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1 Uvod

Vzdy jsem se zajimal o nové inovace, a v této praci bych se chtél zaméfit na jednu,
kterd by ndm mohla zménit kazdodenni zivoty. Vzhledem k rychlé a obrovské revoluci,
s niz se moderni svét v téchto dnech setkdva, se ocekava, ze Blockchain, Internet of Thing,
big data a dal$i technologicka vylepseni budou hrat v lidskych zZivotech vyznamnou roli.
Velky efekt nastane, kdyz se vSechny tyto technologie integruji dohromady, a vytvoii se

tak funkcni celek, ale to je zatim otdzka budoucnosti.

Blockchainy v posledni dob¢ piitahuji zajem zainteresovanych stran v Sirokém
spektru priimyslovych odvétvi: od financi a zdravotnictvi, az po vetejné sluzby, nemovi-
tosti, a vladni sektor. Diivodem tohoto prudkého nartistu zajmu o tuto technologii je diky
blockchain aplikacim, které diive mohly fungovat pouze prostiednictvim divéryhodného
zprostiedkovatele, nyni mohou fungovat decentralizovang, bez potieby centralni autority,
a dosahnout stejné funkénosti se stejnou mirou jistoty. To diive jednoduse nebylo mozné.
Rikame, Ze blockchain umoZiiuje sité bez divéry, protoZe strany mohou provadét trans-
akce, 1 kdyz si navzajem nedivétuji. Absence divéryhodného zprostiedkovatele znamena
rychlej$i usmifeni mezi transakénimi stranami. Hojné vyuzivani kryptografie, ktera je
klicovou vlastnosti blockchainovych siti, pfindSi autoritativnost za vSechny interakce
v siti. Chytrych smlouvach — automatizované skripty, které se nachazeji
v blockchainu — integruji tyto koncepty a umoziuji fadné, distribuované a automatizo-
vané pracovni postupy. Diky tomu by mély byt blockchainy ldkavé pro oblast IoT. Pre-
chod na decentralizovanou sit’ samoziejmé& nemusi mit vZdy smysl. Navic, 1 kdyzZ je ta-
kovy ptechod Zadouci, pozadavky aplikace mohou byt takové, ze blockchainova sit’ je
nemtize splnit. Blockchainy a chytré smlouvy pfinaseji fadu vyhod, ale je s nimi spojeno

i mnoho nevyhod.

Kdyz se podivame zpatky do doby, kdy se poprvé zacaly objevovat nynéjsi tech-
nologie tak se ocitneme v roce 1997, kdy Nick Szabo vytvofil termin "chytré smlouvy”,
a také dale vysvétlil jeho vyznamové charakteristiky a aplikace (Szabo, 1997). V roce
2008 anonym "Satoshi Nakamoto" publikoval ¢lanek pod nazvem "Bitcoin: A Peer-to-
Peer Electronic Cash System", ve kterém podrobné¢ popsal digitalni ménu znamou jako
bitcoin, ktera byla vytvorena na zaklad¢ blockchainu (Nakamoto, 2008). Blockchain za-
tim vstoupil do mnoha odvétvi, jako jsou finance, fizeni dodavatelského fetézce atd. Vét-
Sina implementaci blockchainu tvrdi, Ze zvySuje efektivitu, snizuje ndklady a podporuje

v

transparentnéj$i interakce mezi socialnimi subjekty. Studie $la nad rdmec soucasnych
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béznych aplikaci a integrovala technologii blockchain do strategického planovani pod-
niku, aby byla povazovana za konkuren¢ni vyhodu pro rizné firmy. Dosli k zavéru, ze"
technologie blockchain je propojena s dal§imi zdroji, a Ze konkurenceschopnost zdroju
se odrazi prostfednictvim procesu vybéru technologie (Bjernstad, Harkestad, & Krogh,
2017). Vzhledem k tomu, ze Blockchain se poprvé objevil v digitalni méné Bitcoin, do-
chdzi k mirné zdmén¢ obou pojmi. Na zakladni irovni miizeme jednoduse definovat
"Blockchain” jako néstroj a Bitcoin nebo Ethereum jako jednu z aplikaci Blockchainu.
Cilem této prace je poskytnout podrobny popis fungovani blockchainii a chytrych
zornit na zpusoby, kterymi lze vyuzit blockchain a IoT spolecné. V druhé ¢ésti se prace
zaméfi na tvorbu samotné aplikace s vyuzitim blockchain technologie v kombinaci

s chytrymi kontrakty v prostiedi IoT.
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2 Blockchain

V této kapitole se budeme vénovat riznym typum technologii blockchain a sou-
visejicimi technologiemi. Hlavnim tématem diskuse bude rozdil mezi blockchain platfor-

mami a mechanismem konsensu.

2.1 Co je to blockchain

Technologie blockchain je distribuovana databdze, ktera udrzuje neménnou vefej-
nou ucetni knihu vSech transakci. Blockchain umoznuje zaznamenavat vSechny transakce
s Casovym razitkem. Kazdy uzel v siti je zodpovédny za vedeni a pritbéZzné oveérovani
transakci. Technologie blockchain zahrnuje vytvateni digitalnich tokent pro digitalni
soubory, jako jsou dokumenty nebo transakce. Tyto digitalni tokeny lze povazovat za
digitalni otisky souborti. Tyto otisky jsou ukladany do skupin, které nazyvame "bloky".
Tyto bloky jsou poté spojeny v fetézec a kazdy nasledujici blok obsahuje digitalni token
z predchoziho bloku, coz zajistuje nezménitelnost informaci. Hlavni myslenkou techno-
logie blockchain je registrace, potvrzovani a pievod vSech druhd smluv
a vlastnosti bez potieby jakéhokoli prostiednika. Blockchain je tak povazovan za "stroj
na duvéru" a jeho schopnost zabezpecit data a historii transakei vedla k odhadu, ze do

roku 2025 bude 10 % svétového HDP ulozeno v blockchainu (Economist, 2015).

2.2 Historie blockchainu

Blockchain byl piivodné piedstaven jako kryptograficky zabezpeceny fetézec
bloklli v roce 1991 Stuartem Haber a W. Scott Stornetta Pozdé&ji, v roce 1992, Bayer,
Haber a Stornetta zaclenili do blockchainu Merklovy stromy, to mélo zlepsit efektivitu
tak, aby bylo mozné shromazdit nékolik dokumenti do jednoho bloku (HAYES, 2022).
Koncept distribuovaného blockchainu poprvé pfedstavila anonymni osoba nebo skupina
znama jako Satoshi Nakamoto v roce 2008 zvefejnénim bilé knihy s nazvem "Bitcoin:
A Peer-to-Peer Electronic Cash System". Blockchain (bitcoin) se zrodil, kdyz Satoshi
Nakamoto vyftesil hlavolam teorie her zvany problém byzantskych generalt, ktery zajis-
toval, Ze v ur¢itém okamziku mtze byt blok aktiv pfeveden pouze na jednu dalsi osobu,
aniz by byla nutna kontrola tfeti stranou. Koncept distribuovaného blockchainu byl po-
prvé uvolnén jako open-source software a implementovan jako zéklad pro ménu Bitcoin
v roce 2009, coz umoznilo fesit problém s double spending. Tim se stal Bitcoin s vyuzitim
blockchainu prvni digitalni ménou bez potieby duveéryhodného spravce. V pivodnim do-

kumentu, ktery v fijnu 2008 piedstavil Satoshi Nakamoto, byla slova blok a fetézec
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pouzita oddélené. Kdyz se termin dostal do $ir§iho uzivani, byl ptivodné block chain, nez

se v roce 2016 stal jedinym slovem blockchain (Nakamoto, 2008).

2.3 Problém byzantskych generalu

Technologie blockchain odpovidéa na "problém byzantskych generalti" neboli jak
jednotlivi uzivatelé zabezpecuji sva data pred nedivéryhodnymi subjekty. Problém by-
zantskych generali je praktickou verzi myslenkového experimentu, ktery se nazyva Pro-
blém dvou armad. Problém je zndzornén dvéma nebo vice generaly, kteti obléhaji mésto
z opacnych stran a snazi se koordinovat tok. Pokud general A odesle zpravu "zautocte
zitra v poledne", netusi, zda general B zpravu skute¢né¢ obdrzi, a mohl by potencialné
pochodovat vstiic smrti, pokud zattoéi bez druhého generala. General B po obdrzeni
zpravy netusi, zda je zprava prava, nebo byla vyslana nepfitelem, aby ho vlakal do pasti.
Ptesto bude predpokladat pravost a posle odpoveéd’ potvrzujici utok, ale aniz by védél, zda
general A jeho odpovéd obdrzel, mize se obavat, ze druhy general utok odlozi, coz zna-
mena, ze general B bude zitra v poledne itocit saim a bude Celit jisté smrti. General A by
samoziejm¢ mohl odeslat zpravu potvrzujici pfijeti potvrzeni generdla B, ale nikdy ve
skute¢nosti nebude védét, zda zprava dorazila na misto uréeni, nebo dokonce zda byla
vibec autentickd. Tim se dostava do stejné situace, v jaké byl pravé general B. Tento
problém se odrazi tam a zpét do nekonecna, pficemz ani jeden z generali si nikdy nemutze
byt jisty, zda jeho zprava prosla, natoZ aby byla autentickd. Abychom to vztahli k bloc-
kchainu, miZzeme to popsat nasledovné: Kazdy uZivatel si mize do "digitalni schranky"
ulozit téméf cokoli, co mé néjakou hodnotu. Obsah schranky mize oteviit a ménit pouze
pomoci jedine¢ného soukromého klic¢e. Informace uvnitt této schranky pak lze na poza-
dani sdilet bez moZnosti jejich upravy nebo zmény, nebo replikovat z ptivodni podoby

(Nakamoto, 2008).

2.4 Druhy blockchainu
Blockchainy miizeme rozdélit do tii kategorii: Vetejny blockchain, soukromy

Blockchain a hybridni blockchain (nebo taky znamy jako blockchain s povolenim).

2.4.1 Verejny blockchain

PIn¢ oteviena vetejnd ucetni kniha nema zddna omezeni, pokud jde o opravnéni
ke cteni a zapisu. Kdokoliv se miize pfipojit k siti a ziskat informace, a také pridat infor-
mace. Kazdy, kdo je pfipojen k siti, mé pravo se G€astnit konsensualniho protokolu, ové-
fovat nové piidané bloky a zajistit, aby nebyly v konfliktu s pfedchozimi bloky

v fetézci. Konsensualni protokol je nucen byt zalozen na krypto-ekonomickém
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mechanismu, a to kvili oteviené povaze systému a kvuli nedostatku diveéry mezi uzly.
Systém blockchain s vefejnou ucetni knihou funguje bez pozadavku diivéry mezi uziva-

teli, proto je povazovan za plné decentralizovany.

Mezi nejmodernéjsi open source vetejné blockchain protokoly zalozené na kon-

sensudlnim algoritmu Proof of Work patii Bitcoin a Ethereum.
Vlastnosti vetejného blockchainu:

e pfistupnost bez omezeni — kazdy ma povoleni se piipojit a stat se soucasti site,

e participace uzli — kazdy si miize stdhnout kod a spustit vetejny uzel, ktery ove-
fuje transakce v siti a zapojit se tak do procesu konsensu,

e transparentnost transakci — kazdy muze posilat transakce prostiednictvim sité
a ¢ekat na zafazeni do blockchainu, pokud jsou platné,

¢ sledovatelnost — vSechny transakce jsou dostupné prostiednictvim vefejného
prazkumniku blokt a jsou transparentni, ale zaroven zachovavaji anonymitu uzi-
vateld.

2.4.2 Soukromy blockchain

Soukromy blockchain ma urcitd omezeni opravnéni ke ¢teni a zapisu a je piisnéji
kontrolovan nez vetejna ti¢etni kniha. Pravo ménit, piidavat nebo ¢ist informaci je ome-
zeno a je udrzovano centralizované pro skupinu ucastniki, napf. organizace. Tyto Sys-
témy nemusi nutn¢ potfebovat konsensudlni protokol kviili divéryhodnym uzlim. Sou-
kromé ucetni knihy nabizeji rychly pfistup k informacim, levné transakce a kontrolu
urovné soukromi. Ptikladem aplikaci je sprava databazi, audit atd., které jsou interni
v ramci jedné spolecnosti, a proto vetfejna Citelnost nemusi byt v mnoha ptipadech viibec
nutna. V nekterych ptipadech je vsak zadouci moznost vefejného auditu. Soukromé bloc-
kchainy (jako napt. Multichain) pfedstavuji zpisob, jak vyuzit vyhod technologie bloc-
kchain vytvofenim skupin a ucastnikt, ktefi mohou interné ovétovat transakce. To
s sebou nese riziko naruseni bezpecnosti stejné jako u centralizovaného systému, ale ma
to vyhody, pokud jde o Skéalovatelnost a soulad s pravidly ochrany osobnich udaji

a dalSimi regula¢nimi otazkami.

2.4.3 Federativni nebo konsorcialni blockchainy

Existuje hybridni blockchain systém sestavajici z nékterych prvkl veiejné
a soukromé ucetni knihy, tzv. konsorcialni ucetni kniha. V konsorcialni ucetni knize je
konsensualni protokol obvykle pfedem uréen a spravovan predem definovanou skupinou
instituci. V konsorcidlnim systému blockchain miize mit napft. 20 instituci, které ovladaji

jeden uzel, a kazdy nov¢ ptidany blok musi byt podepsan alespon 13 institucemi, aby byl
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povazovan za platny (Drescher, 2017). Hybridni blockchainy systém je povazovan za
castecné decentralizovany. V konsorcidlni Gcetni knize ma opravnéni ke ¢teni oteviena
vefejnost nebo jen omezena skupina ucastnikl. Existuje i hybridni feseni, a to takové, ze
¢asti informaci jsou vefejné a jiné ¢asti nikoli. Federativni blockchainy (EWF — energe-
tika, B3i — pojistovnictvi), funguji pod vedenim skupiny, aniz by umoznily jakékoli osobé
s ptistupem k internetu ucastnit se procesu ovérovani transakci. Federované blockchainy
jsou rychlejsi a poskytuji vétsi soukromi transakci. Konsorcialni blockchainy se pouzivaji

predevsim v bankovnim sektoru. Proces konsensu je fizen pfedem vybranou sadou uzli.

2.4.4 Hlavni technologie spojené s blockchainem

Bitcoin je povaZzovan za nastroj, ktery vytvofil nové funkce kombinaci stavajicich
technologii. Aby bylo mozné provozovat systém, jako je ten pro elektronické penize, bez
centrdlni autority, je nezbytné zavést opatfeni, kterd zabrani vzniku falSovani udaji a
Double spendingu, jakoz i mechanismus, ktery by udrzoval systém proti ptipadnym uto-
kim ze strany uzivateli. Aby bitcoin mohl fungovat spravné, jsou s nim spojené techno-
logie, které nam tento provoz zajisti (Peer to peer, hashovaci funkce, kryptografie s ve-
fejnym klicem a digitalni podpis, Proof of Work, Proof of Stake). Jednotlivé poloZky jsou

popsané¢ nize.

2.4.5 Sit Peer-to-Peer (P2P)

V siti typu klient-server piebira server odpovédnost za uchovavani a poskytovani
dat, zatimco klient Zada server o data a ziskava k nim pfistup, a jejich role jsou tedy pevné
stanoveny. Naproti tomu P2P sit¢ jsou typem siti, kde vSechny uzly drzi
data a vytvareji autonomni sit’. Uzly si navzajem poskytuji data bez nutnosti centralniho
serveru. Neni urcena Z4dna pevna role uzld jako serveru nebo klienta. Pro fungovani P2P
siti je nutné zajistit vyhledavaci metody pro spravu umisténi uzli a dat a metody pro
pfenos dat mezi uzly. Tyto sit€ umoZiiuji decentralizaci a vyssi flexibilitu oproti tradicnim

klient server sitim.

2.4.6 Hashovaci funkce neboli hash

Technologie blockchainu se ve velké mife opird o hashovani a hashovaci funkce.
Hashovaci funkce je matematicky algoritmus, ktery pfevadi vstup na vystup, zatimco
hash je vysledkem této premény vstupnich dat. Hlavni vlastnosti hashovaci funkce je
odolnost proti kolizim, coz znamena, ze je velmi obtizné znovu vytvofit vstupni data

pouze z jejiho vystupu (hodnoty hash). Tento mechanismus se pouziva k detekci
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falesnych dat, protoZe ze stejnych vstupnich dat vzdy vznikne stejny hash, zatimco i ne-

patrny rozdil ve vstupnich datech zptisobi Gplné odlisnou hodnotu hash.

2.4.7 Kryptografie s verejnym klicem a digitalni podpis

Kryptografie s vefejnym klicem je kryptograficka metoda, kterd vyuziva dva klice
— soukromy kli¢ a vefejny kli¢ — pro Sifrovani a deSifrovani dat. Problém predavani klic¢i
byl vyfeSen rozdélenim kli¢e na kli¢ pro soukromé pouziti (soukromy kli¢) a kli¢ do-
stupny komukoli (vetejny kli€). V ptipad¢ kryptografie se symetrickym klicem vyzaduje
pouziti stejného klice pro Sifrovani a deSifrovani riizna bezpecnostni opatfeni pro piedani
klice pouze ptislusné protistran¢. Naproti tomu kryptografie s vefejnym kli¢em umoziuje
bezpecné dorucovani a pfijimani souborti pouze tehdy, pokud si ptijemce piipravi dvojici
soukromého a vetejného klice a vetejny kli¢ predem doruci odesilateli. Odesilatel poté
pouzije vetejny kli¢ k Sifrovani dat, ktera chce ptredat piijemci. Tyto data mohou byt de-
Sifrovany pouze pouzitim soukromého klice ptijemce. Bezpecnost mize byt zachovana,
1 kdyz vetejny kli¢ pouzivaji jiné osoby, pokud piijemce fadn¢ spravuje sviij soukromy
kli¢. Blockchain pouziva k ovéfeni pravosti transakci mechanismus asymetrickeé krypto-
grafie. Digitalnim podpisem se rozumi mechanismus prokazovani pravosti dat zasilanych
prostiednictvim sité¢ pomoci dvojice klict jako v kryptografii s vefejnym klicem. Digitalni
podpis, zasilany pfijemci spolu s pfidanym souborem, je vytvoren zasifrovanim hodnoty
hash odesilaného souboru soukromym klic¢em odesilatele. Pfijemce pouzije stejnou ha-
shovaci funkeci jako odesilatel, aby sdim vytvoftil hashovaci hodnotu souboru, a zkontro-
luje vytvofenou hashovaci hodnotu s hashovaci hodnotou ziskanou desifrovanim digital-
niho podpisu odesilatele vefejnym kli¢em odesilatele. Vysledkem je potvrzeni, ze digi-
talni podpis odesilatele je pravy. V blockchainu se typicky digitalni podpis sklada ze dvou
fazi: faze podepisovani a faze ovétovani, jak je popsano vyse. Pro tuto ulohu se v bloc-

kchainu ¢asto pouZziva algoritmus digitalniho podpisu eliptickou kiivkou (ECDSA).

2.4.8 Mechanismus konsensu

Hlavnim problémem technologie blockchain s vetejnymi ti€etnimi knihami je za-
jisténi konsensu vsech ucastnikti peer-to-peer sité (Drescher, Blockchain Basics: A Non-
Technical Introduction in 25 Steps, 2017). Konsensualni protokol slouzi k zajisténi toho,
aby ucastnici sit¢ dodrzovali pravidla sité, a aby transakce byly ovéfovany ve spravném
potadi. Pouziva se také k zajisténi toho, aby informace v bloku byly spravné, aby uzly
(tézafi) dostavaly spravedlivou odménu, a aby se predeslo problémtm, jako je problém

dvojiho utraceni. Algoritmy pro dosaZzeni konsensu s libovolnymi chybami vyzaduji
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hlasovani mezi urCitou skupinou rovnocennych partnerti. Existuji dva hlavni pfistupy:
"Nakamotiv konsensus" a Byzantska tolerance chyb (BFT). Nakamotiv pfistup voli
vudce prostfednictvim urcité formy "loterie", ktery poté navrhne blok, jenz mize byt pfi-
dan do tetézce. BFT k dosazeni potiebného konsensu vyuziva vice kol explicitniho hla-
sovani. V této Casti oddilu predstavime nckteré z nejpopularnéjsich mechanismi kon-
sensu, Proof of Work a Proof of Stake jsou vyuzivané a otestované predevsim prostred-

nictvim kryptomeén.

2.4.8.1 Dikaz prace (PoW)

Dtkazem prace (PoW) se obecné rozumi mechanismus, ktery potvrzuje nevinu
osoby tim, Ze ji da provést urcitou praci, kterd je jednoducha, ale problematicka, a lze
snadno ovéfit, ze ji provedla. Bashir tvrdi (Bashir, 2020), ze jednim ze zptisobi zajisténi
pravosti je nechat kazdého uZzivatele v siti ziskat jeden hlas, a nechat vS§echny uzivatele
hlasovat o tom, ktera transakce ma byt zarazena do dal§iho bloku. Pocet hlasti rozhoduje
o tom, ktera sada transakci by méla byt zafazena. Tento druh konsensualniho procesu je
zranitelny vi0¢i utokim typu Sybil, kdyby si jeden uZivatel mohl vytvofit vice
uctl, a ziskat v siti vétsi vliv. Nakamoto, tvlirce Bitcoinu, tento problém vlivu vyftesil
pridanim nékladt na hlasovani. Vyse vlivu kazdého uzivatele je zaloZena na jeho vypo-
etnim vykonu. Cim vét§i vypodetni vykon, tim vyssi potiebna energie, a tim vys§i na-
klady na hardware. To je koncept konsensualniho protokolu proof-of-work. V ptipadé
bitcoint (které pouzivaji konsensualni protokol proof-of-work) sit’ shromazd’uje vSechny
transakce provedené béhem stanoveného obdobi do bloku. Ukolem uzlu je tyto transakce
potvrdit a zapsat je do blockchainu hashovanim informaci, aby byly chranény také pred
narusiteli. Uzly ziskavaji ekonomickou motivaci k dalsi t€Zbé a hashovani, ¢im vice blokl
vytvofi, tim vice bitcointi obdrzi. Antonyho Lewise tvrdi (Lewis, 2018), ze kdyz uzel
vytvoii blok, je distribuovan do sousednich uzli. Sousedni uzly nezavisle ovétuji, zda
jsou informace v bloku spravné, a zda byla dodrzena pravidla. V bitcoinové siti se dopo-
rucuje pockat alespoii na Sest blokti, aby bylo jisté, Ze transakce je kone¢na. Uzly mezi
sebou soutézi o to, kdo prvni vytvoii blok, a n€kolik uzli mize pracovat na stejné trans-
akci sou€asné, tim vznikd tak tzv. blockchain fork. Blok, ktery je vytvofen jako prvni a
ma za sebou nejdelsi blockchain, vyhrava a tento uzel ziskavad odménu. Prestoze je tento
postup naro¢ny na hardware a energii, a zvySuje tak ndklady na tézbu, bylo empiricky
prokazano, ze proof-of-work je bezpec¢ny a robustni. Muzeme fict, ze u konsensualniho

protokolu proof-of-work existuji urcité pady, napf. riziko 51% tutoku, a existuji vysoké
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energetické naklady na vyrobu jednoho bloku. Nékolik studii potvrdilo, Ze protokol
proof-of-work sméfuje k sebedestrukci. Tézatska komunita se zmensuje a specializuje,
pricemz velké spolecnosti s velkymi zdroji by mohly pretdhnout jednotlivé tézare. Diky
této specializaci tézby se systém centralizuje na nékolik velkych spolecnosti a riziko 51%

utoku se zvysuje.

2.4.8.2 Diikaz sazky (PoS)

Aby se snizilo riziko 51% Utoku a sniZila se spotfeba energie, byl v rdmci bloc-
kchainové komunity zaveden novy konsensualni protokol, ktery se nazyva proof-of-
stake. Namisto dokazovani, ze uzel vytesil vypocetné¢ narocnou ulohu, jak se to déla
v protokolu proof-of-work, mtize uzel misto toho prokazat, ze ma ur¢ité mnozstvi minci
(Bashir, 2020). V piipadé proof-of-stake jsou k vytvoreni nového bloku potieba mince,
nikoli vypocetni vykon, a uzel s nejvétsim poctem minci ziskava nejvétsi vliv (Buterin,
2014). Bitcoinova komunita tvrdi, ze protokol proof-of-stake snizi riziko 51% atoku. Pro-
blém se fesi tim, ze pravdépodobnost 51% tutoku se snizuje diky mincim, které té€zar v
ramci sité investuje. Pokud mé nékdo 51% vypocetniho vykonu v ramci proof-of-stake
protokolu, musi vlastnit také 51% vSech bitcoinl. Podle teorie her je tedy v z4jmu vétsi-
nového vlastnika mit stabilni a bezpecnou sit, a proto na ni nebude utoc¢it. Pokud
k utoku dojde, digitalni ménu to pouze destabilizuje a sniZi jeji hodnotu. Jednim z pro-
blému protokolu proof-of-stake je otazka takzvaného fork stavu, kdyz jeden uzel zacne
tézit transakci, jiny uzel by ji mohl zacit téZit soucasné, aniz by ho to stilo vypocetni
vykon. Bashir tvrdi (Bashir, 2020), Ze ve srovnani s protokolem proof-of-work se zvysuje
riziko zlottilych uzll, které vytvoii fork. Tim se zvySuje riziko utokl s dvojim utracenim
a chamtivého chovani, kdy uzly za¢nou tézit na vSech fork rozvétvenich aby nepfisly o
odmény za bloky. Tento problém lze vyfesit pouZzitim bloki s kontrolnim bodem, kdy
bloky pted kontrolnim bodem nelze revidovat a problém double-spending ttoki je vyte-

Sen. V protokolu proof-of-stake ziistava riziko 51% Utoku.

2.4.8.3 Delegovany diikaz sazky (DPoS)

DPOS (Delegated proof-of-stake), tedy delegovany dikaz o sazce. Podobné jako
v ptipadé POS dostavaji té€zafi pfednostni prdvo na generovani blokli podle vyse svého
podilu. Hlavni rozdil mezi POS a DPOS je ten, ze POS je pfima demokracie, zatimco
DPOS je reprezentativni demokracie. Podilnici voli své zastupce pro generovani a ove-
fovani blokd. S vyrazné mensim pocetem uzli, které maji blok potvrdit, mize byt blok

potvrzen rychleji, ¢imz i potvrzeni samotné transakce je rychlejsi. Mezitim se parametry
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sité, jako napt. velikost bloku a intervaly mezi bloky, mohou byt upraveny. Uzivatelé se
navic nemusi obavat nepoctivych delegatli, protoze delegati by mohli byt snadno vylou-
¢eni. Systém DPOS byl jiz implementovan a je patefi systému Bitshares. (Bitshares,
2023)

2.4.8.4 Prakticka byzantska tolerance chyb (PBFT)

PBFT (Practical byzantine fault tolerance) je replikacni algoritmus pro tolerovani
byzantnich poruch. Hyperledger Fabric (Seeley & 10, 2019) vyuziva PBFT jako svij
konsensualni algoritmus, protoze PBFT by mohl zvladnout az 1/3 Skodlivych byzantnich
replik. V jednom kole je urcen novy blok. V kazdém kole by se podle urcitych pravidel
vybral priméarni blok, a ten je zodpovédny za uspoiadani transakce. Cely proces by se dal
rozdelit do tii fazi: predptiprava, pfiprava a odevzdani. V kazdé fazi by uzel vstoupil do
dalsi faze, pokud by ziskal hlasy od vice nez 2/3 vSech uzlid. PBFT tedy vyzaduje, aby
byl kazdy uzel v siti znam. Stejné jako PBFT je i Stellar Consensus Protocol byzantskym
dohodovacim protokolem. V PBFT neexistuje zadny hashovaci postup. V PBFT se kazdy
uzel musi dotazovat ostatnich uzll, zatimco SCP dava Gc¢astnikiim pravo vybrat si, které
mnoziné ostatnich Gc¢astnikt budou véfit. Na zakladé PBFT implementoval Neo (Neo,
2017) svij dBFT. V dBFT jsou nékteré profesionalni uzly voleny k zaznamenavani trans-

akci namisto vSech uzlu.

2.4.8.5 Proof of Elapsed Time

Konsensus POET (Proof of Elapsed Time) byl poprvé zptistupnén v systému Hy-
perledger prostfednictvim abstraktniho prostiedi TEE (trusted execution environment).
Pokud jde o funk¢nost, POET stochasticky vybira konkrétni peery, ktefi budou provadét
pozadavky se stanovenou cilovou rychlosti. Kazdy peer ¢eka po dobu uréenou vzorkem,
nez se odebere vzorek exponencialné rozdéleny dle nahodné veliiny. Voli¢i vyberou
peer s nejmensi velikosti vzorku. K zastaveni podvadéni se pouziva dlivéryhodné pro-
stiedi pro provadéni, ovéfovani identity a ¢erna listina zalozena na kryptografii asyme-

trickych kli¢t a dalsi zasady volby. (Hyperledger, 2023)
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PowW PoS DPoS PBFT PoET
Identity ma-  Otevieny Otevieny Otevieny S povole-
nagment nim
Bezpetnosti  Vicenez25  Vice nez Vicenez = Vice nez 33
hrozby % vypocet- 51% sdzka  51% vole- % Skodli-
niho vy- nych valida-  vych replik
konu torti
Energeticky Ne Césteéné Césteéné Ano Ano
usporny
Platformy Bitcoin Ethereum Bitshares Hyperled- Hyperled-
ger Sawto-  ger Sawto-
oth oth

Tabulka 1:Tabulka porovnani konsensu
Zdroj: Autor

2.5 Princip funkénosti blockchainu

Na pfilozeném obrazku 1 vidime ptehled fungovani blockchainu. Aby blockchain
fungoval se svymi jedinecnymi vlastnostmi, musi bloky riznych dat (transakci) obsaho-
vat 1 dalsi klicové informace. Kazdy blok ma odkaz, ktery odkazuje na bezprostiedné
predchézejici blok prostfednictvim nadfazeného bloku, tedy primarni hodnoty hash pted-
choziho bloku. Je dlileZité poznamenat, Ze blockchain Ethereum obsahuje také uncle hash
bloku (neboli hash déti predkt bloku). (Buterin, 2014) Genesis blok blockchainu je prvni
blok bez rodi¢ovského bloku.

Genesis hash-block < Hash-block n-1 < Hash-block n I —
Timestamp Timestamp Timestamp
Monce Monce Monce

TXITH2THI ... TXn

THXITH2THI .. TXn

TXKITHK2TXI ... TXn

0

n

n+1

Obrézek 1: Struktura bloka v blockchainu

Zdroj: Autor

Blok se sklada z téla bloku a zahlavi bloku, pfic¢emz zdhlavi bloku obsahuje na-

sledujici Gdaje viz tabulka 2.
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Verze

Hash zahlavi

predchoziho
bloku

Merkle tree root
Hash

Casové razitko

Cilova obtiZnost

(NDbits)

Nonce

Velikost

4 bytes

32 bytes

32 bytes

4 bytes

4 bytes

4 bytes

Popis

Cislo verze bloku, které uréuje pravidla validace

bloku.

Jedna se o dvojity hash SHA-256 hlavicky z pied-

choziho bloku.

Jedna se o Merkle tree kazdé transakce v bloku dva-

krat zahasovany pomoci algoritmu SHA-256.

Toto pole obsahuje pfiblizny ¢as vytvoieni bloku ve
formatu Unix epoch. Jedna se o pfesny okamzik,

kdy tézat zacal hashovat hlavicku.

Jedna se o aktualni cil obtiznosti sité/bloku.

Slouzi k vytvofeni Hash, ktery je niZs$i nez cilova
obtiznost, vytvaieji ho tézafi neustalou zménou to-

hoto libovolného celého ¢isla.

Tabulka 2: Obsah zahlavi bloku v blockchainu

Zdroj: Autor

Soucasti téla bloku je ¢ita¢ transakci a transakce. Maximalni pocet transakci

v bloku je urcen velikosti kazdé jednotlivé transakce a také velikosti bloku. Na obrazku

2 bude znazornéno, jak vypada blok etherea v blockchain Exploreru.

Details

Hash

Parent Hash
Sha3Uncles
State Root
Nonce

Depth
Capacity
Distance
Uncles

Uncle Reward

Difficulty

Total Difficulty
Gas

Gas Limit

Size

Mined

Miner
Transactions
Internal Txs
Sent

Internal Value
Value Today

Average Value
Median Value
Block Reward

Minted

Fee Reward

Obrazek 2: Vypis dat o bloku na blockchain exploreru

Zdroj: Autor z Aplikace Blockchain Explorer
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3 Smart contracts neboli chytré smlouvy

3.1 Uvod do chytrych smluv

Chytré smlouvy jsou autonomni pocitacové programy, které automaticky vyko-
navaji smluvni podminky dohody. Tyto smluvni podminky jsou vloZeny do chytrych
smluv, které jsou implementovany nad blockchainy. Schvélené smluvni dolozky jsou pie-
vedeny na spustitelné pocitacové programy a provedeni kazdého smluvniho prohlaseni je
zaznamenano jako neménna transakce ulozena v blockchainu. Hlavni vyhodou chytrych
smluv nasazenych nad blockchainem spociva v tom, ze blockchain zarucuje, Ze podminky
smlouvy nelze zménit, coz znemoznuje manipulaci se smluvnimi podminkami nebo jejich
hackovani. Ocekava se tedy, ze chytré smlouvy pfinesou snizeni naklad na ovétovani,
provadéni, arbitraz a prevenci podvodu. Jiz zminény americky kryptograf Nick Szabo je
povazovan za Cloveéka, ktery v roce 1994 vytvoril koncept chytrych smluv a ¢asto se zmi-
noval o piikladu pronajatého automobilu s chytrou smlouvou. Chytré smlouvy mohou byt
uzitecné pii prekonani problému mordlniho hazardu a umoziuji vyvojarim
ptidélovat ptistupova opravnéni pro kazdou funkci v kontraktu. Jakmile je splnéna jaka-
koli podminka v chytré smlouvé, spoustény piikaz automaticky provede odpovidajici

funkci predvidatelnym zptisobem.

3.2 Navrh a funkcénost chytrych smluv

Pii vytvareni chytrych smluv se nékolik stran domlouva na povinnostech, pravech
a zakazech ve smlouvach. Po n¢kolika kolech diskusi a vyjednavani miize byt dosazeno
dohody. Pravnici nebo poradci pomahaji strandm navrhnout pocate¢ni smluvni dohodu.
Softwarovi inZenyfi pak tuto dohodu napsanou v ptirozenych jazycich pfevedou na chyt-
rou smlouvu napsanou v pocitacovych jazycich, vcetné deklarativnich jazyki a jazyki
zaloZenych na logickych pravidlech. Tento proces se podobné jako vyvoj pocitatového
softwaru sklada z navrhu, implementace a testovani. Je tfeba poznamenat, ze tvorba chyt-
rych smluv je iterativni proces zahrnujici nékolik kol jednani a iteraci, na nichz se podileji
zaCastnéné strany, pravnici a softwarovi inzenyfi. Vysledna chytrd smlouva je digitalné
podepsana vypocitatelna dohoda mezi dvéma nebo vice stranami. Virtudlni tfeti strana,
softwarovy agent, mtize provadét a vymahat nékteré podminky téchto smluv. V kontextu
blockchainu, kde skute¢né nabyva svého smyslu, je chytrd smlouva programem fizenym
udalostmi, se stavem, ktery bézi na replikované sdilené ucéetni knize, a ktery
mlze pievzit péfi o aktiva v této acetni knize. Chytré smlouvy

v blockchainu jsou zcela digitalni a jsou napsany pomoci programovacich jazyki. Tento
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koéd definuje pravidla a disledky stejnym zptisobem jako tradi€ni pravni dokument
a uvadi povinnosti, vyhody a sankce, které mohou za riznych okolnosti nalezet jedné ze
stran. Velky rozdil je v tom, Ze tento kdod je automaticky provadén systémem distribuo-

vané ucetni knihy zptisobem, ktery nelze odvolat a porusit. (Florian Idelberger, 2016)
Mezi charakteristické vlastnosti kodu chytrych smluv patii:

e deterministické: Kod chytré smlouvy musi byt deterministicky, aby
vSechny distribuované uzly vygenerovaly stejny vysledek pii zadani
vstupu, protoze jej provadi mnoho distribuovanych uzli soucasné. Z toho
vyplyva, Ze kod chytré smlouvy by nemél byt nahodny, nem¢l by byt ne-
zavisly na ¢ase (v malém ¢asovém rozmezi, protoze kod muze byt v kaz-
dém z uzl proveden v trochu jiném case) a m¢l by byt schopen byt pro-
veden mnohokrat,

¢ neménnost: Kod chytrych smluv je neménny. To znamena, Ze jej po nasa-
zeni nelze ménit. To je nepochybné vyhodné z hlediska duvéryhodnosti,
ale zaroven to pfinasi urcité obtize (naptiklad jak opravit chybu v kodu) a
naznacuje to, Ze kod chytrych smluv vyzaduje vétsi kontrolu a dohled,

e ovefitelné: Pii spusténi chytrého kontraktu obdrzi specidlni adresu. Za-
jemci mohou a méli by si kod pied pouzitim chytré smlouvy prohlédnout

nebo zkontrolovat.

3.2.1 Nasazeni chytrych smluv

Pfi implementaci chytrych smluv je prvnim krokem ovéteni kodu smlouvy pied
jejim nasazenim na blockchain platformu. Kontrakty jsou udrzovany na blockchainech
a diky jejich neménnosti je nelze ménit. V piipad€ potieby zmen je proto nutné vytvorit
novy kontrakt. Jakmile je chytrd smlouva nasazena, maji k ni vS§echny strany pfistup pro-
stiednictvim blockchainu a jejich digitalni aktiva jsou uzaméena zmrazenim piisluSnych
digitalnich penézenek. To zahrnuje zabranéni jakymkoli ptichozim nebo odchozim pie-
vodiim kryptomén do penézenek spojenych s kontraktem, zatimco strany jsou ovéfovany

prostfednictvim svych digitalnich penézenek.

K nasazeni chytré smlouvy lze pouzit rizné nastroje, jako jsou platformy pro vy-
voj blockchainu, integrovana vyvojova prostiedi (IDE) zalozena na blockchainu nebo na-

stroje piikazového fadku.
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Jakmile je chytry kontrakt nasazen, miize s nim kdokoli interagovat pomoci riz-
nych metod, jako je odesilani transakci na adresu kontraktu, volani jeho funkci nebo in-

terakce s nim prostiednictvim uzivatelského rozhrani. (Bashir, 2020)

3.2.2 Provadéni chytrych smluv

Po implementaci chytrych smluv jsou jejich ustanoveni sledovana a vyhodnoco-
vana. Smluvni procesy nebo zavazky se automaticky provadéji, jakmile jsou splnéna pie-
dem stanovena kritéria, naptiklad pfijeti produktu. Deklarativni ptikazy s logickymi vaz-
bami tvofi chytré smlouvy, coZ znamena, Ze pii splnéni podminky se provede souvisejici
ptikaz, coz vede k provedeni transakce, ktera je nasledn¢ ovérena tézafi blockchainu. Na-

sledné transakce a zménéné stavy jsou pak trvale ulozeny v blockchainu. (Bashir, 2020)

3.2.3 Dokonceni chytrych smluv

Digitalni zaznamy vsech zuc¢astnénych stran jsou po uspé€$ném provedeni chytré
smlouvy aktualizovany tak, aby odrazely novy stav dohody. Tyto dokumenty jsou ulo-
zeny v blockchainu pro budouci pouziti spolu s konkrétnimi transakcemi, které prob&hly
béhem provadéni smlouvy. V ramci této transakce dochézi k ptevodu digitalnich aktiv z
jedné strany na druhou, podobné¢ jako kdyz zakaznik plati poskytovateli za obdrzené pro-
dukty nebo sluzby. Po pievodu jsou aktiva odblokovana a chytra smlouva dokon¢i sviij

zivotni cyklus.

3.3 Problémy a vyzvy p¥i vyvoji chytrych smluv

Chytré smlouvy jsou slibnou technologii, ale stale existuje mnoho piekazek. Podle
Ctyf fazi zivotniho cyklu chytrych smluv rozdélujeme tyto vyznamné problémy do &tyf
typd.
3.3.1 Prekazky pri vytvareni

Proces implementace chytrych smluv zahrnuje vytvofeni smluv. Vzhledem k
tomu, Ze blockchainy jsou prakticky neménné, nelze chytré smlouvy vytvofené na bloc-
kchainech ménit ani po jejich implementaci. Vyvojafi proto musi fadné fesit nasledujici
otazky.
3.3.1.1 Citelnost

K vytvareni vétSiny chytrych kontraktii se pouzivaji programovaci jazyky jako
Solidity, Go, Kotlin a Java. Po dokonceni psani kodu se zdrojovy kéd zkompiluje

a spusti. Chytré smlouvy proto maji rizné druhy kdédovani v zavislosti na dob¢ jelikoz

chytré smlouvy trpi tim, Ze jsou napsané v aktualnim stylu dané verze programovaciho

24



jazyka a jako naptiklad u Solidity se mtizeme setkat s tim, Ze v kazdé nové verzi se upra-
vuje syntaxi ¢i sémantiku kodu. Stéale je obtizné vytvofit programy citelné v kazdé po-

dobé.

3.3.1.2 Problémy s fungovanim

U stavajicich platforem chytrych smluv existuje fada funkénich problémii:

e re-entrancy znamena, ze pierusenou funkci lze znovu zavolat, tento typ
Utoku umoziuje Gtoénikovi opakované volat funkci smlouvy zpusobem,
ktery vycCerpava jeji prostiedky, coz vede k utoku typu DoS (denial of ser-
vice neboli odepieni sluzby),

e blokova nahodnost pro nékteré aplikace chytrych smluv, jako jsou loterie
a sadzkové chytré kontrakty, mohou vyzadovat ndhodnost generovanych
blokti. Toho Ize dosahnout generovanim pseudondhodnych ¢isel
v Casovém razitku bloku nebo nonce. Bezpe¢nostni problém vznika v tu
chvili, kdy tézati vytvori bloky, které se odchyluji od vysledkii generatoru,
coz ma za nasledek, Ze dokdZzeme ovladat rozlozeni pravdépodobnosti vy-
sledka (Bonneau, Clark, & Goldfeder, 2015),

e limit exceed je, kdyz chytra smlouva provede aritmeticky vypocet, ale vy-
sledek prekroci limit tlozist€. To mize mit za nasledek nespravny vypocet

Castek.

Jako bezpecnosti feSeni mizeme navrhnout pouzivani néastroji na kontrolu
bezpecnosti chytrych kontrakti jako jsou Gasper, Oyente nebo Solgrapha a
dalsi.
3.3.2 Limity nasazeni
Po vytvofeni budou chytré smlouvy nasazeny na blockchainové platformy. Chytré
smlouvy je vSak tfeba peclivé kontrolovat, aby se predeslo pfipadnym chybam. Kromég
toho vyvojafi chytrych smluv si musi byt védomi interakénich vzorcti smlouvy, aby zmir-

nili dopady potencialni ztraty zptisobené Skodlivym chovanim jako jsou podvody a Utoky.

3.3.2.1 Piesnost smlouvy

Jakmile jsou chytré smlouvy nasazeny na blockchainech, je téméf nemozné pro-
vadét jakékoli revize. Proto je velmi zasadni vyhodnotit spravnost chytrych smluv jesté
predtim, neZ jsou nasazeny. Je vSak naro¢né ovérit spravnost chytrych smluv kvili slozi-

tosti modelovani samotnych chytrych smluv.
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Reseni, kterd se nabizi jsou:

e analyza byte kodu je moznost, ktera nas ptivadi k jiz zminénému nastroji
OYENTE, kde tvirci slibuji, ze diky analyze byte kédu je program
schopny identifikovat potencialni bezpecnostni chyby, v¢etné chybné
zpracovanych vyjimek a probléma zavislych na ¢asovém razitku,

e analyza zdrojového kodu ve srovnani s analyzou byte kodu vyzaduje
analyza zdrojového kodu dostupnost zdrojovych koda chytrych smluv.
I kdyz analyza zdrojového kodu ndm da vice informaci nez predchazejici
analyza, je zde podminkou pfesné nastavena analyza, jinak informace,
které dostaneme, mohou byt bezcenne,

e analyza zaloZena na strojovém uceni nam umoznuje dosahnout lepSich
vysledku v odhalovani zranitelnosti chytrych smluv. Ve své praci H. Liu
s kolegy navrhl novou techniku bezpe¢nostniho auditu s ohledem na sé-
mantiku nazvanou S-gram pro Ethereum. Schéma S-gram, které je kom-
binaci N-gram modelta a statickeho sémantického znaceni, lze pouzit
k ptredvidani potencialnich zranitelnosti pomoci identifikace nepravidel-
nych sekvenci tokent a optimalizace stavajicich hloubkovych analyzatorti

(Liu, Liu, Zhao, Jiang, & Sun, 2018).

3.3.2.2 Tok dynamického Fizeni

Neni jisté, ze tok fizeni chytrych smluv je neménny, i kdyZ nasazené chytré
smlouvy jsou neménné. Zejména chytrd smlouva miize komunikovat s jinymi smlouvami
(napft. pfevodem finan¢nich prosttedkit do smlouvy nebo vytvofenim nové smlouvy). Pii
vytvaieni chytré smlouvy je tieba dbat na jeji tok fizeni. Interakce chytrych smluv mize
Casem vést k nartstu poctu propojenych smluv. V disledku toho je obtizné predvidat

chovani smluv.

3.3.3 Problémy se spusSténim smluv

Féaze provadéni chytrych smluv je zdsadni, protoze urcuje jejich konecny stav.
Béhem provadéni chytrych smluv je tieba zvladnout fadu problémi.
3.3.3.1 Oracle

Oracles jsou entity, které podepisuji tvrzeni o stavu svéta a jsou diveéryhodnymi

zdroji informaci pro chytré smlouvy. Umoziuji chytrym smlouvdm reagovat na vngéjsi

nedeterministické udalosti. V&Stci jsou nezbytni pro pfipojeni chytrych smluv ke
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kritickym datovym zdrojim, webovym rozhranim API a platebnim metoddm. Chytré
smlouvy lze snadno spustit, pokud jsou podminky spusténi spojeny se zaznamy v bloc-
kchainu nebo jsou jednoduchymi ¢asovymi znackami. Pokud jsou vSak podminky prove-
deni mimo blockchain, je zapotiebi oracle. Oracles mohou byt ur¢eny jako divéryhodné
tieti strany, odkazovat na divéryhodné databaze nebo vyuZzivat decentralizované oracle
sluzby, kde ucastnici hlasuji o ptesném vysledku. Oracles funguji jako prostfednici mezi

daty z vné&jsiho svéta nebo rozhranimi API a chytrymi smlouvami (Bashir, 2020).

3.3.3.2 Zavislost na poradi transakci

Chytré smlouvy mohou byt ovlivnény zavislosti na potadi transakci (TOD). TOD
muze u chytrych smluv nastat, kdyz potadi, v jakém jsou transakce zpracovavany, ovliv-
fyje vysledek smlouvy. Jednim z ptikladit TOD v chytré smlouvé je, kdyZ dv¢ transakce
soutéZi o zménu stejné stavoveé proménné. V zavislosti na potadi, v jakém jsou transakce
zpracovany, muize byt koneCny stav proménné odliSny. To mize vést

k nekonzistentnim vysledkiim a vytvofit bezpecnostni zranitelnosti kontraktu.

Existuji vSak zplsoby, jak TOD v chytrych kontraktech fesit. Jednim z pfistupt
je pouZziti technik, jako je Casova znacka nebo pouziti specifického potadi operaci, které
zajisti, ze transakce budou zpracovany ve spravném poradi. Dal$im pfistupem je pouziti
konsensualnich algoritmd, jako je proof of work nebo proof of stake, které mohou pomoci
zabranit utokim na dvojité utrdceni a zajistit, Ze transakce budou zpracovany

v deterministickém potadi. (Narayanan, Bonneau, Felten, Miller, & Goldfeder, 2016)

3.3.3.3 Efektivita provadéni
Efektivita provadéni chytrych smluv je zasadnim faktorem, jelikoZ po nasazeni
smlouvy se provadéji bez lidského zasahu. Nize je né¢kolik kli¢ovych faktort, které mo-

hou ovlivnit efektivitu provadéni chytrych smluv

Poplatky za Gas: Jednim z hlavnich faktord ovliviiujicich efektivitu provadéni
chytrych smluv jsou poplatky za Gas. Gas je mérna jednotka, kterd se pouziva k urceni
nékladi na provedeni chytré smlouvy v blockchainu Ethereum. Cim vy33i jsou poplatky

za plyn, tim drazsi je provedeni smlouvy.

Navrh kontraktu: Dilezitym faktorem urcujicim efektivitu je také navrh chyt-
rého kontraktu. Dobfe navrzené kontrakty mohou snizit spotiebu plynu a zlepsit celkovy
vykon. Naptiklad smlouvy, které pouzivaji efektivnéjsi datové struktury, nebo které dav-

kuji transakce dohromady, mohou sniZit naklady na plyn a zlepSit vykon.
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PretiZeni sité: Pretizeni sit¢ mlze také ovlivnit efektivitu provadéni chytrych
smluv. Kdyz je sit’ vytizena, miize zpracovani transakci a provadéni smluv trvat déle.
Vyvojafi to mohou zmirnit vybérem spravného ¢asu pro provadéni kontraktii nebo pou-

zitim Skalovacich feSeni, jako jsou protokoly druhé vrstvy.

Hardwarova omezeni: Efektivitu provadéni chytrych smluv mohou ovlivnit také
hardwarova omezeni. Chytré smlouvy vyzaduji k provadéni vypocetni vykon, takze ome-
zeni hardwaru nebo infrastruktury podporujici blockchain sit’ mohou mit vliv na vykon.
Vyvojati mohou optimalizovat vyuziti hardwaru vybérem spravné blockchain infrastruk-

tury nebo pouzitim specializovaného hardwaru.

Celkov¢ je efektivita provadéni chytrych smluv slozité téma s mnoha faktory,
které je tteba zvazit. Optimalizaci vyuziti plynu, ndvrhem efektivnich kontrakti, fizenim
pfetizeni sit¢ a vyuzitim hardwarovych optimalizaci mohou vyvojaii zvysit vykonnost

provadéni chytrych kontraktt.

3.4 Platformy pro chytré smlouvy

V posledni dobé se k tvorbé chytrych smluv pouzivaji platformy zalozené na bloc-
kchainu. Tyto platformy poskytuji programatorim jednoduchd rozhrani pro vytvareni
aplikaci pro chytré smlouvy. Mnoh¢ ze stavajicich blockchain systém mohou podporo-
vat chytré smlouvy. Existuje jich cela fada. Nejrozsifengjsi platformy pro chytré smlouvy:
Ethereum, Hyperledger Fabric, Stellar a Rootstock. Klicovym divodem, je jejich popu-

larita v rostouci komunit€ a s tim souvisejici technologickd vyspélost.

3.4.1 Ethereum

Ethereum je decentralizovana blockchainova platforma, kterd umoznuje vyvoja-
fim vytvafet a nasazovat chytré smlouvy. Byla spusténa v roce 2015 a je nejrozsifenéjsi
platformou pro vytvareni decentralizovanych aplikaci (dapps). Programovacim jazykem
Etherea je Solidity, ktery je podobny JavaScriptu, a pouziva mechanismus konsensu
zvany Proof of Work (PoW), ackoli s nadchazejici aktualizaci Etherea 2.0 ptechazi na

Proof of Stake (PoS). (Ethereum-community, 2023)

3.4.2 Hyperledger Fabric

Hyperledger Fabric je blockchainova platforma s povolenim, ktera je ur¢ena pro
podnikové pouziti. Je vyvijena projektem Hyperledger nadace Linux Foundation a po-
skytuje moduléarni architekturu, kterd organizacim umoziluje ptizpusobit si blockchai-

nové sité na zaklade jejich specifickych potteb. Mezi programovaci jazyky Hyperledger
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Fabric patti Go, Java a Node.js a pouzivd mechanismus konsensu zalozeny na hlasovacim

systému. (Hyperledger, 2023)

3.4.3 Stellar

Stellar je decentralizovana blockchainova platforma, ktera se zaméiuje na pre-
shrani¢ni platby a pievody aktiv. Pouziva mechanismus konsensu nazvany Stellar Con-
sensus Protocol (SCP), ktery umoznuje rychlé a levné transakce. Programovacim jazy-
kem Stellaru je Stellar Transaction Language (STL), ktery je podobny skriptovacimu ja-
zyku Bitcoinu. (Stellar, 2023)

3.4.4 Rootstock (RSK)

Rootstock je platforma pro chytré smlouvy, ktera je postavena nad blockchainem
Bitcoinu. PouZziva obousmérny mechanismus peggingu, ktery umoziuje prevadét Bitcoin
na blockchain Rootstock a zpét. Programovacim jazykem Rootstocku je Solidity, stejny
jazyk, ktery pouziva Ethereum, a pouziva mechanismus konsensu zvany Merge-Mining.

(Rootstock, 2023)

3.4.5 Binance Smart Chain (BSC)

Binance Smart Chain je platforma chytrych kontraktl vyvinuta spole¢nosti Bi-
nance, jednou z nejvétSich kryptoménovych burz. Je kompatibilni s virtualnim strojem
Ethereum (EVM) a podporuje chytré kontrakty zaloZzené na Ethereu. BSC pouziva me-
chanismus konsensu nazvany Proof of Staked Authority (PoSA), ktery je hybridem Proof
of Stake (PoS) a Proof of Authority (PoA). (Binance, 2023)

34.6 TRON

TRON je decentralizovana blockchainova platforma, ktera se zamétuje na distri-
buci obsahu a zdbavu. Pouziva mechanismus konsensu zvany Delegated Proof of Stake
(DPoS), ktery umoziuje rychlé a skalovatelné transakce. Programovacim jazykem spo-

le¢nosti TRON je Solidity a podporuje chytré smlouvy zalozené na platformé Ethereum.
(DAO, 2018)

Kazda z téchto platforem ma své silné a slabé stranky a vybér platformy bude

zaviset na konkrétnich pozadavcich projektu.

3.5 Potencionalni vyuziti chytrych smluv

3.5.1 Internet véci neboli IOT
Chytré smlouvy lze v internetu véci pouzit k umoznéni autonomnich transakci

mezi zatizenimi bez nutnosti lidského prostfednika. To by mohlo zasadné zménit zplisob,
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jakym spolu zafizeni internetu véci komunikuji, a zvysit jejich efektivitu a bezpecnost.
Chytré smlouvy lze napiiklad pouzit k automatizaci procesu vyuétovani spotieby energie
mezi zatfizenimi inteligentni domacnosti. Domécnosti by tak jiz nemusely potfebovat cen-
tralizovaného dodavatele energie, coz by jim usetiilo penize a snizilo uhlikovou stopu.
Pouziti chytrych smluv v logistice a fizeni dodavatelského fetézce umoziiuje automatické

platby a sledovani v redlném Case mezi zafizenimi internetu véci.

3.5.2 Zabezpeceni distribuovanych systemu

Chytré kontrakty mohou zvysit bezpecnost distribuovanych systému tim, ze
umoziuji bezpecné a nezménitelné uchovavani zaznamu. To je mozné diky neménnosti
technologie blockchain, ktera zajistuje, ze jakmile je transakce jednou piidana do bloc-
kchainu, nelze ji zménit ani odstranit. Automatizaci ovéfovani a autentizace transakci
mohou chytré smlouvy pomoci pfedchizet podvodnym ¢innostem. To ma zasadni vy-
znam zejména pro odvétvi, jako je finan¢nictvi a zdravotnictvi, kde jsou bezpecnost

a ochrana soukromi nejdualezitéjsi.

3.5.3 Finance a pravo

Pomoci chytrych smluv 1ze omezit vyuzivani prostfednikd, jako jsou banky nebo
advokati, a urychlit tak finan¢ni transakce. To miiZze snizit moznost chyb nebo podvodu
a zéaroven uSetfit Cas a penize. Chytré smlouvy lze pouzit napiiklad k automatickému
provadéni obchodli nebo rozhodovani sporti mezi stranami. To miiZze snizit naklady
a slozitost transakce tim, Ze odpadne nutnost clearingového stiediska tieti strany. Pomoci
chytrych smluv lze také provadét sluzby tschovy, pii nichZ jsou penize uchovavany

v chytré smlouvé, dokud nejsou splnéna urc€ita kritéria. (Peters & Panayi, 2015)

3.5.4 Ovérovani a potvrzeni piivodu dat

Chytré smlouvy lze pouzit ke sledovani vlastnictvi a plivodu dat, ¢imzZ se zajisti
jejich pivod a pravost. To ma zasadni vyznam zejména v odvétvich, jako je zdravotnictvi
a fizeni dodavatelského tetézce, kde je bezpe¢nost dat a ochrana soukromi nesmirn¢ da-
lezita. Organizace mohou pomoci chytrych smluv zarucit, ze k datim mohou pfistupovat
a Vyuzivat je pouze opravnéné strany. Pro jednodussi sledovani toku dat mezi riznymi
systémy a organizacemi lze chytré smlouvy vyuzit také k vytvoreni auditovatelné stopy
vlastnictvi dat. (Deloitte & Alliance, 2016)
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3.5.,5 Sdilena ekonomika

Sdilend ekonomika diky ptjéovani a recyklaci zboZi snizuje spotiebitelské na-
klady a dopady na Zivotni prostiedi, zaroven vSak zvySuje ucinnost zdroju a kvalitu slu-
zeb. VéEtsina soucasnych platforem sdilené ekonomiky vsak vede k vysokym transakénim
nakladiim, ohrozeni soukromi a nespolehlivosti divéryhodnych tfetich stran pro samot-
ného spotiebitele. Decentralizaci platforem sdilené ekonomiky mohou chytré smlouvy
potencialné transformovat ekonomiku sdileni. Inovativni platformu sdilené ekonomiky
postavenou na chytrych smlouvach Ethereum navrhli Bogner a kol (Bogner, Chanson, &
Meeuw, 2016). Uzivatelé se mohou registrovat a sdilet své véci pravé prostrednictvim
tohoto systému bez vyuziti divéryhodné tieti strany. Osobni udaje jsou chranény i z hle-

diska ochrany soukromi. Uginnost systému potvrzuje i jeho skute¢né pouZiti.

3.5.6 Verejny sektor

VI1adni postupy, jako je hlasovani a registrace majetku, Ize pomoci chytrych smluv
zefektivnit a automatizovat. Timto zptisobem lze snizit pocet podvodu a zprihlednit fun-
govani statni spravy. Chytré smlouvy lze naptiklad pouZit k automatizaci procesu hlaso-
vani a zarucit, ze hlasy budou bezpe¢né a ptesn€ zaznamenany. K zajiSténi pfesné a trans-
parentni evidence vlastnictvi nemovitosti 1ze chytré smlouvy vyuzit také pfi registraci

nemovitosti. (Deloitte & Alliance, 2016) (OECD, 2022)
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4 Internet of Things

4.1 Definice internetu véci (10T)

V poslednich letech roste zajem o internet véci (IoT), coz je pojem, ktery oznacuje
sit’ fyzickych objektd vybavenych senzory, softwarem a dal§imi technologiemi, které jim
umoziuji shromazd’ovat a vyméenovat si data mezi sebou a s dal$imi zafizenimi prostied-
nictvim internetu. Termin "internet véci" poprvé pouzil Kevin Ashton, spoluzakladatel
Auto-ID Center na MIT, v prezentaci pro spole¢nost Procter & Gamble v roce 1999
(Ashton, 2009). Od té doby se internet véci vyvinul a zahrnuje Sirokou $kalu objekti
a zaftizeni, od jednoduchych senzori a domacich spotfebicti, az po slozitd primyslova

zafizeni a autonomni vozidla.

Ve své podstaté je internet véci ekosystém, ktery propojuje lidi, zatizeni a internet
a vytvaii sit’ inteligentnich objektd, které spolu mohou komunikovat a autonomné se roz-
hodovat na zakladé shromazdénych dat (Perera, Zaslavsky, Christen, & Georakopoulos,
2014). Internet véci je popisovan jako kli¢ova souéast Primyslu 4.0, coz je soucasny trend
automatizace a vymeény dat ve vyrobnich technologiich. Potenciél vyuziti internetu véci
je obrovsky, od inteligentnich domli a mést az po zdravotnictvi, zemedélstvi, dopravu

a dalsi (A. Al-Fugaha, 2015).

V roce 2020 se na celém svété pouzivalo vice neZ 50 miliard zafizeni internetu
véci, kterd generovala obrovské mnozZstvi dat, jejichZ objem by mél v roce 2021 dosah-
nout 4,4 zettabytu. Vyznamny je také finanéni dopad internetu véci, podle prognoéz by se
mél trh do roku 2025 pohybovat v rozmezi 1,6 az 14,4 bilionu dolar(i, coz ovlivni téméeft
vSechna odvétvi ekonomiky (A. Al-Fugaha, 2015). Internet véci zménil zptsob, jakym
komunikujeme s nasim okolim, a umoznil novou Uroven propojeni a sdileni dat, kterd ma

potencial zpilisobit revoluci v primyslovych odvétvich a celé spole¢nosti.

4.2 Technologie, které stoji za internetem véci

Termin "internet véci" (IoT) oznacuje obrovskou sit’ propojenych objekti, které
spolu komunikuji online. Tato zafizeni se bézn¢ oznacuji jako "véci" a mohou zahrnovat
Sirokou Skalu objektii, jako jsou senzory, chytré spotiebice, vozidla a dalsi. Hlavnim ci-
lem zafizeni IoT je shromazd'ovat data z fyzického prostiedi a vyuzivat je k poskytovani

cennych poznatku a sluzeb.
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4.2.1 Rozpoznavani

Je prvni charakteristickou vlastnosti zatizeni internetu véci. V siti musi byt kazdé
zafizeni IoT individudlné rozpoznano. K rozpoznani zatizeni v siti se pouziva technika
jedinecnych IP adres, kterou bychom mohly rozd¢lit na IPV4 a IPV6. Zpocatku se pro
adresovani vyuzivala IPV4, ale s pfibyvajicimi polozkami se nyni pouziva 128bitova

technika adresovéani IPV6.

4.2.2 Komunikace a vnimani

Dalsim dulezitym atributem je snimani, které zahrnuje sbér dat z fyzického pro-
stiedi pomoci riznych snimacich zatizeni jako jsou akéni ¢leny (akutatory), inteligentni
senzory a tag RFID. Dale je klicova také komunikace, ktera umoziuje zafizenim odesilat
a pfijimat data ve form¢ dat, zprav ¢i souborit pomoci technologii, jako je Bluetooth,

bezdratové sité, RFID a dalsi. (Burhan, Rehman, Kim, & Khan, 2018)

4.2.3 Vypocet

Vypocet hraje zasadni roli pfi zpracovani a analyze dat ziskanych ze zatizeni in-
ternetu véci. Jedna se o vyuziti senzor k provadéni vypo¢t a eliminaci nepotiebnych
nebo nadbytecnych dat. K provadéni vypocti nad shroméazdénymi daty se pouzivd mnoho
hardwarovych a softwarovych platforem, véetné Audrino, Raspberry Pi, Intel Galileo,
Tiny OS, Lite OS a Android. Jak uvadi Burhan, vypocty jsou nezbytné k odstranéni nad-
byte¢nych nebo nepotiebnych dat a zajisténi efektivniho fungovani aplikaci internetu

véci. (Burhan, Rehman, Kim, & Khan, 2018)

4.2.4 Sluzby

Jednou ze zakladnich slozek internetu véci jsou sluzby, které oznacuji funkce za-
fizeni, jeZ jsou poskytovany uZivatelim na zaklad€ informaci, které dostavaji. MiiZeme
sluzby rozdélit na ctyfi typy sluzeb poskytovanych aplikacemi internetu véci. Prvni
sluzba se tyk4 identity a pomaha ziskat identitu objektl, které odeslaly pozadavek. Dru-
hou sluZbou je agregace informaci, kterd shromazd’'uje vSechny informace od objekti,
zatimco tfeti je sluzba spoluprace, ktera na zakladé shromdzdénych informaci ¢ini roz-
hodnuti a odesila zatizenim piislusné odpovédi. Posledni sluzba je vSudypfitomna, slouzi
k odpovidani zafizenim bez rigidity, pokud jde o cas a misto. (Grammatikis,
Sarigiannidis, & Moscholios, 2019)

33



425 Semantika

Dalsi a posledni slozkou internetu véci je sémantika, ktera se tyka schopnosti za-
fizeni internetu véci ziskavat spravné informace ze svého fyzického prostiedi a poskyto-
vat tyto informace jako sluzbu ve vhodnou dobu nebo v ptipadé potieby. Sémantika je
poslednim atributem zatizeni IoT a je zodpovédna za usnadnéni uzivatelim pti plnéni
jejich ukoli. Jinymi slovy, sémantika funguje jako mozek IoT, ktery shromazd'uje

vSechny informace a pfijima vhodna rozhodnuti pro zasilani odpovédi zatizenim.

4.3 Zarizeni a softwarové komponenty

4.3.1 Senzory

Senzory jsou zatizeni, kterd detekuji fyzikalni zmény v prostiedi a prevadéji je na
elektrické signaly. Senzory mohou byt aktivni nebo pasivni a analogové nebo digitalni.
V zatizenich IoT se pouzivaji rizné typy snimacl: snimace teploty, snimace vlhkosti,
snimace tlaku, snimace pfiblizeni, snimace hladiny, akcelerometry, gyroskopy, snimace
plynt, infracervené snimace a optické snimace. Vyuzivani senzord a [oT systému snizuje

provozni néklady a zvysuje efektivitu a bezpecnost pracovnikd.

4.3.2 AKéni ¢leny (aktuator)
Akeni €leny jsou zafizeni, kterd reaguji na data piijata ze senzorti a provadéji akei.
Piiklady aktuatorG pouZivanych v zafizenich internetu véci zahrnuji motory, servopo-

hony, relé a solenoidy.

4.3.3 Mikrokontrolery
Mikrokontrolery jsou malé pocitace, které jsou zabudovany v zatizenich internetu
véci a jsou zodpovédné za fizeni provozu zafizeni. Obvykle maji procesor, pamét,

vstupni/vystupni rozhrani a komunikacéni rozhrani.

4.3.4 Komunikaéni moduly
Komunikaéni moduly jsou zafizeni, kterd umoznuji zatizeni loT pfipojit se k siti
a komunikovat s ostatnimi zafizenimi. Mezi komunika¢ni moduly patii naptiklad moduly

Wi-Fi, moduly Bluetooth a mobilni moduly

4.3.5 Zdroje napajeni
Zdroje napajeni jsou zafizeni, kterd dodavaji energii zatizeni internetu véci. Mo-

hou to byt baterie, solarni panely a napajeci adaptéry.
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4.3.6 Software
Software je kod, ktery bézi na mikrokontroleru a umoziuje zatizeni provadet

ruzné ulohy. Mize zahrnovat firmware, operacni systémy a aplikacni software.

4.3.7 Pripojitelnost zarizeni

Konektivita je dulezitou soucasti zafizeni internetu véci, protoze jim umoziuje
komunikovat s ostatnimi zafizenimi a sitémi. Zafizeni internetu véci mohou vyuzivat
ruzné typy piipojeni, véetné¢ Wi-Fi, Bluetooth, mobilnich a satelitnich siti. Typ piipojeni
pouzivany zafizenim IoT zavisi na riznych faktorech, jako je dosah, Sitka pasma a poza-
davky na napéjeni zafizeni. Hlavnim zplGsobem pfipojeni zafizeni IoT je pfipojeni ptes
internet. Tyto pfipojovaci sité jsou Skalovatelné v zavislosti na velikosti a rozsahu sys-
tému 1oT. Sité sahaji od LAN (Local Area Network), coz je skupina zafizeni, ktera jsou
propojena na jednom fyzickém misté, az po MAN (Metropolitan Area Network). Dale
WAN (Wide Area Network) je v podstaté sit” siti, pficemz internet slouzi jako nejvétsi
WAN na svété. V soucasné dobé¢ existuje nékolik typti siti WAN, z nichz kazda je uréena
pro specificky ptipad pouziti, ktery se dotyka témét vSech aspektlh moderniho Zivota. Za-
tfizeni IoT mohou vyuzivat rizné typy pfipojeni, v¢etné¢ Bluetooth, LoraWan, Z-wave,
NFC, WiFi, Cellular a Zigbee. U&elem téchto siti je obvykle umoznit pfenos dat nebo
informaci mezi zafizenimi nebo servery. VéEtSinu vyvoje v oblasti osobnich siti mé na

starosti pracovni skupina IEEE 802.15.

4.3.8 Uméla inteligence (AI)

Ptestoze internet véci (IoT) 1 uméla inteligence (Al) jsou samy o sob¢ silnymi
a produktivnimi technologiemi, jejich kombinace pfinasi jesté vyssi efektivitu. Uméla
inteligence je termin, ktery se pouZziva k popisu systému, jenz dokaZe inteligentnim zpi-
sobem provadét soubor kol nebo se ucit z dat. Zékladni myslenkou konceptu IoT je
spojeni technologii Al a IoT a vytvofeni stroje, ktery dokdze vyhodnocovat data a rozho-

dovat se bez zasahu ¢lovéka.

Kromé toho se Al Siroce pouziva v zatizenich IoT k provadéni slozitych tkold,
jako je rozhodovani, detekce anomalii a prediktivni drzba. Data ze snimac¢t IoT mohou
byt analyzovéna algoritmy Al, aby se ziskaly poznatky, které 1ze vyuZit ke zlepSeni pro-

vozu zafizeni nebo systémd. (Ganne, 2023)
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4.3.9 Fungovéni loT

Internet véci (IoT) zptisobil revoluci ve zptisobu komunikace a prace tim, ze
umoziuje propojeni mnoha zatizeni prostfednictvim internetu, coz usnadiuje interakci
mezi lidmi i stroji. To otevielo nové moznosti pro osobni i podnikové aplikace a pfijeti
novych technologii, jako je 5G a Li-Fi, jeho moznosti dale rozsifi. Fungovani systému
internetu véci je pomérné jednoduché, kdy jsou zafizeni s vestavénymi senzory piipojena
k platformam internetu véci, které shromazd’uji a integruji data z riznych zatizeni a apli-
kuji analytiku k identifikaci uzite¢nych informaci. Tyto informace pak mohou byt vyuzity
k rGznym ucelim, véetné detekce vzort, doporuceni, odhalovani problémt a inteligent-

niho rozhodovani (A. Al-Fugaha, 2015).

Ptikladem IoT feSeni je firma se zaméfenim na vyrobu sportovnim vybaveni, kde senzory
fyzické ¢i algoritmy v siti mohou zjistit, které oblasti jsou nejoblibenéjsi, coz umozni
majiteli firmy upravit podle toho svou obchodni strategii. Ekosystémy internetu véci se
neomezuji jen na urcitd odvétvi ekonomiky, maji vSestranné vyuziti v automatizaci do-
macnosti a vozidel, ve vyrobé, zdravotnictvi, maloobchodé¢, obrané, finan¢nictvi a dalSich
oblastech. Systémy IoT mohou navic vyuZivat umélou inteligenci a strojové uceni ke

zlepseni sbéru a analyzy dat.

4.4 Architektura internetu véci

Architektura internetu véci se sklada ze Ctyt klicovych vrstev, kterymi jsou vrstva
vnimdni, sitova vrstva, vrstva middlewaru a aplika¢ni vrstva. Kazda vrstva ma svij
vlastni soubor funkci a hraje zasadni roli v celkové architektute internetu véci. (Simone
Cirani, 2018)

4.4.1 Vnimaci vrstva

Vrstva vnimani je prvni vrstvou architektury IoT a je zodpovédné za sbér dat
z fyzického prostiedi. Sklada se ze snimact, ak¢nich ¢leni a fidicich jednotek, které za-
chycuji, zpracovavaji a ptenaseji data do sitové vrstvy. Senzory jsou zodpoveédné za de-
tekci fyzikalnich zmén, jako je teplota, vlhkost, svétlo a pohyb, a za ptenos dat do aktua-
torti. Ak¢ni €leny zase reaguji na data pfijata ze snimact provadénim akct, jako je rozsvi-
ceni svétla, otevieni dveii nebo nastaveni teploty. Ridici jednotky funguji jako prostied-
nici mezi snimaci a akénimi Cleny a poskytuji prostiedky pro programovani a fizeni jejich

chovani.
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4.4.2 Sitova vrstva

Sitové vrstva je zodpoveédna za ptenos dat pfijatych z vrstvy vnimani do vrstvy
middlewaru. Sklada se z riznych komunikac¢nich technologii, jako jsou Wi-Fi, Bluetooth
a Zigbee, které umoznuji zatizenim se propojit a komunikovat mezi sebou. Sitova vrstva

je také zodpoveédna za tizeni toku dat a zajisténi bezpeéného a efektivniho ptenosu dat.

4.43 Vrstva middlewaru

Vrstva middlewaru je tieti vrstvou architektury IoT a funguje jako most mezi si-
tovou a aplikacni vrstvou. Je zodpovédna za zpracovani a spravu dat piijatych ze sitové
vrstvy a jejich zptistupnéni aplikacni vrstve. Vrstva middlewaru také poskytuje sluzby,

jako je zabezpeceni, ukladani dat a analyza dat.

4.4.4 Aplikacni vrstva

Aplikacéni vrstva je nejvyssi vrstvou architektury IoT a je zodpovédna za posky-
tovani prostfedk koncovému uzivateli pro interakci se zatfizenimi a jimi shromazdénymi
daty. Aplikacni vrstva se sklada z riznych aplikaci, jako jsou mobilni aplikace, webové
aplikace a desktopové aplikace, které umozinuji uzivatelim ovladat a monitorovat zafi-

zeni, analyzovat data a provadét rizné tkoly. (Simone Cirani, 2018)

4.45 Transportni vrstva

Transportni vrstva je zodpovédna za fizeni pfenosu dat mezi sitovou vrstvou
a vrstvou zpracovani. Tato vrstva se ¢asto pouziva k zajisténi bezpe¢ného a efektivniho
pfenosu dat. Mezi béZné protokoly pouZivané v transportni vrstvé patii TCP (Transmis-

sion Control Protocol) a UDP (User Datagram Protocol). (Simone Cirani, 2018)

4.4.6 Vrstva zpracovani

Vrstva zpracovani je zodpovédnd za zpracovani dat pfijatych ze sitové vrstvy
a jejich transformaci do formatu pouzitelného pro aplikacni vrstvu. Tato vrstva muze také
provadét filtrovani, agregaci a analyzu dat. Vrstva zpracovani mize vyuZzivat rizné tech-
nologie, jako je analyza velkych objemt dat, strojové uc¢eni a umela inteligence, aby z dat

ziskala poznatky.

4.4.7 Business vrstva
Obchodni vrstva je vrstvou architektury IoT, ktera je neblize uzivatelovy a je zod-
poveédna za spravu obchodni logiky a pravidel, kterymi se fidi provoz systému loT. Tato

vrstva muze zahrnovat rizné komponenty, jako jsou fidici panely, pracovni postupy
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a nastroje business intelligence, které koncovym uzivatelim umoznuji interakci se systé-

mem a piijimani rozhodnuti. (Burhan, Rehman, Kim, & Khan, 2018)

Timto bychom zminily ¢tyii klicové vrstvy IoT architektury, se kteryma se se-
tkdme asi nejcastéji, coz jsou vrstva vnimaci, sitova, middleware a aplikacni. Avsak stoji
za zminku, Ze pocet a slozeni vrstev v architektufe loT se muze liSit v zavislosti na kon-
krétnim piipadu pouziti a pozadavcich systému. Nékteré systémy loT mohou mit jedno-

vvvvvv

S vice vrstvami.

4.5 Sité a protokoly internetu véci

45.1 Internet Protocol version 6 (IPv6)

Tento protokol je nejpokrocilejsi a nejmodernéjsi protokol pro sitovou vrstvu in-
ternetu. Poskytuje velky adresni prostor, aby vyhovoval rostoucimu poétu zafizeni inter-
netu véci, a je navrzen tak, aby podporoval riizné typy zatizeni a komunikacnich techno-
logii. Vyvojafi navrhli protokol IPv6 tak, aby fesil riizné problémy soucasné verze sady
internetovych protokolt (IPv4), jako je vy€erpani, bezpecnost, automaticka konfigurace,
rozsititelnost a Skalovatelnost. Diky svym rozsifenym schopnostem umoziuje protokol

IPv6 pouzivat nové druhy technologii, naptiklad internet véci.

4.5.2 Radio Frequency ldentification (RFID)
Radiofrekvencni identifikace (RFID) je jednou z hlavnich technologii internetu
véci a jedna se o bezdratovou komunikacni technologii, kterd vyuziva radiové viny

k identifikaci a sledovani objekta.

Technologie RFID se sklad4 ze dvou slozek: RFID stitkli a RFID &tedek. Stitek
RFID je zatizeni pfipevnéné k objektu, ktery chceme sledovat nebo o némz chceme shro-
mazd’'ovat udaje, a mize byt ti typl: pasivni, poloaktivni a aktivni. Pasivni tagy RFID
ziskavaji energii Upravou elektromagnetické radiové viny, kterou vysila ¢te¢ka RFID,
kdyz se ji dotazuje na data, zatimco poloaktivni tag ma maly zdroj energie a ziskava ener-
gii z jinych zdrojt, které dopliuji jeho omezeny zdroj energie. Aktivni tagy RFID maji

naproti tomu vestavény zdroj energie, ktery napaji jejich mikro€ip a senzory.

Pasivni RFID S§titky jsou pro internet véci vhodnéjsi, protoze své pozadavky na

spotiebu energie plni z jinych zdroji.
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4.5.3 Wireless Sensor Networks (WSN)

Bezdratové senzorové sit¢ (WSN) jsou sité vzajemné propojenych senzort, které
se pouzivaji ke sledovani fyzikalnich podminek. Komunikuji bezdratové a pouzivaji se
v priumyslovych aplikacich, aplikacich pro ochranu zivotniho prostiedi a ve zdravotnictvi.
Shromazdéna data jsou organizovana v centralnich bodech neboli sinks, které zpracové-

vaji vSechna pfichozi data, zpracovavaji je a odesilaji zpét k analyze. (Pinar, et al., 2016)

4.5.4 Constrained Application Protocol (CoAP)

Protokol CoAP (Constrained Application Protocol) je lehky internetovy protokol
ur¢eny pro zafizeni internetu véci s omezenymi zdroji. Umoznuje snadné piipojeni pies
omezené sit€¢ s omezenou Sitkou pasma pomoci protokolu UDP a klidové architektury
podobné protokolu HTTP. CoAP se pouziva pro komunikaci mezi stroji (Machine to ma-
chine dale uz M2M) a poskytuje jednoduchy a efektivni zptisob vymény dat mezi zatize-

nimi 1oT. (Choi & Koh, 2016)

455 Message Queue Telemetry Transport Protocol (MQTT)

MQTT je protokol pro zasilani zprav pro systémy loT, ktery usnadiiuje komuni-
kaci mezi zafizenimi s omezenymi zdroji. Byl vyvinut pro komunikaci M2M a vzdalené
sledovani a shromazd'uje data z rtiznych zatizeni. MQTT se sklada ze tfi hlavnich kom-
ponent: ucastnika, vydavatele a prodejce, které zajist'uji bezpecny a spolehlivy pienos

informaci.

4.5.6 Data Distribution Service (DDS)

DDS je flexibilni a Skalovatelny protokol, ktery poskytuje model publish-sub-
scribe pro distribuované systémy readlného Casu. Nabizi funkce, jako je sprava QoS, dy-
namické zjistovani a automatické mapovani datovych typi, coz usnadnuje vyvoj a nasa-
zeni distribuovanych aplikaci. DDS se béZné pouziva v kritickych odvétvich, jako je zdra-
votnictvi, doprava, energetika a obrana, a poskytuje vyhody, jako je vyssi vykonnost sys-

tému, krat$i doba vyvoje a vyss§i Skalovatelnost a spolehlivost systému.
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5 Aplikace blockchainu a chytrych smluv v prostiedi IoT

Jelikoz jsme probrali tfi hlavni komponenty tohoto celku v pfedchozich kapito-

lach, tak se nyni zamétfime na mozné fungovani v urcitych piripadech.

5.1 Predpokliadané uplatnéni

Pro vypracovani této kapitoly jsem vyuzil dokument Smart Contracts: 12 Use
Cases for Business & Beyond A Technology, Legal & Regulatory Introduction od Cham-
ber of digital commerce, ze kterého jsem vyuzil jejich grafické zpracovani jednotlivych
nasazeni blockchainu do ur€itych odvétvi a problematiky. Dokument poslouzil i jako

zdroj informaci pro nékteré z uvedenych prikladu.

5.1.1 Digitélni identity

Jednim z nejslibnéjSich pfipadii vyuziti blockchainu a chytrych smluv v internetu
véci je sprava digitalni identity. V tomto scénaii mize blockchain poskytnout neménny
zdznam identity jednotlivce, ktery Ize bezpecné sdilet mezi rliiznymi zafizenimi a platfor-
mami. Chytré smlouvy lze pouzit k vynuceni zasad fizeni pfistupu a usnadnéni vymény
ovétenych informaci mezi stranami. Tento piistup mize pomoci zabranit kradezi identity,

omezit podvody a zvysit soukromi a bezpe¢nost (Deloitte & Alliance, 2016).
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Obrazek 3: Schéma reSeni digitalni identity
Zdroj: (Deloitte & Alliance, 2016)

5.1.2 Uplatnéni ve finan¢nim sektoru

Ve finanénim odvétvi se tato implementace mize stit vyznamnym piinosem.
Chytré smlouvy lze vyuzit k automatizaci riiznych procest souvisejicich s obchodovanim
s derivaty, jako jsou vyzvy k thradé marze, sprava kolateralu a vypotfadani. Naproti tomu
blockchain lze vyuzit k obchodovani a spravé riznych typt derivati, jako jsou opce, fu-
tures a swapy, decentralizovanym, transparentnim a bezpe¢nym zplisobem bez potieby
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zprostiedkovateli. Kromé toho mohou chytré smlouvy zlepsit mezinarodni pfevody zboZzi
zkracenim ¢asu diky rychlym akreditiviim a iniciaci obchodnich plateb, umoznit vétsi
likviditu finanénich aktiv a zvysit efektivitu financovéni pro kupujici, dodavatele a insti-
tuce. Aby bylo mozné z této reformy procesu plné tézit, je nutné do inteligentnich smluv
integrovat parametry a postupy slozitého systému mezinarodniho obchodu. (Peters &
Panayi, 2015)
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Obréazek 4: Schéma reseni pro financni sektor
Zdroj: (Deloitte & Alliance, 2016)

5.1.3 Finan¢ni derivaty

Obchodovani s derivaty lze revoluéné zménit tim, ze se umozni decentralizovany,
transparentni a bezpecny zptsob obchodovani bez zprostiedkovatelti. Blockchain miize
také poskytnout standardni soubor smluvnich podminek a ocenéni pozic v redlném case
pro monitorovani a prevenci chyb. Aby v8ak bylo mozné tuto technologii plné vyuzit, je
nutné fesit regulaéni reformy souvisejici s chytrymi smlouvami o derivatech a integrovat
parametry a postupy mezinarodniho obchodniho systému do chytrych smluv. To mize
zlepsit efektivitu financovani, zkratit dobu transakce a umoznit vétsi likviditu finanénich
aktiv, a zaroven odstranit duplicitni procesy provadéné zacastnénymi protistranami.

(Peters & Panayi, 2015)
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Obréazek 5: Schéma reseni pro financni derivaty
Zdroj: (Deloitte & Alliance, 2016)
5.1.4 Cenné papiry a akcie

Diky blockchainu lze obchodovat s riznymi druhy cennych papiri, jako jsou ak-
cie, dluhopisy a derivaty, obchodovat decentralizovang, transparentné a bezpecné, bez
potieby zprostiedkovatelti. Kromé toho mohou chytré smlouvy automatizovat rtizné pro-
cesy souvisejici s obchodovanim s cennymi papiry, jako je vyporadani, zictovani a do-
drzovani predpist.

Mimo jiné mohou chytré smlouvy také usnadnit automatickou vyplatu dividend,
rozdéleni akcii a spravu zavazki, a zarovei snizit provozni rizika a digitalizovat pracovni
postupy. Pro nékteré emitenty vSak zlstava problémem viditelnost toho, kdo vlastni
cenné papiry, protoze se snazi tyto informace chranit. Na druhou stranu chytré smlouvy
zaloZené na blockchainu mohou umoznit standardni soubor smluvnich podminek a oce-

novani pozic v realném c¢ase pro monitorovani, prevenci a omezeni chyb. (Peters &

Panayi, 2015)
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Zdroj: (Deloitte & Alliance, 2016)

5.1.5 Hypotéky

Hypote¢ni prumysl uz dlouho hleda zjednoduseny a efektivni proces. Diky bloc-
kchainu lze cely proces hypotéky, od jejiho vzniku az po vytizeni, zpracovat decentrali-
zovang, transparentné a bezpecné, coz snizi potiebu zprostiedkovateltl a urychli cely pro-
ces. Chytré kontrakty navic mohou automatizovat riizné tikoly souvisejici se zpracovanim
hypoték, jako je kontrola Uvéruschopnosti, odhad a zpracovani plateb. Diky vyuziti digi-
talni identity jako pifedpokladu mohou chytré smlouvy automaticky propojit strany zapo-
jené do hypotecniho procesu a zajistit tak proces bez tfeni a s mensim rizikem chyb. Au-
tomatizovat Ize také proces platby a po splaceni tvéru lze uvolnit zastavni prava z katastru
nemovitosti. Chytré smlouvy navic mohou zlepsit pfehlednost zaznami pro vSechny zu-
Castnéné strany a snizit chyby a naklady spojené s manualnimi procesy. (Peters & Panayi,
2015)
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Zdroj: (Deloitte & Alliance, 2016)
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5.1.6 Zaznamy

Drzeni zaznam je dualezité v riznych odvétvich, véetné financi, prava a zdravot-
nictvi. Blockchain ndm nabizi mozZnost uchovavat a spravovat Sirokou $kalu digitalnich
zaznamu v decentralizovaném systému odolném proti manipulaci, ke kterému maji pfi-
stup pouze opravnéné strany. Chytré smlouvy mohou dale automatizovat proces ovéfo-
vani a aktualizace téchto zdznamda, ¢imz se snizi potfeba zprostiedkovatelti a zefektivni
pracovni postupy. Podobné lze chytré smlouvy vyuzit k automatizaci dodrzovani prav-
nich pfedpist a nafizeni, jako je napiiklad Jednotny obchodni zdkonik ve Spojenych sta-
tech, coz snizuje pravni naklady a zvySuje provozni efektivitu. (Deloitte & Alliance,

2016)
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Obrazek 8: Schéma reseni zaznamii
Zdroj: (Deloitte & Alliance, 2016)

5.1.7 Evidence finan¢nich dat

Finan¢ni odvétvi 1ze zménit pomoci blockchainu, ktery zvladne finanéni data
ukladat do decentralizovaného systému odolného proti neopravnéné manipulaci, ke kte-
rému mohou bezpetné pfistupovat opravnéné strany. To zahrnuje zaznamenavani
a spravu ruznych typu finan¢nich dat, jako jsou trzni idaje, udaje o transakcich, Udaje
o rizicich a jednotné finan¢ni tidaje napti¢ organizacemi. Chytré kontrakty mohou auto-
matizovat ulohy souvisejici se zdznamem, ovéfovanim, agregaci, analyzou a dodrzova-

nim predpist v oblasti finan¢nich dat. (OECD, 2022)
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Zdroj: (Deloitte & Alliance, 2016)

5.1.8 Vlastnické pravo k pezemkiim a nemovitostem

Technologie blockchain ma v realitnim priamyslu obrovsky potencial. Pomoci
blockchainu Ize zaznamenavat a spravovat pozemkové tituly v decentralizovaném sys-
tému odolném proti manipulaci, coz snizuje riziko podvodu a zvySuje presnost. Chytré
smlouvy mohou automatizovat ukoly souvisejici se zapisy vlastnickych prav k pozem-
kiim, jako je ovétovani vlastnictvi, pfevod vlastnictvi a zpracovani plateb, coz vede ke
zvyseni efektivity a transparentnosti. Kromé toho mutize pouzivani chytrych smluv posilit
davéru v identitu a snizit naklady na audit. K plnému vyuziti potencialu této technologie

je tieba vyvinout spole¢né protokoly pro elektronickou evidenci zaznamu. (Deloitte &
Alliance, 2016) (OECD, 2022)
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Zdroj: (Deloitte & Alliance, 2016)
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5.1.9 Dodavatelsky retézec

Chytré smlouvy lze také vyuzit k automatizaci riznych ukol souvisejicich s fi-
zenim dodavatelského fetézce, jako je sledovani pohybu zbozi, oveéfovani pravosti vy-
robktll a usnadnéni plateb. Kombinaci blockchainu se zatizenimi internetu véci lze sledo-
vat cely dodavatelsky fetézec v redlném Case, coz zlepSuje fizeni zasob a snizuje plytvani.
To muze vést ke snizeni nakladd pro vSechny strany zapojené do dodavatelského fetézce
a muze to byt ptinosné i pro spotiebitele, protoZe jim to poskytne vétsi transparentnost

ohledn¢ vyrobkd, které kupuji. (Deloitte & Alliance, 2016)
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Obrazek 11: Schéma reseni v dodavatelské retézci
Zdroj: (Deloitte & Alliance, 2016)
5.1.10 Energeticky managment
Sprava energie je slibnou oblasti pro uplatnéni blockchainu a chytrych smluv
v internetu véci, protoze muize pomoci fesit nékteré klicové problémy v energetice, jako
je energeticka bezpecénost, spolehlivost a udrzitelnost. Blockchain 1ze napiiklad vyuzit
k vytvoteni decentralizovaného trhu s energii, kde mohou jednotlivci a podniky obcho-

dovat s energii peer-to-peer zptisobem bez potieby zprostiedkovateli.

Kromé¢ toho lze blockchain a chytré smlouvy vyuzit ke spravé obnovitelnych
zdrojii energie, jako jsou solarni panely a vétrné turbiny. Pomoci blockchainu lze sledovat
vyrobu a distribuci obnovitelné energie transparentnim a bezpe¢nym zptsobem, coZ sni-

7uje riziko podvodu a zvysuje odpoveédnost. (Marco lansiti, 2017)

5.1.11 Volebni systém
Volebni systém s vyuZzitim blockchainu a chytrych smluv mé potencial vytvofit
bezpecné a transparentni hlasovaci prostiedi, které ztizi manipulaci s vysledky voleb ze

strany padélateld. Zaznamy o hlasovani mohou byt ulozeny v decentralizovaném systému
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odolném proti manipulaci, k némuz maji opravnéné strany bezpecny piistup, coz zajisti,

ze kazdy hlas bude ptesné zapocitan a nebude mozné jej po odevzdani zménit.

Chytré smlouvy mohou také automatizovat rizné ukoly souvisejici s volebnim
procesem, jako je registrace volict, distribuce hlasovacich listk a s¢itani hlast, coz mize
pomoci omezit chyby a zpozdéni, a zajistit, aby volby probéhly spravedlivé a efektivné.
Kromé toho mohou blockchain a chytré smlouvy pomoci fesit klicové problémy soucas-
ného volebniho systému, jako jsou podvody s voli¢i, potlacovani volebnich prav

a nizka volebni ucast. (Chia-Hao Lee, 2022)

Technologie blockchain muze naptiklad lidem usnadnit hlasovani na déalku nebo
hlasovani pomoci mobilnich zafizeni, coz by mohlo zvysit volebni ucast. Celkové ma
vyuziti blockchainu a chytrych smluv ve volebnim systému potencial zptsobit revoluci
a pristupnéjsimi pro vSechny. A proto jsem si zvolil toto téma jako cil pro svou praktickou

¢ast, ktera se timto problémem bude zabyvat.
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6 Vyvoj aplikace s vyuzitim technologie blockchain a chyt-

rych smluv v prostiredi 10T

V této ¢asti diplomové prace se budeme vénovat popisu a samotnému vyvoji apli-
kace s vyuzitim technologie blockchain a chytrych smluv v prostiedi IoT. Se zvySujici se
popularitou 10T v primyslu a dalSich oblastech se do popiedi dostavaji i blockchain tech-
nologie a s nimi chytré smlouvy a jejich vyznam. V ramci této kapitoly popiSeme kroky
potiebné k vytvofeni aplikace vyuZzivajici blockchain a chytré smlouvy, vcetné volby
vhodného programovaciho jazyka a nastroji pro vyvoj. Déle se zamétime na propojeni
zafizeni vV nami vytvofené 0T siti zafizeni. Nakonec zhodnotime vysledky vytvofené

aplikace a jeji pfinos pro vyuziti blockchainu v prostfedi [oT.

6.1 Nastinéni aplikace

Pro nasi decentralizovanou aplikaci budeme muset vyftesit jakou zvolit technologii
blockchain, ktera podporuje chytré kontrakty, zdali se vydame cestou Etherea, nebo zdali
zkusime hyperledger moznost. Potom se musime rozhodnout pro programovaci jazyk pro
chytré smlouvy, jestli se vydame cestou Solidity ¢i Vyper. Dalsi na fad¢ bude vyvoj we-
bové aplikace, ktera bude slouzit jako opera¢ni panel pro nas blockchain a chytrou
smlouvu a s nejvétsi pravdépodobnosti se budeme rozhodovat bud mezi Vue.js nebo re-
act.js. A v posledni fad¢ vytvoreni IoT sité, coZ vytvotfime skrze miij osobni router, kde
vytvoiime Cisté sit pro IoT zafizeni, ktera by z této sit¢ méela zvladnout komunikovat

S nasi JavaScriptovou aplikaci.

6.2 Vybér technologie

Pro tento projekt jsme zvolili jako blockchain technologie Ethereum, ktera nam
poslouzi jako idealni nastroj pro nase tcely. Jako programovaci jazyk pro nasi chytrou
smlouvu jsme zvolili solidity, jelikoz ma velkou kompatibilitu s etherem, ale je také na-
stroj pro vytvafeni kdédu na strojové Urovni a jeho kompilaci v rdmci Ethereum Virtual
Machine (EVM). Pro zpracovani nasi webové aplikace vyuzijeme JavaScript a kombinaci
HTML a CSS pro vizualizaci webové aplikace. A pro IoT feSeni se vydame vytvoienim
samostatné sit&, kterou pfipojime k technologii blockchain a vyzkousime interakce skrze

zatizeni Google Nest druhé generace, coz by mélo zastoupit IoT zatizeni v naSem piipad¢.

6.3 Nastroje a zavislosti
Prvni nastroj, ktery potfebujeme, je Node Package Manager neboli NPM. NPM je

spravee balickli v jazyce JavaScript. Primarni vyuziti JS se samoziejmé zaméfuje na
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vyvoj mobilnich aplikaci a pfidavani interakci na webové stranky. Moznost pribézného
testovani a nasazovani je nesmirnd vyhoda. Misto toho, aby vyvojaii vyzadovali kom-
pletni aktualizaci aplikace, mohou provadét malé zmény, které zlepsuji uzivatelsky kom-

fort, ptidavaji funkce a zvySuji bezpecnost dat.

Dalsi néstroj je Truffle Framework, ktery nam umoziuje vytvafet decentralizo-
vané aplikace na blockchainu Ethereum. Poskytuje sadu nastrojt, které nam umoznuji
psat chytré kontakty pomoci programovaciho jazyka Solidity. Umoznuje nam také testo-
vat naSe chytré kontrakty a nasazovat je na blockchain. Poskytuje nam také misto pro

vyvoj nasi aplikace na stran¢ klienta.

Dalsi néstroj je Ganache, lokalni in-memory blockchain. Ganache je osobni bloc-
kchain pro rychly vyvoj distribuovanych aplikaci Ethereum a Filecoin. Ganache mtiZzeme
pouzivat v celém vyvojovém cyklu; umoziiuje ndm vyvijet, nasazovat a testovat nase
dApps v bezpecném a deterministickém prostiedi. Poskytne nam 10 externich G¢ta s ad-
resami v nasem lokalnim blockchainu Ethereum. Na kazdém uctu je ptednastaveno 100

faleSnych ethert.

Dalsi a posledni nastroj je rozsifeni Metamask pro Google Chrome. Abychom
mohli vyuzivat blockchain, musime se k nému piipojit. Abychom mohli pouzivat bloc-
kchain Ethereum, musime si nainstalovat specidlni rozsifeni prohlizece. K tomu slouZzi
metamask. Budeme se moci pfipojit k naSemu lokalnimu blockchain Ethereu pomoci na-

Seho osobniho G¢tu a komunikovat s nasi chytrou smlouvou.

6.4 Architektura aplikace

Obr. 12 ukazuje schéma architektury naseho systému elektronického hlasovani na
zakladé technologii blockchain. Existuji tfi hlavni komponenty, které zahrnuji chytry
kontrakt, ktery je nasazen na blockchain (Ganache), front-end rozhrani pro uZzivatele

a spojka, kterd ndm oboje propojuje (Metamask).
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Obrézek 12: Popis architektury aplikace

Zdroj:Autor

6.5 Proces programovani aplikace

Po stazeni a ptipraveni naSich zavislosti a nastroji se pfesuneme k jednotlivym
kroklim tvorby. Nasim prvnim krokem bude vytvoieni lokalniho blockchainu skrze apli-
kaci Ganache, kterda nam vytvoti 10 testovacich uctd, které mizeme volné€ pouzivat, jeli-
koz jsou nabity faleSnym etherem viz obrazek 13. Pfi nastaveni by ndm normalné mél
stacit predpripraveny quickstart, ktery ganache ptipravil ale v prubéhu programovani
bylo nutné zménit nastaveni, jelikoZ bylo zapotiebi fesit problém s tim, Ze ganache nelze
ptipojit k siti. Problém v nasem fipad¢ byl, ze doslo ke zméné IP adresy adaptéru a gan-
ache prestal fungovat. Re$eni tohoto problému ve vysledku bylo, e jsme museli zménit

IP adresu adaptéru zpét na diive nastavenou, aby Ganache opét fungoval.
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& Ganache - [m] X

ACCOUNTS BLOCKS TRANSACTIONS ( gl ) CONTRACTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
57 20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING CRAVEN-CIRCLE

MNEMONIC HD PATH

arrest force melody beef doctor example muscle item fantasy pottery outside decide ms4'60'0 Gaccount_index
ADDRESS BALANCE TX COUNT INDEX J
©x7D4a3E176E9C7BF49de40d8256D9fdE382AF7322 99.98 ETH 56 ]

ADDRESS BALANCE TX COUNT INDEX (é;
0xe527D961195224f37037Ef47CcDd720EQ90E5f50  100.00 ETH 1 1

ADDRESS BALANCE TX COUNT INDEX J
0xb7b3Bd64h439452ebC5EBbCB6D543938c982h%e7  100.00 ETH 0 2

ADDRESS BALANCE TX GOUNT INDEX @j
©xA522b537bfEaEE46193C2085595d3dA70ca080d8 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX dp
0x55FeCA8CICB8Df7e07943fDC23471C76AD480416 100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX &,
0x014b41065EC98€a59004C43734b564a3b14bBc90  100.00 ETH 0 5

ADDRESS BALANCE TX COUNT INDEX J
0x42a9f88ch836934b6C6508b5FB38DEA2508D311A 100.00 ETH 0 6

Obrézek 13: Zobrazeni nastavené aplikace Ganache
Zdroj:Autor

Dalsi krok se miize lisit, podle toho, zda programujeme na Linuxu nebo na Win-
dows, pokud na Windows, tak budeme potiebovat jesté jeden program, coz je GitBash a
ten ndm umozni Bash emulaci. Po zapnuti GitBash piijdou nasledujici ptikazy viz zdro-

jovy kod 1.

mkdir volby
cd volby

truffle unbox pet-shop

Zdrojovy kod 1: Kod pro pocdatecni kroky

Prvnim ptikazem si vytvofime slozku, do které nasledné stahneme ptedpiipra-
vené soubory od truffle suit jménem pet-shop. Pet-shop slouzi jako tutorial pro nové pro-
gramatory, ale v nasem piipad¢ ho vyuzijeme proto, abychom nemuseli v§echno vytvaret

ruén€. Obsah pet-shop souborll je zndzornén na obrazku 14.

ng

—i|'|1:2i—5.||1.[_ar'|:;1 grati ack .json uffle-config.js

Obrazek 14: Obsah Pet-shopu

Zdroj:Autor
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6.5.1 Tvorba samotné chytré smlouvy
Vytvotime novou jednoduchou chytrou smlouvu ve slozce contracts, ktery bude

slouzit jako kontrola, zdali dokazeme smlouvu na migrovat na blockchain viz zdrojovy

kod 2.
pragma solidity 0.4.25

contract VVolby {
string public kandidat;
constructor () public {

kandidat = "kandidat 1";

Zdrojovy kod 2: Testovaci chytry kontrakt

Zde jsme splnily zakladni pozadavky na chytrou smlouvu jako je deklarace verze
solidity a spInéni syntaxe solidity. V tomto kratkém chytrém kontraktu méme nadefino-
vanou string proménnou, kterd ndm umozni zapisovat data do blockchainu. Jelikoz je
proménna nadefinovana jako fetézec s public viditelnosti, mizeme vyuzit funkce getter,
se kterou pracuje solidity a umozni nam piistupovat k této hodnoté¢ mimo nas kontrakt.
Dale funkce konstruktor, ktera se bude volat vzdy, kdyz nasadime chytry kontrakt do
blockchainu. Zde nastavime hodnotu proménné stavu kandidata, ktera se pti migraci ulozi

do blockchainu.

Abychom mohli migrovat nasi chytrou smlouvu na blockchain, budeme potiebo-

vat vytvofit soubor pro migraci viz zdrojovy kod 3.

var Volby = artifacts.require(*./\Volby.sol");
module.exports = function(deployer) {

deployer.deploy(Volby)

Zdrojovy kod 3: Soubor migrace kontraktu

Zavolame si vytvofenou smlouvu a ptifadime ji kK proménné "Volby". Poté ji pii-
dame do manifestu nasazenych smluv, abychom zajistili, Ze bude nasazena pfi spusSténi

migrace.
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\github\volby\build\contracts

.clang

f4424f1a5302

ion to chain.
n to chain.

deployments:
al cost:

Obrézek 15: Vypls z Gitbash o dokon¢ené migraci
Zdroj:Autor
Nyni, kdyZ jsme Gspé$né migrovali nasi testovaci chytrou smlouvu na blockchain,

tak se mizeme pustit do psani nasi hlavni chytré smlouvy.

Data pro Kandidata budeme modelovat pomoci struktury Solidity Struct, jelikoz
Solidity umoziuje vytvaret vlastni typy struktur. Zadali jsme, Ze tato struktura ma ID typu
unsigned integer, name typu string a voteCount typu unsigned integer. Musime ji vytvofit

instanci a piiradit proménné, nez ji budeme moci zapsat do paméti.

Jelikoz musime struktury ukladat, tak potfebujeme solidity mapping. Mapping
v Solidity je néco jako asociativni pole nebo hash, které sdruzuje dvojice kli¢-hodnota.
Funkce mapovani je celé ¢islo bez znaménka a hodnotou je typ struktury Kandidat, ktery
jsme praveé definovali. Tim v podstaté ziskdme vyhledavani na zaklad¢ id pro kazdého
kandidata. ProtoZe je toto mapovani pfifazeno stavové proménn¢, budeme do blockcha-

inu zapisovat data, kdykoli mu pfifadime nové dvojice klic-hodnota.
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Jelikoz solidity neposkytuje zadny zptsob, jak urcit velikost mapovani ani zptsob

iterace nad nim, tak jsem v nasem piipad¢ odkazani na counter cache.

Deklarovali jsme funkci addKandidat, ktera piijme jeden argument typu string,
coz pro nas bude jméno. Uvniti funkce vyuZzijeme inkrementaci ¢itace kandidatd, aby-
chom védéli, ze ptibyl novy kandidat. Poté jsme ptidali mapping struktury Kandidat, pfi-
¢emz kli¢ je pocet kandidati a samotna struktura Kandidat je inicializace idkandidata
z aktualniho po¢tu kandidatt, jména z argumentu a pocet hlast 0. Funkce ma viditelnost

private, aby §la volat pouze ze smlouvy.

Dalsi krokem byla schopnost volit, kterou jsme museli zaimplementovat. Zakladni
funkce je zvysit pocet hlast kandidata nactenim struktury Kandidat z mapovani "kandi-
dati" a zvySenim countru "voteCount". Pfid4 Ucet, ktery hlasoval, do mapovani voli¢i.
To ndm umozni sledovat, Ze voli¢ ve volbach hlasoval. K uctu, ktery zavola, ptistupujeme
pomoci globalni proménné "msg.sender", kterou poskytuje Solidity. Implementace pfi-
kazu require, které zastavi provadéni, pokud nejsou splnény podminky. Nejprve vyzaduji,
aby voli¢ jesteé nehlasoval, provedeme kontrolu nacteni adresy Gctu s "msg.sender" z ma-
povani a pokud tam je, et jiz hlasoval. Dale vyzaduje, aby bylo platné id kandidata. Id

kandidata musi byt vétsi nez nula a mensi nebo rovno celkovému poctu kandidatu.

Posledni kus kodu, ktery potiebujeme, je spusténi udalosti pti kazdém hlasovani.
To nam umozni aktualizovat nasi aplikaci na stran¢ klienta, kdyz Gcet hlasoval. A vyu-
zijeme k tomu Event, coz je feseni, jak komunikovat s klientskou aplikaci nebo front-
endovou webovou strdnkou a upozorni nas, ze se v blockchainu néco stalo. Ukazka viz

zdrojovy kod 4
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struct Kandidat {

uint id;

string name;

uint voteCount;
}
mapping(address => bool) public volici;
mapping(uint => Kandidat) public kandidati;
uint public kandidatiCount;

event votedEvent (
uint indexed _kandidatld
);
constructor () public {
addKandidat("Kandidat 1");
addKandidat("Kandidat 2");
}
function addKandidat (string _name) private {
kandidatiCount ++;
kandidati[kandidatiCount] = Kandidat(kandidatiCount, _name, 0);
}
function vote (uint _kandidatld) public {
require(!volici[msg.sender]);
require(_kandidatld > 0 && _kandidatld <= kandidatiCount);
volici[msg.sender] = true;
kandidati[ _kandidatld].voteCount ++;
emit votedEvent(_kandidatld);

Zdrojovy kod 4: Ukazkovy kod pro chytry kontrakt
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6.5.2 Tvorba testu pro chytrou smlouvu
K tvorb¢ nasich testli vyuzijeme testovaciho frameworku Mocha a knihovny Chai
assertion které jsou v balicku trufflu. Kod testd bude v javascriptu abychom vytvofili si-

mulaci interakce na strané klienta s nasi chytrou smlouvou.

Zacneme tim, ze vyZadujeme skrze funkci require kontrakt a piifadime jej pro-
meénngé, stejné jako jsme to udé€lali v migracnim souboru. Déle zavolame funkci "contract”
a vSechny testy zapiSeme v ramci funkce zpétného volani. Funkce zpétného volani po-

skytuje proménnou "accounts", ktera reprezentuje vSechny ucty v naSem blockchainu.

Prvni test kontroluje, zda byl kontrakt inicializovan se spravnym poctem kandi-
datt. Druhy test kontroluje hodnoty jednotlivych kandidati ve volbach a zajistuje, Ze
kazdy kandidat ma spravné id, jméno a pocet hlasti. Ve tietim testu se zamétujeme, zda
funkce zvysi pocet hlasti pro kandidata a ze voli€ je pfidan do mapovani vzdy, kdyz hla-
suje. Posledni test viz zdrojovy kod 5 m4 zjistit, ze nase funkce vote vyhodi vyjimku pro
dvoji hlasovani. Budeme piepokladat, ze transakce selhala a Ze je vracena chybova
zprava. Do této chybové zpravy nahlédneme, abychom zjistili, ze chybova zprava obsa-
huje podietézec "revert". Poté mizeme zkontrolovat, ze stav nasi smlouvy nebyl zménén

tim, Ze se ujistime, Ze kandidati neobdrzeli zadné hlasy.

it("neplatny kandidati", function() {
return Volby.deployed().then(function(instance) {
volbylnstance = instance;
return volbylnstance.vote(99, { from: accounts[1] })
}).then(assert.fail).catch(function(error) {
assert(error.message.indexOf('revert’) >= 0, "error msg obsahuje revert");
return volbylinstance.kandidati(1);
}).then(function(kandidatl) {
var voteCount = kandidat1[2];
assert.equal(voteCount, 1, "kandidat 1 nedostal zadny hlas");
return volbylnstance.kandidati(2);
}.then(function(kandidat2) {
var voteCount = kandidat2[2];

assert.equal(voteCount, 0, "kandidat 2 nedostal zadny hlas");

b

Zdrojovy kod 5: Test pro neplatné kandidaty
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Dale spustime nas soubor s pfipravenymi test skrze ptikaz "truffle test”, ktery

spusti truffle framework a aplikuje nés test na chytry kontrakt viz obrazek 16.

$ truffle test
Using network 'development'.

hitma\AppData‘Local\Temp\test--7856-yZyVjhijLIHU

piled successfully u

- solc: 0.4.25+commit.59dbf8f1.Emscripten.clang

Contract: volby

Obrézek 16: Uspé&sny prichod testi
Zdroj:Autor

6.5.3 Webova aplikace

Tady se zaméfime na tvorbu aplikace na strané klienta, ktera bude komunikovat s
nasi chytrou smlouvou. Abychom si usnadnili praci stahly jsme si pet-shop box coz je
predpfipraveny template, ktery jsme si musely upravit pro svoje tcéely. Front-endova ¢ast
je zpracovand v HTML a do stylizovan skrze CSS framework Bootstrap. Oproti tomu
Back-endova cast je Cisté vytvorena skrze javascript. Jako testovaci prostfedi nam po-
slouzilo lok&lni testovaci server ktery jsme spoustély pies ptikaz "npm run dev" ktery

nam spustil development script ulozeny v package.json.

Back-endova ¢ast se zabyva nastavenim javascriptové knihovny web3.js ktera
nasi aplikaci umoznuje ze strany klienta komunikovat s nasim blockchainem. Funkce, ve
které nastavujeme celé déni je "initWeb3" nastavujeme, zdali zachytime web3 instanci
od MetaMask nebo vyuzijeme defaultni instanci. Inicializace kontraktu je funkce nacte
nasazenou instanci chytré smlouvy a piifadi ji hodnoty, které nam umozni s ni komuni-
kovat. Pro nas cil vyuzijeme fuknci listenforevent ktery se normalné pouziva kdyz potie-
bujeme zachytit kliknuti na tlacitko a v naSem piipadé ¢ekd az nikdo odvoli a stranka se

i hned znovu nacte abychom udrzeli nejaktualnéjsi informace.
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: function() {
if (typeof web3 !=="undefined") {
App.web3Provider = web3.currentProvider;
web3 = new Web3(web3.currentProvider);
}
else {
App.web3Provider = new Web3.providers.HttpProvider(http://localhost: 7545');
web3 = new Web3(App.web3Provider);

}
return App.initContract();

}

Zdrojovy kod 6: Nastaveni funkce int Web3

Funkce render rozlozi veskery obsah na strance pomoci dat z chytré smlouvy.
V nasem pfipadé kandidaty, které jsme vytvofili uvnitt chytrého kontraktu. Pribéh
funkce je zalozen na smy¢ce Kterd projde kazdého kandidata v mapovani a vykresli ho do
tabulky. Uvniti této funkce také nac¢teme aktudlni ucet, ktery je pfipojen k blockchainu, a
zobrazime ho na strance viz zdrojovy kdd 7. Posledni funkce castvote nejprve se ve for-
mulafi zepta na kandidatld. Kdyz volame funkci hlasovani z naseho chytrého kontraktu,
piedame toto id a poskytneme aktualni i¢et s metadaty pies funkci from coz vytvoti asyn-
chronni volani. Po dokonceni zobrazi pouze tabulku s kandidaty a jejich hlasy a hlasovaci

panel schova. Cely kod viz piiloha 3.
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web3.eth.getCoinbase(function(err, account) {
if (err ===null) {
App.account = account;
$("#accountAddress™).html("Vase pénezenka: " + account);
}
b
App.contracts.VVolby.deployed().then(function(instance) {
volbylnstance = instance;
return volbylnstance.kandidatiCount();
}).then(function(kandidatiCount) {
var kandidatiResults = $("#kandidatiResults");
kandidatiResults.empty();
var kandidatiSelect = $(‘#kandidatiSelect’);
kandidatiSelect.empty();
for (var i = 1; i <= kandidatiCount; i++) {volbylInstance.kandidati(i).then(function(kandidat) {
var id = kandidat[0];
var name = kandidat[1];
var voteCount = kandidat[2];
var kandidatTemplate = "<tr><th>" + id + "</th><td>" + name + "</td><td>" + voteCount + "</td></tr>"|
kandidatiResults.append(kandidatTemplate);
var kandidatOption = "<option value="" + id + "™ >" + name + "</ option>"
kandidatiSelect.append(kandidatOption);
b

Zdrojovy kod 7: Castecny kod funkce render
Front-endova ¢ast je zaméfena spise na jednoduché funkéni prostiedi které imple-
mentuje funkce z back-endu. Jeho vizualni feSeni si ukazeme v dalsi pod kapitole a jeho

kod bude piiloZen v ptiloze s celou aplikaci.
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6.6 Testovani aplikace

Jak néazev podkapitoly napovida, piesuneme se ke spusténi a testovani nasi apli-
kace, poté, co vyzkousime funkénost na localhostu. Tak se pfepneme na nasi vytvoienou
sit, ve které bude jeden telefon, pocita¢ a 10T zafizeni. Za I0T zafizeni, které bychom
mohli pouzit, jsme zvolili google nest hub, jelikoz jim disponujeme. Domaci asistenti

jsou brani jako 10T zafizeni, coz nam umoznuje vyzkousSet interakce nasi aplikace s nim.

KdyZz mame v$e hotové, tak si v ramci prvniho kroku otevieme Gitbash a zaéneme
kontrolou naseho obsahu. Takze zaéneme ptikazem "truffle test”, ktery ndm zkontroluje,
jestli chytry kontrakt funguje. Poté zapneme ganache a vytvofime quickstart moznost,
kterd nam vygeneruje noveé ucty. Dalsim krokem je piikaz v Gitbash "npm run dev"”, to je

ptikaz, kterym spustime lite-server node z balicku npm viz obrazek 17.

$ npm run dev

, [Function (anonymous)] ]

UI: http:
External: http:

d/contracts

Obrézek 17: Ukazka spusténi lite-serveru
Zdroj:Autor
Potom, co se dokon¢i toto okno timto zptisobem, by se nam mél otevtit sdm pro-
hlize€ s nasi strankou, ktera by pro nas zatim méla byt uzaviena, dokud neptihlasime n¢-

jakou krypto penézenku viz obrazek 18.
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Volebni hlasovani

NACITANI

Pripojit penézenku

Obrézek 18: Ukazka vzhledu zam¢ené webové aplikace
Zdroj:Autor
Na obrazku 18 mtzeme vidét vzhled nasi stranky, kterd ¢eka na web3 instanci od
Metamasku nebo jiné krypto penézenky. Uzamdéeni stranky je feSeno pies html atribut a
podminku v back-endu. Pfihlaseni do na$i krypto penézenky je feSeno skrze browser
addon, v nasem piipadé metamask (znazornéno na obrazku 19). Pokud by klient pouZival

naptiklad Coinbase, funguje to také.

@ DiplomkaGanache v ‘1!;. ® DiplomkaGanache v

Account1 . I s
apa @ ¢ Importuctu Connect with MetaM

C Select the a ) to use on this sit

‘ OETH Select all

FCARIE Account 1 (0x94c...94ba)

Welcome back! 9 @ - Vlozte zde svi privitnd s

The decentralized web awaits [xad7fcbbafae0eSbaeba6e832

Need help? Contact

Need help? Contact

Obrézek 19: Piihlaseni do naseho rozsifeni a import uétu z ganache
Zdroj:Autor
Obrazek 19 ndm ukazuje, jak vypada samotné rozsiteni Metamask. V prvni ¢asti
vidime piihlaseni do naseho uzivatelského prostiedi, v druhé ¢asti vidime import naseho
blockchain u¢tu z Ganache skrze privatni kli¢. Za normalni okolnosti neni privatni kli¢
vidét, ale zménili jsme mu atribut, aby se vypisoval pro nase ucely. Poté uz bychom se

m¢éli dostat do nasi volebni aplikace viz obrazek 20.
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Volebni hlasovani

Jméno
Kandidat 1

Kandidat 2

Vybeér kandidata
Kandidat 1 ~

‘Odeslat

VasSe pénezenka: 0x350603429d 1cd6bf36ab745d7 10799a803f39872

Obrézek 20: Oteviena webova aplikace ptipravena k voleni

Zdroj:Autor
Zde mizeme vidét finalni styl nasi webové stranky piipravené k volbé. Zajimaveé
na této aplikaci je, ze HTML v naSem piipadé slouzi jenom jako kostra a daty ji plni
samotny chytry kontrakt. Ale funkénost samotné stranky je jednoducha, vybereme si kan-
didata ve vybéru kandidata a dime odeslat, to ndm vyhodi vyskakujici okno naseho
addonu, kde mame napsané veskeré informace o pievodu etheru. Pokud potvrdime, sys-
tém zapiSe hlas naSemu kandidatovi a aplikace se znovu nacte, aby nedoslo k tomu, ze

nebudou vidét aktualni data viz obrazek 21.

& MetaMask Notification

@ DiplomkaGanache

Account 2 -=> Fa) 0x703...5c00

http://localhost:3000

\ :VOTE @ |

)

~mx BLOCK 12
PODROBNOSTI  DATA HEX

b Gne61935668394 CBCCasTaAbSHEIChRH6aTOECEOAZB9TbIAI2SACa25956163CLE

0.0021727

0.0021727 ETH

Max fee: 0.00287846 ETH

@ Google Chrome

0.0021727 Failed transaction

0.0021727 ETH

Celkem

Transaction 13 failed! [ethjs-query]

ing outputs from RPC
Amount + gas Max amount: 3
fee 0.00287846 ETH

while proce:

Odmitnout

Obrazek 21: Potrvzeni pievodu, vysledky po volbé a double voting

Zdroj:Autor
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Na Obréazku 21 mame vypis ptimo v aplikaci Ganache, kterd nds odkazuje na blok
s nasi transakci, kde miizeme vidét jednotlivé informace o nasi operaci Contract call, coz
pro nas je poslani hlasu. Dale v prvé spodni ¢asti mizeme vidét pokus o double voting,

ktery systém zastavil a ozndmil jako transaction failed.

Nyni se pfesuneme k testu na mobilnim zafizeni, pro nase ucely vyuzijeme iPhone

XS Max, na kterém provedeme stejny tkon jako na pocitaci.

Volebni hlasovani

Kandidat 1 Kandidat 1

- < 0.00001 ETH

Vybiér kandidita Vi

Estimated gas fee 0 6 3d291dd594

Max fee: 0.000424 ETH

0.00047 ETH
624 ETH

O 3fid29fdd59-

Obréazek 22: Mobilni test nasi aplikace
Zdroj:Autor
Jak muzeme vidét, proces je skoro stejny, pouze v mobilni verzi musime mit sta-
zenou aplikaci Metamask V telefonu, aby naSe webova aplikace vyzvala aplikaci Meta-
mask k proplaceni volby z nasi penézenky. Po tuspésném proplaceni muzeme vidét, Ze se

nasSe aplikace znovu nacetla a uz zapocitala dalsi odeslany hlas pro naseho kandidata.

Jako posledni testovani mame test s 10T zafizenim. Prvotnim planem bylo sestrojit
nfc ¢tecku jako senzor a pies nfc tag nahrat script s nasi penézenkou, ktery by fungoval
jako naSe identita, a kdybychom chtéli volit v nasi aplikaci, tak misto ptihlaseni se do
Metamasku, bychom vyuzili na$ nfc tag. Bohuzel se zde vyskytly problémy z hlediska
moznosti a také nasich znalosti a zkusenosti ohledné tohoto typu operace. Takze jsme se

vydali cestou domacich asistentt, ktefi spadaji do skupiny IoT zafizeni také. Nase
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vybrané IoT zafizeni je Google nest hub, a jelikoZ toto zatizeni nedisponuje samotnou
krypto penéZenkou, tak nedokaze samo dat potvrzeni k platbé. V tomto hledisku ndm po-
muze telefonni zatizeni, se kterym je spojené nase IoT zafizeni a da nam potvrzeni. Ope-

race prob¢hne skrze IoT zafizeni a pouze potvrzeni bude skrze telefon.

172.20.10. Confirm

Volebni hlasovani

[ Oxd5C3..DC34

Jméno
AMOUNT

Kanaidat 1 < O_OOOO] ETH

Kandidat 2

Kandidat 1 Estimated gas fee @

Kandidat 2

Vybér kandidata

Kandidat 2

Odeslal
VaSe péneZenka: Ox49bdaf273a727a49d8d278327cc840d10711b37c

172.20.10.

Volebni hlasovani

Kandidat 1

Kandidat 2

VaSe péneZenka: 0x49bdaf273a727a49d8d278327cc840d10711b37¢c

Obrézek 23: lot interakce s webovou aplikaci

Na obrazku 23 muzeme vidét, Ze naSe rozloZeni je deformované a data z kontraktu
se nacetli dvakrat, ale funk¢nost to neméni, tlacitko 1 navzdory tomu Ze ho ¢ast chybi
odesle ptikaz, ktery posle zZadost o schvaleni na telefon a otevie se ndm nés ucet pro 10T
zafizeni a poZaduje po nas potvrzeni. Po dani potvrzeni mizeme vidét, Ze aplikace se

znovu nacetla a vidime aktudlni vysledky naSich voleb.
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6.7 Vyhodnoceni

Po nasem testovani mizeme Fict, Ze aplikace funguje a spliuje to, co jsme od ni
pozadovali. Z hlediska grafického designu jsou tu velké Ustupky, které by v plném nasa-
zeni chtéli vyfesit, jako je responzivita samotné stranky a kompatibilita se v§emi dostup-
nymi zafizenimi. Do budoucna by se ur¢ité dali pfidat i dalsi véci, které by nam zptijem-

nily pouzivani, jako grafy s vyhodnocenim ¢i bohatsi graficky styl stranky.

Z hlediska chytrého kontraktu nedoslo k zadné chybé, kterou bychom zazname-
nali, jelikoz jsme hlidali jednotlivé vytézené bloky kdykoliv doslo k volbé a zavolani sa-

motného kontraktu. Jedina véc, kterd nas zaujala, byla zména gas fee pro rtizna zatizeni.

Z hlediska back-endu stranky jsme narazili na ur¢ité nuance, které bychom nyni
uz vytvotili jinak, napiiklad diive zmifiovana funkce initWeb3, v nasem piipad¢ je funkce
zamé&fena Cisté na Metamask a tfeba s Coinbase nefungovala. V budoucnu by bylo
vhodné se zaméfit na univerzalnost, jak z hlediska grafiky a responzivniho designu pro
vSechna zafizeni, tak z hlediska back-endu na ¢istotu a stabilitu kodu, ale i vyuziti s vice

programy a zafizenimi coz pomuze vytvofit ptiveétivejsi uzivatelské prostiedi.
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[ Zavér

Tato prace se zamétuje na pouziti technologie blockchain a chytrych kontrakta
v kontextu internetu véci (IoT). Cilem prace bylo zmapovat rizné technologie blockchain
a chytrych kontraktd, vybrat ty nejvhodnéjsi a vytvofit z nich aplikaci, kterd funguje s loT
Zafizenimi.

Teoreticka ¢ast prace poskytuje uceleny prehled technologie blockchain, chytrych
kontraktti a Internet of Things. Prace se zaobira zkouméanim jednotlivych technologii jako
jsou blockchainové platformy podporujici chytré kontrakty nebo aplikace chytrych kon-
traktl pro predavani dat skrze IoT sit. Analyza riznych platforem blockchainu umoznila
na zaklad¢é konkrétnich parametr vybrat tu nejvhodnéjsi pro vyvoj nasi aplikace, coz
bylo Ethereum. Nasim programovacim jazykem pro chytré kontrakty se stalo solidity
kvuli své kompatibilité s etherem. Zkoumali jsem i to, co definuje vlastn¢ samotny IoT

a jeho potencionalni vyuziti v kombinaci s blockchainem a chytrymi kontrakty.

Prakticka ¢ast prace za¢ina stru¢nym popisem rozhodnuti 0 zaméru, na co bude
aplikace zaméfena a jaka technologie bude vybrana pro tvorbu nas$i aplikace. V ramci
tohoto popisu se zamétime na to, jaké nastroje budou potieba pro nas vyvoj a fungovani

samotné aplikace a v neposledni fad¢ feSeni architektury samotné aplikace.

V druhé poloving praktické ¢asti se vénujeme samotnému programovani jednotli-
vych ¢asti nasi aplikace jako je chytry kontrakt ¢i jeho testovaci soubor skrze frame-
worky. A v posledni fadé samotna webova aplikace napsana v HTML, CSS, JS, kterd

vSechny tyto ¢asti spojuje dohromady.

Navrhnuta aplikace by méla zastoupit centralizovany volebni systém, ktery se
v minulosti setkal s mnoho podvody a neshledava se s nejlepsi kritikou. Nase aplikace
umoznuje decentralizované volby, které jsou zastiténé pravé technologiemi blockchain
a chytrych kontrakts, které nam davaji divéru ve svoji neménnost a IoT sit ji dava moz-

nost zvétSit svlj maximalni dosah co se ty€e vyuziti.

Testovani aplikace prokazalo jeji funk¢nost a bezpecnost a propojitelnost se zaii-
zenim internetu véci. Aplikace splnila v§echna sva ocekavani, i kdyz je zde urcité misto
pro zlepSeni.

Zavérem lze Fict, ze tato diplomova prace prinesla poznatky a vyzdvihla potencial
technologie blockchain a chytrych kontraktti v 10T. Prace ukazuje, ze tyto technologie lze
vyuzit k vytvofeni bezpeCnych a efektivnich aplikaci ¢i systémui. Prace by mohla
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poslouzit jako zdroj informaci pro dalsi vyzkum, ktery by se zaméfil na dalsi vyvoj apli-

kaci a systému s vyuzitim téchto technologiich.
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8 Summary and keywords

This thesis focuses on the use of blockchain technology and smart contracts in the
context of the Internet of Things (1oT). The aim of this thesis was to map different bloc-
kchain and smart contract technologies, select the most relevant ones and create an appli-

cation that works with 10T devices.

The theoretical part of this thesis provides an overview of blockchain technology,
smart contracts and the Internet of Things. The thesis focuses on the study of individual
technologies such as blockchain platforms which support smart contracts or the applica-

tion of smart contracts for data transfer through 10T networks.

The second part of the thesis starts with a description of the decision on what the
application will be focused on, what tools will be needed for our development, function
of the application itself and the architecture of the application. In the second half we focus

on the actual programming of each part of our application

The designed application could replace the centralized election system, which has
seen much fraud in the past and has not met with the best criticism. Testing of the app has
proven its functionality and security and connectivity with 10T devices. The app has met
all its expectations and it is safe to say , that this thesis has provided knowledge and

highlighted the potential of blockchain technology and smart con-tract in loT.

Keywords: Internet of Things, smart contract, blockchain, programing, techno-

logy, application, election system
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