VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII
USTAV RADIOELEKTRONIKY

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF RADIO ELECTRONICS

UNIVERZALNi’BEZDRATOW KOMUNIKACNI
SPOJ POMOCI ZIGBEE MODULU

UNIVERSAL WIRELESS COMMUNICATION LINK USING ZIGBEE MODULES

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Tomas Kysely

AUTHOR

VEDOUCI PRACE PROF. ING. ALES PROKES, PH.D.
SUPERVISOR

BRNO 2014



\ \ | VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikaénich technologii

‘ \ Ustav radioelektroniky

Bakalarska prace

bakalarsky studijni obor
Elektronika a sdélovaci technika

Student: Tomas Kysely ID: 146884
Rocnik: 3 Akademicky rok: 2013/2014
NAZEV TEMATU:

Univerzalni bezdratovy komunika€ni spoj pomoci ZigBee modul

POKYNY PRO VYPRACOVANI:

Seznamte se s principem bezdratového komunikacniho standardu IEEE 802.15.4 ZigBee. Navrhnéte
zapojeni univerzalniho bezdratového spoje slozeného z modull ZigBee napfiklad typu XBEE PRO S1 a
rozhrani RS232/UART nebo USB/UART. Spoj bude vyuzit k propojeni pocitace PC a
mikroprocesorového modulu, pfipadné k propojeni dvou PC. Navrhnéte a realizujte desky ploSného
spoje bezdratového komunikaéniho spoje, oZivie je a vytvofte potfebny software. Provedte detailni
testovani a méreni funkce sestaveného spoje.

DOPORUCGENA LITERATURA:

[1] KOTON, J., CiKA, P., KRIVANEK, V. Standard nizkorychlostni bezdratové komunikace ZigBee
[online]. Brno: VUT, 2006 - [cit. 7.5.2013]. Dostupné na www:
access.feld.cvut.cz/view.php?cisloclanku=2006032001

[2] XBee/XBee-PRO OEM RF Modules [online]. Minnetonka: Digi International Inc., 2008 - [cit.
8.5.2013). Dostupné na www: ftp://ftp1.digi.com/support/documentation/30000982_A. pdf

Termin zadani: 10.2.2014 Termin odevzdani: 30.5.2014

Vedouci prace: prof. Ing. Ales Prokes, Ph.D.
Konzultanti bakalaFské prace:

doc. Ing. Tomas Kratochvil, Ph.D.
Predseda oborove rady

UPQZORNENI:

Autor bakalarské prace nesmi pii vytvareni bakalaiské prace porusit autorska prava tretich osob, zejména nesmi
zasahovat nedovolenym zpOsobem do cizich autorskych prav osobnostnich a musi si byt ping v&édom nasledkl
porueni ustanoveni § 11 a nasledujicich autorského zakona & 121/2000 Sb., v&etn& moZnych trestndpravnich
dasledkd vyplyvajicich z ustanoveni &asti druhé, hlavy V1. dil 4 Trestniho zakoniku ¢.40/2009 Sb.


ftp://ftp1.digi.com/support/documentation/900009S2_A.pdf

ABSTRAKT

Préace pojednava o bezdratovém pienosu informace pomoci standardu ZigBee 802.15.4.
Popisuje funkci, zptisob a uréeni této technologie. Detailn€ popisuje systém piedavani a
zabezpeCeni informaci mezi ZigBee zafizenimi. Dale ukazuje moznost pfipojeni
modulti ZigBee k pocitaci, jeho konfiguraci pro pouziti v siti a komunikaci v siti.
Nakonec navrhuje nejjednodussi schéma zapojeni a desku plosnych spoji pro aplikaci.
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ABSTRACT

The work deals with the transmission of information via wireless ZigBee 802.15.4
standard. It describes the function, method and determination of this technology, the
transmission system and security of information between ZigBee devices. It also shows
the ability to connect ZigBee module to the computer, configure it for use on the
network and comunicating in the network. Finally proposes the simplest diagram and
PCB for the application.
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UvoD

Bezdratové technologie jsou stile vice rozSifené. Mnoho zafizeni podporuje praveé
bezdratovy prenos dat. Kazdé zafizeni ma vSak jiné pozadavky a proto je nutné vyvijet
stale nové standardy pro kompatibilitu. Jednim z téchto novych standardu je i standard
IEEE 802.15.4 ZigBee.

Cilem této prace je prostudovat technologii ZigBee a pochopit jejich funkci a
sitové topologie. Ma za ukol vybrat vhodny zptsob pfipojeni ZigBee modulu k pocitaci
pro jednoduchy bezdratovy prenos dat. Technologie ZigBee byla vytvorena pro
aplikace, kde soucasné technologie jako je Wi-Fi a Bluetooth, nelze pouzit. Jsou to
aplikace pro provoz co nejjednodusSich zafizeni na kratkou vzdalenost s co nejmensi
spotfebou energie a nejnizsimi potfizovacimi naklady. S pomoci ZigBee lze dosahnout i
nékolikalety provoz zafizeni na jednu alkalickou baterii. Tato technologie je vhodna
napriklad pro snimace a regulaci v primyslu a domacnosti.

Prace je rozdélena do nékolika kapitol. Prvni dvé kapitoly pfiblizuji vznik a vyvoj
technologie ZigBee a naznacuji smér jejiho urceni.

Treti kapitola popisuje zakladni informace o strukture ISO/OSI modelu standardu
IEEE 802.15.4, z jehoz zékladu ZigBee vychazi. Neni mozno v této praci obsahnout
kompletni a detailni popis celého standardu, protoze by zabral n€kolik set stran.

V dalS$ich kapitolach jsou popsany zakladni topologie sité pouzivané v ZigBee siti
pro komunikace mezi dvéma a vice prvky. Také je v ni popsano rozde€leni zafizeni
ZigBee z hlediska funk¢nosti a jejich role v siti.

V predposledni kapitole prace popisuje konkrétni zatizeni ZigBee od vyrobce Digi
International a uvadi zpisob nastavovani pro bezdratovou komunikaci ZigBee modulu,
a zprostiedkovani komunikaci pomoci téchto moduld mezi pocitaci, nebo mezi
pocitacem a mikroprocesorem.

Nakonec je uvedeno schéma zapojeni a navrh plosSného spoje pro piipojeni ZigBee
modulu k pocitaci, nastaveni a pfenosu informace a také navrh zapojeni pro komunikaci
pocitace s mikroprocesorem.



1 VZNIK ZIGBEE

ZigBee je pomérné novym standardem, ktery plati od roku 2004. Je oznaCovan také
jako IEEE 802.15.4. Jedna se o standardni bezdratovy protokol pro osobni sit¢ WPAN
(Wireless Personal Area Network). Byl zalozen ZigBee alianci, zalozené v roce2002,
jako fteSeni levné, spolehlivé, bezpecné a nizko-spotiebni bezdratové komunikace,
pouzitelné hlavné v primyslové automatizaci. Na vyvoji této technologie se podili
nekolik svétovych firem z oboru automatizace, naptiklad Freescale Semiconductor,
Honeywell, Mitsubishi Electric, Motorola, Philips, Samsung, Siemens a dalsi.



2  VYUZITI ZIGBEE

Standard ZigBee je vyvinut pro jednoduchou bezdratovou komunikaci. Jelikoz ma nizké
naroky na napajeni a hardware, je urCena pro aplikace s bateriovym napajenim.

Tato technologie je sméfovana predev§im do primyslu s bezdratovou komunikaci
raznych senzord, regulatort a ak¢nich Clent, nebo do zdravotnictvi pro monitorovani
biologickych informaci. Také je mozno ji vyuzit v domacnostech a spotiebni
elektronice, kde muze snimat a regulovat osvétleni, teplotu, ventilaci nebo ovladat
domaci spotiebice jako je pracka a mycka. Také by mohla nahradit stavajici technologii
Bluetooth v pocitacové technice [1].

Na obrazku 1 je ptiklad vyuziti ZigBee sit¢ v domacnosti.

Utility
Network

Electric

Meter
— Y " RY Thermostat
Home Automation ' \\
System J/
@ ZigBee HVAC System
Home Area 5
Lighting Controls ]")" Network (HAN) \

\
\

1 Smart
Appliances

In-Home Display ]

>

Water Meter | 3
& Gas Meter

Obrazek 1: Sit’ ZigBee pro snimani a regulaci v domacnosti (prevzato z literatury [6]).



ZigBee se snazi vyplnit mezeru mezi technologiemi WIFI a Bluetooth pro aplikace,
pro které neni vhodna ani jedna z téchto moznosti. V Tabulce 1 jsou uvedeny zakladni

informace o nejpouzivanéj$ich sitich.

Tabulka 1: Pfehled parametra nejpouzivanéjSich bezdratovych siti [6].

Obchodni jméno GPRS/GSM Wi-Fi Bluetooth ZigBee
Standard 1xRTT/CDMA 802.11b 802.15.1 802.15.4
Aplllfilcn’l Siroka oblast, W.eb, Email, Néhrada za kabel Monlvt’oroxfam a
zaméreni hlas, data Video, Data fizeni

Systémové zdroje | g o i 1MB a vice 250KB a vice 4-32KB

(pamét’)
Zivotnost baterii 1-7 0,5-1 1-7 100 - 1000 a vice
(dny)
Max. velikost sité v 6
(potet uzlii/sit) ! 32 7 65000(pfip. az 2*)
Prenosovd rychlost | () 5¢ 11000 720 20 - 250
[Kb/s]
Komunikatni 1000 a vice 1-100 1-10 1-100
dosah [m]
. . Rychlost, Cena, Spolehlivost,
REE Dosah, kvalita flexibilita jednoduchost Vykon/Cena




3 REFERENCNi MODEL ZIGBEE

Referencni model standardu ZigBee vychazi ze sedmivrstvého modelu ISO/OSI.
Pouziva vSak jen ty vrstvy, které jsou vyznamné k dosazeni funkEnosti v uvazované
oblasti pouziti. Standard IEEE 802.15.4 definuje dvé nejnizsi vrstvy - fyzickou (PHY) a
podvrstvu MAC spojové vrstvy. Nad témito vrstvami definuje ZigBee Alliance sitovou
(NWK) a aplika¢ni (APL) vrstvu [1]. Celé schéma je uvedeno na obrazku 2.

" ™ 4
Aplikaéni vrstva APL
Aplikace
ZigBee objekty ZDO
Pomocna aplikacni
podvrstva APS 2
\“- ., A J;l ?:P
i ™ b

Sit"ova vrstva

L o
. 5 ry
Vrstva MAC
v
=
e - E
- Z
Fvzicka vrstva PHY m
. z - ¥ ¥

Obrazek 2: Struktura vrstev IEEE 802.15.4 [2].

3.1  Fyzicka vrstva (PHY)

Tato vrstva pfimo pracuje s hardwarem. Obstarava komunikaci s fyzickou vrstvou
protilehlé strany pres pienosové médium a definuje frekvenci prenosového pasma a
metodu modulace dat. Ridi provoz RF vysilade a piijimade a nastavuje frekvenci,
kanaly, fizeni toku dat a zabezpecuje jejich odesilani.

Pro definici fyzické vrstvy je pouzit pravé standard IEEE 802.15.4 nebot ma
nejnizsi bitovou chybovost u zafizeni s velkym Sumem [2].



Tabulka 2 popisyje frekvencni pasma pouzivana pro normu IEEE 802.15.4 pro rok
2007.

Tabulka 2: Frekvenéni pasma definovana normou IEEE 802.15.4 [2].

R v Pasmo Pocet kanali/ maximalni Modulace
rychlost
Globalni 2400,0 — 2483,5 MHz 16 kanalu / 250 kb/s DSSS
Globélni 2450 MHz 14 prekrvajicich se CSS
kanalu

USA 902-928 MHz 30 kanalu / 100/250 kb/s DSSS
Evropa 868.0-868.6 MHz 1 kanal/ 100/250 kb/s DSSS
Cina 779-787 MHz 8 kanala DSSS
Japonsko 950-959 MHz 22 kanalu DSSS

Kanaly se u standardu 802.15.4 neptekryvaji, jako u zndmé normy 802.11 Wi-Fi,
ale jsou ve frekvencnim spektru vedle sebe. Pro nazornost je na Obrazku 3 frekvencni
spektrum IEEE 802.15.4 v porovnani se standardem 802.11.

Channel 1 2 3 a 5 3 7 8 9 woon 12 13 "
Conter Frequency (MHz) 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2434

|IEEE
802.11
22 MHz
IEEE \ :
802.15.4 ‘
1 |
Channel M 12 13 14 15 16 17 18 19 20 21 22 23 24

Center Frequency (MHz) 2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470

Obrazek 3: Rozlozeni kanalt u standardt 802.11 a 802.15.4 (pfevzato z literatury [2]).




3.2

Vrstva MAC

Vrstva MAC provadi synchronizaci, zabezpecuje pristup na radiovy kanal, ovéfuje
platnost ramce, potvrzuje pfijem ramce, fidi spojeni, generaci a rozpoznani adres. Na
Obrazku 4 je vyobrazena struktura zakladniho ramce.

Oktety: 2 1 0/2 0/2/8 0/2 0/2/8 proménné 2
_ 3 Cilova Ad 1 PAN Adresa
Popis Cislo PAN fesaclic | s droje cile Data Kontrolni
ramce ramce soucet
Pole adres
Hlavicka MAC 1 poticka
obsah

Obrazek 4: Struktura zakladniho MAC ramce [2].

Z tohoto zakladniho ramce vychazeji ostatni ramce, které plni rizné funkce. Podle
toho se takeé 1i§i jejich obsah. Nize jsou uvedeny nejpouzivanéjsi ramce:

Beacon Frame — pouziva jej koordinator pro synchronizaci sité a pro probuzeni a
uspani koncovych zafizeni a pozadani o data, pokud je méa koncové zafizeni k dispozici.
Obrazek 5 popisuje ramec Beacon Frame.

Oktety: 2 1 4/10 2 proménné | proménné | proménné 2
. o - 1 Obsah ,
P’OPIS (;1510 Pole adres Spemflrkace GTS Ocekavana beacon Kontrvolm
ramce ramce superramce adresa . soucet
ramce
Hlavicka MAC obsah Paticka

Obrazek 5: Schéma ramce Beacon Frame [2].




Data Frame — ramec pro prenos uziteCnych dat, pojme az 104 bytd. Je to
nejjednodussi ramec. Obrazek 6 popisuje ramec Data Frame.

Oktety: 2 1 proménné proménné 2
Popis ramce Cislo ramce Pole adres Data Kontrolni soucet
Hlavicka MAC data Paticka

Obrazek 6: Data Frame [2].

Acknowledgment Frame — poziva se jako kontrola pfijeti dat. Vysila se ithned po
ptijmu dat. Obrazek 7 popisuje ramec Acknowledgment Frame.

OKktety: 2 1 2
Popis ramce Cislo ramce Kontrvolm
soucet
Hlavicka Paticka

Obrazek 7: Acknowledgment Frame [2].

MAC Command Frame - tento piikazovy ramec vysila koordinator ostatnim
zafizenim a informuje je o nastaveni sité a predava sitové kliCe. Popisuje nékolik
fidicich ramcu jako je napriklad Beacon Request, kterym se zafizeni pta, zda je v siti
koordinator, ke kterému se mize pfipojit a Data request, ¢cimz zafizeni vysila pozadavek
na data [2]. Obrazek 8 popisuje ramec MAC Command Frame.

Oktety: 2 1 proménné 1 proménné 2
Identifikator Data ;
. 0 , - . - , Kontrolni
Popis ramce Cislo ramce Pole adres prikazového | prikazového soudet
ramce ramce
Hlavicka MAC data Paticka

Obrazek 8: MAC Command Frame [2].

3.3 Sitova vrstva (NWK)

Tuto vrstvu jiz definuje sama aliance ZigBee a ma za ukol smérovani k cilovym uzlim
a zabezpeCeni ramctu. Pomoci této vrstvy koordinator vyhledava ostatni uzly v siti a
shromazd'uje o nich informace. Také adresuje nové zafizeni a zajistuje komunikaci.
Tato vrstva se vyskytuje pouze u pln€ funkcnich zatfizeni. [1]




3.4  Aplikacni vrstva (APL)

Aplikacni vrstva se sklada ze tti slozek [3]:
e pomocna aplikacni podvrstva APS
e objekty ZigBee ZDO
e aplikacni objekty definované vyrobci

Ukolem pomocné aplika&ni podvrstvy je udrzovat vazebni tabulky, které umoziiuji
propojit dvé zafizeni na zakladé jejich sluzeb a potieb. Dale pieposila zpravy mezi
vzajemné vazanymi zafizenimi.

Objekt ZigBee (ZDO) definuje roli zafizeni v siti (napf. ZigBee koordinator nebo
koncové zafizeni), zavadi anebo odpovida na zadosti spojeni a zfizuje zabezpecené
spojeni mezi zafizenimi sité. ZDO také zajiStuje hledani zafizeni v siti a zjiStuje jimi
poskytované sluzby. [1]

4 TOPOLOGIE SiTE

4.1 Z.arizeni

Standard IEEE 802.15.4 d¢li zafizeni na dva zakladni typy: plné funkéni zarizeni
(FFD - full - function device) a zarizeni se snizenou funkcnosti (RFD — reduced -
function device). Pln¢ funkéni zafizeni poskytuje veskeré sluzby standardu ZigBee a
obsahuje kompletni protokolovy ramec a muze komunikovat s kazdym zafizenim,
zatimco zafizeni se snizenou funkénosti slouzi pouze jako koncova, jejichz funkce je
omezena na nezbytné protokolové knihovny, aby se omezily hardwarové prostiedky.
Muze komunikovat pouze s plné funkénim zafizenim.

Plné funk¢ni zafizeni muZze zastavat tii funkce pro osobni bezdratovou sit: PAN
koordinator (ZigBee Co-ordinator), router (ZigBee Router) nebo koncové zafizeni
(ZigBee End Device) [5].

4.1.1ZigBee koordinator (ZigBee Co-ordinator — ZC)

Kazda sit’ musi mit minimaln¢ jeden uzel, ktery zajistuje kompletni protokolovy ramec
a veskeré sluzby. Tuto sit’ spravuje koordinator a pridéluje ji PAN ID [1].

4.1.2ZigBee Smérovac (ZigBee Router - ZR)

Smérovac zvySuje dosah koordinatoru, tim ze pfeposila data z jednoho uzlu do druhého
a pripojuje vzdalena koncova zafizeni [1].



4.1.3Koncova zarizeni ZigBee (ZigBee End Device — ZED)

Slouzi pro snimani informaci z ¢idel a jejich odesilani do sité. Jelikoz jsou omezené,
mohou komunikovat pouze s koordinatorem nebo se smérovacem [1].

Jednotliva zafizeni sité jsou adresovana pomoci binarniho adresniho kodu o délce
64 bita ¢i ve zkracené podobé 16 bitd. Lokalni zkracena adresa umoziiuje v jedné siti
adresovat maximalné 65535 zafizeni. Kazda sestavena sit’ je jesté dale identifikovana 16
bitovym PAN ID, jez slouzi pro rozliSeni prekryvajicich se siti postavenych na
standardu IEEE 802.15.4. Kazdou sit’ zaklada a spravuje koordinator, ktery téz pridéluje
PAN ID. Ostatni stanice pracuji jako smérovace a koncova zatizeni. [1]

Na obrazku 9 je usporadani adresového pole MAC ramce.

PAN ID zdroje Adresa zdroje Adresa cile PAN ID cile
0/2 byte 0/2/8 byte 0/2/8 0/2 byte

Adresové pole

Obrazek 9: Adresové pole MAC ramce [3].

4.2  Typy siti
ZigBee standard definuje tfi mozné topologie sité [4]:

4.2.1Peer-to-peer

Nejjednodussi typ sité, ktery vyzaduje jen dvé zafizeni. Tento typ se nezafazuje mezi
sité, avSak pokud jedno ze zafizeni bude koordinator a druhé koncové zafizeni, tak uz
mezi sit¢ patfi. Toto zapojeni pouze nahrazuje kabel, a je mozno zvysit jeho dosah
pomoci tzv. opakovacl signalu, coz jsou zafizeni, ktera poslouchaji pfijata data a
odesilaji je beze zmény dale. [2]

Na Obrazku 10 je znazornéna sit typu Peer-to-Peer.

O—o

(O Piné funkeni zatizeni

Obrazek 10: Sit typu Peer-to-peer [2].
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4.2.2Hvézda (Star)

Tato sit’ obsahuje vice prvki, kde muze kazdy prvek komunikovat s ostatnimi pouze
ptes koordinatora. Toto usporadani je velice nachylné na vypadek. Vypadne-li naptiklad
koordinator, cela sit je vyfazena. V tomto pfipadé je nutné napajet koordinatora ze
stalého zdroje a koncova zafizeni je mozno napajet bateriové. Rychlost sité je znacné
omezena, protoze koordinator mize v jednom okamziku obsluhovat pouze jedno
zafizeni. Tato topologie se vyuziva v systémech pro opakované Cteni dat ve velkém
rozmezi, napiiklad ke snimani teplot v n€kolika mistnostech, kde nevadi zpozdéni dat
[2]. Obrazek 11 popisuje hvézdicovou topologii.

o

. Koncové zafizeni

o Koardinator

Obrazek 11: Sit’ typu Hvézda [2].

4.2.3Strom (Cluster)

Jde o roz§iteni sitové topologie hvézda v tom, Ze se néktera koncova zafizeni nahradi za
smérovace a koncova zafizeni se pfipoji k nim. Pokud dojde k vypadku néekterého ze
zafizeni, ostatni sekce mohou komunikovat mezi sebou [2].

Znézornéni sité typu strom je na Obrazku 12.

. koncove zaiizeni

Obrazek 12: Sit typu Strom [2].



4.2.4Sit’ (Mesh)

Topologie typu sit je nejslozitéjsi, ale ma vyhodu vtom, Ze kazdé zafizeni muze
komunikovat s kazdym. Pokud dojde k vypadku jednoho ¢i vice klicovych prvki, je sit
stale v provozu diky komunikaci pfes ostatni zafizeni. Stale je ale vyzadovano
zalohované napajeni koordinatora a smérovacl. Diky tomuto feSeni dojde k velké
spolehlivosti sité¢ nezavisle na napajeni a vysoké odolnosti a schopnosti komunikovat i
pres vypadky urcitych c¢lend, kde se smérovanim pifed odeslanim dat zjistuje
nejvhodnéjsi cesta. Zaroven tento typ sit€é umozinuje komunikaci zafizeni peer to peer
mezi okolnimi Cleny, takze se zbyte¢né nezatézuji kritické prvky [2]. Priklad této sité
ukazuje Obrazek 13.

. Koncove zafizeni

Obrazek 13: Topologie typu sit” [2].
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5 ZABEZPECENi A KOMUNIKACE

Béhem prenosu pres fyzické médium mize dojit k chybam. Pro odhaleni takto
vzniklych chyb se pouziva cyklického koédu (CRC nebo FCS), kdy kazdy ramec je
doplnén o zbytek po déleni polynomem [2]. Ve standardu ZigBee je pouzit polynom ve
tvaru, ve kterém je zahrnut cely ramec. Tvar rovnice je

G =x"+x"+x +1. (1)

Z divodu vys§i bezpeCnosti je vysilani dat provedeno technikou DSSS (Direct
Sequence Spread Spectrum). Pii tomto kodovani jsou jednotlivé bity nahrazeny
sekvenci bitd a vyslany. Signal je tak rozprostfen do vé€tsi Casti spektra a tim je
odolngjsi vuci ruseni. Pii vysilani se vyuziva modulace O-QPSK [1].

Schéma kodovani je na Obrazku 14.

MAC - Bitto. [ bDSSS . O0QPSK . RE
Bit-to-Symbol modulator modulator

Obrazek 14: Schéma kddovani vysilaciho fetézce [1].

ZigBee sité jsou chranény pred ruSenim ze sousednich siti 1 pred utoky
nepiatelskych zafizeni. Standard IEEE 802.15.4 definuje, jak ma byt zabezpeceni
provedeno, ale nedefinuje, jaké zabezpecovaci techniky maji byt pouzity a jak maji byt
spravovany bezpecnostni klice. To musi byt vyfeSeno ve vysSich vrstvach ZigBee
alianci [2].

5.1 Sifrovani dat

Data lze prenaset ve tfech bezpe¢nostnich rezimech:

e rezim nezabezpeceného pfistupu
e rezim piistupu na zaklade prav
e rezim zabezpeCeného ptistupu

Zabezpeceny rezim obsahuje tyto zabezpecovaci sluzby:

5.1.1AES-based Encryption

Sifrovaci systém, zalozeny na AES (Advanced Encryption Standard), pouziva
128bitovy symetricky kli¢, kterym odesilatel zaSifruje vysilana data a pouze zafizeni,
které zna tento Sifrovaci kli¢ je schopno data rozSifrovat a precist. Tim se zamezi
nezadouci odposlech dat cizim zafizenim. Standard AES nahrazuje dfive pouzivany a v
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dnedni dob& nespolehlivy standard DES (Data Encryption Standard), ktery byl pouze
64bitovy, kde poslednich 8 bitd bylo kontrolnich a 56 efektivnich. Tento algoritmus
bylo mozné prolomit do 24 hodin [2][3].

5.1.2 Message Timeout

Tato vlastnost umoziuje odmitnuti zprav, kterym vyprsSel Cas (timed-out messages) a
chrani sit’ pred jejich opakovanymi utoky.

Zpravy, kterym vyprSel Cas, nebo se jedna o opakovany utok, se zahodi. Jejich
rozpoznani se déje na zaklade souctu velikosti ramce, ktery se piida ke zprave. Zaftizeni,
které zpravu pfijalo, porovna tuto hodnotu s ulozenou hodnotou posledni ptijaté zpravy
a pokud je stejna, jedna se o opakovanou zpravu. Tato hodnota synchronizuje jen
usporadani zprav a neobsahuje informaci o ¢ase nebo datu.

Toto poskytuje ochranu proti opakovanému zasilani starych zprav pifi falesném
vyzadani z venku. Piikladem takovych faleSnych atokii maze byt zakeiné nahravani
otviracich pfikazii garazovym vratim pro jejich nasledné otevieni a vloupani se do
domu [3].

5.1.3Access Control Lists

Kazdy uzel ma seznam duveéryhodnych zafizeni, ve kterém jsou ulozeny informace o
adrese uzli, se kterymi muZze uzel komunikovat, spolu s typem pouzitého zabezpeceni,
kli¢i pro AES a ¢islem pfedchoziho piijatého ramce pro rozliSeni opakovani [2].

Standard IEEE 802.15.4 umoziiuje uzlu vybrat si druhy sitovy uzel ke komunikaci.
Toho dosahne pouzitim piistupového kontrolniho seznamu Access Control List (ACL),
ktery se nachazi v zafizeni a ktery je obsazen v MAC adrese uzlu, se kterym je
komunikace povolena. Zdrojovy uzel v pfichozi zprave je porovnan s timto seznamem a
vysledek je predan vyssi vrstvé, kterd se rozhodne, zdali zpravu pifijme nebo odmitne.
Pokud vsak uzly posilajici zpravu nejsou zasifrovany, muze byt udajny zdroj zpravy
zfalSovan [3].
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6 ZIGBEE MODUL XBEE PRO S1

6.1 Prehled

Tyto moduly jsou vyrabény firmou Digi International. Obvod v sobé integruje vysila¢ a
ptijimac standardu ZigBee, A/D prevodniky, 8 vstupné-vystupnich konfigurovatelnych
portl a sériovou komunikacni linku UART. Na obrazku 15 je vyobrazena skutec¢na
podoba modulu Xbee Pro.

Obrazek 15: Modul Xbee Pro (pfevzato z literatury [7]).
V nasledujici tabulce jsou popsany zakladni parametry modulu Xbee Pro.

Tabulka 3: Parametry modulu Xbee Pro [7]:

Vykon
Dosah uvnitf budovy az 60m
Dosah venku pfi pfimé viditelnosti az 750m
Vysilaci vykon (nastavitelny) 10mW (10dBm)
Rychlost pfenosu RF 250 kbps
Rychlost pfenosu UART 1200 bps — 250 kbps
Citlivost pfijimace -100 dBm
Napajeni
Napajeci napéti 2,8 - 3,4V
Spotieba proudu pii vysilani 150mA
Spotieba proudu v klidu/pfijimani 55mA (3,3V)
Usporny rezim <10uA
Sit’ a zabezpeceni
. Point-to-point, Point-to-multipoint & Peer-to-
Topologie peer
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Pocet kanalu (nastavitelny) 12

Moznosti adresovani PAN ID, kanaly a adresy
Obecné

Pracovni frekvence ISM 2,4GHz

Rozméry 2.438cm x 3.294cm
Pracovni teplota -40-85°C

Anténa dratova

O digitalni komunikaci uvnitf i vné, obsluhu programovatelnych pini a komunikaci
s A/D prevodniky se stara mikroprocesor integrovany v modulu. ktery predava data
analogové Casti zprostredkovavajici bezdratovy prenos. [5]

Na obrazku 16 je blokové usporadani ¢asti modulu starajici se o prenos dat.

{ DI RF TX )
DI (O— Transmitter

‘ Buffer Buffer —l RF Switch
CTs O\\

1

vCC C‘)i*—— Processor ¢ () Antenna

\ — - | Port
GND O—//

\

DO RF RX

po QO Buffer <— Buffer Receiver

Obrazek 16: Vnitini zapojeni Xbee (prevzato z literatury [7]).

6.2 Pripojeni k PC pomoci prevodniku USB-UART

Vzhledem k tomu, ze modul Xbee disponuje pro komunikaci kromé standardu ZigBee
pouze standard UART, bylo by nejjednodussi jej pfipojit k pocitaci pomoci sériového
portu RS-232 s upravou na TTL uroviiovou logiku. Jelikoz se v dnesni dobé porty RS-
232 z pocitact vytraci, je z hlediska univerzalnosti lepsi pouzit komunikace pomoci
USB portu. To ovSem pfinasi nutnost pro komunikaci zaradit mezi PC a XBee modul
prevodnik mezi standardem USB a UART.

V zapojeni byl pouzit ptevodnik MCP2200, vyrobeny firmou Microchip, pro jeho
jednoduchost a dostupnost aplika¢nich knihoven. Obvod MCP2200 potiebuje pro
provoz minimum soucastek, a to pouze vngjsi oscilator a napajeni. Miize byt napajen
napétim +5V nebo +3,3V.

Blokové schéma ptipojeni Xbee modulu k PC je na Obrazku 17.
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USB data + - JUSB-=UART |Tx0 RxD

PC Xbee Pro J/

MCP2200

Rl T=D

Obrazek 17: Blokové schéma pfipojeni modulu Xbee k poditadi.

Po pfipojeni k PC a nainstalovani ovladaca se obvod MCP2200 hlasi jako virtualni
sériovy COM port a je mozné s nim pracovat jako s klasickym fyzickym sériovym
portem.

6.3 Konfigurace modulu Xbee Pro

Moduly je nutné nejprve nastavit, aby mohly poté komunikovat mezi sebou a predavat
uziteCna data. Tato konfigurace muze byt provedena n€kolika zptisoby popsanymi nize:

6.3.1 Konfigurace pomoci programu HyperTerminal

Pti komunikaci pfes HyperTerminal jsou k dispozici dva rezimy. Prvni je rezim
nastavovani modulu, kdy do modulu nahravame a Cteme z néj nastavovaci byty podle
ptikazii vyrobce. Druhy rezim je rezim terminalu. Tento rezim slouzi pro vysilani a
ptijimani dat. Pokud chceme odeslat data, jednoduse je napiSeme do terminalu a modul
Xbee, pokud je nastaven, je odesila k cili, ktery je v terminalu zobrazi a naopak.

Nejprve je nutné vybrat parametry pro sériovou komunikaci a poté je mozné
pristoupit do rezimu nastavovani modulu. To se provadi vypisovanim jednotlivych
piikazi a Cekanim na pfijeti potvrzeni ,,OK*“ nebo navratové hodnoty.

Nastaveni modulu XBee Pro S1 se provadi AT ptikazy, které definoval vyrobce.
Prehled zakladnich ptfikazu je v tabulce 4.
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Tabulka 4: Zakladni AT piikazy [7]

AT prikaz Co prikaz déla Uziti prikazu Priklad
Vstup do rezimu Lze zadat kdykoli do terminalu
+++ b . +++
konfigurace pro vstup do konfigurace
Vraci ,,OK* pokud ..
AT Komunikace Pro test spojeni s modulem AT
< Xbee
prob&hla
Vraci nebo Pro ¢teni hodnoty se zapisSe
. ptikaz ATID, pro zapis ptikaz ATID
ATID nastavuje hodnotu
PAD ID ATID, mezera a hodnota v hex | ATID 0x3332
kodu
VypiSe 64-bitové ATSH se pouzije pro Cteni
ATSH / ATSL | sériové cislo horni poloviny adresy, ATSL ATSL
modulu pro dolni polovinu
Pro ¢teni se pouzije prikaz
Vraci nebo ATDH, nebo ATDL, pro zapis | ATpDH
ATDH / ATDL | nastavuje 64- ptikaz ATDL(ATDH), mezera
bitovou adresu cile | a hodnota v hex kodu ATDL 0x0000ffff
(broadcast: 0x0000ffft)
Opusteni reximu Zadava se v rezimu
ATCN pus konfigurace pro prepnuti zpét ATCN
konfigurace by PSR
do rezimu vysilani/pfijimani
Prikaz ulozi aktualni
ATWR Uloz'em konfiguram do non—vvola‘ulr,n ATWR
konfigurace paméti, aby se po opétovném
pfipojeni modulu se nesmazala
ATRE Reset Slouzi pro obnoveni tovarniho ATRE
nastaveni modulu

Priklad nastaveni

Pro jednoduchy piiklad nastaveni se provede test spojeni XBee modulu s PC
pomoci programu Hyperterminal, piectou se zakladni informace z modulu a nastavi se
cilova adresa jako broadcast, tedy v§esmérova adresa. Toto nastaveni je zachyceno na

obrazku 18.
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Soubor Upravy Zobrazit Zavolat Prenos Napovéda

-vstup do konfigurace
OK -potvrzeni
AT -test spojeni
OK -potvrzeni
ATID -Cteni PAN 1D
3332 -PAN ID
ATSH -Cteni horni poloviny sériového Cisla
13A200 -horni polovina SN
ATDL -Cteni dolni poloviny cilové adresy
406310AF -doIni polovina cile

ATDL 0xO000FFFF -nastaveni dolni poloviny cile
OK -potvrzeni

-kontrola nastavené hodnoty
ATDL "  ad doovida
0x0000FFEF -hastavena adresa odpovida
ATCN -ukonceni konfigurace
-potvrzeni

0:00:22 pripojen Autodetekce  Aut. rozpoznat

Obrazek 18: Konfigurace modulu Xbee

6.3.2 Konfigurace pomoci programu X-CTU
Tento program byl vytvofen pravé pro nastavovani a komunikaci s moduly ZigBee od
raznych vyrobct. Je uzivatelsky pfivetivéjsi a ma vice vyuziti. Je v ném
implementovana moznost nastaveni a testu sériové komunikace, terminal, nastavovani
pomoci vybérl a aktualizace firmwaru.
Hlavni okno programu je rozdéleno do ¢tyt zalozek:
o PC Settings - zde je mozno nadefinovat a testovat spojeni po sériové lince
¢ Range test - testovani chybovosti pfenosu mezi dvéma moduly ZigBee

e Terminal - okno terminalu pro textové odesilani a ptijimani dat

e Modem Configuration - nastavovani parametrt ZigBee modulu vybérovou
formou
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Na Obrazku 19 je priklad nastavovani jednoho z parametra.

Ve vychozim nastaveni jsou moduly Xbee konfigurovany pro provoz v siti
topologie Peer-to-peer. Proto neni nutné nastavovat moduly jako Master/Slave a moduly
zustanou synchronizovany. Vyhodou je rychlej§i komunikace, synchronizace a

spousteni sité.

= S

- B MY
- @ SH
- B 5L
o = L
-- B FR
.=
- B NT
=]
- [@ CE

- @ 5D
- B a1

.. | FF

- @ 5C-

- 16-bit Source Address
- Serial Mumber High
- Serial Mumnber Low

- WAL Mode

- #Bee Reties

- Random Delay Slots

- Mode Digcover Time

- B DH - Destination Address High
. Bl [FFFFFF] DL - Destination Address Low [FFFFFF

- Mode Digcover Options

- Coordinatar Enable
Scan Channels
- Scan Duration

Coordinator Association

- #FC Frerinbinn Frahla

|| FANGE:0-0-FFFFFFFF

- End Device Azsociation

=

[l - B & - Aszociation Indication

BB x-cTu
Modem  Parameter  Profile  Remote Configuration...  Versions...
PC Settings l Range Test l Terminal  Madem Configuration ]
todem Parameter and Firmwsare Parameter Wiew— — Profile ersions
Fead | it Restare | Clear Screen Save Baprleed meEm
[ Always Update Firmware Show Defaults Load wEISions. .
Modem: <BEE Function Set Wersion
|24 _~| |%BEE 802.15.4 | jiec ~|
=423 Metwarking & Security -
- @ CH - Channel
- B 10 -PAN (D

Set/read the lower 32 bits of the B4 bit destination address. Set the DH regizter to zero and
DL lezs than 0«FFFF to transmit using & 16 bit address. 0<000000000000FFFF iz the
broadcast address for the PAN.

m

-

9600 E-N-1 FLOW:NOME

Obrazek 19: Nastavovani cilové adresy v programu X-CTU

Priklad Peer-to-Peer komunikace je na obrazku 20.

CMOS Logic (2.8 - 3.4V)

Microcontroller

DI (data in)

CTS
DO (data out)

L

<—

XBee
Module

RTS

—

%Y

CMOS Logic (2.8 - 3.4V)

XBee
Module

DI (data in)

CTS
— >
DO (data out)

RTS
——

Microcontroller

Obrazek 20: Sit peer-to-peer se dvéma moduly Xbee (pfevzato z literatury [ 7]).
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6.4 Komunikace mezi moduly Xbee Pro

Pro otestovani komunikace mezi dvéma moduly Xbee v siti Peer to Peer je zapotiebi je
oba pfipojit k poCitaci nejlépe pomoci prevodniki USB-UART po sériové lince
s vychozim nastavenim (rychlost: 9600 baud/s, pocet Data biti: 8, pocet Stop bitd: 1,
parita: zadna) a nakonfigurovat je tak, ze se sériové Cislo jednoho modulu zada do
cilové adresy druhého modulu a naopak. Také je zapottebi, aby oba moduly byly ve
stejné siti, to znamena, ze PAN ID musi byt shodné. Pro jednoduchost byla konfigurace
modult provedena programem X-CTU, jak je znazornéno na obrazku 21.

Modem Parameter Profile Remote Configuratioll Modem Parameter Profile Remote Configuration... Versions.,

PC Settings | Range Test| Teminal Modem Configuration| PC Settings | Range Test | Teminal Modem Configuration

Modem Parameter and Firmware Parameter View F8| - Modem Parameter and Firmware Parameter View Profile Ver
Read I Write I Restore | Clear Screen Read | Write | Restore | Clear Screen Save D

™ Always Update Firmware Show Defaults Il ™ Always Update Firmware Show Defaults Load
Modem: XBEE Function Set Modem: XBEE Function Set
[xBP24 | |xBEE PRO 802.15.4 [xBP24 | |xBEE PRO 802.15.4 |
=143 Networking & Security =43 Networking & Security

B (C)CH - Channel B (C)CH - Channel

B (3332)ID -PAN ID B (3332)ID - P&N ID

B (134200) DH - Destination Address High B (134200) DH - Destination Address High

B (4063104F) DL - Destination Address Low B (404CEA2D) DL - Destination Address Low

B (0] MY - 16-bit Source Address B (0] MY - 16-bit Source Address

B (134200 SH - Serial Number High B (134200) SH - Serial Number High

B (404CEA2D) 5L - Serial Number Low B (4063104F) 5L - Serial Number Low

Obrazek 21: Parovani modulu XBee

Po tomto nastaveni je mozno se prepnout na zalozku Terminal v programu X-CTU
a zacit vysilat a pfijimat data. Program automaticky opisuje zadané znaky, a vysilané
znaky vybarvuje modfe, zatimco piijaté znaky jsou Cervenou barvou, coz usnadiuje
orientaci v komunikaci. Testovaci komunikace je zobrazena na obrazku 22.

= - = [COM18] X-CTU
About  XModem... About  XModem...
PC Settingsl Range Test  Terminal | Modem Configuration | PC Settings I Range Test  Terminal | Modem Configuration I
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Obrazek 22: Navazana komunikace mezi XBee moduly
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6.5 Komunikace mezi PC a mikroprocesorovym modulem

Pro vSestranné}§i vyuziti je 1épe vytvorit komunikaci mezi PC a mikroprocesorovym
modulem. Pocita¢ muze byt v roli ¢lanku, ktery sbira bezdratové informace ze
vzdaleného zafizeni pomoci Xbee modulu a provadi fizeni. Mikroprocesorovy modul
snima data, prevadi je a posila skrze Xbee do pocitace.

Blokové schéma komunikace PC a mikroprocesorového modulu je na obrazku 23.

Mikroprocesorovy UART . . ua P‘L UART-USE use -
¥XBee -

modul HBee = pfevodnik  |<—

FC

Obrazek 23: Blokové schéma komunikace mezi PC a mikroprocesorovym modulem

Pro demonstraci bezdratového pifenosu informace byl vybran mikroprocesor
ATmega 48 vyrobce ATMEL v aplikaci ktera simuluje rozsvécovani svétel a otevirani a
zavirani dvefi pomoci bezdratového prenosu, coz indikuje 1 pomoci LCD displeje.

Procesor v aplikaci obstarava veskerou obsluhu téchto periférii:
e Xbee modul — obstarava bezdratovou komunikaci s protéjsi stranou

e LCD displej — zobrazuje vystup ¢innosti procesoru
e Blok indika¢nich LED — indikace provedenych akci procesoru
e Tlacitka — vstupy pro preddefinované ¢innosti procesoru

Tento mikroprocesorovy modul byt vytvofen pouze na nepajivém kontaktnim poli
pro znazornéni Cinnosti prenosu informace. Ve skutecné aplikaci je nutné doplnit
zapojeni o snimace kontrolovanych stavt, akéni Cleny a zabudovat jej do vhodného

pouzdra.

Celkové schéma mikroprocesorového modulu je na obrazku 24.
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Obrazek 24: Schéma mikroprocesorového modulu

6.5.1 Algoritmus programu v mikroprocesoru

Prenos informace je navrzen tak, ze uzivatel zadava do terminalu pocitace jednotlivé
piikazy, které jsou pomoci prevodniku a Xbee modull preneseny do
mikroprocesorového modulu, a ten je zpracuje, vykona a vysle zpétnou vazbu do
terminalu pocitace.

Mikroprocesor tedy vykonava veSkerou vypocetni Cinnost. Jeho algoritmus je
znazornén na obrazku 25.
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Obrazek 25: Algoritmus prace procesoru

Program pro mikroprocesor je napsan v jazyce C, v prostiedi AVR Studio.
V programu jsou ¢asto vyuzivany funkce.

6.5.2 Popis algoritmu
Start programu: spusténi programu a nacteni knihoven pro prekladac
Inicializace:

e Nastaveni portu — Port C, na kterém jsou pfipojeny LED diody, se nastavi jako
vstupni a naplni se hodnotou, aby pfi spusténi programu byly zhasnuty.
e Nastaveni UART - Nastavi se prenosova rychlost sériové komunikace, format
prenosu a povoli se pferuseni a vysilani/pfijimani dat.
e Nastaveni LCD displeje — nastavi se typ displeje, zptusob komunikace,
vymazani a vypsani uvodni hlasky po spusténi programu.
Prichozi akce: program bézi ve smycce a neustale testuje, zda nebylo stisknuto nékteré
ze dvou tlacitek, také pomoci preruseni testuje prichod informace po sériové lince.

Vyhodnoceni prikazu: po pfichodu piikazu jej procesor porovnava a podle shody
vykonava predepsanou ¢innost.

Rozpoznavani tladitka: procesor testuje stav obou tlacitek, a pokud je stisknuto jedno
z nich, provede ¢innost definovanou pro toto tlacitko.

Rozsviceni/zhasnuti indika¢ni LED: Slouzi pro optickou kontrolu ¢innosti procesoru a
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podle aplikace také fizeni prvku, napiiklad zarovky, nebo relé.

Vypis na displeji: Kazda Cinnost procesoru je také vypsana na displeji pro kontrolu. To
umoznuje mit prehled nad pfijatymi prikazy nebo aktualnim stavu periférii.

Odeslani stavu do vzdaleného terminalu: Program po pfichodu piikazu a jeho
vykonani vysle zpét informaci o tomto vykonani do vzdaleného terminalu, aby mel
uzivatel zpétnou vazbu o ¢innosti modulu.

6.5.3 Ovladani terminalu

Terminal, bézici na pocitaci se ovlada jednoduchymi piikazy, které jsou automaticky
odesilany do mikroprocesorového modulu. Uzivateli se zpét do terminalu vrati zpétna
vazba o vykonané akci.

Po spusténi terminalu je tfeba nastavit sériovou komunikaci s Xbee modulem
(rychlost: 9600 baud/s, pocet Data bita: 8, pocet Stop bitd: 1, parita: zadna). Poté je jiz
mozné zadavat tyto ptikazy:

1 — rozsviceni nebo zhasnuti zarovky 1, indikovano zelenou diodou LED1
2 —rozsviceni nebo zhasnuti zarovky 2, indikovano zelenou diodou LED2
3 —rozsviceni nebo zhasnuti zarovky 3, indikovano zelenou diodou LED3
4 — rozsviceni nebo zhasnuti zarovky 4, indikovano zelenou diodou LED4
5 —rozsviceni nebo zhasnuti zarovky 5, indikovano zelenou diodou LED5S
o — otevieni dvefi, indikovano rozsvicenim oranzové diody LED6

z — zavieni dvefi, indikovano zhasnutim oranzové diody LED6

Po kazdém zadaném piikazu se vypise aktualni stav ovladané veli¢iny jak na displeji
modulu, tak v termindlu. Tyto piikazy se vypisuji pod sebe, kazdy na novy radek, coz
umoznuje prehled nad zadanymi ptikazy.

Mikroprocesorovy modul také obsahuje dvé tlacitka pro simulaci otevieni a zavieni
dvefti. Tyto akce se taktéz vypisuji jak na displeji modulu, tak v terminalu pocitace.

Obrazek 26 ukazuje piiklad postupného rozsviceni vSech zarovek, otevieni dveti a
poté zhasnuti zarovek a zavieni dvefi.
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Obrazek 26: Priklad ovladani terminalu
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7 ZAVER

V praci je teoreticky rozebrana ZigBee technologie a popsana jejich funkce. Byla
prozkouméana komunikace mezi jednotlivymi ZigBee zafizenimi. Dale byl vybran
vhodny pifevodnik mezi standardy komunikaci a bylo navrhnuto schéma a deska
plosnych spojii pro pfipojeni modulu Xbee k pocitaci pro jeho konfiguraci, vysilani a
pfijimani dat. Podle tohoto schématu byl také sestaven prototyp na nepajivém
kontaktnim poli a ovéfena funk¢nost navrhu.

Zadani prace bylo téméf zcela splnéno. Funkce navrhnutych prevodnika
v soucinnosti s moduly Xbee byla uspéSné ovéfena a otestovana. Prace se zabyva pouze
pfevodnikem USB->UART. Prevodnik RS-232 -> UART byl vypustén pro jeho
zastaralost a neuniverzalnost. Bylo také vytvofeno schéma a jednostrannd deska
plosnych spoji pro realizaci univerzalniho bezdratového spoje pomoci modulu Xbee.
Veskeré cesty jsou vedeny na stran€ soucastek (TOP) a na strané€ spoju jsou jen plochy
pro pfipajeni soucastek sdratovymi vyvody. Dale bylo navrzeno zapojeni
mikroprocesorového modulu, ktery prostfednictvim Xbee moduld komunikuje
s poCitaCem a lze vyuzit pro pfenos informaci, nebo fizeni a regulaci. Tento navrh byl
realizovan pouze na nepgjivém kontaktnim poli s mikroprocesorem ATmega48 pro
ovéefeni funkEnosti bezdratové komunikace.

Do budoucna by bylo vhodné mikroprocesorovy modul dle aplikace rozsifit o
vhodné periferie a pro jeho ovladani pocitaCem napsat program, nejlépe v jazyce C,
ktery by byl piehlednéjsi a uzivatelsky pfivétivejsi nez termindl sériové komunikace.
Taky by bylo vodné z vice ZigBee prvka vytvofit sit’ a vyuzivat moznosti adresace pro
nezavislé ovladani nékolika zafizeni s riznymi funkcemi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IEEE

ZIGBEE
WIFI
BLUETOOTH
0O-QPSK
DES
AES
DSSS
FFD
RFD
ZDO

ZC

ZR

ZED
GTS
USB
UART

SPI

ISM

SN
MCU
PAN
PC

Institute of Electrical and Electronics Engineers, Institut pro

elektrotechnické a elektronické inzenyrstvi
Bezdratovy standard typu IEEE802.15.4
Bezdratovy standard typu IEEE802.11
Bezdratovy standard typu IEEE802.15.1
Offset Quaternary Phase Shift Keying

Data Encryption Standard, norma kodovani dat

Advanced Encryption Standard, norma pokrocilého kédovani

Direct Sequence Spread Spectrum

Full Function Device, plné€ funkéni zatizeni

Reduced Function Device, zafizeni se snizenou funk¢énosti

ZigBee Device Object, ZigBee zafizeni

ZigBee Coordinator, ZigBee koordinator

ZigBee Router, ZigBee smérovac

ZigBee End Device, ZigBee koncové zafizeni
Guaranted Time Slot, pfifazeny Time Slot

Universal Serial Bus, Univerzalni sériova sbérnice
Universal Asynchronous Receiver Transmitter,
sériove vysilani a piijimani

Serial Peripheral Interface, sériové periferni rozhrani
Radio frequency, radiova frekvence

Industrial, scientific and medical, pramyslové,
zdravotnické pasmo

Serial Number, sériové Cislo
Micro-Controller Unit, mikroprocesorova jednotka
Personal Area Network, Osobni lokalni sit’

Personal Computer, Osobni pocita¢
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A.2  Deska ploSného spoje — bottom (strana spojiu)

Rozmér desky 75 x 43 [mm], méfitko M2:1

A.3 Deska ploSného spoje — top (strana soucastek)

USB - Xbee

x 00

Rozmér desky 75 x 43 [mm], méfitko M2:1
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Osazovaci plan — bottom (strana spoju)
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B SEZNAM SOUCASTEK

Soucastka | Hodnota Pouzdro Popis

C1 27p C1206 kondenzator SMD

Cc2 27p C1206 kondenzator SMD

C3 100n C1206 kondenzator SMD

c4 100n C1206 kondenzator SMD

Cs lu 153CLV-0505 elektrolyticky kondenzator SMD
IC1 MCP1703DB SOT223 stabilizator napéti, 3,3V
LED1 3mm green LED dioda, zelena
LED2 3mm green LED dioda, zelena
LED3 3mm red LED dioda, ¢ervena
LED4 3mm yellow LED dioda, zluta
MCP2200 | MCP2200SOIC MCP2200 USB UART pievodnik
Q1 12MHz SM49 Krystalovy oscilator
R1 1K R1206 Rezistor SMD

R2 1K R1206 Rezistor SMD

R3 220 R1206 Rezistor SMD

R4 220 R1206 Rezistor SMD

R5 10K R1206 Rezistor SMD

R6 1K R1206 Rezistor SMD

R7 0 R2010W Rezistor SMD

R8 0 R2010W Rezistor SMD

S1 B3F-10XX Tlacitko

USB1 MOLEX-47364-0001 USB konektor

XB1 XBEE-PRO XBEE-PRO Xbee Pro modul
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C ZDROJOVY KOD

Zdrojovy kod programu v mikroprocesoru ATmega 48 psan v jazyce C:

#idefine F_CPU 1000000UL
#include <util/delay.h>

#include
#include
#include

<avr/io.h>

<avr/interrupt.h>

"lcd h.h"

void zhasni led(void)

{
PORTB |=

}

void rozsvit led(void)

{
PORTB &=

}

//vypis textu pres UART

(1 << PBO);

~(1 << PBO);

void UART text ON(char zarovka)

{

while( bit is clear( UCSROA,UDREO )) UDRO = 'Z' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'a' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'r' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'o' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'v' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'k' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'a' ;
while( bit is clear( UCSROA,UDREO )) UDRO = ' ' ;
while( bit is clear( UCSROA,UDREO )) UDRO = zarovka
while( bit is clear( UCSROA,UDREO )) UDRO = '=-' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'O' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'N' ;
while( bit is clear( UCSROA,UDREO )) UDRO = ' ' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 0x0a;
while( bit is clear( UCSROA,UDREO )) UDRO = 0x0d;

}

void UART_ text OFF(char zarovka)

{
while( bit is clear( UCSROA,UDREO )) UDRO = 'z2' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'a' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'r' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'o' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'v' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'k' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'a' ;
while( bit is clear( UCSROA,UDREO )) UDRO = " ' ;
while( bit is clear( UCSROA,UDREO )) UDRO = zarovka
while( bit is clear( UCSROA,UDREO )) UDRO = '=-' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'O' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'F' ;
while( bit is clear( UCSROA,UDREO )) UDRO = 'F' ;
while( bit is clear( UCSROA,UDREO )) UDRO = ' ' ;
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}

while( bit is clear( UCSROA,UDREO ))
while( bit is clear( UCSROA,UDREO

void UART_text_dvere_otevreny(void)

{

}
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{
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int main( void )

{

UBRROL = 6 ;

UCSROB |= (1<<RXCIEO) | (1<<RXENO) | (1<<TXENO);

UCSROC |= (O<<UMSELOO) | (O0<<UPMO1l) | (0<<USBSO) | (1<<UCSZ00) |
(1<<UCsz01) ;

lcd init();

lcd clrscr();

lcd puts ("XBee terminal");
sei();

DDRC=0xFF;
PORTC=0xFF;

while (1)
{

if(bit is clear(PIND , 6))
{

lcd clrscr();

lcd puts ("Dvere Jsou: zavreny") ;
UART text dvere zavreny();

zhasni led();
_delay ms(200);
}

if(bit is clear(PIND , 7))
{
lcd clrscr();
lcd puts ("Dvere jsou: otevrene") ;

UART text dvere otevreny();

rozsvit led();
_delay ms(200);
}

return( 1 );
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ISR( USART RX vect )
{

unsigned char data;

data = UDRO ;

switch (data)

{
case 'l': PORTC "= ( 1 << PC1l);

lcd clrscr();
if (bit is clear(PINC , PC1))

{

lcd puts("Zarovka 1 sviti ");
UART text ON('l');
}

else

{

lcd puts("Zarovka 1 nesviti ");
UART text OFF('l');
}

break;
case '2': PORTC "= (1 << PC2);
lcd clrscr();
if (bit is clear (PINC , PC2))

{
lcd puts("Zarovka 2 sviti ");
UART text ON('2');

}

else

{
lcd puts("Zarovka 2 nesviti ");
UART text OFF('2');

}

break;
case '3': PORTC "= (1 << PC3);
lcd clrscr();
if (bit is clear (PINC , PC3))

{

lcd puts("Zarovka 3 sviti ");
UART text ON('3');

}
else

{

lcd puts("Zarovka 3 nesviti ");
UART text OFF('3');
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}

break;
case '4': PORTC "= (1 << PC4);
lcd clrscr();
if (bit is clear(PINC , PC4))

{

lcd puts("Zarovka 4 sviti ");
UART text ON('4');
}

else

{

lcd puts("Zarovka 4 nesviti ");
UART text OFF('4');
}

break;
case '5': PORTC "= (1 << PC5);
lcd clrscr();
if (bit is clear (PINC , PCD5))

{
lcd puts("Zarovka 5 sviti ");
UART text ON('5');

}
else

{
lcd puts("Zarovka 5 nesviti ");
UART text OFF('5');

}

break;
case 'z':
lcd clrscr();
lcd puts ("Dvere jsou: zavrene") ;

UART text dvere zavreny();
zhasni led();

break;
case 'o':
lcd clrscr();
lcd puts ("Dvere jsou: otevrene") ;

UART text dvere otevreny();
rozsvit led();
break;
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