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Zadanie

A

Obozndmte sa s problematikou generovania ndhodnych Cisel (najmé v hardvéri).
Obozndmte sa s ndvrhovym systémom pre FPGA a vyukovou platformou obsahujicou
FPGA.

V jazyku VHDL implementujte zvolené generatory.

Overte ¢innost” obvodu implementaciou v FPGA.

Statisticky vyhodnot'te kvalitu vytvorenych generétorov.

Zhriite dosiahnuté vysledky.
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Abstrakt

V tejto bakaldrskej prdci boli prebrané moZnosti implementdcie hardvérovych generdtorov
pseudondhodnych ¢Eisel. Konkrétne pojedndva o dvoch najpouZivanejSich spdsoboch generovania
pseudondhodnych &isel v Eislicovych systémoch zaloZenych na principe linedrneho spétnovidzbového
registra (LFSR) a systéme zaloZenom na celuldrnych automatoch (CA). Z kaZdej skupiny boli
navrhnuté a v jazyku C popisané dva vhodné modely, ktoré sa v praxi najCastejSie pouZivaji. TaktieZ
bolo takto implementované i zaujimavé kombina¢né zapojenie LFSR, ktoré sa v praxi taktieZ obCas
pouZiva. Implementované generdtory boli ohodnotené pomocou vysoko kvalitnej sady Statistickych
testov Diehard. Dalsia &ast’ price spodivala v navrhu a implementdcii vybranych generitorov
jazykom popisujicim hardvér. Tymto bol VHDL. Pomocou neho bolo vytvorenych niekol'ko
modelov. Ide najmid o typy sériovych a paralelnych LFSR. Napokon bol sériovy LFSR
implementovany i do vyukovej platformy FITKit. Prica sa taktieZ zaobera implementdciou
generatorov do hardvéru s ohl'adom na velkost’ zabranej plochy.

Kl’acové slova

Pseudondhodné ¢isla, Linedrny spitnovizbovy generdtor, Celuldrny automat, Diehard, FPGA, FITKit

Abstract

This bachelor thesis analyzes various implementations of pseudorandom number generators. In
particular, two most-widely used mechanisms in generating the pseudorandom numbers in digital
systems based on linear feedback shift register (LFSR) and cellular automata (CA) are described.
Two models which are also widely used in practice were chosen from each group and implemented in
C language. Additionally, another interesting combinatorial scheme of LESR which is also sometimes
used was implemented. Evaluation of the generators using Diehard set of statistical test was
performed as well. Another part of this work dealt with implementing the chosen generators in a
hardware description language. The choice was made for VHDL and several models, including the
serial and parallel type of LFSR, were described in this language. Finally, a serial type of LFSR was
implemented on the educational platform FITKit. The demands for area consumption of implemented
generators were also investigated.
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1 Uvod

Potreba vyvijat’ rézne typy generatorov pseudondhodnych cisel sa odvija od ich vel'kého pouzitia
v praxi. Prikladom tradi¢ného vyuZitia je hra s hracimi kockami. Obecne to vSak nie su len hry, kde
sa ndhodné ¢isla hojne pouZivaji. Mnoho vedeckych oblasti vyuZiva takychto ¢isel na modelovanie
nedeterministickych a teda nepredpovedatel'nych dejov, ktoré nds v beznom Zivote obklopuji. Tieto
deje aby boli naozaj nepredpovedatel'né potrebuju skutocne kvalitné generatory, ktoré musia byt pred
pouZitim vZdy kvalitne otestované a analyzované.

Tato praca sa zaoberd obecnym prehl'adom, navrhom, Statistickym testovanim a samotnou
implementaciou niekol’kych najpouZivanejSich typov hardvérovych generdtorov pseudondhodnych
¢isel. Testované generatory sd vyberané ¢i uz podla toho ako ¢asto sa dany typ v praxi pouZiva alebo
taktieZ s ohl'adom na niektoré vlastnosti akou okrem tych Statistickych mdZe byt zloZitost,, rychlost’
¢i plocha, ktord by vysledny obvod po ndvrhu zabral. Ako ciel'ovou architektirou je podl'a zadania
rekonfigurovatelI'né hradlové pole FPGA (Field Programmable Gate Array), ktoré je sucastou
moderného vyukového kitu (FITKit) [7] dostupného na Fakulte informaénych technolégii Vysokého
uceni technického v Brne ako uéebna pomocka pre rozne z vyucovanych seminarov.

Struktira tejto prace je nasledujica. Druhd kapitola popisuje akym spdsobom sa obecne
generuji pseudondhodné cisla v softvéri a v hardvéri. Pozornost’ je tu podrobnejSie smerovand
samozrejme na generdtory hardvérové. Na koniec tejto kapitoly si spomenuté moznosti transformécii
rozlozeni vygenerovanych &isel, ktoré dostaneme z generitorov. Ciselné postupnosti, ktoré
ziskavame, su totiZ zvd¢Sa rovnomerne rozloZené na uritom intervale a to ndm nie vZdy a za kazdych
okolnosti mdze vyhovovat. DalSia z kapitol popisuje 3tatistické testovanie generdtorov a dokladnejsie
popiSe jeden z najpouZivanejSich testovacich systémov vobec. TaktieZ su v tejto Casti spomenuté iné
spOsoby testovania, respektive vlastnosti, na ktoré pri ndvrhu kvalitného generdtora nesmieme
zabudnut’. Zvysna Cast kapitoly sa venuje vlastnému testovaniu vybranych generatorov a zhodnoteniu
vysledkov testovania. Nasledujica kapitola je venovand implementdcii generdtorov do
programovatel'nej logiky a moZnostami vyuZitia niektorych vlastnosti samotného programovatel'ného
pol'a. TaktieZ je tu mozné sa docitat’ o uZ spominanom kite a o problémoch pri vlastnej implementacii
generdtora pseudondhodnych &isel. Predposledna kapitola zhriiuje vysledky syntézy pre rdzne typy

generitorov pseudondhodnych ¢isiel.



2 Generovanie pseudonahodnych d¢isel

2.1 Uvodom

Ndhodnost’ a ndhodné ¢isla boli a si vyuZivané pre rdzne ucely [6]. S prichodom pocitacov ale
inZinieri zistili, Ze je potrebné zaviest' prostriedky, ktorymi dostani ndhodnost’ i do pocitacovych
programov. Prekvapenim pre niekoho vSak mozZe byt fakt, Ze nie je jednoduché doniitit” pocitac, aby
robil nie€o ndhodne. Pocitac iba nasleduje a postupne vykondva inStrukcie v presne danom poradi, a
to znamena Ze je jeho ¢innost’ tiplne predvidatelna.

Pocitacovi experti sa preto rozhodli zaviest ndhodnost do pocitaCov vo forme
pseudondhodnych ¢iselnych generdtorov. Ako je uZz znazvu vidiet, pseudondhodné cCisla nie su
skutoéne ndhodné. Su ziskané =z matematickej formule alebo jednoducho vzaté z dopredu
prepoCitaného zoznamu. Vysledkom dlhého vyskumu pseudondhodnych ¢&isel a modernych
algoritmov pre ich generovanie je to, Ze ¢isla vygenerované takymito sposobmi vyzeraju akoby boli
skutoéne nahodné. Zikladnou charakteristikou pseudondhodnych ¢&isel, oproti tym skutocne
ndhodnym je to, Ze st predvidatelné. To znamend, Ze mdzu byt predpovedané, ak vieme akym
spdsobom sme ziskali prvé ¢islo z danej sekvencie. Pre niektoré ticely mdzZe byt predvidatelnost
dobrou vlastnostou, no pre iné kritické aplikdcie vSak zdsadne nevhodnou alebo dokonca
nebezpecnou.

Kapitola popisuje niekol’ko druhov generatorov podla toho najzdkladnejSieho delenia, a to na
generdtory softvérové a hardvérové. Je uvedeny ich princip a znacenie, tak ako aj moZnd softvérova
realiz4cia, ¢i nacrt obvodovej realizdcie hardvérového typu. Nakoniec spomeniem moZnosti, akymi je

mozné previest’ ¢isla generované v rovhomernom rozloZeni do rozloZeni inych, nami zvolenych.

2.2  Typy generatorov

Generatorov pseudondhodnych ¢isel existuje velmi mnoho. Pokial’ ich chceme rozdelovat’ podla
nejakych kritérii, tak tou zdkladnou by mala urcite byt oblast’ pouZitia. Je totizZ vZzdy vel'mi dblezité
k akému udcelu bude vytvoreny generator slazit. Nie kazdej oblasti mdZe vytvoreny generator
vyhovovat’. TaktieZ nemusi vyhovovat’ ani generator v praxi pouZivany a testovany, ked’Ze mohol byt
vyvijany na Specifickom vybaveni.

Najzakladnej$im rozdelenim pouZzitia je ohl'ad na to, ¢i ide o pouZitie generdtora v softvéri
alebo v hardvéri. Podl'a tohto sa mézu odvijat’ i d’alSie Specidlne poziadavky nan kladené. U tych
softvérovych to moze byt napriklad poZiadavka na rychlost, velkd periddu a kvalitu, ktord sa
povaZzuje akoby za implicitnd vlastnost’ vsetkych generatorov pseudonahodnych ¢isel. U tych

hardvérovych zas mdZe ako hlavné kritérium (okrem uZ spominanych vlastnosti) byt” velkost’, a teda



u navrhu pouZitého v tejto praci, velkost” zabraného miesta na Cipe. Podl'a toho méZeme napriklad
rozdelit’ tieto generitory na velké alebo kompaktné. Castokrit sa ale, ako je v tejto praci neskor
vidiet, niektoré vlastnosti navzdjom ovplyviiujd. V hardvéri je napriklad problémom vytvorit

kompaktny generator, ktory by produkoval $tatisticky lepSie vysledky ako iny, robustnejsi.

2.2.1 Softvérova realizacia

Pre generovanie pseudondhodnych cCisel na Cislicovom pocitaci existuje celd rada rdznych algoritmov.

NajcastejSie pouzivané generatory vyuzivaju princip linedrneho kongruentného generdtora [18]:

x.,, = (ax, +b) mod m

kde

e operécia mod znamend zvySok po celo¢iselnom deleni;

® g, b am st nami vhodne zvolené konStanty.

Tento generdtor generuje ¢isla s rovhomernym rozloZenim v rozsahu 0<x; <m. Pre prevod

na pozadovany rozsah <0, 1) musime vysledok x, , delit modulom m. Pri poéiato¢nom nastaveni

i+1
x, (v anglickej literattire ndjdeme termin ,,seed” ) kazdé pouZitie uvedeného vyrazu generuje d’alSie
¢islo. Ked'ze v§ak pocet moznych hodn6t v intervale 0 < x; <m je obmedzeny, zacne sa pri vhodne

zvolenych konstantach)najneskdér po m generovanych ¢islach opakovat’ rovnaka postupnost. To
znamend, Ze generdtor ma urcitd peridodu generdtora.

Pre dosiahnutie potrebnych Statistickych vlastnosti vyslednej postupnosti je nutna volba
vhodnych konstant a, b, m. Pre ich vol'bu vSak existuji pravidla [18]. Modul m je vhodné volit’ tak,
aby mal hodnotu 2", kde n je pocet bitov &isel typu unsigned integer. Potom nemusime vykondvat
operaciu modulo, pretoZe ta je implicitnou vlastnostou celo¢iselnych vypoctov na pocitaci. Tymto sa
generovanie zrychli, pretoZe operdcia celoiselného delenia je obecne ¢asovo ndroc¢n4.

V literatire obvykle ndjdeme vhodne zvolené konStanty, ktoré boli uz testované. Niektoré z moZnosti

su uvedené v nasledujticej tabul’ke :

Zdroj a b m
ANSI C 1103515245 12345 2’
Numerical Recipes 1664 525 1013904 223 2%
RAND 69 069 1 2%
Park & Miller 16807 0 2’ 1

Tabul’ka 1 : Konstanty pouZivané v praxi.



Pri pouziti jednoduchych kongruentnych generatorov musime mat’ na paméti aj ich negativne
vlastnosti. Pri nevhodnej volbe parametrov dojde v vyraznému zhorSeniu Statistickych vlastnosti
generatora. Velkym problémom kongruentnych generdtorov je taktiez zavislost’ po sebe idicich
generovanych Cisel. Toto sa prejavuje a je nevhodné najmé pri generovani n-fic ndhodnych Eisel.
Preto tieto jednoduché generdtory nie st vhodné pre ozaj ndro¢né pouZitia.

7wz

Kongruentny generétor generuje celé ¢isla v rozsahu 0 <Xx, <m srovnomernym rozloZenim.
PretoZze Casto potrebujeme tzv. normalizované rozloZenie srozsahom <0,1) musime pouzit

operaciu delenia modulom m a vysledok uloZit' ako Cislo v plavajicej Ciarke. Napriklad v ISO C
mdzZeme pouZit' Standardnd funkciu rand, ktord generuje pseudondhodné ¢isla v rozsahu
0..RAND_MAX. Pokial' potrebujeme generovat’ ndhodné celé Cisla, je potrebné postupovat” vel'mi
opatrne, pretoZe kongruentné generdtory maji mélo ndhodné najmenej vyznamné bity generovanych

¢isel. Napriklad:

7 >

generuje celé ¢isla v intervalu 1...10 ale so zlymi charakteristikami. Preto je vhodnejSie pouZit:

i=1+ 10 * ( rand()/(RAND_MAX+1.0) )

Prikladom jednoduchého generatora zapisaného v jazyku C je napriklad [33]:

unsigned int x, a, b;

void Reset ()

x = 0;
a = 69069;
b =1;

unsigned int GenerateNext ()

{
X =X * a + b;
return x;

Ako vidiet, implementécia je velmi jednoducha. Predpokladame, Ze vypocet prebieha s presnostou
na 32 bitov. Tento generator nepatri sice k najlep$im, aviak je rychly a ma periédu dlhd az 2.
Existuji generatory, ktoré kombinuji princip kongruentného generatora s d’al§imi operaciami
a dosahuji tak vyrazne lepSich vysledkov. Pre ndrocné pouzitia je moZné pouZit generdtor
Mersenne Twister [23] ktory je vel'mi rychly a kvalitny alebo uz menej zname Blum Blum Shub [26]

a generator Fortuna [29).



2.2.2 Hardvérova realizacia

Na rozdiel od softvérovych realizcii generdtorov mame u tych hardvérovych viacero moZnosti
pristupu. Technolégiu generovania pseudondhodnych ¢&isel v hardvéri mdzeme rozdelit do troch
hlavnych oblasti:

Generatory s vyuzitim analégovych prostriedkov vyuZivaji toho, Ze je moZzné do hardvéru
implementovat’ fyzikdlny proces. Takymto nahodnym fyzikdlnym procesom modzZe byt
napriklad diodovy sum. Generdtory tohto typu obsahuji Castokrédt zosilfiovace a analégovo-
digitdlne prevodniky pre prevod anal6gového tdaja na digitdlny.

Generatory zaloZené na ¢isto digitalnom spracovani si generdtory podrobne popisované v praci
d’alej. Ide o implementaciu urcitého algoritmu do ¢islicového obvodu. Oproti predchadzajicim
majd nevyhodu v tom, Ze sa generované ¢iselné postupnosti menej pribliZzuji k tym skutoéne
nahodnym, avSak vyhodou tychto obvodov je ich podstatne vicSia rychlost generovania.
Niektoré typy tychto generitory spdjaji analégovy princip generovanie spolu s ¢islicovym
generovanim a vznikd tak kombinovany pristup.

Kombinacia predchadzajicich pristupov je vyuZivana napriklad tak, Ze su Cislicové generdtory
inicializované hodnotami vygenerovanymi ndhodnymi analégovymi javmi. Zaujimavd
kombindciu tychto pristupu vyuzili v praci [5], kde pouzili javu v odbornej terminoldgii
oznacovaného ako jitter. Generdtory tohto typu su taktieZ ako tie anal6gové vyuZivané iba

malokedy, skor na experimenty [10,22].

Najviac st rozsirené generdtory Cislicové. Je to pre ich jednoduchost” navrhu, d’alej pre dostato¢nu
rychlost’, no najmi preto, Ze fyzikdlne procesy (aich prevod do Cislicovej podoby) nie je az tak
jednoduché implementovat’.

Oblasti vyuZitia hardvérovych generdtorov si naozaj rdzne. Odvijaju sa ale Castokrit od
samotného pouZitia pseudondhodnych ¢isel a postupnosti v danych oblastiach. Ako prikladom m6Zem
uviest’

e Sifrovanie a deSifrovanie dét (tvorba kryptografickych klicov),
e Dbezditové komunikacie (Wi-fi),

e pocitacové siete (CDMA, W-CDMA),

e vstavané testy zariadeni (BITS),

e  kontrolné sucty dét (kontrola integrity),

® kompresia dat,

e kddery a dekodéry a

e (itace.



NajcastejSie sa je mozné stretnit s Cislicovymi hardvérovymi generatormi zaloZenymi na
principe linedrneho spétnovidzbového registra a s jeho réznymi varidciami. Je jednoduchy a rychly.

UZ menej pouZivané su zloZitejSie systémy zaloZené na celularnych automatoch.

2.2.2.1 Linear Feedback Shift Register

Linear feedback shift register (LFSR), alebo ako niektoré domdce zdroje literatiry uvddzaji linedrny
spitnovidzbovy posuvny register je posuvny register, tvoreny klopnymi obvodmi typu D, ktory
vyuZiva spitnej vizby na to, aby sdm seba modifikoval pri kazdej zmene hodinového signdlu. Spétna
vizba je tu teda vyuzivand k tomu, aby register mohol v nasledujicom cykle ziskat’ novy, unikatny
bitovy stav. Vol'ba dizky registra LFSR, typu logickej funkcie, $truktiry LFSR a pozicii odberu
spitnej vizby (v anglickej literatire ndjdeme termin ,taps“) nam dovoluji kontrolovat
implementéciu generdtorov zaloZenych na tomto principe.

LFSR mbze byt vytvoreny pouzitim Galoisovej (vnitornej, internej) alebo Fibonacciho

(vonkajSej, externej) schémy alebo konfiguracie hradiel a registrov [35].

Fibonacciho schéma

Vo Fibonacciho schéme sliZia vystupy z niekol’kych registrov i ako vstup logickej funkcie, pomocou
ktorej je spat’ do registra vkladana nova hodnota (spdtnd vdzba, feedback) pri posuve. Obrazok 1

ukazuje 3-bitové Fibonacciho LFSR:

X5=1 X,=0 X,=1 Xo=1
Logicka
funkcia
VYSTUP
D 00 D o1 D 02

CLK

Obrazok 1: 3-bitové Fibonacciho zapojenie LFSR.

Pokial' do posuvného registra vloZzime novd inicializaéni hodnotu (seed) ana vstup
hodinového signdlu je privedeny hodinovy signdl, vystup LFSR (Q2) bude produkovat
pseudondhodné sekvencie logickych 1 a 0. Ako priklad sekvencie, ktord je produkovand obvodom na

obrazku 1 pri inicializacii hodnotou ,,111* s logickou funkciou XOR, ukazuje tabul’ka 2:



Cas (t) 02 o1 Q0
to 1 1 1
t; 1 1 0
t, 1 0 0
ts 0 0 1
t, 0 1 0
ts 1 0 1
te 0 1 1
ts 1 1 1

Tabul’ka 2: LFSR sekvencia pri inicializdcii hodnotou ,,111“ a s logickou funkciou XOR.

Pseudondhodna sekvencia moze byt taktieZ generovand pomocou logickej funkcie XNOR. Od
toho & pouZijeme ako logicki funkciu XOR alebo XNOR, ktoré sa v praxi najcastej$ie vyuZivaju',
zavisi aj problém s inicializaénou hodnotou. Normalne mdZe mat’ LFSR 2"~/ jedineénych stavov
v jednej sekvencii (kde Cislo k znaéi pocet bitov LFSR). Napriek tomu, LFSR je oby¢ajny register,
ktory ale dokaZe uchovévat v sebe az 2* hodndt. Pokial’ LFSR s logickou funkciou XOR prechidza
svojimi stavmi, potom jediny stav, ktory nebude pritomny, je stav samych logickych O (v nasom
pripade ,,000). Pomocou XOR hradla vo spitnej vdzbe LFSR nie je schopny vygenerovat’ stav
samych logickych 0. Pokial' by naopak register ndhodou obsahoval samé ,,0“ nie je schopny sa uz
z tohto stavu nikdy dostat. Tomuto stavu sa obyc¢ajne hovori zakdzany, ked’Ze LFSR don nemdze
vstipit’ ani sa z neho dostat. Pre LFSR slogickou funkciou XNOR v spitnej vizbe je zakdzanym
stavom stav samych logickych 1.

Dizky pseudonahodnych sekvencii tvorené s pouzitim logickej funkcie XOR alebo XNOR st
vzdy rovnaké [35]. Této dizka zdvisi na diZke posuvného registra a poéte a pozicii odberovych miest
(taps). Pocet a pozicia tychto miest je obyCajne reprezentovand polyndmom. Prikladom polynému

pouzitého v mnou uvedenom priklade, ktorého znacenie vyuziva aj Xilinx [35] je:
P(X)=X’+X"+1

Viac informécii ohl'adne polynémov a ich vyzname je moZné sa dozvediet’ v d’alSom texte.

Galoisovo schéma

Pri Galoisovej schéme su hradld logickych funkcii umiestnené medzi registrami. Obrazok 2 ukazuje
implementéciu takéhoto LFSR z predchddzajiceho prikladu. Konfigurdcia produkuje sekvenciu,
ktord je uvedena vtabulke 2. Ako moézme vidiet, vystupnd sekvencia (Q2) je rovnaka ako

v predchéddzajicom pripade, avSak s posunutim o jeden cyklus.

' Obecne nemusi tvorit’ logicki funkciu iba hradlo typu XOR a XNOR.



Xo=1 X,=1 X,=0 X3=1
L Logicka
j funkcia 1
D Q0 D o1 D 02 .
visTup
D D
CLK
Obrazok 2: 3-bitové Galoisovo zapojenie LFSR.
Cas (t) Q2 o1 Q0
to 1 1 1
t; 1 0 1
t, 0 0 1
ts 0 1 0
ty 1 0 0
ts 0 1 1
te 1 1 0
t, 1 1 1

Tabul’ka 3: LFSR sekvencia pri inicializdcii hodnotou ,,111* a s logickou funkciou XOR.

Opiit i u tohto typu implementicie zavisi diZka pseudondhodnej sekvencie na velkosti registra
a pocte a pozicii odberovych miest pre logicki funkciu. Tento pocet a pozicia mdze byt opét
reprezentovand ako polyném. V naSom pripade:
P(X)=1+X"'+X"’
Na zéver je treba dodat’, Ze Galoisovo schéma sa v praxi skoro vobec nevyuZiva, ked’Ze jeho
implementdciou dostaneme pomalsi a priestorovo rozmernejsi [2,9,16] generdtor inak rovnakych
parametrov ako pouZitim Fibonacciho schémy. V d’alSom sa teda budeme ststredit’ na Fibonacciho

konfiguréciu.

Notdcia zdapisu pomocou polynomu

Notécia zdpisu pomocou polyndému je oby¢ajne pouZivand k popisu funkcionality LFSR. Je potrebné
vsak podotknit, Ze tito konvencia reprezenticie pomocou polyndmu prindSa trochu zmitok
v reprezenticii LFSR. Ako bolo spomenuté, noticiu ktord bude popisand vyuZiva i Xilinx a rozliSuje
medzi Fibonacciho a Galoisovou schémou. Ttito notéciu taktieZ pouZiva X-CDMA Specifikdcia 3G TS
25.213 [35].

Obrizok 2 zobrazuje priklad Galoisovho LFSR dizky 3 s X, =1, X, =1, X, =0, X; =1. Priklad

na tomto obrdzku reprezentuje polyném:



PX)=Xx"+X'+X’

Zo zapisu a z obrazku je vidiet’ miesta, z ktorych je odoberany signal (taps). Samozrejme, Ze je
mo7né ako obvykle znagit namiesto X’ iba &islo 1. Takyto polyném moZe byt ale zapisany i vo forme
retazca bitov, kde kazdy z bitov koresSponduje priamo s koeficientom v polynéme. Vyraz najvyssieho
radu zodpovedd najvyznamnejSiemu bitu v retazci (MSB) a naopak, vyraz X’ zodpovedd najmenej
vyznamnému bitu (LSB). Je treba poznamenat’, Ze jediny najvyssi vyraz bude mat’ vzdy koeficient 1,
ked’Ze z principu musi byt vZdy pripojeny. Potom ho v bitovej postupnosti nie je potrebné zapisovat’.
Ak napriklad p(x) = X; + X; + X,, tak mdZeme pisat’ retazec ,,011“ kde 1.X; je implikované,
nasleduje 0.X,, 1.X; a 1.X,,.

Systém Fibonacciho noticie je naznadeny na obrazku 1. Je tu priklad 3 bitového LFSR dizky
3sXy=1,X;,=1,X;,=0aX;=I. Polyném m4 tvar:

PX)=X>+X"+X°

Opit namiesto X’ piSeme Gasto iba &slo 1. Vyznam polynému je rovnaky ako
u predchéddzajiceho zapojenia.

Porovnanim oboch zdpisov zistime, Ze najvyssi faktor v polynéme uréi bitovi velkost
registra LESR (v tomto pripade 3). Oba typy polynémov reprezentuju taktieZ miesta odberu signdlu
pre logické funkcie, ibaZe v Galoisovom type su €isla indexov registrov zvySované v smere posuvu

registra a u Fibonacciho typu je to naopak.

Vol’ba vhodného polynomu

Nakoniec treba spomenit’ to, Ze vol'ba polynému, ktory vytvara vnitornd Struktiru LFSR nie je
lahkovaznou zileZitostou. Nie kaZdy polyném mdZe pre nas vytvarat generator, ktory bude mat
vhodnt Struktiru vysledného obvodu. Ak budeme chciet’ vytvorit’ napriklad 128 bitovy generator,
nebude urcite vhodné, ked” pozicia odberu signdlov bude coby len na kazdom druhom z registrov.
Preto hl'addme polynémy s najniZ$im moZnym poctom ¢lenov.

Dalsiu vlastnost, ktord ovplyviiuje generujiici polyném je diZka periédy. Ta by mala byt
obecne ¢o najvicsia, a preto sme niiteny pouZit polynémy primitivne', teda d’alej neredukovatel'né
[24,11].

V préci boli vybrané polynémy, ktoré odporuc¢aji i mnohé zdroje [35,2,14] pre pouZzitie s 32
bitovymi generdtormi. Supis vSetkych tych najvhodnejSich polynémov je v prilohe A. Ostatné

polynémy je mozné generovat programovo.

! Polyném je neredukovatel'ny v GF(2) pokial’ nemoZe byt’ d’alej rozdeleny na netrividlne polynémy. Napr.:

x*+x+1 je neredukovatelny, ale x°+1 uZ nie, ked’ze x’+1 = (x+1).(x+1).Viac napriklad v [12].
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2.2.2.2 Paralelné Struktiry LFSR

St uvedené v samostatnej kapitole, ked’Ze o ich vyuziti sa piSe len malo i napriek tomu, Ze majud, ako
je mozné neskor vidiet, vynikajice vysledky v testoch. Ide v podstate len o spojenie viacerych
jednoduchych LFSR tak, Ze z kaZzdého z nich sa odobera vystup, ktory tvori ¢ast’ novo generovaného

¢isla. V tomto pripade potom potrebujeme na m bitové ¢islo m samostatnych registrov LFSR:

1. n-bitové LFSR 2. n-bitové LFSR m.té n-bitové LFSR
i i 1.
2. 2. 2.
3. 3. 3.
________________ >

€
<
€

=]
=]
=]

<
<

1. 2. ———ee D> m

Vysledné vygenerované c¢islo

Obrazok 3: Paralelné zapojenie m n-bitovych LFSR.

U takto vytvoreného generdtora vSak nastdvaju nové problémy. Pri zhodnych vnutornych
Struktdrach jednotlivych registrov a pri rovnakej pociatocnej hodnote vytvorime generdtor, ktory
generuje sice ndhodne, ale len samé postupnosti logickych 1 alebo logickych 0. Obecne mdme ale na
vyber jednu z dvoch moZnosti. Bud” kazdy z LFSR inicializujeme samostatne, a v tomto pripade by
potom ich Struktira mohla byt rovnaka, alebo pozmenime Struktiru kazdého z nich. Pri inicializacif
inymi hodnotami potrebujeme vzdy tol’ko poc¢iato¢nych hodnét kol'ko bitovy mame vysledny register
pre uloZenie generovaného ¢&isla. Keby sme vSak zmenili Struktiry jednotlivych registrov, mame
moZnost” pouzit’ pre vSetky rovnaki pociato¢ni hodnotu. Musime vSak ddvat’ pozor na to, Ze je
k dispozicii len obmedzeny pocet polynémov, ktoré vytvaraji generdtor s vhodnymi vlastnostami.
A aj ked’ ich ale ndjdeme dostatok, mdZeme narazit' na problém, Ze je polyném zloZeny z vela
¢lenov, €o vedie k obmedzovaniu ¢i uZ v navrhu alebo inych vlastnosti generatora.

Co sa tyka dizky periédy takto vytvoreného generatora, tak td je zhodnd s dizkou periédy toho
LFSR, ktoré ma periodu najvicsiu. Ale iba vtom pripade, ak su velkosti registrov voci sebe
nasobkom. Pokial’ nie si, nemusime generovat uZ rovnomerné rozloZenie [16]. Je mozné teda
vytvorit” aj 32 bitovy generator, ktory sa bude skladat’ s rovnakého poc¢tu napr. 16 bitovych LFSR.
Potom by periéda nebola 2* ale iba 2. Ako je vidiet, rozsah generovanych &isel uz nie je 2/ ale 2%,

7 ws

pretoZe paralelna Struktira mdZe generovat aj také Cisla, kde sa vyskytujd samé ,,0“, ¢i samé ,,1°.
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2223 Kombinované struktiry LFSR

Ako d’al$i spdsob zapojenia kombinovanim niekol’kych LFSR je zapojenie uvedené na obrazku 4.
NajcastejSie sa pri tomto pristupe pouZiva do 5 osobitnych LFSR, ktorych vystupy su privedené k
vstupu logickej funkcie (opit najcastejSie XOR ¢i XNOR). Vystupom logickej funkcie je potom
sériova bitova pseudonahodna postupnost’. Velkost jej periddy je opat’ zavisla na vel'kosti registrov,
obdobne ako v predchddzajicom pripade. Vyhodou oproti Cisto paralelnému zapojeniu mdme v tom,
Ze je mozné pre tak maly pocet registrov najst’ dostatok vhodnych polynémov, ktorymi vytvorime
vnutornd Struktiru registrov. 1 ked’ sa mdzZe zdat, Ze Cisto sériovy vystup je obmedzujuci, i takéto
zapojenie naslo v praxi svoje uplatnenie [13]. V préci je pouZity generator (comb-LFSR) s piatimi 32-

bitovymi LFSR (polynomy zvolené podla priloZeného programu) a logickou funkciou typu XOR.

1. n-bitové LFSR

1, 2 -———> n
v

2. n-bitové LFSR

1. | 2. -——=> n

Logicka
»

funkcia

' A

v

m-té n-bitové LFSR

VYSTUP

1. | 2. --=-> n

Obrazok 4 :Kombinované zapojenie LFSR.

2224 Generatory zaloZené na celularnych automatoch

Celularny automat (CA) mdZe byt chdpany ako dynamicky systém, diskrétny v Case i priestore [34].
Klasicky pohl'ad (Obrazok 5) na CA je ako pole buniek (v anglickej literatire ndjdeme termin ,,cell )
s homogénnou funkcionalitou obmedzené pravidelnou mrieZkou urcitej dimenzie. NajCastejSie su
tieto mriezky v tvare jednorozmernych retazcov/kruhov alebo dvojrozmernych platov/toroidov.
Retazce aplaty vznikaju vysledkom pevne stanovenych koncovych prepojeni. Kruhy a toroidy
vznikaju zas ako vysledok periodickych prepojeni koncov. KaZda z buniek uchovdva v sebe aktualny
stav, ktory je upravovany v kaZdom casovom kroku funkciou lokdlnych (pripadne nelokdlnych)

prepojeni. Pre dvojstavovy CA s poétom vstupov N existuje 22" moznych implementacii [34,1].
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(b) Konvencény pohlad

OO ONC)

(a) CA je stavovym automatom

N = pocet vstupov

1 ... N
1 e N

\ / (¢) Roz$ireny pohlad

Logickéa

i+17

funkcia i-

Obrazok 5: Celuldrne automaty (CA) sii stavové automaty, kde N je definované ako pocet vstupov.
(b) Majii symetrické, lokdlne prepojenia.

(c) Dovol'ujii ale i nesymetrické a nelokdlne prepojenia.

Funkcia jednej CA bunky moéZe byt popisand pravdivostnou tabulkou ako to zobrazuje
obriazok 6a nizSie. Ako je vidiet na obrdazku 6b, kaZzdej z buniek automatu zodpoveda jeden
jednobitovy register. Pokial’ pouzijeme pre kazdd z buniek Styri vstupy, ktoré budi ovplyviiovat’ jej
stav, tak existuje 16 réznych podmienok, na ktoré bude bunka reagovat. Pocet unikatnych reakcii
bunky mdZe byt zobrazeny ako 16 bitové &islo, ktoré zodpovedd 2° unikdtnym konfigurdcidm.
Na obrdazku 6c¢ je notdcia [34], ktord chdpe toto Cislo ako unikdtnu identifikdciu funkcionality
automatu. Tato notédcia ale prestiva byt pouZitelnou u nelokdlnych prepojeni s viacerymi vstupmi
ovplyviiujicimi stav bunky. Pre n vstupov totiz generujeme 2" bitové Eisla, ¢o prindSa obmedzenia
v zobrazeni takychto konfigurdcii s prili§ velkym n.

Jednym z moZnych rieSeni tohto problému je rieSenie ako to zobrazuje obrdzok 6d. V tomto
pripade sa prepojenie nenaznacuje uZ pomocou pravdivostnej tabulky ako v predoslom pripade, ale
podl’a relativneho posunutia vzhl'adom k urcitej bunke.

Pomocou takto vytvoreného CA dokdzeme vytvorit” generdtor pseudondhodnych Cisel tak, Ze
generétor jednoducho inicializujeme hodnotou a v kazdom novom hodinovom takte ndm paralelne
vyprodukuje novii hodnotu. Nevyhodou generatorov tohto typu je vSak viditelne vysSia zloZitost
oproti LFSR a nejednoduché patranie po vhodne vyplnenej pravdivostnej tabul'ke, ktord by mala

implikovat’ ¢o najlepSie hodnoty.
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(a) CA pravdivostnd tabulka (d) CA notéacia prepojeni

(e) CA notécia s {dss dyy doy i)

R pravdivostnou tabulkou U
olo|lo]of 1 i+d, i+d:
oflofof1]o \1/
ojoqjtjoge | | 1+ds 1+d;
o TT Tz 11000110001100 \ /
o1 ]ofofz \1,
ofl1fo1]2z C639;¢ = i
o|l1][1]o]o (b) CA symbolika
B EEEREE ) 507454, \l’
1|ofofo]o / \ \
1]olof1]z U | 1 / I \\
8 4 2 1

1{ofl1]o] 2 CA50745

LUT
1lof1]1]o — i
1|1]ofo]o
1|1]o]1]o \1/
11|11z

\/

Obrazok 6 : Funkcionalita CA vychddza priamo z pravdivostnej tabuky.
(b) KaZdd z buniek moZe byt implementovand ako 4-vstupd LUT s 1-bitovym
registrom stavu.
(c) Notdcia vychddza priamo z tabulky. ,,0 sii doplnené kvoli prevencii kolizie
s 3 vstupnymi CA.

(d) Pripojenie k bunke je naznacené ako relativne pozicie ostatnych buniek.

Vol’ba vhodného CA

U LFSR je moZné niekol’kymi danymi postupmi dospiet’ k polynému, ktory nam bude generovat’ po
jeho implementécii s LFSR sekvencie s tymi najleps§imi vlastnostami. U implementicii s CA vSak
narazime na problém, ktorym je to, Ze neexistuje spolahlivdi metodika na urCenie najlepSieho
generdtora zaloZeného na tomto principe. NajCastejSie sa generdtory vytvdraji pokusmi alebo
ziskavaji z predchéddzajicich vysledkov, Co su ale zas iba predchddzajice pokusy. Existuje vSak
i niekol'’ko malo metdd, ktorymi je mozné vlastnosti generatora aspoti odhadnut’ [34].

V tejto praci boli ako generdtory zaloZené na CA vybrané tie konfigurdcie, ktoré boli uz aspon
Ciastocne odskisané a otestované. Bol vybrany jeden jednoduchs$i (CA30) a jeden z tych zloZitych ale

kvalitnych (CA50745). Ich konfiguracia zodpoveda ¢iselnému zapisu podl'a predchadzajiceho textu.

2.2.2.5 Viacrozmerné a zlozitejSie zapojenia CA

Systém zloZitejSieho periodického prepojenia pre jednorozmernd a dvojrozmernd dimenziu zobrazuje

nazorne obrazok 7 d’alej.
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(a) 1-d prepojenie (b) 2-d prepojenie

0 1 2 3 4 5 6

-
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’> 56 57 58 59 60 61 62 63 <o

Obrazok 7 : MoZnost’ 1-d prepojenia.
(b) UkdZka 2-d prepojenia.

Obréazok 7a ukazuje jednorozmerny kruh s relativnym zapojenim {-1, O, 1, 2} z perspektivy bunky
¢islo 0. Z periodického prepojenia vyplyva, Ze bunka 0 a bunka 63 su susedné, preto pokial relativna
pozicia je -1, bunka 0 bude napojend prave na tito bunku 63.

Obrazok 7b ukazuje dvojdimenzionalnu siet’ s periodickou vidzbou, ktora transformuje plat na
povrch toroidu, kde kazdy riadok tvori kruh a taktiez kazdy stipec tvori kruh. U zapojenia bunky sa
najcastejSie pouziva anglicky kompasovy systém. Na ukdZku 2se napriklad znamend pripojenie na
bunku, ktoré je vzdialend 2 kroky smerom na juh (4 ) a jeden krok smerom na vychod (— ). Obrédzok
6b zobrazuje prepojenie implikované prepojenim {2n2w, c, n2e, 2se} vzdy vzhladom k strednej
bunke.

Generdtory zaloZené na principe viacrozmernych CA s periodickymi prepojeniami si vSak
natol’ko zlozité, Ze sa v praxi vel'mi nevyuZivaju i napriek tomu, Ze si podla testov celkom kvalitné
[1]. Ich implementéciou v ¢islicovom obvode zistime, Ze zlozitejSie schémy zaberajd vel’a miesta na
Cipe asd vhardvéri icelkom pomalé [1] oproti predchadzajicim pristupom. Ako sme sa ale
presvedcili skor, existuji jednoduchSie implementécie v praxi viac vyuZivané (LFSR). Zaujimavou
implementédciou generdtora zaloZeného na principe celuldrnych automatov je ilinedrno-hybridnd

kombinacia [34].

2.3 Transformacie rozlozeni

Zakladom pre generovanie akéhokol'vek rozloZenia je generdtor Cisel srovnomernym
rozloZenim na urcitom intervale. Ked’ ziskame generator, ktory generuje Cisla napriklad v intervale
[0,1) rovnomerne, mdZeme viacerymi metdédami previest toto rozloZenie na rozloZenia iné
(exponencidlne apod.) a taktieZ, méZeme tento rozsah len niekol’kymi jednoduchymi aritmetickymi

operaciami previest’ na rozsah iny. Navyse tieto met6dy nie su az tak zloZité, aby ich nebolo mozné
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implementovat’ v hardvéri. Pokial’ si transformacie a postupy korektné, tak pri nich uZ nedochadza
k zhorSovaniu S§tatistickych vlastnosti vyslednej ¢iselnej postupnosti.

V tejto Casti spomeniem len niekol’ko moZnosti akymi sposobmi je mozné sa dopracovat’
k poZadovanému rozloZeniu. Pre generovanie niektorych rozloZeni vSak existuji iné metddy, ktoré si
vytvorené pre konkrétne rozloZenie. Napriklad pre generovanie normélneho alebo Gaussového

rozloZenia sa vyuziva s¢itavanie niekol’kych rovnomerne rozlozenych ¢isel [6].

2.3.1 Metoda inverznej transformaécie

Metoda vyuziva toho, Ze vieme vypocitat, alebo sme nejakym spdsobom ziskali (napr. graficky),
inverznd funkciu k distribucnej funkcii F poZadovaného rozloZenia. Obecne postupujeme tak, Ze si
vypoditame inverznd funkciu F’ ana$§im generitorom vygenerujeme &islo (X, X2 X3...)
s rovnomernym rozloZenim na intervale (0, /). Vygenerované ¢islo dosadime do vypocitanej inverznej
funkcie (F'(x;),F"(x2),F(x3),...) a ako vysledok po vypocte ziskame Cislo nové. Toto €islo uZ mame

transformované do poZadovaného rozloZenia.

2.3.2 Vylucovacia metoda

Metéda pracuje na principe ndhodnej vol'by bodu v ploche obdiZnika, ktory ohraniduje graf funkcie
hustoty pravdepodobnosti daného rozloZenia. Je teda zaloZend na principe generovania dvoch
postupnosti s rovnomernym rozloZenim. Jedna z nich predstavuje potencidlne hodnoty vyslednej
postupnosti. Pomocou druhej z nich zaistujeme poZadované pravdepodobnostné rozloZenie.
Algoritmus pre generovanie ndhodnej veli€iny s funkciou hustoty f: (x;, x2) — (0, M) mdZeme
zapisat’ v troch krokoch:

e Generujeme Cislo x z rovnomerného rozloZenia (x;, x;).

® Generujeme ¢islo y z rovnomerného rozloZenia (0, M).

o Akjey < f(x), prehldsime x prvkom generovanej postupnosti, inak postup opakujeme.

Metéda vylucovacia nie je v§ak vhodnd pre rozloZenia s neobmedzenym rozsahom, pripadne
s vel'mi malym pomerom plochy pod funkciou a plochy ohraniéujiceho obdiznika. Potom by sme sa
prili§ cCasto ,netrafili“ a metéda by mohla byt velmi neefektivna. Naopak vyhodu ma oproti
predchadzajicemu pristupu vtom, Ze je pouZitelnd ipre rozloZenie kde nepoznidme alebo

nedokdzeme vypocitat’ inverznid funkciu distribucnej funkcie.

2.3.3 Kombinovanie predchadzajicich pristupov

Pre niektoré rozloZenia je mozné pouzit’ kombindcie (napriklad aj predchadzajicich) pristupov pre
rozne oblasti funkcie hustoty rozloZenia. Vysledok sa potom poskladd z jednotlivych vypoctov.

Kombinovanie je mozné vyuZzit u komplikovanejSich priebehov hustoty pravdepodobnosti. Viac v [6].
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3 Testovanie generatorov

3.1 Uvodom

Kazdy navrhnuty generator musi byt pred pouzitim otestovany. Kvalita generatorov mdze byt
zhodnotend rdéznymi spdsobmi. MdZeme sa rozhodnit, Ze budeme sledovat’ rychlost’ generatora,
ktorou dokéZe generovat® ¢isla, alebo uz spominani periédu a pod. Ked'Ze vsak je ulohou generovat’
pseudondhodné ¢isla, budeme zatial’ hodnotit” generatory podl'a toho, aké Cisla generuje. Budeme teda
hodnotit” najma Statistické vlastnosti vygenerovanych ¢iselnych postupnosti.

Jednym zo zakladnych spdsobov je spocitat’ informacni hustotu, alebo entropiu na skupine
Cisel. Vyssia entropia v skupine ¢isel znamend taktieZ vysSiu obtaznost’ predvidatelnosti ¢isel v danej
postupnosti. Sekvencia skutocne dobrych nahodnych ¢isel bude mat” vysokd entropiu, no vysoka
entropia nemusi garantovat’ dobrd ,,ndhodnost™. (Prikladom mdZe byt stbor komprimovany
softvérovym programom ako gzip i winzip, ktory bude mat sice vysoku entropiu, avSak data vnutri
su presne Struktirované, a teda vobec nie ndhodné). Pre testovanie sa sice pocitanie entropie niekedy
pouZiva, ale existuje mnoho inych Statistickych vlastnosti pseudondhodnych cCisel, ktoré kvalitne testy
sleduji a vyhodnocuju.

Této kapitola popisuje spdsoby Statistického testovania a ako prikladom je tu podrobnejSie
vysvetleny jeden z najpouZivanejSich testov vObec. TaktieZ kapitola podrobne rozobera spdsob,

ktorym boli testované navrhnuté generdtory a sumarizuje vysledky z testov.

3.2  Statistické testovanie

Prvé testy pre ndhodné Cisla boli publikované uZ roku 1938 [31]. Testy boli zalozené na rdoznych
Statistickych principoch, ktoré mali odhalit, ¢i teoretické predpoklady o ndhodnych ¢islach si zhodné
s experimentdlnymi vysledkami. Styri hypotetické testy brali najviac ohlad na tzv. ,nulovii

hypotézu“, teda myslienku, Ze kazdé Cislo v danej postupnosti ma rovnakii pravdepodobnost’ vyskytu

a postupnost’ je teda nahodna:

Frekvenény test bol vel'mi jednoduchy. Kontroloval vyskyt kazdého z Cisel, ktory by mal byt
rovnaky. (Prikladom moZe byt generdtor generujici Cisla v rozsahu 1 az 100 kde by pocty
vygenerovanych ¢isel 1,2,3,4,... museli byt’ zhodné).

Sériovy test testoval v podstate na rovnakom principe len so sekvenciou dvoch &islic v Case (napr.:
00, 01, 02, 03, ...), kde sa porovnavala ich ziskand frekvencia vyskytu s hypotetickym

predpokladom o€akdvaného rovnomerného rozloZenia vyskytu.
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Poker test testoval dand postupnost’ piatich Cislic v ¢ase (aaaaa, aaaab, aaabb,...). Testovanie bolo
zaloZené na hre s rovnakym ndzvom.

Test medzier sa pozeral na vzdialenosti medzi nulami (00 znamenalo vzdialenost’ 0, 010 znamenalo
vzdialenost™ 1, 02250 znamenalo 3, ...). Jednotlivé vzdialenosti sa mali vyskytovat’ v rovnakom

pocte.

Ak dand postupnost’ bola schopna prejst” vSetkymi vySe uvedenymi testami na urcitej hladine
vyznamnosti (obecne 5%), tak bola oznalend ako , lokdlne ndhodnd*. Autori testov rozliSovali
,»lokdlnu ndhodnost* od ,,skutocnej ndhodnosti“. Mnoho testovanych sekvencii vygenerovanych
ozajstne ndhodnymi metédami totiZ neziskali svojimi vysledkami oznacenie ,, lokdlnej ndhodnosti* na
danej hladine vyznamnosti [6]. Vel'mi dlhé sekvencie testovanych ¢isel mdZzu obsahovat’ vela ¢isel iba
s jedinou Ccislicou. Toto stale mdze byt dostatocne ndhodné v celej sekvencii, av§ak v menSich
blokoch uZ nie (hovorime, Ze testovand sekvencia zlyh4d na testoch).

Ako sa ndhodné Cisla stdvali a stdvaju viac a viac rozsirené a potrebné, viac sofistikovanejSich
a zlozitejSich testov je potrebné na nich vykonat. Dnes$ny spdsob testovania nie je jednoduchy.
NajcastejSie je skupina vygenerovanych Cisel rozne rozdelend alebo je na nej ako celku aplikované
mnozstvo Statistickych vypoctov, ktoré nam daji prehl'ad o tzv. ,,stupni ndhodnosti”. Napokon je
vSak na nds, akd si zvolime hranicu vystupnych ukazatel'ov, podla ktorej budeme rozclefiovat
generétory do kategdrii na vhodné alebo pre naSu aplikdciu nepostacujice.

Pokial' sa pre zatial obmedzime na Statistické vlastnosti postupnosti vygenerovanych
generdtormi, tak mame celkom pestry vyber. Existuje celkom dost” programov pouZiteInych pre
vykonavanie roznych Statistickych testov Ciselnych postupnosti. Vel'ka rada z nich je vol'ne dostupna.
Niektoré z testov su zatial’ sice publikované iba v knihéach a ich prepis do spustitelnych programov sa
len chystd. Vhodnou sa ukazuje byt v praxi asi najpouZivanejsia skupina testov Diehard [17], ktord
obsahuje najviac testov, a ktord bola taktieZ pouZitd v tejto praci na testovanie vytvorenych alebo

skimanych generatorov.

3.2.1 Testy Diehard

Ako bolo spominané uz skor, Diehard je sada asi pitndstich §tatistickych testov', ktorych autorom je
George Marsaglia. Je napisana v jazyku Fortran, no neskor bola pre jej rozsirenost kompletne
prepisand do jazyka ISO C. PouZivana je de-fakto ako Standard pre ohodnotenie pseudondhodnych
postupnosti. Diehard je popisovany ako najkvalitnej$i a zdroveni najnidro¢nej$i spdsob testovania,
ked'Ze i mnoho hardvérovych ¢i softvérovych, uz v praxi pouZivanych generatorov, dopredu

oznacenych za kvalitné prave na tejto sade testov zlyhalo [27].

! Niektoré z testov sa opakujii s obmenou vstupnych parametrov, a preto je v niektorej literatdre uvedeny i iny

celkovy pocet.
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Testy Diehard, so zdrojovymi kédmi pre rdzne platformy, si volné dostupné k stiahnutiu
z internetovych zdrojov [17]. Obsahuje testy, ktoré s zaloZené na rdznych pravdepodobnostnych
predpokladoch, ktoré musia spliiat’ pseudonahodné &isla. Okrem testov vysie uvedenych (frekvencny,
sériovy, poker a test medzier) v pozmenene] podobe, obsahuje itesty zaloZené na nasledujicich
principoch a predpokladoch (ndzvy uvedené v origindlnom anglickom zneni pre orienticiu

vo vysledkoch, vid’ priloha C):

e Birthday Spacings: Vyberieme ndhodné body na velkom intervale z generovanych cisel.
Velkosti medzi bodmi by sa mali priblizovat’ k Poissnovému rozloZeniu. Ndzov a princip
je zaloZzeny na paradoxe datumov narodeni [25].

e Overlapping Permutations: Analyzujeme sekvencie piatich nasledovnych nahodnych
¢isel. 120 mozZnych usporiadani (5/) by sa malo vyskytovat® Statisticky s rovnakou
pravdepodobnostou.

e Ranks of matrices prebicha sréznymi velkostami matic. Napriklad i nad maticami
31 x 31: Pomocou najl'avejsich 31 bitov z 31 ¢isel testovanej postupnosti vytvorime maticu
31 x 31 nad {0,1}. Spocitame hodnosti matic, ktoré sd z intervalu 0 az 31. Hodnosti pod 28
sa vyskytuju iba ojedinele, preto si pocty tychto matic zoskupované spoloéne. Hodnosti
poditame na vzorke 40 000 matic a test dobrej zhody (° fest) je vykonany na poéte matic
s hodnostami 317, 30, 29 a < 28. Tieto sumy musia nasledovat’ urCité rozloZenie.

¢ Monkey Tests. Spracujme sekvencie vybranych bitovych ¢&isel ako ,,slovd®. Spocitame
prekryvajice sa slovd v retazci. Pocet ,slov®, ktoré sa nevyskytli by mali nasledovat
zname rozloZenie. Meno a princip je zaloZeny na ,,nekone¢nom opi¢om teoréme* [30].

e Count the 1’s: v bitovej reprezenticii ¢isel pocitame vyskyt ,,1° z kazdej vybranej
sekvencie a zo zvolenych bytov. Kazdy zbytov ich modZe obsahovat od O do 8
s predpokladanym vyskytom I, 8, 28, 56, 70, 56, 28, 8 a 1 v 256 moZnych kombinéciéch.
Jednotlivé byty prevedieme na pismend (0,1 alebo 2 vyskyty na A, 3 znacia B, 4
znamenaju pismeno C, 5 vyskytov vytvori D a ostatné vyskyty znadia pismeno E). Pocty
vyskytov pismen sa zmenia na 37, 56, 70, 56, 37. Existuje teda 5 moznych slov
pozostavajucich z piatich pismen a z retazca dlhého 256 000 znakov sa spocitaju vyskyty
jednotlivych slov. Vyskyty by mali nasledovat’ normélne rozloZenie. Blizkost” k nemu ndm
udéva kvalitu postupnosti.

e Parking Lot Test: V §tvorci so stranou dizky 700 nahodne, podl'a generovanych &isel,
umiestnime (zaparkujeme) kruZnice o polomere 1 (reprezentujice autd). Potom sa
pokusame takto zaparkovat’ druhé, tretie atd’. Pokial’ sa ndm nepodari dané auto umiestnit,
opakujeme pokus so zaparkovanim na d’alSie ndhodne vybrané miesto, pricom pocitame
pocet celkovych pokusov a pocet tspesSnych zaparkovani. Ak zakreslime tieto dve hodnoty

do grafu, krivka ktord ziskame bude podobnd tej, ktoru ziskame takymto postupom
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u perfektného generatora. Ked’Ze u testov nie je dostupnd grafika, pouZiva sa nasledujuci
princip s k, teda poctom dspeSnych zaparkovani po n = 12000 pokusoch. Simulédciou by
sme mali ziskat’ priemer 3523 a odchylku blizku k 217,9. Takze (k - 3523)/21,9 by mala byt’
Standardnd normdlna veliCina, ktord prekonvertovand na uniformnid premennd, sliZi ako
vstup pre Kolmogorov-Smirnov test (KSTEST) [6].

Minimum Distance Test: Nahodne umiestnime (opidt” podla generovanych cisel) 8000
bodov vo Stvorci velkosti strany /0000. Nésledné ndjdeme minimalnu vzdialenost’ medzi
(n® = n)/2 parmi bodov. Ak si body skutoéne nezdvisle uniformne rozloZené, potom
Stvorec tychto vzdialenosti minimalnych vzdialenosti je (vel'mi blizko) k exponencidlnemu

rozloZeniu so stredom 0,995. Takze l—e(_d2/0’995)

by malo byt uniformné na [0,1). Na
tychto hodnotiach je opit” vykonany KSTEST, ako test uniformity ndhodnych bodov vo
Stvorci (predpoklad).

Random Spheres Test: Ndhodne vyberieme 4000 bodov v kocke s hranou velkosti 1000.
Zmeriame okruh kazdého bodu, ktory predstavuje minimdlnu vzdialenost” k inému bodu.
Tieto najmensie dosahy by mal byt (vel'mi blizko) exponencidlnemu rozloZeniu s danym

stredom (/207 /3). Trojrozmerné okolie taktieZ nasleduje exponencidlne rozloZenie so

stredom 30. Predpokladom je, Ze tieto hodnoty si uniformne rozloZené so stredom

1- e(_r3/30). KSTEST je vykonany na 20 p-hodnotach.

The Squeeze Test: Nisobime 2°' ndhodnymi desatinnymi &islami na intervale /0,1) pokial
nedosiahneme hodnoty 1. Opakujeme 700000 krat. Na pocte desatinnych ¢islic potrebnych
k dosiahnutiu hodnoty 1 je vykonany test zhody (5° test) s predpokladanym vysledkom.
Overlapping Sums Test: Generujme dlhd sekvenciu U(1),U(2),.. nahodnych desatinnych
¢isel na [0,1). Spocitajme sumy 100 Cisiel sekvencie takto S(1)=U(Il)+ ... +U(100),
S(2)=U(2)+...+U(101)..... Linedrnou transformiciou sim § konvertujeme ¢isla na sekven-
ciu nezavislych premennych, ktoré st prevedené na hodnoty pre KSTEST. P-hodnoty,
ktoré su vystupom KSTEST-u st vstupom pre d’alsi KSTEST.

Runs Test: Generujme dlhd sekvenciu ndhodnych ¢isel opit na intervale [0, 1). Spocitajme
nastupné a zostupné hrany (behy). Matice kovariancie pre tieto poty ndstupnych
a zostupnych ,,behov* si zndme, vykondva sa preto uZ spominany test zhody. Behy su
uskuto&nené 10 krat na sekvenciach s dizkou 70000.

The Craps Test: Hrajme 200000 krat hru s hracimi kockami s tym, Ze pocitame pocet
vyhier za celd hru. Pocet vyhier nasleduje vel'mi blizko normélne rozloZenie so stredom
200000p a odchylkou 200000p(1-p) kde p=244/495. Pocet hodov potrebnych k vyhre
mdZe byt od 1 aZ po nekoneéno, no poéty vicsie ako 21 st zoskupované. Testy (x°) si
vykonané na pocte hodov v zoskupeni. Kazdé 32 bitové &islo zo zdrojového siboru je

prevedené na hodnotu aktualneho hodu [28].
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Vicsina z Diehard testov ma ako vysledok takzvané p-hodnoty (p-values), ktoré by mali byt
rovnomerne rozloZené na intervale [0,1) pokial testovand postupnost” obsahuje skutoc¢ne ndhodné

anezdvislé C¢isla. Tieto p-hodnoty st ziskané ako vysledok funkcie p= f(x), kde fje
z predpokladaného rozloZenia ndhodnej premennej X (Casto normélne rozloZenie). Avsak f je iba

(asymptotickou) aproximdciou. Preto netreba zifat, ked’ ziskame ako vysledok testov nasho
generatora obCas p-hodnoty blizke 0, ¢i 1 (ako napriklad 0,0011 alebo 0,9982). Ak postupnost’ nie je
skuto¢ne dost’ ndhodnd, ziskame p-hodnoty rovné 0 a rovné 1 na viac ako Siestich testov z testovacej
sady (generator na danom teste zlyhal). Pri vyhodnocovani nesmieme vSak opomenit’ i to, Ze pokial’
ziskame hodnoty p < 0,025 alebo p > 0,975 znamena to, Ze testovand postupnost’ zlyhala v teste na
hladine vyznamnosti 0,05. Takéto hodnoty sa vyskytuji vo velkom mnozZstve, ktoré Diehard
vyprodukuje, este aj v pripade dobrych generitorov'.

Z tohto vSetkého ale vyplyva, Ze existuje viacero metodik a postupov na zhodnotenie
vysledkov testov. V mojej praci je pouzitd metodika, ktord je vyuZivana aj v inych pracach [1]. Kazd4
zo ziskanych p-hodndt moze byt oznacend ako dobrd, zld alebo strednd. Pokial' p-hodnota 20,998,

tak je zaradend do kategérie zlych. Dalej pokial 0,95 < p < 0,998, tak je hodnota zaradeni do

kategérie strednej. Inak si hodnoty klasifikované ako dobré. Kazdej ztroch tried je napokon
priradené ¢islo, uddvajice ziskané skore. Trieda dobrych ma skére O, trieda strednych 2 a zlé

hodnoty ziskajui ohodnotenie 4.

3.3 Iné sposoby testovania

Ako bolo spominané v tivode, sposobov ako otestovat’ generatory pseudondhodnych cCisel je okrem
Statistického testovania vel'a. Jednou Casto vyuZivanou moZnostou je zobrazenie generovanych Cisel
dvojrozmerne, kde na ose x a ose y st striedavo nanasané jednotlivé ¢isla (vid’ priloha D). Je potrebné
zobrazit’ v8ak vela dvojic na to, aby sme mohli odhalit,, ¢i je v ¢islach zavislost [18]. Podobny tomuto
je itest, kde vypisujeme ¢isla v bindrnej podobe pod seba [1]. Zavislost’ po sebe idicich dvojic ale

dokaze odhalit’ i Diehard, pokial’ ma dostatocné vel’ki vzorku dat.

3.4 Vlastné testovanie

Vlastné testovanie prebiehalo pomerne zloZitym postupom. Najprv boli vybrané niektoré typy
generdtorov, no najmé tie, ktoré som sa rozhodol v zdvere prace implementovat’ i vo VHDL (sériovy
a paralelny LFSR). Menne su to LFSR (s ozna¢enim serial-LFSR), kombinovany LFSR (comb-LFSR,
3 registre LFSR, v kazdom ind vnitornd Struktira), paralelny LFSR (parallel-LFSR s rovnakou

' Ako autor sdm piSe [22], je treba pamiitat’ na to, Ze p-hodnota sa prosto ,, vyskytne “.
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Struktdrou registrov), jednorozmerny celuldrny automat CA30 (/d-CA30) a jednorozmerny celuldrny
automat CAS50745 (1d-CA50745) oba s periodickym prepojenim. VSetky generdtory boli 32 bitovej
dizky. Tieto typy museli byt potom naprogramované a odsimulované tak, aby sa dali dostatoéne

otestovat’.

3.4.1 Implementacia zvolenych generatorov v jazyku C

Pre dovody testovania som sa rozhodol navrhnit’ a implementovat’ generatory najprv v jazyku C.
Okrem efektivity pouZitého algoritmu bolo potrebné sa zamysliet' i nad datovou reprezenticiou
ddajov. V naSom pripade ide o hardvérovy register.

U reprezentacie mame obecne niekol’ko moznosti pohladu na vysledné vygenerované cisla.
Bud’ ich budeme napriklad chépat’ (a teda aj reprezentovat) ako celé ¢isla ¢i uZ so znamienkom alebo
bezznamienkové, alebo napriklad ako d¢isto bitovid postupnost” urcitej velkosti. Ako datovd
reprezentaciu som si zvolil druhd zo spominanych moZnosti. Takyto bitovy pohl'ad ndim umoZni
jednoducho kontrolovat’ spravnost” implementovanej funkcie. NavySe je tato reprezenticia potrebna
pre jednoduchsie prepojenie s testovacim softvérom (Diehard), ktory vyZaduje presne stanovenu
formu vstupnych dat. Pre tcel uloZenia ¢iselnej hodnoty v registre nam slizi Struktira, ktora dovoluje

implementovat registre 'ubovolnej bitovej dizky:

typedef struct BitArray

{
int numBits; //celkovy poclet bitov
unsigned bits[1]; //jednorozmerné bitové pole

} BitArray;

Spolu s datovou Struktdrou boli taktieZ navrhnuté funkcie pre vytvorenie a inicializaciu
pociatocnou hodnotou, d’alej funkcie pre posuv bitovej hodnoty v registri danymi smermi a funkcie
pre ziskanie hodnoty a pre nastavenie hodnoty v registri. NavySe okrem tychto zdkladnych funkcii
bolo taktiez potrebné vypisovat’ konkrétny stav registrov v ¢ase, teda k uZ spominanym pribudla este

funkcia na vypis obsahu registra, a napokon funkcia na korektnu deStrukciu zabranej pamdite.

3.4.2  Sposob testovania

Ako bolo spominané skor, pre testovanie som zvolil sadu Statistickych testov Diehard. Tato je sice
kvalitnd a pomerné cCasto pouZivani, no ma isvoje neduhy. Pokial nebudd splnené Specidlne
poZiadavky na vstupny suibor, tak nebude vykonany Ziadny z testov a testovaci program skonéi s nic¢
nehovoriacou chybou. Preto sa bolo potrebné prisposobit’ tak, aby mohli testy prebehniit” dspesne.

V prvom rade potrebujeme binarne stbory 32 alebo 3/ bitovych cisel velkosti

11 468 800 bytov. To je ciastocne splniteIné nastavenim generdatorov na velkost’ registra 32
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a generovanim presného poétu pseudondhodnych &sel. Dalej je potrebné generovat celé &isla
v zapise desiatkovom. Ked'Ze vSak vytvorené generatory generuju iba Cisla v bitovej podobe, je ich
potrebné previest’ do bindrnej postupnosti, aby boli splnené poziadavky. Bindrny sibor presne danej
vel’kosti a Struktiry je ale zloZitejSou zaleZitostou, a preto boli vyuZité prostriedky, ktoré su stcastou
testovacej sady (autor testov predpokladal zbyto¢nu zlozitost’ réZie pri testovani). PriloZzeny program
pre vytvaranie bindrnych siborov (ASCBIN) ale zas vyZaduje Cisla zapisané v Sestndstkovom forméte,
preto je potrebny d’al§i program na prevod bitovych cCisel na ¢isla Sestnastkove. VSetky spominané
programy su sicastou tejto prace. Pre ich spustenie a vytvorenie zdroja pre Diehard mdZeme zadat’

napriklad:

./serial-LFSR 32 4000000 | ./bin2hex > serial-LFSR.out
./1d-CA30 32 4000001 123456 | ./bin2hex > 1d-CA30.out

Transformaciu do bindrnej podoby prevedie spominany priloZzeny program. Pre dalSie
informadcie je mozné pozriet’ do zdrojovych kédov programov, alebo zobrazit” bohaté napovede k nim

samotnym.

3.4.3 Vysledky testov

Vystupom z programu pre testovanie vygenerovanych postupnosti je sibor, ktory u testov Diehard
obsahuje mnoho nespracovanych hodnét (p-hodnoty). Tie treba upravit’ do takej podoby, aby mali
nejakd konkrétnejSiu vypovedaciu hodnotu. Priloha B zobrazuje vysledky na jednotlivych testoch
u kazdého z generdtorov spusteného 2x pri zakaZzdym inych pociatocnych hodnotich (je moZné
vycitat’ z prilohy E).

Pomocou metodiky s klasifikdciou do troch tried boli na vysledkoch kaZdého z generdtora
urobené vypocty, ktorymi sa dospelo ktabulke zobrazenej v prilohe C. Okrem testovanych
generatorov su tu na jednotlivych testov uvedené aj tie vysledky, ktoré ziskala postupnost’ ziskana
z internetovych stranok organizacie zaoberajtcej sa ndhodnymi prave ¢islami [19]. Tato postupnost je
oznadovand ako True, a mala by podla zdroja spiiiat poZiadavky na skutodne ndhodné &isla.

Jednoduchsi vypis z prilohy C je uvedeny v nasledujicej tabul'ke 4.

Typ Generdtora Vysledné Poradie | Skore ziskané z testov Diehard
Skutoény (True) 1 22
Paralelné LFSR 2 154
Kombinované LFSR 3 286
CA50745 4 570
CA30 5 644
Sériové LFSR 6 756

Tabul’ka 4 : Vysledné poradie testovanych generdtorov.
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Ako je vidiet, skuto¢ne ndhodné Cisla naozaj nesklamali. NiZSie ¢islo znaci lepsi generator.
Ako d’al$im pre nas ddlezitym vysledkom je to, Ze generator zaloZeny na paralelnom principe LFSR
sa umiestnil medzi ostatnymi testovanymi na najlepSej, druhej pozicii. NavySe ziskal skoro az
dvojnédsobne lepsie hodnotenie ako generator umiestneny hned’ za nim. Zaujimavostou modze byt to,
Ze generdtor zaloZzeny na jednoduchom sériovom zapojeni LFSR zostal na poslednom mieste, ba
dokonca zlyhal skoro na vsetkych testoch. Je to zaujimavé prave z toho postu, Ze tento generdtor (ako
bolo uvedené v predchddzajicom texte) je v praxi hojne pouZivany.

Dalii sposob ako som overoval kvalitu vytvorenych generétorov, bolo vykonanie sériového
testu. Priloha D zobrazuje vysledky testu tohto typu. Na kaZdom je zobrazenych 32000 dvojic. Tento
test odhalil to, Ze zloZitejsi typ celuldrneho automatu CAS50745 opakuje niektoré generované ¢isla, o
mdze byt vel'mi nevhodné. Dalej sa iba potvrdzuju vysledky ziskané predchddzajicou metodikou. Je
vidiet’ silnd sekven¢nud zavislost’ u jednoduchého generatora LFSR. TaktieZ sa objavil zvlastny druh
zévislosti i u jednoduchého celuldrneho automatu CA30.

Vo vSetkych testoch sa okrem paralelného zapojenia javilo ako Statisticky kvalitné i zapojenie
kombinované (comb-LFSR). Nevyhodou, ktord je potrebné vSak eSte raz pripomentt, je u tohto
generatora to, Ze dokdZe generovat iba n krat pomalej ako jeho paralelnd verzia. Rychlost” generatora
sa ale predchadzajicimi testami neda zistit.

Podobnym spdsobom k sériovému testu su taktieZ ziskané zobrazenia, kde bola bitova
reprezentacia generovanych Cisel prevedena do prijemnejSej podoby pre ziskanie prehladu
o z4vislosti medzi generovanymi ¢islami. Zobrazené su vSetky Styri generdtory okrem kombinovanej
formy LFSR, kedZe z tohto pohl'adu je moZné odhalit’ najviac iba zdvislosti po sebe iducich ¢isel,

ktorou kombinovand forma zapojenia netrpi. Viac v prilohe D.
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4 Implementacia zvolenych generatorov

4.1 Uvodom

S ohl'adom na rasticu zlozitost’ dne$nych Cislicovych systémov sd na navrharov kladené stile vyssie
a vysSie naroky. Navrhar musi vediet tvorit’ na vysokej trovni abstrakcie, inak nebude schopny
obsiahnut’ nové aplikacie v celej Sirke so vSetkymi dosledkami na vykonnost’, cenu, spotrebu energif
a d’alSie podstatné aspekty.

Této kapitola prace popisuje okrem spdsobu akym sa implementujui ¢islicové obvody i samotnud
implementéciu zvolenych generdtorov v hardvéri. Pri ndvrhu boli pritom pouZité dva extrémy, ktoré
boli i otestované. Ide o v praxi Casto pouZivané sériové zapojenie LFSR a v praxi pouZivané menej,
ale kvalitné paralelné zapojenie LFSR. Dalej je popisand implementdcia generitora do vyukovej
pomocky FITKit v jazyku VHDL, a taktiez ciel'ova architektira obvodov FPGA spolu s efektivnym

vyuZitim tychto prostriedkov.

4.2  Navrh &islicovych systémov

Rozvoj cislicovych systémov je postaveny na troch zdkladnych prvkoch [8]: vyspelosti cielovej
technolégie (CMOS), pokro€ilych ndvrhovych metddach a prostriedkoch (CAD) a na spolocenskej
potrebe (napr. rozvoj grafickych prostriedkov).

V poslednej dobe, prive vd’aka novym technolégiam rekonfigurovatel'ného hardvéru (napr.
PLA, CPLD, FPGA), sa svet softvéru a hardvéru zacinaju zbliZzovat’ natol’ko, Ze je mozné hovorit’
o programovani na trovni aplikacie. Aplikacia sa popisuje bez ohl'adu na to, ¢i bude dany algoritmus
nakoniec implementovany v softvéri alebo hardvéri. Navrhar iba vyvija algoritmus. Rozdelenie na
Cast, ktord sa implementuje ako program, ana cast' realizovani v Specidlnom hardvéri, sa
optimalizuje na zdklade mnoZstva kritérii automatizované poéitatom. Dal$im trendom je tzv.
vyvijajici sa hardvér (evolvable hardware). Populdrne povedané sa jednd o nahradenie navrhdra
pocitacom. Viac v literatdre, napr. [23]. Uvedené techniky vSak nie st v§emocné a je iba na ¢loveku
ako navrhérovi, aby ich spravne pouZil a vyuzil.

Moderny navrh ¢islicovych obvodov sa obycajne sklada z niekol’kych sekvencnych krokov.
Ako prvym je zadanie Specifikdcie obvodu. Je to ¢i uZ slovny popis, alebo prepis danej logickej
funkcie do pravdivostnej tabulky. Dalej nasleduje ndvrh a implementécia obvodu. Na toto nam slizi
v dnesnej dobe uz dost’ kvalitnych jazykov pre popis hardvéru. Medzi najzakladnejSie patri VHDL,
Verilog a HandelC. Pomocou takéhoto popisu je mozné napriklad vykonat’ simuldciu na funkcnej
tirovni. Dalsfm krokom névrhu je syntéza, pomocou ktorej sa zo zndmych programovych konstrukcii

vyvinu registre, ndsobicky, s¢itacky apod. Takto ndm teda vznikne schéma zloZené zo zadkladnych
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blokov cielovej technolégie, ktorou je v naSom pripade FPGA. Napokon vzniknuty konfiguracny

retazec sta¢i nahrat’ do vybraného rekonfigurovatel'ného obvodu a ziskame tak navrhovany obvod.
Na zdver nesmieme vSak zabudnit’ ale na to, Ze technoldgia sa meni s kazdym dilom, no

koncepty dlho pretrvavaju. Vzdy sa bude jednat ondvrh algoritmu ajeho néslednd fyzickd

implementéciu strojom.

4.2.1 Jazyk VHDL pri popise hardvéru

Vyvoj modernych jazykov HDL (Hardware Description Language) je typicky snahou pokryt co
najvacsiu Skdlu drovni popisu systému, pre ktord by bol pouzitelny. V sicasnosti sa stdva
Standardom, ktory tdto poziadavku do uréitej miery spliiuje jazyk VHDL [4,15,21]. Tento jazyk bol
i implementaénym jazykom pre vybrané generatory.

VHDL (Very High Speed Integrated Circuit Hardware Description Language) je programovaci
jazyk pre popis hardvéru. Bol vyvinuty na podnet Ministerstva obrany USA, za dcelom popisat
chovanie ASIC (Application-Specific Integrated Circuit) obvodov, ktoré mali byt” zakomponované do
vyzbroje. Tento jazyk je Standardizovany organizdciou /EEE, ato znamend, Ze zarucuje vysoku
kompatibilitu a prenositelnost’ medzi réznymi systémami. Pomocou VHDL vieme popisat’ jednak
hardvérové prvky ale tiez, vdaka prevzatym jazykovym konStrukciam z vysSich programovacich
jazykov (na vyvoj softvéru), obecné algoritmy. Tieto konsStrukcie zabezpecuji vysokud flexibilitu
hlavne pri simul4cii a testovani navrhnutého hardvéru.

Nie kazdy VHDL kod je vSak syntetizovatelny, teda preveditelny do bindrneho siboru
uréeného pre cielovd architektiru programovatelného logického obvodu, napr. FPGA. Preto pri
pisani kédu je nutné uvazit, ¢i popisujeme cCislicovy obvod na simuldciu a testovanie, alebo ho
chceme redlne vyrobit. Len urditd podmnoZina tohto jazyka je syntetizovatelna. Je obtiaZne
jednoznacne urit’ jej hranice, ktoré zavisia od toho, ako sa pouZity syntetizitor vysporiada so
zapisanymi jazykovymi konStrukciami a ich prevodom na redlne hardvérové prvky. Plati vSak zasada,
¢im bliZSie ndvrhdar popiSe hardvér, tym mensi priestor k omylu poskytuje syntetizétoru.

U zépisu vo VHDL mo6zZeme pouzit’ dva hlavné styly:

®  behaviordlny — popisujeme ako obvod funguje, ¢iZe jeho chovanie.
® Strukturdlny — je zaloZeny na hierarchickom popise jednotlivych komponent, zloZenych zo

zakladnych logickych ¢lenov a ich prepojeni signdlmi.

Pri programovani hardvéru je moZné oba spominané $tyly spajat’. Typické je popisat’ jednotlivé
komponenty obvodu behaviordlne a nasledne ich Strukturdlne prepojit’ do jedného celku.

Prave vdaka jazykom s vy$Sou uroviiou abstrakcie, akym je i VHDL, je moZné vo vel'mi
krétkej dobe vytvorit” prototyp zariadenia v FPGA, ktory mdze byt po testovani nasadeny do reédlnej

prevadzky.
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4.2.2  Vlastna implementacia

Vysledkom vlastnej implementicie generitorov pseudondhodnych Cisiel v jazyku VHDL si ro6zne
typy jednoduchych i paralelnych verzii LFSR. Obmeny jednotlivych typov su vo velkosti, Struktire,
privedeni resetovacieho vstupu alebo maji paralelny vstup dat. U paralelnej verzie LFSR je zrejmé,
Ze obvody maju implicitny paralelny vstup i vystup. Obvody generdtorov si samozrejme doplnené

o multiplexory, ktoré povoluji posuv obsahu (S_EN) alebo naplnenie po¢iato¢nou hodnotou (F_EN).

43 FITKit

FITKit obsahuje vykonny mikrokontrolér (MCU) snizkym prikonom spolu sradou modernych
periférii. Dolezitym aspektom je tieZ vyuZzitie pokrocilého programovatelného hardvéru v podobe
FPGA, ktory je mozné, tak ako softvér v pocitaci, skoro neobmedzene modifikovat’ pre rozne tcely
podl’a potrieb.

Cielom nasadenia platformy FITKit do vyuky je umoZnit' Studentom, aby mohli prakticky
navrhovat’ a realizovat’ nielen softvérové, ale taktiez hardvérové projekty, ¢i celé aplikacie. Platforma
FITKit umoznuje dosiahnut’ zna¢nd Cast’ spektra znalosti, ktoré musi dne$ny inZinier — informatik
vediet, aby bol schopny obstat’ na globdlnom trhu prace. Typickym takym prikladom v praxi st tzv.
vstavané systémy, ktoré sa v dneSnej dobe dominantne uplatiiuji v beZnom Zivote kaZzdého z nés. Ide
ku prikladu o videa, televizory, pracky, digitdlne prehrdvae anaozaj mnoho inych beZne
pouzivanych elektronickych pomocok. Typicky vstavany systém sa skladd z (mikro)procesora,
Specializovaného hardvéru a aplika¢ného softvéru. Z toho vyplyva, Ze je potrebné vediet’ a prakticky
vyuzit’ znalosti nielen z oblasti aplika¢ného softvéru, ale i z oblasti zaoberajucich sa hardvérom.

Pri nédvrhu aplikdcii sa vyuZiva skutoénosti, Ze vlastnosti hardvéru sa popisuji prevaZne
programovacim jazykom (spominanym VHDL, ¢i inym), ktorym teda budeme navrhovat’ vnitorni
Struktdru obvodu FPGA. Generovanie programovacich didt do obvodu zariadia profesionédlne
navrhové systémy. Vsetok potrebny softvér k dispozicii zdarma [/]. Softvér pre MCU sa naopak tvor{
v jazyku C a prekladd sa pomocou prekladaca GNU. Do MCU ho potom dostaneme ndstrojmi, ktoré
su opit’ kdispozicii. Cely projekt je koncipovany ako open-source (pre SW) alebo open-core

(pre HW).

4.3.1 Popis kitu

Ako bolo spomenuté skor, FITKit je okrem FPGA a MCU zloZeny i z rady periférii, ktoré je moZné
vidiet' na nasledujicom obrazku 8 blokovej schémy zapojenia kitu. PretoZe sa tito praca zaobera
ndvrhom generdtora pre FPGA, nasledujica kapitola je venovand prave tejto technoldgii. Informdcie
o ostatnych sdcastiach kitu (MCU, LCD, klavesnica, SDRAM,...) je mozné ndjst’ napriklad na
strankach projektu [7].
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Obrazok 8 : Blokové schéma FITKitu.

43.1.1 Architektira pouzitého FPGA

Stcasné FPGA obvody predstavuji na poli rekonfigurovatelnych hradlovych poli $pickou v svojej
technolégii. Takyto obvod FPGA Spartan 3 (XC3S50 PQ208 od firmy Xillinx) je taktiez stcastou
vyukového kitu. Kvalitny navrh aplikicie vyZaduje porozumeniu jeho Struktury [15].

Ako je na obrazku 9 vidiet, na§ FPGA obvod je tvoreny maticou konfigurovatelnych
logickych blokov (CLB), medzi ktorymi sd prepojenia, vstavanymi blokovymi pamidtami (Blok RAM)
spolu s ndsobi¢kami a obvodmi pre riadenie hodinového signdlu (DCM). Po okoli obvodu FPGA si
umiestnené bloky vstupu a vystupu (/0 Bloky), ktoré st priamo napojené na vyvody.

Kazdy CLB blok d’alej obsahuje Styri mensie logické elementy, ktorymi st tzv. ,,SLICE“ a dva
nezavislé carry retazce pre konStrukciu rychlych scitadiek. Bloky CLB si navzdjom prepojené,

a taktieZ sd prepojené i s globdlnou prepojovacou maticou.
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Obriazok 9: Struktiira obvodu FPGA (rodina Xilinx, Spartan 3).

Pri ndvrhu &islicovych obvodov je pre nds dolezitd architektira SLICE. Prave ta totiZ obsahuje
niektoré prvky, ktoré si pre nds vyuzitelné. Obrdazok 10 zobrazuje vnitornu Struktiru takéhoto

SLICE.

ORCY
RAM16
MUXFx
— D .
CcYy
ORCY
RAM16

— D D .
CcYy

Obrazok 10 : Vniitornd Struktiira SLICE obvodov FPGA.

Jeden SLICE obsahuje dva funkcéné generdtory (FG) s funkciou LUT, RAM16, alebo SRLI16
podla potreby. Dalej dva zéchytné registre (Latch Register), multiplexory (MUXFx, MUXFS),

»Carry* logiku a pomocnu logiku pre aritmetiku.
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VyuZitie LUT

Pokial' chceme usporit’ niektoré zdroje, ktoré nam pontika obvod FPGA, je potrebné sa obzriet’ za
efektivnej$im vyuZitim niektorych komponent tohto obvodu. Tie si dostupné vo forme funkénych
generdtorov (FG), ktorymi je mozné implementovat’ napriklad I'ubovolné logické hradlo.

LUT je 16 bitova pamit’ (logické hradlo [15]) so Styrmi vstupmi a jednym vystupom. Realizuje
obecnu bindrnu funkciu Styroch premennych. NavySe je pomocou multiplexorov MUXFx a MUXF5
mozné jednoducho realizovat® zloZitejSie funkcie. MUXFx je potom oznaovany ako MUXF6 alebo
MUXF?7.

Z popisu je jasné, kde je mozné tejto funkénosti vyuZit. Je to prave v celularnych automatoch.
Problémom v3ak ostdva, ako o najelegantnejSie prepojime jednotlivé hradla obvodu. Toto stvisi so
spominanou zloZitostou CA. VSetok tento navrh ostdva na navrharovi.

LUT je mozné deklarovat’ ako komponenty vo VHDL, no obvykle sa to nerobi. Syntetizator

ich automaticky vytvara na zéklade behaviordlneho alebo Struktirneho popisu vo VHDL.

VyuZitie SRL16

DalSou tsporou miesta na navrhovanom &ipe je moZnost vyuZitia funkéného generatora ako registra
SRL.

SRL16 je teda posuvny, v zdkladnej verzii /6 bitovy register, ktory okrem synchrénneho
zépisu s posunutim o jednu poziciu umoZiuje i asynchrénne ¢itanie zo zadanej pozicie. Pomocou
multiplexorov MUXFx a MUXF5 umoZiuje navySe jednoduché rozSirenie na register skoro
Tubovolnej dizky [15].

Z uvedeného popisu je zrejmé, Ze komponenty tohto typu su vyuzitelné u obvodov LFSR.

Implementécia 15 bitového LFSR, s pouZitim iba dvoch komponent SLICE z CLB je na obrazku 11:

Bit 1
XNOR D QM
SRL16 Q D Q Bit 15
Bit 14
[TT] N
Adresa = 12

Obrazok 11 : 15 bitové LFSR s pouZitim /> CLB.
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Jednd logickd bunka zo SLICE je vyuZitd k dvojvstupovému XOR obvodu a k prvému registru
z 15 bitového LFSR. Druha bunka je potom vyuZitd k implementacii 13 bitového zvySku obvodu
LFSR pomocou SRL komponenty a poslednému z registrov. Priradenim statickej hodnoty 12
k adresnym vodiGom je vystupna dizka registra SRL velkosti 13. Najlepsie pozicie odberu pre 15
bitovy LFSR su z miest 14 a 15 (vid’ priloha A).

Obecne je teda mozné pomocou tohto efektivneho ndvrhu implementovat’ LFSR roznej dizky.

V zépise vo VHDL je potom potrebné pridat” komponentu, ktord oznaci dand cast ako SRL:

component SRLC16E

port (
D : in std_logic;
CE : in std_logic;
CLK : in std_logic;
A0 : in std_logic;
Al : in std_logic;
A2 : in std_logic;
A3 : in std_logic;
Q : out std_logic;
Q15 : out std_logic

)i

end component;

Moderné syntetiza¢né nastroje ale dokazu (nie vzdy, moZe nds napriklad obmedzovat’ spdsob
navrhu) uz zniekol’kych registrov usporiadanych za sebou samé zistit, Ze je vyhodné vyuzit
komponenty SRL [2]. Pozor vSak treba ddvat na to, Ze posuvny register nesmie mat asynchrénny
RESET, pretoze funkény generator nevie resetovat’ svoj obsah (synchronnym resetovacim vstupom si
vybavené takmer vSetky komponenty na obvode). Posuvny register stymto resetom bude

automaticky zostrojeny z beznych registrov. Pre viac informacif je moZné prezriet literatiru [2,16].

4.3.2 Prepojovaci systém FITKitu

I ked’ projekt FITKit bezi na fakulte pomerne kratku dobu, je potrebné si uvedomit, Ze uz existuje
mnoho funkénych prikladov, pomocou ktorych mdzeme vytvarat programy v stlade s uz spomi-
nanymi licenénymi podmienkami. NavySe existuje vyvijajica sa kniZnica, ktord je vhodné taktiez
pouzit pri implementécii. Tieto vedomosti vyuZijeme pri d’alSom ndvrhu a implementécii.
Komponenty kitu musia medzi sebou vediet komunikovat’. Pre komunikéciu je zvoleny rychly
sériovy protokol, pomocou ktorého kit vymienia dita ¢i uZ s okolim alebo v medzi svojimi internymi
komponentmi. S ohl'adom na tito koncepciu boli vyvinuté i vnitorné komponenty obvodu FPGA.
Zékladny prepojovaci systém na ¢ipu teda sliZi pre komunikdciu medzi MCU a radi¢mi
jednotlivych periférii implementovanych v FPGA. Prepojovaci systém reprezentuju dve komponenty:

SPI control a SPI decoder, na ktory je pripojeny adresny dekodér radi€a komponenty. Pre nds je
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najviac dolezity prave adresny dekodér, pretoZe to je ta koncovd komponenta, na ktoru sa budeme

pripdjat’ nasim generédtorom. Pre ostatné komponenty vid’ [7].

43.2.1 SPI dekodér
SPI dekodér prevadza interny SPI na Standardné rozhranie, na ktoré je moZzné pripojit’ adresny
dekodér daného radica periférie. Tato komponenta sa pouzije pre kazdy radi¢ periférie, ktory bude

ovlddany z MCU. Rozhranie komponenty ukazuje obrdzok 12. NiZSie je popis rozhrania vo VHDL.

SPI_adc
—clk
ADDR [—
—CS WRITE_EN |——
—1DO READ_EN [—
——1DO_VLD
DI DATA_OUT

Obrazok 12 : Rozhranie komponenty SPI dekodéra.

entity SPI_adc

generic (
ADDR_WIDTH : integer;
DATA_WIDTH : integer;
ADDR_OUT_WIDTH : integer;
BASE_ADDR : integer
) 7
port (
CLK : in std_logic;
CsS : in std_logic;
DO : in std_logic;
DO_VLD : in std_logic;
DI : out std_logic;
DI_REQ : in std_logic;
ADDR : out std logic_vector (ADDR_OUT_WIDTH-1 downto 0);

DATA_OUT : out std logic_vector (DATA_WIDTH-1 downto 0);
DATA_IN : in std_logic_vector (DATA_WIDTH-1 downto 0);
WRITE_EN : out std _logic;
READ_EN : out std _logic
)i
end entity;
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SPI dekodér sa nastavuje pomocou generickych parametrov. Tieto parametre nastavi dekodér

podl’a potrieb radica pripojeného za nim. Generické parametre su:

e ADDR_WIDTH - §irka adresy

e DATA_WIDTH - §irka vstupno-vystupnych dat
e ADDR_OUT_WIDTH - §irka vystupnej adresy
e BASE_ADDR - hodnota bdzovej adresy

Popis rozhrania je nesledujici:

e CLK - synchrénne hodiny pouZivane v celom FPGA
e Interné SPI (DO, DO_VLD, DI, DI_REG, CS) :
e (S - povolenie komunikécie.
e DO + DO_VLD - vystupné dita SPI DO a detekcia ndstupnej hrany
SPI_CLK. Pri ndstupnej hrane (SPI_CLK) sa ¢itaji hodnoty z datovych
signdlov platné v okamZiku DO_VLD.
e DI + DI_REG - vstupné dédta DI a detekcia zostupnej hrany SPI_CLK.
Pri zostupnej hrane (SPI_CLK) sa zapisuji hodnoty na ditové signély
v okamziku DO_REG.
e Rozhranie k adresnému dekodéru (ADDR, DATA_OUT, DATA_IN, WRITE_EN,
READ_EN) :
e ADDR - vystupnd adresa
e DATA_OUT - vystupné dita
e DATA_IN - vstupné déta
e  WRITE_EN - okamZik zdpisu vystupnych dit do dekodéru
e READ_EN - nastavenie vstupnych dét pre ¢itanie. Tento signdl hovori
dekodéru, Ze ma nachystat’ data DATA_IN (vstup). Samotné dita sa

precitaji az pri nasledujicom nastaveni signdlu DI_V AL na logickd 1.

Viac podrobnosti o jednotlivych signaloch, ¢i niektoré priebehy je opdat’ mozné naliezt' na
strankach projektu [7].
4.3.3 Generator pseudonahodnych ¢isel pre FITKit

Pri zavereCnom ndvrhu a implementacii generatora pseudondhodnych cisel bolo treba brat’ v ohl'ad
viacero obmedzujdcich kritérii. Niektoré rozhodnutia boli ovplyvnené taktieZ tym, Ze vyslednd

aplikdcia by mala byt ukdzkovou, ¢i aplikaciou potvrdzujicou teoretické predpoklady, a nie
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aplikdciou pouZiteI'nou pre generovanie nahodnych ¢isel napriklad pre tvorbu kryptografickych
klicov.

Pri ndvrhu pre FITKit som sa rozhodol, Ze pouZijem pre dany tucel funkciu, ktord vSak
umoziiuje prenos iba 16 bitovych ¢&isel vramci MCU <> FPGA. Ztoho vyplyva hned to, Ze
implementovany generdtor bude 16 bitovej dizky. Pre ukazkovi aplikdciu je to pomerne sluny
rozsah, ktorym moZeme generovat’ kladné cisla v intervale I — 65535 (0 je zakdzanym stavom).
Pokial’ by bolo potrebné niekedy v budicnosti implementovat’ generdtory generujice vo vic¢Som
rozsahu, je moZné pouZit’ jednu z verzii, ktord je implementovand ako sucast tejto prace, alebo
vygenerovat’ vlastnu verziu. Vsetko toto je moZné ndjst’ na priloZenom CD nosici.

Dalej pokial ide o rozhranie medzi dekodérom SPI a samotnym generitorom, tak v tomto
pripade sme schopny usetrit’ ¢ast’ FPGA obvodu tym, Ze nebudeme implementovat’ adresny dekodér.
Je to totiZ zbytoéné. Pri jednoduchej verzii LFSR registra je potrebné kvoli pociatocnej hodnote
(seed) adresovat’ prave jeden register, z ktorého zaroven citame generované Cisla. Opit” pokial’ bude

niekedy potrebné, je mozZné ndjst’ paralelné verzie LFSR generatorov na priloZenom CD.

Navrhnuté rozhranie generitora je nasledovné:

LFSR_16

—clk

— st

—SEED
— |DATA_OUT

F_EN S_EN

Obrazok 13 : Rozhranie komponenty implementovaného generdtora.

Kde
e CLK - hodiny generatora spoloéné pre celé FPGA,
e RST —resetovaci vstup generitora,
e SEED - 16 bitovy vstup pre vloZenie pociato¢nej hodnoty,
e DATA_OUT - 16 bitovy vystup, z ktorého ziskavame generované cisla,

e F_EN - povolenie naplnenia obsahu registra po¢iatoénou hodnotou (fill enable) a

S_EN — povolenie posuvu obsahu registra (shift enable).
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Samotnd entita generatora vo VHDL vyzeré nasledovne:

entity LFSR_16 is

port (
clk : in std_logic;
rst : in std_logic;
F_EN : in std_logic;
S_EN : in std_logic;
SEED : in std_logic_vector (15 downto 0);
DATA_OUT : out std_logic_vector (15 downto O0)

)i
end entity LFSR_16;

Je vidiet, Ze nie su pouZité generické parametre. To je prave ztoho ddvodu, Ze Struktira
obvodov LFSR pre dané di’ky nie je presne dani. Ako ndvrhar si mdZem vybrat' 'ubovolné

prepojenie, alebo sa priklonit’ k uZ otestovanym variantom (priloha A).

Prepojenie generdtora s komponentou SPI dekodéra je zrejmé z nasledujiceho:

Generdtor SPI dekodér
SEED & DATA_OUT
DATA_OUT & DATA_IN

F EN & WRITE_EN
S_EN & READ_EN

Z uvedeného je zrejmé, Ze pri Citani obsahu sa stav registra upravi vZdy o jeden krok. Je vSak
mozné upravit’ zapojenie i tak, Ze pri kazdom po sebe idicom citani stavu neziskame skuto¢ne po
sebe iddce dvojice, ¢im Ciastocne zabrdnime neprijemnému efektu spominanej zdvislosti po sebe
idicich dvojic. Zapojenie mdézme upravit’ tak, Ze pri kazdej zmene hodinového signalu sa zmeni

i obsah registra LFSR:

S_EN = log. ,,1“

Pri implementacii do FPGA s ohladom na ¢o najniZSie zabraté miesto taktieZ nesmieme
zabudnit’ ale na to, Ze posuvny register nesmie obsahovat asynchrénny RESET, pokial ma byt

implementovany pomocou blokov SRL tak, ako bolo spominané vysSie v praci.
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5 Syntéza generatorov

51 Uvodom

O syntéze mdZme hovorit” ako o vytvoreni ,,netlistu“, ¢iZe zapojenia obvodovych prvkov (logické
¢leny, klopné obvody, registre atd’.), teda vlastne vytvorenie schémy zapojenia s obvodovymi
prvkami, ktoré si obsiahnuté v predpokladanych cielovych obvodoch s pozadovanou funkciu. U
zloZitych obvodov CPLD a FPGA su okrem vySSie uvedenych obvodovych prvkov do netlistu
zaradené prvky Specifické pre cielové obvody (obvykle si spolo¢né pre urciti radu obvodov,
napriklad XC9500XL, Spartan-II, Virtex-1I, Spartan 3 a podobne). Pokial’ nie su tieto Specifické
prvky pouZité, je netlist prenositelny i na iné ciel'ové obvody. Ak vSak pouZzité su, je prenositelnost
obmedzend na tie obvody, ktoré tieto prvky obsahuji. Akdkol'vek konStrukcia je v principe
realizovatelnd bez tychto prvkov (s vynimkou vel'mi Specidlnych prvkov, ako su prvky pre upravu
hodinového signdlu, pre riadenie odberu z napdjacieho zdroja apod.). Ich pouZitie vSak moZe
vysledok syntézy vyrazne zlepsit' a v mnohych pripadoch je tento vysledok bez nich tak zlozity, Ze je
prakticky nepouzitel'ny.

Této kapitola struéne pojedndva o vysledkoch syntézy, ktord bola vykonand pre rdzne typy

implementécii generdtorov pseudonahodnych ¢isiel.

5.2  Vysledky syntézy pre zvolené implementacie

Obecne sa bez znalosti cielovej technolégie odporica zapis kédu jazyka HDL (v naSom
pripade VHDL) pomocou behaviordlneho zapisu. Vyhneme sa tym problému s prenositelnostou.
Pokial’ ale je technolégia zndma (ako v naSom pripade — FPGA, konkrétne Spartan 3), ni¢ nam
nebrani vyuZit’ jej prostriedky, a zefektivnit’ tak vysledny obvod, ¢i uz vzhl'adom k ploche, spotrebe
alebo rychlosti.

Pre Gcely porovnania boli vysledky po syntéze (obsadend plocha na Cipe a pracovnd frekvencia
obvodu) zhrnuté v tabulke uvedenej v prilohe F. Zobrazené si jednoduché typy 4, 8, 16, 32 a 64
bitovych generdtorov LFSR (s jednym registrom — jednoduché), izloZené typy (s viacerymi
registrami LFSR, z ktorych sa odoberé vystup tak, ako to uvddza predchddzajici text), popisané ¢i uz
behaviordlne alebo Struktirou. Vnitornd Struktdra jednotlivych generdtorov (dand polynémom), je
v stilade s udajmi, ktoré je mozné najst’ v prilohe A.

Dobrym vysledkom je to, Ze syntetizacny ndstroj (Xilinx ISE 8.2) pri popise obvodu chovanim
sam v priebehu syntézy zistil, Ze sa da vyuzit’ prvkov cielovej technolégie (SRL) a bud’ ich vyuZil,

alebo pokial to nebolo mozné (privedeny reset), aspon na toto upozornil. Pokial’ by sme ale i nad’alej
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chceli pouZivat tieto obmedzujice faktory, moéZeme zvaZit' vyuZitie toho, Ze obvody FPGA dokazu
synchronne resetovat’ svoje prvky i vnitorne, a pokusit’ sa vyuZit’ tejto vlastnosti.

TaktieZ pre ucely porovnania su v prilohe F zobrazené vysledky syntézy u generdtorov, ktoré
mali privedeny reset (popisané behaviordlne), alebo ako jednoduchy typ jediného registra LFSR mali
paralelny vstup i vystup dat (popisané struktiirne). Tieto zaberd vSak omnoho viac hardvérovych
zdrojov oproti jednoduchsim typom, ¢o sa da predpokladat’.

Druhd zo sledovanych vlastnosti, teda pracovnd frekvencia, je pomerne vysoka u kaZzdého typu.
Hodnoty st tak vysoké i preto, lebo frekvencia ktord ziskame po syntéze je odhad, ktory nezapocitava
oneskorenie na vodi¢och. To znamend Ze nezohl'adiiuje, kam a ako je dizajn do FPGA namapovany.
Pre redlne vysledky je preto nutné vykonat’ par (Place and Route) a zapisat’ azZ tieto hodnoty, vid’.
priloha G. Frekvencie po paru pre vSetky syntetizované obvody generdtorov vSak vychddzajd
pribliZzne rovnaké ako po syntéze (v rozmedzi od 309 MHz po 495 MHz), ¢o je celkom redlne, ked’Ze
dizajn je vel'mi jednoduchy a oneskorenie LUT a MUX na zvolenom FPGA ¢ipe je maximdlne okolo
Ins.

Na zaver moZeme konStatovat, Ze pokial by sme implementovali iny typ generdtora
pseudondhodnych ¢Eisel (pre platformu FITKit), asi sa ndm len tazko podari vytvorit rychlejsi
generdtor. Maximdlna pracovnd frekvencia generdtora implementovaného ako ukazkovéa aplikdcia pre

FITKit je 137 MHz (vysledok po Place and Route).
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6 Zaver

Obsahom tejto prace bolo teoreticky preskimat typy generatorov pseudondhodnych ¢isel a zhodnotit’
ich kvalitu pomocou Statistickych testov. Napokon bolo potrebné implementovat’ zvolené typy
preskimanych generitorov.

Cela uloha bola pomerne dost” zaujimava. Pri hl'adani informécii o hardvérovych generatoroch
som narazil na skuto¢ne mnoho zaujimavych pohladov. Zistil som, Ze r6znych implementacii je
nespocetne vel'a a na mne bolo sa rozhodnut, ktoré z typov si vyberiem. Obmedzil som sa teda na tie,
ktoré boli asu v praxi najéastejSie pouZivané. Potom priSla na radu ich implementdcia do takej
podoby, aby som ich mohol jednoducho otestovat. Cast’ prace, ktord sa venuje prave testovaniu bola
tieZ nemenej zaujimavd ako ta predchddzajica. Zistil som aké typy a principy testovania sa vyuZivajd
a sdm som ich nakoniec i pouZil. Sklamanim pre mna vSak boli vysledky testov v tom smere, Ze sa
v praxi pouZiva az prili§ Casto naozaj malo kvalitny generdtor LFSR v jeho jednoduchej podobe. Ako
malou néplastou modze byt ale fakt, Ze takyto typ 32 bitového generdtora zabera iba jeden logicky
blok na obvode FPGA. Jeho paralelna verzia je sice kvalitnd, no pomerne dost’ robustnd. Pre tieto
odli$nosti som sa rozhodol v préci i porovnat’ jednotlivé generatory popisané rozlicnymi spdsobmi,
srozlicnym zapojenim, a vysledky syntézy tychto obvodov prehl'adne zhrnit. Toto vSetko ma
naucilo pisat’ nielen syntetizovatelny koéd ale zistil som, Ze je dobré porozumiet i cielovej
technolégii. Vo vSeobecnosti boli nové technolégie a moderné principy, s ktorymi som sa pri tejto
praci stretol, velmi nduc¢né a do mdjho sveta mi priniesli naozaj vel'a. Napokon som vlastnou
implementéciou zistil, Ze vystupy generdtorov po implementacii v hardvéri st zhodné s tymi, ktoré
boli implementované ako ich vzor v jazyku C, ¢o je celkom logické.

V budicnosti by prace na generatoroch mohli pokradovat smerom k zaujimavym formam
spominanych hybridnych celularnych automatov. Pokial’ by ale i tato technika zlyhala, tak ako aj
u tych jednoduchych CA, pokdisit’ sa implementovat’ hardvérové generatory v FPGA za spolutcasti

skutoéne nahodnych fyzikdlnych procesov by mohlo byt skutoéne velkou vyzvou...
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Priloha A

Pozicie odberov signalu (faps) pre LFSR s maximalnou dizkou periédy. Déta si sumarizované podl'a

Xilinx [35):
n XNOR z
3 3.2
4 4,3
5 53
6 6,5
7 7,6
8 8.6,54
9 9,5
10 10,7
11 11,9
12 12,6,4.1
13 13,4,3,1
14 14,5,3.1
15 15,14
16 16,15,13.4
17 17,14
18 18,11
19 19,6,2,1
20 20,17
21 21,19
22 22,21
23 23,18
24 24,23,22,17
25 2522
26 26,6,2,1
27 275,21
28 28,25
29 2927
30  30,6,4.,1
31 31,28
32 32,22,2.1
33 33,20
34 34,227,211
35 3533
36 36,25
37 37,543,221
38  38,6,5.1
39 3935
40  40,38,21,19
41 41,38
42 42,41,20,19
43 43,42,38,37
44  44,43,18,17

n
45
46
47
48
48
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86

XNOR z
45,44,42,41
46,45,26,25
47,42
48,47,21,20
49,40
50,49,24,23
51,50,36,35
52,49
53,52,38,37
54,53,18,17
55,31
56,55,35,34
57,50
58,39
59,58,38,37
60,59
61,60,46,45
62,61,6,5
63,62
64,63,61,60
65,47
66,65,57,56
67,66,58,57
68,59
69,67,42,40
70,69,55,54
71,65
72,66,25,19
73,48
74,73,59,58
75,74,65,64
76,75,41,40
77,76,47,46
78,77,59,58
79,70
80,79,43,42
81,77
82,79,47,44
83,82,38,37
84,71
85,84,58,57
86,85,74,73

n
87
88
89
90
91
92
93
94
95
96
97
98
99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128

XNOR z
87,74
88,87,17,16
89,51
90,89,72,71
91,90,8,7
92,91,80,79
93,91
94,73
95,84
96,94,49,47
97,91
98,87
99,97,54,52
100,63
101,100,95,94
102,101,36,35
103,94
104,103,94,93
105,89
106,91
107,105,44,42
108,77
109,108,103,102
110,109,98,97
111,101
112,110,69,67
113,104
114,113,33,32
115,114,101,100
116,115,46,45
117,115,99,97
118,85
119,111
120,113,9,2
121,103
122,121,63,62
123,121
124,87
125,124,18,17
126,125,90,89
127,126
128,126,101,99

n
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
148
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168

XNOR z
129,124
130,127
131,130,84,83
132,103
133,132,82,81
134,77
135,124
136,135,11,10
137,116
138,137,131,130
139,136,134,131
140,111
141,140,110,109
142,121
143,142,123,122
144,143,75,74
145,93
146,145,87,86
147,146,110,109
148,121
149,148,40,39
150,97
151,148
152,151,87,86
153,152
154,152,27,25
155,154,124,123
156,155,41,40
157,156,131,130
158,157,132,131
159,128
160,159,142,141
161,143
162,161,75,74
163,162,104,103
164,163,151,150
165,164,135,134
166,165,128,127
167,161
168,166,153,151



Priloha B

Vysledky testu Diehard na skimanych generdtoroch. Zobrazené su testy pre 2 rdzne inicializacné

hodnoty. Znacka oznaéuje /00% zlyhanie daného generatora na danom teste.

Generdtor zaloZeny na principe jednoduchého sériového LFSR (serial-LFSR):
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Generdtor zaloZeny na principe jednorozmerného celularneho automatu (/d-CA30):
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1e | il | 15 |1 |
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Generdtor zaloZeny na principe jednorozmerného celuldarneho automatu (/d-CA50745):

1 [ | | | 1 L1 L 11 ‘ 1

2 | 2 I
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Generdtor zaloZeny na principe kombinovaného LESR (comb-LFSR):

Generdtor zaloZeny na principe paralelnej konfigurdcie LFSR (paralell-LFSR):

: | 1 | | |
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| |
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Priloha C

Tabul'ka zobrazuje uz sumarizované vysledky testov Diehard na jednotlivych generdtoroch.
Maximadlne skére (Max score) zobrazuje pripad, kedy by generdtor zlyhal na vSetkych testoch. True

je naopak postupnost’, ktord by mala byt” skuto¢ne nahodna [19].

Test Max Serial | Parallel | Comb. 1D Z’Z True
score LFSR LFSR LFSR CA30
50745
Birthday 36 36 2 0
Overlapping permutation | 8 8 4 0
Binary Rank 32x32 8 8 6 6 0
Binary Rank 6x 104 104 8 40 104 80 4
Bitstream 80 80 0 0 60 60 4
Overlapping pairs tests 328 328 9 188 320 288 6
Count the ones (stream) 8 8 6 6 6 6 0
Count the ones (specific) | 100 100 30 42 100 90 2
Parking Lot 44 4 0 0 4 2 0
Minimum Distance 4 4 0 0 2 2 0
3D spheres 84 2 0 4 4 4
Squeeze 4 0 0 4 2 0
Overlapping Sums 44 44 0 0 6 0 2
Runs 16 16 2 0 16 8 0
Craps 8 8 0 0 8 8 0
Total 876 756 154 286 644 570 22




Priloha D
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Vysledky s

Sériovy test jednoduchého LFSR

Sériovy test pre paralelné LFSR.



Sériovy test pre CA30.

Sériovy test pre CA50745.




Priloha E

Bitové zobrazenie vystupu jednotlivych porovndvanych generéitorov.
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Bitové zobrazenie vygenerovanych cisiel

pomocou sériového LFSR.
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Priloha F

Tabul’ka odhadu obsadenia (pocet zabratych Slice prvkov zcelkového poctu 768) a odhadu
maximadlnej pracovnej frekvencie (f/MHz]) generdtora pseudondhodnych cisiel na ¢Eipe FPGA
(Spartan 3, XC3S50 PQ208. Xilinx). Zobrazené si vysledky po syntéze. Obvody si popisanych
Struktirne (pomocou klopnych odvodov typu D) i behaviordlne. Generétory sd zaloZené na principe
LFSR, pri¢om jednoduchy typ znaci jediny register a paralelné zapojenie znaci dany pocet registrov
LFSR vedla seba, vzmysle predchadzajiceho vykladu. Sériova inicializicia znaci sériovi

inicializdciu vZdy jedného z registrov LFSR. Paralelnd znaci naopak paralelny vstup i vystup dat.

Strukturny popis Behaviordlny popis
Bitova d] 7ka Typ sériova paralelnd sériova sériova
. . . s e inicializ4cia, inicializ4cia, inicializ4cia, inicializ4cia,
a Struktdra dana zapojenia
beZ resetu S resetom beZ resetu S resetom
p01ynomom LEFSR pocet f pocet f pocet f pocet f
Slice | [MHz] | Slice | [MHz] | Slice | [MHz] Slice [MHZz]
4 Jednoduché 2 338 4 479 2 338 3 479
X4X14+X° 4 paralelne 6 338 - - 9 338 11 479
S Jednoduché 3 338 6 473 3 338 6 379
XXX+ X+ X 8 paralelne 21 338 - - 31 338 10 379
16 Jednoduché 3 338 | 10 | 339 3 338 10 379
X'4X5X4X4X" | 16 paralelne s0 | 338 | - - 62 | 338 | 156 | 379
32 Jednoduché 2 316 | 19 | 339 3 316 19 379
XXX UeX X | S2paralelne | 143 | 316 | - - | 121 | 316 | 606 | 379
64 Jednoduché 3 316 | 38 | 2 4 316 38 379
XXX+ X+X° 64 paralelne 303" >* B B 325" > v768" "

" Generitor popisany tymto spdsobom zaberd omnoho viac prostriedkov (Slices, 10 Blocks) ako je na zvolenom

¢ipe FPGA k dispozicii, a preto ho nie je mozné zhotovit.




Priloha G

Tabul’ka odhadu obsadenia (pocet zabratych Slice prvkov zcelkového poctu 768) a odhadu
maximadlnej pracovnej frekvencie (f/MHz]) generdtora pseudondhodnych cisiel na ¢Eipe FPGA
(Spartan 3, XC3S850 PQ208. Xilinx). Zobrazené su vysledky po pare (Place and Route). Obvody su
popisanych Struktdrne (pomocou klopnych odvodov typu D) i behaviordlne. Generatory st zaloZené
na principe LFSR, pri¢om jednoduchy typ znaci jediny register a paralelné zapojenie znaci dany pocet
registrov LFSR vedl'a seba, v zmysle predchadzajiceho vykladu. Sériova inicializdcia znaci sériovi

inicializ4ciu vZdy jedného z registrov LFESR. Paralelnd znaci naopak paralelny vstup i vystup dat.

Struktirny popis Behaviordlny popis
Bitova d] 7ka Typ sériova paralelna sériova sériova
. . . s e inicializ4cia, inicializ4cia, inicializ4cia, inicializ4cia,
a Struktdra dana zapojenia
beZ resetu S resetom beZ resetu S resetom
p01ynomom LFSR pocet f pocet f pocet f pocet f
Slice | [MHz] | Slice | [MHz] | Slice | [MHz] Slice [MHZz]
4 Jednoduché 3 487 2 495 3 492 2 498
X44+X'+X° 4 paralelne 10 355 - - 9 307 8 377
S Jednoduché 5 408 4 357 5 432 5 355
XXX+ X+ X 8 paralelne 40 318 - - 33 298 33 351
16 Jednoduché 5 408 9 413 5 432 9 361
XU+X24X34X4X" | 16 paralelne 80 337 - - 65 339 | 129 | 261
32 Jednoduché 4 396 17 | 321 4 432 17 355
XXX P4X!4X | 32 paralelne 134 | 312 - - 101 | 310 | 520 | 296
64 Jednoduché 6 309 | 33" | 2° 6 309 33 360
XXX+ X+X° 64 paralelne 406" >* B B 340" > v768" "

" Generitor popisany tymto spdsobom zaberd omnoho viac prostriedkov (Slices, 10 Blocks) ako je na zvolenom

¢ipe FPGA k dispozicii, a preto ho nie je mozné zhotovit.




Priloha H

Navod na instalaciu a pouzitie 16 bitového generatora
pseudonahodnych Cisel pre FITKit.

Pred samotnym pouZitim FITKitu sukdZkovou aplikiciou generdtora pseudondhodnych Cisel je
potrebné vykonat’ niekol’ko krokov. Tym prvym by mala byt instaldcia potrebného softvérového
vybavenia pre poéita¢, ku ktorému sa bude kit pripdjat. Vsetky tieto kroky je moZné nijst’ na
oficidlnych strankach projektu [7].

Po inStalacii a nastaveni prostredia pocitaa (COM porty) modzeme pokracovat krokmi
inStaldcie generatora do kitu. Na tomto mieste je vhodné si na lokdlny disk stiahnut’ a rozbalit’
aktualnu verziu obsahu SVN [/]. Z priloZeného CD disku d’alej skopirujeme program pre MCU a pre
FPGA (FITKit app) do lokdlnej zloZky SVN (konkrétne do apps). V podloZzkich aplikiacie pre MCU
(apps/FITKit app/sw) a FPGA (apps/FITKit app/top) preloZime jednotlivé tieto Casti prikazom make.
Po preloZeni méZme aplikaciu pre MCU nahrat’. To vykoname prikazom make load (v apps/FITKit
app/sw). Pokial' prebehlo nahranie dspesne, je moZné sa pomocou termindlu [/] pripojit k FITKitu.
Pomocou termindlu, na ktorom zaddme prog fpga, nahrajme do FPGA konfiguriciu (apps/FITKit
app/top/output.bin). Uspe$nym nahranim kon&i konfigurdcia, ateda je moZné genertor plne
pouzivat. Kroky vykondvane doposial si zhodné stymi, ktoré treba vykonat pred pouZzitim
ktorejkol'vek aplikacie z SVN.

Ovladanie generatora je opiat’ pomocou pripojeného terminalu. Je mozné zadavat jeden

z nasledujucich prikazov s danym vyznamom:

HELP - zobrazi jednoduchu textovu népoved

STOP — zastavi zobrazovanie generovanych c¢isel

START — spusti zobrazovanie generovanych c¢isel

NEXT - zobrazi dalsiu generovanu hodnotu

CLEAR - vynuluje obsah generdtora (nastavi zakd&zany stav)
RESET FPGA - resetuje obsah fpga

SEED 0 to 2”716 - nastavi pociatoc¢nu hodnotu generatora

Ostatné nezname prikazy aplikdcia ignoruje. Cisla, ktoré generdtor generuje sa zobrazuji na
displeji FITKitu. Aktudlna hodnota generatora sa taktieZ zobrazi i po zadani prikazu HELP priamo do

terminalu.



