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Anotace

Cilem této diplomové prace je sezndmeni s modernim zpiisobem vyvoje, testovani
a distribuce aplikaci pomoci platformy Docker se zamérenim na moZnosti jeji spravy.
Diplomova prace je rozdélena do tri ¢asti. Prvni cast prace se vénuje seznameni
s platformou Docker, porovnani kontejnerizace a virtualizace, popisem technologie
avyuziti pri vyvoji a testovani softwaru. Druha Cast prace se zabyva popisem
multiplatformniho vyvoje mobilnich aplikaci, srovnanim dostupnych moznosti a nastroji
pro vyvoj a vybér vhodné technologie pro implementaci ukazkové aplikace. Posledni ¢ast
je zaméfena na navrh a vlastni implementaci multiplatformni mobilni aplikace pro

vzdalenou spravu platformy Docker pro operacni systémy Android a iOS.

Annotation

Title: Docker Mobile Management

The aim of this master thesis is to get acquainted with the modern way of development,
testing and distributing of applications using the Docker platform and focusing on the
possibilities of its administration. This thesis is divided into three parts. The first part is
dedicated to get acquainted with the Docker platform, comparison of containerization and
virtualization, description of technology and use in software development and testing.
The second part describes the cross-platform development of mobile applications,
comparing available options and tools for development and selection of suitable
technology for implementation of sample application. The last part is focused on the
design and implementation of its own cross-platform mobile applications for remote

management of the Docker platform for operating systems Android and iOS.
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1 Uvod

V dnesni dobé neni vZdy snadné vyvijet, testovat nebo prenaSet aplikace mezi rliznymi
pocitaci, a to predevSim kvili rozmanitosti prostiedi jednotlivych uZzivatel. Divodi
miiZe byt spousta, at’ uzZ se jedna o zavislosti nainstalovanych knihoven, dodatecnych
programi nebo napriklad rtiznych operacnich systémi. Aby toto bylo mozné, je potieba
docilit stejného nastaveni na vSech cilovych zarizenich. BohuZel, to nebyva vZdy snadné,
a pravé z tohoto diivodu byl vytvoten nastroj Docker.

Kontejnerova virtualizace, predevsim Docker, je v soucasnosti jednou z nejpopularnéjsich

technologii v cloud computingu, coZ je patrné z Obrazek 1.
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Obrazek 1 PouZiti kontejnerizacni technologii. Zdroj: [1]
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Tato technologie méni zpiisob, jak jsou dnes aplikace vyvijeny a provozovany. Je obtizné
jmenovat nékterou z velkych spolecnosti, ktera nevyuZziva kontejnerizacni technologie.
Myslenka kontejnerti neni nova, operacni systémy zalozené na Linuxu disponovaly touto
virtualizaci procest od poc¢atku roku 2000 [2]. Nicméné, az vstoupeni Dockeru na scénu
zplsobilo vyuziti téchto technologif jako hlavnich nastroji v pristupu pfti vyvoji softwaru.

Tento pristup, ktery zdliraziiuje spolupraci, komunikaci a integraci mezi vyvojari, testery



a odborniky na informacni technologie se zkracené nazyva DevOps (sloZeny tvar

anglickych vyrazli Development a Operations) [3]. Podle [4] bylo vyuZiti Dockeru:

e béhem prvniho roku 13 % [5],

e meziroky 2015 a 2016 se pocet respondentli navysil o 14 % [6],

e 1ok 2016 prinesl 11 % nartst [7],

e v soucasnosti vyuziva Docker 49 % respondenti [1].

Na Obrazek 2 jsou shrnuty odpovédi respondentt, ktefi vyuZzivaji nebo planuji vyuzivat

tuto technologii do soucasné doby.

2018

2017

2016

2015

Pouziti nastroje Docker v DevOps

49
0 10 20 30 40 50 60 70 80
M pouziva se planuje se pouZzivat

90 100

Obrazek 2 Vyuziti nastroje Docker od roku 2015 do soucasnosti. Zdroj: [autor]



2 Cil prace

Hlavnim cilem této diplomové prace je vytvoreni multiplatformni mobilni aplikace pro
operacni systémy Android a i0S. Tato mobilni aplikace bude slouZit ke vzdalené spravé
produk¢niho Docker prostredi Institutu modernich informacnich technologii na Fakulté
informatiky a managementu.

Soucasti prace bude seznameni s nastrojem Docker, popisem architektury, vyhod a
nevyhod této technologie a porovnanim virtualizace na urovni operacniho systému se
serverovou virtualizaci. Dals{ ¢asti je popis moznych piistupii k vyvoji mobilnich aplikaci,
seznameni s aktualnimi a popularnimi technologiemi a vybér nejvhodnéjsi technologie
pro implementaci mobilni aplikace.

Prakticka Cast prace se vénuje problematice implementovaného middlewaru pro

komunikaci se serverovym prostredim a samotnou multiplatformni aplikaci.



3 Kontejneriza¢ni systémy

Serverova virtualizace, kterd zahrnuje béh vice virtualnich serverti na jednom fyzickém
pocitaci, je vSudypiitomnid a je to jeden zklicovych zakladnich prvkli moderni
architektury cloud computingu. Virtualizace umoznuje sdilet zdroje fyzického serveru,
jako je procesor, pamét RAM, pristup ksiti a tloZisté, mezi nékolik virtudlnich serveru.
Virtualizace pomaha podstatné sniZovat naklady na podporu komplexniho vypocetniho
prostiredi. Mimo to pomaha k urychleni nasazeni novych stroji, protoZe virtualni pocitace
mohou byt spustény nebo Skalovany za zlomek Casu potfebného k objednani, obdrZeni

a konfiguraci fyzickych serverd.
3.1 Virtualizace

3.1.1 Virtualni stroje

Na rozdil od fyzickych strojli, virtudlni stroje (VM = Virtual Machine) ve skutecnosti
neexistuji - je to softwarovy artefakt, ktery napodobuje fyzicky server a sklada se jen
z mnoziny soubort [8]. Mezi soubory VM je hlavni konfigura¢ni soubor, ktery urcuje kolik
paméti a uloZisté je alokovano danym virtudlnim strojem. Konfiguratni soubor také
pojmenovava virtualni sitové karty prirazené virtualnimu stroji, stejné jako vstupni
a vystupni periferie, ke kterym ma pristup. Konfigura¢ni soubory zobrazuji uloZisté VM
jako soubor virtualnich diski, které jsou ve skute¢nosti soubory v zdkladnim souborovém
systému.

KdyZ administrator potrebuje duplikovat fyzicky server, je vyzadovano hodné prace pro
ziskani nového serveru, instalace operacniho systému a jeho aplikaci a kopirovani dat.
Vzhledem k tomu, Ze virtudlni stroj je jen fada soubort, je mozné vytvortit duplicitni server
v radu nékolika minut provedenim potrebnych zmén v konfiguracnim souboru. Pripadné
je moZné vytvaret nové virtudlni stroje pomoci $ablon. Sablona obsahuje vychozi
nastaveni pro hardware a software. Nastroje pro automatizaci mohou jednoduSe tyto

Sablony vyuzivat a prizplisobovat je p¥i nasazeni novych serverd.
Hypervisor

Hypervisor je klicovy software pro hardwarovou virtualizaci, ktery umoZnuje na

hostitelském serveru vytvaret a spravovat virtualni stroje [8]. Jeho funkci je virtualizovat



vSechny zdroje hostitele jako procesory, operacni pamét, ulozisté, sité a rozdélovat je
mezi virtudlni stroje spusSténé nad hypervisorem. Je zprostredkovatelem mezi
hostitelskym systémem a virtualizovanym hostovskym systémem. Obsahuje spravce
virtualnich strojl (virtual machine manager = VMM), ktery je zodpovédny za spravu VM

spusténych na serveru.

3.1.2 Kontejnery

Kontejnerizace je typ serverové virtualizace na urovni operacniho systému. PouZiva
software nazyvany virtualizacni kontejner, ktery béZi na hostitelském opera¢nim systému
a poskytuje prostredi pro aplikace [8]. Kontejnery zaujimaji odliSny pristup oproti
béZnym virtualizacim, které vétSinou pouzivaji hypervisory. Cilem virtualizace
kontejneru neni emulovat fyzicky server pomoci hypervisoru. VSechny kontejnerizované
aplikace sdileji spolecné jadro operacniho systému. Tento piistup snizuje vyuziti zdrojd,
protoZe neni nutné spoustét vlastni operacni systém pro kazdou aplikaci zvlast.
Kontejnery izoluji aplikace mezi sebou na sdileném operacnim systému.
Kontejnerizovana aplikace bézi na operacnim systému hostitelského pocitace (Linux nebo
Windows).

Kontejnerizace neni novou technologii. S vyvojem systému Unix V7 byl vroce 1979
predstaven systém chroot, ktery umoznoval zménit korenovou sloZku pro bézici proces
ajeho potomky do nového umisténi v souborovém systému. Tento pokrok znamenal
pocatek izolovani procesii mezi sebou. Chroot byl pridan do distribuce BSD v roce 1982
[9]. Od této doby se kontejnerizacni technologie vyvinuly aZz do podoby nastroji, které
jsou pouzivany velkym mnozstvim uZzivateld jako napriklad Docker nebo Kubernetes.
BéZnym pouzitim této technologie je modernizace stavajicich aplikaci. Zabaleni
existujicich aplikaci do kontejnerii okamzité zlepSuje zabezpeceni, sniZuje produkcni
naklady a umoznuje migraci napri¢ cloudovym prostredim. Diky této transformaci je
mozné tyto balicky distribuovat na libovolnou infrastrukturu a eliminovat tim béZny

problém ,na mém stroji to fungovalo“ [10].
Vyhody a nevyhody

Pouziti kontejnerizace je v dneSni moderni dobé velmi rozsirené diky vyhodam, které

poskytuje. Mezi tyto vyhody patti nasledujici [8] [11]:



e velikost kontejnerti je v fadu desitek megabytd,

e béh kontejnerti je méné naro¢ny na zdroje,

e jednoducha Skalovatelnost,

e vytvareni novych kontejneri trva nékolik vterin,

e snazsi prifazovani zdroji a spousténi aplikaci na riznych prostiedich,

e pouziti kontejnerti milize zkratit Cas potrebny pro vyvoj, testovani a nasazeni
aplikaci,

e testovani a hledani chyb je mnohem jednodussi, protoZe neexistuje rozdil mezi
béhem aplikace na lokalnim, testovacim a produkénim prostredi,

¢ kontejnery jsou velmi efektivnim reSenim vzhledem k cené, mohou sniZit operacni
(méné serverli, méné obsluZzného persondlu) a vyvojové naklady (vyvoj na
konzistentnim béhovém prostredi),

e Kkontejnerizace je idealni feseni pro vyvoj mikrosluzeb, DevOps a priibézny vyvoj.
Vedle vyhod je s kontejnerizaci spojeno i nékolik nevyhod [12]:

e zabezpeceni a izolovatelnost - zdGvodu sdileni jadra, ostatnich komponent
systému a root pristupu jsou od sebe kontejnery navzajem méné izolované nez
virtualni stroje,

e mensi flexibilita v operacnich systémech - v ptipadé pozadavki na jiny operac¢ni
systém je nutné spustit novy server,

e sitovani - obtizna konfigurace pro rtizné pripady pouziti, napt. limitovani pristupu

ke kontejneru a soucasné zajisténi sitové komunikace.

3.1.3 Porovnani technologii

[ pres to, Ze virtualni stroje a kontejnery maji nékteré vlastnosti spolecné, existuji mezi

nimi znacné rozdily. Na Obrazek 3 je zobrazena struktura virtualniho stroje a kontejneru.
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Obrazek 3 Struktura virtualniho stroje a kontejneru Zdroj: [12]
Virtualni stroje

Virtudlni stroje na rozdil od kontejnerti obsahuji kompletni operacni systém se vSemi
knihovnami a aplikacemi. Tento typ virtualizace byva naro¢ny na zdroje. V zavislosti na
operacnim systému VM miuzZe zabirat mnoho tlozného prostoru. Kazdy VM ma vlastni
jadro, které nesdili s hostitelskym pocitacem, tudiz vSechny VM jsou izolované na velmi
nizké drovni. VM, které bézi na stejném hostitelském serveru, mohou pouzivat riizné
operacni systémy.

Kontejnery

Kontejnery sdileji jadro hostitelského opera¢niho systému. To mimo jiné znamena, Ze
vSechny kontejnery na stejném serveru pouzivaji stejny operacni systém. Primeérna
velikost kontejnerii je v rozmezi nékolika desitek megabytd oproti virtudlnim strojim,

které mohou zabirat nékolik gigabyta.



3.2 Docker

Docker je jednou znejznaméjsich kontejnerovych platforem, ktera je stale vice
nasazovana pro vyvoj a provoz pirenosnych distribuovanych aplikaci. Administrator nebo
vyvojar miZe vyuzit Docker pro vytvareni, odesilani a spousténi aplikaci na rdznych
platformach vcetné cloudu, a to jak na fyzickych, tak i virtualnich strojich.

Klicovym diivodem pro Siroky tspéch kontejnerizace a Dockeru je zejména to, Ze
kontejnerizace umoznuje efektivni nasazeni aplikaci vcloudu. Docker extrémné
zjednodusil kontejnerizaci aplikaci.

Docker kontejnery bali software v kompletni souborovy systém, ktery obsahuje vSe, co
dana aplikace potiebuje k béhu. To znameng, Ze aplikace vzdy pobéZi stejnym zpilisobem

nehledé na prostredi. Docker kontejnery nabizi nasledujici klicové vyhody [13]:

e nenarocny
— obrazy jsou vytvoreny zvrstvenych souborovych systémi, takze vice
obrazi sdili spolecné soubory, ¢imz se snizi vyuziti disku,
— kontejnery sdileji stejné jadro operacniho systému, ¢imZ efektivnéji
vyuZivaji operacni pamét,
e otevrené standardy
— model otevienych standardli znamenda, Ze Kkontejnery bézi na vSech
linuxovych distribucich,
e bezpecnost

— aplikace jsou diky kontejnertim od sebe navzajem izolovany, stejné jako od

samotné infrastruktury.

Docker je vyuZivan hlavné pro aplikace navrZzené a nakonfigurované pro béh
v kontejneru, tzv. kontejnerizované aplikace [8]. Tradicni aplikace bézi primo na
hostitelském operacnim systému. Pouzivaji souborovy systém, tabulku procesi, sitova
rozhrani, porty a dalsi. Problémem téchto aplikaci je nemozZnost spustit soubézné vice
verzi na stejném serveru z divodu zpisobeni konfliktd. Docker poskytuje nastroj
a platformu pro spravu zivotniho cyklu kontejnerii. VyuZziti tohoto nastroje miize byt

nasledujici:

e vyvoj aplikaci nebo jejich jednotlivych komponent pomoci kontejnert,

8



e testovani aplikaci,
e zjednoduSené nasazovani aplikaci - at’ uz se jedna o lokalni vyvojové prostredi,

datové centrum nebo cloud.

Docker Engine

Docker Engine je klient-server aplikace, ktera se sklada z téchto zakladnich casti [14]:

e server, ktery predstavuje dlouho béZici program, tzv. démon,
e REST API, které specifikuje rozhrani, které programy mohou pouzivat pro
komunikaci s démonem,

e rozhrani prikazové radky (CLI = komand line interface).

CLI pouziva Docker REST API k ovladani a interakci s démonem skrze skripty nebo
prikazy CLI. Mnoho Docker aplikaci pouziva zakladni API a CLI. Démon vytvari a spravuje

Docker objekty, jako jsou obrazy, kontejnery, sité a svazky.

kontejner obraz

I
spravuje spravuje —J

Klient
docker CLI

sit datovy svazek

)

REST API

spravuje spravuje

server
docker démon

Obrazek 4 Architektura Docker Engine. Zdroj: [14]
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Technologii Docker je moZné nativné provozovat na nasledujicich platformach [14]:

e Linux

o libovolna distribuce s verzi jadra 3.10 a novéjsi,

o pro vétsSinu distribuci jsou dostupné dodatec¢né instrukce pro instalaci,
e Microsoft Windows

o Windows Server 2016,

o Windows 10,
e C(loud

o Amazon EC2,

Google Compute Engine,

©)

o Microsoft Azure,

©)

Rackspace.

Spole¢nost Docker nabizi produkty, pomoci kterych je moZné vytvaret a spousStét
kontejnery i na operacnich systémech Windows (Docker for Windows) a macOS (Docker

for Mac).

3.2.1 Obrazy

Obraz (angl. Image) je Sablona pouze pro cteni s instrukcemi pro vytvoreni kontejneru
[11]. Casto byva obraz zaloZen na jiném obrazu s nékolika dal$imi dpravami. Napiiklad je
mozné sestavit obraz, ktery je zaloZeny na Ubuntu obrazu, ale nainstaluje webovy server
a aplikaci, stejné jako uidaje o konfiguraci, ktera je potfebna pro aplikaci. Je mozZné vytvorit
vlastni obraz nebo pouzit néktery z obrazi vytvoienych ostatnimi autory ve verejném
repositari. Pro vytvoreni vlastniho obrazu je potreba vytvorit soubor Dockerfile [15],
ktery obsahuje definované kroky nutné k vytvoreni a spusténi obrazu. Instrukce v tomto
souboru predstavuje jednu vrstvu v obrazu. V pripadé, Ze je potieba udélat vice krokd,
napriklad nainstalovat vice balicki, je vhodné prikaz retézit pod sebe pomoci zpétného
lomitka. Pokud se zméni Dockerfile a obraz se opétovné sestavuje, sestavuji se znovu
pouze ty vrstvy, které byly zménény. Tato Cast déla obrazy nenarocné, malé a rychlé

v porovnani s ostatnimi virtualizacnimi technologiemi.
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3.2.2 Kontejnery

Kontejner je spuSténa instance obrazu. Kontejnery je moZné vytvaret, spoustét,
zastavovat, presouvat nebo mazat pomoci Docker API nebo CLI nastroji. Kontejner je
mozné pripojit k jedné nebo vice sitim, pripojit k nému uloZisté nebo vytvaret nové
obrazy na zakladé aktualniho stavu kontejneru [16]. Ve vychozim nastaveni je kontejner
relativné dobie izolovan od ostatnich kontejnert a jeho hostitelského pocitace. Tato
izolovatelnost muze byt dle pozadavkl jednoduse spravovana. Kontejner je definovan

jeho obrazem a konfiguraci poskytnutou pri vytvoreni a spusSténi. Po odstranéni

kontejneru zmizi vSechny zmény stavu, které nejsou uloZeny v trvalém ulozisti.

3.2.3 Sluzby

Sluzby umoznuji Skalovat kontejnery napric nékolika démony, ktefi pracuji dohromady
jako roj (angl. Swarm) [17]. Démon kazdého Clenu roje komunikuje s ostatnimi pomoci
Docker APL. Sluzby umoznuji definovat poZadovany stav jako napriklad pocet replik dané
sluzby, ktery musi byt kdykoli k dispozici. Zakaznikovi se Docker sluzba jevi jako jedina

aplikace.

3.2.4 Swarm

Swarm je nastroj pro spravu a orchestraci clusteru [18]. Cluster se sklada z nékolika
Docker hostiteldi, ktefi bézi v m6du roje (swarm mode). Tito hostitelé mohou mit roli
manazera (manager), pracovnika (worker) nebo vykonavat obé role. Pri vytvoreni sluzby
se definuje jeji optimalni stav (pocet replik, nastaveni sité a ulozisté, vystavené porty
a dalSi). Docker pracuje tak, aby bylo dosaZeno pozadovaného stavu. To znamenj, Ze v
pripadé nedostupnosti uzlu, Docker preplanuje tlohy jinému dostupnému uzlu [17]. Uzel
je instance Docker Enginu, kterd je soucasti roje. Jeden nebo vice uzlli je mozné
provozovat na jednom pocitaci nebo cloudové sluzbé, ale nasazeni roje do produkéniho
prostredi bézné zahrnuje Docker uzly distribuované pres vice fyzickych a cloudovych
pocitact. Uloha je béZici kontejner, ktery je soucasti sluZeb roje a je spravovan manazerem
roje, na rozdil od samostatného kontejneru. Podle [19] je jednou z kliCovych vyhod sluzeb

roje oproti samostatnym kontejnertim je moZzZnost upraveni konfigurace vcetné siti

a datovych svazki, které jsou ke sluzbé pripojeny bez potieby manudlné restartovat
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sluzbu. Docker aktualizuje konfiguraci, zastavi kontejnery se zastaralou konfiguraci
a vytvori nové ulohy, které odpovidaji poZadované konfiguraci.

KdyZz Docker béZi v médu roje, je mozné i nadale spoustét samostatné kontejnery na
libovolném hostiteli, ktery je soucasti roje. Klicovy rozdil mezi samostatnymi kontejnery
a sluzbami roje je ten, Ze pouze manaZzer roje mize spravovat roj, zatimco samostatné

kontejnery mohou byt spustény na jakémkoli démonu [19].
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4 Mobilni platformy

S vyvojem mobilnich zarizeni Uzce souvisi i vyvoj mobilnich operacnich systémii. Behem
nékolika let vzniklo mnoho operac¢nich systémd, jako napiiklad Symbian, Windows CE,
Windows Mobile, Windows Phone, BlackBerry OS, iOS nebo Android. Podle [20] je na

Obrazek 5 zobrazen podil mobilnich operac¢nich systémit od roku 2009 do soucasnosti.
80 75,29
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19,69
20

3,83
10 0,37
0,14
0,13

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

e ANdroid  essi0S Windows esss=SymbianOS e=smmBlackBerry OS emsmSeries 40 Ostatni

Obrazek 5 Podil mobilnich operac¢nich systémii od roku 2009 do 2018. Zdroj: [20]

Z vysledki grafu je oCividné, Ze béhem let se hlavnimi platformami mobilniho trhu staly
operatni systémy Android (75,29 %) a iOS (19,69 %). Stakovou procentualni
uzivatelskou zakladnou ma vyznam vytvaret mobilni aplikace predevsim pro tyto dvé

platformy.

4.1 Android

Android je open-source operacni systém zaloZeny na linuxovém jadru a je jednim
z nejrozsirenéjSich mobilnich operacnich systémi dnesni doby [20]. Aktudlni produkéni
verze operacniho systému je podle oficialniho Android Git repositare 8.1.0, ktera pro
verejnost vysla 5. prosince 2017 [21]. O vyvoj operacniho systému se stara spolecnost

Google a dalsi firmy sdruZené v Open Handset Alliance.
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4.1.1 Architektura operaéniho systému

Android je sada softwarovych komponent zaloZenych na platformé Linux vytvoreny pro
Sirokou $kalu zarizeni jako jsou mobilni telefony a tablety, televize, automobily, ale také
nositelnd zarizeni v podobé fitness naramki a chytrych hodinek [22]. Obrazek 6

zobrazuje hlavni komponenty platformy Android.

System Apps

Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Obrazek 6 Hlavni komponenty platformy Android. Zdroj: [23]
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Linux Kernel

Zakladem platformy Android je linuxové jadro. Jadro tvori abstraktni vrstvu mezi
softwarem ve vySSich vrstvach a pouZivanym hardwarem. PouZiti linuxového jadra
umoziuje Androidu vyuzivat klicovych funkci zabezpeCeni a vyrobclim vyvijet

hardwarové ovladace pro dobfe znamé jadro [24].
Hardware Abstraction Layer (HAL)

Hardwarova abstraktni vrstva (HAL) poskytuje standardni rozhrani, které vystavuje
hardwarové moznosti zarizeni do vyssi urovné rozhrani Java API [25]. Vrstva HAL se
sklada z nékolika knihovnich moduld, z nichZ kazdy implementuje rozhrani pro konkrétni
typ hardwarové komponenty jako je napriklad Bluetooth, fotoaparat, senzory atp. Kdyz
rozhrani API vyvola pristup k hardwaru zarizeni, systém Android nacte knihovni modul

pro danou hardwarovou komponentu.
Android Runtime

Android Runtime (ART) je aplikacni béhové prostredi pro aplikace, které je nastupcem
béhového prostredi Dalvik [26]. ART provadi preklad aplikacniho bytekddu do nativnich
instrukci, které jsou pozdéji provedeny béhovym prostredim zarizeni. Oproti
predchozimu Dalviku je jednou z hlavnich vyhod zavedeni tzv. predbézné kompilace
(ahead-of-time), zkompilovani celé aplikace do nativniho strojového kédu pri jeji

instalaci.
Native Libraries

Mnoho zakladnich komponent a sluZeb systému Android, jako napriklad ART nebo HAL,
je sestaveno z nativniho kodu, ktery vyZaduje nativni knihovny napsané v jazycich Ca C++
[27]. Platforma Android poskytuje rozhrani Java API pro vystaveni nékterych funkci
téchto knihoven aplikacim. Naptiklad je moZné pristupovat ke grafickému rozhrani
OpenGL ES prostrednictvim Java API rozhrani systému Android pro manipulaci s 2D a 3D

grafikou v aplikacich.
Java APl Framework

Cela sada funkci operac¢niho systému Android je dostupna prostrednictvim rozhrani API

napsaného vjazyku Java. Tato API rozhrani jsou stavebnimi bloky potfebnymi pro
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vytvareni Android aplikaci [23]. Aplika¢ni rozhrani poskytuje vyvojati pristup k riznym
funkcionalitam, které je mozné pouZit pri vyvoji aplikaci jako naptiklad spousténi sluzeb

na pozadi, pouZzivani hardwarovych komponent zarizeni a dalsi.
System Apps

Systémové aplikace jsou predinstalované vyvojari operacniho systému nebo vyrobcem
zarizeni. Je to zakladni sada aplikaci pro pristup k volani a SMS zpravam, elektronické
posté, prohliZeni internetu, poslech hudby a mnoho dalSich funkcionalit. Tyto aplikace
zlstavaji v zatizeni i po obnoveni do tovarniho nastaveni. Vedle téchto aplikaci je mozné
nainstalovat uzivatelské aplikace, kterymi jsou jakékoliv aplikace nainstalovany
uzivatelem z riznych zdroji jako je obchod Google Play nebo naptiklad vlastni vytvoiena

aplikace.

4.1.2 Vyvoj pro platformu Android

Pro vytvareni nativnich Android aplikaci je moZné vyuzit programovaci jazyk Java nebo
relativné mlady jazyk Kotlin, ktery byl 17. kvétna 2017 oznamen jako oficialné
podporovany programovaci jazyk pro vyvoj aplikaci [28]. Vyvoj pro tento operacni

systém je mozny na vSech platformach.
Java

Javaje vysokouroviiovy objektové orientovany programovaci jazyk béZici nad Java Virtual
Machine (JVM), ktery byl vyvinut a predstaven firmou Sun Microsystems 23. kvétna 1995
[29]. Tento jazyk je celosvétové pouZivany a nékolik let je jednim z nejpouzivanéjsSich
programovacich jazykt [30]. Java ma Sirokou $kalu vyuziti - od mobilnich aplikaci, pres
desktopové a serverové aplikace az po vyuziti na webu a mnoho dalSich. Na Obrazek 7 je

podle [30] zobrazena oblibenost programovacich jazykd.
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Ostatni; 32,48%

Swift; 1,15%
Perl; 1,15%

Visual Basic; 1,15%
Objective-C; 1,18%
Ruby; 1,25%

R; 1,45%

sQL; 2,34%

Python; 5,76%

JavaScript; 2,50% PHP: 2,88%

Visual Basic .NET; 3,76%

Obrazek 7 Graf oblibenosti programovacich jazykii v 06/2018. Zdroj: [autor] [30]

Kotlin

Kotlin je staticky typovany programovaci jazyk pro JVM, Android a JavaScript. Je vyvijen

spolecnosti JetBrains jako open-source projekt od roku 2010 [31]. Kotlin klade diraz

predevsim na nasledujici [32]:

interoperabilita - je mozné nadale vyuZzivat knihovny napsané v jazyku Java a je

samoziejmosti vramci jednoho projektu pouzivat kombinaci jazykl jako

napriklad Java a Kotlin nebo JavaScript a Kotlin

bezpecnost - Kotlin je tzv. ,null safe” jazyk, coz znameng, Ze pracuje s moznymi

null situacemi v dobé kompilace, aby bylo zabranéno vyjimkam za béhu kédu
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Vv s

e jednoduchost - zapis zdrojového kdédu je mnohem strucnéjSi nez napriklad
u jazyku Java, diky vyuziti mnoha konceptl z funkciondlniho programovani pro
zjednodusSeni zapisu kodu

e rozSireni - Kotlin umoznuje vytvaret rozsireni stavajicich trid pro pridani nové

funkcionality i bez ptistupu k danym zdrojovym kédiim

4.2 iOS

iOS je mobilni operac¢ni systém vytvoreny a vyvijeny spolecnosti Apple vyhradné pro jeji
zarizeni. Operacni systém byl oficidlné predstaven spolu s prvni generaci zarizeni iPhone

29. Cervna 2007 [33].

4.2.1 Architektura operac¢niho systému

Apple popisuje sadu rozhrani a technologii, které jsou aktualné implementovany v ramci
operacniho systému iOS jako rada vrstev. Kazda z téchto vrstev je tvofena radou rtiznych
rozhrani, které mohou byt pouzity a zaclenény do vytvarenych aplikaci. Architektura iOS

miiZe byt rozdélena do ¢tyt odliSnych vrstev [34]:

Cocoa Touch

Media

Core Services

Core OS

Obrazek 8 Vrstvy i0S architektury. Zdroj: [35]
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Core OS

VétSina funkci poskytovanych vys$simi vrstvami je postavena na vrstvé Core OS a jejich
nizkouroviovych funkcich. Vrstva Core OS poskytuje mnoho rozhrani, které mohou
aplikace pouzivat primo jako napftiklad rozhrani Core ML pro integraci strojového uceni,
Image [/0 pro praci s obrazovymi formaty a dalsi. Tato vrstva také zapouzdruje prostredi
jadra a nizkouroviiové unixové rozhrani ke kterym aplikace nemaji pristup ze zjevnych
bezpecnostnich divodi. Nicméné diky knihovné libSystem, ktera implementuje
standardni knihovny jazyka C a mnoho API rozhrani napriklad pro praci s POSIX vlakny
atp. [36].

Core Services

Tato vrstva poskytuje abstrakci nad sluzbami poskytovanymi ve vrstvé Core OS
aumoznuje pristup k zakladnim sluzbam a funkcionalitam operac¢niho systému iOS.
Jednim z nejvice vitanych dodatkli k vrstvé Core Services je automatické pocitani
referenci (ARC = Automatic Reference Counting), kterou napriklad vyuziva programovaci

jazyk Swift pro sledovani a spravu paméti aplikace. [37].
Media

Vrstva Media obsahuje velké mnoZstvi rozhrani pro praci s multimédii, které je mozné
napriklad pouzit zarizenich pro nahravani a prehravani zvuku nebo videa, pokrocilou

podporu animaci nebo pro praci s 2D a 3D grafikou [34].
Cocoa Touch

Cocoa Touch je nejvyssi vrstvou i0S architektury. Obsahuje néktera klicova rozhrani, na
které se nativni iOS aplikace spoléhaji, pricemZ nejvyznamnéjSim z nich je rozhrani UIKit.
Tato vrstva definuje zakladni aplika¢ni infrastrukturu a poskytuje radu dtlezitych
technologii jako je multitasking a dotykovy vstup. iOS aplikace se silné spoléhaji na
rozhrani UIKit a nemohou fungovat bez spojeni s UIKit a Foundation rozhranimi.

Rozhrani UIKit je prizplisobeno platformé iOS a je ekvivalentem k AppKit platformy OS X.
UIKit poskytuje infrastrukturu pro grafické, udalostmi rizené aplikace [38]. Dale se stara
o ostatni zakladni aspekty, které jsou specifické pro platformu iOS jako jsou push

notifikace, multitasking a pristupnost.
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Vrstva Cocoa Touch poskytuje vyvojarim velké mnozstvi vysokouroviiovych funkci jako
je Auto Layout, tisk, rozpoznavani gest a podpora dokumentti. Kromé rozhrani UIKitu
obsahuje mimo jiné i rozhrani pro praci s mapou (MapKit), udalostmi v kalendari
aupominkami (EventKit) nebo specializované rozhrani pro kompozici emailti a SMS

zprav (MessageUI) [39].

4.2.2 Vyvoj pro platformu iOS

Vyvoj i0S aplikaci ma oproti platformé Android specifické pozadavky na hardwarové
prostredky. Jedinymi zarizenimi podporovanymi spolec¢nosti Apple jsou =zarizeni
s operacnim systémem macOS. PouZitelnymi programovacimi jazyky jsou Objective-C

nebo jeho nastupce Swift.
Objective-C

Objective-C byl prvnim z jazykii pro vytvareni aplikaci pro platformy macOS a iOS. Je to
rozSireni jazyku C o objektové orientované schopnosti a dynamické béhové prostredi. Od
jazyku C dédi syntaxi, primitivni typy, ridici struktury a pridava definici trid a metod.

Aktualni verze tohoto jazyku je 2.0, ktera byla predstavena v roce 2007 [40].
Swift

Swift je open-source programovacim jazykem vyvinuty spolecnosti Apple predevsim na
vyvoj aplikaci pro jejich platformy, ktery je nastupcem Objective-C. Tento jazyk prebira
bezpecné programovaci vzory a pridava moderni funkce pro snadnéjsi a flexibilnéjsi

programovani [41] [42]. Mezi prednosti Swiftu patfi [43]:

e otevienost - vzhledem k jeho otevienosti si Swift ziskal velkou podptrnou
komunitu uzivatelli a mnoho nastroji tretich stran,

e bezpecnost - jeho syntaxe nabada ke psanti cistého a konzistentniho kddu, ktera
miiZe byt v nékterych pripadé velmi striktni,

e rychlost - Swift byl vytvoren s ohledem vykonnost - 2,6x rychlejsi nez Objective-C
a 8,4x rychlejsi nez Python,

e 7adanost - ke 29. cervnu 2018 je podle [30] 15. nejpopularnéjSim jazykem a na

serveru GitHub je pouZivan témér 11 tisici repositari [44].
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5 Multiplatformni vyvoj

Vyvoj mobilnich systéml zaznamenal velky pokrok od jednoduchych komunika¢nich
zarizeni po vysoce vykonna vypocetni zarizeni. V dneSni dobé jsou mobilni telefony
schopny vykonavat sloZité a kritické ulohy, které vyZaduji vyssi vypocetni schopnosti,
vysokou dostupnost a mnoho dalsich. S vyvojem chytrych telefoni jsou tato zarizeni
rizena vykonnymi operacnimi systémy, které umoZznuji uzivateli pridavat a odebirat
aplikace, které vykonavaji stejné ulohy jako osobni pocitace. V zavislosti na zarizeni,
existuji rizné operacni systémy, které maji vlastni standardy, programovaci jazyky,
vyvojové nastroje a mista, ze kterych mohou uZivatelé nakupovat a stahovat aplikace.
Tato rtiznorodost je vyzvou pro softwarové vyvojare — kazda z platforem ma obrovskou
zdkladnu uzivatelli predstavujici potencionalni zakazniky novych aplikaci. Podnikova
strategie mize vyzadovat, aby vyvojari cilili na $irsi skupinu uzivatelti a vyvoj aplikaci
pouze pro jednu platformu by mohl znamenat ztratu velkého poctu potencionalnich
klientl. Vyvoj pro kazdou platformu zvlast vyzaduje, aby se specifické ¢asti vyvojového
cyklu softwaru provadeély nékolikrat, coz se miiZe byt nadbyte¢né a nakladné [45].

Efektivnim pristupem, jak Ize tento problém vyteSit, miZe byt zavedeni
multiplatformnich vyvojovych nastrojii, které nabizi reSeni podle principu ,napis jednou,
spust kdekoliv“. Multiplatformni vyvoj mobilnich aplikaci tedy znamena vytvareni
mobilnich aplikaci, které jsou kompatibilni s vice mobilnimi opera¢nimi systémy. Tento
pristup je zaloZen predevsim na znovupouzitelnosti jednou napsaného aplikacniho kédu,
coZ uSetii praci a ¢as vyvojarim aplikace, ktefi by v opatném pripadé museli jednou
vytvoreny kéd napsat znovu pro ostatni platformy. Aplikace business logiky pro ostatni

platformy nemusi byt sloZita, ale znamena vyssi ¢asové a cenové naklady na aplikaci, které

rostou s kazdou cilovou platformou.
5.1 Pristupy k vyvoji mobilnich aplikaci

5.1.1 Native-like aplikace
React Native

React Native je JavaScriptovy framework pro vytvareni nativnich aplikaci pro Android

ai0S.Je zaloZen na JavaScriptové knihovné React od spolecnosti Facebook, ktera je urcena
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pro vytvareni uZivatelskych rozhrani, ale misto cileni na webové prohlizZece se zaméruje
na mobilni platformy [46]. Pro webové React vyvojare je snadné vytvaret mobilni
aplikace, které vypadaji a plisobi ,nativnim“ dojmem, protoZe pracuji vjiz znamém
prostredi JavaScriptové knihovny. Stejné jako React pro web, vyuziva i React Native pro
psani mobilnich aplikaci kombinaci jazykd JavaScript a jeho rozsireni JSX. JSX je krok
preprocesoru, ktery pridava syntaxi znackovaciho jazyku XML do JavaScriptu. Stejné jako
XML, i JSX tagy maji nazev, atributy a potomky. Pro psani aplikacniho kodu je vhodné
vyuZzivat |SX pro prehlednéjSi a elegantnéjsi syntaxi kédu, ale samoziejmé neni jeho
pouzivani podminkou. Nasledujici ¢ast kodu je ukazka pouziti JSX a kodu po jeho
kompilaci.
<Button color=%“yellow"“ shadowSize={2}>
Release the ducks!

</Button>

React.createElement (
Button,
{ color: ‘yellow', shadowSize: 2 1},
‘Release the ducks!®
)
V kazdé React Native aplikaci jsou dvé diilezita vlakna [47]. Prvni z nich je hlavni vlakno,
které bézi i ve standardnich nativnich aplikacich a zabyva se zobrazovanim prvki
uzivatelského rozhrani a zpracovava uzivatelské vstupy. Druhé vlakno je specifické pro
React Native. Jeho ukolem je vykonavat JavaScriptovy kod v oddéleném enginu. JavaScript
pracuje s business logikou aplikace a také definuje strukturu a funkcionality
uzivatelského rozhrani. Tato dvé vlakna mezi sebou nikdy nekomunikuji napfimo a nikdy
se navzajem neblokuji. Interakce mezi témito vlakny probiha pomoci tzv. mostu (angl.

Bridge), ktery je v jddru React Native frameworku. Most ma tii diilezité vlastnosti [48]:

e asynchronnost - umoznuje asynchronni komunikaci mezi vlakny,
e davkové zpracovani - prenos zprav z jednoho vlakna do druhého resi optimalné,
e serializovatelnost - obé vlakna nikdy nesdili nebo nepracuji se stejnymi daty,

namisto toho si vyménuji serializované zpravy.
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Most JavaScript
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Obrazek 9 Komunikace mezi vlakny. Zdroj: [48]

Pomoci mostu React Native vyvolava nativni API pro vykreslovani - v Objective-C pro iOS
a v]avé pro OS Android. Aplikace tedy bude vyuZivat skutecné Ul komponenty, bude
vypadat a pusobit jako jakdkoliv nativni aplikace. React Native také nabizi JavaScriptové
rozhrani pro praci s API jednotlivych platforem, takZe aplikace mohou pristupovat
k fotoaparatu, lokaci uzivatele, senzortim daného zarizeni apod [49]. Aktudlnimi
podporovanymi platformami pro vyvoj React Native aplikaci jsou pouze Android a iOS.

Velkou vyhodou této technologie oproti ostatnim metodam multiplatformniho vyvoje je
vykreslovani za pomoci standardnich vykreslovacich API dané platformy. VétSina
ostatnich technologii, jako Cordova, lonic a dalsi, pouZiva kombinaci JavaScriptu, HTML
aCSS styll, které typicky vykresluji pomoci komponenty WebView, kterda slouzi
k zobrazovani obsahu na webovych strankach [50]. Ackoliv tento piistup miize fungovat,
prichazi s nim i nevyhody, zejména pokud jde o vykon. Dale obvykle nemaji pristup
k nativnim prvkiim uzivatelského rozhrani hostitelské platformy, a i kdyz se tyto
technologie snaZi napodobit nativni prvky, vysledek neni vzdy stejny a mnohdy skyta
obrovské mnoZstvi asili a casu. Oproti tomu React Native preklada strukturu a vytvorené
prvky do skutec¢nych nativnich komponent podle toho na které se nachazi platformé. Dalsi
uzitecnou vlastnosti React Native je kombinovani funkcionalit napsanych v JavaScriptu

s ¢astmi k6du napsanymi ve standardnich jazycich jednotlivych platforem.
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Flutter

Flutter je SDK od spolecnosti Google pro vytvareni nativnich mobilnich aplikaci pro
platformy Android a iOS [51]. Podobné jako React Native (RN), Flutter vyuziva vlastni
vysoce vykonny vykreslovaci engine pro zobrazovani widgeti (obdobné jako
komponenty u RN). Vyvojovym jazykem je Dart - moderni, rychly a objektové orientovany
jazyk [52]. Pro vyvojare, kteri maji predchozi zkuSenosti s vyvojem Android aplikaci, je
pouziti Dartu jednodussi, pravé diky objektové orientovanému pristupu.

Flutter SDK nabizi nasledujici [53]:

¢ silné optimalizovany 2D vykreslovaci engine,

e moderni framework inspirovanym Reactem,

e bohatou sadu widgetd pro Android a iOS,

e rozhrani pro jednotkové a integracni testy,

e nastroje pro spousténi testli na platformach Windows, Linux a Mac,

e nastroje prikazové radky pro vytvareni, sestavovani, testovani a kompilovani,

e interoperabilitu s vychozimi programovacimi jazyky danych platforem.

Obrazek 10 predstavuje architekturu Flutter SDK. Flutter je sestaven pomoci
programovacich jazyki C, C++, Dart a Skia (2D vykreslovaci engine). Framework se sklada
z knihoven pro vytvareni stylii specifickych pro platformy Android (Material Design)
aiOS (Cupertino), Siroké Skaly predvytvorenych widgetli, rozhrani pro vykreslovani,

animace a mnoho dalSich [53].

24



Cupertino

Widgets
Framework :

=
Gosturos |

oy R

(C++) Dart Text
Obrazek 10 Architektura Flutter SDK. Zdroj: [53]

Xamarin

Xamarin je nastroj pro multiplatformni vyvoj aplikaci na mobilni operacni systémy
Android, i0S a Windows vyvijeny spolec¢nosti Microsoft [54]. Tato platforma byla
vytvorena vyvojari projektu Mono [55], jako open-source projekt zaloZeny na .NET
frameworku a spole¢nost Xamarin vznikla 16. kvétna 2011 [56]. Xamarin byl ptivodné
vytvoren jako komerc¢ni projekt do roku 2016 [57], kdy byla firma odkoupena spolec¢nosti
Microsoft.

Xamarin pro vytvareni aplikaci pro vSechny mobilni platformy pouZiva programovaci
jazyk C#. Aplikace jsou nativné kompilované, stejné jako pri pouZiti technologii React
Native nebo Flutter, coZ umoznuje vytvaret vysoce vykonné aplikace, které vypadaji
aplsobi stejnym dojmem jako ty nativni. Tato technologie je zaloZenid na .NET
frameworku, kterd umoziuje jazyku C# vyuzit rizné uZitecné .NET vlastnosti jako lambda
vyrazy, integrovany dotazovaci jazyk (LINQ) nebo asynchronni programovani.

Spole¢na cast aplikacniho koédu jako business logika, pristup kdatabazi a sitova
komunikace je sdilena vSem cilovym platformam [58]. Xamarin umoziuje vytvorit vrstvu
s uzivatelskym rozhranim specifickym pro kazdy operacni systém. Diky tomu, Ze
multiplatformni aplikace vytvorena pomoci Xamarinu vypada zcela jako nativni na
kterémkoliv zarizeni, poskytuje lepsi uzivatelskou zkuSenost ve srovnani s generickymi

hybridnimi aplikacemi.
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Obrazek 11 Sdileni spolec¢né ¢asti kddu se vSemi cilenymi platformami. Zdroj: [58]

5.1.2 Progresivni webové aplikace

Progresivni webové aplikace (angl. Progressive Web Apps = PWA) jsou vyvinuté pomoci
rady specifickych technologii a standardnich vzort, které jim umoziuji vyuzivat funkce
webovych i nativnich aplikaci [59]. Jejich hlavnimi vyhodami je jejich dostupnost (je
mnohem jednodusi a rychlejsi navstivit webovou stranku neZ nainstalovat aplikaci) a
moznost sdileni webové aplikace prostrednictvim odkazu. Diky tomu, Ze jsou aplikace
hostovany na webu, je mnohem jednodussi publikovat nové zmény nez napriklad u
nativnich aplikaci, a to zdGvodu zdlouhavého schvalovaciho procesu obchodt
jednotlivych platforem.

Vytvoreni PWA zahrnuje vice technologii. Reprezentuji novou filozofii pro vytvareni
webovych aplikaci zahrnujici nékteré specifické vzory, rozhrani a dalsi funkce. Z prvniho
pohledu nelze webovou aplikaci posoudit a oznacit ji za PWA. Aplikace miiZe byt
povazovana za PWA az v pripadé, kdy splni urcité pozadavky nebo implementuje sadu
danych funkci jako je napriklad offline funkcionalita, instalovatelnost, jednoducha

synchronizovatelnost, moznost odesilat push notifikace a dalsi.
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Mimo to existuji nastroje, které méri komplexnost aplikace v procentech (napt. popularni
aplikace Lighthouse od spolec¢nosti Google [60]). Implementovanim rliznych
technologickych funkcionalit je moZné aplikaci udélat vice progresivnéjsi a tim, ziskat

v 7 v

vétsi skore v mérici aplikaci Lighthouse. Kazda PWA by se meéla snazit dodrZovat

e

nasledujici klicové principy [61]:

e obsah Ize vyhledat prostiednictvim vyhledavaci,

e aplikaci je moZné pridat na domovskou obrazovku zarizeni,

e mozZnost sdilet aplikaci prostrednictvim URL,

e nezavislost na sitovém pripojent,

e progresivnost — na zakladni Urovni je pouZitelna pro starsi prohliZece, kompletni
funkcionalita na nejnovéjsich prohliZecich,

e umozZnuje odesilat notifikace v pripadé, Ze je dostupny novy obsah,

e responzivita,

e pripojeni mezi uzivatelem a aplikaci je zabezpecené.
Tyto kli¢ové principy jsou soucasné i vyhodami progresivnich webovych aplikaci.

5.1.3 Hybridni aplikace

Poslednim typem pristupu multiplatformnich mobilnich aplikaci jsou hybridni aplikace.
Tyto aplikace jsou jako ostatni aplikace, které je mozné nalézt v telefonu. Lze je vyhledat
v obchodech danych platforem, nainstalovat je, vyuZivat je ke kontaktu s ostatnimi
uzivateli pres socidlni sité, potizovat fotografie, sledovat sviij zdravotni stav a mnoho
dalSich [62]. Stejné jako webové stranky na internetu, hybridni aplikace jsou vytvareny
pomoci technologii HTML, CSS a JavaScriptu. Hlavnim rozdilem je, Ze hybridni aplikace
jsou hostovany uvnitt nativni aplikace, ktera vyuzivda WebView mobilni platformy. Toto
aplikaci umoZniuje pristupovat k funkcionalitam zarizeni, jako je napriklad akcelerometr,
fotoaparat, kontakty a jiné. K témto funkcim je casto z mobilniho prohliZe¢ii omezen
piistup. Podobné jako u PWA, je i u hybridnich aplikaci obtizné posoudit, jakym zptisobem
byla aplikace vytvorena a jestli se opravdu jedna o nativni nebo hybridni aplikaci. Spravné
napsana hybridni aplikace by neméla vypadat nebo se chovat jinak neZ jeji nativni
ekvivalent. Mezi velmi znamé technologie hybridnich aplikaci patfi napriklad Apache
Cordova a lonic Framework.
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Apache Cordova

Apache Cordova je open-source framework pro vyvoj mobilnich aplikaci [63]. UmozZiiuje
pouzit standardni webové technologie jako HTML5, CSS3 a JavaScript pro multiplatformni
vyvoj aplikaci. Aplikace jsou spoustény uvniti aplikacnich oball (wrapperti) cilenych na
kaZzdou platformu a spoléhaji na standardni API pro piistup ke vS§em mozZnostem zarizeni,
jako jsou senzory, data, stav sité a dalsi. Na Obrazek 12 je zobrazena architektura Cordova

aplikace.

4 Cordova aplikace \

Webova aplikace Pluginy Cordovy

HTML config.xml Akcelerometr Geolokace

CSS JS Zdroje Fotoaparat Média

Zafizeni Sit

Kontakty Ulozists

Nativni API

HTML vykreslovaci engine cordowy

Vlastni plugi
(WebView) astni pluginy

0os 0os
API API

Mobilni Sluzby Vstupy

Obrazek 12 Architektura Cordova aplikace. Zdroj [63]

Webview s podporou technologie Cordova miize poskytovat aplikaci s kompletnim
uzivatelskym rozhranim. Na nékterych platformach miiZe byt také soucasti vétsi hybridni
aplikace, ktera kombinuje WebView s nativnimi komponentami aplikace. Samotna
aplikace je implementovana jako webova stranka. Ve vychozim nastaveni je pro jeji

spusténi nezbytny soubor index.html, ktery odkazuje na CSS, JavaScript, obrazky,
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medialni soubory a dalsi soubory. Aplikace je spousténa ve WebView uvnitr aplika¢niho
obalu v nativni aplikaci, ktera je distribuovana do jednotlivych obchodi.

Pluginy jsou nedilnou soucasti ekosystému Cordovy. Poskytuji rozhrani pro Cordovu a
nativni komponenty, které komunikuji navzajem a vaZou se na standardni API zarizeni.
Toto umoZnuje vyvolat nativni kod z JavaScriptu. Projekt Apache Cordova udrzuje sadu
pluginti [64], které se poskytuji pristup k mozZnostem zarizenim, jako je napriklad baterie,
fotoaparat, kontakty a mnoho dalsich. Kromé zakladnich pluginii existuje mnoho plugini
tretich stran, které poskytuji dalsi funkcionality. Tyto pluginy nemusi byt dostupné pro

vSechny platformy.
lonic

lonic je framework pro vyvoj mobilnich aplikaci pomoci HTML 5 zaméreny na vytvareni
hybridnich mobilnich aplikaci [65]. Na Ionic je moZné nahliZet jako na frontendovy Ul
framework, ktery obsluhuje vSechny interakce uZzivatelského rozhrani mobilni aplikace.
Funkcionalitu je moZné pripodobnit k Bootstrap frameworku pro webovy vyvoj
s rozdilem zaméreni na podporu Siroké Skaly béZnych nativnich komponent, animaci a
designu specifického pro jednotlivé platformy. To znamena, Ze lonic nabizi velké mnozstvi
komponent stylovanych stejné jako nativni komponenty, které se nachazi v nativnich SDK
operacnich systémili Android a i0S. Vzhledem k tomu, Ze je lonic HTML5 framework,
potiebuje nativni aplikacni obal, jako je napriklad zminény Apache Cordova, aby aplikace
mohla fungovat jako nativni. Oproti ostatnim hybridnim technologiim je hlavnim cilem
Ionicu vyvoj nativnich nebo hybridnich mobilnich aplikaci na rozdil od vyvoje mobilnich
webovych stranek [66]. Vyvojové technologie pri pouziti lonicu jsou standardni jako pri
vyvoji webovych aplikaci. Je mozné vyuZit technologie HTML, CSS a JavaScript.

Vedle Ionic frameworku byl vytvoten lonic Native [67]. Ionic Native je velka sada pluginti
spravovanych komunitou. Pluginy jsou napsané v jazyku TypeScript a ve spojeni s Apache

Cordova zjednodusuji pridavani libovolné nativni funkcionality do mobilni aplikace.

5.2 Vyhody a nevyhody

Multiplatformni nastroje a jejich vyuziti k vyvoji aplikaci ma mnoho pro a proti. VyuZiti

téchto technologii miize zaviset na typu aplikace, schopnostech jednotlivych vyvojard,
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rozpoctu a dalSich faktorech. Mezi hlavni vyhody multiplatformnich technologii je mozné

zaradit nasledujici [68] [69]:

velka znovupouZitelnost kddu - pri spravném navrhu a pouZiti vhodné technologie
je odliSny zpravidla pouze kdd pro uzivatelské rozhrani jednotlivych platforem,
rychlejsi a jednodus$si vyvoj - odpada nutna znalost vyvojovych technologii
specifickych pro kazdou platformu diky jednotné technologii a spolecné ¢asti kodu,
konzistentnost vSech platforem - sjednoceni verzovani, pridanych funkcionalit,
oprav chyb a dalsi,

mensi velikost vyvojového tymu - diky sjednocené vyvojové technologii nezalezi,
jestli dany vyvojar vytvari Android nebo iOS aplikace, tzn. neni potreba vice
vyvojovych tymi pro kazdou platformu zvlast,

sniZeni nakladd potiebnych pro vyvoj aplikace - jeden vyvojovy tym obsluhuje
vSechny platformy,

vétsi dosah aplikace na mobilnim trhu podle cilenych platforem.

[ pres spoustu vyhod, které tyto technologie v dneSni dobé nabizi existuji i nevyhody,

které neni moZné prehlizet:

vykon neni stejny jako v nativnich aplikacich,
limitace platforem - kazda platforma ma vlastni specifické vlastnosti a funkce,
které nemusi a mnohdy nejsou dostupné u ostatnich platforem,

podpora novych funkcionalit s novymi aktualizacemi operacnich systémi.

5.3 Zavér

Pro implementovanou multiplatformni aplikaci jsou dulezité nasledujici aspekty:

podpora zvolenych platforem,

vykonnost,

uzivatelska privétivost - aplikace by méla vypadat a ptisobit jako nativni,
technologie s velkou uzivatelskou zakladnou pro pripadnou podporu s moznymi
problémy pri vyvoji a naslednému udrzovani aplikace,

predchozi zkuSenosti s nékterou z technologii.
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Zatimco vSechny vybrané technologie podporuji vyvoj mobilnich aplikaci na platformy
Android a i0S, ne vSechny se chovaji nebo plisobi ve vysledku dojmem nativni aplikace.
Po vykonnostni strance jsou vhodnéjsi technologie, které jsou kompilovany jako nativni
aplikace neZ technologie, které pouze nativnich technologii vyuZzivaji.

Dal$im dilezitym aspektem bylo zohlednéni implementa¢niho jazyka a pouzité
technologie. Vyvijené reseni bylo vyzkouSeno v testovacim prostredi firmy MoroSystems.
Tato firma pro dodavané a interni projekty ve valné vétSiné pouziva programovaci jazyky
Java, C++ a JavaScript. Mobilni divize firmy se vénuje pouze vyvoji nativnich aplikaci
pomoci vychozich programovacich jazykd danych platforem. Vzhledem k predchozim
zkuSenostem autora s technologiemi vyuZivajici JavaScript byla vybrana technologie
React Native, ktera je vhodna pro budouci rozvoj a udrZovani aplikace firmou

MoroSystems
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6 Navrh aplikace

Tato prace se vénuje predevSim vytvoreni mobilniho klienta, ktery bude umoziiovat
vzdalenou spravu serverového prostiedi technologie Docker. Vyvojari Dockeru vytvorili
nastroj Universal Control Plane, ktery nabizi podnikové feseni pro spravu clusteru, které
zahrnuje i spravu uzivatell a jejich roli. Tento nastroj je dostupny pouze pro Enterprise
verzi [70], proto bylo navrZeno vlastni feSeni vpodobé tiivrstvé architektury

s nasledujicimi vrstvami:

e mobilni klient,
e middleware,

e Docker cluster.

Authorization

Request
Handler

Middleware

Server environment

Obrazek 13 Architektura komunikace mezi jednotlivymi vrstvami na oddéleni IMIT. Zdroj: [autor]

6.1 Mobilni klient

Mobilni{ klient je pfedstavovan multiplatformni mobilni aplikaci pro opera¢ni systémy
Android a i0S. Celd aplikace je implementovdana pomoci programovaciho jazyku

JavaScript, frameworku React Native a knihovny Redux.
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Redux

Redux je JavaScriptova knihovna, ktera umozZnuje jednodussi spravu stavu aplikace.
Vychazi z architektury Flux od spolecnosti Facebook [71]. Redux se sklada ze tfi hlavnich

gasti [72]:

e akce (actions),
e reduktory (reducers),

e sklad (store).

Stav

Sklad Ul
aktuam spousti
Reduktor < odeds cl)ana Akce

Obrazek 14 Architektura knihovny Redux. Zdroj: [73]

Sklad je kontejner, ve které se udrZuje stav celé aplikace. Drzi v sobé neménnou referenci
reprezentujici stav celé aplikace a milize byt aktualizovana pouze prostrednictvim akci.
Akce obsahuji informaci, ktera je zasilana do skladu. Reprezentuji to, jak chceme, aby se
stav aplikace zménil. Reduktory jsou funkce, které prijimaji aktualni stav, akci, kterou maji
provést a jejich vysledkem by mél byt novy stav [72].

Na Obrazek 15 je zobrazena architektura mobilni aplikace, ktera je rozdélena do tri ¢asti.
Prvni ¢ast architektury je vySe zminény Redux, ktery zajiStuje veSkerou spravu stavu
mobilni aplikace. Tato Cast ocekava spusténi jedné z definovanych akci, kterou iniciuje
uzivatel v mobilni aplikaci interakci s uZivatelskym rozhranim. Podle dané akce budou

provedeny nasledné kroky implementované v definovanych reduktorech, napr.

komunikace sdruhou casti architektury - MiddleWhale API. Druha cast prijima
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pozadavky na jeji REST API zaslané Reduxem a zasila odpovédi na zakladé zpracovanych
vysledkii. Redux dané odpovédi od MiddleWhale API zpracovava, uklada je do svého
skladu a vysila aktualizaci o zméné stavu vSem komponentam uzZivatelského rozhrani,

které jsou aktualné zobrazeny.

Redux React Native

update -
Store :> Auth module Main module
ﬁ Signin 2] Dashboard & |

Containers%
Reducers -
ﬁ Utils Images %I
trigger AuthUtils
action I Networks %l
Actions <:l
y Volumes %l

AsyncStorage
@ Swarm %

API

MiddleWhale API

Obrazek 15 Architektura mobilni aplikace. Zdroj: [autor]

Posledni a hlavni ¢asti této architektury je struktura samotné aplikace, ktera je rozdélena
do jednotlivych moduli pro vétsi prehlednost pti implementaci. Kazdy z moduld obsahuje

nasledujici strukturu soubort:

e /components - spolecné React komponenty daného modulu,

e /scenes - React komponenty, které predstavuji jednotlivé obrazovky aplikace
(kontejnery propojené s Reduxem),

e /utils - adresar pro utiliza¢ni tridy daného modulu,

e /reducers x reducer.js - adresar nebo soubor s definici jednotlivych reduktord,
akci a stavu daného modulu (dle upraveného vzoru Ducks [74]),

e constants.js — soubor s definovanymi konstantami pro dany modul,
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¢ index.js - definice verejného rozhrani pro zjednoduseni importu specifikovanych

souboru.

Aplikace je rozdélena do dvou moduli - auth a main modul. Auth modul obsahuje
komponentu Signln, kterda zodpovida za prihlaSeni uzivatele do aplikace. Komponenta
uzce souvisi stridou AuthUtils.js, ktera se stard o manipulaci s uZivatelem, napt.
zpracovani prijatého tokenu pri prihlaseni, odhlaseni uZivatele nebo ovéreni, zda je
v aplikaci prihlasen néjaky uzivatel. Main modul je jddrem aplikace. Kazda z jeho nékolika
komponent obsahuje UI prvky pro komunikaci skrze middleware s definovanymi Docker
nody.

Pozadavky na mobilni aplikaci

Pro mobilni aplikaci jsou stanoveny nasledujici poZadavky:

e funkeni
o zobrazeni informaci o jednotlivych prostredich,
o sprava Docker objektt,
o sprava clusteru,

e nefunkéni

o jednoduché a uZzivatelsky privétivé Ul specifické pro danou platformu.

Mobilni aplikace

Zobrazeni informaci
prostfedi

Sprava Docker objektd
(kontejnery, obrazy, ...)

UzZivatel

Sprava clusteru
(Swarm, sluzby)

Obrazek 16 Pripady pouziti mobilni aplikace. Zdroj: [autor]
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6.2 Middleware

MiddleWhale [75] je navrZen jako middleware mezi klientskou a serverovou c¢asti a
obstarava ovéreni jednotlivych uzivatelt a jejich poZadavkl posilanych na konkrétni
REST API Docker clusteru. Cely middleware je postaven na platformé Node.js a pro spravu
uzivatell vyuziva NoSQL databazi MongoDB. Na Obrazek 17 je zobrazen ovérovaci proces

uzivatele komunikujiciho s middlewarem.

token
verification

REQUEST Authorization

Request

HTTP

RESPONSE Handler

Middleware

Client side

Obrazek 17 Proces ovéieni uzivatele. Zdroj: [autor]

Pro zabezpeceni systému bylo implementovano ovéfovani pomoci tokeni. Toto
ovérovani se nazyva Bearer autentizace a je to HTTP autentizacni schéma, které zahrnuje
bezpecnostni tokeny nazyvané bearer token (bearer = nositel/posel). Tento druh
ovérovani miize byt v prekladu rozumén jako , dej piistup nositeli tohoto tokenu*“. Bearer
token je zakédovany retézec, ktery je obvykle vygenerovan serverem jako odpovéd na
zakladé uspésného prihlaseni uzivatele. Klient musi tento token posilat v autoriza¢ni
hlavicce pozadavku v pripadé, Ze chce pristupovat k zabezpecenym zdrojim:
Authorization: 'Bearer <token>'

Toto autentiza¢ni schéma by mélo byt, podobné jako schéma typu Basic, pouzivano pouze
pies zabezpeceny HTTPS (SSL) protokol.

Ovérovani uzivatele na middlewaru probiha ve dvou ptipadech - prihlaseni uzivatele a

odeslani pozadavku uZzivatele na Docker Engine API.

6.2.1 Prihlaseni uzivatele

Proces ovéfeni uZivatele pfi prihlaSovani na middleware probih4 na koncovém bodé

»Jjuser/signin“ pomoci POST pozadavku, jehoZ soucasti jsou data v JSON formatu:
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"username": "duckling",
"password": "lam.potato"
}

Server pomoci knihovny bcrypt [76] provede stejnym zplsobem, jako pri registraci
nového uzivatele, zasifrovani zadaného hesla hashovaci funkci a odesle dotaz na databazi,
kde je ovéreno, zda oba retézce souhlasi. V pripadé shody jsou uzivateli vygenerovany dva
tokeny - kratkodoby a dlouhodoby. Kratkodoby token je predstavovan JWT tokenem
(format tokenu ,JwTpartl.JWTpart2.JwTpart3“). Pro kazdého uZivatele je unikatni
podle emailu a tajného klice a doba jeho platnosti je nastavena na 5 minut. Dlouhodoby
token je unikatni a sklada se z aktualniho data, ¢asu, uZivatelského jména a zasSifrovaného
hesla. Cely tento retézec je dale zaSifrovan stejnou metodou jako uZivatelské heslo. Oba
tyto tokeny jsou odeslany jako jeden ve formatu:

,JWTpartl . JWTpart2.uniqueToken. JWTpart3“.

6.2.2 Odeslani pozadavku na API

Druhym pripadem je odesilani HTTP pozadavku na koncovy bod s Docker nodem
,/api/:env/*“ (:env - libovolné Docker prostredi, nakonfigurované na middlewaru).
Kazdy poZadavek musi v hlavicce obsahovat Bearer token, ktery pri prihlaseni uzivatel
obdrzel. Z diivodu vétsiho zabezpeceni je nutné, aby klientskd strana znala formaty
prijimaného a odesilaného tokenu. Na rozdil od tokenu, ktery uzivatel obdrzi, je nutné
prohodit 2. a 3. ¢ast tokenu:

,JWTpartl.uniqueToken. JWTpart2. JWTpart3".

6.2.3 Konfigurace Docker nodu

Konfigurace a sprava jednotlivych Docker nodi probihd pomoci textového
konfiguracniho souboru, ktery sta¢i jednoduSe vlozit do slozky ,endpoints“ na
middlewaru. Pri spousténi middlewaru se provadi inicializace vSech koncovych bodi
podle téchto konfigurac¢nich soubori. Ukazka konfigurace jednoho ze ¢tyr koncovych

bodi systému je ve formatu:

envl;Docker L-Node 1;http://imitgw.uhk.cz;59830;docker-1-vm0l;Linux

Struktura konfigurace je nasledujici:
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e unikdtni nazev - nazev, pro ktery bude vytvorena cesta na API
middlewaru (,,/api/env1/),

e nazev koncového bodu,

e URL koncového bodu,

e port Docker Engine API daného bodu,

e server hostname,

e operacni systém.

6.3 Docker cluster

Konfigurace celého Docker clusteru na IMIT zobrazuje Tabulka 1:

Hostname Oper. systém vCPU RAM API port

docker-1-vim01 Ubuntu 16.04.3 4x 4 GB 59830
docker-1-vin02 Ubuntu 16.04.3 4x 4 GB 59831
docker-ws-vm01 Windows Server 4x 4 GB 59832
- 2016 64bit
docker-ws-vm02 Windows Server 4x 4 GB 59833
- 2016 64bit

Tabulka 1 Konfigurace jednotlivych Docker serverii v clusteru. Zdroj: [autor]

Komunikace s jednotlivymi Docker instancemi je zprostfedkovana skrze branu na adrese

http://imitgw.uhk.cz. Pro vSechny Docker Engine API byl zvolen vychozi port 8593, ktery

je skrze univerzitni firewall pfesmérovan na vySe zminéné API porty.
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7 Realizace aplikace

KlicCovym prvkem kaZzdé mobilni aplikace je navigace skrze celou aplikaci. Pro
multiplatformni aplikaci je moZné pouZit jednu naviga¢ni strukturu pro vSechny cilené
platformy nebo specifikovat dle jednotlivych platforem. Pro navigacni strukturu této
aplikace byla pouzita knihovna React Navigation [77], ktera je doporucenym reSenim pro
obsluhu prechod mezi jednotlivymi obrazovky. Cilem této knihovny je vyuziti prvki pro
navrh navigacni struktury bézné pro uzivatelské prostredi nativnich aplikaci operacnich
systémll Android a i0S. Cela struktura zobrazena na Obrazek 18 se sklada z nékolika
prvki, které jsou zapouzdieny do sebe. Toto zapouzdieni je diilezité pro odstinéni
viditelnosti cest ostatnimi prvky a pro doplnéni chybéjicich funkcionalit jednotlivych

navigac¢nich prvkda.

Ve N\

SwitchNavigator

Index Auth App

StackNavigator StackNavigator
[ Signin.js ] —[ AppNav.js ]
v v

e | |

e A e N
StackNavigator StackNavigator
e ™ e N
TabNavigator DrawerNavigator
Containers.js] Dashboard.js] Containers.js] Dashboard.js]
Swarm.js J J Swarm.js J J
& W, - J
L J \. J

Obrazek 18 Navigacni struktura aplikace. Zdroj: [autor]

39



NejvysSim prvkem je SwitchNavigator, ktery ma funkci prepinace mezi prihlaSenou (App)
a neprihlaSenou casti aplikace (Index, Auth). Inicializace SwitchNavigatoru spusti
Index.js jako vychozi obrazovku. Funkci této obrazovky je presmérovat uzivatele do
spravné casti aplikace podle toho, jestli je prihlaseny do aplikace nebo ne. Tato ¢ast kddu
zjiStuje ihned po vytvoreni aktivity, jestli v persistentnim uloziSti existuje zaznam o

uzivateli a na zakladé vysledku presmérovava do vybrané casti.

async auth() {
const { navigation } = this.props;
await getStorageItem(ASYNC_ST_USER_KEY)
.then((user) => {

if (user !== null) {
navigation.navigate('App');
} else {

navigation.navigate('Auth');

B
5 }
Cast AppNav v sobé zapouzdruje navigacni strukturu k hlavnim obrazovkam navigace a

detailnim obrazovkam jako napiiklad zobrazeni detailli kontejneru, vytvoieni nového
kontejneru apod. Kod je spolecny pro obé platformy a je zde vyuZivana funkce React
Native pro rozliSeni pripon soubort podle specifické platformy. Tato funkce je vhodna pro
pripady, kdy je kod pro danou platformu moc komplexni. Prvni fadek zobrazeného kodu
automaticky vybere patfi¢ni soubor MainScreens.android.js nebo MainScreens.ios.js a
nahraje ho.

import MainScreens from './MainScreens';
import DetailNav from './DetailNav';

export default createStackNavigator({
MainScreens: {
screen: ({ screenProps, navigation }) => <MainScreens screenProps={{
screenProps, navigation }} />,
H
DetailNav: {
screen: ({ screenProps, navigation }) => <DetailNav screenProps={{
screenProps, navigation }} />,
}
oA
headerMode: 'none',

13K
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Rozdéleni navigacni struktury zvlast pro OS Android a iOS je z divodi rozdilnych Ul
prvki. Android aplikace pouZivaji predevsim navigacni prvek Navigation Drawer, ktery
predstavuje bo¢ni menu se seznamem poloZek zobrazujicich jednotlivé obrazovky hlavni
navigace. Oproti tomu iOS aplikace vyuZzivaji tla¢itkovou navigacni liStu, ktera je ve vétsSiné

pripadii umisténa ve spodni ¢asti obrazovky.

oo Prehled

@ Kontejnery
Obrazy

Swarm

[=  odnlasitse

B @ S b

Prahled Kontejner Dbraz Swarm Odhlésit se

«©

Obrazek 19 Navigace platforem Android a i0S. Zdroj: [autor]
Vzhledem k témto rozdilim a cili udrzet aplikaci uzivatelsky privétivou a co nejvice
nativni, bylo nutné ¢ast MainScreens rozdélit zvlast pro kaZdou platformu. Cast pro
platformu Android je feSena pomoci DrawerNavigatoru a kazda z obrazovek je obalena
do StackNavigatoru. StackNavigator predstavuje zasobnik s jednotlivymi obrazovkami a
umoznuje zobrazit navigacni listu, které je moZné nastavit nazev a dvé libovolné akce.

Dashboard: {
screen: createStackNavigator({
Dashboard: {
screen: Dashboard,
navigationOptions: ({ navigation }) => createAndNavOptions(
s.MENU_LABEL_DASHBOARD,
setNavAction(navigation, false),
),
+
}),
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navigationOptions: {
drawerLabel: s.MENU_LABEL_DASHBOARD,
drawerIcon: ({ tintColor }) => <Feather name={i.DASHBOARD}
size={25} color={tintColor} />,
+
)
i0S c¢ast vyuziva na rozdil od Androidu BottomTabNavigator pomoci kterého je mozné

prizplsobit navigace ve stejném stylu jako bézné nativni aplikace pro i0OS. Stejné jako v
Android ¢asti jsou i zde obrazovky obalené StackNavigatorem.

Dashboard: {
screen: createStackNavigator({
Dashboard: {
screen: Dashboard,
navigationOptions: createIOSNavOptions(
s.MENU_LABEL_DASHBOARD,
null,
null,
),
+
}),
navigationOptions: {
tabBarLabel: s.MENU_LABEL_DASHBOARD,
o
)
Viditelnym rozdilem u obou hlavnich navigaci jsou definované akce pro navigacni liStu.

Zatimco nazev je spolecnou c¢asti obou funkci, pro iOS je moznost definovat obé funkce
navigacni liSty, Android ¢ast ma definovanou pouze jednu (levou) funkci. Divodem je
vyuZiti pouze levé ¢asti navigacni listy platformou Android pro zobrazeni ikony s akci
otevreni Navigation Draweru nebo pro navigaci o obrazovku zpét.

export const createI0SNavOptions = (title, leftAction, rightAction) => ({
headerTitle: title,
headerLeft: leftAction,
headerRight: rightAction,

});

export const createAndNavOptions = (title, leftAction) => ({
headerTitle: title,
headerLeft: leftAction,
headerStyle: { backgroundColor: c.lightBlue },
headerTintColor: c.colorWhite,
});
Vysledkem této sloZené navigacni struktury je nativné plisobici navigace pro obé cilové

platformy zobrazena na Obrazek 20 Obrazek 21.
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8 Zaver

Cilem této diplomové prace bylo vytvoreni multiplatformni mobilni aplikace pro spravu
produkcéniho Docker prostredi Institutu modernich informacnich technologii pro
operacni systémy Android a iOS.

Soucasti teoretické casti je seznameni svirtualizacnimi a kontejneriza¢nimi
technologiemi a také seznameni s problematikou vyvoje multiplatformnich mobilnich
aplikaci.

Pro komunikaci se serverovym prostredim byl vytvoren middleware, ktery prijima
pozadavky klienta, predava je serverovému prostredi a vraci klientovi odpovédi serveru.
Pro platformy Android a i0S byla implementovana mobilni aplikace pro spravu Docker
prostredi pomoci technologie React Native.

Mezi planované budouci rozsireni této aplikace je pridani monitorovanilogt jednotlivych
kontejnerti vredlném case, pripojeni do kontejneru v interaktivnim moédu a piidani

moznosti vytvareni vétsitho poctu kontejnerti najednou.
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