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Abstrakt

Obor steganografie se zabyva ukryvanim informaci s cilem zakryt jejich samotnou exis-
tenci. Cilem této prace je vytvorit prehled existujicich metod digitalni zvukové stegano-
grafie a implementovat vybrané metody. Tato prace pfedstavuje jednoduse rozsititelnou
a pouzitelnou multiplatformni knihovnu pro tcely zvukové steganografie v programo-
vacim jazyce Python véetné programu, ktery ji vyuzivd. Na zavér jsou implementované
metody srovnany na zdkladé kvality, kapacity a robustnosti mezi sebou a s publikovanymi
metodami. JelikoZ je velmi téZké najit na internetu konkrétni implementace rtiznych pu-
blikovanych metod, umoZiiuje vytvofend knihovna témét komukoliv jednoduse vyuZivat
implementované steganografické metody v praxi a pokracovat ve vyzkumu této oblasti bez
nutnosti reimplementace vsech metod.

Abstract

The field of steganography deals with concealing information with the goal of hiding their
very existence. The goal of this work is to create a summary of existing digital audio stega-
nography methods and implement some of them. This work presents easily extensible and
usable multiplatform library for audio steganography written in the Python programming
language and a program that uses it. At the end of this work are the implemented methods
compared against each other and against the published methods. Because it is hard to find
concrete implementations of various published methods, the presented library enables
almost anyone to easily use the implemented steganographic methods and to continue
working on research in this field without the need to reimplement all of them.
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Kapitola 1
Uvod

Steganografie je obor zabyvajici se skryvanim informace takovym zptisobem, aby nebylo
mozné zjistit jeji pfitomnost. Divod pro takovéto skryvéni informace mtize byt zajisténi
bezpecnosti pfed tteti stranou, pro kterou neni informace urcena. Steganografie se dnes
déli na tradi¢ni a digitalni. V digitalni steganografii je velké mnozstvi typt dat, do kterych
je mozné vkladat utajované informace a digitaIni zvuk je jednim z nich.

V oblasti digitadlni zvukové steganografie je dostupné velké mnozZstvi kvalitni litera-
tury popisujici teoretické fungovani metod, kterymi se jednotlivé publikace zabyvaji. Je
vSak tézké najit konkrétni implementace popisovanych metod i pfesto, Ze autofi je imple-
mentovali pro ziskani vysledkt. Proto je hlavnim cilem této prace vytvofit softwarovou
knihovnu a program v programovacim jazyce Python, aby mél kdokoliv moZnost pracovat
na vyzkumu v této védecké discipliné. Ne vZdy sta¢i pouze algoritmicky popis rtiznych
metod pro pochopeni jejich fungovani. Implementace v konkrétnim programovacim jazyce
ndm pfindsi formalismus, ktery umoziuje snazsi pochopeni. Chtél bych proto touto pract
plispét v této oblasti tim, Ze bude p¥istupnéjsi pro Sirsi vefejnost.

V nésledujicich kapitoldch této prace je shrnut soucasny stav tohoto oboru, jsou vysvét-
leny cile a technické prostiedky pouZité k jejich dosaZeni a zhodnoceny dosazené vysledky.
V kapitole 2 jsou do hloubky popsény steganografické metody vybrané pro implementaci
anékteré dalsi pouzivané. Kapitola 3 popisuje, pro¢ byl vybran programovaci jazyk Python
a pouzité knihovny. Je zde také popsana struktura balickt pro Python a steganografické
metody, které byly vybrany pro implementaci. Na konci kapitoly je popsan zptisob vyhod-
noceni kvality metod a popis vlastni metody. Kapitola 4 je zaméfena na popis rozvrzeni
kédu a implementaci steganografickych metod. Kapitola 5 obsahuje vysledky testovani
a srovnani metod. Na zavér obsahuje kapitola 6 shrnuti vysledkt prace a vyhlidky do
budoucna.

Text této prace je dostupny pod licenci CC-BY-4.0' na adrese https://github.com/
pkabelka/audio-steganography-thesis.

Thttps://creativecommons.org/licenses/by/4.0
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Kapitola 2

Digitalni steganografie

Tato kapitola pfedstavi steganografii obecné a jeji klasifikace. Poté bude stru¢né popsan
zpusob, jakym se dnes reprezentuje digitdlni zvuk. Déale budou vysvétleny vlastnosti, na
zékladé kterych budou metody hodnoceny a srovndvany vcetné zptlisobu jejich ovéfeni.
Zbytek této kapitoly se bude vénovat existujicim steganografickym metoddm vcetné jejich
moznych modifikaci.

2.1 Zdakladni definice a klasifikace

Steganografie je praktika skryvani informace s cilem zakryt jeji samotnou existenci a ne jen
znemoznitjeji ¢teni [1][2][10][11]. PGvod této praktiky se vraci aZ do antiky — vyrytim pisma
do desticky, kterd se nasledné zalila voskem; ve stfedovéké Evropé poloZenim papiru nebo
dfevéné Sablony na nevinné vypadajici text, ¢imZ zvyrazni tajnou zpravu. Steganografie se
tedy v riznych podobach praktikovala po tisicileti az do dnesni pocitacové doby [2], kdy
je povaZzovédna za podobor zabezpeceni dat [10] a vice se pfesouvé od tradi¢ni k digitalni
steganografii.

V dnesnim svété se stalo zabezpeceni dat zadjmem vSech a steganografie jako proces
ukryvani zpravy do jiného typu média slouzi k ochrané pfed neautorizovanymi ¢i neo-
pravnénymi pifjemci [11]. Médium, do kterého je informace skryvédna, se nazyva nosi¢
a muze byt rliznych typd, jako napiiklad obrazek, audio, video, IP datagram [11], text
a mnoho dalsich. Hierarchickou klasifikaci je mozné vidét na obrazku 2.1.

Pokud je nosi¢em pocitacovy soubor, pak se mtize nazyvat kryci soubor. Nazvy nosi¢
a kryci soubor jsou vSak ¢asto zameénitelné. Kazdy typ nosice ma svoji oblast vyzkumu,
kterd se jej tyka. Nékteré steganografické metody pouZzivané u riaznych typt nosict jsou
konceptudlné stejné a v praxi se aplikuji podobnym zptisobem. Tato prace se vSak bude
zabyvat pouze metodami pouZzitelnymi pro digitdlni zvuk a proto nésledujici podkapitola
vysvétli zptisob, jakym se zvuk reprezentuje v digitalni formé.

2.2 Reprezentace a zptsob uloZeni digitdlniho zvuku

V redlném svété se zvuk vyskytuje jako vibrace materialu p¥i frekvenci slySitelné ¢lovékem,
ktera se pohybuje mezi 10 Hz a 20 000 Hz [30]. Zvuk je ve skutecném svété spojity signal —ma
nekonecény pocet hodnot — a je tedy definovan vsude. Zakladnimi parametry signélu jsou
frekvence, perioda a amplituda. Amplituda udava maximalni vychylku signalu. Frekvence,
nebo také kmitocet, vyjadiuje pocet period za jednotku ¢asu a udava se v Hertzich (Hz).

3
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Obrézek 2.1: Klasifikace oboru informacni bezpec¢nosti a steganografie. PfeloZeno z [19].

Perioda je tzce svdzana s frekvenci a vyjadiuje délku jednoho opakovani v signalu, udéva
se v sekunddch [6]. Vztah mezi frekvenci a periodou 1ze vidét v rovnici 2.1, kde 1" je perioda
a f je frekvence.
1
T 2.1)
Aby bylo moZné se zvukem pracovat digitalné, je nutné jej prevést do diskrétni formy,
kterd ma kone¢ny pocet hodnot. Toho je mozné docilit vzorkovanim signdlu na urcité
vzorkovaci frekvenci a poté kvantovanim [6]. Poslednim krokem pro pfevod spojitého
signdlu na digitalni je kédovani. Tyto tfi procesy tvoii systém, ktery se nazyva pulzné-
kédovi modulace (PCM) [22], ktery je neopominutelnym zdkladem pro praci s digitdlnim
audiem.

Vzorkovani

Vzorkovéni probiha tak, Ze se kazda sekunda spojitého signalu rozdéli na tolik bod, kolik
udava vzorkovaci frekvence. V kaZdém bodé se zjisti amplituda ve stejném bodé spojitého
signdlu a ta se stane jeho hodnotou. Rozdil mezi spojitym a navzorkovanym signalem je vi-
détna obrazku 2.2. Aby nedoslo ke ztraté informace, je nutné dodrZet Nyquist-Shannontv
vzorkovaci teorém, podle kterého musi byt nejvyssi frekvence pfitomnd v signalu maxi-
malné polovina vzorkovaci frekvence [28]. Nej¢astéji pouzivané vzorkovaci frekvence jsou
44100Hz a 48000 Hz. Nejvyssi frekvence, které 1ze na téchto vzorkovacich frekvencich
reprezentovat bez ztraty informace jsou pfislusné 22 050 Hz a 24 000 Hz.

Kvantovani

Pro pfevedeni spojitého signélu na digitdlni nesta¢i pouze vzorkovani. Vzorkovani diskreti-
zuje ¢asovou komponentu spojitého signdlu na pevné dany pocet vzorki za jednotku ¢asu,
ale nijak neovliviiuje hodnoty, kterych jednotlivé vzorky mohou nabyvat. Kvantovani je
proces diskretizace hodnot zaokrouhlovanim k pfedem uréenym hodnotdm [22]. Hodnoty
nebo také hladiny, ke kterym se zaokrouhluje, jsou dané poctem pouZitych bitti. Vy3si pocet
biti vede ke zlepSeni kvality, protoZe zaokrouhlené hodnoty jsou bliZe jejich ptivodnim.
Tento jev 1ze vidét na obrazku 2.3. Proces kvantovéni vzdy zavede do vysledného signalu



-1+

Obrézek 2.2: Spojity signél (vlevo) a navzorkovany signal (vpravo) vzorkovany na frekvenci
16 Hz

takzvany kovantizacni Sum [22], protoZe pfevedeni redlnych cisel na digitdlni neni exaktni.
Tento Sum je rozdilem ptivodniho signalu a kvantovaného signalu. PouZziti mensiho poctu

biti zptisobi, Ze kvantizaéni Sum bude vyraznéjsi, ale vysledny signédl bude mit mensi
velikost. Pro kvalitni audio se dnes nejcastéji pouziva alespori 16 bitti.

z[n] :r[r;]»
241151 — iﬂ jlllf ff’ n

Obrézek 2.3: Signdl z obrdzku 2.2 vzorkovany na frekvenci 16 Hz a kvantovany na 2 bitech
(vlevo) a 4 bitech (vpravo)

Poslednim krokem pro uloZzeni a pfenos digitélnich signalti je kédovéani vzorkt. Nejjed-
nodussi zptsob pro zakédovani kvantovanych hodnot je pfevod na bindrni ¢isla. Jednotlivé
jednic¢ky a nuly pak mohou pfi pfenosu reprezentovat pfitomnost pulzu (1) a nep¥itom-
nost pulzu (0). Tento systém, ktery obsahuje vzorkovani, kvantovani a kédovéni, se nazyva
pulzné-kédovi modulace (PCM) [22]. Pulzné-kédova modulace je dileZita obecné pro zpra-
covani digitdlnich signdlt, ale i pro tcely této préce, protoze ji vyuziva zvukovy format
Waveform Audio File Format, ktery je popsan v ndsledujici podsekci.

Formaty digitdlniho zvuku

Digitédlnich audio formatti je velké mnoZzstvi, kazdy se svymi odlisnymi vlastnostmi. Hlavni
kategorie, na které se digitdlni zvukové formaty déli, jsou nekomprimované a komprimované



— ty se déle déli na forméty se ztrdtovou a bezeztratovou kompresi. Piiklady nékterych
znamych formatt jsou v tabulce 2.1.

Tabulka 2.1: Tabulka zndmych zvukovych formatt

Nekomprimovany Komprimovany

Bezeztratovy Ztratovy

WAV FLAC MP3

AIFF ALAC AAC

RAW OGG Vorbis
Opus
WebM

Vyhodou komprimovanych formatt je tspora datového prostoru. Naopak hlavni ne-
vyhodou komprimovanych formétti je sloZitéjsi proces kddovani a dekédovéni. Se vzorky
komprimovanych formatti neni moZné pf¥imo pracovat, ale je potieba je nejprve dekompri-
movat a prevést do formétu, ktery umoZziiuje pracovat se zvukovymi daty pfimo. Jednim
znekomprimovanych formatti je Waveform Audio File Format (dale jen WAV). Jedna se o pro-
prietdrni format pro digitdlni audio vytvofeny firmami Microsoft a IBM. Je Siroce rozsifeny
aneni k nému potieba Zadna licence. Tento formét je ndstavbou generického multimediél-
niho formatu Resource Interchange File Format (RIFF). Konkrétni typ pulzné-kédové modu-
lace, ktery WAV formét nejcastéji pouziva je linedrni pulzné-kédova modulace (LPCM) [12]
— kvantovaci drovné maji mezi sebou rovnomérné rozestupy [18]. MtiZe ale pouzivat i jiné
typy kédovani, jako IEEE Float nebo komprimované p-Law a A-Law [12].

V roce 2020 provedli AlSabhany, Ali, Ridzuan a dalsi [1] systematické srovnani 134 pu-
blikaci zabyvajici se digitdlni zvukovou steganografii a zjistili, Ze 84% z nich pouZivalo
format WAV jako nosic¢. Za tcelem jednodussiho srovnavani metod bude tato prace praco-
vat pouze s formatem WAV.

2.3 Digitalni zvukova steganografie

Posledni dobou se zacaly objevovat nové sméry zaloZené na steganografickych pfistupech
pro zajisténi bezpec¢nosti a utajeni dat, které by v kombinaci s konven¢nimi bezpe¢nostnimi
technikami mohly vést k lepSim vysledktim [10]. Jedna z konven¢nich bezpecnostnich
technik kombinovanych se steganografii je kryptografie. Zatimco steganografie se zabyva
ukryvanim informace, hlavnim cilem kryptografie je prevést zprdvu do formy, kteréd je pro
neopravnéné osoby necitelna [1]. I kdyZ se tedy nékdo pokusi analyzovat komunikaci pro
pfitomnost utajené zpravy, neni mozné obsah rozeznat od ndhodného sumu.

Digitalni zvukova steganografie ma Siroké spektrum vyuziti. Mezi praktické ptiklady
patfi: monitorovani reklam v radiu, indexovani video nahravek, zachovani soukromi jed-
notlivce, utajena komunikace mezi vojenskymi rozvédkami nebo bezpe¢nostnimi slozkami
a pouziti vSude tam, kde neni mozné pouZit Sifrovani [11].

Dalsim casto pouzivanym pojmem spojenym se steganografii je vodoznak. Vodo-
znaky se pouzivaji pro vloZeni informaci o ptivodu, vlastnictvi, ¢i autorskych pravech
dat [10][11][30]. Hlavni vlastnosti vodoznaku je, Ze by nemélo byt moZzné jej odstranit bez
poskozeni nosného média. Proto u audia nesmi byt soucasti hlavicky souboru nebo byt
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pfendSen zvlast, ale byt jeho soucasti a musi byt nedetekovatelny. Musi byt také odolny
proti transformaci signdlu napiiklad pfi pfenosu audia nebo pfevedeni do formatu, ktery
pouzivé ztratovou kompresi [30]. Velice zndmym piikladem konvenénich vodoznakii jsou
vodoznaky na bankovkach nebo Zluté tecky v tiskdrnové steganografii — zndmé také jako
yellow dots — které barevné tiskarny tisknou na kazdy list. Tyto tecky obsahuji zakédované
sériové Cislo tiskdrny a cas tisku [11]. Pokud je vodoznak pouzit pro ochranu intelektual-
niho vlastnictvi, pak se jesté rozlisuje mezi vodoznakem a otiskem. Vodoznakem se znaci
vSechny objekty stejné, ale otisk se mtize ménit naptiklad pro kazdého zakaznika pro jeho

ey s

sdilenim zakoupené hudby [30].

2.4 Vlastnosti a jejich ovéfovani

Aby bylo moZné jednotlivé metody srovnavat mezi sebou, je nutné urcit vlastnosti, podle
kterych budou hodnoceny. Téch mtiZze byt mnoho, ale rtizni autofi steganografickych pub-
likaci se shoduji, Ze nejvyznamnéj$imi vlastnostmi jsou robustnost, kapacita a nepostiehnutel-
nost [1][10][11]. Tyto t¥i vlastnosti je mozné si pfedstavit jako trojihelnik s kazdou vlastnosti
v jednom rohu, jak je vidét na obrdzku 2.4. Divodem je fakt, Ze neni mozné dosdhnout
vysoké tdrovné vsech tfi vlastnosti zaroven [11]. ZvySeni kvality jedné z vlastnosti vzdy
vede ke sniZeni kvality alespori jedné zbyvajici [1][10]. V nésledujicich podsekcich budou
popsény jednotlivé vlastnosti podrobnéji. Bude také nékolikrat pouzit pojem stego soubor,
coz je soubor, ktery vznikne pouZitim urcité steganografické metody pro ukryti zvolené
informace do kryciho souboru.

nepostfehnutelnost

robustnost kapacita

Obrézek 2.4: Trojahelnik se tfemi nejvyznamnéjsimi vlastnostmi steganografickych metod

Robustnost

Robustnost indikuje odolnost metody proti tmyslnym ¢i nedmysinym modifikacim skry-
tychinformaci [1][11]. Miru robustnostilze hodnotit na zdkladé mnoZstvi skryté informace,
kterd ztistane nezménéna po rtiznych dpravéach stego souboru. Podle [10] mohou tyto mo-
difikace byt:

¢ zesileni amplitudy — miize poskodit skryté informace,

¢ filtrovani — skryté informace mohou byt odstranény filtraci urcitého pasma,



¢ ptekvantovani — sniZenim poctu bitll a zpétné pfekvantovani na ptivodni hodnotu
zavede nejen kvantiza¢ni $um, ale miiZe byt poskozena nebo odstranéna skryta in-
formace,

¢ prevzorkovani — podobnd situace jako u piekvantovani, sniZzeni vzorkovaci frekvence
zptisobi ztratu informace,

¢ pfiddni Sumu — Sum miiZe skrytd data zamaskovat nebo poskodit,

¢ ptekédovani — skrytd informace miiZe byt poskozena pievedenim stego souboru do
formatu, ktery pouZziva ztratovou kompresi.

Robustnost metody je obzvlast dtilezitd pro tvorbu vodoznaku popsaného v podkapi-
tole 2.3. Vodoznak musi byt schopen odolat vy$e zminénym modifikacim, aby bylo mozné
spravné identifikovat jeho vlastnika [30].

Kapacita

Kapacita udava mnozstvi informace, které je mozné do nosice zakédovat a tspésné deko-
dovat [11][10]. Kapacitu metody je mozné vyjadfit v bitech za sekundu (bps nebo také b/s)
nebo jako procentudlni pomér velikosti skryté informace k velikosti nosice [1][11]. Vyhodou
zvukovych steganografickych metod je vétsi velikost soubort, se kterymi metody pracuji,
coz umoziuje ukryti vétstho mnoZzstvi informaci. Zaroven je moZzné ukladat informace do
nevyuZitych poli v hlavi¢kach soubort [11].

Nepostfehnutelnost

Tato vlastnost vyjadiuje podobnost stego souboru a kryctho souboru a je spojend s dete-
kovatelnostf p¥itomnosti skryté informace [1]. Uroveii neposttehnutelnosti je mozné méfit
pomoci perceptual evaluation of speech quality (PESQ) testu. Hodnota 4,5 znamena, Ze namé-
feny stego soubor je totozny s krycim souborem. Hodnota 1 indikuje maximdlni degradaci
kvality. Dalsi zptisob pro porovnani rozdilti dvou signalt je segmentovyj pomér signdlu k sumu
(SegSNR) [10]. V jiz zminéné studii z roku 2020 [1] zjistili autofi, Ze nejpouzivanéjsi me-
todou napfi¢ analyzovanymi publikacemi byl globalni pomér signdlu k sumu (SNR) a dale
Spickovy pomér signdlu k Sumu (PSNR).

Zvukové steganografické metody maji tu nevyhodu, Ze lidské zvukové tstroji je velmi
citlivé, coz ztéZuje ukryvani informaci nepostiehnutelné. Pfesto ma zvukové tstroji nedo-
statky, které je mozné vyuzit, jako napifiklad maskovani ténu, ktery nésleduje po hlasitém
impulzu. Dal$im pifikladem je maskovani informace, kterd je zakédovana ve frekvenci
zvuku, ktery se nachédzi pobliz [11].

4 z

2.5 Existujici feSeni

V této podkapitole bude popsano nékolik existujicich metod digitalni zvukové steganogra-
fie. Popis kazdé metody bude obsahovat jeji princip a silné a slabé stranky. Kazdy popis
bude obsahovat konkrétni zptisob jakym je mozné zakédovat a dekddovat informace da-
nou metodou. Na z&vér popisu nékterych metod budou diskutovany moZnosti modifikace
metody pro zlepSeni nékteré ze steganografickych vlastnosti.



Metoda nahrazeni nejméné vyznamného bitu

Metoda vyuZivajici nahrazeni nejméné vyznamného bitu (anglicky least significant bit substi-
tution, dale jen LSB) je nejjednodussi metodou pro vkladani informaci do nosice. Principem
této metody je nahrazeninejméné vyznamného bitu v nosici za bit ukryvané informace [11].

Princip kédovani pomoci této metody je vizualizovan na obrazku 2.5.
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Obrazek 2.5: Ukladani informacnich bitti do nejméné vyznamného bitu kryciho signélu.
Upraveno z [10].

Tato metoda se vyznacuje velmi vysokou kapacitou [10] a jednoduchou implemen-
taci. Kapacita této metody je pfimo imérnd poctu a bitové hloubce vzorkii nosice. Je také
vhodna pro kombinaci s dalsimi steganografickymi technikami [10], jako je Sifrovani nebo
komprese. Hlavni nevyhodou této metody je jeji nizka robustnost. Informace ukryté LSB
metodou je velmi jednoduché poskodit trividlnimi ipravami stego souboru jako je napfti-
klad zesileni, filtrace, pfidadni Sumu, ztrdtova komprese [10], pfevzorkovani nebo pfekvan-
tovani. Robustnost této metody a odolnost proti nékterym z téchto modifikaci je mozné
zvy$it vkladanim do jiné bitové trovné neZ je posledni [10].

Nemodifikovand LSB metoda neni p¥ili§ bezpe¢nd, nebot je mozné jednoduse vycist
hodnoty urcité bitové trovné a tim odhalit ukryté informace [10]. Pro lepsi ukryti in-
formaci je mozné ukladat bity do ndhodnych vzorkt a ndhodnych trovni v nich [11].
je vhodné nejprve zkomprimovat napiiklad Lempel-Ziv-Welch (LZW) kompresi. Poté je
mozné je zaSifrovat vybranym $ifrovacim algoritmem. Vhodnym algoritmem pro symet-
rické Sifrovani je Advanced Encryption Standard (AES, esky standard pokrocilého Sifrovanti).
Pro asymetrické Sifrovani je vhodny algoritmus Rivest-Shamir-Adleman (RSA) [11].

Kapacitu LSB metody je mozné zvysit naptiklad ukladdnim do vice bitovych trovni
za sebou Vv jednotlivych vzorcich. Tato modifikace vSak produkuje sum, ktery je lidské
bitovych trovni pomoci algoritmu nahrazeni nejmensi chybou (anglicky minimum-error
replacement) a rozprostfeni chyby do nasledujicich 4 vzorkt. Tato modifikace zvysuje
kapacitu LSB metody o 33%, zatimco pomér signalu k Sumu je nizsi nezZ u nemodifikované
metody se stejnym poctem pouZitych bitt [7].



Metoda skryvani pomoci ozvény

Steganograficka metoda ukryvani informaci pomoci ozvény (anglicky echo hiding) funguje
na principu pfidéni ozvény do krycitho média [10]. Tato metoda mé vy$si robustnost viici
filtrovéni, pfevzorkovani, ¢i ztratové kompresi. Lidské sluchové tstroji md Siroky dynamic-
kych rozsah vykonu a frekvence, ale pfesto je moZzné vyuzit nedostatk, jako je maskovani

v s

ozvény do kryctho média, které je srovnatelné s rozdilem poslechu audia ve sluchatkdch
a ptes reproduktory, kde se zvuk odrdzi od stén v mistnosti. P¥i vhodném nastaveni pa-
rametrdl je moZzné docilit vyborné nepostfehnutelnosti [14]. Témito parametry jsou indexy
zpozdéni, amplituda ozvény a mira exponencidlniho dozvuku. Tato metoda ma dosta-
te¢nou miru robustnosti a je tedy vhodna pro zakédovani vodoznaku do kryciho média.
Vhodné nastaveni parametra docili velmi nizké pravdépodobnosti odhaleni ¢i odstranéni
vodoznaku neopravnénou osobou [14]. Po pfidani ozvény si stego médium udrZi stejné
statistické a percep¢ni vlastnosti [10].

Pro implementaci této metody se kryci médium rozdéli na segmenty do kterych se bity
ukryvané informace zakéduji vytvofenim ozvény daného segmentu. Pro rozliseni hodnoty
bitu se pouZzije jind mira zpozdéni pro logickou 1 a logickou 0. Kédovani probihd konvoluci
segmentu a konvolu¢nim jadrem pro piislusny bit. Jednotlivé segmenty se nasledné spoji
a ptidaji ke krycimu médiu [14]. V praxi je ale vyhodnéjsi provést konvoluci kryctho média
s obéma konvoluénimi jddry a pouzit bity ukryvané informace jako masku, kterd urci jaké
segmenty ponechat a pfidat ke krycimu médiu [14]. Pro snizeni miry zkresleni na rozmezi
segmenttije vhodné vyhladit zménu mezi hodnotou 0 a 1 [31]. P¥iklad ozvén, které vniknou
pouzitim masky bez vyhlazeni pfechodi mezi segmenty jsouna obrazku 2.6. P¥iklad ozvén,
které vniknou pouzitim masky s vyhlazenim pfechodi jsou na obrazku 2.7.
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Obrézek 2.6: Ozvény vzniklé konvoluci s konvolu¢nimi jaddry pro jednu ozvénu bez vyhla-
zeni.

Ozvéna s jednim konvolu¢nim jaddrem na bit

Tuto metodu poprvé predstavil Daniel Gruhl a Walter Bender v roce 1996 [14]. Pouzivéd dvé
konvolu¢ni jadra dané rovnici 2.2, kde 4 je Kroneckerova delta funkce, d; je zpozdéni pro
bit logické 0 a logické 1 a « je amplituda ozvény [11].
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Obrézek 2.7: Ozvény vzniklé konvoluci s konvolué¢nimi jadry pro jednu ozvénu s vyhlaze-
nim pfechod mezi segmenty.

hi[n] = d[n] + ad[n — d;],i € 0,1 (2.2)

Zpozdéné signaly vniknou konvolucemi kryciho média s konvolu¢nimi jadry dané rov-
nici 2.3, kde s[n| je kryci médium a h;[n] je konvoluéni jadro z rovnice 2.2.

kiln] = s[n] * hq[n] (2.3)

Ptiklad ozvén, které vniknou konvolucemi kryctho média s konvolué¢nimi jadry jsou na
obrazku 2.6.

Dekddovani

K dekédovani této metody se pouziva cepstralni analyza. Stego signél se rozdéli na stejny
pocet segmentti jako pii kddovani. Poté se vypocita jejich cepstrum, které je definovano jako
inverzni Fourierova transformace (F 1) logaritmu absolutni hodnoty Fourierovy transfor-
mace (F) signalu [31]. Vzorec pro ziskdni cepstra signalu z(¢) je definovan rovnici 2.4.

C = F 1(log|F(z(t))]) (2.4)

Po vypoctu cepstra segmentu je moZzné zjistit hodnotu zakédovaného bitu kontrolou, ktera
hodnota na pozici dy a d; je vy$si. Pokud je hodnota C(dp) vyssi nez C(d;), pak je hodnota
bitu daného segmentu logicka 0. A pokud je hodnota C'(d;) vyssinez C(dp), pak je hodnota
bitu daného segmentu logickd 1 [14]. Pfiklad cepstra segmentu vcetné Spicek na indexech

zpozdéni 100 a 110 Ize vidét na obrdzku 2.8.

x[n] x[n]
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Obrézek 2.8: PfibliZzend cepstra segmentti. Levé kéduje logickou 0. Pravé kéduje logickou 1.

Nevyhodou pfi dekédovani této metody je napiiklad falesnd detekce, pokud se ve
zvuku vyskytuje ozvéna, kterd nebyla vytvofena touto metodou. Dale mize byt tézké
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detekovat informaci, pokud je amplituda ozvény p¥ili§ mald a Spicky na indexech zpozdéni
budou proto splyvat s okolim. Zesileni amplitudy zlep$i miru detekce, ale zvysi také
néchylnost na neoprdvnénou detekci [16].

Modifikace metody skryvani pomoci ozvény

Pro zvyseni robustnosti a nepostiehnutelnosti pouzili autofi Oh, Seok, Hong a Youn [21]
konvoluéni jadro, které nejprve vytvoii ozvénu se zdpornou a poté s kladnou amplitudou
(anglicky bipolar echo). Zjistili, Ze tato modifikace ma vy35i miru robustnosti i po pfekédo-
vani do ztratového formatu MP3. Dekédovani této modifikace spocivéd v detekovani Spicek
v autokorelaci vykonového cepstra. Vykonové cepstrum je podobné normdlnimu cepstru
a je definovano rovnici 2.5.

Cp = F~1(log | F(x(1) ) (2.5)

O dva roky pozdéji publikovali autofi Kim a Choi [16] zptisob, jak znovu zvysit robust-
nost pomoci konvolu¢niho jadra se dvéma ozvénami posunutymi vpied i vzad (anglicky
backward-forward echo). Pozdéji publikovali autofi Wu a Chen [33] modifikaci ozvénové
metody kombinujici jizZ popsané modifikace. Ta pouZzivd konvolu¢ni jadro pro vytvoteni
celkem ¢tyf ozvén. Dvé jsou posunuté vzad a dvé vpied pricemZz obé strany maji ozvénu
s kladnou a zdpornou amplitudou. Autofi této modifikace ji porovnavali s vySe popsanymi

Y, %

variantami této metody a ve vSech testech méla vy3si pomér tspésné dekédovanych bitti

YV s

a zaroven také vyssi pomér signdlu k Sumu nez ostatni varianty.

Metoda rozprostieného spektra

Metoda rozprostieného spektra byla nejprve vytvorena jako metoda pro zvyseni spoleh-
livosti pfenosu dat a zajisténi doruceni informaci. Ze stejnych d@ivodii se rozprostteni
spektra pouzivd i ve steganografii. Princip této metody spociva v opakovéni informacnich
bitt n-krat podle ¢ipové rychlosti (anglicky chip rate). Ta urcuje, kolika bity bude kédovéan
kazdy informacni bit. [1]. Ddle popisované varianté této metody se fikd pfimé rozprostiené
spektrum (anglicky direct sequence spread spectrum).

Kédovani zaéind prevedenim ukryvanych dat z binadrntho formatu na ¢ipy. Cip je
impulz, ktery pouzivd hodnotu -1 misto bindrni hodnoty 0 a hodnotu 1 pouZiva beze
zmény [17]. Poté je kazdy bit vyndsoben pseudondhodnou ¢ipovou sekvenci n-krat, ¢imz
dojde k rozprostfeni informacnich bitti pfes vice pfenesenych bit. ZvySeni poc¢tu kopii
bitd zvysi robustnost a zéroven snizi kapacitu této metody [1]. Vysledné stego médium
vznikne pfidanim vynasobenych hodnot ke krycimu médiu [17]. Informace zakédovana
touto metodou je odolné proti Sumu, protoZze obsahuje piebytecné kopie bitti. V piipadé
poskozenti ¢asti stego média je mozné z piebytecnych biti obnovit ukryté informace [10].
Popsany princip kédovéni je mozné vidét na obrdzku 2.9, kde se ke krycimu signédlu p¥idajt
rozprostfené bity informace vyndsobené pseudondhodnou sekvenci ¢ipt.

Tato metoda je dostate¢né robustni pro pfidéani vice vodoznaki. Napiiklad pro pfidéani
vice autorti k hudebni skladbé. Pfi detekci konkrétniho vodoznaku jsou ostatni povazovany
jako sum. Dale je tato metoda dostate¢né robustni viici pfidanému Sumu a piekédovani do
ztrdtového formatu [5]. Aby byl ndhodny Sum pfidany touto metodou neslysitelny, je nutné
nastavit pfi kédovani amplitudu rozprostiené sekvence zhruba na 0,5% dynamického
rozsahu kryctho média [4]. Pro kvalitni dekédovani mé tato metoda kapacitu 4 bity za
sekundu [4].
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Obrézek 2.9: Kédovani rozprostienych bitti (uprostted) pomoci metody pfimého rozpro-
stfeni spektra vynasobenim s pseudondhodnou sekvenci (dole) a pfidanim ke krycimu
signalu (nahore).

Pro dekédovéni informacnich bitt je nezbytné, aby pifjemce mél stejnou pseudona-
hodnou sekvenci ¢ipti, kterd byla pouZita k zakédovani. Pro dekédovani se stego médium
a pseudondhodna sekvence rozdéli na segmenty a vypocita se korelace mezi kazdym seg-
mentem stego média a pseudondhodné sekvence. Pro ur¢eni hodnoty bitu je moZzné pouZit
rozhodovaci pravidlo v rovnici 2.6, kde b je hodnota bitu a ¢ je vysledek korelace [17].

0, ¢c<0
b_{l, c>0 (2:6)

Metoda fizového kédovani

Metoda fazového kédovani je zaloZend na nahrazeni faze prvniho segmentu audia refe-
rencni f4zi reprezentujici ukryvand data. Faze nasledujicich segmentti je upravena tak,
aby byla zachovédna relativni faze mezi segmenty. Metoda fdzového kédovani dosahuje
nejlepsich hodnot poméru signalu k sumu. Avsak pfili$ velkd zména faze frekvenéni kom-
ponenty vede k rozptylu féze a tim ke zhorseni kvality zvuku. Dokud jsou ale zmény faze
dostate¢né malé, coz je subjektivni, pak je mozné dosdhnout neslysitelného kédovani [4].
Koédovani pomoci této metody zac¢ind rozdélenim kryciho audia na segmenty s délkou
poctu ukryvanych bitt. Poté je kazdy segment pieveden do frekvenéni domény pomoci
Fourierovy transformace. Z transformovaného signdlu je mozZné vytvorit matici fazi —
znaceno ¢, (wy) — a matici amplitud segmentd — znaceno A, (wy). Pismeno n znac¢i index
segmentu a pismeno k znaci index vzorku uvnitf segmentu. Poté se vypocitd rozdil fazi

Vv v

segmentti napfi¢ fadky [4]. Matematicky zapis rozdilu fazi je v rovnici 2.7.

Apn(wi) = ¢nt1(wr) — n(wr) (2.7)

Poté se bity ukryvanych dat ptevedou do formétu § reprezentujici hodnotu 0 a —3 re-

prezentujici hodnotu 1. Touto sekvenci se nahradi prvni segment v matici fazi. Poté se
postupné pocitaji nové faze z ptivodni fazové matice a matice rozdilti fazi. Matematicky
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zapis je v rovnici 2.8, kde ¢’ znac¢i novou matici fézi a N znadi index posledniho seg-
mentu [4].

[(bﬁ(%) = ¢plwr)  + Agi(wr) 1
O 1(we)  + Adn(wy)

AN

=
(S

T
I

‘ (2.8)
Py(wr) = Py_y(wr) + A¢N(Wk)‘

Na zavér je moZné sestavit stego signdl z amplitud a novych fazi pomoci inverzni Fou-
rierovy transformace [4]. Z obou matic je potfeba zkombinovat hodnoty amplitud a fazi
v jednotlivych segmentech pro vytvofeni komplexnich ¢isel v exponencidlnim tvaru. Na
kazdy segment se poté aplikuje inverzni Fourierova transformace. Tyto segmenty se znovu
spoji dohromady, ¢imZ vznikne vysledné stego médium. Dekédovani probihd pouhym
pfevedenim fazi z prvniho segmentu stego média na bity stejnym zplisobem jako pii
kédovani.

Kapacita této metody se pohybuje v rozsahu 8 bitti za sekundu az 32 bitt za sekundu
podle mnozstvi Sumu p¥itomného v krycim médiu. Vice Sumu vede k vyssi kapacité [4].
Existuji modifikace této metody, které vyuzivaji jiné faze kryciho signalu. Napiiklad vyssi
frekvence jsou htife detekovatelné lidskym sluchovym tstrojim [9]. Autofi [9] vybiraji pro
kédovéni pouze frekvenéni regiony s vysokou energii.

Metoda paritniho kédovani

Metoda paritniho kédovani je zaloZena na ukryvani do nejméné vyznamného bitu skupiny
vzorkil na rozdil od ukryvani do jednotlivych vzorki. Pro zakédovani informace se kryci
médium rozdé€li na segmenty a vypocita se paritni bit segmentu. Pokud je paritni bit
stejny jako informacni, pak se neprovadi nic. Pokud je paritni bit rozdilny, pak se zméni
nejméné vyznamny bit libovolného vzorku v daném segmentu. Diky tomu je moZné sniZit
detekovatelnost informace [3], ¢imZ ale dojde ke sniZeni robustnosti. Zptisob kédovani
pomoci této metody je vizualizovan na obrazku 2.10.

1 0

Obrézek 2.10: Metoda paritniho kédovani. Pro zakédovani je potteba docilit stejné parity
jako je informacni bit.

Metody zaloZené na nedostatcich lidského sluchového tstroji

Tyto metody byly vyuzivany jiz od pocatkii steganografie a vyuZzivaji percep¢nich vlast-
nostilidského sluchového tistroji a psychoakustickych vlastnosti feci. Tyto metody vyuZivaji
maskovani v ¢asové nebo frekvenéni doméné. Maskovani v ¢asové doméné vyuziva nut-
nosti chvili pockat po zaslechnuti hlasitého ténu. Pro ukryti urcitého ténu je mozné vloZit
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jej do bezprostfedni blizkosti hlasitého impulzu. Napodobné, maskovani ve frekvenéni do-
méné probiha vloZenim frekvence, kterd se nachézi v blizkém okoli jiné frekvence s vyssi
amplitudou [11].

Jedna z metod pracujici ve frekvenéni doméné je metoda vkladani tonu [11]. Ta spoléhd
médium rozdéli na segmenty a vypocitd se vykon kazdého z nich. Poté se vloZzi dva tény
na frekvencich fy a fi. Vykony tént jsou nastaveny v pfedem znamém poméru k vykonu
segmentu [10]. Princip kédovani této metody 1ze vidét na obrdzku 2.11, kde pomér vykonti
ténu na frekvencich fy a f1 kéduje bity 010.

16 ms 16 ms 16 ms
e e e
'e Y 'd \ 'd N\
25% Po 0.25%R; .25%.P2 oo e
To.oozs q 0.00250% P1 To.oozs% P
t i 1
0 fo f1 fs/2 0 fo f1 fs/2 0 fo f1 fs/2
0 1 0

Obrézek 2.11: Metoda vkladdani ténu. Specifické poméry ténti na frekvencich fy a fi kéduji
0 nebo 1.

Dekédovani probiha porovnanim pomérti vykonu segmentu k vykonu ténu na dané
frekvenci [10]. Dekédovaci pravidlo 1ze vidét v rovnici 2.9, kde b znaé¢i hodnotu bitu a vykon
segmentu je oznacen jako P;, pricemZ i znaci index segmentu a fy afi znaci pouZité
frekvence.

R
b= 0, P, Py (2.9)
1, jinak

Tato metoda mé malou kapacitu a vloZené tény je jednoduché detekovat, proto je vhodné
pouzit ¢tyfi a vice parti frekvenci, které se stfidaji na zakladé urcitého klice [10].
Metoda ukryvani v tsecich ticha

Tato metoda vyuZziva ke skryvani informaci tseky ticha nachdzejici se v nahrdvkach
feci [10]. Pro zakédovéni informaci je nejprve potieba najit tiseky ticha v nahrdvce. Ty
se vyskytuji jako posloupné sekvence vzorkt s amplitudou niZsi nez urcitd hodnota. Z na-
lezenych tseki se ponechaji pouze ty, jejichz délka je vétsi nez minimalni délka tseku [29].
Autofi [29] zjistili ndsledujici optimalni hodnoty:

¢ maximdalni amplituda tdseku: 15% maximélniho rozsahu signélu,

¢ minimalni délka tseku: 200 vzorkd; kratsi seky se vétsinou vyskytuji mezi ¢astmi
slov a tyto skoky mohou byt detekovany,

¢ maximalni pocet biti pro ukryti do segmentu: 4 b.
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Pokud X je kédovand hodnota, NNV je pocet bittt kddované hodnoty a L je délka konkrétniho
segmentu, pak pro kédovani do konkrétniho segmentu se vypocita jeho nova délka D, tak
aby platil vztah v rovnici 2.10 [29].

X = D mod 2V (2.10)

Novou délku segmentu lze jednoduse vypocitat z rovnice 2.11.

D=1L-[(L—-X)mod 2"] (2.11)

Pokud by byla nova délka D kratsi nez je minimdlni stanovend délka tseku, pak je potfeba
pouzit jiny tsek. Pro dekédovani informace sta¢i pouzit zminény vztah 2.10 [29].

Nevyhodou této metody je jeji citlivost na transformaci stego signdlu. Zmény délek
usekdll ticha povedou k dekédovani Spatnych hodnot. Pro zvySeni robustnosti v tomto
ohledu je mozné sniZit amplitudu tsekt ticha a zvysit amplitudu okolnich tsekd, aby
nedoslo ke zméné délky nékterého z tsekti napiiklad kvili kompresi [10].

Metoda vyuzivajici vinkové transformace

Nejlepsi metodou pro ukryvani informaci v transformaéni doméné je diskrétni vinkova
transformace (anglicky discrete wavelet transform, dale jen DWT), protoZe prezentuje infor-
mace o frekvencich, které 1ze ziskat z Fourierovy transformace jako funkci v ¢ase. Vlnkova
transformace poskytuje dobry kompromis mezi ¢asovou doménou signélu a frekvenéni do-
ménou, protoZe Fourierova transformace frekvencim nepftifazuje ¢as. Dalsi transformacni
funkci je diskrétni kosinova transformace (anglicky discrete cosine transform — DCT). Ta neni
pro ucely ukryvani informaci p¥ili§ vhodnd, protoze zavadi do audia artefakty. Metody
v transformacéni doméné jsou pomérné méné odolné proti Sumu [11].

Pro zakédovéni informace do nosi¢e pomoci DWT se nosi¢ rozdéli na segmenty po
512 vzorcich. Na kazdy segment je pétkrat aplikovdna dekompozice na nizkofrekvenéni
a vysokofrekvenéni komponenty [8]. Kazd4 nasledujici dekompozice je aplikovdna na niz-
kofrekvenéni slozku z ptedchozi trovné [25]. Vyslednych 512 koeficientt1 je pfevedeno na
bindrni hodnoty do jejichZ nejméné vyznamnych bitt jsou uloZeny bity ukryvané infor-
mace [8]. Experimentalni vysledky v [8] ukédzaly, Ze pfi modifikaci aZ 7 nejnizsich bitt bylo
téméf nemozZné rozeznat rozdil mezi origindlni a upravenou nahrdvkou. A i p¥i modifi-
kaci vice tirovni byly vysledky lepsi neZ pii pouZiti konvenéni metody nahrazeni nejméné
vyznamného bitu popsané v podsekci 2.5 s dvakrat mensim poctem upravenych bitovych
urovni. Tato metoda md velmi vysokou kapacitu a je schopna ukryt aZ o 220,5kb/s vice
dat nez konvenéni metoda nahrazeni nejméné vyznamného bitu [8].

Proces dekédovéni probiha podobnéjako kédovani. Stego signal se rozdélina segmenty,
provede se dekompozice a koeficienty se pfevedou na bindrni hodnoty. Z nejnizsich bitt
je mozné vy¢ist bity ukryté informace [24].
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Kapitola 3

Analyza a ndvrh

V této kapitole bude popsén feSeny problém a konceptudlni ndvrh feSeni. Bude popsédna
struktura softwarové knihovny a vestavéného programu pro zvukovou steganografii a vy-
sokotiroviiovy popis struktury projektu, pouzitych technik a metod k tvorbé kvalitniho
a roz8ifitelného feSeni. Budou také popsény pouzité softwarové nastroje a na zavér kapi-
toly bude popsan princip navrhované metody pro digitalni zvukovou steganografii.

3.1 Rozbor feSeného problému

Hlavnim problémem v tomto oboru je nedostatek kvalitné implementovanych feSenti, ptes-
toZe je mnoZstviliteratury pomérné bohaté. Velké mnoZstvi existujicich feSenije zastaralych
a ¢asto nepodporuji volbu steganografické metody.

Vyhody a nevyhody stavajicich feSeni

V celém oboru steganografie je tézké najit kvalitni existujici FeSeni. Vétsina existujicich
feSeni md dva spole¢né problémy: malo implementovanych metod a Spatnou dokumentaci.
Zde je seznam nalezenych feSeni a kratky popis kazdého z nich:

¢ Steghide' — Jedno z lep$ich nalezenych feSeni. Jedna se o svobodny software s GPL
licenci, podporuje Sifrovani pomoci algoritmu AES-128 a pouziva grafovy algoritmus
pro kédovéni. Program je ale velmi zastaraly a nepodporuje jiné metody kédovani.

* Hide4PGP? — Dalsi otevieny software s podporou Sifrovani pomoci OpenPGP?. K6-
dovani rozprostird informacni bity pres cely soubor.

* Xiao Steganography* — Proprietarni program s podporou péti Sifrovacich a ¢ty heSo-
vacich algoritmi, které jsou avsak velmi zastaralé a jejich pouzivani se nedoporucuje.

¢ audio-steganography-algorithms® — Sada implementaci metod pro program MATLAB.
Obsahuje metodu rozprostieného spektra (viz podsekce 2.5), ukryvani pomoci ozvény

Thttps://steghide.sourceforge.net
2http://www.heinz-repp.onlinehome.de/Hide4PGP.htm
Shttps://www.openpgp.org
“https://download.cnet.com/Xiao-Steganography/3000-2092_4-10541494. html
Shttps://github.com/ktekeli/audio-steganography-algorithms
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(viz podsekce 2.5), nejméné vyznamného bitu (viz podsekce 2.5) a fazového kédo-
vani (viz podsekce 2.5). Bohuzel jsou modifikace metod v necitelném proprietdrnim
formaétu.

e Steganography® — Program v jazyce Python. Pro audio soubory ve formatu WAV pod-
poruje pouze metodu nahrazeni nejméné vyznamného bitu.

* Audio steganography - Phase encoding’” — Ukazkovy program v jazyce Python pro ké-
dovani pomoci metody fdzového kédovani.

* py-stego-phase® — Dalsi program v jazyce Python pro metodu fdzového kédovani.
e InvisibleSecrets® — Proprietdrni program s podporou Sifrovani.
¢ StegoStick'’ — Svobodny software s podporou Sifrovéni, avsak zastaralého.

* DeepSound'' — Proprietarni program s podporou $ifrovani. Sifrovaci algoritmus je
soucasné nejvice doporucovany algoritmus AES-256.

3.2 Navrh feseni

ReSenim problému je vytvofeni softwarové knihovny a programu, kterd bude implemen-
tovat steganografické metody popsané v sekci 2.5. Aby bylo feSeni jednoduse rozsifitelné,
bude pouZit objektové orientovany navrh. Kazda ze steganografickych metod bude mit
spole¢né rozhrani, aby bylo pouziti a implementace novych metod co nejjednodussi. Dal-
$im pozadavkem na feSeni je, aby bylo ¢itelné a jednoduse pochopitelné. Musi zde byt vSak
uréity kompromis mezi &itelnostf a optimalizaci kédu. Regeni by mélo byt relativné rychlé
a proto by kédovani mélo probihat v fadech nékolika sekund aZ minut.

Pti volbé tajné zpravy bude mit uZzivatel programu na vybér textovy vstup nebo obsah
souboru. Rozhrani jednotlivych metod bude pracovat s bity ukryvané informace, diky ce-
muZz nebude zdleZet na typu kédovanych dat. Pro kédovani je tedy postaci prevést z bajtti
na bity a pfi dekédovani naopak. Vétsina steganografickych metod ma nékolik parametrti
které maji vliv na robustnost, kapacitu a neposttehnutelnost metody. Tyto parametry bu-
dou uzivateli zpfistupnény jako dodate¢né argumenty p¥i spousténi programu nebo pii
kédovani a dekédovéni v knihovni ¢asti této prace.

Z metod popsanych v sekci 2.5 jsem pldnoval implementovat vSechny, avSak nékteré
metody se ukazaly byt velmi sloZité na implementaci. Implementovdna nebude metoda
vinkové transformace a také metoda paritniho kédovani, protoZe se jedna prakticky o mo-
difikaci metody nahrazeni nejméné vyznamného bitu. U metod vybranych k implementaci
budou také implementovany nékteré popsané modifikace metod.

Blokové schéma a komponenty systému

Struktura feSeni se bude sklddat z nékolika modulti a balickt. Pro zjednoduseni, modul
je jeden soubor a bali¢ek je kolekce modulti. Jddrem knihovny bude bali¢ek s moduly im-

®https://github.com/ragibson/Steganography
"https://github.com/dan-oak/secret_in_wav
Shttps://github.com/Galarius/py-stego-phase
‘https://www.east-tec.com/invisiblesecrets
Whttps://sourceforge.net/projects/stegostick
Uhttps://jpinsoft.net/DeepSound/Overview.aspx
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plementovanych metod pro digitdlni zvukovou steganografii. Druhy hlavni balicek bude
obsahovat moduly tykajici se vestavéného programu s termindlovym rozhranim. Nejdtle-
zitéj8im modulem pro programovou ¢ast bude modul s fasddou, kterd zjednodusi volani
jednotlivych metod pfi pouZiti z terminalu. Bude také poskytovat vypocty rtiznych sta-
tistickych funkci na zdkladé kterych bude moZné vyhodnotit pro konkrétni kryci soubor
uroven jednotlivych vlastnosti steganografickych metod popsanych v sekci 2.4. Blokové
schéma popsané struktury je mozné vidét na obrazku 3.1.

Steganograficka knihovna

: P R R R S + kryci soubor, Metody 1
. kryci soubor, :

A4 . . .
Vy’plsvy’stupu' :...........................'

. - ukryvand data, - 1

UkryVana datal . parametry EChOSIng|e DSSS :

parametry - > -

Terminaloveé Fasada | - — | LSB PhaseCoding | @ |
rozhrani . (de)kddovana - S
data :

1

Statistické funkce

Obrazek 3.1: Blokové schéma knihovny pro digitalni zvukovou steganografii

Realiza¢ni prostfedky a metody

K implementaci navrZeného feSeni jsem zvolil programovaci jazyk Python minimdalni
verze 3.8. Tento jazyk jsem vybral, protoZe se jedna o vysokotrovriovy jazyk s dobfe ¢itel-
nou syntaxi. Je také dynamicky typovany a umoziiuje kombinovat objektové orientovany
a funkciondlni styl programovani, diky ¢emuZ je mozné psét elegantni kéd. Dalsi kvalitou
je dobré rozhrani s jazykem C, diky kterému mohou byt knihovny velmi rychlé. Jednou
takovou knihovnou je knihovna NumPy'?, kterd poskytuje optimalizované funkce pracujici
s vicedimenziondInim polem jménem NDArray. Na této datové struktuie a funkcich stavi
celd fada dalsich numerickych knihoven, jako napfiklad knihovna SciPy'?, kterd pomoci
NumPy implementuje velké mnoZstvi funkci pro tcely zpracovani signél. Dalsi knihov-
nou, ktera vyuzivd NumPy je knihovna pandas'*, kterd slouzi pro zpracovéani dat. Tato
knihovna bude pouZita pro zpracovani dat vygenerovanych pfi vyhodnocovéni vlastnosti
metod.

Koéd bude strukturovan podobné jako jiné knihovny a bali¢ky pro jazyk Python. Obecné
obsahuji Python knihovny primarné: zdrojovy kéd, konfiguraéni soubory pro vytvoreni
balicku k distribuci, softwarovou licenci a soubor README.md, ktery obsahuje pfipadné
prerekvizity a pfiklady pouZiti ¢i spusténi. Jako softwarovou licenci pro tento projekt jsem
zvolil licenci Apache-2.0, protoze je velmi oteviend — dovoluje i komeréni pouziti a distribuci
bez zdrojového kédu — a je také ¢asto pouzivand Python knihovnami.

Zhttps://numpy.org
Bhttps://scipy.org
“https://pandas.pydata.org
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Piipady uziti

Program bude umoZziiovat uZzivateli zvolit steganografickou metodu a pomoci ni zakédo-
vat a dekédovat tajnou zpravu ve formé textu nebo souboru do kryciho audio souboru.
Interakci mezi pouzitim hlavniho programu a knihovny je mozné vidét na obrazku 3.2.

Program Knihovna

Zakddovani textu _ fdnclude>> | Zakddovani bitl

-

Zakédovani bajtd ) ~ <<include>>

. b <<include>> . £ r o
Dekddovani bajtu -F--=-=-=-- B Dekddovani bitu

\
\
3

Terminal

........ - Vypocet statistik

1
A
A
=
o
c
o}
®
v
v

Obrézek 3.2: Diagram piipadi uziti primdrniho vestavéného programu a knihovny.

Druhy vestavény program bude umoziiovat testovani jednotlivych steganografickych
vlastnosti. Diagram pfipadt uziti pro druhy program je na obrazku 3.3.

Program pro testovani Knihovna
na datové sadé

<<include>x - |- Zakoédovani bitd
Testovani robustnosti J<<include>>.-[ 7
N .- -

~ "f ,/
. ~%<inclydé>}
s . ~
Testovani kapacity ] >7

~ Vs S
~,<sincluedg>
’ N
Testovani ,€<includE>‘x~ S
nepostrehnutelnosti <<includeSs = Dekddovani bitd
<< >> .y . L.
-2 - 1 ypote statisti

Obrézek 3.3: Diagram p¥ipadt uziti druhého vestavéného programu pro testovani stega-
nografickych vlastnosti na datové sadé.

\Y%

Termindl

Ovérovani vlastnosti

Pro ovéfeni vlastnosti steganografickych metod bude soucasti knihovny druhy vestavény
program, ktery bude systematicky testovat jednotlivé vlastnosti kazdé metody. Testovani
bude probihat na ¢asto pouZivanych datovych sadach pro digitalni zvukovou steganografii.
Podle [1] jsou to tyto datové sady: GTZAN [32], Noizeus [15] a UrbanSound8K [27]. K témto
datovym saddm jsem jesté p¥idal vlastni sadu souborti, ktera bude s ostatnimi vice popsana
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nize. Podle [1] patfi mezi pouzivané sady také datovy korpus TIMIT [13], avSak ten zde
nebude testovén.

Hodnoty jednotlivych vlastnosti se vy¢isluji pomoci statistickych funkci, které se ¢asto
objevovaly v prtazkumu [1]. Tyto funkce jsou:

¢ pomeér signdlu k Sumu méfen v decibelech (anglicky signal-to-noise ratio, dale jen
SNR),

¢ 3pickovy pomeér signdlu k Sumu méfen v decibelech (anglicky peak signal-to-noise
ratio, dale jen PSNR),

¢ mira bitové chybovosti (anglicky bit error rate, dale jen BER),

¢ stfedni kvadratickd chyba (anglicky mean squared error, dale jen MSE),

smérodatna odchylka (anglicky root-mean-square deviation, dale jen RMSD).

Rovnice téchto funkci jsou v pfiiloze B. Pfi testovani se nejprve vyhodnoti maximalni
kapacita metody bez modifikace stego signdlu s pomoci funkce BER. Poté bude testovana
robustnost nasledujicimi metodami:

¢ pfidadni Sumu,

filtrace spektra,

¢ ptevzorkovani,

prekvantovani,

prekédovani do ztratového formatu.

Nepostiehnutelnost je sice subjektivni vlastnost, ale je moZné ¢astecné vyhodnotit jeji miru
automaticky pomoci drovné SNR a PSNR.

Popis pouzitych datovych sad

Datova sada GTZAN vznikla mezi lety 2000-2001 a obsahuje 1000 hudebnich nahravek
po 30 sekunddch. Zanr a zdroj jednotlivych nahravek je rtiznorody. Datova sada obsahuje
celkem 10 hudenich Zanrt. Nahrdvky obsahuji jeden kandl a jsou vzorkovany na frekvenci
22050 Hz a kvantovéany na 16 bitech [32].

Datova sada NOIZEUS vnikla v roce 2007 za ti¢elem lepsiho srovnéni algoritmt pro
zkvalitnéni hlasovych dat. Sada obsahuje 30 nahravek s jednim PCM kandlem vzorkovanym
na frekvenci 8 kHz a kvantovanym na 16 bitech. Obsahem nahravek jsou véechny fonémy
americké angli¢tiny. Soucasti sady je také osm modifikovanych verzi nahrdvek s pfidanym
ruchem rtizného druhu. Kazd4 modifikace mad jesté ¢tyfi drovné hlasitosti ruchu uréeného
mirou poméru signdlu k Sumu s hodnotami: 0dB, 5dB, 10dB a 15dB [15].

Datovéa sada UrbanSound8K vznikl v roce 2014 za tcelem vytvoreni volné dostupného
korpusu nahravek z méstského prostiedi. Nahravky jsou ve formatu WAV, ale nemaji jed-
notnou vzorkovaci frekvenci ani pocet bitti na vzorek. Celkem obsahuje sada 8732 kratkych
nahravek rozdélenych do deseti kategorii méstskych zvuka [27].
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K vyse popsanym datovym saddm jsem vytvofil vlastni sadu nahravek. Jedna se
0 25 segmentti nahrdvky feci z videa A Narrated Tour of the Moon'> od NASA. Délka na-
hravek se pohybuje od ~4 sekund do ~20 sekund. Nahrdvky obsahuji jeden kanal PCM
zvuku vzorkovaného na frekvenci 22050 Hz a kvantovaného na 16 bitech. Pro shrnuti je
v tabulce 3.1 pfehled parametrt jednotlivych datovych sad.

Tabulka 3.1: Pfehled parametrt datovych sad

Nézev Vzorkovaci frekvence Bitovd hloubka Pocet nahravek
GTZAN 22050 Hz 16b 1000

NOIZEUS 8000 Hz 16b 960
UrbanSound8K - - 8732

A Narrated Tour of the Moon 22050 Hz 16b 25

3.3 Popis vlastni metody digitdlni zvukové steganografie

Princip mnou navrhované metody je podobny metodé popsané v [26], kde autofi kéduji
informaci do modulu (absolutni hodnoty) koeficientti Fourierovy transformace obrazku.
Rozdil je ale v tom, Ze navrhovand metoda upravuje redlnou ¢ast komplexniho koeficientu
Fourierovy transformace, ¢imZ upravuje modul i f4zi. Druhéa ¢ast této metody je kombi-
nace s metodou pfimého rozprostteného spektra (viz podsekce 2.5). Aby bylo kédovani
jsou piicteny ke koeficientim Fourierovy transformace kryciho signélu. Princip kédovani
je mozné vidét v algoritmu 1.

Algoritmus 1: Navrhovand metoda kombinujici modifikace Fourierovy transfor-
mace a metodu rozprostteného spektra.

Vstup: kryci signdl (cover), bity tajné informace (secret), kli¢ pseudondhodné
sekvence (key)
Vystup: stego signal (stego)

1: mixer <— rozprostfi_bity(secret, délka(cover))

2: pn < vygeneruj_pseudondhodnou_sekvenci_cipt(key)
3: stego <— IDFT(DFT(cover) + mixer x pn)

4: return stego

Dekoédovéni této metody probihd podobné jako u metody rozprostfeného spektra. Po
ziskani pseudondhodné sekvence ¢ipti se vypocita Fourierova transformace stego signalu
a spolu s pseudondhodnou sekvenci se rozdéli na segmenty. Kazdy segment je korelovan
s prislusnym segmentem pseudondhodné sekvence. Tento popis je zapsan v algoritmu 2.

Bhttps://svs.gsfc.nasa.gov/cgi-bin/details.cgi?aid=10929
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Algoritmus 2: Dekédovéani navrhované metody.

Vstup: stego signal (stego), kli¢ pseudonahodné sekvence (key), pocet bitti tajné

informace (L)

Vystup: bity tajné informace (secret)

[
N = O

O 2N a2

: pn « vygeneruj_pseudondhodnou_sekvenci_cipti(key)
: pn < rozdél_signal_na_segmenty(pn, L)
: segmenty < rozdél_signdl_na_segmenty(DFT(stego), L)

forn =1do L do
korelace «+ secti(segmenty[n] x pn[n])
if korelace > 0 then
secret[n] + 1
else
secret[n] « 0
end if

: end for
: return secret
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Kapitola 4

Realizace systému

V této kapitole bude popsdna konkréini struktura modult a tfid tak, jak jsou v feSeni
implementovany. Bude popsano, jak je dosaZeno polymorfizmu pomoci spole¢ného roz-
hrani metod. A poté budou popsany oba vestavéné programy a implementace jednotlivych
metod v knihovné.

4.1 Struktura moduld knihovny a programu

Resent je rozdéleno do nékolika moduld a balicki, které pIni specifickou ¢innost. V kote-
novém bali¢ku se nachézi nasledujici balicky:

¢ cli-obsahuje moduly tykajici se vestavéného programu pro individudlIni spousténi,

¢ methods — obsahuje moduly jednotlivych steganografickych metod a také balicek
s jejich automatickymi testy,

* tests — obsahuje automatické testy pro moduly v kofenovém balicku.

V kofenovém bali¢ku se nachazeji moduly spole¢né pro ostatni balicky. Tyto moduly jsou:

vvvvvv

* audio_utils — obsahuje pomocné funkce pro préci se signaly; nejdtleZitéjsi funkci
je split_to_n_segments, kterd rozdéli pole na segmenty s poZadovanou délkou,

* stat_utils — obsahuje implementované statistické funkce popsané v ptiloze B,
* exceptions — obsahuje vlastni vyjimky pouZité v knihovné a programu,

* tests_common — obsahuje automatizované testy spole¢né pro vSechny metody.

Implementace vestavéného programu

V8echny moduly pro hlavni vestavény program se nachazi v balicku cli. Program je
mozné spustit pfikazem python -m audio_steganography, ¢imZ se automaticky spusti
soubor __main__.py v kofenovém balicku. Tento soubor jsem pfevzal a upravil z projektu
yt-dlp'. Jeho jedinym tikolem je upravit proménné prostfedi, aby bylo mozné importovat
a spustit funkci main, kterd se nachdzi v souboru cli/__init__.py.

https://github.com/yt-dlp/yt-dlp
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Po spusténi funkce main se vyhodnoti argumenty pfedané programu. Parser argumentti
ma nékolik spole¢nych argumentd, avsak vSechny argumenty specifické pro jednotlivé me-
tody jsou generovany automaticky volanim funkci get_encode_args a get_decode_args
pro kazdou steganografickou metodu.

Argumenty pro spusténi

JelikoZ jsou argumenty generovany ze spolecného rozhrani metod, je i rozhrani argumentt
velmi predvidatelné. Kostra volani je nasledujic:

python3 -m audio_steganography <metoda> <encode/decode> ...

Prvnim argumentem je ndzev pozadované metody a poté poZadovany reZim — encode
pro kédovéni a decode pro dekédovani. Poté je nutné zadat vSechny povinné prepinace
a pfipadné nastavit vhodné i volitelné pfepinace. Povinny spole¢ny pfepinac je pouze
-s/--source — pfi kédovéni se jednd o kryci soubor do kterého budou zakédovana data
a pfi dekédovéni se jednd o stego soubor ze kterého budou data dekédovéna. P¥i kédovani
je jesté potieba pouZit jeden z nasledujicich pfepinact:

* -t/--text — umoZnuje zadani kédovaného textu jako argument programu,

e —f/--file —kédovana data budou naétena jako surové bajty ze souboru.

Vétsina metod md parametry, které ovliviiuji jejich kvalitu a rychlost kédovéni, robust-
nost, kapacitu ¢i nepostfehnutelnost. Nejlepsi zptisob jak zjistit 0 jaké parametry se u metod
jednd je zadanim pfepinace -h nebo --help po vyplnéni zakladni kostry volani.

Pro vystup je mozné pouzit argument -o/--output, ¢imZ je mozno urcit nazev vystup-
niho souboru po kédovani/dekédovani. Pokud je specifikovan nézev - v rezZimu dekédo-
véani, budou dekédovana data vytisténa na standardni vystup. Vystup je uvozen uvnitf
uvozovek s pismenem b na zac¢atku. Jedna se pouze o vystupni formét bajtového pole v ja-
zyce Python. Pokud jsou ve vystupu znaky mimo znakovou sadu ASCII, pak bude hodnota
bajtu obsahovat prefix \x a nékteré netisknutelné znaky budou obsahovat jejich p¥islusnou
,escape sekvenci”. P¥iklad vystupu slov ,,Dobry” a ,,den”, kazdy na novém fadku je:

b’Dobr\xc3\xbd\nden’

Vystup obsahuje také asociované pole hodnot ve formatu JSON s dodate¢nymi parametry
potiebnymi pro dekédovani u nékterych metod. Posledni spole¢né volitelné argumenty
jsou:

* -y/--overwrite — potla¢i chybovou hlasku, pokud vystupni soubor existuje a bude
pfepsan bez dotdzani,

* —-stats — pfid4d do dodate¢ného vystupu programu vystup statistickych funkci.

Po vyhodnoceni zadanych parametrti se spusti fasdda s vybranou metodou a parametry.
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Implementace fasidy

Tfida MethodFacade se nachazi v modulu cli/method_facade a jejim ti¢elem je abstrakce
nékterych ¢innosti pfi pouZiti vestavéného programu. Kryci signdl je nacten ve funkci
main z WAV souboru do NumPy NDArray pole pomoci funkce scipy.io.wavfile.read.
V ptipadé kédovani je dalsim krokem pi¥ipravy nacteni ukryvanych dat do pole typu uints,
které bude obsahovat informacni bity. Tento pfevod je proveden na¢tenim kédovanych dat
jako pole bajtti a poté prevedenim na jednotlivé bity. Ze zadanych argumentti se vytvori
fasada pro kédovéni ¢i dekédovani na zdkladé zvoleného médu.

Po ptipravé dat je moZzné pouzit funkce encode a decode, které predaji jejich parametry
stejnojmennym funkcim instance vybrané metody.

4.2 Implementace metod

Kazda implementovand metoda dédi ze spolecné abstraktni tfidy MethodBase z mo-
dulu methods/method_base. Ve spole¢ném rozhrani jsou pro vestavény program funkce
get_encode_args a get_decode_args, které vraci pole argumentti pro kédovéni a deké-
dovani, které jsou specifické pro danou metodu.

Dale jsou zdédéné metody nuceny implementovat funkce encode a decode. Obé funkce
vraci proménné stejnych typti — prvnim je NDArray pole obsahujici bud vzorky zaké-
dovaného signélu nebo dekédované bity a druhou proménnou je slovnik s dodate¢nym
vystupem. BohuZel neni mozné dosdhnout polymorfizmu perfektné, protoze rtizné stega-
nografické metody poZzaduji rizné parametry pro kédovani a dekédovani. Nastésti Jazyk
Python umoZnuje p¥i volani funkci expandovat do argumentii slovnik (asociované pole
hodnot) s pfifazenymi parametry. Pokud je v hlavi¢ce funkce pouZito **xkwargs, pak Py-
thon ignoruje pfebyte¢né argumenty. P¥i volani funkci encode a decode je diky tomu mozné
pfednastavit argumenty pro metody pfedem do slovniku a poté pouze vybrat pouZitou
metodu. Tato funkcionalita je vyuZita, jak ve tfidé MethodFacade, tak i pfi volani fasady ve
funkci main. Zjednoduseny piiklad kédu z funkce main je ve vypisu 4.1.

options = {
MethodEnum.1lsb: {
(a:=’depth’): get_attr(args, a),
(a:=’only_needed’): get_attr(args, a),
’1°: get_attr(args, ’len’),
e

}
steganography = MethodFacade(...)

method = MethodEnum[args.method]
output, additional_output = steganography.encode (**options.get(method, {}))

Vypis 4.1: Zobecnéné pouziti fasddy a steganografickych metod.

Posledni ¢asti spole¢ného rozhrani jsou proménné _source_dataa _secret_data. Pro-
ménnd _source_data obsahuje vzorky kryciho signalu a v proménné _secret_data jsou
uloZeny bity ukryvané informace.

26




Metoda nahrazeni nejméné vyznamného bitu

Tato podsekce popisuje implementaci metody popsané v podsekci 2.5. Kédovani pomoci
této metody je velmi jednoduché, pokud jsou vzorky kryciho signélu celo¢iselného dato-
vého typu. Pokud jsou vzorky datového typu float, pak je potieba nejprve prevést vzorky
do celo¢iselného datového typu se stejnou bitovou velikosti. V knihovné NumPy je mozné
pouzit funkci tobytes, kterd pfevede pole se vzorky na pole sekvence bajtti tak, jak jsou
uloZeny v paméti. Bajty je mozné znovu nacist do NDArray pole funkci frombuffer, které
specifikuje pozadovany celo¢iselny typ. Uryvek kédu 4.2 prevede pole vzorki s plovouci
desetinnou ¢arkou na pole celo¢iselnych typti. Slovnik dtype_conv slouZi jako tabulka pro
ptevod plovoucich typti na celo¢iselné.

source = self._source_data
if source.dtype in dtype_conv:
source = source.astype(source.dtype.newbyteorder(’<’)).tobytes()
source = np.frombuffer(source,
dtype=dtype_conv[self._source_data.dtypel)

Vypis 4.2: Pfevedeni datového typu s plovouci desetinnou ¢arkou na celoc¢iselny datovy
typ.

Implementace podporuje kédovani do vice bitovych trovni a zakédovani pouze po-
ttebnych bitt. Pfi kédovani do vice trovni se musi bity v poli _secret_data rozdélit
na podpole o velikosti zvolené bitové hloubky. Podpole jsou poté pfevedeny na bajty. Ve
vzorcich kryciho signalu jsou vynulovany posledni bity aZz po zvolenou bitovou trover
logickou funkci and a zakédovana ukryvana data logickou funkci or.

Prikédovani pouze potiebnych bitti bude upraveno pouze tolik vzorkd, kolik je potieba.
Pokud je tato volba vypnutd, vyplni se zbytek vzorki ndhodnym Sumem, aby ukryta data
splynula. Dek6dovéni probihd opacné, bajty jsou nacteny funkci and a prevedeny na bity.

Metoda skryvani pomoci ozvény

Tato podsekce popisuje implementaci metody a modifikaci popsanych v podsekci 2.5.
VSechny varianty této metody pouZzivaji stejné parametry a kontroly, proto tfidy téchto
metod dédi z abstraktni bazové tfidy EchoBase v modulu cli/echo_base. Pfi kédovani
se po zavolani funkce encode pfesméruje volani na funkci encode_wrapper, do které se
k argumenttim pfid4d konkrétni tfida vybranad ke kédovani. Ve funkci encode_wrapper
se provedou kontroly argumentti a také vybér zptisobu volitelného hledani optimalnich
zpozdéni ozvén.

Koédovani pomoci této metody je tézko pfedvidatelné a vysledky silné zavisi na zvo-
lenych hodnotach zpoZdéni. Proto jsem pro hledani optimdlnich hodnot implementoval
dva zptlisoby automatického hledani. Prvnim zptisobem je hledani hrubou silou, které pro-
vede 300 iteraci v okoli d0 a d1. Tento zptisob hleddni vétSinou najde optimalni hodnoty.
Avsak doba béhu muiZe trvat velmi dlouho, na zakladé délky kryciho signalu. Efektivnéj-
$im zptisobem je druha varianta hleddni a to pomoci optimaliza¢ni metody Basin-hopping?
z knihovny SciPy. Jednd se o optimaliza¢ni funkci pro nalezeni globalntho minima dané
funkce. V pfipadé steganografickych metod se minimalizovanou funkci mysli funkce miry
bitové chybovosti (dale jen BER, viz kapitola B). PouZitim této optimaliza¢ni funkce je hle-

2https://docs.scipy.org/doc/scipy/reference/generated/scipy.optimize.basinhopping.html
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déni sprdvnych hodnot mnohem rychlej$i neZ pii hledani hrubou silou, ale neni zaruc¢eno,
ze vysledné hodnoty dosdhnou zakédovéani bez chyb.

Samotné kédovani kazdé metody je implementovano v jeji piislusné tfidé ve funkci
_encode. Pokud neni vybrdna metoda hleddni hodnot zpozdéni, budou pouzity hodnoty
zadané uzivatelem bez ohledu na hodnotu BER. To umoZnuje pfipadné implementovat
jiné zptsoby hledani optimalnich hodnot. Implementace obsahuje velky rozdil oproti te-
oretickému popisu z divodu optimalizace kédovani, a to nahrazenim vytvoreni ozvény
konvoluci za zkopirovani pole a doplnéni piislusného poctu nul. Jednotlivé ozvény jsou
pak pfifazeny jako vyfezy zkopirovaného pole. Ukdzka kédu, ktery se v podobné formé
nachéazi ve vSech variantach ozvénové metody je vidét ve vypisu 4.3.

# doplneni nul ke krycimu signalu
source_pad = np.pad(self._source_data, (dl + 5, 0)) * alpha/2

# leva strana: dO nul

echo_0_neg = source_pad[d1+5-d0:] * -1

# leva strana: dO + 5 nul

echo_0_pos = source_pad[d1-d0:] * decay_rate

# leva strana: dl nul

echo_1_neg = source_pad[5:] * -1

# leva stramna: dl + 5 nul

echo_1_pos = source_pad * decay_rate

Vypis 4.3: Vytvoreni pouze jedné kopie kryciho signalu a pfifazeni jednotlivych ozvén jako
vytezy.

Pro vybér vzorkt poZadovanych segmentti ozvén je pouZita funkce spread_bits, kterd
rozprostird bity pfes zadanou délku. Rozprostfené bity ukryvané informace jsou pouZzity
jako maska, kterou se vyndsobi vytvofené ozvény. Funkci spread_bits lze vidét ve vy-
pisu 4.4.

def spread_bits(secret_data: np.ndarray, signal length: int) -> np.ndarray:
mixer, rest = split_to_n_segments(np.ones(signal_length),
len(secret_data))
mixer = mixer * secret_datal:, Nonel
return np.append(mixer, rest)

Vypis 4.4: Funkce pro rozprostfeni bitti na zadanou délku.

Dekédovani kazdé varianty této metody se u kazdé mirné lisi a je implementovano
ve funkci decode pfislusné t¥idy. Metody single echo a bipolar backward-forward echo pouZzi-
vaji pouze cepstrum stego signédlu. Metody bipolar echo a backward-forward echo pouZzivaji
autokorelaci cepstra.

Metoda rozprostieného spektra

Tato podsekce popisuje implementaci metody popsané v podsekci 2.5. Pro vytvoreni sek-
vence Ciptll je pouZita funkce spread_bits, ktera rozprostira bity pies zadanou délku (viz
vypis 4.4). Cipy jsou poté vyndsobeny pseudondhodnou sekvenci ¢ipti vygenerované ze
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zadaného klice. Kli¢ je preveden na 32-bitové ¢islo heSovaci funkci SHA256 a je pouZit
jako pocétek pseudondhodného generatoru (anglicky seed). Implementace pouZiva pro ge-
nerovani pseudondhodné sekvence generdtor MT19937°. Tento generdtor neni dostate¢né
bezpecény pro kryptografické tcely, ale je pouZzit v implementaci protoZe podporuje za-
déni ,seedu”. Pro bezpec¢néjsi kédovani by méla byt v budoucnu podporovdna moznost
zadéani pseudondhodné sekvence externé funkci encode. Sekvence ¢ipti je poté jednoduse

modulovédna s krycim signalem a rozprostienymi bity v proménné mixer (viz vypis 4.5).

encoded = source + mixer * alpha * pn_sequence

Vypis 4.5: Modulace kryciho signalu, rozprostienych bitti a pseudondhodné sekvence ¢ipt.

Pro dekédovéni se znovu vygeneruje pseudondhodna sekvence ¢ipti ze zadaného klice.
Sekvence ¢iptl i stego signal se rozd€li na segmenty se zadanou délkou. Poté je provedena
korelace mezi segmenty stego signélu a sekvence ¢ipti. Korelace je implementovana pouze
jako soucet vynasobenych vzorkt (viz vypis 4.6).

decoded = np.zeros(l, dtype=np.uint8)
for i in range(l):
correlation = np.sum(source_segments[i] * pn_sequence_segments[i])

if correlation > O:
decoded[i] = 1
else:
decoded[i] = 0

Vypis 4.6: Korelace segmentti a rozhodovaci pravidlo.

Metoda rozprostfeného spektra ve Fourierové transformaci (vlastni metoda)

Algoritmicky popis této metody se nachazi v podsekci 3.3. Kédovani této metody je témér
identické jako standardni metoda rozprostteného spektra popsana vyse. Rozdil je v pouZiti
Fourierovy transformace pro modulaci sekvence ¢ipti. Po modulaci je signdl pfeveden zpét
do ¢asové domény inverzni Fourierovou transformaci (viz vypis 4.7).

fft = np.fft.fft(source)
encoded = fft + mixer * np.abs(fft).max() * alpha * pn_sequence
np.fft.ifft (encoded) .real

encoded

Vypis 4.7: Modulace Fourierovy transformace krycitho signdlu, rozprostfenych bitti
a pseudondhodné sekvence ¢ipti.

Metoda fizového kédovani

Tato podsekce popisuje implementaci metody popsané v podsekci 2.5. Kroky implemen-
tace se témét shoduji s teoretickym popisem této metody. Rozdil je ve volbé f4zi v prvnim
segmentu. Autofi [4] nahradili fize nultého segmentu novymi fazemi, které reprezentuji

Shttps://numpy.org/doc/stable/reference/random/legacy.html
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ukryvanou informaci. P¥i implementaci jsem zjistil, Ze tato varianta velmi negativné ovliv-
nuje fadze na zacatku a tim i vysledny stego signdl. Rozhodl jsem se proto implementovat
modifikaci této metody, kterd naopak nahrazuje faze nejvyssich frekvenci v segmentu. Al-
goritmicky popis této metody jsem nasel v odpovédi Dana Oaka na féru StackExchange [20].

Pro zakédovani se zvoli velikost segment(i nékolikrat vétsi neZ je délka ukryvanych
bitt, aby byly nové faze uloZeny ve vysokych frekvencich. Délka segmentti je vypocitdna
podle vzorce 4.1, kde X je pocet bitti ukryvané informace, L je délka segmentti a | | je
funkce pro zaokrouhleni nahoru.

L =2 x 22 (2xX)] (4.1)

Nové faze se zapisi do hornich frekvenci, které se nachdzi v poloviné pole s fazemi seg-
mentu. Délka segmentu musi byt mnohem vétsi nez je ukryvand informace, protoze jsou
tdze segmentu symetrické. Pro zachovani této symetrie jsou se nové faze zapisii do druhé
ptlky pole fazi, ale opa¢né. Matematicky zapis nahrazeni f4zi se nachdzi v rovnici 4.2, kde
ie{l,...,X}aq,je pole novych fazi.

$o[L/2 — X +i] = ¢ali]
Go[L/2 +1+1i] = —¢pg[X + 1 —1]

Koéd pro zapis novych fazi ekvivalentni s rovnicemi 4.2 se nachézi ve vypisu 4.8.

(4.2)

angles[0, segment_len//2 - secret_len : segment_len//2] = secret_angles
angles[0, segment_len//2 + 1 : segment_len//2 + 1 + secret_len] =
-np.flip(secret_angles)

Vypis 4.8: Zapis novych fazi do pole s faizemi segmentu.

Metoda ukryvani v tsecich ticha

Tato podsekce popisuje implementaci metody popsané v podsekci 2.5. K nalezeni tisekti
ticha je pouZzita funkce consecutive_values, kterd v zadaném poli najde poc¢atecni indexy
a délky usekti opakujicich se hodnot. Tato funkce byla pfevzata a upravena z odpovédi
na féru StackOverflow [23]. Knihovna NumPy umozZzriuje filtrovat zadané pole urcitymi
podminkami. Vysledkem je pole booleovskych hodnot true a false jako vysledek zadané
podminky pro kazdy prvek vstupniho pole. Pro nalezeni tsekdi ticha se pouZije jako
podminka filtru zda je absolutni hodnota vzorku mensi neZz 15% maximélniho rozsahu
signdlu. V booleovskych hodnot4ch jsou poté nalezeny souvislé sekvence hodnot true. Kéd
funkce consecutive_values a jeji pouZiti pro nalezeni tisekt1 ticha je vidét ve vypisu 4.9.

def consecutive_values(input: Union[List, np.ndarray]):
input = np.asanyarray(input)
if input.size == 0: return np.array([]), np.array([])
d = np.ones(input.shape, dtype=bool); d[1:] = np.diff (input)
return np.nonzero(d) [0], np.diff (np.append(np.nonzero(d) [0],

input.size))

starts, lens = consecutive_values(np.abs(source) <= 0.15 *

np.abs(source) .max())

Vypis 4.9: Nalezeni indexti a délek tisekti ticha.
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Implementacni rozdil v této metodé je vychozi minimalni délka tiseku ticha, pro kterou
jsem zvolil hodnotu 400 vzorkt. Tuto hodnotu jsem zvolil experimentalnim prizkumem.
Tato hodnota vSak neni pevné dana v kddu a je mozné ji zménit pii kodovania dekédovani.
Dekoédovani probiha ekvivalentné stejné jako v teoretickém popisu této metody. Po nalezeni
délek tseki ticha jsou ziskdny deciméIni hodnoty ptilbajtti. Ty vSak nestaci pouze pfevést
na bity, protoZe je ptilka z nich nevyuZitd. Proto je jeSté potfeba extrahovat z kazdého bajtu
pouze prvni 4 bity a 4 bity vynechat. Zapis extrakce 4 biti z kaZdého bajtu vyuZzivajici
vlastnosti NumPy pole NDArray Ize vidét ve vypisu 4.10.

decoded = np.unpackbits(
decoded, axis=-1,
bitorder=’1little’) .reshape(-1, 4)[::2, :].reshape(-1)[:1]

Vypis 4.10: Extrakce prvnich 4 bitt z kazdého bajtu.

Metoda vklddani tonu

Tato podsekce popisuje implementaci metody popsané v podsekci 2.5. Ke kédovani i de-
kédovani je potieba vypocitat vykon segmentti signdlu. Publikace popisujici tuto metodu
nespecifikuji rovnici pro vypocet vykonu segmentu a proto jsem zvolil jeden z moZnych
vypoctl, ktery lze vidét v rovnici 4.3, kde P je vykon segmentu a N je pocet vzorkil
segmentu.

1 n=N-1
— 2
P== 3 full (4.3)
n=0

Poté jsou vygenerovany tony na zvolenych frekvencich funkci sin. Z obou ténti jsou také
vypocitany vykony, aby bylo mozné nastavit jejich amplitudy tak, aby mély pozadovany po-
mér vykonu. Vypocet amplitud tént k docileni poZadovanych vykonti je vidét v rovnici 4.4,
kde A je pozadovand amplituda ténu, M je poZzadovany procentudlni pomér vykonu, P; je
vykon segmentu a P je vykon ténu.

Py
“p
V implementaci jsou amplitudy pfedpocitdny pro vSechny kombinace bitti. Vypocet bude
proveden efektivnéji, protoZe knihovna NumPy pouZije na pozadi optimalizované vekto-
rové instrukce. Vypocet tak bude mnohem rychlej$i nez pfi pouZiti cyklu v jazyce Python.
Ptedpocitané amplitudy jsou poté vybrany na zdkladé kédovaného bitu a ndsobi se s p¥i-
slusnym ténem. Ukazka kédu pro vypocet amplitud a modulaci ténti se segmenty je vidét
ve vypisu 4.11.

K dekédovani jsem pouZil misto pomérti vykonti poméry korela¢niho koeficientu seg-
mentu a jednotlivych tént. Kéd pro vypocet korelace a uréeni hodnoty bitu l1ze vidét ve
vypisu 4.12.

A= /M (4.4)
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fO_amplitudes = np.empty((2, len(segments)))
fO_amplitudes[0] = np.sqrt(0.0025 * segment_powers / tone_f0_power)
fO_amplitudes[1] = np.sqrt(0.000025 * segment_powers / tone_f0_power)

f1_amplitudes = np.empty((2, len(segments)))
f1_amplitudes[0] = np.sqrt(0.000025 * segment_powers / tone_fl_power)
f1_amplitudes[1] = np.sqrt(0.0025 * segment_powers / tone_fl_power)

for i, bit in enumerate(self._secret_data):
segments[i] += (tone_fO0 * fO_amplitudes[bit][i] +
tone_f1 * f1_amplitudes([bit] [i])

Vypis 4.11: Vypocet amplitud a pfidani ténti k segmentim.

for i in range(min(l, len(segments))):
decoded[i] = (
np.sum(segments[i] * tone_f1) / segment_len >
np.sum(segments[i] * tone_f0) / segment_len)

Vypis 4.12: Vypocet korelace mezi segmenty a tony.

4.3 Implementace programu pro ovéieni vlastnosti metod

7 ¥z

Ovéfovani vlastnosti je rozdéleno do dvou ¢asti. Prvni ¢asti je program pro vyhodnoceni
vlastnosti metod a vypocet statistickych funkci popsanych v sekci 3.2. Druhou ¢ésti je
program pro zpracovani dat vygenerovanych pfedchozim programem.

Argumenty pro spusténi programu pro vygenerovani dat

Prvni program pro generovani se nachazi v bali¢ku cli.evaluation. Kostra volani pro-
gramu je nasledujici:

python3 -m audio_steganography.cli.evaluation -d <cesta k datovym sadam> \
-o <cesta vystupni sloZky> <testované metody>

Prepina¢ -d/--datasets specifikuje kofenovou slozku obsahujici pouZité datové sady.
Ocekavana struktura je datovych sad je nasledujici:

<kofen datovych sad>
<datova sada>

| <kategorie>

| <soubory>

Obsahem vystupni slozky, specifikované pfepina¢em -o/--output, budou soubory v tex-

tovém formdtu s jednotlivymi sloupci oddélenymi stfednikem. Tento format mél ptivodné
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hodnoty oddélené ¢arkou (anglicky comma-separated values, CSV), ale protoZe se ve vystupu
nachdzi ¢arky, tak jsem zvolil stfednik pro oddéleni hodnot. Struktura vystupni slozky je to-
toZnd s kofenovou slozkou pro datové sady. Nazvy soubortl pouze obsahuji navic pfiponu
.CSV.

Pro vypis pribézného stavu vyhodnocovani je mozné pouZit pfepina¢ -1/--1og, ktery
bude na standardni chybovy vystup vypisovat informace o pravé vyhodnocovaném sou-
boru, metodé, parametrti a modifikaci véetné dodate¢nych informaci o provadéném kédo-
vani a dekédovéni.

Pro zrychleni vyhodnocovani spousti program vyhodnoceni souborti paralelné. Pocet
paralelnich procesti je mozné ovlddat pfepinacem -p/--processes. Vychozi hodnotou je
maximalni pocet pouZitelnych jader procesoru.

Prepina¢ -e/--extended pfidd k vyhodnocovanym metoddm dodate¢né parametry
pro hlubsi testovani, avSak vyhodnocovani bude trvat podstatné déle.

Pfi implementaci a testovani se objevily u testovani pfekédovani do formatu MP3
problémy, pfi kterych dochazelo k ndhlému zastaveni programu. Nepovedlo se mi urcit
zdroj tohoto problému, protoZe se objevoval pouze u nékterych souborti z datovych sad.
Proto jsem pfidal pfepina¢ --no-mp3 pro vypnuti pfekédovéni do formatt MP3.

Na zé&vér jsou po pfepinacich zaddny metody, které budou vyhodnocovany. Nazvy
metod je moZné vypsat v napovédé pfepinacem -h/--help. Pro vyhodnoceni viech metod
je mozné zadat argument ALL nebo nezadat zddnou metodu.

Zptisob vyhodnoceni

Program nejprve vyhodnoti zadané argumenty, ze kterych zjisti primdrné kofenovou
slozku obsahujici datové sady. P¥i nacitdni cest souborti jsou ignorovany vsechny sou-
bory a slozky zac¢inajici teckou. Vsechny soubory které, budou pouzity pro vyhodnoceni se
ptidaji spolu se zvolenymi metodami jako argumenty pro funkci evaluate_method, kterd
provadi kédovani, modifikace a dekédovani. Tfida Pool z knihovny multiprocessing
zajistuje vytvafeni a spousténi paralelnich procesti s funkci evaluate_method.

Funkce evaluate_method obsahuje nékolik vrstev vnofenych cyklt, které pridavaji
vyhodnocované aspekty. Prvni cyklus testuje rtizné délky zprav. Pokud je zprava piilis
dlouhd na konkrétni metodu a jeji nastaveni, pak jsou ponechdny hodnoty prazdné az
na dobu kédovéani a dekédovani, které jsou nastaveny na nekonecno. V dalsim cyklu se
kazda zprava koéduje do souboru zvolenymi metodami. Kazdd metoda md také rtizné
parametry, které ovliviiuji miru nepostfehnutelnosti, robustnosti a kapacity. Proto musi
byt tyto parametry otestovany navzdjem s ostatnimi pro nalezeni optimélnich hodnot.
Po zakédovani zpravy jsou aplikovany modifikace a vyhodnoceni vlastnosti statistickymi
funkcemi popsanymi v sekci 3.2. Vysledky pro vyhodnoceny soubor jsou z cyklti postupné
sesbirdny do instance tfidy DataFrame z knihovny pandas a zapsany ve formatu CSV do
vystupni slozky.

Argumenty pro spusténi programu pro zpracovani vysledkt

Program pro zpracovéani vysledki se nachazi v bali¢ku cli.evaluation.process. Kostra
volani programu je nasledujici:

python3 -m audio_steganography.cli.evaluation.process \
-d <cesta k vysledkim> -o <cesta vistupni slozky>
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Ptepina¢ -d/--data specifikuje kofenovou slozku obsahujici vysledky vyhodnoceni me-
tod na datovych saddch. O¢ekdvana struktura je stejnd jako u programu pro generovani
vysledk (viz podsekce 4.3).

Obsahem vystupni slozky, specifikované pfepina¢em -o/--output, jsou soubory ve
formatu CSV s hodnotami oddélenymi stfednikem a p¥i pouziti pfepinace --graphs také
grafy z tabulek ve formatu PDF.

Zpracovani vysledkt

Program nacte na zdkladé danych argumentti tabulky s vysledky ze vSech souborti do jedné
instance tfidy DataFrame z knihovny pandas. Tato tabulka je pfedédna funkci process_data,
kterd data zpracuje, vyfiltruje a vytvofi tabulky a grafy s vyslednymi hodnotami zjistova-
nych parametrti steganografickych metod. Konkrétni parametry a hodnoty budou popsany
v nésledujici kapitole.
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Kapitola 5

Zhodnoceni vlastnosti realizace

V této kapitole budou popsany vysledky vyhodnoceni implementovanych metod na zvole-
nych datovych sadach popsanych v ¢4sti 3.2. Vyhodnocovéni velkého mnoZstvi kombinaci
parametrtt metod zptisobilo vyrazné zpomaleni programu a velikost datovych sad tomu
také nepfispéla. Proto byl z datové sady UrbanSound8K pouzit pouze oddil s ndzvem fold1,
ktery obsahuje 873 nahravek. AvSak pouze soubor 88466-7-0-0.wav byl vynechan, protoZe
jsou vzorky tohoto souboru kédovany pomoci adaptivni diferencidlni pulzné-kédové mo-
dulace, kterd neni podporovana funkci scipy.io.wavfile.read, kterd se stard o nacitani
audio soubort.

5.1 Testované parametry

Yy

Testované délky zprdv jsou 32 bitt, 128 bitti, 512 bitth a v rozsifeném reZimu i 256 bitti. Tyto
délky byly zvoleny pro otestovani kapacity a kvality metod. Z modifikaci ze sekce 3.2 byly
pouzity vSechny vybrané s nékolika variantami. Varianty modifikaci jsou nasledujici:

¢ pfiddni Sumu ma4 tfi varianty pomeéru signalu k Sumu: 10dB, 20dB a v rozsiteném
rezimu i 15dB,

e filtrace spektra je rozdélena na filtraci hornich a spodnich frekvenci od poloviny
maximalni frekvence signdlu,

* ptevzorkovani je testovdno pouze snizenim poctu vzorkil na polovinu a zpét,

¢ prekvantovani je testovano obdobné snizenim poctu bitti na vzorek na polovinu
a zpét,

¢ pro pfekédovani do ztrdtového formatu byl zvolen format MP3 s pfenosovou rych-
losti 96 kbit/s.

Robustnost a nepostiehnutelnost je métena pro kazdou kombinaci metod a modifikaci.

5.2 Vysledky metod
V prvnim grafu u jednotlivych metod jsou priimérné hodnoty bitové chybovosti (BER, viz

ptiloha B), poméru signalu k sSumu (SNR, viz pfiloha B) a $pi¢ckového pomér signalu k Sumu
(PSNR, viz pfiloha B) pro jednotlivé testované parametry. Z vysledkt prvniho grafu kazdé
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metody byly vybrany nejlepsi parametry metod, které byly pouZity pro vytvoreni grafti
s vysledky pramérnych hodnot BER, SNR a PSNR.

Metoda nahrazeni nejméné vyznamného bitu

Tato metoda dosahla bez aplikovanych modifikaci nejlepsich hodnot BER, SNR a PSNR.
V obrazku 5.1 je také vidét jasna korelace mezi kédovani pouze potfebnych bitd a ne-
postfehnutelnosti tajné zpravy. Avsak tato statistika mtize byt mirné zavadéjici, protoze
nepouZziti tohoto parametru pfiddva ndhodny Sum ptes celou délku nahravky, ktery se
pfi kédovani delsi zpravy muize lidskému posluchaci jevit méné podezrtele, pokud je Sum
slySet vSude na rozdil od Sumu pouze v ¢asti se zpravou.

Pokud nebylo se stego signalem manipulovédno, pak md tato metoda perfektni rekon-
strukci zakédované zpravy. Kapacitu této metody je mozné vypocitat vynasobenim poctu
vzorki kryciho signdlu a pouZité bitové hloubky.
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Obréazek 5.1: Praimérné hodnoty BER¢,, SNR4g a PSNR4p bez modifikaci pro metodu
nahrazeni nejméné vyznamného bitu.

Jak je vidét z grafu 5.2, m4 tato metoda velmi nizkou robustnost, ale pfekvapivé neni
z testovanych metod nejhorsi. Jedinou modifikaci, ptes kterou byla tato metoda schopna
dekédovat informace, bylo pfevzorkovani na polovinu vzorkt, ¢emuZ také prakticky od-
povid4 hodnota BER.

Metoda skryvani pomoci ozvény

Implementovand ozvénova metoda mad ¢tyti varianty, které se snazi vylepsit kazdou pfed-
chozi. Tyto metody dosahuji nejvyssi robustnosti ze vSech testovanych metod. Avsak jejich
nepostfehnutelnost neni pfili§ vysoka. Pro zmenSeni grafi budou v prvnim grafu bez

modifikaci vynechany ndzvy parametra, které jsou v potadi: 40, d1, alpha.
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Obréazek 5.2: Primérné hodnoty BERy, SNRqp a PSNR4p s modifikacemi metody nahra-
zeni nejméné vyznamného bitu.

Varianta s jednou ozvénou na bit

Tato varianta vznikla jako prvni z ozvénovych metod, ale pfesto dosahuje pomérné dobré
robustnosti. Na obrazku 5.3 je vidét, Ze hodnoty této metody nejsou pfili§ ovlivnény zvo-
lenymi indexy ozvén. Naopak jsou zavislé na zvolené amplitudé pfidanych ozvén.
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Obrazek 5.3: Primérné hodnoty BERy, SNRqp a PSNRgp bez modifikaci pro metodu
ukryvani pomoci ozvény s jednou ozvénou na bit s parametry d0, d1, alpha na vodorovné
ose.

Na obrazku 5.4 je vidét, ze hodnoty BER po modifikacich pfidani Sumu a pfekdédovani
do formatu MP3 jsou v pfijatelnych mezich (do 20%).
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Obrézek 5.4: Priimérné hodnoty BER,, SNRgp a PSNRgp s modifikacemi metody ukryvani
pomoci ozvény s jednou ozvénou na bit.

Ruénim testovdnim a vhodnym vybérem parametrti byla tato metoda schopna dosah-
nout kapacity ~15bitti za sekundu pfi vzorkovaci frekvenci 44,1 kHz a hodnoty 27,6 dB
SNR a 37dB PSNR. Parametry byly zvoleny tak, aby byl vysledny stego signal lidskym
uchem nerozeznatelny od kryciho signélu, pouZzitim hodnoty 0,1 pro parametr alpha. Jako
hrani¢ni hodnota BER bylo zvoleno 15% stejné jako u autorti [14], ktefi dosahli pramérné
kapacity 16 bitti za sekundu. Také dosli k zdvéru, Ze parametr dozvuku (anglicky decay rate)
byl nejdtileZit€jsim parametrem pro dekédovani. V automatickém testovani byly ptivodné
testovany i rtizné hodnoty dozvuku a rozdil oproti zvolené vychozi hodnoté 0,85 byl méné
nez 1% BER.

Varianta ozvén s kladnou a zdpornou (bipolarni) amplitudou

U této varianty zacinaji byt vidét rozdily p¥i volbé jinych indexti ozvén. Obrazek 5.5 nazna-
¢uje, Ze pouziti niz8ich hodnot indexti vede k niz$im hodnotdm BER a vys$sim hodnotam
SNR a PSNR. V porovnéni s prvni variantou ma tato metoda sice vyssi BER, ale ma také

2

podstatné vyssi SNR a PSNR a tim padem by méla byt méné detekovatelna.
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Obréazek 5.5: Primérné hodnoty BER¢,, SNR4g a PSNR4p bez modifikaci pro metodu
ukryvani pomoci ozvény se dvéma bipolarnimi ozvénami na bit s parametry d0, d1 a alpha
na vodorovné ose.
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Tato varianta mé u nékterych modifikaci lepsi hodnoty SNR a PSNR, ale nizsi hodnoty
BER neZ prvni varianta, jak lze vidét na obrazku 5.6.
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Obrézek 5.6: Priimérné hodnoty BER,, SNRgp a PSNRgp s modifikacemi metody ukryvani
pomoci ozvény se dvéma bipoldrnimi ozvénami na bit.

Autofi této metody [21] nezminili kapacitu této varianty, ale z ru¢niho testovani po-
dobnému jako v pfedchozi varianté byla kapacita také ~15 bitti za sekundu p¥i vzorkovaci
frekvenci 44,1 kHz a pouZzitim hodnoty 0,2 pro parametr alpha. Vyhodou této varianty je

vyssi hodnota SNR a PSNR pii stejné hodnoté BER. Vhodnou volbou indexti ozvén byla
dosaZena hodnota 30 dB SNR a 46,6 dB PSNR.

Varianta s ozvénou vpfed a vzad

Vysledky této varianty jsou velmi podobné prvni variant€, ale s mirné lepsimi hodnotami,
jak je vidét na obrazku 5.7.
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Obréazek 5.7: Primérné hodnoty BER¢, SNR4g a PSNR4p bez modifikaci pro metodu
ukryvani pomoci ozvény s ozvénami vpfed a vzad s parametry d0, d1 a alpha na vodorovné
ose.
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Vysledky této varianty s modifikacemi jsou také velmi podobné prvni varianté, také
s mirné lepsimi hodnotami, jak je vidét na obrazku 5.8.
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Obrézek 5.8: Priimérné hodnoty BER,, SNRgp a PSNRgp s modifikacemi metody ukryvani
pomoci ozvény s ozvénami vpied a vzad.

Ruénim testovdnim jako v prvni a druhé varianté byla kapacita této varianty také
vyhodnocena na ~15biti za sekundu p¥i vzorkovaci frekvenci 44,1 kHz a hodnotou 0,1
parametru alpha. Hodnota SNR byla 24,3 dB a 40,9 dB pro PSNR, coZ je sice horsi vysledek
nez u pfedchozich dvou variant, ale na druhou stranu m4 tato varianta nejvyssi robustnost
ze v8ech ¢ty implementovanych variant jak vyplyva z obrazku 5.8. Autofi této metody [16]
vyhodnotili kapacitu na 10 biti za sekundu pfti vzorkovaci frekvenci 44,1 kHz.

Varianta s ozvénami s kladnou a zdpornou (bipolarni) amplitudou vpfed a vzad

Y,

Tato varianta ma ze vSech ¢tyf nejvyssi hodnoty SNR a PSNR. Hodnoty BER ma tato vari-
anta podobné jako ozvénova metoda s bipolarnimi ozvénami, jak 1ze vidét na obrdzku 5.9.
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Obréazek 5.9: Primérné hodnoty BER¢, SNR4g a PSNR4p bez modifikaci pro metodu
ukryvani pomoci ozvény s bipolarnimi ozvénami pied a vzad s parametry d0, d1 a alpha
na vodorovné ose.
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I s modifikacemi m4 tato varianta téméf totozné vysledky jako ozvénova metoda s bi-
polarnimi ozvénami, jak lze vidét na obrdzku 5.10).
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Obrazek 5.10: Pramérné hodnoty BERy,, SNR4g a PSNR4p s modifikacemi metody ukry-
vani pomoci ozvény s bipoldrnimi ozvénami pfed a vzad.

Ruénim testovdnim jako v ostatnich variantach byla kapacita této varianty také vyhod-
nocena na ~15bitt za sekundu p¥i vzorkovaci frekvenci 44,1 kHz a hodnotami 31,9 dB SNR
a 48,5dB PSNR, coz jsou nejvyssi hodnoty ze vSech ¢tyt variant. Pro parametr alpha byla
pouzita hodnota hodnota 0,2.

Metoda rozprostieného spektra

Tato metoda md velmi podobné vysledky jako ozvénova metoda s bipolarnimi ozvénami
(viz ¢ast 5.2). Kédovani s parametrem alpha=0.05 odpovidd 5% maximdlni amplitudy.
V testovéni se nachazi pouze jako referenéni hodnota pro BER blizko 0%. V praxi je tato
hodnota nepouzitelnd, protoZe je generovany Sum piili$§ hlasity. Hodnoty alpha=0.005
a alpha=0.0025 uz jsou bliZe redlné pouZzitelnym hodnotdm, ale stale nejsou nepostfehnu-
telné. Proto se hodi spiSe do kryctho signalu, ktery uz sim o sobé obsahuje ur¢ité mnoZzstvi
Sumu, které zprdvu zamaskuje. Nevyhodou niZsich hodnot alpha je snizena kapacita me-
tody a tudiz vys$si chybovost pro delsi zpravy jak Ize vidét z obrazku 5.11.
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Obréazek 5.11: Primérné hodnoty BERy, SNRgg a PSNRgp bez modifikaci pro metodu
ukryvani pomoci metody rozprostteného spektra.
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Jak lze vidét z obrazku 5.12, mé tato metoda ¢astecné odolnost proti pfevzorkovani,
prekvantovani a pfiddni Sumu. Naopak mé nulovou odolnost proti modifikacim, které
upravuji frekvencni spektrum signélu.
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Obrazek 5.12: Priamérné hodnoty BERy,, SNR4p a PSNR4p s modifikacemi metody ukry-
vani pomoci metody rozprostteného spektra.

Pfi ru¢nim testovani byl pouZita hodnota 0,001 pro parametr alpha, pfi které byla
vyhodnocena kapacita této metody na 4-8 bitti podle volby parametru password, ktery mél
na hodnoty BER velmi vysoky vliv. Autofi [4] vyhodnotili kapacitu této metody na 4 bity
za sekundu.

Metoda rozprostfeného spektra ve Fourierové transformaci (vlastni metoda)

vV

Rozprostirani bitti ve Fourierové transformaci kryctho signalu mé nizsi hodnoty, pokud
neni stego signdl modifikovan, jak 1ze vidét z obrazku 5.13. AvSak mé tato metoda mirné
vyssi odolnost vici aplikovanym modifikacim, jak l1ze vidét z obrdazku 5.14. Kapacita této
metody byla vyhodnocena také na 4-8 bitt jako u neupravené metody.

40 1 ]
00 BERgy,
o5 | 10 SNRag
J0PSNRgs
15 | H H
G E— - |
Q.Q(" @(0 @(9
4 > NS
& = &

Obréazek 5.13: Primérné hodnoty BERy, SNRgg a PSNRgp bez modifikaci pro metodu
ukryvani pomoci rozprostfeného spektra ve Fourierové transformaci.
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Obrézek 5.14: Primérné hodnoty BER¢, SNRqg a PSNRgp s modifikacemi metody ukry-
vani pomoci rozprostfeného spektra ve Fourierové transformaci.

Metoda fizového kédovani

Prvni graf byl nahrazen za tabulku 5.1, jelikoZ tato metoda nema Zadné parametry. Tato me-
toda ukryva informace ve f4zich vysokych frekvenci a méd vybornou miru dekédovatelnosti
bez modifikaci.

Tabulka 5.1: Primérné hodnoty BERy, SNRgg a PSNR4p bez modifikaci pro metodu
ukryvani pomoci metody fazového kédovani.

ber percent snrdb psnrdb
0.47 15.61 32.07

Tato metoda méa velmi nizkou robustnost viici véem aplikovanym modifikacim, jak 1ze
vidét z obrazku 5.15. Podle autorti [4] ma tato metoda kapacitu 4-16 biti za sekundu na
zékladé mnozstvi pfitomného Sumu v krycim signalu. P¥i ru¢nim testovani bylo zjisténo,
ze vysledny stego signal obsahuje praskani napti¢ celou délkou signélu. Toto praskani bylo
mozné zamaskovat pouzitim kryciho signalu s velmi silnym Sumem. Maximalni kapacita
v signdlu s Sumem doséhla az 9756 bit za sekundu.
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Obrézek 5.15: Primérné hodnoty BER¢,, SNR4p a PSNR4p s modifikacemi metody fazo-
vého kédovani.

Metoda ukryvani v tsecich ticha

Hodnota SNR této metody v obrazku 5.16 miize byt zavaddéjici. Tuto nizkou hodnotu
zptlisobuje posun vzorkt zkracenim intervalt ticha. Na obrazku 5.17 1ze vidét, Ze ma tato
metoda vybornou robustnost proti modifikacim spektra. AvSak ostatni modifikace maji
silny vliv na detekci zacatku a konce intervalu ticha. Pouhd zména jednoho vzorku nad
hrani¢ni hodnotu v nékterém z intervalti ovlivni dekédovani. Kapacitu této metody neni
mozné jednoznacné urcit, protoZe se vaZe na mnoZzstvi aseki ticha v krycim signélu. Avsak
v nerusenych nahravkach bézné feci se kapacita pohybuje okolo 25 bitti na sekundu.
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Obréazek 5.16: Primérné hodnoty BERy, SNRgg a PSNRgp bez modifikaci pro metodu
ukryvani pomoci metody ukryvani v tsecich ticha.
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Obrézek 5.17: Primérné hodnoty BER¢, SNRqg a PSNRgp s modifikacemi metody ukry-
vani pomoci metody ukryvéni v tsecich ticha.

Metoda vklddani tonu

Tato metoda dosahla vybornych hodnot BER, SNR a PSNR bez modifikaci, pfi sprdvné
volbé frekvenci vloZenych tonti, jak lze vidét na obrazku 5.18. Problém této metody vSak
nastava pii aplikaci modifikaci. Tato metoda mé extrémné nizkou robustnost viici jakym-
koliv modifikacim, jak Ize vidét na obrdzku 5.19. Tento vysledek je stejné Spatny jako
u metody nahrazeni nejméné vyznamného bitu a metody rozprostieného spektra ve Fou-
rierové transformaci. Ruénim testovanim byla kapacita této metody vyhodnocena na 62 bitti
za sekundu.
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Obrézek 5.18: Primérné hodnoty BERy, SNRgg a PSNRgp bez modifikaci pro metodu
ukryvani pomoci metody vkladani ténu.
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Obrézek 5.19: Priimérné hodnoty BER¢, SNRgg a PSNRgp s modifikacemi metody ukry-
vani pomoci metody vkladani ténu.

5.3 Shrnuti vysledka

Pro lepsi pfehled vyslednych hodnot nemodifikovanych stego signélt primarné z ru¢niho
testovani, obsahuje tabulka 5.2 vysledné hodnoty SNR, PSNR a kapacitu metod pro kryci
signdl vzorkovany na frekvenci 44,1 kHz.

Tabulka 5.2: Vysledky testovanych steganografickych metod.

Nazev metody SNR PSNR Kapacita
Nahrazeni nejméné vyznamného bitu 90-111dB 108-128dB 44100b/s
Ozvény: jedna ozvéna na bit 27,6dB 37dB 16b/s
Ozvény: ozvény s bipoldrni amplitudou 30dB 46,6 dB 16b/s
Ozvény: ozvény vpfed a vzad 24,3dB 40,9 dB 16b/s
Ozvény: s bipolarni amplitudou vpfed a vzad 31,9dB 48,5dB 16b/s
Pfimé rozprostfené spektrum (DSSS) 33-43dB  52-59db 4-8b/s
DSSS ve Fourierové transformaci 36-51dB  54-68 dB 4-8b/s
Fazové kédovani 9-37dB 28-53 dB max. 9756 b/s
Ukryvani v tsecich ticha -2,8dB 16 dB 25b/s
Vkladani ténu 24 dB 42 dB 62b/s

Z vysledkt je patrné, Ze nékteré metody jsou k urcitym tcelim vhodnéjsi neZ jiné.
Pokud nebudou na stego signél aplikovdny modifikace, pak je jasnym vitézem metoda
nahrazeni nejméné vyznamného bitu. Pokud je cilem uloZit do audia vodoznak, pak jsou
ozvénové metody vhodnou robustni volbou. A nejlepsi metodou proti modifikaci filtrace
spektra byla pfi testovani metoda ukryvani v Gsecich ticha.
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Kapitola 6
Zavér

Cilem této prace bylo vytvofit pfehled metod z oblasti digitalni zvukové steganografie
a implementovat nékolik z nich. Z osmi metod popsanych v kapitole 2 jich bylo implemen-
tovano Sest a jedna vlastni metoda navic. U metod nahrazeni nejméné vyznamného bitu,
metody ukryvani pomoci ozvény a metody rozprostfeného spektra byly také implemento-
vany modifikované varianty téchto metod.

Vyslednym produktem této préce je softwarova knihovna pro programovaci jazyk
Python s jednoduse rozsifitelnym rozhranim metod. Knihovna také obsahuje vestavény
termindlovy program pro kédovani a dekédovani libovolnych dat do krycich audio sou-
bort ve formatu WAV pomoci implementovanych metod. Déle obsahuje knihovna program
pro vyhodnoceni robustnosti a nepostiehnutelnosti na zadanych datovych sadach a také
program pro zpracovani téchto dat. Vysledky vétsiny metod se shoduji s vysledky autorti
danych metod.

JelikoZz bylo pfi implementaci pfihlizeno spiSe na mnoZstvi metod a rozsifitelnost,
nebyly implementovany pokrocilé techniky pro zlepSeni robustnosti, nepostfehnutelnosti
a kapacity. Mezi tyto techniky patii Sifrovani, paritni a samoopravné kédy, Huffmanovo
kédovani a jiné kompresni algoritmy. Dalsim vylepSenim do budoucna by mohla byt
moznost tyto techniky kombinovat stylem vrstveni.

Poslednim poZzadavkem této prace je, aby byla co nejvice oteviena a dostupna pro koho-
koliv se zadjmem o steganografii. Proto je text této prace dostupny pod licenci CC-BY-4.0' na
adrese https://github.com/pkabelka/audio-steganography-thesis. Programova ¢ést
této prace je dostupna pod licenci Apache-2.0 na adrese https://github.com/pkabelka/
audio-steganography.

Thttps://creativecommons.org/licenses/by/4.0
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Piiloha A

Obsah ptiloZzeného média

text/ text této prace
I
program/
| audio-steganography.sh skript pro jednodussSi spuSténi
requirements.txt seznam potfebnjch Python knihoven
README.md navod na pouziti v anglictiné
README-CZ .md navod na pouzZiti v Cedtiné
audio_steganography/
cli/
| __init__.py obsahuje funkci main() programu
| evaluation/
| |  process.py skript pro zpracovani visledki
| | __main__.py spousti skript pro vyhodnoceni
I
[
methods/ implementované metody
echo_bipolar.py
echo_bf.py

|

|

| echo_bipolar_bf.py
| echo_single.py
| dsss.py

| dsss_dft.py
|  1sb.py

|  tone_insertion.py

|  phase_coding.py

| silence_interval.py
|

__main__.py

__init__.py spousSti vestavény program
data vlastni datova sada
| A Narrated Tour of the Moon
| | 22050 Hz
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Piiloha B

Statistické funkce

Tyto funkce slouzi k vyhodnocovani vlastnosti steganografickych metod. V rovnicich pfed-
stavuje = kryci signdl, y pfedstavuje vysledny stego signal po zakddovani informace a n je
pocet prvktiv x a y.

MsE = 2 (=)’ (B.1)
n
RMSD = /MSE(z, y) (B.2)
2
SNR = 10 x log,, % [dB] (B.3)
PSNR = 10 x logy, m [dB] (B.4)

ocet nespravné dekédovanych bitt
R — P P y

BE
pocet zakédovanych bitti

x100,  [%] (B.5)
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