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Uvod

Zijeme v dobg, kdy jsou poéitade, chytré telefony a tablety nedilnou soudasti
naseho kazdodenniho zivota. Bez téchto zafizeni bychom se jiz jen asi tézko obesli,
neslouzi nam totiz jen k praci, ale také k zadbavé. S kazdodennim pouzivanim vsak také
roste riziko, ze svoje zafizeni infikujeme nékterym druhem Skodlivého kodu, tzv.
malwarem, nejsme-li dostate¢né chranéni. Malware mtize zpUsobit ztratu dilezitych
dat, nebo jejich unik jinému c¢loveku, ktery s nimi pak muze nakladat dle vlastni
fantazie.

Spousta lidi v mém okoli ani netusi, jaké Skody miize malware zptsobit, dokonce
nékteti ani nevi, co si pod pojmem ,,malware* ptedstavit a pro jakykoliv problém, ktery
se jim na zafizeni vyskytne, pouziji jednotny nazev ,,pocitacovy vir<. To je ovSem
spravné pouze V piipad€, ze uzivateli opravdu infikoval pocita¢ vir, ale v mnoha
ptipadech se jedna o jiny druh malwaru a oznaceni ,,pocitacovy vir tedy neni spravné.

To je hlavni divod, pro¢ jsem si zvolila toto téma, a protoze se s touto chybou
nesetkdvam jen u béZnych uzivateli, ale také v médiich a u odborniki
Vv pocitaGovych servisech, myslim si, Ze by bylo dobré tuto problematiku dale rozvinout.

Doufdm, ze mé poznatky, které uvedu v této bakalarské praci, pomohou zvysit
povédomi o malwaru, alesponi u ¢asti ¢eské spole¢nosti, ktera toto téma jiz delsi dobu
zna¢né zanedbava. Pedagogicti pracovnici by méli také zacit vést své zaky k tomu, aby
sva digitalni zafizeni pouzivali bezpecn¢ a bez znalosti problematiky malwaru nemiize
byt vyuka efektivni. Lidé, ktefi si mysli, Ze je zbyte¢né se problematikou malwaru
zabyvat, by se méli zamyslet nad tim, Ze se najde nespocet Zivotnich situaci, na které
muze mit nefunkéni poéitac, ¢i jiné digitalni zatizeni dopad. Jiz v minulosti malware
zpusobil mnoho problémt dokonce i u tak velkych firem jako je Microsoft a Google,
dokonce se tviircim malwaru podatilo vyfadit z provozu i tisnovou linku 911 a zde jiz
nejde ,,pouze* o ztratu dat, ale i o ohroZeni lidskych zivott.

V této praci se také pokusim o vytvotfeni nové moderni definice pojmu malware,
ukédzeme si, jak miizeme malware rozdélit a dalsi fakta, tykajici se pravni problematiky,
motivaci k tvorb&é malwaru, nejslavnéjsi jména malwaru, ktera se zapsala do dé&jin a také

poukézeme, Ze malware se netyka jen pocitac.



1 Cile prace

Hlavnim cilem teoretické ¢asti bakalarské prace je definovat pojem malware
a popsat jeho jednotlivé druhy. Dalsim cilem je seznamit Ctenafe se skute¢nosti, ze
malware se vyskytuje i na jinych digitalnich zatizenich. Také v této praci piedstavime
nejznaméjsi exemplafe malwaru, které dokazaly ovlivnit piistup spole¢nosti
k zabezpeCeni, ale také inspirovaly dal$i tvirce malwaru a uvedeme i pravni
problematiku, motivaci pro tvorbu malwaru a zptisoby, jimiz se miZzeme proti malwaru
branit.

Cilem praktické Casti této bakalatské prace je zjistit predstavu vysokoskolskych
studentli o pojmu malware a jeho druzich, zjistit mozné zavislosti odpovédi studentti na
jejich pohlavi, a také zjistit jejich nazory na vzdélani v oblasti zabezpeceni vzhledem
Kk tomu, za jaky typ ¢lovéka se povazuji. Vlastni vyzkumné Setieni bude realizovano ve
dvou etapach. Na zakladé teoretickych poznatkli v této bakalaiské praci bude
Vv pfedvyzkumu vytvoiena zkusebni verze dotazniku, kterou si ovétime, zdali je dotaznik
spravné sestaven a jeho otazky jsou dostatecné srozumitelné. Také tim ziskame mozné
odpovédi do hlavniho vyzkumného Setieni. Dale se pokusime navrhnout vhodné feseni,
které by mohlo pomoci ke zvySeni povédomi 0 problematice malwaru jiz u zaka

zakladnich a stfednich skol.
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2 Teoreticka ¢ast

2.1 Definice pojmu malware

Pojem malware vznikl slozenim dvou anglickych slov malicious (Cesky zéketny)
a software. Houser (2012) oznacuje pojmem malware jakykoliv skodlivy kod, ktery pti
svém vniknuti zahdji ¢innosti ke Skodé systému, ve kterém se nachazi.

Jirovsky (2009) dodava, ze takovyto skodlivy kod miize byt naprogramovan, aby
se jeho projevy spustily bud'to pii néjaké akci (napf. pii spusténi n¢jakého programu,
otevieni e-mailu, apod.) nebo miiZze byt na¢asovan a projevit se az za urc¢itou dobu.

Z mého pohledu by se dal pojem malware chapat z aktualnéjSiho hlediska jako
jakykoliv druh infiltrace, ktery slouzi nejen ke Skodé systému, do kterého vnikne, ale i ke

Skod¢ samotného uZzivatele (napf. kradez osobnich udaji).

2.2 Rozdéleni malwaru

Ackoliv se vétSina autort na vymezeni pojmu malware shodne, pti jeho rozdéleni
jiz najdeme znaéné rozdily. Je to zejména kviili skutecnosti, Ze kazdy druh malwaru se
muze jinak S§ifit, projevovat, a také jejich nebezpecnost se lisi, samoziejme existuji
I specialni piipady a kombinace, které postupem ¢asu piibyvaji.

Naptiklad Jalivka (2000) fadi mezi malware viry, trojské koné, Cervy, logické
bomby a jako samostatnou kategorii (na rozdil od ostatnich autort) uvadi i makroviry.

Aycock (2006) dopliuje k tomuto rozdéleni jesté zadni vratka (backdoor),
spyware, adware, zombie a hybridy. Makroviry pak fadi jako podskupinu virti, stejné
jako Hék (2005), ktery k témto jesté ptidava dialer, phishing a hoax.

Oproti tomu Petrowski (2014) jesté pridava exploit, scareware a ransomware.

V této praci se budeme drzet nasledujiciho déleni malwaru, které postihuje
zejména pocitace: viry, trojsky ki, zadni vratka, Cerv, spyware, dialer, adware, rootkit,
logicka bomba, scareware, zombie, ransomware a jako specialni piipady uvedeme i hoax

a phishing.



2.2.1 Viry

Pocitaovy virus je velikostné maly program, ktery miize infikovat jiny program
V pocitaci tim, ze do n¢j zkopiruje své télo a tak se infikovany program stane prosttedkem
pro dalsi Sifeni viru. Mluvime o tom, Ze virus je schopen sebereplikace (Jalivka, 2000).

Virus se dokaze §itit nejen v rdmcei jednoho pocitace, ale také z jednoho pocitace
na druhy za pomoci pienosnych médii, jako je disketa, CD, DVD nebo USB flash disk
a samoziejmé V dnesni dob¢ jiz velmi roz§ifenym Internetem, napt. jako ptiloha e-mailu
(Aycock, 2006).

Kdyby si tuto praci Cetl biolog, urcité by potvrdil, Ze 1 biologicky virus pottebuje
svého hostitele, aby se mohl dale Sifit, proto se tedy pocitaCovy virus od svého
biologického protéjSku o moc neliSi a v nedavné historii si je laické vefejnost pletla, ¢imz
vznikala n¢kdy i velka nedorozuméni, ktera jesté vice podporovala média a mezi
vetejnosti dochdzelo mnohdy azZ ke zbyte¢né panice (Jalivka, 2000).

Pro¢ bychom se tedy méli pocitacovych virt bat? Kromé zamény s biologickym
virem a naslednym zmatktm, které se Sitily vetejnosti, mohl uzivatel pocitit znacné
zpomaleni pocitace a dokonce mohl piijit o sva data.

PocitaGovy virus mizeme oznaéit za prvni Skodlivy software, ktery kdy vznikl
a v 80. a 90. letech dominoval nad ostatnimi druhy malwaru, dnes se jedna spiSe
0 vzacnost.

Pocitacové viry mizeme dé€lit riznymi zptsoby, napt. podle umisténi v paméti,
podle koncepce navrhu a projevii chovani, atd. Pro tuto praci a pro ¢tenarfovu predstavu
pouzijeme déleni podle cile infekce, které popisuje Jalivka (2000). Timto rozdélenim se

specifikuje, co je ter¢em virového utoku.

2.2.1.1 Bootovaci viry

Prvni bootovaci vir a zaroven Uplné prvni malware vibec, byl virus Brain. Jak
uvadi Hak (2005, s. 18):

.. Napsali ho dva bratii Basit a Amjads Farooq Alvi z Pakistanu — Lahore. Udajné
ho davali jako bonus cizinciim, kteri si u nich v obchodé kupovali nelegdlni software.
Nutno podotknout, Ze Slo o velice kvalitni zpracovani viru, které zpiisobilo radu lokalnich

epidemii.*
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Uvedené viry se chovaji tak, ze obvykle ptepisi svym vlastnim kédem boot sektor
diskety nebo Master Boot Record pevného disku, a ptivodni piepsanou ¢ast boot sektoru
uschovaji na jiné misto disku. Takova virova infekce se potom S§ifi na jiné pocitace
pomoci boot sektorti disket, které pfisly do styku s nakazenym systémem.

Jestlize virus zapiSe ptivodni boot sektor do kritické oblasti disku ¢i diskety, jako
je napt. sektor obsahujici ¢ast tabulky FAT, nebo hlavni diskovy adresar, mize dojit
K tomu, ze data na disku jsou navzdy ztracena (Hak, 2005).

Obecné, infikovat bootovaci sektor bylo strategicky vyhodné. Virus sice mohl byt
na zndmém miste¢, ale dokdzal se rozmistit diive, nez se spustil antivirovy program, nebo
jakékoliv jiné zabezpeceni operacniho systému (Aycock, 2006).

Ve své dobé byl tento typ viru velmi rozsifeny a stal se zdkladnim stavebnim
kamenem pro tvorbu dal$iho malwaru, v dne$ni dob¢ se s nim jiz prakticky nesetkame,

hlavné kvili tomu, Ze se téméf nepouzivaji hlavni nositelky tohoto viru - diskety.

2.2.1.2 Souborové viry

Souborové viry infikuji soubory, které jsou spustitelné. Na rozdil od bootovacich
virt je nékolik moznosti, kam mohou své télo vlozit.

Virus miize byt vlozen na zacatek velmi jednoduchého spustitelného souboru,
napt. *.COM, a systém bude povazovat cely soubor jako kombinaci kodu a dat. Pii
spousténi bude cely soubor i s virem nacten do paméti a kod se zacne provadét skokem
na zacatek nacteného souboru. V tomto piipad¢ virus, ktery se sam vlozil na zacatek
souboru, dostava kontrolu nad celym infikovanym souborem.

Dalsi moZnosti je, Ze se virus vloZi na konec spustitelného souboru. Ve srovnani
s pfedchozi moznosti, je tato metoda vkladani jednodussi (Aycock, 2006).

Tyto dvé metody se daji odhalit tim, Ze se prodlouzi délka infikovaného souboru,
prave o télo viru.

Tteti moznosti je piepisovaci vir, jak nazev napovida, svym kodem piimo piepise
hostitelsky program, a tim jej znehodnoti (TrustPort, 2010). Proto se da velmi snadno

odhalit.
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2.2.1.3 Makroviry

Kdyz se zacaly viry rozSifovat, vznikla otazka, zda se daji pfenaset i za pomoci
textovych souborti? V zasad¢ nedaji. Jaltivka (2000, s. 41) uvadi, ze:

., Zakladni podminkou pro Sireni viru je nutnost, aby infikovany soubor byl
spustitelny. Textové soubory nejsou v zadném pripadé spustitelné, a tudiz se nemohou
jejich prostrednictvim SiFit.

Vzhledem k tomu, ze textové soubory se sdili mnohem c¢astéji nez spustitelné
programy, nasli tviirci malwaru pifece jen svou pfileZitost.

Nekteré aplikace, jako napft. textové editory, maji moznost vkladat makra. Kdyz
aplikace nacte dokument obsahujici makro, mize byt zpisobeno jeho automatické
spusténi, coz predava kontrolu makroviru. Ne&které aplikace varuji uZivatele
0 pritomnosti maker v dokumentu, ale varovani mohou byt uZivatelem jednoduse
ignorovana (Aycock, 2006).

Sieni tohoto typu virt jesté podporuje skutednost, ze v minulosti, ale i souasnosti
nejpouzivanéjsi textovy editor z baliku Microsoft Office uklada makra do stejného

dokumentu s vlastnim obsahem (Jaltivka, 2000).

2.2.2 Trojsky kin

Trojsky ki poslouzil Rektim jako lest, aby mohli dobyt bajné mésto Troja.
V podstat¢ i takto funguje stejnojmenny malware, az na to, ze dobytym mistem neni
Troéja, ale uzivatelovo zatizeni.

Jedné se o volné stazitelné programy, které se tvari uzite¢né€, napi. hry, spofice
obrazovky, utility, ale také to mohou byt antiviry (Jirovsky, 2007). Uzivatel si tedy ve
vite, Ze si stahnul Gzasny program zdarma, stdhne kromé toho do svého pocitace
trojského koné, nebo mize stdhnout pouze trojského koné, ktery pak v jeho zatfizeni,
samoziejm¢& bez jeho védomi provadi skodlivou ¢innost, ve vétsin€ piipadl se jedna
0 ¢innost destruktivniho charakteru (Jalivka, 2000; Petrowski, 2014).

Na rozdil od virti neni trojsky ki schopen sebereplikace (Aycock, 2006), Siteni
tohoto malwaru napomaha samotny uzivatel, ktery si ho stahne do svého pocitace. To
vSak neznamena, ze si trojského koné nemtze s sebou nést néjaky jiny druh malwaru

a takto ho dal sifit.
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Trojské koné mohou vykonavat rizné ¢innosti, jak jsme jiz zminili, vétSina z nich
je destruktivniho charakteru, takze od nich mizeme ocekavat, ze likviduji soubory na
disku pocitace, vétsSinou se jedna o trojské koné s piiponou *.BAT.

Existuji trojské kon¢ vytvotrené primarné pro ziskavani prihlasovacich udaju, tim,
ze tento malware sleduje, které klavesy uzivatel stiskl, vyfiltruje mozné loginy a hesla,
a nasledné¢ je odesila tviirci malwaru.

Dale jsou trojské koné, tzv. droppery. Tvari se jako bézny spustitelny *.EXE
soubor, ale po spusténi vypusti dal§i malware do systému, ktery si s sebou nese.
Odnozemi tohoto trojského koné jsou downloadery, ty si S sebou dalsi malware nenesou,
ale stahuji ho pfimo z Internetu.

Nékteré trojské koné dokonce zneuZivaji napadeny pocita¢ pro odesilani

nevyzadanych zprav, tzv. spamu (Hék, 2005).

2.2.3 Zadni vratka

Za zadni vratka (anglicky backdoor) povazujeme jakykoliv mechanismus, ktery
se snazi obejit normalni bezpecnostni kontrolu. Zadni vratka mohou byt vlozeny bud’to
do jiz existujiciho programového kodu, nebo se mize jednat o samostatny program
(Aycock, 2006).

Po tom, co tento malware infikuje cilovy pocita¢, umozni hackerovi jeho vzdalené
fizeni.

Tento typ malwaru se hodné podoba komerénim produktim, které si uzivatelé
kupuji, popf. jsou soucasti operacniho systému, pro vzdaleny ptistup ke svému pocitaci,
jenze tento pristup k zafizeni je samoziejmé nevyzadany a uzivatel o jeho pfitomnosti
nevi. Zadni vratka jsou také tézko zjistitelna, bezpecnostni prvky systému mohou snadno
obejit, napt. tim, Ze se vydavaji za webovy prohlize¢ (Jirovsky, 2007).

Zadni vratka musi byt pfipravena na podminky cilového zatizeni, je tim mysleno
to, Ze mohou byt vyZadovana k pfistupu hesla, mohou se v ném vyskytovat zaSifrované

soubory, apod.
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224 Cerv

Pfichod prvniho cerva (anglicky worm) zna¢né zménil u vefejnosti piistup
K bezpeénosti poéitadti. Cervi infikuji poéitade tim zptisobem, Ze se sebereplikuji pomoci
pocitacové sité, ptipadné vyuzitim sitovych sluzeb. Na rozdil od virti ¢ervi nepotiebuji
zadného hostitele. Sebereplikuji se obecné ve formé sitovych pakett, které se od uspeésné
infikovaného systému sméruji na dal3i systémy v siti Internet. Sifeni miize byt nahodné
nebo dle urcité¢ho klice. Pokud infikovany paket dorazi do systému se specifickou
bezpecnostni dirou a ¢ervu se podaii infikovat systém, poslouZzi toto infikované zatizeni
k dalsimu §ifeni infikovanych paketd (Hak, 2005).

Ackoliv je hlavnim tkolem ¢erva jeho vlastni Sifeni, obvykle tento program mutize
vykonavat i n¢jakou dalsi Cinnost, jako napt. vyfazeni provozu pocitace, nebo néjaké
jeho soucasti, odstranovani soubort, pomahat Sifeni jiného malwaru (napft. zadni vratka).
Déle Cervi dokazi na infikovaném zafizeni najit takova osobni data, kterd mohou ptinést
autorovi Cerva n&jaky zisk. Samoziejmeé Cerv sis sebou nemusi nést zadnou dal$i Cinnost,
ale i tak se mize jeho samotnym Sifenim vyskytnout né¢jaky vedlejsi efekt, napt. snizeni
rychlosti Internetu.

Cervi se daji délit podle zptisobu jejich $ifeni. Mame Gervy e-mailové, kteii
za¢nou odesilat infikované zpravy na e-mailové adresy, které najdou v cilovém zatizeni.
Casto se tyto zpravy odesilaji z e-mailu uZivatele napadeného zafizeni, tudiz
korespondence je vérohodna a nic nebrani tomu, aby byla infikovana zprava oteviena.

Internetovi Cervi zase vyuzivaji vSechny sitové prostfedky, aby nasli v siti
zranitelny pocita¢ a mohli ho pak napadnout.

IM? a IRC? gervi vyuzivaji pro $ifeni komunikaci v realném &ase, kdy se v pripadé
IM odesild odkaz na infikované stranky, a v pfipadé IRC se odesila infikovany soubor,
vSechno se opét déje pod uctem uzivatele infikovaného zatizeni.

Cervi vyuzivajici sdileného prostoru kopiruji sviij $kodlivy kod do sdilenych
ulozi$t, kde ma uzivatel k dispozici soubor ke staZeni, ktery nevzbuzuje podezieni,
typickym piikladem jsou weby typu UloZ.to, kde se sdili i nelegalni obsah a pokud se
soubor jevi jako napf. film, stdhne si uZivatel do pocitace Cerva, ktery po spusténi infikuje

zatizeni (Pocitacovy Cerv, 2014).

! Zkratka pro Instant messaging, internetova sluzba slouZici pro chatovani v realném ¢ase (napi. ICQ)
2 Zkratka pro Internet relay chat, internetova sluzba slouZici pro chatovéani v realném Case pies tzv. kanaly
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Kralik

Terminem kralik (n¢kdy téz bakterie) 1ze oznacit specialni druh Cerva, ktery se
velmi rychle dokaze replikovat.

Jedna se o samostatny program, ktery se $ifi stejnym zptisobem jako Cerv, S tim
rozdilem, Ze se po infekci cilového zafizeni z toho ptivodniho sam odstrani. Jinymi slovy
existuje pouze jedna kopie kralika v celé siti, da se fict, Ze skace z jednoho zatizeni na
druhé, ¢imz ptipomina prave sviij zviteci protéjsek.

Ve skuteénosti je tento typ malwaru vzacny, ale o to vic zajimavy (Aycock, 2006).

2.2.5 Spyware

Spyware je druh malwaru, ktery shromazd’'uje informace z infikovaného zatizeni
a vysila je nékomu jinému. Informace, které¢ spyware bez védomi uzivatele sbira, se lisi
podle toho, jaky je autortiv zamér. Hodnotu maji hlavné jména a hesla, e-mailové adresy,
které muze pozde€ji hacker vyuzit pro spam, dale bankovni ucty, Cisla kreditnich karet
a V neposledni fadé licencni kliCe softwaru, coz napomahd softwarovému piratstvi
(Aycock, 2006). Nekdy se vsak autofi tohoto druhu malwaru haji tim, ze jejich zajmem
je sbirat pouze informace o navstivenych strankach a nainstalovanych programech pro
potteby cilené reklamy (Hak, 2005).

Spyware neni schopen sebereplikace, na cilové zafizeni se mize dostat riznymi
zpusoby. Jednim z Castych zpusobt je Sifeni jako doplné¢k programt, pficemz uzivatel
souhlasi s nainstalovanim hlavniho programu, tento program mu posléze vnuti instalaci
n¢jakého doplnku, a neznalému uzivateli, ktery tuto instalaci potvrdi, se do zafizeni pod

touto zaminkou nainstaluje spyware, o jehoz pfitomnosti se vS§ak nedozvi (Zachar, 2009).

2.2.6 Dialer

Za dialer ozna¢ujeme specialni ptipad malwaru, ktery se tyka zejména uZivatel
Internetu pfipojujicich se pfes modem. DokdZe presmérovat vytafeni Cisla pro
internetové pfipojeni na linky s vysokymi sazbami, napt. 60 K¢ za minutu, uzivatel nema
o dialeru ani ponéti, dokud mu neptijde ucet za telefon. Mohlo by se fict, Ze tento typ
malwaru je jiz na Gstupu, jelikoz se vyuziva hlavné ADSL a Wi-Fi pfipojeni k Internetu,

jenze opak je pravdou (Hak, 2005).
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2.2.7 Adware

Adware je druh malwaru, ktery znepiijemiiuje praci na zafizeni reklamou.
Nejcastéji se s nim setkdvame v aplikacich, které byvaji zdarma. Pti instalaci takovych
aplikaci davame souhlas s licen¢nim ujednanim, ¢imz davame i souhlas k instalaci
adwaru do naseho zatfizeni. Tento druh adwaru je neskodny, i kdyz mize byt pro mnohé
uzivatele ,,otravny®, ale ve své podstaté¢ nam autor tohoto programu dal néco zdarma
a chce po nas, abychom si alespon prohlédli reklamu, ktera ho vlastné finanéné podporuje
(Hak, 2005; Rouse, 2012).

Dals$im ptipadem vyskytu adwaru jsou vyskakovaci okna (tzv. pop-up), kterad se
objevuji pti surfovani na Internetu, nejcastéji na né¢jakych nedivéryhodnych strankach.

Tato vyskakovaci okna nas lakaji na rizné soutéze, nebo naim dokonce oznamuji,
7e jsme jiz vyhrali, nabizi ndm 1 vyhodnou koupi zboZi a spoustu dal§iho. Tim, Ze na tyto
reklamy klikneme, riskujeme nainstalovani dalsiho malwaru do naseho zatizeni.

Spyware a adware spolu také mohou spolupracovat, spyware monitoruje ¢innost
na cilovém zatizeni, zajimaji ho napf. stranky, které vyhledavame nejcastéji na Internetu,
vysledky pak pieda adwaru, ktery nam pak posila cilené reklamy (Zachar, 2009).

Da se fict, Ze tohoto procesu vyuziva i napt. Facebook nebo Google, sbiraji data

0 uzivateloveé osob¢ a pak mu nabizi cilenou reklamu (Kasik, 2014).

2.2.8 Rootkit

Rootkit je jedna z nejhorsich forem malwaru, i kdyz sam o sobé nepifedstavuje
zadné nebezpeci. Slouzi k tomu, aby maskoval ¢innost jiného malwaru a tim znemoZiiuje
napf. antivirovym programim jeho nalezeni.

Za nejznaméjSim rootkitem stoji spolecnost Sony, tento rootkit se tajné instaloval,
kdyz bylo hudebni CD od této spolecnosti vloZzeno do pocitate. Tento rootkit mél
zabranit uZivateli kopirovat CD, jenze kromé toho byly spolecnosti Sony odesilany
i udaje o uzivatelové aktivité, samoziejmé vSechno se délo bez védomi uzivatele
a antivird. V tomto piipad¢ byla nositelem rootkitu komercni aplikace, ale ve vétsing
ptipadl byva nositelem rootkitu trojsky kan (Hosch, 2013).

Rootkity se daji jen stézi odstranit, protoze byvaji zakotveny v opera¢nim systému
a nelze tedy zarucit, Ze by se odstranily vSechny skodlivé kody (Nykodymova, 2006).

Jedinou jistotou byva naformatovani disku a reinstalace systému.
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2.2.9 Logicka bomba

Za logickou bombu oznacujeme bud’'to samostatny program, nebo cast kodu
vlozenou do jiného programu. Programovy kod si s sebou nese naklad, neboli to, jakou
¢innost ma v systému vykonat a dale si s sebou nese n¢jakou logickou podminku, za jaké
se tento kod vykona, napf. v urCity ¢as, nebo pii stisknuti klavesy, apod. (Hak, 2005).

Aby se logicka bomba dostala do poc¢itace, musi ji tam umistit n€kdo, kdo k nému
ma pristup, napt. zaméstnanec na firemni pocitac, nebo se muze prenaset pomoci jiného

druhu malwaru, napf. virus, ¢erv (Dunnigan, 2004).

2.2.10 Scareware

Scareware je Skodlivy program, ktery se obvykle tvati jako antivirus, antispyware,
popt. komercni firewall nebo Cisti¢ registrii. Tento program posléze najde na pocitaci
problémy, pro jejichZ odstranéni musi uzivatel zaplatit.

Samoziejmé problémy jsou vymyslené, a pokud uZzivatel zaplati, je zaruceno, ze
o své penize ptiSel zbytecné a v horsim piipad¢€ si do pocitace stahne jesté néjaky jiny
druh malwaru.

Za scareware také oznaCujeme software, ktery je uren spiSe k postrasSeni
hororovymi obrazky, které se objevuji na monitoru, piipadné¢ se miize jednat 0 straSidelné

zvuky a videa (Rouse, 2010).

2.2.11 Zombie/Bot

Pod pojmem zombie nebo bot rozumime malware, ktery uto¢nikovi umoziiuje
ovladat uzivateliv pocita¢ a organizovat, za pomoci tohoto zafizeni utoky na dalsi
pocitae v siti Internet, takové zatizeni pak také nazyvame jako zombie nebo bot.
Utoénici n&kdy vyuzivaji nékolik poéita&i, aby vytvofili tzv. zombie armadu, popiipadé
botnetovou sit’.

UZivatel takto napadeného pocitace obvykle o nicem nevi, protoZe i nadale svij
pocitac dokaze ovladat, podezieni u zkusené;jsich uZivatelli miize vyvolat skutecnost, Ze

je zafizeni pomalej$i nez obvykle (Criddle, 2010).
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2.2.12 Ransomware

Ransomware je Skodlivy kod Sifici se pomoci e-mailovych ptiloh, nebo jako
soucast programt a nediveéryhodnych stranek.

Zptsobuje nedostupnost soubort tim, Ze tyto polozky zaSifruje a od uzivatele
vyZaduje zaplaceni urCité Castky, po které by se mu mély tyto soubory zpiistupnit,
bohuzel zaplaceni ¢astky ve vétsin€ pripadi nepomuize.

Existuje i ransomware, ktery sice soubory nezaSifruje, ale zamezi piistup do
systému, bud’to tim, Ze obvini uZivatele ze stahovani nelegalniho materialu z Internetu
a hacker pozaduje zaplaceni pokuty, poptipadé jde o faleSnou aktivaci Windows.

Neékteré ransomwary tajné zaSifruji data a uzivateli se neobjevi zadnd zadost
0 vykupné, tviirce tohoto Skodlivého kodu totiz pocita s tim, Ze uzivatel po zjisténi, ze
mu né¢kdo zasifroval soubory, bude patrat na Internetu, jak tato data ziskat zpatky. V tuto
chvili mu tviirce malwaru vnuti koupi anti-ransomware softwaru (Rouse, 2014).

Krasnym ptikladem ransomwaru, o kterém se Vv posledni dobé hodné¢ mluvilo
i v médiich, je policejni ,,virus®, popiipadé i FBI ,,virus*. Ctenaf si jisté v§imne, Ze
oznaceni ,,virus* je naprosto nevhodné, protoze po nakazeni timto ,,virem* se uzivateli
napadeného zatizeni zablokuje ptistup do systému a zobrazi pies celou obrazovku zpravu
od Policie Ceské republiky, v niZ je uZivatel obvinén ze stahovani nelegalniho softwaru,
za coz mu hrozi vysoky trest, ale nabizi se mu moznost zaplatit pokutu. Po zaplaceni je
uzivateli piislibeno, Ze cela véc bude smetena ze stolu. Jedna se vSak 0 podvod a penize

piistanou v kapse podvodnikovi (Padrta et. Nykles, 2013).

2.2.13 Specialni pripady malwaru

Nésledujici druhy nékolik autort uvadi jako specidlni ptipady malwaru, ackoliv
spliuji definici pouze z Casti.

Naptiklad Hak (2005) je fadi hned vedle takovych hrozeb, jaké jsou spyware
a adware. V dne$ni dob¢ se jedna o velmi rozsifené hrozby, i kdyZ se nejedna ptimo
0 Skodlivé kody, ale nesou s sebou stejné, ne-li horsi bezpe€nostni rizika jako ostatni

druhy malwaru a proto jsou zatazeny i do této prace.
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2.2.13.1 Hoax

Slovo hoax v ¢estiné znamena smyslenku. Nejcastéji byl tento termin spojovan
s aprilovymi zertiky, avSak s prichodem Internetu tyto zertiky neptipadaji pouze na
1. duben, ale dé se fict, ze jsou na dennim potadku. Bohuzel ne vzdy ve svété Internetu
existuje slovo ,,April“, které by napalenému naznacilo, Zze byl opravdu oklaman
a mnohdy ani nejde o tak nevinné 1zi.

Pomoci Internetu se denné $iti nékolik desitek poplaSnych zprav, které naptiklad
slibuji finanéni pomoc nemocnému ditéti, pokud ctenat preposle zpravu dal. Dalsi zase
varuji pfed novou nemoci a tim vyvolavaji mezi ¢tenati paniku. Fantazii se zde meze
nekladou.

Jak se tedy miize stat hoax specialnim ptipadem malwaru? V podstaté tehdy, kdyz
néjaky skodolibec vyda do obéhu poplasnou zpravu o nebezpeéném malwaru s tim, ze
vyléCit pocCita¢ mlize uzivatel napf. smazanim n¢jakého souboru. Samoziejmé ve
skutecnosti zadny takovy malware existovat viibec nemusi a tim, Ze uZivatel smaze
néjaky soubor dulezity pro béh systému, mize zapiicinit i jeho celkovy kolaps.

Co vic, muze hoax byt i prosttedkem ke sbéru kontaktnich informaci, konkrétné
e-mailovych adres, které pak mize kdokoliv vyuzit tfeba i k Sifeni dalSiho malwaru
a jako bonus muize pii masovém §ifeni hoaxu dojit i k pretizeni servert.

Zkuseny uzivatel miize hoax poznat béhem par vtetin, zejména kvili zadosti

0 pieposlani dal§im lidem a mnohdy nerealnymi a¢inky smyslené hrozby (HOAX, 2015).

2.2.13.2 Phishing

Pojem phishing vychazi ze sloZzeni dvou anglickych slov ,phreaking®, coz
muizeme volné ptelozit jako ,,nabourdni a ,.fishing*, Cesky ,,rybateni“. Pti slové rybatreni
si miize leckdo predstavit zdbavu, ale bohuzel v této ,hie” se stdvd lovenou rybou
nepouceny uzivatel.

V soucasnosti se jedna o velmi rozSifenou hrozbu, ktera Casto byva stfedem
pozornosti v médiich, nejlépe o ni pojednava text od Petrowského (2014).

Nejéastéji se zpravy tykaji takového phishingu, pfi kterém je nainstalovana na
bankomat bud'to falesna ctecka karet nebo faleSna klavesnice, s jejiZ pomoci pak mize
pachatel odhalit ¢islo karty a PIN kod bez védomi vlastnika. V posledni dobé se Castéji

pro tento druh phishingu pouziva nazev skimming (¢esky ,,odCerpani®).
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DalSim typem phishingu, se kterym se setkdvame mozna jesté Castéji nez se
skimmingem, je tzv. e-mailovy spoofing. V tomto piipadé dochazi k rozesilani
podvodnych e-mailti s pozadavkem o sdéleni citlivych udajt.

Naptiklad se mize jednat o e-mail, ktery na prvni pohled vypada, ze ptichazi
z banky a zada ovéfeni uzivatelova uctu, tim, ze sam uzivatel zpatky odesle své
prihlasovaci udaje do internetového bankovnictvi. V takovém ptipadé, pokud uzivatel
tyto udaje poskytne, miize S nimi tvirce phishingového utoku nalozit jak se mu zlibi
a uzivateli, ktery pak najde sviij ucet prazdny, zistanou jen o¢i pro plac.

Propracovangj$i phishingové utoky posilaji v e-mailu i odkaz na duplikaty
webovych stranek, tyto webové stranky nelze na prvni pohled rozlisit od originala
a samoziejmée na uzivatele ptisobi vérohodnéji nez pouhy e-mail.

Podvodné e-maily mohou také jako bonus obsahovat pfilohu, ktera muze vypadat
napf. jako vypis z Gctu, ve skute¢nosti se vSak jedna o malware a zde zalezi jen na fantazii
uto¢nika, k jakému ucelu malware pouzije.

Dal$im druhem phishingu je pharming (Cesky farmateni), pti kterém je uzivatel
piresmérovan na faleSnou stranku v momentu, kdy se nachazi na origindlni strance.
Typicky se tak stava na socialnich sitich jako je Facebook, naptiklad pfi hrani her je
uzivatel presmérovan na faleSnou Facebookovou stranku, kde se musi opét prihlasit.
Pokud poskytne své udaje, dostanou se do rukou tto¢nikovi a ten si pak jeho ucet miize
pouzivat k dalsim uceliim, naptiklad pro dalsi phishingové utoky. Pokud uZzivatel nijak
nepatra po tom, kam své udaje zadava, nic nepozna, protoze po zadani udajii je opét
piesmérovan na originalni stranky Facebooku.

Ve skutec¢nosti k zadnému odhlaSeni viibec nedoslo a i pies to, ze by uzivatel zadal
nespravné udaje, byl by pfesmérovan na originalni stranky, tak jako piispravné zadanych

udajich.

2.3 Malware na ostatnich digitalnich zarizenich

V piedchozi kapitole jsme se zaméftili na druhy malwaru, které napadaji prevazné
pocitace. Prece jen je jiZ toto téma trochu zazité a této problematice se vénuje celd fada
publikaci, i kdyZ ma kazd4 svij vlastni thel pohledu.

S ptichodem chytrych zafizeni se na nich zacal malware pomalu, ale jisté

objevovat také. Bohuzel v tomto piipadé existuje jen malé procento publikaci, které by

20



se touto problematikou zabyvaly, zejména kvuli tomu, Ze nejvétsi rozmach tohoto
malwaru pfisel teprve pied n€kolika lety.

Prvni hrozbou se v roce 2004 stal specialni bluetooth ¢erv jménem Cabir, ktery
vyuzival bezpec¢nostnich dér v systému Symbian, v podstat¢ vSak tento Cerv
nepiedstavoval zadné vazné bezpecnostni riziko, pouze se dokazal sdm bez védomi
uzivatell $ifit pomoci technologie Bluetooth a hodné rychle se kvili nému vybijela
baterie. Na dne$nich mobilnich operacnich systémech by se vSak tento ¢erv nemohl tak
jednoduSe bez pozornosti dale Sifit, protoze spojeni Bluetooth vyzaduje bezpecnostni
potvrzeni (Kaspersky Lab, 2014; Petrowski, 2014).

V roce 2005 byla objevena vylepSena verze Cerva Cabir, tento Cerv nesl nazev
CommWarrior, tento se umél §ifit nejen pomoci Bluetooth, ale také pomoci MMS. To
byl vétsi problém, protoze MMS museli uzivatelé napadenych telefont zaplatit a navic
nékteré varianty tohoto Cerva dokazaly vypinat telefon.

V témze roce byl objeven i prvni trojsky kiin na mobilnim zatizeni, v podstaté mél
stejnou funkci jako ten pocitacovy. Dostal nazev Doomboot, protoze ho tviirce vydaval
za hru Doom, nejen, ze nainstaloval do telefonu malware Cabir nebo CommWarrior, ale
také zabranil zavedeni systému, coz znamend, ze pokud uzivatel po napadeni systému
Symbian telefon restartoval, s nejvétsi pravdépodobnosti ho znovu nezapnul.

Rok 2006 prinesl dalsiho trojského koné, tentokrat se vydaval za Java program
umoziujici stahovani dalSich uZzite¢nych programu zdarma, coz znélo velmi lakaveé,
ovSem program ve skutecnosti odesilal prémiové SMS na ¢islo do Ruska a to tak lakavé
nebylo (Hypponen, 2006).

Ve stejném roce se objevila novinka v podobé spywaru, ktera posilala
neopravvnénym osobadm vypisy hovora a kopie textovych zprav. S ptichodem novych
mobilnich opera¢nich systémui jako je Android, iOS, Windows Phone, atd. se S§iti
malware stale rychleji a to zejména kvili tomu, Ze se mobilni zatizeni stala ptistupnéjsi
pro piipojeni k Internetu, ale i ke stahovani aplikaci a dalSich dat, ¢imz si vlastné
uZzivatelé ptizplsobuji zatizeni k vlastnim potfebam.

Vzhledem k tomu, ze se mobilni zatizeni stale vice podobaji pocitactim, neni divu,
ze 1 malware je velmi podobny tomu pocitacovému. Vyhodou pro utoéniky oproti
pocitacim je prave to, Ze mobilni telefony a n€které tablety se pouzivaji nejen pro jiz
uvedené ¢innosti, ale i pro telefonovani a posilani SMS a MMS, kter¢ jsou ptimou branou

K penéziim, z ¢ehoz si mize uto¢nik udélat zlaty dal (Barker, 2014).
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Garnaeva a kol. (2014) uvetejnili na webu Securelist.com ro¢ni piehled pod
zastitou spolecnosti Kaspersky Lab, pfi¢emz bylo sdéleno, ze od zacatku listopadu 2013
do konce ftijna 2014 bylo zaznamenano 1 363 549 jedine¢nych hrozeb na mobilnich
zatizenich, které pouzivaji jako operacni systém Android, oproti tomu piedchozi rok za
stejné dlouhou dobu to bylo ,,pouze* 335 000 hrozeb. Z toho 53 % mobilniho malwaru
je vytvoreno za ucelem kradeze penéz.

Ve vétsing piipadt se mizeme setkat s trojskymi koni, ale hrozbou jsou i zadni
vratka, Cervi, adware, spyware, dialer a dokonce byl jiz zaznamenan i ptipad rootkitu,
zombie, scarewaru a ransomwaru. Samoziejm¢ se nevyhneme i phishingovym utokiim
a hoaxu.

Vyhodou jednodussich typtt mobilniho malwaru od toho pocitacového je moZznost
proti takovym uzivatelovym zdkroktim dobte branit (Niemeyer et. Kratochvil, 2011).

Dokonce jsou jiz znamé 1 piipady, kdy hackefi vyuZili pro rozesilani spamu 1 jiné
zatizeni nez tablety a mobilni telefony, jednalo se 0 chytrou chladni¢ku pfipojenou

K Internetu a chytré televize.

2.4 Nejvyznamnéjsi pocitacovy malware v dosavadni historii

Je to témeft 30 let, co svétlo svéta spattil prvni malware, za tu dobu ptibylo né¢kolik
miliona dalSich druhii. I kdyz nékteré typy malwaru piezily sotva par minut, néktera
jména se vryla do paméti spole¢nosti dodnes.

Pro tuto bakalafskou praci vyuzijeme fazeni, které zvolil Bell (2014) ve svém
¢lanku na serveru Bullguard.com. Jde o malware Storm, Melissa, MyDoom, Sasser,
Anna Kournikova, Morrisuv ¢erv, I LOVE YOU, SQL Slammer, Nimda a Conficker.
Tento malware byl velmi vyznamny, nejen tim, ze zménil celkovy pfistup spolecnosti
K bezpecnosti, ale diky nému byly odhaleny slabiny v pocitatovych systémech, coz vedlo
K jejich pozdéjsi naprave.

V dnes$ni dobé se jen ziidkakdy objevi novy typ malwaru, vétSinou jde vSak
alesponi o inspiraci vySe uvedenym. I kdyzZ se vSechen uvedeny malware tyka opera¢niho
systému Windows, neznamena to, Ze by se na ostatnich operacnich systémech malware
nevyskytoval a takova tvrzeni miizeme oznacit za mytus, zainym piikladem je napf.
trojsky kin Flashback, ktery napadal vyhradné pocitace s opera¢nim systémem Mac,

stejné tak existuje malware i pro Linux.
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Jednoduse Windows patfi mezi nejrozsitenéjsi pocitacové systémy a jeho
upravené verze muzeme najit i v takovych zafizenich jako jsou jukeboxy nebo

bankomaty, proto si i tviirci malwaru vybiraji pievazné tento systém.

24.1 Storm

Tento trojsky kun Storm (boufe) ziskal od pocitacovych uzivatelli svoje jméno
diky tomu, Ze byl soucasti e-mailu, ktery mél informovat o ni¢ivé boufi, ktera zasdhla
Evropu zac4tkem roku 2007.

Pozdé¢ji se §itil i jako informaéni e-mail o dalsich udalostech nejen o katastrofach,
nebo jako falesné oznameni o dorucené elektronické pohlednici (Docekal, 2007).

Jakmile uzivatel oteviel e-mail s takovouto pfilohou, trojsky kun vypustil svij
naklad, ¢imz vytvofil z pocitace zombie. To umoziovalo uto¢nikovi pouzit infikované
pocitace jako prostfedek k dalsim Gtokam.

Za svou kariéru dokazal tento malware vytvofit dosud nejvétsi botnetovou sit’,
protoze se mu podafilo nakazit odhadem az 10 milioni pocitact (Bell, 2014;

Strickland, 2008).

2.4.2 Melissa

Jedna se o makrovir pojmenovany po tane¢nici Z Miami, ktery upravil a rozeslal
do pocitacového svéta v roce 1999 David L. Smith. Ten si za svoje pocinani musel
pozdéji odpykat 20 mésicti ve vézeni, piitom mu hrozilo ptivodné az 10 let.

Tento makrovir se nejdiive objevil na diskuznim foru jako dokument obsahujici
hesla na 80 pornostranek. Pozdéji k $ifeni stacily pouze e-maily, které vypadaly jako by
ptiSly od znamého ¢loveka, ale obsahovaly jako pfilohu infikovany dokument.

Po otevieni dokumentu se pocita¢ infikoval a Melissa si dokéazala obstarat své
Sifeni dal tim, ze poslala stejny dokument na prvnich 50 e-mailovych adres, které nasla
v programu Outlook na napadeném pocitaci. Melissa dokdzala napadnout nékolik

miliont pocitacl a pietizit nékolik desitek serveru (Erben, 2014; Bell, 2014).
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2.4.3 MyDoom

Jedna se o Cerva, ktery je také znam pod ndzvem Novarg. I jako pfedchoziuvedené
hrozby se §ifil e-mailem, jeho predmét znél obvykle velmi dilezité, a proto ho uzivatelé
otevirali. Déle se vyskytl na webech urcenych pro sdileni dokumentt.

Jakmile je pocitac infikovan nainstaluje se do napadeného pocitace backdoor, coz
umoziuje utocnikovi ptipojit se k zatfizeni bez védomi uzivatele. V dneSni dobé se
S riiznymi variantami MyDoom muzeme stale setkat.

Na vrcholu své slavy tento malware zpusobil vypnuti serverd Google skoro na
cely den. Nikdy se nevypatralo, kdo stal za vznikem tohoto Cerva, i kdyz byla vypsana
odmeéna 250 000 € za nalezeni tohoto tvtrce (Bell, 2014; Strickland, 2008).

2.4.4 Sasser

Na své 18. narozeniny vypustil do obéhu Némec Sven Jaschan Cerva Sasser.
Napadal pocitae ptipojené k siti Internet tim, ze vyuzival bezpecnostni chybu ve
Windows, konkrétné chybu v LSASS (Local Security Authority Subsystem Services),
paradoxné ma tato sluzba za ukol spravovat zabezpeceni v systému Windows.

Sasser znemoziioval plynulou praci na pocitaci, ten totiz zamrzal, nesel jednoduse
vypnout a dochazelo k padim celého systému.

I kdyz Microsoft vydal na chybu v LSASS zéplatu, bylo timto ¢ervem nakaZzeno
n¢kolik milioni pocitacli a zplsobilo to mnoho problémi i1 nékterym institucim

(Bell, 2014).

2.45 Anna Kournikova

Cerv pojmenovany po znamé tenistce sliboval uZivateli jeji privatni fotografie.
Vzhledem k tomu, Ze Anna Kournikova je nejen nadana tenistka, ale i krasna Zena, byl
o tyto fotografie zajem, a proto odkaz, ktery ptiSel e-mailem, uzivatelé bezmyslenkovité
otevirali.

Sam o sob¢ by tento Cerv az tak Skodlivy nebyl, nebyt toho, Ze se bez uzivatelova
védomi sdm odesilal na adresy vSech jeho znamych, které si ¢erv nasel v Outlooku a tim

pretézoval e-mailové servery.
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Tohoto Cerva vytvotil Dan Jan de Vit, zajimavosti je, ze na to nepotieboval zadné
zvlastni programatorské znalosti, jednoduse pouzil generator malwaru, ktery jen obalil

svou lIzi, aby pfilohu viibec uzivatelé otevieli (Bell, 2014).

2.4.6 Morrisuv ¢erv

Jak nazev napovida, jedna se o Cerva, kterého vytvofil Robert Tappan Morris,
tehdy ho vyslal do sité Arpanet, coz byl piedchiidce dnesniho Internetu. Morris se pozdéji
obhajoval tim, Ze chtél pouze zjistit, kolik pocitact je k Arpanetu pfipojeno, ale kod
infikoval kolem 6 000 po¢itact a vyrazné zpomalil jejich béh a nékteré pocitace dokazal
infikovat i vicekrat. Timto po¢inem dokazal Morris zménit pohled spole¢nosti na

zabezpedeni po¢itadt (CT24, 2013).

247 1LOVE YOU

V roce 2000 byl trojici studentit Onel de Guzman, Irene de Guzman a Reonel
Ramones vytvofen a nasledné vypustén ¢erv I LOVE YOU napsany v jazyku Visual
Basic.

Ptes pouhou noc stacil napadnout nékolik desitek tisic pocitac, véetné zafizeni
FBI nebo britského parlamentu.

Tento Cerv vyuzival piedevs§im zvédavosti uzivateld, ktefi rozklikli e-mail, aby si
precetli faleSny milostny dopis. Misto toho byl jejich pocita¢ infikovan Cervem, ktery se
rozeslal na vSechny e-mailové adresy, které nasel v Outlooku. Dale dokazal nahrazovat
soubory svou kopii, piipadné pfidavat nové soubory, dokazal dokonce s pomoci dalsiho
malwaru krast hesla.

Odstranit tohoto Cerva se podafilo thajskému programatorovi jménem Narinnat
Suksawat.

Vzhledem k tomu, ze filipinské zakony netesily problematiku malwaru, vyvazla
trojice studentl bez trestu. Pro Filipiny to znamenalo zejména to, Ze pozd¢ji v tomto roce

vydaly zakon, ktery povazuje psani malwaru za nezakonné (Erben, 2014).
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2.4.8 SQL Slammer

SQL Slammer je Cerv, ktery dokazal v roce 2003 napadnout béhem pouhych deseti
minut vice nez 75 000 pocitact a kazdou dal§i minutou se tento pocet rapidné zvySoval,
patii tak mezi nejrychleji se sitici malware vSech dob. Ironii je to, ze mohl byt odstranén
jednoduse restartem pocitace a nainstalovanim piislusné zaplaty, aby se malware nemohl
objevit na pocitaci znovu.

Napadal zejména SQL servery firem tim, ze se §itil pomoci sité, nékteré servery
firem vyradil pfetizenim z provozu, u dal$ich zpomalil provoz.

Tento ¢erv napachal mnoho Skod, nékteré lety musely byt zruSeny, nefungovaly
bankomaty americké banky a ve mésté¢ Seattle dokonce doSlo k pfetizeni tisnové

linky 911 (Bell, 2014).

2.4.9 Nimda

Tento malware se béhem pouhych 25 minut dokazal stat nejrozsifenéjSim cervem
své doby.

M¢l nejednu zakeinou vlastnost, dokazal totiz nejen sam sebe posilat pomoci
e-mailovych ptiloh, ale také pak pouzit napadeny pocita¢ k prozkoumani webu kviili
zranitelnym webovym strankam. Originalni stranky si pak podle sebe upravil, aby
nabizely soubory ke stazeni, ale ve skutecnosti tyto soubory obsahovaly opét tohoto
zaketného Cerva.

TteSnickou na dortu je moZnost ménit a poskozovat soubory ulozené na pevném

disku uzivatelova pocitace (Bell, 2014).

2.4.10 Conficker

Invaze tohoto cerva prisla v roce 2008, napadl vice nez 15 milioni pocitaca.
Dokazal ve Windows znepfistupnit aplikace, které maji na starosti zabezpeceni pocitace.
Také pocitac zneptistupnil vS§em aktualizacim.

Dale Conficker stahoval do napadeného zatizeni dal$i malware, ktery nasledné
kradl informace a pteposilal je dal.

Firma Microsoft vydala pozdéji aktualizaci, kterd méla ochranit jeSté

neinfikované pocitace pred Confickerem, ale pozdé€ji se zjistilo, Ze Conficker dokézal
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vyuzit automatického spousténi tzv. AutoPlay po piipojeni USB flash disku, tato funkce
umoznuje uzivateli vybér programu pro otevieni souboru ulozeném na USB zafizeni.
Conficker jen ptidal duplikdt moznosti ,,Oteviit slozku a zobrazit soubory®, pokud
uzivatel vybral tuto moznost, byl ¢erv vypustén do systému.

Mezi pocitaci, které tento cerv napadl, byly i1 ty patfici francouzskému
namoftnictvu, Ministerstvu obrany Velké Britanie, ale i némeckym ozbrojenym silam.

Microsoft kviili tomuto malwaru ud¢lal i zvlastni opatfeni jen proto, aby zjistil,
jak se ho zbavit. Tohoto opatieni se tGcastnily skoro vSechny organizace, které chtély
zachovat bezpecny Internet (Bell, 2014).

2.5 Kyberneticka kriminalita

Je dllezité si uvédomit, ze pocitace, mobilni telefony a dalsi digitalni zatizeni
nejsou pouze predmétem trestného Cinu, ale také mohou byt néstrojem k pachéni
takovychto ¢ind, toto pojeti oznacujeme pojmem kyberneticka
kriminalita (Jirovsky, 2007).

Kdyz se podivame do trestniho zakoniku, konkrétné Zakon ¢. 40/2009 Sh.,
nenalezneme zde piimo zZadny oddil, ktery by se této problematice vénoval, je to zejména
Z toho diivodu, ze mnoho zakonii se d4 aplikovat do riznych situaci, kde nemusi byt
prostiedkem, popt. pfedmétem trestného ¢inu digitalni zafizeni a samoziejme je zbyte¢né
vytvaiet novou kategorii, kterd by pouze vytvarela duplicity (Machacek, 2013).

Mezi zékony, které se konkrétné tykaji piimo digitdlnich zafizeni, patii
§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci viz Pfiloha 1
a § 231 Opatteni a prechovavani ptistupového zatfizeni a hesla k poc¢itatovému systému
a jinych takovych dat viz Ptiloha 2. Dale § 232 PoSkozeni zdznamu v pocitatovém
systému a na nosi¢i informaci a zasah do vybaveni pocitace z nedbalosti viz Pfiloha 3.
Tyto zakony spadaji pod oddil Trestné Ciny proti majetku (Matejka, 2001).
trestnd, trestné je pokud se prokaze, Ze se autor malwaru pokusil jeho pomoci napéachat
skodu, zneuzit informace, atd. nebo se mu to skute¢né povedlo. Samoziejmé zalezi na
konkrétnim soudu, jak danou situaci vyhodnoti a jestli se viibec najde skutecny tviirce

malwaru.
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2.6 Divody tvorby malwaru

V této kapitole si uvedeme nejcastéjsi divody, pro¢ viibec malware vznika, ale je
dilezité si uvédomit, Ze je to velice individudlni véc.

Casto ve spole¢nosti slysime 0 hackerech v negativnim slova smyslu. Pavodné se
vSak pojmem hacker oznaCoval specialista ve svém oboru, nékdo kdo zna dokonale
systém, na kterém pracuje. Hackerim jde pfedevsim o to, dostat se v systému tam, kam
se jeste nikdo nedostal, tedy prekonat hranice, ale nijak neskodit. V soucasné dob¢ je to
ovsem tak, Ze kdyz uz se hacker n€kam dostane, vyuzije toho ke svému
prospéchu (Jaltiivka, 2000).

Tviirci malwaru vSak ani nemusi byt odborniky, jak jsme jiz zminili v této
bakalarské préci, Cerv Anna Kournikova byl vytvofen generatorem malwaru a nebylo
zde tfeba mit n&jaké specialni programatorské schopnosti. Na druhou stranu se spiSe
setkavame s malwarem vytvofenym programatory, nez obycejnymi lidmi se zdkladnimi
znalostmi digitalnich zafizeni.

Jalavka (2000) jako motivaci pro tvorbu malwaru uvadi touhu po slave, dale
prostiedek seberealizace, ¢imz si autor malwaru dokazuje své schopnosti. Dale zminuje
lidskou zvédavost, kdy se programatoii snazi si 0svojit principy toho, jak malware
funguje. Nasleduje i snaha skodit, ni¢it a ublizovat, at’ uz z pomsty nebo opét kviili tomu
si néco dokdazat, ptipadné tviirce malwaru toto nedé¢la kvili sobé, ale tfeba se timto
zpusobem snazi pomoct svému blizkému nebo firmé, kterd si ho najala. S timto zce
souvisi 1 ekonomicky zisk, Casto se fikd, ze n€které druhy malwaru vymysleji lidé
z firem, které se zabyvaji tvorbou programli na ochranu digitalnich zatizeni, ale tato
skutecnost jesté nebyla u zadné firmy dokédzana. Existuji i ndzory, Ze si tviirce malwaru
najimaji firmy také proto, aby ovétili své zabezpeceni. Také se v médiich obCas mluvi
0 kybernetické valce. Pokud by doslo k néjakému mezinarodnimu konfliktu a vypukla
by valka, ptfedpoklada se, ze zbranémi v této valce by byly pocitace. Mezi ekonomicky
zisk by pak patfila i kradez udaji k bankovnim uc¢tim za pomoci malwaru a nasledné

zZneuziti.

2.7 Ochrana pred malwarem

Pokud bychom se vratili v tomto textu o n€kolik kapitol zpét, zjistili bychom, ze

mozZnosti $ifeni malwaru jsou rozmanité, proto je dilezité védét, jak se proti nému co
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nejucinngji bréanit. Jisté se shodneme, ze nejlepsi situace je, kdyz zatizeni neni napadeno
viibec, v tomto pripadé je tedy diilezita prevence.

Prevenci budeme rozumét vSechny postupy uzivatele digitdlniho zatfizeni, diky
kterym se vyhyba napadeni malwarem.

Zakladem prevence je mit své zafizeni aktualizované, nebot aktualizace systému
a jeho aplikaci by méla zajisStovat zaplatu bezpe¢nostnich dér, které byly v pribéhu
pouzivani odhaleny. Zde mohou samoziejm¢ narazit na problém lidé, ktefi vyuzivaji
nelegadlnim zpisobem ziskany operacni systém ¢i dal§i programy a maji zakdzané
aktualizace, takovyto neaktualizovany software je ptimo rajem pro vyskyt malwaru.

Déle je dilezitd rozvaha samotného uzivatele, mél by byt schopen vyhodnotit
situaci, vyhnout se navstévé podezielych stranek, stahovani z neznamych zdroju,
otevirani e-mailovych ptiloh ptichazejicich od neznamych uzivateld a klikani na
vyskakujici reklamy, v neposledni fadé by si mél volit bezpecna hesla a tato dale nikomu
nesdélovat.

Pouziti softwarové ochrany je taktéz pii prevenci Zddouci, nebot’ dokdze nezvané
navstévniky v nasem systému vcéas zachytit a pripadné po napadeni pocitace izolovat
nebo i zneSkodnit. Na nasem digitalnim zatizeni by nemél chybét antivirovy program,
Ctenaf by jisté mohl namitnout, Ze jsme v piedchozich kapitolach uvedli, Ze se s Viry jiz
moc Casto nesetkavame a tedy neni potfebné mit nainstalovany program konkrétné proti
viram. Neni to vSak pravda, antivirovy program nas nechrani jen pfed viry, totiz v dobg,
kdy byly pouze viry, dostal tento program takovyto nazev a ten se pouziva dodnes, i pies
skutecnost, ze si poradi i S dal§imi druhy malwaru (Hak, 2012).

Jednotlivé antivirové programy mohou pracovat na zakladé rtiznych technik.
Jalivka (2000) uvadi mezi tyto techniky skener, ktery analyzuje fetézce potencialné
Skodlivého kédu a porovnava je s jiz znamymi fetézci odhalenych skodlivych kodi. Zde
vznika riziko faleSnych poplachii.

Dale uvadi heuristickou analyzu, ta byla zfizena z toho divodu, Ze nékteré druhy
malwaru umi $kodlivé fetézce skryt a tim obejit antivirovou ochranu pouzivajici ke
kontrole skener. Heuristicka analyza kontroluje jednotlivé ptikazy zadané v podezielém
programu na zéklad¢ pravidel, kterd urcuji, jak se malware chova v urcitych ptipadech.
Pokud by néktery z piikazi odpovidal chovani malwaru, upozorni na to uzivatele, ktery
pak posoudi, jestli se nejedna o faleSny poplach. Samoziejmé i tuto techniku dokazi

tvlirci malwaru obejit.
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Clean je jednou z dalSich technik, ma za kol odstranit malware, ktery lze bez
poskozeni dalSich programi, piipadné celkové systému smazat. Efektivné dokaze
odstranit prodluzovaci viry, které své télo vkopiruji do kddu né¢jakého programu, clean
kontroluje zmény softwaru a pokud pfijde na to, ze byl kod programu prodlouzen, tento
vir odstrani. Bohuzel ne vS§echen malware lze takto jednoduse odstranit.

Dalsi technikou je rezidentni $tit, ten funguje v realném Case a nepfetrzité na
pozadi systému kontroluje soubory, se kterymi uzivatel pravé pracuje. Soubory
kontroluje na zékladé databdze virovych pravidel, v piipadé napadeni zafizeni
malwarem, rezidentni §tit rychle zareaguje a nakaZeny soubor odstrani, ptipadné izoluje
nebo vyléci.

Monitor diskovych zmén pracuje v podstaté jako clean, zaznamenava si vSechny
atributy soubort jako je délka, datum zmény, apod. Rozdil je v tom, Ze monitor
diskovych zmén samovolné nemaze ¢asti soubort.

Jaltivka (2000) jesté rozdéluje softwarovou ochranu pocitace na jednoucelové
programy, které jsou opravdu vytvofeny pouze pro odstranéni jednoho konkrétniho
Skodlivého kédu a déle na programové baliky, které obsahuji jednotlivé programy, které
pracuji na vySe zminovanych technikach, a tedy uZzivateli pro feSeni problému nabizi
individualni feSeni.

Neékteré programové baliky disponuji i firewallem, ktery vSak mizeme ziskat
i jako samostatny program. Firewall kontroluje sitovou komunikaci a zabrafiuje
piimému napadeni pocitace pies sit’ (Kuchat, 2005).

Také je velmi popularni antispywarové zabezpeceni, prvni programy tohoto druhu
se specializovaly pouze na hledani a odstranéni spywaru, ale v soucasnosti je k dispozici
cela fada kombinaci, takze napt. programovy balik s antispywarem a antivirem a nebo
antispyware spolec¢né i s programy pro ¢isténi digitalnich zafizeni.

Tvlrci malwaru jsou vzdy o krok napted pied tviirci programil pro ochranu, takze
je dulezité veédét, jak postupovat v piipadé, kdy je zafizeni napadeno tak, Ze ani tato
softwarové ochrana neni €¢innd. Velkou vahu ma zalohovani dat, coz znamena vytvofeni
jejich kopii a ulozeni na bezpe¢né misto, v ptipadé ze pak malware jakkoliv poskodi, ¢i
uplné smaze tato data, miiZzeme je po odstranéni malwaru obnovit z této zalohy.

Pokud vlivem malwaru dojde k zneptistupnéni opera¢niho systému u pocitact, je
vyhodné pouzit zadchrannd média. Pokud i pfes to nedojde uzivatel k pozitivnimu
vysledku, muze pomoci naformatovani disku a reinstalace

systému (Geler et. Bednatik, 2011).
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3 Prakticka ¢ast — realizace vyzkumu

3.1 Cil vyzkumu

V této praktické Casti se budeme snazit zjistit, jestli vysokoskolsti studenti spravné
chapou pojem malware vzhledem k textu v teoretické ¢asti a zda se s timto pojmem vitbec
setkali. Dale jestli znaji jeho druhy a jestli o nich také néco védi. Budeme také zjist'ovat,
zda chapani pojmil zavisi na pohlavi student. Dale chceme zjistit, jaky pohled maji VS
studenti na vzdélani v oblasti zabezpeceni, a co by se v ni dalo zlepsit, aby vzdélani
dosahlo vyssiurovné. Na zakladé toho se pak pokusime doporucit feseni, které by mohlo
byt prospésné ke zvyseni povédomi studentti o problematice malwaru. Budeme se snazit
zjistit, zda pro vzdélavani v oblasti malwaru studenti vyuZzivaji Internet a zda jejich
odpovédi zavisi na tom, za jaky typ ¢loveéka se oni sami povazuji.

V neposledni fadé se budeme snazit vypozorovat i zajimavé zavislosti mezi

nékterymi vysledky.

3.2 Vyzkumné problémy

Budeme zjistovat, zda studenti budou mit problémy s chapanim pojmu malware,
vzhledem k tomu, Ze v médiich se ¢asto mluvi o virech jako o souhrnném nazvu pro
vSechny hrozby, ¢imz miZze byt ovlivnéno i chapani studentt, jako ptiklad mizeme uvést
nedavno vydany clanek s nazvem ,, Novy podvodny e-mail obsahuje nebezpecny vir.
Prilohu nespoustéjte (Vsetecka, 2014), ktery pochazi z webovych stranek, které se
prezentuji jako nazory odbornik v oblasti technologii a o¢ekavali bychom v tomto
sméru pouziti spravnych terminii. Déle se setkdme s problémy i v literatute, konkrétné
V ucebnicich ,,S pocitacem na zdkladni skole* (Navratil, 2010) a ,,S pocitacem nejen
k maturité (Navratil, 2006), které se pouzivaji pro vyuku informatiky a informaénich
a komunika¢nich technologii na nékterych zakladnich a stfednich $kolach. Zde jsou
virim pfipisovany takové projevy, kterymi se viry nevyznacuji, ale pokud se s takovouto
literaturou na $kolach pracuje, muze to vyvolat u mlad$ich zak zmatek, ktery si s Sebou

nesou i do budoucna.
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Dale budeme zjist'ovat, zda se vitbec studenti setkali i s dalsimi druhy malwaru
a jestli se v téchto pojmech orientuji, coz by mohlo byt tizce spjato s vySe uvedenymi
poznatky.

V bakalarské praci byly formulovany nasledujici Ctyti zékladni okruhy problémd.

P1: Maji studenti problémy s chapanim pojmu malware?

P.: Orientuji se studenti v dalSich pojmech tykajicich se malwaru?

P3: Souvisi chapani pojmu spojenych s malwarem s pohlavim student?

P4: Zalohuji data Castéji studenti, ktefi se jiz stali obéti malwaru?

3.3 Formulace hypotéz a vyzkumnych predpokladii

Na zaklad¢ studia literatury (Navratil, 2006; Jaltivka, 2000) ale 1 vlastnich
zkusenosti jsme se rozhodli pro stanoveni nasledujicich hypotéz (H) a vyzkumnych
predpokladu (VP).

Hi: Zeny se stavaji obdtmi malwaru Gast&ji neZ muzi.

H>: Muzi dokazi ¢astéji spravné definovat pojem malware nez Zeny.

Hs: Studenti, ktefi méli své zatizeni napadené malwarem, zalohuji sva data Casté&ji

nez ti studenti, ktefi neméli své zatizeni napadené malwarem.

Has: Studenti, kteti se povazuji za technicky typ ¢lovéka, vyhledavaji informace

Z oblasti zabezpecCeni Castéji na Internetu nez studenti, ktefi se pokladaji za

netechnicky typ.

VP1: Vice nez 50 % studentt alespon 8 z 15 pojmu tykajicich se malwaru slyselo.

VP2: Vice nez 50 % studentl, ktefi minimalné¢ 8 z 15 pojmu slySelo, neumi

spravné definovat 8 a vice pojmd.

VP3: Vice nez 50 % studentii si mysli, Ze souc¢asna spolecnost neni dobte vzdélana

v oblasti malwaru.

3.4 Pouzita vyzkumna metoda

Pro pfedvyzkum a samotny vyzkum jsme zvolili jako vyzkumnou metodu
dotaznik (Chraska, 2006). Dotaznik pro predvyzkum se skladal celkem z 27 otazek.

Z nich bylo 21 otevienych, 3 uzaviené, 2 polouzaviené a 1 vyctova otazka nabizejici
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I moznost vlastni odpovédi. Posledni otazkou v predvyzkumu jsme zadali respondenty
0 zpétnou vazbu k dotazniku.

Samotny dotaznik pro hlavni vyzkumné Setfeni obsahoval otazky téméf totozné
s predvyzkumem, rozdilem bylo, Ze jsme vyuzili odpovédi respondentti z predvyzkumu,
abychom vyplhovani dotazniku zjednodusili a tim se oteviené otazky zménily na
polouzaviené, pripadné vyctové. Respondentim byl ponechdn prostor pro piipsani
vlastni odpovédi, pokud by se nespokojili se stavajicimi. Piibyly také otazky, kterymi
jsme se respondentt ptali, zda viibec dany pojem slySeli a pokud odpovédéli zaporné,
systém elektronického dotazniku pieskocil otazku, na kterou by respondenti nedokazali
odpoveédet.

Konkrétné u 2. otazky, pomoci které jsme se snazili zjistit ucel vyuzivani
digitalnich zatizeni, byly vytvoteny kategorie Socidlni sité a komunikace, |nternetové
bankovnictvi, Hry a multimédia (napv. poslech hudby, sledovani filmi, ...), Studium,
Prace, Vyhledavani informaci a aktudlniho zpravodajstvi, Online nakupovani, Stahovani
dat a Sprava webovych strdanek/blogu, ze kterych si respondenti mohli vybrat nékolik
moznosti, pfipadné napsat svou vlastni odpoved.

Tteti otazka byla zjednodusena podobnym zpisobem, a byla tedy vytvorena
kategorie Ztrdta dat smazdnim nebo zaSifrovanim, Unik citlivich vidajii (nap¥. osobni
udaje, udaje k bankovnimu uctu, hesla, ...), Ovladnuti zarizeni jinou osobou (hackerem),
Ztrata financniho obnosu, Znemoznéni pristupu do svého zarizeni a Nemam obavy.

Dalsi otazka ziistala v pivodni podob¢, ale studenti, kteti uvedli, Ze se stali obé&ti
Skodlivého softwaru, dostali jesté jednu dalsi otdzku, kde méli na vybér z vyctu
Skodlivych Cinnosti, které malware stihl napachat a to Ztrdata dat smazanim nebo
zasifrovanim, Ovilddnuti zarizeni hackerem a Znemoznéni pristupu do svého zarizeni,
piipadné vlastni odpoved.

Otazka 6. se tykala zalohovani, zde byla jest¢ doplné€na odpovéd’ Nevim, co je to
zalohovani soubori.

Nasledovaly otazky ovéfujici chapani jednotlivych pojmi, jak jiz bylo zminéno,
ptidali jsme pied kazdy pojem otdzku, zda viibec o pojmu respondenti slySeli a na
zakladé jejich odpovédi jim byla predloZena (¢i vynechéana) otazka, ktera se tykala jejich
pfedstavy o konkrétnim pojmu. Museli jsme zvolit takovy jazyk odpovédi na otazky,
aby respondenti nebyli ovliviiovani pifesnymi definicemi z teoretické ¢asti. Pti kazdé
otazce tykajicich se pojmi mohli studenti zvolit odpovéd Pojem jsem slysel/a, ale

nedokazu si pod tim nic predstavit, ptipadné dopsat svou vlastni odpoveéd..
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Pii otazce tykajici se predstavy o pojmu malware méli studenti na vybér
z moznosti Skodlivy kéd, ktery se dokdze kopirovat, tuto odpovéd’ jsme vybrali zAmérné,
protoze by se zde respondenti dopustili zamény s virem, pfipadné Cervem. Moznost
Souhrnny nazev pro vsechny druhy skodlivého softwaru, coz by odpovidalo spravnému
chdpani pojmu malware a Nemoc pocitacii, pri které dochazi k totalni destrukci systému,
tato odpovéd’ byla zvolend pro zajimavost a jde jiz o prili§ pfehnané chapani tohoto
pojmu, je tedy potieba brat jej s rezervou, hlavné z toho diivodu, ze pocita¢ zde vystupuje
jako ziva bytost, ktera miize onemocnét.

U pojmu pocitacovy virus si mohli studenti vybirat z odpoveédi Souhrnny ndzev
pro vsechny druhy Skodlivého softwaru, volbou této odpovédi by se studenti dopustili
zamény s pojmem malware, dale Skodlivy kéd, ktery se dokdze kopirovat, coz je sice
velmi strucné, ale spravné chapani a Nemoc pocitacii, pri které dochdzi k totalnimu
zniceni systému, ktera byla zatazena ze stejného diivodu jako u predchozi otazky.

Dalsi otazky se tykaly pojmu trojsky kiin, 1 zde méli studenti moznost vybirat si
mimo stalé odpovédi i dalsi. Skodlivy software, ktery se rozesild jako skryta priloha
e-mailu, po jehoz otevrieni dojde k vuplnému zniceni systému byla opét jedna z odpovédi,
ktera byla velmi nadsazena, odpoveéd Software, ktery vypada uzitecné, ale po vniknuti do
systemu je Skodlivy méla znacit spravné chapani tohoto pojmu a dale Druh pocitacového
viru, ktery se dokaze ukryt v zarizeni tak dobre, Ze ho neodhali ani zabezpecovaci prvky
systemu, coz op¢€t neni zcela spravng, jelikoz toto pojeti nelze aplikovat na vSechny typy
trojskych koni.

Pojem zadni vratka pfinesl opét rozmanité odpovedi, a tedy do dotazniku byly
pouzity nasledujici moznosti Jakykoliv zpiisob, kterym se obejde zabezpeceni systéemu
a tim dava prostor hackerovi ovladnout cilové digitalni zarizeni, coz by oznafovalo
nejlepsi pochopeni tohoto pojmu, Zpiisob, kterym se maskuje aktivita skodlivého kédu na
digitalnim zarizeni by spiSe nélezela pojmu rootkit a Obnoveni systému ze zdlohy po
napadeni digitalniho zarizeni Skodlivym softwarem znaci GipIn€ Spatné pojeti.

Dal$im pojmem byl nasledné erv, kde jsme studentiim nabidli odpovédi Skodlivy
software §irici se pomoci sité, coz povazujeme za spravné chapani, dale Druh Skodlivého
softwaru, ktery se vyznacuje tim, Ze maze pouze cdsti souborii a tim se zvétSuje on sam,
coz by neznagilo spravné pojeti a odpovéd’ Skodlivy software, ktery se dokdze §iFit pouze
pomoci USB flash diskii neni taktéz vzhledem k teoretickym poznatkiim zcela spravné.

U pojmu spyware to pak byl vybér odpovédi Skodlivy software, ktery shromazduje

informace z infikovaného digitdlniho zarizeni a odesila je jiné osobée, coz znaci spravné
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pojeti a dale Software, ktery ma za ukol sledovat, jestli se v systému nenachazi Skodlivy
software nebo jina hrozba spoleéné s odpovédi Skodlivy software, ktery je jednim z druhi
pocitacovych viri, které predstavovaly odpovédi s nespravnym pochopenim tohoto
pojmu.

Pro pojem adware byli vybrany nasledujici odpovédi, a to Skodlivy software, ktery
zpiisobuje zobrazovani vyskakovacich reklam, coz by bylo spravné pojeti a ostatni dvé
by byly ne zcela, nebo viibec spravné, tedy Skodlivy software, ktery se dostane do
digitdlniho zarizeni kliknutim na reklamu na nediivéryhodnych strankach a Software, ve
kterém lze jednoduse vytvorit reklamu, a tu pak mizeme umistit na Internet.

Dalsi dvojice otazek, se zabyvala pojmem dialer, zde respondenti vybirali z jedné
spravné definice Skodlivy software, ktery v pripadé pocitacit méni zpiisob vytaceni cisla
pro internetové pripojeni a v pripadé mobilnich telefonut posila prémiové SMS zpravy
a dalSich dvou méné vydafenych odpovédi, které se v pfedvyzkumu taktéz vyskytly
Clovék, ktery napomdhd k sivent skodlivého softwaru a Vir na mobilni telefony a tablety.

U pojmu rootkit to byly tyto odpovédi Skodlivy software, ktery maskuje cinnost
dalsich druhii skodlivého softwaru, Clovek, ktery napomdha k siteni skodlivého softwaru
a Nastroje slouzici pro opravu digitalniho zarizeni, které napadl skodlivy software,
samoziejmé posledni dvé odpovedi neznaci spravné pochopeni pojmu, nebot’ se bavime
0 Skodlivém softwaru, nikoliv o ¢lovéku nebo ndstroji pro ochranu zatizeni.

Dale nas zajimal pohled respondentti na pojem logicka bomba, pticemz vybirali
z odpovédi Skodlivy software, ktery ma za vikol spustit svou Skodlivou ¢innost za predem
urcenych podminek, které stanovil autor tohoto skodlivéeho softwaru, tato odpovéd’ méla
oznacovat spravné pojeti, kdezto dalsi dvé odpoveédi Programatorska chyba v programu,
ktera dokadze byt branou pro Skodlivy software, nebo Ndastroj K odstranéni jednodussich
forem Skodlivého softwaru znaci Spatné pochopeni.

Scareware jsme V nasi praci definovali jako Skodlivy software, ktery vypada jako
napr. antivir, ten pak najde na zarizeni spoustu falesnych problémii pro jejichz
Odstraneni je nutné si priplatit, coz byla jedna z odpovédi a déle se jednalo o odpovédi
Poplasna zprava, ktera se snazi vystrasit uzivatele, kteri si ji prectou a Falesnd webova
stranka, kterd se vydava napr. za stranky banky a tim vylika od uzZivatele udaje
K internetovému bankovnictvi, Vv prvnim piipadé by se jednalo o chapani hoaxu a ve
druhém o chépani phishingu.

Chéapani pojmu zombie mohli respondenti formulovat pomoci odpovédi

Napadené zarizeni, které hacker vyuziva k napadeni ostatnich zarizeni v siti, coz bylo
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spravné pojeti a dalsi dvé jiz zde byly zejména kviili velmi zajimavému pochopeni tohoto
pojmu a to Skodlivy software, ktery jiz byl v minulosti ze zarizent odstranén, ale vyskytl
Se Znovu a Zastarala technologie, kterd je opét uvedena do provozu.

Jako ransomware mohli studenti oznacit Ndstroj k odstranéni jednodussich forem
skodlivého softwaru a Skodlivy software, ktery mad pouze za kol zpomaleni systému nebo
ze spravné odpovédi Skodlivy software, ktery zasifruje soubory, pripadné cely operacni
system a zada vykupné.

U dalsi dvojice otazek, které¢ se zabyvaly pojmem hoax mohli respondenti vybirat
Z jedné odpovédi, ktera vyznacovala spravné chdpani tohoto pojmu a to Poplasnd zprava,
ktera se snazi vystrasit uzivatele, kteri si pak na zadkladé tohoto vymyslu mohou
napr. smazat nektera duleZita data a z dalSich dvou Spatnych E-mailova zprava, ktera
vypadd jako napi. z banky a snazi se od uzivatele ziskat citlivé informace a Skodlivy
software, ktery ma za ukol najit a poslat treti osobé hesla, kterd najde na napadeném
zarizeni.

Posledni pojem byl phishing, zde byla opét jedna odpoveéd’ spravna a to Veétsinou
e-mail, pripadné falesna stranka, ktera vypada jako napr. z banky a snazi se ziskat citlivé
udaje od uzivatele a nasledné dalsi dvé Spatné Nevyzdadana reklama a Poplasna zprava,
ktera se snazi vystrasit uZivatele, kteri si pak na zakladé tohoto vymyslu mohou napr.
smazat néktera dilezita data.

U otazky 38. jsme opét usporadali odpovédi studentti z predvyzkumu do nékolika
kategorii a to Zkvalitnéni vyuky na skolach, Informacni letaky a brozury, Reklamy
v médiich, Televizni porady vénujici se této problematice, Kurzy, seminare a predndsky
pro verejnost, Literatura pro laiky, Vyukové portdly venujici se této problematice,
ptipadné mohl dotazovany vyuzit moznost vlastni odpovédi.

U otazky ¢. 39 jsme udélali stejny postup, a tedy zvolili fazeni do kategorii od
pratel/rodiny/partnera, na Internetu, u odbornikii, v literature, z médii, ve Skole, na
pracovisti, nikde, ptipadné moznost vlastni odpoveédi.

Na zavér pribyla jesté jedna dalsi otazka, a to za jaky typ ¢loveéka se sami studenti
povazuji, zda za technicky ¢i netechnicky, nezavisle na oboru svého studia. Oproti
dotazniku z ptfedvyzkumu jsme vynechali pozadavek o zpétnou vazbu k dotazniku.

Vyzkumny dotaznik tedy obsahoval celkem 43 otazek, z toho 16 otazek
uzavienych, které se dale vétvily podle odpovédi, 16 polouzavienych, 5 uzavienych,

Které se nevétvily, 5 vyctovych s moznosti dopsani vlastniho textu a pouze 1 otevienou.
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3.5 Popis vyzkumného vzorku a pribéhu vyzkumu

3.5.1 Predvyzkum

Pted vyzkumem jsme uspotadali predvyzkum, ktery mél ovéfit srozumitelnost
dotazniku a poskytnout zajimavé odpovédi, které by mohly byt vyuzity pro sestaveni
dotazniku k hlavnimu vyzkumu. Pfedvyzkum se realizoval na vzorku celkem 14
respondentdl, z toho s jednim jsem dotaznik vypliovala v papirové podobé a na zakladé
rozhovoru pro ovéfeni srozumitelnosti jsem jej umistila na Internet, jeden z respondenti
musel byt vyfazen, jelikoZ nesplnoval podminku studenta vysoké skoly. Dotazniky byly
vypliiovany na serveru Vyplito.cz. VSechny dotazniky jsem posilala vybranym
studentiim, bohuzel nékteii studenti se nakonec pfedvyzkumného Setfeni nezucastnili,

ale poslali dotaznik alespoii svym ptatelam.

3.5.2 Hlavni vyzkumné Setreni

Samotny dotaznik pro hlavni vyzkumné Setfeni byl po vytvofeni umistén piimo
na server Vyplito.cz a je dostupny na weboveé adrese:
https://www.vyplnto.cz/realizovane-pruzkumy/chapani-malware-vs-student/.

Vyzkumny vzorek vysokoskolskych studentii ¢inil 96 respondentii. Bohuzel
muselo byt dodatecn¢ vyirazeno 5 respondentii, jelikoZ 4 nespliovali podminku
vysokoskolského studenta a jeden byl vyfazen kvili vulgarismiim a tedy i nulovému
piinosu pro cely vyzkum. Konecny celkovy pocet respondentii pouzity pro dalsi
zpracovani vysledkli vyzkumu byl 91, coz sice nenaplnilo nase ocekdvani, ale vzhledem
K naro¢nosti dotazniku na premysleni se to da pochopit. Oba pouzité dotazniky jsou

soucasti ptiloh této bakalaiské prace.

3.6 Metody pouZzité pro zpracovani vysledki

V této bakalarské praci budeme pouZivat pro ovéieni hypotéz test nezavislosti
chi-kvadrat. Tohoto statistického testu vyuZivame v ptipadech, kdy potiebujeme zjistit,
zda je mezi dvéma jevy n¢jakd souvislost. Vysledky, které ziskdme dotaznikovym

Setfenim, je nutné zapsat do kontingen¢ni tabulky. Dale je nutné formulovat nulovou
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a alternativni hypotézu. Pficemz nulova hypotéza neptipousti zadnou souvislost mezi
zkoumanymi jevy a alternativni hypotéza naopak pfedpokladd néjaky vztah mezi nimi.
Spole¢né s hypotézami si stanovime i hladinu vyznamnosti a to a=0,05 a spocitame
ocekavané cetnosti O, které odpovidaji platnosti nulové hypotézy. Hodnoty oc¢ekavanych
Cetnosti ziskame tak, Ze nasobime odpovidajici soucty ¢etnosti (soucty fadkl a sloupct)
a tento soucin nasledné vydélime celkovou cetnosti.
Nasledné pro kazdé pole kontingencni tabulky spoc¢itdime hodnotu chi-kvadrat
pomoci vztahu:
012
X2 =25, %
kde k je pocet poli kontingen¢ni tabulky, P je ndmi namétena hodnota a O je, jak
jsme jiz zminili, o¢ekavana hodnota.
Déle jesté zbyva urcit stupen volnosti ze vztahu:
f=0-1D.(s-1),
kde r je pocet fadku a s pocet sloupcti dané kontingencni tabulky.
Ze statistickych tabulek pak lze vycCist pro dany stupenn volnosti a hladinu
vyznamnosti kritickou hodnotu. Tuto kritickou hodnotu pak musime srovnat s hodnotou,
kterou jsme ziskali vypoctem. Nulova hypotéza mize byt zamitnuta v piipad¢, ze by

nami vypocitand hodnota byla vétsi nebo rovna kritické hodnoté (Chraska, 2006).
Test chi-kvadrat jsme prakticky realizovali v programu STATISTICA 12.

3.7 Dokazovani stanovenych hypotéz

V této Casti se budeme snazit potvrdit platnost stanovenych hypotéz.

3.7.1 Dokazovani hypotézy Hi: Zeny se staly obé’m malwaru &astéji
neZ muzi.

Pti dokazovani hypotézy si musime uré¢it nulovou hypotézu (v nasem piipadé Ho1)
a alternativni hypotézu (Ha1). Déale ur¢ime hladinu vyznamnosti, tedy 0=0,05.

Ho1: Cetnost napadeni malwarem neni zavisla na pohlavi.

Ha1: Zeny se staly obét'mi malwaru Gasté&ji nez muzi.

Pti dokazovani této hypotézy jsme provedli rozdé€leni studentd do dvou skupin

a to skupinu, kterym jiz malware napadl zafizeni nezavisle na tom, zda stihl ¢i nestihl
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vykonat $kodlivou ¢innost a druhd skupina zahrnovala ty studenty, ktefi se nestali obéti

malwaru. Studenty, ktefi uvedli odpovéd” Nevim, jsme vynechali.

Tabulka ¢. 1: Kontingencni tabulka - Pozorované cetnosti u rozdeéleni studentii do
skupin podle napadeni malwarem, déleni dle pohlavi

Kontingencni tabulka (Mapadeni malwarem)
Cetnost oznatenych bunék = 10
(Marginalni soutty nejsou oznaceny)

Pohlavi Ne Ano Radk.
soucty
7ena 25 29 54
Muz 12 19 31
VE_skup. 37 43 85

Tabulka ¢. 2: Kontingencni tabulka - Ocekavané cetnosti u rozdéleni studentit do skupin
podle napadeni malwarem, déleni dle pohlavi

Souhmna tab.: OCekavané Cetnosti (Napadeni m
Cetnost oznacenych bunék = 10
Pearsondv chi-kv. - 461134, sv=1, p=497094

Pohlavi Ne Ano Radk.
soucty
Zena 2350588 30.49412] 54,00000
Muz 13.49412 17 50588  31.00000
V& skup. 37,00000 48.00000] 85,00000

Program STATISTICA 12 nam vypocital pravdépodobnost chyby p=0,497094,
vzhledem k tomu, Ze tato hodnota piesahuje nami zvolenou hladinu vyznamnosti 0=0,03,

nelze odmitnout nulovou hypotézu. Hypotéza H: nebyla dokazana.

3.7.2 Dokazovani hypotézy H>: Muzi dokazi ¢astéji spravné definovat
pojem malware nez Zeny.

Pti dokazovani hypotézy si musime uréit nulovou hypotézu (v nasem ptipadé Hoz)
a alternativni hypotézu (Haz). Déle ur¢ime hladinu vyznamnosti, tedy 0=0,05. VV tomto
ptipadé¢ bylo nutné zafadit respondenty do dvou kategorii na ty, co svou odpovédi
prokazali znalost tohoto pojmu a na ty, co tento pojem nechapou spravné, piipadné ho
vitbec neslyseli.

Hoz2: Chapani pojmu malware nezavisi na pohlavi.

Ha2: Muzi dokazi ¢astéji spravné definovat pojem malware nez Zeny.
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Tabulka ¢. 3: Kontingencni tabulka - Pozorované Cetnosti u rozdeéleni studentit do
skupin podle chapani pojmu malware, delent dle pohlavi

Kontingenéni tabulka (Znalost pojmu malware)
Cetnost oznacenych bunék = 10
(Marginalni soucty nejsou oznaeny)

Pohlavi | Sprawné Spatné Radk.
chapani chapani soucty
Zena 20 38 58
Muz 19 14 33
VE_skup. 39 52 91

Tabulka ¢. 4: Kontingencni tabulka - Ocekavané cetnosti u rozdéleni studentii do
skupin podle chapani pojmu malware, déleni dle pohlavi

Souhmna tab.: Oekavané Cetnosti (Znalost pojr
Cetnost oznacenych bunék = 10
Pearsontyv chi-kv. - 4 58011, sv=1, p=,032345

Pohlavi | Spravné Spatné Radk.
chapani chapani soucty
7ena 24 85714 3314286]  58.00000
Muz 14 14286 18.85714]  33.00000
V& skup.| 39.000000 52.00000] 91.00000

Program STATISTICA 12 nam vypocital pravdépodobnost chyby p=0,032345,
vzhledem k tomu, Ze tato hodnota nepiesahuje nami zvolenou hladinu vyznamnosti
a=0,05, mtizeme odmitnout nulovou hypotézu a pfijmout alternativni. Hypotéza H byla

dokazana.

3.7.3 Dokazovani hypotézy Hs: Studenti, ktefi méli své zarizeni
napadené malwarem zalohuji sva data castéji nez ti studenti,
kteri neméli své zarizeni napadené malwarem.

Pti dokazovani hypotézy si musime uréit nulovou hypotézu (v nasem piipadé Hoz)
a alternativni hypotézu (Hasz). Déale ur¢ime hladinu vyznamnosti, tedy 0=0,05.

Hos: Studenti zalohuji stejné, nezavisle na piedchozi zkusenosti s malwarem.

Has: Studenti, ktefi méli své zatizeni napadené malwarem zalohuji sva data Casté&ji

nez ti studenti, ktefi neméli Své zatizeni napadené malwarem.

Zde jsme opét respondenty rozdélili do dvou kategorii, na ty, co se jiz s malwarem
na svém zatizeni setkali a na ty, co ne. Dale na ty, co zalohuji a pak na ty co nezalohuji.
Pfitom jsem vyloucila ty studenty, ktefi nevédéli, zda jejich zatizeni jiZ bylo napadeno

a déle ty, kteti nevédéli, co to zdlohovani znamena.
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Tabulka ¢. 5: Kontingencni tabulka - Pozorované cetnosti u rozdéleni studentii do
skupin podle predchozi zkusenosti s malwarem, déleni dle zalohovani

kontingenéni tabulka (Pfedchozi zkuZenost a za

Cetnost oznaéenych bunék > 10

(Marginalni soutty nejsou oznaceny)

Zalohova| Predchozi | Pfredchozi Radk.
ni zkuZenost | zkuSenost soucty

Me. Ano.

Me. il 10 21

Ana. 26 K 54

W5 skup. 3T 45 85

Tabulka ¢. 6: Kontingencni tabulka - Ocekavané Cetnosti u rozdelent studentii do
skupin podle predchozi zkuSenosti s malwarem, déleni dle zalohovani

Souhrmna tab.: Ocekavané Eetnosti (Pfedchozi z
Cetnost oznacenych bunék > 10
Pearsontv chi-kv. © 888978, sv=1, p=,345755
Zalohova | Pfedchozi| Pfedchozi Radk.

ni zkuSenost| zkuZenost soucty

Me. Ano.

Me. 914118 11,85882 21,00000
Ana. 27.85682 3614118 6400000
W5 skup. 37,00000 43,00000] 85,00000

Program STATISTICA 12 nam vypocital pravdépodobnost chyby p=0,345755,
vzhledem k tomu, Ze tato hodnota piesahuje nami zvolenou hladinu vyznamnosti 0=0,03,

nelze odmitnout nulovou hypotézu. Hypotéza Hz nebyla dokazana.

3.7.4 Dokazovani hypotézy Hs: Studenti, ktefi se povaZuji za technicky
typ Clovéka, vyhledavaji informace z oblasti zabezpeceni Castéji
na Internetu nez studenti, kteri se pokladaji za netechnicky typ.

Pti dokazovani hypotézy si musime uréit nulovou hypotézu (v nasem ptipadé Hoa)
a alternativni hypotézu (Ha4). Déale ur¢ime hladinu vyznamnosti, tedy 0=0,05.

Hoa: Studenti, ktefi se povazuji za technicky typ ¢loveka, vyhledavaji informace

Z oblasti zabezpeceni na Internetu stejné Casto jako studenti, ktefi se pokladaji za

netechnicky typ.

Ha4: Studenti, ktefi se povazuji za technicky typ ¢lovéka, vyhledavaji informace

z oblasti zabezpeceni Castéji na Internetu neZ studenti, kteti se pokladaji za

netechnicky typ.
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V tomto ptipadé bylo nutné zaradit respondenty do dvou kategorii, v jedné byli
studenti, ktefi uvedli, ze se vzdelavaji na Internetu a ve druhé byli ti, co se na Internetu
nevzdélavaji.

Tabulka ¢. 7: Kontingencni tabulka 7 - Pozorované cetnosti u rozdélent studentii do

skupin podle vyhledavani informaci z oblasti zabezpeceni na Internetu
oproti pohledu studentit na svou vlastni osobnost

Kontingencni tabulka (Typ Clovéka a vyhledavani
Cetnost oznacenych bunék = 10
(Marginalni soutty nejsou oznaceny)

Jak se student | Newyhled | Vyhledav| Radk.
vidi. ava e soucty
Technicky typ 24 a0 hd
Metechnicky typ 28 9 ar
V& skup. ha 39 91

Tabulka ¢. 8: Kontingencni tabulka - Ocekavané Cetnosti u rozdelent studentii do
skupin podle vyhledavani informaci z oblasti zabezpeceni na Internetu,
deleni dle pohledu studentii na svou vlastni osobnost

Souhmna tab.: OZekavané Cetnosti (Typ Clovéka
Cetnost oznadenych bunék = 10
Pearsonlv chi-kv. © 8,74474_ sv=1, p=.003105
Jak se student |Nevyhleda|Vyhledava | Radk.
vidi. va informace | soucty
Technicky typ | 30.85714 23 14286| 54,00000
Metechnicky ty 2114286 1585714 37.00000
W5 skup. 52.00000 39.00000{ 91,00000

Program STATISTICA 12 nam vypocital pravdépodobnost chyby p=0,03105,
vzhledem k tomu, Ze tato hodnota neptesahuje nami zvolenou hladinu vyznamnosti
a=0,05, miizeme odmitnout nulovou hypotézu a pfijmout alternativni. Hypotéza Hs byla

dokazana.

3.8 Ovérovani stanovenych vyzkumnych predpokladi

V této ¢asti budeme ovéfovat vyzkumné piedpoklady, které jsme si vymezili.

3.8.1 Ovérovani vyzkumného predpokladu VPi: Vice nez 50 %
studentii alespon 8 z 15 pojmi tykajicich se malwaru slySelo.

Studenti jsme se v dotaznikovém Setfeni ptali na 15 pojmi a zejména na to, jestli

0 téchto pojmech slySeli. Bylo nutné analyzovat otazky, ve kterych jsme se respondentti
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dotazovali, zda znaji jednotlivé pojmy a z toho jsme ndsledné¢ vytvotili 2 kategorie
studentti, do prvni patfili studenti, ktefi slySeli 8 a vice pojml a v druhé kategorii byli
studenti, ktefi uvedli, Ze slySeli 7 a mén¢ pojmul.

Tabulka ¢. 9: Pocet respondentii, kteri slyseli alespon o 8 pojmech tykajicich se

malwaru a pocet respondentii, kteri neslyseli alespoit o 8 0 pojmech
tykajicich se malwaru.

Celkem respondentt

Slyselo > 7 pojmu

Slyselo < 8 pojmu

91

51

40

100%

56%

44%

Z vyse uvedené tabulky vyplyva, ze 51 respondenti (56 %) odpovédélo, Ze slyseli
nejméné 8 z 15 pojmu tykajicich se malwaru, ostatnich 40 respondentt (44 %) uvedlo,
ze slySeli mén¢ nez 8 pojmu.

Déle jsme zjistili, ze nebyl nikdo, kdo by neslySel ani jeden pojem, nejméné
pojmi, ktefi studenti slySeli, byly 2 a tuto skute¢nost jsme zaznamenali konkrétné
u 5 studentt, oproti tomu 9 studentti uvedlo, ze slyseli vSech 15 pojmi. Timto se nam

podatrilo potvrdit nas vyzkumny predpoklad VP;.

3.8.2 Ovérovani vyzkumného predpokladu VP:. Vice nez 50 %
studenti, ktefi minimalné 8 z 15 pojmu slySeli, neumi spravné
definovat 8 a vice pojmii.

U tohoto vyzkumného ptedpokladu, jsme vychazeli z hodnot, které jsme pouzili
uz pifi predchozim ovéfovani vyzkumného piedpokladu. Zde jsme zjistili, ze
51 respondentti uvedlo, Ze jiz slySeli 8 a vice pojmi. Z toho nas zajimalo, kolik studentt
dokazalo pojmy spravné definovat.

Tabulka ¢. 10: Pocet respondentu, kteri slyseli alespon o 8 pojmech a dokazali spravne

definovat alespon 8 pojmii a pocet respondentii, kteri nedokazali
definovat alespon 8 pojmii.

Celkem respondentl

Spravné >7 pojmQ

Spatné < 8 pojmd

51

28

23

100%

55%

45%

Z tabulky mizeme vycist, Ze nas predpoklad byl Spatny, nebot’ 28 respondentt
(55 %) dokazalo definovat alespoft 8 pojmu spravné a oproti tomu 23 respondentd
(45 %) definovalo spravné méné nez 8 pojmi. Ze vSech 51 pozorovanych respondenti

(100 %) dokazali 3 spravné definovat pouze 2 pojmy, coz bylo nejméné a dalsi 3 dokazali
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definovat spravné 14 pojmi, coz bylo nejvice spravné definovanych pojmi. Kviili této

skute¢nosti se nam nas§ vyzkumny piedpoklad VP, nepodafilo potvrdit.

3.8.3 Ovérovani vyzkumného predpokladu VP3: Vice nez 50 %
studentii si mysli, Ze souc¢asna spole¢nost neni dobre vzdélana
v oblasti malwaru.

Tento vyzkumny predpoklad jsme ovétovali na zdklad¢ odpovedi na otdzku, ktera
se objevila v hlavnim vyzkumném S$etieni, kde nas zajimalo, zda si respondenti mysli, Ze

je nase spolec¢nost dobie vzdélana v oblasti malwaru.

Tabulka ¢. 11: Spokojenost respondentii se vzdelanim spolecnosti v oblasti malwaru.

Celkem respondent( Spokojeno Nespokojeno [Nedokazali posoudit
91 6 69 16
100% 7% 75,5% 17,5%

Tato tabulka ukazuje, ze z celkového poctu 91 studentt (100 %) je nespokojeno
69 studentt (75,5 %), coz je vice jak 50 %. Timto se nam podafilo potvrdit nas

vyzkumny predpoklad VPs.

3.9 Analyza vybranych odpovédi
Kwvili velkému rozsahu dotaznikového Setieni jsme se podrobné vénovali pouze

tém otazkam, které byly spojeny s dokazovanim hypotéz a vyzkumnych predpokladt

a dale uvedeme i ty, které byly né¢jakym zptisobem zajimavé nebo piekvapivé.

3.9.1 Analyza otazky ¢. 4: Stal/a jste se nékdy obéti Skodlivého
softwaru (napfr. vir, trojsky kiin, ...)?

Otazka, na které byly zalozeny hned dvé hypotézy a to Hi a Hs, znéla: Stal/a jste

se nékdy obeti Skodlivého softwaru (napr. vir, trojsky kin, ...)?
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Stal/a jste se nékdy obéti skodlivého softwaru
(napf. vir, trojsky kan, ...)?

B Ano, stihl vykonat
Skodlivou Cinnost.

B Ano, ale nestihl vykonat
Zadnou skodlivou ¢innost
nebo o tom nevim.

40; 44% A

Nevim.

37; 41%

Graf ¢. 1: Otazka ¢. 4 - Stal/a jste se nekdy obéti Skodlivého softwaru (napr. vir,
trojsky kun, ...)?

Nejvice studentl tedy 40 (44 %), se jiz s malwarem setkalo, ale bud’ nestihl
vykonat zadnou skodlivou ¢innost, nebo o tom nevi. Déle 37 studentti (41 %) nema
s malwarem zadnou zkuSenost, 6 (6 %) si neni jistych. Pak zbylych 8 studentti (9 %)

zodpovédélo, Ze malware stihl vykonat na jejich zatizeni Skodlivou ¢innost.

3.9.2 Analyza otazky €. 6: Zalohujete své soubory?

Tteti hypotéza (Hs) se zakladala kromé otazky na pohlavi respondentii 1 na tom,
jestli studenti zalohuji.
Zalohujete své soubory?

m Ne

 Nevim, co je to zalohovani
soubord.

® Nevlastnim Zadné zarizeni a
proto nemohu na tuto

65; 72% otdzku odpovédét

Ano

Graf ¢. 2: Otdzka ¢. 6 - Zalohujete své soubory?
Nejvice respondentti oznalilo, Ze soubory zalohuji, a to celkem 65 (72 %)
z 91 (100 %). Dale 23 studentt (25 %) uvedlo, Ze nezalohuji, 2 respondenti (2 %)
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nevedéli, co je to zalohovani a prekvapive 1 respondent (1 %) uvedl, ze nevlastni Zadné
zafizeni a proto nemtize na otazku odpovédet, i kdyz v Gplné€ prvni otazce dotaznikového

Setfeni uvedl, Ze vyuziva mobilni telefon s operacnim systémem.

3.9.3 Analyza otazky ¢. 8: Oznacte jednu odpovéd’, ktera se nejvice
pribliZuje Vasi predstavé o pojmu ,,malware".

V dotazniku dale dostali respondenti otazku, zda v minulosti slySeli o pojmu
malware. Respondenti, kterych bylo celkem 74 (81 %), uvedli, Ze tento pojem jiz slyseli.
Dale tedy dostali tito respondenti za kol oznacit odpoveéd’, ktera se nejvice priblizovala
jejich predstavé o pojmu malware.

Oznacte jednu odpovéd, ktera se nejvice priblizuje
Vasi predstavé o pojmu ,malware”.

y

21; 28% m Skodlivy kéd, ktery se dokaze

kopirovat.

B Souhrnny nazev pro vSechny
druhy skodlivého software.

Pojem jsem slysel/a, ale

nedokazu si pod tim nic

predstavit.
Jiné

Graf ¢. 3: Otazka ¢. 8 - Oznacte jednu odpovéd, kterd se nejvice priblizuje Vasi
predstave 0 pojmu ,,malware".

Z grafu vyplyva, ze ze 74 studentt (100 %), ktefi na tuto otazku odpovidali, se
39 studentd (53 %) shodlo na tom, Ze malware je Souhrnny ndzev pro vsechny druhy
Skodlivého softwaru, coZ se nejvice pfiblizuje 1 teorii uvedené v této bakalarské praci.
Dalsich 21 studentfl (28 %) odpovédélo, ze se jedna o Skodlivy kéd, ktery se dokdze
kopirovat, coz neni zcela pfesné vyjadieni a spi§ bychom si pod touto odpovédi méli
pfedstavit viry, pfipadné Cerva. Jedenact respondenti (15 %) uvedlo, Ze sice pojem
slySeli, ale nedokdzi si pod tim nic ptedstavit. Zbyli 3 respondenti (4 %) uvedli svou
vlastni odpoveéd, i kdyz by ve svém jadru byly vSechny jejich odpovédi pravdivé, jejich

pochopeni pojmu malware je nepfesné a spiSe si zaméiuji pojem malware s jeho
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konkrétnimi druhy. Nikdo z dotdzanych se nenechal zmast a nezvolil moZnost, Ze se
jednd 0 Nemoc pocitacu, pri které dochazi k totalni destrukci systému.

Musime tedy podotknout, ze pouze 39 studentt (43 %) ze vSech 91 dotazanych
chape pojem malware spravné a zbylych 52 studentt (57 %) bud’ mé néjakou predstavu,

ktera neni zcela presna, nebo viibec netusi, o co jde.

3.9.4 Analyza otazky ¢. 37: Myslite si, Ze je naSe spoleCnost dobre
vzdélana v oblasti malwaru?

V této otdzce méli studenti zhodnotit, jestli je nase spolecnost dobie vzdélana
vV oblasti malwaru, my jsme na zaklad¢ jejich responsi mohli ovétit tieti vyzkumny

predpoklad.

Myslite si, Ze je nase spole¢nost dobie vzdélana
v oblasti malwaru?

e

Ano
Ne

Nedokdazu posoudit

Graf ¢. 4: Otdzka ¢. 37 — Myslite si, Ze je naSe spolecnost dobre vzdéland v oblasti
malwaru?
Nejvice studenti se shodlo na tom, ze nase spoleCnost neni dobie vzdélana
V oblasti malwaru a to celkem 69 studenti (75,5 %), 16 studenti (17,5 %) odpovédélo,
7e tuto situaci nedokdzou posoudit a 6 studentl (7 %) si mysli, Ze je naSe spolec¢nost

dobfe vzdélana v této oblasti.

3.9.5 Analyza otazky ¢. 38: Co by mohlo podle Vaseho nazoru zlepSit
vzdélani v oblasti zabezpeceni digitalnich zarizeni?

Zjistovali jsme, co by podle dotazovanych studenttt mohlo zlepsit kvalitu vzdélani

V oblasti zabezpeceni.
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Co by mohlo podle Vaseho nazoru zlepsit vzdélani
v oblasti zabezpeceni digitalnich zarizeni?

60%  69%
45% 47% 46%

Graf ¢. 5: Otazka ¢. 38 - Co by mohlo podle Vaseho nazoru zlepsit vzdelani v oblasti
zabezpeceni digitalnich zarizeni?

Studenti mohli zvolit vice odpovédi, nejvice respondentt, tedy 63 (69 %) oznacilo
odpoveéd’ Zkvalitnéni vyuky na skolach, 43 studentii (47 %) uvedlo, Ze by mohly byt
piinosné 1 Televizni porady vénujici se této problematice, dale pak 42 respondentli
(46 %) oznacilo odpoveéd’ Literatura pro laiky. DalSich 41 studentii (45 %) by vidélo
smysl v odpovédi Reklamy v médiich, 31 respondentt (34 %) by uvitalo Kurzy,
semindre a predndSky pro verejnost, Vyukové portily vénujici se této problematice by
ocenilo 27 studentt (30 %). 20 studentti (22 %) zvolilo odpoveéd’ Informacni letdky
a brozury. Objevily se 1 2 dalsi odpovédi (2 %), které studenti sami vepsali, jednou
Z odpovédi bylo to, ze by pomohl jen zazrak a dalsi respondent by ocenil technickou
podporu pro lidi, kterym malware napadl zafizeni, coz vSak nefe$i otazku, jak zlepsit

vzdélani.

3.9.6 Analyza otazky ¢. 39: Kde Vy osobné ziskavate informace
Vv oblasti zabezpeceni digitalnich technologii?

Pti dokazovani ¢tvrté hypotézy jsme déale vyuZzili poznatkll, které jsme ziskali

pomoci otazky: Kde Vy osobné ziskavate informace v oblasti zabezpeceni digitdlnich

technologii?
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Kde Vy osobné ziskavate informace v oblasti
zabezpeceni digitalnich technologii?
100%

80%  62%
60%

40% - -
e | 18% 100 16%

0%

77%

34%

©o
o
5

NA PRACOVISTI
NIKDE %

/RODINY/P

oD
V LITERATURE
Z MEDI|

VE SKOLE

ARTNERA
NA INTERNETU
U ODBORNIKU

PRATEL

Graf ¢. 6: Otdzka ¢. 39 - Kde Vy osobné ziskavate informace v oblasti zabezpeceni
digitdlnich technologii

Dalo se predpokladat, ze Internet bude nejvyhledavan€j$im zdrojem informaci
vzhledem k dnesnimu zivotnimu stylu vysokoskolskych studenti, proto tuto odpoved’
oznacilo celkem 70 studentt (77 %). Vedle toho si mohli vybrat 1 z dalSich odpovédi,
tedy 56 studentt (62 %) uvedlo odpoveéd” Od pratel/rodiny/partnera a 31 (34 %) uvedlo,
7ze ziskavaji informace Ve Skole. 16 studentd (18 %) uvadi, Ze U odborniki,
15 responsi (16 %) ziskala odpovéd’ Z médii. Celkem 9 dotazanych (10 %) ziskava
informace pomoci literatury a 8 studentii (9 %) ziskava informace 1 Na pracovisti. Pouze

2 studenti (2 %) uvedli, ze informace Nikde neziskavaji.

3.9.7 Analyza otazky ¢. 41: Zaméreni studia

Studenty jsme rozdélili do tfech kategorii podle zaméteni studia, a to technické
zaméfeni, netechnické zaméteni a nespecifikovano, pro studenty, ktefi neuvedli piesné

obor svého studia.
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Zameéreni studia

12; 13%

B Technické zaméreni
B Netechnické zaméreni

m Nespecifikovano

73; 80%

Graf & 7: Otdzka & 41 - Zaméieni studia

Z grafu vyplyva, Ze nejvice studentd (73) studuje obor netechnického zaméfeni,
ale kdyz se podivame na odpovédi z otazky ¢. 43, zde uvedlo 54 studentd, Ze se povazuji
za technicky typ ¢lovéka. Samoziejmé ¢lovek, ktery studuje netechnicky obor, se miize
vzdélavat v oblasti digitalnich technologii ve volném case nezéavisle na oboru studia,

proto jsme otazku €. 43 zaradili do vyzkumu.

3.9.8 Analyza otazky ¢. 42: Pohlavi respondentii

Jedna z velmi dilezitych otazek, na které byly zaloZzeny hned 2 hypotézy a to H:

a Ha, tykala se pohlavi respondentd.

Pohlavi

W Zena

B Muz

Graf ¢. 8: Pohlavi respondentii
Z grafu vyplyva, Ze dotaznikového Setfeni se z celkového poctu

91 studentti (100 %) zacastnilo vice zen, celkem 58 (64 %) a muzt bylo 33 (36 %).
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3.9.9 Analyza otazky ¢. 43: Za jaky typ ¢lovéka se povaZujete?

Pti dokazovani hypotézy Hs jsme museli vyuzit poznatkil z otazky, u které nam
Slo zejména o to, jak se sami studenti vidi nezavisle na vzdélani, tedy jestli se citi byt

technickym typem ¢lovéka, ¢i netechnickym typem ¢loveka.

Za jaky typ clovéka se povazujete?

37;41% M Technicky typ
54; 59% B Netechnicky typ

Graf ¢. 9: Otazka ¢. 43 - Za jaky typ cloveka se povazujete?
Z 91 studentt (100 %) se 54 respondentil (59 %) povazovalo za technicky typ
a zbylych 37 studentti (41 %) se oznacilo za netechnicky typ ¢lovéka.

3.9.10 Analyza pojmi tykajicich se malwaru

U ovéfovani prvnich dvou vyzkumnych pfedpokladi jsme vychazeli z poznatk,
které jsme ziskali dotaznikovym Setfenim, kde jsme se respondentl ptali na celkem
15 pojmu. Jeden z hlavnich pojmi — malware je zde jiz podrobnéji analyzovan, nas ale
zajimaly kromé tohoto pojmu 1 dalsi s nim souvisejici a na zédklad¢ odpovédi respondentii
jsme vytvofili pro kazdy pojem dvé kategorie. Prvni kategorie obsahuje studenty, ktefi
dany pojem slySeli, a druha kategorie obsahuje studenty, ktefi dokdzali spravné tento

pojem definovat. Vzhledem k velkému rozsahu je budeme analyzovat pouze stru¢né.
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Pocty studentd, ktefi slySeli o pojmech tykajicich se malwaru

spolecné s pocty studentt, ktefi je dokazali spravné definovat
100% 99%

81%
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Graf ¢. 10: Pocty studenti, kteri slyseli o pojmech tykajicich se malwaru 7 celkového
poctu studentii spolecné s pocty studentii, kteri je dokazali spravné definovat
Z celkového poctu studentu

Piekvapivé vSech 91 respondentti (100 %) odpovédé€lo, Ze v minulosti jiz o pojmu
pocitacovy vir slySeli, ale spravné definovat ho dokazalo jen 42 studentti (46 %). V celém
vyzkumném Setfeni to byl vysledek s nejvyraznéjSim skokem mezi respondenty, kteti
0 tomto pojmu slySeli a mezi témi, kteti jej dokazali spravé definovat.

Pojem trojsky ki jiz slySelo 90 respondentt (99 %) a z toho 42 dokézalo tento
pojem spravn¢ definovat, coz odpovida 47 % z dotazovanych 90 respondentii.

Zadni vratka byl pro vétSinu studenti novy pojem, protoze pouze
41 studentu (45 %) oznacilo odpovéd’, Ze o tomto pojmu jiz slySeli. Je v8ak pozitivni, ze
z téchto 41 respondentt pouze 7 nedokazalo tento pojem spravné definovat.

Dal$im pojmem byl ¢erv, celkem 67 respondentit (74 %) uvedlo, Ze o pojmu
slySeli. V piipadé definovani pojml byl pocet studenti vyrazné nizsi a to konkrétné
23 respondenttl, coz odpovidalo 34 % z 67 dotazovanych.

Pojem spyware jiz slySelo 70 respondentii (77 %) ze vSech 91 dotazovanych.
Z téchto 70 respondentt dokazalo tento pojem 50 definovat, coZ odpovida 71 %, coz je
oproti pfedchozim ¢tyfem pojmim velmi dobry vysledek i vzhledem k celkovému poctu
studenta.

Dale nas zajimal v dotaznikovém Setfeni i pojem adware, o tomto pojmu slySelo
57 respondentli (63 %) a vice nez polovina z nich, konkrétné 34 respondentti (60 %),

dokézala tento pojem spravné definovat.
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Pojem dialer znalo z dfivéjska pouze 27 studentd (30 %) a z toho 19 studentd
pojem spravné definovalo.

Rootkit byl dalsim pojmem, ktery nas zajimal. U tohoto pojmu
uvedlo 35 studentii (38 %), Ze ho jiz slySeli a dale jest¢ méné respondentll oznacilo
spravnou definici, konkrétné 21 respondentt.

Dalsim pojmem, na ktery jsme se dotazovali, byla logicka bomba. U tohoto pojmu
jsme zaznamenali nejhorsi vysledky, nebot” pouze 16 studenti (18 %) uvedlo, Ze jiz
0 pojmu slySeli a z toho 10 jich dokazalo tento pojem spravné definovat.

Pojem scareware mél také horsi vysledky, 17 respondentti (19 %) uvedlo, ze
0 pojmu jiz slySeli a z toho stejné tak jako u pojmu logicka bomba, pouze 10 z nich
dokézalo tento pojem definovat.

Dalsi pojem zombie taktéz nedopadl nejlépe, slySelo o ném pouze 22 studentii
(24 %) a z toho 16 zvolilo spravnou definici tohoto pojmu.

Ransomware na tom piekvapivé také nebyl moc dobie, slySelo o ném pouze
18 studentt (20 %), ale 16 z nich dokazalo ransomware spravné definovat.

Pojem hoax dopadl, co se tyce znalosti respondentt1, nejlépe. Sice 65 respondentii
(71 %) uvedlo, Ze tento pojem zna z doslechu, ale také jsme vyhodnotili celkem
59 spravnych definic tohoto pojmu a toto ¢islo piesadhlo nase ocekavani.

Poslednim pojmem byl phishing, zde uvedlo 53 respondent (58 %), Ze se s timto
pojmem jiz v minulosti setkali a z toho 44 studentti dokazalo tento pojem spravné
definovat. I kdyz jsou vysledky o poznani lep$i nez u nékterych dalSich pojmu,
piedpokladali jsme mnohem vétsi pocet studentt, ktefi o tomto pojmu slyseli, nebot’ se

o ném v posledni dobé hodn¢ mluvi v médiich.

3.10 Diskuze hlavnich vysledki vyzkumu

V nasem vyzkumu jsme se piesvédcili, Ze opravdu existuje problém v chapéni
pojmu malware, studenti si jej nejéastéji pletou s pojmem pocitacovy vir a vzhledem
K tomu, Ze se nam podafilo dokazat druhou hypotézu, ktera se tykala zavislosti pohlavi
studentii na spravném definovani pojmu malware, je velmi pravdépodobné, Ze chapani
tohoto pojmu souvisi 1 S pohlavim, nebot’ oblast digitdlnich technologii byva blizsi
muzim, nezZ Zenam.

Dale jsme zjistili, ze si studenti zaménovali 1 pojmy, které ve vSech piipadech

oznacovaly Skodlivy kod, za software, ktery by mél slouZit k prospéchu uZzivatel (napf.
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antivir, firewall, ...). Také jsme zjistili, Ze si studenti vV n¢kolika ptipadech zaménovali
pojem phishing za hoax, ptipadné spyware za adware a naopak.

Nejvice studentd umélo spravné definovat pojem hoax, a to celkem 59. Nejméné
zndmy pojem byla u respondentt logickd bomba hned po ni scareware a ransomware.
U ransomwaru jsme tuto skute¢nost nepiedpokladali, nebot’ v soucasnosti je velmi
roz$ifeny.

Velmi ptekvapivé bylo, ze vSichni dotazovani studenti se shodli na tom, ze slyseli
pojem pocitacovy vir, 90 studentti uvedlo, Ze slyseli pojem trojsky kin, i kdyz ve vétsing
ptipadi oba tyto pojmy definovali nespravné a prekvapivé pojem malware v minulosti
slySelo jen 81 % student.

Skutecnost, Ze se nam nepodafilo dokazat prvni hypotézu, ze zeny se staly ob&tmi
malwaru ¢astéji nez muzi, mohla byt zpisobena nejen malym poctem dotazovanych
studenttl, ale také by mohlo zaviset na dobg&, kterou Zeny a muzi travi na svych digitalnich
zatizenich, coz by mohlo byt pfedmétem dal§iho vyzkumu.

U hypotézy tieti, kde jsme dokazovali, zda studenti, jejichz zafizeni jiz bylo
napadeno malwarem, zalohuji ¢astéji nez ostatni, mohl hrat hlavni roli stejny faktor jako
u dokazovani prvni hypotézy a to maly pocet respondentti. Dal$im faktorem by mohlo
byt, ze vysokoskolsti studenti maji ve svych zafizenich dualezité¢ soubory potiebné
k aspésnému dokonceni studia jako napt. kvalifikaéni prace, a proto zalohuji bez ohledu
na piedchozi zkuSenosti. Je mozné, ze u jiného vyzkumného vzorku bychom ziskali
odlisné udaje.

Hypotézu Ctvrtou se ndm podafilo dokézat a tudiz studenti, kteti se povazuji za
technické typy lidi, vyhledavaji informace z oblasti zabezpeceni Castéji na Internetu, nez
netechnické typy studentl. Tuto skutecnost miizeme piisoudit tomu, Ze technické typy
studentli budou mit blize k vécem tykajicich se digitalnich zafizeni a tudiz budou
preferovat i vyhledavani na Internetu.

U ovéfovani vyzkumnych piedpokladi jsme zjistili, ze vice nez 50 % respondentti
slySelo alespont 8 z 15 pojml z oblasti malwaru, ale na§ ptedpoklad, ze tito studenti
nebudou ve vétsing piipadi schopni tyto pojmy spravné definovat, byl $patny. Je mozné,
7e u prvnich pojmu studenti odpovidali podle skute¢nych znalosti, ale na zaver si mozna
chtéli ulehcit vyplilovani dotazniku a vyplhovali pouze otazky, které chtéli, ptipadné
u kterych si byli jisti, Ze je umi spravné definovat a u jinych pojmi oznacili, ze o nich

nikdy predtim neslyseli, i kdyz pravda byla jina.
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Také se ndm potvrdil predpoklad, ze studenti nejsou spokojeni se soucasnym
vzdélanim nasi spole¢nosti v oblasti malwaru, k tomuto zjisténi mohli dojit zejména na
zaklad¢ sebereflexe.

Co se tyka zlepSeni vzdélani, 69 % student by zkvalitnilo vyuku na Skolach,
S timto musime plné souhlasit. Rozhodné by se méla v u¢ebnicich uvadét alespon spravna
terminologie, nikoliv oznacovat viry za souhrnny ndzev pro vSechny druhy malwaru. Na
zakladnich Skolach by se nemuselo jit v oblasti malwaru az tak do hloubky, urcité by
mohly byt zminény nékteré ze zakladnich druhti malwaru, jako jsou tedy viry, trojsky
kan, Cerv, phishing a hoax. Dale na sttednich Skolach by se mohly zatadit 1 pojmy méné
znamé jako ransomware, dialer, apod. Urcit€ je lepsi, kdyZ samotni studenti budou védét,
jaké druhy malwaru existuji, jak se dokazi tyto druhy Sifit a jak se proti nim efektivné
branit. Jak jsme vid€li v otazce €. 4, je alarmujici, Ze vice neZ polovina studentii ¢elila
utoku malwaru, pozitivni je, Ze ve vétSin¢ piipadi nejspi§ nestihl vykonat zaddnou
Skodlivou Cinnost, ale je otdzkou casu, kdy se ncktefi studenti stanou obéti, napf.
phishingovych utoki, z divodu nedostateéné informovanosti, ¢i nekvalitni vyuky na

skolach.

55



Z7avér

Tato bakalatska prace byla vytvorena zejména z toho diivodu, aby podala uceleny
pohled na problematiku, nékdy ne zcela spravné chapanému, pojmu malware. Myslim,
ze je toto téma velmi zanedbavané a pfitom velmi dulezité.

Teoreticka cast této bakalaiské prace se zaméfovala na definovani pojmu
malware, kterou jsem obohatila svou vlastni definici, dale jsem malware rozdélila dle
jeho druhtl, zde byly uvedeny 1 specialni druhy malwaru a to phishing a hoax, ackoliv
tyto dva pojmy ne zcela spliuji definice nékterych autort, je velmi dulezité je znat,
protoze denné jich nékolik ptibyva.

Byla zminéna i skute¢nost, Ze se malware miize vyskytovat i na jinych digitalnich
zatizenich nez je pocitac, spousta lidi totiz podcenuje takovyto malware, je to zejména
zZ toho ditvodu, Ze se 0 ném zatim moc nemluvi. Dale byly v praci uvedeny nejznamé;si
konkrétni exemplafe malwaru, které zménily pohled spolecnosti at’ v pozitivnim, ¢i
negativnim slova smyslu. Prace se zabyvala i kybernetickou kriminalitou, urcité nekteré
Ctenare pii Cteni této bakalarské prace napadla myslenka, zda obét” malwaru mize byt
trestné stithana za to, Ze napomaha Sifeni malwaru. V préci bylo uvedeno, ze je dilezité
prokazat umysl, coz je vétSinou obtizné prokdzat i U samotného tviirce malwaru.

Prakticka ¢ast této bakalarské prace se zaméfovala na vyzkumné Setfeni, kK cemuz
byl pouzit pro sbér dat dotaznik. Bylo zjisténo, Ze zasadnim problémem v chapani pojmu
malware je skutec¢nost, Ze si tento pojem mnozi studenti zaménuji s pojmem pocitatovy
vir. Vzhledem k tomu, Ze se nam podafilo dokazat druhou hypotézu a tedy jsme potvrdili,
ze muzi Castéji chapou spravné pojem malware nez zZeny, je velmi pravdépodobné, ze
pohlavi mlize byt hlavnim faktorem, na kterém zavisi celé chapani pojmu malware
a souvisejicich pojmu. Toto podporuje i vSeobecné znama skutecnost, ze vétSinou muzi
maji k technice blize nez zeny.

Bylo piekvapivé, Zze se nam nepodafilo dokazat hypotézu prvni a tedy ze pohlavi
studentli nijak neovliviiuje, zda jeho zafizeni bylo, ¢i nebylo napadeno malwarem.
Ocekavali jsme, ze Zeny budou ¢astéji 0bétmi malwaru nez muzi. Je mozné, Ze toto zavisi
na dobg, kterou ob& pohlavi travi na svych zatizenich, piipadné Zeny byvaji vSeobecné
opatrnéjsi nez muzi a bylo by jisté zajimavé tyto zavislosti ddle zkoumat v mé diplomové
praci.

Taktéz i tieti hypotéza nebyla dokazana a tedy studenti, jejichz zatizeni bylo

napadeno malwarem, zalohuji stejné Casto jako studenti bez predchozi zkusenosti. Mohlo
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by byt pfinosné zkoumat, jaké konkrétni soubory studenti zalohuji. Miize to byt
zpiisobeno tim, Ze studenti casto pisi kvalifikacni prace, které si pravdépodobné zalohuji
a soubory, které povazuji za méné dulezité jiz ne.

Hypotézu ¢tvrtou se nam podafilo dokazat, a tedy studenti, kteti se pokladaji za
technické typy, Castéji vyhledavaji informace z oblasti malwaru na Internetu nez ti, kteti
se pokladaji za netechnické typy. Zde nebyl vysledek az tak piekvapivy, nebot’ technické
typy lidi budou mit k digitdlnim zafizenim bliZze a tudiz budou preferovat i vyhledavani
informaci na Internetu.

K nejdilezitéjsim poznatkiim vyzkumu déle patfti, Ze se studenti ztotoznuji s NaSim
nazorem, Ze by se méla zkvalitnit vyuka na zdkladnich a sttednich Skolach. Bylo zjisténo,
ze nekteré Skoly pouzivaji ucebnice, které predavaji svou formou zakiim a pedagogiim
Spatné informace v oblasti malwaru a tedy vyuka nemuze byt v z&dném piipad¢ efektivni.
V dal$im vyzkumu by se mohla analyzovat vyuka informatiky, pfipadn€ informacnich
a komunikac¢nich technologii na riznych Skolach a zejména analyzovat to, jaké ucebnice
se pfi vyuce pouzivaji a zda koresponduji se spravnym chapanim malwaru a jeho druh.
Pokud by bylo nutné sestavit novou ucebnici, mohlo by se vyuzivat poznatk z této
bakalarské prace. Samoziejmé tyto nové ucebnice by pomohly pouze budoucim
generacim. Lidé, u nichz jiz toto vzdélani bylo zanedbano, by se méli alesponn néjak
motivovat, aby se v oblasti malwaru sami vzd¢lavali, k tomu by mohly pomoci napiiklad
reklamni spoty vV médiich.

Je mozZné, ze u vétsiho poctu respondentit bychom zaznamenali jiné souvislosti
a zavislosti, pfipadné u upln¢ jiného vyzkumného vzorku bychom mohli dojit k odliSnym
vysledkiim, nez byly uvedeny v této bakalarské praci. Bylo by zajimavé zkoumat
odpovédi lidi kolem 50 let, kteti jesté neméli takové moZnosti vzdé€lani, nebot’ pocitace
byly v dobg jejich studia novinkou. Piipadné zkoumat odpovédi zaki stfednich skol, kteti
se jiz do svéta plného digitalnich technologii narodili. Mohlo by byt taktéz zajimavé
zjiStovat, od kolika let Zaci pouzivaji digitalni zafizeni, ptipadné jestli si uvédomuji, jaké

dopady mliZe mit malware pravé na jejich zatizeni.
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Priloha ¢. 1
Citace ze zakona ¢. 40/2009, Sb. § 230 Neopravnény pristup
Kk pocitatovému systému a nosici informaci

(1) Kdo ptekona bezpe¢nostni opatfeni, a tim neopravnéné ziska pristup k pocitacovému
systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden rok, zakazem
¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska ptistup k pocitacovému systému nebo k nosici informaci a
a) neopravnéné uzije data ulozena v pocitaCovém systému nebo na nosici informaci,

b) data ulozena v pocitaovém systému nebo na nosi¢i informaci neopravnéné vymaze
nebo jinak zni¢i, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je wucini
neupotiebitelnymi,

C) pad¢la nebo pozméni data ulozena v poéitacovém systému nebo na nosici informaci tak,
aby byla povazovana za prava nebo podle nich bylo jednéno tak, jako by to byla data prava,
bez ohledu na to, zda jsou tato data piimo Citelna a srozumitelnd, nebo

d) neopravnéné vlozi data do pocitatového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického
zafizeni pro zpracovani dat,

bude potrestan odnétim svobody az na dvé 1éta, zdkazem Cinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicu az tii 1éta, zakazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2
a) v umyslu zpusobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému
neopravnény prospéch, nebo
b) v umyslu neopravnéné omezit funk¢énost pocitatového systému nebo jiného technického
zafizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpusobi-li takovym ¢inem zna¢nou $kodu,

C) zpisobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, tzemni
samospravy, soudu nebo jiného organu vetejné moci,

d) ziska-1i takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo

e) zplsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby,

kterd je podnikatelem.



(5) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,
a) zpisobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.



Priloha ¢. 2
Citace ze zakona ¢. 40/2009, Sb. § 231 Opatieni a prechovavani
pristupového zarizeni a hesla k pocitaCovému systému a jinych
takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného pfistupu k pocitaCovému systému
a nosic¢i informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze,
nabizi, zprostfedkuje, proda nebo jinak zpfistupni, sobé nebo jinému opatii nebo
piechovava
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek, vcetné
pocitacového programu, vytvoieny nebo piizptisobeny k neopravnénému ptistupu do sité
elektronickych komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo
b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci n¢hoz lze ziskat ptistup k pocitaCovému systému nebo jeho €asti, bude potrestan
odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo
zakazem ¢innosti.

(2) Odnétim svobody az na tii léta, zakazem cCinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésici az pét let bude pachatel potrestan, ziska-li ¢inem

uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.



Priloha ¢. 3
Citace ze zakona ¢. 40/2009, Sb. § 232 PosSkozeni zaiznamu v
pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté
a) data uloZena v pocitatovém systému nebo na nosici informaci zni¢i, poskodi, pozméni
nebo ucini neupotiebitelnymi, nebo
b) ucini zasah do technického nebo programového vybaveni pocitate nebo jiného
technického zatizeni pro zpracovani dat, a tim zpusobi na cizim majetku znacnou Skodu,
bude potrestdn odnétim svobody aZ na Sest mésicli, zdkazem ¢innosti nebo propadnutim
véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, zpisobi-li ¢inem uvedenym v odstavci 1

skodu velkého rozsahu.



Priloha ¢. 4

Dotaznik predvyzkumného Setfeni

Dobry den,

studuji na Univerzité Palackého v Olomouci a chtéla bych Vas pozadat o vyplnéni tohoto
dotazniku, ktery ma poslouzit jako soucast mé bakalaiské prace s nazvem ,Problematika
chapani pojmu malware u vysokoskolskych studenti.

Dotaznik je anonymni a jeho vysledky budou pouzity pouze pro vySe uvedenou bakalaiskou
praci a nebudou poskytovany dal§im osobam.

Prosim, snaZzte se vyplnit vSechny otazky.

Pfedem dékuji za Vas Cas,
Michaela Studena

1. Které z nasledujicich digitalnich zaFizeni pouZivate? (muZete oznacit i vice
odpovédi)

* Notebook/netbook

* Stolni pocitac

* Mobilni telefon s opera¢nim systémem (napt. Android, i0S, ...)

* Tablet

* Jiné, prosim uved'te jaké:

* 7adné (piejdéte na otazku &. 6)

2. Napiste, k jakym tuceliim pouZivate Vase zarizeni:

3. Pokud by Vase zarizeni napadl néjaky Skodlivy software (napf. pocitacovy vir,

trojsky kiin, atd.), z ¢eho byste mél/a nejvétsi obavy? Prosim, vepiste.




4. Stal/a jste se nékdy obéti skodlivého softwaru (napft. vir, trojsky kiin, ...)? Pozn.
Skodlivou ¢innosti rozumime napf. smazani dat, kradeZ hesel, atd. Zakrouzkujte
pouze jednu odpovéd’.

a) Ano, ale nestihl vykonat zddnou Skodlivou ¢innost nebo o tom nevim.

b) Ano, stihl vykonat skodlivou ¢innost. Napiste jakou:

c) Ne
d) Nevim

5. Zalohujete své soubory? Zakrouzkujte pouze jednu odpovéd’.
a) Ano. Napiste jak Casto:
b) Ne

6. Napiste, co si predstavujete pod pojmem ,,malware®:

7. Napiste, co si predstavujete pod pojmem ,,pocitacovy vir<:

8. NapisSte, co si predstavujete pod pojmem ,trojsky kan*“ z oblasti digitalnich

technologii:

9. Napiste, co si piedstavujete pod pojmem ,,zadni vratka, tzv. backdoor* z oblasti

digitalnich technologii:




10. Napiste, co si piredstavujete pod pojmem ,,Cerv, tzv. worm* z oblasti digitalnich

technologii:

11. Napiste, co si predstavujete pod pojmem ,,spyware*:

12. NapiSte, co si predstavujete pod pojmem ,,adware*:

13. Napiste, co si predstavujete pod pojmem ,,dialer<:

14. Napiste, co si predstavujete pod pojmem ,,rootkit*:

15. Napiste, co si predstavujete pod pojmem ,,Jogicka bomba*:

16. NapiSte, co si predstavujete pod pojmem ,,scareware*:

17. NapiSte, co si predstavujete pod pojmem ,zombie“ z oblasti digitilnich

technologii:




18. NapiSte, co si predstavujete pod pojmem ,,ransomware*:

19. Napiste, co si predstavujete pod pojmem ,,hoax*:

20. Napiste, co si piredstavujete pod pojmem ,,phishing*:

21. V ramci otevienych otazek 6. - 20. jsem se ptala na jednotlivé druhy malwaru.
Malware je zjednodu$ené ieCeno souhrnny nazev pro vSechny hrozby, které mohou
napadnout Vase digitalni zaFizeni a zptsobit nap¥. smazani dileZitych dat.

Myslite si, Ze je naSe spolecnost dobre vzdélana v oblasti zabezpeceni proti témto
hrozbam? Zakrouzkujte pouze jednu odpovéd’.

a) Ano

b) Ne

¢) Nedokazu posoudit.

22. Napiste, co by mohlo podle Vaseho nazoru zlepSit vzdélani v oblasti zabezpeceni

digitalnich zarizeni:

23. Napiste, kde Vy osobné ziskavate informace v oblasti zabezpeceni digitalnich

technologii:




24. Pouzivate alesponi na jednom svém digitilnim zafizeni néjaky bezpec¢nostni
program/aplikaci (nap¥. antivir, firewall, apod.)? ZakrouZkujte pouze jednu
odpovéd’.

a) Ano

b) Ne

c¢) Nevim
25. Jste:
a) Zena

b) Muz

26. Napiste, jaky obor studujete:

27. Na zavér prosim o zpétnou vazbu k dotazniku, byly vS§echny otazky

srozumitelné, pripadné, zménil/a byste néco?




Priloha ¢. 5

Dotaznik hlavniho vyzkumného Setieni

Dobry den,
studuji na Univerzit¢ Palackého v Olomouci a chtéla bych Vas pozadat o vyplnéni tohoto
anonymniho dotazniku, ktery ma poslouzit jako soucast mé bakalarské prace.

Predem dékuji za Vas Cas,
Michaela Studena

1. Které z nasledujicich digitdlnich zaFizeni pouZivite? (muZete oznacit i vice
odpovédi)

* Notebook/netbook

* Stolni pocitac

* Mobilni telefon s opera¢nim systémem (napt. Android, i0S, ...)

* Tablet

* Zadné

2. K jakym tceliim pouZivate Vase zafizeni? (MmuZete oznacit i vice odpovédi)
* Socialni sit¢ a komunikace (napt. Facebook, telefonovani, e-mail ...)
* Internetové bankovnictvi

* Hry a multimédia (napt. poslech hudby, sledovani filmd, ...)

* Studium

* Prace

* Vyhledavani informaci a aktudIniho zpravodajstvi

* Online nakupovani

* Stahovani dat

* Sprava webovych stranek/blogu

* Nevlastnim Zadné zatizeni a proto nemohu na tuto otazku odpovédét

* Jiné:




3. Pokud by VaSe zarizeni napadl néjaky Skodlivy software (napf. pocitaovy vir,
trojsky ki, atd.), z ¢eho byste mél/a nejvétsi obavy?

* Ztrata dat smazadnim nebo zaSifrovanim

* Unik citlivych udaji (napf. osobni udaje, Gidaje k bankovnimu G&tu, hesla, ...)

* Ovladnuti zatizeni jinou osobou (hackerem)

* Ztréta finan¢niho obnosu

* Znemoznéni piistupu do svého zatizeni

* Nemam obavy

* Nevlastnim zadné zatizeni a proto nemohu na tuto otdzku odpoveédét

* Jiné:

4. Stal/a jste se nékdy obéti Skodlivého softwaru (nap¥. vir, trojsky kin, ...)? Pozn.
Skodlivou ¢innosti rozumime napr. smazani dat, kradez hesel, atd. Oznacte pouze
jednu odpovéd’.

a) Ano, ale nestihl vykonat zadnou Skodlivou ¢innost nebo o tom nevim.

b) Ano, stihl vykonat skodlivou ¢innost. (pfejit na otazku €. 5)

c) Ne.

d) Nevim.

5. Jakou Skodlivou ¢innost stihl Skodlivy software na VaSem zarizeni vykonat?
(MizZete oznacit i vice odpovédi)

* Ztrata dat smazanim nebo zaSifrovanim

* Unik citlivych udaji (napf. osobni udaje, udaje k bankovnimu tGétu, hesla, ...)

* Ovladnuti zafizeni hackerem

* Ztrata financniho obnosu

* Znemoznéni ptistupu do svého zatizeni

* Jiné:

6. Zalohujete své soubory? Oznacte pouze jednu odpovéd’.

a) Ne.

b) Nevim, co je to zalohovani soubort.

) Nevlastnim zadné zatizeni a proto nemohu na tuto otazku odpovédet.

d) Ano. Uved'te, jak casto:




7. SlySel/a jste nékdy o pojmu ,,malware“?
a) Ano
b) Ne (pteskocit otazku 8)

8. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
s,malware*:

a) Skodlivy kod, ktery se dokaze kopirovat.

b) Souhrnny nazev pro vSechny druhy Skodlivého softwaru.

¢) Nemoc poéitact, pii které dochazi k totalnimu zniceni systému.

d) Mam jinou piedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokaZu si pod tim nic predstavit.

9. SlySel/a jste nékdy o pojmu ,,pocitacovy vir«?
a) Ano
b) Ne (preskocit otazku 10)

10. Oznacte jednu odpovéd’, ktera se nejvice priblizuje VaSi predstavé o pojmu
spocitacovy vire:

a) Skodlivy kod, ktery se dokaze kopirovat.

b) Souhrnny nazev pro vSechny druhy skodlivého softwaru.

¢) Nemoc poéitact, pii které dochazi k totalnimu zniceni systému.

d) Mam jinou piedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokazu si pod tim nic piedstavit.

11. SlySel/a jste nékdy o pojmu ,,trojsky kiin“ z oblasti digitalnich technologii?
a) Ano
b) Ne (pieskocit otazku 12)



12. Oznaéte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
»trojsky kiin“ z oblasti digitalnich technologii:

a) Druh pocitacového viru, ktery se dokaze ukryt v zatizeni tak dobie, ze ho neodhali ani
zabezpecovaci prvky systému.

b) Software, ktery vypada uzitecné, ale po vniknuti do systému je skodlivy.

¢) Skodlivy software, ktery se rozesila jako skryta piiloha e-mailu, po jehoZ otevieni, dojde
ke zniceni systému.

d) Mam jinou ptedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokazu si pod tim nic predstavit.

13. SlySel/a jste nékdy o pojmu ,,zadni vratka, tzv. backdoor® z oblasti digitalnich
technologii?

a) Ano

b) Ne (pteskocit otazku 14)

14. Oznacte jednu odpovéd’, ktera se nejvice priblizuje Vasi predstavé o pojmu ,,zadni
vratka, tzv. backdoor“ z oblasti digitalnich technologii:

a) Jakykoliv zpiisob, kterym se obejde zabezpeceni systému a tim dava prostor hackerovi
ovladnout cilové digitalni zatizeni.

b) Obnoveni systému ze zalohy po napadeni digitalniho zafizeni $kodlivym softwarem.

¢) Zptsob, kterym se maskuje aktivita Skodlivého kddu na digitalnim zatizeni.

d) Mam jinou piedstavu. Uved'te jakou:

e) Pojem jsem slySel/a, ale nedokazu si pod tim nic piedstavit.

15. SlySel/a jste nékdy o pojmu ,,Cerv, tzv. worm* z oblasti digitalnich technologii?
a) Ano
b) Ne (preskodit otazku 16)



16. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu ,,Cerv,
tzv. worm“ z oblasti digitalnich technologii:

a) Druh skodlivého softwaru, ktery se vyznacuje tim, Ze maze pouze ¢asti soubort a tim se
zvétsuje on sam.

b) Skodlivy software, ktery se dokaze §ifit pouze pomoci USB flash disk.

¢) Skodlivy software $ifici se pomoci sité.

d) Mam jinou ptedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokaZu si pod tim nic predstavit.

17. SlySel/a jste nékdy o pojmu ,,spyware*“?
a) Ano
b) Ne (pteskocit otazku 18)

18. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje VaSi predstavé o pojmu
»Spyware:

a) Skodlivy software, ktery shromazd’uje informace z infikovaného digitalniho zafizeni a
odesila je jiné osobg.

b) Skodlivy software, ktery je jednim z druhti poéitatovych virtL.

¢) Software, ktery ma za kol sledovat, jestli se vV systému nenachazi Skodlivy software
nebo jina hrozba.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokazu si pod tim nic predstavit.

19. SlySel/a jste nékdy o pojmu ,,adware*?
a) Ano
b) Ne (preskodit otazku 20)



20. Oznalte jednu odpovéd’, ktera se nejvice pribliZzuje Vasi predstavé o pojmu
sadware*:

a) Skodlivy software, ktery se dostane do digitalniho zafizeni kliknutim na reklamu na
nedtvéryhodnych strankach.

b) Skodlivy software, ktery zptisobuje zobrazovani vyskakovacich reklam.

c) Software, ve kterém lze jednoduSe vytvofit reklamu, a tu pak mizeme umistit na
Internet.

d) Mam jinou piedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokazu si pod tim nic predstavit.

21. SlySel/a jste nékdy o pojmu ,,dialer<?
a) Ano
b) Ne (pteskocit otazku 22)

22. Oznacte jednu odpovéd’, ktera se nejvice priblizuje Vasi predstavé o pojmu
Hdialers:

a) Clovek, ktery napomahd k $ifeni $kodlivého softwaru.

b) Vir na mobilni telefony a tablety.

¢) Skodlivy software, ktery v piipadé poéita¢t méni zptisob vytadeni &isla pro internetové
piipojeni a v piipadé mobilnich telefonti posila prémiové SMS zpravy.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slySel/a, ale nedokazu si pod tim nic piedstavit.

23. SlySel/a jste nékdy o pojmu ,,rootkit“?
a) Ano
b) Ne (preskodit otazku 24)



24. Oznalte jednu odpovéd’, ktera se nejvice pribliZuje Vas$i predstavé o pojmu
»rootkit*:

a) Clovék, ktery napomaha k $ifeni $kodlivého softwaru.

b) Skodlivy software, ktery maskuje ¢innost daliich druht 8kodlivého softwaru.

¢) Nastroje slouzici pro opravu digitalniho zatizeni, které napadl skodlivy software.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokadzu si pod tim nic piedstavit.

25. SlySel/a jste nékdy o pojmu ,,Jlogicka bomba*?
a) Ano
b) Ne (pteskocit otazku 26)

26. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
»logicka bomba*:

a) Nastroj k odstranéni jednodussich forem skodlivého softwaru.

b) Programatorska chyba v programu, ktera dokaze byt branou pro skodlivy software.

¢) Skodlivy software, ktery ma za kol spustit svou $kodlivou &innost za pfedem uréenych
podminek, které stanovil autor tohoto Skodlivého softwaru.

d) Méam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokazu si pod tim nic predstavit.

27. SlySel/a jste nékdy o pojmu ,,scareware“?
a) Ano
b) Ne (preskodit otazku 28)



28. Oznacte jednu odpovéd’, ktera se nejvice pribliZzuje Vasi predstavé o pojmu
Lscareware:

a) Poplasna zpréava, ktera se snazi vystrasit uzivatele, ktefi si ji pfectou.

b) Falesna webova stranka, ktera se vydava napt. za stranky banky a tim vylaka od uzivatele
udaje k internetovému bankovnictvi.

¢) Skodlivy software, ktery vypada jako napf. antivir, ten pak najde na zafizeni spoustu
falesnych problému, pro jejichz odstranéni je nutné si priplatit.

d) Mam jinou piedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokaZu si pod tim nic predstavit.

29. Slysel/a jste nékdy o pojmu ,,zombie* z oblasti digitalnich technologii?
a) Ano
b) Ne (pieskocit 30)

30. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
»zombie* z oblasti digitalnich technologii:

a) Napadené¢ zatizeni, které hacker vyuziva k napadeni ostatnich zafizeni v siti.

b) Skodlivy software, ktery jiz byl v minulosti ze zatizeni odstranén, ale vyskytl se znovu.
¢) Zastarala technologie, ktera je opé&t uvedena do provozu.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokazu si pod tim nic piedstavit.

31. SlySel/a jste nékdy o pojmu ,,ransomware*?
a) Ano
b) Ne (preskodit otazku 32)



32. Oznacte jednu odpovéd’, ktera se nejvice priblizuje Vasi predstavé o pojmu
sransomware®:

a) Nastroj k odstranéni jednodussich forem skodlivého softwaru.

b) Skodlivy software, ktery zasifruje soubory, piipadné cely operatni systém a zada
vykupné.

¢) Skodlivy software, ktery ma pouze za tikol zpomaleni systému.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slySel/a, ale nedokaZu si pod tim nic predstavit.

33. Slysel/a jste nékdy o pojmu ,,hoax*?
a) Ano
b) Ne (pteskocit otazku 34)

34. Oznalte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
,hoax“:

a) Poplasna zprava, ktera se snazi vystrasit uzivatele, kteti si pak na zakladé tohoto vymyslu
mohou napt. smazat néktera dilezita data.

b) E-mailova zprava, ktera vypada jako napt. z banky a snazi se od uzivatele ziskat citlivé
informace.

¢) Skodlivy software, ktery ma za ukol najit a poslat tfeti osob& hesla, ktera najde na
napadeném zatizeni.

d) Mam jinou pfedstavu. Uved'te jakou:

e) Pojem jsem slysel/a, ale nedokazu si pod tim nic piedstavit.

35. SlySel/a jste nékdy o pojmu ,,phishing“?
a) Ano
b) Ne (preskodit otazku 36)



36. Oznacte jednu odpovéd’, ktera se nejvice pribliZuje Vasi predstavé o pojmu
»phishing*:

a) Nevyzadana reklama.

b) Vétsinou e-mail, pripadné falesna stranka, ktera vypada jako napt. z banky a snazi se
ziskat citlivé udaje od uzivatele.

c¢) Poplasna zprava, ktera se snazi vystrasit uzivatele, ktefi si pak na zaklad¢ tohoto vymyslu
mohou napt. smazat néktera dulezita data.

d) Mam jinou ptedstavu. Uved’te jakou:

e) Pojem jsem slySel/a, ale nedokaZu si pod tim nic predstavit.

37.V ramci poslednich 15 otazek jsem se ptala na jednotlivé druhy malwaru. Malware
je zjednoduSené re¢eno souhrnny nazev pro vSechny hrozby, které mohou napadnout
Vase digitalni zaFizeni a zpusobit napf. smazani duleZitych dat. Myslite si, Ze je naSe
spolecnost dobie vzdélana v oblasti zabezpeceni proti témto hrozbam?

a) Ano

b) Ne

¢) Nedokazu posoudit.

38. Co by mohlo podle Vaseho nazoru zlepSit vzdélani v oblasti zabezpeceni
digitalnich zarizeni? (MuZete oznacit i vice odpovédi)

* Zkvalitnéni vyuky na Skolach

* Informacni letdky a brozury

* Reklamy v médiich

* Televizni potady vénujici se této problematice

* Kurzy, seminafe a prednasky pro vefejnost

* Literatura pro laiky

* Vyukové portaly vénujici se této problematice

* Jiné, napiste:




39. Kde Vy osobné ziskaviate informace v oblasti zabezpeceni digitalnich technologii?
* od pratel/rodiny/partnera

*na Internetu

* u odbornikt

* v literatuie

* z médii

* ve Skole

* na pracovisti

* nikde

* jinde, uved’te kde:

40. Pouzivate alesponn na jednom svém digitalnim zarizeni néjaky bezpe¢nostni
program/aplikaci (napf. antivir, firewall, apod.)? Zakrouzkujte pouze jednu
odpovéd’.

a) Ano

b) Ne

¢) Nevim

41. Jaky obor studujete?

42. Jste:
a) Zena

b) Muz

43. Za jaky typ Clovéka se povaZujete?
a) Technicky typ
b) Netechnicky typ
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