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ABSTRAKT

Bakalarska praca sa zaobera zaplavovymi itokmi pomocou generovania ICMPv6 paketov
v prostredi bez IPv4 protokolu. Bol vytvoreny Trafgen konfiguracny stbor, ktory mal za
dlohu posielanie ICMPv6 paketov. Pre ostatné scenare bol vyuzity Scapy v pythone. Pre
kazdy scenar bol vytvoreny zasuvny modul do softwaru Apache JMeter. Scenare boli
otestované na readlnom zariadeni a vysledky boli zdokumentované v pisomnej i vizualnej
podobe.
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ABSTRACT

The Bachelor Thesis deals with flood attacks using generating of ICMPVv6 packets in
an environment without |IPv4 protocol. A Trafgen configuration file was created, which
had the task of sending ICMPv6 packets. For other attacks was used Scapy in Python.
A plug-in modul for software Apache JMeter was created for each scenario. Scenarios
were tested on real device and the results were documented in write and visual form.
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Uvod

V dnesnej dobe st zaplavové ttoky coraz castejSie a potencionalni ttocnici ich vy-
konavaju ¢im dalej, tym viac sofistikovane, a preto je z rdznych bezpecnostnych
dovodov dobré vediet, ako tieto utoky funguju, aku zataz nase servery dokazu zniest
a zaistit tak do istej miery bezpecnost serveru. Zaplavové itoky s vyuzitim ICMPv6
protokolu su o to viac nebezpecnejsie, lebo sa im da tazsie predist z dévodu vyso-
kej zavislosti protokolu IPv6 na protokole ICMPv6. K tomuto pochopeniu utokov
a otestovaniu koncového zariadenia nam pomédze Software Apache JMeter. Vyho-
dou tohoto zatazového testovania je moznost overit fungovanie a vykon systému
pri viacerych pouzivateloch naraz. Bakalarska praca sa bude zaoberat konkrétne
zatazovanim systému s ICMPv6 paketmi.

Cielom bakalarskej prace je vytvorenie styroch testovacich scenarov zaplavového
utoku s ICMPv6 a IPv6 protokolom a modulu s grafickym rozhranim.

Na uvod bakalarskej prace je vysvetlené, ako funguju protokoly IPv6, ICMPv6,
DHCPv6, NAT64, DNS64 a nakoniec program JMeter, Trafgen a Scapy. Zaroven je
dolezité spomentuf rozne bezpecnostné a vykonové faktory, ktoré ovplyvnuju fungo-
vanie tychto protokolov.

V praktickej c¢asti bakalarskej préace je v ivode vseobecne vysvetlené, ako funguja
testovacie scendare, aké nastroje a kniznice st najviac vyuzité. Nésledne je vymeno-
vany hardware, ktory je pouzity v topoldgii. V nadchadzajicej sekcii si popisané
detailne kroky instalacie a vsetko, ¢o je potrebné k spusteniu modulov. Nasleduje
kompletny popis modulu, konfiguracného suboru Trafgen a popis grafického roz-
hrania pre jednoduchy ICMPv6 zaplavovy ttok. Tri scenéare si vytvorené pomocou
Python knihovni Scapy. Knihoviia Scapy je vyuzita na manipulaciu s paketmi a na
generovanie paketov. V dalSej sekcii je rozobratd samotna topoldgia testovacieho
prostredia. Na zaver praktickej casti si prezentované testovacie scenare podrobnym
popisom.

Vysledky st nasledne detailne zdokumentované a vizualne podlozené.
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- 1] 7
Ciel prace
Cielom bakalarskej prace je pochopenie prislusnych protokolov, ktoré boli vyuzité
v ramci praktickej ¢asti na vyvoj modulu a grafickych rozhrani pre rézne testova-
cie scenare na generovanie ICMPv6 a IPv6 paketov, za ticelom zaplavovych ttokov.
Cielom je vytvorenie Styroch testovacich scendrov a ich implementovanie do modu-

lov, pomocou ktorych dokaze uzivatel spustit tieto testy. Cielom je taktiez vyskusat

rozne druhy ttokov a ¢i tieto ttoky maji nejaky vplyv na obet.
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1 Teoreticka cast

V teoretickej Casti st popisané iba relevantné protokoly k rieseniu praktickej casti ba-
kalarskej prace. Tato kapitola obsahuje podrobny popis protokolov pouzitych v tejto
praci, ich funkénost a vyuzitie v dnesnej dobe. Na 1ivod je potrebné si predstavit mo-
del TCP/IP a jeho vrstvy. Nasledujice kapitoly st orientované vyhradne na protokol
IPv6 a protokoly, ktoré pouzivaji IPv6.

1.1 Protokoly sietovej vrstvy

V tejto Casti bakalarskej prace st popisané protokoly sietovej vrstvy aj z pohladu
moznych DoS utokov. Predovsetkym st popisané protokoly IPv6, ICMPv6.

1.1.1 TCP/IP

ARPAnet bol vytvoreny v roku 1969 s cielom vytvorenia velkej siete, kde bude mozné
prepinat pakety a tento cely velky projekt siete podporila ARPA. Podarila sa im
vybudovat siet, ktorda bola pouzivana kazdy jeden den a siet sa stala operativnou
kvoli jej tspesnosti. V roku 1983 museli uzivatelia TCP/IP konvertovat z tohoto
standardu na novsie protokoly, pretoze sa TCP/IP uchytila ako vojensky standard.
3]

Vznik internetu sa priamo viaze k vzniku standardu TPC/IP, pretoze az vtedy
vznikol pojem internet. Dnesny internet obsahuje viac ako stovky tisicok sieti po ce-
lom svete a tieto mensie siete tvoria internet ako celok. Internet dnes nie je zavisly
len na jednej ,jadrovej“ sieti, ale internet poskytuji rézni internetovi poskytovatelia
a tito poskytovatelia pontiknu uzivatelovi svoje sluzby pomocou lokalneho pristupu
k internetu. Poskytovatelov sluzieb je po svete vela. Spolo¢nosti si neskor zacali vsi-
mat TCP/IP standardu a zacali zistovat rézne vyhody, ako napriklad rézne sietové
aplikdcie. Transmission Control Protocol/Internet Protocol (TCP/IP) je sibor stan-
dardizovanych pravidiel, vdaka ktorym je umoznena komunikacia medzi pocita¢mi
a pozostava z dvoch protokolov: TCP (Transmission Control Protocol) a IP (Inter-
net Protocol). Nazov TCP/IP odkazuje na komplexny ,balik“ datovych protokolov,
ktoré st komunikacného charakteru. TPC/IP je znamy a castokrat oznac¢ovany pod
nazvom Internet Protocol suite. I ked je OSI model dostatocne uzitoény a funkény,
TCP/IP model mé ind Struktiru vrstiev, a teda sa tieto modely od seba odlisuju.
Od modelu OSI sa oddeluje poc¢tom vrstiev, ktoré ma iba 4 a model OSI m4 tychto
vrstiev 8. V TCP/IP vykonava jedna vrstva veci, ktoré museli v OSI modely vyko-
navat napriklad dve vrstvy. TCP/IP mala primarne spajat siete a i cez ich nerov-

nomernost Struktary fyzickej siete, dorucit servis pre komunikaciu. Existuji rézne
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druhy sieti ako napriklad takzvané Backbones, ktoré st velmi velkych rozmerov a
ich primarnou funkciou je prepajat siete. Backbones mozu slizit aj ako pristupové
body. Dalej existuji malé regionélne siete, ktoré napriklad prepajajt rozne univer-
zity medzi sebou alebo objekty. V neposlednom rade su tzv. komercné siete, ktoré
zdkaznikovi poskytnu pristup k velkym sietam ako napriklad, Backbones siete. Ako
posledné je treba spomenit aj lokalne siete, ktoré si vac¢sinou vyuzivané v domaéc-
nostiach alebo roznych objektoch. Vécsinou sa urcuje pocet uzivatelov, ktory sa
pripoja k sieti, dopredu podla geografickej velkosti siete, kedy je napriklad Ethernet
siet obmedzovand prave touto velkostou. Aby mohli dvaja uzivatelia komunikovat
medzi sebou bez ohladu na to, Ze je kazdy z inej siete, je potreba prepojit velké

mnozstvo sieti hierarchicky. [14]

““"-‘s -
Dve siet’e prepojené routerom rovna sa
prepoj Internet A
Router

£

Viac sieti prepojenych routermi

Obr. 1.1: Dve prepojené siete.

TCP/IP model je rozdeleny do $tyroch vrstiev. DalSie modely, ktoré si roz-
delené na vrstvy, st napriklad SNA (Systems Network Architecture) alebo vyssie
spominany OSI (Open System Interconnection). Tieto modely by sa vSak nemali po-
rovnavat medzi sebou, pretoze st tam rozdiely vo vrstvovych modeloch a pouzivaji

rozne protokolové baliky.

Aplika¢na vrstva

Aplika¢né programy priamo komunikuji s transportnou vrstvou a aplikacna vrstva
je najvyssou vrstvou v modeli TCP/IP. Na rozdiel od modelu ISO/OSI si aplikacie
na aplikacnej vrstve musia relacné a prezentacné sluzby vykonéavat samé. [15] Pou-
ziva sa program, ktorym TPC/IP komunikuje. Aplikdciu mozno definovat ako beziaci
proces, ktory spolupracuje s inym procesom od druhého hostitela. Aplikacie ako Tel-
net a File Transfer Protocol (FTP) alebo Simple Mail Transfer Protocol (SMTP)
st najcastejsim prikladom tychto aplikacii. Rozhranie, ktoré umoznuje komunikaciu
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dvoch vrstiev, a to komunikacnej a aplikacnej, je definované portom a soketmi a

toto rozhranie sa nachadza medzi aplika¢nou vrstvou a transportnou vrstvou. [14]

Transportna vrstva

Druhéa vrstva po aplikacnej vrstve je pouzivana na prenos dat ku peerovi, ktory
je vzdialeny aplikécii, pomocou end-to-end modelu. Velkou vyhodou je, ze dokéze
obsluhovat viacero aplikacii naraz. Pouzivany je primarne TCP protokol, ktory kon-
troluje cely tok dat, zarucuje spolahlivé idaje orientované hlavne na pripojenie a pre-
bieha eliminacia duplikdtne posielanych tdajov. Dalej sa vyskytuje v tejto vrstve
UDP (User Datagram Protokol), ktory nie je az tak efektivny a spolahlivy ako pred-
chadzajici TCP protokol. Je vo vacsine pripadov nespolahlivy a pomika takzvany
Best-effort service, ¢o znamena, e tento protokol nesplita podmienky pre spolahlivi
sluzbu, i ked sa o to snazi s najvacsim usilim. KedZe niektoré aplikécie tento protokol
vyuzivaji, musia si zaobstarat kontrolu toku a vsetky ostatné funkcie, ktoré UDP
nedoruci. Ak su ale aplikdcie, ktorym nevadi mensia strata dat a potrebuju rychly

prenos, je pre nich protokol UDP idedlny na pouzitie. [14]

Sietova vrstva

Tretia vrstva TCP/IP hierarchie, nazyvana ako internetova vrstva, poskytuje pre sys-
tém dorucovanie dat do ostatnych zariadeni na sieti. Najviac pouzivany a pochopi-
telne najviac vyznamny protokol je Internet Protocol alebo IP. Tento protokol ne-
poskytuje kontrolu toku alebo podobné funkcie, ktoré boli dorucované vo vyssich
vrstvach. Tento protokol funkciou smerovania dopomaha k prenosu sprav do ich
ciela. Dalej sa v ,internetovej“ vrstve vyskytuje protokol Reverse Address Resolu-
tion Protocol(RARP), Internet Control Message Protocol(ICMP), Address Resolu-
tion Protocol(ARP) a Internet Group Management Protocol(IGMP). [14]

Vrstva sietového rozhrania

Vrstva sietového rozhrania alebo inak nazyvand i ,linkova vrstva“, je rozhranie
pre sietovy hardvér. Rozhranie moze byt paketovo alebo streamovo orientované a nie
vzdy je spolahlivé ¢o sa tyka dorucovania. Model TPC/IP vyznacuje flexibilitu IP
vrstvy z dévodu moznosti pouzitia v podstate ktoréhokolvek sietového rozhrania,
ktoré je aktualne k pouzitiu. Dostato¢ne spolahlivymi prikladmi si IEEE 802.2
alebo aj menej znamy X.25. Ako bolo uz vyssie spomenuté, tak ziadne protokoly
sietovej vrstvy nie st modelom TCP /IP standardizované, a teda standardizovany je

iba postup ako sa k réznym protokolom pristupuje priamo zo sietovej vrstvy. [14]
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1.1.2 Protokol IPv6

Internet protocol verzie 6 (IPv6) je nasledovnik plosnejsie pouzivaného a aktuédlneho
protokolu Internet protocol verzie 4 (IPv4). Na jeho vyvoji maji najvacsi podiel
Steven Deering a Robert Hinden, ktori napokon vydali siibor viacerych dokumentov
RFC (Internet Protocol, Version 6(IPv6) Specification), ktoré vymedzuju zakladné
specifikdcie protokolu IPv6. [20]

Migracia adries z IPv4 na IPv6 bude trvat este dlhé roky, nie je vymedzeny za-
¢iatok tejto migracie, kedy sa vlastne celd zacala. Oba protokoly spadaji do siefovej
vrstvy OSI a vécsinu zranitelnosti, ktoré si objavené v IPv4, budt pravdepodobne
skodlivé aj v protokole IPv6. Jednou z tychto zranitelnosti je napriklad aj itok
,Denial of service®, inak znamy ako DoS alebo tiez znamy Man-in-the-middle ttok.
18

Hlavicka IPv6 protokolu sa sklada z:

— Verzie (Version), ktorej hodnota je 6

— Prevadzkova trieda ma za tlohu identifikovat priority paketu a servisnu triedu
tohoto paketu

— Tokovy stitok sluzi k identifikacii paketov v rdmeci r6znych unikatnych tokov

— Dizka payload sa urcuje v oktetoch a uréuje dlzku paketu, ktory nasleduje

— Pole dalsej hlavicky oznacuje, aka hlavicka nasleduje po IPv6 hlavicke

— Pole Hop limit pocita paketu pocet hopov, ktoré slizia na cestovanie paketu a tato
hodnota sa odpocitava po prejdeni paketu cez nejaké sietové zariadenie - nahrada
TTL.
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Tokovy Stitok
(20 bitov)

Hop limit
(8 bitov)

Zdrojova adresa
(128 bitov)

Obr. 1.2: IPv6 Hlavicka

Protokol IPv6 sa vyvijal velmi dlhé roky a napriek tomuto faktu, sa povazuje
za mlady protokol spomedzi vSetkych ostatnych protokolov. Hlavnym dévodom pre
vyvojarov k vyvoju protokolu IPv6 bol nepochybne maly adresny priestor v pro-
tokole IPv4, ktory bol limitaciou. D4 sa predpokladat, Ze protokol IPv4 dokaze
podporovat nieco okolo 4 miliardy adries, avsak toto ¢islo sa mdze trochu lisit v
praxi. V praxi sa odhaduje, Ze protokol IPv4 by dokazal uniest 250 miliénov adries,
ktoré st celkom unikatne. [18]

Adresa protokolu IPv6 je zvicsa zapisovana v hexadecimélnej podobe, pretoze
pozostava zo Sestnastich bajtov a kazdé dva bajty (tzn. Styri znaky adresy) st od-
delené dvojbodkou. Adresny priestor IPv6 je 128 bitov, a teda uzivatelia IPv6 maju
na vyber z 3,4 - 10% adries. Podla vysledkov APNIC pouziva IPv6 vela svetovych
krajin a celkovo sa svet priblizuje k celosvetovému pouzivaniu protokolu IPv6 k 20
percentam. Z tych vacsich krajin vedi USA s Indiou (skoro 50%). V ramci Eurdpy
je prvé Belgicko (52%), dalej Nemecko (38%) a Grécko (34%). Ceska republika si
s takmer 10 percentami nevedie oproti inym krajindm najlepsie. [20]

1.1.3 IPv4

Internet protocol verzie 4 je predchodcom IPv6 ale v tejto dobe je oproti nemu viac
vyuzivany a pouzitelnejsi ako IPv6 protokol. Pouziva 32 bitov pre adresovanie, a to je
najvacsou nevyhodou oproti IPv6 protokolu. Kedze Tudska populacia méa tendenciu
rast kazdym rokom tak, USA spravne dedukuje, zZe do roku 2050 by mohol pocet

ludi na svete vzrast az na hranicu 10.9 miliardy, ¢o by mohlo znamenat problém
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pre internet a celkovo sietové odvetvie. Teda matematicky je jasné, ze protokol IPv4
nebude k tomuto tucelu dostatocny. IPv4 je v sluzbe uz viac ako 41 rokov a po cely
¢as sa povazuje za celkovo spolahlivy protokol. Do produkcie v ARPAnete sa dostal
v priebehu roku 1983. IPv4 potrebuje protokol NAT pre adresné preklady a preklada
sukromné adresy na verejné, funguje to i naopak. Cielom pouzivania NAT pri IPv4
bolo docasne rozsirit adresnt kapacitu. [18]

Existuje tzv. ,Stateful NAT64“ (stavovy), ktory funguje ako mechanizmus pre-
nasajici pakety z IPv6 do IPv4 a z IPv4 do IPv6. Prekladanie prebieha prekladanim
priamo hlaviciek paketov podla uz urc¢eného algoritmu pre preklad IP/ICMP. [11]

Hlavicka IPv4 (vid obr. 1.3) protokolu sa sklada z:

— Verzie, ktorej hodnota je 4

— IHL prezentuje dizku internetovej hlavicky

— Pole typ sluzby usmernuje parametre, ktoré su abstraktné a tieto parametre slizia
k vyberu tych skutoc¢nych parametrov pre sluzbu

— Celkova dizka je uvadzand v oktetoch a udava dlzku celého datagramu aj s datami
a s internetovou hlavickou. Minimédlna dizka je 576 oktetov

— Pole identifikacia sluzi pri zostavovani fragmentov a priraduje sa odosielatelovi

— Pod polom vlajky alebo inak priznaky st schované kontrolné vlajky, ktoré sa tykaju
fragmentécie

— Posun fragmentu urcuje, kde sa ma fragment nachadzat v ramci datagramu
—Pole TTL je ¢as, ktory oznacuje, kolko moze datagram stravit v systéme. Zahadzuje
sa, ak je hodnota nula

— Protokol oznacuje aky protokol sa pouziva v internetovom datagram v datach

— Kontrolny stucet hlavicky existuje kvoli zmenam poli v ramci hlavicky, ktoré musi
zaznamenavat

— Nasleduju IP adresy

— Moznosti su variabilné a uzivatel ich nemusi pouzit. [17]
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Obr. 1.3: IPv4 Hlavicka

1.1.4 Doévody prechodu na IPv6

I ked nie je IPv6 dostupna plne pre vsetkych a vSade, tak tento fakt sa postupom
casu meni a viac poskytovatelov sluzieb podporuje IPv6 protokol dnes. Je dost po-
chopitelné, ze pre niektoré firmy sa neoplati IPv6 protokol zaviest z ekonomickych
alebo inych roznych dévodov. Je potrebné ale zhrnit dévody k prechodu na IPv6,
ktoré by mohli tieto firmy presvedcit. Samozrejme prvym a najdolezitejsim dévodom
je ovela vacsi adresny priestor, pretoze IPv6 preslo z 32 bitového na 128 bitové adre-
sovanie, presnejsie 3,4 - 10 unikatnych adries, ¢o je mnohonasobok toho, ¢o pontika
starsi protokol verzie 4. Lokalne IPv4 adresy sa vyskytuju c¢astokrat v kombinécii
s prekladacom adries NAT, ktory ich meni na verejné adresy, a tymto poskytuje
uzivatelovi pristup k internetu. NAT tu vykonava mapovanie adries a portov trans-
portnej vrstvy a cela uzivatelova lokalna siet je schovana pod adresu, ktora je potom
viditeInd na verejnom internete. [20] Napriklad pri NAT64 je mozné komunikéciu
spustit bez obmedzenia len zo strany protokolu IPv6 a z opacnej strany je komu-
nikdcia obmedzend [16]. Pri IPv6 nie je vobec potrebné pouzivat NAT a nemd to
ziaden vacsi zmysel. KIticovym dovodom je taktiez zlozita infrastruktira pri pouzi-
vani [Pv4 adresy, pretoze IPv4 nemé dostatok adries a pouzivanie NAT neverejnych
adries k tejto zlozitosti tiez prispieva. [20]

1.1.5 Rozsirené hlavicky IPv6

V ramci tejto kapitoly si zhrnuté vsetky vyuzité rozsirené hlavicky protokolu IPv6,
ktoré boli vyuzité na zaplavové itoky spolu s protokolom ICMPv6.
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Rozsirené hlavicky si oznacené v poli dalsia hlavicka (Next Header) a pocet
tychto hlaviciek je obmedzeny. Rozpoznavanie tychto hlaviciek je vyrieSené pomocou
Next Header hodnoty, ktora je pre kazdd hlavicku unikatna. Cisla tychto rozsire-
nych hlaviciek st identické ako pre protokol IPv6, tak pre protokol IPv4. V rdmci
jedného IPv6 paketu sa mdze vyskytnuf niekolko rozsirenych hlaviciek, ale i jedna
alebo vobec Ziadna a kazda sa musi nachadzat v poli dalsej hlavicky s vlastnou
priradenou hodnotou. Uzle nedokazu spracovaft, vlozit a dokonca ani vymazat tieto
rozsirené hlavicky ak paket este len prichddza do destinacie, avsak hop-by-hop je
vynimkou. Tieto tikony dokaze uzol vykonat hned ako paket pride k cielovému uzlu,
ktory bol v poli cielovej adresy oznaceny. Naopak pri hlavicke hop-by-hop je mozné,
ze niektory z uzlov ju preskiima uz pocas cesty k uzlu v poli cielovej adresy a taktiez
ju mbze nahodny z uzlov aj spracovat. Tato hlavicka musi bezprostredne nasledovat
za hlavickou IPv6 protokolu a pritom je tato rozsirend hlavicka identifikovana hod-
notou 0 v poli dalsej hlavicky. [5]

Protokol IPv6 pontika nasledujice rozsirené hlavicky:
— Hop-by-Hop (Hop-by-Hop Options header)

— Fragmenta¢nda hlavicka (Fragmentation header)

— MozZnost destinacie (Destination Options header)

— Smerovacia hlavicka (Routing header)

— Overovacia hlavicka (Authentication header)

— Zapuzdrovacia hlavicka (Encapsulating Security Payload header) [5]

IPv6 hlavicka Smerovacia hlavicka Fragmentacna hlavicka
Fragment ICMPv6 hlavicky
+ data

Dalgia hlavicka = Dalsia hlavicka =
smerovacia Fragmentacna DalSia hlavicka = ICMPv6

Obr. 1.4: Priklad viacerych rozsirenych hlavic¢iek po sebe

Rozsirené hlavicky maju striktne odporicané poradie podla ktorého sa radia v
pakete:
1. zaéinajic hlavickou IPv6
2. nasleduje hlavicka Hop-by-Hop
3. hlavicka Moznosti destinacie

4. Smerovacia hlavicka
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5. Fragmentacna hlavicka

6. Overovacia hlavicka

7. Zapuzdrovacia hlavicka

8. Hlavicka hornej vrstvy

Vsetky vyssie spomenuté hlavicky je mozné pouzit jedenkrat, avsak hlavicka Moz-

nosti destinacie je pouzitelna dvakrat ako jedina. [5]

Fragmentacna hlavicka

Protokol IPv6 pouziva tuto rozsirent hlavicku fragmentéacie na odosielanie velkych
paketov, ktoré by nepresli siefovym filtrom MTU. V pripade IPv6 sa fragmenta-
cia nevykonava v ramci smerovacu, cez ktory paket prechadza, ale fragmentacia je
vykonavana pomocou zdrojovych uzlov. Hlavicka je ¢iselne oznacend v poli dalSej
hlavicky protokolu IPv6 hodnotou 44. [5]

Fragmentacny posun (13 bitov)

Obr. 1.5: Format fragmentacnej hlavicky

Format fragmentacnej hlavicky:

— Pole Dalsia hlavicka ma dizku 8 bitov a jeho tlohou je rozpoznat druh prvej hla-
vicky a cast paketu, ktoru je mozné rozdelit

— Pole Rezervované s dlzkou 8 bitov je uvedené pre prenos a to s hodnoutou 0

— Pole Fragmentaény posun s dizkou 13 bitov, tieto bity si v celych &slach. Toto
pole je urcené na posun dat, ktoré nasleduji za touto hlavickou. Prihliada sa na
zaciatok Casti paketu, ktort je mozno fragmentovat

— Pole Rezervované s dizkou 2 bitov je uvedené pre prenos a to s hodnotou 0

— Toto pole M je informaécia, ¢i pride dalsi fragment po tomto alebo nie. Ak nasleduje
fragment, hodnota je 1 a ak nie, hodnota je 0

— Pole Identifikacného &sla s dlzkou 32 bitov [5]
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1.1.6 Protokol ICMPv6

Ak nie je uvedené inak, zdrojom informécii pre tito sekciu je Internet Control Mes-
sage Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification.
7]

Protokol ICMPv6 a ICMP maji velmi podobné fungovanie v oboch verziach pro-
tokolov IP ¢i uz verzie 6 alebo verzie 4, avsak st viditelné mensie zmeny vo fungovani.
Hodnotou dalsej hlavicky v protokole IPv6 je ¢islo 58 oznacované ako ICMPv6.
Pri spractvani paketov sa moze castokrat vyskytnuf nejaky problém alebo chyba
a presne to je ulohou ICMPv6 protokolu, ktory vyuziva IPv6 uzly na detekovanie
a nasledné nahlasenie tychto chyb. Pomocou echo-requestu alebo inak nazyvany
ICMPv6 ping je mozné diagnostikovat siet. Je potrebné, aby kazdy uzol IPv6 mohol
implementovat ICMPv6 protokol. Pre porovnanie je hodnota ICMPv4 dalsej hla-
vicky ¢islo 1. Kody a typy sprav ICMPv6 sa odlisuji od ICMPv4 nielen ¢islami, ale
i chybovymi spravami, teda nie vsetky ICMPv6 spravy maju ekvivalent v ICMPv4.
Pred kazdou jednou spravou ICMPv6 protokolu sa nachadza hlavicka IPv6 obsa-
hujtca ziadnu alebo viacero rozsirenych hlaviciek, napr. ,Hop-by-Hop“ s kédom 0
alebo podobné. ICMPv6 hlavicka je vzdy oznacena v poslednej hlavicke, ktord je
pred nou, a teda v pripade rozsirenych hlaviciek je oznacena v poslednej rozsirenej
hlavicke. [7]

Obr. 1.6: Format ICMPv6 spravy

Popis formatu ICMPv6 spravy (vid obr. 1.6):

Pole ,, Typ“ urcuje typ spravy a definuje idaje, ktoré nasleduji a ich celi struktiru.
Pole ,Ko6d“ je priamo zavislé od typu spravy a poskytuje dalSie detaily o obsahu
chybovej alebo informacnej spravy k dosiahnutiu pridavnej irovni detailnosti spravy.

Pole ,,Kontrolny stucet“ identifikuje poskodenie idajov v ICMPv6 spravach a roznych
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castiach IPv6 hlavicky. [7]

Existuju viaceré ICMPv6 spravy a rozdeluji sa medzi chybové spravy a informacné.

Ako bolo spomenuté v zaciatku kapitoly, ICMPv6 je primarne na prenos chybo-
vych sprav a informac¢nych sprav, ktoré vznikli pri spracovani paketov, ale i na diag-
nostiku (/CMPv6 "ping"). Tychto sprav je mnoho druhov a vsetky pouzivanejsie si

spomenuté v tab. 1.2, tab. 1.3 a tab. 1.1. [7]

Tab. 1.1: ICMPv6 Chybové spravy - typy

Typ Nazov Preklad
1 Destination Unreachable Message | Nedosiahnutelna destinacia
2 Packet Too Big Message Prilis velky paket
3 Time Exceeded Message Cas prekro¢eny
4 Parameter Problem Message Problém s parametrom
Tab. 1.2: ICMPv6 Chybové spravy - kody
Typ | Kéd | Nazov Preklad
1 0 No route to destination Ziadna cesta k cielu
1 1 Communication administrati- | Komunikacia administrativne
vely prohibited zakazand
1 2 Beyond scope of source address | Mimo rozsahu zdrojovej adresy
1 3 Address unreachable Adresa nedosiahnutelna
1 4 Port unreachable Port nedosiahnutelny
1 5 Source address failed ingres- | Zdrojova adresa mnevyhovela
s/egress policy vstupu/vystupu
6 Reject route to destination Odmietnuta cesta k cielu
0 Packet Too Big Prilis velky paket
Hop limit exceeded in transit | Prekroceny limit skokov pocas
prenosu
3 1 Fragment reassembly time | Cas na zloZenie fragmentov
exceeded prekroceny
4 0 Erroneous header field encoun- | Najdené chybné pole v hlavicke
tered
4 1 Unrecognized Next Header | Najdeny nerozpoznany typ na-
type encountered sledujuicej hlavicky
4 2 Unrecognized IPv6 option en- | Najdenad nerozpoznand moz-
countered nost IPv6
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Tab. 1.3: ICMPv6 Informacné spravy - kody

Typ | Kéd | Nazov Preklad

128 0 Echo Request Ziadost o ozvenu

129 0 Echo Reply Odpoved ozveny

130 0 Multicast Listener Query | Dotaz posluchac¢a multicastu
(MLD)

131 0 Multicast ~ Listener  Report | Sprava posluchaca multicastu
(MLD)

132 0 | Multicast Listener Done (MLD) | Ukoncenie posluchaca multi-

castu

133 0 | Router Solicitation (NDP) Ziadost o router (NDP)

134 0 | Router Advertisement (NDP) Reklama na router (NDP)

135 0 | Neighbor Solicitation (NDP) Ziadost o suseda (NDP)

136 0 | Neighbor Advertisement (NDP) | Reklama na suseda (NDP)

137 0 | Redirect Message (NDP) Presmerovacia sprava (NDP)

1.2 Protokoly aplikacnej vrstvy

1.2.1 Protokol DHCPv6

Protokol IPv6 pouziva protokol DHCPv6 na konfiguraciu a primarne na priradovanie
adries k zariadeniam a aktivne ma kompetenciu na spravovanie adries pre uzivatelov.
Priraduje globalne IPv6 adresy. Pre kontrolu pristupu pouziva protokol DHCPv6 v
porovnani so SLAAC stavovy rezim a tymto spravu velmi ulah¢uje. DHCPv6 je
velmi pouzivané a jeho vyuzitelnost ma velky rozsah.

Pri vyvoji DHCPv6 sa prilis nezamyslalo nad samotnou bezpecnostou protokolu
a to viedlo k mnoho réznym ttokom ako je napriklad tzv. necestny server, ktory
dokéaze zhodif velké mnozstvo siefovych pripojeni, ktoré spravuje tento DHCPv6
server. DHCPv6 spravy dokazu byt pre uzivatela nebezpecné ak st z ¢istého textu.
Tieto spravy dokézu o uzivatelovi vyzradit citlivé informécie o jeho identite. Utoénik
dokéze zneuzit i sledovanie procesu konfiguracie samotnej IPv6 adresy a tak dokaze
sledovat co uzivatel na sieti vykonava alebo si moze itocnik vystopovat uzivatelovu
polohu. [10]
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1.2.2 Protokol DNS64

DNS64 sa vyuziva na syntézu zdrojovych zdznamov, oznacenych ako AAAA, z pros-
triedkov zaznamu A. Hostitelom s IPv6 poskytuje kvalifikované doménové meno
uzla IPv4 pre zaciatok komunikacie. Pri zac¢iatku komunikacie iniociovanej od uzla,
ktory potom caka na IPv6 cielovi adresu pomocou spravy AAAA RR. Tu sa potom
vyuzije funkcia DNS64, kedy sa syntetizuje AAAA zdznam zo zdznamu A, aby sa
uzol IPv6 bol schopny naucit adresu ciela. Je potrebné ale spomenuf, ze DNS64 je
iba doplnkom pre DNS. Ak pri prekladaci, ktory ma nastaveny a povoleny DNS64,
pride dotaz na AAAA RR od uzla s IPv6 tak DNS64 hladd priamo AAAA RR a ak
AAAA RR neexistuje, potom sa posiela dotaz na A. Nasledne po najdeni A DNS64
po pridani Prfe64::/n pomocou NAT64 vytvori syntetické AAAA RR a vytvori to
pre odpovedajicu IPv4 adresu iba za podmienky, Ze je n mensie ako 96. Nasledne sa
AAAA RR vrati k IPv6, pricom ak toto bolo splnené, tak moze zacat komunikacia
medzi [Pv6 a IPv6 pricom druhd IPv6 adresa je len prelozena z IPv4 a nasledne

k nej priradena. [2]

1.3 Zaplavové utoky

Téato praca sa zaobera zaplavovymi ttokmi, ktoré su v tejto kapitole popisané a su
v rdmei praktickej ¢asti otestované a vyuzité. Utokov je mnoho druhov a kazdy Gtocd
na nieco iné. Znamy v tejto oblasti je i SYN, ICMP(v6) alebo UDP zéplavovy ttok.
V tejto kapitole st opisané predovsetkym ICMPv6 zaplavové uitoky a st spomenuté

ich vyhody.

1.3.1 ICMPv6 Zaplavové atoky

Hlavnym tcelom zaplavového ttoku je pretazenie siete, na ktord utoc¢nik itoci s ta-
kym mnozstvom paketov, ktoré pretazia kapacitu siete alebo zariadenia, na ktorom
bezi nejaka sluzba.

ICMPv6 zaplavové ttoky st vyuzivané primarne na zhodenie sluzieb poskyto-
vanych uzivatelovi protokolu IPv6. Protokol ICMPv6 m&a funkcionality, pre ktoré
je neodmyslitelnou sicastou IPv6 protokolu a tymi funkcionalitami st napriklad
spravy pre zistovanie smerovaca (router discovery), alebo spravy na tzv. objavenie
suseda (neighbor discovery). Protokol ICMPv6 mé celt radu sprav, ktoré sa daju
zneuzit na zaplavové utoky. Zaplavové ttoky vykonané pomocou ICMPv6 protokolu
st jednoduché na vykonanie a princip tohoto ttoku je poslanie velmi velkého poctu
paketov na adresu iba jednému uzlu, ¢o moéze byt pocitac¢ alebo router, ktory stoji
medzi zariadeniami. Jednym z mnohych tychto titokov moze byt tzv. reklama smero-

vaca (router advertisement) a principom tohoto utoku je neustale vyzadovanie novej
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[Pv6 adresy od uzlu, ktory sa velmi pravdepodobne pretazi kvoli snahe generovat
tieto adresy pomocou prefixu.

V predoslej verzii IPv4 fungovali ICMP zéaplavové itoky principidlne rovnako ako
v IPv6 avsak IPv4 nebola tak zavisla na ICMP protokole tak ako novsia IPv6, a teda
na IPv4 mohli byt tieto spravy castokrat blokované, aby sa vyhlo takymto titokom.
Pri protokole IPv6 to mozné nie je, pretoze ICMPv6 ma zakladné funkcionality,
bez ktorych by IPv6 ako taka fungovat nemohla. ICMPv6 zaplavové utoky su viac
nebezpecné a menej zabezpecené ako v pripade klasickych ICMP zaplavovych ttokov
v protokole IPv4. [13]

1.4 Nastroje a kniznice pouzité pre testovanie a ge-

nerovanie prevadzky

1.4.1 Trafgen

Trafgen dokaze rychlo generovat pakety a prevadzku v sieti bez toho, aby bolo
vidiet na zdroji paketov odchadzajica prevadzka a to znamend, Ze trafgen ma tzv.
nulovi képiu. Pomocou Trafgenu je mozné testovat vykon a néasledne ho zhodnotit.
Zaroven Trafgen pouziva techniku tzv. ,fuzz-testovanie“, kedy sa vkladaji nahodne
vstupy pri testovani. Avsak je Trafgen uzitocny, nie je s nim mozné dosiahnut simu-
laciu plného priudu. Trafgen je mozné pouzit v mnoho variantach testovania kde sa
primérne testuje zataz aby sme analyzovali stabilitu serveru a pripadne mdze sluzit
ako nastroj v ramci prevencie pred DoS ttokmi a poukazovat na nedostatky systé-
mov. Trafgen spusta procesy v limite, podla toho, kolko CPU mu je poskytnutych,
priamo dostupnych a vytvori prstencovi vyrovnavaciu pamét po procese pripojenia
tychto poskytnutych CPU ku svojim vlastnym CPU a tento cely proces vykonava
so zostavenym zoznamom paketov. [3]

Trafgen je znamy kvoli svojmu silnému konfiguraénému jazyku a jeden z dévodov
jeho sily a vykonnosti st aj makra prebrané z preprocesora jazyku C. Pri vytvarani
konfiguracného siiboru je potrebné nastavit isté parametre pre spravne fungovanie
prevadzky. Parametre pouzité v praktickej casti a ich strucny popis st zobrazené
v tabulkdch nizsie (vid tab. 1.4, 1.5, 1.6). [3]
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Tab.

1.4: ICMPv6 zoznam parametrov

Parameter

Popis

ICMPv6 Message

icmp6|icmpv6(type=<cislo>, echorequest,

echoreply, code=<¢islo>, csum=<¢islo>)

type Typ spravy (predvolene: 0)
code Kéd spravy (predvolene: 0)
echorequest ICMPv6 echo (ping) ziadost
echoreply ICMPv6 echo (ping) odpoved
csum Kontrolny sucet spravy (automaticky vypo-
¢itané)
Tab. 1.5: IPv6 zoznam parametrov
Parameter Popis
[Pv6 Header | ip6|ipv6(ver=<cislo>, class=<¢islo>,
flow=<¢islo>, len=<¢islo>,
nexthdr=<¢islo>, hoplimit=<¢islo>,

da=<ip6_addr>, sa=<ip6_ addr>)

ver|version

Verzia (predvolene: 6)

tc|tclass Prevadzkova trieda (predvolene: 0)

fi|flow Hodnota toku (predvolene: 0)

len|length Dlzka zétaze (vypocitana automaticky)

nh|nexthdr Typ dalsej hlavicky (predvolene: 0)

hljhoplimit|tt]l | Omeskanie, ¢iZe ¢as zivota (predvolene: 0)

sa|saddr Zdrojova adresa IPv6 (predvolene: adresa za-
riadenia IPv6)

daldaddr Cielovda  adresa  IPv6 (predvolene:
0:0:0:0:0:0:0:0)
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Tab. 1.6: Ethernet zoznam parametrov

Parameter Popis

Ethernet Frame eth(da=<mac>, sa=<mac>,
type=<¢islo>)

daldaddr Cielovda ~ MAC  adresa  (predvolene:
00:00:00:00:00:00)

sa|saddr Zdrojova MAC adresa (predvolene: MAC ad-

resa zariadenia)

etype|type|prot|proto | Ethernet typ (predvolene: 0)

1.4.2 TcpReplay

Tcpreplay sa vyuziva primarne k prehréavaniu siefovej prevadzky a tprave tejto
prevadzky. TcpReplay nie je samostatny nastroj, ale je to cela sada néastrojov ako
TepReplay-edit, TpLiveplay. TcpReplay funguje az do 2 vrstvy a spolupracuje so sie-
tovym hardvérom. [9] Dokaze prepisat na druhej, tretej alebo stvrtej vrstve vsetky
pakety, alebo i tuto siefovi prevadzku klasifikovat ¢i uz ako klient alebo server
a naslednej je mozné tato prevadzku naspéat prehrat pomocou réznych siefovych

zariadeni do siete. [1]

1.4.3 Scapy

Scapy je program alebo inak povedané nastroj, ktory je napisany v Pythone a je
vyuzivany vyhradne na manipulaciu s paketmi, ktoré prechadzaju siefou. Manipula-
cia s tymito paketmi moze byt rozna, cez posielanie paketov, tzv. ¢uchanie paketov
az po sofistikované falSovanie paketov. Vyuzitie tohoto nastroja je primarne urcené
na vytvaranie paketov, avsak je vyuzitelny na desifrovanie paketov, alebo ich odchy-
tavanie a mnoho dalsich zaujimavych a velmi uzito¢nych veci, ktoré sa daju vyuzit
k vytvoreniu zaplavovych ttokov. Scapy nemozno pouzit zadavanim prikazov, ale je
potrebné pouzit priamo triedy a funkcie ako napriklad send(), sendp(), sendp-
fast(), sniff(), sr() a mnohé iné..., ktoré je mozné rézne vyuzit priamo pre vytvo-
renie paketu alebo na iné pouzitie. V ramci vytvarania paketov je mozné pracovat
s protokolmi, ako napriklad ARP, ICMP, IMCPv6, STP, DNS, Ethernet, [IPv6 a I[Pv4

a Scapy ich pontika ovela viac ako tieto vypisané. [21]

1.4.4 Program JMeter

Software Apache JMeter je nastroj pouzivany na zatazové testovanie serverov, we-

bovych aplikacii, statickych alebo dynamickych zdrojov, kedy simuluje viacero pou-
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zivatelov naraz, a to pomocou distribuovaného médu a tito uzivatelia si virtualny.
JMeter je mozné pouzivat na zariadeniach, kde sa da pouzit Java, a teda si plne
kompatibilné s jazykom Java, ako napriklad z tych znamejSich Windows, Linux
alebo macOS. JMeter je mozné spustit s uzivatelskym rozhranim alebo pomocou
prikazovej riadky(pri zatazovom testovani sa odporuca prikazovy riadok). Software
je prisposobeny, aby zvladol testovat z réznych zdrojov, ¢o znamend, ze uzivatel
dokéze spustit testy z dynamického alebo statického zdroja.

Na tvodnej obrazovke (vid obr. 1.7) je mozné zvolit meno testu, pripadne pridat
komentare k tomuto testu. Horna lista pontika moznosti ako spustenie testu (zelend
sipka) alebo uloZenie si aktualneho testu (siva disketa) a podobné moznosti. Vlavo

sa nachadza testovaci plan a bez tejto polozky nie je mozné zostrojit testovaci plan.

Apache JMeter (5.6.3-SNAPSHOT c94db57) D &

A Test Plan

User Defined Varial

Obr. 1.7: Ukéazka tivodnej obrazovky softwaru JMeter
Typy zatazovych testov:

— Prebieha kontrola, ktora zavisi na pocte pripojenych simulovanych uzivateloch

a jej vysledky st priamo timerné tomuto ¢islu a odpovedaji ¢asu odpovede aplika-
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cie, ktora je webova

— Ta ista aplikécia, ktorej rozdiely sa testuju v roznych prostrediach a detailne sa
sleduje ako sa meni jej spravanie v inom prostredi

—Testovanie pomocou dopredu vytvorenych chyb, ktoré st priamo spajané so zafa-
zou

— Testovanie krajnych limitov aplikacie a zistuje aku velku zataz aplikacia prezije
pri zapojeni sa velkého mnozstva uzivatelov naraz

— Testovanie priamo v integracnom procese a tieto testy st automatizované

— Testovanie velkych alebo malych databaz, FTP servery alebo LDAP servery a dal-

Sie iné. [19]

Konkrétne testy:

— Zatazové testy (testuje sa vykon)

— Néporové testy (testovanie pocas najvicsej zataze aplikacie a testuje sa odozva
aplikécie)

— Testy vydrze (hodnoti sa stabilita a pripadné problémy, ktoré mohli nastat pocas
dlhsej doby testovania)

— Test odolnosti (testovanie robustného kédu aplikacie, ktora je vystavena roznym
zlyhania pocas chodu testu)

— Hrotovy test (testuji sa problémy spojené so zmenami prichodu prevadzky, ktora

sa z Casu na Cas zmeni o velké hodnoty ). [19]

Dolezité pri zatazovom testovani je si urcit:

— ¢o je potrebné a urcené k testovaniu (¢i uz server alebo webovu aplikéciu)

— ¢oho chceme testom dosiahnut alebo zistit (¢i chceme dohnat server az ku spad-
nutiu alebo chceme otestovat jeho maximalne hranice pripadne porovnat dve verzie
medzi sebou). [19]
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2 Riesenie praktickej Casti

V ramci praktickej ¢asti bolo prioritou vyvoj modulu, pomocou ktorého bolo mozné
posielat ICMPv6 pakety s moznostou zvolenia chybovej alebo informacnej spravy,
a to presného typu a kédu spravy. Modul bol vytvoreny v jazyku Java. K vypra-
covaniu praktickej casti boli vyuzité vedomosti ziskané z teoretickej casti. Sucastou
vyvoja modulu bolo aj vytvorenie konfiguracného stboru, ktory slizil na nastavenie
spravneho odosielania paketov a generovanie prevadzky pomocou Trafgenu. Trafgen
je generator datovej prevadzky a pochadza zo sady sietovych nastrojov netsniff-ng.
Dalej bolo potrebné k modulu vytvorit grafické uzivatelské rozhranie, do ktorého
boli pridané prvky potrebné pre spravne spustenie zatazového testu. Trafgen bol
pouzity v ramci prvého testovacieho scenara, avsak na ostatné testovacie scenére
moznosti Trafgenu nebolo mozné vyuzit a bol vyuzity nastroj Scapy, ktory bol vy-
uzivany v skriptoch, ktoré generuju prevadzku. V ramci rieSenia praktickej casti
ciou a detekovanim DoS alebo DDoS ttokov [12].

Pre kazdy testovaci scenar bolo vytvorené vlastné grafické rozhranie, pretoze
kazdy z tychto scenarov disponoval inymi parametrami testu a tymto spoésobom sa
dosiahla priehladnost v danych scenaroch. Bolo vytvorenych celkovo 5 scenarov,
avsak autor sa jeden z nich rozhodol nevybraf a nevlozit do bakalarskej préce.
Jednalo sa o scenar zaoberajuci sa Jumbogramami, ktory nebolo mozné otestovat
na danej topolégii, avSsak jeho implementaciu je mozné vidiet na GitLabe autora
22].

Pre spravne fungovanie prevadzky pri Python skriptoch bol pouzity nastroj Tep-
Replay.
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Obr. 2.1: Diagram priebehu titoku vnitri modulu s pouzitim Trafgen generatoru
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Obr. 2.2: Diagram priebehu titoku vnitri modulu s pouzitim Scapy

2.1 Pouzity hardware testovacieho prostredia

Koncové zariadenie ito¢nika, ktoré bolo pouzité na generovanie paketov a generova-
niu prevadzky je virtualny stroj s operacnym systémom Ubuntu 22.04.4 LTS, ktory
je na notebooku s Windows 11 (host). Tento host notebook disponuje RAM operac-
nou pamétou s 16 GB, z ktorych sa virtualnemu stroju poskytlo 10 GB. Procesor
Intel i7-1165G7 s frekvenciou 2,80 GHz. Disponuje taktiez grafickou kartou NVIDIA
GeForce MX350.
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O prepojenie koncovych zariadeni bol vyuzity switch CUDY, ktory pozostava
z 8 portov RJ45 s rychlostou 1Gb/s. Prepinacia rychlost je 16 Gb/s.

Koncové zariadenie obete, ktoré prijimalo pakety a generovant prevadzku bol
mikropocita¢ Raspberry 4b. Disponuje 2 GB operacnej paméite RAM a procesorom

so 4 jadrami.

2.2 Instalacia

Pred samotnou instalaciou ddos modulu je potrebné stiahnut knihoviiu IPAddress,
ktora je verejne dostupna na GitHube. Knihovnia pracuje s IP adresami a snazi sa
zvladnuf manipuldciu s nimi. Knihoviiu IPAddress je potrebné vlozit do adresara
JMetru /jmeter/lib/ext. Pravdepodobne bude potrebné prikazom sudo apt ins-
tall tcpreplay nainstalovat TcpReplay, pretoze bez bez tohoto néstroja nebude
fungovat funkcia sendpfast() v Scapy. Pre nainstalovanie modulu ddos do programu
JMeter je nutné stiahnuti prilohu Ddos.jar vlozit do adresara JMetru /jmeter/li-
b/ext. Po presunuti modulu je mozné spustit JMeter, ktory obsahuje aj vyssie spo-
menuté moduly. Pred spustenim je potrebné sa presvedcit, ze python dokaze spustat
scripty bez administratorskych prav sudo. Modul bol vyvijany a testovany v jazyku
JAVA 17 a operacnom systéme Ubuntu 22.04.4 LTS. Pre Raspberry (mikropocitac,
na ktory sa posielaju ttoky) je Ubuntu Specidlne vytvorené, avSak verzia je rovnaka
a to 22.04.4 LTS.

Pre spravne fungovanie vsetkych scenarov, ktoré pouzivaju scapy je potrebné
v prikazovom riadku zrusit pozadovanie administrativnych prav v systéme (sudo),
pretoze sa pri spustani testov z JMetru spusta execute python skriptu. Je potrebné
zadat do prikazovej riadky nasledovné prikazy: sudo apt-get install libcap2-
bin a nasledne sudo setcap cap_ net_raw-+ep($which python3). Taktiez je
potrebné povolit prava k prikazu python pomocou sudo chmod +s "$(command -
v python3.10)" a tento prikaz nastavi tzv. ,setuid“ bit na sibor, ktory je vystupom
prikazu. Tento prikaz je odporicany pouzit len za i¢elom spustenia zatazového testu,
pretoze v inych pripadoch moze byt tento prikaz nebezpecne zneuzity.

Nésledne je potrebné premiestnit sa do JMeter adresdra pomocou ~/(cesta
k JMetru)/jmeter/bin a odtial sa spusti JMeter pomocou sudo /.jmeter.
Po kliknuti pravym tlac¢idlo na test plan v kolénke vlavo, je potrebné vybrat Add
> Threads > DDoS Simple Thread Group. Po tychto krokoch je mozné klik-
nutim na DDoS Simple Thread Group pravym tlac¢idlom vybrat jeden z mnohych
zatazovych testov z ponuky. Po kazdom zatazovom teste, ktory pouziva Python

skript, je potrebny restart softwaru JMeter.
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2.3 Vyvoj modulu

Pri vyvoji modulu sa muselo zamerat na vSetky potrebné veci k prevadzke ICMPv6
paketov v prostredi IPv6. Bolo vytvorené grafické uzivatelské rozhranie s nevyhnut-
nymi elementami pre nastavenie testového planu.

Pre spravne fungovanie odosielania ICMPv6 paketov, bola vytvorena premennad,
ktora obsahuje nazvy a typy kdédov. Pouzivatel si moze zvolit, ktorid chybovu alebo
informacnu spravu posle. Boli pridané vsetky typy ICMPv6 sprav. V uzivatelskom
rozhrani su tieto spravy zobrazované pomocou rolovacieho menu, kde si uzivatel
zvoli zo sady ICMPv6 sprav.

Bol vytvoreny konfiguracny stbor Trafgen pre nastavenie odosielania prevadzky
ICMPv6. Tento stubor nesie ndzov Abstractlempv6Flood.cfg a nachddza sa v adresari
s DDOS modulom. K nastaveniu tohoto stiboru s konfiguraciou bol vyuzity Trafgen

manudl.

2.3.1 Nastavenie Trafgen konfiguracného suboru

Konfiguracny subor bolo potrebné vytvorit este pred buildom modulu a vlozenim
do Apache JMeter. Konfigura¢ny sibor (vid obr. 2.3) bol vloZeny do jmeter-ddos-
plugin\src\main\resources\trafgen__cfg. Stbor bol vytvoreny z dévodu fun-
govania odosielania paketov na druhé zariadenie alebo server.

o ETH-P-IP — je symbolicka konstanta, ktora reprezentuje EtherType

o 0x86DD - fialovy raméek na obrazku (vid obr. 2.3) — hexadecimédlna hodnota,
ak je hlavicka nizsej irovne Ethernet, EtherType je nastaveny na 0x86DD
(IPv6)

o eth — Cerveny ramcek na obrazku (vid obr. 2.3) — bola nastavena cielova a zdro-
jova MAC adresa, ktoré sa bert z kédu ako premenné a uzivatel si moze na-
stavif v uzivatelskom rozhrani vlastné adresy
—Predvolené je nastavena pre ssadr adresa zariadenia, z ktorého sa posielaju
pakety.

—daddr méa predvolent adresu 00:00:00:00:00:00

e ipv6 — oranzovy raméek na obrazku (vid obr. 2.3) — nastavili sa IPv6 adresy,
ktoré sa preberaju z uzivatelského rozhrania.

— ttl (time to live) je prednastavend na 0. Uzivatel nastavi pomocou premenne;
z uzivatelského rozhrania

— version je predvolené nastavena na hodnotu 6

— daddr je prednastavena na 0:0:0:0:0:0:0:0

— ssadr je prednastavena na [Pv6 adresu zariadenia a ndm sa tu prebera hod-

nota z uzivatelského rozhrania
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Dalsie parametre ako lenght (vypocita sa sama), flow je nastaveny v pred-
volbe ako 0 alebo nexthdr je tiez nastaveny v predvolbe s hodnotou 0

o icmpv6 — zlty ramcek na obrazku (vid obr. 2.3) — bol nastaveny typ (type)
a kod (code) aby bral hodnotu z parametru, ktory v kéde reprezentuje vsetky
ICMPv6 spravy, takze si uzivatel znova zvoli podla seba.
Kontrolny sucet (checksum) sa vypocita automaticky, takze nie je potreba
tento parameter pouzivat v konfiguracnom sibore

o fill — modry rdméek na obrazku (vid obr. 2.3) — nastavuje sa obsah paketov,
pomocou parametru payload a tak moze uzivatel zvolif velkost v bajtoch po-
mocou uzivatelského rozhrania. [3]

ipv6

Obr. 2.3: Konfigura¢ny sibor Trafgen

2.3.2 DDoS ICMPv6 flood v Apache JMeter

V tejto sekcii je vysvetlené, ako vytvorit testovaci scenar pomocou modulu.

Pred vytvorenim zaplavového titoku pomocou ICMPv6 modulu je potrebné najprv
vytvorit vlaknovia skupinu vytvoreni pre DDoS s nazvom DDoS Simple Thread
Group (vid obr. 2.4), kde je moznost nastavit trvanie testu (¢erveny stvorcek), po kol-
kych sekundach od stlacenia tlacidla spustit sa, test sa spusti (zlty Stvorcek) alebo
sa da vopred nastavit datum a Cas spustenia testu (modry stvorcek). Modul ma na-
zov ICMPuv6Flood. Ak nastane chyba v samplery, d4 sa nastavit, ako sa ma JMeter
zachovat (zeleny Stvorcek).
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Stop Thread Stop Test

Obr. 2.4: Tvorba vldkna

Dalej je potrebné kliknutim pravim tlacidlom na DDoS Simple Thread Group
zvolit DDoS - ICMPv6 Flood pre zvolenie uzivatelského rozhrania pre ICMPv6 za-
plavovy ttok. Po zvoleni tejto moznosti je potreba nastavit (vid sek. 2.3.3) vSetky
potrebné parametre pre spustenie zaplavového titoku. Nakoniec, je potrebné klikntit

na zelenu sipku vlavo hore a tym sa spusti test.

2.3.3 Uzivatelské rozhranie

V tejto Casti st opisané ¢asti grafického uzivatelského (vid obr. 2.5) rozhrania a ich
funkcia.

Ako prva cast je opisana Network Interface kde si uzivatel zvoli rozhranie, ktoré
sa vyuzije pri posielani paketov. Modul automaticky detekuje vSetky dostupné roz-
hrania v zariadeni.

V dalsSej casti, oznacené v zltom ramceku, je tzv. linkovd vrstva, kde si uzivatel
dokaze nastavit MAC adresu cielového zariadenia a zdrojového zariadenia a tieto
parametre sa nastavia v uz vyssie spominanom Trafgen konfiguracnom stbore. Zdro-
jova MAC adresa sa da nastavit aj v rozsahu adries, ktoré uzivatel zvoli.

V bielom ramceku je IP vrstva, kde sa vyuziva IPv6 protokol a uzivatel zvoli
cielovii adresu zariadenia. Dalej je mozné zadat zdrojovi IPv6 adresu i s rozsahom
a po¢tom adries. Nastavenie hoplimitu/ttl je tiez moznostou uzivatelského rozhrania.

V zelenom ramcéeku je mozné nastavit ICMPv6 informac¢ni alebo chybovu
spravu, ktora sa bude posielat na cielové zariadenie.

Oranzovy ramcek reprezentuje payload, kedy sa nastavi velkost dat v baj-

toch. Treba mysliet ale na to, ze nie vSetky vyssie spomenuté informacné a chybové
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spravy maju payload, napriklad pri echo requeste s data payloadu nulové alebo su
nastavené na urciti hodnotu, ktora sa ocakéava pri odpovedi.
V poslednom modrom ramceku je moznost nastavenia poctu paketov a ako

casto sa posle paket pps — packet per second.

Obr. 2.5: Uzivatelské rozhranie

2.4 Kompozicia testovacieho prostredia

V ramci testovacieho prostredia boli dve koncové zariadenia. Jedno zariadenie bolo
vyuzivané ako ttoc¢nik a druhé bolo vyuzité ako obet. Zariadenie, z ktorého prebiehal
utok bol virtualny stroj na notebooku. Tento virtualny stroj pouzival systém Ubuntu
22.04.4 LTS, kde boli nainstalované vsetky potrebné programy, ktoré boli potrebné
na realizaciu scenarov a vyvoj modulov. V zariadeni obete nebolo nainstalované nic,
okrem programu wireshark na monitorovanie priebehu tutoku a program net-tools

na spravu IP adries zariadenia.
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Obr. 2.6: Mikropocita¢ vyuzity ako zariadenie obete

K mikropoc¢itacu Raspberry (vid obr. 2.6) bolo pripojené napédjanie, HDMI mikro
adaptér do ktorého sa napaja HDMI kébel, sptstacie USB na ktorom je UBUNTU
a nakoniec Ethernet kabel, ktory vedie do prepinaca.

Testovacie laboratéorium pozostavajice z dvoch koncovych uzivatelov, z ktorych
je jeden utocnik a druhy obef, bolo rozsirené o jeden prepinac¢ s gigabitovymi et-
hernetovymi pripojkami. Raspberry Pi ma tiez gigabitovi ethernet pripojku takze
pripojenie bolo mozné vyuzit naplno. Toto testovacie laboratérium malo teda pre-
pojenie: zariadenie - prepinac¢ - zariadenie. Cela topoldgia bola prepojena etherne-
tovymi kablami zo strany ttoénika i zo strany obete. Po pouziti tejto topolédgie
bolo testovacie prostredie kompletne izolované od internetu a teda ziadne vonkajsie
vplyvy by nemali nase testovanie ovplyviiovat. Vo vsetkych testovacich scenaroch
bola pouzita rovnaka kompozicia testovacieho prostredia.

Navrh tejto topologie bol nasledne prevedeny do reality pomocou vyssie spome-

nutych komponentov a sietovych zariadeni (vid obr. 2.7).
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Obr. 2.7: Topoldgia testovacieho prostredia prevedend do reality

Popis obrazku 2.7:

-V cervenom ramceku je oznaceny laptop a teda utocnik, z ktorého boli prevedené
utoky a bola z neho generovana prevadzka, ktora zaplavovala zariadenie v zelenom
ramceku

~7lty ramcek oznacuje prepinac s rychlostou portov 1 Gbit/s

— Zeleny ramcek oznacuje obet (Raspberry), na ktori sa posielali pakety zo zaria-

denia v ¢ervenom ramceku.

2.5 Prvy testovaci scenar

V ramci tejto prace bol vytvoreny testovaci scenar pomocou vytvoreného modulu.

Mal za tlohu zaplavit druhé koncové zariadenie pomocou ICMPv6 paketov.
Niektoré obrazky bolo potrebné odfotografovat telefonnym zariadenim, pretoze

autor nechcel zasahovat do vykonu mikropocitaca alebo mikropocitac¢ bol neschopny

spravif snimky obrazovky pod zatazovym testom.

2.5.1 Priprava testovacieho prostredia

Testovanie bolo vykonané pomocou vyssie uvedenej topolégie Spustenie Apache
JMeter vykondme pomocou prikazu ./jmeter.sh v adresari /bin. Bolo potrebné
pridat globalne IPv6 adresy pomocou prikazu:

sudo ip -6 addr add 3ffe:0:0:0:200:ff:fe00:1/64 dev enp0s3
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Pre druhé zariadenie:

sudo ip -6 addr add 3ffe:0:0:0:200:ff:fe00:2/64 dev enp0s3
Test konektivity pomocou prikazu:

ping -6 3ffe:0:0:0:200:ff:fe00:2

:-S ping -6 3ffe:0:0:0:200:ff:febb:2
PING 3ffe:0:0: ff:fedd:2(3ffe::200:ff:fe@B:2) 56 data bytes
bytes from 1:200:Ff:fe@@:2: icmp_seqg=1 ttl=64 time=1.41 ms
bytes from 1:200:Ff:fe@B:2: icmp_seq=2 ttl=64 time=0.878 ms

bytes from 1:200:FF:Te@B:2: icmp_seq=3 ttl=64 time=0.693 ms
bytes from 1:200:Ff:fe@d:2: icmp_seq=4 ttl=64 time=0.755 ms
bytes from 1:200:Ff:fe@B:2: icmp_seq=5 ttl=64 time=0.694 ms
bytes from 1:200:FF:Te@B:2: icmp_seq=6 ttl=64 time=0.850 ms

Obr. 2.8: Ukéazka testu konektivity

Pomocou testu konektivity bola overena vzajomna viditelnost oboch koncovych

zariadeni a bolo mozné vykonat zaplavovy ttok pomocou Apache JMeter.

2.5.2 Realizacia prvého testovacieho scenara

Na realizaciu testu bolo potrebné vyplnif vsetky parametre, spomenuté v podkapi-
tole 2.3.3. Do policka Source MAC adresy nebolo potrebné pisat ni¢, pretoze ako
bolo pisané v podkapitole 2.3.1, tak bola tdto hodnota prevzata automaticky zo za-
riadenia. Policku Destination MAC address bola pridelend adresa druhého stroja.
Tak isto bolo postupované pri IPv6 adresach kedy bolo ponechané odosielanie z jed-
nej IPv6 adresy v tomto scenari. Time To Live je ponechané na hodnote 64. V ramci
testu boli posielané echo-request informac¢né ICMPv6 spravy. Velkost payloadu bola
nastavend na 12 bajtov a nakoniec sa nastavila sila itoku. Nastaveny bol aj pocet
posielanych paketov na hodnotu 10000 a pocet paketov za sekundu bol nastaveny
na 1000.

Na druhom koncovom zariadeni bol zapnuty wireshark, ktory ocakaval ICMPv6

pakety.
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Obr. 2.9: Grafické rozhranie prvého testovacieho scenara

Po spusteni testu sa na virtualnej masine zacala generovat prevadzka a bola
odosielana cez switch az do mikro pocitaca Raspberry, ktory slizil ako obef ttokov
v tomto testovacom prostredi. V pocitaci obete bol zapluty wireshark, v ktorom
boli vyfiltrované ICMPv6 pakety a bol zobrazeny prichadzajuci flood z virtualnej
masiny. Jednalo sa o ICMPv6 pakety a konkrétne echo-request spravy, ktoré zahltili
mikropocita¢ obete. V tomto scenari islo primarne o zahltenie zariadenia pomocou
ICMPv6 protokolu, a to sa v rdmci moznosti podarilo. V ramci tejto prace bol
otestovany ICMPv6 echo-request flood a echo-reply.

Kedze netsniff-ng nema kompletne doimplementovani ICMPv6 v Trafgene, tak
sa rozne typy a kédy v tomto scendri nedali naplno vyuzit. Bolo mozné pouzit
iba generovanie echo-request a echo-reply sprav. Typy a kody st vsak implemen-
tované v kode a GUI je pripravené posielat rozne typy sprav, ak budu v Trafgene
opravené. Error pri napisani kédu a typu do konfiguracného siboru Trafgenu bol:

trafgen_ parser.y:476: proto_ field_expr__eval: assertion ’0’ failed.

2.5.3 Testovanie prvého scenara

Testovaci scenér je urceny k zahlteniu zariadenia pomocou ICMPv6 echo-request

sprav.
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Obr. 2.10: Uspesny ICMPv6 zéplavovy ttok pomocou echo-request spravy z viace-

rych IPv6 adries
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Obr. 2.11: Graf popisujtci pakety za sekundu v prvom scenari

125

Na grafe 2.11 je viditelné, ze utok prebiehal konzistentne od zaciatku ttoku az

po koniec. V ramci tohoto ttoku boli posielané ICMPv6 echo-request spravy bez

odpovede, takze na grafe je viditelny pocet paketov za sekundu s hodnotou 1000.
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Obr. 2.12: Zatazenie mikropocitaca Raspberry pri zaplave s ICMPv6 echo-request

spravami

Obrazok (vid obr. 2.12) ukazuje zataz pri klasickom ICMPv6 echo-request ttoku.
Bolo velmi obtiazne zahltift mikropocita¢ iba s ICMPv6 paketmi. Limitacia iba
na echo-request spravy bola v tomto pripade obmedzujica, a preto sa nepodarilo
dosiahnut vyssich hodnét. Za tito limitdciu mohla sada netsniff-ng, ktora nemala
pre trafgen dostatocne implementovany ICMPv6 protokol a jediné vyuzitelné spravy
boli echo-request a echo-reply. Najvyssia hodnota zataZzenia bola 26.1 %. Pri spoci-
tani priemeru vsSetkych Styroch jadier bolo priemerné zatazenie 15.75 %. Pamat sa
pohybovala okolo hodnoty 1.17 G.

2.6 Druhy testovaci scenar

V ramci tohoto scenara bol vyuzity vytvoreny modul. Mal za tlohu posielanie frag-
mentovanych paketov. Ucelom tohoto scendra bolo zaplavenie zariadenia s vyuzitim
fragmentacnej hlavicky a pouzitia fragmentov, ktoré sa v skripte manualne rozdeluju

na maximalnu hodnotu MTU. Boli posielané ICMPv6 echo-request spravy.

2.6.1 Priprava testovacieho prostredia

Dolezitym faktorom v tomto testovacom scenéri bola hodnota sietového filtru MTU,
ktora byva zvycajne nastavena na hodnotu 1500 a nemozno ju u mnohych zaria-
deni zmenit. Minimalna MTU hodnota protokolu IPv6 je 1280 bajtov, ¢o je vyssia
hodnota v porovnani s protokolom IPv4, kde je tdto miniméalna hodnota iba 576
bajtov, pricom vychodzia hodnota je pri oboch protokoloch rovnaka a to 1500 baj-
tov. Pri niektorych zariadeniach funguje prikaz ip link set dev <nazov siete>

mtu 9000, ¢o vlastne zvysi hodnotu MTU na 9000 bajtov, a teda siefou mozu
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prechadzat pakety o velkosti 9000 bajtov. VSeobecne sa vSak neodportca tato vel-
kost hodnoty MTU, a teda v tomto scenari bola MTU nastavena na 1500 bajtov
a pakety boli rozfragmentované na tito velkost. Po tomto prikaze je mozné hod-
notu MTU skontrolovat pomocou ip link show <nazov siete>. Avsak v tomto
scenari bolo vyuzité fragmentovanie paketov, takze nebolo potrebné menif hodnotu
MTU. V pripade velkosti celkového payloadu, bola moznost poslat maximalne 65535
bajtov, ktoré boli nasledne rozfragmentované skriptom na fragmenty s maximalnou
velkostou 1500 bajtov.

Bol pouzity Python skript, ktory bol spustany samplerom a v tomto skripte bola
vyuzita kniznica Scapy. Kniznica Scapy pouzitd v Pythone potrebuje administra-
torské opravnenia z dévodu operacii na nizsej irovni siete. Prikazom sudo apt-get
install libcap2-bin bol nainstalovany package, ktory obsahoval utilitu setcap.
Prikazom sudo setcap cap_ net_raw-+tep($which python3) sa nastavilo, ze
python interpreter povolil skriptom bezat bez potreby administratorskych privilégii

(sudo prikaz).

2.6.2 Realizacia druhého testovacieho scenara

V tejto podkapitole je rozobrana realizacia testovacieho scenara, ktory vykonava
zaplavovy itok pomocou IPv6 fragmentacie.

V ramci testovacieho scenara bol pouzity protokol ICMPv6 a konkrétne boli
vyuzité echo-request spravy. V tomto scenari, ako bolo vyssie spomenuté, nebol
pouzity Trafgen, pretoze na manipuldciu paketmi tohoto typu a ich vytvaranie bolo
priatelskejsie a efektivnejSie pomocou pouzitia nastroja Scapy.

Bolo vytvorené uzivatelské grafické rozhranie, s potrebnymi testovacimi para-
metrami. V tomto scenari nebol vyuzity Trafgen ako generdtor prevadzky. Kedze
sa v tomto utoku vyuzivala fragmentacia, na ktord bolo potrebné podrobnejsie zo-
stavif paket, ktory bol posielany, bolo potrebné vyuzit Python, pomocou ktorého
bol vytvoreny skript. Tento skript vytvoril manudlnu fragmentaciu paketu, ktory
prekrocil filtracnti hodnotu siete MTU, ktora je predvolene nastavend na véicsSine
sieti s hodnotou 1500. Uzivatel bol schopny teda vlozit payload hodnoty vacsej ako
je toto MTU (napr. 8000 bajtov) a tento skript bol schopny tento payload rozlozit
na fragmenty, ktoré spliiali tito MTU hodnotu.
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~ Internet Protocol Version 6, Src: 3ffe::200:ff:fe@@:1, Dst: 3ffe::200:Tf:fed0:2
9110 .... = Version: 6
b o.... OBDBO GEOO .... .... .... ... .... = Traffic Class: ©x8@ (DSCP: C50@, ECN: Not-ECT)
. BOPE PPEE POOD PEEE PO = Flow Label: @xGEEER
Payload Length: 856
Next Header: Fragment Header for IPv6 (44)
Hop Limit: 64
Source Address: 3ffe::200:ff:fef@:1
Destination Address: 3ffe::200:ff:fe00:2
[Source SLAAC MAC: 00:00:00_00:00:01 (00:00:00:00:00:01)]
[Destination SLAAC MAC: 00:G0:00_00:00:02 (00:00:00:00:00:02)]
~ Fragment Header for IPv6
Next header: ICMPv6 (58)
Reserved octet: ©x00
8001 1011 1111 1... = Offset: 895 (7160 bytes)
.00. = Reserved bits: @
ciii 4iii cue. ...0 = More Fragments: No
Identification: @xc792628a
~ [6 IPv6 Fragments (8008 bytes): #198(1432), #199(1432), #200(1432), #201(1432), #202(1432), #203(i
[Frame: 198, payload: ©-1431 (1432 bytes)]
[Frame: 199, payload: 1432-2863 (1432 bytes)
[Frame: 200, payload: 2864-4295 (1432 bytes)
[Frame: 201, payload: 4296-5727 (1432 bytes)
[Frame: 202, payload: 5728-7159 (1432 bytes)
[Frame: 203, payload: 7160-8007 (848 bytes)]
[Fragment count: 6]

Obr. 2.13: ICMPv6 paket s fragmentac¢nou hlavickou

Na obrézku (vid obr. 2.13) je fragmentacny paket, na ktorom vidiet Ze po tomto
fragmente uz ziadne dalsie pakety nenasleduju. Taktiez mozno vidiet vsetky frag-
menty a ich celkovy pocet.

Cely proces spustenia testu prebiehal tak, ze uzivatel vlozil parametre testu
ako IP adresy, payload, pocet paketov za sekundu a pocet paketov celkovo poslanych
do GUI. Z GUI sa tieto parametre prevzali v Samplery, kde dochadzalo k spracovaniu
tychto parametrov do premennych a tieto premenné sa pouzivali ako argumenty
pri spustani skriptu, ku ktorému dochadzalo tiez priamo v Samplery.

packet = Ether(src=mac_src, dst=mac_dest) /

IPv6(src=ip_src, dst=ip_dest) /ICMPv6EchoRequest() /Raw(load=payload)
fragments = fragment6(packet, mtu) #MTU value most

#of the time set on 1500 so I used it here

Obr. 2.14: Ukazka kodu, ktory rozdeluje paket na fragmenty

V tomto kode (vid obr.2.14) z python skriptu je vytvorenie samotného paketu so
vsetkymi potrebnymi hlavickami a nasledne sa velkost tohoto paketu rozfragmentuje

na mensie fragmenty s maximalnou velkostou hodnoty MTU, ktord uzivatel zada v
GUL
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Fragmentation IPv6

Name: Fragmentation IPvE - ICMPvE flood
Comments

ork Interface: | enp0s3

3ff

10

MTU value [bytes]: |1500

Obr. 2.15: Grafické rozhranie pre fragmentacny zaplavovy ttok

Grafické rozhranie je v tomto pripade obohatené o textovy ramcek, do ktorého
uzivatel moze zadat hodnotu MTU, pretoze na kazdej sieti sa tato hodnota moze
lisit a je to dolezity faktor pri tomto ttoku s vyuzitim fragmentacie.

2.6.3 Testovanie druhého scenara

Testovaci scenar je urceny k zahlteniu zariadenia pomocou fragmentacie ICMPv6
echo-request sprav.
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17589 27.053530730 3ffe::200: :1 3ffe::200:ff:fe@@:2 ICMPV6E 774 Echo (ping) request id=0x@080, seq=0, hop limit=64 (n
17590 27.054527950 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=0 more=y ident=@xbc289ca7 nxt=58)

17591 27.055535008 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=1432 more=y ident=@xbc289ca7 nxt=5
17592 27.056536874 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=2864 more=y ident=@xbc289ca7 nxt=5
17593 27.057798747 3ffe::200: 1 3ffe::200:ff:fe@@:2 ICMPv6E 774 Echo (ping) request id=6x@000, seq=0, hop limit=64 (n|
17594 27.058996375 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=0 more=y ident=@xbc289ca7 nxt=58)

17595 27.059427459 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=1432 more=y ident=8xbc289ca7 nxt=5
17596 27.060715410 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=2864 more=y ident=8xbc289ca7 nxt=5
17597 27.061481723 3ffe::200: i1 3ffe::200:ff:fe@0:2 ICMPV6E 774 Echo (ping) request id=0x@080, seq=0, hop limit=64 (n
17598 27.062467895 3ffe::200: :1 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=0 more=y ident=8xbc289ca7 nxt=58)

17599 27.063511779 3ffe::200: 1 3ffe::200:ff:fe@®:2 IPV6 1494 IPv6 fragment (off=1432 more=y ident=8xbc289ca7 nxt=5
17600 27.065970573 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=2864 more=y ident=8xbc289ca7 nxt=5
17601 27.065970838 3ffe::200: :1 3ffe::200:ff:fe@@:2 ICMPV6E 774 Echo (ping) request id=0x@080, seq=0, hop limit=64 (n
17602 27.066741426 3ffe::200: 1 3ffe::200:ff:fe@0:2 IPVE 1494 IPv6 fragment (off=0 more=y ident=8xbc289ca7 nxt=58)

17603 27.067472253 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=1432 more=y ident=@xbc289ca7 nxt=5
17604 27.068411186 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=2864 more=y ident=@xbc289ca7 nxt=5
17605 27.069603399 3ffe::200: 1 3ffe::200:ff:fe@@:2 ICMPv6 774 Echo (ping) request id=exee00, seq=0, hop limit=64 (n|
17606 27.070447918 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=0 more=y ident=@xbc289ca7 nxt=58)

17607 27.072012130 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=1432 more=y ident=8xbc289ca7 nxt=5
17608 27.072474132 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPVE 1494 IPv6 fragment (off=2864 more=y ident=8xbc289ca7 nxt=5
17609 27.073443645 3ffe::200: i1 3ffe::200:ff:fe@0:2 ICMPV6E 774 Echo (ping) request id=0x@080, seq=0, hop limit=64 (n
17616 27.074420358 3ffe::200: :1 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=0 more=y ident=8xbc289ca7 nxt=58)

17611 27.075723392 3ffe::200: 1 3ffe::200:ff:fedd:2 IPV6 1494 IPv6 fragment (off=1432 more=y ident=0xbc289ca7 nxt=5
17612 27.076422494 3ffe::200: 11 3ffe::200:ff:fe@@:2 IPV6E 1494 IPv6 fragment (off=2864 more=y ident=8xbc289ca7 nxt=5
17613 27.077457915 3ffe::200: :1 3ffe::200:ff:fe@@:2 ICMPV6E 774 Echo (ping) request id=0x@080, seq=0, hop limit=64 (n
17614 27.079266837 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPVE 1494 IPv6 fragment (off=0 more=y ident=8xbc289ca7 nxt=58)

17615 27.079266946 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=1432 more=y ident=@xbc289ca7 nxt=5
17616 27.081035775 3ffe::200: 11 3ffe::200:ff:fe@0:2 IPV6 1494 IPv6 fragment (off=2864 more=y ident=@xbc289ca7 nxt=5
17617 27.081427549 3ffe::200: :1 3ffe::200:ff:fe@@:2 ICMPV6 774 Echo (ping) request id=0x0000, , hop limit=64 (n|

Obr. 2.16: Uspesny ICMPv6 zdplavovy ttok pomocou fragmentécie
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Obr. 2.17: Graf popisujtci pakety za sekundu v druhom scenari

Na grafe (vid obr. 2.17) je vidiet, Ze samotné ICMPv6 echo-request spravy nedo-
siahli rychlosti paketov 1000 za sekundu a je to z dévodu, zZe vicsinu Sirky sietového
pasma zabrali fragmenty, ktoré celkovo dosahuji (vratane ICMPv6 echo-request pa-
ketov) az 2000 paketov za sekundu. Z tohoto vychadza, ze zalezi na velkosti payload,
ktory ddme rozfragmentovat. Cim mensi payload, tym viac echo-request paketov
za sekundu sa dokaze odoslat.
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Obr. 2.18: Zafazenie mikropocitaca Raspberry pri fragmentacnom zaplavovom

utoku

Na obrazku vyssie (vid obr. 2.18) je zobrazend zataz mikropocitaca Raspberry
chvilu pred Uplnym zamrznutim systému. Fragmentacny utok vycerpal naplno swap
priestor az do hodnoty 1024 M a systém zacal byt nestabilny a neovladatelny. Hod-
noty CPU dosahovali 20 % az 73.3 %. Pri spocitani priemeru vsetkych Styroch jadier
bolo priemerné zatazenie 53.7 %. Pri konci testu, ked bol swap priestor plne vycer-
pany a systém zacal zasekavat, boli hodnoty CPU vyssie ako ked swap priestor
este nebol vycerpany. Je vidno i vyssia spotreba paméte v hodnote 1.51 G oproti
pokojnému stavu.

Fragmentacny ttok zaroven najviac dokéazal zahltif sirku sieftového pasma.

2.7 Treti testovaci scenar

V tejto Casti bakalarskej prace bol vytvoreny scenar, ktory vyuzival rozsirené hla-
vicky protokolu IPv6 ako smerovacia hlavicka, Hop-by-Hop, hlavicka destinacie
alebo fragmentacnd hlavicka. Uéelom tohoto scendra bolo zaplavit druhé zariadenie
spracovavanim pridavnych hlaviciek, o je Castokrat velmi zdlhavy proces pre sietové

zariadenia a celkovo zariadenia. Boli posielané ICMPv6 echo-request spravy.

2.7.1 Priprava testovacieho prostredia

Pri priprave testovacieho prostredia nebolo potrebné vykonat zvlast nastavenia. Pre-
rekvizitou na fungovanie tohoto scenara bolo spravne nastavenie druhého testova-
cieho scenara, a teda odstranenie potreby mat administratorské prava pri spustani

Python skriptov.
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2.7.2 Realizacia tretieho testovacieho scenara

V tejto podkapitole je rozobrana realizacia testovacieho scenara, ktory vykonaval
zaplavovy itok pomocou IPv6 rozsirenych hlaviciek.

Utok bol realizovany tak, aby sa pomocou rozsrenych hlavi¢iek zatazilo druhé
zariadenie, pripadne siet, ktoré tieto pakety musi spracovavat a kontrolovat hlavicku
po hlavicke. Vsetky tieto hlavicky boli pridané postupne v poradi, v ktorom sa od-
portca a toto poradie je mozné najst v teoretickej casti v kapitole 1.1.5 o rozsirenych
hlavickach protokolu IPv6.

V tomto ttoku boli pouzité konkrétne 4 rozsirené hlavicky z tohoto zoznamu a to:
Hop-by-Hop hlavicka, hlavicka Moznosti destinacie, Smerovacia hlavicka, Fragmen-
tacna hlavicka. Hlavicky Hop-by-Hop a moznosti destinacie boli doplnené o tzv.
ypadding* pomocou PadN vyplne, ktora slizi na vyplnenie tychto hlaviciek neak-
tivnymi bajtmi, aby sa velkostne zarovnali tieto hlavicky. Kazdopadne vyplnenie
pomocou PadN taktiez prispieva k pretazeniu zariadenia, pretoze tieto bajty mu-
sia byt tiez spracované a skontrolované zariadenim, a teda musia byt skontrolované
i neaktivne bajty. Padl vyplni hlavicku o jeden bajt, pricom PadN sa dokaze vyuzit

na vyplnenie n bajtmi.

1

IPv6 Hop-by-Hop Option
Next Header: Routing Header for IPv6 (43)

Length: 18
[Length: 88 bytes]
» Padl
v PadN
» PadN

1

Routing Header for IPv6 (Source Route)
Next Header: Fragment Header for IPv6 (44)
Length: 4
[Length: 48 bytes]
» Type: Source Route (@)
Segments Left: 2
Reserved: 00000000
Address[1]: 3ffe::200:ff:fef@:1
Address[2]: 3ffe::200:ff:fefo:2
~ Fragment Header for IPv6
Next header: Destination Options for IPv6 (60@)
Reserved octet: ©x00
0000 0800 00EO 0... = Offset: O (0 bytes)
.00, Reserved bits: @
sis+ wuss +ew. ...0 = More Fragments: No
Identification: ©x0EEEEE00
Destination Options for IPv6
Next Header: ICMPv6 (58)

1

Length: 20

[Length: 168 bytes]
» Padl
» PadN
v PadN

Obr. 2.19: ICMPv6 paket s rozsirenymi hlavickami

Na obrézku (vid obr. 2.19) je vidno viacero rozsirenych IPv6 hlaviciek, pricom

sa zadina hlavickou Hop-by-Hop, kde je dand dalSia hlavicka, dizka hlavicky a dalej
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iba vypln Padl a PadN.

Dalej nasleduje smerovacia hlavicka, ktord pozostdva z dalsej hlavicky, dizku,
typu smerovacej hlavicky, pocet segmentov (ktoré je potrebné este navstivit), rezer-
vovanych bitov a dvoch adries v urcenej trase.

Fragmentac¢nd hlavicka obsahuje dalsiu hlavicku, rezervovany oktet, offset (udava,
¢i ide o prvy fragment), rezervované bity, ¢i este nasleduju nejaké dalsie fragmenty
a nakoniec identifikdcia na spatné zostavenie fragmentov.

Potom nasleduji moznosti destindcie s dal$ou hlavickou, dizkou a vypliiou Padl
a PadN. Tieto vyplne Padl a PadN si pouzitelné iba pri Hop-by-Hop hlavicke
a pri moznostiach destinacie.

V skripte, ktory pouziva knihoviiu Scapy boli vytvorené pakety, ktoré sa skla-
daju z vyssie spominanych hlaviciek a nakoniec bola pridand IMCPv6 echo-request
sprava. Bola obmedzend moznéa velkost payloadu vlozena pouzivatelom z dovodu
velkosti samotnych rozsirenych hlaviciek a bolo potrebné, aby sa velkost paketu
zmestila do MTU hodnoty, ktora bola nastavend na hodnotu 1500 bajtov.

def ipv6_packet(ip_src, ip_dest, packet_id, payload_size,
mac_src, mac_dest):
packet = Ether(src=mac_src, dst=mac_dest)
/IPv6(src=ip_src, dst=ip_dest)
hopbyhop_options = [Padl(), PadN(optdata=b"X"*80)]
hopbyhop_hdr = IPv6ExtHdrHopByHop (options=hopbyhop_options)
packet /= hopbyhop_hdr
routing hdr = IPv6ExtHdrRouting(addresses=[ip_dest, ip_src])
packet /= routing hdr
fragment_hdr = IPv6ExtHdrFragment ()
packet /= fragment hdr
destination_options = [Padl(), PadN(optdata=b"XD"*80)]
destination_hdr = IPv6ExtHdrDestOpt(options=destination_options)
packet /= destination_hdr
packet /= ICMPv6EchoRequest(id=packet_id, seq=packet_id,
data=b"X" * payload_size)

return packet

Obr. 2.20: Ukazka kédu vytvorenia paketu s rozsirenymi hlavickami

V kéde (vid 2.20) z Python skriptu je zndzornena funkcia ipv6 packet, ktora
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sklada obycajny ICMPv6 echo-request, ale pred ICMPv6 hlavickou je vlozena rada
rozsirenych hlaviciek ako Hop-by-Hop, Smerovacia hlavicka, Fragmentacnd hlavicka
a Destinacnd hlavicka. Nakoniec sa je pridana ICMPv6 hlavicka, ktord ma v sebe
premennu payload_ size, ktory vklada uzivatel do GUI avsak tato hodnota je v sam-
plery obmedzena na maximélnu hodnotu okolo 900 bajtov, aby sa paket zmestil

do filtru MTU aj s rozsirenymi hlavickami.

Packet Rate

Obr. 2.21: Grafické rozhranie pre zaplavovy ttok s pomocou rozsirenych hlaviciek

Grafické rozhranie (vid obr. 2.21) bolo orientované na jednoduchost v orientécii
pre uzivatela. Ako bolo uz vyssie spomenuté, ramcek payload je obmedzeny na hod-
notu 900 bajtov, takze ak uzivatel zada vyssie cislo, tak Ziadne pakety neprejdi
na druhé zariadenie. Ak by aj tato funkcionalita nebola obmedzena, tak by pakety
i tak nepresli, kvoli obmedzeniu filtru MTU.

2.7.3 Testovanie tretieho scenara

Testovaci scenar je urceny k zahlteniu zariadenia pomocou sprav s rozsirenou hla-

vickou.

52



50908 248.
. 769564957
.869308519
.072787033
.173116158
.273100914
.373769696

50909 248
50910 248
50912 249
50913 249
50914 249
50915 249

669500796

ST
3ffe::
3ffe::
3ffe::
SE33
3Iffe::
3ffe:):

Ee
Hit g
A9
e
3073
Al
HiLi

feoo:
feoo:
feod:
feod:
fedo:
fedo:
fedo:

NRNNNNRNN

3ffe:
3ffe:
3ffe::
3ffe::
3ffe::
JEhe
3ffes:

1200:
1200:
200:
200:
200:
200:
200:

i
(773
ff:
ff:
73
773
ff:

fego:
fego:
feoo:
feoo:
fe@o:
fe@d:
feon:

MMM N NN

ICMPVE
ICMPVE
ICMPVG
ICMPVG
ICMPVG
ICMPvG
ICMPVE

50917 249.573115953 3ffe::200:ff:fe00:2 3ffe::200:ff:fe@0:2 ICMPV6
50918 249.673230394 3ffe::200:ff:fep0:2 3ffe::200:ff:fe@0:2 ICMPV6
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Obr. 2.23: Graf popisujici pakety za sekundu v trefom scendri
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Utok nedosahoval plnej rychlosti paketov zrejme kvoli tomu, ze obsahuje rozsi-

rené hlavicky. Takéto pakety zariadenie dlhsie kontrolovalo, a tak rychlost paketov

za sekundu bola vyrazne obmedzena.
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Obr. 2.24: Zatazenie mikropocitaca Raspberry pri zaplave rozsirenymi hlavickami

Zatazenie bolo v tomto pripade priemerné, ale v ramci moznosti stale efek-
tivne a Skodlivé. Najvacsie zatazenie bolo 46 % ako je mozno vidiet na obrazku
(vid obr. 2.24). Pri spocitani priemeru vsetkych Styroch jadier bolo priemerné zata-
zenie 40.3 %. Paméat sa pohybovala okolo 1.49 G.

2.8 Stvrty testovaci scenar

Stvrty zétazovy test bol miereny na zaplavu pomocou roéznych ICMPv6 sprav.
Ucelom tohoto scendra bolo zaplavenie zariadenia s ndhodnym odosielanim sprav.
Spravy ako ICMPv6 echo-request, Neighbor Solicitation, Router Advertisement,

Router Solicitation.

2.8.1 Priprava testovacieho prostredia

Priprava testovacieho prostredia nebola potrebnd, pretoze bola prevedend v minu-
Iych testovacich scenaroch.

Testovacie prostredie bolo zostavené podla vyssie uvedenej topoldgie.

2.8.2 Realizacia stvrtého testovacieho scenara

V tomto testovacom scenari islo predovsetkym o vyvolanie ,chaosu® pouzitim roz-
nych ICMPv6 sprav. Boli pouzité spravy informacné, ale aj chybové. Spravy ako
Echo-request, Neighbor Solicitation, Router Advertisement, Router Solicitation, Ne-
ighbor Advertisement a Parameter problem. Kazda z tychto sprav je zasieland s upl-

nou nahodnostou, a teda systém to moze zmiast.
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def create_packets(type, ip_src, ip_dest, mac_src, mac_dest):
#will create the packets with different ICMPv6 message
try:

if type == "echo-request":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest) / ICMPv6EchoRequest() /
Raw(load=b"X" * 1400)

elif type == '"ns":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest) / ICMPv6ND_NS(tgt=ip_dest)

elif type == "router":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest) / ICMPv6ND_RS()

elif type == "advert":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest)
/ICMPv6ND_NA(R=0, S=1, 0=1, tgt="fe80::4")

elif type == "routAdv":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest) / ICMPv6ND_RA()

elif type == "param":
return Ether(src=mac_src, dst=mac_dest) /
IPv6(src=ip_src, dst=ip_dest) /
ICMPv6ParamProblem(code=0, ptr=40)
#ptr s error offset

except Exception as e:

return None

Obr. 2.25: Ukazka kodu viacerych nahodnych ICMPv6 sprav

Vyssie zobrazeny kéd z Python skriptu mal za tlohu vytvorit niekolko ICMPv6
paketov s roznymi spravami v ramci funkcie create packets. Kazdy paket sa skladal
z hlavicky Ether(), IPv6 hlavicky a konkrétnej ICMPv6 spravy.
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Mixed ICMPvE Messages - ICMPvE flood
Name: Mixed ICMPvE Messages - ICMPvE flood
Comments:

Metwork Interface: | enp0s3

IP layer

Packet Rate [pps]: |10

Link layer

Obr. 2.26: Grafické rozhranie pre zaplavovy ttok s ndhodnych ICMPv6 sprav

Pri tomto (vid obr. 2.26) grafickom rozhrani neboli prevedené ziadne velké zmeny,
st tam iba dolezité textové ramceky pre titok s nahodnymi spravami. Kedze pri tomto
utoku by bolo obtiazne, aby uzivatel zadal velkost payload-u pre kazdy jeden typ
tejto spravy, tak payload kazdej ICMPv6 spravy bol zadany manualne autorom

prace priamo do skriptu, kde boli vytvorené tieto ICMPv6 spravy.

2.8.3 Testovanie stvrtého scenara

Testovaci scenar je urc¢eny k zahlteniu zariadenia pomocou ndhodnych sprav. Scenar
obsahuje informacné aj chybové spravy. Postupnost tychto sprav je celkom nahodna.
7 chybovych sprav bola pridand ICMPv6 sprava Parameter Problem a z informac-
nych sprav boli pridané Echo-request, Neighbor Solicitation, Router Advertisement,

Router Solicitation, Neighbor Advertisement.
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Obr. 2.27: Uspesny ICMPv6 zéplavovy ttok pomocou ndhodnych ICMPv6 sprav
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Obr. 2.28: Graf popisujici pakety za sekundu vo stvrtom scenari

Utok (vid obr. 2.28) dosahoval uréend rychlost paketov za sekundu a z grafu
je vidiet konzistentnost ttoku. Obcasné odchylky od urcenej rychlosti za sekundu

sposobuju ICMPv6 echo-reply spravy, ktoré sa v grafe taktiez zobrazuju.
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Obr. 2.29: Zatazenie mikropocitaca Raspberry pri zaplavovom ttoku pomocou né-

hodnych sprav

Pri utoku s ndhodnymi spravami sa podarilo dosiahnut celkom vysoku zataz
systému. Systém nezamrzol, ale hodnoty CPU sa pohybovali rozne od 20 % az do
vyssie (vid obr. 2.29) zobrazenych hodnét. Maximélna hodnota prvého jadra dosiahla
74.2 %. Pri spocitani priemeru vsetkych Styroch jadier bolo priemerné zatazenie
61.675 %. Pamét sa pohybovala okolo 514 M.
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Zaver

V ramci bakalarskej prace boli prestudované a popisané potrebné protokoly k prak-
tickej casti bakalarskej prace.

Boli vytvorené styri scenare a ku kazdému z nich samostatny modul. Pri prvom
scenari tvoril modul Java Sampler a GUI s Trafgenom, pri dalsich troch bol modul
vytvoreny z Java Sampler-u a GUI, prevadzka bola generovana pomocou Python
skriptu, ktory vyuzival Scapy knihoviu. Pre kazdy scenar bol vytvoreny samostatny
modul. Tieto scenare, ich tvorba a priprava k ich vytvoreniu bola popisana v ramci
praktickej casti.

Bola navrhnuta najefektivnejsia topolégia pre testovanie vytvorenych scenéarov.
Néasledne bola tato topoldgia zrealizovand a nastavena. K testovaniu scenarov bolo
v topologii zakomponované realne zariadenie a tym bol mikropocita¢ Raspberry 4b.

Na zaver praktickej casti boli otestované scenare a vizualne zdokumentované
a popisané vsetky dosiahnuté vysledky. Tieto scenare boli otestované na redlnom
zariadeni Raspberry. Pri vSetkych scendroch bolo zasielanych 1000 paketov za se-
kundu.

V tychto scenaroch bol najtuspesnejsi fragmentacny zaplavovy utok, ktory vytazil
mikropocitac¢ natolko, ze dalsia manipulacia s pocitacom nebola moznéa a musel byt
restartovany. Zaroven tento scenar dokazal najviac zatazif Sirku sietového pasma.
Pomocou tohoto scenédra sa podarilo zatazit najviac na 73.3 %. Pri spocitani prie-
meru vSetkych Styroch jadier bolo priemerné zatazenie 53.7 %.

Scenar s nahodnymi ICMPv6 spravami dosiahol celkom velké zatazové hodnoty
a tucel testovania splnil. Pomocou tohoto scenara sa podarilo zatazit mikropocitac
najviac na 74.2 %. Pri spoc¢itani priemeru vsetkych Styroch jadier bolo priemerné
zatazenie 61.675 %.

Pri scenari s rozsirenymi hlavickami spomalovala kontrola vsetkych hlaviciek
rychlost paketov za sekundu a zatazenie mikropocitaca nebolo na vysokych cislach.
Pomocou tohoto scenéra sa podarilo zatazit najviac na 46 %. Pri spocitani priemeru
vSetkych Styroch jadier bolo priemerné zatazenie 40.3 %.

Scenar s posielanim obycajnych ICMPv6 sprav mal velk limitaciu z dovodu
nedostatoéného vyvinu protokolu ICMPv6 v Trafgene a bolo mozné posielat iba
echo-request informacné spravy. Pomocou tohoto scenara sa podarilo zatazit najviac
na 26.1 %. Pri spocitani priemeru vSetkych Styroch jadier bolo priemerné zatazenie
15.75 %.
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Zoznam symbolov a skratiek

DDoS
DoS
MTU
SYN
FTP
IPv6
IPv4
NAT64
NAT-PT
TCP/IP
uUuDbP
TCP
DNS64
DNS
ICMPv6
ICMP
GUI
CPU
GHz
RAM
ETH
ARP
STP

LDAP

Distributed denial of service
Denial of service

Maximum Transmission Unit
Synchronize

File Transfer Protocol
Internet Protocol version 6
Internet Protocol version 4

Network address translation

Network Address Translation, Protocol Translation

Transmission Control Protocol/ Internet Protocol

User Datagram Protocol
Transmission Control Protocol
Domain Name System 64

Domain Name System

Internet Control Message Protocol version 6

Internet Control Message Protocol
Graphical User Interface

Central Processing Unit

Giga hertz

Random-access memory

Ethernet

Address Resolution Protocol
Spanning Tree Protocol

Lightweight Directory Access Protocol
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USB Universal Serial Bus
HDMI High-Definition Multimedia Interface

SLAAC Stateless Address Autoconfiguration

ARPA Advanced Research Projects Agency
TTL Time to live

RFC Request for Comments

SNA Systems Network Architecture)

OSI Open System Interconnection )
SMTP Simple Mail Transfer Protocol)
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A Obsah elektronickej prilohy

Priloha je v podobe .zip stiboru a obsahuje vsetky nizsie spomenuté subory.

L e e korenovy adresar prilozeného archivu
I - - adresar s java triedami
| icmpv6flood

| Icmpv6FloodGui. java

|  Icmpv6FloodSampler. java

| fragmentipv6

| FragmentGui.java

| FragmentSampler. java

| extendedheaderfloodipv6

| ExtendedHeaderFloodGui. java

| ExtendedHeaderFloodSampler. java

| mixedicmpv6flood
| MixedICMPv6FloodGui. java
| MixedICMPv6FloodSampler. java

L SKTApEY. . adresar s Python skriptami
hdr.py
fragmentIPv6.py
mixedICMPv6.py
| tTaf@en . e adresar s Trafgen config sitborom
L__AbstractIcmvaFlood.cfg
| Ddos. jar
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