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Abstrakt

V této bakalarské praci se zabyvame simulovanim pocitacovych siti v simula¢nim nastroji
OMNeT++. Vytvarime nastroj, ktery na zéklade analyzy konfigura¢nich soubori vytvori
vSechna potfebna nastaveni pro simulaci. Je zde popsana gramatika konfiguréniho souboru
Cisco smérovact. Tato prace také obsahuje informace a navod na rozsifeni stavajici grama-
tiky o nové prikazy.

Abstract

This bachelor’s thesis describes simulation of computer networks using open source simula-
tor OMNeT++. We implemented tool, witch generate all important settings for simulation
from configuration files of Cisco routers. In this thesis is covered grammar of Cisco 10S.
This thesis contains tutorial how to extend this tool with new IOS commands.

Klicdova slova

OMNeT++, IOS gramatika, XML konfigurace smérovace, automaticky preklad konfigurace,
simulace pocitacové sité

Keywords

OMNeT++, I0S grammar, XML router configuration, automatic translation of configu-
ration, computer network simulation

Citace
Peter Scherfel: Simulace chovani sité na zakladé analyzy konfigura¢nich soubora aktivnich
sitovych zafizeni, bakalaiska prace, Brno, FIT VUT v Brné, 2009



Simulace chovani sité na zakladé analyzy konfigu-
ra¢nich soubort aktivnich sitovych zafizeni

Prohlaseni

Prohlasuji, ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana Ing.
Ondfeje Rysavého Ph.D.

Peter Scherfel
20. kvétna 2009

Podékovani

Dakujem vediicemu mojej bakalarskej prace Ing. Ondieju Rysavému Ph.D., za jeho od-
borné rady a ¢asovi dostupnost pri rieseni problémov. TaktieZz dakujem spolupracovnikom
projektu ANSA, ktorého sti¢astou bola moja bakalarska préca za vytvorenie prijemného
pracovného prostredia.

(© Peter Scherfel, 2009.

Tato prdace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologit. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadi.



Obsah

1 Uvod
1.1 Analyza a preklad konfiguracii . . . . . ... .. ... o Lo
1.2  Simulator OMNeT++ . . . . . . . . . . . .
1.2.1 Nastavenie simulacie v OMNeT++ . . . . . . . . . . ...
1.3 Prostriedky . . . . . .. L
2 Konfigura¢né subory Cisco smerovacov
2.1 Struktira konfiguraéného stboru . . . . . . ... ...
2.2 Potrebné prikazy pre simuléciu . . . ... ... ... 0 oL,
2.2.1 Nastavenie pomenovania . . . . . . . . . .. ...
2.2.2 Nastavenie rozhrania . . . . . . . . . . . ... ..
2.2.3 Nastavenie smerovania . . . . . . . . . . . 0 ot
2.2.4 Accesscontrol list . . . . . . . ...
2.3 Problém prevoditelnosti . . . . . ... ...
2.4 Priklad konfigura¢ného siboru . . . . ... L. L L oL oL
2.5 Zhrnutie . . . . . . e e e e e e

3 Jazyk a gramatika konfigura¢ného siboru

3.1 Gramatika . . . . ... oL e
3.1.1 Termindalne a neterminalne symboly . . . ... ... ... ... ...
3.1.2 Definicia gramatiky . . . .. .. ... o 0 oo L
3.1.3 Typy gramatik - Chomského hierarchia . . ... ... ... ... ..

3.2 1I0S jazyk a jeho gramatika . . . . . .. ... o oo oo
3.21 Token . . . ..
3.2.2 Vlastnosti jazyka IOS . . . . . . ... oo oL
3.2.3 Gramatika jazyka IOS . . . . . ... L oo

3.3 Zhrnutie . . . . ..o Lo e

4 Nastavenia pre simulaciu

4.1 Nastavenia SmMerovaCov . . . . . v v v v v v v b e e e e e e e e e e e e
4.1.1 XML ako prostrednik . . . . ... .. ... ...
4.1.2 Nastavenia rozhrani . . . . . ... .. . .. ... ... . .......
4.1.3 Nastavenia smerovania . . . . . . . . . . v v v v v e
4.1.4 Nastavenia ACL . . . . . . . . .. .. . . . e
4.1.5 Priklad nastaveni v XML . . . ... ... .. ... ... ... ...,

4.2 Rekonstrukcia topolégie . . . . . .. Lo oL

4.3 Nastavenia simulacie . . . . . . . . ..

4.4 Zhrnutie . . . . . . e e e e e e e e

R R W W

NoRNoEN BEN BEN [« =



5

B O aQ W »

Implementacia

5.1 Analyzator . . . . . . .. e
5.1.1 Another Tool for Language Recognition . . . . ... ... ... ...
5.1.2 Pracas ANTLR . . . .. .. ... . . .

5.2 Reprezentaciadat . . .. ... . ...

5.3 Spojenie XML a gramatiky . . . .. . ... ... 00 o000

5.4 PrekladaC . . . . . .. e

5.5 Zhrnutie . . . . . .o e e e e

Rozsirenie o nové prikazy

6.1 Analyza prikazu . . .. ...

6.2 Vytvorenie pravidiel . . . . . .. .. . L

6.3 Miesto pre uloZenie . . . . . . .. Lo Lo

6.4 Rozsirenie implementacie . . . . . . .. ... Lo oL

Zaver

7.1 Dalsi vivo] . . v o o e

Obsah CD

Manual

Prehlad podporovanych prikazov
Gramatika I0S

Priklad prekladu a jeho vystup

27
27
27
29
30
31
31
32

33
33
33
34
34

36
36

38

39

40

41

43



Kapitola 1

Uvod

Pri navrhu, rozsirovani, alebo zavadzani novych sluzieb je doélezité zaoberaf sa otdzkou, ¢i
siet bude poskytovat potrebné parametre, ktorymi s hlavne priepustnost, rychlost odozvy
a bezpecnost v zavislosti na sluzbéch ktoré siet vyuzivaju.

Pri vytvarani novych sieti vic¢sinou mame viacej moznosti ako pozadovant topoldgiu
vytvorit. Ale v praxi nie je mozné realizovat vSetky mozZnosti, podrobif testom a ndsledne
vybrat najvhodnejsiu. Tento postup niekedy ani nie je mozny, kedZe nemusime dopredu
poznat vSetky prekdzky (napriklad prostredie). Preto nie je mozné pri budovani, alebo
rozSirovani sieti podrobit siet testom dopredu. Nakupit vSetok hardware, otestovat, ¢i vy-
hovuje poziadavkom a ak ndhodou nevyhovuje, vymyslat iné rieSenie je neekonomické. Pri
rozsirovani stavajucich sieti je nevhodné zasahovat do topolégie a testovat, lebo by sa mohol
naru$it sucasny prevoz.

V tychto pripadoch je vhodnejsie siahnut po simula¢nych nastrojoch. Pomocou simu-
laéného nastroju moézme na modelovat budiicu topoldgiu siete, alebo na zédklade stucas-
nych konfiguracii rucne, alebo automaticky vytvorit simuléciu a ti podrobit testom. Tento
pristup k vytvéaraniu, alebo rozsSirovaniu sieti je lacny. Vela simula¢nych néstrojov dispo-
nuje aj grafickym rozhranim, ¢o ndm umoznuje sledovat viacej aspektov siete naraz. Siet
mozme podrobit rozsiahlejsim a viacerim testom. V simuldcii mézme pracovat s ¢asovym
meritkom. Vdaka tymto moZznostiam mézme vytvorit stabilnejsiu a vykonnejsiu siet a lepsie
optimalizovat do budtcna.

Cielom tejto prace je vytvorit nstroj na automatické vytvorenie nastavenia pre simu-
la¢ny nastroj OMNeT++[5] na zéklade analyzy konfiguraénych siborov Cisco smerovacov.
Tento ndstroj by mal ulah¢it predovsetkym rozsSirovanie stcastnych sieti, lebo na zdklade
konfigura¢nych stiborov bude jednoduché vytvorit model siete a snim experimentovat.

1.1 Analyza a preklad konfiguracii

Prvym krokom k vytvoreniu nastaveni pre simuléciu je ziskanie konfiguracii z aktivnych
siefovych zariadeny a to konkrétne zo smerovacov spolo¢nosti Cisco. Tieto konfiguracie je
mozné ziskat jednoduchym vypisom konfiguracie, alebo nastavenia vyexportovat do exter-
ného suboru.

Predtym ako budeme schopny tieto nastavenia analyzovat je potrebné vytvorit grama-
tiku konfigura¢ného stiboru, na ziklade ktorej vytvorime lexikdlny analyzdtor a syntakticky
analyzdtor, ktory prevedie syntakticki kontrolu. Gramatiku prikazov vytvorime na zaklade
syntaxe prikazov, ktord je uvedend v dokumentécii k IOS priamo od Cisca [2].



Dal$im krokom je analyza tychto konfigurécii a ziskanie potrebnych parametrov (na-
stavenie rozhrani, smerovania, ACL), ktoré st implementované v simuldtore OMNeT++-.
Tieto nastavenia s prevedené do univerzalnej formy, ktora slizi na prenos nastaveni medzi
OMNeT++ a nasim nastrojom na preklad. Ako prostrednika sme zvolil XML Struktaru.

XML strukttra obsahuje len nastavenia aktivnych siefovych zariadeny. Ale pre spustenie
simuldcie je potrebné previest aj informécie o Struktire redlnej topoldgie.

1.2 Simulator OMNeT++

OMNeT++ je diskrétny objektovo orientovany simula¢ny nastroj, ktory je velmi flexibilny
svojim pouzitim. Jeho primarne pouzitie je na simulovanie komunikacnych sieti. Pre jeho
jeho vSeobecnii a flexibilnt architektiiru je ho mozné pouzif aj na simulécie v inych oblas-
tiach ako informacné systémy, siete s frontami, hardware, alebo aj priemyselné systémy.

Hierarchickéd struktira OMNeT++ je zlozend z modulov, to znamené, Ze sa jedna o
modulérny systém. Moduly st na najzékladnejSej irovni popisané v jazyku C/C++. Tieto
moduly medzi sebou komunikuji na zaklade posielania sprav a hibka zanorenia pri abs-
trakcii je teoreticky nekonecnd, ¢o umoziiuje popisat aktkolvek struktiaru. Topoldgia siete
je v OMNeT++ popisand pomocou jazyka NED([4]).

OMNeT++ ma svoje grafické rozhranie, ktoré ndm umoznuje prehladnejsie sledovat
priebeh simulécie a jej vysledky.

1.2.1 Nastavenie simulacie v OMNeT 4+

Konfiguracia simulacie v OMNeT++ je nacitana vzdy z rovnakého stiboru a to omentpp.ini.
Pokial tento stibor chyba simulécia sa nespusti. Z neho sa nac¢itaji nastavenia simulécie ako
napr. ktora siet sa ma odsimulovat (simuldcia v OMNeT++ moze obsahovat viacej sieti),
nastavenia siete, ktoré .ned stibory sa maji nacitat a dalie. Tieto nastavenia patria medzi
vSeobecné nastavenia siete.

Nastavenia jednotlivych prvkov (smerovace, prepinace, koncové stanice) st v sicastnosti
nacitavané z externych siborov. Tento pristup moéze byt neprakticky v pripade, ak chceme
vytvorit simulaciu velkej siete (napr. velké mnozstvo smerovacov).V tomto pripade by vzni-
kol velky pocet konfiguraénych stuborov, ktory by bol neprehladny. Obzvlast ak si kazdy
smerovac¢ nacitava nastavenia rozhrani a nastavenia smerovacej tabulky z dvoch rozdielnych
siborov.

Tento fakt sme sa rozhodli zmenit a nastavenia vSetkych smerovacov v siefove] topoldgii
budt obsiahnuté v jednom XML dokumente, kde si kazdy smerovaé najde svoju ¢ast z ktorej
bude ¢erpat nastavenia.

1.3 Prostriedky

Vytvéranie nastroja na analyzu a preklad konfigura¢nych sitborov prebiehalo na opera¢nom
systéme Windows XP SP3 s pouzitim prekladaca Cygwin 1.5.25.

Na vygenerovanie lexikdlneho a syntaktického analyzatora na zaklade popisu grama-
tiky vo forme EBNF (Extended Backus-Naur Form [6]) sme pouzili nastroj ANTLR verzie
3.1.3(ANother Tool for Language Recognition [1]), ktorého vystupom je C++ zdrojovy kéd
lexikalneho a syntaktického analyzatora. Na prelozenie vygenerovaného kédu je potrebné
mat nainstalovanu libantlr3c-3.1.3.



Pre vygenerovanie spracovanych nastaveni do XML sme pouzili C++ kniZnicu na pracu
s XML tinyXML[7] verzie 2.5.3.

Ako zdroj vstupnych dat sme pouzili nastavenia Cisco smerovacov, vygenerované na
zaklade redlneho zapojenia siete.



Kapitola 2

Konfiguracné subory Cisco
smerovacov

IOS je operacny systém Cisco smerovacov a 10S prikazy st pouzivané na konfiguraciu
smerovacov. IOS prikazy a ich syntax vytvaraju takzvany 10S jazyk. Skupina IOS prikazov
vytvara konfiguraciu smerovaca.

V tejto kapitole sa budeme zaoberat konfigura¢nymi sibormi Cisco smerovacov. Po-
drobne sa pozrieme na ich Struktiru a syntax a podrobne si rozoberieme prikazy, ktoré
nas zaujimaji z pohladu simulécie. To ndm pomdze lepSie pochopit vytvaranie gramatiky
v kapitole 3.

2.1 Strukttra konfiguraéného stiboru

I0S jazyk je deklarativny jazyk. Deklarativny jazyk znamenad, ze jazyk definuje ¢o sa ma
urobit, namiesto toho ako sa to ma urobit. Zékladnym prvkom je prikaz. V konfiguracénych
stuboroch mozme rozoznat dva typy prikazov :

o Jednoduché prikazy - st uvedené na jednom riadku a prikaz je ukoncéeny novym ria-
dkom.

Priklad jednoduchého prikazu :

hostname Routerl

e Stavové prikazy - prikazy st uvedené na viacerych riakoch a stavovy prikaz meni stav
interpreta. Kazdy stav ma dan mnozinu prikazov, ktoré prijima. Tieto prikazy, ktoré
interpret prijima moézu byt jednoduché, alebo stavové.

Priklad stavového prikazu :

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
ip access-group ACL-10 in
duplex auto
speed auto



DalSiou sui¢astou konfiguraéného stiboru st jednoriadkové poznamky, ktoré uvadzaju jedno-

riadkové komentére, alebo ukoncuji stavové prikazy. Tieto pozndmky vzdy za¢inaji znakom
I

2.2 Potrebné prikazy pre simulaciu

V nasledujtcich podkapitolach postupne prejdeme a rozoberieme prikazy, ktoré st potrebné
pre vytvorenie simulacie. Ide o prikazy, ktoré definuji nastavenia smerovacov v simulovanej
topoldgii.

Medzi nastavenia, ktoré vieme previest a odsimulovat v simuldcii patria nastavenia pre
hostname, interface, smerovanie pre OSPF, RIP a statické smerovanie a ACL.

2.2.1 Nastavenie pomenovania

Je to najjednoduchsi prikaz. Ide o jednoriadkovy prikaz, ktory prebera len jeden argument
a to meno, ktoré smerovac¢ pouzije ako hostname. Tento prikaz slizi hlavne k sprehladneniu
topoldgie. Hostname sa ned4d pouzit pre jednozna¢ni identifikiciu smerovacou v seti. Preto
pre identifikdciu smerovacou pouzijeme ID smerovaca, ¢o je najvySia IP adresa nastavena
na smerovaci. Toto nastavenie bude sluzit v simulacii k lepSej orientécii, ktory smerovaé v
simulovanej topoldgii odpoveda ktorému smerovacu v realnej topoldgii.

Syntax prikazu hostname :

hostname name

2.2.2 Nastavenie rozhrania

Prikaz interface patri medzi najzékladnejsie a najdolezitejsie nastavenia Cisco smerovacov.
Vytvara nastavenie pre jednotlivé rozhrania ako IP adresa, Sirka prenosového pésma a
podobne. Ide o stavovy prikaz, to znamena prikaz zmeni stav interpreta a prijima iné
prikazy. Su to prikazy, ktoré vytvaraju konkrétne nastavenia pre rozhranie.

Na Cisco smerova¢och mozme rozoznat niekolko typov rozhrani.

o Vytdcan€ rozhranie - ISDN,
o LAN rozhranie - Ethernet, FastEthernet, GigabitEthernet, Token Ring

e Sériové rozhranie - vysoko rychlostné sériové rozhrania (HSSI), synchronne sériové
rozhrania (PPP)

e Logické a virtudlne rozhrania - loopback, tunel, NULL rozhranie

Z vyssie uvedenych rozhrani nas pre nastavenie simuldcie buda zaujimat len LAN a sé-
riové rozhrania. Problém, ktory bude treba riesit pri preklade konfiguraénych siborov, je
pomenovanie rozhrani. V IOS st rozhrania pomenované menom (FastEthernet, Serial) a
¢islom v tvare X/X, popripade X/X/X. Tieto ¢isla urcuju ¢islo slotu a portu. V simula-
tore OMNeT++ st rozhrania pomenované menom (eth, ppp) a ¢islom. Toto ¢islo sluzi ako
jednoznac¢ny identifikdtor rozhrania na smerovaéi. Cisla st v rozmedzi 0-16.

Syntax prikazu interface je nasledovné :

interface typ &islo [logické meno]



Prikaz interface, len zmeni mdd interpreta a po jeho zadani je pripraveny prijimat
prikazy, ktoré definuji nastavenie rozhrania. Prikazy, ktoré vieme previest do simulacie st
nasledovné :

e ip address

e bandwidth

duplex
e clock rate

shutdown

2.2.3 Nastavenie smerovania

Smerovanie je ddlezitym prvkom pri vytvarani topoldgii. Preto je potrebné zahrniat nasta-
venie smerovania a preniest ho do simulédcie. V. OMNeT++ st implementované statické
cesty a smerovacie protokoly RIP a OSPF.

Statické smerovanie

Statické smerovanie je podporované simuldtorom OMNeT++, ale nie vSetky jeho parametre
st podporované. Statické cesty definuju cielovu sief a adresu dalsieho smerovaca, ktorému
sa mé paket poslat, alebo nézov vystupného rozhrania, ktorym sa ma paket poslat. Tu
vznika problém, ktory sme si popisali v kapitole 2.2.2 a to s pomenovanim rozhrani, ktoré
bude potreba previest na nazvy, ktoré podporuje simuldtor OMNet++ .

Syntax prikazu ip route je nasledovni :

ip route network mask {ip-address | interface-type interface-number [ip-address]}
[dhcp] [distance] [name next-hop-name] [permanent | track number] [tag tag]

Smerovanie pomocou RIP

Smerovaci protokol RIP je typu distance-vector. Na Cisco smerovacoch rozoznavame dve
verzie protokolu RIP. RIPv1l a RIPv2. Do konfiguracie obidvoch verzii sa v I0S vstupuje
rovnakym spésobom a to cez prikaz router rip.

Simulator OMNeT++ vsSak podporuje len protokol RIPv1. Obidve verzie sa konfiguruju
rovnakym spdsobom a to o ktort verziu ide urcuje az prikaz version. Tento problém je
blizsie popisany v kapitole 2.3. Ak by sme prikaz version zanedbali, tak by simulécia
neodpovedala skutocnosti, lebo v simulécii by sa vyskytoval smerovaci protokol RIPv1, ale
v skutocnosti by bol nastaveny RIPv2.

Prikaz ktory sluzi pre konfiguraciu smerovacieho protokolu RIPv1 a RIPv2 :

router rip
Syntax prikazov ktoré natavaju parametere protokolu RIP a st implementované v OMNeT+—+:

network network-number
passive-interface [default] {interface-type interface-number}
redistribute protocol [process-id] [metric {metric-value | transparent}]



Smerovanie pomocou OSPF

Smerovaci protokol OSPF je typu link-state. OSPF protokol je implementovany v simulatore
OMNeT++, ale nie st podporované jeho vSetky nastavenia. Pri nastaveniach OSPF sa
stretavame s faktom, Ze nastavenia OSPF v konfigura¢nom sibore mozu byt uvedené na
viacerych miestach. Napriklad :

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
ip ospf hello-interval 200
ip ospf priority 2
duplex full
speed auto
]
router ospf 1

network 192.168.2.0 0.0.0.255 area 3
!

Pri prevadzani nastavenia OSPF do simulacie bude potreba v niektorych pripadoch zmenit
oznacenie oblasti v prikaze network, tak aby bolo vhodné pre OMNeT++. V cisco sme-
rovacoch je oblast oznacend ako ako 32 bitové ¢islo, alebo ako IP adresa. V simulatore
OMNeT++ je pre oznacenie oblasti pouzity len format IP adresy.

Syntax najdolezitejsich prikazov :

network address wildcard-mask area area-id

2.2.4 Access control list

V simulatore OMNet++ st podporované viaceré typy ACL. Sa to ACL typu standard,
extended a named. ACL podporuje protokoly ip, tcp, udp, icmp. ACL standard a extended
sa jednoriadkové prikazy a ACL named patri medzi stavové prikazy.

ACL typu standard maji najjednoduchsiu syntax:

access-list acl-number {permit|deny} source [source-wildcart] [log]

Pri ACL typu extended je situdcia mierne zlozitejSia. Frtended ACL podporuju rozne
protokoly (ip, tep, udp, icmp) a kazdy z tychto protokolov ma odlisni syntax. Uvedieme si
syntax extended ACL podla typu protokolu, ktory podporuju.

® ip

access-list acl-number [dynamic dynamic-name [timeout minutes]] {permit|deny}
protocol source source-wildcard destination destination-wildcard

[precedence precedence] [tos tos] [log | log-input]

[time-range time-range-name]

e cmp

access-list acl-number [dynamic dynamic-name [timeout minutes]] {permit|deny}
icmp source source-wildcard destination destination-wildcard

[icmp-type] [[icmp-type icmp-code] | [icmp-message]]

[precedence precedence] [tos tos] [log | log-inputl

[time-range time-range-name]



e icp

access-list acl-number [dynamic dynamic-name [timeout minutes]] {deny|permit}
tcp source source-wildcard [operator [port]] destination destination-wildcard
[operator [port]] [established] [precedence precedence] [tos tos]

[log | log-input] [time-range time-range-name]

e udp

access-list acl-number [dynamic dynamic-name [timeout minutes]] {denyl|permit}
tcp source source-wildcard [operator [port]] destination destination-wildcard
[operator [port]] [precedence precedence] [tos tos] [log | log-inputl
[time-range time-range-name]

2.3 Problém prevoditelnosti

Pri vytvarani nastaveni pre simulaciu z konfigura¢nych stiborov, sa stretavame s problémom,
ze simulator plne neimplementuje funkcionalitu Cisco smerovacov. Tento problém uvediem
na priklade nastaveni ACL.

Majme dva ACL zdznamy.

access—list 101 permit tcp host 192.168.4.1 eq www any
access-list 101 permit tcp host 192.168.4.1 eq www any established

Simulator OMNet+-+ neimplementuje parameter established. ACL pravidla, ktoré uve-
dené v priklade st rozdielne. Ale ak by gramatika nezohladnila ¢o vSetko OMNet++
podporuje, pri vytvarani nastavenia pre simulaciu by z vyssie uvedenych pravidiel, mohlo
vzniknat pravidlo s rovnakou funkcionalitou.

Tento problém sa tyka nastaveni rozhrani, smerovania a ACL. Pri ignorovani tohto pro-
blému by mohla vzniknit chyba pri preklade konfigura¢nych stborov, désledkom ktorej by
simuldcia nemusela odpovedat nastaveniam skuto¢nych smerovacov. Pri rieseni tohto pro-
blému, je nutné sa zamysliet ktoré z neimplementovanych nastaveni v simulatore OMNet+-+
skutoéne menia funkcionalitu (napriklad parameter log pri ACL).

Riesenie tohto problému si uvedieme v kapitole 3, ked sa budeme zaoberat vytvaranim
gramatiky.

2.4 Priklad konfigurac¢ného suboru

Ukazeme si priklad konfigura¢ného stboru Cisco smerovaca pre lepsie pochopenie syntaxy
prikazov, ktoré sme si v predchadzajtcich podkapitolach uviedli.

!
version 12.4
no service password-encryption
|
hostname Router
|
interface FastEthernet0/1
ip access—-group mojeACL in
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ip address 192.168.2.1 255.255.255.0
duplex auto

speed auto

shutdown

]
access—-list 10 permit 192.168.1.0 0.0.0.255
ip access-list extended mojeEXTENDED
permit ip host 192.168.1.1 any

deny ip 192.168.1.0 0.0.0.255 any

]
router ospf 1

network 192.168.1.0 0.0.0.255 area 192.168.1.1
network 192.168.2.0 0.0.0.255 area 3
!
router rip

network 192.168.1.2
passive-interface FastEthernet0/0
redistribute ospf 1 metric 4

]

line con 0

line vty O 4

login

]

end

2.5 Zhrnutie

V tejto kapitole sme si uviedli prikazy nastaveni, ktoré sme schopny v simulatore OMNeT++
odsimulovat. Ukézali sme si ako vyzerd ich syntax, ktord bude potrebnd pri vytvarani gra-
matiky.

Medzi tieto nastavenia patria hostname, interface, RIP, OSPF, statické smerovanie,
ACL. Je dolezité brat v tivahu fakt, ze simulator OMNeT++ nepodporuje vSetky nastavenia
Cisco smerovaca, preto je nutné v gramatike nejakym spésobom zahrnif aj nastavenia, ktoré
nie st podporované. Ak by sme tento problém zanedbali po preklade konfiguraéného stiboru
by mohlo vzniknGf nastavenie pre simuldciu, ktoré neodpoved4 skutoc¢nosti.
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Kapitola 3

Jazyk a gramatika konfiguracného
suboru

V tejto kapitole si rozoberieme a zadefinujeme gramatiku konfigura¢ného siboru Cisco
smerovaca.

V prvej casti kapitoly si ozrejmime terminy potrebné k vSeobecnej definicii gramatiky
a vytvaraniu gramatiky ako termindl, netermindl, gramatiky.

V druhej casti kapitoly si vysvetlime postup vytvarania gramatiky na zaklade syntaxe
prikazov, ktoré sme si uviedli v kapitole 2.

3.1 Gramatika

V tejto podkapitole si najprv zadefinujeme terminy, ktoré sit potrebné k utvoreniu formalnej
definicii gramatiky.
3.1.1 Terminalne a neterminalne symboly

Terminalne a neterminalne symboly, st symboly, ktoré s pouzité na tvorbu pravidiel v
gramatike.

e Termindlne symboly st retazce, ktoré reprezentuju vstup pre gramatiku a nemozu byt
rozlozené na mensie logické jednotky, bez toho aby stratili svoj vyznam.

o Netermindlne symboly vznikajt ako vysledok uplatnenia odvodzovacieho pravidla gra-
matiky. Skladaja sa zo sekvencie termindlnych, alebo neterminélnych symbolov. Ne-
terminélne symboly, modzu obsahovat rekurziu.

Pre lepsie pochopenie ¢o st terminalne a neterminalne symboly si uvedieme priklad. Gra-
maticky zadefinujeme ¢islo typu integer:

integer = [’-’], digit {digit};
digit = 20’ | L I | 19 | '3 | ’4° | ’5? | ’6? | 70 | '8 | )97;

V tomto priklade medzi termindly patria (-, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9) a medzi
netermindly patri integer a digit.
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3.1.2 Definicia gramatiky

Gramatika je subor pravidiel popisujucich, ktory retazec poskladany z abecedy jazyka je
syntakticky spravny v ramci jazyka. Gramatika urcuje len poziciu a manipuléciu s refaz-
cami jazyka. Nedefinuje ni¢ dalsie o jazyku, ako napriklad sémantiku (¢o presne znamena
konkrétny retazec).

Gramatika G je stvorica (N, X, P, S), kde :

e N je konetna mnozina netermindlnych symbolov.
e Y je kone¢na mnozina termindlnych symbolov, kde NN X = &

e P je konec¢nad mnozina odvodzovacich pravidiel kde pravidla sa tvaru :
(X UN)*N (X UN)*— (XUN)*
e S je prvok z mnoziny N nazyvany ako pociatocny symbol.

Priklad gramatiky si uvedieme az v dalsej podkapitole, ked budeme vytvarat gramatiku pre
konfigura¢né stibory Cisco smerovacov.

3.1.3 Typy gramatik - Chomského hierarchia

Chomského hierarchia je hierarchia tried gramatik, ktoré generuju jazyky. Chomského hie-
rarchia bola vytvorend Noamem Chomskym v roku 1956 a rozdeluje gramatiky do nasle-
dujtcich typov :

e typ 0 - Zahrniuje vSetky jazyky. Generuje jazyky, ktoré st rozpoznatelné pomocou
Turingového stroja. Tieto gramatiky sa nazyvaja aj rekurzivne spocetné gramatiky.
e typ 1 (kontextové gramatiky) - Tieto gramatiky sa skladajua z pravidiel typu :
aAf — avyp

kde A je netermindlny symbol a «, 3, v st refazce termindlov a netermindlov. o a
8 mézu byt prazdne, ale v musi byt nepréazdne. o a 8 tvoria kontext, ktory urcuje,
¢ A ide prepisaf na 7. Jazyky generované tymto typom gramatik, si rozpoznévané
pomocou Linedrne ohranicenych automatov.

e typ 2 (bezkontextové gramatiky) - Tieto gramatiky sa skladaju z pravidiel typu :
A— v
kde A je netermindlny symbol a ~ je retazec termindlov a netermindlov. Jazyky ge-

nerované tymito gramatikami st rozpoznavané pomocou zdsobnikovych automatov.

e typ 3 (reguldrne gramatiky) - Tieto gramatiky generuju reguldrne jazyky. Skladajua sa
z pravidiel, kde na Tavej strane je jeden neterminalny symbol a prava strana sa skladéa z
retazca terminédlov, ktory méze byt nasledovany préave jednym neterminalom. Jazyky
generované tymito gramatikami s rozpoznavané pomocou konecniych automatov.

Na obrazku 3.1 je znézorneni vztah medzi triedami gramatik Chromského hierarchie
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hezkontextoré

Wl requlEme

Obrazek 3.1: Vztah medzi gramatikami podla Chromského hierarchie

3.2 10S jazyk a jeho gramatika

V tejto podkapitole si prejdeme a ukazeme niektoré vlastnosti IOS jazyka, ktorych pocho-
penie nam ulahéi vytvaranie gramatiky.

Predtym ako za¢neme tito kapitolu je potrebné zaviest pojem token, pretoZe v spojitosti
s gramatikou ho budeme ¢asto pouzivat.

3.2.1 Token

Token je kategorizovany ako blok textu. Token sa moze skladaf z akychkolvek znakov,
ktoré su stucastou Struktirovaného textu. NajcastejSie st definované pomocou regquldrnych
vyrazov, ktoré je schopny precitat lexikalny analyzator. Lexikélny analyzator ¢ita znaky
zo vstupného textu a vytvara z nich tokeny. Tento proces sa nazyva tokenizdcia, kedy
lexikalny analyzator priradi blokom textu vyznam (tokenu + méze byt priradeny vyznam
ako operator).

3.2.2 Vlastnosti jazyka I0S

Skor ako zatneme vytvéarat gramatiku pre konfiguracény sibor Cisco smerovaca si uvedieme
niektoré vlastnosti tohto jazyka, ktoré treba brat v iivahu pri vytvarani gramatiky. Hlavne
sa zameriame na prikazy nastaveni, ktoré vieme previest do simulatoru OMNeT++.

Syntax prikazov

Pri syntaxy prikazov sa stretdvame s problémom a to, Ze syntax nie je mozné jednotne

.....

.....

odvodzovacie pravidla zv1ast.

Typy prikazov

V jazyku I0S rozoznavame dva typy prikazov ako sme si uviedli v kapitole 2. Rozdiel medzi
tymito dvoma typmi je hlavne v tom, ze jednoriadkové prikazy nemenia stav interpreta a
stavové menia. To znamend, Ze po zmene stavu interpreta, interpret prijima, len urcita
mnozinu prikazov. Ktoré to s uréime z manuélovych stranok spolo¢nosti Cisco [2]. Ak by
sa v tejto sekcii vyskytol prikaz, ktory nie je pripustny v danom stave interpreta gramatika
to musi rozpoznat a syntakticky analyzitor ohlédsit chybu syntaxe.
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KItéové slova ako identifikatory

Jazyk I0S umoznuje pouzit klicove slovo ako identifikator. Napriklad v ndzve ACL sa moze
objavit prikaz interface. V tomto pripade vSak neméze byt posudzovany ako prikaz na-
stavujuci rozhranie, ale musi byt postdeny ako retazec, ktory ozna¢uje ACL. Tuto moznost
je nutné zohladnit v gramatike, ktort budeme vytvéarat.

Pocet tokenov na rozoznanie prikazu

V jazyku IOS existuju prikazy, ktoré nie je mozné rozpoznat na zdklade jedného tokenu.
Niektoré prikazy (najcastejsie ip a router) je mozné rozoznat az na zaklade dalsieho to-
kenu, alebo viacerych nésledujucich.

3.2.3 Gramatika jazyka I0S

Pri vytvéarani gramatiky vychadzame z analyzy syntaxe prikazov na zéklade dokumentacie[2].
Ako sme si v predchadzajicej kapitole uviedli vlastnost, Ze kazdy prikaz ma svoju vlastna

syntax, budeme vo vicsine pripadov vytvarat odvodzovacie pravidla zv1ast pre kazdy prikaz.

Tymto sposobom mdzme odvodzovacie pravidla rozdelit do dvoch kategdrii :

e pravidla pre jednoriadkové prikazy
e pravidla pre stavové prikazy

Toto rozdelenie ndm pomoze postavit prehladnej$iu gramatiku.

Predtym ako za¢neme vytvarat gramatiku, je potrebné zaviest Standard, akym sposo-
bom budeme popisovat gramatiku. Pre tento tcel si zvolime EBNF (Extended Backus-Naur
Form). Ide rozsirent formu BNF (Backus-Naur Form [(]), hlavne o moznost v jednom vy-
raze vyjadrit opakovanie symbolu a volitelného symbolu, ¢o podstatne sprehladni popis
gramatiky.

Vyhodou pouzitia EBNF je, Ze umoziiuje definovat terminélne symboly, aj neterminélne
symboly. Co v praxy znamend pravidla pre lexikalny analyzator, ktory spractiva textové
znaky na vstupe a podla definicie termindlnych symbolov ich kategorizuje do tokenov a
pravidla pre syntakticky analyzator, ktory spractva tokeny od lexikalneho analyzatora a
na zaklade definicie neterminédlnych symbolov vytvara abstraktny syntakticky strom.

Vytvaranie gramatiky si ukdzeme na dvoch prikladoch. Prvy bude jednoduchsi, a to vy-
tvaranie pravidiel pre jednoriadkové prikazy a druhy bude vytvaranie pravidiel pre stavové
prikazy. Vsetky ostatné prikazy sa budu vytvarat analogicky. Predtym ako za¢neme vytva-
rat pravidla pre jednotlivé prikazy, je potrebné si pripravit zéklad, aby vysledné gramatika
bola prehladnejsia a rozsirovanie gramatiky o nové prikazy bolo jednoduché.

Ako sme si uviedli v definicii gramatiky (3.1.2), kazda gramatika musi obsahovat Starto-
vacie pravidlo, od ktorého sa budt odvyjat vSetky ostatné odvodzovacie pravidla. V prvom
kroku, si vytvorime Startovacie pravidlo, pravidla ktoré budi zahfniat pravidla pre jednori-
adkové prikazy a pre stavové prikazy a popis celkovej struktary konfiguracného siboru.

configuration_file = {(comment | single_line_commands | mode_commands)},
END_CONFIGURATION, EOF;
comment = EXCLAMATION_MARK, {WS | STRING}, NEW_LINE;

single_line_commands = ;
mode_commands = ;
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configuration_file

|

single_line_commands

l

hostname_cmd

|
] ] ] ]

hostname Brno n

Obrazek 3.2: Postup pravidiel pri generovani prikazu hostname Brno.

EXCLAMATION_MARK = ’!7;

END_CONFIGURATION = ’end’, [WS], NEW_LINE;
NEW_LINE = ’\n’ | °\r’ | ’\r\n’;

WS = C\t> | 2> 7)), {C\t> |’ )}

STRING = ANY_CHAR, {ANY_CHAR};

ANY_CHAR = -(NEW_LINE | WS)x*;

Vytvorili sme zakladna struktiaru konfiguraéného siboru a pripravili sme si pravidla (single_line_comman
mode_commands), ktoré neskor buda obsahovat odvodzovacie pravidla konkrétnych prikazov
10S jazyka.
Zéklad gramatiky je hotovy a nachystany. Teraz doitho mdézme zac¢at pridévat pravidla,
ktoré budi reprezentovat jednotlivé prikazy IOS jazyka. Ako prvy prikaz o ktory grama-
tiku rozsirime, bude prikaz hostname. Je to velmi jednoduchy prikaz ktory mé len jeden
parameter a to nizov, akym ma byt smerova¢ pomenovany.

single_commands = hostname_cmd;
hostname_cmd = HOSTNAME, WS, STRING, [WS], NEW_LINE;

(¥Zadefinujeme kli&ové slovo.*)
HOSTNAME = ’hostname’;

Na obrazku 5.1 je vidiet postupnost pravidiel, akou je mozné na zaklade gramatiky vyge-
nerovat prikaz hostname brno.

Teraz si gramatiku rozsirime o stavovy prikaz interface. Je treba mat na pamiiti, Ze
prikaz interface zmeni stav IOS interpretu a po nom nasleduju prikazy, ktoré ho upresnuju
(interface vstipi do nastaveni rozhrania a dalSie prikazy nastavuju rozhranie). Tieto
prikazy st jednoriadkové, ale nemozu byt zahrnuté do pravidla single commands, lebo nie
st ocakévané zakladom stave interpreta, ale v stave, ktory uviedol prvy prikaz stavového
prikazu. Preto tieto prikazy mozme zhrnif do bloku a tak k nim budeme pristupovat
aj v gramatike. Pri vytvarani pravidiel pre stavovy prikaz interface budeme uvazovat len
nastavenia ip address, speed, bandwidth. Ostatné sa vytvoria analogicky z ich syntaxe.

mode_commands
interface_cmd

interface_cmd;
INTERFACE, WS, STRING, [WS], NEW_LINE,
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interface_cfg_block, WS, EXCLAMATION_MARK, [WS], NEW_LINE;
interface_cfg_block = {(interface_ip_cfg | interface_speed_cfg |
interface_bandwidth_cfg)};
interface_ip_cfg = IP, WS, ADDRESS, WS, IP_ADDR, WS, IP_ADDR, [WS], NEW_LINE;
interface_speed_cfg = SPEED, WS, SPEED_VALUE, [WS], NEW_LINE;
interface_bandwidth_cfg = BANDWIDTH, WS, NUMBER, [WS], NEW_LINE;

(*Zadefinujeme kIdcové slova.x)
INTERFACE = ’interface’;

IP = ’ip’;

ADDRESS = ’address’;

SPEED = ’speed’;

BANDWIDTH = ’bandwidth’;

SPEED_VALUE = ’auto’ | 10’ | ’100°;
NUMBER = DIGIT,{DIGIT};
DIGIT = ’0’ | »1> | »2> | 3> | 4’ | °5> | ’6> | °7°> | ’8 | *9’

(*Definicia termindlu IP_ADDR je obsiahla a k6li prehladnosti je uvedena
az v prilohe, kde je zndzornenad celd gramatika.*)

Na obrazku 3.3 je vidiet postupnost pravidiel, akou je mozné na zaklade gramatiky vyge-
nerovat prikaz :

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
speed auto

bandwidth 64
!

Na dvoch prikladoch sme si ukazali, ako sme postupovali pri vytvarani gramatiky. Ako
vyzera spojenie tychto dvoch prikladov do celej gramatiky, je vidief v prilohe.

V casti 2.3 sme si vysvetlili problém prevoditelnosti. Tento problém budeme riesit pravi-
dlom unsupported, ktoré bude obsahovat vSetky ostatné alternativy k definovanym pravi-
dlam. Pravidlo bude zahrnuté ako alternativa k pravidlu, ktoré definuje prikaz, ktory nie je
plne podporovany v simuldtore OMNeT++. Toto pravidlo, bude reprezentovat parametre,
ktoré nie st implementované.

unsupported = “(single_command | mode_commands) ;

Pravidlo interface_cmd rozsirené o parametre, ktoré nepodporuje OMNeT++ bude vyze-
rat néasledovne.

interface_cmd = INTERFACE, WS+, STRING, WS*, NEW_LINE,
interface_cfg_block, WS+, EXCLAMATION_MARK, WS+, NEW_LINE;
interface_cfg_block = (interface_ip_cfg | interface_speed_cfg |
interface_bandwidth_cfg | unsupported)*;

Pomocou pravidla unsupported mozme pristupovat k parametrom, alebo prikazom, kroré
nie st implementované v OMNeT++ a pri ich vyskyte prislusne zareagovat. Viacej si o tom
povieme v kapitole 5.3, kde sa budeme zaoberaf priddvanim akcii k pravidlam za pomoci
nastroja ANTLR.

Celéa gramatika je uvedena v prilohe D.
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configuration_file

|

mode_commands

|

interface_cmd

& 1 ! l ! P
interface FastEthernetlio n ! n
interface_cfg_klock
i [
interface_ip_cfg
W ' ' l ' b
ip address 19216811 255 255 2550 n
17
interface_speed_cfg interface_handwidth_cfy
i = ! i Y
speed aufo n bandwidth 64 n

Obrazek 3.3: Postup pravidiel pri generovani prikazu interface FastEthernet0/0.
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3.3 Zhrnutie

V prvej casti tejto kapitoly, sme si vysvetlili zdkladné terminy ako terminalny a neterminalny
symbol. Uviedli sme formélnu definiciu gramatiky a ukazali, ako sa gramatiky rozdeluja
podla Chomského hierarchie.

V druhej ¢asti sme uviedli vlastnosti jazyka IOS na ktoré je dolezité brat ohlad pri vy-
tvarani gramatiky. Ako prvy krok vytvarania gramatiky sme vytvorili zakladna struktaru
konfigura¢ného stiboru Cisco smerovaca. V nej sme pomocou EBNF zadefinovali zakladné
terminalne symboly, vytvorili pravidla pre komentare a vytvorili dve pravidla ktoré budua
obsahovat pravidla pre odvodzovanie prikazov, kde rozoznadvame dva druhy prikazov. Toto
rozdelenie zprehladni gramatiku a v budicnosti ndm umozni jednoduché rozsirovanie gra-
matiku o podporu novych prikazov jazyka 10S.
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Kapitola 4

Nastavenia pre simulaciu

V tejto kapitole si vysvetlime, akym sposobom budeme prendsaf nastavenia jednotlivych
smerovacov a ¢o vSetko je potrebné nato, aby sme vytvorili simulaciu danej siete.

Uvedieme si ktoré nastavenia z Cisco smerovacov su validné pre simulator OMNeT++
a ktoré je potrebné nejakym spdsobom transformovat, aby sme ich boli schopny previest
do simulécie.

4.1 Nastavenia smerovacov

Ako sme si uviedli v kapitole 2, nastavenia Cisco smerovacou su ulozené v konfigura¢nych
saboroch. V kapitole 3 sme vytvorili gramatiku, ktora popisuje tieto konfiguraéné sibory.
Avsak simuldtor OMNeT++ nie je schopny tieto konfiguraéné stibory precitat, preto je po-
trebné previest tieto nastavenia do forméatu, ktory je univerzalny a citatelny pre OMNeT ++.

4.1.1 XML ako prostrednik

Ako univerzalny format ulozenia nastaveni Cisco smerovacov, pouzijeme format XML (Ex-
tensible Markup Language). XML je znackovaci jazyk, ktory umoziuje popisat Struktiru
dokumentu z hladiska vecného obsahu. Tymto spdsobom je mozné vytvarat dokumenty,
ktoré st univerzalne Citelné a preto sme ako prostrednika na ulozenie nastaveni smerovacou
zvolili prave XML.

Nastavenie vSetkych smerovacov z redlnej sieti budeme ukladat do jedného XML doku-
mentu, preto koreniovy element, bude obsahovat elementy, ktory kazdy jeden reprezentuje
jeden smerovac.

Identifikdcia smerovacov

Vzhladom k tomu, Ze informécie o nastaveni vSetkych smerovacov uchovavame v jednom
XML dokumente, je potrebné kazdy smerovaé (element) oznaéif jednoznacénym identifi-
kétorom. Ako tento identifikdtor nemodzme pouzit pomenovanie zadané pomocou prikazu
hostname, lebo toto oznacenie nemusi byt jedineéné. Moze sa stat, Ze vSetky smerovade
maju nastaveny rovnaky hostname. Preto ako identifikitor je potrebné zvolit udaj, ktory
je jedineény v ramci celej siete. Pre tento Ui¢el nam posluzi IP adresa, ktord je nastavené
na rozhrani smerovaca. Tento identifikdtor sa moze stat nepouzitelny, pokial sa v topolé-
gii vyskytne NAT (Network Address Translation). NAT moze spdsobit, ze v topoldgii sa
vyskytna dve rovnaké IP adresy.
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Pre jednoznac¢ni identifikiciu smerovaca v XML dokumente zvolime najvyssiu IP ad-
resu, ktora je nastavena na rozhraniach smerovaca.

Struktira XML dokumentu

Nastavenia v. XML dokumente pre jeden konkrétny smerovac¢ rozdelime do troch hlavny
skupin :

e nastavenia rozhrani
e nastavenia smerovania

e nastavenia ACL

4.1.2 Nastavenia rozhrani

Informacie o nastaveniach rozhrani sii ulozené vsetky spolu pod elementom Interfaces,
ktorého umiestnenie sa v XML dokumente sa d& vyjadrit pomocou XPath ako

/Routers/Router [@id=’router_id’]/Interfaces

a nastavenia jednotlyvych rozhrani st pod elementom Interface s atribtitom name, ktory
oznacuje konkrétne rozhranie na smerovadi a sluzi aj ako identifikdtor rozhrania v ramci
jedneho smerovaca. Umiestne nastaveni jednotlyvych rozhrani pomocou XPath :

/Routers/Router [@id=’router_id’]/Interfaces/Interface[@name=’interface_name’]

Informécie o nastaveniach rozhrani smerovaca nie st vSetky prenositelné do simulacie a je
potrebné ich upravit. Ide o nastavenia pomenovani rozhrani, ktoré slizia aj ako identifikdcia
rozhrani. Ako sme si uviedli v kapitole 2, OMNeT++ oznacuje rozhrania inym spdsobom,
ako st oznacované v konfigurac¢nych siboroch Cisco smerovacov. Preto je potrebné Ether-
netové rozhrania premenovat na eth0-16 a sériové na ppp0-16.

Smerovade obsiahnuté v simuldcii nemo6zu obsahovat rozhrania, ktoré nie st spojené
so ziadnym inym rozhranim. Tato moZnost simuldtor OMNeT++ nepodporuje, preto je
potrebné rozhrania, ktoré si vypnuté pomocou prikazu shutdown odstranit z nastavenia
smerovaca.

4.1.3 Nastavenia smerovania

Nastavenia smerovacich protokolov je uchovavané pod elementom Routing. Umiestnenie
tohto elementu je nésledujice :

/Routers/Router [@id=’router_id’]/Routing

Nastavenia pre jednotlivé protokoly, s uchovavané pod tymto elementom, oznaceny kazdy
menom protokolu, pre ktory uchoviva nastavenia.

Pri nastaveni smerovania je potrebné zmenit oznacenie oblasti pri OSPF protokole.
Cisco smerovade umozinuju zadat oznacenie oblasti pomocou 32 bitového ¢isla vo forméte
IP adresy, alebo dekadickom formate. V simuldtore OMNeT++ je mozné oblast v OSPF
oznadit len pomocou 32 bitového ¢isla vo forméte IP adresy. To znamend pre korektné
prevedenie nastavenia OSPF, je potrebné oznacenie oblasti, ak je zadané ¢islom, previest
na IP adresu. Tento prevod si ukdZeme na priklade, ak méame oblast oznadeni napr. ¢islom
358.
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358 - 00000000 00000000 00000001 01100110
0 . 0 . 1 . 102

Oblast s ¢islom 358 v Cisco smerovaci, bude v simuldtore OMNeT++ oznacend ako 0.0.1.102.

4.1.4 Nastavenia ACL

Nastavenia pre ACL st uchovavané taktiez v zvlast sekcii. Tato sekcia je oznacené elemen-
tom ACLs, kde kazd4 skupina pravidiel, je zvlast oznacend ndzvom, alebo ¢islom. Zaradenie
nastaveni ACL v XML dokumente je nasledovné.

/Routers/Router [@id=’router_id’]/ACLs
A konkrétne ACL pravidlo ma XPath
/Routers/Router [@id=’router_id’]/ACLs/ACL[@no=’name’]/entry

Pri nastaveniach ACL nie st informaécie, ktoré by trebalo nejakym spésobom transformo-
vat. Vsetky nastavenia pre ACL typu standard, extended a named uchovavame v jednotne;j
XML struktire struktare.

Nastavenia pre ACL typu standard sa daju uloZit ako nastavenia pre extended, len
je potreba zaviest defaultné nastavenia, ktoré v podstate ACL typu standard prevedil na
ertended. Napriklad ACL

ip access-list standard natACL
permit 192.168.1.0 0.0.0.255

je mozné zapisat ako

ip access-list extended natACL
permit ip 192.168.1.0 0.0.0.255 any

Preto pre uchovanie nastaveni ACL typu standard je potrebné pridat informéciu o ciely,
do ktorého je paket urceny. Aké hodnoty pre zdroj a destiniciu pouZijeme pri ukladani
nastaveni ACL nam urcuje tabulka 4.1.

| Zdroj/ciel | IP Maska
any 0.0.0.0 255.255.255.255
host X XXX 0.0.0.0

Tabulka 4.1: Hodnoty zdroj/ciel pri nastaveniach pre ACL.

PodTla tabulky 4.1 ACL pravidlo, ktoré sme si vysgie uviedli, bude v XML dokumente s
nastaveniami uloZené ako extended, kde adresa ciela bude 0.0.0.0 s maskou 255.255.255.255
a protokol ip. Tieto hodnoty musia byt pridané ku kazdému ACL standard pravidlu, aby
bolo moZné nastavenia ACL pravidiel uchovéavat v jednotnej strukture.

4.1.5 Priklad nastaveni v XML

Ukéazeme si priklad nastavenia Cisco smerovac¢a ulozeného v XML Strukture.
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<?xml version=’1.0’ 7>
<Routers>
<Router id=’0.0.0.0’>
<Hostname>router</Hostname>
<Interfaces>
<Interface name=’ethl’>
<IPAddress>192.168.10.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
</Interface>
</Interfaces>
<ACLs>
<ACL no=’mojeACL’>
<interfaces>
<interface dir=’in’>FastEthernet0/0</interface>
</interfaces>
<entry>
<action>permit</action>
<protocol>tcp</protocol>
<IP_src>192.168.4.1</IP_src>
<WC_src>0.0.0.0</WC_src>
<port_op_src>eq</port_op_src>
<port_beg_src>www</port_beg_src>
<IP_dst>0.0.0.0</IP_dst>
<WC_dst>255.255.255.255</WC_dst>
<port_op_dst>range</port_op_dst>
<port_beg_dst>ftp</port_beg_dst>
<port_end_dst>50</port_end_dst>
</entry&amp;amp;amp;gt;
</ACL>
</ACLs>
<Routing>
<0Ospf>
<RFC1583Compatible />
<Areas>
<Area id=’0.0.0.0°>
<Networks>
<Network>
<IPAddress>192.168.1.0</IPAddress>
<Wildcard>0.0.0.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0spf>
<Rip>
<Network>192.168.1.2</Network>
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</Rip>
</Routing>
</Router>
</Routers>

4.2 Rekonstrukcia topologie

Nato, aby sme mohli odsimulvat siefovt topoldgiu, potrebujeme informécie ako dané topo-
l6gia vyzera. Vzhladom k stc¢asnej implementécii simuldtoru OMNeT++, je potreba infor-
macie o topoldgii ziskat eSte pred spustenim samotnej simulécie. St dva spdsoby, akymi je
mozné preniest informécie o topolégii do simulécie.

e IP adresy rozhrani - na zéklade analyzy IP adries vSetkych nastavenych rozhrani
na vSetkych smerovacoch. Podla IP adresy a masky, ktord je nastavena na rozhrani
sa hlad4 rozhranie na inom smerovadi, na ktorom je nastavend IP adresa s maskou
tak, aby obe rozhrania patrili do rovnakej siete. Tento pristup predpoklada, zZe v si-
eti sa nebude vyskytovaf smerova¢, na ktorom je nastavend adresa rovnakd, ako na
inom smerovaci a taktiez, Ze neexistuje smerovac, ktorého rozhranie patri do rovna-
kej siete ako rozhranie iného smerovaca a zaroven medzi nimi neexistovalo spojenie.
Tieto pripady by mohla sposobif pritomnost NATu v sieti. NAT nie je v stcasnosti
implementovany v OMNeT++, preto zatial tito moznost neuvazujeme.

Nevyhodou tohto pristupu je fakt, ze pokial uzivatel chce testovat nespravne zapojenie
topolégie, nemd sposob akym zadat topolégiu, ktort chce vyskusat. Tento pristup
spoji rozhrania, ktoré logicky patria k sebe.

e externy subor - topoldgia je popisand v externom stbore. Problém pri popise to-
polégie, je akym spdsobom zadavajici uzivatel identifikuje jedtnolivé smerovace, tak
aby korenspondovali s identifikdciou smerovacou v XML dokumente, ktory uchovava
nastavenia vsetkych smerovacov. Tento sposob nie je implementovany v tejto praci.

V simuldtore OMNeT++ sa topoldgia popisuje pomocou jazyka NED[4]. Tento popis je
obsiahnuty v stibore .ned, ktory je potrebny pre simuléciu. Skor ako sme schopny vytvorit
informécie o tom ako topoldgia vyzerd, je nutné mat vytvorené nejaké datové Struktury,
ktoré reprezentuju smerovac.

Smerovaé je v simuldtore OMNeT++ reprezentovany ako modul. Cel4 siet je popisané
jazykom NED a jej popis sa skladéd z niekolkych casti.

Popis zac¢ina klic¢ovym slovom network za ktorym nasleduje pomenovanie siete. V sekcii
types je mozné si zadefinovat linky a ich parametre ako rychlost, alebo oneskorenie. Dolezité
sekcia v popise siete je submodules. V nej nastavujeme parametre jednotlivych modulov, z
nasho pohladu smerovacov. Simuldtor OMNeT++ podporuje aj moznost, ze poc¢et rozhrani
jednotlivych smerovacov nie je dopredu znami. Ale v nasom pripade je nutné pri parame-
teroch smerovaca uviest pocet rozhrani, aby sme vedeli k rozhraniu priradit nastavenia z
XML dokumentu.

Ako posledn4 sekcia popisu siete je sekcia connections. V nej sa popisuje, ktoré rozhra-
nia, ktorého smerovaca si pospajané a pomocou akej linky. Ako vyzerd popis jednoduche;j
siete si uvedieme na priklade.

network MyNetwork
{
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types:
channel C extends DatarateChannel

{
datarate = 100Mbps;
}
submodules:
R1: ANSARouter {
parameters:
@display(’p=216,227);
gates:
ethgl2];
3
R2: ANSARouter {
parameters:
@display(’p=152,92’);
gates:
ethg[1];
pppgll];
3
R3: ANSARouter {
parameters:
@display(’p=262,927);
gates:
ethgl1];
prprgl1];
b
connections: &nbsp;
&nbsp;&nbsp; R1l.ethg[0] <--> C <--> R2.ethg[0];

Rl.ethg[1] <--> C <--> R3.ethg[0];
R2.pppgl[0] <--> C <--> R3.pppgl0];
}

V priklade je vidiet, Ze v popise siete je mozné nastavif aj iné parametre, ako napr. siradnice
umiestnenia smerovaca na pracovnej doske.

V sekcii connections je dolezité si uvedomit, Ze oznacenie rozhrania napr. ethg[1]
je oznacenie pre rozhranie pomenované ethl. Preto bolo potrebné rozhrania z realnych
nastaveni premenovat.

Pomenovania R1, R2, R3 st len v ramci simulécie, su to identifikdtory modulov, ktoré
reprezentuju smerovace a nemaju ni¢ spolo¢né s identifikaciou smerovacov v. XML doku-
mente.

4.3 Nastavenia simulacie

Informécie o nastaveniach v XML dokumente a popis siete, nie st dostato¢né pre spustenie
simulécie. Je potreba este vytvorit zdkladné informécie o tom z akého XML dokumentu sa
maju nacitat, ktord sief sa ma odsimulovat.

Aby jednotlivé moduly, reprezentujice smerovace vedeli, z ktorej ¢asti XML naditat
svoje nastavenia je potrebné kazdému smerovacu priradit identifikator.
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Vsetky tieto informécie st uvedené v stibore omnetpp.ini, bez ktorého sa simulécia
nespusti. Priklad ako vyzerd omnetpp.ini, ktory je pouzity na spustenie simulécie spolo¢ne
s .ned suborom uvedenom v podkapitole 4.2 vyzera nasledovne:

[General]

description = ’Simple test’

network = SimpleTest

tkenv-plugin-path = ../../../etc/plugins

**, configFile =’xml.xml’
*x.R1.routerId=’10.1.13.1°
**% R2.routerId=’172.16.0.1°
** R3.routerId=’172.15.0.1°

4.4 Zhrnutie

V tejto kapitole sme si uviedli, ktoré vSetky informéacie st délezité pre spustenie simulacie.
Rozobrali nastavenia smerovacov, ktoré je potrebné nejakym spdsobom transformovat aby
sme ich boli schopny odsimulovat. Nastavenia smerovacov sme ulozili do univerzalnej XML
struktury, ktord je citatelnd pre OMNeT++.

Uviedli sme si, aké ostatné informacie okrem nastavenia smerovacou, si potrebné pre
spustenie simulacie a akym spdsobom ich ziskame.
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Kapitola 5

Implementacia

V tejto casti popiSeme, akym spdsobom je implementovany prekladac¢. Kapitolu rozdelime
na tri casti.

Prva cast sa bude zaoberaf implementéaciou analyzatora, ktory na zaklade gramatiky
uvedenej v kapitole 3 bude rozpoznévat a kontrolovat syntax konfigura¢ného siboru Cisco
smerovacov. Analyzator budeme implementovat pomocou nastroja ANTLR, (Another Tool
for Language Recognition).

V druhej casti si uvedieme ako vyzera praca s XML.

A v tretej Casti popiSeme akym sposobom spojime analyzator a XML.

5.1 Analyzator

N4&s analyzator sa sklada z dvoch ¢asti, z lexikalneho a syntaktického analyzatora. Lexikalny
analyzator je prva ¢ast, ktora zo zdrojového textu ziskava zékladne prvky (tokeny) jazyka a
zasiela ich syntaktickému analyzatoru, ktory na zaklade odvodzovacich pravidiel rozpozna
¢i vstupny text odpoveda gramatike konfigura¢ného siboru.

5.1.1 Another Tool for Language Recognition

ANTLR je nastroj na pracu s jazykmi, ktory poskytuje framework pre tvorbu prekladacov a
kompilatorov na zaklade gramatického popisu. Na zaklade gramatiky ANTLR generuje ana-
lyzator, ktory rozpozna ¢i vstupny text je syntakticky spravne. Pridanim akci k pravidlam
popisujlicim jazyk sa z analyzatora lahko moze staf interpret, alebo prekladac. ANTLR
podporuje niekolko cielovych jazykov, to znamené, ze ANTLR vie vygenerovat analyzator
v roznych jazykoch. Podporované st C, Java, C#, JavaScript, Delphi, Python.

Pre pracu s ANTLR existuje vyvojové prostredie ANTLRWorks s grafickym rozhranim.
ANTLRWorks poskytuje kvalitny editor gramatik, ktory priamo pri pisani gramatickych
pravidiel kresli automat ktory reprezentuje dané pravidlo. To poméha pri vytvarani grama-
tiky a predchddza chybam. TaktieZ poméha predchidzat nedetermizmu, ktory moze vznik-
nuf pri pisani gramatiky, zvyraziiovanim nedeterministickych ciest. ANTLRWork obsahuje
aj debugger, s ktorého pomocou je mozné sledovat ako su jednotlivé tokeny predévané
syntaktickému analyzatoru a krok po kroku sledovat ako vytvara abstraktny syntakticky
strom.
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5.1.2 Praca s ANTLR

ANTLR pracuje pri popise gramatiky s EBNF, ktora je mierne upravena. Zmena je len
pri definicii a to namiesto = pouziva :. ANTLR pouziva syntax kde pravidla pre lexikalny
analyzator zac¢inaju vzdy s velkym pismenom a pravidl4 pre syntakticky analyzator zac¢inaja
vzdy s malym pismenom.

Na zaciatku kazdého popisu gramatiky uviest jej nédzov. Tento nédzov musi byt zhodny
s nazvom suboru v ktorom je gramatika ulozena s koncovkou .g.

/*Stbor : cisco.g*/
grammar cisco;

Stbor obsahujici gramatiku sa moze skladat z niekolkych ¢asti. Na zaciatku mozu
byt uvedené nastavenia (options), ako napr. cielovy jazyk v ktorom mé byt analyzéator
vygenerovany. Ako defaultny je jazyk Java.

Koli lepsej prehladnosti je vhodné v sekcii tokens si zadefinovat klucové slova, ktoré
budeme pouzivat v gramatike. Pre lepsiu prehladnost si uvedieme priklad, kde v néstroji
ANTLR popiSeme zéklad gramatiky s jednoriadkovym pravidlom, ktory sme si uviedli v
podkapitole 3.2.3.

grammar cisco;
options{
language
}
tokens{
HOSTNAME
}
configuration_file
(comment | single_line_commands | mode_commands)*
END_CONFIGURATION EOF

C;

’hostname’ ;

comment : EXCLAMATION_MARK STRING* NEW_LINE

single_line_commands
: hostname_cmd {printf(’Hello this is my grammar’);}

mode_commands : ;

hostname_cmd
: HOSTNAME STRING NEW_LINE

EXCLAMATION_MARK

IR

END_CONFIGURATION
’end’ NEW_LINE
NEW_LINE: ’\n’> | ’\r’ | ’\r\n’

b
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WS : ’\t’ | > ’ {channel=HIDDEN;}

STRING : ANY_CHAR+
ANY_CHAR: ~(NEW_LINE | WS)=*

3

V uvedenom priklade st zaujimavosti, ktoré si treba vsimnut. Lexikalny a syntakticky
analyzator spolu komunikuju na réznych kanaloch. Tokeny je mozno zasielat aj na takzvany
schovany kanal, to znamena ze tokeny WS nebudi brané v tivahu v pravidlach syntaktického
analyzatora.

Dolezita vec je vkladanie kédu v cielovom jazyku, ktory je uréeny v sekcii options.
Do sekcie oznacenej {} mozme vkladat Tubovolny kéd. Pri pravidle single line_commands
sa do prikazovej riadky vypise text Hello this is my grammar. Tieto sekcie kédu je mozné
vlozit kamkolvek, ale zalezi na pozicii kde je kéd vloZzeny (ako pozicia je myslené v akom
poradi medzi tokenmi a pravidlami).

V momente ked je gramatika popisana a odladend modzme vygenerovat kdd lexikalneho
a syntaktického analyzatoru. To dosiahneme pomocou klavesovej skratky alt + shift +
G, alebo v menu cez polozku Generate.

5.2 Reprezentacia dat

V podkapitole 5.1 sme si popisali akym sposobom vytvorit lexikdlny a syntakticky ana-
lyzator. Ten vSak zatial len rozoznava ¢i vstupny text je platny v rdmci gramatiky, na
zdklade ktorej je vytvoreny. Aby sme mohli na zdklade konfiguraéného stiboru vytvorit
XML $trukttru, je poterba vstupné data nejakym sposobom transformovat.

Predtym ako vytvorime samotné XML, data ulozime do objektu xmlConfiguration,
ktory zapuzdruje stromova Struktiru a operacie nad nou. Nad tymto stromom budeme
prevadzat sémanticka kontrolu a transformécie nastaveni, ktoré st potrebné pre simulator
OMNeT++.

Tento objekt xmlConfiguration zapuzdruje aj vysledné vytvorenie XML dokumentu.
Na pracu s XML pouziva C++ kniznicu TinyXML verzie 2.5.3, ktora sltzi na citanie aj
vytvaranie XML.

Popiseme si metddy, ktoré budeme pouzivat pri vytvarani stromu.

e goToElement (tXMLnode #*ptr) - metdda presunie kurzor na uzol stromu, na ktory
ukazuje ukazatel prebrany ako parameter. Navratova hodnota je ukazatel na aktualnu
poziciu kurzoru v strome.

e insertChild(string name,string id,string value,string txt,bool unique) -
metdda vytvori potomka uzlu, na ktory prave ukazuje kurzor. Navratova hodnota je
ukazatel na novy uzol.

— name - urc¢uje pomenovanie uzlu. Tato hodnota sa pouzije pri vytvarani XML na
pomenovanie elementu.

— id - nastavuje nazov identifikdtor uzlu. Pokial je parameter zadany ako prazdny
refazec, nenastavi sa ziadny identifikator. Pri vytvarani XML sa na zéklade tohto
identifikdtoru vytvori atribat, ktory jednoznacne oznaci elementy s rovnakym
rodi¢om (napriklad pomenovanie pri rozhraniach).
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— value - hodnota, ktora bude obsiahnuté v identifikatore pomenovanom pomocou
id.

— txt - uréuje textovy retazec ktory bude uvedeny vo vyslednom XML dokumente.
Pokial element nemé obsahovat Ziadny text, v txt bude predany prazdny retazec.

— unique - hodnota urc¢uje, ¢i novo vytvarany uzol ma mat pomenovanie uvedené v
name jedine¢né medzi uzlami s rovnakym rodi¢om. Ak sa vyskytuje medzi uzlami
s rovnakym rodi¢om uzol s danym pomenovanim, metoda vrati ukazatel na uzol,
ktory je uz v strome obsiahnuty.

e getRoot () - metoda vrati ukazatel na koreniovy uzol stromu.

e setAttribute(string name,string value) - metdda nastavi atribtt pre XML ele-
ment.

e saveXml(string file) - zo stromu vytvori XML Struktaru, ktora reprezentuje na-
stavenia a uloZi do stiiboru uréenom parametrom file.

e void transformForOmnet () - metdda transformuje nastavenia, ktoré st uvedené v
Casti 4.1.1 na nastavenia vhodné pre OMNeT++.

5.3 Spojenie XML a gramatiky

Na zéklade informécii v podkapitolach 5.1 a 5.2 sme schopny vytvorit prekladac¢, ktory
skontroluje syntax konfigura¢ného stiboru a pretransformuje nastavenia do XML struktury.
Ako sme si uviedli v podkapitole 5.1 je mozné k odvodzovacim pravidlam v gramatike
dopisat akcie v cielovom jazyku. Tato moznost vyuzijeme na dopisanie akcii pre vytvorenie
XML.

V analyzatore je vytvoreny ukazatel object, ktory vzdy obsahuje inicializovany objekt
xmlConfiguration. V priklade z podkapitoly 5.1, sme pri pravidle hostname_cmd vytlacili
text do konzoly. To teraz nahradime za akcie, ktoré vytvoria ¢ast XML Struktury.

hostname_cmd
: HOSTNAME name=STRING NEW_LINE
{
object->goToElement (object->getRoot());
object->insertChild(’Hostname’,’’,’’ ,$name.text->chars,true)

}

I

V néastroji ANTLR je mozné oznacit tokeny pomocou takzvaného label. Cez toto oznacenie
je potom mozné sa na token odkazovat cez tento label.

5.4 Prekladacd

Pridanim akcii v podobe metéd objektu, ktory reprezentuje stromovi struktaru, do gra-
matiky sme vytvorili prekladac, ktory zo vstupného sitboru vytvori stromovi struktaru.
Predtym ako su tieto informaéacie ulozené do XML dokumentu, je potrebné nastavenia
pomocou metddy transformForOmnet () transformovat nastavenia pre OMNeT++. V po-
slednej faze je vytvoreny XML dokument pomocou metédy saveXml (string file).
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Preklada¢ moze pracovat v dvoch rezimoch. Prvy rezim kontroluje konfiguraény stibor
detailne. To znamen4, Ze prijima len konfiguracie, ktoré implementuje simulator OMNeT++.
Ak sa vyskytne nastavenie, ktoré nepodporuje OMNeT++, preklada¢ skoné¢i so syntaktic-
kou chybou.

Druhy rezim povoluje aj iné prikazy, tie vSak nezahftia do konfiguracie.

Tieto dva rezimy st implementované pridanim akcii k pravidlu unsupported. V rezime
kedy akceptuje len implementované nastavenia pri vyvolani tohto pravidla pri syntaktickej
analyze prekladac¢ skonc¢i s ohlasenim chyby.

Rezim, v ktorom ma prekladac pracovat sa vyberd pomocou prepinac¢a pri spustani
prekladaca.

5.5 Zhrnutie

V tejto kapitole sme sa zozndmili s nastrojom ANTLR, za ktorého pomoci budeme na
zédklade gramatiky generovaf lexikélny a syntakticky analyzator. Ukézali sme si akym spo-
sobom sa pracuje s objektom, ktory reprezentuje stromovu struktiru XML. A v posledne;j
Casti sme spojenim analyzatora a objektu xmlConfiguration vytvorili prekladac, ktory
vstupny konfigura¢ny stbor prevedie na XML dokument.
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Kapitola 6

RozsSirenie o nové prikazy

Snahou tejto prace je vytvorit prekladac, ktory vytvori nastavenia pre simuléciu z nastaveni
Cisco smerovacov a bol jednoducho rozsiritelny o podporu novych prikazov.

V tejto kapitole si na konkrétnom priklade rozsirime prekladac¢ o nové nastavenia, ktoré
v stucastnosti nie st podporované v OMNeT++.

Rozsirovanie mozme rozdelif na niekolko casti. Tieto Casti si postupne rozoberieme.
Preklada¢ budeme rozsirovat o zdkladné nastavenia smerovacieho protokolu EIGRP.

6.1 Analyza prikazu

Ako prvy krok pri rozSirovani je analyza prikazu o ktory chceme prekladaé¢ rozsirit na
zéklade Cisco dokumentécie [3]. Je potrebné si uvedomit, ktoré nastavenia EIGRP st pod-
porované v simuldatore OMNeT++. Pre tento priklad budeme uvazovat len nastavenie siete
pomocou prikazu network. Priklad jednoduchého nastavenia je néasledovny.

router eigrp 1
network 192.168.1.0 0.0.0.255

network 192.168.2.0
!

6.2 Vytvorenie pravidiel

Dalsia c¢ast je vytvorenie gramatickych pravidiel, ktoré rozpoznavaji nastavenia smerova-
cieho protokolu EIGRP. V tejto casti si tieto pravidla popiseme pomocou EBNF spésobom,
aky sme si popisali v Casti 3.2.3.

router = ROUTER, WS, (
’eigrp’, WS, NUMBER, NE_WLINE, eigrp_cfg_block, NEW_LINE
| (#Priestor pre dalSie protokoly*)
)3
eigrp_cfg_block = {eigrp_network | unsupporterl};
eigrp_network = ’network’, WS, IP_ADDR, WS, IP_ADDR,
[WS], NEW_LINE;

ROUTER = ’router’;
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6.3 Miesto pre uloZenie

Aby sme mohli previest nastavenia do simulécie, je potrebné zadefinovat, ako bude vyze-
rat XML Struktara pre protokol EIGRP. Tieto nastavenia zaradime do sekcie nastaveni
smerovania.

Priklad ulozenia nastaveni v XML.

<Routers>
<Router id=’0.0.0.0’>
<Routing>
<EIGRP>
<AS id=’1’>
<Network addr=’192.168.1.0° wc=’0.0.0.255" />
<Network addr=’192.168.2.0° />
</AS>
</EIGRP>
</Routing>
</Router>
</Routers>

6.4 Rozsirenie implementacie

Posledné ¢ast je pomocou vyvojového prostredia ANTLRWorks rozsirit sucasny prekladac.
Vychéidzame zo sti¢asnej implementécie, ktora uz obsahuje klti¢ové slovd router a network.

// Do sekcie tokens pridame klalové slovo eigrp
tokens {
EIGRP = ’eigrp’;
}
// Pravidlo router roz8irime o pravidlo pre EGIRP
router : ROUTER
{ // Najdeme v strome uzol ’Routing’
object->goToElement (object->getRoot()) ;
object->goToElement (object->insertChild(’Routing’,’’,’’,’’ ,true));
}

OSPF DIGITS NEWLINE ospf_cfg_block
| RIP NEWLINE rip_cfg_block
| EIGRP as=DIGITS
// Vytvorime uzol ’EIGRP’ a pod nim ’AS’
object->goToElement (object->insertChild(’EIGRP’,’’,’’,’’ ,true));

object->goToElement (object->insertChild(’AS’,’id’,
to_string(as.text->chars),’’,false));

NEWLINE eigrp_cfg_block

ENDCOMMAND
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eigrp_cfg_block
(eigrp_newtork | unsupported)*
eigrp_newtork
NETWORK ip=IP_ADDR wc=IP_ADDR NEWLINE
{
// Premenna tmp je pomocny ukazatel, ktorjy je uZz definovany
tmp = object->current;
object->goToElement (object->insertChild (’Network’,’’,’?,’’ ,false));
object->setAttribute(’addr’,to_string(ip.text->chars));
object->setAttribute(’wc’,to_string(wc.text->chars));
object->current = tmp;

¥

)

V prostredi ANTLRWorks pomocou klavesovej skratky alt + shift + G vygenerujeme
zdrojovy kéd pre lexikdlny a syntakticky analyzator, ktory pomocou Makefile mdzme pre-
lozit a vysledkom je novy prekladac¢ rozsireny o nastavenia EIGRP.
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Kapitola 7

Z.aver

Cielom bakalarskej prace bolo vytvorit néstroj, ktory by umoziioval automaticky preklad
konfigura¢nych siborov Cisco, na zéklade ktorého by bolo mozné vytvorit model siete v
simulatore OMNeT++. Tento nastroj bol vytvarany ako prekladac¢, ktory na zaklade gra-
matiky vytvorenej zo syntaxe prikazov, prevedie nastavenia do XML forméatu a vytvori
nastavenia potrebné pre spustenie simulécie. Pri vytvarani gramatiky sa uvazovali nasta-
venia pre rozhrania, hostname, smerovanie (OSPF, RIP, statické smerovanie) a ACL.

7.1 Dalsi vyvoj

V stcastnosti je implementovana rekonstrukcia na zaklade IP adries. Dalsi v§voj by sa
mohol zaoberat externym popisom siefovej topoldgie. Popis topoldgie by bol uvedeny v
externom stbore a tym by sa umoznilo simulovat aj chybné zapojenie siete.
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Dodatek A

Obsah CD

Obsah prilozeného CD:
e zdrojové subory textu prace - v adresari sprava
e zdrojové sibory OMNeT++ - v adresari omnet

e zdrojové subory prekladaca - v adresari src

ukazky prekladov - v adresari ezample

preloZeny prekladaé¢ pre Windows - v adresari bin

ANTLR a ANTLRWorks - v adresari antlr
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Dodatek B

Manual

prekladac.exe je konzolova aplikacia. Pouzitie prekladac.exe [-pedantic=true|false] [-o][-t]
files

e -pedantic - parameter urcuje ¢i nepodporované nastavenia ignorovat, alebo kontro-
lovat.

e -t - parameter urc¢uje ¢ sa mé rekonstruovat topoldgia na zaklade IP adries.

e -0 - definuje vystupny subor pre XML
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Dodatek C

Prehlad podporovanych prikazov

Podporované prikazy

Prikaz Parametrujuaci prikaz | Podpora syntaxe
hostname - uplna
ip address uplna
duplex aplna
bandwidth uplna
speed aplna
ip ospf ospf-cost aplna
interface ip ospf priority aplna

ip ospf hello-interval | Gplna
ip ospf dead-interval | aplna
ip ospf hello-interval | aplna
ip ospf authentication | iplna

shutdown aplna

ip access-group ¢iastocna
ip route - ¢iastocna
access-list - Ciastocna
ip access-list | - ¢iastocna

network aplna
router rip passive-interface uplna

redistribude ¢iastocna

network aplna
router ospf .. «

area clastoCna
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Dodatek D

Gramatika 10S

configuration_file = (comment | single_line_commands | mode_commands)*,
END_CONFIGURATION, EOF;
comment = EXCLAMATION_MARK, {WS | STRING}, NEW_LINE;

single_commands = hostname_cmd | acl_simple;
mode_commands interface_cmd | acl_block;

’interface’, WS, STRING, [WS], NEW_LINE,

interface_cfg_block, WS, EXCLAMATION_MARK, [WS], NEW_LINE;

interface_cfg_block = {(interface_ip_cfg | interface_speed_cfg |
interface_bandwidth_cfg | interface_duplex_cfg |
if_ospf_cost | if_ospf_priority | if_ospf_hellointerval |
if_ospf_deadinterval |if_ospf_authentication |
if_ospf_authentication | if_shutdown | if_acl_group )1};

interface_ip_cfg = ’ip’, WS, ’address’, WS, IP_ADDR, WS, IP_ADDR, [WS], NEW_LINE;

interface_speed_cfg = ’speed’, WS, SPEED_VALUE, [WS], NEW_LINE;

interface_cmd

interface_bandwidth_cfg = ’bandwidth’, WS, NUMBER, [WS], NEW_LINE;
interface_duplex_cfg = ’duplex’, WS, (°full’ | ’half’ | ’auto’),[WS], NEW_LINE;
if_ospf_cost = ’ip’, WS, ’ospf’, WS, ’cost’, WS, NUMBER, [WS], NEW_LINE;
if_ospf_priority = ‘’ip’, WS, ’ospf’, WS, ’priority’, WS, [WS], NUMBER,

[WS], NEW_LINE;
if_ospf_hellointerval = ’ip’, WS, ’ospf’, WS, ’hello-interval’, WS,
[WS], NUMBER, [WS], NEW_LINE;
if_ospf_deadinterval = ’ip’, WS, ’ospf’, WS, ’hello-dead’, WS,
[WS], NUMBER, [WS], NEW_LINE;
if_ospf_authentication = ’ip’, WS, ’ospf’, WS, ’authentication’, WS,
[WwS], (°null’|’clear-text’|’message-digest’),
[WS], NEW_LINE;
if_shutdown = ’shutdown’ | (’no’, WS, ’SHUTDOWN’), [WS], NEW_LINE;
if_acl_group = ’ip’, WS, ’access-group’, WS, STRING | NUMBER, WS, ’in’|’out’,
[(WS], NEW_LINE;
hostname_cmd = ’hostname’, WS, STRING, [WS], NEW_LINE;
acl_simle = ’access-list’, WS, NUMBER, (acl_standard|acl_extended), [WS],
NEW_LINE;
acl_standard = ’permit’|’deny’, WS, acl_addr_spec, [WS], NEW_LINE;
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acl_extended = ’permit’|’deny’ (acl_extended_ip | acl_extended_icmp |
acl_extended_tcp | acl_extended_udp);
acl_extended_ip = ’ip’, WS, acl_addr_spec, WS, acl_addr_spec, [WS];
acl_extended_icmp = ’icmp’, WS, acl_addr_spec, WS, acl_addr_spec, [WS];
acl_extended_tcp = ’tcp’, WS, acl_addr_spec, [acl_operator], WS,
lacl_operator], acl_addr_spec, [WS];
acl_extended_udp = ’tcp’, WS, acl_addr_spec, [acl_operator], WS,
lacl_operator], acl_addr_spec, [WS];
acl_block = ’ip’, WS, ’access-list’, WS, (’standard’, WS, STRING, [WS],
NEW_LINE, acl_standard, {acl_standard}) | (’extended’,
WS, STRING, [WS], NEW_LINE, acl_extended, {acl_extended});
acl_operator = (’eq’|’1lt’|’gt’|’neq’), WS, (’ftp’|’www’|’smtp’ |NUMBER) ;
acl_addr_spec = ’any’ | (IP_ADDR, WS, IP_ADDR) | (’host’, WS, IP_ADDR);

router = ’router’, WS, (’ospf’, WS, NUMBER, [WS], NEW_LINE, ospf_cfg_block)
| (°rip’, WS, NEW_LINE, rip_cfg_block)
ospf_cfg_block = {ospf_network};
ospf_network = ’network’, WS, IP_ADDR, WS, IP_ADDR, WS, ’area’, WS,
NUMBER | IP_ADDR, NEW_LINE;
rip_cfg_block = {rip_network | rip_passive_int | rip_redistribute};
rip_network = ’network’, WS, IP_ADDR, [WS], NEW_LINE;
rip_passice_int = ’passive-interface’,WS ,STRING , [WS], NEW_LINE;
rip_redistribude = ’redistribude’, WS, ’ospf’, NUMBER, [WS], NEWLINE;
SPEED_VALUE = ’auto’ | 210’ | ’100’;
EXCLAMATION_MARK = ’!17;
END_CONFIGURATION = ’end’, [WS], NEW_LINE;
NUMBER = DIGIT,{DIGIT};
DIGIT = ’0° | *1° | ’2> | °3”> | °4> | °6> | ’67 | ’7’ | ’8> | 9’ ;
NEW_LINE = ’\n’ | ’\r’ | ’\r\n’;
ws = C\t? | > ), {ONe” | 72 )}
IP_ADDR = 3*x ((C°0° | (’12..°9°) | (°1°..°9°)(C0°..797) | ’1°(°0°..°9°)(°0°..°9?)
’22(°0°..747)(°0°..797) | ’2°°5°(°0°..°567))°.7)
o | (12..°9) | (C12..°9°)(C°0°..°9%) | *1°(C°0°..797)(°0°..°9°) |
’27(70°..74°)(°0°..79°) | ’2°°5°(’0°..75%));
STRING = ANY_CHAR, {ANY_CHAR};
ANY_CHAR = -(NEW_LINE | WS)=*;
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Dodatek E

Priklad prekladu a jeho vystup

R1:

]
hostname R1
]
interface FastEthernet0/0
ip address 10.1.12.1 255.255.255.0
duplex auto
speed auto
]
interface Serial0O/1
ip address 10.1.13.1 255.255.255.0
duplex auto
speed auto
]
router ospf 1
log-adjacency-changes
network 10.0.0.0 0.255.255.255 area 0O
!
router rip
network 10.0.0.0
!

end

R2:

1
hostname R2
1
interface FastEthernet0/0
ip address 10.1.12.2 255.255.255.0
duplex auto
speed auto
!
interface Serial0O/1
ip address 10.1.13.2 255.255.255.0
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duplex auto

speed auto

]
router ospf 1

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 0
!

router rip

network 10.0.0.0

]

end
Preklada¢ spustime s parametrami :

-pedantic=false -t -o test.xml R1.txt R2.txt

Obsah test.xml :

<?xml version=’1.0’ 7>
<Routers>
<Router id=’10.1.13.1°>
<Hostname>R1</Hostname>
<Interfaces>
<Interface name=’eth0’>
<IPAddress>10.1.12.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
</Interface>
<Interface name=’ppp0’>
<IPAddress>10.1.13.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
</Interface>
</Interfaces>
<Routing>
<0spf>
<RFC1583Compatible />
<Areas>
<Area id=’0.0.0.0’>
<Networks>
<Network>
<IPAddress>10.0.0.0</IPAddress>
<Wildcard>0.255.255.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0spf>
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</Routing>
<Routing>
<Rip>
<Network>10.0.0.0</Network>
</Rip>
</Routing>
</Router>
<Router id=’10.1.13.1°>
<Hostname>R1</Hostname>
<Interfaces>
<Interface name=’eth0’>
<IPAddress>10.1.12.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
</Interface>
<Interface name=’ppp0’>
<IPAddress>10.1.13.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
</Interface>
</Interfaces>
<Routing>
<0spf>
<RFC1583Compatible />
<Areas>
<Area id=’0.0.0.0°>
<Networks>
<Network>
<IPAddress>10.0.0.0</IPAddress>
<Wildcard>0.255.255.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0spf>
</Routing>
<Routing>
<Rip>
<Network>10.0.0.0</Network>
</Rip>
</Routing>
</Router>
</Routers>

Obsah omnetpp.ini :

[General]
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description = ’MyNetwork’
network = MyNetwork
tkenv-plugin-path = ../../../etc/plugins

** configFile =’test.xml’
** R1.routerId=’10.1.13.1°
*x ,R2.routerId=’10.1.13.1°
**.]localPort = 520
*x.destPort = 520

Obsah MyNetwork.ned :

package /*vlozit cestu s umiestnenim simulaciex/ ;
import inet.ansa.ANSARouter;

import inet.world.Channellnstaller;

import ned.DatarateChannel;

import inet.nodes.inet.StandardHost;

network MyNetwork

{

types:

channel C extends DatarateChannel
{

delay = 0.1lus;

}

submodules:

R1 : ANSARouter {

gates:

ethg[1];

pppgl1];

}

R2 : ANSARouter {
gates:

ethg[1];

pppgl[1];
}

connections:

R1l.ethg[0] <--> C <--> R2.ethg[0];
R1.pppgl0] <--> C <--> R2.pppgl0];
}
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