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Anotace

Diplomova prace se zabyva analyzou soucasné podoby internetu a jeho vyznamnych
aspektli. Na nékolika ptikladech je demonstrovana aktualni provazanost a zavislost
i zdanlivé nesouvisejicich systémi. Pro pochopeni tohoto stavu jsou v praci popsany
také diilezité milniky z historie vyvoje internetu jakoZto decentralizované sité a jeho
zakladni koncepty. Ty jsou vdalSich kapitolach postupné konfrontovany
s aktualnim stavem a novymi koncepty prosazovanymi v poslednich letech.

Diplomova prace poskytuje analyzu a hodnoceni internetovych vyhledavaci,
internetovych prohlizect, socialnich siti a cloud computingu. A to v¢etné popisu
rizik z aktualniho stavu vyplyvajicich a doporuceni, diky kterym je mozZné popsané
negativni disledky minimalizovat. Soucasti je také vyhodnoceni, do jaké miry jsou

mohou byt riizné typy uzivatelli zasazeny témito negativnimi vlivy.
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Annotation

Title: Centralisation of the Internet

The diploma thesis deals with the analysis of the current form of the Internet and its
important aspects. Several examples are used to demonstrate the current
interconnectedness and dependence of even relatively independent systems. To
understand the current state, the thesis also describes important milestones in the
history of the Internet and its basic concepts as a decentralized network. These are
then confronted with the current state of the art and the concepts introduced and
promoted recently.

The thesis provides an analysis and evaluation of Internet search engines, Internet
browsers, social networks and cloud computing. This includes the description of the
risks arising from the current state of the art and recommendations that can
minimize the described negative consequences. It also includes an assessment of the

extent to which different types of users may be affected.
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1 Uvod

Na zacatek je nutno zminit, Ze internet byl koncipovan jako decentralizovana sit,
ktera dokaze odolavat vypadkiim jednotlivych ¢asti. Pri jeho navrhu byl kladen
dliraz na mozné utoky smérované i na uzly této sité. Neexistuje ani Zddna centralni
autorita, ktera by internet ridila anebo rozhodovala ze své pravomoci o smérovani
vyvoje internetu, omezovala obsah anebo konkrétni uzivatele.

Na druhou stranu je nutné si uvédomit, Ze bez rizeni a vize by se internet nevyvijel
a panovala by na ném cCista anarchie. Proto vznikla cela rada organizaci, které se
pravé o tento vyvoj staraji. Jako nejvyznamnéjsi z nich lze jmenovat Internet
Corporation for Assigned Names and Numbers (ICANN), ktery je odpovédny za
koordinaci jmennych systémil internetu (slouzi kprekladu clovéku snaze
srozumitelnych adres na IP adresy), v€etné doménovych jmen a IP adres. Dale IETF,
coZ je komunita odbornikd, ktera schvaluje internetové protokoly, které umoznuji
komunikaci jednotlivych uzli pfipojenych kinternetu. Organizace W3C je pak
zaméfena na navrh a standardizaci technologii pro webové stranky, jejich
interoperabilitu, prohliZece, bezpecnost a pristupnost webu.

Seznamy sponzord téchto spoleCnosti jsou velmi rozsahlé a zapojit se mize
kdokoliv. Naptiklad na chodu ICANN se podili spolu se soukromymi firmami také
univerzity, lokalni registratori a spravci narodnich domén [20]. Diky tomu by tento
systétm mél byt odolny vici snahdm jednotlivych spolecnosti o ,moc“ nad
internetem by tak méla byt dostatecné rozlozena. Je tedy viibec mozné, internet
oznacit za centralizovany?

Pri blizZ§im pohledu ale neni tézké nabyt dojmu, Ze ona diverzita neplati ve vSech
oblastech stejné. Naptiklad pri pohledu na zastoupeni internetovych prohlizeci se
jednotlivé zdroje v hodnotach lehce rozchazi [21, 22], avSak Google Chrome je ve
vSech zastoupen ve vice nez 64%. Oproti tomu druhy nejrozsirenéjsi prohlizec, tedy
Safari, si drzi velky odstup a zhruba 18% podil. Ostatni prohliZece se pohybuji do
6% podilu. Diky takto vyznamnému podilu na trhu by teoreticky mohli vyvojari

Google Chrome ovliviiovat globalné pouZivané standardy. Napriklad tim, Ze nékteré

zkratka do prohliZec¢e neimplementuji.



Stejna teze lze aplikovat i obracené, tedy pokud prohliZe¢ s vétSinovym podilem
implementuje vlastni standard, a na jeho pouziti pristoupi provozovatelé webu,
ostatni prohliZece se musi s implementaci pripojit.

Podobné rysy monopolu lze pozorovat v oblasti internetovych vyhledavact, kde
opét existuje velka konkurence, a to jak na globalni, tak také na lokalni Urovni.
V tomto ptipadé se podil dle stejnych zdroji vice rozchazi [23, 24]. Pres 84%,
respektive 92% ovSem shodné prisuzuji vyhledavaci Google. V tomto pripadé je tedy
jeSté mnohem vice zfejma dominance jednoho subjektu, ktery se navic shoduje
s autorem nejpouzivanéjSiho prohliZece.

JiZ v ivodu tedy lze konstatovat, Ze na prvotni pohled decentralizovany a do rukou
velkého mnozstvi prispévatelli rozptyleny systém, miize obsahovat urcité trhliny.
Stejné tak neni sloZité odvodit, Ze i vtomto systému mohou existovat monopolni

tlaky a oblasti pod vylu¢ni kontrolou nékolika malo subjektfi.



2 Cil prace

Cilem prace je popsat aktualni stav internetu a zhodnotit miru jeho centralizace ¢i
decentralizace. Pro uvedeni do kontextu a seznameni s hlavnimi koncepty této sité
je prvni Cast prace vénovana nejdtlezitéjSim milnikiim historie internetu. Spolu
s tim jsou predstaveny stéZejni koncepty soucasného internetu a piridana hodnota,
kterou nabizi.

Tyto zaklady jsou nasledné konfrontovany s aktualnimi nedostatky a rozsahem
jejich disledkl. Hlavni pridana hodnota je pravé seznameni s riziky, rozsahem
disledki a predstaveni moznosti, jak je eliminovat ¢i snizit, pokud to viibec lze. Pro
celou Fadu riznych skupin uzivatelii mohou byt popsané dlisledky doslova znicujici.
Jejich znalost tak miiZe byt pro firmu vyznamnou konkurenc¢ni vyhodou a prispét
k jejimu uspéSnému fungovani.

Dals$im z cili prace je predstaveni alternativ u popisovanych oblasti (internetovy
vyhledavac, internetovy prohliZze¢, socialni sité a cloud computing) a jejich
vyuzitelnost pro riizné skupiny uzivateld. Jak je zrejmé z pozdéjsich kapitol, i
v pripadé trady na prvni pohled bezvychodnych situaci napriklad v podobé
neexistujici konkurence, existuje relativné snadné resSeni. Kratkodobé nepohodli
uzivatele tak mutZe ve vysledku zajistit uZivateli dlouhodoby uzitek. Ucelem

praktické ¢asti je potvrzeni ¢i vyvraceni hypotéz popsanych v €asti teoretické.



3 Metodika zpracovani

Napric celou praci jsou vyuzivany jak primarni, tak i sekundarni zdroje. Napriklad
pro sekci velkych vypadki jsou pouze pro nékteré z nich dostupné dokumenty a
vyjadreni primo ze zasazenych spolecnosti. Pro doplnéni kontextu a rozsahu je
v tomto pripadé vyuzito také sekundarnich zdrojl, které dané vypadky doplnuji
$irsi kontext a analyzuji vzniklou situaci a jeji disledky.

Pro sezndmeni se strucnou historii internetu a soucasnou podobou jsou vybrany
predevsim zasadni milniky a technologie, pro pochopeni kontextu odkazovaného
v dalSich castech prace. Méné pouZivané pojmy jsou vysvétleny pri svém prvnim
vyskytu. Pro praktickou cast a analyzu centralizace internetu jsou zvoleny Ctyri
oblasti, se kterymi se béZné setkavaji uZivatelé jak z rad béZzné populace, tak i

profesionalli v IT oborech.



4 Internet

Internet, sit siti, miliardy propojenych zarizeni. VSudypritomny a pritom
neviditelny. Nezbytny pro komunikaci, vzdélani, danové priznani i nastartovani
auta. Vzapadnim svété naprosto samozrejmy a jeho vypadek je pro vétSinu
uzivatelli nepredstavitelny. Velké vypadky nejsou casté, coZ potvrzuje napriklad
vysoky medidlni zdjem o né. Dle plivodniho navrhu této sité (popsano v kapitole
4.1.1) by vypadek nemél nijak zasadné ovlivnit zbytek internetu, vic nez ,par”
uzivatell. Presto jednou za Cas prijde a disledky jsou dalekosahlé. Takovy je dnes
internet, a presto je tento popis velmi omezeny.

Jedna chyba v konfiguraci a miliardy uzivatelli bez moznosti komunikovat se svymi
prrateli. Stejné tak zastupy uzivatell zcela odstiizenych od internetu v zemi pres piil
svéta vzdalené, stale vinou té stejné konfiguracni chyby. I takto zavisly a propojeny
je dnes internet. Tento konkrétni vypadek se tykal Facebooku v roce 2021 a je

detailné popsan v kapitole 6.2.



4.1 Puavod internetu

V dne$ni dobé je pocita¢ integrovany do vSemozZnych, ¢asto az nemyslitelnych
zarizeni. V 50. letech 19. stoleti vypocetni technika nebyla zdaleka tak dostupna a
kompaktni. Mainframe, tedy vykonny pocitacovy systém, pouZzivany zpravidla v
podnicich a organizacich pro zpracovani velkého objemu dat a provozovani
kritickych aplikaci, tehdy mél obvykle velikost mistnosti, ¢i rovnou celé budovy.
Napriklad prvni pocitac urceny pro americkou armadu, ENIAC byl téZky 27 tun a 40
paneld, ze kterych se skladal bylo umisténo po obvodu mistnosti velké 140 metri
ctverecnich [43]. Prvni komercni pocitac (UNIVAC) mél rozméry priblizné 4,3 metru
na délku, 2,4 metru na vysku, 1,2 metru na Sirku a vazil priblizné 6 tun [44]. Vykonny
mainframe byl devizou univerzit, armady a dalSich instituci. U kazdého takového
zatizeni se stridaly zastupy uZzivatell a bylo nutné vyuzit pridéleny ¢as na maximum.
Teprve nasledna miniaturizace umoZnila vzniku konceptu osobniho pocitace ve
velikosti a cené prijatelné pro domaci pouziti.

Dal$im z tehdejsich problému byla soutéz vjaderném zbrojeni a vSudypritomna
studenda valka. Omezeny pocet vykonnych pocitacli v rukou armady a nemoznost
jejich véasného presunu z téchto zarizeni cCinila idealni strategicky cil atoku. Byt
samozi'ejmeé FeSitelny umisténim do zabezpecenych komplexii budov. Oproti tomu
zabezpeceni komunikacnich spoji vedenych pres velké vzdalenosti je nemozné a

jejich vybudovani napric statem nakladné. I s timto faktorem tedy bylo nutné pocitat

pri navrhu sité a efektivné mu predchazet, nebo celit.



4.1.1 ARPANET

Vroce 1966 byl pod Americkym ministerstvem obrany iniciovan projekt
~ARPANET", ktery si klad za kol zminéné problémy vyresit [1]. Robert William
Taylor vyuzil navrhy vyzkumnik jako je Joseph Carl Robnett Licklider, nebo Dolald
Davies a rozpracoval navrh sité zaloZzené na prepojovani paketl (blokl dat, které
jsou po siti posilany). Prvni pocitace se do této sité povedlo pripojit vroce 1969 a
nasledujici rok implementovat TCP protokol, ktery zajistuje spolehlivy a radny
prenos dat mezi dvéma koncovymi body v siti. Ten se stal stéZejnim a je vyuzivan
dodnes. Vroce 1971 byla nova sit oznaCena za funkcni a postupné se zacala
rozrustat o dalsi pripojena zatizeni a nova spojeni.

S ohledem na probihajici studenou valku byl vysoky dliraz u nové vznikajici sité
kladen na jeji dostupnost za vSech okolnosti. Sit musela ustat alespont v omezeném
rezimu preruSeni libovolného spoje ¢i vypadek libovolného z pripojenych zarizeni.
Toho bylo docileno absenci centralniho fidiciho zarizeni. Diky smérovani paketd na
konkrétni zarizeni a jejich prepojovani pripojenymi uzly dale umoznilo sdilet
vybudované komunikacni spoje.

Pro pripojeni nového zarizeni do sité tak nebylo nutné budovat pfimé spojeni ke
vSem ostatnim zarizeni. Na misto toho jej staCilo pripojit k nékterému z jiz
zapojenych zarizeni a komunikace s ostatnimi ¢leny byla zajiSténa pres néj. Pro
kritické uzly stacilo vybudovat vice spojovacich linek a pti preruseni jedné z nich se
pakety presmérovaly ,jinou cestou®.

Sit zaroven nebyla zavisla na jednom konkrétnim typu prenosu dat, a mimo
metalicky, tedy po dratu, se vyuzival napriklad radiovy prenos. V dnesni dobé se ve
velkém pouzivaji optické linky, které nabizi mnohem vys$si objemy prenesenych dat

na delsi vzdalenosti.



4.1.2 Internet

Do ARPANETu se postupné zapojovalo vice a vice klientskych zarizeni ve vice
statech a kontinentech. O nové vznikajici sit se zacaly zajimat také firmy
z komerc¢niho sektoru. S vyssi angaZovanosti telekomunikacnich a IT spolecnosti
vznikla na ptivodnich principech a navrzich jednotna celosvétova sit, internet.

Rostl zaroven pocet uzivatelii a objem prenaSenych dat. Postupné tak byly budovany
dalsi, rychlejsi spoje vramci mést, statli i kontinentli. S rostoucim poctem spoji
rostla také kapacita sité a zlepSovala zastupitelnost kazdého z nich. Vyvoj novych
technologii snizoval naklady na pripojeni a tim opét rapidné rostl pocet uzivatelli a
koncovych zarizeni. Plivodni protokoly se postupné vylepSovaly a ptibyvaly nové.
Zakladni principy a myslenky se vSak neménily. Stejné jako ARPANET, i internet je

decentralizovany a nepotrebuje jeden ridici server.



4.2 Soucasna podoba internetu

Za dobu své existence se internet velmi zménil. Od omezené sité pro univerzity a
armadu presel pres ,néco drahého a dostupného pouze pro vyvolené a firmy*“ az do
podoby vSudypritomné a samozrejmé sité. V dnesni dobé jsou uZivatelska zarizeni
pripojena k internetu 24 hodin denné€, 7 dni v tydnu. Nejsou to pouze servery a
pocitace, ale také chytré mobilni telefony. BéZné se dnes kinternetu pripojuji
zarizeni jeSté pred par lety nemyslitelna zarizeni jako jsou fitness naramky, hodinky

nebo tfeba osobni auta.

4.2.1 Pokrocilé sluzby

v

Je naprosto logické a samoziejmé, ze namisto telefonnich hovort se dnes bézné
pouzivaji audio/video hovory pres sluzby jako FaceTime, Facebook Messenger nebo
Google Meet. Stejné tak na misto maximalné 160 znakd dlouhych sms zprav, se
uzivatelé presunuli k iMessage, Facebook Messengeru, WhatsApp a dalSim. S textem
tak bézné chodi zvukové nahravky, fotky, nebo videa.

Tento presun byl naprosto logicky, preslo se z omezenych jednotucelovych sluzeb na
mnohem pokrocilejsi a levnéjsi sluzby. VétSina z nich je dostupna ,zdarma“, staci
pouze pristup k internetu. Dalsi spole¢ny rys je, Ze jsou provozovany nékolika malo

poskytovateli. [11]



4.2.2 Pohodli uzivatelii a propojenost

S postupnym zjednoduSovanim a zpristupniovanim technologii je moZné pozorovat
také zvySené pohodli uzivateld. Pry¢ jsou doby, kdy pro zhlédnuti filmu bylo
nezbytné navstivit kino, nebo DVD ptijcovnu. Staci si film vyptjc¢it nebo koupit na
vlastni chytré televizi, z pohodli vlastniho obyvaciho pokoje. Na misto rodinného
papirového kalendare staci sdilet kalendar v mobilu. VSichni ¢lenové tak okamzité
vidi spole¢né udalosti, a ani se nemusi potkat.

Je také naprosto samoziejmé, Ze v mobilni navigaci uZivatel vidi aktualni dopravni
situaci. Navigace také vrealném Case prepocitavaji trasu, aby ridi¢ nemusel stat
v zacpé. U modernich aut je béZné propojeni s telefonem, opét pres internet. UZivatel
si tak miize z mobilu napldnovat odjezd a auto se mu pred piichodem vytopi na
prijemnou teplotu a v palubnim pocitaci pripravi navigaci do predem zadané
destinace.

VSechny zminéné vymozenosti sdili jeden spolec¢ny fakt, a to potrebu centralni
autority, pres kterou vSe probihd. Telefon se nepropoji primo sautem, ale
komunikuje pres server vyrobce automobilu. Dava to smysl, spojeni pak lze navazat
na neomezenou vzdalenost, sta¢i pouze konektivita obou zarizeni k serveru
automobilky. Odvracenou stranou tohoto reSeni je moc vyrobce kdykoliv a bez
zdlvodnéni pristup omezit. [ tento ptistup dava smysl, predevsim pak vyrobci.
Omezena funkcionalita starého modelu uZzivatele motivuje k prechodu na novy
model a zaroven sniZuje vyrobci naklady na provoz ,zastaralych” technologii.
Malou vyjimku potvrzujici pravidlo aktualné predstavuji streamovaci sluzby- VoD
(Video on Demand) Vjejich pripadé lze jiZz mnoho let pozorovat trend zaniku
pljcoven fyzickych DVD/BlueRay médii. Oproti tomu pocty predplatitelt
streamovacich sluzeb jako je Netflix rostou [14]. Onou vyjimkou je pozorovatelna
stagnace v priibéhu poslednich +- 3 let, tedy od roku 2019. Diivodem je mimo jiné
rostouci konkurence na tomto poli. Nejen velci filmovi vydavatelé si vSimli
raketového vzestupu naptiklad Netflixu a usiluji o ziskadni ¢asti ziskli na svou stranu
pres vlastni platformy. Z velkych hraci lze jmenovat napriklad HBO max (zacatek
vroce 2020, kdy nahradilo HBO go a HBO now) nebo Apple Tv+ (zacatek v roce
2019).
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4.2.3 Predplatna

Dal$im z aktudlnich trendt, ktery je mozny diky internetu jsou predplatna. Stale vice
uzivatell preferuje tuto formu, tedy placeni pravidelného poplatku za pristup ke
sluzbé, produktu nebo obsahu na misto jeho jednorazového zakoupeni. Jednou z
nejznameéjsich sluzeb, ktera tento koncept rozvinula, je Netflix. UZivatelé si mohou
prredplatit streamovaci sluzbu, ktera jim poskytuje neomezeny pristup ke radé filmi
a serialti za mésicni poplatek. Netflix takto ziskal desitky miliont zdkazniki po
celém svété [14].

DalSim prikladem je firma Spotify, ktera stejny koncept mési¢niho predplatného
vyuziva v oblasti hudby. UZivatelé si mohou predplatit tuto sluzbu, ktera jim
umoznuje poslouchat neomezené mnoZstvi skladeb bez nutnosti je kupovat
jednotlivé. Uzivatel tak nemusi neustale prikupovat dalsi alba, ale miize objevovat
nové umélce. To vSe navic s ostatnimi uZivateli, neni tak problém sdilet seznamy
oblibenych pisnicek.

Dals$im ptikladem je Adobe Creative Cloud, coz je balik softwarovych nastroji pro
tvorbu grafiky, videi a dalSich digitalnich produktt. Tento balik je dostupny pouze v
predplatném modelu, coZ znamena, Ze uZivatelé plati mési¢ni poplatek za pristup ke
vSem nastrojlim a aktualizacim, misto toho, aby si je kupovali jednotlivé. Coz je
zasadni obrat, ktery ¢ast uzivatell odradil a prinutil piejit ke konkurenci.

Dlivodem mohou byt pokrocilé funkce, které uzivatel zdaleka nevyuzije a nema tak
ani potrebu za né platit. Po radu let uzivateli staCilo koupit starsi verzi a tu nasledné
ke své libosti pouzivat. Model predplatného zaroven dava moznost vyvojarim meénit
cenovou politiku v pribéhu ¢asu a pokud uzivatel nenajde vhodnou ndhradu, nema
priliS moznosti, jak se tomu vyhnout.

Za povSimnuti také stoji, Ze trend predplatného se rozsiril do mnoha odvétvi, od
streamovani filmt a hudby aZ po softwarové nastroje. Predplatné je pro spolecnosti
vyhodné, protoZe ziskavaji pravidelny a stabilni pfijem, pro uzivatele muize byt
vyhodné také, protoZe jim umoznuje ziskat pristup k produktiim a sluzbam, které
by si jinak nepoftidili. Navic uzivatelé mohou mit pristup k vice produktiim a sluzbam
s jednim predplatnym, coz miZze opét byt vyhodné, napriklad snizenim konecné

ceny.
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Diky predplatnému maji spolecnosti zajiStény stabilni prijem a mohou se lépe
soustredit na vylepSovani a poskytovani kvalitnich sluzeb. Zaroven vsak existuji i
rizika pro uzivatele, jako jsou rizika spojena s ochranou osobnich dat a soukromi,
nebo moznost zneuziti predplatného spolecnostmi, které neplni své zavazky vici
uzivatelim. Celkové vsak trend predplatného ukazuje, Ze zpiisob, porizovani
produktti a sluzeb, se méni a spolecnosti pracuji na prizpisobeni se tomuto trendu.
Za povSimnuti stoji také automobilka BMW, kterd se rozhodla otestovat trend
piredplatného jako jedna z prvnich ve svém oboru. Konkrétné v Ciné aktualné tato
automobilka nabizi za mési¢ni poplatek v prepoctu zhruba 200K¢ aktivovat
vyhtivani volantu. Podobné si majitel vozidla za poplatek mlize doCasné zpristupnit

vyhrivani sedacek nebo simulovany zvuk motoru. [66]
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4.2.4 Smart*

Tuto predponu je dnes mozné najit u témér libovolné oblasti zarizeni a prvki, nejen
v oblasti IT. Skoro by se i dalo oznacit jako buzzword (trendy), vyrobci tak toto
slovicko c¢asto pripojuji k zarizenim, u kterych ani nemusi davat smysl. Byt v dnesni
dobé je tento pojem jiZ nahrazovany pojmy jako ,Al“ ,AR“ ,block chain“apod. Nelze
ani predstavit jednu technologii, ktera by vSechny smart* prvky sjednocovala, ani
funkci, ¢i spole¢nost. Hlavni spole¢ny rys smart* véci je jejich propojenost pomoci
internetu.

Napriklad smartphone je dnes pro velkou ¢ast populace samoziejmost a do podobné
pozice se dostavaji rlizné monitorovaci smart naramky/hodinky. Tento trend lze
pozorovat napriklad u spolec¢nosti Apple, ktera ve svych kazdoroCnich prezentacich
pro vyvojare kladla v letech 2007-2011 velky dlraz pravé na svij chytry telefon.
Postupné ale Apple preSel na propojenost vSech systémil a v poslednich letech
vénuje stale vice Casu technologiim pro chytrou domacnost, jako je HomeKit,
HomePod, Matter, apod.

Stale Castéji se v posledni dobé objevuje spojeni Smart City, tedy , chytré mésto“, coz
je koncept, ktery se zaméruje na vyuziti modernich technologii pro zlepSeni kvality
zZivota obyvatel v méstském prostiedi. Jedna se o integraci rtiznych technologii, jako
jsou senzory, mobilni aplikace, datové platformy a inteligentni systémy, které
pomahaji méstiim fesit riizné vyzvy a zlepSovat svou efektivitu.

Jednim z hlavnich cild chytrych mést je zlepseni dopravy a mobility. To zahrnuje
vyuziti inteligentnich dopravnich systémi, které pomahaji regulovat dopravu a
optimalizovat trasovani vozidel. Diky tomu je moZné nasledné optimalizovat
parkovani anebo napftiklad snizit zacpy vhodnym ¢asovanim semafort.

Dal$im dilezitym aspektem chytrych mést je udrzitelnost. To zahrnuje vyuziti
obnovitelnych zdroji energie, optimalizaci vyuzivani energie a vody a snizovani
emisi sklenikovych plynt. Chytra mésta také vyuzivaji technologie pro zlepseni

odpadového hospodarstvi a zlepSeni recyklace.
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5 Velké vypadky internetu

Na prelomu stoleti bylo bézné, Ze se pocitac restartoval z diivodu chyby, stejné tak
nebylo nijak neobvyklé, kdyz aplikace prestala odpovidat. Software se ale kazdym
rokem posouva dale a stabilita roste. Nejen u kritickych sluZeb se béZzné pridava
redundance, zalozni konektivita, data se priibézné zalohuji a zatéz rozklada mezi
vice fyzickych serveri. Presto ale k vypadkiim dochazi a jejich dopady jsou daleko
rozsahlejsi, nez by bylo mozZné ocekavat. I tato od navrhu decentralizovana sit' se
nasledné muze zacit hroutit jako domek z karet. Konkrétné pripad Google byl jednou
z inspiraci pro sepsani této prace.

Najdou se samozriejmé vyjimky, a i v poslednich letech je jednou za ¢as mozZné si
napriklad precist, jak je nova hra rozbita a Ceka se na vydani prvni aktualizace, ktera
by ji opravila. Cas od ¢asu se objevi také zpravy o nové aktualizaci pro operaé¢ni
systém, napriklad Windows, po které jiz pocitac ,nenabéhne”. VétSinou se ale jedna
o problém, ktery zasahne nizka procenta uzivatel.

Oba predchozi priklady ale spojuje fakt, Ze zasahnou pouze specifickou cast
uzivatell. Pokud si ¢lovék poiidi hru, o které zjisti, Ze nefunguje, jak by méla, mtize
si ¢ekani na opravu kratit hranim jiné. Horsi je to v pripadé operacniho systému,
ktery miiZe po chybné aktualizaci znefunk¢nit pocitac ¢i server. I v tomto pripadé je
obvykle moZné pouZit jiné zarizeni, nebo zarizeni opravit. Tyto vypadky zpravidla
nemaji potencial ohrozit ostatni zarizeni.

Podobné by to mélo byt také v pripadé internetu, ktery, jak jiZz bylo zminéno
v predchozich kapitolach, je od pocatku navrZzen jako decentralizovana sit. Tedy
vypadek libovolného bodu ¢i spoje zasdhne pouze ¢ast uzivateld, ktefi jej vyuzivaji.
Teorie zaroven 1ik3, Ze z podstaty véci decentralizovana sit nemtiZe byt zavisla na

centralnim bodu, nabizi se tedy otazka, jaka je praxe.
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5.1 Meta

V pondéli 4. rijna 2021 se na novinkovych serverech zacaly objevovat zpravy
s bulvarnimi titulky ve stylu ,,masivni vypadek Facebooku“ nebo ,Facebook postihl
blackout”. Po opravé spoletnost Meta zverejnila omluvu i rozbor problému.
Nejednalo se o hackersky utok, a ani apokalyptické scénare se nenaplnily. Na viné
dle oficidlniho vyjadieni byla chyba p¥i konfiguraci servert [3]. Rozsahlejsi varianta
vyjadreni pridava, Ze chyba se ale projevila na paternich routerech, které zajistuji
komunikaci datacenter Meta, coZ zpiisobilo kaskadovy efekt a nasledny vypadek.
Stimto vysvétlenim se ale nespokojila Ffada odbornikii/firem a pustili se do
vlastniho vySetrovani. Pri provérovani logl (zdznami udalosti) napiiklad
CloudFlare zjistil, Ze vypadku piedchazel necekany narast zprav o zménach v BGP
(Border Gateway Protocol = internetovy protokol pro smeérovani dat mezi
autonomnimi systémy) tabulkach [3]. VétSina ztéchto zprav se tykala zruSeni
zaznamu. Mimo jiné se Meta povedlo smazat cesty ke svym DNS (Domain Name
Systém = slouZi pro preklad z lidem privétivéjSich adres na strojové Citelné,
napriklad ,uhk.cz“na,195.113.118.222") servertim. ZjednodusSené spolecnost Meta
smazala vlastni kontaktni udaje, v dlisledku ¢ehoz tak nebylo mozné dostat se na jeji
sluzby [2, 3, 4, 5, 6].

Dalo by se rict, Ze se Meta uspésné odpojila od internetu a takové tvrzeni by nebylo
daleko od pravdy. Podobné by se dalo ocekavat, Ze takovy vypadek by mél ovlivnit
pouze uZzivatele vlastniho webu facebook.com, byt s uZivateli po celém svété. Tato
spolecnost ale provozuje hned nékolik z celosvétové nejpouzivanéjSich socialnich
siti, komunikatorti a k tomu navazanych sluzeb ¢i nastroji [9]. Provozuje mimo
Facebook (2,91 miliardy mési¢né aktivnich uzivateli [8]), také Messenger,
Instagram (1,21 miliardy uzivatell vroce 2021 [7]), nebo WhatsApp. Na vSech
téchto sitich dohromady spole¢nost hlasi za rok 2021 3.59 miliard aktivnich

uzivatelti mésicné [8].
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Mezi dalsi sluzby spolecnosti je moZné zminit ,prihlaSeni pres Facebook”. UzZivatel
diky tomu nemusi na kazdém webu vytvaret novy ucet, ale pouzije svij
Facebookovy a prihlaseni si usnadni. Tuto sluZzbu bylo mozZné jeSté do nedavna
vyuZivat na webech spolecnosti jako Dell, Ford Motors, Best Buy, Nike, Patagonia,
Twitch a mnoha dalsich. Pfi vypadku ani tato sluzba nefungovala a fada uzivateli
tak ztratila pristup k vlastnimu UCtu na webu, ktery se spole¢nosti Meta nema nic
spole¢ného.

Meta také nabizi nastroj tracking pixel pro webovou analytiku. Jedna se o sluzbu,
kdy si provozovatel na sviij web prida obrazek o velikosti jednoho pixelu, pomoci
kterého Meta miZe sledovat uZivatele daného webu. Provozovateli webu nasledné
miiZze nabidnout analyzu chovani navstévnikii a informace o nich ziskané
sparovanim s daty z Facebooku.

To vSechno byl pouze vycet nejznaméjsich a nejpouzivanéjSich sluzeb, které Meta
nabizi a byly vypadkem zasaZeny. U vSech z nich je ale nedostupnost pri podobném
vypadku ocekavatelna [16]. AvSsak mnoho uZzivatel Facebooku se snazilo chybovou
hlasku resit znovunactenim stranky, ¢i jejim otevienim na jiném zarizeni.

Kvili nedostupnosti pozadovanych DNS zdznamt zacali uzivatelé zahlcovat DNS
servery vSech ostatnich poskytovateli. Spustili tak lavinovy efekt, ktery neustaly
sluzby nékterych poskytovatelii pripojeni kinternetu. Naptiklad sit ceského
Vodafonu byla zahlcena, a tak ¢ast jejich uzivatelli zlistala odstfiZena od internetu
jako takového, nikoliv pouze sluzZeb Meta.

Tato v uvozovkach banalni konfiguracni chyba jedné spolecnosti tak v disledku
omezila miliardy uzivateli a dalsi nespocet uzivatelli od internetu odstrihla aplné.
Do druhé skupiny ale spadli také uzivatelé, ktefi sluzby spole¢nosti Meta viibec
nepouzivaji a méli by tedy logicky byt nezavisli.

Podobneé se projevila také provazanost systémii Meta, ktera vyrazné zkomplikovala
opravu chyby. Administratori spolecnosti totiZ Casto pracuji vzdalené, v tomto
piipadé ale vzdalené pripojeni nebylo mozné. Stejné tak rada internich nastroji je
zavisla na sluzbach, které byly tou dobou nedostupné. BéZné opravné mechanismy
tak jednoduSe selhaly. The New York Times [9] dokonce hlasil, Ze fyzicky pristup do
kancelari a datacenter nebyl mozny. Diivodem byly pristupové karty, jejichz ctecky

vyzadovaly piistup k nedostupnym servertim.
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5.2 Google

Podobné jako v pripadé spolec¢nosti Meta, ani Google se vypadky nevyhybaji.
V listopadu 2016 probéhl jeden z vétSich, ktery zasahl centralni Evropu vcetné
Ceska a Slovenska. Diky ¢asu, ve kterém se projevil, tedy zhruba o pil osmé vecer a
relativné kratkému trvani viadu hodin, nemél zasadni vliv na firmy a zasahl
predevSim domaci uzivatele [17].

Ti se nedostali mimo nejpouzivanéjsiho vyhledavani naptiklad ani na svlij Gmail,
vlastni data uloZena u Google (Google drive) a nemohli ani sledovat videa pres
Youtube. Vypadek zminénych sluzeb je samoziejmé neptijemny a spousta uzivatelt
si stihla stéZovat na socialnich sitich a u svého poskytovatele internetu [15]. Ke vSem
zminénym sluzbam ale existuji alternativy, a to i neplacené. Podobny vypadek poté
uzivatele naStve, nicméné by ho nemél nijak zasadné ovlivnit.

Co se projevilo jako zasadnéjsi problém a pro vétSinu uzivatell azZ nereSitelny, byl
vypadek Google DNS. Rada internetovych poskytovatell tuto sluzbu nastavuje na
routery dodané klientiim anebo pro vlastni DNS resolvery. Re$eni v tu chvili bylo
velice jednoduché, stacilo alespont doCasné zménit pouzivané DNS, nebo pridat
zalozni. Bézni uzivatelé ale o existenci DNS c¢asto viibec nevédi a jejich zménu
nechtéji/nezvladnou provést.

Uzivatelim Google DNS se tak vypadek mohl projevit nékolika zplisoby. Prvnim je,
Ze se automaticky pouZil zalozni DNS (napriklad poskytovany CZ.nic, openDNS,
apod.). Tito uZivatelé mohli zpravidla pozorovat pomalejsi internet, ovSem stale
funkc¢ni. Druhou variantou byl Uplny vypadek internetu. Takovy uZivatel byl sice
stale pripojen k internetu, ale jelikoZ jeho zarizeni nezvladlo prekladat doménova
jména na [P adresy, nedokazal se pripojit k internetovym strankam a sluzbam.
Vypadek se podle dostupnych zdrojii podarilo vyresit okolo ptlnoci a podle
oficidlniho vyjadteni byl zptisoben chybou ve smérovani, na coz poukazovali néktefi
uzivatelé jiz po prvni zhruba ptlhodiné. Tuto chybu bylo tedy mozné relativné
snadno obejit na strané uzivateld, avsak i presto zasahla velké mnozstvi uzivateld a
nékteré dokonce , 0dpojila“ od internetu. Opét se tak prokazala provazanost sluzeb

a vysoka uzivatelska zavislost na sluzbach jedné konkrétni firmy. [18]
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5.3 Tesla

Oproti predchozim prikladiim, spole¢nost Tesla se vénuje vyvoji predevSim
osobnich automobilt. Sazi pritom na elektromobilitu a na rozdil od tradi¢nich
vyrobcti, Tesla prenasi do automobilového primyslu inovace a zplisob mysleni
znamy spiSe od technologickych firem a startupii. U vlastni produkce se tak neboji
sazet na neovérené zplisoby a koncepty.

Jednim z diitkazii tohoto pristupu je interiér modelu 3, ktery upustil od pouziti
fyzickych tlacitek a ovladani vétSiny funkci soustredi na centralni displej. Na ten se
presunulo i ovladani takovych samozrejmosti jako je otevreni prihradky pred
spolujezdcem, nebo také smér foukani vzduchu zvydechu klimatizace pred
cestujicimi v prvni radé.

Dilivodii pro tento pristup je hned nékolik, mimo obvykle nizsi vyrobni ceny je to
také moznost systém s postupem casu ménit a vylepSovat. Premisténi fyzickych
tlacitek ve vozidle vyzaduje vyrobu novych dilG a nasledné jejich fyzickou instalaci
do interiéru. Oproti tomu, pokud jsou tlaitka pouze virtualni a umisténa na
obrazovce, pro jejich Upravu a presun staci pouze aktualizovat systém, coZ je dalsi
rozdil oproti tradi¢nim vyrobctim.

Vv

VétSina automobilek stravi radu let vyvojem a navrhem nového modelu, ktery
nasledné s pouze minimalnimi zménami v pribéhu let vyrabi. Typicky Zivotni
cyklus jednoho modelu je zhruba 8 let s vyraznéjsi tipravou v poloviné, pro oZiveni
prodeji. Podobny piistup je obvykly u funkci vozidla, pricemz aktualizace je obvykle

provadéna pouze specializovanym servisem.
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Oproti tomu Tesla na svych modelech provadi ipravy priibézné a stranou nezlistava
ani systém. Pro jeho aktualizaci je potfeba pouze dostate¢né nabita baterie a stabilni
pripojeni k internetu, napriklad pres wifi [61]. Existuje tak rada pripadl a k nim i
navodli na opravu, které negativné ovlivnily funkcénost vozidla. Napriklad jiz
zminéna nefunkéni obrazovka obrazovka [63], nebo dokonce moZnost auto
nastartovat [62]. Prvni varianta neni nijak ojedinéla a jiz vznikla celd rada navodi
na jeji opravu [63, 64, 65].

Neprijemné disledky centralizace jsou tak v tomto piipadé mozné demonstrovat,
byt mirné prenesenég, pravé na této centralni obrazovce vozi Tesla. Tato obrazovka
je totiZ zaroven jedinym mistem, kde se zobrazuji provozni hodnoty, jako rychlost,
aktivace smérovek ¢i chyby. Pokud prestane fungovat, ridic o vSechny tyto
informace prijde a neni tak tézké predstavit si, Ze ridi¢ ohrozi sebe i ostatni
Ucastniky provozu, v extrémnim pripadé i na Zivoté. Nepovedena aktualizace, ktera

se navic Casto instaluje sama, ma proto potencial zasahnout naprosto nesouvisejici

systémy a osoby.
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6 Prakticka cast

Tato cast si klade za cil predstavit nékolik vybranych oblasti s potencidlem
centralizace a naslednych neprijemnych disledki. Vjednotlivych kapitolach je
predstaven aktualni stav situace a nastinény moZné priiny pro kazdou
z popisovanych oblasti. Soucasti je také uvedeni moznych alternativ a nasledné
zhodnoceni zavaznosti aktualniho stavu.

Prvni podkapitola této sekce popisuje aktualni stav voblasti internetovych
vyhledavaci a jejich potencial ovlivnéni trhu a zneuziti vlastnikem. Navazujici druha
kapitola se vénuje oblasti internetovych prohlizecti, v¢etné jejich vlivu na tvorbu a
prijimani novych standardd, i otevienych. Spolu s predchozi kapitolou tak umoziiuje
vytvorit si vlastni pohled na vzajemnou provazanost obou oblasti a moZné negativni
disledky zneuziti, jako je napiiklad propagace vlastnich produkti na ukor
konkurence. Nebo pohled Evropské komise na danou oblast.

Treti podkapitola je zamérena na aktualni stav centralizace a moZnosti zneuZiti
socidlnich siti spolu s jejich pristupem k datim o uZzivatelich a nakladanim s nimi.
Soucasti jsou také konkrétni zaznamenané pripady zneuziti této pozice a nasledné
dopady, i politické, na vétSinovou spolecnost.

Posledni ¢ast je vénovana Cloud Computingu, predevSim pak podoblastem IaaS
(infrastruktura jako sluzba) a Paas (Platforma jako sluzba). Také v této sekci je
vyhodnocen aktualni stav a mozna rizika, ktera z ného vyplyvaji a hrozi. Dale je tato
¢ast doplnéna prikladem, kdy jeden z nejvétsich hract dokazal efektivné, byt pouze
na omezeny cas, ,vymazat‘ svého klienta zinternetu a naprosto tak firmu
zablokovat.

Po precteni této sekce je ¢tenar schopen vyhodnotit, do jaké miry se ho popsana
problematika dotyka a svépravné se rozhodnout, jestli mu tento stav vyhovuje. Nebo
zda naopak podstoupi kroky, kterymi miize dopady na vlastni osobu minimalizovat
¢i dokonce neutralizovat. BohuZel dokonald neutralizace negativnich duasledki

7

centralizace ve vétSiné pripadu neni mozna, s ¢imz bude uZivatel téZ seznamen.
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6.1 Internetovy vyhledavac

Internetovy vyhledavac je pro radu uzivateli branou do internetu. Pokud uzivatel
nejde takzvané ,najisto“, nezbyva mu nez pouzit néjakou formu vyhledavani. Proto
pravé internetovy vyhledavac je jedna z nejsnazsich cest, jak na internetu najit nové
informace anebo nové zdroje, napriklad i pro ovéreni jizZ znamych informaci. Pravé
protozZe je internetovy vyhledava¢ branou, vznika v tomto misté velky potencial
uzivateli zobrazit pouze urcitou vyse¢ informaci.

Pokud by se naptiklad provozovateli vyhledavace znelibil konkrétni web, miize ho
ze svych vysledki jednoduse vytadit. Tim by nasledné pro své uzivatele ,vymazal“
dany web zinternetu, velmi zjednoduSené receno. Tento pristup by teoreticky
umoznil omezit konkurenci a ,vnutit“ uzivatelim vlastni sluzby, ¢i produkty.
Nasledné by mohl provozovatel vyhledavacCe snadno ziskat dominanci v dalSich a
dalSich oblastech.

Pokud by zminéna praktika byla dovedena do extrému, mohl by internetovy
vyhledavac ovlivnit smysleni uzivatelli a tim i ndkupni chovani nebo dokonce
politické smysleni. Potencial zneuZiti je tedy nezmérny a jeho existenci dokazuje
napriklad také Google, ktery si sviij vliv uvédomuje a v ramci zkvalitiiovani vlastnich
sluzeb resi kvalitu vlastnich vysledkt vyhledavani, viz [26] a [27].

Autor si dovoli spekulovat a tvrdit, Ze pod zlepSovani sluzeb a ochranu uzivateld lze
skryt cokoliv, naptiklad i vynechani konkurence z vysledkd, z divodu nedostatecné
ovérené domény apod.

Internetovy vyhledavac je nakladny na provoz, proto obvykle byvaji vysledky
vyhledavani doprovazeny reklamou, aby uzivatel nemusel za pouZiti platit. Naklady
jsou tedy preneseny na inzerenty. U reklamy lze pozorovat podobné uvédoméni
provozovateli a snahu omezit vliv na uzivatele, byt aktudlné pouze ve velmi
omezené mire. Napriklad Facebook zakazal politickou reklamu v obdobi od
listopadu 2020 do brezna 2021 [28], [29] (viz kapitola 6.3.5). Google postupoval
podobné, byt sviij zakaz zrusil jiz v prosinci 2020 [28]. Vliv reklamy resi také
Evropsky parlament a pripravuje pravidla pro jeji regulaci v oblasti politické

reklamy [30].
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Vliv reklamy na chovani konzumenti je prokdzané a v fesSeni. Autor véri, Ze stejné
principy je mozné vztahnout na vysledky vyhledavani, které zpravidla obsahuji
mimo jiné také reklamu. Reklama ve vysledcich vyhledavani také obvykle miva
podobnou formu jako vysledky samotné a uzivatel tak snadno muze prehlédnout, Ze
se jedna o reklamu. Stejné tak autor zastava nazor, Ze dominantni zastoupeni v této
oblasti miiZe byt relativné snadno zneuZito. Ze se nejedna pouze o domnénky autora

dokazuje napriklad studie amerického psychologa jménem Robert Epstein [86]

6.1.1 Zastoupeni internetovych vyhledavaca

Pro srovnani zastoupeni jednotlivych vyhledavact na ¢eském trhu neexistuje zdroj,
o kterém by bylo moZné prohlasit, Ze je naprosto divéryhodny a presny. Pro
srovnani tedy bude vyuzito vice zdroji, a to v¢etné pohledu na celosvétovy trh.

Sluzba Statcounter uvadji, Ze dle jejich méreni ma Google pri celosvétovém nahledu
aktualni podil zhruba 93,18%, druhym v poradi je Bing s podilem 2.87%. V pripadé
omezeni pohledu na ¢esky trh podily kopiruji celosvétovy trend, avSak s vyraznym
zastoupenim lokalniho vyhledavace seznam.cz, viz priloZeny graf. [31] Statcounter

je Casto citovan dal$imi uznavanymi weby jako kinsta.com, ¢i oberlo.com.
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Dale casto odkazovany zdroj NetMarketShare, ktery dle zverejiiované metodologie
pouziva jako zdroj svych dat zaznamy o navstévach vice nez tisice webi z riiznych
oblasti, jako jsou obsahové, komercni, firemni, nebo i jiné (naptiklad statni) weby.
V metodologii se nasledné zminuje o zhruba 100 milionech relaci, kazdy uZivatel
miiZe za den ale vytvorit vice relaci.

Tato sluZzba pfri pro cely svét za obdobi od dubna 2021 do bfezna 2023 reportuje
zpriimérované hodnoty na tdrovni 79,95% pro Google, 11,43% pro Bing, viz

nasledujici obrazek.
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Show 10 v entries Search:
< search Engine Share
Google 79.95%
Bing 11.43%
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(J  Yandex 1.50%
DuckDuckGo 0.79%
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Naver 0.09%
Ask 0.05%
Qwant 0.02%
Showing 1 to 10 of 23 entries Previous 1 2 3 Next

Obrazek 1 - Search Engine Market Share - netmarketshare.com [34]

23



Podobnym srovnanim se vroce 2021 zabyvala marketingova agentura eVisions,
ktera pro svou analyzu pouzila data o navstévnosti z webti vlastnich klientli. Toto
srovnani ma omezenéjsi data, a ale velmi podobné vysledky. Na priloZzeném obrazku
je na prvni pohled ziejmy rozdil oproti datim ze Statcounteru a NetMarketShare

predevsim v prvnich letech. [32]

Celkem Desktop Mobilni telefony Tablety Mobilni zafizeni celkem
Navstévnost Navstévnost Navstévnost Navstévnost Navstévnost
Google Seznam Google Seznam Google Seznam Google Seznam Google Seznam
2014-Q1 47,1% 52,9% 46,0% 54,0% 56,4% 43,6% 55,6% 44,4% 56,3% 43,7%
2014-Q2 48,7% 51.3% 47.5% 52,5% 58,9% 41.1% 55,5% 44,5% 58,0% 42,0%
2014-Q3 51,7% 48,3% 50,2% 49,8% 60,5% 39,5% 56,7% 43,3% 59,3% 40,7%
2014-Q4 54,3% 45,7% 52,7% 47,3% 62,1% 37.9% 59,5% 40,5% 61,3% 38,7%
2015-Q1 56,0% 44,0% 54,8% 45,2% 63,5% 36,5% 56,6% 43,4% 61,3% 38,7%
2015-Q2 58,1% 41,9% 56,2% 43,8% 66,9% 33,1% 59,3% 40,7% 64,6% 35.4%
2015-Q3 58,0% 42,0% 56,1% 43,9% 65,5% 34,5% 58,7% 41,3% 62,9% 37.1%
2015-Q4 57,3% 42,7% 55,3% 44,7% 66,7% 33,3% 57,6% 42,4% 64,3% 35,7%
2016-Q1 58,8% 41,2% 57,1% 42,9% 68,0% 32,0% 57,9% 42,1% 65,7% 34,3%
2016-Q2 63,0% 37,0% 60,9% 39,1% 68,5% 31,5% 61,5% 38,5% 66,6% 33,4%
2016-Q3 64,7% 35,3% 63,3% 36,7% 66,4% 32,1% 56,1% 42,4% 64,5% 34,0%
2016-Q4 68,0% 32,0% 66,5% 33.,5% 72,3% 27,7% 65,5% 34.5% 70,9% 29,1%
2017-Q1 66,0% 34.0% 63.4% 36.6% 71.8% 28.2% 64.4% 35,6% 70.4% 29,6%
2017-Q2 68,6% 31.4% 65,1% 34,9% 73.2% 26,8% 64,1% 35,9% 71.2% 28,8%
2017-Q3 68,9% 31,1% 65,8% 34,2% 74,4% 25,6% 63,5% 36,5% 72,7% 27,3%
2017-Q4 68,6% 31,4% 65,4% 34,6% 74,7% 25,3% 63,8% 36.2% 73,0% 27,0%
2018-Q1 69,1% 30,9% 65,4% 34,6% 75.4% 24,6% 66,1% 33,9% 73.8% 26,2%
2018-Q2 70,8% 29,2% 67.7% 32,3% 76,5% 23,5% 65,8% 34,2% 75,0% 25,0%
2018-Q3 74.1% 25,9% 70,6% 29,4% 80,6% 19.4% 69,8% 30,2% 79.3% 20,7%
2018-Q4 74,3% 25,7% 70,5% 29,5% 81,4% 18,6% 66,3% 33,7% 79,6% 20,4%

Obrazek 2 - Navstévy webu z internetového vyhledavace - eVisions [33]
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6.1.2 Vyhodnoceni podilu internetovych vyhledavacu

PrestoZe se na zakladé zdroji z predchozi kapitoly rizni konkrétni podil na trhu
jednotlivych vyhledavaci, trend je vice nez ziejmy. Tim je jasny naskok Google
oproti vSem ostatnim vyhledavactim, a to jak na Urovni celosvétové, tak i lokalni
v Ceské republice. Se ziskem 80%+ je tento vyhledava¢ jasnou jedni¢kou a jeho
pozici lze povaZovat za neohroZenou.

VSechny zminéné zdroje se pro globalni pohled na véc shoduji také na druhém misté,
které obsazuje vyhledavac¢ Bing. Vjeho pripadé je rozdil ve vysledcich znacny,
konkrétné 2,87% az 11,43%. Tento vysledek je pozoruhodny mimo jiné proto, Ze za
timto vyhledavacem stoji jeden z nejvétSich globalnich hract na poli software a
operacnich systémii spolecnost Microsoft. Tedy lze predpokladat, Ze i rozpocet a
techniky, jak dostat Bing do popredi, mohou byt znacné, a presto se své hlavni
konkurenci nepribliZuje ani zdaleka.

V pripadé pohledu na lokalni c¢esky trh je situace ponékud odliSna a druhé misto
v tomto pripadé obsazuje lokalni vyhledavac Seznam. Autor se domniva, Ze za timto
vysledkem stoji fakt, Ze pro fadu lokalnich uzivatelt mohl byt seznam prvni ,branou
do internetu”. Zajimavy je také pohled na samotnou stranku pro vyhledavani, kde
v pripadé Google je hlavnim prvkem vyhledavaci pole. Zatimco u seznamu je
vyhledavaci pole jednou zpoloZek, doplnéné o prihlaSeni kemailu/vypisu

piichozich emaill, zpravam z vice zdrojQ, horoskop a podobné prvky.

25



6.1.3 Mozné duvody aktualniho stavu

Jak bylo prokazano, na trhu internetovych vyhledavaci je Google jasnym vitézem
jak pii pohledu globalnim, tak i lokalnim pro Ceskou republiku. P¥esné pri¢iny a
jejich konkrétni podil na aktudlnim stavu jsou velmi obtiZzné doloZitelné
divéryhodnymi zdroji, presto bude v této kapitole nastinéno nékolik oblasti a
nastrojt, diky kterym je mozné se domnivat, Ze tento stav nastal.

Firma Google, respektive Alphabet, mimo vlastni vyhledavac vyviji a investuje do
celé rady vlastnich i open source projektt. Jednim z nejvice viditelnych je operac¢ni
systém Android, ktery ma na globalnim trhu mobilnich operacnich systémi podil za
poslednich 5 let na drovni +- 70%. [35] DalSich priblizné 27% zabira spolec¢nost
Apple se svym i0S [35], u které se dlouhodobé mluvi o tom, Ze dostava od Google
kazdoroc¢ni platbu, aby ve svych zarizenich nastavil Google jako vychozi vyhledavac.
[36,37, 38, 39]

V pripadé obou operacnich systémil lze vyhleddva¢ zménit, avSak je mozné
predpokladat, Ze do takovych zmén se pusti pouze minorita uzivatel, cemuz
ostatné odpovidaji také vysledky méreni, ke kterym dosel jiz zminény Statcounter,
ktery pro mobilni operacni systémy uvadi jako nejpouzivanéjsi vyhledavac pravé
Google se ziskem 96,5% za prvni mésice roku 2023[40].

Dal$im z divodli miiZe byt internetovy prohlize¢ Google Chrome (viz dalsi kapitola),
ktery ma na desktopu podil 65,8% (k dubnu 2023) [41] a jako vychozi vyhledavac
opét pouZziva pravé Google. V aktualnich verzich navic kombinuje adresni radek
s polem pro vyhledavani. Pokud tedy vyhodnoti, Ze uzZivatelem zadana fraze neni
odkazem na web, automaticky presméruje na vysledky vyhledavani této fraze.

Mezi dalsi dlivody miiZe patrit také operacni systém chromeOS, ktery je opét vyvijen
spolec¢nosti Google a pouZiva jako vychozi vyhledavac pravé Google. Nebo napriklad
Chytré hlasové asistenty, kde web voicebot.ai pro rok 2020 uvadi, Ze Google

Assistant obsazuje 30% trhu a oproti pfedchozim rokim svij podil zvétSuje [42].
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6.1.4 Alternativy v oblasti internetovych vyhledavaci

Pii pohledu na vysledky méfeni podilti na trhu se mize zdat, Ze Google jasné
dominuje a konkurence témér zanikla. Nahrazeni vychoziho vyhledavace je ale
otazkou ,nékolika kliknuti“ a na vybér je cela rada alternativ. Nalezeni vhodné
alternativy je predevSim otazkou osobnich preferenci konkrétniho uZivatele. Pro
Cesky trh lze doporucit napriklad druhy v poradi, tedy Seznam.cz. Oproti tomu
v globalnim pohledu, nebo primarné pro anglicky psanou cast internetu lze
doporucit napriklad nékolikrat zminény Bing. DalSim alternativou je vyhledavac
duckduckgo.com, ktery se zaméruje na maximalni soukromi uzivateld. Na rozdil od
vétSiny konkurentli se odliSuje naptiklad tim, Ze nenabizi uZivatelim
personalizované vysledky vyhledavani.

U kazdého zvyhledavaci je navic mozné pozorovat jiné zameéfeni a tomu
odpovidajici vyhody, pripadné nevyhody. V pripadé zminovaného Seznam.cz jsou to
napriklad doplikové sluzby jako vypis aktualnich zprav, program tv, ¢i nahled do
vlastni emailové schranky. Oproti tomu v pripadé duckduckgo.com lze uvést jiz
zminéné zaméreni na soukromi a pokrocilejsi moZnosti pro vyhledavani. Na rozdil
od predchozich je v DuckDuckGo.com mozné nastavit miru bezpe¢ného vyhledavani
a tim zobrazit i obsah, ktery ostatni vyhledavace béZzné skryvaji. Stejné tak je mozné
si prepnout zobrazeni vysledkil pro konkrétni zemi, coz mliZe pomoci s vyhledanim
lokalnich sluZeb apod.

V kazdém pripadé je ale nutné zminit, Ze kazdy vyhledavac miiZe vratit jiné vysledky
a nékteré z nich pro vraceni vysledki vyuzivaji také personalizaci nebo lokalitu, ze
které vyhledavani probiha. Na priloZeném obrazku je mozné vidét, Ze i pri pouZiti
stejného vyhledavace, tedy Google, na stejném zarizeni, se stejnym prohliZecem a
lokalitou se mohou vysledky rliznit. Rozdil vtomto pripadé je pouze ptihlaseny
uzivatel na jedné strané a anonymni okno bez prihlaSeného uZivatele na strané

druhé. Na vysledcich je tedy zifejma personalizace.
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6.2 Internetovy prohlize¢

Internetovy prohlize¢ je program, ktery umoziuje uzivatelim prohlizet a
interagovat s webovymi strankami na internetu. ProhliZe¢ umoziiuje uzivatelim
vyhledavat informace a komunikovat s rtiznymi webovymi aplikacemi, ¢i jinymi
uzivateli. Uzivatelé také mohou pouzivat rizné webové aplikace, jako jsou socialni
sité, e-mailové sluzby, online nakupy a bankovni sluzby. Dal$im moZnym pouZitim
je prohliZeni a streamovani multimedialniho obsahu, jako jsou videa a hudba.
Pouzivat lze i rizné webové sluzby a nastroje, jako jsou kalendate, mapy a
prekladace.

Prohlizece jsou dilezité také pro vyvojare a tvirce webovych stranek. Kazdy
prohlize¢ ma své vlastni specifikace a chovani, coz mize ovlivnit to, jak webové
stranky vypadaji a funguji. Vyvojari musi byt schopni testovat své webové stranky
na raznych prohlizecich, aby zajistili, Ze jejich stranky budou fungovat spravné pro
vSechny uzivatele.

V posledni dobé se internetové prohliZece staly také diileZitymi nastroji pro ochranu
soukromi uzivatell. Je tomu tak proto, Ze nabizeji riizné funkce a nastroje, které
pomahaji uzivatelim chranit své osobni Uidaje a informace pred neopravnénym
pristupem a sledovanim.

Celkové je mozno Fict, Ze internetové prohlizeCe jsou diilezitym nastrojem pro
kazdodenni pouziti internetu a maji velky dopad na zpisob, jakym uzivatelé

komunikuji, vyhledavaji informace a pouZivaji online sluzby a aplikace.
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6.2.1 Rizika monopolu v oblasti internetovych prohlizeci

v

Pokud by tedy neexistovala konkurence na trhu internetovych prohlizeci, bylo by
snadné dosahnout stavu, kdy uZivatel nema pod kontrolou své osobni udaje. Autor
takového prohliZece by nasledné mohl volné nakladat s informacemi o uzivatelich.
Nebo napriklad ovlivnit standardy vCetné otevirenych, na kterych webové stranky
stoji a prosazovat své uzaviené, které by nasledné mohl snadno zpenéZit. Podobné
snadno by mohl zavést cenzuru a efektivné uZzivatelim zabranit pristupu
k informacim. Podobnych , ernych scénaii je mozné vymyslet nespocet.

V takovych pripadech by nasledné postradala smysl existence organizaci, které se
staraji o tvorbu standardd pro webové stranky, ¢i protokold pro pirenos dat po
internetu. Potencidl zneuziti dominantni pozice na poli internetovych prohlizeci je

tedy nezmérny a diisledky mohou byt pro uzivatele katastrofalni.

6.2.2 Zastoupeni internetovych prohliZeca

Podobné jako v pripadé internetovych vyhledavact, ani v ptipadé internetovych
prohlizecd neexistuje jediny zdroj pro srovnani podilt jednotlivych prohlizect. Je
tedy nutno pouzit vice zdroji a nasledné vysledky z nich porovnat mezi sebou.
Srovnani bude zaméteno na celosvétovy trh a rozdily oproti trhu ceském.

Prvnim ze zdrojt je Statcounter, ktery pti nahledu na celosvétovy trh a bez omezeni
na konkrétni platformu pro prvni mésice roku 2023 uvadi ndasledujici podily.
Nejvyssi zastoupeni dosahuje Google Chrome s 64,95%, nasledovany s velkym
odstupem Safaris 19,31%. [22] Ostatni prohliZecCe, jak vyplyva z nasledujiciho grafu,
se pohybuji na urovni <3%. Pri omezeni dat ze stejné sluzby na pouze desktopova
zarizeni se posune podil Google Chrome na 66%, Safari propadne na 10,51% a

Firefox vzroste na 6,54% [45].
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Pro srovnani NetMarketShare [46] pro zacatek roku 2023 opét bez omezeni na zemi
nebo zarizeni uvadi podil 67.88% pro Google Chrome, nasledovany Safaris 17.73%.
Jako 3. v poradi je tentokrat zapsan Edge s 6.96% a 4. Firefox s podilem 2.67%.
Dal$im zdrojem je w3counter [47], ktery pro brezen 2023 uvadi podily 72,9% pro
Google Chrome, jako 2. v poradi nasleduje Safari s 13,3%, dale IE & Edge s 3,6%,
Firefox s 2,9% a Operu s 1,1% podilem.

Web Browser Market Share View Monthly Trends
Chrome 72.9%
Safari 13.3%

Internet Explorer & Edge

Firefox

Opera h

Obrazek 5 - Podily internetovych prohlizeca dle w3counter - birezen 2023 [48]

Pro Cesky trh, bez omezeni na konkrétni zarizeni, uvadi sluzba Statcounter podobné
vysledky, pricemz prekvapenim muze byt fakt, Ze ve vysledcich neni zastoupen
prohlize¢ lokalniho internetového vyhledavace, tedy Seznam.cz [49]. Podily
ostatnich prohliZzect kopiruji globalni trendy, byt rozdily nékterych prohliZeci jsou
nasobné. Konkrétné Google Chrome opét vede se ziskem 63,51%, nasledovany
Safari s 13,39%, nasledné Edge 7,78%. Prvni pétice pokracuje pres Firefox s 6,95%

po Operu s 4,1%.
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6.2.3 Vyhodnoceni zastoupeni internetovych prohlizeci

Pres odchylky ve vysledcich zverejnénych jednotlivymi sluZzbami, vSechny se
shoduji na nejvétSim podilu pro Google Chrome se ziskem 64,95%-72,9%. Druhé
misto shodné ve vSech zminénych zdrojich obsazuje mirné prekvapivé prohlizec
Safari. Prekvapivé proto, Ze na rozdil od ostatnich prohlizect, je Safari dostupné
pouze na zarizenich s opera¢nim systémem z dilny Apple. Pro lepsi kontext uvadi
sluzba Statcounter pro tyto operacni systémy zastoupeni nasledujici. i0S 17,31% a
0S X 7,02% [50].

Dalsi zajimavosti je fakt, Ze Microsoft Edge a Internet Explorer, které jsou
soucasti operacniho systému Windows (dle StatCounter podil 28,32% [50]), ziskaly
podil pouze na trovni 3,6—4,79% (soucet mobilnich a desktopovych zarizenti).

Ani pri omezeni na desktopové operacni systémy, u kterych maji Windows dle
Statcounter pro brezen 2023 podil 69,4% [51], neni podil prohliZece od stejné firmy
tak vyznamny, jak by bylo mozné ocekavat. Konkrétné vzroste na 11,13% [52],
z ¢ehoz je zirejmé, Ze pro uzivatele mize byt snazsi najit a nainstalovat sviij oblibeny

prohliZe¢ na misto pouziti vychoziho.
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6.2.4 Mozné duvody aktualniho zastoupeni internetovych prohlizect

Bezkonkuren¢niho zastoupeni jednoho z prohlizect si vSimla také Evropska komise
a vroce 2009 [53] rozhodla, Ze spolecnost Microsoft porusuje antimonopolni
zakony tim, Ze integrovala svij internetovy prohlize¢ (Internet Explorer) do
operacnich systém Windows a branila tak ostatnim prohliZze¢iim v rovnocenné
soutézi. Nasledujici rok doSlo kdohodé mezi Evropskou komisi a spolecnosti
Microsoft a soucasti Windows se stala obrazovka pro snadnou instalaci
alternativniho prohliZece.

Na priloZzeném obrazku (Obrazek 4) je ilustrovan nasledek, konkrétné propad
zastoupeni prohliZeCe Internet Explorer z 59% v roce 2009 na 29,66% v roce 2012.
Ve stejném obdobi naopak prohlize¢ Google Chrome znasobil sviij podil z 3,23% na
29,3% a dorovnal tak do té doby vladnouci Internet Explorer. Tento trend
pokracoval do roku 2020, kdy Google Chrome dosahl podilu 64,6% a na stejném (+-
1%) ziistava do dnesnich dni. Naopak podil Internet Exploreru se propadl na 4,22%,
kdy byl zaroven nahrazovan prohlizeCem Microsoft Edge od stejné spoleCnosti
(Microsoft).

Dal$im diivodem pro aktudlni zastoupeni Google Chrome je fakt, Ze je tento
prohliZe¢ soucasti operacniho systému Android téZe spoleCnosti. Tento systém je
urcen pro chytré telefony a tablety, pricemZ dany operacni systém se zacal v nabidce
objevovat v roce 2008 a prodej zarizeni s nim v nasledujicich letech prudce rostl.
Napriklad v roce 2017 jiz prodeje chytrych telefonii s opera¢nim systémem Android

nebo i0S tvorily 99,99% [54].
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Podobné v pripadé aktualné 2. nejpouZzivanéjsiho internetového prohliZzece Apple
Safari ma na soucasném stavu zasadni podil rostouci obliba chytrych telefont a
tabletd. Sviij chytry telefon iPhone predstavila spolecnost Apple v roce 2007, kdy byl
nabizen pouze prostiednictvim spoleCnosti AT&T na uzemi Spojenych statl. Az
nasledujici rok byl nabidnut vzemich Evropy a Asie. Dale tablet od stejné
spolec¢nosti (Apple iPad) byl predstaven v roce 2010 a vytvoril tak novy segment
zarizeni, ktera casteCné nahradila osobni pocitace. V obou pripadech do dnes plati
néktera omezeni v oblasti internetovych prohlize¢li pro tato zarizeni. Mimo jiné
neni moZné pouZit jiné jadro, neZ je WebKit, ktery je zaroven soucasti Safari. Po
znacném zjednodusSeni by se tak dalo rict, Ze nainstalovanim jiného prohliZece na
i0S/iPadOS dojde pouze k pridani nového vzhledu a doplikovych funkci ptivodnimu
prohliZeci.

Velmi podobny trend je mozZné pozorovat v oblasti internetovych prohlize¢ pro
desktopové operacni systémy, kde nejde o pravidlo vyvojare daného opera¢niho
systému, ale naopak rozhodnuti vyvojari jednotlivych prohlizecu. JiZ zminované
jadro WebKit pouziva Apple Safari, zaroven je od néj odvozeno jadro Blink
pouzivané v prohlizecich Google Chrome, Microsoft Edge, Opera apod. Z prvnich
péti aktualné nejpouzivanéjsich prohlizec¢i tak vlastni odliSné jadro pouziva pouze

Mozilla Firefox s podilem 2,92% (rok 2023, Statcounter - Obrazek 4).
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6.3 Socialni sité

Socialni sité a platformy jsou dnes velmi vyznamnymi sou€astmi internetu a maji
obrovsky vliv na spole¢nost. Tyto platformy maji znacnou moc ovliviiovat nazory a
presvédceni uzivateld. Napriklad algoritmy, které urcuji, co uzivatelé vidi ve svém
zpravodajském kanalu, mohou vést kvytvareni informacni bubliny a Sifeni
dezinformaci.

Socialni sité také mohou hrat diilezitou roli v politice a volbach. Napriklad mohou
byt zneuzity k propagandé a manipulaci s vefejnym minénim, coz mize mit dopad
na vysledky voleb a rozhodnuti politickych organi.

DalSim problémem souvisejicim se socialnimi sitémi a platformami je ochrana
osobnich udajl a soukromi uzivateli. Tyto platformy sbiraji nemalé mnozstvi dat o
svych uzivatelich a mohou je pouZivat pro cileni reklam, coZ nékteri lidé povazuji za
nedostatecné transparentni a eticky problematickeé.

Napriklad spolecnost Meta, ktera vlastni socialni sité Facebook, Instagram a
WhatsApp, ma pristup k osobnim ddajim miliard uzivatelli a mlze je vyuzivat k
cilené reklamé a ovliviiovani chovani. Stejné tak Google, vlastnik YouTube a dalSich
sluZeb, ma témér monopolni postaveni v oblasti online reklamy a vyhledavani. Tyto
platformy a sité také Casto reguluji obsah a mohou tak ovliviiovat svobodu projevu

a rozmanitost nazoru.
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6.3.1 Rizika spojena se socialnimi sitémi

Zasadniho vlivu socialnich siti si v§imli naptiklad v roce 2020 odbornici z univerzity
v Marylandu [55], ktefi se rozhodli prozkoumat jejich vliv na volby prezidenta
Spojenych stati, které v tomtéZ roce probihaly. Ve stejné dobé zaroven probihala
celosvétova pandemie COVID-19 a lidé tak byli vice odkazani na virtualni
komunikaci. Podle ¢lanku z Forbesu se v tomto volebnim cyklu objevila zvySena
angazovanost uzivateld na socidlnich médiich, coz mlze mit pozitivni i negativni
duisledky.

Odbornici se shoduji na tom, Ze socidlni média pozitivné ovlivnila zapojeni volict,
registraci volicli a predcasné volby. Mnoho stati hlasilo rekordni polty nové
registrovanych volicli a celostatné, predcasné hlasy prekonaly historické rekordy s
99,7 miliony predcasnych hlasti. Nicméné negativnim dlsledkem zvysSeného
zapojeni na socialnich médiich byly dezinformac¢ni kampané.

V tydnech ptred volebnim dnem doslo k unikdtnimu nartGstu vyskytl
manipulativnich videi, ktera byla upravovana tak, aby kandidati vypadali jako by
délali chyby, mluvili nejasné nebo ptisobili méné kompetentné. Dr. Jen Golbeck,
profesorka na University of Maryland College of Information Studies, upozornila na
vyuzivani bot a podeziele aktivnich ucti k tomu, aby se véci zdaly popularni a
legitimita kandidatt byla navySena. Rozhodla se proto podpoftit provéreni informaci

o kandidatech, které lze najit na strankach jako FactCheck.org.
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6.3.2 Zameéreni socialnich siti

Na rozdil od internetovych vyhledavaci a internetovych prohlizect, které si primo
konkuruji a jejich hlavni poskytovana sluzba je shodna, se v pripadé socialnich siti
jejich konkrétni zaméreni riizni. Diky tomu obvykle nefunguji jako vzajemna
konkurence, ale mohou spolu fungovat a dopliovat se navzajem, protoZze kazda
socialni sit ma své vlastni zaméreni a cilovou skupinu uzivateld.

Napriklad Facebook se zaméruje na sdileni osobnich zazitki a propojeni s rodinou
a prateli, Instagram je vice vizualné zaméreny na sdileni fotografii a videi, a LinkedIn
se zaméruje na rozvoj kariéry. Tato rozdilna zaméreni umoznuji, aby se jednotlivé
socialni sité vzajemné dopliiovaly a mohly byt vyuzivany pro rtizné tucely.

Nicméné, i kdyZ se socialni sité nevyviji pfimo v konkurenci, stale mezi nimi existuje
urcita soutéz. Napriklad, pokud uzivatelé travi vice ¢asu na Instagramu neZ na
Facebooku, Facebook miiZe ztratit urcity pocet uzivatelq, a tim i reklamnich prijm1.
Tento fakt vedl k akvizicim v oblasti sociadlnich siti, jako napriklad koupé€ Instagramu
Facebookem v roce 2012, ¢imZ% se Facebook snaZil rozsirit své portfolio a udrzet si
uZzivatele.

V konetném diisledku vSak rizné zaméreni socidlnich siti umoziiuje, aby byly
vyuzivany pro rizné ucely a aby uzivatelé méli vétsi vybér moznosti, jak sdilet sviij

obsah a navazovat nové kontakty.
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6.3.3 Zastoupeni socialnich siti

Napriklad server Oberlo.com [56] provedl analyzu a na zdkladé dat z rfiznych
uznavanych zdroji (Statista, Pew research center, Omnisend apod.) sestavil rozbor
socialnich siti. Ten je zaméren mimo jiné na podnikatele v oblasti e-commerce. Podle
dat v tomto reportu je na socialnich sitich denné aktivnich 4,59 miliardy lidi, tedy
zhruba 58% populace. Nejvice aktivnich uzivateli ma Facebook, konkrétné 2,94
miliardy.

Podobné hodnoty uvadi také server Datareportal.com, ktery ve spolupraci
s Hootsuite a we are social vypracoval zpravu za rok 2021 [58]. V této zpravé je
mozné se docist, Ze socialni sité v tomtéZ roce mély zhruba 4,2 miliardy denné
aktivnich uzivatelq, tedy 53,6% populace. Pocet uZivateli kazdym rokem roste a pro
srovnani v roce 2016 dosahoval 2,31 miliardy denné aktivnich uZzivateli. Stejné tak
zprava uvadi, Ze Cas uZzivatell straveny na socidlnich sitich stale stoupd, pricemz
celosvétovy primér za 3. ctvrtleti roku 2020 dosahoval 2,25 hodiny. VSechny
zminéné zdroje se tedy shoduji na masivnich poctech uzivateld socidlnich siti, které
stale rostou, byt posledni roky pomaleji.

Pro pochopeni diilezitosti téchto Cisel je potieba také vyzkum Reuters Institute
Digital News Report 2021 [59], ktery popisuje rostouci nedtvéru v klasickd média.
Tento trend se v poslednich letech zhorsil, coZ je zplisobeno mimo jiné i ristem
dezinformaci a fake news, které se rychle $ifi po internetu a socialnich sitich. Podle
téhoz vyzkumu se lidé v mnoha zemich stale vice spoléhaji na alternativni zdroje
informaci, jako jsou socialni sité, a to navzdory tomu, Ze se v nich nachazi mnoho
dezinformaci.

Dlivodem pro tuto tendenci je podle vyzkumu nedostatecna dlivéra v tradi¢ni média.
Vyzkum vSak také ukazal, Ze neni mozZné generalizovat a existuji vyjimky jako
napriklad Némecko, kde se divéra v tradi¢ni média naopak zvysila. To mize byt
zplisobeno mimo jiné rychlym a kvalitnim zpravodajstvim, které bylo poskytnuto
béhem pandemie COVID-19. Podle zminéného vyzkumu maji lidé v Némecku
vysokou divéru v média, kterd poskytuji informace o pandemii, a hodnoti je jako

kvalitni a objektivni.
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Na druhé strané v zemich jako Polsko a Mad'arsko se diveéra v tradi¢ni média
snizuje. Zde je jednim z dlivodi politicky vliv na média a omezeni jejich svobody.
Celkové lze tedy fict, ze diivéra v tradi¢ni média klesd a lidé se spoléhaji na
alternativni zdroje informaci, prestoze jsou plné dezinformaci. Nicméné v nékterych
zemich, kde jsou média schopna poskytnout rychlé a kvalitni zpravodajstvi, se
divéra v tradi¢ni média zvysuje.

Stejnych vysledki se dobral také vyzkum Pew Research Center [60], ktery potvrzuje
zpravu Reuters Institute [59], tedy klesajici popularitu tradi¢nich novinovych médii
a jejich upadajici ¢tenost. Zaroven vSak uvadi, Ze stale existuje vyznamna cast
populace, ktera preferuje tiSténa média. Rozdilem je, Ze tato skupina se postupem
Casu stava stale menSi, zatimco podil lidi, kteri ziskavaji zpravy predevSim z
digitalnich zdroji, se zvySuje. Pew Research Center také zminuje, Ze navstévnost
online zpravodajskych stranek roste, coz zptisobuje to predevsim riist v mobilnim
pristupu na internet. Celkové lze tedy rici, Ze tradi¢ni novinova média zlistavaji
relevantni, ale pomalu se stavaji méné dominantnimi v ziskavani zprav a informaci,

zatimco digitalni zdroje se stavaji stale duilezitéjsi.
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6.3.4 Rizika spojena se socialnimi sitémi jakoZto hlavnim zdrojem
informaci

Rostouci popularita socidlnich siti jako zdroje informaci ma nékolik disledki. Za
prvé, mize to vést ke snizeni kvality informaci, které lidé dostavaji. Socialni sité
nejsou zaloZeny na tradi¢nich zasadach novinarské etiky a mohou byt nachylné k
Sireni dezinformaci a faleSnych zprav. Podle zpravy Reuters Institute Digital News
Report 2021 [59] se vice neZ tfetina dotdzanych uzivateld setkala s informacemi,
které se ukazaly jako falesné, a vice nez polovina uzivatelli ma obavy z dezinformaci
na socialnich sitich.

Dal$im disledkem je, Ze rostouci popularita socidlnich siti mtze vést k poklesu
divéry v traditni média, coZz mlZe ohrozit jejich schopnost plnit svou ulohu
divéryhodného zdroje informaci. Podle dat Pew Research Center [60] je dlivéra v
noviny a zpravodajské organizace na historickém minimu. Tento pokles duveéry
miiZe byt zplisoben tim, Ze lidé maji pocit, Ze tradi¢ni média jsou zaujatd, nevyvazena
a prinaseji nekvalitni informace.

Dals$im dtisledkem je zvyseny vliv algoritmi na to, jaké informace uzivatelé vidi na
socialnich sitich. Podle zpravy Reuters Institute Digital News Report 2021 algoritmy
ovliviiuji az 75 % obsahu, ktery uZzivatelé vidi na socidlnich sitich. To mize vést k
tzv. "informacni bubliné"”, kdy se uZivatelé dostavaji pouze k informacim, které
potvrzuji jejich nazory Ci presvédceni a nejsou vystaveni opacnému pohledu, ktery
by je motivoval ke kritickému mySleni.

Udrzovani uzivatele v ,informacni bubliné“ miize mit mnoho nebezpecnych
disledki, jako je polarizace spoleCnosti, neschopnost porozumét opacnému
stanovisku a $ifeni dezinformaci. Lidé, ktefi jsou uzavieni v informac¢ni bubliné, jsou
vystaveni pouze jednomu pohledu na svét a maji omezeny pristup k rliznorodym
zdrojiim informaci a nazorl. To mlze vést k prijimani zkreslenych informaci a

chybnému chapani aktualnich udalosti a situaci.
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Diisledkem informacni bubliny mtiZe byt také narlist extremismu, kdy se lidé stavaji
presvédCenymi o spravnosti svého stanoviska a prestavaji prijimat a respektovat
jiné nazory. Tim muize dojit ke ztraté schopnosti dialogu a hledani kompromist v
feSeni spolecenskych problémi. Celkové lze Fici, Ze informacni bublina miize mit
zavazné duasledky pro spoleCnost a demokracii, protoZe omezuje rozmanitost
nazori a svobodu projevu a podporuje Sifeni dezinformaci.

Dal$im dtisledkem rostouci popularity socidlnich siti je naruSeni schopnosti
uzivatell rozliSovat mezi skute¢nymi a faleSnymi zpravami. Podle zpravy Pew
Research Center [60] vice neZ polovina Americani uvadi, Ze maji problém s
rozliSovanim mezi skute¢nymi a faleSnymi zpravami, coz mize mit vliv na politickou
debatu a rozhodovani ve volbach.

Poslednim disledkem je, Ze rostouci popularita socidlnich siti mtize vést k omezeni
rozmanitosti zdroju informaci, ke kterym uzivatelé maji pristup. Socialni sité casto
pouzivaji algoritmy, které vychazeji z preferenci uzivatelli a prezentuji jim obsah
podle jejich zajml. To mize vést k tomu, Ze uzivatelé nebudou mit pristup k
Sirokému spektru nazorid a informaci, coz omezuje jejich schopnost formovat si
vlastni ndzor na riizné otazky a témata.

Tento trend miiZe byt obzvlasté nebezpeclny v oblasti politiky, kde je diilezité, aby
lidé méli pristup k riznym nazortim a zdrojiim informaci, aby byli schopni vytvaret
si objektivni nazor na politické otazky. Celkové tedy rostouci popularita socialnich
siti jako zdroje informaci prinasi radu rizik a vyzev, které musi byt feSeny, aby bylo

mozné zajistit kvalitni a objektivni informace pro uzivatele.
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6.3.5 Skandal Cambridge analytica

Skandal Cambridge Analytica byl jednim z nejvétSich a nejvice kontroverznich
skandala v historii internetu. V roce 2018 odhalila britska televizni stanice Channel
4 tajnou kamerou, Ze spoleCnost Cambridge Analytica, ziskala neopravnéné
informace o desitkdch miliont uZivateld sociadlni sité Facebook, které nasledné
pouzila pti poskytovani analytiky a poradenskych sluzeb mimo jiné pro politické
kampané.

Cambridge Analytica ziskala data prostrednictvim aplikace "This Is Your Digital
Life", kterou vyvinula firma Global Science Research, s vedoucim psychologem a
vyzkumnikem Aleksandrem Koganem. Aplikace slibovala uzivateliim psychologicky
test vyménou za pristup ke svym Facebook uc¢tlim a informacim o jejich pratelich.
Nicméné, aplikace ziskala mnohem vice informaci, nez bylo nezbytné nutné pro test,
a to vCetné informaci o politickych preferencich a postojich uzivatelli. CoZ otevielo
cestu pro nasledné vyuZiti dat pravé pro politické kampané.

Cambridge Analytica nasledné pouzila ziskané informace k vytvoreni profilt voli¢i
a maximalné preciznimu cileni politickych reklam. Které nasledné mély potencial
ovlivnit vysledky voleb, véetné americkych prezidentskych voleb v roce 2016 a
brexitového referenda v roce 2016 ve Velké Britanii.

Skandal vedl k vyznamnym zméndm v pravidlech ochrany osobnich tudaji a
regulacich v oblasti internetového marketingu a vyuzivani dat. Spole¢nost Facebook
(dnes Meta) Celila kritice za svou roli v této afére a také obvinéni ze Spatné ochrany
osobnich tdaji. Reditel Facebooku, Mark Zuckerberg, byl vyslechnut pted
americkym Kongresem a Evropskym parlamentem. Facebook nasledné prijal radu
opatfeni, aby zabranil podobnym incidentlim v budoucnosti.

Skandal Cambridge Analytica také poukazal na dulezitost ochrany osobnich udaji a
na nebezpeci zneuZiti dat pro politické ucely. Kritici tvrdi, Ze takové incidenty
ukazuji na potiebu vétsi transparentnosti a regulace v oblasti vyuZivani osobnich
udajii na internetu a na nutnost zodpovédnosti a etického chovani ze strany firem,

které tyto udaje shromazd'uji a vyuZzivaji. [67, 68, 69, 70, 71, 72, 73]
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Kauza zaroven pomohla k urcitému procitnuti nejenom uzivateld, ale také firem i
jinym neZ Facebook. Napriklad konkurenc¢ni Twitter omezil pristup tretich stran k
datlim uzivateli a zprisnil sva pravidla pro pouZzivani dat [74][75]. Google oznamil,
Ze omezi pristup tretich stran ke svym datlim a zpristupni uzivatelim vétsi kontrolu
nad tim, jak jsou jejich tidaje pouZivany. [76]

V diisledku skandalu Cambridge Analytica také vznikly nové iniciativy a organizace,
jako naptiklad The Markup, které se zaméruji na zjisStovani a odhalovani problémi

spojenych se shromazd'ovanim a pouZivanim dat. [77]
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6.3.6 Vyhodnoceni a alternativy v oblasti socialnich siti

V této kapitole byl prokazan trend rostouci popularity socialnich siti i jako zdroje
informaci pro uzivatele. Ukazalo se, Ze to ma nékolik disledkid a nebezpedi, jako je
snizeni kvality informaci, dezinformace, sniZujici se diivéra v tradicni média a
omezeni rozmanitosti zdrojt informaci.

Tyto problémy jsou dale umocnény tim, Ze v dneSni dobé se internet stava stale vice
centralizovanym a rizenym nékolika malo velkymi spolenostmi. To umozZnuje
témto spole¢nostem kontrolovat to, co uzivatelé vidi a jaké informace jsou jim
prezentovany. To miiZe vést ke zvySeni moci a vlivu téchto spole¢nosti na nase
rozhodovani, a dokonce na politické procesy. Jak bylo prokazano naptiklad v kauze
Cambridge Analytica.

Pro predejiti podobnym incidentiim je dilezité, aby si uzivatelé byli védomi rizik,
ktera jsou spojena s centralizaci internetu a omezovanim svobody informaci.
Dilezitd je zaroven rozmanitost zdroji informaci a nepostradatelné kritické
mysSleni, diky kterému jsou lidé schopni sami rozhodovat o tom, co jsou skutecné
informace a co jsou naopak dezinformace. Zarovei je treba podporovat alternativni
platformy a decentralizované technologie, které umozni uzivatelim mit vétsi
kontrolu nad svymi daty a pristup k informacim.

Pro samotné socialni sité zpravidla existuje alternativa, u které neni vyjimkou ani
decentralizace primo v navrhu. Ptikladem mize byt Mastodon, decentralizovana
open source socialni sit, kterd je velmi podobna Twitteru. Mastodon umozZnuje
uzivatellim vytvorit si svou vlastni "instanci" socialni sité a komunikovat s uzivateli
z jinych instanci. Tato decentralizovana struktura mimo jiné znamena, Ze uZivatelé
maji vétsi kontrolu nad svymi daty a Ze data nejsou v drZeni jediného centralniho
subjektu.

DalSim prikladem open source alternativy je Diaspora, coZ je socialni sit podobna
Facebooku, kterd umoziuje uzivatelim sdilet prispévky, fotografie a videa s prateli
arodinou. Diaspora je opét decentralizovanad a umoziuje uzivatellim vytvorit si svij
vlastni "podnik" na socialni siti. Také vtomto pripadé tak uZivatelé maji vice
kontroly nad svymi daty a data nejsou uchovavana na centralnim serveru, jako je

tomu v pripadé Facebooku.
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Poslednim prikladem je Pixelfed, alternativa pro Instagram, ktera umozZnuje
uzivatellim sdilet fotografie a videa. Pixelfed je opét decentralizovany a umoziiuje
uzivatelim vytvorit si svou vlastni instanci (Samostatna instalace, které umozni
vytvaret a spravovat vlastni obsah, uZivatele a komunity. Spolu s ostatnimi
instancemi tvori socialni sit.) této socialni sité, podobné jako je tomu v pripadé
Mastodonu. Pixelfed navic nabizi nastroje pro sdileni fotografii v kvalité pro tisk, coz
z ni ¢ini mnohem zajimavéjsi platformu pro nejen profesionalni fotografy.

Open source alternativy pro socialni sité obvykle nabizi uzivatelim moznost vétsi
kontrolu nad svymi daty a soukromim. Mastodon, Diaspora a Pixelfed jsou pouze
priklady alternativ, které poskytuji podobné funkce jako nabizi vice znamé socialni
sité, ale zaroven kladou ddraz na ochranu soukromi uzivateld. V nékterych
pripadech je dokonce mozné jejich vzajemné propojeni s dalSimi sitémi.

Vzhledem k nedavnym skandaltim kolem ochrany soukromi na socialnich sitich je
duilezité, aby uzivatelé méli na vybér mezi rliznymi platformami a mohli si zvolit tu,
ktera jim nejlépe vyhovuje. V budoucnu se mizeme dockat dalSich inovativnich
open source projektti, které nabidnou uzivateldm nové zptlisoby, jak komunikovat
s ostatnimi uZivateli a sdilet své zazitky online, zatimco zajiStuji bezpecnost a
soukromi.

Stinnou strankou véci u téchto alternativ je predevsim fakt, Ze se jedna o ,,pouhé“
alternativy. Jejich podil na trhu a pocet uzivatell se s velkymi hraci obvykle neda
prili§ srovnavat, s ¢imZ souvisi také urcity ,zacarovany kruh“ (malo uzivateld -
chybéjici motivace k registraci). Napriklad Wired pro sit Mastodon udava rist
z necelych 400 tisic uzivatelii na 2,63 miliont a nasledny soustavny pad na 1,41
milionu (2. 2. 2023) [79]. Tento skok koreluje s datem prevzeti konkurené¢niho
Twitteru Elonem Muskem [79]. Mastodon jako takovy hlasi 6 703 167 uzivateld,
z toho 1 211 666 aktivnich (30. 4. 2023) [78]. Oproti tomu spolecnost Statista uvadi
556 000 000 aktivnich uzivatel Twitteru za leden 2023 [80].

Dal$i moznou prekazkou riistu alternativnich decentralizovanych socialnich siti
miiZe byt pravé jejich decentralizace. Pro fadu uzivateli miize byt zaloZeni vlastni
instance prilis slozité. Podobné mnoZstvi jiz existujicich instanci a orientace v nich
miiZze byt pro uzivatele neprekonatelnou piekazkou, ¢i mulze v uzivateli budit

nedivéru ve vzajemnou spoluprace/komunikaci.
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6.4 Cloud Computing (laaS)

V soucasné dobé se firmy i jednotlivci stale vice uchyluji k ukladani a zpracovani dat
na cloudovych sluzbach. Timto zpiisobem se ¢im dal vice dat piresouva z osobnich
pocitaca a firemnich servert do velkych datovych center, ktera vétSinou provozuji

s w7

velké korporace, jako jsou Amazon, Google ¢i Microsoft. Velka cast dat je tak
soustiedéna v rukou velkych hract [13]. Tato ¢ast je zamérena predevsim na
podoblast IaaS$, tedy Infrastructure as a Service.

Dlivodem riastu popularity Cloud Computingu [12] je jeho flexibilita a snadna
Skalovatelnost. Diky tomu mohou firmy rychle reagovat na zmény v poZadavcich
trhu a prizpasobit své sluzby novym potiebam zakaznikl. Zaroven umoziuje

7/

snadny piistup ke sdilenym datiim a spolupraci v tymu z riiznych mist. V neposledni
radé je casto Cloud Computing €asto spojen s niz§imi naklady na IT infrastrukturu a
jeji spravu.

Snadna Skalovatelnost a predpoklad nizkych nakladd se ale mize snadno otocit
proti uzivateli. Chybné spusténi vypoctu, anebo naptiklad nedlisledné sledovani
vyuziti zdrojii nasledné mize snadno vést k neprijemnému prekvapeni pri obdrzeni
faktury od poskytovatele Cloud Computingu. Spolu s rostouci snahou o soukromi
uzivateli a kontrolou nad daty postupné rada firem migruje zpét na vlastni
infrastrukturu.

V soucasné dobé se také rozviji uméla inteligence, ktera pro trénovani svych modelt
potiebuje obrovské mnozstvi dat. Datova centra se tak primo nabizi jako baliky
obrovského mnozstvi dat pro analyzu a uceni. To vSe samoziejmé za predpokladu
védomého souhlasu majitele danych dat. Nabizi se také sledovani téchto dat za
ucelem tvorby analyz vyuziti zdrojt/prostiedki a ndsledném rozvoji ¢i optimalizaci
datacenter.

V neposledni radé je také potreba zminit, Ze zavislost na téchto velkych hracich
miiZe mit zdsadni vliv na bezpecnost a stabilitu internetu. Pokud by doslo k vypadku
v nékterém z téchto datovych center, mohlo by to mit dalekosahlé dopady na celé
odvétvi a spoleCnosti, které na tyto sluzby spoléhaji. Navic by uniky dat nebo

zneuziti téchto datovych center mohly vést k vaZnym problémtim s bezpecnosti a

soukromim uzivatel(i, cozZ by mohlo mit opét zasadni dopad na celou spole¢nost.
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6.4.1 Rizika zavislosti v oblasti Cloud Computingu

Jak jiz bylo zminéno v ivodu, Cloud computing je v dnesni dobé nezbytnou soucasti
mnoha organizaci. Prinasi s sebou radu vyhod, jako je snadna dostupnost dat a
aplikaci a nizké naklady na IT infrastrukturu. Nicméné, zavislost na poskytovatelich
cloudovych sluzeb miize také prinaSet radu rizik a nebezpeci, kterd je nutno
vyhodnotit a brat v uvahu.

Zavislost na cloudovych sluzbach muze predstavovat riziko pro bezpecnost dat
uzivatell. Ti musi vérit poskytovateli, Ze s daty naklada zptisobem, ktery je chrani
pied ztratou nebo Unikem. To miiZe byt problematické, pokud se poskytovatelé
setkaji s bezpecfnostnimi problémy, jako jsou hackerské utoky nebo naprtiklad
pochybeni zaméstnanct. Tato rizika mohou byt umocnéna v pripadech, kdy jsou
data uloZena na serverech v zahranic¢i, kde mohou byt aplikovany rizné pravni
predpisy a omezeni.

Podobné musi klienti diivéfovat poskytovateli, Ze s daty naklada dle dohodnutych
pravidel a nevyuZziva je napriklad pro vlastni obohaceni. Organizace mohou snadno
ztratit kontrolu nad daty svymi i vlastnich zdkaznik(i. V. momenté, kdy jsou data
uloZena na serverech tretich stran, je tézké azZ nemozné kontrolovat, jak jsou data
pouzivana a spravovana. Mnoho poskytovatelt cloudovych sluzeb také uklada data
na vice servert a zalohuje je, coz miize znamenat, Ze data mohou byt replikovana a
Sifena mimo kontrolu organizace.

Dal$im dtlezitym rizikem jsou pravni problémy spojené se zpracovanim dat v
cloudovém prostredi. Pokud jsou data organizace ukladdna na serverech v zahranici,
mohou se vystavit riznym pravnim predpisim a omezenim, coZ miizZe ovlivnit
zplisob, jakym jsou data zpracovavana a pouzivana. Existuji napriklad obavy, Ze
americké vladni orgdny mohou mit pristup k datim uklddanym u americkych
poskytovatelli cloudovych sluzeb [87].

Zavislost na poskytovatelich cloudovych sluzeb mtize také omezovat flexibilitu a
inovaci organizace. Pokud se firma stane zavislou na jednom konkrétnim
poskytovateli, jeji pristup k novym technologiim mize byt omezen a piechod ke

konkurenci nepfrijatelné narocny.
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6.4.2 Zastoupeni poskytovateld Cloud Computingu

Uznavana spolecnost Gartner ve svém reportu za rok 2021 uvadyi, Ze trh cloudovych
sluZeb vzrostl o vice nez 40% oproti roku predchozimu. Prvni misto s velkym

odstupem obsazuje AWS od Amazonu, konkrétné 38,9%. Nasleduje jej Microsoft se

svym Azure a 21,1% a prvni trojici uzavira Alibaba Cloud s 9,5%, viz tabulka 1.

Spole¢nost | Prijem za | Podil na | Pfijem Podil na | Rust za
rok trhuza |zarok trhuza | obdobi
2021 ($) |rok 2021 | 2020 ($) |rok 2020 | 2020-
(%) (%) 2021 (%)
Amazon 35,380 38.9 26,201 40.8 35.0
Microsoft 19,153 21.1 12,659 19.7 51.3
Alibaba 8,679 9.5 6,117 9.5 41.9
Google 6,436 7.1 3,932 6.1 63.7
Huawei 4,190 4.6 2,681 4.2 56.3
ostatn{ 17,056 18.8 12,697 19.8 34.3
celkem 90,894 100.0 64,286 100.0 41.4

Tabulka 1 - Worldwide IaaS Public Cloud by Gartner [81]

K podobnym vysledkiim se dopracovala spole¢nost Synergy research group, ktera
do jedné skupiny radi jak popisované laaS, tak i PaaS (Platform as a Service). Ta ve
své zpravé, tentokrat za rok 2022 [82] popisuje rostouci trzby ze zminénych oblasti,
a to o 29% oproti predchozimu roku. Konkrétni poradi pak popisuje v dalSim
reportu za treti kvartal roku 2022 [83], priCemZ prvni misto shodné obsazuje
Amazon s 34%. Nasleduje Microsoft s 21% a treti Google s 11%, viz Obrazek 6.
V tomto reportu oproti Gartneru bohuZel chybi Alibaba pro srovnani.

Report dale uvadi, Ze i ostatni poskytovatelé cloudu zaznamenavaji narust trzeb
ve dvoucifernych cislech, a to i pres ztratu podilu na trovni zhruba 3% (souhrn
ostatnich poskytovateld). Jedna se tak stale o vyrazné rostouci trh, na kterém je dle
reportu stale misto i pro mensi poskytovatele. Ti by se vSak méli specializovat na
svou specifickou cast trhu, na kterém nasledné maji potencial porazit ,Velkou

trojku®“.
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6.4.3 Kauza Parler

Parler je socialni sit, vytvorena jako svobodna alternativa ke znaméjSim
platformam, jako jsou Twitter nebo Facebook. UZivatelé mohou sdilet prispévky,
komentovat je a oznacCovat je "parley". Sit' byla zaloZena v roce 2018 a rychle ziskala
na popularité zejména mezi konzervativci a priznivci pravicovych hnuti. Hlavni
zaméreni této sité je ochrana svobody projevu a nulova cenzura. Tento pristup
zaroven vedl ke kritice za Sifeni nenavistného obsahu a extremismu na siti.

Kritika vyvrcholila v lednu 2021 po Gtoku na americky Kapitol, kdy se technologické
spolecnosti Apple a Google rozhodly odstranit aplikaci Parler ze svych obchodii
s aplikacemi. To mélo zna¢ny dopad na popularitu aplikace, nebot se stala témér
nedostupnou pro nové i stavajici uzivatele a vyrazné to zkomplikovalo pouZiti této
sité na mobilnich zarizenich [84][85].

Spolu se zvySenym medialnim zajmem nasledoval také zvyseny tlak na spolecnost
Amazon Web Services, u které Parler provozoval svou aplikaci, aby ji odstranil ze
svych serveri. K odstranéni nasledné doslo a mélo jesté vétsi dopad, nebot to
znamenalo, Ze tato socialni sit' byla iplné odstranéna ze sité internetu.

Odstranéni Parleru z AWS vyvolalo otazky ohledné kontroly nad internetem a
svobody projevu. Zastupci Parleru tvrdi, Ze Amazon porusil smlouvu a zptsobil
Skodu, odstranéni aplikace z AWS totiZ znamenalo, Ze se stala nedostupnou pro
vSechny své uzivatele. Zaroven vSak mnozi kritici tvrdi, Ze Parler nebyla regulovana
dostatecné a ze odstranéni aplikace bylo nutné z divodu prevence Sireni
dezinformaci a nasili.

Dlivodem, odstranéni Parleru byl fakt, Ze sit nebyla schopna zajistit dostatecné
mechanismy pro nahlaseni, kontrolu a odstranéni zavadnych piispévku. A to i pres
fakt, Ze Parler verejné deklaroval pravidla omezujici nasili, nenavist a dezinformace,
avSak nevymahal je. Po incidentech na americkém Kapitolu 6.ledna 2021, ze kterého
byli obvinéni Trumpovi priznivci, ale sit své zasady upravila a pravidla zacala

vymahat diisledné.
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6.4.4 Vyhodnoceni trhu

Z predchozich kapitol vyplyva, Ze 1aaS a Cloud Computing se stava stale diilezitéjSim
prvkem moderniho digitalniho svéta. V soucasné dobé jsou nejvyznamnéjSimi hraci
na trhu Amazon Web Services, Microsoft Azure, Google Cloud Platform a Alibaba
Cloud. Tyto spole¢nosti drzi vyznamny podil na trhu, pricemz AWS je diky svému
zhruba 35% podilu nejvétSim hracem. Zdaleka nejvétsi cast trhu tvori Spojené staty,
kde maji tyto spole¢nosti znacné mnozstvi zakaznikl a nejvétsi prijmy [82]. Oproti
tomu v Evropé se nachazi jen zanedbatelny podil spole¢nosti poskytujicich cloudové
sluzby. Velkou zasluhu na tom s velkou pravdépodobnosti maji prisnéjsi evropské
zakony tykajicimi se ochrany osobnich tdajf.

S rostoucim vyznamem Cloud Computingu se objevuji i obavy tykajici se centralizace
internetu, coZ se mimo jiné ukazalo na kauze socialni sité Parler, ktera toto téma
dostala do popredi zajmu médii. V soucasné dobé jsou ctyfi nejvyznamnéjsi
poskytovatelé cloudovych sluZeb vlastnéni americkymi a ¢inskymi spole¢nostmi,
coz miize mit dopad na nezavislost a bezpecnost nékterych statli. Navic vlastnictvi
dat je Casto nejasné a nevyjasnéné, coz miiZze byt problematické zejména pti pouziti
pro vladni data a jiné citlivé informace [19].

PrestoZe jsou obavy tykajici se centralizace internetu opravnéné, Cloud Computing
prinasi i radu vyhod. Umoziuje naptiklad snadny pristup k vykonnym pocitacovym
zdrojlim bez nutnosti investovat do vlastniho hardwaru a infrastruktury. To ¢asto
znamena vyrazné nizsi ndklady a zaroven vyssi flexibilitu vyuzivani prostredki.
Zarovenn mize byt Cloud Computing klicCovym faktorem pro vyvoj novych
technologii, jako jsou uméla inteligence, a jiné vypocty, které vyzaduji vysoky vykon,
avSak pouze po omezenou dobu (faze ucent).

Celkové Cloud Computing ziistava velmi vyznamnym prvkem digitalizace a mnoho
firem a organizaci bude nadale vyuZivat jeho vyhody. Nicméné se zvySujici se
dutlezitosti Cloud Computingu se zvySuje i vyznam tématu centralizace internetu a

nezavislosti dat, které je tfeba brat v ivahu pfi planovani a nasledném provozu.
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6.5 Vyhodnoceni

Jak bylo popsano v predchozich kapitolach, existuji znacné predpoklady, Ze internet
se z absolutné decentralizované sluzby stava sluzbou centralizovanou. Tedy Ze
celosvétové roste zavislost internetovych uzivateldi, sluZeb i firem nejen na pristupu
k internetu, ale také na nékolika malo kritickych poskytovatelich sluZeb. Bylo
zaroven prokazano, Ze nékolik konkrétnich firem dokaze ovlivnit internet jako
takovy.

Na nékolik prikladech bylo také demonstrovano, jak mohou velké firmy ve svém
oboru uplatnit sviij vliv, a to véetné moznosti efektivné odstranit firmu z internetu.
Stejny pristup mohou nasledné aplikovat na konkurencni firmy a efektivné tak
ovladnout rizné trhy ¢i odvétvi.

Zaroven bylo poukdzano na fakt, Ze i pres zhruba 65% podil na trhu v rukou
nejvétsiho hrace a jeho odstup zhruba 25% od druhého nejvyznamnéjsiho, jesté
nemusi znamenat zasadni problém pro cely trh. Konkrétné v pripadé internetovych
prohlizeci tato situace panuje, avSak diky existenci celé rady konkurenc¢nich resent,
Casto zaloZenych na stejném jadie, ma uZivatel k dispozici velky vybér alternativ.
Miize tak dopady této situace na vlastni osobu minimalizovat ¢i zcela potlacit.

V dalSich ¢astech se autor zaméruje na aktualni stav centralizace a moZnosti zneuZiti
socidlnich siti. Spolu s jejich pristupem k datlim o uzivatelich a nakladanim s nimi.
V této casti je popsana také kauza Cambridge analitica véetné zneuziti uzivatelskych
dat pro presné cileni a ovlivnéni vysledkii voleb.

Zavaznost aktudlni situace se rtizni podle thlu pohledu a konkrétniho uzivatele,
nelze tedy obecné prohlasit, Ze situace je ve vSech probiranych oblastech kriticka, ¢i
naopak nepodstatnd. To je moZno demonstrovat na pripadu internetového
prohlizece. Bézny uzivatel miliZe ocenit jednoduchost pouziti a provazanost
s ostatnimi zafizenimi. Zaroven ma moznost napiiklad doc¢asné omezit sviij komfort
a prohlize¢ nahradit jinym, a to nejspisS bez dalSich diasledki. Oproti tomu
profesiondl v oblasti tvorby webi, ¢i aplikaci ma ,ruce svazané“ a moznosti znacné
omezené. Je témér nemozné ignorovat pri tvorbé webové aplikace prohliZece
s nejvétsim podilem. Vynechani testovani a optimalizace by mohlo danou aplikaci

znepristupnit prilis velkému poctu uzivateld.
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Podobnym pripadem jsou internetové vyhledavace. BéZny uzivatel opét neni
obvykle nijak nucen do pouZiti jednoho konkrétniho z nich. Oproti tomu profesionadl,
ktery nabizi své sluzby online, anebo firma, se obvykle bez optimalizace pro nejvétsi
vyhledavace neobejdou. V poslednich letech se zaroven stale vice rozmaha obor
optimalizace internetové vyhledavace (SEO). Bez zapojeni profesionala z tohoto
oboru je naptiklad zavedeni nového webu/firmy/e-shopu nasobné slozitéjsi a ve
vice konkurencnich oborech snad i nemozné.

Obecné lze tedy prohlasit, Ze centralizace internetu by neméla béZného
uzivatele/konzumenta nijak zasadné ovlivnit, protoze ma stale k dispozici celou
radu alternativ. To ovSem za predpokladu, Ze dany uZivatel je ochoten prijmout.
Jednim z nejvétSich rizik pro takového uzivatele jsou predevsim informacni bublina,
a tim slozitéjsi konfrontace vlastnich nazord. DalSim je zavislost na danych
platformach, kdy napriklad zablokovani profilu na jedné ze socialnich siti mtize
uzivateli efektivné zablokovat pristup ke komunikaci se svym okolim.

Mnohem vyraznéjsi dlisledky ma soucCasna situace na profesiondly a firmy. Ty
zpravidla nemaji jinou moznost, nez se soucasné situaci prizplisobit a podstoupit
riziko, Ze mohou byt zablokovany ¢i privedeny kbankrotu, pokud se znelibi

7 v O

nékterému z velkych hraci. Tyto pripady nastésti nejsou priliS obvyklé, odstranéni

rizika ale neni obvykle mozné a existuji pouze pristupy pro jeho vice i méné ucinné

minimalizace.
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7 Budoucnost internetu

7

Internet se v poslednich desetiletich stal neodmyslitelnou soucasti béZného
kazdodenniho Zivota. Vyvoj technologie a digitalizace prinesly mnoho novych
moznosti, ale také nové vyzvy a otazky tykajici se bezpecnosti a soukromi. Lze také
pozorovat vyrazny odklon od ptvodniho navrhu internetu jakoZto plné
decentralizované sité. V predchozich kapitolach bylo prokazano, Ze jeho
centralizace v poslednich letech naopak roste, a to v celé radé oblasti. Stejné tak se
internet stava stale mnohem vice komer¢nim a zdaleka tak neni neobvyklé, Ze velké
firmy buduji velmi naro¢né mezikontinentalni sitové spoje.

Dale bylo na nékolika prikladech byla ilustrovana rostouci zavislost soucasné
spolecnosti na internetu, a to i v oblastech, které na prvni pohled nemusi viibec
souviset. Poukazano bylo také na globalizaci a provazanost celé infrastruktury, kde
i ,drobny“ vypadek v jedné Casti mlize zpusobit rozsahly kolaps dal$ich ¢asti, a to i
téch, které s ptivodnim vypadkem nesouvisi.

Nicméné v poslednich letech lze pozorovat také prvni naznaky odklonu od
soucasného stavu a v preneseném smyslu také navrat k ptivodnim konceptim
internetu. Rostouci popularitu zazivaji technologie jako je blockchain (viz niZe) a
kryptomény na ném zpravidla zaloZené. S tim souvisi také pojmy jako web 3.0, ktery
se snazi odstranit zavislost na velkych spole¢nostech a umoZnit rovnost pristupu
k internetovym sluzbam také mensim spole¢nostem a zapalenym jednotlivcim.
Blockchain, jakozto klicova technologie Webu 3.0, je decentralizovanym a
distribuovanym systémem zaznamu dat. Na rozdil od soucasného uchovani a rizeni
dat centralnimi autoritami, blockchain umoziuje uzivatellim uchovavat a spravovat
data bez nutnosti diivérovat jedinému zdroji. Tento pristup muze vést k vétSimu
soukromi, bezpecCnosti a mize také prinést nové prilezitosti pro spolupraci a
inovace.

Mezi dal$imi zasadnimi inovacemi je moZné jmenovat umélou inteligenci a nové sité
5., Ci 6. generace, které umozni mimo vysSich rychlosti také pripojeni dalSich, dnes
mozna i nemyslitelnych, zarizeni. Da se tedy predpokladat, Ze i provazanost a
nezbytnost internetu poroste. Podobné lze predpokladat rostouci zajem o vlastni

soukromi a také navrat k decentralizaci.
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8 Zaver

V soucasné dobé se internet stal nezbytnou soucasti kazdodenniho Zivota. Pokrocilé
sluzby a vysoka propojenost jsou samoziejmosti, diky které si uzivatelé mohou
uzivat pohodli. Komunikace napti¢ kontinenty neni nic neobvyklého ani
zdlouhavého, pristup k témér libovolnému obsahu na par kliknuti taktéz. OvSem
tato pozitiva jsou obvykle vykoupena stinnou strankou jako je vysoka provazanost
a vzajemna zavislost. Stale pokrocilejsi technologie sebou prinasi také nova rizika a
nové vyzvy napriklad z pohledu bezpecnosti.

Prvni ¢asti prace jsou tak vénovany uvedeni ¢tenare do kontextu a slouZi zaroven
jako strucné seznameni s dilezitymi milniky historie internetu. Na ni plynule
navazuje predstaveni nékterych zasadnich koncepti, kterych se aktualni internet
drzi a vyhod, jaké svym uzivateliim prinasi. Tyto ¢asti jsou dileZité pro pochopeni
duisledki téchto konceptii a soucasného stavu.

Nasledujici Cast je vénovana piikladiim, kdy i v uvozovkach drobna chyba byla
schopna zasadné ovlivnit miliony uzivateli a ale také fadu nesouvisejicich sluzeb,
¢emuz odpovida také zavaznost a rozsah dilisledki. Ani jeden by ale nebyl mozny
bez soucasné provazanosti internetu a zavislosti uzivateld, sluzeb i stroji na této
siti.

Dalsi z kapitol je vénovana seznameni Ctenare s vybranymi oblastmi, ve kterych
mohou byt diisledky centralizace naprosto zasadni opét nejen na piimé uzivatele.
Vybér oblasti pro tuto kapitol bral na ztetel pravé mozné disledky a jejich zavaznost
pro spoletnost jako takovou. Také vtomto pripadé byly Ctenari predstaveny
konkrétni pripady vyuziti rozsahle kontroly nad zdroji velkymi hraci. Stejné tak byl
predstaven pripad zneuziti dat, a naopak neduslednosti nékterych socidlnich siti
v ochrané dat svych uzivateld.

Byly zaroven predstaveny dusledky, které nemusi byt casto zfejmé a predstaveny
konkrétni moznosti, diky kterym je mozné disledky minimalizovat ¢i Uplné
odstranit. AvSak diky rozsahu a rdznorodosti nelze sepsat ,vSespasny“ seznam,
ktery by umozZnil tato rizika neutralizovat a byl vyuzitelny pro vSechny. Vybér a

podniknuti konkrétnich krokt tak neni na nikom jiném nez Ctenafi.
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Naopak u nékterych oblasti a pro nékteré ze ¢tenaiti neni iplna neutralizace mozna,
a proto by méli po prostudovani poskytnutych doporuceni dopady na vlastni osobu,
firmu ¢i podnikani sami vyhodnotit. Kratkodobé nejlevnéjsi mize byt také prosté
prijeti popsanych rizik a moznych dtisledkt. Uz jejich znalost ale umozni tato rizika
do urcité casti ridit a nasledné optimalizovat.

Posledni ¢ast je vénovana nastinéni moZného budouciho vyvoje internetu a popsany
dalSi technologie, které stoji za dalsi prostudovani. Jedna se ale zpravidla o velka
témata, ktera mimo jiné z diivodu rozsahu nebylo mozné zahrnout do této prace.
Jejich alespon stru¢ny rozbor byl ale nutny pro snazsi pochopeni celého kontextu a
aktualni situace ohledné centralizace internetu. Diky nim je také moZno pozorovat

opétovny ,navrat ke kofentim“ a soucasny stav jako do znacné miry doc¢asny odklon

od ptivodnich konceptii internetu jako takového.
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