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Anotace a klicova slova

Predkladand disertacni prace se zaméfuje na problematiku v€asného varovani v silni¢ni
doprav€é. Hlavnim cilem vSech telematickych aplikaci i této prace je v€asna distribuce
informaci k fidi¢i. Telematické systémy zahrnuji rizné projekty od povinného zavedeni
systému eCall pres testovaci béh riznych projektl vcasného varovani az po koncepty
pocitajici s umélou inteligenci. Budoucnost ukaze ekonomickou navratnost téchto systémi,

avsak jejich pfinos je nesporny, jak ukazuji dosavadni publikované vysledky.

Snahou této prace je piispét ke zvySeni bezpecnosti silnicni dopravy formou prevence.
Zakladem prace je zjiSténi a popsani aktudlni situace v oblasti varovani v piipadé
mimofadnych situaci v silni¢ni dopravé pomoci studia dostupnych zdroji. Porovndnim
soucasn¢ho stavu a aktudlnich technologickych moznosti bylo dosazeno zavéru, ze je

mozné navrhnout zlepSeni poskytujici rychlej$i pfenos varovnych informaci smérem

k fidici.
S ohledem na vySe uvedené jsou v praci feSeny nasledujici tii cile:

1. Analyzovat souCasny stav v€asného varovéani v dopravé v pfipadé mimotadnych

udalosti.

2. Navrhnout fteSeni sohledem na technologickou dostupnost, ekonomickou

navratnost a minimalni zpoZdéni pfi doruceni varovani fidici.

3. Prokazat realizovatelnost feSeni pomoci ekonomické analyzy.

Kli¢ova slova: Vc¢asné varovani, eCall, Radio-HELP, WAZE, FCD, Connected Car, SMS
zpravy, Mapa dopravnich podminek, HD Radio



Annotation and keywords

This Ph. D. thesis focuses on the issue of early warning in the road transport. The main
objective of telematics applications and this work is to facilitate timely traffic information
to drivers. Telematics systems include a variety of projects from the mandatory
implementation of eCall through a test run of various projects for early warning to the
concepts based on artificial intelligence. The future will prove the economic benefits of

these systems, but their added value is undeniable, as shown by existing experience.

The aim of this work is to improve road safety by means of prevention. The basis of the
work is to identify and to describe the current situation in the warning field in case of
emergencies in the road transport through a research of literature. By comparing the
current situation and the current technological possibilities, it was concluded that it is
possible to design an improvement providing faster transmission of warning information to

a driver.
In view of the foregoing, the work deals with the following three objectives:
1. To analyze the current state of early warning traffic in case of emergencies;

2. To propose a solution with regard to the technology available, economical return

and minimal delays in receiving the warning by a driver;

3. To demonstrate meaningfulness of proposed solutions by an economic analysis.

Keywords: Early warning, eCall, Radio-HELP, WAZE, FCD, Connected Car, SMS
messages, Map of Traffic Conditions, HD Radio



Annotation et le mots clés

Cette thése se concentre sur le sujet du systéme de préalerte dans le transport routier.
L'objectif principal des applications télématiques, et de cette thése est de faciliter des
informations de circulation en temps opportun aux conducteurs. Les systemes télématiques
comprennent une variété de projets, de la mise en ceuvre obligatoire de eCall, a une série
de tests de différents projets du systeme de préalerte, mais aussi des concepts basés sur
l'intelligence artificielle. L'avenir va prouver les avantages économiques de ces systémes,

mais leur valeur ajoutée est indéniable, comme en témoigne l'expérience existante.

Le but de cete thése est d'améliorer la sécurité routicre par la prévention. Le fondement de
la theése est d'identifier et de décrire la situation actuelle dans le domaine du systeme de
préalerte en cas d'urgence dans le transport routier en recherchant de la littérature. En
comparant la situation actuelle et les possibilités technologiques actuelles, on a conclu qu'il
est possible de concevoir une amélioration fournissant une transmission de l'information

d'avertissement plus rapide au conducteur.
Compte tenu de ce qui préceéde, la thése traite les trois buts suivants:

1. Décrire l'état actuel du systeme de préalerte dans le transport routier en cas

d'urgence.

2. Proposer une solution en ce qui concerne la technologie disponible la mise en
ceuvre économique et les retards minimes dans la réception d'un avertissement au

conducteur.

3. Démontrer la signification des solutions proposées par une analyse économique.

Mots clés: préalerte, eCall, Radio-HELP, WAZE, FCD, Connected Car, messages
SMS, HD Radio
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Uvod

Navzdory faktu, ze se trvale zvySuje pasivni 1 aktivni bezpecnost vyrabénych automobila,
jsou dopravni nehody kazdy rok zodpovédné za ztraty tisicti lidskych Zivotd. Vyznamny
podil na lepSich bezpecnostnich parametrech vozidel ma integrace a vyuziti pokrocilych
informacnich technologii. Tyké se to komunikacnich systémil a postupného zavadéni
inteligentnich dopravnich systémi s cilem zvysit bezpecnost silni¢niho provozu. Ocekava
se, ze komunikace mezi vozidly bude schopna poskytnout fidicim vice informaci o jejich
okoli, coZ jim umozni ¢init leps$i rozhodnuti, kterd néasledné¢ povedou ke zvySeni
bezpecnosti. Nekteré automobily jiz dnes nabizeji kromé navigace také systém detekce
nehod, radary, kamery a podobné prostfedky. Technologicky obor zabyvajici se kombinaci
prenosu a zpracovani dat se zobrazovacimi a jinymi sdélovacimi systémy a prostiedky se

nazyva telematika (kombinace slov: telekomunikace a informatika).

Hlavnim cilem vSech telematickych aplikaci 1 této prace je v€asnd doprava uziteCnych
azejména varovnych informaci k fidi¢i. Telematické systémy zahrnuji rizné projekty
od povinného zavedeni systému eCall pfes testovaci béh riiznych projektl vcasného
varovani az po koncepty pocitajici s umé€lou inteligenci. Tyto projekty jsou v rizné fazi

rozpracovanosti od konceptil az po experimentalni testy.

Tato prace pfindsi v prvni fad€ srovnani a analyzu jiz publikovanych feSeni, ukazuje jejich
silné a slabé stranky a vazby na ostatni varovné systémy. Déle se vénuje rozsahlé
problematice bezpecnosti v oblasti Connected Car, jejiz soucasti je i rozsahla reSerSe
norem a standardi pouzivanych pii vyvoji a navrhu palubnich jednotek komunikujicich

s infrastrukturou a také pro komunikaci vozidel navzajem, tedy bez pateini sit¢.

Béhem prezentace pribéznych vysledkii autora na konferencich se vyskytly cetné dotazy
na to, jak tyto nové technologie pfijimaji uzivatelé. Na tomto zdklad¢ bylo ptikroCeno
k prizkumu arovné akceptovani vybranych ,citlivych® aspektli navrhovanych feSeni
formou dotaznikového Setfeni. Podrobné&ji zkouméno bylo zejména vniméni bezpecnosti

uzivatelskych dat v telematickych a mobilnich aplikacich.
S vyuzitim védeckych pfistupii disertacni prace pfistupuje k vybranym aspektim
bezpecnosti silni¢ni dopravy, pficemz jeji ambici je prispét ke zvysSeni bezpecnosti silni¢ni
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dopravy formou prevence. Toho je dosazeno uplatnénim systémovych pfistupi a metod
pro zvySeni bezpecnosti silni¢ni dopravy. Prace se okrajové zabyva rozvojem a moznostmi
vyuziti dale vysvétleného konceptu systému Radio-HELP, zalozeného na adresném
broadcastingu a nuceném piijmu pro oblast silni¢ni dopravy. Technologie broadcastingu
umoznuje pienos zvukové €1 obrazové informace prostfednictvim jiného média, typicky
rozhlasového vysilani. U tohoto systému vSak snahy o dalsi kroky k realizaci nardZeji na
nutnost legislativnich zmén, jejichzZ realizace je v dohledném ¢asovém horizontu nerealna.
Proto se prace zamcétuje predev§Sim na oblasti, ve kterych je zlepSeni mozné diky

dynamickému rozvoji digitdlnich komunikaci a mobilnich systémfl.

Doktorska disertacni prace rozpracovava feSeni zaloZené na rozesilani neadresnych SMS
zprav. V ramci navrhu tohoto konceptu a s vyuzitim systémového piistupu byl vytvoren
UML model ptikladii pouziti a aktérh, ktery slouZi k identifikaci slabin soucasného feSeni.
Mezi ty patii naptiklad nedostupnost n¢kterych informac¢nich kanali na nékterych typech
komunikaci nebo zpozdéni. Tyto nedostatky byly vzaty v Givahu pii navrhu feSeni nového,
které dosahuje minimalniho zpozdéni pii doruCeni varovné zpravy a vysokého poctu
uzivatelli, ke kterym se varovna zprava dostane. Nevyhodou tohoto feSeni je vSak
skutecnost, ze varovnou zpravu obdrzi i neztc¢astnéné subjekty, jako napf. obcané bydlici

podél dopravnich komunikaci, pfi¢emz je diskutovdna i moZna eliminace tohoto stavu.

Teoretickym, avSak i prakticky vyuZitelnym vystupem doktorské disertacni prace je navrh
konceptualniho modelu systému pro tvorbu dopravni ,,mapy“, zobrazujici dopravni
podminky v blizkém okoli vozidla a umoZiujici pfedavani téchto informaci fidicim
dalSich automobilli mificich do dané oblasti. Toho je dosazeno pomoci technologie
Connected Car, ktera se uplatiiuje u stadle vysSiho poctu novych vozidel. Posledni dva

zminéné koncepty jsou nasledné porovnany SWOT analyzou.

Soucasti prace je také vyhodnoceni ekonomickych hledisek navrzenych koncepti. Toto
vyhodnoceni je provedeno na zaklad¢ aktudlnich udaji od Centra dopravniho vyzkumu

a Policie CR a pomoci dvou moZznych modelovych scénatt.

Tato disertacni prace je soucasti SirSiho projektu katedry informatiky zabyvajici se
tématem ziskavani a distribuce uzite¢nych a varovnych informaci v ptipadé mimotadnych

situaci.
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1 Cile a prinosy

1.1 Vychodiska

Zakladem prace je analyza aktualni situace v oblasti varovani v piipadé mimotadnych
situaci v silniéni dopravé pomoci studia literatury. Tyto informace slouzi pro dalsi
orientaci v problematice a jsou analyzovany v kapitole 2.1 a 2.2 — Stavajici feSeni
a projekty. Porovnanim soucasného stavu a aktudlnich technologickych mozZnosti bylo
dosaZeno zavéru, Ze je mozné navrhnout zlepSeni poskytujici rychlejsi pienos varovnych

informaci smérem k fidi¢i v porovnani s aktualné pouzivanymi metodami.

1.2 Cile prace

Hlavnim cilem doktorské prace je rozsifit roven poznani v uvedené oblasti za pouZiti
adekvatnich védeckych metod a na jejich zdklad¢ pfinést nova feSeni. Ta jsou navrZena
s ohledem na technologickou dostupnost, ekonomickou névratnost a minimalni zpozdéni

pfi doruceni varovani fidici.

Hlavniho cile bylo dosazeno pomoci dil¢ich cili. Jednim z nich je analyza soucasného
stavu v€asného varovani v dopravé v piipadé mimotadnych udélosti na zéklad¢ studia
odborné literatury. Druhym dil¢im cilem je zpracovani ekonomického hlediska navrZzenych

feSeni, kter¢ je v pfisluSnych kapitolach rozebrano a také vycisleno.

1.3 Pouzité metody

V oblasti v€asného varovani v dopravé vyzkum vychézel zreSerSi sekunddrnich zdroji
a jiz provedenych prizkumi, zaméefenych na v€asné doruceni spravnych informaci fidici
blizicimu se k mistu dopravni nehody. Byla provedena explorace a komparace jednotlivych
metod a tomto zéklad¢ bylo pfistoupeno k ndvrhu novych feSeni s ohledem na vyuziti jiz
pouzivanych technologii, efektivitu S$ifeni potfebnych informaci a ekonomickou

navratnost.

V ¢asti prace zjistujici postoje uZzivatelll k novym technologiim byl pouzit strukturovany
dotaznik, jehoz vystupy byly néasledné analyzovany a byla navrzena opatteni majici za cil
minimalizovat nepodloZené obavy. U vlastniho feSeni byla pouzita metoda syntézy,
modelovani (UML) a také systémové piistupy s ohledem na specifi¢nost oblasti pouZiti
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apotteb jejich potencidlnich uzivatel. Navrzené¢ koncepty byly déale vyhodnoceny

méekkymi metrikami (SWOT analyzou).

1.4 Struktura prace

Prace je ¢lenéna na dvé hlavni Casti. Prvni ¢ast obsahuje analyzu soucasného stavu, kde je
pomoci reSers$i zkouman soucasny stav poznani. Tyka se to jak stavajicich jiz existujicich
¢1 navrzenych feSeni, tak také technologii jako je Connected Car, které jsou dale vyuzity
v praktické ¢asti pro vlastni feSeni dané problematiky. Posledni podkapitolou prvni ¢asti je
vlastni vyzkum zabyvajici se otazkou, jak vnimaji zavadéni telematickych aplikaci koncovi

uzivatelé.

Druhd cast prace obsahuje vlastni navrhy feSeni. V prvni ¢asti je popsano feSeni Radio-
HELP, dale pak feSeni vyuZivajici varovné SMS zpravy a na konec feSeni zaloZené

na technologii Connected Car vyuZzivajici navrSeny koncept Mapy dopravnich podminek.

Naésleduje porovnani téchto dvou feseni pomoci SWOT analyzy. Posledni kapitolou druhé
Casti prace je zhodnoceni ekonomického aspektu na zakladé dat od Ceské asociace

pojistoven a dvou moznych scénatii po zavedeni systémi do praxe.
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2 Analyza soucasného stavu

Tato kapitola se vénuje analyze stavajici situace v oblasti v€asného varovani v silnicni
dopravé. Jsou zde uvedena feSeni popsdna v odborné literatufe, projekty, u kterych jiz
prob&hly pilotni testy a také feSeni jiz pouzivana. Dalsi cast této kapitoly je zaméfena
na oblast Connected Car, coz je technologie, ktera je stale rozsitenéjsi (GSMA, 2013).
V posledni casti kapitoly je popsano provedené dotaznikové Setieni na téma ,,Obavy

uzivatell telematickych aplikaci® a jeho vysledky.

2.1 Stavajici FeSeni a projekty

Jednou zmetod, jak predchazet dopravnim nehoddm, je pouziti rGznych senzort
ve vozidle. Tato problematika je popsana v mnoha odbornych ¢lancich a v principu jde
o zapojeni senzorl polohy, geografickych koordinat, radaru, laseru, akcelerometru,
gyroskopu nebo kamer (Maurer, 2012). Testovany byly rizné kombinace senzorii (He,
2013). Napiiklad, pokud se vyskytne mlha, je moZné pomoci laserového senzoru detekovat
vzdalenost piekdzky nebo vozidla ve sméru jizdy a skute¢nou vzdalenost nasledné
dopocitat mikroprocesorem. Pokud je skute¢na vzdalenost mensi, nez bezpecnd, spusti se

zvukova a svételna signalizace.

Mohou také byt pouzity senzory umisténé piimo ve vozidle nebo senzory mobilniho
zafizeni (Fernardes et al., 2015). Fernardes s kolektivem vyvinuli aplikaci zobrazujici
varovani na mobilnim telefonu za pomoci tfi barev — zelené, oranzové a cervené se
zobrazenim vzdalenosti k prekaZce ¢i nebezpeci. Tyto senzory by mohly byt kombinovany
s dale zminénym systémem eCall. NavrZzena aplikace umoziuje i ohlasovani dopravnich
problému a disponuje krom¢ mapy a navigace podobnymi prvky jako aplikace WAZE, byt’
ve zjednodusené podobé. Také ji 1ze propojit s OBD (On Board Diagnostics) konektorem

v automobilu.

Dalsi moznosti prevence nehod je predpovéd hustoty dopravy na zdkladé telematickych
dat. Touto problematikou se zabyva napi. Abadi (2015), ktery za pomoci omezeného
mnozstvi dopravnich dat za obdobi Sesti mésicii odhaduje hustotu dopravy v jakékoliv
denni dobé. Tento autor je tak za pomoci dopravnich senzorii schopen poskytnout
spolehlivou piedpovéd’ na desitky minut doptedu.
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V dalsi praci autoii Lv et al. (2015) popisuji ucici se algoritmus pro analyzu velkého
mnozstvi dat, tzv. big data. Tyto algoritmy mohou byt pouzity v dile zminovanych

kooperativnich systémech.

Projekt Smart Road Restraint Systems (Frere, 2012) si klade za cil, kromé& feSeni v€asného
hlaseni nehod, také eliminovat ztraty na Zivotech a majetku formou vcasné distribuce
preventivnich varovnych informaci. Navrhovany systém ziskdva informace o aktudlni
situaci s vyuZitim stavajicich vizualnich a senzorickych infrastruktur (kamerovy dalni¢ni
systém, radarovy systém, monitory prijezdnosti a aktualniho stavu pocasi) a distribuuje
tyto informace Uc€astnikiim provozu. Rovnéz se snazi najit uplatnéni pro nové materialy
vedouci ke zvySeni bezpeCnosti osob (napf. lepSi absorpce energie prostfednictvim
deformacnich zo6n dopravnich prostfedkil). Tento projekt je jednou ze tii priorit EU

v otazce dopravy do roku 2020 a je rovnéz spolufinancovan z prostredkii EU.
2.1.1 Floating car data

Floating car data (také Floating Cellular Data - FCD) je jedna z metod pro ziskavani udajt
o automobilech. Vyuziva data telefonni sit¢ (CDMA, GSM, UMTS, GPRS) a nepottebuje
zadné specialni programové vybaveni nebo zafizeni. Kazdy aktivni telefonni pfistroj se
stivd anonymnim zdrojem informaci. Poloha mobilniho zafizeni je urena pomoci
triangulace. Jelikoz je GSM lokalizace méné pfesnd nez systémy zaloZené
na geografickych soufadnicich, je pro ziskani spolehlivych dat potifeba sledovat vice

pfistroji a pouzit komplexnich algoritmi.

V zabydlenych oblastech s hust§i mobilni siti tento systém piind$i vyS$s$i piesnost.
Vyhodami oproti metodam zaloZenych na geografickych soutfadnicich nebo pouziti napf.
dopravnich kamer jsou absence nutnosti instalace dal§iho zatizeni do vozidel nebo podél

komunikaci, niz§i cena, lepsi pokryti dané oblasti a mensi potieba udrzby.

Tato metoda funguje na principu zaznamendni sériového ¢isla zafizeni ve vozidle
a nasledného porovnani jeho vyskytu na riznych mistech na zakladé vzdalenosti mezi
parem snimact a dobé zaznamenani. Zaznam muze probihat prostiednictvim MAC adresy
v pfipad€ pouziti Bluetooth nebo za pomoci RFID ¢ipu pouzivaného mytnymi branami.
Urcité mnozstvi automobilii (napf. vozy taxi ¢i kuryrnich sluzeb) mize byt vybaveno

pfijimac¢em geografickych koordinat pro zpfesnéni zjiStovanych dat.
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Tento zplsob ziskavani dat neumoziiuje obousmérnou komunikaci. Byl publikovan navrh
mobilni aplikace (Senthilkumar et al., 2013), ktera by na zaklad¢ ziskanych dat pomohla
rodinnym pfisluSnikim urcit nejrychlejsi cestu k obéti dopravni nehody, resp.
do nemocnice. Vzhledem k nutnosti jednoucelové mobilni aplikace ale nelze ocekavat

masivni rozsifeni tohoto feSeni.

Modifikaci principu FCD je metoda vyuzivajici pouze data z komunikace mezi uzly
telefonni sit¢ a jednotlivymi zafizenimi bez potteby dalSich Cidel ve vozovce. (Janecek et
al., 2015). Autofi uvadéni tuto absenci jako velkou vyhodu oproti ostatnim publikovanym

feSenim. DalSi vyhodou je dostupnost dat, nezévisla na dalSich uzlovych bodech.

Dal§im moZznym vyuzitim technologie FCD je uprava cyklu svételné signalizace
na ktizovatkach na zakladé trajektorie trasy vozidel (Protschky et al., 2015). Autofi uvadi
90% uspésnost odhadl pfi testu s 39 semafory. Stejné tématice se vénuje kolektiv autort
Osman et al. (2014), ktery uvadi sniZeni mnozstvi kolon, zrychleni dopravniho toku
a snizeni doby Cekani na kiizovatkach. Autofi dale uvadéji, ze navrzeny systém je plné

automaticky a muze nahradit klasické, napevno nastavené cykly svételné signalizace.
2.1.2  Kooperativni systémy

Kooperativni systémy vznikly z divodu pfedavani informaci mezi jednotlivymi slozkami
dopravniho provozu. K Sifeni informaci jsou urfeny tfi zékladni druhy bezdratové

komunikace (Pipa, 2015):
e Vozidlo — Vozidlo

Komunikace Vozidlo — Vozidlo (anglicky Car to Car — C2C) dovoluje vozidlim
komunikovat pifimo mezi sebou. Tento zplsob komunikace je vhodny zejména
pro bezpecnostni aplikace, kdy rozhoduje kazdad vtefina. Dale se uplatni v mistech, kde
neni Zadny pfistupovy bod k dispozici. Z divodu, Ze pfistupovy bod fyzicky chybi, je
nefunkéni nebo je =zahlcen velkym mnoZstvim informaci. Komunikace C2C je
decentralizovana, neni tedy zavisla na pateini siti. Aby byl tento typ komunikace v praxi
uplatnitelny a UspéSny, je dulezité, aby byl dostatek vozidel vybaveny palubnimi
jednotkami (On Board Unit — OBU), tedy aby byl trh dostatecné penetrovan. Jako

minimalni hranice rozumné pouZitelnosti se uvadi mira penetrace 10 %.
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e Vozidlo — Infrastruktura

Komunikace Vozidlo — Infrastruktura (anglicky Car to Infrastructure - C2I) propojuje
vozidlo s pfistupovymi uzly umisténymi podél pozemnich komunikaci a zprostfedkovava
tak pfipojeni na pateini sit, na kterou jsou pfipojeny vSechny komunikacni uzly. Tato
komunikace se primarn€¢ pouzivd na efektivni fizeni dopravniho proudu, typicky
na varovani o kolon& pfed fidi¢em, o problémech na vozovce, k varovani o dopravni
nehod¢ atp. Nejveétsi omezeni komunikace C2I spocivd v nédkladném budovani

infrastruktury podél silnic.
e Vozidlo-X

Komunikace Vozidlo — X (anglicky Car to X, C2X), kde X je jiny typ komunika¢niho
zafizeni, nez vozidlo nebo komunikacni prvek infrastruktury, propojuje vozidlo napf.
s mobilnimi telefony nebo tablety. Tento typ komunikace ma velky potencial v oblasti
zabavy, ale také bezpecnosti. Vzhledem k tomu, Ze vétSina chodct je vybavena mobilnimi
telefony, dokaze vozidlo zjistit polohu tohoto zafizeni a varovat tak fidice pted pfipadnym
nebezpecim, napt. kdyZ chodec pfechazi v misté, kde ma tidi¢ vozidla omezeny vyhled.

Tento druh komunikace je oproti ostatnim dvéma nejmén¢ vyzkouseny a probadany.

Uvedené typy komunikace lze v literatufe nalézt také pod zkratkami V2V (Vehicle to
Vehicle), V2R (Vehicle To Road Infrastructure Communication) a V2I (Vehicle To
Internet Communication). Pokud se jednd o komunikaci s chodcem, jde o zkratku V2P
(Vehicle to Pedestrian) (Quartsoft, 2013). Rozdil je pouze v terminologii, jde o stejné typy

komunikace.

Pomoci téchto druhii komunikace se pfenasi dva druhy zprav. Prvnim je jednorazova
zprava. Ta informuje fidi¢e o udalostech vyvolanych nebezpecnou situaci, jako
napf. kritické brzdéni vozidla pred fidi¢em nebo varovani pied prekazkou na silnici. Jedna
se tedy o lokalni nebezpec¢i detekované vozidly, vyuZzivajici k informovani predev§im

komunikaci C2C.

Druhym typem zpravy je opakujici se zprava. Tento typ zpravy informuje fidice o méné

dynamickych udalostech, odehravajici se pied nim. Typickym piikladem miize byt
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v

vznikajici kolona nebo omezeni na silnici z diivodu rekonstrukce vozovky. K §iteni tohoto

typu zprav se vyuziva ve vétsin€ piipadi komunikace C2I.

Kazdy kooperativni systém se sklada zpravidla ze t¥i zadkladnich casti, které musi

ke spravnému fungovani systému mezi sebou komunikovat. Jedné se o nésledujici ¢asti.
e Ridici a kontrolni dopravni centrum

Dopravni centrum mé v kooperativnich systémech dilezitou lohu. Musi shromazd'ovat,
tridit, zpracovavat a rozesilat velké mnoZstvi dat. Data shromazd’'uje pomoci vozidel
vybavenych palubnimi jednotkami, prostiednictvim dopravnich senzord, komunikaénich
uzld nebo také napt. pomoci meteorologickych stanic. Na zakladé¢ téchto dat centrum fidi
a kontroluje dopravu v oblasti své piisobnosti. VSechna data vyhodnoti, zpracuje a ziskané
informace posild ve form& doporuceni jednotlivym ucastnikiim dopravniho provozu
pomoci telekomunikacnich siti, ke kterym jsou pfipojeny komunikacni uzly podél

infrastruktury.
e Palubni jednotka (On Board Unit - OBU)

Jde o komunikac¢ni zafizeni umisténé ve vozidle, které ma za tkol ziskavat data z internich
senzorit ve vozidle, zpracovavat je, rozesilat je dal§im vozidlim v okoli a uzlim
umisténym podél komunikace. Obdobné musi data z ostatnich vozidel také pfijimat. Je
zfejmé, Ze kdyby se kompletni data rozesilala vS§em vozidlim v okoli, doslo by snadno
k zahlceni téchto jednotek ataké by zbytecné musely zpracovavat data, kterd pro né
nemusi byt relevantni. V této oblasti probihaji testy, aby se ovéfilo, jaky zptsob filtrovani
(Jakym vozidlim data zasilat) bude nejucinné;si. Dal§im tkolem je déavat fidi¢i k dispozici

relevantni informace pomoci HMI (Human-Machine Interface).
e RSE/RSU (Road Side Equipment/Road Side Unit)

Jsou to prvky kooperativnich systémti umisténé podél pozemnich komunikaci. RSU jsou
samotna komunikaéni zafizeni. Ugelem téchto komunikaénich uzlt je bezdratové zasilani
dat jednotkdm ve vozidlech a dal$im komunika¢nim uzlim pfipojenym na pateini
a internetovou sit, pomoci které dokazi komunikovat s okolim. Pro spravnou a Uplnou
funkCnost systému je potieba dostateCné pokryti silni¢ni sité témito komunikacnimi

jednotkami.
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Obecné se telekomunikacni sité, které¢ maji poskytovat riizné typy sluzeb, skladaji ze tii

zakladnich ¢asti:

e Zafizeni sitovych uzli — slouZi k poskytovani sluzeb, jedna se o informac¢ni zdroje

(servery) a spojovaci zafizeni (router, switch, ustiedna).

e Pateini sit’ — slouzi k pfenosu dat mezi komunika¢nimi uzly a telekomunika¢nimi

sitémi.
e Piistupova sit’ — slouZzi k pfenosu dat mezi G€astniky a komunikaénimi uzly.

Patetni sit’ je tvofena spojnicemi a uzly. Spojnice tvoii fyzické ptfenosové cesty realizované
predev§im optickymi kabely. Pfistupova sit’ zajiStuje ucastnikovi pfipojeni
do telekomunikacni sité, v piipadé kooperativnich systému se musi jednat o bezdratovou

sit’ schopnou zajistit spojeni uZivatele za pohybu.

Na ptenosové technologie uréené pro kooperativni systémy jsou kladeny velké naroky,
zejména z divodu, Ze je jednim z jejich primarnich ukolli v€asnym doruc¢enim varovné
zpravy minimalizovat nebezpe¢i ohrozujici Clov€ka. Mezi pozadavky na pienosové
technologie patii minimalni zpozdéni, vysoka pienosova rychlost, dostate¢né pokryti,
presnost, spolehlivost, dostupnost a integrita. Tyto poZadavky, vcetné pozadavku
na mobilitu, spliuji dale uvedené bezdratové standardy. V soucasné dobé& neni v provozu
rozSifena technologie, ktera by byla vhodna pro vSechny aplikace kooperativnich systému,
proto se pro ruzné aplikace vyuziva rozdilnych komunika¢nich technologii (Zelinka,

2009).

DSRC (Dedicated Short Range Communications) je mikrovinna technologie specialné
vyvinutd pro vyuziti v doprav€. Pracuje ve dvou pasmech 5,8 GHz (Evropa a Japonsko)
a 5,9 GHz (Severni Amerika). Ob¢ pasma maji svoji sadu standardii a protokoll. Zatizeni

pracujici v jednom pasmu tak neni kompatibilni se zafizenim pro druhé pasmo.

Tato technologie je =zastfeSend standardem SAE J2735. Tento standard zajistuje
kompatibilitu aplikaci na bazi DSRC. Tento standard pro svou spravnou funkci vyzaduji

aplikace pro varovani a signalizaci nebezpeci.
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V Evropé (kromé Némecka a Slovenska) 1ze najit DSRC aplikované v mytnych branach.
Prvni elektronicky mytny systém na této technologii byl spustén v Rakousku v roce 2004
Tato technologie jiz pomérmné¢ dlouho pouzivana, jeji standardizace zacala v roce 1992.
Vyhodou DSRC je nizké zpozdéni, odolnost vici klimatickym podminkdm a schopnost
prenosu dat pfi vzdjemné rychlosti pfijimace a vysilace az 250 km/h. Maximalni pfenosova
rychlost 27 Mb/s (v pasmu 5,9 GHz), resp. 20,48 Mb/s (v pasmu 5,8 GHz) je pro vyuziti
v kooperativnich systémech dostacujici. S touto technologii ve své praci pocitaji autofi
Zhou et al. (2016), ktefi pfichazeji s navrhem algoritmu pro efektivnéjsi pfedavani
informaci mezi vozidly. Tato technologie nemusi slouZit jen fidi¢iim, ale také chodciim
a dal$im ucastnikiim silni¢niho provozu. Jejich telefony by ovSem musely byt vybaveny
DSRC modulem (Strang et al., 2008). Modelova situace je zobrazena na obrazku ¢. 1.
Zamérné je zobrazena situace, kde neni jednoznacné, kam které vozidlo mifi. Z obrazku
1ze také vycist, Ze v oblastech s vysokou hustotou dopravy by pravdépodobné dochazelo
k nadbytecnému mnozstvi varovani. Napfi. fidi¢ z obrazku ¢. 1 by obdrzel varovani
o chodci i v ptipad¢, Ze by neodbocoval vlevo. Toto fesSeni je proveditelné, ale v situacich
s vysokou hustotou dopravy by mohlo dojit k tomu, ze budou tucastnici dopravniho
provozu zahlceni zbyte€nymi informacemi o kazdém projetém vozidle, v okoli se
pohybujicim se chodci apod.) anebudou nasledné vénovat pozornost informacim

potiebnym.

Obrazek 1: Priklad vyuziti technologie DSRC

Blizi se cyklista a
chodec

Blizi se vozidlo a
chodec
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Zdroj: Autorsky zpracovano dle: Strang et al., 2008
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IEEE 802.11p je standard z rodiny IEEE 802.11. Standardy 802.11 patfi k nejrozsifenéjSim
bezdratovym technologiim pfistupovych siti na trhu. Za toto rozsireni vdeéci faktu, ze jsou
provozovany v bezlicenénim pasmu. Stinnou strankou tohoto rozsifeni je fakt, Ze je
bezlicencni pasmo zahlcené a nelze v ném tak garantovat kvalitu sluzby. Proto pracuje
standard 802.11p v licencovaném pasmu 5,9 GHz. Standard IEEE 802.11p je uréeny pro
mobilni zatizeni (WAVE — Wireless Access in Vehicular Environment). Norma rozsituje
standardy IEEE 802.11 o podporu pro mobilni telematické aplikace. Pracovni skupina
pracujici na tomto standardu zapocala svoji ¢innost v roce 2004 a ukoncila ji v roce 2010.
V roce 2010 byl tento standard také schvalen jako zaklad technologie DSRC. V soucasné
dobé jde o nejpouzivangjsi technologii pro projekty z oblasti kooperativnich systémul. Sitka
prenosového kandlu je 10 MHz oproti typickym 20 MHz pro technologie Wi-Fi. Tento
standard pouzivd multiplexovou metodu OFDM (Orthogonal Frequency Division
Multiplexing) (ICE, 2017), stejné jako tfeba IEEE 8022.16 nebo ADSL. Kvalitu pfenosu
garantuje pfi vzajemném pohybu subjektl az do rychlosti 200 km/h a dosah se pohybuje

v fadu jednotek kilometrt.

IEEE 802.16e patii mezi standardy 802.16, oznafované jako WiMax (Worldwide
Interoperability for Microwave Access). Poc¢atky IEEE 802.16 sahaji do roku 1999, kdy
byla zaloZena pracovni skupina, kterd méla za cil vytvofit standard pro levny a jednoduse
rozSifitelny bezdratovy pfistup k internetu pro MAN (Metropolitan Area Network —
metropolitni sit’). Prvni verze standardu byla vydana v roce 2001 (802.16). Standard
802.16¢ pracuje v pasmu 2 — 6 GHz a poskytuje pfenosovou rychlost az 15 Mb/s, pficemz
umoznuje bezproblémové piipojeni az do rychlosti 150 km/h. Teoreticky dosah je az 50
km v terénu a 10 km v meéstské zastavbeé. 802.16e umoznuje pouzivat dvé duplexni

schémata FDD (Frequency Division Duplexing) a TDD (Time Division Duplexing).

Jako zastupce mobilnich datovych siti byla vybrana nejnovéjsi technologie v této oblasti,
LTE-A (Long Term Evolution - Advanced). LTE-A navazuje na ptedeSlou technologii
LTE, kterad byla vyvijena od roku 2004 a prvniho komer¢niho nasazeni se dockala v roce
2009, a ktera byla jeste siti 3. generace. Jako sit’ 4. Generace musi spliiovat podminku
prenosové rychlosti, konkrétn€ 1 Gb/s pro stacionarni zafizeni a 100 Mb/s pro mobilni
zatizeni. LTE—A je schopna bezproblémoveé poskytovat pfipojeni zafizenim az do rychlosti

350 km/h. LTE-A stejné jako LTE vyuzivda OFDM multiplex. Velkou vyhodou LTE-A
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a dalSich mobilnich siti je v tom, Ze vystavbu infrastruktury zajiStuji telekomunikaéni
spolecnosti na své vlastni nédklady. Dalsi vyhodou je jejich popularita mezi obyvatelstvem

a velikost pokrytého tzemi.

Soucasné s produkci novych vozidel dochazi k aplikaci standardii pro komunikacni
protokoly. K témto nejnovéjsSim standardim pro komunikaci vozidel navzdjem patii

nasledujici (Intelligent Transportation Systems, 2016):

e SAE J2945/1 — Minimélni bezpecnostni pozadavky na palubni jednotky
pro komunikaci mezi vozidly. Tento standard zajiStuje bezproblémovy pienos

informaci mezi palubnimi jednotkami.

e [EEE 1609.2-2016 — Tento standard definuje forméat zabezpecenych zprav a jejich
zpracovani v syst¢ému DSRC/WAVE.

e [EEE 1609.3-2016 — Tento standard definuje sitové a transportni vrstvy vcetné
adresovani a routingu pro podporu bezpecné datové vymény WAVE. Také definuje
kraitké WAVE zpravy a poskytuje efektivni alternativu k IP6 (Internet

Protocol v.6), kterd mize byt pfimo podporovana aplikacemi.

e [EEE 1609.4-2016 Standard pro WAVE — Multikandlové operace: Tento standard
poskytuje vylepSeni pro IEEE 801.11 pro lepsi podporu WAVE a popisuje rizné
standardy pro formaty zprav aplikaci DSRC.

WAVE (Wireless Access in Vehicular Environment) je standard zastieSujici n€ktera diive
uvedena feSeni. Technologie WAVE je v souCasnosti povazovana za nejvhodnéjsi
pro komunikaci mezi vozidly, protoze podporuje provazanost a robustnost v oblasti
bezpecnosti. Prvni zkuSebni verze byla testovana v roce 2006. Tato technologie umoziuje
fyzicky pfistup rychlosti az 27 MB/s a dosah do jednoho kilometru. VSechny vrstvy
a protokoly popisuji autofi Shereen et al. (2013). Soucasti tohoto standardu je také WAVE
Short Message Protocol (WSMP).

Navrh zlepSujici celkovou situaci v dopraveé za pomoci kooperativnich systémii publikoval
napt. kolektiv autort Moyeen et al. (2016). Ten ve své praci analyzoval stavajici feSeni
apfiSel sfteSenim pocitajicim kromé jednotek ve vozidlech také s dalSi jednotkou

pro kazdou definovanou oblast daného uzemi. Soucésti feSeni je také skener, ktery ma
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zaregistrovat vozidla postradajici palubni jednotku. Toto feSeni bylo modelovano

s uspokojivymi vysledky.

Také jiz bylo realizovano né€kolik projektl vénujici se predevsim C2X a C2I komunikaci.
V této kapitole jsou uvedeny jen ty, které probihaly v Evropé a Ceské republice a patii

k tém vétsiho rozsahu. Neni zde uveden systém eCall, ktery je popsan v jiné ¢asti prace.

SimTD byl spole¢ny projekt prevazné némeckych spole¢nosti. Podileli se na ném vyrobci
automobili, dodavatelé automobilovych komponent, telekomunikacni spolecnosti
a védecké instituce. Hlavni ulohu v projektu hraly pfedevSim vyrobci Daimler, Audi,
BMW a telekomunikacni spole¢nost Deutsche Telekom. Cely projekt byl financovan
némeckymi ministerstvy a spolkovym statem Hesensko. Projekt zapocal svoji ¢innost
v roce 2009 a ukoncil ji v roce 2013. Projekt byl koncipovan do tii fazi. Prvni fdze méla
za ukol vymezit pozadavky na prvky, specifikovat funkci a architekturu jednotlivych prvki
a osadit vozidla a infrastrukturu prototypy téchto systémi. Ve druhé fazi uz méla byt
vozidla a infrastruktura vybavena hotovymi produkty a mélo zacit prvni testovani, zatim
jen mezi jednotlivei. Zkousky s velkym poctem ucastnikill, analyza téchto testii a vydani
vysledkii a doporuceni bylo tkolem tteti faze. Testovani SimTD se odehravalo v redlném
provozu v okoli Frankfurtu nad Mohanem, na délnicich a silnicich vSech kategorii, ale
1vsamotném centru mésta, ve kterém bylo instalovano 24 komunikacnich uzll
na stozarech svételného signaliza¢niho zatfizeni, coZ umoznilo sbirat data na osazenych

silnicich po 200 aZ 500 metrech.

Pro potieby testovani bylo podél pozemnich komunikaci v okoli Frankfurtu nad Mohanem
vystavéno vice nez 100 komunikacnich uzli. Testovani se ucastnilo na 120 vozidel, ktera
najela v 41 000 hodinach redlného provozu celkem 1 650 000 kilometra. Projekt SimTD
byl zatim nejvétsi, ktery v Evrop€ probéhl. Celkem se zkouSek zucastnilo 500 fidich
ve véku 23 az 65 let. Testovaci fidi¢i plnili specifické a pfedem naplanované jizdni
scénafe. ZkuSebni centrum SimTD bylo umisténo v dopravnim centru spolkového statu
Hesensko. V tomto centru se sbirala veSkera data ze systému SimTD a byla zde slu¢ovana
s ostatnimi daty z provozu. Na zaklad¢ téchto dat centrdla zasilala doporuceni vSem
vozidlim v terénu. Tato data pouzilo také centrum fizeni provozu ve Frankfurtu nad
Mohanem k fizeni dopravniho proudu pomoci svételného signalizacniho zafizeni

a proménlivého dopravniho znafeni. Védci ocekévali, ze behem sbéru, zpracovani
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a ovéfovani se jim nahromadi pfiblizné 60 TB dat. Hlavnim cilem projektu bylo zvysit
bezpecnost na pozemnich komunikacich a zvysit efektivitu existujicich dopravnich
systémi pomoci vzajemné komunikace mezi vozidly a mezi vozidly a infrastrukturou.
Toho mélo byt dosaZzeno vlastnim vyvojem a testovanim vozidlové jednotky,

komunikac¢nich uzll a bezpec¢nostnich aplikaci.

Testy projektu SimTD ukazaly, Ze tato technologie skutecné vede ke zvySeni bezpecnosti
na pozemnich komunikacich a ke zvySeni efektivity pfenosu varovnych zprav. Diky
vysledkiim z projektu védci dospéli k nazoru, Ze pocet nehod se zranénim osob lze
v Némecku snizit do roku 2035 téméf o tietinu. Také doSli k zavéru, ze diky
bezpecnostnim aplikacim (hlidani dopravnich znacek, varovani pifi brzdéni vozidla pfed
danym vozidlem atd.) by bylo mozné uSettit do roku 2035 pies 6 mld. Euro. Podobné by
bylo mozné uSetiit diky aplikacim zvySujici efektivitu (dynamicka navigace, ¢asovani

dopravnich signali atd.) zhruba 5 mld. Euro (SimTD, 2015).

Projekt COOPERS probihal v letech 2006 az 2010. Projekt byl spolufinancovan
Evropskou Unii (9,8 miliard Euro) a ucastnilo se ho na 40 dalSich subjekti (napt. BMW,
Ascom, Swarco a Efkon), které daly dohromady rozpocet 16,8 miliard Euro. Cilem
projektu bylo vyvinout dopravni kooperativni systém, spojujici vozidla a infrastrukturu
pfes bezdratovou sit’ a tento systém nasledné otestovat v provozu. V tomto systému mélo
dochazet k vymén€ dat a informaci o okoli vozidla. Tento systém tak mél pfispét

vvvvvv

sklada z n€kolika subsystémii:

e TCC — Traffic Control Centre: Ma za tukol fidit a kontrolovat dopravu. Zasila
dopravni informace cestujicim a poskytuje dopravni data pies sit do COOPERS

Service Center.

e (CSC — COOPERS Service Center: Pifijima a dekoduje dopravni data z Traffic
Control Centre, poskytuje COOPERS sluzbu a rozesild zpravy pomoci

bezdratovych technologii.

e RSU — Road Side Unit: Pfijiméa a vysild dopravni data do Traffic Control Centre

a tcastnikiim dopravniho provozu.
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e OBE — On-Board Equipment set — Palubni jednotka
e In-vehicle HMI (Human-Machine Interface): Zobrazuje COOPERS sluzby.

e CGW communication Gateway: Pfenasi zpravy a odesila Floating Car Data (FCD)
do TCC.

e Automotive PC: Ridi HMI a piijimé a dekoduje COOPERS sluzby.

Systém byl testovan v roce 2010 (od ledna do Cervna) na téZzce zatizenych komunikacich
v zépadni Evropé, které byly vybaveny systémy COOPERS. Testy byly rozd¢leny

do nékolika sekei, ve kterych probihaly zkousky riznych ¢asti systému.

e Test 1: Probihal na silnicich v Némecku, Rakousku a Italii, proto zde take byli tii
rizni operatoii (Rakousko — ASFINAG, Italie — Autostrada del Brennero, Némecko
- OBB). Zde se testovalo zvySeni bezpecnosti dopravy pomoci projektu COOPERS
a koncept zasilani dopravnich informaci. Kromé téchto dvou hlavnich cili bylo
v této lokalité testovano také predavani informaci mezi operdtory a piijatelnost

systému z pohledu uZzivateli.

e Test 2: Byl zaméfen nejen na efektivitu fizeni dopravy, ale i na efektivitu fidicich

systému uvniti vozidla. Testovani probihalo v Nizozemi a Belgii.

o Test 3: Pii tomto testu se ovéfovala funkcnost systému v méstském prostiedi.

Zkousky probihaly v Berling.

e Test 4: V tomto testu se testovaly sluzby COOPERS, jejich efektivita, vliv
na bezpecnost a piijatelnost ze strany uZivateld. Tyto testy probihaly na Uzemi

Francie.

Testy probehly tspésné a prokazaly zvySeni bezpecnosti a efektivity fizeni provozu, ale

1 ptijatelnost systému pro uzivatele (COOPERS, 2015).

Projekt Drive C2X zapocal svoji ¢innost v lednu 2011 a trval 42 mésici. Vznikal, jako
vétSina evropskych projektl, za podpory EU, konkrétné ptispévkem 12,4 miliont Euro.
Celkova castka na projekt pfedstavovala 18,6 milioni Euro. Celkem na projektu

spolupracovalo 34 instituci (napi., Audi, BMW, Daimler, Ford, Volvo, Nokian). Drive
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C2X navazuje na predchozi projekty v této oblasti (COOPERS, PRE-Drive C2X,
PReVENT nebo SAFESPOT). Cilem projektu je rozvinout v Evropé kooperativni systémy
tim, Ze rozsifi povédomi o téchto systémech mezi Sirokou vefejnosti a poskytnout
standardiza¢nim institucim zpétnou vazbu. Toho mélo byt dosazeno nekolika testy napfic
Evropou (Finsko, Svédsko, Nizozemi, Némecko, Francie, Itdlie a épanélsko (Drive C2X,

2015).

Projekt Compass4D probihal od 1. ledna 2013 do prosince 2015. Celkem pracoval
s rozpoctem 10 milionti Euro a podilelo se na ném 33 partnerd (napi. Volvo, Siemens,
Swarco nebo Telecom Italia). Projekt se zaméfoval na tfi sluzby, které mély zvysit
bezpecnost fidicl, jizdni komfort a snizi emisi CO2 a spotiebu paliv. Jednalo se
o nésledujici sluzby: varovani o cerveném svétlu na SSZ (svételném signaliza¢nim
znaceni, tj. semaforech), varovani o nebezpeci na vozovce (kongesce, piekazky)
a energetické zefektivnéni kiizovatek (tézka ndkladni vozidla a vozidla vefejné hromadné
dopravy by méla mit na kifizovatkédch vybavenych SSZ moZnost nastavit si na svételném

signalizanim zafizeni zelenou barvu).

Cilem projektu bylo tyto ti1 pilotni sluZby nasadit do provozu v 7 méstech v Evropé
a nechat je v provozu i po skonceni projektu. Autofi chtéli timto projektem demonstrovat
pozitivni U€inky kooperativnich systému, zajistit Zivotaschopnost aplikovanych sluzeb
a systémdu, stat se referenénim modelem pro ostatni mésta, zvySit obecné povédomi

o téchto systémech a podpofiit mezinarodni kooperaci a standardizaci (Compass4D, 2015).

Nejnovéj§im projektem v oblasti kooperativnich systémii v Ceské republice je projekt
ZvySeni bezpecnosti silni¢niho provozu pomoci vozidlovych spolupracujicich systému
zajiStujici komunikaci vozidla s ostatnimi vozidly nebo s inteligentni dopravni
infrastrukturou (BaSIC). Projekt byl financovan v rdmci programu Beta Technologické
agentury CR. Firma INTENS Corporation s.r.0. a Ceské vysoké uéeni technické — Fakulta
dopravni zahajily ¢innost na projektu 28. 11. 2012 a ukon¢ily ji 31. 12. 2013.

Pfedmétem teSeni tohoto projektu byla analyza souCasného stavu, pilotni testovani
a zavadéni kooperativnich systémi v Ceské republice a v EU. Cilem projektu bylo
navrhnout, ovéfit a vyvinout nova komplexni opatfeni vedouci ke zvySeni bezpecnosti

silnicniho provozu prostfednictvim kooperativnich systémil, navrhnout technické

29



a organiza¢ni podminky pro zavedeni inteligentnich spolupracujicich systémt v Ceské
republice a napomoci piekonat prekazky zavadéni spolupracujicich systémul
na mezinarodni urovni do praxe. Déle cht&ji fesitelé napomoci Ceské republice
pfi vytvafeni rdmcovych podminek pro bezpe€nostné kritické aplikace vyuzivajici
propojeni vozidla s dopravni infrastrukturou tak, aby se koncovi uzivatel¢ Inteligentnich

dopravnich systémt a sluzeb (ITS) mohli na tyto aplikace spolehnout.

V ramci projektu BaSIC byl realizovan také pilotni test komunikace mezi vozidly
a komunikace mezi vozidlem a infrastrukturou. Pro testovani byl vybran vhodny tsek
na R1 (SOKP - silni¢ni okruh kolem Prahy) mezi Vestcem a Jesenici (km 80 — 3,6) kde je
umisténo celkem 3est portali Liniového fizeni dopravy (LRD) a jeden portal zatizeni
pro provozni informace a proménné dopravni znaceni (ZPI/PDZ). Na zakladé pozadavku
Reditelstvi silnic a dalnic byly pro testovaci Gcely vybrany dvé aplikace, konkrétné
zobrazovani aktudlnich informaci z proménnych dopravnich znacek (umisténych
na portalech) na displeji ve vozidle (tj. liniové fizeni dopravy a proménné dopravni
znaceni) a informovani o pohybu vozidel integrovaného zachranného systému se zapnutym

vystraznym zafizenim na displeji ve vozidle (Inteligentni dopravni systémy v akci, 2013).

Nasleduje piehled typa aplikaci pro kooperativni systémy. Téch je velké mnozstvi, v této
kapitole se prace vénuje aplikacim jen obecné. Podle funkce lze rozdélit aplikace

kooperativnich systému do n¢kolika kategorii.
e Bezpecnostni aplikace

Aplikace z této oblasti jsou v soucasné dob¢ nejvice testovany a zkoumany. Jejich ucelem
je varovat fidi¢e v krizovych situacich a zabranit tak dopravnim nehoddm nebo alespon
snizit jejich nasledky. Mezi takovéto aplikace se tadi naptiklad elektronickd brzdova
svétla, varovani pred ptekdzkou na silnici, asistent pifi predjizdéni, asistent jizdy

na kfizovatce nebo varovani o nebezpecné rychlosti v zatacce.
e Aplikace pro fizeni dopravy

Aplikace urcené pro fizeni dopravy maji za kol zvysit efektivitu fizeni dopravniho proudu

a zabranit tak zdrZeni na cesté v podob¢ kongesci nebo zbytecnému ¢ekani na kiizovatkach
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vybavenych SSZ (semafory). Pfikladem téchto aplikaci mize byt dynamické piidélovani

jizdnich pruhti nebo navigace na zéklad€ dopravnich informaci.

2.1.3

Dalsi aplikace - ekologické aplikace zaméfené napi. na sniZeni spotieby, aplikace
pro logistiku ndkladni dopravy, servisni aplikace informujici pfisluSny servis

a aplikace pro zébavu.

Telematické systémy v CR

Jednotny systém dopravnich informaci pro CR je spole¢nym projektem Ministerstva

dopravy CR (MDCR), Ministerstva vnitra CR (MVCR), Reditelstvi silnic a dalnic CR

(RSD CR) a fady dalsich organli, organizaci a instituci vefejné spravy, vefejnych

i privatnich osob a subjektd z celé CR, které na projektu spolupracuji. JSDI (Jednotny

systém dopravnich informaci pro CR) je komplexnim systémovym prostfedim pro sbér,

zpracovani, sdileni, distribuci a publikaci dopravnich informaci a dopravnich dat o aktualni

dopravni situaci a informaci o pozemnich komunikacich, jejich soucastech a ptisluSenstvi

(CEPK).

Hlavnim cilem realizace projektu JSDI je informacni podpora procest pro:

Zajisténi prijezdnosti a sjizdnosti sit¢ pozemnich komunikaci v maximu casu

a maximu rozsahu izemi Ceské republiky.

Zvyseni bezpecnosti a plynulosti provozu prostfednictvim vytvotfeni spolehlivého,
funkéniho, efektivniho, bezpe¢ného a k zivotnimu prostiedi Setrného systému

v silni¢ni dopravé.

Vedlejsi cile projektu JSDI:

Zajisténi prabézného, nepftetrzitého sbéru dopravnich informaci a dopravnich dat
o aktualni dopravni situaci, tedy o vSech jevech a udalostech, které ¢astecné nebo
uplné prijezdnost nebo sjizdnost sit¢ pozemnich komunikaci v celé CR omezuji,

popf. pfimo nebo nepiimo ovliviiuji bezpecnost nebo plynulost provozu.

Zabezpeceni vzdjemné koordinace postupll a procesii pii bezprostiednim feSeni

a odstranovani nasledki omezujicich jevii nebo udalosti (feSeni dopravni nehody
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v misté¢ udalosti, pribézna aktualizace informaci o udalosti podle situace az
do odstranéni problému a obnovy provozu, sledovani pribchu praci oprav a udrzby

atd.).

e Rizeni dopravy v misté nebo useku prostiednictvim instalovanych telematickych
aplikaci s cilem zvysit plynulost provozu, vyuzit objizdnych tras pro odklon

dopravy atd.

e ZabezpeCeni vSeobecné dostupnych informaci o omezujicich jevech nebo
udalostech pro vSechny wuzivatele sité pozemnich komunikaci ztad bé&zné
motoristické vefejnosti, dopravci a prepravel, organl,, organizaci a instituci
vetejné spravy (sprava a udrzba komunikaci, dohled nad provozem, fizeni provozu
atd.), z fad subjektii krizového fizeni a obranného planovani, médii, provozovatel
dopravnich informacnich sluzeb, telekomunikacnich operatorti, soudnich znalcii,
lékai atd. (dopravni informace v rozhlasovém a TV wvysilani, publikovani
informaci na proménném dopravnim znaceni, vysilani sluzby RDS-TMC, dopravni
informacni sluzby telekomunikacnich operatorii, internet, datova distribuce

prostfednictvim datového distribuéniho rozhrani atd.).

e Zajisténi podpory procesti pii feSeni omezujicich udéalosti nebo jevil
v ramci pusobnosti jednotlivych subjektti (napt. optimalizace plant zimni udrzby,
optimalizace technologickych postupt praci oprav a udrzby, planovani omezujicich

praci v ¢asech nizkych intenzit provozu atd.).

e Analyza a navrh opatfeni pro trvalou eliminaci pfi¢in vzniku nékterych omezujicich
udalosti (identifikace nehodovych lokalit, jejich sanace, preventivni pusobeni

na fidi¢e v oblasti dodrzovani predpist a bezpecného chovani za volantem atd.).

¢ Budovani Centralni evidence pozemnich komunikaci, jejich soucasti a pfislusenstvi
vcetné realizace jednotné georeferencni sit¢ GLOBAL NETWORK pro jednotnou
digitalni geografickou lokalizaci jevl a udélosti v siti pozemnich komunikaci v celé

v

CR.

Pro sledovani charakteristik dopravniho proudu, s¢itani dopravy a detekci kolon se pouziva

nékolik riznych typi telematickych systémil. Data se vyuzivaji pro online vyhodnocovani
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charakteristik proudu vozidel nebo pro off-line dopravné-inZenyrské analyzy. Zejména
pozemni komunikace typu dalnice a rychlostni silnice se postupné osazuji rGznymi typy

detektort. Mezi nejpouzivangjsi telematické systémy patii:
e Indukéni smycky na Gsecich D a R mezi kiiZzovatkami,
e detektory na D1, D2 a D5,
e clektronickd myta.
e technologie Floating Car Data (FCD),
e kamerove systémy.

Cilem téchto systému je prabézné trvalé sledovani (nejCastéji v pétiminutovych
intervalech) primérné rychlosti vozidel, skladby dopravniho proudu (autobus, nékladni
vozidlo, osobni vozidlo, motocykl), hustoty aintenzity provozu atd., A to vzdy
v konkrétnim definovaném tseku sité¢ pozemnich komunikaci. Jednotlivé sledované tiseky
méti fadoveé nékolik km. Proto nejsou tyto systémy zatim schopny sledovat dynamické

zmény délky kolon v €ase s vyssi presnosti nez v uvedeném rozsahu.

Z téchto dat se nasledné provadi vypocty stupiii provozu (1 - plynuly provoz,
2 - houstnouci provoz, 3 - silny provoz, 4 - tvorba kolon vozidel, 5 - dopravni kolaps)

a také odhad dojezdovych €ast (travel time) do vzdalenych cil.

Dlouhodobé uzavirky na dopravné zatizenych komunikacich (napf. pfi opravé mostu) jsou
postupné povinné vybavovany pfenosnym kamerovym systémem, ktery umozni sledovani
tvorby kolon pfed uzavirkou. V n¢kterych velkych méstech budou intenzity provozu
na prijezdnich tazich vyhodnocovany zkamerového systému vizualnim posouzenim

pracovnikem statni nebo obecni policie.

Kamerové systémy jsou urceny predevsim pro spravu a udrzbu komunikaci, pro sledovani
intenzity provozu, pro dohled nad provozem, sledovani a vyhodnocovani meteorologické
situace, stavu povrchu vozovky nebo aktudlni sjizdnosti komunikaci. Publikovéani
obrazovych informaci pro vefejnost je vedlejSim produktem prioritniho urceni téchto

technologii.
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Kamery umisténé na dalnicich a rychlostnich komunikacich jsou integrovany
do Jednotného systému videoinformaci. Obrazové informace vyuZivaji pracovnici
Nérodniho dopravniho informac¢niho centra, Policie CR, Hasi¢ského a zachranného sboru
CR, zdravotnické zachranné sluzby, spravci komunikaci a dalich uZivatelé, napt. z fad
médii (rozhlas a televize). Statické obrazy z kamer jsou publikovany také na internetu

na Dopravnim portalu.
Nejcastéji se pouzivaji dva typy kamer:

e pevné, umisténé na stabilnich stanovistich; ve vétSiné piipadi jde o oto¢né kamery

s transfokaci obrazu; tyto kamery poskytuji také spojité video,

e mobilni kamery, které se na pfechodnou dobu umistuji v tsecich komunikaci
s déletrvajicim omezenim provozu nebo v kritickych lokalitich z hlediska
nehodovosti, tvorby kolon atd.; pfenos statického obrazu je realizovan pfes GPRS

kazdych cca 5 minut.

Dalsi kamerové systémy na dalnicich a rychlostnich silnicich jsou postupné budovany
zejména v ramci vystavby novych pozemnich komunikaci. Do Jednotného systému
videoinformaci budou postupné pfipojovany i1 nékteré kamery z dalSich komunikaci

a mist (napf. mést).

RDS-TMC (anglicky: Radio Data System - Traffic Message Channel) je sluzba, ktera je
uréena k poskytovani dopravnich a cestovnich informaci pted a béhem jizdy fidici. Tato
sluZba integruje veskeré relevantni informace a poskytuje tak fidi¢i moznost optimalizovat
svoji trasu. Cilem systému RDS-TMC je Sifeni dopravnich informaci v ramci radiového
vysilani v FM pasmu s pouzitim technologie RDS. Informace jsou klicovany dle
specidlniho jazykové nezavislého protokolu ALERT-C a dale Sifeny k uzivateli jako ticha
soucast FM wvysilani a zpracovdny navigacnimi pfistroji. Pfinosem systému je dle
provedenych tuzemskych i1 zahrani¢nich studii zejména vyznamné zvyseni plynulosti jizdy

a snizeni ekologické zatéze.

Nevyhodou tohoto systému je skutecnost, Zze se upozornéni objevi v podobé symbolu
v pfipad€, Ze se kdekoliv na ptfedvolené trase objevi dopravni komplikace. Pro vice

informaci musi fidi¢ manipulovat s naviga¢nim pfistrojem, coz vyzaduje jeho pozornost.
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Navic, pokud se na dané trase objevi dalsi problém, ikona varovani ziistane stejna, ptestoze

tento dalsi problém miiZze byt blize neZ ten prvni.

Dalsim prostfedkem jsou Proménné dopravni znacky (PDZ) a zafizeni pro provozni
informace (ZPI). Informace jsou na nich publikovidny na zékladé podnétii zjednotného
syst¢tmu dopravnich informaci, jenz je spolecnym projektem Ministerstva dopravy,
Ministerstva dopravy, Reditelstvi silnic a dalnic a nékolika dalsich organti a organizaci.
V soucasnosti je na dalnicich a rychlostnich silnicich v provozu zhruba sto téchto tabuli,
coZ predstavuje pokryti cca jednou tabuli na 20 km komunikace. Tyto tabule nejsou

umistény na silnicich nizsich trid.

Pii extrémnim provozu v pribéhu pracovniho dne projede napiiklad 96 km délnice DI
primérmé okolo 1400 automobili (RSD, 2016). Tyto automobily pii rychlosti 100 km/h
piekonaji vzdalenost mezi dvéma tabulemi (20 km) béhem 12 minut. Mize nastat situace,
kdy je misto nehody mezi stejnymi dvéma tabulemi, mezi kterymi je zaroven fidi¢ vozidla
v dobé zobrazeni varovné informace. V tomto pfipad¢ fidi¢ varovnou zpravu neobdrzi.
Zpozdéni distribuce informace v iadu minut, zpiisobené dobou potfebnou pro jeji
zpracovani a publikovani, pfinaSi ohroZeni pro nékolik desitek motoristi, ktefi se

prostfednictvim proménnych informacénich tabuli nemohou vcas dozvédét informaci

o udalosti pfed nimi.

Tato telematicka zatfizeni publikuji informace o aktualni dopravni situaci fidicim pfimo
na pozemni komunikaci formou piktogramu proménné dopravni znacky nebo textu

na proménné tabuli zafizeni pro provozni informace (ZPI).

Proménna tabule zobrazuje text v rozsahu tii fadkt po 15 znacich. Text obsahuje informaci
o misté nebo tseku udalosti, typu udalosti a informace o rozsahu omezeni nebo konkrétnim
opatfeni. Nékteré publikované textové informace na zatizeni pro provozni informace se

dopliiyji jednim z osmi piktogramii proménnych dopravnich znacek.
Publikované texty na ZPI lze rozd¢lit do Etyt zakladnich skupin:
e piedem planované udalosti (uzavirka, prace oprav a drzby, stavebni prace),

e nepredvidatelné situace (nehoda, ptekazka provozu, odstavené vozidlo atd.),
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e vliv povétrnostnich podminek (vitr, viditelnost, srazky, sjizdnost),
e zvySeni intenzity provozu (silny provoz, tvorba kolon).

Na nékterych tabulich jsou v klidovych situacich publikovany odhady dojezdovych
Casi do vzdalenych cili (travel time). Odhad travel time vznika vypoctem podle uréeného
modelu a aktualnich dopravnich dat. Travel time se miiZze ménit v zavislosti na vyvoji
skutecné dopravni situace a mozném vzniku nepfedvidatelnych omezujicich
udalosti v pribé¢hu cesty. Kromé zafizeni pro provozni informace s proménnymi
dopravnimi znaCkami jsou dalnice a silnice osazovdny samostatnymi proménnymi
dopravnimi znackami s automatickym upozornénim napt. na nebezpeci naledi. Instaluji se

také digitalni teploméry a dalsi telematické zafizeni.

Zatizeni pro provozni informace (proménné informacni tabule) jsou nejrychlejSim
zpusobem informovani o udélosti (napt. o dopravni nehod¢, ptekdzce provozu atd.), ktera
se na konkrétnim useku dalnice nebo rychlostni komunikace stala. Rychlost publikovani
a vyvoj spravnosti a pfesnosti informace zavisi vZdy na orgdnech, organizacich nebo
institucich, které informace do Néarodniho dopravniho informaéniho centra (NDIC)
vsouladu se zdkonem pieddvaji. A také na rozSifeni telematickych technologii

a na spolupraci s dopravnimi zpravodaji.

2.1.4 eCall

Dal8§im vyznamnym projektem je eCall. Jde o projekt spolufinancovany Evropskou Unii
zaméfeny na vytvofeni systému, ktery umoZnuje automatizované zasildni zprav
o nehodéch vcetné presnych informaci o jeji lokalité na celoevropskou tisnovou linku 112.
Jakmile zafizeni eCall instalované v automobilu zaznamend prostfednictvim senzoril
nehodu, vysle automaticky zpravu nejbliz§Simu tisnovému centru s uddnim pfesné
geografické polohy nehody a dalSich dat (Filjar et al., 2011). Tento systém lze aktivovat
bud’ manualné - stisknutim tlacitka na palubni desce pasazéry vozidla, nebo automaticky
na zdklad¢ podnétu ze senzorl vozidla aktivovanych pfi autonehod¢. Po aktivaci tohoto
systému je navazdno spojeni nesouci jak zvuk, tak i datovy tok, s nejbliz§Sim centrem
tisnového volani (PSAP - Public-Safety Answering Point). Zvukové spojeni umozni
pasazérim vozidla komunikovat s odborné¢ vyskolenym operatorem centra tisnového
volani a datovy tok je v tu samou chvili vyuzit k pfenosu datové zpravy (MSD - Minimum
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Set of Data) taktéz k tomuto operdtorovi. Tato datova zprava obsahuje Ctyfi oktety
informaci o nehodé¢, jako jsou Cas, pfesna poloha, identifikace vozidla, status systému eCall
(zda byl systém eCall aktivovany manudlné anebo automaticky) a informace o mozném
poskytovateli sluzeb. Operator na zakladé vSech téchto informaci kontaktuje ptislusné
slozky integrovaného zachranného systému a vySle je na misto dopravni nehody,
s pfesnym popisem o jeji zavaznosti a o poctu zranénych. ZkouSka provedend v terénu
(Oorni, et al, 2014) ukazala, Ze sila signdlu m& maly vliv na celkovou kvalitu pienosu.
Z 214 MSD zprav bylo poSkozeno pouze 12, tj. 5,6 %. Nicméné dle zav€ru autort je

nezbytné pracovat na zlepSeni, aby se usp€sSnost ptiblizila stu procent.

Geografickd poloha je standardné urCovdna pomoci GPS, avSak funkénost je mozna
1 se systémem Glonass (Oorni, et al, 2015), ¢i Galileo. Testy probihaly s verzi z prosince
2013, mohlo tedy dojit k upravé systému pro plnou funk¢énost. Manualni vyuziti systému
muze byt navic uzZite€né napt. v situaci, kdy jsme svédky dopravni nehody. Systém eCall
musi byt soucasti vSech novych automobilii nejpozdé¢ji do 1. 3. 2018, a zvazuje se i jeho
zavedeni pro star§i vozy. Firma Skoda Auto, a.s. montuje systém eCall do novych

automobill jiz od zacatku roku 2017 (Rozhlas, 2017).

Zakladni funk¢nost systému eCall by mohla byt vylepSena napi. o infraCervené snimace
nebo RFID technologii pro pfesnéjsi zjiSténi stavu posadky (Kalikova et al., 2015).
Dutlezitou soucasti vozidlové jednotky je GPS modul, ktery poskytuje piesnou informaci
o poloze vozidla v dob¢ eCall aktivace a bezprostitedné pred ni. MSD data jsou ptredana
GSM modulu, ktery pracuje na bazi in-band modem protokolu. Po sestaveni spojeni
na linku 112 zahajuje vozidlova jednotka pracujici v tzv. PUSH mo6du komunikaci zpravou
typu SEND. Spolupracujici strana, tedy pracovnik tisiové linky, musi do dvou vtefin
odpovédet zpravou typu START. Nasleduje prenos MSD, jehoz ptijem je na stran¢ tisiiové
linky po tsp&$ném pienosu a obsahové kontrole potvrzen HL-ACK zpravou. Ta je zaroven
pokynem pro vozidlovou jednotku, aby pfipojila do hlasového spojeni hands-free sadu

ve vozidle, umoznujici komunikaci posadky vozidla s operatorem linky 112.
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Obrdazek 2: Casovy diagram pritbéhu sluzby

Technologie Operacni Rizeni
linky 112 fizeni dopravy

112 SETUP
sestaveni
spojeni
ANSWER
SEND msg
pfenos MSD SARTmsg 0 oAP
MSDTX madem
AL-ACK msg
Aplikagni
sarver
komunikace
s operatorem hlasovd komunikace server
Fradanm
112 ‘ d __. do OR 0
A,
posadka vozu PSAP operdtor @
Data o nehodé @

PfedanleCalldat @

Zdroj: Technické feseni pilotniho projektu eCall, 2013

Komunikaéni server tisnového pracoviste identifikuje eCall prostfednictvim eCall flagu
aihned volani sméruje na modem, ktery ma za ukol pfijmout minimalni sadu dat.
Po pfijmu dat je hovor pfepojen na operatora, ktery na obrazovce dispecerské aplikace
okamzité vidi piijata data vcetné¢ dekoddovaného VIN (Vehicle identification number)
a polohy vozidla v geografickém informacnim systému. Operator tisiové linky si muze
kdykoliv béhem spojeni opétovné vyzadat MSD z vozidlové jednotky. Po stisku
specidlniho tlacitka je hovor pfidrzen a PSAP modem zahdji komunikaci s jednotkou
ve vozidle za ucelem pienosu MSD. Po jeho ukonceni operator pokracuje v hovoru
s posadkou vozidla. Operdtor ma rovnéZz moznost zpétného volani do vozidla, a to bud’

na vozidlovou jednotku, nebo na jiné Cislo, které mu sdé€li posadka vozidla.

V situact, kdy posadka vozidla neni schopna komunikace, je operator linky 112 na zakladé
ptijatych MSD dat (poloha vozidla, smér pfed ndrazem,...) schopen pifesn¢ ur¢it misto

udalosti a pfedat incident k feSeni sloZzkam integrovaného zachranného systému.
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Z divodu odliSeni volani eCall od bézného volani na linku 112 z mobilniho telefonu se
pouziva specidlni parametr v mobilni siti, tzv. eCall diskriminator nebo téz eCall flag.
Tento parametr je generovan jednotkou ve vozidle ve fazi sestaveni spojeni s tisnovou
linkou. Technicky jde o Service Category parametr, tj. parametr, ktery urcuje, jak bylo
volani spusténo. Mobilni tGstiedna (MSC) vyhodnocuje tento eCall flag a na zaklad¢ toho
sméruje eCall voladni na takové tisiové pracovisté, které je schopno eCall piijmout

a zpracovat.

Obrazek 3: Obsah MSD

Nazev elementu Povinny/ | Popis
nepovinny
D povinny Verze formatu M5D
Message Identifier povinny |dentifikator kaZdé nové eCall sady
Control povinny Typ aktivace — automaticka/manualni; normal/test
eCall; divéryhodnost polohy; typ vozidla
VIN povinny VIN kod vozidla dle normy 150 3779
Propulsion Storage Type povinny Typ paliva
Timestamp povinny Cas eCall udalosti v sekundach od 1.1. 1970 UTC.
Vehicle Location povinny Poloha vozidla - zemépisna 8itka a délka
Vehicle Direction povinny Smér jizdy pied ndrazem v 2° kroku od
magnetického severu
Recent vehicle location N1, N2 nepovinny | Pfedchozi polohy vozidla vyjadfené rozdilem
v Zemépisné Sifce a délce
Number of passengers nepovinny | Pofet zapnutych bezpe€nostnich pasi

Zdroj: Technické feseni pilotniho projektu eCall, 2013

Dekodovani VIN kédu vozidla je poskytovano formou webové sluzby s tim, ze pienos dat
beézi po zabezpeceném HTTPS protokolu. Dekddovaci logika je instalovana na server
poskytovatele této sluzby a v soudasné dobé pokryva data o vsech vozidlech v Ceské
Republice. ReSeni je piipravené v budoucnu ziskdvat data z registri vozidel vech
evropskych zemi prostfednictvim rozhrani EUCARIS. Informace o nehodé¢ je dale pomoci
webové sluzby piedana do Jednotného Systému Dopravnich Informaci ve formé¢ XML
zpravy. Zprava obsahuje lokalizaci udalosti, klasifikaci dle ciselniku ALERT-C a cas
zacatku incidentu/nehody. Pilotni feSeni zahrnuje také implementaci rozhrani TPS (Third

Party Service eCall) dle normy EN 16102, které by mélo slouzit k pfijmu dat o nehodach
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od systémii komercnich eCall sluzeb. Ty nevyuzivaji linku 112, ale data o nehod¢
pfedavaji riznym asistencnim sluzbam, které nasledné zprosttedkuji pfedani informaci
na linku 112 pomoci TPS rozhrani. Data mohou nad ramec MSD obsahovat dalsi dilezité

udaje, jako napt. statické a dynamické informace o vozidle.

Pilotni feSeni a testovani neprobihalo v ostrém prostiedi TCTV 112 (Telefonni Centrum
Tisnového Volani), ale na testovaci platformé této sluzby, kterd simuluje provozni systém
aTCTV 112 a za pomoci specidlné pridélen¢ho testovaciho ¢isla umoziuje testovat
a simulovat prakticky veSkerou funkcionalitu ostrého systému. Telekomunikacni cCast
platformy pfedstavuji dva komunikacni servery Alcatel OmniPCX Enterprise a CTI
(Computer Telephony Integration) nadstavba Genesys. Aplikacni ¢ast tvofi tyto zakladni
funkéni celky - dispeCerskda, administratorskd a grafickd cast. Pfi ndvrhu architektury
pilotniho projektu eCall v Ceské republice musela byt zohlednéna néktera zikladni
pravidla. Doporuceny zplsob pienosu MSD mezi palubni jednotkou a pracovistém tisiiové
linky je paralelni pfenos dat spolu s hlasovym spojenim. eCall data jsou v definovaném
Case zobrazena dispecerovi tisiové linky, ktery miize dale pokraovat v hlasové
komunikaci s posaddkou vozidla. Hasi¢sky zachranny sbor jako garant tisnové linky 112
v CR preferoval feseni eCall integrované do soudasné technologie sluzby TCTV 112
a zakomponovani eCall sluzby do stavajiciho procesniho modelu odbaveni tisiového ¢isla
112 v CR. Projekt musel byt dale navrZen s ohledem na absenci kone¢nych standardii
sluzby eCall. Konkrétn¢ jde o finalni vybér transportniho protokolu pro pienos MSD
a specifikaci jeho obsahu. Pro realizaci pilotniho projektu byl vyuzit jako transportni
protokol osvédéeny multifrekvencni ptenos DTMF. Pro tyto ucely byla Telco ¢ast TCTV
doplnéna o zafizeni zajiStujici pfijem DTMF. CTI nadstavba Genesis byla upravena tak,

aby byla schopna MSD data ptredat aplika¢ni trovni.

Pokud se vyskytne napf. hromadnd nehoda a systém eCall je zahlcen mnozstvim
pozadavkl, muiZze dojit k chybam. Pokud je bod tisiiové pomoci v dané lokalité
zaneprazdnén, pfesméruje se hovor na nejblizsi sousedni bod. Pokud je i ten obsazen, hleda
se dal§i volny. Této problematice se vénuji Klement a Snasel (2009), ktefi navrhli

algoritmus pro optimalizaci distribuce zatéZe na linky tisnové pomoci.

A¢ tento systém piinaSi z hlediska zachrany Zivotl a poskytnuti rychlé zdravotni péce
v ptipad¢ dopravni nehody jasné zlepSeni ptredchoziho stavu, nefeSi dostateCné rychle
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distribuci informaci o nehod¢ piijizdéjicim fidi¢im, tedy potencialn€ ohrozenym
ucastniklim provozu. V ptipad€ vyuziti stavajicich informacnich kanalii by po ziskéni dat
onehodé¢ mohly byt tyto informace dostupné fadov€é v rozmezi 5 az 10 minut
prostfednictvim informacnich panelt na dalnicich, hlasenim RDS-TMC a dopravnimi
hlaSenimi nékterych rozhlasovych stanic. Kazdy z téchto distribucnich kanalit ma ovSem
sva specifickd omezeni a zminéna casova dostupnost je pii dnesni frekvenci dopravy vice
nez nedostate¢nd. Pokud by byly pouzity prvky komunikace C2C, bylo by zpozdéni

minimalni.

Pfipravenosti zemi ve sdruzeni HeERO (Harmonised eCall European Pilot) na zavedeni
systému eCall se ve své praci zabyvaji Hadjidimitriou a O6rni (2015). Sestavili zebiicek

vSech zucastnénych zemi, v némz se Ceska republika nachazi na patém misté (z 15 zemi).

~r o

Existuje také dalsi thel pohledu. Ten bere v potaz skuteCnost, ze ackoliv oficialni mista
tvrdi, Ze neexistuje zpusob, jak by mohl eCall sledovat uzivatele, existuje dokument
s nazvem “Shrnuti ur¢ené obcaniim” (European Commision, 2010), ktery doporucuje, jak
by méla oficialni mista pfedstavovat eCall ob&antim. Cast tohoto dokumentu je v ptiloze

A. 'V tomto dokumentu je v ¢asti “Dalsi vyhody” uvedeno nasledujici:

e M¢éné dopravnich zacp zptisobenych dopravnimi nehodami.

’
24

e Ucinngjsi fizeni dopravniho provozu v ptipad¢ nehod ze strany ptislusnych organii.

e Systém by se mohl vyuzivat i pro jiné ucely — elektronické mytné, sledovéani

nebezpecného zbozi, modernéjsi modely pojisténi apod.

e Prostfednictvim takového zatizeni zabudovaného ve vozidle, které by bylo schopno
pfijimat satelitni signal, zpracovavat udaje a predavat je dal, by mohl automobilovy

primysl a telekomunika¢ni spole¢nosti zacit poskytovat nové sluzby.

Z uvedeného vyplyvé, Ze ptestoze bylo zavedeni systému eCall zprvu prezentovano
vetejnosti jen jako systém pro vyssi bezpecnost, neni to tak uplné pravda. Tento kriticky
pohled se snazi dokazat, ze implementace systému eCall bude probihat ve vice etapach
a zZe jeho prosazeni pravdépodobné povede k online sledovani vozidel. Tento dokument byl
ze stranek ministerstva vnitra jiz staZzen. Jeho cast obsahujici zminéné informace je

v ptiloze této prace.
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S tim souvisi také obavy, které maji o své soukromi nékteti uzivatelé. Jelikoz obsahuje
jednotka eCall GPS modul, GSM modul a mikrofon, je teoreticky mozné, aby systém mohl
byt zneuzit ke sledovani polohy vozidla nebo k odposlechim. OvSem technické fesSeni
zakladniho systému vylucuje vyuziti eCallu pro jiné ucely, nez je kontaktovani
zachrannych slozek. Systém je neaktivni, dokud nedojde k jeho manudlni aktivaci, nebo
automatické aktivaci zplisobené dopravni nehodou. Systém vSak miize byt dovybaven
o motoristické asistencni nebo dohledové (pokradezové) sluzby, ale pouze na zakladé
svobodného rozhodnuti zédkaznika. Z ptislusné legislativy vyplyva, ze znemoZznéni provozu

systému, nebo dokonce jeho odstranéni mlize byt postihovéano.
2.1.5 WAZE

Z hlediska vyuziti efektivni distribuce varovnych informaci v dopravé je nutno se zamé&fit

také na mobilni aplikace.

WAZE je volné Sifend socialni GPS aplikace poskytujici navigaci v automobilovém
provozu. Je dostupnd na platformé Android, iPhone, Symbian a Windows Mobile. Tato
navigace také umoznuje predavat varovani mezi fidi¢i navzdjem. V principu funguje
podobné jako dobrovolni zpravodajoveé, ktefi informuji NDIC v piipadé dopravni nehody
nebo jiného problému. Uzivatelé této aplikace mohou také zadat dopravni problém
(nehodu, kolonu apod.) a tato informace se zobrazi vSem fidi¢lim majicim na své trase
tento dopravni problém. Kromé toho mohou lidé hlasit nehody, dopravni zacpy, méteni
rychlosti a policejni hlidky. Také je mozZzné aktualizovat silnice, orientacni body, ¢isla

popisna a podobné.

Na rozdil od klasické navigace se WAZE lisi schopnosti u€it se z chovani uZivatele. Sbira
mapova data a dal$i informace od vSech uzivateli. WAZE je dostupné kdekoliv na svété,
ale je velky rozdil v kvalit¢ mapovych podkladii. V soucasné dobé& disponuje aplikace
kompletnimi mapami Spojenych statl, Kanady a vétSiny evropskych zemi v¢. Ceské

republiky.

Kromé turn-by-turn hlasové navigace, real-time provozu a dalSich upozornéni podle
lokality, WAZE soucasné¢ odeSle anonymni informace, vcetné rychlosti a umisténi
uzivatell, zpét do své databaze pro zlepSeni sluzeb jako celku. Crowdsourcing umoziuje

WAZE komunité hlasit navigani a mapové chyby a dopravni nehody ¢i jiné problémy
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jejich pouhym zadénim do aplikace pfi jizd€. Uzivatelé WAZE musi byt disciplinovani
a nerozptylovat ostatni uzivatele, napt. posildnim zpravy jen proto, aby ziskali body

v hodnostnim systému WAZE.

Za Ucelem vcasného varovani se prace zabyva pouze témito hlaSenimi. Systému WAZE
muze byt pouZito pro varovani v piipadé dopravnich nehod a dopravnich problému. To
umoziuje informovat ostatni uzivatele nejrychlej$im zplsobem (ve srovnani s diive
popsanymi metodami). Na druhé stran¢ ma také nevyhody. V prvni fadé¢ je nutny
smartphone a datovy tarif. V ptipad¢ nehody dojde ke zpozdéni piedani zpravy. Dale je dle
zakona zakazané za jizdy manipulovat s mobilnim telefonem. To mize pouze spolujezdec.
Spole¢nost Google prihlasila k patentové ochrané systém, ktery umoziiuje automaticky

odlisit fidice od spolujezdce (Sveét Androida, 2014).

Neto (2016) ve své praci analyzoval vyuzivani aplikace WAZE a doSel k zavéru, Ze
nejpouzivanéjsi je aplikace béhem rannich a odpolednich S$picek a o vikendech
a nejcastéjSimi hldSenymi stavy byly ,,Dopravni zacpa“ a ,,Husta doprava®. Také zjistil, Ze
uzivatelé jedouci vysokou rychlosti vétSinou nereportuji zmény v dopravni situaci a takeé,

Ze zpozdéna hlaSeni povazuji ostatni uZivatelé za nespolehliva.
2.1.6 Google Traffic

Google Traffic je funkce Map Google, kterd zobrazuje dopravni situaci v redlném cCase
na hlavnich silnicich a dalnicich ve vice nez 50 zemich svéta. Google Traffic 1ze zobrazit
na webovych strankdch Google Maps, nebo pomoci aplikace Google Maps na mobilnim
zatizeni. Google Traffic funguje na zaklad€ analyzy polohy - uruje umisténi na zaklad¢
informaci pfenaSenych na servery spole¢nosti Google velkym poctem uzivatelli mobilnich
telefondi. Tim, Ze pocita rychlost uZzivatelll na jednotlivych komunikacich, je Google
schopen generovat zivé dopravni mapy. Google zpracovava anonymizovana piichozi data
o umisténi mobilnich telefond a posléze vyluCuje anomalie, jako jsou napi. poStovni
vozidla, kterd Casto zastavuji. Je-li dosaZena prahova hodnota poctu uzivatelli v urcité

oblasti, piekryti silnic a dalnic na map¢é Google zméni barvu.

Mapy Google také zobrazuji dopravni incidenty, jako napf. nehody, rekonstrukce apod.

Také je mozné zobrazit , Typickou situaci zaloZenou na historickych hodnotach
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z minulych obdobi. Anonymniho sbéru dat je mozné se také nezucastnit pomoci

pfisluSného nastaveni v aplikaci.

2.1.7 Mobilni aplikace a rozhlasové vysilani

Ptikladem mobilni aplikace poskytujici lepsi informovanost o provozu na silnicich je
aplikace vyvinutd spole¢nosti Centria ve spolupraci s n€kolika finskymi spolecnostmi
(Jimsid a Kaartinen, 2015). Aplikace ma na zdkladé¢ dat z dalSich rozhrani v automobilu
fidi¢i za pomoci mobilniho telefonu zobrazovat potfebné informace. Tim ma byt omezeno

jeho rozptylovani. Aplikace také umoznuje snadné pfidani moznosti varovani.

Informace o dopravni situaci poskytuje velky pocet rozhlasovych stanic vétSinou formou
Gistniho varovéani. Za vSechny lze jmenovat: CR - Relace Zelena vlna, CR Regina, Radio

Impuls, radio Relax, Hitradio Magic Brno a Hitrddio Vysocina.

Technologie rozhlasového vysilani
V praktické ¢asti se prace vénuje prenosu zprav rozhlasovym vysilanim. V nésledujici ¢asti

je analyza vybranych technologii, které pfipadaji v uvahu pii pouZiti navrzeného feSeni.

HD radio
Jak jiz bylo nastinéno v Casti prace vénované systému Radio-HELP, vyuziti HD radia ma

n¢kolik vyhod — cenu, snadnou implementaci a dosah (kazda “FM” rozhlasové stanice).

Digitalni informace jsou piendSeny pomoci OFDM algoritmu pro kompresi zvuku
sndzvem HDC (High-Definition Coding). OFDM (Orthogonal Frequency Division
Multiplexing) je Sirokopasmova modulace vyuZivajici frekvenéni déleni kandlu. Pracuje
s tzv. rozprostienym spektrem, kdy je signal vysilan na vice vzajemné¢ ortogonalnich
frekvencich, které jsou oznacovany jako subnosné. HDC je proprietarni kodek zaloZeny
na standardu MPEG-4 HE-AAC. Stanice vyuzivajici HD Radio plati licen¢ni poplatek
za jednordzové pievedeni jejiho primarniho audio kanélu na technologii HD Radia firmy
iBiquity a 3% dilcich Cistych pfijmil pro vSechny dalsi digitalni subkanaly. Pokud dojde
ke ztrat€ primarniho digitdlniho signadlu (HD-1), HD Radio pfijima¢ se vrati do rezimu
analogového signalu, ¢imzZ je zajistén bezproblémovy piechod mezi novéjsimi a starSimi
zpusoby prenosu. Firma iBiquity Digital tvrdi, Ze se systém blizi kvalité¢ zvuku CD a nabizi

snizeni ruseni 1 vlivu statické elektiiny.
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Odeslani cisté digitalnich dat pres pfiblizné¢ 20 kHz AM kanél je zhruba ekvivalentni
k posilani dat pies dvé 33 kbit/s analogové telefonni linky. Rezim HD Radio AM hybrid
nabizi dv€ moznosti, které mohou ptenést ptiblizn€ 40 nebo 60 kbit/s dat, ale vétSina AM
digitalnich stanic pouziva robustnéjsi 40 kbit/s mdd, ktery se vyznacuje redundanci (stejny
datovy tok vysild dvakrat). HD Radio také poskytuje Cisté digitalni rezim, ktery postrada

analogovy signal a v ptipadé Spatného signalu se pfepne do modu 20 kbit/s.

Digitalni vysilani

Zatimco prechod na digitalni televizi DVB-T ma Cesk4 republika GspéSné za sebou,
rozhlasové vysildni podobny proces teprve ceka. Pro posluchace by piechod na DAB
(Digital Audio Broadcasting) pfinesl fadu vyhod. Mezi hlavnimi se uvadi vyrazné Sirsi
nabidka stanic a vyss§i zvukova kvalita. Pro operatory a poskytovatele rozhlasového signalu

je zase DAB z hlediska provozu vyrazné levnéjsi nez soucasné analogové vysilani.

Zavedeni DAB je planovano nejdiive na rok 2025, kdy rozhlasovym stanicim konci
stavajici licence. Stejné jako v Norsku, tak i v CR tvofi vétSinu poslucha¢t radia fidici.
Pron¢ je pfechod na novou technologii komplikovanéj$i. Pfechod bude tedy
pravdépodobné postupny stejn¢ jako v Norsku, kde se vypinaji jen celoplosné stanice,

zatimco ty lokalni dale na FM budou vysilat.

HD Radio versus digitalni vysilani
Nékteré zemé zavedly Eureka-147 Digital Audio Broadcasting (DAB) nebo jeho nastupce

DAB+. DAB vysila jednu stanici v §ifi pdsma pfiblizné 1500 kHz Sirokém, coz odpovida
pienosu 1000 kilobith za sekundu. Stanice je pak rozdélena na vice digitalnich prouda,
jejichz pocet se pohybuje mezi 9 a 12 programy. Oproti tomu FM HD Radio ma pfifazeno

tradi¢ni 200 kHz Sitku kanalu, s moznosti 300 kbit/s v Cisté digitdlnim rezimu.

Prvni generace DAB pouZzivé audio kodek MPEG-1 Audio Layer II (MP2), ktery ma méné
efektivni kompresi nez novéjsi kodeky. Typicky datovy tok pro DAB programy je pouze
128 kbit/s a v disledku toho mé vétSina rozhlasovych stanic na DAB niz$i kvalitu zvuku
nez FM za optimalnich podminek (NRK, 2017). Oproti tomu DAB+ pouziva nové¢jsi
AAC+ kodek a FM HD Radio pouziva kodek zaloZeny na standardu MPEG-4 HE-AAC.

Ptedtim, nez byl pfedstaven DAB +, vedla neefektivni komprese DAB pfi snaze zahrnout

vice kanadli v omezeném pasmu v nékterych piipadech az k "degradaci" stanic
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ze stereofonni na monofonni (WorldDAB, 2016). Digitalni radio, jako je DAB, DAB+
a FM radio HD v soucasné dobé¢ ¢asto maji v porovnani s analogovym FM mensi pokryti
trhii, pfijimace jsou drazsi a pfijem uvnitf vozidel a budov miliZze byt negativné ovlivnén
ve vazbé na pienosové frekvenci. HD Radio sdili vétSinu z téchto nedostatkli. Na druhé

stran¢, digitalni radio ma mensi nachylnost k porucham v signalu.

Oblasti vyzkumu jednotlivych uvedenych autorti a zdroji jsou zobrazeny v tabulce €. 1.

Autofi a zdroje jsou fazeni podle oblasti vyzkumu.
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Tabulka 1: Prehled provedenych resersi

ZKOUMANA
OBLAST

ZDROIJE

Senzory
eCall

Floating Car Data

Mobilni aplikace

Kooperativni systémy

Ptfenosové technologie

Kompletni projekty

Abadi, 2015

Lvetal., 2015

Frere, 2012

»<| »<| >| Analyza dopravnich dat

Maurer, 2012

He, 2013

Kalikova et al., 2015

| R R X

Filjar et al., 2011

Oommi et al., 2014,

Klement a Snasel, 2009

Hadjidimitriou a O6rni, 2015

IR Rl

Janecek et al., 2015

Protschky et al., 2015

Osman et al., (2014)

Senthilkumar et al., 2013

| ] R

Fernardes et al., 2015

Jamsé a Kaartinen, 2015

Neto, 2016

| R R

Pipa, 2015

Quartsoft, 2013

Moyeen et al., 2016

Zhou et al., 2016

| R R <

Zelinka, 2009

Strang et al., 2008

Intelligent Transportation Systems, 2016

| R R X

SimTD, 2015

COOPERS, 2015

Drive C2X, 2015

Compass4d, 2015

| R | X

Zdroj: Vlastni zpracovani
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2.2 Soucasna situace v oblasti Connected Car

V nasledujici kapitole se prace zabyva historii Connected Car, spojitosti s IoT a sou¢asnou
situaci, tj. jaké sluzby pod sluzbou Connected Car pracuji, jak je toto feSeni koncipovano
na uzivatelské a technologické urovni a také jaka jsou bezpecnostni rizika z tohoto trendu

plynouci.

Jednim z rizik této technologie je ovladnuti zafizeni, které je v dané chvili aktivni. Takové
ovladnuti nemusi byt obtizné. Staci, kdyz je zafizeni Spatn¢ zabezpecené. Piikladem toho
byl 21. fijen 2016, kdy neznami utoc¢nici pronikli do vice nez 100.000 zatizeni a vyuzili je
jako nastroj, ktery dokézal znemoznit tisicim uzivatelim v USA pouziti nékterych sluzeb,

které hostuji na jejich Gizemi. Byly to napt. Amazon, Spotify, HBO a Paypal.
2.2.1 Internet véci a Connected car

Internet véci oznacuje propojeni témet neomezeného mnozstvi nejriznéjsich objekti — véci
— prostiednictvim internetu. Jedna se tedy o sit’ vysokého poctu objektl sestavajici z Cidel,
senzorl,, pifenosovych a jinych zafizeni, které sbiraji udaje, komunikuji mezi sebou,
vyhodnocuji shromazdéné tidaje a na zéklad¢ jejich vyhodnoceni mohou samostatné jednat
bez aktivniho zésahu clovéka. Véci, které jsou soucasti internetu véci, tak projevuji
v disledku sbéru a vyhodnoceni shromazdénych udaja samostatnost, jakousi ,,inteligenci®.
V nékterych ptipadech jiz nebudou ke svému fungovani a interakci potfebovat pribézné
zasahy a instrukce od lidi, ale budou se ,,chovat* na zaklad¢ dat, které si samy shromazdily
nebo jim byly zasldny jinymi zafizenimi v rdmci spolecné sité. Internet véci je mozné

pouzit v mnoha oblastech a jednou z nich je 1 silni¢ni doprava.

Na obrazku €. 4 je zobrazena sada technologii umoziujicich proménit ocekéavani
od Internetu véci v realitu, tj. proménit jakykoliv objekt na zdroj informaci o sobé samém.
Tim se vytvofi novy zpusob, jak odliSit vyrobky a sluzby a vznikne tak novy zdroj
hodnoty. Uvédoméni si plného potencidlu loT motivuje ke vzniku rdmce zahrnujiciho sled
¢innosti, kterymi podniky vytvafeji hodnoty zinformaci, tzv. ,,Smycku informacni

hodnoty*.

Aby mohla informace projit smyckou a vytvofit hodnotu, musi projit skrz jednotlivé

urovné smycky, definované specifickou technologii. Cinnost je monitorovana senzory,
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které predavaji informaci, ta dale prochazi siti a standardy - technologické, pravni,

regulacni nebo socialni - umoziuji této informaci agregaci v ¢ase a prostoru.

Obrazek 4: Smycka informacni hodnoty

Roziirené

chovani Senzory

ANALYZOVAT

Rozdifena

. : Sit
inteligence

AGREGOVAT

Standardy

RiZENf HODNOTY TECHNOLOGIE

Zdroj: Autorsky zpracovano dle: Deloitte 2016

Autofi Rizwan et al. (2016) navrhli za pouziti IoT systém pro sledovani dopravy v redlném
Case, ktery vyuziva levné jednotky rozmisténé podél komunikaci kazdych 500 nebo 1000
metrd. V podstaté jde o klasicky kooperativni systém, ktery vyuziva palubni jednotky,
jednotky podél komunikaci, komunikacni sit’ a centralni server zpracovavajici ziskana

data. Zpétna vazba je poskytnuta prostfednictvim mobilni aplikace.

Slovni spojeni Connected Car znamena automobil pfipojeny k internetu nebo jiné siti.
O automobilu tedy muzeme fici, ze je ,,online”. Byti ,,online* v pfipadé¢ automobilu

znamena, ze neustale komunikuje s internetem a nabizi sluzby s tim spojené.
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Prvnim automobilem, ktery by se dal oznacit za ,,Connected Car®, byl viiz vyrobeny v roce
1996 spolecnosti General Motors. Spole¢nost se svymi vozy Cadillac chtéla ucinit vozidla
v tom, Ze po odpdleni airbagu bylo pomoci datové sit€¢ vytoCeno automaticky servisni

sttedisko a pfivolana pomoc.

Nyn¢jsi Connected Car se ve vétSin€ technickych sméra 1isi, nicméné princip zustal stejny.
V dnesni dob¢ se funkcionalita Connected Car stala trendem a kazdy producent automobil

ma své feseni.

Od roku 1996 uplynulo 21 let a Connected Car se v mnoha vécech zménil. Od prostého
zavolani na tisiovou linku pfi odpaleni airbagu systém postupné dospél az k funkcionalité
eCall, diky které vozidlo disponuje ,,¢ernou skiifikou® s tidaji GPS, daty o aktivaci airbagl
a daty ze senzort, ktera ndsledné odesle na tisiiovou linku. Od standardizované diagnostiky
ke sluzb€, ktera automaticky informuje v ptipadé¢ poruchy vozidla predem vybraného
dealera, ktery poté kontaktuje vlastnika a naplanuje snim servis, nebo napiiklad
k webovému portalu pro spravu automobilu z domova ze svého pocitace nebo z mobilni

aplikace.

Pravdépodobné nejptesnéjsi definici pojmu Connected car nabizi US Department
of Transportation. Definice zni: “Aplikace Connected car poskytuji konektivitu mezi
automobily pro prevenci nehod, dale mezi automobily a infrastrukturou pro bezpecnost,
mobilitu a benefity pro Zivotni prostiedi a mezi automobily, infrastrukturou a bezdratovymi
jednotkami  pro  nepretrzitou konektivitu v redlném case.” (US Department

of Transportation, 2015).

Podle Machana a Laugiera (2013) nezahrnuji Inteligentni transportni systémy (ITS) pouze
vozidla, ale také slozky silni¢ni infrastruktury jako napt. dopravni znacky, mytné brany,
chodce atp. Podle téchto autori by méla byt pouzita sada komunikacnich prostfedka

pro vzajemnou komunikaci vSech téchto slozek.

Systém Connected Car se vyvinul v nékolika f4zich v poslednich né€kolika desetiletich.

Zmeény jsou patrné jak v technologiich, tak v celém ,,ekosystému* vozidla. V kazdé fazi se

objevuji nové sluzby a zvétSuje se tak portfolio dostupnych moznosti. Také se ale objevuji

nové business modely a podpiirné technologie. NejlepSim zptsobem, jak pochopit stavajici
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komplexitu dan¢ oblasti je sledovat vyvoj Connected Car od jeho pocatku. Jednotlivé faze

vyvoje ilustruje obrazek €. 5.
Obrazek 5: Evolucni faze Connected Car
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Zdroj: Autorsky zpracovano dle: Deloitte 2016

Sluzby, které pojem Connected Car zastfeSuje, se 1iSi podle vyrobce. Rozdil, ktery mezi
nimi je, nicméné neni tak markantni a vétSina sluzeb, které vyrobci automobilli nabizeji,
jsou vesmes stejné, jen jinak pojmenované. Nejvetsi vyrobei maji nékteré funkce navic,
avsak zékladni vybava je stejnd a vétSinou se nelisi. Sluzby, které Connected Car feSeni
nabizi, miZeme obecné rozliSit na tfi skupiny: Sluzby multimedialniho systému uvnitf

vozidla, Sluzby vzdalené¢ho pfistupu a Sluzby proaktivni bezpecnosti.
Sluzby multimedialniho systému uvnitf vozidla

Sluzby multimedialniho systému uvniti vozidla maji spiSe informacni charakter a jsou
vétSinou spojené s infotainmentem v automobilu. Mezi tyto sluzby patii: aplikace tfetich
stran, vlastni a obecné body zajmu, online dopravni informace, zobrazeni benzinovych

stanic, parkovaci mista, online planovac tras, pfedpovéd’ pocasi atp.

SluZzby infotainmentu ve vozidle ovSem pifinasi tskali v podob& vysoké ceny v porovnani
s aplikacemi v chytrém telefonu. Ty jsou mnohem levnéjsi nebo dokonce zdarma a navic
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se pravideln¢ aktualizuji. Objevuji se 1 nazory, ze by se vyrobci automobili méli vénovat
jen vyrob¢ automobilil a infotainment, navigaci atp. ponechat spolecnostem jako je Apple
¢1 Google. OvSem producenti vozidel oponuji tim, Ze jen ony jsou schopny zajistit plnou
integraci infotainmentu s konkrétnim modelem dané znacky a Ze pro jejich feSeni neni

zapotiebi mobilni telefon, ktery si fidi¢ mlze napt. zapomenout doma (Kaiser, 2015).

Sluzby vzdaleného pristupu

Sluzby vzdaleného pfistupu ma vétSina vyrobct automobilll vyfeSeny jako webovy portal
provazany s Uc¢tem zakaznika a jeho vozidlem na zéklad¢ VIN ¢isla. Témito sluzbami jsou
napft. fidi¢ska data, upozornéni polohy, parkovaci mista, ptfipomenuti vozidla a jeho status,

rychlostni upozornéni, online ochrana proti kradezi atp.

V téchto portalech jde o zakladni nastaveni a spravu vozidla a také se zde nastavuji
aplikace, které jsou portal-based, coz znamena, ze hlavni nastaveni aplikace je v portalu. Je
to naptiklad aplikace upozornéni na zménu polohy. V této aplikaci se nastavuje oblast,
ze které¢ by vozidlo nemélo vyjet. Jestlize vozidlo vyjede z pfedem vyznacené oblasti,

portal upozorni uzivatele.

Sluzby proaktivni bezpecnosti

Vramci Connected Car jsou to funkce bezpeCnostniho charakteru. Patfi mezi ne¢:
automatickd notifikace pii nehodé¢ (eCall), pfivolani servisu, sprava celkového stavu

vozidla a planovani servisu apod.
2.2.2 Konektivita

Sluzba Connected Car je slozity technologicky proces. Na jedné strané stoji zékaznik,
ktery si zada funk¢nost a bezpecnost za co nejnizsi cenu a na druhé strané stoji vyrobce,
ktery nabizi sluzby a ocekava zisk, v piipadé¢ vyrobce automobili i1 zisk z prodeje
automobilt. Ziskem ze sluzeb, které nabizi, zaroven piebirda odpovédnost za jejich

funkénost.

Producenti automobild nejsou jedinymi vyrobci téchto sluzeb. Konkurenci jsou pro né
externi firmy, které navrhuji sva vlastni feSeni. Ta se vétSinou uskuteciiuji pomoci OBD 11

(OBD - On-Board Diagnostics) portu a nenabizi tedy takové moznosti, jako feSeni
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samotnych producentti vozidel. OBD port je standardizovany konektor, ktery je soucasti
vozidel od roku 2001 a slouZi pro piipojeni diagnostické jednotky. Tato externi feSeni jsou

tedy vhodnéjsi spiSe pro star§i automobily, které Connected Car defaultné nepodporuji.

V ramci feSeni Connected Car dochazi ke komunikaci mezi vozidlem, uZzivatelem
a serverem. Komunikace probihd prostiednictvim internetu, pfipadné mezi uZivatelem

a vozidlem pfes sit’ Wi-Fi.

Reseni vyrobcii automobili
V této podkapitole je uvedeno nckolik konkrétnich piikladi feSeni Connected Car

od vyrobct automobilli. Jejich vycet neni kompletni, jde pouze o ukazku moznych

pfistupd.
VW Car-Net

Connected Car feSeni od VW ma nazev Car-Net. Je nabizeno ve formé roc¢niho

predplatného a sluzby jsou situovany do Ctyt sekei (Volkswagen, 2017).

Prvni sekci je App-Connect, ktery nabizi propojeni smartphonu a automobilu pomoci
technologie MirrorLink, AndroidAuto a AppleCarPlay. Jsou to technologie, které propojuji
chytry telefon s infotainmentem ve vozidle zptusobem, ktery umoziuje piistup nékterych
aplikaci z telefonu do automobilu. Mize to byt napiiklad navigace Google Maps, kterd je

dostupnd pro vSechny Smartphony pomoci technologie AndroidAuto.

Dalsi sekci je Guide & Inform obsahujici funkce podle zakoupeného infotainmentu, prvni
moznosti je infotainment PAKET BASIC a druhou je PAKET PLUS, oba balicky obsahuji
bézné sluzby Connected Car (napf. Dopravni informace online, Parkovaci mista apod.).
Balik PAKET PLUS je obohacen o pouziti Google StreetView, Google Earth, hlasové

vyhledéavani zvlastnich cilti a online aktualizace mapovych podkladii.

Security & Service jsou sekce zabyvajici se zabezpeCenim a bezpecnosti vozidla.

Mezi funkce této sekce patii napt. eCall, Zprava o stavu vozidla, Online alarm apod.
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Skoda Connect

Spoleénost SKODA Auto, a. s. ma stejné jako VW rozlideni do sekci. Vzhledem ke vztahu
tdchto dvou spolecnosti je pochopitelna podobnost jejich feseni. To se u Skody Auto
sklada ze tii casti. Jsou to sekce Infotainment Online obsahujici informacni sluzby, Care
Connect zaméfeny na vzdaleny pfistup k vozidlu a proaktivni bezpec¢i a Emergency Call.
Kompletni sluzba Skoda Connect je feSena pomoci roéniho piedplatného, stejné jako

u VW Car-Net (Skoda Auto, 2017).

Tesla Motors

Vsechny automobily této znacky nabizeji feSeni Connected Car a pfitom na tomto trendu
tato firma nezaklad4 marketing. Reseni Tesly je bezplatné a v n&kterych ptipadech nabizi

oproti jinym znackam jedine¢né funkce.

Zajimavosti je funkce, kdy tidi¢ vystoupi na parkovisti z vozu a necha jej zaparkovat jen
pomoci stisknuti tla¢itka na svém smartphonu. Vozidlo poté pomoci kamer a senzord najde
volné misto a samo zaparkuje. KdyZ chce zdkaznik néasledné s vozidlem vyjet, staci zase

jen stisk tlacitka a vozidlo ptijede k zakaznikovi.

Vozidlo je stdle online a komunikuje s riznymi systémy. Tesla Motors nabizi také, jako
jediny producent automobiltl, tzv. aktualizace ,,Over the Air* (OTA). To znamena, ze ma
vozidlo moznost aktualizace softwaru bez nutnosti navstiveni servisu. Vyrobce vyda novou
aktualizaci a je na uZivateli, jestli si ji nainstaluje nebo ne. Nicméné¢ zédkaznikiim se tato
moznost jiZz v mnoha piipadech vyplatila. Ukdzkovym piipadem miiZe byt napt. kompletni
redesign uZivatelského prostiedi v aktualizaci verze 8.0 nebo napiiklad ptidani funkce

Autopilot, kdy se vozidlo spolu s pfitomnosti fidi¢e dokaze fidit témét samo.

Externi FeSeni
On-board diagnostics, ve zkratce OBD II, je standard, ktery je definovany nékolika

normami. Technické feSeni predstavuje port, ktery se nachdzi vétSinou ve spodni Casti
interiéru v prostoru pod volantem a tim, Ze je definovany normami, vznika pftilezitost

pro zapojeni externiho zafizeni. Nasleduje kratky vycet vyrobct téchto externich feseni.
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Mojio

Externim vyrobcem, ktery nabizi sluzby Connected Car, je spolecnost Mojio. Mojio je
spolecnost, ktera vytvotila OBD II standard a software k nému potfebny a sdilela ho jako
open-platformu pro ostatni vyvojafe. Funkce od spole¢nosti Mojio jsou podobné funkcim
od vyrobcil automobill, nicméné jak uz bylo feceno, jsou omezené na informace, které

zptistupniuje OBD II port.

Obrdazek 6: SyncUP DRIVE™ na platformé Mojio

Zdroj: Mojito, 2016

Diky zabudované GPS umi Mojio Cist polohu a rychlost vozidla, tudiz je zde moZnost
funkce upozornéni polohy, kdy by se po nadefinovani plochy vozidlo nemélo z této oblasti
vzdalit. Taktéz je zde funkce posledni parkovaci pozice. Diky softwaru, ktery spolecnost
Mojio navrhla, jsou zde statistiky jako napft. efektivita jizdy, uspornost jizdy, spotteba atd.
Vystupy téchto statistickych funkci je ddle mozno exportovat jako souhrn informaci

do formatu pdf ¢i csv.

Zubie

Spolecnost Zubie je dalsim vyrobcem externich feSeni Connected Car. Nabizi v podstaté
stejné funkce jako feSeni Mojio. Zubie nabizi navic funkci In-Car Wi-Fi. Tato funkce
spociva ve vytvoreni hotspotu uvnitt vozidla, kdy se zdkaznik pfipoji na vytvorenou Wi-Fi

e

sit.
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Obrazek 7: Pripojeni pomoci OBD Il konektoru

Zdroj: Zubie, 2016

2.2.3 Bezpecnost Connected Car

Nejznaméjsi situaci, kdy bylo ,,ovladnuto® vozidlo, byla situace zroku 2015. Charlie
Miller and Chris Valasek se pokusili o prevzeti kontroly nad vozidlem Jeep Cherokee
ajejich pokus byl uspé€Sny. Nejen, Ze pronikli do systému vozidla a ovladli jeho
infotainment, ale také dokézali pfevzit kontrolu systému ftizeni, brzd a ptevodovky. To vSe
dokézali jen pomoci laptopu a internetu bez blizké pfitomnosti vozidla. Jestlize by
za laptopem nebyli dva hackefi, kteti chtéli jen dokazat jak ,,déravy” je systém a byli by
tam dva hackefi, ktefi chtéji zabijet, nic by jim v tom nebranilo. Po tomto incidentu Jeep
svolal vice nez 1,4 miliont vozi kvili opravé kritické chyby, na kterou pfiSel pravé diky

ochoté dvojice spolupracovat na bezpecnostni zaplaté.

Stejné jako v problematice virti a antivirovych programi, i zde dochézi ke stfetu dvou
stran. Dle informaci z WikiLeaks (The Washington Post, 2017) se CIA snazila najit zptsob
nezjistitelného ovladnuti vozidla pouZitelného naptiklad k zastaveni prchajicich zlocinci,
nebo jen kjejich sledovani. Vzhledem ktomu, Ze CIA tyto informace nepotvrdila,

nevénuje se tomuto tématu prace podrobnéji.

Aby se piedeslo podobnym situacim a minimalizovala se rizika spojena s timto feSenim,
vznikly a stale vznikaji standardiza¢ni normy pro bezpecnost pii navrhu a realizaci feSeni
Connected Car. Nasledujici kapitola obsahuje normy, které se vénuji této problematice

a pravidlim bezpecnosti.
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Mnozstvi dat shromdzdéné automobily je zna¢né a musi byt zasildano do Cloudu, aby byla
data dostupna ostatnim uzivatelim, vyrobctim a spole¢nostem. Podle nékterych predpoveédi
(Quartz, 2015) se v casovém okn¢ jedné hodiny odesle z jednoho vozidla vice nez 20 GB
dat. Aby bylo mozné fidit takovy objem dat, je zasadni, aby Cloud nepisobil jen jako
ulozisté, ale aby umoznoval zpracovani a choval se tak jako centralni uzel, kterym budou

vSechny informace prochazet.

I ptesto, ze bezdratové piipojeni ve vozidlech a diagnostické informace ptipravi padu
pronové uzite€né sluzby, mohou byt také vyuZity Skodlivymi Cciniteli k ohroZeni
bezpecnosti osob uvnitf vozidla. Vzhledem k tomu, Ze automobily vybavené technologii
Connected Cars jiz umoziiuji funkcionality jako je bezklicovy vstup, temperovani vozidla
nebo otevirani oken, hacking mtize vést nejen ke ztraté soukromych dat, ale také ke kradezi
vozidla. JeSté¢ horSi scénafe by mohly nastat pfi dalkovém pievzeti kontroly fidicich

a brzdnych funkci vozidla.

Obrdzek 8: Mozné zpusoby elektronického napadeni vozidla

m Ohrozena
OBD zarizeni

“»

Skodlivé aktualizace

Skodlivé [~
aplikace

Skodlivé pro ECU
aplikace I! !'
Utoky na
e shérnici vozidla
Utoky
prostiednictvi
Wi-Fi,
Bluetooth, GSM
sité

Zdroj: Autorsky zpracovano dle: Coppola, 2016
Bezpecnostni riziko miiZze pochéazet z nasledujicich prvki vozidla (Bécsi et al., 2015):

ECU — vinou kiehkych autentizacnich systémi, nebo Zadné autentizace, mlze byt ECU

pfeprogramovana Skodlivym softwarem.

Mobilni aplikace - aplikace bézici na mobilnich zafizenich integrovanych do palubni desky

vozidla nemusi byt dostate¢n¢ chranéné. Aplikace mohou obsahovat Skodlivé knihovny
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a vystavovat udaje o vozidle nebezpeci uniku. Jesté vaznéjsi hrozby mohou nastat, pokud

tyto aplikace umoziuji vydavani ptikazi ptimo vozidlu.

OBD-II porty - povinny OBD-II port umoznuje pfistup k celému systému sbérnic
automobilu. Ohrozené zatizeni tfetich stran do n¢j zapojené muze sbirat diagnosticka data
nebo také nainstalovat malware do vozidla. Pokud uto¢nik ponecha Skodlivé zafizeni
zapojené ve vozidle, mize mit neustale pfistup k citlivym informacim o vozidle a jeho

uzivatelich (Carsten et al., 2015).

CD piehravace a USB porty - vozidla jsou vybavena CD piehrdvacem s externim
digitalnim multimedialnim portem, ktery miZe byt pouzit pro vlozeni skodlivého softwaru.
Vzhledem k tomu, Ze jsou systémy pro zdbavu pfipojeny ke sbérnici CAN, mohou slouzit

jako rozhrani k utoku na jiné komponenty (Checkoway et al., 2011).

CAN sbérnice - vnitini sit¢ automobilu pfedstavuji znacné riziko, nebot’ nejsou vybaveny
protokoly, které¢ by zarucCovaly klicové vlastnosti informacni bezpecnosti, jako jsou
autenticita nebo duvérnost pirenaSenych dat. Tato sbérnice se pouzivd ke komunikaci se
vSemi komponenty vozidla kritickymi pro fizeni a zpradvy po ni se Sifici jsou citelné
dal§imi uzly, jelikoZ nejsou chranény MAC adresami nebo digitalnimi podpisy (Ring 2015;
Kleberger et al. 2011).

V nedavné dobé& bylo provedeno nékolik studii zaméfenych na zranitelnost CAN sbérnice.
Avs$ak mnoho z nich ptredpokladalo pouziti reverzniho inZenyrstvi a carjackingu. Oproti
tomu autofi Woo et al. (2015) navrhli model utoku na Connected Car zalozeny
na infikovaném chytrém telefonu. Ten byl nakaZen pomoci aplikace stazené majitelem
z oficidlniho obchodu. Autofi tak ukdzali, Ze k itoku nemusi dojit pouze prostfednictvim
ciziho chytrého telefonu, ale také, pokud je ovladnut telefon majitele vozidla,
z jakéhokoliv zafizeni a jako prostfedek Utoku slouzi nakazeny telefon. Model byl testovan

v realném prostiedi a experiment predpoklady autort potvrdil (Woo et al., 2015).

Platné normy
v této Casti prace jsou uvedeny normy nebo jejich ¢asti vztahujici se k tématu, platici jak

pro samotny Connected Car, ale také pro sitt CANBus uvnitt vozidla a také zabezpeceni
ostatnich prostfedki, které maji co do ¢inéni se sluzbou Connected Car a mohly by byt
bezpecnostnim problémem.
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IEC

Zkratka IEC znamend International Electrotechnical Commission, v piekladu tedy
Mezinarodni Elektrotechnické Konsorcium. Jde o svétové uznavanou nezavislou federaci,

ktera sdruzuje odborniky, aby sdilela znalosti, inovace a postupy.

ISO/IEC 61508

Norma s ¢islem 61508 pojednava o obecné bezpecnosti elektronickych zatizeni a sklada se
ze sedmi Casti. Prvni Ctyfi ¢asti jsou ,,normativni®, tj. povinné a zbytek slouzi
k informativnim ucelim. K ucelu této prace slouzi kapitoly, které pojedndvaji o obecném

zivotnim cyklu bezpec€nosti a k ur€ovani trovné rizika (Uher, 2004).

Zivotni cyklus bezpe¢nosti

Norma standardizuje celkovy zivotni cyklus bezpecnosti. Ten nabizi model jednotlivych
fazi bezpecnosti béhem celé Zivotnosti systému. Koncept celkového Zivotniho cyklu
bezpecnosti je zalozen na faktu, Ze funkcni bezpe€nost neni zdvisld na spolehlivosti.
Odmité tedy ptedpoklad, ze pokud je systém provozné spolehlivy, je zarovenn bezpecny.

V normé vystupuje fizeni zatizeni pod zkratkou EUC, coz je Equipment Under Control.

Prvni faze s ndzvem Koncept pojednava o EUC a pochopeni jeho prostiedi tak, aby bylo
mozné provadeét dalsi Cinnosti zivotniho cyklu. Vystupem této faze jsou informace

o prostfedi a nebezpeci EUC.

Druhé faze nese nazev Definice celkového pfedmétu neboli definice celkové oblasti uziti.
Tato faze vymezuje hranice EUC a systému fizeni. Stanovuje se predmét analyzy
nebezpedi a rizik, nebezpeci procesu a nebezpeci okolniho procesu. Vystupem této faze je

definovany predmét nebezpeci a analyza rizika.

Tteti fazi je samotna analyza nebezpeci a rizik. Urcuje se Groven rizika a analyzuje se jeho
piipustnost. Takovato analyza je zékladni princip normy 61508 nebot’ zajistuje vyvazenost
mezi opatfenimi zajiSt'ujici bezpe€nost a rizikem spojenym s fidicim systémem. Podle

normy se analyza skladd ze tfi kroki: 1. Urceni nebezpeci, 2. Analyza nebezpeti, 3.
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Ohodnoceni rizika. Ctvrtou fazi je stanoveni pozadavku na celkovou bezpecnost zajist'ujici

potfebné zmenseni rizika.

V paté fazi se stanovuji pozadavky v konkrétni podobé, ktera vychazi ze ctvrté faze.
pozadavky jsou pfifazeny jednotlivym systémlim pro projektovani ve fazich 6, 7 a 8. Faze
6, 7 a 8 jsou casti, u kterych nastava celkové planovani. U faze ¢. 6 je to planovani
celkového provozu audrzby, dal$i fazi je planovani potvrzeni platnosti celkové
bezpecénosti a posledni fazi v oblasti planovani je planovani celkové instalace a uvedeni
do provozu. Nasleduje realizace, sestavajici z bodi 9, 10 a 11. Poté nasleduje faze s Cislem
12, ktera je jiz soucasti instalace a nese nazev Celkova instalace a uvedeni do provozu.
Nani navazuje faze 13, kterd se jmenuje Potvrzeni platnosti celkové bezpecnosti

a posledni faze ze skupiny instalace je faze s Cislem 14 - Celkovy provoz, idrzba a opravy.

Obrdazek 9: Zivotni cyklus bezpecnosti dle normy CSN EN 61508
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Zdroj: CSN EN 61508

V ptipadé¢ planované modernizace nastdvd faze sndzvem Celkovda modifikace

a modernizace, touto fazi se definuji nové postupy bezpec¢nosti a vraci se k ptislusné fazi
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zivotniho cyklu. Posledni fazi je uz samotné vytazeni z provozu ¢i likvidace. Definuji se
zde napfiiklad postupy pro zachovani integrity po odstranéni z provozu. Vysledkem je
pozadovand funkéni bezpecnost. Je nutno zminit, Ze tento model je pouze urcitym
pfiblizenim se idedlnimu stavu. Model nemlZe nahradit kvalitni projektovani a fizeni,
nicméné¢ muize byt vhodné pouzit jako podpirny prostiedek. Kompletni diagram je

zobrazen na obrazku ¢. 9.

Rozhodnuti o Urovni rizika

Dalsi kapitolou ve standardu IEC 61508 je oblast urCovani rizika. Instituce se
pfi zabezpe€eni systémil musi rozhodovat, jaka rizika jsou ochotna podstoupit, nebot’
v bezpecnosti systémil neexistuje nulové riziko. Rozhoduji se tedy mezi tim, jaka rizika
jsou pfijatelnd a jakd nikoliv. S rozhodovanim o pfijmuti ¢i odmitnuti rizik je spojen
princip ALARP (z anglické zkratky “As Low As Reasonably Practicable”). Tedy v hrubém
pro vSechny bezpecnostné orientované systémy. Princip vymezuje tfi oblasti, kde se riziko

muZe vyskytovat.
Obrdzek 10: ALARP trojuhelnik
Netolerovatelné

riziko

Rozsah
POSOUZEN ey Tolerovatelné
ALAU riziko
Obecné
prijatelné
riziko

Zdroj: Autorsky zpracovano dle: Risktec, 2017

Prvni oblast ptfedstavuje nepfipustné riziko. Pokud se riziko vyskytuje v neptipustné

oblasti, nemize byt systém dale provozovan, nebot’ jeho pouzivani piinasi nebezpeci. Je to
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riziko, které spousti procesy, které zajisti nasledné snizeni rizika nebo pozastaveni

systému.

Dalsi oblast predstavuje riziko, které muze byt tolerovano za ptredpokladu, ze instituci
pfinasi vyrazny zisk nebo vyhody. Toto riziko by nemélo byt pfijato bezmySlenkovité
av Case se zvétSovat. Pro tento pfipad se provadi analyza ndkladi a ziskli. Po analyze
aurceni pfipustnosti je toto riziko pojmenovano jako ALARP, tedy riziko, které je

prakticky nejniz§i mozné. Proces urcujici riziko ALARP je zobrazen na obrazku ¢. 11.

Obrazek 11: Proces urcujici ALARP riziko

Bezpecnostni kritéria

Posouzeni hrozeb

Moznosti redukovani
hrozeb

Ostatnifaktory Optimalizacni analyza

Zpétnd vazba

ALARP reseni

Zavérecné rozhodnuti

Implementace

Zdroj: Vlastni zpracovani

Tento diagram zalinda dvéma procesy. Jsou jimi bezpecnostni kritéria a navrh. Navrh
oznacuje samotné riziko a bezpecnostni kritéria oznacuji souhrn pravidel, kterymi by se

mélo fizeni rizika fidit. Spole¢né tak vstupuji do procest, které vyhodnocuji dané riziko.
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Dalsi ¢asti tohoto diagramu je proces Posouzeni hrozeb. Jak ndzev naznacuje, v tomto
procesu se posuzuji rizika z hlediska toho, jaké hrozby ptedstavuji. Proces s ndzvem
Moznosti redukovani hrozeb je navazujicim procesem, ktery zvazuje moznosti a metody,
diky kterym je moZné riziko omezit na takovou uroveii, aby ho bylo mozné pouzit jako
ALARP riziko. Nasledujicim procesem je feSeni ALARP, coz je diskuze, kterd poméaha
vyhodnotit vSechny klady a zapory dané¢ho rizika a jeho ptfidanou hodnotu. Soucésti
diskuze je také detailni vyhodnoceni, jestli je dané riziko vhodné pfijmout ¢i odmitnout.
V nasledujicich ¢astech nastavéd findlni rozhodnuti a implementace, kde vstupuje také
zpétna vazba a posouzeni stavu s piipadnym ndvratem k dal$im upravam. Také se znovu
stanovuje zavérecné rozhodnuti s prihlédnutim k dal$im nové pfidanym faktorim. Posledni
oblasti je oblast pfijatelnd. Patii do ni rizika, kterd nejsou pro systém nikterak nebezpe¢na

a pfinadsi malé ¢i Zadna rizika.

Pti uziti tohoto principu z pohledu automobilové bezpecnosti se tedy pracuje se tfemi
kategoriemi rizik. V prvni kategorii se jednd o rizika nepfipustnd, kterd ohrozuji
bezpecnost cestujicich ve vozidle. Druhou kategorii je oblast ALARP, kde existuje riziko,
nicmén¢ vyrobce v tomto piipadé je ochoten riziko podstoupit. Posledni oblasti je oblast

pfijatelna.

Jako prakticky pfiklad slouZzi riziko, kdy tieti strana, kterd chce zneuzit cizi vozidlo, toho
chce docilit za pomoci vzdaleného piistupu. V prvnim piipadé je to riziko, které by
umoziovalo po pfistupu do sit¢ vozidla zneuziti fidici jednotky a ovladnuti ftidicich
mechanizmil ve vozidle jako jsou napt. brzdy ¢i plyn. Takové riziko je nepfipustné, nebot’

opraviiuje tieti stranu ohrozit daného uzivatele na Zivoté.

Dalsi kategorii je oblast ptistupna (ALARP). Zde se ptiklad definuje obtiznéji, nebot’ jsou
k tomu potieba informace pfimo od vyrobct automobilt. Pfikladem muze byt situace, kdy
se tfeti strana snazi pfipojovat na Wi-Fi sit, kterd je k dispozici G€astnikiim ve vozidle.
Rizikem je, ze tfeti strana prolomi ochranu a poté ziska pfistup do sité¢ vozidla.
Kazdopadné vyrobce je ochotny toto riziko podstoupit, nebot’ z toho plyne benefit, ktery
umoziuje zakaznikovi vytvofit si ve vozidle hotspot, pomoci kterého ziska pfistup
k internetu. Mimo jiné by vyrobce vozidla mél zajistit to, Ze pomoci Wi-Fi sité vozidla
nebude mozno se dostat dosit¢ vozidla, ktera by umoznovala ovladnuti fidicich

24

mechanizmil. Zjednodusené fe¢eno bude Wi-Fi sit” odizolovana od sité fidicich jednotek.
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V pfijatelné oblasti mize byt riziko, které je malé a nevyznamné. V praktickém uziti to
muze byt riziko, které nijak neovlivituje vozidlo, jeho bezpecnostni prvky a neomezuje

ucastniky ve vozidle.

Shrnuti IEC 61508

Tato norma je celosvétovym standardem, ktery popisuje bezpecnostni zasady a pozadavky
na elektrické, elektronické a programovatelné systémy. Je to prvni regulace, kterd je
nezavisla na druhu aplikace. Zde je shrnuta jen mensi ¢ast této normy slouzici jako ukazka
norem platicich pro Connected Car. V této praci je shrnuta kapitola zivotniho cyklu. Je
dalezité si uvédomit, ze bezpecnost spociva i1 v jinych faktech nez jen v systémovych
komponentéch a je diilezité ji fesit uz od pocatku vyvoje. Dalsi kapitolou je urceni urovné
rizika, nebot je dilezit¢ uvédomit si, Ze zddny systém neni mozné dokonale zabezpecit.

Lze pouze pfijmout ¢i sniZit po urcité analyze rizika

SAE
Dalsi spolecnosti, ktera se vénuje standardizacnim normam, jsou Technical Standards and

Development. Tato spole¢nost je mezinarodné uznavana pro kvalitu, bezpecnost
a efektivnost svych norem. SAE ve svém portfoliu vlastni vice nez 10 000 standardi.
Norma, ktera souvisi s Connected Car, nese nazev SAE J3061. U této normy se nejedna
pfimo o Connected Car problematiku, nicméné témata zminénd v norm¢ s ni maji mnoho

spole¢ného.

SAE J3061

Norma s ozna¢enim SAE J3061 je soubor doporuceni a principl, které se zamétuji
na kyber-bezpecnost v automobilovém priimyslu. Cely nézev této normy je ,,Cybersecurity
Guidebook for Cyber-Physical Vehicle Systems* a jak z nazvu plyne, jedna se o postupy
k zabezpec€eni automobilovych systéml. Norma definuje zivotni cyklus bezpecnostnich
systém, dale zprostiedkovava informace, metody a béZné nastroje pii navrhu a validaci
téchto systémi. Také zprostiedkovava zakladni principy bezpecnosti a poskytuje zaklad
pro budouci rozvoj bezpecnosti téchto automobilovych systému. Tato prace se vénuje
pouze vybranym statim ztéto normy. Vybrané kapitoly by mély pfiblizit pohled

na problematiku zabezpeceni vozidla z pohledu vyvoje.
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Bezpecnostni potenciél systému

V ivodu vyvoje systéml ¢i zabezpeCovani systému je potifeba si uvédomit potencidl
systému, ktery ma byt bezpecny. Tento proces slouzi k budoucimu vyvoji a k porozuméni
této problematice pomoci n¢kolika otazek. Na tyto otazky by si mél odpovédét kazdy,

ktery se problematikou zabezpeceni systémil zabyva. Otazky jsou:

e Obsahuje systém né&kterda citlivd data nebo osobni informace, kterd by byla

pfedmétem utoku?
e Jakou roli hraje systém v kritickych funkcich systému vozidla?
e Jak a s kym bude systém komunikovat?
e Bude systém komunikovat s ostatnimi ucastniky provozu?
e MuzZe byt systém pouzit jako prostredek k jinému ttoku?

V ptipadé pouziti Zivotniho cyklu bezpecnosti ze standardu IEC 61508 se tyto otazky

pokladaji ve ftazi konceptu a definice celkového predmétu.

Analyza hrozeb a hodnoceni rizik

V ptipadé dal§iho postupu zivotnim cyklem bezpecnosti by se vyrobci nebo vyvojaii méli
vénovat procesu TARA (Threat Analysis and Risk assessment), tj. Analyze hrozeb
a hodnoceni rizik, coz je postup, pii kterém se identifikuji a sestavuji veskeré hrozby

a rizika a navrhuji se protiopatfeni na jejich zmirnéni. Analyza se sklada ze tii slozek:

e Prvni slozkou je Analyza hrozeb. Tato analyza identifikuje potencidlni hrozby

systému.

e Druhou slozkou je Klasifikace rizik. Tato slozka posuzuje a klasifikuje
identifikovana rizika. Tato slozka zvazuje zdvaznost mozného Utoku na systém
a pravdépodobnost, zda bude dany utok UspéSny. Pravdépodobnost, ze mize byt
potencidlni utok Usp&$né proveden, se oznacuje jako ,,potencial utoku‘. Potencial
utoku je definovan rGznymi faktory, které zalezi na kompletni TARA analyze.
V uvedeném ptipad¢ to mize byt naptiklad doba priniku, odborné znalosti k utoku,

zafizeni nutna k utoku a pftilezitosti k utoku.
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e Posledni slozkou je Analyza rizik. Tato analyza shrnuje vSechna klasifikovana
rizika a fadi je podle jejich zavaznosti. Jsou dv€é moZnosti zavaznosti - riziko
pfijatelné a nepfijatelné. Nepfijatelné je takové riziko, u kterého je potieba opatieni

a postupti, které by jej snizily.

Cilem TARA analyzy je definovat potencialni hrozby pro funkci systému, posouzeni rizik
spojenych s kaZzdou identifikovanou hrozbou a ur€eni, zda je riziko na pfijatelné urovni ¢i

jestli je potfeba vytvofit protiopatieni.

Zkratka EVITA znamend: ,,E-Safety Vehicle Intrusion Protected Applications®. Tato
metoda je nastrojem, ktery byl vyvinut Evropskou komisi ve spolupraci s mnoha
organizacemi. K nejznamé&j$im organizacim patii napiiklad BMW Group Research
a Technology Bosch, Continental nebo Fujitsu. Cilem projektu bylo navrhnout a ovéfit
architekturu pro sité uvniti vozidel, kde by komponenty, které odpovidaji za bezpecnost
uvnitt vozidla, byly ochranény pifed neopravnénou manipulaci a ochranou pfed tnikem
citlivych udaji. Metoda EVITA se soustfeduje na Ctyfi oblasti: provozni oblast,

bezpecnostni oblast, oblast ochrany tidaji a finan¢ni oblast.

Ukolem provozni oblasti je udrzet zamyslenou provozni vykonnost a funkce automobilu.
Bezpecnostni oblast ma za ukol zajistit funkéni bezpecnost uzivatelit ve voze a ucastnikli
provozu. Oblast ochrany osobnich udaji mé za kol ochranu osobnich tdaji fidict vozidel
a duSevniho vlastnictvi vyrobcii automobilll a jejich dodavatell. Finan¢ni oblast ma za
ukol zabranit obchodnim transakcim, které jsou podvodné a také zajiSténi ochrany pted

kradezi vozidla.

Pro kaZzdou ztéchto oblasti existuji dva faktory, které maji vypovidaci hodnotu
o zabezpeCeni kazdé oblasti. Je to identifikace rizika a klasifikace rizika. Faktor
identifikace rizika je souhrn nejhorSich moznych scénditi, které mohou nastat a rozdéleni
kazdého scénare do tzv. attack trees. ,,Attack trees” je podrobny rozpis daného utoku.

Figuruje zde objekt utoku, metoda Gtoku a komponenty ttoku.

K nézornosti slouzi diagram. Na obrazku ¢. 12 je obecny diagram, ktery zobrazuje rozpis

prostiedk, které jsou potieba k titoku na systém.
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Obrazek 12: Obecny rozpis utoku v podobe EVITA metody

Obijekt atoku 1 Objekt Gtoku 2

Metoda Utoku 1 Metoda utoku 2

Prostredesk k utoku 1 Prostredek k Utoku 2

Zdroj: Vlastni zpracovani

Tento diagram predstavuje souhrn komponent a metod, které v souctu tvoii nastroj, pomoci
kterého je mozno docilit planovaného toku. K prevedeni tohoto diagramu do reality lze
pouzit ptiklad, kdy chce uto¢nik ptebrat kontrolu nad brzdovou soustavou vozidla. Cilem
utoku je tedy brzdova soustava, objekty utoku 1 a 2 jsou komponenty, které zpisobi to, ze
se utoénik dostane k ovladani brzdové soustavy. Takovymi objekty mize byt komponenta,
ktera s brzdovou soustavou piimo souvisi, napt. ECU fidici jednotka. Metodami ttoku je
poté cinnost, kterou pachatel pouzil k utoku. Piikladem mibze byt naptiklad
odposlouchavani vozidla a poté pfipojeni k vozidlu. Na to navazuje dalsi ¢ast s ndzvem
prostfedek k itoku, coz je prostiedek, ktery musi uto¢nik pouzit, aby byl utok
uskutecnitelny. V tomto pifipadé to je naptiklad odposlouchavani ECU jednotky pomoci
OBD diagnostiky.

Vystupem tohoto diagramu je identifikace rizik a ta spolu s testovacimi scénafi tvofi
faktor, ktery kompletné identifikuje riziko pro naslednou klasifikaci. Klasifikace vychazi

z metody TARA, ktera je popsana v predeslé kapitole.

Po zhodnoceni kazdé oblasti a faktori v ni obsazenych pfichdzi na fadu srovnavaci

tabulka, ktera urcuje tfidu daného systému.
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Tabulka 2: Rozdéleni trid zavaznosti

SO

S1

S2

S3

s4

Z4dna zranéni

Lehka zranéni

Tézka zranéni

Zivot ohrozujici

Zivot ohrozujici
nebo s fatalnimi

nasledky

Zdroj: Vlastni zpracovani

Zadny
neautorizovany

pristup k datdm
Pristup pouze k

anonymnim datim
PFistup k dattim,
které identifikuji
auto
Sledovani fidice i

vozidla

Sledovani vice

Fidi¢a ¢ vozidel

Bez financnich

ztrat

Nizké
ztraty(~$10)
Primérné
ztraty(~$100)

Vazné financni
ztraty(~$1000)
Vazné financni
ztraty pro vice

vozidel

Zadny vliv na

provozni vykon

Nerozeznatelny
dopad na fidice
Ridic si je
védom nizsiho
vykonu
Znacny vliv na
vykon
Znacny vliv na
vykon u vice

vozidel

S tfidou daného systému pfichazi na fadu tzv. potencial utoku, coz je pravdépodobnost

uspésného utoku. Definuje ho to¢nik spolu se systémem a faktory této metriky jsou

uplynuly cas, Groven znalosti uto¢nika, potfebnd znalost systému, pftileZitost k Gtoku

a potfebné vybaveni. Kazdému z téchto faktori se pfifadi Cislo, které hodnoti jeho

obtiznost. Napf. u urovné znalosti uto¢nika to mize byt laik, ktery bude mit hodnotu 0,

odbornik s hodnotou 3, expert s hodnotou 6 nebo vice expertli s hodnotou 8. Ze souctu

hodnot téchto faktorti 1ze poté z tabulky €. 3 vycist pravdépodobnost utoku.

Tabulka 3: Rozdeéleni potencidalu utoku

0-9 Zakladni
11-13

14-19  Mirny
20-24  Velky
>=25

Zdroj: Vlastni zpracovani

Rozsifeny zaklad

Nad ocekavani
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V konecné fazi nastupuje proces, ktery porovnava hodnotu pravdépodobnosti titoku a tfidu
zévaznosti a podle toho urcuje vysi rizika. Je to stupnice od RO do R6, kdy RO je riziko

nejnizsi a R6 riziko nejvyssi.

Tabulka 4: Rozdéleni urovné rizik

1 RO RO R1 R2 R3
zavaznost 2 RO R1 R2 R3 R4
3 R1 R2 R3 R4 R5
4 R2 R3 R4 R5 R6

Zdroj: Vlastni zpracovani

Metoda EVITA je metoda, kterd srovndva turoven rizika podle stanovenych tabulek
a standardizuje urovné rizik. Spolecnost, ktera tuto metodu pouzije, tak ziskd podrobny

prehled o rizicich, ktera zjistila a mize tak pokraCovat v jejich feseni.

Pohled na bezpec¢nost z hlediska vozidla
Tato kapitola se vénuje otazkdm bezpecnosti vozidla, nicméné zvazuje pfitom hledisko

vozidla a jeho prostifedki. Pti pohledu na vozidlo nastava nékolik zakladnich otazek, které

souviseji s bezpecnosti a musi byt zodpovézeny:

e Jakou elektronickou architekturu vozidlo pouziva?

e Definovani poctu a typtl internich komunikacnich siti ve vozidle.

e Identifikace poc¢tu ECU jednotek ve vozidle.

e Jaka sit’ bude obsazena v kazdé ECU jednotce?

e Jak bude kazda ECU jednotka identifikovana?

o Které ECU by mély byt zabezpeceny? Jak to bude provedeno?

e Jak a s ¢im bude kazda ECU komunikovat?
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e Potiebnd HW specifikace kazdé ECU jednotky.

e Potiebny software kazdé ECU.

Tyto otdzky slouzi k zdkladnimu shrnuti a obeznameni, s ¢im spole¢nost pracuje,

a poskytuji vychodiska pro dalsi faze pti zabezpeceni vozidla.

Standard J3061 nabizi né€kolik bezpecnostnich mechanizmil, které slouzi jako pfiblizny

navod a postup, na jaké ¢asti vozidla se zaméfit:

e [zolovani/oddéleni systémil, které maji externi ptistup od systémd, jez jsou kritické
pro bezpeCnostni systétmy vozu a provozni funkénost vozu. Také

odizolovani/odd¢€leni systémt, které maji vliv na provozni funk¢nost vozu.

e Mechanizmus definovani pfistupu ke kritickym ECU, k jejich diagnostickym

modum a datam.

e Mechanizmus, ktery zamitne pfistup k informacim o provoznim stavu vozidla,

k osobnim datiim, k finan¢nim datim atp.

e Komunika¢ni mechanismy mezi zafizenimi, které zptsobi to, Ze pii vyméné
informaci mezi pfijimaci nemtze dojit k zaméné informaci.
e Mechanismy, které efektivné zabezpeci diagnostické a aktualizacni procesy.

e Kroky, které zabezpeci vozidlo proti metoddm reverzniho inzenyrstvi, jakoZto

efektivniho nastroje utoku.

Tyto body spolu s otdzkami slouzi jako zaklad k zabezpeceni vozidel, nicméné je na kazdé
automobilové firmé, jak zabezpeci svlij model. V tomto standardu se nevyskytuje piesnéjsi

informace o hardwarovych prosttedcich a jejich zabezpeceni.

Integrace a testovani

Integrace a nasledné testovani systémt jsou kritickym procesem ve vyvoji bezpecnosti

vozidel. Proces testovani slouzi k potvrzeni, Ze jsou jednotlivé integrované systémy
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schopné komunikace a zaroven dodrzuji bezpe¢nostni zasady. Testovani se déli na dvé

skupiny: penetracni testy a tzv. fuzz testing.

Penetraéni testy simuluji utoky na systém pomoci jedinct, ktefi se snazi chovat jako
hacker. Tito testefi se snazi infiltrovat do systému za pouziti vSech prvku, které systém
nabizi. Toto testovani se provadi v pozdéjSich fazich Zivotniho cyklu, nebot’ k penetracnim
testim je potieba funkcni zatizeni. Z tohoto divodu je také méné casu ke zjiSténi

a odstranéni ptipadnych nedostatk.

Fuzz testovani muze byt pouzito ke zjiSténi, zda mohou byt na vstupech systému
poskytnuta chybnd, neo¢ekavana & nahodna data. Ukolem je zjistit, jak dany systém
funguje a jak se pfi téchto necekanych situacich chova, poptipadé¢ zaznamenavat chyby,
které jsou neCekanymi vstupy zpusobeny a piedat je vyvoji, ktery je schopen tyto chyby

opravit.

Shrnuti SAE J3061

V predeslych kapitolach bylo shrnuto né€kolik kapitol ze standardu J3061 od SAE. Prace se
vénovala dvéma druhiim analyz rizik, které jsou primdrnim procesem k urCovani rizik
a naslednému vyvoji. Dalsi kapitolou byl tivod do bezpe¢nostnich otazek automobilovych

systému. Posledni kapitola byla v€novéna integraci a testovani.

Hlavnim prvkem této normy je Zivotni cyklus bezpe¢nosti. Tato norma je detailnim
privodcem k zabezpefeni automobilového systém, nicméné nevyskytuje se zde Zadny
konkrétni technicky popis. Jsou zde podrobnéji popsany jednotlivé faze Zivotniho cyklu
a ¢innosti, které¢ se v kazdé fazi vykonavaji. Jsou zde uvedeny také metody analyz

a hodnoceni rizik, které¢ jsou pro vyvoj nezbytné.

Srovnani norem IEC a SAE

Zaver této kapitoly je vénovan porovnani norem a jejich ¢asti predstavenych v této praci.
Prvni normou byla norma IEC 61508. Tento soubor pravidel slouzi jako obecny
predpoklad bezpecnosti v elektronickych systémech a sleduje otazky Zivotniho cyklu
bezpecnosti, pfiCemz se drzi pravidla, Ze nemuze byt dosazeno nulovych hrozeb
a bezpecnost musi byt fesena od pocatku vyvoje. Déle stanovuje, Ze hrozby, které nemuizou

byt tolerovany, museji byt snizeny pouzitim ALARP principu. Celkové norma hodnoti
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obecnou bezpecnost, tudiz se zde nevyskytuji Zadné informace o vozidle, ¢i jak tato
pravidla vyuzit pfi vyvoji bezpecného vozidla. Nicméné v piipadé Zzivotniho cyklu
bezpecnosti se tato pravidla daji reflektovat a tak mohou tyto nastroje slouzit jako

podpiirny prostiedek pti vyvoji. Nejedna se ale o prostredek, ktery tento vyvoj nahradi.

V ptipad¢ normy SAE J3061 se jednd o detailngjsi popis zakladnich principt pii feSeni
tématu bezpecnosti automobilovych systémi. Stejné jako IEC 61508 obsahuje Zivotni
cyklus bezpecnosti. V této praci byl pouzit cyklus z normy IEC 61508. Norma SAE J3061
mimo jiné obsahuje detailni popis kazdé faze cyklu a vysvétluje postupy a principy dané
faze. Pro ucel této prace a nahlédnuti do nékterych z fazi bylo z této normy vybrano
nékolik kapitol. Prvni kapitolou byl popis a Givod do problematiky bezpecnosti systému
obecné. Dalsi kapitolou byla deskripce analytické metody pro analyzu hrozeb a zhodnoceni

rizik. Navazujici kapitola byla vénovéna analyze TARA a metodé EVITA.

2.3 Vnimani telematickych aplikaci uzivateli

K dotaznikovému Setfeni bylo pfistoupeno na zéklad¢ ptipominek, postiehli a reakci
na konferencich, kde byly prezentovany pribézné vysledky autora této prace. Z téchto
ohlast vyplynulo, ze telematické aplikace, resp. eCall nejsou bezvyhradné pifijimané a maji
1 své odptrce (Kubat, 2013). Tito odptlrci uvadéli jako divody svého postoje Spatnou
komunikaci systému eCall smérem k vefejnosti, mozna bezpe€nostni rizika — napf.
sledovani osob, udélovani pokut za rychlou jizdu apod. Bylo tedy zapotifebi objasnit,
v jakych oblastech panuji obavy, aby bylo mozno stanovit potfebné podminky pro zlepSeni

situace a tim nastavit pfiznivé prostfedi pro zavedeni eCallu, pfipadné navazujicich sluzeb.

Dotaznik byl vytvofen s dirazem na odliSnost respondentii. Byl vétven tak, aby byla
vytéZena informace i od respondentll, ktefi nemaji automobil nebo chytry mobilni telefon.
Pro co nejvyssi riznorodost respondentli byl dotaznik Sifen vice zplisoby. E-mailem, ptes
Facebook, pifes blog na idnes.cz, prostiednictvim dopravnich a automobilovych sekci
na zpravodajskych serverech a také pfimo na strankach sluzby pro tvorbu dotaznikli. Mezi
studenty nebyl cilen¢ dotaznik Sifen z divodu mozného zkresleni vysledkli. Schéma

dotazniku je ptiloZeno v piiloze B.

Pro dotaznikové Setfeni byly stanoveny tfi hypotézy. Prvni hypotéza se tyka zavislosti

obav ze zneuziti dat pfi pouzivdni mobilniho telefonu na vé&ku, pohlavi, vzdélani
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a ptijmech. Druha hypotéza se tykd procentudlniho zastoupeni uZzivatell majicich obavy
ze zneuziti dat pfi pouzivani mobilnich zatizeni. Tteti hypotéza se zaméfuje na povinné
zavedeni systému eCall a jeho vnimani potencidlnimi uzivateli. VSechny hypotézy jsou

podrobné popsany v nasledujicich podkapitolach.
2.3.1 Slozeni respondentt

Celkovy pocet navracenych vyplnénych dotaznikii byl 250. AvSak 40 z nich muselo byt
vyfazeno z divodu Spatného rozdéleni do veékovych skupin, které se piekryvaly. Tato
chyba nebyla bohuzel odhalena v pilotnim prizkumu. 62,9 % respondentt byli muzi a 37,1
% zeny. Tyto 1 dalSi charakteristiky respondentli jsou zachyceny v tabulkdch ¢. 5 — 7.

Vsichni respondenti byli z Ceské republiky.

Tabulka 5: Vék respondentii

pocet | procento
pod 18 let 6 2,9 %
18 - 25 let 53 25,2 %
26 - 30 let 42 20,0 %
31 -35let 40 19,0 %
36 - 40 let 29 13,8 %
41 - 45 let 14 6,7 %
46 - 50 let 8 3,8 %
51 -60 let 12 5,7 %
pies 60 let 6 2,9 %
celkem 210 100,0 %

Zdroj: vlastni zpracovani

Tabulka 6. Vzdelani respondentii

pocet | procento
zakladni 9 4,3 %
vyucéen 11 5,2 %
stiedni Skola 92 43,8 %
vysokoskolské 98 46,7 %
celkem 210 100,0 %

Zdroj: vlastni zpracovani
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Tabulka 7: Mésicni prijem domdcnosti

pocet | procento
mén¢ nez 15.000 K¢ 26 12,4 %
15.000 - 25.000 K¢ 51 24,3 %
25.000 - 35.000 K¢ 50 23,8 %
35.000 - 50.000 K¢ 40 19,0 %
vice nez 50.000 K¢ 43 20,5 %
celkem 210 100,0 %

Zdroj: vlastni zpracovani

2.3.2  Skupiny uzivatell

V  prvnim kroku byly vytvofeny skupiny uZivatell se stejnymi vybranymi
charakteristikami. 74,3 % respondenti vlastni automobil, 73,1 % majiteld automobil
vlastni chytry telefon a 68,4 % z nich ho pouziva pro navigaci (celkem 73 uzivatela). Lidé
nepouzivajici chytry mobilni telefon pro navigaci maji nésledujici divody: 58,3 % ma
plnohodnotnou navigaci, 13,9 % pouziva papirové mapy, 25 % nepotiebuje navigaci

a 2,8 % ma jiné divody.

Na otazku, zda by byli ochotni nechat si instalovat eCall do stavajicich automobilil
odpovédelo 52,2 % respondenti zaporné. DalSich 10,1 % by tuto moznost uvitalo pii cené
do 8000 K¢& a 40,6 % pii cené pod 4000 K¢&. Castku vyssi nez 8000 K& by nebyl ochoten

zaplatit Zadny respondent.
2.3.3 Vysledky pruzkumu

Obavy ze zneuZiti dat pri pouZivani mobilniho telefonu
V dalsim kroku se prace snazi zjistit vice o obavach uzivatel. Z celkového poctu 210

respondentll se 25,7 % obavalo zneuziti informaci. Jednim z cilli této prace je zjistit,
na ¢em jsou tyto obavy zavislé. Zda je to pohlavi, piijem domacnosti, vék, nebo vzdélani.
Respondenti nebyli 0 moZném zneuZiti informaci informovani (pokud se tedy obavali, tak

jiz pted zapocetim priizkumu). Tato otazka byla oteviena.

Byla stanovena nulova hypotéza tvrdici, ze neexistuje zéavislost obav na sledované
vlastnosti (pohlavi, v€k atp.). Pro vypocet byl pouzit Pearsoniiv kontingen¢ni koeficient,

ktery nabyva hodnot od nuly do jedné, pfi¢emz hodnoty 1 nemtlize byt dosazeno. Vypocty
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o 24

a nejslabsi na pohlavi. Stanovenou hypotézu tedy nezamitame.

P vék (0,254) > P vzdélani (0,19) > P ptijem (0,125) > P pohlavi (0,039)

Pro podrobnéjsi vhled do obav uzivateld byly do dotazniku vloZeny oteviené otazky. Jedna
z nich byla: “Jak by podle vas mohla byt data zneuzita?” Odpovédi byly seskupeny
do skupin a jsou zobrazeny v tabulce ¢. 8. Z nazorl uzivatell je patrné, ze sledovani
polohy neni jejich jedind obava. Zneuziti pro marketingové tcely nebo kradeZ penéz se

také jevi jako potencialni problém.

Druhé hypotéza se zamétfuje na celkovy pocet uzivateli majici obavy ze zneuziti dat pfi
pouzivani mobilnich telefoni. Hypotéza tvrdi, Ze obavy mé& maximalné¢ 10 % vSech
uzivatel. Setfeni prokdzalo, ze obavy méa vétS§i mnozstvi uzivatell. 26,5 % uzivateld se
obava zneuziti sledovani polohy, 23,5 % zneuZiti v oblasti marketingu. Kompletni tidaje
jsou zachyceny opét v tabulce ¢. 8. Na zdkladé provedeného prizkumu nezamitame

navrzenou hypotézu.

Tabulka 8: Skupiny obav — uzivatelé chytrych telefonu

obava procento
Sledovani polohy 26.5 %
Marketing 23.5%
Kradez penéz, majetku 17.6 %
Rlzné zpisoby 14.7 %
Sledovani hlasu 5.9 %
Kradez identity 5.9 %
Nevim 2.9 %
M¢ieni rychlosti 2.9 %

Zdroj: vlastni zpracovani

Ztrata soukromi uzivatelu socialnich siti
Po porovnani odpovédi na otazky: “Obdvite se zneuziti dat pri pouzivani chytrého

telefonu?” a “Pouzivate socialni sité?” bylo zjisténo, Ze z 35 respondentli obavajicich se
zneuziti dat jich 26 pouZziva socidlni sité. Je tedy otazka, zda jsou tyto obavy na misté.
Mnoho lidi povazuje Facebook a Google+ za bezpecné, protoze maji miliony uzivatelt.
Oproti tomu eCall a socialni navigace jsou relativné nové pojmy a lidé maji tendenci

novym vécem nedlvéfovat.
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Obavy uZivatelii ze zavedeni systému eCall
Dalsi otazkou bylo: “Proc se obavate zavedeni systéemu eCall od roku 20157 Otazka byla

opét oteviena a odpovédi podobné, jako u predchozi otazky. Odpovédi spadaly do dvou
hlavnich skupin — zneuziti obecné (Velky bratr, nedivéra v Cesky statni aparat apod.)
a trvalé sledovani polohy vozidla. Mezi dalSimi divody bylo uvedeno elektronické mytné,
pokuty za rychlou jizdu, sledovani hlasu a opét marketingové Ucely. Nékteré z téchto obav
by se mohly zdat zbytecné, avSak piihlédneme-li ke stazenému oficidlnimu dokumentu,

zminéném v kapitole 2.1.4, jiZ se tak bezpfedmétné nezdaji.

V této oblasti byla stanovena hypotéza tvrdici, Ze maximaln¢ 25 % respondentii bude mit
obavy zpovinného zavedeni systému eCall a snim souvisejicich vySe uvedenych
obavanych hrozeb. Vysledky Setifeni ukézaly, ze 1 v této oblasti maji respondenti obavy.
Celych 34,6 % se obava zneuziti bez blizsi specifikace a 32,1 % ma obavy ze sledovani
polohy. Nezamitame tedy uvedenou hypotézu. VSechny zjisténé obavy jsou zachyceny

v tabulce ¢. 9.

Tabulka 9: Kategorizace obav ze zavedeni eCallu

obava procento
Zneuziti bez bliz§i specifikace nebo s obecnou 34.6 %
Trvalé sledovani polohy 32.1 %
Rlzné zplisoby 4.9 %
Elektronické mytné, méteni rychlosti, cestovni piikazy 4.9 %
Ostatni odpovédi 4.9 %
Sledovani hlasu 3.7 %
Co je povinné, muze byt zneuzito 3.7 %
Marketingové ucely 2.5%
Nevim 2.5%
Neduvera v oficidlni informace 2.5%
Moznost napadeni serveru s daty 1.2 %
Nediivéra v zaméstnance systému 1.2 %
Minimalni pradvni ochrana 1.2 %

Zdroj: vlastni zpracovani
2.3.4 Vyhodnoceni prizkumu

Neni pochyb o tom, Ze implementace novych technologii muze zlepSit reakéni cas
v pfipad€ ohroZeni. Na druhou stranu existuji skutecnosti, které se pfed obcCany taji.
Po vyhodnoceni priizkumu mtizeme prohlasit, ze obcané nejsou lhostejni k tomu, jak se

bude s jejich soukromim nakladat.
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Zajimava je skuteCnost, Ze nékteti lidé pouzivaji socialni sité a jejich data jsou tedy snadno
dostupna, ale obavaji se zneuziti dat o své poloze. Jde sice o odliSnd data, ale piesto by
vetejnost o novych technologiich méla byt informovana spravné a uplné. Na druhou stranu
je zbyte¢né vytvafena atmosféra vedouci k nepochopeni reality a zabranujici efektivnéjsi

obran¢ obyvatelstva snizovanim nebezpeci v silnicnim provozu.

Na zéklad€ provedeného prizkumu lze fici, Ze obava ze zneuZiti dat neni zpiisobena jen
neinformovanosti. Tyto obavy nelze tedy jednoduse odmitnout jako iraciondlni a je potfeba
pokusit se navrhnout feSeni, které by umoznilo kontrolu software a podobné (napi. open

source).

Tématu bezpecnosti telematickych systémil se vénoval také Missitoli (2014), ktery se
svymi spolupracovniky doSel k zavéru, Ze nejlepsSim feSenim jednotky ve vozidle je pouziti
oteviené architektury. Ta umoZni nezdvisly audit a zajisti nutnou Uroven bezpe€nosti

a zaroven pomaha vytvofit ,,ekosystém® pro pripadné dalsi prvky systému.
y

2.4 Shrnuti

Tato kapitola shrnula stavajici publikovana feSeni v oblasti dopravniho varovani a jeho
podoblastech - Analyze dopravnich dat, problematice senzorti, systému eCall, Floating Car
data, mobilnich aplikaci, kooperativnich systémil, pfenosovych technologii a také
komplexnich feSeni, u kterych jiz prob¢hl zkuSebni provoz. Také ukazala, jaké maji

potencidlni uZivatelé mobilnich aplikaci obavy a jak jim pfedchazet.
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3 Navrh reSeni

Dalsi vyzkum je rozpracovan dvéma sméry. Na zakladé vyuziti védeckych metod bylo
pristoupeno k definovani soucCasnych systémii bezpecnosti silni¢ni dopravy a hleddni

moznosti vylepSeni.

Jednou z moznosti je vyuziti stadvajici a pouzivané technologie a piineseni zlepSeni
v podobé kombinace s dal§imi datovymi kanaly. Jde hlavné o digitalni rozhlasové vysilani,
které muize nést zakddované informace. Moznd je kombinace s neadresnymi SMS
zpravami nesoucimi pozi¢ni kod. Zprava v ptislusSném formatu by spustila v ptipadé
souladu polohy ze zpravy s polohou vozidla pozadovanou akci — varovani. Toto feSeni by
bylo relativné¢ ekonomicky nenaro¢né a spocivalo by v softwarové modifikaci za pouZiti
mobilnich zatizeni jako varovacich jednotek. Tento koncept vyzaduje mobilni zatfizeni
schopné zahdjit predvolenou akci na zéklad¢ specifické skupiny znakli obsazenych v SMS
zpravé. Budouci prace ma nastinit, jakou by mécla mit takovato zprava podobu. Mozna
uskali mohou spocivat v zatiZeni sité¢ v pfipad€ zaslani téchto SMS zprav vSem zafizenim

s aktivni SIM kartou v dané oblasti.

Druhym rozpracovanym konceptem je tzv. Mapa dopravnich podminek zaloZena
na snimacich ve vozidlech. Automobily jsou ¢im dal ,,chytfejsi a jejich fidici jednotky by
mohly poskytnout data nejen fidi¢i ptisluSného vozidla, ale také ostatnim fidic¢tim, blizicim
se k mistu vzniku dopravniho problému. C2C technologie umozni komunikaci s vozidly
v bezprosttedni blizkosti, ale kritickd miize byt takova vzdalenost, ve které uz nedochazi
ke komunikaci C2C, ale fidi¢i jesté¢ neobdrzi informaci prostfednictvim NDIC. Mohlo by
jit napf. o zasilani vystupt zbrzd (ABS) a dalSich c¢idel jiz implementovanych
ve vozidlech do centralniho registru a zasilani téchto informaci dal§im fidi¢lm, bliZicim se

do dané oblasti. Pouziti tohoto systému by dopliiovalo systém eCall v dobé, kdy nevznika

7adna krizova udalost typu dopravni nehody.

Pro vyuziti Mapy dopravnich podminek je nutné implementovani tzv. Internetu véci
(Internet of Things — IoT) v podobé tzv. Connected Cars, znamenajici pouziti loT

v automobilové dopravé. Technologie Connected Cars je stale rozSitenéjs$i a mobilni sité
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jsou rychlejsi a dostupnéjsi. ,,Chytra™ vozidla by mohla sama sledovat stav prostiedi

v okoli (napft. na zaklad¢ vySe zminéné mapy dopravnich podminek) a reagovat na né.

Navrzena feSeni pro zvySeni bezpe€nosti by se dala rozdélit na feSeni okamzité uplatnitelna
a na ta, kterd ke svému Uspé€$nému provozu potiebuji zménu ¢i vEtsi rozsifeni pouzivané

technologie.

3.1 Radio HELP

Toto feSeni spadd do druhé vyse zminéné kategorie. ReSeni systému Radio-Help je
zalozené na soucasném vyuZiti technologie pfijimace analogového vysilani se superpozici
digitalnich dat (format HD RADIO ¢i DRM) nebo plné digitalniho vysilani s moZnosti
pozi¢niho vymezeni prostfednictvim geografickych koordinat. Technologie HD RADIO
firmy iBiquity Digital Corporation byla jiz v roce 2002 vybrana v USA jako stézejni
technologie pro digitalizaci rozhlasového vysilani. V soucasnosti je vSak tato technologie
usp&$né pouzivana v mnoha dalSich zemich a jejim prostfednictvim v soucasnosti vysila
78 % americkych rozhlasovych stanic, coz je vice nez 3500 stanic. Technologie HD
RADIO vyuZiva principu superpozice digitdlniho signalu na signal analogového vysilani.
Diky pouziti tohoto zplsobu modulace je moZné kromé samotné¢ho digitdlniho
a analogového rozhlasového vysilani prenédset jeSt€ fadu dalSich informaci, jako napf.

informace o programu, dopravni informace ¢i vymezeni polohy dedikovaného piijemce.

Soucasti vysilané relace systému Radio-HELP je vyuZiti pozi¢nich kodi pro vymezeni
oblasti nuceného piijmu, tj. kam je vysilani sméfovano. Pfijimac v dané oblasti je udrzovan
v pohotovostnim rezimu a pii zachyceni vysilani na pevné dané frekvenci porovna svoji
polohu dle geografickych soufadnic s oblasti vymezenou ve vysildni. Pokud nastane
soulad, aktivuje nuceny piijem vysilané relace. Po skonceni vysilani se pomoci vypinaciho
kodu piijimac opét uvede do pohotovostniho rezimu. Abonenti systému Réadio- HELP,
v oblastech mimo vymezenou zo6nu, nejsou vysilanim vystraznych ¢i varovnych relaci

ruseni.

Princip radiového vysilani varovné informace je podrobné popsan v ptislusné patentové
dokumentaci (Brunclik, 2010) pod pracovnim nazvem RADIO-H (Radio Help). Je zaloZen

na soucasném vyuziti technologie pfijimace analogového vysilani se superpozici digitalnich
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dat nebo plné digitdlniho vysildni s moZnosti pozicniho vymezeni prostrednictvim

geografickych koordinat.

Vzhledem k rozvoji technologii, kdy obvody pro pfijem pozemniho rozhlasového vysilani
a pro zjiStovani polohy pomoci geografickych soutadnic je dnes vybavena vétSina novych
mobilnich telefont, nemélo by byt technicky narocné jejich vyuziti i pro tyto ucely.
Rovnéz dovybaveni doméacich zatizeni (rozhlas, televize, piehravace,...) pifijmem signalu
syst¢tmu Radio-Help by nebylo cenové pfili§ naro¢né, ale muselo by byt podpoteno
strategickym rozhodnutim. Relativné¢ snadnd by byla obména u mobilnich telefont
a navigaci, jelikoZ jejich Zivotnost je v jednotkach let. U stacionarniho feSeni by postacilo
pfi inicializaci zafizeni zadat aktudlni jeho hodnotu geografickych soufadnic, napt. dle
dostupnych map ¢i jinych GPS zafizeni. RovnéZz udrzeni takovychto =zafizeni

v pohotovostnim rezimu by nebylo nikterak energeticky naro¢né.

K lepsi distribuci dopravnich informaci by mohlo napomoci vyuziti radiového dopravniho
termindlu, jako nadstavby systému eCall. Radiovy dopravni termindl pfedstavuje
rozhlasovy pfijimac, piijimajici signal z vyhradniho komunika¢niho kanalu. Poskytuje
nuceny prijem hlasové relace, aktivované vyluéné ve vymezené geografické oblasti, ¢imz
je zajistén piijem vystrazné¢ho hlaseni pouze relevantnim piijemctim. V praxi by tak bylo
mozné automatizovan¢ informovat ucastniky silni¢niho provozu dle jejich aktualni pozice
a sméru jizdy o nebezpeci, ke kterému se bliZi, a to prakticky okamzité. Systém radiového
dopravniho terminalu vyuzivé technologii HD-Radio ¢i digitalniho rozhlasového vysilani,
doplnén¢ho systémem urovani pozice prostiednictvim geografickych koordinat.
Uvazujeme-li ziskdvani dat pro vystrazné relace ze systému e-Call, v pfipad€ jeho

vyznamného rozsifeni by se mohlo jednat o velmi efektivni adresny varovny systém.

Jeho princip spoc¢iva v plné automatizaci vygenerovani a pienosu vSech podstatnych
informaci o dopravni nehodé vozidlim pohybujicim se v jeji blizkosti. Proces varovani je
iniciovan havarovanym vozidlem, které vysle bezprostiedné po nehod¢ prostfednictvim
syst¢tmu eCall informace o nehod& vcetné piesné polohy nehody. Informaci piijme
ustfedna Systému, kterd ihned vygeneruje datovou a/nebo hlasovou informaci o nehodé
véetné¢ pozicniho koédu mista nehody a prostiednictvim radiové relace ji odeSle

do pfijimact systému.
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Pfijimace systému (mobilni telefony, navigani pfistroje) musi byt vybaveny
komparatorem pozi¢niho kodu nehody s pozi¢nimi daty, kterd generuje pozini systém
pfijimace. Pokud komparator vyhodnoti, zZe pozi¢ni kéd nehody odpovida poziénimu kodu
pfijimace a pohyb vozidla bude vyhodnocen jako sméfujici k mistu nehody, dojde
k aktivaci nucen¢ho pfijmu datové a/nebo hlasové relace. V praxi je tak mozno
automatizované informovat Gcastniky silnicniho provozu o nebezpeci dle jejich aktudlni

pozice a sméru jizdy, a to prakticky okamzité.

Radiova relace vysilana systémem vyuziva technologii HD-Radio ¢i digitalniho
rozhlasového vysilani, doplnéného systémem urovdni pozice prostiednictvim
geografickych soufadnic. Do budoucna lze uvazovat o vyuziti systému Galileo.
Uvazujeme-li ziskdvani dat pro vystrazné relace ze systému e-Call, v ptfipad¢ jeho
vyznamného rozsifeni by se mohlo jednat o velmi efektivni adresny varovny systém, ktery
by vyrazné¢ omezil vznik hromadnych dopravnich nehod. Ptfenos informaci v piipadé
vyuziti ,,Systému automatizovaného kritického varovani pied mistem nehody* zndzorfuje
obrazek ¢. 13, kde plné Cary znazornuji tok informaci, které fidi¢ obdrzi s minimalnim

zpozdénim.

Dalsi moznosti zlepSeni je kombinace s aplikaci WAZE (pfip. jinou podobnou aplikaci).
WAZE je tzv. socialni navigace, tj. krom¢& navigace umoziluje vzdjemnou komunikaci
jejich uzivateli. Ridi¢ oviem dle platné legislativy manipulovat s mobilnim telefonem
za jizdy nesmi a zalezi tedy na tom, zda je spusSténd aplikace povazovana za navigaci ¢i
nikoliv. Pokud by musel fidi¢ nejprve zastavit a az pak dopravni udalost zadat, byla by
rychlost ohlaSeni nehody srovnatelnd s informacemi ze serveru dopravniinfo.cz
spravovaného Reditelstvim silnic a dalnic. UZivatelé WAZE maji samoziejmé stejné jako
ostatni fidi¢i povinnost nehodu ohlésit na tisiovou linku. Tato informace je poté
zpracovana a preddna zpét ostatnim fidi¢lim prostiednictvim NDIC pfislusnymi kanaly se
zpozdénim, které neumozni vzdy zabranit dal$im nehoddm, obzvlasté v ptipadé fetézovych

nehod. Dalsi nevyhody jsou uvedeny v kapitole vénované této navigacni aplikaci.
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Obrazek 13: Prenos informaci o nehodé s vyuzitim systémit eCall a Radio Help.

PFedavani a ziskavani informaci v pfipadé dopravni nehody pfi vyuZiti systém eCall a Radio Help

Tisfiové volani (generované aktivaci
senzord ve vozidle nebo manualné
cestujicimi ve vozidle)

Hromadna dopravni nehoda
(ze dne 15. 2. 2012)

Datova zprava
(as, pozice, smér jizdy, typ vozidla, ...)

PSAP
(Centrum tisiového volani)

Jednotka
systému eCall
zabudovana
v automobilu

Hlasova zprava

v €R - operaénf stfediska
tisiové linky 112

NDIC Operacni centrum

Nérodni dopravni Radio Help
informatni centrum
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Zpoidni 777 Zpoidéni 27? Zpoidéni 777
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Dopravni rozhlasové RDS-TMC
zpravuda];tw -> navigaéni pfistroje
->RDS EON -> Zelena vina apod.

Proménné dalni¢ni
informacéni tabule Automaticka
varovna zprava

(datovéd + hlasova)

T
I
|
|
v

Vozidla sméfujici k mistu dopravni nehody

Zdroj: vlastni zpracovani

Uzivatel¢ WAZE vSak neziskédvaji zpravy jen od ostatnich uzivatelt, ale také z Narodniho
dopravni informacni centra (NDIC). AvSak opacny tok — z WAZE do NDIC — neni mozny.
HlaSeni o dopravnich problémech jsou ovéfovana dalSimi fidi¢i, ale ani tak nejsou
povazovana NDIC za spolehlivy zdroj. Pokud by tomu tak bylo, musela by mit informace
z WAZE serveru standardizovany format, aby mohla byt bezproblémové zpracovéna.

Samoziejmé, Ze 1 uzivatel WAZE ma povinnost oznamit nehodu na lince 112.

V pftipad¢, ze by byly informace spravné ovéreny, mohly by byt zpracovany systémem
Radio-HELP okamzitg, aniZ by do$lo ke zpozdéni. Implementace WAZE by byla u¢inna
1 v ptipadech dopravnich problémi, které nejsou zivot ohrozujici. V téchto ptipadech eCall

neni aktivovan a fidi¢i nejsou povinni informovat NDIC o problému.

Pokud by mél byt popsany stav vyjadieny graficky, vypadal by jako na obrazcich €. 14, 15
a 16. Na prvnim obrazku je stavajici situace zobrazena Cernymi Carami a datové toky

systému eCall zelenymi Carami.
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Obrazek 14.: Prenos informaci po nehodé pri pouziti systemu eCall (soucasny stav)

Ovéreni

Jednotka
eCall

—— Standardni tok informaci — Aktivace eCall

Zdroj: vlastni zpracovani

Po rozsiteni o systém Radio-HELP ptibydou Cervené dvojité Sipky zndzoriujici prenos dat
z jednotky eCall do operacniho centra Radio-HELP a dale do jednotek ve vozidlech.
Operacni centrum Radio-HELP by dostidvalo informace také z Narodniho dopravniho

informaéniho centra.

Obrdzek 15: Prenos informaci po nehodé pri pouziti systému eCall a Radio-HELP

Jednotka
eCall

Prijimac
Radio-HELP

Operaéni
centrum
Radio-HELP

— Standardni tok informaci — Aktivace eCall =% Radio-HELP

Zdroj: vlastni zpracovani

Posledni obrazek obsahuje vSechny datové toky po implementaci aplikace WAZE (modré
Sipky). S NDIC jde o jednosmérnou komunikaci, jelikoz, jak bylo jiz zminéno, NDIC
neakceptuje informace od této socidlni aplikace. Operacni centrum Radio-HELP by tyto

informace akceptovalo a proces varovani by se tak zefektivnil.
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Obrazek 16: Prenos informaci po nehodeé pri pouziti eCallu, Radio Help a WAZE

Ovéfeni

Jednotka
eCall

PFijimac
Radio-HELP

Operacni

! centrum
- Radio-HELP £
WAZE SERVER
— Standardni tok informaci — Aktivace eCall
=P Radio-HELP — WAZE ==p Navriené feseni

Zdroj: vlastni zpracovani

Cely proces zpracovani dopravnich informaci lze rozd€lit na tfi ¢asti — vstup, zpracovani
dat a vystup. Jednotlivé typy vstupil, zpracovani a vystupl je pak mozné mezi sebou

porovnat. V nasledujicim porovnani se ptredpoklada dobré pokryti mobilnim internetem.
Situace na vstupu mutize byt nasledujici:

o Utastnik nebo svédek nehody zavola tistiovou linku 112 a oznami problém. NDIC
oveti hlaSeni vyslanim policie nebo hasicli do inkriminovaného mista. Nevyhodou

této metody je vyrazné zpozdéni.

e Jednotka eCall automaticky otevie komunikac¢ni kandl s operatorem na tisnové
lince (pouze v ptipadé nehody). Tato metoda je nejrychlejsi, ale je mozna pouze

v ptipad¢€ nehody.

e Uzivatel aplikace WAZE zadd informaci o nehod¢ nebo dopravnim problému.

Informace je okamzité predana dal$im uzivateltim této aplikace.
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Obrazek 17: Rozdéleni systému do jednotlivych segmentii
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Zdroj: vlastni zpracovani
Zpracovani dat mize mit nasledujici podoby:

e NDIC — rychla reakce, ale nutnost ovéfovani. Dochazi k nevyhnutelnému zpoZzdéni

odeslani varovné zpravy.

e Radio-HELP - automatické zpracovani, ale pozaduje standardizovany vstupni

format, coz je mozné pouze v piipadé pouziti metody eCall nebo WAZE (nebo
jiného automatizovaného zplisobu).
e WAZE server — bez zpozdéni, ovéfeni je provadéno dal§imi uzivateli.

Na strané€ vystupu, tj. zpravy pro fidice, se nabizeji tyto moznosti:

e Vystup prostiednictvim standardnich metod (Proménné informacni tabule,
rozhlasové dopravni relace atp.) je cilené zavisly na kvalit¢ ptedchozich dvou
segmentll (vstup a zpracovani dat). Existuji vyjimky, jako napf. zasnéZené
informacni tabule, ale ve vétSin¢ ptipada toto tvrzeni plati. Ve vSech ptipadech

dochézi ke zpozdéni pii piijmu zpravy.
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e Pfijima¢ Radio-HELP umoziuje zprostiedkovani aktudlnich informaci o dopravni

situaci, avSak v tuto chvili je pouze ve fazi navrhu.

e Aplikace WAZE umoziuje aktivovat zvukové upozornéni a je prakticky bez
zpozdéni. Jeji uplatnéni je hlavné u dopravnich problémi, pii kterych neni
aktivovdna jednotka eCall. Jeji nevyhodou je mald rozSifenost a naroky

na hardware (potteba chytry telefon).

Porovnanim nejrychlejsi metody vstupu (eCall) a nejrychlejSiho zpracovani dat
(Radio-HELP a WAZE) lIze dojit k zavéru, ze jde sice o nejvyhodnéjsi kombinaci, ale ta
neni v soucCasnosti realizovatelnd. Dalsi kroky kjeji realizaci nardzeji na nutnost
legislativnich zmén, jejichZ realizace neni v dohledném ¢asovém horizontu uskutecnitelna.
Proto se prace vénuje jiné oblasti, kterd je vyuzitelna na zakladé prudkého rozvoje

digitalnich komunikaci a mobilnich systémi.

Reseni pocitajici s daliimi dostupnymi technologiemi jsou nastinéna v dalSich &astech této
prace. Zakddovanou informaci mize zprosttedkovat napt. digitalni radio. Také je mozna
kombinace s neadresnou SMS zpravou nesouci pozi¢ni kod. V zdsadé je tato metoda
shodnd s metodou Radio-HELP, kde je misto odeslani SMS varovani Sifeno

prostfednictvim radiového systému.

Avsak zaclenéni aplikace WAZE ¢i jiné podobné aplikace do systému vcasného varovani
by bylo jist¢ uzitecné. I pokud by se zavedlo predani zpravy az po trojim nahlaseni
od uzivatell, stale by to bylo rychlejsi, nez cesta policejni ¢i hasi¢ské jednotky na misto
nehody kviili ovéfeni. V pripadé tohoto zaClenéni nejde o prekazky technické, ale spiSe
administrativni. VE&tsi rozsitreni ,,chytrych telefonli* a zlepSeni pokryti mobilnim internetem

by mohlo implementaci usnadnit.

3.2 Rozhlasové vysilani

Rozhlasové vysilani, at’ uz analogové ¢i digitdlni, je vhodnym nosiCem varovani ¢i
pfipadné jinych zprav. Divodem je jeho energetickd nenarocnost a fungujici infrastruktura.
Avsak byla by nutnd modifikace pfijimacich zafizeni tak, aby byla schopna dekddovat
potfebné informace a zobrazit je fidi¢i. Princip je obdobny jako v ptipad€ vyuziti systému

Radio-HELP, ale namisto jednoho ¢i dvou centralnich dlouhovinnych vysilac¢ti by byla
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vyuZita stavajici rozhlasova infrastruktura, tj. stavajici stanice a v jejich signalu by byly

zakodovany varovné informace.

3.3 Varovné SMS zpravy

Soucasna situace v oblasti varovani byla jiz popsana v kapitole vénované feSeni Radio-
HELP. Pied konceptem vyuzivajicim varovné SMS zpravy bylo stavajici feSeni
namodelovano pomoci UML (Unified Modeling Language). UML diagram (obrazek €. 18)
znazornuje aktéry a piipady uZiti zapojené do procesu varovani. Aktéry jsou na vstupu
jednotka eCall nebo svédek nehody. Dale Narodni dopravni informacni centrum, pod néz
spadaji aktéfi RDS-TMC, WEB a informacni tabule. Téchto aktérti by mohlo byt vice, jak
lze vidét v ptiloze D. Pro zjednoduSeni diagramu byli pouZiti pouze tito tfi. Poslednim

aktérem je fidi¢ pfijimajici varovani.
Hlavni GspéSny scénaf:
1. Systém eCall otevie komunikacni kandl s tisnovou linkou.
2. Tisnova linka zaznamena a zpracuje oznameni o nehod¢ a predd NDIC.
3. Narodni dopravni informacni centrum definuje oblast pro varovani.
4. Narodni dopravni informac¢ni centrum rozesle varovani pomoci dostupnych kanalda.
5. Ridi¢ obdrzi varovani.
Rozsifeni:
1.a: NahlaSeni nehody je provedeno ndhodnym svédkem.
3.a: Nérodni dopravni informacni centrum ovéii nehodu.
3.b: Narodni dopravni informac¢ni centrum definuje oblast pro varovani.

Zpozdéni vznikd mezi NDIC a varovnymi komunika¢nimi kanaly, jak jiz bylo uvedeno
v pfedchozich kapitolach. K fidi¢i se potiebnd informace prostiednictvim uvedenych

aktéri nemusi vzdy dostat vcas.
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Obrazek 18: UML diagram - soucasny stav
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Zdroj: Vlastni zpracovani

V ptipadech, kdy je vozidlo daleko od mista nehody, je ¢as na standardni metody varovani
(na obrazku ¢. 19 ,,dlouhd vzdalenost™). Naopak, pokud je vozidlo velmi blizko, mize
samo komunikovat pfimo s vozidly nachdzejici se v kritické oblasti (komunikace C2C —
na obrazku ¢. 19 ,kratka vzdalenost). A v situaci, kdy vozidlo neni v dosahu jiného
vozidla, se kterym by mohlo komunikovat a zaroven je ve vzdalenosti, ktera jiz
neumoziuje véasné varovani pomoci pouzivanych metod, mohlo by se uplatnit varovani

prostiednictvim SMS zprav (na obrazku ¢. 19 ,,sttedni vzdalenost™).

Informovani pomoci SMS zprav ma vyhodu v jiz implementované technologii pro jejich
piijem (mobilni telefony). Je ovSem nutné rozpracovat zpisob, jakym bude varovani
pfijato a zobrazovano. Funkci systému je mozné rozdélit do nékolika segmentt. Témi jsou:
vymezeni kritické oblasti, format zpravy, odeslani zpravy, piijem a zpracovani zpravy

a aktivace varovani.
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Obrazek 19: Porovnani metod varovani z hlediska vzdailenosti od mista nehody

Zpusoby varovani

kratka stfedni dlouha
vzdalenost vzdalenost vzdalenost

dopravni nehoda

o

< smér jizdy

Zdroj: Vlastni zpracovani

Narodni dopravni informacni centrum by definovalo oblasti pfijmu neadresnych sms zprav
tak, aby mélo pristup ke vSem vozidlim v okoli. Nejedn4 se o misto vzniku mimotadné
udalosti, ale o oblast, ve které¢ se vdaném okamziku pohybuji vozidla potencidlné
smétujici k mistu nehody. Nicméné v praxi nemuliZe byt zacileni neadresnou SMS zpravou
natolik presné a zpravy tedy budou odeslany do celé oblasti, tzn. véetné mista nehody.
Z pohledu NDIC jde tedy o anonymni odeslani do okoli dané oblasti a z pohledu operatora

jde o zasilani na specificka ID zatizeni v dosahu BTS stanic.

Do UML diagramu piibyva novy aktér a to GSM operator (obrazek ¢. 20). Ten je
asociovan s piiklady pouziti Hlageni o nehodé a Sifeni varovné SMS zpravy. Operator
pfijima zpravu o oblasti s mimofadnou udalosti a posila neadresnou varovnou SMS zpravu
na vSechny aktivni SIM karty v této oblasti se vyskytujici. Plvodni varovné kanaly
zustavaji aktivni, ale pfibyde varovani pomoci SMS zpravy, které ssebou nenese

nezadouci zpozdéni.
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Obrazek 20: UML diagram - navrh resent
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3.3.1 Vymezeni oblasti a rozesilani zprav

Zprav pifijimanych mobilnimi telefony existuje vice typl. NiZe je uveden vycet téch
nejpouzivanéjSich. Potfebam neadresného varovani vyhovuje pouze posledni typ —

neadresné SMS zpravy.

Standardni sms

Sluzba kratkych textovych zprav (zkratka SMS z anglického Short Message Service) je
nazev pro sluzbu dostupnou na vétsin¢ mobilnich telefond. Zpravu lze posilat mezi
mobilnimi telefony, jinymi zafizenimi, na pevné telefony nebo pies internet. Délka zpravy
je omezena na 160 znakt. V Evropé¢ se ¢asto jako SMS oznacuje i samotna kratka textova

zprava a je tak oznacovana i v této praci (SMS, SMS zprava).

Podle standardu GSM je pro text jedné SMS povoleno 140 osmic bitd, tedy celkem 1 120

bitl. Pro pfeneseni jednoho znakil je pfitom obvykle potfeba osm bitl. ProtoZze jsou ale
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jednotlivé znaky ze zjednoduSené sady pro SMS vyjadieny pouze sedmi bity, vejde se

do celkového poctu 1 120 bith celych 160 znakt (1120 : 7 = 160).

Flash sms

Tento typ zprav se jen zobrazi na displeji, ale neulozi se do paméti pro zpravy. Pro ucely

varovani tedy neni vhodny.

Silent SMS

Nebo také "stealth SMS" a "stealth ping", se pouzivaji k lokalizaci osoby. Tento typ zpravy
se neobjevi na displeji, ani neaktivuje upozornéni na zpravu. Jejich hlavnim poslanim je
poskytovat specidlni sluzby operatora sit¢ jakéhokoli mobilniho telefonu. Pro vystrazné
ucely by jej bylo mozné vyuzit pro zjisténi polohy piijemce bez jeho vyruSeni, ale
z hlediska pfijiméani uZivateli to neni vhodny zpisob a pravdépodobné by nebyl kladné
piijimén. AvSak pouziti tohoto typu zprav by mohlo pfispét k feSeni nezddouciho piijmu

varovnych zprav, jak je popsano v kapitole 3.3.3.

EMS

EMS (Enhanced Messaging Service) je rozSifeni sluzby kratkych textovych zprav
(SMS) pro zasilani formatovaného textu, obrazkii, jednoduchych animaci a melodii.

V cesting se zkratka EMS obvykle pouziva i pro jednotlivé zpravy.

Neadresné SMS zpravy

Tento typ zprav umoZiuje odeslat SMS zpravu vSem zafizenim s aktivni SIM kartou
v dosahu. JelikoZ se zatizeni aktivné prihlasuje do sité operatora, dand BTS stanice eviduje
aktualné prihlasené aktivni SIM karty. Je tedy technologicky mozné pfistroje s aktivni SIM
kartou obeslat neadresnou SMS zpravou, kterd mulze byt v daném zafizeni dale

zpracovana.
3.3.2 Format zprav a jejich zpracovani

Neékolik prvnich znakl zpravy by pfi pouziti tohoto feSeni slouzilo k identifikaci zpravy
jako zpravy varovné. Nasledovaly by geografické koordinaty mista mimotfadné udalosti.

Voliteln¢ by mohlo byt nadefinovani nékolik skupin varovani (dopravni nehoda, fetézova
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dopravni nehoda, ztizené¢ dopravni podminky jako napt. naledi apod. nebo typ ,,ostatni®).
Tato dopliikkova informace neni nezbytné nutnd, avSak vzhledem k moZné délce SMS

zpravy by bylo vhodné ji vyuZit.

SMS zprava ve vhodném formatu (obsahujici specifickou sadu znakil) zahaji poZadovanou
akci - varovani - v ptipadé souladu pozice ve zpraveé s polohou vozidla. Toto feSeni by bylo
relativné levné a zahrnovalo by Upravu softwaru a pouzivani mobilnich zafizeni jako
varovnych jednotek. Poloha vozidla by byla uréena pomoci mobilni sité. Pfesnost by

zévisela na hustoté vysilaci BTS, od jednotek kilometra po desitky metri.

Pokud jde o vysSe zminénou upravu software, mohou nastat dva ptipady podle typu
mobilniho telefonu. V ptipadé, Ze jde o mobilni telefon bez operacniho systému, by byla
nutnd uprava jeho firmware, coz vyZaduje spolupréci s vyrobci. AvSak vétSina celosvétove
prodédvanych mobilnich telefonli je vybavena opera¢nim syst¢émem (Android, iOS,
Windows nebo Blackberry) a pouze 0,2% zatizeni je bez operacniho systému (Gartner,
2016). U téchto telefonli postaci ke zprovoznéni funk¢nosti nainstalovani aplikace, ktera
by obsluhovala pfichazejici SMS zpravy. Tato aplikace by samoziejm& musela projit
schvalovacim procesem, aby se dostala do seznamu aplikaci, které lze nainstalovat, ale
piesto jde o mnohem jednodussi proces, nez je zména firmware. V Ceské republice je
penetrace chytrymi telefony nizsi, ale neustale se zvySuje s tim, jak staré mobilni telefony

dosluhuji a jsou nahrazovany novymi — chytrymi.

Tato koncepce vyZaduje mobilni pfistroj schopny zahdjit pfedem definovanou akci
na zédkladé specifickych skupin znakli obsazenych v SMS zpravé. Mozna uskali mohou
spoc¢ivat v zatizeni sité pi1 odesilani SMS zprédv do vSech zafizeni s aktivni SIM kartou
v dané oblasti. Vyhodami jsou jednoduché teSeni a skute¢nost, ze aktivni SIM karty se
vyskytuji téméf ve vSech vozidlech. Nevyhody jsou obdobné jako u systému Radio- HELP,
tedy nedostupnost signalu mobilnich operatorii v nékterych mistech. Ale tato mista, kde by
navic byla silniéni sit, se téméf nevyskytuji. Mapy pokryti operdtori T-mobile, O2

a Vodafone jsou pfilozeny na konci prace v ptiloze D.

Pro Uplnost je tfeba zminit moznost piidani komparatoru geografické polohy. To by
umoznilo urcit, zda se vozidlo pohybuje smérem k nehod¢ nebo od ni. Toto feSeni by

vyzadovalo zapnuti zatfizeni ur€ujici polohu a tak by mohlo zplsobit zpozdéni. AvSak
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v ptipadé, Ze by se zmeénila legislativa a napiiklad GPS jednotky systému eCall by
zam¢tovaly polohu trvale, bylo by vhodné pouZit toto feSeni a nerozptylovat upozornénim
fidi¢e vozidla, které k mistu mimotadné udalosti nesmétuje. Dal$i mozZnosti je aktivni
pfistup uzivatele, ktery umozni pfistup k témto udajim prostiednictvim napi. kamery
s GPS/Galileo nebo jinym zafizenim sledujicim polohu a schopnym ji sdilet napiiklad
pies Wi-Fi sit’. Pokud by byla zndma trasa, mohlo byt vozidlo (potazmo fidi¢) informovano

jesté presnéji. Situace na silnicich, kterymi projizdét nebude, by byla ignorovéna.

Obrazek 21: Oblasti varovani

ohrozené oblasti

oblast varovani

Zdroj: Vlastni zpracovani

Pokud by byla nedoru¢ena zprava dorucena pozdéji, mohlo by dojit k mylnému varovani,
coz je nezadouci. Tomu by mohlo zabranit vySe uvedené zapojeni komparatoru

geografickych soufadnic.

Nevyhodou tohoto feSeni je nemoznost vyloucit z pfijmu varovné zpravy dalsi osoby. A to
jak spolujezdce, tak i stalé obyvatele dané oblasti. V ptfipad¢ spolujezdce by se mohlo stat,

ze varovani v jednom vozidle obdrzi fidi€ a tfi spolujezdci. Tomu by se dalo predejit tak,
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ze by se v aplikaci obsluhujici ptichozi SMS zpravy nastavilo, zda je dana osoba fidi¢ ¢i

nikoliv. OvSem pravdépodobnost, zZe tak budou vSichni pasazéti vzdy €init, je velmi nizka.

Problémem by také mohla byt situace, kdy si staly obyvatel dané lokality Zadnou aplikaci
na zpracovani varovnych zprav nenainstaluje a varovnou SMS zpravu tedy obdrzi pfimo
formou SMS. Pokud by tito obyvatelé nebyli v jinou dobu zaroven fidi¢i, nemuseli by se
0 zpravu vubec starat, ale mohla by je rusit. Pokud by tito lidé fidi¢i jindy byli, mohla by
aplikace prechazet do reZimu zobrazeni varovani pouze po sparovani s tagem ve vozidle,
napt. pomoci technologii Bluetooth nebo NFC. Tato problematika bude pfedmétem dalSiho

vyzkumu.
3.3.3 Aktivace a zobrazeni varovani

Moznosti zobrazovani informaci ve vozidle jsou v soucasné dob¢ na vysoké urovni. Kromé
tradi¢nich metod jako je infopanel na stfedové konzoli, pfipadné na palubni desce, jsou
Nejpouzivangj$i metodou by bylo zobrazeni nebo spusSténi zpravy pomoci mobilniho
telefonu, ktery varovnou SMS zpravu pfijal. Zvukové upozornéni by mohlo byt
pfizpiisobeno hladiné hluku ve vozidle. Problematika vlastniho zobrazeni upozornéni je
podrobnéji rozpracovana v podkapitole 3.4.2, vénujici se zobrazeni varovani pii pouZziti
technologie Connected Car. Pikladem muize byt feSeni firmy Skoda Auto, a.s., ktera
pomoci feSeni SmartLink umoZznuje snadné propojeni mobilniho telefonu s infotainmentem
vozidla. Panel vozidla nasledné¢ nahradi displej mobilniho zatizeni a ovladani hovort,

N 24

kanal by bylo mozné pouzit i pro zobrazeni varovani.

3.4 Mapa dopravnich podminek a Connected Car

Metoda varovani rozpracovana v této kapitole by mohla byt efektivné zkombinovéana
s technologii Connected Car a pfispét tak ke zlepSeni situace v oblasti v€asného varovani.
Komunikace vozidel n€kterych znacek se servery jiz probihd a z technického hlediska zde
nejsou zadné piekazky. Jak jiz bylo dfive nastinéno, ptekdzky by mohly nastat spiSe

administrativniho razu.
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3.4.1 Mapa dopravnich podminek

Jelikoz jsou automobily ,,chytiejs$i“ nez kdy diive, mé€la by existovat snaha zacClenit jejich
"inteligenci do systému predchazeni dopravnim nehodam. V soucasnosti jsou udaje
z nékterych snimadli zpracovany automaticky bez védomi fidice. Ridi¢ si miize viimnout
zmény, ale v téchto situacich neni Cas pro lidskou reakci a viiz reaguje autonomné. Tato
situace nastava napiiklad pti prudkém brzdéni a snaze zabranit smyku. Kromé& okamzitého
prospéchu ve formé€ bezpecnosti cestujicich ve vozidle by tato data mohla byt pouzita
k vytvofeni mapy dopravnich podminek dané oblasti. To by umozZnilo sdileni informaci

ostatnim vozidltim a v pfipad€ neobvyklych hodnot anonymni zasilani na centralni server.

Obrazek 22: Priklad vyuziti senzorii ve vozidle
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Zdroj: Autorsky zpracovano dle: Coppola, 2016

Konkrétné¢ by mohlo jit o vystupy z brzdnych systémti (ABS), tdaje o smyku na kluzké
silnici, informace o Spatné viditelnosti poskytnuté kamerami ve vozidle nebo vystup
z destovych ¢idel. Tento systém by mohl za pomoci dalSiho kanalu doplnit systém eCall

v dobé, kdy nevznikla zddna mimotadna udalost typu dopravni nehody.

Pro komunikaci je vhodné vyuzit standardy pro komunikaci s vozidlem uvedené v kapitole
2.2.3. Jsou jimi zejména technologie SAE J2735 (DSRC), SAE J2945/1 a dal$i. Standard
SAE J2735 pfimo pocita s vyuzitim pro varovani pied kolizi, je tedy pro ucely tohoto

feSeni nejvhodngj$i. Oproti tomu neni mozné pouZzit vyhradné technologii WAVE,
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omezena maximalni vzdalenosti mezi vozidly, na kterou lze pienést zpravu (Shereen et al.,
2013). Mapa dopravnich podminek tedy umoZznuje pouziti itam, kde nejsou vozidla
od sebe vzdalena na vzdalenost, kdy by si mohla pfedat zprdvu navzijem pomoci

technologie WAVE. Podobné feSeni nebylo dosud publikovéno.

Obrdazek 23: Vyuziti mapy dopravnich podminek

Mapa dopravnich podminek (MDP)

Zdroj: Vlastni zpracovani

Server pro tuto sluzbu potiebny by spravovalo Narodni dopravni informacni centrum, které
by tak mélo kompletni dopravni informace, které by mohlo pfedat dal vhodnymi kanaly.
Prostfednictvim NDIC serveru by pak byla data za pomoci vhodného algoritmu poslana
vozidlim blizicim se k mistu s problematickymi dopravnimi podminkami. Jelikoz nejsou

vSechna vozidla stejné technologicky vybavena, je potfeba diverzifikovat Sifeni informaci.

Jak bylo uvedeno dfive, kooperativni systémy umoziiuji vozidlim komunikovat spolu
navzéjem, poptipadé s jednotkami mimo vozidla. Navrhovany systém se skladé z jednotky
ve vozidle (OBU) a serveru. Dal§i moZnosti zavisi na tom, zda bude vyuzita stavajici nebo
nové infrastruktura. Pokud by vozidlo disponovalo infotainmentem a fidi¢ by aktivné
vyuzival navigaci, bylo by mozné zjistit, zda misto mimoradné udalosti lezi na planované

trase a pokud by tomu tak nebylo, varovani nezobrazovat a fidice tak zbyte¢né
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nerozptylovat. V tom ptipad¢ by fidi¢ vpravo na obrazku €. 23 dostal jen jedno varovani

misto dvou.

Aby mohl navrzeny systém poskytovat potiebné informace, musi byt odolny proti
vypadkim napéjeni. Vypadek miize nastat na strané¢ vozidla, ale vzhledem k jeho
energetické sobéstacnosti je to nepravdépodobné. Stejné tak je malo pravdépodobny
vypadek na stran¢ operdtora. Mohla by vSak nastat situace, kdy v pfipadé¢ hroziciho
pietiZzeni BTS stanice dojde k upravé priorit a mobilni sit’ bude dostupna pouze pro slozky
IZS. V tom ptipad¢ by bylo vhodné pfi implementaci feSeni zajistit, aby i1 tento varovny
systém dostal vyjimku a nedoslo tak k ohrozeni bezpecnosti ti€astnikli silni¢niho provozu.
Pti navrhu technické realizace je také nutné se fidit smérnicemi a standardy uvedenymi
v kapitole 2.2, aby nemohlo dojit ke zneuziti ¢i praniku tfetich stran do systému fizeni

vozidla.

3.4.2 Rozhrani

A¢ by teoreticky fidi¢ nemél byt ni¢im odvadén od vlastniho fizeni, v praxi je to jinak. At
uz je divodem jeho rozptylovani rozhovor se spolujezdcem, poslech hudby, naviga¢ni
informace ¢i jiné audiovizudlni zdroje vjemu, k rozptylovani dochazi témét vzdy.
Zobrazeni varovani navrhovaného systému by se tedy nemélo za kazdou cenu snazit
nerozptylovat fidice. SpiSe by mélo byt vhodné zakomponovdno do jiz fungujiciho
infotainmentu vozidla, na ktery je fidi¢ zvykly a bude ho tedy v pfipadé¢ varovani

rozptylovat méné, nez napt. oddélena vystraznd jednotka (Fitch, 2014).

Pfi navrhu je tfeba se vyhnout nadmérné slozitosti ovladani, vhodné rozmistit tlacitka
s ohledem na dosaZitelnost z mista fidiCe a fidit se smérnicemi pro vyvoj aplikaci

vydavanymi softwarovymi spolecnostmi jako je Google ¢i Apple (Young a Zhang, 2015).

Varovani nemusi byt samoziejmé jen audiovizudlni, ale mize byt 1 haptické, napt. vibrace
volantu. OvSem je tfeba brat v potaz nastaveni vozidel riznych znacek, aby nemohlo dojit
k zdmén¢ varovani za napf. upozornéni o nechténé zméné jizdniho pruhu. Nabizi se také
zapojeni umélé inteligence, ktera se zacina ve vozidlech objevovat a mohla by vhodné

nastavit varovani s ohledem na napft. rychlost, hluk ve vozidle, denni dobu a podobn¢.
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Obrazek 24: Dosazitelnost riiznych oblasti oviadaciho panelu pro levostranné rizeni

Zdroj: Autorsky zpracovano dle: Consiglio, 2013

3.5 SWOT analyza

Jako metrika pro porovnani navrZzenych konceptl byla vybrana SWOT analyza. Jeji
pomoci byly analyzovany silné a slabé stranky, hrozby a pfileZitosti obou feSeni a tato

feSeni byla nasledné porovnéna.

Obrazek 25: SWOT Analyza SMS resent

Pozitivni Negativni/Skodlivé
Silné stranky Slabé stranky
s STRENGTHS WEAKNESSES
[~
= 1 vyuziti stavajici infrastruktury 1 nutnost administrativnich opatieni
2 2 jednoduchost obsluhy 2 nutnost zmény firmware u starsich
telefon
3 nutnost instalace aplikaci
Ptilezitosti Hrozby
= OPPORTUNITIES THREATS
[~
= 1 zlepseni situace v oblasti varovani 1 obavy ze zneuziti
5 2 postupna vétsi penetrace chytrymi 2 rusivé rozeslani vSem osobam
telefony ve vozidle i mimo néj
3 oblasti bez signélu

Zdroj: Vlastni zpracovani

V ramci vypracovani SWOT analyzy pomoci vah a hodnoceni bylo autorem zjisténo, Ze
toto feSeni je vhodné. Silné stranky pfevazuji nad slabymi. Mezi silné stranky patii vyuZziti
stavajici infrastruktury a jednoduchost obsluhy a mezi slabé stranky pak nutnost
administrativnich opatieni, zmé&ny firmware u starSich telefond a nutnost instalace aplikace

do chytrych telefonli. Oproti tomu mezi pfileZitosti patii zlepSeni situace v oblasti varovani
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a postupna penetrace chytrymi telefony, coz snizuje nutnost zmény firmware zminénou
mezi slabymi strdnkami. DalSimi hrozbami jsou obavy ze zneuziti a varovani dalSich osob
ve vozidle. Také jsou uvedeny oblasti bez signdlu, ale takové oblasti, ve kterych by

zaroven vedla komunikace, se jiz témé&f nevyskytuji. Hrozby tedy nejsou pfili§ zdvazné.

Obrazek 26: SWOT Analyza reseni Connected Car/Mapy dopravnich podminek

Pozitivni Negativni/Skodlivé
Silné stranky Slabé stranky
5 STRENGTHS WEAKNESSES
[~
= 1 minimalni ruseni fidice 1 nutnost administrativnich opatreni
2 2 jednoduchost obsluhy 2 pouze pro vozidla vybavena
3 automatické zpracovani Connected Car

Prilezitosti Hrozby
5 OPPORTUNITIES THREATS
[~
i 1 zlep3enisituace v oblasti varovani 1 moZnosti priniku tretich stran
] 2 postupna vétsi penetrace 2 pomala inovace vozového parku

technologii Connected Car

Zdroj: Vlastni zpracovani

V ptipadé feSeni pocitajicim s Mapou dopravnich podminek zlistavaji vyhody jednoduché
uzivatelské obsluhy a odpada nevyhoda v podobé¢ feSeni zobrazeni varovani z mobilniho
telefonu v piipad¢ absence propojeni telefonu s infotainmentem vozidla. Slabymi
strankami jsou op¢t nutnost administrativnich opatfeni (zavedeni standardii apod.) a také
pouzitelnost pouze pro vozidla vybavena technologii Connected Car. Tato skute¢nost mtize
byt zaroven prilezitosti vzhledem k stidle vétsi penetraci trhu touto technologii a také

hrozbou v ptipadé€, Ze nebude mit tato penetrace rychly prib¢h.
3.6 Ekonomické hledisko

3.6.1 Naklady na zavedeni systémi

Jak bylo jiz uvedeno v pfislusnych kapitolach, metoda varovani pomoci SMS zprav
a metoda varovani pomoci mapy dopravnich podminek spolu s feSenim Connected Car
jsou zalozené na jiz existujicich a pouZzivanych technologiich. U prvniho jmenovaného
konceptu by pro uvedeni do praxe bylo potieba spiSe administrativni a pravni oSetieni
prislusnych procest, nez vysoké investice. U druhé metody (Mapy dopravnich podminek)
vysSe uvedené zcela neplati, jelikoz penetrace technologii Connected Car neni v soucasné
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dob¢ dostatecna pro efektivni varovani. Zastoupeni téchto vozidel se bude zvySovat v Case,
avSak ndklady neponese stat, ale jednotlivci v ramci ndkupu novych automobild. Stat
ovSem muze jednotlivce motivovat a informovat. Dalsi ndkladovou polozkou by byly IT

naklady spojené s provozem Mapy dopravnich podminek.

3.6.2 Naklady na zvySeni poctu informacnich tabuli

Proménné informacni tabule jsou spolu s informacemi z RDS-TMC nejaktudlnéjSimi zdroji
dopravnich informaci poskytovanymi NDIC. Aktudlnosti se jim mohou rovnat pouze
informace z aplikace WAZE. Vyc¢isleni ndkladi na pofizeni vétSiho mnozstvi téchto tabuli
se ve své diplomové praci vénovala Bajtalonova (2013). Autorka uvadi, Ze pii instalaci
jedné informaéni tabule na kazdych 10 kilometrii dalnice a rychlostni silnice by naklady
presahovaly jednu miliardu korun. Z rizikové mapy organizace EuroRAP (Eurorap, 2009)
uvadi, Ze pfi instalaci informacnich tabuli na silnice nizSich tfid by se pfi hustoté jedna

tabule na 30 km néklady na jejich pofizeni a idrzbu vySplhaly na stovky miliard korun.

3.6.3 Ztraty v disledku dopravnich nehod

Podle Centra dopravniho vyzkumu (CDV, 2012), které pouziva aktualizovanou metodiku
vypoctu ztrat z dopravni nehodovosti na pozemnich komunikacich s rozdélenim ztrat podle
druhii nehod na nehody s usmrcenim, nehody s téZkym zranénim, nehody s lehkym
zranénim a nehody s hmotnou Skodou bez zranéni, lze naklady spojené s dopravnimi

nehodami roz¢lenit do skupin, jak je zobrazeno na obrazku €. 27.

Mezi nejvyznamnéjsi ztraty podle Centra dopravniho vyzkumu patii ztraty na produkci
a socidlni vydaje, které sestavaji napiiklad z raznych druht diachodi — invalidniho,

sirot¢iho apod. Pro rok 2010 platily nasledujici hodnoty ztrat:

ztrata v disledku usmrceni 1 osoby - 17 644 586 K¢&

ztrata v disledku tézkého zranéni 1 osoby - 4 863 336 K¢

ztrata v disledku lehkého zranéni 1 osoby - 668 170 K¢

bez zdravotnich nasledku s hmotnou Sskodou na 1 nehodu - 270 618 K¢&
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Obrazek 27: Rozclenéni nakladi

Pfimé Nepfimé
naklady naklady
Naklady -
na zdravotni Administrativni Pojistovny
péci naklady
Naklady Ztraty na
na HZS produkici Soudy
Naklady Socidlni -
na policii vydaje
Hmotné
Skody

Zdroj: Centrum dopravniho vyzkumu, 2010

Data byla pocitana ze statistik, kdy amrti vznikla do 30 dnli po nehod¢. Celkové ztraty pak

pro rok 2010 piedstavovaly 57,193 mld. K¢, coz ¢ini 1,5 % vytvofeného hrubého

doméciho produktu v daném roce. Nejaktualngj$i hodnoty jsou dostupné pro rok 2015,

ve kterém bylo podle Setfeni policie (Observatoi bezpecnosti silni¢niho provozu, 2016)

vysetieno 93 067 dopravnich nehod, coz ptedstavuje o 7 208 ptipadl vice nez v roce 2014.

Statistiky byly nasledujici:

pfimo u dopravnich nehod nebo do druhého dne zemielo 660 osob,
dalSich 77 osob zemielo do 30 dnti poté,

tézké zranéni utrpélo 2 463 osob,

lehce se zranilo 24 426 osob,

pocet nehod s hmotnou §kodou vzrostl na celkovych 71 506.

Navic se zménilo vy¢isleni ztrat oproti roku 2010 a to takto:

ztrata v disledku usmrceni 1 osoby 20 790 000 K¢,
ztrata v disledku tézkého zranéni 1 osoby 5 033 600 K&,

ztrata v disledku lehkého zranéni 1 osoby 649 800 K¢,
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- bez zdravotnich nasledkd s hmotnou Skodou na 1 nehodu 344 900 K¢.

Kromé vy¢isleni ztraty v disledku lehkého zranéni se vSechny ¢éastky zvysSily. Podle
odhadli dopravni policie byla pfimo na mist¢ nehody, kuptikladu na havarovanych
vozidlech, zplisobena hmotnd Skoda ve vysi 5,439 miliard korun. Celkova Skoda se

vy$plhala na 68,254 mld. K¢.
Obrazek 28: Vyvoj zakladnich ukazatelii v letech 2009 az 2015

100 000

90 000

80 000

70000

60 000 -

50 000
B pocdetnehod
40 000

pocet nehod

® lehce zranéno
30000

M t&%ce zranéno
20000 -

W usmrceno
10 000 -~

0 -

2009. 2010. 2011 2012 2013 2014 . 2015.
pocet nehod 74 815 75522 15137 81 404 84398 85859 93 067
lehce zranéno| 23777 21610 22519 22590 22577 23655 24 427
téZce zranéno 3536 2823 3092 2986 2782 2762 2540
usmrceno 832 753 707 681 583 629 660

Zdroj: Autorsky zpracovéano dle: Policie CR, statisticka ro¢enka 2015
3.6.4 Uspory po zavedeni systému

Aby bylo mozné porovnat ekonomicky piinos sniZzen¢ho poc¢tu dopravnich nehod, je nutné
zjistit, o kolik by se jejich pocet zavedenim navrzeného fesSeni snizil. Ne vS§em dopravnim
nehoddm lze zavedenim varovného systému ptedejit. Odbornici na silni¢ni dopravu
odhaduji, ze zhruba u 30 % z celkového poctu dopravnich nehod by ale ke zlepseni situace
doslo. Jelikoz lze obtizné odhadnout pokles nehodovosti po zavedeni jednoho ¢i druhého
systému, bude pocitano se dvéma dosazitelnymi scénafi. Optimisticky scénaf bude pocitat

se snizenim o pét procent a pesimisticky s poklesem o 2,5 procenta.

Vypocet vychazi z celkové Skody uvedené v piechozi kapitole. SniZzeni o 2,5 procenta by
predstavovalo ekonomickou usporu 1 706 360 525 K¢ a snizeni o pét procent tisporu 3 412

721 050 K¢.
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Déle by existovaly samoziejmé Casové Uspory, které nejsou Centrem dopravnich nehod
zapocitany. Jedna se napiiklad o Cas straveny v kolon€ nebo ¢as vyjezdu zachrannych

slozek, které by v danou chvili mohly byt potfebné na jiném misté.

3.6.5 Financovani

Na zéklad¢ vyvoje poctu dopravnich nehod v letech 2009 az 2015, ktery je zobrazen
na obrazku ¢. 28 1ze konstatovat, Ze na sniZeni jejich absolutniho poctu diky modernéj$im

wewvr

ale pojistovny museji stale vynakladat vysoké ¢astky na plnéni Skodnych udalosti.

Vroce 2015 ¢inilo celkové plnéni za Pojisténi odpovédnosti z provozu vozidla (POV)
&lenti Ceské asociace pojistoven (CAP) celkem 22,274 mld. K& a za havarijni pojisténi
10,031 mld. K& (CAP, 2015). Havarijni pojiiténi pokryva nejen poskozeni vozidla
pfi nehod¢, ale také napf. jeho odcizeni. Vzhledem k tomu, Ze neni mozné ziskat data
pro oddéleni této slozky z celkového plnéni, je uvedena celkova cCastka. Jsou to tedy
pojistovny, které¢ by mély zpodstaty svého podnikani dbat na minimalizaci vydaja,

tj. dopravnich nehod.

3.7 Shrnuti

Tato kapitola je hlavni ¢asti prace a prinesla feSeni, kterd byla vytvofena s ohledem na
pfedchozi reSerSe a také s pfihlédnutim k proveditelnosti a ekonomickému hledisku.
K témto feSenim byly vyuzity védecké metody uvedené v pfisluSnych kapitolach. Byla
pfedstavena tfi feSeni a rozpracovana dvé z nich. Tyto koncepty byly podrobeny analyze
a vyhodnoceny jejich silné a slabé stranky. Také byl kladen diiraz na uzivatele, resp.
zpusob, jakym mu bude varovnad informace zobrazen, aby nedoSlo k jeho nadmérnému
rozptylovani béhem fizeni. V Casti v€nované ekonomickému hledisku vySla prace
z nejaktualngjsich dostupnych tdajii od Policie CR a Centra dopravniho vyzkumu a pfi

vyc¢isleni moznych uspor pracovala se dvéma scénari.
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Zavér

Stavajici technologie pouZzivané pro varovani v silni¢ni dopravé maji nékteré nevyhody.
Nékteré pro svou implementaci vyzaduji ndkladnou infrastrukturu, jiné nedosahuji
dostate¢né kratké doby uplynulé od vzniku mimotadné udalosti po zobrazeni varovani
fidi¢i a dal$i jsou zase Spatné piijiméany laickou vetejnosti, jak dokazuje vyzkum urovné
akceptovani vybranych ,,citlivych® aspektli navrhovanych feSeni provedeny v rdmci této
prace. Z prizkumu vyplyva, ze je toto Spatné pfijimani zplisobeno spiSe neznalosti, nez

piimo averzi k novym technologiim.

V praci se zabyvam problematikou, ktera je v soucasné¢ dob¢ vysoce aktudlni, pficemz se
snazim volit originalni pfistupy jak z hlediska pouZitych védeckych metodologii, tak
1 mozného praktického vyuziti. Za pouziti védeckych metod jsem vytvofil koncept feSeni
kombinujici technologii Radio-HELP s aplikaci WAZE, ktery by rozhodné pfinesl
zkraceni doby pfenosu varovné zpravy, ale jeho zavedeni v kratkodobém horizontu je
nepiili§ redlné, nebot' vyzaduje piijeti vyznamnych strategickych rozhodnuti vcetné
legislativnich uprav. Na zéklad¢ reSersi jsem pfistoupil k navrhu feseni, kterd jsou zaloZena
aktualnich technologiich, nejsou ekonomicky naro¢na a neni u nich riziko podobnych

piekazek, jako u vySe zminéné metody.

Doktorska disertacni prace rozpracovava feSeni zalozené na pouziti SMS zprav a diky
skutecnosti, ze je tato technologie rozSitena, by si jeho implementace nevyzéadala vysoké
technologické investice. Dal$i vyhodou je skutecnost, Ze lidé tento typ zprav znaji

a nehrozi zde riziko odmitani z diivodu neznalosti, jako tomu je napf. u systému eCall.

Tento koncept nema ovSem pouze kladné stranky. PrestoZe navrzend metoda umoziuje
nejrychlej$i pfenos informaci mezi ohlaSenim nehody a ozndmenim nehody, jeji
nevyhodou je nemoznost vyloucit neziCastnéné osoby z neadresné¢ho zaslani SMS zpravy.
Prace diskutuje mozné zpusoby eliminace tohoto aspektu a tato problematika bude
pfedmétem dal$iho vyzkumu. Uvedené feSeni bylo navrZzeno pomoci modelovani UML,

aby byli zohlednéni vSichni jeho ucastnici.

Dalsi rozpracovany koncept zahrnuje pouziti technologie Connected Car, coz je

technologie, kterou disponuje vétSina novych vozidel a v budoucnu se da pocitat s jejim
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jeste veétsim rozsitenim. Tento koncept je zaloZen na skutecnosti, ze automobily mohou
komunikovat navzajem mezi sebou a také s pateini siti. Toto feSeni zahrnuje vytvofeni tzv.
Mapy dopravnich podminek, kterd by zprostiedkovéavala informace navzajem mezi
vozidly. A to nikoliv pfimo pomoci technologii k tomu uréenych (napt. DSRC), nebot” ne
vzdy jsou vozidla navzajem ve vzdalenosti vhodné pro ptenos dat. Tuto technologii je
mozné pouzit také, ale hlavni mySlenkou je zasildni na centrdlni server, ktery by je
zpracoval a dale rozesilal do pfisluSnych oblasti dalSich vozidlim. Tento server by

legislativné i technologicky spadal pod Narodni dopravni informac¢ni centrum.

Z hlediska prakti¢nosti lze v soufasné dobé za vhodnéjsi povazovat feSeni pomoci
varovnych SMS zprav, jelikoz penetrace trhu mobilnimi telefony schopnymi pfijimat
textové zpravy je vétsi, neZ podil vozidel s technologii Connected Car. V budoucnu by se
vSak tento pomér mohl obratit ve prospéch druhého feSeni, které nabizi napft. Sir§i moznosti
zobrazeni varovani v ramci infotainmentu vozidla. Vybrané koncepty jsem podrobil
SWOT analyze pro porovnani silnych a slabych stranek a zjisténi oblasti, na kterych je

potieba dale pracovat.

Ptinos v podobé konkrétnich Cisel je zpracovan v kapitole 3.6. Zakladem jsou historicka
data o dopravnich nehodéach, Gdaje o ndkladech na jednotlivé typy zranéni ¢i Gmrti
azapomoci dvou scéndill je vypoctena mozna financni uUspora. Ztraty v disledku
dopravnich nehod nejsou samoziejmé jen ekonomické, jak je i naznaceno v pfislusné
kapitole, avSak pro ekonomickeé ztraty existuji vhodné podklady a proto jsou rozpracovany

pouze ty.

Védeckym piinosem této prace je uplatnéni systémovych piistupli a metod pro zvyseni
bezpecnosti dopravy. Konkrétni metody jsou uvedeny v kapitole 1.3. Na zaklad¢ téchto

postuptl jsem navrhl zde popsana konceptudlni feseni.

Vyty€ené cile jsem feSil pomoci uvedenych védeckych metod a dosazené vysledky
detailn¢ popsal. Na zdklad¢ predstavenych vysledkl lze konstatovat, ze cile prace byly
splnény. K dosazeni piispéla také rozsahld literarni reSerSe, na jejimz zakladé
aporovnanim jednotlivych metod jsem za pomoci systémového pfistupu navrhl

konceptudlni modely moznych feSeni. Tyto modely jsem déle porovnal a vyhodnotil.
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V zavérecné casti prace jsem zpracoval ekonomické hledisko zachycujici ekonomicky
efekt jednotlivych feSeni na zakladé moznych scénaiti. Pfinos byl zhodnocen na zakladé

nejaktualn&jsich dostupnych udajii od Police CR a Centra dopravniho vyzkumu.

Dalsi vyzkum se bude vénovat odstranéni slabych stranek varovani pomoci SMS zprav

a také k podrobnéjsimu névrhu feSeni Mapy dopravnich podminek.
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Priloha A — shrnuti uréené ob&andim — komunikace systému eCall

Shrnuti uréené obcanum

Navrh EU zavést systéem palubniho tisnového volani eCall
pro oznamovani dopravnich nehod

O CO SE JEDNA?

V disledku dopravnich nehod v Evropé i nadale umira &i je zranéno pfili€ mnoho lidi. Od
roku 2001 se pocet piipadd amrti na silnici snizil o 27 %. Av3ak v roce 2008 vypadala
statistika stale hrozivé:

+» 1,2 milionu nehod, pfi nichz cestujici utrpéli zranéni

+ 39000 pfipadd amrti

+ 1,7 milionu zranénych osob

CO JE CILEM NAVRHU?
+ Navrh spociva v zavedeni systému, ktery by byl instalovan do vsech vozidel v Evropé a
diky némuZ by se v pfipadé nehody automaticky uvédomily pohotovostni sluzby,
jimZ by systém rovnéz sdélil presné misto nehody.

+ Systém by fungoval po celé Evropé, tzn. Ze byste ho mohli vyuZit i v pfipadech, kdy
autem vyrazite do zahranici.

* Zafizeni by bylo mozné spustit i manualné.
JAKE BY BYLY VYHODY SYSTEMU?

« Diky okamzZitétmu oznameni nehody i jeji polohy pomoci satelitnich Gdaja by se
zachranna sluzba, hasicsky sbor i policie mohly k havarii dostat mnohem rychleji:

o kaZdoroiné by se tak zachranilo az 2 500 lidskych zivotu.

o stupen zavaZnosti zranéni by se snizil o 10-15 % (bylo by méné trvalych
postiZzeni a t&2kych zranéni).

Dalsi vyhody
+ Méné dopravnich zacp zplsobenych dopravnimi nehodami
« UEinn&jsi fizeni dopravniho provozu v pripadé nehed ze strany pfisludnych organa

+ Systém by se mohl vyuzivat i pro jiné ucéely - elektronicke mytne, sledovani
nebezpefného zbozi, modernéjsi modely pojisténi apod.

* Prostrednictvim takového zarizeni zabudovaného ve vozidle, které by bylo schopno
pijimat satelitni signal, zpracovavat Udaje a predavat je dal, by mohl automobilovy
prumysl a telekomunikaéni spoleénosti zatit poskytovat nové sluzby.



Priloha B — diagram dotaznikového 3etieni
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Priloha C - pokryti signalem jednotlivych operator( k lednu 2017

Mapa pokryti siti GSM operatorem O2:
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Priloha D — celosvétové prodeje chytrych mobilnich telefon( podle operaéniho systému

— 2. Ctvrtleti 2016 (Udaje v tisicich)

Operating System 2Q16 2Q16 Market 2Q15 2Q15 Market

Share (%) Share (%)

Units Units

Android 296,912.8 86.2 271,647.0 82.2
i0S 44,395.0 12.9 48,085.5 14.6
\Windows 1,971.0 0.6 8.198.2 2.5
Blackberry 400.4 0.1 1,153:2 0.3
Others 680.6i 0.2 1,229.0 0.4
Total 344,359.7 100.0 330,312.9 100.0

Source: Gartner (August 2016)
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Priloha D — Schéma funkce Narodniho dopravniho informa
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