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Open source Ve vetejné spraveé - samosprave
Use of Open Source in public administration — self-government

Souhrn

Cilem diplomové prace je analyza vyuziti Open Source ve vefejné sprave. Prace
pokryva klicové oblasti ICT, ve kterych je mozné implementovat software Open Source
s cilem snizeni nékladii na provoz ICT. Diplomova prace se snazi ptinést lepsi orientaci
V oblasti open source softwaru a jeho vyuziti v rdmci samospravy.

V teoretické casti diplomové prace je zpracovan piehled vybraného open source
software, kategorizovanym podle cilenych segmentt vyuziti. Uvedeny jsou dostupné typy
licenci a pfiklady riznych typt open source softwarti a freewarl, které lze pouzit ve
vetejné spravé a samospraveé jako nahradu za proprietarni software nebo jako dopln&k pro
zvySeni kvality spravy pocitacové sité a prace uzivateld na pracovnich stanicich.

Druha cast diplomové prace je vénovana struénému porovnani konkrétnich typti open
source softwaru s proprietarnim softwarem s diirazem, na piednosti a zapory open source
softwaru. Déle je v druhé casti prace uveden piiklad nasazeni open source webového
redak¢niho systému z praxe na obci s rozsifenou pusobnosti.

Zavér diplomové prace interpretuje ovéfeni stanovenych hypotéz. Hypotézy byly

ovéfovany dotaznikovou metodou.

Kli¢ova slova:
open source software, OSS, freeware, programy, bezplatné vyuziti, proprietarni, komeréni,
licence, zdrojovy kod, vetejna sprava, samosprava, ICT, Informacni technologie, finan¢ni

naklady

Summary

The aim of the thesis is to analyze use of Open Source in public administration. The
thesis covers key areas of ICT in which it is possible to implement Open Source software
with the aim of lowering costs. The thesis tries to improve orientation in open source
software and its use within self-government.

The theoretical part of the thesis summarizes selected open source software and

categorizes it by segments of usage. We present available types of licenses and examples



of various types of open source software and freeware which can be used in public
administration and self-government instead of proprietary software or as a supplement to
improve quality of computer network administration and work of users at work stations.

The second part of the thesis concisely compares specific types of open source software
with proprietary software with attention to advantages and disadvantages of open source
software. Further, we give real-life example of usage open source web editor system at
a municipality with extended competency (district town).

The conclusion of the thesis interprets examination of stated hypotheses. Hypotheses

were examined by a questionnaire method.

Keywords:
Open Source software, Freeware, programs, pay-less use, proprietary, commercial,
license, source code, public administration, self-government, ICT, Information

technologies, financial costs
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1 Uvod

Prochazime dobou, kdy se velmi Casto stfidd obdobi hospodarské krize s obdobim
recese. V souvislosti s obdobim hospodaiské krize piichazeji logicky i tlaky na snizovani
vydajt, uspory lidskych zdroji a dalsi opatteni, které se bohuzel nevyhybaji ani vefejné
spravé. Uspory se tykaji vech oblasti vefejné spravy a samoziejmé také informacnich
technologii a jeji spravy.

Néklady na software (pofizeni, servisni poplatky, licen¢ni poplatky atd.) tvoii
nemalou cast rozpoctu a je tak jeho neodmyslitelnou soucésti. Snahou ICT manazerii a
odpovédnych pracovniki je tedy co nejvice minimalizovat tyto ndklady a snazit se najit
alternativni moznosti jak naklady nezvySovat, ale udrzet na stejné urovni, ¢i dokonce
snizit.

Jednou z moznosti jak dosdhnout vySe zminéného cile, je vyuziti tzv. Open Source
software, ktery je poskytovan bud’ zcela zdarma, nebo za malé poplatky. Piikladem mohou
byt nékteré zahrani¢ni zemé¢, které se pro prechod z placeného softwaru k Open Source
rozhodli jako napf. Francie, Velka Britanie, Svycarsko, Norsko a dalsi. V roce 2010
vyjadfila podporu pro ptechod od proprietdrniho softwaru k Open Source i Evropska
komise. Na rozhodnuti, zda pfejit ¢i ne se neprojevuji pouze finanéni divody, ale i obavy z
uzavieného kodu komercnich softwarti se kterym mutize autor volné nakladat, a také ze
zéavislosti na tomto autorovi a dalSim vyvoji ptisluSného softwaru. Open Source poskytuje
svobodu a plné vyuziti softwaru vcetné kodu a jeho ptipadné Gpravy a tim se stava silnym
soupefem proprietarniho softwaru. V soucasné dob¢ stale vice sili tlaky na pouzivani OSS
jak v komer¢ni (business) sféfe, vefejném sektoru, tak ve sféte SOHO. Rostouci popularitu
OSS dokazuje zvetejnény pruzkum trhu, provedeny ve Francii. Na prizkumu se podilela
spolecnost Markness International. Zvefejnéné vysledky ukazuji, Ze téméf 96 % vetejného
sektoru ve Francii pouziva open source software. Velkou cast OSS tvofi systémy pro
spravu databazi a obsahu (CMS). Mezi Casto pouZzivané open source aplikace se fadi
software pro béh databdzi a software pro tvorbu a spravu webovych stranek. Jako dalsi

aplikace nasleduji programy a utility pro IT administratory."

! KACMAR, Mario; NOSKA(ED.), Martin. COMPUTERWORLD [online]. 2009-10-23 [cit. 2011-03-06].
Zapadni Evropa zaziva boom open source softwaru. Dostupné z WWW:
<http://computerworld.cz/software/zapadni-evropa-zaziva-boom-open-source-softwaru-4965>
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Prikladem jak efektivné prechdzet na OSS muze byt Mésto Schoten v Belgii. V
ramci usnadnéni zfidilo mistni komunitu, kterd vyuziva OpenOffice. Komunita se sklada z
IT profesiondlii, mistnich firem, Skol a organizaci. Spole¢n¢ poifadaji rtizné workshopy,
vytvaii a poskytuji video tutorialy, napft. jak pracovat s textovym editorem Writer.?

Rostouci podporu OSS zaznamenava i Ceska republika. Kli¢ovym faktorem pro
rozvoj a pouzivani OSS je jeho pouzivani ve Skolstvi, konkrétné na zékladnich, stfednich a
vysokych Skolach. V soucasné dob¢ se OSS zaclind objevovat na i stiednich Skolach. Na

vysokych skoléach patfi OSS k neodmyslitelné soucasti ICT infrastruktury.

2 Cil prace a metodika

Cilem prace je vSeobecna analyza moznosti vyuziti Open Source ve vefejné sprave.
Prace pokryva témét vSechny oblasti ICT, ve kterych je mozné a vyhodné, nahradit
souCasny proprietarni software Open Source softwarem. Pii vybéru softwaru byl kladen
duraz zejména na Gsporu nakladl pii jeho pofizeni, integraci do stavajici infrastruktury,
zaSkoleni pracovnikl a naslednou udrzbu a spravu. V uvahu byly brany varianty softwaru
vyzadujici odborné znalosti IT administratord, ale zaroven poskytujici plnou uzitnou
hodnotu a variabilitu, ale také software, ktery se jevil vétsi ptivétivosti z hlediska
administrace a men$i naro¢nosti na kvalifikaci a odbornou znalost IT administratori.
Dalsim cilem je piiblizit problematiku open source a jeho moznosti vyuziti co nejsirSimu
okruhu uzivatelii a samoziejmé vedoucich pracovnikli, ktefi maji moznost ovlivnit
hospodareni s finanénimi prostfedky a zabezpecuji chod ICT. Prace ukazuje teoretické
priklady mozZzného feSeni a nasazeni open source ve vefejné spravé. Je zde vyuzito
nékterych poznatkll z praxe s uvedenim ptisluSného feSeni v ramci open source.

V teoretické Casti prace jsou uvedeny a vysvétleny pojmy, které izce souvisi se
zamé&fenim prace, tedy vyuZitim open source softwaru. Je zde nastinéna historie open
source softwaru, jeho pocatky az po soucasnost. Dale byly uvedeny teoretické ptiklady
nahrazeni komer¢niho software open source softwarem, popiipadé freewarem. Priklady se
mnohdy opiraji o feSeni realizovana v praxi se vsemi klady a zapory.

V praktické Casti prace byly stanoveny hypotézy, jejichz potvrzeni nebo vyvraceni,

pfiblizilo problematiku pouzivani open source softwaru v ramci ORP Jihoceského kraje.

2 KACMAR, Mario; NOSKA(ED.), Martin. COMPUTERWORLD [online]. 2009-10-23 [cit. 2011-03-06].
Zapadni Evropa zaziva boom open source softwaru. Dostupné z WWW:
<http://computerworld.cz/software/zapadni-evropa-zaziva-boom-open-source-softwaru-4965>

11



K ovéfeni hypotéz byl pouzit OSS LimeSurvey ve verzi 1.90, ktery slouzi pro vytvareni
anket, dotazniki, hlasovacich formulait a jinych formulart. Elektronicky dotaznik byl
nainstalovan a nakonfigurovan na webovém serveru s opera¢nim systémem Fedora Core
s podporou PHP 5.3.1, databazovym serverem MySQL 5.1.44 a www serverem Apache
2.2.15. Na zaklad¢ ¢étyf stanovenych hypotéz, bylo vytvoifeno 13 otazek, které méli
stanovené hypotézy ovéfit nebo vyvratit. Protoze je prace cilena na zmapovani situace
v oblasti open source softwaru v ramci tzemi JihoCeského kraje, byla zvolena kvalitativni
metoda dotazovani, oproti metodé kvantitativni. Duraz byl kladen na definice jednotlivych
otazek, aby bylo mozné odpovédét na stanovené hypotézy. ICT administratofi jednotlivych
obci s rozsifenou pusobnosti (dale ORP) byli osloveni formou emailu, ktery obsahoval
kratky popis prizkumu, jeho vyznam a dulezitost. Soucasti emailu byl odkaz na
internetovy dotaznik, o jehoZ vyplnéni byli pozadani. Po zodpovézeni otazek vétSiny
respondentt byly nasledné shromazdény a vyhodnoceny informace. Vyhodnoceni prob&hlo
automaticky diky néstrojim dotaznikové aplikace LimeSurvey, véetné grafickych vystupi,
kterou jsou soucdsti vyhodnoceni. Vysledky byly porovndny s hypotézami a popsany

V zavéru této prace.

3 Co je Open Source

3.1 Vysvétleni pojmu Open Source, jeho vznik a historie

Open Source (dale jen OSS) mlzeme volné pielozit jako pocitatovy software
s otevienym zdrojovym kdédem. Pod pojmem otevieny software rozumime nejen
dostupnost zdrojového kodu z hlediska technického, ale také legalni dostupnost licence
daného software, kterd umoziiuje pii dodrZeni stanovenych podminek, zdrojovy kod
uzivat, prohliZet a nasledné 1 upravovat pro vlastni potieby.
Na jedné strané muze velka skupina vyvojaii a programatort hledat chyby v programech a
podilet se tak na jejich rychlém odstranéni. Na druhé stran€é maji ke zdrojovému kodu
pristup také potencionalni Gto¢nici, ktefi mohou praveé téchto chyb vyuzit ve sviij prospéch.
Co se tyka hojné vyuzivanych a popularnich OSS, podil vyvojait je v soucasné dob¢ veétsi
nezZ mozny pocet Utocnikd, a tak je mozné velmi rychle pfedchazet a predevSim opravit
ptipadné chyby. U mén¢ pouzivanych softwarii mize byt situace bohuzel ponékud horsi,

ale v zadném ptipadé dramaticka.
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3.2 Licencni politika a terminologie

3.2.1 Softwarova licence

Soucasti kazdého programu (softwaru) je tzv. licen¢ni ujednani (dale jen licence), ve
kterém jsou uvedeny prava a povinnosti nabyvatele licence. V soucasné¢ dobé existuje
nekolik typt licenci, které lze tfidit podle rozsahu a zplisobu pouzivani softwaru.
Povinnosti uZivatele programu je detailné se seznamit s podminkami licenéniho ujednani

tak, aby nedoslo k poruseni autorskych prav.>

3.2.2 Autorské pravo a software

Prostiednictvim autorského prava poskytuje stat po jistou omezenou dobu autoriim
vyluénou moznost rozhodnout o nékterych aspektech vyuzivani jejich dél. Pocitacové
programy (software) jsou v CR chranény prostiednictvim autorského prava. Autorské
pravo je soucasti tzv. dusevniho vlastnictvi. Autorské pravo nechrani samotné myslenky ¢i
ideje, pouze konkrétni dila, konkrétni vyjadieni takovych myslenek, dilo v objektivné

’ r v 4
vnimatelné podob¢.

3.2.3 Zdrojovy kod
Pod pojmem ,,Zdrojovy koéd“ je oznaCovan zapis pocitacového programu pomoci
nékterého z programovacich jazykd. Zapis programu muize byt ulozen v jednom nebo vice
textovych soubortl. ProtoZze vSak procesor pocitace nedokaze takto zapsany kod programu
vykonat, je nutné textovy zapis zkompilovat (pfevést ze srozumitelné textové podoby do
tzv. strojového kodu, n€kdy také binarniho kodu). Kompilace je provadéna pomoci tzv.

JKompilatora“, které jsou soucasti prislusnych programovacich jazyki. °

3.2.4 Proprietarni software

Proprietarni software piedstavuje urcity typ softwaru, jehoz licence omezuje

pouzivani, pravu, kopirovani a Sifeni tohoto softwaru. V nekterych ptipadech a po dohodé

S autorem softwaru, je mozné tento za Uplatu Sifit a kopirovat. Proprietarni software je

3 STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9

*STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9

® DOCEKAL, Michal. PoznejLinux.cz [online]. 2011-01-23 [cit. 2011-03-21]. Svobodny a open source
software.
Dostupné z WWW: <http://www.poznejlinux.cz/filozofie/svobodny software>
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chranén licenci, autorskym prdvem nebo patentovym pravem. Ve srovnani s OSS,
proprietarni software neposkytuje otevieny zdrojovy kod a vétSin€ piipadit neni umoznéno
ani nahlédnuti do tohoto kodu. Proprietdrni software je Sifen za tUplatu a v nékterych
pripadech jako Freeware, Shareware nebo Cardware. Prikladem proprietarniho softwaru

muze byt operacni systém MS Windows, MS Office, Mac OS X, Adobe Photoshop a jiné.

3.2.5 GNU GPL licence

GNU General Public License patii mezi nejznaméjsi a nejpouzivangjsi licence
vramci OSS. Zdrojovy kod Siteny pod touto licenci miize byt libovolnym zpisobem
modifikovan a pouZzivéan. Jeho dalsi distribuce je provadéna zdarma, opét pod licenci GNU
GPL. V nékterych ptipadech je mozné pozadovat poplatek za distribu¢ni naklady. GNU
GPL nepovoluje moznost zmény licence na proprietarni, jako napt. Copyleft, a neni mozné

provadét omezeni §ifeni softwaru.®

3.2.6 BSD licence

BSD licence patii mezi typy licenci, které poskytuji uzivatelim plnd prava
k svobodnému nakladani s OSS a jeho volné Sifeni za podminky, ze bude uveden autor
posledni tpravy a informace o licenci, véetné upozornéni na zieknuti se odpovédnosti za
dilo. Nazev BSD je odvozen od ndzvu Berkeley Software Distribution, ktery patfi
obchodni organizaci, kterd je autorem této licence a plsobi na Kalifornské univerzité
v Berkeley. BSD licence umoziuje komeréni vyuziti a jeji zaclenéni do proprietarniho

R . fq 7
softwaru bez zvetejnéné¢ho zdrojového kodu.

3.2.7 Liberalni licence

Jednou z hlavnich myslenek OSS je mozZnost, aby uzivatel OSS mohl s timto
nakladat dle své vile a potieb. Tuto myslenku vystihuji liberalni licence, které umoziiuji
provadét se softwarem jakékoli Ukony, véetné zmény licence na proprietarni licenci.
Jedinym poZadavkem je integrace informace o autorovi prisluSné zmény a copyrightu.

Typickym ptikladem miize byt BSD licence nebo MIT licence.®

® STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9

" STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9

® DOCEKAL, Michal. PoznejLinux.cz [online]. 2011-01-23 [cit. 2011-03-21]. Svobodny a open source
software. Dostupné z WWW: <http://www.poznejlinux.cz/filozofie/svobodny software>
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3.2.8 Copyleft

Copyleftové licence reaguji na podminky Liberdlnich licenci, které umoziiuji
pfechod na proprietarni licencovani a zarovenn mohou odebrat uzivatelim urcité svobody v
pouzivani softwaru.’ Copyleft predstavuje zpiisob, jakym je mozné vytvorit OSS a zaroven
pozadovat, aby vSechny dal$i modifikace tohoto OSS a jeho pfipadné rozsifené verze,
zistaly také OSS.'° V praxi to znamend, Ze pokud bude uréity typ OSS v upravené podobs
Sifen ostatnim uzivatelim, neni mozné takto upraveny software licencné¢ omezit a uzivatelé
jej mohou dale volné upravovat a Sifit. Prikladem copyleftovych licenci muze byt FOSS

licence nebo licence GNU GPL (GNU General Public License). **

3.2.9 Public domain

Software oznaceny jako ,,Public domain“ neobsahuje vyhrazena prava a neni tedy
zadnym zpisobem chranény. Software je mozné libovolnym zplisobem pouzivat, kopirovat
a modifikovat. Jedna se o programy, kterym napi. podle ¢eského prava skoncila doba
trvani majetkovych prav (jedna se o Casovy tsek 70-ti let od umrti autora softwaru, kdy po

uplynuti této doby je mozné software libovolné pouzivat).'?

3.2.10 Cross-licensing agreement

V patentovém pravu ,.cross-licensing agreement” znamena, ze dv¢é strany si
navzajem daji opravnéni, aby mohli vyuzivat patentti druhé strany. Znamena to tedy, Ze
spolecnosti, které maji zhruba stejné patentové portfolio, své patenty navzajem sdileji, aniz
by si navzdjem museli platit licen¢ni poplatky. Naptiklad Microsoft ma takové smlouvy
s IBM, Sun Microsystems, SAP, Hewlett-Packard, Siemens AG, Cisco a Autodeskem
atd.*®

® DOCEKAL, Michal. PoznejLinux.cz [online]. 2011-01-23 [cit. 2011-03-21]. Svobodny a open source
software.
Dostupné z WWW: <http://www.poznejlinux.cz/filozofie/svobodny software>

1% Gnu.org [online]. 2009-01-21 [cit. 2011-03-12]. Co je to copyleft?. Dostupné z WWW:
<http://www.gnu.org/copyleft/copyleft.cs.html>.

1 DOCEKAL, Michal. PoznejLinux.cz [online]. 2011-01-23 [cit. 2011-03-21]. Svobodny a open source
software.
Dostupné z WWW: <http://www.poznejlinux.cz/filozofie/svobodny software>

128TEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9

¥ STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9
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3.2.11 Freeware

S tématem Open Source souvisi také pojem tzv. ,,svobodny software™ (v prekladu
z anglického jazyka ,free software™). Pojem ,,free software” vznikl v od 80. letech 20.
stoleti a od té doby je prosazovan spole¢nosti Free Software Foundation (FSF). Obavy, aby
nazev Free Software pfili§ neodrazoval potencionalni zdjemce v sektoru komercnich firem,
vyustily v roce 1998, kdy vznikl pojem Open Source, ktery se zacal pouzivat. Novy nazev
,Open Source* pak organizace Open Source Initiative(OSI) pievzala jako sviyj oficialni
termin, zatim co FSF zustava u nazvu Free Software.

Free Software ma podobnou charakteristiku jako Open Source, tzn. lze z hlediska
licen¢nich podminek pouzivat bezuplatné s dodrZzovanim licenéniho ujednani autora
softwaru. Je zde vsak jeden vyznamny rozdil, a to moznost nahlizeni a Gpravy zdrojového
koédu. Toto neni bohuzel ve vétsing pripadi dovoleno. Nemoznost uprav zdrojového kodu

je tedy jednim z nejvétsich rozdili mezi Open Source software a Free Software.

3.2.12 Shareware

Pojem ,,Shareware” oznacuje software, ktery je chranén autorskym pravem, ale
zaroven je mozné jej volné distribuovat napt. na CD, DVD nebo na internetovych
strankach. Velmi casto byvéa distribuovdan na CD nebo DVD, kterd jsou piilohami
odbornych ¢asopist s pocitacovou tématikou. Uzivatel muze software vyzkouset po
urcitou autorem stanovenou dobu a tim se ujistit, zda bude jeho potfebam vyhovovat nebo
ne. Shareware muze byt uvolnén pro zkusebni obdobi v plné funkcnosti, tedy bez omezeni
nékteré z jeho funkci, nebo s omezenim nékterych funkci. Omezeni se mohou tykat napf.
poctu vytisténych stranek, vloZeni vodoznaku do tist€né stranky apod. UZivatel je povinen
dodrZovat licenéni ujednani autora programu, a pokud je tak stanoveno, musi program po
uplynuti zkuSebni lhity odinstalovat nebo jej zakoupit. V né€kterych ptipadech staci pro
pouzivani programu pouze registrace na strankach autora programu napft. program ,,Unreal
Commander*, ktery slouzi jako spravce souborl a je zdatnym konkurentem popularniho
programu ,,Total Commander®. Pro plné vyuziti programu Unreal Commander sta¢i pouha
registrace a stazeni licence z webovych stranek autora. Poté je mozné program pouzivat
bez omezeni jako napt. hromadné pfejmenovani souborti apod. Program Total Commander
je typickym sharewarovym softwarem, ktery pii kazdém spusténi vyzaduje kliknuti na

jedno ze tii tlacitek. Total Commander lze bezplatné zkouSet po dobu jednoho mésice a
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poté jej musi uzivatel bud odstranit ze svého pocitae, nebo zakoupit u pftislusného
prodejce. Zajimavosti tohoto programu je, ze i po uplynuti lhity jednoho mésice, funguje
program stale se vSemi funkcemi a bez omezeni. UZivatel se ale po vyprseni lhity dopousti
finan¢niho postihu na zadklad¢ poruSeni licen¢niho ujednéani, se kterym souhlasil pfi
instalaci programu. Shareware ma nejcastéji implementovany tato omezeni:
e (Casové —trial
e funkéni — crippleware, kdy jsou omezeny nékteré funkce programu. Z hlediska
nékterych omezeni (pocet vytiskil, vodoznaky, pocet ulozeni atd.) se mize jednat

také o demoverzi.

3.2.13 Adware

Pod pojmem , Adware“ (advertising-supported software) rozumime programy,
jejichZ soucasti byvaji reklamni aplikace, které znepiijemiujici praci na pocitaci. Adware
se instaluje do pocitace se souhlasem uzivatele. Pfi instalaci je oznameno, Zze program
obsahuje malware a uzivatel se miize sam rozhodnout, zda bude pokracovat v instalaci ¢i
ne. Opét existuji pripady, kdy se miize uzivatel rozhodnout neinstalovat reklamni software,
a presto muze dale pokraCovat v instalaci a vyuzivat dany software. Autofi v téchto
pfipadech vyuZzivaji nepozornosti a zbrklosti uzivateli pfi instalaci programu, ktefi ve
vetsing pripadi nectou texty v instalatnim dialogu a nevédomé tim potvrzuji instalaci
reklamniho software. Ty se mohou projevovat napt. vyskakovanim reklamnich bannerti na
obrazovce, Vv horsi formé vyskakovani pop-up oken s reklamni tématikou pii prohlizeni
webovych stranek, vyskakujicimi informac¢nimi bublinami v pravém dolnim rohu
obrazovky. Dal$i moznosti, jak mohou znepiijemnit praci, je napf. zména domovské
stranky v internetovém prohlize¢i MS Internet Explorer nebo Mozilla Firefox bez védomi
uzivatele. Autofi softwaru mohou diky témto reklamdm financovat dal$i vyvoj programu.
Jednou z moznych variant je v ptipadé placené¢ho programu, prodej softwaru se slevou, a to
diky pravé vySe uvedenym reklamam, které se uzivateli zobrazuji na obrazovce. Dalsi
variantou jak docilit odstranéni neZadouci reklamy, je platba za pouzivani programu
autorovi.

Ptestoze si nekteti lidé pletou pojmy adware a spyware, je mezi nimi urcitd spojitost.
Ta spociva v cileni reklamy na koncové uZzivatele a pravé k tomuto cileni je vyuzivano

spywaru. Spyware je specialni druh programu, ktery se instaluje bez souhlasu uzivatele,

17



scilem odesilat data zpocitace tykajici se reklamy. Jednd se pfevazn€é o nejvice
nav§tévované internetové stranky, nejvice vyhleddvané slovni fradze, pouzivané a
instalované programy, lokalita, ve které se uzivatel nejvice pfipojuje k internetu a tudiz je
S nejvetsi pravdépodobnosti 1 jeho bydlistém atd. Na zaklad¢ vyhodnoceni téchto udaji
mohou autofi cilen¢ vyvijet reklamni bannery apod. Tim dochazi ke zvySeni poctu kliknuti
na reklamni bannery a tim vétSimu zisku firem a tim i autort softwaru. Software obsahujici
Adware neshromazd’uje zadné informace a neodesila je prostfednictvim internetu bez
souhlasu uzivatele. V nékterych pifipadech mize program pouzity v ramci reklamy
zastupovat i funkci spyware tzn. moznost instalace spyware s maskovanim detaild ¢innosti.

Obranou proti Adware a Spyware jsou dostupné bezpecnostni programy napi. Spy-
Bot, Spyware Terminator nebo Ad-Aware, které pomahaji vyhledat a odstranit Adware
Z pocitace, poptipadé jej urCitym zpusobem eliminovat a tim zamezit napi. zobrazeni
reklamnich oken. Vyse uvedené programy umi odstranit nejen adware, ale také spyware,
¢imz se stavaji nepostradatelnymi pomocniky v bezpecnosti pocitacti. V nékterych
pfipadech se ale stavd program po odstranéni Adware nefunkéni. Tim se autofi brani
odstranéni reklamniho software. Pfikladem softwaru typu Adware miize byt napf.

popularni ICQ, Daemon Tools a dalsi.

3.2.14 Cardware

Cardware, nékdy také nazyvany postcardware, je podobny sharewaru, ale s tim, ze
autor softwaru uzivatelim povoli program pouZzivat pod podminkou zaslani pohlednice na
adresu autora. V posledni dob¢ se programy tohoto typu objevuji jiz jen velmi ziidka. Dle
mého nazoru je tento jev dan nelibosti uzivatelii zasilat pohlednice, ale také malym
pfinosem pro autora a ocenéni jeho prace. Zasilani pohlednic je postupné nahrazovano
registraci na strankach autora softwaru, nebo vyplnénim ptislusného dotazniku tykajiciho
se daného softwaru. Dodrzovani licence nebyva pravné vymahano a tim ve vétsiné piipadi
ani dodrzovano. Jako prvni pfiSel stouto myslenkou Aaron Giles, ktery zvetejnil svij
program JPEGView, prvni program s licenci hardware (autor obdrzel po jeho zvetejnéni

cca. 5000 — 10 000 pohlednic).
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3.3 Podpora Open Source v Ceské republice

V Ceské republice je podpora Open Source ve vefejné spravé na dobré urovni. Ve
statni spravné nardzime na rizna portfolia kancelarského software a mnohdy dochazi

K problémiim s pfevody dokumentt z ptivodniho formatu do jiného.

4 Open Source software a freeware jako nahrada za stavajici
komerc¢ni software v samospravé.

K astéjsimu vyuziti dochazi v oblasti server, kde jsou vyuzivany linuxové
distribuce jako Red Hat, Debian Linux, Ubuntu a dal§i. Servery s linuxovym opera¢nim
systémem byvaji vyuzivany zejména pro webové sluzby, nebo jako firewally ¢i fileservery.
Pod z&titou ministerstva vnitra a ministerstva kultury a $kolstvi ptisobi v Ceské republice
spole¢nost pro vyzkum a podporu Open Source OSS Alliance. Cilem sdruzeni, které
pusobi jako neziskova organizace, je pomahat spravnim orgdniim pii feSeni otazky, zda
pfejit nebo nepfejit na Open Source standardy jeho vyuZzivani pro ¢innost statni spravy,
samospravy nebo soukromého sektoru.

Mezi dalsi aktivity OSS Alliance patii:

e informovani o moZnostech vyuZziti Open Source feSeni ve statni sféfe

e sledovani program EU spojenych s vyuzivanim Open Source a otevienych
standardi

e piiprava doporuceni pro CR o vyuzivani Open Source

e poskytovani informaci a konzultaci z oblasti Open Source pro ministerstva a
dalsi instituce

e vypracovavani odbornych studii, statistik a projekt

e sprava internetovych stranek a shromazd’ovani dokumentti z oblasti Open
Source

e feSeni pravnich otazek vcetné problematiky autorského prava a ochrany
osobnich udaji

e pofadani konferenci a pfednasek na téma Open Source a free software

e podpora ostatnich Open Source projekti a aktivit

e popularizace Open Source a jejich vyhod

e podporou vymény informaci mezi ¢leny a statni spravou

e vyhledavanim problémovych oblasti a navrhovanim feseni
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e podilenim se na pfiprave analyz a studii”
¢ informovanim svych ¢lenti, médii a vefejnosti o aktudlnim vyvoji v zahranici a

W

v CR

4.1 Charakteristika jednotlivych typi Open Source software a freeware dle
cilenych segmentl vyuZiti

4.1.1 Operacni systémy
V soucasné dob¢ patii mezi tfi nejpouzivanéjsi operacni systémy pro stolni stanice
MS Windows, Linux a Mac OS X. V ptiloze ¢. je zobrazen graficky podil jednotlivych
operacnich systémil dle pouzivéani. Pficemz MS Windows a Mac OS X patii mezi
proprietarni software a pouze nékteré distribuce Linuxu je mozné pouzivat bez poplatku a
zaroven vyuzit moznosti modifikace zdrojového kodu dle vlastnich pozadavkt. Mezi
nejvice vyuzivanou variantu nahrady proprietarniho softwaru v oblasti desktopovych a

serverovych operacnich systémi patii bezesporu operacni systém Linux.

4.1.1.1 Linux
Pocatky tohoto operac¢niho systému sahaji az do roku 1991, kdy bylo vydéno prvni

jédro Linuxu. Autorem je Linus Torvalds, ktery Linux vytvofil jako student informatiky na
Helsinské univerzité. Systém je zalozen na jadru unixového opera¢niho systému. Vyvoj
systému probihd zplsobem, kdy je prostfednictvim internetu zvetfejiiovan zdrojovy kod
véetné aktualizaci a zmén. Kazdy si pak miZze tento kod stdhnout, upravit a sdilet. Dalsi
moznosti je zaslat zmény napf. autorovi tedy Linusu Torvaldovi a ten je poté
zaimplementuje do jadra systému.

Distribuce Linuxu probiha vétSinou prosttednictvim tzv. bootovatelnych obrazl ISO,
které jsou volné ke staZeni na internetovych strankach a je mozné je vypalit na CD nebo
DVD, ¢i dnes stale cCastéji vyuZivany pienosny USB flashdisk. Z téchto médii potom
probiha vlastni instalace opera¢niho systému.

Standardni linuxova distribuce se sklada z:

e linuxového jadra

e GNU nastroje a knihovny

e nastroje pro grafické rozhrani tzv. X Windows Systém
e desktopové prostiedi

e dalsi software
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Vétsinu softwaru v linuxové distribuci je mozné dale volné Sifit nebo upravovat, jelikoz se
jedné o tzv. svobodny software neboli open source software. Obc¢as se miize v n¢kterych
distribucich objevit i proprietarni software, u kterého nemusi byt zdrojovy kod dostupny.
V soucasné dobé¢ existuje ne¢kolik linuxovych distribuci S riznym zamétenim, a to:

e komerc¢ni

e nekomercni

e pro servery, stolni pocitace, vestavéné systémy

e specializované distribuce napft. firewally

e zameéfené na bezpecnost, pienositelnost, uplnost

Mezi nejznamg;jsi linuxové distribuce miiZzeme zaradit™*:
e Debian

e Fedora

e Red Hat Linux

e Slackware

e Mandriva

e Gentoo

e SUSE Linux

e Ubuntu

4.1.2 Debian

Debian patii mezi jednu z nejstarSich distribuci, jejimz zakladatelem je lan Murdock.
Operacni systém byl poprvé zvetfejnén 16. srpna 1993 a od té doby je neustdle vyvijen a
upravovan. V roce 1996 vysla tehdy prvni stabilni verze. Na vyvoji se nepodili komer¢ni
subjekt, ale komunita dobrovolnikti zcelého svéta. Debian zaroven patii mezi
nejrozsifenéjsi linuxové distribuce na svété. Finan¢ni prostiedky na podporu a vyvoj jsou
ziskavany z ptispévki a dard. Debian ma jednu zvlastnost, a to vlastni balickovaci systém,
ktery vyuziva tzv. deb-balickli oproti balickovacimu systému zaloZzenému na RPM,

vyuzivaném v komerc¢nich distribucich. Systém deb-balickii je ptfehledny a umoziuje

¥ KRCMAR, Petr. Root.cz [online]. 2006-03-21 [cit. 2011-03-03]. Piehled linuxovych distribuci. Dostupné
z WWW: <http://www.root.cz/texty/prehled-linuxovych-distribuci/>.
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jednoduchym zptisobem spravovat balicky z riznych zdroju. Tento systém je nazyvan APT
(Advanced Packaging Tool)

Debian je udrzovan ve tfech verzich, a to:

e stabilni (stable) — software, ktery je otestovany, bez chyb a stabilni, pfipraveny
pro nasazeni V kritickych aplikacich. Software obsahuje starSi verze softwaru,
které jsou odladény a stabilni, ale nemusi spliiovat pozadavky uzivatell
desktopovych fesSeni. Tato verze je piesto doporucovana na prvnim misté.

e testovaci (testing) - tato verze obsahuje aktualnéjsi software, ale balicky jesté
nebyly oznaceny jako stabilni

e nestabilni (unstable) - tato verze neni doporucovana pro bézné uzivatele a je
vyuzivana pievazné vyvojari. Obsahuje nejnovejsi software, ale také hodné chyb
a tim muze zpUsobit problémy.

Debian je na tak dobré urovni, ze jeho funkcionalita je vyuzivana i pro dalsi systémy z n¢j
vychézejici napt.”:

e Ubuntu Linux

e Knoppix
e Danix

e Kanotix
e Sidux

e gNewSense
Fedora je linuxova distribuce, které je podporovana spolecnosti Red Hat a na jejimz
zékladu je vyvijen komer¢ni produkt Red Hat Enterprise Linux. Prvni verze Fedory Core 1
byla zvefejnéna 6. listopadu 2003 a vychazela zdistribuce Red Hat Linux 9. Dale
nasledovaly verze s vZdy navazujicim Ciselnym oznacenim. Posledni verze byla vydana 2.
listopadu 2010 s potadovym ¢islem 14. Fedora je primarné ur¢ena pro domaci pocitace, ale

16 17 . - : ,
h.'e Noveé verze vychazi v pravidelnych

zaroven je mozZné vyuZiti 1 na serverec
intervalech 6-8 mésici. Vyhodou této distribuce je moznost instalace i na zcela nové

pocitace, kde by jiné distribuce mohly mit problémy s rozpoznanim hardwaru, a to

1> Debian [online]. 2011 [cit. 2011-03-19]. Verze Debianu. Dostupné z WWW:
<http://www.debian.org/releases/index.cs.html>.

1° Fedora Gesky projekt [online]. 2010 [cit. 2011-03-01]. Dostupné z WWW: <http://www.fedora.cz/>.

" Fedora [online]. 2011 [cit. 2011-03-01]. Dostupné z WWW: <http://fedoraproject.org/>.
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zejména diky aktualnim komponentdm obsazenym v distribuci. V soucasné dobé¢ jsou
aktualizovany tfi verze Fedory, Constantine, Goddard a naposledy vydana Laughlin.

Red Hat Linux byl zvefejnén ve své prvni verzi 1.0 v roce 1994 pod ndzvem ,,Red
Hat Commercial Linux“. Tato verze jako prvni zaCala pouzivat balickovaci systém ,,RPM
Package Manager®. Systém RPM se zacal vyuzivat i v dalSich distribucich napt. SUSE
Linux, Mandriva Linux a dalSich. V roce 2003 byl zastaven vyvoj Red Hat Linuxu a
spole¢nost Rad Hat zacala vyvijet novy projekt Red Hat Enterprise Linux zaméfeny na
komer¢ni sféru. Projekt Red Hat Linux byl ukoncen 30.4. 2004 a jeho nastupcem se stala
Fedora Core, ktera nabizi otevieny kod a na jejimz vyvoji se podili oteviend komunita

vyvojata. Na vyvoji se finanénd podili i spole¢nost Red Hat.™®

4.1.2.1.1 Slackware
Prvni verze této distribuce byla vydana 16. Cervence 1993 a je zaméfena na stabilni a

otestované verze programu, které se snazi udrzovat v nejnovéjsich verzich a pti zachovani
tradi¢nich a osvédcenych nastroji. Jednd se o jednoduchy a stabilni systém se Sirokou
Skalou konfigurovatelnosti. Systém je kompatibilni S FSSTND (Linux File Systém
Standard). Slackware je mozné vyuzit jak pro osobni pocitace, tak pracovni stanice,
webové, ftp a poStovni servery. Slackware pouziva vlastni balickovaci systém pkgtools
vyuzivajici komprimaci TGZ (TAR bali¢ek zkomprimovany GZIPEM). Od posledni verze
¢. 13 je pouzit txz s vyuzitim LZMA komprese. Posledni verze je urCena pro architektury
x86, x86_64, Systém/390 a ARM. Slackware je mozné provozovat i jako LIVE Distribuci
a spoustét pfimo z DVD nebo CD, ¢i USB flashdisku. Slackware byl vyuzit i pro dalsi

distribuce napt. College Linux, Slax, VectorLinux, Zenwalk nebo Kate 0S92

4.1.2.1.2 Mandriva Linux
Tato distribuce pochazi z Francie a nesla piivodni ndzev Mandrake Linux. Firma

Mandrakesoft postavila prvni verzi vroce 1998 na Red Hat Linuxu 5.1 s vyuzitim
grafického prostfedi KDE 1.0. Spole¢nost Mandrakesoft se po akvizici se spolecnosti
Conectiva v roce 2005 piejmenovala na Mandrivu a tim doslo i k pfejmenovani distribuce

na Mandriva Linux. Distribuce vyuziva jak open source software, tak komer¢ni software,

'8 RedHat [online]. 2011 [cit. 2011-03-04]. Dostupné z WWW: <http://www.redhat.com/>.

19 Slackware.cz [online]. 2009 [cit. 2011-03-02]. Dostupné z WWW: <http://www.slackware.cz/>.

2% The Slackware Linux Project [online]. 2010 [cit. 2011-03-04]. Dostupné z WWW:
<http://www.slackware.com/>.
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ktery neni z licen¢nich davodt dostupny na vefejnych serverech oproti svobodnému
softwaru. Mandriva je rozdélena do nékolika distribuci:

e Mandriva Linux Free — tato distribuce je zcela zdarma a neobsahuje zadny

komeréni software. Edice je dostupné pro x86-32 a x86-64 bitové architektury.
Je cilena na uzivatele, ktefi nechtéji platit za komercni distribuci, nebo si jen
chtéji Mandrivu vyzkouset.

e Mandriva One — jedna se o LiveCD, které muze slouzit pro pfimé spusténi

opera¢niho systému, nebo jeho plnou instalaci.

e Mandriva Flash — tato verze jak nazev napovida, je urCena pro bootovani

z flash disku 0 min. kapacité¢ 4GB. Start systému a prace s nim je o poznani
rychlejsi nez z LiveCD. Distribuce obsahuje grafické prostiedi KDE s podporou
3D.

Mandriva Linux je ur€en pro b&zné uzivatele s dirazem na internet, kancelaiské
aplikace a multimédia, pfiCemz neni nezbytna diikkladna znalost pocitaci, ale také pro
pokrocilé uzivatele a profesionaly. Mandriva je samoziejmé uréena i pro firemni prostredi,
S moznosti vyuziti balickil s proprietdrnim softwarem, jako napt. firewally, souborové
servery, poStovni nebo ftp servery, LDAP servery. Mezi piednosti patii velmi podrobna a

: , 21
srozumitelna dokumentace.

4.1.2.1.3 Gentoo
Gentoo patii mezi linuxové distribuce, na jejichz vyvoji se podili komunita stejné

jako v pripadé Debianu. Systém je zalozeny na zdrojovych kodech a tim umoznuje upravit
a prelozit systém dle svych potieb. Zakladatelem Gentoo je Daniel Robbins. Pouzivany
balickovaci systém se jmenuje Portage a umoziiuje zvladat spravu systému 1 zacatecnikim.
Mezi vyhody Gentoo patii uplna moznost nastaveni jednotlivych aplikaci a soucasti,
prehledna konfigurace systému, optimalizace systému pro konkrétni hardware a pravidelné

aktualizace.??

4.1.2.1.4 SUSE Linux
SUSE pochézi z Némecka a jejim soucasnym vlastnikem je spolecnost Novell. Prvni

verze pod oznacenim S.u.S.E Linux 1.0 byla zvetfejnéna v roce 1994. Samotny nazev

2 Mandriva Linux [online]. 2010 [cit. 2011-02-06]. Dostupné z WWW: <http://www.mandrivalinux.cz/>.
ISSN 1801-3988
?2 Gentoo Linux [online]. 2011 [cit. 2011-02-06]. Dostupné z WWW: <http://www.gentoo.org/>.
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S.u.S.E vypovidd o plvodu a zkratka znamend ,,Software und System Entwicklung®
(Vyvoj systému a softwaru).

Drive existovalo né€kolik verzi SUSE Linuxu, a to Professional, Personal a Live Eval.
V soucasné dob¢ je dostupna pouze jedna verze, ktera je volné dostupna ke stazeni.
Aktualizace vychazeji priblizné 2 krat za rok. Kromé volné dostupné verze jsou vydavany
jesté pro firmy verze komer¢ni. Jedna se o SUSE Linux Enterprise Server (SLES)
smérovany pro servery a SUSE Linux Enterprise Desktop (SLED), uréeny pro stolni
stanice. Verze jsou sice dostupné zdarma, ale pro pouziti v komerénim prostiedi se
doporucuje zakoupit aktualizace platné po dobu 1 roku, které jsou zarukou bezpecnosti

T < f . 23 24
systémi a v€asné implementace bezpecnostnich zaplat.

4.1.2.1.5 Ubuntu
Tato distribuce patii k tém, které jsou zaloZené na distribuci Debina GNU/Linux. Je

velmi univerzalni pro své pouziti a urena pro pracovni stanice, servery, doméci pocitace
nebo notebooky. Jelikoz je Ubuntu postavené na distribuci Debinu, vyuziva také jeho
balickovaci systém APTV soucasné dob¢ se pouziva i na stale se rozsitujicich netboocich.
Prvni verze Ubuntu byla zvefejnéna 20. fijna 2004. Vyvoj je financné podporovan
spolec¢nosti Canonical Ltd. Nové verze vychazeji vzdy po 6 mésicich a zajistuji podporu
na dalgich 18 mésici. Ciselné oznadeni verze se odviji od mésice a roku vydani napf.
posledni verze nese oznaceni 10.10 a byla vydana v fijnu 2010. Jednou za dva roky je
dostupna verze s podporou (LTS-Long-Term Support), ktera zarucuje podporu 36 mésict
pro pracovni stanici a 60 mésict pro servery. Posledni verze tohoto typu pod oznacenim
Ubuntu 10.04 ,,Lucid Lynx“ LTS byla vydana v dubnu 2010.”> #® Z distribuce Ubuntu
vychézeji 1 jiné distribuce napf-.:

e Kubuntu — lisi se pouzitim spravce oken, kdy je misto GNOME pouzit jako
spravce oken KDE. Distribuce je urcena pro zacateCniky, ale samoziejmé 1 pro
pokrocilé uZivatele. Jednoduchym zplisobem je mozné zménit Ubuntu na
Kubuntu, a to instalaci balicku Kubuntu-desktop. Tim je umoznéno bez

pfeinstalace systému vyuzivat grafického prostfedi KDE namisto GNOME.

% Novell : SUSE Linux Enterprise [online]. 2011 [cit. 2011-02-12]. Dostupné z WWW:
<http://www.novell.com/linux/>.

24 Opensuse.cz [online]. 2011 [cit. 2011-02-12]. Dostupné z WWW: <http://www.suseportal.cz/>. ISSN
1802-064X.

2> Ubuntu [online]. 2010 [cit. 2011-02-16]. Dostupné z WWW: <http://www.ubuntu.com/>.

28 Ubuntu [online]. 2010 [cit. 2011-02-16]. Dostupné z WWW: <http://www.ubuntu.cz/>.

25



Balickovaci systém je stejny jako v distribuci Ubuntu, a to APT. Kubuntu ma
velmi dobrou detekci a podporu hardwaru a tim velmi dobfe piedchazi
problémtm pii instalaci na starSich typech hardwaru.?’

e Edubuntu — verze vychazeji z distribuce Ubuntu je cilena do oblasti $kolstvi, a
to predevsim diky vyvoji, na kterém se podili ucitelé¢ a technici z riiznych zemi.
Soucasti této edice je Linux Terminal Server Project a fada vyukovych aplikaci,
které jsou zaméteny pro veékovou kategorii 6-18 let. Cilem projektu je moznost
vybavit a efektivné spravovat ucebnu vypocetni techniky, a to i prostiednictvim
méné zkuseného pedagoga, nebo technika.?®

e Xubuntu — oproti Lubuntu patii tato edice k uznané oficialni odnozi distribuce
Ubuntu. Xubuntu je open source systém, ktery se li§i pouzitim grafického
rozhrani Xfce a je smérovan pro méné vykonné potitace.*

e Lubuntu — edice je stejné jako Xubuntu uréena pro méné vykonné pocitace a
presto, ze se prozatim jednd o neoficialni odnoz Ubuntu, jsou prostfednictvim
vyvojafi vyvijeny snahy o uznani této verze jako oficialni. LiSi se pouzivani
grafického rozhrani LXDE oproti standardnimu GNOME.*

e Fluxbuntu — tato distribuce je zalozena na Ubuntu 7.04 Feisty Fawn a
vyznacuje se pouzitim Fluxboxu jako spravce oken.*

e Gobuntu

e Ubuntu Netbook Edition — jedna se o specialn¢ upravenou edici pro instalaci
na dnes stale vice pouZivané netbooky

e Ubuntu Christian Edition — tato edice je cilena pro kiestansky zalozené

uzivatele a v zakladnim vybaveni obsahuje software pro studium Bible

4.1.3 Kancelarské aplikace

V oblasti kancelarskych aplikaci jiz neni situace tak pfizniva jako na poli operacnich
systémil, kde je moZzné si vybrat z mnoha variant, byt zaloZenych na stejném zakladu.

Piesto zvefejnéni prvni bezplatné verze kancelaiského baliku OpenOffice umoznilo vznik

2" Kubuntu [online]. 2010 [cit. 2011-02-16]. Dostupné z WWW: <http://www.kubuntu.org/>.

28 Edubuntu [online]. 2011 [cit. 2011-02-16]. Dostupné z WWW: <http://www.edubuntu.cz/>.

2% Edubuntu [online]. 2011 [cit. 2011-02-16]. Dostupné z WWW: <http://edubuntu.org/>.

%0 Xubuntu [online]. 2011 [cit. 2011-02-13]. Dostupné z WWW: <http://www.xubuntu.org/>.

3! Lubuntu [online]. 2010 [cit. 2011-02-13]. Dostupné z WWW: <http://lubuntu.net/>,

%2 Fluxbuntu [online]. 2007 [cit. 2011-02-13]. Dostupné z WWW: <http://www.fluxbuntu.org/js.html>.
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dalsich verzi tohoto typu, které vychdazi ze stejného zékladu, z OpenOffice. Mezi
kancelaiské aplikace nepatii pouze aplikace typu OpenOffice, ale také prohlizece

internetovych stranek. Jednim z nejznamé;sich zastupcii této kategorie je Mozilla Firefox.

4.1.3.1 OpenOffice

Prvni verze OpenOffice 1.0 byla zvetfejnéna 1.1. 2002. Za vznikem stoji firma Sun
Microsystems, ktera koupila v roce 1999 StarOffice od némecké spolecnosti StarDivision.
Béhem roku doslo k uvolnéni zdrojovych kodt pod licenci LGPL a licenci Sun SISSL,
které umoznily vznik open source projektu nazvaného OpenOffice. Prestoze mél tento
kancelarsky balik urcité nedostatky, vzhledem k tomu, ze byl k dispozici zdarma, nem¢l ve
své kategorii konkurenci. Vzrustajici popularita OpenOffice, pfistupné zdrojové kody a
oteviena licence, pfinesla vznik dalSich produktl, které byly postaveny na OpenOffice.
Jako ptiklad je mozné uvést NeoOffice uréeny pro operacni systémy Mac OS X, Lotus
Symphony podporovany firmou IBM nebo Go-00, jenz byl obsazen v linuxové verzi
opera¢niho systému openSUSE 11.1(vyvoj produktu Go-oo bude dle vyjadfeni na
domovské strance www.go-00.0rg zastaven. Vyvojaii G0-00 poskytli zdrojové kody a
spojili své sily s novym projektem Libre Office a nadaci The Document Foundation). Go-
00 se vyznacoval zejména lepSi kompatibilitou s kancelaiskym balikem MS Office a lepsi
podporou maker. V neposledni fadé¢ vychazi z OpenOffice také kancelaisky balik
OxygenOffice Proffesional.

OpenOffice v posledni verzi 3.3 obsahuje niZze uvedené moduly:
o Writer — je textovy editor, ktery nahrazuje aplikaci Word z kancelaiského baliku
MS Office
e Calc — je alternativou kaplikaci MS Excel z MS Office a je tedy mozné
prostiednictvim této aplikace vytvaret tabulky, propojovat data, vyuzivat vzorct
a funkci a samoziejmé také maker, pro automatické Cinnosti. UZivatel si miiZe
vybrat Sablonu z n€kolika kategorii a tu dale upravovat.

e Impress — funkéné odpovida aplikaci MS PowerPoint. Umoziuje vytvaret

prezentace s vyuzitim animacnich a pfechodovych efekti.

e Base — je alternativou k MS Access. Aplikace umoziuje pfistup k udajim

v databazich a zaroven také pfistup k externim databidzim jako napf. MySQL
nebo Oracle. Pro vlastni databazi je vyuzit format ODB (Open Document

dataBase). Aplikace umi pracovat i s formatem mdb, ktery vyuziva MS Access.
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e Math - slouzi pro védecké a matematické vypocty. Dale umoznuje vkladat
matematické, statistické, fyzikalni a jiné vzorce piimo do textového dokumentu.

e Draw - je urCen pro vektorovou grafiku, kdy lze vytvaret pomoci kiivek, Car a
ploch 2D a 3D geometrické modely. Protoze se jedna o grafiku vektorovou a ne

bitmapovou (zpracovani fotografii), je mozné se vracet zpét a ipravy ménit nebo

zcela odstranit.

Kompatibilita OpenOffice s MS Office je na velmi dobré urovni, i kdyz v nékterych
pfipadech je nutny zdsah uzivatele a v ptfipadé, ze nezafunguje automaticky pievod,
nutnost provést rucni upravy. Velkym problém jsou makra vytvoiend v MS Office, ktera
nejsou funkéni v OpenOffice a je nutny zasah uzivatele, aby makro bylo funkcni. Dale
nelze bez problému zkopirovat jednoduchy text s obrazkem a pfes schranku operaéniho
systému nakopirovat z MS Office do OpenOffice. Plivodni formatovani textu je v tomto
ptipad¢ pozménéné a kopirovany obrazek se nevlozi viz. ptiloha ¢. 4. Vzhledem k ne zcela
uplné kompatibilité, neni doporu¢ovana kombinace téchto dvou produktii v rdmci jedné
organizace. V ramci komunikace mezi dvéma a vice organizacemi, je doporu¢eno pouzivat

Vv soucasné dob¢ hojné poZivaného formatu PDF, do kterého umi OpenOffice dokumenty

ukladat bez vyuziti tieti aplikace.

Tabulka ¢.1 - srovnani MS Office 2010 a OpenOftice 3.3 RC1

MS Office 2010 OpenOffice 3.3 RC1
Multilicenéni sady
Aplikace Professional Aplikace zdarma
Standard Plus
Word v | Writer v
Excel ] v Calc v
PowerPoint v v Impress v
OneNote v v
Outlook v % --
Business Contact Manager v v -
Publisher v v -
Access EI Base |Z|
InfoPath v
Communicator v -
SharePoint Workspace V1 ---
Math v
Draw 4|
Technicka podpora Poskytuje prodejce Technicka podpora | formoufara

V tabulce €.1. je nazorné vidét srovnani OpenOffice se dvéma multilicen¢nimi

sadami MS Office 2010, které se pouzivaji pii poctu do cca. 200 licenci. Pfi vyS§im poctu

wevr
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je také patrné, ze OpenOffice postradd proti MS Office 2007 aplikace typu OneNote,
Outlook, Business Contact Manager, Publisher, InfoPath, Communicator,
SharePointWorkspace. Bali¢ek OpenOffice naopak obsahuje navic modul Math a Draw.
Aplikaci Outlook lze v soucasné dob¢ velmi dobife nahradit open source programem
Mozilla Firefox s dopliikkem Lightning pro funkci kalendare a ukolt. Aplikace typu
OneNote, Bussines Contact Manager, Communicator a SharePointWorkspace mohou byt
nahrazena open source distribuci Zimbra Collection Suite Open Edition se svym

emailovym klientem Zimbra Desktop.33 3

4.1.3.2 Libre Office
Projekt Libre Office vznikl odtrhnutim pfednich vyvojait OpenOffice.org od Oraclu.

Stalo se tak oficialnim prohlaSenim dne 28.9.2010. Vyvoj nového Libre Office probiha
pod zastitou nezavislé nadace ,,The Document Foundation®. Kancelarsky balik obsahuje
vSechny zakladni moduly Writer, Calc, Impress, Draw, Math, Base jako OpenOffice a
zarovenn miiZze byt instalovdn na operacnich systémech Linux, Macintosh a Windows.
LibreOffice patii mezi open source a free softwary. Je mozné jej volné pouzivat a Sifit pod
licenci LGPL. Projekt je podporovan velkou komunitou a jeho cilem je otevieni novym

smériim a myélenkém.35 3

4.1.3.3 OxygenOffice Professional
Pii spusténi privodce instalaci napovida grafické prostiedi a koncepce instalace, Ze
OxygenOffice Proffessional je vlastné OpenOffice s drobnymi grafickymi a funkénimi
zménami. Kancelarsky balik obsahuje zcela identické moduly se stejnymi funkcionalitami
jako OpenOffice. OxygenOffice Professional je uréen pro opera¢ni systémy Windows a
Linux. Distribuce se li§i vét§im obsahem Sablon, kliparti, fontii a vzorovych ptikladi. Dale

obsahuje uzivatelskou dokumentaci, podporu VBA maker v aplikaci CALC, roz$ifenou

% BUDINSKA, Jana. ABC Linuxu [online]. 2009-01-21 [cit. 2011-02-17]. Struén4 historie OpenOffice.org:
Jak se hvézda oteviela. Dostupné z WWW: <http://www.abclinuxu.cz/clanky/recenze/strucna-historie-
openoffice.org-jak-se-hvezda-otevrela>. ISSN 1214-1267.

3% Www.OpenOffice.cz [online]. 2011 [cit. 2011-02-17]. Dostupné z WWW: <http://www.openoffice.cz/>.
ISSN 1214-9608.

% LibreOffice [online]. 2010 [cit. 2011-03-23]. Dostupné z WWW: <http://www.libreoffice.org>.

% Sourceforge [online]. 2011 [cit. 2011-03-01]. OxygenOffice Professional-free and multilingual office suite.
Dostupné z WWW: <http://sourceforge.net/apps/trac/ooop/wiki>.
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paletu barev, rozsifeny SVG import, lepsi vykon, 3D efekty v aplikaci Impress na

v s ’ . ~r 37
operac¢nim systému Linux a dalsi.

4.1.3.41BM Lotus Symphony
Zakladem tohoto kancelafského baliku je opét open source produkt OpenOffice.

Samotny balik ale neni distribuovan jako open source, nybrz freeware. Prestoze je IBM
Lotus Symphony postaven na OpenOffice, nevyuziva vSech aplikaci a nabizi pouze
textovy editor, aplikaci pro tvorbu prezentaci a aplikaci pro tvorbu tabulek. Déle je mozné
nainstalovat rizné online pluginy, které vSak nenabizi chybéjici aplikace z OpenOffice.
Prosttedi je velmi dobie graficky zpracované. Na tivodni obrazovce po spusténi aplikace
mame na vybér mezi tfemi hlavnimi nabidkami, a to vytvofeni nového dokumentu,
vytvoreni nové prezentace a vytvoreni nové tabulky. Po kliknuti na pfislusnou nabidku se
neotevie nova aplikace, ale pouze okno, které je oznaceno zalozkou. Prostfedi tak mtize
pfipominat dne$ni internetové prohlizee se zalozkami, které oznacuji oteviend okna.
Oteviené okno je dale charakteristické pravym funkénim pruhem, nabizejicim nejéastéji
pouzivané funkce jako editace pisma, seznam stylii, navigatora a knihovnu klipartt, ktera
je obsahla. Pokud by nabidka klipartti nestacila, je mozné si stahnout dalsi kliparty ptimo
z aplikace IBM Lotus Symphony, a to pfimo z domovské stranky. K velkym pfednostem
IBM Lotus Symphony patii kompatibilita s MS Office. Kopirovany text z MS Word byl
vlozen téméf identicky a bez viditelnych znamek po zméné formatu, a to véetné obrazku
viz. ptiloha ¢.3. Zadny z vyse uvedenych produktii, kopirovani nezvladl. Problém s VBA
makry vytvofenymi v MS Office bohuZzel zlstava, ale opét se daji upravit rucnim zasahem

uzivatele.®

4.1.3.4.1 Mozilla Thunderbird
Mozilla Thunderbird az ptekvapi uzivatele svym uzivatelsky ptivétivym prostfedim.

Po spusténi instalaéniho souboru Vas pruvodce provede jednoduchou a pomérné rychlou
instalaci, kdy na jejim konci, pokud uzivatel souhlasi, dojde ke spusténi vlastniho
programu. Po spusténi programu je automaticky nabidnut priivodce vytvofenim nového
uctu, ve kterém je nutné zadat zobrazované jméno majitele emailové schranky, dale

emailovou adresu a platné heslo k emailové schrance. Po té se privodce snazi automaticky

%" 1BM : Lotus Symphony [online]. 2010 [cit. 2011-02-26]. Dostupné z WWW:
<http://symphony.lotus.com/software/lotus/symphony/home.nsf/home>.

%% IBM : Lotus Symphony [online]. 2010 [cit. 2011-02-26]. Dostupné z WWW:
<http://symphony.lotus.com/software/lotus/symphony/home.nsf/home>.
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nakonfigurovat ucet. Nejprve zacina vyhledavani pro nastaveni IMAP spojeni a pokud je
tento krok netspéSny, zacne po interakci uzivatele nové vyhledavani pro POP3 spojeni,
které napft. v ptipad¢ konfigurace na freemailovy ucet seznam.cz nebo centrum.cz prob¢hlo
v poradku a bylo funk¢ni. Po uspésné konfiguraci bylo vzdy nutné jesté¢ zkontrolovat, zda
je ve vlastnostech uc¢tu nastaven ptiznak ,,Ponechat zpravy na serveru®“. Tato vlastnost
umoziuje zachovat zpravy na poStovnim serveru a zaroven stahovat zpravy do pocitace.
Emailové zpravy jsou tak dostupné jak na internetu, tak v daném pocitaci ve kterém je
nakonfigurovan emailovy klient. V posledni verzi Mozilla Thunderbird 3.1.7 je tato
funkcionalita standardné zapnuta s ptiznakem ponechéni zprav po dobu 14 dnd a do doby
smazani. Stejné nastaveni (vyjma doby smazéni) je standardn¢€ nastaveno i v nejnovéejsi
verzi MS Outlook 2010. BohuZel pravé az v této posledni verzi. Ve starSich verzich bylo
vSe ponechano na uzivateli a jeho znalostech. V mnoha ptipadech se stalo, Ze toto
nastaveni nebylo aktivovano a pii prvni synchronizaci byly vSechny zpravy stazeny do
pocitace a smazdny na serveru. Tim bylo uzivateli znemoznéno ziskat pfistup ke svym
emailovym zpravdm odkudkoliv. U nastaveni IMAP spojeni, neprob¢éhla v potadku
automatickd konfigurace a bylo vyZzadovdno rucni nastaveni a samoziejmé také urcité
znalosti na vys$i urovni, nez je uroven zacinajiciho uzivatele internetu nebo pocitace. Jak
bylo jiz vySe zminéno, prostiedi Mozilla Thunderbirdu je pifivétivé, ptehledné a nabizi vse,
co bézny uzZivatel k praci s emailovymi zpravami potiebuje. Rozmisténi oken ve vychozim
nastaveni mizeme v grafické podobé pftirovnat napf. k MS Outlook Expressu nebo
Windows Live Mailu. Rozmisténi oken je uzivatelsky ptizpusobitelné a je mozné si jej
nastavit dle vlastnich potfeb. Emailové zpravy je mozné tfidit dle rtiznych filtrG napf.
datumu doruceni, odesilatele, pfedmétu atd. Oproti MS Outlooku zde chybi velmi
ptehledné zobrazeni pomoci skupin s ndzvy “Dnes, Vc¢era, Nazev predchozich dvou dnil
atd., které umoziuji lep$i orientaci a piehled v zobrazeni elektronické poSty. V okné
nahledu jsou také automaticky zobrazovany nahled obrazku a fotografii, které jsou soucasti
ptilohy.

Adresai kontaktli je jednoduchy a pifehledny, avSak postradd vylepSené zobrazeni
napf. formou §titkli a tfidéni pomoci prvnich pismen ze jmen kontaktd, jak je tomu u MS
Outlook. Kontakty je mozné exportovat do tfech rznych formatd, a to LDIF, CSV
(oddé€leno carkou) a TXT(oddéleno tabelatorem). Formaty CSV a TXT zarucuji pfenosnost

mezi ostatnimi emailovymi klienty, mezi které patii i MS Outlook. Format LDIF umoziuje
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export a import dat, ktery je akceptovan adresafovymi servery, pfedevsim servery LDAP
nebo OpenLDAP.

Thunderbird v zékladu neobsahuje kalendai a ukoly. Avsak v soucasné dobé neni
problém doinstalovat vySe zminéné funkcionality jako doplnék. Instalace se provadi
jednoduchym zptisobem pies spravce doplikii, kde uzivatel vyhleda dopln€k ,,Lightning* a
zvoli ,,Pfidat do aplikace Thunderbird®, a poté dokoncit instalaci tlacitkem ,,Instalovat™. Po
restartu Thunderbirdu je nainstalovany doplnék pfipraven k pouziti. Lightning zastava
bravurné¢ funkcionalitu kalendafe a ukoll, pfitom nabizi veSkeré moznosti filtrovani a
nastaveni zobrazeni nebo upozornéni na udélosti v tkolech ¢i kalendafi.

Velkou nevyhodou Thunderbirdu je synchronizace kontaktl a ukolti s mobilnimi
pfistroji. V soucasné dobé¢ je jedinou moznosti jak provadéet synchronizaci, vyuziti néstroje
tietich stran, a to napf. aplikace BirdieSync. Tato aplikace umoziiuje synchronizaci Mozilla
Thunderbirdu vcetné doplitku Lightning s mobilnimi pfistroji Pocket PC, Smartphone
2003, 5.0, 6.0 — 6.5, iPhone 3.x-4.x a mobilnimi pfistroji s opera¢nim systémem Android
2.x. BirdieSync je mozné instalovat na operacni systémy Windows XP, Vista, Windows 7
(32 a 64 bit). Pro komunikaci se zatizenim s Windows Mobile opera¢nim systémem, je
vyzadovana aplikace ActiveSync 4.5, ktera je ale ve vétSing ptipadii stejné instalovana pro
pfipadnou moznost zalohy dat z mobilniho zafizeni. BirdieSync nepatii mezi aplikace,
které jsou zdarma a po skonceni zkusebni doby 21 dnii je nutné provést registraci, ktera se
pohybuje v dobé tvorby této prace v cené 19,95 Euro za licenci. Mobilni telefony Nokia s

opera¢nim systémem Symbian bohuZel podporovany nejsou.

4.1.4 Antivirové aplikace

Z open source nabidky v oblasti antivirovych feSeni je to pon¢kud horsi. Nékteré
firmy, vyvijejici profesionalni antivirové programy, napt. AVG Technologies, AVAST
Software a.s., Avira GmbH, Comodo Group, Inc., Microsoft Corporation, umoziuji
vyuzivat odlehéené verze jejich produkti pro soukromé, domdci pouziti. Pro komeréni
pouziti je tomu ale jinak. V soucasné dobé existuje prakticky jediny antivirovy open source
(GPL) program, ktery je mozné pouzit jak pro domaci, tak komercni ucely. Jedna se o
Clam Antivirus, ktery je vyuZivan a integrovan do dalSich produktli. Naroky na kvalitu a

rychlost aktualizaci antivirovych programii jsou tak vysoké, ze jde jen velmi tézko

% BirdieSync [online]. 2010 [cit. 2011-03-10]. Dostupné z WWW: <http://www.birdiesync.com/>.
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konkurovat proprietarnimu softwaru. Jako ptiklad je mozné uvést srovnavaci test viz.
ptiloha ¢. 1., provedeny v roce 2009 mezi 55 antivirovymi programy, kdy se verze

ClamWin antivirus, urena pro operacni systém Windows, umistila na 44 misté.

4.1.4.1 Clam Antivirus

Tento open source software je jediny ve své kategorii. Primarné je a byl urcen pro
skenovani emailové komunikace na unixovych emailovych serverech nebo branach. Nasel
vSak 1 vyuziti jako vhodny dopln€k skenovani http a FTP pfenost na proxy serverech nebo
firewallech. Clam Antivirus je pouzivan i ve verzi pro Windows, nazyvanou ClamWin
Antivirus. I tato verze je zcela zdarma jak pro komercni, tak soukromé vyuziti. Ma ovsem
jednu dulezitou slabinu, a tim je absence real-time skeneru, tzn. ze ClamWin nedokaze
online zachytavat potencionalni hrozby pfi surfovani internetem, otevirdni podvrzenych
webovych stranek atd. Nedokaze taktéz filtrovat kromé¢ HTTP pienost také FTP pfenosy.
Ostatni funkcionality jako automatickéd aktualizace, pldnované skenovani souborti, slozek
nebo celého pocitace jsou zachovany. Funkéni je 1 skenovdni emailli a integrace
ClamWinu do prostiedi emailového klienta. ClamAV byva velmi Casto zafazovan do
bezpecnostnich distribuci, ptevazné firewalld, proxy serverti a emailovych serverii. Kromé
serverovych aplikaci, ale mize byt integrovan i do aplikaci desktopovych, napiiklad
Spyware Terminatoru, ktery dokaze komplexné ochranit pocita¢ pied virovymi utoky a

, y “r 4
zaroven spywarem, adwarem a dal$im malwarem. 0

4.1.4.2 Spyware Terminator
Piestoze nelze zaradit Spyware Terminator mezi open source, ale mezi freeware

programy, patii k softwarovym produktim, které vyuZzivaji potencial open source
antivirového programu ClamAYV a jako jediny produkt svého druhu je mozZné jej pouZzivat 1
pro komer¢ni ucely. Software je zaméten primarné na detekci spyware, adware, greyware a
jiného malware. Integrace antiviru ClamAV posouva vsak tento program jesté¢ dale a
umoznuje maximalné zvysit detekci potencionalné Skodlivych programid. Spyware
Terminator obsahuje rezidentni stit, do které je implementovan antivirovy program a tim je
zajiSténa realtimova ochrana pocitace. V pfipad€ pouziti jin¢ho antivirového softwaru je
mozné rezidentni §tit nebo pouze antivirovy program ClamAV vypnout, aby nedochazelo
k problémim pii skenovani a detekci procesi na pocitaci. Mezi hlavni funkcionality

Spyware Terminatoru patfi:

0 ClamAV [online]. 2009 [cit. 2011-02-23]. Dostupné z WWW: <http://www.clamav.net/lang/en>.
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e QOdstranéni spywaru — software provede kontrolu pocitace a nasledn¢ zobrazi
vysledky s hodnocenim, diky kterému je mozné rozhodnout, zda bude nalezena
polozka smazana nebo ne.

e Automatické aktualizace — uzivatel si miize zvolit Casovy interval, ve kterém
bude probihat kontrola aktualizaci a jak se bude software v pfipadé nové
aktualizace chovat

e Planovani kontrol — uzivatel ma moznost naplanovat denni, tydenni, nebo dle
uzivatele jinou kontrolu pocitace

e Integrace open source programu ClamAV

e Bezplatnad podpora — podpora probihd formou emailové komunikace a
prostiednictvim fora. Odpoveédi na dotazy jsou odesilani v rdmci moznosti v CO
nejkrat$im casovém intervalu.

Za vyvojem Spyware Terminatoru stoji firma Crawler, LLC se sidlem v Boca Ratonu
na Floridé. Centrum vyzkumu a vyvoje se viak nachazi v Ceské republice, a to v Brng.
Diky tomu Spyware Terminator pravdépodobné vdéci za skvély a bezchybny pieklad
uzivatelského rozhrani a nejen toho.

Co se tyCe detekce spyware, adware a jiného malware, patii tento produkt mezi

predni bezpeénostni freeware produkty v této oblasti.**

4.1.5 Serverové aplikace

4.1.5.1 Emailové servery
Instalace emailovych serveri pomoci open source softwaru byva jednou

Z nejcastéjsSich feSeni. Open source v oblasti elektronické poSty nabizi absolutni svobodu
V ramci poctu uzivatell a fetézeni serverti v rdmci zvySovani vykonu a zalohovani. Velmi
Casto se muzeme setkat s vyuzitim open source emailovych serverti napi. u firem
poskytujici webhosting. V malé a stfedni podnikové sféfe, dochazi v poslednich letech
vzhledem k nartstajicim narokim na komunikaci a rychlému tempu rozvoje mobilnich
technologii k pfechodu od open source ke komerénim feSenim. Vzriistajici naroky se tykaji
zejmeéna synchronizace mobilnich zafizeni s poStovnim serverem, déle sdileni dokument,

ukolt, kontakti a kalendafe. Vzhledem K témto tendencim vznikaji na zékladé open

1 Spyware Terminator [online]. 2011 [cit. 2011-03-09]. Dostupné z WWW:
<http://www.spywareterminator.com>.
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source hotova feSeni emailovych serverli, nabizejici jednoduchou instalaci a spravu. Firmy
nabizejici tyto kompletni distribuce, ve vétSiné piipadli umoziuji pfechod na komeréni
verzi, ktera nabizi vice funkcionalit a plnohodnotnou technickou podporu vcetné
pravidelnych aktualizaci a hotline. Organizace nebo jednotlivci tak nemusi mit obavy o

budoucnost a komplikace s ptechodem k sofistikovanéj§imu softwarovému feseni.

4.1.5.1.1 hMailServer
Prestoze se nejednd V posledni verzi serveru 0 open source software, divodem proc¢

je hMailServer uveden na prvnim misté, je emailovy server zahrnujici vSechny zakladni
prvky, v€etn¢ antivirové ochrany nebo webového rozhrani a je uren pro opera¢ni systémy
Windows. Tzn., Ze jej bude mozné snaze nasadit v prostiedi s operacnimi systémy MS
Windows, bez odborné =znalosti linuxovy opera¢nich systémi a taktéz piechod
Z proprietarniho softwaru nebude s sebou ptinaset potencialni problémy a ptipadné ndklady
s prechodem spojené. Server se vyznacuje jednoduchou instalaci, nastavenim a
uzivatelskou podporou pres forum, S deklarovanou reakci do 2 hodin. Distribuce byla
zvefejnéna v roce 2002 a jejim autorem je Martin Knafve. hMailServer byl distribuovan az
do verze ¢.4 pod open source pod licenci GPL, ale od verze ¢. 5 byl jako open source
uzavien. Stale vSak zlstava volné pouZitelny jak pro soukromé, tak pro komercni ucely a
zaroven je mozna i jeho volna distribuce.

Mezi zékladni funkcionality serveru patfi:

e POP3, SMTP a IMAP4 — jedna se o komunika¢ni standardy, diky kterym je

hMailServer kompatibilni s vétSinou emailovych klientt

e Virtualni domény

e Integrované zalohovani

e Podpora SSL Sifrovani

e Antivirus a antispam - integrace free antivirového feSeni ClamWin a

SpamAssassin

e Skriptovani

e Serverova pravidla

e Vicejazycné prostiredi

e Smérovani
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e MX backup - funkce zalozniho poStovni serveru v piipadé vypadku hlavniho

serveru

e Multihoming — moznost piipojeni serveru na vice internetovych linek (ptidéleni

vice IP adres) a tim eliminovat vypadky v komunikaci, kdy min. jedno pfipojeni
slouzi jako zalozni

e SQL backend

e Administraci pres webové rozhrani

Administrace serveru je mozna primarné pomoci administraénimu rozhrani
podobnému MMC, které se nazyva hMailAdmin. Dale je také mozné spravovat server pie
webové rozhrani.

V ramci propojeni na databdze podporuje server Microsoft SQL Server, PostgreSQL
a MySQL. hMailServer ma standardné integrovanou databdzi zvanou Microsoft SQL
Server Compact. Béhem instalace je mozné rozhodnout, jaka databaze bude pouzivana.
Vyuziti externi databaze poskytuje lepsi vykon nez databaze interni.

Server sice umoziiuje propojeni na webové rozhrani pomoci vySe zminénych
protokoltt POP3, SMTP a IMAP, ale to neni soucasti instalacniho balicku. Pokud chceme
vyuzivat webové rozhrani pro praci s elektronickou postou, mizeme vyuzit bud’ hotovych
distribuci webovych emailovych klientd, nebo naprogramovat rozhrani vlastnimi silami. 42
V ptipadé¢ hotovych feSeni je moZzné pouzit vicejazyéného webového IMAP klienta
,Roundcube“. Webovy klient poskytuje stejnou funkcionalitu jako klasicky emailovy
klient, vCetn¢ adresare, prace se slozkami, vyhledavanim zprav a kontrolou pravopisu.
Dale nabizi sdileni sloZek, doasnou pamét pro rychlejsi ptistup k emailové schrance,
systém Sablon pro Upravu vzhledu dle vlastni potieby. Webové prostfedi emailového
klienta je jednoduché s piehlednym rozmisténim viech dilezitych prvki viz. piiloha €. 5. %

Dalsi moznou alternativou webového klienta je SquirreMail, ktery je napsan v PHP
jazyce. Obsahuje podporu pro IMAP a SMTP protokol, podporu MIME, adresaf a praci se
sdilet nebo prodéavat. Diky rtiznym pluginim je mozné ptidavat dalsi funkcionality napft.

kalendat, prohlize¢ zprav a pftiloh, filtr spamu a dal§i. Webové prostiedi je jednoduché, a

2 HMailServer [online]. 2011 [cit. 2011-02-10]. Dostupné z WWW: <http://www.hmailserver.com>.
** Roundcube [online]. 2010 [cit. 2011-02-10]. Dostupné z WWW: <http://roundcube.net>.
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ptestoze nedosahuje kvalit pfedchozi aplikace Roundcube, spliiuje v§echny pozadavky na
emailového klienta viz. pfiloha &. 5.4

Bezpecnost hMailServeru je na velmi dobré urovni. V ramci zabezpeceni je
implementovan antivirovy program, spamassasin, podpora blacklisti a dalsi antispamové
techniky jako SPF nebo MX lookups. Aby server nemohl byt zneuzit pro rozesilani

v , v . , o , . .- o 45
nevyzadané posty, byla implementovéana dislednd autorizace uzivatelu.

4.1.5.1.2 Sendmail
Ptredchiidce této distribuce se nazyval ARPANET delivermail. Pivodni verze

Sendmailu vznikla v 80. letech v Kalifornské Univerzité v Berkeley a jeji autorem byl Eric
Allman. Sendmail byl poprvé distribuovan v roce 1983 spolu s BSD verze 4.1c. Distribuce
Sendmailu patii mezi nejpopulérnéj$i unixové MTA, a to pievazné diky tomu, Ze je
soucasti vetSiny komerénich unixovych systému. PrestoZze pocet instalaci od roku 2001
postupné klesa viz. ptiloha ¢€.3, stale se drzi na pfednich pozicich. Sendmail obsahuje velké
mnozstvi funkci, a proto nemusi byt jednoducha konfigurace pro zacinajiciho
administratora. Software podporuje skupiny protokold SMTP, ESMTP, DECnet’s mailll,
HylaFax, QuickPage a UUCP. Ve starSich verzich se objevovaly bezpecnostni chyby, které
byly opravy a v soucasné dobé jsou do nejnovéjsich verzi implementovany bezpeénostni
rozsifeni, které pomahaji komplexné Sendmail zabezpecit a predejit jeho napadeni.
Distribuce spolupracuje stéméf vSemi dostupnymi open source a freeware
distribucemi webmaild, diky kterym mohou funkénost MTA vyuzit bézni uzivatelé, pii
zachovani intuitivniho uZivatelského prostitedi a komfortu. Sendmail je moZné pfi

zachovani konkrétnich licencnich podminek pouZzivat jako freeware a nebo open source.*°

4.1.5.1.3 Postfix
Postfix patii mezi programy nazyvané MTA(Mail Transport Agent) a jeho autorem

je Wietse Venema. Vznikl jako alternativa kK MTA Sendmail. Z vnéjsku vypada podobné,
nez vySe uvedeny Sendmail. Pro webové rozhrani je mozné pouzit vySe zminéné open
source moduly Squirrelmail, Roundcube nebo dalsi webmailové systémy Open Webmail a
Horde Webmail.

* SquirrelMail [online]. 2010 [cit. 2011-02-10]. Dostupné z WWW: <http://squirrelmail.org>.

* HMailServer [online]. 2011 [cit. 2011-02-10]. Dostupné z WWW: <http://www.hmailserver.com>.

*® SENDMAIL [online]. 2011 [cit. 2011-02-10]. Dostupné z WWW:
<http://www.sendmail.com/sm/open_source/>.
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Open Webmail patii mezi open source systémy. Je zalozen na systému Neomail

verze 1.14 od autora Ernie Millera. Systém je zaméfen na praci s objemnymi emaily a

slozkami, pti efektivnim vyuziti paméti. Dle autora poskytuje fadu funkcionalit, které

mohou pomoci p¥i napf. pi prechodu z aplikace MS Outlook.*’

Mezi funkcionality patii:

Automatické piihlaseni

Vicejazy¢né prostredi

MIME podpora

Vyhledéavani ve fulltextu

Kontrola pravopisu

Sprava slozek

Adresat kompatibilni s formatem vCARD

podpora POP3 protokolu (n€které softwary maji pouze podporu IMAP)
Antivirova a antispamova podpora vyuzivajici ClamAV a SpamAssassin
Kalendat s automatickym pfipominanim

HTTP komprese

Podpora webdisku

Dalsi systém pro webové emailové rozhrani, ktery je mozné pouzit, je projekt Horde,

ktery zahrnuje nékolik projektl a ztoho dva stéZzejni. Horde Email Platform a Horde

Groupware Suite. Jednotlivé projekty je mozné i propojit, a proto v piipad€ ndhrady za MS

Outlook budeme uvazovat o projektu Horde Groupware Webmail Edition. Projekt zahrnuje

Horde Groupware a Horde Webmail Edition. Distribuci neni open source, ale je moZné ji

voln¢ pouzivat i v komer¢ni sféfe, pfi zachovani licen¢nich podminek. Horede Groupware

Webmail Edition obsahuje nésledujici funkcionality:

Veftejné a sdilené zdroje — kalendat, adresar, ukoly a dalsi.

Vicejazyéné prostiedi s podproou unicode(az 40 raznych prekladi)

Globalni kategorie

Uzivatelsky ptivétivy a upravitelny portal s moznosti ptidani doplikli pro zobrazeni

pocasi apod.

27 riznobarevnych Sablon

*" Open WebMail [online]. 2005-01-06 [cit. 2011-02-11]. Open WebMail Features. Dostupné z WWW:
<http://openwebmail.org/openwebmail/doc/readme.txt>.

38



e Import a export dat
e Synchronizaci s PDA, Mobilnimi telefony a dal$imi groupware klienty
e Integrovanou spravu uzivatelii a opravnéni, podporu skupin

e Uzivatelské preference s moznosti upravy vychozich hodnot

Webmail vyuziva technologie AJAX s rozhranim pro tradi¢ni a mobilni prohliZece.
Podporuje IMAP a POP3 protokoly, filtrovani a vyhledavani zprav, WYSIWIG editor pro
upravu zprav, kontrolu pravopisu, integrovany prohlize¢ pfiloh, podporu Sifrovani a
podepisovani zprav (S/MIME a PGP), nastaveni kapacity schranky. AJAX Webmail
umoznuje pfesouvani zprav pomoci drag and drop, klasické 3-panelové rozlozeni prostiedi
a kontextové menu.

Kalendar nabizi vSechny potiebné funkcionality napt. denni, tydenni, mési¢ni a ro¢ni
nahledy, moznost opakovani udalosti, upozornéni i formou emailu, jednoduché i rozsifené
vyhledavani, planovani schiizek a synchronizaci i s jinymi aplikacemi typu kalendat. Dale
nabizi moZnost upozornéni emailem pii zméné udalosti a integraci externich klientd MS
Outlook, Apple iCal, Mozilla Sunbird.*® Piedevsim diky vSem funkcionalitam a
moznostem se jedna o nejvhodnéjsi variantu webového klienta, pouzitelnou pro vSechny
linuxové distribuce MTA serverii a samoziejmé také hMailServeru , distribuce poStovniho

serveru pro Windows.

4.1.5.1.4 Zimbra Collaboration Suite Open source Edition
Zimbra ptedstavuje kompletni groupware open source projekt, ktery podléha licenci

YPL(Yahoo Public License). Distribuce je zalozena na sofwarech tietich stran jako je
Linux, MySQL, Postfix a Apache. Produkt je smérovan na emailovou komunikaci a
groupware a jeho soucasti je:
e poStovni server — prohlizeni, rychlé vyhledavani bez moZnosti zadani
roz§itenych kritérii, sprava emaill
e osobni a globalni adresaf — sdileni adres v ramci firmy
e sdileny kalendaf — osobni a skupinovy kalendar s globdlnim nastavenim

planovani casu, podobnému MS Exchange

“ Horde [online]. 2009 [cit. 2011-03-20]. Dostupné z WWW: <http://www.horde.org/>.
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sdileni a sprava dokumentti pfes webové rozhrani nebo Vv offline rezimu, pomoci
aplikace Zimbra Desktop

plnohodnotna webova administrace zalozena na technologii AJAX a moznost
spravy pres piikazovy radek

zachovani standardi s vyuzitim POP a IMAP protokoltii pro komunikaci
s emailovym klientem jako Mozilla Thunderbird a jinymi, vyjma synchronizace
s MS Outlook, nebo vyuziti aplikace Zimbra Desktop, ktera funkéné mize
nahradit MS Outlook.

Zimbra Collaborate Suite Open Source Edition nabizena v posledni verzi ¢.7 ma

bohuzel sva omezeni, diky kterym oproti komer¢ni verzi Zimbra Collaborate Suite

Network neobsahuje nize uvedené funkcionality:

Rozsitené vyhledavani a indexaci

Synchronizaci emailt, kontaktt, kalendafe a ukoli s MS Outlook
Synchronizaci emaild, kontaktli, kalendafe a ukold s mobilnimi zafizenimi jako
je iPhone, Windows Mobile, BlackBerry

Real-timové zalohovani a obnova

Klastrovani

Administrace domény

Archivace emaill a jejich prochdzeni

Integrovany operacni systém a aplikace

Automatické aktualizace systému

ZjednodusSené tkoly zaloZené na administraci

Emailova a telefonicka podpora 24/7

Profesionalni sluzby pro uzivatelské upravy a migraci

Pokud organizace vyZadovat vySe uvedené funkcionality je moZné piejit z open source

edice na edici placenou.

Pro spravu emaild, kontaktt, kalendafe a ukold je doporucovana aplikace Zimbra

Desktop, ktera dokaze nahradit aplikaci MS Outlook. Aplikace patii mezi freeware a je

uréena pro operacni systémy Windows, MAC a Linux. Prostfedi aplikace vyuziva

technologie AJAX a pIn¢ podporuje komunikacni protokoly POP, IMAP. Dale umoziuje

konfiguraci emailu a napojeni na Zimbru, Gmail, Yahoo a Microsoft Exchange IMAP.

Pokud je aplikace napojena na Zimbru, umoziuje sdilet kontakty, kalendai a ukoly
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S ostatnimi uZzivateli v rdmci organizace. Zimbra Desktop dokaze pln¢ nahradit nejen MS

Outlook, ale i dalsi alternativy jako Mozilla Thunderbird a dal3i.*®

4.15.1 Adresarové sluzby a souborovy server
V soucasné dob¢ se zadna datova sit’, o vétsSim poctu nez 5 pocitacii, témet neobejde

bez adresafového serveru. V ramci komercniho feSeni byva nejcastéji pouzivana edice
Windows server(posledni verze Windows 2008) s modulem Active Directory. Active
Directory obsahuje adrestafové sluzby LDAP, které firma Microsoft implementovala pro
vyuziti v prostedi se systémy Microsoft Windows. Adresafovy server umoziuje spravovat
adresar s uzivatelskymi ucty a zaroven provadet autorizaci uzivateld. Jako open source
feSeni byva nejcastéji zvolena varianta operacniho systému Linux nebo BSD s balickem
OpenLDAP.*

V mensich ale i v rozsahlejsich sitich byva vyuzivano sdileni soubor a dalSich
prostfedkl jako tiskarny, externi disky apod. Komercné je nejcastéji vyuzivano opét edice
Windows Server. Reseni je jednoduché a uzivatelsky piivétivé i pro zaéinajiciho spravce
pocitacové sité. Ma vSak svd omezeni, a to vzhledem k licen¢ni politice, kdy je nutné
koupit licence bud’ na pfipojena zafizeni, nebo na pfipojené uzivatele dle povahy a vyuziti
pocitaCove sit€¢ a struktury organizace. I v oblasti sdileni je mozné vyuzit open source

feseni, a to balicek SAMBA urceny pro operaéni systémy Unix, Linux a BSD.

4.1.5.1.1 OpenLDAP
OpenLDAP pracuje s protokolem LDAP (Lightweight Directory Access Protocol),

ktery je ur€en pro pfistup a ukladani dat na adresafovém serveru. Jednotlivé poloZzky jsou
uspofadany ve stromové struktuie a ukladany ve formé zdznamu. Protokol LDAP je tzv.
,»odlehéenou* verzi, odvozenou o mezinarodniho standardu X.500, ktery byl vyvinut pro
formatovani elektronickych zprav prenaSenych mezi pocitacovymi sitémi.”

OpenLDAP patfi mezi open source aplikace a byva nejCastéji instalovan jako
doplnujici balicek v operacnich systémech Linux nebo BSD. Projekt OpenLDAP vznikl
vroce 1998 a jeho autorem byl Kurt Zeilenga. Architektura serveru OpenLDAP byla

rozdélena mezi ¢ast fronted a backend. Fronted zajiStuje pfistup k siti a zpracovani a

9 \/Mware Zimbra : Zimbra Collaboration Suite 6.0 - Open Source Edition [online]. 2011 [cit. 2011-02-06].
Dostupné z WWW: <http://www.zimbra.com/community/>.

%0 Scritube [online]. 2011 [cit. 2011-03-26]. Role Active Directory. Dostupné z WWW:
<http://www.scritube.com/limba/ceha-slovaca/Role-Active-Directory35241943.php>.

> Root.cz [online]. 2000-07-24 [cit. 2011-03-24]. Lehky tivod do LDAP. Dostupné z WWW:
<http://www.root.cz/clanky/lehky-uvod-do-ldap/>.
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backend slouzi vyhradné pro ukladani dat. Protoze protokol LDAP umoznuje také
K autentizaci uzivateli a je vyuzivan jak vopen source serveru OpenLDAP tak
V proprietarnim softwaru Active Directory, je diky tomuto protokolu mozna synchronizace

dat a jejich predavani s dalsimi autorizacnimi servery jako napi. Radius server.>

4.1.5.1.2 Samba
V ramci pocitacové sit¢ je dulezité bezpecné a spolehlivé sdilet data s nastavenim

uzivatelskych prav a pfistupti k jednotlivym prostredkiim. Tuto tlohu zastupuje open
source software Samba. Jedna se o implementaci sitového protokolu SMB(Server Message
Block, také nazyvana NetBIOS), ktery slouzi pro piistup k souboriim v sitich s operacnim
systétmem MS Windows. Distribuce Samby probiha v ramci licence GNU General Public
License. Samba neni vyuzivana jen z hlediska sdileni soubori a tiskovych sluzeb, ale i1 pro
integraci do domény Windows v ramci doménového fadice nebo pouze ¢lenského serveru
domény. Zaroven miize Samba pracovat jako soucast domény Active Directory. Samba je
urcena pro vétSinu Unixovych operacnich systému, zahrnujicich Linux, BSD, Solaris a

Mac OS X%

4.1.5.2 Firewally a proxy servery
Zabezpeceni pocitacovych siti je dnes nutnym prvkem kazdé pocitacové sité, stejné

jako kvalitni zamek vchodovych dveti do budovy. V soudasné dobé existuje fada
proprietarnich feSeni napf. security appliance, kterd piedstavuji kompletni zabezpeceni
pocitacove sité vcetné hardwaru. DalSi mozZnosti je vyuZiti proprietarniho softwaru napft.
MS ISA Serveru, Cisco Systems, Kerio Winroute Firewallu, Astaro Security Gateway a
dalSich. Software se instaluje na vlastni hardware. V rdmci sniZeni naklad TCO byvaji
¢asto ve Small Business a SOHO sféfe vyuzivany open source operacni systémy Linux a
BSD, kter¢ po doinstalovani ptisluSnych balicka funguji jako firewally a proxy servery. Na
zakladu téchto kombinaci vznikaji rizné bezpecnostni produkty, které¢ jsou dostupné jak
V open source verzi podporované komunitou vyvojaiti, tak i ve verzi komercni, ktera
pfinaSi implementaci proprietarniho softwaru, predev§im komerénich antivirovych
programt a spam filtrii. Zaroven nabizi plnohodnotnou emailovou a telefonickou podporu
na dané Casové obdobi. Vzhledem k naro¢nosti a odborné znalosti v oblasti instalace a

konfigurace firewalll, je doporucovano spravu svéfit outsourcové firmé, ktera zajisti

°2 OpenLDAP [online]. 2011 [cit. 2011-03-05]. Dostupné z WWW: <http://www.openldap.org/>.
>3 Samba [online]. 2011 [cit. 2011-03-15]. Dostupné z WWW: <http://www.samba.org/>.
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kvalitni odborniky v oblasti Unixovych systémt a bezpeCnosti. Z tohoto diivodu se
zamé&fime vice na hotova open source feSeni, kterd je mozné zdarma pouzivat s urcitym
omezenim, které je odstranéno v komerc¢ni verzi, ale pro tcely zékladniho a spolehlivého
zabezpeceni pln¢ dostacuje. V piipadé zvyseni naroki na zabezpeceni pocitacové sité napi.
implementace dalSich antivirovych programl v komer¢ni verzi nebo vyuzivani blokace
webovych stranek, ¢i sledovani aktivit uzivateli na internetu, mize organizace kdykoli
zakoupit plnou komercni verzi firewallu, vcetné¢ hardwaru a povysit zabezpeceni
pocitacové sité na vyssi uroven. Se zakoupenim komercni verze firewallu ziska organizace
narok na plnohodnotnou podporu a ziroveii pomoc pii prvotni instalaci a nastaveni.
Zaroven je ve vétSingé pripadi nabizeno Skoleni lokalnich administratort, diky kterému
neni problém spravovat firewall skrze pirehledné a intuitivni webové rozhrani.

V neposledni fadé nabizeji firmy vzdalenou spravu firewallu prostfednictvim outsourcingu.

4.1.5.2.1 IPCOP Firewall
Tato open source linuxova distribuce poskytuje jednoduchy a bezpecny firewall pro

sdileni ptipojeni k internetu a ochranu pocitacové sité. Projekt IPCOP vznikl odtrzenim od
distribuce SmoothWall a oba projekty pokracuji ve vyvoji nezavisle na sob&. IPCOP je
vyvijen open source komunitou po celém svété. Diky tomu je do firewallu
implementovano 35 jazykovych mutaci véetné Ceského a slovenského jazyka. Soucasti
firewallu IPCOP jsou nize uvedené funkcionality:

e 4 rozhrani — GREEN (LAN), RED (WAN), ORANGE (DMZ) a BLUE (vnitini

¢ast sité uréena pro bezdratové pripojeni

e MoZnost VLAN

e Moznost pridani aliasu na RED (WAN) rozhrani

e Packetovy firewall — zaloZeny na IPTABLES

e NAT - pro pteklad adres

e Piesmérovani portii pro ORANGE (DMZ) rozhrani

e |IPsec VPN

e DHCP klient/server

e Dynamické DNS

e HTTP/FTP proxy — vyuziva modulu squid
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e IDS(Intrusion and detection system) — umoziiuje detekci potencionalné
Skodlivého kodu a jeho nahlaseni

e Logovani — lokaln¢ nebo na vzdéleny server

e NTP Kklient/server — synchronizace ¢asu Sc¢asem na internetu a zaroven
S pocitaci v mistni siti

e SSH server — zabezpeceny pristup k serveru pomoci Sifrované¢ho protokolu SSH

e Traffic shapping — omezeni pfenosové rychlosti na rozhrani RED (WAN)

e Zalohovani a obnova nastaveni — zalohovani je mozné na disketu 3,5%
flahdisk, HDD nebo pies webové rozhrani

Diky obsahlé komunité umoziuje firewall ptidavat neoficidlni dopliky tzv. addony,

vvvvv

dopliky patti Copfilter, jehoz autorem je Markus Madlener z Rakouska. Copfilter pracuje
jako POP3, SMTP, HTTP a FTP skener s integrovanym open source antivirem ClamAV.
Dale také zajistuje filtrovani posty proti SPAMu.>
Dalsi z doplnkd, které jsou s distribuci velmi ¢asto instalovany, jsou Advanced Web

Proxy a URL filter. Advanced Proxy add-on obsahuje nasledujici funkcionality®®:

e lokalni autentifikace v¢etné¢ spravy skupin

e identd (RFC1413) autentifikaci

e LDAP autorizace, v¢éetn€ Active Directory, eDirectory a OpenLDAP

e Windows autorizace v¢etné nativni podpory domény Windows a Samby

e autorizace pomoci serveru Radius

e rozSifena sprava doCasné paméti

e omezeni pfistupu na internetové stranky pomoci IP adresy a MAC adresy

e Casove€ omezeni pristupu

e blokovani neautorizovanych prohlizect a klientského softwaru

e automaticka konfigurace klienta s podporou PAC a WPAD

URL filter umoZnuje rozsifené blokovani neZadoucich domén, webovych adres a

soubort. Dopln€k je zaloZzen na pfesmérovavaci squidGuard, ktery vyuziva Blacklisti a

1P Cop Firewall [online]. 2011 [cit. 2011-02-18]. Dostupné z WWW: <http://www.ipcop.org>.

% Copfilter [online]. 2010 [cit. 2011-03-28]. Dostupné z WWW: <http://www.copfilter.org>.

% Advproxy-The Advanced Web Proxy add-on [online]. 2010 [cit. 2011-02-17]. Dostupné z WWW:
<http://www.advproxy.net>.
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pracuje s proxy softwarem Squid. SquidGuard je rychly, zdarma a Sifen pod licenci GNU

Public License.”’ %8

4.1.5.2.2 SmoothWall Firewall
Projekt SmoothWall GPL vznikl v roce 2000 a za jeho vznikem stoji Lawrence

Manning jako autor kodu a Richard Morrell ve funkci projektového manazera. Cilem
projektu bylo vyuzit pifebytecny pocita¢ a zménit ho ve spolehlivy firewall. Prvni verze
firewallu byla publikovana koncem srpna 2000 prostfednictvim sourceforge.net. Firewall
velmi rychle ziskal na popularité a béhem nekolika tydnli bylo stazeno statisice kopii. To
vedlo k rozsifeni tymu vyvojaiu a vydavani novych verzi téméf kazdy tyden. V roce 2001
bylo do firewallu implementovano nové multijazyéné GUI prostiedi, které umoznilo
spravovat firewall i administratorim bez znalosti operacniho systému Linux. Kromé GUI
prostiedi byly implementovany i nové moduly jako IDS (Snort Intrusion Detection
System) a podpora pro modemy ADSL a PPPoE pfipojeni. Soucasna verze firewallu je
oznacena Cislem 3. Mezi zakladni funkcionality firewallu patii:

e Firewall — podpora rozhrani LAN, WAN, DMZ a bezdratové sité, piesmérovani
porttli, pfistup podle ¢asového planu, omezeni Sitky pienosového pasma QoS,
statistika pfenosu rozhrani a jednotlivych IP adres, IDS s automatickymi
aktualizacemi pravidel Snort, UPnP podpora, blacklisty

e Proxy — webova proxy pro rychlejsi nacitani webovych stranek, skenovani POP3
protokolu pomoci antivirového programu ClamAV, IM proxy s prohlizenim v
Case

e Webové rozhrani — uzivatelské rozhrani zaloZzené na technologii AJAX,
prehledné grafy pienost dat v ase

e Udrzba — konfigurace zilohy, jednoduchd aktualizace, moznost restartu a
vypnuti firewallu

SmoothWall Open Source projekt je financovan a podporovan SmoothWall Limited.

SmoothWall je nabizen také jako UTM a firewall bezpecnostniho feSeni spolu

s hardwarem na www. smoothwall.net.*®

%" SquidGuard [online]. 2010 [cit. 2011-03-09]. Dostupné z WWW: <http://www.squidguard.org>.

% Urlfilter-The URL filter add-on [online]. 2008 [cit. 2011-02-06]. Dostupné z WWW:
<http://www.urlfilter.net>.

> SmoothWall Express [online]. 2010 [cit. 2011-03-04]. Dostupné z WWW: <http://www.smoothwall.org>.
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4.1.5.2.3 Endian Firewall Community
Endian Firewall Community patii mezi open source linuxové distribuce, které jsou

dodavany jako kompletni bezpecnostni feSeni s UTM (Unified Threat Management)
funkcionalitou. Distribuce je vyvijena s podporou open source komunity a je primarné
urcena pro oblast SOHO (Small neba Home Office) a mensi neziskové organizace.
V komunitni verzi je dostupnd pouze podpora prostfednictvim komunitniho fora.
Rozsitena podpora je dostupna pouze Vv komeréni verzi, ktera obsahuje vice funkcionalit

nez komunitni verze a moznost kvalitnéj$iho antivirového skeneru.®

4.1.5.2.4 Untangle Lite Package

woewe

dohromady tvoii Untagle server. Mezi hlavni funkcionality patii:

e Web filter — umoznuje kategorizaci internetovych adres pomoci URL Submission
tool, ochranu sit¢ pted malwarem, zachovat rychlost internetové linky pomoci
blokovani stahovani videa a audia

e Antivirus — vyuziva open source antiviru ClamAV, v komer¢ni verze je mozné
vyuzit proprietarniho softwaru a zvolit jiny komeréni antivirovy program. Antivir
skenuje HTTP, FTP, SMTP, POP a IMAP protokoly. Zaroven skenuje vSechny
soubory vcetné ZIP, RAR, TAR a dalSich. Antivir je pravideln¢ aktualizovan.

e Blokovani Spamu

¢ Blokovani utoku

¢ Blokovani Phisingu

¢ Blokovani Spyware

e Kontrolu protokolu

e Firewall — umoziuje vytvoreni DMZ, funkce Routeru véetné¢ NAT. Firewall mize
fungovat v modu“Bridge®, ktery umoznuje zatfadit firewall pouze jako filtrovaci
zatizeni do stavajici sité.

e |PS — detekce priniki a jejich zablokovani

e OpenVPN

e Reporty a logovani

% Endian [online]. 2011 [cit. 2011-02-11]. Dostupné z WWW: <http://www.endian.com/us/>.
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Untagle Firewall je nabizen i ve dvou komer¢nich verzich, a to Untangle Premium Package
a Untagle Standard Package. Komer¢ni verze piinasi kompletni emailovou a telefonickou
podporu a fadu dalSich funkcionalit, v¢etné mozZnosti implementace proprietarniho

software.%!

4.1.5.3 WWW Servery

V oblasti webovych serveru patii open source k velmi ¢asto vyuzivanému softwaru.
Mezi nejcastéjsi varianty patii kombinace Linuxu nebo BSD a dalSich systémi jako
Apache, MySQL nebo PostgreSQL a PHP. Tyto kombinace byvaji né¢kdy doplnény i o
emailovy server Sendmail nebo Postfix, ale pouze v piipadé malych siti, nebo tam, kde

nejsou kladeny vysoké naroky na vykon, stabilitu a bezpe¢nost webovych servert.

4.1.5.3.1 ApacheHTTP Server
Pod timto ndzvem se skryvd open source softwarovy webovy server ureny pro

platformy Linux, BSD, Solaris, Mac OS X, MS Windows a dalsi. Server tvoii svobodnou
alternativu k proprietarnimu feSeni webového serveru napi. od firmy Microsoft IIS Server.
Vznik Apache je datovan kroku 1993, kdy na Illinoiské univerzit¢ v NCSA
(National Center for Supercomputing Aplications) zacal vyvojarsky tym pracovat na
projektu s nazvem ,,NCSA HTTPd“. V disledku odchodu hlavniho programatora Roba
McCoola z vyvojaiského tymu, zacalo dochazet ke zpomalovani vyvoje. V dal§im rozvoji
sehrali dulezitou roli Brian Behlendorf a Cliff Skolnick tim, ze zacali sbirat a distribuovat
patche za pomoci emailové konference. V roce 1995 byla vydana prvni vefejna verze
Apache 0.6.2. Poté prisla kompletni zména kodu a zaroven byla zalozena skupina Apache
Group, ktera tvoii zéklad vyvojarského tymu do soucasné doby. Apache se od roku 1996

stal jednim z nejpopularngjsich webovych serveri na internetu.®

4.1.5.4WWW Aplikace
Stale se rozvijejici a pristupnéjsi internet souvisi s rostoucim vyuzivanim riznych
webovych aplikaci, které umoznuji komunikaci s uzivateli internetu, zadkazniky firem apod.
Nejinak je tomu ve vefejné spravé a samospravé. Kromé interaktivnich webovych
prezentaci organt statni moci, vefejnych organizaci, izemné-samospravnych celkd, mést a

obci, jsou v soucasné dobé nedilnou soucasti napt. diskuzni fora, anketni a dotaznikové

%1 Untangle [online]. 2011 [cit. 2011-02-09]. Dostupné z WWW: <http://www.untangle.com>.
%2 Apache HTTP Server Project [online]. 2011 [cit. 2011-02-08]. Dostupné z WWW:
<http://httpd.apache.org/ABOUT_APACHE.html>.
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aplikace nebo v soucasné dobé¢ se rozsifujici elektronicka trzisté a internetové obchody.
Z open source oblasti je mozné vyuzit dva produkty, které si jist€¢ zaslouzi opravnénou
pozornost. Jedna se o aplikaci pro prizkum (dotazniky, ankety atd.) LimeSurvey a

diskuzni forum phpBB.

4.1.5.4.1 LimeSurvey
Tato open source aplikace slouzi pro online prizkum na internetu. Aplikace byla

registrovana 20. unora 2003 jako projekt pod ndzvem PHPSurveyor a jejim autorem byl
Australsky vyvojar Jason Cleeland. Prvni vefejna verze byla distribuovana v bieznu 2003.
Projekt se zacal rychle vyvijet, a to pfedevsim diky stale se rozrastajici komunité vyvojari.
V roce 2006 pievzal vedeni projektu Carsten Schmitz, némecky IT projektovy manazer.
17. kvétna 2007 byl projekt ptejmenovan z PHPSurveyor na LimeSurvey. LimeSurvey
vyuziva jazyka PHP a databdze MySQL nebo PostgreSQL a je distribuovan pod GNU
General Public License.

Aplikace se instaluje na webovy server S podporou PHP a databaze MySQL nebo
PostgreSQL. Po uspésné instalaci se aplikace spravuje pomoci jednoduchého webového
rozhrani, které je v zdkladnim nastaveni v anglickém jazyce. Pro pieklad webového
rozhrani do ¢eského jazyka, je nutné stahnout dva soubory z domovské stranky s ptiponou
PO a .MO. V editoru poEDIT, ktery je mozné stadhnout taktéz z domovské stranky
LimeSurvey, je nutné oteviit soubor s piiponou .PO a zkontrolovat pteklady, které jsou
jeho obsahem, popiipadé doplnit chybéjici pieklady. Po uspésné kontrole a doplnéni
prekladu je nutné soubor s pfiponou .PO nahrat do pfislusného adresare na webovém
serveru. Po pfihlaSeni do administrace LimeSurvey je nutné v nastaveni zmeénit jazyk na
Cesky. Aplikace obsahuje velké mnozstvi funkcionalit, mezi které patii napf-.:

e Neomezeny pocet prizkumi ve stejném cCase

e Neomezeny pocet otazek v prizkumu (limitovano pouze velikosti databdze)

e Neomezeny pocet U€astnikl prizkumu

e Vicejazycné prizkumy

e Sprava uzivatell

e WYSIWYG HTML Editor — pro jednoduchou a srozumitelnou editaci textu

e Moznost vkladani obrazki a videi do prizkumi

e Vytvoreni tiskové verze dotazniku

e Moznost importu sady otazek
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Anonymni a neanonymni prazkumy

Oteviené a uzaviené skupiny ucastnikll prizkumu

Volitelna vefejna registrace v ramci pruzkumi

Odesilani pozvanek, upominek a kli¢t pomoci emailu

MozZnost ulozeni odpovéedi a pokracovani v prizkumu pozdéji

Editor Sablon grafického vzhledu

Rozsiteny import a export do raznych formatt jako TXT, CSV, PDF, SPSS, R,
queXML a MS Excel

Zakladni statistika a grafické analyza s moznosti exportu

W3C kompatibilni

Podpora pro vice jak 50 riznych jazykid jak administratorském prostiedi, tak

V prosttedi prizkumt, anket, dotazniki atd.

Mozné oblasti vyuziti aplikace pro priizkum mohou byt napriklad:

Bézné marketingové priazkumy

Psychologické testy

Zakaznické prizkumy spokojenosti

Sbér dat v Call centrech

Prizkum kvality managementu

Dotazniky pro zdjemce o zamé&stnani (napt. ohledné kvalifikace)
Objednavkovy formulat pro vzorky produktt

Teoretické testy pro autoSkolu

Prizkum vyuky na vysokych Skolach

Z vyse uvedeného vyctu funkci je patrné, Ze aplikace LimeSurvey najde své misto

zvlasté ve vefejné spravé, kde je na komunikaci s ob¢any kladen velky diraz a zpé&tna

reakce a piipadné naméty mohou pomoci rychleji a snaze fesit budouci problémy.63

4.1.5.4.2 Forum phpBB
Komunikace s navstévniky webovych portalt hraje v sou¢asné dobé dilezitou roli.

Malokdo si dokdze predstavit moderni interaktivni portdl bez diskuzniho foéra, tedy bez

moznosti svobodné sdilet informace, fesit problémy, klast otdzky a sdilet odpovédi. To

plati nejen v komercni sféfe ve vztahu firma - zakaznik, v rdmci feSeni problémi a

% LimeSurvey [online]. 2011 [cit. 2011-02-13]. Dostupné z WWW: <http://www.limesurvey.org>.
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technické podpory produktii firmy, ale samoziejm¢ 1 v oblasti vefejné spravy a
samospravy. Mezi oblibené a celosvétove pouzivané diskuzni fora patii phpBB.

Jedna se o pIlné podporovanou a piizpusobitelnou aplikaci, ktera je distribuovana
jako open source. Pro phpBB byl vyuzit programovaci jazyk PHP s vyuzitim databazového
systému MySQL, MS-SQL, PostgreSQL, MS Access/fODBC nebo Oracle. Soucasti
aplikace je piivétivé uzivatelské rozhrani, administracni panel a propracované FAQ.

Autorem aplikace je James“the Finn“ Atkinson. 15. ¢ervence 2000 byl sepsan
zdrojovy kod a téz v tomto mésici se rozsitil tym o dalSi vyvojafe Nathana Coddinga a
Johna Abela, ktefi méli na starost zabezpeceni fora proti hackerim. 14. srpna 2000 byla
zaregistrovana doména phpbb.com a tim zapocala distribuce phpBB foéra po celém svéte.
V prosinci 2000 byla zvefejnéna plna verze 1.0.0 aplikace. Dalsi verzi jiz na sebe
nenechaly dlouho ¢ekat. V dob¢ tvorby diplomové prace byla posledni dostupna verze
phpBB fora 3.0.8. Mezi hlavni funkcionality systému patii:

e Soukromé zpravy — posilani vice ptijemcim, skupinam, skryté kopie, filtry,
slozky, export zprav

e Registrace — ochrana proti SPAMU pomoci CAPTCHA, omezeny pocet pokus
o registraci, min. a max. délka uziv. jména a hesla, vynuceni zmény hesla,
pokrocilé vyhledavani, vybér vyhledavaciho nastroje (MySQL/phpBB)

e Ovladaci panel administrace — moZnost rozSifovani, ptistupnéj$i zalozkovy
systém, ovladaci panel moderitora, seznam upozornéni a hldSeni, detailni
zobrazeni sekce

e Ankety — uzivatelské skupiny, nastaveni hodnosti ve skuping, uZivatelsky avatar,
zobrazeni v profilu

e Opravnéni — opravnéni prostfednictvim roli, sprava uZivatell, super moderatofi,
pokrocilé rozhrani pro upravu uZivatele, Clenstvi ve skupinach, nastaveni
docasného vyhosténi tzv. ,,BAN®, vyhledavani ¢lenti dle dostupnych atributt

e Prilohy — pfilohy v pfispévcich asoukromych zpravach, automatické nahledy
obrazkt, vkladani obrazkl, dokumentt, videa a archivii, hromadné ptilohy

e Vlastni BBCode znacky — zobrazeni podle profilu, podpora rliznych typt dat

e KeSovani a vylepSeni vykonu — keSovani styld, oprdvnéni, konfigurace,
pozadavky na databazi

e Pratel¢ a nepratelé
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e Upozornéni a hlaseni — uzivatelé mohou nahlésit témata a piispévky, moderatoti

, VR o 64
mohou posilat varovani uzivatelim

4.1.5.5 Databazové servery
Ani vtéto oblasti open source nezaostava a databazové servery tvoii jeho

neoddélitelnou soucast. Jako alternativa ke komerc¢nimu serveru MS SQL, byva pouzit
MySQL server nebo PostgreSQL server.

4.1.5.5.1 MySQL
Autorem databazového systému je Svédska firma MySQL AB, kterou v soucasné

dobé vlastni spolecnost Sun Microsystem, jako dcefina spolecnost firmy Oracle
Corporation. Mezi hlavni autory systému patii Michael Widenius a David Axmark.
MySQL se fadi mezi multiplatformni databaze, ve kterych je v ramci komunikace pouzit
jazyk SQL. MySQL lze instalovat na nejbéZnéjsi operacni systémy Linux, MS Windows a
dalgi. Casto se miizeme setkat s kombinaci Linux, MySQL, PHP a Apache, ktera nese
zkratku ,,LAMP* a tvofi zékladni software pro spusténi webového serveru. Databazovy
systém byl kvili dirazu $im na rychlost ochuzen o nékteré funkcionality jako rozsifené
zalohovani, podpora pohledd, triggerii a uloZzenych procedur. Tyto chybé&jici funkcionality
vSak byly v poslednich letech postupné implementovany do systému, aby MySQL mohlo
poskytnout co nejvétsi komfort a uzitnou hodnotu. MySQL ma vyhodu tzv. dvojiho
licencovani, tzn. Ze je dostupny jak ve formé open source edice MySQL Community
Editon, tak v komer¢nich verzich, a to MySQL Standard Editon, MySQL Enterprise Editon
a MySQL Cluster Carrier Grade Editon. Komer¢ni verze obsahuji podporu 24x7, databazi

znalosti, opravné balicky, zéplaty a aktualizace, podporu formou konzultaci.®®

4.1.5.5.2 PostgreSQL
PostgreSQL je druhym nejpouzivanéjSim systémem, ktery patii mezi relacni databazové

systémy s otevienym kddem. Systém prizplisoben pro nejrozsifenéjsi operacni systémy
Linux, Unix a jeho modifikace (BSD, Solaris, Mac OS X, AlX, HP-UX, SGI-IRIX, Tru64)
a Windows. Soucasti je vétSina SQL2008 datovych typa (vCetné Integer, Numeric,
Boolean, Char, Varchar, Date, Interval a Timestamp), podporu cizich kli¢t, pohledd,
triggert (spousti) a ulozenych procedur. Déle je podporovéana ukladani binarnich objektd,

obrazkli, zvukd nebo videa. PostgreSQL urfeny pro podnikové prostfedi obsahuje

% PhpBB [online]. 2007 [cit. 2011-03-26]. Dostupné z WWW: <http://www.phpbb.cz>.
% MySQL [online]. 2010 [cit. 2011-04-06]. Dostupné z WWW: <www.mysql.com>.
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propracované funkce jako tabulkové a asynchronni replikace, vnofené transakce, vyzadané
a online zalohovani, optimalizaci a planova¢ dotazli, zvySenou odolnost proti chybam a
dalsi. PostgreSQL systémy urcené pro produkcni prostfedi mohou spravovat vice nez 4 TB

dat. Systém ma4 ale i sva omezeni viz. tabulka ¢.2.

Tabulka €. 2. Pfehled omezeni databazového systému PostgreSQL

Limit Hodnota
Maximalni velikost databaze Neomezena
Maximalni velikost tabulky 32TB
Maximalni velikost Fadku 16TB
Maximalni velikost pole 1GB

Maximalni pocet Fadki na tabulku Neomezeny

Maximalni pocet sloupcii na tabulce | 250-1600 v zavislosti na typu sloupcii

Maximalni indexy na tabulce Neomezené

PostgreSQL je distribuovan pod svobodnou open source licenci PostgreSQL
License.BSD, kterda umoziuje neomezené pouzivani, modifikaci a distribuci systému
Vv jakékoli form¢, a to komeréné (s uzavienym zdrojovym kodem) nebo zdarma,
s otevienym zdrojovym koédem. Mezi vyhody systému bezesporu patii jeho moznosti
rozSitovani. Systém je mozné modifikovat o nové datové typy, agregacni funkce a
proceduralni jazyky. PostgreSQL neni uréen pouze pro podnikové prostiedi, ale 1 pro
domaci prostiedi, webové redakéni systémy nebo komer¢ni aplikace vyZadujici

odpovidajici a spolehlivé RDBMS.% ¢

4.1.5.6 CMS, CRM - aplikace pro spolupraci
Na poli CMS hraje open source software nepostradatelnou roli. Pouziti CMS v ramci
vnitini komunikace firmy, muize uSetfit nemalé finanéni naklady a zaroven velmi
zefektivnit sdileni dat a komunikaci mezi zaméstnanci a managementem firmy. CMS
neslouzi jen pro vnitini komunikaci, ale zaroven i pro komunikaci s vnéj$im prostiedim
firmy nebo spolecnosti. Vytvofenim piehledného webového portalu s dynamickymi

webovymi strankami, lze sdilet aktualni informace a zaroveil aktivné komunikovat

60 PostgreSQL [online]. 2011 [cit. 2011-02-06]. Dostupné z WWW: <http://www.postgresql.org/about>.
” STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9
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s navstévniky portalu. Posledné jmenovany ptiklad vyuziti CMS je vyuzivan Castéji. Bez
dynamické webové prezentace se dnes velmi tézko obejde jakakoli firma, podnikatel, nebo
instituce. CMS se v ramci vnitini komunikace vyuziva pouze u vétsich firem a organizaci,

kde méa své neodd¢litelné misto a opodstatnéni.

4.1.5.6.1 Plone
Open source CMS systém Plone se fadi se 2% mezi jedny z nejvice rozvijenych open

source projektd v celosvétovém meéfitku. Na vyvoji se podili ptes 200 vyvojait a vice nez
300 riaznych firem po celém svéte. Plone vznikl v roce 1999 a jeho masivni rozvoj zacal
vroce 2001. V soucasné dobé obsahuje 57 jazykovych mutaci. Systém je postaven na
aplikaénim serveru Zope, ktery vyuziva programovaciho jazyka Python, stejné jako
samotny Plone. Vyuziti a pfednosti systému Plone mizeme nalézt predevsim v oblasti
tvorby internetovych, intranetovych, extranetovych fesenich, a také v oblasti groupware. ®
Jednou z mnoha vyhod je multiplatformnost systému, ktery pracuje na platformach Linux,
Windows, Max OS X, Solaris, FreeBSD a dalSich unixovych systémech. Pravé diky
multiplatformité je mozné bezproblémovée pievadét systém z OS Windows na OS Linux a
naopak. Za kvalitu tohoto systému hovoti také jeho vyuzivani svétové znamymi firmami,
statnimi institucemi a univerzitami jako napt. Google, NASA, Amnesty Internatiol, Nokia,
eBay, Novell, brazilska vlada, méstské ufady v SRN. V ramci Ceské republiky vyuzivaji
systém Plone ptfedevs§im univerzity, napf. JihoCeska univerzita, Karlova univerzita v Praze,
CVUT Praha, Masarykova univerzita, Slezsk4 univerzita v Opavé, Technickd univerzita
v Liberci, ale i stfedni §koly jako VOS a SPS Sumperk, a také spole¢nosti napf. firma
Terasoft nebo Narodni 1ékatska knihovna. Mezi dal$i pfednosti patfi:
e Integrace s adresafovymi servery Active Directory a LDAP
e Spoluprace s databazovymi servery SQL, MySQL, PostgreSQL a Oracle
e Bezpecnost a stabilita — pfedevsim diky velké komunité vyvojafi je otevieny
koéd velmi cCasto kontrolovan a testovdn na mozné bezpecnostni problémy.
V ptipad¢ pozitivnich néalezli jsou v co nejkrat$i dobé vydany opravné balicky
fesici bezpecnost systému.

e Rozsifeni systému pomoci tzv. ,,add-ons* balicki

% Plone [online]. 2011 [cit. 2011-03-28]. Dostupné z WWW: <www.plone-cms.cz>.
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Komunita vyvojait — diky komunité je detailné zpracovany a zdokumentovany
kod API, integrované mnozstvi funkci, propracované uzivatelské rozhrani a
intuitivni uzivatelské rozhrani, které mé za cil co nejvice usnadnit pouzivani

systému

Plone obsahuje velké mnozstvi funkcionalit, které tento CMS vyzdvihuji nad

ostatnimi a muze tak soupefit s komer¢nimi CMS systémy slouzicimi pro spolupraci a

sdileni dokumentt ve firmé.

vvvvv

Inline editace — v ramci podpory technologie AJAX je mozné opravit chybu na
strance pouhym kliknutim a neni tedy nutné provadét opétovné nacitani stranky
Podpora pracovni kopie — tato funkcionalita je vyuzivana v piipad¢, ze chceme
nahradit ptivodni dokument novym, ale nechceme pfijit o dokument pfedchozi.
Umoziuje sledovat ptivodni a novy dokument soucasné. V offline rezimu miize
uzivatel upravit novy dokument dle potfeby a poté jej publikovat na web.
Pivodni dokument je nahrazen, ale pritom dale archivovan jako soucast historie
verzi nového dokumentu.

Ovétovani odkazl a referenéni integrity

Automatické zamykani a odemykani — Vv ptipadé¢, ze pracuji dva lidé na stejném
dokumentu, systém automaticky uzamkne dokument pro toho uZivatele, ktery
jako prvni zacal s dokumentem pracovat. Tim je eliminovana moZnost pfepsani
obsahu druhym uzivatelem. V piipad¢, Ze dokument zlstal uzamcen a jiZ s nim
nikdo nepracuje, je mozné jej jednoduchym zptisobem odemknout.

Spoluprace a sdileni — sdileni obsahu s uZivatelskymi skupinami a moznost
ptidéleni riznych typl prav k praci s dokumenty

Sprava verzi a historie obsahu — umoziiuje zjistit uZivatele, ktefi na daném
dokumentu pracovali, a také je upravovali. Déle je mozné se vratit k pfedchozim
verzim dokumentu v pfipad¢€, Ze se napt. omylem vymazala urcitd data apod.
Vykonny graficky editor stranek KUPU — editor generuje Cisty kod v souladu se
standardy a umi také upravit kod z textového procesoru Microsoft Word. KUPU
slouzi pro grafickou editaci HTML stranky s dostupnymi moZnostmi upravy
textu, podobnymi nejbézn¢jsSim textovym editorim jako MS Word, Writer,
AbiWord a dalsi. Mezi dalsi funkcionality editoru patii napf. podpora vkladani
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obrazkt s upravenou velikosti, automatické titulkovani obrazkti, podpora
vkladani obsahu Flash a v neposledni fadé vykonny prohlize¢ Asset browser pro
spravu a obrazkl a odkazii. V posledni verzi ¢. 4 byl nastaven jako vychozi
editor TinyMCE, s ponechanim volby WYSIWYG editoru HTML stranek na
uzivateli.

Vykonné Workflow — monitoring schvalovacich postupii a organizacnich
procest, praci s obsahem a ulohami s moznosti aktivace udalosti pii zméné
urcité polozky v systému. Diky Workflow je kazdy uzivatel informovan co
nového se déje na portalu a na jakém ukolu se pracuje.

Flexibilni ovéfovaci back-end — systém podporuje nejen svij vlastni ovétovaci
systém nebo standard OpenlD, ale umoziiuje také propojeni pomoci protokolu
LDAP na externi adresafové servery jako Active Directory nebo LDAP server.
Fultextové indexovani dokumenti MS Office a PDF — systém automaticky
indexuje kompletni text ve formatu Word a PDF, ale umoiuje také ptidavat
podporu i pro jiné souborové formaty. Rychlé vyhledani obsahu napfti¢ celym
webem umoziuje integrovana funkce LiveSearch

Kolekce — tato funkcionalita umoznuje ukladat jak vysledky hledani, tak
explicitni odkazy. Vyuziti najdeme tehdy, pokud uzivatel potiebuje vytvofit
napf. seznam vykazl spojenych s tvodnim dokumentem, jehoZ obsahem budou
pokyny jak s vykazy pracovat.

Rezim prezentace obsahu

Sitemap — podpora indexovani obsahu, ktera je dulezita pro vyhledavaci portaly
jako Google, Yahoo nebo MSN.

Podpora formatu wiki — moznost vyuZiti znackovani wiki a vytvareni odkazl na
dokumenty

Automaticka navigace a na predchozi nebo nasledujici stranku

Engine pro pravidla obsahu — systém umoznuje definovat procedury a
vykonévat zadané ¢innosti pii aktivaci téchto procedur

Automaticky generované obsahy — podpora podkapitol, jejichz nadpisy jsou

soucdasti dokumentu

55



Portlety — Plone umoziiuje zobrazit obsahy webt, které obsahuji informacni
kanaly RSS nebo Atom, a tim se mohou zobrazovat ¢lanky a novinky z jinych
webl na jednom miste.

Sprava vicejazyéného obsahu

Casové uréené publikovani

SEO friendly URL - ¢itelné odkazy na stranky vytvoiené v systému Plone
Komprese zdrojii — umoznuje systému snizit velkost souborti o cca. 50% pfi
nastaveni na maximalni kompresi

Pteskupeni obsahu pomoci funkce Drag and Drop — funkce zaloZzena na
technologii AJAX, umoziiuje ménit obsah slozky pouhym ptetazenim mysi a tim
poskytuje uzivatelsky ptistupnou a jednoduchou kontrolu nad prezentaci obsahu
Export konfigurace webu pomoci XML

Lokalizovana konfigurace pracovnich postupli — na rtizné ¢asti webu muize byt
aplikovéna rozdilna politika zabezpeceni a odli§né pracovni postupy
Nastavitelné Sablony obsahu

Automaticky format obsahu pro tisk

Podpora informacniho kanalu RSS

Shoda se standardy XHMTL a CSS a pfistupnost webu — systém je zalozen na
otevienych standardech a je kompatibilni 1 se star§imi systémy vcetné starSich
prohlizect, mobilnich telefonli a dal§ich. Umoziiuje praci se ¢teckami obrazovek
pro nevidomé.

Piistupnost webu — systém zachovava podporu standardu WAI-AA a
amerického standardu US Section 508 (pfistupnost informaci) a spliiuje dalsi
standardy pfistupnosti. Diky vySe uvedenym vlastnostem je Plone vhodny
K tvorbé webt pro zrakové postizené uzivatele, ¢i uzivatele s motorickym
handicapem.

Automaticka zména velikosti obrazkli — obrazky jsou v systému automaticky
zmenSeny na ruzné velikosti a zdroveil jsou vygenerovany miniatury, které jsou
zobrazeny ve fotogalerii. Kliknutim na miniaturu je mozné zobrazit obrazek

Vv plné velikosti.
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e Systém dopliki zdarma — podpora riznych dopliiki jako nasténka, vstup do
databaze SQL nebo systém pro sledovani ticketd (feSeni problémit). VSechny
dopliky jsou dostupné v ramci licence open source zdarma.

e Podpora dynamického zalohovani (Hot backup) — podpora zalohovani bez
nutnosti zastavovani webu. Zalohovani tak probiha i s daty, ke kterym pfistupuji
uzivatelé v dob& zalohovani.

CMS Plone nabizi propracovany groupwarovy systém, ktery umoziuje sdilet obsah

typu webové stranky, fotografie a obrazky, dokumenty, aktuality a udalosti, video a audio
soubory. Stava se tak velmi uzitenym nastrojem vnitini a externi komunikace firmy nebo

spole¢nosti.”

4.1.5.6.2 Tine2.0
Aplikace Tine2.0 patii mezi webové aplikace uréené pro tymovou spolupraci,

zalozené na open source softwaru a distribuované pod AGPL open source licenci verze 3.
Aplikace je zaméfena na optimalizaci a zjednoduseni spolupraci jednotlivych pracovnich
skupin pii realizaci firemnich procest. Mezi kliCové vlastnosti systému patii vysoka
urovenn uzivatelsky pfivetivého prostiedi, vyvoj systému dle potieb uzivateli a vysoka
flexibilita. Uzivatele také potési kompletni lokalizace prostiedi do ¢eského jazyka.
Aplikace je tedy cilena na zefektivnéni vnitini koordinace procest, centralni spravu ukold,
termint, kontaktli a zdrojt.

Mezi hlavni pfednosti je mozné uvést:

e Adresar

e Spravce ukola

e E-malil

o Kalendar

e Sledovani ¢asu

e CRM - Sledovani prodejl, ptehled souc¢asnych a oekavanych prodejt, katalog

produktl a cen
CMS Tine2.0 je webova aplikace, ktera je cilena pro podnikové prostiedi.

Nevyhodou je vSak absence spravy a sdileni dokumentti, kterd je pro vnitini komunikaci

% Plone [online]. 2011 [cit. 2011-03-28]. Dostupné z WWW: <www.plone-cms.cz>.
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organizace velmi dulezitd. Projekt je podporovan spolecnosti Metaways Infosystems

GmbH, ktera zaruduje profesionalni podporu a budouci vyvoj aplikace.”

4.1.5.6.3 Joomla
CMS Joomla patii mezi piedni systémy v oblasti open source CMS, a to zejména

diky velké komunité vyvojari po celém svéte, mnozstvi raznych doplitkovych moduli, ale
také Sirokou nabidkou volné dostupnych nebo komer¢nich grafickych sablon. Systém je
Siten pod licenci GNU General Public Licence, version 2. Joomla umoziuje publikovat
veskeré informace a data (¢lanky, multimedialni soubory, odkazy, reklamy atd.) nejen
V internetové siti, ale v pfipad¢ firemniho prostiedi i v siti intranetu nebo extranetu. Déle je
mozné Joomlu vyuzivat pro online magaziny, internetové noviny nebo publikace, vladni
aplikace, webové portaly pro stiedni a malé firmy nebo neziskové organizace, komunitni
webové stranky, Skolni, charitativni nebo cirkevni webové stranky a neposledni fadé 1
soukromé a rodinné webové stranky. Systém je napsan v jazyce PHP a jako databazovy
server vyuziva MySQL. Prvni verze projektu byla vydana v roce 2005, a byla témér
shodna s projektem Mambo, ktery byl v té dobé vyvijen. Joomla je licencovana pod GNU
General Public License. Posledni verzi v dobé tvorby této prace byla verze Joomla! 1.6.™
Systém se stal popularnim také v Ceské republice, coz dokazuje upravena Geska distribuce
JoomlaMCZ, jejimz autorem je Martin Petrasek. JoomlaMCZ je shodna s verzi Joomly
1.0.13, ale obsahuje tadu vylepSeni, které usnadni instalaci a provoz systému i
zacinajicimu uzivateli CMS.

Mezi vyhody JoomlaMCZ patii koédovani systému v UTF-8 (bezproblémova
instalace na linuxovych webovych serverech a podpora ceského jazyka), lepsi vybér
komponent, které jsou ovéfené a funkeni, lokalizovana administrace do ceského jazyka,
predinstalované Sablony. Mezi dtlezité funkcionality mtizeme zahrnout:

e mXcomment — komponenta pro vkladani komentaii pod ¢lankem s moZznosti

ochrany proti spamu s podporou zobrazeni IP adres

e JCE editor — umoznuje vytvafet obrazky s nadhledy pomoci nastroje LightBox,

vkladat soubory a nabizet je ke stazeni navstévnik webovych stranek

e JCE Editor (DocMan Plugin) — podpora vkladani odkazii na soubor

spravovany komponentou DocMan do ¢lanki na internetovém portalu

"® Tine [online]. 2011 [cit. 2011-03-22]. Dostupné z WWW: <http://www.tine20.org>.
™ Joomla! [online]. 2011 [cit. 2011-03-06]. Dostupné z WWW: <http://www.joomla.org>.
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DocMan — slouzi pro spravu soubor a umoziuje jejich stahovani z webovych
stranek Joomly. Déle podporuje kategorie a podkategorie souborti, uzivatelska
opravnéni véetné tiidéni na skupiny, editovani dokumenti.

JoomlaXplorer — souborovy manazer, ktery umoziuje prochazet datové
ulozisté webu a upravit libovolny soubor

Navstévni kniha

Zalohovani JoomPack — tvoii nezbytnou soucast CMS, kterd zajiStuje proces
zalohovani databaze a umoznuje snadné preneseni webového portdlu na jiny
server.

Datso Gallery 1.5 — komponenta pro vytvafeni a spravu fotogalerii

JooMap — velmi uzite¢ny nastroj pro vytvafeni SiteMap s podporou Google
SiteMap

MyContent — komponenta, ktera zjednodusuje spravu a editaci ¢lankd a tim
Setii Vas Cas

Partnefi+ - modul pro zobrazeni bannerti s moznosti monitoringu poctu kliknuti

BadBehavior 2.0.11 — komponenta, ktera chrani systém proti spamu

JoomlaCZ je povedenou tupravou CMS Joomla. Otazkou zlstava, zda bude i v budoucnu

podporovan, a to zejména vzhledem Kk aktualni verzi Joomly 1.6, ktera pfinesla fadu

opravenych chyb a nékterych vylepSeni a stavajici upravené verzi J oomlaCZ."

Pokud se vratime zpét k pivodnimu systému CMS Joomla, ktery usel od svého zrodu

fadou vylepSeni, je na mist¢ zminit nékteré z jeho funkcionalit, které mohou pomoci pfi

rozhodovani, zda tento systém pouZzivat.

Mezi zakladni funkcionality systému patfi:

Pokrodila sprava uzivateli — umoziuje automatickou registraci uZzivatell
s ovéfenim, Clenéni do deviti skupin s riiznymi typy uzivatelskych prav,
podpora protokolt LDAP a OpenID pro ovéteni uzivateld vici adresafovym
serveriim. Toto je zejména vyhodné pfi nasazeni ve firemni siti intranet nebo
extranet.

Sprava multimedialniho obsahu — sprava multimedialnich soubori a slozek

s konfiguraci MIME nastaveni.

2 Www.petrasek.info [online]. 2011 [cit. 2011-01-20]. JoomlaCZ jako Release Candidate byla vydana.
Prosim testujte!. Dostupné z WWW: <http://www.petrasek.info/joomlamcz.html>.
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Pokrocila sprava vicejazy¢ného prostiedi — podpora mnoha jazykl a
kodovani znakové sady UTF-8. Moznost nastaveni administratorského
prosttedi vjednom jazyce a webového portdlu v jazyce odlisSném.
Samoziejmosti je pfitomnost ¢eské jazykové mutace

Sprava banneri — po vytvoreni klientského profilu umoziuje umistit na
webové stranky libovolné mnozstvi reklamnich bannert vcetné jejich
monitorovani

Sprava kontaktd — zajiStuje uzivatelim snadné nalezeni potiebnych
kontaktnich udaji o osobach, skupinach, oddélenich atd.

Ankety a hlasovani — moznost tvorby anket a hlasovani S variabilnimi
moznostmi nastaveni

Pokrocilé fulltextové vyhledavani s moZnosti statistiky

Sprava odkazii — jednoducha sprava odkazll na zdroje a jejich tfidéni do
kategorii, v€etné pocitadla proklikd na odkazy

Sprava obsahu — pokrocilé moznosti publikovéani informaci a jejich spréva.
MozZnost odesilani informativnich emailii na zadané adresy, hodnoceni
ptispévku, automaticky ptevod ¢lankti do PDF formatu, pievod ¢lankt pro
tiskovy vystup a bezproblémové vytisténi na vsech béznych tiskovych
zafizenich. Administratofi mohou plné kontrolovat vSechny schvalené
(publikované) a neschvalené (nepublikované) clanky a urcit, ktery c¢lanek
bude napft. skryty. Jako ochrana proti nevyzadané elektronické posté slouzi
automatické skryti emailové adresy pted vyhleddavacimi programy (tzv.
spamboty). Mezi dal§i pfednosti patfi moznost vyuziti modult typu
Nejctengjsi €lanky, Posledni pfidané ¢lanky, Novinky atd.

Podpora RSS kanilu — moZnost odebirat obsah webového portalu jinymi
weby nebo programy urcenymi pro ¢teni RSS kandlu

Sprava navigaéniho Menu — tvorba uZivatelskych nabidek tzv. Menu a
uprava jednotlivych polozek, které¢ jsou jeho soucasti. Moznost vytvareni
struktury menu nezavisle na koncepci webového portalu a graficka uprava
menu dle pozadavki uZivatele nebo administratora.

Sprava Sablon — jednoduchd implementace hotovych grafickych Sablon do

systému. Rozdilné varianty pro Sablony administratorského prostiedi a vlasti
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prostfedi webového portalu. Moznost jednotné Sablony pro cely portal, nebo
ruzné Sablony pro kazdou jednotlivou sekci na webovém portalu. Uzivatelé
tak mohou upravovat kazdou jednotlivou ¢ast webovych stranek nezavisle na
celé koncepci webového portalu.

. Integrovany Helpdesk — systém podpory pro uzivatele, ktery poméha najit
feSeni problému a zaroven upozoriiuje na nové aktualizace systému.
Napovéda je v anglickém jazyce.

. Systémové funkcionality — zrychleni nacitani stranek pomoci cache a GZIP
komprese webovych stranek. Administratofi mohou rychle a efektivné
komunikovat s uzivateli pomoci soukromych zprav a emailového systému.

. Webové sluzby — moznost spusténi vzdalenych procedur pomoci HTTP
protokolu nebo XML.

o Vicefunk¢ni rozSifitelnost systému — funkcionalita, ktera déla z CMS
Joomla silny aplikacni systém pro tvorbu webovych stranek a portald.
Administratofi si mohou vybrat s nepfeberného mnozstvi doplitkovych
moduli a rozsifit tak funkcénosti webového portalu nebo jej upravit pro
konkrétni potfeby napf. intranetovy portal, extranetovy portal, elektronicky
obchod (modul VirtueMart), multimedidlni portal atd.

CMS Joomla patii svymi moZnostmi, funkcionalitami a doplitkovymi moduly mezi
pfedni open source systémy, které se nejen diky velké komunité vyvojari, t€si velké oblibé
mezi uzivateli internetu a IT administratory. A pravé diky velké celosvétové komunité je
tak zabezpecen i1 budouci vyvoj systému. V ramci ¢eské komunity vyvojari byl zalozen

webovy portal www.joomladev.eu a ceské webové stranky zamétené na tento CMS systém

se nachazeji na adrese http://www.joomlaportal.cz/.

4.1.5.6.4 Drupal
CMS Drupal se tadi mezi jednoho z nejvétSich konkurentli open source systému

Joomla. Za autorem tohoto webového systému se skryva holandsky student Dries Buytaert.
Béhem svych studii vroce 2000 potifeboval sdilet informace (novinky, rady, stav
pocitacové sité atd.) s Ostatnimi studenty, a to jej inspirovalo, aby vytvofil maly webovy
portal, ktery by umoznil vySe uvedené pozadavky. Systém nebyl zpocatku pojmenovan.
Skupina uzivatelll tohoto systému se rozhodla, Ze jej umisti na vefejny server, aby ztstali

neustale ve spojeni, a to i mimo sit’ Skoly. Tim doslo k zaregistrovani domény drop.org a
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systém dostal nazev Drop. Zajimavosti je, ze pivodné¢ méla byt zaregistrovana doména
dorp.org, ale omylem (pieklepem) doslo ke zmén¢ z ptivodniho slova Dorp (z holandstiny
veshice - symbolika malé komunity) na Drop. Jakmile byl systém zprovoznén na nové
doméné, zapocaly diskuze o dal$ich tématech, jako nové webové technologie, hodnoceni
obsahu, distribuce, autorizace uzivateli nebo moderovani prispévkta. V lednu 2001 se
Dries rozhodl vydat novou verzi systému S nazvem Drupal, ktery zustal do soucasnosti.
Nazev Drupal nevznikl ndhodou, ale opét odvozeni z anglické vyslovnosti slova drop —
druppel. Na vyvoji Drupalu spolupracuje velka komunita vyvojait a vice jak 400
ptispévovatell, kteti se podileji na opravach jadra systému. V cele vyvojara stoji Dries
Buytaert a o spravu jednotlivych verzi maji na starosti vybrani vyvojaii. O tom, ze Drupal
dosahl velké popularity, svédci jeho vyuziti vetfejnymi, ale i soukromymi institucemi, mezi
které muZzeme vyzdvihnout vramci Ceské republiky portaly www.iprima.cz,
www.lideazeme.cz, www.pressweb.cz a dalsi. V ramci zahrani¢i miizeme Drupal nalézt
napt. vramci portalu  Bilétho domu  www.whitehouse.gov, data.gov.uk,
www.gouvernement.fr (webové stranky francouzské vlady), london.gov.uk (oficialni
stranky mésta Londyn), www.universalmusic.com, www.mtv.co.uk (oficialni web britské
hudebni stanice MTV) a fada dal§ich. Pocet uzivatela CMS Drupal neustale roste i v Ceské
republice a o tom, Ze jej za¢inaji vyuzivat i vefejné instituce v ramci napf. prezentaci mésta
a obci, svéd¢i tyto piiklady: www.strakonice.eu, orp.nmnm.cz (Obec s rozsifenou
pisobnosti Nové mésto na Morave€), www.mu.sedlcany.cz, www.mesto-vlasim.cz,
Www.ivanovicenahane.cz, civitas.brno.cz (portal na podporu Cistéjsi a efektivnéjsi méstské
hromadné dopravy) a dalsi. Drupal ale nevyuzivaji jen vefejné instituce, ale 1 vzdélavaci
instituce, cirkve a rizna zajmova sdruzeni.” ™

Zakladni instalace Drupalu obsahuje moduly pro tvorbu ¢lankd, statickych webovych
stranek, diskuzni forum, moZznost vytvoteni blogu, pfidavani komentaii ke ¢lanktim. Pro
beh systému je vyzadovan webovy server Apache nebo Microsoft 1IS, PHP 5.2 a vyssi,
databazovy server MySQL 5.0 a vySsi nebo PostgreSQL 7.3 a vyssi. Dale Drupal vyzaduje
specificka nastaveni pro spravny chod systému. Protoze ne vSechny servery maji povolené

hodnoty pro specificka nastaveni, je mozné na strankach Drupalu www.drupal.cz nalézt

"3 Drupal [online]. 2011 [cit. 2011-03-02]. Dostupné z WWW: <http://drupal.org/features/>.
" Drupal.cz [online]. 2009 [cit. 2011-02-06]. Dostupné z WWW: <www.drupal.cz>.
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podrobnosti ohledné nastaveni, a také tzv. ,,Cernou knihu webhostingu®, kterd obsahuje

piehled webhostingii u kterych byl nalezen problém s instalaci Drupalu.”

Mezi nejveétsi prednosti systému patii:

Univerzalnost — Drupal mize byt pouzit pro rizné typy webovych stranek, od
blogtli po internetove, intranetové ¢i extranetové aplikace. Diky rozhrani API, je
mozné Drupal dale rozSifovat a ptidavat dalsi funkcionality.

Struktura databaze — zakladem je jednotka obsahu tzv. ,node“. Jednotkou
obsahu muze byt anketni otazka, ¢lanek, stranka, ptispévek v blogu nebo jiny
typ obsahu. Tzv. ,,nody*“ mohou byt zobrazovany nékolika zplisoby, obsahovat
komentare, zac¢lenény do kanalu RSS atd.

Komentafe — ke kazdému obsahu je mozné ptidat prislusSny komentat, pokud to
administrator dovoli.

SEO friendly URL — systém umi v zakladnim nastaveni pracovat s tzv.
pratelskymi  URL. Po pfisluSném nastaveni prevadi cesty typu
Pro ptevod miize byt vyuzito definovani tzv. aliasa.

Kontrola vzhledu — systém vyuziva systém Sablon, ktery neni zavisly na verzi
systému

Pokrocila sprava uZivateld — sprava jednotlivych uZivateli a jejich piistupti nebo
danych skupin

Pokrocilé vyhledavani — vyuZiti indexace obsahu pro rychlejSi a pfesngjsi
vyhledavani

Historie obsahu

Podpora RSS kanélu

Podpora vicejazyéného prostiedi — samoziejmosti je lokalizace do ceského
jazyka a moznost lokalizace do dalSich jazykl. K tomu je vyuzivan dodate¢ny
modul.

. JOES ’ ’ . I 16 77
Monitorovani ¢innosti v ramci spravy webu a logovani

’ Drupal.cz [online]. 2009 [cit. 2011-02-06]. Dostupné z WWW: <www.drupal.cz>.

’® Interval.cz [online]. 2006-05-31 [cit. 2011-03-26]. Drupal - seznamte se. Dostupné z WWW:
<http://interval.cz/clanky/drupal-seznamte-se/>.

" Drupal [online]. 2011 [cit. 2011-03-02]. Dostupné z WWW: <http://drupal.org/features/>.
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CMS Drupal patii mezi nejlepsi open source systémy, pro které jsou pravidelné
vydavany opravy a nové aktualizace. Diky tomu patii Drupal mezi bezpeéné systémy,

které je mozné Gspésné nasadit v kterém-koli prostiedi.

4.1.6 Grafické aplikace

Grafické aplikace tvoii v mnoha pfipadech neoddé€litelnou soucast softwaroveé
vybavy nejedné kancelafe v komer¢nim prostiedi. Pokud neni cinnost firmy nebo
organizace zameéfena piimo na tvorbu a Upravu grafickych projekti, byva nejcastéji
vyuzivan software pro spravu, upravu, publikaci a archivaci fotografii. I v oblasti open
source a nebo freeware, miizeme nalézt n€které aplikaci, které mohou se spravou fotografii

pomoci.

4.1.6.1Gimp

Za nazvem tohoto velmi zdafilého open source bitmapového editoru se skryva
akronym, skladajici se ze slov ,,General Image Manipulation Program*. Gimp patii mezi
open source programy Sifené pod licenci GPL. Editor vznikl v roce 1995 a jeho autory byli
v té dob¢ studenti univerzity v Berkeley, Spencer Kimball a Peter Mattis. V roce 1996 byla
vydana prvni oficialni verze pod ozna¢enim Gimp 0.54. Prvotné byla pro grafické prostredi
pouzita knihovna Motif, kterd patii mezi proprietarni software. Aby se vSak mohl Gimp
dale vyvijet a nebyl zavislym na proprietarnim softwaru, vznikla nova open source
knihovna GTK(Gimp Toolkit). GTK knihovna se nasledné stala velmi oblibenou a zacala
byt pouZivana i v dalSich softwarech jako napf. v grafickém prosttedi GNOME pro
opera¢ni systémy Linux. Gimp se stal prvnim bitmapovym editorem s otevienym
zdrojovym kdédem urcenym pro bézné uzivatele. Nespornou vyhodou tohoto editoru je
vybornd modularita, diky niZ je moZzné jednoduSe vytvafet a pfidavat rizené pluginy.
Velkou popularitu si ziskal jiz v roce 1996, kdy Larry Ewing pomoci né&j vytvotil maskota
opera¢niho systému Linux, a to tuénaka Tuxe. V roce 1997 se Gimp stal oficialné soucasti
GNU projektu. Nazev, od kter¢ho je odvozen akronym Gimp, se zménil na ,,GNU Image
Manipulation Program®. Pivodné byl editor vyvijen pro operacni systémy Unix a Linux.
Sverzi 2.0 vSak doslo ke zméné. Bylo pfepracovano uzivatelské rozhrani a zacal vyvoj
programu 1 pro dal$i operacni systémy. Na vyvoji Gimpu se v soucasné dob¢ podili velka

komunita vyvojait po celém svété. Gimp se stal propracovanym a téméf profesionalnim
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bitmapovym editorem, ktery muze sméle konkurovat profesionalnim komerénim editorim
jako napt. Adobe Photoshop a dalsi.

Gimp podporuje tii zakladni rezimy prace s barvami:

e RGB
e CMYK
e HSV

Déle pracuje také indexovanymi paletami a odstiny Sedi. Od verze ¢. 2 byla
implementovana Caste¢na podpora rezimu CMYK, ktera umoznila oteviit obrazek
v CMYKu a ten byl nasledn¢ preveden do rezimu RGB. Rezim CMYK by mél byt plné
podporovan od verze 3.0. (v dobé psani této prace byla posledni verzi Gimpu 2.6.11).
Gimp umoziuje exportovat i do jinych format, které se vyuzivaji napf. pii tisku.
Vzhledem ke konverzi, se mlize obCas vysledek liSit od origindlu. Podpora grafickych
formatd je na velmi dobré urovni a podporovéany jsou nejbéznéjsi rastrové formaty typu
jpo, gif, png, tiff, xpm, tga, ps, pex, bmp, psd a dalsi. Podporovany jsou i formaty
vektorové. Samotny editor umi ukladat soubory i v komprimovaném stavu GZIP a BZIP2.
Mezi zékladni funkcionality Gimpu patii prace s bitmapovymi obrazky jako napf.
ofez, rotace, zména velikosti, naklanéni, ale 1 kresba vektorové grafiky, pro kterou mohou
byt pouzity nékteré z kreslicich nastrojii typu tuzka, Stétec, pero, rozprasovaé, guma a
dalsi. Editor umoziuje praci ve vrstvach, s kanaly a cestami, rezim masky, plovouci

vybéry a dalsi funkcionality.” " &

4.1.6.2 Picasa

Program Picasa sice neni soucasti rodiny open source software, nybrz freeware, ktery
slouzi pro spravu, katalogizaci, Upravu a prezentaci digitdlnich fotografii a zaroven je
mozné jej pouzivat jak pro osobni tak pro komer¢ni Ucely. Program vyvijela spolec¢nost
Idealab a nabizela jako komer¢ni feSeni az do roku 2004, nez jej od této spoleCnosti
odkoupila spole¢nost Google. Picasa je do soucasné doby vyvijen spole¢nosti Picasa Inc. a
nabizen k volnému pouziti jako freeware. A proto byl tento program vybran jako jedna
z moznych nahrad za proprietarni software pro katalogizaci digitalnich fotografii napf.

Zoner Photo Studio, ACDSee, Adobe Photoshop Lightroom nebo Windows Live Photo

"8 Linuxsoft.cz [online]. 2010 [cit. 2011-03-14]. Gimp - UVOD. Dostupné z WWW:
<http://www.linuxsoft.cz/article.php?id_article=195>.

® Gimpfirucka [online]. 2011 [cit. 2011-02-07]. Dostupné z WWW:
<http://www.gimp.kvalitne.cz/uvod.htm>.

8 Gimp 2.6 [online]. 2011 [cit. 2011-03-06]. Dostupné z WWW: <http://www.gimp.org>.
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Gallery. Picasa jako jediny program pro katalogizaci fotografii automaticky prohleda
vSechny disky pocitace a sefadi nalezené fotografie a obrazky podle data vytvoreni nebo
zmény. Prohledavani za¢ne probihat automaticky ihned po prvnim spusténi programu. Lze
jej také vyvolat pfimo z prostfedi programu. Google Picasa patfi mezi multiplatformni
aplikace a je dostupna pro systémy Windows, Linux a Mac OS X.

Prostiedi programu je navrzeno tak, aby bylo pfivétivé i pro zacinajici uzivatele, a
pro upravu musi uzivatel hledat u jinych programii. Picasa nabizi tyto funkcionality:

e ofez — zakladni ofez fotografie dle pozadavki uzivatele

e Uprava kontrastu a jasu — uprava probiha bud’ automaticky, nebo manualn¢ dle

uzivatele

e korekce Cervenych oci

e korekce barevnych toni a teploty barev

e vloZeni textu

e vyrovnani perspektivy

Dalsi moznosti pro upravy fotografii, jsou volby Ladéni a Efekty. Pomoci efektt je
mozné jednoduchym zpiisobem pievadet fotografie na cernobilé nebo se sépiovym efektem
a dalsi. V posledni fadé¢ umoznuje Picasa v ramci rozSifujicich funkci vytvaret webova
alba, kdy po registraci a vytvofeni u¢tu u spolecnosti Google, program umi proveést
synchronizaci uloZzenych fotografii na pevném disku pocitace s fotografie ulozenymi na
internetu. Webovy prostor pro ulozené fotografie ma maximalni kapacitu 1 GB dat.
Vzhledem ke stale vice se objevujicim bezpecnostnim problémim souvisejicim s pfenosem
dat na internet a naopak, byla do aplikace v posledni verzi implementovana podpora
Sifrovaného spojeni HTTPS. Tim je zabezpecen pienos tak, aby nebylo mozné jej

odposlouchéavat.

4.1.6.3Paint.NET
Projekt Pain.NET vznikl v roce 2004 na Washington State University ve spolupraci

se spolecnosti Microsoft. Cilem bylo ukdzat moznosti rozsifeni editoru MS Paint, ktery je
soucasti operaniho systému MS Windows. Plivodni vyvojaisky tym, ktery se skladal
pfevazné ze Clend pracujicich pro firmu Microsoft, se dale rozriistal o dal§i dobrovolné
vyvojafe, a tak se postupné pokracoval i vyvoj grafického editoru MS Paint. Cilem

soucasného projektu je poskytnuti jednoduchého, ale soucasné vhodného nastroje pro
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pravu bitmapové grafiky.®* Aplikace Paint.NET sice nepatii mezi open source software,

ale jako freeware je mozné ji pouzivat jak v SOHO oblasti, tak v komerénim prostredi.

Paint.NET je primarné urfen pouze pro opera¢ni systémy MS Windows, pfi zachovani

nizkych naroki na hardware:

Windows XP SP3, Windows Vista SPI(SP doporuceno), Windows
7(doporuceno)

Procesor min. 800 MHz, 1épe dual-core(doporuceno)

512 MB RAM

Rozliseni obrazovky 1024x768

Misto na pevném disku 200 MB a vice

Moznost instalace na 64-bitovych OS (vyzadovan procesor s podporou 64-bit)

Pii instalaci je vyzadovana instalace Microsoft. NET Framework 3.5 SP1, ktera se

automaticky provede v piipadé, Ze jiz v systému neni instalovana. Neni nutné odinstalovat

vvvvvv

Editor nabizi velké mnozstvi funkei od jednoduchych po pokro¢ilé jako napt.®:

Praci s vrstvami pro lepsi moznost upravy bitmapové grafiky

Plna historie ptikazl, ve které je mozné se vracet a eliminovat chyby pfi
zpravovani grafiky

Vkladani a velmi dobra prace s textem

Velka 8kala riznych grafickych efektl — pfechody, prihlednost obrazki atd.
Nastroje pro vybér objektd napt. kouzelnd htlka, vybér lasem (nabidka
magnetického lasa chybi) nebo klonovaci razitko pro retu§ nezadoucich jevl
Ukladani do rGznych formatd napt. PDN, TIFF, JPG, GIF, BMP, TGA, DDS.
Pomoci pluginli je mozné rozsifit moznost uloZeni a praci s dalSimi typy

soubort jako napt. format PSD (Adobe Photoshop)

Velkou ptednosti aplikace je moznost rozsifeni o dalsi funkcionality prostfednictvim

instalace pluginti. K nabidce plugind, ktera je poskytovana prostfednictvim fora, je mozné

81 Cestiny.cz [online]. 2008 [cit. 2011-03-03]. Paint.NET. Dostupné z WWW:
<http://cestiny.idnes.cz/software/paint-net-cbr-/clanek.A051204_58497_bw-cestiny- software_bw.idn>.
82 paint.Net [online]. 2010 [cit. 2011-03-05]. Dostupné z WWW: <http://www.getpaint.net>.
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se dostat zcela jednoduse prostiednictvim menu ,,Napovéda“ a odkazem ,,Pluginy*.
Uzivatel je po kliknuti na vy$e uvedenou nabidku v pfipad¢ pfipojeni pocitace k internetu
pfesmérovan na stranky fora. Forum je v anglickém jazyce a umoziiuje vyhledavat vSechny
dostupné pluginy, mezi kterymi stoji za vyzdviZeni plugin pro préci a ukladani grafiky ve
formatu PSD (Adobe Photoshop) nebo PNG. Prace se soubory vytvorenymi v aplikaci
Adobe Photoshop, by méla byt bezproblémova, pii zachovani moznosti uprav a prace
S vice vrstvami.

Editor obsahuje v zakladu 9 jazyki (Cesky jazyk chybi), z nichz vychozim je jazyk
anglicky. Piestoze aplikace Paint.NET neni pfeloZena do ¢eského jazyka, je mozné pocestit
prostiedi pomoci amatérského ptekladu, ktery je dostupny v posledni verzi 3.35, pticemz
v dob¢ tvorby diplomové prace byla posledni dostupna verze editoru 3.57. Na doporuceni
autora piekladu bylo vyzkouSeno pocesténi aplikace, které pies rozdilnost verzi, probéhlo
v potadku a editor pracoval zcela korektn¢ v ceském jazyce az na malou vyjimku a to
nepielozené menu ,,Utilities viz. obrazek ¢. 1. Cesky pieklad prostiedi editoru Paint.NET,

je mozné pro verzi 3.35 a vy, stahnout na webovych strankach http://cestiny.idnes.cz.®®

Obrazek ¢. 1. Ceské prostiedi grafického editoru Paint. NET
ity o ey ™. -
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8 paint.Net [online]. 2010 [cit. 2011-03-05]. Dostupné z WWW: <http://www.getpaint.net>.
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4.1.6.4Pinta

Pinta patii mezi open source grafické editory rastrovych obrazku, ktery vychazi ze
zdrojového kodu aplikace Paint.NET. Je dostupny pro platformy MS Windows, Linux a
Mac OS X. Pro instalaci na platformé MS Windows je nutnd dodatecna instalace balicku
GTK+, ktery je vyuzivan i pro aplikaci GIMP. Aplikace dale vyuziva knihovnu cairo a jak
bylo vyse uvedeno, ¢ast zdrojového kodu grafického editoru Paint. NET. Autorem editoru
Pinta je Jonathan Pobst. Editor byl vytvorfen v roce 2010.

Mezi hlavni funkcionality editoru patii:

e Nastroje pro kresleni — podpora kresleni kiivek, pfimek a dalSich obrazcii

e Neomezené mnozstvi vrstev pro snazsi editaci obrazki

e Zachovani plné historie s moznosti vratit se v pfipadé¢ nelspésné korekce

obrazku

¢ Implementované moznosti uprav a vyuzitelnych efektd, kterych je vice nez 35

e Moznost ukladani grafiky do riznych formétd napt. JPG, JPEG, BMP, ICO,

PNG, TG, TIFF, TIF, ORA

Prostfedi je velmi podobné aplikaci Pain.NET viz. obrazek ¢. 2. a hlavnim cilem
projektu je umoznit dostupnost jednoduchého a presto velmi efektniho a propracovaného
grafického editoru i uzivatelim jinych opera¢nich systému nez je MS Windows. Mezi dalsi
vyhody této aplikace patii lokalizace prostfedi do ¢eského jazyka a nabidka dalSich vice
nez 40 ptrekladi. Oproti editoru Paint. NET neni mozné ptidavat rizné pluginy, které by
mohly rozsitit funk¢nost aplikace. Velkou nevyhodou je absence podpory formatu PSD, a

to jak pro praci se souborem tohoto typu tak pro ukladani v tomto formatu.®

84 POBST, Jonathan. Pinta Painting.Simple. [online]. 2011-03-31 [cit. 2011-01-23]. Dostupné z WWW:
<http://pinta-project.com/>.

69



Obrazek ¢. 2. — Prostiedi grafického editoru Pinta
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4.1.6.5 Inkscape

Inkscape je vykonnym open source grafickym editorem, ktery muize nahradit
proprietarni software typu Adobe Ilustrator, CorelDraw, Xara X a dal$i. Editor je mozné
pouzit napt. pro tvorbu map do her, obalii na CD, webdesign, tvorbu ikon nebo vyuzit
Vv ramci brandingu pro marketingové tGcely a prezentaci firmy. Inkscape vznikl v roce 2003
soucasn¢ s projektem vektorového editoru Sodipodi. Na vyvoji editoru se podili skupina
vyvojait a uzivateld. Vyuziva SVG (Skalovatelna vektorova grafika) zalozeném na
standardu W3C. Predevsim diky SVG umi Inkscape pracovat s tvary, cestami, textem,
zna¢kami, klonovanim, prihlednosti, ménit velikost grafiky, barevnymi ptechody, vzorky
nebo seskupovanim. Mezi dalsi funkcionality, které editor podporuje, patii napt. editovani
uzld, operace s kiivkami, trasovani bitmap, text na kiivce, praci s vrstvami, podpora
Creative Commons meta-dat, ptimé editovani XML a dalsi. Inkscape je pln¢ lokalizovan
do ceského jazyka. Umozniuje export do riznych formati predevsim PNG, SVG, PDF, PS,
WMEF, XAML, ZIP a dalsi. Cilem projektu je plnohodnotny nastroj pro kresleni grafiky,
ktery je kompatibilni s XML, SVG a CSS standardy.®

8 INKSCAPE [online]. 2010 [cit. 2011-01-27]. Inkscape. Dostupné z WWW: <http://inkscape.org>.
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4.1.6.5.1 Scribus
Open source software Scribus je zaméten na uzivatele, kteti potiebuji vytvaret sazby

dokumentd, letaky, tiskopisy nebo prezentace. PocCatky aplikace Scribus sahaji az do roku
2001. Software je urCen pro operacni systém Linux, ale pozdé€ji pfibyla podpora
opera¢niho systému Mac OS X, OS/2 Warp 4/eComStation a Windows. Aplikace je Sifena
pod licenci GNU GPL a obsahuje lokalizaci do ¢eského jazyka a dalSich vice nez 25
jazykul. Scribus podporuje textové a grafické formaty, SVG, TrueType a OpenType fonty,
CMYK a ICC spravu barev, tvorbu skriptl (napf. automaticka tvorba kalendaii) nebo
export do formatu PDF. Pouziti aplikace Scribus, vektorového editoru Inkscape a
rastrového editoru GIMP, miize uzivatel ziskat kompletni open source balik programti pro

O 7
tvorbu dokument.%® 8

4.1.7 Administratorské a pomocné aplikace

Open source prolind vSemi spektry softwaru a nejinak je tomu u administratorskych
nastrojii nebo pomocnych aplikaci, bez kterych by si nejeden IT administrator, ale i

uzivatel, nedokazal piedstavit svou praci.

4.1.7.1 Administratorské nastroje
4.1.7.1.1 NirLauncher
Pfevazné kazdy administrator pocitacové sité se dostal do situace, kdy uZivatel
zapomnél heslo, a bylo nutné toto heslo zjistit. Na fadu pfichdzi administratorské nastroje
pro praci s hesly. Pfesto Ze se nejedna o open source software, je zcela na misté zminit
softwarovy balik riznych nastroju, pro feseni problémovych situaci v opera¢nim systému
Windows. Software nese nazev NirLauncher a sdruzuje vice nez 100 freewarovych
nastroji pro platformu Windows. Jednotlivé ndstroje je také mozné ziskat na domovskeé
strance autora Www.nirsoft.net. Za timto skv€lym softwarovym nastrojem stoji jeden
Cloveék - Nir Sofer. Autor programuje veskeré nastroje sdm pomoci jazyka C++, NET
Framework a Windows API. Webové stranky www.nirsoft.net vznikly v roce 2001 jako
osobni web autora, ktery obsahoval nékolik malo utilit a nstroja spiSe pro osobni potiebu

autora. Postupn¢ zacCaly ndstroje pfibyvat az do soucCasnosti a jsou pribézné aktualizovany

8 Sribus.cz [online]. 2010 [cit. 2011-03-03]. Dostupné z WWW: <http://www.scribus.cz>.
87 Scribus [online]. 2010 [cit. 2011-02-24]. Dostupné z WWW: <http://www.scribus.net>.
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vzhledem ke kompatibilité s novymi operaénimi systémy Windows.?® Ngkteré dilezité

nastroje, které jsou soucasti softwarového baliku:

BlueScreenView — ukaze informace ztzv. ,modré obrazovky” pii padu
operacniho systému Windows

CurrPorts — zobrazi oteviené¢ TCP/UDP porty na pocitaci

IE Pass View — zobrazi hesla ulozena v aplikaci Internet Explorer od verze 4.0
do verze 8.0

IPNetInfo — zobrazi veskeré dostupné informace o zadané IP adrese
MailPassView — zobrazi hesla do emailt, uloZzena v opera¢nim systému
Network Password Recovery — obnovi sitova hesla ulozend v operacnich
systémech Windows XP, 2003 a Vista

NK2Edit — editor souboru pro automatické dokonc¢ovani psani emailovych adres
v aplikaci MS Outlook. Editor umoziiuje zélohovat data ze souboru a zaroven do
souboru pridavat dal§i polozky, které budou v MS Outlook vyuzivany. Pro
komeréni vyuziti je nutné zakoupit licenci.

ProduKey — zobrazi licen¢ni ¢isla aplikace MS Office a opera¢niho systému
Windows

PstPassword — obnovi ztracena hesla k souboru PST, ktery pouziva aplikace
MS Outlook a do kterého se uklada elektronicka posta.

SniffPass — zachytava hesla prostfednictvim sitového adaptéru
WirelessKeyView — obnovuje ztracena hesla pro ptipojeni k bezdratové siti,
kterd jsou uloZena v operacnim systému Windows. Tento néstroj se pouziva

pfevazné na noteboocich a netboocich s integrovanou wifi kartou.

Vsechny néastroje obsazené v softwarovém baliku, jsou distribuovany jako freeware,

a to jak pro soukromé, tak pro komercni pouziti, vyjma utility NK2Edit, u které je nutné

Vv piipad€ komercniho pouZiti objednat licenci.

89

4.1.7.1.2 Process Hacker
Aplikace Process Hacker slouzi jako open source prohlize¢ procest a editor paméti

s unikatnimi funkcionalitami, jako napf. vynucené ukonceni procesu. Aplikace obsahuje

fadu dalSich funkcionalit, mezi které patfi:

8 NirSoft [online]. 2011 [cit. 2011-03-09]. Dostupné z WWW: <http://www.nirsoft.net/>.
% Nirsoft [online]. 2011 [cit. 2011-03-03]. NirLauncher. Dostupné z WWW: <http://launcher.nirsoft.net>.
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e Detailni ptehled o systémovych informacich a grafické zobrazeni vykonu
e Detailni pfehled o vSech spusténych procesech v systému s moznosti zvyraznéni
e Zobrazeni skrytych spusténych procesi — dulezitd funkce v ptipadé¢ infiltrace
pocitaCovym virem
e Moznost restartovat, pozastavit, ukoncit a kontrolovat spusténé procesy
e Zobrazeni jednotlivych vldken procest
e Detailni zobrazeni tokend, véetné uzivatele, vlastnika, primarni skupiny atd.
e Zobrazeni moduli a odebranych knihoven
e Zobrazeni virtudlni paméti
e Uvolnéni paméti
e Zobrazeni vSech spusténych sluzeb v systému, vytvoreni nové sluzby, zastaveni,
spusténi, GUprava a vymazani sluzby
e Zobrazeni sitovych pfipojeni a jejich ukonceni
Aplikace miize byt spuSténa automaticky pfi startu opera¢niho systému a muze také dle
volby uzivatele nahradit spravce procesu, ktery je soucasti operacniho systému a stat se

vychozi aplikaci pro spravu procestl v operaénim systému. %

4.1.7.1.3 VirtualBox
VirtualBox je vykonna aplikace pro virtualizaci x86 a AMD64/Intel64 operacnich

systémi pro pouziti v komercni oblasti, ale i v oblasti SOHO. VirtualBox je distribuovan
jako open source software pod licenci GNU General Public License (GPL) verze 2.
Aplikace je koncipovana pro operacni systémy Windows (XP, Server 2003, Vista, Server
2008, Windows 7), Linux (Ubuntu, Debian, Oracle Enterprise Linux 4 a 5, Redhat
Enterprise Linux, Fedora Core, Gentoo Linux, SUSE Linux, openSUSE, Mandriva), Mac
OS X (10.5 Leopard, 10.6 Snow Leopard), OpenSolaris, Solaris (Solaris 11 Express,
Solaris 10) a cilena na servery a stanice. Aplikace si zachovava Sirokou podporu verzi
operacnich systémd, které je mozné virtualné provozovat. VitualBox podporuje virtualizaci
Windows vcetné starSich verzi (Windows 3.x, NT 4.0, 2000, XP, 2003, Vista, Windows 7),
MS DOS, Linux (2.4 a 2.6), Solaris, OpenSolaris a OpenBSD. Aplikace je vyvijena
komunitou vyvojait, kterd je podporovana firmou Oracle, kterd dohlizi na kvalitu a

profesionalitu aplikace.

% Sourceforge [online]. 2011 [cit. 2011-02-01]. Process Hacker. Dostupné z WWW:
<http://processhacker.sourceforge.net>.
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Vybrané funkcionality aplikace:

e Pienositelnost — moznost vytvoreni virtuadlniho stroje na operacnim systému
Windows a jeho nasledné spusténi pod opera¢nim systémem Linux

e Bez hardwarové podpory virtualizace — VirtualBox nevyzaduje hardwarovou
podporu procesoru pro spusténi virtualizace

e Sdileni sloZek, seamless mode, 3D virtualizace — v ramci podpory dopliki je
mozné spoustét aplikace s akcelerovanou 3D grafikou. Seamless mode
umoziuje spoustét aplikace urcené napi. pro Windows XP pfimo s prostiedi
hostitelského pocitace, v tomto ptipad¢ napi. z operacniho systému Windows 7
nebo Vista.

e Rozsifena podpora hardwaru — multiprocesoring (VirtualBox podporuje az 32
virtudlnich procesorti ke kazdému virtudlnimu stroji), plnohodnotna podpora
ACPI, podpora USB, iSCSI a PXE Network boot (startovani systému po datové
siti ze serveru). Podpora rtizného typu rozliSeni obrazovky.

e Multigeneraéni snimkovani — umoziuje vytvaret otisk stavu virtualniho stroje
a vratit se tak pozd¢ji zpét v pfipad€, ze byly na virtudlnim stroji provedeny
nevhodné zmény

e Vzdalena sprava pomoci RDP

VirtualBox je vhodnou a plnohodnotnou alternativou k aplikaci Microsoft Virtual

PC, ktera je pro uzZivatele legalniho operacniho systému zdarma, ale ho lze pouZivat 1 na

ostatnich opera¢nich systémech.91

4.1.7.1.4 Cobian Backup

vvvvvv

pocitatové sité. Plnohodnotnych, dostupnych nastroji pro zalohovani, které jsou k
dispozici zdarma, moc neni. Ve vétsiné piipadi se jedna o freewarové aplikace, které jsou
volné dostupné pouze pro oblast SOHO. Jednou z nékolika aplikaci pro zalohovani dat je
freewarova aplikace Cobian Backup 10 Boletus. Autorem softwaru je Luis Cobian z Kuby
a prvni verze nesla oznaceni Cobian Backup 2. Az do verze 9, byla aplikace pro
zalohovani distribuovana jako open source. Od verze 9 vSak doSlo ke zméné na freeware, a

to jak pro soukromé, tak komercni pouziti. Cobian Backup slouzi pro planovéni zaloh a

%! VirtualBox [online]. 2011 [cit. 2011-02-02]. Dostupné z WWW: <www.virtualbox.org>.
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vlastni zalohovani soubori, adresaii v ramci pocitace nebo pocitacové sité. Dalsi moznosti
je zalohovéani pomoci FTP na internetovy server apod. Aplikaci je mozné instalovat jako
samostatny program nebo sluzbu, kterd se spousti automaticky pfi spusténi operacniho
systétmu. Cobian Backup neprovadi pouze kopie souborti a adresait, ale podporuje
planovani tzv. ,,Bezpecnych kopii“ nebo ,,Stinovych kopii“. Dale podporuje rizné metody
komprese a silné Sifrovani, zajist'ujici ochranu proti neautorizovanému piistupu k datim.
Prosttedi aplikace je lokalizovano do nékolika jazykil, véetné Ceského jazyka. Cobian
Backup najde uplatnéni tam, kde z urcitych divodi neni mozné nasadit profesionalni

, ror ’ o o . v v v owe ;792
zalohovani a zaroven je kladen diraz na spolehlivost a bezpe¢nost dat, véetné Sifrovani.

4.1.7.1.5 Double Commander
Double Commander je multiplatformni open source aplikace urcend pro spravu

souborll a adresafové struktury v operacnim systému. Aplikace je ur€ena pro operacni
systtmy MS Windows XP, Vista, Windows 7 (32-bit, 64-bit), Linux (32-bit, 64-bit), Mac
OS X, FreeBSD. Mezi klicové funkcionality programu patii:

e Podpora Unicode

e Vsechny operace bézi na pozadi

e Nastroj pro piejmenovani vice souborti najednou

e Integrovany textovy editor

e Integrovany prohlize¢ soubort ve formatu HEX, BIN a TXT

e Uzivatelské nastaveni sloupct a poli

e Podpora archiva ZIP, TAR GZ, TGZ, LZMA, BZ2, RPM, CPIO, DEB a RAR.

Soubory je mozné kopirovat z archivl a zpét.

e Rozsifené vyhledavani s podporou fulltextu

e Konfigurovatelny pruh néstroji

e Podpora plugini WCX, WDX a WLX

e Logovani operaci se soubory

% Cobiansoft [online]. 2009 [cit. 2011-02-02]. Cobian Backup. Dostupné z WWW:
<http://www.educ.umu.se/~cobian/cobianbackup.htm>.
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Double Commander je Sifen pod licenci GNU GPL 2 a je urceny jak pro domaci, tak
pro komer¢ni pouziti. Grafické prostiedi aplikace je mozné porovnat s ostatnimi spravci

soubort v priloze €. 4. %

4.1.7.1.6 MuCommander
MuCommander je odlehcena verze multiplatformniho open source spravce souborti

se dvéma panely. Aplikace je mozné pouzivat na riznych operacnich systémech
s podporou Javy jako MS Windows, Linux, Mac OS X, BSD, Solaris a dalsich.
Mezi vybrané funkcionality softwaru je mozné uvést:
e Virtuadlni souborovy systém s podporou lokalnich svazkt, FTP, SFTP, SMB, NFS,
HTTP, Amazon S3, Hadoop HDFS a Bonjour
e Rychl¢ kopirovani, pfesouvani, piejmenovani soubord, vytvareni adresaid,
emailovych soubort apod.
e Vytvafeni, prochazeni a dekomprese archivi ZIP, RAR, 7z, TAR, GZip, Bzip2,
ISO/NRG, AR/Deb a LST
e Archivy ZIP mohou byt upravovany na pozadi, bez nutnosti opétovné komprimace
celého archivu
e Podpora univerzalnich zalozek
e Vicenasobna podpora opera¢niho systému Windows
e MozZnost konfigurace aplikace
e Multijazy¢né prostiedi aplikace — podpora 23 lokalizaci véetné ¢eského jazyka
muCommander je open source software, Sifeny pod licenci GNU GPL v3. Je mozné
jej volné€ pouzivat pro soukromé, ale i komeréni ucely. V pfiloze €. 4 je mozné porovnat

prostfedi muCommanderu s ostatnimi spravei soubort.**

4.1.7.1.7 Unreal Commander
Ackoli se vtomto ptipad¢ nejedna o open source software, ale freeware, ktery je

mozné pouzivat jak pro soukromé tak komercéni ucely, je mozZné fici, Ze Unreal
Commander patii mezi nejvétsi volné dostupné konkurenty k proprietarnimu spravci
souborit Total Commanderu. Unreal Commander obsahuje vSechny dulezité funkce,

obsazen¢ v proprietarnim softwaru Total Commander a navic umoznuje pouziti plugint,

% Double Commander [online]. 2010 [cit. 2011-02-25]. Dostupné z WWW:
<http://doublecmd.sourceforge.net>.
% MuCommander [online]. 2011 [cit. 2011-02-25]. Dostupné z WWW: <http://www.mucommander.com>.
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které mohou zménit prostiedi aplikace, které vypada téméf identicky s prostiedim Total

Commanderu viz. ptiloha ¢. 4. Aplikace je urCena pro operacni systétmy MS Windows

2000, XP, 2003, Vista a Windows 7. Charakteristické vlastnosti Unreal Commanderu jsou:

Dvou panelové prostiedi

Podpora Unicode

Rozsitené vyhledavani

Nastroj pro vicendsobné piejmenovani souborti

Synchronizace adresara

Podpora archivi ZIP, RAR, ACE, CAB, JAR, TAR, LHA, GZ, TGZ, ARJ
Integrovany FTP klient

Podpora WLX a WCX doplnkt

Integrovany prohlize¢ souborii

Podpora sitovych funkci

Podpora Drag and Drop

Historie provedenych ¢innosti (tkonti)

Podpora kopirovani, presouvani a mazani souborti na pozadi

Moznost mazani souborti s podporou WIPE (bezpeéné mazani souborii pomoci
nékolikanasobného piepsani, aby nebylo mozné soubor znovu obnovit)

Podpora zobrazeni obrazkli na pozadi

Unreal Commander je po instalaci nastaven v tzv. zakladnim nastaveni s omezenymi

funkcemi. Pro aktivaci vSech funkci je nutné provést bezplatnou registraci. Registrace se

provadi dvéma zplisoby, a to piimo z programu pies nabidku Spravce licenci, kde je mozné

si nechat v ptipad¢ pripojeni do sité internet vytvofit novy licen¢ni kli¢, nebo v druhém

pfipad¢ vlozit licen¢ni kli¢, ktery je mozné ziskat na domovské strance programu

www.unrealcommander.com. Po uspé$né aktivaci jsou dostupné vSechny funkcionality

aplikace.*”

4.1.7.1.8 FreeCommander
Aplikace FreeCommander patfi mezi dal$i freeware softwary, které slouzi jako

spravci soubor. FreeCommander je alternativou ke spravci souborti (Prizkumniku)

% Unreal Commander [online]. 2011 [cit. 2011-03-21]. Dostupné z WWW:
<http://www.unrealcommander.com>.
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V opera¢nim systému MS Windows. Aplikaci je mozné pienaSet pouhym zkopirovanim

adresafe na flashdisk, CD nebo DVD. Mezi hlavni funkcionality programu patfi:

Dvoupanelové zobrazeni

Dopliikové zobrazeni stromu adresaii

Integrovany prohlize¢ souborti ve formatu HEX, BIN, TXT , JPG, BMP a
dalsich grafickych formata

Prohlize¢ souborl uvniti archivii

Integrovany nastroj pro praci s archivy ZIP (¢teni, zapisovani), CAB (Cteni,
zapisovani), RAR (Cteni)

Integrovany FTP klient

Jednoduchy pfistup do systémovych slozek, kontrolniho panelu, plochy a menu
Start

Kopirovani, ptfesouvani, mazani a ptfejmenovani soubort a slozek

Nastroj pro vicenasobné pfejmenovani souborti

Moznost mazani soubori pomoci funkce WIPE (bezpecné mazéni soubori
pomoci n¢kolikanasobného piepsani)

Vytvéfeni a ovérovani kontrolniho souc¢tu MD5

Funkce rozdélovani soubort

Vlastnosti souboru a kontextové menu

Vypocet velikosti (datového objemu) adresate

Porovnani adresaiti a jejich synchronizace

Uprava data a piiznakil souboru

Vyhledavani soubort véetné vnitiniho obsahu archivu

Filtry pro zobrazeni soubori

Ptikazovy fadek

Multijazy¢né prostredi, véetné lokalizace do ceského jazyka

FreeCommander je dostupny v ramci licence freeware a je mozné ho pouzivat jak pro

soukromé, tak komerc¢ni 1'1(“:e1y.96

% FreeCommander [online]. 2007 [cit. 2011-02-26]. Dostupné z WWW: <http://www.freecommander.com>.
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4.1.7.1.9 FileZilla
Open source FileZilla je sifen pod licenci GNU General Public License a je cilen na

FTP ptenosy dat. Software je dostupny ve dvou verzich, a to FileZilla Klient a FileZilla
Server. FileZilla Klient je dostupny pro operacni systétmy MS Windows XP, Vista a
Windows 7, Linux, Mac OS X od verze 10.5 a vyss8i. FileZilla Klient je rychly
multiplatformni FTP, FTPS a SFTP klient s mnoha uzitecnymi funkcemi a intuitivnim
grafickym prostiedim. Aplikace ma tyto charakteristické vlastnosti:

e Podpora FTP, FTP ptes SSL/TLS (FTPS) a SSH ptenosovy protokol (SFTP)

e Multiplatformni aplikace, s podporou operacnich systémi MS Windows, Linux,

BSD, Mac OS X a dalsich

e Podpora IPv6

e Multijazy¢né prostiedi aplikace véetné lokalizace do ¢eského jazyka

e Podpora obnoveni pferuSen¢ho pienosu souboru s velikosti nad 4 GB

e Vykonny spravce soubort a ptenosové fronty

e Podpora zéalozek

e Podpora Drag and Drop

e MozZnost volby pfenosové rychlosti

e Filtrovani nazvl soubori

e Porovnavani adresari

e Prlvodce konfiguraci sité

e Vzdalena uprava souboru

e Test dostupnosti tzv. Keep-alive

e Podpora HTTP/1.1, Socks5 a FTP-Proxy

e Podpora logovani do souboru

e Vzdilené vyhledavani souboru

FileZilla server zastupuje funkci FTP serveru s podporou protokolti FTP a FTP ptes
SSL/TLS, ktery zajistuje bezpe€néjsi Sifrované pienosy na FTP server. FileZilla podporuje
SSL na stejné urovni Sifrovani jako webovy prohlize¢, k ochrané¢ dat pii ptfenosu. Pii

pouziti Sifrovani SSL jsou data chranéna pted cizimi subjekty. Aplikace podporuje tzv. on-
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the-fly kompresi, kterd muze zvysit prenosovou rychlost na FTP server. Na rozdil od

FileZilla FTP Klienta je FileZilla Server uréen pouze pro platformu MS Windows.*’

4.1.7.1.10 CloneZilla
Systém CloneZilla tvofi alternativu k proprietdrnimu softwaru Norton Ghost.

CloneZilla je open source clone systém, ktery je zalozen na DRBL (Diskless Remote Boot
in Linux), Partclone (Projekt podobny zalohovacimu nastroji ,,Partition Image* apod.) a
udpcat (nastroj pro simultanni pienos souborti v ramci sit¢ LAN) a umoziuje provadét
zalohu a obnovu celych diski, diskovych oddilti a souborti. K dispozici jsou dvé verze
CloneZilly, a to CloneZilla live a CloneZilla SE (server edition). CloneZilla je ur¢ena pro
jednotlivé pracovni stanice, jejich zalohu a obnovu. Zatimco CloneZilla SE je ur¢ena pro
simultanni zalohovani 40 a vice pracovnich stanic. CloneZilla zalohuje a obnovuje pouze
pouzivané bloky na pevném disku. Charakteristické vlastnosti systému:
e Svobodny software
e Podpora souborovych systémt ext2, ext3, extd4, reiserfs, reiserd, xfs, jfs z
GNU/Linux, FAT, NTFS z MS Windows, HFS z Mac OS, UFS z FreeBSD,
NetBSD a OpenBSD, VMFS z VMWare ESX
e Podpora LVM2 pod GNU/Linux
e Podpora Grub
e Podpora bezobsluzného modu
e Podpora multicast v CloneZilla SE — umoznuje masivni klonovani instalaci,
s vyuzitim podpory PXE (start pocCitace z LAN sité¢) a Wake-on-LAN (probuzeni
pocitace po siti LAN)
e Zaloha muze byt ulozena na lokalnim disku, SSH serveru, SAMBA serveru
nebo NFS serveru
Systém obsahuje urc¢ita omezeni:
e Cilovy oddil musi byt stejny nebo vétsi nez zalohovany (zdrojovy)
e Rozdilova a prirastkova zaloha neni prozatim implementovana
e Software RAID neni v zakladnim nastaveni podporovan. Podporu je mozné
nastavit rucné.

e Neni mozné ptipojit obraz a obnovit pouze jeden soubor z obrazu (zalohy)

% FileZilla, FileZilla [online]. 2011 [cit. 2011-02-26]. Dostupné z WWW: <http:/filezilla-project.org>.
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CloneZilla je Ssifena pod licenci GNU General Public License (GPL) Verze 2.
CloneZilla live Ize spustit z CD, DVD nebo flashdisku. Pted spusténim CloneZilla SE je
nutné nainstalovat DRBL server, jinak by nebylo mozné provadét simultdnni klonovani

vice stanic po datové siti.”

4.1.7.1.11 Redo Backup and Recovery
Aplikace Redo Backup and Recovery je jednoduchym open source nastrojem pro

zalohovani a obnovu dat. Jednoducha obnova dat je umoznéna diky Bare Metal Restore.
Pomoci této techniky obnovy zalohovanych dat, je mozné obnovit systém na hardware
s odlisnou konfiguraci. Zalohu (cely obsah pevného disku nebo soubory) je mozné ukladat
na externi ulozisté v ramci LAN nebo jiné externi ulozisté. Pomoci Bare Metal Restore je
mozné vytvortit bootovaci live CD a nastartovat z néj pocita¢ do min opera¢niho systému
s uzivatelskym rozhranim, aniz by se jakakoli data zapsala na pevny disk. Z tohoto
grafického rozhrani je mozné provadét zalohovani, obnovu dat a dalsi ikony. Redo Backup
and Recovery je GPLv3 skript postaveny na interface GTK2+, upraveném v Glade. Cast
aplikace je ptevzata z Partclone (Projekt podobny zalohovacimu nastroji ,,Partition Image*
apod.), ktery provadi vlastni zélohovani a obnovu dat. Grafické uzivatelské prostiedi je
postavené¢ na xPUD (unikatni Linuxova distribuce, obsahujici webovy prohlize¢, media
player a jednoduché uzivatelské rozhrani). Mezi hlavni funkcionality patfi:
e Systém bez nutnosti instalace — systém se instaluje z Live CD nebo USB
flashdisku
e Start systému za méné neZ 1 minutu — systém pouzivd minimum mista a zdroju.
Velikost systému je mensi nez 75 MB.
e Privétivé uzivatelské rozhrani s pfistupem k datové siti a kompletnim opera¢nim
systémem (vyuziva xPUD projekt)
e Multiplatformita — Redo Backup and Recovery zalohuje a obnovuje pocitace
s operacnim systémem Windows 1 Linux
e Automatické vyhledani sitovych sloZzek — systém automaticky vyhledd sdilené

sitové slozky, které mohou slouZit pro zalohu nebo obnovu dat

% Clonezilla [online]. 2011 [cit. 2011-03-23]. Dostupné z WWW: <http://clonezilla.org/>.
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Neomezeny pfistup k souborim — Redo Backup and Recovery umoznuje
zkopirovat potifebné soubory z havarované¢ho operacniho systému na zalozni
zafizeni

Obnova smazanych soubort — systém umozinuje obnovit smazana data, ktera by
béznym zplisobem nebyla dostupna. K obnove je pouzivan néstroj Photorec.
Pristup k internetu — Live CD umoziuje pfistup k internetové siti pro ptipad
stazeni ovladacli, dokumentace a dalSich. K prohlizeni je vyuzivana aplikace
Mozilla Firefox.

Tovarni nastaveni — V pfipadé prodeje pocitate nebo jeho dalsi distribuce, je
mozné pomoci Live CD smazat nenavratné veskera data na pevném disku tak,
aby nedoslo k jejich zneuZziti.

Konfigurace diskovych nastroji — Live CD umoziuje graficky spravovat,
upravovat velikost diskovych oddilt a ziskat tak plnou kontrolu nad kapacitou

pevného disku. Pro tpravu oddild je pouzivan nastroj GParted a gnome-disk.

Software je Sifen pod licenci GNU GPL a je dostupny jak pro osobni, tak pro komer¢ni

ﬁéely.gg

4.1.7.1.12 CamStudio
CamStudio je open source aplikace, kterd umoznuje nahravat veskeré Cinnosti na

obrazovce pocitace, véetné nahravani zvuku z riznych zdroji (mikrofonu, zvukové karty

apod.) do video souboru AVI. Tento soubor je mozné pomoci integrovan¢ho nastroje SWF

Producer, pievést z hlediska datové propustnosti do ptivétivého formatu Streaming Flash

videos (SWFs). Aplikace CamStudio byla ptivodné vydana spole¢nosti RenderSoft, ktera

byla pozdé&ji odkoupena spole¢nosti eHelp, ktera pouzivalé nékteré z technologii v jejich

programu RoboDemo. Zde jsou n¢které vyhody CamStudia:

Vytvoteni ukdzkového videa pro jakykoli program
Moznost vytvatet vyukova videa pro skoly apod.
Moznost zaznamenat nové triky a techniky pfi pouZivani programi, a tim

eliminovat pfipadny efekt zapominani

Aplikace CamStudio v¢etné integrovaného kodeku je kompletné zdarma a Sifena pod

licenci GNU GPL, urcena jak pro osobni, tak komercni vyuziti.

100

% Redo Backup&Recovery [online]. 2010 [cit. 2011-03-04]. Dostupné z WWW: <http://redobackup.org>.
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4.1.7.2 Pomocné aplikace

4.1.7.2.1 KeePass Password Safe
Soucasna doba piinasi nutnost pouzivat rizna hesla, kterd musi spliovat

bezpecnostni podminky a ve vétSin€ piipada jsou t€Zzko zapamatovatelnd. Na tadu ptichézi

open source aplikace KeePass, kterd nabizi moznost uchovavat vSechna hesla, ktera jsou

prehledné fazend, na jednom zabezpeceném miste. KeePass neni pouze softwarem, ktery je

mozné pouzivat zdarma, ale je open source s certifikaci OSI. Mezi hlavni funkcionality

aplikace patfi:

Silné zabezpeceni — podpora AES, Rijndael (Advanced Encryption Standard) a
Twofish algoritmus pro Sifrované zabezpeCeni databdze pomoci hesla.
Sifrovany nejsou pouze hesla, ale kompletni databize, tzn. i pouzita
ptihlaSovaci jména, poznamky a dalsi.

Vicenasobné zabezpeceni uzivatelskych hesel - k zabezpeceni databaze nemusi
byt pouzito pouze heslo, ale kombinace hesla s pouzitim souboru, ktery miize
byt ulozen napf. na flashdisku. Bez tohoto souboru neni mozné databazi
desifrovat a ziskat piistup k datim.

Moznost pouziti na flash discich jako portable softwaru bez instalace

Export do formati TXT, HTML, XML a CSV

Import z mnoha riznych formati

Pienositelnost databaze — databdze je tvofena jednim souborem, a proto je velmi
jednoduché tento soubor prendset na jiny pocita¢ napi. pomoci flashdisku, CD
nebo DVD.

Podpora tvorby skupin hesel — jednotliva hesla mohou byt tfidéna do rtiznych
skupin pro lepsi spravu

Vyhledavani a tiidéni hesel

Podpora vicejazyéného prosttedi — prostiedi aplikace je velmi jednoduché
pteloZit do rliznych jazyka. Prostfedi programu je lokalizovano do vice nez 30
riznych jazykovych mutaci

Generator nahodnych hesel

100 camStudio Open Source [online]. 2009 [cit. 2011-03-19]. Dostupné z WWW: <http://camstudio.org>.
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e Intuitivni a bezpeéné pouzivani schranky pro kopirovani hesel — aplikace

automaticky maze schranku po prvnim zkopirovani hesla'®*

4.1.7.2.2 PDFCreator
Format PDF tvofi standard pro vyménu elektronickych dat. V souvislosti

S pouzivanim datovych schranek vyznam formatu PDF dale vzrostl a stim i spojena
nutnost instalace programu pro pievod do PDF. Pravé do této oblasti mifi open source
aplikace PDFCreator, ktera nabizi moznost pievodu z prakticky kteréhokoli formétu do
PDF. Pfi instalaci aplikace se vytvoii tzv. virtudlni tiskarna pod ndzvem ,,PDFCreator a
pfes tuto tiskdrnu za pouziti privodce, miZze uzivatel ulozit libovolny dokument do
formatu PDF. Aplikace umi uklddat i do jinych formath napi. obrazky (vytvofené
z dokumentti), dokumenty kombinované s obrazky apod. PDFCreator je Sifen pod licenci
GNU General Public License, ale obsahuje dal§i komponenty, které maji odlisné licence.
Komponenty jsou licencovany pod témito licencemi:
e GNU Ghostscript: GNU General Public License
¢ RedMon: Aladdin Free Public License (AFPL)
e pdfenc: GNU General Public License (GPL)
e pdfforge.dll: FairPlay License
Piestoze je PDFCreator licencovan jako open source, neni povoleno software dale
preprodavat.
e Sifrovani — podpora ifrovani PDF dokumenti jako ochrana proti neopravnénému
otevieni nebo vytisténi
e Digitalni podepisovani PDF dokumentt
e Moznost vytvareni PDF/A soubort, které jsou vhodné pro dlouhodobé archivovani.
Tento format je vyuzivan zejména v ramci systému datovych schranek.
¢ Posilani vygenerovanych PDF (nebo jinych) souborti pomoci emailu
e Generovani riznych typt formati — kromé formatu PDF, umi PDFCreator ptevadet
dokumenty na formaty PNG, JPG, TIFF, BMP, PCX, PS, EPS
e Automatické ukladani dokumentt

¢ Spojovani n€kolika dokumentti do jednoho PDF dokumentu

101 Seribus, Open Source Desktop Publishing [online]. 2011 [cit. 2011-03-15]. Dostupné z WWW:
<http://www.scribus.net>.
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e Moznost béhu programu Terminal serveru
PDFCreator je urcen pro operacni syst¢tmy MS Windows verze 95, 98, ME, 2000, XP,

Vista a Windows 7.1%

41.7.2.3 7-ZIP
Aplikace 7-ZIP slouzi ke kompresi (zmenseni objemu dat) souborl na co nejmensi

velikost, aby bylo mozné tyto dale archivovat, pfenaset na flash discich, CD nebo DVD.
Hlavni funkcionality programu jsou:
e Vramci zabaleni (zmenseni velikosti) souborti podpora téchto formata: 7z, XZ,
BZIP2, GZIP, TAR, ZIP a WIM.
e V ramci rozbaleni (obnova ptuvodni velikosti) soubort podpora: 7z, XZ, BZIP2,
GZIP, TAR, ZIP, WIM, ARJ, CAB, CHM, CPIO, CramFS, DEB, DMG, FAT,
HFS, 1SO, LZH, LZMA, MBR, MSI, NSIS, NTFS, RAR, RPM, SquashFS,
UDF, VHD, WIM, XAR, Z.
e Pii pouziti formatu ZIP a GZIP dosahuje aplikace o 2-10 % lepsi kompresni
pomér nez jiné aplikace napt. PKZip nebo WinZip.
e Pfi pouziti formatu 7z dosahuje aplikace o 30-70% lepsi kompresni pomér nez
pfi pouziti formatu ZIP diky LZMA a LZMA?2 kompresi.
e Silné AES-256 Sifrovani pii pouziti formatt 7z a ZIP
e Podpora samorozbalovacich bali¢kl pfi pouZziti formatu 7z
e Integrace s piikazovym fadkem Windows
e Vykonny spravce souborti
e Dopln€k pro FAR Manager
e Lokalizace prostfedi do 79 jazykl vcetné CeStiny
7-Z1P je open source software Sifeny pod licenci GNU LGPL. unRAR kéd podléha
smiSené licenci GNU LGPL + unRAR opravnéni. Aplikace je urcena pro operacni systémy
Windows 98, ME, NT, 2000, 2003, 2008, XP, Vista, Windows 7, a to jak ve 32-bitové
verzi, tak v 64-bitové verzi. Pro Linux nebo Unix je urena specialni konsolova verze pro
ptikazovy tadek, ktera se oznacuje jako p7zip. 7-ZIP je mozné pouzivat jak v domacim,

tak ve firemnim prostiedi.'%®

192 pdfforge [online]. 2011 [cit. 2011-03-15]. Dostupné z WWW: <http://www.pdfforge.org>.
103 7_Zip [online]. 2011 [cit. 2011-03-15]. Dostupné z WWW: <http://www.7-zip.org>.
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4.1.7.2.4 TrueCrypt
Zabezpeceni dat pomoci Sifrovani je dulezitym prvkem kazdé IT infrastruktury,

zvlasté pokud dochézi k castému piendseni souborli na pamétovych médiich s moznosti
ztraty nebo zcizeni. Aplikace TrueCrypt je open source software, ktery umoznuje Sifrovat
diskové oddily. Piednosti a vyhodou programu je tzv. on-the-fly Sifrovani diskovych
oddild, které probihad na pozadi, a pfitom muze uzivatel s daty pracovat jako na bézném
disku. V ptipadé pouziti TrueCryptu, ale dochazi k jejich Sifrovani a desifrovani, aniz by to
uzivatel zaznamenal.
Aplikace podporuje tyto operacni syst¢émy MS Windows 2004 SP4, Windows Server
2003 (32-bit, 64-bit), Windows Server 2008 (32-bit, 64-bit), Windows XP (32-bit, 64-bit),
Windows Vista (32-bit, 64-bit), Windows 7 (32-bit, 64-bit), Mac OS X 10.4 Tiger, Mac
OS X 10.5 Leopard, Mac OS X 10.6 Snow Leopard (32-bit), Linux (32-bit, 64-bit, kernel
2.4, 2.6 nebo kompatibilni). Opera¢ni systémy MS Windows 2003 1A-64, Windows 2008
IA-64, Windows XP IA-64, Windows 95, 98, ME a NT nejsou podporovany.
Mezi hlavni funkcionality patfi:
e Vytvareni virtudlnich Sifrovanych diskt, které je mozné pripojit a pouzivat jako
skutecny disk
e Sifrovani diskového oddilu nebo celé diskové jednotky, na které je nainstalovan
operacni systém Windows
e Automatické Sifrovani a desifrovani, vyuziti funkce on-the-fly
e VyuZiti paralelizace a zietézeni — data mohou byt ¢teny rychle, jako kdyby
jednotka nebo disk, nebyly Sifrovany
e Vyuziti hardwaru (moderni procesory) pro zvySeni vykonu Sifrovani
Paralelizace vyuziva moznosti vicejadrovych procesorti ke zvySeni vykonu Sifrovani
a deSifrovani. TrueCrypt vytvoii samostatné vldkno ke kazdému fyzickému jadru
procesoru, a to plati i v ptipadé jednojadrovych procesort s podporou funkce Hyper-
Threading, kdy TrueCrypt vytvoii samostatné vlakno pro kazdé logické jadro procesoru.
V ptipadé ¢tytfjadrového procesoru je tak Sifrovani a deSifrovani az 4-krat rychlejsi nez u
jednojadrového procesoru. Funkce on-the-fly umoznuje data automaticky Sifrovat nebo
desifrovat pied tim, neZ jsou nahrana nebo uloZzena. Zadna data nemohou byt ¢tena bez
spravného zadani hesla. Sifrovan je cely souborovy systém véetné adresait, soubort, atd.

Pokud uzZivatel zada ptikaz ke spusténi souboru z ptipojeného TrueCrypt virtualniho disku,
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operacni systém spusti program asociovany s typem souboru a zaroven dojde k desifrovani
souboru v opera¢ni paméti RAM. Tim se soubor spusti téméf stejné rychle, jako
Z normalniho nesifrovaného disku. Data na virtudlnim disku jsou stéle Sifrovéna, 1 kdyz je
disk pfipojen a uZivatel s nim pracuje. Sifrovani je zachovano i pii neoekavaném restartu
nebo padu pocitace (napft. prerusenim napdjeni). Pii opetovném startu pocitace je nutné pro
ptistup k datim zadat opét heslo. Pro Sifrovani pouziva TrueCrypt algoritmu AES-256,
Serpent nebo Twofish. Pro generovani bezpecnych hesel jsou pouzivany algoritmy
RIPEMD-160, SHA-512 a Whirlpool. Aplikace je lokalizovana do vice nez 36 jazykd,

Sesky jazyk nevyjimaje.%*

5 Porovnani Open Source a freeware versus komerc¢ni
software

5.1 Z hlediska mozné nahrady za stavajici komer¢ni software

5.1.1 Operacni systémy

Operacni systémy je mozné rozd¢lit na dvé oblasti, a to serverové operacni systémy a
desktopové operacni systémy. Pomér vyuziti open source serverovych a desktopovych
operacnich systémi byva riizny, v ndkterych piipadech témsf stejny’®, i kdyz se miiZe na
prvni pohled jevit, Ze nasazeni open source serverového feSeni V komerénim prostiedi je
vyrazn€ jednodussi a snazsi.

5.1.1.1Serverové operacni systémy
Open source software mize nahradit v oblasti serverovych operacnich systémi nize

uvedena feSeni.

5.1.1.1.1 Firewally a proxy servery
Pro bezpecnostni feSeni je mozné pouzit open source software BSD (FreeBSD,

OpenBSD), Linux (Fedora, Debian, Mandriva Linux, SUSE Linux, Ubuntu). Vsechny
jmenované BSD a Linuxové operacni systémy, umoZznuji nastaveni funkce firewallu a
pomoci dalSich nastrojii filtrovat sitovy provoz a zabezpecit datovou sit' proti
neopravnénému vstupu. Nastaveni téchto operacnich systému a implementace napf.

skenovani sitového provozu pomoci antivirového programu ClamAntivirus je narocné na

1% TryeCrypt [online]. 2011 [cit. 2011-02-15]. Dostupné z WWW: <http://www.truecrypt.org>.
195 Dluhog, J. — Vyuziti OPENSOURCE v komeréni sféte (vysledky prizkumu), 2011 [cit. 2011-03-26].
Dostupné z WWW: < http://vyuziti-opensource-v-komercni-sfere.vyplinto.cz>.
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znalosti administratorti. Tim mohou vzniknout organizaci (firm¢) naklady na specialistu
Vv oblasti open source BSD nebo Linuxovych operacnich systémt. Dal$i moznosti, je
vyuziti outsourcingu v oblasti zabezpeceni pocitaCoveé sité¢ a spravy open source firewallu.
Outsourcing je pro organizaci vhodnou formou, jak zajistit staly dohled nad zabezpecenim
své datové sité, bez potieby zaméstnavat specialistu na BSD nebo Linuxové servery.
Zaméstnani specialisty s sebou nepifinasi pouze mzdové naklady, ale také ndklady na
Skoleni a ptipadné certifikace. Nevyhodou vySe zminéného feSeni formou outsourcingu je
orientace pouze na jednoho dodavatele outsourcovych sluzeb. Téméf vzdy je firewall nebo
proxy server konfigurovan individualné, dle potieb a rozhodnuti ptislusného IT specialisty,
ale tak, aby byly vzdy splnény pozadavky zakaznika. V piipad¢, ze se rozhodne zakaznik
pro jiného dodavatele (firmu), muze dojit k situaci, kdy bude nutné vymeénit stavajici a plné
funkéni bezpe€nostni feSeni za jiné, a to z divodu jeho sprdvy novym outsourcovym
partnerem. Tim mohou vzniknout organizaci (firm¢) dals$i dodatecné finanéni naklady.
Pouziti vySe zminéného feSeni mize byt idedlni v menSich organizacich, firmach a
institucich, které si z hlediska finan¢niho rozpoc¢tu nemohou dovolit platit za komer¢ni
feSeni. Soucasnd doba a cenova politika komerénich bezpecnostnich feSeni, vyznamnou
meérou ovliviiuje i sektor ,,Small Business* a ,,SOHO®. Pro tyto oblasti jsou urceny tzv.
»decurity Appliance™ feseni, které sdruzuji jak operacni systém, tak hardware a jsou
tfidény podle poctu zafizeni (pracovni stanice, servery, databazové ulozisté atd.), které
maji chranit a pozadovanych funkcionalit. Security Appliance poskytuji vysoky
uzivatelsky komfort a moZnost spravovat tato zatizeni po jednoduchém zaskoleni béznym
administratorem pocitacové sité. Zatizeni nabizi ve vétSiné piipadl aktualizaci softwaru
zdarma (jako software byva vyuzit open source software Linux) a jedinymi néklady tak
mohou byt poplatky za aktualizaci integrovaného antivirového skeneru nebo webového
filtru pro monitoring a omezeni prohlizeni webovych stranek. Pokud organizace nema IT
administratora, ktery by se staral o spravu firewallu, mize vyuzit outsourcovych sluzeb, ve
vétsSing pripadu, ze Siroké nabidky servisnich partnerti vyrobce bezpecnostniho feseni. Tim
neni organizace zavisld pouze na jednom konkrétnim dodavateli outsourcovych sluzeb.
Komer¢ni feSeni muze tak byt ve small business sféfe z hlediska komfortu a spravy
vyhodné;jsi.

Ptimou konkurenci proprietarnimu softwaru a komerénim bezpecnostnim feSenim

mohou byt bezpecnostni softwary (firewally, proxy servery), které jsou postavené na open
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source softwarech BSD nebo Linux a poskytuji uzivatelsky komfort a bezpecnostni
funkcionality na téméf stejné Grovni, jako komer¢ni feSeni. Mezi zastupce téchto open
source feSeni patii:

e IPCOP Firewall — firewall postaveny na BSD a doporucovan spise pro malé

domaci nebo Skolni datové sité

e SmoothWall Firewall

e Endian Firewall Community

e Untangle Lite Package
Posledni tfi jmenovana bezpecnostni feseni jsou na velmi dobré tirovni a sméruji mezi
oblast small business a enterprise business. Komunitni verze (verze firewalll, na kterych se
podili komunita vyvojafi a jsou volné dostupné pro osobni i komeréni vyuziti) jsou
distribuovany ve formé bootovatelného obrazu ISO, ktery je nutné vypalit na CD nebo
DVD. Firewall se nasledné instaluje pomoci intuitivniho privodce pravé z téchto
vytvofenych médii na jakykoliv hardware, ktery spliiuje min. pozadavky stanovené
v dokumentaci pfislusného bezpecnostniho softwaru. Takto vytvofené distribuce mohou
byt ptimymi konkurenty softwarovych, ale i hardwarovych firewalld, napt. proprietarniho
softwarového firewallu Kerio Control. VySe uvedend feSeni jsou nabizena také v komercni

verzi, a to bud’ s hardwarem, nebo bez hardwaru. V komerénich verzich jsou navic

w7

5.1.1.2Untangle Firewall Lite Package versus Kerio Control 7
Proprietarni bezpe¢nostni software Kerio Control patii mezi softwarové firewally,

které poskytuji uzivatelsky komfort, velky vykon a stabilitu, bezpe¢nost. Pro srovnani byla
vybrana open sourcovd verze Untagle Firewallu Lite Package. Pfestoze oba softwary
obsahuji shodné klicové funkce, v n€kterych dalSich funkcich, které jsou taktéz dilezité
pro spravné fungovani datové sité, se rozchazeji viz. tabulka ¢. 3. Untagle Firewall Lite
Package je mozné implementovat v oblasti SOHO, Small Business sféfe a okrajové
Enterprise sféfe, ale pouze tam, kde nejsou kladené vyssi naroky na zabezpeceni, kontrolu
propustnosti firewallu a okamzitou online technickou podporu. Proprietarni software Kerio
Control 7 1ze naopak doporucit ve vSech vySe uvedenych sférach, véetné Enterprise sféry,

kde je 1épe vyuzit kompletni dodavky firewallu (software + hardware).
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Tabulka ¢. 3. Porovnani funkci Untangle Firewall Lite Package a Kerio Control 7

Untangle Firewall Lite Kerio Control 7
Package
Web filter Web filter
R Antivirus — kvalitn&j§i komeréni

Antivirus — ClamAV feSeni - SOPHOS
Blokovani Spamu, Phishingu Blokovéni Spamu, Phishingu
Blokovani utoki Blokovani Gtoku
Blokovani Spyware Blokovani Spyware
Kontrolu protokolu, www rozhrani Kontrolu protokolu, www rozhrani
pro spravu pro spravu
Firewall — DMZ, funkce Routeru, Firewall — DMZ, funkce Routeru,
NAT, Bridge NAT, Bridge
IPS — detekce pruniki a jejich IPS, IDS — detekce pruniki a jejich
zablokovani zablokovani
OpenVPN VPN, SSL-VPN, VPN klient
Reporty a logovani Reporty a logovani
DHCP, DNS server DHCP, DNS server

% Sprava uzivateli — integrace s Active Sprava uzivateld — integrace s Active
Directory Directory

% Bandwidth Management — rozlozeni Bandwidth Management — rozlozeni
zatéze sité a kvalita sluzeb zatéze sité a kvalita sluzeb

% Oline podion Onlm'c. Qodpora Ec:lefomcka a

s vyuzitim formulare

- funkce je shodna - funkce je shodna a dopInéna X - funkce je rozdilna

5.1.2 Emailové servery

Open source emailova feseni mohou najit uplatnéni tam, kde je ptedpoklad velkého
poctu uZzivatelll, ktery se miZze v budoucnosti zvySovat, a tim porostou finan¢ni naklady na
pofizeni licenci. Dale ve sférach, kde nejsou kladeny vysoké naroky na propojeni
s mobilnimi zafizenimi a jejich synchronizace, pozadavek na Groupware funkcionalitu a
propojeni na proprietarni software MS Outlook. V neposledni fad¢ se predpoklada vyuZziti
ve sféfe snizkym dlirazem na bezpecnost (skenovani na moZnou pfitomnost vird,
Antispam, Anti-phishing, Anti-spoofing). Piikladem mohou byt $koly, firmy poskytujici
webhosting a jiné. Ve small business sféfe se jevi lepsi variantou jak z hlediska
bezpec¢nosti, tak funkCnosti, vyuziti proprietarniho softwaru. Jednim ze zastupci

proprietarniho emailového serveru je Kerio Connect od firmy Kerio Technologies.

5.1.2.1 hMailServer versus Kerio Connect
Jednou z variant OSS, ktery je mozné instalovat na operacnich systémech MS

Windows, je open source hMailServer. Server poskytuje téméi vSechny standardni

funkcionality, které jsou potifebné pro spravny a bezpecny chod serveru a okamzité
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nasazeni do stavajici infrastruktury. Implementovana funkce MX Backup, uptfednostiiuje
server pro pouziti jako zalozniho serveru, v ptipad¢ vypadku hlavniho postovniho serveru.
Server bohuzel nepodporuje groupwarové funkce, propojeni na mobilni zafizeni a nema
integrované webové rozhrani (webmail) pro spravu emailové posty. Dalsi slabinou je
nedostate¢né zabezpeceni proti nevyzadané posté (Spam). V posledni fad¢ je nutné zminit
podminky technické podpory, kterd je u open source hMailServeru feSena formou
diskuzniho fora. U proprietarniho feseni Kerio Connect je technicka podpora soucasti tzv.
,Maintenance®, ktery si organizace (firma) muze za uplatu koupit. Pokud koupé
Maintenance nevyuzije, vystavuje se tak bezpeCnostnimu riziku, protoze soucasti
Maintenance jsou nejen nové verze emailového serveru, ale také bezpecnostni zaplaty a
opravy systému. Technicka podpora u Kerio Connectu je realizovdna prostfednictvim
formuléfe na webovych strankéch, diskuzniho féra nebo telefonické podporu v omezeném
Casovém useku. Presto lze tento typ serveru doporucit do oblasti, kde nejsou kladeny
naroky na vySe zminéné nedostatky. Porovnani funkcionalit obou serverii je znazornéno

V tabulce ¢&. 4.1%

196 Kerio [online]. 2011 [cit. 2011-03-26]. Dostupné z WWW: <http://www.kerio.cz/>.
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Tabulka ¢. 4. Srovnani emailovych servert hMailServer a Kerio Connect

hMailServer 5.3.3

Kerio Connect 7.1

Antivirus - ClamAV

Antivirus  —  integrované  feSeni
Sophos, moznost dudlniho skenu
(pouziti dvou antivirovych feseni)

SpamAssasin

Antispamova ochrana — az 98 %,

s vyuzitim DHA (Directory Harvest
Attack), SpamAssassin, Anti-
phishing, Anti-spoofing, RBL,
Blacklist, Whitelist

Podpora softwari druhych stran, pro
spolupraci v ramci webového
rozhrani

Kerio WebMail, www rozhrani Kerio
Connect Administration pro spravu
emailového serveru

Pravidla pro tiidéni el. posty a dalsi
nastaveni

Rozsifena pravidla — automatické
mazani starych polozek, infomail na
mobilni zafizeni

Virtualni domény, podpora SSL
Sifrovani

Virtualni domény, podpora SSL
Sifrovéni

Multihoming — moznost pfipojeni
serveru na vice internetovych linek

MozZnost pfipojeni serveru na vice
internetovych linek

SQL backend

Integrované zalohovani

Automatické zalohovani, Automaticka
archivace emaili

MX backup — funkce zalozniho
postovniho serveru, v piipadé
vypadku hlavniho serveru

MX backup — funkce zalozniho
postovniho serveru, v piipadé
vypadku hlavniho serveru

POP3, SMTP, IMAP4

POP3, SMTP, IMAP4

Podpora synchronizace s mobilnimi
zafizenimi s podporou Windows
Mobile, PalmOS, Apple, Symbian,
BlackBerry

Spoluprace napii¢ platformami —
propojeni na MS Outlook, Apple iCal,
Apple Mail, Apple Address Book,
mobilni zafizeni, podpora iPhone 4

Podpora pouze MS Windows

Multiplatformita OS — podpora MS
Windows, Linux, Mac OS X

Pouze interni databaze uzivatela

Integrace s Active Directory nebo
Open Directory

Podpora formou diskuzniho fora

Online podpora — telefonicka a
s vyuzitim formulaie

- funkee je shodna - funkce je shodna a doplnéna X - funkce je rozdilna

5.1.3 Desktopové operacni systémy

Dle dostupnych informaci v roce 2008, byl nejpouzivanéjSim opera¢nim systémem
na pracovnich stanicich MS Windows s podilem 91,57 %, Mac OS X s podilem 7,48 % a

Linux s podilem 0,61 %.1%7 Podil open source Linuxovych operacnich systémi na

197 Tech "fat" Man [online]. 2008-04-08 [cit. 2011-03-28]. Linux - systém bez budoucnosti!. Dostupné z
WWW: <http://bigman.blog.cz/0804/linux-system-bez-budoucnosti>.
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desktopech pomalu roste a v roce 2009 piekrogil 1 %.'% Mezi Linuxové operaéni systémy
S ptivétivym uzivatelskym prostiedim je mozné zatadit OS Ubuntu, Kubuntu, Mandriva,
Slax a dalsi. Z hlediska vyvoje se da predpokladat, Ze podil Linuxovych OS bude stale
stoupat. S vy$§i mirou pouzivani Linuxovych OS mize souviset piistup dodavatell
hardwaru, ktefi distribuuji pocitace s piedinstalovanym OS Linux nebo vyuzivaji moznosti
tzv. ,,Dual-Bootu“. Piedpoklada se, ze se uzivatelé budou stale vice setkavat se zafizenimi,
kter¢ budou obsahovat dva operacni systémy, znichz jeden bude s nejvetsi
pravdépodobnosti Linux.’® Dal§im faktorem, ktery bude hrat dulezitou roli pii zvySovani
podilu Linuxu na desktopech, bude jeho rozsiteni do zékladnich a stfednich Skol. Na
nékterych univerzitach se jiz s vyse uvedenym typem ,,Dual-Bootu* mizeme setkat, napft.
JihoGeska univerzita nebo Vysoka skola evropskych a regionalnich studii, o.p.s. v Ceskych
Budg¢jovicich. Linuxové OS nabizi piivetivé uzivatelské prostiedi a ovladatelnost, stabilitu,
implementaci emulatort pro podporu instalace aplikaci ur¢enych pro operacni systémy MS
Windows a nizké naroky na hardware. Pokud se rozsiti podpora vyrobct softwart tretich
stran (grafické programy, kanceldisky software, hry), mohou Linuxové operacni systémy

postoupit v po¢tu pouzivani na srovnatelnou trovenn s OS MS Windows.

5.1.3.1 Kancelaiské aplikace
Kancelafské aplikace obsahuji fadu nastroju, které pomahaji feSit korespondenci,

slozité vypocty nebo firemni ¢i osobni prezentace. V soucasné dobé se mizeme setkat se
dvéma nejbeznéji pouzivanymi kanceldiskymi softwary, a to proprietarni MS Office a

open source OpenOffice.

5.1.3.2 OpenOffice versus MS Office

Kancelarsky OSS OpenOffice je kvalitni alternativou k proprietdrnimu softwaru MS
Office. Poskytuje vSechny dulezité funkcionality, jako MS Office a v ramci komplexniho
baliku kancelatskych aplikaci obsahuje Writer (alternativa k MS Word), Calc (alternativa
k MS Excell), Impress (alternativa k MS Powerpoint), Base (alternativa k MS Access) a
Math. OpenOffice, stejné¢ jako MS Office 2010, nabizi moznost ukladat soubory ve

formatu PDF. Prostiedi OpenOffice je uzivatelsky pfivétivé a je podobné prostiedi starSich

1% TOMES, Petr. ABC Linuxu [online]. 2009-05-02 [cit. 2011-03-28]. Net Applications: Podil Linuxu
ptekroéil 1%. Dostupné z WWW: <http://www.abclinuxu.cz/zpravicky/net-applications-podil-linuxu-
prekrocil-1>. ISSN 1214-1267.

19 BRUCHA, Filip . COMPUTERWORLD [online]. 2010-12-29 [cit. 2011-03-03]. Sedm piedpovédi pro
open source v roce 2011. Dostupné z WWW: <http://computerworld.cz/software/sedm-predpovedi-pro-
open-source-v-roce-2011-8218>.
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verzi MS Office 2000, XP a 2003. Jako piiklad z praxe je mozné uvést migraci 1300
stolnich pocitaci Antverpského pristavu v roce 2009. Nasazeni OpenOffice a pouzivani
oteviené¢ho formatu ODF slouzi nejen pro interni Ucely, ale i pro komunikaci S ostatnimi
stranami. Na portalu unixmen.com byl vyjadien nazor, Ze¢ je vhodny Cas piejit na
OpenOffice, protoze Skoleni na alternativu MS Office 2007, vyzaduji délku 2 dnt, aby si
uzivatel zvykl na nové ovladani. Pfi pfechodu na OpenOffice by mélo stacit pouze
puldenni Skoleni, protoZze rozdily mezi OpenOffice a MS Office 2003, jsou mnohem

mengi, 0

5.1.4 Administratorské a pomocné aplikace

Open source administratorské a dal$i pomocné aplikace patii velmi €asto do portfolia
nastroji ICT administratort. Z dotaznikového Setfeni bylo zjiSténo, ze velmi Casto byva
pouzivana open source aplikace PDFCreator pro ptevod dokumenti do formatu PDF a
aplikace 7-ZIP, pro komprimaci nebo dekomprimaci soubort. Jako dal§i pouzivané OSS
byly uvedeny OpenVPN, FileZilla nebo VirtualBox. Pro lepsi praci se soubory je vhodné
vyuzivat software spravce soubort, ktery pomaha zefektivnit praci na pocitaci.

5.1.4.1Unreal Commader versus Total Commander

Total Commander patii k silnym nastrojim v oblasti spravy souborti. Piesto i zde je
mozné nalézt adekvatni freewarové feSeni, a to Unreal Commander. Unreal Commander
obsahuje vétSinu funkcionalit jako Total Commander viz. tabulka ¢. 5. Po dohrani
vizualnich témat, je prostfedi Unreal Commanderu témét identické s prostfedim Total

Commanderu.

10K ACMAR, Mario; NOSKA(ED.), Martin. COMPUTERWORLD [online]. 2009-10-23 [cit. 2011-03-06].
Zapadni Evropa zaziva boom open source softwaru. Dostupné z WWW:
<http://computerworld.cz/software/zapadni-evropa-zaziva-boom-open-source-softwaru-4965>
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Tabulka €. 5. Srovnani funkci Unreal Commanderu a Total Commanderu

Unreal Commander Total Commander
Dvou panclové prostiedi Dvou panelové prostiedi
Podpora Unicode a multijazyéného Podpora Unicode a multijazyéného
prostiedi prostiedi
Rozsifené vyhledavani Rozsifené vyhledavani
Nastroj pro vicenasobné pfejmenovani Nastroj pro vicendasobné pfejmenovani
soubort soubort
Synchronizace adresaf Synchronizace adresaia, porovnani
= adresaia (s vyuzitim editoru)
s e s Integrovany FTP klient, s podporou
Integrovany FTP klient HTTP proxy a FXP
a 79 ek Stk 1S 1c
Podpora zdlozek Poqpon{ zalozek, tlacitko historie a
oblibené
Integrovany prohliZze¢ souborii Integrovany prohliZze¢ souborii
Podpora sitovych funkci Podpora sitovych funkci
Podpora Drag and Drop Podpora Drag and Drop
Historie provedenych ¢innosti (ikoni) Historie provedenych ¢innosti (ikont)
Podpora kopirovani, pfesouvani a Podpora kopirovéni, pfesouvani a
mazdani souborti na pozadi mazdini soubort na pozadi
X | Podpora WLX a WCX doplnku x Parallel port link
G == Podpora archiva ZIP, ARJ, LZH,
Podpora archivi ZIP, RAR, ACE, 2 3 3 : iR
x 3 " ey g x RAR, UC2, TAR, GZ, CAB, ACE,
CAB, JAR, TAR, LHA, GZ, TGZ, ARJ R o 4
véetné plugini
Moznost mazini souborit s podporou Editor pro porovnavani, kurzor pii
WIPE (bezpe¢né mazini soubori listovani, oddélené stromy vypisu,
pomoci nékolikanasobného piepsani, logovani, podpora dlouhych nazvi
* aby nebylo moZné soubor znovu *x (vice nez 259 znaku), synchronizace
obnovit) prazdnych adresafa, rychly filtr
souborti, FTP synchronizace, USB
piipojeni s vyuzitim specialniho
pirenosového kabelu
X | Podpora zobrazeni obrazka na pozadi x spravce hesel pro FTP a pluginy
- funkce je shodna - funkce je shodna a dopInéna X - funkce je rozdilna

6 Vzorovy priklad implementace Open Source a freeware v

samospraveé

6.1 Cil implementace softwaru

Vedenim mésta byl zadan kol zanalyzovat moZnosti stavajictho www redakéniho

systému a navrhnout moZnosti jeho dal§iho rozvoje, pfipadné zjistit informace ohledné

prechodu ze stavajiciho www redakéniho systému na systém jiny. Soucasti zadani je diraz

na

soucasné i budouci finanéni uspory v této oblasti ICT a zaroven je kladen diraz na

flexibilitu, modularnost a bezpecnost redakéniho systému.

6.2 Analyza soucasného stavu

Pfed vlastnim procesem zjisStovani novych informaci je nutné peclivé zanalyzovat

soucasny stav webovych stranek, funk¢nost redakéniho systému a stanovit kritéria pro

vybér nového redakéniho systému, zejména:

e Bezpecfnost a stabilita systému — analyza soufasné¢ho stavu a stability za
stanovené¢ obdobi, s dirazem na bezpecnostni incidenty (neopravnény piistup
k informacim, zneuziti informaci, zcizeni pfistupovych hesel apod.), pokud se

vyskytovaly a dodrzovani vSech stanovenych postupii
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e Dostupnost redak¢éniho systému — analyza soucasného webhostingu, vcetné
zhodnoceni moznosti nasazeni nového redakéniho systému u stavajiciho
poskytovatele webhostingu

e Budouci modularita, flexibilita a komplexnost systému - analyza
soucasného stavu www stranek a jejich zhodnoceni zejména s ohledem na
budouci potfeby meésta, modularitu (moZnost rozsifeni o standardni a
nadstandardni sluzby pro ob¢any mésta, vztazené k dobé probihajici analyzy) a
komplexnost (webové stranky musi pokryt komplexni portfolio informaci, které
maji byt dostupné pro obcany, napt. ufedni deska, aktualni informace z déni ve
mésté nebo informace podle zakona ¢. 106/1999 Sb. O svobodném pftistupu
Kk informacim)

e Piivétivost redakéniho systému — analyza stavajici grafické podoby
webovych stranek, SEO — optimalizace a dodrzovani standarda podle ,,Pravidel

pro tvorbu piistupného webu‘!

a duraz na jednoduchou, rychlou a piehlednou
orientaci navstévnika webovych stranek

e Struktura redakéniho systému — analyza stavajici struktury www stranek,
ptipadné navrh nové struktury

o Aktualizace webovych stranek — jak Casto se bude provadéna aktualizace
webovych stranek a stim navazujici posledni bod, kdo bude za aktualizaci
odpovédny

e Redakéni tym — analyza soucasného tymu pracovnikli, odpovédnych za
udrzbu, aktualizaci a koncepci webovych stranek. Zhodnoceni ¢innosti vSech
jednotlivych pracovnikll a vyvozeni zavéru, pro piipadné zmény v tymu, jeho
zmenSeni nebo roz$ifeni. Stanoveni ptisluSnych kompetenci a odpovédnosti za

jednotliveé sekce (€asti) redakéniho systému www stranek.

6.3 Vyberové fizeni
V piipadé€, Ze mésto (organizace) nema dostatek vyskolenych ICT pracovniku, ktefi
jsou schopni provést nasazeni open source redakéniho systému v rdmci své pracovni

¢innosti, je nutné vypracovat zadani (vyzvu pro podéani nabidky) pro vybérové fizeni na

11 Archiv stranek byvalého Ministerstva informatiky [online]. 2008 [cit. 2011-01-27]. Best practice -
Pravidla pro tvorbu ptistupného webu. Dostupné z WWW:
<http://aplikace.mvcr.cz/archiv2008/micr/scripts/detail.php_id_1588.html>.
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implementaci redak¢niho systému. Vzor jednoduché vyzvy pro podani nabidky je v pfiloze
¢. 7. Pted tim, nez je vlastni vyzva odeslana vybranym firmam, je nutné provést analyzu
trhu v oblasti implementace a spravy redak¢nich systémd www stranek. Dle platné
smérnice zadavatele (v tomto pfipad¢ Meésta) se vyberou min. tfi dodavatelé, ktefi jak
podminkami, tak referencemi, splnuji predpoklady k obchodnimu vztahu, k prodeji open
source redakéniho systému véetné jeho implementace, zaskoleni a eventudlné dalsi servisni
podpofe. Nasledné je vybranym firmam odeslana vyzva k podani nabidky s terminem
doruceni nabidky vyzyvateli. Vyzva miize byt odeslana bud’ pomoci datové schranky (v
ptipad¢, ze ptijemce je majitelem datové schranky) nebo doporuc¢enou postou. Po skonceni
lhiity pro odeslani nabidky vyzyvateli (Mé&stu), jsou vSechny obdrzené nabidky sepsany.
V pfipadé, Ze vyzyvatel neobdrzi min. tfi nabidky, je znovu opakovédna vyzva k podani
nabidky. Pokud zadavatel vybérového fizeni obdrzi min. tii nabidky, stanovi se termin
vybérového fizeni. U vybérového fizeni jsou pritomni ¢lenové vybérové komise v poctu
dle platné smérnice zadavatele, vétSinou v poctu min. 3 ¢lent. Postupné jsou otevirany
vSechny obdélky s nabidkami a jedna po druhé vyhodnoceny dle stanovych kritérii. Pokud
neni stanoveno jinak, byvéa hlavnim kritériem cena sluzby nebo kupovaného produktu a
nasledné (budouci) naklady. Jestlize neni pii vybérovém fizeni vybran vhodny dodavatel
poptavaného softwarového feseni, je vybérové fizeni zruSeno a znovu se opakuji vSechny
kroky, které vybérovému ¥izeni predchéazeji. Ugastnici vybérového Fizeni jsou obeznameni
s vysledkem. V ptipadé¢ kladného vysledku vybérového fizeni, je oslovena vitézna firma
(dodavatel) a dale zapocato jednani o dal$im postupu. Zbyvajici tcastnici vyberového

fizeni jsou informovani o vysledku fizeni.

6.4 Skoleni

V rdmci prechodu na novy redakcni systém www stranek je nutna realizace procesu
Skoleni pfislusnych zaméstnancli, odpovédnych za cinnosti souvisejici s aktualizaci,
spravou a rozvojem webovych stranek mésta. Naklady na Skoleni by mély byt jednorazove,
ptitom Skoleni mize byt rozdéleno do vice etap. Naklady jsou zahrnuty do celkovych

nakladi TCO na poftizeni nového open source redakéniho systému www stranek.

6.5 Udrzba softwaru

V ramci pouZzivani open source redakéniho systému www stranek je nutné kalkulovat

i s naklady na jeho provoz a spravu. Vyhodou open source systému je bezplatna dostupnost
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aktualizaci, bezpeénostnich zaplat a doplitkovych modult. Cinnosti v§ak nejsou provadény
automaticky a je proto nutné zajistit jejich bezproblémovy pribéh. Mésto (organizace) ma
na vybér ze dvou variant, a to vyuzitim vlastnich zdroji (ICT pracovniki) nebo formou
outsourcingu spravy redakcniho systému. V piipadé outsourcingu, piinaSi open source
moznost volby z vice outsourcovych partnert, kteti poskytuji podporu a servis pro dany
typ softwaru, vtomto piipadé redakéniho systému www stranek. V pripadé vyuziti
komer¢niho feSeni, je organizace odkazana ve vétSiné piipadii pouze na dodavatele
pofizeného softwaru. Diky vySe zmiflovanym variantdm, miiZe organizace minimalizovat
své néklady a finanéné a organiza¢né udrzovat spravu redakéniho systému na efektivni

arovni.

6.6 Celkové ndklady TCO

Prvotni naklady na implementaci open source redakéniho systému webovych stranek
mohou dosahovat hodnot srovnatelnych s pofizenim komerc¢niho systému. Srovnatelnost
nakladl je dana nutnosti provedeni ¢innosti, které jsou shodné pro nasazeni kteréhokoliv
redak¢niho systému www strdnek. Jednd se zejména o prepracovani grafické podoby www
stranek, zménu struktury, implementace modulid pro zabezpeceni soucasnych nebo novych
elektronickych sluzeb obce (napt. modul ufedni deska, diskuzni féorum, inzerce, medialni
portdl a fotogalerie a dal§i) zména, vylepSeni stavajici struktury webu, naplnéni nového
redakéniho systému stavajicimi aktualizovanymi daty a proSkoleni odpovédnych
pracovnikl za aktualizaci, spravu a udrzbu webovych stranek mésta. Idedlnim stavem je
implementace open source feSeni v ramci vlastnich zdroj, a tim eliminace veSkerych
nakladi na minimum. BohuZel ne kazdé meésto (organizace) disponuje dostateCnym
poctem ICT odborniki, ktefi mohou zabezpecit kompletni nasazeni a spravu redakéniho
systému.

Vyhoda open source redakéniho www systému spociva v budoucich nakladech, tedy
pfedev§im v dalSim rozSifovani funkcénosti webovych stranek a jejich spravé. Budouci
naklady lze bud’ zcela eliminovat vyuzitim vlastnich zdroji (ICT pracovnikll) v rdmci
udrzby redakéniho systému nebo udrzet v pfijatelné vySi, vybérem vhodného
outsourcového partnera. Jak jiz bylo zminéno v bodé¢ 5.5 souvisejicim s udrzbou
pofizeného softwaru. Aktualizace systému, bezpecnostni zaplaty a nové verze jsou u open
source redakéniho systému zdarma a je pouze na organizaci, jakym smérem bude

minimalizovat své naklady spojené s provozem redakéniho systému.
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7 Vyhody a nevyhody Open Source
7.1 Vyhody Open Source

7.1.1 Snizeni naklada TCO

Jednou z nejvétsich prednosti open source softwaru, je nulova potfizovaci investice, a
to véetné naslednych aktualizaci. Pfesto i pofizeni open source softwaru nese s sebou dalsi
pfidané naklady. Ty se tykaji zejména odborné technické podpory. VétSina open source
softwarh ma velmi dobie zpracovanou dokumentaci a témét vzdy je dostupny zdrojovy
kod daného softwaru. To umoziuje ziskat plnou kontrolu nad softwarem, vcetné jeho
uprav a instalace dopliikovych modultl. Vyse zminéné vyhody vSak vyzaduji ptitomnost IT
specialisty, ktery je Skolenym programatorem a je schopny provadét pozadované upravy
zdrojového koédu. Pokud firma nebo vefejnd sprava takové IT specialisty nevlastni, je
nucena se obratit na externi firmy a vyuZzit formou outsourcingu. Outsourcing se tak stava
V porovnani s proprietdrnim softwarem dilezitym ndkladem pii pofizeni open source
softwaru. | zde ma vSak open source vyhodu, a to z hlediska jeho bezplatného Sifeni.
Vzhledem k tomu, Ze je open source dostupny prakticky komukoliv, existuje vice firem,
které poskytuji sluzby v oblasti spravy jednoho typu open source softwaru (napi. webové
portaly zaloZzené na CMS Joomla nebo Drupal). Firma, organ vefejné moci nebo instituce
se milze svobodné rozhodnout a vybrat nejlepSiho outsourcového partnera nejen podle

finan¢ni nabidky, ale také referenci, dostupnosti sluzeb atd.

7.1.2 VEétsi bezpecnost

Termin ,,Bezpecnost™ je soucasné dobé, ale i v dobé minulé, zminovan témer
automaticky. Pfi pofizeni nového softwaru, je bezpecnost jednim z kli¢ovych faktorh pfi
rozhodovani. Vyrobci proprietarniho softwaru ve vétsin€ pripadi neposkytuji zdrojovy kod
svych programil a tim uzivatel nemé absolutni kontrolu nad ¢innosti aplikace. Ta mlze
napf. odesilat n¢které informace o uzivateli.”? Dal§im problémem proprietarniho softwaru
jsou tzv. ,bezpe¢nostni diry“, které se vyskytuji témét v kazdém softwaru a zalezi pouze

na vyvojarich, jak rychle jsou schopni reagovat a bezpe¢nostni problém odstranit. Otazkou

vSak zustava, zda by v ptipad¢é open source softwaru, byl bézny administrator schopen

12 STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9
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analyzovat zdrojovy koéd programu a vyhledat piislusné upravy kodu, které by mohly
poskodit uzivatele jiz zminénym odesilanim dat z pocitace.

Nejvétsi prednosti v oblasti bezpecnosti open source softwaru je velka komunita
vyvojaii a nadSenych uzivatelt, ktefi dany software neustdle testuji a diky velkému
nadSeni a pile, v pfipadé odhaleni bezpecnostni chyby, ve velmi kratkém casovém tuseku
spole¢né vydaji tzv. ,,patch” (oprava nalezené chyby). Instalaci patche mtze uzivatel ihned
odstranit problém s bezpecnosti aplikace. Proprietarni software v této oblasti trochu
zaostava a nékdy muze byt reakce na vydani bezpecnostniho patche delsi, a tim zpuasobit

bezpecnostni problém pii pouzivani dané aplikace.

7.1.3 SniZeni poctu nelegalnich licenci

Jednou z dalsich vyhod open source softwaru je neomezeny pocet instalaci ve firm¢,
vetejné spravé a ostatnich institucich. Uzivatel nemusi platit za dalsi licence v piipadé,
rozsifeni poctu zaméstnancii a naopak nemusi odepisovat zbytecné a nevyuzité licence
Vv piipad¢ snizeni poctu zaméstnanci. Nemusi se ani vyhybat platbdm za tzv. Gdrzbu
softwaru. Poplatek za udrzbu proprietarniho softwaru se domlouva s dodavatelem
individualn¢ a vétSinou je stanoven na dobu 1 roku. Soucasti udrzby softwaru jsou
pravidelné aktualizace a servisni podpora. Muze se tak vyskytnout ptipad, kdy firma
pfestane platit poplatek za udrzbu softwaru. Tento krok nemusi byt v rozporu se smlouvou
a licen¢nim ujedndnim, a proto firma proprietarni software pouziva dale (napt. licen¢ni
podminky emailového serveru Kerio Connect umoziiuji pouzivani i v ptipad¢ neplaceni za
Software Maintenance). Bohuzel se tim vystavuje velkému bezpecnostnimu riziku, a to
zejména kvuli nedostupnosti aktualizaci proprietarniho softwaru, které jsou vydavany
nejen v ptipadé novych funkci softwaru, ale zejména v piipadé bezpecnostnich oprav
softwaru. Open source poskytuje naprostou volnost a nevazanost, a proto se u néj vyse
zminény piipad nevyskytuje. Open source se diky licen¢ni politice vyznamné podili na

sniZeni softwarového piratstvi a porusovani autorskych prév.113

7.1.4 Kompatibilita a elektronicka archivace

Variabilita napt. textovych formatt dat je velka a pfinasi s sebou problémy zejména

z hlediska kompatibility. Problémy s kompatibilitou ma napt. MS Office versus Open

3 STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9
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Office (konkrétné MS Word a Writer) viz. piiloha ¢. 3, ve které je nazorné¢ ukéazana
nekompatibilita pti vlozeni textu zkopirovaného z MS Office 2010 do Open Office 3.0. Na
problém s kompatibilitou nemusime narazit pouze v souCasnosti, ale i ve vztahu
k minulosti. Napf. textové soubory vytvofené v proprietarnim softwaru 602PC Suite verze
4.1.04.0909, nelze oteviit v MS Office 2010, pfestoze je nabidnut textovy prevadéec.
Textové soubory v aplikaci 602PC Suite jsou standardné ukladany ve formatu WPD, se
kterym ma vys$e zmifiovana nejnovéjsi verze MS Office 2010 problémy. Resenim mize byt
otevieni piislusného dokumentu v aplikaci 602PC Suite a uloZeni do kompatibilniho
formatu napt. DOC.

Z hlediska budouci kompatibility a archivace souborii jsou oteviené formaty (Open
Document Format) pfinosem a moznosti, jak nekompatibilitu eliminovat. Vzhledem
K tomu, ze standard, se kterym oteviené formaty pracuji, byl schvalen jako ISO norma, da

se v budoucnu predpokladat jejich vysoké kompatibilita a preduréeni k archivaci.***

7.2 Nevyhody Open Source

7.2.1 Technicka podpora softwaru

Open source disponuje diky komunité vyvojaia a fady nadSenych uzivateli, uréitou
formou technické podpory, kterd je provozovéna formou diskuzniho féra a v nékterych
pfipadech, je moZné napsat email pfimo nékterému z Clend vyvojarské komunity.
V diskuznich forech neodpovidaji pouze vyvojaii a nadSeni ptispévovatele€, ale pomahaji si
1 samotni uzivatelé¢ dan¢ho softwaru. Diky tomu jsou odezvy na problém zvetejnény v CO
nejkratSim cCase. BohuZzel vétSina diskuznich for je vedena v anglickém jazyce a pro
uzivatele nebo IT administratora, jehoZ jazykové znalosti nejsou na dostate¢né urovni,
byva feseni pomoci piispevku v takovém to diskuznim féru problémem. U proprietarniho
softwaru je téméf vZdy nabizena jak pisemna (formou helpdesku), tak telefonicka podpora
v Ceském jazyce, které jsou nékdy dopliiovany jesté diskuznim forem, kde si uZivatelé
sd€luji své problémy a navody na jejich feSeni. PfestoZe je technicka podpora placend a
pfinasi s sebou dal$i finan¢ni naklady, tvoii pevnou oporu kazdého IT administratora pro
ptipad feSeni nenadalych a slozitych problémt. I kdyZ se zaCinaji objevovat nékteré firmy,

které poskytuji servis za uplatu na nckteré open source softwary (CMS Drupal, CMS

1 STEDRON, B.: Open Source software. 1. vydani. Praha: Grada. 124 s. ISBN 978-80-247-3047-9
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Joomla a dal$i), nemtze uroven technické podpory open source softwaru konkurovat

proprietarnimu softwaru.

7.2.2 Lokalizace do ¢eského jazyka

Ceska lokalizace softwaru se dnes stala standardem a samoziejmé také jednim
Z kritérii pti vybéru vhodného softwaru do firemniho prostiedi. Piestoze hodné druht open
source systému v soucasné dob¢ disponuje Ceskym piekladem, stdle miizeme narazit na
nékteré typy, které nedisponuji uplnym piekladem do ceského jazyka (napt. LimeSurvey),
nebo &eské prostiedi vibec neobsahuji. Cesky pieklad vznikd diky podpofe a praci
nadSenych uzivatelll open source softwaru, nebo Ceskych vyvojait, ktefi se podileji na

daném projektu.

7.2.3 Naroc¢nost na znalosti uzivateli a IT administratorua

Open source software s sebou piinasi zvySenou naro¢nost nejen na znalosti IT
administratort, ale také uzivateld. Hlavnim divodem je masivni rozsifeni proprietarniho
softwaru do $kol, firemniho prostfedi a domécnosti. Tyto tii sféry spolu souvisi a navazuji
jedna na druhou. Pokud studenti vyuzivaji v ramci svého studia proprietarni software,
vétsinou jej chtéji vyuzivat i v domacim prostiedi, a to jak z hlediska kompatibility, tak
Z hlediska urcité pohodlnosti, znalosti prostiedi, funkcionalit a nastroji stavajiciho
proprietarniho softwaru. Nejinak je tomu ve firemnim prostiedi, které ma proti dvéma vyse
zminovanym, vyhodu finan¢niho kapitalu. Prostfednictvim finan¢niho kapitalu mize firma
nebo vetejna instituce cilené prechazet k open source softwaru a s vyuzitim opakovanych
Skoleni zamé&stnanct eliminovat problémy a nevoli s pouzivanim open source softwaru.
Vzniklé finanéni naklady souvisejici s pofizeni open source softwaru, jsou tak vyvazeny
témeét nulovymi budoucimi finanénimi néklady na udrzbu softwaru. U IT administratort je
podobnd 1 odliSna situace. Je malo pravdépodobné, aby napt. jeden IT administrator
pokryval komplexni spektrum proprietdrnitho a open source softwaru. Odbornost IT
administratort se vétSinou liSi specializaci na urcitou ¢ast IT infrastruktury. Prechod
k open source softwaru tak s sebou nese finan¢ni naklady na dalsi pracovni silu v oblasti IT
administrace, specializovanou na konkrétni typy softwaru, nebo uzavieni smlouvy s
outsourcovou firmou, poskytujici technickou podporu a sluzby spojené s prechodem a
vyuzivanim open source softwaru. Re§enim vyse zmitiovanych finanénich nakladii, mize

byt vétsi podpora a vyuzivani open source softwaru ve vefejné spravé a Vramci
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komunikace s obc¢any, jako napi. v mésto Birmingham ve Velké Britanii (v roce 2009 byla
zvefejnéna informace, ze Velka Britanie je jednou ze zemi, v niz zacaly kroky k ptechodu
na open source software ve statni spravé), vefejné instituce ve Francii, Svycarsko, Norsko,

USA, Kuba, Ruska federace nebo Jizni Afrika."** *°

7.3 Shrnuti
Vyhody a nevyhody OSS nejlépe vystihuje SWAT analyza, kterd porovnava slabé a

silné stranky, pfilezitosti a hrozby vramci rozSifeni OSS ve vefejné spravé

viz. obrazek ¢. 3.

Obrazek ¢. 3. SWOT analyza rozsiteni OSS ve vefejné sprave

STRENGHTS - SILNE STRANKY WEAKNESSES - SLABE STRANKY

Naroky na znalosti administrace a

jednotnost a kompatibilitu p¥i archivaci
dokumentu Problémy s integraci s jinymi aplikacemi

- Zadné nebo nizké po¥izovaci naklady  programovani OSS

i Casto chybéjici lokalizace OSS do

=  INizsi provozni naklady CesStiny

Zl Zpravidla neni smluvné zajistitelna
&~ [Neomezeny pocet instalaci technicka podpora OSS vyrobcem

i Sdileni znalostni databaze OSS véetné Problematicka integrace jednotlivych
5 zdrojového kédu ‘moduli u rozsahlych projektu OSS
z

-

Veétsi flexibilita aplikaci, nezavislost na
jedné firmé Naklady na outsourcing OSS

OPPORTUNITIS - PRILEZITOSTI THREATS - HROZBY
Tvirce OSS neposkytuje uzivateli
dostatecné garance a zaruky na

+—= |Snizeni nikladi TCO funkcionalitu OSS

= Spatna nebo neiplna kompatibilita s

E Snizeni poc¢tu nelegilnich licenci ostatnim proprietirnim softwarem

o Moznost dodate¢ného zpoplatnéni a tim
:2 Svoboda a modifikovatelnost kodu zvyseni naklada TCO

; Nejistota budouciho vyvoje, moznost

'f Ovlivnéni vyssi bezpecnosti OSS ukonceni vyvoje daného OSS

E Ztraty z duvodu chyb v OSS pro

Pripravenost na budouci trendy ICT  nedostatecného testovani

15 CHLOUBA, Martin. Itbiz.cz [online]. 2006-12-05 [cit. 2011-03-11]. Open source boduje ve statni spravé.
Dostupné z WWW: <http://www.itbiz.cz/open_source boduje ve statni sprave>. ISSN 1802-1581.

118 Ithiz.cz [online]. 2009-02-27 [cit. 2011-02-25]. Open source se stale Castdji prosazuje ve statni spraveé.
Dostupné z WWW: <http://www.itbiz.cz/open-source-statni-sprava>. ISSN 1802-1581.
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8 Open Source Software v praxi

8.1 Cil prakticke ¢asti

Cilem praktické casti bylo ovétfeni stanovenych hypotéz a ziskani informaci o
vyuzivani nebo nevyuzivani open source softwaru v ramci vefejné spravy a samospravy.
Hlavni vyzkumnou metodou byl elektronicky webovy dotaznik. PouZiti dotazniku, jako
vyzkumné metody, mé urcité vyhody a zdroveil i nevyhody. Mezi vyhody patii moznost
oslovit velky pocet respondentli a ziskat velké mnozstvi Udaja v relativné kratkém case.
Ziskané udaje lze pln¢ kvantifikovat a dale byly zpracovany pomoci statistickych
pocitacovych programd.

Nevyhodou dotazniku je znac¢na subjektivita odpovédi respondenta a v disledku toho
snizena validita dotazniku jako vyzkumné metody. Pro snizeni subjektivity v odpovédich
respondentl byly dodrzovany nésledujici zasady. Otazky byly formulovany neutralné, aby
se u alternativ odpovédi nenabizely optimalni varianty. Zaroven byly otazky formulovany
vécné, struéné a pro cilovou skupinu respondentt - IT specialistli, srozumitelng.

Hypotézy byly ovéteny na zakladé metody dotazniku. Jako oblast pro dotazovani byl
vybran Jihocesky kraj a vném zaclenéné Obce s rozsifenou piisobnosti (ORP) o celkovém
poctu 17. Pro sbér dat byla pouzita metoda CAWI (Computer Assisted Web Interviewing)
dotazovani prostiednictvim elektronického formulafe. Pro vytvofeni elektronického
dotazniku byl vybran open source software LimeSurvey ve verzi 1.90. Aplikace
LimeSurvey byla nainstalovana na serveru s operacnim systémem Fedora Core, s podporou
PHP 5.3.1, databdzovym serverem MySQL 5.1.44 a www serverem Apache 2.2.15. Po
nakonfigurovani systému LimeSurvey a vytvoieni elektronického dotazniku, byli emailem
osloveni spravci pocitacovych siti vSech 17-ti ORP, se zadosti o vyplnéni dotazniku a
odkazem na www server s dotaznikem. Dotaznik byl ¢astecné anonymni (pouze
identifikace ufadu, ne pracovnika, ktery dotaznik vyplnil) a obsahoval celkem 13 otazek

viz. ptiloha €. 6.

8.1.1 Stanoveni hypotézy H1

,, VyS§§i mife pouziti open source ve vefejné spravé a samosprave v oblasti pracovnich
stanic a serverll brani Spatna nebo neuplna kompatibilita s ostatnim proprietarnim

softwarem®.
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Kompatibilita jednotlivych softwari je v komercni sféfe, vefejné spravé a
samospravé klicovym faktorem. V ramci ICT je kladen diraz na bezproblémovou
komunikaci s ob¢any, podnikateli, spole¢nostmi a samoziejmé také vefejnymi institucemi,
které zabezpeCuji vykon statni spravy. V ramci komunikace s vySe uvedenymi subjekty, je
kladen diiraz ptredev§im na komunikaci prostfednictvim vyménnych formatd typu PDF.
Format PDF je upfednostiiovan také pii odesildni informaci prostfednictvim datovych
schranek. Vyhodou formatu PDF je moznost pfilozeni elektronického podpisu a moznost
archiva¢niho pfiznaku dokumentu. Jsou vSak piipady, kdy se v komunikaci vyuziva
textovy format DOC (MS Word), XLS (MS Excel), ODT (Open Office Writer) a ODS
(Open Office Calc). Pti vyméné téchto textovych formatt dochazi k nekompatibilité mezi
proprietarnim softwarem MS Office a OSS (napf. Open Office nebo Libre Office), ktera
mize vést ke ztraté puvodniho formatovani textu, vlozenych obrazki apod.
Nekompatibilita se neprojevuje pouze pii pouzivani kancelafského softwaru Vv ramci
komunikace, ale také v navaznosti na dal$i aplikace, které vyuZzivaji pro tiskové sestavy
napt. aplikaci MS Word. Tyto aplikace bud’ viilbec nepodporuji propojeni na alternativni
OSS, nebo poskytuji pouze Castecnou podporu. To mlze zpusobit problém pii vysledném

tisku sestav, nebo automatickém generovani rozhodnuti, vypliovani formulart a dalsich.

8.1.2 Stanoveni hypotézy H2

., Vy$§i mife pouZiti open source ve vefejné spravé a samospraveé Vv oblasti pracovnich
stanic a serverech brani budouci naklady, a to bud’ v ramci investice do dalsi pracovni sily,
nutnych Skoleni pracovnikl a jejich sezndmeni s novym a pro né neznamym prostiedim
pouzivanych programi, nebo do spoluprace v ramci outsourcingu IT infrastruktury*.

OSS patii mezi bezplatny software, ale piesto s jeho implementaci do stavajici IT
infrastruktury mohou organizaci (firm¢) vzniknout dalSi dodatecné naklady. Tyto naklady
jsou pievazné spojené s analyzou IT prostfedi, tvorby navrhu implementace a jeho
vlastnim provedenim. Samotna implementace softwaru s sebou piinasi vyssi naroky na
odborné znalosti IT administratord a také uzivatelti. Uzivatelé mohou narazit, pti prvotnim
seznameni s open source aplikacemi, na rozdilnost uzivatelského prostfedi a kompatibilitu
jednotlivych funkei. Dulezitym faktorem mtize byt také rozsiteni OSS ve Skolstvi v ramci
vyuky, kdy vyuzivani OSS nedosahuje takové kvantity, kterd by mohla ovlivnit postoj

uzivateli k OSS a zaroven je pfipravit na jeho pouzivani v pracovnim procesu.
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Implementaci OSS do IT infrastruktury vSak vlastni proces nekonci. OSS je nutné neustale
aktualizovat a upravovat vzhledem Kk potfebam a strategii firmy. Tyto Cinnosti s sebou
piinasi, jak bylo jiz vySe uvedeno, zvySené naroky na odborné znalosti IT administratort,
v n¢kterych piipadech tlak na vytvofeni nového pracovniho mista a s tim spojené dalsi
finan¢ni néklady. Pokud organizace (firma) nema dostatek finan¢nich prostfedkti rozsieni
tymu IT administratort, mize situaci fesit vhodnou formou outsourcingu a tim uréitym

zpusobem regulovat vzniklé naklady s provozem OSS.

8.1.3 Stanoveni hypotézy H3

,» Vy$§i mife pouziti open source ve vefejné spravé a samosprave v oblasti pracovnich
stanic a serveri brani omezena ¢i méné kvalitni (del$i nebo miziva reakce na feSeni
problémovych pozadavkl) softwarova podpora.*

Pti rozhodovani o ndkupu a implementaci softwaru, je jednim z klicovych faktord,
ovliviiujicich vysledné rozhodnuti, kvalita, rychlost a cena softwarové podpory. Zadna
organizace (firma) si nemuize dovolit dlouhé odezvy na feSeni pfipadnych problémul
S pouzivanim softwaru, a to jak proprietarniho tak OSS. Zde se projevuje sila komer¢niho
softwaru, jehoz soucasti je ve vétsin€ ptipada kvalitni a rychld podpora ze strany vyrobce
(dodavatele) softwaru. Podpora je feSena nckolika zplisoby napf. formou tel. podpory,
vyuzitim kontaktniho formulafe nebo diskuzniho féra. Softwarova podpora komeréniho
softwaru nebyva zdarma, ale je soucasti tzv. ,maintenance”. Doba reakce na fteSeni
problémtl s pouzivanim softwaru odpovida hodnotdim uvedenym ve smluvnim ujedndni,
které je vzdy soucésti smlouvy o koupi softwaru. Nabyvatel (kupujici) se tak muze
spolehnout, Ze piipadny incident bude feSen v ramci stanovené doby a ptizpusobit situaci
¢innosti v organizaci.

OSS je v oblasti softwarové podpory znevyhodnén. Ve vétsing piipadl je dostupna
pouze jedna nebo dvé formy softwarové podpory, a to diskuzni forum nebo kontaktni
formulat. V ramci diskuzniho féra fesi problémové incidenty komunita vyvojart nebo
samotni uzivatelé, ktefi se jiz s podobnym problém setkali. Uzivatel OSS nemd zaruku
reakce a vyfeSeni problému ve stanoveném cCasovém useku, a tim muze dojit k ohrozeni

chodu organizace a jeji ¢innosti.
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8.1.4 Stanoveni hypotézy H4

,» Vy$§i mife pouziti open source ve vefejné spravé a samospraveé v oblasti pracovnich
stanic a serverd brani stavajici, funkéni IT infrastruktura a sw vybaveni, s minimalnim
vyskytem problémovych situaci a s tim spojend nechut’ ke zménam®.

Miru vyuzivani a nevyuzivani OSS muze do jisté miry ovlivnit také ekonomicka
situace organizace (firmy) a jeji finan¢ni rozpocet. V ptipadé, ze firma disponuje
dostate¢nym financnim kapitdlem, mize vice investovat do rozvoje ICT a kvalitnich
outsourcovych sluzeb v této oblasti. Organizace muze v takovém piipadé udrzovat
zdrzenlivy pfistup k zméndm ve stavajici ICT infrastruktuie a pofizeni nebo nahrady
stavajictho pln€ funkéniho softwarového vybaveni. Jinym piikladem jsou organizace
(firmy) s nizkym finan¢nim rozpodétem, které jsou nuceny hledat uspory v ramci provozu

ICT. Zde se predpoklada vétsi pravdépodobnost prechodu k OSS a jeho vyuzivani.

8.2 Ovéieni hypotéz a vysledky dotaznikového Setieni
Pro ovéfeni stanovenych hypotéz bylo pouzito metody dotaznikového Setfeni,

pomoci open source aplikace LimeSurvey. Celkem bylo osloveno 17 obci s rozsifenou
pusobnosti v ramci Jihoceského kraje. UspéSnost dotaznikového Setfeni byla na rovni

76,5%, tj. 13 respondentti z celkem 17-ti oslovenych.

8.2.1 Ovéreni hypotézy H1
Hypotéza predpoklada, ze vyS$i mife pouziti open source ve vefejné spravé a
samospraveé v oblasti pracovnich stanic a servert brani Spatna nebo netplna kompatibilita s
ostatnim proprietarnim softwarem. Dotaznikovym Setfenim bylo zji§téno, Ze 8 respondenti
ze 13 (61,5%), neplanuje vyuZivat OSS z hlediska Spatné kompatibility s ostatnim
proprietarnim softwarem viz. graf ¢. 1. Hypotéza ¢.1 byla ovéfena a je platnd pro

pfisluSnou oblast vyzkumu.
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Obrazek ¢. 4. Graf nasazeni Open Source softwaru

Nasazenl Open Source softwaru neplanujete z davodu:

« Spatné kompatibility s
ostatnim proprietarnim
(komerénim) softwarem
(8)

= DalSich budoucich
nakladd, a to bud v
ramci investice do
dalsi pracovni sily,
nebo do spoluprace v
ramci outsourcingu IT
infrastruktury (1)

= Omezené nebo méné
kvalitni (delSi nebo
miziva reakce na
reseni problémovych
pozZadavki) podpory (3)
Stavajici, funkéni
IT infrastruktury, s
minimalnim vyskytem
problémovych situaci,
bez viile ke zmé&nam (3)
= Nutnych investic na
prosgkoleni a
seznameni pracovnikd
s novym a pro né
neznamym prostiredim
pouzivanych programa
(3)

~jiné (2)

8.2.2 Ovéreni hypotézy H2

Hypotéza predpokladd, Ze vySSi mife pouziti open source ve vefejné spravé a
samospraveé v oblasti pracovnich stanic a serverech brani budouci naklady, a to bud v
ramci investice do dal§i pracovni sily, nutnych Skoleni pracovnikd a jejich seznameni
Snovym a pro n¢ nezndmym prostiedim pouzivanych programi, nebo do spoluprace v
ramci outsourcingu IT infrastruktury. Dotaznikovym Setfenim bylo zjisténo, Ze 1
respondent ze 13 (7,7%), neplanuje vyuzivat OSS z hlediska dalsich budoucich nakladd, a
to bud’ v ramci investice do dal$i pracovni sily, nebo do spoluprace v ramci outsourcingu
IT infrastruktury viz. graf ¢. 2. Hypotéza ¢. 2 nebyla ovéfena a neni platna pro piislusnou
oblast vyzkumu.

Z dotaznikového Setfeni vSak neni mozné zjistit, zda osloveni respondenti disponuji
dostateCnym poctem ICT specialistt na OSS, nebo zda z hlediska jejich finan¢niho

rozpoctu, nehraji budouci nadklady na dalsi pracovniky nebo outsourcové sluzby roli.
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Obrazek €. 5. Graf nasazeni Open Source softwaru

Nasazenl Open Source softwaru neplanujete z diavodu:

« Spatné kompatibility s
ostatnim proprietarnim
(komerénim) softwarem
(8)

= DalSich budoucich
nakladd, a to bud v
ramci investice do
dalsi pracowvni sily,
nebo do spoluprace v
ramci outsourcingu IT
infrastruktury (1)

= Omezeneé nebo méné
kvalitni (delsi nebo
miziva reakce na
reseni problémovych
pozadavkd) podpory (3)
Stavajici, funkéni
IT infrastruktury, s
minimalnim vyskytem
problémovych situaci,
bez ville ke zmé&nam (3)

= Nutnych investic na

"""" = proskoleni a
| seznameni pracovnikd

s novym a pro né
\ neznamym prostiedim
1 pouzivanych programu
) 3

-jiné (2)

8.2.3 Ovéreni hypotézy H3

Hypotéza predpokladd, Ze vySSi mife pouZiti open source ve vefejné spravé a
samospraveé v oblasti pracovnich stanic a serveri brani omezena ¢i méné kvalitni (delsi
nebo miziva reakce na fteSeni problémovych pozadavkl) softwarova podpora.
Dotaznikovym Setfenim bylo zjisténo, ze 12 respondenti ze 13 (92,3%), viz. graf ¢. 3,
nepovazuje kvalitu technické podpory za rozhodujici faktor, pii rozhodovani o
implementaci OSS do ICT infrastruktury organizace. Hypotéza ¢. 3 nebyla ovéfena a neni

platnd pro pfisluSnou oblast vyzkumu.
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Obrazek ¢. 6. Graf vlivu technické podpory na vyuzivani OSS

sof twaru?

Kdybyste méli nabidku na kvalitni technickou podporu s rychlou reakcl na servisni poZadavky
a prijatelnou cenou za servis, zménili byste Vas nazor na implementaci Open Source

46%

= ANO (1)

» NE (6)

» Technicka podpora nema
viiv na rozhodnuti o
implementaci softwaru (6)

8.2.4 Ovéreni hypotézy H4

Hypotéza predpokladd, Ze vySSi mife pouzZiti open source ve vefejné spravé a
samospraveé v oblasti pracovnich stanic a servera brani stavajici, funk¢ni IT infrastruktura a
sw vybaveni, s minimalnim vyskytem problémovych situaci a s tim spojend nechut’ ke
zménam. Dotaznikovym Setfenim bylo zjisténo, ze 3 respondenti ze 13 (23,1%) nemaji
divod ke zmé&nam ve stavajici IT infrastruktufe a neciti potfebu pfechazet z proprietarniho
softwaru na OSS viz. graf ¢. 4. Z dotaznikového Setfeni v§ak nevyplyva, zda se jedna o
respondenty, ktetfi jiz OSS pouzivaji nebo naopak nevyuzivaji a ani neplanuji jeho

implementaci do stavajici IT infrastruktury. Hypotéza €. 1 nebyla ovétena a neni platna pro

pfislusnou oblast vyzkumu.
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Obrazek ¢. 7. Graf nasazeni Open Source softwaru

Nasazenl Open Source softwaru neplanujete z diavodu:

« Spatné kompatibility s
ostatnim proprietarnim
(komerénim) softwarem
(8)

= DalSich budoucich
nakladd, a to bud’ v
ramci investice do
dalsi pracowvni sily,
nebo do spoluprace v
ramci outsourcingu IT
infrastruktury (1)

= Omezen€ nebo méné
kvalitni (delsi nebo
miziva reakce na
reseni problémovych
pozadavkd) podpory (3)
Stavajici, funkéni
IT infrastruktury, s
minimalnim vyskytem
problémovych situaci,
bez vile ke zmé&nam (3)
= Nutnych investic na
proskoleni a
seznameni pracovnikd
s novym a pro né
neznamym prostiredim
pouZivanych programi
3

~jiné (2)

9 Zavér

Open source software je dulezitou alternativou k proprietarnimu softwaru a do
budoucna muze vyrazné ovlivnit trh s timto softwarem. Pres n¢které nevyhody pfinasi do
firem moZnost sniZzeni soucasnych a zejména budoucich nakladii, svobodu pouZivani a
modifikovatelnost softwaru. Zaroven v ramci otevienych formdatl pfinasi jednotnost a
kompatibilitu pfi archivaci dokumentt. Pokud se podaii provozovat open source ve vetejné
spravé, pomuze tento krok k jeho masivnéj$imu rozsifeni a pouzivani mezi obCany a celou
vetejnosti.

Prace poskytuje uceleny strukturovany ptehled riznych variant OSS, které je mozné
volné pouzivat vramci Cinnosti a utkonl vefejné spravy a samospravy. U kazdého
uvedeného programu je strucny popis funkcionalit a jeho zaméfeni. Prace se snazi
vystihnout souc¢asnou problematiku spojenou s pouzivanim OSS a analyzuje pozitiva a
negativa nasazeni OSS.

V rdmci stanovenych hypotéz se snazi nalézt odpovéd’ na v souCasné dobé cCasto

kladené otazky pii rozhodovani o prechodu z proprietarniho softwaru na OSS.
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11 Ptilohy

Priloha ¢é. 1.

Test antivirovych programu byl proveden v ¢asovém intervalu od 10.8. 2009 do 5.9. 2009
Vsechny testované programy obsahovaly nejnovéjsi verze, upgrady a aktualizace. Bylo
vyuzito plné funkce skenovani rozsifenou heuristikou atd. Vychozi nastaveni programi
nebylo pouzito, aby bylo dosazeno co nejvyssi rychlosti detekce. Programy byly
aktualizovany k datu 10.08. 2009.*

Testovany byly nasledujici soubory typu: SH, ELF, COM, EXE, PL, BAT, PRC, DOC,
XLS, BIN, MDB, IMG, PPT, VBS, VBA, OLE, HTM, INI, SMM, TDO, REG, CLASS,
HTA, JS, VI_, URL, PHP, WMF, HLP, XML, SCR, PIF, SHS, WBT, CSC, MAC, DAT,
CLS, STI, INF, HQX, XMl, SIT.

Vzorky viru odpovidaji nasledujicim kategoriim:

e Souborové = BeOS, FreeBSD, Linux, Mac, Palm, OS2, Unix, Binarylmage, BAS,

MenuetOS viruses.

e Windows = Win.*.* viruses

e Macro = Macro and Formula viruses

e Malware = Adware, DoS, Constructors, Exploit, Flooders, Nukers, Sniffers,
SpamTools, Spoofers, Virus Construction Tools, Droppers, PolyEngines, Rootkits,

e Packed.Script = ABAP, BAT, Corel, HTML, Java, Scripts, MSH, VBS, WBS,
Worms, PHP, Perl, Ruby, Python, WHS, TSQL, ASP, SAP, QNX, Matlab

e viruses.Trojans-Backdoors = Trojan and Backdoor viruses.

17 virus.gr [online]. 2009-09-09 [cit. 2011-03-06]. 2009-08, 10 August-05 September. Dostupné z WWW:
<http://www.virus.gr/portal/en/content/2009-08%2C-10-august-05-september>.
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Vyvhodnoceni dspésnosti detekce

Graf &. Srovnani antivirovych programu a umisténi open source ClamAV
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Tabulka s piehledem antivirovych programii a vyhodnoceni testu*®
Poradi | Antivirovy program Uspésnost| Po¥adi | Antivirovy program Uspésnost
1 G DATA 200920021 98,80% 29 ArcaVir 2009 85,00%
2 F-Secure 2009 9.00.148 98,72% 30 Outpost 6.7.2957 446 0711 83,50%
3 Kaspersky 2010 9.0.0.463 98,67% 31 Dr. Web 5.00.4.06300 82,80%
4 AntiVir 2.0.0 381 Premium 98,64% 32 Rising AV 2151 80,92%
5 ZoneAlarm Antivirus 8.0.400.020 98,62% 33 Vipre 3.1.2775 79,69%
6 AntiVir 9.0.0 407 Personal 98,56% 34 Kingsoft 2009.08.05.16 79,59%
V3 Intemet Security
7 Ashampoo 161 98,48% ELY 2009.08.10.02 79,24%
8 MultiCore 2.001.00036 08,36% 36 ViE.obot Desktop 5.5 79,05%
] Paretologic 6.1.1 08,11% 37 Antiyv Ghostbusters 6.1.6 77,14%
10 TrustPort 2.8.0.2255 98,03% 38 Panda 2009 9.00.00 70,80%
11 eScan 10.0.977.4091 97,82% 39 Twister 7.3.3.9983 67,14%
12 The Shield 2009 12.0.12 97,72% 40 Virus Chaser 5.0a 66,51%
13 BitDefender 2010 11.0.15.297 97,61% 41 Quick Heal 10.00 65,97%
14 Tkarus 1.0.97 97,15% 42 PC Tools 6.0.0.19 59,77%
15 AVG 85392 Free 97,00%
16 BitDefender 2009 12.0.12.0 Free 96,37% 44 Sophos Sweep 7.6. 42,84%
17 Nod324.0437.0 95,97% a5 Iolo 153 40,14%
18 Avast4.8.1335 Free 95,87% a6 Net Protector 2009 34,34%
19 Comodeo 3.9.95478.509 95,57% a7 The Cleaner 2010 Free 6.1.0. 34,11%
20 Trend Micro Antivirus 17.1.1250 95,36% a8 Digital Patrol 5.10.102 27,20%
21 F-Prot6.09.1 93,03% 49 Trojan Hunter 5.1.875 24,00%
22 McAfee Enterpise 8.7.01 92,35% 50 Protector Plus 8.0.E02 21,61%
23 McAfee 13.11.102 92,32% 51 Solo 8.0 11,30%
24 Norman Security Suite 7.10.0.1 90,76% 52 Trojan Remover 6.8. 11,16%
25 Blink Personal 4.3.2 90,17% 53 VirlT 6.4.71 9,01%
26 Vba32 3.12.109 89,91% 54 10Bit Security 360 beta 3.1 8,92%
27 K7 Antivirus 7.7. 89,02% 55 PCClear 1.0.8.6 8,08%
28 Norton 16.5.0.134 87,37%

18 vzirus.gr [online]. 2009-09-09 [cit. 2011-03-06]. 2009-08, 10 August-05 September. Dostupné z WWW:
<http://www.virus.gr/portal/en/content/2009-08%2C-10-august-05-september>.
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Priloha €. 2.

Qravnéni anticnuwarauinh nraaramt I 1 finarm 20nR119
2 2
g 5 g
9 2 2 g
. 2 =N
== = g £ 3 =
- EI A o « = 2
=5 B | B | 2 | €| &
v = (2] 3] - 3 2
Verze programu 2.1 15 4.0 2007 1.1 5.5
S:[Pz? za plnou Zdarma | Zdarma |$29.95/rok | $39.95/rok | Zdarma | $29.95/0k
ZkuSebni obdobi | Zadné | Zadné | Zadné Zadné | Zadné 30 dni
Reziden. ochrana ANO ANO NE NE ANO ANO
HIPS ANO NE NE NE NE NE
Rychla kontrola ANO NE ANO ANO ANO ANO
Trvani rychlé
kontroly ~00:15 - ~01:25 ~00:10 | ~00:15 [ ~00:45
Nastavitelna
kontrola ANO NE ANO NE ANO ANO
Kontrola ADS ANO NE ANO ANO NE ANO
Virova kontrola ANO NE NE NE NE NE
Planova¢ kontrol ANO ANO NE NE ANO ANO
Sit’ova kontrola ANO NE ANO NE ANO ANO
Odstranéni
spywaru zdarma ANO ANO ANO ANO ANO NE
Vicejazy¢né
rozhrani ANO ANO NE ANO ANO ANO
Podpora zdarma ANO NE NE NE ANO ANO
Obnova systému ANO ANO NE ANO NE NE
Analyza soubori | ANO NE NE NE NE NE
Odstratiovani
soubort ANO ANO NE NE NE NE
Automatické
aktualizace ANO NE NE NE ANO ANO
Imunizace proti
skodlivému kédu ANO ANO NE NE NE ANO
Nastavni odesilani
zprév ANO NE ANO NE ANO ANO
Kontrola ptes
kontextové menu ANO NE NE NE NE NE

Tato funkce je dostupnd jen v placené verzi programu.
*x . 4 4 W r
Virovou kontrolu nabizi spole¢nost v samostatném programu.

19 spyware Terminator [online]. 2008-02-01 [cit. 2011-03-21]. Srovnani antispywarovych programa.
Dostupné z WWW: <http://www.spywareterminator.com/cs/features/antispyware-comparison.aspx>.
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muCommander v0.86

Soubor Oznadit Zobrazit Plejt Zalodky Olmo Nipovéda
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Priloha €. 5.

Obrazek ¢. 1. Grafické prostiedi webového klienta Roundcube

% e-mail B Address Book (3 | Settings ° togout

roundeube ,
@ ._!/ Ld Lé L—d 0 ﬂ . &; ﬁ' Fier: [ AL — Qrhone O

1"“"" j[ﬂ O Subject I + Asread ‘n‘
& Inbox (2) [ + Phore SOK 4 beta 4 now available @ As unread 19.05.2010 19:32 11%8
o Drafts + IPhone SDK 4 beta 3 mow available 05.05.2010 20:18 11x8
= sent ‘ + iPhone SOK 4 beta 2 row vailable | ¢ As unflagged 21.04.2010 01:03 12%8
A Junk 12) | + Download the new iPhone SDK and iPhone OS5 4 beta.  Apple Developer 09.04.2010 19:03 128
& Trash + Phone SOK 3.2 beta § for iPad Development Now Available Apple Developer 18.03.2010 00-03 11x8
&l Archive + IPhone SOK 3.2 beta 4 For IPad Development Now AvallabkApple Developer 10.03.2010 01.46
m Start Developing Your iPad Apps Today iPhone Developer Program 28.01.2010 23:04 A
2 vills ‘ + 1#hone D News and now available iPhone Developer Program 09.12.2009 0340 13x8 v
2 charty Select: [ @) @A) () Threads: . & Show preview pane: g M 4 Messages 110 1S of 15 »
2 debugging . -
3 moziia Subject Start Developing Your IPad Apps Today & o
? [ gond Sender IPhone Developer Program &
il postbox ‘ Recipient Thomas 8. &
& facebook Date 26.01.2010 23:04
- family -
(P friends 1
3 important
3 labs
3 newsletters (5)
3 purpur
3 reciepts
3 roundcube .
B whios Start Developing Your
o search .
B8 i | iPad Apps Today
Download iPhone SDK 3.2 beta
; ——— iPhone SDK 3.2 beta is now available 1o all iPhone Developer Standard and ol
P T Enterprise Program Members from the iPhone Dev Center. L1

Zdroj: Roundcube [online]. 2010 [cit. 2011-02-10]. Dostupné z WWW: <http://roundcube.net>.

Obrazek ¢. 2. Grafické prostredi webového klienta SquirreMail

Compose Addresses Folders Options Search Help Calendar Fetch

Toagle All Viewing Messages: 1102 (2 !ala.l)
Move Sekscted To:. Transtorm Sekcted Messages:
| INBOX v] Move | Forward I Read I Unread l Delete I
| Thread View ‘
From @ Date & Subject@

|~ Test 1:34 pm Re: Test mail

[~ Test 1:31 pm Test mall
Toggle All Vieving Messages: 1102 2 total)

Zdroj: SquirrelMail [online]. 2010 [cit. 2011-02-10]. Dostupné z WWW: <http://squirrelmail.org>.
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Priloha €. 6.

Elektronicky dotaznik pro ovéfeni hypotéz, pievedeny do tisknutelné verze

1z6

Vyuziti Open Source ve verejné sprave a
samosprave

Prizkum vyuZitl open source softwaru ve vefejné sprévé a samosprévs v ramci diplomové prace na toto téma. Prizkum je cllen
na oblast JihoZeského kraje v rdmei ORP(obci s roziifenou plsobnosti)

Dobry den, v ramcl kratkého dotaznlku, ktery mé za kol zmapovat vyuZitl open source softwaru na ORP v ramel JlhoZaského
kraje, pomiZete zjistit stav a moZnosti pouZivan/ bezplatného softwaru na ostatnich Gfadech. TIm z(skéte ucely pFehled vyuZitl
open source softwaru na uzeml Jihodeského kraje.

Prizkum obsahuje 13 otazek.

Vyuziti Open Source softwaru

Skupina otézek, které pomohou zmapaovat stav vyuZivanf open source v rdmci ORP.

1 [0]Prosim napiste ndzev mésta, za které vyplfiujete dotaznik. *
Prosim napiste svou odpovéd zde:

Uvedenl ndzvu mésta pomUGz2e rozlidit rozdlly mezi jednotlivymi mé&sty a zérovefi odeslat adekvétnl zp&tnou odezvu.

2 [00]VyuZivate v rdmci spravy Vasi IT infrastruktury outsourcovych sluzeb
externich firem? *

Prosim zvolte pouza Jednu z nasledu]lcich mo2nosti:

) ANO
J NE

Zde uvedte komentarF k Va3 volbé:

Pokud vyuZivéte outsourcovych sluZeb, prosim uvedte pouze v jaké oblasti, napf. www strénky, spréva server(, servis
HW a podaob.

3 [1]Znéte nebo slySell jste vyraz Open Source Software? *
Prosim zvolte pouze Jednu z nésleduj(cich moZnostl:

O Ano
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226

&)

L~ Ne

Open Source software je tzv. svobodny software, tzn, 1ze je] vyuZivet bezplatnd, a to jak v rdmci SOHO oblast, tak v
komernim prostfed|. Samozfejmost! je 2drojovy kéd, kiery je zoela k dispazici a je ma2né jej upravovat die viastnich
potfeb a ddle §ML V ndkterych plipadech je moZné it open source software | za Uplaty.

4 [2]
PouzZivéte né&jaky typ Open Source softwaru pro:
*

Prosim zvolte vile, co je relevantnl:

] Pracovn! stanice

O by
Notebooky

| Netbooky

[ Za&dny

Jiné:

Pokud pouZivéte ndjaky typ Open Source softwaru a [0 obsaZen v nabidce, zaskrindte je|. Pokud v nabidce obsaZen
nani, napits typ u poloZky *Jiné*.
Jostii2e nepouZivite 23dny Open Source software, pokradujte na dall otazky,

5 [3]PouZivite n&jaky z niZe uvedenych Open Source systémi na serverech?
Pokud ano, uvedte prosim funkce, které dany systém ve Vasi IT infrastruktufe
zabezpeluje. *

Prosim zvolte vie, co je relevantnl, a dopliite komental:

L] Debian
[_] Mandriva Linux
[_] SUSE Unux
[_] Fedora Core
| BSD
(] OpenBSD
(] 24dny
Jiné:

Pokud pouzivéte napf. Open Source operaéni systém Ubuntu, napith jakou funkci ve V! sii vykondva, napt. firewall,
souborovy server, tiskovy server, wabovy server a podod.

6 [4]Pouiivéate n&jaky z nife uvedenych Open Source databazovych systéma?*

Prosim zvolte vie, co jo relevantnl:
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[ MysaL
[ | PostgreSQL
[] Zadny

[ Jiné:

7 [5]Pouzivéite néjaky Open Source software v ramci zabezpeceni Vasi IT
infrastruktury ve funkci firewallu? *

Prosim zvolte pouze Jednu z ndsledu|lcich mo2nost:

O ANO, uvedte ndzev
O NE

Zde uvedte komentéF k Vas[ volbé:

NapiSte nézev Open Source softwary, ktery je pouit pro zabezpeZen( Vas| sit&, tedy pro funkci firewallu.

8 [6]PouzZivéate n&jaky z niZe uvedenych Open Source www redak&nich systémd?
*

Prosim zvolte viae, co Je relevantnl:

[] Joomla
[] Drupal
[] Plone
[ ] Tine2.0
[] cMS Made Simple
[] Zadny

[ Jing:

9 [7]Pouzivate néjaky nize uvedeny Open Source software na stanicich? *

Prosim zvolte vie, co je relevantni:

[] OpenOffice

Bz6
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[ LibreOffice

[] IBM Lotus Symphony

[l Oxygen Open Office

[ Mozilla ThunderBird

[ | Z&dny z uvedenych, ani jiny typ softwaru

[ Jine:

10 [8]Pouzivate néjaky nize uvedeny Open Source software pro pokrocilé
uZivatele nebo administratory? *

Prosim zvolte vie, co Je relevantni:

1

[] FileZilla
[] OpenVvPN
[] PDF Creator
[] virtualBox
[ 7-zIP

[ ] TrueCrypt
[[] Zadny

[ Jine:

11 [9]Planujete nasazeni néjakého typu Open Source softwaru? *

Prosim zvolite pouze jednu z nédsledujlcich moZnosti:

O ANO, uvedte jaky typ
O NE

Zde uvedte komentéaF k Vas[ volbé:

12 [10]Nasazenf Open Source softwaru neplénujete z divodu: *

Prosim zvolte v#e, co je relevantn:

4z6
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5z6

[ | Spatné kompatibility s ostatnim proprietérnim (komer&nim) softwarem

[| DalSfch budoucich nékladu, a to bud v rdmei investice do dal§! pracovnl sly, nebo do spolupréce v rdmci
outsourcingu IT infrastruktury

[ ] Omezené nebo méné kvalitni (delS nebo mizivéa reakce na feSenl problémovych poZzadavkil) podpory
[ stavajlcl, funk&nl IT infrastruktury, s minim&inim vyskytem problémovych situaci, bez viile ke zmanam

[ ] Nutnych investic na progkolenl a seznémenf pracovnlkil s novym a pro nd nezndmym prostfedim
pouZlvanych program(

1 Jiné:

ZaSkrtnéte volbu, kterd je dle VaSeho nazoru nejbliz8( v rdmci odmitan( nebo odloZenl nasazenl Open Source softwaru
ve Vad[ IT infrastrukiufe.
Pokud Vam ani jedna odpovéd nevyhovuje, napiét& prosim viastnl.

13 [11]

Kdybyste méli nabidku na kvalitni technickou podporu s rychlou reakci na
servisni pozadavky a pfijatelnou cenou za servis, zménili byste Va§ nazor na
implementaci Open Source softwaru?

*

Prosim zvolte pouze jednu z nésledujicich moZnostl:

O ANO
O NE
(O Technicka podpora nemé viiv na rozhodnut! o implementaci softwaru
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Dékuji VAm za V45 &as a cenné informace, kieré poslouZi nejen pro diplomovou praci, ale v pfipada Vagsho zajmu | VAm.

Odeslat V43 prizkum,
Dé&kujeme Véam za vypin&nl tohoto priizkumu.
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Priloha €. 7.

Mésto XXX

adresa Mésta, ulice a €.p.

OdbOE sssnimamias

Spisova znacka: Jméno a pfijmeni adresata
Cj:

Vyfizuje: Titul, Jméno a pfijmeni Ulice, €.p.

Telefon: XXX XXX XXX

Fax: XXX XXX XXX PSC a Mésto

E-mail: XXX@XXX. XX

Datum: xx.xx.2011

Vyzva k podani nabidky

Timto Vas vyzyvame Kk podani nabidky na sluzbu:
»Nakup a implementace open source redakéniho systému www stranek”

Mésto XXX stanovuje ZADANI, tj. poZzadavky na obsah a zptisob zpracovani nabidky v el. podobé a jeji
zaslani emailem na adresu xxx@Xxxx.xx

Vymezeni zakazky

Jedna se o:

1. Pofizeni (koupi) open source redakéniho systému www stranek, pfi zachovani stavajici funkcionality
soucasnych webovych stranek:

Ufedni deska
multimedialni portal
inzertni forum
diskuzni férum

kalendar akci

2. Implementaci pofizeného redakéniho systému na stavajici webovy server a jeho zprovoznéni se
vSemi vySe uvedenymi funkcionalitami (bez napinéni dat), nova graficka podoba www stranek

3. Zaskoleni odpovédnych pracovniki za aktualizaci, udrzbu a spravu redakéniho systému www

stranek

4. Poskytovani technické podpory v pfipadé problému s provozem redakéniho systému a
implementace novych funkcionalit.

V NABIDCE MUSI BYT OBSAZENO NASLEDUJICI :

- specifikace nabizeného open source softwaru

- rozpis cenové nabidky pro kazdy jednotlivy bod zadani, v€etné cenové nabidky za praci, s uvedenim
poctu hodin odhadem

- uvedeni celkové ceny véetné DPH za realizaci vSech bodu zakazky

Termin podani nabidk
xx.xx 2011 do 10.00 hod. postou nebo osobné na podatelnu Méstského Gradu v xxx

....... dne xx.xx. 2011

Titul, Jméno a pfijmeni, v. r.

starosta
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Priloha ¢€. 8.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 2.

vyuZlvate v ramci spravy vasl IT infrastruktury outsourcovich sluZeb externich firem?

Odpoved Pocet Procenta
AND (A1) g 61.54%
NE (A2) S 3B8.46%
Bez odpovedi 0 0.00%

VyuZivate v ramci spravy vasi IT infrastruktury outsourcovych sluZeb externich firem?

= ANO (8)
= NE (5)

38%
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Priloha €. 9.

Odpovédi na dotaznikové otazky — vyvstup z Open Source aplikace LimeSurvey

Otazka ¢. 3.

Znate nebo slyseli jste vQraz Open Source Software?

Odpoved Pocet Procenta
Ano (Y) 13 100.00%
Ne (N) 0 0.00%
Bez odpovedi 0 0.00%

Znate nebo slyseli jste vgraz Open Source Software?

= Ano (13)

100%

137



Priloha ¢é. 10.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 4.
PouZivate néjaky typ Open Source softwaru pro:

‘Odpoved Pocet Procenta
Pracovnl stanice (SQ001) S 38.46%
Servery (SQ002) 8 61.54%
Notebooky (SQ003) 6 46.15%
Nethooky (SQ004) 1 7.69%
2adng (SQOOS) 3 23.08%
Jiné 1 7.69%

PouZivate néjaky typ Open Source softwaru pro:

138

= Pracovni stanice (5)
= Servery (8)

« Notebooky (6)

« Netbooky (1)

« Zadny (3)

« Jiné (1)



Priloha ¢é. 11.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 5.

Pouzivate néjakd z niZe uveden{ch Open Source sustémd na serverech? Pokud ano, uvedte
prosim funkce, které dang systém ve Vasi IT infrastrukture zabezpecuje.

Odpovéd Pocet Procenta
Debian 2 15.38%
Mandriva Linux 0 0.00%
SUSE Linux 3 23.08%
Fedora Core 1 7.69%
BSD 1 7.69%
OpenBsD 0 0.00%
2adng 5 38.46%
Jiné 3 23.08%

Pouzivate néjakd z niZe uvedendch Open Source systémi na serverech? Pokud ano, uvedte
prosim funkce, které dangy sustém ve Vasl IT infrastrukture zabezpecuje.

= Debian (2)

« Mandnva Linux (0)

= SUSE Linux (3)

« Fedora Core (1)

« OpenBSD (0)
Zadny (5)
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Priloha é. 12.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 6.

PouZlvate néjakg z niZe uvedengch Open Source databazovich systémd?

Odpovéd Pocet Procenta
MysQL (SQoot) 8 61.54%
PostgreSQL (SQ002) 3 23.08%
2adng (S0003) q 30.77%
Jiné 1 7.69%

PouZivéte néjakd z niZe uvedenych Open Source databazovich systémd?

= MySQL (8)

= PostgreSQL (3)
= Zadny (4)

« Jiné (1)
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Priloha ¢é. 13.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 7.

Pouzivate néjakd Open Source software v ramci zabezpeceni Vasi IT infrastruktury ve funkci

firewallu?
Odpovéd Pocet Procenta
AND, uvedte nazev (A1) 2 15.38%
NE (A2) 11 84.62%
Bez odpovédi 0 0.00%

PouZivate néjaky Open Source software v ramci zabezpecenl Vasl IT infrastruktury ve funkci
firewallu?

= ANO, uvedte nazev (2)
« NE (11)
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Priloha ¢é. 14.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 8.
PouZivate néjaky z niZe uvedenich Open Source www redakénich systémd?
Odpoved Pocet Procenta
Joomia (SQ001) 1 7.69%
Drupal (SQ002) 1 7.69%
Plone (SQ003) 0 0.00%
Tinez.0 (SQoo4) 0 0.00%
CMS Made Simple (SQO0OS) 0 0.00%
2adng (SQ006) 11 84.62%
Jing 0 0.00%

PouZivate néjaki z niZe uvedendch Open Source www redakénlich systémd?

= Joomla (1)
= Drupal (1)
= Plone (0)
» Tine2.0 (0)
= CMS Made Simple (0)
« Zadny (11)
Jiné (0)

9
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Priloha ¢é. 15.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 9.
PouZivate néjakd niZe uveden( Open Source software na stanicich?

Odpovéd Potet Procenta
Opennffice (SQO01) 8 61.54%
Libre0ffice (SQo02) 0 0.00%
IBM Lotus Symphony (SQ003) 0 0.00%
Oxygen Open 0ffice (SQ004) 0 0.00%
Mozilla ThunderBird (SQO0S) 3 23.08%
2adng z uvedendch, ani jing typ softwaru (SQ006) q 30.77%
Jiné 3 23.08%

Pouzivate néjaky niZe uvedeny Open Source software na stanicich?

= OpenOffice (8)
= LibreOffice (0)
« IBM Lotus Symphony (0)
« Oxygen Open Office (0)
» Mozilla ThunderBird (3)
« Zadny z uvedenych,

ani jiny typ softwaru

(4)

jiné (3)
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Priloha ¢é. 16.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 10.

PouZivate néjakd niZe uvedeng Open Source software pro pokrocilé uZivatele nebo

administratory?
Odpovéd Pocet Procenta
Filezilla (S0001) 2 15.38%
OpenVPN (SQ002) 2 15.38%
POF Creator (SQ003) 13 100.00%
VirtualBox (S0004) 1 7.69%
7-2IP (SQ00S) 7 53.85%
TrueCrypt (SQO06) 0 0.00%
2adng (S0007) 0 0.00%
Jiné 1 7.69%

PouZivate néjaky niZe uvedeny Open Source software pro pokrocilé uZivatele nebo
administratory?

= Filezilla (2)

= OpenVPN (2)

= PDF Creator (13)

« VirtualBox (1)

« 7-Z2IP (7)

= TrueCrypt (0)
Zadny (0)

« Jiné (1)
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Priloha é. 17.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 11.

Planujete nasazenl néjakého typu Open Source softwaru?

Odpoved Pocet Procenta
AND, uvedte jakd typ (A1) 4 30.77%
NE (A2) 9 69.23%
Bez odpoveédi 0 0.00%

Planujete nasazenl néjakeého typu Open Source softwaru?

= ANO, uvedte jaky typ
(4)
= NE (9)

145



Priloha ¢é. 18.

Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 12.
Nasazenl Open Source softwaru neplanujete z divodu:

Odpoved Pocet
Spatné kompatlbillty s ostatnim proprietarnim (komerénim) softwarem (SQ001) 8
paldich budoucich nakladd, a to bud v rémci investice do dal3i pracovni sily, 1

nebo do spoluprace v ramci outsourcingu IT infrastruktury (SQ002)

Omezené nebo méné kvalitnl (delSi nebo miziva reakce na reseni problémovdch 3
pozadavk() podpory (SQ003)

Stavajici, funkéni IT infrastruktury, s minimdinim viskytem problémovich 3
situaci, bez vile ke zménam (SQ004)

Nutngch investic na proskoleni a seznameni pracovnikd s novim a pro né neznamgm 3
prostredim pouzivaniych programd (SQ00S)

Tiné 2

Procenta
61.54%
7.69%

23.08%

23.08%

23.08%

15.38%

Nasazenl Open Source softwaru neplanujete z divodu:

(8)

(3)
~jiné (2)
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= Dalsich budoucich
nakladd, a to bud’ v
ramci investice do
dalsi pracovni sily,
nebo do spoluprace v
ramci outsourcingu IT
infrastruktury (1)

= Omezené nebo méné
kvalitni (delsi nebo
miziva reakce na
reseni problémovych
pozadavki) podpory (3)
- Stavajici, funkéni
IT infrastruktury, s
minimalnim vyskytem
problémovych situaci,
bez viile ke zmé&nam (3)
= Nutnych investic na
prosgkoleni a
seznameni pracovniki
s novym a pro né
neznamym prostiredim
pouZivanych programu

« Spatné kompatibility s
ostatnim proprietdrnim
(komerénim) softwarem
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Odpovédi na dotaznikové otazky — vvstup z Open Source aplikace LimeSurvey

Otazka ¢. 13.

Kdybyste méli nabidku na kvalitni technickou podporu s rychlou reakcl na servisnl poZadavky
a prijatelnou cenou za servis, zménili byste Vas nazor na implementaci Open Source

sof twaru?
Odpoved Pocet Procenta
ANO (A1) 1 7.69%
NE (A2) 6 46.15%
Technickad podpora nemd viiv na rozhodnuti o implementaci softwaru (A3) 6 46.15%
Bez odpovédi 0 0.00%

Kdybyste méli nabidku na kvalitnl technickou podporu s rychlou reakcl na servisni poZadavky
a prijatelnou cenou za servis, zmeénili byste Vas nazor na implementaci Open Source
sof twaru?

= ANO (1)

= NE (6)
46% = Technicka podpora nema
vliv na rozhodnuti o
implementaci softwaru (6)

8%
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