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Systém domaci automatizace pro méreni vnitinich velic¢in pro
analyzu a zlepSeni vnitiniho prostredi

Abstrakt: Systémy domdci automatizace slouZzi k optimalizaci a monitoringu vnitiniho prostredi
pro vyssi komfort osob. Toho dosahuji pouzitim méficich a aktivnich zafizeni. Mezi aplikace
domadci automatizace patii napiiklad fizeni ventilace a vytdpéni, fizeni osvétleni ¢i detekce plynt
a monitoring kvality vzduchu.

Cilem prace je navrzeni méficiho systému pro vybrané veliciny. Teoreticka ¢ast prace obsa-
huje analyzu technologii pouzivanych v ramci doméci automatizace a rozbor zvolenych veli¢in
z pohledu jejich vlivu na ¢lovéka a domécnost. V radmci praktické Casti prace je popsdn navrh
systému a jeho ¢asti. Systém se skldda z métictho modulu zalozeného na mikrokontroléru ESP32
a serverové ¢asti. U méfictho modulu je feSena problematika napdjeni, méfeni hodnot, pfenosu
dat a uspora energie. Serverovd ¢dst fesi problematiku uklddani dat a jejich prezentaci za pomoci
webového rozhrani.

V rédmci testovani je otestovan dosah komunikace ESP32 a spotfeba méticiho modulu.

Klicova slova: 10T, chytra domacnost, domaci automatizace, IEQ, kvalita ovzdusi, ESP32



Home automation system for measuring internal quantites
for analysis and improvement of the internal environment

Abstract: Home automation systems serve to optimize and monitor the indoor environment for
greater comfort for people. They achieve this by using measuring and active devices. Home
automation applications include, for example, control of lighting, ventilation and heating, gas
control or detection, and air quality monitoring.

The aim of the thesis is to design a measuring system for selected quantities. The theoretical
part of the work contains an analysis of the technologies used in home automation and the
selection of selected quantities from the point of view of their influence on people and the
household. As part of the practical part of the work, the design of the system and its parts is
described. The system consists of a measuring module based on an ESP32 microcontroller and
a server part. With the measuring module, the issues of power supply, measurement of values,
data transfer and energy saving are solved. The server part solves the problem of data storage
and their presentation with the help of a web interface.

As part of the testing, the ESP32 communication range and the consumption of the measuring

module are tested.

Keywords: 10T, smart home, home automation, IEQ, air quality, ESP32
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1 Uvod

Systémy domdci automatizace, respektive systémy spadajici pod oznaceni smart home, jsou
na vzestupu. Jejich pouziti zvySuje komfort obyvatel vnitinich prostor a umoZziiuji monitoro-
vani a kontrolu nad vnitfnim prostfedim. Vznikaji vzdjemnym propojenim senzort, spotiebicl
a aktivnich zafizeni v domécnosti pomoci centrdlniho prvku: gateway. Mezi jeho tlohy patii
vzdjemné propojeni jednotlivych zafizeni, fizeni systému a poskytovani uZivatelského rozhrani.

Sit propojenych zafizeni, kterd maji senzory, software a elektroniku potfebnou pro vzdjem-
nou komunikaci a vyménu dat, se oznacuji jako IoT. Z tohoto diivodu smart home zafizen{
spadaji do kategorie IoT. Sitova konektivita téchto zafizen{ je fizena pomoci gateway. [[1-4]

Pouziti systémli smart home ma Siroké mozZnosti vyuziti, mezi které spada napiiklad: fi-
zeni osvétleni, vytapéni, klimatizace a ventilace, zabezpecovaci systémy, jako jsou elektronické
zamky dvefi, senzory pohybu nebo detektory koufe a ovladani spotiebi¢i. Mezi dalsi apli-
kace patii fizeni spotieby energie (napiiklad zavislé na fotovoltaickém systému), automatické
zavlazovani ¢i monitorovani zdravotniho stavu.

Hlavnimi vyhodami vyuZiti technologii doméci automatizace je zvySeni komfortu obyvatel,
monitorovani a vzddlené ovladani domdcnosti, tspory energii a zvySeni bezpecnosti. Naproti
tomu hlavnimi problémy jsou nedostate¢na standardizace zafizeni a komunikacnich protokold,
problémy se zabezpecenim a ochranou dat, vydrZ zafizeni na baterie.[1, 3} 5]

Ocekava se, ze celosvétové trzby na trhu chytrych domdacnosti dosdhnou v roce 2022 ¢astky
115 miliard dolart. A v roce 2026 se navysi na 573,7 miliard dolarti. Odhadovany pocet uZivateld
v roce 2026 je 573,7 miliond a podil domacnosti vyuzivajicich smart home technologie by se
mél z 14,2 % v roce 2022 zvySit na 25 % v roce 2026.[6]

Dtlezitost monitoringu vnitiniho prostfedi 1ze ukazat na vliva CO, na ¢lovéka. Ten vznika
oxidac{ organickych latek, spalovanim ¢i rozpadem biomasy, ale ptedevSim pfi dychani vétSiny
Zivych organismi. Bézné koncentrace ve venkovnim prostfedi se pohybuji kolem 400 ppm.
Od koncentrace 1 000 ppm dochézi ke snizovéani soustfedénosti, vykonu a pocitu tnavy. Pfi
dalSim navySeni koncentrace na 2 000 ppm se zacinaji projevovat bolestmi hlavy. Rychlost,
s jakou dochazi k navySeni koncentrace, 1ze ukdzat na prikladu, kdy ctyfi lidé nastoupi do
nevétraného auta. Po 15 minutich dojde k navyseni koncentrace z 1 000 na 4 000 ppm. Pro
udrzeni koncentrace pod doporuc¢enym limitem 1 500 ppm ve vnitinich prostotach je zapotiebi
obménit 25 m3/h vzduchu na osobu.[7]]

Tato price se zaméfuje na ndvrh a realizaci prototypu vlastniho domaciho systému pro

méfeni zvolenych veliCin, ktery se skladd z méfictho modulu a webového rozhrani pro uklddéani



a prezentaci namétrenych hodnot. Préace je rozdélena na teoretickou a praktickou ¢ast. V ramci
teoretické Casti je rozebrdn vliv méfenych veli¢in na clovéka. Mezi méfené veliCiny patii teplota,
tlak, vlhkost, oxid uhlidity, pocet prachovych Eastic a svétlo. Déle jsou popsdny pouZivané
komunikacni standardy a systémy domdci automatizace. V praktické ¢asti je vyhotoven ndvrh
obou ¢asti systému, které jsou nasledné realizovany. Na zavér prace je otestovan vysledny méfici

modul.



2 Cil prace

Cilem této préce je navrZeni systému doméci automatizace pro méreni fyzikalnich veli¢in uvniti
budovy majicich vliv na kvalitu vnitfniho prostiedi a spotfebu energie. Cil je rozdélen na dvé
¢asti. Prvni ¢ast se vénuje ndvrhu a realizaci métficiho modulu. Druha serverova ¢ast se zaméruje
na webové rozhrani pro interakci s uzivatelem a ukladani dat.

V rdmci ¢asti méfictho modulu jsou specifikovany niZe uvedené konkrétni cile pro tuto ¢ést:

* Meéfeni zvolenych veli¢in za pomoci mikrokontroléru.
* Pfenos naméfenych dat na server.

* ReSeni napdjeni pres baterii.

Optimalizace spotfeby pro prodlouZeni Zivotnosti baterie.

Serverova Cast systému zodpovida za ukladani a manipulaci s daty. Dil¢i cile této Casti prace

jsou vyjmenovany nize:

Zjisténi ukladani dat z méticiho modulu do databaze.

Vizualizace naméfenych dat pro uZivatele.

Rozhrani pro konfiguraci systému.

Filtrace a prochdzeni namétenych dat.



3 Metodika

V ramci teoretické ¢4sti budou rozebrdny jednotlivé technologie pouZivané v aplikacich IoT
a smart home a ndsledné€ systémy domaci automatizace. V zavéru teoretické ¢asti budou popsany
vybrané fyzikdlni veliCiny a jejich vliv na ¢lovéka ve vnitfnim prostiedi.

Na zacatku praktické ¢asti bude provedena analyza a vyhodnoceni pozadavki kladenych na
systém (méfici i serverova ¢ast). Na zakladé téchto pozadavki a teoretického rozboru budou
zvoleny pouzité technologie a vytvofen navrh obou ¢ésti systému. Navrh bude popsan pomoci
diagramovych schémat (Use Case, Vyvojovy diagram apod.) a piislusnych popisti. Soucasti na-
vrhu bude taktéZ blokové schéma hardwarového feseni, na néjZ bude navazovat vybér vhodnych
komponent s jejich popisem a finanénim zhodnocenim.

Na zakladé€ ndvrhu bude realizovén prototyp méficiho modulu a webového rozhrani. Béhem
realizace bude popsan postup spole¢né s pouZzitymi nastroji a piipadna vlastni feSeni senzoru ¢i
nutnd méfeni pro realizaci.

V rdmci méfeni bude provedeno testovani dosahu méfictho modulu a spotfeby. V zdvéru

prace bude provedeno vyhodnoceni naméfenych dat ndsledované celkovym zhodnocenim préace.



4 Komunikacni standardy a protokoly

V této kapitole jsou popsany nejbéznéji pouzivané komunikaéni protokoly v oblasti IoT a smart

home véetné jejich specifikaci, principl fungovani a shrnuti jejich vyhod a nevyhod.

4.1 Wifi

Technologie Wifi je zaloZena na komunika¢nim standardu IEEE 802.11. Tato technologie je
spravovana a vyvijena spolecenstvim Wifi Alliance, sdruZujicim firmy podilejici se na vyvoji.

Jednotlivé verze standardu 802.11 jsou oznacovany pismenem na konci, napf. 802.11n. Pro
zjednoduseni identifikace Wifi Alliance zvefejnila zjednodusené ¢iselné oznaceni pro produkty,
a tak nejnovéjsi standard 802.11ac nese oznaceni Wifi 6. [8]]

Standard specifikuje sadu protokolli pro fyzickou a spojovou (MAC podvrstvu spojové
vrstvy) vrstvu OSI modelu. Pro udrZeni zpétné kompatibility se jednotlivé verze 1i$i pouze ve
fyzické vrstvé. Fyzicka vrstva definuje a zajiStuje samotnou komunikaci po fyzickém médiu.
Specifikuje pouzitou modulaci a kédovani pfenosu, frekvenci prenosu, vybér kanalu, detekovéani
pfenosu apod. Fyzicka vrstva se déli na dvé podvrstvy. PLCP (Physical Layer Convergence Pro-
cedure) podvrstva zajistuje funkci CCA (Clear Channel Assessment) pro detekci pripravenosti
média pro prenos, taktéZ k MAC ramci dat pfidava data o prenosu jako je rychlost pfenosu
a modulace . PMD (Physical Medium Dependent) podvrstva zodpovida za modulaci, kédovéni
a prenos dat. [OH11]]

Wifi podle 802.11 standardu operuje v 2,4 GHz a 5 GHz pdsmech v nelicencovaném pasmu
ISM (Industry Science Medicine), nejnovéjsi standard Wifi 6E operuje i v 6 GHz pdsmu.

Jednotliva pasma jsou rozdélena na nékolik kandld. Pasmo 2,4 GHz je rozdé€leno na 14
kandll o Sifce 22 MHz s rozestupem 5 MHz. To méa za ndsledek prekryv kandli a k dispozici
je tak nejvyse trojice neptrekryvajicich se kandlti. Dle norem je v Evropé k dispozici 13 kanald.
Pasmo 5 GHz zasahuje mimo pdsmo ISM do pasem UNII a tak v riiznych ¢astech svéta pro
néj plati riznd omezeni. Pasmo miZe byt rozdéleno az na 23 neptekryvajicich se pasem o Sifce
20 MHz.

Pro zvyseni datové propustnosti je mozné spojovat jednotlivé kandly a zvySovat tak Sitku

cvv s

[121135]



MAC vrstva je zodpovédnd za prenos dat a detekci chyb a jejich pfipadnou ndpravu. Jme-
novité zajiStuje fizeni pfistupu k médiu, autentizaci, roaming, Setfeni energie a definuje format
pfendsSenych dat a jejich enkapsulaci. [10} |11} 16]]

MAC vrstva poskytuje zdkladni sluzby pro pfenos dat: ADS (Asynchronous Data Service),

413
1

ktera je povinnd ne-spojova sluzba a funguje na principu ,,nejlepsiho usili* a nepovinnou sluzbu
TBS (Time Bounded Service) implementovanou pomoci PCF (Point Coordination Function).
ADS sluZzba je realizovdna pomoci DCF (Distribution Coordination Function), kterd pouZziva
CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance). Princip fungovani je nasle-

dujici:

* Stanice je pfipravena vysilat, zapocne sledovat médium.

Pokud je médium volné po dobu IFS (Inter Frame Space), stanice miiZe vysilat.

Pokud médium neni volné, musi pockat na volny IFS a navic je nastaveno ndhodné

zpozdéni a stanice vyckava.

Pokud béhem zpoZzdéni jind stanice obsadi médium, je odpocet zpozdéni pozastaven.

ADS miuze byt volitelné realizovano DCF s RTS/CTS (Ready To Send/Clear To Send).
V tomto piipadé vysilaci stanice vysild rdmec RTS signalizujici pfipravenost k vysilani s in-
formaci o ¢asové rezervaci média. Ostatni stanice pak vyCkavaji o dany Cas. Cilova stanice
pak odpovida ramcem CTS signalizujicim pfipravenost pro pfijeti vysilani, taktéZ s informaci
o rezervaci média. Zdrojova stanice po piijeti CTS provede vysilani a cilova stanice potvrdi
prijeti rimcem ACK (Acknowledgement). |10} 16, |17]

PCF je implementovana nad DCF a ke své funkci potiebuje centrdlni prvek, proto nemize
byt pouZzita v ad hoc sitich. PCF funguje v cyklickém reZimu, kdy centrédlni prvek postupné posila
data na jednotlivé stanice a kazda stanice po pfijeti dat m4 prostor na vyslini dat. Neaktivni
stanice vyckavaji na kontakt od centrdlniho prvku. [[17, 18]

Ramce MAC vrstvy Ize rozdélit na zédkladni typy: datové, kontrolni a spravni. Datové slouzi
k pfenosu dat, kontrolni napt RTS, CTS k fizeni provozu a spravni k fizeni BSS (Basic Service

Set). [T1119]



V nésledujicim textu je rozebrdna zdkladni terminologie a topologie siti dle 802.11. Za-
kladnim prvkem kazdé sit€ je stanice STA (station), jedna se o zafizeni vybavené vysilaCem
a spliiyjici standard 802.11.

BSS (Basic Service Set) oznacuje skupinu stanic propojenych a komunikujicich skrze cen-
tralni jednotku AP (Acces Point), kdy veskerd komunikace mezi stanicemi prochazi skrze AP.
Kazdy BSS ma unikatni identifikator BSSID (Basic Service Set ID), ktery odpovida mac adrese
AP. Zarovent BSS mé SSID (Service Set ID), které souZi jako logické pojmenovani sité a je
viditelné pro uzivatele. SSID nemusi byt unikdtni.

DS (Distribution System) je systém umozZiujici pfendSet data mimo BSS, k tomuto je
nejcastéji pouzivan ethernet. Standard 802.11 klade na DS nékolik pozadavki ohledné sluzeb,
které DS musi zajiStovat. Propojenim nékolika BSS pomoci DS vznikd ESS (Extended Service
Set). ESS umoziiuje pokryti vétsiho prostoru a spojuje BSS do jedné sité. Kazdy BSS v ESS ma
vlastni BSSID, ale spole¢né SSID.

IBSS (Independent Basic Service Set) nebo také ad hoc sit' oznacuje topologii, ve které stanice
komunikuji pfimo mezi sebou a neni zde Zadné AP a DS. Stanice, ktera iniciuje komunikaci,
vytvafi ndhodné BSSID pro ostatni stanice a poskytuje omezenou koordinaci sité. Tento typ
sité se pouziva pro kratkodobé a spontanni pienosy dat, jako je pfenos souborii mezi dvéma
zafizenimi. [20-22]]

Od roku 2012 je v 802.11 definovdna mesh topologie MBSS (Mesh Basic Service Set), kterd
umoziuje bezdratové propojeni AP pro vytvorfeni ESS. [22]

Pro zabezpeceni prenosu dat a autentizaci stanic je pouzivan protokol WPA?2 a jeho nejnovéjsi
verze z roku 2018 WPA3. WPA2 a WPA3 pouZzivaji pro Sifrovani standard AES (Advanced
Encryption Standard) a protokol CCMP.

WPA-2 zavedlo dva typy autentizace: Personal a Enterprise. WPA2 Personal nebo také PSK
(Pre-Shared Key) je vhodny pro domécnosti, kdy stanice se pfipojuji pomoci zndmého sdileného
klice. V Enterprise varianté uZzivatelé poskytuji své ptihlasovaci udaje AP, které jejich identitu
ovéfuje u autentizacniho serveru. Tento zpiisob je vhodny zejména pro vétsi organizace.

WPA3 oproti WPA?2 pfinési fadu vylepSeni ohledné zvySeni zabezpeceni dat.[20, [23-25]]

Mezi hlavni vyhody WiFi patii vysoké prenosové rychlosti, snadnost pouZiti vzhledem
k existujici infrastruktufe, s ¢imZ odpada potfeba dal$itho hub zafizeni. S timto faktem také
souvisi vyhodnd pfim4 napojitelnost na Internet.

Naproti tomu mezi nevyhody patifi vysoka spotfeba energie v porovndni s ostatnimi proto-

koly. Pfili§ mnoho zafizeni v siti miZe taktéz pretéZovat sit. [26] [27]



4.2 Bluetooth

Bluetooth je technologie pro vytvéieni bezdratovych siti kraitkého dosahu WPAN (Wireless
Personal Area Network) pro propojovani malych zafizeni. Bluetooth je veden jako standard
IEEE 802.15 a je spravovén organizaci Bluetooth SIG (Special Interest Group). Od verze 4.0
je Bluetooth rozdélen na dva navzdjem nekompatibilni standardy: Bluetooth téZ zndmy jako
Bluetooth classic a BLE (Bluetooth Low Power).

tomu BLE je optimalizovan pro malé datové prenosy a nizkou spotfebu energie. Oba standardy
operuji v ISM pasmu 2,4 GHz. Bluetooth pouziva 79 kanalid o $ifce 1 MHz a BLE 40 kanalt
o §ifce 2 MHz. Shodné pouZzivaji adaptivni FHSS (Frequency Hoping Spread Spectrum) pro
potlaceni ruseni, kdy dochazi k rapidnim zménam kanald béhem pienosu. Provoz na ostatnich
kanalech je sledovan a sekvence preskoku je dynamicky upravovana. [28532]]

S rozdélenim Bluetooth na dva standardy je zapotiebi oznaceni zafizeni pro uréeni kom-
patibility. Zafizeni oznacCend jako single mode neboli Bluetooth smart oznacuji zatfizeni BLE.
Zatizeni dual mode neboli Bluetooth smart ready jsou naproti tomu kompatibilni s BLE 1 Blue-
tooth classic. [33]]

Zafizeni Bluetooth jsou rozdéleny do vykonovych tfid podle vystupniho vykonu viz tab. [T}

Trida BLE BLuetooth classic

1 100 mW 100 mW
1,5 10 mW -

2 2,5 mW 2,5 mW
3 1 mW I mW

Tabulka 1: Tridy rozdélent Bluetooth podle max. vykonu [33]

Dosah zafizeni zélezi na mnoha faktorech, jako je vykon vysilale, typ antény apod. Verze
Bluetooth 5 podporuje dosah 200 m v otevieném prostoru a 40 m ve vnitinim prostiedi. Rychlost
datovych prenost pro Bluetooth classic je 1-3 Mb/s a BLE umoZiiuje rozsahy od 125 Kb/s do
2 Mb/s. Verze BLE 5 umoziuje funkcionalitu long range, kterd je volitelnéd a vSechna zafizeni
verze 5 ji nemuseji podporovat. Funkce long range umoZiiuje navysit dosah vyménou za sniZeni

rychlosti na 500 Kb/s nebo 125 Kb/s. [28, 31}, 34, 35]]



Topologie point to point je zdkladni topologii Bluetooth, pouzitou v Bluetooth classic i
BLE, a je nazyvdna piconet. Zafizeni, které udava synchronizaci ¢asu a preskoky mezi kandly,
je oznacovéno jako master. Ostatni synchronizovand zafizeni jsou oznacovéna jako slave. Za-
fizeni mohou mezi témito rolemi pfechazet. Zafizeni mize byt souéasti vice piconetil a byt tak
soucasti tzv. scatternetu, to ale neimplikuje moZnost zafizeni poskytovat funkci smérovani. Tato
funkcionalita je mimo rozsah Bluetooth specifikace a musi byt poskytnuta vys$Simi vrstvami.
Zatizeni miiZze byt v ramci jednoho piconetu slave a v druhém vystupovat jako master. Bletooth
classic pouZziva pro vSechna slave zafizeni v piconetu spolecny kandl, zatimco BLE pouZziva
pro kazdé zarizeni jiny. Bluetooth classic miiZze takto propojit max. 8 zafizeni vCetné master
zatizeni. BLE muze propojit libovolny pocet zafizeni a je omezen pouze implementacné. [33]
36,371

Dalsi topologif je brodcasting umozZiujici spojeni 1:m, neboli vysilat data zaroveni do néko-
lika zafizeni. Jednd se o jednocestnou bez-spojovou komunikaci. Maximalni velikost pfenaSe-
nych dat v rdmci jedné zpravy je omezena na 31 bajti na primarnich kandlech a na 255 bajtti na
sekundarnich kandlech. Tato topologie je dostupna pouze pro BLE. Hlavni vyuZiti je v oblasti
vnitini navigace, inzerce a sledovani pohybu objektd. [37, 38]]

Topologie mesh je typem m:m, tedy kazdé zafizeni miZe komunikovat s kazdym zafizenim
v meshi. Topologie mesh je k dispozici v BLE. Maximdlni pocet zafizeni v siti je 32 767.
K smérovani v siti je pouZit algoritmus fizeného zaplavovani s omezenim na 127 preskokd.
Architektura mesh je postavena na architektufe protokoli BLE, kterou rozsifuje o vlastni spe-
cifikace.

Bluetooth mesh specifikuje nékolik typt uzli v siti. Kazdy uzel je schopen piijimat a vysilat
zpravy. Volitelné typy rozsifuji schopnosti jednotlivych uzld a kazdy uzel miZe podporovat
Zadny, jeden nebo vice typi soucasné. Podporované typy jsou Ctyfi: Relay, Proxy, Friend a
Low Power uzly. Relay slouZi k preposilani zprdv a prodluZuje tak dosah sité. Proxy funguje
jako prostrednik a umoziuje pfipojit se do sité¢ mesh BLE zafizenimi, kterd nepodporuji mesh
pomoci GATT (Generic Attribute Profile). Low Power a Friend uzel na sebe pfimo navazuji,
respektive, aby se mohl Low Power uzel Ucastnit meshe, je vyZadovano napojeni na Friend
uzel. Low Power uzel je uzel s omezenymi moZnostmi napdjeni, napf. bateriového. Pro Setfeni
energie je tento uzel po vétSinu Casu vypnut. Aby uzel nepfiSel o zpravy, které mu byly zaslany,
kdyZ byl vypnut, Friend uzel zpravy ukladd a Low Power uzel se po zapnuti dotazuje Friend

uzlu na ulozené zpravy. [37, 39]



Architektura BLE je vyobrazena na obrazku [I] Architektura Bluetooth classic je odli$nd od
architektury BLE, a protoZe BLE je vhodné;jsi technologii pro tuto praci se bude dalsi popis

vénovat pouze ji.

Logical Link Control and Adaptation Protocol
(L2CAP)

Application Application (App)
G — 7 i
1 Generic Access Profile Generic Attribute Profile 1
; (GATT) !
1 1
Host 1 Security Manager Protocol Attribute Protocol :
| I
1 1
I Ll
1 ]
1 1
1 Ll

Link Layer (LL)

Controller

LE Physical Layer (PHY)

Figure 2-1. The BLE protocol stack

Obr. 1: architektura BLE [40]

Zakladni rozdéleni je na aplikacni vrstvu, hostitele a kontrolér. Aplikacni vrstva je zodpo-
védnd za logiku, fizeni a rozhrani pro uzivatele. Sama o sob€ neni soucasti architektury a je
zavisla na feSené problematice. Hostitel je tvoren vrchnimi vrstvami BLE a zodpovida za fizeni
komunikace. Kontrolér je tvofen dolnimi vrstvami a je zodpovédny za samotnou komunikaci.

Nize jsou popséany jednotlivé protokoly:

* Fyzicka vrstva predstavuje hardware antény a je zodpovédna za modulaci a pfenos sig-
ndlu. Zarovein definuje 40 kandld v 2,4 GHz pasmu oddélenych po 2 MHz. Tti primarni
kandly jsou vyhrazeny pro advertising a zbylé sekunddrni pro datové pfenosy. Pro modu-

laci je vyuzit FHSS a GFSK (Gaussian Frequency Shift Keying).

* Spojova vrstva provadi enkapsulaci dat, kontrolu integrity dat, Sifrovani dat, adresaci
zatizeni pomoci vetfejnych nebo ndhodnych MAC adres a navazovani a fizeni spojeni.

Zaroven definuje pro tento tcel nasledujici stavy a role:

— advertising - stav, ve kterém zafizeni vysild advertising pakety pro ostatni pakety,

aby bylo viditelné pro ostatni zafizeni.
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— scanning - stav, ve kterém vyhleddva okolni zafizeni, které provadi advertising.
— standbye - zafizeni nevysild ani nepfijimani Zddna data.

— initiating - stav, kdy zafizeni ve stavu advertising se rozhodne navazat spojeni se

zafizenim ve stavu advertising.

— connected - stav, ve kterém je uspéSné navazano spojeni mezi dvéma zafizenimi.

Zarizeni iniciujici spojeni se nazyva master a druhé slave.

* HCI (Host Contoller Interface) je volitelnd vrstva, kterd v piipad€, Ze hostitel a kontrolér

jsou implementovény na jiném Cipu, zajiStuje komunikaci mezi nimi.

* L2CAP (Logical Link Control and Adaptation Layer Protocol) slouZi ke standardizaci dat
z vyssich vrstev, kdy jsou umisténa do standardnich BLE paketii. TaktéZ ma na starosti

de/fragmentaci pakett.

* SMP (Security Manager Protocol) zajiStuje zabezpeceni komunikace: autentizaci, inte-

gritu dat, atd.

* ATT (Attribute Protocol) definuje strukturu dat a zpisoby transakce dat mezi zafizenimi.

Z tohoto diivodu definuje nasledujici role:

— Server: chova se jako databaze a uklad4 data, kterd mohou byt ¢tena nebo uklddana

klientem.

— Klient: Pristupuje k datlim na serveru, kterad ¢te nebo zapisuje.

Tyto role mizZe vykondvat kterékoliv zafizeni.

ATT definuje zdkladni forméat dat zvany atribut. Kazdy atribut se skldda z: Handle, ktery
slouzi jako adresa/identifikdtor atributu, UUID (Universally Unique Identifier), ktery
slouzi k identifikaci typu atributu, Permissions neboli pfistupovych prav a Value cili

samotnych hodnot.

Pro komunikaci jsou taktéz definovany metody, pomoci kterych mohou byt data zapiso-
vana nebo ¢tena a jedna se o: Commands, Requests, Responses, Notifications, Indications,

Confirmations.

* GATT (Generic Attribute Profile) je zaloZen na protokolu ATT a poskytuje vyssi abstrakci

a hierarchické usporadani atributii. Definuje ndsledujici drovné rozdéleni:
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— Profiles neboli profily slouZzi k zajiSténi kompatibility mezi vyrobci a sdruzuje a de-

finuje sluzby potiebné pro urcity piipad uZziti.

— Services neboli sluzby sdruzuji jednotlivé charakteristiky zajistujici jednu funkci do

jednoho celku.

— Characteristics neboli charakteristiky predstavuji zdkladni jednotku obsahujici sa-
motnd data. Obsahuje atribut vlastnosti popisujici, jak hodnota charakteristiky mtize
byt pouZzita, atribut s hodnotou a pfipadné atribut s popisem obsahujici napt. jednotku

a rozsah hodnoty charakteristiky.

* GAP (Generic Access Profile) definuje proces interakce mezi zafizenimi. To obsahuje

vytvafeni spojeni a advertising. 28| 41-435]

4.3 ZigBee

Zigbee je standard bezdritové komunikace zaloZzeny na IEEE 802.15.4, zaméfeny na nizkou
spotfebu a nizkou pifenosovou rychlost. Standard je spravovan spolecenstvim ZigBee Alliance,
které se prejmenovalo na Connectivity Standards Alliance (CSA) v roce 2021, aby reflektovalo
skute¢nost, Ze spravuje 1 jiné standardy. Soucasti spolecenstvi jsou firmy jako Amazon, Google
nebo Nordic Semiconductor.

Protokol ZigBee pracuje ve tiech bezlicen¢nich frekven¢nich pasmech. V pasmu 868 MHz
v Evropé€ s jednim kandlem, na kandlech 1-10 v 915 MHz pasmu v Americe a Austrdlii a na
kandlech 11-26 v pasmu 2,4 GHz o Sifce 5 MHz, které je pouZivané celosvétové. Odpovidajici
prenosové rychlosti jsou 20, 40 a 250 kbps a dosah 30-75 m. Teoreticky dokdZe propojit az
65 000 zafizeni. [46-50]

Zigbee dle standardu IEEE 802.15.4 definuje dva zdkladni typy zafizeni RFD (Reduced
Function Device) a FFD (Full Function Device). FFD typicky provadi fizeni sité jako je sméro-
vani, koordinace, formovani sité atd. Ddle mé typicky vétsi spotfebu a byva trvale pfipojeno
do sité, taktéz mize komunikovat s ostatnimi FFD i RFD. RFD naproti tomu je zafizeni, které
ma obvykle na starosti pouze interakci s fyzickym svétem a mize komunikovat pouze s FFD
zafizenimi a funguje pouze jako koncové zafizeni. Navic miZe byt ve stavu ,,spanku‘ pro Setfeni

baterie. [49, 51]]
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Z hlediska sitové vrstvy jsou zafizeni rozd€leny na tfi typy:

» Koordindtor je FFD zafizeni, které je zodpovédné za vytvareni sité, vybér kandlu, ptipo-
jovani dal$ich uzlt a pridélovani adres. Po nastaveni sit€¢ ma roli routeru. V centralizované

siti musi byt vZdy jeden koordinétor.

* Router je taktéZ FFD zafizeni, které je zodpovédné za smérovani a buffering zprav pro spici
zafizeni, slouZi k prodlouZeni dosahu sité. V piipadé pouZiti decentralizovaného modelu
neni v siti Zddny koordindtor a routery jsou zodpovédné za vytvareni sité a pripojovani

uzlu.

» Koncové zafizeni miZze byt FFD i RFD. Koncova zafizeni nemohou smérovat data a nemo-
hou komunikovat mezi sebou pifimo, museji komunikovat skrze router nebo koordinétora.

Mohou piejit do reZimu spanku pro Setieni baterie.

ZigBee umoznuje nékolik topologii. Prvni z nich je hvézdicova topologie, kterd se skldda
z centrdlniho prvku, koordinédtora a na né€j napojenych koncovych zafizeni. Toto zapojeni je
oznacovano jako single-hop (jedno-skokové), jelikoZ k dosaZeni koordindtora staci jeden spoj.
Nevyhodou topologie je zdvislost na koordinatorovy ktery v piipadé selhdni vytadi celou sit.
Dalsi topologii je strom, ten se sklddd z koordinétora, ktery figuruje jako koten, na néjz navazuji
hierarchicky routery, na které jsou napojena koncova zafizeni. Jednd se o multi-hop (vice-
skokovou) sit. Posledni topologii je mesh. Mesh rozSifuje koncept stromu o propojeni mezi

routery. Vyhodou meshe je odolnost proti selhani, kdy v pfipadé pieruseni jednoho spoje miizou

byt pouZity jiné.

Application (APL) Layer

Application Framework

Application Support Sublayer (APS)

Network (NWK) Layer

ZigBea

202154

Medium Access Contral (MAC) Layer

Physical (PHY) Layer

Obr. 2: Architektura ZigBee
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Na obrazku[2)je zobrazena architektura ZigBee. Jak jiz bylo zminéno vyse, ZigBee je zaloZen
na IEEE 802.15.4, ktery definuje fyzickou a MAC vrstvu.

V nasledujicich bodech jsou popsany jednotlivé vrstvy ZigBee protokolu:

* Fyzicka vrstva definuje fyzické vlastnosti pfenosu dat, kam spadd definice pouZitych
frekvenci a modulace signédlu. Pouzitd pasma jsou 868 MHz, 915 MHz a 2,4 GHz, ve
kterém je vyuzita DSSS (Direct Sequence Spread Spectrum) a O-QPSK (Offset Quadra-
ture Phase Shift Keying ) modulace. Vrstva je zodpovédna za fizeni vysilace, modulaci
a demodulaci signdlu, vybér kanélu, a poskytovani funkcionalit detekce energie signdlu,

CCA (Clear Channel Assessment) a LQI (Link Quality Index). [49, 51]

* MAC vrstva zajiStuje vyménu dat mezi dvéma zafizenimi a slouZi k fizeni pfistupu
k médiu. K tomu vyuziva CSMA-CA mechaniku, pomoci které uréuje, kdy mize prenaset.
Dale ma na starosti GTS (Guaranteed Time Slot) mechanismus. Maximaln{ velikost paketti
je omezena na 127 bajtd v¢etné 2 bajtového CRC (Cyclic Redundancy Check). Pienasené
rdmce mohou byt typu: beacon, data, ACK (acknowledgment) nebo MAC command pro

tizeni MAC vrstvy. [49,51]]

* Sitova vrstva (NWK) M4 na starosti fizeni sit€, smérovani, strukturu sité a zabezpeceni
sité a adresaci. Pro adresaci uzld se pouZzivaji dva typy adres. Dlouhd 64-bitova MAC
adresa je zafizeni pfifazena pifi vyrobé a je globalné unikatni. Pfi pfipojeni zafizeni k siti
je zafizeni pridélena zkrdcend 16-bitovd adresa, kterd je unikdtni v ramci sit€ a vyuziva
se v dalsi komunikaci. Pro identifikaci sit€ se pouziva 16-bitové PAN ID (Personal Area
Network ID), které je sdileno mezi zafizenimi v siti a pouzivd se v rdmci komunikace.
Je generovano pfi vytvareni sité. RozSifené 64-bitové PAN ID je vytvoreno spolecné se
sitf a sdileno se vSemi uzly. Jednd se o unikatni ID, které se pouZiv4 pfi pfipojovani k siti
a feSeni konfliktG mezi 16-bitovymi adresami. Zkracené adresy se pouZivaji z diivodu

snadnéjSiho prenosu. [49, 51} 54]
» Aplikaéni vrstva je nejvyssi vrstva a skladd se z nékolika ¢asti:

— APS (Application Support Sublayer) je zodpovédna za poskytovéani rozhrani mezi
sitovou a aplikacni vrstvou. Déle udrzuje tabulky s vazbami, fidi a definuje skupi-
nové adresy. Vazby umoznuji propojeni jedné nebo vice adres a koncovych bodu

(endpoint) na riiznych zafizenich.
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— AF (Application Framework) poskytuje prostfedi pro jednotlivé instance aplikaci,
ve kterém mohou odesilat a pfijimat data. Kazda instance je adresovatelnd pomoci

koncového bodu (rozsah 1 - 240).

— ZDO (ZigBee Device Object) je zodpovédny za celkovou spravu zafizeni, napf.

definuje roli zafizeni. M4 vyhrazeny koncovy bod 0.

— Pro zajisténi interoperability jsou pouzity profily, které popisuji rizné druhy zafizeni
a jejich funkcionality. Profily se déli na vefejné, vytvorené spravcem standardu
ZigBee, a privatni, vytvoirené vyrobci. Kazdy profil sestdva z koncovych bodu,
které maji pfirazen jeden nebo vice clusterti. Clustery jsou zaloZeny na klient-server
modelu a jednd se o uskupeni piikazii a atributd, které definuji, co dané zafizeni

mizZe vykonavat za funkce. [49, 54, 55]]

4.4 Thread

Thread je protokol vyvinuty pro IoT a domdci automatizaci, zaloZeny na IPv6 a mesh siti. Thread
se zaméfuje predevS§im na: nativni IP adresaci, nizkou spotiebu, zabezpeceni pomoci AES-128
Sifrovéni, jednoduchost pro uzivatele, spolehlivost, kdy sit je schopna regenerace a neobsahuje
Zadny bod, jehoz selhdni by ohroZovalo celou sit, rozsifitelnost sité, nezavislost na aplikacni
vrstve, coZ umoziuje pouZziti riznych aplikacnich vrstev na jedné siti. Thread je postaven na
provérenych standardech jako je IEEE 802.15.4 a 6LoPWAN (IPv6 over Low-Power Wireless
Personal Area Networks).

Thread je spravovan uskupenim Thread group, které vydalo poprvé standard v roce 2015.
Cleny uskupeni jsou napiiklad Google, Amazon, Silicon Labs a Siemens.[56-59]

Thread specifikuje dva typy zatfizeni: FTD (Full Thread Device) a MFT (Minimal Thread
Device). MFD maji sniZzené naroky na pamét a spotfebu, ale mohou fungovat pouze jako
koncova zafizeni. FTD naproti tomu jsou mnohem univerzalnéjsi a mohou pfebirat rizné role.

NiZe jsou rozepsany a popsény role zafizeni v thread siti:

* Router je FTD zafizeni, které poskytuje sluzby pro smérovani, pfipojovani a zabezpeceni

sit€. MuZe byt degradovan na REED (Router-Eligible End Device).

* Leader je pridavna role routeru, kterou ma vzdy pravé jeden router v siti. Leader ma na
starosti napt. povySovani REED zafizeni na routery ¢i spravu routert v siti. Pokud leader
selze, je dynamicky zvolen novy ze stavajicich routerl v siti. VSechny routery v siti maji

stejné informace jako leader, a tak je prechod plynuly.
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* REED je FTD koncové zafizeni, které ma schopnost stit se routerem, ale z divodu
topologie a stavu sit€ nefunguje jako router. Sit' spravuje a povySuje prostfednictvim
leadera REED na routery, pokud potiebuje. K tomu dochézi napiiklad, kdyZ REED je
jediny uzel v dosahu nového koncového zatizeni, které se chce pfipojit, a je povySen na
router. V opacné situaci, kdy router nemd zadné potomky, dochézi k jeho degradaci na

REED zafizeni.

» Koncova zatizeni mohou byt jak FTD, tak i MTD zaftizeni. Tato zafizeni nejsou schopna
provadét smérovani a komunikuji se svym rodicovskym routerem. A koncova zafizeni

nemohou byt routerem.

* SED (Sleepy End Device) je MTD koncové zafizeni, které je v rezimu spanku, ze kterého

se periodicky probouzi a komunikuje s routerem.

* SSED (Synchronized Sleepy End Device) je MTD koncové zafizeni, které je v rezimu
spanku, ze kterého se probouzi v pfedem pfedepsanych intervalech pro komunikaci s rou-

terem.

* Border router je oznaceni pro FTD zafizeni, které poskytuje konektivitu Thread sit€¢ do
jiné sité a pouziva jinou fyzickou vrstvu jako napiiklad WiFi nebo Ethernet. Sit’ mize

obsahovat vice border routery.

Pocet zafizeni v siti je omezen na jednoho leadera a 32 routerl, z nichz kazdy mtze mit
maximdlné 511 koncovych zatizeni. 56, |60, 61]]

Na obrazku 3] je vyobrazena Thread architektura.
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Obr. 3: Architektura thread [56]]
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Nésledujici body popisuji jednotlivé vrstvy Thread protokolu:

» Fyzicka a MAC vrstva je zaloZena na verzich 802.15.4-2006 a IEEE 802.15.4-2015.
Fyzicka vrstva zajisStuje obsluhu vysilace a specifikuje pouzité frekvence. Thread operuje
v pdsmu 2,4 GHz s ptfenosovou rychlosti 250 kbps a vyuziva DSSS a O-QPSK modulaci.
Mac vrstva ma na starosti spolehlivou vyménu dat mezi jednotlivymi uzly. K tomu pou-
ziva CSMA-CA mechanismus a zaroven poskytuje znovu-vyslani a potvrzovani zprdv na
trovni spojové vrstvy. Pro zlepSeni vykonu sité se pouZiva fada optimalizaci ze specifi-
kace IEEE 802.15.4-2015, naptiklad CSL (Coordinated Sampled Listening), umoZznujici
Iépe synchronizovanou komunikaci mezi SED a rodi¢em bez periodickych datovych

pozadavkd, ¢imzZ se sniZuje latence a pravdépodobnost kolize.

* 6LoWPAN protokol ma jako hlavni funkci zajisténi piijimani a pfenosu IPv6 pakett skrze
802.15.4 spojeni. Z toho diivodu zajistuje prizpusobeni velikosti ramcti standardu 802.15.4
pomoci fragmentace a opétovného skladani IPv6 paketl. Také zajistuje kompresi hlavi¢ek
IPv6 paketd. Dalsi dilezitou soucasti 6LoWPAN je forwarding paket na spojové vrstve,
kdy ptfidava do hlavicky 16-bitovou adresu zdroje a cile. Thread pouZziva forwarding

spole¢né s IP smérovanim.

o IP smérovani v Thread sitich probiha jako klasické IP smérovani, kdy smérovaci tabulky
obsahuji tidaje o sitovych adreséach a ptislusnych dalSich skocich. Ke smérovani se pouziva

smérovani pomoci vzdalenostnich vektora.

* UDP (User Datagram Protocol) je vyuzivan k ustanoveni meshe a jeho spravé. Prestoze
Thread vyuzivd primarné UDP, podporuje také TCP (Transport Control Protocol) pro
komunikaci aplikacni vrstvy. [56} |59, 61]]
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4.5 Z-Wave

Z-Wave je komunikacni protokol spravovany spoleCnosti Z-Wave Alliance. Fyzickd a MAC
vrstva je definovdna podle standardu ITU-T G.9959. Fyzicka vrstva definuje pouzité frekvence
a je zodpovédnd za obsluhu antény. Z-Wave operuje v sub-GHz ISM pasmu na frekvencich
868 MHz v Evropé a 908 MHz v USA, ¢imZ se vyhyba interferenci s ostatnimi protokoly jako
WiFi ¢i Bluetooth. Maximdlni pfenosova rychlost je 100 Kbps.

MAC vrstva definuje podobu ramct, je zodpovédna za fizeni pristupu k médiu za vyuziti
CSMA/CA mechanismu a vysilani a pfijimani ACK a piipadné znovuvysilani ramci. MAC
vrstva je taktéZ zodpovédnd za adresaci zafizeni. Home ID je 32-bitovy identifikator pro odliSeni
jednotlivych Z-Wave siti. Je generovan hlavnim kontrolérem a sdilen se vS§emi zafizenimi v siti.
Node ID je 8-bitovy identifikator pouZzity pro adresaci jednotlivych zafizeni v Z-Wave siti,
kterych muze byt az 232.

Sitova vrstva zajistuje smérovani a spravu sité, véetné formovani jako je pridavani a odebi-
rani uzld. Pocet preskokil je omezen na 4.

Aplikaéni vrstva je zodpovédnd za dekédovani a provadéni piikazili pfendSenych pres Z-Wave
sit. Zékladni formét aplika¢niho ramce se skladd z hlavicky, tfidy piikazu, pfikazu, parametrt.

Zakladni tfidy prikazu jsou:
* GET pro vyzadani informaci z uzlu.
* SET pro zménu parametru ¢i vyvolani akce.

» REQUEST pro odesléni informaci napiiklad jako odpovéd na GET.

Zatizeni podporujici vice aplikaci adresuji jednotlivé aplikace pomoci koncovych bodd,
kterych mtze byt az 127, a pomoci jednoho piikazu lze ovladat az 8 koncovych bodu. Z-Wave
taktéZ podporuje asociaci umoziujici vytvoreni vazby mezi zafizenimi, kdy jedno je ovlddano
druhym na zdklad€ udalosti.

Z-Wave pouziva master-slave mesh architekturu sit€. Z-Wave sit’ se skladd z kontrolért
(master) a koncovych (slave) zafizeni.

Kontroléry jsou zafizeni, kterd obsahuji smérovaci tabulky, ze kterych vytvareji cesty pro
data. Kontroléry jsou schopny komunikovat se vS§emi zafizenimi v siti, kterym zasilaji piikazy.
Kontroléry jsou dvojiho typu: primédrni a sekundarni. Primarni kontrolér je kontrolér, ktery
vytvari sit, je zodpovédny za pfidavani a odebirani uzli (vCetné spravy ID uzli) a udrZuje
tak vzdy aktudlni topologii sité. Kontroléry pfiddny nésledné jsou oznaCovany jako sekunddrni

a nemohou pridavat nové uzly.
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Koncova zafizeni (slaves) pfejimaji piikazy a provadéji akce na jejich zdkladé. Koncova
zafizeni nemohou komunikovat s jinymi zafizenimi pfimo, mohou odpovidat pouze na zdkladé
piikazii nebo za vyuziti asociace. Koncova zafizeni nevytvaieji smérovaci tabulky, ale mohou
je mit v sobé uloZené. Funguji taktéz jako opakovace signdlu. Koncové zatfizeni mohou mit

nasledujici role:

* AOS (Always On Slave) je zafizeni, které je napdjeno ze sité a je po celou dobu zapnuté

a funguje zaroven jako opakovac.

» LSS (Listening Sleeping Slave) je bateriové zafizeni, které je po vétSinu ¢asu v uspaném
stavu, ze kterého se periodicky probouzi pro detekovani probouzejiciho signdlu, po kterém

se teprve plné probudi.

* RSS (Reporting Sleeping Slave) je bateriové zafizeni, které mize byt probuzeno pouze

C¢asovac¢em nebo udalosti. [[62-67]
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5 Systémy domaci automatizace

Systémy domadci automatizace, nebo také platformy domaci automatizace, slouzi k integraci
a ovladani jednotlivych prvkii domacnosti, jako jsou senzory a aktivni prvky, kam patii napiiklad
osvétleni, reproduktory, zaluzie a spotfebie v domdécnosti. K ovlddani vyuzZivaji v mnoha

pripadech hlasové asistenty.

Google home

Google home je ekosystém od spolecnosti Google. Jedna se o cloudové feSent, kdy k ovladéni 1ze
vyuZzit mobilni aplikaci Google home App. Pfipadné 1ze vyuZit hub s hlasovym asistentem, jako
je naptiklad Google Nest hub, s displejem podporujicim konektivitu Bluetooth, WiFi, Thread.
Vyhodou tohoto systému je jeho propojeni s ostatnimi sluzbami Google. Systém umozZiuje
vytvareni scéndiii pro automatizaci. Nevyhodou je omezeny pocet kompatibilnich zafizeni, ale

tato situace by se méla zménit s ptichodem protokolu Matter.

Amazon Alexa

Amazon Alexa je systém domdaciho hlasového asistenta a hub pro fizeni systému domdci auto-
matizace. Lze ovladat taktéZ pies mobilni aplikaci a umoziuje vytvaret scénafe pro automatizaci.
Jednad se taktéZ o cloudové feSeni. Vyhodou je vysokd mira kompatibilnich zafizeni. Nevyhodou

je mensi uzivatelska privétivost.

Apple homekit

Apple homekit je uzavieny ekosystém domdéci automatizace od spole¢nosti Apple, zaloZeny
predevs§im na kompatibilité€ s jeho zafizenimi, kdy homekit je vestavén do vSech jeho zafizeni.
Homekit se skladd ze dvou ¢asti: homekit jako protokol, ktery musi byt v zafizeni implemen-
tovan, a samotné aplikace homekit. Homekit pracuje s virtudlnim asistentem Siri a umozZiuje
vytvareni spoustéct a scénaiti pro automatizaci. Jeho vyhodou je uzivatelska privétivost a vysoka
urovenl zabezpeceni, na druhou stranu nevyhodou je mensi mnoZstvi kompatibilnich zafizen{

(ale s garantovanou kompatibilitou). [68-70]
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Home assistant

Jednd se open-source systém domdci automatizace, jehoz nejvétsi vyhodou je moznost insta-
lace na vlastni hardware, jako je napt. Raspbbery Pi. Diky lokdlnimu provozu a vyuzivéani
cloudu pouze v nezbytnych ptipadech vytvafi systém bezpecnéjsim a rychlejsim. M4 vysokou
kompatibilitu s vice neZ 1 000 API a miZe komunikovat prostfednictvim Zigbee, Z-Wave a
Bluetooth a zaroven podporuje hlasové asistenty Google assistant a Amazon Alexa. Nevyhodou

vvvvvv

assistant.

ey
""" Home

Obr. 4: Ukdzka Home assistant

Assistant
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6 Rozbor mérenych veli¢in

V této kapitole jsou popsdny jednotlivé veli¢iny a jejich vliv na zdravi, komfort a vykonnost

¢loveéka.

6.1 Teplota

Teplota prostfedi (vzduchu) je hlavni slozkou podilejici se na vytvaieni tzv. tepelného komfortu.
Ten zlepSuje produktivitu, komfort a zdravotni stav obyvatel vnitinich prostor a vztahuje se
k tomu, jak osoba vnimé okolni prostiedi ve smyslu pocitovaného tepla ¢i chladu. Nejcastéji je
popisovan jako chtény ¢i pozitivni stav osoby. Internaciondlné uznavand definice od ASHRAE
uvadi: ,, Tepelny komfort je stav mysli, ktery vyjadiuje spokojenost s tepelnym prostfedim.*

Lidské télo produkuje pfi riznych ¢innostech ¢i napiiklad metabolismem teplo. Jadrova
teplota téla by se méla drZet na 37 °C. K tomu, aby se tato teplota neménila, je zapotifebi
vyrovnat produkci tepla s jeho odvodem. Vztah mezi produkci tepla organismem a jeho odvodem
se nazyvda tepelny stav ¢lovéka. Pro dosaZeni tepelného komfortu je dosazeni tepelné rovnovéhy
organismu nezbytné.

Vyména tepla mezi organismem a okolim miZe probihat nasledujicimi zptisoby.

» Sdilenim, teplo je pfendseno pohybem latky, naptiklad pfi vydechovéani vzduchu, kdy je

vdechovén studeny vzduch a je vydechovan ohtéty.

* Vedenim tepla (kondukci), kdy pfenos tepla se déje pfimym kontaktem povrchu téla

s okolim (vzduch).
» Salanim, kdy télo vyddva i piijimé teplo ve formé infracerveného zéreni.

Tepelny komfort je ovliviiovdn kromé samotné teploty vzduchu také vlhkosti vzduchu,
rychlosti proudéni vzduchu a teplotou okolnich predmétd, respektive sdlanim z okoli. To jsou
zakladni Ctyfi parametry prostiedi a ddle dva persondlni parametry, a to je aktivita a izolacni
vrstva oble¢ni osoby. Panuje vSeobecnd shoda, Ze téchto Sest zakladnich parametri musi byt
obsazZeno v kazdé specifikaci tepelného komfortu.

Za idedlni teplotu pro vykon povolani je povazovana teplota 22 °C. Pfi zvySovani teploty
dochdzi ke snizovani vykonnosti. [71, 72]

Spravné zvolena strategie fizeni HVAC systémud mizZe sniZit energetickou spotiebu o 29 %

a zvysit tepelny komfort o 58 % oproti konvenénim strategiim. (73]
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6.2 Vzdusna vlhkost

Vzdus$na vlhkost je oznaceni pro pfitomnost vodnich par ve vzduchu. Existuji dva nejbézné;si
zptsoby uddvani vzdusné vlhkosti, absolutni a relativni. Absolutni vzdu$né vlhkost pfedstavuje
aktualni obsah vody ve vzduchu bez ohledu na jeho teplotu, ktery se vyjadiuje jako kg.m=3,
neboli hmotnost vody na objem jednoho krychlového metru vzduchu.

Naproti tomu relativni vzdusnd vlhkost bere v potaz teplotu vzduchu a oznacuje mnozstvi
vodnich par ve vzduchu vi¢i maximdlnimu mnoZstvi vodnich par, které je vzduch pii dané
teplot€¢ schopen pojmout. Relativni vzdusna vlhkost je bézn€ pouzivand metrika pro méfeni
vzdusné vlhkosti na stupnici 0-100 %.

Vzdus$né vlhkost ovliviiuje ¢loveéka hned z nékolika pohledd. Jednim z nich je ovliviiovani
kvality spanku. Pfi pfili§ nizké vlhkosti dochazi ke zvySeni pravdépodobnosti vysychdni respi-
ra¢niho systému, coz mtize vyvoldvat kaslani. Naopak piili§ vysoka vlhkost mize zptisobovat
problémy s usindnim.

Vlhkost taktéZ ovliviiuje vyskyt a riist mikroorganismu jako jsou mikroby, plisné a houby.
Kontakt s nimi miiZze vyvoldvat alergickou reakci u lidi s alergiemi na plisné ¢i vyvolavat potiZe
s dychdnim u lidi s respiraénimi onemocnénimi.

Ze zdravotniho hlediska se mtize pfili§ suchy vzduch projevovat na ¢lovéku nasledujicimi
zpusoby: suchosti o¢i, suchosti pokozky, popraskanim rtti, svédénim nosu a problémy spojenymi
s astmatem a alergiemi.

Naproti tomu piili§ vysoka vlhkost vzduchu muizZe mit za nasledek tnavu, pocit horka
a poceni ¢i dychaci obtiZe.

Lidé jsou vice citlivi na zmény teploty nezZ na zmény vlhkosti, piesto vlhkost hraje dileZitou
roli v tepelném komfortu, kdy ovliviiuje pocitové vnimani teploty. Lidské télo k ochlazovéni
pouzivd mechanismus zaloZeny na odpafovani. Rychlost odpafovani je zdvisld na vzdus$né
vlhkosti, kdy je pomalejsi v prostiedi s vySsi vlhkosti. Lidé pocituji vysSsi teploty pii vysSich
relativnich vlhkostech, protoze lidé vnimaji spiSe pfenos tepla neZ samotnou teplotu.

Meéfenim vlhkosti a jejim zahrnuti do fizeni systémt vytdpéni, chlazeni a ventilace 1ze docilit
efektivnéj$i spotieby energie.

Doporucené rozsahy vlhkosti podle standardu ISO 7730 jsou 30-70 %. Naproti tomu standard
ASHRAE 55-1992 definuje relativni vlhkost v zavislosti na teplot€ pro dosazeni tepelného
komfortu. VEtSinou je doporucovan limit 40-60 %. [74-78|
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6.3 Osvétleni

Clovék ziskdvd pomoci zraku informace z okoli, kdy podil takto ziskanych informaci dosahuje
az 90 % z veskerych informaci. Spradvné osvétleni je nezbytné pro zdkladni fungovéni ¢lovéka,
pri dostatku svétla je ¢lovék podnécovan k aktivité, praci a je povzbuzovan jeho psychicky stav.
Naopak nespravné osvétleni mé za nasledek sniZovani aktivity a pracovni vykonnosti ¢lovéka.
Taktéz zvysuje riziko chybovosti a vyskytu pracovnich draza.

Kromé zajiSténi odpovidajicich podminek pro lidskou aktivitu je stifidani svétla a tmy je
nezbytné pro dodrzeni biorytmti, pfedevsim cirkadiannich rytmi, které ovliviiuji kvalitu spanku.
Z toho vyplyva pozadavek na dostate¢né odstinéni od zdroje svétla v dobé spanku ¢i moZnost
vypnuti umélého osvétleni. V opacném piipadé dochdzi k naruseni spanku, coZ miZe mit za
nasledek napiiklad nedostatek odpocinku ¢i zhorSeni uceni a paméti.

Svétlo je druh elektromagnetického zéreni, které je viditelné lidskému oku o vlnové délce
380 az 760 nm. Hlavnim zptisobem $ifeni svétla uvniti budov je jeho reflektovani od povrchd.

Nize jsou vyjmenovany parametry osvétleni, které ovliviiuji vyslednou kvalitu osvétleni

a museji byt zajistény v dostate¢né mifte:

Svételny tok (®) oznacuje svételny vykon zafeni s ohledem na citlivost lidského oka na

rizné vinové délky zafeni, jednotkou jsou lumeny [Im].

 Svitivost (/) udava svételny tok vyzafovany na prostorovy thel a je méfena v kandelach

[cd].

* Intenzita osvétleni (F) oznaCuje mnozstvi svételné energie dopadajici na plochu, jed-
notkou je lux [Ix]. V ramci praktické C4sti pii méfeni osvétleni je méfena prave tato
velicina.

* Jas (L) oznacuje svitivost pozorované plochy, na kterou bezprostfedné reaguje oko, jed-

notkou je [cd.m™]. Optimalni hodnota je 150-270 cd.m™ .

* Prostorovy kontrast oznaCuje pomér nebo rozdil jasu ¢i barvy dvou sousedicich ploch

v zorném poli.

« Casovy kontrast ozna¢uje zménu jasu nebo barvy v priibdhu Gasu ve stejné oblasti. Citlivost
u casového kontrastu zavisi na jeho frekvenci respektive rychlosti zmény v ase. Nechtény
Casovy kontrast, ktery se jevi jako problikdvani, je nepfijemny a zptsobuje zrakovou

dnavu.
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 Teplota barvy ¢i chromati¢nost svétla oznacuje teplotu absolutné ¢erného télesa pti kterém

vyzafuje svétlo stejné barvy (spektralniho sloZeni), udava se v Kelvinech [K]. [79-82]

V tabulce [2|jsou uvedeny vybrané piiklady tdrovné osvétleni podle normy CSN 36 0452 pro

rizné prostory a ¢innosti.

Intenzita osvétleni (E) [1x]  Typ prostoru/Cinnosti

500 Jemné rucni price
75 Komunikace v byté
100 Koupelny, WC

300 Studium, psani, kresleni

Tabulka 2: Urovné osvétleni podle normy CSN 36 0452 pro riizné prostory [80]

6.4 Tlak vzduchu

Meéfeni venkovniho atmosférického tlaku tzv. barometrického tlaku se pouziva pro kratkodobou
predpovéd lokalniho pocasi, jelikoz zmény tlaku ovliviiuji pocasi. Rychly pokles atmosférického
tlaku znaci prichod nizko-tlakového systému. Nizkotlaky systém piinasi vétSinou destivé, vétrné
a zataZené pocasi. Naproti tomu nardst tlaku proc¢istuje oblohu a pifinasi studeny a suchy vzduch,
jelikoz dochazi k vytlaceni markd z oblasti. [83]]

Z pohledu vnitiniho prostfedi rozliSujeme pozitivni a negativni tlak vzhledem k venkovnimu
tlaku. Vliv na vnitini tlak ma pfedevsim teplota, vitr a ventilacni systémy budovy. Tlak uvnitf
budovy ovliviiuje kvalitu vnitiniho prostiedi a energetickou efektivitu budovy. V letnim obdobi

poméha mirné vyssi tlak v budové udrzZet teply vzduch mimo budovu. NiZsi tlak v zimé pak

pomdhd vniknuti venkovniho vzduchu pro udrzeni vlhkosti. [84]]

6.5 Prachové cCastice

Prachové castice, v anglické literatufe PM (Particulate matter), oznacuji souhrn vSech pevnych
a kapalnych ¢astic suspendovanych do ovzdusi, bez ohledu na jejich chemické slozeni. Ptiroze-
nym zdrojem prachovych ¢astic jsou napiiklad pyly, plisné, bakterie, eroze pudy ¢i stil z motské
vody. Z lidské ¢innosti se na tvorbé podili pfedev§im spalovaci procesy, téZba, stavebnictvi
a opracovavani materiald.

Pro ucely méfeni jsou PM c&astice rozdéleny do kategorii podle velikosti na: PM;, Castice

hrubého prachu o aerodynamickém priméru 2,5 - 10 um a PM, s ¢astice jemného prachu do
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aerodynamického priméru 1,0 - 2,5 um. Tyto kategorie patii mezi hlavni sledované kategorie
PM.

Céstice PM;, jsou mén& nebezpeéné, protoze dochdzi k jejich zachytivani na sliznicich
a nedostavaji se ddle do téla. PM, s se oproti tomu dostdvaji az do plic. Mezi kratkodobé dopady
patii podraZzdénost oci a dychacich cest ¢i bolesti hlavy. Z dlouhodobého hlediska mohou vést
k rozvoji respiracnich a srde¢nich onemocnéni.

Pro snadnou identifikaci kvality ovzdusi jsou zavddény indexy kvality ovzdusi AQI (Air Qua-
lity Index) Mezi né patii napiiklad AQI od americké EPA (Environmental Protection Agency),
ktery klasifikuje kvalitu vzduchu podle primérné koncentrace PM ¢astic za 24 hodin. Koncent-

race je méfena v ug.m. [85, 86

6.6 Oxid uhlicity

Oxid uhlicity neboli CO, je bezbarvy plyn projevujici se lehce Stiplavym zapachem, ktery je
t€z81 nez vzduch. BéZné venkovni koncentrace se pohybuji okolo 400 ppm. Oxid uhlicity vznika
oxidacfi organickych latek, ¢innosti organismil, spalovanim fosilnich paliv, rozkladem biomasy,
ale hlavnim zdrojem piedevsim z pohledu vnitfniho prostiedi je ¢lovék skrze dychani.

Uroveit CO, je pak ovlivnéna piedeviim poltem osob v mistnosti a velikosti mistnosti,
aktivitou osob, dobou pobytu, pritomnosti spalovacich procesi a rychlosti vymény vzduchu.
Clovék v klidu spotiebovava 5-10 /min vzduchu a tato spotieba pii chiizi stoupa na 20 1/min.
Vydechovany vzduch ¢lovékem obsahuje pfiblizn€ 4 % objemu CO,. Toto ma za nésledek velmi
rychly nartst hladin, pfedev§im v nevétranych prostorach.

Oxid uhlic¢ity pfi zvySenych drovnich plisobi na kognitivni funkce, coZ ma vliv na uceni.
Déle ovliviiuje produktivitu a vykon. Projevuje se taktéZ pocitem ,,vydychaného vzduchu®,
sniZzovanim pozornosti a zvySovanim tnavy. Pfi vysSich koncentraci oxidu uhli¢itého prichdzi
bolest hlavy a posléze nevolnost.

Za prijatelné koncentrace jsou povazovany koncentrace do 1 000 ppm, kdy se nedostavuji
Zadné negativni ucinky. V rozmezi 1 000 - 2 000 ppm se sniZuje soustfedénost, dostavuje se
unava a pocit ,,vydychaného vzduchu®. V rozmezi 2000 - 5000 ppm nastavaji bolesti hlavy. Pii

prekroceni 5 000 ppm nastava nevolnost.[7, 87, 88
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7 Navrh systému

V rdmci této kapitoly jsou popsany poZadavky kladené na systém, které jsou nasledné zapraco-

vany do ndvrhu systému ve vSech jeho Castech, serverové, méfici a hardwarové.

Analyza pozadavku

Cilem této préace je navrzeni a vytvoreni systému pro monitorovani vnitfnich veliin. Systém
se skladd ze dvou casti: serverové Casti pro uklddani a praci s naméfenymi daty a méfici ¢asti
pro samotny sbér dat. V nésledujicich bodech jsou specifikovany poZadavky na jednotlivé ¢4sti

systému véetné hardwarovych pozadavkd méfictho modulu.

Mérici modul
V nésledujicich bodech jsou shrnuty pozadavky na méfici modul:

* Modul musi byt snadno nasaditelny a mobilni, z toho tedy vyplyvaji poZadavky na
bateriovy provoz a bezdratovou komunikaci, kdy odpadd potfeba instalace rozvodl do

mista nasazeni a je usnadnéna pfipadnd zména mista nasazeni métictho modulu.

e Uzivatel musi mit mozZnost vizudlniho zobrazeni méfenych veli¢in pfimo na méficim

modulu.

* Modul musi byt schopen periodicky méfit dané veliCiny prostfedi, kam patfi:

Teplota vzduchu

Vlhkost vzduchu

Tlak vzduchu

Intenzita osvétleni

PrasSnost prostiedi

Uroveii CO,

e Zatizeni musi umoziovat bateriovy provoz, respektive musi byt minimalizovdna jeho

spotfeba s pfipadnou kombinaci ziskdvani energie z okoli.

* Méfici modul musi byt schopen nacitat ze serveru své nastaveni ohledné intervalu méfeni

a rezimu méreni.
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* Modul musi byt schopen méfit stav baterie.

* Modul musi byt schopen pfendset naméfend data na server, véetné identifikace konkrétniho

modulu (ID modulu).

Server

Nésledujici body popisuji poZadavky kladené na server:

Uzivatel na serveru musi mit moznost nahliZzeni aktudlnich (poslednich) naméfenych dat

podle mista (mistnosti) a konkrétnich méficich modult (ID modulu).

e Uzivatel miZe prochézet star$i naméfend data a zobrazit je v grafu. Zaroven je muize

filtrovat podle ¢asového tseku, mista a ID modulu a typu veli¢iny.
 Skrze server 1ze ménit nastaveni méficich modulli (Casovy interval méfeni, umisténi).
* Server poskytuje moznost prochdzet a zobrazovat uZivateli nastaveni jednotlivych moduld.
* Jednotliva zafizeni Ize na serveru piidat ¢i odstranit ze systému.
 Server umoziuje prijimat data z méficich moduli a zapisovat je do databaze.

* Server je schopen odesilat data s nastavenim jednotlivych modult, kdyZ obdrzi od daného

modulu poZadavek.

Vyhodnoceni pozadavku

Na zdkladé teoretického rozboru a analyzy pozadavki byl jako komunikacni protokol zvolen
protokol WiFi. Pouzitim toho protokolu odpada potifeba gateway pro propojeni se serverem,
jelikoZ uzivatelé mohou vyuzit jiz existujici infrastruktury (doméci routery).

Pro prenos dat na server byl vybrén http protokol. Vyhodou pouZiti tohoto protokolu je jeho
jednoduchost a zavedenost. JelikoZ je zde poZadavek na zptistupnéni dat uzivateli skrze webovy

server, kdy je pouzivan http protokol, jedna se tak o znovupouziti jizZ obsazeného.
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7.1 Use case serveru

Na zdkladé analyzy poZzadavki byl vytvofen use case diagram pro server (obr. ) urcujici
zakladni funkcionality web serveru. NiZe jsou popsany jednotlivé use case a jsou uvedeny jejich

scéndfe a popisy.

Webovy server

Zobrazeni aktualnich hodnot

Prochazeni naméfenyc
hodnot

Zména nastaveni zafizeni

Zobrazeni nastaveni zafizeni

Pridani zafizeni

UZivatel
Odebrani zafizeni

Odeslani nastaveni modulu

il

Prijmuti a zapsani dat z
modulu

Méfici modul

Obr. 5: Use case serverové Cdsti systému

Use case Zobrazeni aktualnich hodnot

Spoustéci uddlost  UZivatel pfistoupi na stranku s hodnotami

Popis Umoziuje informovat uzivatele o aktudlnich (poslednich) namétenych
hodnotéch.

Aktéfi UZivatel

Predpoklady V systému existuje alespon jeden modul s naméfenymi hodnotami.

Vysledky Uzivateli jsou zobrazeny vSechny moduly s poslednimi hodnotami.

Hlavni tok 1. UZivatel nacte stranku s hodnotami (domovska stranka).

2. Systém nacte z databéze ID vSech pfipojenych zafizeni.
3. Systém pro kazdé zafizeni nalezne v databdzi posledni naméfené
hodnoty.

4. Systém zobrazi informace uZivateli.



Use case
Spoustéci udalost

Popis

Aktéri
Predpoklady
Vysledky
Hlavni tok

Use case
Spoustéci udalost

Popis

Aktéfi
Predpoklady
Vysledky
Hlavni tok

Prochédzeni naméfenych hodnot

Uzivatel nacte stranku pro prochizeni hodnot.

UmoZiuje uZivateli prochdzet namétrené hodnoty a zobrazovat je v grafu,
které muze filtrovat podle mistnosti, moduld, typu veli¢in a ¢asového
useku.

UZivatel

V databazi existuji hodnoty.

Uzivateli je zobrazen graf s veli¢inami podle jeho pozadavka.

1. Uzivatel nacte stranku pro prochdzeni hodnot.

2. Systém zobrazi rozhrani pro vyplnéni filtracnich parametru.

3. Uzivatel vyplni filtra¢ni parametry a potvrdi vybér.

4. Systém nacte data z databaze podle filtraénich parametrti a zobrazi je

na vystupu.

Zména nastaveni zafizeni

Uzivatel prejde na stranku s nastavenim.

Umoziluje uzivateli konfigurovat nastaveni jednotlivych méficich mo-
dulti (umisténi a periodu méteni).

UZzivatel

Konfigurované zatizeni je pfidano v systému.

Zmény v konfiguraci jsou zapsany do databaze.

1. UZivatel pfejde na stranku s nastavenim.

2. Systém z databédze zjisti vSechny moduly v systému a zobrazi je
uZivateli.

3. UZivatel vybere modul, ktery chce konfigurovat.

4. Systém zobrazi formuléf pro konfiguraci vybraného modulu.

5. Uzivatel vyplni formulaf a potvrdi zmény konfigurace.

6. Systém zapiSe do databaze novou konfiguraci.
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Use case
Spoustéci udalost
Popis

Aktéfi
Predpoklady
Vysledky

Hlavni tok

Use case

Spoustéci udalost

Popis

Aktéri
Predpoklady
Vysledky

Hlavni tok

Zobrazeni nastaveni zafizeni

Uzivatel nacte stranku s nastavenim zafizeni.

Zobrazuje uzivateli moduly v systému spolecné s jejich konfiguraci.
UZzivatel

V systému je alesponi jeden modul.

Uzivateli jsou zobrazeny moduly pfitomné v systému.

1. Uzivatel nacte stranku s nastavenim.

2. Systém nacte z databdze vSechny moduly spole¢né s jejich nastave-
nim.

3. Systém zobrazi uzivateli moduly spolecn€ s jejich nastavenim.

Pridani{ zafizeni

UZivatel zvoli na strance s nastavenim zafizeni moZnost pfidani nového
modulu.

Pridava nové zatizeni do systému vcetné jeho konfigurace.

UZivatel

Zadné

Nové zatfizeni je ptidano do systému.

1. UzZivatel na strance s nastavenim zafizeni zvoli moznost pfidani no-
vého zafizeni.

2. Systém zobrazi uZivateli formular pro pridani nového zafizeni.

3. Uzivatel vyplni formuléf konfigurace nového zatizeni a odesle ho.

4. Systém zapiSe novy modul a jeho konfiguraci do databéze.
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Use case Odebrani zarizeni

Spoustéci uddlost UZzivatel vybere na strdnce s nastavenim zafizeni moznost odstranéni

modulu.
Popis Umoziiuje odebrat zafizeni ze systému.
Aktéfi UZivatel
Predpoklady V systému je alespoi jeden modul.
Vysledky Vybrany modul je odebrén ze systému.
Hlavni tok 1. UZzivatel zvoli moZnost odstranéni modulu.

2. Systém si vyzada potvrzeni o odebrani modulu.
3. UZivatel potvrdi odebrani.

4. Systém odstrani modul z databéze.

Use case Piijmuti a zapsani dat z modulu

Spoustéci udalost Mérici modul odesle data na server.

Popis Zapisuje data z méfictho modulu do databaze.
Aktéri Meéfici modul

Predpoklady Komunikujici modul je pfidan v systému.
Vysledky Data z méficiho modulu jsou zapsdna do databaze.
Hlavni tok 1. Méfici modul odesle data na server.

2. Server ovéfi pristupové tidaje modulu s udaji v databazi.

3. Server zapiSe data do databaze.

Use case Odeslani nastaveni modulu

Spoustéci udalost Méfici modul Zada server o nastaveni.

Popis Odesila data s konfiguraci na méfici modul.
Aktéfi Meéfici modul

Ptredpoklady Komunikujici modul je pfiddn v systému.
Vysledky Data konfigurace jsou odeslana méficimu modulu.
Hlavni tok 1. Méfici modul odesle poZzadavek na server.

2. Server ovéri piistupové udaje modulu s udaji v databazi.

3. Server odesle konfiguracni data.
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7.2 Use case mériciho modulu

Na zdkladé analyzy poZzadavki byl vytvofen use case diagram pro server (obr. [6) urCujici
zédkladni funkcionality méfictho modulu. NiZe jsou popsany jednotlivé use case a jsou uvedeny

jejich scénére a popisy.

Méfici modul

=<Extend==

-
-

-
i

. MEfeni stavu baterie
Uzivatel \\—‘———’/

==include==

Pfenos dat na server

Nacteni nastaveni ze
= 3 Serveru
Casovac

Server

Obr. 6: Use case mé¥iciho modulu

Use case Zobrazeni naméfenych hodnot

Spoustéci udalost UZzivatel stiskne tlacitko pro zobrazeni vystupu.

Popis Méfici modul zobrazi naméfené hodnoty uZivateli.
Aktéri UZivatel

Piedpoklady Z4dné

Vysledky UZivateli jsou zobrazeny namétfené hodnoty.
Hlavni tok 1. Uzivatel stiskne tlacitko.

2. Modul provede méfeni velicin.
3. Modul zobrazi namétené veli€iny.

4. Modul se vrati do predchoziho stavu.
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Use case
Spoustéci udalost
Popis

Aktéfi
Predpoklady
Vysledky

Hlavni tok

Use case
Spoustéci udalost
Popis

Aktéfi
Predpoklady
Vysledky

Hlavni tok

Use case
Spoustéci udalost
Popis

Aktéfi
Predpoklady
Vysledky

Hlavni tok

Meéfeni veli¢in ze senzortl

Uzivatel stiskne tlacitko / Casovac¢ zahdji pfenos dat.
Ziskavé data ze senzord.

Uzivatel / Casovad

Senzory jsou pfipojeny k modulu.

Jsou naméfena a uloZena data ze senzoru.

1. Je vyvoldno méfeni ¢asovacem / uzivatelem.

2. Modul aktivuje senzory.

3. Modul provede méfeni na senzorech.

4. Modul deaktivuje senzory.

Meéfeni stavu baterie

Zahajeni méfeni veliin ze senzord.

MEéii napéti na baterii.

Uzivatel / Casovag

Obvod pro méfeni napéti je pripojen.

Je zjiSténo napéti na baterii.

1. Vyvolani méfeni.

2. Aktivace méficiho obvodu.

3. Méreni a uloZeni hodnoty napéti baterie.

4. Deaktivace mérficiho obvodu.

Ptenos dat na server

Casovac vyvold akci.

Modul naméfi data ze senzord a pienese je na server.
Casovaé, Server

Spojeni mezi serverem a modulem je k dispozici.
Data byla naméfena a pfenesena na server.

1. Casovac vyvol4 akci.

2. Je provedeno méfeni dat ze senzoru.

3. Modul se pfipoji k siti.

4. Modul odesle data na server.

5. Modul se odpoji od sité.
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Use case Nacteni nastaveni ze serveru

Spoustéci udalost Casovac vyvold akci.

Popis Nacitd nastaveni ze serveru.

Aktéri éasovaé, Server

Predpoklady Spojeni mezi serverem a modulem je k dispozici.
Vysledky Modul nacte nastaveni ze serveru.

Hlavni tok 1. Casova¢ vyvol4 akci.

2. Modul se pripoji k siti.

3. Modul odesle poZadavek na server.
4. Server odesle konfiguraci.

5. Modul obdrZi a nastavi konfiguraci.

6. Modul se odpoji od sité.

7.3 Stavovy diagram

Stavovy diagram na obrazku[7| popisuje zdkladni fungovéani ndvrhu systému pomoci stavii, které

v systému mohou nastat. V nésledujicich bodech jsou tyto stavy popsany:

* Boot systému Po zapojeni méfictho modulu ke zdroji napajeni dochéazi k bootu systému,
kdy dochdzi k zdkladnimu nastaveni systému a spusténi nahraného programu v jednotce.
Jedn4 se Cist€ o funkcionalitu mikrokontroléru. Zde je tfeba upozornit, Ze béhem rebootu,
ktery nastava pfi probuzeni zafizeni, dochazi k smazdni paméti (krom& RTC (Real Time

Clock) paméti) a restartu programu. Tato skute¢nost je ddle rozebrdna v dalSich ¢astech.

* Meéreni veli¢in je stav nastavajici okamzité po nabéhnuti programu. V tomto stavu dochazi

k méfeni jednotlivych veli¢in ze senzort.

» Zobrazeni veli¢in nastdvd po dokonceni méfeni veliin, pokud diivodem bootu bylo
stisknuti tlacitka (pro zobrazeni veli¢in). V tomto stavu dochézi k zobrazovani veli€in,
dokud nejsou vSechny zobrazeny. Po dokonéeni dochdzi k nastaveni asovace a pfechodu

do spéanku.

* Pripojovani nastivd po dokonéeni méfeni veli¢in, pokud diivodem bootu neni stisknuti
tlacitka. Pri vstupu do tohoto stavu dochazi k pokusu o pfipojeni k WiFi. V piipadé
neuspéchu prechdzi do stavu Odpojeno, ¢imZ data nejsou odesldna a jsou tak ztracena.

V piipadé uspéchu prechazi do stavu Pfipojeno.
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* Pripojeno je stav, kdy po uspésném pripojeni k WiFi modul odesila data na server a ptijima
data s nastavenim. OkamZité po ukonceni komunikace se odpojuje od sit€ a prechdzi tak

do stavu Odpojeno.

* Odpojeno stav, kdy po probéhlém pfipojeni je nastaven Casovac a prechdzi do reZimu

spanku.

* Spanek je stav zafizeni, ve kterém je zafizeni deaktivovano pro sniZeni spotieby a vyckava

na probuzeni, po kterém piejde bootu.

Boot systému J Méfeni veliCin }

L do/méii veliciny ze senzorl

Probuzeni méfeni dokonceno / [boot dlvod != tlagitko]

méfeni dokon&eno / [boot divod == tlagitko]

. Pripojovani
Spanek p J , ,_
entry/pfipojuje se k wifi
A J
Pfipojeni
v po)
Zobrazeni velicin T
o Pfipojeno
" — do/zobrazuje veliginy o o
v8echny veli€iny zobrazeny ) . N entry/odesila data, nagita nast. o
exit/nastavuje ¢asovaé Neuspech

exit/odpojuje wifi

v
( Odpojeno

exit/nastavuje Casovac

Obr. 7: Stavovy diagram mériciho modulu

36



7.4 Vyvojovy diagram

Vyvojovy diagram na obrazku 8| zachycuje priibéh programu na méficim modulu. Tok diagramu

je rozveden v nésledujicich bodech:

* Na zacdtku programu po spusténi ¢i probuzeni dochédzi k bootovéni systému a provedeni
pocateéni konfigurace a inicializace. Po provedeni pocate¢nich krokd dochazi k aktivaci

senzoru a zméfeni vSech velidin.

* Dile se program vétvi podle ditvodu bootu. Pokud diivodem bootu je zmacknuti tlacitka,
dochazi k postupnému zobrazeni veli€in na displeji. Po zobrazeni je vypocten Cas potfebny

pro dodrZeni intervalu méfeni a modul prechazi do spanku.

* V piipadé, Ze diivodem bootu nenf stisk tlacitka, modul se pokusi o pfipojeni k WiFi.

V piipadé€ nedspéchu nastavi casovac¢ na dalsi interval a pfejde do spanku.

* Pii tspésSném pripojeni provede POST na server a zazdd4 o nastaveni ze serveru pomoci
GET. Pfi uspé$ném obdrZeni nastaveni aktualizuje nastaveni, odpoji se od sité a nastavi

Casovac a prejde do spanku. Pfi netdspéchu provede odpojeni a prejde do spanku rovnou.

Konfigurace a
inicializace

Start > Bootovani Méreni veli€in

Stisk tlacitka /
Casovac

T Vypocet Stisk tlacitka

. zbyvajiciho
Prechod do < spanku a [«—Zobrazeni veli¢in

0 byl divod

spanku . bootu?
nastaveni
Casovace
Ne stisk tlacitka
Pripojeni k WiFi
Nastavit casovaé Ne
na . Uspéch?
interval
T Ano
(Odpojeni od WiFi
POST dat
Aktualizace astaveni GET nastaveni
nastaveni pfijato?

Obr. 8: Vyvojovy diagram
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7.5 Tridni diagram

Na obrédzku [9je uveden tfidn{ diagram. V tfidnim diagramu jsou uvedeny pouze tiidy vlastno-
ru¢né implementované. Ttidy z pouzitych knihoven, jako jsou napfiklad tfidy pro interakci se
senzory, zde nejsou uvedeny. Metody typu get a set pro vetSi prehlednost nejsou v diagramu

taktéz uvedeny.

Device SleepController Measurement
+1D + startOfSleep + value
+PIN + setSleep () * type
+ unit
+ sleepElapsed ()
1
DustSensor
1
+ ledPin
Config WifiController
+ measurePin
+ measuringPeriod + ssid
+res
+ pass
+ measure() + server
+join ()
LightSensor BatterySensor
+ disconncect ()
+ measurePin + enablePin
+ post ()
+ resRatio + measurePin
+ getConfig ()
+ resRatio

+ measure()

+ measure()

Obr. 9: Tridni diagram

Na nésledujicich fadcich je uveden popis jednotlivych tfid:

* Device slouZi k uloZeni informaci o zafizeni, jmenovité jeho ID a PIN pro komunikaci se

serverem a nastaveni modulu.

* Config ukladd informace o nastaveni zafizeni, prestoZe obsahuje pouze atribut measuring-
Period oznacujici dobu spanku v minutédch, 1ze ho vyuZit pfi pfipadném pfidavani dalSich

funkcionalit jako napf. vice médid méfeni.

* Measurement reprezentuje jednotlivd méfeni, kdy ukladd jejich hodnotu, typ (veli¢inu)

a prislu§nou jednotku.
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SleepController m4 na starosti fizeni uspavani zatizeni. Pred vstupem do spanku si uklada
aktualni hodnotu ¢asu z RTC jednotky. Pomoci metody setSleep uspavd jednotku, slee-

pElapsed pocita Cas strdveny ve spanku.

oA v

BatterySensor zastupuje senzor méfici napéti na baterii. Atribut enablePin je ¢islo pinu,
na kterém je pripojen tranzistor, ktery spind méfici obvod baterie. Atribut measurePin je
¢islo pinu, na kterém je pfipojen vystup napétového déli¢e a resRatio oznacuje pomér

rezistorti napétového délice. Metoda measure provadi méfeni napéti na baterii.

WifiController slouZzi k zaji$téni pfipojeni a komunikaci se serverem. Obsahuje atributy
potfebné pro pripojeni k WiFi (ssid a pass) a adresu serveru spole¢né s metodami pro

pripojeni, odpojeni, odeslani dat a stazeni nastaveni modulu.

LightSensor reprezentuje senzor osvétleni a jeho atributy measurePin a res oznacuji pin, na
kterém je pfipojen vystup z napétového délice, a hodnotu pouzitého odporu k fotorezistoru.

Metoda measure vraci namérenou hodnotu.

DustSensor reprezentuje senzor prachu. Atribut ledPin oznacuje pin spinajici led diodu
senzoru, measurePin pin s vystupem napétového déli¢e a resRatio pomér rezistorti na-

petového délice. Metoda measure vraci naméfenou hodnotu.
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7.6 Navrh databaze

Na obrazku [10] je vyobrazen ndvrh databdze pro server. Jednotlivé objekty (tabulky) a vztahy

mezi nimi jsou rozvedeny v bodech niZe:

* RoomType slouZi k uloZeni moznych typi mistnosti v systému, napt. kuchyn, loZnice.

* Room reprezentuje konkrétni mistnost, kterd ma konkrétni typ z tabulky RoomType
a name neboli ndzev, ktery slouzi k zpresnéni popisu mistnosti, napt. dvojice typ-nizev:

loznice-déti.

* Device reprezentuje zafizeni. Zatizeni obsahuje id a pin slouzici k autentizaci zafizent,
které komunikuje se serverem. Pomoci roomID je zafizen{ pfifazeno k mistnosti, v niZ se

nachdzi. Parametr period je pouZit pro ukladdni konfigurace zafizeni pro spanek.
* MeassurementType obsahuje mozné typy méfenych veli¢in.

* Meassurement obsahuje naméfené hodnoty, ¢as jejich naméfeni a pomoci cizich klict se
odkazuje na typ méfené veli¢iny, zatizeni, které provedlo méfeni a mistnost, ve které se

zafizeni pti méfeni nachdzelo.

Measurement
PK| id UNSIGNED INT
time TIMESTAMP
——o< FK | type VARCHAR(10)

MeasurementType roq FK | roomID UNSIGNED SMALLINT

PK| type VARCHAR(10) + FK'| devicelD CHAR(5)

value FLOAT

Device
PK| id CHAR(5)
Room pin CHAR(5)
L+ PK | id UNSIGNED SMALLINT Ho———o<4FK|roomID UNSIGNED SMALLINT

RoomType name VARCHAR(30) sleep UNSIGNED SMALLINT

PK

type VARCHAR(20) +————o<FK | type VARCHAR(20)

Obr. 10: Diagram databdze
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7.7 Wireframe diagram

Na obrdzku [T1] je zobrazen wireframe diagram (skica webu) pro hlavni stranku. Wireframe

diagram je zde uveden pro zndzornéni rozlozeni funkénich prvki na webu poskytovaném

serverem. Na zaCatku hlavni strdnky je zobrazeno logo a pod nim naviga¢ni menu. Menu

obsahuje tfi polozky: Dom, Zafizeni, Mistnosti. Domu odkazuje na hlavni stranku vyobrazenou

na obrazku [IT]a polozky Zafizeni a Mistnosti na stranky pro jejich spravu (pfidavani, odebirani

a konfiguraci). Hlavni strana dale zobrazuje nékolik boxt, kdy kazdy box reprezentuje zafizeni

v systému s umisténim v dané mistnosti. V kaZzdém boxu jsou uvedeny posledni naméfené

hodnoty z daného zatizeni a ¢as méfeni.

Wireframy pro dalsi stranky jsou piiloZeny v piiloze [A]

HMU-home

X XXX

00O

Logo
Dom Zafizeni Mistnosti
Mistnost Cas
Teplota Vihkost Tlak C0o2 Prach Svétlo Baterie
Obr. 11: Wireframe pro hlavni stranku
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7.8 Navrh hardwarového reSeni

Na obrazku [12] je uvedeno blokové schéma zapojeni hardwarovych komponent. Schéma slouZzi
k sezndmeni s koncepci ndvrhu hardwarového feSeni. Konkrétni vybér zatizeni a jejich parametry

jsou uvedeny v dalsi kapitole.

3
_I-.— > —0—
e}
— o 0 g
Solarni panel [MTTP+li-on nabijecka ? 2 %
|| 55 8
S —-9-
(@)
Tranzistor Regulator napéti |
I
12C ? Analogovy sensor
. —® Mikrokontrolér govy.
sensor/displej ® baterie
° . I °
[ o
L Tlacitko L
12C ] .
. — Analogovy sensor
sensor/displej |
Napajeni + — 12C — Ridici signal
Napajeni - — Analogovy vstup

Obr. 12: Blokové schema zapojeni HW komponent

Névrh koncepce hardwarového feSeni obsahuje nédsledujici ¢4sti:

* Solarni panel slouZi k pInéni funkce sbéru energie (energy harvesting), diky ¢emuz dochéazi

k dobijeni baterie a systém tak vydrzi funkcni po delsi Casovy interval.

* MPPT (Maximum Power Point Tracking) a li-on nabijecka slouZi ke konverzi a ukladani
energie ze solarniho panelu do baterie. MPPT zajiStuje optimalizaci vykonu soldrniho
panelu regulaci odbéru. Li-on nabijecka slouzi k zajisténi pribéhu nabijeni, kdy hlida

nabfijeci napéti a proud.
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Ochranny obvod baterie slouzi k ochrané baterie pred prepétim/podpétim vysokymi

proudy atd.

Baterie slouZzi k ukladani energie a zajisténi napdjeni systému. Pocitd se s baterii zaloZené

na li-on technologii.
Regulator napéti slouzi k zajisténi adekvatniho napajeciho napéti.

Mikrokontrolér slouzi k méfeni veli¢in z jednotlivych senzort, jejich pfenosu na server

a zobrazeni veli¢in na displeji.
Tranzistor slouZi k odpojeni senzorli v dobé ne€innosti pro Setfeni energie.

Cast senzorti komunikuje s mikrokontrolérem za vyuziti sbérnice 12C a ¢4st pomoci

analogovych vstupil.
Displej pouziva I12C sbérnici a slouZi k zobrazeni velicin.

Tladitko slouzi k vyvoldni méfeni a zobrazeni veli€in na displeji.
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8 Vybér vhodnych komponent pro mérici modul

V této kapitole jsou popsany vybrané komponenty véetné parametrt a divodu volby.

ESP32

Jako mikrokontrolér byl zvolen ESP32. ESP32 je mikrokontrolér od spole¢nosti Espressif
Systems z Ciny, ktery je ndstupcem tsp&$ného ESP8266. Diky konektivité WiFi/Bluetooth je
idedlni volbou pro IoT zafizeni stejné jako v pfipadé této prace. Zaroven nabizi Sirokou Skélu
periférii a funkcionalit. Napdjeci rozsah 2,2-3,6 V s nomindlni hodnotou 3,3 V a spotifebou
v rezimu spanku 10 pA je idedlni pro bateriovy provoz. Zaroven obsahuje RTC modul hodin
a RTC pamét umoziujici ukladat data pro zachovéani béhem spanku. Zdkladni parametry jsou
shrnuty v tabulce[3]

Pro programovani lze vyuZit napf. programovaci prostiedi Arduino IDE, MicroPython,

LUA, JavaScript (Espruino). [89-91]

Mikroprocesor Xtensa® Dual-Core 32-bit LX6 s frekvenci az 240 MHz
Pamét 520 KB SRAM + 448 KB ROM + 4 MB Flash

WiFi 802.11 b/g/n/e/i (2.4 GHz) + Bluetooth 4.2 (Classic+BLE)
Vstupy a vystupy (GPIO) 25 programovatelnych I/O, preruseni na vSech
Konektivita 3xSPI, 1 xI2C, 2 x12S, 2 x UART

ADC 12-bitovy prevodnik analogového signélu s 15 kandly
DAC 8-bitovy digitdlné analogovy prevodnik s 2 kandly
Napdjeni 2.2V az 3.6V DC

Operacni teplota -40°C az 125°C

Tabulka 3: Parametry ESP32 [89,90]

BME280 - senzor tlaku, teploty a vlhkosti

BME280 je senzor od firmy Bosch méfici teplotu, vlhkost a tlak. Mezi divody zvoleni tohoto
senzoru se fadi: moznost komunikace pomoci I2C, integrace méfeni tfi veli¢in v rdmci jednoho
senzoru, dobrd pfesnost méfent, napdjeci rozsah a spotfeba. V tabulce d]jsou uvedeny parametry

senzoru. [92, 93]
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RozliSeni teploty 0,01 °C

RozliSeni vlhkosti 0,008 %
RozliSeni atmosférického tlaku 0,18 Pa
Pfesnost teploty +1 °C
Presnost vlhkosti +3 %
Presnost atmosférického tlaku +1 hPa
Rozsah méfeni teploty -40 az 85 °C
Rozsah méfeni vlhkosti 0az 100 %

Rozsah méfeni atmosférického tlaku 300 azZ 1 100 hPa

Komunikace 12C a SPI (pouzitd verze pouze 12C)
Napdjeci napéti 1,71 az 3,6 V (aZ 5 V, regulator na desce)
Spotieba energie v reZimu spanku 0,1 pA

Spotieba energie v reZimu méfeni 3,6 A

Tabulka 4: Parametry BME280 [92, 93|]

Fotorezistor GL5539

Pro méfeni intenzity osvétleni byl zvolen fotorezistor GL5539, predevsim diky jednoduchosti

a snadné dostupnosti. Parametry tohoto senzoru jsou uvedeny v tabulce[5]

Material Sulfid kadmia
Typickd impedance v temnoté 1 MQ

Typickd impedance pii osvétleni 10 k{2

Max. napéti 150V

Max. vykon 100 mW

Vlnova délka 540 nm

Rozsah teplot -30 °C az +70 °C
Odezva nabézna 20 ms

Odezva sestupnd 30 ms

Tabulka 5: Parametry GL5539 [94]
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CO, senzor Sensirion SCD41

CO2 senzor Sharp SCD41 je senzor CO, zalozeny na fotoakustickém principu, kdy vyzarované
infradervené zafeni je pohlcovdno molekulami CO,, které ho preménuji na vibrace, které jsou
méfeny pomoci MEMS (Micro Electro Mechanical Systems) mikrofonu. Tento senzor byl
vybran predevsim kvili nizké spotieb€ a vysoké presnosti a I12C sbérnici. Senzor ma taktéz
zabudované senzory teploty a vlhkosti, ale jejich vyuZiti se nepfedpoklada, jelikoZ tyto senzory

jsou jiz obsazeny v BME280. V tabulce[6] jsou uvedeny jeho parametry.

Napdjeci napéti 24a755V

Prim. odbér (1 mef./5 min.) 0,45 mA

Rozhrani 12C

Meéreny rozsah CO, 0-40 000 ppm

Presnost méfeni CO, +40 ppm + 5% (400-5 000 ppm)
Meéfteny rozsah vlhkosti 0-100%

Presnost méfeni vlhkosti +6-9%

Meéfeny rozsah teploty -10-60°C

Presnost méfeni teploty +0,8°C (15-35°C)

Tabulka 6: Parametry pro Sensirion SDC41 [95]

OLED displej

Jako OLED displej byl zvolen standardni OLED displej, zaloZeny na fadi¢i SSD1306 s bilym
podsvicenim a rozliSenim 128 x 64px. Parametry jsou shrnuty v tabulce [/ Hlavnim divodem

vybéru byla moznost ovladani pfes I2C sbérnici a nizk4 spotfeba.

Sbérnice 12C
Uhloptitka 0,96”
RozliSeni 128 x 64px

Pfikon 40mW
Napdjeni 33-5V
Driver SSD1306

Tabulka 7: Parametry pro OLED displej [|96|]
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Senzor prachovych castic Sharp-gp2y1010au0f

Senzor Sharp-gp2y1010au0f je senzor prachovych ¢astic s primérem vet$sim nez 0,8 um a slouzi
tak k detekci ¢astic koufe a prachu. Jedna se o optoelektricky senzor, ktery funguje na principu
vysilani infracerveného zafeni, které se odrdzi od Céstic a je detekovéno fototranzistorem.
Plvodni snahou bylo pouZit v§echny senzory s jednotnym napajecim napétim 3,3 V (napédjeni
mikrokontroléru), ale jelikoz nebyl Zadny takovy senzor s poZadovanym napéjenim nalezen, byl
nakonec zvolen tento senzor. Tento senzor ma pfijatelnou spotfebu a zaroven oproti ostatnim

i cenu. V tabulce [§|jsou uvedeny jeho parametry.

Rozsah detekce 0,8 az 10 um
Napdjeci napéti 45V az55V
Primérna spotieba proudu 20 mA

Maximalni spotfeba proudu 33 mA (maximalné)
Rozsah provozni teploty -10°C az 65°C
Vystupni napéti bez prachu 0,9 V (typické)

Vystupni napéti pfi 1 mg/m3 prachu 0,5 V az 0,6 V (typicky rozsah)

Tabulka 8: Parametry pro Sharp-gp2y1010au0f [97]

JelikoZ tento senzor vyZaduje 5 V napdjeni a v ndvrhu se pocitd s napdjenim senzort 3,3 V,

je zapotiebi tento problém vyfesit pfidinim 5 V step up ménice, ktery je popsan déle.

Step-UP méni¢ 5V

Z vyse vyjmenovanych divodl byl pro napdjeni senzoru prachu vybran jednoduchy zdkladni

s st

step up ménic¢ napéti na 5 V. Hlavni diivodem volby tohoto ménice je jeho vysokd ucinnost.

V tabulce[9]jsou uvedeny jeho parametry.

Vstupni napéti 1az5V
Vystupni napéti 5V
Max. proud 500 mA

Ucinnost az 96 %

Tabulka 9: Parametry 5V step up ménice [98]
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Solarni panel

Jako soldrni panel byl vybrdan 6V panel s parametry uvedenymi v tabulce [I0] Pfi vybéru byl
bran ohled na rozméry panelu, aby panel odpovidal rozmérové piipadnému pouzdru méticiho

modulu.

Vystupni napéti 6V

Vystupni vykon 1,2W

Vystupni proud 0 - 200mA

Typ panelu Polykrystalicky
Rozméry 133 x 73 x 2,5 mm

Tabulka 10: Parametry pro soldrni panel [|99]

MPPT a li-on nabijecka CN3791

Pro fizeni solarniho panelu a nabijeni baterie byl vybran obvod zaloZzeny na CN3791. Tento
Cip (deska) slouzi jako solarni nabijecka pro li-on baterie. Poskytuje funkci MPPT pro regu-
laci solarniho panelu a dobijeni pomoci metody CV/CC (Constant Voltage/Constant Current).

V tabulce[I1]jsou uvedeny zakladni parametry.

Metoda fizeni regulace FV.  MPPT

Metoda nabijeni cv/cC
Nabijeci napéti 42V
Vstupni napéti 6V

Konstantni nabijeci proud az 2 A (programovatelny)

Ostatni funkcionality Ochrana proti prepéti baterie
Automatické odpojeni pfi podpéti na vstupu
Automaticky rezim spanku

Indikace statusu

Tabulka 11: Parametry CN3791 [100,101]
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Baterie GeB 18650

Jako baterie byla vybrana GeB li-on dobijeci baterie s jmenovitym napétim 3,7 V a parametry
v tabulce [I2] Hlavnim sledovanym parametrem pfi vybéru byla hodnota jmenovitého napéti
a kapacita. U kapacity je zapotiebi dodat, Ze v pfipadé potieby vySsi kapacity lze baterie

paralelné spojit pro zvySeni kapacity.

Model 18650-2200
Jmenovité napéti 3,7V
Jmenovitd kapacita 2 200 mAh
Metoda nabijeni CC/ICV
Konstantni napéti 4,2V
Dolni hranice 2,75V

Tabulka 12: Parametry pro baterii [102]

Ochranny obvod baterie

Ochranny obvod poskytuje ochranu proti zkratu, prepéti, podpéti a nadproudovou ochranu
baterie. Jeho parametry jsou uvedeny v tabulce[I3|niZe. Pfi vybéru byl bran zfetel pfedevsim na

kompatibilitu s vybranou baterii, resp. na parametry podpétového a prepétového napéti.

Pretizeni jmenovité napéti 4,28V
Podpétové detekéni napéti 2,75V

Odbér ochranného modulu < 6pA
Nabijeci napéti 4,2V CC/ICV
Max. vybijeci proud 25A

Tabulka 13: Parametry pro ochranny obvod baterie [103]
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Regulator napéti Pololu S7V8F3

Regulator napéti Pololu S7V8F3 je step up/step down ménic napéti. Tento reguldtor umoziuje
jak snizovat, tak i zvySovat vstupni napéti na dané vystupni napéti. Byl vybran diky moZnosti
regulace napéti na 3,3 V pfi vstupnim napéti v celém napétovém rozsahu baterie (2,7-4,2 V). V

tabulce[14]jsou uvedeny jeho parametry.

Rozsah vstupniho napéti 2,7 Vaz 11,8 V

Vystupni napéti 3,3 V (presnost +3%,-5%)

Typicky vystupni proud Az 0,5-1 A

Ucinnost AZ90% (v zavislosti na vstupnim/vystupnim napéti)
Spinaci frekvence 500 kHz

Rozsah provozni teploty -40°C az 85°C

Tabulka 14: Parametry Pololu reguldtoru S7VSF3 [|104]]

Tranzistory

Jako tranzistory pro spindni napdjeni periférii a senzoru baterie byly vybrany Mosfet tranzistory
S12312CDS-T1-GE3 N-MOSFET a IRLML6402. Hlavnim divodem vybéru téchto tranzistora
byl jejich velmi maly odpor v sepnutém stavu a s tim spojeny ubytek napéti a nizké prahové
napéti pro sepnuti (pro kompatibilitu s mikrokontrolérem). Hlavni parametry jsou uvedeny

v tabulce

S12312CDS-T1-GE3 IRLML6402
Vds 20V 20V
Vgs 12V 12V
Id 6 A 3,7A
Rds(on) 0,050 2(VGS=1,8V,ID=4,3 A) | 0,135 QVGS =2,5V,ID =3,1A)
Vgs(th) 0,45-1V 04-12V
Kanal N p

Tabulka 15: Parametry Mosfet tranzistori [ 105, 106|]
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8.1 Finanéni zhodnoceni

V nésledujici tabulce [16] jsou shrnuty ceny za jednotlivé komponenty. V cené neni zapocten
drobny materidl jako napt. odpory nebo spojovy materidl. Celkovou cenu by §lo optimalizovat
pfi pouziti senzoru teploty a vlhkosti obsazeném v senzoru SCD41 a nahrazenim BME280
levnéj$im senzorem pro méfeni tlaku jako napt. BMP280. K této optimalizaci nedoSlo, jelikoz
uzivatel mize pozadovat odlehcenou variantu méficiho modulu, kdy nechce méfit CO,, a pak
je senzor BME280 nutny pro méfeni teploty a vlhkosti.

Vétsina komponent byla objednana od tuzemskych dodavatelti, do budoucna je mozné cenu

optimalizovat ndkupem na zahrani¢nich e-shopech, které v mnoha pfipadech nabizeji pfiznivé;jsi

ceny, ale za cenu del$iho doddni. V soucasné konfiguraci je cena systému 2 945 K¢&.

Polozka Cena [K(]
Solarni panel 129
Mikrokontrolér ESP32 207
Senzor teploty,vlhkosti a tlaku BME280 289
Fotorezistor GL5539 5
OLED displej 0,96 105
Sharp senzor prachu 187
Step up méni¢ 5V 33
Ochranny modul baterie 64
Solarni nabijecka CN3791 128
GeB Li-Ion Baterie 2 200mAh 118
Senzor CO, SCD41 1298
Step up/down méni¢ Pololu S7V8F3 382
IRLML6402 mosfet (2 ks) 30
SCD41 mosfet 4
Suma 2979

Tabulka 16: Financni zhodnoceni
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9 Implementace

V této kapitole je popsdna implementace systému z pohledu pouZzitého softwaru a hardwarovych

feSeni.

9.1 Webovy server

Pro vyvoj webového serveru bylo pouzito softwarové feSeni XAMPP. XAMPP je softwarovy
balicek pro feSeni webového serveru, pouzivaného predevS§im vyvojafi pro usnadnéni vyvoje
webovych serverii. X v ndzvu odkazuje na multiplatformnost, A na pouzity webovy server
Apache, M na databazi MariaDB a PP na podporu jazykd PHP a Pearl. Volba tohoto softwaro-
vého balicku byla provedena predevsim diky snadné konfiguraci, podpore PHP s integrovanou
databazi a web serverem a predes§lé zkuSenosti s jeho pouZitim.

K implementaci zdkladni struktury a designu webu byly pouzity jazyky HTML a CSS.
V ramci CSS byl pouZit jazyk SCSS, coZ je preprocesorovy skriptovaci jazyk, ktery se kompiluje
do CSS. SCSS usnadnuje vyvoj CSS casti, jelikoz obsahuje funkcionality, které v CSS nejsou
dostupné, napt. pouzivani proménnych. Toto byl jeden z duvodid pro preferovani SCSS pied
zakladnim CSS, jelikoz pouziti proménnych usnadiiuje vyvoj. Ke kompilaci SCSS do CSS byl
pouZzit software Prepros.

K vytvofeni vizualizace namétenych dat pomoci grafu byl pouzit jazyk JavaScipt ve spojitosti
s open-source knihovnou Chart.js a naéitdnim dat z databaze pomoci PHP a SQL. K vytvoreni
funk¢nich dynamickych ¢asti webu, jako jsou formulafe a vypis dat z databaze, byl vyuZit
jazyk PHP ve spojitosti s SQL jazykem pro interakci s databazi. RozloZeni vytvofeného webu
je responzivni a je piizpGsobeno pro zobrazeni na mobilnich zafizenich. Na obrazku [13] je

zachycena implementace stranky pro vycet mistnosti.

Home Measuring Unit

Obr. 13: Implementace stranky s vypisem mistnosti
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9.2 Meérici modul

Pro zhotoveni prototypu méfictho modulu bylo k realizaci propojeni jednotlivych ¢asti vyuZzito
nepdjivych poli. JelikozZ tranzistory jsou v provedeni smd, byly pfipdjeny na desticku s hfebinkem
pro pripojeni k nepdjivému poli.

K programovani mikrokontroléru bylo vyuZito programovaciho prostfedi Arduino IDE, které
vyuZziva programovaci jazyk zaloZzeny na C/C++. Pro zvySeni tUspory energie byl v nastaveni
snizen takt jader na 80 MHz. Dalsi opatieni pro sniZeni spotfeby vychdzeji z ndvrhu: prechod
do rezimu spanku (deep sleep) pfi necinnosti a pouZiti tranzistord pro odpojeni periferii v dobg,
kdy nejsou pouZivény.

K interakci s komponentami byly vyuZity volné dostupné knihovny od vyrobct a prodejcti
komponent. Softwarova ¢ast méfictho modulu vychdzi pfimo z ndvrhové casti, pfedevSim
z vyvojového a tifidniho diagramu.

V nasledujicich podkapitolach jsou popsana vlastni hardwarova feseni senzort.

9.2.1 Senzor baterie

Senzor baterie se sklddd ze dvou hlavnich komponent: tranzistorli a napétového délice. Tran-
zistory slouzi k odpojeni od baterie, aby senzor v dobé€, kdy je neaktivni, neodebiral proud z
baterie a nevybijel ji tim.

Napétovy déli€ slouzi k redukci napéti do méftitelného rozsahu (0-3,3 V). Napéti na baterii
pfi plném nabiti dosahuje 4,2 V. Pro pfipadnou rezervu pfii piebiti baterie je poCitidno s napétim
4,3 V. Ur¢eni hodnot odporti délice vychdzi ze vztahu[l] podle kterého pomér napéti na odporech
délice je imérny poméru hodnot odpori.

U, R 10103

1
Us Ry 3,3 33-103 M

kde:
e Uy, U napéti na odporech [V].
* Ry, Ry hodnoty odporti délice napéti [€2]

Na zédklad¢ tohoto vztahu byly hodnoty odport d€lice napéti uréeny na 10 a 33 k€.
Ke spinani slouzi dvojice tvofend N a P mosfet tranzistorem. N mosfet slouZi ke spinani
P mosfetu a je ovladan pomoci mikrokontroléru. Druhy, P mosfet pfipojuje déli¢ napéti k baterii.

Gate P mosfetu je pfipojen pomoci 100k2 pull up odporu. Tato konfigurace je nutnd, jelikoz
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vystup mikrokontroléru neni dostacujici k pfimému spindni P mosfetu v okamZziku, kdy je
napojen na plné nabitou baterii. Na obrazku[I4]je vyobrazeno zapojeni senzoru baterie.

Analogovy
vystup

R1 10 kQ R2 33 kQ

£ N
£\

ly

100 kQ
Spinani

Obr. 14: Zapojeni senzoru baterie

9.2.2 Senzor prachu

Jak bylo feceno pfi vybéru komponent, u senzoru prachu vznikd potfeba napdjeni pomoci 5
V, feSené pomoci step up ménice. DalSi problematikou spojenou s timto senzorem je potfeba
pfizptsobit vystup senzoru méficimu rozsahu mikrokontroléru (0-3,3 V). Vystup senzoru dle
vyrobce dosahuje maximalni urovné 3,6 V. Pro uzpiisobeni vystupniho napéti byl opét vyuzit
napétovy déli¢, jehoz odpory byly ureny pomoci vztahu 2]

U, Ry 0,3 3-10%

U, Ry 3,3 3310 @)

kde:
* U, U; napéti na odporech [V].
* Ry, Ry hodnoty odport déli¢e napéti [(2]

Na zdkladé tohoto vztahu byly hodnoty odporti délice napéti ureny na 3 a 33 k2. V ramci
zapojeni byly dle dokumentace k pinu napdjeni led diody pfipojeny odpor a kondenzétor.
K umoznéni spinani led diody senzoru niz§im napétim je pouZzit N mosfet. Na obrazku 15| je
vyobrazeno schéma zapojeni senzoru. V programovaci ¢asti pro vypocet hustoty prachu byla

pouZzita charakteristika uvedend v datovém listu.

54



Senzor prachu
el -8 o
Q o c [®)) © o)
= > 53 2 2
-
.
150 Q
R1 3 kQ ® Vout (5V) Vin
—
, . R
Ar\]/e;llll;%c;vy '_>:: 220 uF Step up ménic
R2 33 kQ Spinani gnd
sen.

T i >

Obr. 15: Zapojeni senzoru prachu

9.2.3 Senzor osvétleni

Pro vytvoreni senzoru osvétleni byl vyuZit fotorezistor ve spojitosti s odporem, kdy spole¢né
vytvareji napétovy déli¢, ktery umoziiuje méfit napéti na fotorezistoru. Jeho napéti je prepoci-
tdvano na odpor fotorezistoru a ndsledné na intenzitu osvétleni, pomoci vztahu odvozeného na
zékladé méreni charakteristiky fotorezistoru.

Charakteristika byla méfena na konkrétnim kusu pouzitého fotorezistoru z ditvodu zajisténi
presné prevodni charakteristiky. Méfeni charakteristiky bylo provedeno za vyuZiti improvizo-
vané temné mistnosti (krabice), do niZ byl umistén fotorezistor spole¢né se sondou luxmetru
pro méfeni intenzity osvétleni. Pro méfeni odporu byl fotorezistor pfipojen k multimetru a pro
generovani osvétleni byla pouZzita halogenova zirovka (12V 5S0W) pfipojend na laboratorni zdroj
a umisténa na vrchu krabice nad fotorezistorem a sondou luxmetru. Regulace intenzity osvétleni

byla provadéna nastavovanim napéti na Zdrovce. Tato situace je vyobrazena na obrazku [16]

0-12V

Multimetr vy
0 Luxmetr

Obr. 16: Sestava méreni charakteristiky fotorezistoru
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Z namétfenych dat byla sestavena zdvislost odporu fotorezistoru na intenzité¢ osvétleni,

vyobrazena na obrazku [I'7] Tabulka s naméfenymi daty je vlozena v piiloze [B]
3000
2500
2000
1500

1000

Intenzita osvétleni [Ix]

500

0 e ———0
0 10 20 30 40 50 60
Odpor fotorezistoru [103 Q]

Obr. 17: Graf prevodni charakteristiky fotorezistoru

Naméiend charakteristika byla proloZzena XX o rovnici:

E =4997,4 x (10° - )13 (3)

kde:
* R odpor fotorezistoru [(2]
¢ E intenzita osvétleni [1x]

Tato rovnice byla nasledné pouZita pro prepocet hodnoty odporu na odpovidajici intenzitu
osvétleni. Jako druhy odpor do napétového délice k fotorezistoru byl zvolen odpor o hodnoté

10 k. Schéma zapojeni je na obrazku [I§]

Analogovy vystup

3,3V

AN

Obr. 18: Sestava méreni charakteristiky fotorezistoru

10 kQ
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10 Testovani realizovaného reSeni

V ramci této kapitoly jsou popsdna provedend testovani a méfeni, souvisejici s méficim modu-

lem.

10.1 Testovani dosahu komunikace

V ramci zjiStovani dosahu komunikace bylo provedeno méfeni RSSI (Received Signal Strength
Indicator) v zavislosti na vzdélenosti. Méfeni probihalo na ESP32 mikrokontroléru, do kterého
byl nahran kod pro méfeni RSSI a byl pripojen ke staticky umisténému routeru (O2 Smart Box 2).
Mikrokontrolér byl postupné umistovéan do zvétSujici se vzdalenosti od routeru a v kazdé pozici
bylo provedeno 10 méfeni s Casovym rozestupem 5 sekund, ze kterych byla ndsledné vypoctena
primérna hodnota. Spole¢né s timto méfenim bylo pro srovnani stejné méfeni provedeno na
mobilnim telefonu Samsung AS1.

Meéfeni probihalo ve venkovnim prostfedi, na pfimou viditelnost mezi mikrokontrolérem
a routerem bez jakychkoliv prekaZek mezi nimi. TaktéZ v misté¢ méfeni nebyl pfitomen Zadny
rusivy signal z jinych WiFi routerti. Béhem celého méfeni ani na maximalni vzdalenosti nedoslo
u zadného zatizeni ke ztraté spojeni s routerem.

Vysledky méfeni jsou pfiloZeny v piiloze [Ca vysledky méfeni jsou graficky zndzornény na

obrazku
-30
-40
-50

-60

RSSI [db]

-70

-80

-90

vzdalenost [m]

Obr. 19: Graf zdvislosti RSSI na vzddlenosti
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10.2 Testovani odbéru méricitho modulu

Pro zjisténi spotfeby métictho modulu bylo provedeno méfeni odbéru proudu modulu. Modul byl
pfipojen ke zdroji napdjeni skrze multimetr, pouZity jako ampérmetr. Do modulu byl nahran kéd
pro cyklické méfeni a odesildn{ dat na server (v&etné pfipojeni a odpojeni WiFi). Po zapnuti byl
proveden v ndhodnych ¢asech odecet proudu z multimetru. Nédsledné byl nahran kéd s odectem
¢asu béhu cyklu a byly naméteny délky méficiho cyklu. V dalsi fdzi métreni byl modul uveden

do faze spanku a byly naméfeny hodnoty odbéru. Naméfend data jsou uvedena v tabulce

méfeni 1 2 3 4 5 X
odbér pfi méfeni [mA] 98,3 87,1 111,5 66,3 724 87,12
¢as cyklu méfent [s] 7,35 7,04 7,14 735 741 7,26
odbér pfi spanku [pA] 15 10 14 14 12 13

Tabulka 17: Méreni odbéru mériciho modulu
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11 Diskuze vysledku

Z naméfené zavislosti sily signdlu na vzdalenosti 1ze pozorovat sniZujici se silu signdlu se
vzdadlenosti pro ESP32 a A51 a tyto zdvislosti 1ze proloZit pfimkami o rovnicich]a 5] které jsou

naznaceny na obréazku[19]

RSSI = —0,6648d — 51,74 4)

RSSIT = —0,8921d — 39,404 5)

kde
* RSSI sila signélu [db]

¢ d vzdalenost mezi zafizenim a routerem [m]

vvvvvv

o 13 db oproti ESP32 na za¢dtku méfent a tento rozdil se mirné€ sniZuje se vzdalenosti. Pro odhad
maximalni vzdédlenosti dosahu ESP32 byl vyuZit predpoklad, Ze ke ztraté spojeni dochdzi pii
dosazeni RSSI -90 db. Pfi dosazeni této hodnoty do rovnice f] vychdzi maximadlni vzdélenost
spojeni pro ESP32 na 58 m po zaokrouhleni na celé metry.

Z dat méfeni odbéru méficiho modulu Ize vypocitat primérnou spotiebu. V rovnici [6] je

vypocitdna primérna spotieba, kdy pfedpokladem je trvani doby spanku 600 s (10 min.).

L-Tv+1-T, 87,12-107%-7,26 +13-107% - 600

= =1,05-10%4A=1,05mA (6
T+ Ty 7.26 + 600 ) 0omA - (6)

kde

» T4, T5 délka méreni, délka spanku [s]
e [, I, odbér pii méteni, odbér pii spinku [A]

Na zaklad¢é primérné spotieby lze pak nasledné vypocist vydrZ modulu na jedno nabiti po-
moci trividlniho vztahu. Vyslednd teoretickd provozni vydrZ pak vychazi na 87 dni zaokrouhlené.
Zde je nutné podotknout, Ze neni zohlednén piispévek solarniho panelu, ktery prodluZzuje dobu
provozu. Zaroven samotné méfeni odbéru pomoci multimetru je nedostatecné presné a jedna se

tak o hruby odhad.
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12 Zaveér a hodnoceni

V rdmci této prace byly v teoretické Casti popsany jednotlivé komunikacnimi protokoly pou-
Zivané v rdmci domdci automatizace, jmenovité: WiFi, Bluetooth, Thread, Z-Wave, Zigbee.
U kazdého protokolu byl uveden jeho zdkladni popis, terminologie a architektura véetné popisu
uloh jednotlivych vrstev architektury. Ddle je v této praci uveden stru¢ny popis pouzivanych
systému domdci automatizace. Na zavér teoretické Casti je uveden popis jednotlivych veli¢in
vnitiniho prostfedi méfenych v rdmci této prace spolecné s vlivy téchto veliin na clovéka
z pohledu zdravi, komfortu a vykonnosti.

V praktické ¢asti byla provedena analyza a vyhodnoceni pozadavkd, na jejichZ zdklad¢ byl
zhotoven ndvrh systému, a to jak méfictho modulu, tak i webového rozhrani, kdy u méficiho
modulu byl brén ohled na redukci spotfeby. Zaroven byl popsan vybér komponent pro méfici
modul.

Na zékladé navrhu byl vytvofen prototyp méfictho modulu na nepdjivém poli a webového
rozhrani na platformé XAMPP.

V ramci méfeni byla testovéna sila signalu zvoleného mikrokontroléru v zavislosti na vzda-
lenosti pomoci RSSI. Méfeni bylo provddéno na otevieném prostranstvi, bez pfitomnosti jinych
zdroja ruseni. Na zdkladé méfeni Ize usuzovat, Ze dosah mikrokontroléru ESP32 je 58 m na
otevieném venkovnim prostoru. Zaroven bylo provedeno méteni spotfeby modulu a na zékladé
méfeni byla odvozena teoretickd vydrz baterie na 87 dni.

V préci bylo dosazeno v$ech vyty¢enych hlavnich cili, jmenovité uskute¢néni ndvrhi méfi-
ctho modulu a webového rozhrani, které byly ndsledné realizovdny. Ziroven byly splnény
vSechny dil¢i cile préce, specifikujici funkcionality jednotlivych Casti.

Meéfici modul umoziiuje méfeni jednotlivych veli¢in a jejich pfenos na server ¢i zobrazeni
na uZzivateli. Zaroven diky bateriovému napdjeni umoziuje snadnou mobilitu a nasaditelnost.
Reseni modulu obsahuje n&kolik opatieni pro tisporu energie a prodluZuje tak vyznamné dobu
provozu na jedno nabiti. Ziroven se modul nespoléhd pouze na energii z baterie a obsahuje
obvod se soldrnim panelem pro nabijeni baterie, coz také prodluzuje vydrz modulu.

Webové rozhrani umoznuje uzivateli zakladni konfiguraci a spravu mistnosti a modult
v systému. Ddle je schopno piijimat data z modulil a zapisovat je do databdze a prezentovat
je uZivateli vCetné zobrazeni v grafu. Béhem komunikace mezi modulem a serverem je pro
autentizaci modulu pouZita dvojice ID PIN, ktera predstavuje zdkladni zabezpeceni komunikace.
Webové rozhrani je responzivni a uzptisobeno pro mobilni zafizeni. Serverova ¢ast zaroven

umoziuje snadné rozsiteni o méfeni dalSich velicin.
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MozZnym vylepSenim vysledného prototypu by mohlo byt zkonstruovani PCB pro méfici
modul namisto zapojeni na nepdjivém poli spole¢né s umisténim do ochranného boxu. V rdmci
webového serveru se jednd o oSetfeni vSech piipustnych vstupti a zavedeni dalSich bezpecnost-
nich prvkd jako napf. p¥ihlaSovani uZivatele a opatieni proti SQL injection. Zadn4 &dst z vyse
vyjmenovanych vylepSeni nebyla cilem ¢i nutnou soucdsti prace a jednd se pouze o budouci
moZnosti.

MoZnym navdzinim na tuto praci je moznost roz§ifeni systému o akcni ¢leny domaéci
automatizace, jako je napiiklad systém ovladani zaluzii. TaktéZ na konci Ctvrtleti roku 2023 byl
na trh uveden novy mikrokontrolér ESP32-C6-DEVKITCI1-N8 s konektivitou Zigbee a Thread,
moznym navazanim na tuto praci by pak byla konverze komunikace na jeden z téchto protokold
a vysledné porovnani.

Celkové 1ze vysledek prace hodnotit jako Gspésny, jelikoZ byly naplnény vSechny dil¢i cile
préace a byly pfidany funkcionality nad ramec cilt jako soldrni dobijeni a zdkladni autentizace

modulu.
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Priloha A: WireFrame diagramy

HMU-graph
XXXX
~Logo
Domu Zarizeni Mistnosti
veicna [ 0007 |
0d [ DDMMYYYY HH:MM |
Do [ DDMMYYYY HH:MM |

000

Obr. 20: Wireframe zobrazeni grafu




HMU-devices

XX XX

Logo

Domdl Zarizeni Mistnosti
ID zafizeni [ Upravit } [ Odebrat }
ID zafizeni [ Upravit } [ QOdebrat }

Obr. 21: Wireframe zobrazeni zarizenich
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HMU-rooms

8.6 8.4
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Obr. 22: Wireframe zobrazeni mistnosti
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HMU-device-a
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I - K
Pridat zafizeni

Obr. 23: Wireframe nastaveni/pridani zarizeni
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HMU-room-a

XXXX

Logo

Domu Zarizeni

Mistnosti

Nézev mistnosti

Pridat mistnost

Obr. 24: Wireframe nastaveni/priddni mistnosti

78




Priloha B: Data prevodni charakteristiky fotorezistoru

R[10°.Q] E[lx]

50 23
42,4 30
30 48
29,9 47
19,1 87
11,8 161
7,7 301
4,5 603
4,2 684
2,88 1 000
2,66 1303
2,1 1842
1,83 2310

Tabulka 18: Data prevodni charakteristiky fotorezistoru
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dosahu komunikace

Data méreni
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