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Systém domácı́ automatizace pro měřenı́ vnitřnı́ch veličin pro
analýzu a zlepšenı́ vnitřnı́ho prostředı́

Abstrakt: Systémy domácı́ automatizace sloužı́ k optimalizaci a monitoringu vnitřnı́ho prostředı́

pro vyššı́ komfort osob. Toho dosahujı́ použitı́m měřı́cı́ch a aktivnı́ch zařı́zenı́. Mezi aplikace

domácı́ automatizace patřı́ napřı́klad řı́zenı́ ventilace a vytápěnı́, řı́zenı́ osvětlenı́ či detekce plynů

a monitoring kvality vzduchu.

Cı́lem práce je navrženı́ měřı́cı́ho systému pro vybrané veličiny. Teoretická část práce obsa-

huje analýzu technologiı́ použı́vaných v rámci domácı́ automatizace a rozbor zvolených veličin

z pohledu jejich vlivu na člověka a domácnost. V rámci praktické části práce je popsán návrh

systému a jeho částı́. Systém se skládá z měřicı́ho modulu založeného na mikrokontroléru ESP32

a serverové části. U měřicı́ho modulu je řešena problematika napájenı́, měřenı́ hodnot, přenosu

dat a úspora energie. Serverová část řešı́ problematiku ukládánı́ dat a jejich prezentaci za pomoci

webového rozhranı́.

V rámci testovánı́ je otestován dosah komunikace ESP32 a spotřeba měřicı́ho modulu.

Klı́čová slova: IoT, chytrá domácnost, domácı́ automatizace, IEQ, kvalita ovzdušı́, ESP32



Home automation system for measuring internal quantites
for analysis and improvement of the internal environment

Abstract: Home automation systems serve to optimize and monitor the indoor environment for

greater comfort for people. They achieve this by using measuring and active devices. Home

automation applications include, for example, control of lighting, ventilation and heating, gas

control or detection, and air quality monitoring.

The aim of the thesis is to design a measuring system for selected quantities. The theoretical

part of the work contains an analysis of the technologies used in home automation and the

selection of selected quantities from the point of view of their influence on people and the

household. As part of the practical part of the work, the design of the system and its parts is

described. The system consists of a measuring module based on an ESP32 microcontroller and

a server part. With the measuring module, the issues of power supply, measurement of values,

data transfer and energy saving are solved. The server part solves the problem of data storage

and their presentation with the help of a web interface.

As part of the testing, the ESP32 communication range and the consumption of the measuring

module are tested.

Keywords: IoT, smart home, home automation, IEQ, air quality, ESP32
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7.8 Návrh hardwarového řešenı́ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
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1 Úvod

Systémy domácı́ automatizace, respektive systémy spadajı́cı́ pod označenı́ smart home, jsou

na vzestupu. Jejich použitı́ zvyšuje komfort obyvatel vnitřnı́ch prostor a umožňujı́ monitoro-

vánı́ a kontrolu nad vnitřnı́m prostředı́m. Vznikajı́ vzájemným propojenı́m senzorů, spotřebičů

a aktivnı́ch zařı́zenı́ v domácnosti pomocı́ centrálnı́ho prvku: gateway. Mezi jeho úlohy patřı́

vzájemné propojenı́ jednotlivých zařı́zenı́, řı́zenı́ systému a poskytovánı́ uživatelského rozhranı́.

Sı́t’propojených zařı́zenı́, která majı́ senzory, software a elektroniku potřebnou pro vzájem-

nou komunikaci a výměnu dat, se označujı́ jako IoT. Z tohoto důvodu smart home zařı́zenı́

spadajı́ do kategorie IoT. Sı́t’ová konektivita těchto zařı́zenı́ je řı́zena pomocı́ gateway. [1–4]

Použitı́ systémů smart home má široké možnosti využitı́, mezi které spadá napřı́klad: řı́-

zenı́ osvětlenı́, vytápěnı́, klimatizace a ventilace, zabezpečovacı́ systémy, jako jsou elektronické

zámky dveřı́, senzory pohybu nebo detektory kouře a ovládanı́ spotřebičů. Mezi dalšı́ apli-

kace patřı́ řı́zenı́ spotřeby energie (napřı́klad závislé na fotovoltaickém systému), automatické

zavlažovánı́ či monitorovánı́ zdravotnı́ho stavu.

Hlavnı́mi výhodami využitı́ technologiı́ domácı́ automatizace je zvýšenı́ komfortu obyvatel,

monitorovánı́ a vzdálené ovládánı́ domácnosti, úspory energiı́ a zvýšenı́ bezpečnosti. Naproti

tomu hlavnı́mi problémy jsou nedostatečná standardizace zařı́zenı́ a komunikačnı́ch protokolů,

problémy se zabezpečenı́m a ochranou dat, výdrž zařı́zenı́ na baterie.[1, 3, 5]

Očekává se, že celosvětové tržby na trhu chytrých domácnostı́ dosáhnou v roce 2022 částky

115 miliard dolarů. A v roce 2026 se navýšı́ na 573,7 miliard dolarů. Odhadovaný počet uživatelů

v roce 2026 je 573,7 milionů a podı́l domácnostı́ využı́vajı́cı́ch smart home technologie by se

měl z 14,2 % v roce 2022 zvýšit na 25 % v roce 2026.[6]

Důležitost monitoringu vnitřnı́ho prostředı́ lze ukázat na vlivu CO2 na člověka. Ten vzniká

oxidacı́ organických látek, spalovánı́m či rozpadem biomasy, ale předevšı́m při dýchánı́ většiny

živých organismů. Běžné koncentrace ve venkovnı́m prostředı́ se pohybujı́ kolem 400 ppm.

Od koncentrace 1 000 ppm docházı́ ke snižovánı́ soustředěnosti, výkonu a pocitu únavy. Při

dalšı́m navýšenı́ koncentrace na 2 000 ppm se začı́najı́ projevovat bolestmi hlavy. Rychlost,

s jakou docházı́ k navýšenı́ koncentrace, lze ukázat na přı́kladu, kdy čtyři lidé nastoupı́ do

nevětraného auta. Po 15 minutách dojde k navýšenı́ koncentrace z 1 000 na 4 000 ppm. Pro

udrženı́ koncentrace pod doporučeným limitem 1 500 ppm ve vnitřnı́ch prostotách je zapotřebı́

obměnit 25 m3/h vzduchu na osobu.[7]

Tato práce se zaměřuje na návrh a realizaci prototypu vlastnı́ho domácı́ho systému pro

měřenı́ zvolených veličin, který se skládá z měřicı́ho modulu a webového rozhranı́ pro ukládánı́
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a prezentaci naměřených hodnot. Práce je rozdělena na teoretickou a praktickou část. V rámci

teoretické části je rozebrán vliv měřených veličin na člověka. Mezi měřené veličiny patřı́ teplota,

tlak, vlhkost, oxid uhličitý, počet prachových částic a světlo. Dále jsou popsány použı́vané

komunikačnı́ standardy a systémy domácı́ automatizace. V praktické části je vyhotoven návrh

obou částı́ systému, které jsou následně realizovány. Na závěr práce je otestován výsledný měřicı́

modul.
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2 Cı́l práce

Cı́lem této práce je navrženı́ systému domácı́ automatizace pro měřenı́ fyzikálnı́ch veličin uvnitř

budovy majı́cı́ch vliv na kvalitu vnitřnı́ho prostředı́ a spotřebu energie. Cı́l je rozdělen na dvě

části. Prvnı́ část se věnuje návrhu a realizaci měřicı́ho modulu. Druhá serverová část se zaměřuje

na webové rozhranı́ pro interakci s uživatelem a ukládánı́ dat.

V rámci části měřicı́ho modulu jsou specifikovány nı́že uvedené konkrétnı́ cı́le pro tuto část:

• Měřenı́ zvolených veličin za pomoci mikrokontroléru.

• Přenos naměřených dat na server.

• Řešenı́ napájenı́ přes baterii.

• Optimalizace spotřeby pro prodlouženı́ životnosti baterie.

Serverová část systému zodpovı́dá za ukládánı́ a manipulaci s daty. Dı́lčı́ cı́le této části práce

jsou vyjmenovány nı́že:

• Zajištěnı́ ukládánı́ dat z měřicı́ho modulu do databáze.

• Vizualizace naměřených dat pro uživatele.

• Rozhranı́ pro konfiguraci systému.

• Filtrace a procházenı́ naměřených dat.
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3 Metodika

V rámci teoretické části budou rozebrány jednotlivé technologie použı́vané v aplikacı́ch IoT

a smart home a následně systémy domácı́ automatizace. V závěru teoretické části budou popsány

vybrané fyzikálnı́ veličiny a jejich vliv na člověka ve vnitřnı́m prostředı́.

Na začátku praktické části bude provedena analýza a vyhodnocenı́ požadavků kladených na

systém (měřicı́ i serverová část). Na základě těchto požadavků a teoretického rozboru budou

zvoleny použité technologie a vytvořen návrh obou částı́ systému. Návrh bude popsán pomocı́

diagramových schémat (Use Case, Vývojový diagram apod.) a přı́slušných popisů. Součástı́ ná-

vrhu bude taktéž blokové schéma hardwarového řešenı́, na nějž bude navazovat výběr vhodných

komponent s jejich popisem a finančnı́m zhodnocenı́m.

Na základě návrhu bude realizován prototyp měřicı́ho modulu a webového rozhranı́. Během

realizace bude popsán postup společně s použitými nástroji a přı́padná vlastnı́ řešenı́ senzorů či

nutná měřenı́ pro realizaci.

V rámci měřenı́ bude provedeno testovánı́ dosahu měřicı́ho modulu a spotřeby. V závěru

práce bude provedeno vyhodnocenı́ naměřených dat následované celkovým zhodnocenı́m práce.
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4 Komunikačnı́ standardy a protokoly

V této kapitole jsou popsány nejběžněji použı́vané komunikačnı́ protokoly v oblasti IoT a smart

home včetně jejich specifikacı́, principů fungovánı́ a shrnutı́ jejich výhod a nevýhod.

4.1 Wifi

Technologie Wifi je založena na komunikačnı́m standardu IEEE 802.11. Tato technologie je

spravována a vyvı́jena společenstvı́m Wifi Alliance, sdružujı́cı́m firmy podı́lejı́cı́ se na vývoji.

Jednotlivé verze standardu 802.11 jsou označovány pı́smenem na konci, např. 802.11n. Pro

zjednodušenı́ identifikace Wifi Alliance zveřejnila zjednodušené čı́selné označenı́ pro produkty,

a tak nejnovějšı́ standard 802.11ac nese označenı́ Wifi 6. [8]

Standard specifikuje sadu protokolů pro fyzickou a spojovou (MAC podvrstvu spojové

vrstvy) vrstvu OSI modelu. Pro udrženı́ zpětné kompatibility se jednotlivé verze lišı́ pouze ve

fyzické vrstvě. Fyzická vrstva definuje a zajišt’uje samotnou komunikaci po fyzickém médiu.

Specifikuje použitou modulaci a kódovánı́ přenosu, frekvenci přenosu, výběr kanálu, detekovánı́

přenosu apod. Fyzická vrstva se dělı́ na dvě podvrstvy. PLCP (Physical Layer Convergence Pro-

cedure) podvrstva zajišt’uje funkci CCA (Clear Channel Assessment) pro detekci připravenosti

média pro přenos, taktéž k MAC rámci dat přidává data o přenosu jako je rychlost přenosu

a modulace . PMD (Physical Medium Dependent) podvrstva zodpovı́dá za modulaci, kódovánı́

a přenos dat. [9–11]

Wifi podle 802.11 standardu operuje v 2,4 GHz a 5 GHz pásmech v nelicencovaném pásmu

ISM (Industry Science Medicine), nejnovějšı́ standard Wifi 6E operuje i v 6 GHz pásmu.

Jednotlivá pásma jsou rozdělena na několik kanálů. Pásmo 2,4 GHz je rozděleno na 14

kanálů o šı́řce 22 MHz s rozestupem 5 MHz. To má za následek překryv kanálů a k dispozici

je tak nejvýše trojice nepřekrývajı́cı́ch se kanálů. Dle norem je v Evropě k dispozici 13 kanálů.

Pásmo 5 GHz zasahuje mimo pásmo ISM do pásem UNII a tak v různých částech světa pro

něj platı́ různá omezenı́. Pásmo může být rozděleno až na 23 nepřekrývajı́cı́ch se pásem o šı́řce

20 MHz.

Pro zvýšenı́ datové propustnosti je možné spojovat jednotlivé kanály a zvyšovat tak šı́řku

pásma. Pásmo 2,4 GHz umožňuje vyššı́ dosah, ale nižšı́ přenosové rychlosti oproti 5 GHz pásmu.

[12–15]
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MAC vrstva je zodpovědná za přenos dat a detekci chyb a jejich přı́padnou nápravu. Jme-

novitě zajišt’uje řı́zenı́ přı́stupu k médiu, autentizaci, roaming, šetřenı́ energie a definuje formát

přenášených dat a jejich enkapsulaci. [10, 11, 16]

MAC vrstva poskytuje základnı́ služby pro přenos dat: ADS (Asynchronous Data Service),

která je povinná ne-spojová služba a funguje na principu „nejlepšı́ho úsilı́“ a nepovinnou službu

TBS (Time Bounded Service) implementovanou pomocı́ PCF (Point Coordination Function).

ADS služba je realizována pomocı́ DCF (Distribution Coordination Function), která použı́vá

CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance). Princip fungovánı́ je násle-

dujı́cı́:

• Stanice je připravena vysı́lat, započne sledovat médium.

• Pokud je médium volné po dobu IFS (Inter Frame Space), stanice může vysı́lat.

• Pokud médium nenı́ volné, musı́ počkat na volný IFS a navı́c je nastaveno náhodné

zpožděnı́ a stanice vyčkává.

• Pokud během zpožděnı́ jiná stanice obsadı́ médium, je odpočet zpožděnı́ pozastaven.

ADS může být volitelně realizováno DCF s RTS/CTS (Ready To Send/Clear To Send).

V tomto přı́padě vysı́lacı́ stanice vysı́lá rámec RTS signalizujı́cı́ připravenost k vysı́lánı́ s in-

formacı́ o časové rezervaci média. Ostatnı́ stanice pak vyčkávajı́ o daný čas. Cı́lová stanice

pak odpovı́dá rámcem CTS signalizujı́cı́m připravenost pro přijetı́ vysı́lanı́, taktéž s informacı́

o rezervaci média. Zdrojová stanice po přijetı́ CTS provede vysı́lánı́ a cı́lová stanice potvrdı́

přijetı́ rámcem ACK (Acknowledgement). [10, 16, 17]

PCF je implementována nad DCF a ke své funkci potřebuje centrálnı́ prvek, proto nemůže

být použita v ad hoc sı́tı́ch. PCF funguje v cyklickém režimu, kdy centrálnı́ prvek postupně posı́lá

data na jednotlivé stanice a každá stanice po přijetı́ dat má prostor na vyslánı́ dat. Neaktivnı́

stanice vyčkávajı́ na kontakt od centrálnı́ho prvku. [17, 18]

Rámce MAC vrstvy lze rozdělit na základnı́ typy: datové, kontrolnı́ a správnı́. Datové sloužı́

k přenosu dat, kontrolnı́ např RTS, CTS k řı́zenı́ provozu a správnı́ k řı́zenı́ BSS (Basic Service

Set). [11, 19]

6



V následujı́cı́m textu je rozebrána základnı́ terminologie a topologie sı́tı́ dle 802.11. Zá-

kladnı́m prvkem každé sı́tě je stanice STA (station), jedná se o zařı́zenı́ vybavené vysı́lačem

a splňujı́cı́ standard 802.11.

BSS (Basic Service Set) označuje skupinu stanic propojených a komunikujı́cı́ch skrze cen-

trálnı́ jednotku AP (Acces Point), kdy veškerá komunikace mezi stanicemi procházı́ skrze AP.

Každý BSS má unikátnı́ identifikátor BSSID (Basic Service Set ID), který odpovı́dá mac adrese

AP. Zároveň BSS má SSID (Service Set ID), které soužı́ jako logické pojmenovánı́ sı́tě a je

viditelné pro uživatele. SSID nemusı́ být unikátnı́.

DS (Distribution System) je systém umožňujı́cı́ přenášet data mimo BSS, k tomuto je

nejčastěji použı́ván ethernet. Standard 802.11 klade na DS několik požadavků ohledně služeb,

které DS musı́ zajišt’ovat. Propojenı́m několika BSS pomocı́ DS vzniká ESS (Extended Service

Set). ESS umožňuje pokrytı́ většı́ho prostoru a spojuje BSS do jedné sı́tě. Každý BSS v ESS má

vlastnı́ BSSID, ale společné SSID.

IBSS (Independent Basic Service Set) nebo také ad hoc sı́t’označuje topologii, ve které stanice

komunikujı́ přı́mo mezi sebou a nenı́ zde žádné AP a DS. Stanice, která iniciuje komunikaci,

vytvářı́ náhodné BSSID pro ostatnı́ stanice a poskytuje omezenou koordinaci sı́tě. Tento typ

sı́tě se použı́vá pro krátkodobé a spontánnı́ přenosy dat, jako je přenos souborů mezi dvěma

zařı́zenı́mi. [20–22]

Od roku 2012 je v 802.11 definována mesh topologie MBSS (Mesh Basic Service Set), která

umožňuje bezdrátové propojenı́ AP pro vytvořenı́ ESS. [22]

Pro zabezpečenı́ přenosu dat a autentizaci stanic je použı́ván protokol WPA2 a jeho nejnovějšı́

verze z roku 2018 WPA3. WPA2 a WPA3 použı́vajı́ pro šifrovánı́ standard AES (Advanced

Encryption Standard) a protokol CCMP.

WPA-2 zavedlo dva typy autentizace: Personal a Enterprise. WPA2 Personal nebo také PSK

(Pre-Shared Key) je vhodný pro domácnosti, kdy stanice se připojujı́ pomocı́ známého sdı́leného

klı́če. V Enterprise variantě uživatelé poskytujı́ své přihlašovacı́ údaje AP, které jejich identitu

ověřuje u autentizačnı́ho serveru. Tento způsob je vhodný zejména pro většı́ organizace.

WPA3 oproti WPA2 přinášı́ řadu vylepšenı́ ohledně zvýšenı́ zabezpečenı́ dat.[20, 23–25]

Mezi hlavnı́ výhody WiFi patřı́ vysoké přenosové rychlosti, snadnost použitı́ vzhledem

k existujı́cı́ infrastruktuře, s čı́mž odpadá potřeba dalšı́ho hub zařı́zenı́. S tı́mto faktem také

souvisı́ výhodná přı́má napojitelnost na Internet.

Naproti tomu mezi nevýhody patřı́ vysoká spotřeba energie v porovnánı́ s ostatnı́mi proto-

koly. Přı́liš mnoho zařı́zenı́ v sı́ti může taktéž přetěžovat sı́t’. [26, 27]
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4.2 Bluetooth

Bluetooth je technologie pro vytvářenı́ bezdrátových sı́tı́ krátkého dosahu WPAN (Wireless

Personal Area Network) pro propojovánı́ malých zařı́zenı́. Bluetooth je veden jako standard

IEEE 802.15 a je spravován organizacı́ Bluetooth SIG (Special Interest Group). Od verze 4.0

je Bluetooth rozdělen na dva navzájem nekompatibilnı́ standardy: Bluetooth též známý jako

Bluetooth classic a BLE (Bluetooth Low Power).

Bluetooth classic je určen pro náročnějšı́ datové přenosy při většı́ spotřebě energie, naproti

tomu BLE je optimalizován pro malé datové přenosy a nı́zkou spotřebu energie. Oba standardy

operujı́ v ISM pásmu 2,4 GHz. Bluetooth použı́vá 79 kanálů o šı́řce 1 MHz a BLE 40 kanálů

o šı́řce 2 MHz. Shodně použı́vajı́ adaptivnı́ FHSS (Frequency Hoping Spread Spectrum) pro

potlačenı́ rušenı́, kdy docházı́ k rapidnı́m změnám kanálů během přenosu. Provoz na ostatnı́ch

kanálech je sledován a sekvence přeskoků je dynamicky upravována. [28–32]

S rozdělenı́m Bluetooth na dva standardy je zapotřebı́ označenı́ zařı́zenı́ pro určenı́ kom-

patibility. Zařı́zenı́ označená jako single mode neboli Bluetooth smart označujı́ zařı́zenı́ BLE.

Zařı́zenı́ dual mode neboli Bluetooth smart ready jsou naproti tomu kompatibilnı́ s BLE i Blue-

tooth classic. [33]

Zařı́zenı́ Bluetooth jsou rozděleny do výkonových třı́d podle výstupnı́ho výkonu viz tab. 1.

Třı́da BLE BLuetooth classic

1 100 mW 100 mW

1,5 10 mW -

2 2,5 mW 2,5 mW

3 1 mW 1 mW

Tabulka 1: Třı́dy rozdělenı́ Bluetooth podle max. výkonu [33]

Dosah zařı́zenı́ záležı́ na mnoha faktorech, jako je výkon vysı́lače, typ antény apod. Verze

Bluetooth 5 podporuje dosah 200 m v otevřeném prostoru a 40 m ve vnitřnı́m prostředı́. Rychlost

datových přenosů pro Bluetooth classic je 1-3 Mb/s a BLE umožňuje rozsahy od 125 Kb/s do

2 Mb/s. Verze BLE 5 umožňuje funkcionalitu long range, která je volitelná a všechna zařı́zenı́

verze 5 ji nemusejı́ podporovat. Funkce long range umožňuje navýšit dosah výměnou za snı́ženı́

rychlosti na 500 Kb/s nebo 125 Kb/s. [28, 31, 34, 35]
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Topologie point to point je základnı́ topologiı́ Bluetooth, použitou v Bluetooth classic i

BLE, a je nazývána piconet. Zařı́zenı́, které udává synchronizaci času a přeskoky mezi kanály,

je označováno jako master. Ostatnı́ synchronizovaná zařı́zenı́ jsou označována jako slave. Za-

řı́zenı́ mohou mezi těmito rolemi přecházet. Zařı́zenı́ může být součástı́ vı́ce piconetů a být tak

součástı́ tzv. scatternetu, to ale neimplikuje možnost zařı́zenı́ poskytovat funkci směrovánı́. Tato

funkcionalita je mimo rozsah Bluetooth specifikace a musı́ být poskytnuta vyššı́mi vrstvami.

Zařı́zenı́ může být v rámci jednoho piconetu slave a v druhém vystupovat jako master. Bletooth

classic použı́vá pro všechna slave zařı́zenı́ v piconetu společný kanál, zatı́mco BLE použı́vá

pro každé zařı́zenı́ jiný. Bluetooth classic může takto propojit max. 8 zařı́zenı́ včetně master

zařı́zenı́. BLE může propojit libovolný počet zařı́zenı́ a je omezen pouze implementačně. [33,

36, 37]

Dalšı́ topologiı́ je brodcasting umožňujı́cı́ spojenı́ 1:m, neboli vysı́lat data zároveň do něko-

lika zařı́zenı́. Jedná se o jednocestnou bez-spojovou komunikaci. Maximálnı́ velikost přenáše-

ných dat v rámci jedné zprávy je omezena na 31 bajtů na primárnı́ch kanálech a na 255 bajtů na

sekundárnı́ch kanálech. Tato topologie je dostupná pouze pro BLE. Hlavnı́ využitı́ je v oblasti

vnitřnı́ navigace, inzerce a sledovanı́ pohybu objektů. [37, 38]

Topologie mesh je typem m:m, tedy každé zařı́zenı́ může komunikovat s každým zařı́zenı́m

v meshi. Topologie mesh je k dispozici v BLE. Maximálnı́ počet zařı́zenı́ v sı́ti je 32 767.

K směrovanı́ v sı́ti je použit algoritmus řı́zeného zaplavovánı́ s omezenı́m na 127 přeskoků.

Architektura mesh je postavena na architektuře protokolů BLE, kterou rozšiřuje o vlastnı́ spe-

cifikace.

Bluetooth mesh specifikuje několik typů uzlů v sı́ti. Každý uzel je schopen přijı́mat a vysı́lat

zprávy. Volitelné typy rozšiřujı́ schopnosti jednotlivých uzlů a každý uzel může podporovat

žádný, jeden nebo vı́ce typů současně. Podporované typy jsou čtyři: Relay, Proxy, Friend a

Low Power uzly. Relay sloužı́ k přeposı́lánı́ zpráv a prodlužuje tak dosah sı́tě. Proxy funguje

jako prostřednı́k a umožňuje připojit se do sı́tě mesh BLE zařı́zenı́mi, která nepodporujı́ mesh

pomocı́ GATT (Generic Attribute Profile). Low Power a Friend uzel na sebe přı́mo navazujı́,

respektive, aby se mohl Low Power uzel účastnit meshe, je vyžadováno napojenı́ na Friend

uzel. Low Power uzel je uzel s omezenými možnostmi napájenı́, např. bateriového. Pro šetřenı́

energie je tento uzel po většinu času vypnut. Aby uzel nepřišel o zprávy, které mu byly zaslány,

když byl vypnut, Friend uzel zprávy ukládá a Low Power uzel se po zapnutı́ dotazuje Friend

uzlu na uložené zprávy. [37, 39]
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Architektura BLE je vyobrazena na obrázku 1. Architektura Bluetooth classic je odlišná od

architektury BLE, a protože BLE je vhodnějšı́ technologiı́ pro tuto práci se bude dalšı́ popis

věnovat pouze jı́.

Obr. 1: architektura BLE [40]

Základnı́ rozdělenı́ je na aplikačnı́ vrstvu, hostitele a kontrolér. Aplikačnı́ vrstva je zodpo-

vědná za logiku, řı́zenı́ a rozhranı́ pro uživatele. Sama o sobě nenı́ součástı́ architektury a je

závislá na řešené problematice. Hostitel je tvořen vrchnı́mi vrstvami BLE a zodpovı́dá za řı́zenı́

komunikace. Kontrolér je tvořen dolnı́mi vrstvami a je zodpovědný za samotnou komunikaci.

Nı́že jsou popsány jednotlivé protokoly:

• Fyzická vrstva představuje hardware antény a je zodpovědná za modulaci a přenos sig-

nálu. Zároveň definuje 40 kanálů v 2,4 GHz pásmu oddělených po 2 MHz. Tři primárnı́

kanály jsou vyhrazeny pro advertising a zbylé sekundárnı́ pro datové přenosy. Pro modu-

laci je využit FHSS a GFSK (Gaussian Frequency Shift Keying).

• Spojová vrstva provádı́ enkapsulaci dat, kontrolu integrity dat, šifrovánı́ dat, adresaci

zařı́zenı́ pomocı́ veřejných nebo náhodných MAC adres a navazovánı́ a řı́zenı́ spojenı́.

Zároveň definuje pro tento účel následujı́cı́ stavy a role:

– advertising - stav, ve kterém zařı́zenı́ vysı́lá advertising pakety pro ostatnı́ pakety,

aby bylo viditelné pro ostatnı́ zařı́zenı́.
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– scanning - stav, ve kterém vyhledává okolnı́ zařı́zenı́, které provádı́ advertising.

– standbye - zařı́zenı́ nevysı́lá ani nepřı́jı́mánı́ žádná data.

– initiating - stav, kdy zařı́zenı́ ve stavu advertising se rozhodne navázat spojenı́ se

zařı́zenı́m ve stavu advertising.

– connected - stav, ve kterém je úspěšně navázáno spojenı́ mezi dvěma zařı́zenı́mi.

Zařı́zenı́ iniciujı́cı́ spojenı́ se nazývá master a druhé slave.

• HCI (Host Contoller Interface) je volitelná vrstva, která v přı́padě, že hostitel a kontrolér

jsou implementovány na jiném čipu, zajišt’uje komunikaci mezi nimi.

• L2CAP (Logical Link Control and Adaptation Layer Protocol) sloužı́ ke standardizaci dat

z vyššı́ch vrstev, kdy jsou umı́stěna do standardnı́ch BLE paketů. Taktéž má na starosti

de/fragmentaci paketů.

• SMP (Security Manager Protocol) zajišt’uje zabezpečenı́ komunikace: autentizaci, inte-

gritu dat, atd.

• ATT (Attribute Protocol) definuje strukturu dat a způsoby transakce dat mezi zařı́zenı́mi.

Z tohoto důvodu definuje následujı́cı́ role:

– Server: chová se jako databáze a ukládá data, která mohou být čtena nebo ukládána

klientem.

– Klient: Přistupuje k datům na serveru, která čte nebo zapisuje.

Tyto role může vykonávat kterékoliv zařı́zenı́.

ATT definuje zákládnı́ formát dat zvaný atribut. Každý atribut se skládá z: Handle, který

sloužı́ jako adresa/identifikátor atributu, UUID (Universally Unique Identifier), který

sloužı́ k identifikaci typu atributu, Permissions neboli přı́stupových práv a Value čili

samotných hodnot.

Pro komunikaci jsou taktéž definovány metody, pomocı́ kterých mohou být data zapiso-

vána nebo čtena a jedná se o: Commands, Requests, Responses, Notifications, Indications,

Confirmations.

• GATT (Generic Attribute Profile) je založen na protokolu ATT a poskytuje vyššı́ abstrakci

a hierarchické uspořádánı́ atributů. Definuje následujı́cı́ úrovně rozdělenı́:
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– Profiles neboli profily sloužı́ k zajištěnı́ kompatibility mezi výrobci a sdružuje a de-

finuje služby potřebné pro určitý přı́pad užitı́.

– Services neboli služby sdružujı́ jednotlivé charakteristiky zajišt’ujı́cı́ jednu funkci do

jednoho celku.

– Characteristics neboli charakteristiky představujı́ základnı́ jednotku obsahujı́cı́ sa-

motná data. Obsahuje atribut vlastnostı́ popisujı́cı́, jak hodnota charakteristiky může

být použita, atribut s hodnotou a přı́padně atribut s popisem obsahujı́cı́ např. jednotku

a rozsah hodnoty charakteristiky.

• GAP (Generic Access Profile) definuje proces interakce mezi zařı́zenı́mi. To obsahuje

vytvářenı́ spojenı́ a advertising. [28, 41–45]

4.3 ZigBee

Zigbee je standard bezdrátové komunikace založený na IEEE 802.15.4, zaměřený na nı́zkou

spotřebu a nı́zkou přenosovou rychlost. Standard je spravován společenstvı́m ZigBee Alliance,

které se přejmenovalo na Connectivity Standards Alliance (CSA) v roce 2021, aby reflektovalo

skutečnost, že spravuje i jiné standardy. Součástı́ společenstvı́ jsou firmy jako Amazon, Google

nebo Nordic Semiconductor.

Protokol ZigBee pracuje ve třech bezlicenčnı́ch frekvenčnı́ch pásmech. V pásmu 868 MHz

v Evropě s jednı́m kanálem, na kanálech 1-10 v 915 MHz pásmu v Americe a Austrálii a na

kanálech 11-26 v pásmu 2,4 GHz o šı́řce 5 MHz, které je použı́vané celosvětově. Odpovı́dajı́cı́

přenosové rychlosti jsou 20, 40 a 250 kbps a dosah 30-75 m. Teoreticky dokáže propojit až

65 000 zařı́zenı́. [46–50]

Zigbee dle standardu IEEE 802.15.4 definuje dva základnı́ typy zařı́zenı́ RFD (Reduced

Function Device) a FFD (Full Function Device). FFD typicky provádı́ řı́zenı́ sı́tě jako je směro-

vánı́, koordinace, formovánı́ sı́tě atd. Dále má typicky většı́ spotřebu a bývá trvale připojeno

do sı́tě, taktéž může komunikovat s ostatnı́mi FFD i RFD. RFD naproti tomu je zařı́zenı́, které

má obvykle na starosti pouze interakci s fyzickým světem a může komunikovat pouze s FFD

zařı́zenı́mi a funguje pouze jako koncové zařı́zenı́. Navı́c může být ve stavu „spánku“ pro šetřenı́

baterie. [49, 51]
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Z hlediska sı́t’ové vrstvy jsou zařı́zenı́ rozděleny na tři typy:

• Koordinátor je FFD zařı́zenı́, které je zodpovědné za vytvářenı́ sı́tě, výběr kanálu, připo-

jovánı́ dalšı́ch uzlů a přidělovánı́ adres. Po nastavenı́ sı́tě má roli routeru. V centralizované

sı́ti musı́ být vždy jeden koordinátor.

• Router je taktéž FFD zařı́zenı́, které je zodpovědné za směrovánı́ a buffering zpráv pro spı́cı́

zařı́zenı́, sloužı́ k prodlouženı́ dosahu sı́tě. V přı́padě použitı́ decentralizovaného modelu

nenı́ v sı́ti žádný koordinátor a routery jsou zodpovědné za vytvářenı́ sı́tě a připojovánı́

uzlů.

• Koncové zařı́zenı́ může být FFD i RFD. Koncová zařı́zenı́ nemohou směrovat data a nemo-

hou komunikovat mezi sebou přı́mo, musejı́ komunikovat skrze router nebo koordinátora.

Mohou přejı́t do režimu spánku pro šetřenı́ baterie. [51, 52]

ZigBee umožňuje několik topologiı́. Prvnı́ z nich je hvězdicová topologie, která se skládá

z centrálnı́ho prvku, koordinátora a na něj napojených koncových zařı́zenı́. Toto zapojenı́ je

označováno jako single-hop (jedno-skokové), jelikož k dosaženı́ koordinátora stačı́ jeden spoj.

Nevýhodou topologie je závislost na koordinátorovy který v přı́padě selhánı́ vyřadı́ celou sı́t’.

Dalšı́ topologiı́ je strom, ten se skládá z koordinátora, který figuruje jako kořen, na nějž navazujı́

hierarchicky routery, na které jsou napojena koncová zařı́zenı́. Jedná se o multi-hop (vı́ce-

skokovou) sı́t’. Poslednı́ topologiı́ je mesh. Mesh rozšiřuje koncept stromu o propojenı́ mezi

routery. Výhodou meshe je odolnost proti selhánı́, kdy v přı́padě přerušenı́ jednoho spoje můžou

být použity jiné. [51]

Obr. 2: Architektura ZigBee [53]
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Na obrázku 2 je zobrazena architektura ZigBee. Jak již bylo zmı́něno výše, ZigBee je založen

na IEEE 802.15.4, který definuje fyzickou a MAC vrstvu.

V následujı́cı́ch bodech jsou popsány jednotlivé vrstvy ZigBee protokolu:

• Fyzická vrstva definuje fyzické vlastnosti přenosu dat, kam spadá definice použitých

frekvencı́ a modulace signálu. Použitá pásma jsou 868 MHz, 915 MHz a 2,4 GHz, ve

kterém je využita DSSS (Direct Sequence Spread Spectrum) a O-QPSK (Offset Quadra-

ture Phase Shift Keying ) modulace. Vrstva je zodpovědná za řı́zenı́ vysı́lače, modulaci

a demodulaci signálu, výběr kanálu, a poskytovánı́ funkcionalit detekce energie signálu,

CCA (Clear Channel Assessment) a LQI (Link Quality Index). [49, 51]

• MAC vrstva zajišt’uje výměnu dat mezi dvěma zařı́zenı́mi a sloužı́ k řı́zenı́ přı́stupu

k médiu. K tomu využı́vá CSMA-CA mechaniku, pomocı́ které určuje, kdy může přenášet.

Dále má na starosti GTS (Guaranteed Time Slot) mechanismus. Maximálnı́ velikost paketů

je omezena na 127 bajtů včetně 2 bajtového CRC (Cyclic Redundancy Check). Přenášené

rámce mohou být typu: beacon, data, ACK (acknowledgment) nebo MAC command pro

řı́zenı́ MAC vrstvy. [49, 51]

• Sı́t’ová vrstva (NWK) Má na starosti řı́zenı́ sı́tě, směrovánı́, strukturu sı́tě a zabezpečenı́

sı́tě a adresaci. Pro adresaci uzlů se použı́vajı́ dva typy adres. Dlouhá 64-bitová MAC

adresa je zařı́zenı́ přiřazena při výrobě a je globálně unikátnı́. Při připojenı́ zařı́zenı́ k sı́ti

je zařı́zenı́ přidělena zkrácená 16-bitová adresa, která je unikátnı́ v rámci sı́tě a využı́vá

se v dalšı́ komunikaci. Pro identifikaci sı́tě se použı́vá 16-bitové PAN ID (Personal Area

Network ID), které je sdı́leno mezi zařı́zenı́mi v sı́ti a použı́vá se v rámci komunikace.

Je generováno při vytvářenı́ sı́tě. Rozšı́řené 64-bitové PAN ID je vytvořeno společně se

sı́tı́ a sdı́leno se všemi uzly. Jedná se o unikátnı́ ID, které se použı́vá při připojovánı́ k sı́ti

a řešenı́ konfliktů mezi 16-bitovými adresami. Zkrácené adresy se použı́vajı́ z důvodu

snadnějšı́ho přenosu. [49, 51, 54]

• Aplikačnı́ vrstva je nejvyššı́ vrstva a skládá se z několika částı́:

– APS (Application Support Sublayer) je zodpovědná za poskytovánı́ rozhranı́ mezi

sı́t’ovou a aplikačnı́ vrstvou. Dále udržuje tabulky s vazbami, řı́dı́ a definuje skupi-

nové adresy. Vazby umožňujı́ propojenı́ jedné nebo vı́ce adres a koncových bodů

(endpoint) na různých zařı́zenı́ch.
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– AF (Application Framework) poskytuje prostředı́ pro jednotlivé instance aplikacı́,

ve kterém mohou odesı́lat a přijı́mat data. Každá instance je adresovatelná pomocı́

koncového bodu (rozsah 1 - 240).

– ZDO (ZigBee Device Object) je zodpovědný za celkovou správu zařı́zenı́, např.

definuje roli zařı́zenı́. Má vyhrazený koncový bod 0.

– Pro zajištěnı́ interoperability jsou použity profily, které popisujı́ různé druhy zařı́zenı́

a jejich funkcionality. Profily se dělı́ na veřejné, vytvořené správcem standardu

ZigBee, a privátnı́, vytvořené výrobci. Každý profil sestává z koncových bodů,

které majı́ přiřazen jeden nebo vı́ce clusterů. Clustery jsou založeny na klient-server

modelu a jedná se o uskupenı́ přı́kazů a atributů, které definujı́, co dané zařı́zenı́

může vykonávat za funkce. [49, 54, 55]

4.4 Thread

Thread je protokol vyvinutý pro IoT a domácı́ automatizaci, založený na IPv6 a mesh sı́ti. Thread

se zaměřuje předevšı́m na: nativnı́ IP adresaci, nı́zkou spotřebu, zabezpečenı́ pomocı́ AES-128

šifrovánı́, jednoduchost pro uživatele, spolehlivost, kdy sı́t’je schopna regenerace a neobsahuje

žádný bod, jehož selhánı́ by ohrožovalo celou sı́t’, rozšiřitelnost sı́tě, nezávislost na aplikačnı́

vrstvě, což umožňuje použitı́ různých aplikačnı́ch vrstev na jedné sı́ti. Thread je postaven na

prověřených standardech jako je IEEE 802.15.4 a 6LoPWAN (IPv6 over Low-Power Wireless

Personal Area Networks).

Thread je spravován uskupenı́m Thread group, které vydalo poprvé standard v roce 2015.

Členy uskupenı́ jsou napřı́klad Google, Amazon, Silicon Labs a Siemens.[56–59]

Thread specifikuje dva typy zařı́zenı́: FTD (Full Thread Device) a MFT (Minimal Thread

Device). MFD majı́ snı́žené nároky na pamět’ a spotřebu, ale mohou fungovat pouze jako

koncová zařı́zenı́. FTD naproti tomu jsou mnohem univerzálnějšı́ a mohou přebı́rat různé role.

Nı́že jsou rozepsány a popsány role zařı́zenı́ v thread sı́ti:

• Router je FTD zařı́zenı́, které poskytuje služby pro směrovánı́, připojovanı́ a zabezpečenı́

sı́tě. Může být degradován na REED (Router-Eligible End Device).

• Leader je přı́davná role routeru, kterou má vždy právě jeden router v sı́ti. Leader má na

starosti např. povyšovánı́ REED zařı́zenı́ na routery či správu routerů v sı́ti. Pokud leader

selže, je dynamicky zvolen nový ze stávajı́cı́ch routerů v sı́ti. Všechny routery v sı́ti majı́

stejné informace jako leader, a tak je přechod plynulý.
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• REED je FTD koncové zařı́zenı́, které má schopnost stát se routerem, ale z důvodu

topologie a stavu sı́tě nefunguje jako router. Sı́t’ spravuje a povyšuje prostřednictvı́m

leadera REED na routery, pokud potřebuje. K tomu docházı́ napřı́klad, když REED je

jediný uzel v dosahu nového koncového zařı́zenı́, které se chce připojit, a je povýšen na

router. V opačné situaci, kdy router nemá žádné potomky, docházı́ k jeho degradaci na

REED zařı́zenı́.

• Koncová zařı́zenı́ mohou být jak FTD, tak i MTD zařı́zenı́. Tato zařı́zenı́ nejsou schopna

provádět směrovanı́ a komunikujı́ se svým rodičovským routerem. A koncová zařı́zenı́

nemohou být routerem.

• SED (Sleepy End Device) je MTD koncové zařı́zenı́, které je v režimu spánku, ze kterého

se periodicky probouzı́ a komunikuje s routerem.

• SSED (Synchronized Sleepy End Device) je MTD koncové zařı́zenı́, které je v režimu

spánku, ze kterého se probouzı́ v předem předepsaných intervalech pro komunikaci s rou-

terem.

• Border router je označenı́ pro FTD zařı́zenı́, které poskytuje konektivitu Thread sı́tě do

jiné sı́tě a použı́vá jinou fyzickou vrstvu jako napřı́klad WiFi nebo Ethernet. Sı́t’ může

obsahovat vı́ce border routerů.

Počet zařı́zenı́ v sı́ti je omezen na jednoho leadera a 32 routerů, z nichž každý může mı́t

maximálně 511 koncových zařı́zenı́. [56, 60, 61]

Na obrázku 3 je vyobrazena Thread architektura.

Obr. 3: Architektura thread [56]
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Následujı́cı́ body popisujı́ jednotlivé vrstvy Thread protokolu:

• Fyzická a MAC vrstva je založena na verzı́ch 802.15.4-2006 a IEEE 802.15.4-2015.

Fyzická vrstva zajišt’uje obsluhu vysı́lače a specifikuje použité frekvence. Thread operuje

v pásmu 2,4 GHz s přenosovou rychlostı́ 250 kbps a využı́vá DSSS a O-QPSK modulaci.

Mac vrstva má na starosti spolehlivou výměnu dat mezi jednotlivými uzly. K tomu pou-

žı́vá CSMA-CA mechanismus a zároveň poskytuje znovu-vyslánı́ a potvrzovánı́ zpráv na

úrovni spojové vrstvy. Pro zlepšenı́ výkonu sı́tě se použı́vá řada optimalizacı́ ze specifi-

kace IEEE 802.15.4-2015, napřı́klad CSL (Coordinated Sampled Listening), umožnujı́cı́

lépe synchronizovanou komunikaci mezi SED a rodičem bez periodických datových

požadavků, čı́mž se snižuje latence a pravděpodobnost kolize.

• 6LoWPAN protokol má jako hlavnı́ funkci zajištěnı́ přı́jı́mánı́ a přenosu IPv6 paketů skrze

802.15.4 spojenı́. Z toho důvodu zajišt’uje přizpůsobenı́ velikosti rámců standardu 802.15.4

pomocı́ fragmentace a opětovného skládánı́ IPv6 paketů. Také zajišt’uje kompresi hlaviček

IPv6 paketů. Dalšı́ důležitou součástı́ 6LoWPAN je forwarding paketů na spojové vrstvě,

kdy přidává do hlavičky 16-bitovou adresu zdroje a cı́le. Thread použı́vá forwarding

společně s IP směrovánı́m.

• IP směrovánı́ v Thread sı́tı́ch probı́há jako klasické IP směrovánı́, kdy směrovacı́ tabulky

obsahujı́ údaje o sı́t’ových adresách a přı́slušných dalšı́ch skocı́ch. Ke směrovánı́ se použı́vá

směrovánı́ pomocı́ vzdálenostnı́ch vektorů.

• UDP (User Datagram Protocol) je využı́ván k ustanovenı́ meshe a jeho správě. Přestože

Thread využı́vá primárně UDP, podporuje také TCP (Transport Control Protocol) pro

komunikaci aplikačnı́ vrstvy. [56, 59, 61]
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4.5 Z-Wave

Z-Wave je komunikačnı́ protokol spravovaný společnostı́ Z-Wave Alliance. Fyzická a MAC

vrstva je definována podle standardu ITU-T G.9959. Fyzická vrstva definuje použité frekvence

a je zodpovědná za obsluhu antény. Z-Wave operuje v sub-GHz ISM pásmu na frekvencı́ch

868 MHz v Evropě a 908 MHz v USA, čı́mž se vyhýbá interferenci s ostatnı́mi protokoly jako

WiFi či Bluetooth. Maximálnı́ přenosová rychlost je 100 Kbps.

MAC vrstva definuje podobu rámců, je zodpovědná za řı́zenı́ přı́stupu k médiu za využitı́

CSMA/CA mechanismu a vysı́lánı́ a přı́jı́mánı́ ACK a přı́padné znovuvysı́lánı́ rámců. MAC

vrstva je taktéž zodpovědná za adresaci zařı́zenı́. Home ID je 32-bitový identifikátor pro odlišenı́

jednotlivých Z-Wave sı́tı́. Je generován hlavnı́m kontrolérem a sdı́len se všemi zařı́zenı́mi v sı́ti.

Node ID je 8-bitový identifikátor použitý pro adresaci jednotlivých zařı́zenı́ v Z-Wave sı́ti,

kterých může být až 232.

Sı́t’ová vrstva zajišt’uje směrovánı́ a správu sı́tě, včetně formovánı́ jako je přidávánı́ a odebı́-

ránı́ uzlů. Počet přeskoků je omezen na 4.

Aplikačnı́ vrstva je zodpovědná za dekódovánı́ a prováděnı́ přı́kazů přenášených přes Z-Wave

sı́t’. Základnı́ formát aplikačnı́ho rámce se skládá z hlavičky, třı́dy přı́kazu, přı́kazu, parametrů.

Základnı́ třı́dy přı́kazů jsou:

• GET pro vyžádánı́ informacı́ z uzlu.

• SET pro změnu parametrů či vyvolánı́ akce.

• REQUEST pro odeslánı́ informacı́ napřı́klad jako odpověd’na GET.

Zařı́zenı́ podporujı́cı́ vı́ce aplikacı́ adresujı́ jednotlivé aplikace pomocı́ koncových bodů,

kterých může být až 127, a pomocı́ jednoho přı́kazu lze ovládat až 8 koncových bodů. Z-Wave

taktéž podporuje asociaci umožňujı́cı́ vytvořenı́ vazby mezi zařı́zenı́mi, kdy jedno je ovládáno

druhým na základě událostı́.

Z-Wave použı́vá master-slave mesh architekturu sı́tě. Z-Wave sı́t’ se skládá z kontrolérů

(master) a koncových (slave) zařı́zenı́.

Kontroléry jsou zařı́zenı́, která obsahujı́ směrovacı́ tabulky, ze kterých vytvářejı́ cesty pro

data. Kontroléry jsou schopny komunikovat se všemi zařı́zenı́mi v sı́ti, kterým zası́lajı́ přı́kazy.

Kontroléry jsou dvojı́ho typu: primárnı́ a sekundárnı́. Primárnı́ kontrolér je kontrolér, který

vytvářı́ sı́t’, je zodpovědný za přidávánı́ a odebı́ránı́ uzlů (včetně správy ID uzlů) a udržuje

tak vždy aktuálnı́ topologii sı́tě. Kontroléry přidány následně jsou označovány jako sekundárnı́

a nemohou přidávat nové uzly.
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Koncová zařı́zenı́ (slaves) přejı́majı́ přı́kazy a provádějı́ akce na jejich základě. Koncová

zařı́zenı́ nemohou komunikovat s jinými zařı́zenı́mi přı́mo, mohou odpovı́dat pouze na základě

přı́kazů nebo za využitı́ asociace. Koncová zařı́zenı́ nevytvářejı́ směrovacı́ tabulky, ale mohou

je mı́t v sobě uložené. Fungujı́ taktéž jako opakovače signálu. Koncová zařı́zenı́ mohou mı́t

následujı́cı́ role:

• AOS (Always On Slave) je zařı́zenı́, které je napájeno ze sı́tě a je po celou dobu zapnuté

a funguje zároveň jako opakovač.

• LSS (Listening Sleeping Slave) je bateriové zařı́zenı́, které je po většinu času v uspaném

stavu, ze kterého se periodicky probouzı́ pro detekovánı́ probouzejı́cı́ho signálu, po kterém

se teprve plně probudı́.

• RSS (Reporting Sleeping Slave) je bateriové zařı́zenı́, které může být probuzeno pouze

časovačem nebo událostı́. [62–67]
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5 Systémy domácı́ automatizace

Systémy domácı́ automatizace, nebo také platformy domácı́ automatizace, sloužı́ k integraci

a ovládánı́ jednotlivých prvků domácnosti, jako jsou senzory a aktivnı́ prvky, kam patřı́ napřı́klad

osvětlenı́, reproduktory, žaluzie a spotřebiče v domácnosti. K ovládánı́ využı́vajı́ v mnoha

přı́padech hlasové asistenty.

Google home

Google home je ekosystém od společnosti Google. Jedná se o cloudové řešenı́, kdy k ovládánı́ lze

využı́t mobilnı́ aplikaci Google home App. Přı́padně lze využı́t hub s hlasovým asistentem, jako

je napřı́klad Google Nest hub, s displejem podporujı́cı́m konektivitu Bluetooth, WiFi, Thread.

Výhodou tohoto systému je jeho propojenı́ s ostatnı́mi službami Google. Systém umožňuje

vytvářenı́ scénářů pro automatizaci. Nevýhodou je omezený počet kompatibilnı́ch zařı́zenı́, ale

tato situace by se měla změnit s přı́chodem protokolu Matter.

Amazon Alexa

Amazon Alexa je systém domácı́ho hlasového asistenta a hub pro řı́zenı́ systému domácı́ auto-

matizace. Lze ovládat taktéž přes mobilnı́ aplikaci a umožňuje vytvářet scénáře pro automatizaci.

Jedná se taktéž o cloudové řešenı́. Výhodou je vysoká mı́ra kompatibilnı́ch zařı́zenı́. Nevýhodou

je menšı́ uživatelská přı́větivost.

Apple homekit

Apple homekit je uzavřený ekosystém domácı́ automatizace od společnosti Apple, založený

předevšı́m na kompatibilitě s jeho zařı́zenı́mi, kdy homekit je vestavěn do všech jeho zařı́zenı́.

Homekit se skládá ze dvou částı́: homekit jako protokol, který musı́ být v zařı́zenı́ implemen-

tován, a samotné aplikace homekit. Homekit pracuje s virtuálnı́m asistentem Siri a umožňuje

vytvářenı́ spouštěčů a scénářů pro automatizaci. Jeho výhodou je uživatelská přı́větivost a vysoká

úroveň zabezpečenı́, na druhou stranu nevýhodou je menšı́ množstvı́ kompatibilnı́ch zařı́zenı́

(ale s garantovanou kompatibilitou). [68–70]
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Home assistant

Jedná se open-source systém domácı́ automatizace, jehož největšı́ výhodou je možnost insta-

lace na vlastnı́ hardware, jako je např. Raspbbery Pi. Dı́ky lokálnı́mu provozu a využı́vánı́

cloudu pouze v nezbytných přı́padech vytvářı́ systém bezpečnějšı́m a rychlejšı́m. Má vysokou

kompatibilitu s vı́ce než 1 000 API a může komunikovat prostřednictvı́m Zigbee, Z-Wave a

Bluetooth a zároveň podporuje hlasové asistenty Google assistant a Amazon Alexa. Nevýhodou

je složitějšı́ proces instalace systému. Na následujı́cı́m obrázku 4 je zobrazen systém Home

assistant.

Obr. 4: Ukázka Home assistant [69]
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6 Rozbor měřených veličin

V této kapitole jsou popsány jednotlivé veličiny a jejich vliv na zdravı́, komfort a výkonnost

člověka.

6.1 Teplota

Teplota prostředı́ (vzduchu) je hlavnı́ složkou podı́lejı́cı́ se na vytvářenı́ tzv. tepelného komfortu.

Ten zlepšuje produktivitu, komfort a zdravotnı́ stav obyvatel vnitřnı́ch prostor a vztahuje se

k tomu, jak osoba vnı́má okolnı́ prostředı́ ve smyslu pocit’ovaného tepla či chladu. Nejčastěji je

popisován jako chtěný či pozitivnı́ stav osoby. Internacionálně uznávaná definice od ASHRAE

uvádı́: „Tepelný komfort je stav mysli, který vyjadřuje spokojenost s tepelným prostředı́m.“

Lidské tělo produkuje při různých činnostech či napřı́klad metabolismem teplo. Jádrová

teplota těla by se měla držet na 37 °C. K tomu, aby se tato teplota neměnila, je zapotřebı́

vyrovnat produkci tepla s jeho odvodem. Vztah mezi produkcı́ tepla organismem a jeho odvodem

se nazývá tepelný stav člověka. Pro dosaženı́ tepelného komfortu je dosaženı́ tepelné rovnováhy

organismu nezbytné.

Výměna tepla mezi organismem a okolı́m může probı́hat následujı́cı́mi způsoby.

• Sdı́lenı́m, teplo je přenášeno pohybem látky, napřı́klad při vydechovánı́ vzduchu, kdy je

vdechován studený vzduch a je vydechován ohřátý.

• Vedenı́m tepla (kondukcı́), kdy přenos tepla se děje přı́mým kontaktem povrchu těla

s okolı́m (vzduch).

• Sálánı́m, kdy tělo vydává či přijı́má teplo ve formě infračerveného zářenı́.

Tepelný komfort je ovlivňován kromě samotné teploty vzduchu také vlhkostı́ vzduchu,

rychlostı́ prouděnı́ vzduchu a teplotou okolnı́ch předmětů, respektive sálánı́m z okolı́. To jsou

základnı́ čtyři parametry prostředı́ a dále dva personálnı́ parametry, a to je aktivita a izolačnı́

vrstva oblečnı́ osoby. Panuje všeobecná shoda, že těchto šest základnı́ch parametrů musı́ být

obsaženo v každé specifikaci tepelného komfortu.

Za ideálnı́ teplotu pro výkon povolánı́ je považována teplota 22 °C. Při zvyšovánı́ teploty

docházı́ ke snižovánı́ výkonnosti. [71, 72]

Správně zvolená strategie řı́zenı́ HVAC systémů může snı́žit energetickou spotřebu o 29 %

a zvýšit tepelný komfort o 58 % oproti konvenčnı́m strategiı́m. [73]
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6.2 Vzdušná vlhkost

Vzdušná vlhkost je označenı́ pro přı́tomnost vodnı́ch par ve vzduchu. Existujı́ dva nejběžnějšı́

způsoby udávánı́ vzdušné vlhkosti, absolutnı́ a relativnı́. Absolutnı́ vzdušná vlhkost představuje

aktuálnı́ obsah vody ve vzduchu bez ohledu na jeho teplotu, který se vyjadřuje jako kg.m−3,

neboli hmotnost vody na objem jednoho krychlového metru vzduchu.

Naproti tomu relativnı́ vzdušná vlhkost bere v potaz teplotu vzduchu a označuje množstvı́

vodnı́ch par ve vzduchu vůči maximálnı́mu množstvı́ vodnı́ch par, které je vzduch při dané

teplotě schopen pojmout. Relativnı́ vzdušná vlhkost je běžně použı́vaná metrika pro měřenı́

vzdušné vlhkosti na stupnici 0-100 %.

Vzdušná vlhkost ovlivňuje člověka hned z několika pohledů. Jednı́m z nich je ovlivňovánı́

kvality spánku. Při přı́liš nı́zké vlhkosti docházı́ ke zvýšenı́ pravděpodobnosti vysychánı́ respi-

račnı́ho systému, což může vyvolávat kašlánı́. Naopak přı́liš vysoká vlhkost může způsobovat

problémy s usı́nánı́m.

Vlhkost taktéž ovlivňuje výskyt a růst mikroorganismů jako jsou mikroby, plı́sně a houby.

Kontakt s nimi může vyvolávat alergickou reakci u lidı́ s alergiemi na plı́sně či vyvolávat potı́že

s dýchánı́m u lidı́ s respiračnı́mi onemocněnı́mi.

Ze zdravotnı́ho hlediska se může přı́liš suchý vzduch projevovat na člověku následujı́cı́mi

způsoby: suchostı́ očı́, suchostı́ pokožky, popraskánı́m rtů, svěděnı́m nosu a problémy spojenými

s astmatem a alergiemi.

Naproti tomu přı́liš vysoká vlhkost vzduchu může mı́t za následek únavu, pocit horka

a pocenı́ či dýchacı́ obtı́že.

Lidé jsou vı́ce citlivı́ na změny teploty než na změny vlhkosti, přesto vlhkost hraje důležitou

roli v tepelném komfortu, kdy ovlivňuje pocitové vnı́mánı́ teploty. Lidské tělo k ochlazovánı́

použı́vá mechanismus založený na odpařovánı́. Rychlost odpařovánı́ je závislá na vzdušné

vlhkosti, kdy je pomalejšı́ v prostředı́ s vyššı́ vlhkostı́. Lidé pocit’ujı́ vyššı́ teploty při vyššı́ch

relativnı́ch vlhkostech, protože lidé vnı́majı́ spı́še přenos tepla než samotnou teplotu.

Měřenı́m vlhkosti a jejı́m zahrnutı́ do řı́zenı́ systémů vytápěnı́, chlazenı́ a ventilace lze docı́lit

efektivnějšı́ spotřeby energie.

Doporučené rozsahy vlhkosti podle standardu ISO 7730 jsou 30-70 %. Naproti tomu standard

ASHRAE 55-1992 definuje relativnı́ vlhkost v závislosti na teplotě pro dosaženı́ tepelného

komfortu. Většinou je doporučován limit 40-60 %. [74–78]
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6.3 Osvětlenı́

Člověk zı́skává pomocı́ zraku informace z okolı́, kdy podı́l takto zı́skaných informacı́ dosahuje

až 90 % z veškerých informacı́. Správné osvětlenı́ je nezbytné pro základnı́ fungovánı́ člověka,

při dostatku světla je člověk podněcován k aktivitě, práci a je povzbuzován jeho psychický stav.

Naopak nesprávné osvětlenı́ má za následek snižovánı́ aktivity a pracovnı́ výkonnosti člověka.

Taktéž zvyšuje riziko chybovosti a výskytu pracovnı́ch úrazů.

Kromě zajištěnı́ odpovı́dajı́cı́ch podmı́nek pro lidskou aktivitu je střı́dánı́ světla a tmy je

nezbytné pro dodrženı́ biorytmů, předevšı́m cirkadiánnı́ch rytmů, které ovlivňujı́ kvalitu spánku.

Z toho vyplývá požadavek na dostatečné odstı́něnı́ od zdroje světla v době spánku či možnost

vypnutı́ umělého osvětlenı́. V opačném přı́padě docházı́ k narušenı́ spánku, což může mı́t za

následek napřı́klad nedostatek odpočinku či zhoršenı́ učenı́ a paměti.

Světlo je druh elektromagnetického zářenı́, které je viditelné lidskému oku o vlnové délce

380 až 760 nm. Hlavnı́m způsobem šı́řenı́ světla uvnitř budov je jeho reflektovánı́ od povrchů.

Nı́že jsou vyjmenovány parametry osvětlenı́, které ovlivňujı́ výslednou kvalitu osvětlenı́

a musejı́ být zajištěny v dostatečné mı́ře:

• Světelný tok (Φ) označuje světelný výkon zářenı́ s ohledem na citlivost lidského oka na

různé vlnové délky zářenı́, jednotkou jsou lumeny [lm].

• Svı́tivost (I) udává světelný tok vyzařovaný na prostorový úhel a je měřena v kandelách

[cd].

• Intenzita osvětlenı́ (E) označuje množstvı́ světelné energie dopadajı́cı́ na plochu, jed-

notkou je lux [lx]. V rámci praktické části při měřenı́ osvětlenı́ je měřena právě tato

veličina.

• Jas (L) označuje svı́tivost pozorované plochy, na kterou bezprostředně reaguje oko, jed-

notkou je [cd.m-2]. Optimálnı́ hodnota je 150-270 cd.m-2 .

• Prostorový kontrast označuje poměr nebo rozdı́l jasu či barvy dvou sousedı́cı́ch ploch

v zorném poli.

• Časový kontrast označuje změnu jasu nebo barvy v průběhu času ve stejné oblasti. Citlivost

u časového kontrastu závisı́ na jeho frekvenci respektive rychlosti změny v čase. Nechtěný

časový kontrast, který se jevı́ jako problikávánı́, je nepřı́jemný a způsobuje zrakovou

únavu.
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• Teplota barvy či chromatičnost světla označuje teplotu absolutně černého tělesa při kterém

vyzařuje světlo stejné barvy (spektrálnı́ho složenı́), udává se v Kelvinech [K]. [79–82]

V tabulce 2 jsou uvedeny vybrané přı́klady úrovně osvětlenı́ podle normy ČSN 36 0452 pro

různé prostory a činnosti.

Intenzita osvětlenı́ (E) [lx] Typ prostoru/činnosti

500 Jemné ručnı́ práce

75 Komunikace v bytě

100 Koupelny, WC

300 Studium, psanı́, kreslenı́

Tabulka 2: Úrovně osvětlenı́ podle normy ČSN 36 0452 pro různé prostory [80]

6.4 Tlak vzduchu

Měřenı́ venkovnı́ho atmosférického tlaku tzv. barometrického tlaku se použı́vá pro krátkodobou

předpověd’lokálnı́ho počası́, jelikož změny tlaku ovlivňujı́ počası́. Rychlý pokles atmosférického

tlaku značı́ přı́chod nı́zko-tlakového systému. Nı́zkotlaký systém přinášı́ většinou deštivé, větrné

a zatažené počası́. Naproti tomu nárůst tlaku pročišt’uje oblohu a přinášı́ studený a suchý vzduch,

jelikož docházı́ k vytlačenı́ marků z oblasti. [83]

Z pohledu vnitřnı́ho prostředı́ rozlišujeme pozitivnı́ a negativnı́ tlak vzhledem k venkovnı́mu

tlaku. Vliv na vnitřnı́ tlak má předevšı́m teplota, vı́tr a ventilačnı́ systémy budovy. Tlak uvnitř

budovy ovlivňuje kvalitu vnitřnı́ho prostředı́ a energetickou efektivitu budovy. V letnı́m obdobı́

pomáhá mı́rně vyššı́ tlak v budově udržet teplý vzduch mimo budovu. Nižšı́ tlak v zimě pak

pomáhá vniknutı́ venkovnı́ho vzduchu pro udrženı́ vlhkosti. [84]

6.5 Prachové částice

Prachové částice, v anglické literatuře PM (Particulate matter), označujı́ souhrn všech pevných

a kapalných částic suspendovaných do ovzdušı́, bez ohledu na jejich chemické složenı́. Přiroze-

ným zdrojem prachových částic jsou napřı́klad pyly, plı́sně, bakterie, eroze půdy či sůl z mořské

vody. Z lidské činnosti se na tvorbě podı́lı́ předevšı́m spalovacı́ procesy, těžba, stavebnictvı́

a opracovávánı́ materiálů.

Pro účely měřenı́ jsou PM částice rozděleny do kategoriı́ podle velikosti na: PM10 částice

hrubého prachu o aerodynamickém průměru 2,5 - 10 µm a PM2,5 částice jemného prachu do

25



aerodynamického průměru 1,0 - 2,5 µm. Tyto kategorie patřı́ mezi hlavnı́ sledované kategorie

PM.

Částice PM10 jsou méně nebezpečné, protože docházı́ k jejich zachytávánı́ na sliznicı́ch

a nedostávajı́ se dále do těla. PM2,5 se oproti tomu dostávajı́ až do plic. Mezi krátkodobé dopady

patřı́ podrážděnost očı́ a dýchacı́ch cest či bolesti hlavy. Z dlouhodobého hlediska mohou vést

k rozvoji respiračnı́ch a srdečnı́ch onemocněnı́.

Pro snadnou identifikaci kvality ovzdušı́ jsou zaváděny indexy kvality ovzdušı́ AQI (Air Qua-

lity Index) Mezi ně patřı́ napřı́klad AQI od americké EPA (Environmental Protection Agency),

který klasifikuje kvalitu vzduchu podle průměrné koncentrace PM částic za 24 hodin. Koncent-

race je měřena v µg.m-3. [85, 86]

6.6 Oxid uhličitý

Oxid uhličitý neboli CO2 je bezbarvý plyn projevujı́cı́ se lehce štiplavým zápachem, který je

těžšı́ než vzduch. Běžné venkovnı́ koncentrace se pohybujı́ okolo 400 ppm. Oxid uhličitý vzniká

oxidacı́ organických látek, činnostı́ organismů, spalovanı́m fosilnı́ch paliv, rozkladem biomasy,

ale hlavnı́m zdrojem předevšı́m z pohledu vnitřnı́ho prostředı́ je člověk skrze dýchánı́.

Úroveň CO2 je pak ovlivněna předevšı́m počtem osob v mı́stnosti a velikostı́ mı́stnosti,

aktivitou osob, dobou pobytu, přı́tomnostı́ spalovacı́ch procesů a rychlostı́ výměny vzduchu.

Člověk v klidu spotřebovává 5-10 l/min vzduchu a tato spotřeba při chůzi stoupá na 20 l/min.

Vydechovaný vzduch člověkem obsahuje přibližně 4 % objemu CO2. Toto má za následek velmi

rychlý nárůst hladin, předevšı́m v nevětraných prostorách.

Oxid uhličitý při zvýšených úrovnı́ch působı́ na kognitivnı́ funkce, což má vliv na učenı́.

Dále ovlivňuje produktivitu a výkon. Projevuje se taktéž pocitem „vydýchaného vzduchu“,

snižovánı́m pozornosti a zvyšovánı́m únavy. Při vyššı́ch koncentracı́ oxidu uhličitého přicházı́

bolest hlavy a posléze nevolnost.

Za přijatelné koncentrace jsou považovány koncentrace do 1 000 ppm, kdy se nedostavujı́

žádné negativnı́ účinky. V rozmezı́ 1 000 - 2 000 ppm se snižuje soustředěnost, dostavuje se

únava a pocit „vydýchaného vzduchu“. V rozmezı́ 2000 - 5000 ppm nastávajı́ bolesti hlavy. Při

překročenı́ 5 000 ppm nastává nevolnost.[7, 87, 88]
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7 Návrh systému

V rámci této kapitoly jsou popsány požadavky kladené na systém, které jsou následně zapraco-

vány do návrhu systému ve všech jeho částech, serverové, měřicı́ a hardwarové.

Analýza požadavků

Cı́lem této práce je navrženı́ a vytvořenı́ systému pro monitorovánı́ vnitřnı́ch veličin. Systém

se skládá ze dvou částı́: serverové části pro ukládánı́ a práci s naměřenými daty a měřicı́ části

pro samotný sběr dat. V následujı́cı́ch bodech jsou specifikovány požadavky na jednotlivé části

systému včetně hardwarových požadavků měřicı́ho modulu.

Měřicı́ modul

V následujı́cı́ch bodech jsou shrnuty požadavky na měřicı́ modul:

• Modul musı́ být snadno nasaditelný a mobilnı́, z toho tedy vyplývajı́ požadavky na

bateriový provoz a bezdrátovou komunikaci, kdy odpadá potřeba instalace rozvodů do

mı́sta nasazenı́ a je usnadněna přı́padná změna mı́sta nasazenı́ měřicı́ho modulu.

• Uživatel musı́ mı́t možnost vizuálnı́ho zobrazenı́ měřených veličin přı́mo na měřicı́m

modulu.

• Modul musı́ být schopen periodicky měřit dané veličiny prostředı́, kam patřı́:

– Teplota vzduchu

– Vlhkost vzduchu

– Tlak vzduchu

– Intenzita osvětlenı́

– Prašnost prostředı́

– Úroveň CO2

• Zařı́zenı́ musı́ umožňovat bateriový provoz, respektive musı́ být minimalizována jeho

spotřeba s přı́padnou kombinacı́ zı́skávánı́ energie z okolı́.

• Měřicı́ modul musı́ být schopen načı́tat ze serveru své nastavenı́ ohledně intervalu měřenı́

a režimu měřenı́.
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• Modul musı́ být schopen měřit stav baterie.

• Modul musı́ být schopen přenášet naměřená data na server, včetně identifikace konkrétnı́ho

modulu (ID modulu).

Server

Následujı́cı́ body popisujı́ požadavky kladené na server:

• Uživatel na serveru musı́ mı́t možnost nahlı́ženı́ aktuálnı́ch (poslednı́ch) naměřených dat

podle mı́sta (mı́stnosti) a konkrétnı́ch měřicı́ch modulů (ID modulu).

• Uživatel může procházet staršı́ naměřená data a zobrazit je v grafu. Zároveň je může

filtrovat podle časového úseku, mı́sta a ID modulu a typu veličiny.

• Skrze server lze měnit nastavenı́ měřicı́ch modulů (časový interval měřenı́, umı́stěnı́).

• Server poskytuje možnost procházet a zobrazovat uživateli nastavenı́ jednotlivých modulů.

• Jednotlivá zařı́zenı́ lze na serveru přidat či odstranit ze systému.

• Server umožňuje přijı́mat data z měřicı́ch modulů a zapisovat je do databáze.

• Server je schopen odesı́lat data s nastavenı́m jednotlivých modulů, když obdržı́ od daného

modulu požadavek.

Vyhodnocenı́ požadavků

Na základě teoretického rozboru a analýzy požadavků byl jako komunikačnı́ protokol zvolen

protokol WiFi. Použitı́m toho protokolu odpadá potřeba gateway pro propojenı́ se serverem,

jelikož uživatelé mohou využı́t již existujı́cı́ infrastruktury (domácı́ routery).

Pro přenos dat na server byl vybrán http protokol. Výhodou použitı́ tohoto protokolu je jeho

jednoduchost a zavedenost. Jelikož je zde požadavek na zpřı́stupněnı́ dat uživateli skrze webový

server, kdy je použı́ván http protokol, jedná se tak o znovupoužitı́ již obsaženého.
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7.1 Use case serveru

Na základě analýzy požadavků byl vytvořen use case diagram pro server (obr. 5) určujı́cı́

základnı́ funkcionality web serveru. Nı́že jsou popsány jednotlivé use case a jsou uvedeny jejich

scénáře a popisy.

Obr. 5: Use case serverové části systému

Use case Zobrazenı́ aktuálnı́ch hodnot

Spouštěcı́ událost Uživatel přistoupı́ na stránku s hodnotami

Popis Umožňuje informovat uživatele o aktuálnı́ch (poslednı́ch) naměřených

hodnotách.

Aktéři Uživatel

Předpoklady V systému existuje alespoň jeden modul s naměřenými hodnotami.

Výsledky Uživateli jsou zobrazeny všechny moduly s poslednı́mi hodnotami.

Hlavnı́ tok 1. Uživatel načte stránku s hodnotami (domovská stránka).

2. Systém načte z databáze ID všech připojených zařı́zenı́.

3. Systém pro každé zařı́zenı́ nalezne v databázi poslednı́ naměřené

hodnoty.

4. Systém zobrazı́ informace uživateli.
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Use case Procházenı́ naměřených hodnot

Spouštěcı́ událost Uživatel načte stránku pro procházenı́ hodnot.

Popis Umožňuje uživateli procházet naměřené hodnoty a zobrazovat je v grafu,

které může filtrovat podle mı́stnostı́, modulů, typu veličin a časového

úseku.

Aktéři Uživatel

Předpoklady V databázi existujı́ hodnoty.

Výsledky Uživateli je zobrazen graf s veličinami podle jeho požadavků.

Hlavnı́ tok 1. Uživatel načte stránku pro procházenı́ hodnot.

2. Systém zobrazı́ rozhranı́ pro vyplněnı́ filtračnı́ch parametrů.

3. Uživatel vyplnı́ filtračnı́ parametry a potvrdı́ výběr.

4. Systém načte data z databáze podle filtračnı́ch parametrů a zobrazı́ je

na výstupu.

Use case Změna nastavenı́ zařı́zenı́

Spouštěcı́ událost Uživatel přejde na stránku s nastavenı́m.

Popis Umožňuje uživateli konfigurovat nastavenı́ jednotlivých měřicı́ch mo-

dulů (umı́stěnı́ a periodu měřenı́).

Aktéři Uživatel

Předpoklady Konfigurované zařı́zenı́ je přidáno v systému.

Výsledky Změny v konfiguraci jsou zapsány do databáze.

Hlavnı́ tok 1. Uživatel přejde na stránku s nastavenı́m.

2. Systém z databáze zjistı́ všechny moduly v systému a zobrazı́ je

uživateli.

3. Uživatel vybere modul, který chce konfigurovat.

4. Systém zobrazı́ formulář pro konfiguraci vybraného modulu.

5. Uživatel vyplnı́ formulář a potvrdı́ změny konfigurace.

6. Systém zapı́še do databáze novou konfiguraci.
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Use case Zobrazenı́ nastavenı́ zařı́zenı́

Spouštěcı́ událost Uživatel načte stránku s nastavenı́m zařı́zenı́.

Popis Zobrazuje uživateli moduly v systému společně s jejich konfiguracı́.

Aktéři Uživatel

Předpoklady V systému je alespoň jeden modul.

Výsledky Uživateli jsou zobrazeny moduly přı́tomné v systému.

Hlavnı́ tok 1. Uživatel načte stránku s nastavenı́m.

2. Systém načte z databáze všechny moduly společně s jejich nastave-

nı́m.

3. Systém zobrazı́ uživateli moduly společně s jejich nastavenı́m.

Use case Přidánı́ zařı́zenı́

Spouštěcı́ událost Uživatel zvolı́ na stránce s nastavenı́m zařı́zenı́ možnost přidánı́ nového

modulu.

Popis Přidává nové zařı́zenı́ do systému včetně jeho konfigurace.

Aktéři Uživatel

Předpoklady žádné

Výsledky Nové zařı́zenı́ je přidáno do systému.

Hlavnı́ tok 1. Uživatel na stránce s nastavenı́m zařı́zenı́ zvolı́ možnost přidánı́ no-

vého zařı́zenı́.

2. Systém zobrazı́ uživateli formulář pro přidánı́ nového zařı́zenı́.

3. Uživatel vyplnı́ formulář konfigurace nového zařı́zenı́ a odešle ho.

4. Systém zapı́še nový modul a jeho konfiguraci do databáze.
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Use case Odebránı́ zařı́zenı́

Spouštěcı́ událost Uživatel vybere na stránce s nastavenı́m zařı́zenı́ možnost odstraněnı́

modulu.

Popis Umožňuje odebrat zařı́zenı́ ze systému.

Aktéři Uživatel

Předpoklady V systému je alespoň jeden modul.

Výsledky Vybraný modul je odebrán ze systému.

Hlavnı́ tok 1. Uživatel zvolı́ možnost odstraněnı́ modulu.

2. Systém si vyžádá potvrzenı́ o odebránı́ modulu.

3. Uživatel potvrdı́ odebránı́.

4. Systém odstranı́ modul z databáze.

Use case Přijmutı́ a zapsanı́ dat z modulu

Spouštěcı́ událost Měřicı́ modul odešle data na server.

Popis Zapisuje data z měřicı́ho modulu do databáze.

Aktéři Měřicı́ modul

Předpoklady Komunikujı́cı́ modul je přidán v systému.

Výsledky Data z měřicı́ho modulu jsou zapsána do databáze.

Hlavnı́ tok 1. Měřicı́ modul odešle data na server.

2. Server ověřı́ přı́stupové údaje modulu s údaji v databázi.

3. Server zapı́še data do databáze.

Use case Odeslánı́ nastavenı́ modulu

Spouštěcı́ událost Měřicı́ modul žádá server o nastavenı́.

Popis Odesı́lá data s konfiguracı́ na měřicı́ modul.

Aktéři Měřicı́ modul

Předpoklady Komunikujı́cı́ modul je přidán v systému.

Výsledky Data konfigurace jsou odeslána měřicı́mu modulu.

Hlavnı́ tok 1. Měřicı́ modul odešle požadavek na server.

2. Server ověřı́ přı́stupové údaje modulu s údaji v databázi.

3. Server odešle konfiguračnı́ data.
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7.2 Use case měřicı́ho modulu

Na základě analýzy požadavků byl vytvořen use case diagram pro server (obr. 6) určujı́cı́

základnı́ funkcionality měřicı́ho modulu. Nı́že jsou popsány jednotlivé use case a jsou uvedeny

jejich scénáře a popisy.

Obr. 6: Use case měřicı́ho modulu

Use case Zobrazenı́ naměřených hodnot

Spouštěcı́ událost Uživatel stiskne tlačı́tko pro zobrazenı́ výstupu.

Popis Měřicı́ modul zobrazı́ naměřené hodnoty uživateli.

Aktéři Uživatel

Předpoklady Žádné

Výsledky Uživateli jsou zobrazeny naměřené hodnoty.

Hlavnı́ tok 1. Uživatel stiskne tlačı́tko.

2. Modul provede měřenı́ veličin.

3. Modul zobrazı́ naměřené veličiny.

4. Modul se vrátı́ do předchozı́ho stavu.
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Use case Měřenı́ veličin ze senzorů

Spouštěcı́ událost Uživatel stiskne tlačı́tko / časovač zahájı́ přenos dat.

Popis Zı́skává data ze senzorů.

Aktéři Uživatel / Časovač

Předpoklady Senzory jsou připojeny k modulu.

Výsledky Jsou naměřena a uložena data ze senzorů.

Hlavnı́ tok 1. Je vyvoláno měřenı́ časovačem / uživatelem.

2. Modul aktivuje senzory.

3. Modul provede měřenı́ na senzorech.

4. Modul deaktivuje senzory.

Use case Měřenı́ stavu baterie

Spouštěcı́ událost Zahájenı́ měřenı́ veličin ze senzorů.

Popis Měřı́ napětı́ na baterii.

Aktéři Uživatel / Časovač

Předpoklady Obvod pro měřenı́ napětı́ je připojen.

Výsledky Je zjištěno napětı́ na baterii.

Hlavnı́ tok 1. Vyvolánı́ měřenı́.

2. Aktivace měřicı́ho obvodu.

3. Měřenı́ a uloženı́ hodnoty napětı́ baterie.

4. Deaktivace měřicı́ho obvodu.

Use case Přenos dat na server

Spouštěcı́ událost Časovač vyvolá akci.

Popis Modul naměřı́ data ze senzorů a přenese je na server.

Aktéři Časovač, Server

Předpoklady Spojenı́ mezi serverem a modulem je k dispozici.

Výsledky Data byla naměřena a přenesena na server.

Hlavnı́ tok 1. Časovač vyvolá akci.

2. Je provedeno měřenı́ dat ze senzorů.

3. Modul se připojı́ k sı́ti.

4. Modul odešle data na server.

5. Modul se odpojı́ od sı́tě.
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Use case Načtenı́ nastavenı́ ze serveru

Spouštěcı́ událost Časovač vyvolá akci.

Popis Načı́tá nastavenı́ ze serveru.

Aktéři Časovač, Server

Předpoklady Spojenı́ mezi serverem a modulem je k dispozici.

Výsledky Modul načte nastavenı́ ze serveru.

Hlavnı́ tok 1. Časovač vyvolá akci.

2. Modul se připojı́ k sı́ti.

3. Modul odešle požadavek na server.

4. Server odešle konfiguraci.

5. Modul obdržı́ a nastavı́ konfiguraci.

6. Modul se odpojı́ od sı́tě.

7.3 Stavový diagram

Stavový diagram na obrázku 7 popisuje základnı́ fungovánı́ návrhu systému pomocı́ stavů, které

v systému mohou nastat. V následujı́cı́ch bodech jsou tyto stavy popsány:

• Boot systému Po zapojenı́ měřicı́ho modulu ke zdroji napájenı́ docházı́ k bootu systému,

kdy docházı́ k základnı́mu nastavenı́ systému a spuštěnı́ nahraného programu v jednotce.

Jedná se čistě o funkcionalitu mikrokontroléru. Zde je třeba upozornit, že během rebootu,

který nastává při probuzenı́ zařı́zenı́, docházı́ k smazánı́ paměti (kromě RTC (Real Time

Clock) paměti) a restartu programu. Tato skutečnost je dále rozebrána v dalšı́ch částech.

• Měřenı́ veličin je stav nastávajı́cı́ okamžitě po naběhnutı́ programu. V tomto stavu docházı́

k měřenı́ jednotlivých veličin ze senzorů.

• Zobrazenı́ veličin nastává po dokončenı́ měřenı́ veličin, pokud důvodem bootu bylo

stisknutı́ tlačı́tka (pro zobrazenı́ veličin). V tomto stavu docházı́ k zobrazovánı́ veličin,

dokud nejsou všechny zobrazeny. Po dokončenı́ docházı́ k nastavenı́ časovače a přechodu

do spánku.

• Připojovánı́ nastává po dokončenı́ měřenı́ veličin, pokud důvodem bootu nenı́ stisknutı́

tlačı́tka. Při vstupu do tohoto stavu docházı́ k pokusu o připojenı́ k WiFi. V přı́padě

neúspěchu přecházı́ do stavu Odpojeno, čı́mž data nejsou odeslána a jsou tak ztracena.

V přı́padě úspěchu přecházı́ do stavu Připojeno.
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• Připojeno je stav, kdy po úspěšném připojenı́ k WiFi modul odesı́lá data na server a přijı́má

data s nastavenı́m. Okamžitě po ukončenı́ komunikace se odpojuje od sı́tě a přecházı́ tak

do stavu Odpojeno.

• Odpojeno stav, kdy po proběhlém připojenı́ je nastaven časovač a přecházı́ do režimu

spánku.

• Spánek je stav zařı́zenı́, ve kterém je zařı́zenı́ deaktivováno pro snı́ženı́ spotřeby a vyčkává

na probuzenı́, po kterém přejde bootu.

Obr. 7: Stavový diagram měřicı́ho modulu
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7.4 Vývojový diagram

Vývojový diagram na obrázku 8 zachycuje průběh programu na měřicı́m modulu. Tok diagramu

je rozveden v následujı́cı́ch bodech:

• Na začátku programu po spuštěnı́ či probuzenı́ docházı́ k bootovánı́ systému a provedenı́

počátečnı́ konfigurace a inicializace. Po provedenı́ počátečnı́ch kroků docházı́ k aktivaci

senzorů a změřenı́ všech veličin.

• Dále se program větvı́ podle důvodu bootu. Pokud důvodem bootu je zmáčknutı́ tlačı́tka,

docházı́ k postupnému zobrazenı́ veličin na displeji. Po zobrazenı́ je vypočten čas potřebný

pro dodrženı́ intervalu měřenı́ a modul přecházı́ do spánku.

• V přı́padě, že důvodem bootu nenı́ stisk tlačı́tka, modul se pokusı́ o připojenı́ k WiFi.

V přı́padě neúspěchu nastavı́ časovač na dalšı́ interval a přejde do spánku.

• Při úspěšném připojenı́ provede POST na server a zažádá o nastavenı́ ze serveru pomocı́

GET. Při úspěšném obdrženı́ nastavenı́ aktualizuje nastavenı́, odpojı́ se od sı́tě a nastavı́

časovač a přejde do spánku. Při neúspěchu provede odpojenı́ a přejde do spánku rovnou.

Obr. 8: Vývojový diagram
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7.5 Třı́dnı́ diagram

Na obrázku 9 je uveden třı́dnı́ diagram. V třı́dnı́m diagramu jsou uvedeny pouze třı́dy vlastno-

ručně implementované. Třı́dy z použitých knihoven, jako jsou napřı́klad třı́dy pro interakci se

senzory, zde nejsou uvedeny. Metody typu get a set pro vetšı́ přehlednost nejsou v diagramu

taktéž uvedeny.

Obr. 9: Třı́dnı́ diagram

Na následujı́cı́ch řádcı́ch je uveden popis jednotlivých třı́d:

• Device sloužı́ k uloženı́ informacı́ o zařı́zenı́, jmenovitě jeho ID a PIN pro komunikaci se

serverem a nastavenı́ modulu.

• Config ukládá informace o nastavenı́ zařı́zenı́, přestože obsahuje pouze atribut measuring-

Period označujı́cı́ dobu spánku v minutách, lze ho využı́t při přı́padném přidávánı́ dalšı́ch

funkcionalit jako např. vı́ce módů měřenı́.

• Measurement reprezentuje jednotlivá měřenı́, kdy ukládá jejich hodnotu, typ (veličinu)

a přı́slušnou jednotku.
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• SleepController má na starosti řı́zenı́ uspávánı́ zařı́zenı́. Před vstupem do spánku si ukládá

aktuálnı́ hodnotu času z RTC jednotky. Pomocı́ metody setSleep uspává jednotku, slee-

pElapsed počı́tá čas strávený ve spánku.

• BatterySensor zastupuje senzor měřı́cı́ napětı́ na baterii. Atribut enablePin je čı́slo pinu,

na kterém je připojen tranzistor, který spı́ná měřicı́ obvod baterie. Atribut measurePin je

čı́slo pinu, na kterém je připojen výstup napět’ového děliče a resRatio označuje poměr

rezistorů napět’ového děliče. Metoda measure provádı́ měřenı́ napětı́ na baterii.

• WifiController sloužı́ k zajištěnı́ připojenı́ a komunikaci se serverem. Obsahuje atributy

potřebné pro připojenı́ k WiFi (ssid a pass) a adresu serveru společně s metodami pro

připojenı́, odpojenı́, odeslánı́ dat a staženı́ nastavenı́ modulu.

• LightSensor reprezentuje senzor osvětlenı́ a jeho atributy measurePin a res označujı́ pin, na

kterém je připojen výstup z napět’ového děliče, a hodnotu použitého odporu k fotorezistoru.

Metoda measure vracı́ naměřenou hodnotu.

• DustSensor reprezentuje senzor prachu. Atribut ledPin označuje pin spı́najı́cı́ led diodu

senzoru, measurePin pin s výstupem napět’ového děliče a resRatio poměr rezistorů na-

pět’ového děliče. Metoda measure vracı́ naměřenou hodnotu.
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7.6 Návrh databáze

Na obrázku 10 je vyobrazen návrh databáze pro server. Jednotlivé objekty (tabulky) a vztahy

mezi nimi jsou rozvedeny v bodech nı́že:

• RoomType sloužı́ k uloženı́ možných typů mı́stnostı́ v systému, např. kuchyň, ložnice.

• Room reprezentuje konkrétnı́ mı́stnost, která má konkrétnı́ typ z tabulky RoomType

a name neboli název, který sloužı́ k zpřesněnı́ popisu mı́stnosti, např. dvojice typ-název:

ložnice-děti.

• Device reprezentuje zařı́zenı́. Zařı́zenı́ obsahuje id a pin sloužı́cı́ k autentizaci zařı́zenı́,

které komunikuje se serverem. Pomocı́ roomID je zařı́zenı́ přiřazeno k mı́stnosti, v nı́ž se

nacházı́. Parametr period je použit pro ukládánı́ konfigurace zařı́zenı́ pro spánek.

• MeassurementType obsahuje možné typy měřených veličin.

• Meassurement obsahuje naměřené hodnoty, čas jejich naměřenı́ a pomocı́ cizı́ch klı́čů se

odkazuje na typ měřené veličiny, zařı́zenı́, které provedlo měřenı́ a mı́stnost, ve které se

zařı́zenı́ při měřenı́ nacházelo.

Obr. 10: Diagram databáze
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7.7 Wireframe diagram

Na obrázku 11 je zobrazen wireframe diagram (skica webu) pro hlavnı́ stránku. Wireframe

diagram je zde uveden pro znázorněnı́ rozloženı́ funkčnı́ch prvků na webu poskytovaném

serverem. Na začátku hlavnı́ stránky je zobrazeno logo a pod nı́m navigačnı́ menu. Menu

obsahuje tři položky: Domů, Zařı́zenı́, Mı́stnosti. Domů odkazuje na hlavnı́ stránku vyobrazenou

na obrázku 11 a položky Zařı́zenı́ a Mı́stnosti na stránky pro jejich správu (přidávánı́, odebı́ránı́

a konfiguraci). Hlavnı́ strana dále zobrazuje několik boxů, kdy každý box reprezentuje zařı́zenı́

v systému s umı́stěnı́m v dané mı́stnosti. V každém boxu jsou uvedeny poslednı́ naměřené

hodnoty z daného zařı́zenı́ a čas měřenı́.

Wireframy pro dalšı́ stránky jsou přiloženy v přı́loze A.

Obr. 11: Wireframe pro hlavnı́ stránku
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7.8 Návrh hardwarového řešenı́

Na obrázku 12 je uvedeno blokové schéma zapojenı́ hardwarových komponent. Schéma sloužı́

k seznámenı́ s koncepcı́ návrhu hardwarového řešenı́. Konkrétnı́ výběr zařı́zenı́ a jejich parametry

jsou uvedeny v dalšı́ kapitole.

Obr. 12: Blokové schema zapojenı́ HW komponent

Návrh koncepce hardwarového řešenı́ obsahuje následujı́cı́ části:

• Solárnı́ panel sloužı́ k plněnı́ funkce sběru energie (energy harvesting), dı́ky čemuž docházı́

k dobı́jenı́ baterie a systém tak vydržı́ funkčnı́ po delšı́ časový interval.

• MPPT (Maximum Power Point Tracking) a li-on nabı́ječka sloužı́ ke konverzi a ukládánı́

energie ze solárnı́ho panelu do baterie. MPPT zajišt’uje optimalizaci výkonu solárnı́ho

panelu regulacı́ odběru. Li-on nabı́ječka sloužı́ k zajištěnı́ průběhu nabı́jenı́, kdy hlı́dá

nabı́jecı́ napětı́ a proud.
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• Ochranný obvod baterie sloužı́ k ochraně baterie před přepětı́m/podpětı́m vysokými

proudy atd.

• Baterie sloužı́ k ukládánı́ energie a zajištěnı́ napájenı́ systému. Počı́tá se s bateriı́ založené

na li-on technologii.

• Regulátor napětı́ sloužı́ k zajištěnı́ adekvátnı́ho napájecı́ho napětı́.

• Mikrokontrolér sloužı́ k měřenı́ veličin z jednotlivých senzorů, jejich přenosu na server

a zobrazenı́ veličin na displeji.

• Tranzistor sloužı́ k odpojenı́ senzorů v době nečinnosti pro šetřenı́ energie.

• Část senzorů komunikuje s mikrokontrolérem za využitı́ sběrnice I2C a část pomocı́

analogových vstupů.

• Displej použı́vá I2C sběrnici a sloužı́ k zobrazenı́ veličin.

• Tlačı́tko sloužı́ k vyvolánı́ měřenı́ a zobrazenı́ veličin na displeji.
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8 Výběr vhodných komponent pro měřicı́ modul

V této kapitole jsou popsány vybrané komponenty včetně parametrů a důvodu volby.

ESP32

Jako mikrokontrolér byl zvolen ESP32. ESP32 je mikrokontrolér od společnosti Espressif

Systems z Čı́ny, který je nástupcem úspěšného ESP8266. Dı́ky konektivitě WiFi/Bluetooth je

ideálnı́ volbou pro IoT zařı́zenı́ stejně jako v přı́padě této práce. Zároveň nabı́zı́ širokou škálu

perifériı́ a funkcionalit. Napájecı́ rozsah 2,2-3,6 V s nominálnı́ hodnotou 3,3 V a spotřebou

v režimu spánku 10 µA je ideálnı́ pro bateriový provoz. Zároveň obsahuje RTC modul hodin

a RTC pamět’umožňujı́cı́ ukládat data pro zachovánı́ během spánku. Základnı́ parametry jsou

shrnuty v tabulce 3.

Pro programovánı́ lze využı́t např. programovacı́ prostředı́ Arduino IDE, MicroPython,

LUA, JavaScript (Espruino). [89–91]

Mikroprocesor Xtensa® Dual-Core 32-bit LX6 s frekvencı́ až 240 MHz

Pamět’ 520 KB SRAM + 448 KB ROM + 4 MB Flash

WiFi 802.11 b/g/n/e/i (2.4 GHz) + Bluetooth 4.2 (Classic+BLE)

Vstupy a výstupy (GPIO) 25 programovatelných I/O, přerušenı́ na všech

Konektivita 3 x SPI, 1 x I2C, 2 x I2S, 2 x UART

ADC 12-bitový převodnı́k analogového signálu s 15 kanály

DAC 8-bitový digitálně analogový převodnı́k s 2 kanály

Napájenı́ 2.2V až 3.6V DC

Operačnı́ teplota -40°C až 125°C

Tabulka 3: Parametry ESP32 [89, 90]

BME280 - senzor tlaku, teploty a vlhkosti

BME280 je senzor od firmy Bosch měřicı́ teplotu, vlhkost a tlak. Mezi důvody zvolenı́ tohoto

senzoru se řadı́: možnost komunikace pomocı́ I2C, integrace měřenı́ třı́ veličin v rámci jednoho

senzoru, dobrá přesnost měřenı́, napájecı́ rozsah a spotřeba. V tabulce 4 jsou uvedeny parametry

senzoru. [92, 93]
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Rozlišenı́ teploty 0,01 °C

Rozlišenı́ vlhkosti 0,008 %

Rozlišenı́ atmosférického tlaku 0,18 Pa

Přesnost teploty ±1 °C

Přesnost vlhkosti ±3 %

Přesnost atmosférického tlaku ±1 hPa

Rozsah měřenı́ teploty -40 až 85 °C

Rozsah měřenı́ vlhkosti 0 až 100 %

Rozsah měřenı́ atmosférického tlaku 300 až 1 100 hPa

Komunikace I2C a SPI (použitá verze pouze I2C)

Napájecı́ napětı́ 1,71 až 3,6 V (až 5 V, regulátor na desce)

Spotřeba energie v režimu spánku 0,1 µA

Spotřeba energie v režimu měřenı́ 3,6 µA

Tabulka 4: Parametry BME280 [92, 93]

Fotorezistor GL5539

Pro měřenı́ intenzity osvětlenı́ byl zvolen fotorezistor GL5539, předevšı́m dı́ky jednoduchosti

a snadné dostupnosti. Parametry tohoto senzoru jsou uvedeny v tabulce 5.

Materiál Sulfid kadmia

Typická impedance v temnotě 1 MΩ

Typická impedance při osvětlenı́ 10 kΩ

Max. napětı́ 150 V

Max. výkon 100 mW

Vlnová délka 540 nm

Rozsah teplot -30 °C až +70 °C

Odezva náběžná 20 ms

Odezva sestupná 30 ms

Tabulka 5: Parametry GL5539 [94]
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CO2 senzor Sensirion SCD41

CO2 senzor Sharp SCD41 je senzor CO2 založený na fotoakustickém principu, kdy vyzařované

infračervené zářenı́ je pohlcováno molekulami CO2, které ho přeměňujı́ na vibrace, které jsou

měřeny pomocı́ MEMS (Micro Electro Mechanical Systems) mikrofonu. Tento senzor byl

vybrán předevšı́m kvůli nı́zké spotřebě a vysoké přesnosti a I2C sběrnici. Senzor má taktéž

zabudované senzory teploty a vlhkosti, ale jejich využitı́ se nepředpokládá, jelikož tyto senzory

jsou již obsaženy v BME280. V tabulce 6 jsou uvedeny jeho parametry.

Napájecı́ napětı́ 2,4 až 5,5 V

Prům. odběr (1 meř./5 min.) 0,45 mA

Rozhranı́ I2C

Měřený rozsah CO2 0-40 000 ppm

Přesnost měřenı́ CO2 ±40 ppm + 5% (400-5 000 ppm)

Měřený rozsah vlhkosti 0-100%

Přesnost měřenı́ vlhkosti ±6-9%

Měřený rozsah teploty -10-60°C

Přesnost měřenı́ teploty ±0,8°C (15-35°C)

Tabulka 6: Parametry pro Sensirion SDC41 [95]

OLED displej

Jako OLED displej byl zvolen standardnı́ OLED displej, založený na řadiči SSD1306 s bı́lým

podsvı́cenı́m a rozlišenı́m 128 x 64px. Parametry jsou shrnuty v tabulce 7. Hlavnı́m důvodem

výběru byla možnost ovládánı́ přes I2C sběrnici a nı́zká spotřeba.

Sběrnice I2C

Úhlopřı́čka 0,96”

Rozlišenı́ 128 x 64px

Přı́kon 40mW

Napájenı́ 3,3 - 5 V

Driver SSD1306

Tabulka 7: Parametry pro OLED displej [96]
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Senzor prachových částic Sharp-gp2y1010au0f

Senzor Sharp-gp2y1010au0f je senzor prachových částic s průměrem vetšı́m než 0,8 µm a sloužı́

tak k detekci částic kouře a prachu. Jedná se o optoelektrický senzor, který funguje na principu

vysı́lánı́ infračerveného zářenı́, které se odrážı́ od částic a je detekováno fototranzistorem.

Původnı́ snahou bylo použı́t všechny senzory s jednotným napájecı́m napětı́m 3,3 V (napájenı́

mikrokontroléru), ale jelikož nebyl žádný takový senzor s požadovaným napájenı́m nalezen, byl

nakonec zvolen tento senzor. Tento senzor má přijatelnou spotřebu a zároveň oproti ostatnı́m

i cenu. V tabulce 8 jsou uvedeny jeho parametry.

Rozsah detekce 0,8 až 10 µm

Napájecı́ napětı́ 4,5 V až 5,5 V

Průměrná spotřeba proudu 20 mA

Maximálnı́ spotřeba proudu 33 mA (maximálně)

Rozsah provoznı́ teploty -10°C až 65°C

Výstupnı́ napětı́ bez prachu 0,9 V (typické)

Výstupnı́ napětı́ při 1 mg/m3 prachu 0,5 V až 0,6 V (typický rozsah)

Tabulka 8: Parametry pro Sharp-gp2y1010au0f [97]

Jelikož tento senzor vyžaduje 5 V napájenı́ a v návrhu se počı́tá s napájenı́m senzorů 3,3 V,

je zapotřebı́ tento problém vyřešit přidánı́m 5 V step up měniče, který je popsán dále.

Step-UP měnič 5 V

Z výše vyjmenovaných důvodů byl pro napájenı́ senzoru prachu vybrán jednoduchý základnı́

step up měnič napětı́ na 5 V. Hlavnı́ důvodem volby tohoto měniče je jeho vysoká účinnost.

V tabulce 9 jsou uvedeny jeho parametry.

Vstupnı́ napětı́ 1 až 5 V

Výstupnı́ napětı́ 5 V

Max. proud 500 mA

Účinnost až 96 %

Tabulka 9: Parametry 5V step up měniče [98]
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Solárnı́ panel

Jako solárnı́ panel byl vybrán 6V panel s parametry uvedenými v tabulce 10. Při výběru byl

brán ohled na rozměry panelu, aby panel odpovı́dal rozměrově přı́padnému pouzdru měřicı́ho

modulu.

Výstupnı́ napětı́ 6V

Výstupnı́ výkon 1,2W

Výstupnı́ proud 0 - 200mA

Typ panelu Polykrystalický

Rozměry 133 x 73 x 2,5 mm

Tabulka 10: Parametry pro solárnı́ panel [99]

MPPT a li-on nabı́ječka CN3791

Pro řı́zenı́ solárnı́ho panelu a nabı́jenı́ baterie byl vybrán obvod založený na CN3791. Tento

čip (deska) sloužı́ jako solárnı́ nabı́ječka pro li-on baterie. Poskytuje funkci MPPT pro regu-

laci solárnı́ho panelu a dobı́jenı́ pomocı́ metody CV/CC (Constant Voltage/Constant Current).

V tabulce 11 jsou uvedeny základnı́ parametry.

Metoda řı́zenı́ regulace FV MPPT

Metoda nabı́jenı́ CV/CC

Nabı́jecı́ napětı́ 4,2 V

Vstupnı́ napětı́ 6 V

Konstantnı́ nabı́jecı́ proud až 2 A (programovatelný)

Ostatnı́ funkcionality Ochrana proti přepětı́ baterie

Automatické odpojenı́ při podpětı́ na vstupu

Automatický režim spánku

Indikace statusu

Tabulka 11: Parametry CN3791 [100, 101]

48



Baterie GeB 18650

Jako baterie byla vybrána GeB li-on dobı́jecı́ baterie s jmenovitým napětı́m 3,7 V a parametry

v tabulce 12. Hlavnı́m sledovaným parametrem při výběru byla hodnota jmenovitého napětı́

a kapacita. U kapacity je zapotřebı́ dodat, že v přı́padě potřeby vyššı́ kapacity lze baterie

paralelně spojit pro zvýšenı́ kapacity.

Model 18650-2200

Jmenovité napětı́ 3,7 V

Jmenovitá kapacita 2 200 mAh

Metoda nabı́jenı́ CC/CV

Konstantnı́ napětı́ 4,2 V

Dolnı́ hranice 2,75 V

Tabulka 12: Parametry pro baterii [102]

Ochranný obvod baterie

Ochranný obvod poskytuje ochranu proti zkratu, přepětı́, podpětı́ a nadproudovou ochranu

baterie. Jeho parametry jsou uvedeny v tabulce 13 nı́že. Při výběru byl brán zřetel předevšı́m na

kompatibilitu s vybranou bateriı́, resp. na parametry podpětového a přepět’ového napětı́.

Přetı́ženı́ jmenovité napětı́ 4,28V

Podpět’ové detekčnı́ napětı́ 2,75V

Odběr ochranného modulu ≤ 6µA

Nabı́jecı́ napětı́ 4,2 V CC/CV

Max. vybı́jecı́ proud 2,5 A

Tabulka 13: Parametry pro ochranný obvod baterie [103]
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Regulátor napětı́ Pololu S7V8F3

Regulátor napětı́ Pololu S7V8F3 je step up/step down měnič napětı́. Tento regulátor umožňuje

jak snižovat, tak i zvyšovat vstupnı́ napětı́ na dané výstupnı́ napětı́. Byl vybrán dı́ky možnosti

regulace napětı́ na 3,3 V při vstupnı́m napětı́ v celém napět’ovém rozsahu baterie (2,7-4,2 V). V

tabulce 14 jsou uvedeny jeho parametry.

Rozsah vstupnı́ho napětı́ 2,7 V až 11,8 V

Výstupnı́ napětı́ 3,3 V (přesnost +3%,-5%)

Typický výstupnı́ proud Až 0,5-1 A

Účinnost Až 90% (v závislosti na vstupnı́m/výstupnı́m napětı́)

Spı́nacı́ frekvence 500 kHz

Rozsah provoznı́ teploty -40°C až 85°C

Tabulka 14: Parametry Pololu regulátoru S7V8F3 [104]

Tranzistory

Jako tranzistory pro spı́nánı́ napájenı́ perifériı́ a senzoru baterie byly vybrány Mosfet tranzistory

SI2312CDS-T1-GE3 N-MOSFET a IRLML6402. Hlavnı́m důvodem výběru těchto tranzistorů

byl jejich velmi malý odpor v sepnutém stavu a s tı́m spojený úbytek napětı́ a nı́zké prahové

napětı́ pro sepnutı́ (pro kompatibilitu s mikrokontrolérem). Hlavnı́ parametry jsou uvedeny

v tabulce 15.

SI2312CDS-T1-GE3 IRLML6402

Vds 20 V 20 V

Vgs 12 V 12 V

Id 6 A 3,7 A

Rds(on) 0,050 Ω(VGS = 1,8 V, ID = 4,3 A) 0,135 Ω(VGS = 2,5V, ID = 3,1A)

Vgs(th) 0,45-1 V 0,4-1,2 V

Kanál N P

Tabulka 15: Parametry Mosfet tranzistorů [105, 106]
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8.1 Finančnı́ zhodnocenı́

V následujı́cı́ tabulce 16 jsou shrnuty ceny za jednotlivé komponenty. V ceně nenı́ započten

drobný materiál jako např. odpory nebo spojový materiál. Celkovou cenu by šlo optimalizovat

při použitı́ senzoru teploty a vlhkosti obsaženém v senzoru SCD41 a nahrazenı́m BME280

levnějšı́m senzorem pro měřenı́ tlaku jako např. BMP280. K této optimalizaci nedošlo, jelikož

uživatel může požadovat odlehčenou variantu měřicı́ho modulu, kdy nechce měřit CO2, a pak

je senzor BME280 nutný pro měřenı́ teploty a vlhkosti.

Většina komponent byla objednána od tuzemských dodavatelů, do budoucna je možné cenu

optimalizovat nákupem na zahraničnı́ch e-shopech, které v mnoha přı́padech nabı́zejı́ přı́znivějšı́

ceny, ale za cenu delšı́ho dodánı́. V současné konfiguraci je cena systému 2 945 Kč.

Položka Cena [Kč]

Solárnı́ panel 129

Mikrokontrolér ESP32 207

Senzor teploty,vlhkosti a tlaku BME280 289

Fotorezistor GL5539 5

OLED displej 0,96” 105

Sharp senzor prachu 187

Step up měnič 5V 33

Ochranný modul baterie 64

Solárnı́ nabı́ječka CN3791 128

GeB Li-Ion Baterie 2 200mAh 118

Senzor CO2 SCD41 1 298

Step up/down měnič Pololu S7V8F3 382

IRLML6402 mosfet (2 ks) 30

SCD41 mosfet 4

Suma 2 979

Tabulka 16: Finančnı́ zhodnocenı́
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9 Implementace

V této kapitole je popsána implementace systému z pohledu použitého softwaru a hardwarových

řešenı́.

9.1 Webový server

Pro vývoj webového serveru bylo použito softwarové řešenı́ XAMPP. XAMPP je softwarový

balı́ček pro řešenı́ webového serveru, použı́vaného předevšı́m vývojáři pro usnadněnı́ vývoje

webových serverů. X v názvu odkazuje na multiplatformnost, A na použitý webový server

Apache, M na databázi MariaDB a PP na podporu jazyků PHP a Pearl. Volba tohoto softwaro-

vého balı́čku byla provedena předevšı́m dı́ky snadné konfiguraci, podpoře PHP s integrovanou

databázı́ a web serverem a předešlé zkušenosti s jeho použitı́m.

K implementaci základnı́ struktury a designu webu byly použity jazyky HTML a CSS.

V rámci CSS byl použit jazyk SCSS, což je preprocesorový skriptovacı́ jazyk, který se kompiluje

do CSS. SCSS usnadňuje vývoj CSS části, jelikož obsahuje funkcionality, které v CSS nejsou

dostupné, např. použı́vánı́ proměnných. Toto byl jeden z důvodů pro preferovánı́ SCSS před

základnı́m CSS, jelikož použitı́ proměnných usnadňuje vývoj. Ke kompilaci SCSS do CSS byl

použit software Prepros.

K vytvořenı́ vizualizace naměřených dat pomocı́ grafu byl použit jazyk JavaScipt ve spojitosti

s open-source knihovnou Chart.js a načı́tánı́m dat z databáze pomocı́ PHP a SQL. K vytvořenı́

funkčnı́ch dynamických částı́ webu, jako jsou formuláře a výpis dat z databáze, byl využit

jazyk PHP ve spojitosti s SQL jazykem pro interakci s databázı́. Rozloženı́ vytvořeného webu

je responzivnı́ a je přizpůsobeno pro zobrazenı́ na mobilnı́ch zařı́zenı́ch. Na obrázku 13 je

zachycena implementace stránky pro výčet mı́stnostı́.

Obr. 13: Implementace stránky s výpisem mı́stnostı́
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9.2 Měřicı́ modul

Pro zhotovenı́ prototypu měřicı́ho modulu bylo k realizaci propojenı́ jednotlivých částı́ využito

nepájivých polı́. Jelikož tranzistory jsou v provedenı́ smd, byly připájeny na destičku s hřebı́nkem

pro připojenı́ k nepájivému poli.

K programovanı́ mikrokontroléru bylo využito programovacı́ho prostředı́ Arduino IDE, které

využı́vá programovacı́ jazyk založený na C/C++. Pro zvýšenı́ úspory energie byl v nastavenı́

snı́žen takt jader na 80 MHz. Dalšı́ opatřenı́ pro snı́ženı́ spotřeby vycházejı́ z návrhu: přechod

do režimu spánku (deep sleep) při nečinnosti a použitı́ tranzistorů pro odpojenı́ periferiı́ v době,

kdy nejsou použı́vány.

K interakci s komponentami byly využity volně dostupné knihovny od výrobců a prodejců

komponent. Softwarová část měřicı́ho modulu vycházı́ přı́mo z návrhové části, předevšı́m

z vývojového a třı́dnı́ho diagramu.

V následujı́cı́ch podkapitolách jsou popsána vlastnı́ hardwarová řešenı́ senzorů.

9.2.1 Senzor baterie

Senzor baterie se skládá ze dvou hlavnı́ch komponent: tranzistorů a napět’ového děliče. Tran-

zistory sloužı́ k odpojenı́ od baterie, aby senzor v době, kdy je neaktivnı́, neodebı́ral proud z

baterie a nevybı́jel ji tı́m.

Napět’ový dělič sloužı́ k redukci napětı́ do měřitelného rozsahu (0-3,3 V). Napětı́ na baterii

při plném nabitı́ dosahuje 4,2 V. Pro přı́padnou rezervu při přebitı́ baterie je počı́táno s napětı́m

4,3 V. Určenı́ hodnot odporů děliče vycházı́ ze vztahu 1, podle kterého poměr napětı́ na odporech

děliče je úměrný poměru hodnot odporů.

U1

U2

=
R1

R2

⇒ 1

3, 3
=

10 · 103

33 · 103
(1)

kde:

• U1, U2 napětı́ na odporech [V].

• R1, R2 hodnoty odporů děliče napětı́ [Ω]

Na základě tohoto vztahu byly hodnoty odporů děliče napětı́ určeny na 10 a 33 kΩ.

Ke spı́nánı́ sloužı́ dvojice tvořená N a P mosfet tranzistorem. N mosfet sloužı́ ke spı́nánı́

P mosfetu a je ovládán pomocı́ mikrokontroléru. Druhý, P mosfet připojuje dělič napětı́ k baterii.

Gate P mosfetu je připojen pomocı́ 100kΩ pull up odporu. Tato konfigurace je nutná, jelikož
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výstup mikrokontroléru nenı́ dostačujı́cı́ k přı́mému spı́nánı́ P mosfetu v okamžiku, kdy je

napojen na plně nabitou baterii. Na obrázku 14 je vyobrazeno zapojenı́ senzoru baterie.

Obr. 14: Zapojenı́ senzoru baterie

9.2.2 Senzor prachu

Jak bylo řečeno při výběru komponent, u senzoru prachu vzniká potřeba napájenı́ pomocı́ 5

V, řešené pomocı́ step up měniče. Dalšı́ problematikou spojenou s tı́mto senzorem je potřeba

přizpůsobit výstup senzoru měřicı́mu rozsahu mikrokontroléru (0-3,3 V). Výstup senzoru dle

výrobce dosahuje maximálnı́ úrovně 3,6 V. Pro uzpůsobenı́ výstupnı́ho napětı́ byl opět využit

napět’ový dělič, jehož odpory byly určeny pomocı́ vztahu 2.

U1

U2

=
R1

R2

⇒ 0, 3

3, 3
=

3 · 103

33 · 103
(2)

kde:

• U1, U2 napětı́ na odporech [V].

• R1, R2 hodnoty odporů děliče napětı́ [Ω]

Na základě tohoto vztahu byly hodnoty odporů děliče napětı́ určeny na 3 a 33 kΩ. V rámci

zapojenı́ byly dle dokumentace k pinu napájenı́ led diody připojeny odpor a kondenzátor.

K umožněnı́ spı́nanı́ led diody senzoru nižšı́m napětı́m je použit N mosfet. Na obrázku 15 je

vyobrazeno schéma zapojenı́ senzoru. V programovacı́ části pro výpočet hustoty prachu byla

použita charakteristika uvedená v datovém listu.
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Obr. 15: Zapojenı́ senzoru prachu

9.2.3 Senzor osvětlenı́

Pro vytvořenı́ senzoru osvětlenı́ byl využit fotorezistor ve spojitosti s odporem, kdy společně

vytvářejı́ napět’ový dělič, který umožňuje měřit napětı́ na fotorezistoru. Jeho napětı́ je přepočı́-

táváno na odpor fotorezistoru a následně na intenzitu osvětlenı́, pomocı́ vztahu odvozeného na

základě měřenı́ charakteristiky fotorezistoru.

Charakteristika byla měřena na konkrétnı́m kusu použitého fotorezistoru z důvodu zajištěnı́

přesné převodnı́ charakteristiky. Měřenı́ charakteristiky bylo provedeno za využitı́ improvizo-

vané temné mı́stnosti (krabice), do nı́ž byl umı́stěn fotorezistor společně se sondou luxmetru

pro měřenı́ intenzity osvětlenı́. Pro měřenı́ odporu byl fotorezistor připojen k multimetru a pro

generovánı́ osvětlenı́ byla použita halogenová žárovka (12V 50W) připojená na laboratornı́ zdroj

a umı́stěna na vrchu krabice nad fotorezistorem a sondou luxmetru. Regulace intenzity osvětlenı́

byla prováděna nastavovánı́m napětı́ na žárovce. Tato situace je vyobrazena na obrázku 16.

Obr. 16: Sestava měřenı́ charakteristiky fotorezistoru

55



Z naměřených dat byla sestavena závislost odporu fotorezistoru na intenzitě osvětlenı́,

vyobrazena na obrázku 17. Tabulka s naměřenými daty je vložena v přı́loze B.

Obr. 17: Graf převodnı́ charakteristiky fotorezistoru

Naměřená charakteristika byla proložena XX o rovnici:

E = 4997, 4× (103 ·R)−1,375 (3)

kde:

• R odpor fotorezistoru [Ω]

• E intenzita osvětlenı́ [lx]

Tato rovnice byla následně použita pro přepočet hodnoty odporu na odpovı́dajı́cı́ intenzitu

osvětlenı́. Jako druhý odpor do napět’ového děliče k fotorezistoru byl zvolen odpor o hodnotě

10 kΩ. Schéma zapojenı́ je na obrázku 18.

Obr. 18: Sestava měřenı́ charakteristiky fotorezistoru
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10 Testovánı́ realizovaného řešenı́

V rámci této kapitoly jsou popsána provedená testovánı́ a měřenı́, souvisejı́cı́ s měřicı́m modu-

lem.

10.1 Testovánı́ dosahu komunikace

V rámci zjišt’ovánı́ dosahu komunikace bylo provedeno měřenı́ RSSI (Received Signal Strength

Indicator) v závislosti na vzdálenosti. Měřenı́ probı́halo na ESP32 mikrokontroléru, do kterého

byl nahrán kód pro měřenı́ RSSI a byl připojen ke staticky umı́stěnému routeru (O2 Smart Box 2).

Mikrokontrolér byl postupně umist’ován do zvětšujı́cı́ se vzdálenosti od routeru a v každé pozici

bylo provedeno 10 měřenı́ s časovým rozestupem 5 sekund, ze kterých byla následně vypočtena

průměrná hodnota. Společně s tı́mto měřenı́m bylo pro srovnánı́ stejné měřenı́ provedeno na

mobilnı́m telefonu Samsung A51.

Měřenı́ probı́halo ve venkovnı́m prostředı́, na přı́mou viditelnost mezi mikrokontrolérem

a routerem bez jakýchkoliv překážek mezi nimi. Taktéž v mı́stě měřenı́ nebyl přı́tomen žádný

rušivý signál z jiných WiFi routerů. Během celého měřenı́ ani na maximálnı́ vzdálenosti nedošlo

u žádného zařı́zenı́ ke ztrátě spojenı́ s routerem.

Výsledky měřenı́ jsou přiloženy v přı́loze C a výsledky měřenı́ jsou graficky znázorněny na

obrázku 19.

Obr. 19: Graf závislosti RSSI na vzdálenosti
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10.2 Testovánı́ odběru měřicı́ho modulu

Pro zjištěnı́ spotřeby měřicı́ho modulu bylo provedeno měřenı́ odběru proudu modulu. Modul byl

připojen ke zdroji napájenı́ skrze multimetr, použitý jako ampérmetr. Do modulu byl nahrán kód

pro cyklické měřenı́ a odesı́lánı́ dat na server (včetně připojenı́ a odpojenı́ WiFi). Po zapnutı́ byl

proveden v náhodných časech odečet proudu z multimetru. Následně byl nahrán kód s odečtem

času běhu cyklu a byly naměřeny délky měřicı́ho cyklu. V dalšı́ fázi měřenı́ byl modul uveden

do fáze spánku a byly naměřeny hodnoty odběru. Naměřená data jsou uvedena v tabulce 17.

měřenı́ 1 2 3 4 5 X

odběr při měřenı́ [mA] 98,3 87,1 111,5 66,3 72,4 87,12

čas cyklu měřenı́ [s] 7,35 7,04 7,14 7,35 7,41 7,26

odběr při spánku [µA] 15 10 14 14 12 13

Tabulka 17: Měřenı́ odběru měřicı́ho modulu
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11 Diskuze výsledků

Z naměřené závislosti sı́ly signálu na vzdálenosti lze pozorovat snižujı́cı́ se sı́lu signálu se

vzdálenostı́ pro ESP32 a A51 a tyto závislosti lze proložit přı́mkami o rovnicı́ch 4 a 5, které jsou

naznačeny na obrázku 19.

RSSI = −0, 6648d− 51, 74 (4)

RSSI = −0, 8921d− 39, 404 (5)

kde

• RSSI sı́la signálu [db]

• d vzdálenost mezi zařı́zenı́m a routerem [m]

Z těchto rovnic a grafu na obrázku 19 je zřejmé, že kvalita spojenı́ na A51 je silnějšı́ přibližně

o 13 db oproti ESP32 na začátku měřenı́ a tento rozdı́l se mı́rně snižuje se vzdálenostı́. Pro odhad

maximálnı́ vzdálenosti dosahu ESP32 byl využit předpoklad, že ke ztrátě spojenı́ docházı́ při

dosaženı́ RSSI -90 db. Při dosazenı́ této hodnoty do rovnice 4 vycházı́ maximálnı́ vzdálenost

spojenı́ pro ESP32 na 58 m po zaokrouhlenı́ na celé metry.

Z dat měřenı́ odběru měřicı́ho modulu lze vypočı́tat průměrnou spotřebu. V rovnici 6 je

vypočı́tána průměrná spotřeba, kdy předpokladem je trvánı́ doby spánku 600 s (10 min.).

I1 · T1 + I2 · T2

T1 + T2

=
87, 12 · 10−3 · 7, 26 + 13 · 10−6 · 600

7, 26 + 600
= 1, 05 · 10−3A = 1, 05mA (6)

kde

• T1, T2 délka měřenı́, délka spánku [s]

• I1, I2 odběr při měřenı́, odběr při spánku [A]

Na základě průměrné spotřeby lze pak následně vypočı́st výdrž modulu na jedno nabitı́ po-

mocı́ triviálnı́ho vztahu. Výsledná teoretická provoznı́ výdrž pak vycházı́ na 87 dnı́ zaokrouhleně.

Zde je nutné podotknout, že nenı́ zohledněn přı́spěvek solárnı́ho panelu, který prodlužuje dobu

provozu. Zároveň samotné měřenı́ odběru pomocı́ multimetru je nedostatečně přesné a jedná se

tak o hrubý odhad.
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12 Závěr a hodnocenı́

V rámci této práce byly v teoretické části popsány jednotlivé komunikačnı́mi protokoly pou-

žı́vané v rámci domácı́ automatizace, jmenovitě: WiFi, Bluetooth, Thread, Z-Wave, Zigbee.

U každého protokolu byl uveden jeho základnı́ popis, terminologie a architektura včetně popisu

úloh jednotlivých vrstev architektury. Dále je v této práci uveden stručný popis použı́vaných

systémů domácı́ automatizace. Na závěr teoretické části je uveden popis jednotlivých veličin

vnitřnı́ho prostředı́ měřených v rámci této práce společně s vlivy těchto veličin na člověka

z pohledu zdravı́, komfortu a výkonnosti.

V praktické části byla provedena analýza a vyhodnocenı́ požadavků, na jejichž základě byl

zhotoven návrh systému, a to jak měřicı́ho modulu, tak i webového rozhranı́, kdy u měřicı́ho

modulu byl brán ohled na redukci spotřeby. Zároveň byl popsán výběr komponent pro měřicı́

modul.

Na základě návrhu byl vytvořen prototyp měřicı́ho modulu na nepájivém poli a webového

rozhranı́ na platformě XAMPP.

V rámci měřenı́ byla testována sı́la signálu zvoleného mikrokontroléru v závislosti na vzdá-

lenosti pomocı́ RSSI. Měřenı́ bylo prováděno na otevřeném prostranstvı́, bez přı́tomnosti jiných

zdrojů rušenı́. Na základě měřenı́ lze usuzovat, že dosah mikrokontroléru ESP32 je 58 m na

otevřeném venkovnı́m prostoru. Zároveň bylo provedeno měřenı́ spotřeby modulu a na základě

měřenı́ byla odvozena teoretická výdrž baterie na 87 dnı́.

V práci bylo dosaženo všech vytyčených hlavnı́ch cı́lů, jmenovitě uskutečněnı́ návrhů měři-

cı́ho modulu a webového rozhranı́, které byly následně realizovány. Zároveň byly splněny

všechny dı́lčı́ cı́le práce, specifikujı́cı́ funkcionality jednotlivých částı́.

Měřicı́ modul umožňuje měřenı́ jednotlivých veličin a jejich přenos na server či zobrazenı́

na uživateli. Zároveň dı́ky bateriovému napájenı́ umožňuje snadnou mobilitu a nasaditelnost.

Řešenı́ modulu obsahuje několik opatřenı́ pro úsporu energie a prodlužuje tak významně dobu

provozu na jedno nabitı́. Zároveň se modul nespoléhá pouze na energii z baterie a obsahuje

obvod se solárnı́m panelem pro nabı́jenı́ baterie, což také prodlužuje výdrž modulu.

Webové rozhranı́ umožňuje uživateli základnı́ konfiguraci a správu mı́stnostı́ a modulů

v systému. Dále je schopno přijı́mat data z modulů a zapisovat je do databáze a prezentovat

je uživateli včetně zobrazenı́ v grafu. Během komunikace mezi modulem a serverem je pro

autentizaci modulu použita dvojice ID PIN, která představuje základnı́ zabezpečenı́ komunikace.

Webové rozhranı́ je responzivnı́ a uzpůsobeno pro mobilnı́ zařı́zenı́. Serverová část zároveň

umožňuje snadné rozšı́řenı́ o měřenı́ dalšı́ch veličin.
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Možným vylepšenı́m výsledného prototypu by mohlo být zkonstruovánı́ PCB pro měřicı́

modul namı́sto zapojenı́ na nepájivém poli společně s umı́stěnı́m do ochranného boxu. V rámci

webového serveru se jedná o ošetřenı́ všech přı́pustných vstupů a zavedenı́ dalšı́ch bezpečnost-

nı́ch prvků jako např. přihlašovánı́ uživatele a opatřenı́ proti SQL injection. Žádná část z výše

vyjmenovaných vylepšenı́ nebyla cı́lem či nutnou součástı́ práce a jedná se pouze o budoucı́

možnosti.

Možným navázánı́m na tuto práci je možnost rozšı́řenı́ systému o akčnı́ členy domácı́

automatizace, jako je napřı́klad systém ovládánı́ žaluziı́. Taktéž na konci čtvrtletı́ roku 2023 byl

na trh uveden nový mikrokontrolér ESP32-C6-DEVKITC1-N8 s konektivitou Zigbee a Thread,

možným navázánı́m na tuto práci by pak byla konverze komunikace na jeden z těchto protokolů

a výsledné porovnánı́.

Celkově lze výsledek práce hodnotit jako úspěšný, jelikož byly naplněny všechny dı́lčı́ cı́le

práce a byly přidány funkcionality nad rámec cı́lů jako solárnı́ dobı́jenı́ a základnı́ autentizace

modulu.
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[53] Zigbee stack layers. 28. čvn. 2022. URL: https://www.digi.com/resources/

documentation/Digidocs/90002002/Default.htm#Reference/r_

zb_stack.htm?TocPath=Zigbee%2520networks%257C_____3 (cit.

15. 01. 2023).

66

https://novelbits.io/introduction-to-bluetooth-low-energy-book/
https://novelbits.io/introduction-to-bluetooth-low-energy-book/
http://lpccs-docs.renesas.com/tutorial-custom-profile-DA145xx/att.html
http://lpccs-docs.renesas.com/tutorial-custom-profile-DA145xx/att.html
http://lpccs-docs.renesas.com/tutorial-custom-profile-DA145xx/gatt.html#profiles/
http://lpccs-docs.renesas.com/tutorial-custom-profile-DA145xx/gatt.html#profiles/
https://www.electricaltechnology.org/2017/09/zigbee-technology-wireless-networking-system.html
https://www.electricaltechnology.org/2017/09/zigbee-technology-wireless-networking-system.html
https://www.electricaltechnology.org/2017/09/zigbee-technology-wireless-networking-system.html
https://www.geeksforgeeks.org/introduction-of-zigbee/
https://www.geeksforgeeks.org/introduction-of-zigbee/
https://www.netguru.com/blog/the-zigbee-protocol
https://www.netguru.com/blog/the-zigbee-protocol
https://eclass.uoa.gr/modules/document/file.php/DI367/%CE%A5%CE%BB%CE%B9%CE%BA%CF%8C/introduction-to-zigbee-technology.pdf
https://eclass.uoa.gr/modules/document/file.php/DI367/%CE%A5%CE%BB%CE%B9%CE%BA%CF%8C/introduction-to-zigbee-technology.pdf
https://eclass.uoa.gr/modules/document/file.php/DI367/%CE%A5%CE%BB%CE%B9%CE%BA%CF%8C/introduction-to-zigbee-technology.pdf
https://eclass.uoa.gr/modules/document/file.php/DI367/%CE%A5%CE%BB%CE%B9%CE%BA%CF%8C/introduction-to-zigbee-technology.pdf
https://www.cnx-software.com/2021/05/12/zigbee-alliance-connectivity-standards-alliance-csa-project-chip-matter/
https://www.cnx-software.com/2021/05/12/zigbee-alliance-connectivity-standards-alliance-csa-project-chip-matter/
https://www.cnx-software.com/2021/05/12/zigbee-alliance-connectivity-standards-alliance-csa-project-chip-matter/
http://www.labvolt-taiwan.com/mana_php/Download/File/Matrix/EB358-80-1_Zigbee.pdf
http://www.labvolt-taiwan.com/mana_php/Download/File/Matrix/EB358-80-1_Zigbee.pdf
https://wiki.st.com/stm32mcu/wiki/Connectivity:Zigbee_overview#Type_of_devices
https://wiki.st.com/stm32mcu/wiki/Connectivity:Zigbee_overview#Type_of_devices
https://www.digi.com/resources/documentation/Digidocs/90002002/Default.htm#Reference/r_zb_stack.htm?TocPath=Zigbee%2520networks%257C_____3
https://www.digi.com/resources/documentation/Digidocs/90002002/Default.htm#Reference/r_zb_stack.htm?TocPath=Zigbee%2520networks%257C_____3
https://www.digi.com/resources/documentation/Digidocs/90002002/Default.htm#Reference/r_zb_stack.htm?TocPath=Zigbee%2520networks%257C_____3


[54] Understanding Zigbee and Wireless Mesh Networking. 27. srp. 2021. URL: https:

//www.blackhillsinfosec.com/understanding-zigbee-and-wire

less-mesh-networking/ (cit. 15. 01. 2023).

[55] Getting started with Zigbee® on STM32WB Series. URL: https://www.st.c

om/content/ccc/resource/technical/document/application_

note/group1/d1/b9/b0/fb/65/75/4b/ab/DM00710974/files/

DM00710974.pdf/jcr:content/translations/en.DM00710974.pdf

(cit. 15. 01. 2023).

[56] Thread Network Fundamentals. 2020. URL: https://www.threadgroup.org/

Portals/0/documents/support/Thread%20Network%20Fundamenta

ls_v3.pdf (cit. 18. 01. 2023).

[57] Thread-Benefits. URL: https://www.threadgroup.org/What-is-Thread/

Thread-Benefits (cit. 18. 01. 2023).

[58] Aniruddha Chakrabarti. Thread – An Open Standard Protocol for Home Automation.

17. lis. 2017. URL: https://www.infoq.com/articles/thread-protoco

l-for-home-automation/ (cit. 18. 01. 2023).

[59] Marie Christiano. The New Wireless Thread Network Protocol. 24. zář. 2015. URL:
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17 Měřenı́ odběru měřicı́ho modulu . . . . . . . . . . . . . . . . . . . . . . . . . 58

73



Přı́loha A: WireFrame diagramy

Obr. 20: Wireframe zobrazenı́ grafu



Obr. 21: Wireframe zobrazenı́ zařı́zenı́ch
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Obr. 22: Wireframe zobrazenı́ mı́stnostı́
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Obr. 23: Wireframe nastavenı́/přidánı́ zařı́zenı́
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Obr. 24: Wireframe nastavenı́/přidánı́ mı́stnostı́
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Přı́loha B: Data převodnı́ charakteristiky fotorezistoru

R [103.Ω] E [lx]

50 23

42,4 30

30 48

29,9 47

19,1 87

11,8 161

7,7 301

4,5 603

4,2 684

2,88 1 000

2,66 1 303

2,1 1 842

1,83 2 310

Tabulka 18: Data převodnı́ charakteristiky fotorezistoru
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Přı́loha C: Data měřenı́ dosahu komunikace

vz
dá
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ěř

en
ı́d

os
ah

u
ko

m
un

ik
ac

e

80


	Úvod
	Cíl práce
	Metodika
	Komunikační standardy a protokoly
	Wifi
	Bluetooth
	ZigBee
	Thread
	Z-Wave

	Systémy domácí automatizace
	Rozbor měřených veličin
	Teplota
	Vzdušná vlhkost
	Osvětlení
	Tlak vzduchu
	Prachové částice
	Oxid uhličitý

	Návrh systému
	Use case serveru
	Use case měřicího modulu
	Stavový diagram
	Vývojový diagram
	Třídní diagram
	Návrh databáze
	Wireframe diagram
	Návrh hardwarového řešení

	Výběr vhodných komponent pro měřicí modul
	Finanční zhodnocení

	Implementace
	Webový server
	Měřicí modul
	Senzor baterie
	Senzor prachu
	Senzor osvětlení


	Testování realizovaného řešení
	Testování dosahu komunikace
	Testování odběru měřicího modulu

	Diskuze výsledků
	Závěr a hodnocení
	Seznam literatury
	Seznam obrázků
	Seznam tabulek
	Příloha A: WireFrame diagramy
	Příloha B: Data převodní charakteristiky fotorezistoru
	Příloha C: Data měření dosahu komunikace

