Univerzita Hradec Kralové
Filozoficka fakulta

Katedra pomocnych véd historickych a archivnictvi

MOZNOSTI EFEKTIVNIHO DLOUHODOBEHO UKLADANI
DAT V ORGANIZACI

Diplomova prace
Autor: Bc. Jiti Tejkl
Studijni program: N7105 Historické védy
Studijni obor: Archivnictvi
Vedouct prace: Ing. Monika Borkovcova

Hradec Kralové, 2014



Univerzita Hradec Kralové

Filozoficka fakulta

Zadani diplomové prace

Autor: Bc. Jiri Tejkl

Studijni program: N7105 Historické védy

Studijni obor: Archivnictvi

Nazev zavéreéné prace: Moznosti efektivniho dlouhodobého ukladani dat
Vv organizaci

Nizev zavéreéné prace AJ: Possibilities of Effective Long-term Data Storage in
An Organization

Cil, metody, literatura, predpoklady:

Struény obsah: Dlvody, zafizeni - formaty, souborové systémy, nosice, ukladani
lokalni, sitové disky, servery, NAS servery, vzdalena 0lozisté - datova centra, Cloud,
software pro ukladani dat. Metody zpracovani: Analyza soucasného stavu. Literatura
nebo archivni fondy: Osobni cloud pro domaci podnikéni a malé firmy od Lacko
Luboslav, Svét Hardware... vSe ze svéta pocita¢ti od www.svethardware.cz, Systém

On Line od www.systemonline.cz, Cloud Computing od Robert Elsenpeter

Garantujici pracovisté: Katedra pomocnych véd historickych a archivnictvi
Vedouci prace: Ing. Monika Borkovcova

Konzultant:

Oponent: Mgr. Petr Grulich, Ph.D.

Datum zadani prace: 1.2.2013

Datum odevzdani prace:



Prohlaseni

ProhlaSuji, Ze jsem tuto diplomovou praci vypracoval pod vedenim vedouci

diplomové prace samostatné a uvedl jsem vSechny pouZité prameny a literaturu.

V Hradci Kralové dne 17. 12. 2014



Podékovani

Rad bych podé€koval své vedouci diplomové prace pani Mgr. Monice Brokovcoveé, za
jeji vstticnost, vlidny pfistup a cas, ktery mi vénovala pifi odborném vedeni této

diplomové préce.



Anotace

TEJKL, Jifi. Moznosti efektivniho dlouhodobého ukladani dat v organizaci:
diplomova prace. Hradec Kralové: Univerzita Hradec Kralové, Filozoficka fakulta,

Katedra pomocnych véd historickych. 2014, 119 s.

Diplomova prace se zabyva problematikou ukladani dat v organizaci v dlouhodobém
Casovém horizontu z hlediska efektivity, vyuZitelnosti a pfistupu k nim. Zabyva se
jednotlivymi datovymi nosi¢i, jejich vlastnostmi a vhodnosti pro dlouhodobé
ukladani dat. Déle je rozebirdna architektura ukladani dat DAS, NAS a SAN.
Nasleduji kapitoly o datovych centrech a jejich technologiich, o softwaru a efektivité
ukladani dat. Na konci pak prace obsahuje analyzu nabizenych sluzeb datovych

center na naSem trhu a jeji vyhodnoceni.

Kli¢ova slova

ukladani dat, efektivita, datové nosice, cloud, virtualizace, outsourcing, datové

centrum, vzdalené ulozisté, RAID, DAS, NAS, SAN, iSCSI, Fibre Channel



Annotation

TEJKL, Jiti. Possibilities of Effective Long-term Data Storage in An Organization:
Master’s thesis, Hradec Kralové, University of Hradec Kralové, Faculty of Arts,

Department of Auxiliary Historical Sciences and Archival Science. 2014, 119 p.

The thesis deals with different aspects of long-term data storage in an organization
with regard to effectivity, applicability and accessibility. It deals with individual data
carriers, their characteristics and suitability for long-term data storage. It also
analyses the architecture of DAS, NAS and SAN data storage. It contains chapters on
data centers and their technologies, on data storage software and effectivity. The
paper also presents an analysis of services provided by data centres in the Czech

market and their evaluation.

Keywords

sata storage, effectivity, data carriers, cloud, virtualization, outsourcing, data center,
remote storage, RAID, DAS, NAS, SAN, iSCSI, Fibre Channel



1 UVOD ..ttt h e Rt 10
2 Zatizeni pro uKIAdANT dat...............ccooiiiiiiiii 11
2.1 MAZNCHICKE NOSICE .. .vveiiviiieiuiieiiiiie ettt e sttt et e st et e e st e et e e ssb e e e sbb e e e nbb e e e bbeesnbeeeenbeeennes 11
2.1.1  PASKOVE JEANOTKY ..ocviiiiiiiiiiiiiee s 12

2.1.2  PeVNE diSKY .oviiiiiiieiici s 14

2.2 OPLICKE NOSICE ...ttt e e nne s 19
2.2.1  CD (COMPACE DISC)..cuveuvitiiiniiiiieiieieie ettt 20

2.2.2 DVD (Digital Versatile DiISC) ......ccccvueiieiiiiiiieie e 21

2.2.3  BlU-TAY ..o s 23

2.3 EIKtronicke NOSICE .uviiiuiiiiiiiiiiiii sttt sttt sbe e e anbeeeanes 24
2.3 1 FIaSN QiSK ... 24

2.3.2  PameEtOVE KAITY .....cocviiiiiiieiiciesiee e 25

2.3.3  SSD AISKY ..ttt 27

3 Logicka struktura diSKil ..............ocooiiiiiii s 29
3.1 FAT tabulka (File AHOCation Table)........ccociiiiiieeiicce e 30
3.2 NTFS (New Technology File SYStEM) .......ccoiiiiieiiiieie e 30
3.3 EXFAT (Extended File Allocation Table) ... 31
e N =) 1 TR =) 4 31
3.5 Sitové souborové systémy (NFS — Network File System) ........cccoocvveiiiiiininienieinnn, 32

4 Architektura ukIAdani dat v Siti................ocooiiiiiiii 33
4.1 DAS (Directly Attached STOrage) .......ccoeveeiiiiieirese et 33
411 EXterni diSKY ...ooceeiiiiiiiiiiiieii 35

4.1.2 RAID pole (Redundant Array of Inexpensive DiSKS) .........cccccocervrirvnienieennn, 38

4.2 NAS (Network Attached STOrage) SEIVEIY .......ccveierirerenienieieeeee e 56
4.2.1  Sprava NAS serveru @ Jeho VYDava........ccccoveiiiiiiiiiiiiesieee e 56

4.2.2  ZADEZPECRNI. .. .eiueiiiiiiiiiii it 57

4.2.3  DalSi M0OZNosti @ fUNKCE ......cvviiiiieiiiieiiii e 58



4.2.4  Kolik diskll vyuZije NAS? .....cccoiiiiiiiiiiiii i 58

4.3 SAN (Storage Area NEtWOIK) .......cocoiiiiiiiiiie e 59
4.3.1  Technologie ISCSI ..ot 60

4.3.2  Technologie Fibre Channel ... 61

4.3.3  Paskové a optické KnthOVNY ........cccoiviiiiiiiiiiii e 63

5 VzZdAlenad GIOZISTE ............cocooiiiiiiiiiie e e 65
0.1 DAtOVA CONIIA......eeiiiieiiieiiie ettt st e et sb e e e nbb e e be e e e nreeenbeeeaaes 66
5.2 VITUBHIZACE ... 69
5.21  EMUIBCE......ociiiiiiiici e 70

5.2.2  PIna VIrtUAIIZACE .........ccoiiiiiciiicc e 71

5.2.3  Virtualizace na urovni operacniho SyStemu ..........cccvvvirviiinienieiese e 72

5.2.4  ParavirtualiZaCe ...........cccovviiiiiiiiiiisi s 73

5.3 CloUd COMPULING ..c.veeiiiiiieiie ettt be e ae e e sbeeae e e e s reebeaneenaeas 73
5.3.1  Software jako sluzba (SaaS)........ccoiiiiiiiiii s 74

5.3.2 Infrastruktura jako sluzba (IaaS).......ccccoiiiiiiiiiii e 77

5.3.3  Platforma jako sluzba (PaaS) .........cccccriieiiiiiiiiiiie e 78

5.4 OUESOUICING ...ttt sttt sttt b bbbttt e st e e b et e st bt et e e e e e e e e 79

6 Software pro uKIAdANT dat................coooiiiiiiiii 81
0.1 VEIZOVANT ..ottt ettt ettt e b et e e bt et e e be e e nbe e nneeenns 85
6.2 BEZPECNOST ..t 85
6.2.1  DUVEMNOSE AL ....eiiiiiiiieiie et 86

6.2.2  INEOIItA AAL .....c.eecieeie e e 86

6.2.3  DOSTUPNOSE TAL.......cveeiiiiiiiisieeieiee e 87

7 Efektivita uKIAdANT dat ...............cooooiiii 88
7.1 Automatizovang Vrstveni UlOZISt .........cceeiiiiiiiiieiiiie e 88
7.2 Strategie ZalohOVANT dat ..........oociiiiiiiiii s 89
7.3 UkIAadani dat @ JEho VYVO]....ucoviiiiiiiiiiici 90

8 Analyza metod uKIAdAni dat..................oooiiiiiii s 93
8.1 KIIteria NOANOCEN ... eeiuvieiiiiiiie ittt ettt b e nae e e nes 93



8.2 VysledKy hOANOCENT ....ccuvviiiiiiiiiiii it 94

9 Analyza nabizenych sluzeb datovych center na trhu.................ccocoviiiii i, 97
0.1 KIItEIT1A NOGNOCENT ... e eeeei e eeeee et e et e e e e et e e e e e e seee e et seeeereaseeeestaseeeennseesennareeeens 97
9.2 Vysledky hodNOCEN ........eoiiiiiiiiiicii e 100

L0 A7\ Y ) L SRS 103

SEZNAM POUZITYCH ZDROJU A LITERATURY .....coooooeeeeoeeeeeeeeeeeeeeeeeeeeneeann, 104

SEZNAM OBRAZIKU ... e e er oo s e es e es e er s 117

SEZNAM TABULEK ..o oo oot e e e et e e e et e et e e e es et et e e e s es e e e eenesarane, 119



1 UVOD

Je tieba si uvédomit, Ze velka fada organizaci pracuje s daty, kterd nesou
dusevni vlastnictvi, jehoz hodnota lze jen stézi vycislit. Mohlo by tak byt fatalni,
pokud by se péce 0 tato data a jejich ukladani podcenily. Mnohdy se mutze zdat, ze
vybér zptsobu ukladani dat je jednoduchy, v praxi to vSak zdaleka nemusi byt tak
jednozna¢né, pokud vezmeme v Gvahu vynalozené finan¢ni prostfedky, mozZnosti
pFistupu k datiim, vykon, dobu uchovéni a potiebnou kapacitu.*

V ICT, kde je veskera problematika, souvisejici s ukladanim dat zahrnovana
pod pojem ,Storage®, se jednd o samostatny specializovany obor. Diky fadé
technologii, jejichz dostupnost se V poslednich letech vyrazné zvysila, tak mohou
fesit ukladani dat na opravdu efektivni Grovni nejen velké organizace, které mayji
dostatek finan¢nich prostiedkii na vlastni datova centra, ale také organizace mensi,
které mohou vyuzivat prondjmu a sluzeb poskytovatelskych firem. Samostatnou
specifickou moznosti je dynamicky se rozvijejici oblast cloudovych technologii,
které byvaji uzivatelsky piivétivé a velmi dobie vyuzitelné v nejsirSim spektru
¢innosti. Nejde piitom pouze o dlouhodobé zalohovani, ale i o dostupnost téchto dat
na pozadované urovni.

Cilem této prace je seznamit s datovymi nosici, technologiemi, metodami
a moZnostmi ukladani dat. Prace se zabyva také organizaci dat, jejich zabezpe€enim
a dalSimi aspekty, které stouto problematikou souvisi. ZavéreCna cast obsahuje
analyzy a vyhodnoceni technologii pro ukladani dat a zarovei 1 sluzeb
poskytovanych nejvyznamnéj$imi komerénimi datovymi centry, které V nasi

republice na trhu pisobi.

Y Datova ilozisté a archivace dat [online] GAPP System [cit. 2014-09-03]. Dostupné z:
http://www.gapp.cz/datova-uloziste-a-archivace-dat
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2 ZARIZENI PRO UKLADANI DAT

Ukolem téchto zafizeni, at’ uz se jedna o technologii magnetickou,
elektronickou (s vyjimkou paméti RAM v pocitaci) nebo optickou, je uchovani dat
ve chvili, kdy s nimi mikroprocesor momentalné nepracuje, ale ktera jsou v potfebné
chvili dostupna. Jestli je v dany okamzik pocita¢ zapnuty nebo vypnuty, pfitom na
veéc nema vliv, a data zGstavaji v téchto pamétech ulozena.

Zatizeni pak mohou byt samostatné nosice zdznamu, které se pouzivaji v zafizeni
pro n¢ ur¢enych — magneticka paska, pamétova karta, optické disky. Dalsi variantou
jsou nosice, které jsou soucasti zafizeni, které snimi pracuji, maji pak svou
mechaniku, elektroniku a rozhrani pro standardizované ptipojeni — pevné disky, SSD

disky, Flash paméti.

2.1 Magnetické nosice

Paméti pracujici se zdznamem na magnetickém principu maji nékolik
zékladnich casti, které jsou bud’ pevnou soucasti pamétového média (pevny disk)
nebo jsou obsazeny v zafizeni, do kterého se pamétové médium vklada

(magnetopéaskova mechanika):

- médium s uloZzenymi daty

- magnetické hlavy pro zépis a ¢teni dat

- mechaniku pro fyzicky pohyb magnetickych hlav

- motorek pro otaceni pamét'ovym médiem

- elektroniku s logikou, ktera zajistuje technologickou funkénost

- fyzickou realizaci rozhrani pro pfipojeni k pocitaci

Pivodné byly magnetické nosice (konkrétné magnetické bubnové paméti)
pouzivany jako operacni paméti a zaroven jako vstupni a vystupni pamétové

médium.?

2 TISNOVSKY, Pavel. Magnetické paméti pro trvaly ziznam dat [online]. ROOT.CZ 24.7.2008 [cit.
2014-06-12] Dostupné z: http://www.root.cz/clanky/magneticke-pameti-pro-trvaly-zaznam-dat/
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Z diivodl technologickych a hlavné finan¢nich byl rozvoj paskovych médii
V pocateCnim obdobi oproti pevnym disklim vyrazné prudsi, coz se zacalo pozvolna

meénit za velkého pfispéni miniaturizace v osmdesatych letech minulého stoleti.®

2.1.1 Paskové jednotky

Magnetické pasky spatiily svétlo svéta roku 1957% K jejich velké vyhods
vzdy patfily cenové pfiznivé technologie i pouzité materidly, coz se od pocatku
odraZi na jejich poméru cena vs. bit.”

Z hlediska bezpe¢nosti ulozeni dat je wukladani na pasku jednou
Z nejzasadnéjsich technologii. Pro nejdelsi dobu zachovani dat v pouzitelném stavu
na pasce je nutné pasky skladovat v bezprasném, chladném, temném
a suchém prostiedi. Samoziejmosti by mélo byt misto bez okolniho ptisobeni
magnetickych vin.

Spoléhat se pouze na ulozeni dat na pevném disku nelze. 1 kdyz tadé
problémii miizeme predchazet pouzitim diskového pole, rozhodné takovato opatieni
nepomtizou vzdy. Ani optické disky nejsou idedlni ve vSech ptipadech a navic jsou
vhodné spise pro individualni nasazeni.

V piipad€ zajisténi dat diskového pole nebo skupiny serverl je paskova
jednotka nanejvyS vhodnd. Péasky vsoucasné dobé poskytuji kapacitu az
6,25 terabajti a vysokou rychlost ¢teni a zétpisu.6

Navic se minimalizuji rizika a zvySené naklady spojené s fragmentovanym
pfistupem k datim. Zaroven se minimalizuji néklady spojené s ndrocnou spravou

dat.”J ejich nevyhodou pak je zpisob sekven¢niho zapisu.

¥ MAZAL, Jan. Strucnd historie pevnych diskii [online]. PCWorld 5.12.2009 [cit. 2014-06-12].
Dostupné z: http://pcworld.cz/hardware/strucna-historie-pevnych-disku-8435

4 COCILOVA, Alex — KREUZIGER, Pavel. Strucnd historie pevnych diskii — 1. dil [online].
PCWorld 30.9.2013 [cit. 2014-06-12]. Dostupné z: http://pcworld.cz/hardware/strucna-historie-
pevnych-disku-1-dil-46634

> TISNOVSKY, Pavel. Magnetické paméti pro trvaly zdznam dat [online]. ROOT.CZ 24.7.2008
[cit. 2014-06-12] Dostupné z: http://www.root.cz/clanky/magneticke-pameti-pro-trvaly-zaznam-dat/

® BORECKY, Stanislav. Pdskové jednotky aneb zdlohovini skutecné neni prepychem [online].
SmartWorld 1.4.2000 [cit. 2014-03-08]. Dostupné z: http://smartworld.cz/apple-ios/paskove-
jednotky-aneb-zalohovani-skutecne-neni-prepychem-456
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Pro ukladani dat na magnetické pasky se V souCasnosti vyuziva technologie
»lape Linear Open‘ (dale jen LTO), poprvé zvetejnéna v roce 19988, Prvni produkty
se dostaly na trh jiz v roce 2000. Pfinos této technologie spociva v tom, ze kontroluje
data na pasce hned pii jejich zdpisu, coz ma pozitivni vliv na Zivotnost nosice.

Z LTO, kter¢, je jiz aktudlné v Sesté verzi, vychazi dva soucasné zékladni formaty:

ULTRIUM — jehoz vyhodou je diiraz na vysoky vykon pfi zapisu a kapacitu
ACCELIS - vhodny kuziti v kombinaci s aplikacemi, které vyzaduji
rychlost piistupu k datim®

V soucasné dob¢ je standardem Sesta generace technologie LTO, umoziujici
kompresni pomér 2,5:1 a Sifrovani pomoci AES 256-bit. Proti starSimu standardu

LTO-5 a ostatnim technologiim dava k dispozici fadu unikatnich vlastnosti:

- proti LTO-5 dvojnasobnou kapacitu a o 44% vyssi rychlost

- skladovaci zZivostnost paskovych kazet az 30 let

- novy typ navijeci kladky snizuje opotiebeni a zvySuje vykon

- plynule upravuje rychlost v zavislosti na velikosti datového proudu

- cena niz$i nez 50 haléfa za gigabajt

- posiluje zabezpec€eni dat pomoci hardwarového Sifrovani a ochranu WORM
zabranujici nechténému prepsani dat

- nové technologie s LTO-6 souvisejici, umoziuji vyvoj pasek, které by mohly

dosahovat kapacit az 35 terabajtﬁ.10

" LUHOVY, Karel. HP StoreEver s rechnologii LTO-6 — renesance pdskovych iilozist [online]. Svét
siti 4.4.2013 [cit. 2014-03-24]. Dostupné z: http://www.svetsiti.cz/clanek.asp?cid=HP-StoreEver-s-
technologii-LTO-6--renesance-paskovych-ulozist-442013

® HOLLMANN, Viktor. Pdaskové jednotky nové [online]. Computerworld 1.4.1998 [cit. 2014-03-24].
Dostupné z: http://computerworld.cz/archiv/paskove-jednotky-nove-9205

® PSOTA, Marek. Zdlohovani dat, historie, soucasnost a vyhledy: bakalaiska prace. Pardubice:
Univerzita Pardubice, Fakulta elektroniky a informatiky, Katedra informa¢nich technologii,. 2010,
64 s.

0 HP predstavuje novinky v portfoliu paskovych zarizeni [online]. ZIVE 11.3.2013 [cit. 2014-03-09].
Dostupné z:  http://www.zive.cz/tiskove-zpravy/hp-predstavuje-novinky-v-portfoliu-paskovych-
zarizeni/sc-5-a-167944/default.aspx
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Obrdzek 1: Paskovd mechanika HP StoreEver Ultrium 6250 s pdaskou standardu LTO-6"

2.1.2 Pevné disky

Pevny disk je stile, i po n¢kolika desitkdch let nejvyznamnéjSim zatizenim
pro ukladéani dat v pocitaci. Shodnost s prvnimi pevnymi disky bychom ovSem nasli
pouze v zékladnich technologickych rysech.

Na rozdil od magnetickych pasek neklade uloZeni pevného disku s daty pro
dlouhodobé¢jsi uskladnéni, ani mimo zafizeni (pocita¢, NAS server, externi
ramecek...) velké naroky na skladovani. Staci bézné kancelaiské prostfedi.12

Prvni diskové uklddaci jednotky, které jsou pfimym piedchidcem pevnych
diski, jak je zname dnes, byly piedstaveny v roce 1956 firmou IBM. Konkrétné se
jednalo o model 305 RAMAC, kde samotny disk byl velikosti ledni¢ky a vaha celého
systétmu piekraCovala jednu tunu. Cena tohoto diskového systému pak byla

10 tisic dolarli za megabajt. Doba piistupu k datiim pak ¢inila na tuto dobu pouhych

"Obrazek prevzat z Archiving Video With HP’s New LTO-6 Ultrium 6250 Tape Drive [online]. [cit.
2014-06-11] Dostupné z: http://library.creativecow.net/kobler_helmut/L TO6-Review/1

2 COCILOVA, Alex — KREUZIGER, Pavel. Strucnd historie pevnych diskii — 1. dil [online].
PCWorld 30.9.2013 [cit. 2014-06-12]. Dostupné z: http://pcworld.cz/hardware/strucna-historie-
pevnych-disku-1-dil-46634
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600 milisekund.*® Prvni moderni pevny disk velikosti 5,25 palce piisel v roce 1980
s kapacitou 5MB.

Vyvoj v této oblasti za tak dlouhou dobu udélal obrovsky krok kupiedu
v rychlosti, spolehlivosti, kapacit¢, rozhrani, miniaturizaci 1 technologiich
zajistujicich funkcionalitu pevného disku. A pravé tyto vlastnosti, které pevné disky
Vv pribé¢hu doby modernizovaly, zajist'uji jejich pevnou pozici mezi datovymi nosici.
Diky nim dosahuji soucasnych parametri a spolehlivosti pfi zdznamu a ¢teni dat.

V soucasnosti se pevné disky pouzivaji nejvice ve tfech provedenich. Pro
klasické stolni pocitace a servery ve velikosti 3,5, a pro notebooky ve velikosti 2,5
nebo 1,8“. Nejmensi 1,8 varianta disku byva konstruovana na velmi nizkou
spotfebu elektrické energie.*

Fyzické médium pevného disku se sklada z nékolika ploten umisténych nad
sebou. Data jsou zapisovana do magnetické vrstvy na jejich povrchu. Nad
magnetickou vrstvou se vznaSeji hlavy slouZici ke ¢teni a zapisu dat. Jejich pohyb
nad magnetickou vrstvou zajistuje vztlak vznikly tocici se plotnou. Aby nedoslo
k zaneseni necistot mezi plotnu a hlavu, ¢imz by nasledné¢ mohlo dojit k poskozeni
povrchu plotny a nésledné ztrat¢ dat, cely disk je vzduchotésné zapouzdien. Ve
chvili, kdy se disk vypina, jsou hlavy zaparkovany v oblasti k tomuto ucelu
vyhrazené. Diky technologii, pii které odpada fyzicky kontakt mezi hlavou
a plotnou, se pevné disky vyznacuji dlouhou Zivotnosti a vysokou spolehlivos‘[i.15
Zaznam na plotnach pevného disku ma trvanlivost v fadu let, maximaln¢ nékolika

desitek let.*®

13 COCILOVA, Alex — KREUZIGER, Pavel. Strucnd historie pevnych diski — 1. dil [online].
PCWorld 30.9.2013 [cit. 2014-06-12]. Dostupné z: http://pcworld.cz/hardware/strucna-historie-
pevnych-disku-1-dil-46634

Y KOLACEK, Michal. Externi pevné disky a boxy obecné [online] Svét Hardware 5.8.2008 [cit.
2014-06-22]. Dostupné z: http://www.svethardware.cz/externi-pevne-disky-a-boxy-obecne/23856

> HORAK, Jaroslav. HARDWARE Udebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.

% Dlouhodobé uchovdni digitalnich dat -1. [online]. Metodické centrum pro informaéni technologie
vV muzejnictvi [cit. 2014-06-13] Dostupné z: http://www.citem.cz/2007/04/dlouhodobe-uchovani-

digitalnich-dat-1/
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Jelikoz tato prace neni primarn¢ zaméiena na vlastnosti pevnych diski
a jejich technologicky pokrok, ale na efektivni ukladani dat, jsou zde uvedeny jen ty

nejzasadnéjsi vlastnosti, které s tématem souvisi.

Obrdzek 2: Pohled do pevného disku'’

Fyzicka struktura disku

Fyzické organizace dat je feSena zapisem na jednotlivé plotny v soustiednych
kruznicich — stopach. Kazda stopa je pak nadale pfi¢né rozdélena na sektory. Proces,
kterym se tak déje nazyvame fyzické formatovani, kazdé stope je pfi ném piidélen
identifikétor, o celou akci se stara fadi¢ disku. Fyzické formatovani (low format)
provadi vyrobce disku a 1 kdyz lze provést 1 uzivatelsky, nedostatecné¢ odbornym
zasahem, miZe dojit ke zniceni disku.

Jak jiZ bylo feceno, Cteni a zapis dat maji na starosti magnetické hlavy. Nad
kazdym povrchem plotny se pohybuje jedna hlava, vSechny jsou pak umistény na
spole¢ném raménku. Pracujeme-li tedy s daty na tieti plotné¢ osmadvacaté stopy, jsou
1 hlavy ostatnich ploten nad osmadvacatou stopou. Stejné topy na riiznych povrsich
ploten se nazyvaji cylindry nebo valce. O pfesné polohovani se u star§ich typl
pevnych diskt staral krokovy motorek, ktery vSak postupem Casu ztracel na presnosti
a s pribyvajicim Casem se tak snizovala spolehlivost disku. U dneSnich disk se
k tomuto Gcelu pouziva tzv. vystavovaci civka, ktera ptsobi vychyleni pfimo umérné

velikosti proudu. Vyhodou je i automatické parkovani. Pti vypnuti nebo vypadku se

" Obrazek prevzat zHow to Scan & Repair Bad Sector of Hard Disk [online]. [cit. 2014-06-11]
Dostupné z: http://freeddll.net84.net/?p=489
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proud rovna nule a raménko se vSemi hlavami se okamzité ulozi do parkovaci
polohy.

Hustota zdznamu se postupem Casu vyrazné zvySovala a tim rostla i kapacita
diskii. Dipdly (miniaturni magnety) zapisované do magnetického povrchu disku jiz
nejsou zaznamenavany do vrstvy oxidi, ale do vrstvy velmi tenkého filmu, jehoz
povrch je mnohem dokonalejsi. Tim se umoznilo hlavdm pohybovat se nad
povrchem plotny v mnohem mensi vysce. Pfinosem je pak potfeba mensiho
magnetického pole a vyS$si hustota zdznamu.

Dalsi technologie, ktera souvisi s hustotou zdznamu, je kodovani dat, které za

pomoci patiicného algoritmu umoznuje usporné€jsi zapis na disk.*®

Dulezité parametry pevnvch diska z hlediska ukladani dat

vvvvvv

Je ji vyjadfovana rychlost, za jakou je disk schopen dostat se k datim na
disku. Tato doba se udava v jednotkach milisekund.

- Doba vystaveni (seek time) — je dal§im udavanym parametrem. Nékterymi
vyrobci byva tento Gdaj oznacovan také jako ,, Track-to-Track Seek. Jedna se
o Cas potiebny k pohybu hlav nad urcitou stopou. Hlavy se vétSinou pohybuji
pouze nad nékolika stopami, proto je tato hodnota definovana jednou tietinou
¢asu potfebného k pohybu ptes cely disk. Z diivodd snahy o minimalizaci této
doby zapis dat probiha nikoli po stopach, ale po cylindrech. V praxi to
znamena, Ze pokud se zapisuji data na osmadvacatou stopu prvni plotny a ta
se zaplni, pokracuje se v zapisu na druhé plotné¢ také v osmadvacaté stopé.
Doba vystaveni je tak nulové a prace s diskem rychlejsi.

- Doba ¢ekani (rotary latency period) — pokud je hlava vystavena nad
spravnou stopu, musi pockat, az se plotna doto¢i na sektor, kde se zacne
pracovat s daty. Tato doba je ndhodna, proto je jako technickd hodnota brana
polovina otoc¢eni plotny. Cestou ke snizujici se dobé Cekani je zvySovani
otacek disku. Zatim co disky s 5400 ot/min. jsou dnes jiZ na Ustupu, vykonné

disky pro pracovni stanice dosahuji rychlosti i 10 000 ot/min. Serverové disky

8 HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.
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pak bézné dosahuji rychlosti 15 000 ot/min. a je nutné je chladit ptidavnym
chladi¢em.

Prokladani (interleave) — je dalsim zptisobem jak se dosahuje vyssi rychlosti
disku. Tyka se organizace Cteni jednotlivych sektorti a odezvy operac¢niho
systému. Aby se nemuselo Cekat, az se disk pooto¢i po odezveé na potiebny
sektor, bylo zavedeno prokladani ptes sektory.

Vyrovnavaci pamét’ (cache) — Do cache se nacitaji data z disku, ktera potom
pokracuji ptes sbérnici. Timto zptisobem (pamét’ cahce miizeme chapat jako
mezisklad dat) se vyrazné urychluje prace s daty. Pamét’ cache v soucasnosti
dosahuje u nejvykonnéjsich diska az 64MB.

pred par lety dosahovala nejvyssi kapacita pevnych diskt stovky GB, dnes
maji fyzické disky kapacitu az 4TB.

Stiredni hodnota mezi chybami (Mean Time Between Failures — MTBF) —
zde nam samoziejm¢ nikdo nezaruci, Ze se neporouchd i novy disk, ale
1 presto je lepsi vybrat disk s co nejvétsi hodnotou MTBF.

S.M.A.R.T. (Self-Monitoring Analysis and Reporting Technology) — je
technologie, ktera pomoci piesn¢ definovanych hodnot uréitych vlastnosti

disku a jejich sledovani, umoznuje predpovidat jeho selhani.'®

Logicka struktura disku

Naformatovany disk je potieba zorganizovat tak, aby na ném data byla

Vv cylindrech, stopach a sektorech v ptipad¢ potieby nalezena. Zdznamy o organizaci

dat jsou ukladany do tabulek, které tvoii tzv. logickou strukturu disku.

Zurnalovani, které slogickou strukturou disku souvisi, je technika,

umoznujici rychlou opravu konzistence dat a metadat v ptipadé havarie (napiiklad

z divodu vypadku napgjeni). Principem je chronologické ukladani ziznamu

Y HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.

18



o provadénych operacich. Tato technika byva obsazena ve vSech modernich
souborovych systémech.20

Vice o logické struktute diskt v kapitole 3 o souborovych formatech.

2.2  Optické nosice
Jedna se o pamétova média ve tvaru disku, které pro ¢teni dat vyuZzivaji odraz
svételného paprsku, zpravidla laserové diody. Pro zdznam se bud’ mlze vyuzit také
laser, nebo lisovani. Technologickou podstatu optického disku tvofi tii zakladni
vrstvy.
1. Vrchni vrstva (kryci) — lakovana
2. Stfedni vrstva (reflexni) — je tvofena tenkou kovovou fo6lii. Nejprve se
pouzivalo 24 karitové zlato, pozdé&ji se zacalo vyuZzivat i stiibro,
diivodem je cena. Zlato vSak ma lepsi vlastnosti a to se projevuje i na
zivotnosti zaznamu na konkrétnim nosici. Pro ucel spotfebniho pouziti
vSak stiibro zcela vyhovuje.
3. Organické barvivo (zaznamova vrstva) — zdznam je tvofen fyzickou

y . © xrs o : . 21
zménou Vv této vrstveé, ¢imz se meéni odrazivost od vrstvy reflexni.

Jednotka zdznamu (vypaleny nebo vylisovany bod) se nazyva pit. Standardni
prumér disku je 12 cm, existuje i zmenSenad verze o pruméru 8 cm. Data jsou na
disku zapisovana ve spirale (stejn¢ jako na gramofonové desce) od stiedu smérem
k obvodu. Vsechny bézné a v soucasné dobé pouzivané optické disky maji stejné
rozméry a piistroje jsou zpétn€ kompatibilni.

Na rozdil od magnetického zdznamu, je zdznam na opticky disk relativné
mlada technologie. Na jeho vyvoji se pracovalo od roku 1979 a prvni komercni

piistroje byly ptfedstaveny 1982.

 HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.

! BARTON, Martin. Jak funguje zdpis na CD-R [onling]. DEEP IN IT 17.1.1999 [cit. 2014-06-12].
Dostupné z: http://diit.cz/clanek/jak-funguje-zapis-na-cd-r
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Pro maximalni zivotnost optickych diskl je nutné drzet je v temnu, suchu
a chladnu. Zejména pro nelisované disky, tzn. média pro zaznam ve vypalovaci
mechanice, je slunecni svétlo nejvétsim nepfitelem. Stejné tak pfi kazdém pouziti
disku, ktery je urcen k dlouhodobému uchovani dat, musime pocitat s tim, ze se
zkracuje jeho zivostnost. V piipadé dodrzeni dobrych skladovacich podminek pak
muze byt doba pouzitelnosti az 100 let??, coz potvrzuji nejen laboratorni testy, ale

i zastupce firmy Verbatim - Torsten Leye.?

Cteci paprsek Cteci paprsek Cteci paprsek

Obrdzek 3: Porovnani velikosti a hustoty pitii u CD, DVD a Blu-ray diski®*

2.2.1 CD (Compact Disc)

Compact Disc by se dal oznacit jako ,,piivodni* opticky disk. Pravé on ve
verzi nejprve lisovanych Audio CD nas jiz provazi vice nez 30 let. Pozdé&ji bylo
tohoto standardu vyuzito jako klasického datového nosice CD-ROM a postupné
i jednou zapisovatelného CD-R nebo vicekrat prepisovatelného CD-RW.

Pivodni CD-ROM daval k dispozici kapacitu 650MB, postupné se tato
hodnota upravila na rozmezi 650 — 900 MB. I piesto, ze na dne$ni dobu je tato

kapacita pomérné nizka, obliba CD nosi¢u stale trva jak v domaci, tak v IT profi

2 DVORAK, Jakub. Jak spravné zachdzet s CD a DVD disky a co jim nejvice skodi? [online].
Technet.cz 12.6.2008 [cit. 2014-06-13]. Dostupné z: http://technet.idnes.cz/jak-spravne-zachazet-
s-cd-a-dvd-disky-a-co-jim-nejvice-skodi-p33-/hardware.aspx?c=A080520 173010 digital _dvr

2 Optické disky [online] Technika a trh 23.4.2008 [cit. 2014-06-14]. Dostupné z:
http://www.technikaatrh.cz/aktuality/opticke-disky

# Obrazek pievzat z Technologie Blu-ray a jeji specifikace [online]. TVFREAK 8.10.2008
[cit. 2014-06-14]. Dostupné z: http://www.tvfreak.cz/technologie-blu-ray-a-jeji-specifikace/2703
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sféfe. V technologii CD diskil se pouziva Cerveny laser o vinové délce 785nm, ktery

umoziuje pracovat s velikosti pitu 0,6um a ptficnou vzdalenosti zaznamu 1,6um.25

2.2.2 DVD (Digital Versatile Disc)

DVD je pfimym nastupcem CD a jednd se v podstaté pouze o jeho
zdokonaleni. Zachovany zistaly rozméry disku, pouzita technologie a zpétna
kompatibilita. Zistala zachovana i technologie ¢erveného laseru, ovSem pii vinové
délce 650nm, coz umoznilo zmenSeni velikosti pitd na 0,32um a zvysSeni kapacity
zaznamove vrstvy na 4,7GB.%®

Hlavnim rozdilem pro uzivatele je moznost pouziti dvouvrstvych nosicl
s oznacenim DL (Dual Layer), které maji celkovou kapacitu 8,5GB. Nejedna se
o dvojnasobnou kapacitu jednovrstvého DVD, jelikoZ v horni vrstvé jsou pity
nepatrné veEtsi, aby nedochédzelo k interferencim mezi daty zapsanymi nad sebou.
DVD existuje i ve specifikaci oboustranného nosice, ktery dohromady nabidne
k zapisu 4 vrstvy. Zustavaji shodna oznaceni jako u CD, takze DVD-ROM, DVD-R,
DVD-RW.*

Postupné se vsak objevuji S novymi technologiemi i nova oznaceni, a sice
DVD+R a DVD+RW. Kromé¢ technologii se 1isi i vyssi kvalitou a trvanlivosti
zédznamu, proto jsou pro dlouhodobgjsi ukladani dat vhodngjsi.”®

DVD-RAM je zformati DVD nejmlad$i. Zatimco vSechny piedchozi
vychazely zpisobem zapisu z ptivodniho CD, tedy vSechna data byla zapisovana do
jedné spiraly, DVD-RAM se blizi spiSe zapisu na magnetické disky — vyuziva systém
kruhovych stop rozdélenych do sektorti, zapis se provadi v paketech. Uzivateli se pak
pii pouZiti v pocitaci jevi jako dalSi pevny disk, tudiZ i prace s nim je komfortng;si.

Velkou vyhodou je 1épe feSend korekce chyb, kterd umoziiuje na jednom nosici az

% Princip zédpisu na HDD, CD a Blu-ray disk [online] LMS Software [cit. 2014-06-14]. Dostupné z:
http://www.mylms.cz/text-4-princip-zapisu-na-hdd-cd-a-blu-ray-disk/

% Princip zdpisu na HDD, CD a Blu-ray disk [online] LMS Software [cit. 2014-06-14]. Dostupné z:
http://www.mylms.cz/text-4-princip-zapisu-na-hdd-cd-a-blu-ray-disk/

2" TISNOVSKY, Pavel. Vyvoj optickych paméti: od DVD k Blu-ray [online] ROOT.CZ 11.9.2008 [cit.
2014-06-14]. Dostupné z: http://www.root.cz/clanky/vyvoj-optickych-pameti-od-dvd-k-blu-ray/

%8 DVD standard [online] Video na PC [cit. 2014-06-14]. Dostupné z: http://video.aztip.cz/technicke-
vybaveni/zaznamova-media/dvd
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100 000 piepist (disky RW pouze 1000). Nejdiive se disky DVD-RAM prodavaly
bud’ v cartritgi, nebo kazeté, postupné se zacaly prodavat i samostatné disky. Stéle se
vSak jednd o nejdraz§i moznou variantu z rodiny DVD nosi¢ii. Nejvétsi nevyhodou je
pak vyrazné snizena kompatibilita s klasickymi DVD mechanikami 1 mezi
DVD-RAM navzéjem, jelikoZ je jich n&kolik typi.”

DTD neboli Data Tresor Disc jsou specidlni nosice, které je diillezité zminit
z hlediska dlouhodobého ukladani dat. Jedna se o vyrobné jedine¢nou technologii
DVD+R, kdy je =ziznamova vrstva tvofena plasmovym naprasovanim
metalicko-keramického materialu, ktery nepodléha starnuti. Vyrobce pak zarucuje
odolnost vici svétlu, UV zéfeni, vlhku, zvySenym teplotdm, magnetismu a radiaci.
Disk ma garantovanou Zivotnost 160 let.*

M-Disc je tak trochu konkurentem DTD a je ur¢en pro opravdu dlouhodobé
ukladani dat. Prestoze lze M-Disc ¢Cist klasickou DVD mechanikou, pro zapis je
nutnd specialni mechanika, kterd k doslova ryti do specidlnich materidlii vyuzita 5x
vice energie nez klasickd vypalovacka u béznych médii. Nosi¢ je odolny vuci
slune¢nimu svétlu, vysokym teplotdm, fad¢ chemikalii, ale mé4 zvySenou odolnost
i proti fyzickému poSkozeni. Pocitd se i s vyrobou médii Blu-ray M-Disc.
Nejpodstatnéjsi je zivotnost médii, u kterych vyrobce slibuje 1000 let a samotna
datova vrstva dokonce 10 000 let.** Otazkou zistava, jestli se za tisic let budou stale
jeste vyrabét optické mechaniky, které by M-Disc dokdzaly precist.

SecureSave DVD od firmy Verbatim jsou dilezité z hlediska bezpecnosti.

Tyto nosice chrani ulozena data prostiednictvim softwarového Sifrovani AES-256bit.
Diky této vlastnosti jsou tyto disky vhodné pro uchovani mimotadné citlivych dat,

kterych pojme az 4,5GB. Pii kazdém vlozeni disku do mechaniky je automaticky

2 TISNOVSKY, Pavel. Vyvoj optickych paméti: od DVD k Blu-ray [online] ROOT.CZ 11.9.2008 [cit.
2014-06-14]. Dostupné z: http://www.root.cz/clanky/vyvoj-optickych-pameti-od-dvd-k-blu-ray/

% popis vyroby Data Tresor Disc [online] Northernstar.cz [cit. 2014-06-14]. Dostupné z:
http://www.northernstar.cz/technologie.html

31 JAVUREK, Karel. M-Disc: opticky disk, ktery uchovd data ,,vééné* [online] ZIVE 12.8.2011 [cit.
2014-06-15] Dostupné z: http://www.zive.cz/clanky/m-disc-opticky-disk-ktery-uchova-data-
vecne/sc-3-a-158333/default.aspx
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spustén trvale umistény program vyzadujici povinné zadani hesla. Diky tomu je

1 velice jednoduchy cely proces zaifrovani.*

2.2.3 Blu-ray

Je nejmladsi, jiz tieti generaci z rodiny optickych diski. V dobé svého vzniku
mél silného konkurenta HD DVD, jehoZ v{voj byl viak v roce 2008 ukonéen.*

Opét na disku stejnych rozmérti doslo k navySeni hustoty zdznamu, velikost
piti je zde 0,15um. Tomu napomahd proti dvéma piedchdzejicim generacim
zménéna technologie ¢teni dat, ktera nyni pouziva modro-fialovy laser se svétlem
0 vinové délce 405nm. Jedna zaznamova vrstva nosice je schopna pojmout 25 GB,
dvouvrstvé provedeni 50GB.>

Znacnou nevyhodou Blu-ray diskll je snizend odolnost vii¢i mechanickému
poskozeni, kterd je zplsobena umisténim zdznamové vrstvy pouhych 0,1mm pod
povrch disku. Tento nedostatek byl postupné eliminovan pouzitim specialni vrstvy
(tzv. hard-coat), ktera mé data bezpeéné chranit pied poskozenim.®

Trh  vsouCasné dobé nabizi tfi typy Blu-ray nosi¢t. Jednovrstvy
zapisovatelny BD-R, dvouvrstvy zapisovatelny BD-R DL a ptepisovatelny nosic,
ktery zde netypicky nese oznaCeni BD-RE a existuje i v dvouvrstvé varianté
BD-RE DL.*°

%2 SecureSave DVD od Verbatimu [online] ICT Security [cit. 2014-06-14]. Dostupné z:
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http://www.mylms.cz/text-4-princip-zapisu-na-hdd-cd-a-blu-ray-disk/

% Technologie Blu-ray a jeji specifikace [online] TVFREAK 8.10.2008 [cit. 2014-06-15]. Dostupné z:
http://www.tvfreak.cz/technologie-blu-ray-a-jeji-specifikace/2703

% MAZAL, Jan. Vite vie o formdtu Blu-ray? [online] PCWORLD 8.7.2010 [cit. 2014-06-15].
Dostupné z: http://pcworld.cz/hardware/vite-vse-o-formatu-blu-ray-2-dil-10932
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2.3 Elektronické nosice

Do této kategorie muzeme zahrnout vSechna zafizeni uchovavajici data
v paméti typu EEPROM, resp. Flash. Jedna se o popularni Flash disky, pamétové
karty a disky SSD (Solid State Drive). KdyZz pomineme fakt, Ze pamétové burnky
pfepisovanim zastaravaji, miZzeme se na tyto nosie spolehnout zhruba 10 let za
predpokladu, Ze je pouzivame k uklddani dat, ne ke kazdodenni praci. Zastaravani
pamétovych bunc¢k je do znacné miry feSeno algoritmem (realokaci)37, ktery
zajistuje, aby se bunky pfi zapisu prostiidaly, a tim se prodluzovala jejich zivotnost a
spolehlivost.®®

Mnohem vétsi nebezpeci pro data ulozena v elektronickych pamétech ¢iha
v samotném uzivateli. Dost Casto se stavd, Ze si je uZzivatel nechténé¢ smaze nebo
ptepisSe, nevhodnou manipulaci, Flash disk fyzicky poskodi, nebo o data ptijde po
nakaze Skodlivym pocitacovym kodem, ¢i Flash disk pfipadné pamétovou kartu

prost& ztrati.*

2.3.1 Flash disk

Flash disk je malé a wuzivatelsky velice jednoduché tlozné zatizeni
piipojované k pocitaci vyhradné pies port USB. Zatimco kapacita prvnich zatizeni
Vv roce 2000 byla 8MB, tedy hluboko pod kapacitou bézné¢ho pevného disku, v dnesni
dobé¢ jsou na trhu Flash disky, které pojmou i 1TB dat, takze v tomto ohledu mohou
tradicnim disklim sméle konkurovat. Cena za 1MB je vSak u vSech zafizeni typu
Flash vzdy vyrazné vys$$i. Za vyS$i cenu, ale dostaneme zafizeni, které ma i vyssi
prenosovou rychlost, konkrétné u ¢teni az 240MB/s a pii zapisu 160MBY/s.

Z pohledu dlouhodobého ukladani dat jsou jist€¢ zajimavé Flash disky se

zvySenou odolnosti, piipadné¢ Flash disky s podporou Sifrovani dat. Zde muizeme

¥ TISNOVSKY, Pavel. Technologie Flash paméti a zpiisoby jejich pouziti [online] ROOT.CZ
25.9.2008 [cit. 2014-06-15]. Dosutpné z: http://www.root.cz/clanky/technologie-flash-pameti-a-
zpusoby-jejich-vyuziti/

¥ MORGAN, Casey. Jak dlouho skutecné vydrsi média pro uklddani dat? 2. cast [online]

STORAGECRAFT 3.9.2013 [cit. 2014-06-15]. Dostupné z: http://www.zalohovani.net/jak-
dlouho-skutecne-vydrzi-media-pro-ukladani-dat-2-cast/

8 Zilohovani  dat  [online]  CompCare  [cit.  2014-06-15].  Dostupné  z:

http://www.compcare.cz/vite ze/vite ze-zaloha a obnova_dat-zalohovani_dat.html
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vybrat zafizeni LaCie XtremKey, které ma kovové t€lo a je odolné proti vod¢ do
hloubky 200m a také vaci prachu a narazam. M¢lo by vydrzet picjeti 10 tunovym
autem a teploty v rozmezi -30 az 200°C. Podporuje standard USB 3.0 a Sifrovani
uloZenych dat pomoci AES-256bit.*°

Obrdzek 4: Flash disk LaCie XtremKey*

2.3.2 Pamétové karty

Pamétové karty pracuji na stejném principu jako Flash disky. Na rozdil od
nich se vSak pouZivaji pfedev§im jako pamétové médium do rlznych zafizeni,
Vv kterych data vznikaji nebo kterd s daty pracuji, jako jsou digitalni fotoaparaty,
videokamery, mobilni telefony, tablety a podobné.

Rozdil proti Flash diskiim je ve zptisobu pfipojeni k pocitaci. Zatimco Flash
disk se pfipoji do USB portu, tedy pfimo k pocitaci, pamétova karta potiebuje
ctecku, ktera pak byva k pocitaci pfipojena také pres USB. Tyto ¢tecky mohou byt

0 KANAK, Ales. LaCie XtremKey — USB 3.0 flashka s vodéodolnosti do 200m [online] PCtuning
11.12.2012 [cit. 2014-06-15]. Dostupné z:
http://pctuning.tyden.cz/index.php?option=com_content&view=article&id=25827&catid=1&Itemi
d=57

! Obrazek prevzat z: LaCie XtremKey — USB 3.0 flashka s vodéodolnosti do 200m [online].
PCTUNING 11.12.2012 [cit. 2014-06-15]. Dostupné z:
http://pctuning.tyden.cz/index.php?option=com_content&view=article&id=25827&catid=1&ltemi
d=57
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interni (napevno zabudované do pocitaée) nebo externi (daji se spolu s kartou
prenaset mezi jednotlivymi pocitaci).

V pribéhu historie vznikla celd fada typt pamétovych karet, jejichz vlastnosti
se lisily: Smart Media (SM), CompactFlash (CF), Multimedia Card (MMC), Memory
Stick (MS), Secure Digital (SD), xD-Picture card (xD). VétSina z nich postupné
zanikla a jako univerzalni standard ztistal Secure digital. Zivoii je§té Memory Stick
a CompactFlash (které pouzivaji n&které pokro¢ilejsi fotoaparaty).*?

Dale uz bude fe¢ pouze o kartach typu Secure Digital. Tyto vznikly postupné
s dirazem na miniaturizaci ve tfech velikostech — SD, miniSD (postupné byly
nahrazeny microSD kartami) a microSD.

U pamétovych karet jsou podstatné dva parametry. Stejné jako u Flash diskta
je to kapacita a prenosova rychlost. V kapacité nemizou pamétové karty Flash
diskim konkurovat, soufasné maximum je 256GB*, avsak rychlosti zvladaji
srovnatelné, dokonce 1 vyssi - 260 MB/s na ¢teni a 240MB/s na zapis. Spolecnost
SanDisk vyvinula dokonce pamétovou kartu s rychlosti 450MB/s, resp. 350MB/s,
oviem typu Compact Flash*. Dalsi vyhodou proti Flash diskiim je i vys§i odolnost,
kde by poskozeni znamenalo v podstaté zlomeni nebo prorazeni Karty, jejiz ptimou
soucasti je konektor, ktery tudiz nejde odlomit, a hlavné pamétové karty disponuji

mechanickym zdmkem proti pfepsani dat.

“2 DOLEJSI, Tomas. Priivodce vybérem pamétové karty, aneb jak se v Siroké nabidce vyznat [online]
Fotoradce.cz 5.9.2013 [cit. 204-06-16]. Dostupné z: http://www.fotoradce.cz/pruvodce-vyberem-
pametove-karty-aneb-jak-se-v-siroke-nabidce-vyznat-clanekid1330

* SURKALA, Milan. Pamétové karty Lexar Professional 256GB SDXC 600x [online] Digimanie
24.1.2013 [cit. 2014-06-16]. Dostupné =z: http://www.digimanie.cz/pametove-karty-lexar-
professional-256gb-sdxc-600x/4882

* KALFUS, Jan. SanDisk uvedl nejrychlejsi pamétové karty na svété [online] DIGlarena.cz 23.9.2013
[cit. 2014-06-16] Dostupné z: http://digiarena.e15.cz/sandisk-uvedI-nejrychlejsi-pametove-karty-
na-svete
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Obrazek 5: Porovnani velikosti karet SD, MiniSD a MicroSD™

2.3.3 SSD disky

SSD (Solid State Drive) je alternativou k pevnym diskim. Zpasob ukladani
dat je na paméti Flash, takze stejny jako u Flash disku nebo pamétové karty. Jsou
vyrabény v rozmérech klasickych diskli a komunikuji i pfes stejna rozhrani.

Nejvétsi vyhodou SSD diskl proti klasickym pevnym diskiim je bezesporu
jejich rychlost. Pii fadé porovnavacich testli bylo potvrzeno, Ze i v situacich, které
jsou idedlni pro pevny disk, je SSD disk rychlejsi v fadu procent. Pokud se situace
oto¢i a test je optimalizovan pro SSD disky, ty jsou pak proti klasickému disku
rychlejsi o n&kolik desitek procent.*® *’

Z pohledu kapacity SSD disk za pevnym diskem pfece jeste trochu zaostava,
ale spomérné rychle se snizujici cenou SSD diski se i jejich kapacity zacinaji

vyrovnavat.

*® Obrazek prevzat z: SD Card [online]. CDOT [cit. 2014-06-15]. Dostupné z:
http://www.cdot.co.jp/sdcf_top.php

®  VAGNER, Adam. Kdyz SSD vilcuje HDD: simultinni cteni a  zdpis  [online]
EXTRAHARDWARE.CZ 6.12.2011 [cit. 2014-06-17]. Dostupné Z:
http://www.cnews.cz/clanky/kdyz-ssd-valcuje-hdd-simultanni-cteni-zapis

“” OBERMAIER, Z. Vykon SSD disku proti klasickym HDD v redlném provozu [online] PCtuning
8.12.2009 [cit. 2014-06-17]. Dostupné z: http://pctuning.tyden.cz/hardware/disky-cd-dvd-
br/15788-vykon-ssd-disku-proti-klasickym-hdd-v-realnem-provozu?start=1
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Dalsi vyhody SSD diskii jsou nizsi spotfeba energie, coz je vyhodné zejména
pro mobilni zafizeni, vyssi fyzicka odolnost, jelikoz neobsahuji zddné mechanické
dily, nulovy hluk, neexistujici fragmentace soubort a to, ze je ke kazdé pamétové
buiice stejné rychly ptistup.

Nevyhodou je pak bezesporu cena, ktera je pii stejné kapacité zhruba
sedminasobna, a postupné zastaravani pamétovych bunek.

TRIM — SSD disk mtze byt ze své podstaty proti klasickému pevnému disku
1 vyrazné pomalejsi. Dlivodem je, ze pii mazani souborli v souborovych systémech
systém pouze oznaci informaci o smazani, ale fyzicky ho nesmaze. To neni problém
u nového SSD disku, ale potiz nastava ve chvili, kdy ma piepsat jiz v minulosti
pouzity blok dat. Systém situaci bere jako novy zapis, SSD disk jako piepis a piimy
zapis do jednotlivého sektoru je mozné, pouze pokud je Upln¢ prazdny. Paklize
Vv ném uz n¢jaka data jsou, je nutné upravit cely blok sektoru. To znamend, Ze musi
byt cely blok ptecten, umistén do paméti, kde se zméni pouze dotyény sektor,
a potom je opét cely blok do paméti zapsan. V praxi to znamena, ze pracujeme
s mnohonasobné vétsim objemem dat a to dokonce dvakrat, ¢imz vykon SSD disku
vyrazné klesd, a to az pod vykonovou urovei klasického pevného disku.

Z tohoto divodu je fada novéjSich diskii vybavena funkci TRIM. Je to
zpusob, kterym systém SSD disku umozni vymazat ur¢ité pamétové bloky. Za cenu

obétovani moZnosti obnovy dat je vykon SSD disku zachranén.*®

“ KRCMAR, Petr. Pro¢ u SSD diskii pouzivinim klesd vykon [online] ROOT.CZ 16.4.2010 [cit.
2014-06-17]. Dostupné z: http://petrkrcmar.blog.root.cz/2010/04/16/proc-u-ssd-disku-pouzivanim-

klesa-vykon/
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3 LOGICKA STRUKTURA DISKU

Zaznamy o organizaci dat na disku jsou uklddany do tabulek, které tvofi tzv.
logickou strukturu disku. Tyto zaznamy se na disk dostanou naformatovanim
nc¢kterym ze souborovych systémi, s kterym je schopen pracovat operacni systém
pocitace.

Zurnalovani je dulezita, dalo by se dokonce Fici, Ze i nejzasadn&jsi technika
modernich souborovych systémi, kterd umoznuje rychlou opravu konzistence dat
a metadat v ptipad¢ havarie disku (napfiklad z divodu vypadku napajeni). Principem
je chronologické ukladani zdznamu o provadénych operacich. Tato technika byva
obsazena ve vSech modernich souborovych systémech.49

Dalsi vlastnosti, kterymi mohou souborové systémy disponovat, jsou:
vlastnictvi souborti, pfistupova prava k souborim, cCas vytvoreni, Cas posledni
zmény, ¢as posledniho pfistupu, ¢as posledni archivace, pevné odkazy, symbolické
odkazy, alternativni datovy tok a fada dalSich. I souborovych systémil je mnohem
vice, zde jsou ale podrobnéji popsany ty nejpouzivanéjsi, s kterymi se bézny uzivatel
mize Vv praxi setkat. Moderni operacni systémy nemohou byt na zastaralé souborové
systémy nainstalovany, ale stidle u nich byva zachovavana kompatibilita pro praci
s nimi.

Technologii, které maji v nazvu ,,systém soubori* je vice, naptiklad DFS —
distribuovany souborovy systém, ktery umoznuje seskupovani sdilenych slozek
z riznych servert do logicky strukturovanych oborli nazvi. Touto strukturou se
zvysuje dostupnost sdilenych slozek ve sluzbg Active Directory.” Je ziejmé, Ze ac se
tyto technologie tykaji stale soubort a slozek, jejich smysl a vyuziti uz je jinde, proto

se zde jimi nebudeme zabyvat.

* HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.

O Systém souborii DFS [online] Windows Server 09.2007 [cit. 2014-06-20]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/cc753479(v=ws.10).aspx
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3.1 FAT tabulka (File Allocation Table)

Jedna se o starsi, avSak stale vyuzivany souborovy systém, ktery mél béhem
své historie né€kolik verzi. Dnes, pokud uz je FAT tabulka vyuzita, tak takika
vyhradn¢ ve verzi FAT32 a to napiiklad na Flash discich nebo pamétovych kartach.
FAT tabulka se uklada vzdy dvakrat do nulté stopy disku.

Svym charakterem a spolehlivosti se pro ukladani dilezitych dat a zdlohovani
prilis nehodi. NefeSi bezpecnost dat, neobsahuje zurndlovani a ftadu dalSich
vlastnosti, které jsou u soucasnych souborovych systémii neodmyslitelnou
samoziejmosti. Nejvétsim nedostatkem, ktery omezuje i pii bézné praci, je pak limit

maximalni velikosti jednoho souboru na 4GB.>*

3.2 NTFS (New Technology File System)

Hlavnim tkolem souborového systému NTFS bylo nahrazeni systému FAT,
jelikoz uz na konci osmdesatych let minulého stoleti byly zfejmé jeho nedostatky
a technologicka zastaralost. Postupnym vyvojem a modernizaci NTFS, vznikl tento
souborovy systém v nékolika verzich. K datim uzivatele pfibyla metadata, ktera
nesou informaci o organizaci dat na disku a tim napomahaji lep$imu udrzeni
konzistence dat.

Systém NTFS podporuje velikost souboru az do 16TB* (NTFSS az 16EB),
nabizi moznost ptidélovani prav k jednotlivym souboriim, umoziuje uzivatelské
Sifrovani dat, a nejnovéjsi verze NTFSS Usporné hospodaii s mistem na disku, nebo

zvlada nastaveni uzivatelskych diskovych kvét.>* Jeho asi nejveét§im problémem, je

* HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.

%2 NEMEC, Milan. Detailni popis NTFS [online] ZIVE 16.8.1999 [cit. 2014-06-18]. Dostupné z:
http://www.zive.cz/clanky/detailni-popis-ntfs/sc-3-a-7724/default.aspx

** DEDICEK, Dominik. Nebojte se zkratky NTFS aneb privodce obvyklymi souborovymi systémy
[online] CNEWS.CZ 16.10.2012 [cit. 2014-06-18]. Dostupné Z:
http://www.cnews.cz/clanky/nebojte-se-zkratky-ntfs-aneb-pruvodce-obvyklymi-souborovymi-

systemy

¥ NTFS vs FAT vs exFAT [online] NTFS.com [cit. 2014-06-20]. Dostupné z:
http://www.ntfs.com/ntfs _vs_fat.htm
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ze ma tendence trpét znaCnou fragmentaci, ¢imz se prace se soubory vyrazné

zpomaluje.>®

3.3 EXFAT (Extended File Allocation Table)

Jedna se o souborovy systém patentovany Microsoftem roku 2007. Jeho
hlavnim tc¢elem bylo nahradit nevyhovujici FAT32, ktery byl pfedevSim limitovan
velikosti jednoho souboru maximalné¢ na 4GB. Z tohoto divodu se EXFAT n¢kdy
také fika FAT64. Jeho maximalni velikost jednoho souboru je omezena na zcela
dostadujicich 16EB (ExaByti).”®

Konkurentem pro souborovy systém NTFS ale EXFAT neni. Hodi se pro
pfenosna média, jako jsou Flash disky nebo pamétové karty a zdaleka nedosahuje
robustnosti NTFS. Naproti tomu muzeme povazovat za vyhodu systému EXFAT
proti NTFS skute¢nost, Ze nepo¢ita s ukladanim dat do mezipaméti, ¢imz se celkem
vyrazné snizuje riziko ztraty dat pfi odpojovani prenosného média od zapnutého

roo 57
pogitage.”’

3.4 ext?2, ext3, extd

Jedna se o jednotlivé verze jednoho z nejznaméjSich souborovych systému
ur¢enych pro operaéni systém Linux. Na rozdil od FAT nebo NTFS, jdou vlastnosti
souborovych systému extX uzivatelsky nastavovat a je tak mozno optimalizovat
jejich funkci. Kazda dalsi verze ptichazi s novymi vlastnostmi umoziujicimi zpétnou

1 dopfednou kompatibilitu. V bézné konfiguraci operacni systém Windows neumi

** RUSSINOVICH, Mark. Inside Win2K NTFS, Part 1 [online] Microstft Developer Network [cit.
2014-06-18]. Dostupné z. http://msdn.microsoft.com/en-us/library/ms995846.aspx

% NTFS vs FAT vs exFAT [online] NTFS.com [cit. 2014-06-20]. Dostupné z:
http://www.ntfs.com/ntfs vs_fat.htm

> CERNY, Jan. Kingston HyperX MAX 3.0 — externi SSD na rychlém USB 3.0 [online] PCtuning
23.11.2010 [cit. 2014-06-19]. Dostupné =z: http://pctuning.tyden.cz/hardware/disky-cd-dvd-
br/19339-kingston-hyperx-max-3-0-externi-ssd-na-rychlem-usb-3-0?start=3

% SEDLAK, Jan. Windows XP nyni podporuji souborovy systém exFat [online] ZIVE 30.1.2009 [cit.
2014-06-19]. Dostupné z: http://www.zive.cz/bleskovky/windows-xp-nyni-podporuji-souborovy-
system-exfat/sc-4-a-145465/default.aspx
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s timto souborovym systémem pracovat, existuje vSak ovladac, ktery pfistup k datim
na této platforme umozni.”®

Zatimco ext2 byl ve své dobé (rok 1993) pokrokem, ale stale trpél fadou
nedostatkd, nejnovéjsi ext4d (rok 2006) patii k tomu nejlepSimu, co mé Linuxova
platforma k dispozici.?® Kuptikladu vyrazn& omezuje fragmentaci soubort, umoZiuje
online defragmentaci a velikost logického oddilu disku je limitovana az 1 exabytem.
Vykon zvysuje napiiklad pomoci extentli — mapovani velkého mnozstvi fyzickych
blokt na jeden ukazatel. Dale uz jenom jmenujme — Pre-alokace proti fragmentovani
soubort, Delayed allocation — oddalovani zapisu pro piipisovani dat, vylepSeny

Timestamp, ktery se nové pfidava po nanosekundach a limit mé az v roce 2538.%

3.5 Sit'ové souborové systémy (NFS — Network File System)

Cilem sitovych souborovych systému je skrze volani procedur vzdaleného
hostitele zprostiedkovat ptistup k souborim. Zakladem je obecny mechanismus typu
klient — server. Toto je uskute¢néno skrze jadro klientského opera¢niho systému
vyuzivajici vzdaleny souborovy systém a server, ktery dava k dispozici data.

Ve zkratce se jedna o mechanismus, ktery poskytuje prava a vlastnosti

uzivatele a souborového systému na vzdaleném pocitai, za pomoci sady nastroji

a knihoven funkeci.®?

¥ KRCMAR, Petr. Jak pFipojit Ext2, Ext3 a ReiserFS do Windows [online] ROOT.CZ 22.1.2009 [cit.
2014-06-19]. Dostupné z: http://www.root.cz/clanky/jak-pripojit-ext2-ext3-a-reiserfs-do-windows/

% HEJDA, Vaclav. Souborovy systém a organizace dat [online] Linuxexpres 7.10.2013 [cit. 2014-06-
20]. Dostupné z: http://m.linuxexpres.cz/praxe/uschovna-pro-nase-data-souborove-systemy

8 STRAUCH, Adam. Ext4: evolucni souborovy systém [online] ROOT.CZ 14.7.2008
[cit. 2014-06-19] Dostupné z: http://www.root.cz/clanky/ext4-evolucni-souborovy-system/

2 MACHACKOVA, Zuzana. NFS — Sitovy souborovy systém [online] 11.12.2001 [cit. 2014-06-19]
Dostupné z: http://pit.wz.cz/nfs.php
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4 ARCHITEKTURA UKLADANI DAT V SIiTI

Moznosti, jakymi lze ukladat data je mnoho, ale principidlné se jedna o dva
zpusoby. Zaprvé muzeme ukladat data pouhym piekopirovanim na dané pamétové
médium. Timto zpsobem se Casto ukladani fesi v domacich podminkach, ptipadné
v malych kancelafich a firmach. Druhy zpiisob pak vyuziva technologii pro ukladani
dat. Jsou to technologie DAS, NAS a SAN. Jejich odlisnost spociva ve zpusobu,
jakym je po¢itadova sit’ zapojena a jak se k datim pfistupuje.®®

Spravné rozhodnuti pii volbé vhodné architektury ukladani dat v siti je
V ménicim se podnikovém prostiedi naprosto zasadnim problémem. Pti Spatné volbé
za vynalozené finan¢ni prostfedky nedosdhneme patti¢énych vykont a hrozi vypadky
v systému ukladani. Dalsi otazkou je pak moznost optimalizace stavu lidskych zdroji
pro zajisténi chodu celého systému.®

Samotna architektura a s tim 1 systém ukladani dat tedy musi byt jiZ soucasti
navrhu infrastruktury. Nésledujici technologie (pfedev§im SAN) nam déavaji moZnost
ukladani nejen monoliticky, ale i na vice mistech, tieba s vyuzitim klice ohodnoceni
podle jejich dilezitosti a relevance, s ¢imz mize pomoci i koncept predsunuté
inteligence pfed datovy sklad. Timto pojmem pak jiz nemusime oznacovat pouze

jedno konkrétni llozné misto.%

4.1 DAS (Directly Attached Storage)

Tradi¢ni zplsob ukladani dat v pocitatové siti pomoci zafizeni piimo
ptipojené¢ho k serveru (nebo v ptipadé nutnosti i K béznému pocitaci). Zatizeni je
mozné piipojit k serveru bud’ interné (pfimo do pocitacoveé skiin€), nebo externé.
Tato architektura byla navrZzena pro maximalni vykon, coZ je umoZnéno blokovym

piistupem zatizeni, ktery sniZuje rezii komunikace se serverem.

8 Systtmy NAS, SAN a DAS [online] COMES [cit. 2014-08-25]. Dostupné z:
http://www.comes.cz/systemy/nas-das-san/

#  Transformujte svoji ekonomiku dat [online] IBM Storage [cit. 2014-08-25]. Dostupné z:

http://www-03.ibm.com/systems/cz/storage/announcement.html

% KYJONKA, Vladimir. Zapomeiite na BI i na datové sklady tak, jak je zndte [online] BusinessIT
Cerven 2012 [cit. 2014-08-25]. Dostupné z: http://www.businessit.cz/cz/zapomente-na-bi-i-na-
datove-sklady-tak-jak-je-znate.php
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Z divodu jejich omezeni je architektura DAS vhodnéj$i pro mensi

organizace. Byva postavena na technologiich SCSI, SAS nebo SATA.%

Vyhody:
- Nizké vstupni naklady
- Pfiméfeny vykon odpovidajici moznostem pocitace a tlozného zafizeni

- Jednoduchost

Nevvhody:
- Omezena moznost rozsifeni
- Zvysené zatiZeni serveru (pocitace)
- Pfi poruse serveru jsou data nepfistupna
- Prostorové omezeni mezi serverem a ukladacim zafizenim

o4

- Slozitéjsi sprava dat

- Problematické zalohovani vice DAS ulozigt®’

storaga

— GhE

Obrdzek 6: Konceptové schéma architektury DAS®®

% PLODIK, Petr. Architektury ukladani dat [online] Nova média 11.12.2003 [cit. 2014-07-27].
Dostupné z: http://www.plodik.cz/Skola/nm/architecture.html

8 Systémy NAS, SAN a DAS [onlinel] COMES [cit. 2014-07-27]. Dostupné z:

http://www.comes.cz/systemy/nas-das-san/

% Obrazek pievzat z: Ukladdani dat — pFimo pripojend lozisté [online] VAHAL [cit. 2014-07-27].
Dostupné z: http://www.vahal.cz/cz/podpora/technicke-okenko/ukladani-dat-das.html
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4.1.1 Externi disky

Externi disky jsou uzivatelsky velmi jednoduchym feSenim, které umoziuje
udélat z klasického pevného disku (nebo SSD disku) mobilni médium. Jednd se
0 klasicky pevny disk, kterému pravé externi box umoznuje vyuziti jako zafizeni
pracujici v architektuie DAS. Uzivatelsky se jedna o velmi rozsifeny a zaroven
jednoduchy zptuisob ukladani dat, proto je vhodné mu vénovat Samostatnou
podkapitolu a popsat ho podrobngji.

Diivodu k potizeni externiho pevného disku mize byt hned nékolik:
- rozsiteni kapacity pocitace
- odkladaci prostor pro fotografie, multimedialni nebo jina objemna data
- prenosné médium s vysokou kapacitou
- médium pro instalaci pfenosného operaéniho systému pro specialni tcely

- jednoduchy zpiisob zalohovani dat®

Tento disk je mozné pouzivat u konkrétniho pocitace pro Gcéely ukladani dat
nebo ho pfendset a pripojovat k riiznym pocitac¢iim. V operacnim systému pocitace je
mozné externi disk sdilet a pouzivat skrze pocitatovou sit' z ostatnich pocitacii.
Externi disk lze pfipojit i k nékterym sitovym zafizenim a skrze né pak k disku
pfistupovat. Typickym piikladem mohou byt nékteré routery.

Nejzakladng&jsi rozdéleni je podle rozmérd pouzitého pevného disku. Celkem

se jedna o tfi varianty:

- 3,5¢ (palce) — externi disk vhodny spiSe jako stabilni ukladaci prostor
piipojeny k pocitaci. Vyzaduje externi napéjenti.
- 2,5% (palce) — externi disk vhodny i pro bézné ptenaseni, z divodu rozmérd,

a pfedevsim protoZe vystaci s napajenim z USB portu.

% SCHAFERLING, Marek. Jak pripojit externi disk — rozdily mezi USB, FireWire a eSATA [online]
NOVINKY 29.10.2007 [cit. 2014-06-23]. Dostupné z: http://www.novinky.cz/internet-a-
pc/125550-jak-pripojit-externi-disk-rozdily-mezi-usb-firewire-a-esata.html
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- 1,8« (palce) — je rozmérové jeSté Uspornéjsi nez varianta 2,5%, také
nevyzaduje externi napdjeni, navic je konstruovan jako energeticky velmi

Gisporny a s minimalni hlugnosti.”

Nejpodstatnéj§im rozdilem u externich diskti je rozhrani pro pfipojeni
Kk pocitaci, kterych mame hned nékolik a ktera jsou urcujicim faktorem pro vlastnosti

zafizeni v praxi:

USB

USB je nejrozsitenéjsi zptsob ptipojeni externiho zafizeni k pocitaci, tési se
velké oblibé u uzivateld, zejména z diivodu velmi snadného pouziti a relativné
vysoké odolnosti. Nemén¢ podstatna je i Siroka podpora mezi vyrobci. Stale je hojné
vyuzivan standard USB2.0, ktery najdeme v podstat¢ na kazdém pocitaci, ale
postupné se prosazuje i standard USB3.0, ktery najde opodstatnéni zejména pravé
u zatizeni jako je externi disk, kde je vyssi pfenosova rychlost velice citelnd. Zatimco
USB2.0 nabizi maximalni teoretickou rychlost 480 Mbit/s, tak u USB3.0 je to az
5Ghit/s.

Nové byl vroce 2013 piedstaven standard USB3.1, ktery by mél umét
dokonce 10Gbit/s. Nevyhoda USB je v celkem vysoké rezii systémovych prostiedkil
jeho ptenosového protokolu, proto realné rychlosti dosahuji zhruba poloviny

rychlosti teoretické.”*

IEEE 1394

Standard IEEE 1394 je znam spise pod oznacenim firmy Apple jako FireWire
nebo pod oznacenim firmy Sony jako iLink. I IEEE 1394 vyvinulo postupné dva
standardy - nejprve IEEE 1394a, znamy jako FireWire 400, a IEEE 1394b, znamy
jako FireWire 800, ktery vSak neni zpé&tné¢ kompatibilni a jeho podpora ze strany

vyrobct a operacnich systémt je nepatrnd. Ciselné oznaceni za FireWire, tedy ,,400

" KOLACEK, Michal. Externi pevné disky a boxy obecné [online] Svét Hardware 5.8.2008 [cit.
2014-06-23]. Dostupné z: http://www.svethardware.cz/externi-pevne-disky-a-boxy-obecne/23856

"™ KUNCICKY, Vit. Profesiondlni externi disky — eSATA vs FireWire vs USB2.0 [online] PCTUNING
5.11.2007 [cit. 2014-06-23]. Dostupné z: http://pctuning.tyden.cz/hardware/disky-cd-dvd-br/9682-
profesionalni_externi_disky-esata vs_firewire vs_usb20?start=2
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nebo ,,.800“ pak oznaCuje maximalni teoretickou rychlost pienosu dat, tedy 400
Mbit/s, respektive 800 Mbit/s.

Ackoli je IEEE 1394 starsi standard nez USB2.0 a i teoretickou pfenosovou
rychlost méd niz$i, redlnych rychlosti dosahuje vysSich, nebot’ systémova rezie
Vv porovnani s USB je minimalni. Nevyhodou IEEE 1394 je pak dnes jiz malé

rozsitenost.”?

eSATA

eSATA umoziuje externi piipojeni k velmi rychlému rozhrani SATA. Z n¢ho
vychazi i pouzity konektor, ktery vSak byl upraven a vylepsen proti mechanickému
namahani. Toto feSeni se pozitivné projevuje na prenosovych rychlostech, které
dosahuji hodnot 3Gb/s.”

Nevyhodou tohoto feSeni je absence napajeciho vodic¢e piimo v konektoru,

coz vzdy vyzaduje pouziti externiho napajeciho adaptéru za viech okolnosti.”

Thunderbolt

Thunderbolt je nejnovéjsim fesenim s kterym pfisla spole¢nost Intel v roce
2011. Jeho maximalni datova propustnost je 10Gbit/s. Vyhodou tohoto rozhrani je
kromé& rychlosti, kde narazi i na moznosti v propustnosti sbérnice, také jeho
univerzalnost.”

V praxi zatim vyuzivan pfili§ neni a neprosazuje se pfilis rychle.

2 KUNCICKY, Vit. Profesiondlni externi disky — eSATA vs FireWire vs USB2.0 [online] PCTUNING
5.11.2007 [cit. 2014-06-23]. Dostupné z: http://pctuning.tyden.cz/hardware/disky-cd-dvd-br/9682-
profesionalni_externi_disky-esata vs_firewire vs_usb20?start=2

& SIPEK, Petr. Privodce konektory externich diskii: FireWire, Thunderbolt, USB a eSATA [online]
EXTRAHARDWARE.CZ 22.2.2012][cit. 2014-06-23]. Dostupné z:
http://www.cnews.cz/clanky/pruvodce-konektory-externich-disku-firewire-thunderbolt-usb-esata

™ SCHAFERLING, Marek. Jak pripojit externi disk — rozdily mezi USB, FireWire a eSATA [online]
NOVINKY 29.10.2007 [cit. 2014-06-23]. Dostupné z: http://www.novinky.cz/internet-a-
pc/125550-jak-pripojit-externi-disk-rozdily-mezi-usb-firewire-a-esata.html

™ SIPEK, Petr. Privodce konektory externich diskii: FireWire, Thunderbolt, USB a eSATA [online]
EXTRAHARDWARE.CZ 22.2.2012 [cit. 2014-06-23]. Dostupné z:
http://www.cnews.cz/clanky/pruvodce-konektory-externich-disku-firewire-thunderbolt-usb-esata
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Prenosove rychlosti

'F
eSATA "l
FireWire 400 l =l
USB 2.0 - I - ]
0 10 20 30 40 50
MB/s o Cteni z disku O Kopirovéni na disk

Obrdzek 7: Porovndni prenosovych rychlosti standardii eSATA, IEEE1394a a USB 2.0™

4.1.2 RAID pole (Redundant Array of Inexpensive Disks)

Technologie RAID vyuzivand v diskovych fadicich umoznuje fazeni vice
pevnych diski do pole, které se uzivateli jevi jako jeden disk. Tato technologie je
V maximalni mife vyuzivana pravé v architektuie DAS, kde redundance diskti mtze
zajistit vyssi vykon pfi uklddani i ¢teni a zaroven zvySenou bezpecnost dat v ptipadé
havarie nékterého z diskli v poli pouzitého. Toto probiha v né¢kterém ze specialnich
rezimi nabizejicim predem definované specifické vlastnosti.”” V prichézejicich
pozadavcich na Cteni a zapis pole samo organizuje, na ktery disk budou data ¢i jejich
fragmenty zapisovany (pfipadné z nich ¢teny).

Zékladnim ucelem diskového pole je tak zvySeni bezpecnosti dat, nikoli
zvySeni kapacity logického svazku. V pfipadé€, Ze n€ktery z diskl zhavaruje, pouzity
algoritmus je podle typu tirovné schopen doplnit chybéjici tidaje z dat nachazejicich

se na zbylych discich.”

® Obrazek pievzat z: Jak pripojit externi disk — rozdily mezi USB, FireWire a eSATA [online]
NOVINKY.CZ 29.10.2007 [cit. 2014-06-23]. Dostupné z: http://www.novinky.cz/internet-a-
pc/125550-jak-pripojit-externi-disk-rozdily-mezi-ush-firewire-a-esata.html

" Poridte si RAID 1 (zrcadleni) [online] SVETHARDWARE 12.1.2005 [cit. 2014-09-04].
Dostupné z: http://www.svethardware.cz/poridte-si-raid-1-zrcadleni/11180

® HORAK, Jaroslav. HARDWARE Ucebnice pro pokrocilé, 4. aktualizované vydani, Brno: Computer
Press, a.s., 2007, 360 s. ISBN 978-80-251-1741-5.
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Z technického hlediska zname dvé feSeni, hardwarové a softwarové. Zatimco
u feSeni hardwarového se o spojeni do diskového pole stard tadic, v piipadé
softwarového RAIDu toto fesi pfimo operacni systém. Kazdé z téchto feSeni ma své
vyhody a sva uskali.

Nejveétsi nevyhodou hardwarového pole RAID je vyssi finanéni narocnost,
ktera za¢ina pofizenim samotného fadiCe (tento miize byt 1 integrovan na zékladni
desce). Stim ovSem souvisi i moznost vytvofeni vyrazné robustnéjSiho feSeni
vyznacujici se napfiiklad velkou vyrovndvaci paméti nebo skiini se samostatnymi
zdsuvkami pro pevné disky typu Hot-Swap, které Ize meénit v pifipadé potieby
za chodu pocitace. Toto lze v piipadé poruchy jednoho z diskti d€lat bez vypadku
provozu a s minimalni ztratou vykonu.

Vyhodou softwarového feseni je potom minimalni finan¢ni naro¢nost. Zde 1ze
pole RAID pofidit i se zcela béznymi komponentami, ovSem za predpokladu vyrazné
nizSich vykontl a se zvySenou systémovou rezii proti verzi hardwarové.

Podle potieb a zpiisobu vyuziti, mizeme vytvofit nékolik Grovni diskovych
poli RAID.” Jelikoz kombinaci nasledn& uvedenych feseni by bylo moZno vytvofit
velmi mnoho a fada z nich by nebyla pfili$ vyuzitelna, uvedeme dale pouze ty, které

jsou piimo specifikovany, piipadné nalézaji uplatnéni v praxi.

" CEVELA, Lubomir. Kdy se Fekne RAID... [onling] Linuxexpres 12.8.2005 [cit. 2014-09-05].
Dostupné z: http://www.linuxexpres.cz/praxe/kdyz-se-rekne-raid-1
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Pocet RAID radici s podpoerou uréitych mlﬁ RAID poli
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Obrdzek 8: Schéma podpory nejéastéji pouzivanych typii RAID®

RAID 0 (Stripping - prokladani)

Data jsou rovnomérné rozdélovana mezi jednotlivé disky v poli. Toto feseni
je velmi vyhodné z hlediska rychlosti ¢teni a zapisu dat. V otdzce spolehlivosti je
viak velkou nevyhodou skute¢nost, Ze ochrana dat je zde nulova.’’ Pokud zde

nastane porucha na jednom z diskd, znamena to ztratu vSech dat i na discich, které

8 Obrazek prevzat z: Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-26].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid

81 Zprovoznénte si na svém pocitaci diskové pole RAID [online] PCWorld 18.2.2012 [cit. 2014-09-06].
Dostupné z: http://pcworld.cz/hardware/zprovoznete-si-na-svem-pocitaci-diskove-pole-raid-1-dil -
43848
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jsou v poradku. Ve vysledku je tak spolehlivost jeSté nizs$i nez v ptipadé pouziti
jednoho jediného disku.®? Nicméné vyrazné zvyseni rychlosti déla z RAID 0 jednu
z uzivatelsky nejcastéji pouzivanych trovni diskového pole, kterd svoje uplatnéni

nachazi naptiklad u grafickych stanic.
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Obrdzek 9: Schéma zépisu do RAID 0%

JBOD

JBOD je zkratkou anglického ,,Just a Bunch of Disks®, coz je ve volném
prekladu ,,Jen skupina diskd“. V praxi to pak znamena, Ze pokud mame v pocitaci
zapojenych vice fyzickych diski, RAID ndm znich udéla jeden logicky, ktery
disponuje kapacitou rovnou sou¢tu kapacit vsech diskii v poli zapojenych. Casto
byvéa oznaCovéan jako jedna z moZznosti zapojeni RAID 0, jelikoZ v drtivé vétsSing

24 o v W . . W 2 . 7 v 84
pFipadi fadi¢ disponuje ob&ma moznostmi zaroveri.?

8 VALASEK, Michal. Jak ochrdnit data: Co umi technologie RAID aneb Vic diskii vic vydrzi [online]
IHNED.CZ 14.1.2013 [cit. 2014-09-06]. Dostupné z: http://tech.ihned.cz/c1-59117390-
zalohovani-raid-a-storage-spaces

8 Obrazek pievzat z: RAID [online] Wikipedie oteviend encyklopedie [cit: 2014-09-06]. Dostupné z:
http://cs.wikipedia.org/wiki/RAID

8 Co je to RAID? [online] NET CORP Computer, network & internet specialist [cit. 2014-09-24].
Dostupné z: http://www.netcorp.cz/storage_systems/raid_description.htm
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Obrizek 10: Schéma zdpisu do JBOD®

RAID 1 (mirroring - zrcadleni)

Na rozdil od prokladani je RAID 1 ptesné pravym opakem. Na dva disky
nebo vice diskll obsaZenych v poli se ukladaji zcela kompletni identicka data. Obsah
vsech disku je tedy identicky. V ptipadé vypadku jednoho disku v poli je mozné ¢ist
z kteréhokoli jiného disku bez ztraty dat a vykonu. Jedna se tedy o jednoduchy, ale
velice efektivni zplisob zabezpe€eni dat pted jejich ztratou. Nevyhodou je, Ze toto
feSeni nezvySuje ani vykon, ani kapacitu. Tyto se vZdy rovnaji nejpomalejSimu
a nejmenSimu disku z celého pole. Diky své jednoduchosti a vysoké urovni
zabezpeCeni je tento zplisob zapojeni pole oblibeny c¢asto pouzivany at uz
V hardwarovém nebo softwarovém provedeni, a to predevSim u malych serverl

a uZivatelskych stanic.®®

8 Obrazek prevzat z: Poradnik RAID - teoria, budowa, naprawa i testy RAID 0, 1, 5, 10 [online]
PURE PC 27.1.2012 [cit: 2014-09-24]. Dostupné z:
http://www.purepc.pl/pamieci_masowe/poradnik raid_teoria budowa naprawa i _testy raid 0 1

5_10?page=0,4

8 CEVELA, Lubomir. Kdyz se iekne RAID... [onling] Linuxexpres 12.8.2005 [cit. 2014-09-07].
Dostupné z: http://www.linuxexpres.cz/praxe/kdyz-se-rekne-raid-1
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Obrdzek 11: Schéma zdpisu do RAID 1%

RAID 1E

Pole RAID 1E v sob¢é ucelné kombinuje RAID 0 i RAID 1, tedy zpisob
umoznujici zabezpeceni a zaroven zvyseni vykonu. Na zacatku stejné jako u RAID 0
probéhne zapis do vSech diskd. Poté vSak probcéhne zapis jesté jednou, ovSem
s posunem na dalsi disk. Veskeré informace se tedy zaroven prokladaji i zrcadli.
Nevyhoda tohoto nepfili§ zndmého feSeni spocivd v pomérné zdlouhavém zéapisu
odpovidajicimu zrcadleni, ovSem ¢teni je velmi rychlé diky moznosti vynechavani
blokt zaloznich dat. Na rozdil od jinych diskovych poli, které vychazeji z kombinace
RAID 0 a RAID 1, je zde pii vys$§im poctu diskl i mnohem vy$si tolerance moZnosti

kombinaci chyb.88

8 Obrazek pievzat z: RAID [online] Wikipedie oteviend encyklopedie [cit: 2014-09-06]. Dostupné z:
http://cs.wikipedia.org/wiki/RAID

8 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-08].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid
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Obrdzek 12: Schéma zapisu do RAID 1E%

RAID 1,5
Diskové pole RAID ,jeden a pil“ opét vychazi z kombinace RAID 0

a RAID 1. Na rozdil od RAID 1E v8ak vyzaduje pouze dva disky, kde se prokladané
bloky dat zapisuji zrcadlené€. Uzivatelské vlastnosti jsou pak podobné - pomaly zapis,
ale velmi rychlé ¢teni. RAID 1,5 je velmi malo znamy a jediny vyrobce, ktery se
implementaci této urovné diskového pole do fadi¢li zabyva, je firma HighPoint, a to

jeste velmi zfidka.*

RAID 2
Tato troven je v podstaté klasickym RAID 0 (prokladanim) s implementaci ECC

korekce chyb pro ochranu dat, ktera se vypocita pomoci odpovidajicich bitii na
discich.** K tomu slouZi tzv. Hammingiv kéd. Ve vysledku mame k dispozici velkou

rychlost diskového pole. To vSe za pomérné vysokych ndkladd (velky pocet

8 Obrazek prevzat z: Poradnik RAID - teoria, budowa, naprawa i testy RAID 0, 1, 5, 10 [online]

PURE PC 27.1.2012 [cit: 2014-09-08]. Dostupné z:
http://www.purepc.pl/pamieci masowe/poradnik raid teoria budowa naprawa i testy raid 0 1

5_107page=0.4

% VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIlabs 22.11.2006 [cit. 2014-09-10].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-
poli-raid

°1 Co je to RAID? [online] NET CORP Computer, network & internet specialist [cit. 2014-09-11].
Dostupné z: http://www.netcorp.cz/storage_systems/raid_description.htm

44


http://www.purepc.pl/pamieci_masowe/poradnik_raid_teoria_budowa_naprawa_i_testy_raid_0_1_5_10?page=0,4
http://www.purepc.pl/pamieci_masowe/poradnik_raid_teoria_budowa_naprawa_i_testy_raid_0_1_5_10?page=0,4
http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-poli-raid
http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-poli-raid
http://www.netcorp.cz/storage_systems/raid_description.htm

redundantnich diskil) a omezeni ve vybéru hardware, jelikoz RAID 2 vyzaduje

pfimou podporu pevnych diski. Z téchto ditvodt se RAID 2 v podstaté nepouziva.”

RAID 2
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Obrizek 13: Schéma zdpisu do RAID 2%

RAID 3, RAID 53

Stejné¢ jako RAID 2, i toto pole vychazi z principi prokladani a feSeni je
i podobné. Ma vsak vylepseny zpusob zabezpeceni dat, kde na jeden vyhrazeny disk
v poli jsou uklddany paritni informace ziskané funkci XOR. V ptipadé, ze dojde
k poruse nékterého z diskli v poli, je po jeho vyméné mozné za pomoci diskl
zbylych a disku paritniho dopogitat ztracené informace.*® Stejnd jako paritni disk
data zabezpecuje, tak i snizuje svou funkci vykon celého pole pfi zapisu a je 1 slabym
clankem ve spolehlivosti, jelikoZ u n&j dochazi k nejvétsSimu opotiebeni. Vyhodou je
pak urc¢itd mira zajisténi dat pfed ztratou a vysSi vykon pole oproti samostatnému
disku (pfedevsim ve vétich objemech dat) pii ¢teni.” V praxi se ani s touto urovni

diskového pole pfili§ nesetkame.
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Obrizek 14: Schéma zdpisu do RAID 3%

Pole RAID 53 neni, jak by se na prvni pohled mohlo zdat, dvouvrstevné, ale
pouze Spatné, ale pouzivané oznaceni. Jedna se totiz o troven RAID 3, do které je
zapojeno péet diskd. Vyhoda tohoto zapojeni je ve vyrazné vyS$im poctu transakei,
kterych dosahuje proti zédkladnimu RAID 3. JelikoZ vSak je i toto pole ve vyuZiti
kapacity diskd velice nehospodarné a velmi naro¢né na synchronizaci mezi disky,

. , o0 v qiwo s sev I~ . 7
jeho podpora ze strany vyrobetl Fadi&i je dnes jiz spise raritou.’

RAID 4

Tato uroven je velmi podobna RAID 3. Nejvétsi rozdil je ve zptisobu vypoctu
paritnich dat tak, aby pole disponovalo vétSim vykonem pii Cteni vétSiho objemu
malych blokl. Timto na rozdil od RAID 3 vyhovuje naptiklad pouZiti databdzovych

servert. Ostatni vyhody a nevyhody jsou s RAID 3 shodné.”
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Obrdzek 15: Schéma zdpisu do RAID 4°°

RAID 5

Toto feSeni je mezi jednotroviiovymi poli jednim z nejoblibenéjsich, a k jeho
realizaci je potieba opét alespon tii diskd. Za svou popularitu vdéci eliminaci
hlavnich nedostatki tirovni RAID 3 a 4. Toho je dosazeno prokladanim paritnich dat
na vSechny disky v poli misto pouziti jediného, proto je zde vyrazné zvySeni
rychlosti pii zapisu. Vykon pfi ¢teni pak lze optimalizovat nastavenim velikosti
ukladanych blokl. Vykonnostni rozdil ptfi ¢teni a zapisu je feSen ukladanim do
paméti cache (metoda oddaleného zapisu). Systém nabizi vyrovnany vykon
a univerzalnost pfi pouziti. Resi vypadek libovolného jednoho disku v poli, aviak
nutnost dopocitavani dat v pfipad€ vypadku zlstava. Nevyhodou je i nutnost pouZiti

slozité logiky v fadi¢i.’®
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Obrdzek 16: Schéma zapisu do RAID 5%

RAID 5E a RAID 5EE

Jedna se o diskova pole vychazejici z principu urovné RAID 5, avSak
roz§ifené o nahradni diskovy prostor uvniti pole. Proto také oznaceni SE (Enhanced).
Zatimco verze S5E nemélo v praxi dlouhého trvani a i hardwarova podpora ze strany
IBM jakozto vlastnika patentu pomérné brzy skoncila, verze SEE je na tom mnohem

Iépe. Rozdil mezi obéma verzemi je pak v rozmisténi onoho nahradniho prostoru,

ktery je u verze SEE rozmistén po discich rovnom&rng. 2
RAID 5E
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Obrézek 17: Schéma zapisu do RAID 5E*
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Obrdzek 18: Schéma zapisu do RAID 5EE™

RAID 6

Pokud je z hlediska bezpecnosti nedostate¢né zajisténi proti vypadku jednoho
disku v poli, je zde RAID 6, ktery je rozsifenim oblibeného RAID 5. Zabezpecuje
data proti vypadku hned dvou diskl, kdy Ize data zpétné rekonstruovat. Toho je
dosazeno pomoci uklddani dvou paritnich navzajem na sobé nezavislych informaci
(dvojdimenzionalni parita) na kazdy z diskt. Zatimco rychlost ¢teni zustava stejna
jako v pfedchozim piipadé, rychlost zapisu se snizuje o dobu zapsani dalsi paritni
informace a zvySenou rezii fadie. Krom¢ toho je nevyhodou i vysSi cena fadiCe
a nutnost dal$iho disku navic. Proto je pouziti vyhodné az pii péti a vice discich.

Z t&chto divodi se v praxi piilis nevyuziva.'®
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Obrdzek 19: Schéma zapisu do RAID 6%

RAID 6E (RAID ADG)

Zde se opét jedna o rozsifujici schéma, nikoli o Groven s vlastni specifikaci.
Jednd se spiSe o teoretickou moznost, kterd neni podlozena hardwarovou podporou
v fadicich, spoléhd se spiSe na podporu Linuxovych distribuci. Toto pole je ur¢eno
pro rozsahlejsi feseni, které disponuje poctem diskll 10 - 56 a zvySenym akcentem na

bezpe&nost. Ostatni vlastnosti vychazeji z RAID 6.2

RAID 7

Toto pole je velice specialni, jelikoZ neni specifikovano mezi diskovymi poli
puvodniho navrhu, ale je oSetieno patentem jediné spolecnosti, kterou je Storage
Computers. Vzdy je potieba, aby pole zajisStoval alesponi jeden paritni disk. Celkem
lze do pole pfipojit az 48 diskd.

Celé pole tidi procesor pohanény vlastnim opera¢nim systémem a vyuZzivajici
objemné vyrovnavaci paméti. Logika ftadiCe operuje s daty asynchronné
a snezavislou kontrolou. Také detekce pro obnovu dat byla zdokonalena. Ve

srovnani se zapisem na jeden disk se rychlost zapisu zvysila v fadu desitek procent

196 Obrazek prevzat z: RAID [online] Wikipedie oteviena encyklopedie [cit: 2014-09-19]. Dostupné z:
http://cs.wikipedia.org/wiki/RAID

Y7 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIlabs 22.11.2006 [cit. 2014-09-20].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid
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a rychlost ¢teni ve stovkach procent. Nevyhodou tohoto feSeni je podpora jediného

vyrobce, problematické zajistovani servisu, nutnost disledné ochrany nepietrzitého

napajeni (kvili strategickym vyrovnavacim pamétem) a velmi vysoké naklady.'®

Real-1ime
Operating
System

Obrdzek 20: Schéma zapisu do RAID 7*%°

RAID 00

Pro specifické ucely se pole RAID daji 1 vrstvit. Prosté se n¢kolik poli spoji
a vznikne pole viceuroviiové.

RAID 00 se pouziva pro ucely prace s daty tam, kde je potieba opravdu velmi
vysoky vykon, vyssi nezli u RAID 0. Zéarovein se zvySujicim se vykonem jde i ruku
V ruce snizujici se spolehlivost, ktera je v tomto piipadé opravdu minimalni. Proto
najde uplatnéni tam, kde ztrata dat neznamend zadny velky problém, napftiklad pro

11
Swapovani. 0

% KOCMANEK, Vit. Piehled vsech rezimii RAID - rychlejsi a bezpecnéjsi ukladani dat [online]
ZIVE.CZ 2.42003 [cit. 2014-09-21]. Dostupné z: http://www.zive.cz/clanky/prehled-vsech-
rezimu-raid---rychlejsi-a-bezpecnejsi-ukladani-dat/raid-10-2-3-4-5/sc-3-a-111138-ch-
27726/default.aspx

1% Obrazek prevzat z: HDD RAID [online] RIVERPLUS [cit: 2014-09-19]. Dostupné z:
http://www.riverplus-ipc.com/hdd-raid.html

10 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-22].
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RAID 01, RAID 10 a RAID 1EO0

Pole RAID 01 neni pftili§ podporované, jelikoz pti vypadku jediného disku je
vysledny efekt stejny jako u RAID 0. Navic je toto pole velice ndkladné a tézko
rozsifitelné. Na druhou stranu ma vysSi vykon proti RAID 1, za coz vdéci
strippingu.***

U zapojeni v opa¢ném portadi, tedy u RAID 10 je vSak situace zcela jina a tési
se §iroké podpore vyrobcd.''? Vtomto zapojeni jsou data nejprve rozdélena
stripovanim a az poté zrcadlena. Tim dostdvame vyhodu vyssi bezpecnosti, jelikoz
systém zustava funkcni az do chvile kolize jednoho disku v kazdém poli. Nevyhody
jako  nakladnost feSeni a  problematicka rozSifitelnost jsou  shodné
s RAID 01."*

Vysledkem RAID 1EO je stripovani poli na trovni 1E, ovSem s vyhodou
vys§iho vykonu. Tento typ sestaveni pole je mozny vSude tam kde fadi¢ umoziuje

zapojeni RAID 00.**
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ZIVE 2.4.2003 [cit. 2014-09-22]. Dostupné z: http://www.zive.cz/clanky/prehled-vsech-rezimu-
raid---rychlejsi-a-bezpecnejsi-ukladani-dat/raid-0-1-01/sc-3-a-111138-ch-
27725/default.aspx#articleStart

12 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-22].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid
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RAID O+1

RAID 1
RAID O RAID O
AT | | AZ AT | Az
A5 | A6 A5 | | A6
A7 | | _As A7 | | _AB

Obrézek 21: Schéma zapisu do RAID 01*°

RAID 1+0
RAID O
RAID 1 RAID 1
A3 | N~ A3 A4 | A
A5 N~ AS 4 A6 | [|_A6
A7 | A7 A8 4 A8
Disk O Disk 1 Disk 2 Disk 3

Obrézek 22: Schéma zapisu do RAID 10™°

RAID 05

Tento zpiisob zapojeni, ktery podporuje opravdu jen né€kolik fadi¢li, obsahuje

nékolik RAID 0 poli zapojenych do pole RAID 5. Nevyhodou je niZ§i odolnost proti

chybam, zato ma viak vyssi vykon.'!

7

15 Obrazek prevzat z: RAID [online] Wikipedie oteviena encyklopedie [cit: 2014-09-22]. Dostupné z:
http://cs.wikipedia.org/wiki/RAID
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RAID 30, RAID 50, RAID 60

Funkce téchto dvou poli je podobna sestaveni RAID 10. Zde se ovSem data
nezrcadli, ale vypo&itavé se paritni informace.**® U RAID 30 na samostatny disk,
u RAID 50 prokladang. Stripping pak poli ptidava vykon. Pomoci nastaveni velikosti
prouzku navic lze optimalizovat vlastnosti pole pro dany typ aplikace. I piestoze diky
dvoutroviiovému feSeni u RAID 30 jiz nevyhoda paritniho disku neni pfilis
vyznamnd, jeho podpora je proti RAID 50 u vyrobci fadict vyrazng nizsi.

RAID 60 potom pod strippingem vykonnym sdruzuje nékolik poli RAID 6,
které dohromady zajistuji velmi vysokou bezpecnost. Za vSe se pak plati vysokymi

cvwr

feSenim se dostaneme k vysokému vykonu, velmi dobré bezpecnosti, a to vSe pfi

velice slu§ném vyuziti kapacity diskového prostoru.'?

RAID 15, RAID 51, RAID 61

Vsechna tyto zapojeni si v profesiondlnich kruzich vyslouzily prezdivku
,,RAID pro paranoidni®. To je dano extrémnim zabezpecenim vyplyvajicim z tohoto
zapojeni, které si vybird svou dan obrovskou ztratou diskové kapacity.121 Data jsou
jednak zrcadlena, zaroven je vsak i na kazdém poli pocitana paritni informace. Ve
vysledku je pak cela sestava odolna nejen proti vypadku disku, ale i celého jednoho

pole.'?

18 Jak funguje RAID [online] ABIT fan club czech 22.1.2003 [cit. 2014-09-26]. Dostupné z:
http://abitfun.wz.cz/polozky/pojmy/co _je to raid.htm

9 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-26].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid
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I DOCEKAL, Michal. Kam se systémem a daty? RAID [online] Linuxexpres 3.12.2009
[cit. 2014-09-26]. Dostupné z: http://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-raid-
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122 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIabs 22.11.2006 [cit. 2014-09-26].
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RAID-5

RAID-1 RAID-1 RAID-1 RAID-1
Aq A As As As A A, Ay
B By B» Bs B, B Bs Bs
C C o Cp C, C, Cs Cs
Dy Dy Dy Dy D, D, Ds Ds
Disk 1 Dizk 2 Disk 3 Disk 4 Dizk 5 Disk & Dizk 7 Disk &

Obrézek 23: Schéma zapisu do RAID 155

RAID-1
RAID-5 RAID-5

| | | | | | | |
Ay Ay | [ A A [y A | [ s A
By B. || B Bs By B B, Bs
Cy Co | [ C Ty C Co | [ C Co
Do || D D, Ds Do || D D, Ds
Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk G Disk 7 Dizk &

Obrézek 24: Schéma zapisu do RAID 51
RAID 100
Jak jiz sdm nazev napovida, jednd se o tfivrstevné feSeni. Ochrana dat je
zajiSténa zrcadlenim na nejniz$i Grovni, nad nim pak jsou dvé vrstvy RAID 0, které

vyslednému zapojeni dodéavaji vysoky vykon. Podporu RAID 100 na Zadném

12 Obrazek prevzat z: RAIDs anidados: Configuraciones basadas en RAID-5 y RAID-6 (Tercera y
ultima) [online] Traducciones, howtos, Unix, Linux, Windows, redes 13.2.2011 [cit. 2014-09-26].
Dostupné z: http://www.tecnodelinglesalcastellano.com/2011/02/raids-anidados-configuraciones-

basadas.html
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hardwarovém fadi¢i nenajdeme, proto pokud chceme realizovat toto zapojeni,
musime zvolit (nejlépe hardwarovou) RAID 10, ktera je podpoiena softwarovou

RAID 0 v nejvyssi vrstve.'®

4.2 NAS (Network Attached Storage) servery

Reprezentantem architektury NAS je zafizeni nazyvané NAS server, které je
datovym ulozistém piipojenym piimo k siti. Nepotiebuje tedy ke svému provozu,
aby byl pfipojen k jakémukoli dalSimu pocitaci (serveru), ktery by se pfi vykonavani
svych prioritnich ¢innosti staval uzkym hrdlem. Neni pfitom pravdou, ze by se bez
pocitace obesel zcela. Maly pocitaC se specializovanym operacnim systémem nese
NAS server jiz v sobé, a tento fidi jeho Cinnost, zabezpeceni, funkcionalitu apod.
Svou podstatou tedy idealné vyhovuje potiebé mensich firem, ale své vyuziti ¢asto
nachazi i v domécich podminkéch.

Nejvétsimi vyhodami dnes hojné vyuzivanych NAS serverti jSou moznosti
zabezpeceni a ukladani dat a jejich vzdalena dosazitelnost po siti i po internetu. Diky
moznosti pfipojeni datového projektoru nebo projekéni televize k siti 1ze NAS
pouzit pro sdileni dat jako multimedialni centrum. Systém zpravidla disponuje
uzivatelsky piivétivym prostfedim se snadnou, ale pokrocilou administraci pies
webové rozhrani. Za pouziti SSD diski, v nékterych piipadech navic i v naprosto
tichém provozu a s minimalni energetickou naro¢nosti. To vSe za cenu zacinajici jen

na par tisicich korun.'?®

4.2.1 Sprava NAS serveru a jeho vybava
Pro pfipojeni NAS serveru k pocitacové siti nema smysl nic pomalejSiho nez

gigabitovy Ethernet, ktery je béZné podporovany. Vykonnéjsi zatizeni vSak nabizeji

125 VESELIK, Patrik. Urovné diskovych poli RAID [online] RAIDIlabs 22.11.2006 [cit. 2014-09-26].
Dostupné z: http://www.raid-labs.cz/zachrana-dat-a-obnova-raid-poli/novinky/urovne-diskovych-

poli-raid

126 KEIDUS, Radek. Uvod do NAS serverii — Vs domdci cloud [online] PCTUNING 9.5.2011
[cit. 2014-10-09]. Dostupné z: http://pctuning.tyden.cz/software/zalohovani-zachrana-dat/20780-
uvod-do-nas-serveru-vas-domaci-cloud?start=4
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dva Ethernetové gigabitové porty, coz umoziuje velmi slusnou teoretickou rychlost
az k 200MB/s."””’

Dalsi velkou devizou NAS je jejich multiplatformnost, umoziujici ptipojeni
vV operatnim syst¢ému Windows velmi jednoduSe pies protokol CIFS (znadmy
pfedevs§im jako Samba). Pro potiebu vyssiho vykonu je k dispozici NFS, ktery je
navic vyuzitelny u opera¢niho systému Linux, a pro MacOS zde byva podpora AFP.
Vzdaleny piistup pak byva realizovan pomoci protokolu FTP, ptipadné ptimo HTTP.

Vzdélend 0lozisté umoziuji nejen spravu uzivateld, ale i uzivatelskych
skupin, kterym lze ptidélovat piistup k jednotlivym slozkdm a dale skalovat jejich

opréwnéni.128 Samoziejmosti je i moznost nastaveni diskovych kvot.t?

4.2.2 Zabezpeceni

Ditlezitou funkei je moznost replikace obsahu na jiné misto v siti. Diky
nizkym pofizovacim nakladum je tak mozné vyuzivat redundantniho ukladani dat
Vv automatickém rezimu. Toho lze dosdhnout instalaci NAS na rGznych mistech, coz
umoznuje ochranit data naptiklad pti pozaru objektu, povodni nebo jinému zpisobu
fyzickée likvidace, ale 1 pfi kradezi zatizeni.

Z hlediska bezpecnosti je pak naprosto zasadni véci moZznost Sifrovani dat.
K tomu se pouziva zejména algoritmus AES256, ktery data ochrani i pted zneuzitim
Vv ptipad¢ odcizeni. Vyhodou je moznost pouziti Sifry jak pro cely svazek, tak pouze
pro urcitou cast prostoru na disku. Je vSak tfeba mit na zfeteli, Ze zaSifrovanim se

vyrazné snizi rychlost prace s daty. ™

27 VITEK, Jan. Zdlohovani pro zacatecniky, aneb jak na NAS [online] Svét Hardware, 30.3.2012
[cit. 2014-10-10]. Dostupné z: http://www.svethardware.cz/zalohovani-pro-zacatecniky-aneb-jak-
na-nas/34755-2

128 KEJDUS, Radek. Uvod do NAS serverii — Vis domaci cloud [online] PCTUNING 9.5.2011
[cit. 2014-10-10]. Dostupné z: http://pctuning.tyden.cz/software/zalohovani-zachrana-dat/20780-
uvod-do-nas-serveru-vas-domaci-cloud?start=4

2 VITEK, Jan. Zdalohovani pro zacdtecniky, aneb jak na NAS [online] Svét Hardware, 30.3.2012
[cit. 2014-10-10]. Dostupné z: http://www.svethardware.cz/zalohovani-pro-zacatecniky-aneb-jak-
na-nas/34755-2

130 KEIDUS, Radek. Uvod do NAS serverii — Vs domdci cloud [online] PCTUNING 9.5.2011
[cit. 2014-10-10]. Dostupné z: http://pctuning.tyden.cz/software/zalohovani-zachrana-dat/20780-
uvod-do-nas-serveru-vas-domaci-cloud?start=4
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4.2.3 Dalsi moznosti a funkce

Bonusem navic, ktery pfimo S ukladanim dat jiz nesouvisi, pak muize byt
implementovana moznost pouziti NAS jako webového serveru. S tim jde ruku v ruce
i vestavéna podpora technologii jako PHP nebo MySQL serveru. Bézné jsou
1 integrované download managery pro pifimé stahovani z internetu do ulozisté bez
nutné asistence.

Diky samoziejmé vybavenosti dostatecnym mnozstvim  aktudlné
podporovanych porti USB, eSATA nebo IEEE1394, 1ze také ptipojit kromé dalSich
uloznych zafizeni napiiklad bezpecnostni IP kamery a jejich zdznam piimo ukladat
do ulozists NAS.B' Taktéz neni vyjimkou, kdyZ uloziité disponuje moZnosti
ptipojeni na Wi-Fi nebo podporuje moznost piipojeni tiskarny s funkci Print Serveru.
Pro moznost vytvofeni multimedialniho centra mohou byt k dispozici nejriznéjsi
Audio/Video rozhrani, ptedev§im pak HDMI a kompatibilita se standardem
DLNA.'*

4.2.4 Kolik diski vyuZije NAS?

NAS servery jakozto ulozisté¢ kladouci diiraz na bezpecnost maji moZnost
pfipojeni vice pevnych diskl. Od toho se samoziejmé odviji 1 jejich cena, ale jedna
se 0 naprosto zasadni véc pti volbé vhodného zatizeni.

Jeden disk

NAS s jednim diskem je to nejjednodussi, S ¢im se miiZzeme setkat. Jde
vV podstaté o externi disk, S nadstandardnim funkénim vybavenim. Zde jsou
samoziejmé podstatné moznosti piipojeni k siti, pfipadné moznost piipojit dalsi
externi disky pomoci USB portu.

Dva disky

Zde je jiz situace mnohem zajimavéjsi, jelikoz dvoudiskovy NAS je mozné

pouzit v zapojeni jako pole RAID (viz. kapitola 4.1.2 RAID pole). Vzhledem k tomu,

B KEIDUS, Radek. Uvod do NAS serverii — Vs domdci cloud [online] PCTUNING 9.5.2011
[cit. 2014-10-10]. Dostupné z: http://pctuning.tyden.cz/software/zalohovani-zachrana-dat/20780-
uvod-do-nas-serveru-vas-domaci-cloud?start=4

132 VITEK, Jan. Zdalohovani pro zacdtecniky, aneb jak na NAS [online] Svét Hardware, 30.3.2012
[cit. 2014-10-10]. Dostupné z: http://www.svethardware.cz/zalohovani-pro-zacatecniky-aneb-jak-
na-nas/34755-2
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Ze nasSim zajmem je bezpecnost dat, mame k dispozici RAID1 neboli zrcadleni, coz
uz znamena slusné zabezpeceni dat v tlozisti, které je ale 1 pfes pfitomnost druhého
disku omezeno svou kapacitou.

Cty¥i a vice diski

Vice nez dvoudiskovy NAS server je dobrou volbou tam, kde si opravdu ceni
svych dat. Zde se jiz jedna o skute¢né profesionalni feSeni a je moznost zaplnit pouze
nékteré diskové pozice s vyhledem rozsifeni do budoucna.®® Nejvétsi devizou je
vSak moznost zapojeni do pole RAID 5 nebo RAID 6 a s nim i velmi vysoka uroven
zabezpeceni dat proti ztraté. Tato mnohadiskova ulozist€ jsou samoziejme
nekolikanasobné drazsi nezli zakladni modely, jejich moznosti jsou vSak také

mnohonésobng vyssi. '

4.3 SAN (Storage Area Network)

Systémy pro ukladani dat SAN jsou vhodné pro vétsi organizace a kladou
duraz na efektivitu v ukladani a spravé dat nezavisle na rastu jejich objemu. Oproti
architekturdam DAS a NAS zde odpadéd nevyhoda diskového prostoru vazaného ke
konkrétnimu serveru a tim se zjednoduSuje management, jelikoZ neni potieba fidit
kazdé diskové pole samostatn¢.

Cilem systémti SAN je centralizace diskového prostoru a jeho konsolidace,
tedy odd¢leni od vykonnych serverti. Odpadé vytvaieni lokalné¢ umisténych malych
diskovych poli. Namisto nich se zde uplatiiuji systémy, které svou efektivitu zarucuji
vysokym vykonem a spolehlivosti. To je zajiSténo redundanci vSech pouzitych
komponent asnadnou rozsifitelnosti diskové kapacity a jejim optimalizovanym

Vyuiitim.135

133 KEJDUS, Radek. Uvod do NAS serverii — Vis domaci cloud [online] PCTUNING 9.5.2011
[cit. 2014-10-10]. Dostupné z: http://pctuning.tyden.cz/software/zalohovani-zachrana-dat/20780-
uvod-do-nas-serveru-vas-domaci-cloud?start=4

B34 VITEK, Jan. Zdlohovani pro zacdtecniky, aneb jak na NAS [online] Svét Hardware, 30.3.2012
[cit. 2014-10-10]. Dostupné z: http://www.svethardware.cz/zalohovani-pro-zacatecniky-aneb-jak-
na-nas/34755-2

135 Systémy NAS, SAN a DAS [online] COMES [cit. 2014-10-13]. Dostupné z:
http://www.comes.cz/systemy/nas-das-san/
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Hlavni vvhody feSeni SAN:

e SniZeni ristu provoznich naklada

e ZvySeni vyuzitelnosti diskovych ulozist
e Sdileni diskového prostoru vice servery
e Centralizovana sprava

e On-line skalovatelnost

e Vysoka dostupnost dat

e Rychla obnova pii poruse

e SniZeni naroku na obsluhu

Nevvhody feSeni SAN:

e Vysoké pofizovaci ndklady

e Mnohdy nutné specialni §koleni tymu obsluhy™*®

4.3.1 Technologie iSCSI

Jedna se o zptisob, ktery by se dal lidové oznacit ,,hodné¢ muziky za malo
penéz* a ktery vynika svou jednoduchosti a zaroven vysokym vykonem. Jeho princip
spocivd v kombinaci dvou osvéd€enych technologii - SCSI pro pfipojeni pevnych
diskii a TCP/IP protokolu, na kterém je v souc¢asné dobé provozovana drtiva vétSina
pocitacovych siti. Vyhodou obou technologii je pak jejich dlouhodoba rozsitenost
a stabilita.

Zakladem je gigabitovy Ethernet na fyzické vrstvé, ktery je levnym
a roz$ifenym médiem s vysokou propustnosti, zatimco fyzick4 vrstva rozhrani SCSI
zde neni Zadnym zpisobem zastoupena. SCSI poskytlo technologii pouze
komunikac¢ni protokol slouzici k pfenosu pakettl, které jsou zapouzdieny v protokolu
TCP/IP. VSechny aktivni sitové prvky jsou proto mnohondsobné levnéjsi nez u dale
zminéné technologie Fibre Channel. Diky technologii iSCSI lze architekturu SAN

pouzit i tam, kde by to zfinan¢niho hlediska technologie Fibre Channel

36 Systémy NAS, SAN a DAS [online] COMES [cit. 2014-10-12]. Dostupné z:
http://www.comes.cz/systemy/nas-das-san/
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neumoznovala. I pfesto, Ze vSe pracuje na béznych komponentech, je mozZné,
a nanejvys vhodné odd¢€leni siti LAN a SAN.
Z hlediska softwarové podpory serverovych operacnich systémi se zde jedna

0 skutecné multiplatformni feSeni podporované na Microsoft Windows a Novell

Netware. Podporovan je i virtualizacni VMWARE, takze lze pouzit i osvédcenou
137

metodu clusteringu serverd.

LAMN switch

GBE switch
{storage)

ISCEI target
storage

— GhE

Obrdzek 25: Schéma sité SAN v Fesent iSCSI*®

4.3.2 Technologie Fibre Channel
V idealnim piipadé jsou sit¢ SAN technologicky provozovany pies Fibre

Channel, tedy za pouziti optického kabelu, ktery umozniuje Gplné elektrické oddéleni

YT Uklddéni dat - iSCSI  [online] VAHAL [cit. 2014-10-12]. Dostupné z:
http://www.vahal.cz/cz/podpora/technicke-okenko/ukladani-dat-san-fc.html

38 Obrazek prevzat z: Uklddani dat - iSCSI [online] VAHAL [cit. 2014-10-12].
Dostupné z: http://www.vahal.cz/cz/podpora/technicke-okenko/ukladani-dat-san-fc.html
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sitit LAN a SAN na vzdalenost i stovek metri. Pii potfebé navysSeni diskového
prostoru konkrétniho serveru je pak toto ucinéno dynamicky Upravou piidélené
kvoty. Déje se tak tedy bez jakéhokoli fyzického zasahu do pracujiciho systému
a Vpfipadé havarie serveru je jeho diskovy prostor zpfistupnén néhradnimu
hardwaru. Z tohoto divodu byvaji serverové sluzby feSeny metodou clusteru (viz.
kapitola Virtualizace) tvofenych nékolika fyzickymi servery.139

Metoda pln¢ redundantniho zapojeni vSech komponent uvnitt sité Fibre
Channel ve vysledku umozni pfistup k diskovému prostoru nékolika cestami, coz si
vyzaduje nutnost fizeni za pomoci technologie MPIO (Multi-path I/O). Ve vysledku
tedy jakykoli vypadek v siti koncovy uzivatel zadnym zptsobem nepociti.140

V neposledni fad¢ je velkym pozitivem také citelny narist vzdalenosti. Na
rozdil od sbérnice SCSI, jejiz maximalni délka je 12 metrl, vedeni pomoci optickych
spoji umoznuje vzdalenosti v fadu stovek metrti a s pouzitim dalSich technologii
mizeme dosahnout vzdalenosti takika neomezené.'*

Zcela nazorné je plné redundantni Fibre Channel feSeni zobrazeno na

nasledujicim obrazku.

9 Ukladani dat SAN - Fibre Channel [online] VAHAL[cit. 2014-10-13]. Dostupné z:
http://www.vahal.cz/cz/podpora/technicke-okenko/ukladani-dat-san-fc.html
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Y Paskové knihovny a ochrana investic [online] SystemOnLine 12.2001 [cit. 2014-10-15].
Dostupné z: http://www.systemonline.cz/clanky/paskove-knihovny-a-ochrana-investic.htm
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Obrazek 26: Schéma sité SAN v FeSeni Fibre Channel**

4.3.3 Paskové a optické knihovny

Paskové knihovny nemusi byt nutné spjaty se siti SAN. Nicméné zejména
tam nachazeji uplatnéni a jejich charakter k zaclenéni do této sité ptimo vybizi. Je to
ddno zejména automatizaci ukontli, urychlenim dil¢ich cinnosti a podporou
technologii, které se SAN souvisi.

Nejvétsimi vyhodami paskovych knihoven je moznost robotické obsluhy,
Siroké moznosti pii konfiguraci a neobycejné velka Skalovatelnost, diky které lze
zvladnout 1 pfedem nepiedvidany narGst objemu dat. Pomoci jednoduchého
grafického rozhrani je mozné monitorovat stav veSkerych mechanik, které knihovna

obsahuje.

Y2 Obrazek prevzat z: Ukladani dat SAN Fibre Channel [online] VAHAL [cit. 2014-10-13].
Dostupné z: http://www.vahal.cz/cz/podpora/technicke-okenko/ukladani-dat-san-fc.html
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Od skromnych moznosti vyuzivajicich voln¢ stojicich skiini pfes montaze do
rackovych skiini se mizeme dopracovat az k syst¢tmim s pln¢ automatizovanou
robotickou obsluhou ¢&itajicim vice nez 15 000 pasek a 50PB dat.'*®

Moderni feSeni knihoven, umoznujici redukci pocatecni investice se nazyva
COD (Capacity On Demand) neboli ,,kapacita podle potieby*, nebot’ se fesi aktualni
potfebna kapacita, ovSem s vysokou perspektivou dalSiho rozsifeni. Knihovna
disponuje urcitym poctem pozic pro pamét'ova média, ale zédkaznik si zaplati pouze
jejich cast. Pokud ¢asem kapacita prestava stacit, ke zvySeni poctu pozic staci pouze
zaplatit rozsifujici licenci a zadat licencni koéd do fidiciho modulu. K tomu neni
potieba odstavka ani jakykoli fyzicky zdsah vyrobce. Zafizeni tak muze riist presné
podle potieb uzivatele.

Dalsi dulezitou vlastnosti je moznost virtualizace knihoven, kde ma kazdy
Z ptipojenych serveri vyhrazenou pouze urCitou ¢ast mechanik obsaZenych
v knihovné a stejn¢ tak i médii. Jedno velké zafizeni se tak umi chovat jako vice
mensich knihoven, coz zefektiviiuje piedev§im vyuziti nejdrazsi casti knihovny,
a sice robotického mechanismu na vyménu médii. Stejné tak fidici program
virtualizace umi ptidélovat paskové jednotky jednotlivym serverim podle prfedem
specifikovanych pozadavki na prichodnost a vykon systému.

Z diivodu zabezpeceni funkcionality je mozné znckolikandsobit pocet
napdajecich zdrojl, a tim zajistit vyssi spolehlivost pfi napajeni. V piipadé poruchy
tak knihovna pouze sniZi vykon, ale nepfestane pracovat.'**

Z hlediska konektivity pak byvaji paskové a optické knihovny vybaveny
univerzalng, pro pripojeni ptes Fibre Channel, iSCSI, SAS nebo SCSI.1*°

Y3 Enterprise pdskové knihovny [online] AGORAplus [cit. 2014-10-07]. Dostupné z:
http://www.agoraplus.cz/sluzby/velky-podnik/enterprise-paskove-knihovny.html

Y4 paskové knihovny a ochrana investic [online] SystemOnLine 12.2001 [cit. 2014-10-15].
Dostupné z: http://www.systemonline.cz/clanky/paskove-knihovny-a-ochrana-investic.htm

Y KHUDHUR, Patrik. Pdskovd knihovna s integrovanym Sifrovanim SpectraLogic T120 [online]
COMPUTERWORLD 23.9.2007 [cit. 2014-10-16]. Dostupné z:
http://computerworld.cz/ostatni/paskova-knihovna-s-integrovanym-sifrovanim-spectralogic-t120-
2176
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5 VZDALENA ULOZISTE

Pokud hovotfime o vzdaleném ulozisti, mame na mysli virtudlni prostor, ktery
nam kromé kapacity pro ukladani dat pfindsi i fadu dalSich podstatnych vyhod, ale

I potencionalni riziko mozné ztraty nebo zneuziti citlivych dat.

Vyhody:

Mobilita: Moznost pfipojit se ke vzdalenému ulozisti kdykoli a kdekoli za pomoci
klasického pocitace, notebooku nebo mobilniho zafizeni, podstatna je
moznost ptipojeni k internetu.

Bezpecnost: Je dirazné doporuceno pouziti bezpecnostnich certifikat, poté je
prenos dat Sifrovan. Pomoci hesla pak je moznost data zabezpecit i pro
ptipad kradeze zafizeni.

Zalohovani: Pii poskytovani komerc¢nich sluzeb vzdalenych ulozist, ale i v pfipadé
vyuziti bezplatnych sluzeb je neodmyslitelné pravidelné zalohovéani.
V piipad¢ provozovani vlastnich zafizeni je potieba feSit zalohovani dat
automaticky nebo pod vzdalenym dohledem.

Integrace: Je samoziejmosti, ze vzdalené datové ulozisté lze zaclenit do prostiedi
operacnich systémt jak Windows, tak i Linux

Ochrana dat: V piipadé vyuziti komerénich sluzeb datovych center je vzdy smluvné

vev v . v, 14
zaji§téna ochrana dat proti zneuziti.**®

Vzdalend uloziste, Casto také nazyvand ,,Cloudova®, mizeme rozdélit podle
vlastnictvi na dvé skupiny:
e vlastni

e zprostfedkované

Pokud ma spolecnost vlastni vzdalené tlozisté, mize byt toto realizovano
Vv objektu nékterého z datovych center, kde vyuZziva prostory, zabezpeceni, robustnost

infrastruktury atd. vramci pronajmu, ale ulozi§t¢ bézi na vlastnim hardwaru

Y8 Vzdalené  ulozisté  [online] Chytry  Software [cit. 2014-01-14]. Dostupné z:
http://www.chytrysoftware.cz/sprava-dat/vzdalene-uloziste.php
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a softwaru. Pak lze samoziejmé realizovat vzdalené Glozisté i ve vlastnim objektu,
a vSe si vybudovat od zakladu. I v tomto pfipad¢ se mize jednat o vzdalené uloziste,
pokud k datim nepfistupujeme po lokalni siti, ale prostiednictvim zabezpeCenych
technologii skrze internet.
Pokud vyuzijeme sluzeb zprosttedkovanych, mame na vybér ze dvou
moznosti, kde kazda ma své vyhody a nevyhody:
e Dbezplatné sluzby

e zpoplatnéné sluzby

Vyhoda bezplatnych sluzeb je jasna, jsou zdarma a jejich nabidka na trhu je
Siroka. Jejich nevyhodou vSak jsou omezené moznosti, které zprostiedkovatel
uzivateli poskytuje, at’ uz se to tyka omezené kapacity nebo funkcionality, ale hlavné
nulovéa garance téchto sluzeb, dostupnosti a zabezpefeni dat. I pfesto téchto sluzeb
fada malych firem k plné spokojenosti vyuziva. Naproti tomu u placenych sluzeb se
jedna o servis na miru, kde si cozaplatime, to dostaneme. Samoziejmosti u téchto
sluzeb je podpora 24 hodin denné, 7 dni v tydnu, 365 dni v roce (tyto udaje byvaji
zkracené uvedeny jako 24/7/365).

5.1 Datova centra

Datové centrum nebo téZ kolokacéni centrum neni ni¢im jinym neZ obrovskym
prostorem uréenym pro provoz velkého mnozstvi IT zafizeni. Pravé datova centra
Jsou nejcastéjsim mistem, kde se realizuji vzdalena ulozisté, jelikoz jsou svymi
parametry témto potfebam nejblizsi. Zakladni poZadavky na vlastnosti a provoz
datovych center jsou pifesné specifikovany v normach, jako je naptiklad
ANSI-TIA/EIA 942A.

Hlavnim poslanim datového centra je pak zajistit dostatenou vypocetni
kapacitu pro uZivatele a dostupnost ulozenych dat. Dostupnost dat je kategorizovana
do ¢yt certifikovanych tfid - Trier 1 az Trier 4, pficemZ Trier 1 odpovidd moZnosti
vypadku po dobu 28,8 hodin za rok a Trier 4 pouhych 28 minut za rok.**" Toto je

dano normou vytvofenou spolecnosti Uptime Institute. Tato norma je nejznamé;si,

Y Datové centra [online] CONTEG [cit. 2014-10-16]. Dostupné z: http://www.conteg.cz/design-
datovych-center
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nicmén¢ existuji 1 dalsi normy pro budovani datovy center, které kladou vétsi diraz
na regionalni podminky pro vybér destinace a zptisoby jak omezit vypadky provozu
datovych center.'*®
Vybudovani kvalitniho datového centra je multioborova zalezitost, jelikoz se
zde musi feSit zaroven problematika klimatizacni soustavy, napdjecich zafizeni,
elektrické pfenosové soustavy, zaloznich systémii, konektivity, bezpecnosti ptistupu,
modularity systémil, monitoringu a mnoha dalgich aspektd.'*°
Datova centra svou podstatou umoziuji profesionalni feSeni pro umisténi
a spravu serverd, diskovych poli a dalSich stéZejnich prvka ICT infrastruktury
V idealnich podminkach. Tomu je uzptisobeno celkové prostiedi (teplota, vlhkost,
bezprasnost), maximalni fyzické zabezpeceni (ochrana objektl a vstupt, protipozarni
zabezpe&eni) nebo vyuziti patefnich linek pro maximalni konektivitu.'*°
Robustnost zabezpeceni datovych center je dana specifickymi faktory, podle
nichz je uz od zacatku cely projekt realizovan:
o Vybér lokality z ditvodu seismické stability podloZi, zaplavovych zén
a mimo letecké koridory. Sou€asné¢ stim souvisi 1 dostupnost
potfebného elektrického vykonu a datova konektivita na pateini lince
v dané oblasti.**
o Zdvojené podlahy pro vysokou nosnost instalovanych zafizeni
v rackovych skiinich (miniméalné¢ 1000kg na kaZdou instalovanou
rackovou skfin).
. Redundantni  napajeni  vysokonapétovymi trasami S vlastnimi
trafostanicemi a sofistikovanymi mechanismy piepinani. BéZny ptikon

datového centra se miize pohybovat v fadu megawattui.

18 CIMBAL, Bohumil, BASUS, Petr. Budoucnost datovych center — multi Tiering [online]
NETGURU [cit. 2014-10-17]. Dostupné z: http://www.netguru.cz/1304-navrhy-a-trendy-ve-
vystavbe-datovych-center/budoucnost-datovych-center-multi-tiering.html

Y9 Datovd centra [online] CONTEG [cit. 2014-10-16]. Dostupné z: http://www.conteg.cz/design-
datovych-center

Y0 Datové  centrum  [online]  Vegacom  [cit.  2014-10-16].  Dostupné = z:

http://www.vegacom.cz/produkty-a-sluzby/datove-centrum.html

1 CIMBAL, Bohumil, BASUS, Petr. Budoucnost datovych center — multi Tiering [online]
NETGURU [cit. 2014-10-17]. Dostupné z: http://www.netguru.cz/1304-navrhy-a-trendy-ve-
vystavbe-datovych-center/budoucnost-datovych-center-multi-tiering.html
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o Klimatizace hal je feSena systémem studenych a teplych ulicek pro
maximalni efektivitu chlazeni provozovanych technologii. Chladny
vzduch je ptfivadén k ¢elim datovych rozvadéci pod podlahou. Za zady
rozvadéci se pak tvoii tepla ulicka, kterou ohtaty vzduch stoupd nahoru
a stropem se odvadi. I klimatiza¢ni jednotky jsou pochopitelné
instalovany redundantné¢ pro moznost nepietrzit¢tho provozu i ve
chvilich jejich nucené 1'1driby.152 Vse funguje za ptispéni detailniho
monitoringu a managementu z dvodu rychlé a pfesné zmény pii
vykyvech vykonu ICT technologii proti zamezeni piehiivani
v konkrétnich mistech a tim vytvéteni tzv. HOT-SPOTa.>*

o Zaloha napajeni je fesSena ve dvou fazich. V okamziku vypadku ptichazi
na fadu online UPS, které jsou schopny zamezit kolizi v okamziku
vypadku a piipadné datové centrum kratkodobé€ napdjet. V té chvili se
jiz ale spousti vykonny motorgenerator vybaveny automatickym
fizenim startu. Tento byva naftovy s dostate¢nym objemem nadrze pro

udrzeni systému zpravidla na 24 hodin.

Uz z bodi vyse uvedenych vyplyva, ze u velkych datovych center se vzdy
jedna o ucelové stavby, které jsou kvili svym specifikim od béznych budov velmi
odlisné z diivodu specifického prostiedi. Datové saly tak mohou dosahovat i velkosti
fotbalového hiisté. Odpovida tomu i cena, kterd se u datového centra nejvyssi

kategorie Trier 4 pohybuje kolem 250 000 K& za metr &tvereéni. ™

SluZzby nabizené komerénimi datovymi centry:
. housing - jedna Se o pronajem prostor datacentra s idealnimi

podminkami pro provoz vykonné IT infrastruktury.

Y2 Datové centrum K2 [online] K2 [cit. 2014-10-17]. Dostupné z: http://www.k2.cz/cz/k2-
cloud/datove-centrum-k2.html

153 CIMBAL, Bohumil, BASUS, Petr. Budoucnost datovych center — multi Tiering [online]
NETGURU [cit. 2014-10-17]. Dostupné z: http://www.netguru.cz/1304-navrhy-a-trendy-ve-
vystavbe-datovych-center/budoucnost-datovych-center-multi-tiering.html

154 .
Tamtéz
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o outsourcing - zde uz se nejedna jen o pronajem prostor, ale i o sluzby
spravy nad provozovanym zafizenim, resp. softwarovym systémem.

o virtualizace - zprovoznéni virtudlniho prostfedi nad fyzickym
hardwarem. Zvysuje bezpecnost provozovanych systémi, umoziuje
snizeni vydaju a efektivnéjsi vyuziti ICT prostiedki.

o securebackup - umoziuje uloZeni kopie dualezitych dat mimo hlavni
produk¢ni misto splenosti.

o hosting - provozovani e-shopt, webti, dohledovych systému a dalSich

sitovych aplikaci.’

5.2 Virtualizace

Virtualizace v ICT je fenoménem dnesni doby. Ackoli virtualizacni nastroje
mame Vv informatice k dispozici jiz téméf ¢tvrt stoleti, v nejSirSim vyuziti se uplatiuje
zejména v posledni dobg. Zejména datova centra by bez virtualizace nebyla tim, ¢im
jsou, jejich sluzby a zabezpeceni jak je zname, by bez ni nebyly mozné. Divodi,
pro¢ virtualizovat, najdeme hned n&kolik.**®

Terminem virtualizace se oznacuje technologie, kterd ma za cil vytvofit
vrstvu abstrakce mezi hardwarovymi prostiedky a softwarem (zejména operacnim
systémem), ktery na nich béZi. Definovat ji pak miiZzeme jako rozdéleni vypocetnich
zdroji jednoho nebo vice fyzickych systémil. ReSeni vyuZivajici virtualizaci
umoziuji presvédCit operani systétmy o tom, Ze skupina server je jednim
vypocetnim zdrojem, nebo naopak umoZiiuji na jednom fyzickém stroji provozovat

vice operagnich systémil soucasné.’> Pomoci virtualizace se tak daji sdilet

5 Sluzby datového centra [online] K2 [cit. 2014-10-17]. Dostupné z: http://www.k2.cz//cz/k2-
cloud/sluzby-datoveho-
centra.html#utm_medium=cpc&utm_source=google&utm campaign=Cloud

18 vVirtualizace - fenomén dneska [online] Trask [cit. 2014-10-18]. Dostupné z:

http://www.trask.cz/publikace/zn-33-virtualizace-fenomen-dneska/

" Co je to \virtualizace [online] CIO 5.4.1999 [cit. 2014-10-20]. Dostupné z:
http://businessworld.cz/ostatni/co-je-to-virtualizace-7158
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prostiedky jak celych serveri, pripadné desktopt, tak i jednotlivych komponent, ale

tteba 1 samotného softwarového prostfedi.158

Metod, jak a co virtualizovat, je cela tada, cile, ke kterym nas virtualizace
vede, jsou vSak vzdy stejné:

e Dbezpecnost

e Zjednoduseni spravy

o efektivnéjsi vyuziti hardwaru

o flexibilita

e snizeni nakladi'®®

Virtualizacni techniky, s kterymi se mizeme setkat, se v zasad¢ déli podle
urovné abstrakce na nékolik druhi:
e emulace
e plna virtualizace
e Vvirtualizace na Urovni operac¢niho systému

e paravirtualizace™®

5.21 Emulace

Emulace umozituje simulaci celého hardware. Funkcionalita emulatoru dovoli
chod aplikaci ur€enych pro funkéné€ zcela odlisné zafizeni a jednostranné tak vytvari
prostiedi pro jejich vzajemnou kompatibilitu.

Své vyuziti nachdzi emulace zejména v moZnosti provozovani aplikaci ze
staré¢ho hardwaru, ktery ma jiz mnoho let ukonc¢eny vyvoj. Typickym piikladem jsou

emulatory starych 8bitovych pocitac.

158 Virtualizace [online] DATA Intertech [cit: 2014-10-22]. Dostupné z:
http://www.intertech.cz/virtualizace/

9 Virtualizace - fenomén dneska [online] Trask [cit. 2014-1018]. Dostupné z:
http://www.trask.cz/publikace/zn-33-virtualizace-fenomen-dneska/

1% Virtualizace [online] DATA Intertech [cit: 2014-10-22]. Dostupné z:
http://www.intertech.cz/virtualizace/
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Vyhoda - vytvoreni rezimu kompatibility
Nevyhoda - pro umoznéni emulace je potfeba mnohondsobn¢ vyssi vypocetni

vykon nez u originalniho hardwaru'®*

5.2.2 Plna virtualizace

Zakladnim rysem plné virtualizace je simulace dostatecného mnozstvi
hardwaru, aby byl schopen zajistit plnohodnotnou funkci samostatného oddéleného
operacniho systému. Typickd je naprostd odde€lenost operacnich systému, které
funguji bez jakychkoli uprav. Hostujici operacni systém tedy ,,netusi®, ze vyuziva
funkci virtudlniho hardware misto redlného. Charakteristické je pevné pridéleni
hardwarovych prostiedki viem operaénim systéméim.'®?

Technika plné virtualizace je vyhodna zejména pro vyvojatre a administratory,
kde maji moZnost otestovat rozpracovany kod, resp. funkénost konkrétniho feSeni.
Timto zptisobem Ize dany projekt otestovat na jednom pocitaci na nékolika riiznych
operacnich systémech.® V piipadé vzniku potizi pak neni zasaZen operadni systém
beZici na skutecném hardware, ale pouze operacni systém ve virtualizovaném stroji.
Oba systémy jsou od sebe striktné oddéleny. Zaloha virtualniho pocitae pak
znamena pouhé piekopirovani, takze feSeni je velice snadné a rychlé.'®*

Nejznaméjsi virtualizaéni programy vyuzivajici tohoto feSeni je naptiklad
cela fada produktl spole¢nosti VMware, dale VirtualBox, Hyper-V, Virtual PC

a fada dalSich.

1 Virtualizace  [online] = DATA  Intertech  [cit:  2014-10-22].  Dostupné  z:
http://www.intertech.cz/virtualizace/

192 Virtualizace [online] ROOT SERVER.CZ [cit. 2014-10-24]. Dostupné z: http://www.root-
server.cz/virtualizace.html

163 GOSSEL, Frantidek. Virtualizace (opét) jako paradigma pro datacentra [online] Novell
[cit. 2014-10-24]. Dostupné z: http://www.novell.cz/cs/aktuality/technicke-clanky/virtualizace-
opet-jako-paradigma-pro-datacentra.html

% MATYSKA, Ludék. Techniky virtualizace pocitacii (2) [online] UVTMU zpravodaj 2.2007 [cit.
2014-10-25]. Dostupné z: http://webserver.ics.muni.cz/bulletin/articles/545.html
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Hypervisor (neboli Virtual machine monitor) je vrstva slouzici k virtualizaci,
ktera oddéluje opera¢ni systém a aplikace od jejich fyzickych zdroju. Pusobi jako
softwarovy preklada¢ mezi hardwarem a opera¢nim systémem.

Jeho hlavni funkci je zejména podpora pro vytvareni oddilii pro jednotlivé
virtualni pocitace, soucasny b¢h vice operacnich systémi na jednom hardwaru
a naprosta vzajemna izolovanost jednotlivych oddila s virtualnimi pocitaci. Diky
témto vlastnostem Hypervisor pomaha konsolidaci serveri na jeden server a tim
Gisporu jak pfi pofizovani infrastruktury, tak i pfi provozu za energie.'®

Vyhody: technologické - pro vyvojaie z divodu ovéfovani a stability

vytvatenych projektl, bezpecnostni - oddélenost operacnich
systému, snadné zalohovani a migrace na jiny hardware

Nevyhody: néaro¢nost na hardware - pevné definované pridélovani

hardwarovych prostfedki jednotlivym hostim

5.2.3 Virtualizace na drovni operacniho systému

Fyzicky server je virtualizovan na urovni operacniho systému. Virtualiza¢ni
vrstva se tedy nachdzi mezi serverovym operacnim systémem a virtudlnimi stroji.166
Funkce hypervisora pfebird pfimo jadro opera¢niho systému, ktery funguje jako
mezivrstva mezi hardwarem a virtudlnimi stroji. Bezpecnost je feSena niz§imi pravy
na strané virtudlniho stroje, zmény v nastaveni Ize provadét pouze na urovni jadra
operacniho systému.

Mezi spolecnostmi nabizejicimi sluzby datovych center se jedna asi
o nejroz$irenéjsi formu virtualizace.

Vyhody: piedevSim se jednd o vykonové vysoce efektivni feSeni

s jednoduchym zpiisobem zalohovani a obnovy dat

Nevyhody: Nelze kombinovat rlizné operacni systémy na jedné pla‘[formé167

1% Co je Hyper-V [online] Sv&t Hostingu 13.2.2009 [cit. 2014-10-25]. Dostupné z: http://svet-
hostingu.cz/2009/02/13/co-je-hyper-v/

106 HAJEK, Jan. Virtualizace - mytus, kouzlo, hype nebo realita? [online] Interval.cz 28.11.2007
[cit. 2014-10-25]. Dostupné z: http://interval.cz/clanky/virtualizace-mytus-kouzlo-hype-nebo-
realita/

7 KREJCI, Jiti. Kdy: servery nejsou, ¢im se zdaji byti [online] Servery a sitd 6.8.2012
[cit. 2014-10-25]. Dostupné z: http://www.Serverysite.cz/temata/technologie/9-kdyz-servery-
nejsou-cim-se-zdaji-byti
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5.2.4 Paravirtualizace

Podstatou paravirtualizace je simulace pouze omezeného mnoZstvi
hardwarovych prostfedkii - provadi se zde caste¢na abstrakce na rovni virtualniho
pocitace. Musi vSak nabizet programové komunikaéni rozhrani. Typickym rysem je,
ze operacni systémy od sebe nejsou pln¢ odd€leny a vzijemné spolu sdileji
hardwarové prostfedky. Vykon je tak mozné jednotlivym virtudlnim pocitactim
pridélovat dynamicky podle potieby. Vysledkem je vyrazné vyssi vykon
jednotlivych paravirtudlnich strojii, nez jaky dokaze zajistit systém bézici v rezimu
plné virtualizace.*®®

Aby mohla metoda paravirtualizace fungovat takto efektivné, je nutné
provozovat operacni systém s jadrem upravenym k tomuto ucelu. Zasadnim rozdilem
oproti plné virtualizaci je, ze jednotlivé paravirtudlni stroje o sobé navzajem védi
a sdileji spolu stejné hardwarové zdroje.169
Vyhody: nizsi rezie pocetniho vykonu s jeho efektivnéj$im pterozdélenim.

Dynamické chovani serverového prostredi, jednoduché a rychlé

zalohovani a migrace, hromadné fizeni virtudlnich serverti

Nevyvhody: Provozované operacni systémy musi byt k tomuto ucelu upraveny

pro vzajemnou kooperaci

5.3 Cloud Computing

Pokud se virtualizace v Siroké sféfe informatiky vyrazné prosazuje v posledni
dobé¢, pak u Cloud Computingu se jednd doslova o bouflivou eskalaci. Velmi kratce
a zjednodusSené feceno se jedna o sdileni hardwarovych a softwarovych prostiedki

170

ve formé sluzby provozované po siti.”" Tyto sluzby jsou provozovany ve

vzdalenych datovych centrech na virtudlnich serverech. UZivateli jsou pak

18 ‘Para)virtualizace pro kazdého - Xen [online] LinuxExpres 29.8.2006 [cit. 2014-10-25]. Dostupné
Z: http://www.linuxexpres.cz/praxe/para-virtualizace-pro-kazdeho-xen

19 KREJCH, Jiti. Kdyz servery nejsou, ¢im se zdaji byti [online] Servery a sit& 6.8.2012 [cit. 2014-10-
25]. Dostupné z: http://www.serverysite.cz/temata/technologie/9-kdyz-servery-nejsou-cim-se-
zdaji-byti

0 Cloud Computing [online] Cloud Computing [cit. 2014-10-19]. Dostupné z:
http://www.cloudcomputing.cz/
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poskytovany skrze internet, tedy Vv urcitém nehmatatelném prostoru, jako v oblaku.
Odtud vychazi nazev Cloud, anglicky oblak.™
V zékladnim pojeti zname tii Grovné cloudovych sluzeb:

e Software jako sluzba (SaaS - software as a service)

e Infrastruktura jako sluzba (IaaS - Infrastructure as a service)

e Platforma jako sluzba (PaaS — Platform as a service)

5.3.1 Software jako sluzba (SaaS)

Jedna se o nejjednodussi metodu, jak vyuzit cloudové technologie a moznosti
uspor, které jsou s nimi spojeny. Jedna se o zpusob zprostiedkovani (pronajmu)
softwaru pomoci internetu, kde je uzivatel pouze hostem v prostiedi poskytovaném
zprostiedkovatelem. K tomu je mozné se dostat kdekoli a kdykoli pomoci jakéhokoli
zatizeni vybaveného webovym prohlize¢em. Uzivatel (firma) tak nemusi feSit
naklady spojené s potfizenim licence dané aplikace ani jeji aktualizace nebo udrzbu
zafizeni, na kterém je provozovana. Jediné, o co se odbératel sluzby stara, je
dostate¢né kvalitni pfipojeni k internetu a zaplaceni pausalniho poplatku za sluzbu
(pokud neni poskytovana zdarma), kterou vyuzivéa po dohodnutou dobu.'"

Dalsi vyhodou kromé uspory za software je i moznost vyrazného snizeni
vydaji za vnitini infrastrukturu (toto je dobfe patrné z obrazkt 27 a 28). S tim jde
ruku v ruce i vyrazna tspora za jeji spravu a citelné niz$i spotieba elektrické energie.
Tyto faktory citelné¢ wusnadiiuji budovani sit€¢ pobocek, moznost zavedeni
Homeworkingu a vyuzivani osobnich zafizeni pro pracovni tGcely (problematika je
v oboru ICT znamé pod zkratkou BYOD).*"

Nejveétsi nevyhoda nasazeni softwaru jako sluzby je spatfovana v bezpecnosti.

Prevlada obava z ohroZeni dat, pokud jsou uloZena za zdmi firmy. Druha hrozba je

11 pUZMANOVA, Rita. Jak pochopit a uchopit cloud computing [online] SystemOnLine 10.2008
[cit. 2014-10-19]. Dostupné z: http://www.systemonline.cz/sprava-it/jak-pochopit-a-uchopit-
cloud-computing.htm

12 BARTOS, Jiirgen. Software jako sluzba [online] CHIP 7.3.2013 [cit. 2014-10-19]. Dostupné z:
http://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-02-2013/sw-sluzba/

3 KIMR, David. Software as a service (SaaS) [online] CIO Business World, 10. 2011
[cit. 2014-10-19]. Dostupné z: https://unicornuniverse.eu/cz/press/press-software-as-a-service.html
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spatfovana v pfipojeni pfes internet a Casto panuje presvédCeni, ze hackefi takto
dostavaji data piimo ,,naservirovana“. Pfitom datova centra se o data staraji se
stejnou diislednosti jako banky o penize svych klientd. Dal§im silnym argumentem
proti je obava paralyzace firmy, pokud dojde k vypadku pfipojeni k internetu. | tato
situace se vSak vyrazn¢ zlepSuje a v souCasné dob¢& jiz neni problém zajistit
spolehlivé ptipojeni za rozumnych cenovych podminek.174

Nejveétsi hraci na trhu cloudovych technologii jsou bézn¢ znamé spolecnosti
jako Google, Microsoft nebo Amazon. Typu aplikaci, které¢ jsou v téchto
technologiich dostupné, je mnoho - od grafickych editorti pies kancelaiské baliky,
videoptijéovny, kalendaie pro organizaci ¢asu az po hry. Tak trochu specialitou jsou
pak cloudové operacéni systémy, kde se uzivatel na jakémkoli pocitac¢i nebo mobilnim
zatizeni po prihlaseni ke svému uctu na internetu dostane na vlastni uzivatelskou
plochu, ke svym dokumentim a aplikacim. Mezi nejznamé;jsi cloudové aplikace vSak
jednoznacné patii datova tlozisté, ktera v bezplatné verzi hojné vyuzivaji i bézni
uzivatelé pro domaci potieby jako Dropbox, Humyo, Microsoft SkyDrive nebo
Google Drive.'” Samostatnou kapitolou je pak pro firemni sféru jiz znadné rozsitena
nabidka firemnich informacnich systémi, ke kterym se stale Castéji v clodovém

sy . s 176
pojeti ptidavaji tfeba aplikace pro zpracovani ucetnictvi.

1 KIMR, David. Software as a service (SaaS) [online] CIO Business World, 10. 2011
[cit. 2014-10-19]. Dostupné z: https://unicornuniverse.eu/cz/press/press-software-as-a-service.html

1> BARTOS, Jiirgen. Software jako sluzba [online] CHIP 7.3.2013 [cit. 2014-10-19]. Dostupné z:
http://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-02-2013/sw-sluzba/

6 KIMR, David. Software as a service (SaaS) [online] CIO Business World, 10. 2011
[cit. 2014-10-19]. Dostupné z: https://unicornuniverse.eu/cz/press/press-software-as-a-service.html

75


https://unicornuniverse.eu/cz/press/press-software-as-a-service.html
http://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-02-2013/sw-sluzba/
https://unicornuniverse.eu/cz/press/press-software-as-a-service.html

Podnikové datacentrum

_@ [ INTERNET

Firewall

-

|

Netbook

Firewall

Smartphone \
%& ==
Pobotka 2

i a)
Pobodka 1
Obrazek 27:Tradicni pojeti firemni sitové infrastruktury

" INTERNET j
Saa$ feseni

|| s
g o
Metbook / \
Z g g

Smartphone ﬁ ﬁ

&= &= = =
Pobocka1 Pobocka 2

gL
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Y7 Obrazek pievzat z: Software as a service (SaaS) [online] CIO Business World 10.2011
[cit. 2014-10-19]. Dostupné z: https://unicornuniverse.eu/cz/press/press-software-as-a-service.html

8 Obrazek prevzat z: Software as a service (SaaS) [online] CIO Business World 10.2011
[cit. 2014-10-19]. Dostupné z: https://unicornuniverse.eu/cz/press/press-software-as-a-service.html
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5.3.2 Infrastruktura jako sluzba (laaS)

Na této urovni hovofime 0 sdileni kompletni virtualizované infrastruktury.

Zakaznik se nemusi zabyvat pofizovanim infrastruktury, jeji instalaci, udrzbou,

. ’ 179 v o v r . v .
modernizaci a provozem.™~ VSe od servert, ptes sitovou infrastrukturu az po datova

ulozi$té je tvofeno virtudlnimi stroji a muze byt pronajato jako sluzba. Veskera

fyzicka zatizeni, kterd jsou v infrastruktuie obsazena, je majetkem dodavatele sluzby,

ktery vse i spravuje. Veskery obsah je pak plné€ ve spravé zakaznika. Na zakaznikovi

zUstava, aby si opatfil potfebné licence na provozovany software.

Celkem v Iaa$S rozeznavame tfi druhy feseni:*®

soukromy cloud - sluzba a ¢innosti s ni spojené jsou realizovany pfimo
v podniku, vyuziva je vyhradné dany podnik a jsou sdileny pomoci intranetu.
Tim se vpodstaté o opravdovy cloud nejednd, jelikoz zde nedochazi
k prongjmu virtualni formy infrastruktury. Tento typ feSeni je idealnim
feSenim proti nechténému uniku dat.

verejny cloud - zde jiz vSechna zafizeni vlastni a provozuje dodavatel
sluzby. Timto vznik4 potfebna nezavislost a pro provoz ze strany odbératele
postacéi pocita¢ s webovym prohlizeCem piipojeny k internetu. Komunikace
pak probihd vyhradn€ prostfednictvim zabezpecenych kanalt.

hybridni cloud - je jakymsi mezistupném, kdy je vyuzivana infrastruktura
jak vlastni, tak virtudlni od pronajimatele. Divody k tomuto feSeni jsou dva.
Prvnim divodem je existujici infrastruktura v podniku, ktery ma snahu zvysit
efektivitu a sniZit ndklady na pofizovani, spravu a modernizaci ICT, kde
v celém procesu postupem Casu ziskava navrch cloudové feSeni. Druhym
divodem je snaha oddélit cloudovou infrastrukturu od citlivych dat, ktera

nejsou §ifena mimo podnik.'®*

1 1 ACKO, Luboslav. Osobni cloud pro domdci podnikini a malé firmy, 1. vydéani, Brno: Computer
Press, a.s., 2012, 270s. ISBN 978-80-251-3744-4.

80 PELECH, Tade4$. Kdy se vyplati infrastruktura jako sluzba [online] Compuetrworld 16.1.2012
[cit. 2014-1020]. Dostupné z: http://computerworld.cz/technologie/kdy-se-vyplati-infrastruktura-
jako-sluzba-44430
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Zasadni Gspora pfi feSeni [aaS spo¢iva v moznosti minimalizace naklada do
infrastruktury, bez nutnosti jeji spravy a modernizace. Takto zdkaznik plati jen to, cO
vyuzije a navic pouze v dobé&, kdy to vyuziva. Nejvétsi financni uspora se tak projevi
v moznosti zredukovat pocet potiebnych zaméstnanci pro spravu infrastruktury
podniku. Konfigurace sité, pfidélovani diskovych kvot, instalace operacnich systémi
a vytvareni novych serveri tak probihéd skrze online nastroje pro spravu, které jsou
k dispozici od provozovatele. Dalsi usporou je moznost pracovat odkudkoli

a v podstat& na jakémkoli zatizeni, pokud je k dispozici internet.'®?

5.3.3 Platforma jako sluzba (PaaS)

Posledni model cloudového feSeni, ,platforma jako sluzba“, nékdy téz
nazyvany ,.clouware®, je zatim nejméné rozvinutd a jeji nejvEétsi nardst teprve
prichdzi. Jedna se o komplexni sdileni prostiedk vypocetni techniky, to znamena
hardwarové infrastruktury i softwarového vybaveni ur¢en¢ho zejména pro vyvoj
aplikaci. Vyhody jsou v podstaté¢ podobné jako u laaS, ale zakaznik se nemusi starat
ani o zaleZitosti spojené s pofizovanim softwaru. Vie dostava jako sluzbu.'®

Softwarova ¢ast vybaveni pak zahrnuje vyvojaiské nastroje. Tyto obsahuji
programové prostiedky postihujici cely zivotni cyklus vyvoje softwaru od jeho
pocatecni koncepce a stanoveni pozadavkl az po jeho zavérecnou likvidaci.

Z hlediska obchodniho se pfijetim PaaS manazeti IT snaZi ziskat konkurenéni

184

vyhodu predevSim v oblasti zvladnuti takzvanych Big dat. Zde se jedna

o problematiku zvladnuti objemt dat tak velkych, ze je neni mozné v redlném case

, “v o . ;e .1
zachycovat a zpracovavat béZnymi softwarovymi nastroji. 8

182 PELECH, Tadeds. Kdy se vyplati infrastruktura jako sluzba [online] Compuetrworld 16.1.2012
[cit. 2014-1020]. Dostupné z: http://computerworld.cz/technologie/kdy-se-vyplati-infrastruktura-
jako-sluzba-44430

8 Platforma  jako  sluzba  [online]  Sapti [cit.  2014-10-22].  Dostupné¢  z:
http://www.sapti.cz/sapticloud/346-paas-platforma-jako-sluzba

184 Studie IBM oznacila velkd data za hlavni divod poFizeni platformy jako sluzby v cloudu [online]
FeedlIT.cz 2.11.2012 [cit. 2014-10-22]. Dostupné z:
http://www.feedit.cz/wordpress/2012/11/02/studie-ibm-oznacila-velka-data-za-hlavni-duvod-
porizeni-platformy-jako-sluzby-v-cloudu/

5 DOLAK, Ondiej. Big data [online] SystemOnLine [cit. 2014-10-22]. Dostupné z:
http://www.systemonline.cz/clanky/big-data.htm
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5.4 Outsourcing

Se zajisténim sluzeb datovych center a jejich efektivnim vyuzitim, jde Casto
ruku v ruce sluzba zvana outsourcing. Jedna se o dlouhodoby smluvni vztah mezi
klientem a dodavatelem ohledné zajisténi konkrétni sluzby externi organizaci.186
Z dne$niho pohledu se nejednd jen o zajisténi konkrétni sluzby, ale o dlouhodobé
strategické feseni, ve kterém dodavatel figuruje coby garant dané oblasti, kterou
nejen spravuje a udrzuje v provozu, ale 1 zdokonaluje a =zajisStuje patficnou
technologickou troven.

Faktory outsourcingu:

e Strategie - aktivity spolecnosti, které nejsou pro organizaci klicové, je
mozné pievést na vhodného partnera, pro které¢ho klicové jsou. Neni
tedy potieba zaméstnavat odbornika v urcité tzce zaméfené oblasti,
pokud ji mizeme pokryt vhodnym dodavatelem.

e Technologie - podstatnym pozitivem outsourcingu je moznost rozvoje
technologického vybaveni. At uz se jedné o technologii hardwarovou
nebo softwarovou, dodavatel nabizi feseni, které zna, a s kterym ma
dobré¢ zkusenosti.

e Finance - jednim ze zakladnich faktorti vedoucich k outsourcingu je
vidina finan¢ni uspory, at’ uz za provoz dané sluzby, nebo vzhledem

*r 4 A 4 wr b4 o 1 7
k potencialni potieb& dalsich zam&stnanci.™®

Outsourcovat jde takika cokoli. Od spravy nékolika mélo zafizeni v malé
spolecnosti, pies provoz datového centra az po kompletni ¢innost celého IT oddé€leni.
Je tedy nutné zvolit ten spravny typ outsourcingu:

e Kompletni ICT outsoucing - dodavatel pfevezme kompletni starost
o ICT technologie a véci snimi spojené, leckdy i s kmenovymi

zameéstnanci.

186 Outsourcing [online] Adaptic [cit. 2014-10-26]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/outsourcing/

8" TRCKA, Adam. Lesk a bida outsourcingu IT [online] SystemOnLine 3.2011 [cit. 2014-10-26].
Dostupné z: http://www.systemonline.cz/outsourcing-ict/lesk-a-bida-outsourcingu-it.htm
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o Céstetny outsourcing - S timto rezimem je spojen vykon pouze uréité
oblasti, kterou dodavatel zajistuje a ktera je pro spolecnost tézko
zajistitelna.

e Aplika¢ni outsourcing - dodavatel zajistuje funkénost urcité aplikace,
typicky se jedna o informacni systém.

e Technologicky outsourcing - dodavatel se stard o technologické

zabezpeceni spolecnosti, zpravidla o IT infrastrukturu.*®

Ani vyuziti outsourcingovych sluzeb neni samospasné a je zde mozné narazit
na fadu problémil a hrozeb, které mohou zefektivnéni podnikovych procesli pomoci
externiho dodavatele sluzeb ohrozovat:

e Nedostatecné smluvni pokryti outsourcované sluzby - zde je tieba
vénovat maximalni pozornost co nejkonkrétnéjSimu popisu smluvnich
pozadavkl. S tim souvisi i zaclenéni pifipadného rozvoje ICT ve
spole¢nosti.

e Nespravné zvolena oblast outsourcované sluzby - zde je nutné predem
dikladné zvolit, co vSechno bude spadat do sluzeb outsourcovanych
dodavatelem. Externi dodavatel by nem¢l mit piistup ke kli¢ovym
¢innostem spolecnosti ani je svou aktivitou ovliviiovat. Je nutné
zaroven zajistit bezpodminecny chod kritickych procesi ve firmé.

e Skryté naklady - jelikoZ hlavni motivaci pro smluveni outsourcingu je
snizeni nékladd, je potifeba zapocitat 1 ndklady na vybér dodavatele
sluzeb, pfedani sluzby dodavateli, pfipadné pozdéjsi ndklady na

insourcing.

Jak je patrné, outsourcing miiZze spole¢nosti pfinést vyhody i nevyhody, proto
je potieba fazi piipravy feSeni, vybéru dodavatele sluzby i smluvniho zajisténi
vénovat maximalni pozornost. Pak je moZzné, aby pfinesl firm& redlny uzitek

V kazdodennim béhu spole(“:nosti.189

188 TRCKA, Adam. Lesk a bida outsourcingu IT [online] SystemOnLine 3.2011 [cit. 2014-10-26].
Dostupné z: http://www.systemonline.cz/outsourcing-ict/lesk-a-bida-outsourcingu-it.htm
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6 SOFTWARE PRO UKLADANI DAT

Pokud pottebujeme ukladat data pribézné nebo pravidelné, neni mozné toto
délat rucné. At uz data ukladdme na externi disk, vyménna média, po mistni siti ¢i na
cloudové uloziste, jsou k dispozici aplikace, které cely tikon zautomatizuji a hlavné
nezapomenou. Jejich vyhodou je moznost velice podrobného nastaveni podminek
ukladani piesné podle potieb uzivatele.

K dispozici jsou jednak bezplatné aplikace, které dobie poslouzi pro domaci
ucely a maléd pracovisté, ale 1 pfi nasazeni na vétsi projekty. Druhou moznosti je
zvolit moznost placené profesionalni aplikace, kterd byva Casto spojena s danym
serverovym feSenim.

Zde jsou nejpouzivanéjsi programy zamétené na ukladani dat, které zaroven

reprezentuji 1 rozdilny pfistup a rozmanitost pojeti problematiky ukladéani dat:

Cobian Backup - je jednim ze zakladnich a nejpouzivanéj$ich programt pro

ukladani dat licencovanych jako freeware. Data je schopen ukladat jak v ramci
lokalniho umisténi, tak vzdalen¢ po siti. Kromé uklddani v definovaném case (mozno
volit ¢as a dny v tydnu, pfipadné intervaly), nabizi kompresi dat metodou ZIP,
bezpecnostni Sifrovani, moznost uloZeni dat na vice mist najednou nebo ukladani
pomoci ptenosového protokolu FTP. VSechny detaily ukladani jsou naplanovany
V tzv. ulohach, kterych miizeme vytvofit teoreticky neomezené mnozstvi.*®
Moznosti ukladéani dat jsou definovany jako metody zalohovani:
e Uplné - uklada vzdy vSechny pfedem definované soubory a slozky do
cilového umisténi
e diferencialni (rozdilové) - napoprvé ulozi vSechna definovana data,
poté uklada pouze soubory, které jsou nové nebo byly pozménény.
Pro dosaZitelnost dat jsou nutnd plvodni celd ziloha a posledni
diferencidlni. Vyhodou je vyrazna uspora mista a casu pii ukladani.
e inkrementalni - metoda podobna diferencialni, ovsem dale uklada

pouze rozdily z predeslého ukladani. Tim padem pro dosazitelnost dat

YO SIPEK, Petr. Vytvorte efektivni zdlohu vasich dat s Cobian Backup 11 [online] cnews.cz 12.9.2012
[cit. 2014-10-28]. Dostupné z: http://www.cnews.cz/recenze/vytvorte-efektivni-zalohu-vasich-dat-
cobian-backup-11
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jsou potieba ptivodni kompletni data i vSechny, které byly postupné

vytvoieny pozdéji.191

CrashPlan - je svymi moznostmi podobny vy$e zminénému Cobian Backupu.
Nejedna se vSak jen 0 program pro ukladani dat, je to i vzdalené ulozisté, které je
mozné za poplatek pro ulozeni dat vyuzivat, neni to ale nutné. Ceny jsou velice
symbolické, zékladni ¢ini 1,5 dolaru na mésic pro jeden pocitac pii omezené kapacité
na 10GB. Za 3 dolary je jiz kapacita neomezena a za 6 dolart ziskdme neomezenou
kapacitu az pro 10 pocitacu.

Sluzba pfitom neni alternativou K Siroce rozsifenym bezplatnym ulozistim
jako jsou Dropbox, Humyo, Google Drive nebo OneDrive, které jsou zaméfeny na
Sirokou dostupnost dat v ulozisti ,,odkudkoliv“. CrashPlan se zamé&fil na bezpecnost
dat. Poskytuje tak data i v ptipad¢ jejich smazani, odcizeni ¢i zni¢eni pocitace.

Aplikace funguje na pocitaci jako daemon (aplikace, kterd pracuje na pozadi
a uzivatel ji nevidi) a uzivatelské rozhrani slouzi pouze k nastaveni a predavani
informaci uzivateli. Kromé standardnich funkci uvedenych u Cobian Backupu je
mozné naptiklad i omezovat tok dat ptfes CrashPlan, aby nedoSlo ke znemoznéni
prace uzivatele. Jelikoz je zde zaveden i systém verzovani, je moznost obnovit data
z kteréhokoli okamziku v pribéhu pouzivani této sluzby. Pokud pouzivame pienos
dat ptes internet, je samoziejme vse Sifrovano.

MozZnosti umisténi dat:

e 1lozisté CrashPlan (placena sluzba)
e lokalni adresaf na pocitaci
e jiny pocita¢ uzivatele

e pocitac jiného uzivatele

K vyuziti pocitace jiného uzivatele je zapotiebi, aby dany uzivatel predal svij
kéd tomu, kdo bude data na jeho pocita¢ uklddat. Data jsou pak do jeho pocitace

ulozena v Sifrované podob¢, tudiz k nim na svém pocitaci nema pfistup. Tato

L SIPEK, Petr. Vytvorte efektivni zdlohu vasich dat s Cobian Backup 11 [online] cnews.cz 12.9.2012
[cit. 2014-10-28]. Dostupné z: http://www.cnews.cz/recenze/vytvorte-efektivni-zalohu-vasich-dat-
cobian-backup-11

82


http://www.cnews.cz/recenze/vytvorte-efektivni-zalohu-vasich-dat-cobian-backup-11
http://www.cnews.cz/recenze/vytvorte-efektivni-zalohu-vasich-dat-cobian-backup-11

moznost je vyhodna pro uzivatele, ktefi nedaveiuji vzdalenym cloudovym tlozistim
a pritom chtéji mit sva data bezpené ulozena na jiném pocitaci s pfistupem pres
internet. Pozitivni skutecnosti je i moznost instalace CrashPlanu do linuxovych

. oo 192
operacnich systému.

GoodSync - vtomto programu je ukladani dat feSeno piedevS§im z pozice
synchronizace vice polozek na vice mistech najednou. Takze bez nutnosti neustalého
dohledu je mozné pracovat vzdy s aktudlnimi daty na domécim pocitaci, pracovnim
notebooku, v cloudové aplikaci, mobilnim telefonu nebo tieba tabletu.

K dispozici neni pouze obousmérna synchrornizace, ale 1 klasické
jednosmérné ukladani dat. Velkou vyhodou je moznost synchonizace pomoci peer-
to-peer propojeni, kdy jsou oba pocitate propojeny napiimo, tedy bez asistence
jakéhokoli serveru a rychlost pfesunu dat je tedy limitovdna pouze rychlosti pfipojeni
k internetu. V ptipad¢ pteruSeni spojeni se pak navaze v tom samém misté pienosu,
kde doslo k vypadku, velké soubory tedy neni potfeba pienaset znova celé od
zacatku. Pfenos dat samoziejme i u této aplikace probiha v zabezpeceném rezimu.

Technologické moznosti pfenosu dat jsou pak velmi Siroké:

e Uulozeni do adresafe na pocitaci

e na externi disk nebo flashdisk

e do sdilen¢ho adresare v siti

e prenos pomoci FTP a SFTP pfipojeni

e synchronizace na mobilni zafizeni (Windows Mobile)

e uklddani na WebDAV (technologie umoziujici na webovy server
ukladat data jako do tloziste)

e synchronizace na cloudova ulozisté, kde pifidava Skalu moZnosti

a nastaveni'®

192 STRAUCH, Adam. CrashPlan: zdlohujte si pocitac do cloudu [online] ROOT.CZ 14.9.2012
[cit. 2014-10-28]. Dostupné z: http://www.root.cz/clanky/crashplan-zalohujte-si-pocitac-do-
cloudu/

19 KRAUS, Josef. GoodSync: Expert na synchronizaci dat [online] ZIVE 26.10.2012 [cit. 2014-10-
29]. Dostupné z: http://www.zive.cz/clanky/goodsync-expert-na-synchronizaci-dat/sc-3-a-166061/
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V uvodni fazi program provede analyzu obou synchronizovanych slozek, poté
uzivatel provede nastaveni pravidel synchronizace. Nastaveni umoziuje urcit, co a za
jakych podminek bude synchronizovano, pfipadné ukladano. Je zde moznost nastavit
limity rychlosti, filtry, automatizace tkoni nebo pouziti spoustécich skripti.

Soucasti programu je 1 GoodSync Explorer, ktery piehledné¢ obsahuje
vSechny synchronizované polozky. Tato aplikace, kterd umoznuje profesionalni

pouziti S Sirokou nastavitelnosti, stoji kolem 30 dolart 194

Tivoli Storage Manager — je $pi¢kovy profesionalni software od spole¢nosti

IBM ur¢eny pro centralni efektivni zalohovani a obnovu dat. Jeho schopnosti
umoziuji praci V heterogennim prostiedi siti LAN, WAN nebo SAN. Jedna se
0 sluzbu s centralni administraci, kterd funguje podle ptedem definovanych pravidel.
Po Gvodnim nastaveni podle moZnosti systému a jeho otestovani, je sluzba schopna
pracovat takika bez nutnosti dalsi obsluhy.
Vyrobce deklaruje:
e snadnou préci s daty pfi zdlohovani, archivaci, obnové a vyhleddvani
e inteligentni pfesuny a ukladani dat
e Kkomplexni feSeni s centralizovanou spravou
e snadnou rozsifitelnost
e velkou s§ifi podpory riznych hardwarovych platforem (mezi které patii
1 MS Windows, Apple Macintosh, Novell Netware, Sun Solaris a fada
dalgich)'®

Software je schopen zalohovat data téchto typl: celé operaéni systémy,
soubory (v€etné aktualné otevienych), on-line zalohy databazi a aplikaci. Klicovou
vlastnosti je, na rozdil od predeslych programi, ukladani podle verzi, nikoli podle

interval. Timto je umoznéno, Ze plnd zdloha je uskutecnéna pouze poprvé a nikdy

19 KRAUS, Josef. GoodSync: Expert na synchronizaci dat [online] ZIVE 26.10.2012 [cit. 2014-10-
29]. Dostupné z: http://www.zive.cz/clanky/goodsync-expert-na-synchronizaci-dat/sc-3-a-166061/

% IBM Tivoli Storage Manager [online] PROACT [cit. 2014-10-30]. Dostupné z:
http://www.storyflex.cz/163-ibm-tivoli-storage-manager.html?zobrazdetail=4&idproduktu=3464
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zménam u cilenych dat. Pokud tomu tak je, pak se zména ulozi, v opacném ptipadée
jsou data ponechana bez zdznamu. Vyhodou je snizeni Casu souvisejiciho s tkony

s , - oo 196
ukladani dat a vyrazna uspora mista.

Tivoli Storage Manager je jen jednim z mnoha softwart specializovanych na
spravu ukladani dat ve firemnim segmentu. Pro Uplnost jsou zde uvedeny nékteré
dalsi: Acronis Backup & Recovery, Barracuda Backup, CA ARCserve, Dell
NetVault Backup, EMC Networker, FalconStor Continuous Data Protector, Genie9
ZOOLZ Business, GFI IASO, Hitachi Data Instance Manager, PHD Virtual Backup
& Replication, StorageCaft ShadowProtect, Symantec NetBackup, Veeam Backup

Management Suite, Whitestore Pro a fada dalsich.*®’

6.1 Verzovani

Ackoli se s verzovanim muzeme setkat predevSim u vyvoje softwaru, neméné
dilezitou ulohu hraje 1 v pfipadé ukladani dat. Jedna se o zaznam o provedenych
zménéch v ukladanych datech.

Zejména V pripad¢, ze ukladame data, s kterymi se stale pracuje a mohou byt
upravovana, je velice dalezité, aby bylo mozné vratit se zpét k jakékoli fazi, v které
se data nachéazela.’® Tuto moznost dnesni datova GloZi§ts nabizeji. 1 pfirtstkova
zaloha dat (popséana v kapitole 6) svym zplsobem obsahuje verzovani, jelikoZ kazdy

ptirtistek obsahuje pravé zmény proti pfedchozi verzi souboru.

6.2 Bezpecnost
Pti volbé zptisobu zabezpecovani ukladanych dat je zapotiebi pocitat s tim, ze

data jsou tim nejcennéjSim, co se v pocitaci ukryva, a jejich hodnota byva cCasto

% Tivoli Storage Management [online] Ycnega technologies [cit. 2014-10-30]. Dostupné z:
http://www.ycnega.cz/tivoli-storage-management/p83

Y97 PETRJANOS, Vit. Zdlohovat bez obnovy neddvd smysl, Praha, Computerworld, 1-2 2014,
ISSN 1210-9924.

198 Zikladni koncepty Kontroly verzi [online] Kapitola 2. Zakladni koncepty Kontroly verzi [cit. 2014-
10-30]. Dostupné z: http://tortoisesvn.net/docs/nightly/TortoiseSVN_ cs/tsvn-basics.html
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podceiiovana. Proto je nutné jejich zabezpeCeni nepodcenit i za cenu urcité¢ho
uzivatelského diskomfortu.

Pii zabezpecovani dat musime pocitat s fadou okolnosti, na které se musi brat
zietel: hrozby prichazejici z internetu, technickd omezeni, administrativni opatfent,
zabezpeceni proti neautorizovanému pouZiti, prevence a minimalizace rizik. Musime
tak feSit ochranu dat pfi prenaSeni fyzickém i elektronickou cestou, problematiku
zivelnych nehod a fyzického odcizeni, zabezpeceni personalni a v neposledni fad¢
bezpecnost infrastruktury a informacnich systémi. Ztoho vyplyvd, Ze feSeni

bezpecnosti dat neni jednorazovou zalezitosti, ale neustale trvajicim procesem.199

Pokud problematiku shrneme do tfech zakladnich bodi, pak se jedna o:
e problematiku divérnosti dat
e problematiku integrity dat

e problematiku dostupnosti dat*®

6.2.1 Diivérnost dat

Zde musime fesit moznosti zneuziti divérnych dat a prevenci proti jejich
neautorizovanému pouziti. To se tyka jak bezpecnosti dat uloZzenych v informacnich
systémech, tak i jejich pfenosu.

Nejjednodussim zptisobem, jak zajistit diveérnost dat, je fizené omezeny
ptistup k nim. Toho Ize docilit bud’ fyzickym oddélenim nebo omezenim patficnych
prav konkrétnim uzivatelim ¢&i uzivatelskym skupinam. Dal§i moznost, jak omezit
pfistup k datlim, spociva v pouziti Sifrovani. Tento zplisob se voli velmi casto

a pouziva se metoda symetrické nebo asymetrické kryptografie.?*

6.2.2 Integrita dat
Jednim z nejbéznéjSich ptipadl ztraty nebo znehodnoceni dat je v dusledku

neopravnéného zasahu nékterého z internich pracovnikl. Zde se problematika tyka

19 MARTAK, Pavel. Bezpecnost dat vpraxi [online] SystemOnLine 4.2005 [cit. 2014-10-31].
Dostupné z: http://www.systemonline.cz/clanky/bezpecnost-dat-v-praxi.htm
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spravné bezpecCnostni politiky, disledného dodrzovani a nastaveni bezpec¢nostnich
prav v celém ICT segmentu. S tim souvisi nutnost pravidelnych bezpeénostnich
aktualizaci operacnich systémt a veSkeré¢ho softwaru instalovaného v celé
spole¢nosti.

Ochrana integrity dat se vétSinou zajistuje pomoci digitalniho podpisu. Zde
jiz metoda fizeni pfistupu nemusi byt z hlediska bezpecnosti dostate¢na. DalSim
zpusobem, ktery je v praxi nasazovan, jsou mechanismy pro vraceni k predchozimu
stavu pied selhanim uzivatele, techniky ¢i bezpecnostnich opatfeni. Soucasti ochrany

jsou pak i kupiikladu antivirové programy nebo firewally.?%?

6.2.3 Dostupnost dat

V otazce dostupnosti dat musime feSit problematiku jejich pfipadné ztraty
a prevenci proti jejimu vzniku. V prevenci musime napiiklad feSit moznost
uspéSného elektronického Utoku skrze sitové zabezpeceni, kdy cilem mize byt
datové ulozisté. Dalsim faktorem souvisejicim s dostupnosti dat je dostate¢né volna
kapacita ve firemnim ulozisti, coz ma vliv i na vykon provozovaného zafizeni.
V neposledni fadé pak musi byt vypracovan krizovy plan pro piipad hardwarové
nebo softwarové kolize.

Elektronicka data jsou pro pouziti zptistupniovana pomoci aplikaci, které jsou
provozovany na firemni infrastruktute. V otdzce softwaru je potfeba klast diiraz na
dostatecnou robustnost jak u aplikacniho softwaru, tak u operacnich systému.
Z hlediska hardwaru dostupnost zajisti pozadovana redundance v umisténi dat

a datovych cest. IT management pak zajisti potiebnou tvorbu on-line kopii a off-line

z4aloh, 2%

22 MARTAK, Pavel. Bezpecnost dat vpraxi [online] SystemOnLine 4.2005 [cit. 2014-11-01].
Dostupné z: http://www.systemonline.cz/clanky/bezpecnost-dat-v-praxi.htm
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7 EFEKTIVITA UKLADANI DAT

Vyssi efektivity pii ukladani dat 1ze dosahnout fadou zptsobd. Tyto se pak
mohou tykat zejména zmény v managementu ukladani dat nebo zmény technologii,
at’ uz hardwarovych nebo softwarovych.

Zvysenim efektivity pak mtzeme rozumeét celou Skalu vlastnosti, které
s uklddanim dat souviseji, naptiklad lepsi vyuziti ukladaci kapacity uloziste,
urychleni celého procesu, zvySeni dostupnosti dat, jejich tifidéni, automatizaci
procesu, zjednoduseni ¢innosti uzivatele.

Dale jsou Vv této kapitole stru¢né popisovana v praxi nejbéznéji pouzivana

feSeni, které ptimo souviseji se zvySovanim efektivity ukladéni dat.

7.1  Automatizované vrstveni uloZist

ZvySeni efektivity ukladani dat souvisejici s technologii automatického
vrstevni Ulozi$t' se tyka piimého zvysSeni vykonu datovych ulozist, kterd jsou uz
Vv dnesni dobé celkem béznou soucésti firemnich feSeni hlavné za pouziti velmi
rychlych diski SSD.

Jednd se o systém tiidéni a zaclenéni dat, ktera jsou ukldddna na rizna
pamétova média tak, aby se optimalizoval vykon datovych ulozist. Data
a technologie ukladéani jsou kategorizovany podle ptedem definovanych podminek,
jako jsou naptiklad dilezZitost, poZzadovany vykon béhem zpracovani, pomér
cena/vykon nebo Cetnost pouziti dat. Tato koncepce v manualni podobé se pfitom
bézné pouziva jiz tadu let. Typickym piikladem je firemni zalohovani na datové
pasky pro uvolnéni mista na serveru.?®

Moderni feSeni obsazend v modernich uloziStich umoznuji vysoky stupeni
automatizace a pfinaseji nové inteligentni nastroje a algoritmy vyuzivané k distribuci
dat vramci jejich ukladani a vrstveni. Nejprve jsou ukladana data analyzovana
a vyhodnocen jejich typ pro pfifazeni do skupiny. Pak dojde k automatické migraci

mezi uklddacimi médii pro maximalni optimalizaci. Nejnovéjsi a Casto pouzivana

2% CHANG, Galvin. Automatizované vrstveni ulozist a SSD prindseji potiebnou efektivitu [online]
Business IT 11.2012 [cit. 2014-11-02]. Dostupné z: http://www.businessit.cz/cz/automatizovane-
vrstveni-ulozist-automated-storage-tiering-ssd.php
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data jsou ukladana v nejvyssich vykonnych vrstvach, zatimco data starSi a s nizsi
prioritou migruji do vrstev nizsich.

Kromé vyssi efektivity ve vyuziti vykonu tak automatizované vrstveni ulozist’
prindsi i lepsi optimalizaci zafizeni ve vyuziti ulozné kapacity, jejich vysSsi zivotnost
a snadn¢jsi spravu. Tyto faktory tak vedou i ke sniZzeni nakladi na pofizovani

a provoz datovych alozist. 2%

Automatizované vrstveni alozist

Vrstva 0

Typ diskda: SSD

Vrstva 1

Typ disk(: SAS
Typ RAID: RAID 1

Vistva 2

Typ diska: SAS
Typ RAID: RAID O, 3, 5,6

Vrstva 3

Typ diskd: méné vykonné
Typ RAID: RAIDO, 3,5, 6

Obrazek 29: Priklad automatizovaného vrstveni ilozist®®

7.2 Strategie zalohovani dat

Je zndmym faktem, ze objemy ukladanych dat maji kazdoro¢né exponencidlni
narast. Tim se zvySuji i naklady na spravu dat a jejich obnovu v ptipadé vypadku.
Neni pfitom Zadnym tajemstvim, Ze v mnoha ptipadech jsou ukladany podobné nebo
naprosto shodné soubory na riznych zatizenich.

Zmensit objem ukladanych dat nam umoznuje komprimace, coZ je

nejjednodussi zpiisob vhodny spiSe pro zilohovani neZz pro data, ke kterym se

25 CHANG, Galvin. Automatizované vrstveni ulozist a SSD prindseji potiebnou efektivitu [online]
Business IT 11.2012 [cit. 2014-11-02]. Dostupné z: http://www.businessit.cz/cz/automatizovane-
vrstveni-ulozist-automated-storage-tiering-ssd.php

206 Obrazek pievzat z: Automatizované vrstveni ulozist a SSD prindsSeji potiebnou efektivitu [online]
Business IT 11.2012 [cit. 2014-11-02]. Dostupné z: http://www.businessit.cz/cz/automatizovane-
vrstveni-ulozist-automated-storage-tiering-ssd.php
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pravideln¢ pfistupuje. Trendem dneSni doby je pravé mozZnost obnovy dat
Z kapacitné co mozna nejmensich zaloh.

Jinou moznosti je metoda deduplikace, ktera byva implementovana ve
virtudlnich prostfedich jiz od dodavatele. Technologie vyuzivajici deduplikaci
zérovenl v soucasnosti zazivaji vyrazny rozvoj na ukor technologii tradi¢nich,
napiiklad klasickych datovych pasek. Na druhou stranu velké spole¢nosti paskové
knihovny stale vyrazn¢ prosazuji jako posledni instanci dostupnosti dat. Paskové
knihovny se tak v posledni dob¢ stavaji stfedem zajmu rozsahlych zakaznickych
feSenti.

Dalsim zpisobem jak ukladani dat zefektivnit je kontinudlni zalohovani. To
zastava dulezité misto v fad¢ zdlohovacich systémdu, jinak riziko ztraty dat se tim
vyrazné snizuje. Podstata spociva v tom, Ze veSkera ukladand data se v podstaté
okamzit¢ zalohuji. Tim se v pfipadé¢ technické poruchy dosahuje snizeni
pravdépodobnosti ztraty dat. Zaroven se tim snizuje potieba opakované tvorby
plnych zéloh. Tento zpisob je také vhodny v pfipadech systémil, s permanentnim
vytiZzenim.

Z pohledu zajisténi datovych médii by se mélo ctit pravidlo 3 - 2 - 1. To
znamena, ze data by se na médiich méla nachazet ve tiech vyhotovenich a z toho
jedno médium by mélo byt ulozeno v jiné lokalité. Z tohoto hlediska se jevi jako

idealni zaloha do cloudu.?’’

7.3 Ukladani dat a jeho vyvoj

Zékladnim problémem soucasného ukladani elektronickych dat je skutecnost,
ze zatimco mnoZstvi uklddanych dat neustale roste, rozpocty na IT ve firemni sféfe
spiSe stagnuji a pocty zamé&stnancl se snizuji. Tyto vzdjemné souvisejici skutecnosti
pak samy nabizeji otdzku, jak cely problém zvladnout. Tento trend pfitom zacal
s pfelomovym pfistupem virtualizace serveri. Namisto dfiv€jsi koncepce
specializovanych pracovnich skupin (napiiklad na ulozisté, aplikace a servery),

postupné odpoveédnost prechazi na jednoho administratora.?*®

27 PETRJANOS, Vit. Zdilohovat bez obnovy neddvd smysl, Praha, Computerworld, 1-2 2014,
ISSN 1210-9924.

28 FOGARTY, Kevin. Storage: Klicem pro rozvoj je jednoduchost, Praha Computerworld, 16/2013,
ISSN 1210-9924.
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Lékem na vzniklou situaci je zjednoduSeni feSeni slozitych problému.
Naptiklad pfimocaré feSeni zvySenim efektivity za pouziti cloudového ulozisté pro
ukladani dat pasobi mnohem méné¢ probléml nez instalace obsédhlého RAID
diskového pole ve firemni servrovné.

Takto je mozné vyuzit napiiklad sluzbu Dropbox for Business, ktera zastava
ulohu centralniho wlozisté pro celé pracovni tymy. Diky softwarovému klientu
dochazi k automatické replikaci aktualizovanych dat do vSech pouzivanych zatizeni.
Tato sluzba s neomezenym tloznym prostorem je k dispozici pro 5 ¢lend tymu za
795 dolari ro¢n¢ a pro kazdého dalsiho ¢lena za 125 dolard. Prenos dat je
samoziejm¢ Sifrovan, je mozné asociovat aplikace s daty a administrator ma
k dispozici jednoduché rozhrani informujici o vyuziti ulozist€¢ a piihlaSovani
uzivateld. Kromé klasického piihlaseni pomoci uzivatelského jména a hesla, je
k dispozici i autentizace ptistupovym kdédem z jedineéného zatizeni, kterym uzivatel
disponuje. 2

Podobnych sluzeb jako je Dropbox for Business je na trhu cela fada. Jednim
Z nejvyrazngji se prosazujicich jsou Google Apps for Work. Zde vsak jiz nejde pouze
o datové ulozisté se synchronizaci a sdilenim souborti, ale zéroven o balik aplikaci
typu ,,Software jako sluzba®. Jedna se tak o virtualni kancelaf na cloudovém uloZisti,
kde lIze uloZzené dokumenty i pfimo zpracovavat softwarovymi nastroji, které jsou
k dispozici. Dale pak sluzba zahrnuje nastroje pro spravu firemnich e-mailovych
adres, skupinové video hovory a hlasové hovory, integrované online kalendare,
software usnadiujici tvorbu webovych stranek a kontrolni mechanismy pro spravu
a zabezpeCeni. To vSe s nepietrzitou telefonickou a e-mailovou podporou za cenu
4 Euro na meésic. Za cenu dvojnasobnou pak je k dispozici tlozist€ s neomezenou
kapacitou a navic pokrocilé ovladani spravy disku se statistikami a piehledy a fada
dalsich pokrogilych funkci.?*

Cloudové technologie vSak zakladni problém nefesi, pouze ho svymi

funkcemi instalovanymi do vlastni firemni infrastruktury zmirfuji. S vlastnostmi

2% FOGARTY, Kevin. Storage: Klicem pro rozvoj je jednoduchost, Praha Computerworld, 16/2013,
ISSN 1210-9924.

1 Google Apps for Work [onlineg] Google Apps for Work [cit. 2014-11-05]. Dostupné z:
https://www.google.cz/intx/cs/work/apps/business/pricing.html
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a moznostmi konfigurace siti SAN nebo RAID poli se nemohou srovnavat. Regenim
je komplexni ovladaci rozhrani v uzivatelsky piivétivé podobé, které dovoli spravu
téchto IT prostiedki 1 bez uzce specializovaného zaméfeni.

Praktickym ptikladem, ktery zohlediiuje vySe zminéné pozadavky, muze byt
EMC FAST fteSeni. To je navrzeno pro piesun dat z vysoce vykonnych a drahych
zafizeni na levnéjsi nosice podle klice Cetnosti pfistupii k nim. Je zde umoznéno
ovladani diskovych poli, SSD diskt, ale i virtudlnich servert pomoci aplikace pro
spravu ulozist’ se zjednoduSenou spravou a efektivni automatizaci. K podobnému
kroku piistoupila i spolecnost IBM V rozsifeni ke svému produktu Tivoli Storage
Manager, ktery je nyni schopen spravovat i ulozisté ostatnich vyrobcii. S timto
trendem koresponduje i nova konzole pro spravu od firmy Synology, ktera se svym

S , , s s « foe 211
grafickym uzivatelskym rozhranim podoba béznym operacnim systémuam.

21 FOGARTY, Kevin. Storage: Klicem pro rozvoj je jednoduchost, Praha Computerworld, 16/2013,
ISSN 1210-9924.
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8 ANALYZA METOD UKLADANI DAT

Zatizeni a technologie uvedené v kapitolach 2, 4 a 5 poskytuji fadu moznosti,
které se mnohdy navzajem vyrazné lisi, a pii volbé ukladani dat je potfeba vSechny
zohlednit. Analyza metod ukladani dat je snahou o ptehledné zpracovani téchto
informaci jako podkladu pii rozhodovani o jejich poiizeni.

Z diavodu rozdilnosti charakteru jsou oddéleny datové nosice od technologii

souvisejicich s architekturou ukladani dat a datovych center.

8.1 Kiritéria hodnoceni

Prvni a jednou z nejzasadnéj$ich hodnocenych vlastnosti je doba bezpeéného
ulozeni dat na daném datovém nosi¢i. Z tohoto diavodu zde bylo vzhledem
k charakteru této prace zvoleno vysoké bodové hodnoceni 50 bodu.

Druhym hodnocenym parametrem je moZznost zabezpe€eni zaznamu daného
nosiCe ¢i zafizeni proti zneuziti Zde zalezi velkou mérou na zvolené technologii.
Nebyla brana v potaz moznost zajis§téni dat heslem nebo kriptovanim jeste¢ pred
ulozenim. Hodnoceno bylo pouze zabezpeceni poskytované danou technologii.

Finanéni dostupnost konkrétni technologie mize mit logicky zdsadni vliv na
moznost jejitho pofizeni. U datovych nosicli s vyménnymi médii bylo hodnoceno
nejen samotné médium, u kterého je bodovan pomér IMB/KE, ale i samotna
potfizovaci hodnota zafizeni. Naopak u pevnych diskli a zafizeni vyuZivajicich
elektronickou pamét’ bylo zvoleno hodnoceni takové kapacity, na kterou jsou
schopny vSechny z téchto technologii dosdhnout, coz je hodnota 240 - 256 GB.

Doba pristupu k datim se u jednotlivych technologii velmi li§i a ma piimy
vliv na to, jakym zptisobem budou data vyuzivana. Pfi dlouhodobém zéalohovani, kde
se nepocita s vysokou frekvenci pfistupu k soubortim, dlouha doba pfistupu v fadu
sekund neni problém. Pokud je vSak ptfedpoklad, ze se data maji pouzivat prubézné,
pak je dlouha doba pfistupu problematickym faktorem. Doba piistupu je hodnocena
v fadech nanosekund, milisekund a sekund.

Dutlezitou vlastnosti u datovych nosicl je také jejich maximalni kapacita.

Tento udaj se pohybuje u hodnocenych zatizeni ve velmi velkém rozmezi.
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Poslednim faktorem ovliviluyjicim celkové hodnoceni je pak soucet

a zavaznost nevyhod kazdé z téchto technologii.

8.2 Vysledky hodnoceni

Doba Moznost Finan¢ni Doba Maximalni
bezpeéného | zabezpeéeni dostupnost ptistupu kapacita
uloZeni dat dat proti | pofizeni k datim
zneuziti technologie
Datové nosice
Pevné disky 7 let A 1300 K¢ ms 16 000
GB
Paskové jednotky 30 let A 40 000 K¢ S 6 250
GB
CD 5 let N 400 K¢ S 0,9
GB
DVD 5 let N 400 K¢ S 17
GB
DTD 160 let N 400 K¢ S 4.7
GB
M-Disc 1000 let N 400 K¢ S 25
GB
Secure DVD 5 let A 400 K¢ S 45
GB
Blu-Ray 5 let N 1500 K¢ S 50
GB
Flash disk 8 let A 4 000 K¢ ns 1000
GB
Pamétova karta 8 let N 10 000 K¢ ns 256
GB
SSD disk 8 let A 3000 K¢ ns 7 000
GB
Architektura
DAS RAID, opt. A < 30 000 ms X
disk, paska K¢
NAS RAID A < 10 000 ms X
K¢
SAN -iSCSI virtualizace, A <100 000 ms X
cluster, K¢
RAID
SAN - Fibre virtualizace, A <1000 000 ms X
Channel cluster, K¢
RAID
Paskové paska A < 500 000 S X
knihovny K¢
Datova centra virtualizace, A Vlastni nebo ms X
cluster, pronajata
RAID

Tabulka 1. Tabulka se vstupnimi hodnotami
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Doba Moznost Finan¢ni Doba Maximalni Bodt

bezpecného | zabezpeCeni | dostupnost pfistupu kapacita celkem

ulozeni dat | dat proti | pofizeni k datim

zneuziti technologie

Datové nosice
M-Disc 50 0 10 1 2 63
DTD 50 0 10 1 1 62
Paskové 30 20 1 1 6 58
jednotky
SSD disk 8 20 7 10 6 51
Flash disk 8 20 6 10 5 49
Pevné disky 7 20 8 5 8 48
Secure DVD 5 20 10 1 1 37
Pamét'ova karta 8 0 3 10 4 25
Blu-Ray 5 0 10 1 2 18
DVD 5 0 10 1 2 18
CD 5 0 10 1 1 17
Architektura
SAN - iSCSI 50 20 6 5 10 91
SAN - Fibre 50 20 1 5 10 86
Channel
Datova centra 50 20 1 5 10 86
NAS 25 20 10 5 10 70
DAS 25 20 9 5 10 69
Paskové 30 20 4 1 10 65
knihovny
Maximalni 50 20 10 10 10 100
mozné
hodnoceni

Tabulka 2: Tabulka s bodovym ohodnocenim

Z vysledkl je zfetelné patrné, ze sofistikované technologie jsou mnohem
vhodnéjsi pro dlouhodobé ukladani dat, nezli samostatné datové nosice.
Nejvyssi celkové bodové ohodnoceni ziskala sitt SAN postavend na

technologii iISCSI. Ve prospéch tohoto feseni vyrazné nahrava potizovaci cena, ktera
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je proti SAN postavené na Fibre Channel a datovym centrim citelné nizs§i. Hlavni
devizou vSech téchto tii feSeni je pfitom doba bezpe¢ného ulozeni dat, kterou
umoziuje Virtualizace a konsolidace serverovych technologii. Na poslednim misté se
umistilo feSeni pomoci paskové knihovny, které mtize z hlediska efektivity narazet
na potieby organizace z hlediska doby piistupu k datiim pii vysoké potizovaci cené.
Nelze vSak opominout i jeji vyhodu ve form¢é minimalni potfeby udrzby
a Vv porovnani s konkurenty snadnou spravou.

Ze skupiny samostatnych datovych nosicl se nejlépe umistily optické disky
M-Disc a DTD, které si svou pozici zajistily extrémni hodnotou doby bezpecného
ulozeni dat. Stejna vlastnost piisoudila 1 tfeti pficku paskovym jednotkdm. Ve
vysledku pak bude pfi rozhodovani organizace do jaké technologie investovat,

zalezet zejména na potiebé datové kapacity datového nosice.
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9 ANALYZA NABIiZENYCH SLUZEB DATOVYCH
CENTER NA TRHU

Sluzby dnesnich datovych center umoznuji organizacim vyuzivat technologie,
na které by v mnohych ptipadech nikdy nedosdhly, pokud by si je samy mély
pofizovat. To se tyka jak pofizovaci hodnoty hardwaru a softwaru, tak i jejich
umisténi, provozu a zajisténi chodu. Tato analyza mé poslouzit jako zékladni voditko
pro vybér datového centra jako poskytovatele nejen konkrétni sluzby, ale i pro
budouci rozvoj na trovni cloudovych technologii spolu se zjednoduSenim spravy
ICT a finan¢nim zefektivnénim chodu spole¢nosti.

Na soucasném cCeském trhu je v oblasti datovych center dostateéné velké
mnozstvi vyznamnych hraci, nabizejicich své sluzby na Spickové trovni. V analyze
figuruji vyznamna datova centra, k nimz bylo mozno dohledat potfebné udaje. Ty
jsou vétSinou prezentovany na jejich webovych strankdch. Cennym zdrojem byl
i ptehled datovych center na webovych strankdch casopisu o informacnich
technologiich SysternOnLine.212

Vysokd dostupnost zabezpeCeni a stabilita jsou u datovych center
samoziejmosti, avSak nabidka sluzeb se miize podstatné liSit. Pravé nabizené sluzby
datovych center jsou pfedmétem této analyzy s akcentem na technologie souvisejici
s ukladanim dat. Tyto technologie a rozsah jejich nabidky maji tedy v kriteridlnim
hodnoceni vys8i vahu nezli technologie ostatni, byt 1 do spektra sluzeb datovych

center patfici.

9.1 Kiritéria hodnoceni

V pouzitém kriterialnim hodnoceni mize celkovy maximalni teoreticky pocet
bodu, které Ize ziskat, dosahnout hodnoty 100. Na zakladé toho, jak dana technologie
podle udanych parametri vyhovuje maximalnim moZnostem, je déale bodové
hodnocena a celkovy pocet ziskanych bodu za kazdé datové centrum je na konci

seCten. Datova centra jsou pak v tabulce sefazena podle celkového poctu ziskanych

222 piehled datovych center [online] SystemOnLine [cit. 2014-11-04]. Dostupné z:
http://www.systemonline.cz/dodavatele-it-sluzeb-a-reseni/datova-centra/
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bodu. Jak jiz bylo v kapitole 8 uvedeno, v podminkach hodnoceni byl bran zietel na
technologie souvisejici s ukladanim dat.

Hodnota Tier, kterd pfimo souvisi s dostupnosti dat, dostala maximalni
bodové ohodnoceni 10 bodl. Vyjma jednoho datového centra se vSechna zbyvajici
pohybovala mezi velmi dobrymi hodnotami Tier III az Tier IV.

Software jako sluzba (SaaS) pfimo s uklddanim dat souviset nemusi, avSak
byva s jeji pomoci kromé tady dalSich aplikaci, realizovan také ptistup ke sluzbam
pro zalohovani a sdileni uloZzenych dat. Z toho diivodu maji datova centra moznost za
technologie SaaS ziskat az 20 bodl v hodnoceni. Zaroven jsou také zohlednény
konkrétni sluzby, které jsou jednotlivymi datovymi centry nabizeny a jejich
souvislost s ukladanim dat.

Infrastruktura jako sluzba (IaaS) je naopak zakladni technologii, bez které by
vzdalené ukladéni dat v datovych centrech ztracelo smysl. Zarovenl je pateini
sluzbou, kterou vSechna datova centra nabizeji v maximalné rozvinuté formé.
Z dtivodu jeji nejvyssi dulezitosti pro vzdalené ukladani dat byl zvolen maximalni
bodovy zisk 30 bodd.

Kromé¢ toho jsou jeSté navic samostatné hodnoceny sluzby jako Housing
a Server Hosting, které maji v souvislosti s ukladanim dat klicovy vyznam. Zde jsou
souhrnné hodnoceny sluzby, které zahrnuji:

e virtualni privatni server (VPS) - jedna se o poskytovani ¢asti vykonu

fyzického serveru, vhodny pro chod nepfili§ naro¢nych aplikaci
e cloudovy server - spojuje vyhody VPS a dedikovaného serveru. Za velmi
vyhodné ceny zakaznik ziskdva virtudlni server ovSem s vysokym
a dobfe davkovatelnym vykonem, ktery 1ze velmi jednoduse posilit

e dedikovany server - datové centrum zékaznikovi pronajme fyzicky server
podle pfedem specifikovanych pozadavkil, ten vSak ziistdvd majetkem
datového centra a zékaznik jej pouze pronajima

e managed server - dedikovany server, kde je soucasti poskytovanych

sluzeb nejen pronajem serveru, ale i komplexni sprava softwaru a jeho
pravidelnych aktualizaci

Platforma jako sluzba (PaaS) je zcela opaénym piipadem, jelikoz se jedna

o sluzbu vhodnou pro vyvojaie a s ukladanim dat v podstaté pfili§ nesouvisi. Navic je
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Z této trojice nejméné zastoupena. Patii vSak mezi sluzby pro datova centra
charakteristické a organizace pii rozhodovani kterému datovému centru svéfi sva
data, muze ptihlédnout k jejich moznostem a tyto sluzby vyuzit. Vzhledem k nevelké
souvislosti s pfedmétem této prace bylo zvoleno maximalni ohodnoceni pouze
5 body.

Je nemyslitelné, aby datové centrum nemélo konektivitu na vynikajici arovni,
avSak 1 zde jsou rozdily. Jelikoz jde o nejzasadnéjSi parametr vzhledem

k rychlosti pfenosu dat, maximalni bodové ohodnoceni dosahuje 25 bodu.
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9.2 Vysledky hodnoceni

Tier SaaS laaS PaaS Housing Server Konektivita
Hosting
K2 v | A A AT724 | A A 10Gbps
Master Praha 1 A A AT724 | A A 80Gbps
Master Brno 1 A A A5/8 A A 80Gbps
Pisek Il A A A5/8 A A 10Gbps
Casablanca 1 A A A5/8 A A 10Gbps
02 Chodov H/iv | A A N A A 100Gbps
02 Nagano mnv | A A N A A 100Gbps
T-Mobile 1l A A AT24 | A A 10Gbps
02 Hradec Kralové I A A N A A 100Gbps
AC Cloud I A A N A A 400Mbps
Coolhousing I N A N A A 80Gbps
Tower I N A N A A 40Gbps
VSHosting 1 A A N A A 20Gbps
Adaptivity 1 N A N A A 10Gbps
AZ-servery 1 N A N A A 10Gbps
WEDOS 1 N A N A A 10Gbps
Tabulka 3: Tabulka zjisténych poskytovanych sluzeb jednotlivich datovych center
Legenda:

A - datové centrum sluzbu poskytuje
u sluzby PaaS ¢iselné hodnoty oznacuji zplisob poskytovani podpory:
5/8 - pét dni v tydnu po osmi hodinach
7/24 - sedm dni v tydnu, ¢tyfiadvacet hodin denné

N - datové centrum sluzbu neposkytuje
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Tier | SaaS | laaS | PaaS | Housing | Server Konektivita | Celkem
Hosting
K2 9 16 30 4 5 5 15 84
Master Praha 7 11 30 |3 5 5 22 83
Master Brno 7 11 30 2 5 5 22 82
Pisek 7 13 30 4 5 5 15 79
Casablanca 7 12 30 |4 5 5 15 78
02 Chodov 9 2 30 0 5 5 25 76
02 Nagano 9 2 30 0 5 5 25 76
T-Mobile 7 7 30 5 5 5 15 74
02 Hradec Kralové 7 2 30 0 5 5 25 74
AC Cloud 7 14 30 0 5 5 10 71
Coolhousing 7 0 30 0 5 5 22 69
Tower 7 0 30 0 5 5 19 66
VSHosting 7 2 30 0 5 5 17 66
Adaptivity 7 0 30 0 5 5 15 62
AZ-servery 7 0 30 0 5 5 15 62
WEDOS 4 0 30 0 5 5 15 59
Maximalni mozné 10 20 30 5 5 5 25 100

ohodnoceni

Tabulka 4: Hodnoceni poskytovanych sluzeb jednotlivych datovych center

Vysledek hodnoceni sluzeb datovych center:

Z vysledkli hodnoceni jasné¢ vyplyva, Ze patefni sluzbou datovych center je

laaS - infrastruktura jako sluZba, kterd je zastoupena ve vSech piipadech. Stejné tak

vSechna datovad centra poskytovala sluzby souvisejici se serverovym housingem

a hostingem. Tyto sluzby a technologie jsou zaroven zasadni pro ukladani dat. Je tak

jasné, ze praveé ukladani dat v datovych centrech je velmi efektivnim feSenim, jelikoz

s vyjimkou centra WEDOS je ve vSech piipadech certifikovan Tier III a u nékterych

dokonce ¢astecné Tier IV. Také vysoka konektivita k tomuto feseni ptimo vybizi.

Mensi zastoupeni ma SaaS - software jako sluzba, coz se jasné projevilo

V celkovém hodnoceni. AvSak i zde najdeme vyuziti pro uklddani dat ve formé

virtudlnich diskll s jednoduchym rozhranim, vhodnych pro dlouhodobé ukladani

a sdileni dat.
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Ve fazi rozvoje je PaaS - platforma jako sluzba, kterou nabizi menSina
datovych center a ktera v ukladani dat nema vyznam, proto také vysledek ovliviiuje
minimaln€. Je zde vSak potencial v moznosti vyuziti vice technologii pod jednou
stfechou.

Z hlediska konektivity jsou vysledky u vSech datovych center na dobré
urovni, horsi je pouze u AC Cloud, coz je pomérm¢ malé datové centrum s rozlohou
pouze 100m?, které se vyraznd zaméfuje na SaaS. Sluzbu virtualniho disku viak
nabizi také.

V celkovém hodnoceni vychazi nejlépe datové centrum K2, které nabizi
SaaS, laaS i PaaS. V oblasti infrastruktury jako sluzba umoziuje realizaci
potfebného feseni v fadu hodin. Toto feSeni je mozné kdykoli plynule upravovat.
V technologii software jako sluzba dava k dispozici Siroké spektrum aplikaci od
textového editoru pres e-mailového klienta, podnikovy informacni systém, business
aplikace az po aplikace fizeni vztahu se zdkazniky. Tier III a misty IV pak doklada

velmi dobrou dostupnost.
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10ZAVER

Cilem této diplomové prace bylo ukazat mozné zpusoby dlouhodobého
ukladani dat, které¢ by mohly byt vhodné pro organizace z hlediska efektivity. Jedna
se o velmi Siroky zabér, kterému odpovida i Siroké spektrum potfeb organizaci.
Z tohoto diivodu neni mozné oznacit jeden konkrétni zplsob ukladani dat jako
nejefektivnéjsi, navic je nutné vzdy vychazet z moznosti kazdé konkrétni organizace.

Jak vyplyva zprovedené analyzy, z hlediska dlouhodobého zalohovani
velkého objemu dat bude patfit mezi nejefektivnéjsi moznosti pofizeni paskové
knihovny, kde je Zivotnost datového zaznamu az 30 let. Pti potiebé ukladani dat v
ramci pracovisté na velmi dlouhou dobu se pfimo nabizi vyuziti optického disku
M-disc, kde vyrobce uvadi zivotnost média 1000 let a datové vrstvy dokonce
10 000 let. Kapacita jednoho disku je vSak omezena na 4,7 GB a ukladani vétSich
datovych objemi by tak bylo zdlouhavé a nekomfortni. Pfi feSeni pribézného
ukladani velkého objemu dat s potiebou vysoké dostupnosti, je jednou
z nejefektivnéjS§ich moznosti sit SAN, nejlépe zalozena na technologii Fibre
Channel. V piipadé omezeného rozpoctu mize byt velmi efektivnim feSenim vyuziti
sluzeb datovych center, které poskytuji nejmodernéjsi a Spickové zabezpecené
technologie. Zde je pravidelné zalohovani samoziejmosti a odpada nutnost vysoké
vstupni investice. Velmi podstatna vyhoda datovych center spociva také
ve skutecnosti, Ze se data nenachéazeji na Zadném konkrétnim disku, ale v cloudovém
ulozisti, kde jsou servery provozovany v tzv. clustru (virtudlnim prostfedi) a vypadek
jednoho zafizeni nebo 1 serveru neohroZuje uloZend data ani funkcionalitu
infrastruktury. Tento zpusob ukladani dat je tak v soucasné dobé odborniky
na technologickém vrcholu, ale to samoziejmé nezarucuje, ze jsou pro konkrétni
ptipad nejefektivné;si.

Zvyse uvedenych divodi neni Vtéto praci redlné jednoznacné urcit
vSeobecné nejefektivnéjsi zptsob ukladani dat. Je v§ak mozné po dikladné analyze
potifeb organizace, jejich moznosti a vyhodnoceni téchto faktori vybrat takové

feSeni, které 1ze oznacit terminem ,,na miru®.
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