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ABSTRAKT

Dnesnt dobu by bolo mozné definovat ako mnoZzstvo, rychlost a moznosti. Dohladové
centrad bezpecnosti zareagovali na vyzvu mnozstva neutichajlcich informacii nastrojom
monitorovania a kategorizacie ako je SIEM. Avsak v pripade samotnych incidentov, po-
nika svoju rychlost a automatizaciu reakcie vyspelé riesenie SOAR. Ako kazda techno-
l6gia aj SOAR pontikany réznymi spolocnostami, prispieva ku moznostiam jednotlivych
Struktdr a formatov scendru reakcie, ¢o prinasa jasnd vyzvu zjednodusenia, spoluprace
a generalizacie.

Bakalarska praca sa preto zameriava na realizaciu nastroja konverzie, s cielom zjedno-
tenia a zovSeobecnenia formatu automatizovanych SOAR scenarov za pomoci vyuZitia
vyvijajiceho sa playbook standardu CACAO. Hlavnym prinosom nastroja je moznost
zjednotenia pouzitia SOAR scenarov, zabezpecenie Uspesnej konverzie a tym zjednodu-
Senie zdielania znalosti v oblasti pocitacovej bezpecnosti.

Teoreticka Cast prace teda popisuje aktualnu problematiku bezpecnostného monitoringu,
vysvetluje doblezitost automatizacie v ramci reakcie na incidenty a ponitka podrobni
analyzu a zrovnanie dostupnych technolégii a formatov scendrov automatickej reakcie
na incidenty. Prakticka Cast je tzko spojena a zavisi na vysledkoch analyzy. Zameriava sa
na volbu a navrh vhodného formatu popisu jednotlivych scenarov automatickej reakcie
ako hlavne naslednej implementacii samotného nastroja konverzie.

KLUCOVE SLOVA
SOAR, playbook, scenar, konverzia, format, CACAO, SIEM, SOC, generalizacia



ABSTRACT

Today's era could be defined as quantity, speed and possibilities. Security monitoring
centers have responded to the challenge of an unrelenting amount of information with
monitoring and categorization tools such as SIEM. However, in case of incidents them-
selves, the speed and automation of response is offered by an advanced SOAR solution.
Like any technology, SOAR offered by different companies also contributes to the vari-
ety of individual response scenario structures and formats, bringing the clear challenge
of simplification, collaboration and generalization.

Therefore, the bachelor thesis focuses on the implementation of a conversion tool, with
the goal of unifying and generalizing the format of automated SOAR scenarios using
the evolving CACAO playbook standard. The main benefit of the tool is the ability
to unify the use of SOAR scenarios, ensure successful conversion and thus facilitate
knowledge sharing in the field of cybersecurity.

The theoretical part of this thesis focuses on the current issue of security monitoring,
explains the importance of automation within incident response and offers a detailed
analysis and comparison of available technologies and formats of automated incident
response playbooks. The practical part is closely related and depends on the results of the
analysis. It focuses on the selection and design of a suitable format for the description of
the individual automatic response scenarios as well as the following final implementation
of the conversion tool itself.
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SOAR, playbook, scenario, conversion, format, CACAO, SIEM, SOC, generalization
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Uvod

Detekéné operacné centrd (SOC) reaguju na rychlost dnesnej doby a zéplavy dat
ohladom kyberbezpeénostnych incidentov (KBI) vyuzivanim rdéznych technoldgi
a nasadzovanim automatizacie. Medzi zdkladny nastroj monitorovania patri SIEM
a vrchol automatizacie reakcie na incidenty sa dosahuje riesenim SOAR. SOAR
ponuka nespocetné mnozstvo scenarov, inak povedané rozhodovacich postupov ci
playbookov, ktoré umoznuju definiciu a automatické vykonanie konkrétnych pred-
definovanych krokov. [2]

Existuje vSsak mnoho spolo¢nosti, ktoré toto riesenie poniika a ich jednotlivé
scenare nie su vobec identické, ¢o prinasa vyhodu proprietarnosti, no vyzvu zovse-
obecnenia, zjednotenia a zdielania verejnosti. Cielom tejto bakalarskej prace je preto
navrh a nasledne samotné realizacia néstroja konverzie, s dérazom na zjednotenie
a generalizaciu formatu automatizovanych SOAR scendrov za pomoci vyuzitia vyvi-
jajuceho sa playbook standardu CACAO. Findalny, prakticky pouzity generalizovany
CACAQO format tychto prekonvertovanych scenarov vychadza z podrobnej analyzy
dostupnych formatov a SOAR rieseni od dvanéstich spolo¢nosti. Hlavnym prinosom
samotného nastroja konverzie je teda vizia zovseobecnenia formatu pouzitia SOAR
scenarov, zabezpecenie Uspesnej konverzie scendrov od spolo¢nosti Splunk a tym
zjednodusenie zdielania znalosti v oblasti poc¢itacovej bezpecnosti.

Bakalarska praca sa celkovo deli na 6 kapitol, z ktorych je prva polovica venovana
teoretickej a druhé praktickej ¢asti. Uvodnd kapitola sa venuje zékladnym pojmom
problematiky bezpecnostného monitoringu, stratégii a fungovaniu SOC centra. Ob-
sahuje tiez vysvetlenie a porovnanie technoldgii SIEM a SOAR (vid cast . Druha
kapitola sa venuje ako principom automatizacie, definicii scenaru automatickej reak-
cie, tak jej hlavnému posolstvu a vyobrazeniu analyzy dostupnych SOAR rieseni (vid
cast ) V tretej kapitole, ktora tvori zaklad pre volbu findlneho generalizovaného
forméatu, sa zameriava na podrobni analyzu dostupnych forméatov a standardov ako
je Sigma (v suvislosti so SIEM), COPS a CACAO, z ktorého nasledne vychadza
samotny navrh struktiry findlneho konvertovaného scenara.

Stvrtou kapitolou sa cez navrh findlnej Struktiry scenara, jej nasledne apliko-
vanie v prvotnej manualnej transforméacii a popisu poziadaviek nastroja konverzie,
dostava k samotnej praktickej ¢asti implementacii nastroja. V piatej kapitole rea-
lizacie konvertora si popisané pouzité technolégie a jazyky, vysvetlena logika spo-
sobu konverzie, podrobne zosumarizované tabulky vsetkych pouzitych parametrov
v ramci scenara, ukazka finadlneho vystupu generalizovaného scenara a vysvetleny
integrovany zaznam logov. Posledné kapitola sa venuje testovaniu konverzie a vyuzi-
tiu vystupného scenara ako vstupu pre jeho grafické znazornenie v aplikacii SOAR
PLAYBOOK DESIGNER.
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V neposlednom rade je na konci prace mozné najst jednotlivé prilohy, ktorych si-
casfou je rozsiahlejsia ukazka dostupnych standardov, podoba originadlu a manudalne
transformovanej verzie ukazkovych scendrov z podkapitoly [4.2] a taktiez samotny
navod na spustenie vytvoreného nastroja a popis obsahu elektronickej prilohy tejto

bakalarskej prace.
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1 Uvod do rozvijajiicej sa problematiky bez-
pecnostného monitoringu

Pre pochopenie kontextu a zakladnych suvislosti, ktoré su spojené s riesenim SOAR
technologie, je nevyhnutné vysvetlenie zakladnych pojmov, principov a nastrojov
bezpecnostného monitoringu. SOAR je neoddelitelnou stcastou tejto problematiky

a preto budud potrebné informécie zdelené v tejto kapitole.

1.1 Vyznam a princip fungovania bezpec¢nostného do-

hladového centra

SOC je organizovana skupina kyberspecialistov, ktora sa zaoberd kybernetickou ob-
ranou a rieSenim kyberbezpetnostnych incidentov. Ulohou organizovaného SOC timu
je hlavne prevencia, detekcia, analyza a reakcia s pripadnym reportom vzhladom na
zaznamenané bezpecnostné incidenty. [1]

Za bezpecnostny incident sa povazuje akcia podniknuté prostrednictvom pouzitia
informacného systému alebo siete, ktorej vysledkom je skutocny alebo potencionalne
nepriaznivy vplyv na tento systém alebo sief, ktorého je stucastou, ¢i na data v nom
ulozené. Incidentu predchadza udalost, za ktoru je povazovany akykolvek pozorovany
vyskyt v systéme a/alebo v sieti. SOC dennodenne typicky pracuje s niekolkymi
milionmi az desiatkami milidard bezpecnostnych udalosti. Méze to byt napriklad
pripojenie uzivatela k zdielanému stboru, ¢o samozrejme za beznych okolnosti nie
je identifikované ako skodliva ¢i nepriazniva aktivita. V pripade ak by, ale mohlo ist
o potencionalny ttok, prichddzame k pojmu alert. Alert je technické upozornenie,
ze k udalosti doslo. Typickym generatorom alertov je napriklad SIEM, za ktory
zodpoveda SOC a je dolezitym pojmom v tejto problematike a bude mu neskor
venovana blizsia pozornost. [1]

Existuju tri najbeznejsie typy dohladovych centier: interné, externé a virtualne.
Interny SOC je reprezentovany zamestnancami pracujicimi na plny uvézok v kon-
krétnom spolo¢nom priestore s pristupom k infrastuktire. Externy SOC sa 1iSi tym,
ze niektoré az vsetky funkcie su spravované externym poskytovatelom spravova-
nych bezpecnostnych sluzieb (MSSPED, ktory sa Specializuje na anlyzu a reakciu na
incidenty. DalSou moznostou je este virtudlny SOC, kde sa zamestnanci vaésinou
nenachadzaji na konkrétnom pracovisku a su to obvykle Iudia na c¢iastoc¢ny tvazok
alebo na dohodu, ktori spolupracuju podla vopred stanovenych noriem a predpisov

danej organizacie.[2]

'MSSP (Managed Security Service Provider) — externy poskytovatel bezpe¢nostnych sluzieb.
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Aktivity, ulohy a zodpovednosti dohladovych centier bezpecnosti sa teda delia
do troch zakladnych kategérif [3]:

e Priprava, planovanie a prevencia — zahina udrziavanie inventaru vsetkého,
¢o treba chranit, vykonavanie tdrzby systémov, planovanie reakcie na incidenty
a pravidelné testovanie a hodnotenie zranitelnosti (slabych miest systému),

o Monitorovanie, detekcia a reakcia — zahfna neustale monitorovanie jed-
notlivych zariadeni ¢i celej infrastruktiry, spravu logov (alertov), detekciu po-
tencionalnych tutokov ¢i hrozieb a konkrétne postupy ako reakciu na incidenty,

« Zotavenie sa, obnova a plnenie predpisov — zahfna zotavenie a obnovenie
po konkrétnych sposobenych skodach, vyuzitie ziskanych informécii z daného
incidentu a poucenie sa do budicna ¢i dodrziavanie a sprava vSeobecne plat-

nych predpisov.

Hierarchia SOC

SOC sa primarne deli na 4 zakladné trovne (obrézok . S vyskou trovne stipa

aj level odbornosti.

Uroven 4

SOC manazér

Uroven 3

Bezpecnostni inzinieri

Uroven 2

Odbornost

Bezpecnostni analytici

Uroven 1

Hladaédi hrozieb (Expertni
bezpecnostni analytici)

Obr. 1.1: Zékladnd hierarchia SOC [4].
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Na trovni 1 sa nachddzaji hladaci hrozieb (expertni bezpecnostni analytici),
ktori sa Specializuju na zistovanie a obmedzovanie vsetkého ¢o by mohlo byt poten-
ciondlne ohrozujice. Uroveni 2 schovéva bezpetnostnych analytikov, ktori ako prvi
reaguju na bezpecnostné incidenty. Zistuju, vysetruju, prioritizuju hrozby a nasledne
identifikujui postihnuté miesta ¢i uzivatelov, ktorym navrhuji vhodné opatrenia.
Bezpecnostni inzinieri st zodpovedni za spravu samotnej architektiry organizacie.
Testuji, implementuja a udrziavaju jej samotny bezpecény chod. Na najvyssej trovni
samotny SOC manazér je ten, ktory na vsetko dohliada a zodpoveda sa priamo hlav-

nému bezpecnostnému manazérovi organizcie (Clsqﬂ). [3]

1.2 Stratégia monitoringu a reakcie na kybernetické

incidenty

Vysledkom spolahlivého monitorovania je reakcia na jeho zachytené udalosti a in-
cidenty. Za reakciu na incident sa povazuje teda organizovany, strategicky pristup
k detekcii a riadeniu kyberbezpecnostnych ttokov. To navyse takym sposobom, aby
sa minimalizovali skody, doba zotavenia ¢i celkové naklady organizacie. Plan reak-
cie na incidenty by mal teda odpovedat na 4 zikladné otdzky — Co? Kto? Kedy?
Ako? Medzi zakladné monitorovacie néstroje patri SIEM a jeho najnovsi nasledov-
nik SOAR, ktory sa zameriava na samotni reakciu a spracovanie incidentov. Oba
tieto nastroje budu podrobnejsie porovnané v nasledujicej podkapitole . [5]

Zameranie tejto podkapitoly sa vSak venuje pouzivanym stratégiam vramci SOC.
Za tradicnu stratégiu je povazované podrobné monitorovanie, kategorizacia a rieSenie
logov — teda alertov, ktoré vygeneruje SIEM. Alternativa a novy pristup s integraciou
SIEM rieseni prindsa tzv. OODAH kruh, vykresleny na obrazku [6]:

Pozorovat Analyzovat

Konat Rozhodnut

N

Obr. 1.2: OODA kruh popisujtci chod a reakciu na incidenty SOCu.

2CISO (Chief Information Security Officer) — riaditel a manaZér informaénej bezpeénosti.
300DA (Observe, Orient, Decide and Act) — moderna stratégia SOC timu.
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Sposobom akym teda funguju detekéné operacné centra dnes, je hlavne OODA.
Pozorovat, analyzovaf, rozhodnuf sa a nasledne konat. Pozorovanie spociva hlavne
v zbierani dat zo zaznamov z koncovych zariadeni. Nasledne je potrebné zoskupené
data analyzovaf, teda korelovat, pretriedit a reportovat. Podla ziskanych informacii
je potrebné rozhodnit sa a nasadif dalSie kroky, k ¢omu sluzia tzv.scenare, ktoré
definujii manualne, polo-automatizované ¢i iplne automatické kroky jeden za dru-
hym, usporiadané v struktire podobnej rozhodovacieho stromu. Finalnym krokom
je teda ¢in a idealne ¢o najjednoduchsie a aspon ¢iastoc¢ne automatizované riesenie.

Tymto sa znova dostava na zaciatok kruhu a k opakovanému postupu. [0]

1.3 Technolégie typu Security Information and Event

Management

SIEM je dlhodobo povazovany za zakladnu technolégiu dohladového centra bezpec-
nosti. Systémy SIEM existuju desatrocia, ale s vyvinom technolégii a dérazom na
automatizaciu, sa objavuju nastroje novej generacie. Napriklad SOAR, ktory tvori
nadstavbu a pridava prvky ako hlavne automatizaciu reakcie na bezpecnostné inci-
denty. [7]

SIEM monitorovanie a Sigma pravidla

Riesenia na spravu bezpecnostnych informacii a udalosti (SIEM) vyuzivaja pravidla
a Statistické korelacie na premenu zachytenych logov a udalosti z bezpecnostnych
systémov na informacie, s ktorymi sa da dalej pracovat a reagovat na ne. Na zdklade
tychto infomacii, st nasledne SOC timy schopné odhalif hrozby v redlnom case
a zah4jit reakciu na incidenty ¢ dalSie postupy. [7]

Pravidld Sigma[l] boli vyvinuté ako open-source projekt s cielom poskytnit jed-
notny, standardizovany format, ktory bude fungovat naprie¢ roznymi proprietér-
nymi rieseniami STEM. Na popis pravidiel si pouzivané stibory typu YAMIP] Sigma
umoznuje zistovat a odhalif anomalie naprie¢ zachytenymi logmi a identifikovat tak
podozrivi aktivitu. Hlavnou vyhodou tohto formétu je ,spolocny jazyk® na vza-
jomné zdielanie pravidiel detekcie. SOC analytici s denne zaplavovani tisickami
logov a takto existuju pravidld, ktoré maju jasne zadefinovany formét a si preva-

dzané na vlastné mapovanie jednotlivych SIEM poskytovatelov. [9]

4Verejne dostupné tilozisko preddefinovanych pravidiel dostupné na: https://github.com/Sig
maHQ/sigmal
°YAML (Yet Another Markup Language) — Tudsky ¢itatelny jazyk na serializaciu idajov, ¢asto

pouzivany na zapis konfigura¢nych stborov.
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Kombinovanim dat z rdznych systémov, pocitacovych sieti a aplikacii mozeme
SIEM funkcie a postup fungovania vystihnit nasledujicimi dolezitymi krokmi opi-
sanymi na obrazku 1.3 [8]:

Zber dat

Agregovanie dat

SIEM Analyza dat

v Preskiimanie upozornenia detekcia
narusenia bezpeénosti

Odstranenie objavenych zranitelnosti

Sprava o rizikach a dodrziavanie
predpisov

Obr. 1.3: Spréava bezpecnostnych informécii a udalosti (SIEM).

1.4 Technolégie Security Orchestration, Automation

and Response

Za SOAR sa povazuje riesenie kombinacie 3 roznych technoldgii: bezpecnostnej or-
chestracie, automatizacie a platforiem pre reakciu na bezpecnostné incidenty spolu
s analyzou hrozieb. SOAR riesenia umoznuju organizaciam zhromazdovanie a agre-
govanie obrovského mnozstva bezpecnostnych tidajov a upozorneni z mnohych zdro-
jov (napr. aj v spolupraci so SIEM technolégiami) ¢o im nésledne umoziiuje vytvarat
automatizované procesy a postupy (scenéreﬂ) odhalovania a reakcie na incidenty. Ich
cielom je reagovaf na bezpecnostné incidenty s malou az takmer ziadnou nutnos-
tou ludskej interakcie analytika, ¢im sa znizuje tlak na SOC a zvysuje sa celkova
efektivita. [10]

6Scenar automatickej reakcie (angl. playbook) — preddefinované postupy akcii vo forméate roz-

hodujtcich procesov.
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SOAR je teda komplexné riesenie spojenia technoldgii, uplatinujice najvyssi
mozny stupen automatizacie a zahina tieto zakladné spominané technolégie defi-

nované na obrazku [11]:

Obr. 1.4: SOAR pontukajici mix technologii pre efektivitu reakcie na incidenty.

Orchestracia spociva v integracii roznorodych nastrojov pod jednu strechu.
Zabezpecuje tak zber a analyzu roznych potrebnych tdajov. Medzi prepojené tech-
nolégie mozeme zaradit napr. skenery zranitelnosti, produkty na ochranu koncovych
zariadeni, firewally, systémy na detekciu a prevenciu narusenia ¢i samotné platformy
SIEM. Nasledne prichddza na rad automatizacia. T4 vytvara standardizované, au-
tomatické a preddefinované procesy a akcie, nazyvané scenare, ktoré nahradzaju
manualne rieSenia analytikov. Ak sa napriklad v e-maile zamestnanca najde skod-
liva adresa identifikovana pocas skenovania, nasadi sa scenar automatickej reakcie,
ktory upozorni zamestnanca na potencionalny problém a zablokuje 1P adresﬂ odo-
sielatela. Technolégia bezpecénostnej reakcie pontika analytikom jednotny pohlad
na spravu, monitorovanie, planovanie a vykazovanie ¢innosti po nalezeni problému,
a to vSetko v ramci jednej platformy. Takyto vSeobecny, jednotny pohlad umoz-
nuje spolupracu a zdielanie spravodajskych informacii o hrozbach v kruhoch
bezpec¢nostnych, siefovych a systémovych timov. Zahina taktiez navyse ¢innosti po

ukonceni reakcie na incident, ako je manazment pripadov a podévanie sprav. [11]

"IP adresa (angl. Internet Protocol address) — unikétna adresa zariadenia v prostred{ internetu.
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1.5 Technické porovnanie systémov SIEM a SOAR

Zatial co SIEM a SOAR si nastroje urc¢ené na riesenie v podstate rovnakého prob-
lému, st to rieSenia nezamenitelné, dokonca komplementarne. Maju vsak svoje jasné
rozdiely, ktoré si pozorovatelné hned v sposobe zbere dat. SIEM sa zameriava na
vyhodnocovanie logov (LES@, kde SOAR agreguje data z viacerych zdrojov tech-
nologii a SIEM je casto jednou z nich. SIEM zistuje potenciondlne bezpecnostné
incidenty a tieto vystrahy je mozné na zaklade vyssie spominanych pravidiel orga-
nizovat a kategorizovat, no finalne vysetrovanie musi byt vykonané a sfinalizované
manualne SOC timom. Ked sa jedna o SOAR, vysSetrovanie, spracovanie upozorneni
a hlavne nasadené reakcie je automatizované. SOAR teda vyznamne postva SIEM
na vyssi level a pontika vysledky v podobe konkrétnych automatizovanych akeii.

Porovnanie stuvislosti tychto technologii je mozné vidief tiez na obrazku [10]):

LES SIEM SocC SOAR LES
(L1-13)
= ° 0 oI ;/}
e = — ~
—ﬁ— - — . —
Logy Alertovanie Vy3etrovanie Scendre reakcii Akcie

Obr. 1.5: Porovnanie suvislosti SIEM, SOC a SOAR [12].

Vela SIEM poskytovatelov integruje aj SOAR moznosti, hlavne s dérazom na au-
tomatizdciu, ¢im prezentuju tieto systémy ako ,SIEM novej generacie“ [11]. STEM
a SOAR vsak tvoria najvykonnejsiu kombinaciu v spolupréci. Integraciou SIEM
s platformou SOAR st organizacie schopné vyuzivat vyhody monitorovania a kore-
lacie udalosti v redlnom case systému SIEM a zaroven orchestrovat a automatizovat
reakciu na incidenty prostrednictvom SOAR. Této synchronizicia umoznuje bezpec-
nostnym timom rychlu reakciu na vyvijajtice sa incidenty a SOAR je efektivnejsou

moznostou pre organizacie hladajice robustné a sofistikované riesenie. [§]

8LES (Log Event Sources) — zaznamenané zdroje udalosti, logy.
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2 Klacové kritéria reakcie na KBI a analyza
SOAR rieseni

Tato praca sa zamieriava na scenare automatickej reakcie (spominané playbooky),
ktoré su stucastou riesenia SOAR (vid kapitola pri reakeii na KBI (kyberbezpec-
nostny incident). Preto bude této kapitola venovana podrobnej definicii ¢o playbook
je, objasneniu automatizacie a sprostredkovaniu analyzy dostupnych SOAR rieseni.
Pre jednoduchost, presnost vyznamu a zachovanie medzinarodnosti pojmu, bude

v ramci prace nadalej pouzivany vyraz ,playbook®.

2.1 Automatizacia z pohladu reakcie na incident

Co vlastne automatizicia reakcie na incidenty znamena? Vieobecne to uz bolo naz-
nacené v kapitole no presnejsie povedané, znamena to pouzitie logiky riadenej
uréitymi pravidlami, strojového ucenia ¢i umelej inteligencie pre rozne tcely. [13]

Hlavnym tcelom a benefitom SOAR automatizacie je SOC. Umoznuje bezpec-
nostnym analytikom dosiahnuf viac za kratsi ¢as, pricom sa z procesu reakcie na
incidenty nevylucuje Iudské interakcia a kontrola. Automatizacia je ako ibalgin na
bezpecnostni horicku upozorneni a incidentov. Spolo¢nost DarkReading pontka
¢islo 40%, ktoré hovori o tom kolko % organizacii nedokaze reagovat aspon na Stvr-
tinu svojich bezpecnostnych upozorneni. Kym ttoky sa odohravaju v priebehu nie-
kolkych mintt, typické zistenie a reakcia timu zaberie aj tyzdne ¢i dokonca mesiace.
S automatizaciou a modernymi technolégiami ako SOAR, vieme vsak skratit cas
odozvy na incident ¢i naklady v priemere o viac ako 80%. [14]

Kazdy automatizovany krok méze usetrit minity a SOAR playbooky teda umoz-
nujua organizacii zvladnut viac reakcii na problémy za rovnaky cas. Kyberbezpec-
nostny tim sa tak moéze sustredit na vazne hrozby namiesto riesenia vsednych tloh.
Medzi zadania, ktoré mozno automatizovat a vykonat pomocou technologie SOAR
patria napriklad [15]:

o Skumanie a analyza spravodajskych zdrojov o hrozbach,

o VySetrovanie incidentov, ktoré zahina analyzu a zber logov,

o Aktualizaciu listkov tloh,

e Zhromazdovanie metrik a vytvaranie sprav,

o Posielanie upozorneni e-mailom,

o Riesenie upozorneni a alertov.

SOAR je teda mocnym nastrojom a jeho najvacsim prinosom okrem orchestracie
a zdielania spravodajskych informécii o potencionalnych itokov st prave playbooky,

vdaka ktorym je automatizacia jednoduchsia a uzivatelsky privetiva.
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2.2 Problematika scenaru automatickej reakcie

Playbook mézeme definovat ako postup urcitych krokov/akeii, ktoré sa maji vyko-
nat na zaklade nejakej logiky a mozu sa vykonavaf pravidelne, ndhodne alebo st
spustané na zaklade predoslej automatizovanej ¢i manuélnej udalosti alebo upozor-
nenia. Playbook pozostava teda z postupu za sebou iducich nadvazujtucich blokov,
kde kazdy je reprezentaciou urcitej akcie, ktord sa méa vykonat. Akciu predstavuje
kazda c¢innost ¢i bezpecnostna operacia, ktort treba vykonat na zistenie, vysetrenie,
prevenciu, zmiernenie, napravu ¢i ako reakciu na urcity bezpecnostny stav, ktory uz
nastal alebo je este potenciondlnou budicnostou. [16]

Scenar automatickej reakcie alebo playbook, je teda digitalizovany, dohodnuty
postup na riesenie bezpec¢nostného incidentu. Spaja v sebe znalosti a skusenosti
najuznavanejsich bezpecnostnych odbornikov a standardizovanych postupov ¢im
vznika pevne definovany a opakovatelny postup logickych, nadvazujucich akcii a po-
stupov, ktoré mozu byt do bodky vykonané a dodrziavané i novacikmi. Poradie akcii
a krokov, ktoré maju byt vykonané je teda pevne stanovené, ¢im sa zabezpecuje ne-
vyhnutnost néslednosti a logiky. [17]

Kazdu akciu playbooku mézeme teda nazvat stavebnym blokom, kde dokopy po-
spajané a naseba logicky napojené vytvaraju urcitu struktiru. Tak ako vsetko, aj
playbooky maju svoje rozne pouzivané formaty v akych sa ukladaji a prezentuju.
Vlastnost ¢i nazov, ktory vsetky playbooky spaja je rozhodovaci proces. Mohol by
sa povazovat za nieco ako rozhodovaci strom ¢i graf, no je to predovsetkym vyvo-
jovy diagram. Postup procesu zacina v pociatocnom bode a akonahle je podmienka
splnena ¢i akcia vykonand, nastava posun k dalSej nizsie definovanej akcii az kym
sa nedosiahne koniec. [I§]

Takato zlozita struktdra rozhodovacieho procesu je ukladanad a pristupna pre
SOAR systémy v roznych formatoch ¢asto zavislych na konkrétnom vyrobcovi, no
zvacsa to byva znamy stubor J SONE], ktory je zndmy prave pre stromové Struktury
a ukladanie objektivne orientovanych dat. V pripade akcii, ktoré su reprezentované
jednotlivymi blokmi je JSON logickou volbou, no vramci prace budd spomenuté aj
dalsie dostupné formaty playbookov na zéklade analyzy nasledujicej kapitoly.

Na dalSej strane je mozné vidief porovnanie réznej podoby playbooku vo formate
vyvojového diagramu (vid obrézok — kde je logicky proces lahko viditelny c¢i
pochopitelny, a pod nim na obrazku je prilozena ukazka vo formate JSON.
Ukazka JSON playbooku bola pouzita priamo od spolo¢nosti Splunk, ktora ma volne

pristupnd? uréité mnozstvo scenarov automatickej reakcie na platforme GitHubf}

LJSON (JavaScript Object Notation) — $tandardny format ukladania objektovych dat.
2Dostupné na adrese: https://github.com/phantomcyber/playbooks.
3GitHub — poskytovatel internetového hostingu pre vyvoj softvéru s pouzitim verzovacieho

nastroja Git.
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Obr. 2.1: Priklad automatickej reakcie na phishingovy e-mail v podobe vyvojového
diagramu [15].

"nodes": {
||®||: {
"data": {
"advanced": {
"join": []
Irg
"functionName": "on_start",
II.'LdII: II@II,
"type": "start"
Ire
“errors": {},
II.'LdII: II@II,

"type": "start",
"warnings": {},

"x": 19.999999999999986,
"y": -6.394884621840902e-14

1
"1 {
"data": {
"advanced": {
"join": []
g
"functionName": "on_finish",
"id": "1",
IltypeII: Ilendll
}s

Obr. 2.2: Ukazka zapisu blokov (angl. nodes) vo volne dostupnom Splunk scendri.
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2.3 Porovnanie a analyza dostupnych SOAR rieseni

Na odhalenie aktuélnej situdcie dostupnych playbookov a zorientovanie sa na trhu
poniikanych SOAR rieseni od réznych spoloc¢nosti, bola vykonana podrobné analyza.
Vybranych bolo 12 zakladnych a najviac pouzivanych ¢i dostupnych SOAR rieseni,
ktorych formy boli prestudované a porovnané. Medzi mena analyzovanych SOAR
technolégii v tejto praci patria:
1. QRadar SOAR,

Cortex SOAR,
Splunk SOAR,
FortiSOAR,
Microsoft Sentinel,
InsightConnect SOAR,
Chronicle SOAR (historicky Siemplify),
Smart SOAR,
Swimlane SOAR,
Elastic SOAR,
. The HIVE project (volne dostupny)ﬁ,
12. Shuffle SOAR (volne dostupny )P}

V rdmci porovnania boli zostrojené dve tabulky a[2.2] Tabulka [2.1] sa zame-

riava na zhodnotenie situacie ohladom volne dostupnych SOAR scenarov, ¢i dané

© 0N o oW

_ =
— O

spolo¢nost scenéare sprostredkiiva alebo ich pre nu niekto zdiela predovsetkym na
platforme Github. Ak boli pre dant spolo¢nost playbooky najdené, tabulka zahina
ich presné pocty a formaty zapisu. Toto porovnanie je nenahraditelnym zistenim pre
dalsi postup prace a zameranim sa na navrh a zvolenie vhodného formatu ukladania
scenarov. Tabulka pontika porovnanie SOAR z pohladu jednotlivych vybranych
vlastnosti tejto technologie. Zvolené porovnavané pontikané moznosti jednotlivych
rieseni st spojené s opatovnym zameranim sa na scenare, a navyse ponukaju realnu
komparaciu, prehlad a zhodnotenie aktualnej situacie na trhu.

V ramci tabuliek bolo pouzitych niekolko réznych znaciek. Fajka ,v'“ intuitivne
zastupuje hodnotu ,ano“. Znacka ,T“ znamend, ze dand informéciu si uzivatel,
v pripade kipy produktu, musi na stranke vyziadat sam. Tiez opakujicim sa zna-
kom je ,—“, ktory vyjadruje momentalne nedohladatelnt, verejnosti neponiikant ¢i
nerelevantnd informéciu (ak nasleduje v bunke za polozkou ,Nie*). Niektoré SOAR
riesenia od vybranych vendorov neboli do tabulky zaradené, nakolko nebolo pre
nich mozné dohladat skiimané vlastnosti, ani po priamom kontaktovani spoloc¢nosti

vedtcim tejto bakalarskej prace, na ktort napr. D3 Security vobec nereagoval.

4VoIne dostupné tilozisko na adrese: https://github.com/TheHive-Project/TheHive.
5Volne dostupné tilozisko na adrese: https://github.com/Shuffle/Shuffle.
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Tab. 2.1: Tabulka porovnania SOAR rieseni a ich verejnej dostupnosti playbook repozitarov s vypisom jednotlivych poctov.

Shuffle

Shuffle SOAR

. ; 3 L. Volne dostupny . 3 3 3 Volne dostupné Pocet
Spoloc¢nost Nazov riesenia . Pocet scenarov | Format scenarov
repozitar konektory konektorov
IBM Qradar SOAR v [19] 20] .resz /.xml / v 168 [21]
.json / python

| PaloAlto | Cortex XSOAR | v | 900+ [22 | .yml-COPS | Nie | - |
‘ Splunk ‘ Splunk SOAR ‘ v ‘ 131 [23 ‘ .json / python ‘ v ‘ 452 [24] ‘
‘ Fortinet ‘ FortiSOAR ‘ v ‘ 160 [25] ‘ .json ‘ v ‘ 377 [26] ‘
‘ Microsoft ‘ Microsoft Sentinel ‘ v ‘ 100+ [27] ‘ .json ‘ v ‘ 45 [28] ‘

Rapid7 InsightConnect Nie = = v 290 [29]

SOAR

‘ Google ‘ Chronicle SOAR ‘ Nie ‘ = ‘ = ‘ v ‘ 12 [30] ‘
‘ D3 Security ‘ Smart SOAR ‘ Nie ‘ — ‘ — ‘ Nie ‘ - ‘
‘ Swimlane ‘ Swimlane SOAR ‘ Nie ‘ — ‘ - ‘ Nie ‘ — ‘
‘ Elastic ‘ Elastic SOAR ‘ Nie ‘ - ‘ - ‘ Nie ‘ - ‘
‘ StrangeBee ‘ The HIVE project ‘ — ‘ - ‘ - ‘ — ‘ - ‘
| | | | | | |




9¢

Tab. 2.2: Tabulka porovnania SOAR rieseni so zameranim na

oficidlne a zaujimavé ponikané moznosti produktu.

Skratenie
Pocet Pocet casu
oce oce
. Skiska . . . .. | Podpora odozvy
) e . . , . Mnozstvo predprip- | integracii N .
Nazov riesenia Spolo¢nost | Model nasadenia .. zadarmo A . . mobilnej na
uzivatelov ravenych | s dalsimi ] L.
(DEMO) ] 3 L. verzie incident
scenarov | nastrojmi .
o/az do
[70]
‘ QRadar SOAR IBM ‘ SaaS/on-premise 2-100 alebo 1 v = 270+ Nie 85
Cortex XSOAR PaloAlto SaaS — predplatné T = 700+ v 90
balickov
Splunk SOAR Splunk SaaS/on-premise T v 100+ 300+ v 98
pre urcité verzie
FortiSOAR Fortinet SaaS/on-premise Zalezi na v 800+ 500+ v 98
licenénom modeli
Microsoft Sentinel Microsoft SaaS/on-premise Zélezi na v 330+ = Nie
licené¢nom modeli
Insight Connect Rapid7 SaaS/on-premise Neobmedzené v = 300+ Nie =

SOAR




V nasledujicom texte budd uvedené informacie v tabulkach a strucne
popisané. Doraz bude kladeny na popis vlastnosti samotného rieSenia, zdovodnenie
a zhrnutie informacii ¢i findlne zhodnotenie a porovnanie technologii.

QRadar SOAR od spoloc¢nosti IBM [31]:

Riesenie QRadar SOAR, ktoré ziskalo ocenenie Red Dot za dizajn grafického uziva-
telského rozhrania, poniika moznost nasadenia technolégie spdsobom SaaSff| alebo
on—premz'scﬂ pre min. 2 az 100 uzivatelov, DEMOE] skusku produktu zadarmo a slu-
buje az viac ako 270 prepojeni (integracii) s inymi nastrojmi. Medzi jednu z jeho
vyhod je zaradovana doba skratenia ¢asu odozvy na incident, ktord dosahuje az 85%,
¢im je potvrdeny prinos automatizacie centram SOC. Co sa tyka volne dostupnych
scenarov a konektorov, ktorymi by bolo mozné sa inspirovat, bolo dohladané patrné
mnozstvo v roznych formatoch no urcite by QRadar nebol zaradeny medzi vodcu
volného zdielania informéacii ohladne tejto problematiky.

Cortex XSOAR od spolo¢nosti PaloAlto [33, [34]:

Technolégia Cortex XSOAR je zalozend na pontkanych predplatnych SaaS balic-
koch tzv. ,,Packs“ a zaberd poprednu priecku v pocte integracii s dalsimi nastrojmi.
Cortex kladie velky doraz na integraciu umelej inteligencie do svojho riesenia a pri-
nasa taktiez podporu mobilnej verzie nastroja, ktora ponika uzito¢né moznosti na
zefektivnenie prace SOC. Opéf znizuje cas reakcie na incident o nieco viac s porov-
nanim QRadar a poniika najvacsie mnozstvo volne dostupnych scenarov. V pripade
formatu scenarov je dodlezité spomenuf vlastny prinos spolocnosti PaloAlto a pokus
o ndvrh otvoreného formatu s ndzvom COPS (vid kapitola [3.2).

Splunk SOAR od spolo¢nosti Splunk [35], [36]:

Splunk pontika lokdlne nasadenie SOAR iba pre urcité verzie a zaroven sa s verej-
nostou deli iba o vybrané informécie, no urcite s integraciami a volne dostupnymi
scenarmi, vo formate JSON alebo python, nesetri. Jeho dosah skratenia ¢asu odozvy
na incident nabera spad az 98%, ¢im sa spolu s Fortinet rieSenim dostéva na vrchol.
Historicky bola tato technoldgia nazyvana Phantom, no dnes pod nazvom Splunk
pontka aj podporu mobilnej verzie, ¢im podobne ako Cortex, prindsaju reakciu na
incident na dosah vrecka. Z praktického pohladu tejto prace, boli Splunk scenére
zhodnotené ako najvhodnejsie na nastavajicu pracu, nakolko spdsob spracovania
a ukladania dat patri medzi najprehladnejsi a najjednoduchsi. Splunk navyse ku
kazdému scenaru ponika vizualne spracovanie rozhodovacieho procesu, kde moze

byt patrné hlavne ddlezité krokovanie a rozdelenie scenara do jednotlivych akcii.

6SaaS (Software as a Service) — licenény model na zaklade predplatného, pristup k softvéru cez
internet [32].

" On-premise — softvér nainstalovany na lokdlnom hardvéri.

8DEMO (skrdtene z angl. demonstration) — ukdzkovy nahlad technolégie s obmedzenymi moz-

nostami, pontkany uzivatelovi zadarmo.
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FortiSOAR od spoloc¢nosti Fortinet [37, 38, [39]:

Spominany FortiSOAR predpripravuje liderské tabulkové mnozstvo scenarov spolu
s miniméalne 500 prepojeniami na dalSie nastroje, k comu navyse pripaja rovnaké re-
kordné skratenie casu odozvy na incident ako Splunk. Nezaostava taktiez ani v pod-
pore mobilnej verzie a na verejnom tulozisku predostiera znacné mnozstvo verejne
dostupnych scenarov a konektorov. Format ulozenia sa opakuje a nadobuida podobu
JSON.

Microsoft Sentinel od spolo¢nosti Microsoft [40, [41]:

Microsoft Sentinel je povazovany za komplexnejsie riesenie z dévodu netajeného spo-
jenia technologii STEM a SOAR. Vacsina SOAR funkcii je do neho integrovanych.
To ako je mozné jeho sprovoznenie sa vyvija od licencného modelu a samozrejme
ponuka ur¢ité mnozstvo predpripravenych scenarov. Par z nich spolu s konektormi
je volne dostupnych vo formate JSON a pridava dalsie nenehraditelné data. Pod-
pora mobilnej verzie este nebola zavedena no predovsetkym je toto riesenie urcite
neoddelitelne vyznamnou technolégoiu poprednej spolo¢nosti ako je Microsoft.
InsightConnect SOAR . od spolo¢nosti Rapid7 [42]:

InsightConnect urcite nepatri medzi technolégie obmedzujtce pocet uzivatelov a po-
nika znacné mnozstvo vopred predpripravenych integracii s inymi nastrojmi po-
dobne ako Splunk. Sice neboli zatial dohladané volne dostupné scenare, Rapid7 ale
ponuka tulozisko s volne dostupnymi konektormi. Napriek uréitym zatial neistym in-
formaciam patri InsightConnect medzi popredné technolégie so zameranim na zvy-
Senie automatizacie idic ruka v ruke znizovaniu potreby skriptovania samotnymi
SOC ¢lenmi.

Chronicle SOAR od spolo¢nosti Google [43], [44]:

Mozeme usudif, ze Google sa pustil do SOAR riesenia len nedavno, a preto je mozné
sa stretnut s jeho historickym nédzvom Siemplify. Siemplify je spoloc¢nost zalozend
v meste Tel Aviv, ktora bola len pred rokom odkipena Googlom. Tento nastroj po-
nuka plne automatizované riesenie, ¢im si Google zabezpecuje krok s dobou a roz-
siruje svoje popularne sluzby o dalSie vlastnosti. Bolo taktiez najdenych par volne
dostupnych konektorov pre dalsie nastroje, no ostatné informacie uz boli tazsie do-
hladatelné.

Smart SOAR od spolo¢nosti D3 Security [45]:

Spoloc¢nost D3 Security povazuje svoje SOAR riesenie za jedno z poprednych. Pre-
zentuje svoje riesenie jednoduchym grafickym rozhranim, modernymi vlastnostami
a az 10-krat rychlejsou odozvou na incident. Napriek tomu vsak na stranke nebolo
mozné dohladat nami signifikantné informéacie a po priamom kontaktovani nerea-
goval. D3 totizto pontka vela kvalitnych informacii vratane porovnani vlastného
riesenia so SOAR od inych spolo¢nosti, bohuzial je vsak vSetko dostupné len na

dufajuce vyziadanie.
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Swimlane SOAR od spolo¢nosti Swimlane [46]:

Swimlane prichadza s myslienkou posunutia automatizécie na vyssi level pre sa-
motného uzivatela. Ponuka uzivatelsky privetiva platformu, prezentovanu tiez pod
nazvom Turbine, v ktorej sa trosku 1isi od tradi¢nych SOAR tym, ze integruje nizko-
kodové riesenia scenarov automatickej reakcie. Navyse, spolu so samotnym dorazom
na umeld inteligenciu, zastava popredné miesta popularity na trhu.

Elastic SOAR od spolo¢nosti Elastic [47]:

Nasledujuce tri technoldgie spolu velmi tizko siivisia a pracuji medzi sebou ako vza-
jomné konektory. Elastic obohacuje trh o dalsie automatizacné riesenie a slubuje
zdkaznikom optimalizaciu, jednoduchost, flexibilitu a otvorenost. Pre blizsie infor-
macie, je vsak znova nutné patranie pomocou vyziadania o dokumentaciu a taktiez
nepontka volne dostupné tulozisko s ukazkou scenarov.

The HIVE projekt od spolo¢nosti StrangeBee [44], 48, [49]:

TheHive je prezentovany ako 4v1 bezpecnostné platforma reakcie na incidenty, ktoréd
sa vyslovene nedefinuje ako SOAR, ale spliia vietky kritéria na naplnenie tejto tech-
nolégie. TheHive je volne dostupné riesenie spojené s MISPE] platformou, sklada-
juce sa z dvoch hlavnych casti. Samotny TheHive, ktory sluzi ako orchestrator,
plus Cortex'’} ktory je zodpovedny za analyzu a automatizaciu. Nastrojom Cortex
sa nemysli Cortex XSOAR sktmany v prilozenych tabulkach, ale samostany volne
dostupny nastroj, na ktorom automatizacia nie je uplne priamociara a vyzaduje
znalost jednoduchych skriptov v jazyku Python. TheHive sa preto napriek svojej
Tahkej dostupnosti zaradzuje k narocnejsim SOAR systémom pri pohlade na uzi-
vatela. Vetky automatizacné kroky je nutné vykonavat pomocou rozhrania API]
kde je ziadtuce kddovanie namiesto pouzitia jednoduchych vizualnych platforiem so
stavebnymi blokmi. Napriek tomu je vSsak TheHive popularnym riesenim.

Shuffle SOAR od spolo¢nosti Shuffle [50]:

Dal§fm volne dostupnym SOAR riesenim na trhu je spominany Shuffle. Tento softvér
je zameranim na prepojenie viac ako 2000 existujucich aplikacii a nevyzaduje, tak
ako vacsina spominanych SOAR rieseni, programatorské znalosti, ale pontika vyspelé
grafické uzivatelské rozhranie. Za zaujimavost Shuffle je mozné povazovat fakt, ze
jednotlivé bloky scendrov st v podstate predom zadefinované a vyuzivané akcie
urc¢itych uz znamych aplikacii, ktoré je mozné medzi sebou prepojit a dosiahnuf tym
ziadany vysledok. Shuffle spolu s TheHive a Elastic velmi tizko stuvisia a z dovodu

volne dostupnych rieseni st medzi sebou pravidelne integrované a zdielaju funkcie.

YMISP (Malware Information Sharing Platform) — softvér a komunita na zhromazdovanie, ana-

lyzu a zdielanie indikatorov o KBI a skodlivom softvéri.
10Vome dostupné tiloZisko na adrese: https://github.com/TheHive-Project/Cortex.
Y API (Application programming interface) — sibor funkcif a postupov, umoziujicich vytvarat

aplikacie, ktoré pristupuju k idajom operacného systému, inej aplikdcie alebo sluzby.
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Medzi zakladné vlastnosti kazdého porovnavaného SOAR systému je teda mozné
zaradif — automatizaciu, integracie s inymi néstrojmi, interaktivne grafické uziva-
telské rozhranie, vstavani spravu incidentov, podporu lokélnych/internetovych ¢
hybridnych nasadeni, zabudované spravodajstvo o hrozbach, urcity pocet predprip-
ravenych scenarov automatickej reakcie a v neposlednom rade vyuzivanie umelej
inteligencie pre zjednodusenie a maximalizaciu procesov. Aj ked dnesna doba ne-
pisanym pravidlom stanovuje trend DEMO skusky ¢i komentovanych prehliadok
produktov, pri kazdom SOAR rieseni je tato verzia s limitovanymi funkciami na
vyziadanie od konkrétnej technolégie.

Zvolenie jednoznacného lidra, je takmer nemozné a ako to chodi pri kazdom pro-
dukte, aj v tomto pripade je nevyhnutné zvazenie jednotlivych kltucovych vlastnosti
¢i cenové moznosti, ktoré kazdy SOAR pontka, na zaklade ¢oho sa ocakava urcité
vykrystalizovanie spravnej volby. Medzi signifikantné parametre sa urcite mozu zara-
dit — podpora grafického rozhrania ¢i naopak vyssia uzivatelska narocnost v pripade
nutnosti programatorskych znalosti, financie, rézne licen¢né a nasadzovacie modely
¢i dalsie zaujimavé vlastnosti ako napriklad podpora mobilnej verzie a rychlost re-
akcie.

Pre tcely tejto prace boli ako najvhodnejsi kandidati zvolené tie rieSenia, ktoré
ponukaju urcité volne dostupné mnozstvo scenarov ¢i popripade integracii. Je vhodné
teda vypichniut QRadar, Cortex, Splunk, Fortinet a Microsoft Sentinel. Fakt, Ze nie-
ktoré riesenia st poskytované ako open-source, este neznamena, ze zverejnuju aj
proprietarne riesenia scenarov a prave pri TheHive a Shuffle sa ukazky tychto roz-
hodovacich postupov nepodarilo dohladat. V nasledujicich kapitolach budu teda
volne dostupné scenare SOAR rieseni z tabulky pouzité pre nadvézujlicu ana-

Iyzu, volbu vhodného typu formatu a generalizaciu samotnym nastrojom.
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3 Analyza volhe dostupnych signifikantnych
formatov a standardov

Ako je patrné uz z vysledkov analyzy dostupnych SOAR rieseni v kapitole [2.3]
scenare automatickej reakcie st navrhované a definované v roéznych forméatoch. Naj-
Castejsie prevlada ukladanie dat do forméatu JSON (vid tablka , no zaznamenané
boli aj Python, XMIJT| ¢ napriklad YAML, ktory je sti¢astou volne dostupného na-
vrhu COPS Je teda zrejmé, e zvoleny forméat sa odvija od rozhodnutia konkrétne;
spoloc¢nosti, ¢o nevedie k idedlnej situacii v pripade zmeny zvolenej znacky pro-
duktu a nemoznosti pouzitia uz raz vytvorenych scenarov ,na mieru“. Pre dosah
ciela zjednotenia, jednoduchosti zdielania a vizualizacie by posluzil generalizovany
format, pred ktorym samotnym navrhom bude v tejto kapitole priblizena analyza
dolezitych standardov.

Pred samotnou volbou vhodného vseobecného formatu scenarov automaticke;
reakcie, bolo teda vykonané porovnanie aktualneho stavu trhu a na nasledujicich

riadkov budu pribliZené najdené signifikantné formaty ¢i standardy.

3.1 Charakteristika formatu Sigma

V navéznosti na kapitolu kde bola Sigma uz nac¢rtnutd a je dostupny link na
GitHub repozitar, bude blizsie priblizeny samotny format Sigma pravidiel. Sigma je
teda genericky format signatiry pravidiel navrhnuty pre SIEM systémy. Funguje ako
vseobecny standard, z ktorého je mozna konverzia pravidla do formatu konkrétneho
rieSenia danej spolo¢nosti. Na ukladanie jednotlivych pravidiel bol zvoleny format
stiboru YAML, ktory je lahko ¢itatelny ako ¢lovekom, tak i pocitacom. [51]
obecného formatu pre SOAR scenare. Kazdé pravidlo, vo formate Sigma, obsahuje
nasledujice povinné (zvyraznené tucne, angl. required) a volitelné (angl. optional)
parametre [52]:

« Nazov (angl. Title) — ndzov pravidla.

o Identifikacné ¢islo (angl. ID) — jednoznac¢ny identifikator pravidla.

o Status (angl. Status) — popisuje typ pravidla (experimentélny/normalny).

o Popis (angl. Description) — vysvetlenie obsahu pravidla.

« Autor (angl. Author) — data o autorovi pravidla.

XML (eXtensible Markup Language) — rozsiritelny znackovaci jazyk.
2COPS (Collaborative Open Playbook Standard) — volne dostupny $tandard, definujtici postup
scenarov reakcie na digitdlnu kriminalistiku.
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o Referencia (angl. Reference) — odkaz obsahujici vysvetlenie rieSeného prob-
lému.

o Upravené (angl. Modified) — datum dpravy pravidla.

o Zdroj logov (angl. Logsource) — rozsah prehladédvanych dat v ramci pravidla.

o Kategoria (angl. Category) — vyber logov generovanych urcitou skupinou sys-
témov ako napriklad server ¢i antivirusovy program.

o Produkt (angl. Product) — vyber logov generovanych Specifickym produktom
alebo aplikaciou.

o Sluzba (angl. Service) — vyber podmoziny logov produktu, napriklad opera¢ny
systém Windows ¢i Linux.

» Detekcia (angl. Detection) — vyhladdvanie specifickych hodndt, klucovych
slov a ¢asovych ramcov.

e Podmienka (angl. Condition) — vyhladavanie hodnét v ramci detekcie na
zaklade urcitych parametrov.

 Falosne pozitivne (angl. False positives) — vysvetlenie situdcii, kedy pravidlo
moze viest k falosne pozitivnym vysledkom.

o Stupen (angl. Level) — stupen zavaznosti (nizka, strednd, vysoka, kriticka).

3.2 Charakteristika standardu COPS

COPS je volne dostupny standard vyvinuty primarne na popis scenarov reakcie vy-
uzivajucich digitalnu forenzna analyzu. Format popisu a ukladania je YAML, ktory
bol zvoleny vzhladom na jeho jednoduchu citatelnost ¢lovekom a simultannu schop-
nost popisu zlozitej vnorenej struktiry tdajov. Tento standard uzivatelovi slubuje
tri zakladné vlastnosti: otvorenost, automatizaciu a viditelnost. COPS je teda volne
dostupny, open-source formét, ¢o zahina moznost podielania sa na jeho vylepseni
¢i zmeny. Pontka ciastocne az plne automatizované riesenia, ¢im poskytuje ¢lenom
organizacie (SOC tim, manazment) jasny prehlad o procese reakcie na incident.

Playbook typu COPS obsahuje 2 skupiny zédkladnych parametrov a to vseobecné
parametre scenaru a jednotlivé parametre kazdej akcie (bloku), ktord sa méa v ramci
postupu vykonat. Medzi vSeobecné parametre pre playbook boli definované [53]:

o Identifikacné ¢islo (angl. ID) — jednoznacny playbook identifikator.

o Meno (angl. Name) — playbook néazov.

« Popis (angl. Description) — vysvetlenie ¢o scendr robi.

o Akcie/Ulohy (angl. Tasks) — zoznam jednotlivych akcif/tloh/krokov scendru.

o Identifikitor prvého kroku (angl. Starttaskid) — id prvej tlohy scenaru.

o Vstupy (angl. Inputs) — zoznam vstupov, ktoré do scenara vchadzaju.

o Vystupy (angl. Outputs) — zoznam vystupov po ukonéeni playbook tloh.

Medzi parametre popisujice jednotlivé tlohy st dalej definované [53]:
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o Identifikacné ¢islo (angl. ID) — unikatny identifikator kazdej akcie na trovni
scenaru.

o Identifikacné cislo tlohy (angl. Taskid) — globélny identifikdtor kazdej akcie,
potrebny pri zdielani rovnakych tloh pre viacero réznych scenarov.

o Typ (angl. Type) — jeden z tychto typov: title (predstavuje novi Cast/zahlavie
scenaru), regular (skript alebo manudlna tloha) alebo condition (na rozhod-
nutie, akd bude nasledujiica vykonand tloha).

e Meno (angl. Name) — nazov tlohy.

o Popis (angl. Description) — vysvetlenie principu tlohy.

o Nazov skriptu (angl. ScriptName) — ak dany krok je plne automatizovany,
definuje sa skript, ktory sa ma pre naplnenie tlohy spustit.

o Zmacky (angl. Tags) — akdkolvek dodatocne potrebnd informécia pre dany
krok.

o Podmienka (angl. Condition) — v tomto poli sa bude nachddzat vnorend mapa
zoznamu vetiev (loh), ktorou mé scenar pokracovat podla vysledku skriptu.

o Argumenty skriptu (angl. ScriptArguments) — vstupy jednotlivej tlohy.

o Nasledujtca tuloha (angl. Nezttasks) — navigacia na tlohu, ktord sa ma vykonat
ako dalsia.

« Podmienky navigacie (angl. Conditions) — na zaklade vysledku sa vyberie na-
sledujuci krok.

Ukézka ulozenia dat scenaru automatickej reakcie vo formate YAML standardu

COPS je sucastou prilohy [A] tejto préce.

3.3 Charakteristika standardu CACAQO

CACAje $pecifikovana navrhovana schéma pre scendre automatickej reakcie, kto-
rej hlavnym cielom je popis formatu, ktory je mozné vytvarat a zdielat Struktiro-
vanym a standardizovanym spdsobom naprie¢ hranicami organizacii a limitaciami
jednotlivych proprietarnych technologickych rieseni.

Tato vyzva moderného trhu, ktord bola v podobe Sigma pravidiel naplnené pre
SIEM systémy, sa snazi byt aplikovana aj na SOAR riesenia. Situacia, kde by doslo
k okamzitej pouzitelnosti zdielaného scenaru v bezpecnostnej infrastruktire bez
toho, aby vyzadoval ur¢itu apravu alebo aktualizaciu, je povazovana za velmi zried-
kavi. Tieto upravy st nutné z dévodov ako napriklad rozdiely prostredi ¢i roznej

urovne abstrakcie samotnych scenarov.

3CACAO (Collaborative Automated Course of Action Operations) — definicia $tandardu pre

implementaciu scenaru reakcie na incident v oblasti kyberbezpecnosti.
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Kvoli zjednoduseniu situdcie a zjednoteniu standardov, sa technicka komisia or-
ganizacie OASIS Operﬁ podiela na vytvoreni vSeobecnejSieho formatu CACAO,
ktory je vsak stale len navrhom v procese vyvinu a po vykonanej analyze sa nepo-
tvrdilo este jeho aktivne pouzivanie ziadnym zo spolo¢nosti porovnavanych SOAR
riesen{ z predoslej kapitoly

CACAQO teda podla najnovsej verzie 2.0 definuje nasledujtice triedy objektov:
playbook (metadéta), kroky postupu, prikazy, informécie overenia, agentov, ciele,
oznacenia udajov, rozsirenia a digitdlne podpisy (vid obrazok |3.1]).

CACAO Playbook
[ Metadata ]

[ Prikazy ]

[ Referencia na agentov ]

[ Referencia na ciele ]

Referencia na iné CACAOQO scendre

|
|
|
|

\\ ’/

Informacie overenia

[ Agenti

[ Ciele

[ Oznafenia udajov

LA W NS W

| Rozgirenia

[ Digitalne podpisy ]

Obr. 3.1: CACAO playbook struktira.

Pre nasledujici navrh tejto prace budi nevyhnutné najméa prvé dve zékladné
Casti/typy objektov a to informécie o scendri, teda metadata, spolu s postupom.

Medzi povinné parametre playbook metadat patria [16]:

YOASIS (Organization for the Advancement of Structured Information Standards) — neziskové
konzorcium, ktoré pracuje na vyvoji, zblizovani a prijimani volne dostupnych standardov pre ky-
berbezpecnost a dalSie odvetvia v oblasti informatiky a technolégii.
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Typ (angl. Type) — priradend hodnota musi byt . playbook*.

Specifikdcia verzie (angl. Spec_wversion) — priradend hodnota verzie musi byt
,cacao-2.0%.

Identifikacné ¢islo (angl. ID) — jednoznacny playbook identifikator.

Meno (angl. Name) — playbook meno.

Vytvorené kym (angl. Created_by) — ID zostavitela daného scendru.
Vytvorené (angl. Created) — ¢as vytvorenia scenéru.

Poslednd zmena (angl. Modified) — ¢as poslednej zmeny v scenéri.

Start postupu (angl. Workflow start) — prvy definovany krok postupu.

DalSou povinnou éastou je postup (angl. Workflow), ktory je entitou definicif

vsetkych jednotlivych krokov, ktoré sa v ramci playbooku maji vykonat. Kroky

alebo inak povedané bloky si delené na rozne typy na zaklade funkcie, ktori vyko-

navaju. Medzi povinné parametre, ktoré sa vsak pre rozny typ kroku mozu odlisovaf,

st zaradované [16]:

Typ (angl. Type) — vyber z moznosti ako Start (angl. Start), koniec (angl.
End), krok (angl. Action), playbook nasledujuci krok ( Playbook-action), para-
lelné (angl. Parallel) a rdzne podmienky (angl. If-condition, While-condition,
Switch-condition).

Prikazy (angl. Commands) — list prikazov, ktoré maji byt vykonané v ramci
daného kroku ak je definovany typ action.

Agent (angl. Agent) — entity vykonavajice prikazy definované v objekte nazy-
vanom ,,agent-target.

Identifika¢né ¢islo scenaru (angl. playbook id) — ak je predom definovany typ
Playbook-action.

Nasledujuce kroky (angl. Next steps) — ak je definovany typ parallel.
Podmienka (angl. Condition) — ak je definovand podmienka typu if-condition
alebo while-condition pouziva sa tento parameter na definiciu kontrolovanej
veci.

Ak pravda (angl. On__true) — ak je kontrolovand podmienka vyhodnotend ako
splnend/pravdiva, vykond sa nasledujici krok definovany pre tento on_ true

parameter.

Medzi volitelné parametre sa zaraduju napriklad popis (angl. description), do-

lezitost (angl. severity), znacky (angl. labels), podpisy (angl. signatures), externé

referencie (angl. external references) atd.

Ukézka scenaru vo formate vyvijajiceho sa standardu CACAO je pridand v pri-
lohe [B| tejto préce.
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4 Navrh nastroja generalizacie automatizo-
vanych SOAR scenarov

Pred samotnym vytvorenim a implementaciou nastroja bolo potrebné zvolit vhodny
vseobecny format na zobrazenie findlnych generalizovanych SOAR, scendrov, ma-
nualne overit prevod zvoleného vstupného formatu na vystupny a pripravit navrh

funkcionalit samotného nastroja ako aj popis jeho podoby.

4.1 Navrh struktiry a parametrov na ulozenie SOAR

scenaru

Zvolenie a navrh korektnej datovej struktiry na popis a ukladanie SOAR scenaru
nie je jednoduchy a tuplne kratkodoby proces, no na zaklade podrobnej analyzy
aktualnych SOAR rieseni (vid kapitola a dostupnych formatov ¢i standardov
samotnych scenarov (vid kapitola , bolo rozhodnuté nasledovne.

Ako finalny format pre popis, ulozenie a zobrazenie scenarov automatickej re-
akcie bol zvoleny standard CACAO a samotnd datova struktura bude popisand
v JSON. CACAO najlepsie podporuje viziu zjednotenia no zaroven minimalizaciu
zmeny. COPS vynika svojou jednoduchostou a citatelnostou, no vyzaduje komplexnii
transformaciu parametrov. V. CACAOQO strukture su taktiez navyse zachované para-
lelné vetvy postupov, ktoré su pri reakcii na incident v urcitych pripadoch vyhodou.
Format JSON je oproti YAML sice zlozitejsi, no ponika lepsiu moznost zanorenia
objektov a podporovatelnejsiu pracu pri pripadnej nadstavbe programom. Navyse,
samotnd struktura a usporiadanie parametrov v.CACAQO formate st velmi uziva-
telsky privetivé, zrozumitelné a lahko citatelné. Pre citatela je takmer intuitivne
rozpoznanie jednotlivych krokov a funkcionalit scenaru, nakolko si rozdelené do
samostatnych mensich ,slovnikov®.

Ako zakladné povinné a niektoré volitelné parametre budi vo finalnom vsSeobec-
nom formate pouzité hlavne tieto parametre:

o Type — fixny parameter, ktory musi byt priradeny.

o Spec_wversion — fixny parameter, ktory musi byt priradeny.

o ID — slaziaci ako originalny identifikator.

e Name — pre pomenovanie scenaru.

o Description — nutny popis pre blizsie pochopenie playbook funkcie.

e Playbook __types — zaradenie scenara do urcitej skupiny pre Iahsiu identifikaciu.

e C(Created_ by — na urcenie autora.

o Modified — datum a cas poslednej zmeny scenaru.
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Labels — dodlezité dopliujice informécie, odkazy.

FExternal _references — nepovinné, ale uzitocné v pripade externych linkov.
Playbook__variables — definicia playbook premennych, s ktorymi st vykonavané
urcité operacie.

Workflow _start — prvy playbook blok.

Workflow — nevyhnutné pre definiciu a popis jednotlivych krokov scenaru.
Playbook__extentions — vymenovanie pouzitych konektorov.
FExtensions__definitions — definicia a popis jednotlivych konektorov.

Signatures — volitelné v pripade podpisov.

Tieto parametre boli nasledne pouzité ako zaklad pri samotnom manualnom preve-

deni znamych scenarov spoloc¢nosti na tento zvoleny a navrhovany format. Podrobne

pribliZzené su v nasledujicej kapitole samotnej implementacie a prilohach tejto prace.

4.2 Manualna transformacia vybranych scenarov

7 dévodu jednoduchosti a najlepsej dostupnosti, boli na prvotni manualnu transfor-

maciu zvolené scenare od spolo¢nosti Splunk, ktoré st volne dostupné na ich GitHub

ﬁloiiskuE]. Na testovacie ucely transformécie boli vybrané dva jednoduché scenare.

4.2.1 Playbook 1 — Zistovanie reputacie pozadovaného suboru

B start

r
ACTION
titaniumcloud file
reputation

Obr. 4.1: Playbook hodnotenia povesti stiboru.

!Splunk GitHub tlozisko: https://github.com/phantomcyber/playbooks.
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Tento playbook bol zvoleny z hlavného dovodu — jednoduchosti. Ma oficidlny
nazov ReversingLabs TitaniumCZoudfFz'leiReputatio. Ulohou tohto scenéra je
zistenie tzv. reputacie teda informacii ohladom konkrétneho stiboru, ktoré vykonava
na zaklade poziadavkov a komunikacie s Reversinglabs TitaniumCloud rieSenim.
Tato platforma poskytuje uzitocné informacie o zndmych skodlivych siiboroch a jeho
vlastnostiach ¢i hrozbéch.

Playbook na obrazku sa sklada z troch casti/blokov a to zaciato¢ného start,
stredného vykondvajiceho konkrétny dopyt na konektor/platformu Reversinglabs
TitaniumCloud a koneéného end, ktory definuje koniec postupu scendru. Ukazka

povodného a transformovaného scenaru sa nachadza v prilohe [C|

4.2.2 Playbook 2 — Blokacia uzivatela v sluzbe Active Directory

ACTION A
disable user account
B

B
v

L

1: disabled_success v

-a
CODE

@ username observables

Obr. 4.2: Playbook blokacie uzivatela v ramci Active Directory.

2Dostupny na tlozisku Github: https://github.com/phantomcyber/playbooks/blob/6.2/R

eversinglabs_TitaniumCloud_File_Reputation. json.
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Tento playbook je specificky pre Microsoft sluzbu Active Diretory, tzv. adresarovi
sluzbu, ktora je zalozena na protokole LDAPE] a bol vybrany z dévodu transformacie
a ukazky vyuzitia blokov rozhodovacej podmienky (na obrazku znazornené ako
trojuholniky /filtre).

Ulohou scenér, ktory sa pdévodne sklada zo Siestich blokov je pripadné za-
blokovanie konkrétneho uzivatela v ramci sluzby Active Directory (AD). Ukéazka
povodného a transformovaného scendru sa nachddza v prilohe [C|

AD je databéza a stubor sluzieb, ktoré poméahaju spravovat a definovat ¢o, a ktori
uzivatelia mozu v sieti vykonavat. Databaza uchovava informécie vo forme objek-
tov, ktoré maju priradené jednotlivé parametre. Moze sa jednat napr.o uzivatela
s jednotlivymi jedinecnymi atribitmi ako meno, heslo, priradené zariadenie, sku-
pina, prava atd. Hlavnou sluzbou AD je Active Directory Domain Services (AD
DS) v ramci ktorej servery, tzv. radice domény (DC) vykonavaju kontrolu pristupu

k doméne na zaklade overenia a autorizicie pouzivatela. [54]

4.3 Funkcionalita a poziadavky nastroja konverzie

Specifikdciu funkénosti alebo jednoducho povedané $pecifikiciu poziadaviek je mozné
rozdelif na dve hlavné oblasti. Jedna sa o funkéné a nefunkéné poziadavky, ktorych
definicia je nutnostou pred samotnou stavbou programu. Funkénymi poziadavkami
sa rozumie to, ¢o ma byt samotny softvér schopny vykonat a bez ich naplnenia sa
povazuje program za nefunkcény. Nefunkéné poziadavky naopak popisuju skor jed-

notlivé vlastnosti softvéru a nestvisia uz priamo s popisom jeho funkénosti. [55]

Funkéné poziadavky

Nastroj bude umoznovat automatickii konverziu Splunk SOAR scenarov.
Konverzia bude mozné pre zadany stibor predpripravenych Splunk scenarov.
Konverzia bude mozné pre urcity format scenaru — bude prebiehat kontrola.

Vystupom konverzie bude generalizovany scenar, spliajuci zvoleny format.

SANE I

Program bude vykonavat RESTE] API poziadavku (angl. request) na konverziu
daného scenara.

6. Samotny konvertor nacita a namapuje potrebné informécie o jednotlivych kro-
koch scenaru na zaklade slovnika s definovanymi spojeniami blokov.

7. Nastroj by mal mat podobu mikrosluzby (angl. microservice).

SLDAP (Lightweight Directory Access Protocol) — protokol umoziujtici lahky pristup k adresaru.
4Dostupny na tlozisku GitHub: https://github.com/phantomcyber/playbooks/blob/6.2

/AD_LDAP_Account_Locking. json.
°REST (Representational State Transfer) — softvérova architektira, aplika¢né rozhranie komu-

nikdcie ddt pomocou HTTP (Hypertext Transfer Protocol) [56].
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Nefunkéné poziadavky

1. Néstroj bude naprogramovany pomocou frameworku Flaskﬂ v jazyku Python.

2. Vstupny scenar musi byt vo formate JSON typu najnovsej verzie Splunk SOAR
systému (nesmie obsahovat v datach kla¢ ,joint*).

3. Vystupny generalizovany scenér bude spliiat zvoleny CACAO format.

Na obrazku [£.3] je zndzornend funkcionalita a vSeobecny postup nastroja konver-
zie. Po nacitani urcitého Splunk SOAR playbooku prebehne REST API poziadavka
typu POSTE] na konverziu. Nasledne bude vykonana extrakcia informécii a ich mapo-
vanie na zvoleny format, kde vystupom bude playbook v generalizovanom CACAO

forméate.

g Splunk SOAR APl POST Converter Generalizovany =
playboaok request konverzia CACAO playbook

Obr. 4.3: Navrh funkénosti néstroja konverzie.

Motivacia funkénosti konvertora siaha do vizie vSeobecného nastroja pouzitel-
ného na konverziu scenarov vsetkych spolo¢nosti, s cielom generalizacie formatu
a zdielania, no pre ucely tejto prace sa zameriava na funkénu poziadavku konver-
zie scenarov od spolo¢nosti Splunk pre ich dostupnost a najprijatelnejsi format c¢i

struktiru parametrov.

6Flask — mikro webovy framework naprogramovany v jazyku Python.
"POST - jedna z dotazovacich metéd protokolu HTTP.
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5 Implementacia nastroja automatizovanej

konverzie

5.1 Volba technolégii a logika konvertora

Na zostrojenie nastroja konverzie bol pouzity mikro webovy framework Flask, ktory
svojou jednoduchostou a moznostou vyuzitia na stavbu softvéru naplnil poziadavky.
Flask je povazovany za mikro framework pretoze nevyzaduje ziadne dalSie nastroje ¢i
nejaké dodatocné interné kniznice a ponika sa ako zakladovy kamen pre zhotovenie
softvéru. Je zalozeny na jazyku Python, a preto bol Python zvoleny aj ako programo-
vaci jazyk cielového konvertora — ¢o je findlna podoba nastroja. Flask vynika hlavne
svojou jednoduchostou a kedze u nastroja konverzie sa navyse priamo nevyzaduje
zostrojenie databazy ako ani pristup k administracii, je vyhernym kandidatom pre
zostrojenie konvertora. [57]

Flask ako mikro framework podporuje aj napln poziadavky podoby mikrosluzby
alebo inak povedané mikroservisi (angl. microservice). Mikroservisa je typ architek-
tury, ktory sa zameriava na oddelenie jednotlivych funkcionalit aplikacie na mensie
nezavislé celky, ktoré spolo¢nou spolupracou vytvaraju komplexny celok. Zakladnou
vlastnostou ¢i vyhodou je ich nezavislost a teda moznost separatneho nasadenia
a funkénosti. To zjednodusuje napriklad proces zmien a aktualizacii, bez nutnosti
zasahu do inych mikrosluzieb. [5§]

Spominané vlastnosti mikrosluzieb st hlavnymi prvkami, ktoré podporili volbu
tohto sposobu implementacie pre nastroj konverzie. Konvertor je teda implemen-
tovany ako nezavisly program, funkcionalita, ktora moze byt nasledne vyuzita ¢i
implementovana do robustnejsej aplikdcie. Vystupné generalizované scenare moézu
byt teda pouzité ako vstup pre pokrocilejsi program.

Na ukazku vyuzitia bude v kapitole testovania priblizené pouzitie vystupnych
CACAO scenarov ako vstup pre ich grafické vyobrazenie v aplikacii SOAR PLAY-
BOOK DESIGNER, ktory bol zhotoveny ako bakalarsky vystup Studenta fakulty
informac¢nych technoldgii Vysokého Uceni Technického v Brne, Martina Hemzu. [59]

Pre samotnt implementaciu a pracu s kodom bolo zvolené vyvojové prostredie
Pycharm od spolo¢nosti JetBrains, pre jeho jednoduchost, uzivatelsku privetivost
a predoslé skusenosti. V ramci jazyka Python, pre implementaciu vSetkych potreb-
nych funkcii a behu programu boli vyuzité a integrované nasledovné kniznice: sys,
o pre pracu s vstupnymi a vystupnymi parametrami, json, os pre pracu s funkciami
operacného systému, logging na spravu a zaznam logov, uuid pre generovanie uni-
katnych identifikatorov, OrderedDict na pracu a usporiadanie slovnikov, datetime

pre pracu s ¢asom a request na posielanie poziadaviek konverzie.
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Implementovana logika samotnej konverzie

Finalny sposob konverzie si presiel viacerymi fazami premeny, kde musela byt zohlad-
nend predovSetkym rozmanitost jednotlivych parametrov (ktorym je venovand na-
sledujica cast a zlozitost usporiadania hodnét v originalnej Splunk podobe sce-
nara. JSON struktira je Specifickd ukladanim dat v podobe paru ,kIic“: hodnota“,
¢o bolo zohladnené pri kazdom pristupe ku konkrétnym hodnotam.

Zékladnou funkciou vyuzitia Flask framework je moznost posielania poziadaviek
ako POST, ktoré bude sltzit ako inicializacia konverzie. Ziadost je posielana na kon-
krétnu adresu koncového bodu (angl. endpoint), ktory je v hlavnej aplikicii app.py
definovany pomocou @app.route() a slizi na vykonanie definovanej funkcie kon-
verzie. Fndpoint si jednoducho mozeme predstavit ako lajcky povedané server, na
ktory budu posielané poziadavky na konverziu scenara za scenarom a on nam bude
vracat prekonvertované CACAQO scenére.

Po zaslanej poziadavke, nasleduje teda spustenie process_json_conversion()
funkcie zodpovednej za inicializaciu samotného objektu konvertora, ktory pre kazdy
scenar vytvori instanciu potrebnych parametrov, postupu blokov a nakoniec finalnu
struktiru cacao_json, ktord je uz len sformatovana a ulozend do vystupného su-
boru generalizovaného CACAQ scenéra. Hlavnou logickou vyvrtkou konvertovania
je tvorba tzv. pomocnej slovnikovej struktary vézieb jednotlivych blokov na zaklade
ich identifikdtorov (IDs). Néasledne st pre kazdé ID, ktoré reprezentuje vlastne jed-
notlivy blok z postupu, zistené jeho parametre, uréeny typ a vytvoreny blok je pri-
dany do finalnej celkovej cacao_json struktary. Vid obrazok sposob aplikovanej
logiky konverzie.

Tento postup vytvorenia pomocného slovnika je nevyhnutny z dovodu nutnosti
uvedenia ID nasledujiceho kroku v kazdom CACAO bloku. Postupnost blokov za
sebou je v Splunk scenari definovana v klici ,edges“, kde zaciatocny alebo aktu-
alny blok predstavuje hodnotu ,sourceNode* a nasledujuci ,targetNode“. Pomocni
struktuaru je si teda mozné predstavit ako slovnik ID bloku a zoznamu ID pre nasle-
dujice bloky — {,ID sourceNode": [, ID targetNode", ,ID targetNode"]}.

Tvorba Tvorba bloku
[convert_cacao Inicializacia pomocnej pre kazdé ID na
POST konvertora Struktuary 1D zéklade jeho
viézieb typu

Obr. 5.1: Spdsob aplikovaného postupu konverzie.

Zlicenie
informacii do
findlneho
cacao_json
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5.2 Mapovanie a popis pouzitych parametrov

Nakolko mé Splunk scenar svoj Specificky format, jeho prevedenie na findlny vse-
obecny CACAOQO sa nezaobislo bez prvotného namapovania a usporiadania vsetkych
pouzitych parametrov. Pri implementécii jednotlivych parametrov sa vychadzalo
z kapitoly charakteristiky ako aj samotného navrhu predchadzajtcej casti|4.1}

Zakladom kazdého scenara, ako uz bolo spominané, st jeho metadata, postup
jednotlivych krokov/blokov a pripadné informécie o rozsireniach. Na nasledujicich
stranach bude pouzivany najmé termin blok, ktory predstavuje rézne typy krokov,
ktoré moézu byt v ramci scenaru definované.

Medpzi jednotlivé typy blokov, ktoré boli implementované v ramci nastroja patria:
start, action, playbook-action, if-condition, switch a end. Z dévodu ¢asovej narocnosti
a malej vyuzitelnosti v origindlnom Splunk forméate bola implementéacia blokov typu
parallel a while-condition vynechana.

Zakladné statické mapovanie pre spravnu konverziu a urcenie typu bloku na
zéklade origindlneho Splunk na CACAO je mozné vidiet na nasledujicom vypise[5.1]
V pripade CACAOQO action bloku sa jedna o viacero Splunk typov, ktoré vykonavaju
podobné funkcie a dalej sa ich rozlisenie prejavi v jednotlivych parametroch action
bloku.

Vypis 5.1: Mapovanie Splunk typu bloku na CACAO action typ.

BLOCK_TYPE_MAPPING = {

"start": "start",

"action": "action",

"code": "action",

"playbook": "playbook-action",
"filter": "if-condition",
"format": "action",

"prompt": "action",

"utility": "action",
"decision": "if-condition",
"end": "end"

Parametre blokov nie su vsak pre vsetky rovnaké a liSia sa na zaklade typu jed-
notlivého bloku. Na obrazku [5.2] je prehladné rozdelenie a priblizenie jednotlivych
pouzitych parametrov, ktoré boli zvolené na zéklade ich povinnosti podla charakte-
ristiky CACAO formatu ¢i nasledného vyznamového uvazenia v pripade volitelnych.
Pri pouziti parametrov bolo zacielené na zachovanie ¢o najvacsieho mnozstva pévod-

nych Splunk udajov s cielom ich efektivneho zobrazenia v generalizovanom formaéte.
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Dalej budi pomocou podrobnych tabuliek $pecifikované vsetky typy blokov,
agenti, pripadné rozsirenia a metadata ako aj ich pouzité parametre v rdmci kon-
vertora. Implementécia bola vykonand tak aby boli dodrzané predovsetkym povinné
parametre (podfarbené a oznacené hviezdickou) a v pripade konkrétneho mapova-
nia je informécia uvedend v popise parametra. Tabulka tak vzdy obsahuje tri stipce
popisujice nazov parametra, jeho datovy typ a nasledne podrobny popis ¢o je jeho

tlohou s doplnujicimi informaciami mapovania na original Splunk hodnoty scenara.

Tab. 5.1: Parametre bloku typu start.

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type* ‘ string ‘ Pre block typu start musi byt start. ‘
on__completion* | identifier ID nasledujiceho bloku scendru. Generované vo

forméate UUID.

name string Nazov bloku.

Rovné sa original Splunk , functionName“ hodnote.

Tab. 5.2: Parametre bloku typu action.

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type* ‘ string ‘ Pre block typu action musi byt action. ‘
commands* list Zoznam prikazov, ktoré maju byt vykonané v rdmci

tohto bloku.

Zavisi na poévodnom Splunk type bloku. V pripade

action sa rovna parametrom priblizenym v tabulke

b3

agent™ identifier ID agenta, ktory vykonava prikazy bloku a je blizsie

definovany v agent definitions.

on__completion* | identifier ID nasledujiceho bloku scendru. Generované vo
forméate UUID.

name string Nazov bloku.

Rovné sa original Splunk , functionName“ hodnote.

description string Popis a priblizenie funkcie bloku.

Ak existuje, rovna sa origindl Splunk ,description*
hodnote.
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Tab. 5.3: Pouzité parametre v ramci prikazov — commands.

Parameter ‘ Datovy typ Popis

type* string Musi byt zvoleny z vybranych vopred stanovenych
moznosti typov ako manual, bash, powershell atd.
V pripade tejto prace dodefinované a
pouzivané splunk a python.

command string Text definujici prikaz, ktory sa ma vykonat.

Ak v original Splunk scendri existuje v ramci bloku

Hilter“ alebo ,,query“ hodnota, je priradend

parametru command.

Tab. 5.4: Pouzité parametre v ramci agenta — agent__definitions.

Parameter ‘ Datovy typ Popis

type* string Prednastavené pre tucely nastroja na hodnotu
sorganization“, nakolko Splunk konektory si
definované na trovni ndzvu organizicie.

name* string Rovna sa original Splunk ,connector“ hodnote.

description string Rovna sa origindl Splunk ,,connectorConfigs*
hodnote.

Tab. 5.5: Parametre bloku typu playbook-action.

Parameter ‘ Datovy typ ‘ Popis

type* string Pre block typu playbook-action musi byt
playbook-action.

playbook__id* identifier ID nadvéazujticeho scendra, ktory sa ma vykonat.
Zisti sa na zdklade definovaného mena nasledujiceho
scenara ,,playbookName*, ktoré je vyhladavané
medzi vstupnymi scenarmi, ak scenar existuje zisti sa
z jeho dat ID, ktoré sa rovnd hodnote ,hash®.

on__completion* | identifier ID nasledujiceho bloku scendru. Generované vo
forméte UUID.

name string Nézov bloku.

Rovna sa origindl Splunk ,functionName*“ hodnote.
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Tab. 5.6: Parametre bloku typu if-condition.

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type* ‘ string ‘ Pre block typu if-condition musi byt if-condition. ‘
condition* string Jednd sa o boolean vyraz, ktory ak je splneny

nasleduje blok ulozeny v parametri on__true.

Rovné sa kombinacii originalnych Splunk hodnot
y,param“+ op“+ ,value*“. Tato trojkombinacia je
ulozena pod origindlnou Splunk hodnotou
yconditions“ a podmienku urcuje iba ta s hodnotou 0

pre ,,conditionIndex“.

on__true* identifier ID nasledujuceho bloku scendru v pripade platnej
podmienky.

on__false identifier ID nasledujiceho bloku scendru v pripade nesplnenej
podmienky.

Vyskytuje sa iba v pripade, ze v original Splunk
scenari ndjdeme aj hodnotu 1 pre ,conditionIndex.

description string Popis a pribliZenie funkcie bloku.

Ak existuje, rovnd sa original Splunk ,description*
hodnote.

Kazdy blok je okrem iného identifikovany unikatnym ID, ktoré je generované vo
formate UUID verzie 4 vyuzitim Python kniznice uuid. V. CACAO formate je navyse
pre lepsiu uzivatelsku prehladnost pridany aj nazov samotného bloku, a preto finalny
oficidlny unikatny identifikator bloku mé formét ,typ bloku— —ID“.

Ukazka vid vypis kde je mozné vidief priradenie identifikatora preddefinova-
ného typu end premennej on__completion, teda pre nasledujici blok scenara, ktory

bude i jeho poslednym (typu end).

Vypis 5.2: Priradenie ID pre nasledujici koneény blok.

import uuid

self .on_completion = "end--" + str(uuid.uuid4())

Na zistenie typu aktualneho a nasledujiceho bloku sa vyuziva predovsetkym
preddefinované statické mapovanie vidvypis [5.1} Unikatny identifikdtor moze byt
priradeny v rdmci parametrov created_ by, on__completion, on__true, on__false, agent,

id, workflow _start a playbook__id.
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Tab. 5.7: Pouzité parametre v ramci rosireni — extension__definitions.

Parameter

‘ Datovy typ

Popis ‘

type*

string

Pre jednotlivé rozsirenie (konektor) musi byt

extension-definition.

name*

‘ string

Rovna sa original Splunk ,,connector“ hodnote. ‘

created_ by*

identifier

Rovna sa ID agenta, podla ktorého je rozsirenie

definované.

schema*

string

Normativna definicia rosirenia. Méze mat podobu
nazvu webovej adresy URL (angl. Uniform Resource

Locator) alebo vysvetlujiceho textu.

Rovna sa original Splunk ,,connector“ hodnote,
nakolko Splunk v scendroch URL nedefinuje.

version*

string

Verzia konektora, rovnd sa original Splunk

,connectorVersion“ hodnote.

description

string

Rovna sa origindl Splunk ,,connectorConfigs*
hodnote.

Tab. 5.8: Parametre bloku typu switch.

Parameter

‘ Datovy typ

Popis ‘

type*

‘ string

Pre block typu switch musi byt switch. ‘

switch*

string

Hodnota, ktord urcuje aky blok z parametru cases
bude nasledovat.

Rovna sa original Splunk hodnote ,param* druhej
casti za dvojbodkou, ktora je tiez ulozend v zozname
premennych playbook__variables. Urcujici parameter
pre ,param‘ je opat pritomnost hodnoty 0 pre

,conditionIndex“ v ,,conditions .

cases™

dictionary

Zoznam vsSetkych moznosti, ktoré moze parameter
switch nadobudnnt, spolu s ich idetifikatormi pre

nasledujici blok.

name

string

Néazov bloku.

Rovna sa origindl Splunk ,functionName*“ hodnote.

description

string

Popis a pribliZenie funkcie bloku.

Ak existuje, rovnd sa original Splunk ,description*
hodnote.
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Tab. 5.9: Pouzité parametre v ramci metadat — metadata.

‘ Parameter ‘ Datovy typ ‘ Popis
‘ type* ‘ string ‘ Pre c¢ast metadat musi byt playbook.
‘ spec__version* ‘ string ‘ Pre cast metadat musi byt cacao-2.0.
id* identifier Unikétne ID scenéra.
Rovna sa original Splunk ,hash“ hodnote. V pripade
chybajticeho parametra hash, nastavené ma hodnotu
,Unknown_ id“.
name* string Nézov scendra (playbooku).
Rovna sa original Splunk ,category“ hodnote.
created_ by* identifier Nastavené predpripravenou hodnotou mena autorky
tejto prace — ,,miriam-istonova“.
created* timestamp Pévodny c¢as vzniku origindlneho Splunk scenéra.
Rovna sa original ,create_time* hodnote.
modified* timestamp Cas vzniku aktuélnej prekonvertovanej verzie
scenara. Generovany automaticky pomocou Python
kniznice datetime vo forméte
%Y-%m-%dT%H: %M:%S. %t %z .
workflow__start™| identifier ID zaciatocného start bloku, ktoré zahajuje cely
scendr. Generované pomocou uuid.
description string Popis a priblizenie funkcie scenara.
Ak existuje, rovna sa origindl Splunk ,description*
hodnote.
labels list of string Potrebné dopliujice detaily scendra. M6zu zahinat

hodnoty ako ,terms, labels, tags*.

Rovna sa origindl Splunk ,tags* hodnote.

playbook_ vars

dictionary

Spravny cely ndzov parametru je
playbook__variables (z praktickych dévodov

v tabulke skratené). Jednd sa o zoznam pouzivanych
roznych premennych v ramci scendra naprie¢

roznymi blokmi.

Definované na konci scenara pred agentami na
zéklade rozhodujtcej podmienky pri bloku typu
switch vid tabulka Potrebné definicia parametru
o aky ide typ, ¢ize type.
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Tab. 5.10: Parametre bloku typu end.

| Parameter | Datovy typ | Popis
‘ type* ‘ string ‘ Pre block typu end musi byt end.
name string Nazov bloku.

Rovna sa original Splunk ,functionName* hodnote.

"workflow_start": "start--813c77c2-c28e-479e-b536-4f1fa92649c7",
"workflow": {
"start--813c77c2-c28e-479e-b536-4f1fa92649c7": {
"type": "start",
"name": "on_start",
"on_completion": "if-condition--77f74bld-a748-453d-a27c-07c8713cf514"

b
"if-condition--77f74bld-a748-453d-a27c-07c8713cf514": {
"type": "if-condition",
"description": "Checks if a artifact exists",
"condition": "artifact:*.id != 'None' ",
"on_true": "if-condition--7791e49a-4212-47cc-b116-f3300965f63c",
"on_false": "action--ee8bel81-fl1l12-4fed-8lal-58e4fadfd42e"
b
"{f-condition--7791e49a-4212-47cc-b116-f3300965f63c": {
"type": "if-condition",
"description": "Only dispatch playbooks against new artifacts.",
"condition": "artifact:*.id != 'None' ",
"on_true": "playbook-action--0273a37e-d6e5-4510-8498-e932a876f8ea"
1

"playbook-action--0273a37e-d6e5-4510-8498-e932a876f8ea": {
"type": "playbook-action",
"name": "dispatch_dns_denylisting_playbooks",
"playbook_1id": "b9a29bbb0e6al6e670d94e2b556576f41a673bf4",
"on_completion": "if-condition--a559cce0-4ed3-4b03-bfd3-ee%9el7ea84f0"

b
"action--678f7928-0c49-4db7-a2ac-339f40a4b5ee": {
"type": "action",
"name": "format_note",
"description": "Format a note that merges together normalized data. ",
"commands": [
{

"type": "splunk",

"command": "Splunk SOAR blocked the following domains:\n\n|
domain | status | source |\n| --- | --—- | ---
|\n%%\n| {0} | {1} | {2} |\n%%\n"

}
I,
"agent": "c4799127-4ca8-4658-b07e-4db816858454",
"on_completion": "action--a2bbea69-2267-482a-9320-397f27f8651e"
b

Obr. 5.3: Ukazka blokov start, if-condition, playbook-action a action.
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5.3 Ukazka finalneho vystupu konvertora

Po tspesnej implementacii sa tato cast bude venovaf ukézke findlneho vystupu
konvertora, teda samotnému transformovanému generalizovanému CACAQO scenaru.
Ako ukazkovy playbook bude pouzity opat AD_LDAP Account Locking.json, ktory
bol v casti blizsie opisany a taktiez pred samotnou implementaciou manualne

transformovany, vid priloha (pre original vid .

Na obrézkoch a sa nachddza findlna ukdzka automaticky prekon-
vertovaného Splunk scenara na zvoleny generalizovany CACAO pomocou programu
konvertora. Kazdy blok alebo ¢ast scenara je oznacena samostatnou farbou pre lepsiu

¢itatelnost a orientaciu.

"type": "playbook",

"spec_version": "cacao-2.0",

"id": "732595dc155a58ef5d12b3104904aa7b3237d745",

"name": "Account Locking",

"description": "Accepts user name that needs to be disabled in Microsoft LDAP
Active Directory. Generates an observable output based on the
status of account locking or disabling.",

"created_by": "miriam-istonova",

"created": "2023-08-17T18:46:35.895213+00:00",

"modified": "2024-05-20T19:17:58.298299+0000",

“labels": [

"user",
"microsoft_ad_ldap",
"disable_account",
"D3-AL",
"active_directory"
I,
"workflow_start": "start--5ed38841-114e-4e90-8bc1-08elfbb4c68d",
{
"start--5ed38841-114e-4e90-8bc1-08elfbb4c68d": {
"type": "start",
"name": "on_start",
"on_completion": "if-condition--132b7261-e615-4c59-859f-44b4472979%¢ee"

}s
"if-condition--132b7261-e615-4c59-859f-44b4472979%¢ee": {
"type": "if-condition",
"description": "Filter user name inputs to route inputs to appropriate
actions.",
"condition": "playbook_input:user != '*' ",
"on_true": "action--a75bda9e-2193-4a02-a3d8-714c86b05369"
}s

Obr. 5.4: Findlna ukazka konverzie — metadata a blok start.
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"action--1e3f9d40-8d66-4b7b-b95b-bab65c555f886": {

"type": "action",
"name": "username_observables",
"description": "Format a normalized output for each user.",
"commands": [
{
"type": "python",
"command": "\n # Write your custom code here...\n
username_observables__observable_array = []\n \n for user, sam_account,

user_dn, status, msg, prev_status in zip(filtered_result_0_parameter_user,
filtered_result_0_parameter_use_samaccountname, filtered_result_0_data___user_dn,
filtered_result_0_status, filtered_result_0_message,

filtered_result_0_data___starting_status):\n user_acc_status = {\n
\"type\": \"Microsoft AD LDAP user name\",\n \"value\": user,\n
\"message\": msg,\n \"status\": status\n H\n \n

username_observables__observable_array.append(user_acc_status)\n
#phantom.debug(username_observables__observable_array)\n"
}
1,
"agent": "c4799127-4ca8-4658-b07e-4db816858454",
"on_completion": "end--cb6c3e6f-8c51-450f-810f-8615d14e1798"
5
"end--ch6c3e6f-8c51-4501-8101-8615d14e1798": {
"type": "end",

"name": "on_end"
s
"action--a75bda9e-2193-4a02-a3d8-714c86b05369": {
"type": "action",
"name": "disable_user_account",
"description": "Disable user account from filtered playbook inputs.",
"commands": [
{
"type": "splunk"
}
1,
"agent": "a5730e5d-a396-4695-92c2-35ff391aaf45",
"on_completion": "if-condition--2eaecdd5-86e9-4642-a33a-5bldd24efc23"
}s
"{f-condition--2eaecdd5-86e9-4642-a33a-5bldd24efc23": {
"type": "if-condition",
"description": "filter check if the user is disabled successfully.",
"condition": "disable_user_account:action_result.status == 'success' ",
"on_true": "action--1e3f9d40-8d66-4b7b-b95b-ba65c555f886"
}

I

Obr. 5.5: Finalna ukazka konverzie — bloky action, end a if-condition.
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"agent_definitions": {
"c4799127-4ca8-4658-b07e-4db816858454" : {
"type": "organization",
"name": "Splunk-default",
"description": "Agent for blocks that are originally from splunk by type
format, code and utility."

}s
"a5730e5d-a396-4695-92c2-35ff391aaf45": {

"type": "organization",

"name": "AD LDAP",

"description": ["microsoft ad ldap"]
}

s
"extension_definitions": {
"6a794e31-5d5a-4765-99ff-bb9455ef3cbl": {
"type": "extension-definition",
"name": "AD LDAP",
"description": ["microsoft ad ldap"],
"created_by": "a5730e5d-a396-4695-92c2-35ff391aaf45",
"schema": "AD LDAP",
"version": "v1"

Obr. 5.6: Finalna ukazka konverzie — definicia agentov a rozsireni.

Oproti manualnej konverzii ndvrhu boli pre automatizovant konverziu prevedené
a implementované tieto zmeny:
o V prvotnej ¢asti metadat boli vynechané nepovinné parametre playbook_types,
playbook__activities a playbook _processing summary.
o Pre blok typu if-condition bol aktualizovany sposob urCovania parametrov
podmienky.
e Pre blok typu action bol pridany povinny parameter agent a zaroven odo-
braté nepovinné parametre vstupu/vystupu, ktoré mézu byt implementované
v rdmci rosirenia programu do budicna.
o Preskocena bola tiez implementécia nepovinnych slovnikov playbook _extensions,
target__definitions a signatures, ktoré patria medzi podnety budicnosti.
o Pridana cast detailnej definicie agentov scenara.
Jednotlivé bloky nemusia byt nutne vo vyslednom scenari zoradené postupne za
sebou presne ako logicky nadvézuju. Poradie blokov urcuje ich poradie zadefinovania
v origindlnom Splunk scenéri v slovniku edges, ktory je pri ich tvorbe prechadzany.

Pre podrobnejsie vysvetlenie a suvislosti logiky vid cast
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5.4 Zaznam logov priebehu konverzie

Na sledovanie spravnosti behu programu, zaznamu jednotlivych udalosti a pripadné
ladenie a odstranovanie chyb bol ako sucast programu zakomponovany zber udalos-
ti/logov. Samotny Flask mé v sebe zaintegrované zakladné logovanie, no v ramci
programu bol tento preddefinovany logger s ndzvom werkzeug ,deaktivovany“ a na
zaznam udalosti sa v rdmci programu pouziva Python kniznica logging.

Pre jednoduchsie ladenie a rozliSovanie pripadnych chyb programu bolo logova-
nie implementované ako do samotného konvertora (skripty app.py a converter.py)
tak i do tzv.klientskej ¢asti (client_file_folder_posts.py), ktord vykonava sa-
motné POST poziadavky pre kazdy playbook. Findlne zaznamy logov si automa-
ticky vygenerované po spusteni programu a ulozené do priec¢inku ,log* pod nazvami
clients_posts.log a converter_app.log.

Na obrazku [5.7 je ukazka hlavného logovania klienského stiboru, kde st informa-
cie pre kazdy POST playbooku zapisované a ohodnotené postupne ako:

» Vypis nazvu aktualneho playbooku, ktory bude konvertovany.

« Status konverzie (200 = tspesne, 400 = netspesne).

o V pripade netspechu (angl.error) je automaticky vypisany aj popis chyby.
Ak prebehne konverzia tspesne, vypise sa uspesna hlaska stylu: ,Playbook
konvertovany bez problémov“.

o Na koniec je vypisany nazov priecinku a samotného siiboru pod akym je novy
playbook ulozeny. V pripade chyby ide o nepodporovany format vstupného
playbooku, starej verzie Splunk SOAR nazyvany Phantom, ktorého konverziu
konvertor nepodporuje.

Logy su ukladané vo formate: datum, Cas - level logu - popis udalosti.
Urovne (level) logov sa rozdelujt na zaklade zavaznosti informacie, ktoria pontkaju.
Medzi zakladnych 5 od najmenej zavazného po najviac seridzne patria:

1. DEBUG — diagnostika pri ladeni programu.

INFO — informativny vypis o behu programu.
WARNING — udalosti, ktoré mézu byt problematické.
ERROR — popisuju chyby, ktoré spésobuji nespravny beh programu.

AN

. FATAL — udalosti sposobujtce celkovy pad programu.

Pre tcely konvertora st v logovaciom vypise pouzité irovne INFO, WARNING
a FRROR, kde WARNING a ERROR popisuju v tomto pripade rovnaku ,chybu*
len v roznych log stiboroch. Jedna sa o situaciu nepodporovaného vstupného formatu,
kedy sa konverzia nevykond a pokracuje sa na dalsi playbook v priecinku. V pripade
priamo logov konvertora (vid [5.§)), ak by nastala zdvazna chyba logiky programu
¢i nepriradenej premennej, zobrazi sa so statusom 500 trovne FRROR s popisom

chyby.
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2024-05-20 21:17:58,239 - INFO - --------———mmmmmmmm - Starting converting ------------------
2024-05-20 21:17:58,239 - INFO - Output folder CACAO_converted_playbooks created.

2024-05-20 21:17:58,240 - INFO - Converting --> activedirectory_reset_password.json

2024-05-20 21:17:58,254 - INFO - 400

2024-05-20 21:17:58,255 - ERROR - Error processing file activedirectory_reset_password.json:
Expecting value: line 1 column 1 (char 0)

2024-05-20 21:17:58,255 - INFO - Unsupported playbook format. Skipping...

2024-05-20 21:17:58,255 - INFO - Converting --> Active_Directory_Disable_Account_Dispatch.json
2024-05-20 21:17:58,265 - INFO - 200

2024-05-20 21:17:58,267 - INFO - Playbook converted without problems.

2024-05-20 21:17:58,268 - INFO - Saved as -->

CACAO_converted_playbooks/Active_Directory_Disable_Account_Dispatch.json_converted

2024-05-20 21:17:58,268 - INFO - Converting --> Active_Directory_Enable_Account_Dispatch.json
2024-05-20 21:17:58,279 - INFO - 200

2024-05-20 21:17:58,280 - INFO - Playbook converted without problems.

2024-05-20 21:17:58,280 - INFO - Saved as -->
CACAO_converted_playbooks/Active_Directory_Enable_Account_Dispatch.json_converted

2024-05-20 21:
2024-05-20 21:
2024-05-20 21:

17:
17:
17:

Expecting value:

2024-05-20 21:
2024-05-20 21:
2024-05-20 21:
2024-05-20 21:

17:
17:
17:

17

58,280 - INFO
58,293 - INFO

- Converting --> advanced_playbook_tutorial. json
- 400

58,293 - ERROR - Error processing file advanced_playbook_tutorial.json:

line 1 column
58,293 - INFO
58,293 - INFO
58,301 - INFO

158,302 - INFO

1 (char 0)

- Unsupported playbook format. Skipping...

- Converting --> AD_LDAP_Account_Locking. json
- 200

- Playbook converted without problems.

2024-05-20 21:17:58,302 - INFO - Saved as -->
CACAO_converted_playbooks/AD_LDAP_Account_Locking.json_converted

2024-05-20 21:17:59,873 - INFO - --------——cmmmmmmmmm - Conversion finished

Obr. 5.7: Zaznamy udalosti priebehu jednotlivych poziadaviek — clients posts.log.

[2024-05-20 21:17:58,299] INFO | app >>> Conversion successful -- 200
[2024-05-20 21:17:58,307] INFO | app >>> Conversion successful -- 200
[2024-05-20 21:17:58,318] INFO | app >>> Conversion successful -- 200
[2024-05-20 21:17:58,331] WARNING | app >>> Input playbook format
unsupported. Cannot be converted sorry. Skipping... -- 400
[2024-05-20 21:17:58,340] WARNING | app >>> Input playbook format
unsupported. Cannot be converted sorry. Skipping... -- 400
[2024-05-20 21:17:58,350] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,364] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,374] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,384] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,395] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,406] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,414] INFO | app >>> Conversion successful 200
[2024-05-20 21:17:58,422] INFO | app >>> Conversion successful 200

Obr. 5.8: Zaznamy udalosti priebehu konverzie — converter__app.log.
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6 Testovanie funkénosti konverzie a vyuzitia
scenaru

Okrem zabezpecenia pozadovaného formatu vstupného scenara, ktory je kontrolo-
vany pri behu programu pred samotnou konverziou, bolo otestované taktiez vyuzitie
samotnej findlnej podoby transformovanych scenarov. Z celkového po¢tu 131 originél
vstupnych Splunk scendrov (volne dostupnych na GitHub Splunk ﬁloiiskuﬂ) bolo za
splnenia vSetkych podmienok na vstupny format, pomocou implementovaného na-
stroja uspesne prekonvertovanych 74 playbookov.

Ako bolo uz nacrtnuté v casti testovanie bolo prevedené ako vyzobraze-
nie CACAO konvertovanych scenarov vo webovom nastroji SOAR PLAYBOOK
DESIGNER [59], ktory umoznuje grafické zobrazenie jednotlivich SOAR scenérov.
Na ukazku moznosti grafického zobrazenia jednotlivych finalnych CACAQO scenéarov
budu pouzité nasledovné playbooky:

o converted_ AD_LDAP __Account_Locking.json — vid CACAO ukézka [5.3]

o converted_ DNS _Denylisting Dispatch.json — ukazka zlozitejsieho vetvenia za

pouzitia playbook-action typu bloku.

o converted_ VirusTotal _v3 _Identifier _Reputation__Analysis.json — ukazka naj-

rozvetvenejsieho scendra za pouzitia switch bloku.

Node Options

Obr. 6.1: converted_ AD_LDAP__Account__Locking.json — grafické zobrazenie.

!Splunk GitHub: https://github.com/phantomcyber/playbooks.

26


https://github.com/phantomcyber/playbooks

Na obrazku [6.1] je mozné vidiet vyobrazenie scenara ako aj prava boc¢nu listu,
ktora sa zobrazi po kliknuti na jednotlivy blok scenara. V tomto pripade je to pre
prvy blok typu start. Na obrazku je mozné okrem samotného vetvenia scenara
vidiet taktiez Tava listu, ktorda ponika moznost tvorby/pridania bloku zvoleného
typu do scenara ako aj dve tlacitka na zobrazenie ulozenych parametrov metadat
a samotného JSON kédu struktiry CACAO konvertovaného scenara. Po nahrani
JSON finalneho playbooku sa zobrazi prave tato jeho grafickd podoba. Treti obrazok
6.3| pontika okrem grafickej podoby scenara i celkovy pohlad na podobu webového

nastroja.

SOAR PLAYBOOK DESIGNER

lIIIIIiHIIIIII'

If Condition
T

P\aybok Action
If Codiu‘on
If Condition
Action

Action

Obr. 6.2: converted DNS Denylisting Dispatch.json — grafické zobrazenie.
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Zaver

Cielom tejto bakalarskej prace bol navrh a implementacia nastroja na generaliza-
ciu formatu automatizovanych SOAR scendrov (playbookov), s viziou efektivneho
zdielania znalosti v oblasti reakcie na kyberbezpecnostné incidenty.

Doraz bol zamiereny ako na vhodna volbu generalizovaného forméatu, ktorého
findlna podoba bola realizovand pomocou vyuzitia vyvijajiceho sa CACAO stan-
dardu, tak predovsetkym na dosiahnutie samotnej konverzie playbookov za pomoci
implementovaného nastroja. Hlavnym prinosom samotného nastroja konverzie je
teda generalizovany CACAO format pouzitia SOAR scenarov, zabezpecenie tuspes-
nej konverzie 74 playbookov od spoloc¢nosti Splunk a tym podpora zdielania znalosti
v oblasti poc¢itacovej bezpecnosti.

Bakalarska praca bola rozdelena do siestich kapitol, ktoré zahinaju teoreticku
a prakticku cast. V teoretickej casti sa venovalo problematike bezpec¢nostného moni-
toringu, stratégii a fungovaniu SOC centra, boli vysvetlené a porovnané technologie
SIEM a SOAR (vid ¢ast [1.5]), priblizili sa principy automatizécie, zadefinoval scenar
automatickej reakcie, uskutoc¢nila analyza dostupnych SOAR rieseni (vid kapitola
ako aj analyza dostupnych formatov a standardov, z ktorej bola nakoniec odvo-
dend a zvolend findlna vseobecna CACAOQ struktira pre scenare konverzie.

Prakticka cast sa cez navrh finalnej struktiry scenara, jej nésledne aplikovanie
v prvotnej manudlnej transformécii a popisu poziadaviek nastroja konverzie, zaobe-
rala hlavne samotnou realizaciou nastroja konverzie. V praci boli priblizené pouzité
technoldgie a jazyky, vysvetlena logika sposobu konverzie, podrobne zosumarizované
tabulky vsetkych pouzitych parametrov v rdmci scenara, ukazka findlneho vystupu
generalizovaného scendra, vysvetleny integrovany zaznam logov a taktiez otestovana
pouzitelnost vyslednych scenarov ako vstup pre ich grafické znazornenie v aplikacii
SOAR PLAYBOOK DESIGNER.

Samotnu viziu do budicna a podnety na vylepsenie zahina myslienka realiza-
cie konverzie SOAR scendrov od dalsich spolo¢nosti. Pre naroc¢nost a komplexnost
formatov, spolu s ¢asovym obmedzenim bol pre ticel tejto prace na realizaciu konver-
tora zvoleny vstup najprijatelnejSieho formatu scenaru od spoloc¢nosti Splunk. Vizia
generalizacie a poskytnutia vseobecného CACAO formétu vsak siaha do budtcna
i za hranice dalsich spolo¢nosti pontikajicich SOAR riesenia. V ramci efektivity kon-
verzie a ciela zachovania povodnych obsahovych informécii playbooku ¢o v najvécsej
miere, boli tiez s cielom vylepsenia pridané ur¢ité hodnoty pre niektoré parametre
v ramci findlneho formatu.

Na koniec prace boli tiez pridané prilohy, ktorych stucastou je rozsiahlejsia ukazka
dostupnych standardov, podoba originalu a manualnej konverzie prvotnych scenarov,

navod na spustenie vytvoreného nastroja a tiez popis obsahu elektronickej prilohy.
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Zoznam symbolov a skratiek

AD

AD DS

API

CACAO

CISO

COPS

DC

DEMO

HTTP

ID

IDE

IP

JSON

KBI

Active Directory — databaza a subor sluzieb, ktoré pomahaju

spravovat a definovat co, a ktori uzivatelia mézu v sieti vykonavat
Active Directory Domain Services — hlavna sluzba AD

Application Programming Interface — sibor funkcii a postupov,
umoznujuce vytvarat aplikacie, ktoré pristupuju k idajom

operacného systému, inej aplikacie alebo sluzby

Collaborative Automated Course of Action Operations — efinicia
standardu pre implementéciu scenaru reakcie na incident v oblasti

kybernetickej bezpecnosti

Chief Information Security Officer — riaditel a manazér informacne;j

bezpecnosti

Collaborative Open Playbook Standard — volne dostupny standard,
definujtci primarne postup scenarov reakcie vyuzivajucich digitalnu

forenznu analyzu

Domain Controller — server v ramci AD, ktory vykonava kontrolu

pristupu k doméne na zdklade overenia a autorizacie pouzivatela

Demonstration — ukazkovy nahlad technoldgie s obmedzenymi

moznostami, pontkany uzivatelovi zadarmo

Hypertext Transfer Protocol — internetovy protokol ktory umoznuje
komunikaciu, teda prenos stiborov medzi serverom a webovym

prehliadacom
Identification — identifikacné cislo

Integrated Development Environment — vyvojové prostredie, softvér
s integrovanymi nevyhnutnymi funkciami editora, kompilatora a

interpreta pre vyvoj programu
Internet Protocol — pouzivané v spojeni IP adresa

JavaScript Object Notation — Standardny formét uladania
objektovych dat

skratka pre kyberbezpecnostny incident
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LDAP

LES

MISP

OASIS

MSSP

OODA
POST

REST

Saas

SIEM

SOAR

SOC

XML

URL

YAML

Lightweight Directory Access Protocol — protokol umoznujici lahky

pristup k adresaru
Log Event Sources — zaznamenané zdroje udalosti, logy

Malware Information Sharing Platform — softvér a komunita na
zhromazdovanie, analyzu a zdielanie indikadtorov o KBI a skodlivom

softvéri

Organization for the Advancement of Structured Information
Standards — neziskové konzorcium, ktoré pracuje na vyvoji,
zblizovani a prijimani volne dostupnych standardov pre

kyberbezpecnost a dalsie odvetvia v oblasti informatiky a technologii

Managed Security Service Provider — externy poskytovatel

bezpecnostnych sluzieb
Observe, Orient, Decide and Act — modernd stratégia SOC timu
Jedna sa o dotazovaciu metodu protokolu HT'TP.

Representational State Transfer — softvérova architektira, aplikacné

rozhranie komunikacie dat pomocou HTTP

Software as a Service — licen¢ny model na zaklade predplatného,

pristup k softvéru cez internet
Security Information and Event Management — monitorovaci nastroj

Security Orchestration Automation and Response — vyspela
technolégia spajajica tri vyznamné riesenia: orchestraciu,

automatizaciu a reakciu na bezpecnostné incidenty

Security Operations Centre — organizovana skupina
kyberspecialistov, ktora sa zaobera kybernetickou obranou

a rieSenim kyberbezpecnostnych incidentov
eXtensible Markup Language — rozsiritelny znackovaci jazyk

Uniform Resource Locator — jednotné skratené ozunacenie pre nazov

webovej adresy

Yet Another Markup Language — Tudsky citatelny jazyk na

serializaciu udajov, casto pouzivany na zapis konfiguracnych stiborov
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A Ukazka scenaru vo formate COPS

Tento playbook je ukazkou testovacej verzie kontroly autenticity (pravosti) e-mailu.
Spociva v nacitani testovacieho e-mailu zo serveru a jeho naslednym parsovanim.
Potrebné tidaje st extrahované, ulozené, porovnavané a vyhodnotené. [22]

Ukazka vsak slizi predovsetkym na priblizenie formatu a Struktary scenaru,
nie jeho samotnej funkcionality. Preto boli zakladné definované parametre COPS

formdtu z kapitoly [3.2 zvyraznené cervenou a tucne v prvej pribliZenej casti scendra.

id: playbook-checkEmailAuthenticity-test
version: -1

name: playbook-checkEmailAuthenticity-test
starttaskid: "0"

tasks:
"0
id: "o"
taskid: 8f3af618-18e3-454d-836f-2179ca55aed0
type: start
task:

id: 8f3af618-18e3-454d-836f-2179ca55aed0®
version: -1
name: "'
iscommand: false
brand: ""
nexttasks:
"#none# ' :
— "1"
separatecontext: false
view: |-
{
"position": {
"x": 50,
"y": 50
}
}
note: false
timertriggers: []
ignoreworker: false
1t
id: "1"
taskid: b58b4b73-e328-4e88-8f1e-58201c9fbaec
type: regular
task:
id: b58b4b73-e328-4e88-8f1e-58201c9fbaec
version: -1
name: Bring email from server
description: Sends http request. Returns the response as json.
scriptName: http
type: regular
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iscommand: false
brand: ""
nexttasks:
‘#none# ' :
- u"
scriptarguments:
body: {}
filename: {}
headers: {}
insecure: {}
method:
simple: GET
password: {}
proxy: {}
saveAsFile:
simple: "yes"
unsecure: {}
url:
simple:
https://raw.githubusercontent.com/demisto/content/master/TestData/CheckEmailAuthenticity_tes
t_mail.eml
username: {}
separatecontext: false

view: |-
{
"position": {
"x": 50,
"y": 195
}
}

note: false
timertriggers: []
ignoreworker: false
02708
id: "2"
taskid: 010d86e9-a3e6-45ae-8762-e7847d7129d8
type: regular
task:
id: 010d86e9-a3e6-45ae-8762-e7847d7129d8
version: -1
name: Parse Email
description: Parse an email from an eml or msg file and populate all relevant context
data to investigate the email. Also extracts inner attachments and returns them to the war
room. The incident labels themselves are preserved and not modified - only the "Label/x"
context items that originated from the labels, and the best practice is to rely on these for
the remainder of the playbook.
scriptName: ParseEmailFiles
type: regular
iscommand: false
brand: ""
nexttasks:
‘#none#' :
- "3"
scriptarguments:
entryid:
simple: ${File.EntryID}
max_depth: {}
parse_only_headers: {}
results:
- AttachmentName
separatecontext: false
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view: |-

"position": {
"x": 50,
"y": 370
}
}
note: false
timertriggers: []
ignoreworker: false
02t g
id: "3"
taskid: 651f04dc-657a-45c9-8580-5bb53156458
type: regular
task:
id: 651f04dc-657a-45c9-8580-5bb531564158
version: -1
name: Check Authenticity
description: Checks Email authenticity based on its SPF, DMARC and DKIM
scriptName: CheckEmailAuthenticity
type: regular
iscommand: false
brand: ""
scriptarguments:
DKIM override_ fail: {}
DKIM_override_neutral: {}
DKIM override_none: {}
DKIM_override_pass: {}
DKIM_override_permerror: {}
DKIM_override_policy: {}
DKIM_override_temperror: {}
DMARC override_fail: {}
DMARC_override_none: {}
DMARC_override_pass: {}
DMARC_override_permerror: {}
DMARC_override_temperror: {}
SPF_override_fail: {}
SPF_override_neutral: {}
SPF_override_none: {}
SPF_override_pass: {}
SPF_override_permerror: {}
SPF_override_softfail: {}
SPF_override_temperror: {}
headers:
simple: ${Email.Headers}
separatecontext: false

view: |-
{
"position": {
"x": 50,
"y": 545

}
}
note: false
timertriggers: []
ignoreworker: false
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view: |-

{
"linkLabelsPosition": {},
"paper": {

"dimensions": {
"height": 590,
"width": 380,
"x": 50,

"y": 50
}
+
}
inputs: []
outputs: []

fromversion: 5.0.0
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B Ukazka scenaru vo formate CACAQO

Tato priloha obsahuje ukazku prikladu scenaru vo formate vyvijajiceho sa Stan-
dardu CACAOQ. Dany playbook slizi ako demonstracia samotnej Struktiry formatu,
nereprezentuje redlne objekty. [16]

Povinné parametre boli oznacené cervenou a tucne.

"type": "playbook",

"spec_version": "cacao-2.0",

"id": "playbook--6labc4le-6efc-4516-a242-dfbc5c¢89d562",

"name": "Find Malware FuzzyPanda",

"description”: "This playbook will look for FuzzyPanda on the network and in a

SIEM",

"playbook_types": [ "investigation" 1,

"playbook_activities": [ "analyze-collected-data", "identify-indicators" ],

"playbook_processing_summary": {

"data_markings": true

b

"created_by": "identity--5abe695c-7bd5-4c¢31-8824-2528696cdbfl",

"created": "2023-02-19T08:00:24.9187",

"modified": "2023-02-19T08:00:24.918Z",

"valid_from": "2023-02-19T08:00:24.9182",

"valid_until": "2023-12-31T23:59:59.9997",

"derived_from": [ "playbook--00ee4la2-c2ca-41da-8ea9-681344eb3926" 1,

"priority": 3,

"severity": 70,

"impact": 5,

"industry_sectors": [ "aerospace", "defense" ],

"labels": [ "malware", "fuzzypanda", "apt" 1,

"external_references": [

{
"name": "ACME Security FuzzyPanda Report",
"description": "ACME security review of FuzzyPanda 2021",
"source": "ACME Security Company, Solutions for FuzzyPanda 2021, January
2021. Available online: http://www.example.com/info/fuzzypanda2021.html",
"url": "http://www.example.com/info/fuzzypanda2021.html",
"external_id": "fuzzypanda 2023.01",
"reference_id": "malware--2008c526-508f-4ad4-a565-b84a4949b2af"
}

1,

"markings": [
"marking-statement--6424867b-0440-4885-bd0b-604d51786d06",
"marking-tlp--bab4a63c-aed9-4cf5-a766-dfca5abac2bb"

I,

"playbook_variables": {

"__data_exfil_site__": {
"type": "ipv4-addr",
"description”: "The IP address for the data exfiltration site",
"value": "1.2.3.4"

i

73



"workflow_start": "start--07bea®05-4a36-4a77-bd1f-79a6e4682al13",
"workflow_exception": " ... ",
"workflow": {
"start--07bea005-4a36-4a77-bd1f-79a6e4682a13": {
"type": "start",
"name": "Start Playbook Example 1",
"on_completion": "action--7f40f9d7-de39-4027-ab97-15035beff2ff"
Iy
"action--7f40f9d7-de39-4027-ab97-15035beff2ff": {
"type": "action",
"name": "IP Lookup",
"description”: "Lookup the IP address in the SIEM",
"on_completion": "end--6b23c237-ade8-4d00-9aal-75999738d557",
"commands": [

{
"type": "manual",
"command": "Look up IP __data_exfil_site__:value in SIEM",
"playbook_activity": "identify-indicators"

}

]

}s

"end--6b23c237-ade8-4d00-9aal-75999738d557": {
"type": "end",
"name": "End Playbook Example 1"

}
g
"playbook_extensions": { ... },
"authentication_info_definitions": { ... },
"agent_definitions": { ... },
"target_definitions": { ... },
"extension_definitions": { ... },

"data_marking_definitions": {
"marking-statement--6424867b-0440-4885-bd0b-604d51786d06": {
"type": "marking-statement",
"id": "marking-statement--6424867b-0440-4885-bd0b-604d51786d06",
"created_by": "identity--5abe695c-7bd5-4c31-8824-2528696cdbfl",
"created": "2023-02-19T08:00:24.9182",
"statement": "Copyright 2023 ACME Security Company"
},
"marking-tlp--bab4a63c-aed9-4cf5-a766-dfca5abac2bb": {
"type": "marking-tlp",
"id": "marking-tlp--bab4a63c-aed9-4cf5-a766-dfca5abac2bb",
"created_by": "identity--5abe695c-7bd5-4c31-8824-2528696cdbfl",
"created": "2022-10-01T00:00:00.000Z",
"tlpv2_level": "TLP:GREEN"
}
1,
"signatures": [ ... ]

}
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C Ukazka manualnej transformacie scena-
rov

Této priloha je hlavnym vystupom kapitoly a poskytuje ukazky povodnych sce-
narov a ich naslednych manualnych mapovani a pretransformovani do zvoleného
CACAQ formatu. Vybrané scenare su od spolo¢nosti Splunk a st volne dostupné na

GitHub verejnom tulozisku.

C.1 Playbook 1 — ReversingLabs TitaniumCloud File

Reputation — original

{
"blockly": 5
"blockly_xml": "<xml></xml>",
"category": "File Reputation",
"coa": {
"data": {
"description”: "Queries ReversinglLabs TitaniumCloud for file reputation."”,
"edges": [
{
"id": "port_0_to_port_2",
"sourceNode": "0",
"sourcePort": "0_out",
"targetNode": "2",
"targetPort": "2_1in"
}s
{
"id": "port_2_to_port_1",
"sourceNode": "2",
"sourcePort": "2_out",
"targetNode": "1",
“targetPort": "1_in"
}
1,
"hash": "9fa2c2696f530c43b9d0c8ff0a57f1d94ed75b98",
"nodes": {
"0t {
"data": {
"advanced": {
"join": []
}5
"functionName": "on_start",
"id": "0",
"type": "start"
1,
"errors": {},
“id": "0",

"type": "start",
"warnings": {},

"x": 1000,

"y": 419.9999999999993
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"1 {
"data": {

"advanced": {

"join": []
5

"functionName": "on_finish",

"idn: "1,

"type": "end"

s
"type': "end",
"warnings": {},

"x": 1000,
"y": 660
}J
"y g
"data": {
"action": "file reputation”,
"actionType": "investigate",
"advanced": {
"customName": "titaniumcloud file reputation”,
"customNameId": 0,
"join": [1,
"note": "Queries Reversinglabs TitaniumCloud for a file hash
reputation”
1,
"connector": "Reversinglabs TitaniumCloud v2",
"connectorConfigs": [
"reversinglabs_titaniumcloud_v2"
1,
"connectorId": "0fd5a550-35a4-4641-9d28-9237ec71cf3c",
"connectorVersion": "vl1",
"functionId": 1,
"functionName": "titaniumcloud_file_reputation”,
“id": 2",
"parameters": {
"hash": "artifact:*.cef.fileHash"
5
"requiredParameters": [
{
"data_type": "string",
"field": "hash"
}
1,
"type": "action"
}J
"errors": {},
“id": "2",
"type": "action",
"warnings": {},
"x": 980,
"y': 520
}
1,
"notes": ""

},
"input_spec": null,
"output_spec": [

"contains": [],
"datapaths": [
"file_reputation_l:action_result.data.*.rl.malware_presence.status"

1,
"deduplicate": false,
"description": "Classification",

"metadata": {},
"name": "Classification"
}
1,
"playbook_type": "automation",
"python_version": "3",
"schema": "5.0.8",
"version": "5.5.0.108488"
1,
"create_time": "2023-06-01T13:20:14.880779+00:00",
"draft_mode": false,
"labels": [
wxn
]’
"tags": [
"Externally Authored Content"
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C.2 Playbook 1 — ReversinglLabs TitaniumCloud File
Reputation — navrh

Komentér nie je oficialne JSON formatom podporovany, no v nasledujtcej ukazke

ich par bolo pridanych za dvojlomitkom a slizia na informacné tcely pre samotni
implementaciu.

"type": "playbook",
"spec_version": // fixny parameter
"id": "playbook--71a6c4le-6efc-4516-a242-dfbc5c89d562",
"name": "TitaniumCloud_File_Reputation",

// fixny parameter
"cacao-2.0",

// origindlny identifikator
"description": "Queries ReversingLabs TitaniumCloud for file reputation.",
"playbook_types": [ "investigation" 1, // pridat moZnost definicie "Automation"
"playbook_activities": [ "analyze-collected-data" ],
"playbook_processing_summary": {

"data_markings": true

I

"created_by":
"created":
"modified":

"miriam-istonova", // create-time
"2023-06-01T13:20:14.880Z",

"2023-12-03T16:19:24.918Z",

[

"labels": [ "Externally Authored Content" 1, //tags origindlneho Splunk scenaru
"external_references":

{
"name": "Reversinglabs TitaniumCloud",
"description": "Queries Reversinglabs TitaniumCloud for a file hash reputation",
"url": "https://splunkbase.splunk.com/app/6879"

}

I,
"playbook_variables": {
"__data_exfil_site__": {
"type": "hash",
"description": "Hash value from the inspected file",
"value": "ef9e7175fe883e3dc0d77dfad982846b"
}
1,

"workflow_start": "start--999ea005-4a36-4a77-bd1f-79a6e4682al13",
"workflow": {

"start--999ea005-4a36-4a77-bd1f-79a6e4682al13": {
"type": "start",

"name": "Start",
"on_completion": "action--8880f9d7-de39-4027-ab97-15035beff2ff"
b

"action--8880f9d7-de39-4027-ab97-15035beff2ff": {
"type": "action",
"name": "titaniumcloud file reputation”,
"description":

"Titaniumcloud File reputation",
"on_completion": "end--6b23c237-ade8-4d00-9aal-75999738d557",
"in_args": null,

"out_args": ["Classification"],
"commands": [
{
"type": "investigate",
"command" :

"artifact:*.cef.__data_exfil_site__", // vid hash parameter
"titaniumcloud_file_reputation"

"playbook_activity":
}
1

b

"end--6b23c237-ade8-4d00-9aal-75999738d557": {
"type": "end",

“name": "End"

b
I
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"agent_definitions": { ... },
"target_definitions": { ... },

"extension_definitions": {
"connectorl": {

"name": "Reversinglabs TitaniumCloud v2",
"connectorId": "0fd5a550-35a4-4641-9d28-9237ec71cf3c"
"connectorConfigs": ["reversinglabs_titaniumcloud_v2"],
"connectorVersion": "v1",
"reference_1id": "titanium-0fd5a550-35a4-4641-9d28-9237ec71cf3c"
b
b
"signatures": [ ... ]
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C.3 Playbook 2 — Blokacia uzivatela v sluzbe Active

Directory — original

{
"blockly": false,
"blockly_xml": "<xml></xml>",
"category": "Account Locking",
"coa": {
"data": {

"description": "Accepts user name that needs to be disabled in Microsoft LDAP
Active Directory. Generates an observable output based on the status of account locking or

disabling.",

"edges": [
{
"id": "port_0_to_port_2",
"sourceNode": "0",
"sourcePort": "0_out",
"targetNode": "2",
"targetPort": "2_in"
1
{
"conditions": [
{
"index": 0
}
1,
"id": "port_2_to_port_3",
"sourceNode": "2",
"sourcePort": "2_out",
"targetNode": "3",
“targetPort": "3_in"
},
{
"id": "port_4_to_port_1",
"sourceNode": "4",
"sourcePort": "4_out",
"targetNode": "1",
"targetPort": "1_in"
})
{
"id": "port_3_to_port_5",
"sourceNode": "3",
"sourcePort": "3_out",
"targetNode": "5",
"targetPort": "5_in"
},
{
"conditions": [
{
"index": 0
}
1,
"id": "port_5_to_port_4",
"sourceNode": "5",
"sourcePort": "5 _out",
"targetNode": "4",
"targetPort": "4_in"
Iy
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"hash": "732595dc155a58ef5d12b3104904aa7b3237d745",
"nodes": {
"0 {
"data": {
"advanced": {
"join": []
1},
"functionName": "on_start",
"id": "0",
"type": "start"
s
"errors": {},
"id": "0",
"type": "start",
"warnings": {},
"x": 19.999999999999986,
"y": -6.394884621840902e-14

DPg o
"data": {
"advanced": {
"join": []
1
"functionName": "on_finish",
“id": 1",
“type": "end"
1
"errors": {},
"id": "1,
"type": "end",
"warnings": {},
"x": 19.999999999999986,
"y": 864

"2": {
"data": {
"advanced": {

"customName": "username filter",

"customNameId": 0,

"delimiter": ",",

"delimiter_enabled": true,

"description": "Filter user name inputs to route inputs to
appropriate actions.",

"join": [],
"note": "Filter user name inputs to route inputs to appropriate
actions."
1},
"conditions": [
{
"comparisons": [
{
"conditionIndex": 0,
"op": "I=",
"param": "playbook_input:user",
"value": ""
}
1,
"conditionIndex": 0,
"customName": "filter_username_check",
"logic": "and"
}
1,
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"functionId": 1,

"functionName": "username_filter",
"id": "2,
"type": "filter"

s

"errors": {},

"id": "2",

"type": "filter",

"warnings": {},

"x": 60,
"y": 140
3,
"3 {
"data": {

"action": "disable account",
"actionType": "generic",
"advanced": {
"customName": "disable user account",
"customNameId": 0,
"delayTime": 0,
"description": "Disable user account from filtered playbook
inputs.",
“join": [1,
"note": "Disable user account from filtered playbook inputs."
1
"connector": "AD LDAP",
"connectorConfigs": [
"microsoft ad ldap"
I,
"connectorId": "a5730e5d-a396-4695-92c2-35ff391aaf45",
"connectorVersion": "v1",
"functionId": 1,
"functionName": "disable_user_account",
"id": "3",
"parameters": {
"use_samaccountname": true,
"user": "filtered-
data:username_filter:condition_1:playbook_input:user"
1,
"requiredParameters": [
{
"data_type": "string",
"default": false,
"field": "user"
}
1,
"type": "action"

I

"errors": {},
"id": "3",
"type": "action",
"warnings": {},
"x": 0,
"y": 328

}s
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II4II: {
"data":
"adv

1,

"fun
"fun
nid"
"inp

data:filter_disable_account:

data:filter_disable_account:
ccountname",

data:filter_disable_account:
data:filter_disable_account:
data:filter_disable_account:

data:filter_disable_account:
atus"

1,

"out

1,
“typ
B
"errors"
"id": "4
"type":
"userCod
username_observables__observ

{

anced": {

"customName": "username observables",

"customNameId": 0,

"description": "Format a normalized output for each user.",

“join": [1,

"note": "Format a normalized output for each user."

ctionId": 1,

ctionName": "username_observables",

: "4,
utParameters": [

"filtered-
condition_l:disable_user_account:
"filtered-
condition_l:disable_user_account:

"filtered-
condition_l:disable_user_account:
"filtered-
condition_l:disable_user_account:
"filtered-
condition_l:disable_user_account:
"filtered-
condition_l:disable_user_account:

putVariables": [
"observable_array"

action_result.

action_result.

action_result.
action_result.
action_result.

action_result.

parameter.user",

parameter.use_sama

data.*.user_dn",
status",
message",

data.*.starting_st

e": "code"

S {E,

"’

"code",

e": "\n # Write your custom code here...\n

able_array = []\n \n for user, sam_account, user_dn,

status, msg, prev_status in zip(filtered_result_0_parameter_user,
filtered_result_0_parameter_use_samaccountname, filtered_result_0_data___user_dn,

filtered_result_0_status, fi
filtered_result_0_data___sta

\"message\": msg,\n

#phantom.debug(username_obse

"warning
"0,
"y": 680
b
II5II: {
"data":

ltered_result_0_message,

rting_status):\n user_acc_
\"type\": \"Microsoft AD LDAP user name\",\n

status = {\n

\"value\": user,\n

\"status\": status\n \n \n
username_observables__observable_array.append(user_acc_status)\n

rvables__observable_array)\n",

8”8 &g

{

"advanced": {
"customName": "filter disable account",

successfully.",

I

"customNameId": 0,
"delimiter": ",",
"delimiter_enabled": true,

"description": "filter check if the user is disabled

"join": [1,

"note": "filter check if the user is disabled successfully."
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"conditions": [

{
"comparisons": [
{
"conditionIndex": 0,
"op": "==",
"param": "disable_user_account:action_result.status",
"value": "success"
}
I,
"conditionIndex": 0,
"customName": "disabled_success",
"logic": "and"
}

I,
"functionId": 2,
"functionName": "filter_disable_account",
"id": "5",
"type": "filter"
1,
"errors": {},
Digrg 5,
"type": "filter",
"warnings": {},

"x": 60,
"y": 500
}
b
"notes": "Inputs: users\nInteractions: Microsoft AD LDAP\nActions: Account
Locking/Disabling\nOutputs: observables"
})
"input_spec": [
{
"contains": [
"user name"
1,
"description": "A user name provided to be disable - AD LDAP",
"name": "user"
+
1,
"output_spec": [
{
"contains": [],
"datapaths": [
"username_observables:custom_function:observable_array"
1,
"deduplicate": false,
"description": "An array of observable dictionaries ",
"metadata": {},
"name": "observable"
+

]7
"playbook_type": "data",
"python_version": "3",
"schema": "5.0.10",
"version": "6.0.1.123902"
1,
"create_time": "2023-08-17T18:46:35.895213+00:00",
"draft_mode": false,
"labels": [
W
1,
"tags": [
"user",
"microsoft_ad_ldap",
"disable_account",
"D3-AL",
"active_directory"
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C.4 Playbook 2 — Blokacia uzivatela v sluzbe Active

Directory — navrh

Névrh pokryva transformaciu hlavnej struktiry ako metadéta (popisujice vseobecné
vlastnosti playbooku), prevazne povinné parametre, objekty jednotlivych krokov
(bloky), konektory ¢i pripadné rozsirenia a obc¢asné komentare slizia ako podnety

pre samotnu implemetaciu.

"type": "playbook", // fixny parameter

"spec_version": "cacao-2.0", // fixny parameter

"id": "playbook--856ac71-6efc-4516-alc42-dfbc6eb24d562",

"name": "LDAP_Account_Locking",

"description": "Accepts user name that needs to be disabled in Microsoft LDAP Active Directory.
Generates an observable output based on the status of account locking or disabling.",

"playbook_types": ["remediation"], // pretoZe vykondva findlnu funkciu blokovania uctu

"playbook_activities": ["analyze-collected-data"],

"playbook_processing_summary": {

"data_markings": true

b

"created_by": "miriam-istonova",

"created": "2023-08-17T18:46.880Z2", // create - time

"modified": "2023-12-10T16:19:24.918Z",

// tags origindlneho Splunk scendru:

"labels": ["user", "microsoft_ad_ldap", "disable_account", "D3-AL", "active_directory"],

"playbook_variables": {
// bude doplnené
}s

"workflow_start": "start--879ea025-4a36-74a7-bd1f-6e479a682al13",
"workflow": {

"start--879ea025-4a36-74a7-bd1f-6e479a682al3": {
"type": "start",
"name": "Start",
"on_completion": "if-condition--9780f9d7-de39-4a27-ab97-035b15eff2ff"

b

"if-condition--9780f9d7-de39-4a27-ab97-035b15eff2ff": {
"type": "if-condition", // filter
"name": "username filter", // ndvrh moZného pridania parametru
"description”: "Filter user name inputs to route inputs to appropriate actions.",
//nutna Uprava a prepojenie s playbook_variables:
"condition": "__playbook_input_user__:user",

"on_true": "action--7780f9d7-de39-3627-ab97-ff2ff15035be"
b

"action--7780f9d7-de39-3627-ab97-ff2ff15035be": {
"type": "action",
"name": "disable user account",
"description": "Disable user account from filtered playbook inputs.",
"on_completion": "if-condition--d79780f9-1d39-4a27-cb96-eff2035b15ff",
"in_args": //doplnit,
"out_args": ["observable_array"l, //zmnenit
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"commands": [{

}!

}

b

"type": "investigate", // novy krok
"command": "artifact:*.cef.__data_exfil_site__", // vid hash parameter
"playbook_activity": "titaniumcloud_file_reputation"}]

"{f-condition--d79780f9-1d39-4a27-cb96-eff2035b15ff": {

b

"type": "if-condition", // filter

"name": "filter disable account", // ndvrh moZného pridania parametru
"description": "Filter check if the user is disabled successfully.",
"condition": "__disable_user_account__:staus", //nutnost doplnenia

"on_true": "action--6680f9d7-de39-3627-db97-ff2ff15035bf",

"action--6680f9d7-de39-3627-db97-ff2ff15035bf": {

b

"type": "action",
"name": "username observables",
"description": "Format a normalized output for each user.",

"on_completion": "end--6b23c237-ade8-4d00-9%9aal-75999738d557",
"in_args": //doplnit,
"out_args": ["observable_array"l, //skontrolovat

"commands": [{
"type": "code", // novy krok
"command": "", //nutné dodefinovat

H

"end--6b23c237-ade8-4d00-9aal-75999738d557": {

}

"type": "end",
“"name": "End"

"playbook_extensions": {
"connectorl": "ldap-a5730e5d-a396-4695-92c2-35ff391aaf45",

},

"agent_definitions": {...},

"target_definitions": {...},

"extension_definitions": {
"connectorl": {

"name" :

},
},

"signatures":

"AD LDAP",

"connectorId": "a5730e5d-a396-4695-92c2-35ff391aaf45"
"connectorConfigs": ["microsoft ad ldap"],
"connectorVersion": "v1",

"reference_1id": "ldap-a5730e5d-a396-4695-92c2-35ff391aaf45"

[...

1,
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D Navod na spustenie nastroja

Na spustenie nastroja konverzie je potrebné naplnit iba 3 zakladné poziadavky:
e Programovaci jazyk Python — odportcana verzia 3.10 a vyssie.
o Potrebné balicky z requirements.txt — mozné doinstalovat pomocou:
pip install -r requirements.txt.
o Spustat v prostredi IDE — napriklad PyCharm alebo Visual Studio Code.

Samotny néstroj bol vyvijany na opera¢nom systéme Windows v IDH| prostredi
PyCharm od spoloc¢nosti JetBrains a preto je tento postup zaruceny. Po otvoreni
priec¢inku elektronickej prilohy v tomto prostredi, jediné ¢o je potrebné je nastavenie
interpreta na nainstalovany Python a v pravo hore je po zvoleni daného stiboru

mozné tento siibor pomocou zelenej Sipky spustit.

Pre spravny chod programu je nutné spustit sibory v tomto poradi:
1. app.py — spustenie Flask API.

2. client_file_folder_posts.py — skript poziadaviek automatickej konverzie.

Po tspesnej konverzii sa nad umiestnenym ,client” skriptom v stbore client
objavi novy priecinok CACAQO__converted__playbooks v ktorom je mozné najst

vsetky prekonvertované generalizované CACAQO scenare.

YDE (Integrated Development Environment) — vyvojové prostredie, softvér s integrovanymi

nevyhnutnymi funkciami editora, kompilatora a interpreta pre vyvoj programu.

86



E Obsah elektronickej prilohy

Priec¢inok elektronickej prilohy pozostava z dvoch hlavnych casti. Jednou je samotny
priec¢inok so vSetkymi findlnymi prekonvertovanymi CACAQO scenarmi pomocou vy-
tvoreného nastroja. Druhy priec¢inok je vlastne samotny nastroj konverzie, po ktorom
spusteni sa v priec¢inku client automaticky vytvori novy priecinok vystupu transfor-
movanych scenarov CACAQO _converted playbooks. Po spusteni programu je taktiez
automaticky vytvoreny dalsi priecinok log, ktory uklada sibory zaznamov priebehu

udalosti.

SOAR_konvertor+transformovane_scenare. .. priecinok suborov elektr. prilohy

hCACAO_f inal converted_playbooks........ priecinok s findlnymi scenarmi
flask soar _converter.......... prie¢inok kompletného nastroja konverzie
=3 oo priecinok obsahujici zdrojové kody

| _client .......... priecinok skriptu poziadaviek a vstupnych scenarov
bSPLUNK_input_playbooks .......... priec¢inok vstupnych scenarov
client_file folder_posts.py...... skript poziadaviek konverzie

| data_blocks............ priec¢inok obsahujtci triedy objektov blokov
ACLION.PY. vttt stubor triedy typu bloku action

AGENT . DY vttt subor triedy agentov

ENA.PY « ettt stubor triedy typu bloku end
EXTENSION . PY « v sibor triedy rozsireni

1fRO.PY. e stubor triedy typu bloku if-condition
metadata.py . ..vviiiiiii subor triedy metadat
playbook.py............. stubor triedy typu bloku playbook-action

StATt . Py oo subor triedy typu bloku start
switch.py........oooiiiiiiit. subor triedy typu bloku switch

AP PV subor hlavného flask programu

| config.py .., subor prednastavenych premennych

oo} 4 RT2<N ax 1< ol o)A subor nastroja konverzie
|__requirements.txt................... stubor zavislosti pre beh programu
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