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ABSTRAKT

Cielom bakalarskej prace ,,Bezpecnost elektronického bankovnictva® je charakterizovat
platobné elektronické sluzby a moznosti ich realizacie a tiez komparacia pontk banko-
vych platobnych sluzieb s cielom poukazat a upozornit na ich bezpecnost a rizika spojené
s tym. Tato praca sa najskor venuje vysvetleniu zakladnych pojmov sivisiacich s danou
problematikou, potom je spisanad aktualna dostupna pravna Gprava tohoto odvetvia pre-
dovdetkym v Ceskej republike. Dalej sa zaoberd jednotlivymi formami elektronického
bankovnictva a ich podrobnejSim popisom. Jedna celd kapitola je venovand aj jednej z
najnovsich technolégii, NFC. V poslednej kapitole teoretickej Casti je zhrnuty elektronicky
platobny styk. Prakticka cast opisuje Co je vystupom tejto bakalarskej prace.

KLUCOVE SLOVA
Apple pay, bezpecnost, elektornické bankovnictvo, Google pay, GSM, homebanking, in-
ternetbanking NFC, phonebanking, platobna karta, zakon

ABSTRACT

The main goal of this bachelor thesis ,,Security of electronic banking® is to characterize
payment electronic services and possibilities of their realization and also comparison
of offers of bank payment services in order to point out and draw attention to their
security and risks involved. This thesis at first deals with the explanation of the basic
concepts related to the issue, then the current available legislation of this sector is
written, especially in the Czech Republic. It also deals with individual forms of electronic
banking and their detailed description. One whole chapter is devoted also to one of the
latest technology, the NFC. In the last chapter of the theoretical part is summarized
electronic payment system. The practical part describes what is the output of this
bachelor thesis.

KEYWORDS
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Uvod

Klienti, ktori v minulosti navstevovali banky, prichadzaji na to, ze vyuzivanie elek-
tronickych sluzieb bankovnictva z pocitaca je ovela pohodlnejsie a lacnejsie. Elek-
tronické bankovnictvo v poslednej dekade zazilo nevidany rozmach a nie je sa comu
¢udovat, ze stale napreduje a rozsiruje sa po celom svete. Coraz viac Iudi rozumie
a prislo k tomuto modernému spdsobu komunikacie s bankou a finanéné operacie uz
takmer vsSetci robia z pohodlia svojho domova. Elektronické bankovnictvo je rozsi-
rené medzi vSetkymi vekovymi kategériami aj ked niektori starsi ludia stale radsej
uprednostnia osobny styk a to ¢i uz z toho dévodu, Ze s pocitacom nie su tak zziti
ale moze to byt aj z dovodu toho, ze su prilis konzervativni. Banky robia vsetko pre
ziskanie a udrzanie si klienta, a tak pontukajt rézne formy elektronického bankovnic-
tva a neustale zdokonaluju svoje sluzby, ktoré si bud zadarmo alebo za minimalne

poplatky. Kazda moderné banka uz pontka svoje sluzby aj cez internet.

Vplyvom rozvoja informacénych a telekomunikacénych technolégii sa informacie
stali viac dostupné. Banky sa odklanajua od klasickych foriem bankovych sluzieb vy-
konavanych prostrednictvom ich pobociek a nahradzaji ich novymi formami elek-
tronického bankovnictva. Zatial ¢o v minulosti boli dominantné pobocky bank, kde
prebiehala vac¢sina platobnych operacii, dnes je to vSetko inak. S prichodom mobilnej
komunikécie a internetu vyznam elektronického bankovnictva dynamicky vzrastol.
Na raste a vyzname elektronického bankovnictva sa nepodielaji len samotné banky
a ich klienti, ale aj tretie strany, ktoré klientom umoznuju nakupovat tovar prostred-
nictvom internetu. V suvislosti s rozvojom novych technolégii vSak netreba zabudat
na bezpecnost bankovnictva. Zakaznici si zranitelnejsi a nachylni na rézne formy
bankovych podvodov. A prave problém bezpecnosti elektronického bankovnictva

predstavuje pre banky obrovsku vyzvu.

Preto som sa rozhodol pre ttto tému kde som sa rozhodol viac popisat jednotlivé
bezpecnostné rizika, ktoré internetové bankovnictvo a jeho sluzby predstavuji. Chcel
by som najskor predstavit zakladné pojmy, ktoré su v praci dolezité a neskor sa
postupne prepracovat od pravnej ipravy az ku jednotlivym technikam. Mojim cielom
je spravit komplexny sihrn informaécii, ku ktorym je moznost sa dostat a spisat ich
do jedného celistvého diela. Dalej si za ciel davam urobit prakticky vystup prace aby

boli informécie pre Tudi dostupnejsie.

10



1 ZAKLADNE POJMY

Elektronické bankovnictvo - je to forma bankovnictva, pri ktorej nedochadza
k priamemu kontaktu medzi bankou a klientom a pri ktorej sa zaroven na komu-
nikaciu vyuzivaju moderné telekomunikacné technoldgie. Prostrednictvom elektro-
nického bankovnictva je mozné realizovat pasivne operacie, poskytujice vseobecné

informdcie napr. o zostatku na tcte [1J.

Elektronické platobné prostriedky - su elektronické prostriedky, ktoré umoz-
nuja pristup k elektronicky evidovanym alebo elektronicky uchovavanym peniazom
a ktoré umoznuja prostrednictvom elektronickych alebo inych technickych zariadeni
uskutocnovat vklady, vybery, prevody alebo iné operéacie. Vydavatelom elektronic-
kého platobného prostriedku méze byt centralna banka, banka, iné osoby a institicie

opravnené zdkonom, resp. s prislusnym povolenim od centralnej banky [2].

Sluzby elektronického bankovnictva - si sluzby, ktoré poskytuje banka, a ktoré
umoznuju dialkovi komunikaciu klienta banky s bankou samotnou prostrednictvom
roznych technickych prostriedkov od pocitacov az k mobilnym telefénom, ktoré

umoznuju aktivne alebo pasivne operacie.

Pasivne operacie - umoznuju klientovi ziskat informacie vseobecného charakteru,
napr. zakladné informéacie o banke, aktualny kurzovy listok, stav i¢tu. Nemoze vsak

realizovat ziadne operécie na svojom tcte [3].

Aktivne operacie - ponikaji moznost disponovania s uc¢tom. Klient méze rea-
lizovat tuzemsky aj cezhrani¢ny platobny styk, inkasa z uctu, presuny penaznych

prostriedkov z bezného t¢tu na terminovany a podobne [3].

Autorizacia - znamena povolenie k nejakému tikonu alebo operacie. Pojem sa po-
uziva ako aj pre samotné povolenie tak aj pre proces zistenia, ¢i dany subjekt moze
danu ¢innost ¢ operaciu vykonat (mé k tomu pravomoc, povolenia alebo sthlas).
V procese kontroly opravneni zvycajne nadvéizuje na overenie identity, teda auten-
tizaciu.
Autentizacia - je mechanizmus identifikdcie a overenia identity, ktory sa snazi
dosiahnuf a zabezpecit integritu, dovernost a nepopieratelnost. Pozostava z dvoch
zloziek:

o Identifikacia - login, meno pouzivatela, prihlasovacie 1D, predstavenie sa.

o Autentizdcia - overenie identity jedinecnym priznakom, osobné heslo, osobny

certifikat vystaveny na konkrétnu osobu, odtlacok prsta.

Autentizacny nastroj - je néastroj, ktory banka vyda majitelovi uctu a prostred-
nictvom ktorého sa uzivatel prihlasuje (autentizuje) pre sluzby elektronického ban-

kovnictva. Autentiza¢nymi nastrojmi mozu byt napriklad heslo (pre pasivnych uzi-
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vatelov), PIN, GRID karta, elektronicky osobny kIu¢ - token (zariadenie, ktoré sluzi
na generovanie jedinecného bezpecnostného kédu), SMS spréava obsahujica bezpeé-
nostny kod alebo elektronicky podpis ulozeny na komunika¢nom médiu ale aj dalsie

nastroje, ktorych je mnoho.

Elektronicky osobny kIGc - je zariadenie na zaistenie vysokej ochrany pristupu
k elektronickému bankovnictvu. Toto zariadenie generuje jednorazové hesla na pri-
hlésenie, overuje spojenie s bankou a moze generovat aj jednorazové kody na potvr-
denie transakcii.

Transakcia - je to dohoda(zmluva), komunikacia, presun(prevod) zrealizovany me-
dzi separatnymi entitami alebo objektami, ¢asto sprevadzany vymenou poloziek s ur-

¢itou hodnotou ako st informécie, tovar, sluzby a peniaze.

Platobna karta - je moderny, relativne bezpecny a stale viac pouzivany pros-
triedok bezhotovostného platobného styku vyuzivany hlavne k ithrade spotrebnych
vydavkov a vyberu hotovosti. Najcastejsie vyuzivanym druhom platobnych kariet
je debetna karta, ktora je viazana na bezny ucet a majitel karty pouziva vlastné
finan¢né prostriedky z vlastného uc¢tu. Menej rozsirenou je kreditna karta, v pripade

ktorej klient ¢erpd tver za banky. Platobné karta obsahuje povinné nélezitosti [4].

Internetbanking - sposob komunikacie klienta s bankou, ktory umoznuje klien-
tovi nadviazaf spojenie s bankou prostrednictvom internetu. Nevyzaduje sa pocitac

vybaveny $pecidlnym softwarom (aplikdciou) banky.

Homebanking - sluzba, ktora umoznuje komunikaciu medzi klientom a bankou pro-
strednictvom prepojenia osobného pocitaca klienta, ktory je vybaveny specialnym
softwarom (aplikdciou) banky, ktory vsak musi byt vybaveny Specidlnym softwarom
od banky.

Phonebanking - sluzba umoznujica klientovi komunikovat s bankou prostrednic-
tvom telefénu s téonovou volbou, moznostou spojenia s hlasovym informacénym sys-

témom alebo s operdatom.

GSM banking - GSM banking je bankova sluzba, ktora umoznuje ovladat bezny
ucet prostrednictvom mobilnych technolégii siete GSM. Medzi najpouzivanejsie sluzby
patri SIM Toolkit, ktora formou instalované aplikacie na SIM karte umoznuje zabez-
pecenit komunikaciu s bankou pomocou sifrovanych textovych sprav. Komunikacia
s bankou je potom zalozena na principe odosielania a prijimania klasickych kratkych
textovych sprav, pricom bezpecnost je postavena bud len na zadani PIN koédu ku

konkrétnej SIM karte alebo vyuziti tzv. autentiza¢nych kalkuldtorov.

WAP banking - vyuzitie mobilného telefénu s moznostou pripojenia na internet
prostrednictvom aplikdcie WAP s naslednym realizovanim aktivnych alebo pasiv-

nych operacii cez WAP [1].
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NFC - je technolégia umoznujica rychlu a zabezpecenti vymenu dét na vzdialenost
do 4 cm. Podporuje ju rada chytrych zariadeni. NFC funguje na baze kratkych

radiovych vin a ma velmi nizku spotrebu [5].

Google Pay - je platforma digitalnej penazenky a online platobny systém vyvinuty
spolocnostou Google (tiez oznacované G Pay), ktory umoziuje nakupy v aplikaciach
a platby len jednym kliknutim na mobilnych zariadeniach a umoznuje pouzivatelom

uskutoénovat platby pomocou telefénov, tabletov alebo hodiniek s Androidom [6].

Apple Pay - je platobna sluzba, ktord umoznuje pouzivatelom vykonavat platby
v aplikaciach iOS alebo na webe. Digitalizuje a moze nahradit ¢ip z kreditnej alebo
debetnej karty na terminali bezkontaktného predaja. Velmi podobné bezkontaktnym
platbam ale s pridanim dvoj-faktorovej autentizacie pomocou Touch ID, Face ID,
PINu alebo hesla. Sluzba umoznuje zariadeniam Apple bezdrétovo komunikovat

s predajnymi systémami pomocou technolégie NFC [7].

Garmin Pay - je systém bezkontaktnych platieb, ktory vo vybranych modeloch
chytrych, sportovych GPS hodinkich pontka znacka Garmin. K aktivacii Garmin
Pay st potrebné kompatibilné hodinky a platobna kartu od banky, ktora platby
Garmin Pay podporuje [§].

1.1 Elektronicky platobny styk

S tym ako sa posuvala a vyvijala doba rychlo dopredu prichadzali aj poziadavky na
prenos informacii. Hladali sa mozné spdsoby a zacali sa vyuzivat uz dostupné pros-
triedky pre vzdialeni komunikaciu. Prvi velkd zmenu predstavoval telefon. Telefén
ale nebol pre bankovnictvo najspolahlivejsi komunika¢ny prostriedok, pretoze klient
sa autentizoval iba menom a znamym heslom alebo dohodnutym kédom. Neskor
sa zacal pouzivaf fax, kde sa zacalo pouzivat identifikacia na zaklade mena a cisla

klienta, ¢isla jeho tctu sa autentizovalo s pomocou kédovej tabulky.

Revoltciu priniesli poc¢itace, ktoré umoznovali spracovavanie takmer vsetkych
dat. V pociatkoch boli data predavané v textovych siboroch formou tzv. kontrolnych
viet. Kontrolné vety boli refazce znakov s presne stanovenou strukturou so zabez-
pecovacim kédom pre dany den. Prvé subory sa prenédsali na disketach. Pre banky
to znamenalo prvy velky krok pretoze na prenesenie velkého objemu dat priamo
do systému k zaictovaniu vynechali ludsky faktor priamo na pobocke v banke. Po
disketach uz prisli na rad prenosy dat z pocitaca do pocitaca prostrednictvom BBS
(Bulletin Board Service) stanice. Tato stanica umoziiovala prenasat zabezpecené
prikazy doméaceho platobného styku a informéacie o spracovanych polozkach priamo
do banky.
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Elektronicky podpis odstartoval vznik zlozitejsich programov, pomocou ktorych
banky moézu pontkat svojim klientom vécsiu a pohodlnejsiu obsluhu svojich uctov.
Tato inovacia mala za nasledok, Ze elektronicka komunikécia s bankou sa rozsirila
na 24 hodin denne a 7 dni v tyzdni a spektrum pontkanych sluzieb sa vyrazne rozsi-
rilo, napriklad moznost objednévat a platit sluzby a tovar prostrednictvom internetu.
Rovnako odpadli zdlhavé navitevy pobociek bank za déelom jednoduchych a bez-
nych bankovych operacii ako su platby alebo len prevody na iny ucet. K tomu aby
komunikacia bola funkénd, musia byt uzivatelské aplikacie prepojené s bankovymi
systémom. V banke sa nachidzaji komunikacné servery, pomocou ktorych prebieha
komunikacia. Z bankového systému sa do nich prenasaju data a tie si nasledne mozu
klienti stiahnut. Programy pre elektronickt komunikaciu znamenaju pre klienta aj

ur¢ittl ochranu pred chybami a znizujua riziko chybovosti.

Rozvoj elektronického bankovnictva a elektronickych penazi méze rapidne zvy-
sit efektivitu platobného systému a bankovnictva a znizit ndm naklady na drobné
operacie ako v narodnom, tak aj medzinarodnom meradle. Tieto kroky by nasledne

mohli viest k zvySeniu produktivity a ekonomickej prosperite [9].

1.2 Vymedzenie pojmu platobnych produktov

Obecne je mozné za platobné produkty elektronického bankovnictva povazovat vsetky
produkty banky, pri ktorych je kontakt klienta s bankou alebo vyuzivanie daného

produktu, ktory je prevadzany elektronickou formou.

Pre praktické ucely je pri vymedzeni platobného produktu elektronického ban-
kovnictva mozné vyjst zo zdkona o platobnom styku, ktory vymedzuje dve varianty
elektronickych platobnych prostriedkov:

 prostriedok vzdialeného pristupu k penaznym prostriedkom (Pri jeho pouzi-

vani sa spravidla vyzaduje identifikdcia drzitela osobnym identifika¢nym ¢is-
lom, ktoré bolo pridelené vydavatelom.)

o elektronicky penazny prostriedok (Jednd sa o platobny prostriedok, ktory

uchovava penazni hodnotu v elektronickej podobe, a ktory je aj ako platobny
prostriedok inymi osobami prijimany. Penazna hodnota uchovavana na tychto

prostriedkoch sa tak oznacuje za elektronické peniaze.)

Toto rozlisenie nesie v sebe velky vyznam. V prvom pripade sa pise len o novych
moznostiach vyuzivania ,klasickych platobnych prostriedkov®, v druhom pripade sa

hovori o vzniku novej formy penazi — elektronické peniaze [9].
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1.3 Ochrana dat v elektronickom platobnom styku

Maximalna bezpecnost idajov vo vzdialenej komunikacii je pre banku aj pre klien-
tov v dnesnej informacnej dobe najvacsia priorita. A to najmaé z hladiska dévery ich
klientov, partnerov, konkurencie, verejnosti a udrzania si dobrého mena. Pri elek-
tronickom kontakte sa posiela mnoho informacii, ktoré si predmetom bankového
a firemného tajomstva, a ktoré sa nesmu cestou od klienta az po ich spracovanie
ziadnym spésobom zmenit, a ani nesmie byt umoznené precitanie obsahu pri pri-

padnom pasivnom odpocivani alebo kopirovani.

Princip komunikacnej vymeny bezpeénym sposobom, nie len v elektronickom
bankovnictve, spociva v zasifrovani dat odosielatelom a v odsifrovani dat len pri-
jemcom. Za tymto tcelom sa pouziva mnoho kryptografickych technik a metéd. Od
najjednoduchsich, pouzivanych pri komunikécii telefénom, az po technicky najna-

roc¢nejsie prostrednictvom Specidlnych komunikac¢nych programov.

V ramci tych najjednoduchsich technik sa pouziva meno a heslo. Ako dalsi bez-
pecnostny prvok byva napriklad voleny limit platby a ak si klient taki moznost zvoli
tak vicsina bank pontka aj odosielanie SMS spravy na klientov mobilny telefén pri
kazdom prihlaseni alebo uskuto¢neni platby. Klient tak moéze velmi rychlo reagovat
na pripadné neziadice manipulovanie s i¢tom a moze ucet nechat zablokovat. Nez
vsak prebehne blokacia ic¢tu, moze falosny majitel vykonat niekolko platieb pokial
bude dostatocne sSikovny a rychly. Nizka je aj pravdepodobnost navratu zmiznu-
tého mnozstva nadobudnutych penazi, pretoze banka neruci za transakcie vykonané

v rdmci bezpecnostnych prvkov, za tie si ru¢i a plnt zodpovednost nesie klient.

Vyssie zabezpecenie pri telefonickej komunikacii je mozné dosiahnuf vyuzitim
niektorych z nasledujiicich troch prvkov. PIN (osobné identifikacné ¢islo) pétciferné
¢islo, ktoré si klient méze lubovolne menit, identifikacného ¢isla IPPID (jedinecné
osemmiestne Cislo v ramci banky), a heslo - Sest az desatmiestny alfanumericky
retazec s rozlisenim velkych a malych pismen, ktoré si pri aktivacii sluzby modze

klient sam zvolif a menit.

Este vyssim zabezpecenim pri telefonickej komunikacii je zabezpecenie pomo-
cou mobilného telefénu, prostrednictvom ktorého sa generuje PIN alebo dochadza
k prenasaniu kédovych sprav priamo z aplikacie nahranej na SIM Toolkitovej karte

zabezpecenej pomocou BPIN. Viac bude rozpisané v podkapitole GSM Banking.

Najlepsie ale technicky najnarocnejsie zabezpecenia telefonického bankovnictvo
je pontkané prostrednictvom PIN kalkuldtora (elektronického kluca), ktory musi
mat klient pri sebe, ak chce tuto sluzbu pouzivat.

Pri komunikécii Specidlnymi programami sa najcastejsie vyuziva tzv. digitalny

podpis, algoritmus, ktory je postaveny na baze dvoch klucov. Pracuje na principe
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asymetrického Sifrovania. Verejny kli¢ musi byt pre dant komunikaciu certifiko-
vany. Kazda z komunikujucich stran ma vytvorené dva klice. Proces zabezpecenia
a komunikécie spociva v tom, ze odosielatel data zasifruje pomocou svojho tajného
(sikromného, privatneho) klaca a pomocou verejného klaca protistrany. Protistrana
subor pomocou svojho tajného a verejného klica odosielatela data rozsifruje, a tym
je zaistend identifikdcia aj autentizacia. Elektronicky podpis je tidaj v elektronic-
kej podobe, ktory je pripojeny alebo logicky spojeny s inymi elektronickymi datami
a ktory sluzi ako dokaz, ze uvedené data boli vytvorené konkrétnou osobou alebo
konkrétnym elektronickym systémom, teda slizi ako metdda overenia ich pravosti.

Vyuziva sa na jednozna¢ni identifikdciu osob [9].
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2 KLASICKY PLATOBNY STYK

Medzi zakladné sluzby, ktoré banky poskytuji svojim klientom patri realizacia pla-
tobného styku. Patria sem bezhotovostné a hotovostné presuny penaznych prostried-
kov medzi subjektami teda fyzické a pravnické osoby doma aj v zahranici. Platobny
styk predstavuje trojvrstvovi architekturu produktov platobného styku (obr. ¢. ,
operacii bank a nebankovych institicii, kde sluzba v kazdej z vyssej vrstvy pred-
poklada vyuzitie sluzby z vrstvy nizsej. Platobny styk sa tak stava nekonciacou
inovaciou sluzieb bank a nebankovych institucii, preto trojvrstvovy model nie je

konecnym modelom komunikécie bank a jej klientov.

Nebankové subjekty

Kapitalové sp., investi¢né fondy)

Pravna uprava

Obr. 2.1: Trojvrstvova architektura platobného styku

2.1 Pravna uprava platobného styku

Casto sa stéva, ze platobny styk je chdpany len ako prosté platenie prostrednictvom
bank bez hlbsej znalosti jeho jednotlivych foriem. A tie sa od seba niekedy podstatne
lisia a vychédzaju z roéznych pramenov prava. Preto je tato praca tiez zamerand na
vyklad zakladnych pravnych noriem, ktoré upravuju platobny styk priamo alebo len

okrajovo.
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2.2 Zakon o platobnom styku

Zakladnym pramernom pre tpravu oblasti platobného styku bol zékon ¢. 284/2009
Zb. z., ktory bol zruseny a je nahradeny novym zdkonom ¢. 370/2017 Zb. z. Tento
zakon spracovava prislusné predpisy Eurdpskej tnie, zaroven nadvéizuje na priamo
pouzitelné predpisy Eurdpskej tinie a upravuje:

1. ¢innost niektorych osob opravnenych poskytovat platobné sluzby a vydavat
elektronické peniaze, vratane ¢innosti tychto osob v zahranici,
ucast v platobnych systémoch a vznik a prevadzkovanie platobnych systémov,
prava a povinnosti podnikatelov, ktori poskytuju platobné sluzby,

prava a povinnosti podnikatelov, ktori vydavaju elektronické peniaze,

Ok N

prava a povinnosti podnikatelov, ktori prostrednictvom internetovych stranok
porovnavaju odplaty za sluzby spojené s platobnym uctom,

pouzivanie jednotného oznacenia sluzieb spojenych s platobnym tcétom,

N

. postup pri zmene platobného uctu,

8. pristup k platobnému ucétu [10].

2.2.1 Zakon o bankach

Dalsim vyznamnym pravnym predpisom, ktorého ustanovenia sa tykajt oblasti pla-
tobného styku je zakon ¢. 21/1992 Zb. z., O bankéch, v zneni neskorsich predpisov.
Platobného styku a zuctovani sa vsak dotyka najmé § 20c, ktory stanovuje pod-
mienky tzv. Opravného zuc¢tovania. Za povsimnutie potom dalej stoji ustanovenia
tykajtce sa bankového tajomstva vo vazbe na platobny styk (§ 38) a otdzky poiste-
nia pohladavok (§ 41). Tento zdkon spracovava prislusné predpisy Eurépskej unie,
zaroven nadvazuje na priamo pouzitelny predpis Eurépskej tinie a upravuje niektoré
vztahy stvisiace so vznikom, podnikanim a zdnikom béank so sidlom na tizemi Ces-
kej republiky, vratane ich pésobenie mimo tizemia Ceskej republiky, a dalej niektoré

vztahy stvisiace s posobenim zahrani¢nych bank na tizemi Ceskej republiky [9].

2.2.2 Obchodny zakonnik

Medzi dalsie zakony, ktoré upravuji platobny styk v CR, patrf aj zakon ¢. 513/1991
Zb. z., Obchodny zakonnik, v zneni neskorsich predpisov. Tento predpis upravuje
problematiku vedenia bezného uc¢tu a obsahové nélezitosti zmluvy o beznom tucte
a zmluvy o vkladovom tucte. Vzhladom k nutnosti vykonania vela zmien a vytvo-
renie nového obcianskeho zakonnika, bolo rozhodnuté o zruseni obchodného zakon-
nika a k naslednej iprave mnoho oblasti uz v ramci obcianskeho zakonnika. Ten sa
tak teraz (s t¢innostou od 1.1.2014) stéva najvyznamnejsim pravnym predpisom su-

kromného prava. Novy obdiansky zédkonnik, ako zakon ¢. 89/2012 Zb. z., tak zavadza
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iny typ zmluvy o ucte, ktory sa na rozdiel od tpravy v predchéadzajicom obchod-

nom zakonniku, vztahuje ako na zmluvu o uc¢te beznom, tak aj o ucte vkladovom.

Samotna uprava platobného styku vsak nebola vyznamne upravend, predovsetkym

kvoli tomu, ze v platnosti aj nadalej zostava vyssie spominany zdkon o platobnom
styku [9].

2.2.3 Dalsie predpisy upravujice platobny styk v CR

Vseobecné obchodné podmienky Ceskej nirodnej banky: tito norma,
ktora nie je normou pravnou, a teda nema pravnu zavéiznost, sluzi pre potreby
obchodnych bank ako odrazovy mostik pre vytvaranie vlastnych obchodnych
podmienok pri zriadovani a vedeni tuctov.

Zakon &. 6/1993 Zb. z. o Ceskej narodnej banke, v zneni neskorsich
predpisov: na zaklade tohto zdkona bola CNB ustanovens jedinou institiciu,
ktora je opravnend na vydavanie bankoviek a minci a riadi penazny obeh,
platobny styk a zuc¢tovanie bank.

Zakon €. 87/1995 Zb. z. o sporitelnych a iiverovych druzZstvach a nie-
ktorych opatreniach s tym stvisiacich a o doplneni zikona Ceskej
narodnej rady ¢. 586/1992 Zb. z. O daniach z prijmov v zneni ne-
skorsich predpisov: upravuje poskytovanie platobného styku sporitelnymi
a uverovymi druzstvami.

Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 924/2009 zo 16.
septembra 2009 o cezhrani¢nych platbach v Spolocenstve a zrusenie
nariadenia (ES) ¢. 2560/2001: toto nariadenie patri medzi hlavné predpisy
europskeho prava, upravuje prevody realizované v eurach ¢i inych menéch,
a upravuje postup pri vykondvani priameho inkasa ¢lenskymi krajinami EU.
Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1781/2006 z 15.
novembra 2006 o idajoch o prikazcovi sprevadzaji prevody financ-
nych prostriedkov: toto nariadenie si kladie za ciel zabranit vyuzivania fi-
nancného systému na zhromazdovanie finanénych prostriedkov na podporu
terorizmu, a za tymto ucelom bola vytvorena povinnost pre vSetky instittcie
vykonéavajuce platobny styk uvadzat tdaje o prikazcovi, ktoré umozni jasne

urcit skutocného platca [9].

2.3 Judikatira elektronického bankovnictva CR a SR

Oblast elektronického bankovnictva je predmetom tpravy na trovni EU. Za za-

kladnti normu v tomto smere sa povazuje smernica ¢. 2000/46/ES, o pristupe k ¢in-

nosti institucii k elektronickym peniazom, ich vykone a dohlad nad touto ¢innostou.

19



Cielom tejto smernice je zamedzif emitovaniu elektronickych penazi do obehu, zvy-
sit pravnu istotu klienta a zvysit doveru verejnosti k elektronickej forme penazi.
Pre tcely tejto smernice moézu byt elektronické peniaze povazované za elektronicku
nahradu za mince a bankovky, ktora je ulozena na elektronickom nosi¢i ako ¢ipova
karta alebo pamét pocitaca, a ktora je vo vSeobecnosti urc¢end na tucel uskutocno-
vania elektronickych platieb obmedzenych mnozstiev [11]. Vydavanie elektronickych
penazi moze ovplyvnit stabilitu finanéného systému a hladkd c¢innost platobnych
systémov. Vyzaduje sa tzka spolupraca pri odhadovani celistvosti schém elektronic-

kych penazi.

Dalej to je smernica ¢. 2002 /65/ES, o uvedeni finan¢nych sluzieb pre spotrebite-
Tov na trh na dialku a smernica ¢. 97/7/ES, o ochrane spotrebitela v pripade zmlav
uzatvorenych na dialku, v ktorych je upraveny postup pri zneuziti platobnej karty.
Komisia ES takisto vydala odporucenie ¢. 97/489/ES, o operédciach prevadzanych
platobnymi prostriedkami a najméa o vztahu medzi vydavatelom a drzitelom, ktoré
je zamerané na predovsetkym jasnu upravu vztahov medzi vydavatelom a drzitelom

s akceptom na ochranu prav drzitela.

Zikladna pravna tprava v oblasti elektronického platobného styku je v Ceskej
republike upravend v zakone ¢ 124/2002 Zb., o prevodoch penaznych prostriedkov,
elektronickych platobnych prostriedkov a platobnych systémov (zdkon o platobnom
styku), ktory implementuje do pravneho radu vyssie uvedené smernice a do urcitej
miery reflektuje aj spomenuté odporucenia. Zakon stanovuje prava a povinnosti
subjektom, ktoré sa zucastnujui na prevadzani penaznych prostriedkov.

Pre porovnanie pravne normy, tykajice sa elektronického bankovnictve v Slo-
venskej republike, st obsiahnuté predovsetkym v zdkone ¢. 483/2001 Zb. zdkona
o bankéach v zneni neskorsich pravnych predpisov, zatial ¢o normy elektronického
podnikania v zékone ¢. 22/2004 Zb. zdkona o elektronickom obchode v zneni ne-
skorsich pravnych predpisov a v zdkone ¢. 510/2002 Zb. zékona o platobnom styku

v zneni neskorsich pravnych predpisov.

Slovenska republika sa svojim ¢lenstvom v Eurdpskej tinii zavéizuje implemento-
vat smernice Eurdpskeho parlamentu a Rady, v tomto pripade ide o:

o Smernica Eurépskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009
o zacati a vykonavani ¢innosti a dohlade nad obozretnym podnikanim insti-
tucii elektronického penaznictva, ktora ustanovuje pravidla pre vykondvanie
¢innosti vydavania elektronickych penazi.

« Smernica 2002/21/ES o spoloénom regula¢nom ramci elektronickych komuni-
kacnych sieti a sluzieb, smernica ¢. 2002/58/ES o stikromnych a elektronic-
kych komunikaciach a dalsie transponované do zakona ¢. 610/2003 Zb. zékona

o elektronickych komunikaciach.
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Ustanovenia slovenského pravneho poriadku boli v priebehu casu novelizované
a nahradené tak, aby vyhovovali najnovsim poziadavkam Eurdépskej tnie, rovnako
ako aj technologickému vyvoju v oblasti [12].

K podavaniu ziadosti o udelenie povolenia na vydavanie elektronickych penazi
NBS vydala opatrenie ¢. 14/2011, ktoré slizi na doplnenie podrobnosti tykajtcich sa
vykonu ¢innosti a podnikania platobnych institicii a institicii elektronickych penazi.
Podrobnejsie vysvetlenie k splneniu podmienok na udelenie povolenia k vykonava-
niu ¢innosti institucii elektronickych penazi na tizemi SR sa nachadza v Metodickom
usmerneni Utvaru dohladu nad finan¢nych trhom NBS ¢. 4/2012 k podavaniu zia-
dosti o udelenie povolenia na vydéavanie elektronickych penazi podla § 82 zakona
o platobnych sluzbach [13].

2.4 Zhrnutie judikatury pre el. bankovnictvo

Oblast bankovnictva v SR aj CR je upravend nie len vnitrodtatnymi predpismi
a zakonmi ale bankovnictvo je podmienené aj tym, ze obe krajiny sii ¢lenskymi Statmi
EU a teda sa zaviazali aj prijatim reguldcii od EU. Zakladny prameii pre tpravu
platobného styku v CR je zékon ¢. 370/2017 Zb. zékona. Je to zdkon o platobnom
styku a tento zdkon zapracovava prislusné predpisy Eurdépskej unie [14] a pre SR
to je 510/2002 Zb. zakona, ktory je rovnako ako v CR zdkonom o platobnom styku
a o zmene a doplnen{ niektorych zdkonov [2]. Ulohy bank definuje v CR 21/1992
Zakon o bankéch, Zb. zakona, ktory popisuje to o ¢o sa banky v State staraji a aké
st oblasti ich pdsobenia [15]. V SR toto zastdva zakon 483/2001 Zékon o bankach,
Zb. zakona [16]. Tieto zakony st Specifikované hlavne pre komercné banky. Centrélne
banky maji vlastnii judikatiiru a tou je pre CR zékon 6/1993 Zékon Ceskej narodnej
rady o Ceskej narodnej banke, Zb. zdkona [I7] a pre SR zdkon 566/1992 Zakon
Nérodnej rady Slovenskej republiky o Narodnej banke Slovenska, Zb. zdkona [I8].
Centralne banky v oboch §tétoch spliiaju Standardné funkcie ako je napriklad to, Ze
maju emisny monopol na hotovostné peniaze, alebo aj to, ze uskutocnuju menovi
politiku statu a reguluju bankovy systém. Okrem tychto funkcii sa vSak od seba
CNB a NBS aj odlisuja s pristupom k uréitym veciam. Napriklad v CR je CNB
zvereny dohlad nad celym finanénym trhom a zirovei CNB netradiéne pontika aj
ochranu spotrebitela. NBS na druht stranu nevedie ucty statu a statnych organizacii
a ani nevydava pokladniéné poukazky a statne dlhopisy. Dalsi rozdiel je, Ze NBS
narozdiel od CNB nie je ndrodnym rezoluénjm organom. KIi¢ovy rozdiel medzi NBS
a CNB je, ze CNB nie je ¢lenom Eurosystému a preto aj napriek tzkej spolupraci
s Eurépskou radou vykonava vsetky svoje funkcie a povinnosti samostatne. Celé
zhrnutie je v strucnosti uvedené v tabulke ¢. 2.1]
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Tab. 2.1: Zhrnutie judikatiry pre elektronické bankovnictvo

Slovenska republika | Ceska republika
510/2002 Zb. z. 370/2017 Zb. z. zékladny pramen prava
483/2001 Zb. z. 21/1992 Zb. z. judikatira tlohy bank
(NBS) 566/1992 Zb. z. | (CNB) 6/1993 Zb. z. zékon o centralnej banke
394/2019 Zb. z. 89/2012 Zb. z. obciansky zakonnik
156/2019 Zb. z. 89/2012 Zb. z. obchodny zakonnik
2018/389 Zb. z. 2018/389 Zb. z. bezpecnostné standardy komunikacie
nie ano samostatné rozhodnutie o menovej politike
ano nie stucast Eurosystému
ano (od r. 2004) ano (od r. 2004) regulicie od EU
ano nie vedenie Statnych uctov

Oblast elektronického bankovnictva je upravend v oboch §tatoch na trovni EU
a to smernicou ¢. 2000/46/ES, ktora hovori o zacati a vykonavani ¢innosti a dohlade
nad obozretnym podnikanim instittcii elektronického penaznictva [19]. Tato smer-
nica hovori o regula¢nych technickych predpisoch pre silnti autentizaciu zakaznika
a spolocné a pomenuva bezpecné otvorené komunikac¢né normy. Platobné sluzby
pontkané elektronicky by mali byt vykonavané bezpeénym spdsobom, za pouzitia
technolégii, ktoré st schopné zarucit bezpecné overenie pouzivatela a v maximal-
nej moznej miere znizit riziko podvodu. Postup overenia by mal vSeobecne zahfnat
mechanizmy sledovanie transakcii a mechanizmy k odhaleniu pokusov o pouziti osob-

nych bezpecnostnych idajov pouzivatela.

Dalej je potreba zabezpedit, aby bol pouzivatel platobnych sluzieb opréavnenym
uzivatelom, ktory teda udelil sihlas s prevodom penaznych prostriedkov. Okrem
toho je potrebné stanovit poziadavky na silné overenie klienta, ktoré by sa mali
uplatnit zakazdym, ked platca vyuziva on-line pristupu k svojmu platobnému tuctu,
iniciuje elektronickd platobni transakciu alebo prostrednictvom prostriedkov komu-
nikacie na dialku vykond akykolvek tikon, ktory by mohol viest k riziku platobného
podvodu ¢i iného zneuzitia, teda je potrebné pozadovat vytvorenie overovacieho
kédu, ktory by mal byt odolny vocéi riziku sfalSovania v celom rozsahu.

Kedze sa sposoby podvodov neustale vyvijaji, mali by poziadavky na silné overe-
nie klienta umoznif inovacie technickych rieseni, ktoré sa zaoberaju vznikom novych

hrozieb pre bezpecnost elektronickych platieb [20].
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3 FORMY EL. BANKOVNICTVA

Na zaklade rozlicnych typov elektronickych zariadeni sa postupne vyvinuli viaceré
formy elektronického bankovnictva. Niektoré z nich st uz povazované za zastaralé
ale v tejto praci budu tiez spomenuté. Dévodom preco sa prestali pouzivat niektoré
formy je ich technologia, na ktorej bolo zalozené ich fungovanie. Starsia technolégia
(napr. PDA, GSM, WAP banking) sa prestdva pouzivat a bola nahradena novou,
rychlejsou a bezpecnejsou. Za hlavné formy stcasného elektronického bankovnictva
si povazované internetbanking, smartbanking, platobné karty a NFC. Vhodnym
doplnkom k nim st notifika¢né sluzby informujuce klienta o stave i¢tu a transakciach
v mobilnych telefénoch. V oblasti elektronického bankovnictva vladne momentalne
velka konkurencia a tak sa sluzby vo vacsine pripadov dostupné zadarmo. Zhrnutie
dostupnych sluzieb bank pre ich klientov viz obr. [3.1] [9].

Y
Mobilny
telefon

. | Platobna ||
karta, ek

Osobna Telefon -
EVEG G pevna linka

IVR automat || Smartbanking | Internet
Y ) y
GSM | E-mail ||
banking

Obr. 3.1: Moznosti komunikacie medzi bankami a klientom

3.1 Platobné karty

Platobné karty st vyznamnym, modernym a stale sa rozvijajicim nastrojom platob-
ného styku. Slazia predovsetkym k thrade spotrebnych vydajov a vyberu hotovosti.
Prvé platobné karty sa zacali pouzivat v dvadsiatych rokoch 20. storocia. Neboli to

karty v dnesnom slova zmysle.
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V sucasnej dobe je najrozsirenejSim a bezkonkurenc¢nym produktom elektronic-
kého bankovnictva, ktory umoznuje vzdialeny pristup k uctu elektronickou cestou
a to prostrednictvom terminalov a prostrednictvom internetu. Momentalne uz nie-
ktoré banky vyuzivaju platobné karty aj ako autentizacny nastroj pre prihlasenie sa
do sluzby internetbanking. Mnoho Iudi vsak platobnu kartu pouziva iba na vybery
z bankomatov, ¢o sa pochopitelne banky snazia odbirat zvysenou propagaciou bez-
hotovostného platenia, pripadne znevyhodnenie takejto sluzby, kedze cielom bank
je, aby ich klienti kartami robili obraty, a nie aby ich pouzivali iba ako prostriedok

na vybratie hotovosti, ¢o je pre banky nevyhodné.

Je to platobny prostriedok, ktory banky klientom vydavaju ako zakladni sicast
k beznému uctu. Po technickej stranke mozeme povedaft, ze platobna karta je plas-
tikova karta, odpovedajica (z hladiska materidlu, rozmerov 85,6 x 54,0 x 0,76 mm,
konstrukcie) medzindrodnym normam, ktorou opravneny drzitel moéze prevadzat pe-
nazné transakcie, ktoré boli dohodnuté medzi drzitelom karty a ich emitentom [21].
Forma tohto platobného prostriedku je dand medzinarodnou normou ISO 3554. Pla-
tobné karta by teda mala obsahovat tieto prvky:

« oznacenie vydavatela karty, meno drzitela karty,

o pripadne urcitu formu identifikacie,

« (Cislo platobnej karty a tzv. BIN,

» platnost platobnej karty,

e nosic¢ elektronického zaznamu,

e ochranné prvky,

« typ karty [9].

3.1.1 Vyuzitie platobnych kariet

Platobné karty nam pontkaji mnoho moznosti vyuzitia a taktiez s nimi mézu byt
spojené aj niektoré doplnkové sluzby. Zakladné formy pouzitia platobnej karty su:
1. vyber hotovosti v bankomatoch,
2. vyber hotovosti na pobockach bank,
3. bezhotovostna platba, ku ktorej patri aj platba na internete. Jej autentizacia
je zobrazend na obrazku [3.2]
4. vyber hotovosti v obchodoch.

1. vyber hotovosti v bankomatoch
Bankomatové karta nespliia len funkciu bezhotovostnej platby ale slizi aj pre jej
drzitela k pristupu k jeho finanénym prostriedkom ulozenych na tucte. Jednd sa

o hotovostnu operaciu.
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Obr. 3.2: Autentizacia platobnej karty pri platbe na internete

Na rozdiel od platenia v obchode tak vyber hotovosti v automatoch prebieha
vyhradne v elektronickej podobe. Autentizdcia klienta je vykonavand prostrednic-
tvom zadania PIN (Personal Identification Number). Bankomaty pracuji vyhradne
v online rezime, a preto ndm umoznuju autorizaciu kazdej realizovanej transakcie

v realnom case.

2. vyber hotovosti na pobockach

Tento sposob pre klienta nie je prilis vyhodny, pretoze je zatazeny prilis velkymi
poplatkami. Vyuziva sa len v krajnych pripadoch ked nie je k dispozicii bankomat
alebo ciastka, ktoru je potreba vybrat presahuje zadany limit pre vyber v bankomate.
Kazda transakcie je autorizovana a okrem platobnej karty sa klient musi autentizovat

aj dokladom totoznosti.

3. bezhotovostna platba
Autorizéacia transakcie spoc¢iva v kontrole idajov na karte (Kontrola ochrannych prv-
kov slazi na kontrolu karty, ¢i nie je sfalSovana. Kontrola ¢isla karty sluzi na overenie

karty, ¢i nie je zapisand na zozname zakazanych kariet a kontrola platnosti karty.),
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ale aj pokial zadand transakcia presahuje limit musi byt autorizovana. To znamena
overenie financného krytia transakcie (telefénom alebo na internete u autorizacného
strediska). Autoriza¢né stredisko je po sieti prepojené s jednotlivymi vydavatelmi

platobnym karat a tym padom médze danu transakciu overit az u vydavatela.

4. vyber hotovosti v obchodoch
Ak je tovar plateny v obchode klient moéze poziadat o vyplatenie urcitej Ciastky
v hotovosti. Avsak v takom pripade je tucet klienta zatazeny nie len platbou za

nakup, ale aj vyberom hotovosti. Tato transakcia si vyzaduje zadanie PIN kodu.

3.1.2 Ucgastnici platby platobnou kartou

Ucastnici bezhotovostného platenia platobnou kartou si:
o klient (drzitel karty, odberatel, platca),
o banka (vydavatel karty, emitujica instittcia),
o banka (obchodnika),
 obchodnik (dodavatel, prijemca platby),

« autorizacné stredisko [9].

3.1.3 Vyhody a nevyhody pouzivania platobnych kariet

Vyhody pre klienta:
e neobmedzeny pristup k finanénym prostriedkom — vyber hotovosti z banko-
matu mozno vyuzivat 24 hodin denne, 7 dni v tyzdni a kazdy den v roku
» vyssia ako bezpecnost pouzivania hotovosti
« moznost pouzitia karty v zahranic¢i — nie je potrebné zamienat si hotovost

o doplnkové sluzby poskytované ku karte — napr. cestovné poistenie

Nevyhody pre klienta:
« poplatky suvisiace s pouzivanim karty a v pripade straty

« v pripade straty hrozi aj riziko zneuzitia

Vyhody pre obchodnika:
e bezpecnost prijimania kariet je vacSia ako bezpecnost prijimania hotovosti
e vacsi obrat — plati tu psychologicky aspekt predaja
o zarucena platba — pri splneni urc¢itych podmienok
Nevyhody pre obchodnika:
« poplatok za prendjom POS termindlu (point of sale, elektronické zariade-

nia umoznujice realizovat bezhotovostné platby platobnymi kartami). Plati

hlavne pre malych obchodnikov.
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3.1.4 Delenie platobnych kariet

Platobné karty sa dé clenit podla roznych hladisk. Zakladné delenie je zobrazené na
v tabulke ¢ Bl

Tab. 3.1: Delenie platobnych kariet

Charakter triedenia Druh platobnych kariet

debetna karta

podla sposobu zuc¢tovania transakeii kreditna karta

charge karta

embosovana karta

karta s magnetickym zdznamom

podla zdznamu dat SR
¢ipova karta

karta s laserovym zaznamom

doméce, narodné, tuzemské karty

teritoridlne c¢lenenie

medzinarodné karty

Debetnd karta — Je vydana k beznému uctu. Drzitel s nou plati za zbozie, sluzby

alebo si vybera hotovost z bankomatu. Banka neposkytuje uzivatelovi tver.

Kreditna (tiverovd) karta — Banka poskytuje klientovi moznost ¢erpat spotrebitelsky

uver. Drzitel s nou plati tiez za zbozie, sluzby alebo si vybera hotovost z bankomatu.

Charge karta — Historicky najstarsi typ, pri ktorom drzitel karty uhradza platby za
urcité obdobie, z pravidla to je 30 dni, a za tychto 30 dni mu potom vydavatel karty

vyda vyzvu k ihrade svojho uvazku.

Embosovand karta — Autentizacné idaje su na tejto karte vyrazené (embosované)
reliéfovym pismom. Dovodom je moznost snimania tidajov v mechanickom snimaci

obchodnikov (v imprintoch).

Karta s magnetickym zaznamom — Autentizacné udaje a data o prevedenych trans-
akciach si zaznamenavané na magneticky pruzok, ¢o nam umoznuje prevadzanie

elektronickych transakcii platobnou kartou.

Cipova karta — Data st umiestnené v mikro¢ipe, ktory je umiestneny na prednej
strane karty. Cipové karty prindSaju ako aj klientom tak aj banke mnoho vyhod:
o problematickd vyroba koépie ¢ipu, t.j. ziskanie rovnakého ¢ipu a opera¢ného
systému vratane ziskania dat, ktoré su sifrované,
» kapacita pamaéte ¢ipu poskytuje priestor pre dalsi softvér, s moznostou doplnit

dalsie softvérové bezpecnostné prvky a nové aplikacie,
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vylepSenie procesu rozhodovania ¢itacky kariet - podpora online a offline ove-
renia pravosti karty a moznost pouzitia narocnejsich Sifier, ¢o prinasa lepsiu
ochranu pri platobnych terminaloch,

moznost reakcie na novo vzniknuté poziadavky — moznost konfiguracie a ak-

tualizacie aplikacii.

Karta s laserovym zaznamom — Déata st zaznamenavané a uchovavané do podkla-

dovej vrstvy laserovou technolégiou ako u CD diskov. Vyhodou je vysoka kapacita

zaznamu, nevyhodou zas jednoduché kopirovanie.

V poslednej dobe sa stali trendom bezkontaktné platobné karty zjednodusujice

mensie platby v obchodoch, pri ktorych nie je potrebné zadanie PIN kédu [9].

3.1.5 Udaje zobrazené na platobnej karte

Ich fyzikédlne vlastnosti a vzhlad a aj obsahové prvky st v medzinarodnom meradle

standardizované. Na prednej strane platobnej karty (obr. ¢. st zobrazené nasle-

dovné udaje:

oznacenie vydavatela — nazov a logo prislusnej banky

Cislo platobnej karty — 16 az 19 miestne cislo, kde prvé dve ¢islice identifi-
kuja druh karty, dalsich 5 ¢isel identifikuje vydavajicu banku karty a posled-
nych 9 ¢islic identifikuje konkrétneho drzitela karty

cast ¢isla BIN - 4 znaky, ¢islo BIN (Bank Identification Number) je ¢éislo
pridelené kartovej asociacii konkrétnej banky

platnost platobnej karty — udava obdobie, pocas ktorého je karta pouzi-
telna, obdobie je uvedené v tvare MM /RR

meno drzitela platobnej karty — maximélne 27 znakov, pri sluzobnych
kartach sa pise aj nazov podniku

v niektorych pripadoch cip

Na zadnej strane platobnej karty st zobrazené nasledovné udaje:

podpisovy pruzok — sluzi ako podpisovy vzor drzitela karty

magneticky prazok — obsahuje dve alebo tri stopy pre elektronicky zaznam
identifikacnych udajov, je na nom zaznamenané c¢islo karty, platnost karty,
informacie o druhu karty, informacie o moznosti pouzitia a bezpecnostné idaje
logo vydavajicej banky, kartovej spolo¢nosti, resp. zdruzenia ban-

kovych kariet

3.1.6 Bezpecnost platobnych kariet

Bezpecnost vyuzitia platobnych kariet prostrednictvo internetu mé na starosti sluzba

3-D secure. 3-D Secure je protokol zalozeny na XML, ktory je navrhnuty ako do-
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Obr. 3.3: Platobna karta a jej ochranné prvky (Zdroj:<shorturl.at/ezGL5>)

datocna bezpecnostna vrstva pre transakcie kreditnych a debetnych kariet online.
P6vodne bola vyvinuta spolo¢nostou Arcot Systems (teraz CA Technologies) a pr-
vykrat nasadena spolo¢nostou Visa, ktorej cielom bolo zlepsit bezpecnost interneto-
vych platieb. Tato sluzba bola ponikanad pod oznacenim Verified by Visa alebo aj
Visa Secure. Neskor boli vsetky funkcie boli prevzaté aj spolo¢nostou Mastercard

ako SecureCode.

3-D secure (3DS) je protokol sprav, ktory umoziuje klientom sa autentizovat
u vydavatela karty pri uskutoc¢novani transakcii, pri ktorych nie je klient pritomny,
CNP, teda Card Not Present. Dodato¢nd bezpec¢nostna vrstva pomaha zabranit neo-
pravnenym transakciam CNP a chrani obchodnika pred podvodom prostrednictvom
CNP. Tri zabezpecené domény, ktoré poskytuje 3DS pozostavaji z domény obchod-
nika/nadobudatela, domény vydavatela a domény interoperability (infrastruktira
poskytovand schémou kariet, kreditnymi, debetnymi, predplatenymi alebo inymi

typmi platobnych kariet).

Tento protokol pouziva spravy XML odosielané prostrednictvom pripojenia SSL
s overenim totoznosti klienta (to zabezpeCuje pomocou digitalnych certifikdtov).
Transakcia, ktora bola overena prostrednictvom Visa alebo SecureCode iniciuje pre-
smerovanie na webovu stranku banky, ktord kartu vydala, na autorizaciu transakcie.
Kazdy vydavatel by mohol pouzit akykolvek druh autentizacnej metody, ale zvycajne
sa pri online ndkupoch zadava heslo spojené s kartou. Protokol Verified-by-Visa od-
poruca stranku banky, ktora slizi na overenie pravosti, nacitat v ramci tzv. inline
frame session. Tymto sposobom mozu byt systémy banky zodpovedné za vicsiu cast
prienikov cez ich bezpecnost. Dnes uz je totiz jednoduché poslat jednorazové heslo
ako sucast textovej spravy SMS na mobil alebo na e-mail klientov na autentizaciu.
Alebo aspon pocas registracie a na zabudnuté hesla tiez e-mail klientov poslizi velmi
dobre [22]. Tento proces je naznaceny na obrazku ¢.
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shorturl.at/ezGL5

Klient najprv naviaze komunikaciu so serverom pomocou webového prehliadaca
alebo cez aplikacné prostredie daného serveru (1. krok). Tam vyplni potrebné idaje
k platbe a platobnej karte. Toto prostredie sa nazyva 3DS prostredie ziadatela.
Dalej prebieha komunikécia od obchodnika (jeho serveru) cez adresirovy server
k banke aby si overil, ze karta ja zalistovand v systéme 3-D secure a overi ju server,
ktory kontroluje pristup (2. krok). Adresarovy server odpovie spravou, ktord indikuje
¢i je alebo nie je karta registrovand (3. krok). Obchodnik pouzije tito spravu na
presmerovanie klienta na stranku sluzby 3-D secure (4. krok). Nésledne prebieha
komunikacia priamo medzi bankou vydavatela, tym zZe klient poziada o autentizaciu
a server odpovie (5. krok). Klient sa autentizuje, tym ze vlozi do stranky jednorézovy
PIN;, ktory je zaslany vacsinou prostrednictvom SMS (6. krok). Vysledok autentizacie
je preposlany cez adresdrovy server az ku obchodnikovi (7., 8. krok). Obchodnik
posunie informéacie o karte vo formate vysledku z 3-D secure autentizacie banke
nadobudatela (9. krok). Banka, ktord prijima platbu autentizuje platbu cez platobni
sief u banky vydavatela (10. krok).
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Obr. 3.4: Princip 3-D secure



Dalsfm bezpecnostnym prvkom pri platobnych kartach, ktory stoji za zmienku
je ¢ip. Prevaznu cast procesorov v dnesnych ¢ipovych kartach tvoria 8-bitové CISC
procesory (Complex Instruction Set Computing) so 16-bitovou pamétovou zberni-
cou a s inStrukénymi sadami zaloZenymi na architektirach Motorola 6805 alebo
Intel 8051 spolu s roznymi rozsireniami. Bezpecnost ¢ipovej karty vychéddza z me-
dzinarodnych standardov ISO 7816-4, EMV a ISO 10202. Bezpecnost ¢ipovej karty
je zalozena na rozdeleni a ochrane pristupu k jednotlivym oblastiam c¢ipu oprav-
nenymi subjektmi pomocou sustavy pristupovych hesiel alebo klticov. Tato proble-
matika je medzinarodne zjednotend normou ISO 10202. Z hladiska bezpecnosti je
dolezita tretia cast normy, ktora Specifikuje minimalne poziadavky na vztahy medzi
kryptografickymi klti¢mi pouzivanych na ¢ipovych kartach. V priebehu vyroby karty
a vytvarania jednotlivych paméatovych oblasti je pristup vyrobcu zaisteny pomocou
produkénych kItucov. Produkéné klice s len docasné kliace, ktoré nesmu byt pouzi-
telné po dokonceni personifikacie karty. V priebehu personifikacie karty produkény
kIac¢ zaistuje kryptograficka kontrolu zavedenia tajnych parametrov na integrovany
obvod. Pokial nie si produkéné kluce pouzité, zavadzanie tychto parametrov musi
byt fyzicky chranené sposobom odsthlasenym vydavatelom karty a personifikatorom
karty:.

Personélne kluce si pouzivané v personalizovanych procesoch, ktoré si riadené
vydavatelom platobnych kariet. Tieto klice su zavislé na poziadavkach kariet na
aplikacie a nacitanie dat. Aplikacné kluce su vyzadované jednotlivymi aplikaciami,
vyznamnymi castami systémovych transakcii a personalizovanym systémom pre ge-
nerovanie unikatnych klucov. Kryptografické prostriedky, ktoré vyuziva ¢ipova karta
je napriklad symetrické DES a asymetrické RSA. Vydavatelsky privatny kIuc¢ sa po-
uziva bud k overeniu statickych dat ulozenych na karte (tzv. metéda SDA) alebo sa
prostrednictvom dynamickej autentizacie dat (tzv. DDA) overuje pravost dat uloze-
nych na karte a dat prijatych z termindlu. Sticastou normy ISO 10202 je cast, ktoréd
specifikuje metody overenia drzitela karty v spolupraci s ¢ipovou kartou, spravidla
pomocou PIN [23].

3.2 Phonebanking

Tiez nazyvany telebanking je aplikacia zalozend na komunikacii s bankou. Princip
tejto sluzby je jednoduchy. Schéma phonebankingu je nac¢rtnuta na obr. ¢. Klient
si len zavola na linku teleféonneho bankovnictva. U véicsiny bank je toto ¢islo bez-
platné a mozno nan volat aj z mobilného telefonu. Tato sluzba sa vyskytuje v dvoch
verziach. V prvej verzii klient komunikuje s automatickym informa¢nym hlasovym
systémom (Interactive Voice Response - IVR). Tu je mozné ziskavat informacie

o produktoch, o aktualnom zostatku, ale aj tu je mozné zadavat prikazy na tihradu
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alebo inkaso, trvalé prikazy, vykonavat konverziu mien. Niekedy je vSak prevadzanie
transakcii obmedzené limitom a nadlimitné transakcie musia byt autorizované. Pri

tejto sluzby je dolezité maft telefén s ténovou volbou.

PIN a heslo
1

2
Prijatie/zamietnutie

Linka
phonebankingu
3,4
3.4

i | |
\

I | ol
I =

Q | S |

Bankar na telefone IVR automat

Obr. 3.5: Schéma phonebankingu

Komunikacia je zahajend tym, ze klient zavola na ¢islo banky, ktoré je uréené na
sluzby pre phonebanking a identifikuje sa banke na zédklade PINu a hesla. Banka tieto
udaje overi a nasledne klienta prijme alebo odmietne a presmeruje hovor na sluzbu,
ktoru si klient vyberie a to moze byt bud bankér na teleféne alebo IVR automat. Obe
moznosti poskytuju rovnaké sluzby a teda na zaklade ziadosti poskytnu klientovi

odpoved.

V druhej verzii klient komunikuje s telefonnym bankarom, ktory poskytuje rov-
naké sluzby ako pracovnik na pobocke od zadavania prikazov po zakladani termi-
novanych vkladov. Nevyhodou je, Zze mimo pracovni dobu budete komunikovat len

s hlasovym systémom.

Medzi hlavné vyhody phonebankingu urcite patri rychlost a tspora casu a sku-
tocnost, ze tato sluzba nevyzaduje ziadne Specialne technické vybavenie, je posta-
cujuci mobilny telefén. Na druht stranu medzi nevyhody patri obmedzena ponuka
sluzieb a obava klientov z moznosti zneuzitia ich uc¢tu prostrednictvom manipulacie

s ich mobilnym telefénom.
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3.2.1 Bezpecnost phonebankingu

Bezpecnost je zalozena na identifikdcii klienta a overeniu jeho totoznosti na zdklade
jeho jedinecéného identifikacného ¢éisla (PIN) a bezpecnostného pristupového hesla.
Aby bolo mozné vyuzivat sluzby phonebankingu vo svojej banke, musi sa zakaznik
najprv zaregistrovat v institicii pre tuto sluzbu. Tu je zakaznikovi osobne pridelené
jeho ¢islo (nie je rovnaké ako jeho ¢islom uctu) a ako druhé mu moéze byt pridelené
alebo si moze nastavif vlastné heslo na jeho overenie.

Na pouzivanie sluzby by klienti volali na Specidlne telefénne ¢islo zriadené ban-
kou a autentizuji svoju totoznost prostrednictvom spominaného zakaznickeho ¢isla
a hesla, ktoré moze pozostavat ¢i uz z ¢isel alebo slov, alebo prostrednictvom bez-
pecnostnych otédzok polozenych Zivym zastupcom banky. [9] Celd komunikacia, ¢i uz
s bankarom alebo IVR automatom je uz od zaciatku sSifrovand aby sa predislo man-
in-the-middle ttoku. Sifrovanie v drvivej vadsine pripadov zabezpecuje asymetricky
algoritmus AES-256. Samotny systém sa po viacnasobnom netspesnom zadavani
hesla spravidla automaticky zablokuje. Na poziadanie klientov sa moze zvysit stu-
pen ochrany autentizovanim platobnych prikazov uzivatelskym menom a heslom.
Kontrolny zaznam pritom obsahuje vsetky tdaje o klientovi, pocet poloziek v st-
bore, datum splatnosti atd. Dalsi prvok bezpecnosti sa vyuziva v pripadoch, ked
banka umoznuje priame typovanie alebo importovanie tidajov z a do uctovnictva
svojho ekonomického informac¢ného systému. V tomto pripade sa totiz uskutocnuje
aj forméalna kontrola spravnosti kazdého platobného prikazu, to predstavuje kontrolu

¢isla ic¢tu, banka a konstantny symbol.

3.3 GSM banking

Platobny styk GSM je zalozeny na komunikacii s bankou prostrednictvom mobilného
telefonu, ktord moze byt zalozena:

o prostrednictvom SMS spréav,

o prostrednictvom technolégie SIM Toolkit, tato moznost je Sifrovana,

e s vyuzitim technolégie WAP.

Prvy sposob je GSM banking prostrednictvom SMS sprav, ktorého vyhodou je
moznost pouzitia z akéhokolvek telefénu, bez ohladu na operatora. Komunikacia
medzi bankou a klientom prebieha pomocou SMS sprav. Nevyhodou je nutnost odo-
slat SMS spravu v presnom zadefinovanom formate, ¢o vyzaduje zvySentu pozornost

klientov.

Druhy sposob komunikacie s bankou, SIM Toolkit, vyzaduje od klientov mat mo-
bilny telefon s aplikdciou od banky. Pozostava zo siiboru prikazov naprogramovanych

na karte SIM, ktoré definuji, ako ma karta SIM komunikovat priamo s vonkajsim
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svetom. To umoznuje karte SIM vybudovat interaktivnu vymenu medzi sietovou ap-
likdciou a koncovym pouzivatelom a pristupom alebo riadenim pristupu do siete.
Karta SIM tiez vydava prikazy pre telefon, to ¢o sa ma zobrazit, tu patri napriklad

zobrazenie ponuk alebo vyziadanie vstupu od klienta.

@)

Mobilny telefén

Web, E-mail,
Spravy,
Nakupovanie, ...

[T |

senver

‘WAP gateway

Bezdrétova siet

Obr. 3.6: Schéma fungovania sluzby WAP

Posledna sluzba, sluzba WAP, spociva v komunikacii na internete pomocou pro-
tokolu WAP (Wireless Application Protocol). Je to v podstate kombinacia telefén-
neho a internetového bankovnictva. Umoznuje spojenie s bankovym tétom prostred-
nictvom mobilného telefénu vybaveného technolégiou WAP. WAP banking ale nie
je obmedzeny na vlastni SIM Toolkitovi aplikaciu. Sluzba WAP je zalozena na
trojvrstvovej architektire. Prvou ¢astou je tzv. mikrobrowser pritomny v mobilnom
teleféne predstavujici interface aplikdcie pre uzivatelov (ako WWW prehliadac).
Druht cast teda prostrednt vrstvu, predstavuje WAP gateway (vlastny server s IP
adresou, umiestnenou u operatora GSM), umoznujici preklad WAP poziadavky do
dalsich externych sieti, predovsetkym internetu. Najcastejsie sa jedna o prevod WAP
poziadavky na HTTP poziadavku, ktory je poslany na prislusny HTTP/WAP ser-
ver. Tretou castou je teda HT'TP/WAP server, umiestneny v internete, spractvajici
poziadavky a odosielajuc odpovedi uzivatelovi vo formate WML. Funkciu protokolu
HTTP a formatovacieho jazyka HTML pri webe nahradza pri WAPe protokol WAP
a jazyk WML.

Pouzitie WAPu je jednoduché. Potom ¢o uzivatel otvori mikrobrowser, je poslana
poziadavka na WAP gateway, ten poziadavku spracuje a vyziada si odpoved od
WAP servera, po jej prijati ju odosle spat uzivatelovi na mobilny telefén. V dnesnej
dobe ale uz WAP nahradili moderné internetové prehliadace v mobilnych telefénoch,

popripade rovno chytré telefony s bankovymi aplikaciami [9].
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3.3.1 Bezpecnost GSM bankingu

Pre bezpecnost GSM SMS sprav je pouzity tzv. autentizacny kalkulator, s pomocou
ktorého si klient vygeneruje unikatny koéd, ktory nésledne vlozi do SMS spravy

a banka mu spét odosle odpoved SMS spravou obsahujicou pozadovant informéciu.

SIM Toolkit zabezpetuje sifrovanie SMS sprav. Sifrovanie sprav prebieha algo-
ritmom RSA s 2048 bitovym klicom. Po spusteni aplikacie je vyziadané zadanie
BPINu. Po zadani vsetkych pozadovanych tdajov v menu GSM bankovnictva je
spusteny prenos dat, ktory je zabezpeceny sifrovanim (algoritmus Triple DES) —
sprava odoslana z mobilného telefénu je prijata bankou iba vtedy, ked je zasifrovana
spravinym Sifrovacim klti¢om. Spravy zaslané na mobilny telefén klienta su Sifrované
a ukladaju sa do zvlastnej schranky nedostupnej bez BPINu. Nasledne je tato sifro-
vana sprava automaticky odoslana na urcené telefénne cislo do banky. Tu je sprava

prenesena do systému a klientovi posle potvrdenie o prijati k dalSiemu spracovaniu.

Triple DES je definovany standardom FIPS 46-3. FIPS (Federal Information
Processing Standards) je stibor standardov, ktoré popisuji spracovanie dokumen-
tov, Sifrovacie algoritmy a dalsie standardy informac¢nych technoldgii, ktoré sa pou-
zivaju v nevojenskych vladnych agentirach a vladnymi dodavatelmi a predajcami,
ktor{ spolupracuju s agentirami. Jednd sa o symetricky Sifrovaci algoritmus s dlzkou
kltca 128 alebo 192 bitov (112 alebo 168 bitov pri 56 bitovej dizke kltca pre DES)

a Sifrovanym blokom dlzky 64 bitov zaloZenym na algoritme DES.

Prenos informacii medzi mikrobrowserom a WAP gateway moze byt realizovany
niekolkymi datovymi sluzbami. Pomocou mobilného telefénu a autorizacného kluca
je mozné zadavat napr. prikazy na thradu, zistovat zostatok na tcte aj informécie

o jeho historii, zriadovat terminované vklady alebo zistif aktualne kurzy [9].

Medzi hlavné potencionalne hrozby v systéme GSM patri napriklad Man in the
Middle Attack, nedostatocéna viditelnost pre pouzivatelov, zranitelnost voc¢i utoku
Denial of service (Dos) a zranitelnost pri opakovanych ttokoch. Ako riesenia sa
navrhli napriklad pouzitie bezpe¢nych algoritmov pre implementacie A3/A8, ktoré

mozu chranit kartu SIM pred akymkolvek tdtokom klonovania [24].

3.4 Internetbanking

Najznamejsou formou elektronického bankovnictva je internet banking. Ide vlastne
o domace bankovnictvo, ktoré je vyhodné aj pre klienta ale aj banku samotni.
Pomocou internetbankingu je mozné sledovat svoje pohyby na uc¢toch, prezerat si
zostatky na uctoch a zadavat prikazy na inkaso ¢i trvalé prikazy ale aj rozne iné ope-

racie. To ako vyzera v dnesnej podobe internetbanking mozeme vidiet na obr. ¢.|3.7|
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Internetbanking, ktory pozname dnes, vyuziva internetovi sief a bezny webovy pre-
hliada¢ spolu s bezpecnostnou nadstavbou SSL. Klient sa prihlasuje do systému
banky a po overeni prostrednictvom elektronického osobného klica (EOK) alebo
cez elektronické podpisy a digitalne certifikaty, ¢i je dany klient opravneny vykona-
vat dané tkony sa klient prihlasi na webové stranky svojej banky kde priamo mdze
zadavat prikazy. Najvicsou vyhodou je bezpochyby to, ze vSetky tikony moze klient

vykonévat z pohodlia domova a mé k nim neustéle pristup [9].

)

pripojenia

(t92)
Internet Web
y)\j) Server
Klient 2 Internet
= banking
SErver
/R Point-to-Point] Transakcie,

zabezpecené | zostatok na
spojenie ucte, atd’.

Zoznam Typ
zariadeni pripojenia Core router
Core
firewall

Vniitorna siet banky

Obr. 3.7: Architekttra internetbankingu

3.4.1 Bezpecnost internetbankingu

Secure Sockets Layer (SSL) je standardizovand bezpecnostna technologia na vytvo-
renie Sifrovaného spojenia medzi serverom a klientom - zvycajne webovym serverom

a prehliadacom. SSL umoznuje bezpecny prenos citlivych informécii, ako su cisla
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kreditnych kariet a prihlasovacie udaje. Udaje odosielané medzi prehliada¢mi a we-
bovymi servermi st zvycajne odosielané vo forme plain textu, ¢o predstavuje velké
riziko.

Naviazanie SSL spojenia sa sklada z niekolko casti:

1. Prehliadac sa pripoji na webovy server (web) zabezpeceny pomocou SSL (https).
Aby prehliada¢ mohol fungovat pozaduje sa od serveru aby sa sam identifiko-
val.

2. Server odosle képiu svojho certifikatu SSL spolu s verejnym kltic¢om serveru.

3. Prehliadac skontroluje root certifikat zo zoznamu doveryhodnych CA, ktorych
databazu ma ulozeni, a zistuje ¢i je certifikat platny, nevyprsala mu platnost,
¢i mu veri a kontroluje aj jeho bezny nazov ¢i je platny pre webovu stranku,
ku ktorej sa pripaja. Ak prehliada¢ déveruje certifikatu, tak vytvori, zasifruje
a odosle spaf symetricky kluc¢ relacie pomocou verejného klica servera.

4. Server deSifruje symetricky kIu¢ relacie pomocou svojho stikromného klica
a posle spat potvrdenie (ACK) zasifrované pomocou kluca reldcie na spustenie
sifrovanej relacie.

5. Server a prehliadac teraz sifruju vSetky prenasané idaje pomocou kltuca relacie.

Nézornost krokov je zobrazend na obrézku ¢. 3.8

s N e

PZ LT LTRSS
FESEEERRRRR
—

Webovy prehliada¢

Webovy server

Obr. 3.8: Vytvorenie SSL spojenia

Vsetky prehliadace st schopné interagovat so zabezpec¢enymi webovymi servermi
pomocou protokolu SSL. Prehliadac¢ a server vSak potrebuju to, ¢o sa nazyva SSL
certifikat, aby bolo mozné vytvorif zabezpecené pripojenie. SSL zabezpecuje kazdy
den miliény tdajov o Iudoch na internete, najma pri online transakcidch. To, ze
je dand internetova stranka zabezpecend dokédzeme poznat podla zeleného zamku,
ktory sa zobrazi pri ramceku, kde zaddvame internetovi adresu webovej stranky.

Webové stranky zabezpecené pomocou SSL tiez zac¢inaju https a nie http.

Pocas prvej fazy ustanovenia bezpecéného spojenia si klient a server dohodnt
kryptografické algoritmy, ktoré budu pouzité. V dnesnej implementacii to mozu byt

tieto:
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1. pre vymenu klicov: RSA, Diffie-Hellman;
2. pre symetricku Sifru: RC2, RC4, IDEA, DES, 3DES alebo AES;

3. pre jednocestné hashovacie funkcie: rodina hashovacich funkcii SHA [25].

Public Key Infrastructure (PKI) je sada hardvéru, softvéru, Tudi, politik a postu-
pov, ktoré si potrebné na vytvaranie, distribiciu, pouzivanie, ukladanie a rusenie
digitalnych certifikatov. PKI je tiez to, ¢o viaze kluce s totoznostou uzivatela pro-
strednictvom certifikacnej autority (CA). PKI pouziva hybridny kryptosystém a tazi
z pouzivania oboch typov Sifrovania. K¢ relacie, ktory server a prehliadac¢ vytva-
raju pocas SSL handshake, je symetricky.

Na zisk certifikdtu, je potrebné na svojom serveri vytvorit Certificate Signing
Request (CSR). Tento proces vytvori serveri sikromny kIu¢ a verejny klac. Datovy
stibor CSR, ktory odoslete vydavatelovi certifikitu SSL (nazyvany certifika¢nd auto-
rita alebo CA), obsahuje verejny klu¢. CA pouziva datovy sibor CSR na vytvorenie
struktury udajov, ktory sa zhoduje so sikromnym klticom bez toho, aby sa ohrozil
samotny kli¢. CA nikdy nevidi sikromny klac. Po prijati certifikitu SSL ho na-
instalujete na svoj server. Nainstalujete tiez prechodny certifikat, ktory preukaze
doveryhodnost vasho certifikatu SSL jeho prepojenim s korenovym certifikatom va-
sej CA. Pokyny na instaldciu a testovanie certifikatu sa odlisuju v zavislosti od typu

servera.

Na obrazku ¢. je zobrazeny retazec certifikatov, ktory prepoji serverovy cer-

tifikat s korenovym certifikitom CA prostrednictvom sprostredkovatela certifikatu.

Subjekt: X root CA Subjekt: X root CA-1 Subjekt: www.X.com
Platnost: 4/Dec/2019 to 4/Dec/2039 Platnost: 3/Dec/2020 to 3/Dec/2029 Platnost: 3/Dec/2025 to 3/Dec/2022
Emitent: X root CA Emitent: X root CA Emitent: X root CA-1

(I YyprrrrrEY

Root certifikét Sprostredkovatel certifikitu Certifikat serveru

Obr. 3.9: Retazec certifikatov

Najdolezitejsou sucastou certifikdtu SSL je to, ze je digitalne podpisany dovery-
hodnou CA. Certifikat moze vytvorit ktokolvek, ale prehliadace doveruju iba certi-
fikdtom, ktoré pochadzaju od organizacie na zozname déveryhodnych CA. Ked si
instalujeme prehliadace tak uz v sebe maju predinstalovany zoznamom déveryhod-

nych CA, znamych ako Trusted Root CA store. Na to aby sa spolo¢nost mohla pridat
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do zoznamu déveryhodnych root CA a stat sa tak certifika¢nou autoritou, musi do-
drziavat standardy zabezpecenia a autentizacie stanovené prehliadac¢mi. Certifikat
SSL vydany organizdciou CA a jej doménou/webovou strankou overuje, ¢i dovery-

hodnd tretia strana overila totoznost tejto organizacie [25].

3.5 Homebanking

Sluzba homebanking patri medzi najstarsiu a najpouzivanejsiu sluzbu elektronického
bankovnictva, ur¢enou najmé pre instituciondlnych klientov, malych a strednych
podnikatelov a firmy, ktoré maja zaujem o rychlejsiu formu komunikacie s bankou.

Homebanking ma v celosvetovom meradle zaciatky v 80 rokoch minulého storocia.

Prostrednictvom sluzby homebanking moze klient komunikovat priamo s poboc-
kou banky, ktora vedie jeho tcet a to 24 hodin denne, 7 dni v tyzdni. Klient moze
uskutocnovat tuzemské a zahranicné platby, zadavat inkasa, alebo trvalé prikazy.
Vyhodou pre firmy a podnikatelov je moznost prepojenia platobného styku s tctov-

nictvom klienta.

Nevyhodou tejto sluzby je to, Ze je viazana na konkrétny pocitac a je instalacia
aplikacie alebo pripadné zmeny alebo opéatovna instalacia u klienta je pomerne na-
kladn4. Dalou nevyhodou méze byt neaktualnost informacii, ktora vyplyva z off-line
rezimu, ktory je vyzadovany pre zvysenie bezpecnosti. Priklad ako sluzba homeban-

king mdze fungovat a ¢o moze ponukat mdézeme vidiet na obrazku ¢. [3.10}

Potvrdenie
transakcie

i’ Upravenie
A transakcie 4

Odhlasenie

Vytvorenie
transakcie

[ Prihlisenie - Overenie

Ukézanie
statusu

| Status

Invest

Obr. 3.10: Ponuka sluzieb homebankingu
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3.5.1 Bezpecnost homebankingu

Identifikécia klienta je realizovana uzivatelskym menom a pristupovym heslom. Pre-
nasané udaje su kdodované symetrickou sifrou DES. resp. 3-DES, kazdu spravu z fi-
nancnej transakcie klient potvrdzuje elektronickym podpisom, zalozenom na asy-
metrickom Sifrovani RSA (s volitelnou dizkou klti¢a 512-2048 bitov). V pripade za-
ujmu klienta je mozné zvysit bezpecnost ulozenim RSA klicov na ¢ipova kartu.
V tomto pripade je potrebné pripojenie ¢itacky ¢ipovych kariet na paralelny alebo
sériovy port osobného pocitaca klienta. Inou modifikdciou zvySovania bezpecnosti
je podpisovanie kazdej financnej thrady, ktoré sa podpisuji jednotlivo a samos-
tatne, samostatne sa overuje aj autenticnost. Banka a klient vlastni dvojicu klucov
(verejny a privatny), pricom komunikédcia medzi bankou a klientom je uskuto¢ni-
telna len po vzadjomnej vymene verejnych klicov. Rozsirenym systémom pre sluzbu
homebanking je systém MultiCash. Systém MultiCash je zalozeny na komunikacii
klient-banka prostrednictvom bankového serveru. Udaje prendsané cez tito sluzbu
maju len jeden stupen ochrany a tou je elektronicky podpis. Systém MultiCash je
urceny pre klientov, ktory odovzdavaji na spracovanie viacsie mnozstvo prikazov [9].

Priebeh komunikacie v sluzbe homebanking viz obrazok ¢. [3.11

Komunikacia sifrovana pomocou 3-DES alebo RSA

Vizva

Odpoved

Pracovnik banky Klient >
’ Bankowvy server Banka

Obr. 3.11: Priebeh komunikacie homebankingu
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4 BEZKONTAKTNE PLATBY S NFC

Jednd sa o platobnu funkcionalitu, ktora zrychluje a zjednodusuje platenie za tovar
a za sluzby nizkej ceny. Bezkontaktna platba je spravidla rychlejsia varianta platenia.
Limit takejto platby je vac¢sinou do 20 eur ¢o odpovedad momentalne priblizne 500
K¢é. Namiesto vlozenia karty do POS termindlu staci chytré zariadenie jednoducho
prilozit. Ak vsak zdkaznik plati viac ako je stanoveny limit pre platbu bez overenia,
musi sa autentizovat. A to bud zadanim ¢isla PIN alebo biometriou ¢i uz odtlackom
prstu alebo nasnimanim tvare. To ako sa uzivatel overi je na nom a na moznostiach

chytrého telefénu aké technoldgie podporuje.

4.1 Platby NFC

Skratkou NFC — Near Field Communication sa oznacuje bezdrotova komunikacia
medzi zariadeniami ako st chytré telefény, tablety alebo chytré hodinky, chytré
telefony a dalsie. NFC poskytuje rychlu a bezpecni vymenu dat do vzdialenosti

4 cm. NFC staci menej ako 100 ms.

Zo zaciatku platby NFC podporovala histka bank, postupne ho ale zaviedli aj
dalsie. Nasledovali systémy Apple Pay, Garmin Pay a Fitbit Pay. [5] Mobilné tele-
fony, ktoré tiuto technologiu vyuzivaji, mézu NFC vyuzit pre prenos dat u réznych
uzivatelskych systémov ako su pristupové systémy, mikroplatby, datové transakcie
a podobné. NFC vzniklo z RFID technologie (Radio Frequency Identification). Velky
prelom nastal po roku 2004 ked sa tato technolégia postupne zacala implementovat
do mobilnych zariadeni. Platforma Android uvolnila poprvykrat aplikacné rozhranie
NFC vo verzii 2.3. Od verzie Androidu 4.4 KitKat sa pridala aj podpora pasivneho
NFC, ¢o umoznilo emulécie ¢ipovej karty. NFC disponuje prenosovou rychlostou
106, 212 alebo 426 kb/s pri frekvencii 13,56 MHz s kédovanim Manchester.

Technolégia NFC na platforme Android podporuje tieto standardy:
« NFC-A (ISO 14443-3A),

NFC-B (ISO 14443-3B),

NFC-F (JIS 6319-4),

NFC-V (ISO 15693),

ISO-DEP (ISO 14443-4),

« NDEF.

Komunikacia cez NFC je v aplikécii realizovand pomocou Specidlnych sprav, tzv.

intent. Napriklad pri precitani NFC tagu dochadza k intentu, ktory je dalej spraco-

vavany aplikaciou. Je tiez mozné nakonfigurovat reakcie na urcité typy tagov [28].
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4.1.1 Ako funguje NFC

Pri dotyku alebo priblizeni dvoch zariadeni s NFC sa automaticky spusti ich ko-
munikécia. NFC funguje na béze kratkych radiovych vin, mé velmi nizku spotrebu
a na rozdiel od technolégie Bluetooth umoznuje aj vytvorenie pasivnych bodov, tzv.
ytagov“. Tie sa jednoducho nalepia na potrebné miesto a slizia k tomu k ¢omu budu
naprogramované. Medzi bezné situdcie kde sa da vyuzif NFC patria mikrotransakcie

ale NFC nam pontuka aj napriklad rychly prenos kontaktov.

NFC v mobile mozno vyuzit hned s pomocou niekolkych aplikacii, ¢i uz sa jedna
o NFC iOS alebo NFC Android aplikécie. Pre platobné tikony st vSeobecne povazo-
vané najlepsie uz spominané Apple Pay a Google Pay. Vacsina spolo¢nosti vyvinuli
vlastni verziu a teda o vybere aplikicie sa moze rozhodntt znacka telefénu. Me-
dzi najznamejsie patri NFC Reader, ktory pontka moznost precitat lubovolné tagy
a zobrazit ich spravu. Alebo pomocou NFC Tools (Android) a NFC Actions (i0S)
je mozné si naprogramovat vlastny NFC tag. Staci naskenovat NFC tag a zvolit
instrukcie [5]. Zékladnym principom technolégie NFC je magnetickd indukcia kde
zdroj signalu, tag, generuje okolo seba elektromagnetické pole. Cielové zariadenie,
prijimac, ktoré je v dosahu tohto pola, vytvori magnetickt vizbu so zdrojom pro-

strednictvom magnetickej indukcie.

Peerto Read/ @ Card
®) )

peer -)}) write emulation

rezim rezim rezim

Obr. 4.1: Rezimy komunikacie NFC

U NFC rozlisujeme tri rezimy komunikacie, viz obr. ¢. [4.1}

o peer-to-peer rezim - P2P komunikécia (napr. funkcia Android Beam),

o read/write rezim - komunikdcia medzi aktivnym zariadenim a NFC tagom.
Cielom tejto komunikécie je ¢itanie alebo zapisovanie dat z / do paméte NFC
tagu pomocou sprav NDEF (NFC Data Exchange Format),

o card Emulation rezim - v tomto rezime sa aktivne NFC zariadenie sprava ako
pasivny NFC tag. Je to rezim, ktory napodobnuje pouzivanie bezkontaktnych
platieb. Od verzie Android 4.4 mozno telefén pouzit ako ¢ipova kartu kompa-
tibilnd s normou ISO / IEC 14443 [28].
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4.1.2 Priebeh platby

NFC platby st jednoduché. V idedlnom pripade banka podporuje Google Pay alebo
Apple Pay. V tom pripade sa s danou aplikdciou sparuje platobna karta a vsetko
je pripravené. V obchode je potom nutné len telefén odomknuf napriklad pomo-
cou odtlacku prsta a prilozenim mobilu k terminalu. Platba prebieha rovnako ako
v pripade platobnej karty. Niekedy sa stava, ze banka vyzaduje kvoli NFC platbam
vlastni aplikaciu a tam je potrebné pridaf platobnu kartu a teda nestaci len aplika-
cia banky. Vlastné aplikicie pontikaji napriklad CSOB, Raiffeisenbank a Air bank.
Koncom roku 2019 uz vsetky banky podporuju platby pomocou NFC. Cely priebeh
platby m6zeme vidiet na obrazku ¢.

Obchodnik
Zakaznik Pridanie platobnych kariet
. NFC
Zahdjenie
transakcie
Autentizdcia zakaznika, —
Ziadost tokenu ,“; |
Platenie 5
1 Touch 1D
Wytvorenie kryptogramu,
zasifrovanie informacii o Platobna siet overuje autentitu
klientovi a o platbe étu a predava potrdenie
zakaznikovi —
e LX) J
Objednavka
potvrdend!

Token Service Banka kontroluje
dedifruje token  prostriedky na (éte

Obr. 4.2: Priebeh NFC platby

Platenie mobilom je oproti platbe beznou bezkontaktnou platobnou kartou a bez-
pecnejsie. NFC platby nevyzaduji aktivne data alebo pripojenie na WiFi, teda
vsade, kde maji platobny terminal je mozné zaplatit. Dalsie vyhody NFC plynt
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zo skélovatelnosti platobnych aplikacii. Aplikacie podporuji mat ulozenych viac ka-
riet, ¢i uz kreditné, debetné. A medzi nimi je moznost lubovolne prepinat podla toho,
ktoru kartu chceme prave pouzit. Jednou z vyhod méze byt aj to, Ze pri platbe akou-
kolvek kartou je zadavany PIN, ktory bol zvoleny pri aktivacii aplikacie. Poslednou
vyhodou je povazovana pripadna strata mobilného teleféonu. Pripadna strata mo-
bilu s uloZzenymi kartami nie je tak kriticka pretoze mozeme na dialku zablokovat

aplikaciu a vymazat z nej vSetky udaje.

Jednym z problémov platenia NFC moze byt jeho kompatibilita s operacnym
systémom telefonu. Problém rovnako nastava, ked obchodnik nedisponuje s termi-
nalom, ktory je schopny lahko nacitat NFC kartu v mobile. Tento pripad sa vsSak
nedeje casto.

4.1.3 Bezpecnost platby

Metéda NFC neposiela ¢islo platobnej karty pri platbe ani ho neuklada do tele-
fonu. Pri platbe sa vytvori virtualny kéd, ktory sa priradi k jednotlivej transakeii.
Pri nizkych suméch staci teleféon ,prebudif®, a pri platbe nad 20 eur treba zadat
PIN alebo odomknut obrazovku. Velkou vyhodou je, Ze pri strate mobilného zaria-
denia je mozné ho uzamknuf na dialku novym heslom alebo vymazat cely obsah.
Nie je teda potreba podstupovat blokaciu karty a vystavenie novej, ako je tomu
pri jej strate [29]. Pri platbe mobilom prostrednictvom NFC sa pri vymene klticov
vyuziva niekolko algoritmov, ktoré rovnako slizia aj pri autentizacii, zaisteni integ-
rity a dovernosti. Medzi najrozsirenejsie patri TripleDES, DSA, RSA, AES, alebo
kryptografia zalozena na eliptickych krivkach. Tymito algoritmami sa predchadza
moznému man-in-the-middle utoku, ku ktorému dochadza casto prostrednictvom

prepojovacieho ttoku.

4.2 Google Pay

Je to rychly jednoduchy sposob platenia prostrednictvom Googlu. Logo, ktoré sa je
potreba hladat ak chceme zistif ¢i je mozné platif prostrednictvom tejto sluzby je na
obrazku ¢. . Google Pay dorazil do Ceskej republiky v roku 2017, na Slovensku
to bolo o nieco neskor a to presnejsie vo februari roku 2018.

V tejto casti je ukdzané ako podla obrazku ¢. [£.4] prebicha platba na sluzbe

Google Pay a ako sa vymienaja informécie medzi jednotlivymi entitami.

1. Zéakaznik zvoli platbu cez Google. Pouzitim rozhrania Google API systém ini-

ciuje ziadost, ktora je Sifrovana (napr. AES), o platbu prostrednictvom Google
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G Pay

Obr. 4.3: Logo Google Pay (Zdroj:<shorturl.at/fTX38>)
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aplikacia, webova brany
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T— T——
Server predajcu CyberSouce

Obr. 4.4: Priebeh platby v Google Pay

Pay, ktora ako platobnu branu identifikuje kyberneticky zdroj, pricom ako ob-
chodného partnera brany pouzije ID obchodnika.

2. Zékaznik potvrdi sifrovani ziadost o platbu. Rozhranie Google API kontaktuje
sluzby Google Pay a zistuje parametre platby zdkaznika.

3. Ak udaje o platbe od zdkaznika st uz tokenizované alebo sa prave tokenizuje
nova platba, sluzba Google Pay kontaktuje prislusnid platobnu sief a nacita
vhodny kryptogram.

4. Platobna siet vrati prislusny token a kryptogram sluzbe Google Pay.

5. Google vytvara sifrované iidaje o platbe pomocou klica specifického pre branu,
ktory je dodavany v ziadosti o penazenku, a je zahrnuty do odpovede rozhrania
Google API.

6. Spatné volanie Google Pay vrati sifrované platobné udaje.

7. Systém nachysta informacie s odpovedou Google Pay na predlozenie pre sluzbu
CyberSource.
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(a) CyberSource odosle poziadavku na autoriziciu pre nadobudatela.

(b) Nadobudatel spracuje poziadavku z CyberSource a vytvori ziadost o au-
torizaciu platobnej siete.

(¢) Platba siet spracovava ziadost nadobudatela a vytvori ziadost o povolenie
vydavatela.

(d) Emitent spracovava ziadost o platbu siete. Emitent vyhlada informécie
o platbe a vracia schvalent alebo zamietnutii autoriza¢nt spravu do pla-
tobnej siete.

(e) Platobna siet vrati autorizacni odpoved nadobtdatelovi.

(f) Nadobudatel vrati autorizaénti odpoved sluzbe CyberSource.

8. CyberSource vrati autoriza¢nii odpoved do systému.

9. Systém vracia autorizacni odpoved na platobnu aplikéciu.

10. Aplikacia platby zobrazi zdkaznikovi spravu s potvrdenim alebo odmietnutim.

(a) Nadobudatel predlozi ziadost o vyrovnanie emitentovi za prostriedky.

(b) Emitent dodava prostriedky nadobudatelovi na autorizované transakcie
[6].

Na vyuzivanie sluzby Google Pay je potrebné spliovat niekolko podmienok. Za-
kladnou podmienkou je mat v teleféne aplikdciu Google Pay. Okrem debetnych
a kreditnych kariet je mozné do aplikdcie nahraf aj vernostné karty obchodnikov.
Je nutné ale vlastnift telefon ¢i tablet s operacnym systémom Android 4.4 a nov-
sim. A poslednou doélezitou podmienkou je, ze banka, ktoru klient pouziva musi

podporovat Google Pay.

4.2.1 Bezpecnost Google Pay

Technika zabezpecenia pre Google Pay je tzv. tokenizacia, ktord namiesto skutoc-
ného ¢isla karty vyuziva Specidlne vytvoreny sifrovany kod. Bezpecnost Google Pay
zabezpecuje technolégia HCE (Host Card Emulation). Této sluzba vyuzivajica emu-
lované platobné karty, ktoré si nahrané priamo v aplikacii v telefone. A kazda tato
karta ma priradené virtualne ¢islo uctu, ktory sa pouziva pri platbach namiesto pra-
vého cisla karty a toto ¢islo je ulozené na cloudovom tlozisku ¢o je hlavny rozdiel
oproti Apple Pay, kde je ¢islo uloZené priamo na teleféne (obr. ¢. . Cislo vasej
karty nie je vo vasom mobile nikde ulozené a ani obchodnik, u ktorého nakup vy-
konavate, sa ho nikdy nedozvie. Platbu je z bezpec¢nostnych dévodov obmedzena na
30 sekind a ak sa do tej doby neprevedie je automaticky zrusena. Na to aby karta
mohla byt tspesne pridand do aplikacie tak musi byt overend. Overenie prebicha
v dvoch krokoch. Bud moze byt z i¢tu strhnuta velmi malé c¢iastka napriklad v ha-
lieroch, ktora bude nasledne v priebehu 24 hodin vratena spéat na tucet alebo banka

moze poziadat o zadanie kddu, ktory nam pride v podobe SMS alebo e-mailu [30].
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Obr. 4.5: Ukladanie ¢isla karty na cloud

4.3 Apple Pay

Apple Pay je jednoduché platenie iPhonom alebo pomocou smart hodiniek Apple
Watch na vsetkych bezkontaktnych platobnych terminaloch. Jeho logo, ktoré sa da
najst v obchodoch, ktoré prijimaju platbu prostrednictvom neho je na obrazku ¢. [4.6]
Vsetko funguje na principe NFC. Pri kazdej platbe je potreba sa jednoznacne au-
tentizovat a to bud zadanim PIN koédu alebo biometriou, Face ID alebo Touch ID.
Apple Pay do Ceskej republiky dorazil 19.2. 2019 a na Slovensko so Stvrtroénym
oneskorenim 26.6. 2019. Atypicka vec na ktord treba mysliet je to, ze Apple Watch
pre platby vystupuju ako samostatné zariadenie a aj preto treba do hodiniek pri-
dat platobnu kartu zvlast. V pripade hodiniek uz ani nie je potreba autorizacia pri

plateni pretoze hodinky autorizuji uzivatela hned pri nasadeni na ruku.
" I

Obr. 4.6: Logo Apple Pay (Zdroj:<shorturl.at/nAJN8>)

Platobna sluzba Apple Pay je pochopitelne zviazand s produktami od Apple a je
podporovana a dostupna na tychto zariadeniach: iPhone SE, iPhone 6 a vyssie rady,
vsetky Apple Watch Series, iPad mini 3 a 4, iPad Air 2, iPad 5. a 6. generacia
a Macbooky uvedené na trh od roku 2012 v kombinacii s Iphonom alebo Apple
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Watch. Apple Pay funguje v spolupraci s kartovymi asocidciami (Visa, MasterCard)
a jednotlivymi bankami. Je teda nutné, aby banka sluzbu podporovala. Momentalne

Apple Pay v Cesku a na Slovensku podporujt uz takmer vietky banky [7].

4.3.1 Bezpecnost Apple Pay

Bezpecnost Apple Pay tazi z uplne uzavretého systému, ktory ma Apple pod kon-
trolou. Aj tu sa pouziva tzv. tokenizacia a detaily platobnej karty nepozna Apple
a samozrejme sa ich nedozvie ani obchodnik. Tokenizacia tu funguje tak, ze zadame
¢islo svojej platobnej karty do aplikacie, potom sa toto ¢islo zasifruje a odosle na
servery Apple. Servery desifruju ¢islo uc¢tu, pridaji platobnu siet platobnej karty
k informaciam o ¢isle i¢tu a potom ju zasifruji pomocou kliaca, ktory je mozné odo-
mknut iba prostrednictvom platobnej karty. Spolocnost vydavajuca platobné karty
od spoloc¢nosti Apple prijme tieto zaSifrované informacie, desifruje ich, autorizuje
pouzitie karty v sluzbe Apple Pay a potom vytvori ¢islo DAN (Device Account
Number). Toto ¢islo DAN je iné ako ¢islo kreditnej karty (ktoré je stale pripojené
k existujicemu uctu platobnej karty), ktoré pouziva iba konkrétny telefén. Spoloc-
nost vydavajica platobné karty Sifruje toto ¢islo DAN, odosle ho spolo¢nosti Apple
(ktord NEMA kI4¢ na jeho opatovné desifrovanie) a spolo¢nost Apple potom prida
sifrované ¢islo DAN do zabezpefeného prvku (secure element). Spolo¢nost Apple
nema c¢islo uctu potrebné na uskutocnenie platby a tak iba telefén moéze desifrovat
¢islo uctu potrebné na vykonanie platby. Platobnému terminalu je pocas transakcie
odovzdané iba Specialne ID, vdaka ktorému banka platbu potvrdi. Platobna karta
tak nie je umiestnena v sluzbe iCloud a je nutné ju na kazdé zariadenie pridat samos-
tatne. IPhone (pripadne Apple Watch) ma vSetky potrebné tdaje priamo ulozené
v zariadeni a s termindlom komunikuje na kratku vzdialenost pomocou NFC [7].

Sposob vymeny informéacii v sluzbe Apple pay je zobrazeny na obr. ¢. 4.7,

Predanie informacif o karte (4111 1111 1111 1234)

Vydanie tokenu

Zasifrovany token (4123 *##* #efek 9-76)

Prijatie tokenu na platobnom termindli (4123 ###k #9876

Token s tdajmi o transakcii poslany nadobudajicej banky (4123 o ek

9876, 50€)

6. Overenie tokenu s tdajmi o transakcii u jeho poskytovatela(4123 **3 ik
9876, 50€)

7. Desifrovanie tokenu (4111 1111 1111 1234)

8. Overenie informécii o karte a autorizacia platby (platnost, identita,. . .)

A e

9. Schvéalenie a zaslanie vysledku
10. 11. 12. Preposlanie vysledku
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Obr. 4.7: Vymena informacii v Apple pay

4.4 Garmin Pay

Garmin Pay je podobne ako Google Pay alebo Apple Pay efektivnym rieSenim pre
bezkontaktné platby. Rovnako taktiez funguje na principe NFC. Na rozdiel od Go-
ogle Pay a Apple vSak u seba nemusime mat ani mobil pretoze vsetko prebieha len
s vybranymi hodinkami Garmin. Aktivacia tzv. penazenky na hodinkach Garmin
prebieha v prostredi Garmin Connect. Do hodiniek sa zadavaji potrebné tdaje —
¢islo karty, platnost, CVV kéd, ale aj osobne vytvoreny Stvormiestny PIN kod sla-
ziaci na zabezpecenie informacii a platieb. Tento PIN kéd nemusi byt rovnaky ako
PIN na platobnej karte. Aktivacia penazenky sa ukonéi autorizaciou v banke, zvy-
cajne pomocou SMS spravy alebo zakaznickej podpory, ktorej kontakt sa zobrazi

v poslednom kroku aktivacie na mobile.

Hodinkami Garmin sa da platit vSade tam kde maju bezkontaktné platobné ter-
minaly a to bez ohladu na krajinu kde sa nachadzame. Platba sa vykona tak, ze
v hodinkach treba aktivovat virtudlnu penazenku. Po jej zapnuti hodinky Garmin
poziadaju o zadanie Stvormiestneho PIN kédu, ¢im sa sluzba aktivuje a zacne pre-
biehaf priblizne jedna minuta sliziaca na prilozenie inteligentného zariadenia k bez-
kontaktnému platobnému terminalu. V pripade, ze ¢as vyprsi o nieco skor, staci
len znovu virtudlnu penazenku otvorit. Vyhodou je, ze pri druhej alebo aj dalsej
platbe uz PIN zadéavat netreba, v priebehu 24 hodin alebo kym hodinky nezlozime
z ruky, tak si ho hodinky pamataji. Zneuzite je znacne obmedzené pretoze akonahle

sa hodinky zlozia zo zapéstie znovu sa vyzaduje pristupovy kod [§].
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4.4.1 Bezpecnost Garmin pay

Aj pri platbe cez Garmin Pay je bezpecnost rieSend pomocou jedinec¢ného tokenu,
ktory je Sifrovany. Citlivé tdaje sa dokonca neukladaji ani na server spoloc¢nosti
Garmin. Pri strate hodiniek sluzbu Garmin Pay mozno tiez zablokovat prostrednic-
tvom zakaznickeho centra banky. Velkym rozdielom oproti predoslym sluzbam je, ze
ani platbu nad 20 € na pokladni nie je potreba autentizovat opakovanym zadavanim

PIN kédu na termindli ale staci zadanie PIN kdédu na hodinkéach.

Hodinky st kompatibilné so systémami Android aj iOS. Platbu pomocou Garmin
Pay podporuji tieto modely: D2 Delta (S, PX), Fenix 5 Plus, 5S Plus, 5X Plus,
Forerunner 645, Vivoactive 3. V zahrani¢i je mnoho bank, ktoré uz sluzbu Garmin
Pay podporuji. Do Ceskej a Slovenskej republiky sa dostal Garmin Pay o nieco
neskor. V oboch krajindch sa vSak predpoklada a ocakava plna podpora od vsetkych
bénk [8].

20



5 WEBOVA APLIKACIA

Praca je zamerana na rozbor a opis technik, ktoré sa vyuzivaji v elektronickom
bankovnictve. Na zaklade uvedenej analyzy je navrhnutd a realizovana aplikacia,
ktorda demonstruje prehlad elektronického bankovnictva a jeho bezpeénost. V ramci
semestralneho projektu bol vykonany koncepény navrh aplikacie, ktory v nadvizu-

jucej bakalarskej praci bol realizovany.

5.1 Realizacia

Webova aplikacia je naprogramovana v jazyku Python a dalej je vyuzivané aj HT'ML
a CSS. Python je vysoko troviiovy skriptovaci programovaci jazyk. Vseobecne pove-
dané, CSS je nejaky zapis, ktory urcéuje vzhlad (farby, dekoracné obrazky, rozmiest-
nenie prvkov) HTML dokumentu. HTML tvori obsahovi kostru webovej stranky

a vzajomne prepojuje texty.

Na jednoduchsiu pracu s webovymi aplikaciami slazi pre jazyk Python webovy
framework Flask, ktory je pouzity aj v tejto praci. Na pouzitie tohoto frameworku
bolo potrebné ho najskoér nainstalovat na pocitac. Pre pisanie kodu bol pouzivany
editor Sublime text 3. Tento popis je platny len pre uzivatelov operacného systému
Windows pretoze pri inych operac¢nych systémoch je postup mierne odlisny. Na in-
stalaciu je potrebné si otvorit prikazovy riadok a nainstalovat si balicek Flask. Na to
slazi prikaz pip install flask. Nasledne je potreba overit, Ze instalacia prebehla
uspesne tym, Ze si otvorime nové okno s prikazovym riadkom a zadadme text python

a nasledne import flask.

Aby sme mohli webovi aplikaciu spustit je potrebné sa nachadzat v priecinku kde
mame ulozeny nas projekt cez prikazovu riadku pomocou prikazu cd. Predtym nez
spustime aplikaciu musime nastavif premennt prostredia na stibor, v ktorom chceme
mat nasu aplikaciu a to sa nastavuje prikazom set FLASK_APP=n&dzov_siboru.py.
Spustenie aplikacie prebehne napisanim flask run do prikazového riadku. Po spus-
teni sa v prikazovom riadku vypise ip adresa a port na ktorej aplikicia bezi. V tomto
pripade 127.0.0.1:5000. Do webového prehliadaca je teda nutné napisaf tito ad-

resu aj s portom alebo len alias ip adresy localhost:5000.

Pre prehliadanie stranky musime nechat tento server bezat lebo inak ju nebu-
deme schopny vidief. Pri vyvoji aplikacie aby sa zmeny urobené v kode previedli
aj na stranku bolo nutné server vypnut cez klavesovi skratku CTRL4C a znovu
ho zapnut aby boli zmeny badatelné. Aby sa tomu predislo staci ked je nastavend

aplikacia v méde debug. To sa da urobif nastavenim novej premennej prostredia na
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set FLASK DEBUG=1. Teraz vsak na spustenie aplikacie treba napisat do prikazo-
vého riadku python nézov_siboru.py. Po tomto uz pre zobrazenie zmeny staci len
znovu nacitat webovu stranku. Pre prehliadanie aplikacie je vytvorenych niekolko

ciest k roznym zalozkam a strankam aplikacie pomocou funkcie @app.route.

5.2 QObsah tretich stran

Na to aby nebolo nutné pisat HI'ML kéd priamo do stiboru s priponou .py je pouzita
funkcia render_template, ktord je importovana a pouzita pre vygenerovanie HTML
kédu z templatu, ktory je mozné si bud vytvorit alebo stiahnut. V tejto praci je po-
zity template s ndazvom ,Hyperspace® zo stranky www.HTML5up.net, ktory je volne
dostupny pod Creative Comons BY a je teda Siritelny aj pre opédtovné komercné
aj nekomercné pouzitie a je mozné si ho akokolvek menit. Stac¢i ak sa zmienime
o autorovi, teda stranke so zoznamom danych templatov. Template je upraveny tak
aby fungoval na webovom serveri cez framework Flask. To predovsetkym zahina
upravenie odkazovania sa na obrazky a na dalsie stranky pomocou importovania
funkcie url_for. Template, ktory bol stiahnuty obsahoval nie len sibory HTML ale

aj subory s CSS kdédom a JavaScript subory, ktorta su tu tiez pouzité.

Vsetky obrazky, ktoré su pouzité na vytvorenie tejto aplikacie su zo stranky
www.pixabay.com. Pixabay je medzinarodna stranka pre publikovanie fotiek, vek-
torov, ilustracii a videi pod licenciou Creative Comons 0. Tato licencia znamena,
ze osoba, ktora k dielu prilozila toto vyhlasenie, sihlasila s vystavenim tohoto diela
ako diela volného a celosvetovo sa vzdala vsetkych svojich autorskych prav k dielu,
vratane vsetkych prav suvisiacich a prav pribuznych v rozsahu, ktory je povoleny
zakonom. Toto dielo je mozné kopirovat, upravovat, distribuovat a spracovavat, a to
aj pre komercné tucely, bez potreby ziskavania dalsieho sihlasu. Tieto diela (v tomto
pripade obrazky) vdaka tejto licencii je mozné stahovat, pouzivat a upravovat ako-

kolvek chceme a to dokonca bez uvedenia autorstva.

Ako druhi moznost, tentokrat pre verejné publikovanie aplikacie navrhnutej po-
mocou frameworku Flask napisanom v programovacom jazyku Python som si vybral
online integrované vyvojové prostredie a webhostingovi sluzbu PythonAnywhere. Je
to sluzba, ktora funguje uz od roku 2012 a poskytuje pristup prostrednictvom we-
bového prehliadaca k rozhraniam prikazového riadka Python a Bash. Programové
subory je mozné prenasat do alebo zo sluzby pomocou prehliadaca. Webové aplikacie
hostované touto sluzbou sa daju pisat pomocou akéhokolvek aplikacného ramca zalo-
zeného na WSGI (Web Server Gateway Interface). Webova aplikdcia je teda verejna
pre vsetkych a je dostupna na adrese http://xtomko0O4.pythonanywhere.com/.
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Zaver

Bakalarska praca predstavuje popis zakladnych pojmov v elektronickom bankovnic-
tve a ich vyuzZitie a bezpetnostné prvky, ktoré pouzivaji. Dalsim okruhom ktory mé
tato praca pokryt bola pravna tuprava elektronického bankovnictva a jej posobenie.
Praca by mala c¢itatelovi poniknut dostatocny prehlad a predstavu o forméach elek-
tronického bankovnictva. Niektoré informacie, ktoré mozno na prvy pohlad chybaji
v tejto bakalarskej praci chybaju pretoze je velmi fazko sa k nim dopatraf a vela
institicii si nepraje aby boli tieto informacie zverejnované a mali by byt predme-
tom obchodného tajomstva. Dokonca aj zamestnanci, ktor{ pracuji na bezpec¢nosti

nemdzu poskytovat tieto informacie pretoze vsetci podpisuju zmluvu o mlcanlivosti.

Medzi hlavné vyhody priameho bankovnictva mézeme zahrnit ¢asovo neobme-
dzeny pristup klienta k svojmu tuc¢tu. Platobnu transakciu je mozné uskutocnit kedy-
kolvek a kdekolvek za velmi kratky cas. Klasické transakcie hotovostného platobného
styku v pobockach bank nahradili chytré zariadenia ako mobilné telefény alebo tab-
lety a internetbanking. S elektronickym bankovnictvom sa spajaju aj nizsie poplatky
za bankové operacie. Elektronicky distribu¢ny kanél je pre banky podstatne lacnejsi
ako klasicka forma, ktora prebieha osobne na pobocke banky. Aj cielom samotnych
bank je motivovat Tudi aby vyuzivali sluzby elektronického bankovnictva pre ich jed-
noduchost. Ludia, ktori preferuju realizaciu bankovych operacii priamo v pobocke
banky dnes uz v porovnani s ostatnymi zaplatia viac. Statisticky vSak uz v dnesnej

dobe navstevuje banky osobne podstatne menej Tudi.

V dnesnej dobe predstavuje elektronické bankovnictvo najmodernejsiu formu po-
skytovania bankovych sluzieb a je povazované za standardny distribu¢ny kanal. Ob-
last elektronického bankovnictva prechadza velkymi reformami a vyvojom aby bola
schopna naplnit poziadavky klientov. Elektronické bankovnictvo so sebou vsak pri-
nasa aj urcité rizika. Riziko zneuzitia osobnych tdajov z dévodu rozmachu infor-
macnych technolégii rastie rovnako ako aj velké nebezpecenstvo hroziacich podvo-
dov. Chrénif citlivé tdaje uz nie je povinnostou len banky, ale aj samotného kli-
enta samotného, a to je prave najvacsie riziko pretoze klienti st ¢asto nezodpovedni
a nedbanlivi. Neuvazené spravanie klienta moze viest az k odcudzeniu pristupovych
udajov klienta a ziskania pristupu k jeho uctu. Ak klient komunikuje s bankou pro-
strednictvom internetu, je nutné aby dodrziaval aj vSeobecné pravidla bezpecnosti
internetového bankovnictva. Dosledné dodrziavanie tychto bezpe¢nostnych pravidiel

eliminuje riziko zneuzitia bankovych uctov.
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V zaverecnej casti, ktora je venovana praktickej casti je spisané aké aplikdcie tre-
tich stran boli pouzité a akym sposobom je vo vypracovavani postupované. Webova
aplikacia, ktord bola vytvorena bola vytvorena predovsetkym za tcelom podpory
vyuky na nasej skole pretoze sdm povazujem tito tému za doleziti. Informéacie st aj
obecné a tam kde bolo ndjdenych dostatok informacii tam st popisané aj jednotlivé
techniky zabezpecenia s podrobnym popisom. Na zaklade daného rozboru sa teda

podarilo naplnif zadanie a ciele prace a vytvorit webova aplikaciu.
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Zoznam symbolov, veliCin a skratiek

3DES
3DS
ACK
AES
API
BBS
BIN
BPIN
CA
CD
CISC
CNP
CSR
CSS
CVV kéd
CR
CSOB
CNB
DAN
DDA
DES
Dos
EB
eIDAS
EMV
EOK
ES

EU
FIPS
GPS
GSM
HCE
HTML
HTTP
HTTPS
IB
IBM

Triple DES

3-D secure

Priznak Acknowledgement

Advanced Encryption Standard
Application Program Interface

Bulletin Board Service

Bank Identification Number
Bezpecénostny Personal Identification Number
Certifikacna Autorita

Compact disc

Complex Instruction Set Computer

Card Not Present

Certificate Signing Request

Cascading Style Sheets

Card Verification Value

Ceské republika

Ceskoslovenské obchodné banka

Ceskd Nérodn{ Banka

Device Account Number

Dynamic Data Authentication

Data Encryption Standard

Denial of service

elektronické bankovnictvo

Electronic IDentification, Authentication and trust Services
Europay, Mastercard, Visa

Elektronicky Osobny Kluc¢

Euroépske spolocenstvo

Euroépska tinia

Federal Information Processing Standards
Global Positioning System

Global System for Mobile Communications
Host Card Emulation

Hypertext Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
internetbanking

Firma International Business Machines
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ID Identifikator

iOS Mobilny operac¢ny systém pre iPhone
IPPID Jedinecné osemmiestne ¢islo v rdmci banky
ISO International Organization for Standardization
IVR Interactive Voice Response

K¢ Kortn ceskych

kb/s Kilobit za sekundu, prenosova rychlost
MD5 Message-Digest Algorithm 5

MM Znacka pre uvedenie mesiacu platnosti
MHz MegaHertz, jednotka frekvencie

NBS Narodna Banka Slovenska

NDEF NFC Data Exchange Format

NFC Near Field Communication

NIST National Institute of Standards and Technology
NSA National Security Agency

P2P Point-to-Point, Peer-to-Peer

PDA Personal Digital Assistant

PIN Personal Identification Number

PKI Public Key Infrastructure

POS Point-Of-Sale

RFC Requests for Change

RFID Radio Frequency Identification

RR Zmacka pre uvedenie roku platnosti

RSA Rivest—Shamir—Adleman

SDA Static Data Authentication

SHA Secure Hash Algorithm

SR Slovenské republika

SMS Short Message Service

SSL Secure Sockets Layer

TLS Transport Layer Security

TS Token Service

USA United States of America - Spojené staty americké
WAP Wireless Application Protocol

WiFi Wireless Fidelity

WML Wireless Markup Language

WSGI Web Server Gateway Interface

WWWwW World Wide Web

XML eXtendible Markup Language

Zb. zbierky (v zékone)
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