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Anotace

Obfuskace zdrojového kodu je zpusob Sifrovani, pri kterém kod zistavd spusti-
telny pocitacem, ale je necitelny pro cloveka. Tato prdace uvede zdkladni taxonomii
a ndsledné i konkrétni zpusoby obfuskace. Nékteré z nich budou implemenovdny
vjazyce C++.

Synopsis

Source code obfuscation is a specific way of ciphering, where the code remains
executable but is unreadable by humans. This thesis introduces basic taxonomy
and concrete methods of obfuscation. Some of them will be implemented in C++
language.

Klicova slova: obfuskace, transformace, Sifrovani, taxonomie

Keywords: obfuscation, transformations, ciphering, taxonomy
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1 Uvod

V roce 1982 formalizovala D. Denning pojem data security [1]. Kdyz potom
vroce 1988 student Cornellovy univerzity vypustil na internet svého “Morissova
cerva”, verejnost a odbornici zacali brat problematiku zabezpeceni pocitact a
siti skutecné vazné. O nékolik desetileti pozdéji je zabezpeceni dat nutnosti a
naprostou samoziejmosti.

Postupem c¢asu a s masivnim rozsitenim osobnich pocitacu zacala byt zjevna
potieba distribuovat software koncovym uzivatelim, coz je dnes jiz bézny ob-
chodni model. Uzivatel ma tak plny pristup k softwaru a pouziva svoji vypocetni
silu, ale tento model s sebou také nese znacna bezpecnostni rizika. Uzivatel se
muze pokusit mj. ménit program tak, aby délal néco jiného, nez k ¢emu byl vy-
tvoren: délat nelegalni kopie celého softwaru a ty sam distribuovat nebo ukrast
dusevni vlastnictvi, které software obsahuje. K redukci takovych rizik se pou-
ziva mnoho softwarovych, hardwarovych a jinych technik. Jednou z nich je prave
obfuskace zdrojového kodu.

Obfuskace je logickym vytsténim problému, jak ochranit data, nad kterymi
ztratime kontrolu, ale zaroven zajistit, aby byla stdle pouzitelna. Cilem bude apli-
kovat transformace na data tak, aby jejich podstata zustala nezménéna, ale byla
pro koncového uzivatele necitelna. K tomu budeme pouzivat kombinaci mnoha
zakladnich tprav, kde kazda tprava sama o sobé cili na urcitou éast struktury
kodu, ale samotnd neni prilis tc¢inna. Pro nejlepsi efekt budeme transformace
skladat, pridavat nové za béhu programu i po prelozeni kompildtorem do strojo-
vého kodu.

Ackoli je obfuskace primarné vyvijena k ochrané softwaru, muze byt také
pouzita k ukryti malwaru. Protoze antivirové ochrany odhaluji malware primarné
statickou analyzou dat, je prirozené obfuskace svoji funkcionalitou idedlni ke
skryti skodlivého kodu.

Na internetu jsou dnes lehce k dohledani obfuskatory libovolného jazyka,
které lze s riiznou uspésnosti pouzit. Pracuji pouze se statickym koédem, ktery
znecitelni. Jeden z takovych obfuskatori je napriklad Tigress pro jazyk C.



2 Kontext obfuskace

V této kapitole definujeme pojmy a kontext, které budeme pouzivat ve zbytku
prace. Vymezime zaméteni této prace v ramci dalsich kategorii, které se v kryptografii
pouzivaji. Zminime se také o dalsich moznostech, které lze pouzit k dosazeni stej-
nych cild, a kratce zhodnoti mozny konecny stav obfuskace.

2.1 Zakladni pojmy

Vymezeni pojmii obfuskace, transformace a obfuskatoru a jejich vztah mezi nimi.

Transformace
Transformace je specificka izka sada pravidel, kterda zméni data, na ktera se apli-
kuje. Kazda transformace, kterou budeme na programu P provadét, bude mit tu
vlastnost, ze snizi ¢itelnost programu. V jaké mite se tak stane, zavisi na pou-
zité transformaci. Taktéz s provedenou transformaci ocekavame, ze se zvysi rezie
programu. Zvyseni muze byt c¢asto zanedbatelné a jednorazové, jindy muze byt
kontinudlni a znatelné. Cim 1épe transformace program znecitelni a ¢fm mens

.....

popiseme v kapitole 4.

Obfuskace
Obfuskace je proces aplikovani vice transformaci na danou ¢ast dat. Ze vstupniho
programu P vytvorime novy program P’ tak, ze bude zachovana veskera funk-
cionalita P, ale P’ bude mit nové vlastnosti. Pokud tedy program P vypocita
vysledek pro vstup, musi P’ skoncit se stejnym vysledkem. Pokud P neskondi,
neni vysledek P’ definovan. Nové vlastnosti budou odpovidat souctu vlastnosti
pouzitych transformaci.

Obfuskator
Obfuskator je program, ktery realizuje proces obfuskace. Oproti teoretickému
procesu aplikovani transformaci mé ale navic také praktickou funkcionalitu. Muze
implementovat heuristiku pro urceni, jaké transformace budou pro dany kod ide-
alni. Obfuskator musi kéd zpracovat a rozdélit na jeho jednotlivé syntaktické
casti, aby mohl aplikovat transformace urc¢ené napf. pouze pro proménné, po-
dobné jako front-end kompilatoru.

2.2 Kompilator

Mnoho transformaci se né¢jakym zptisobem odkazuje na zmény, které se projevi
v grafu kontroly toku dat, nebo pouziva techniky optimalizace, stejné jako kom-
pilator. Proto zde popiseme jeho zédkladni funkci a stavbu. Obecné se kompilace
sklad4 ze tii casti [2, 3]:



Obréazek 1: Kompilace

Vysokouroviiovy jazyk

1. Nahrazeni (preprocessing) zastupnych sym-
bolii a maker jejich hodnotou. Nasleduje ana-

Iyza kédu po lexikalni, sémantické a syn- *

taktické strance. Kontroluje se, zda sekvence
znakt udava rozpoznatelné instrukce, zda lze
sestrojit parsovaci strom, zda jsou instrukce

platné, typovani a podobné. Analyza syntaxe

2. Sestrojeni grafu kontroly toku (control-flow
graph = CFG) dat a preklad do mezikddu.
Graf reprezentuje mozné cesty toku pro-
gramu béhem spusténi. To umoznuje opti-
malizace kodu, jako treba vypusténi uzli,
do kterych nevedou zadné hrany, nebo tech-
nika constant folding, ktera opakované pro-

chazi kod a nahrazuje proménné hodnotami

nebo kombinaci jiz pouzitych proménnych. -
Vznikly mezikéd by mél byt lehce prelozi- Upgiitrraltznos

telny do strojového kodu a jiz optimalizovany.

3. Na zakladé specifické architektury procesoru Generovani cilového kadu
se generuje konecny strojovy kod, ktery lze

spustit. i i

Castou transformaci obfuskace bude napifklad piidani kédu, ktery nemé zad-
nou funkci. Nicméné takovy kod bude kompiladtorem odstranén béhem prekladu.
Proto bychom méli zajistit, aby ve vzniklém grafu existovala hrana mezi nasim
kédem a zbytkem programu.

2.3 Bezpecnostni modely

Kerckhoffstv princip tikd, ze systém by mél byt bezpecny, i kdyz je o ném znamo
vSe, s vyjimkou kli¢e [4]. Je to protiklad principu bezpecnosti skrze utajeni. Mno-
hokrat se v historii ukézalo, ze bezpecnost skrze utajeni je vétsinou nevhodny
postup, protoze tajemstvi fungovani takovych bezpecnostnich prvkia se nikdy ne-
udrzi prilis dlouho. Dnes méame pro tyto principy dobfe definované terminy, které
popiseme v kontextu kryptografie. [5, 6, 7]



Black-box
Model predpoklada, ze tocnik pozoruje pouze externi chovani programu, tedy
pro jaky vstup vyda jaky vystup. Nijak se nezaobira vnitinim designem, struktu-
rou, fungovanim programu, ani nebere v potaz fyzické chovani hardwaru. Pted-
poklada se, ze program bézi v divéryhodném prostredi.

White-box
Model predpoklada pristup utoc¢nika ke vsem datim a algoritmum. Stejné jako
v black-box modelu zna vstupy a vystupy, kromé toho ale i mezivypocty a stav
paméti v pribéhu. Ocekava se pouziti dalsitho softwaru pro debugovani nebo
emulaci prostiedi. Tento model predpoklada béh programu v prostiedi plné ovla-
daném utoc¢nikem.

Gray-box
Tento model je mezikrokem mezi black-box a white-box modelem. K vlastnostem
black-box modelu pridava také techniky utokii postrannim kandlem, tedy napt.
spotfebu energie, délku vypoctu, detekci elektromagnetického vinéni, akustiku
nebo visualni informace.

2.4 Prostredi utoku

Alternativnim zpusobem k bezpecnostnim modeliim je klasifikace ttokt popi-
sem prostredi. V podstaté sdruzuje vyse popsané specifikace do tfi kategorii:
mira opravnéni, lokace a prostiedi. [8, 9]

Mira opravnéni
Odpovida systémovému opravnéni utoc¢nika pro ¢teni, ipravu a spousténi sou-
bort.

Lokace
Popisuje pristup dtoc¢nika k softwaru. Rozlisuje, kde je software fakticky spous-
tén a zda s nim utoc¢nik pracuje primo, nebo pres dalsi rozhrani.

Divéryhodny host
Narozdil od lokace popisuje, zda tuto¢nik kontroluje piimo zafizeni a prostredi,

ve kterém software bézi.

Obé déleni jsou navzajem porovnatelna, vztahy mezi nimi jsou popsany v ta-
bulce 1.
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Tabulka 1: Srovnani bezpecnostnich modelt a prostredi ttoku

Prostredi utoku Sit Zevnitt Host
odpovida modelu: | black-box | gray-box | white-box
Mira opravnéni zadna | ¢astecna uplna

Lokace vzdalena | lokalni host
Duvéryhodny host ano ano ne

2.5 Moznosti obfuskace

Ackoli je idealni cil obfuskace definitivné znemoznit itocniktim rekonstrukei pro-
gramu, bylo ukazano, Ze to nikdy nebude zcela mozné. Skuteénym efektem bude
vzdy pouze oddaleni rekonstrukce a precteni programu. Uvazujme nasledujici
predpoklady:

1. Algoritmus obfuskace je zndm (odpovidé i white-box modelu)
2. Vysledna obfuskace je generovana za pouziti klice K
3. Délka K vzhledem k délce programu je polynomialni
4. Casova slozitost algoritmu obfuskace je polynomialni

Vzhledem k faktu, ze zname jak vysledky programu P, tak i funkci obfuskace F,
jedinou neznamou je kli¢ K. Lehce ukézeme, ze kdyz jsou veskeré dil¢i problémy
resitelné v polynomialnim case, tak potom problém deobfuskace lezi ve tiidé NP-
jednoduchych problémi. Ackoli je prakticky stéle obtizné fesitelny, ke kvalitam
jednosmeérného Sifrovani ma daleko. [11]

Barak et al. [10] ve svém vyzkumu dosel k zajimavym zdvértum, napriklad,
ze zadny obfuskator neprovede tzv. one-way (jednosmérnou) obfuskaci. To zna-
mena, ze kazdy takovy proces je reversibilni. Zde ale musime doplnit, Ze existuji
ijednosmérné transformace. Takové transformace nicméné nemaji efekt na sprav-
nou funkcionalitu programu, stejné jako vsechny ostatni. Pokud je transformace
nevratna, vétsSinou se jednd o smazani néjaké ¢asti programu nebo o nahrazeni
casti jinou, funkcéné ekvivalentni. Napriklad smazani komentart v kédu nelze
vratit zpatky, a ackoli to utocnikovi ztizi pochopeni, zabranit mu v tom nemiize.
Proto, kdyz tvrdime, Ze neexistuje jednosmérna obfuskace, myslime tim sadu
transformaci, nikoli jednu samotnou.

Existuje dokonce skupina programi oznacovana jako learneable, které svym
béhem prozrazuji své vnitini fungovani (opakem jsou potom non-learnable pro-
gramy). Na nich potom obfuskace selze tiplné (pfedstavme si program, ktery mé
vytisknout sviij vlastni kéd). Naopak existuji transformace, které budou ispésné
fungovat na jakykoli kod (opét napriklad smazani komentart). V moznostech
obfuskace tedy neni zasifrovat dany kdd absolutné, pouze se snazime zvysit cenu
deobfuskace na dostatecné vysokou turoven, aby se uto¢nikum nevyplatilo se o ni
snazit, nebo aby snaha ptekrocila ptinos vysledku. [10]
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2.6 Dalsi zptisoby zabezpeceni

Dalsim zptisobem zabezpeceni je spusténi programu za asistence serveru. Na ser-
veru potom bézi ta c¢ast programu, kterou chceme chranit pred potencialnim
utocnikem. Znatelné tak eliminujeme rizika spojena s poskytnutim softwaru uzi-
vateli. To ale samoziejmé znamena, ze bez pristupu k serveru nebo bez dostatku
vypocetni sily je program nefunkéni. I kdyz je spojeni se serverem navazano bez
problému, program bude nutnosti komunikace zpomalen. Dalsim zpiisobem je
cely program zasifrovat. Program je potom sam o sobé nefunkéni a bezcenny.
Server poskytne kli¢ nebo verifikaci programu digitdlnim podpisem. [12]

Pro dplnost zminime jesté existenci hardwarové obfuskace. Mezi dva hlavni
zpusoby patii pasivni a funkéni obfuskace. Pasivni obfuskace mé za cil zménit to,
jak hardwarova architektura vypada navenek, a skryt tedy ucel obvodu. Jinym
typem je funkcéni obfuskace, ktera vyzaduje ke svému béhu kli¢, ¢asto uzivajici
AES (Advanced Encryption Standard).

3 Analyza

Kdyz vime kontext obfuskace a jeji divod, musime také znat zplsob, jakym
se budou ze softwaru informace ziskavat. To se nazyva reverzni inZenyrstvi. To
je proces, pri kterém se utoc¢nik snazi zjistit interni fungovani programu analy-
zou jeho chovani. Konkrétni techniky rozlisuji, zda program pozorujeme za jeho
béhu nebo ne. Obfuskaci se budeme snazit tyto procesy narusit nebo znemoznit.
Chceme tedy alesponn zhruba porozumét tomu, jaké zdroje vyuzivaji, a na ty
potom cilit béhem sifrovani kodu.

Casto je ptivodni motivace analyzy naslednd tprava programu nebo zneuziti
programu ve svij prospéch. Pokud pfi analyze zjistime slabd mista programu,
ktera se daji zneuzit, nebo pochopime, jak algoritmus funguje, mizeme ho poté
upravit pro vlastni potteby.

3.1 Staticka analyza

Kdyz analyzujeme program staticky, nedochézi k jeho spusténi. S kodem se nej-
prve provedou automatizované procesy jako preklad ze spustitelného strojového
kédu do assembly kodu. Ten se nésledné dekompiluje a vytvari se graf toku dat.
Kéd se rozdéluje na mensi logické celky a vytvari se kompaktni rutiny (funkce).
Takto zpracovana data uz maji urc¢itou vypovédni hodnotu. Nékteré programy
také dokazi namapovat tyto nizkoturovnové instrukce na funkce, procedury a da-
tové struktury, které zname z vyssich jazykt. Pak uz zalezi na lidském faktoru,
zda dokaze takové nizko nebo vysokouroviové instrukce interpretovat a odvodit
fungovani programu. [13, 14, 15]
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3.2 Dynamicka analyza

Kdyz zkoumame program dynamicky, divame se na jeho prubéh béhem spusténi.
Vysledek dynamické analyzy je méné komplexni, protoze jsme pii ni ovlivnéni
prostfedim, ve kterém se program spousti, vstupem, ktery programu predédme,
nebo dostupnymi zdroji. Obvykle se tedy provadi na dobre zvoleném vzorku
vstupt. PTi analyze se zaméfujeme na potadi instrukci, ve kterém se provadéji,
na hodnoty v paméti v riznych fazich béhu, nebo na zmény v samotném kodu.
[16, 37]

3.3 Hybridni analyza

Tento pristup je kombinaci predchozich dvou a snazi se minimalizovat nedostatky.
Uspéch statické analyzy je zévisly na mife Sifrovani nebo virtualizaci, dynamicka
analyza je naopak casto netliplna nebo ¢asové naroc¢na. Na data ziskand z dyna-
mické analyzy se pouzivaji statické metody dekompilace nebo se z kédu ziskaného
ze statické analyzy vytvari graf toku dat. [16]

4 Kvalita transformaci

V této kapitole popiseme metriky, kterymi budeme hodnotit kvalitu transfor-
maci. Podle Collberg at al. [17] definujeme ¢tyii zékladni faktory, viz obrazek
2. Pro vypocet kvality pouzijeme jejich kombinaci. Vzhledem k velké zavislosti
na lidském faktoru je obtizné definovat robustni a rigorézni systém. Ackoli nize
popsany systém vznikl jiz v roce 1997, stéle je povazovan za vychozi.

Kvalita transformace

Obrazek 2: Prehled metrik kvality transformace

4.1 Potence

Metrikou potence budeme mérit, jak moc dana transformace snizi ¢itelnost pro-
gramu. Takové kritérium je ovSem nutné zavislé na schopnostech a znalostech
¢tenare, proto bude jakakoli exaktni definice nepresna. Budeme vychazet z pred-
pokladu, ze pokud jsou programy P a P’ stejné s rozdilem, ze P’ mé néjakou dalsi
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vlastnost navic, je P” komplexnéjsi program. V softwarovém inzenyrstvi jsou de-

finovana kritéria, kterd by tvirci programtt méli minimalizovat, aby byl kéd citel-

néjsi. Obfuskace se bude snazit tato kritéria maximalizovat. [17, 18,19, 20, 21, 15]
Mezi takova kritéria fadime:

1.
2.

Délka programu - pocet operatort, funkci a operandi programu.

Cyklomaticka slozitost - pocet predikati v programu.

. Uroven zanorovani - zanorovani predikatii a cykli do sebe.

Slozitost toku dat - pocet referenci na data v programu (velikost grafu
toku dat).

. Mnozstvi parametrt - pocet referen¢nich proménnych ve funkcich a

v globalnim prostiedi, parametri a hodnot, které je nutné ¢ist nebo ak-
tualizovat.

Slozitost datové struktury - slozitost implementace datové abstrakce,
mnozstvi poli, referenci, dimenzi apod.

Slozitost trid a objektd - velikost stromu dédicnosti, pocet potomkt
rodice, metod objektii; logicka spojitost tiid.

7 uvedenych bodi muzeme vyvodit, ze transformace budou casto zvétsovat
velikost piivodniho programu, pridavat nové tridy, struktury, funkce nebo predi-
katy. Transformace s vysokou potenci by méla splinovat vice z vyse uvedenych

bodi.

Definice 1 (Potence [17])

Necht P je program a P’ je transformovany program s funkcionalitou P. Déle

E(P) je komplexita programu P. Vyslednou potenci potom dostaneme nésleduji-
cim vypoctem:

4.2

T, (P) X E(PY/E(P) — 1

Odolnost

Abychom za kvalitni transformaci nepovazovali tfeba pridani trivialnich predi-
kata, definujeme i odolnost transformace, ktera udava, jak tézké je ji odcinit.
Napf. podminka: if (sizeof(char) = 1) bude pii kompilaci nahrazena hodnotou
false a dané vétev bude z kédu tplné vypusténa. [15, 17, 19]

Miru odolnosti budeme brat jako kombinaci dvou kategorii:

e mnaroc¢nost sestrojeni deobfuskatoru,

e naroc¢nost deobfuskace.
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Prvni z uvedenych udéava, jak dlouho lidskému ttocénikovi potrva sestrojit de-
obfuskator, ktery bude schopen transformace ¢astecné nebo tplné zvratit. Zde
vstupuje do uvahy lidsky faktor: znalosti, védomosti a zkusenosti daného utoc-
nika. Nicméné muzeme vychazet z predpokladu, ze je leh¢i sestrojit algoritmus,
ktery méa za tkol zvratit transformaci ovliviiujici malou ¢ast kédu, nez na trans-
formaci aplikovanou globalné. Z tohoto predpokladu odvodime nasledujici stupné
odolnosti:

1. Lokalni - jeden blok (uzel) grafu toku dat,
2. Globalni - graf toku dat celé procedury,
3. Meziproceduralni - tok dat mezi jednotlivymi procedurami,

4. Meziprocesovy - interakce mezi samotnymi vlakny procest.

Druha z uvedenych udava, jak dlouho takto sestavenému deobfuskatoru bude
trvat, nez zpétné transformace provede. Zde uz se mizeme drzet teorie casové
slozitosti algoritmi a Landauovy notace. Barak et al. ve své taxonomii vydéluje
dvé zakladni tiidy a to:

e polynomidlni ¢asovou slozitost feseni,
o exponencialni casovou slozitost reseni.

Nyni jiz mtizeme definovat matici, kterda bude hodnotit odolnost transformaci
na skale péti hodnot:

Nizka odolnost trivialni slaba ——— Vysoka odolnost

Obrazek 3: Odolnost transformace
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A

Néaroénost
deobfuskace

Obrazek 4: Graf vztahu mezi druhy naroc¢nosti deobfuskatoru a programatora a
stupni odolnosti

Na kazdou stranu spektra v obrazku 4 bychom mohli ptfidat dalsi casové
slozitosti, ale pokud definujeme, ze transformace s lokdlnim rozsahem a poly-
nomialni ¢asovou slozitosti feseni je trividlni, potom by nemélo smysl uvazovat
jinou nez meziprocesni transformaci s linearni slozitosti. Stejné tak vétsi slozitost
nez exponencialni bude urcité velmi G¢inna. [19]

Definice 2 (Odolnost [17])

Necht je T transformace, kterda zachova funkcionalitu P a zméni P na P’
Toa(P) je odolnost T vzhledem k P. Toq(P) je jednosmérnd, pokud je informace
z P smazana a nelze zpétné ziskat z P’. Jinak plati:

Tod d:edeOZnOSt (Tsestrojeni ) Tdeobfuskace)

4.3 Cena

Kazda transformace bude mit na program i urcity negativni dopad. Ten se pro-
jevi bud v prostorové slozitosti, ¢asové slozitosti nebo velikosti paméti, kterou
nasledné program zabira. Velikost pouzité paméti na pevnych discich zanedbame,
protoze ta vétsinou neni omezujici faktor ani pti vétsim nartistu, a budeme se
soustfedit na ¢asovou a prostorovou slozitost. Cena je také jediny faktor, ktery
se ze vsech definovanych snazime maximalné snizit. Ackoli si v definici obfuskace
neklademe pozadavky na jeji cenu, je zjevné, ze pokud nam naroste exponenci-
alné casova slozitost algoritmu, je dand transformace, byt sebelepsi, nepouzitelna,
kromé velmi specifickych pripadu.

Budeme rozeznavat ¢tyti zakladni kategorie, u nichz opét vyuzijeme Landau-
ovy notace, jsou to vzestupné [15, 17, 19]:
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1. Bezplatna - pokud P’ nemd o vice nez O(1) horsi ¢asovou/prostorovou
slozitost nez P,

2. Levna - pokud P’ nemé o vice nez O(n) horsi ¢asovou/prostorovou slozitost
nez P,

3. Draha - pokud P’ nem4 o vice nez O(n¥), k>1 horsi ¢asovou/prostorovou
slozitost nez P,

4. Velmi draha - pokud P’ nemé vice nez exponencidlné horsi ¢asovou/pro-
storovou slozitost nez P.

Prirozené také zalezi na prostiedi, ve kterém transformaci aplikujeme. Uvnitr
cyklu s n iteracemi se bezplatna transformace zméni na levnou. Chceme tedy
aplikovat drazsi transformaci v méné frekventovanych mistech kédu a naopak.

4.4 Zaclenéni

Nékteré transformace, které pridavaji nové casti kodu, sice mohou byt velmi
obtizné automaticky deobfuskovatelné, ale snadno rozpoznatelné lidskym ttoc-
nikem. Casto se bude jednat o ¢asti, které v kontextu zbytku kédu evidentnd
nedavaji zadny smysl. Takovy kod je potom snadno rozpoznatelny a snizuje ca-
sovou naroc¢nost sestrojeni deobfuskatoru. Méli bychom se proto vzdy snazit, aby
pridana ¢ast co nejlépe splynula se zbytkem. V tom ndm pomiize analyza ptivod-
niho programu z hlediska uzit{ syntaxe (operatory, proménné, funkce apod.). Ne
vsechny syntaktické prvky se nutné musi v programu vyskytovat jesté pred trans-
formaci, ale takové prvky potom budou miru zaclenéni pravdépodobné snizovat.
[21, 22]

Pro pfesné urceni kvality budeme muset analyzovat prvky jazyka v kodu
pouzité. Kvalitu zaclenéni budeme mérit na stupnici:

Nizka mira Sy S NP Vysoka mira
T ntd Zjevna mmm Primérna (g Zaclenéna T Sntd
zaclenéni zaclenéni

Obrazek 5: Mira zaclenéni

Definice 3 (Zaclenéni [17])

Necht T je transformace zachovavajici funkcionalitu a Q je program. P(Q)
je pak mnozina prvku jazyku pouzitd v Q a Pg(T) je mnozina prvku jazyka,
kterou pridava T. Zaclenéni potom dostaneme jako:

def [ 1.0, pokud| P,(T) = 0|
Tzaélenéni(@) = {10 _Ps(T) P(Q)]

BT , jinak
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4.5 Kvalita

Idealni transformace bude bezplatna, snadno zaclenitelna a s vysokou odolnosti
a potenci. V praxi ale takovou transformaci budeme hledat tézko. Mezi jednot-
livymi metrikami existuji vztahy. Napiiklad transformace s vysokou odolnosti
bude mit horsi zaclenéni, protoze itoc¢nik si snadnéji vsimne slozitych vypocti a
velkych ¢asti kodu. Nékteré transformace se budou soustiedit pravé na odolnost,
jiné budou jednodussi, ale s vysokou mirou zaclenéni. Vypocet kvality definujeme
nésledujicim vzorcem [17]:

dZGf (Tpotence(P); Todolnost (P)7 Tzaélenénl’(P>>
Tcena<P)

Tkvalita (P)

Predtim, nez miizeme vzorec uvedeny vyse prakticky pouzit, méla by se zvo-
lit urcita heuristika, kterda stupmiam metrik definovanym vyse (bezplatnd, silnd
apod.) priradi ¢iselnou hodnotu. Tu muZeme definovat podle preference urci-
tych kategorii (naptiklad zda v dané situaci preferujeme vyssi odolnost na tkor
ostatnich vlastnosti, nebo se snazime o vyvazené ohodnoceni). Hodnoty samotné
nejsou prilis informativni, jejich uzitek je hlavné v porovnavani transformaci mezi
sebou. Jeden takovy pristup by mohl vypadat nasledovné:

Tabulka 2: Priklad exaktniho ohodnoceni stupni kvality

’ Metrika ‘ Stupen
nizka sttedni vysoka
Potence i 10 100
trivialni slaba silna uplna jednosmeérna

Odolnost 1 10 100 1000 10000

Cena bezplatna levna draha velmi draha

1 10 100 1000

e zjevné prumeérné | zaclenéné

Zaclenéni i 0 100
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5 Druhy transformaci

Transformace budeme klasifikovat na zakladé jejich cile a toho, jak dany cil
ovliviiuji. Collberg et al. [17] navrhuje ¢tyfi kategorie: struktura, data, kontrola
toku a preventivni transformace. V pozdéjsi publikaci [22] potom pojmy rozsituje
a zobecnuje: abstrakce, data, kontrola a dynamické transformace. V této praci
budeme pouzivat prvni ¢tyfi zminéné, protoze plné obsahnou veskeré popsané
transformace.

Druhy transformaci

Kontroly toku dat

Obrazek 6: Prehled druhti transformaci podle cile

5.1 Strukturalni transformace

Transformace spadajici do této kategorie ovliviuji lexikalni prostredky jazyka,
které se nijak netykaji funkcionality kédu (jde pouze o dodateéné informace pro
programatora, které jsou v kédu obsazeny). Zahrnuje predevsim zmény nazvi
proménnych, funkei, struktur nebo jinych entit jazyka, dale také komentare ¢i
informace o ladéni. Zde lze pouzit i sofistikovanéjsi reseni nez nahrazeni smyslu-
plnych jmen ndhodnymi znaky. Proménné nebo funkce mtzeme prejmenovavat
tak, aby jejich nazev smysl daval, ale byl zavadéjici pro pochopeni zbytku pro-
gramu. Vétsina na internetu volné dostupnych obfuskatori se soustredi primarné
na tuto kategorii transformaci, protoze nevyzaduje zadnou hlubsi analyzu kédu
a pracuje s programem pouze jako s textem. [9, 18]

5.2 Datové transformace

Datové transformace se aplikuji na konstantni data programu. Rozdéluji se do
tif zdkladnich skupin podle zptisobu, kterym data méni [16, 23]:

1. Kédovani dat - Zamétuje se na interni reprezentaci dat v paméti nebo
jeji interpretaci programem. Miizeme naptiklad misto 32 bitového integeru
ulozit 64 bitové ¢islo, kde bude ptvodni integer vysledkem souc¢tu prvnich
a poslednich 32 bitt.

2. Agregace dat - Je skupina transformaci, ktera rozdéluje logicky sdruzené
datové celky a prerozdéluje je tak, aby mezi nimi souvislost neexistovala.
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Aplikace agregace na konstantni data méni zptisob jejich ulozeni v softwa-
rové roviné. Muzeme tak spojovy seznam nahradit napiiklad dvoudimenzi-
onalnim polem a pridat k nému dalsi data navic. Obecné chceme rozbijet
datovou abstrakci na jeji prvocinitele.

3. Razeni dat - V souvislosti s konstantnimi daty rozumime Fazenim zménu
systému jejich ulozeni. Naptiklad u pole, kde je n-ty prvek na n-té pozici
v poli, mizeme pouzit funkci f, kterda bude ukladat prvky na jiné pozice
urcené danou funkeci.

5.3 Transformace kontroly toku dat

Transformace cili na zménu grafu kontroly toku dat, ktery kompilator vytvori.
[9, 17, 19]

1. Agregace toku - V kontextu toku dat mizeme ménit seskupovani dekla-
raci, sdruzovat nesouvisejici vypocty a rozdélovat od sebe souvisejici nebo
nahradit volani funkce primo kdédem funkce a naopak.

2. Razeni toku - Pfi vypoctech miZzeme napiiklad rozdélit vicekrokovy vy-
pocet a vlozit jeho ¢asti mezi jiné, nesouvisejici. Obecné chceme zménit
poradi, v jakém by se vypocty logicky provadély. Narozdil od agregace se
soustfedime na poradi provedeni za béhu programu.

3. Vypocty toku - Reprezentuji transformace, které méni tok dat v pro-
gramu. Pfidavaji do kédu nové funkce, vytvareji funkéni duplikaty existu-
jicich funkci a méni volani v programu nebo tplné méni vnitini algoritmus
urcitého vypoctu.

5.4 Preventivni transformace

Transformace struktury, dat a toku dat maji za cil ztizit praci lidskému ttocni-
kovi. Narozdil od nich je cilem této skupiny transformaci ztizit automatizovanou
deobfuskaci. Délime je do dvou skupin a to [17, 19]:

1. Obecné - Jsou transformace s vysokou odolnosti a nizkou potenci. Obvykle
se vyuzivaji v kombinaci s ostatnimi druhy transformaci. Casto se do kodu
vkladaji byty nesmyslnych dat, aby se ztizilo rozpoznani zacatku instrukce
nebo deklarace.

2. Cilené - Narozdil od obecnych preventivnich transformaci se zaméruji na
specifické slabiny konkrétnich deobfuskatorii. Pokud existuje casto pou-
zivany deobfuskator pro dany jazyk, muzeme jeho analyzou zjistit, jaké
transformace nezvladne identifikovat nebo zvratit, a ty pak pouzit.
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6 Aplikace transformaci

Transformace miizeme na program aplikovat ve tfech hlavnich ¢asovych fazich.
Pred, béhem nebo po kompilaci. Kazda z téchto moznosti znesnadnuje jiny druh
analyzy. Fungovani kompilatoru jsme strucné popsali v kapitole 2. Pro implemen-
taci obfuskace béhem a po kompilaci jsou transformace zavislé na architekture a
instrukéni sadé procesoru, misto na programovacim jazyku. [16]

6.1 Pred kompilaci

V této kategorii bude vétsina transformaci popsanych nize. Vétsinou se jedna
o jednodussi operace a mnoho dostupnych obfuskatoru pracuje pouze na této
trovni. Cim vyssi jazyk a ¢im pokrocilejsi abstrakci (OOP > funkciondlni) ob-
fuskujeme, tim 1épe muzeme citelnost kodu degradovat z ptivodni trovné. Do
této kategorie také patii transpilery, které prekladaji kod z jednoho programo-
vaciho jazyka do stejného nebo jiného. Bézné se mizeme setkat s prekladem
vyssich jazyka do C nebo JavaScriptu. Mizeme potom obfuskovat i prelozeny
kéd v nizsim jazyce.

6.2 Béhem kompilace

Kompilatory jiz dnes délaji mnohem vice, nez pouhy preklad programovaciho
jazyka na strojovy. V pribéhu prekladu vytvareji pomocné struktury, mezikod
a grafy. To vSe mlize ttocnikovi pomoci porozumét programu béhem dynamické
analyzy. Ptrekladac¢ také déla mnoho optimalizaci, se kterymi je tfeba pocitat
i v obfuskaci pred samotnou kompilaci. Musime tak napriklad vnaset zavislosti do
kodu, ktery pridavame, aby pri optimalizaci nebyl odstranén. Vzhledem k faktu,
ze kompilator sam o sobé znatelné méni kdd programu, je to idedlni zpisob, jak
vnést do kodu i dalsi transformace, které program pii analyze znecitelni.

6.3 Po kompilaci

Stejné jako u zdrojového kédu miizeme pouzivat stejné nebo podobné principy
obfuskace u strojového kodu. Ménit poradi instrukei, adresaci mista nebo zamé-
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7 Transformace

V této kapitole uvedeme vycet zdkladnich transformaci a jejich popis. Jde o in-
formace vybrané napti¢ mnoha zdroji. [17, 19, 24, 25, 26, 27]
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7.1 Strukturalni

Strukturalni transformace jsou nejcastéji pouzivané a nejlépe zdokumentované.
Jsou bezplatné a s pomérné vysokou potenci. Jejich zvlastnosti je, ze jsou vSechny
(zminéné nize) jednosmérné, takze nelze ziskat stav programu pred transformaci,
nicméné nijak neovliviiuji samotné fungovani algoritmi ani béh programu. Apli-
kuji se na kod pred kompilaci.

7.1.1 Prejmenovani identifikatori

Nejjednodussi cestou, jak program znecitelnit, je zménit nazvy funkci, struktur a
proménnych. Zde se nabizi vice moznosti pristupu v zavislosti na stupni zaclenéni,
nebo jejich libovolnd kombinace [28]:

o Nahradit nazvy ndhodnymi znaky s nadhodnou délkou. Kdyz takto nahra-
dime uniformné nazvy v celém kodu, virtualné tim zvysime i jeho zaclenéni.

o Nahradit nazvy malou skupinou tézko rozlisitelnych znak.

o Nahradit nazvy jinymi, které davaji smysl, ale jsou zavadéjici. V jazycich,
které umoznuji pretézovani nazvi, operatori apod. muzeme situaci jesté
vice zkomplikovat. Neékteré jazyky taktéz rozeznavaji mezi nazvy metod a
datovych struktur, takze se ve stejném prostiedi mohou jmenovat stejné.
Takova metodika ale vyzaduje urc¢itou heuristiku a implementace bude in-
dividudlni pro kazdy jazyk.

7.1.2 Zména formatovani

Kod, ktery pise programator, je néjakym zptisobem stylizovany, zarovnava se
radkovanim, tabulatory apod. Zménou formatovani takové rozdéleni smazeme.
Odebereme vsechny bilé znaky a kod bude jeden velky blok textu.

7.1.3 Zmeéna lokality

P1i psani kodu je kvili prehlednosti tendence vytvaret logické celky. Kod, ktery
spolu souvisi je zpravidla pobliz. Presuneme nahodné vsechny celky, které mi-
zeme (nékteré jazyky nedovoluji volani funkei pred jejich deklaraci). V této struk-
turalni transformaci presouvame pouze celé deklarace a c¢asti, nepreskupujeme
poradi samotnych vypocti.

7.1.4 Odebrani komentara

Transformace, kterd smaze veskery text, ktery je v kédu obsazen a nemé zadny
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mé znatelny dopad na citelnost. Taktéz smaze debug inforomace, pokud se nékde
v k6édu nachézi z predchozi kompilace.
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7.2 Datové

Tato skupina transformaci je stale pomérné hojné vyuzivana. Nevyzaduje hlu-
boké znalosti jazyka nebo kompiladtoru. VSechny nésledujici procesy maji za cil
zmeénit to, jak se reprezentuji a uchovavaji data, kterd program vyuziva za béhu
nebo pred spusténim.

7.2.1 Zména poradi ve strukturach

Pro zvoleny zpusob ulozeni dat ve struktufe (napt. v poli ulozeni podle indext)
definujeme funkce fI a f2. Funkce fI bude obfuskovat ulozeni dat za béhu pro-
gramu (nebo pred jeho spusténim, pokud se jedna o statickd data). Funkce f2
bude nésledné mapovat data zpét na ptuvodni poradi. Obé funkce mohou imple-
mentovat zéroven slucovani a rozdélovani struktur. [24]

7.2.2 Sludovani a rozdélovani struktur

Datovou strukturu muzeme rozdélit (a zaroven zménit potradi jejich prvki) na
vice ¢i méné stejnych struktur. Vhodnym ptistupem je rozdélit jednu strukturu
na vice mensich ¢asti a nékteré z nich opét sloucit dohromady s jinymi, nesouvise-
jicimi daty. Pro mapovani prvku definujeme funkce fI a f2, kde f1 data obfuskuje
a f2 data rekonstruuje.

7.2.3 Reprezentace struktur

Reprezentace dat je indikdtorem jejich vlastnosti a pouziti (napt. pokud chce
programator reprezentovat 2D prostor muze intuitivné pouzit matice nebo dvou-
dimenziondlni pole). Tomu mizeme zamezit zménou reprezentace dat. U piikladu
pole mizeme ménit jeho dimenze (zplostit vicedimenziondlni na jedno nebo na-
opak), namisto fronty muzeme data namapovat do stromu apod. Zde je potieba
brat v potaz vlastnosti danych struktur. Pokud vyuzivame binarni strom pro
casté hledani, prevod na zasobnik bude mit za nasledek znatelné zvyseni ¢asové
slozitosti.

7.2.4 Kobdovani

Misto ulozeni ¢isla 100 jako posloupnost 32-bitti 1 a 0 miizeme definovat funkci f1,
kterd bude dané ¢islo pred ulozenim ménit, aby v paméti nebylo ¢itelné. K tomu
pouzijeme bud ustalené Sifrovaci algoritmy nebo jednodussi prostredky (napr.
numerické f1(i)=1* ¢, kde c je konstanta, bitové nebo booleovské operace). Data
potom muzeme desifrovat funkci f2 pred spusténim nebo za béhu programu. Na

Vv

7.2.5 Staticka data jako funkce

Tato transformace nahrazuje staticka data funkei, ktera dané hodnoty vytvari az
za béhu programu. Samotna funkce potom muze byt predmétem dalsich transfor-
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maci kontroly toku dat. Collberg et al. [17] navrhuje vyuzit pro obfuskaci fetézcu
jednu funkci, kterda bude na zakladé jejich argumentii vracet pozadovanou hod-
notu.

7.2.6 MBA

MBA (Mixed Boolean-Arithemtic) je typ transformace, kde se kombinuje boo-
leova algebra a aritmetika spolu s polynomy, pro které existuje jejich inverze.
Vysledkem je kédovani proménné, které je velmi odolné proti deobfuskaci a tak-
téz optimalizaci kompilatoru. Napiiklad pro hodnotu k=0x87654321 a polynom
druhého stupné s koeficienty 232:

f(z) = 7273185282 + 3506639707z + 6132886(mod2°?)

Vysledkem f(k) je potom ¢islo 1704256593. Za béhu programu je zpét pirevedeno
polynomem

fz)™! = 142829158422 + 12576944192 + 4129091678 (mod2?)

Zhou et al. [29] popisuje, jak takové polynomy vybrat a jak k nim zjistit funkci
inverzni.

7.2.7 Rozdéleni proménnych

Na konstantni proménné muzeme aplikovat kombinaci predeslych transformaci.
Rozdéleni jedné proménné na vice, vyslednou proménnou potom jako funkei s ar-
gumenty predchozich ¢asti. Booleovské hodnoty jako logické formule vyuzivajici
vice nové vytvorenych deklaraci. Ziskani vysledné proménné se potom muze dit

vvvvvv

7.2.8 Povyseni proménnych

V mnoha jazycich jsou datové typy v hierarchii, kde zédklad tvoti obecnéjsi typy
a od nich jsou potom odvozené dalsi, specifictéjsi. V jazyce C++ namisto enu-
merace, jejiz ucel je jednoznacny, mizeme pouzit béznou tiidu. V Javeé jsou
potom zakladni datové typy potomkem tiidy Object. Kromé upravy samotného
typu mizeme také ménit jeji zivotnost a viditelnost. Zména zivotnosti proménné
z lokalni na globalni je zvlasté Gc¢inna, pokud na ni pozdéji v béhu programu
vytvorime zavislost v toku dat.

7.2.9 Klonovani kédu

Cilem této transformace je vzit ¢ast kodu, kterda je v programu pouzita vice-
krat a takovou ¢ast nakopirovat. Nové vzniklé kopie budou mit néjaké odlisnosti
od puvodni ¢asti (jiny vnitini algoritmus, nazev apod.), ale budou s ni funkéne
ekvivalentni. Pri opakovaném volani ptvodni ¢asti kédu budeme nasledné stri-
davé pouzivat rizné kopie nebo origindl. Chceme tim vyvolat dojem, Ze se s daty
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déji razné procedury. Oproti vkladani kédu se vsechny kopie aktivné volaji a
pouzivaji.

7.2.10 Vkladani kédu

Jednou z nejrozsitenéjsich transformaci je vkladani nesmyslného kédu do pro-
gramu. Takovy kdd je ale mrtvy (v programu neni zpusob, jak ho spustit). Aby
tato transformace obstéala i pri dynamické analyze, musime v grafu toku dat vy-
tvorit propojeni se zbytkem programu, nebo ho zkombinovat s neprtuhlednymi
predikéty, aby neslo pred spusténim zjistit, zda je skutecné mrtvy. V opacném
pripadé ho kompilator béhem optimalizace smaze. Kéd nemusi délat nic nebo
muze provadét zbytecné vypocty s daty, ktera se nepouziji ke skutecnému vypo-
¢tu programu.

7.2.11 Volani knihoven

Volani standardnich knihoven nelze obfuskovat a stejné tak veskera funkcionalita
v knihovné obsazena. Abychom mohli transformace v tomto pripadé pouzit, mu-
zeme vytvorit vlastni kopie knihoven, které jiz lze upravovat. Otazka podpory
v prekladaci a distribuce knihovny uz je véci praxe.

7.3 Kontroly toku dat

Transformace toku dat jsou slozitéjsi implementaci a komplexnéjsi v jejich apli-
kaci. Zde uvaddime nékolik zékladnich. [17, 30, 31, 32, 33]

7.3.1 Nepriihledné predikaty

Obecné se jedna o predikat, jehoz pravdivostni hodnota je znama pri obfuskaci,
ale obtizné se hodnoti béhem statické analyzy. Riazné druhy predikati podle je-
jich vysledné hodnoty jsou: vzdy pravda, vzdy nepravda nebo v zavislosti na
kontextu. Jejich icelem je ztizit eliminaci vloZzeného kédu a proménnych. Predi-
katy s trivialni a slabou odolnosti jsou takové, které 1ze vyhodnotit pouze lokalni
statickou analyzou.

Predikaty mohou byt zalozeny na matematickych operacich nebo jinych tech-
nikach napt. Aliasingu, ktera bude podrobné vysvétlena v 7.3.2. Pokud jiz v kédu
existuje slozity vypocet, jehoz vysledek ma s urcitosti néjakou vlastnost, mi-
zeme tuto vlastnost v predikatu pouzit. Dalsi moznosti jsou numerické tautologie
platné pro vsechny hodnoty, napt.

(2% + 2)mod2 ==
Paralelizace vldken je vhodna ke konstrukci velmi odolnych nepriithlednych

predikatt. Kvili povaze paralelniho vypoctu je tézké urcit, jakou hodnotu bude
mit vyraz V prvniho vldkna v ¢ase, kdy bude V pouzivat jiné vldkno.
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7.3.2 Aliasing

Tato transformace vyuziva adresaci mista v paméti, ktera je staticky nerozhod-
nutelnd pred spusténim programu [33]. Zpravidla se vytvari datové struktury,
které se za béhu programu méni a maji za cil mapovat ukazatele v paméti na
jiné ukazatele. V rtizném stadiu béhu programu jsou potom jeden nebo vice
ukazatell namapovany na rizné proménné nebo jiné ukazatele.

7.3.3 Paralelizace

Jak jiz bylo zminéno v kapitole 7.3.1, paralelizace programu ztézuje jeho po-
chopeni. Je vyhodné paralelizaci spojit s dalsimi transformacemi a vyuzit sou-
béhu vldken a jejich prokladani. Kromé uziti hodnot v predikatech mizeme mezi
vlakna rozdélovat funkce a vypocty nebo vytvaret nové nesmyslné. Ackoli je pa-
ralelizace oblibenou technikou optimalizace programi, je jeji statickd analyza
obecné problematicka a nespolehliva.

7.3.4 Zplostovani CFG

Graf kontroly toku dat je strom, ktery zobrazuje prechody a stavy za béhu pro-
gramu. Jeho sestavenim dostaneme o programu mnoho dilezitych informaci. Od-
hali nékteré nekonecné cykly, nedosazitelny kod a obecny béh programu. Sestro-
juje ho kompilator pro lepsi optimalizaci kddu.

Aby graf kontroly toku dat neposkytl uto¢nikovi informace o programu, bu-
deme touto transformaci graf deformovat. Cappaert [16] navrhuje misto uzli
stromu, které tvori hlavné podminky a instrukce prechodu (goto), vytvorit jeden
uzel, ktery bude fungovat jako dispecer. Kofen stromu (dispecer) bude obsaho-
vat vSechny podminéné a jiné prechody a prechod do kone¢ného stavu. Jeho listy
budou veskeré ostatni zakladni bloky, z nichz povede hrana zpét do dispecera.
Takto jsme eliminovali informativni hodnotu grafu, ale vytvorili slaby c¢lanek
transformace, dispecera. Resenim je podle Cappaerta [16] dispecera (obrazek 7)
riznymi zptisoby obfuskovat nebo zasifrovat.
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Dispecer

Zakladni blok

n

Obrazek 7: Priklad zplostovani grafu pomoci dispecera

7.3.5 Upravy cykla

Casto se cykly deklaruji inkrementovanim ¢itace a vyhodnocuje se splnéni pod-
minky. Upravou deklarace mitizeme napiiklad ¢itaé snizovat misto zvySovani (a
zménit odpovidajici ukoncovaci podminku), zménit inkrement iterace apod. Pri
upravé cykli je vyhodné pridat k ukoncovaci podmince dalsi, ktera zastie presny
¢as ukonceni. Vhodné jsou pro to naptiklad nepriithledné predikaty zavislé na kon-
textu. Dalsi moznosti je replikovat télo cyklu vicekrat do jedné iterace, abychom
ztizili rozpoznani poctu opakovani nebo vkladat dovnitt cyklu dalsi cykly, na
které aplikujeme dalsi transformace.

7.3.6 Zména instrukci

Stejné jako v datovych a strukturnich transformacich mtizeme ménit poradi in-
strukei ve funkcich a metodach. Zde je potieba analyzovat, zda presunutim ne-
narusime dany vypocet. Instrukce muzeme také rozdélovat na vice jednodussich
volani. Pokud v jazyce existuje vice zptisobti volani stejné funkce nebo l1ze pouzit
zcela jina, funkéné ekvivalentni, je vyhodné volani diverzifikovat.

7.3.7 In-line funkce

Vkladéani (in-linovani) funkei do kédu misto jejich volani je dal$im zptsobem
snizovani miry abstrakce v kédu. Pokud se dand funkce v kédu vola vicekrat,
lze ¢ast volani v kédu ponechat a cast vlozit. Vkladani je i jednou z technik
optimalizace, kterou bézné pouziva kompilator.
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7.3.8 Slucovani/rozdélovani funkci

Tato transformace je ekvivalentni co do principu se slucovani/rozdélovani dat.
Ucelené funkce mutzeme rozdélovat na mensi celky a ty potom slucovat s ne-
souvisejicimi vypocty. Muzeme tak cinit lokalné, globalné nebo i mezi vlakny
programu. Kromé toho mizeme ménit pocet argumentii, které funkce vyzaduje
a vracet vice hodnot, nez je potfeba. Takova data potom mizeme vyuzivat na-
priklad ve vytvareni zavislosti mezi jednotlivymi ¢astmi kodu nebo k pridani
funkcénosti vlozeného kodu.

7.3.9 Uprava objekti

Upravy objektt, dédi¢nosti apod. lze vyuzit pouze v objektové orientovanych
jazycich (napf. Java). Vybrané transformace uvedeme souhrnné v tomto bodé.

o Slozitost hierarchie tiid roste (a citelnost se snizuje) spolu s hloubkou
stromu dédi¢nosti. Mizeme namisto jedné t¥idy definovat vice novych,
které budou mit diky dédi¢nosti stejnou funkcionalitu jako by méla pu-
vodni.

o Stejné jako s daty nebo tokem dat, tak i v objektové abstrakci mtzeme
vytvaret nové nesmyslné entity. Instance téchto entit potom muzeme vy-
tvaret, mazat a pouzivat ve zbytku kédu.

o Kombinaci predchozich dvou a nahrazenim referenci na ptivodni objekt re-
ferencemi na jeho vytvoreného potomka se vyhneme automatickému pro-
cesu faktorizace, ktera presouva spolecnou funkcionalitu tiid do predka.

7.3.10 Interpretace

Nejkomplexnéjsi zptisob obfuskace kédu. Jedna se o vytvoreni nového jazyka a
jeho prekladace. Takova “transformace” je jisté Casové naro¢nd na implementaci,
ale bude mit i znaény dopad na c¢asovou slozitost programu. Proto je vhodné
takto obfuskovat pouze vybrané ¢asti kodu.

7.4 Preventivni

Preventivni transformace cili na automatické deobfuskatory. Obsahuji transfor-
mace s nizsi potenci a vyssi odolnosti.

7.4.1 Nepriihledné predikaty s vedlejsim efektem

Aby se nedali neprithledné predikaty béhem analyzy nahradit jednodussim vyra-
zem, muzeme mu pridat vedlejsi efekt, napriklad zvysovani globalni proménné,
na které bude zavisly dalsi predikat. Zjednodusenim nebo odstranénim predikatu
potom dojde k chybné funkcionalité programu.
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7.4.2 Zavislosti ve vloZzenych datech

Pro ztiZeni analyzy (predevsim slicingu a optimalizaci kompilatoru), je vhodné do
noveé vytvoreného nebo rozdéleného kdédu vnést zavislosti na zbytku programu.
Ty miizeme pridat skrze reference, ipravy proménnych apod. Pro ttoc¢nika je
obtiznéjsi oznacit takovy kéd jako zbytecny a ignorovat jeho deobfuskaci.

8 Prehled a hodnoceni

Nésleduje prehled a hodnoceni transformaci. Data v tabulce 3 se zakladaji na
hodnoceni, které navrhl Collberg et al. [17]. Transformace, které neuvadi, jsou
zalozeny na vlastni pokusné implementaci. Mnoho metrik je zavislych na dané
realizaci, na umisténi v kontextu kédu nebo na druhu zavislosti, které jsou do
transformace vlozené.
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Tabulka 3: Prehled transformaci

’ Druh Transformace \ Potence \ Odolnost \ Cena
Prejmenovani indeti- | stfedni jednosmérna | bezplatna
.., | fikdtort
Strukturdlni Zména formatovani | nizka jednosmérna | bezplatna
Zména lokality nizka jednosmérna | bezplatna
Odebrani komentait | vysoka jednosmérna | bezplatna
Zména poradi ve | nizka jednosmérna | bezplatna
strukturach
Slucovéani/rozdélovani Zélezi na poctu diléich casti
struktur
Reprezentace struk- | nizka slaba bezplatna
Datové tur

Kédovani

Z4vislé na kédovaci funkei

Staticka data jako
funkce

Zélezi na slozitosti vytvorené funkce

MBA stfedni | silnd | levnd
Rozdéleni  promén- Zalezi na druhu predikatu
nych

Povyseni  promén- | nizka silna bezplatna
nych

Klonovani kédu stredni Druh zav. bezplatna
Vkladani kédu sttedni Druh zav. bezplatna
Volani Knihoven Zélezi na upravé knihoven | bezplatna

nych datech

Neprtithledné predi- Zalezi na druhu predikatu

katy

Aliasing stredni siln& bezplatna

Paralelizace vysoka silna drahd
Kontrola toku Zplostovani E]FG Véfso%{é gplné - draha /

Upravy cykla nizka jednosmérna | bezplatna

Zména instrukci nizka jednosmérna | bezplatna

In-line funkce sttedni jednosmérna | bezplatna

Slucovani/rozdélovani| nizka silna bezplatna

funkci

Uprava objekti sttedni slaba bezplatna

Interpretace vysoka silné draha
Proventivni N.epzrflhledné pre- sttedni slaba bezplatna

dikaty s vedlejsim

efektem

Zavislosti ve vloze- Z&alezi na druhu zavislosti
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9 Demonstrace transformaci

Soucasti prace je demonstrace vybranych transformaci v jazyce C++. Ty byly
vybrany tak, aby ke své realizaci nevyzadovaly kontext zbytku kodu. Napriklad
k ukazce paralelizace bychom pottebovali znéat cely kod néjakého programu a ten
slozité analyzovat. Také udélame predpoklady o vstupu, ktery nam jiz zpracoval
imaginarni obfuskator a budeme uvazovat pouze interni fungovani danych trans-
formaci. Stejné tak vystup predame ve zvoleném forméatu a predpokladame, ze
obfuskator jiz zvladne vysledek spravné vyuzit.

V této praci budeme uvazovat white-box model, protoze ten nejvice odpo-
vida realné situaci, ve které se obfuskace pouziva. Jejim ekvivalentem je potom
Untrusted host model. Teoreticky zaklad popsany v prvni ¢asti prace nam bude
stacit pro jejich implementaci a porovnani.

9.1 Jazyk

C++ je multiparadigmaticky programovaci jazyk navrzeny jako nadstavba ja-
zyka C. Z vlastnosti jazyka C prebira efektivitu a nizkouroviiovost a pridava
k nému vyssi abstrakci a hlavné systém tiid a podporu objektového programo-
vani. Posledni stabilni verze je C++-20.

9.2 Knihovny

Q

V kédu se pouzivaji pouze standardni C++ knihovny, konkrétné [34]:

e <string> - implementace funkcionality Tetézct

e <time.h> - generovani ndhodnych ¢isel a inicializace seedu
o <set> - implementace funkcionality mnozin

e« <cmath> - zdkladni matematické operace

o <vector> - implementace funkcionality vektori

9.3 Implementace

Nasleduje implementace vybranych transformaci, popis jejich vstuptu a vystupu
a obecna myslenka fungovani.

9.3.1 Prejmenovani indetifikatoru

Vytvori mnozinu unikatnich nazvi dané mohutnosti. Na vybér je ze tii pristupti:
1. Lehce zaménitelné znaky

2. Vybér ndhodné zvolenych znakt
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3. Smysluplné nazvy, které simuluji casto vyuzivané konvence pojmenovani

Funkce v prvnich dvou pripadech nahodné zvoli velikost a znaky a vytvori
nazev. Ve tretim pripadé spoji obecné nazvy koncepti v programovani a spe-
cifictéjsi privlastky. Z nich potom vybere ndhodné pozadované mnozstvi nazvi.
Tento pristup je omezen na 144 unikatnich néazva kvili poc¢tu deklarovanych slov
(12 konceptt a 12 privlastki).

e Vstup - pocet pozadovanych nazvi; volba pristupu
e Vystup - mnozina novych nazvi

set<string> rename_ identifiers(int identifiers count, int set option)

{
srand (time (NULL) ) ;

string setO[] = { "_", ",", "." };

string sert [} = {8 UG M0 WL
0", "+", "%", "g", "o" , "p" , "x" [ "_" 2

string set2 generals[12] = { "Index", "Value", "Name", "Data", "Arg", "Result',
"Param", "Size", "Length", "Position", "Test", "Item"};

string set2 conretes[12] = {"Output", "Input", "Current"', "Previous", "Used",
"Check", "Right", "Left", "Top", "Bottom", "First", "Second"};

string set2[144];

int counter = 0;
for (int k = 0; k < 12; k++4)
for (int i = 0; i < 12; i++)

{
set2 [counter]| = set2_ generals[i] + set2_ conretes[k];
counter-++;
}
string* used_ set;
int set_len;
switch (set_option)
{
case 0: used_set = set0; set_len = 3; break;
case 1: used_set = setl; set_len = 20; break;
case 2: used_set = set2; break;
default :
return rename__identifiers(identifiers_count, rand() % 3);
}
set<string> set_result;
int index = 0;
if (set_option < 2)
{
int ident_len;
while (index < identifiers count)
{
string new_ ident;
ident_len = rand() % 10 + 3;
for (int len = 0; len < ident_ len; len++)
new__ident += used_set [rand () % set_len];
pair<set<string >::iterator , bool> ret =
set_result.insert (new_ident);
if (ret.second)
index++;
}
}
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else

{
while (index < identifiers count)
{
pair<set<string >::iterator , bool> ret =
set_result.insert (used set[rand () % 144]);
if (ret.second)
index—++;
}
}
return set_result;
}

Zdrojovy kod 1: Prejmenovani indentifikatort

9.3.2 Staticka data jako funkce

V této demonstraci vygenerujeme dva ruzné retézce na zakladé dvou riznych
identifikatorti. Nejdiive vytvorime tabulku znaki, které funkce podporuje. Po-
moci Ascii tabulky naplnime tabulku malymi a velkymi pismeny bez diakritiky
a vybranymi znaky (zde si kvuli demonstraci dovolime znaky deklarovat expli-
citné namisto podminek a cykli). Nésledné na zakladé vstupu ziskdme unikatni
18 mistné ¢islo, které reprezentuje souradnice znakt v tabulce, a fetézec z nich
rekonstruujeme.

e Vstup - identifikac¢ni ¢islo Tetézce
e Vystup - vysledny retézec

string strings_as_ function (long long string_id)

char alphabet [8][8];

int interpunction|] = { 32, 44, 46, 58, 61, 33, 37, 42, 45, 62, 60, 0 };
int index = 0;
for (int i = 0; i < 8; i++4)
for (int k = 0; k < 8; k++)
{
if (index < 26)
alphabet [i][k] = index + 65;
else if (index < 52)
alphabet [i][k] = index + T71;
else
alphabet [i][k] = (char)interpunction [index — 52];
index—++;
}

string temp = to_string(string_id);
string string id_1, string id_2;

while (temp.length () < 18)
temp = "0" + temp;

for (int i = 0; i < 9; i++)
string _id_1 += temp]|[i];
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for (int i = 9; i < 18; i++)
string_id_ 2 4= temp[i];

int componentl = stoi(string id_ 1, nullptr, 10) + 372291,
int component2 = stoi(string_id_2, nullptr, 10) — 806385;
temp = to_string(componentl) + to_string(component2);

while (temp.length () < 18)
temp = "0" + temp;

string result;
for (int i = 0; 1 < 18; i 4= 2)

if (alphabet[(int)temp[i] — ’0’][(int)temp[i + 1] — ’0’] !=
result 4+= alphabet [(int)temp[i] — ’0’][(int)temp[i +

else break;

return result;

}

Zdrojovy kod 2: Staticka data jako funkce

9.3.3 Kobédovani

\07)
1] — 70°];

V tomto pifkladé se budeme snazit zménit interni reprezentaci v paméti. Cislo na
vstupu projdeme po cislicich a pro kazdou ¢islici zvolime ndhodné odpovidajici
velké pismeno. To nalezneme tak, ze k ascii hodnoté ¢isla pri¢teme nahodné 0,1
nebo v moznych pripadech 2 desitky tak, aby vysledné ¢islo stale reprezentovalo
pismeno v Ascii tabulce. To potom ulozime do vysledného fetézce. Pro izolaci
c¢islice na daném indexu pouzivame pomocnou rekurzivni funkci get digit.

Podle toho, zda chceme vstup zakdédovat nebo dekdédovat zaménime vstup za

vystup:
e Vstup - celé ¢islo

e Vystup - ¢islo zakédované do tetézce
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string change_coding(int input_plain)
{

srand (time (NULL) ) ;

int index=0;

string res;

while (pow (10, index) < input_plain)

{
int digit = get_digit(input_plain, index);
if (digit < 6)
digit += (10 % (rand() % 3));
else
digit += (10 * (rand() % 2));
res += (char)digit + 65;
index++;
}
return res;
}

Zdrojovy kod 3: Kédovani

int change_ coding(string input_string)

{
int res = 0;
for (int k = 0; k < input_string.length (); k++)
{
res += pow (10, k) = ((input_string[k] — 65) % 10);
}
return res;
}

Zdrojovy kod 4: Kodovani - inverzni

9.3.4 Zména poradi ve strukturach a rozdéleni

Rozdéleni slozitéjsich struktur na jednodussi si ukazeme na ptikladu vektorti.
Rozdéleni vektort je velmi snadné, staci deklarovat nové a prislusné casti ptivod-
niho do nich prekopirovat. Zde se omezujeme na rozdéleni v poloviné a na dva
nové, ale déleni lze zvolit i ndhodné a pocet vyslednych vektori muze byt vyssi.

Zména poradi probiha s pomoci funkci mapping a inverse _mapping. Zvoleny
postup posune zacatek vektoru do poloviny a poté zacne ¢isla ob jedno vkladat
zpét. Pokud by dosel na konec, zacné znovu od zacatku. Pokud by narazil na
plny index a pritom mu zbyvaly hodnoty, posune se na dalsi prazdny.
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Podle toho, zda chceme vektory rozdélit nebo spojit zaménime vstup za vy-
stup a naopak:

e Vstup - vstupni vektor
e Vystup - par vystupnich vektort

vector<int> divide_and_reorder(pair<vector<int>, vector<int>> input_ pair)
{
vector<int> semi_ res;
for (int i = 0; i < input_pair.first.size (); i++)
semi_res.push_back(input_pair. first.at(i));
for (int i = 0; i < input_pair.second.size (); i++)
semi_ res.push back(input_pair.second.at(i));

vector<int> res(semi_res.size (), 0);
for (int i = 0; i < res.size(); i++)
res.at(index_inverse__mapping (i, semi_res.size ()))
= semi_res.at(i);

return res;

Zdrojovy kod 5: Zména poradi ve strukturach a rozdéleni

pair<vector<int >, vector<int>> divide and_reorder(vector<int> input_vec)

{
int in len = input_vec.size ();
int res_index = in_len / 2;
vector<int> semi_res(in_len, 0);

for (int i = 0; i < in len; i++4)

{
int index = index_mapping(i, in_len);
semi_res.at(index) = input_vec.at(i);

}

vector<int>res_pl;
vector<int>res_p2;

for (int k = 0; k < in_len / 2; k++)
res_pl.push_back(semi_res.at(k));

for (int 1 = in_len / 2; 1 < in_len; 1+4++)
res_ p2.push back(semi res.at(1l));

pair<vector<int >, vector<int>> res = make_pair(res_pl, res_p2);
return res;

Zdrojovy kod 6: Zména poradi ve strukturach a rozdéleni - inverzni

36



int index_mapping(int in_index, int len)

{
int res_index = (len / 2 + in_index * 2) % len;
if (len % 2 = 0 && in_index >= len / 2)
res_index = (res_index + 1) % len;
return res_index;
}

Zdrojovy kod 7: Zména poradi ve strukturach a rozdéleni - mapovani

int index_inverse mapping(int in_index, int len)

{
int res_index = in_index — len / 2;
if (res_index < 0)
res_index 4= len;
if (res_index % 2 = 0)
res_index /= 2;
else
{
if (len % 2 !'= 0 )
res__index++;
res_index /= 2;
res_index += len / 2;
}
return res_ index;
}

Zdrojovy kod 8: Zména poradi ve strukturach a rozdéleni - inverzni mapovani

9.4 Pouziti

Funkce by mély byt pouzity jako soucast obfuskatoru. Pro tento tcel je v kapitole
9.3 popsano chovani funkci. Pro samostatné pouziti jsem vytvoril demonstrac¢ni
priklady jako soucast prilozeného kdédu. Soubor ve slozce bin/ po spusténi vy-
pise do konzole priklady pouziti a pocka na ukonceni uzivatelem. Soubor ve slozce
src/ je projektovy adresar generovany Visual Studiem. Ve zdrojovém kédu lze
upravit podle omezeni uvedenych v readme.txt/ funkci main tak, aby gene-
rovala jiné priklady.
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10 Diskuze

Popis transformaci je spise nez rigorézni popis definice hlavni myslenky, podle
které by mélo byt mozno transformaci realizovat. Variace v nésledné implemen-
taci bude vysokd vzhledem k povaze konkrétniho koédu, riznym naroktim na
urcité aspekty béhu softwaru (rychlost, miry zabezpedeni, aj.) nebo programova-
cimu jazyku. Prace taktka nic nefikd o samotném obfuskatoru. Ten potom bude
muset kod zpracovavat a pouzivat mnohé algoritmy na rozpoznani vhodnych
transformaci pro aplikaci a jejich nedeterministicky vybér.

Vlastni implementace v kapitole 9 ma demonstrovat nékteré popsané trans-
formace. Funkcionalita je pomérné tzka, casto zaméfena na jeden datovy typ.
Vnittni fungovani jisté neni optimalizované nebo idedlni, ale ndzorné uvadi v praxi
teoreticky popis. Nékteré transformace budou vyzadovat velkou znalost pozadi
(lexikum a syntax jazyka, fungovani kompilatoru) a nékteré budou fungovat na
zékladé robustnich matematickych zakladi. Casto tak bude samotné navrzeni
algoritmu jen prvnim krokem k jeho aplikaci. Pfi programovani jsem také ¢asto
narazel na komplikace ve vyhodnocovani velkych ciselnych vyrazi, do hry se
dostavala neptresnost vypocti a omezeni architektury.

Nicméné se domnivam, ze vlastni implementace ma vyhody oproti zavedenym
a dostupnym softwartim. Velkou roli bude hrat, ze kromé obecného principu bude
vlastni algoritmus zcela nezndmy. To ma samo o sobé velkou pridanou hodnotu
pro bezpecnost.
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Zavér

Vysledkem prace je ivod do problematiky obfuskace zdrojového kédu, vymezeni
zakladnich pojmii a vysvétleni kontextu, taxonomie a souborny prehled transfor-
maci, pri jejichz zpracovani se cerpalo z mnoha védeckych publikaci. Poskytuje
vychozi zdroj informaci pro dalsi studium pokrocilejsich zptisobii obfuskace. Defi-
nice metrik, vycet a prehled transformaci, jsou podstatné podklady pro sestrojeni
vlastniho obfuskatoru. V zavéru préace jsou vybrané transformace demonstrovany
v jazyce C++.

Do budoucna je mozné implementovat cely obfuskator, ktery bude zpracova-
vat kod a aplikovat transformace. Déle se nabizi realizovat transformaci inter-
pretace a vytvorit novy prekladac¢. V neposledni radé je také zajimava moznost
zabyvat se tématikou obfuskace z opacného pohledu a to deobfuskace.
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Conclusions

The result of this work is an introduction to source code obfuscation, the defini-
tion of fundamental concepts and their context, taxonomy and review of trans-
formations, using many different scientific papers. It provides a starting point
for further research. Definition of metrics, listing and overview of transforma-
tions are essential for constructing our own obfuscator. At the end of the thesis,
chosen transformations are demonstrated in C++ language.

For future work, it is possible to implement whole obfuscator, which will
be processing code and applying transformations. There is also an opportunity
to put into practice the interpretation transformation. Last but not least, it
would be intriguing to study topic of obfuscation from the other side, that is,
deobfuscation.
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A Obsah prilozeného datového média

bin/
Program BP_ IMPLEMENTACE__TRANSFORMACI, spustitelny piimo z mé-
dia.

doc/
Obsahuje text prace ve formatu PDF a vSechny soubory potiebné pro vy-
generovani PDF dokumentu textu (v ZIP archivu), tj. zdrojovy text textu,
vlozené obrazky, apod.

src/
Kompletni zdrojové texty programu BP_ IMPLEMENTACE__ TRANSFORMACI
se vsemi potfebnymi zdrojovymi texty, knihovnami a dal$imi soubory po-
tfebnymi pro bezproblémové vytvoreni spustitelnych verzi programu.

readme. txt
Instrukce pro spusténi programu BP_ IMPLEMENTACE__TRANSFORMACI,
véetné vsech pozadavki pro jeho bezproblémovy provoz. Obsahuje také
mnozinu vstupu, prot které je implementace navrzena.
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