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ABSTRAKT

Tato praca sa zaoberd anonymizaciou dat, ktoré by mohli viest k odhaleniu identity
koncovych uzivatelov v sietovej prevadzke. Praca popisuje algoritmy, pomocou ktorych su
anonymizované jednotlivé Casti dat a taktiez popisuje nastroje, ktoré spomenuté techniky
vyuzivaji na anonymizaciu sietovej prevadzky. V dalsSej Casti je popisané zostrojenie
vlastnej laboratérnej siete, v ktorej je zachytavana sietova prevadzka obsahujica data
formatu pcap aj NetFlow. S vyuZitim tychto dat su testované anonymizacné programy
a jednotlivé vysledky st medzi sebou porovnané. V poslednej Casti prace je vytvorené
grafické prostredie pre jeden z testovanych anonymizacnych programov.
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Scrub-tcpdump, sietova prevadzka, tcpdump, Tkinter, virtualizacia serveru, virtualna
siet, Wireshark

ABSTRACT

This thesis deals with anonymization of data, which could lead to disclosure of the
identity of end users in network traffic. Work describes algorithms by which individual
data parts are anonymized and also tools which use these techniques for network traffic
anonymization. The next part of the thesis describes construction of a laboratory network,
in which is the network traffic captured, containing pcap and NetFlow data. With using of
the captured data, the anonymization tools are tested and the results are compared. In the
last part of the thesis is created graphical interface for one of the tested anonymization
softwares.
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UVOD

Spracovanie a analyza dat v sieti ma vo svete informacnych technologii opodstat-
neny vyznam. S neustdlym pribudanim koncovych zariadeni narastd zataz siefovej
infrastruktury, preto je potrebné zvacsovat ju a implementovat nové technologie. Na
monitorovanie, zber dat a nasledné tvorenie Statistik sa pouzivajui rozne prostriedky
a nastroje ako st napriklad protokol SNMP, NetFlow, IPFIX a iné. Na zdklade
vytvorenych sStatistik je mozné posudit zatazenie siete, mozné vonkajsie alebo aj
vnutorné hrozby a tym predist moznému kolapsu sietovej infrastruktiry.

Pri tvoreni statistik st pouzivané data, ktoré mézu obsahovat citlivé informacie
koncovych uzivatelov. Pomocou IP adresy a dalsich identifikatorov je mozné odhalif
identitu uzivatela, ¢o moze viest k zneuzitiu citlivych informécii a osobnych udajov.
Preto sa vynara otazka bezpecnosti a anonymizacie uzivatelov v suvislosti so zberom
dat vo verejnej sieti. Na anonymizaciu dat sa pouzivaju viaceré techniky a néstroje.
Pri vybere anoynmizacnej techniky je potrebné zvazit, ktoré data je vhodné anony-
mizovat aby ziskana sStatistika siete mohla poskytnuf potrebné informécie, pomocou
ktorych je mozné sledovat a analyzovat stav siefovej infrastruktury.

Prva kapitola bakalarskej prace je venovana nastrojom, ktoré sa pouzivaji na
monitorovanie siete alebo zachytavanie siefovej komunikacie a nasledni analyzu.
Tato ¢ast sa venuje aj ochrane osobnych tdajov. Opisuje smernicu, ktord v Ceskej
republike povoluje plosny zber a uchovavanie dat. Taktiez je v tejto casti vysvetlené
nariadenie, ktoré vstipi do platnosti v maji 2018 a bude sa tykat ochrany osobnych
udajov.

Druha kapitola opisuje samotnti anonymizaciu. Popisuje jednotlivé anonymi-
zacné techniky, akym spdsobom a ktort ¢ast pola TCP /IP paketu dokdzu anonymi-
zovat. Nasledne st popisané jednotlivé anonymizacné nastroje, ktoré si roztriedené
podla formatu dat, s ktorym dokazu pracovat.

Tretia kapitola opisuje zostrojenie vlastnej laboratérnej siete. Nasledne popi-
suje krok za krokom postup, akym boli jednotlivé prvky siete upravované, aby boli
schopné generovat a zachytavat data siefovej prevadzky vo formate pcap a NetFlow.

Stvrta kapitola sa zaobera testovanim anonymizacénych programov a jednotlivych
technik, s vyuzitim siefovej prevadzky ziskanej z vytvorenej laboratornej siete. Je tu
popisany postup ako pri jednotlivych programoch docielif proces anonymizécie dat.
Taktiez su v tejto casti uvedené nedostatky programov zistené v priebehu testovania,
ktoré mézu sposobit unik citlivych informéacii koncovych bodov.

V piatej kapitole je vytvorené grafické rozhranie pre jeden z testovanych progra-
mov. Grafické prostredie programu by malo zjednodusit pracu s nim a zamedzit tak

chybnému procesu anonymizacie.
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1 MONITOROVANIE SIETI A ZBER DAT

Monitorovanie siete patri medzi najdolezitejsie funkcie pri sprave siefovej infrastruk-
tury. Pomocou monitorovania mozme sledovat parametre, ktoré nam poskytna infor-
macie o stave siete, vykonnostnych charakteristikach alebo moznych bezpec¢nostnych
hrozbach. Na zaklade zamerania sa na sledovanie urc¢itych charakteristik, monitoro-
vanie siete mozno rozdelif na aktivne a pasivne.

Aktivne monitorovanie pracuje na zaklade vkladania testovacich paketov do siete
na jednom mieste a naslednym prijimanim tychto paketov na mieste druhom. Ide
o monitorovanie dat v readlnom case, ktoré ndm poskytuje informacie a vykonovych
charakteristikach siete ako st oneskorenie paketov, stratovost, kolisavé oneskorenie
paketov (jitter) alebo priepustnost. Tento druh monitorovania je vhodny na zlep-
Senie kvality sluzieb (QoS). Nevyhoda aktivneho monitorovania spociva vo vicsom
zatazeni siefového hardwaru kvoli vkladaniu testovacich paketov, ¢o moze pri nad-
mernom pouziti viest k slabému vykonu.

Pasivne monitorovanie spoc¢iva v konstantnom zbere toku dat zo siete pocas ur-
c¢itej periody a naslednom vyhodnocovani vysledkov. Kedze pasivne monitorovanie
neanalyzuje informéacie zo siefovych prvkov v redlnom case, je tento typ monito-
rovania zvycajne menej narocny na hardwarové zdroje ako aktivne monitorovanie.
V dosledku toho, ze datovy tok je zbierany konstantne v case, je pasivne monitoro-
vanie vhodné na analyzu velkych objemov dat a pomocou neho sme schopny zistit
vyuzitie kapacity siete, ktoré aplikacie maji najvacsi narok na kapacitu, alebo ¢i
v sieti dochddza bezpecénostnym ttokom. Techniky pasivneho monitorovania vsak
vyzaduju Specializované zariadenia na meranie prevadzky, ¢o moze viest k vacsej
financnej zatazi ako pri aktivnom monitorovani [1], [2].

Na zéklade vyssie spomenutych vyhod a nevyhod aktivneho ¢i pasivneho moni-
torovania, je pre ziskanie ¢o najvéicsicho mnozstva informéacii vhodné tieto techniky

kombinovat.

1.1 Nastroje pre monitorovanie

Pre analyzu zozbieranych datovych tokov zo sietovych prvkov bolo vyvinutych via-

cero protokolov a nastrojov.

1.1.1 SNMP

Simple Network Management Protocol je protokol pracujici na aplikacnej vrstve,
ktory funguje pomocou komunikdcie medzi dvoma stranami na béze modelu

klient /server. SNMP je jeden z najviac pouzivanych protokolov pre spravu siete.
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Podporuje ho mnozstvo aktivnych sietovych prvkov ako sii smerovace, prepinace,
pristupové body, tlaciarne, servery. Vdaka vyuzivaniu transportného datagramového
protokolu (UDP) je komunikacia velmi rychla ale pri vyuzivani UDP protokolu moze
dojst ku strate paketov [3]. Systém SNMP sa skladé z nasledujtcih prvkov:

« Network management system (NMS): Jednd sa o spravcu (server), ktory
komunikuje s agentmi tak, ze im posiela ziadosti a ¢aka na odpoved. Nésledne
zhromazduje déata, z ktorych dostava dolezité informécie o siefovych prvkoch.
St to informacie ako mnozstvo prenasanych dat, verzie pouzivanych ovladacov,
pocet uzlov v sieti a podobne.

o Agent: Je softwarova cast zariadenia, od ktorého chceme ziskavat data. Ko-
munikécia so serverom funguje tak, ze server posiela ziadosti, agent ich prijima
a posiela odpovede v urc¢itom intervale alebo pri urcitej situdcii, ¢o moze byt
chyba (Trap).

o Managed device: St to samotné siefové prvky, v ktorych je implementovany
SNMP agent. Prvky zbieraju data a upravuju ich do pouzitelnej podoby pre
servery (NMS). Medzi siefové prvky patria uz spomenuté prepinace, rozboco-
vace, pristupové servery, tlaciarne.

SNMP agenti pouzivaji UDP port 161 a manazéri dynamicky UDP port, ktory si
zvolia tak, aby boli schopni komunikovat s réznymi agentmi. Agent nasledné posiela
odpoved na port, z ktorého mu prisla ziadost. Moze vsak nastat situacia, kedy dojde
k poskodeniu zariadenia a agent nebude vediet, kde ma odoslat spravu. Preto je pre
takéto situacie zvoleny port 162.

Protokol SNMP vznikol v roku 1989 a bol definovany organizaciou IETF (Inter-
net Engineering Task Force). Ciasto¢ne vychédzal z jednoduchého monitorovacieho
protokolu SGMP. Od zaciatku 90. rokov sa stal najpouzivanejsim protokolom pre
spravu sieti. Postupom c¢ase sa funkcie protokolu SNMP rozsirovali a si zname tri
verzie [4]:

« SNMPv1

— vznik v roku 1989
— pre ziskanie vacsieho mnozstva dat nestaci poslat len jednu ziadost
— slabé zabezpecenie (nesifrovana komunikacia)
e SNMPv2
— vznik v roku 1993
— zlepSenie vykonu pre ziskavanie vacsieho mnozstva dat
— nekompatibilny so SNMPv1 (zmena formatu zasielanych sprav)
— autentizacia textovym heslom

— nedostatocna bezpecnost

13



SNMPv3
— vznik v roku 2004
— overovanie menom a heslom

— moznost sifrovat celi komunikéciu

Protokol SNMP sam nedefinuje, ktoré premenné by mal systém pouzivat. Preto

sa pouziva riadiaca informacnd baza (MIB), kde sa popisuje struktira spravovanych

dat. Kazda hodnota v SNMP protokole je identifikovana ¢iselnym identifikatorom

(OID), ktory presne urCuje umiestnenie v hierarchickej strukture. Na obr.|1.1] je

zobrazeny format SNMP spravy. Ta obsahuje nasledujice hodnoty:

Verzia protokolu SNMP.

Comunity string slizi na zabezpecenie pomocou kombinéacie mena a hesla.
PDU typ urcuje, o aky typ spravy ide(Get, Set, ...).

ID ziadosti oznacuje prislusné dvojice ziadosti a odpovedi.

Error status oznamuje tspesnost poziadavku alebo pripadne idava typ chyby.
Error ID podrobnejsie informuje o vyskytnutej chybe a priraduje jej urcita
hodnotu.

OID je identifikator objektu.

Hodnota oznacuje konkrétnu hodnotu premenne;j.

verzial comunity string FDU typ ID Ziadosti error status error ID OID | hodnota

Obr. 1.1: Struktira SNMP spravy.

SNMPv1 definuje 5 zékladnych operacii, pomocou ktorych je mozna komunikacia

medzi NMS a agentmi alebo medzi NMS navzajom:

GetRequest — Ziadost o informéciu, ktort posiela manazér agentovi o stave
alebo hodnote nejakého prvku. Agent vracia odpoved s aktualnymi hodnotami.
GetNext — Ziadost vysielana od manazéra smerom k agentovi o dalsiu infor-
maciu v MIB tabulke, ktora navézuje na predchadzajicu informéciu v MIB.
GetResponse — Prikaz, pomocou ktorého posiela agent manazérovi odpoved
na prikaz GetResponse. V pripade vyskytu chyby st pouzité polia error-status
a error-indez.

SetRequest — Poziadavka od manazéra k agentovi na zmenu nastavenia za-
riadenia alebo hodnoty v MIB tabulke. Nasledne je vratena nova nastavena
hodnota.

Trap — V pripade, Ze sa v systéme naskytne chyba alebo zvldstna situacia,

je potrebné oznamif o tom manazéra Trap spravou. Ide o nevyziadant spravu
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poslani agentom manazérovi. Chybou alebo zvlastnou situaciu sa rozumie
napriklad vypadok spoja, uzlu alebo zahltenie siete.

Verzie SNMPv2 a SNMPv3 st rozsirené o dalsie operécie.

o« GetBulk — Pouziva sa v pripade, ked manazér potrebuje od agenta ziskat
vacsie mnozstvo dat, ktoré pravdepodobne prekracuji maximalnu povolent
velkost SNMP spravy. Bez pouzitia tejto operacie by bolo potrebné posielat
viac ziadosti GetNext pre prenos velkého poctu dat.

e Inform — Operacia, ktorda povoluje vymenu Trap informécii medzi viacerymi

manazérmi.

1.1.2 NetFlow

NetFlow je technolégia vyvinuta firmou Cisco Systems a jej icelom je monitorova-
nie siefovej prevadzky na zaklade IP tokov v redlnom c¢ase. Architektura sa skladéd
z niekolko NetFlow exportérov a jedného NetFlow kolektoru ako popisuje obr.[I.2]
NetFlow exportér je pripojeny na monitorovanu linku, typicky smerovac, kde ana-
lyzuje prechadzajice pakety a na zdklade zachytenych IP tokov generuje NetFlow
Statistiky, ktoré odosiela na NetFlow kolektor. Statistiky st odosielané prostred-
nictvom protokolu UDP alebo pomocou transportného protokolu pre riadenie toku
(SCTP). Kolektor zbiera ziskané statistiky z viacerych exportérov a pomocou ap-
likacii je nasledne mozné zobrazif a analyzovat ziskani prevadzku pomocou grafov
a tabuliek.

JetFlow Analyzér

~—r
q NetFlow data

MNetFlow

Exportér

Ulozisko
NetFlow Kolektor

Obr. 1.2: Schéma architektury technologie Netflow
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Technolégia NetFlow je charakteristicka tym, ze pracuje s takzvanym IP tokom.
Kazdy paket, ktory je smerovany v sieti, obsahuje 7 atribitov. Atribity pouzivané
protokolom NetFlow:
e [P zdrojova adresa,
e IP cielova adresa,
e zdrojovy port,
o cielovy port,
o typ protokolu vrstvy 3,
« trieda sluzby,
e rozhranie smerovaca alebo prepinaca.
Pakety so spolo¢nymi vysSie spomenutymi atribitmi st zoskupené do toku. Pre
kazdy tok st zaznamenavané komunikujice strany, doba vzniku IP toku, dlzka trva-
nia, pocet prenesenych bajtov a niektoré dalsie informéacie [5].
Pri tejto architektire sa objavuji nevyhody v podobe zafaze smerovacieho vy-
konu na smerovacoch kvoli vypoctom NetFlow statistik. Preto vacSina smerovacov
pouziva na vstupe vzorkovanie, ¢o znamena, ze pre vypocet sa pouziva len kazdy
n-ty paket. To ma za nésledok urcité znizenie presnosti merania a bezpecnosti.
Pre odstranenie nevyhod v NetFlow architektire sa zacali pouzivat pasivne
NetFlow sondy. St urc¢ené na monitorovanie a export NetFlow Statistik. Vdaka
svojej jednoduchosti si velmi lacné a je mozné ich pripojit do lubovolného bodu
v siefovej infrastruktire, ¢o znamena, ze nie je zatazovany smerovaci vykon na sme-
rovacoch. Naviac, ziskané statistiky si exportované na kolektor samostatnou linkou.
Preto pouzitie pasivnej sondy zvysuje bezpecnost siete proti pripadnym ttoc¢nikom.
Firma Cisco Systems pocas rokov predstavila viacero verzii NetFlow, ktoré sa
od seba vyznamne lisia [6]:
e verzia 1
Prva implementécia obmedzena len na IP adresy verzie 4 (IPv4) (bez IP masky
a Cisiel autonémnych systémov).

e verzie 24
Interné verzie Cisca, ktoré neboli nikdy uvolnené.

e verzia 5
Najrozsirenejsia verzia podporovana aktivnymi siefovymi prvkami. Nepodpo-
ruje IP adresy verzie 6 (IPv6), fyzické adresy adresy (MAC), ¢isla virtualnych
lokalnych sieti (VLAN).

o verzie 68

Tieto verzie NetFlow st takmer nepouzivané.
e verzia 9
Podporuje zlozky, ktoré verzia 5 nepodporovala. Umoznuje flexibilne nastavit,

aké informéacie budu v sietovej prevadzke sledované.
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e verzia 10
Zmama tiez ako IPFIX. Umoznuje rozsirif datové toky o dalSie informacie

o siefovej prevadzke.

IPFIX

IP Flow Information Export je protokol definovany organizaciou IETF. Bol vytvo-
reny na exportovanie IP tokov zo siefovych prvkov do kolektoru aby boli nasledne
spracované na naslednu analyzu. Pretoze bol odvodeny od technologie NetFlow ver-
zie 9 funguje na rovnakom principe. Hlavny rozdiel medzi NetFlow a IPFIX spociva
v tom, ze IPFIX povoluje polia premenlivej diéky. V premenlivych poliach je mozné
ulozit informdcie ako su internetové adresy (URL), spravy alebo hostitelské stanice
HTTP a dalsie. Tato funkcionalita umoznuje dodavatelom hardwaru vlozit akékol-
vek informéacie do toku a vyexportovat ho z kolektora, respektive analyzatora na

analyzu [7].

1.1.3 Wireshark

Wireshark je volne dostupny software s pristupnym zdrojovym kédom (open-source),
sluziaci na analyzu siefovej komunikacie, pripadne odhalenia vzniknutych chyb. Do-
kaze zachytit a analyzovat velky pocet siefovych protokolov a nasledne zachyteni
komunikéciu zobrazif v grafickom rozhrani. Analyza siefovej prevadzky programom
Wireshark je zobrazena na obr.[I.3] Nastroj dokédze pracovat taktiez v prikazovom
riadku pomocou utility T'Shark. Vznikol v roku 1998 pod nazvom Ethereal a v roku
2006 bol premenovany na dnesny nazov. Je pouzitelny pre Unix operacné systémy
ako st Linux, Mac OS alebo Microsoft Windows.

Vlastnosti

Vdaka tomu, ze program Wireshark umoznuje nastavit sietové rozhrania do promis-
kuitného modu, je mozné zobrazit celi prevadzku na tychto rozhraniach. Pre zachy-
tavanie paketov vyuziva tato aplikadcia kninznicu pcap. Vyhody softwaru
Wireshark st:

o sietova prevadzka moze byt zachytavana z aktualne beziacej prevadzky alebo
moze byt nacitand zo siboru, na ktorom je uz komunikacia predtym zazna-
menand (offline analyza),

o software je schopny analyzovat data z rozdielnych typov sieti ako je Ethernet,
IEEE 802.11 (Wi-fi), komunikdciu medzi dvoma uzlami (PPP) a virtudlne

rozhrania (loopback),
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o zachytena prevadzka moze byt analyzovand pomocou grafického rozhrania
alebo prikazového terminalu,

e pre zobrazenie pozadovanych dat je mozné upravit zachyteni komunikaciu
pomocou filtrov,

o Wireshark pouziva v grafickom rozhrani farby, aby zjednodusil uzivatelom

identifikovat rozne typy prevadzky [8].

No. Time Source Destination Protocol  Length Info
124 4.483634 192.168.0.107 172.217.23.195 TCP 54 53207 + 443 [ACK] 5Seq=2294 Ack=4464 Win=16381 Len=@
125 4.487126 192.168.8.187 172.217.23.195 TLSw1.2 10@ Application Data
126 4.411727 172.217.23.195 192.168.0.107 TCP 6@ 443 » 532087 [ACK] Seq=4464 Ack=2340 Win=275 Len=0
127 4.416464 147.229.218.76 224.8.8.252 LLMNR 75 Standard query @x8fl5 A BRWABE244631C0E
128 4.674378 192.168.8.187 192.168.8.1 DNS 72 Standard query 8x71a@ A www.vutbr.cz
129 4.674664 192.168.0.107 192.168.08.1 DNS 68 Standard query @x89bd A wvutbr.cz
138 4.675597 192.168.8.1 192.168.8.187 DNS 176 Standard query response @x71a® A www.vutbr.cz A 147.229.2.98 NS pipit.cis.wutbr.cz
131 4.675597 192.168.8.1 192.168.0.107 DNS 172 Standard query response @x88bd A vutbr.cz A 147.229.2.90 NS pipit.cis.vutbr.cz NS |
132 4.676157 192.168.8.187 147.229.2.99 TR 66 53217 + 88 [SYN] Seq=0 Win=8192 Len=@ MS5=146@ WS=4 SACK_PERM=1
133 4.677586 147.229.2.9@ 192.168.0.107 TCP 66 88 » 53217 [SYN, ACK] Seq=0 Ack=1 Win=14868@ Len=0 MS55=1468 SACK_PERM=1 WS=128
134 4.677689 192.168.0.187 147.229.2.90 TCP 54 53217 + 88 [ACK] Seq=1 Ack=1 Win=6570@ Len-@

f 139 4.687829 192.168.8.187 147.229.2.98 TP 54 53219 + 443 [ACK] Seq=1 Ack=1 Win=6570@ Len=@

i 148 4.587329 192.168.0.107 147.229.2.90@ TCP 54 53218 + 443 [ACK] Seq=1 Ack=1 Win=6570@ Len=8

i 141 4.689893 192.168.8.187 147.229.2.98 TLSv1.2 254 Client Hello

3 142 4.589924 192.168.0.107 147.229.2.98 TLSvw1.2 254 Client Hello

i 143 4.698513 147.229.2.90 192.168.0.107 TCP 6@ 443 = 53218 [ACK] Seq=1 Ack=201 Win=15744 Len=@
3 144 4.698684 147.229.2.98 192.165.8.1687 TcP 6@ 443 + 53219 [ACK] Seq=1 Ack=281 Win=15744 Len=@
i a4 a4 coa 14 a0 1 2 T amaa LAt

b |Frame 157: 1299 bytes on wire (18392 bits), 1299 bytes captured (10392 bits) on interface @
> Ethernet II, Src: LcfcHefe d@:15:12 (28:d2:44:d@:15:12), Dst: Tp-LinkT_98:94:02 (e8:94:T6:90:94:02)
4 Internet Protocol Version 4, Src: 192.168.0.1@7, Dst: 147.229.2.90
@188 .... = Version: 4
.. 8181 = Header Length: 28 bytes (5)
> Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 1285
Identification: @x@38e (918)
Flags: @x82 (Don't Fragment)
Fragment offset: @
Time to live: 128
Protocol: TCP (6)
Header checksum: @x@00@ [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.@.1@7
Destination: 147.229.2.98
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
I Transmission Control Protecol, Src Port: 53217, Dst Port: 8@, Seq: 1, Ack: 1, Len: 1245
a

-

3
Host: wutbr.cz\rin
Connection: keep-alive\rin
User-Agent: Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/61.2.3163.18@ Safari/537.36\r\n

Obr. 1.3: Zachytend sietova komunikéacia programom Wireshark

1.1.4 tcpdump

Tepdump je popularny paketovy analyzator pracujici pomocou prikazového riadku.
Analyzuje komunikéciu v sieti hlavne protokoly zo sady TCP /IP. Vznikol v roku 1988
a bol zostrojeny Iudmi pracujicimi v tom ¢ase v Lawrence Berkeley Laboratory. Od
vtedy bolo vydanych viacero verzii. Najnovsia verzia, tcpdump 4.9.2, bola vydané
v septembri roku 2017.

Program pracuje na vacsine UNIX systémoch (Linux, Solaris, Mac OS,...). Pre
verziu opera¢ného systému Microsoft Windows bol vytvoreny program WinDump.
Na zachytavanie paketov pouzivaju UNIX systémy kniznicu libpcap a operacny sys-

tém Windows pouziva kniznicu WinPcap.
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Tepdump mé podobne ako program Wireshark viacero uzitoénych vlastnosti. St
dostupné filtre zalozené na BPF (Barkeley Packet Filter), sliziace na zredukovanie
poctu viditeInych paketov, o je vyhodné pre analyzu konkrétnych paketov v siefovej
prevadzke. Program dalej umoznuje zachytené pakety ulozif, aby boli pouzitelné
pre neskorsiu analyzu. Z toho vyplyva, Ze programom je mozné taktiez analyzovat
v minulosti zachytent komunikaciu. V niektorych pripadoch vSak musi mat uzivatel
Specialne privilégia od spravcu pre zachytavanie paketov zo siefového rozhrania. Pri

analyze uz ulozenej siefovej prevadzky nie st potrebné Specidlne privilégia [9].

1.2 Ochrana osobnych udajov

Bezpecnost koncovych uzivatelov v sieti presla v poslednych rokoch vela zmenami.
Islo hlavne o osobné tdaje uzivatelov a taktiez ich aktivitu v sieti. V roku
2006 bola v Eurdpskej Unii schvdlen4 smernica 2006 /24/ES, takzvané  data reten-
tion“. Tento pojem oznacuje ukladanie prevadzkovych a lokaliza¢nych dat u posky-
tovatelov telekomunikacnych sluzieb a taktiez poskytovatelov internetovych sluzieb.

V Ceskej republike bol schvaleny zakon ,¢. 127/2005 Sb., o elektronickych ko-
munikacich v § 97, odst. 3.“, ktory nariadoval uchovavanie ziskanych dat. Hlavny
dovod pre zavedenie tohto zakonu bolo odhalenie moznych teroristickych utokov
a celkovo zniZenie poctu zavaznych trestnych ¢inov. Prijatim vyssie spomenutého
zakona vznikla povinnost uchovavania tidajov ako su:

« typ pripojenia,

« telefénne ¢islo alebo oznacenie uzivatela,

« identifikator uzivatelského uctu,

o« MAC adresa,

o datum a cas zahajenia a ukoncenia pripojenia,

e oznacenie pristupového bodu u bezdratového pripojenia,

e [P adresa a cislo portu,

e meno, priezvisko a adresa zakaznika.
Ziskané informéacie museli byt uchovavané po dobu od Siestich mesiacov az po dva
roky. Na rozdiel od telefénneho odpocuvania, nebol ulozeny obsah komunikacie.

Od pociatku prijatia zakonov a smernic tykajucich sa plosného uchovavania dat,
boli zdkony napadané mnohymi obcanmi a obcianskymi organizidciami. Zakony sa
tykali vsetkych osob vyuzivajucich elektronické sluzby bez ohladu na to, ¢i boli po-
dozrivé z pachania trestnej ¢innosti. Taktiez boli uchovavané tdaje, ktoré sa mohli
tykat profesného tajomstva (poskytovatelia zdravotnych, socidlnych sluzieb atd.).
Zakon taktiez neupravoval, aky okruh osob ma pristup k ziskanym tdajom. Preto

bol v roku 2012 zdkon o data retention upraveny. Boli vymedzené organy, ktoré su
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opravnené o data ziadat. Doba, pocas ktorej mali byt data uchovavané sa pevne sta-
novila na 6 mesiacov. Taktiez vznikla povinnost, az na vynimky, informovat subjekt
tdajov o tom, Ze boli jeho tdaje vyuzité [10].

Na zaklade dokladnej analyzy prijatej smernice z roku 2006, dospel Studny dvor
EU k zaveru ze plosny zber dat zasahuje do Iudskych prav ako je napriklad pravo
na sukromie a tito smernicu oznacil za neplatni. V roku 2016 rozhodol Eurépsky
sidny dvor o tom, Ze ploSny zber prevadzkovych a lokalizacnych dat je ilegalny.
V Ceskej republike viak zakon prijaty v roku 2005 a upraveny v roku 2012, ostava
v platnosti [11].

1.2.1 GDPR

Obecné nariadenie na ochranu osobnych tdajov (General Data Protection Regula-
tion) je nova legislativa prijatd Eurépskou tiniou, ktora zvysi ochranu osobnych tida-
jov obcanov. Schvalena bola 27.04.2016 a do platnosti vstipi 25.05.2018. GDPR
sa bude dotykat vsetkych, ktori zhromazduju alebo spractvaji osobné tudaje uzi-
vatelov. Tyka sa teda aj poskytovatelov internetovych sluzieb (ISP). Dojde taktiez
k rozsireniu osobnych idajov o technické parametre ako st e-mail, IP adresa alebo
ulozené informécie (cookies) v zariadeni uzivatela [12].
Spravcovia a spracovatelia idajov budi musiet na zaklade prijatej legislativy
vykonat viaceré opatrenia tykajice sa najméa tychto oblasti [13]:
o implementécia ochrany dat,
» menovanie poverenca pre ochranu osobnych idajov tzv. DPO (Data Protection
Officer),
» zavedenie pseudonymizdcie osobnych udajov (spracovanie osobnych tdajov
tak, aby nemohlo dojst k spatnému priradeniu konkrétnej osobe),
e vedenie zaznamov o ¢innostiach spracovania,
e konzulticie s dozornym organom pred samotnym spracovanim osobnych tida-

jov.
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2 ANONYMIZACIA

Ako bolo spomenuté v predchadzajicej kapitole, pod osobnym tdajom sa rozumie
taka informécia, ktora vedie k identifikacii konkrétneho ¢loveka. Anonymizacia je
proces, pri ktorom dochadza k upravovaniu sietovych prevadzkovych dat v snahe
ochranit identitu koncovych bodov pri vyhodnocovani statistik ziskanych zo siefovej
komunikéacie. Celi sa preto konfliktu medzi sikromim koncovych uzivatelov a vy-
povednou hodnotu zozbieranych dat. Cielom anonymizacie je zabranit identifikdcii
komunikujucich koncovych bodov a zaroven zachovat ¢o najvéacsiu pouzitelnost zis-
kanych dat [14].

Data sietovej prevadzky obsahuju sekvenciu paketov prudiacu od zdroja do ciela
koncovych bodov. Tato sekvenciu nazyvame tok dat. Obsahuje viacero poli. Defi-
novany je piatimi hlavnymi poliami: zdrojova IP adresa, cielova IP adresa, zdrojové
¢islo portu, koncové ¢islo portu, typ pouzitého protokolu. V zavislosti na type toku
moze obsahovat dalSie polia akymi si: dlzka paketu, MAC adresa, ¢islo toku, ¢islo
autonémneho systému (AS), velkost okna a maximélna velkost segmentu. Niektoré
z tychto poli vsak dokazu odhalif identitu koncovych bodov. Preto je dostupnych
viacero anonymizacnych algoritmov a anonymizac¢nych nastrojov. Dokazu anonymi-

zovat IP adresy, MAC adresy, &sla portov, dlzky paketov a iné [I5].

2.1 Anonymizacné techniky

Anonymizacné techniky poskytuji rézne drovne anonymizacie zachytenych dat. Me-
dzi anonymizacné techniky sa radia:

o Black marker algoritmus je metoda, pri ktorej st zmazané alebo nahradené
vsetky informacie v poli siefového toku. Hoci je dosiahnuta anonymizacia kon-
covych bodov, nasledna vyuzitelnost dat je velmi nizka.

o Enumeracny algoritmus pracuje na principe zoradovania dat. Je vhodny na-
priklad pre anonymizovanie diiky paketov. Po roztriedeni paketov podla hod-
noty je hodnota dizky najmensieho paketu priradend paketu s najvicsou dlzkou
a naopak. Pri tejto anonymizacii je zni¢ena informacia casového razitka.

« Hasovaci algoritmus nahradza data pevnym bitovym refazcom. Kazda zmena
dat pozmeni ,hash“ hodnotu. Vysledok po pouziti tejto techniky je niekedy
kratsi ako byva hodnota pola a preto je algoritmus lahko prelomitelny.

o Degradacia presnosti je algoritmus, ktory odstranuje najviac presné casti
pola. Preto sa pouziva pri anonymizacii pola ¢asového razitka. Tento proces
moze zIGcit viacero ¢asovych razitok do jednej. Udaje vzniknuté po anony-
mizacii nemusia byt uzito¢né pre aplikacie, ktoré vyuzivaji presné sekvencné
toky:.
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o Permutacny algoritmus je zvycajne pouzivany pre IP adresy a MAC adresy.
Aplikuje ndhodni obmenu adresy pomocou mnoziny moznych adries. Pouziva
dve hasovacie tabulky. Jedna obsahuje informacie o mapovani neanonymizova-
nych IP adries do anonymizovanych IP adries a druhd obsahuje vsetky ulozené
anonymizované adresy.Permutacna funkcia je ndhodna, preto je mapovanie
vzdy rozdielne.

o Anonymizacia zachovavajica hodnotu prefixu je algoritmus podobny
permutacnému algoritmu. Funguje vSsak na presnom substitu¢nom systéme.
Ak dve IP adresy zdielaji rovnaka hodnotu prvych n bitov tak ich anonymi-
zované IP adresy budu tiez zdielat rovnaki hodnotu prvych n bitov. Tento
algoritmus udrzuje predchadzajicu struktiru IP adries na zdklade udrzovania
hodndt prefixu. Kryptografické kltuce, ktoré si pouzivané, udrzuji mapovanie
konzistentné.

e« Nahodny casovy posun pridava nahodny posun kazdej hodnoty pola v st-
bore dat. Vytvori moznii mnozinu hodnot a nasledne vyberie z vytvorenej
mnoziny hodnotu k posunu.

« Skracovanie sa pouziva k anonymizovaniu I[P a MAC adries. Odstranuje n po-
slednych vyznamnych bitov z pola a nahradi ich nulami. To zarucuje zabrane-
niu identifikdcie koncovych bodov.

o Obratené skracovanie je pouzivané na anonymizaciu IP a MAC adries, ale
na rozdiel od klasického skracovania, odstranuje n najviac vyznamnych bitov
v poli. Vdaka tomu st neidentifikovatelné adresy siete alebo organizacie.

e Znicenie casovej jednotky je algoritmus, ktory sa pouziva na anonymizaciu
casového razitka, kedy je casova jednotka znicena a nahradenad nulami.

Pre jednotlivé polia je mozné vyuzit viacero typov anonymizacnych technik ako

je zobrazené v tab.[2.1] [15].

2.2 Anonymizacné nastroje

IP adresa sa stane v roku 2018 osobnym tdajom pre vSetky krajiny Eurdpskej tnie,
kedy vstupi do platnosti Obecné nariadenie na ochranu osobnych tdajov (GDPR).
Pomocou nej je mozné identifikovat koncového uzivatela v sieti a nasledne zistit
jeho aktivitu. Preto je anonymizacia IP adresy jednym z najdolezitejsich krokov
k anonymizacii uzivatela v sieti.

Preto v tejto ¢asti budu vyberané néastroje, ktoré pouzivaju techniky respektive
algoritmy na anonymizaciu pola s [P adresami. Taktiez budu roztriedené podla toho,

s akym formatom dat st schopné pracovat.
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Tab. 2.1: Anonymizacné techniky v zavislosti na type pola

Pole Anonymizacné techniky

IP adresa Skracovanie, Obratené skracovanie,
Permutacia, Zachovanie prefixu,

Black marker

MAC adresa Skracovanie, Obratené skracovanie,
Permutacia, Zachovanie prefixu,

Black marker

Casové razitko | Degradacia presnosti, Enumeracia,

Nahodny posun, Black Marker

Pocitadlo Degradacia presnosti, Black Marker

Cislo portu Permutacia, Black marker

2.2.1 Nastroje pracujice s formatom pcap
Anonym tool

Anonym tool je anonymizacny nastroj zalozeny na principe programu MATLAB,
ktory dokaze pracovat na operacnom systéme Windows aj Linux. Je navrhnuty
s grafickym uzivatelskym rozhranim (GUI) a taktiez umoznuje zobrazenie réznych
druhov analyz ako st napriklad: velkost paketov, dizka paketov, priepustnost. Moz-
nosti nastroja Anonym s uvedené v tab. 2.2l Medzi velké vyhody nastroja Ano-

Tab. 2.2: Moznosti nastroja Anonym

Typ vstupnych dat pcap, mrt

Typ vystupnych dat pcap, mrt

Anonymizované polia IP adresa (v4, v6), MAC
adresa, Cisla portov, Dlzka
paketov, Casové razitka,
Pocitadla

Anonymizacné techniky | Black marker, Anonymi-

zacia so zachovanim pre-
fixu, Skracovanie, Obratené
skracovanie, Casové degra-
décia presnosti, Casové po-

sunutie

nym patri schopnost anonymizovat IPv6 adresy, ¢o nastroje vyvinuté pred nim ne-

boli schopné. Dalsia vyhoda spoc¢iva v tom, ze Anonym, ponuka moznost pouzit
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Kolmogorov - Smirnov test. Test sltizi na porovnanie mnozin anonymizovanych tda-
jov s viacerymi referenénymi rozdeleniami na odvodenie zakladnej struktiry sietove;
prevadzky. To umoznuje extrahovat premenné, odhalovat problémy alebo anomalie,

testovat zdkladné predpoklady a vyvijat teoretické modely sietovej prevadzky [15].

TraceWrangler

TraceWrangler je nastroj na zachytavanie sietovej komunikacie ale jeho hlavné vyuzi-
tie slizi na anonymizaciu dat., Tento nastroj podporuje operacny systém Windows.
Pracuje s formatom PCAP ale taktiez dnes novsie znamym PCAPng stiborovym
formatom, ktory je Standardnym formatom pouzivanym programom Wireshark. Po-
dobne, ako vyssie spomenuty nastroj Anonym, podporuje GUI, ¢o ulahc¢uje pracu
pri odstranovani alebo nahradzovani citlivych dat [16].

Je schopny anonymizovat polia ako su ¢isla Ethernetovych rozhrani, IPv4 a IPv6
adresy, MAC adresy. Taktiez dokaze pracovat s dalsimi protokolmi, v ktorych dokaze
upravit rozne informécie. S to protokoly na zistovanie fyzickych adries (ARP),
TCP protokol, UDP protokol a protokol sliziaci na odosielanie chybovych sprav
(ICPMv4) [17].

SCRUB-tcpdump

SCRUB-tcpdump je nastroj rozsirujici nastroj tcpdump, ktory sa vyuziva na jed-
noduchu spravu dat a stcasne na ochranu citlivych informacii, aby neboli pouzité
v pripadnej analyze. Pouzivatel méze anonymizovat polia na viacero pozadovanych
urovni vyberom technik, ktoré mézu odstranit vsetky informacie, pridanim Sumu
alebo zmenou dat. Tieto viactiroviiové anonymizacné techniky mézu byt uplatnené
v rozdielnych poliach simultanne, s roznymi t¢inkami na Statistické vlastnosti celej
stopy paketu. KedZe organizacie maju bezpecnostné pravidla s roznymi poziadav-
kami na ochranu tdajov, viactiroviiové anonymizac¢né moznosti poskytuju flexibilitu
pri vybere anonymizacnych schém. Nie je jednotne dana anonymizacnd schéma,
ktora by sa pouzivala, preto je pre anonymizac¢ny nastroj dolezité maf viacurovinové
moznosti anonymizacie. Moznosti nastroja SCRUB-tcpdump st uvedené v tab.
[18].

Pcap obfuscator

Pcap obfuscator je dalsi z programov sliziacich na anonymizaciu PCAP siborov
naprogamovany v jazyku Python Je navrhnuty s grafickym rozhranim. Je schopny
anonymizovat IPv4 adresy, MAC adresy a ¢isla VLAN [19].
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Tab. 2.3: Moznosti nastroja SCRUB-tcpdump

Typ vstupnych dat tepdump /pcap, sietové rozhranie

Typ vystupnych dat tepdump/peap format

Anonymizované polia [Pv4 adresa, TCP/UDP porty,
Dizka paketov, Casové razitka,

Payload, Fragmentation flag

Anonymizacné techniky | Black Marker, Nahodna permu-
tacia so zachovanim prefixu, Na-
hodna permutacia, Casové posu-

nutie

Capsan

Capsan je nastroj beziaci v prikazovom riadku, ktory dokaze modifikovat viaceré
polia v paketoch a na to vyuziva anonymizac¢né techniky, ktoré si uvedené v tab2.4]

Pokial sa v siefovej prevadzke nachadzaju protokoly, ako napriklad ARP, ktoré
neobsahu IP paket, Capsan ich nespracuje a vo vyslednom anonymizovanom su-
bore sa nenachadzaji. Capsan taktiez nespracuva IP fragmenty alebo pakety, ktoré
neobsahuji UDP alebo TCP protokoly [20].

Tab. 2.4: Moznosti anonymizacie nastrojom Capsan

Typ vstupnych dat format pcap

Typ vystupnych dat format pcap

Anonymizované polia [Pv4 adresy, MAC adresy, ¢isla portov(TCP, UDP)

Anonymizacné techniky | Nahodna permutécia, Black Marker, Anonymizacia IP

adries so zachovanim prefixu

2.2.2 Nastroje pracujice s formatom NetFLow

NFDUMP

NfDump je nastroj, ktory zbiera a spractiva NetFlow data pomocou prikazového
riadku. Podporuje NetFlow (v5, v7, v9). Cielom tohto néstroja je analyzovat ziskané

data z minulosti, ktoré si obmedzené len kapacitou disku, na ktoré sa ukladaja.
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NfDump poskytuje sadu néastrojov, ktoré sa vyuzivaji na spravu dat:
« nfcapd - Cita NetFlow data zo siete a uklad4 ich do stiborov.
« nfdump - Cita data zo stiborov uloZené nastrojom nfcapd.
« nfprofile - Cita dita zo stiborov uloZené nastrojom nfcapd. Na zéklade na-
stavenych filtrov (profilov) filtruje data a uklad4 ich do stborov.
« nfreplay - Cita ddta zo siborov ulozené nastrojom nfcapd a posiela ich cez
siet dalsiemu klientovi.
Uvedené néastroje su optimalizované pre rychle a efektivne filtrovanie. Pouzivana
syntax vyzera velmi podobne ako syntax nastroja tcpdump.
NfDump je schopny anonymizovat IP adresy pouzitim anonymizacnej techniky
so zachovanim prefixu. IP adresy si anonymizované predtym ako si ulozené do
stboru [21].

2.2.3 Nastroje pracujice s formatom pcap aj NetFlow
Anontool

Anontool je nastroj, ktory dokaze anonymizovat prevadzku zachyteni zo siete a tak-
tiez prevadzku ulozeni. Pracuje na baze anonymizacie pomocou rozhrania pre prog-
ramovanie aplikacii (AAPI). To dovoluje uzivatelom definovat vlastné anonymizacné
aplikacie. AAPI poskytuje siroku skdlu anonymizacnych technik, ktoré moze uziva-
tel aplikovat na viacero poli ako je uvedené v tab. 2.5 Na zachytdvanie a zapisovanie

na disk pouziva kniznicu libpcap. Podporuje taktiez formaty NetFlow (v5, v9) [22].

Tab. 2.5: Moznosti nastroja Anontool

Typ vstupnych dat NetFlow (v5, v9) vo forméte tcpdump,

sietové rozhrania

Typ vystupnych dat tcpdump/pcap formét

Anonymizované polia | IP adresy, vacsina NetFlow poli, NetFlow

kontrélne sucty

Anonymizacné tecniky | Black Marker, Nahodna permutacia,

Anonymizacia so zachovanim prefixu, Hasovanie

Flaim

Flaim je dalsi z nastrojov pouzivanych na anonymizaciu dat. Pouzivaju ho UNIX
operacné systémy (Linux, Mac OS X, ...). Flaim od seba striktne oddeluje analyzu
dat a anonymizaciu. To zabezpecuje jeho architektira, ktord sa skladda z dvoch

hlavnych komponentov. Flaim jadro a Flaim moduly.
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Jadro obsahuje anonymizacné algoritmy a politiku anonymizovania jednotlivych

poli. Napriklad nebude povolené pouzit anonymizaciu IP adresy so zachovanim pre-

fixu na pole s ¢asovym razitkom.

Flaim moduly pozostavaji z kniznic metod, sliziacich na analyzu roznych typov

zdznamov. Samostatny modul sa pouziva na analyzu len jedného typu zdznamu.

Modul cez rozhranie komunikuje s jadrom a stara sa o to, aké formaty dat buda na

vstupe a vystupe [23].

Anonymizér Flaim podporuje viaceré formaty zdznamov a tiez anonymizacnych
technik. Moznosti, ktoré podporuje Flaim st uvedené v tab. [2.6]

Tab. 2.6: Moznosti anonymizéacie nastrojom Flaim

Typ vstupnych dat

NetFlow (v5, v9), tcpdump/pcap, IP tabulky,
NFDUMP

Typ vystupnych dat

zélezi na type pouzitého modulu (napr. tcpdump/pcap)

Anonymizované polia

IP adresy (v4, v6), MAC adresy, dalsie polia (TCP,
UDP, ICMP, Ethernet)

Anonymizacné tecniky

Skracovanie, Nahodna permutécia, Black Marker, Ca-
sové posunutie, Enumeracny algoritmus, Anonymizacia

so zachovanim prefixu, Hasovanie

27




3 PRIPRAVA PROSTREDIA PRE SIMULACIU
SIETOVEJ PREVADZKY

Téato cast sa bude venovat vytvoreniu virtualnej siete, ktora by mala simulovat
chovanie redlnej siete. V tejto sieti bude prebiehat komunikacia medzi serverom
a klientmi a nasledne sa bude zachytavat pre neskorsiu anonymizaciu jednotlivych
casti dat. Pri anonymizacii budu pouzité nastroje, ktoré pracuju s datami formatu
peap a taktiez s NetFlow datami. Preto nasa laboratérna siet bude upravena tak,

aby dokézala generovat NetFlow data a posielat ich do takzvaného kolektora.

3.1 Vytvorenie virtualnej siete

Zostavenie virtudlnej siete je mozné uskutoc¢nit pomocou viacerych nastrojov. V na-
som pripade bol pouzity hypervizor VMware HPE - ESXi-6.5.0, ktory sa pouziva
na virtualiaciu hardwaru, aby bolo mozné na danom zariadeni spustit a pracovat
s viacerymi opera¢nymi systémami. Princip architekttry virtualizacie je zobrazeny
na obr.3.1l

Ako fyzicky hardware bol pouzity jeden zo skolskych serverov HP ProLiant DL80
Gen9. Tento server obsahuje 6 procesorov typu Intel (R) Xeon (R) CPU E5-2603
v4d @ 1,70GHZ a fyzickt paméat (RAM) s velkostou 16GB. Do servera bol priamo
nainstalovany VMware ESXi. Nésledne bolo mozné pripojif sa na vytvoreny ESXi
server cez webovy prehliada¢ pocitaca umiestneného v lokalnej sieti, pomocou IP
adresy, ktora bola nastavena pri instalacii VMware ESXi na nas server. Po pripojeni
sa zobrazi grafické rozhranie, kde je mozné instalovat virtualne stroje, spajat ich
do virtualnych sieti a taktiez kontrolovat stav vytvorenej siete a pouzitych prvkov
pomocou viacerych dostupnych ukazovatelov.

00|60

OS Linux OS Linux OS Linux
VM 1 VM 2 VM 3

VMware ESXi-6.5

HARDWARE (Server HP ProLiant)

Obr. 3.1: Architektira virtualizdcie hardwaru
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Pre vytvorenie virtualnej siete boli vytvorené tri virtudlne stroje s operac¢nym
systémom Linux Ubuntu(64 - bit) - 16.04.3 bez grafického rozhrania. Na kazdom vir-
tudlnom stroji boli nakonfigurované dve siefové rozhrania. V rozhrani s nazvom
»,ens192% bola strojom priradena IP adresa 192.168.1.X. Pomocou tohto rozhrania
bolo mozné vzdialene sa pripojit (SSH) k jednotlivym PC a taktiez komunikovat
v redlnej sieti. DalSie rozhranie, ,ens160“ ,slizilo na vzajomné prepojenie vietkych
troch PC pomocou virtualneho prepinaca taktiez na nase laboratorne tucely. V tomto
rozhrani pouzivali PC IP adresy 10.0.0.X. Schéma vytvorenej virtualnej siete je zo-
brazend na obr.[3.2

10.0.0.80

PC -Client 493 168.1.100

Lab_network

PC - Server 192.168.1.113

10.0.0.50
VM_network

192.168.1.126
PC - Probe

Obr. 3.2: Schéma virtualnej siete

3.2 Generovanie a zachytavanie sietovej komuni-
kacie

Po zostaveni laboratornej siete bolo potrebné nastavit jednotlivé pocitace tak, aby
spolu simulovali chovanie realnej siete. Na pocita¢i PC-Server bol nainstalovany
webovy server Apache 2, na ktory boli neskor posielané ziadosti o spojenie. Dalej bol
na PC-Server nainstalovany nastroj na zachytavanie a analyzu sietovej komunikacie.

Na pocitaci s nazvom PC-Client boli potrebné nastroje, ktoré by dokéazali po-

sielat ziadosti a komunikovaf s webovym serverom nainstalovanym na PC-Server.
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Prvym néstrojom bol nping, ktory slizi ako paketovy generator. Tymto nastrojom
je mozné generovaft pakety roznych protokolov a upravovat polia hlavic¢iek. Na ge-

nerovanie paketov bol pouzity nasledujici prikaz:
e sudo nping --tcp-connect -p 80 10.0.0.10 -c 5.

Tymto prikazom sa vygenerovalo pat TCP spojeni medzi PC-Client a PC-Server,
kde je nainstalovany webovy server s ¢islom portu 80.

Avsak nastroj nping dokaze generovat len pakety s rovnakou zdrojovou IP adre-
sou, ¢o bola v nasom pripade IP adresa 10.0.0.80. Pretoze neskorsia anonymizacia
bude cielena hlavne na anonymizaciu IP adries, bol na generovanie paketov pouzity
néastroj hping3, ktory dokéaze vo vybranych TCP/IP paketoch ndhodne menit IP
adresy, ¢o bolo v nasom pripade potrebné. Nastroj hping3 dokaze poslat velké mnoz-
stvo ziadosti v kratkom case na pozadovani adresu, ¢o méze byt vyuzité k odopreniu
sluzby (DoS) danou sluzbou. Na generovanie paketov boli pouzité nasledujice pri-

kazy:

e sudo hping3 -¢ 20 -1 1 -I ens160 --rand-source -p 80 10.0.0.10
--data 40 -z -V --syn,

e sudo hping3 --udp -c¢ 20 -i 1 -I ensl160 -V --rand-source -p 80
10.0.0.10.

Prvym prikazom bolo vygenerovanych 20 paketov s hlavickou protokolu TCP, na-
hodnymi zdrojovymi IP adresami a typom ziadosti synchronizacia (SYN) uvedene;
v TCP hlavicke. Velkost dat bola nastavena na 40 bajtov. Druhym prikazom bolo
vygenerovanych 20 paketov s hlavickou protokolu UDP. Pri pouziti nastroja hping3
cielova sluzba, v nasom pripade web server, nenadvézuje s klientmi spojenie ale len
prijima ziadosti.

Aby bolo mozné siefovii komunikaciu medzi klientmi a serverom zachytit a na-
sledne zobrazif, bolo potrebné na PC-Server nainstalovat nastroj tepdump. Tento
nastroj pracuje len v prikazovom riadku a pre prehladnejsie zobrazenie sme tepdump
pouzili len na zachytenie paketov a ulozenie zachytenej prevadzky do suboru formatu

pecap. Na to bol pouzity nasledujici prikaz:
e -sudo tcpdump -w network_traffic.pcap.

Nasledne mohol byt stibor so zachytenou komunikéciou zobrazeny v grafickom rezime
programom Wireshark. Zachytena sietovd prevadzka je zobrazend na obr.[3.3]
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Time Source Destination Protocal  Length Info

42 7.011683 16.0.8.10 16.0.0.80 TCp 66 30 + 42450 [ACK] Seq=1 Ack=2 Win=29056 Len=B TSval=170198253 TSecr=154001691

43 7.811689 16.0.8.10 16.0.0.80 TCp 66 30 + 38783 [ACK] Seq=1 Ack=2 Win=29056 Len=B TSval=178198253 TSecr=154001691

44 7.011611 16.0.8.10 16.0.0.80 TCP 66 80 + 48348 [ACK] Seq=1 Ack=2 Win=29056 Len=B TSval=178198253 TSecr=154801691

45 7.011634 18.0.08.50 16.0.8.10 TCP 66 33328 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=B TSval=154001691 TSecr=170199252

46 7.811763 10.6.8.10 16.0.6.80 TCP 66 80 + 38783 [FIN, ACK] Seq=l Ack=2 Win=29856 Len=@ TSval=178198253 TSecr=154801691
47 7.811819 10.6.8.80 16.0.0.10 TCP 66 38703 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=B TSval=154001691 TSecr=170198253

43 7.811870 10.6.8.10 16.0.0.80 TCP 66 30 + 40348 [FIN, ACK] Seq=1 Ack=2 Win=29056 Len=8 TSval=170198253 TSecr=154801691
49 7.011912 10.0.0.80 16.0.0.10 TCp 66 40348 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=B TSval=154001691 TSecr=170199253

5@ 7.011963 18.0.0.10 16.0.0.80 TCp 66 80 + 42450 [FIN, ACK] Seq=1 Ack=2 Win=29056 Len=8 TSval=178198253 TSecr=154801691
51 7.@12688 16.0.8.50 16.0.0.10 TCp 66 42450 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=B TSval=154001691 TSecr=170199253

52 7.012853 16.0.8.10 16.0.0.80 TCP 66 80 + 41039 [FIN, ACK] Seq=1 Ack=2 Win=29856 Len=0 TSval=178198253 TSecr=154801691
53 7.012135 18.0.08.50 16.0.8.10 TCP 66 41839 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=8 TSval=154001691 TSecr=170199253

54 7.012191 16.0.8.10 10.0.0.80 TCP 66 80 + 41336 [FIN, ACK] Seq=1 Ack=2 Win=29856 Len=p TSval=178198253 TSecr=154801691
55 7.012242 10.6.8.80 16.0.0.10 TCP 66 41336 + 80 [ACK] Seq=2 Ack=2 Win=29312 Len=B TSval=154001692 TSecr=170198253

56 17.925514 207.8.182.48 16.0.0.10 upp 68 2523 + 80 Len=@

57 18.925756 101.67.71.77 16.0.0.10 upp 68 2524 =+ 80 Len=@

58 19.925815 16.1.130.36 16.0.0.10 upp 68 2525 + 8@ Len=@

59 2@.925956 72.155.197.97 16.0.0.10 upp 6@ 2526 + 8@ Len=@

6@ 21.926814 58.2087.50.28 16.0.0.10 UDp 6@ 2527 + 8@ Len=@

61 22.926145 128.95.91.192 16.0.0.10 UDp 6@ 2528 + 8@ Len=@

62 23.926242 92.169.137.224 16.0.0.10 Upp 68 2529 + 8@ Len=@

63 24,926476 121.186.77.97 16.0.6.10 upp 68 2530 + 8@ Len=@

64 25926535 233.1086.178. 241 16.8.8.10 upp 68 2531 + 8@ Len=@

65 26.926682 185.99.254.8 16.0.0.10 upp 68 2532 + 80 Len=@

66 34,598235 241.23.24.8 16.0.0.10 TCp 94 1208 + 8@ [SYN] Seq=@ Win=512 Len=48 [TCP segment of a reassembled PDU]

67 35.598337 56.99.46.9 16.0.0.10 TCp 94 1209 + 3@ [SYN] Seq=@ Win=512 Len=48 [TCP segment of a reassembled PDU]

68 36.598452 71.175.187.74 16.0.0.10 TCp 94 1210 + 8@ [SYN] Seq=@ Win=512 Len=48 [TCP segment of a reassembled PDU]

69 37.598502 58.79.56.33 16.0.0.10 TCP 94 1211 = 8@ [SYN] Seq=@ Win=512 Len=48 [TCP segment of a reassembled PDU]

Obr. 3.3: Zachytena komunikacia v laboratérnej sieti

3.2.1 NetFlow data

KedZe sme chceli pracovat aj s datami formatu NetFlow, bolo potrebné pouzit na-
stroj, ktory zbiera data sietovej komunikacie a emituje ich do kolektora uz ako NetF-
low toky. Na to bol pouzili nastroj fprobe, ktory sa nainstaloval na PC-Server, kde
zachytéaval komunikaciu medzi PC-Server a PC-Client. Nésledne fprobe exportoval

data do PC-Probe. Na odchytévanie a export dat boli pouzité nasledujtce prikazy:

e sudo fprobe -i ens160 10.0.0.50:8000,
e /etc/init.d/fprobe start.

V prvom prikaze sa nastavilo na akom rozhrani ma fprobe zachytavat komunikaciu
a na aku IP adresu a cislo portu ma data posielat. Pouzitim druhého prikazu zacal
fprobe pracovat.

Kedze exportovanie NetFlow dat bolo nastavené, bolo potrebné pouzit nastroj,
ktory pracuje ako kolektor a dokaze data prijat a ulozit. Nastroj nfdump, ktory
bol v teoretickej Casti uvedeny ako nastroj na anonymizaciu dat, dokaze data nie-
len anonymizovat ale aj zachytavat a zobrazit vdaka jeho dalsim nastrojom, ktoré

st jeho sucastou. Na prijimanie a ukladanie NetFlow dat bol pouzity néstroj nfcapd.

e sudo nfcapd -w -D -p 8000 -z -I ens160 -1 /home/probe/netflow
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Pomocou prikazu sa nastavilo aby nfcapd nac¢tuval na porte 8000, synchronizoval vy-
tvaranie siborov s NetFlow datami na kazdych 5 minut a ukladal ich do priecinku
/netflow. Nasledne bolo mozné pomocou nfdump vytvorené subory s datami zo-

brazit v konzolovom okne pomocou prikazu:

e nfdump -r /home/probe/netflow/nfcapd.201712092150.

Statistiku, ktort nfdump zobrazil v konzolovom okne, je na obr..

Obr. 3.4: NetFlow déata zobrazené nastrojom nfdump
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4 ANONYMIZACIA SIETOVEJ PREVADZKY

Tato cast sa bude venovat anonymizovaniu sietovej prevadzky, ktora bola vygenero-
vana a zachytena vo vytvorenej virtualnej laboratérnej sieti. Budu na nej testované
anonymizacné programy, uvedené v teoretickej casti prace. Bude popisany postup,
ktory je potrebny pre anonymizaciu pomocou jednotlivych programov, ich moznosti
anonymizacie a taktiez vyhody a nevyhody. Nasledne budu vysledky anonymizacie
jednotlivych programov porovnané.

Ako bolo vyssie spomenuté, anonymizovana bude sietova prevadzka zachytena
vo virtudlnej sieti, ktorej ¢ast je zobrazend na obr.[4.1] Na testovanie budu taktiez
pouzité subory so sietovou komunikaciou typu pcap, ktoré su volne dostupné na in-
ternetovej stranke Australskej vojenskej akadémie. Tieto subory budu na testovanie

pouzivané z dévodu obsahu velkého mnozstva dat.

80 raf 41336 [FIN, ACK]

eq: 1, Ack: 2, Len:
Protocol Length Info
TCP 66 41336 TakE 86

(528 bits)

q: 2, Ack: 2, Len:

Mo . Time Sour sti Protocol Length Info
56 17.925514 p7.0.182. ] .10 uDP 60 2523 Tak 80 Len=0

(480 bits)

Dataﬂr am Pr otocul

Time Source Jesti Protocol L
57 18.925756 i 67.71. b UDP 2524 Tak 80 Len=0

(480 bits)
:29:0b:3f:44)

, Dst Port: 80

Time Sour Destination Protocol L-=nc'th Info
58 19.925815 i 6 ] 9.10 uppP 2525 Tak 80 Len=0

Frame 58: 6@ bytes on wire (488 bits), 60 bytes captured (480 bits)

Obr. 4.1: Sietova prevadzka virtualnej siete
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4.1 TraceWrangler

Ako bolo spomenuté v teoretickej casti, TraceWrangler pracuje v grafickom rozhrani
a po nacitani siboru uré¢eného na anonymizaciu sa zobrazi okno, ktorého ukazka je
na obr.[f.2l V tiom je uzivatelovi umoznené modifikovat casti a protokoly jednotli-
vych vrstiev. V pripade, Ze nie s upravené ziadne nastavenia, sietova prevadzka je
anonymizovana defaultnymi nastaveniami programu. Taktiez je pri kazdej zalozke

moznost nenahradif idaje v ur¢itom protokole. V tom pripade nebudu zvolené vrstvy

anonymizovaneé.
% Task Details - Anonymization — O X
Payload Action
PCAPNg - .
i (O passthrough IPv4 addresses wil be replaced based on the replacement settings below.
~-Layer 2 Al TPv4 addresses will be randomized.
- Ethernet © Rep[ace
- Tunnel Settings for IPv4 Replacement
~ -Layer 3
- IPv4 [] Replace IP addresses by list Auto Mode
- ICMPV6 o
~-Layer 4 Etlr
ce Remove
ubp S
v Support
.~ DHCPv4
~ -Applicati
: ppication [] Replace IP addresses by subnet and  keep host part
..... RTps
i~ Output Add
.- Gettings
Edit
Remove
Process remaining IP addresses: | Randomize v
Induding: [ JMulticast [ JAPIPA [ ] Documentation
Tools - Private range mode: | randomize into another private range
Okay Randomize IP Identification
Recalculate CRC: Keep bad checksums bad
Cancel

Obr. 4.2: Nastavenie anonymizacie v programe TraceWrangler

Pretoze TraceWrangler nedokaze pracovat so vSetkymi protokolmi a vrstvami,
bola v zalozke Payload zvolend moznost na odstranenie nezndmych vrstiev. To za-
rucilo ochranu pred tnikom citlivych casti sietovej prevadzky, ktoré program nevie

spracovat.
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Vo vrstve dva bola nastavena anonymizacia MAC adresy, kde bola zvolena na-
hodné permutécia adries. Dalou moznostou bolo zvolenie techniky Black Marker,
ktora by MAC adresy v nahratom stibore nahradila nulami. S cielom zachovat ¢o
najvacsiu vypovednu hodnotu dat pre pripadni neskorsiu analyzu tato moznost ne-
bola zvolena.

Vo vrstve tri boli zvolené nastavenia pre anonymizaciu IP adries. Bola zvolena
anonymizacia, kedy v pripade vyskytu privatnej IP adresy, bola adresa nahradena
taktiez privatnou IP adresou. V nastaveni IP protokolu bolo zvolené nadhodné genero-
vanie identifikdtoru. V pripade, Ze by sa nachadzali v sibore fragmentované pakety,
priradil by sa im rovnaky identifikator. Taktiez bolo zvolené prepocitanie kontrol-
ného suctu. Tym bola zarucena spravna hodnota kontrolného stiétu vo vystupnom
subore, pokial na vstupe paket obsahoval spravny kontrolny stucet. V pripade chyb-
ného paketu bol kontrolny siicet chybny aj po anonymizacii. Tym bolo umoznené
najst chybu aj pri analyze modifikovanej siefovej prevadzky. Pri nastaveni anony-
mizacie IP adries bolo mozné manualne nastavit konkrétnej IP adrese z nacitaného
siboru int konkrétnu adresu.

Vo vrstve Styri boli upravené nastavenia anonymizacie pre protokoly TCP a UDP.
Bola zvolena moznost ndhodného priradenia ¢isla portov s vynimkou ¢isiel zndmych
portov, 1 — 1024, ktoré zostali nemodifikované. Taktiez bolo zvolené prepocitanie
kontrolného suctu.

Po uloZeni nastavenych parametrov bol PCAP stibor anonymizovany. Cast ano-
nymizovanych poli je zobrazenych na obr.[4.3] Pri porovnani anonymizovaného si-
boru a stiboru z obr.[d.1] je viditelnd zmena cielovych a zdrojovych MAC adries a
taktiez zdrojovych a cielovych IP adries. Na transportnej vrstve boli anonymizované
len privatne cisla portov. Port 80, ktory patri do kategorie znamych portov zostal
nemodifikovany. Pri porovnani MAC a IP adries je viditelné, ze ak sa v subore opa-
kovane nachddzal ramec respektive paket s rovnakou adresou bola na anonymizaciu
zvolena taktiez len jedna adresa, Co zachovalo integritu dat napriklad pri navazo-
vani TCP spojenia. Taktiez v pripade vyskytu ARP protokolu boli v poliach tohto
protokolu anonymizované IP a MAC adresy.

Program Trace Wrangler bol testovany sietovou prevadzkou v rozsahu desiatok
kilobytov (kB) az po velkost jeden gigabyte (GB). Podla doby trvania procesu ano-
nymizacie je program vhodny skor pre pracu s mensimi sibormi, pretoze pri velkosti

1 GB doba procesu trvala cca 30 minnt.
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54 7.012191 10.8.68.254 .139. P b6 80 raf 3293 [FIN,

eq=1 Ack=2 Win=29856 Len=0 TSval=178198

et Protucul W - 18
Transmission Control Protocol, Src Port: 80, Dst Port: 93, Seq: 1, Ack: 2, Len: @

Destination Protocol Length Info
10.8.68.254 TCP 66 3203 TaE£ 20 [A

rc: £2:7] : . ) 2 , st ‘f2:bb:8b:9c:
Int~=|n t Plntncol Version 4, - 10 9 , Dst: 18.8.6
Transmission Control Protocol, Src Port: ) dort: 80, Seq: 2, Ack: 2, Len: @

o . Time Source Destination Protocol Length Info
56 17.925514 93.180.174.85 18.8.68.254 upp 66 656 F 80 Len=0

Frame 56: ywytes on wi ( 60 B bits) on interface ©

Ethernet II, Src: f2:71:be :9a ( :b@:38:c7: : f2:bb:8b:9c:df:a3 (f2:bb:8b:9c:
In et Protocc er : 174.85, B.8.68.254

User Datagram Protocol, Src P , Dst Port: B8O

No . Time Sour D'-=~'.tination Protocol Length Infn
57 18.925756 123.2.106.10@ 10.8.68.254 upp 60 AE 80 Len=0

(480 bits) on interfa
, Dst: f2:bb:8b:9c:df:a
0.8.68.254
Port: 80

Tim.= Sour D‘estination
58 19.92 .51.250. 10.8.68.254 1569 al B Len=0

Obr. 4.3: Anonymizované polia programom TraceWrangler

4.2 SCRUB-tcpdump

Anonymizacia siefovej prevadzky pomocou nastroja SCRUB-tcpdump bola uskutoc-
nend na opera¢nom systéme Ubuntu (distribtcia Linuxu). Program pracoval v pri-
kazovom riadku, pretoze doposial nie je rozsireny o grafické rozhranie. Aby prebehol
proces anonymizacie, bolo potrebné nastavit parameter s cestou ku siboru formatu
PCAP a néazov vystupného suboru, kde bola ulozend anonymizovana sietova pre-
védzka. Dalsi parameter sa nastavoval vo forméate string, kde boli vybraté polia
ur¢ené k anonymizacii. Ku kazdému zvolenému polu bolo potrebné priradit ano-
nymizacni techniku. Polia, ktoré bolo mozné zvolit, patrili protokolom sietovej a
transportnej vrstvy. Boli to protokoly IPv4, TCP a UDP. Okrem tychto dvoch vrs-
tiev bolo mozné anonymizovat casové razitko, ktoré patri do PCAP pola. Program
automaticky prepocitava kontrolné siucty vyssie uvedenych protokolov.

S cielom odstranit citlivé informacie zo sietovej prevadzky, ale zaroven zachovat
¢o najvacsiu vypovednu hodnotu anonymizovanych dat pre pripadni analyzu alebo

vytvaranie Statistik, bol vykonany nasledujtci prikaz:
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e ./scrub-tcpdump -r NetworkTrafficRepair.pcap -w NetworkTraffic
Anon.pcap -k 12345 -o "srcip pp dstip pp tcpsrcport rp tcpdstport
rp udpsrcport rp udpdstport rp"

Parametrom -r bol urceny vstupny stbor a parametrom -w vystupny subor. Pa-
rametrom -o sa definoval textovy refazec typu string, v ktorom boli uvedené na-
sledujtce polia a anonymizacné techniky. Pre zdrojovu a cielovi IP adresu (srcip,
dstip) bola zvolena anonymizacia IP adresy so zachovanim prefixu. Pre zdrojové a
cielové ¢isla portov TCP segmentov a UDP datagramov (tcpsrcport, tcpdstport,
udpsrcport, udpdstport) bola technika ndhodného priradenia ¢isla portu pomocou
klica, ktory bol definovany parametrom -k. Cast anonymizovanej sietovej prevadzky
je zobrazend na obr.[4.4] Pri porovnani zobrazenej sietovej prevadzky s obr.[4.1] cie-
Tova a zdrojova MAC adresa zostala nezmenend, pretoze SCRUB-tcpdump nedokaze
pracovat so spojovou vrstvou.

Pri anonymizacii IP adries je viditelné, Ze je pouzitda technika zo zachovanim
prefixu, kedy IP adresy s rovnakymi prvymi dvoma oktetami boli nahradené jednou
spolo¢nou hodnotou. Zvysné dva oktety patrili hostom a tie boli anonymizované
zvlast. Ak sa ale zvysné dva oktety v sietovej prevadzke opakovali, boli nahradené
rovnakou hodnotou .

Na transportnej vrstve boli anonymizované ¢isla portov. Program nerozlisoval,
¢i ide o znamy port, napriklad port 80, alebo privatne ¢islo portu a nahradil ich
hodnotou, vypocitanou podla zadaného klica. Tato anonymizacna technika bola
zvolena na zaklade toho, zZe pokial sa vo vstupnom stbore cisla portov opakovali
vo viacerych segmentoch a datagramoch, boli nahradené rovnakou vygenerovanou
hodnotou. Na anonymizaciu portov bolo mozné pouzit dalsie dve techniky. V prvej
by bola kazdému portu priradend nahodna hodnota bez ohladu na to, ¢i sa ¢islo
portu v subore opakuje, alebo nie. Pomocou druhej techniky by bola zndmym portom
(1 — 1024) priradend 0 a privatnym portom priradend hodnota 65535. Preto bola
zvolena technika, kde je v siefovej prevadzke viditelné, Ze komunikacia prebieha
medzi viacerymi uzlami.

Pokial sa vo vstupnom stibore nachddzali protokoly z aplikacénej vrstvy (DNS,
HTTP, DHCP, SSDP atd.), vo vystupnom stibore boli zobrazené len ako UDP da-
tagramy alebo TCP segmenty. Teda najvyssia zobrazend vrstva bola transportnd.
Avsak pri analyze vystupného siboru po procese anonymizicie programom Wires-
hark, bolo dostupné dalsie pole s nazvom data. Wireshark poniika moznost zobrazit
data paketu. Aj ked po anonymizacii bolo mozné zobrazif najvyssiu vrstvu trans-
portnt, v spomenutej moznosti bolo mozné zobrazit data protokolov vyssich vrstiev.

Ako je zobrazené na obr.[4.5] v pripade, Ze sa vo vstupnom stbore nachddzal pro-
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54 7.012191 235.4.175.38 235.4.95.124 TCP 66
35114 [FIN, ACK] Seq=1 Ack=2 Win=29056 Len=0 TSval=170190253 TSecr=154001691

Frame 54: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Vmware_0b:3f:44 (00:0c:29:0b:3f:44), Dst: Vmware_19:83:62 (00:0c:29:19:
162)

Internet Protocol Version 4, Src: 235.4.175.38, Dst: 235.4.95.124

Transmission Control Protocol, Src Port: 50219, Dst Port: 35114, Seq: 1, Ack: 2, Len: ©

No. Time Source Destination Protocol Length Info
55 7.012242 235.4.95.124 235.4.175.38 TCP 66 35114
50219 [ACK] Seq=2 Ack=2 Win=29312 Len=0 TSval=154001692 TSecr=170190253

: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Vmware_19:83:62 (00:0c:29:19:83:62), Dst: Vmware_0b:3f:44 (00:0c:29:0b:
144)
Internet Protocol Version 4, Src: 235.4.95.124, Dst: 235.4.175.38
Transmission Control Protocol, Src Port: 35114, Dst Port: 50219, Seq: 2, Ack: 2, Len: ©

No. Time Source Destination Protocol Length Info
56 17.925514 85.80.17.192 235.4.175.38 ubp 60 58224
50219 Len=0

Frame 56: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Vmware_19:83:62 (00:0c:29:19:83:62), Dst: Vmware_0b:3f:44 (00:0c:
:44)

Internet Protocol Version 4, Src: 85.80.17.192, Dst: 235.4.175.38

User Datagram Protocol, Src Port: 58224, Dst Port: 50219

No. Time Source Destination Protocol Length
57 18.925756 59.13.214.114 235.4.175.38 ubP 60
50219 Len=0

Frame 57: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Vmware_19:83:62 (00:0c:29:19:83:62), Dst: Vmware_0b:3f:44 (00:0cC:
:44)

Internet Protocol Version 4, Src: 59.13.214.114, Dst: 235.4.175.38

User Datagram Protocol, Src Port: 14898, Dst Port: 50219

No. Time Source Destination Protocol Length
58 19.925815 181.16.111.218 235.4.175.38 UDP 60

Obr. 4.4: Anonymizované polia programom SCRUB-tcpdump

tokol SSDP (Simple Service Discovery Protokol), vo vystupnom stibore bolo mozné
zobrazit v datach informacie ako st neanonymizované IP adresy. Pri protokole DNS

bolo mozné zistit nazov webovej adresy.

NOTIFY * HTTP/1.1

HOST: 239.255.255.250:1900

CACHE-CONTROL: max-age=100

LOCATION: http://192.168.0.1:1980/1gd.xml

NT: upnp:rootdevice

NTS: ssdp:alive

SERVER: ipos/7.0 UPnP/1.0 TL-WR841N/9.0

USN: uuld:060b7353-fca6-4070-85T4-1fbfb9%add62c: ;upnp:rootdevice

Obr. 4.5: Neanonymizované informacie SSDP protokolu

Ak sa v suibore nachadzal ARP protokol, program nedokézal anonymizovat jeho
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polia. ARP protokol nachadzajici sa vo vystupnom anonymizovanom sibore je zo-
brazeny na obr.[4.6] Kedze SCRUB-tcpdump nemodifikuje MAC adresy, podla nej
je mozné zistif jednu z IP adries vstupnej siefovej prevadzky. Preto je potrebné ARP

protokol pred anoymizaciou zo suboru odstranit.

Time Source Destination Protocol Length Info
18 5.007630 Vmware_0b:3f:44 Vmware_19:83:62 ARP 42 Who has
10.0.0.80? Tell 10.0.0.10

rame 18: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
thernet II, Src: Vmware 0b:3f:44 (00:0c:29:0b:3f:44), Dst: Vmware_19:83:62 (00:0c:29:19:83
162)
Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: Vmware 0b:3f:44 (00:0c:29:0b:3f:44)

Sender IP address: 10.0.0.10

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 10.0.0.80

Obr. 4.6: Polia ARP protokolu

Program bol podobne ako TraceWrangler testovany pri réznych velkostiach vstup-
nych suborov. Pri testovani siboru o velkosti 650 MB neindikoval ziadnu chybu, ale
pri porovnani vstupného a vystupného stboru zostali vSetky parametre rovnaké.
Dalsi testovany stibor mal velkost 310 MB a pri tejto velkosti program dokézal
modifikovat polia pomocou parametrov, ktoré boli zvolené identicky ako vo vyssie

uvedenom prikaze.

4.3 Capsan

Program Capsan rovnako ako SCRUB-tcpdump pracuje v prikazovom riadku a ano-
nymizacia bola vykondvana v opera¢nom systéme Ubuntu. Uzivatelské moznosti
tohto programu sii na rozdiel od predchadzajicich dvoch programov (TraceWrangler,
SCRUB-tcpdump) zna¢ne obmedzené a preto je nastavenie anonymizdcie pomerne
jednoduché.

Pre spustenie procesu anonymizacie siefovej prevadzke bolo potrebné nastavif
cestu ku vstupnému PCAP suboru a nazov vystupného siiboru. Ostatné moznosti

boli volitelné. Zvoleny stibor bol modifikovany pomocou tohto prikazu:

e ./capsan -r /Desktop/skuskaRepaired/NetworkTraffic.pcap -w
NetworkTrafficAnon.pcap -k 12345 -a AddressMap -p PortMap
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Parametrom -r bol urceny vstupny stbor a parametrom -w nazov vystupného st-

boru. Parametrom -k bol urc¢eny kli¢ pomocou ktorého boli generované nové IP

adresy a ¢isla portov UDP a TCP protokolov. Parameterom -a sa nastavilo mapova-

nie anonymizovanych IP adries k neanonymizovanym. Zaroven sa tymto parametrom

vytvoril textovy sibor s mapovanymi IP adresami. Parameter -p funguje rovnako

ako parameter -a, ale plati pre cisla portov. Vystupny anonymizovany sibor je

zobrazeny na obr.[4.7] Pri porovnani anonymizovaného sibora so sietovou prevadz-

152.121.229.115 TCP 66 31759 -

56 [TCP CHECKSUM INCORRECT] Len=0 TSval=176198253 TSe

cr=154001691

Frame 52: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (PO:00:00:

00:00:00)

Internet Protocol Version 4, Src: 152.121.229.20, Dst: 152.121.229.115

Transmission Control Protocol, Src Port: 31759, Dst Port: 57323, Seq: 1, Ack: 2, Len: @

No . Time Source Destination Protocol Length Info

53 7.012242 152.121.229.115 152.121.229.20 TCP 66 57323 =
31759 [ACK] Seg=2 Ack=2 Win=29312 Len=0 TSval=154001692 TSecr=170190253

Frame 53: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:
90:00:00)

Internet Protocol Version 4, Src: 152.121.229.115, Dst: 152.121.229.20

Transmission Control Protocol, Src Port: 57323, Dst Port: 31759, Seq: 2, Ack: 2, Len: @

NO . Time Source Destination Protocol Length Info
54 17.925514 81.45.106.238 152.121.229.20 uDP 60 4268 -
31759 Len=0

Frame 54: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:
00:00:00)

Internet Protocol Version 4, Src: 81.45.106.238, Dst: 152.121.229.20

User Datagram Protocol, Src Pert: 4268, Dst Port: 31759

NO . Time Source Destination Protocol Length Info
55 1B.925756 255.88.47.42 152.121.229. uppP 60 15508 =
31759 Len=0

Frame 55: 60 bytes on wire (480 bits), 60 bytes captured (488 bits)

Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (PO:00:00:
00:00:00)

Internet Protocol Version 4, Src: 255.88.47.42, Dst: 152.121.229.20

User Datagram Protocol, Src Port: 15508, Dst Port: 31759

No . Time Source Destination Protocol Length Info
56 19.925815 132.101.57.140 152.121.229. UDP 60 8769 —

Obr. 4.7: Anonymizované polia programom Capsan

kou vstupného subora zobrazenej na obr.[d.1] je viditelné, Ze na spojovej vrstve boli
zdrojova aj cielova MAC adresa nahradené nulami. To znamend, Ze program Cap-
san defaultne pouziva techniku Black Marker na anonymizovanie MAC adries. Int
anonymizacni techniku nie je mozné pouzit.

Na sietovej vrstve su anonymizované IP adresy, kde pri nahradzovani IP adries

bola pouzita technika anonymizacie IP adries zo zachovanim prefixu. Pokial sa dve
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adresy lisili len hodnotou posledného oktetu, tak aj anonymizované adresy boli v po-
slednom oktete rozdielne. Pokial sa vo vstupnom subore adresa viac krat opakovala,
bola nahradena rovnakou IP adresou. Program generoval IP adresy nahodne a teda
nerozlisoval ¢i sa jednalo o privatnu, alebo verejnu IP adresu.

Na transportnej vrstve program anonymizoval polia s ¢islami portov. Bola apli-
kovana technika mapovania portov jedna k jednej. Pokial sa ¢islo portu vo vstupnom
subore opakovalo, bolo nahradené jednou vygenerovanou hodnotou. Program taktiez
nerozlisoval zname a privatne porty.

Capsan automaticky prepocitaval kontrolné sucty protokolov IPv4, TCP a UDP.
V pripade, Ze sa vo vstupnom stubore nachadzal paket, segment alebo datagram s ne-
spravnym kontrolnym stctom, vo vystupnom stubore bol pri konkrétnom protokole
taktiez nespravny kontrolny sucet.

Capsan spractva len déata, ktoré obsahuju IPv4 protokol a na transportnej vrstve
TCP a UDP protokoly. V pripade, zZe sa v siefovej prevadzke tieto protokoly nenachéa-
dzaji, dany paket je z vystupného siboru odstraneny. Jednd sa napriklad o ARP
protokol alebo IPv6 protokol. Capsan taktiez nespraciva IP fragmenty a orezané
pakety. O tom, kolko paketov nebolo spracovanych, informuje po vykonani procese

anonymizacie ako je zobrazené na obr.[1.8

lukas@lukasUbuntu:~/Desktop/capsan-build$ ./capsan -r ~/Desktop/skuskaRepaired/
NetworkTrafficRepair.pcap -w NetworkTrafficAnon.pcap -k 12345 -a AddressMap -p P

read:

written:

truncated packets:
non-IPv4 packets:
non-UDP/TCP packets:
IP fragments:

0
4

8
7
1
4
1
0

Obr. 4.8: Vypis nespracovanych paketov programom Capsan

V pripade, zZe nie st zadané parametre pre ukladanie mapovania portov alebo IP
adries, poniika Capsan moznost deanonymizovat adresu alebo port. V tomto pripade
je potrebné pri nastaveni parametrov anonymizacie zvolit aj klu¢, podla ktorého je
mozné spatne zistit povodnt hodnotu. Tato funkcia bola vyuzita zadanim nasledu-

juceho prikazu:

e ./capsan -n 152.121.229.20 -k 12345 -reverse
Po zadani prikazu sa v prikazovom riadku vypisala IP adresa 10.0.0.10, ktora
odpovedala adrese vo vstupnom stibore a bola nahradena adresou 152.121.229.20.

Po anonymizovani programom Capsan, rovnako ako Scrub-tcpdump, bolo mozné

pri analyze vystupného siuboru zobrazit najvyssSie polia protokolov transportnej

41



vrstvy a taktiez bolo mozné pomocou programu Wireshark zistit neanonymizované
informécie z urcitych protokolov aplikacnej vrstvy.

Pri testovani programu vstupnymi PCAP sibormi réznych velkosti, Capsan do-
kazal spracovat a anonymizovat sibory od najmensich stiborov az po maximalnu

testovanu velkost siboru 2 GB.

4.4 Pcap obfuscator

Tato aplikacia umoznovala nastavit parametre anonymizacie siefovej prevadzky po-
mocou jednoduchého grafického rozhrania, ktoré je zobrazené aj s nastavenymi pa-
rametrami na obr.[4.9] Okrem nahrania vstupného PCAP siboru a zadania nazvu
vystupného stboru, bolo mozné nastavit anonymizaciu konkrétnej IP a MAC adresy
alebo VLAN ID. Bola ponechané nastavenie < AUTO >, ¢o znamenalo anony-
mizovanie adries pripadne VLAN ID v celom sibore. Zaskrtnuta moznost check
payload znamenala, ze program modifikoval IP adresy v textovo orientovanych
protokoloch ako si HTTP a SIP (Session Initiation Protocol).

M ® @ PCAP Obfuscator

Input Filename NetworkTrafficRepair.pcap

Output Filename |MNetworkTrafficAnon.pcap

Filter <AUTO >
Modify <AUTO >
Type AUTO =
Check Payload & Run

Obr. 4.9: Grafické uzivatelské rozhranie programu Pcap obfuscator

Po vykonani procesu anonymizacie je ¢ast siefovej prevadzky zobrazena na obr.
Pri porovnani modifikovanej sietovej prevadzky z obr.[4.1] sa viditeIné zmeny vo vy-
stupnom stbore. Pcap obfuscator anonymizoval MAC adresy na spojovej vrstve tak,
ze prvé tri byty ponechal rovnaké, ¢o sposobilo zachovanie identity vyrobcu. Mo-
difikované boli az zvysné tri byty. Pokial sa vo vstupnom stibore konkrétna MAC
adresa opakovala, bola nahradend len jednou modifikovanou MAC adresou.

Na sietovej vrstve program anonymizoval IP adresy tak, ze v celom suibore so
sietovou prevadzkou nahradil prvé dva oktety rovnakymi hodnotami a pre posledné
dva oktety uz generoval ndhodné hodnoty. AvSak ako aj pri MAC adreséach, tak aj
pri IP adresach bolo zachované mapovanie jedna k jedne;j.
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7.012191 10.111.0.10 10.111.0.80 TCP 66 80 — 41
N, ACK] Seq=1 Ack=2 Win=29056 [TCP CHECKSUM INCORRECT] Len=0 TSval=170190253 TSecr=

Frame 54: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Vmware_53:20:44 (00:0c:29:53:20:44), Dst: Vmware_53:20:62 (00:0c:
P:62)

Internet Protocol Version 4, Src: 10.111.6.10, Dst: 10.111.0.80

ransmission Control Protocol, Src Port: 80, Dst Port: 41336, Seq: 1, Ack: 2, Len:

Source Destination Protocol Length Info
10.111.0.80 16.111.0.180 TCP 66 41336 —
Ack=2 Win=29312 [TCP CHECKSUM INCORRECT] Len=0 TSval=154001692 TSecr=17019
53

Frame 55: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Vmware_53:20:62 (00:0c:29:53:20:62), Dst: Vmware_53:20:44 (00:0c¢:
0:44)

Internet Protocol Version 4, Src: 10.111.8.80, Dst: 10.111.0.10

ransmission Control Protocol, Src Port: 41336, Dst Port: 80, Seq: 2, Ack: 2, Len:

o . Time Source Destination Protocol Length
56 17.925514 10.111.182.48 16.111.0.10 ubpP 60
® Len=0 [UDP CHECKSUM INCORRECT]

Frame 56: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Vmware_53:20:62 (00:0c:29:53:20:62), Dst: Vmware_53:20:44 (00:0c:
0:44)

Internet Protocol Version 4, Src: 10.111.182.48, Dst: 10.111.0.10

ser Datagram Protocol, Src Port: 2523, Dst Port: 80

No. Time Source Destination Protocol Length
57 18.925756 10.111.71.77 16.111.0.10 upp 60
® Len=0 [UDP CHECKSUM INCORRECT]

Frame 57: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Vmware_53:20:62 (00:0c:29:53:20:62), Dst: Vmware_53:20:44 (00:0c:
0:44)

Internet Protocol Version 4, Src: 16.111.71.77, Dst: 10.111.08.10

ser Datagram Protocol, Src Port: 2524, Dst Port: 80

NO . Time Source Destination Protocol Length
58 19.925815 10.111.130.36 10.111.0.18 uDp 60

Obr. 4.10: Anonymizované polia programom Capsan

Vo vystupnom stubore ostali ¢isla portov nezmenené. Na rozdiel od vyssie testo-
vanych programov, Pcap obfuscator nedokazal spravne prepocitat kontrolny sucet,
a vsetky pakety IPv4 protokolu, UDP datagramy a TCP segmenty mali nespravny
kontrolny stucet. Program taktiez nedokézal anonymizovat polia v. ARP protokole a
ponechaval tento protokol vo vystupnom stibore. Pokial sa vo vstupnom stibore na-
chadzali protokoly vyssich vrstiev ako je sietova vrstva boli zobrazené aj vo vystup-
nom subore. To znamena, ze Pcap obfuscator len modifikoval polia ako su zdrojova
a cielova MAC adresa a IPv4 adresa. Ostatné protokoly sa nachddzali vo vystupnom
sibore neanonymizované.

Pri testovani stiborov roznych velkosti Pcap obfuscator dokazal anonymizovat
sibor maximalne o velkosti 100 MB. Pri testovani véicsieho objemu dat siefovej

prevadzky, vstupné stibory spracoval ale vytvori len prazdny vystupny PCAP stbor.
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4.5 NFDUMP

Program nfdump pracuje v prikazovom riadku v linuxovych distribticiach. Na ano-
nymizaciu netflow dat bol pouzity jeden zo sady nastrojov tohto programu a to nfa-
non. Cast zachytenych netflow dat v siefovej prevadzke je zobrazenych na obrj4.11|

Nastroj nfanon neumoznuje nastavovat parametre anonymizacie. Anonymizuje len

pate first seen Duration Proto Src IP Addr:Port Addr:Port  Packets Bytes Flows
po17-12-09 18: .000 ICMP 10.0.0.50:0 .10:3.3 556
po17-12-09 18: .000 TCP 173.90.159.0:1214 .10:80 60
po17-12-09 18: .000 UDP 105.99.254.0:2532 .10:80 8
po17-12-09 18: .000 TCP 241.23.224.8:1208 .10:80 60
po17-12-09 18: .000 TCP 56.99.46.9:1209 .10:80 60
po17-12-09 18: .000 UDP .0.10:52164 50:8000
po17-12-09 18: .006 TCP .80:38703
po17-12-09 18: .000 TCP .80:33328
po17-12-09 18: .003 TCP .80:41039
po17-12-09 18: .002 TCP .80:41336
po17-12-09 18: .000 TCP .80:40348
po17-12-09 18: .000 TCP .BB:38566
po17-12-09 18: .004 TCP .80:42450
po17-12-09 18: .000 TCP 10.0.0. .80:35544
po17-12-09 18: .000 UDP 58.207.80. .1@:80
po17-12-09 18: .000 TCP 50.79.56. .10:80
po17-12-09 18: .000 UDP 16.1.130. 10:80
po17-12-09 18: .000 UDP 207.0.182.4 .1@:80
po17-12-09 18: .000 TCP 71.175.187. 10:80
po17-12-09 18: .000 UDP 101.67.71. .10:80
po17-12-09 18: .006 TCP .0. 10:80
po17-12-09 18: .001 TCP .10:80
po17-12-09 18: .003 TCP .10:80
18: .02 TCP .10:80
po17-12-09 18: .001 TCP .10:80
po17-12-09 18: .001 TCP 10:80
po17-12-09 18: .004 TCP .18:80
po17-12-09 18: .001 TCP .0.80:35544 10:80
po17-12-09 18: .000 247.150.175.85:1217 .10:80
po17-12-09 18: .000 121.106.77.97:2530 10:80
po17-12-09 18: .000 72.155.197.97:2526 .10:80
po17-12-09 18: .000 138.9.34. :1212 .10:80
po17-12-09 18: .000 60.124.57. :1213 .1@:860
po17-12-09 18: .000 59.209.201. :1215 .10:80
po17-12-09 18: .000 128.95.91. 12528 10:80
pPo17-12-09 18: .000 92.169.137.224:2529
PO17-12-09 18: .000 233.108.170.241:2531
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Obr. 4.11: Sietova prevadzka vo forméate netflow

IP adresy a pouziva techniku anoymizacie IP adresy so zachovanim prefixu. Bolo
mozné zvolit cestu k vstupnému siboru, ndzov vystupného stiboru a retazec o dizke
32 znakov, pomocou ktorych bola modifikicia zdrojovych a cielovych adries proto-

kolu IPv4 vykonévand. Prikaz na spustenie vyzeral nasledovne:

o nfanon -r /Desktop/netflow/nfcapd.201712091830 -w
/Desktop/netflowAnon/AnonFile -K 01234567890123456789012345678901

Anonymizovany vystupny subor je zobrazeny na obr.[4.12] Ako bolo spomenuté,

program pouzil na modifikdciu IP adries anonymizaciu zo zachovanim prefixu. Ne-

rozliSoval, ¢i sa jednalo o privatne alebo verejné adresy. Okrem poli s IP adresami,
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iné polia nfanon neanonymizoval.

Nfanon pontikal este moznost spracovat viacero vstupnych siiborov, anonymizo-
vat ich a ulozit do jedného vystupného siiboru. Testované sibory sa oproti siborom
s PCAP datami lisili hlavne mensou velkostou. Ich velkost sa pohybovala v jednot-

kach MB. Tieto velkosti netflow siiborov anonymizoval nastroj nfanon bezchybne.

seen Duration Proto Src IP Addr:

18: 31 .000 ICMP 117.207.252.11

; .000 TCP 178.162.151.

.000 UDP 53.156.9.179:

.000 TCP 246.171.193.252:12

.000 TCP 74.28.177.14

.000 UDP 117.207.252.7 164 1

.006 TCP 117.207.252.7

.000 TCP 117.207.252.7 .207.252
.003 TCP 117.207.252.7 .207.252
.002 TCP 117.207.252.72: 117.207.252
.000 TCP 117.207.252.7 117.207.252
.6ea TCP 117.207.252.7 .207.252
.004 TCP 117.207.252.7 .207.252
.6ea TCP 117.207.252.7 .207.252.
.08 uUDP 73.52.209.163: 117.207.252.
.6ea TCP 69.180.212.98:1211 117.207.252.72
.08 UDP 107.207.129.139: 117.207.252.72
.08 UDP 207.191.182.51: 117.207.252.72
.@08 TCP . .191. 121 117.207.252.
0860 UDP . LT1. { 117.207.252.
086 TCP . . . 117.207.252.
.01 TCP 117. . . 2 117.207.252.
.03 TCP 117. . . 117.207.252.
.02 TCP 117. . . ] 117.207.252.
.01 TCP 117. . . £ 117.207.252.
.01 TCP 117. . . 66 117.207.252.
.004 TCP 117. . . ' 117.207.252.
.@01 TCP 117. . . 44 117.207.252.
oae ) 117.207.252.
oae 41.98.1 .11 117.207.252.
oae .164.5.1 117.207.252.
oae ] .201.65.1 ] 117.207.252.
oae L7.217.1 ) 117.207.252.
oae L47.245. ] 117.207.252.
oae ] .95.1 .1 2 117.207.252.
. 008 18.159.139. 117.207.252.
. 000 234.25.169.13: ] L207.252.
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Obr. 4.12: Anonymizovana siefova prevadzka nastrojom nfanon

4.6 Vysledky testovania

Sietova prevadzka bola testovana pomocou piatich anonymizacnych programov. Styri
z nich pracovali zo subormi typu pcap a posledny, Nfdump, pracoval s netflow da-
tami.

Program TraceWrangler pracoval v grafickom rozhrani. Pontikal moznosti modi-
fikovat protokoly sietovej, spojovej a transportnej vrstvy. Napriek tomu, Ze program
nevie pracovat so vSetkymi vrstvami a protokolmi, bolo mozné nastavif odstranenie

neznamych vrstiev, ¢o zabranilo tniku citlivych informacii. DalSou vyhodou tohto

45



programu bolo inteligentné nahradzovanie privatnych, verejnych alebo multicasto-
vych IP adries rovnakou skupinou adries. Touto funkciou bola zachovana vysoka
vypovednd hodnota vystupnych anonymizovanych dat. Nevyhodou TraceWrangleru
bola doba trvania anonymizacie. Pri vstupnom sibore o velkosti 1 GB trval pro-
ces anonymizacie priblizne 30 mintit. Program taktiez mohol pontkat anonymizaciu
viacerych poli hlaviciek protokolov IPv4 a protokolov transportnej vrstvy (TCP,
UDP).

Anonymizacia v programe Scrub-tcpdump bola vykonavana v prikazovom riadku.
Program dokézal spracovat protokoly IPv4, UDP a TCP. Taktiez umoznoval anony-
mizovat casové razitko pcap pola. Bolo mozné vyuzit viacero druhov anonymizac-
nych technik pre konkrétne polia hlavi¢iek spomenutych protokolov. Uzivatel musel
v tomto pripade poznat vyznam kazdého pola, pretoze zmenou hodnoty v kon-
krétnom poli, mohla byt ovplyvnend vyssia vrstva TCP/IP modelu. Kazdé pole a
anonymizacnd technika mala Specifické oznacenie vo forme skratky a priradovala sa
do textového retazca typu string. Uzivatel musel poznat kazdu skratku, ¢o vo vyso-
kej miere zvysSovalo naro¢nost zaddvania parametrov. V pripade, Zze bol nejaky tdaj
chybne zadany, program chybu nerozpoznal, prikaz spracoval a vzniknutd chybu
bolo mozné odhalit az pri kontrole vystupného suiboru. Program taktiez nedoka-
zal pracovat so spojovou vrstvou, protokolmi ako si ARP a protokolmi aplikacnej
vrstvy. Pri dokladnej analyze vystupného stitboru bolo mozné zistit nezmenené hod-
noty vstupného suboru. Program dokézal spracovat vstupné sibory o velkosti 650
MB.

Program Capsan taktiez pracoval v prikazovom riadku a dokazal anonymizovat
zdrojové a cielové adresy protokolu IPv4 a ¢isla portov protokolov TCP a UDP.
Program umoznoval zvolif, ktoré zo spomenutych poli mozno modifikovat. Anony-
mizoval taktiez MAC adresu technikou Black Marker, ¢o bolo nastavené defaultne
a nebolo mozné MAC adresy zachovat. V pripade, Ze sa vo vstupnom stubore nacha-
dzali protokoly, ktoré program nespractuva, boli odstranené. Tym bolo zabranené
uniku citlivych informécii. Po ukonc¢eni procesu anonymizovania, bolo zobrazené
kolko paketov bolo zo stiiboru odstranenych. Capsan dokézal anonymizovat vsetky
pouzité sietové prevadzky az do velkosti 2GB.

Pcap obfuscator pracoval pomocou grafického rozhrania a dokézal modifikovat
[Pv4 adresy a MAC adresy. Ako jediny z testovanych programov nedokéazal pri
procese anonymizacie prepocitat kontrolny stcet a anonymizovat cisla portov proto-
kolov UDP a TCP. Ostatné protokoly nedokazal modifikovat a preto sa na vystupe
mohli objavif napriklad pévodné adresy v inych protokoloch. Pcap obfuscator do-
kazal spracovat subor o velkosti maximalne 100 MB, ¢o bolo najmenej spomedzi
vsetkych testovanych programov.

Nfdump ako jediny pracoval s netflow datami. Dokéazal anonymizovat len IP
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adresu technikou so zachovanim prefixu. Pouzité netflow data mali znacne mensiu
velkost oproti datam formatu pcap a to v jednotkach MB. Program dokazal spra-
covat vSetky pouzité siefové prevadzky.

Zvysné tri programy popisané v teoretickej casti neboli testované z viacerych
dovodov. Program Anonym tool bolo mozné spustit pomocou programu Matlab, ale
program dokazal anonymizovat len pcap stibor v textovom subore, ktory bol prilo-
zeny k programu ako testovaci. Siefové prevadzky pouzité pri testovani ostatnych
programov dokazal nacitat ale pri spusteni procesu anonymizacie program zobrazil
z nezisteného dévodu chybové hlasenia. Pri instalacii programu Anontool boli zo-
brazované chyby, ktoré sa nepodarilo odstranif a program nemohol byt spusteny.
Internetova stranka, kde sa mal nachadzat program Flaim, obsahovala podrobny
popis prace s programom, ale program v tom c¢ase nebol na stranke dostupny.

Medzi najlepsie pracujice anonymizacné programy mozno zaradif TraceWran-
gler, pretoze dokézal spolahlivo odstranit citlivé informéacie zo vSetkych vrstiev sie-
tovej prevadzky a program Scrub-tcpdump, kvoli sirokym moznostiam anonymiza-
cie viacerych poli spomenutych hlavic¢iek protokolov. Pre zlepSenie a zjednodusenie
prace, zamedzenie zadavaniu chybnych parametrov v programe Scrub-tcpdump, bolo

v dalSej casti prace vytvorené grafické rozhranie.
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5 VYTVORENIE GRAFICKEHO ROZHRANIA

Ako bolo spomenuté v predchadzajtcej kapitole, program Scrub-tcpdump pracuje
pomocou zadavania prikazov v prikazovom riadku linuxovych operacnych systé-
moch. Parametre anoynomizacie sa zadavaju vo forme textovych skratiek, ¢o kompli-
kuje pracu s programom a zvysuje pravdepodobnost zadania chybného parametru.
Program vsak zadany chybny textovy refazec nedokaze identifikovat. Preto bolo
vytvorené grafické prostredie programu Scrub-tcpdump v programovacom jazyku
Python. V niom bol pouzity modul TKinter, ktory umoznoval pracu s grafickymi

prvkami.

5.1 Struktdra programu

Zékladnu struktiru vzhladu grafického rozhrania programu Scrub-tcpdump je mozno

vidiet na obr.[5.1} Hlavné okno je rozdelené na Styri Casti.

: scrub TCPDump

File Help ‘

m Anonymization key  [lucas123] |
Network Layer
Transport Layer Network Layer
Choose Output
Fragmentation Flag
Anonymize
Clear Settings [~ Black Marker [~ Permutation [~ Keyed Permutation

IP source address

v Black Marker [~ Permutatio [~ Keyed Permutatio [~ Prefix presery

IP destination address

[~ Black Marker [~ Permutation [~ Keyed Permutation [~ Prefix preserving
Time to Live
[~ Black Marker [~ Permutation [~ Keyed Permutation

Total Packet Length
[~ Black Marke [~ Permutatio v Keyed Permutation
Transport Protocol Number Field

[~ Black Marker [~ Permutation [~ Keyed Permutation [~ Bilateral Classification

Obr. 5.1: Vzhlad programu Scrub-tcpdump
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Lava cast okna obsahuje tlac¢itka, pomocou ktorych je mozné prepinat medzi
vrstvami ,Network Layer®, ,Transport Layer® a vrstvou pcap pola, kde mozno
nastavit parametre anonymizicie pomocou tlacitka , Time Stamp*“. Dalsim tlacit-
kom, ,,Choose Output®, sa zobrazi nastavenie, kde uzivatel zvoli nazov vystupného
adresara a nazov vystupného suboru. Tla¢itkom ,,Anonymize® sa pri spravne na-
stavenych parametroch spusti proces anonymizacie. Poslednym tlacitkom je ,,Clear
Settings“, ked pri jeho stlaceni st vymazané vsetky nastavené parametre.

V pravej casti okna je pri prepinani vrstiev stale zobrazeny panel pre zadanie
anonymizac¢ného kluca, ktory je pri technike ,Keyed Permutation“ potrebny. Pod
tymto panelom sa dynamicky meni uzivatelom zvolend vrstva. Na obr.[5.1] je zobra-
zend sietova vrstva s poliami, ktoré je mozné anonymizovat. Pod nédzvom kazdého
pola st zobrazené techniky, ktorymi mozno dané pole modifikovat. Na kazdé pole
je mozné pouzit vzdy len jednu techniku. Po zaskrtnuti konkrétnej techniky, nie je
mozné pouzif int techniku pokial je pdvodna technika zaznacena. Tato situacia je

oSetrena nasledujicim kédom:

def clickBMIPs ():

if bmIPsNet.get () = 1:
global ipSoAdd
ipSoAdd = ’srcip bm

permIPsNetB. configure (state = DISABLED)
keyIPsNetB. configure (state = DISABLED)
presIPsNetB . configure (state = DISABLED)
print (ipSoAdd)

if bmIPsNet.get()== 0:
ipSoAdd =
permIPsNetB. configure (state = ACTIVE)
keyIPsNetB. configure (state = ACTIVE)
presIPsNetB . configure (state = ACTIVE)

Tento kod je pouzity pre zaskrtavacie tlac¢idlo techniky Black Marker pola zdrojo-
vej IP adresy. V tejto casti kodu je vytvorend premennd obsahujica skratku pola
a techniky, ktort Scrub-tcpdump neskor bude prijimat ako parameter pre anony-
mizovanie. Podobné casti kodu st vytvorené pre kazdé zaskrtavacie tlac¢idlo, urcéené
k nastaveniu typu pola a pouzitej techniky.

V hornej ¢asti okna je umiestnené menu. V zalozke ,File“ je umiestnené tlacitko
pre nahratie vstupného suboru, urceného k anonymizacii a tlac¢idlo pre ukoncenie
celého programu. Cez zalozku ,Help“ je mozné otvorit dalsie okno, kde st vysvetlené

jednotlivé anonymizacné techniky. Nahlad okna je zobrazeny na obr.[5.2
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Descricption of anonymization techniques

Bilateral classification | Enumeration:

Black Marker |

. This will annihilate any sense of precision
Enumeration about the spacing of the values in the
| field, but will maintain the original order

Keyed Permutation of items, separating all successive

: packets to the next available value for
Prefix Preserving that field. For example, when applied to
. the time-stamp fields, it will order the
Permutation packets in its output according to their
original timestamp, but they will start
counting from 0, with the second packet

as having been sent at 1 second, the
next packet at 2 seconds, etc.

Obr. 5.2: Okno popisujuice jednotlivé anonymizacné techniky

5.2 Spracovanie zvolenych parametrov

Program Scrub-tcpdump potrebuje pre vykonanie procesu anonymizacie tieto para-
metre:

e cesta a nazov vstupného suboru,

e cesta a nazov vystupného siboru,

o konkrétne polia s anonymizac¢nou technikou v textovom retazci,

« anonymiza¢ny kla¢ (technika ,Keyed Randomize*).

Po kliknuti na tlacidlo pre vlozenie vstupného suboru v zalozke ,File“, sa spusti
funkcia s nasledujicim kédom:

def openFile ():
global file
file = str(askopenfilename(initialdir = "/" \
title = "Select input file",\
filetypes = (("pcap files","x.pcap"),\
("pcapng files","*.pcapng"))))

Pomocou tohto kddu sa uzivatel mdze pohybovat v adresaroch, kde moze zvolit len
subory typu pcap, pripadne pcapng. Zvoleny sibor aj s cestou bude ulozeny vo
forme stringu do premennej pre dalsie pouzitie.

Po kliknuti na tlacidlo ,,Choose Output“ sa zobrazi ponuka pre zvolenie adreséara

a nézvu vystupného stboru ako je zobrazené na obr.[5.3] V pripade, ze uzivatel
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nezada nazov vystupného stboru, nadzov je defaultne nastaveny na ,ANON.pcap“.
Po kliknuti na tlacidlo pre zvolenie vystupného adresara je spustena nasledujica

funkcia:

def saveFile ():
global outDirectory

outDirectory = askdirectory ()

V nej sa priradi cesta so zvolenym adresarom do premennej taktiez pre budice

pouzitie.

File Help
Time Stamp Anonymization key
Network Layer
Transport Layer Choose directory:
Choose Output
Enter output file name: ANON .pcap
Anonymize
Clear Settings

Obr. 5.3: Okno pre nastavenie ulozenia vystupného siboru

V predchadzajuicej sekcii je zobrazeny a popisany kéd, pomocou ktorého sa ukla-
daji parametre pre anonymizaciu konkrétnych poli do zvolenej premennej. Po zvo-
leni vsetkych potrebnych parametrov, je mozné po kliknuti na tlacidlo ,,Anonymize“
spustif proces anonymizacie. Vtedy sa vykonava kod z nasledujicej metody:
def runTCPDump(event ):

parameters = ~ —o "’4+tmStampPartnetFragFlagPar+ipSoAdd \
+ipDeAdd+ttlPar+pckLenPar+protNumPar \
+payPar+tcpSoPar+tcpDePar+udpSoPar \

+udpDePar+seqNumPar+tcpFlgPar+winSizePar+' "’

inputfile = ° —r '4file

outputfile = ° —w ’'+outDirectory+’/ HoutputName+’ . pcap’
program = './scrub—tcpdump ’

arguments = program+inputfiletoutputfilefparameters
finish = subprocess. call (arguments, shell = True)

Do premennej , parameters” je priradeny znak ,-0“, po ktorom Scrub-tcpdump oca-
kava textovy refazec so zvolenymi poliami a technikami. Po znaku ,-o“ nasleduju
premenné vsetkych poli nachadzajice sa v jednotlivych vrstvach. Do dalsich pre-

mennych st nacitané vstupny a vystupny nazov suboru a taktiez ndzov programu,
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ktory sa spusti ako subproces. Vsetky spomenuté parametre sa ulozia do jednej
premennej a ta sa preda ako argument funkcii subprocess.call(), ktora spusti

samotny proces anonoymizacie.

5.3 Osetrenie chybovych stavov

Met6da def runTCPDump (event) obsahuje okrem kédu popisaného v predoslej sek-
cii dalsie casti kodu, ktoré zabrania tomu, aby nastali udalosti, ktoré by mézu sposo-
bit pad, popripade chybu v procese anonymizacie. Metoda je oSetrend néasledujicim

kédom:

def runTCPDump(event ):
if file = 77
messagebox . showinfo ("Warning" , "Upload File !")

)

elif outDirectory =—

messagebox . showinfo ("Warning" , "Choose Output

\
Directory!")
else:

)y,

if anonKey —

if parameters — = —o ""7:
messagebox . showinfo ("Warning" , "Choose "\
"Atleast One Anonymization technique!")
else:
if parameters.find('rp’) = —1
finish = subprocess. call (arguments, \
shell = True)
if finish = 0:
messagebox.showinfo (" Congratulation", \
"Anonymization is completed! Output" \
" file is saved in " 4 outDirectory)
elif finish != 0:
messagebox . showinfo ("Error", \
"Too many chosen fields!")
else:
messagebox . showinfo (" Warning" | \
"Set the Anonymization Key !")
else:
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Bodky umiestnené v kdde s substitticiou kodu, kde sa nacitaju zvolené parametre.
Dalsie bodky na konci kédu obsahujt takmer identicky kéd uvedeny v tomto vypise.
Jednotlivé podmienky budu vysvetlené v nasledujicej casti.

Hned po stlaceni tlacidla ,,Anonymize* a zavolani metdédy def runTCPDump ()
je vykonany kod, ktory skontroluje, ¢i je zvoleny vstupny subor a vystupny adresar.

Koéd vyzera nasledovne:

def runTCPDump(event ):
INPUT FILE 1S NOT UPLOADED

7 7
if file = 77
messagebox . showinfo ("Warning" , "Upload File ")
OUTPUT DIRECTORY IS NOT UPLOADED

(A

elif outDirectory —
messagebox . showinfo ("Warning" |\
"Choose Output Directory!")

else:

Touto podmienkou sa skontroluju premenné, ktoré maji obsahovat zvoleny stbor
alebo adresar. Ak je jedna z premennych prazdna, metéda sa ukonci a nespusti sa
proces anonymizacie. Uzivatel je o nezvoleni jedného z tychto parametrov upozor-
neny vyskakovacimi oknami zobrazenymi na obr.[5.4] V kéde za else: nasleduje
koéd pre nacitanie zvolenych parametrov a spustenie procesu anonymizacie, ktory je

uvedeny vyssie.

@. Upload File ! g. Choose Output Directory!

OK OK

Obr. 5.4: Vyskakovacie okné pri nezvoleni vstupu/vystupu

Osetrena je taktiez situacia, kedy uzivatel nezvoli ani jednu z anonymizacnych
technik pre konkrétne pole. V tomto pripade by nastal pad procesu, preto bolo

potrebné tuto situaciu osetrit uvedenym kédom:

if parameters —— g "no.

messagebox . showinfo ("Warning" , "Choose "\

"Atleast One Anonymization technique!")
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V pripade, kedy sa za ,-0“ nachadzaju len prazdne tvodzovky, uzivatel je vyzvany
na zvolenie aspon jednej anonymizacnej techniky, aby anonymizacia mohla nastaf.

Cela metoda def runTCPDump(event) je rozdelend podmienkou na dve vetvy.
Prva vetva je zobrazend vo vypise uvedenom vyssie. Ta sa vykonava vtedy, ked
nie zadany anonymizacny kIu¢. Ako bolo uz spomenuté, ten je potrebny len pri
vyuziti techniky , Keyed Permutation®“. Preto je potrebné, aby bol pri zvoleni tejto
techniky uzivatel upozorneny, ak chce spustif anonymizaciu bez zadania klica. To
zabezpecuje nasledujuca cast kodu:

if parameters.find('rp’) = —1
finish = subprocess. call (arguments, \
shell = True)

else:
messagebox . showinfo ("Warning" | \

"Set the Anonymization Key !")

Premenna ,parameters” typu string je prehladana funkciou parameters.find() a
pokial sa v nej nenachadza refazec ,rp*“, je proces spusteny. Retfazec ,rp“ znamena,
ze medzi zvolenymi technikami sa nachadza technika ,Keyed Permutation®. V tom
pripade je uzivatel vyzvany na vlozenie anonymizacného kluca.

Program Scrub-tcpdump, dokaze pracovat len s urc¢itym mnozstvom zvolenych
parametrov. Pri prefazeni nastava pad procesu. Preto je tato situacia oSetrend na-

sledujicou c¢astou kodu:

finish = subprocess. call (arguments, \
shell = True)

if finish = 0:
messagebox . showinfo (" Congratulation", \
"Anonymization is completed! Output" \
" file is saved in " + outDirectory)
elif finish != 0:
messagebox . showinfo (" Error" | \

"Too many chosen fields!")

V pripade tspesného ukoncéenia procesu anonymizacie, je do premennej ,finish*
priradena nula a uzivatel je o ispeSnosti procesu informovany oknom, kde je taktiez

uvedeny nazov adresara s vystupnym anonymizovanym stiborom, ako je zobrazené na
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obr.[p.5 V pripade chyby spdsobenej prili§ vela parametrami, je uzivatel upozorneny,
ze zvolil prilis vela parametrov.

. Congratulation

g. Anonymization is completed!

: Output file is saved in
/home/lukas/Desktop/scrub-tcpdum
p-0.1

Obr. 5.5: Informécia o tspesnej anonymizécii

Druhé vetva metody def runTCPDump(event) obsahuje takmer identicky kod
s tym rozdielom, Ze sa vykonéava v pripade zadania anonymizac¢ného klica. Ak je kluc
zadany, ale technika ,Keyed Permutation® nebola vybrand, proces anonymizacie
je vykonany. Uzivatel je pomocou vyskakovacieho okna len informovany, ze kluc
nemusel zadat.
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6 ZAVER

Téato praca sa zaobera anonymizaciou uzivatelov pri zbere dat v siefovej prevadzke.
Jej cielom néjst rieSenie, ktoré zamedzi odhaleniu identity uzivatelov pri analyze a
vytvarani Statistik zo siefovej prevadzky.

V teoretickej ¢asti boli popisané nastroje, ktoré sa zaoberaji monitorovanim siete
a taktiez zachytdvanim siefovej prevadzky. Dalej st v teoretickej ¢asti analyzované
nariadenia, ktoré sa tykaji ochrany osobnych tidajov koncovych uzivatelov v sieti.
Dalej st v praci popisané anonymizacné techniky, ktoré st pouzivané viacerymi
nastrojmi sliziacimi k anonymizécii sietovej prevadzky.

Prakticka cast predstavuje vytvorenie virtualnej laboratérnej siete pomocou na-
stroja VMware hypervisor ESXi. Tymto nastrojom je virtualizovany fyzicky server,
na ktorom su vytvorené tri virtualne stroje s nainstalovanym operac¢nym systémom
Linux Ubuntu. Vo virtudlnej sieti si na jednom pocitaci nainstalované néastroje sli-
ziace ku generovaniu paketov, ktoré si posielané na druhy pocitac¢ reprezentujici
webovy server. Na nom je siefova prevadzka zachytavana a ukladand do stboru.
7 webového servera bola sietova prevadzka pretvarana a emitovana do tretieho po-
¢itaca s datami vo formate NetFlow. V trefom pocitaci je nainstalovany nastroj
urceny pre ukladanie a zobrazovanie NetFlow dat.

V dalsej casti prace su testované anonymizacné programy uvedené v teoretic-
kej casti prace, v snahe najst ¢o najlepsie rieSenie pre ochranu identity. Programy
su testované na sietovej prevadzke o roznej velkosti. Sietova prevadzka je ziskand
zachytavanim komunikacie vo virtualnej sieti. Testovanych bolo osem programov,
z ktorych tri neboli z viacerych dévodov funkéné. Zvysnych pét programov dokazalo
anonymizovaf zdrojovu a cielovi IP adresu protokolu IPv4. Okrem programu Tra-
ceWrangler, nedokdzu programy modifikovat IP adresy v protokole ARP a taktiez
nedokazu anonymizovat protokoly aplikacnej vrstvy.

V poslednej casti prace je vytvorené grafické prostredie pre program Scrub-
tcpdump, kvoli jeho Sirokej variabilite pouzitia anonymizac¢nych technik na polia
hlaviciek protokolov Ipv4, TCP a UDP. Pretoze parametre anonymizacie su v prika-
zovom riadku zadavané vo forme skratiek do spolo¢ného textového refazca, grafické
prostredie zjednodusilo pracu s tymto programom. Program pri praci v prikazovom
riadku taktiez neupozornuje na chybne zadané parametre anonymizacie, ¢o je mozné
zistit az po analyze vystupného stiboru. Vytvorenim grafického prostredia st mozné
stavy, kedy by doslo ku chybnému procesu anonymizacie, oSetrené.

Zaverom mozno konstatovat, ze testovanim anonymizacnych programov boli zis-
tené vlastnosti jednotlivych nastrojov. V zavislosti na poziadavkach anonymizacie a
typu sietovej prevadzky, je mozné vybrat konkrétny program a popisany postup a

tym zaistit ziskanie anonymnych dat pre tvorbu statistik.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

QoS
SNMP
UDP
NMS
IETF
SGMP
MIB
OID
1P
SCTP
1Pv4
IPv6
MAC
VLAN
IPFIX
URL
HTTP
PPP
TCP/IP
GDPR
ISP
AS
GUI
ARP
ICMPv4
AS
ASCII
AAPI
RAM

Quality of Services

Simple Network Management Protocol

User Datagram Protocol

Network Management System

Internet Engineering Task Force

Simple Gateway Monitoring Protocol
Management Information Base

Object Identifier

Internet Protocol

Stream Control Transmission Protocol

Internet Protocol version 4

Internet Protocol version 6

Media Access Control

Virtual Local Area Network

IP Flow Information Export

Uniform Resource Locator

Hypertext Transfer Protocol

Point-to-Point Protocol

Transmission Control Protocol/Internet Protocol
General Data Protection Regulation

Internet Service Provider

Autonomous System

Graphical User Interface

Address Resolution Protocol

Internet Control Message Protocol version 4
Autonomous System

American Standard Code for Information Interchange
Anonymization Application Programming Interface

Random Access Memory

60



ZOZNAM PRILOH
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje adresar scrub-tcpdump-0. 1, ktory obsahuje program Scrub-
tcpdump aj s vytvorenym grafickym prostredim. Adresar taktiez obsahuje testovaciu
sietovi prevadzku NetworkTrafficRepair.pcap. Pre spustenie programu
GUI-scrub.py je najskor potrebné nainstalovat balicek python3-tk. Potom je mozno
program spustit v prikazovom riadku prikazom python3 GUI-scrub.py. Avsak je
potrebné nachidzat sa v adresari scrub-tcpdump-0.1.

Na prilozenom CD sa taktiez nachadza elektronicka verzia tejto prace.

L korenovy adresar prilozeného CD
scrub-tcpdump-0.1..... ... i adresar programu Scrub-tcpdump
tGUI—scrub P et grafické prostredie programu

NetworkTraffiCREPAIT . PCAP . -« v v rieeee et testovaci stibor
BakalarskaPraca .........ccoviiiiiiinnnnennnn.. elektronicka kdpia tejto stranky
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