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A B S T R A K T 
Táto práca sa zaoberá anonymizáciou dát, ktoré by mohli viesť k odhaleniu identity 
koncových užívateľov v sieťovej prevádzke. Práca popisuje algoritmy, pomocou ktorých sú 
anonymizované jednotlivé častí dát a taktiež popisuje nástroje, ktoré spomenuté techniky 
využívajú na anonymizáciu sieťovej prevádzky. V ďalšej časti je popísané zostrojenie 
vlastnej laboratórnej siete, v ktorej je zachytávaná sieťová prevádzka obsahujúca dáta 
formátu pcap aj NetFlow. S využitím týchto dát sú testované anonymizačné programy 
a jednotlivé výsledky sú medzi sebou porovnané. V poslednej časti práce je vytvorené 
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ÚVOD 

Spracovanie a analýza dát v sieti má vo svete informačných technologií opodstat
nený význam. S neustálym pribúdaním koncových zariadení narastá záťaž sieťovej 
infrastruktury, preto je potrebné zväčšovať ju a implementovať nové technológie. Na 
monitorovanie, zber dát a následné tvorenie štatistík sa používajú rôzne prostriedky 
a nástroje ako sú napríklad protokol SNMP, NetFlow, IPFIX a iné. Na základe 
vytvorených štatistík je možné posúdiť zaťaženie siete, možné vonkajšie alebo aj 
vnútorné hrozby a tým predísť možnému kolapsu sieťovej infrastruktury 

Pri tvorení štatistík sú používané dáta, ktoré môžu obsahovať citlivé informácie 
koncových užívateľov. Pomocou IP adresy a ďalších identifikátorov je možné odhaliť 
identitu užívateľa, čo môže viesť k zneužitiu citlivých informácií a osobných údajov. 
Preto sa vynára otázka bezpečnosti a anonymizácie užívateľov v súvislosti so zberom 
dát vo verejnej sieti. Na anonymizáciu dát sa používajú viaceré techniky a nástroje. 
Pri výbere anoynmizačnej techniky je potrebné zvážiť, ktoré dáta je vhodné anony-
mizovať aby získaná štatistika siete mohla poskytnúť potrebné informácie, pomocou 
ktorých je možné sledovať a analyzovať stav sieťovej infrastruktury 

Prvá kapitola bakalárskej práce je venovaná nástrojom, ktoré sa používajú na 
monitorovanie siete alebo zachytávanie sieťovej komunikácie a následnú analýzu. 
Táto časť sa venuje aj ochrane osobných údajov. Opisuje smernicu, ktorá v Českej 
republike povoľuje plošný zber a uchovávanie dát. Taktiež je v tejto časti vysvetlené 
nariadenie, ktoré vstúpi do platnosti v máji 2018 a bude sa týkať ochrany osobných 
údajov. 

Druhá kapitola opisuje samotnú anonymizáciu. Popisuje jednotlivé anonymi-
začné techniky, akým spôsobom a ktorú časť poľa T C P / I P paketu dokážu anonymi-
zovať. Následne sú popísané jednotlivé anonymizačné nástroje, ktoré sú roztriedené 
podľa formátu dát, s ktorým dokážu pracovať. 

Tretia kapitola opisuje zostrojenie vlastnej laboratórnej siete. Následne popi
suje krok za krokom postup, akým boli jednotlivé prvky siete upravované, aby boli 
schopné generovať a zachytávať dáta sieťovej prevádzky vo formáte pcap a NetFlow. 

Štvrtá kapitola sa zaoberá testovaním anonymizačných programov a jednotlivých 
techník, s využitím sieťovej prevádzky získanej z vytvorenej laboratórnej siete. Je tu 
popísaný postup ako pri jednotlivých programoch docieliť proces anonymizácie dát. 
Taktiež sú v tejto časti uvedené nedostatky programov zistené v priebehu testovania, 
ktoré môžu spôsobiť únik citlivých informácií koncových bodov. 

V piatej kapitole je vytvorené grafické rozhranie pre jeden z testovaných progra
mov. Grafické prostredie programu by malo zjednodušiť prácu s ním a zamedziť tak 
chybnému procesu anonymizácie. 
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1 M O N I T O R O V A N I E SIETÍ A Z B E R DÁT 

Monitorovanie siete patrí medzi najdôležitejšie funkcie pri správe sieťovej infrastruk
tury. Pomocou monitorovania môžme sledovať parametre, ktoré nám poskytnú infor
mácie o stave siete, výkonnostných charakteristikách alebo možných bezpečnostných 
hrozbách. Na základe zamerania sa na sledovanie určitých charakteristík, monitoro
vanie siete možno rozdeliť na aktívne a pasívne. 

Aktívne monitorovanie pracuje na základe vkladania testovacích paketov do siete 
na jednom mieste a následným prijímaním týchto paketov na mieste druhom. Ide 
o monitorovanie dát v reálnom čase, ktoré nám poskytuje informácie a výkonových 
charakteristikách siete ako sú oneskorenie paketov, stratovosť, kolísavé oneskorenie 
paketov (jitter) alebo priepustnosť. Tento druh monitorovania je vhodný na zlep
šenie kvality služieb (QoS). Nevýhoda aktívneho monitorovania spočíva vo väčšom 
zaťažení sieťového hardwaru kvôli vkladaniu testovacích paketov, čo môže pri nad
mernom použití viesť k slabému výkonu. 

Pasívne monitorovanie spočíva v konštantnom zbere toku dát zo siete počas ur
čitej periódy a následnom vyhodnocovaní výsledkov. Keďže pasívne monitorovanie 
neanalyzuje informácie zo sieťových prvkov v reálnom čase, je tento typ monito
rovania zvyčajne menej náročný na hardwarové zdroje ako aktívne monitorovanie. 
V dôsledku toho, že dátový tok je zbieraný konštantné v čase, je pasívne monitoro
vanie vhodné na analýzu veľkých objemov dát a pomocou neho sme schopný zistiť 
využitie kapacity siete, ktoré aplikácie majú najväčší nárok na kapacitu, alebo či 
v sieti dochádza bezpečnostným útokom. Techniky pasívneho monitorovania však 
vyžadujú špecializované zariadenia na meranie prevádzky, čo môže viesť k väčšej 
finančnej záťaži ako pri aktívnom monitorovaní [1], [2]. 

Na základe vyššie spomenutých výhod a nevýhod aktívneho či pasívneho moni
torovania, je pre získanie čo najväčšieho množstva informácií vhodné tieto techniky 
kombinovať. 

1.1 Nástroje pre monitorovanie 

Pre analýzu zozbieraných dátových tokov zo sieťových prvkov bolo vyvinutých via
cero protokolov a nástrojov. 

1.1.1 S N M P 

Simple Network Management Protocol je protokol pracujúci na aplikačnej vrstve, 
ktorý funguje pomocou komunikácie medzi dvoma stranami na báze modelu 
klient/server. SNMP je jeden z najviac používaných protokolov pre správu siete. 

12 



Podporuje ho množstvo aktívnych sieťových prvkov ako sú smerovače, prepínače, 
prístupové body, tlačiarne, servery. Vďaka využívaniu transportného datagramového 
protokolu (UDP) je komunikácia veľmi rýchla ale pri využívaní U D P protokolu môže 
dôjsť ku strate paketov [3]. Systém SNMP sa skladá z nasledujúcih prvkov: 

• Network management sys tém (NMS): Jedná sa o správcu (server), ktorý 
komunikuje s agentmi tak, že im posiela žiadosti a čaká na odpoveď. Následne 
zhromažďuje dáta, z ktorých dostáva dôležité informácie o sieťových prvkoch. 
Sú to informácie ako množstvo prenášaných dát, verzie používaných ovládačov, 
počet uzlov v sieti a podobne. 

• Agent: Je softwarová časť zariadenia, od ktorého chceme získavať dáta. Ko
munikácia so serverom funguje tak, že server posiela žiadosti, agent ich prijíma 
a posiela odpovede v určitom intervale alebo pri určitej situácii, čo môže byť 
chyba (Trap). 

• Managed device: Sú to samotné sieťové prvky, v ktorých je implementovaný 
SNMP agent. Prvky zbierajú dáta a upravujú ich do použiteľnej podoby pre 
servery (NMS). Medzi sieťové prvky patria už spomenuté prepínače, rozbočo
vače, prístupové servery, tlačiarne. 

SNMP agenti používajú U D P port 161 a manažéri dynamický UDP port, ktorý si 
zvolia tak, aby boli schopní komunikovať s rôznymi agentmi. Agent následné posiela 
odpoveď na port, z ktorého mu prišla žiadosť. Môže však nastať situácia, kedy dôjde 
k poškodeniu zariadenia a agent nebude vedieť, kde má odoslať správu. Preto je pre 
takéto situácie zvolený port 162. 

Protokol SNMP vznikol v roku 1989 a bol definovaný organizáciou IETF (Inter
net Engineering Task Force). Čiastočne vychádzal z jednoduchého monitorovacieho 
protokolu SGMP. Od začiatku 90. rokov sa stal najpoužívanejším protokolom pre 
správu sietí. Postupom CclSG Set funkcie protokolu SNMP rozširovali a sú známe tri 
verzie [4]: 

. S N M P v l 
— vznik v roku 1989 
— pre získanie väčšieho množstva dát nestačí poslať len jednu žiadosť 
— slabé zabezpečenie (nešifrovaná komunikácia) 

. SNMPv2 
— vznik v roku 1993 
— zlepšenie výkonu pre získavanie väčšieho množstva dát 
— nekompatibilný so S N M P v l (zmena formátu zasielaných správ) 
— autentizácia textovým heslom 
— nedostatočná bezpečnosť 

13 



. SNMPv3 
— vznik v roku 2004 
— overovanie menom a heslom 
— možnosť šifrovať celú komunikáciu 

Protokol SNMP sám nedefinuje, ktoré premenné by mal systém používať. Preto 
sa používa riadiaca informačná báza (MIB), kde sa popisuje štruktúra spravovaných 
dát. Každá hodnota v SNMP protokole je identifikovaná číselným identifikátorom 
(OID), ktorý presne určuje umiestnenie v hierarchickej štruktúre. Na obr. 1.1 je 
zobrazený formát SNMP správy. Tá obsahuje nasledujúce hodnoty: 

• Verzia protokolu SNMP. 
• Comunity string slúži na zabezpečenie pomocou kombinácie mena a hesla. 
• P D U typ určuje, o aký typ správy ide((reč, Set, ...). 
• ID žiadosti označuje príslušné dvojice žiadostí a odpovedí. 
• Error status oznamuje úspešnosť požiadavku alebo prípadne udáva typ chyby. 
• Error ID podrobnejšie informuje o vyskytnutej chybe a priraďuje jej určitú 

hodnotu. 
• OID je identifikátor objektu. 
• Hodnota označuje konkrétnu hodnotu premennej. 

verzia comunity string PDU typ ID žiadosti error status error ID OID hodnota 

Obr. 1.1: Štruktúra SNMP správy. 

S N M P v l definuje 5 základných operácií, pomocou ktorých je možná komunikácia 
medzi NMS a agentmi alebo medzi NMS navzájom: 

• GetRequest - Žiadosť o informáciu, ktorú posiela manažér agentovi o stave 
alebo hodnote nejakého prvku. Agent vracia odpoveď s aktuálnymi hodnotami. 

• GetNext - Žiadosť vysielaná od manažéra smerom k agentovi o ďalšiu infor
máciu v MIB tabuľke, ktorá naväzuje na predchádzajúcu informáciu v MIB. 

• GetResponse - Príkaz, pomocou ktorého posiela agent manažérovi odpoveď 
na príkaz GetResponse. V prípade výskytu chyby sú použité polia error-status 
a error-index. 

• SetRequest - Požiadavka od manažéra k agentovi na zmenu nastavenia za
riadenia alebo hodnoty v MIB tabuľke. Následne je vrátená nová nastavená 
hodnota. 

• Trap - V prípade, že sa v systéme naskytne chyba alebo zvláštna situácia, 
je potrebné oznámiť o tom manažéra Trap správou. Ide o nevyžiadanú správu 
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poslanú agentom manažérovi. Chybou alebo zvláštnou situáciu sa rozumie 
napríklad výpadok spoja, uzlu alebo zahltenie siete. 

Verzie SNMPv2 a SNMPv3 sú rozšírené o ďalšie operácie. 
• GetBulk - Používa sa v prípade, keď manažér potrebuje od agenta získať 

väčšie množstvo dát, ktoré pravdepodobne prekračujú maximálnu povolenú 
veľkosť SNMP správy. Bez použitia tejto operácie by bolo potrebné posielať 
viac žiadostí GetNext pre prenos veľkého počtu dát. 

• Inform - Operácia, ktorá povoľuje výmenu Trap informácií medzi viacerými 
manažérmi. 

1.1.2 NetFlow 

NetFlow je technológia vyvinutá firmou Cisco Systems a jej účelom je monitorova
nie sieťovej prevádzky na základe IP tokov v reálnom čase. Architektúra sa skladá 
z niekoľko NetFlow exportérov a jedného NetFlow kolektoru ako popisuje obr. 1.2. 
NetFlow exportér je pripojený na monitorovanú linku, typicky smerovač, kde ana
lyzuje prechádzajúce pakety a na základe zachytených IP tokov generuje NetFlow 
štatistiky, ktoré odosiela na NetFlow kolektor. Štatistiky sú odosielané prostred
níctvom protokolu U D P alebo pomocou transportného protokolu pre riadenie toku 
(SCTP). Kolektor zbiera získané štatistiky z viacerých exportérov a pomocou ap
likácií je následne možné zobraziť a analyzovať získanú prevádzku pomocou grafov 
a tabuliek. 

Obr. 1.2: Schéma architektúry technológie Netflow 
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Technológia NetFlow je charakteristická tým, že pracuje s takzvaným IP tokom. 
Každý paket, ktorý je smerovaný v sieti, obsahuje 7 atribútov. Atribúty používané 
protokolom NetFlow: 

• IP zdrojová adresa, 
• IP cieľová adresa, 
• zdrojový port, 
• cieľový port, 
• typ protokolu vrstvy 3, 
• trieda služby, 
• rozhranie smerovača alebo prepínača. 
Pakety so spoločnými vyššie spomenutými atribútmi sú zoskupené do toku. Pre 

každý tok sú zaznamenávané komunikujúce strany, doba vzniku IP toku, dĺžka trva
nia, počet prenesených bajtov a niektoré ďalšie informácie [5]. 

Pri tejto architektúre sa objavujú nevýhody v podobe záťaže smerovacieho vý
konu na smerovačoch kvôli výpočtom NetFlow štatistík. Preto väčšina smerovačov 
používa na vstupe vzorkovanie, čo znamená, že pre výpočet sa používa len každý 
n-tý paket. To má za následok určité zníženie presnosti merania a bezpečnosti. 

Pre odstránenie nevýhod v NetFlow architektúre sa začali používať pasívne 
NetFlow sondy. Sú určené na monitorovanie a export NetFlow štatistík. Vďaka 
svojej jednoduchosti sú veľmi lacné a je možné ich pripojiť do ľubovoľného bodu 
v sieťovej infrastruktuře, čo znamená, že nie je zaťažovaný smerovací výkon na sme
rovačoch. Naviac, získané štatistiky sú exportované na kolektor samostatnou linkou. 
Preto použitie pasívnej sondy zvyšuje bezpečnosť siete proti prípadným útočníkom. 

Firma Cisco Systems počas rokov predstavila viacero verzií NetFlow, ktoré sa 
od seba významne líšia [6]: 

• verzia 1 
Prvá implementácia obmedzená len na IP adresy verzie 4 (IPv4) (bez IP masky 
a čísiel autonómnych systémov). 

• verzie 2—4 
Interné verzie Cisca, ktoré neboli nikdy uvolnené. 

• verzia 5 
Najrozšírenejšia verzia podporovaná aktívnymi sieťovými prvkami. Nepodpo
ruje IP adresy verzie 6 (IPv6), fyzické adresy adresy (MAC), čísla virtuálnych 
lokálnych sietí (VLAN) . 

• verzie 6—8 
Tieto verzie NetFlow sú takmer nepoužívané. 

• verzia 9 
Podporuje zložky, ktoré verzia 5 nepodporovala. Umožňuje flexibilne nastaviť, 
aké informácie budú v sieťovej prevádzke sledované. 
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• verzia 10 
Známa tiež ako IPFIX. Umožňuje rozšíriť dátové toky o ďalšie informácie 
o sieťovej prevádzke. 

IPFIX 

IP Flow Information Export je protokol definovaný organizáciou IETF. Bol vytvo
rený na exportovanie IP tokov zo sieťových prvkov do kolektoru aby boli následne 
spracované na následnú analýzu. Pretože bol odvodený od technológie NetFlow ver
zie 9 funguje na rovnakom princípe. Hlavný rozdiel medzi NetFlow a IPFIX spočíva 
v tom, že IPFIX povoľuje polia premenlivej dĺžky V premenlivých poliach je možné 
uložiť informácie ako sú internetové adresy (URL), správy alebo hostiteľské stanice 
H T T P a ďalšie. Táto funkcionalita umožňuje dodávateľom hardwaru vložiť akékoľ
vek informácie do toku a vyexportovat ho z kolektora, respektíve analyzátora na 
analýzu [7]. 

1.1.3 Wireshark 

Wireshark je voľne dostupný software s prístupným zdrojovým kódom (open-source), 
slúžiaci na analýzu sieťovej komunikácie, prípadne odhalenia vzniknutých chýb. Do
káže zachytiť a analyzovať veľký počet sieťových protokolov a následne zachytenú 
komunikáciu zobraziť v grafickom rozhraní. Analýza sieťovej prevádzky programom 
Wireshark je zobrazená na obr. 1.3. Nástroj dokáže pracovať taktiež v príkazovom 
riadku pomocou utility TShark. Vznikol v roku 1998 pod názvom Ethereal a v roku 
2006 bol premenovaný na dnešný názov. Je použiteľný pre Unix operačné systémy 
ako sú Linux, Mac OS alebo Microsoft Windows. 

Vlastnosti 

Vďaka tomu, že program Wireshark umožňuje nastaviť sieťové rozhrania do promis-
kuitného módu, je možné zobraziť celú prevádzku na týchto rozhraniach. Pre zachy
távanie paketov využíva táto aplikácia kninžnicu pcap. Výhody softwaru 
Wireshark sú: 

• sieťová prevádzka môže byť zachytávaná z aktuálne bežiacej prevádzky alebo 
môže byť načítaná zo súboru, na ktorom je už komunikácia predtým zazna
menaná (offline analýza), 

• software je schopný analyzovať dáta z rozdielnych typov sietí ako je Ethernet, 
IEEE 802.11 (Wi-fi), komunikáciu medzi dvoma uzlami (PPP) a virtuálně 
rozhrania (loopback), 
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• zachytená prevádzka môže byť analyzovaná pomocou grafického rozhrania 
alebo príkazového terminálu. 

• pre zobrazenie požadovaných dát je možné upraviť zachytenú komunikáciu 
pomocou filtrov, 

• Wireshark používa v grafickom rozhraní farby, aby zjednodušil užívateľom 
identifikovať rôzne typy prevádzky [8]. 

•Jo. Time Source Destination Protocol .ength Info 

124 4 403634 192 16B e. 107 172 217 23.195 TCP 54 53287 -> 443 [ACK] 5eq=2294 Ack=4464 Hin=163fll Len=8 

125 4 407126 192 16S e. 107 172 217 2 .195 TLSvl.2 199 Application Data 
125 4 411727 172 217 23.195 192 16S 0 187 TCP 68 443 •* 53287 [ACK] Seq=4464 Ack=2340 Uin=275 Len = 8 

127 4 416464 147 229 21B.76 224 0.0 252 LLMľlR 75 Standard query 0xSfl5 A BRU48E244631C9E 
12S 4 67437S 192 IBS B. 107 192 16E 0 1 DNS 72 Standard query 0x71a8 A wwH.vutbr.cz 

129 4 674664 192 16S B. 107 192 16B 0 1 DNS 68 Standard query &x89bd A vutbr.cz 
139 4 675597 192 15B 0.1 192 16B 0 187 DNS 176 Standard query response 9<71a& A W1w1.vutbr.e2 A 147.229.2.90 NS p i p i t , c s.vutbr.cz 

131 4 675597 192 16B 0.1 192 16B 0 197 DNS 172 Standard query response 0xS9bd A vutbr.cz A 147.229.2.90 NS p i p i t . c i s . v t b r . c z MS 

p 132 4 676157 192 163 B. 107 147 22? 2 99 TCP 66 53217 -> 89 [SYN] Seq=9 Win=8192 Len=9 M55=1460 HS=4 SACK PERM=1 
133 4 6775B6 147 229 2 . 90 192 16B 0 197 TCP 66 80 •* 53217 [SYNt ACKL] 5eq = 0 Ack=l Win = 14600 Len = 8 ^55=1460 SACK_PERM=1 US=12S 

134 4 6776S9 192 163 0.107 147 22? 2 90 TCP 54 53217 -* 80 [ACK] Seq=l Ack=l Uin=65700 Len=0 
135 4 6B6679 192 ísa 0.107 147 229 2 98 TCP 66 5321S -* 443 [SYN] Seq=0 Uin=S192 Len=0 MS5=1460 WS=4 5ACK_PERM=1 

136 4 686933 192 163 B. 107 147 22? 2 99 TCP 66 53219 443 [SYN] Seq=0 Win=S192 Len=0 MSS=1460 WS=4 SACK PERM=1 
137 4 6B7732 147 229 2.90 192 168 0 107 TCP 66 443 -s- 5321B [5YN, ACK] 5eq=0 Ack=l Uin=14600 Len=8 «55=1460 SACK_PERM=1 US=12S 

13S 4 687732 147 229 2 . 9& 192 16B e 197 TCP 66 443 -+ 53219 [SYN, ACK] Seq=0 Ack=l win=14600 Len=0 MSS=1460 SACK_PERH=1 US=12S 
139 4 687829 192 16S 0.107 147 229 i 90 TCP 54 53219 -» 443 [ACK] 5eq=l Aek=l Uin=65700 Len=0 

149 4 687829 192 16S B. 107 147 22? 2 99 TCP 54 53218 H> 443 [ACK] Seq=l Ack=l Uin=65700 Len=0 
141 4 6B9B93 192 163 B. 107 147 22? 2 99 TLSvl.2 254 C l i e n t Hello 
142 4 639924 192 16B 0.107 147 22? 2 99 TLSvl.2 254 C l i e n t Hello 

143 4 690513 147 22? 2, 9e 192 16B 0 197 TCP 60 443 * 53218 [ACK] Seq=l Ack=201 Hin=15744 Len=& 
144 4 6906S4 147 229 2 . 90 192 16B 0 187 TCP 68 443 -+ 53219 [ACK] Seq=l Ack=201 Win=15744 Len=0 

• Frame 157: 1299 bvtes or wir e .'1G392 b i t s ) , 1299 b> tes captu" d (19392 bit s ) on interface 0 
> Ethernet I I , Src: _cfcHefe_dG:15:12 ;23:d2:44:dG 15 :12)., Ost: Tp-LinkT 90:94:02 (eS:94:f6:90:94:02) 

J Internet Protocol Version A, Src: 192.168.0.107, Dst: 147.229 2.99 
0100 = Version: 4 

0101 = Header Length: 20 bytes (5) 
• Differentiated Services F i e l d : 0x00 (DSCP: C50., ECN: Mot-ECT) 

Total Length: 12BS 

Ide n t i f i c a t i o n ; &x&38e (919) 
> Flags: 8x82 (Don't Fragment) 

"ragment offset: 0 
Tine t o l i v e : 12S 

Protocol: TCP (6) 
Header checksum: 0x0008 [validation disabled] 
[Header checksum status: Unverified] 
Source: 192.16S.0.107 
Destination: 147.229.2.90 
[Source QeoIP; Unknown] 
[Destination QeoIP: Unknown] 

Transmission Control Protocolj Src Port: 53217j Dst Port: S 0j Seq: 1, Ack: 1, Len: 1245 
Hypertext Transfer Protocol 

CET / hTTTP/l.l\rVri 
Host: vutbr.cz\r\n 

Connection: keep-alive\r\n 
Use--ŕ.gent: i'-'ozilla/S . G ir.'indcws NT 6.1; Uin64; x64) AppleUebK.it/537.36 (KHTML_, l i k e Gecko) Chroine/61. 0. 3163 .188 Safari/537.3&\r\n 

Obr. 1.3: Zachytená sieťová komunikácia programom Wireshark 

1.1.4 tcpdump 

Tcpdump je populárny paketový analyzátor pracujúci pomocou príkazového riadku. 
Analyzuje komunikáciu v sieti hlavne protokoly zo sady T C P / I P . Vznikol v roku 1988 
a bol zostrojený ľuďmi pracujúcimi v tom čase v Lawrence Berkeley Laboratory. Od 
vtedy bolo vydaných viacero verzií. Najnovšia verzia, tcpdump 4-9-2, bola vydaná 
v septembri roku 2017. 

Program pracuje na väčšine UNIX systémoch (Linux, Solaris, Mac OS,...). Pre 
verziu operačného systému Microsoft Windows bol vytvorený program WinDump. 
Na zachytávanie paketov používajú UNIX systémy knižnicu libpcap a operačný sys
tém Windows používa knižnicu WinPcap. 
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Tcpdump má podobne ako program Wireshark viacero užitočných vlastností. Sú 
dostupné filtre založené na B P F (Barkeley Packet Filter), slúžiace na zredukovanie 
počtu viditeľných paketov, čo je výhodné pre analýzu konkrétnych paketov v sieťovej 
prevádzke. Program ďalej umožňuje zachytené pakety uložiť, aby boli použiteľné 
pre neskoršiu analýzu. Z toho vyplýva, že programom je možné taktiež analyzovať 
v minulosti zachytenú komunikáciu. V niektorých prípadoch však musí mať užívateľ 
špeciálne privilégia od správcu pre zachytávanie paketov zo sieťového rozhrania. Pri 
analýze už uloženej sieťovej prevádzky nie sú potrebné špeciálne privilégia [9]. 

1.2 Ochrana osobných údajov 

Bezpečnosť koncových užívateľov v sieti prešla v posledných rokoch veľa zmenami. 
Išlo hlavne o osobné údaje užívateľov a taktiež ich aktivitu v sieti. V roku 
2006 bola v Európskej Únii schválená smernica 2006/24/ES, takzvané „data reten
tion". Tento pojem označuje ukladanie prevádzkových a lokalizačných dát u posky-
tovateľov telekomunikačných služieb a taktiež poskytovateľov internetových služieb. 

V Českej republike bol schválený zákon „č. 127/2005 Sb., o elektronických ko
munikacích v § 97, odst. 3.", ktorý nariaďoval uchovávanie získaných dát. Hlavný 
dôvod pre zavedenie tohto zákonu bolo odhalenie možných teroristických útokov 
a celkovo zníženie počtu závažných trestných činov. Prijatím vyššie spomenutého 
zákona vznikla povinnosť uchovávania údajov ako sú: 

• typ pripojenia, 
• telefónne číslo alebo označenie užívateľa, 
• identifikátor užívateľského účtu, 
• M A C adresa, 
• dátum zahájenia a ukončenia pripojenia, 
• označenie prístupového bodu u bezdrátového pripojenia, 
• IP adresa a číslo portu, 
• meno, priezvisko a adresa zákazníka. 

Získané informácie museli byť uchovávané po dobu od šiestich mesiacov až po dva 
roky. Na rozdiel od telefónneho odpočúvania, nebol uložený obsah komunikácie. 

Od počiatku prijatia zákonov a smerníc týkajúcich sa plošného uchovávania dát, 
boli zákony napádané mnohými občanmi a občianskymi organizáciami. Zákony sa 
týkali všetkých osôb využívajúcich elektronické služby bez ohľadu na to, či boli po
dozrivé z páchania trestnej činnosti. Taktiež boli uchovávané údaje, ktoré sa mohli 
týkať profesného tajomstva (poskytovatelia zdravotných, sociálnych služieb atd.). 
Zákon taktiež neupravoval, aký okruh osôb má prístup k získaným údajom. Preto 
bol v roku 2012 zákon o data retention upravený. Boli vymedzené orgány, ktoré sú 
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oprávnené o dáta žiadať. Doba, počas ktorej mali byť dáta uchovávané sa pevne sta
novila na 6 mesiacov. Taktiež vznikla povinnosť, až na výnimky, informovať subjekt 
údajov o tom, že boli jeho údaje využité [10]. 

Na základe dôkladnej analýzy prijatej smernice z roku 2006, dospel Súdny dvor 
E U k záveru že plošný zber dát zasahuje do ľudských práv ako je napríklad právo 
na súkromie a túto smernicu označil za neplatnú. V roku 2016 rozhodol Európsky 
súdny dvor o tom, že plošný zber prevádzkových a lokalizačných dát je ilegálny. 
V Českej republike však zákon prijatý v roku 2005 a upravený v roku 2012, ostáva 
v platnosti [11]. 

1.2.1 G D P R 

Obecné nariadenie na ochranu osobných údajov (General Data Protection Regula-
tion) je nová legislatíva prijatá Európskou úniou, ktorá zvýši ochranu osobných úda
jov občanov. Schválená bola 27. 04. 2016 a do platnosti vstúpi 25. 05. 2018. G D P R 
sa bude dotýkať všetkých, ktorí zhromažďujú alebo spracúvajú osobné údaje uží
vateľov. Týka sa teda aj poskytovateľov internetových služieb (ISP). Dôjde taktiež 
k rozšíreniu osobných údajov o technické parametre ako sú e-mail, IP adresa alebo 
uložené informácie (cookies) v zariadení užívateľa [12]. 

Správcovia a spracovatelia údajov budú musieť na základe prijatej legislatívy 
vykonať viaceré opatrenia týkajúce sa najmä týchto oblastí [13]: 

• implementácia ochrany dát, 
• menovanie poverenca pre ochranu osobných údajov tzv. DPO (Data Protection 

Officer), 
• zavedenie pseudonymizácie osobných údajov (spracovanie osobných údajov 

tak, aby nemohlo dôjsť k spätnému priradeniu konkrétnej osobe), 
• vedenie záznamov o činnostiach spracovania, 
• konzultácie s dozorným orgánom pred samotným spracovaním osobných úda

jov. 
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2 A N O N Y M I Z Á C I A 

Ako bolo spomenuté v predchádzajúcej kapitole, pod osobným údajom sa rozumie 
taká informácia, ktorá vedie k identifikácii konkrétneho človeka. Anonymizácia je 
proces, pri ktorom dochádza k upravovaniu sieťových prevádzkových dát v snahe 
ochrániť identitu koncových bodov pri vyhodnocovaní štatistík získaných zo sieťovej 
komunikácie. Celí sa preto konfliktu medzi súkromím koncových užívateľov a vý
povednou hodnotu zozbieraných dát. Cieľom anonymizácie je zabrániť identifikácii 
komunikujúcich koncových bodov a zároveň zachovať čo najväčšiu použiteľnosť zís
kaných dát [14]. 

Dáta sieťovej prevádzky obsahujú sekvenciu paketov prúdiacu od zdroja do cieľa 
koncových bodov. Túto sekvenciu nazývame tok dát. Obsahuje viacero polí. Defi
novaný je piatimi hlavnými poliami: zdrojová IP adresa, cieľová IP adresa, zdrojové 
číslo portu, koncové číslo portu, typ použitého protokolu. V závislosti na type toku 
môže obsahovať ďalšie polia akými sú: dĺžka paketu, M A C adresa, číslo toku, číslo 
autonómneho systému (AS), veľkosť okna a maximálna veľkosť segmentu. Niektoré 
z týchto polí však dokážu odhaliť identitu koncových bodov. Preto je dostupných 
viacero anonymizačných algoritmov a anonymizačných nástrojov. Dokážu anonymi-
zovať IP adresy, M A C adresy, čísla portov, dĺžky paketov a iné [15]. 

2.1 Anonymizačné techniky 

Anonymizačné techniky poskytujú rôzne úrovne anonymizácie zachytených dát. Me
dzi anonymizačné techniky sa radia: 

• Black marker algoritmus je metóda, pri ktorej sú zmazané alebo nahradené 
všetky informácie v poli sieťového toku. Hoci je dosiahnutá anonymizácia kon
cových bodov, následná využiteľnosť dát je veľmi nízka. 

• Enumeračný algoritmus pracuje na princípe zoradovania dát. Je vhodný na
príklad pre anonymizovanie dĺžky paketov. Po roztriedení paketov podľa hod
noty je hodnota dĺžky najmenšieho paketu priradená paketu s najväčšou dĺžkou 
a naopak. Pri tejto anonymizácií je zničená informácia časového razítka. 

• Hašovací algoritmus nahrádza dáta pevným bitovým reťazcom. Každá zmena 
dát pozmění „hasli" hodnotu. Výsledok po použití tejto techniky je niekedy 
kratší ako býva hodnota poľa a preto je algoritmus ľahko prelomiteľný. 

• Degradácia presnosti je algoritmus, ktorý odstraňuje najviac presné časti 
poľa. Preto sa používa pri anonymizácií poľa časového razítka. Tento proces 
môže zlúčiť viacero časových razítok do jednej. Údaje vzniknuté po anony
mizácií nemusia byť užitočné pre aplikácie, ktoré využívajú presné sekvenčné 
toky. 
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• Permutačný algoritmus je zvyčajne používaný pre IP adresy a M A C adresy. 
Aplikuje náhodnú obmenu adresy pomocou množiny možných adries. Používa 
dve hašovacie tabulky. Jedna obsahuje informácie o mapovaní neanonymizova-
ných IP adries do anonymizovaných IP adries a druhá obsahuje všetky uložené 
anonymizované adresy.Permutačná funkcia je náhodná, preto je mapovanie 
vždy rozdielne. 

• Anonymizácia zachovávajúca hodnotu prefixu je algoritmus podobný 
permutačnému algoritmu. Funguje však na presnom substitučnom systéme. 
Ak dve IP adresy zdieľajú rovnakú hodnotu prvých n bitov tak ich anonymi
zované IP adresy budú tiež zdieľať rovnakú hodnotu prvých n bitov. Tento 
algoritmus udržuje predchádzajúcu štruktúru IP adries na základe udržovania 
hodnôt prefixu. Kryptografické kľúče, ktoré sú používané, udržujú mapovanie 
konzistentné. 

• N á h o d n ý časový posun pridáva náhodný posun každej hodnoty poľa v sú
bore dát. Vytvorí možnú množinu hodnôt a následne vyberie z vytvorenej 
množiny hodnotu k posunu. 

• Skracovanie sa používa k anonymizovaniu IP a M A C adries. Odstraňuje n po
sledných významných bitov z poľa a nahradí ich nulami. To zaručuje zabráne
niu identifikácie koncových bodov. 

• Obrátené skracovanie je používané na anonymizáciu IP a M A C adries, ale 
na rozdiel od klasického skracovania, odstraňuje n najviac významných bitov 
v poli. Vďaka tomu sú neidentifikovateľné adresy siete alebo organizácie. 

• Zničenie časovej jednotky je algoritmus, ktorý sa používa na anonymizáciu 
časového razítka, kedy je časová jednotka zničená a nahradená nulami. 

Pre jednotlivé polia je možné využiť viacero typov anonymizačných techník ako 
je zobrazené v tab. 2.1 [15]. 

2.2 Anonymizačné nástroje 

IP adresa sa stane v roku 2018 osobným údajom pre všetky krajiny Európskej únie, 
kedy vstúpi do platnosti Obecné nariadenie na ochranu osobných údajov (GDPR). 
Pomocou nej je možné identifikovať koncového užívateľa v sieti a následne zistiť 
jeho aktivitu. Preto je anonymizácia IP adresy jedným z najdôležitejších krokov 
k anonymizácií užívateľa v sieti. 

Preto v tejto časti budú vyberané nástroje, ktoré používajú techniky respektíve 
algoritmy na anonymizáciu poľa s IP adresami. Taktiež budú roztriedené podľa toho, 
s akým formátom dát sú schopné pracovať. 
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Tab. 2.1: Anonymizačné techniky v závislosti na type poľa 

Pole Anonymizačné techniky 
IP adresa Skracovanie, Obrátené skracovanie, 

Permutácia, Zachovanie prefixu, 
Black marker 

M A C adresa Skracovanie, Obrátené skracovanie, 
Permutácia, Zachovanie prefixu, 
Black marker 

Časové razítko Degradácia presnosti, Enumerácia, 
Náhodný posun, Black Marker 

Počítadlo Degradácia presnosti, Black Marker 
Číslo portu Permutácia, Black marker 

2.2.1 Nást ro je pracujúce s formátom pcap 

Anonym tool 

Anonym tool je anonymizačný nástroj založený na princípe programu M A T L A B , 
ktorý dokáže pracovať na operačnom systéme Windows aj Linux. Je navrhnutý 
s grafickým užívateľským rozhraním (GUI) a taktiež umožňuje zobrazenie rôznych 
druhov analýz ako sú napríklad: veľkosť paketov, dĺžka paketov, priepustnosť. Mož
nosti nástroja Anonym sú uvedené v tab. 2.2. Medzi veľké výhody nástroja Ano-

Tab. 2.2: Možnosti nástroja Anonym 

Typ vs tupných dát pcap, mrt 
Typ výs tupných dát pcap, mrt 
Anonymizované polia IP adresa (v4, v6), M A C 

adresa, Čísla portov, Dĺžka 
paketov, Časové razítka, 
Počítadlá 

Anonymizačné techniky Black marker, Anonymi-
zácia so zachovaním pre
fixu, Skracovanie, Obrátené 
skracovanie, Časová degra
dácia presnosti, Časové po
sunutie 

nym patrí schopnosť anonymizovať IPv6 adresy, čo nástroje vyvinuté pred ním ne
boli schopné. Ďalšia výhoda spočíva v tom, že Anonym, ponúka možnosť použiť 
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Kolmogorov- Smirnov test. Test slúži na porovnanie množín anonymizovaných úda
jov s viacerými referenčnými rozdeleniami na odvodenie základnej štruktúry sieťovej 
prevádzky. To umožňuje extrahovať premenné, odhaľovať problémy alebo anomálie, 
testovať základné predpoklady a vyvíjať teoretické modely sieťovej prevádzky [15]. 

TraceWrangler 

TraceWrangler je nástroj na zachytávanie sieťovej komunikácie ale jeho hlavné využi
tie slúži na anonymizáciu dát., Tento nástroj podporuje operačný systém Windows. 
Pracuje s formátom P C A P ale taktiež dnes novšie známym P C A P n g súborovým 
formátom, ktorý je štandardným formátom používaným programom Wireshark. Po
dobne, ako vyššie spomenutý nástroj Anonym, podporuje GUI, čo uľahčuje prácu 
pri odstraňovaní alebo nahradzovaní citlivých dát [16]. 

Je schopný anonymizovať polia ako sú čísla Ethernetových rozhraní, IPv4 a IPv6 
adresy, M A C adresy. Taktiež dokáže pracovať s ďalšími protokolmi, v ktorých dokáže 
upraviť rôzne informácie. Sú to protokoly na zisťovanie fyzických adries (ARP), 
T C P protokol, U D P protokol a protokol slúžiaci na odosielanie chybových správ 
(ICPMv4) [17]. 

SCRUB-tcpdump 

SCRUB-tcpdump je nástroj rozširujúci nástroj tcpdump, ktorý sa využíva na jed
noduchú správu dát a súčasne na ochranu citlivých informácií, aby neboli použité 
v prípadnej analýze. Používateľ môže anonymizovať polia na viacero požadovaných 
úrovní výberom techník, ktoré môžu odstrániť všetky informácie, pridaním šumu 
alebo zmenou dát. Tieto viacúrovňové anonymizačné techniky môžu byť uplatnené 
v rozdielnych poliach simultánne, s rôznymi účinkami na štatistické vlastnosti celej 
stopy paketu. Keďže organizácie majú bezpečnostné pravidlá s rôznymi požiadav
kami na ochranu údajov, viacúrovňové anonymizačné možnosti poskytujú flexibilitu 
pri výbere anonymizačných schém. Nie je jednotne daná anonymizačná schéma, 
ktorá by sa používala, preto je pre anonymizačný nástroj dôležité mať viacúrovňové 
možnosti anonymizácie. Možnosti nástroja SCRUB-tcpdump sú uvedené v tab. 2.3 
[18]. 

Pcap obfuscator 

Pcap obfuscator je další z programov slúžiacich na anonymizáciu P C A P súborov 
naprogamovaný v jazyku Python Je navrhnutý s grafickým rozhraním. Je schopný 
anonymizovať IPv4 adresy, M A C adresy a čísla V L A N [19]. 
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Tab. 2.3: Možnosti nástroja SCRUB-tcpdump 

Typ vs tupných dát tcpdump/pcap, sieťové rozhranie 
Typ výs tupných dát tcpdump/pcap formát 
Anonymizované polia IPv4 adresa, T C P / U D P porty, 

Dlžka paketov, Časové razítka, 
Payload, Fragment at ion flag 

Anonymizačné techniky Black Marker, Náhodná permu
tácia so zachovaním prefixu, Ná
hodná permutácia, Časové posu
nutie 

Capsan 

Capsan je nástroj bežiaci v príkazovom riadku, ktorý dokáže modifikovať viaceré 
polia v paketoch a na to využíva anonymizačné techniky, ktoré sú uvedené v tab.2.4. 

Pokiaľ sa v sieťovej prevádzke nachádzajú protokoly, ako napríklad A R P , ktoré 
neobsahú IP paket, Capsan ich nespracuje a vo výslednom anonymizovanom sú
bore sa nenachádzajú. Capsan taktiež nespracúva IP fragmenty alebo pakety, ktoré 
neobsahujú U D P alebo T C P protokoly [20]. 

Tab. 2.4: Možnosti anonymizácie nástrojom Capsan 

Typ vs tupných dát formát p cap 
Typ výs tupných dát formát p cap 
Anonymizované polia IPv4 adresy, M A C adresy, čísla portov(TCP, UDP) 
Anonymizačné techniky Náhodná permutácia, Black Marker, Anonymizácia IP 

adries so zachovaním prefixu 

2.2.2 Nást ro je pracujúce s formátom NetFLow 

N F D U M P 

NfDump je nástroj, ktorý zbiera a spracúva NetFlow dáta pomocou príkazového 
riadku. Podporuje NetFlow (v5, v7, v9). Cieľom tohto nástroja je analyzovať získané 
dáta z minulosti, ktoré sú obmedzené len kapacitou disku, na ktoré sa ukladajú. 
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NfDump poskytuje sadu nástrojov, ktoré sa využívajú na správu dát: 
• nfcapd - Číta NetFlow dáta zo siete a ukladá ich do súborov. 
• nfdump - Číta dáta zo súborov uložené nástrojom nfcapd. 
• nfproŕile - Číta dáta zo súborov uložené nástrojom nfcapd. Na základe na

stavených filtrov (profilov) filtruje dáta a ukladá ich do súborov. 
• nfreplay - Číta dáta zo súborov uložené nástrojom nfcapd a posiela ich cez 

sieť ďalšiemu klientovi. 
Uvedené nástroje sú optimalizované pre rýchle a efektívne filtrovanie. Používaná 
syntax vyzerá veľmi podobne ako syntax nástroja tcpdump. 

NfDump je schopný anonymizovať IP adresy použitím anonymizačnej techniky 
so zachovaním prefixu. IP adresy sú anonymizované predtým ako sú uložené do 
súboru [21]. 

2.2.3 Nást ro je pracujúce s formátom pcap aj NetFlow 

Anontool 

Anontool je nástroj, ktorý dokáže anonymizovať prevádzku zachytenú zo siete a tak
tiež prevádzku uloženú. Pracuje na báze anonymizácie pomocou rozhrania pre prog
ramovanie aplikácií (AAPI). To dovoľuje užívateľom definovať vlastné anonymizačné 
aplikácie. A A P I poskytuje širokú škálu anonymizačných techník, ktoré môže užíva
teľ aplikovať na viacero polí ako je uvedené v tab. 2.5. Na zachytávanie a zapisovanie 
na disk používa knižnicu libpcap. Podporuje taktiež formáty NetFlow (v5, v9) [22]. 

Tab. 2.5: Možnosti nástroja Anontool 

Typ vs tupných dát NetFlow (v5, v9) vo formáte tcpdump, 
sieťové rozhrania 

Typ výs tupných dát tcpdump/pcap formát 
Anonymizované polia IP adresy, väčšina NetFlow polí, NetFlow 

kontrolne súčty 
Anonymizačné tecniky Black Marker, Náhodná permutácia, 

Anonymizácia so zachovaním prefixu, Hašovanie 

Flaim 

Flaim je další z nástrojov používaných na anonymizáciu dát. Používajú ho UNIX 
operačné systémy (Linux, Mac OS X , . . . ) . Flaim od seba striktne oddeľuje analýzu 
dát a anonymizáciu. To zabezpečuje jeho architektúra, ktorá sa skladá z dvoch 
hlavných komponentov. Flaim jadro a Flaim moduly. 
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Jadro obsahuje anonymizačné algoritmy a politiku anonymizovania jednotlivých 
polí. Napríklad nebude povolené použiť anonymizáciu IP adresy so zachovaním pre
fixu na pole s časovým razítkom. 

Flaim moduly pozostávajú z knižníc metód, slúžiacich na analýzu rôznych typov 
záznamov. Samostatný modul sa používa na analýzu len jedného typu záznamu. 
Modul cez rozhranie komunikuje s jadrom a stará sa o to, aké formáty dát budú na 
vstupe a výstupe [23]. 

Anonymizér Flaim podporuje viaceré formáty záznamov a tiež anonymizačných 
techník. Možnosti, ktoré podporuje Flaim sú uvedené v tab. 2.6. 

Tab. 2.6: Možnosti anonymizácie nástrojom Flaim 

Typ vs tupných dát NetFlow (v5, v9), tcpdump/pcap, IP tabuľky, 
N F D U M P 

Typ výs tupných dát záleží na type použitého modulu (napr. tcpdump/pcap) 
Anonymizované polia IP adresy (v4, v6), M A C adresy, dalsie polia (TCP, 

UDP, ICMP, Ethernet) 
Anonymizačné tecniky Skracovanie, Náhodná permutácia, Black Marker, Ča

sové posunutie, Enumeračný algoritmus, Anonymizácia 
so zachovaním prefixu, Hašovanie 
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3 PRÍPRAVA P R O S T R E D I A P R E SIMULÁCIU 
SIEŤOVEJ P R E V Á D Z K Y 

Táto časť sa bude venovať vytvoreniu virtuálnej siete, ktorá by mala simulovať 
chovanie reálnej siete. V tejto sieti bude prebiehať komunikácia medzi serverom 
a klientmi a následne sa bude zachytávať pre neskoršiu anonymizáciu jednotlivých 
častí dát. Pri anonymizácií budú použité nástroje, ktoré pracujú s dátami formátu 
pcap a taktiež s NetFlow dátami. Preto naša laboratórna sieť bude upravená tak, 
aby dokázala generovať NetFlow dáta a posielať ich do takzvaného kolektora. 

3.1 Vytvorenie vir tuálnej siete 

Zostavenie virtuálnej siete je možné uskutočniť pomocou viacerých nástrojov. V na
šom prípade bol použitý hypervízor VMware H P E - E S X i - 6 . 5 . 0 , ktorý sa používa 
na virtualiáciu hardwaru, aby bolo možné na danom zariadení spustiť a pracovať 
s viacerými operačnými systémami. Princíp architektúry virtualizácie je zobrazený 
na obr. 3.1. 

Ako fyzický hardware bol použitý jeden zo školských serverov HP ProLiant DL80 
Gen9. Tento server obsahuje 6 procesorov typu Intel (R) Xeon (R) C P U E5-2603 
v4 @ 1,70GHZ a fyzickú pamäť (RAM) s veľkosťou 16GB. Do servera bol priamo 
nainštalovaný VMware ESXi . Následne bolo možné pripojiť sa na vytvorený E S X i 
server cez webový prehliadač počítača umiestneného v lokálnej sieti, pomocou IP 
adresy, ktorá bola nastavená pri inštalácii VMware E S X i na náš server. Po pripojení 
sa zobrazí grafické rozhranie, kde je možné inštalovať virtuálně stroje, spájať ich 
do virtuálnych sietí a taktiež kontrolovať stav vytvorenej siete a použitých prvkov 
pomocou viacerých dostupných ukazovateľov. 

CS _-.•<. D S Linux O S Linux 
_ VM1 _ _ VM2 _ _ VM3 _ 

VMware ESX i -6 .5 

HARDWARE (Server HP ProLiant) 

Obr. 3.1: Architektúra virtualizácie hardwaru 
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Pre vytvorenie virtuálnej siete boli vytvorené tri virtuálně stroje s operačným 
systémom Linux Ubuntu(64-bit) - 16.04.3 bez grafického rozhrania. Na každom vir-
tuálnom stroji boli nakonfigurované dve sieťové rozhrania. V rozhraní s názvom 
„ensl92" bola strojom priradená IP adresa 192.168.1.X. Pomocou tohto rozhrania 
bolo možné vzdialene sa pripojiť (SSH) k jednotlivým P C a taktiež komunikovať 
v reálnej sieti. Ďalšie rozhranie, „ensl60" ,slúžilo na vzájomné prepojenie všetkých 
troch P C pomocou virtuálneho prepínača taktiež na naše laboratórne účely. V tomto 
rozhraní používali P C IP adresy 10.0.0.X. Schéma vytvorenej virtuálnej siete je zo
brazená na obr. 3.2. 

PC - Probe 

Obr. 3.2: Schéma virtuálnej siete 

3.2 Generovanie a zachytávanie sieťovej komuni
kácie 

Po zostavení laboratórnej siete bolo potrebné nastaviť jednotlivé počítače tak, aby 
spolu simulovali chovanie reálnej siete. Na počítači PC-Server bol nainštalovaný 
webový server Apache 2, na ktorý boli neskôr posielané žiadosti o spojenie. Ďalej bol 
na PC-Server nainštalovaný nástroj na zachytávanie a analýzu sieťovej komunikácie. 

Na počítači s názvom PC-Client boli potrebné nástroje, ktoré by dokázali po
sielať žiadosti a komunikovať s webovým serverom nainštalovaným na PC-Server. 
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Prvým nástrojom bol nping, ktorý slúži ako paketový generátor. Týmto nástrojom 
je možné generovať pakety rôznych protokolov a upravovať polia hlavičiek. Na ge
nerovanie paketov bol použitý nasledujúci príkaz: 

• sudo nping —tcp-connect -p 80 10.0.0.10 -c 5. 

Týmto príkazom sa vygenerovalo päť T C P spojení medzi PC-Client a PC-Server, 
kde je nainštalovaný webový server s číslom portu 80. 

Avšak nástroj nping dokáže generovať len pakety s rovnakou zdrojovou IP adre
sou, čo bola v našom prípade IP adresa 10.0.0.80. Pretože neskoršia anonymizácia 
bude cielená hlavne na anonymizáciu IP adries, bol na generovanie paketov použitý 
nástroj hping3, ktorý dokáže vo vybraných T C P / I P paketoch náhodne meniť IP 
adresy, čo bolo v našom prípade potrebné. Nástroj hpingS dokáže poslať veľké množ
stvo žiadostí v krátkom čase na požadovanú adresu, čo môže byť využité k odopreniu 
služby (DoS) danou službou. Na generovanie paketov boli použité nasledujúce prí
kazy: 

• sudo hping3 -c 20 - i 1 - I ensl60 —rand-source -p 80 10.0.0.10 
—data 40 - z -V —syn, 

• sudo hping3 —udp -c 20 - i 1 - I ensl60 -V —rand-source -p 80 
10.0.0.10. 

Prvým príkazom bolo vygenerovaných 20 paketov s hlavičkou protokolu TCP, ná
hodnými zdrojovými IP adresami a typom žiadosti synchronizácia (SYN) uvedenej 
v T C P hlavičke. Veľkosť dát bola nastavená na 40 bajtov. Druhým príkazom bolo 
vygenerovaných 20 paketov s hlavičkou protokolu UDP. Pri použití nástroja hpingS 
cieľová služba, v našom prípade web server, nenadväzuje s klientmi spojenie ale len 
prijíma žiadosti. 

Aby bolo možné sieťovú komunikáciu medzi klientmi a serverom zachytiť a ná
sledne zobraziť, bolo potrebné na PC-Server nainštalovať nástroj tcpdump. Tento 
nástroj pracuje len v príkazovom riadku a pre prehľadnejšie zobrazenie sme tcpdump 
použili len na zachytenie paketov a uloženie zachytenej prevádzky do súboru formátu 
pcap. Na to bol použitý nasledujúci príkaz: 

• -sudo tcpdump -w network_traffic.pcap. 

Následne mohol byť súbor so zachytenou komunikáciou zobrazený v grafickom režime 
programom Wireshark. Zachytená sieťová prevádzka je zobrazená na obr. 3.3. 
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Ume Source Destination Protocol Length Info 
42 7.911693 19.9.9 19 18.B,9.88 TCP 66 89 4 4245Í [ACK Seq=l Ack=2 Uin=29956 Len=9 T5val=179199253 TSecr=154991691 

43 7.911699 19.9.9 19 18,9,9,88 TCP 66 59 -s 35783 [ACK Seq=l Acfc=2 Uin=29956 Len=9 T5val=179199253 TSecr=154991691 

44 7.911611 19.9.9 19 18,9,9,88 TCP 66 89 4 4934í [ACK Seq=l Acfc=2 Uin=29956 Len=9 TSval=179199253 TSecr=154981691 
45 7.911634 19.9.9 86 18.8,9.18 TCP 66 33328 4 8« [ACK Seq=2 Acfc=2 Uin=29312 Len=9 TSval=154991691 TSecr=179199252 

46 7.911763 19.9.9 19 18.9,9.88 TCP 66 89 4 38783 [fINj ACK] Seq=l Ack=2 Win=29956 Len=9 TSvaM.79199253 TSecr=154881691 

47 7.911S19 19.9.9 89 18.9,9.18 TCP 66 38793 4 Sí [ACK Seq=2 Ack=2 Uin=29312 Len=9 T5val=154991691 TSecr=179199253 

48 7.911S79 19.9.9 19 18.9,9.88 TCP 66 89 4 4934í [FIN, ACK] Seq=l Ack=2 Win=29956 Len=9 TSval=179199253 TSecr=154881691 

49 7.911912 19.9.9 89 18.9,9.18 TCP 66 49348 4 8ť [ACK Seq=2 Ack=2 Uin=29312 Len=9 TSval=154991691 TSecr=179199253 

M 7.911963 19.9.9 19 18,9,9,88 TCP 66 89 -s 4245í [FIN j ACK] Seq=l Acfc=2 Uin=29956 Len=9 T5val=178198253 TSecr=154881691 

51 7,912888 19.9.9 89 18,9,9,18 TCP 66 42459 ^ Sí [ACK Seq=2 Acfc=2 Uin=29312 Len=9 TSval=154991691 TSecr=178199253 
52 7.912953 19.9.9 19 18.8,9.88 TCP 66 89 -> 4193í [FIN j ACK] Seq=l Acfc=2 Win=29956 Len=9 TSval=179199253 TSecr=154881691 

53 7.912135 19.9.9 89 18.8,9.18 TCP 66 41939 4 Sť [ACK Seq=2 Acfc=2 Uin=29312 Len=9 TSval=154991691 TSecr=179199253 

54 7.912191 19.9.9 19 18.B,9.88 TCP 66 89 4 4133í [fINj ACK] Seq=l Acfc=2 Win=29956 Len=9 TSvaM.79199253 TSecr=154881691 

55 7.912242 19.9.9 89 18.9,9.18 TCP 66 41336 4 8« [ACK Seq=2 Act=2 Uin=29312 Len=9 TSval=154991692 TSecr=179199253 

5« 17.325514 297.9. 82.48 18.9,9.18 UOP 68 2523 4 B9 Len=9 

57 18.925756 191.67,71,77 18,9,9,18 UDP 68 2524 4 89 Len=9 
53 19.925815 16,1,139,36 18,9,9,18 UDP 69 2525 ^ 88 Len=9 

59 29.925956 72.155.197.97 18,9,9,18 UDP 69 2526 ^ 88 Len=9 
S3 21.926914 58.297 89.28 18.8,9.18 UDP 69 2527 4 58 Len=9 

61 22.926145 128.95 91.192 18.B,B.18 UDP 69 2528 4 88 Len=8 

62 23.926242 92.169 137.224 18.9,9.18 UDP 69 2529 4 88 Len=9 

63 24.926476 121.186,77.97 18.B,B.18 UDP 69 2539 4 88 Len=9 

64 25.926535 233.19 .178.241 18.9,9.18 UDP 68 2531 4 B8 Len=8 

65 26.926692 195.99.254.9 18,B,9,18 UDP 68 2532 4 88 Len=9 

66 34.598235 241.23.224,8 18,9,9,18 TCP 94 1288 ^ 88 [SYN] 5eq=8 Win=512 Len=49 [TCP segment of a reassembled PDU] 
67 35.598337 56,99.46,9 18.8,9.18 TCP 94 1289 4 88 [SYN] 5eq=8 Win=512 Len=48 [TCP segment of a reassembled PDU] 
63 36.598452 71.175 187.74 18.B,B.18 TCP 94 1218 4 88 [SYN] 5eq=9 Win=512 Len=49 [TCP segment of a reassembled PDU] 

69 37,5985B2 59.79.56.33 18.9.9.19 TCP 94 1211 4 88 [SYN] Seq=8 Win=512 Len=49 [TCP segment of a reassembled PDU] 

Obr. 3.3: Zachytená komunikácia v laboratórnej sieti 

3.2.1 NetFlow dá t a 

Keďže sme chceli pracovať aj s dátami formátu NetFlow, bolo potrebné použiť ná
stroj, ktorý zbiera dáta sieťovej komunikácie a emituje ich do kolektora už ako NetF
low toky. Na to bol použili nástroj fprobe, ktorý sa nainštaloval na PC-Server, kde 
zachytával komunikáciu medzi PC-Server a PC-Client. Následne fprobe exportoval 
dáta do PC-Probe. Na odchytávanie a export dát boli použité nasledujúce príkazy: 

• sudo fprobe - i ensl60 10.0.0.50:8000, 
• / e t c / i n i t . d / f p r o b e s tar t . 

V prvom príkaze sa nastavilo na akom rozhraní má fprobe zachytávať komunikáciu 
a na akú IP adresu a číslo portu má dáta posielať. Použitím druhého príkazu začal 
fprobe pracovať. 

Keďže exportovanie NetFlow dát bolo nastavené, bolo potrebné použiť nástroj, 
ktorý pracuje ako kolektor a dokáže dáta prijať a uložiť. Nástroj nfdump, ktorý 
bol v teoretickej časti uvedený ako nástroj na anonymizáciu dát, dokáže dáta nie
len anonymizovať ale aj zachytávať a zobraziť vďaka jeho ďalším nástrojom, ktoré 
sú jeho súčasťou. Na prijímanie a ukladanie NetFlow dát bol použitý nástroj nfcapd. 

• sudo nfcapd -w -D -p 8000 - z - I ensl60 -1 /home/probe/netflow 
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Pomocou príkazu sa nastavilo aby nfcapd načúval na porte 8000, synchronizoval vy
tváranie súborov s NetFlow dátami na každých 5 minút a ukladal ich do priečinku 
/ne t f low. Následne bolo možné pomocou nfdump vytvorené súbory s dátami zo
braziť v konzolovom okne pomocou príkazu: 

• nfdump - r /home/probe/netflow/nfcapd.201712092150. 

Štatistiku, ktorú nfdump zobrazil v konzolovom okne, je na obr. 3.4. 

Date f i r s t seen D - r a t i c r . Pre to S r c I P Addr F ü r t Dst IP Addr P o r t Packe t3 B y t e s Flows 
2017-12-09 21 51 25 165 1 111 ľCF B .213 .150 .129 1735 -> 11 . 1 .0 11 E l í 140 1 
2017-12-09 21 51 30 166 0 111 ľCF 251 .75 .123 .211 1740 -> 11 . 1 .0 11 E l í n i 1 
2017-12-09 2 1 51 27 165 0 111 ICE 7 6 . 2 6 . 1 2 3 . 9 1 1737 -> 11 . 1 . 0 11 E l í n i 1 
2017-12-09 21 51 26 165 0 111 ICF 247 .130 .133 .139 1736 -> 11 . 1 .0 11 E l í 140 1 
2017-12-09 21 51 29 165 0 111 ICF 224 .240 .164 .143 1739 -> 11 . 1 .0 11 E l í 140 1 
2017-12-09 2 1 51 2E 165 1 111 ICF 8 6 . 2 1 3 . 8 5 . 9 1 1738 -> 11 . 1 . 0 11 E l n i : 
2017-12-09 2 1 51 34 166 n 111 TCF 33 .241 .254 .94 1744 -> 11 .0 . 0 11 E l ? n i 1 
2017-12-09 21 51 33 166 0 111 ICF 8 6 . 1 9 5 . 1 3 . 5 6 1743 -> 11 . 1 .0 11 E l í 140 1 
2017-12-09 21 51 52 165 0 111 ICF 2 0 9 . 7 2 . 1 2 . 3 1 1742 -> 11 . 1 .0 11 E l í 140 1 
2017-12-09 2 1 51 51 165 0 111 ICF 133 .91 .52 .129 1741 -> 11 . 1 . 0 11 E l í n i : 
2017-12-09 21 51 52 = 25 117 ICF 1 0 . 0 . 0 . 8 0 45368 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 21 51 56 = 52 0 111 ICF 1 0 . 0 . 0 . 1 0 E l -> 11 . 1 .0 E l 37337 2 112 i 
2017-12-09 21 51 52 = 25 í 117 ICF 1 0 . 0 . 0 . 1 0 E l -> 11 . 1 .0 E l 45368 2 112 i 
2017-12-09 2 1 51 51 

32 1 5 008 ICE 1 0 . 0 . 0 . 8 0 34007 -> 11 . 1 . 0 11 E l í 2 16 : 
2017-12-09 21 51 51 = 22 6 111 ICF 1 0 . 0 . 0 . 1 0 E l -> 11 . 1 .0 E l 33981 2 112 i 
2017-12-09 21 51 49 E21 7 111 ICF 1 0 . 0 . 0 . 8 0 44523 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 2 1 51 51 f 22 6 111 ICF 1 0 . 0 . 0 . 8 0 33981 -> 11 . 1 . 0 11 E l 2 16 : 
2017-12-09 2 1 51 49 E2 1 7 111 TCF 1 0 . 0 . 0 . 1 0 E 1 -> 11 .0 . 0 E l 44523 2 112 i 
2017-12-09 21 51 55 = 51 1 112 ľCF 1 0 . 0 . 0 . 8 0 42976 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 21 51 55 = 27 3 115 ľCF 1 0 . 0 . 0 . 8 0 36389 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 2 1 51 53 12 9 2 i n ICF 1 0 . 0 . 0 . 1 0 E 1 -> 11 . 1 . 0 30 43165 2 112 i 
2017-12-09 21 51 56 = 52 0 111 ľCF 1 0 . 0 . 0 . 8 0 37337 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 21 51 51 = 2 í 5 11 : ľCF 1 0 . 0 . 0 . 1 0 E l -> 11 . 1 .0 E l 34007 2 112 i 
2017-12-09 21 51 55 = 51 1 115 ľCF 1 0 . 0 . 0 . 1 0 E l -> 11 . 1 .0 E l 42976 2 112 i 
2017-12-09 2 1 51 55 = 27 3 116 ICE 1 0 . 0 . 0 . 1 0 E 1 -> 11 . 1 . 0 80 36389 2 112 : 
2017-12-09 21 51 54 32 5 2 i n ľCF 1 0 . 0 . 0 . 8 0 43165 -> 11 . 1 .0 11 E l í 216 i 
2017-12-09 21 51 D4 955 0 111 "JDF 13 .172 .180 .105 1824 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 2 1 51 03 955 1 111 "JDF 185 .13 .203 .39 1823 -> 11 . 1 . 0 11 E l 1 2 E i 
2017-12-09 2 1 51 15 955 n 111 "JDF 5 . 6 7 . 7 7 . 1 5 6 1825 -> 11 .0 . 0 11 E l 1 2 E i 
2017-12-09 21 51 19 95 6 0 111 "JDF 7 .180 .14 .48 1829 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 21 51 16 955 0 111 "JDF 151 .250 .40 .94 1826 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 2 1 51 11 95 6 0 111 "JDF 118 .180 .157 .79 1830 -> 11 . 1 . 0 11 E l 1 2 E : 
2017-12-09 21 51 0B 95 6 0 111 "JDF 228 .157 .147 .226 1828 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 21 51 07 95 6 0 111 "JDF 187 .239 .8 .157 1827 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 21 51 12 95 6 0 111 "JDF 210 .210 .112 .170 1832 -> 11 . 1 .0 11 E l 1 2E i 
2017-12-09 2 1 51 11 95 6 0 111 "JDF 132 .80 .13 .183 1831 -> 11 . 1 . 0 11 E l 1 2 E : 
2017-12-09 21 51 51 111 51 111 "JDF 1 0 . 0 . 0 . 1 0 37360 -> 11 . 1 .0 51 8000 7 2092 i 
2017-12-09 21 55 51 111 0 111 "JDF 1 0 . 0 . 0 . 1 0 37360 -> 11 . 1 .0 51 8000 1 111 i 

Time window: 2017-12-09 21 :50 :25 - 2017-12-09 21 :53 :31 
T o t a l f l ows p r o c e s s e d : 38, B l o c k s s k i p p e d : 0, B y t e s r e a d : 2248 
S y s : 0 .000s f l o w s / s e c o n d : 0 .0 W a l l : 0 .003s f l o w s / s e c o n d : 12603.6 

Obr. 3.4: NetFlow dáta zobrazené nástrojom nfdump 
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4 A N O N Y M I Z Á C I A SIEŤOVEJ P R E V Á D Z K Y 

Táto časť sa bude venovať anonymizovaniu sieťovej prevádzky, ktorá bola vygenero
vaná a zachytená vo vytvorenej virtuálnej laboratórnej sieti. Budú na nej testované 
anonymizačné programy, uvedené v teoretickej časti práce. Bude popísaný postup, 
ktorý je potrebný pre anonymizáciu pomocou jednotlivých programov, ich možnosti 
anonymizácie a taktiež výhody a nevýhody. Následne budú výsledky anonymizácie 
jednotlivých programov porovnané. 

Ako bolo vyššie spomenuté, anonymizovaná bude sieťová prevádzka zachytená 
vo virtuálnej sieti, ktorej časť je zobrazená na obr. 4.1. Na testovanie budú taktiež 
použité súbory so sieťovou komunikáciou typu pcap, ktoré sú voľne dostupné na in-
ternetovej stránke Austrálskej vojenskej akadémie. Tieto súbory budú na testovanie 
používané z dôvodu obsahu veľkého množstva dát. 

Obr. 4.1: Sieťová prevádzka virtuálnej siete 
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4.1 Trace Wrangler 

Ako bolo spomenuté v teoretickej časti, TraceWrangler pracuje v grafickom rozhraní 
a po načítaní súboru určeného na anonymizáciu sa zobrazí okno, ktorého ukážka je 
na obr. 4.2. V ňom je užívateľovi umožnené modifikovať časti a protokoly jednotli
vých vrstiev. V prípade, že nie sú upravené žiadne nastavenia, sieťová prevádzka je 
anonymizovaná defaultnými nastaveniami programu. Taktiež je pri každej záložke 
možnosť nenahradit údaje v určitom protokole. V tom prípade nebudú zvolené vrstvy 
anonymizované. 

% Task Details - Anonyrnization • X 
Payload 
PCAPng 

^ • Layer 2 
Ethernet 
VLAN 
Tunnel 

^ • Layer 3 
IPv4 
IPv6 
ICMPV4 
ICMPV6 

v • Layer 4 
TCP 
UDP 

Support 
L DHCPV4 

v-Application 
L RTPS 

Output 
Settings 

Tools 

Okay 

Cancel 

Action 

O Passthrough 

® Replace 

IPv4 addresses will be replaced based on the replacement settings below. 
All IPv4 addresses will be randomized. 

Settings for IPv4 Replacement 

Q Replace IP addresses by list Auto Mode 

Original IP Replacement Add 

Edit • 

Q Replace IP addresses by subnet and keep host part 

Original Subnet Replacement Subnet 

0 Process remaining IP addresses: Randomize 

Including: • Multicast 0 A P I P A • Documentation 

Private range mode: randomize into another private range « 

0 Randomize IP Identification 

0 Recalculate CRC: Keep bad checksums bad v 

Obr. 4.2: Nastavenie anonymizácie v programe TraceWrangler 

Pretože TraceWrangler nedokáže pracovať so všetkými protokolmi a vrstvami, 
bola v záložke Payload zvolená možnosť na odstránenie neznámych vrstiev. To za
ručilo ochranu pred únikom citlivých častí sieťovej prevádzky, ktoré program nevie 
spracovať. 
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Vo vrstve dva bola nastavená anonymizácia M A C adresy, kde bola zvolená ná
hodná permutácia adries. Ďalšou možnosťou bolo zvolenie techniky Black Marker, 
ktorá by M A C adresy v nahratom súbore nahradila nulami. S cieľom zachovať čo 
najväčšiu výpovednú hodnotu dát pre prípadnú neskoršiu analýzu táto možnosť ne
bola zvolená. 

Vo vrstve tri boli zvolené nastavenia pre anonymizáciu IP adries. Bola zvolená 
anonymizácia, kedy v prípade výskytu privátnej IP adresy, bola adresa nahradená 
taktiež privátnou IP adresou. V nastavení IP protokolu bolo zvolené náhodné genero
vanie identifikátoru. V prípade, že by sa nachádzali v súbore fragmentované pakety, 
priradil by sa im rovnaký identifikátor. Taktiež bolo zvolené prepočítanie kontrol
ného súčtu. Tým bola zaručená správna hodnota kontrolného súčtu vo výstupnom 
súbore, pokiaľ na vstupe paket obsahoval správny kontrolný súčet. V prípade chyb
ného paketu bol kontrolný súčet chybný aj po anonymizácii. Tým bolo umožnené 
nájsť chybu aj pri analýze modifikovanej sieťovej prevádzky. Pri nastavení anony-
mizácie IP adries bolo možné manuálne nastaviť konkrétnej IP adrese z načítaného 
súboru inú konkrétnu adresu. 

Vo vrstve štyri boli upravené nastavenia anonymizácie pre protokoly T C P a UDP. 
Bola zvolená možnosť náhodného priradenia čísla portov s výnimkou čísiel známych 
portov, 1 - 1024, ktoré zostali nemodifikované. Taktiež bolo zvolené prepočítanie 
kontrolného súčtu. 

Po uložení nastavených parametrov bol P C A P súbor anonymizovaný. Časť ano-
nymizovaných polí je zobrazených na obr. 4.3. Pri porovnaní anonymizovaného sú
boru a súboru z obr. 4.1, je viditeľná zmena cieľových a zdrojových M A C adries a 
taktiež zdrojových a cieľových IP adries. Na transportnej vrstve boli anonymizované 
len privátne čísla portov. Port 80, ktorý patrí do kategórie známych portov zostal 
nemodifikovaný. Pri porovnaní M A C a IP adries je viditeľné, že ak sa v súbore opa
kovane nachádzal rámec respektíve paket s rovnakou adresou bola na anonymizáciu 
zvolená taktiež len jedna adresa, čo zachovalo integritu dát napríklad pri naväzo
vaní T C P spojenia. Taktiež v prípade výskytu A R P protokolu boli v poliach tohto 
protokolu anonymizované IP a M A C adresy. 

Program Trace Wrangler bol testovaný sieťovou prevádzkou v rozsahu desiatok 
kilobytov (kB) až po veľkosť jeden gigabyte (GB). Podľa doby trvania procesu ano
nymizácie je program vhodný skôr pre prácu s menšími súbormi, pretože pri veľkosti 
1 GB doba procesu trvala cca 30 minút. 
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54 7.012191 10.8.68.254 10.235.139.54 TCP 66 80 la/E 3293 [FIN, ACK] S 

eq=l Ack=2 Win=29056 Len=0 TSval=170190253 TSecr=154001691 

Frame 54: 66 bytes Dn wire (528 b i t s ) , 66 bytes captured (528 b i t s ) on inte r f a c e 0 
Ethernet I I , Src: f2:bb:8b:9c:df:a3 (f2 :bb :8b:9c:df:a3), Dst: f2:71:b0:38:c7:9a (f2:71:b0:38:c7:9a) 
Internet Protocol Version 4, Src: 10.8.68.254, Dst: 10.235.139.54 
Transmission Control Protocol, Src Port: 80, Dst Port: 3293, Seq: 1, Ack: 2, ten: 6 

Ho. Time Source Destination Protocol Length Info 

55 7.012242 16.235.139.54 10.8.68.254 TCP 66 3293 l"a£ 80 [ACK] Seq=2 

Ack=2 Win=29312 Len=0 TSval=154001692 TSecr=170190253 

Frame 55: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) on inte r f a c e 0 
Ethernet I I , Src: f2:71:b0:38:c7:9a (f2:71:b0:38:c7:9a), Dst: f2:bb:8b:9c:df:a3 (f2:bb:8b:9c:df:a3) 
Internet Protocol Version 4, Src: 10.235.139.54, Dst: 10.8.68.254 
Transmission Control Protocol, Src Port: 3293, Dst Port: 80, Seq: 2, Ack: 2, Len: 6 
Ho. Time Source Destination Protocol Length Info 

56 17.925514 93.180.174.85 10.8.68.254 UDP 60 26567 Ta/E 80 Len=0 

Frame 56: 60 bytes Dn wire (480 b i t s ) , 60 bytes captured (480 b i t s ) on inte r f a c e 0 
Ethernet I I , Src: f2:71:b0:38:c7:9a (f2:71:b0:38:c7:9a), Dst: f2:bb:8b:9c:df:a3 (f2:bb:8b:9c:df:a3) 
Internet Protocol Version 4, Src: 93.180.174.85, Dst: 10.8.68.254 
User Datagram Protocol, Src Port: 26567, Dst Port: 80 

Ho. Time Source Destination Protocol Length Info 
57 18.925756 123.2.106.108 10.8.68.254 UDP 60 23320 VaU 80 Len=0 

Frame 57: 60 bytes on wire (480 b i t s ) , 60 bytes captured (480 b i t s ) on inte r f a c e 0 
Ethernet I I , Src: f2:71:b0:38:c7:9a (f2:71:b0:38:c7:9a), Dst: f2:bb:8b:9c:df:a3 (f2:bb:8b:9c:df:a3) 
Internet Protocol Version 4, Src: 123.2.106.108, Dst: 10.8.68.254 
User Datagram Protocol, Src Port: 23320, Dst Port: 80 

Ho. Time Source Destination Protocol Length Info 
58 19.925815 38.51.250.84 10.8.68.254 LDP 60 15693 fa/E 80 Len=0 

Obr. 4.3: Anonymizované polia programom TraceWrangler 

4.2 SCRUB-tcpdump 

Anonymizácia sieťovej prevádzky pomocou nástroja SCRUB-tcpdump bola uskutoč
nená na operačnom systéme Ubuntu (distribúcia Linuxu). Program pracoval v prí
kazovom riadku, pretože doposiaľ nie je rozšírený o grafické rozhranie. Aby prebehol 
proces anonymizácie, bolo potrebné nastaviť parameter s cestou ku súboru formátu 
P C A P a názov výstupného súboru, kde bola uložená anonymizovaná sieťová pre
vádzka. Ďalší parameter sa nastavoval vo formáte string, kde boli vybraté polia 
určené k anonymizácii. K u každému zvolenému poľu bolo potrebné priradiť ano-
nymizačnú techniku. Polia, ktoré bolo možné zvoliť, patrili protokolom sieťovej a 
transportnej vrstvy. Boli to protokoly IPv4, T C P a UDP. Okrem týchto dvoch vrs
tiev bolo možné anonymizovať časové razítko, ktoré patri do P C A P poľa. Program 
automaticky prepočítava kontrolné súčty vyššie uvedených protokolov. 

S cieľom odstrániť citlivé informácie zo sieťovej prevádzky, ale zároveň zachovať 
čo najväčšiu výpovednú hodnotu anonymizovaných dát pre prípadnú analýzu alebo 
vytváranie štatistík, bol vykonaný nasledujúci príkaz: 
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• ./scrub-tcpdump -r NetworkTrafficRepair.pcap -w NetworkTraffic 
Anon.pcap -k 12345 -o "srcip pp dstip pp tcpsrcport rp tcpdstport 
rp udpsrcport rp udpdstport rp" 

Parametrom -r bol určený vstupný súbor a parametrom -w výstupný súbor. Pa
rametrom -o sa definoval textový reťazec typu string, v ktorom boli uvedené na
sledujúce polia a anonymizačné techniky. Pre zdrojovú a cieľovú IP adresu (srcip, 
dstip) bola zvolená anonymizácia IP adresy so zachovaním prefixu. Pre zdrojové a 
cieľové čísla portov T C P segmentov a U D P datagramov (tcpsrcport, tcpdstport, 
udpsrcport, udpdstport) bola technika náhodného priradenia čísla portu pomocou 
kľúča, ktorý bol definovaný parametrom -k. Časť anonymizovanej sieťovej prevádzky 
je zobrazená na obr. 4.4. Pri porovnaní zobrazenej sieťovej prevádzky s obr. 4.1, cie
ľová a zdrojová M A C adresa zostala nezmenená, pretože SCRUB-tcpdump nedokáže 
pracovať so spojovou vrstvou. 

Pri anonymizácii IP adries je viditeľné, že je použitá technika zo zachovaním 
prefixu, kedy IP adresy s rovnakými prvými dvoma oktetami boli nahradené jednou 
spoločnou hodnotou. Zvyšné dva oktety patrili hosťom a tie boli anonymizované 
zvlášť. Ak sa ale zvyšné dva oktety v sieťovej prevádzke opakovali, boli nahradené 
rovnakou hodnotou . 

Na transportnej vrstve boli anonymizované čísla portov. Program nerozlišoval, 
či ide o známy port, napríklad port 80, alebo privátne číslo portu a nahradil ich 
hodnotou, vypočítanou podľa zadaného kľúča. Táto anonymizačná technika bola 
zvolená na základe toho, že pokiaľ sa vo vstupnom súbore čísla portov opakovali 
vo viacerých segmentoch a datagramoch, boli nahradené rovnakou vygenerovanou 
hodnotou. Na anonymizáciu portov bolo možné použiť ďalšie dve techniky. V prvej 
by bola každému portu priradená náhodná hodnota bez ohľadu na to, či sa číslo 
portu v súbore opakuje, alebo nie. Pomocou druhej techniky by bola známym portom 
(1 - 1024) priradená 0 a privátnym portom priradená hodnota 65535. Preto bola 
zvolená technika, kde je v sieťovej prevádzke viditeľné, že komunikácia prebieha 
medzi viacerými uzlami. 

Pokiaľ sa vo vstupnom súbore nachádzali protokoly z aplikačnej vrstvy (DNS, 
HTTP, DHCP, SSDP atd.), vo výstupnom súbore boli zobrazené len ako U D P da-
tagramy alebo T C P segmenty. Teda najvyššia zobrazená vrstva bola transportná. 
Avšak pri analýze výstupného súboru po procese anonymizácie programom Wires-
hark, bolo dostupné ďalšie pole s názvom dáta. Wireshark ponúka možnosť zobraziť 
dáta paketu. Aj keď po anonymizácii bolo možné zobraziť najvyššiu vrstvu trans
portnú, v spomenutej možnosti bolo možné zobraziť dáta protokolov vyšších vrstiev. 
Ako je zobrazené na obr. 4.5, v prípade, že sa vo vstupnom súbore nachádzal pro-
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54 7.012191 235.4.175.38 235.4.95.124 TCP 66 50219 -» 
35114 [FIN, ACK] Seq=l Ack=2 Hin=29Q56 Len=8 TSval=170190253 TSecr=154001691 

Frame 54: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) 
Ethernet II, Src: Vmware_Ob:3f:44 (OQ:Oc:29:0b:3f:44), Ost: Vmware_19:83:62 (OO:Oc:29:19:83 
:62) 
Internet Protocol Version 4, Src: 235.4.175.38, Dst: 235.4.95.124 
Transmission Control Protocol, Src Port: 56219, Dst Port: 35114, Seq: 1, Ack: 2, Len: O 

No. Tine Source Destination Protocol Length Info 
55 7.012242 235.4.95.124 235.4.175.38 TCP 66 35114 -» 

50219 [ACK] Seq=2 Ack=2 Uin=29312 Len=0 TSvaUl54001692 TSecr=17019O253 

Frame 55: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) 
Ethernet I I , Src: Vmware_19:83:62 (B0:0c:29:19:83:62), Dst: Vmware_0b:3f:44 <0O:Oc:29:Ob:3f 
:44) 
Internet Protocol Version 4, Src: 235.4.95.124, Dst: 235.4.175.38 
Transmission Control Protocol, Src Port: 35114, Dst Port: 50219, Seq: 2, Ack: 2, Len: O 

No. Time Source Destination Protocol Length Info 
56 17.925514 85.80.17.192 235.4.175.38 UDP 66 58224 -» 

50219 Len=0 

Frame 56: 60 bytes on wire (480 b i t s ) , 60 bytes captured (480 b i t s ) 
Ethernet II, Src: Vmware_19:83:62 (00:0c:29:19:83:62), Dst: VmwareOb:3f:44 (00:Oc:29:Ob:3f 
:44) 
Internet Protocol Version 4, Src: 85.80.17.192, Dst: 235.4.175.38 
User Datagram Protocol, Src Port: 58224, Dst Port: 50219 

No. Time Source Destination Protocol Length Info 
57 18.925756 59.13.214.114 235.4.175.38 UDP 66 14898 -» 

50219 Len=0 

Frame 57: 60 bytes on wire (480 b i t s ) , 60 bytes captured (480 b i t s ) 
Ethernet II, Src: Vnware_19:83:62 (00:6c:29:19:83:62), Dst: Vmware_0b:3f:44 (00:0c:29:0b:3f 
:44) 
Internet Protocol Version 4, Src: 59.13.214.114, Dst: 235.4.175.38 
User Datagram Protocol, Src Port: 14898, Dst Port: 50219 

No. Time Source Destination Protocol Length Info 
58 19.925815 181.16.111.218 235.4.175.38 UDP 60 57942 -» 

Obr. 4.4: Anonymizované polia programom SCRUB-tcpdump 

tokol SSDP (Simple Service Discovery Protokol), vo výstupnom súbore bolo možné 
zobraziť v dátach informácie ako sú neanonymizované IP adresy. Pri protokole DNS 
bolo možné zistiť názov webovej adresy. 

NOTIFY * H T T P / 1 . 1 
HOST: 2 3 9 . 2 5 5 . 2 5 5 . 2 5 0 : 1 9 0 0 
CACHE-CONTROL: max-age=100 
LOCATION: h t t p : / / 1 9 2 . 1 6 8 . 0 . 1 : 1 9 0 0 / i g d . x m l 
NT : u p n p : r o o t d e v i c e 
NTS : s s d p : a l i v e 
SERVER: i p o s / 7 . 0 U P n P / 1 . 0 TL -WR841N/9 .O 
LJSN : u u i d : 0 6 0 b 7 3 5 3 - f c a 6 - 4 O 7 0 - 8 5 f 4 - l f b f b 9 a d d 6 2 c : : u p n p : r o o t d e v i c e 

Obr. 4.5: Neanonymizované informácie SSDP protokolu 

Ak sa v súbore nachádzal A R P protokol, program nedokázal anonymizovať jeho 
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polia. A R P protokol nachádzajúci sa vo výstupnom anonymizovanom súbore je zo
brazený na obr. 4.6. Keďže SCRUB-tcpdump nemodifikuje M A C adresy, podľa nej 
je možné zistiť jednu z IP adries vstupnej sieťovej prevádzky. Preto je potrebné A R P 
protokol pred anoymizáciou zo súboru odstrániť. 

io. Time Source Destination Protocol Length Info 
18 5.007630 Vnware 0b:3f:44 Vnware 19:83:62 ARP 42 Mho has 

19.0.0.80? T e l l 10.0.0.19 

Frame 18: 42 bytes on wire (336 b i t s ) , 42 bytes captured {336 b i t s ) 
Ethernet I I , Src: Vnware 0b:3f:44 (00:Oc:29:0b:3f:44), Dst: Vmware 19:83:62 (00:0c: :29:19:83 
:62) 
address Resolution Protocol (request) 

Hardware type: Ethernet (1) 
Protocol type: IPv4 (oxoseo) 
Hardware s i z e : 6 
Protocol s i z e : 4 
Opcode: request (1) 
Sender MAC address: Vnware_0b:3f:44 (00:0c:29:0b:3f:44) 
Sender IP address: 10.6.6.16 
Target MAC address: 00:O0:0O_00:OO:0O (00:00:00:00:00:00) 
Target IP address: 10.0.0.80 

Obr. 4.6: Polia A R P protokolu 

Program bol podobne ako TraceWrangler testovaný pri rôznych veľkostiach vstup
ných súborov. Pri testovaní súboru o veľkosti 650 M B neindikoval žiadnu chybu, ale 
pri porovnaní vstupného a výstupného súboru zostali všetky parametre rovnaké. 
Ďalší testovaný súbor mal veľkosť 310 M B a pri tejto veľkosti program dokázal 
modifikovať polia pomocou parametrov, ktoré boli zvolené identicky ako vo vyššie 
uvedenom príkaze. 

4.3 Capsan 
Program Capsan rovnako ako SCRUB-tcpdump pracuje v príkazovom riadku a ano-
nymizácia bola vykonávaná v operačnom systéme Ubuntu. Užívateľské možnosti 
tohto programu sú na rozdiel od predchádzajúcich dvoch programov (TraceWrangler, 
SCRUB-tcpdump) značne obmedzené a preto je nastavenie anonymizácie pomerne 
jednoduché. 

Pre spustenie procesu anonymizácie sieťovej prevádzke bolo potrebné nastaviť 
cestu ku vstupnému P C A P súboru a názov výstupného súboru. Ostatné možnosti 
boli voliteľné. Zvolený súbor bol modifikovaný pomocou tohto príkazu: 

• ./capsan -r /Desktop/skuskaRepaired/NetworkTraffic.pcap -w 
NetworkTrafficAnon.pcap -k 12345 -a AddressMap -p PortMap 
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Parametrom -r bol určený vstupný súbor a parametrom -w názov výstupného sú
boru. Parametrom -k bol určený kľúč pomocou ktorého boli generované nové IP 
adresy a čísla portov U D P a T C P protokolov. Parameterom -a sa nastavilo mapova
nie anonymizovaných IP adries k neanonymizovaným. Zároveň sa týmto parametrom 
vytvoril textový súbor s mapovanými IP adresami. Parameter -p funguje rovnako 
ako parameter -a, ale platí pre čísla portov. Výstupný anonymizovaný súbor je 
zobrazený na obr. 4.7. Pri porovnaní anonymizovaného súbora so sieťovou prevádz-

52 7.012191 152.121.229.20 152.121.229.115 TCP 66 31759 -
57323 [FIN, ACK] Seq=l Ack=2 Win=29056 [TCP CHECKSUM INCORRECT] Len=0 TSval=170199253 TSe 

cr=154001691 

Frame 52: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) 
Ethernet I I , Src: 09:90:09_90:09:90 (90:99:99:99:99:99), Dst: 90:09:90_09:90:09 (09:90:09: 
09:90:09) 
Internet Protocol Version 4, Src: 152.121.229.29, Dst: 152.121.229.115 
Transmission Control Protocol, Src Port: 31759, Dst Port: 57323, Seq: 1, Ack: 2, Len: D 

No. Time Source Destination Protocol Length Info 
53 7.012242 152.121.229.115 152.121.229.20 TCP 66 57323 -

31759 [ACK] Seq=2 Ack=2 Win=29312 Len=9 TSval=154991692 TSecr=170190253 

Frame 53: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) 
Ethernet I I , Src: 09:90:0990:09:90 (90:09:90:09:90:09), Dst: 90:09:9009:90:09 (09:90:09: 
09:90:09) 
Internet Protocol Version 4, Src: 152.121.229.115, Dst: 152.121.229.20 
Transmission Control Protocol, Src Port: 57323, Dst Port: 31759, Seq: 2, Ack: 2, Len: 9 

No. Tine Source Destination Protocol Length Info 
54 17.925514 81.45.106.238 152.121.229.20 UDP 60 4268 -* 

31759 Len=0 

Frame 54: 69 bytes on wire (480 b i t s ) , 60 bytes captured (480 b i t s ) 
Ethernet I I , Src: 00:90:00_90:00:90 (90:09:99:99:99:99), Dst: 90:00:90_00:90:00 (09:90:09: 
09:90:09) 
Internet Protocol Version 4, Src: 81.45.196.238, Dst: 152.121.229.20 
User Datagram Protocol, Src Port: 4268, Dst Port: 31759 

No. Time Source Destination Protocol Length Info 
55 18.925756 255.88.47.42 152.121.229.20 UDP 60 15508 -

31759 Len=9 

Frame 55: 69 bytes on wire (480 b i t s ) , 60 bytes captured (480 b i t s ) 
Ethernet I I , Src: 09:90:0990:09:90 (90:09:90:09:90:09), Dst: 90:09:9009:90:09 (09:90:09: 
09:90:09) 
Internet Protocol Version 4, Src: 255.88.47.42, Dst: 152.121.229.29 
User Datagram Protocol, Src Port: 15598, Dst Port: 31759 

No, Time Source Destination Protocol Length Info 
56 19.925815 132.101.57.140 152.121.229.20 UDP 60 8769 -» 

Obr. 4.7: Anonymizované polia programom Capsan 

kou vstupného súbora zobrazenej na obr. 4.1 je viditeľné, že na spojovej vrstve boli 
zdrojová aj cieľová M A C adresa nahradené nulami. To znamená, že program Cap
san defaultne používa techniku Black Marker na anonymizovanie M A C adries. Inú 
anonymizačnú techniku nie je možné použiť. 

Na sieťovej vrstve sú anonymizované IP adresy, kde pri nahradzovaní IP adries 
bola použitá technika anonymizácie IP adries zo zachovaním prefixu. Pokiaľ sa dve 
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adresy líšili len hodnotou posledného oktetu, tak aj anonymizované adresy boli v po
slednom oktete rozdielne. Pokiaľ sa vo vstupnom súbore adresa viac krát opakovala, 
bola nahradená rovnakou IP adresou. Program generoval IP adresy náhodne a teda 
nerozlišoval či sa jednalo o privátnu, alebo verejnú IP adresu. 

Na transportnej vrstve program anonymizoval polia s číslami portov. Bola apli
kovaná technika mapovania portov jedna k jednej. Pokiaľ sa číslo portu vo vstupnom 
súbore opakovalo, bolo nahradené jednou vygenerovanou hodnotou. Program taktiež 
nerozlišoval známe a privátne porty. 

Capsan automaticky prepočítaval kontrolné súčty protokolov IPv4, T C P a UDP. 
V prípade, že sa vo vstupnom súbore nachádzal paket, segment alebo datagram s ne
správnym kontrolným súčtom, vo výstupnom súbore bol pri konkrétnom protokole 
taktiež nesprávny kontrolný súčet. 

Capsan spracúva len dáta, ktoré obsahujú IPv4 protokol a na transportnej vrstve 
T C P a U D P protokoly. V prípade, že sa v sieťovej prevádzke tieto protokoly nenachá
dzajú, daný paket je z výstupného súboru odstránený. Jedná sa napríklad o A R P 
protokol alebo IPv6 protokol. Capsan taktiež nespracúva IP fragmenty a orezané 
pakety. O tom, koľko paketov nebolo spracovaných, informuje po vykonaní procese 
anonymizácie ako je zobrazené na obr. 4.8. 

lukas<|luk3sUbuntu:~/Desktop/capsan-bulld$ ./capsan r -/Desktop/skĽskaRepaired/ 
NetworkTrafficRepair.pcap -w NetworkTrafficAnon.pcap -k 12345 -a AddressMap -p P 
ortMap 
Packets read: 80 
Packets w r i t t e n : 74 
Skipped truncated packets: 1 
Skipped non-IPv4 packets: 4 
Skipped non-UDP/TCP packets: 1 
Skipped IP fragments: D 

Obr. 4.8: Výpis nespracovaných paketov programom Capsan 

V prípade, že nie sú zadané parametre pre ukladanie mapovania portov alebo IP 
adries, ponúka Capsan možnosť deanonymizovať adresu alebo port. V tomto prípade 
je potrebné pri nastavení parametrov anonymizácie zvoliť aj kľúč, podľa ktorého je 
možné spätne zistiť pôvodnú hodnotu. Táto funkcia bola využitá zadaním nasledu
júceho príkazu: 

• ./capsan -n 152.121.229.20 -k 12345 -reverse 

Po zadaní príkazu sa v príkazovom riadku vypísala IP adresa 10.0.0.10, ktorá 
odpovedala adrese vo vstupnom súbore a bola nahradená adresou 152.121.229.20. 

Po anonymizovaní programom Capsan, rovnako ako Scrub-tcpdump, bolo možné 
pri analýze výstupného súboru zobraziť najvyššie polia protokolov transportnej 
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vrstvy a taktiež bolo možné pomocou programu Wireshark zistiť neanonymizované 
informácie z určitých protokolov aplikačnej vrstvy. 

Pri testovaní programu vstupnými P C A P súbormi rôznych veľkostí, Capsan do
kázal spracovať a anonymizovať súbory od najmenších súborov až po maximálnu 
testovanú veľkosť súboru 2 GB. 

4.4 Pcap obfuscator 

Táto aplikácia umožňovala nastaviť parametre anonymizácie sieťovej prevádzky po
mocou jednoduchého grafického rozhrania, ktoré je zobrazené aj s nastavenými pa
rametrami na obr. 4.9. Okrem nahrania vstupného P C A P súboru a zadania názvu 
výstupného súboru, bolo možné nastaviť anonymizáciu konkrétnej IP a M A C adresy 
alebo V L A N ID. Bola ponechané nastavenie < A U T O >, čo znamenalo anony-
mizovanie adries prípadne V L A N ID v celom súbore. Zaškrtnutá možnosť check 
payload znamenala, že program modifikoval IP adresy v textovo orientovaných 
protokoloch ako sú H T T P a SIP (Session Initiation Protocol). 

P C A P Obfuscator 

Input Filename | NetworkTra ff i cRe pa i r. p ca p 

Output Filename | Net wo rkTra fficAnon. pcap 

Filter I < AUTO > 

Modify I < AUTO > 

Type [AUTO ; | 

Check Payload 0 

Obr. 4.9: Grafické užívateľské rozhranie programu Pcap obfuscator 

Po vykonaní procesu anonymizácie je časť sieťovej prevádzky zobrazená na obr. 4.10. 

Pri porovnaní modifikovanej sieťovej prevádzky z obr. 4.1, sú viditeľné zmeny vo vý
stupnom súbore. Pcap obfuscator anonymizoval M A C adresy na spojovej vrstve tak, 
že prvé tri byty ponechal rovnaké, čo spôsobilo zachovanie identity výrobcu. Mo
difikované boli až zvyšné tri byty. Pokiaľ sa vo vstupnom súbore konkrétna M A C 
adresa opakovala, bola nahradená len jednou modifikovanou M A C adresou. 

Na sieťovej vrstve program anonymizoval IP adresy tak, že v celom súbore so 
sieťovou prevádzkou nahradil prvé dva oktety rovnakými hodnotami a pre posledné 
dva oktety už generoval náhodné hodnoty. Avšak ako aj pri M A C adresách, tak aj 
pri IP adresách bolo zachované mapovanie jedna k jednej. 

Run 
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Obr. 4.10: Anonymizované polia programom Capsan 

Vo výstupnom súbore ostali čísla portov nezmenené. Na rozdiel od vyššie testo
vaných programov, Pcap obfuscator nedokázal správne prepočítať kontrolný súčet, 
a všetky pakety IPv4 protokolu, U D P datagramy a T C P segmenty mali nesprávny 
kontrolný súčet. Program taktiež nedokázal anonymizovať polia v A R P protokole a 
ponechával tento protokol vo výstupnom súbore. Pokiaľ sa vo vstupnom súbore na
chádzali protokoly vyšších vrstiev ako je sieťová vrstva boli zobrazené aj vo výstup
nom súbore. To znamená, že Pcap obfuscator len modifikoval polia ako sú zdrojová 
a cieľová M A C adresa a IPv4 adresa. Ostatné protokoly sa nachádzali vo výstupnom 
súbore neanonymizované. 

Pri testovaní súborov rôznych veľkostí Pcap obfuscator dokázal anonymizovať 
súbor maximálne o veľkosti 100 M B . Pri testovaní väčšieho objemu dát sieťovej 
prevádzky, vstupné súbory spracoval ale vytvorí len prázdny výstupný P C A P súbor. 
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4.5 N F D U M P 
Program nfdump pracuje v príkazovom riadku v linuxových distribúciách. Na ano-
nymizáciu netflow dát bol použitý jeden zo sady nástrojov tohto programu a to nfa-
non. Časť zachytených netflow dát v sieťovej prevádzke je zobrazených na obr.4.11. 
Nástroj nfanon neumožňuje nastavovať parametre anonymizácie. Anonymizuje len 

Obr. 4.11: Sieťová prevádzka vo formáte netflow 

IP adresy a používa techniku anoymizácie IP adresy so zachovaním prefixu. Bolo 
možné zvoliť cestu k vstupnému súboru, názov výstupného súboru a reťazec o dĺžke 
32 znakov, pomocou ktorých bola modifikácia zdrojových a cieľových adries proto
kolu IPv4 vykonávaná. Príkaz na spustenie vyzeral nasledovne: 

• nfanon -r /Desktop/netflow/nfcapd.201712091830 -w 
/Desktop/netflowAnon/AnonFile -K 01234567890123456789012345678901 

Anonymizovaný výstupný súbor je zobrazený na obr. 4.12. Ako bolo spomenuté, 
program použil na modifikáciu IP adries anonymizáciu zo zachovaním prefixu. Ne
rozlišoval, či sa jednalo o privátne alebo verejné adresy. Okrem polí s IP adresami, 
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iné polia nfanon neanonymizoval. 
Nfanon ponúkal ešte možnosť spracovať viacero vstupných súborov, anonymizo-

vať ich a uložiť do jedného výstupného súboru. Testované súbory sa oproti súborom 
s P C A P dátami líšili hlavne menšou veľkosťou. Ich veľkosť sa pohybovala v jednot
kách M B . Tieto veľkosti netíiow súborov anonymizoval nástroj nfanon bezchybne. 

Obr. 4.12: Anonymizovaná sieťová prevádzka nástrojom nfanon 

4.6 Výsledky testovania 
Sieťová prevádzka bola testovaná pomocou piatich anonymizačných programov. Štyri 
z nich pracovali zo súbormi typu p cap a posledný, Nfdump, pracoval s netfiow dá
tami. 

Program TraceWrangler pracoval v grafickom rozhraní. Ponúkal možnosti modi
fikovať protokoly sieťovej, spojovej a transportnej vrstvy. Napriek tomu, že program 
nevie pracovať so všetkými vrstvami a protokolmi, bolo možné nastaviť odstránenie 
neznámych vrstiev, čo zabránilo úniku citlivých informácií. Ďalšou výhodou tohto 
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programu bolo inteligentné nahradzovanie privátnych, verejných alebo multicasto-
vých IP adries rovnakou skupinou adries. Touto funkciou bola zachovaná vysoká 
výpovedná hodnota výstupných anonymizovaných dát. Nevýhodou TraceWrangleru 
bola doba trvania anonymizácie. Pri vstupnom súbore o veľkosti 1 GB trval pro
ces anonymizácie približne 30 minút. Program taktiež mohol ponúkať anonymizáciu 
viacerých polí hlavičiek protokolov IPv4 a protokolov transportnej vrstvy (TCP, 
UDP) . 

Anonymizácia v programe Scrub-tcpdump bola vykonávaná v príkazovom riadku. 
Program dokázal spracovať protokoly IPv4, U D P a TCP. Taktiež umožňoval anony-
mizovať časové razítko pcap poľa. Bolo možné využiť viacero druhov anonymizač-
ných techník pre konkrétne polia hlavičiek spomenutých protokolov. Užívateľ musel 
v tomto prípade poznať význam každého poľa, pretože zmenou hodnoty v kon
krétnom poli, mohla byť ovplyvnená vyššia vrstva T C P / I P modelu. Každé pole a 
anonymizačná technika mala špecifické označenie vo forme skratky a priraďovala sa 
do textového reťazca typu string. Užívateľ musel poznať každú skratku, čo vo vyso
kej miere zvyšovalo náročnosť zadávania parametrov. V prípade, že bol nejaký údaj 
chybne zadaný, program chybu nerozpoznal, príkaz spracoval a vzniknutú chybu 
bolo možné odhaliť až pri kontrole výstupného súboru. Program taktiež nedoká
zal pracovať so spojovou vrstvou, protokolmi ako sú A R P a protokolmi aplikačnej 
vrstvy. Pri dôkladnej analýze výstupného súboru bolo možné zistiť nezmenené hod
noty vstupného súboru. Program dokázal spracovať vstupné súbory o veľkosti 650 
M B . 

Program Capsan taktiež pracoval v príkazovom riadku a dokázal anonymizovať 
zdrojové a cieľové adresy protokolu IPv4 a čísla portov protokolov T C P a UDP. 
Program umožňoval zvoliť, ktoré zo spomenutých polí možno modifikovať. Anony-
mizoval taktiež M A C adresu technikou Black Marker, čo bolo nastavené defaultne 
a nebolo možné M A C adresy zachovať. V prípade, že sa vo vstupnom súbore nachá
dzali protokoly, ktoré program nespracúva, boli odstránené. Tým bolo zabránené 
úniku citlivých informácií. Po ukončení procesu anonymizovania, bolo zobrazené 
koľko paketov bolo zo súboru odstránených. Capsan dokázal anonymizovať všetky 
použité sieťové prevádzky až do veľkosti 2GB. 

Pcap obfuscator pracoval pomocou grafického rozhrania a dokázal modifikovať 
IPv4 adresy a M A C adresy. Ako jediný z testovaných programov nedokázal pri 
procese anonymizácie prepočítať kontrolný súčet a anonymizovať čísla portov proto
kolov U D P a TCP. Ostatné protokoly nedokázal modifikovať a preto sa na výstupe 
mohli objaviť napríklad pôvodné adresy v iných protokoloch. Pcap obfuscator do
kázal spracovať súbor o veľkosti maximálne 100 M B , čo bolo najmenej spomedzi 
všetkých testovaných programov. 

Nfdump ako jediný pracoval s netflow dátami. Dokázal anonymizovať len IP 
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adresu technikou so zachovaním prefixu. Použité netflow dáta mali značne menšiu 
veľkosť oproti dátam formátu pcap a to v jednotkách M B . Program dokázal spra
covať všetky použité sieťové prevádzky. 

Zvyšné tri programy popísané v teoretickej časti neboli testované z viacerých 
dôvodov. Program Anonym tool bolo možné spustiť pomocou programu Matlab, ale 
program dokázal anonymizovať len pcap súbor v textovom súbore, ktorý bol prilo
žený k programu ako testovací. Sieťové prevádzky použité pri testovaní ostatných 
programov dokázal načítať ale pri spustení procesu anonymizácie program zobrazil 
z nezisteného dôvodu chybové hlásenia. Pri inštalácii programu Anontool boli zo
brazované chyby, ktoré sa nepodarilo odstrániť a program nemohol byť spustený. 
Internetová stránka, kde sa mal nachádzať program Flaim, obsahovala podrobný 
popis práce s programom, ale program v tom čase nebol na stránke dostupný. 

Medzi najlepšie pracujúce anonymizačné programy možno zaradiť TraceWran-
gler, pretože dokázal spoľahlivo odstrániť citlivé informácie zo všetkých vrstiev sie
ťovej prevádzky a program Scrub-tcpdump, kvôli širokým možnostiam anonymizá
cie viacerých polí spomenutých hlavičiek protokolov. Pre zlepšenie a zjednodušenie 
práce, zamedzenie zadávaniu chybných parametrov v programe Scrub-tcpdump, bolo 
v ďalšej časti práce vytvorené grafické rozhranie. 
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5 V Y T V O R E N I E G R A F I C K É H O R O Z H R A N I A 

Ako bolo spomenuté v predchádzajúcej kapitole, program Scrub-tcpdump pracuje 
pomocou zadávania príkazov v príkazovom riadku linuxových operačných systé
moch. Parametre anoynomizácie sa zadávajú vo forme textových skratiek, čo kompli
kuje prácu s programom a zvyšuje pravdepodobnosť zadania chybného parametru. 
Program však zadaný chybný textový reťazec nedokáže identifikovať. Preto bolo 
vytvorené grafické prostredie programu Scrub-tcpdump v programovacom jazyku 
Python. V ňom bol použitý modul TKinter, ktorý umožňoval prácu s grafickými 
prvkami. 

5.1 Š t ruk tú ra programu 

Základnú štruktúru vzhľadu grafického rozhrania programu Scrub-tcpdump je možno 
vidieť na obr. 5.1. Hlavné okno je rozdelené na štyri časti. 

scrub TCPDump 
File Help 

Time Stamp Anonymization key Ilucasl23| 1 

Network Layer 

Transport Layer N e t w o r k L a y e r 

Choose Output 
Fragmentation Flag 

Anonymize 
Fragmentation Flag 

Clear Settings r Black Marker r Permutation r Keyed Permutation Clear Settings 

IP source address 

17 Black Marker T Permutation r Keyed Permutation r Pref x preserving 

IP destination address 

r Black Marker r Permutation r Keyed Permutation r Pref x preserving 

Time to Live 

r Black Marker T Permutation r~ Keyed Permutation 

Total Packet Length 

r Black Marker r Permutation W Keyed Permutation 

Transport Protocol Number Field 

r Black Marker T Permutation V Keyed Permutation Bilateral Classif cation 

Obr. 5.1: Vzhl'ad programu Scrub-tcpdump 
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Ľavá časť okna obsahuje tlačítka, pomocou ktorých je možné prepínať medzi 
vrstvami „Network Layer", „Transport Layer" a vrstvou pcap poľa, kde možno 
nastaviť parametre anonymizácie pomocou tlačítka „Time Stamp". Ďalším tlačít-
kom, „Choose Output", sa zobrazí nastavenie, kde užívateľ zvolí názov výstupného 
adresára a názov výstupného súboru. Tlačítkom „Anonymize" sa pri správne na
stavených parametroch spustí proces anonymizácie. Posledným tlačítkom je „Clear 
Settings", keď pri jeho stlačení sú vymazané všetky nastavené parametre. 

V pravej časti okna je pri prepínaní vrstiev stále zobrazený panel pre zadanie 
anonymizačného kľúča, ktorý je pri technike „Keyed Permutation" potrebný. Pod 
týmto panelom sa dynamický mení užívateľom zvolená vrstva. Na obr. 5.1 je zobra
zená sieťová vrstva s poliami, ktoré je možné anonymizovať. Pod názvom každého 
poľa sú zobrazené techniky, ktorými možno dané pole modifikovať. Na každé pole 
je možné použiť vždy len jednu techniku. Po zaškrtnutí konkrétnej techniky, nie je 
možné použiť inú techniku pokiaľ je pôvodná technika zaznačená. Táto situácia je 
ošetrená nasledujúcim kódom: 

def c l i c k B M I P s ( ) : 
i f bmlPsNet . get () = 1: 

g l o b a l ipSoAdd 
ipSoAdd = ' s r c i p bm ' 
permlPsNetB . c o n f i g u r e ( s ta te 
k e y l P s N e t B . con f igu re ( s t a t e 
p res IPsNetB . c o n f i g u r e ( s ta te 
p r i n t ( ipSoAdd) 

= DISABLED) 
= DISABLED) 
= DISABLED) 

i f bmlPsNet . get()== 0: 
ipSoAdd - ' ' 
permlPsNetB . c o n f i g u r e ( s ta te = ACTIVE) 
k e y l P s N e t B . con f igu re ( s t a te = ACTIVE) 
p res IPsNetB . c o n f i g u r e ( s ta te = ACTIVE) 

Tento kód je použitý pre zaškrtávacie tlačidlo techniky Black Marker poľa zdrojo
vej IP adresy. V tejto časti kódu je vytvorená premenná obsahujúca skratku poľa 
a techniky, ktorú Scrub-tcpdump neskôr bude prijímať ako parameter pre anony-
mizovanie. Podobné časti kódu sú vytvorené pre každé zaškrtávacie tlačidlo, určené 
k nastaveniu typu poľa a použitej techniky. 

V hornej časti okna je umiestnené menu. V záložke „File" je umiestnené tlačítko 
pre nahratie vstupného súboru, určeného k anonymizácii a tlačidlo pre ukončenie 
celého programu. Cez záložku „Help" je možné otvoriť ďalšie okno, kde sú vysvetlené 
jednotlivé anonymizačné techniky. Náhľad okna je zobrazený na obr. 5.2. 
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Description or anonymization techniques 

Bilateral classification Enumeration: 

Black Marker 
This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

Enumeration 
This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

Keyed Permutation 

This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

Prefix Preserving 

This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

Permutation 

This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

This will annihilate any sense of precision 
about the spacing of the values in the 
field, but will maintain the original order 
of items, separating all successive 
packets to the next available value for 
that field. For example, when applied to 
the time-stamp fields, it will order the 
packets in its output according to their 
original timestamp, but they will start 
counting from 0, with the second packet 
as having been sent at 1 second, the 
next packet at 2 seconds, etc. 

Obr. 5.2: Okno popisujúce jednotlivé anonymizačné techniky 

5.2 Spracovanie zvolených parametrov 

Program Scrub-tcpdump potrebuje pre vykonanie procesu anonymizácie tieto para
metre: 

• cesta a názov vstupného súboru. 
• cesta a názov výstupného súboru. 
• konkrétne polia s anonymizačnou technikou v textovom reťazci, 
• anonymizačný kľúč (technika „Keyed Randomize"). 
Po kliknutí na tlačidlo pre vloženie vstupného súboru v záložke „File", sa spustí 

funkcia s nasledujúcim kódom: 

def o p e n F i l e ( ) : 
g l o b a l f i l e 
f i l e = st r ( askopenf i lename ( i n i t i a 1 d i r = "/"A 

t i t l e = " S e l e c t inpu t f i l e " , \ 
f i l e t y p e s = (("pcap f i 1 e s " ," * . pcap ") , \ 
("pcapng f i 1 e s " , " * . p c a p n g " ) ) ) ) 

Pomocou tohto kódu sa užívateľ môže pohybovať v adresároch, kde môže zvoliť len 
súbory typu pcap, prípadne pcapng. Zvolený súbor aj s cestou bude uložený vo 
forme stringu do premennej pre ďalšie použitie. 

Po kliknutí na tlačidlo „Choose Output" sa zobrazí ponuka pre zvolenie adresára 
a názvu výstupného súboru ako je zobrazené na obr. 5.3. V prípade, že užívateľ 
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nezadá názov výstupného súboru, názov je defaultne nastavený na „ANON.pcap". 
Po kliknutí na tlačidlo pre zvolenie výstupného adresára je spustená nasledujúca 
funkcia: 

def s a v e F i l e ( ) : 
g l o b a l o u t D i r e c t o r y 
o u t D i r e c t o r y = a s k d i r e c t o r y () 

V nej sa priradí cesta so zvoleným adresárom do premennej taktiež pre budúce 
použitie. 

OOO sc rub T C P D u m p 

File Help 

Time Stamp Anonymization key 

Network Layer 

Transport Layer Choose directory: 

Enter output f ie name: ANON -pcap 
Choose Output 

Choose directory: 

Enter output f ie name: ANON -pcap 

Anonymize 

Clear Settings 

Obr. 5.3: Okno pre nastavenie uloženia výstupného súboru 

V predchádzajúcej sekcii je zobrazený a popísaný kód, pomocou ktorého sa ukla
dajú parametre pre anonymizáciu konkrétnych polí do zvolenej premennej. Po zvo
lení všetkých potrebných parametrov, je možné po kliknutí na tlačidlo „Anonymize" 
spustiť proces anonymizácie. Vtedy sa vykonáva kód z nasledujúcej metódy: 

def runTCPDump( event ): 
parameters = —o " '+ tmStampPar+netFragFlagPar+ipSoAdd \ 

+ipDeAdd+t11P ar+pckLenPar+protNumPar \ 
+payPar+tcpSoPar+tcpDePar+udpSoPar \ 
+udpDePar+seqNumPar+tcpFlgPar+winSizePar+ '" ' 

i n p u t f i l e = ' —r '+ f i 1 e 
o u t p u t f i l e = ' —w ' + o u t D i r e c t o r y + ' / '+outputName+' . pcap ' 
program = ' . / scrub—tcpdump ' 
arguments = p r o g r a m + i n p u t f i l e + o u t p u t f i l e + p a r a m e t e r s 
f i n i s h = subprocess . c a l 1 ( arguments , s h e l l = True) 

Do premennej „parameters" je priradený znak ,,-o", po ktorom Scrub-tcpdump oča
káva textový reťazec so zvolenými poliami a technikami. Po znaku ,,-o" nasledujú 
premenné všetkých polí nachádzajúce sa v jednotlivých vrstvách. Do ďalších pre
menných sú načítané vstupný a výstupný názov súboru a taktiež názov programu, 
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ktorý sa spustí ako subproces. Všetky spomenuté parametre sa uložia do jednej 
premennej a tá sa predá ako argument funkcii subprocess. c a l l ( ) , ktorá spustí 
samotný proces anonoymizácie. 

5.3 Ošetrenie chybových stavov 
Metóda def runTCPDump(event) obsahuje okrem kódu popísaného v predošlej sek
cii ďalšie časti kódu, ktoré zabránia tomu, aby nastali udalosti, ktoré by môžu spôso
biť pád, poprípade chybu v procese anonymizácie. Metóda je ošetrená nasledujúcim 
kódom: 

def runTCPDump( event ) : 
i f f i l e = ' ' : 

messagebox . showinfo (" Warning" , "Upload F i l e !") 
e l i f o u t D i r e c t o r y = ' ' : 

messagebox . showinfo (" Warning" , "Choose Output \ 

i f anonKey = ' ' : 

i f parameters = ' —o "" ' : 
messagebox . showinfo ("Warning" , "Choose " \ 

" A t l e a s t One A n o n y m i z a t i o n t e c h n i q u e ! " ) 
else : 

i f pa ramete rs , f i n d ( ' r p ' ) = —1 : 

D i r e c t o r y ! " ) 
else : 

f i n i s h = subprocess . c a 11 ( arguments , \ 
s h e l l = True) 

i f f i n i s h = 0: 
messagebox . showinfo (" C o n g r a t u l a t i o n " 
"Anonymiza t i on is comple ted! Output" 
" f i l e is saved in " + o u t D i r e c t o r y ) 

\ 
\ 

e l i f f i n i s h != 0: 
messagebox . showinfo (" E r r o r " , 

"Too many chosen f i e l d s ! " ) 
else : 

messagebox . showinfo ("Warning" , 
"Set the A n o n y m i z a t i o n Key !") 

\ 

else : 
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Bodky umiestnené v kóde sú substitúciou kódu, kde sa načítajú zvolené parametre. 
Ďalšie bodky na konci kódu obsahujú takmer identický kód uvedený v tomto výpise. 
Jednotlivé podmienky budú vysvetlené v nasledujúcej časti. 

Hneď po stlačení tlačidla „Anonymize" a zavolaní metódy def runTCPDumpO 
je vykonaný kód, ktorý skontroluje, či je zvolený vstupný súbor a výstupný adresár. 
Kód vyzerá nasledovne: 

def runTCPDump( event ): 
/1/1/1/1/1/1/1/1 1/1/1/Iflf^f INPUT FILE IS NOT UPLOADED 

i f f i l e = ' ' : 
messagebox . showinfo (" Warning" , "Upload F i l e !") 

////////////////////////////// OUTPUT DIRECTORY IS NOT UPLOADED 
e l i f o u t D i r e c t o r y = ' ' : 

messagebox . showinfo ("Warning" , \ 
"Choose Output D i r e c t o r y ! " ) 

else : 

Touto podmienkou sa skontrolujú premenné, ktoré majú obsahovať zvolený súbor 
alebo adresár. Ak je jedna z premenných prázdna, metóda sa ukončí a nespustí sa 
proces anonymizácie. Užívateľ je o nezvolení jedného z týchto parametrov upozor
nený vyskakovacími oknami zobrazenými na obr. 5.4. V kóde za else: nasleduje 
kód pre načítanie zvolených parametrov a spustenie procesu anonymizácie, ktorý je 
uvedený vyššie. 

Warning Warning 

Q Choc ise Output Directory! 

OK j | 

Obr. 5.4: Vyskakovacie okná pri nezvolení vstupu/výstupu 

Ošetrená je taktiež situácia, kedy užívateľ nezvolí ani jednu z anonymizačných 
techník pre konkrétne pole. V tomto prípade by nastal pád procesu, preto bolo 
potrebné túto situáciu ošetriť uvedeným kódom: 

i f parameters = ' —o "" ' : 
messagebox . showinfo ("Warning" , "Choose " \ 

" A t l e a s t One A n o n y m i z a t i o n t e c h n i q u e ! " ) 
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V prípade, kedy Sel Zel 55~0 " nachádzajú len prázdne úvodzovky, užívateľ je vyzvaný 
na zvolenie aspoň jednej anonymizačnej techniky, aby anonymizácia mohla nastať. 

Celá metóda def runTCPDump(event) je rozdelená podmienkou na dve vetvy. 
Prvá vetva je zobrazená vo výpise uvedenom vyššie. Tá sa vykonáva vtedy, ked 
nie zadaný anonymizačný kľúč. Ako bolo už spomenuté, ten je potrebný len pri 
využití techniky „Keyed Permutation". Preto je potrebné, aby bol pri zvolení tejto 
techniky užívateľ upozornený, ak chce spustiť anonymizáciu bez zadania kľúča. To 
zabezpečuje nasledujúca časť kódu: 

i f parameter s . f i n d ( ' r p ' ) = —1 : 
f i n i s h = subprocess . c a l l ( arguments , \ 

s h e l l = True) 

else : 
messagebox . showinfo ("Warning" , \ 

"Set the A n o n y m i z a t i o n Key !") 

Premenná „parameters" typu string je prehľadaná funkciou parameters .find () a 
pokiaľ sa v nej nenachádza reťazec „rp", je proces spustený. Reťazec „rp" znamená, 
že medzi zvolenými technikami sa nachádza technika „Keyed Permutation". V tom 
prípade je užívateľ vyzvaný na vloženie anonymizačného kľúča. 

Program Scrub-tcpdump, dokáže pracovať len s určitým množstvom zvolených 
parametrov. Pri preťažení nastáva pád procesu. Preto je táto situácia ošetrená na
sledujúcou časťou kódu: 

f i n i s h — subprocess . c a l 1 ( arguments , \ 
s h e l l = True) 

i f f i n i s h = 0: 
messagebox . showinfo (" C o n g r a t u l a t i o n " , \ 

" A n o n y m i z a t i o n is comple ted! Output" \ 
" f i l e is saved i n " + o u t D i r e c t o r y ) 

e l i f f i n i s h != 0: 
messagebox . showinfo (" E r r o r " , \ 
"Too many chosen f i e l d s ! " ) 

V prípade úspešného ukončenia procesu anonymizácie, je do premennej „finish" 
priradená nula a užívateľ je o úspešnosti procesu informovaný oknom, kde je taktiež 
uvedený názov adresára s výstupným anonymizovaným súborom, ako je zobrazené na 
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obr. 5.5. V prípade chyby spôsobenej príliš veľa parametrami, je užívateľ upozornený, 
že zvolil príliš veľa parametrov. 

Congratulation 

Anonymization is completed! 
Output file is saved in 
/home/lukas/Desktop/scrub-tcpdum 
p-O.l 

OK 

Obr. 5.5: Informácia o úspešnej anonymizácií 

Druhá vetva metódy def runTCPDump(event) obsahuje takmer identický kód 
s tým rozdielom, že sa vykonáva v prípade zadania anonymizačného kľúča. Ak je kľúč 
zadaný, ale technika „Keyed Permutation" nebola vybraná, proces anonymizácie 
je vykonaný. Užívateľ je pomocou vyskakovacieho okna len informovaný, že kľúč 
nemusel zadať. 
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6 ZÁVER 

Táto práca sa zaoberá anonymizáciou užívateľov pri zbere dát v sieťovej prevádzke. 
Jej cieľom nájsť riešenie, ktoré zamedzí odhaleniu identity užívateľov pri analýze a 
vytváraní štatistík zo sieťovej prevádzky. 

V teoretickej časti boli popísané nástroje, ktoré sa zaoberajú monitorovaním siete 
a taktiež zachytávaním sieťovej prevádzky. Ďalej sú v teoretickej časti analyzované 
nariadenia, ktoré sa týkajú ochrany osobných údajov koncových užívateľov v sieti. 
Ďalej sú v práci popísané anonymizačné techniky, ktoré sú používané viacerými 
nástrojmi slúžiacimi k anonymizácii sieťovej prevádzky. 

Praktická časť predstavuje vytvorenie virtuálnej laboratórnej siete pomocou ná
stroja VMware hypervisor ESXi . Týmto nástrojom je virtualizovaný fyzický server, 
na ktorom sú vytvorené tri virtuálně stroje s nainštalovaným operačným systémom 
Linux Ubuntu. Vo virtuálnej sieti sú na jednom počítači nainštalované nástroje slú
žiace ku generovaniu paketov, ktoré sú posielané na druhý počítač reprezentujúci 
webový server. Na ňom je sieťová prevádzka zachytávaná a ukladaná do súboru. 
Z webového servera bola sieťová prevádzka pretváraná a emitovaná do tretieho po
čítača s dátami vo formáte NetFlow. V treťom počítači je nainštalovaný nástroj 
určený pre ukladanie a zobrazovanie NetFlow dát. 

V ďalšej časti práce sú testované anonymizačné programy uvedené v teoretic
kej časti práce, v snahe nájsť čo najlepšie riešenie pre ochranu identity. Programy 
sú testované na sieťovej prevádzke o rôznej veľkosti. Sieťová prevádzka je získaná 
zachytávaním komunikácie vo virtuálnej sieti. Testovaných bolo osem programov, 
z ktorých tri neboli z viacerých dôvodov funkčné. Zvyšných päť programov dokázalo 
anonymizovať zdrojovú a cieľovú IP adresu protokolu IPv4. Okrem programu Tra-
ceWrangler, nedokážu programy modifikovať IP adresy v protokole A R P a taktiež 
nedokážu anonymizovať protokoly aplikačnej vrstvy. 

V poslednej časti práce je vytvorené grafické prostredie pre program Scrub-
tcpdump, kvôli jeho širokej variabilite použitia anonymizačných techník na polia 
hlavičiek protokolov Ipv4, T C P a UDP. Pretože parametre anonymizácie sú v príka
zovom riadku zadávané vo forme skratiek do spoločného textového reťazca, grafické 
prostredie zjednodušilo prácu s týmto programom. Program pri práci v príkazovom 
riadku taktiež neupozorňuje na chybne zadané parametre anonymizácie, čo je možné 
zistiť až po analýze výstupného súboru. Vytvorením grafického prostredia sú možné 
stavy, kedy by došlo ku chybnému procesu anonymizácie, ošetrené. 

Záverom možno konštatovať, že testovaním anonymizačných programov boli zis
tené vlastnosti jednotlivých nástrojov. V závislosti na požiadavkách anonymizácie a 
typu sieťovej prevádzky, je možné vybrať konkrétny program a popísaný postup a 
tým zaistiť získanie anonymných dát pre tvorbu štatistík. 
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Z O Z N A M S Y M B O L O V , VELIČÍN A S K R A T I E K 

QoS Quality of Services 
SNMP Simple Network Management Protocol 
U D P User Datagram Protocol 
N MS Network Management System 
IETF Internet Engineering Task Force 
SGMP Simple Gateway Monitoring Protocol 
MIB Management Information Base 
OID Object Identifier 
IP Internet Protocol 
SCTP Stream Control Transmission Protocol 
IPv4 Internet Protocol version 4 
IPv6 Internet Protocol version 6 
M A C Media Access Control 
V L A N Virtual Local Area Network 
IPFIX IP Flow Information Export 
U R L Uniform Resource Locator 
H T T P Hypertext Transfer Protocol 
P P P Point-to-Point Protocol 
T C P / I P Transmission Control Protocol/Internet Protocol 
GDPPi General Data Protection Regulation 
ISP Internet Service Provider 
AS Autonomous System 
GUI Graphical User Interface 
A R P Address Resolution Protocol 
ICMPv4 Internet Control Message Protocol version 4 
AS Autonomous System 
ASCII American Standard Code for Information Interchange 
A A P I Anonymization Application Programming Interface 
R A M Random Access Memory 
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Z O Z N A M P R Í L O H 

A Obsah priloženého C D 



A O B S A H P R I L O Ž E N É H O C D 

Priložené CD obsahuje adresár scrub-tcpdump-0.1, ktorý obsahuje program Scrub-
tcpdump aj s vytvoreným grafickým prostredím. Adresár taktiež obsahuje testovaciu 
sieťovú prevádzku NetworkTraf f icRepair .pcap. Pre spustenie programu 
GUI-scrub .py je najskôr potrebné nainštalovať balíček python3-tk. Potom je možno 
program spustiť v príkazovom riadku príkazom python3 GUI-scrub .py. Avšak je 
potrebné nachádzať sa v adresári scrub-tcpdump-0.1. 

Na priloženom CD sa taktiež nachádza elektronická verzia tejto práce. 

scrub-tcpdump-0.1 
GUI-scrub.py  

1 NetworkTrafficRepair.pcap 
BakalarskaPraca  

koreňový adresár priloženého CD 
adresár programu Scrub-tcpdump 

grafické prostredie programu 
testovací súbor 

.. elektronická kópia tejto stránky 
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