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Abstrakt

Tato prace se zabyva algoritmy pro vyhledani nejdel§iho shodného prefixu (longest prefix match —
LPM), coz je kli¢ova operace pii klasifikaci paket a smérovani v pocitaCovych IP sitich. Je uvedena
potfebna teorie a rozbor vybranych algoritmu — Trie, Tree Bitmap, Shape Shifting Tree a Multi-
Match. Tyto metody byly detailné popsany a implementovany v programovacim jazyce Python. Nad
implementovanymi algoritmy byly provedeny testy a simulace pro urceni jejich praktickych
pamétovych naroku s cilem identifikovat nejvhodnéj$i metodu pro mnoziny prefixa o velikosti
desitek az tisicii pravidel.

Abstract

This bachelor’s thesis deals with the algorithms for longest prefix match (LPM), which is the basic
operation of the packet classification and of the routing in the IP computer networks. It is introduced
the necessary theory and the analysis of the chosen algorithms — Trie, Tree Bitmap, Shape Shifting
Tree and Multi-match. These methods were closely described and they were implemented in the
programming language Python. Within the implemented algorithms were performed tests and
simulations considering their memory demands with the aim to identify the best method for prefix
collections about the size of tens to thousands rules.
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1 Uvod

V sucasnosti  zijeme v modernej arychlej dobe, kedy kazdodenne prichadzame do kontaktu
z najréznejsimi informacnymi technolodgiami. Nase naroky na ich kvalitu, efektivitu a rychlost™ sa
samozrejme neustale zvySuju. Tento trend je celkom prirodzeny a je nezastavitelny. Jednou z
napredujucich IT oblasti su i pocitacove siete a internet.

Internet je velmi silny pojem, ktory nie je nutné nikomu prestavovat. Presadil sa uz vo
vSetkych sférach nasho zivota. Spolu s jeho rozSirovanim a rapidnym zvySovanim rychlosti vSak
prichadzaju aj problémy. Je potrebné zaistit’ bezpecnost a kvalitu poskytovanych sluzieb. Na
prenosovych linkach sa musi riesit’ smerovanie, filtrovanie, monitorovanie datovych tokov a mnoho
inych vypoctovo naroénych uloh. Kazdej tejto operacii musi predchadzat’ klasifikacia paketov. Ta
prebicha na zaklade informacii z hlavicky paketu s vyuzitim algoritmu na vyhladanie najdlhSicho
zhodného prefixu. Je to Casovo kriticka operacia, ktora musi byt vykonana v ¢asovom useku desiatok
nanosekund. Daldim problémom je prechod na novy standard IPv6. Adresny priestor v su¢asnosti
pouzivanej verzie IPv4 bude uz ¢oskoro vyCerpany. Preto je prechod na novia verziu nevyhnutny. Ta
vSak prinasa jednak vysSiu réziu a jednak obrovsky adresny priestor, ktory kladie vel'ké naroky na
vyhl'adavacie algoritmy.

Bezné procesory osobnych pocitacov nie su schopné udrzat’ krok s ohromnym rozvojom
pocitatovych sieti. Preto ich ulohu preberaju Specializované hardwarové zariadenia. Ich prednost'ou
je najmé optimalizacia na konkrétny problém, ako aj moznost’ paralelného spracovania dat. Samotné
zvySovanie vykonu hardwarovych zariadeni vSak nie je postacujuce na odstranenie spomenutych
problémov. Vykonny hardware je samozrejme nepostradatelny zaklad, bez ktorého by bola tato
situacia nerieSitelna. Na rychlost’” spracovania paketov v sietach su vSak kladené tak vysoké naroky,
ze je vzacny kazdy vypoctovy krok zariadenia. Preto je nutné zaoberat” sa tiez otazkou vhodnosti
pouzivanych algoritmov. Neustale musime hl'adat’ nové algoritmy a optimalizovat’ ich na dosiahnutie
¢o najlepsich vysledkov.

Tato praca sa zaobera prave porovnanim jednotlivych algoritmov na vyhl'adavanie najdlhSicho
zhodného prefixu (Longest prefix match - LPM). Neexistuje univerzalny dokonaly algoritmus, ktory
by spifial vietky poziadavky. Samozrejme by sme cheeli, aby bol algoritmus &o najrychlejsi, to
znamena minimalizovanie poctu krokov potrebnych na ziskanie vysledku. Druhym hlavnym cielom
je udrzat’ jeho pamitové naroky v akceptovatelnej miere. Tieto dve poziadavky stoja v zasade vzdy
proti sebe, teda zrychlenie algoritmu byva na ukor vysSich pamétovych narokov a podobne. Preto nie
je jednoduché najst’ optimalnu cestu. Existuje mnozstvo LPM algoritmov, ktoré si dobre zname a su
popisané v odbornych publikaciach [2, 3, 11]. V&4c¢Sina z nich je zaloZena na stromovej Strukture. Ja
som sa zameral na 3 stromové algoritmy — trie, tree bitmap a shape shifting tree. K tomu som pridal
jeden vlastny experimentalny algoritmus zalozeny na hashovacich tabul’kach — multi-match. Ten by
mohol mat’ vyraznu vyhodu hlavne v hardwarovej implementacii pre moznost’ paralelizacie vypoctov.

Pred skutoénym nasadenim a pouzivanim algoritmu v hardwari je potrebné vykonat velké
mnozstvo testov, simulacii a experimentov. Tie sa vykonavaju spravidla v softwarovej podobe
(hlavne v ivodnych fazach vyvoja) kvoli jednoduchosti a znizeniu nakladov. Neustale vSak musime
mat’ v povedomi buducu hardwarova implementaciu. Pretoze aj niektoré zdanlivo jednoduché ulohy
su hardwarovo tazko implementovatelné a vo vysledku by stali mnozstvo komplikovanej pridavnej



logiky. V mojej praci som vykonal viacero testov vybranych algoritmov zameranych prave na ich
rychlost” a pamétovu narocnost’.

Praca je hierarchicky usporiadana do niekol’kych kapitol a jej ¢lenenie je nasledovné. V druhej
kapitole sa nachadza potrebny teoreticky uvod do problematiky, kde je popisana architektira
pocitatovych sieti, ako tieZz problematika klasifikacie paketov, smerovania a filtrovania datovych
tokov. Tretia kapitola mojej prace obsahuje detailny popis vybranych LPM algoritmov. Stvrta
kapitola sa stru¢ne venuje objektovému navrhu a implementacii metdéd. Vysledky testov a porovnanie
algoritmov sa nachadzaji v piatej kapitole. Na zaver st v poslednej kapitole zhrnuté a vyhodnotené
dosiahnuté vysledky mojej prace a diskutované moznosti pokra¢ovania prace.
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2 Architektura a operacie v IP sie’ach

Problematika spojena s vyhl'adavanim najdlhsicho zhodného prefixu sa tyka takmer vSetkych operacii
vykonavanych v pocitatovych sietach. Je to zakladny a prvotny krok, ktory je sucastou klasifikacie
paketov. Az na zaklade vysledku tohto kroku sa d’alej rozhoduje, ako bude vykonavana operacia
d’alej pokracovat’. Pocitacové siete sa rozdeluju do mnohych kategorii, v zavislosti na pouzivanej
architekture, technologii alebo podla definovanych komunikacnych protokolov. V sucasnosti
dominantné postavenie drzia siete postavené na architekture TCP/IP.

V nasledujucich podkapitolach sa strucne venujem pocitatovym sietam zaloZenych prave na
tejto architektare. St uvedené potrebné zaklady a kl'icové prvky IP sieti, ktoré su nevyhnutné
k dalsiemu vykladu. Na zaciatku sa nachadza obecny popis architektury a datové komunikacné
jednotky (IP datagramy), z ktorych ziskavame vstupné udaje pre klasifikaciu. Dalej uZ popisujem
konkrétny princip fungovania klasifikacie a vyznam LPM v ramci klasifikacie, ako tiez hlavné oblasti
jej vyuzitia. Informacie boli ¢erpané hlavne z |9, 10].

2.1 Architektura a model TCP/IP

Pre popis pocitacovych sieti sa vacSinou pouzivaju vrstvové modely, ktoré vo vSeobecnosti odlisuju
minimalne 3 hlavné vrstvy komunikacie:

e vrstva pre prenos signalu
e zaistenie spolahlivého prenosu
e aplikac¢na vrstva

V roku 1987 definovala Medzinarodna Standardizacna organizacia — ISO (International
Standards Organization) model pocitacovych sieti OSI (Open Systems Interconnect Reference
Model). Ten sa v praxi sice nepouziva, no bol prijaty ako referenény model a vychadzaju z neho
takmer vSetky ostatné modely. Tento model je dobre znamy a Casto sa objavuje publikaciach
zaoberajucich sa pocitaCovymi sietami [10]. NajpouzivanejSim modelom v sticasnosti, ktory je
zaroven Standardom internetu je model TCP/IP. V tabulke 2.1 je znazornené porovnanie modelov
ISO/OSI a TCP/IP spolu so struénym popisom jednotlivych vrstiev. Vidime, ze model TCP/IP je
vyrazne jednoduchs$i, ¢im odstranuje hlavné nedostatky komplikovanej Struktury ISO/OSI, ktora
branila jej implementacii.

ISO/OSI TCP/IP Popis
Aplika¢na vrstva o . o
P — oo Komunikacia medzi jednotlivymi
Prezentacna vrstva Aplikaéna vrstva L
- . aplikaciami
Relacna vrstva
Transportna vrstva Transportna vrstva Logickeé spojenie medzi procesmi
Sietova vrstva Sietova vrstva Smerovanie a adresovanie v sieti
Linkova vrstva Vrstva sietového Pristup k fyzickému médiu, IP
Fyzicka vrstva rozhrania datagramy bali na ramce

Tabulka 2.1: Porovnanie modelu ISO/OSI a TCP/IP
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2.2 IP datagram

Pri klasifikacii paketov st potrebné tudaje zjeho hlavicky. Jedna sa predovsetkym o zdrojové
aciclové IP adresy ateda nas zaujima najmi sietova vrstva internetového modelu. V sucasnosti
najpouzivanej$im protokolom sietovej vrstvy je IPv4 protokol [8]. Paralelne s nim sa dnes uz pouziva
nova verzia IPv6 [1]. Porovnanie datagramov oboch verzii sa nachadza na obrazku 2.1.

IPv4 datagram IPvE datagram
Werzia Ellj:?‘hr TOS Ditka datagramu VerziaTrieda provozu Znacka toku
Identifikacia Flags| Fragment offset Ditka dat Dalfiz hlawvicka | Limit skokow
Prozokol Kontrolny shies hlavid N .
s Eene PrEreiny SUess iEviesy Zdrojova IP adresa (128 bitov]
Zdrojova IP adresa
Ciefova |P adresa (128 bitov)
Cielova IP adresa
M oZnosti : Data
; {premenliva dl-:fka]
Data ! |
[premenliva ditka) | " b
32 bitov
i .
4 L

32 bitov

Obrazok 2.1: Porovnanie datagramov IPv4 a IPv6

Hlavnym nedostatkom sucasnej verzie je maly adresny priestor. Pomocou IP adresy dokazeme
jednoznacne identifikovat’ a adresovat’ koncové zariadenie v sieti (obvykle pocitac). Vo verzii 4 je IP
adresa 32-bitova. To nam poskytuje teoreticky 2% jedineénych adries. Niektoré adresy su navyse
rezervované anie je mozné ich vyuzivat’ na bezné adresovanie. I s vyuzitim NATu a inych technik
budu IP adresy verzie 4 v nieckolkych najbliz§ich rokov uplne vycerpané. Verzia 6 naproti tomu
obsahuje az 128-bitovu IP adresu. To nam dava nepredstaviteI'ny adresny priestor — teoreticky 2 '**
adries, ¢o je priblizne 5x10% IP adries pre kazdého ¢loveka na Zemi. Naprick tomu sa realne
nasadenie novej verzie presadzuje len velmi pomaly [7]. IPv6 navySe odstranuje mnohé nedostatky
verzie 4 a poskytuje nové moznosti. Medzi inymi len spomeniem niektoré vyrazné prednosti:

® zvySena bezpecnost’

e podpora kvality sluzieb (QoS)

¢ zjednodusené precislovanie pri zmene ISP

e podpora mobilnych zariadeni (multihoming)

e automaticka konfiguracia

¢ jednoduchsia hlavicka pevnej velkosti (40 bytov)

IP adresa verzie 4 sa zapisuje ako Styri 8-bitové decimalne Cisla oddelené bodkou (napr.
192.168.1.2). IPv6 ma format osem 16-bitovych hexadecimalnych cisel oddelenych dvojbodkou
(napr. 2001:0DB8:0000:0000:0000:0000:1428:57AB). Za sebou nasledujuce nuly mé6zeme vynechat,
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pretoze adresu je mozné dopoditat’ na plnych 128 bitov. Uvedenu adresu je teda mozné skratene
zapisat’ ako 2001:0DB8::1428:57AB. IP adresy sa casto zapisuju vo forme prefixu (192.168.0.0/16,
2001:200::/32). Tento zapis je najcastejSie reprezentovany ako rozdelenie adresy na adresu siete
aadresu koncového zariadenia. Pri vyhl'adavani najdlhS§icho zhodného prefixu vyuzivame prave
s tuto formu zapisu a urcuje nam pocet platnych bitov IP adresy, s ktorymi budeme pracovat’.

Nie vsetky udaje z hlavicky IP datagramu sa vyuzivaju pri klasifikacii, niektoré sa mézu
ignorovat, pretoze su pre ucely klasifikacie nepodstatné. Naproti tomu ¢asto vyuzivame aj hodnoty
z transportnej vrstvy (hlavne ¢isla TCP alebo UDP portov), pripadne z inych vrstiev modelu.

2.3  Princip klasifikacie paketov

Prvotnym a zakladnym krokom pri praci s kazdym paketom je jeho klasifikacia [9]. Ta je podstatna
hlavne pri tlohach ako je smerovanie, filtrovanie, zaistenie bezpecnosti sieti alebo pri sledovani
a manazmente sieti, s ¢im suvisi tieZ zabezpecenie kvality sluzieb (QoS).
Vstupnymi datami pre klasifikaciu su:

¢ mnozina klasifika¢nych pravidiel

e 1daje z hlavicky paketu

Prikladom klasifika¢né¢ho pravidla méze byt nasledovny zapis:
34 block on 1 proto tcp from 128.0.0.0/1 to any

Kazdé pravidlo teda pracuje s nickol’kymi udajmi z hlavicky a vSetky pravidla s v mnozine
usporiadané podla priority. Podstatou klasifikacie je vyhl'adanie jedného pravidla, ktoré¢ vyhovuje
danému paketu. V pripade, ze vyhovuje viacero pravidiel, je vybrané to, ktoré¢ ma vyssiu prioritu. Po
tomto kroku mame jednoznacné klasifikacné pravidlo, na zaklade ktor¢ho sa rozhodneme ako
budeme d’alej pracovat s tymto paketom. Konkrétna Cinnost’, ktora bude vykonana zavisi na tlohe,
pre ktort bola vykonana klasifikacia. NajCastejSie je to zahodenie/prepustenie paketu, preposlanie
paketu na d’al$i smerovac, zaradenie paketu do datového toku, logovanie a podobne.

Problém klasifikacie je mozné riesit mnohymi spdsobmi. Vznikli dokonca Specializované
hardwarové zariadenia (asociativna paméat’ TCAM), ktor¢ sa snazia ponuknut’ vyssi vykon. Na druhej
strane existuje snaha neustale zdokonalovat’ a nachadzat’ nové algoritmické metody riesenia tejto
tlohy, ktoré dokazeme implemenctovat’ na bezne dostupnych hardwarovych prostriedkoch. Casto
vyuzivany algoritmicky pristup k rieSeniu klasifikacie je dekompozi¢na metdda [9]. Tato metoda sa
sklada z dvoch hlavnych krokov:

1. vyhladanie najdlhSicho zhodného prefixu pre kazdé¢ pole z hlavicky paketu

2. vyhladanie klasifikaéného pravidla na zaklade vysledkov prvého kroku

Dekompoziéné metody vykazuju velky potencial pre d’al§i vyskum do buducnosti. Hlavnou
vyhodou je, ze jednotlivé polia hlavicky paketu na sebe nezavisia, a preto je mozné vsetky z nich
prehl’'adavat paralelne. To nam poskytuje zna¢nu ¢asovu usporu. Rychlost’ samotnej klasifikacia teda
do velkej miery zavisi na tom, ako rychlo dokazeme vyhladat’ najdlhs§i zhodny prefix. A prave
hl'adanie najoptimalnejsej LPM metddy je jeden z ciel'ov mojej prace.



2.4 Smerovanie a filtrovanie

V predchadzajucich castiach tejto prace uz boli stru¢ne naznacené rozne oblasti vyuzitia klasifikacie.
Dve znich, ktoré su snad’ najpodstatnejSie a najcastejSic vyuzivané su smerovanie a filtrovanie
datovych paketov v pocitacovej sieti [10].

Pri komunikacii dvoch pocitaov v sieti je potrebné zabezpecit prenos datovych paketov medzi
nimi. Nie je jednoznacne dané, akou cestou budu putovat’ a dokonca je mozné, ze kazdy paket sa
dostane do ciel’a uplne odliSnou cestou. Idealne samozrejme je, aby bola cesta od zdroju k ciel'u o
najrychlej§ia. Tuto tlohu ries§i smerovanie paketov v sieti. Zakladny princip smerovania je
nasledovny. Zdrojovy pocita¢ odosle paket na predvolenu branu (prvy smerovacé). Ak sa cielovy
pocita¢ nachadza v rovnakej podsieti ako aktudlny smerovaé, je mu paket predany priamo. Inak
smerovaé preposle paket na jeden zo susednych smerovacov a proces sa opakuje. Zostava otazka, na
zaklade coho sa smerova¢ rozhoduje, ktori z uvedenych moznosti vykona, pripadne ktorému
smerovacu paket preposle. Kazdy smerova¢ obsahuje Struktaru potrebnych dat - smerovaciu tabulku.
V nej si uchovava predovsetkym IP adresy vo forme prefixu a ku kazdej z nich tzv. next-hop adresu.
Smerova¢ pri rozhodovani vyhl'ada cielovi adresu vo svojej smerovacej tabulke a nasledne paket
posle na uvedenu next-hop adresu. V pripade, Ze cielovej adrese vyhovuje viac prefixov, vyberie sa
ten konkrétnejsi. Jedna sa teda o klasické vyhladanie najdlhSicho zhodného prefixu. Velkost
smerovacej tabul'ky je rozna na kazdom smerovaci a zavisi na velkosti siete, v ktorej sa nachadza.
U velkych poskytovatel'och su to obrovské Struktary, ktoré mozu obsahovat” az stotisice zaznamov.

Dalsim vyuzitim klasifikacie je filtrovanie paketov. Je to jedna z najjednoduchsich a najstarsich
foriem zabezpecenia sieti. Tuto funkciu plnia takzvané firewally. Firewall m6ze byt na urovni
softwaru, alebo Casto ide o hardwarové zariadenie. Je to filter, ktory ochraruje konkrétne koncové
zariadenie, alebo celu lokalnu siet. Aby bol firewall schopny poskytniat’ ochranu, musi byt spravne
nakonfigurovany. Konfiguracia spoc¢iva predovsetkym v nastaveni mnoziny pravidiel, ktorou sa bude
riadit’. Firewall teda podobne ako smerova¢ obsahuje svoju lokalnu tabul'ku pravidiel usporiadanych
podl’a priority. Na rozdiel od smerovacov sa vSak nepodiel'a na smerovani, ale hra len ulohu akéhosi
medziclanku, ktory zachytava prichadzajuce a odchadzajuce pakety. Pre kazdy paket vyhlada
v tabulke prvé pravidlo, ktoré mu odpoveda, atoto pravidlo uplatni. Vyhladanie pravidla je
v podstate klasifikacia paketu — vyhl'adanie najdlhS§icho zhodného prefixu pre zdrojové a cielove 1P
adresy a porty. Oproti smerova¢om maju vSak jednoduchsiu funkciu a rozhoduju sa spravidla medzi
dvomi moznostami. Bud’ je paket neZiaduci avtom pripade ho firewall ignoruje — paket je
,.zahodeny*, alebo je povoleny a firewall ho prepusti a paket putuje d’alej k ciel'u. Tento popis je
samozrejme znaéne zjednoduSeny a je uvedeny len na zakladnu predstavu fungovania filtrovania
paketov v sieti. V skutocnosti st to omnoho sofistikovanejsie zariadenia, ktoré¢ vykonavaji mnoho
dalsich komplexnejSich a inteligentnej§ich uloh. PretoZze firewally byvaji nasadené na lokalnych
sietach, je jasné, ze pocet pravidiel, ktoré vyuzivaju pri klasifikacii je spravidla mnohonasobne nizsi
ako je to pri smerovacoch.

V mojej praci som sa zameral na problematiku filtrovania. Z toho vychadzaju aj pouzité
testovacie mnoziny, ktorych velkost bola radovo 100-1000 prefixov.



3 Algoritmy LPM

V predchadzajucej kapitole bol vysvetleny princip klasifikacie a vyznam LPM (Longest prefix match)
metod. Teraz sa bliz§ie pozrieme na sposob vyhladavanie prefixov a podrobne popiSem vybrané
algoritmy. Vychadzal som prevazne zo zdrojov [2, 3, 11, 12].

Na vstupe kazdej LPM metody potrebujeme mnozinu prefixov, v ktorej sa bude vyhl'adavat’.
Dizka prefixov je rozna, pre IPv4 sa pohybuje v rozsahu 0 — 32 bitov. Algoritmy pracuju s prefixami
spravidla v binarnej podobe. V spracovani IPv4 a IPv6 adresy teda v principe nie je Ziadny rozdiel.
Jediny rozdiel st len vysSie naroky na pamit a vykon v pripade novej verzie.

Dalej mame na vstupe konkrétnu hodnotu (IP adresu), ktora chceme v mnozine vyhladat’.
Vysledkom je jeden prefix z mnoZiny, ktory odpoveda vstupnej hodnote a je najdlhsi. Pripadne méze
byt vysledkom mnozina vsetkych prefixov, ktoré¢ odpovedaju vstupnej hodnote. V tomto pripade
musia byt prefixy zostupne zoradené podla ich dizky. Najdlhsi zhodny prefix je potom prvy prefix
z tejto mnoziny. V mojej praci je pouzita druha varianta, ktorej vyhodou je napriklad presnejSie
overenie spravnosti danej metody.

Priklad:

e vystupna mnozina prefixov: *, 1* 0* 101*, 1011*, 1010*, 10111*

e vystupna hodnota: 10110
e vysledok: 1011%* (resp. 1011%*, 101%*, 1*_*)

Sposobov akym je uloZzena mnozina prefixov v pamiti a spOsobov vyhladania prefixu
v mnozine je mnoho a prave na tom zalezi celkova efektivita algoritmu. Prvym a najtrivialnejsim
sposobom, ktory by nas asi napadol je sekvenéné vyhl'adavanie. Tento naivny algoritmus prechadza
sekvenéne kazdy prefix z mnoZiny a porovna ho so zadanou IP adresou. Stcasne si uchovava najdlhsi
doposial najdeny prefix. Tento sposob je samozrejme spravny, no je neefektivny, pretoze na ziskanie
vysledku musime porovnat’ kazdi hodnotu vo vstupnej mnozine. Cas vypoétu je teda priamo umemny
velkosti vstupnej mnoziny. VyuZziva sa napriklad na overenie spravnosti zlozitejSich metod alebo pri
vel'mi malych mnozinach. Dalej si predstavime nickolko sofistikovanejsich metod, ktoré su viésinou
postavené na stromovej Strukture.

3.1 Trie

Trie je zakladny stromovy LPM algoritmus [2]. Nazov tejto metddy pochadza z anglického
slova retrieval. Mnozina prefixov je uloZzena v podobe Specialneho binarneho stromu. Je to
jednoducha struktura, ktora koéduje prefixy priamo vo svojej konstrukcii. Jeden uzol stromu
reprezentuje jeden bit IP adresy. Korenovy uzol predstavuje prefix * ~ 0.0.0.0/0, ktory vyhovuje
I'ubovolnej IP adrese. Kazdy uzol stromu obsahuje 2 ukazatele na svoje synovské uzly. Lavy
ukazatel’ znamena bit 0, pravy ukazatel' zase bit 1 v IP adrese. Uzol potom uz nesie len informaciu
o tom, ¢i obsahuje platny prefix a pripadne jeho hodnotu alebo ukazatel’ na tento prefix. Priklad
jednoduchého prefixového stromu je zobrazeny na obrazku 3.1.

Po vytvoreni celého prefixového stromu je princip vyhl'adavania vel'mi jednoduchy. Za¢iname
v koreni stromu apostupne prechadzame vstupni IP adresu po jednotlivych bitoch od
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najvyznamnejsicho (MSB) po najmenej vyznamny bit adresy (LSB). V kazdom kroku sa podla
aktualneho bitu rozhodujeme, ktorou vetvou stromu budeme pokracovat (0 — vlavo, 1 - vpravo).
Postup sa opakuje dokym nespracujeme vSetky bity vstupnej adresy alebo dokym neskoncime
vjednom z listov stromu ateda nemame kam pokraCovat. V priebehu vypocétu si uchovavame
najdlhsi doposial najdeny prefix, pripadne si uchovavame vsetky platné prefixy na danej ceste
a najdlhsi je potom posledny najdeny.

Tento algoritmus poskytuje velmi jednoduchu datovu Struktaru, ktora umoziuje jej rychlu
modifikaciu. Nevyhodou je velky pocet ukazatelov, ktoré zbytocne zaberaju uzitoCny priestor.
Casova zlozitost’ algoritmu je linearna s dizkou pouzivanych prefixov. Pre IPv4 je to v najhorSom
pripade 32 pristupov do pamiéte. Trie sa vo svojej zakladnej podobe v praxi takmer nepouziva.
Existuje vSak mnoho algoritmov, ktoré pracuju na tomto principe a d’alej ho modifikuju
a optimalizuja (CPE, Lulea a iné) [2].

Databaza prefixov:

P1 *

P2 0*

P3 101*

P4 1111*
P5 10001*
P6 111101*

P7 1111000*

Obrazok 3.1: Priklad jednoduchého stromu Trie

3.2  Tree Bitmap

Tree Bitmap [3] je dalsi priklad LPM algoritmu zaloZzen¢ho na stromovej Strukture. Oproti klasickej
trie je zlozitejsi, avSak je vyrazne efektivnejsi — ma nizSie pamétové naroky, menej potrebnych
ukazatel'ov a vysSiu rychlost” vyhl'adavania.

Na rozdiel od popisaného algoritmu trie, ktory bol ,unibit®, je Tree Bitmap , multibit™ metdda.
To znamena, Ze v kazdom kroku vypoctu spracujeme viacero bitov vstupnej hodnoty naraz. Jeden
uzol tohto stromu teda reprezentuje nickol’ko uzlov Struktury trie. Tuto hodnotu mézeme
parametrizovat’ a na zaklade zvolenej hodnoty ma uzol r6znu velkost” a pocéet naslednikov. Plati vSak,
ze pre nastavenu hodnotu n (pocet spracovanych bitov v jednom kroku) ma uzol maximalne 2"
potomkov a jeden uzol reprezentuje » urovni jednoduchej trie.



Jednou z hlavnych myslienok algoritmu Tree Bitmap je, Ze vSetky synovské uzly jedného
otcovského uzla sa v pamiiti nachadzaju bezprostredne za sebou. Vd’aka tomu nam vystaéi pre kazdy
uzol maximalne jeden ukazatel, ktory ukazuje na prvého potomka. Ukazatele na dalSich jeho
potomkov vieme jednoducho dopocitat’ ako offset od prvého ukazatela. Tato vlastnost’ nam vyrazne
znizi pocet potrebnych ukazatelov a tym padom uSetri mnozstvo paméte. Na obrazku 3.2 vidime
priklad jednoduchého stromu Tree Bitmap s parametrom 7 = 3.

Trie Tree Bitmap n=3

Pi

korefowvy uzal
ukazatel

na potomkov

pole potomkov

ho
P4

PS

pole potomkov
P&
ukazatel \C)
P7
na potomkov

Obrazok 3.2: Priklad stromu Tree Bitmap s parametrom n=3

Uz znazvu metody vyplyva, Ze tento algorimus bude uritym spésobom vyuzivat” bitmapy.
Konkrétne potrebujeme 2 bitmapy pre kazdy uzol:

® interna bitmapa - pre popis platnych prefixov v uzle

e cxterna bitmapa - pre ukazatele na synovské uzly

Bimapa obsahuje hodnotu 1, ak na danej pozicii podstrom/prefix existuje, inak obsahuje 0.
Popis tvorby internej a externej bitmapy je blizSie vysvetleny na obrazku 3.3. Pri zadanom parametri
n je velkost internej bitmapy (2" - 1) a velkost” externej bitmapy 2". Platné prefixy uzlu su podobne

ako naslednici ulozené za sebou v pamiti. Opédt’ nam teda postaci jeden ukazatel na prvy platny
prefix a ostatné ukazatele je jednoduché dopocitat’ s pomocou internej bitmapy.

1 uzol Tree Bitmap

1
interna bitmapa: 1 0 == 110 0000
o000
I I .
00 003 0 externa bitmapa: 00001101

Obrazok 3.3: Ukdzka tvorby internej a externej bitmapy
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Vyhladavaci algoritmus je pomerne jednoduchy. Zaciname samozrejme klasicky v koreni
stromu. Podl'a zadaného parametru zoberieme prvych » bitov adresy. Dostaneme tak n-bitové Cislo,
ktoré pouzijeme ako index P do externej bitmapy. Ak sa na tejto pozicii nachadza 1, znamena to, Ze
v pozadovanom smere sa nachadza d’alsi podstrom, v ktorom bude vyhl'adavanie pokraovat’ Inak sa
tu potomok nenachadza a vypocet bude ukonéeny. Aby sme boli schopni posunut’ sa na d’alsi uzol (ak
existuje) musime zistit” offset, ktory jednoducho spocitame ako pocet jednotick v externej bitmape
pred poziciou P. Pred presunom na d’al§i podstrom eSte musime skontrolovat’ platné prefixy na
zadanej ceste pomocou internej bitmapy. Tymto sposobom pokracujeme az spracujeme vSetky bity
vstupnej adresy, alebo sa dostaneme na koniec stromu.

Tento algoritmus je v sii¢asnosti Casto vyuzivany hlavne pre svoje nizke pamétové naroky (pri
vhodne zvolenom parametri n) avysoku rychlost. NavySe je pomerne jednoducho
implementovateIny v hardwari. Casova zlozitost je linearna s dizkou vstupnej hodnoty. Tato hodnota
je konstantna (32 bitov pre IPv4), a preto aj ¢asova zlozitost” algoritmu Tree Bitmap je konsStantna.
Pre hodnotu n = 16 by teoreticky bol vypocet hotovy v 2 krokoch. Takto vysoké hodnoty parametru
sa v§ak nevyuzivaju, pretoze pamédtové naroky by sa stali neunosné. Obvykle sa pouzivaju hodnoty

=3 alebo 4.

3.3  Shape-shifting tree

Tato LPM metdda pracuje na podobnom principe ako algoritmus Tree Bitmap. Snazi sa vSak
nad’alej vylepSovat jeho vlastnosti a efektivitu. Kodovanie jednotlivych uzlov Tree Bitmap by bolo
idealne pre plne zaplneny vyvazeny strom. Tato situacia sa vSak v praxi nevyskytuje a Casto sa
objavuju stromy, ktoré obsahuju dlhé nevetvené cesty a in¢ nesumerné Struktury. Potom sa Tree
Bitmap stava nevyhodny, pretoze uzly zostavaju nezaplnené a dochadza k plytvaniu paméte. Tento
problém odstraiiuje nové kodovanie, ktoré vyuziva Shape-shifting tree (SST) [11]. Navyse sa tato
metdda ako jedna z mala ukazuje ako vhodna na vyuzitie pri IPv6 adresach. Nevyhodou vsak je, Ze
SST je pomemne komplexny anarocny na implementaciu. TieZz modifikacia vytvoreného stromu
a pridavanie novych prefixov nie je vobec trivialna zalezitost, pretoze sa casto meni velka cast’
stromu a tvar mnohych uzlov.

3.3.1 Reprezentacia SST

Algoritmus SST ma podobne ako Tree Bitmap jeden parameter K. Ten v§ak neznamena pocet urovni
trie, ktory zahria jeden uzol (ako v Tree Bitmap), ale udava maximalny pocet uzlov jednoduchej trie,
ktoré¢ sa m6zu nachadzat’ v jednom SST uzle. Kazdy uzol ma potom 3 bitmapy:

e tvarova bitmapa (SBM)

e interna bitmapa (IBM)
e c¢xterna bitmapa (EBM)

Interna a externa bitmapa maju rovnakua funkciu ako u Tree Bitmap a v principe ich vytvarame
rovnakym spdsobom. SST vSak ma uzly roznych tvarov, a preto musime mysliet’ na to, Ze bity
jednotlivych bitmap su vzdy v breadth-first poradi. Tretia bitmapa (SBM) slazi prave pre popis tvaru
uzlu. SST uzol, ktory obsahuje Kuzlov ma tvarovu bitmapu velkosti 2K bitov. Pre vysvetlenie
vypoctu tvarovej bitmapy najprv SST uzol rozsirime o tzv. fiktivne uzly. Kazdy originalny uzol trie,
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ktory nema v ramci SST uzla ziadneho potomka, dostane 2 fiktivne uzly. V pripade, Ze ma jedného
potomka, dostane 1 fiktivny uzol. Potom prejdeme originalne uzly v breadth-first poradi a
postupne zapisujeme do SBM hodnoty 0 pre fiktivnych potomkov alebo 1 pre originalnych

potomkov.
Na obrazku 3.4 vidime priklad Struktiry trie, ktora bola rozdelena na SST uzly, spolu

s ukazkou bitmap. Kazdy uzol opit obsahuje len 2 ukazatele (na prvého potomka/prefix)
s moznostou dopocitania ostatnych ukazatel'ov ako offset.

Trie Shape-shifting tree K=4

ukazatel

na potomkov| SBM: 00 korefiowy uzol
IBM: 1
EBMR: 11
pole potomkov

58M: 00 58M: 01 01 01 00
[BM: 1 IBM: 0001

EBM: OO EBM 10010
pole potomkowv

568M: 01 00| SBM: 11 10 00 00
ukazatel B0 1 IBM: 0011
na potomkov | EBM:100 | EBM: 00000

SBM: 10 01 0O
ukazatel IBM: 001
na potomkaov | EBM: 0000

pole potomkowv

Obrazok 3.4: Priklad stromu Shape-shifting tree spolu s ukazkou bitmdp

3.3.2 Vytvorenie SST

Struktaru trie by sme mohli rozdelit’ na SST uzly mnohymi spdsobmi. Dve hlavné kritéria, ktoré by
sme chceli dodrzat’ su:
¢ minimalna vyska stromu

¢ minimalny pocet uzlov stromu

Tieto dve podmienky vSak stoja proti sebe a nie je mozné zabezpecit’ splnenie oboch z nich.
Pre ucely vyhladavania je vSak podstatny ¢o najmens$i pocet pristupov do pamiéte. Pri vytvarani
optimalneho stromu pre nas preto bude prioritné druhé kritérium.

Vytvorenie SST stromu je pomeme naro¢na uloha, ktora si vyzaduje minimalne 2 priechody
Struktirou trie. V prvom priechode (idealne post-order) tymto stromom spocitame pre kazdy uzol x
hodnotu s(x), ktora udava pocet uzlov v podstrome s koreiom x. V druhom priechode stromom
,JTozsekame* trie na jednotlivé SST uzly a to nasledovnym sposobom:

1. Prechadzam nespracované uzly unibit trie v breadth-first poradi

2. Ak narazim na uzol y, pre ktory plati s(y) <K, orezem tento uzol a vSetkych jeho potomkov
a z vzniknuté¢ho podstromu vytvorim novy uzol SST

3. U vsetkych predkoch uzlu y upravim hodnotu s(x) = s(x) — s(y)
12



Tieto kroky sa opakuju dokym nie st spracované vsetky uzly unibit trie. Vysledkom je Shape-
shifting trie, ktory ma minimalnu moznua vysku stromu. Je to vypoctovo vysoko naro¢na uloha, preto
je idealne, aby sa prefixova mnozina nemenila ateda bol tento vypocet vykonany len raz.
Vyhladavanie je ale po vytvoreni tohto stromu vel'mi rychle.

3.3.3 Vyhladavanie prefixov v SST

Posledna otazka, ktora zostava je samotny sposob vyhl'adavania prefixov vo vytvorenej Struktare. Ten
je v principe opét’ podobny vyhl'adavaniu v Tree Bitmap. Ako pri kazdom stromovom algoritme aj
v pripade SST sa vyhl'adavanie zacina klasicky v koretiovom uzle. Zakladny krok pre pohyb v ramci
stromu je spravne dekddovat’ tvarovu bitmapu a podla toho nasledne uréit” smer d’alSicho postupu.
Tato tloha nie je tplne trividlna a potrebujeme k tomu definovat’ nickol’ko premennych, ktoré su
sucastou vypoctu:

e pn,— pocet uzlov (vratane fiktivnych) v SST uzle vo vzdialenosti 7 od korena uzla

e f —pozicia bitu v tvarovej bitmape, ktora oznacuje prvy uzol vo vzdialenosti 7 od korena,
plati, ze 1 =0 a fi=f., + ny,

e dalej budeme potrebovat 2 funkcie — ones(i, j) a zeros(i, j), ktoré spocitaju pocet
jednotiek/nul v tvarovej bitmape medzi indexmi 7 az j

o n,=2xones(fi, fi-1)

e g, i-ty bit IP adresy

e p,—index do tvarovej bitmapy, ktory ukazuje na pozadovany uzol, ktory sa vztahuje k i-
tému bitu IP adresy, plati, Zze p, = a; apre i > [ plati:

pi=f + 2xones(fis, pii-1) + a

Najdolezitej§i je pre nas prave vypocet premennej p;, ktora nam udava, ktorym smerom
v strome sa budeme uberat’ a ako bude pokracovat’ vypocet. Ostatné premenné su viac-menej
pomocné a su potrebné k vypoctu p;.

Dokym je hodnota tvarovej bitmapy na idexe p; rovna 1, zostava vypocet v aktualnom SST
uzle. Akonahle narazime na hodnotu 0, znamena to, ze opustame aktudlny uzol a musime zistit, ¢i
existuje synovsky uzol, v ktorom budeme pokracovat. K tomu potrebujeme externu bitmapu. Ak sa
na indexe x = zeros(0, p; - 1) nachadza hodnota 1, vypocet pokracuje v dalSom uzle, inak
vyhl'adavanie konéi. Ofset na nasledujici uzol vypocitame, tak, Ze spocitame pocet jednotick
v externej bitmape pred indexom x.

Zaroven samozrejme musime v kazdom kroku kontrolovat’ internii bitmapu. V pripade, Z¢ sa
v bitmape na indexe x = ones(0, p;) nachadza hodnota 1, tak sme nasli platny prefix na nasej ceste.
Ukazatel na tento prefix vypolitame zase pomocou ofsetu obdobnym spoésobom ako
v predchadzajucom pripade. Vypocet sa ukonéi po spracovani vsetkych bitov IP adresy alebo po
dosiahnuti konca stromu. Vysledok celého vyhladavania je potom posledny najdeny prefix na
zvolenej ceste.

Tento algoritmus za cenu svojej vysokej komplexnosti a naro¢nosti ponuka velmi dobré
vysledky, nizke pamétové naroky a vysoku rychlost.



3.4 Multi-match

Na rozdiel od predchadzajucich troch predstavenych algoritmov tato metdéda nie je zaloZena na
stromovej Strukture. Je to algoritmus, ktory sa snazi vyuzit' vyhody rychlosti a jednoduchosti
hashovacich tabulick. Hlavnou myslienkou metédy multi-match je rozdelenie vstupnej mnoziny
prefixov na nickol’ko podmnozin. Pocet tychto skupin je uréeny ako parameter p. Prefixy, ktoré patria
do jednej podmnoziny musia mat rovnaka dizku. Potom jednoducho kazdu mnoZzinu ulozime do
jednej hashovacej tabul’ky.

V principe je tato metdda velmi jednoducha. Musime vSak vyrieSit' niekol’ko problémov.
Jednym z nich je poziadavka, 7e prefixy v podmnoZine musia mat rovnaku dizku. Obecne maju
prefixy roznu dizku a poéet skupin je spravidla vicsi ako zadany parameter p. Tato situacia sa riesi
generovanim pomocnych prefixov. V pripade, ¢ mame jeden prefix dizky » bitov a zadany prefix
chceme zaradit do podmnoziny, ktora pozaduje m-bitovu dizku prefixu, priSom n<m. musime
z originalneho prefixu expandovat’ nové prefixy nasledovnym spésobom. Kazdy vygenerovany prefix
bude mat’ dizku m bitov, pric¢om prvych # bitov je zhodnych z originalnym prefixom. Zvysok prefixu
je doplneny tak, aby vzniknuté prefixy spolu pokryli vSetky moznosti.

Priklad:
e prefix: 101 (n=3)

e velkost podmnoziny m = 6

e expandované prefixy: 101000, 101001, 101010, 101011, 101100, 101101, 101110, 101111

Z uvedeného vyplyva, Zze poCet expanzii zavisi na parametroch n a m a to podl'a vztahu 2™ .
Tu sa nam vynara d’alsi problém a to, ako zvolit” hranice jednotlivych podmnozin (parameter m pre
kazdi podmnozinu). Pri nevhodnom nastaveni totiz dochadza k zbytoénému generovaniu velkého
poctu prefixov atym padom k plytvaniu paméte. Jednou moznostou je rovnomemé rozdelenie na
celom intervale <0, velkost domény>. Tento interval sa teda rozdeli s krokom
k =velkost domény/p. Pre zadany parameter p = 4 a vel'kost domény = 32 bitov potom vzniknu
podmnoziny s velkostou prefixov 8, 16, 24 a 32 bitov. Tento spdsob je rychly a vo vaésine pripadov
poskytuje dostatoéné vysledky. No pre optimalne vyuzitic pamite mdézeme pouzit ini variantu.
Ulohou je minimalizovat’ pocet expanzii, teda minimalizovat vzdialenost hodndt m a n. Potrebujeme
k tomu histogram, ktory zobrazuje rozloZenie dizok prefixov v prefixovej mnozine. Potom preverime
vsetky mozné kombinacie nastavenia hranic podmnozin a pre kazdé nastavenie vypocitame potrebny
pocet expanzii. Po dokonceni ziskame hl'adané minimum a toto nastavenie uplatnime. Tento sposob
nam usetri pamétoveé naroky, pretoze najde optimalne rieSenie, je vSak vel'mi naroény na vypoctovy
vykon. Tret'ou alternativou je ruéné, empirické nastavenie.

Po vytvoreni podmnozin a vygenerovani potrebnych prefixov kazdu mnozinu uloZime do
samostatnej hashovacej tabul'ky. Velkost” tabul'ky zistime ako dvojkovy logaritmus poctu prefixov
zaokruhleny smerom nahor. KI'icom do tabulky je binarna reprezentacia prefixu a hodnotou méze
byt referencia na konkrétny prefix. V tejto chvili je Struktira dokonéena a pripravena na pouzitie.
Vyhladavanie je skutocne jednoduché. Vo vsetkych vytvorenych tabulkach sucasne vyhladame
zadani IP adresu. KI'icom do kazdej tabulky je prvych m bitov adresy. Vysledkom je najdlhsi
najdeny prefix zo vSetkych tabuliek.
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Tato metodu uvadzam ako vlastni pokusnia metodu, ktora zatial nebola blizSie
zdokumentovana a otestovana. Myslim si, ze v hardwarovej implementacii by mohla zaujat” hlavne
svojou rychlostou, predovSetkym pre moznost’ paralelného vyhladavania. Taktiez vyuzitie
hashovacich tabuliek, ktoré¢ su zname svojou rychlostou pristupu by mohli prispiet” k vykonu tejto
metddy. Hlavné tuskalie algoritmu vidim vo vySSich pamétovych narokoch, ktoré si zavislé na
rozloZeni a vel'kosti vstupnej mnoziny a zvolenom parametri p.
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4 Navrh a implementacia

V predchadzajucich Castiach tejto prace bola uvedena potrebna tedria a boli predstavené 4 vybrané
LPM metody. Tato kapitola obsahuje zakladné informacie o navrhu vyslednej kniZznice algoritmov.
Dalgj sa struéne venujem popisu implementacie, ktora vychadza z vytvoreného objektového modelu.
Vsetky predstavené algoritmy boli implementované vo vyS$Som programovacom jazyku Python. Pri
implementacii som sa pridrziaval vysSie uvedenych informacii pre splnenie pozadovanych vlastnosti.
Aby bolo mozné s metodami pracovat’ a uspesne simulovat’ realne nasadenie, bolo potrebné mysliet’
aj na buducu hardwarovi implementaciu. Preto algoritmy okrem zakladnej funkCnosti obsahuji
nicktoré dodatocné funkcie, ako napriklad hlasenie o celkovej potrebnej paméiti.

4.1  Vyskumna skupina ANT@FIT

Tato bakalarska praca bola vytvorena v spolupraci s vyskumnou skupinou ANT@FIT [5], ktora
vznikla v roku 2009 na Fakult¢ informac¢nich technologii VUT v Bmé. Je to skupina akcelerovanych
sietovych technoldgii (Accelerated Network Technologies - ANT), ktora sa zaobera rdoznymi
sposobmi akcelerovania sietovych aplikacii a zariadeni. Okrem urychlovania ¢asovo kritickych
operacii sa skupina zaobera tieZ navrhom novych prototypov zariadeni pre sietovu infrastruktaru,
monitorovanie a bezpecnost’ pocitatovych sieti, ktoré buda pracovat’ s prenosovymi rychlostami 10 —
100 Gbps. V tejto oblasti skupina spolupracuje tiez so zdruzenim CESNET a projektom Liberouter
[6]. Hlavnym kritériom je cena a nizka spotreba systémov, ktoré su postavené na baze pocitaca
a akceleraénych kariet. Pre urychl'ovanie primarne vyuziva technologie MultiCORE alebo FPGA.

Algoritmy pre vyhl'adavanie najdlhsicho zhodného prefixu su prave jednou z oblasti vyskumu.
Pri rychlostiach do 100 Gbps musi byt vyhladanie prefixu vykonané v ¢asovom useku desiatok
nanosekund [4]. Skupina ANT teda potrebuje ziskat’ porovnania a simulacie z kniznice r6znych LPM
algoritmov. Tato volne dostupna kniznica experimentov sa potom dalej mdze vyuzivat v ramci
vyskumu.

4.2  Objektovy navrh

Projekt skupiny ANT@FIT je rozsiahly a zaobera sa napriklad klasifikaciou paketov, spravou
sietovych tokov, analyzou hlavicky paketu, vyhl'adavanim najdlhSicho zhodného prefixu a dal§imi
ulohami v tejto oblasti. Na projekte spolupracuje skupina I'udi, ktori pracuju nezavisle na sebe. Preto
musi byt samozrejmostou dobra dekompozicia ulohy a vyuzivanie principov objektového
programovania. Pre oblast’ LPM bol vytvoreny objektovy navrh, ktory vidime na obrazku 4.1.
Objektovy model prehl'adne znazoriiuje vSetky potrebné triedy objektov a zavislosti medzi
nimi. Triedy, ktorych nazov zacina pismenom ,,B a je napisany kurzivou (BPrefixParse, BLPM), st
takzvané bazov¢ alebo abstraktné triedy. To znamena, Ze sa z nich nebudu vytvarat’ Ziadne inStancie,
ale sluzia ako spolo¢ny zaklad pre vsetky odvodené triedy. Tieto odvodené triedy su v navrhu
zobrazené s prazdnou Sipkou, ktora smeruje k rodicovskej triede. Kazda trieda méze mat’ urcité
atributy a metody, ktoré urCuju jej vlastnosti a chovanie. Atributy sa nachadzaji v prvom poli
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a obsahuju datovy typ, metody si potom v druhom poli objektovej triedy a maju vstupné parametre
a datovy typ navratovej hodnoty. Dalej si mézeme v§imnut, Ze nazvy niektorych metod v bazove;
triede st vypisané kurzivou. To znaci, Ze tieto metody budu povinne implementované v kazdej triede,
ktora dedi z danej bazovej triedy. Ostatné metody su implementované priamo v konkrétnej triede.
Nakoniec sa v navrhu nachadza agregacia, ktora sa znazoriuje plnou Sipkou. V nasom pripade
znamena, ze PrefixSet sa sklada z jedného aZz N prefixov.

PrefixSet BPrefixParser BLPM
+match(ip:IP): Prefix(] +oad file(filename:string): bool Hoad prefixselfprefivset: FrefixSet)
+match_longest(ip:IF): Prefix +get_prefixes(): PrefixSet Hookup(ip:IP): Prefix(]
+get_mean_length(): float +check(ip:IF): boo
+get_histogram(): int[] & +raport_memory(): int

1 +display])

1. . # IPv4Parser | | IPveParser
Prefix
+value: long
+ength: int
+domain_size: int Trie || TreeBitmap || SST | | Multi-match
+match(ip:IP): bool

Obrazok 4. 1: Objektovy ndavrh pre oblast' LPM

4.3  Popis implementacie

Implementacia kniznice experimentov prebicha v programovacom jazyku Python verzie 2.6.x. Pri
implementacii som vychadzal zuvedené¢ho objektového navrhu. V nasledujucich podkapitolach
uvediem blizSie informécie k jednotlivym triedam navrhu.

4.3.1 Prefix a PrefixSet

Zakladnou jednotkou, s ktorou pracuju vsetky metody su triedy Prefix a PrefixSet. Trieda Prefix
predstavuje klasicki reprezentaciu prefixu IP adresy obecne I'ubovolnej dizky. Hodnota prefixu je
zadana ako celé nezapomné dekadické cCislo. Pocet platnych bitov, s ktorymi budeme pracovat” potom
udava atribut length, pripadne mézeme zadat’ masku prefixu (napr. 11111100). V praci s IPv4
alPv6 adresami teda nie je v principe ziadny rozdiel. Jediny atribut ktory ich odliSuje je
domain size, ktory uréuje maximalnu velkost’ domény prefixu. Pre verziu 4 nadobuda hodnotu
32, pre verziu 6 potom 128. Obecne viak mdzeme pracovat s prefixami T'ubovolnej dizky. Pre nas
najdodlezitejSia metdda triedy Prefix je metdéda match. Ta porovna prefix so zadanou hodnotou
a v pripade zhody vsetkych platnych bitov vrati hodnotu true.

Vsetky prefixy, sktorymi budeme pracovat spolu vytvaraju mnozinu prefixov, ktoru
predstavuje trieda PrefixSet. Tato mnozina je interne reprezentovana ako zoznam prefixov
usporiadany zostupne podl'a dizky prefixu, priGom st odstranené duplicitné prefixy. Trieda PrefixSet
obsahuje metodu match, ktora je implementovana pomocou trivialneho sekvencného algoritmu
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vyhl'adavania najdlhsiecho zhodného prefixu a vracia mnozinu vsetkych prefixov, ktoré vyhovuju
zadanej vstupnej hodnote. Tato mnozina je opit usporiadana zostupne podl'a dizky. Implementovana
je tiez metdda match longest, ktord vrati len najdlh§i zhodny prefix alebo hodnotu None
v pripade, Ze ziadny prefix nevyhovuje. Dalej vyuzijeme metodu get mean length, ktora spocita
priemernu dizku prefixu a metodu get histogram, ktora vrati histogram rozloZenia prefixov
podla dizky. Histogram je reprezentovany ako pole velkosti domain size + 1. Index predstavuje
dizku prefixu a hodnota na tomto indexe je podet prefixov danej dizky v mnozine PrefixSet.

4.3.2  BPrefixParser a odvodené triedy

Pre nacditanie prefixovej mnoziny sa vyuzivaju tzv. parsery, ktoré¢ dokazu spracovat’ vstupny subor
v zadanom formate. Zakladnou ulohou je naditat’ vSetky prefixy zo vstupného suboru a zarover
skontrolovat’ ich spravnost’. Vysledkom je vytvorena mnozina PrefixSet, ktora obsahuje vsetky platné
nacitané prefixy. Ako vidime v objektovom navrhu, bazova trieda BPrefixParser obsahuje len metodu
get prefixes na ziskanie vytvoreného prefixsetu. Cela funkcnost je implementovana v jednej
z odvodenych tried. Ja som vytvoril jednoduchy textovy parser pre IP adresy verzie 4. Po zavolani
metody load file, ktora dostane ako parameter cestu k vstupnému stboru, prebehne spracovanie
a nacitanie prefixov. Tento parser oCakava na kazdom riadku prave jeden prefix zapisany vo forme
masky (napr. 192.168.1.0/24) alebo pomocou hviezdickovej notacie (napr. 192.168.1.*%). V pripade,
z¢ sa na riadku nachadzaja d’alSie udaje, su tieto ignorované a pokracuje sa na d’alSom riadku. Kazdy
prefix je skontrolovany a potom je pridany do mnoziny prefixov. Ak sa na riadku nenachadza platny
prefix, je ignorovany a pokracuje sa v spracovani. Po dosiahnuti konca siboru mame k dispozicii
vytvoreny PrefixSet so vSetkymi validnymi nacitanymi prefixami.

4.3.3 BLPM a odvodené triedy

NajdolezitejSou Cast'ou su samozrejme jednotlivé LPM metody. Kazda z nich je odvodena od bazovej
triedy BLPM. Ta urcuje nicktoré povinné metody, ktoré musi kazda odvodena trieda implementovat’.
Su to metddy:

e load prefixset

* lookup

® report memory

e display
Metoda load prefixset naita prefixy z mnoziny danej parametrom a vytvori vSetky datové
konstrukcie, ktoré st potrebné pre vyhl'adavanie. U stromovych algoritmoch to spravidla znamena
vytvorenie spravnej stromovej Struktury. Po tomto kroku je metoda pripravena na pouzitie a je mozné
vyhl'adavat” prefixy. Vyhl'adavanie zaisti metoda lookup. Vysledkom vyhladavania je zostupne
zoradeny zoznam vsetkych prefixov, ktoré vyhovuji vstupnej hodnote. Pre potreby experimentov
a simulacii musime poznat’ pamétové naroky kazdej LPM metddy, ktoré nam poskytuje metoda
report memory. Ta spoCita a vrati pocet potrebnych prvkov aktualne vytvorenej datovej
Struktary. U stromov to byva hlavne pocet uzlov a ukazatel'ov potrebnych pre aktualne nacitanu
mnozinu prefixov. Ztychto udajov potom vieme jednoducho dopocitat’ skutoéné paméitove

poziadavky pre hardwarovu implementaciu. Nakoniec kazdy algoritmus obsahuje metodu display.
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Tato metoda zobrazi vytvoreny vyhladavaci strom v jednoduchej textovej podobe. Ku kontrole
spravnosti vyhl'adavacieho algoritmu sluzi metéda check, ktora je implementovana uz v bazovej
triede BLPM. Po jej zavolani sa skontroluje vysledok metody 1ookup s vysledkom metddy match
(implementovanej v PrefixSet). V pripade, ze sa vysledky zhoduju, povazujeme vyhladavanie za
spravne.

Jednotlivé algoritmy boli implementované podla rozboru uvedeného v predchadzajucej
kapitole. Strom jednoduche;j Struktary trie predstavuje objekt Tree, ktory sa sklada z objektov Node.
Kazdy uzol Node obsahuje 2 ukazatele na d’alSie — synovské uzly Node, hodnotu prefixu a ukazatel
na platny prefix. Objekt Tree ma jednu metodu add prefix, ktora zadany prefix spravne
zakoduje do konstrukcie stromu a vytvori vSetky potrebné uzly na danej ceste. Metdda
load prefixset teda jednoducho pre kazdy prefix z mnoziny zavola metodu add prefix.
Algoritmus Tree Bitmap je z implementa¢ného hl'adiska zaloZeny na rovnakom principe ako Trie, len
je onieco zlozitej§i. Zmena nastala vSak u algoritmu Shape-shifting tree. Ako vieme z uvedene]
tedrie, u tohto algoritmu nedokazeme tak jednoducho zistit' tvar vysledné¢ho stromu. Preto najprv
musime vytvorit’ klasicku Strukturu trie. AZ z nej na zaklade vypoctov méZzeme vytvorit' vysledny
SST strom. Odli$ny je samozrejme algoritmus Multi-match, ktory vyuziva hashovacie tabulky. Tu
moézeme s vyhodou vyuzit® slovniky, ktoré st zalozené na hashovacej tabulke a st vstavanou
sucast'ou jazyka Python.
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5 Testovanie a simulacie

V tejto kapitole sa zameriam na analyzu jednotlivych LPM metod z hl'adiska ich pamétovych
narokov arychlosti vyhl'adavania. Najprv st uvedené experimenty pre kazdi metddu zvlast a na
zaver kapitoly som sa pokusil vsetky vysledky zhmut” v prehl'adnom porovnani. Testovanie prebicha
softwarovo nad vysSie popisanymi algoritmami implementovanymi v ramci kniznice. Snazil som sa
objektivne zhodnotit’ moznosti kazdého algoritmu a simulovat’ pripadné vyuZzitie v realnom nasadeni.
Pri tejto analyze som vyuzil 7 realnych mnozin, ktoré sa skutoéne vyuzivaju vo firewalloch
univerzitnych sieti a 8 syntetickych mnozin generovanych pomocou nastroja ClassBench. Pre moje
ucely som zuvedenych testovacich mnozin pouzil len zdrojové a cielové IP adresy. Vlastnosti
testovacich mnozin méZeme vidiet' v tabul'ke 5.1. V mnohych pripadoch vidime, Ze pocet unikatnych
prefixov je mnohonasobne nizs§i ako je pocet pouzitych pravidiel. To je spOsobené tym, Ze
v pravidlach sa casto opakuju rovnaké IP adresy (velmi Casto hlavne univerzalny prefix ,any®).
Priemema dizka prefixu je spoéitana len medzi univerzalnymi adresami aje podla ocakavania
pomeme vysoka. Histogramy rozlozenia dizky prefixov su zobrazené na obrazkoch 5.1 a 5.2. Ked’ze
sa jedna o softwarové experimenty, meranie realneho ¢asu vypoctu by pre nas nebolo smerodajné. Pre
uréenie Casovej narocnosti algoritmu preto vyuzivam pocet potrebnych pristupov do pamite
v najhorSom pripade. Pri stromovych algoritmoch je to dan¢ vyskou stromu. Pamétové naroky si
vyjadrené¢ ako velkost” vSetkych datovych struktur, ktoré su nevyhnutné pre vypocet algoritmu.
V pripade ukazatel'ov uvazujem 2 moznosti — ukazatel’ pevnej velkosti (32 bitov) a najmensi mozny
ukazatel’. Ak nie je uvedené inak, vSetky udaje o potrebnej pamiti su v Bytoch.

et ol Podet Pocet unikatnych prefixov Prigirpkemé
mnozina pravidiel Src IP Dst IP Spolu presz?u
realt 70 34 19 45 25,98
real2 173 138 179 179 30,38
real3 104 64 178 178 30,37
real4 340 47 65 112 31,44
real5 1265 157 79 235 31,27
realé 1605 204 144 262 31,23
real7 58 24 39 39 26,21
synth1 882 157 170 319 28,16
synth2 852 121 142 253 28,28
synth3 956 734 273 1004 25,08
synth4 100 74 36 105 19,35
synth5 984 801 441 1209 26,8
synth6 472 102 51 147 18,5
synth7 482 53 81 130 17,72
synth8 481 104 83 177 18,76

Tabulka 5. 1: Viastnosti pouZitych testovacich mnozin
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Obrdzok 5.2: Histogram rozlozenia dizky prefixu - syntetické mnoziny

5.1 Trie

Z uvedeného popisu vieme, ze metoda Trie je velmi jednoducha a hodnoty prefixov su zakodované
v konstrukeii stromu. V kazdom uzle este potrebujeme informaciu o tom, ¢i obsahuje platny prefix.
Ak ano, pouzijeme navySe ukazatel na konkrétny prefix do PrefixSetu. Inak je tento ukazatel
nevyuzity. Pri vytvoreni kazdého nového uzla stromu sa potom alokuje miesto pre 2 ukazatele na
synovské uzly a 1 ukazatel’ na prefix. V pripade vyuzitia 32-bitovych ukazatelov potom pamitové
naroky spocitame ako sucet vsetkych vytvorenych uzlov vynasobené konsStantou 3*32 = 96.
V pripade optimalizacie pre najnizSiec mozné¢ naroky predpokladam, Ze ukazatele na prefixy
a ukazatele na uzly budu v oddelenych adresnych priestoroch. Potom velkost’ potrebnych ukazatel'ov
moéze byt rézna. NajmensSia mozna velkost’ ukazatel'a sa vypocita ako dvojkovy logaritmus poctu
uzlov/prefixov zaokruhleny smerom nahor. Napriklad pre 1000 uzlov nam teda vystaci 10-bitovy
ukazatel’. Vysledky testovania sa nachadzaju v tabul’kach 5.2 a 5.3.

Pri kazdej testovacej mnozine som si v§imal vysledky zvlast' pre prefixy zdrojovej IP adresy
(scrIP) acielovej adresy (dstIP). Poslednou moznostou je pripad, Ze su obe prefixové mnoZiny
ulozené v jednej spolo¢nej mnozine (both). Toto zjednotenie mnozin nam usetri v priemere 6%
pamite v pripade syntetickych mnozin a vySe 25% pamite pri realnych mnozinach. Je to spdsobené
tym, Ze obe mnoziny (srcIP a dstIP) maji vel'ky pocet spolo¢nych prefixov a v niektorych pripadoch
je dokonca jedna podmnozina druhej. Preto som sa rozhodol v dalSich experimentoch pre
prehl’'adnost’ uvadzat’ len vysledky zo zjednotenej mnoziny ,,both.

21



Dalim zaujimavym udajom je optimalizacia ukazatela. Vysledky s priblizne rovnaké vo
vSetkych pripadoch a m6ze nam az uSetrit’ v priemere az 70% pamite. AvSak aj napriek tomu, Ze
s vyuzitim oboch optimalizacii uSetrime priememe 80% pamite, stale ma tato metdda vysoké
pamitové naroky. Dal§im negativom algoritmu je rychlost vyhladavania, ktoré potrebuje vo
vSetkych pripadoch 32 pristupov do paméite.

real1 real2 real3 real4 real5 realé real7
srclP 315 969 401 190 1147 1297 150
Pocet uzlov dstIP 237 1190 1186 554 283 786 193
both 413 1190 1186 698 1378 1523 193
Pamiit' [B] srclP 3780 11628 4812 2280 13764 15564 1800
(32-bit ptr) dstIP 2844 14280 14232 6648 3396 9432 2316
both 4956 14280 14232 8376 16536 18276 2316
Pamiit' [B] srclP 945 3391,5 1203 5225 4301,25 4863,75 393,75
(min. ptr) dstIP 622,13 4462,5 44475 1869,75 884,38 2751 530,75
both 1239 4462,5 44475 2355,75 5167,5 5901,63 530,75

USetrena pamat pri both 2518%  44,88% 2527% 6,18% 3,64% 26,88%  43,73%
USetrena pamat pri ptr 75,00% 68,75%  68,75% 71,88% 68,75% 67,711%  77,08%
Celkom uSetrenych 84,12%  84,38%  84,38% 84,32% 74,07% 78,70%  88,54%

Tabulka 5.2: Pamcitové naroky metody Trie - redalne mnoZiny

synth1 synth2 synth3 synth4 synth5 synth6é synth7 synth8

srclP 670 718 7433 393 10521 233 114 253
Pocet uzlov ' dstIP 1243 907 5392 117 7221 112 204 200
both 1653 1408 12446 492 16944 330 307 442
Pamt [B] srclP 8040 8616 89196 4716 126252 2796 1368 3036
(32-bit ptr) dstIP 14916 10884 64704 1404 86652 1344 2448 2400
both 19836 16896 149352 5904 203328 3960 3684 5304
Pamt [B] srclP 2345 242325 334485 1228,13 49974,75 669,86 285 727,36
(min. ptr) dstiP  4661,25 3174,5 23590 2925 31591,86 280 586,5 575

both 640538 5280 591185 1537,5 86838 10725 997,75 14365
See bz eUiel 13,59% 13,35%  2,96%  3,53% 450%  435% 346%  243%

pri both
gfie;:f“a FEGELS 6771% 68,75% 6042% 73.96%  57.29% 72,92% 72,92% 72,92%
sl 81,57% 80,99% 72,38% 78,96%  70,05% 7978% 83,73% 81,3
usetrenych

Tabulka 5.3: Pamditové ndroky metody Trie - syntetické mnoziny

5.2  Tree Bitmap

Datové struktiry potrebné pre algoritmus Tree Bitmap su uz o nieco zlozitejSie. Vd'aka tomu vSak
dosiahneme usporu paméte. Ako vyplyva z popisu, pamétové naroky zavisia na parametri n. Vel'kost
internej bitmapy je 2" — 1 bitov a velkost externej bitmapy 2" bitov. Dalej kazdy uzol musi mat’ 2
ukazatele, ktorych velkost’ mézeme opéat’ uvazovat’ 32 bitov, alebo minimalnu moznu velkost’. Tymto
sposobom spocitame velkost” jedného uzla a potom jednoducho dopocitame pamitové poziadavky
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podl'a celkového poctu potrebnych uzlov. V testovani som pouzil parametre n =3, 4, 5 a 8. Vysledky
su v tabul’kach 5.4 a5.5.

Vidime, Ze so zvySovanim parametru » sa vyrazne znizuje pocet potrebnych uzlov a tym
padom 1 rychlost’ metddy. Pocet pristupov do paméti bol vo vsetkych pripadoch 10, 8, 6 a 4 (pre
parametre 3, 4, 5, 8 v tomto poradi). Parameter » = 8 nam dava vel'mi slusnu rychlost’ vyhl'adavania,
no za cenu obrovského zvySenia paméitovych narokov. Parametre » =3, 4, 5 st pomermne vyrovnané
¢o sa tyka potrebnej pamite. No s kazdym zvySenim parametru o 1 sa zvysi velkost” potrebnych
bitmap dvojnasobne. To sposobuje, ako vidime v tabulkach, Zze mnozstvo uSetrenej pamite
optimalizovanim velkosti ukazatel'a nam usetri len malé percento pamite, pretoze vacSinu velkosti
uzla zaberaju bitmapy.

Dalsim podstatnym tdajom je efektivita vyuZitia alokovanej pamite. Uzol Tree Bitmap alokuje
priestor pre podstrom Trie, ktory je vyvazeny a ma vysku », nezavisle na skuto¢nom tvare Struktury
Trie. So zvySujucim sa parametrom preto dochadza k Coraz védcSiemu plytvaniu, pretoze len zlomok
alokovanej pamiéte v skutocnosti potrebujeme a vyuzijeme. Pri n=8 to bola tato efektivita priemere
len 2,2% pri realnych mnozinach a priblizne 3% pri syntetickych.

Hoci vysoké hodnoty parametra nam poskytuju velmi dobru rychlost vyhladavania, z
uvedenych skutocnosti vyplyva Ze parametre »=8 a vysSie si absolutne neprijatelné pre realne

vyuzite.
n real1 real2 real3 real4 real5 real6 real7
3 133 347 346 197 379 420 61
Botet uslov 4 118 351 350 220 439 486 51
5 79 239 238 136 266 203 39
8 69 211 210 145 291 325 24
3 131338 342663 341675 104538 374263 41475 602,38
Pamit’ [B] 4 140125 416813 415625 26125 521313 577125 60563
(32-bit ptr) 5 125413 379413 377825 2159 433375 465138 619,125
8 495038 1516563 1509375 10421 2091563 2335938 1725
3 48213 1388 1384 73875 1516 17325 205,88
Pamit’ [B] 4 649 2106 2100 1265 2634 297675 27413
(min. ptr) 5 7505 236013 235025 1326 2660 296663 365,63
8 45195 1389963 1383375 953375 19206 21490,63 1566
3 6329%  5949%  59.49%  6203%  59,49%  5823%  65.82%
Usetrend pamae 4+ 5308%  4947%  49.47%  5158%  49.47%  4842%  54.74%
5  40,16%  37,80%  37.80%  3858%  38.62%  3622%  40,94%
8  887% 8,35% 8,35% 8,51% 8.17% 8,00% 9,22%
] 3 4436%  4899%  48,97%  5062%  51,94%  51.80%  4520%
E;ilglt:,:f)amate 4 2333%  2260%  22.59%  2115%  2093%  20,89%  2523%
T oh 5 16,86%  16,06%  16,07%  1656%  16,71%  16,77%  15.96%
8  235% 221%  2.21% 1,89% 1,86% 1,84% 3.15%

Tabulka 5.4: Pamditové ndaroky metody Tree Bitmap - redlne mnoziny



n synth1 synth2 synth3 synth4 synth5 synth6 synth7 synth8
3 528 447 4088 164 5538 107 103 141
Potet uzlov 4 406 364 3184 120 4403 85 78 115
5 348 296 2462 94 3379 70 62 93
8 208 189 1652 62 2294 39 35 54
3 5214 441413 40369 1619,5 54687,75 1056,63 1017,13 1392,38
Pamat’ [B] 4 4821,25 4322.5 37810 1425 52285,63 1009,38 926,25 1365,63
(32-bit ptr) 5 55245 4699 39084,25 149225 53641,63 1111,25 984,25 1476,38
8 14950 13584,18 118737,5 445625 164881,3 2803,13 251563 3881,25
3 2244 1788 18907 615 26997,75 401,25 386,25 546,38
Pamat’ [B] 4 2486,75 2184 21094 675 30270,63 488,75 4485 661,25
(min. ptr) 5 3523,5 2860 26158,75 904,75 36324,25 682,5 596,75 906,75
8 13728 12450,38 109858 4061 153124,5 2559,36 2296,86 3543,75
3 56,96% 59,49% 53,16% 62,03% 50,63% 62,03% 62,03% 60,76%
USetrena 4 48,42% 49,47% 4421% 52,63% 4211% 51,58% 51,58% 51,58%
pamat’ 5 36,22% 39,14% 33,07% 39,37% 32,28% 38,58% 39,37% 38,58%
8 8,17% 8,35% 7,48% 8,87% 7,13% 8,70% 8,70% 8,70%
Efektivne 3 4472% 45,00% 43,49%  42,86% 4371% 44,06% 42,58% 44,78%
vyuzitie 4 2714% 25,79% 26,06% 27,33% 25,66% 25,88% 26,24% 25,62%
pamate 5 15,32% 15,34% 16,31% 16,88% 16,18% 1521% 1597% 15,33%
v uzloch 8 3.12% 2,92% 2,95% 3,11% 2,90% 3,32% 3,44% 3.21%

Tabulka 5.5: Pamditové ndroky metody Tree Bitmap - syntetické mnoziny

5.3  Shape-shifting tree

Datova struktura, ktora predstavuje jeden uzol stromu Shape-shifting tree je takmer identicka s Tree
Bitmap. Obsahuje navySe len tvarovu bitmapu. Vdaka tomu vSak dokaze algoritmus ovela lepSie
hospodarit’ s pamidtovym priestorom a prispdsobit” sa konkrétnej prefixovej mnozine. Opét plati, Ze
velkost” jedného uzla je zavisla na zadanom parametre K. Potrebnu pamét’ zase spocitame podobnym
sposobom ako pri predchadzajucom algoritme: kazdy uzol potrebuje K bitov pre internu bitmapu,
K+1 bitov pre externu bitmapu, 2K bitov pre tvarova bitmapu a 32 bitov pre kazdy ukazatel’ (resp.
menej pri optimalizacii). Pre ucely testovania som zvolil hodnoty parametru K = 4, 8, 16 a 32.
Prehl'ad vysledkov zobrazuje tabulka 5.6 a5.7.

Z popisu metdédy azo ziskanych vysledkov vidime, Ze tato metoda odstraiiuje problémy
anedostatky algoritmu Tree Bitmap. So zvySovanim parametru K sa samozrejme opit znizuje
percento usetrenej paméte, no nie tak dramaticky ako v pripade Tree Bitmap. Preto pre prehl'adnost
tento udaj v tabul’ke neuvadzam. V priemere sa mnozstvo usetrenej paméte pohybovalo okolo 60%
pre K=4 a 25% pre K=32.

Vdaka tvarovej bitmape je alokovana pamit vyuZitad takmer na 100%. DalSou pozitivnou
spravou je, z¢ so zvySovanim parametru K nedochadza k tak drastickému zvySovaniu paméte, no
prave naopak. S kazdym zvySenim parametru o 1 sa celkova velkost” jedného SST uzla zvysi len o 4
bity. Celkova vel'kost uzlov teda bude o nieco vysSia, zato vSak pocet potrebnych uzlov sa znizi. To
spdsobi aj znizenie celkovej potrebnej pamiite, ako vidime v tabulkach.

Vysledky experimentov potvrdili, ze metéda SST ma vel'mi priaznivé vlastnosti, ¢i uz sa jedna
o rychlost alebo pamét'ové naroky.
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K reall real2 real3 real4 real5 real6
4 117 349 348 209 413 453
Pocet uzlov 8 67 202 201 113 225 247
16 39 110 110 62 126 136
32 21 60 59 35 69 75
. ; 4 12 13 13 15 17 17
rI-':;)r(::zitt‘r:rlstupov do 8 9 9 9 8 9 10
(v najhorSom pripade) B & H H : c c
32 4 6 6 5 5 5
4 1184,63 3533,63 3523,5 2116,13 4181,63 4586,63
Pamat’ [B] 8 812,38 244925 243713 1370,13 2728,13 2994,88
(32-bit ptr) 16 628,88 1773,75 1773,75 999,75 2031,75 2193
32 506,63 1447,5 1423,38 84438 1664,63 1809,38
4 438,75 1483,25 1479 836 175525 1981,88
Pamat’ [B] 8 385,25 1237,25 1231,13 663,88 1378,13 1543,75
(min. ptr) 16 375,375 1100 1100 604,5 1260 1394
32 367,5 1072,5 1054,63 621,25 1242 1359,38
Tabulka 5.6: Pamcitové naroky metody SST - redalne mnoziny
K synth1 synth2 synth3 synth4 synth5 synth6 synth7
4 531 450 3544 184 4739 172 158
Poiet uzlov 8 303 254 1994 124 2597 137 126
16 170 147 1065 81 1466 102 92
32 94 82 581 37 795 65 52
. 4 14 13 16 1 15 10 10
g;:fl:pov 8 10 10 11 8 11 7 6
do pamiite 16 7 7 1 6 10 5 5
32 6 6 9 4 9 3 3
4 5376,38 4556,25 35883 1863 47982,38 17415 1599,75
Pamat’ [B] 8 3673,88 3079,75 24177,25 1503,5 3148863 1661,13 1527,75
(32-bit ptr) 16 274125 2370,38 17173,13 1306,13 23639,25 1644,75 1483,5
32 2267,75 1978,25 14016,63 892,63 19179,38 1568,13 1254,5
4 2389,5 1912,5 17277 736 24287,38 709,5 651,75
Pamat’ [B] 8 193163 1555,75 13459,5 728,5 18179 839,13 756
(min. ptr) 16 1742,5 1488,38 11448,75 799,875 1594275 1020 920
32 1703,75 1476 10821,13 656,75 14906,25 1170 929
Tabulka 5.7: Pamcitové naroky metody SST - syntetické mnoziny

5.4 Multi-match

real7

58
32
16
12
10

587,25
388
258
289

210,25
176
150

208,5

synth8

221

167

121

75

12

7

5

4
2237,63
2024,88
1951,13
1809,38
911,63
1022,88
1210
1350

Datové Struktary potrebné pre tento algoritmu si velmi nenarocné a jednoduché. Ide vlastne

o nickol’ko (pocet zavisi na zvolenom parametri) tabulick — jednorozmermé polia. Kazda polozka pola

predstavuje odkaz na konkrétny prefix. Opéat’ uvazujem 2 varianty — 32-bitovy ukazatel” a najmensi

mozny ukazatel' pre dani mnozinu prefixov. Casova zlozitost algoritmu je kongtantna. Pri vyuziti

perfektného hashovania odstranime problém vzniku moznych kolizii. Tym padom dostaneme

v jednom kroku poZzadované prefixy zo vSetkych tabuliek. V druhom vypocétovom kroku potom z nich

vyberieme ten najdlhsi. Rychlostou vyhladavania teda tato metoda vyrazne prekonava vsetky

predchadzajuce algoritmy. Vysledky experimentov vidime v tabul’kach 5.8 a 5.9.

V testoch som pouzil parameter P =4, 6 a 8, ktory udava pocet pouzitych hashovacich tabuliek.

Pri kazdom som sledoval vysledky klasickej a optimalizovanej metddy. Ako vidime, vysledky su
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vel'mi dobré, porovnatelné s metddou SST. Pouzitim metoddy pre optimalne rozlozenie prefixov do
skupin uSetrime v priemere priblizne 40% pamite. Dalej vidime, 7e vysledky s vys$ie hodnoty
parametru P=6 a 8 mnohonasobne lepsie ako je to pri parametri 4. Tento fakt je pochopitelny, pretoze
dochadza k mensiemu poctu potrebnych expanzii. Vyssie hodnoty parametru uz v§ak nie su vhodné,
pretoZze pouzitic optimalizovanej metddy by stalo netimerné mnozstvo potrebného Casu
a vypoctového vykonu na vytvorenie tabulick a komplikovala by sa hardwarova implementacia.

P reall real2 real3 real4 real5 real6 real7
4 233 938 937 321 601 800 679
Pocet prefixov 4 opt. 109 314 313 112 327 369 176
v tabulkach 6 136 396 395 177 341 430 215
(vratane 6 opt. 65 213 212 112 262 289 72
expandovanych) 8 77 239 238 126 251 292 96
8 opt. 51 185 184 112 237 266 46
4 1408 6148 6148 2072 4496 4512 3332
4 opt. 576 2372 2372 540 1664 2450 1220
Pamat’ [B] 6 832 2324 2324 808 1744 2272 1108
(32-bit ptr) 6 opt. 324 1388 1388 548 1288 1288 332
8 368 1420 1420 612 1196 1340 532
8 opt. 69 1268 1268 556 1108 1156 216
4 264 1537 1537 453,25 1124 1269 624,75
4 opt. 108 593 593 118,13 416 720 228,75
Pamat’ [B] 6 156 581 581 176,75 436 639 207,75
(min. ptr) 6 opt. 60,75 347 347 119,88 322 362,25 62,25
8 276 355 355 133,86 299 376,88 99,75
8 opt. 51,75 317 317 121,63 277 325,13 40,5
Uetrena pamat 4 59,09% 61,42% 61,42% 73,94% 62,99% 45,70% 63,39%
6 61,06% 40,28% 40,28% 32,18% 26,15% 43,31% 70,04%

i pouziti optimal
pri pouziti optima 8125% 10,70% 10,70%  915%  7.36% 13,73% 59 40%

Tabulka 5.8: Pamditové ndroky metody multimatch - redlne mnoziny

P synth1 synth2 synth3 synth4 synth5 synth6 synth7 synth8

4 3049 2642 15742 3052 22790 3296 3156 3730

3 4 opt. 2827 2342 3623 2126 4208 3251 3439 3476

E&"ff;ov 1187 940 5041 772 6644 1182 1109 1303

vtabulkach 1HEE 915 677 1480 518 1716 818 804 971

817 652 2302 408 2810 499 440 588

8 opt. 565 393 1214 317 1434 454 432 521

4 20480 11520 83968 17408 148992 17408 17408 17408

4opt. 15360 14352 18448 12288 22544 17408 20992 15360

Pamit [B] 6 6144 4544 26884 4416 43268 6528 6464 6528

(32-bit ptr) 6 opt. 5264 3696 8208 3200 10256 4352 4736 5376

8 5376 3228 11848 2368 17480 2880 2624 3264

8 opt. 3216 2032 6864 1952 7952 2688 2624 2688

4 5760 2880 26240 3808 51216 4352 4352 4352

4 opt. 4320 3588 5765 2688 77485 4352 5248 3840

Pamit [B] 6 1728 1136 84013 966 148734 1632 1616 1632

(min. ptr) 6opt.  1480,5 924 2565 700 35255 1088 1184 1344

8 1512 807 37025 518  6008,75 720 656 816

8 opt. 904,5 508 2145 427 27335 672 656 672

USetrena 4 2500% -246% 78,03% 29,41%  84,87%  0,00% -206% 11,76%

pamét 6 14,32% 18,66% 69.47% 27,54%  76,30% 33,33% 26,73% 17,65%

pri pouziti 40,18% 37,05% 42,07% 17,57%  54,51% 6,67%  0,00% 17,65%
optimal 8

Tabulka 5.9: Pamditové ndroky metody multimatch - syntetické mnoZiny
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5.5 Porovnanie vysledkov metod

V tejto Casti sa pokasim suhrnne vyhodnotit’ vysledky vsetkych pouzitych metéd a poukazat’ na ich
kladn¢ a zaporné vlastnosti. Na zaklade vysledkov mojich experimentov je mozné vytvorit' si
predstavu o narokoch jednotlivych algoritmoch a o moznostiach realneho vyuzitia.

Na obrazkoch 5.3 a 5.4 vidime priemerny pocet uzlov, ktoré potrebuju algoritmy zalozené na
stromovej Strukture. Tento udaj je vSak pomerne vSeobecny, pretoze nizsi pocet uzlov este nemusi
znamenat’ nizSie pamidtové naroky. So znizovanim poctu potrebnych uzlov by sa mala zvySovat
rychlost’ vyhl'adavania, no ta zalezi predovSetkym na vyske vysledného stromu. Preto nam viac
o vlastnostiach algoritmov napovedia nasledujuce grafy. No uz na zaklade uvedenych obrazkov je
jasne viditeI'né zaostavanie Trie oproti ostatnym metddam.

1000
900
800 -
700 -
600 -
500 -
400
300
200 -
100 -

0 ] =

Trie Tree Tree Tree Tree SST4 SST8 SST16 SST 32
Bitmap 3 Bitmap 4 Bitmap 5 Bitmap 8

Obrazok 5.3: Priemerny pocet potrebnych uzlov stromovych algoritmov - redlne mnoziny

4500
4000 -
3500
3000 -
2500 -
2000 -
1500 -
1000 -

0 ] o I —

Trie Tree Tree Tree Tree SST4 SST8 SST16 SST 32
Bitmap 3 Bitmap 4 Bitmap 5 Bitmap 8

Obrazok 5.4: Priemerny pocet potrebnych uzlov stromovych algoritmov - syntetické mnoziny

Na nasledujucich obrazkoch 5.5 a 5.6 som vykreslil pamétové naroky vybranych stromovych
algoritmov. Pre prehl'adnost’ som zvolil len krajné hodnoty pouzitych parametrov pri metddach Tree
Bitmap a Shape-shifting tree. Z uveden¢ho vyplyva, ze jednoznacne najlepSic vysledky dosiahla
metdda SST s parametrom K=32. Vel'mi pekne je badatel'na tiez neefektivita algoritmu Tree Bitmap
n=38, ktory pri realnych testovacich mnozinach potreboval dokonca viac paméte ako Struktura Trie.
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Obrazok 5.5: Pamditové ndroky stromovych algoritmov - redalne mnoziny
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Obrazok 5.6: Pamcitové ndroky stromovych algoritmov - syntetické mnoziny

Na poslednych dvoch obrazkoch — 5.7 a 5.8, su uvedené pamétové naroky a pocet potrebnych
pristupov do pamiiti implementovanych LPM metod. Jedna sa o priememné vysledky nad vSetkymi
testovacimi mnozinami. Tieto dva grafy nazome reflektuju vlastnosti pouzitych algoritmov. Opéat
vidime nevyhody metod Trie a Tree Bitmap 8, ktoré preto zjavne nie su vhodné na realne vyuzitie.

Zaujimavé vysledky moéZeme pozorovat v pripade algoritmu Multi-match. Pri realnych
mnozinach, ktoré maju priememe 150 prefixov, dosahuje vybomé vysledky. No v pripade
syntetickych mnozin sa algoritmus zretelne prepadol. Syntetické mnoziny obsahuju vyssi pocet
prefixov, a preto potom dochadza k velkému poctu potrebnych expanzii prefixov. Podobne ako
véacsina ostatnych algoritmov nie je ani tento optimalny pre verziu IPv6, pretoze by dochadzalo k este
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vysSiemu poctu zbytoénych generovani pomocnych prefixov. Pre dobré vysledky by sme teda
potrebovali viac hashovacich tabuliek, ¢o je zase implementaéne narocné.

Asi najleps$im algoritmom, ktory poskytuje vyvazené a velmi dobré vysledky vo vsetkych
pripadoch je Shape-shifting tree. Vidime, Ze efektivne pracuje s pamitou a rychlost” algoritmu so
zvySujucim sa parametrom K vel'mi dobra.
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Obrazok 5.7: Porovnanie rychlosti a pamditovych ndarokov LPM metdd — redlne mnoziny
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Obrazok 5.8: Porovnanie rychlosti a pamditovych ndarokov LPM metdd — syntetické mnoZiny
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6 Zaver

V tejto bakalarskej praci som sa venoval problematike vyhl'adavania najdlhs§icho zhodného prefixu.
Je to pomeme rozsiahla problematika, ktora je sucastou klasifikacie paketov v pocitacovych sietach.
Zameral som sa na 4 LPM alogoritmy, ktoré som detailne teoreticky rozobral a nasledne prakticky
implementoval. Prv¢ tri algoritmy — trie, tree bitmap a shape-shifting tree su zaloZenené na stromovej
Struktire a boli predstavené v odbornej literatare. Posledny algoritmus — multimatch, doteraz nebol
bliz§ie predstaveny. Je to vlastny experimentalny algoritmus zaloZzeny na praci s hashovacimi
tabul’kami. Tento algoritmus som zaradil s cielom otestovat’ jeho mozZnosti a zhodnotit” jeho
efektivitu v porovnani so znamymi a pouzivanymi metédami.

Samotnej praci a implementacii predchadzalo zbieranie a dokladné nastudovanie dostupnych
materialov. Zoznamil som sa s architekturou pocitacovych sieti zalozenych na TCP/IP
a s pouzivanymi IP protokolmi verzie 4 a 6. Vyhladavanie najdlhSicho zhodného prefixu je
najdolezitejSou elementarnou ulohou klasifikacie paketov, ktora sa vyuziva hlavne v oblasti
smerovania a filtrovania datovych paketov. Vsetky uvedené prerekvizity som prestudoval, spracoval
a uviedol v tejto praci. Nasledne som sa uz venoval vyluéne spomenutym LPM algoritmom.

Hlavnym cielom mojej prace bola analyza rychlosti a pamitovych narokov LPM metod. Nad
implementovanymi algoritmami som vykonal mnoZstvo testov a experimentov s ohl'adom na uvedené
kritéria. Pri testovani som zvolil dostatocné mnozstvo testovacich mnozin, ktoré¢ simuluju realne
podmienky. Boli vyuzité tieZ vzorky dat z realneho nasadenia v ramci univerzitnej siete. Vd’aka tomu
som ziskal relevantné vysledky, ktoré som nasledne analyzoval. Po spracovani som ich uviedol
v praci v podobe prehl'adnych tabulick a grafov. Vysledky potvrdili oCakavané vlastnosti algoritmov
zalozenych na Strukture trie. Jednoznacne najefektivnejsi algoritmus bol SST, ktory vynikal svojimi
nizkymi paméitovymi narokmi a vysokou rychlostou. Jeho velki vyhodu vidim v schopnosti
efektivne vyuzivat’ pamitovy priestor a hlavne je ako jeden z mala vhodny na pouzitie s protokolom
IPv6. Metoda trie, podobne ako Tree Bitmap s parametrom n>8, sa ukazuji ako absolutne
nepouzitelné pre svoje obrovské pamitové naroky. Tree Bitmap pre n < 8 dosahuje dobri rychlost
a priemerné pamitoveé naroky, ¢o vSak kompenzuje jednoducha hardwarova implementacia. Preto je
tento algoritmu stale vel'mi populamy v realnom nasadeni. Velmi dobré vysledky dosiahol i moj
algoritmus multi-match, ktory je efektivny hlavne pri pouziti s malymi mnozinami a v mnohych
pripadoch prekonava dokonca metodu SST. Vysledky ukazuju, ze by mohol uspesne konkurovat
pouzivanym metédam hlavne vd’aka svojej bezkonkurenénej rychlosti vyhl'adavania.

Tato bakalarsku pracu som vytvoril v ramei vyskumnej skupiny ANT@FIT, ktora sa zaobera
akceleraciou casovo kriticky operacii sietovych technologii. Tato skupina aktudlne pracuje na
kniznici experimentov, ktora sa venuje napriklad klasifikacii paketov, spravou sietovych tokov,
analyzou hlavicky paketu a jednou z oblasti vyskumu je tiez vyhladavanie najdlhSicho zhodného
prefixu. Vsetky metddy ktoré som implementoval sa stanu sucastou tejto kniznice. Vysledky mojej
prace preto maji svoj vyznam a najdu uplatnenie v d’alSom rozvoji a vyskume. Ked’Zze sa jedna
o realny projekt, su tu mnohé cesty, ktorymi by tato praca mohla pokracovat. PredovsSetkym je
potrebné neustale optimalizovat’ a vyvijat nové LPM metody. V tejto praci som sa zameral len na 4
metddy. Existuje v§ak mnoho dalSich, ktoré by bolo vhodné zahmut’ do experimentov a porovnat ich
vlastnosti. Vybrané metody by sa tiez mali podrobne otestovat’ s pouzitim protokolu IPv6. A pri tom
vSetkom musime samozrejme mysliet’ na budicu hardwarova implementaciu.
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