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Abstrakt

Diplomova préce je vénovana aplikaci formalni metody bounded model checking pro au-
tomatickou opravu chyb. Oprava se specializuje na chyby spojené se soubéznosti. Prace je
zaméfena na programy napsané v jazyce Java, a proto pro verifika¢ni metodu byl zvolen mo-
del checker Java Pathfinder, ktery je urcen pro Java programy. Vlastni verifika¢ni metoda
spociva v aplikaci strategie pro navigaci stavovym prostorem do mista verifikace. Z daného
mista je spustén bounded model checking pro ovéfeni opravy. Navigace stavovym prosto-
rem je implementovana pomoci strategie record&replay trace. Pro aplikaci bounded model
checkingu jsou implementovany dalsi parametry a moduly pro verifikaci specidlnich vlast-
nosti systému, které ovéruji koreknost opravy chyby. Bounded model checking se provadi v
okoli opravy.

Klicova slova

Model Checking, Java PathFinder, Bounded model checking, verifikace, Record&Replay
trace, automaticka oprava, soubéznost, ovéfovani opravy

Abstract

This thesis deals with the application of bounded model checking method for self-healing as-
surance of concurrency related problems. The self-healing is currently interested in the Java
programming language. Therefore, it concetrate mainly on the model checker Java PathFin-
der which is built for handling Java programs. The verification method is implemented like
the Record&Replay trace strategy for navigation through a state space and performance
bounded model checking from reached state through the use of Record&Replay trace stra-
tegy. Java PathFinder was extended by new moduls and interfaces in order to perform the
bounded model checking for self-healing assurance. Bounded model checking is applied at
the neighbourhood of self-healing.
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trace, self-healing, concurrency, healing assurance
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Kapitola 1

Uvod

V dnesni dobé se setkdvame s pocita¢i nebo pocitatovymi programy téméf na kazdém
kroku. Af uZ se jednd o mobilni telefony, bankovni 1éty, primyslové stroje nebo fidici
strediska. Vzdy chceme, aby nam naSe pristroje pracovaly spravné, coz ale jiz z principu
nelze. O zddném rozsahlejsim programu nemutzeme prohlasit, ze neobsahuje chyby, 1ze pouze
tici, jaké chyby neobsahuje. Jsou pripady, kdy ndm nevadi, ze program ,zatuhne“ nebo
provede neplatnou akci, napf. pii posildni emailu se nepodaii komunikace se serverem,
email se neodesle a jeho obsah je ztracen. V takovém piipadé nas chyba zamrzi, musime
email napsat znova. Muze ovSem nastat situace, kdy se jednd o dulezité uddlosti, které
na lékaiskych piistrojich, atd. V takovém piipadé rozhodné nechceme, aby program zatuhl
nebo vykonal neoc¢ekdvanou akci. Z toho duvodu se vynakldda spousta penéz na testovani
a ovérovani korektnosti programi, aby programy vykondvaly pouze pozadované udalosti.

I pres veskeré snahy v programech zustavaji chyby, které se dostanou az k uzivateli.
Dava tedy smysl se zabyvat opravou téchto chyb, které se neodhali pfi testovani a snazit
se je opravit za béhu aplikace. Pravé o to se snazi projekt SHADOWS, jehoz soucasti
je i tato diplomova prace. SHADOWS — A Self-healing Approach to Designing Complex
Software Systems je evropsky projekt, ktery se zabyvé procesem automatické opravy (self-
healing approach). Princip procesu a jeho cil se daji specifikovat pomoci nasledujicich étyt
zakladnich kroku:

1. zjisténi problému (problem detection) — predtim nez se zacne s opravou (lé¢enim)
je potifeba urcit, zda je v systému néjaky problém a ¢eho se tyka,

2. nalezeni pti¢iny problému (problem localization)—druhym krokem po urceni
mozného problému v systému je tfeba tento problém lokalizovat resp. uréit misto
v programu (sledovaném systému), kde se problém vyskytuje,

3. oprava problému (problem healing) —dalsim krokem je vybér akce, ze seznamu
nabizenych 1éc¢icich akci, které je mozné pro opravu detekovaného problému pouzit,

4. ovéfeni opravy (problem assurance)-poslednim krokem je ovéfeni, zda pro-
vedni opravné akce nezpusobilo v systému jiny problém. Lécici akce zméni chovéni
systému, pfedpokladame, Ze se nyni systém bude chovat korektné vzhledem k uréenym
pozadavkum. Nicméneé opravnd akce muze zménit chovani systému takovym zpusobem,
ze se objevi jiny problém. Z toho duvodu je potieba provést ovéreni opravy.



Projekt SHADOWS se zabyva splnénim funkénich pozadavki, vykonem a v neposledni
fadé spravnym pouzitim soubézného provadéni v programu. Fakulta informaénich techno-
logii se v projektu vénuje ¢asti zaméfené na soubézné provadéni (concurrency). Presnéji se
vénuje léc¢eni chyb, které vznikaji pomoci paralelismu resp. soubéznosti v systému. Jedna se
o chyby typu deadlocks, data races, lost notification, atd. Léceni se zaméiuje na opravy chyb
v Java programech, ve kterych se soubéznost implementuje velice snadno pomoci vldken.

Tato diplomova price je vénovand poslednimu z uvedenych kroku opravného procesu—
overeni 1é¢ici akce. K tomu, aby bylo mozné navrhnout vhodnou metodu pro ovéreni 1é¢ici
akce, je zapotiebi znat, co léc¢ici akce provadi a jakym zpusobem funguje. Pokud zname
princip opravné akce, je mozné navrhnout a posléze implementovat metody pro ovéreni
korektnosti opravy.

Dalsi text je délen do nasledujicich kapitol. V druhé kapitole jsou podrobnéji rozepsany
jednotlivé kroky opravného procesu pro lepsi porozuméni celého procesu opravy. Dale jsou
zde strucné popsany formalni metody, ze kterych byla pro ovéfeni opravy zvolena metoda
model checking. O model checkingu, jeho zakladech a principu pojednava tieti kapitola. Zde
jsou také popsany jeho modifikace, problém stavové exploze a jeho moznd feSeni. Ve ¢tvrté
kapitole jsou nejprve uvedeny rizné model checkery, ze kterych byl pro verifikaci zvolen mo-
del checker —Java PathFinder. Jeho popis a nastaveni jeho vlastnosti jsou v této kapitole
také uvedeny. Dalsi kapitola popisuje hloubéji zvolenou metodu pro verifikaci systému z hle-
diska implementace v Java PathFinderu. Jsou zde uvedeny piiklady a dosazené vysledky.
Posledni kapitolou je zavér, ktery obsahuje shrnuti vysledku a néstin dalsi préace na pro-
jektu.



Kapitola 2

Rozbor problematiky

2.1 Proces automatické opravy

V nasledujicich odstavcich budou podrobnéji rozepsdny jednotlivé kroky procesu automa-
tické opravy. Kroky procesu popisuji princip 1é¢eni chyb, které vznikaji soubéznosti v Java
programech [12].

Zjisténi problému. V prvnim kroku se monitoruje vykonavani programu. Monito-
rovani probtha pomoci instrumentace programu nad byte-codem. Pokud by se chyba hledala
na urovni byte-codu pomoci ladéni (debugging), je velkd pravdépodobnost, ze chyba ne-
bude nalezena. Program na drovni byte-codu umoznuje velké mnozstvi moznosti prokladani
instrukei a tim se snizuje pravdépodobnost nalezeni chyby béhem testovani. Pomoci instru-
mentace se do programu zavadi také sum (dalsi instrukce), pomoci kterych se zvysuje
pravdépodobnost odhaleni chyb vzniklych nespravnym prokldddanim instrukei (data race).
Instrumentace kédu se provadi pomoci nastroje ConTest, ktery pracuje nad Java byte-
codem a jehoz blizsi popis a specifikace jsou uvedeny v [5]. ConTest je nastroj vyvijeny
vyzkumnou laboratoii IBM pro testovani Java programu, které obsahuji vice vlaken [0].

Nalezeni piic¢iny problému. Nalezeni pri¢iny problému je obtizny tikol i pro ¢lovéka,
tim tézsim tkolem se stdvéa navrzen{ mechanizmu pro automatickou detekei pticiny chyby.
V projektu SHADOWS byly navrzeny metody pro automatickou detekci. Prvni meto-
dou je spravny odhad a vybér opravné akce ze specidlniho seznamu, ktery byl navrzen
pro vybér spravné opravy chyb vzniklych soubéznosti. Jednd se o nésledujici detektory: da-
taRace detektor, atomRace detektor nebo deadlock detektor. Jinou moznosti je provadéni
velkého mnozstvi testu s riznymi body instrumentace a néasledné statistické vyhodno-
ceni dosazenych vysledkt. Pomoci ziskanych statistickych dat a korektnosti chovani pro-
gramu v daném testu se da urcit problém. Oba vySe popsané piistupy lze kombinovat
s formalnimi metodami (napf. model checkingem, statickou analyzou) a pomoci nich snizit
pocet false alarmu. False alarmy vznikaji v piipadé, pokud je nadetekovéan problém, ktery
ve skute¢nosti v programu neni. Z principu funkce formalnich metod, by se tyto metody
daly aplikovat na samotnou lokalizaci problému v systému. Nicméné jejich aplikace na redlny
systém je problematicka z duvodu stavové exploze. Ta je kritickym problémem formaélnich
metod, ktery brani jejich nasazeni na realné systémy a provedeni jejich celkové verifikaci.

Oprava problému. Néstroj (tool) pro opravu problému muze byt zalozen na vybéru
opravné akce, které jsou vyjmenovany ve specidlnim seznamu. Zvolend oprava detekovaného
problému miuze byt nabidnuta vyvojafi jako mozné feseni béhem vyvoje systému. Vyvojar
se pak sdm rozhodne, zda nabizenou akci provede ¢i nikoliv. Cilem projektu je ovsem



1écit chyby, které se projevi u uzivatele. Zamérem je tedy léCit chyby, které se jiz jednou
v systému vyskytly a na né aplikovat opravu, a tim zamezit jejich opétovnému vyskytu
v aplikaci u uzivatele. Prozatim se lé¢ici akce zamétruji na problémy typu data races. Data
races vznikaji v dusledku paralelniho pristupu ke sdilené proménné ve stejny casovy okamzik
z vice mist, jehoz dusledkem je konfliktni zdpis do sdilené proménné. Moznym feSenim
odstranéni problému data race je priddni zamku (locks). Presnéjsi popis jednotlivych oprav
i samotného problému data race je blize uveden v [1, 12].

Ovéfeni opravy. Poslednim krokem procesu je ovéfeni opravné akce. Bylo by chybné
predpokladat, ze lze navrhnout univerzalni opravu ur¢itého problému, ktera by fungovala
za vSech okolnosti. Z toho duvodu jsou navrzeny specialni 1é¢ici akce pro konkrétni piipady
vyskytu uréitého problému. Proto je také potieba ovérit, zda zvolena oprava chyby byla
Uspésnd a bezpeénd (napf. ovéreni zda priddni zamku pro odstranéni problému data race,
nezpusobilo jiny problém—deadlock, apod.). Ke kontrole opravy je vhodné pouzit formalni
verifikaci, jedna se efektivni metody pro ovérovani spravnosti systému. Mezi formélni me-
tody patii model checking, staticka analyza nebo theorem proving. V pfipadé jejich omezeni
resp. modifikace je lze aplikovat na redlny systém a zverifikovat ho.

Jak jiz bylo uvedeno v uvodu, k tomu aby bylo mozné navrhnout spravnou metodu
pro ovéfeni opravy, je potieba znat jeji podstatu a zpusob aplikace na problém resp. chybu.

2.1.1 Princip opravy problému

Predpoklddejme, ze v monitorovaném systému byl lokalizovan problém. Ten se nachéazi
ve specidlnim seznamu problému, pro které jsou navrzeny lécici akce. Posléze se zvolend
lécici akce aplikuje na detekovany problém, a ta problém v programu opravi [1]. Existuji
dvé moznosti jak opravu na problém aplikovat. Prvni moznosti je pouze navrzeni opravy
vyvojari, ktery se sadm rozhodne, zda ji na opravu pouzije ¢i nikoliv. Druhou vhodnéjsi
metodou je pouziti arichitektury listenert. Listenery umoznuji modifikovat chovani systému
za jeho béhu bez nutnosti explicitniho zdsahu do zdrojového kédu. Architektura listeneru
je soucdsti jiz zminovaného nastroje ConTest [5, 10].

Oprava pomoci pldnovani. Diky monitorovani (sledovéni) systému za jeho béhu
vznikd v béhu programu Sum, resp. v programu se vykonava vice instrukci nez v bézném
béhu programu bez monitorovani. Pomoci tohoto mechanizmu je snadnéjsi odhalit chyby
vzniklé soubéznosti, které se projevuji pouze pfi uré¢itém proklddani instrukci. K nespravné-
mu prokladani instrukci vedouci k chybé dochézi napiiklad pii vytiZzeni procesoru jinymi
programy, které nejsou bézné pii testovani programu spustény. Proto monitorovani, které
také potifebuje porvadét vlastni instrukce umoznuje odhaleni téchto chyb. Pro opravu po-
dobnych chyb v Java programech je nékdy postacujici zavolani metody yield (). Metoda se
zavold pred kritickou secki, kde dochézi k chybé. Princip metody yield () spoéiva v prepnuti
kontextu na jiné vldkno (aktudlni vldkno se vzddva procesoru), pii dalsim pridéleni proce-
soru je jiz dostatek ¢asu na vykondni kritické sekce vecelku (bez prepnuti kontextu). Uvede-
nou techniku Ize kombinovat s pridélovanim ruznych priorit vlakntm. V takovém pripadé
do kritické sekce muze vstoupit nebo ji prerusit pouze vldkno se stejnou nebo vyssi prioritou.

Oprava pomoci synchronizace. Zminovand ¢ast projektu SHADOWS je zaméiena
na chyby, které jsou zpusobeny nevhodnym pouzitim synchronizace, nebo kdyz synchroni-
zace zcela chybi. V ptipadé chybného pouziti synchronizace obsahuje oprava vhodnou zménu
v synchronizaci. Pokud se jedna o problém chybéjici synchronizaci nad sdilenou proménnou,
je tfeba vénovat dostatecnou pozornost pfidani zdmku. Zamek je potieba vlozit takovym



zpusobem, aby jeho pfidani nezpusobilo jiny problém v systému, typickym problémem je
vznik deadlocku. Je tedy nutno ovéfit, zda pridéani zdmku skuteéné vytesilo problém (data
race) a dale zverifikovat, ze zminénd oprava nezpusobila v systému jiny problém.

2.1.2 Princip ovéfeni opravy

Pro ovéteni opravy je mozné pouzit techniky formalni verifikace jako model checking, sta-
tickou analyzu atd. K tomu, aby bylo mozné formalni metody aplikovat na redlny systém,
je tfeba udélat jejich omezeni nebo urc¢itou modifikaci. V tomto ptipadé—ovérovani opravy,
neni cilem zverifikovat cely systém, ale pouze okoli 1é¢ené chyby. Jde tedy o aplikaci formélni
metody na konkrétni ¢ast programu a na kompletni redlny systém. Aplikace formalni me-
tody muze vypadat nasledovné.

Pouziti statické analyzy nad byte-codem: v piipadé pouziti opravné akce — ptidani zamkiu
(lock/unlock) je tieba ovérit, zda nové zamky nejsou v kolizi s jiz naimplementovanou
synchronizaci. Piipadné kolize synchronizace by mohla zpusobit deadlock. Problém data
races se Casto vyskytuje nad jednoduchymi piikazy (mald ¢dst kédu). Provést statickou
analyzu nad malou ¢dsti kddu neni problém a tudiz odhaleni daného problému je mozné.

Pro pouziti model checkingu se je nejprve potieba dostat do pozadovaného stavu resp.
do jeho okoli a zde posléze provést bounded model checking. Bounded model checking se
provede do predem uréené hloubky stavového prostoru. K prohledavani stavového prostoru
existuji ruzné heurisitiky, dale je potfeba pro prohledavani stavového prostoru zadat rizné
specifikace, které maji byt v systému splnény (verifikovany).

Pokud opravna akce zpusobi jiny problém a pomoci ovérovani opravy se dany problém
zjisti, je potfeba upravit 1é¢ici akci tak, aby k nové chybé nedochézelo nebo zvolit jinou 1é¢ici
akci. Po zméné opravy je tieba provést nové ovéreni béhu programu, zda se jiz systém chova
korektné. Stale zde ale pretrvava problém mozného vyskytu chyb. Verifikace systému nebo
¢asti systému se provadi vzdy vzhledem k ngjakym konkrétnim vlastnostem a specifikacim.
Stale tedy netesi problém, kdy o zadném systému nelze Tici, Ze je bezchybny. O programu
lze pouze fici, které chyby neobsahuje. Pokud je zndm princip opravy, je mozné navrhnout
a posléze implementovat takovou metodu pro ovéfeni korektnosti opravy, kterd oveéri ty
specifikace, u kterych béhem 1é¢eni doslo ke zméné.

2.2 Formalni metody

Form&lni metody jsou zaloZzeny na matematickych metodéch, umi dokazat/vyvratit urcité
specifikace systému. Formalnimi metodami rozumime verifika¢ni nebo analytické metody.

Verifikace ovétuje zadané vlastnosti v systému. Napiiklad v paralelnich programech
muze verifikace odpovédét na otazku, zda se v programu vyskytuje deadlock. Verifikace
tedy vraci odpovéd ano/ne podle toho, jestli je verifikovand vlastnost v systému splnéna
nebo ne. Existuji ale také specifikace, které ovérit nelze.

Analjza poskytuje odpovédi na obecnéjsi otdzky o systému, neodpovida tedy ano/ne,
zda je vlastnost v systému splnéna, ale podava komplexnéjsi informace o chovani systému
jako optimalizace, syntéza, apod.

Rozdil mezi formalnimi metodami a testovanim spocivd v odpovédi na otdzku, zda
systém obsahuje danou chybu. Pokud se béhem testovani objevi chyba, je ziejmé, zZe pro-
gram danou chybu obsahuje, ale pokud se béhem testovani chyba neprojevi, neznamend
to, ze v programu zadana chyba neni. Narozdil od formalni verifikace, jestlize se béhem



verifikace chyba neprojevi a byla provedena verifikace celého systému, uvedend chyba se
v systému opravdu nevyskytuje.

Idedlni formdlni verifikace spliiuje nédsledujici vlastnosti. Idedlni formalni verifikace je
plné automaticka, spolehliva (pokud dojde k zavéru, musi byt spravny), tplna (pokud najde
chybu, jedna se o skuteénou chybu—nejede o false alarm), koneénd (verifikace vzdy skonéi
s ur¢itym zavérem). Bohuzel v praxi ideélni verifikace neexistuje, kritickym problémem ve-
rifikace je stavova exploze. V pripadé systému s konetnym stavovym prostorem a moznosti
vyuziti dostateéné vykonného pocitace — verifikace vzdy dojde k zavéru. V praxi se ale ¢asto
setkdvame s neomezenym stavovym prostorem nebo nadmérnymi pozadavky na vykon
poéitace (ditvodem je prace s daty —jeden tiicetidvou-bitovy integer mtize nabyvat 232 hod-
not, paralelismus, nedeterminismus, ...).

Redlné verifikace maji tedy nésledujici vlastnosti: produkuji false alarmy, nekonéi vzdy
korektné, nejsou plné automatické a nejsou stoprocetné spolehlivé.

K tomu, aby bylo mozné provadét verifikace, je nejprve zapotiebi nadefinovat systém,
ktery bude verifikovan a jeho vlastnosti, které se maji zkontrolovat. Vstupni systém muze
byt popsan pomoci modelu (petri net, promela, SMV, atd.) nebo jako redlny systém (pro-
gramy v ruznych programovacich jazycich, Verilog, hardware pospany ve VHDL, atd.).
Vlastnosti, které se maji verifikovat, mohou byt napf. zivost proménnych, invarianty, ukon-
¢eni systému pouze v pozadovaném misté. Vlastnosti, které se verifikuji, 1ze rozdélit do dvou
skupin: bezpeénost a zivost. Bezpecnost nam tika, ze v systému nikdy nenastane nic Spatné-
ho, protiptiklad takové vlastnosti je koneény —nékdy nastane néco Spatného. Oproti tomu
Zivost systému 1ika, ze v systému nékdy nastane néco dobrého a protipiiklad je nekoneény —
nikdy nenastane nic Spatného. Lze tedy uvést, ze bezpecnost se verifikuje snadnéni nez
zivost. Pro popis vlastnosti je mozné pouzit napiiklad formule temporélnich logik,u-calcul,
labels, atd.

Dalsi dulezitou charakteristikou vlastnosti pro verifikaci je ¢as, ktery mé dvé zdkladni
rozdéleni na cas logicky/fyzicky a linedrni/vétvici se. Logicky c¢as ukazuje ¢asovy sled jed-
notlivych udélosti podle béhu, kdezto fyzicky cas slouzi k uréeni kolik ¢asu na jakou udélost
bylo potfeba vzhledem ke zvolenému méritku. V linedrnim case je pouze jedna moznost
¢asu, je mozny pouze linearni béh programu. Oproti tomu vétvict se ¢as umoznuje spoleény
nahled na dva béhy, které se rozchazeji az posléze.

Nejpouzivanéj$imi metodami pro formalni analyzu a verifikaci jsou model checking, sta-
tickd analyza a theorem proving.

Model checking. Model checking je algoritmickd technika, ktera ovéfuje, zda systém
splituje pozadované vlastnosti [4]. Verifikovany systém muze byt popsan jak modelem, tak
redlnym systémem. Model checking umoznuje verifikovat systémy s koneénym stavovym
prostorem. Kritickym problémem model checkingu je exploze stavového prostoru, kde veli-
kost stavového prostoru roste exponencidlné s velikosti verifikovaného systému [21]. Vlast-
nosti jsou typicky specifikovany pomoci temporalnich logik.

Vyhodami model checkingu jsou: vysoky stupen automatizace, snadné pouziti (pokud
to umoznuje systém), pomeérné vseobecné pouziti pro verifikaci riuznych vlastnosti systému.
Oproti tomu hlavni nevyhodou je jiz zminovand exploze stavového prostoru, ktery se dé
fesit ruznymi metodami jako redukce, abstrakce, kompozice systému z ¢asti, atd. Dalsi
nevyhodou je nutnost modelovat okoli verifikovaného systému jako jsou vstupy.

Staticka analyza. Statickd analyza se neprovadi nad skuteénym béhem systému, ale
pouze nad zdrojovym kédem. Tim umoziuje zjistit informace o programu ze zdrojového
kédu, aniz by bylo nutné program spoustét. Statické analyzy jsou ruzné druhy (typové



analyza, vyhleddvani chybovych vzoru—bug pattern, dataflow analyza, apod.). Vyhodami
statické analyzy je moznost verifikovat obrovské systémy, zaroven neni nutné modelovat
okoli systému a nabizi velky stupen automatizace. Nevyhodou je velka specializace jednot-
livych statickych analyz na konkrétni problémy. Pokud je cilem zverifikovat nové zadany
problém, musi se nejprve navrhnout nova staticka analyza pro jeho ovéreni. Dalsi nevyhodou
je vznik false alarmu. Diky tomu, Ze se statickd analyza provadi nad zdrojovym kédem, muze
nadetekovat chybu, kterd pii skutetném béhu nikdy nenastane (false positive).

Theorem proving. Jednd se o deduktivni verifikaci, kterd vychdzi z axiomu a po-
moci pouziti ruznych pravidel produkuje vlastnosti systému. Uziti jednotlivych pravidel
neni automatické, je potieba zasahu uzivatele ,experta“, ktery vede dukaz. Jedna se tedy
o Castecné automatickou metodu, kterd je velmi obecnd, coz je jeji vyhodou. Nevyhodou je
problém s diagnostickou informaci, kterd muze, ale také nemusi byt k dispozici.

Pro ovéreni opravy byla zvolena fromalni metoda—model checking. Ta umozinuje verifi-
kovat systém dynamicky, a tedy hledat pouze chyby, které mohou v systému realné nastat
oproti statické analyze, kterd produkuje hodné false alarmu. Dalsi vyhodou je Siroky vybér
z exitujicich ndstroju (model checker) pro verifikaci pomoci model checkingu.



Kapitola 3

Model Checking

Model checking je algoritmickd cesta k ovéreni, zda zadany systém spliiuje pozadovanou
vlastnost [1]. Zdkladni schéma verifikaéniho procesu je zndzornéné na obr. 3.1. Vstupem
pro verifikace je verifikovany systém, ktery je typicky popsan pomoci formalniho modelu
systému. Druhym vstupem je formalni specifikace vlastnosti, které se maji ovérit. Model
systému a specifikované vlastnosti vstupuji do model checkeru, ktery ovéruje resp. verifikuje
zadané vlastnosti. V idedlnim ptipadé ndm model checker vrati odpovéd ano/ne, podle toho
jestli je vlastnost splnéna. V praxi ovSdem muze nastat i situace, kdy ndm model checker
nen{ schopen poskytnout odpovéd, napi. z diivodu nedostatku paméti.

systém/model ano
Model (nedostatek
Checker pameéti)

specifikace protipriklad

Obrazek 3.1: Zakladni schéma procesu verifikace pomoci model checkeru

Principem model checkingu je systematické prohledavéni stavového prostoru. Stav (state)
je snimek systému v c¢ase, zachycuje hodnoty proménnych v daném casovém okamziku.
Zaroven chceme zndt, jak se stavy méni—popis zmény mezi jednotlivymi stavy (stav pied
udélosti a stav po uddlosti) se nazyva prechod (transition). Vypocet (computation) je sek-
vence stavi, kde se nasledujici stav ziska z predchoziho stavu pomoci prechodu.
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3.1 Model systému

Redlné systémy jsou vétsinou zadany pomoci textu programu (zdrojovy kéd) nebo diagra-
mem cest. Je tedy potfeba mechanizmus, ktery je schopen popsat vSechny typy systému
tak, aby mohli byt verifikovany. Jednou moznosti popisu chovani systému je Kripkeho struk-
tura (Kripke structure) obr. 3.2(a) . Jednd se o graf, ktery popisuje stavy systému a jeho
prechody:

Nechf AP je mnoZina atomickych vyroki, pak Kripkeho struktura M nad AP je ¢tvefice
M = (S,80,R, L), kde

e S je mnozina stavu,
e Sy C S je mnozina poc¢atecnich stavu,
e R C S x S je prechodové relace mezi stavy takovd, ze Vs € S : 3s' € S': R(s, s')

o L:S — 24P je funkce pFifazujici kazdému stavu mnozinu viech atomickych tvrzeni,
kterd v daném stavu plati, AP = {v =d | v €V Ad € D}, kde V je mnozina
proménnych nad doménou D.

Pro popis sekvenéniho chovéni Kripkeho struktury M jsou definovany cesty (paths).
Cesta (path) v Kripkeho struktuie M ze stavu s je nekonecna sekvence stavi m = s0$152...,
kterd je fazend s ohledem na piechodovou relaci v M. Pfechodové relace R(s;, s;+1) plati
pro vSechny 0 < i < || — 1. Jestlize I(sg) t.j. sp je poCatecni stav, potom se cesta nazyva
pocatecni (initialized). Délka cesty (length) |r| muze byt jak kone¢nd, tak nekonecnd.
Pro i < || je definovany i-ty stav s; v sekvenci jako (7). Suffixem 7 je m; = (s, Sit1,. .. ),
ktery zacCind stavem s;. VSechny mozné pocateéni cesty systému, lze z Kripkeho struktury
zapsat pomoci vypocetniho stromu (computation tree) obr. 3.2(b). Vypocetni strom tedy
vznikne rozepsanim Kripkeho struktury z pocateéniho stavu.

(a) (b)

Obrazek 3.2: Ukazka Kripkeho struktury (a) a vypocetniho stromu (b)

Granularita piechodt. Jednim ze zdsadnich nastaveni verifikace je urceni granu-
larity prechodu systému. Tento fakt je podstatny pro urceni atomickych piechodu, tyto
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prechody jsou déale nedélitelny. Pokud prechod obsahuje vice operaci, provadéji se jako
jedna jedina atomicka operace. BéZznou chybou je nastaveni hrubé granularity, kdy se za ato-
mické prechody povazuji i takové prechody, které v realném systému atomické nejsou. Tim
muze dojit k chybé pfi verifikaci, model checking neodhali chyby (errors), které v systému
jsou. Oproti tomu nastaveni velmi jemné granularity muze zpusobit detekovéni chyb, které
v realném béhu systému nemohou nikdy nastat.

Piiklad z [1]: Systém m4a 2 proménné z,y a dva soubézné proveditelné piechody «, f3.
oa:r=x+y
Bry=y+ux

s pocateénim stavem x = 1,y = 2. Oba piechody maji jemnou granularitu, implementace
prechodu je pomoci instrukci assembleru: load, add, store, které slouzi pro praci s paméti a
registry:

oo : load Ry, x Bo : load Ra,y

oo : add Ry,y 0Bo : add Ry, x

g : store Ry, x 0o : store Ro,y

Vypocet prechodu « a pak 8 dava vysledek x = 3 Ay = 5. Pokud je pfechod (8 vykonan
pred a obdrzime vysledek x = 4 Ay = 3. Na druhou stranu podle granularity implementace
muze nastat i situace agBoayBiasf2 a vysledek © =3 Ay = 3.

Predpokladejme, ze x =3 A y = 3 porusuje vlastnosti systému, dale pfedpokladejme,
ze systém je implementovan pro prechod « a (. V tom piipadé je nemozné ziskat vysledek
x =3 Ay = 3. Potom s granularitou agaqas(y6102 muzeme dostat stavy, které v systému
nikdy nenastanou. Na druhou stranu mame implementaci agaaeGo51 52, ale systém mo-
delujeme s « a (3, potom nikdy nenalezneme chybu v systému.

Systémy se soubéznosti. Takové systémy se sklddaji z mnoziny komponent, které
bézi soucasné. Jednotlivé komponenty si mezi sebou predavaji riznd data—komunikuji.
Zpusob komunikace je v jednotlivych systémech rizny. Komunikace muze probihat asyn-
chronné —v ¢asovém okamziku pracuje pouze jedna komponenta, nebo synchronné —vsechny
komponenty délaji krok ve stejném ¢ase. Komunikace probiha za pomoci sdilengch promén-
nych (shared variables) nebo zasildni zprdav (exchanging messages). Pokud program obsa-
huje sdilené proménné resp. proménné, ke kterym mé pristup vice nez jeden proces, je tfeba
zajistit, aby ke sdilené proménné mél v dany casovy okamzik piistup pouze jeden proces.
V opatném piipadé muze dojit k nekonzistenci dat. Pro tyto tcely slouzi synchronizaéni
piikazy, které jsou atomické a mohou mit podobu piiznaku ¢ekani (wait) nebo zadmku
(lock/unlock).

3.2 Specifikace systému

Po formalnim nadefinovani systému je tfeba také formalné nadefinovat vlastnosti, které se
maji verifikovat. Typickou formou specifikace vlastnosti pro model checking jsou nasledujici
tempordlni logiky: Linear-time Temporal Logic (LTL), Computation Tree Logic (CTL) a
CTL*, ktera spojuje vyjadfovaci moznosti LTL a CTL.

Temporalni logiky jsou specidlnim typem modalnich logik, pomoci nichz se daji nade-
finovat formule, které vyajdiuji urcitou vlastnost systému. V temporalni logice neni cas
uveden explicitné, naopak, formule umoznuji uré¢it, zda je néjaky stav proveditelny nebo
tento stav nikdy nenastane (napi. chybovy stav), jedné se o logicky ¢as. Vlastnosti typu
nékdy (sometimes) nebo nikdy (never) jsou popsany specidlnimi tempordlnimi operétory.
Temporalni operatory mohou byt kombinovany libovolné s booleovskymi spojkami nebo
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vzajemné vnofeny. Jednotlivé temporalni logiky se 1isi v operatorech, které poskytuji a
také v jejich sémantice.

Logika CTL". Tato logika zahrnuje v sobé logiky CTL a LTL. CTL* formule popisuji
vlastnosti vypocetnich stromu. CT'L* formule obsahuje: atomické vyroky (AP), booleovské
spojky (A, V, =), kvantifikdtory cesty, temporalni operatory.

Kvantifikatory cesty jsou pouzity pro popis vétveni ve vypocetnim stromu:

e A pro v8echny cesty
e E existuje cesta

Temporalni operdtory popisuji vlastnosti cesty (cesty pres strom). Existuje pét zakladnich
tempordlnich operdtoru:

e Xp (next time) vlastnost p bude splnéna v nasledujicim stavu dané cesty,

Fp (eventually) vlastnost p bude splnéna nékdy na dané cesté,

Gp (globally) vlastnost p je splnéna ve vsech stavech dané cesty,

pUq (until) vliastnost p plati na cesté dokud neplati g,

pRq (release) vlastnost g byla splnéna ve vsech stavech cesty az po prvni stav véetné,
ve kterém plati formule p.

V CTL* logice existuji dva typy formuli stavové formule (state formulas) a formule
cesty (path formulas).

Logika CTL a LTL. Jsou podlogiky C'T'L*, rozdil mezi nimi je v upofddani vétveni
ve vypocetnim stromu. CTL (Computation Tree Logic) je logika s vétvicim se ¢asem a
tempordlni operatory urcuji cesty, které jsou mozné z daného stavu obr. 3.3(b). Oproti
tomu LTL (Linear Temporal Logic) je logika s linedrnim ¢asem a operdtory urcuji udalosti,
které mohou nastat po cesté ve vypocetnim stromu obr. 3.3(a).

@ ()
(b) ® ®
O @O © @

(a) (b)

Obrazek 3.3: KS, VS, CTL, LTL
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3.3 Vystup verifikace

Vysledkem verifikace je tedy odpovéd na otdzku model checkingu: Necht, je ddna Kripkeho
struktura M = (5, Sy, R, L), pomoci které je popsdn verifikovany systém a temporalni
formule f, reprezentujici pozadovanou vlastnost, kterou ma systém spliovat. Odpovédi
model checkingu je, zda zadand formule f je splnéna v Kripkeho struktuie M:

MEe 7,
respektive ur¢it mnozinu stavi systému S, ve kterych je formule f splnéna:

{s€ S| M,sE ¢}

Postup urceni, zda je formule f plnéna spocivd v ovéteni, ze:
e pro kazdou podformuli ¢ formule ¢ je vypoctena mnozina stavi:

Spy={se€ 8| Ms =},

e vypocet mnoziny stavi Sy zacina u nejvnitienjsich (déle nedélitelnych) podformuli a
postupuje se smérem ven k ziskdni mnoziny stavli puvodni formule .

Typicky se provadi model checking z poc¢ateéniho stavu (stavi) systému, diky tomu se
ovéii, zda je specifikace splnéna v celém systému (Sy € S,) nebo jeho c¢asti—formule je
splnéna v pozadovanych stavech.

Existuji ruzné algoritmy, pomoci nichz se urc¢uji mnoziny stavu, ve kterych je pozadovana
formule splnéna. Nicméné pro vypocet mnoziny u riznych formuli, které obsahuji jiné tem-
porélni operdtory je tieba aplikovat rizné algoritmy, jednotlivé algoritmy lze najit napiiklad
v [1].

Algoritmy pro ovéfreni formule jsou zalozeny na prochézeni stavovym prostorem a jejich
hlavnim problém se tedy stava exploze stavového prostoru.

3.4 Problém stavové exploze

Exploze stavového prostoru je kritickym problémem model checkingu (state space explo-
sion problem), kde verifikace spo¢iva v generovani stavového prostoru. Velikost stavového
prostoru roste exponencidlné s velikosti verifikovaného modelu resp. systému [21]. Z toho
divodu je prakticky model checking bez redukce stavového prostoru v praxi nepouzitelny.
Exploze stavového prostoru spoc¢iva v nedeterminismu — ve velkém mnozstvi moznosti stavi,
kterymi muze systém pokracovat z aktudlniho stavu. Pro feSeni problému stavové exploze
existuji ruzné piistupy [7, 15, 21, 23]. Jednim z moznych déleni téchto piistupu je nasledujici:

e Piedzpracovani (preprocessing). Jesté pred zacdtkem provadéni model checkingu
se vykond predzpracovani verifikovaného systému. Do této skupiny patii: slicing a
jemu podobné techniky zaloZené na statické analijze, jejich podstatou je ,,ofiznuti“ ve-
rifikovaného systému pouze na tu ¢ést, ktera muze ovlivnit verifikovanou vlastnost.
Vlastni model checking se provadi pouze nad ,,ofiznutou® ¢asti systému. Dalsi meto-
dou je nad aproximace, pomoci ni je mozné zjistit, co ovliviiuje zkoumanou oblast a
déle pracovat se zvolenou ¢asti systému. Déale je mozné pouzit explicitni urcéeni ato-
mické sekce. Uzivatel sim zada oblasti, které maji byt vykonany atomicky a nema se
rozgenerovavat jejich stavovy prostor. V tom pfipadé sam uzivatel zarucuje, ze jim
zadand atomicka sekce nezpisobi nenalezeni chyby. Existuji i metody, které dokazi
urc¢it atomické sekce automaticky. Tyto sekce jsou ovSem vétSinou velice jednoduché a
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neefektivni vzhledem k redukei stavového prostoru. Dalsi moznosti je abstrakce (abs-
traction). Abstrakce se muze vytvorit bud ru¢né (theorem proving, uzivatel) nebo
automaticky (predikdtova abstrakce, petriho sité).

Efektivni ulozeni Kripkeho struktury v pameéti. Dalsi moznosti jak se vypotradat
se stavovou explozi je komprimace stavového prostoru. BDD (binary decision diagram,)
je jednou z moznosti jak komprimovat stavovy prostor, jednotlivé stavy jsou reprezen-
tovany pomoci formuli. Dalsi moznosti je efektivni uloZeni stavu v paméti, neukladaji
se celé nové generované stavy, ale pouze zmény mezi jiz ulozenym stavem a nové
generovanym. Abstrakce stavi je metoda, kterd redukuje informace o procesech. Ne-
uchovavéa se informace o pfesném pocétu procesu, ale pouze informace zda na daném
Ffadku kédu je 0, 1 nebo oo procesu, jedna se o nadaproximaci.

Redukce stavového prostoru. Redukce stavového prostoru neznamend pouze efek-
tivni prochédzeni stavového prostoru, ale také redukce poctu stavu. Redukce stavu
miuze probihat bud’ piedem nebo za béhu programu —nékteré generované stavy nejsou
z hlediska verifikované vlastnosti zajimavé. Metody pro redukci stavového prostoru
jsou: symmetry reduction, Petri-net unifolding (rozvinuti petriho sité do linedrniho
stromu).

Zajimavé redukce pro programy se soubéznosti jsou , Partial order reduction®“ (POR)
a ,,on-the-fly model checking“. POR je zalozend na redukovani generovani stavového
prostoru. V programech existuji nezavislé prechody u kterych nezalezi na poradi je-
jich vykonani, po jejich provedeni se verifikace dostdva do shodného stavu. Takové
prechody (operace) se typicky vyskytuji u vice vldknovych aplikaci, kdy ruzna valkna
provadi na sobé nezavislé operace a nezalezi tedy na potadi jejich provadéni. Ukazka
¢asti vygenerovaného stavového prostoru, kde je mozné tuto generovanou ¢ast redu-
kovat pouze na provedeni jednoho pruchodu je na obr. 3.4.

Obrazek 3.4: Ukazka redukce stavového prostoru pomoci POR

Metoda on-the-fly je zaloZena na sou¢asném generovani stavového prostoru a ovérovani
vlastnosti systému najednou. Pii generovani stavového prostoru se soucasné verifi-
kuje, zda je vlastnost v daném generovaném stavu splnéna. Pokud dojde k nalezeni
protiptikladu verifikované vlastnosti, generovani stavového prostoru konéi. Verifikace
dospéla k zavéru bez nutnosti rozgenerovavavat cely stavovy prostor a tim k jeho
redukci.
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e Kompoziéni model checking (Compositional of MC). Jednd se o rozdéleni
systému na komponenty, kde u kazdé komponenty sledujeme urcité vlastnosti. Nako-
nec z téchto dil¢ich vlastnosti komponent odvodi vlastnosti celého systému.

Existuji i dalsi metody pro redukci stavového prostoru, které zde nejsou uvedeny. Také
je mozné jednotlivé metody vhodnym zpusobem kombinovat, a tim docilit vyssi efektivnosti
pii redukci stavového prostoru.

3.5 Bounded Model Checking

Bounded model checking resp. ohrani¢eny model checking se pouziva pro verifikaci konecné
stavovych systému. Bounded model checking muze ic¢inné redukovat problém splnitelnosti
booleovské formule—SAT. Tento problém byl jednim z duvodi pro vytvofeni této me-
tody [3].

Zakladni myslenkou bounded model checkingu je ovéfeni urcité vlastnosti systému pouze
za pomoci konecného prefixu cesty v systému. Nalezeni dukazu o splnéni nebo vyvraceni
urcité vlastnosti systému se provadi v konetném poctu kroku. Prohleddvani stavového
systému je omezeno na piedem danou délku k. Pomoci omezeni prohleddvani stavového
systému se omezi i verifikace pozadované vlastnosti. Verifikace je omezena na verifikaci pre-
fixu cesty, ktera mé délku k. V praxi se vétSinou omezena délka cesty prodluzuje na takovou
dobu, dokud se neziska dukaz o splnéni/vyvraceni verifikované vlastnosti.

Prestoze prefix cesty je koneény—obsahuje koneény pocet stavi, muze reprezentovat
nekone¢nou cestu. Pokud cesta obsahuje zpétnou smycku (back loop) z posledniho stavu
prefixu do nékterého z predchozich stavi (obr. 3.5(b)) jednd se o reprezentaci nekonecné
cesty pomoci konetného pocétu stavi. V piipadé, ze prefix cesty neobsahuje zpétnou smycku
(obr. 3.5(a)), nelze fici nic o nekoneéném chovéani systému. Nelze zverifikovat vlastnosti,
které pozaduji, aby urcitd vlastnost byla platna nekonéné dlouho. Pokud prefix neobsahuje
zpétnou smycku neni zndmé chovani systému za stavem sg.

Si Sk S Si Sk
(a) bez loop (b) (k,])-loop

Obrazek 3.5: Dvé moznosti omezené cesty

Definice pro cestu, kterd obsahuje zpétnou smycku je nasledujici:

Pro | < k nazyvame cestu m: (k,l)-loop, pokud T(w(k),n(l)) a 7 = wu.v*, kde
u = (w(0),...,7(l—1)) av = (w(l),...,n(k)). Pokud existuje k>1{>0, pro které je cesta
7: (k,1)-loop, pak nazyvame cestu m: k-loop.

Pokud na cesté délky k existuje prechod z posledniho stavu cesty si do nékterého
z predeslych stavu cesty s;, pak je mozné danou ¢ast cesty neomezené krat opakovat k-loop.

Sémantika model checkingu na limitovanych cestdch se nazyva bounded semantics. Vyu-
ziva se prvnich k+ 1 stavu cesty (so,. .., Sk), jedné se o koneény prefix cesty. Pomoci tohoto
prefixu se urcuje splnitelnost formule na cesté. Pokud cesta obsahuje smycku k-loop, muze
se pro splnitelnost formule pouzit origindlni sémantika model checkingu. Tato sémantika lze
vyuzit vzhledem k faktu, ze pokud cesta obsahuje zpétnou smycku jsou nekoneéné vlastnosti
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cesty obsazeny v jejim konetném prefixu. Formalné lze toto tvrzeni ,Bounded Semantics
for a Loop* zapsat nédsledovné:

Necht k > 0 a 7 je k-loop. Potom LTL formule f je splnéna na cesté w délky k (sym-
bolicky zéapis 7 =, f iff 7 = f).

Druhd moznost nastava v pripadé, kdy cesta m neobsahuje k-loop. Potom formule f = Fp
je splnéna na cesté 7 v origindlni (neomezené) sémantice, jestlize existuje index i > 0,
takovy, kde p je splnéna na sufixu (m;) cesty m. Pokud je pouzita omezend sémantika,
potom k+1-ni stav 7(k) nemd nédsledovnika a neni tedy mozné tuto sémantiku definovat
rekurzivné pomoci sufixit cesty (7;). Z toho divodu se zavad{ znaceni 7 | f, kde i je
aktualni pozice v prefixu na cesté 7 a suffix m; cesty m spliiuje formuli f: 7 |=), f implikuje
m; = f. Formalni definice tohoto tvrzeni ,Bounded Semantics without a Loop“ lze zapsat
nasledovné:

Necht k& > 0, cesta 7 neni k-loop. Potom LTL formule f je splnéna na cesté m délky k

resp. m = f iff 7 EY f, kde

TEL D ifft — peL(n()

S g i pgLin())

TELfAg iff T fand 7wy g

TELfVg iff T formEg

T, Gf neni splnéna nikdy ‘

T Ff iff  Fji<j<kwlf

T EL Xf iff  i<kandw T f

7r|:}:€ng iff Jj,i<j<k mE gandVn,i<n<j 7p f
7 = fRy iff Jdji<j<k.wml, fandVn,i<n<jmE}lg

Na zavér této kapitoly o bounded model checkingu zle uvést nasledujici dvé véty:

Necht f je LTL formule a 7 je cesta, potom 7 = f = 7 = f.

Necht f je LTL formule a M je Kripkeho struktura. Jestlize M = Ef, potom existuje
k>0,kde M =, Ef.

7 téchto dvou vét lze odvodit nasledujici theorém o bounded model checkingu:

Necht f je LTL formule a M je Kripkeho struktura, potom M = Ef iff existuje k > 0,
resp. M i Ef.

Theorém fika, pokud zle ziskat takovou délku k, na které je formule splnéna, potom
omezena a neomezend sémantika jsou ekvivalentni.

3.6 Navigace stavovym prostorem

V projektu SHADOWS se bounded model checking vyuziva pro zverifikovani okoli 1é¢ené
chyby, neni tedy cilem provést bounded model checking z pocitecniho stavu (sg), ale
z néjakého konkrétniho stavu ve stavovém prostoru systému. Aby bylo mozné z toho stavu
provést bounded model checking, je potfeba nejprve daného stavu dosdhnout, projit sta-
vovy prostor do konkrétniho stavu. K tomuto ucelu existuji ruzné metody [14, 20], které
slouzi k navigaci stavovym prostorem do pozadovaného stavu. Tyto metody mohou byt
nasledujici.

e Record&Replay trace. Tato strategie pro navigaci stavovym prostorem je zalozena
na zaznamendni béhu programu (trace) a posléze prehrani této cesty ve zvoleném
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model checkeru. Pomoci zdznamu béhu programu se je mozné navadét stavovym
prostorem az do mista opravy chyby, ze kterého je mozné spustit bounded model
checking. Vyhodou této metody je zaznamendani celé cesty provadéni programu. Diky
tomu je mozné provést bounded model checking ne pouze z chybového stavu pro-
gramu, ale z kteréhokoliv stavu, ktery mu na cesté predchazi. Zasadni nevyhodou
této metody je nutnost uklddani celého béhu programu, a tim zpomaleni chodu apli-
kace. Dalsi nevyhodou je paméfovd ndrocnost, pro zdznam cesty programu je za-
potiebi velké mnozstvi dat. Cim delsi dobu program bézi, tim je potieba vice paméti
pro zdznam cesty. Minimalné stejné dlouh4 doba jako pro zdznam cesty je také potieba
pro piehrani zaznamenané cesty. Proto se tato metoda nehodi pro navigaci stavovym
prostorem u systému, které jsou dlouhodobé v chodu.

Aby bylo mozné piehrat zaznamenanou cestu béhu programu, je tieba uklddat re-
levantni informace jako informace o aktudlnim vldkné, vykonané byte-code instrukci
atd.

Store& Restore state. Dalsi strategie pro ziskani pozadovaného stavu ze stavového
prostoru systému je zalozena na ulozeni a opétovném obnoveni stavu. Neprve se ulozi
aktudlni stav bézictho programu a nasledné se ulozeny stav obnovi ve zvoleném model
checkeru. Po obnoveni ulozeného stavu je z néj mozné provést bounded model chec-
king. Nevyhodou této metody je nemoznost zacit bounded model checking z jiného
nez z pouze ulozeného stavu. Neni mozné jako u predeslé metody zahdjit bounded
model checking z néjakého z predchéazejicich stavu béhu programu. Dalsi nevyhodou
je slabost v ukladéni stavu. Pokud dojde ke zméné v ulozeném stavu je tieba provést
piislugnou zménu i v uklddaném resp. obnoveném stavu. Napf. u Java programu muze
dojit ke zméné verze Java virtalniho stroje (JVM) nebo zména verze model checkeru
muze zpusobit také nutnost zmény v ukladdni a obnoveni stavu. Nevyhoda moznosti
verifikace pouze z ulozeného stavu se da ¢astetné odstranit opétovnym ukladanim
stavu systému napf. po uréitém ¢asovém intervalu. Nicméné stéle tu zustava nutnost
ulozeni veskerych potiebnych informaci pro obnoveni stavu systému v model chec-
keru. Téchto informaci je zna¢na spousta a jak jiz bylo zminéno, s kazdou zménou
verze muze dojit k nutnosti zméné ukladanych informaci. Naopak vyhodou je fakt,
7e nezpusobuje trvalé zpomaleni béhu programu, ke zpomaleni dochézi pouze v dobé
ukladéani stavu.

Dalsi Strategie. Vyse uvedené strategie se daji ruzné kombinovat, napf. po urcitém
casovém intervalu muze dochézek k uklddani stavu systému a zaznamenavani cesty
z tohoto stavu. Po urcité dobé dojde k pfemazani ulozené cesty a stavu novymi in-
formacemi.

Dalsi moznosti je modifikace uvedenych strategii, jako naptiklad Record&Replay trace
lze kombinovat s ,ofezdvanim (slicing)“. Jednd se o metodu, pomoci které se ne-
ukladaji vSechny informace o béhu programu, ale pouze ty informace, které jsou rele-
vantni k pifehrani béhu programu do pozadovaného stavu.
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Kapitola 4

Java PathFinder

Projekt SHADOWS se vénuje lé¢eni programi napsanych v jazyce Java, a proto bylo
vybirdno z model checkerti vhodnych pro verifikaci Java programt. Byly zkoumény vlast-
nosti téchto tif znamych a zajimavych model checkeru.

e Bogor [10] je softwarovy model checking framework, ktery poskytuje vizualizaci,
grafické uzivatelské rozhrani, a také ruzné algoritmy po model checking (pro redukci
stavového prostoru, vyhleddvaci heuristiky, abstraktni definice atd.). Bogor 1ze pouzit
i jako plugin do Eclipse. (Eclipse je integrované vyvojové prostiedi pro programovani
Java programu, jeho ndvrh umoznuje rozsiteni prostiedi pomoci pluginu [2].) Jednim
z moznych vyuziti Bogoru, je pro studijni ucely. Je mozné ho vyuzit pro vyuku
zékladnich algoritmu model checkingu a jeho podstaty. Zaroven lze Bogor vyuzit
pro klasicky model checking.

e Bandera [%] je model checker pro programy napsané v Javé, které obsahuji parale-
lismus. Bandera pirekladé zdrojovy kéd v Jave do vstupniho jazyka néjakého jiného
existujicitho model checkeru jako naptiklad SPIN, SMV, SAL, atd. Tyto jiné model
checkery zabezpecuji vlastni verifikaci systému. Po zverifikovani systému Bandera
umoznuje namapovat vystup verifikace ze zvoleného model checkeru na puvodni Java
kéd.

e Java PathFinder(JPF) [9] je model checker, ktery provadi verifikaci nad Java
byte-codem. JPF je implementovén jako specidlni Java virtudlni stroj (JVM), ktery
v sobé prehrdava programy urcené k verifikaci. Behem prehravani programu kontroluje
pozadované vlastnosti nebo specifikace systému. JPF je implicitné nastaven na detekci
deadlocks, unhandled exception, violations of assertions. Zaroven JPF muze detekovat
i dalsi vlastnosti systému, které se daji zadat pomoci parametri. Nebo je mozné naim-
plementovat dalsi vlastni specialni soucasti JPF pro verifikaci pozadovanych vlastnosti
systému.

Pro vlastni implementaci bounded model checkingu byl zvolen model checker Java
PathFinder pro jeho snadnou rozsifitelnost o dalsi moduly a funkce. Java PathFinder ob-
sahuje fadu vyhleddvacich strategii (search strategies), redukce stavového prostoru, ruzné
heuristiky pro prohleddvani stavového prostoru atd. Model checker Bogor je také mozné
rozsitit o vlastni moduly, nicméné vyhodou JPF je jeho nasazeni jiz na realné systémy.
Hlavni nevyhodu model checkeru Bandera je nutnost transformovat vstupni zdrojovy kédu
programu do jiného jazyka. Tim je zpusobena nemoznost selodavani pribéhu verifikace
nad puvodnim Java kédem.

19



4.1 Zakladni charakterisitika

Java PathFinder je explicitni stavovy model checker pro programy napsané v jazyce Java [9,

, 17,19, 22]. Verifikace se provadi na drovni Java byte-codu. JPF piedstavuje specidlni
virtudlni stroj, ve které se spousti verifikovany systém. Z divodu béhu aplikace piimo
v JPF, neni nutné spoustét program vicekrat nebo ho néjakym zpusobem upravovat. JPF
neprovadi jednoduchy béh programu, ale vykondvé rovnou verifikaci za béhu (runtime).
Prohleddvéani stavového prostoru probihd pomoci ruznych prohleddvacich strategii, které
budou popsany déle. Samotny Java PathFinder je také napsan v jazyce Java, jeho archi-
tektura je rozdélena do moduli, které umoziuji dalsi rozsifitelnost. Je mozné rozsitovat jiz
existujici moduly o dalsi funkce nebo implementovat nové moduly. Pokud JPF béhem ve-
rifikace nalezne chybu (error), standardné vypiSe cestu (trace), ktera k chybé vedla, a také
vypiSe relevantni informace o béhu (aktudlni vldkno, jednotlivé fadky zdrojového kédu,
apod), tyto informace mohou pomoci opravit nalezenou chybu. Zakladni architektura Java
PathFinderu je vyobrazena na obr. 4.1.
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Obréazek 4.1: Architektura Java PathFinderu [9]

Vstupem JPF je Java byte-code program, ktery je uréen k verifikaci. Na béh JPF jsou
pfilinkovany rizné moduly, které definuji jakym zpusobem bude verifikace probihat. Po-
moci nastaveni JPF se urci, jakd vyhleddvaci strategie (search strategy) bude pouzita
pro prohleddvani stavového prostoru, které listenery (search listener) budou s touto stra-
tegii pouzity (pro ziskani pozadovanych informaci). Déle lze nastavit generovani moznost{
(choice generator) nedeterminismu, jednd se o hodnoty vstupnich dat, prokladani vldken
atd. Dalsf nastaveni umoznuje pfilinkovat listener zalozeny na sledovani jednotlivych krokt
virtualniho stroje. JPF tedy systematicky, podle zvolené strategie, prohledava stavovy pro-
stor vstupniho programu, pokud dojde k detekci chyby. JPF uzivateli poskytne zpravu
o verifikaci, kterd obsahuje cestu, kterd vedla k chybé, typ detekovaného problému a dalsi
informace, které byly nastaveny uzivatelem.
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JPF umoznuje verifikovat programy, které maji vice vldken, nicméné neumoziuje verifi-
kaci soubézného béhu vldken (na dvou procesorech). JPF pouze simuluje soubéznost vldken.
Zaroven neumozinuje zverifikovat programy, které obsahuji nativni metody (metody psané
v jiném jazyce nez Java). JPF neobsahuje podporu vsech knihoven Java, pokud program
obsahuje urcité knihovny, neni ho mozné verifikovat [9].

Nicméné umoznuje vytvoreni nativnich metod, které jsou v rdmci verifikace brany jako
atomické ¢asti kodu a neprovadi se nad nimi verifikace. Metoda je vykonéana bez prokladdni
jinymi instrukcemi kédu. Diky tomuto mechanizmu je mozné verifikovat programy obsa-
hujici knihovny nebo metody, které nechceme brat v tvahu do verifikace. Pro verifikaci
vstupnich dat obsahuje JPF specializované API, pomoci kterého lze uréit, jakych hodnot
mohou tyto data nabyvat. Jinou moznosti je volba pro ndhodny vybér hodnot vstupnich
dat. Nastinéné vlastnosti JPF budou déile rozepsany. JPF muze simulovat nedeterminismus,
pro generovani nedeterminismu obsahuje JPF dva mechanismy:

e Backtracking znamend, ze se JPF muze vratit k vykonanému stavu a nahradit zvo-
lenou moznost (hodnotu proménné), z které vznikl nedeterminismus, jinou moznosti
a tim vygenerovat novy stav a nasledné generovat cestu. Tento zpusob se aplikuje
na postupné rozgenerovani viech moznych planovacich sekvenci (moznych hodnot).

e State matching je zalozen na mechanismu vyhnuti se generovani jednoho stavu
systému dvakrat, kazdy novy stav je ulozen na heap. Pokud je dany stav ulozen,
neukladd se jiz vygenerovany stav, ale JPF se vraci k prvnimu nerozgenerovanému
stavu a zde se pokracuje s verifikaci.

4.2 Specifikace

JPF umoznuje verifikovat rizné vlastnosti podle zadanych pozadavki. V JPF existuji tii
zakladni mechanizmy pro nastaveni vlastnosti: ordinary assertions, gov.nasa.jpf.Property a
listenery (gov.nasa.jpf.SearchListner nebo gov.nasa.jpf.VMListener).

Java assertions se zadavaji piimo do zdrojového kédu programu a slouzi k ziskani
informaci zavislych pfimo na datech aplikace. Jedna se o i¢inné ziskani informaci a chovani
systému. Nevyhodou této metody je nutnost zasahu do zdrojového kédu programu. Zaroven
muze dojit k ndrustu stavového prostoru, pokud se maji zverifikovat i pfidané assertions.

Gov.nasa.jpf.Property je mechanismem zapouzdiujicim kontrolu vlastnosti (proper-
ties). Verifikace téchto vlastnosti muze byt nastavena staticky pomoci search.properties
nebo dynamicky pomoci jpf.getSerach().addProperty(). Potom je mozné tyto vlast-
nosti kontrolovat za béhu programu pii kazdé zméné pomoci search objektu. Zakladni
specifikace, které jsou implicitné v JPF pomoci tohoto mechanizmu kontroloviny jsou
nasledujici: deadlocks, assertion violation, uncaught exceptions. Kontrola téchto specifikaci
je jiz v JPF naiplementovéna.

Listenery — gov.nasa. jpf.SearchListener a gov.nasa. jpf.VMListener jsou dalSim
mechanismem, ktery lze vyuzit pro ovéfeni komplexnéjsich informaci. Jedna se o dvé tiidy,
pomoci kterych jsou naimplementovany rtzné listnery. Ty slouzi k ziskdvani riznych in-
formaci o béhu programu. V JPF je jiz fada téchto listenerii naimplementovana. Jed-
notlivé listenery davaji napiiklad nasledujici inforamce: SearchMonitor —vypis statisticky
informaci o béhu programu (pocet vygenerovanych stavi, velikost vyuzité paméti, atd.),
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HeapTracker —vypis vyuziti haldy (heap) na vsSech cestach verifikace, StateSpaceDot—
vytvori graf vygenerovaného stavového prostoru béhem verifikace, MethodTracker — vypis
v8ech metod, které byly béhem verifikace volany, atd.

Mechanizmus listeneri umoznuje ziskdvat informace o programu na tifech drovnich.
Obecné listenery poskytuji informace o programu ziskané pomoci rozhrani, nachazeji se
mimo program. Jedna se o SearchListnery a VMListenery. Druhym typem listeneru jsou
specializované vyhleddvaci listenery, ty se opét nachdzi mimo program a jsou k nému
pouze linkovany. Nicméné jsou navrzeny pro ziskani specifickych informaci o programu,
nebo jsou navrzeny ke konkrétnimu ucelu, napi. gov.nasa.jpf.search.heuristic. BESHeuristic
slouzi pro nastaveni prohledavani stavového prostoru pomoci BFS strategie. Tietim ty-
pem listeneru jsou vnitini listenery, které se nachdzi v konkrétnim baliku uvniti imple-
mentace JPF a umoznuji ziskdvat inforamce z daného konkrétniho balicku. Napft. balik
gov.nasa. jpf.jvm.bytecode obsahuje jednotlivé instrukce byte-codu a tedy listener v tom-
to baliku umoznuje ziskat nebo ménit primarni informace o jednotlivych instrukcich byte-
codu, které jsou ostatnim listenerim skryty. Nejsirsi vyuziti nabizeji obecné listenery, které
umoznuji ziskat nebo ménit informace v programu ,,bezpeénym “ zpusobem.

SearchListenery lze pouzit pro monitorovani prohleddvaciho procesu stavovym pro-
storem. Umoznuji zaznamenavat napriklad informace o jednotlivych stavech systému nebo
vytvaret graf stavového prostoru, ktery obsahuje inforamce o postupu stavovym prostorem
i zakladni informace o jednotlivych stavech.

VMListenery mohou zaznamendvat nebo ménit jednotlivé kroky provadéni programu
na urovni virtudlniho stroje. VMListener zle napiiklad pouzit pro monitorovani vykonani
byte-code instrukci MONITORENTER a MONITOREXIT, které slouzi k synchronizaci
v programu. Monitorovani téchto instrukei umoznuje odhalit chybéjici synchronizaci nebo
naopak detekovat misto vzniku deadlocku.

Prilinkovani listeneru k béhu JPF lze provést dvéma zpusoby. Prvnim zpusobem je sta-
tické nastaveni vlastnosti JPF pied jeho spusténim. Tento mechanizmus umoznuje zvolit
jednotlivé listnery, které maji byt prilinkovany a také nastavit parametry pridavanych lis-
tenert. Druhou moznosti je dynamické pridani listeneri do béhu JPF, lisntener je pfidan
pirimo do zdrojového kédu aplikace a vyvolan az za béhu.

4.3 Prohledavani stavového prostoru

JPF obsahuje ruzné nastavitelné vyhledavaci strategie (Search strategies) pro prohleddvani
stavového prostoru verifikovaného systému. Naimplementovany jsou zdkladni vyhledavaci
strategie jako DF'S (Depth First Search - prohleddvani do hloubky), BF'S (Breadth First
Search —prohleddvani do sirky), A*, Best-First or BeamSearch. Zaroven je mozné na-
stavit ruzné parametry u jednotlivych strategii jako hloubku prohleddvani, prioritu stavu,
apod. JPF obsahuje i strategie pro ndhodny béh programem napi.RandomSearch nebo
PathSearch. Vhodnym vybérem prohledavaci strategie a jejtho nastaveni lze #idit gene-
rovani stavového prostoru a tim docilit zverifikovani zadané specifikace systému diive, ne-
musi dojit k explozi stavového prostoru.

Redukce stavového prostoru. Java PathFinder obsahuje ruzné mechanizmy, které
maji za cil omezit explozi stavového prostoru. V kapitole 3, kterd pojedndvda o Model
checkingu jsou vypsany ruzné piistupy jak docilit redukce stavového prostoru. Mechanizmy
redukce v JPF jsou zaloZeny na uvedenych principech.
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e Partial Order Reduction (POR) je metoda, kterd tuc¢inné redukuje pocet gene-
rovanych stavi. Pocet planovanych rozhodovéni (vétveni) muze byt znacné omezen,
pokud seskupime vSechny instrukce v konkrétnim vladkné, které nemohou zpusobit
zménu mimo toto vldkno. Takové instrukce jsou seskupeny do jednoho piechodu,
pokud program obsahuje hodné vldken, které mezi sebou nesdileji data, muze byt
redukce stavového prostoru znacna. Oproti tomu pokud program obsahuje mnozstvi
sdilenych dat nebo provazanych operaci, redukce pomoci POR je miniméalni. JPF
provadi POR ,on-the-fly“, pfi provadéni se nespoléha na statickou analyzu, ale vy-
hodnocuje atomické sekce za béhu, resp. uréuje, které instrukce musi byt vyhodnoceny
jako hrani¢ni daného pfechodu do nového stavu. Pokud je POR pfi spusténi JPF po-
volena, vykondvaji se vSechny instrukce v aktudlnim vldkné do okamziku nez dalsi
instrukce zpusobi zménu v pldnovani (scheduling relavant) nebo se muze jednat o in-
strukci, kterd zpusobuje nedeterminismus. Z Java byte-code instrukci je pouze asi
10% instrukei, které zpusobuji zménu v planovéni, na obr. 4.2 jsou tyto instrukce
vyobrazeny s jejich zavislostmi.

bytecode
insn
—
data races [ scheduling relevantinsn type |
field insn syne insn invoke insn
| )
GETFIELD MONITORENTER INVOKEVIRTUAL configured
PUTFIELD MONITOREXIT INVOKESTATIC class/mthad
GETSTATIC faces  f N\ atributes
rﬁlggnc syne threading
* mth call

=ASTORE Thresd. start(), yield(}

sleep(), join()
Object.watt(},notify()

other runnable threads |

[ recursive lock |

[ shared object
GC based reachability ahalysis

lock protected

access

fock distance
bhased heuristics

scheduling relevant instruction

Obrazek 4.2: Instrukce majici vliv na planovani [9]

e Choice Generatory (CQG) jsou dalsim dulezitym mechanizmem pro préci s nede-
terminismem. CG slouzi k vytvoreni vSech hodnot, kterych mohou data v programu
nabyvat nebo k vytvoreni vSech moznosti planovani. CG jsou jednim z moznych feSeni
jak se vyrovnat s problémem vstupnich dat. Pomoci rozhrani gov.nasa.jpf.jvm.Verify
Ize zadat, jakych hodnot maji urcité proménné nabyvat a takto specifikovanymi
moznostmi hodnot proménnych se provadi verifikace. Pokud jsou vstupni data typu
boolean neni problém provést verifikaci nad vS§emi moznostmi hodnot, u typu integer
jiz nastavéa problém s vygenerovanim vSechn moznosti hodnot a u proménné typu
float je to jiz velmi nevhodné.
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K feSeni tohoto problému slouzi CG, pomoci kterych muzeme zadat jakych hodnot
mé proménnd nabyvat pii verifikaci (explicitni uréeni ,zajimavych“ hodnoty pro ve-
rifikaci). Pomoci CG lze vymezit interval moznych hodnot Na obr. 4.3(a) typ bo-
olean nabyva vS8ech moznosti, typ integer nabyva hodnot ze zvoleného intervalu a
u typu float i po vymezeni intervalu zustdva velké mnozstvi moznych hodnot. Proto
je zde dalsi mechanizmus jak ur¢it interval i krok mezi jednotlivymi hodnotami.
Ptesné hodnoty proménné se pak definuji az pomoci nastaveni parametru pfi spusténi
JPF (obr. 4.3(b)). Tento mechanizmus lze pouzit napiiklad pokud z hlediska verifi-
kace je potifeba pouze zjistit, zda je proménna vétsi nebo mensi nez urcity préh.
Podle vysledku se zvoli jedna ze dvou moznosti. Je tedy nadbyteéné generovat vsechny
mozné hodnoty proménné, pokud je relevantni pouze vztah hodnoty k prahu).

T+A
napf. "Threshold” heuristic (_W C={TAT,T+4a}
verify.getBoolean() C = { true, false } kod aplikace (‘jéublf_‘ v = Verify.getDouble("velocity"):
verify.getInt(0,4) C={0.1,223,4} .................................................. E
. ‘4
Verify.getDouble(l.0,1.5) C={=} 29? konfigurace welocity.class = .choice.DoubleThresholdGenerator
(nastaveni viastnost) welocity.threshold = 13250
o S velooity.delta = 500
. Choice Generator
(a) Choice Generatory (b) + Ty

Nastavitelné Heuristic Choice modely

Obrazek 4.3: Instrukce majici vliv na pldnovani [9]

e Explicitni urcéeni Atomicity spocivd v provedeni urcitého kédu programu ato-
micky. Ta ¢ast kodu, kterd ma byt provedena atomicky je explicitné uréena uzivatelem
pomociVerify.beginAtomic() a Verify.endAtomic (). Zaroven musi uzivatel zarucit,
ze diky této atomicité nedojde k nenalezeni chyby v systému.

4.4 Rozsiritelnost

Pro vyuziti JPF v projektu SHADOWS je podstatna jeho vlastnost rozsititelnosti. JPF je
open source a je tedy mozné doimplementovat jiné vlastni moduly nebo funkce. Pro ziskani
dalsich vlastnosti z verifikovaného systému je mozné vytvaret nové listenery, nové pro-
hledavaci strategie. Ty mohou byt modifikaci jiz naimplementovanych a upraveny pro kon-
krétni 1icel nebo je mozné vytvaret nové strategie spojenim vice piistuptu dohromady.
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Kapitola 5

Implementace

Jak jiz bylo uvedeno v tivodu, cilem préce bylo navrhnout a posléze implementovat metodu
pro ovéfeni opravy v projektu SHADOWS. Cilem opravy je automatické 1ééeni chyb v Java
programech. Léceni se specializuje na chyby vzniklé soubéznosti, kapitola 2.

Pro kontrolu opravy byla zvolena formalni metoda Model Checking, kapitola 3. Z duvodu
problému stavové exploze neni mozné provést cely model checking nad realnym systémem.
Proto pro vlastni verifikaci byla zvolena modifikace — bounded model checking kapitola 3.5.
Klasicky bounded model checking spo¢iva v omezeni hloubky stavového prostoru, ktery se
ma prohledavat. Pokud méa byt bounded model checking pouzit pro ovéfeni opravy, neni
cilem provést model checking od zac¢atku béhu programu do piredem definované hloubky;,
ale zverifikovat konkrétni ¢ast programu, kde byla aplikovana oprava. K tomuto tucelu
byly v kapitole 3.6 uvedeny i ruzné strategie pro navigaci stavovym prostorem do chy-
bového stavu. Potom je jiz mozné provést bounded model checking ne z pocateéniho stavu,
ale z daného stavu (napf. chybového stavu) a zverifikovat pozadované vlastnosti. K navi-
gaci stavovym prostorem byla vybrana strategie RecordéReplay trace. Tato strategie byla
vybrana pro moznost provést bounded model checking ne pouze z podezielého (chybového)
stavu, ale i z nékterého z predeslych stavi. Tato vlastnost je velmi vyhodna z hlediska
ovéfeni opravy. Jako podeziely stav je detekovan chybovy stav, ale oprava muze provést
zmény v provadeéni programu nejenom po chybovém stavu, ale také pred nim (napi. pridani
zdmku). Proto je moznost zacit verifikaci z nékterého z predeslych stavi vyhodna. Tento
fakt ptrebiji nevyhody této metody jako naro¢nost na zaznamenané informace a zpomaleni
béhu aplikace.

Pro vlastni implementaci byl zvolen model checker Java PathFinder, ktery skyta velké
moznosti rozsifitelnost o dalsi funkce (Listenery a Search Strategie). Listenery lze vyuzit
k zdznamu potiebnych informaci, 1ze tedy listenery pouzit k zdznamu béhu programu. Dalsi
¢ast spo¢iva v prehrani zaznamenané cesty a navigaci do konkrétniho stavu. K tomuto tcelu
lze vyuzit vyhleddvaci strategie, které je samoziejmé opét potieba upravit a doimplemento-
vat pro pfehrani zaznamenané cesty. Pokud se dostaneme do pozadovaného stavu stavového
prostoru, je mozné provést bounded model checking, ktery se provadi také pomoci modifi-
kované prohleddvaci strategie, kterd obsahuje vlastnosti bounded model checkingu.

Kapitola je dale rozdélena do diléich podkapitol, kde kazdd podkapitola popisuje urcitou
cast implementace. V prvni podkapitole je uvedena implementace zvolené metody pro na-
vigaci skrz stavovy prostor. Jednd se o strategii Record&Replay Trace. V prvni fazi byla
tato metoda celd implementovana v Java PathFinderu, pro ovéreni a otestovani funkénosti
metody a ovéreni pouzitelnosti pomoci zvoleného model checkeru. Déle je zde uveden jed-
noduchy piiklad, ktery demonstruje funkcénost zvolené strategie.
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Druha podkapitola se vénuje bounded model checkingu, po piehrani cesty v JPF se
z dosazeného stavu provede bounded model checking. V této podkapitole je popsana nova
prohledavaci strategie, ktera slouzi k vykonéni bounded model checkingu, a kterou je mozné
déle rozsifovat o verifikaci dalsich vlastnosti. I zde je uveden jednoduchy piiklad pro lepsi
néazornost funkénosti bounded model checkingu.

Tieti podkapitola se vénuje modifikaci naimplementovanych metod pro 1cel projektu
SHADOWS. Aby bylo mozné vyse popsany mechanizmus vyuzit v projektu SHADOWS;,
je nutné provadét nahravani béhu programu mimo JPF a v JPF provést az samotnou veri-
fikaci. Tato ¢ast implementace neni zcela dokoncend z duvodu ruznych peripetii, s kterymi
bylo potieba se pri implementaci vyporadat. Problémy a jejich navrh feSeni jsou uvedeny
v dané podkapitole. Zaroven je zde nastinéno, jakym smérem se bude déle pokracovat v do-
konéeni zaclenéni naimplementovanych metod do projektu SHADOWS.

Posledni podkapitola obsahuje nékteré testy a vysledky, které jsou pouze diléi. Celkové
testovani naimplementovanych metod bude mozné az po integraci strategii do projektu
SHADOWS.

5.1 Record&Replay trace v JPF

Metoda Record&Replay trace je zalozena na zdznamu potiebnych informaci pro opétovné
prehrani stejného béhu programu.

Aby bylo mozné tuto metodu aplikovat pro ovéfeni opravy, bylo nutné nejprve otes-
tovani, zda je tento mechanizmus—zaznamu cesty a pirehrani dané cesty v JPF—vibec
mozny. Z toho duvodu byly vytvoreny listenery (cz.vutbr.fit.tools.CG.SaveCurChoice
a cz.vutbr.fit.tools.CG.LoadCurChoice) pro ovéfeni moznosti implementace navigace
stavovym prostorem.

JPF je model checker, ktery provadi rozgenerovani celého stavového prostoru a bylo
tedy nutné nejprve pochopit jeho princip verifikace. Jak jiz bylo uvedeno JPF obsahuje
fadu prohledavacich strategii. Pro pochopeni principu generovani stavového prostoru jsou
dulezité nasledujici zékladni strategie DF'S a BF'S.

e DF'S strategie: 1) Sestrojeni zasobniku (stack), ktery obsahuje vSechny uzly, které
se maji expandovat. Na zacatku zdsobnik obsahuje pocatecni stav. 2) Je-li zasobnik
prazdny, prohleddvani konci. Jinak se pokracuje v prohleddvéni. 3) Ze zdsobniku
se vybere prvni uzel. 4) Vybrany uzel se expanduje a vSechny jeho bezprostiedni
naslednici se ulozi do zasobniku. Pokud se nejedna o stav, ktery jiz v zasobniku je
nebo je jiz expandovany, provede se navrat do bodu 2).

Implementace DF'S metody v JPF (gov.nasa.jpf.search.DFSearch) je navrzena
takovym zpusobem, aby nedochézelo ke generovani vsech nasledniku, ale do zasobniku
jsou ulozeny pouze viechny expandované stavy a informace o moznych néasledovnicich
pomoci CG (ne cely stav). Dalsi bezprostiedni nasledovnici stavu se generuji az pred
vykonanim stavu. Pro oSetieni, aby se negeneroval jeden stav vicekrat, slouzi mecha-
nizmus State matching, kapitola 4.

e BF'S strategie: 1) Sestrojeni dvou seznamu, prvni tvoii frontu obsahujici vSechny
uzly urcené k vykonani a druhy obsahuje jiz expandované stavy. Do prvni fronty
se na zacatku vlozi pocatecni stav. 2) Pokud prvni fronta neobsahuje zadny stav
pro rozgenerovani prohledavani konéi. Jinak se pokracuje v prohledavani stavového
prostoru. 3) Z prvniho seznamu se vybere ¢elni stav a ulozi se do druhého seznamu
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(jiz expandovanych uzli). 4) Celnf stav z prvniho seznamu se expanduje a jeho bez-
prostiedni nésledovnici se ulozi do prvniho seznamu (pokud jiz nejsou vygenerovany
bud’ v prvnim nebo druhém seznamu).

Implementace BF'S metody v JPF (gov.nasa.jpf.search.heuristic.BFSearch)
je naimplementovana podobnym zpisobem. V metodé dochazi k vygenerovani vsech
bezprostfednich nasledovniki po expandovani stavu (vSechny moznosti z CG), tyto
stavy jsou vytvoreny a pred jejich vykonanim dochazi pouze k jejich postupnému
obnoveni.

Ve strategii BF'S je zajimavou myslenkou rozgenerovani vSech moznych nasledovnikii
(tim je vidét, co ktery vykondva). Nicméné ve strategii BF'S se do fronty pro nésledované
obnoveni a vykondn{ stavu ulozi vSichni bezprostfedni ndsledovnici. Cilem strategie Re-
cord&Replay trace je vykonat pouze konkrétni moznost a ostatni nerozgenerovavat, resp.
vykonat pouze jeden konkrétni béh programu. Toho lze docilit naplanovanim a uloZenim
do fronty pouze zvolené moznosti CG.

5.1.1 Record&Replay pomoci ChoiceGeneratora

Aby bylo mozné naplanovat pouze konkrétni moznost CG, je zapotiebi pochopit ovlddani
ChoiceGenratort a volba urcitych moznosti. JPF obsahuje Listener, ktery demonstruje préci
ChoiceGeneratoru gov.nasa. jpf.tools.CGMonitor. Ukazka casti vypisu z daného liste-
neru je na obr. 5.1, listener vypisuje moznosti CG, kde doslo k volbé a kterd moznost byla
zvolena. Vypis je ze vzorového verifikaéniho piikladu JPF (trunk/examples/Rand.java).
Dalsim naimplementovanym listenerem je gov.nasa. jpf.tools.ChoiceSeletor, ktery de-
monstruje provadéni pouze jedné nahodné zvolené moznosti z CG.

system under test
application:.../trunk/examples/Rand. java

search started:...
gov.nasa. jpf.jvm.choice.ThreadChoiceFromSet {>main}
.gov.nasa. jpf.jvm.choice.IntIntervalGenerator[0..1,delta=+1,cur=0]
a=0
..gov.nasa. jpf.jvm.choice.IntIntervalGenerator[0..2,delta=+1, cur=0]
b=0
c=0
..gov.nasa. jpf.jvm.choice.IntIntervalGenerator[0..2,delta=+1,cur=1]
b=1
c=0
..gov.nasa. jpf.jvm.choice.IntIntervalGenerator[0..2,delta=+1,cur=2]
b=2

Obrazek 5.1: Cést vypisu testového piikladu s listenerem CGMonitor

SaveCurChoice. SaveCurChoice je listener, ktery zaznamendvé potiebné informace
o zvolené moznosti CG do souboru. Pomoci preddefinovaného rozhrani VMListeneru je de-
tekovan zacatek nové moznosti ChoiceGeneratoru. Po vykonani prvni instrukce do zac¢atku
nové moznosti CG (zvolend moznost se jiz vykonavd), se ulozi informace o jaky typ CG se
jedna (BooleanChoiceGenerator, ThreadChoiceGenerator, atd.), o kolikdtou moznost z CG
se jedna a jaké je aktudlni vldkno. Tyto informace jsou postacujici k opétovnému prehrani
spravné moznosti CG. Listener umoznuje nasledujici nastaveni (properties):
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save_cur_choice.trace—nazev vystupniho souboru se zaznamem béhu,
save_cur_choice.comment —znéni komentare, ktery bude zapsan do vystupniho souboru,

vut.logging — (true/false) pro vypis vykonanych moznosti CG na piikazovou rddku (vypis
uréeny pro testovani).

LoadCurChoice Jedn4 se o listener, ktery podle vstupniho souboru, ktery obsahuje
CG a jejich zvolené moznosti provede nacteni cesty a pokud je to mozné opétovné piehrani
programu koresponujici s ulozenou cestou (ulozena cesta CG koresponduje s CG, které jsou
voleny ve spusténé aplikaci). Listener gov.nasa. jpf.tools.ChoiceSelector je zdkladem
uvedeného nového listeneru.

Béhem registrace listeneru pfi spusténi JPF se nacte cesta ze souboru. Pokud se pfi vy-
konavani programu narazi na vytvareni nového CG, provede se kontrola s nactenou ces-
tou, pokud typ aktualniho CG z ulozené cesty koresponduje s typem CG z vykondvaného
programu naplanuje se provedeni pouze ulozené moznosti. Listener umoznuje nasledujici
nastaveni (propeties):

load_cur_choice.trace —nédzev vstupniho souboru se zaznamenanou cestou,

load_cur_choice.after — (true/false) pro moznost pokracovat ve vyhledavéni i pokud ulo-
zené cesta jiz skoncila nebo ulozend cesta nekoresponduje s vykondvanym programem,

load_cur_choice.randomSeed —zadéni fady pro Random, kterd se pouzije pro ndhodny
vybér moznosti CG, nekorespondujicich s ulozenou cestou (uréeno pro testovani).

5.1.2 Record&Replay pomoci byte-code instrukci

7 predchozi ¢ésti vyplyva, ze JPF lze pouzit pro implementaci metody Record&Replay
trace. V prvni fazi byly pro zdznam a prehrani cesty vyuzity ChoiceGeneratory, ty lze ale
ziskat pouze v piipadé zaznamu béhu programu v JPF.

Podstata pouzitelnosti metody spocivd v moznosti piehrani béhu programu pomoci
informaci, které lze ziskat z ,libovolného“ béhu programu.

Cilem je piehrat béh programu napsaného v Javé, zdrojovy kod se nejprve prelozi
do spustitelného mezikédu — Java byte-code. Tento kéd se posléze spusti pomoci JVM (Java
Virtual Machine). Jak jiz bylo uvedeno, JPF je specidlni virtudlni stroj, ktery také provadi
béh programu pomoci byte-code instrukei.

Pro pfehrani urc¢itého béhu programu je tedy potieba zaznamenat pofadi vykondvani
jednotlivych byte-code instrukei a informace o tom, které vldkno dané instrukce vykonava.
Zaznam cesty je stéle provadén pomoci JPF, ale tentokrat se uklddaji ty informace, které
lze ziskat z programu i bez JPF. Mezi dalsi informace, které je potieba znat pro presné
prehrani cesty programu jsou vstupni data, ¢teni/zépis do souboru atd. Tyto informace ne-
byly prozatim brany v potaz a zdznam /prehrani cesty se provadi nad programy, u kterych
tyto informace nejsou zapotiebi. Ctem’/zépis do souboru je slozity problém, JPF nepod-
poruje knihovny pro ¢teni/zapis do souboru. Dalsi dulezité informace, jako vstupni data,
lze oSetfit nactenim pozadovanych hodnot pomoci CG. Pouziti CG ovsem vyzaduje zasah
do zdrojového kdédu programu. Z toho duvodu se zatim programy se vstupnimi daty ne-
uvazuji.

JPF je specialni virtualni stroj, jako takovy potiebuje i specidlni byte-code instrukce.
Mechanizmus piehrani programu v JPF spociva v nacteni Java byte-codu a pfevedeni stan-
dardnich byte-code instrukci na instrukce JPF, tyto instrukce plné koresponduji s Java
byte-code instrukcemi. Maji stejné nazvy, stejné funkce i stejné parametry.
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Diky faktu provadéni programu piimo v JPF a dobrému rozhrani na listenery, je mozné
pripojit listenery témétr kamkoliv. Rozhrani pro VMListenery obsahuje metodu pro na-
pojeni se na béh programu za kazdou vykonanou instrukci instructionExecuted(...).
Diky tomuto mechanizmu je jednoduché odchytavat diilezité informace —vsechny vykonané
byte-code instrukce, bézici vldkna atd. Jelikoz k zdznamu potfebnych informaci dochazi
stale zatim v JPF, je mozné zaznamenat vice informaci najednou a pouzit je pro ovéreni
korektnosti prehréani cesty nebo pro informativni vypis.

RecordTrace. Pro zdznam cesty, kterd obsahuje vykonané byte-code instrukce je vy-
tvoren novy listener cz.vutbr.fit.tools.RecordTrace. Ten se podobd piredeslé imple-
mentaci listeneru (SaveCurChoice). Rozdil je v implementovanych metodich pomoci roz-
hrani VMListener a v zaznamenanych informacich béhem béhu programu. I tento listener
umoziiuje nastaveni parametru, které ovliviiuji jeho funkci:

vut_record_trace.CG — (true/false) pro zaznamendvani informace o zvolené moznosti CG
(urceno pro testovani),

vut_record_trace.lnsn— (true/false) pro zaznamenavéni vykonané instrukce byte-codu,

vut_record_trace. Thread — (true/false) pro zaznamendvéani informaci o aktudlnim vlakné
(jméno, index),
vut_record_trace.FileName —néazev vystupniho souboru se zaznamenanou cestou,

vut_record_trace.Info— (true/false) zaznamenavani dalsich informaci (krok vpted, krok
vzad, apod.).

7 nastaveni listeneru plyne moznost zaznamenavat ruzné informace podle pozadavku.
Aby pfi nac¢itani inforamci zaznamenané cesty bylo patrné, o jakou informaci se jedna,
obsahuje kazdy typ informace svij piedem definovany prefix. Piiklad ¢4sti souboru se za-
znamenanou cestou, kterd obsahuje véechny mozné informace, je na obr. 5.2.

/* Record trace, search started. */

application vut.delivereble.TwoThreadsTest

[0] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 1 main O

# main@0 "invokestatic java.lang.Object.<clinit>()V"

# main@0 "invokestatic java.lang.Object.registerNatives()V"
# main@0 "return java.lang.Object.<clinit>()V"

# main@0 "return vut.delivereble.SimpleThread.<init>(Ljava/lang/String;)V"
started Martin index 2

# main@0 "invokevirtual vut.delivereble.SimpleThread.start()V"

[6] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 1 main O

# main@0 "invokevirtual vut.delivereble.SimpleThread.start()V"

% terminated main index 0 %

# main@0 "return vut.delivereble.TwoThreadsTest.main([Ljava/lang/String;)V"
[6] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 2 main 0

# Marek@2 "runstart"

# Marek@2 "iconst_0"

=

Obréazek 5.2: Zaznamenana cesta pomoci listeneru cz.vutbr.fit.tools.RecordTrace

Kazdy vypis obsahuje na zacatku informace o aplikaci, ke které byl pofizen— néazev
aplikace a vstupni parametry, pokud néjaké byly. Dédle obsahuje informace o CG (pre-
fix [z], kde z je ¢islo CG), typ CG, jakd moznost byla zvolena a ¢islo vybrané moznosti.
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Nejcastéjsi polozkou zaznamu jsou informace, podstatné pro pfehrani cesty. Tyto infor-
mace jsou: jméno aktualniho vldkna, index aktudlniho vlakna a popis byte-code instrukce
(prefix #). Poslednim typem informace jsou informace o stavech a prohleddvani stavovym
prostorem (prefix %).

Pomoci listeneru RecordTrace lze tedy provést zaznam cesty v JPF. Nicméné pokud by
byla aplikace spusténa v JPF pouze s timto listenerem, nedoslo by k zdznamu jedné cesty,
ale JPF automaticky prohledava cely stavovy prostor. Implicitni prohledavaci strategii je
DFS. Pokud je tedy cilem zaznamenat pouze jeden béh aplikace, je nutné spustit JPF s jinou
vyhledavaci strategii, kterd provadi resp. simuluje pouze jeden béh programu. JPF obsa-
huje dvé jednoduché naimplementované strategie RandomSearch a PathSearch. Ty simuluji
ndhodny vybér moznosti CG a jeho provedeni. Jinou moznosti je vyuzit naimplemento-
vanych listeneri SaveCurChoice a LoadCurChoice. JPF se spusti s aplikaci v zdkladnim
nastaveni a s listenerem SaveCurChoice. Pomoci ného se zaznamenaji vSechny mozné
cesty, jedna z nich se vybere a ulozi do souboru, ktery bude na vstupu druhého liste-
neru LoadCurChoice. P#i spusténi JPF s listenerem LoadCurChoice se prilinkuje i listener
pro zaznam relevantnich informaci o cesté RecordTrace. Diky tomu se docili zaznamenani
nami zvolené zajimavé cesty a ne pouze nadhodné cesty.

ReplayTrace. Piehrani cesty jiz nelze implementovat jako listener. Je tieba vybrat a
provést stavy ve stavovém prostoru, které koresponduji se zaznamenanou cestou. Pro tento
mechanizmus je naimplementovana nova prohledavaci strategie. Tato prohledavaci strate-
gie, jako vSechny naimplementované prohledavaci strategie v JPF, je zaloZena na superclass
Search. Nova strategie ReplayTrace mé zdklad v prohledavacich strategiich —DFSearch a
BFSearch.

Princip ReplayTrace spociva v generovani vSech bezprostiednich nasledovniki aktualniho
stavu a vybérem pouze téch, kteii koresponduji se zaznamenanou cestou ve vstupnim sou-
boru (ktery je vystupem z RecordTrace). Tento mechanizmus se opakuje u kazdého stavu a
tim se docili rozgenerovani pouze té ¢asti stavového prostoru, kterd koresponduje s ulozenou
cestou. Prohleddvani stavového prostoru pro uréeni korespondujicich nésledovnikt se pro-
vadi pomoci prohleddvaci strategie BFS.

ReplaySearchHeuristic je tedy nova vyhledavaci strategie zaloZené na principu Search
strategii, a jeji zaklad je prevzat z vyhleddvacich strategii DFSearch a BFSHeuristic.
Zésadni rozdil spo¢iva v rozgenerovavani jednotlivych néasledovniki a jejich provadeéni.
Stejné jako listenery i vyhledavaci strategie skytaji moznost nastaveni parametri. U této
strategie lze nastavit nasledujici:

vut.replay_search.QueuelLimit — maximéalni délka fronty stavu, které se ukladaji ke gene-
rovani (omezeni pouziti paméti),
vut.replay_search.FileName —nazev vstupniho souboru se zaznamenanou cestou,

vut.replay_search.Showlnfo— (true/false) podminka pro vypisovani prubéznych informaci
béhem prohleddvani (uréeno pro testovani),

vut.replay_search.HeurisiticName —volba prohledédvaci strategie stavovym prostorem (DF'S,
BFS).

Pii zaregistrovani vyhledavaci strategie po spusténi JPF se nejprve nacte zazname-
nana cesta ze vstupniho souboru. Pro nacitani cesty byla implementovdna nova trida
cz.vutbr.fit.tools.LoadRecord. LoadRecord slouzi k nacteni cesty ze souboru a sou-
casnému rozdéleni jednotlivych informaci. Ty jsou zapsany do struktury Trace_ti_insn,
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ktera mé formu seznamu. Trace_ti_insn umoznuje uchovéavat pfiznak o naslednosti jed-
notlivych informaci, a také umoznuje jednoduchy piistup k diléim dattm.

Dalsim krokem je nacteni struktury Trace_ti_insn do tiidy CheckStep, kterd provadi
samotné porovnani zaznamenané cesty s béhem programu. Porovnani béhu se provadi
po jednotlivych krocich. Po vygenerovani nového stavu se zavold metoda CheckState(),
ktera porovna aktualni krok programu s aktudlnim krokem zaznamenané cesty. Aktudlni
krok zdznamu, je prvni krok zaznamu, ktery jesté nebyl pfehran provadénym programem.

Po spusténi prohledavani stavového prostoru pomoci strategie ReplaySearchHeuristic
se zacne prohleddvat stavovy prostor stejnym zpusobem jako u strategie BF'S. Po vy-
konédni pocateéniho stavu dojde k rozgenerovani bezprostiednich nédsledovniku. Po vyge-
nerovani nédsledovniku dojde k jejich zarazeni do fronty, kde ¢ekaji na vykonani, zaroven
dojde k nastaveni piiznakugenerateChildren. Ten urcuje, zda méa byt stav vykonan a
jeho nasledovnici generovani. Pomoci piiznaku dochazi k vykondvani pouze téch stavu,
které koresponduji s ulozenou cestou v souboru.

Urceni, zda aktudlni stav (krok) programu koresponduje s ulozenou cestou, se provadi
v metodé CheckState(), tfidy CheckStep. Na zacatku prohleddvani byla zaznamenand
cesta preddna do tiidy CheckStep. Po zaznamu cesty je mozné se pohybovat po jednot-
livych krocich, aktudlnim krokem zaznamenané cesty je posledni nevykonany krok v pro-
gramu. Parametrem metody CheckState() je aktudlni krok provadéného programu, ten
se porovnava s aktudlnim krokem zaznamenané cesty. Urceni korespondujicich kroku se
provadi podle shody jednotlivych byte-code instrukei a vldkna, které je vykonava. Porovnani
byte-code instrukei a identifikace vldkna je jednoduchd, maji stejnou signaturu (zéznam
i prehrani se provddi pomoci JPF). Problém pro porovnéni jednotlivych kroku nastava
u hranice pfechodu mezi jednotlivymi stavy. Hranici pfechodu byva typicky instrukce
pro nacteni/ulozeni proménné nebo zménu aktudlniho vldkna. Pokud v misté nacteni/ulo-
zeni proménné dochézi k vétveni (generovani novych stavu). Je tfeba davat pozor, zda k vy-
konéni instrukei dochédzi pred ukonéenim piechodu, a je tudiz t¥eba ziskat nactenou/uloze-
nou hodnotu proménné i ve v8ech rozgenerovanych stavech, vykonani instrukce se opakuje
na zac¢atku nového prechodu. Muze nastat i situace, kdy je vykondni instrukce naplanované
az na zacCatku novych prechodu. V piipadé jednoho béhu JPF tento problém nevznika,
problém nastava pii porovnavani prechodu dvou béha JPF. Je tedy nutné s timto problémem
pocitat pii porovnavani jednotlivych kroku programu.

Pii uréovani korespondence jednotlivych kroku je nutné také pocitat s faktem, kdy muze
skonc¢it zaznamenand cesta a prohledavani stavového prostoru neni ukonceno. V takovém
pifpadé lze provést bud ukonéeni prohleddvéni s koncem zaznamenané cesty nebo déle
provadét nahodny vybér a dokonceni jednoho béhu programu.

5.1.3 Priklad na Record&Replay trace

Pro ukazku funkénosti strategie Record&Replay, je zde uveden piiklad TwoThreads. Jedna
se o jednoduchy piiklad, ktery provadi prokladani dvou vldken. Kazdé z vldken v cyklu
vypisuje na standardni vystup svoje jméno a index prichodu cyklem. Na obr. 5.3 je uveden
zdrojovy kéd programu.
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class SimpleThread extends Thread {

public void run() {
for (int i = 0; i < 2; i++) {
System.out.println(i + " " + getName());
}
System.out.println("DONE! " + getName());
}
}
public class TwoThreads ... {
public static void main (String args([]) {
new SimpleThread("First-thread").start();
new SimpleThread("Second-thread").start();
}
}

Obrazek 5.3: Zdrojovy Java kéd piikladu pro demonstraci strategie Record&Replay

V prvnim kroku dojde k zaznamu jednoho béhu programu pomoci JPF. Na obr. 5.4 je
uveden jeden z moznych béhu programu v JPF s listenerem pro zdznam béhu do souboru.

listener recordTrace Started.
0 First-thread

1 First-thread

DONE! First-thread

0 Second-thread

1 Second-thread

DONE! Second-thread

listener recordTrace Finished.

Obrazek 5.4: Jeden z moznych vystupl programu pii zdznamu cesty v JPF

Pomoci nastaveni listeneru bylo zvoleno ulozeni pouze nejnutnéjsich informaci pro prehrani
cesty programu. Zaznamenané informace jsou jméno aktudlniho vlakna, jeho index a vyko-
nané byte-code instrukce. Ukédzka ¢ésti zdznamu cesty je na obr. 5.5.

/* Record trace, search started. */

application: vut.testBytecode.TwoThreads

# main@0 "invokestatic java.lang.Object.<clinit>()V"

# main@0 "invokestatic java.lang.Object.registerNatives(OV"

First-thread@l "runstart"
First-thread@l "iconst_O"
First-thread@l "istore_1"
First-thread@l "goto 17"
First-thread@l "iload_1"
First-thread@l "iconst_2"

# Second-thread@2 "invokevirtual java.io.PrintStream.println(Ljava/lang/String;)V"
# Second-thread@2 "return vut.testBytecode.SimpleThread.run()V"
/* Record trace, search finished. */

Obrazek 5.5: Zaznamenand cesta korespondujici s béhem programu z obr. 5.4

Prehrani zaznamenané cesty v JPF demonstruje nasledujici obr. 5.6. Na obrazku je
patrné generovani stavového prostoru. Z kazdého stavu doslo k vygenerovani vsech bez-
prostiednich nasledovniki. Nicméné vykondvéni vygenerovaného stavu a jeho nésledovniku
pokracuje pouze tim stavem (stavy), které koresponduji se zaznamenanymi kroky cesty.
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V uvedeném piikladé se jednd vzdy pouze o jeden korespondujici nasledujici stav. Gene-
rovani cesty koné¢i po dosazeni posledniho stavu ulozené cesty.

%] [

|’l‘hdﬂ jwaﬂanyq'hmadsmupjavazs54| ‘ Thdl:[VM]:0 |

rl'hdﬂ wutftestBytecode/ Two Threads java:20) | Thdl:[VM]:0 ‘

@

ThdD:vutftestBytecode/TwoThreads. java:ZL‘ | Thdl:[VM].0 | | The2:[VM]:0 |

(Thdl:vut/testBytecode/Two Threads java: 15|

l'['hdz: wut/testBytecode/Two Threads java: 1. %

&

[Thd2:vut/testBytecode/TwoThreads java: 15

i

12

Obrézek 5.6: Graf vygenerovaného stavového prostoru pomoci cesty z obr. 5.5

5.2 Bounded model checking v JPF

Po implementaci metody Record&Replay trace je dalsim krokem provedeni bounded model
checkingu v JPF.

Bounded model checking v JPF je mozné aplikovat na ruzné prohledavaci strategie, napf.
na ¢asto jmenované BF'S a DF'S. Pomoci parametru strategii je mozné zadat pozadovanou
nejvetsi hloubku prohledavani k. Standardné se bounded model checking provadi z poca-
tecniho stavu do zvolené hloubky &, zaroven je mozné zadavat dalsi nastavitelné parametry
prohleddvani, a také pridani dalsich listeneru pro verifikaci dalsich vlastnosti sledovaného
systému.

Pokud vezmeme formélni zapis bounded model checkingu z kapitoly 3.5, kde je veri-
fikovany systém popsan pomoci Kripkeho struktury, je mozné najit podobnou strukturu
systému i v JPF. V JPF se nejprve nevytvaii model verifikovaného systému, ale verifikace
se provadi pfimo nad redlnym systémem. Nicméné i zde se d4 najit podobnost v priichodu
stavovym prostorem s vypocetnim stromem Kripkeho struktury. JPF pii prohledédvani sta-
vového prostoru vytvari stavy systému i prechody. Pfechod mezi stavy je definovan pomoci
vykonanych byte-code instrukei. Stav systému je charakterizovan aktualnim stavem celého
systému (hodnoty proménnych, aktudlni vlakno, atd.). Vlastnosti, které se maji u systému
verifikovat jsou formalné zapsané pomoci temporélnich formuli. P#i verifikace pomoci JPF
lze nadefinovat verifikované vlastnosti a ovérit je pomoci listeneru. Ty se daji pfipojit na ve-
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rifikovany systém do pozadovaného mista a s generovanim stavového prostoru kontroluji
pozadované vlastnosti.

JPF umoznuje ziskat informaci, zda omezend cesta obsahuje smycku (k-loop) pro veri-
fikaci nekonecnych vlastnosti. V JPF nedochazi k opétovnému vytvafeni shodného stavu.
Pokud byl jednou stav vygenerovan, nedochazi k jeho opétovnému generovani v jiném misté
nerované cesté existuje zpétnd smycka.

JPF implicitné umoznuje provadét bounded model checking z poc¢ate¢niho stavu. Cilem
prace je ovSem provést bounded model checking z predem uréeného stavu a ne pouze
ze stavu pocateéniho. K tomu ucelu byly vytvoreny predchéazejici listenery a prohledavaci
strategie.

Prvni moznosti je vyuziti prvnich listeneru (LoadCurChoice a SaveCurChoice). Pomoci
listeneru SaveCurChoice se zaznamend cesta az do podezielého (chybového) stavu. Zéznam
cesty tedy konci v misté, kde se posléze ma zacit provadét bounded model checking nebo
je mozné urcit, zda se pred zacatkem bounded model checkingu ma provést par kroka zpét
(backtrack()) pro zverifikovani celého okoli chyby. Druhym krokem je piehrani zdznamu
cesty pomoci LoadCurChoice, navigace stavovym prostorem koncéi po vygenerovani po-
sledniho stavu zaznamenané cesty.

Druhou moznosti je vyuziti listeneru pro zdznam cesty RecordTrace, jehoz zdznam
cesty také konc¢i v podezielém stavu. Potom se JPF spusti s novou prohledavaci stra-
tegii ReplaySearchHeurisicBMC, kterd vykonava navigaci stavovym prostorem pomoci
zaznamenané cesty. Jedna se o modifikaci prohledavaci strategie ReplaySearchHeurisic.
Rozdil spociva v doimplementovani funkce, ktera po ukonceni navigace stavovym prosto-
rem umoznuje spustit bounded model checking. Strategie obsahuje dalsi nastaveni urcena
pro bounded model checking, nastaveni slouzi k urceni poc¢atecniho stavu bounded model
checkingu, k urc¢eni hloubky provadéni generovani stavového prostoru, atd.

Proto, aby bounded model checking slouzil k tc¢elu ovéfeni opravy, je tieba verifikovat
specifické vlastnosti chovani systému v okoli chyby. K tomuto tcéelu jsou implementovany
dalsi listenery, které sleduji pozadované vlastnosti. Pfilinkované listenery k béhu programu
v JPF sleduji pozadovanou vlastnost od zacatku béhu az do jeho konce. Tento mechanizmus
v piipadé bounded model checkingu neni zadouci.

Napiiklad pokud listener slouzi k sledovani piistupu ke sdilené proménné, neni cilem
zaznamenavat veskeré pristupy ke sdilené proménné, ale pouze piistupy v okoli chyby. Je
snahou sledovat pouze ty piistupy, které mohou mit vliv na detekovanou chybu. Cilem je
zapnout funkei listenert az pfi bounded model checkingu a ne jiz pfi prichodu stavovym
prostorem pomoci prohledavaci strategie. Docileni tohoto mechanizmu si vyzaduje pridani
parametru (zacatku verifikace) do listeneru. Tento pfiznak musi byt mozné nastavit pomoci
vyhledavaci strategie a jeho pfiznak preddan do pfilinkovanych listenert. Implementace to-
hoto mechanizmu si vyzaduje zasah do navrzeného rozhrani mezi vyhleddvacimi strategiemi
a listenery.

ReplayTrace AndBoundedModelChecking. Jak bylo zminéno vyse, modifikac{
prohledavaci strategie ReplaySearchHeuristic je mozné provadét bounded model checking
po pruchodu stavovym prostorem do podezielého stavu. Jednd se o strategii ReplaySearch-
HeuristicBMC, ktera obsahuje rozsifeni nastaveni parametri o parametry bounded model
checking;:

vut.replay_search.bmcBackStep — pocet kroku, o které se m4 strategie vratit pred spusté-
nim bounded model checkingu,
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vut.replay_search.bmcStartDepth —explicitni uréeni hloubky, ze které se za¢ina provadét
bounded model checking, explicitni uréeni hloubky na cesté, kde se zac¢ina provadét bounded
model checking, (pokud je hodnota rovna —1, bounded model checking za¢ind na konci
zaznamenané cesty),

vut.replay_search.bmcMaxDepth — maximélni hloubka provadéni bounded model checkingu
(verifikace muze skonéit i v mensi hloubce —konec programu).

Do prohledévaci strategie byly tedy pridany zminéné parametry, které iidi navigaci
stavovym prostorem a nésledné vykonani bounded model checkingu. Zadané parametry
urci, kde skoné¢i navigace a zacne verifikace, resp. zpusobi generovovani a vykonavani vsech
nasledniku stavi, které maji byt provedeny. Prohledavaci strategie se fidi pomoci jiz po-
psanych heuristik, ty jsou také soucCdsti nastaveni vstupnich parametri. Prozatim jsou
implementovany pouze dva prohleddvaci mechanizmy BFS—HeuristicBFS_VUT a DFS—
HeuristicDFS_VUT.

5.2.1 Priklad na Bounded Model Checking

Pro ukazku funkénosti bounded model checkingu byl zvolen piiklad Bank Account [l1].
Jedna se o vzorovy piiklad, ktery je implementovan jako program s vice vlakny. Pouziva se
pro demonstraci soubézného ptistupu ke sdilené proménné pomoci vice vldken. Soubézny
pristup muze zpusobit chybu v programu—data race. Tento ptiklad je pouzit i jako vzorovy
v projektu SHADOWS pro opravy chyby —data races. Jednou moznosti, jak vyuzit bounded
model checking spoc¢iva v uréeni, zda v programu opravdu v daném misté dojde k chybé
nebo zda se jednd pouze o false alarm. Data race—je chyba, kterd vznika u soubézného
pristupu dvou vlaken ke sdilené proménné, ptricemz jedno vlakno se snazi o zépis do sdilené
proménné. Problém nastiva v ptipadé nekonzistence pfe¢tenych a ulozenych dat.

Program Bank Account obsahuje dvé tiidy. Hlavni tiidou je tfida Bank, kterd vytvari
a spousti dalsi vlakna. Tato vldkna reprezentuji jednotlivé ucty —tiida Account. Kazdé
vldkno muze simulovat rizné operace nad ucty. Kazdd z operaci nad uéty je ukoncena
voldnim metody Service() z tiidy Bank. Zdrojovy kéd metody je na obr. 5.7. Metoda ma
dva parametry: Id je identifikace i¢tu a sum reprezentujici celkovy obnos transakce.

public static void Service(int id, int sum) {
// operace s~obnosem na“ucte
accounts[id] .Balance += sum;
// operace s”celkovym obnosem v~ bance
Bank_Total += sum;

Obréazek 5.7: Zdrojovy kéd metody z tiidy Bank

Na prvni pohled uvedeny zdrojovy kéd neobsahuje chybu. Ale problém nastava pii zmeé-
né celkové ¢astky v bance (Bank Total). Programétor se mylné domnivé, Zze uvedend
operace se provadi jako atomicka. Pii pfevodu do mezikédu, ktery se posléze vykonava,
mé tato jednoduchd operace (pficteni) ¢tyfi Java byte-code instrukce: (1) ziskdni hod-
noty Bank_Total, (2) ziskani hodnoty sum, (3) secteni hodnot a (4) ulozeni nové hodnoty
Bank_Total.

Problém tedy nastava pokud zadanou operaci provadi dvé vlakna najednou. Pokud si
obé vldkna nac¢tou hodnotu Bank_Total, aktualizuji jeji hodnotu a posléze zapisi novou
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hodnotu sekvenc¢né. Druhy zapis do Bank Total pfepiSe aktualizovanou hodnotu prvnim
vldknem, a tim dochézi ke ztraté informace a k chybé ve vypoctu.

Cilem bounded model checkingu je nyni ovéfit, ze v uvedeném misté programu muze
opravdu dojit k ,, TrueRace“. Uvedené misto programu je povazovano za podezielé.

Nejprve se provede béh programu s pfilinkovdnim listeneru pro zaznam cesty. Jednd
se o testovy priklad, je mozné provést nejprve zdznam celého béhu programu pomoci
SaveCurChoice. Ze zdznamu listeneru je vidét v jaké hloubce a v kterém béhu se nachazi
podeziely stav, ktery muze zpusobit problém. Tato hloubka a cesta je poznamenand do sou-
boru. Déle jsou aplikovény listenery LoadCurChoice a RecordTrace, které jsou vyuzity
pro zaznamenani cesty do pozadované hloubky.

Druhym krokem je provedeni piehrani ulozené cesty, kterd vede do podezielého stavu.
K provedeni je pouzita prohleddvaci strategie ReplayTraceHeuristicBMC a déle je pfilin-
kovan novy listener Races, ktery je navrzen pro zaznam jednotlivych piistupu k podezielé
proménné. Proménnd je identifikovdna podle svého umisténi (balicek + tfida) a identi-
fikatoru proménné. V tomto piipadé je podezielou proménou Bank _Total.

Listener Races zacind uchovavat informace o pristupu ke sdilené proménné v okamziku
spusténi bounded model checkingu. Po kazdé provedené instrukci se kontroluje, zda neslo
o instrukei pristupu ke sledované proménné. Pokud doslo k pfistupu k proménné, zazname-
naji se nasledujici informace: hloubka—aktualni vldkno —aktudlni metoda—stav systému—
typ instrukce. Cést zdznamu se zaznamenanymi informacemi je na obr. 5.8. Z téchto infor-
maci lze na zavér vycist, zda doslo k ,, TrueRace“.

First access:
Depth:threadName@methodName: StepID-insn

33:Thread-2Qvut.
33:Thread-3Qvut.

bank.Bank:67-getstatic
bank.Bank:67-getstatic

:Thread-3@vut.
:Thread-2@vut.
:Thread-2@vut.
:Thread-3@vut.
:Thread-3@vut.
:Thread-2@vut.

:67-putstatic

:70-getstatic
:70-putstatic
:70-getstatic
:70-putstatic
:71-getstatic

34:Thread-3@vut .bank.Bank:71-putstatic

Obrazek 5.8: Cést vystupu z listeneru Races pro ovéfeni race

Cely proces prehrani cesty, bounded model checking a vyhodnoceni specifikace je znézor-
nén na obr. 5.9. Obréazek znézoriuje pouze ¢ast celého grafu, ktery reprezentuje generovany
stavovy prostor. Nejprve doslo k navigaci stavovym prostorem do podeztelého stavu. Z po-
dezielého stavu se rozgenerovava stavovy prostor a zaroven se pomoci listeneru ukladaji
informace o pristupu ke sdilené proménné. Nakonec byly ru¢né vyhodnoceny zaznamenane
informace pomoci listeneru. Na grafu je ¢ervené uveden podeziely stav, ze kterého byl
zahajen bounded model checking. Cerné jsou vybarveny ty stavy, ve kterych byl detekovéan
,» TrueRace“.

Cely proces prehrani cesty (bounded model checking a vyhodnoceni specifikace) je zna-
zornén na obr. 5.9. Obrazek znazornuje pouze ¢ast celého grafu, ktery reprezentuje ge-
nerovany stavovy prostor. Nejprve doslo k navigaci stavovym prostorem do podezielého
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stavu. Z podezielého stavu se rozgenerovava stavovy prostor a zaroven se pomoci listeneru
ukladaji informace o pristupu ke sdilené proménné. Nakonec byly ru¢né vyhodnoceny za-
znamenané informace pomoci listeneru. V grafu je oznacen podeziely stav, ze kterého byl
zahajen bounded model checking. Cerné jsou vybarveny ty stavy, ve kterych byl detekovéan
» TrueRace“.

Podezrely stav

Obrazek 5.9: Graf bounded model checkingu a detekce TrueRace

5.3 Modifikace Replay trace pro projekt SHADOWS

Posledni implementaéni ¢ast se zabyvé tipravou strategie Record&Replay trace pro vyuziti
v projektu SHADOWS. Nahrdvani cesty programu se jiz neprovadi pomoci JPF, ale mimo
model checker. Pro zdznam cesty se vyuziva nastroj ConTest, ktery byl jiz zminén na zacat-
ku préace v kapitole 2. Jedné se o nastroj, pomoci kterého se detekuji a posléze 1é¢i nalezené
chyby v programu.

IBM ConTest je testovaci néstroj, ktery provadi instrumentaci Java byte-codu pro-
gramu. ConTest obsahuje také listenerovou architekturu a umoziiuje zaneseni Sumu do pro-
gramu pro lepsi odhalovani chyb vzniklych soubéznosti. Instrumentace kédu spociva ve
vklddani byte-code instrukci do byte-codu monitorovaného programu. Pomoci téchto vlo-
zenych instrukci je mozné prilinkovavat listenery do béhu programu, zanaset do programu
Sum a dalsi. Na architektufe listeneru je zaloZen i mechanizmus pro detekci a naslednou
opravu chyb v programu.

Pomoci téchto listeneru je mozné ziskat ruzné informace o vykonavani programu piimo
za béhu. Instrumentovany kod programu se spousti v bézném Java virtudlnim stroji. Pomoci
instrumentace a parametru se za béhu programu pfilinkovavaji pozadované listenery Con-
Testu, které vykonavaji zadané udélosti. ConTest tedy muze stejnym zptisobem jako JPF
pomoci listeneru sledovat urcité vlastnosti nebo ¢asteé¢né modifikovat provadéni programu
za béhu.
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Zamérem je zaznamenavat cestu programu pii jeho provadéni s pfilinkovanym ConTes-
tem. Po aplikaci opravy ConTestem provést v okoli opravy bounded model checking v JPF
a ovérit korektnost opravy. Cilem tedy je pfehrat zaznamenanou cestu ConTestem v JPF.

Na obr. 5.10 je uvedena ¢ast zaznamenané cesty z ConTestu. Zaznam cesty se provadi po-
moci specidlniho listeneru, ktery byl pro tento ucel navrzen. Listener zaznamenava vSechny
mozné informace, které lze z ConTestu o béhu programu ziskat. Zaznam cesty a implemen-
tace zminéného listeneru neni soucdsti diplomové prace, ale je prevzat z projektu SHA-
DOWS.

3:main(java.lang.Thread@19134f4) :BASICBLOCK: . . ./bank Bank.java <clinit>() 14-14,20-20,24-24 1
9:main(java.lang.Thread@19134f4) : THREAD_BEGIN:.../bank Bank.java main(java.lang.String[]) 35 1
10:main(java.lang.Thread@19134f4) :BASICBLOCK: . . . /bank Bank.java main(java.lang.String[]) 35-35 1

22:Thread-4(bank.Account@f4a24a) : THREAD_END:null
23:Thread-3(bank.Account@17182c1) :BASICBLOCK: . . ./bank Bank.java Service(int,int) 85-85,87-88 1
33:Thread-3(bank.Account@17182c1) :BASICBLOCK: . . ./bank Account.java run() 54-54 2
34:Thread-3(bank.Account@17182c1) :BASICBLOCK: . ../bank Account.java run() 54-54 1
34:Thread-3(bank.Account@17182c1) :BASICBLOCK: . . ./bank Account.java run() 62-63 1

531:main(java.lang.Thread@19134f4) :BASICBLOCK: . . ./bank Bank.java main(java.lang.String[]) 73-73 1
531:main(java.lang.Thread@19134f4) :BASICBLOCK: . . ./bank Bank.java main(java.lang.String[]) 77-77 1
533:main(java.lang.Thread@19134f4) : THREAD_END:null

Obrazek 5.10: Cést zdznamu cesty programu pomoci ConTest listeneru

Zéznam cesty obsahuje informace o aktudlnim vlakné (jméno, tiida, index), dalsi infor-
maci je udédlost ConTestu (bude dale rozepsané), informace o zdrojovém kédu (umisténi a
jméno zdrojového souboru, aktudlni metoda), posledni informaci je rozsah udélosti ConTest
a poradi byte-code instrukce na fadku, kterou dana udalost ConTestu zacina.

7Z hlediska ptehrani cesty je pro nas dulezité zaznamendvat mista nedeterminismu, kterd
urcuji smér dalsiho provadéni programu. Nastroj ConTest program rozdéluje na tzv. Ba-
sicBlocky. BasicBlock tvofi ¢ast programu, ve které nedochazi k nedeterminismu. Na uve-
deném zaznamu cesty programu je vidét nekolik BasicBlocki s rtiznou délkou. Cisla na konci
kazdého Faddku zdznamu odpovidaji ¢isluim fadkt ve zdrojovém kédu programu odkud —
kam sahd BasicBlock. Poslednim ¢islem zdznamu cesty je potradové ¢islo prvni instrukce
BasicBlock na zdrojovém radku kédu.

Dalsi zaznamenanou udalosti ConTestu je zacatek vldkna Thread_Begin nebo ukonéeni
vlakna Thread_End. Tyto udalosti jsou také vznikem nedeterminismu a jsou tedy potiebné
v zdznamu cesty.

V zdznamu cesty je patrny rozdil mezi informacemi ziskanymi z JPF a informacemi,
které jsou ziskdny z ConTestu. Dalsi odliSnosti je rozdil mezi BasicBlocky ConTestu a stavy
v JPF. BasicBlocky v podstaté tvoii jednotlivé stavy a prechody v systému, ty jsou ovSem
odligné od stavu a prechodu v JPF.

Po ziskani zdznamu cesty z ConTestu je tieba danou cestu prehrat v JPF. Pro pirehrani
cesty je tfeba najit korespondujici informace v béhu programu pomoci JPF. Po ziskdni
navaznosti mezi ulozenymi informacemi a informacemi za béhu programu je mozné aplikovat
strategii pro navigaci stavovym prostorem a néasledny bounded model checking.

Pro pfehrani korespondujici cesty v JPF jsou dvé moznosti. Pfi prvni moznosti se v JPF
spusti puvodni program (bez instrumentace ConTestu) a vyhledaji se souhlasné informace
se zaznamenanou cestou ConTestem. Tyto informace slouzi k navigaci stavovym prostorem.
Druhou moznosti je pfehrdani instrumentovaného kédu v JPF. Instrumentace ConTestem
sice pridava do byte-codu programu dalsi instrukce, ale béh programu se provadi pomoci
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standardniho virtualniho stroje. JPF je specialnim virtualnim strojem a je tedy teoreticky
mozné piehrani instrumentovaného kéd.

5.3.1 Replay trace pomoci pivodnim kédu

Pti prozkoumavani prvni moznosti byl postup nésledujici. Postupné se specifikovaly infor-
mace ziskané ze zdznamu cesty a hledaly se odpovidajici instance téchto informaci v JPF.
Protoze JPF vezme ptvodni byte-code instrukce a transformuje je na vlastni byte-code
instrukce, dochazi ke zméné nejen instrukce, ale také se méni parametry a informace, které
lze ziskat.

Ke vSem zaznamenanym informacim z ConTestu byly nalezeny korespondujici informace
az na identifikaci instrukce. V ConTestu se jednotlivé byte-code instrukce identifikuji pomoci
¢isla fadku ve zdrojovém kédu (tato informace je v JPF obsazena) a pomoci poradi instrukce
na fadku, tuto informaci se nepodafilo ziskat. 7Z duvodu pfepsani puvodnich byte-code
instrukei na odpovidajici JPF instrukce se ztraci nékteré informace obsazené v puvodnim
mezikédu. Pro ziskani potadi instrukce na fadku v puvodnim kédu by byl nutny hlubsi
zasah do fungovani JPF. Pozadovand informace by se musela ziskat v prubéhu tranformace
puvodnich instrukei na instrukce JPF. Transformace puvodniho kédu na instrukce JPF
m4& nékolik fazi. Nejprve dojde k rozdéleni kédu na diléi ¢asti jako jsou metody, v dalsi
fazi se postupné prochazi jednotlivé instrukce, a ty se postupné tranformuji na instrukce
JPF. Zaroven dochézi ke zméné potiebnych parametru, které kazda byte-code instrukce
potiebuje pro spravnou funkci. V této fazi dochazi k zdsadni zméné. Nelze jiz zpétné ziskat
puvodni informace instrukce.

Pro uchovani informace, kolikatou insturkci na fadku dand instrukce je, by bylo tfeba
zasdhnout do superclass vSech JPF instrukci a pfidat novy parametr. Nastaveni tohoto
parametru by bylo tfeba pfidat do ,,spravnych“ konstruktora JPF instrukci. Déle by bylo
nutné zasdhnout do jendnotlivych ¢asti tranformace puvodniho kédu na instrukce JPF
a na vSechna potfebnd mista zadat nejprve ziskdni pozadovaného parametru a pak jeho
predani do nové instrukce JPF. Tento mechanizmus je naro¢ny a zpusobil by rozsahlé
zmény v JPF.

Vzhledem k tomu ,Ze byte-code instrukce jsou jednou z hlavnich informaci, ktera je
potfebnd pro opétovné pirehrani béhu programu, byla snaha tento mechanizmus naimple-
mentovat tak, aby byly ziskany potifebné informace bez velkého zasahu do JPF. Nicméné
po delsi dobé testovani bylo od této moznosti upusténo a nebyla naimplementovana.

5.3.2 Replay trace pomoci instrumentovaného kédu

Druhou moznosti je piehrani instrumentovaného kédu piimo v JPF. Cilem je pfehrat
puvodni Java byte-code bez instrumentace. Je nutné se néjakym zpusobem s piidanymi
instrukcemi ConTestu vyporadat. Ponechani instrukci kédu pii verifikaci neni mozné. Po-
moci pfidanych instrukci ConTestu se volaji ruzné moduly ConTestu, které neni mozné
pomoci JPF zverifikovat. Vytazeni téchto modult z verifikace pomoci standardniho mecha-
nizmu JPF si vyzaduje zdsah do zdrojového kédu a zménu metod téchto modulil na nativni
metody. Nativni metody jiz nepodléhaji verifikaci. Ndstroj ConTest ovSem neni mozné mo-
difikovat a tudiz nelze dany mechanizmus JPF vyuzit.

Jinou moznosti, jak se vypotradat s pfidanymi instrukcemi ConTestu, je jejich preskakova-
ni namisto vykondni. Princip pfeskoceni (skip) naplanované instrukce je podobny jako u lis-
teneru LoadCurChoice, kde se z naplanovanych moznosti CG provedla pouze jedna moznost
a ostatni se preskocily.
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Principem nového listeneru je preskakovani vSech instrukci ConTestu, které byly do byte-
codu pridany a zdroven preskakovani vsech souvisejicich instrukef (parametriu, navratovych
hodnot, atd.).

Instrumentace ConTestem pridava do kédu instrukce pro volani statickych metod Con-
Testu. Statické metody jsou volany pomoci instrukce invokestatic. VSechny metody Con-
Testu jsou tedy voliny pomoci instrukce invokestatic, nicméné kazda metoda ma jiny
pocet parametri a jiné typy parametri a navratové hodnoty. Je tedy nutné oSetfit jakékoliv
volani metody ConTestu a preskocit spravny pocet byte-code instrukeci pfed a za touto in-
strukei.

Kazda instrukce, kterd vola metodu Contestu obsahuje informace o tom jaka metoda
ConTestu se vola a odkud. Diky tomu lze piresné urcit, které instrukce byly ptidany ConTes-
tem. Zaroven tato instrukce obsahuje informaci pied kterou puvodni instrukci byla pfidédna
a také informaci o puvodni instrukci (na jakém tadku kédu se nachézi a kolikdtou instrukel
fadku je). Cilem je dané instrukce béhem provadéni programu v JPF pouze preskakovat a
ne je zcela vymazat.

Novy listener SkipConTestInstruction je zalozen na prohledavani naplanovanych in-
strukei a detekef instrukei ConTestu s jejich parametry. Po jejich detekei dojde k nastaveni
jejich priznaku na preskoceni pii vykonavani naplanovanych instrukei.

ConTest vzdy pridavé instrukci pro volani statické metody, nicméné kazdé metoda muze
mit jiny pocet parametru, a proto je potieba urcit, jakd metoda mé byt volana.

V listeneru SkipConTestInstruction dochédzi pouze k detekci, zda se jednd o instrukci
pfidanou ConTestem. Uréeni poctu parametri volané metody a tedy poctu preskakovanych
instrukci dochéazi ve tfidé Skipping. Jednotlivé typy metod, které mohou byt pomoci
ConTestu pfidany, jsou obsazeny v interni dokumentaci ConTestu. Béhem implementace
preskakovani jednotlivych typti metod se objevil nasledujici problém.

Béhem instrumentace zdrojového kédu programu nedochazi pouze k pridani dalSich
instrukci ConTestu, ale také ke zméné urcitych byte-code instrukeci. Zména se tyka instrukei
pro vlakna (start, stop, yield, join, atd.). ConTest puvodni instrukce, které pracuji s vldkny,
nahradil volanim vlastnich metod, které maji dané vldkno jako parametr. K provedeni
puvodni instrukce dojde béhem vykonani metody ConTestu. Pokud jsou tyto metody v JPF
preskakovany, puvodni instrukce se neprovedou a nastava problém.

Je tedy tfeba implementovat mechanizmus, pomoci kterého se docili provedeni, resp.
obnoveni puvodnich instrukei, které byly béhem instrumentace kédu odstranény a spravné
je zpét zaclenit do kédu. Z principu fungovani JPF se nabizeji dvé moznosti, jak vytvorit
pozadovanou instrukci:

e Byte-code instrukce JPF. Princip spoc¢ivd v piretransformovani instrukce Con-
Testu na puvodni instrukci zdrojového kédu nebo vytvofeni nové instrukce JPF.
Vzdy na zac¢atku spusténi programu v JPF dojde k transformaci puvodnich byte-
code instrukei na byte-code instrukce JPF. JPF obsahuje mechanizmus pro vytvareni
vlastnich instrukci z ptuvodnich instrukei.

Pro transformaci instrukce ConTestu na jinou instrukci JPF je potfeba znét infor-
mace, které jiz instrukce JPF neobsahuji. Pro vytvoreni resp. transformaci JPF in-
strukce je zapotiebi zadat jako parametry odkaz do ConstatPool tabulky (vice in-
formaci fungovéani JVM je uvedeno v [18]). Tento odkaz je zndm pouze u puvodnich
byte-code instrukci a neni jiz k dispozici u instrukei JPF (ty maji vlastni mechani-
zmus). Mechanizmus vytvéareni resp. modifikace instrukce JPF na jinou bez vyuziti
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naimplementovanych metod by vyzadovala velky zdsah do JPF. Z toho duvodu neni
tato moznost pro fesSeni problému vyuzita.

e Standardni byte-code instrukce. Druhou moznosti je vytvoreni nové byte-code
instrukce jesté pred zménou na instrukce JPF. Instrukce ConTestu se pretransformuje
nebo se vytvori nova byte-code instrukce misto ptvodni a teprve posléze se transfor-
muje na instrukci JPF. Vzhledem ke zméné instrukce jesté pred prevodem na JPF
instrukci, jsou k dispozici vSechny potiebné informace pro vytvoreni nové byte-code
instrukce.

Druhéa z uvedenych moznosti byla hloubéji prostudovana. Pro vytvofeni nové fungujici
instrukce je tfeba predat spravné odkazy do ConstantPool tabulky, zadat spravné parametry
a v neposledni fadé spravné zaclenit mezi ostatni instrukce.

Tato ¢ast implementace — vytvofeni nové instrukce, neni zcela funkéni. Metoda pro vy-
tvareni nové instrukce je v rozpracované fazi.

Listener SkipConTestInstruction se také nachazi v rozpracované fazi. Listener je
v tuto chvili schopny pteskocit vykonavani vSech instrukci ConTestu i s jeho parametry,
které jsou do kédu pfidany navic. Avsak stdle neumoznuje nahrazeni instrukci ConTestu
pro praci s vldkny za puvodni instrukce. Je tedy mozné v JPF prehrat instrumentovany
program, ktery neobsahuje vldkna.

5.4 Vysledky a Testy

Funkénost jednotlivych ¢asti implementace listeneri a vyhleddvacich strategii byla tes-
tovana béhem jejich ndvrhu a po jejich dokonceni. Kazda z vyse uvedenych ¢asti implemen-
tace si vyzadovala jiny vybér testovych programu. Testové programy byly vybirdany podle
pozadavku, které maji jednotlivi listenery a strategie splnovat. Nékteré z testovych piikladu
jsou soucasti prilozeného DVD media.

Pro zhodnoceni dosazenych vysledku byly vytvoreny ruzné béhy vybranych programu.
Jednotlivé béhy se vykonavély v uvedenych ndstrojich: bézny Java virtudlni stroj (JVM),
Java PathFinder (JPF) a ConTest. Ziskané informace z jednotlivych béhu programu jsou
posléze porovndny. Vyhodnoceni béhu programu slouzi k uréeni ¢asové naro¢nosti ovéreni
opravy chyby v programu. V kazdém z uvedenych nastroju trvd béh programu rtznou
dobu a z hlediska verifikace, kterd je typicky ndro¢nd na ¢ds, je porovndni téchto béhu
zajimavé. Jednotlivé testy, které zde budou uvedeny je mozné opétovné spustit, jsou soucasti
pfrilozeného DVD. Pouze néastroj ConTest neni volné sititelny a ptilozené DVD tedy obsahuje
pouze vysledky téchto testu. Informace o ConTestu je mozné ziskat na [10].

Prvnim piikladem je jiz zminiovany program Bank Account uvedeny v kapitole 5.2.1.
Jeho zdrojovy koéd je také soucasti prilozeného DVD. Piiklad je zaloZen na vzdjemném
prokladéni jednotlivych vldken, které simuluji jednotlivé uéty v bance (Account). Diky
vzdjemnému prokladani a pfistupu do sdilené proménné je mozné pomoci tohoto ptrikladu
pozorovat vliv nedeterminismu na rychlost provadéni programu. Aplikace je vhodnym
piikladem programu s nutnosti planovani prokladani jednotlivych instrukei ruznych vldken.
Pro testové ucely bylo v programu vytvoreno deset vldken simulujicich jednotlivé tucty.
Diky nezavislosti vykonavani jednotlivych vldken na sobé vznika velké mnozstvi moznych
prokladani instrukci jednotlivych vlaken.

Druhym ptikladem je velice jednoduchy program SkipInstruction. Jednd se o iméle
vytvofeny program pro testovnani funkénosti listeneru a pro pfeskakovani instrukei Con-
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Testu, pridanych do programu pomoci instrumentace. Program byl vytvoren za tcelem
otestovani preskakovani vSsech mozny instrukci, které mohou byt ConTestem do programu
pridény. ConTest vklada instrukce pfi vytvafeni/zméné proménnych v programu, pii volani
metod v programu a samoziejmé u volani metod vldken (start(),stop(),join(), atd.).
Program tedy obsahuje ruzné typy proménnych jako integer, double, tyto proménné mo-
hou byt statické nebo nestatické (instance proménnych). Stejné taky i volani metod muze
nabyvat ruznych typu (statické, ...) a jednotlivé metody mohou mit ruzné typy parametru.

Vysledky testti, které jsou uvedené v tabulkich 5.1 a 5.2 byly ziskdny jako prumérné
hodnoty ¢asti béhu programu. Kazdy typ béhu byl spustén tisickrat a z naméfenych casu
byla vytvoiena prumerné hodnota. Béhy programu byly spustény na osobnim pocitaci: Intel
Centrino Duo, T2250 1.73GHz, 1GB RAM.

5.4.1 Rychlost béhu programu ve pouzitych nastrojich

Cilem nésledujiciho testovani je porovnat rychlost jednotlivych béhu programu v nés-
ledujicich nastrojich. Nejprve byl program spustén v obycejném Java virtudlnim stroji
(JVM). Prumérna délka béhu v JVM je brana jako refern¢ni. Nasledné byly programy
spustény v model checkeru Java PathFinder (JPF), ktery byl nastaven pro vykonani jed-
noho nahodného béhu programu. Pak byla vytvorena instrumentace kédu programu pomoci
nastroje ConTest a program opét spustén v JVM s instrumentaci. Poslednim testem béhu
bylo pfehrani instrumentovaného kédu v JPF. Tento test byl spustén pouze pro priklad
SkipInstruction, ktery obsahuje pouze ty instrumentované instrukce, které je mozné v
této fazi implementace preskakovat. Primérné hodnoty nameéfenych ¢asu béhu programu
jsou uvedeny v tabulce 5.1.

Tabulka 5.1: Béh zvolenych piikladi v pouzitych néstrojich (JVM, JPF, ConTest)

Bank Account SkipInstruction
JVM 217ms 1 x 50 ms 1 x
JPF (RandomSearch) 324 ms 1,5 x 596 ms 11,9 x
JVM s ConTestem 217 ms 1 x 58 ms 1,2 x
JPF s ConTest — — 674 ms 13,5 x

7Z naméfenych Casu v ruznych nastrojich je vidét, ze JPF neni navrzeny pro jedno-
duchy béh programu. Pii simulovani béhu programu v JPF dochézi ke znacnému zpoma-
leni celé aplikace. Oproti tomu béh programu, ktery byl instrumentovan pomoci ConTestu
neni tolik zpomalen. Je oviem nutné brat v potaz fakt, ze pii testovém béhu nebylo in-
strumentace vyuzito (ConTest nepiidal k béhu programu zadny listener ani nezasahoval
do béhu aplikace). Poslednim z uvedenych ¢asu je prehréni instrumentovaného kédu v JPF.
7 dosazenych ¢asu je vidét, ze pii prehravani programu v JPF s instrumentaci jiz k velkému
zpozdéni nedochézi. To je vyhodnym faktem pro dalsi vyvoj. Je mozné verifikovat puavodni
zdrojovy kéd programu nebo instrumentovany kod za stejnou cenu.

Z uvedené tabulky také vyplyva zavér, ze doba provadéni béhu programu v JPF znaéné
zalezi na struktufe programu a na typu nedeterminismu. Pokud program obsahuje velké
mnozstvi nedeterminismu a prokladani instrukci, které je potieba fesit, dochazi ke znacnému
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zpomaleni béhu programu. U prvniho piikladu Bank Account, ktery obsahuje velké mnoz-
stvi mozného prokladédni, dochazi k mensimu zpomaleni aplikace, z divodu velkého poctu
nezavislych instrukei.

5.4.2 Rychlost metody Record&Replay trace

Dalsi testovani bylo zaméfeno na zjisténi rychlosti zaznamendvani a pfehrani cesty pro-
gramu v JPF nebo ConTestu.

Testy byly opét provadény nad stejnymi programy jako piredchozi. Referen¢ni rychlost
provadéni zustava stejnd—jednoduchy béh programu v JVM. Pro testovani strategie Re-
cord&Replay trace byly pouzity naipmlementované listenery kapitola 5. Prvni testy béhu
programu (v tabulce 5.2 oznaceny jako SaveChoice v JPF) byly spustény v JPF s liste-
nerem SaveCurChoice, ktery béhem provadéni programu zaznamenavé volby ChoiceGe-
neratoru. Druhé testy (Record v JPF I) byly spustény v JPF s listenerem LoadCurChoice
a RecordTrace. Pomoci téchto testu tedy dochédzelo zaroven k prehrdvani béhu aplikace
pomoci ChoiceGenerdtoru a zaroven k zdznamu cesty s byte-code instrukcemi. Tteti testy
(Record v JPF Il) byly spustény v JPF pouze s listenerm RecordTrace, nedochazelo tedy
k navigaci stavovym prostorem pomoci cesty, ale k ndhodnému béhu pomoci implemento-
vané strategie RandomSearch. Ve ¢tvrtych testech (Record v ConTestu) byla cesta nahravana
pomoci listeneru ConTestu. Posledni dva druhy testt (Replay v JPF I, I1) byly opét spustény
v JPF se strategii pro pfehrani cesty ReplayTraceHeuristic. U programu Bank Account
byl nejprve piehravan nahodny béh programu, ktery vedl ke korektnimu ukonéeni apli-
kace. Posledni testy jsou piehravanim chybového béhu programu. U druhého programu
SkipInstruction nedochazi k chybovému béhu programu, a proto nebylo druhé testovani
prehravani cesty zapotiebi. Namétrené ¢asy béhu programu jsou uvedeny v tabulce 5.2.

Tabulka 5.2: Record&Replay trace v JPF a ConTestu

Bank Account SkipInstruction
SaveChoice v JPF 326 ms 1,6 x 1028 ms 20,6 x
Record v JPF 1 434 ms 2 x 1258 ms 25,2 x
Record v JPF 11 438 ms 2,1 % 1276 ms 25,5 %
Record v ConTestu 269 ms 1,3 x 375 ms 7,5 %
Replay v JPF 1 1135ms 5,3 X 648 ms 11,7 x
Replay v JPF 11 1128 ms 5,2 X — —

Z tabulky jsou opét vidét rozdilné pomeéry ¢asu zvolenych programu. Rozdil v ¢ase pro si-
mulovéani prehravani programu v JPF zustavé i u implementované strategie Record&Replay
trace. Z tabulky je patrné dalsi zpomaleni, které nastava v dusledku nahravani béhu pro-
gramu. Velikost zpomaleni nahravani v JPF je zhruba dvojnasobné oproti ndhodnému béhu
v JPF. Oproti tomu pomér prehravani cesty oproti zaznamenavani cesty je u ruznych pro-
gramu odlisny. Tento fakt vyplyva z principu strategie piehravéni cesty. Pii pfehravani
cesty je tfeba zkontrolovat, které kroky programu koresponduji s ulozenou cestou. Pokud
program obsahuje velké mnozstvi nedeterminismu a velké mnozstvi moznych jednotlivych
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voleb nedeterminismu, je tfeba urcit korespondujici cestu z mnoha moznosti a tim dochdazi
k vétsimu zpomaleni, nez pokud se voli pouze ze dvou nebo tii moznosti.

Nahravani cesty programu pomoci ConTestu, ktery nezanamenavé vsechny vykonané
instrukce byte-codu, ale pouze mista vétveni, je rychlejsi. Je také cilem zaznamenat béh
programu mimo JPF a v JPF provést pouze piehrani cesty.
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Kapitola 6
Zaveér

Cilem diplomové préace bylo navrhnout a posléze implementovat metodu pro ovéieni opravy
v projektu SHADOWS. Oprava chyb v uvedné ¢asti projektu SHADOWS se specializuje
na chyby v Java programech. Konkrétné se jedna o chyby, které vznikaji v duasledku pare-
lelismu.

Pro kontrolu opravy chyby byla zvolena modifikace formélni metody model checkingu.
Nejprve bylo nutné nastudovat model checking, jaké m& vlastnosti a principy. Po pro-
studovani model checkingu bylo mozné navrhnout metodu zalozenou na modifikaci model
checkingu takovym zptsobem, aby spliiovala zadané pozadavky pro ovéreni opravy.

Navrzend metoda pro ovéreni opravy je zalozena na vykonavani bounded model chec-
kingu v okolf opravy. Bounded model checking vznikl omezenim provadéni verifikace pomoci
model checkingu do zadané hloubky stavového prostoru. Tato modifikace model checkingu
lze pro ovérovani opravy chyby vyuzit. Oprava se vénuje chybam vzniklym soubéznosti,
které jsou zalozeny na zpusobu proklddani jednotlivych instrukci. Tim tedy dojde ¢asem
k vykonani vSech relevantnich instrukci, které mohou mit vliv na opravu. K vykonani téchto
relevatnich instrukei vétSinou dochazi v prijatelném cCase a je tedy mozné pouzit bounded
model checking.

Nicméné zasadnim problémem pro vyuziti bounded model checkingu v okoli chyby
je navigace stavovym prostorem do pozadovaného stavu systému. Pro navigaci stavovym
systémem existuji ruzné strategie, které byly studovany a z nich byla zvolena strategie
Record&Replay trace. Podsatou metody je ulozeni béhu programu, ktery vede k chybé a
nasledné piehrani tohoto béhu ve zvoleném model checkeru. Ulozena cesta tedy slouzi k na-
vigaci stavovym prostorem do pozadovaného stavu, ze kterého je vykonan bounded model
checking pro zverifikovani pozadovanych vlastnosti.

Diplomové prace obsahuje jednotlivé ¢asti implementace metody Record&Replay trace
a strategie pro vykonani bounded model checkingu v JPF.

Implementaci metody Record&Replay trace, 1ze rozdélit na dvé hlavni ¢asti, na imple-
mentaci mechanizmu pro zdznam cesty a na strategii pro prehrani zaznamenané cesty. Pro
implementaci mechanizmu pro zdznam cesty bylo hlavnim bodem urceni jaké informace
je tfeba zaznamendvat, aby bylo mozné zaznamenanou cestu pozdéji prehrat. Potom byly
postupné navrzeny a implementovany listenery model checkeru, které slouzi pro zaznam
cesty, kterda obsahuje informace podle pouzitého listeneru. Po naimplementovani mechani-
zmu pro zaznam cesty bylo mozné pristoupit k implementaci strategie pro prehrani cesty.
Ptehréani cesty bylo iispésné u cesty zaznamenané pomoci listeneru Java PathFinderu. Zatim
neni hotové prehravani cesty, kterd byla zaznamenana pomoci nastroje ConTest. Ten v pro-
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jektu SHADOWS slouzi pro opravu chyby. Tato ¢ast implementace pro vytvoreni strategie
prehravajici cestu zaznamenanou pomoci ConTestu je v rozpracované fazi.

Dalsi prace bude vénovana dokonceni této strategie. Po dokonceni implementace stra-
tegie pro prehrani cesty bude mozné celou metodu otestovat na redlnych datech. A provést
bounded model checking pro ovéfeni opravy. Pro vlastni verifikaci byl zvolen model checker
Java PathFinder, ktery umoznuje rtizné rozsiteni. Umoznuje tedy nejen verifikaci vlast-
nosti pro které Java PathFinder jiz obsahuje moduly, ale také doimplementovani dalsich
modult pro verifikaci konkrétnich specidlnich vlastnosti systému. Implementace téchto mo-
dult do Java PathFinderu jiz neni obtiznd. Napiiklad modul pro detekci ,, TrueRace* je jiz
implementovan.
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