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Abstrakt 
D i p l o m o v á p r á c e je v ě n o v a n á aplikaci fo rmáln í metody bounded model checking pro au
tomatickou opravu chyb. Oprava se specializuje na chyby spo jené se souběžnos t í . P r á c e je 
z a m ě ř e n a na programy n a p s a n é v jazyce Java, a proto pro verifikační metodu by l zvolen mo
del checker Java Pathfinder, k t e r ý je u rčen pro Java programy. V l a s t n í verifikační metoda 
spoč ívá v aplikaci strategie pro navigaci s t a v o v ý m prostorem do m í s t a verifikace. Z d a n é h o 
m í s t a je s p u š t ě n bounded model checking pro ověřen í opravy. Navigace s t a v o v ý m prosto
rem je i m p l e m e n t o v á n a p o m o c í strategie record&replay trace. P ro aplikaci bounded model 
checkingu jsou i m p l e m e n t o v á n y dalš í parametry a moduly pro verifikaci spec iá ln ích vlast
nos t í s y s t é m u , k t e r é ověřuj í koreknost opravy chyby. Bounded model checking se p r o v á d í v 
okolí opravy. 
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M o d e l Checking, Java Pa thFinder , Bounded model checking, verifikace, Record&Replay 
trace, a u t o m a t i c k á oprava, souběžnos t , ově řován í opravy 

Abstract 
This thesis deals w i th the applicat ion of bounded model checking method for self-healing as
surance of concurrency related problems. The self-healing is currently interested in the Java 
programming language. Therefore, it concetrate mainly on the model checker Java P a t h F i n 
der which is buil t for handling Java programs. The verification method is implemented like 
the Record&Replay trace strategy for navigation through a state space and performance 
bounded model checking from reached state through the use of Record&Replay trace stra
tegy. Java Pa thF inder was extended by new moduls and interfaces i n order to perform the 
bounded model checking for self-healing assurance. Bounded model checking is applied at 
the neighbourhood of self-healing. 
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Kapitola 1 

Úvod 

V d n e š n í d o b ě se s e t k á v á m e s poč í t ač i nebo p o č í t a č o v ý m i programy t é m ě ř na k a ž d é m 
kroku. Ať už se j e d n á o mob i ln í telefony, b a n k o v n í účty, p růmys lové stroje nebo řídící 
s t řed iska . V ž d y chceme, aby n á m naše p ř í s t ro j e pracovaly s p r á v n ě , což ale j iž z pr inc ipu 
nelze. O ž á d n é m rozsáhle jš ím programu n e m ů ž e m e p roh lás i t , že neobsahuje chyby, lze pouze 
říci, j a k é chyby neobsahuje. Jsou p ř ípady , kdy n á m nevadí , že program „ z a t u h n e " nebo 
provede neplatnou akci, n a p ř . p ř i pos í l án í emailu se n e p o d a ř í komunikace se serverem, 
email se neodeš le a jeho obsah je ztracen. V t a k o v é m p ř í p a d ě n á s chyba zamrz í , m u s í m e 
email napsat znova. M ů ž e ovšem nastat situace, kdy se j e d n á o dů lež i t é udá los t i , k t e ré 
mohou způsob i t závažnějš í p r o b l é m y - nep ř i č t en í s p r á v n é č á s t k y na b a n k o v n í úče t , porucha 
na lékařských př í s t ro j ích , atd. V t a k o v é m p ř í p a d ě r o z h o d n ě nechceme, aby program zatuhl 
nebo vykonal neočekávanou akci. Z toho d ů v o d u se v y n a k l á d á spousta peněz na t e s t o v á n í 
a ově řován í korektnosti p r o g r a m ů , aby programy vykonáva ly pouze p o ž a d o v a n é udá los t i . 

I p ře s veškeré snahy v programech zůs t áva j í chyby, k t e r é se dostanou až k uživate l i . 
D á v á tedy smysl se z a b ý v a t opravou t ě c h t o chyb, k t e r é se n e o d h a l í p ř i t e s t o v á n í a snaž i t 
se je opravit za b ě h u aplikace. P r á v ě o to se snaž í projekt S H A D O W S , j ehož součás t í 
je i tato d i p l o m o v á p ráce . S H A D O W S - A Self-healing A p p r o a c h to Designing C o m p l e x 
Software Systems je ev ropský projekt, k t e r ý se z a b ý v á procesem a u t o m a t i c k é opravy (self-
healing approach). P r inc ip procesu a jeho cíl se da j í specifikovat p o m o c í následuj íc ích č ty ř 
zák ladn ích kroků: 

1. z j i š t ě n í p r o b l é m u (problem detection) - p ř e d t í m než se začne s opravou ( léčením) 
je p o t ř e b a urč i t , zda je v s y s t é m u ně jaký p r o b l é m a čeho se t ý k á , 

2. n a l e z e n í p ř í č i n y p r o b l é m u (problem l o c a l i z a t i o n ) - d r u h ý m krokem po u rčen í 
m o ž n é h o p r o b l é m u v s y s t é m u je t ř e b a tento p r o b l é m lokalizovat resp. u rč i t m í s t o 
v programu (s ledovaném s y s t é m u ) , kde se p r o b l é m vyskytuje, 

3. oprava p r o b l é m u (problem healing) - da l š ím krokem je výbě r akce, ze seznamu 
nab ízených léčících akcí, k t e r é je m o ž n é pro opravu de t ekovaného p r o b l é m u použ í t , 

4. o v ě ř e n í opravy (problem assurance) -pos ledn ím krokem je ověření , zda pro-
vedn í o p r a v n é akce nezpůsob i lo v s y s t é m u j i n ý p r o b l é m . Léčící akce z m ě n í chován í 
sys t ému, p ř e d p o k l á d á m e , že se n y n í s y s t é m bude chovat k o r e k t n ě vzhledem k u r č e n ý m 
p o ž a d a v k ů m . N i c m é n ě o p r a v n á akce m ů ž e z m ě n i t chován í s y s t é m u t a k o v ý m z p ů s o b e m , 
že se ob jev í j i ný p r o b l é m . Z toho d ů v o d u je p o t ř e b a p rovés t ověřen í opravy. 

3 



Projekt S H A D O W S se z a b ý v á s p l n ě n í m funkčních p o ž a d a v k ů , v ý k o n e m a v nepos l edn í 
ř a d ě s p r á v n ý m p o u ž i t í m souběžného p r o v á d ě n í v programu. Faku l ta in formačních techno
logií se v projektu věnuje čás t i z a m ě ř e n é na souběžné p r o v á d ě n í (concurrency). P řesně j i se 
věnuje léčení chyb, k t e r é vznikaj í p o m o c í paralelismu resp. souběžnos t i v sy s t ému . J e d n á se 
o chyby typu deadlocks, data races, lost notification, atd. Léčení se zaměřu je na opravy chyb 
v Java programech, ve k t e r ý c h se souběžnos t implementuje velice snadno p o m o c í v láken . 

Tato d i p l o m o v á p r á c e je věnovaná p o s l e d n í m u z u v e d e n ý c h k roků o p r a v n é h o p rocesu -
ověření léčící akce. K tomu, aby bylo m o ž n é navrhnout vhodnou metodu pro ověření léčící 
akce, je z a p o t ř e b í zná t , co léčící akce p r o v á d í a j a k ý m z p ů s o b e m funguje. P o k u d z n á m e 
princip o p r a v n é akce, je m o ž n é navrhnout a posléze implementovat metody pro ověření 
korektnosti opravy. 

Dalš í text je dě len do následuj íc ích kapitol . V d r u h é kapitole jsou p o d r o b n ě j i rozepsány 
j edno t l ivé kroky o p r a v n é h o procesu pro lepší p o r o z u m ě n í celého procesu opravy. Dá le jsou 
zde s t r u č n ě p o p s á n y formáln í metody, ze k t e rých byla pro ověřen í opravy zvolena metoda 
model checking. O model checkingu, jeho zák ladech a pr inc ipu p o j e d n á v á t ř e t í kapitola. Zde 
jsou t a k é p o p s á n y jeho modifikace, p r o b l é m s tavové exploze a jeho m o ž n á řešení . Ve č t v r t é 
kapitole jsou nejprve uvedeny r ů z n é model checkery, ze k t e rých by l pro verifikaci zvolen mo
del checker - Java Pa thFinder . Jeho popis a n a s t a v e n í jeho v l a s t n o s t í jsou v t é t o kapitole 
t a k é uvedeny. Da lš í kapitola popisuje hlouběj i zvolenou metodu pro verifikaci s y s t é m u z hle
diska implementace v Java Pa thF inderu . Jsou zde uvedeny p ř ík l ady a dosažené výsledky. 
Pos l edn í kapitolou je závěr , k t e r ý obsahuje s h r n u t í výs ledků a n á s t i n da lš í p r á c e na pro
jektu. 
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Kapitola 2 

Rozbor problematiky 

2.1 Proces au tomat ické opravy 
V následuj íc ích ods tavc ích budou p o d r o b n ě j i r ozepsány j edno t l i vé kroky procesu automa
t ické opravy. K r o k y procesu popisu j í pr incip léčení chyb, k t e r é vznikaj í souběžnos t í v Java 
programech [12]. 

Z j i š t ě n í p r o b l é m u . V p r v n í m kroku se monitoruje v y k o n á v á n í programu. Moni to 
rován í p r o b í h á p o m o c í instrumentace programu nad byte-codem. P o k u d by se chyba hledala 
na ú rovn i byte-codu p o m o c í l aděn í (debugging), je velká p r a v d ě p o d o b n o s t , že chyba ne
bude nalezena. P rogram na ú rovn i byte-codu u m o ž ň u j e velké m n o ž s t v í m o ž n o s t í p r o k l á d á n í 
ins t rukc í a t í m se snižuje p r a v d ě p o d o b n o s t na lezen í chyby b ě h e m t e s tován í . P o m o c í instru
mentace se do programu z a v á d í t a k é š u m (dalš í instrukce), p o m o c í k t e r ý c h se zvyšuje 
p r a v d ě p o d o b n o s t o d h a l e n í chyb vznik lých n e s p r á v n ý m p r o k l á d á n í m ins t rukc í (data race). 
Instrumentace k ó d u se p r o v á d í p o m o c í n á s t r o j e ConTest , k t e r ý pracuje nad Java byte-
codem a jehož bližší popis a specifikace jsou uvedeny v [5]. ConTest je n á s t r o j vyví jený 
v ý z k u m n o u l a b o r a t o ř í I B M pro t e s t o v á n í Java p r o g r a m ů , k t e r é obsahu j í více v láken [6]. 

N a l e z e n í p ř í č i n y p r o b l é m u . Na lezen í př íč iny p r o b l é m u je o b t í ž n ý úkol i pro člověka, 
t í m t ěžš ím úko lem se s t á v á n a v r ž e n í mechanizmu pro automatickou detekci př íč iny chyby. 
V projektu S H A D O W S byly nav rženy metody pro automatickou detekci. P r v n í meto
dou je s p r á v n ý odhad a v ý b ě r o p r a v n é akce ze spec iá ln ího seznamu, k t e r ý by l n a v r ž e n 
pro v ý b ě r s p r á v n é opravy chyb vznik lých souběžnos t í . J e d n á se o nás leduj íc í detektory: da-
taRace detektor, a tomRace detektor nebo deadlock detektor. J inou m o ž n o s t í je p r o v á d ě n í 
velkého m n o ž s t v í t e s t ů s r ů z n ý m i body instrumentace a nás l edné s t a t i s t i cké vyhodno
cení dosažených výs ledků . P o m o c í z ískaných s t a t i s t i ckých dat a korektnosti chován í pro
gramu v d a n é m testu se d á urč i t p r o b l é m . O b a výše p o p s a n é p ř í s t u p y lze kombinovat 
s fo rmáln ími metodami (např . model checkingem, statickou ana lýzou) a p o m o c í nich snížit 
poče t falše a l a r m ů . Falše alarmy vznikaj í v p ř í p a d ě , pokud je n a d e t e k o v á n p rob l ém, k t e r ý 
ve sku t ečnos t i v programu není . Z pr inc ipu funkce formáln ích metod, by se tyto metody 
daly aplikovat na samotnou lokalizaci p r o b l é m u v sy s t ému . N i c m é n ě jejich aplikace na reá lný 
s y s t é m je p r o b l e m a t i c k á z d ů v o d u s tavové exploze. T a je k r i t i c k ý m p r o b l é m e m formálních 
metod, k t e r ý b r á n í jejich n a s a z e n í na reá lné s y s t é m y a p roveden í jejich celkové verifikaci. 

Oprava p r o b l é m u . N á s t r o j (tool) pro opravu p r o b l é m u m ů ž e b ý t za ložen na v ý b ě r u 
o p r a v n é akce, k t e r é jsou v y j m e n o v á n y ve spec iá ln ím seznamu. Zvolená oprava de t ekovaného 
p r o b l é m u m ů ž e b ý t n a b í d n u t a vývo já ř i jako m o ž n é řešení b ě h e m vývoje s y s t é m u . V ý v o j á ř 
se pak s á m rozhodne, zda n a b í z e n o u akci provede či nikol iv. C í l em projektu je ovšem 
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léčit chyby, k t e r é se p ro jev í u už iva te le . Z á m ě r e m je tedy léčit chyby, k t e r é se j iž jednou 
v s y s t é m u vysky t ly a na ně aplikovat opravu, a t í m zamezit jejich o p ě t o v n é m u v ý s k y t u 
v aplikaci u už iva te le . P r o z a t í m se léčící akce zaměřu j í na p r o b l é m y typu data races. D a t a 
races vznikaj í v d ů s l e d k u pa ra l e ln ího p ř í s t u p u ke sdí lené p r o m ě n n é ve s te jný časový okamžik 
z více mís t , j ehož d ů s l e d k e m je konfl iktní zápis do sdí lené p r o m ě n n é . M o ž n ý m řešen ím 
o d s t r a n ě n í p r o b l é m u data race je p ř i d á n í z á m k ů (locks). P řesně j š í popis j edno t l i vých oprav 
i s a m o t n é h o p r o b l é m u data race je blíže uveden v [1, 12]. 

O v ě ř e n í opravy. P o s l e d n í m krokem procesu je ověřen í o p r a v n é akce. B y l o by chybné 
p ř e d p o k l á d a t , že lze navrhnout un ive rzá ln í opravu u rč i t ého p r o b l é m u , k t e r á by fungovala 
za všech okolnost í . Z toho d ů v o d u jsou n a v r ž e n y spec iá ln í léčící akce pro k o n k r é t n í p ř í p a d y 
v ý s k y t u u r č i t ého p r o b l é m u . P ro to je t a k é p o t ř e b a ověři t , zda zvolená oprava chyby byla 
ú s p ě š n á a b e z p e č n á (např . ověřen í zda p ř i d á n í z á m k ů pro o d s t r a n ě n í p r o b l é m u data race, 
nezpůsobi lo j i n ý p r o b l é m - d e a d l o c k , apod.). K e kontrole opravy je v h o d n é použ í t formáln í 
verifikaci, j e d n á se efekt ivní metody pro ověřován í s p r á v n o s t i sy s t ému . M e z i formáln í me
tody p a t ř í model checking, s t a t i c k á ana lýza nebo theorem proving. V p ř í p a d ě jejich omezen í 
resp. modifikace je lze aplikovat na r eá lný s y s t é m a zverifikovat ho. 

Jak již bylo uvedeno v ú v o d u , k tomu aby bylo m o ž n é navrhnout s p r á v n o u metodu 
pro ověřen í opravy, je p o t ř e b a z n á t jej í podstatu a z p ů s o b aplikace na p r o b l é m resp. chybu. 

2 .1.1 P r i n c i p o p r a v y p r o b l é m u 

P ř e d p o k l á d e j m e , že v m o n i t o r o v a n é m s y s t é m u by l lokal izován p r o b l é m . Ten se nacház í 
ve spec iá ln ím seznamu p r o b l é m ů , pro k t e r é jsou nav rženy léčící akce. Pos léze se zvolená 
léčící akce aplikuje na de t ekovaný p r o b l é m , a ta p r o b l é m v programu op rav í [1]. Ex is tu j í 
dvě možnos t i jak opravu na p r o b l é m aplikovat. P r v n í m o ž n o s t í je pouze n a v r ž e n í opravy 
vývojá ř i , k t e r ý se s á m rozhodne, zda j i na opravu použi je či nikol iv. Druhou vhodně j š í 
metodou je p o u ž i t í arichitektury l i s tenerů . Listenery umožňu j í modifikovat chován í s y s t é m u 
za jeho b ě h u bez nutnosti expl ic i tn ího zá sahu do zdro jového kódu . Arch i tek tu ra l i s tenerů 
je součás t í j iž zmiňovaného n á s t r o j e ConTest [5, 16]. 

Oprava p o m o c í p l á n o v á n í . D íky m o n i t o r o v á n í (s ledování) s y s t é m u za jeho b ě h u 
vzn iká v b ě h u programu š u m , resp. v programu se v y k o n á v á více i n s t rukc í než v b ě ž n é m 
b ě h u programu bez m o n i t o r o v á n í . P o m o c í tohoto mechanizmu je snadně j š í odhalit chyby 
vzniklé souběžnos t í , k t e r é se p ro jevu j í pouze př i u r č i t é m p r o k l á d á n í ins t rukc í . K n e s p r á v n é 
mu p r o k l á d á n í in s t rukc í vedouc í k chybě docház í n a p ř í k l a d př i vy t í žen í procesoru j i n ý m i 
programy, k t e r é nejsou běžně př i t e s t o v á n í programu spuš těny . Pro to m o n i t o r o v á n í , k t e ré 
t a k é p o t ř e b u j e p o r v á d ě t v l a s tn í instrukce umožňu je o d h a l e n í t ě c h t o chyb. P r o opravu po
d o b n ý c h chyb v Java programech je n ě k d y pos taču j íc í zavolán í metody y i e ld ( ) . Me toda se 
zavolá p ř e d kr i t ickou seckí, kde docház í k chybě . P r i n c i p metody y i e l d O spoč ívá v p ř e p n u t í 
kontextu na j iné v l á k n o ( a k t u á l n í v l ákno se v z d á v á procesoru), př i da l š ím př idě len í proce
soru je již dostatek času na v y k o n á n í kr i t ické sekce vcelku (bez p ř e p n u t í kontextu). Uvede
nou techniku lze kombinovat s p ř idě lován ím r ů z n ý c h priori t v l á k n ů m . V t a k o v é m p ř í p a d ě 
do kr i t ické sekce m ů ž e vstoupit nebo j i p ře ruš i t pouze v l á k n o se stejnou nebo vyšš í pr ior i tou. 

Oprava p o m o c í synchronizace. Z m i ň o v a n á čás t projektu SHADOWS je z a m ě ř e n a 
na chyby, k t e r é jsou z p ů s o b e n y n e v h o d n ý m p o u ž i t í m synchronizace, nebo když synchroni
zace zcela chybí . V p ř í p a d ě chybného p o u ž i t í synchronizace obsahuje oprava vhodnou z m ě n u 
v synchronizaci. P o k u d se j e d n á o p r o b l é m chybějící synchronizaci nad sd í lenou p r o m ě n n o u , 
je t ř e b a věnova t d o s t a t e č n o u pozornost p ř i d á n í z á m k u . Z á m e k je p o t ř e b a vložit t a k o v ý m 
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z p ů s o b e m , aby jeho p ř i d á n í nezpůsob i lo j i ný p r o b l é m v s y s t é m u , t y p i c k ý m p r o b l é m e m je 
vznik deadlocku. Je tedy nutno ověři t , zda p ř i d á n í z á m k ů s k u t e č n ě vyřeši lo p r o b l é m (data 
race) a dá le zverifikovat, že z m í n ě n á oprava nezpůsob i l a v s y s t é m u j i n ý p r o b l é m . 

2.1.2 P r i n c i p o v ě ř e n í o p r a v y 

Pro ověřen í opravy je m o ž n é použ í t techniky formáln í verifikace jako model checking, sta
t ickou a n a l ý z u atd. K tomu, aby bylo m o ž n é fo rmáln í metody aplikovat na r eá lný sy s t ém, 
je t ř e b a u d ě l a t jejich omezen í nebo u r č i t o u modifikaci. V tomto p ř í p a d ě - ověřován í opravy, 
nen í cí lem zverifikovat celý sys t ém, ale pouze okolí léčené chyby. Jde tedy o aplikaci formáln í 
metody na k o n k r é t n í čás t programu a na k o m p l e t n í r eá lný sys t ém. Apl ikace formáln í me
tody m ů ž e vypadat nás ledovně . 

P o u ž i t í s t a t i cké ana lýzy nad byte-codem: v p ř í p a d ě p o u ž i t í o p r a v n é akce - p ř i d á n í z á m k ů 
( lock/unlock) je t ř e b a ověř i t , zda nové z á m k y nejsou v kol izi s již naimplementovanou 
synchronizac í . P ř í p a d n á kolize synchronizace by mohla způsob i t deadlock. P r o b l é m data 
races se čas to vyskytuje nad j e d n o d u c h ý m i př íkazy ( m a l á čás t k ó d u ) . P r o v é s t statickou 
a n a l ý z u nad malou čás t í k ó d u n e n í p r o b l é m a t u d í ž o d h a l e n í d a n é h o p r o b l é m u je možné . 

Pro p o u ž i t í model checkingu se je nejprve p o t ř e b a dostat do p o ž a d o v a n é h o stavu resp. 
do jeho okolí a zde posléze p rovés t bounded model checking. Bounded model checking se 
provede do p ř e d e m u rčené hloubky s t avového prostoru. K p r o h l e d á v á n í s t avového prostoru 
exis tuj í r ů z n é heurisitiky, dá le je p o t ř e b a pro p r o h l e d á v á n í s t avového prostoru zadat různé 
specifikace, k t e r é m a j í b ý t v s y s t é m u sp lněny (verif ikovány). 

Pokud o p r a v n á akce způsob í j i ný p r o b l é m a p o m o c í ověřován í opravy se d a n ý p r o b l é m 
zjistí, je p o t ř e b a upravit léčící akci tak, aby k nové chybě nedocháze lo nebo zvolit j inou léčící 
akci. P o z m ě n ě opravy je t ř e b a p rovés t nové ověřen í b ě h u programu, zda se již s y s t é m chová 
ko rek tně . S tá le zde ale p ř e t r v á v á p r o b l é m m o ž n é h o v ý s k y t u chyb. Verifikace s y s t é m u nebo 
čás t i s y s t é m u se p r o v á d í vždy vzhledem k n ě j a k ý m k o n k r é t n í m vlastnostem a specifikacím. 
Stá le tedy neřeš í p r o b l é m , kdy o ž á d n é m s y s t é m u nelze říci, že je b e z c h y b n ý . O programu 
lze pouze říci, k t e r é chyby neobsahuje. P o k u d je z n á m princip opravy, je m o ž n é navrhnout 
a posléze implementovat takovou metodu pro ověření korektnosti opravy, k t e r á ověří ty 
specifikace, u k t e r ý c h b ě h e m léčení došlo ke změně . 

2.2 Formální metody 

F o r m á l n í metody jsou za loženy na m a t e m a t i c k ý c h m e t o d á c h , u m í d o k á z a t / v y v r á t i t u rč i t é 
specifikace s y s t é m u . F o r m á l n í m i metodami r o z u m í m e verifikační nebo ana ly t i cké metody. 

Verifikace ověřuje z a d a n é vlastnosti v sy s t ému . N a p ř í k l a d v pa ra le ln ích programech 
m ů ž e verifikace o d p o v ě d ě t na o t ázku , zda se v programu vyskytuje deadlock. Verifikace 
tedy v rac í o d p o v ě ď ano/ne podle toho, jestl i je verifikovaná vlastnost v s y s t é m u s p l n ě n a 
nebo ne. Ex i s tu j í ale t a k é specifikace, k t e r é ověři t nelze. 

Analýza poskytuje odpověd i na obecnějš í o t á z k y o sys t ému , n e o d p o v í d á tedy ano/ne, 
zda je vlastnost v s y s t é m u sp lněna , ale p o d á v á komplexně j š í informace o chován í s y s t é m u 
jako optimalizace, syn téza , apod. 

Rozdí l mezi fo rmáln ími metodami a t e s t o v á n í m spoč ívá v o d p o v ě d i na o t á z k u , zda 
s y s t é m obsahuje danou chybu. P o k u d se b ě h e m t e s t o v á n í ob jev í chyba, je z ře jmé, že pro
gram danou chybu obsahuje, ale pokud se b ě h e m t e s t o v á n í chyba nepro jev í , n e z n a m e n á 
to, že v programu z a d a n á chyba není . Narozd í l od fo rmáln í verifikace, jes t l iže se b ě h e m 
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verifikace chyba nep ro j ev í a by la provedena verifikace celého s y s t é m u , u v e d e n á chyba se 
v s y s t é m u opravdu nevyskytuje. 

Ideální formální verifikace sp lňuje nás leduj íc í vlastnosti . Ideá ln í fo rmáln í verifikace je 
p lně a u t o m a t i c k á , spo leh l ivá (pokud dojde k závěru , m u s í b ý t s p r á v n ý ) , ú p l n á (pokud najde 
chybu, j e d n á se o s k u t e č n o u chybu-nejede o falše alarm), konečná (verifikace vždy skončí 
s u r č i t ý m z á v ě r e m ) . Bohuže l v p rax i ideá ln í verifikace neexistuje, k r i t i c k ý m p r o b l é m e m ve
rifikace je s t avová exploze. V p ř í p a d ě s y s t é m u s k o n e č n ý m s t a v o v ý m prostorem a m o ž n o s t í 
využ i t í d o s t a t e č n ě v ý k o n n é h o p o č í t a č e - v e r i f i k a c e v ž d y dojde k závě ru . V praxi se ale ča s to 
s e t k á v á m e s n e o m e z e n ý m s t a v o v ý m prostorem nebo n a d m ě r n ý m i p o ž a d a v k y na výkon 
poč í t ače ( d ů v o d e m je p r á c e s d a t y - j e d e n t ř i ce t idvou-b i tový integer m ů ž e n a b ý v a t 2 3 2 hod
not, paralelismus, nedeterminismus, ...). 

Reá lné verifikace m a j í tedy následuj íc í vlastnosti: p r o d u k u j í falše alarmy, nekonč í vždy 
ko rek tně , nejsou p lně a u t o m a t i c k é a nejsou s t o p r o c e t n ě spolehl ivé. 

K tomu, aby bylo m o ž n é p r o v á d ě t verifikace, je nejprve z a p o t ř e b í nadefinovat sy s t ém, 
k t e r ý bude verif ikován a jeho vlastnosti , k t e r é se m a j í zkontrolovat. V s t u p n í s y s t é m m ů ž e 
bý t p o p s á n p o m o c í modelu (petri net, promela, S M V , atd.) nebo jako reá lný s y s t é m (pro
gramy v r ů z n ý c h p rog ramovac ích jazyc ích , Veri log, hardware p o s p a n ý ve V H D L , atd.). 
Vlas tnost i , k t e r é se m a j í verifikovat, mohou b ý t n a p ř . živost p r o m ě n n ý c h , invarianty, ukon
čení s y s t é m u pouze v p o ž a d o v a n é m mís t ě . Vlas tnost i , k t e r é se verifikují, lze rozděl i t do dvou 
skupin: bezpečnos t a živost . Bezpečnost n á m ř íká , že v s y s t é m u n ikdy nenastane nic š p a t n é 
ho, p r o t i p ř í k l a d t akové vlastnosti je konečný - n ě k d y nastane něco š p a t n é h o . Opro t i tomu 
živost s y s t é m u ř íká , že v s y s t é m u n ě k d y nastane něco d o b r é h o a p r o t i p ř í k l a d je n e k o n e č n ý -
nikdy nenastane nic š p a t n é h o . Lze tedy uvés t , že bezpečnos t se verifikuje s n a d n ě n i než 
živost . P ro popis v l a s t n o s t í je m o ž n é p o u ž í t n a p ř í k l a d formule t e m p o r á l n í c h logik,/x-calcul, 
labels, atd. 

Dalš í dů lež i tou charakterist ikou v l a s t n o s t í pro verifikaci je čas , k t e r ý m á dvě z á k l a d n í 
rozdělení na čas logický/fyzický a l i n e á r n í / v ě t v í c í se. Logický čas ukazuje časový sled jed
no t l ivých u d á l o s t í podle běhu , k d e ž t o fyzický čas s louží k u rčen í kolik času na jakou udá los t 
bylo p o t ř e b a vzhledem ke zvo lenému m ě ř í t k u . V lineárním čase je pouze jedna m o ž n o s t 
času, je m o ž n ý pouze l ineá rn í b ě h programu. Opro t i tomu větvící se čas u m o ž ň u j e spo lečný 
náh l ed na dva běhy, k t e r é se rozcházej í až posléze. 

Nej použ ívaně jš ími metodami pro fo rmáln í a n a l ý z u a verifikaci jsou model checking, sta
tická analýza a theorem proving. 

M o d e l checking. M o d e l checking je a lgor i tmická technika, k t e r á ověřuje , zda s y s t é m 
splňuje p o ž a d o v a n é vlastnosti [4]. Verifikovaný s y s t é m m ů ž e b ý t p o p s á n jak modelem, tak 
r e á l n ý m s y s t é m e m . M o d e l checking u m o ž ň u j e verifikovat s y s t é m y s k o n e č n ý m s t a v o v ý m 
prostorem. K r i t i c k ý m p r o b l é m e m model checkingu je exploze s t avového prostoru, kde veli
kost s t avového prostoru roste exponenc i á lně s vel ikost í verif ikovaného s y s t é m u [21]. Vlas t 
nosti jsou typicky specif ikovány p o m o c í t e m p o r á l n í c h logik. 

V ý h o d a m i model checkingu jsou: vysoký s t u p e ň automatizace, s n a d n é použ i t í (pokud 
to u m o ž ň u j e s y s t é m ) , p o m ě r n ě všeobecné p o u ž i t í pro verifikaci r ů z n ý c h v l a s t n o s t í sy s t ému . 
Opro t i tomu h l avn í n e v ý h o d o u je již z m i ň o v a n á exploze s t avového prostoru, k t e r ý se d á 
řeši t r ů z n ý m i metodami jako redukce, abstrakce, kompozice s y s t é m u z čás t í , atd. Dalš í 
n e v ý h o d o u je nutnost modelovat okolí verif ikovaného s y s t é m u jako jsou vstupy. 

S t a t i c k á a n a l ý z a . S t a t i cká ana lýza se n e p r o v á d í nad s k u t e č n ý m b ě h e m s y s t é m u , ale 
pouze nad z d r o j o v ý m k ó d e m . T í m u m o ž ň u j e zjistit informace o programu ze zd ro jového 
kódu , aniž by bylo n u t n é program s p o u š t ě t . S ta t i cké ana lýzy jsou r ů z n é druhy ( t y p o v á 
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ana lýza , v y h l e d á v á n í chybových v z o r ů - b u g pattern, dataflow ana lýza , apod.). V ý h o d a m i 
s t a t i cké ana lýzy je m o ž n o s t verifikovat obrovské sys témy, zá roveň nen í n u t n é modelovat 
okolí s y s t é m u a nab íz í velký s t u p e ň automatizace. N e v ý h o d o u je velká specializace jednot
livých s t a t i ckých ana lýz na k o n k r é t n i p rob lémy. P o k u d je cí lem zverifikovat nové z a d a n ý 
p rob l ém, m u s í se nejprve navrhnout n o v á s t a t i ck á a n a l ý z a pro jeho ověření . Da l š í n e v ý h o d o u 
je vzn ik falše a l a r m ů . D í k y tomu, že se s t a t i c k á ana lýza p r o v á d í nad z d r o j o v ý m k ó d e m , m ů ž e 
nadetekovat chybu, k t e r á př i s k u t e č n é m b ě h u n ikdy nenastane (falše positive). 

Theorem proving. J e d n á se o d e d u k t i v n í verifikaci, k t e r á vycház í z a x i o m ů a po
moc í p o u ž i t í r ů z n ý c h pravidel produkuje vlastnosti s y s t é m u . Uži t í j edno t l i vých pravidel 
nen í a u t o m a t i c k é , je p o t ř e b a zá sahu už iva te le „ e x p e r t a " , k t e r ý vede důkaz . J e d n á se tedy 
o čás t ečně automatickou metodu, k t e r á je ve lmi obecná , což je jej í v ý h o d o u . N e v ý h o d o u je 
p r o b l é m s diagnostickou informací , k t e r á m ů ž e , ale t a k é n e m u s í b ý t k dispozici . 

P ro ověřen í opravy byla zvolena f romáln í m e t o d a - m o d e l checking. T a u m o ž ň u j e verifi
kovat s y s t é m dynamicky, a tedy hledat pouze chyby, k t e r é mohou v s y s t é m u reá lně nastat 
oproti s t a t i cké ana lýze , k t e r á produkuje h o d n ě falše a l a r m ů . Da lš í v ý h o d o u je š i roký výbě r 
z exi tuj ících n á s t r o j ů (model checkerů) pro verifikaci p o m o c í model checkingu. 
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Kapitola 3 

Model Checking 

M o d e l checking je a lgor i tmická cesta k ověření , zda z a d a n ý s y s t é m splňuje p o ž a d o v a n o u 
vlastnost [ ]. Z á k l a d n í s c h é m a verifikačního procesu je z n á z o r n ě n é na obr. 3.1. V s t u p e m 
pro verifikace je verifikovaný sy s t ém, k t e r ý je typicky p o p s á n p o m o c í fo rmáln ího modelu 
sy s t ému . D r u h ý m vstupem je fo rmáln í specifikace v las tnos t í , k t e r é se m a j í ověř i t . M o d e l 
s y s t é m u a specifikované vlastnosti v s t u p u j í do model checkeru, k t e r ý ověřuje resp. verifikuje 
z a d a n é vlastnosti . V ideá ln ím p ř í p a d ě n á m model checker v r á t í o d p o v ě ď ano/ne, podle toho 
jestli je vlastnost sp lněna . V praxi ovšem m ů ž e nastat i situace, kdy n á m model checker 
nen í schopen poskytnout o d p o v ě ď , n a p ř . z d ů v o d u nedostatku p a m ě t i . 

systém/model ano 

specifikace 

(nedostatek 
paměti) 

protipříklad 

O b r á z e k 3.1: Z á k l a d n í s c h é m a procesu verifikace p o m o c í model checkeru 

Pr inc ipem model checkingu je s y s t e m a t i c k é p r o h l e d á v á n í s t avového prostoru. Stav (state) 
je sn ímek s y s t é m u v čase, zachycuje hodnoty p r o m ě n n ý c h v d a n é m časovém okamžiku . 
Zároveň chceme z n á t , jak se stavy m ě n í - p o p i s z m ě n y mezi j e d n o t l i v ý m i stavy (stav p řed 
udá los t í a stav po udá los t i ) se n a z ý v á přechod (transition). Výpočet (computation) je sek
vence s t avů , kde se následuj íc í stav získá z p ředchoz ího stavu p o m o c í p ř e c h o d u . 
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3.1 Mode l systému 
Reá lné s y s t é m y jsou vě t š inou z a d á n y p o m o c í textu programu (zdro jový kód) nebo diagra
mem cest. Je tedy p o t ř e b a mechanizmus, k t e r ý je schopen popsat všechny typy s y s t é m ů 
tak, aby mohl i b ý t verifikovány. Jednou m o ž n o s t í popisu chován í s y s t é m u je Kripkeho struk
tura (Kripke structure) obr. 3.2(a) . J e d n á se o graf, k t e r ý popisuje stavy s y s t é m u a jeho 
p řechody : 

Nechť AP je m n o ž i n a a t o m i c k ý c h výroků , pak Kr ipkeho s t ruktura M nad AP je č tveř ice 

M = (S, So, R, L), kde 

• S je m n o ž i n a s t avů , 

• So C S je m n o ž i n a počá t ečn í ch s t avů , 

• R C S x S je p ř e c h o d o v á relace mezi stavy t aková , že Vs G S : 3s' G S : R(s, s') 

• L : S -> 2 A P je funkce př i řazuj íc í k a ž d é m u stavu m n o ž i n u všech a tomických tv rzen í , 
k t e r á v d a n é m stavu p la t í , AP = {v = d \ v G V A d G D}, kde V je m n o ž i n a 
p r o m ě n n ý c h nad d o m é n o u D. 

Pro popis sekvenčn ího chován í Kr ipkeho s t ruktury M jsou def inovány cesty (paths). 
Cesta (path) v Kr ipkeho s t r u k t u ř e M ze stavu s je n e k o n e č n á sekvence s t a v ů TT = sosiS2---, 
k t e r á je ř a z e n á s ohledem na p řechodovou relaci v M. P ř e c h o d o v á relace i ž ( s j ,S j+ i ) p l a t í 
pro všechny 0 < i < \TT\ — 1. Jes t l iže I(so) t . j . «o je p o č á t e č n í stav, po tom se cesta n a z ý v á 
p o č á t e č n í (initialized). Délka cesty (length) \ir\ m ů ž e b ý t jak konečná , tak nekonečná . 
P ro i < \TT\ je def inovaný i - tý stav Sj v sekvenci jako ir(i). Suffixem TT je TTÍ = ( S J , S j + i , . . . ) , 
k t e r ý zač íná stavem Sj. Všechny m o ž n é p o č á t e č n í cesty sys t ému , lze z Kr ipkeho s t ruktury 
zapsat p o m o c í výpočetního stromu (computation tree) obr. 3.2(b). V ý p o č e t n í s t rom tedy 
vznikne r o z e p s á n í m Kr ipkeho s t ruktury z p o č á t e č n í h o stavu. 

(a) (b) 

O b r á z e k 3.2: U k á z k a Kr ipkeho s t ruktury (a) a v ý p o č e t n í h o s t romu (b) 

Granular i ta p ř e c h o d ů . J e d n í m ze z á s a d n í c h n a s t a v e n í verifikace je u r čen í granu
lari ty p ř e c h o d ů s y s t é m u . Tento fakt je p o d s t a t n ý pro u r čen í a t o m i c k ý c h p ř e c h o d ů , tyto 
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p ř e c h o d y jsou dá le nedě l i t e lný . P o k u d p ř e c h o d obsahuje více operac í , p rovádě j í se jako 
jedna j e d i n á a t o m i c k á operace. Běžnou chybou je n a s t a v e n í h r u b é granularity, kdy se za ato-
mické p ř e c h o d y považuj í i t akové přechody , k t e r é v r e á l n é m s y s t é m u a tomické nejsou. T í m 
m ů ž e doj í t k chybě př i verifikaci, model checking n e o d h a l í chyby (errors), k t e r é v s y s t é m u 
jsou. Opro t i tomu n a s t a v e n í velmi j e m n é granularity m ů ž e způsob i t d e t e k o v á n í chyb, k te ré 
v r e á l n é m b ě h u s y s t é m u nemohou n ikdy nastat. 
P ř í k l a d z [4]: S y s t é m m á 2 p r o m ě n n é x, y a dva souběžně p roved i t e lné p ř e c h o d y a, (3. 

a : x := x + y 
0:y=y+x 

s p o č á t e č n í m stavem x = l,y = 2. O b a p ř e c h o d y m a j í jemnou granularitu, implementace 
p ř e c h o d ů je p o m o c í in s t rukc í assembleru: load, add, store, k t e r é slouží pro p rác i s p a m ě t í a 
registry: 

ao : load R\,x Po : load R2,y 
ao '• add R\,y Po : add R2,x 
ao : store R\,x Po: store R2,y 

V ý p o č e t p ř e c h o d u a a pak P dává výs ledek x = 3 A y = 5. P o k u d je p ř e c h o d P v y k o n á n 
p řed a o b d r ž í m e výs ledek x = 4 A y = 3. N a druhou stranu podle granularity implementace 
m ů ž e nastat i situace aoPoOL\P\ct2P2 a výs ledek x = 3 A j / = 3. 

P ř e d p o k l á d e j m e , že x = 3 A y = 3 po rušu je vlastnosti s y s t é m u , dá le p ř e d p o k l á d e j m e , 
že s y s t é m je i m p l e m e n t o v á n pro p ř e c h o d a a p. V tom p ř í p a d ě je n e m o ž n é získat výs ledek 
x = 3 A y = 3. P o t o m s granulari tou otootiot2PoPiP2 m ů ž e m e dostat stavy, k t e r é v s y s t é m u 
nikdy nenastanou. N a druhou stranu m á m e implementaci aoaiCt,2PoPiP2, ale s y s t é m mo
delujeme s a a P, po tom n ikdy nenalezneme chybu v sy s t ému . 

S y s t é m y se s o u b ě ž n o s t í . Takové s y s t é m y se sk láda j í z m n o ž i n y komponent, k t e ré 
běží současně . J e d n o t l i v é komponenty si mezi sebou p ředáva j í r ů z n á d a t a - k o m u n i k u j í . 
Z p ů s o b komunikace je v j edno t l i vých sy s t émech různý . Komunikace m ů ž e p r o b í h a t asyn
chronně - v ča sovém okamžiku pracuje pouze jedna komponenta, nebo synchronně - v šechny 
komponenty děla j í krok ve s t e j ném čase . Komunikace p r o b í h á za pomoci sdílených proměn
ných (shared variables) nebo zasílání zpráv (exchanging messages). P o k u d program obsa
huje sdí lené p r o m ě n n é resp. p r o m ě n n é , ke k t e r ý m m á p ř í s t u p více než jeden proces, je t ř e b a 
zajistit, aby ke sdí lené p r o m ě n n é mě l v d a n ý časový okamžik p ř í s t u p pouze jeden proces. 
V o p a č n é m p ř í p a d ě m ů ž e doj í t k nekonzistenci dat. P ro ty to účely s louží synchron izačn í 
příkazy, k t e r é jsou a tomické a mohou m í t podobu p ř í z n a k u čekán í (wait) nebo z á m k ů 
( lock/unlock) . 

3.2 Specifikace systému 

Po fo rmá ln ím nadef inován í s y s t é m u je t ř e b a t a k é fo rmálně nadefinovat vlastnosti , k t e r é se 
m a j í verifikovat. Typ ickou formou specifikace v l a s t n o s t í pro model checking jsou následuj íc í 
t e m p o r á l n í logiky:Linear-time Temporal Logic (LTL), Computation Tree Logic (CTL) a 
CTL*, k t e r á spojuje vy jadřovac í možnos t i L T L a C T L . 

T e m p o r á l n í logiky jsou spec iá ln ím typem m o d á l n í c h logik, p o m o c í nichž se da j í nade
finovat formule, k t e r é vya jd řu j í u r č i t o u vlastnost s y s t é m u . V t e m p o r á l n í logice n e n í čas 
uveden expl ic i tně , naopak, formule u m o ž ň u j í u rč i t , zda je ně jaký stav p roved i t e lný nebo 
tento stav n ikdy nenastane (nap ř . chybový stav), j e d n á se o logický čas . Vlas tnos t i typu 
někdy (sometimes) nebo nikdy (never) j sou p o p s á n y spec iá ln ími t e m p o r á l n í m i ope rá to ry . 
T e m p o r á l n í o p e r á t o r y mohou b ý t k o m b i n o v á n y l ibovolně s boo leovskými spojkami nebo 
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vzá j emně vnořeny. J e d n o t l i v é t e m p o r á l n í logiky se liší v o p e r á t o r e c h , k t e r é p o sk y tu j í a 
t a k é v jejich séman t i ce . 

Logika C T L * . Tato logika zahrnuje v sobě logiky C T L a L T L . CTL* formule popisuj í 
vlastnosti v ý p o č e t n í c h s t r o m ů . CTL* formule obsahuje: a t o m i c k é v ý r o k y ( A P ) , booleovské 
spojky (A , V, - I ) , kvan t i f iká to ry cesty, t e m p o r á l n í ope rá to ry . 
Kvan t i f iká to ry cesty jsou použ i t y pro popis vě tven í ve v ý p o č e t n í m stromu: 

• A pro všechny cesty 

• E existuje cesta 

T e m p o r á l n í o p e r á t o r y popisu j í vlastnosti cesty (cesty p řes strom). Existuje pě t zák ladn ích 
t e m p o r á l n í c h o p e r á t o r ů : 

• X p (next Ume) vlastnost p bude sp lněna v nás leduj íc ím stavu d a n é cesty, 

• F p (eventually) vlastnost p bude sp lněna n ě k d y na d a n é ces tě , 

• G p (globally) vlastnost p je sp lněna ve všech stavech d a n é cesty, 

• p U q (until) vlastnost p p l a t í na ces tě dokud n e p l a t í g, 

• p R q (release) vlastnost q byla s p l n ě n a ve všech stavech cesty až po p r v n í stav vče tně , 
ve k t e r é m p l a t í formule p. 

V CTL* logice exis tu j í dva typy formulí stavové formule (state formulas) a formule 
cesty (path formulas). 

Logika C T L a L T L . Jsou podlogiky CTL*, rozdí l mezi n i m i je v u p o ř á d á n í vě tven í 
ve v ý p o č e t n í m stromu. C T L (Computa t ion Tree Logic) je logika s vě tv í c ím se č a s e m a 
t e m p o r á l n í o p e r á t o r y určuj í cesty, k t e r é jsou m o ž n é z d a n é h o stavu obr. 3.3(b). Opro t i 
tomu L T L (Linear Temporal Logic) je logika s l i neá rn ím č a s e m a o p e r á t o r y určuj í udá los t i , 
k t e r é mohou nastat po ces tě ve v ý p o č e t n í m stromu obr. 3.3(a). 

(a) (b) 

O b r á z e k 3.3: K S , V S , C T L , L T L 
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3.3 V ý s t u p verifikace 

V ý s l e d k e m verifikace je tedy o d p o v ě ď na o t á z k u model checkingu: Nechť, je d á n a Kr ipkeho 
s truktura M = (S, So, R, L), p o m o c í k t e r é je p o p s á n verifikovaný s y s t é m a t e m p o r á l n í 
formule / , r eprezentu j íc í p o ž a d o v a n o u vlastnost, kterou m á s y s t é m sp lňova t . O d p o v ě d í 
model checkingu je, zda z a d a n á formule / je s p l n ě n a v Kr ipkeho s t r u k t u ř e M: 

respektive urč i t m n o ž i n u s t a v ů s y s t é m u S, ve k t e rých je formule / sp lněna : 

{s e S I M, s \= ip}. 

Postup určení , zda je formule / p l n ě n a spoč ívá v ověření , že: 

• pro každou podformuli tp formule tp je v y p o č t e n a m n o ž i n a s t avů : 

Si, = {seS\ M,s^^}, 

• v ý p o č e t m n o ž i n y s t a v ů zač íná u ne jvni t řenjš ích (dále nedě l i t e lných) podformuli a 
postupuje se s m ě r e m ven k z í skán í m n o ž i n y s t a v ů p ů v o d n í formule ip. 

Typ icky se p r o v á d í model checking z p o č á t e č n í h o stavu ( s t avů) sys t ému , d íky tomu se 
ověří, zda je specifikace sp lněna v ce lém s y s t é m u (So Q Stp) nebo jeho čás t i - formule je 
sp lněna v p o ž a d o v a n ý c h stavech. 

Exis tu j í r ů z n é algoritmy, p o m o c í nichž se u rču j í m n o ž i n y s t avů , ve k t e r ý c h je p o ž a d o v a n á 
formule sp lněna . N i c m é n ě pro v ý p o č e t m n o ž i n y u r ů z n ý c h formulí , k t e r é obsahu j í j i né tem
p o r á l n í o p e r á t o r y je t ř e b a aplikovat r ů z n é algoritmy, j edno t l i vé algoritmy lze na j í t n a p ř í k l a d 
v [4]. 

A lgor i tmy pro ověření formule jsou založeny na p r o c h á z e n í s t a v o v ý m prostorem a jejich 
h l a v n í m p r o b l é m se tedy s t á v á exploze s t avového prostoru. 

3.4 P rob lém stavové exploze 

Exploze s t avového prostoru je k r i t i c k ý m p r o b l é m e m model checkingu (state space explo
sion problem), kde verifikace spoč ívá v gene rován í s t avového prostoru. Velikost s t avového 
prostoru roste exponenc iá lně s vel ikost í verif ikovaného modelu resp. s y s t é m u [ ]. Z toho 
d ů v o d u je prakt icky model checking bez redukce s tavového prostoru v p rax i nepouž i t e lný . 
Exploze s t avového prostoru spoč ívá v nedeterminismu - ve ve lkém m n o ž s t v í m o ž n o s t í s t a v ů , 
k t e r ý m i m ů ž e s y s t é m p o k r a č o v a t z a k t u á l n í h o stavu. P r o řešení p r o b l é m u s tavové exploze 
exis tuj í r ů z n é p ř í s t u p y [7,15, 21, 23]. J e d n í m z m o ž n ý c h dělení t ě c h t o p ř í s t u p ů je následuj ící : 

• P ř e d z p r a c o v á n í (preprocessing). J e š t ě p ř e d z a č á t k e m p r o v á d ě n í model checkingu 
se v y k o n á p ř e d z p r a c o v á n í verif ikovaného sy s t ému . D o t é t o skupiny p a t ř í : slicing a 
jemu podobné techniky založené na statické analýze, jejich podstatou je „ o ř í z n u t í " ve
rifikovaného s y s t é m u pouze na t u čás t , k t e r á m ů ž e ovl ivni t verifikovanou vlastnost. 
V l a s t n í model checking se p r o v á d í pouze nad „ o ř í z n u t o u " čás t í s y s t é m u . Da lš í meto
dou je nad aproximace, p o m o c í n í je m o ž n é zjistit, co ovl ivňuje zkoumanou oblast a 
dále pracovat se zvolenou čás t í sy s t ému . Dá le je m o ž n é p o u ž í t explicitní určení ato-
mické sekce. Uživa te l s á m z a d á oblasti , k t e r é m a j í b ý t v y k o n á n y atomicky a n e m á se 
rozgenerováva t jejich s t avový prostor. V tom p ř í p a d ě s á m už iva te l za ruču je , že j í m 
z a d a n á a t o m i c k á sekce n e z p ů s o b í nena lezen í chyby. Ex i s tu j í i metody, k t e r é dokáž í 
urči t a tomické sekce automaticky. T y t o sekce jsou ovšem vě t š inou velice j e d n o d u c h é a 
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neefekt ivní vzhledem k redukci s t avového prostoru. Da lš í m o ž n o s t í je abstrakce (abs-
traction). Abstrakce se m ů ž e vy tvo ř i t b u ď r u č n ě (theorem proving, uživatel ) nebo 
automaticky ( p r e d i k á t o v á abstrakce, petriho s í tě ) . 

• E f e k t i v n í u l o ž e n í Kr ipkeho struktury v p a m ě t i . Dalš í m o ž n o s t í jak se v y p o ř á d a t 
se stavovou explozí je komprimace s tavového prostoru. BDD (binary decision diagram) 
je jednou z m o ž n o s t í jak komprimovat s t avový prostor, j e d n o t l i v é stavy jsou reprezen
t o v á n y p o m o c í formulí . Dalš í m o ž n o s t í je efektivní uložení stavu v paměti, n euk l áda j í 
se celé nově generované stavy, ale pouze z m ě n y mezi již u l o ž e n ý m stavem a nově 
gene rovaným. Abstrakce stavů je metoda, k t e r á redukuje informace o procesech. Ne
uchovává se informace o p ř e s n é m p o č t u procesů , ale pouze informace zda na d a n é m 
ř á d k u k ó d u je 0, 1 nebo oo p rocesů , j e d n á se o nadaproximaci. 

• Redukce s t a v o v é h o prostoru. Redukce s t avového prostoru n e z n a m e n á pouze efek
t ivn í p r o c h á z e n í s t avového prostoru, ale t a k é redukce p o č t u s t a v ů . Redukce s t a v ů 
m ů ž e p r o b í h a t b u ď p ř e d e m nebo za b ě h u programu - n ě k t e r é generované stavy nejsou 
z hlediska verifikované vlastnosti za j ímavé . Me tody pro redukci s t avového prostoru 
jsou: symmetry reduction, Petri-net unifolding ( rozv inu t í petriho s í tě do l ineá rn ího 
stromu). 

Za j ímavé redukce pro programy se souběžnos t í jsou „ P a r t i a l order reduct ion" ( P O R ) 
a „on-the-f ly model checking". P O R je za ložená na r e d u k o v á n í gene rován í s t avového 
prostoru. V programech exis tuj í nezávis lé p ř e c h o d y u k t e r ý c h nezáleží na p o ř a d í je
j ich vykonán í , po jejich p roveden í se verifikace d o s t á v á do s h o d n é h o stavu. Takové 
p ř e c h o d y (operace) se typicky vysky tu j í u více v l áknových apl ikací , kdy r ů z n á v á l k n a 
p r o v á d í na sobě nezávis lé operace a nezáleží tedy na p o ř a d í jejich p rováděn í . U k á z k a 
část i vygene rovaného s t avového prostoru, kde je m o ž n é tuto generovanou čás t redu
kovat pouze na p roveden í jednoho p r ů c h o d u je na obr. 3.4. 

O b r á z e k 3.4: U k á z k a redukce s t avového prostoru p o m o c í P O R 

Metoda on-the-fly je za ložena na s o u č a s n é m gene rován í s t avového prostoru a ověřován í 
vlastnosti s y s t é m u najednou. P ř i gene rován í s t avového prostoru se současně verifi
kuje, zda je vlastnost v d a n é m gene rovaném stavu sp lněna . P o k u d dojde k na lezen í 
p r o t i p ř í k l a d u verifikované vlastnosti , gene rován í s t avového prostoru končí . Verifikace 
dospě la k závě ru bez nutnosti rozgene rováváva t celý s t avový prostor a t í m k jeho 
redukci. 
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• K o m p o z i č n í model checking (Composit ional of M C ) . J e d n á se o rozdělení 
s y s t é m u na komponenty, kde u každé komponenty sledujeme u rč i t é vlastnosti . Nako
nec z t ě ch to dílčích v l a s t n o s t í komponent o d v o d í vlastnosti celého sys t ému . 

Exis tu j í i da lš í metody pro redukci s t avového prostoru, k t e r é zde nejsou uvedeny. Také 
je m o ž n é j edno t l i vé metody v h o d n ý m z p ů s o b e m kombinovat, a t í m docíl i t vyšší efektivnosti 
př i redukci s t avového prostoru. 

3.5 Bounded Mode l Checking 

Bounded model checking resp. o h r a n i č e n ý model checking se p o u ž í v á pro verifikaci konečně 
s tavových s y s t é m ů . Bounded model checking m ů ž e úč inně redukovat p r o b l é m splnitelnosti 
booleovské fo rmule - S AT. Tento p r o b l é m by l j e d n í m z d ů v o d ů pro v y t v o ř e n í t é t o me
tody [3]. 

Zák l adn í myš lenkou bounded model checkingu je ověření u rč i t é vlastnosti s y s t é m u pouze 
za pomoci konečného prefixu cesty v s y s t é m u . Na lezen í d ů k a z u o sp lněn í nebo vyv rácen í 
u rč i t é vlastnosti s y s t é m u se p r o v á d í v k o n e č n é m p o č t u k roků . P r o h l e d á v á n í s t avového 
s y s t é m u je omezeno na p ř e d e m danou dé lku k. P o m o c í omezen í p r o h l e d á v á n í s t avového 
s y s t é m u se omez í i verifikace p o ž a d o v a n é vlastnosti . Verifikace je omezena na verifikaci pre
fixu cesty, k t e r á m á dé lku k. V praxi se vě t š inou o m e z e n á délka cesty p rod lužu je na takovou 
dobu, dokud se nez íská důkaz o s p l n ě n í / v y v rácen í verifikované vlastnosti . 

P ř e s t o ž e prefix cesty je k o n e č n ý - o b s a h u j e konečný poče t s t a v ů , m ů ž e reprezentovat 
nekonečnou cestu. P o k u d cesta obsahuje z p ě t n o u s m y č k u (back loop) z pos ledn ího stavu 
prefixu do n ě k t e r é h o z p ředchoz ích s t a v ů (obr. 3.5(b)) j e d n á se o reprezentaci nekonečné 
cesty p o m o c í konečného p o č t u s t a v ů . V p ř í p a d ě , že prefix cesty neobsahuje z p ě t n o u s m y č k u 
(obr. 3.5(a)), nelze říci nic o n e k o n e č n é m chován í sy s t ému . Nelze zverifikovat vlastnosti , 
k t e r é požadu j í , aby u r č i t á vlastnost byla p l a t n á nekončně dlouho. P o k u d prefix neobsahuje 
z p ě t n o u s m y č k u nen í z n á m é chován í s y s t é m u za stavem s^. 

Si 
(a) bez loop 

Sk Si Si 

(b) (k,l)-loop 
St 

O b r á z e k 3.5: D v ě m o ž n o s t i omezené cesty 

Definice pro cestu, k t e r á obsahuje z p ě t n o u s m y č k u je následuj ící : 

P ro l < k n a z ý v á m e cestu TT: (k,l)-loop, pokud T(ir(k), ir(l)) a TT = u.v^, kde 
u = (7r(0),...,7r(Z — 1)) a v = (TT(1), ... ,7r(k)). P o k u d existuje k>l>0, pro k t e r é je cesta 
7r: (k, l)-loop, pak n a z ý v á m e cestu TT: k-loop. 

Pokud na ces tě dé lky k existuje p ř e c h o d z pos ledn ího stavu cesty Sk do n ě k t e r é h o 
z p ředeš lých s t a v ů cesty si, pak je m o ž n é danou čás t cesty n e o m e z e n ě k r á t opakovat k-loop. 

Séman t ika model checkingu na l imi tovaných ces tách se n a z ý v á bounded semantics. V y u 
ž ívá se p rvn ích k +1 s t a v ů cesty ( s o , . . . , Sfe), j e d n á se o konečný prefix cesty. P o m o c í tohoto 
prefixu se určuje splnitelnost formule na ces tě . P o k u d cesta obsahuje s m y č k u k-loop, m ů ž e 
se pro splnitelnost formule p o u ž í t o r ig iná ln í s é m a n t i k a model checkingu. Tato s é m a n t i k a lze 
využ í t vzhledem k faktu, že pokud cesta obsahuje z p ě t n o u s m y č k u jsou nekonečné vlastnosti 
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cesty obsaženy v je j ím k o n e č n é m prefixu. F o r m á l n ě lze toto t v r z e n í „ B o u n d e d Semantics 
for a L o o p " zapsat nás ledovně : 

Nechť k > 0 a TT je k-loop. P o t o m LTL formule / je sp lněna na ces tě TT dé lky k (sym
bolický zápis TT \=k f iff TT |= /). 

D r u h á m o ž n o s t n a s t á v á v p ř í p a d ě , kdy cesta TT neobsahuje k-loop. P o t o m formule / = Fp 
je sp lněna na ces tě TT V or ig iná ln í (neomezené) s éman t i ce , jes t l iže existuje index i > 0, 
t akový , kde p je sp lněna na sufixu (TTÍ) cesty TT. P o k u d je p o u ž i t a omezená s éman t ika , 
potom k+l-ní stav ir(k) n e m á nás ledovníka a n e n í tedy m o ž n é tuto s é m a n t i k u definovat 
r ekurz ivně p o m o c í sufixů cesty (TTÍ). Z toho d ů v o d u se zavád í značen í TT \=k f, kde i je 
a k t u á l n í pozice v prefixu na ces tě TT a suffix TTÍ cesty TT sp lňuje formuli / : TT \=k f implikuje 
m \= f. F o r m á l n í definice tohoto t v r z e n í „ B o u n d e d Semantics without a L o o p " lze zapsat 
nás ledovně : 

Nechť k > 0, cesta TT n e n í k-loop. P o t o m LTL formule / je sp lněna na ces tě TT dé lky k 
resp. TT \=k f iff TT \=0

k f, kde 

T Nfc P iff p e £(*•(*)) 
K -v iff p i L(ir(i)) 

iff TT \=\ f and vr ^ l

f c g 
iff TT ^ l

f c / or vr K f c 5 

T K g / není splněna nikdy 

T K
 F

/ iff 3j, i < j < k. TT \={ f 

T K
 x

/ iff i < k and 7r / 
iff 3j, i < j < k. TT \=3

k g and Vn, i < n < j. / 
N l / R s iff 3j, i < j < k. TT \=k f and Vn, i < n < j. 5 

N a závěr t é t o kapitoly o bounded model checkingu zle uvés t následuj íc í dvě věty : 
Nechť / je L T L formule a 7r je cesta, potom 7r / TT |= / . 
Nechť / je LTL formule a M je Kr ipkeho struktura. Jes t l iže M \= E / , po tom existuje 

k > 0, kde M ^ f c E / . 
Z t ě c h t o dvou vět lze odvodit následuj íc í t h e o r é m o bounded model checkingu: 
Nechť / je LTL formule a M je Kr ipkeho struktura, po tom M \= E / iff existuje k > 0, 

resp. M K E / . 
T h e o r é m ř íká , pokud zle získat takovou dé lku k, na k t e r é je formule sp lněna , potom 

om e z e ná a n e o m e z e n á s é m a n t i k a jsou ekviva lentn í . 

3.6 Navigace s tavovým prostorem 

V projektu S H A D O W S se bounded model checking využ ívá pro zverifikování okolí léčené 
chyby, nen í tedy cí lem provés t bounded model checking z p o č á t e č n í h o stavu (so), ale 
z ně jakého k o n k r é t n í h o stavu ve s t a v o v é m prostoru s y s t é m u . A b y bylo m o ž n é z toho stavu 
provés t bounded model checking, je p o t ř e b a nejprve d a n é h o stavu d o s á h n o u t , p ro j í t sta
vový prostor do k o n k r é t n í h o stavu. K tomuto úče lu exis tuj í r ů z n é metody [14, 20], k t e ré 
slouží k navigaci s t a v o v ý m prostorem do p o ž a d o v a n é h o stavu. T y t o metody mohou b ý t 
následující . 

• Record&Replay trace. Tato strategie pro navigaci s t a v o v ý m prostorem je za ložena 
na z a z n a m e n á n í b ě h u programu (trace) a posléze p ř e h r á n í t é t o cesty ve zvoleném 

17 



model checkeru. P o m o c í z á z n a m u b ě h u programu se je m o ž n é n a v á d ě t s t a v o v ý m 
prostorem až do m í s t a opravy chyby, ze k t e r é h o je m o ž n é spustit bounded model 
checking. V ý h o d o u t é t o metody je z a z n a m e n á n í celé cesty p r o v á d ě n í programu. Díky 
tomu je m o ž n é p rovés t bounded model checking ne pouze z chybového stavu pro
gramu, ale z k te réhokol iv stavu, k t e r ý m u na ces tě p ředcház í . Z á s a d n í n e v ý h o d o u 
t é t o metody je nutnost u k l á d á n í celého b ě h u programu, a t í m z p o m a l e n í chodu apli
kace. Dalš í n e v ý h o d o u je p a m ě ť o v á ná ročnos t , pro z á z n a m cesty programu je za
p o t ř e b í velké m n o ž s t v í dat. Č í m delší dobu program běží, t í m je p o t ř e b a více p a m ě t i 
pro z á z n a m cesty. M i n i m á l n ě s te jně d l o u h á doba jako pro z á z n a m cesty je t a k é p o t ř e b a 
pro p ř e h r á n í z a z n a m e n a n é cesty. Pro to se tato metoda n e h o d í pro navigaci s t a v o v ý m 
prostorem u s y s t é m ů , k t e r é jsou d l o u h o d o b ě v chodu. 

A b y bylo m o ž n é p ř e h r á t zaznamenanou cestu b ě h u programu, je t ř e b a u k l á d a t re
levan tn í informace jako informace o a k t u á l n í m v lákně , v y k o n a n é byte-code instrukci 
atd. 

• Store&Restore state. Da l š í strategie pro z ískání p o ž a d o v a n é h o stavu ze s t avového 
prostoru s y s t é m u je za ložena na u ložení a o p ě t o v n é m obnoven í stavu. Neprve se uloží 
a k t u á l n í stav běžíc ího programu a n á s l e d n ě se u ložený stav obnov í ve zvo leném model 
checkeru. P o obnoven í u loženého stavu je z něj m o ž n é p rovés t bounded model chec
king. N e v ý h o d o u t é t o metody je n e m o ž n o s t začí t bounded model checking z j i ného 
než z pouze u loženého stavu. N e n í m o ž n é jako u předeš lé metody zaháj i t bounded 
model checking z ně j akého z předcházej íc ích s t a v ů b ě h u programu. Dalš í n e v ý h o d o u 
je slabost v u k l á d á n í stavu. P o k u d dojde ke z m ě n ě v u loženém stavu je t ř e b a p rovés t 
p ř í s lušnou z m ě n u i v u k l á d a n é m resp. o b n o v e n é m stavu. N a p ř . u Java p r o g r a m ů m ů ž e 
doj í t ke z m ě n ě verze Java v i r t á ln ího stroje ( J V M ) nebo z m ě n a verze model checkeru 
m ů ž e způsob i t t a k é nutnost z m ě n y v u k l á d á n í a obnoven í stavu. N e v ý h o d a m o ž n o s t i 
verifikace pouze z u loženého stavu se d á čá s t ečně odstranit o p ě t o v n ý m u k l á d á n í m 
s t a v ů s y s t é m u n a p ř . po u r č i t é m časovém intervalu. N i c m é n ě s tá le tu z ů s t á v á nutnost 
uložení veškerých p o t ř e b n ý c h informací pro obnoven í stavu s y s t é m u v model chec
keru. T ě c h t o in formací je z n a č n á spousta a jak již bylo zmíněno , s každou z m ě n o u 
verze m ů ž e doj í t k nutnosti z m ě n ě u k l á d a n ý c h informací . Naopak v ý h o d o u je fakt, 
že nezpůsobu je t rva lé z p o m a l e n í b ě h u programu, ke z p o m a l e n í docház í pouze v době 
u k l á d á n í stavu. 

• D a l š í Strategie. Výše uvedené strategie se da j í r ů z n ě kombinovat, n a p ř . po u r č i t é m 
časovém intervalu m ů ž e docházek k u k l á d á n í stavu s y s t é m u a z a z n a m e n á v á n í cesty 
z tohoto stavu. P o u rč i t é d o b ě dojde k p ř e m a z á n í u ložené cesty a stavu n o v ý m i in 
formacemi. 

Dalš í m o ž n o s t í je modifikace u v e d e n ý c h s t ra teg i í , jako n a p ř í k l a d Record&Replay trace 
lze kombinovat s „ o ř e z á v á n í m (slicing)". J e d n á se o metodu, p o m o c í k t e r é se ne
uk l áda j í všechny informace o b ě h u programu, ale pouze ty informace, k t e r é jsou rele
v a n t n í k p ř e h r á n í b ě h u programu do p o ž a d o v a n é h o stavu. 
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Kapitola 4 

Java P a t h F i n d e r 

Projekt S H A D O W S se věnuje léčení p r o g r a m ů n a p s a n ý c h v jazyce Java, a proto bylo 
v y b í r á n o z model checkerů v h o d n ý c h pro verifikaci Java p r o g r a m ů . B y l y z k o u m á n y vlast
nosti t ě c h t o t ř í z n á m ý c h a za j ímavých model checkerů. 

• Bogor [ ] je sof twarový model checking framework, k t e r ý poskytuje vizual izaci , 
grafické už iva te l ské rozh ran í , a t a k é r ů z n é algori tmy po model checking (pro redukci 
s tavového prostoru, vyh ledávac í heuristiky, a b s t r a k t n í definice atd.). Bogor lze použ í t 
i jako plugin do Eclipse. (Eclipse je in tegrované vývojové p r o s t ř e d í pro p r o g r a m o v á n í 
Java p r o g r a m ů , jeho n á v r h umožňu je rozš í ření p r o s t ř e d í p o m o c í p lug inů [ ].) J e d n í m 
z m o ž n ý c h využ i t í Bogoru, je pro s tud i jn í účely. Je m o ž n é ho využ í t pro v ý u k u 
zák ladn ích a lgo r i tmů model checkingu a jeho podstaty. Zároveň lze Bogor využ í t 
pro klasický model checking. 

• Bandera [ ] je model checker pro programy n a p s a n é v J a v ě , k t e r é obsahuj í parale
lismus. Bandera p ř e k l á d á zdro jový kód v Jave do v s t u p n í h o jazyka ně jakého j i ného 
exis tuj íc ího model checkerů jako n a p ř í k l a d S P I N , S M V , S A L , atd. T y t o j iné model 
checkery zabezpeču j í v l a s tn í verifikaci sy s t ému . P o zverif ikování s y s t é m u Bandera 
umožňu je namapovat v ý s t u p verifikace ze zvoleného model checkerů na p ů v o d n í Java 
kód. 

• Java P a t h F i n d e r ( J P F ) [9] je model checker, k t e r ý p r o v á d í verifikaci nad Java 
byte-codem. J P F je i m p l e m e n t o v á n jako spec iá ln í Java v i r t u á l n í stroj ( J V M ) , k t e r ý 
v sobě p ř e h r á v á programy u r č e n é k verifikaci. B ě h e m p ř e h r á v á n í programu kontroluje 
p o ž a d o v a n é vlastnosti nebo specifikace sy s t ému . J P F je impl ic i tně nastaven na detekci 
deadlocks, unhandled exception, violations of assertions. Zároveň J P F m ů ž e detekovat 
i da lš í vlastnosti sy s t ému , k t e r é se da j í zadat p o m o c í p a r a m e t r ů . Nebo je m o ž n é naim-
plementovat da l š í v l a s tn í spec iá ln í součás t i J P F pro verifikaci p o ž a d o v a n ý c h v l a s t n o s t í 
sys t ému. 

Pro v l a s tn í implementaci bounded model checkingu by l zvolen model checker Java 
Pa thFinder pro jeho snadnou rozš i ř i te lnos t o dalš í moduly a funkce. Java Pa thFinder ob
sahuje ř a d u vyhledávacích strategií (search strategies), redukce s t avového prostoru, různé 
heuristiky pro p r o h l e d á v á n í s t avového prostoru atd. M o d e l checker Bogor je t a k é m o ž n é 
rozšíř i t o v l a s tn í moduly, n i c m é n ě v ý h o d o u J P F je jeho n a s a z e n í j iž na reá lné sys témy. 
Hlavn í n e v ý h o d u model checkerů Bandera je nutnost transformovat v s t u p n í zdro jový k ó d u 
programu do j i ného jazyka. T í m je z p ů s o b e n a n e m o ž n o s t s e lodáván í p r ů b ě h u verifikace 
nad p ů v o d n í m Java k ó d e m . 
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4.1 Základní charakterisitika 
Java Pa thF inder je expl ic i tn í s t avový model checker pro programy n a p s a n é v jazyce Java [9, 
13, 17, 19, 22]. Verifikace se p r o v á d í na ú rovn i Java byte-codu. J P F p ř e d s t a v u j e spec iá ln í 
v i r t u á l n í stroj, ve k t e r é se s p o u š t í verifikovaný s y s t é m . Z d ů v o d u b ě h u aplikace p ř í m o 
v J P F , n e n í n u t n é s p o u š t ě t program v ícekrá t nebo ho n ě j a k ý m z p ů s o b e m upravovat. J P F 
n e p r o v á d í j e d n o d u c h ý b ě h programu, ale v y k o n á v á rovnou verifikaci za b ě h u (runtime). 
P r o h l e d á v á n í s t avového prostoru p r o b í h á p o m o c í r ů z n ý c h p roh ledávac ích s t ra teg i í , k t e ré 
budou p o p s á n y dá le . S a m o t n ý Java Pa thF inder je t a k é n a p s á n v jazyce Java, jeho archi
tektura je rozdě lena do m o d u l ů , k t e r é u m o ž ň u j í da lš í rozš i ř i te lnos t . Je m o ž n é rozšiřovat již 
existuj ící moduly o da lš í funkce nebo implementovat nové moduly. P o k u d J P F b ě h e m ve
rifikace nalezne chybu (error), s t a n d a r d n ě vypíše cestu (trace), k t e r á k chybě vedla, a t a k é 
vypíše r e l evan tn í informace o b ě h u ( a k t u á l n í v l ákno , j e d n o t l i v é ř á d k y zdro jového kódu , 
apod), tyto informace mohou pomoci opravit nalezenou chybu. Z á k l a d n í architektura Java 
Pa thF inde ru je vyobrazena na obr. 4.1. 

dala/scheduting 
heuristics 

verification target 
(Java byiecode 

program) 

\dass  
'.jar 

verification report 

S t e p m i Thread *ů 
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Thfead: Threed-1 
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at Evern.waiUůr_averi1(ůlddaaEic.|aved7l 

system/ 
apps 

O b r á z e k 4.1: Arch i tek tu ra Java Pa thF inde ru [í ] 

V s t u p e m J P F je Java byte-code program, k t e r ý je u r č e n k verifikaci. N a b ě h J P F jsou 
př i l inkovány r ů z n é moduly, k t e r é definují j a k ý m z p ů s o b e m bude verifikace p r o b í h a t . Po
moc í n a s t a v e n í J P F se určí , j a k á vyh ledávac í strategie (search stratégy) bude p o u ž i t a 
pro p r o h l e d á v á n í s t avového prostoru, k t e r é listenery (search listener) budou s touto stra
tegi í použ i t y (pro z í skán í p o ž a d o v a n ý c h informací ) . Dá le lze nastavit gene rován í m o ž n o s t í 
(choice generátor) nedeterminismu, j e d n á se o hodnoty v s t u p n í c h dat, p r o k l á d á n í v láken 
atd. Da lš í n a s t a v e n í umožňu je př i l inkovat listener za ložený na s ledován í j edno t l i vých k roků 
v i r t u á l n í h o stroje. J P F tedy systematicky, podle zvolené strategie, p r o h l e d á v á s t avový pro
stor v s t u p n í h o programu, pokud dojde k detekci chyby. J P F uživatel i poskytne z p r á v u 
o verifikaci, k t e r á obsahuje cestu, k t e r á vedla k chybě , typ de t ekovaného p r o b l é m u a dalš í 
informace, k t e r é byly nastaveny už iva te lem. 
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J P F u m o ž ň u j e verifikovat programy, k t e r é m a j í více v láken, n i c m é n ě n e u m o ž ň u j e verifi
kaci souběžného b ě h u v láken (na dvou procesorech). J P F pouze simuluje souběžnos t v láken . 
Zároveň n e u m o ž ň u j e zverifikovat programy, k t e r é obsahu j í n a t i v n í metody (metody p s a n é 
v j i n é m jazyce než Java). J P F neobsahuje podporu všech knihoven Java, pokud program 
obsahuje u rč i t é knihovny, n e n í ho m o ž n é verifikovat [9]. 

N icméně u m o ž ň u j e v y t v o ř e n í n a t i v n í c h metod, k t e r é jsou v r á m c i verifikace b r á n y jako 
a t o m i c k é čás t i k ó d u a n e p r o v á d í se nad n i m i verifikace. M e t o d a je v y k o n á n a bez p r o k l á d á n í 
j i n ý m i instrukcemi kódu . D í k y tomuto mechanizmu je m o ž n é verifikovat programy obsa
hující knihovny nebo metody, k t e r é nechceme b r á t v ú v a h u do verifikace. P ro verifikaci 
v s t u p n í c h dat obsahuje J P F specia l izované A P I , p o m o c í k t e r é h o lze urč i t , j a k ý c h hodnot 
mohou tyto data n a b ý v a t . J inou m o ž n o s t í je volba pro n á h o d n ý výbě r hodnot v s t u p n í c h 
dat. N a s t í n ě n é vlastnosti J P F budou dá le rozepsány. J P F m ů ž e simulovat nedeterminismus, 
pro gene rován í nedeterminismu obsahuje J P F dva mechanismy: 

• Backtracking z n a m e n á , že se J P F m ů ž e v r á t i t k v y k o n a n é m u stavu a nahradit zvo
lenou m o ž n o s t (hodnotu p r o m ě n n é ) , z k t e r é v z n i k l nedeterminismus, j inou m o ž n o s t í 
a t í m vygenerovat nový stav a nás l edně generovat cestu. Tento z p ů s o b se aplikuje 
na p o s t u p n é rozgene rován í všech m o ž n ý c h p lánovacích sekvencí (možných hodnot). 

• State matching je za ložen na mechanismu v y h n u t í se gene rován í jednoho stavu 
s y s t é m u d v a k r á t , každý nový stav je u ložen na heap. P o k u d je d a n ý stav uložen, 
n e u k l á d á se již vygene rovaný stav, ale J P F se v rac í k p r v n í m u ne rozgene rovanému 
stavu a zde se pok raču j e s verifikací. 

4.2 Specifikace 

J P F u m o ž ň u j e verifikovat r ů z n é vlastnosti podle z a d a n ý c h p o ž a d a v k ů . V J P F exis tu j í t ř i 
z á k l a d n í mechanizmy pro n a s t a v e n í v l a s tnos t í : ordinary assertions, gov.nasa.jpf.Property a 
listenery (gov.nasa. jpf .SearchListner nebo gov.nasa. jpf . VMListener). 

Java assertions se zadáva j í p ř í m o do zd ro jového k ó d u programu a s louží k z ískání 
informací závis lých p ř í m o na datech aplikace. J e d n á se o úč inné z í skán í in formací a chován í 
sy s t ému . N e v ý h o d o u t é t o metody je nutnost z á sahu do zd ro jového k ó d u programu. Zároveň 
m ů ž e doj í t k n á r ů s t u s t avového prostoru, pokud se m a j í zverifikovat i p ř i d a n é assertions. 

Gov.nasa.jpf .Property je mechanismem zapouzd řu j í c ím kontrolu v l a s t n o s t í (proper
ties). Verifikace t ěch to v l a s t n o s t í m ů ž e b ý t nastavena staticky p o m o c í search.properties 
nebo dynamicky p o m o c í jpf .getSerachO . addPropertyO . P o t o m je m o ž n é tyto vlast
nosti kontrolovat za b ě h u programu př i každé z m ě n ě p o m o c í search objektu. Zák l adn í 
specifikace, k t e r é jsou impl ic i tně v J P F p o m o c í tohoto mechanizmu kon t ro lovány jsou 
následuj ící : deadlocks, assertion violat ion, uncaught exceptions. K o n t r o l a t ě ch to specifikací 
je j iž v J P F n a i p l e m e n t o v á n a . 

Listenery-gov.nasa . jpf . SearchListener a gov.nasa. jpf .VMListener jsou da l š ím 
mechanismem, k t e r ý lze využ í t pro ověřen í komplexnějš ích informací . J e d n á se o dvě t ř ídy , 
p o m o c í k t e r ý c h jsou n a i m p l e m e n t o v á n y r ů z n é listnery. T y slouží k z í skáván í r ů z n ý c h in
formací o b ě h u programu. V J P F je j iž ř a d a t ě c h t o l i s tenerů n a i m p l e m e n t o v á n a . Jed
not l ivé listenery dáva j í n a p ř í k l a d nás leduj íc í inforamce: SearchMonitor- výp is s t a t i s t i cký 
informací o b ě h u programu (počet vygene rovaných s t avů , velikost využ i t é p a m ě t i , atd.), 
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HeapTracker- výp is využ i t í haldy (heap) na všech ces tách verifikace, StateSpaceDot-
v y t v o ř í graf vygene rovaného s t avového prostoru b ě h e m verifikace, MethodTracker - výpis 
všech metod, k t e r é byly b ě h e m verifikace volány, atd. 

Mechanizmus l i s t enerů umožňu je z í skáva t informace o programu na t ř e c h úrovních . 
Obecné listenery po sky tu j í informace o programu získané p o m o c í rozh ran í , nacháze j í se 
mimo program. J e d n á se o SearchListnery a VMListenery. D r u h ý m typem l i s tenerů jsou 
specializované vyhledávací listenery, ty se opě t n a c h á z í mimo program a jsou k n ě m u 
pouze l inkovány. N i c m é n ě jsou n a v r ž e n y pro z í skán í specifických informací o programu, 
nebo jsou n a v r ž e n y ke k o n k r é t n í m u účelu, n a p ř . gov.nasa.jpf.search.heuristic.BFSHeuristic 
slouží pro n a s t a v e n í p r o h l e d á v á n í s t avového prostoru p o m o c í B F S strategie. T ř e t í m ty
pem l i s tenerů jsou vnitřní listenery, k t e r é se n a c h á z í v k o n k r é t n í m ba l íku u v n i t ř imple
mentace J P F a umožňu j í z í skáva t inforamce z d a n é h o k o n k r é t n í h o ba l íčku . N a p ř . ba l ík 
gov.nasa. jpf . jvm.bytecode obsahuje j e d n o t l i v é instrukce byte-codu a tedy listener v tom
to ba l íku umožňu je získat nebo m ě n i t p r i m á r n í informace o j edno t l i vých ins t rukc ích byte-
codu, k t e r é jsou o s t a t n í m l i s t ene rům skryty. Nejširší využ i t í nabíze j í obecné listenery, k t e ré 
umožňu j í získat nebo m ě n i t informace v programu „ b e z p e č n ý m " z p ů s o b e m . 

SearchListenery lze p o u ž í t pro m o n i t o r o v á n í p roh ledávac ího procesu s t a v o v ý m pro
storem. Umožňu j í z a z n a m e n á v a t n a p ř í k l a d informace o j edno t l i vých stavech s y s t é m u nebo 
v y t v á ř e t graf s t avového prostoru, k t e r ý obsahuje inforamce o postupu s t a v o v ý m prostorem 
i z á k l a d n í informace o j edno t l i vých stavech. 

V M L i s t e n e r y mohou z a z n a m e n á v a t nebo m ě n i t j edno t l i vé kroky p r o v á d ě n í programu 
na ú rovn i v i r t u á l n í h o stroje. V M L i s t e n e r zle n a p ř í k l a d použ í t pro m o n i t o r o v á n í v y k o n á n í 
byte-code ins t rukc í M O N I T O R E N T E R a M O N I T O R E X I T , k t e r é s louží k synchronizaci 
v programu. M o n i t o r o v á n í t ě ch to in s t rukc í umožňu je odhalit chybějící synchronizaci nebo 
naopak detekovat m í s t o vzn iku deadlocku. 

P ř i l inkován í l i s tenerů k b ě h u J P F lze p rovés t d v ě m a způsoby. P r v n í m z p ů s o b e m je sta
t ické n a s t a v e n í v l a s t n o s t í J P F p ř e d jeho s p u š t ě n í m . Tento mechanizmus umožňu je zvolit 
j edno t l ivé listnery, k t e r é m a j í b ý t p ř i l inkovány a t a k é nastavit parametry p ř i d á v a n ý c h lis
t e n e r ů . Druhou m o ž n o s t í je d y n a m i c k é p ř i d á n í l i s tenerů do b ě h u J P F , lisntener je p ř i d á n 
p ř í m o do zdro jového k ó d u aplikace a vyvo lán až za běhu . 

4.3 Proh ledáván í stavového prostoru 

J P F obsahuje r ů z n é n a s t a v i t e l n é vyh ledávac í strategie (Search strategies) pro p r o h l e d á v á n í 
s t avového prostoru verif ikovaného s y s t é m u . N a i m p l e m e n t o v á n y jsou z á k l a d n í vyh ledávac í 
strategie jako DFS (Depth Fi rs t Search - p r o h l e d á v á n í do hloubky) , BFS (Breadth Firs t 
Search - p r o h l e d á v á n í do š í rky) , A*, Best-First or BeamSearch. Zároveň je m o ž n é na
stavit r ů z n é parametry u j edno t l i vých s t r a t eg i í jako h loubku p r o h l e d á v á n í , p r ior i tu s t a v ů , 
apod. J P F obsahuje i strategie pro n á h o d n ý b ě h programem nap ř .RandomSearch nebo 
PathSearch. V h o d n ý m v ý b ě r e m p roh ledávac í strategie a je j ího n a s t a v e n í lze ř íd i t gene
rován í s t avového prostoru a t í m docí l i t zverif ikování z a d a n é specifikace s y s t é m u dř íve , ne
m u s í doj í t k explozi s t avového prostoru. 

R e d u k c e s t a v o v é h o p r o s t o r u . Java Pa thF inde r obsahuje r ů z n é mechanizmy, k te ré 
m a j í za cíl omezit explozi s t avového prostoru. V kapitole 3, k t e r á p o j e d n á v á o M o d e l 
checkingu jsou v y p s á n y r ů z n é p ř í s t u p y jak docíl i t redukce s t avového prostoru. Mechanizmy 
redukce v J P F jsou založeny na uvedených principech. 
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• Part ia l Order Reduct ion ( P O R ) je metoda, k t e r á úč inně redukuje poče t gene
rovaných s t a v ů . P o č e t p l á n o v a n ý c h r o z h o d o v á n í (větvení) m ů ž e b ý t z n a č n ě omezen, 
pokud se skup íme všechny instrukce v k o n k r é t n í m v lákně , k t e r é nemohou způsob i t 
z m ě n u mimo toto v l ákno . Takové instrukce jsou seskupeny do jednoho p ř e c h o d u , 
pokud program obsahuje h o d n ě v láken , k t e r é mezi sebou nesdílej í data, m ů ž e b ý t 
redukce s t avového prostoru z n a č n á . Opro t i tomu pokud program obsahuje m n o ž s t v í 
sdí lených dat nebo p r o v á z a n ý c h operac í , redukce p o m o c í P O R je m i n i m á l n í . J P F 
p r o v á d í P O R „on-the-f ly" , p ř i p r o v á d ě n í se ne spo l éhá na statickou ana lýzu , ale vy
hodnocuje a tomické sekce za běhu , resp. určuje , k t e r é instrukce m u s í b ý t vyhodnoceny 
jako h r a n i č n í d a n é h o p ř e c h o d u do nového stavu. P o k u d je P O R př i s p u š t ě n í J P F po
volena, vykonáva j í se všechny instrukce v a k t u á l n í m v lákně do okamžiku než dalš í 
instrukce způsob í z m ě n u v p l á n o v á n í (scheduling relavant) nebo se m ů ž e jednat o in 
strukci, k t e r á způsobu je nedeterminismus. Z Java byte-code ins t rukc í je pouze asi 
10% ins t rukc í , k t e r é způsobu j í z m ě n u v p l ánován í , na obr. 4.2 jsou tyto instrukce 
vyobrazeny s jejich závis los tmi . 

byteoode 
insn 

dala races 

field Insn 

GE"IE.C 
PUTF1ELD 
GETSTATIC 
PUTS1ATIC 

schecul nq re eyant ins" type 

syne insn 
J 

HONITOíEMEí 
MONITCREXIT 

tOCK 
faces 

n v o « r s n 

iNYDKEViKTUL configured 
INYDK E STATIC ClaSS/mtítCt 

/ \ attributes 
sync (hreading 
mih call 

Tlirecd. itartQ, yields 

Ob j ec 1.. vtai Í Q , no L i f yQ 
other ' j n n a b l e tfveads 

recďs ive loc< 

s"arec object 

lock distance 
based heuristics 

schedul ing relevant instruction 

O b r á z e k 4.2: Instrukce maj íc í v l i v na p l á n o v á n í [ ] 

• C h o i c e G e n e r á t o r y ( C G ) jsou da l š ím d ů l e ž i t ý m mechanizmem pro p rác i s nede-
terminismem. C G slouží k v y t v o ř e n í všech hodnot, k t e rých mohou data v programu 
n a b ý v a t nebo k v y t v o ř e n í všech m o ž n o s t í p l ánován í . C G jsou j e d n í m z m o ž n ý c h řešení 
jak se vyrovnat s p r o b l é m e m v s t u p n í c h dat. P o m o c í r o z h r a n í gov.nasa.jpf.jvm.Verify 
lze zadat, j a k ý c h hodnot m a j í u rč i t é p r o m ě n n é n a b ý v a t a takto specif ikovanými 
m o ž n o s t m i hodnot p r o m ě n n ý c h se p r o v á d í verifikace. P o k u d jsou v s t u p n í data typu 
b o o l e a n nen í p r o b l é m provés t verifikaci nad všemi m o ž n o s t m i hodnot, u typu i n t e g e r 
již n a s t á v á p r o b l é m s v y g e n e r o v á n í m všechn m o ž n o s t í hodnot a u p r o m ě n n é typu 
f l o a t je to již velmi n e v h o d n é . 
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K řešení tohoto p r o b l é m u slouží C G , p o m o c í k t e r ý c h m ů ž e m e zadat j a k ý c h hodnot 
m á p r o m ě n n á n a b ý v a t p ř i verifikaci (expl ic i tn í u rčen í „ z a j í m a v ý c h " hodnoty pro ve
rifikaci). P o m o c í C G lze vymezit interval m o ž n ý c h hodnot N a obr. 4.3(a) typ bo-
olean n a b ý v á všech možnos t í , typ integer n a b ý v á hodnot ze zvoleného intervalu a 
u typu float i po v y m e z e n í intervalu z ů s t á v á velké m n o ž s t v í m o ž n ý c h hodnot. Pro to 
je zde da lš í mechanizmus jak urč i t interval i krok mezi j e d n o t l i v ý m i hodnotami. 
P ř e s n é hodnoty p r o m ě n n é se pak definují až p o m o c í n a s t a v e n í p a r a m e t r ů př i s p u š t ě n í 
J P F (obr. 4.3(b)). Tento mechanizmus lze použ í t n a p ř í k l a d pokud z hlediska verifi
kace je p o t ř e b a pouze zjistit, zda je p r o m ě n n á vě t š í nebo m e n š í než u rč i t ý p r á h . 
Podle výs ledku se zvolí jedna ze dvou možnos t í . Je tedy n a d b y t e č n é generovat všechny 
m o ž n é hodnoty p r o m ě n n é , pokud je re l evan tn í pouze vztah hodnoty k prahu). 

T i A 

např, Threshold" heuristic < H <|j_ <JM|)-^ C = {T-A, T, T+ A ] 

verify. getBoolcan () C = {true, faJse \ 

verify.getlnt(0,4j C ={ 0, 1, Ě, 3, 4 } 

Verify. getDoublej 1.0 ,1.5 ) C = { « ; ?? 

kód aplikace 

konfigurace 
í [las lavc [íl vlas tno s tí] 

double v = v e r i f y . g e t D o u b l e ( " v e l o c i t y " ) ŕ 

velocity.c lass = ..choice.DoubleThresholdcenerator 
velocity.threshold = 13150 
velocity.delta » 5 0 0 

. _ Choice Generátory (a) Choice Generátory ^ 

Nastavitelné Heuristic Choice modely 

O b r á z e k 4.3: Instrukce maj íc í v l i v na p l á n o v á n í [ ] 

• E x p l i c i t n í u r č e n í Atomic i ty spoč ívá v p roveden í u r č i t ého k ó d u programu ato-
micky. T a čás t kódu , k t e r á m á b ý t provedena atomicky je expl ic i tně u r č e n a už iva te lem 
p o m o c í V e r i f y .beginAtomic () a Ver i f y .endAtomic (). Zároveň m u s í už iva te l za ruč i t , 
že d íky t é t o a t o m i c i t ě nedojde k nena lezen í chyby v sys t ému . 

4.4 Rozšiři telnost 

Pro využ i t í J P F v projektu S H A D O W S je p o d s t a t n á jeho vlastnost rozš i ř i te lnos t i . J P F je 
open source a je tedy m o ž n é doimplementovat j i né v l a s t n í moduly nebo funkce. P ro z ískání 
dalš ích v l a s t n o s t í z verif ikovaného s y s t é m u je m o ž n é v y t v á ř e t nové listenery, nové pro
h ledávac í strategie. T y mohou b ý t modif ikací j iž n a i m p l e m e n t o v a n ý c h a upraveny pro kon
k r é t n í účel nebo je m o ž n é v y t v á ř e t nové strategie s p o j e n í m více p ř í s t u p ů dohromady. 
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Kapitola 5 

Implementace 

Jak j iž bylo uvedeno v ú v o d u , cí lem p ráce bylo navrhnout a posléze implementovat metodu 
pro ověřen í opravy v projektu S H A D O W S . Cí lem opravy je a u t o m a t i c k é léčení chyb v Java 
programech. Léčení se specializuje na chyby vzniklé souběžnos t í , kapi tola 2. 

Pro kontrolu opravy byla zvolena formáln í metoda M o d e l Checking, kapitola 3. Z d ů v o d u 
p r o b l é m u s tavové exploze nen í m o ž n é p rovés t celý model checking nad r e á l n ý m s y s t é m e m . 
Proto pro v l a s tn í verifikaci by la zvolena modifikace - bounded model checking kapitola 3.5. 
Klas ický bounded model checking spoč ívá v omezen í h loubky s tavového prostoru, k t e r ý se 
m á p r o h l e d á v a t . P o k u d m á b ý t bounded model checking použ i t pro ověření opravy, nen í 
cí lem provés t model checking od z a č á t k u b ě h u programu do p ř e d e m definované hloubky, 
ale zverifikovat k o n k r é t n í čás t programu, kde byla ap l ikována oprava. K tomuto účelu 
byly v kapitole 3.6 uvedeny i r ů z n é strategie pro navigaci s t a v o v ý m prostorem do chy
bového stavu. P o t o m je již m o ž n é p rovés t bounded model checking ne z p o č á t e č n í h o stavu, 
ale z d a n é h o stavu (nap ř . chybového stavu) a zverifikovat p o ž a d o v a n é vlastnosti . K navi
gaci s t a v o v ý m prostorem byla v y b r á n a strategie Record&Replay trace. Tato strategie byla 
v y b r á n a pro m o ž n o s t p rovés t bounded model checking ne pouze z podez ře l ého (chybového) 
stavu, ale i z n ě k t e r é h o z p ředeš lých s t a v ů . Tato vlastnost je velmi v ý h o d n á z hlediska 
ověření opravy. Jako podez ře lý stav je d e t e k o v á n chybový stav, ale oprava m ů ž e provés t 
změny v p r o v á d ě n í programu nejenom po c h y b o v é m stavu, ale t a k é p ř e d n í m (nap ř . p ř i d á n í 
z á m k u ) . P ro to je m o ž n o s t začí t verifikaci z n ě k t e r é h o z p ředeš lých s t a v ů v ý h o d n á . Tento 
fakt přebí j í n e v ý h o d y t é t o metody jako ná ročnos t na z a z n a m e n a n é informace a z p o m a l e n í 
b ě h u aplikace. 

Pro v l a s tn í implementaci by l zvolen model checker Java PathFinder, k t e r ý s k ý t á velké 
možnos t i rozš i ř i te lnos t o da lš í funkce (Listenery a Search Strategie). Listenery lze využ í t 
k z á z n a m u p o t ř e b n ý c h informací , lze tedy listenery použ í t k z á z n a m u b ě h u programu. Dalš í 
čás t spoč ívá v p ř e h r á n í z a z n a m e n a n é cesty a navigaci do k o n k r é t n í h o stavu. K tomuto účelu 
lze využ í t vyhledávací strategie, k t e r é je s a m o z ř e j m ě opě t p o t ř e b a upravit a doimplemento-
vat pro p ř e h r á n í z a z n a m e n a n é cesty. P o k u d se dostaneme do p o ž a d o v a n é h o stavu s t avového 
prostoru, je m o ž n é p rovés t bounded model checking, k t e r ý se p r o v á d í t a k é p o m o c í modifi
kované p roh ledávac í strategie, k t e r á obsahuje vlastnosti bounded model checkingu. 

K a p i t o l a je dá le rozdě lena do dílčích podkapitol , kde k a ž d á podkapi tola popisuje u r č i t ou 
čás t implementace. V p r v n í podkapitole je uvedena implementace zvolené metody pro na
vigaci skrz s t avový prostor. J e d n á se o strategii Record&Replay Trace. V p r v n í fázi by la 
tato metoda celá i m p l e m e n t o v á n a v Java Pa thF inderu , pro ověřen í a o t e s t o v á n í funkčnos t i 
metody a ověřen í použ i t e lnos t i p o m o c í zvoleného model checkeru. Dá le je zde uveden jed
n o d u c h ý př ík lad , k t e r ý demonstruje funkčnost zvolené strategie. 
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D r u h á podkapi tola se věnuje bounded model checkingu, po p ř e h r á n í cesty v J P F se 
z dosaženého stavu provede bounded model checking. V t é t o podkapitole je p o p s á n a n o v á 
p roh ledávac í strategie, k t e r á s louží k v y k o n á n í bounded model checkingu, a kterou je m o ž n é 
dá le rozšiřovat o verifikaci dalš ích v l a s tnos t í . I zde je uveden j e d n o d u c h ý p ř ík l ad pro lepší 
názo rnos t funkčnos t i bounded model checkingu. 

T ř e t í podkapi tola se věnuje modifikaci n a i m p l e m e n t o v a n ý c h metod pro účel projektu 
S H A D O W S . A b y bylo m o ž n é výše p o p s a n ý mechanizmus využ í t v projektu S H A D O W S , 
je n u t n é p r o v á d ě t n a h r á v á n í b ě h u programu mimo J P F a v J P F provés t až samotnou veri
fikaci. Tato čás t implementace n e n í zcela d o k o n č e n á z d ů v o d ů r ů z n ý c h per ipe t i í , s k t e r ý m i 
bylo p o t ř e b a se př i implementaci v y p o ř á d a t . P r o b l é m y a jejich n á v r h řešen í jsou uvedeny 
v d a n é podkapitole. Zároveň je zde n a s t í n ě n o , j a k ý m s m ě r e m se bude dá le p o k r a č o v a t v do
končení zač leněn í n a i m p l e m e n t o v a n ý c h metod do projektu S H A D O W S . 

Pos ledn í podkapitola obsahuje n ě k t e r é testy a výsledky, k t e r é jsou pouze dílčí. Celkové 
t e s t o v á n í n a i m p l e m e n t o v a n ý c h metod bude m o ž n é až po integraci s t r a t eg i í do projektu 
S H A D O W S . 

5.1 Record&Replay trace v J P F 

M e t o d a Record&Replay trace je za ložena na z á z n a m u p o t ř e b n ý c h informací pro opě tovné 
p ř e h r á n í s t e jného b ě h u programu. 

A b y bylo m o ž n é tuto metodu aplikovat pro ověřen í opravy, bylo n u t n é nejprve otes
tován í , zda je tento mechanizmus - z á z n a m u cesty a p ř e h r á n í d a n é cesty v J P F - v ů b e c 
m o ž n ý . Z toho d ů v o d u byly v y t v o ř e n y listenery (cz. vutbr. f i t . tools. CG. SaveCurChoice 
a cz .vutbr. f i t .tools. CG. LoadCurChoice) pro ověřen í možnos t i implementace navigace 
s t a v o v ý m prostorem. 

J P F je model checker, k t e r ý p r o v á d í rozgene rován í celého s t avového prostoru a bylo 
tedy n u t n é nejprve pochopit jeho princip verifikace. Jak j iž bylo uvedeno J P F obsahuje 
ř a d u p roh ledávac ích s t r a teg i í . P r o p o c h o p e n í pr inc ipu gene rován í s t avového prostoru jsou 
důlež i té nás leduj íc í z á k l a d n í strategie DFS a BFS. 

• DFS strategie: 1) Ses t ro jen í zá sobn íku (stack), k t e r ý obsahuje všechny uzly, k t e ré 
se m a j í expandovat. N a z a č á t k u zásobn ík obsahuje p o č á t e č n í stav. 2) Je-l i zásobn ík 
p r á z d n ý , p r o h l e d á v á n í končí . J inak se pok raču j e v p r o h l e d á v á n í . 3) Ze zásobn íku 
se vybere p r v n í uzel. 4) V y b r a n ý uzel se expanduje a všechny jeho b e z p r o s t ř e d n í 
nás ledníc i se uloží do zásobn íku . P o k u d se ne j edná o stav, k t e r ý j iž v zá sobn íku je 
nebo je již e x p a n d o v a n ý , provede se n á v r a t do bodu 2). 

Implementace DFS metody v J P F (gov.nasa. jpf . search.DFSearch) je n a v r ž e n a 
t a k o v ý m z p ů s o b e m , aby nedocháze lo ke gene rován í všech nás l edn íků , ale do zásobn íku 
jsou u loženy pouze všechny e x p a n d o v a n é stavy a informace o m o ž n ý c h nás ledovníc ích 
p o m o c í C G (ne celý stav). Da lš í b e z p r o s t ř e d n í nás ledovníc i stavu se generuj í až p řed 
v y k o n á n í m stavu. P ro oše t řen í , aby se negeneroval jeden stav v ícekrá t , s louží mecha
nizmus State matching, kapi tola 4. 

• BFS strategie: 1) Ses t ro jen í dvou s e z n a m ů , p r v n í t vo ř í frontu obsahuj íc í všechny 
uzly u r č e n é k v y k o n á n í a d r u h ý obsahuje j iž e x p a n d o v a n é stavy. D o p r v n í fronty 
se na z a č á t k u vloží p o č á t e č n í stav. 2) P o k u d p r v n í fronta neobsahuje ž á d n ý stav 
pro rozgene rován í p r o h l e d á v á n í končí . J inak se pok raču j e v p r o h l e d á v á n í s t avového 
prostoru. 3) Z p r v n í h o seznamu se vybere čelní stav a uloží se do d r u h é h o seznamu 
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(již e x p a n d o v a n ý c h uz lů ) . 4) Če ln í stav z p r v n í h o seznamu se expanduje a jeho bez
p r o s t ř e d n í nás ledovníc i se uloží do p r v n í h o seznamu (pokud j iž nejsou vygene rovány 
b u ď v p r v n í m nebo d r u h é m seznamu). 

Implementace BFS metody v J P F (gov.nasa. jpf . search.heuristic .BFSearch) 
je n a i m p l e m e n t o v á n a p o d o b n ý m z p ů s o b e m . V m e t o d ě docház í k vygene rován í všech 
b e z p r o s t ř e d n í c h nás l edovn íků po e x p a n d o v á n í stavu (všechny možnos t i z C G ) , tyto 
stavy jsou v y t v o ř e n y a p ř e d jejich v y k o n á n í m d o c h á z í pouze k jejich p o s t u p n é m u 
obnovení . 

Ve strategii BFS je za j ímavou myš lenkou rozgene rován í všech m o ž n ý c h nás l edovn íků 
( t ím je v idě t , co k t e r ý v y k o n á v á ) . N i c m é n ě ve strategii BFS se do fronty pro nás ledované 
obnoven í a v y k o n á n í stavu uloží vš ichni b e z p r o s t ř e d n í nás ledovníc i . C í lem strategie Re-
cord&Replay trace je vykonat pouze k o n k r é t n í m o ž n o s t a o s t a t n í ne rozgenerováva t , resp. 
vykonat pouze jeden k o n k r é t n í b ě h programu. Toho lze docí l i t n a p l á n o v á n í m a u ložen ím 
do fronty pouze zvolené možnos t i C G . 

5.1.1 Record&Replay p o m o c í C h o i c e G e n e r á t o r ů 

A b y bylo m o ž n é n a p l á n o v a t pouze k o n k r é t n í m o ž n o s t C G , je z a p o t ř e b í pochopit ov l ádán í 
C h o i c e G e n r á t o r ů a volba u rč i tých možnos t í . J P F obsahuje Listener, k t e r ý demonstruje p rác i 
C h o i c e G e n e r á t o r ů gov.nasa. jpf .tools. CGMonitor. U k á z k a čás t i výp i su z d a n é h o liste
nem je na obr. 5.1, listener vypisuje m o ž n o s t i C G , kde došlo k volbě a k t e r á m o ž n o s t by la 
zvolena. Výp i s je ze vzorového verifikačního p ř í k l a d u J P F (trunk/examples/Rand.java). 
Dal š ím n a i m p l e m e n t o v a n ý m listenerem je gov. nasa. jpf . tools. ChoiceSeletor , k t e r ý de
monstruje p r o v á d ě n í pouze j e d n é n á h o d n ě zvolené možnos t i z C G . 

============================================================== systém under t e s t 
application:.../trunk/examples/Rand.java 

============================================================== search started:... 
gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet -Omain} 
.gov.nasa.jpf.jvm.choice.IntlntervalGenerator[0..1,delta=+l,cur=0] 
a=0 
..gov.nasa.jpf.jvm.choice.IntlntervalGenerator[0..2,delta=+l,cur=0] 
b=0 

c=0 
..gov.nasa.jpf.jvm.choice.IntlntervalGenerator[0..2,delta=+l,cur=l] 
b=l 

c=0 
..gov.nasa.jpf.jvm.choice.IntlntervalGenerator[0..2,delta=+l,cur=2] 
b=2 

O b r á z e k 5.1: Č á s t výp i su t e s tového p ř í k l a d u s listenerem CGMonitor 

SaveCurChoice. SaveCurChoice je listener, k t e r ý z a z n a m e n á v á p o t ř e b n é informace 
o zvolené možnos t i C G do souboru. P o m o c í p ředdef inovaného r o z h r a n í V M L i s t e n e r ů je de
t e k o v á n začá t ek nové možnos t i C h o i c e G e n e r á t o r ů . P o v y k o n á n í p r v n í instrukce do z a č á t k u 
nové možnos t i C G (zvolená m o ž n o s t se již v y k o n á v á ) , se uloží informace o j a k ý typ C G se 
j e d n á (BooleanChoiceGenerator, ThreadChoiceGenerator, atd.), o ko l iká tou m o ž n o s t z C G 
se j e d n á a j a k é je a k t u á l n í v l á k n o . T y t o informace jsou pos taču j íc í k o p ě t o v n é m u p ř e h r á n í 
s p r á v n é m o ž n o s t i C G . Listener umožňu je nás leduj íc í n a s t a v e n í (properties): 
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save_cur_cho ice . t race-název v ý s t u p n í h o souboru se z á z n a m e m běhu , 

save_cu r_cho i ce .commen t - z n ě n í k o m e n t á ř e , k t e r ý bude z a p s á n do v ý s t u p n í h o souboru, 

v u t . l o g g i n g - (true/false) pro výpis v y k o n a n ý c h m o ž n o s t í C G na př íkazovou ř á d k u (výpis 
u r č e n ý pro t e s t ován í ) . 

LoadCurChoice J e d n á se o listener, k t e r ý podle v s t u p n í h o souboru, k t e r ý obsahuje 
C G a jejich zvolené možnos t i provede n a č t e n í cesty a pokud je to m o ž n é o p ě t o v n é p ř e h r á n í 
programu koresponuj íc í s u loženou cestou (u ložená cesta C G koresponduje s C G , k t e r é jsou 
voleny ve s p u š t ě n é aplikaci). Listener gov.nasa. jpf . tools. ChoiceSelector je z á k l a d e m 
uvedeného nového listeneru. 

B ě h e m registrace listeneru př i s p u š t ě n í J P F se n a č t e cesta ze souboru. P o k u d se p ř i vy
k o n á v á n í programu n a r a z í na v y t v á ř e n í nového C G , provede se kontrola s n a č t e n o u ces
tou, pokud typ a k t u á l n í h o C G z u ložené cesty koresponduje s typem C G z v y k o n á v a n é h o 
programu n a p l á n u j e se p roveden í pouze u ložené možnos t i . Listener umožňu je následuj íc í 
n a s t a v e n í (propeties): 

l oad_cur_cho ice . t race-n á z e v v s t u p n í h o souboru se zaznamenanou cestou, 

load_cur_choice.af ter- ( t rue / fa lse) pro m o ž n o s t pok račova t ve v y h l e d á v á n í i pokud ulo
žená cesta j iž skonči la nebo u ložená cesta nekoresponduje s v y k o n á v a n ý m programem, 

load_cur_choice.randomSeed - z a d á n í ř a d y pro Random, k t e r á se použi je pro n á h o d n ý 
výbě r m o ž n o s t i C G , nekoresponduj íc ích s u loženou cestou (u rčeno pro t e s t o v á n í ) . 

5.1.2 Record&Replay p o m o c í byte-code i n s t r u k c í 

Z p ředchoz í čás t i vyp lývá , že J P F lze použ í t pro implementaci metody Record&Replay 
trace. V p r v n í fázi by ly pro z á z n a m a p ř e h r á n í cesty využ i t y Cho iceGene rá to ry , ty lze ale 
získat pouze v p ř í p a d ě z á z n a m u b ě h u programu v J P F . 

Podstata použ i t e lnos t i metody spoč ívá v možnos t i p ř e h r á n í b ě h u programu p o m o c í 
informací , k t e r é lze získat z „ l ibovo lného" b ě h u programu. 

Cí lem je p ř e h r á t b ě h programu n a p s a n é h o v J a v ě , zdro jový kód se nejprve přeloží 
do spus t i t e l ného m e z i k ó d u - J a v a byte-code. Tento kód se posléze s p u s t í p o m o c í J V M (Java 
V i r t u a l Machine) . Jak j iž bylo uvedeno, J P F je spec iá ln í v i r t u á l n í stroj, k t e r ý t a k é p r o v á d í 
b ě h programu p o m o c í byte-code ins t rukc í . 

P ro p ř e h r á n í u r č i t ého b ě h u programu je tedy p o t ř e b a zaznamenat p o ř a d í v y k o n á v á n í 
j edno t l i vých byte-code in s t rukc í a informace o tom, k t e r é v l á k n o d a n é instrukce v y k o n á v á . 
Z á z n a m cesty je s tá le p r o v á d ě n p o m o c í J P F , ale t e n t o k r á t se u k l á d a j í ty informace, k te ré 
lze získat z programu i bez J P F . M e z i da l š í informace, k t e r é je p o t ř e b a z n á t pro p řesné 
p ř e h r á n í cesty programu jsou v s t u p n í data, č t e n í / z á p i s do souboru atd. T y t o informace ne
byly p r o z a t í m b r á n y v potaz a z á z n a m / p ř e h r á n í cesty se p r o v á d í nad programy, u k t e rých 
tyto informace nejsou z a p o t ř e b í . C t e n í / z á p i s do souboru je s loži tý p rob l ém, J P F nepod
poruje knihovny pro č t e n í / z á p i s do souboru. Da lš í dů lež i t é informace, jako v s t u p n í data, 
lze oše t ř i t n a č t e n í m p o ž a d o v a n ý c h hodnot p o m o c í C G . P o u ž i t í C G ovšem vyžadu je zá sah 
do zdro jového k ó d u programu. Z toho d ů v o d u se z a t í m programy se v s t u p n í m i daty ne
uvažují . 

J P F je spec iá ln í v i r t u á l n í stroj, jako t a k o v ý p o t ř e b u j e i spec iá ln í byte-code instrukce. 
Mechanizmus p ř e h r á n í programu v J P F spoč ívá v n a č t e n í Java byte-codu a p řeveden í stan
d a r d n í c h byte-code ins t rukc í na instrukce J P F , tyto instrukce p lně ko respondu j í s Java 
byte-code instrukcemi. Ma j í s te jné názvy, s te jné funkce i s te jné parametry. 
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Díky faktu p r o v á d ě n í programu p ř í m o v J P F a d o b r é m u r o z h r a n í na listenery, je m o ž n é 
p ř ipo j i t listenery t é m ě ř kamkoliv. R o z h r a n í pro VMListenery obsahuje metodu pro na
po jen í se na b ě h programu za každou vykonanou instrukci instructionExecuted(. . .). 
Díky tomuto mechanizmu je j e d n o d u c h é o d c h y t á v a t dů lež i t é informace - všechny v y k o n a n é 
byte-code instrukce, běžící v l á k n a atd. Jel ikož k z á z n a m u p o t ř e b n ý c h informací docház í 
s tá le z a t í m v J P F , je m o ž n é zaznamenat více in formací najednou a p o u ž í t je pro ověření 
korektnosti p ř e h r á n í cesty nebo pro in fo rma t ivn í výpis . 

RecordTrace. P ro z á z n a m cesty, k t e r á obsahuje v y k o n a n é byte-code instrukce je vy
t v o ř e n nový listener cz.vutbr.fit .tools .RecordTrace. Ten se p o d o b á předeš lé imple
mentaci listeneru (SaveCurChoice). Rozd í l je v i m p l e m e n t o v a n ý c h m e t o d á c h p o m o c í roz
h r a n í VMListener a v z a z n a m e n a n ý c h informacích b ě h e m b ě h u programu. I tento listener 
umožňu je n a s t a v e n í p a r a m e t r ů , k t e r é ovl ivňuj í jeho funkci: 

vut_record_t race .CG - (true/false) pro z a z n a m e n á v á n í informace o zvolené možnos t i C G 
(určeno pro t e s t o v á n í ) , 

vut_record_trace. lnsn - (true/false) pro z a z n a m e n á v á n í v y k o n a n é instrukce byte-codu, 

vut_record_t race.Thread - (true/false) pro z a z n a m e n á v á n í in formací o a k t u á l n í m v lákně 
( jméno, index), 

vu t _ reco rd_ t r ace .F i l eName- n á z e v v ý s t u p n í h o souboru se zaznamenanou cestou, 

vut_record_t race. ln fo- ( t rue / fa l se ) z a z n a m e n á v á n í dalš ích informací (krok vpřed , krok 
vzad, apod.). 

Z n a s t a v e n í listeneru plyne m o ž n o s t z a z n a m e n á v a t r ů z n é informace podle p o ž a d a v k ů . 
A b y p ř í n a č í t á n í in foramcí z a z n a m e n a n é cesty bylo p a t r n é , o jakou informaci se j e d n á , 
obsahuje každý typ informace svůj p ř e d e m definovaný prefix. P ř í k l a d čás t i souboru se za
znamenanou cestou, k t e r á obsahuje všechny m o ž n é informace, je na obr. 5.2. 

/* Record trace, search started. */ 
ap p l i c a t i o n vut.delivereble.TwoThreadsTest 
[0] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 1 main 0 
# main@0 "invokestatic java.lang.Object.<clinit>()V" 
# main@0 "invokestatic java.lang.Object.registerNativesOV" 
# main@0 "return java.lang.Object.<clinit>()V" 

# main@0 "return vut.delivereble.SimpleThread.<init>(Ljava/lang/String;)V" 
started Martin index 2 '/, 

# main@0 "inv o k e v i r t u a l vut.delivereble.SimpleThread.start()V" 
[5] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 1 main 0 
# mainOO "inv o k e v i r t u a l vut.delivereble.SimpleThread.start()V" 
'/, terminated main index 0 7, 
# mainOO "return vut.delivereble.TwoThreadsTest.main([Ljava/lang/String;)V" 
[6] gov.nasa.jpf.jvm.choice.ThreadChoiceFromSet 2 main 0 
# Marek@2 "runstart" 
# Marek@2 "iconst_0" 

O b r á z e k 5.2: Z a z n a m e n a n á cesta p o m o c í listeneru cz .vutbr. f i t .tools .RecordTrace 

K a ž d ý výpis obsahuje na z a č á t k u informace o aplikaci, ke k t e r é b y l p o ř í z e n - název 
aplikace a v s t u p n í parametry, pokud ně jaké byly. Dá le obsahuje informace o C G (pre
fix [x], kde x je číslo C G ) , typ C G , j a k á m o ž n o s t by la zvolena a číslo v y b r a n é možnos t i . 
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Nejčastě jš í po ložkou z á z n a m u jsou informace, p o d s t a t n é pro p ř e h r á n í cesty. T y t o infor
mace jsou: j m é n o a k t u á l n í h o v l ákna , index a k t u á l n í h o v l á k n a a popis byte-code instrukce 
(prefix P o s l e d n í m typem informace jsou informace o stavech a p r o h l e d á v á n í s t a v o v ý m 
prostorem (prefix %) . 

P o m o c í listeneru RecordTrace lze tedy p rovés t z á z n a m cesty v J P F . N i c m é n ě pokud by 
byla aplikace s p u š t ě n a v J P F pouze s t í m t o listenerem, nedoš lo by k z á z n a m u j e d n é cesty, 
ale J P F automaticky p r o h l e d á v á celý s t avový prostor. Impl i c i tn í p roh ledávac í s t r a t eg i í je 
D F S . P o k u d je tedy cí lem zaznamenat pouze jeden b ě h aplikace, je n u t n é spustit J P F s j inou 
vyh ledávac í s t ra teg i í , k t e r á p r o v á d í resp. simuluje pouze jeden b ě h programu. J P F obsa
huje d v ě j e d n o d u c h é n a i m p l e m e n t o v a n é strategie RandomSearch a PathSearch. T y simuluj í 
n á h o d n ý výbě r možnos t i C G a jeho proveden í . J inou m o ž n o s t í je využ i t naimplemento-
vaných listeneru SaveCurChoice a LoadCurChoice. J P F se s p u s t í s apl ikací v z á k l a d n í m 
n a s t a v e n í a s listenerem SaveCurChoice. P o m o c í n ě h o se z a z n a m e n a j í všechny m o ž n é 
cesty, jedna z nich se vybere a uloží do souboru, k t e r ý bude na vstupu d r u h é h o liste
neru LoadCurChoice. P ř i s p u š t ě n í J P F s listenerem LoadCurChoice se pril inkuje i listener 
pro z á z n a m re levan tn ích informací o ces tě RecordTrace. D íky tomu se docí l í z a z n a m e n á n í 
n á m i zvolené za j ímavé cesty a ne pouze n á h o d n é cesty. 

ReplayTrace. P ř e h r á n í cesty j iž nelze implementovat jako listener. Je t ř e b a vybrat a 
provés t stavy ve s t avovém prostoru, k t e r é ko respondu j í se zaznamenanou cestou. P r o tento 
mechanizmus je n a i m p l e m e n t o v á n a n o v á p roh ledávac í strategie. Tato p roh ledávac í strate
gie, jako všechny n a i m p l e m e n t o v a n é p roh ledávac í strategie v J P F , je za ložena na superclass 
Search. N o v á strategie ReplayTrace m á zák lad v p roh ledávac ích s t ra tegi ích-DFSearch a 
BFSearch. 

Pr inc ip ReplayTrace spoč ívá v gene rován í všech b e z p r o s t ř e d n í c h nás l edovn íků a k t u á l n í h o 
stavu a v ý b ě r e m pouze těch , k t e ř í ko respondu j í se zaznamenanou cestou ve v s t u p n í m sou
boru (k te rý je v ý s t u p e m z RecordTrace). Tento mechanizmus se opakuje u každého stavu a 
t í m se docí l í rozgene rován í pouze t é čás t i s t avového prostoru, k t e r á koresponduje s u loženou 
cestou. P r o h l e d á v á n í s t avového prostoru pro u rčen í koresponduj íc ích nás l edovn íků se pro
v á d í p o m o c í p roh ledávac í strategie B F S . 

ReplaySearchHeuristic je tedy n o v á vyh ledávac í strategie za ložená na pr inc ipu Search 
s t ra teg i í , a jej í zák lad je p ř e v z a t z vyh ledávac ích s t r a t eg i í DFSearch a BFSHeuristic. 
Z á s a d n í rozdí l spoč ívá v rozgene rováván í j edno t l i vých nás l edovn íků a jejich p rováděn í . 
S te jně jako listenery i vyh ledávac í strategie s k ý t a j í m o ž n o s t n a s t a v e n í p a r a m e t r ů . U t é t o 
strategie lze nastavit následuj ící : 

v u t . r e p l a y _ s e a r c h . Q u e u e L i m i t - m a x i m á l n í dé lka fronty s t avů , k t e r é se u k l á d a j í ke gene
rován í (omezení p o u ž i t í p a m ě t i ) , 

vu t . rep lay_searc f i .F i l eName - n á z e v v s t u p n í h o souboru se zaznamenanou cestou, 

vu t . rep lay_searc f i .S f iow ln fo - (true/false) p o d m í n k a pro vyp i sován í p r ů b ě ž n ý c h informací 
b ě h e m p r o h l e d á v á n í (u rčeno pro t e s t o v á n í ) , 

vu t . rep lay_searc f i .Heur i s i t i cName-v o l b a p roh ledávac í strategie s t a v o v ý m prostorem ( D F S , 
B F S ) . 

P ř i za reg i s t rován í vyh ledávac í strategie po s p u š t ě n í J P F se nejprve n a č t e zazname
n a n á cesta ze v s t u p n í h o souboru. P r o n a č í t á n í cesty byla i m p l e m e n t o v á n a nová t ř í d a 
cz.vutbr .f i t .tools.LoadRecord. LoadRecord s louží k n a č t e n í cesty ze souboru a sou
č a s n é m u rozdělen í j edno t l i vých informací . T y jsou z a p s á n y do s t ruktury Trace_ti_insn, 
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k t e r á m á formu seznamu. Trace_ti_insn umožňu je uchováva t p ř í z n a k o nás l ednos t i jed
no t l ivých informací , a t a k é umožňu je j e d n o d u c h ý p ř í s t u p k dí lč ím d a t ů m . 

Da l š ím krokem je n a č t e n í s t ruktury Trace_ti_insn do t ř í d y CheckStep, k t e r á p r o v á d í 
s a m o t n é p o r o v n á n í z a z n a m e n a n é cesty s b ě h e m programu. P o r o v n á n í b ě h u se p r o v á d í 
po j edno t l i vých krocích . Po vygene rován í nového stavu se zavolá metoda CheckState(), 
k t e r á p o r o v n á a k t u á l n í krok programu s a k t u á l n í m krokem z a z n a m e n a n é cesty. A k t u á l n í 
krok z á z n a m u , je p r v n í krok z á z n a m u , k t e r ý j e š t ě nebyl p ř e h r á n p r o v á d ě n ý m programem. 

Po s p u š t ě n í p r o h l e d á v á n í s t avového prostoru p o m o c í strategie ReplaySearchHeuristic 
se začne p r o h l e d á v a t s t avový prostor s t e j n ý m z p ů s o b e m jako u strategie BFS. P o vy
k o n á n í p o č á t e č n í h o stavu dojde k rozgene rován í b e z p r o s t ř e d n í c h nás l edovn íků . P o vyge
ne rován í nás l edovn íků dojde k jejich za řazen í do fronty, kde čekají na vykonán í , zá roveň 
dojde k n a s t a v e n í příznakugenerateChildren. Ten určuje , zda m á b ý t stav v y k o n á n a 
jeho nás ledovníc i generován i . P o m o c í p ř í z n a k u d o c h á z í k v y k o n á v á n í pouze t ě c h s t a v ů , 
k t e r é ko respondu j í s u loženou cestou v souboru. 

Určení , zda a k t u á l n í stav (krok) programu koresponduje s u loženou cestou, se p r o v á d í 
v m e t o d ě CheckState() , t ř í d y CheckStep. N a z a č á t k u p r o h l e d á v á n í by la z a z n a m e n a n á 
cesta p ř e d á n a do t ř í d y CheckStep. P o z á z n a m u cesty je m o ž n é se pohybovat po jednot
livých krocích, a k t u á l n í m krokem z a z n a m e n a n é cesty je pos ledn í n e v y k o n a n ý krok v pro
gramu. Parametrem metody CheckState () je a k t u á l n í krok p r o v á d ě n é h o programu, ten 
se p o r o v n á v á s a k t u á l n í m krokem z a z n a m e n a n é cesty. Určen í koresponduj íc ích k r o k ů se 
p r o v á d í podle shody j edno t l i vých byte-code in s t rukc í a v l ákna , k t e r é je v y k o n á v á . P o r o v n á n í 
byte-code in s t rukc í a identifikace v l á k n a je j e d n o d u c h á , m a j í stejnou signaturu ( z á z n a m 
i p ř e h r á n í se p r o v á d í p o m o c í J P F ) . P r o b l é m pro p o r o v n á n í j edno t l i vých k roků n a s t á v á 
u hranice p ř e c h o d u mezi j e d n o t l i v ý m i stavy. Hran i c í p ř e c h o d u b ý v á typicky instrukce 
pro n a č t e n í / u l o ž e n í p r o m ě n n é nebo z m ě n u a k t u á l n í h o v l ákna . P o k u d v m í s t ě n a č t e n í / u l o 
žení p r o m ě n n é docház í k vě tven í (generován í nových s t a v ů ) . Je t ř e b a d á v a t pozor, zda k vy
k o n á n í i n s t rukc í docház í p ř e d u k o n č e n í m p ř e c h o d u , a je t u d í ž t ř e b a získat n a č t e n o u / u l o ž e 
nou hodnotu p r o m ě n n é i ve všech rozgenerovaných stavech, v y k o n á n í instrukce se opakuje 
na z a č á t k u nového p ř e c h o d u . M ů ž e nastat i situace, kdy je v y k o n á n í instrukce n a p l á n o v a n é 
až na z a č á t k u nových p ř e c h o d ů . V p ř í p a d ě jednoho b ě h u J P F tento p r o b l é m nevzn iká , 
p r o b l é m n a s t á v á př i p o r o v n á v á n í p ř e c h o d ů dvou b ě h ů J P F . Je tedy n u t n é s t í m t o p r o b l é m e m 
p o č í t a t p ř i p o r o v n á v á n í j edno t l i vých k roků programu. 

P ř i u r č o v á n í korespondence j edno t l i vých k roků je n u t n é t a k é p o č í t a t s faktem, kdy m ů ž e 
skonči t z a z n a m e n a n á cesta a p r o h l e d á v á n í s t avového prostoru n e n í ukončeno . V t a k o v é m 
p ř í p a d ě lze p rovés t b u ď ukončen í p r o h l e d á v á n í s koncem z a z n a m e n a n é cesty nebo dále 
p r o v á d ě t n á h o d n ý v ý b ě r a dokončen í jednoho b ě h u programu. 

5.1.3 P ř í k l a d na Record&Replay trace 

Pro u k á z k u funkčnos t i strategie Record&Replay, je zde uveden p ř ík l ad TwoThreads. J e d n á 
se o j e d n o d u c h ý p ř ík lad , k t e r ý p r o v á d í p r o k l á d á n í dvou v láken . K a ž d é z v láken v cyk lu 
vypisuje na s t a n d a r d n í v ý s t u p svoje j m é n o a index p r ů c h o d u cyklem. N a obr. 5.3 je uveden 
zdro jový kód programu. 
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class SimpleThread extends Thread { 

public void runO { 
for (int i = 0; i < 2; { 

System, out .print In (i + " " + getNameO); 
} 
System.out.printlnC'DONE! " + getNameO); 

} 
} 
public class TwoThreads ... { 

public static void main (String args []) { 
new SimpleThread("First-thread").start(); 
new SimpleThread("Second-thread").start(); 

} 
} 

O b r á z e k 5.3: Zdro jový Java kód p ř í k l a d u pro demonstraci strategie Record&Replay 

V p r v n í m kroku dojde k z á z n a m u jednoho b ě h u programu p o m o c í J P F . N a obr. 5.4 je 
uveden jeden z m o ž n ý c h b ě h ů programu v J P F s listenerem pro z á z n a m b ě h u do souboru. 

listener recordTrace Started. 
0 First-thread 
1 First-thread 
DONE! First-thread 
0 Second-thread 
1 Second-thread 
DONE! Second-thread 

listener recordTrace Finished. 

O b r á z e k 5.4: Jeden z m o ž n ý c h v ý s t u p ů programu př i z á z n a m u cesty v J P F 

P o m o c í n a s t a v e n í listeneru bylo zvoleno uložení pouze ne jnu tně jš ích informací pro p ř e h r á n í 
cesty programu. Z a z n a m e n a n é informace jsou j m é n o a k t u á l n í h o v l ákna , jeho index a vyko
n a n é byte-code instrukce. Ukázka čás t i z á z n a m u cesty je na obr. 5.5. 

/* Record trace, search started. */ 
application: vut.testBytecode.TwoThreads 
# mainOO "invokestatic Java. lang. Object.<clinit>QV" 
# mainOO "invokestatic Java. lang. Object .registerNatives QV" 

# First-threadOl "runstart" 
# First-threadOl "iconst_0" 
# First-threadOl " i s t o r e _ l " 
# First-threadOl "goto 17" 
# First-threadOl "iload_l" 
# First-threadOl "iconst_2" 

# Second-thread<32 "invokevirtual Java.io.PrintStream.println(Ljava/lang/String;)V" 
# Second-thread<32 "return vut.testBytecode.SimpleThread.run()V" 
/* Record trace, search finished. */ 

O b r á z e k 5.5: Z a z n a m e n a n á cesta koresponduj íc í s b ě h e m programu z obr. 5.4 

P ř e h r á n í z a z n a m e n a n é cesty v J P F demonstruje následuj íc í obr. 5.6. N a o b r á z k u je 
p a t r n é gene rován í s t avového prostoru. Z každého stavu došlo k vygene rován í všech bez
p ros t ř edn í ch nás l edovn íků . N i c m é n ě v y k o n á v á n í vygene rovaného stavu a jeho nás l edovn íků 
pokraču je pouze t í m stavem (stavy), k t e r é ko respondu j í se z a z n a m e n a n ý m i kroky cesty. 
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V u v e d e n é m p ř ík l adě se j e d n á vždy pouze o jeden koresponduj íc í nás leduj íc í stav. Gene
rován í cesty končí po dosažen í pos l edn ího stavu u ložené cesty. 

O b r á z e k 5.6: G r a f vygene rovaného s t avového prostoru p o m o c í cesty z obr. 5.5 

5.2 Bounded model checking v J P F 

Po implementaci metody Record&Replay trace je d a l š í m krokem proveden í bounded model 
checkingu v J P F . 

Bounded model checking v J P F je m o ž n é aplikovat na r ů z n é p roh ledávac í strategie, n a p ř . 
na čas to j m e n o v a n é BFS a DFS. P o m o c í p a r a m e t r ů s t r a t eg i í je m o ž n é zadat p o ž a d o v a n o u 
nej vě t š í h loubku p r o h l e d á v á n í k. S t a n d a r d n ě se bounded model checking p r o v á d í z počá
t ečn ího stavu do zvolené hloubky k, zá roveň je m o ž n é z a d á v a t da lš í n a s t a v i t e l n é parametry 
p roh l edáván í , a t a k é p ř i d á n í dalš ích l i s tenerů pro verifikaci dalš ích v l a s t n o s t í s l edovaného 
sys t ému . 

Pokud vezmeme formáln í zápis bounded model checkingu z kapitoly 3.5, kde je veri
fikovaný s y s t é m p o p s á n p o m o c í Kr ipkeho struktury, je m o ž n é na j í t podobnou s t rukturu 
s y s t é m u i v J P F . V J P F se nejprve n e v y t v á ř í model verif ikovaného sys t ému , ale verifikace 
se p r o v á d í p ř í m o nad r e á l n ý m s y s t é m e m . N i c m é n ě i zde se d á na j í t podobnost v p r ů c h o d u 
s t a v o v ý m prostorem s v ý p o č e t n í m stromem Kr ipkeho struktury. J P F p ř í p r o h l e d á v á n í sta
vového prostoru v y t v á ř í stavy s y s t é m u i p řechody . P ř e c h o d mezi stavy je def inován p o m o c í 
v y k o n a n ý c h byte-code ins t rukc í . Stav s y s t é m u je c h a r a k t e r i z o v á n a k t u á l n í m stavem celého 
s y s t é m u (hodnoty p r o m ě n n ý c h , a k t u á l n í v l ákno , atd.). Vlas tnos t i , k t e r é se m a j í u s y s t é m u 
verifikovat jsou fo rmálně z a p s a n é p o m o c í t e m p o r á l n í c h formulí . P ř i verifikace p o m o c í J P F 
lze nadefinovat verifikované vlastnosti a ověři t je p o m o c í l i s tenerů . T y se da j í p ř ipo j i t na ve-
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rifikovaný s y s t é m do p o ž a d o v a n é h o m í s t a a s g e n e r o v á n í m s t avového prostoru kont ro lu j í 
p o ž a d o v a n é vlastnosti . 

J P F u m o ž ň u j e získat informaci, zda o m e z e n á cesta obsahuje s m y č k u (k-loop) pro veri
fikaci nekonečných v l a s tnos t í . V J P F n e d o c h á z í k o p ě t o v n é m u v y t v á ř e n í s h o d n é h o stavu. 
P o k u d by l jednou stav vygene rován , n e d o c h á z í k jeho o p ě t o v n é m u gene rován í v j i n é m mís t ě 
s t avového prostoru, ale pouze se využij i již exis tuj íc í stav. Pro to je s n a d n é zjistit, zda na ge
nerované ces tě existuje z p ě t n á smyčka . 

J P F impl ic i tně u m o ž ň u j e p r o v á d ě t bounded model checking z p o č á t e č n í h o stavu. Cí lem 
p ráce je ovšem provés t bounded model checking z p ř e d e m u r č e n é h o stavu a ne pouze 
ze stavu p o č á t e č n í h o . K tomu účelu byly v y t v o ř e n y předcházej íc í listenery a p roh ledávac í 
strategie. 

P r v n í m o ž n o s t í je využ i t í p rvn í ch l i s t enerů (LoadCurChoice a SaveCurChoice). P o m o c í 
listeneru SaveCurChoice se z a z n a m e n á cesta až do podez ře l ého (chybového) stavu. Z á z n a m 
cesty tedy končí v mís t ě , kde se posléze m á začí t p r o v á d ě t bounded model checking nebo 
je m o ž n é urč i t , zda se p ř e d z a č á t k e m bounded model checkingu m á provés t p á r k r o k ů zpě t 
(backtrackO) pro zverif ikování celého okolí chyby. D r u h ý m krokem je p ř e h r á n í z á z n a m u 
cesty p o m o c í LoadCurChoice, navigace s t a v o v ý m prostorem končí po v y g e n e r o v á n í po
sledního stavu z a z n a m e n a n é cesty. 

Druhou m o ž n o s t í je využ i t í listeneru pro z á z n a m cesty RecordTrace, j ehož z á z n a m 
cesty t a k é končí v p o d e z ř e l é m stavu. P o t o m se J P F s p u s t í s novou p roh ledávac í stra
tegi í ReplaySearchHeurisicBMC, k t e r á v y k o n á v á navigaci s t a v o v ý m prostorem p o m o c í 
z a z n a m e n a n é cesty. J e d n á se o modifikaci p roh ledávac í strategie ReplaySearchHeurisic. 
Rozdí l spoč ívá v d o i m p l e m e n t o v á n í funkce, k t e r á po ukončen í navigace s t a v o v ý m prosto
rem umožňu je spustit bounded model checking. Strategie obsahuje dalš í n a s t a v e n í u r č e n á 
pro bounded model checking, n a s t a v e n í slouží k u r čen í p o č á t e č n í h o stavu bounded model 
checkingu, k u r čen í h loubky p r o v á d ě n í gene rován í s t avového prostoru, atd. 

Proto, aby bounded model checking sloužil k úče lu ověřen í opravy, je t ř e b a verifikovat 
specifické vlastnosti chován í s y s t é m u v okolí chyby. K tomuto účelu jsou i m p l e m e n t o v á n y 
dalš í listenery, k t e r é sledují p o ž a d o v a n é vlastnosti . P ř i l inkované listenery k b ě h u programu 
v J P F sledují p o ž a d o v a n o u vlastnost od z a č á t k u b ě h u až do jeho konce. Tento mechanizmus 
v p ř í p a d ě bounded model checkingu n e n í žádoucí . 

N a p ř í k l a d pokud listener s louží k s ledován í p ř í s t u p ů ke sdí lené p r o m ě n n é , n e n í cílem 
z a z n a m e n á v a t veškeré p ř í s t u p y ke sdí lené p r o m ě n n é , ale pouze p ř í s t u p y v okolí chyby. Je 
snahou sledovat pouze ty p ř í s tupy , k t e r é mohou mí t v l iv na detekovanou chybu. C í l em je 
zapnout funkci l i s tenerů až př i bounded model checkingu a ne j iž př i p r ů c h o d u s t a v o v ý m 
prostorem p o m o c í p roh ledávac í strategie. Docí len í tohoto mechanizmu si vyžadu je p ř i d á n í 
parametru ( z a č á t k u verifikace) do listeneru. Tento p ř í z n a k m u s í b ý t m o ž n é nastavit p o m o c í 
vyh ledávac í strategie a jeho p ř í z n a k p ř e d á n do př i l inkovaných l i s tenerů . Implementace to
hoto mechanizmu si vyžadu je z á s a h do n a v r ž e n é h o r o z h r a n í mezi vyh ledávac ími strategiemi 
a listenery. 

ReplayTraceAndBoundedModelChecking. Jak bylo z m í n ě n o výše, modifikací 
p roh ledávac í strategie ReplaySearchHeuristic je m o ž n é p r o v á d ě t bounded model checking 
po p r ů c h o d u s t a v o v ý m prostorem do podez ře l ého stavu. J e d n á se o strategii ReplaySearch-
HeuristicBMC, k t e r á obsahuje rozš í ření n a s t a v e n í p a r a m e t r ů o parametry bounded model 
checking: 

vu t . r ep lay_sea rch .bmcBackS tep - p o č e t k roků , o k t e r é se m á strategie v r á t i t p ř e d spuš t ě 
n í m bounded model checkingu, 
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vu t . r ep lay_sea rch .bmcS ta r tDep th - e x p l i c i t n í u rčen í hloubky, ze k t e r é se zač íná p r o v á d ě t 
bounded model checking, expl ic i tn í u r čen í h loubky na cestě , kde se zač íná p r o v á d ě t bounded 
model checking, (pokud je hodnota rovna —1, bounded model checking zač íná na konci 
z a z n a m e n a n é cesty), 

vu t . replay_search. b m c M a x D e p t h - m a x i m á l n í hloubka p r o v á d ě n í bounded model checkingu 
(verifikace m ů ž e skonči t i v m e n š í hloubce - konec programu). 

Do p roh ledávac í strategie byly tedy p ř i d á n y z m í n ě n é parametry, k t e r é ř íd í navigaci 
s t a v o v ý m prostorem a nás l edné v y k o n á n í bounded model checkingu. Z a d a n é parametry 
určí , kde skončí navigace a začne verifikace, resp. z p ů s o b í generovován í a v y k o n á v á n í všech 
nás l edn íků s t avů , k t e r é m a j í b ý t provedeny. P r o h l e d á v a c í strategie se ř íd í p o m o c í již po
p s a n ý c h heuristik, ty jsou t a k é součás t í n a s t a v e n í v s t u p n í c h p a r a m e t r ů . P r o z a t í m jsou 
i m p l e m e n t o v á n y pouze dva p roh ledávac í mechanizmy SFS-HeuristicBFS-VUT a DFS-
HeuristicDFSJVUT. 

5.2.1 P ř í k l a d na Bounded Mode l Checking 

Pro u k á z k u funkčnos t i bounded model checkingu by l zvolen p ř ík l ad Bank Account [11]. 
J e d n á se o vzorový p ř ík lad , k t e r ý je i m p l e m e n t o v á n jako program s více vlákny. P o u ž í v á se 
pro demonstraci souběžného p ř í s t u p u ke sdí lené p r o m ě n n é p o m o c í více v láken . Souběžný 
p ř í s t u p m ů ž e způsob i t chybu v p r o g r a m u - d a t a race. Tento p ř ík l ad je použ i t i jako vzorový 
v projektu S H A D O W S pro opravy c h y b y - d a t a races. Jednou možnos t í , jak využ í t bounded 
model checking spoč ívá v určení , zda v programu opravdu v d a n é m m í s t ě dojde k chybě 
nebo zda se j e d n á pouze o falše alarm. D a t a r ace - j e chyba, k t e r á vzn iká u souběžného 
p ř í s t u p u dvou v láken ke sdí lené p r o m ě n n é , p ř i čemž jedno v lákno se snaž í o zápis do sdí lené 
p r o m ě n n é . P r o b l é m n a s t á v á v p ř í p a d ě nekonzistence p ř e č t e n ý c h a u ložených dat. 

Program Bank Account obsahuje dvě t ř ídy . H lavn í t ř í d o u je t ř í d a Bank, k t e r á v y t v á ř í 
a s p o u š t í da l š í v l ákna . Tato v l á k n a rep rezen tu j í j edno t l i vé ú č t y - t ř í d a Account. K a ž d é 
v l á k n o m ů ž e simulovat r ů z n é operace nad účty. K a ž d á z ope rac í nad ú č t y je u k o n č e n a 
vo l án ím metody Service () z t ř í d y Bank. Zdro jový kód metody je na obr. 5.7. M e t o d a m á 
dva parametry: Id je identifikace ú č t u a sum r eprezentu j íc í celkový obnos transakce. 

public s t a t i c void S e r v i c e ( i n t i d , i n t sum) { 
// operace s~obnosem na~ucte 
accounts[id].Balance += sum; 
// operace s~celkovym obnosem v~bance 
Bank_Total += sum; 

} 

O b r á z e k 5.7: Zdro jový kód metody z t ř í d y Bank 

N a p r v n í pohled u v e d e n ý zdro jový kód neobsahuje chybu. A l e p r o b l é m n a s t á v á př i změ
ně celkové č á s t k y v bance (Bank_Total). P r o g r a m á t o r se my lně d o m n í v á , že u v e d e n á 
operace se p r o v á d í jako a tomická . P ř i p ř e v o d u do mez ikódu , k t e r ý se posléze v y k o n á v á , 
m á tato j e d n o d u c h á operace (př ič ten í ) č tyř i Java byte-code instrukce: (1) z í skán í hod
noty Bank_Total , (2) z í skán í hodnoty sum, (3) seč ten í hodnot a (4) u ložení nové hodnoty 
Bank_Total . 

P r o b l é m tedy n a s t á v á pokud zadanou operaci p r o v á d í dvě v l á k n a najednou. P o k u d si 
obě v l á k n a n a č t o u hodnotu Bank.Total, ak tua l i zu j í jej í hodnotu a posléze zapíš í novou 
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hodnotu sekvenčně . D r u h ý zápis do Bank_Total p řep í še aktualizovanou hodnotu p r v n í m 
v l á k n e m , a t í m docház í ke z t r á t ě informace a k chybě ve v ý p o č t u . 

Cí lem bounded model checkingu je n y n í ověř i t , že v u v e d e n é m m í s t ě programu m ů ž e 
opravdu doj í t k „ T r u e R a c e " . Uved en é m í s t o programu je považováno za podezře lé . 

Nejprve se provede b ě h programu s p ř i l i nkován ím listeneru pro z á z n a m cesty. J e d n á 
se o t e s t o v ý př ík lad , je m o ž n é p rovés t nejprve z á z n a m celého b ě h u programu p o m o c í 
SaveCurChoice. Ze z á z n a m u listeneru je v idě t v j a k é hloubce a v k t e r é m b ě h u se nacház í 
podez ře lý stav, k t e r ý m ů ž e způsob i t p r o b l é m . Tato hloubka a cesta je p o z n a m e n a n á do sou
boru. D á l e jsou ap l ikovány listenery LoadCurChoice a RecordTrace, k t e r é jsou využ i t y 
pro z a z n a m e n á n í cesty do p o ž a d o v a n é hloubky. 

D r u h ý m krokem je p roveden í p ř e h r á n í u ložené cesty, k t e r á vede do podez ře l ého stavu. 
K p roveden í je p o u ž i t a p roh ledávac í strategie ReplayTraceHeuristicBMC a dá le je při l in-
kován nový listener Races, k t e r ý je n a v r ž e n pro z á z n a m j edno t l i vých p ř í s t u p ů k podezře lé 
p r o m ě n n é . P r o m ě n n á je ident i f ikována podle svého u m í s t ě n í (bal íček + t ř í d a ) a identi
f ikátoru p r o m ě n n é . V tomto p ř í p a d ě je podez ře lou p r o m ě n o u Bank_Total. 

Listener Races zač íná uchováva t informace o p ř í s t u p u ke sdí lené p r o m ě n n é v okamžiku 
s p u š t ě n í bounded model checkingu. P o každé p rovedené instrukci se kontroluje, zda nešlo 
o instrukci p ř í s t u p u ke s ledované p r o m ě n n é . P o k u d došlo k p ř í s t u p u k p r o m ě n n é , zazname
naj í se následuj íc í informace: hloubka - a k t u á l n í v l ákno - a k t u á l n í me toda - s t av s y s t é m u -
typ instrukce. Č á s t z á z n a m u se z a z n a m e n a n ý m i informacemi je na obr. 5.8. Z t ěch to infor
m a c í lze na závěr vyčís t , zda došlo k „ T r u e R a c e " . 

F i r s t access: 
Depth:threadNameOmethodName: StepID-insn 

33:Thread-2@vut.bank.Bank:67-getstatic 
33:Thread-3@vut.bank.Bank:67-getstatic 
33:Thread-3@vut.bank.Bank:67-putstatic 

34:Thread-2@vut.bank.Bank:70-getstatic 
34:Thread-2@vut.bank.Bank:70-putstatic 
34:Thread-3@vut.bank.Bank:70-getstatic 
34:Thread-3@vut.bank.Bank:70-putstatic 
34:Thread-2@vut.bank.Bank:71-getstatic 
34:Thread-3@vut.bank.Bank:71-putstatic 

O b r á z e k 5.8: Č á s t v ý s t u p u z listeneru Races pro ověřen í race 

Celý proces p ř e h r á n í cesty, bounded model checking a v y h o d n o c e n í specifikace je znázor
něn na obr. 5.9. O b r á z e k znázorňu je pouze čás t celého grafu, k t e r ý reprezentuje generovaný 
s tavový prostor. Nejprve došlo k navigaci s t a v o v ý m prostorem do podez ře l ého stavu. Z po
dezře lého stavu se rozgene rovává s t avový prostor a zá roveň se p o m o c í listeneru uk l áda j í 
informace o p ř í s t u p u ke sdí lené p r o m ě n n é . Nakonec byly r u č n ě vyhodnoceny zaznamenane 
informace p o m o c í listeneru. N a grafu je če rveně uveden podez ře lý stav, ze k t e r é h o by l 
zahá jen bounded model checking. Č e r n ě jsou vybarveny ty stavy, ve k t e rých by l d e t e k o v á n 
„ T r u e R a c e " . 

Celý proces p ř e h r á n í cesty (bounded model checking a v y h o d n o c e n í specifikace) je zná
zorněn na obr. 5.9. O b r á z e k znázorňu je pouze čás t celého grafu, k t e r ý reprezentuje ge
ne rovaný s t avový prostor. Nejprve došlo k navigaci s t a v o v ý m prostorem do podez ře l ého 
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stavu. Z podez ře l ého stavu se rozgene rovává s t avový prostor a zároveň se p o m o c í listeneru 
uk l áda j í informace o p ř í s t u p u ke sdí lené p r o m ě n n é . Nakonec byly r u č n ě vyhodnoceny za
z n a m e n a n é informace p o m o c í listeneru. V grafu je označen podez ře lý stav, ze k t e r é h o by l 
zahá jen bounded model checking. Č e r n ě jsou vybarveny ty stavy, ve k t e rých b y l d e t e k o v á n 
„ T r u e R a c e " . 

i " ' . 

Podezřelý stav 

O b r á z e k 5.9: G r a f bounded model checkingu a detekce TrueRace 

5.3 Modifikace Replay trace pro projekt S H A D O W S 

Pos ledn í i m p l e m e n t a č n í čás t se z a b ý v á ú p r a v o u strategie Record&Replay trace pro využ i t í 
v projektu S H A D O W S . N a h r á v á n í cesty programu se již n e p r o v á d í p o m o c í J P F , ale mimo 
model checker. P r o z á z n a m cesty se využ ívá n á s t r o j ConTest , k t e r ý by l j iž z m í n ě n na začá t 
ku p r á c e v kapitole 2. J e d n á se o n á s t r o j , p o m o c í k t e r é h o se de teku j í a posléze léčí na lezené 
chyby v programu. 

I B M ConTest je t es tovac í n á s t r o j , k t e r ý p r o v á d í instrumentaci Java byte-codu pro
gramu. ConTest obsahuje t a k é listenerovou architekturu a u m o ž ň u j e zanesen í š u m u do pro
gramu pro lepší o d h a l o v á n í chyb vznik lých souběžnos t í . Instrumentace k ó d u spoč ívá ve 
v k l á d á n í byte-code ins t rukc í do byte-codu m o n i t o r o v a n é h o programu. P o m o c í t ě c h t o vlo
žených in s t rukc í je m o ž n é př i l inkováva t listenery do b ě h u programu, zanáše t do programu 
š u m a dalš í . N a a r c h i t e k t u ř e listeneru je založen i mechanizmus pro detekci a n á s l e d n o u 
opravu chyb v programu. 

P o m o c í t ě ch to listeneru je m o ž n é získat r ů z n é informace o v y k o n á v á n í programu p ř í m o 
za bě hu . I n s t r u m e n t o v a n ý kód programu se s p o u š t í v b ě ž n é m Java v i r t u á l n í m stroji . P o m o c í 
instrumentace a p a r a m e t r ů se za b ě h u programu př i l inkovávaj í p o ž a d o v a n é listenery C o n -
Testu, k t e r é vykonáva j í z a d a n é udá los t i . ConTest tedy m ů ž e s t e j n ý m z p ů s o b e m jako J P F 
p o m o c í listeneru sledovat u rč i t é vlastnosti nebo čás t ečně modifikovat p r o v á d ě n í programu 
za běhu . 
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Z á m ě r e m je z a z n a m e n á v a t cestu programu př i jeho p r o v á d ě n í s p ř i l i nkovaným ConTes-
tem. P o aplikaci opravy ConTestem provés t v okolí opravy bounded model checking v J P F 
a ověři t korektnost opravy. Cí lem tedy je p ř e h r á t zaznamenanou cestu ConTestem v J P F . 

N a obr. 5.10 je uvedena čás t z a z n a m e n a n é cesty z ConTestu . Z á z n a m cesty se p r o v á d í po
moc í spec iá ln ího listeneru, k t e r ý by l pro tento účel n a v r ž e n . Listener z a z n a m e n á v á všechny 
m o ž n é informace, k t e r é lze z ConTes tu o b ě h u programu získat . Z á z n a m cesty a implemen
tace z m í n ě n é h o listeneru n e n í součás t i d ip lomové p ráce , ale je p ř e v z a t z projektu S H A -
D O W S . 

3:main(java.lang.Thread<319134f4) :BASICBL0CK: . . ./bank Bank.java <clinit>() 14-14,20-20,24-24 1 
9 :main( java. lang. Thread(319134f 4):THREAD_BEGIN:.../bank Bank.java main(java.lang.String[]) 35 1 
10:main(java.lang.Thread(319134f4) : BASICBLOCK: . . ./bank Bank.java main( java. lang. String []) 35-35 1 

22:Thread-4(bank.AccountSf4a24a):THREAD_END:null 
23:Thread-3(bank.Account(317182cl) :BASICBL0CK: . . ./bank Bank.java Service(int,int) 85-85,87-88 1 
33:Thread-3(bank.Account(317182cl) :BASICBL0CK: .. ./bank Account, java run() 54-54 2 
34:Thread-3(bank.Account(317182cl) :BASICBL0CK: .. ./bank Account, java run() 54-54 1 
34:Thread-3(bank.Account(317182cl) :BASICBL0CK: .. ./bank Account, java run() 62-63 1 

531:main(java.lang.Thread(319134f4) :BASICBL0CK: . . ./bank Bank.java main(java. lang. String []) 73-73 1 
531:main(java.lang.Thread(319134f4) :BASICBL0CK: . . ./bank Bank.java main(java. lang. String []) 77-77 1 
533: main (j ava. lang. Thread(319134f 4) : THREAD_END: null 

O b r á z e k 5.10: Č á s t z á z n a m u cesty programu p o m o c í ConTest listeneru 

Z á z n a m cesty obsahuje informace o a k t u á l n í m v lákně ( jméno, t ř í da , index), da lš í infor
m a c í je udá los t ConTes tu (bude dá le rozepsané ) , informace o zd ro jo v ém k ó d u (umí s t ěn í a 
j m é n o zdro jového souboru, a k t u á l n í metoda), pos ledn í in formací je rozsah udá los t i ConTest 
a p o ř a d í byte-code instrukce na ř á d k u , kterou d a n á udá los t ConTes tu zač íná . 

Z hlediska p ř e h r á n í cesty je pro n á s dů lež i t é z a z n a m e n á v a t m í s t a nedeterminismu, k t e r á 
určuj í s m ě r da lš ího p r o v á d ě n í programu. N á s t r o j ConTest program rozděluje na tzv. Ba-
s icB locky . Bas icB lock t vo ř í čás t programu, ve k t e r é nedocház í k nedeterminismu. N a uve
d e n é m z á z n a m u cesty programu je v idě t několik Bas icB locků s r ů z n o u dé lkou. Čís la na konci 
každého ř á d k u z á z n a m u o d p o v í d a j í č í s lům ř á d k ů ve zd ro jo v ém k ó d u programu o d k u d -
kam s a h á Bas icB lock . P o s l e d n í m číslem z á z n a m u cesty je p o ř a d o v é číslo p r v n í instrukce 
Bas icB lock na zd ro jovém ř á d k u kódu . 

Dalš í zaznamenanou u d á l o s t í ConTes tu je z a č á t e k v l á k n a ThreacLBeg in nebo ukončen í 
v l á k n a Th reacLEnd . T y t o udá los t i jsou t a k é vznikem nedeterminismu a jsou tedy p o t ř e b n é 
v z á z n a m u cesty. 

V z á z n a m u cesty je p a t r n ý rozdí l mezi informacemi z í skanými z J P F a informacemi, 
k t e r é jsou z í skány z ConTestu . Da lš í od l i šnos t í je rozdí l mezi Bas icB locky ConTes tu a stavy 
v J P F . Bas icB locky v p o d s t a t ě t vo ř í j edno t l i vé stavy a p ř e c h o d y v sys t ému , ty jsou ovšem 
odl išné od s t a v ů a p ř e c h o d ů v J P F . 

Po z í skán í z á z n a m u cesty z ConTes tu je t ř e b a danou cestu p ř e h r á t v J P F . P ro p ř e h r á n í 
cesty je t ř e b a na j í t koresponduj íc í informace v b ě h u programu p o m o c í J P F . P o z ískání 
návaznos t i mezi u loženými informacemi a informacemi za b ě h u programu je m o ž n é aplikovat 
strategii pro navigaci s t a v o v ý m prostorem a n á s l e d n ý bounded model checking. 

Pro p ř e h r á n í koresponduj íc í cesty v J P F jsou dvě možnos t i . P ř i p r v n í možnos t i se v J P F 
s p u s t í p ů v o d n í program (bez instrumentace ConTestu) a vyh leda j í se souh la sné informace 
se zaznamenanou cestou ConTestem. T y t o informace slouží k navigaci s t a v o v ý m prostorem. 
Druhou m o ž n o s t í je p ř e h r á n í i n s t r u m e n t o v a n é h o k ó d u v J P F . Instrumentace ConTestem 
sice p ř i d á v á do byte-codu programu dalš í instrukce, ale b ě h programu se p r o v á d í p o m o c í 
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s t a n d a r d n í h o v i r t u á l n í h o stroje. J P F je spec iá ln ím v i r t u á l n í m strojem a je tedy teoreticky 
m o ž n é p ř e h r á n í i n s t r u m e n t o v a n é h o kód. 

5.3.1 Replay trace p o m o c í p ů v o d n í m k ó d u 

P ř i p r o z k o u m á v á n í p r v n í možnos t i b y l postup následuj íc í . P o s t u p n ě se specifikovaly infor
mace získané ze z á z n a m u cesty a hledaly se odpov ída j í c í instance t ěch to in formací v J P F . 
P r o t o ž e J P F vezme p ů v o d n í byte-code instrukce a transformuje je na v l a s t n í byte-code 
instrukce, docház í ke z m ě n ě nejen instrukce, ale t a k é se m ě n í parametry a informace, k te ré 
lze získat . 

K e v š e m z a z n a m e n a n ý m in fo rmac ím z ConTestu byly nalezeny koresponduj íc í informace 
až na identifikaci instrukce. V ConTestu se j edno t l i vé byte-code instrukce identif ikují p o m o c í 
čísla ř á d k u ve zd ro jovém k ó d u (tato informace je v J P F obsažena) a p o m o c í p o ř a d í instrukce 
na ř á d k u , tuto informaci se nepoda ř i l o získat . Z d ů v o d ů p ř e p s á n í p ů v o d n í c h byte-code 
ins t rukc í na odpov ída j í c í J P F instrukce se z t r á c í n ě k t e r é informace obsažené v p ů v o d n í m 
mez ikódu . P r o z í skán í p o ř a d í instrukce na ř á d k u v p ů v o d n í m k ó d u by b y l n u t n ý h lubš í 
zá sah do fungování J P F . P o ž a d o v a n á informace by se musela získat v p r ů b ě h u tranformace 
p ů v o d n í c h in s t rukc í na instrukce J P F . Transformace p ů v o d n í h o k ó d u na instrukce J P F 
m á několik fází. Nejprve dojde k rozdě len í k ó d u na dílčí čás t i jako jsou metody, v dalš í 
fázi se p o s t u p n ě p r o c h á z í j e d n o t l i v é instrukce, a ty se p o s t u p n ě t r an fo rmuj í na instrukce 
J P F . Zároveň docház í ke z m ě n ě p o t ř e b n ý c h p a r a m e t r ů , k t e r é k a ž d á byte-code instrukce 
p o t ř e b u j e pro s p r á v n o u funkci. V t é t o fázi docház í k z á s a d n í změně . Nelze již z p ě t n ě získat 
p ů v o d n í informace instrukce. 

Pro u c h o v á n í informace, ko l iká tou in s tu rkc í na ř á d k u d a n á instrukce je, by bylo t ř e b a 
z a s á h n o u t do superclass všech J P F ins t rukc í a p ř i d a t nový parametr. N a s t a v e n í tohoto 
parametru by bylo t ř e b a p ř i d a t do „ s p r á v n ý c h " k o n s t r u k t o r ů J P F ins t rukc í . Dá le by bylo 
n u t n é z a s á h n o u t do j e n d n o t l i v ý c h čás t í tranformace p ů v o d n í h o k ó d u na instrukce J P F 
a na všechna p o t ř e b n á m í s t a zadat nejprve z ískání p o ž a d o v a n é h o parametru a pak jeho 
p ř e d á n í do nové instrukce J P F . Tento mechanizmus je n á r o č n ý a způsobi l by rozsáhlé 
změny v J P F . 

Vzhledem k tomu ,že byte-code instrukce jsou jednou z h lavn ích informací , k t e r á je 
p o t ř e b n á pro o p ě t o v n é p ř e h r á n í b ě h u programu, byla snaha tento mechanizmus naimple-
mentovat tak, aby byly z í skány p o t ř e b n é informace bez velkého z á s a h u do J P F . N icméně 
po delší d o b ě t e s t o v á n í bylo od t é t o m o ž n o s t i u p u š t ě n o a nebyla n a i m p l e m e n t o v á n a . 

5.3.2 Replay trace p o m o c í i n s t r u m e n t o v a n é h o k ó d u 

Druhou m o ž n o s t í je p ř e h r á n í i n s t r u m e n t o v a n é h o k ó d u p ř í m o v J P F . C í l em je p ř e h r á t 
p ů v o d n í Java byte-code bez instrumentace. Je n u t n é se n ě j a k ý m z p ů s o b e m s p ř i d a n ý m i 
instrukcemi ConTestu v y p o ř á d a t . P o n e c h á n í i n s t rukc í k ó d u př i verifikaci nen í m o ž n é . Po
moc í p ř i d a n ý c h ins t rukc í ConTes tu se volaj í r ů z n é moduly ConTestu , k t e r é nen í m o ž n é 
p o m o c í J P F zverifikovat. V y ř a z e n í t ě c h t o m o d u l ů z verifikace p o m o c í s t a n d a r d n í h o mecha
nizmu J P F si vyžadu je z á s a h do zdro jového k ó d u a z m ě n u metod t ě c h t o m o d u l ů na n a t i v n í 
metody. N a t i v n í metody již n e p o d l é h a j í verifikaci. N á s t r o j ConTest ovšem nen í m o ž n é mo
difikovat a t u d í ž nelze d a n ý mechanizmus J P F využ í t . 

J inou možnos t í , jak se v y p o ř á d a t s p ř i d a n ý m i instrukcemi ConTestu , je jejich přeskaková
ní n a m í s t o vykonán í . P r i n c i p přeskočení (skip) n a p l á n o v a n é instrukce je p o d o b n ý jako u lis
tenem LoadCurChoice, kde se z n a p l á n o v a n ý c h m o ž n o s t í C G provedla pouze jedna m o ž n o s t 
a o s t a t n í se přeskočily. 
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Pr inc ipem nového l is tenem je p ře skakován í všech ins t rukc í ConTestu , k t e r é byly do byte-
codu p ř i d á n y a zároveň p řeskakován í všech souvisejících in s t rukc í ( p a r a m e t r ů , n á v r a t o v ý c h 
hodnot, atd.). 

Instrumentace ConTestem p ř i d á v á do k ó d u instrukce pro volán í s t a t i ckých metod C o n -
Testu. S t a t i cké metody jsou volány p o m o c í instrukce invokestatic. Všechny metody Con-
Testu jsou tedy volány p o m o c í instrukce invokestatic, n i c m é n ě k a ž d á metoda m á j i n ý 
poče t p a r a m e t r ů a j i né typy p a r a m e t r ů a n á v r a t o v é hodnoty. Je tedy n u t n é oše t ř i t j akékol iv 
vo lán í metody C o n Testu a přeskoči t s p r á v n ý poče t byte-code ins t rukc í p ř e d a za touto in
s t rukcí . 

K a ž d á instrukce, k t e r á volá metodu Contestu obsahuje informace o t om j a k á metoda 
ConTestu se volá a odkud. D í k y tomu lze p ře sně u rč i t , k t e r é instrukce byly p ř i d á n y ConTes
tem. Zároveň tato instrukce obsahuje informaci p ř e d kterou p ů v o d n í instrukci byla p ř i d á n a 
a t a k é informaci o p ů v o d n í instrukci (na j a k é m ř á d k u k ó d u se n a c h á z í a ko l iká tou ins t rukc í 
ř á d k u je). C í l em je d a n é instrukce b ě h e m p r o v á d ě n í programu v J P F pouze přeskakova t a 
ne je zcela vymazat . 

Nový listener SkipConTestlnstruction je za ložen na p r o h l e d á v á n í n a p l á n o v a n ý c h in
s t rukc í a de tekc í i n s t rukc í ConTes tu s jejich parametry. Po jejich detekci dojde k n a s t a v e n í 
jejich p ř í z n a k u na přeskočení př i v y k o n á v á n í n a p l á n o v a n ý c h ins t rukc í . 

ConTest v ž d y p ř i d á v á instrukci pro volán í s t a t i cké metody, n i c m é n ě k a ž d á metoda m ů ž e 
mí t j i n ý poče t p a r a m e t r ů , a proto je p o t ř e b a urč i t , j a k á metoda m á b ý t vo lána . 

V listeneru SkipConTestlnstruction d o c h á z í pouze k detekci, zda se j e d n á o instrukci 
p ř i d a n o u ConTestem. Určen í p o č t u p a r a m e t r ů vo lané metody a tedy p o č t u p řeskakovaných 
ins t rukc í docház í ve t ř í dě Skipping. J e d n o t l i v é typy metod, k t e r é mohou b ý t p o m o c í 
ConTestu př idány , jsou obsaženy v i n t e rn í dokumentaci ConTestu . B ě h e m implementace 
p řeskakován í j edno t l i vých t y p ů metod se objevi l nás leduj íc í p rob lém. 

B ě h e m instrumentace zdro jového k ó d u programu nedocház í pouze k p ř i d á n í dalš ích 
ins t rukc í ConTestu , ale t a k é ke z m ě n ě u rč i tých byte-code ins t rukc í . Z m ě n a se t ý k á ins t rukc í 
pro v l á k n a (s tar t , s top , y ie ld , j o i n , atd.). ConTest p ů v o d n í instrukce, k t e r é p racu j í s vlákny, 
nahradi l vo l án ím v las tn ích metod, k t e r é m a j í d a n é v l á k n o jako parametr. K p roveden í 
p ů v o d n í instrukce dojde b ě h e m v y k o n á n í metody ConTestu . P o k u d jsou tyto metody v J P F 
přeskakovány, p ů v o d n í instrukce se neprovedou a n a s t á v á p rob lém. 

Je tedy t ř e b a implementovat mechanizmus, p o m o c í k t e r é h o se docí l í p rovedení , resp. 
obnoven í p ů v o d n í c h ins t rukc í , k t e r é byly b ě h e m instrumentace k ó d u o d s t r a n ě n y a s p r á v n ě 
je zpě t začleni t do k ó d u . Z pr inc ipu fungování J P F se nabíze j í dvě možnos t i , jak vy tvo ř i t 
p o ž a d o v a n o u instrukci: 

• Byte-code instrukce J P F . P r i n c i p spoč ívá v p r e t r a n s f o r m o v a n í instrukce Con
Testu na p ů v o d n í instrukci zd ro jového k ó d u nebo v y t v o ř e n í nové instrukce J P F . 
V ž d y na z a č á t k u s p u š t ě n í programu v J P F dojde k transformaci p ů v o d n í c h byte-
code in s t rukc í na byte-code instrukce J P F . J P F obsahuje mechanizmus pro v y t v á ř e n í 
v las tn ích ins t rukc í z p ů v o d n í c h ins t rukc í . 

P ro transformaci instrukce ConTes tu na j inou instrukci J P F je p o t ř e b a z n á t infor
mace, k t e r é již instrukce J P F neobsahuj í . P r o v y t v o ř e n í resp. transformaci J P F in
strukce je z a p o t ř e b í zadat jako parametry odkaz do Cons ta tPoo l tabulky (více in 
formací fungování J V M je uvedeno v [ ]). Tento odkaz je z n á m pouze u p ů v o d n í c h 
byte-code ins t rukc í a n e n í j iž k dispozici u in s t rukc í J P F (ty m a j í v l a s tn í mechani
zmus). Mechanizmus v y t v á ř e n í resp. modifikace instrukce J P F na j inou bez využ i t í 

40 



n a i m p l e m e n t o v a n ý c h metod by vyžadova la velký z á s a h do J P F . Z toho d ů v o d u nen í 
tato m o ž n o s t pro řešení p r o b l é m u využ i t a . 

• S t a n d a r d n í byte-code instrukce. D ruhou m o ž n o s t í je v y t v o ř e n í nové byte-code 
instrukce j e š t ě p ř e d z m ě n o u na instrukce J P F . Instrukce ConTestu se pretransformuje 
nebo se v y t v o ř í n o v á byte-code instrukce m í s t o p ů v o d n í a teprve posléze se transfor
muje na instrukci J P F . Vzh ledem ke z m ě n ě instrukce j e š t ě p ř e d p ř e v o d e m na J P F 
instrukci, jsou k dispozici všechny p o t ř e b n é informace pro v y t v o ř e n í nové byte-code 
instrukce. 

D r u h á z u v e d e n ý c h m o ž n o s t í by la h louběj i p r o s t u d o v á n a . P r o v y t v o ř e n í nové fungující 
instrukce je t ř e b a p ř e d a t s p r á v n é odkazy do Cons tan tPool tabulky, zadat s p r á v n ě parametry 
a v nepos l edn í ř a d ě s p r á v n ě začleni t mezi o s t a t n í instrukce. 

Tato čás t i m p l e m e n t a c e - v y t v o ř e n í nové instrukce, n e n í zcela funkční . M e t o d a pro vy
t v á ř e n í nové instrukce je v rozp racované fázi. 

Listener SkipConTestlnstruction se t a k é n a c h á z í v rozp racované fázi. Listener je 
v tuto chvíli s chopný přeskoči t v y k o n á v á n í všech ins t rukc í ConTestu i s jeho parametry, 
k t e r é jsou do k ó d u p ř i d á n y nav íc . A v š a k s tá le n e u m o ž ň u j e n a h r a z e n í i n s t rukc í ConTestu 
pro prác i s v l á k n y za p ů v o d n í instrukce. Je tedy m o ž n é v J P F p ř e h r á t i n s t r u m e n t o v a n ý 
program, k t e r ý neobsahuje v lákna . 

5.4 Výsledky a Testy 

F u n k č n o s t j edno t l i vých čás t í implementace l i s tenerů a vyh ledávác í ch s t r a t eg i í by la tes
t o v á n a b ě h e m jejich n á v r h u a po jejich dokončen í . K a ž d á z výše u v e d e n ý c h čás t í implemen
tace si vyžadova la j i ný výbě r t e s tových p r o g r a m ů . Tes tové programy byly v y b í r á n y podle 
p o ž a d a v k ů , k t e r é m a j í j e d n o t l i v í listenery a strategie sp lňova t . N ě k t e r é z t e s tových p ř í k l a d ů 
jsou součás t í p ř i loženého D V D media. 

P ro z h o d n o c e n í dosažených výs ledků byly v y t v o ř e n y r ů z n é b ě h y v y b r a n ý c h p r o g r a m ů . 
J e d n o t l i v é b ě h y se v y k o n á v a l y v uvedených nás t ro j í ch : b ě ž n ý Java v i r t u á l n í stroj ( J V M ) , 
Java Pa thF inder ( J P F ) a ConTest . Získané informace z j edno t l i vých b ě h ů p r o g r a m ů jsou 
posléze po rovnány . V y h o d n o c e n í b ě h ů p r o g r a m ů slouží k u r čen í časové ná ročnos t i ověření 
opravy chyby v programu. V k a ž d é m z u v e d e n ý c h n á s t r o j ů t r v á b ě h programu r ů z n o u 
dobu a z hlediska verifikace, k t e r á je typicky n á r o č n á na čás , je p o r o v n á n í t ě ch to b ě h ů 
za j ímavé . J e d n o t l i v é testy, k t e r é zde budou uvedeny je m o ž n é o p ě t o v n ě spustit, jsou součás t í 
p ř i loženého D V D . Pouze n á s t r o j ConTest nen í volně š í ř i te lný a př i ložené D V D tedy obsahuje 
pouze výs ledky t ěch to t e s t ů . Informace o ConTestu je m o ž n é získat na [16]. 

P r v n í m p ř í k l a d e m je již z m i ň o v a n ý program Bank Account u v e d e n ý v kapitole 5.2.1. 
Jeho zdro jový kód je t a k é součás t i p ř i loženého D V D . P ř í k l a d je založen na v z á j e m n é m 
p r o k l á d á n í j edno t l i vých vláken, k t e r é s imuluj í j edno t l i vé ú č t y v bance (Account). D í k y 
v z á j e m n é m u p r o k l á d á n í a p ř í s t u p u do sdí lené p r o m ě n n é je m o ž n é p o m o c í tohoto p ř í k l a d u 
pozorovat v l iv nedeterminismu na rychlost p r o v á d ě n í programu. Apl ikace je v h o d n ý m 
p ř í k l a d e m programu s n u t n o s t í p l á n o v á n í p r o k l á d á n í j e d n o t l i v ý c h ins t rukc í r ů z n ý c h v láken . 
P ro t e s tové účely bylo v programu v y t v o ř e n o deset v láken simulujících j edno t l i vé účty. 
Díky nezávis los t i v y k o n á v á n í j edno t l i vých v láken na sobě vzn iká velké m n o ž s t v í m o ž n ý c h 
p r o k l á d á n í in s t rukc í j edno t l i vých vláken. 

D r u h ý m p ř í k l a d e m je velice j e d n o d u c h ý program Skiplnstruction. J e d n á se o uměle 
v y t v o ř e n ý program pro t e s t o v n á n í funkčnos t i l i s t enerů a pro p řeskakován í in s t rukc í C o n -
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Testu, p ř i d a n ý c h do programu p o m o c í instrumentace. P rogram b y l v y t v o ř e n za úče lem 
o t e s t o v á n í p ře skakován í všech m o ž n ý ins t rukc í , k t e r é mohou b ý t ConTestem do programu 
př idány . ConTest v k l á d á instrukce př i v y t v á ř e n í / z m ě n ě p r o m ě n n ý c h v programu, př i volání 
metod v programu a s a m o z ř e j m ě u volán í metod v láken (start(),stop(),join(), atd.). 
P rogram tedy obsahuje r ů z n é typy p r o m ě n n ý c h jako integer, double , tyto p r o m ě n n é mo
hou b ý t s t a t i cké nebo nes t a t i cké (instance p r o m ě n n ý c h ) . S te jně taky i vo lán í metod m ů ž e 
n a b ý v a t r ů z n ý c h t y p ů (s ta t ické , ...) a j edno t l i vé metody mohou m í t r ů z n é typy p a r a m e t r ů . 

Výs l edky t e s tů , k t e r é jsou u v e d e n é v t a b u l k á c h 5.1 a 5.2 byly z í skány jako p r ů m ě r n é 
hodnoty časů b ě h u p r o g r a m ů . K a ž d ý typ b ě h u by l s p u š t ě n t i s íckrá t a z n a m ě ř e n ý c h časů 
byla v y t v o ř e n a p r ů m ě r n á hodnota. B ě h y programu byly s p u š t ě n y na o s o b n í m poč í tač i : Intel 
Centrino Duo , T2250 1.73GHz, 1 G B R A M . 

5.4.1 Rychlost b ě h u programu ve p o u ž i t ý c h n á s t r o j í c h 

Cílem nás leduj íc ího t e s t o v á n í je porovnat rychlost j edno t l i vých b ě h ů programu v nás 
ledujících nás t ro j í ch . Nejprve by l program s p u š t ě n v obyče jném Java v i r t u á l n í m stroji 
( J V M ) . P r ů m ě r n á délka b ě h u v J V M je b r á n a jako refernční . N á s l e d n ě byly programy 
s p u š t ě n y v model checkeru Java Pa thF inder ( J P F ) , k t e r ý b y l nastaven pro v y k o n á n í jed
noho n á h o d n é h o b ě h u programu. Pak byla v y t v o ř e n a instrumentace k ó d u programu p o m o c í 
n á s t r o j e ConTest a program opě t s p u š t ě n v J V M s i n s t r u m e n t a c í . P o s l e d n í m testem b ě h u 
bylo p ř e h r á n í i n s t r u m e n t o v a n é h o k ó d u v J P F . Tento test b y l s p u š t ě n pouze pro p ř ík lad 
Skiplnstruction, k t e r ý obsahuje pouze ty i n s t r u m e n t o v a n é instrukce, k t e r é je m o ž n é v 
t é t o fázi implementace p řeskakova t . P r ů m ě r n é hodnoty n a m ě ř e n ý c h časů b ě h u p r o g r a m ů 
jsou uvedeny v tabulce 5.1. 

Tabulka 5.1: B ě h zvolených p ř í k l a d ů v p o u ž i t ý c h nás t ro j í ch ( J V M , J P F , ConTest) 

Bank Account Skiplnstruct ion 

J V M 217ms 1 X 50 ms 1 X 
J P F (RandomSearch) 324 ms 1,5 x 596 ms 11,9 x 
J V M s ConTestem 217ms 1 X 58 ms 1,2 x 
J P F s ConTest — — 674 ms 13,5 x 

Z n a m ě ř e n ý c h časů v r ů z n ý c h nás t ro j í ch je v idě t , že J P F nen í n a v r ž e n ý pro jedno
d u c h ý b ě h programu. P ř i s imulován í b ě h u programu v J P F docház í ke z n a č n é m u zpoma
lení celé aplikace. Opro t i tomu b ě h programu, k t e r ý b y l i n s t r u m e n t o v á n p o m o c í ConTestu 
nen í tol ik zpomalen. Je ovšem n u t n é b r á t v potaz fakt, že př i t e s t o v é m b ě h u nebylo in
strumentace využ i t o (ConTest n e p ř i d a l k b ě h u programu ž á d n y listener ani nezasahoval 
do b ě h u aplikace). P o s l e d n í m z uvedených časů je p ř e h r á n í i n s t r u m e n t o v a n é h o k ó d u v J P F . 
Z dosažených časů je v idě t , že př i p ř e h r á v á n í programu v J P F s i n s t r u m e n t a c í již k ve lkému 
zpožděn í nedocház í . To je v ý h o d n ý m faktem pro dalš í v ý v o j . Je m o ž n é verifikovat p ů v o d n í 
zdro jový kód programu nebo i n s t r u m e n t o v a n ý kód za stejnou cenu. 

Z u v e d e n é tabulky t a k é v y p l ý v á závěr , že doba p r o v á d ě n í b ě h u programu v J P F značně 
záleží na s t r u k t u ř e programu a na typu nedeterminismu. P o k u d program obsahuje velké 
m n o ž s t v í nedeterminismu a p r o k l á d á n í ins t rukc í , k t e r é je p o t ř e b a řeši t , d o c h á z í ke z n a č n é m u 
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z p o m a l e n í b ě h u programu. U p r v n í h o p ř í k l a d u Bank Account, k t e r ý obsahuje velké m n o ž 
s tv í m o ž n é h o p rok l ádán í , docház í k m e n š í m u z p o m a l e n í aplikace, z d ů v o d u velkého p o č t u 
nezávis lých ins t rukc í . 

5.4.2 Rychlost metody Record&Replay trace 

Dalš í t e s t o v á n í bylo z a m ě ř e n o na zj iš tění rychlosti z a z n a m e n á v á n í a p ř e h r á n í cesty pro
gramu v J P F nebo ConTestu . 

Testy byly opě t p r o v á d ě n y nad s t e jnými programy jako předchoz í . Refe renčn í rychlost 
p r o v á d ě n í z ů s t á v á s t e j n á - j e d n o d u c h ý b ě h programu v J V M . P r o t e s t o v á n í strategie Re
cord&Replay trace byly p o u ž i t y n a i p m l e m e n t o v a n é listenery kapitola 5. P r v n í testy b ě h u 
p r o g r a m ů (v tabulce 5.2 označeny jako SaveChoice v J P F ) byly s p u š t ě n y v J P F s liste-
nerem SaveCurChoice, k t e r ý b ě h e m p r o v á d ě n í programu z a z n a m e n á v á volby ChoiceGe-
n e r á t o r ů . D r u h é testy (Record v J P F I) byly s p u š t ě n y v J P F s listenerem LoadCurChoice 
a RecordTrace. P o m o c í t ě c h t o t e s t ů tedy docháze lo zároveň k p ř e h r á v á n í b ě h u aplikace 
p o m o c í C h o i c e G e n e r á t o r ů a zároveň k z á z n a m u cesty s byte-code instrukcemi. T ř e t í testy 
(Record v J P F II) by ly s p u š t ě n y v J P F pouze s listenerm RecordTrace, nedocháze lo tedy 
k navigaci s t a v o v ý m prostorem p o m o c í cesty, ale k n á h o d n é m u b ě h u p o m o c í implemento
vané strategie RandomSearch. Ve č t v r t ý c h testech (Record v ConTestu) by la cesta n a h r á v á n a 
p o m o c í listeneru ConTestu . P o s l e d n í dva druhy t e s t ů (Replay v J P F I, II) by ly opě t s p u š t ě n y 
v J P F se s t r a t eg i í pro p ř e h r á n í cesty ReplayTraceHeuristic. U programu Bank Account 
byl nejprve p ř e h r á v á n n á h o d n ý b ě h programu, k t e r ý vedl ke k o r e k t n í m u ukončen í apli
kace. P o s l e d n í testy jsou p ř e h r á v á n í m chybového b ě h u programu. U d r u h é h o programu 
Skiplnstruction n edocház í k c h y b o v é m u b ě h u programu, a proto nebylo d r u h é t e s t o v á n í 
p ř e h r á v á n í cesty z a p o t ř e b í . N a m ě ř e n é časy b ě h u p r o g r a m ů jsou uvedeny v tabulce 5.2. 

Tabulka 5.2: Record&Replay trace v J P F a ConTes tu 

Bank Account Skiplnstruct ion 

SaveChoice v J P F 326 ms 1,6 x 1028 ms 20,6 x 
Record v J P F I 434 ms 2 x 1258 ms 25,2 x 
Record v J P F II 438 ms 2,1 x 1276 ms 25,5 x 
Record v ConTes tu 269 ms 1,3 x 375 ms 7,5 x 
Replay v J P F I 1135 ms 5,3 x 648 ms 11,7 x 
Replay v J P F II 1128 ms 5,2 x — — 

Z tabulky jsou opě t v idě t rozdí lné p o m ě r y časů zvolených p r o g r a m ů . Rozdí l v čase pro si
m u l o v á n í p ř e h r á v á n í programu v J P F z ů s t á v á i u i m p l e m e n t o v a n é strategie Record&Replay 
trace. Z tabulky je p a t r n é da lš í zpomalen í , k t e r é n a s t á v á v d ů s l e d k u n a h r á v á n í b ě h u pro
gramu. Velikost z p o m a l e n í n a h r á v á n í v J P F je zhruba d v o j n á s o b n é oproti n á h o d n é m u b ě h u 
v J P F . O p r o t i t omu p o m ě r p ř e h r á v á n í cesty oproti z a z n a m e n á v á n í cesty je u r ů z n ý c h pro
g r a m ů odl i šný . Tento fakt v y p l ý v á z pr inc ipu strategie p ř e h r á v á n í cesty. P ř i p ř e h r á v á n í 
cesty je t ř e b a zkontrolovat, k t e r é kroky programu korespondu j í s u loženou cestou. Pokud 
program obsahuje velké m n o ž s t v í nedeterminismu a velké m n o ž s t v í m o ž n ý c h j edno t l i vých 
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voleb nedeterminismu, je t ř e b a urč i t koresponduj íc í cestu z mnoha m o ž n o s t í a t í m docház í 
k v ě t š í m u zpomalen í , než pokud se volí pouze ze dvou nebo t ř í možnos t í . 

N a h r á v á n í cesty programu p o m o c í ConTestu , k t e r ý n e z a n a m e n á v á všechny v y k o n a n é 
instrukce byte-codu, ale pouze m í s t a vě tven í , je rychlejší . Je t a k é cí lem zaznamenat b ě h 
programu mimo J P F a v J P F provés t pouze p ř e h r á n í cesty. 
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Kapitola 6 

Závěr 

Cílem d ip lomové p r á c e bylo navrhnout a posléze implementovat metodu pro ověřen í opravy 
v projektu S H A D O W S . Oprava chyb v u v e d n é čás t i projektu S H A D O W S se specializuje 
na chyby v Java programech. K o n k r é t n ě se j e d n á o chyby, k t e r é vznikaj í v důs l edku pare-
lelismu. 

Pro kontrolu opravy chyby byla zvolena modifikace fo rmáln í metody model checkingu. 
Nejprve bylo n u t n é nastudovat model checking, j a k é m á vlastnosti a principy. Po pro
s t u d o v á n í model checkingu bylo m o ž n é navrhnout metodu za loženou na modifikaci model 
checkingu t a k o v ý m z p ů s o b e m , aby splňovala z a d a n é p o ž a d a v k y pro ověření opravy. 

N a v r ž e n á metoda pro ověřen í opravy je za ložena na v y k o n á v á n í bounded model chec
kingu v okolí opravy. Bounded model checking v z n i k l o m e z e n í m p r o v á d ě n í verifikace p o m o c í 
model checkingu do z a d a n é hloubky s tavového prostoru. Tato modifikace model checkingu 
lze pro ověřován í opravy chyby využ í t . Oprava se věnuje c h y b á m v z n i k l ý m souběžnos t í , 
k t e r é jsou za loženy na z p ů s o b u p r o k l á d á n í j edno t l i vých ins t rukc í . T í m tedy dojde č a s e m 
k v y k o n á n í všech re levan tn ích ins t rukc í , k t e r é mohou m í t v l iv na opravu. K v y k o n á n í t ě c h t o 
re levatn ích ins t rukc í vě t š inou docház í v p ř i j a t e lném čase a je tedy m o ž n é použ í t bounded 
model checking. 

N icméně z á s a d n í m p r o b l é m e m pro využ i t í bounded model checkingu v okolí chyby 
je navigace s t a v o v ý m prostorem do p o ž a d o v a n é h o stavu sy s t ému . P r o navigaci s t a v o v ý m 
s y s t é m e m exis tuj í r ů z n é strategie, k t e r é byly s t u d o v á n y a z nich byla zvolena strategie 
Record&Replay trace. Podsatou metody je u ložení b ě h u programu, k t e r ý vede k chybě a 
nás l edné p ř e h r á n í tohoto b ě h u ve zvoleném model checkeru. Uložená cesta tedy slouží k na
vigaci s t a v o v ý m prostorem do p o ž a d o v a n é h o stavu, ze k t e r é h o je v y k o n á n bounded model 
checking pro zverif ikování p o ž a d o v a n ý c h v las tnos t í . 

D i p l o m o v á p r á c e obsahuje j edno t l i vé čás t i implementace metody Record&Replay t race 
a strategie pro v y k o n á n í bounded model check ingu v J P F . 

Implementaci metody Record&Replay trace, lze rozděl i t na dvě h lavn í čás t i , na imple
mentaci mechanizmu pro z á z n a m cesty a na strategii pro p ř e h r á n í z a z n a m e n a n é cesty. P r o 
implementaci mechanizmu pro z á z n a m cesty bylo h l a v n í m bodem u rčen í j a k é informace 
je t ř e b a z a z n a m e n á v a t , aby bylo m o ž n é zaznamenanou cestu pozděj i p ř e h r á t . P o t o m byly 
p o s t u p n ě n a v r ž e n y a i m p l e m e n t o v á n y listenery model checkeru, k t e r é slouží pro z á z n a m 
cesty, k t e r á obsahuje informace podle p o u ž i t é h o listeneru. P o n a i m p l e m e n t o v á n í mechani
zmu pro z á z n a m cesty bylo m o ž n é p ř i s t o u p i t k implementaci strategie pro p ř e h r á n í cesty. 
P ř e h r á n í cesty bylo ú spěšné u cesty z a z n a m e n a n é p o m o c í listeneru Java Pa thF inderu . Z a t í m 
nen í ho tové p ř e h r á v á n í cesty, k t e r á byla z a z n a m e n á n a p o m o c í n á s t r o j e ConTest . Ten v pro-
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jektu S H A D O W S slouží pro opravu chyby. Tato čás t implementace pro v y t v o ř e n í strategie 
přehráva j í c í cestu zaznamenanou p o m o c í ConTestu je v rozp racované fázi. 

Dalš í p r á c e bude v ě n o v á n a dokončen í t é t o strategie. Po dokončen í implementace stra
tegie pro p ř e h r á n í cesty bude m o ž n é celou metodu otestovat na r eá lných datech. A provés t 
bounded model checking pro ověřen í opravy. P r o v l a s tn í verifikaci by l zvolen model checker 
Java Pa thFinder , k t e r ý umožňu je r ů z n é rozšíření . Umožňu je tedy nejen verifikaci vlast
nos t í pro k t e r é Java Pa thF inder j iž obsahuje moduly, ale t a k é d o i m p l e m e n t o v á n í dalš ích 
m o d u l ů pro verifikaci konk ré tn í ch speciá ln ích v l a s t n o s t í s y s t é m u . Implementace t ě c h t o mo
du lů do Java Pa thF inde ru již n e n í ob t í žná . N a p ř í k l a d modu l pro detekci „ T r u e R a c e " je již 
i m p l e m e n t o v á n . 
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