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Anotace

Cilem této bakalarskeé prace je analyza a vyhodnoceni bezpecnostnich rizik a navrh pravidel
pro praci se sluzbou Connected Car. Prvni Cast prace definuje pojem Connected Car a
souasnou situaci v této oblasti. DalSi Cast srovnava bezpecnostni normy navrzené pro
Connected Car. Nasleduje analyza potencidlnich rizik spojenych s pfipojenim vozidla
k internetu. V dalsi c¢asti nasleduje vyhodnoceni a vytvotfeni pravidel pro bezpecné vyuziti

Connected Car. Na zavér se vyhodnocuje prakticky ptinos v oblasti Connected Car.

Klicova slova
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Annotation

Elimination of risks and threats associated to a car connected to the internet

The goal of this work is the analysis and evaluation of security risks and draft of rules for
safety using a service in area of Connected Car. First part defines the Connected Car and the
current situation in this area. Next part compares the safety standards designed for Connected
Car. Following is analysis of the potential risks associated with vehicle connectivity to the
internet. The next section is followed by an evaluation and development of rules for the safe
use of Connected Car. Final chapter evaluates practical contribution of rules in the field of

Connnected Car.
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Uvod

Motorova vozidla jsou nedilnou soucésti naseho kazdodenniho Zivota, at uz z pohledu
¢loveéka, ktery vozidlo fidi, ¢i chodce, ktery se provozu ucastni. Podoba vozidla, kterou je

mozno vidét v historickych zaznamech se 1ii ve vétsing piipadu.

Od 18. stoleti, kdy vozidla vznikla, ub&hla uz tii staleti a vozidla jako takova prosla mnoha
podobami. Od automobilt pohdnénych parnim strojem, ktery dokazal jet rychlosti 9 km za
hodinu, po dnesni sportovni vozidla, ktera dokéZou jet vice nez tficeti nasobkem rychlosti.
Nezmeénila se pouze rychlost aut, zménil se kompletni pohled na vozidla. V dnes$ni dob¢ je
to kazdodenni prostfedek na cesty. Prostfedek, ktery je vyuzivan pro cestu do prace, do
Skoly, na vylet. V podstaté na veskerou ¢innost ¢lovéka spojenou s piemisténim z bodu A
do bodu B. Sluzby samotného automobilu se od prostého pfemist'ovani vyvinuly ke sluzbam,
které¢ vas dokazou nejen piepravit vice nez 500km na jedno natankovéni, ale také pfitom
dokazou pojmout 4 dalsi cestujici, plny zavazadlovy prostor, nastavit optimalni teplotu,
kterou si dani cestujici pteji, ale také poskytuji multimedidlni nabidku. To jsou tieba
obrazovky na zadnich sedadlech, nebo vytvofeni Wi-Fi hotspotu pro mobilni internet ¢i
poslech své oblibené pisnicky pies piipojeni bluetooth. Se sluzbami, které vyuZzivaji
konektivitu v automobilech, také vzrusta riziko zneuziti tieti osobou. Toto zneuziti mize
v lepSich ptipadech skoncit jen rozladénym piehravacem, v hor§im ptipad¢ to mize vyustit
ve ztratu kontroly nad fizenim vozidla, naslednou nehodu a dokonce mozné Skody na

lidskych Zivotech.

Cilem této bakalaiské prace je zpracovani feSeni a postupu, jak Connected Car pouZivat,
a také, jak tyto sluzby navrhovat. Dale analyza soucasné situace, srovnani stavajicich
platnych norem a nésledné vytvoieni analyzy Connected Car z pohledu bezpecnosti.
Po analyze bude nésledovat vytvoreni pravidel pro bezpené vyuziti Connected Car a

vyhodnoceni praktického pfinosu téchto pravidel v dané oblasti.



1 Soucasna situace v oblasti Connected Car

V nésledujicich podkapitolach se prace bude zabyvat historii Connected Car, spojitosti s [oT,
soucasnou situaci Connected Car feSeni a jaké sluzby pod sluzbou Connected Car vystupuji.
Také se kapitola bude zaobirat koncepci na uzivatelské a technologické urovni, dale

bezpecnostnim pohledem na feSeni a také bezpecnosti rizika, kterd z tohoto trendu plynou.

1.1 Spojitost s IoT

V dnesni dobé€ uz je internet takika ,,vSude a ve vSem®. Tento trend se nazyva Internet of
Things, neboli v piekladu Internet véci. V dnesni dobé¢ je to rozristajici se technologicky
trend a piedevSim je to nova technologicka revoluce, ve které jsou véci jako domaci
spotiebice, ¢idla, kamery, apod. ptipojeny k internetu. Podle vyzkumu spolecnosti Ericsson
by v roce 2021 mélo byt pfipojeno piiblizné¢ 28 bilionl zatizeni.[1] V dnes$ni dob¢ je to
piiblizné 15 biliond. Z tohoto trendu plyne mnoho pftilezitosti, které dokédzou usnadnit rizny
pocet Cinnosti. Nicméng, jak se jiz ukazalo, plyne z tohoto trendu také mnoho rizik. Jednim
z nich je ovladnuti zafizeni, které je zrovna pfipojené. Clovék nemusi byt vylozené IT
specialista, aby se mu to povedlo, nebot’ pravé funkcionalita umoznujici byt neustale
,online® mnohdy znamenad, Ze uzivatel daného zatizeni ho nema zabezpecené a nechava tak
volnou cestu ke snadnému proniknuti do zatizeni. Pfikladem toho byl 21. fijen minulého
roku, kdy neznami utocnici pronikli do vice nez 100.000 zatizeni a vyuzili je jako nastroj,
ktery dokazal znemoznit tisicim uZzivatelim US pouziti n¢kterych sluzeb, které hostuji na
uzemi US. Byly to sluzby jako napt. Amazon, Spotify, HBO
a Paypal.[2]



1.2 Co je to Connected Car

Slovni spojeni Connected Car se sklada ze dvou anglickych slov, je to slovo connected, které
v piekladu znamena piipojeny a slovo car, které¢ v ptrekladu znamend automobil. Toto slovni
spojeni znamena piipojeny automobil a v dneSni dobé to je pfipojeni k internetu. O
automobilu miZzeme fici, ze je ,,online*. Byt ,,online* v automobilu znamena, Ze neustale

komunikuje s internetem a nabizi sluzby s tim spojené.

Prvnim automobilem, ktery by se dal oznacit za ,,Connected Car®, byl viiz vyrobeny v roce
1996 spolecnosti General Motors. Spolecnost se svymi vozy Cadillac chtéla udélat vozidla
v tom, ze po aktivaci airbagu bylo pomoci datové sit¢ vytoCeno automaticky servisni
sttedisko a pfivolana pomoc, byla to funkce pfipominajici dnesni tistiové volani neboli
funkci e-Call, kterd by od roku 2018 m¢éla byt ve vSech nové vyrobenych automobilech,

podle natizeni Evropské unie.[3]

Nyn¢j$imu pojmu Connected Car se to ve vétSine technickych smérti vzdaluje, av§ak princip
zustal stejny, vozidlo a pfipojeni. V dneSni dobé& se funkcionalita Connected Car stala
trendem a kazd4 automobilka chce mit sviij zpiisob feSeni. Otazkou ziistava, jestli to spise
neni nutnosti kvili konkuren¢ni nevyhodé. Nase doba plnad konektivity, kdy nékteré véci
vyftidite rad€ji na smartphonu pfi cesté do prace neZ doma na osobnim pocitaci, si to doslova
zada a absence sluzeb, které Connected Car nabizi, by pro nékteré potencidlni zakazniky

mohla byt rozhodujicim faktorem pii koupi vozu.

Od roku 1996 uplynulo 20 let a Connected Car se v mnoha vécech zménil. Od prostého
zavolani na tisiovou linku pfi vybuchnuti airbagu k funkcionalité e-Call, diky které vozidlo
obsahuje ,,Cernou skiinku* s udaji GPS, data o aktivaci airbagli a data ze senzorti, kterou
nasledné odeSle na tisnovou linku. Od standardizované diagnostiky k sluzbé, ktera
automaticky informuje v piipad€ poruchy vozidla pfedem vybran¢ho dealera, ktery poté
kontaktuje vlastnika a naplanuje s nim servis, nebo naptiklad k webovému portéalu pro spravu
automobilu z domova ze svého pocitace nebo z mobilni aplikace. Funkcionalit je nespo€etné

mnozstvi, nicméné poptavkou konektivity a byt stale ,,online*, také nastava fakt, ze ¢im vice
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je vozidlo piipojené, tim vice je nebezpecné a méné odolné vici vnéj$Sim vlivim a

potencialnim rizikim. [4]

1.3 Jaké sluzby Connected Car obsahuje

Sluzby, které pod pojmem Connected Car vystupuji, se ,,lis§i* dle konkrétniho vyrobce.
Rozdil mezi témito sluzbami neni tak markantni a vétSina sluzeb, které automobilky nabizeji,
jsou ve smes stejné, ale jinak pojmenované. Prémiové automobilky poté maji extra funkce
navic, nicmén¢ zakladni vybava je stejnd a vétSinou se nelisi. Sluzby, které Connected Car

feSeni nabizi, miizeme obecné rozlisit na tfi skupiny:

1.3.1 Sluzby multimedialniho systému uvnitf vozidla

Sluzby multimedidlniho systému uvniti vozidla maji spiSe informacni charakter a jsou

vetsinou spojené s infotainmentem v automobilu. Mezi tyto sluzby patii:

Aplikace tretich stran

* Vlastni a obecné body zajmu

*  Online dopravni informace

* Zobrazeni benzinovych stanic

*  Novinky

e Parkovaci mista

*  Online planovac tras

e Pocasi

11



V multimedidlnim systému existuje né€kolik aplikaci od znadmych vyvojafia. Napiiklad
streamovaci sluzba Spotify pro poslech hudby, ¢i aplikace Google Earth pro 3D zobrazeni
map. [5][6][7]

1.3.2 Sluzby vzdaleného pristupu

Sluzby vzdaleného piistupu ma vétSina automobilek vyfeSeno jako webovy portal. Webovy
portal, ktery je provazan uctem zakaznika a jeho vozidlem na zéklad¢ VIN cisla. Tyto sluzby

jsou:

e Ridi¢ska data

* Upozornéni polohy

e Parkovaci mista

* Pfipomenuti vozidla

e Status vozidla

* Rychlostni upozornéni

*  Online ochrana proti kradezi

V téchto portalech jde o zakladni nastaveni a spravu vozidla, také se zde nastavuji aplikace,
které jsou portal-based, coz znamend, ze hlavni nastaveni aplikace je v portdlu. Je to
naptiklad aplikace upozornéni polohy. Tato aplikace se nastavuje v portalu, kde se nastavuje
plocha, ze které by vozidlo nemélo vyjet. Tato plocha se ulozi a kontroluje vozidlo, jestli se
nachazi v dané poloze. Jestlize vozidlo vyjede z pfedem vyznacené plochy, portal upozorni
uzivatele. Kviili bezpe€nosti se samoziejmé nejednd o kontrolu nad vozidlem, nybrz jen o

informativni ucel. [5][6][7]
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1.3.3 Sluzby proaktivni bezpecnosti

Termin proaktivni znamena pfistup, ktery probiha v pozadi, nicméné je neustale pfipraven k
pouziti. Z hlediska sluzeb to miize znamenat funkci, ktera bézi neustale na pozadi a je vzdy
piipravena. V ramci Connected Car to jsou funkce bezpecnostniho charakteru. Patfi mezi

W

ne:

* Automatickd notifikace pfi nehodé (e-Call)

¢ Informativni hovor

e Pfivolani servisu

* Zprava celkového stavu vozidla

e Planovani servisu vozidla

Naptiklad funkce planovani servisu vozidla ptfesné vystihuje termin proaktivni bezpecnost
v Connected Car. Kazdodennim pouzivanim vozidla dochazi k opotiebovavani riiznych dili.
Souvislost s touto sluzbou je takova, ze kdyZz zakaznikovi dojde motorovy olej, servis
kontaktuje zdkaznika a domluvi si s nim servisni opravu v pokud mozno co nejvhodnéj$im
predstihu. Celéd sluzba je koncipovéna tak, aby se predev§im predchazelo rozsahlejsim
opravam nebo nutnému objedndvani ndhradnich dild, a tim spojené cekaci dobg. Je to

zalozeno na uz§im vztahu klienta se servisem a co nejpiivétivéjSim user-experience. [5][6][7]
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14 Konektivita Connected Car z uzivatelského pohledu

Sluzba Connected Car je slozity technologicky business proces. Na jedné strané stoji
zékaznik, ktery si zadda funkcnost a bezpe€nost za co nejmensi cenu, a na druhé strané stoji
vozidlo (resp. vyrobce), ktery nabizi sluzby a ze sluzeb ocekava zisk, v ptipad¢ automobilky
1 zisk z prodeje automobilu. Ziskem ze sluzeb, které nabizi, zaroven piebird odpovédnost za
vSe co je s jejim feSenim spojené, jestlize je systém navrZen Spatné a vznikne pro zékaznika

riziko, nékdo za toto riziko musi nést odpoveédnost.

SKODA Connect

Obrazek 1 - Connected car v Infotainment SKODA
Zdroj: SKODA(2016,  http://www.auto-mania.cz/wp-content/uploads/2016/11/skoda-

kodiag-infotainment-1024x682.jpg)

Automobilky nejsou jedinymi vyrobci téchto sluZzeb. Konkurence pro automobilky jsou
externi firmy, které navrhuji také feSeni Connected Car. Diky témto vyrobciim se feSeni da
rozdélit na feSeni pomoci OBD II portu nebo defaultné uvniti vozidla od vyrobce
automobill. OBD II pfipojeni je standardizovany konektor, ktery obsahuje kazdé vozidlo od

roku 2001a slouzi pro ptipojeni diagnostické jednotky. [7]

Externi firmy nabizeji sluzby, které po zakoupeni a piipojeni OBD II jednotky slouzi jako

nahrada Connected Car od automobilek, nicméné funkcionalita OBD II je zna¢né omezena

a kazdy vyrobce automobilil zptistupiiuje pomoci fidici jednotky jiny pocet informaci, které

jdou do OBD II konektoru. A tudiz je 1 pro firmy, které navrhuji tyto aplikace, obtiZzné zajistit
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kompatibilitu pro vSechny automobily a tudiz 1 nékteré funkce jsou omezené. Rozdil mezi
feSenim od automobilek a fesenim od externich firem je patrny. ReSeni od externich firem
je omezeno pouze na OBD II konektor a informace z toho rozhrani, zatimco feSeni ptimo od
automobilek nabizi provazanost se systémy vozidla (napf. s infotainmentem) a dokdze tak
zajistit zajimavy uzivatelsky zazitek oproti odvolani se pouze na aplikaci ve smartphonu ¢i
portalu na domacim pocitac¢i. Timto propojenim ziskdva automobilka naskok oproti
externim vyrobcim a dokaze tak disponovat velkou vyhodou v konkuren¢nim boji, jelikoz
pro zékaznika je mnohem jednodussi si zvolit feSeni od automobilky, uZ pii1 konfiguraci
sveho nového vozu a nechat si vSe pfedem nakonfigurovat automobilkou a poté jen sluzby
vyuzivat. Externi vyrobce Connected Car sluzeb je proto v nevyhodné pozici a musi
zaujmout svymi sluzbami. OBD II feSeni musi obsahovat slot na SIM kartu a GPS ¢ip, aby
se dal povazovat za Connected Car. Reseni OBD II je spise vhodn&;jsi pro star$i automobily,
které¢ Connected Car defaultné nepodporuji, timto feSenim se daji ,,vylepsit™ vozidla starSiho

ro¢niku a ¢aste¢né tim vyuzit potenciadl Connected Car. [7] [8]

Obrazek 2 - OBD Il Feseni Connected Car
Zdroj: Aickar (2017, http://www.aickar-accessories.com/?product=neelam-tk206-vehicle-

car-tracker-for-gsmgprsgps-system-obd-ii-device-real-time-tracking-with-sim-card-slot-

anti-lostblack)
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1.5 Konektivita Connected Car z technologického pohledu

Z technologického pohledu feSeni Connected Car je koncept o 4 objektech a velkém
mnozstvi datovych tokt. Viz Obrazek 3, trojuhelnik komunikace tvofi tfi objekty. Je to
Clovek, ktery chce vyuzit sluzby Connected Car, dale je to samotné vozidlo

a poslednim objektem je internet.

Internet v tomto schématu hraje nékolik klicovych roli. Jednak je prostfednikem mezi
vozidlem a zakaznikem, kdyz se zadkaznik chce pfipojovat pomoci webového portalu ¢i

aplikace. Déle je to prostfednik mezi zdkaznikem v auté a tzv. back-end sluzbou.

Pojmem back-end sluzba se rozumi zprostfedkovatel sluzeb Connected Car mezi
zékaznikem, internetem a vozidlem. V praxi to znamena na jedné strané uZzivatele, ktery se
chce dotazovat na své sluzby pouzitim infotainmentu, a na druhé stran¢ vozidlo obsahujici
infotainment a dotazuje se v navigaci na své vlastni body z4jmu, které si pfredem vlozil
pomoci portalu. UZivatel vybere aplikaci navigace a vyvold moznost vlastni body z&jmu
v aplikaci navigace, timto zah4ji vyménu informaci mezi navigaci v aut€ a back-end sluzbou,

v niz jsou uloZena potiebna data pro aplikaci navigace.

) —
N\g/

Obrazek 3 - Komunikace mezi uZivatelem, vozidlem a zprostiedkovatelem
Zdroj: Vlastni
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Dalsim aktérem tohoto schématu je samotny zékaznik, ktery ma nékolik moznosti, jak se
pripojovat k autu a vyuzivat sluzeb Connected Car. Prvni moznosti je samotny fyzicky
kontakt s vozidlem. Dal$i moZnosti mize byt pfistupovani k sluzbam, které se spravuji
pomoci vzdaleného rozhrani. Rozhranim miize byt naptiklad aplikace ve smartphonu ¢i
v prohlizeci jako webova stranka. Sluzba, spravovana aplikaci ve smartphonu, mtiize byt
aplikace, kdy zékaznik chce najit své vozidlo. Sluzbou spravovanou pomoci webového

portalu mtize byt napt. online planovani trasy.[7][9] [10]

Gl 1% 1712

Your e-Golf LV_“

e-manager

Last update: 2 min ago

75 mi Finished in
Est. e-range 0:40 h

Obrazek 4 - Connected car aplikace ve smartphonu od VW
Zdroj: VW (2016, https://play.google.com/store/apps/details?id=com.verizontelematics.vw

carnet)
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1.6 Priklad automobilek, které nabizeji vlastni FeSeni:

Jak jiz bylo feceno, Connected Car je vyzva, které se chce kazda automobilka nebo externi
firma zhostit. V nésledujicich odstavcich se objevi feSeni od nékterych automobilek
a feSeni od externich vyrobcii. V préci je zminéno pouze nékolik automobilek, nicméné
automobilky svou snahou o integraci sluzeb Connected Car odvadéji velmi dobrou préci

a tak uz je feSeni Connected Car na trhu nékolik.

1.6.1 VW Car-Net

Connected Car feseni od VW ma ndzev Car-Net. Toto feSeni je nabizené ve formé ro¢niho

piedplatného a sluzby jsou situovany do 4 sekci.

Prvni sekci je App-Connect, které nabizi propojeni smartphonu a automobilu pomoci
technologie MirrorLink, AndroidAuto a Apple Carplay. Jedna se o technologie, které
umoziuji propojit Smartphone s Infotainmentem v auté zpiisobem, ktery umozni piistup
nekterych aplikaci z telefonu do vozidla. Miize to byt naptiklad navigace Google Maps, ktera
je dostupna na vSechna mobilni zafizeni, a to pomoci technologie AndroidAuto. Vysledek

tohoto propojeni je na obrazku €. 5.

Obrazek 5 - Android Auto a aplikace Google Maps
Zdroj: Mashable (2015, http://mashable.com/2015/05/26/android-auto-hyundai-

sonata/#lh4FX21.DYiql)
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Dalsi sekci je Guide & Inform obsahujici funkce podle zakoupeného infotainmentu. Prvni
moznosti je infotainment PAKET BASIC a druhou je PAKET PLUS. Tyto nabizené soubory
obsahuji bézné sluzby Connected Car (napt. Dopravni informace online, Parkovaci mista,

apod.).

Balik PAKET PLUS je obohacen jen o pouziti Google StreetView, Google Earth, hlasové

vyhledavani zvlastnich cili a online aktualizace mapovych podkladi).

Security & Service je sekce zabyvajici se zabezpecenim a bezpecnosti vozidla. Mezi funkce

této sekce patii (napft. e-Call, Zprava o stavu vozidla, Online alarm apod.)[10]

Obrazek 6- Connected car v infotainmentu VW
Zdroj: VW (2015, http://www.vwalhambra.com/my2016-infotainment.htm)

1.6.2 SKODA Connect

Automobilka SKODA ma stejné jako VW rozliseni do sekci. Ze vzajemné podobnosti sluzeb
arozvrzeni je mozné konstatovat, ze se jedna o dosti podobné feseni. Ze 4 sekci z VW feSeni
je SKODA Connect rozdéleno do 3. Jsou to sekce Infotainment Online, Care Connect a
Emergency Call. Prvni sekci je Infotainment Online, ktery obsahuje informativni sluzby.
Sekce Care Connect je sluzba zaméfend na vzdaleny pfistup k autu

a proaktivni bezpeci. Mezi sluzby, které jsou obsazeny v tomto baliku, patfi napt. pozice
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vozidla, jizdni data, rychlostni notifikace, planovany servis. Posledni je sekce Emergency
Call, ktera je vénovana funkci e-Call. Kompletni sluzba SKODA Connect je feSena pomoci

ro¢niho ptedplatného, stejné jako u VW Car-Net.[7]

Obrazek 7-SKODA Connect v infotainmentu Skoda Auto
Zdroj: SKODA (2016, http://www.skoda-auto.cz/chci-vuz-skoda/skoda-connect/skoda-

connect/)

1.6.3 Tesla Motors

Za zajimavym projektem Connected Car stoji automobilka na pln¢ elektrické vozy Tesla
Motors. Svym chovanim a postojem ke Connected Car feSeni je svym zplisobem jedina. Jeji
vSechny automobily nabizeji feSeni Connected Car a pfitom si na tomto trendu automobilka
nestavi svllj marketing. Tesla Motors feSeni je také bezplatné a v nékterych ptipadech pfitom

nabizi oproti jinym automobilkam jedine¢né funkce.

Tesla Motors nabizi jako jedina automobilka, tzv. OTA aktualizace, jsou to aktualizace
,,Over the Air”, coZ znamena, Zze vozidlo ma moznost aktualizace softwaru bez nutnosti
navstiveni servisu. Automobilka ,,vySle* novou aktualizaci a je jen na uZivateli, jestli si
danou aktualizaci nainstaluje ¢i nikoliv. Zakaznikiim se tato moZnost uz v mnoha ptipadech

vyplatila. Pfikladem miize byt napt. kompletni redesign uzivatelského prostiedi v aktualizaci
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verze 8.0 nebo naptiklad pfidani funkce Autopilot, kdy vozidlo spolu s ptfitomnosti fidice

dokaze tidit vicemén¢ samostatng.[11]

1.7 Priklad externich vyrobcti Connected Car sluzeb:

Jak uz bylo zminéno, ti, kteti nabizeji sluzby Connected Car a nejsou piimi vyrobci

automobiltl, jsou odkazani na port OBD II, ktery je standardem ve vSech autech.

On-board diagnostics, ve zkratce OBD II, je standard, ktery je definovany nékolika
normami. Je to port, ktery se nachéazi vétSinou ve spodni ¢asti interiéru v prostoru pod
volantem a tim, Ze je definovany normami, vznikad pfilezitost pro zapojeni externiho
konektoru pro zafizeni. Norma, ktera natizuje povinnost OBD II portu v auté, plati od roku

2001. [13][14]

1.7.1 Mojio

Externim vyrobcem, ktery nabizi sluzby Connected Car je spolecnost Mojio. Mojio je
spole€nost, kterd vytvotila OBD II zafizeni a software k nému pottebny a sdilela ho jako

open-platformu pro ostatni vyvojare.

Diky zabudované GPS, Mojio umi ¢ist polohu a rychlost vozidla, takze zde je moznost
funkce upozornéni polohy, kdy po nadefinovani plochy by se vozidlo nemélo z této plochy
vzdalit. Pouziti GPS polohy umozni také funkci posledni parkovaci pozice. Diky softwaru,
ktery Mojio navrhl, jsou zde statistiky jako napft. efektivita jizdy, uspornost jizdy, spotieba

atd. Tyto statistické funkce je ddle mozno exportovat jako souhrn informaci do pdf ¢i csv.[8]
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Mojio jako open-platforma spolupracuje s mobilnim operatorem T-Mobile CZ, a tak v CR
vzniklo Connected Car feSeni od mobilniho operatora na platformé¢ Mojio, pojmenované
LCHYTRE AUTO“. T-Mobile toto feseni nabizi za 2 599 K& s predplatnym za 75 K¢&
mésicné se smlouvou na 2 roky. Mezindrodn¢ se toto feSeni prezentuje jako SyncUP

DRIVE™, [12]

= Cindy’s Car

ar Location: 147 § 3rd St, San Jose

@

p: Fri, April 3rd

19.2 48

nda St, Palo Alto, CA

Obrazek 8 - SyncUP DRIVE™ na platformé Mojio
Zdroj: T-Mobile (2015, https://explore.t-mobile.com/t-mobile-sync-up-drive)

1.7.2 Zubie

Spolecnost Zubie je dal§im vyrobcem externich feSeni Connected Car. Jakozto feSeni, které
je omezeno pouze na OBD II port, nabizi skoro totozné funkce jako feSeni Mojio. Zubie
v predplatném na rok stoji $ 179.95 a oproti Mojio nabizifunkci In-carWi-Fi, tato funkce
spociva ve vytvoreni hotspotu uvnitt vozidla, kdy se zdkaznik pfipoji na vytvorenou Wi-Fi
sit’ a muze surfovat po internetu. Zubie timto vytvaii moznost pfipojeni se do internetu a
surfovani, ale data, ktera jsou spotfebovana, nejsou zahrnuta v platbé piedplatného, a zalezi

tak na operatorovi, jak ma danou sluzbu zpoplatnénou. [13]
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Obrazek 9- OBD Il Feseni Connected Car
Zdroj:  Zubie (2015, http://www.amomstake.com/wp-content/uploads/2014/01/Zubie-

Key.jpg)

1.8 Bezpecnost Connected Car

Jak bylo fec¢eno v pfedchozich kapitolach, dneSni automobily uz nejsou jen prostfedky na
dopravu. Také to jsou zatizeni, ktera zpracuji desitky gigabyt dat za hodinu. Vlastnostmi a
zpusobem navrzeni se to vice podoba slozitosti zdkladni desce s ploSnymi spoji, neZ jen
prostfedku pro pifepravu. Slozitosti datovych tokd a celym konceptem pfiipojeni vozu
k internetu sice nabizeji tato feSeni zajimavé funkce, ale s ptfibyvajicimi funkcemi tu vznikaji

potencialni hrozby a trhliny v kodu téchto feseni. [9]

v

Ztejmé nejznamé;jsi situaci, kdy bylo ,,ovladnuto* vozidlo, byla situace z roku 2015. Panové
Charlie Miller and Chris Valasek se pokusili o pievzeti kontroly nad vozidlem Jeep
Cheeroke a jejich pokus byl uspéSny. Nejen ze pronikly do vozidla a ovladli jeho
infotainment, také dokazali pfevzit kontrolu systému fizeni, brzd a prevodovky. Dokazali to
pomoci laptopu a internetu, bez blizké ptitomnosti vozidla. [14] Tento ptipad byl ndzornym
dikazem toho, Ze vozidlo dokaze byt nebezpecnou zbrani. Jestlize by za laptopem nebyli
dva hackefi, kteti chtéli jen dokazat, jak ,,déravy* je systém, a byli by tam dva hackefi, kteti

chtéji zabijet, nic by jim v tom nebranilo. Po tomto incidentu Jeep svolal vice nez 1.4 Milionu
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vozu kvuli kritické opravé, na kterou pfisel pravé diky ochoté dvojice spolupracovat na

bezpecnostni zaplaté.[6] [15]

Aby se predeslo situaci, ktera nastala s Jeep Cheerokee, a minimalizovala se rizika spojena
s timto feSenim, vznikaji standardizacni normy pro bezpecnost pfi ndvrhu a realizaci feSeni
Connected Car. Nasledujici kapitola obsahuje normy, které¢ se veénuji Connected Car

a urCitym pravidlim bezpecnosti.
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2 Srovnani stavajicich platnych norem

Ve svété existuje nespoCetné mnozstvi tzv. standardizacnich norem. Tyto normy jsou
vystupem procesu, ktery se nazyva standardizace. Standardizacni normy se vytvareji pro
vzajemné uskupeni informaci mezi lidmi. Tyto normy vznikaji pfedev§im pro usnadnéni
komunikace, obchodu, méfeni a vyroby. Vyhody téchto standardii jsou vice nez jasné,
vytvareji vzor urcitého problému a zaroven jeho feseni. Nicméné nevyhodou je, ze se ¢lovek
omezi jen na pfedem dand pravidla, postupy a ptipady, které jsou urené standardem. Dalsi
nevyhodou miiZe byt naptiklad cena téchto standardi, v nékterych ptipadech je investice do

téchto pravidel vice nez znacna.
Existuje n¢kolik typt standardi:

* De iure standardy — normy vytvotfené skupinou expertii poveéienych standardizacni

organizaci, ptikladem De iure normy je naptiklad ISBN.

* De Facto standardy — normy, které jsou urcené praxi. Timto standardem je
format .mp3. De Facto standardem se tento format stal diky tomu, Ze byl rozsifen

mezi lidmi.

* Oteviené¢ standardy — normy, které jsou vetfejné pfistupné spolu s kompletni
dokumentaci. Otevienym standardem je napiiklad protokol IP, ktery hraje kli¢ovou

roli v oblasti internetu.

* Proprietarni standardy — normy, které jsou tvofeny a vlastnény vyhradné

jednotliveem €1 organizaci, a pouziti je podminéno poplatkem ¢i licenci.

V oblasti automotive pojednavaji tyto normy ptedev§im o bezpecnosti zakaznikl, nicméné
jsou zde standardy zacinajici vyrobou soucastek az po standardy, kde je popsana jejich

kvalita nebo postup testovani.

Tato kapitola se bude zabyvat normami souvisejicimi s Connected Car konektivitou. Normy

v Connected Car a s tim souvisejici prostiedky jsou ve smyslu zabezpeceni psana pravidla a
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doporuceni, jak by se mélo postupovat pii zabezpeceni dané sluzby/vozidla. Pfipadny rozbor
kompletni normy je vice nez obsahly a se zabezpeCenim by nemusel souviset, proto zde je
obsazen jen vytah a zakladni popis dané normy. Pfipadné¢ informace souvisejici
se zabezpecCenim. V piipad¢ Connected Car existuji normy od spole¢nosti SAE. Jedna se o
normu J3061a za zminku stoji didle norma od organizace IEC s ¢islem 61508, kterd tesi
bezpecnost elektronickych zatizeni. JelikoZ je norem nespocetné mnozstvi, jsou oznaceny

jako zkratka organizace a ¢islo pi. ISO 11111.

2.1 IEC

Pod zkratkou IEC vystupuje International Electrotechnical Commission, coZ v piekladu
znamena Mezinarodni elektrotechnické konsorcium, které je svétoveé uznavanou federaci. Je
to nezavisld organizace, ktera sdruzuje odborniky za ucelem sdileni znalosti, inovaci

a postupti.

2.1.1 CSN EN 61508

Norma s ¢islem 61508 pojednava o obecné bezpecnosti elektronickych zatizeni a sklada se
ze 7 casti. Prvni Ctyfi jsou ,,normativni, coZ znamena povinné, a zbytek slouZzi
k informativnim ucelim. K ucelu této prace slouzi kapitoly, které pojednavaji o obecném
zivotnim cyklu bezpecnosti, a k urovani urovné rizika. Tato norma je v praci zastoupena

jako nazev CSN EN 61508, nicméné jedna se o normu shodnou s ISO/IEC 61508. [17]

2.1.1.1 Zivotni cyklus bezpe¢nosti

Norma standardizuje celkovy Zivotni cyklus bezpecnosti, ktery je pro samotnou bezpecnost
nesmirn¢ dulezity, nebot’” nabizi model jednotlivych fazi bezpecnosti béhem Zzivotnosti
systému. Koncept celkového Zivotniho cyklu bezpecnosti je zalozen na faktu, Ze funkéni
bezpe€nost neni zavisla na spolehlivosti. Odmita, ze pokud je systém provozné spolehlivy
je zaroven bezpetny. V normé& vystupuje fizeni zafizeni pod zkratkou EUC, coz je

Equipment Under Control.
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Prvni faze s ndzvem Koncept pojednavd o EUC a pochopeni jeho prostredi tak, aby bylo
mozné provadét dal§i Cinnost zivotniho cyklu. Vystupem této faze jsou informace

o prostfedi a nebezpeci EUC.

Druha faze ma ndzev Definice celkového predmétu ¢i definice celkové oblasti uziti. Tato
faze vymezuje hranice EUC a systému fizeni. Stanovuje se pfedmét analyzy nebezpeci
a rizik, nebezpeci procesu a nebezpeci okolniho procesu. Vystupem této faze je definovany

pfedmét nebezpeci a analyza rizika.

Tteti fazi je samotna analyza nebezpeci a rizik, urCuje se troven rizika a analyzuje se jejich
piipustnost. Tato analyza je zdkladni princip normy 61508, nebot’ zajist'uje vyvazenost mezi
opatfenimi zajiSt'ujicimi bezpecnost a rizikem spojenym s fidicim systémem, proto je tieba,
aby analyza byla dikladné. Podle normy se analyza sklada ze tii krokt: 1. Uréeni nebezpeci,

2. Analyza nebezpeci, 3. Ocenéni rizika.

Ctvrtou fazi je stanoveni pozadavku pro celkovou bezpecnost zajist'ujici potfebné zmenseni

rizika.

Patou fazi se stanovuji pozadavky konkrétni podoby, kterd vychdzi ze ctvrté faze. A jsou
piifazeny jednotlivym systémim k vyprojektovani ve fazich 6, 7, 8. Faze 6, 7, 8 jsou totiz
¢asti, u kterych uz nastava celkové planovani. U faze €. 6 je to planovani celkového provozu
a udrzby, dalsi fazi je planovani potvrzeni platnosti celkové bezpeCnosti
a posledni fazi v oblasti planovani je poté planovani celkové instalace a uvedeni do provozu.
Nasleduje realizace, jejiz body zastupuji ¢islo 9,10,11. Poté nasleduje faze s ¢islem 12, ktera
je uz soucasti instalace a nese nazev Celkova instalace a uvedeni do provozu, navazuje faze
13, ktera se jmenuje Potvrzeni platnosti celkove bezpecnosti

a posledni faze ze skupiny instalace je faze s Cislem 14 - Celkovy provoz, udrzba a opravy.

V pfipadé planované modernizace nastava faze s nazvem Celkovd modifikace
a modernizace. Touto fazi se definuji nové postupy bezpecnosti a vraci se k ptislusné fazi

zivotniho cyklu.
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Posledni fazi je uz samotné vyfazeni z provozu ¢i likvidace, definuji se zde napiiklad
postupy pro zachovani integrity po odstranéni z provozu. Vysledkem je poté pozadovana

funkéni bezpecnost.

Kompletni diagram je zobrazen na obrazku ¢. 10.

Koncept

Definice celkového predmétu

Analyza nebezpedi a rizika

2 PoZadavky na celkovou
bezpecnost

5 Pfirazeni pozadavkU celkové
bezpecnosti

¢ n Pfirazeni pozadavku celkové
Celkové planovani bezpecnosti

Jina opatreni pro snizeni rizika

Systémy souvisejici s
bezpecnosti a nasledna realizace

Planovani ’ - " Planovani celkové
A Planovani potvrzenf .
celkového instalace a

oVorla platnosti celkové uvedeni do
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udrzby provozu

Realizace

12 Celkova instalace a uvedeni do

provozu
13 Potvrzeni platnosti celkové

bezpecnosti
lkova ifik
modernizace
Vyrazeni z provozu nebo

16 o

likvidace

Obrdzekv 10 - Zivotni cyklus bezpecnosti dle normy CSN EN 61508
Zdroj: CSN EN 61508

Nutno zminit, Ze tento model je pouze jen urCitym piiblizenim. Model nemtze nahradit
kvalitni projektovani a fizeni, ale miize byt vhodné pouzit jako podpiirny prostredek k témto

éinnostem.

2.1.1.2 Rozhodnuti o tirovni rizika
Dalsi kapitolou ve standardu IEC 61508, kterou je vhodné zminit, je kapitola ur€ovani rizika.

Instituce pii zabezpeceni systému se vétSinou musi rozhodovat, jaka rizika jsou ochotna
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podstoupit, nebot’ v bezpecnosti systémil neexistuje riziko nulové. Rozhoduji se mezitim,
jaka rizika jsou pfijatelna a jaka je tieba odmitnout. V souvislosti s rozhodovanim o piijeti
¢i odmitnuti rizika je spojen princip s ndzvem ALARP, z anglické zkratky As Low As
Reasonably Practicable, v hrubém piekladu znamend riziko co nejnizsi, ale prakticky
pouzitelné. Princip ALARP je obecny pozadavek pro vSechny bezpecnostné orientované

systémy. Princip vymezuje tfi oblasti, v nichzZ se riziko mtze vyskytovat.

Nepfripustna oblast

PFfipustna oblast

Pfijatelnd oblast

Obrazek 11- ALARP trojuhelnik
Zdroj: CSN EN 61508

Prvni oblasti je riziko nepfipustné. Pokud se riziko vyskytuje v neptipustné oblasti, nemize
byt systém dale provozovan, nebot’ s pouzitim piichazi nebezpeci. Je to riziko, které spousti
zmiriovaci procesy, zajistujici nasledné snizeni rizika nebo pozastaveni systému, nebot’ pies

toto riziko neni mozné pokracovat v provozu.

Dalsi oblasti je riziko, které mtize byt tolerovano za predpokladu, Ze instituci piinasi vyrazny
zisk nebo vyhody. Toto riziko by nemélo byt piijato bezmyslenkovité a také by se nemélo
v nasledné dobé zvétSovat, proto se pro tento pifipad provadi analyza nakladi

a ziskl. Po analyze a urCeni piipustnosti rizika, je toto riziko pojmenovano jako
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ALARPriziko, které je prakticky nejniz§i mozné. Nadchazejici diagram oznacuje proces

urcujici ALARP riziko.

Bezpecnostni kritéria

Posouzeni hrozeb —

Moznosti redukovani
hrozeb

Ostatni faktory Optimaliza¢ni analyza

Zpétnd vazba

ALARP reseni

Zavérecné rozhodnuti

Implementace

Obrdzekv 12 - Proces urcujici ALARP riziko
Zdroj: CSN EN 61508

Tento diagram za¢ind dvéma procesy. Jedna se o proces bezpecnostnich kritérii a navrhu.
Navrh oznacuje samotné riziko a bezpec¢nostni kritéria oznacuji souhrn pravidel, kterych by
se mélo riziko drzet. Spole¢n¢ tak vstupuji do procest, které vyhodnocuji dané riziko. Dalsi
¢asti tohoto diagramu je proces Posouzeni hrozeb, kde je posouzeni daného rizika z hlediska
toho, jaké konkrétni hrozby riziko predstavuje. Proces s nazvem Moznosti redukovani
hrozeb je navazujicim procesem, ktery zvazuje moznosti a metody, diky kterym je schopno
riziko omezit na takovou turoven, aby ho bylo mozné pouzit jako ALARP riziko.

Nasledujicim procesem je ALARP feseni, coz neni nic jiného nez diskuze, ktera vyhodnoti
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vSechny mozné klady a zapory daného rizika a jeho pfidanou hodnotu. Soucasti diskuze je
také detailni vyhodnoceni, jestli dané riziko je vhodné pfijmout ¢i odmitnout.
V nasledujicich ¢astich poté nastava findlni rozhodnuti a implementace, kde vstupuje také
zpétna vazba a posouzeni stavu s piipadnym ndvratem k dal§im Gpravam, také se znovu

stanovuje zavérecné rozhodnuti s pfihlédnutim k dal§im nové pfidanym faktorim.

Pti uziti praktického piikladu tohoto principu z pohledu automobilové bezpecnosti se pracuje
s ttemi kategoriemi rizik. V prvni kategorii se jednd o rizika nepfipustnd, kterd ohrozuji
bezpecnost cestujicich v auté. Druhou kategorii je oblast ALARP, v niz existuje riziko,
nicmén¢ automobilka v tomto pfipadé je ochotna riziko podstoupit, nebot’ z tohoto rizika
plynou urcité vyhody. Posledni oblasti je oblast pfijatelna. Jsou to rizika, ze kterych

neplynou zadné bezpecnostni ¢i jiné problémy.

Z pohledu Connected Car to miZe byt napiiklad riziko, které umozZni pfipojeni tfeti strany

do automobilu.

K ptevedeni na skutecnost bude slouzit obecné riziko, kdy tfeti strana, ktera chce zneuzit
cizi vozidlo, toho chce docilit za pomoci vzdaleného ptistupu k autu. V prvnim ptipadé je to
riziko, které by umoziovalo po pfistupu do sit€é vozidla zneuZziti fidici jednotky
a ovladnuti fidicich mechanizmt v auté, jako je napt. brzda ¢i plyn. Takové riziko je

nepiipustné, nebot’ opraviuje tfeti stranu ohrozit dan¢ho uzivatele na Zivote.

vvvvv

k tomu potieba informace pfimo od automobilek. Nicméné odhadem by se dalo povaZovat
za priklad, kdyZ se tieti strana snazi ptipojovat na Wi-Fi sit’ vozidla, ktera je vysilana pro
ucastniky v auté. Rizikem je, Ze tfeti strana prolomi ochranu a poté ziskd ptistup do sité
vozidla. Kazdopadné automobilka je ochotna toto riziko podstoupit, nebot’ z toho plyne
benefit, ktery umozni zakaznikovi vytvoftit si z vozidla hotspot, od které¢ho ziskéd ptistup
k internetu. Mimo jiné by automobilka méla zajistit to, Ze pomoci Wi-Fi sité€ vozidla nebude
mozno se dostat do sité vozidla, kterd by umoziovala ovladnuti fidicich mechanizmii.

ZjednoduSené feceno bude odizolovana Wi-Fi sit’ od sité fidicich jednotek.
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V pfijatelné oblasti miiZe byt riziko, které je malé a nevyznamné. V praktickém uziti to mize
byt riziko, které nijak neovlivituje vozidlo, jeho bezpecnostni prvky a neomezuje uastniky

v auté. [16]

2.1.1.3  Shrnuti CSN EN 61508

Tato norma je celosvétovym standardem, ktery popisuje bezpe¢nostni zdsady a pozadavky
na elektrické, elektronické a programovatelné systémy. Je to prvni regulace, ktera je
nezavisla na druhu aplikace. V této préci je shrnuta jen mensi ¢ast této normy, nicméné pro
ucel obezndmeni o normach, které plati pro Connected Car, je dostateCna. V této praci je
shrnuta kapitola Zivotniho cyklu, pti kterém je dtlezité si uvédomit, ze bezpecnost spociva i
v jinych faktorech nez jen v systémovych komponentach a je diilezité ji fesit uz od pocatku
vyvoje. Dalsi kapitolou bylo ur€eni trovné rizika, nebot’ je dilezit¢ uvédomit si, ze zadny
systém neni mozné dokonale zabezpecit a je dilleZité si uvédomit rizika a jejich uroven a po

urcité analyze tyto rizika pfijmout ¢i snizit. [17]

2.2 SAE

Dalsi spolecnosti, ktera se vénuje standardizacnim normam, je Technical Standards and
Development. Tato spolecnost je mezinarodné¢ uzndvana pro kvalitu, bezpecnost
a efektivnost jejich norem. SAE ve svém portfoliu vlastni vice neZ 10 000 standardd. Norma,
ktera souvisi s Connected Car, nese nazev SAE J3061. U této normy se nejednd piimo o
Connected Car problematiku, avSak témata zminénd v normé maji mnoho spole¢ného a pro

obecné seznameni s problematikou a ucel této prace jsou vhodna.

2.2.1 SAE J3061

Norma s oznacenim SAE J3061 je soubor doporuceni a principii, kterd se zaméfuje na
kyberbezpecnost v automobilovém primyslu. Cely nazev této normy je ,,Cybersecurity
Guidebook for Cyber-Physical Vehicle Systems* a jak z nazvu plyne, jedné se o postupy

k zabezpeceni automobilovych systémii. Definuje Zivotni cyklus bezpecnostnich systémi,
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dale zprostiedkovava informace, metody a bézné nastroje pii ndvrhu a validaci téchto
systémti. Také zprostiedkovava zakladni principy o bezpecnosti a jako posledni poskytuje

zéklad pro budouci rozvoj bezpecnosti téchto automobilovych systémti.

Bakalatska prace se vénuje jen pouze vybranym statim z této normy. Vybrané kapitoly

priblizuji problematiku zabezpeceni vozidla z pohledu vyvoje.

2.2.1.1 Bezpecnostni potencial systému

Co se tyCe vyvoje systémi Ci zabezpeCovani systémi, je potieba si uvédomit potencial
systému, ktery je potieba aby byl bezpecny. Tento proces slouzi k budoucimu vyvoji
a k porozuméni této problematiky nam bude slouZzit nékolik otdzek. Na dané otazky by si

mél odpovédéet kazdy, ktery se problematikou zabezpec€eni systémil zabyva. Otazky jsou:

Obsahuje nas systém néktera citliva data nebo osobni informace, kterd by mohla byt

pfedmétem utoku?

* Jakou roli hraje nas systém v kritickych funkcich systému vozidla?

* Jak a s kym bude nas systém komunikovat? (Jestli viibec)

* Bude nas systém komunikovat s ostatnimi ti€astniky provozu?

* Miize byt nas systém pouzit jako prostfedek k jinému utoku?

V ptipadé pouziti zivotniho cyklu bezpecnosti ze standardu IEC 61508 se tyto otadzky

nachazi ve fazi konceptu a definice celkového predmétu.

2.2.1.2 Analyza hrozeb a hodnoceni rizik

V ptipad¢ dalSiho postupu zivotnim cyklem bezpecnosti by se mélo pozastavit nad procesem
TARA (Threat Analysis and Risk Assessment), ktery v piekladu znamena Analyza hrozeb
a hodnoceni rizik, coz je postup, pii kterém se identifikuji a sestavuji veSkeré hrozby a

rizika, a navrhuji se protiopatieni na zmirnéni rizik. Takova analyza se sklada ze tii sloZek:

Prvni sloZkou je Analyza hrozeb. Tato analyza identifikuje potencidlni hrozby systému
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Druhou slozkou je Klasifikace rizik. Tato slozka posuzuje a klasifikuje identifikovana rizika.
Slozka zvazuje zavaznost mozného toku na systém a pravdépodobnost, ze dany utok bude
uspésny. Pravdépodobnost, Ze potencidlni utok muze byt uspesné proveden, se oznacuje jako
,potencial utoku®. Potencidl utoku je definovan riznymi faktory, které zalezi na kompletni
TARA analyze, nicméné v naSem piipad¢ to mize byt naptiklad doba prorazitelnosti,

odborné znalosti k Utoku, zatizeni nutna k utoku a pitileZitosti k ttoku.

Posledni slozkou je Analyza rizik. Tato analyza davd dohromady vSechna klasifikovana
rizika a sefazuje je dle trovni rizika. Jsou dv€ moznosti, které urcuji troven rizika. Prvni
urovni je riziko, které je pfijatelné. Druhou trovni je poté riziko, které je nepiijatelné, a je

potieba zajiSténi postupti, které by toto riziko snizilo.

Cilem TARA analyzy je definovat potencidlni hrozby pro funkci systému, posouzeni rizika
spojen¢ho s kazdou identifikovanou hrozbou, zda je riziko na pfijatelné trovni ¢i jestli je

potieba vytvofit protiopatieni.

2.2.1.3 Metoda EVITA

Zkratka EVITA je metoda s nazvem ,,E-Safety Vehicle Intrusion Protectec Applications®.
Tato metoda je ndastroj, ktery byl vyvinut Evropskou komisi ve spolupraci s velkou casti
znamych organizaci. K nejznamégj$im organizacim napiiklad patii BMW Group Research
and Technology Bosch, Continental nebo Fujitsu. Cilem projektu bylo navrhnout a ovéfit
architekturu pro sité uvnitf aut, kde by komponenty, které odpovidaji za bezpecnost uvnitf
vozidla, byly ochranény pied neopravnénou manipulaci a ochranou ptfed unikem citlivych
udaji. Metoda EVITA se soustfed’uje na 4 oblasti: provozni oblast, bezpecnostni oblast,

oblast ochrany idajli a finan¢ni oblast.

Ukolem provozni oblasti je udrzet zamyslenou provozni vykonnost a funkce automobilu.
Bezpecnostni oblast ma za ukol zajistit funkéni bezpecnost uzivateli ve voze a ucastnikli
provozu. Oblast ochrany osobnich udaji mé za ukol ochranu osobnich tdaji fidict vozidel
a duSevni vlastnictvi vyrobcli automobill a jejich dodavatelli. Ve finan¢ni oblasti ma za ukol
zabranit obchodnim transakcim, které jsou podvodné, a také zajiSténi ochrany pied kradezi

vozidla.
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Pro kazdou z téchto oblasti existuji dva faktory, které maji urcitou vypovidajici hodnotu
o zabezpeceni kazd¢ oblasti. Je to identifikace rizika a klasifikace rizika. Faktor identifikace
rizika je souhrn nejhorSich moznych scénaiti, jez mohou nastat, a rozdéleni kazdého scénare
do tzv. attack trees, ,,attack trees* je podrobny rozpis daného utoku. V takovém to rozpisu je
Objekt utoku, metoda itoku a pouziti komponent. K pochopeni tzv. ,attack trees* dojdeme
nejlépe diagramem. Na obrazku €. 13je obecny diagram, ktery zobrazuje rozpis prostiedkd,

které jsou potieba k itoku na systém.

Objekt utoku 1 Objekt utoku 2

Metoda Utoku 1 Metoda Utoku 2

Prostredek k Utoku 1 Prostredek k utoku 2

Obrazek 13 - Obecny rozpis utoku v podobé EVITA metody
Zdroj: SAE J3061

Takovy diagram piedstavuje souhrn komponent a metod, které v celku tvoii nastroj, ktery je
schopen docilit k planovanému utoku. K prevedeni tohoto diagramu na skute¢nost
pouzijeme ptiklad, ve kterém chce Gtocnik ptebrat kontrolu nad brzdovou soustavou vozidla.
Cilem utoku je brzdova soustava. Objekty ttoku 1 a 2 jsou komponenty zptisobujici to, ze
se uto¢nik dostane k brzdové soustavé. Takovymi objekty mtze byt naptiklad ECU fidici
jednotka, kterd ma na starost prave fidici soustavu. Metodami ttoku je poté ¢innost, ktera
zpusobila, ze se doty¢ny dostal k objektu utoku. Piikladem toho muze byt napiiklad
odposlouchéavani vozidla a poté pfipojeni k autu, z toho vyplyva dal§i ¢ast s nazvem

Prostiedek k toku, coz je prostfedek, ktery musel Gto¢nik pouzit, aby dand metoda byla
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uskuteénitelna. V tomto pripade to je naptiklad odposlouchavani ECU jednotky pomoci

OBD diagnostiky.

Vystupem tohoto diagramu je identifikace rizik a spolu s testovacimi scénafi tvoii faktor,
ktery kompletn¢ identifikuje riziko pro naslednou klasifikaci. Nasledna klasifikace vychazi

z metody TARA, ktera se vyskytuje v predeslé kapitole.

Po zhodnoceni kazd¢ oblasti a faktord v ni obsazenych prichazi na fadu tabulka na obrazku

¢. 14, ktery urcuje tfidu daného systému.

S | bt PP

R e Zédn)'r neautorizovany e . Zaday viiv na
S0 Zadna zranén{ pistup k datim Bez finanénich ztrat provozni vikon
. - Pristup pouze k s s Nerozeznatelny
S1 Lehka zranéni atiomyéatn daies Nizké ztraty (~$10) dopad sia Fidite
i . Piistup k datim, ktera Primémé ztraty Ridi¢ si je védom
= Dz identifikuii auto & (~$100) aiZEiho v§konn
5. 5 e fpariie s Vazné finanéni ztraty Znaény vliv na
S3 Zivot ohroZujici Sledovani fidice ¢1 auta (~$1000) viikon
Zivot ohroZujici
S4 nebo s fatalnimi Sledovani vice fidi¢h & = Vazné finanéni ztraty Znacny vliv na
nasledky pro vice aut pro vice aut vykon u vice aut

lidi

Obrazek 14 - Rozdéleni trid zavaznosti

Zdroj: SAE J3061

S tfidou dané¢ho systému prichdzi na fadu tzv. potencidl utoku. Potencial utoku je
pravdépodobnost tspésného utoku. Definuje ho utoénik spolu se systémem a faktory této
veli¢iny jsou uplynuly ¢as, uroven znalosti Gto¢nika, potfebna znalost systému, pfilezitost
k toku a potfebné vybaveni. Kazdému z téchto faktora se ptiradi ¢islo, které hodnoti jeho
obtiznost. Napf. u urovné znalosti utocnika to muze byt laik s hodnotou 0, odbornik
s hodnotou 3, expert s hodnotou 6 a vice expertti s hodnotou 8. Soucet hodnot téchto faktorti
poté vypovida tabulka, na obrazku ¢. 15, o vysi pravdépodobnosti, ¢im vyssi soucet hodnot

tim vétsi pravdépodobnost.
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Pravdépodobnost

Potenciil utoku potrebny k identifikaci a inbhn
uspésnému provedeni atoku

0-9 Zakladni 5
11-13 Rozsifeny zaklad 4
14-19 Mirny 3
20-24 Velky 2

1

>=25 Nad ocekavani

Obrazek 15 - Rozdéleni potencialu utoku

Zdroj: SAE J3061

Ve finalni fazi nastava proces, ktery porovnava hodnotu pravdépodobnosti utoku a tiidu
zavaznosti, a podle toho urcuje vysi rizika v nasledujicim obrazku. Je to stupnice od RO do

R6, kdy RO je riziko nejnizsi a R6 riziko nejvyssi.

Kombinovana pravdépodobnost itoku

Bezpecnostni uroven rizika

1 RO RO R1 R2 R3
. 2 RO RI R2 R3 R4
£avainest 3 R1 R2 R3 R4 RS
4 R2 R3 R4 RS R6

Obrazek 16 - Rozdéleni urovné rizik

Zdroj: SAE J3061

Metoda EVITA je metoda, kterd srovnava uroven rizika podle stanovenych tabulek
a v podstaté tim standardizuje irovné rizik. Spole¢nost, ktera tuto metodu pouzije, tak ziska

podrobny piehled o rizikach, které zjistila, a mtze tak pokracovat dal v feSeni téchto rizik.

2.2.1.4 Pohled na bezpe¢nost z pohledu vozidla

Tato kapitola se bude vénovat otazkam bezpec¢nosti vozidla. Pii pohledu na vozidlo nastava

n¢kolik zékladnich otazek, které souviseji s bezpecnosti, a je nutné na n¢ odpoveédet:

¢ Jakou elektronickou architekturu vozidlo pouziva?
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* Definovani poctu a typtl internich komunikacnich siti ve vozidle.

* Identifikace poctu ECU jednotek ve vozidle.

* Jaka sit’ bude obsazena v kazdé ECU jednotce?

* Jak bude kazd4 ECU jednotka identifikovana?

* Kter¢ ECU by mély, vzhledem k jejim funkcim, byt zabezpeceny? A jak to bude

provedeno?

e Jak a s ¢im bude kazda ECU komunikovat?

* Pottebna HW specifikace kazdé ECU jednotky.

* Potfebny software kazdé¢ ECU.

Tyto otdzky slouzi k zakladnimu shrnuti a obeznameni, s ¢im vlastn¢€ spolecnost pracuje,

a slouzi jako tivodni informace pro dalsi faze pti zabezpecCovani vozidla.

Standard J3061 nabizi n¢kolik bezpecnostnich mechanizmt slouzici jako ptiblizny navod

a postup, na jaké casti vozidla se zaméfit:

* Izolovéni/oddéleni systému, které maji externi piistup od systém, jez jsou kritické
pro bezpeCnostni systtmy vozu a provozni funkénost vozu. Také

odizolovani/oddéleni systémt, které maji vliv na provozni funkénost vozu.

* Mechanizmus definovani ptistupu ke kritickym ECU, k jejich diagnostickym modiim

a jejich datim.

* Mechanizmus, ktery zamitne pfistup k informacim o provoznim stavu vozidla,

k osobnim datiim, k finan¢nim datim, atp.

* Komunika¢ni mechanismy mezi zafizenimi, které zplsobi to, Ze pii vyméné
informaci mezi pfijimaci nemiiZze dojit k zdmén¢ informaci.

38



* Mechanismy, které efektivné zabezpeci diagnostické a aktualiza¢ni procesy.

* Kroky, které zabezpe¢i vozidlo proti metodam reverzniho inZenyrstvi, jakoZzto

efektivniho nastroje k utokiim.

Tyto body spolu s otdzkami slouZzi jako zaklad k zabezpeceni vozidel, nicmén¢ je na kazdé
automobilce, jak si zabezpeci svlij model, nebot’ kazda automobilka pouziva svlij hardware.

V tomto standardu se totiZz nevyskytuje presnéjsi informace o hardwarovych prostiedcich a

jejich zabezpeceni.

2.2.1.5 Integrace a testovani

Integrace a nésledné testovani systému jsou kritickym procesem ve vyvoji bezpe¢nosti pro
vozidla. Proces testovani slouzi k potvrzeni, ze jednotlivé integrované systémy jsou schopné
komunikace a pii tom jsou schopni dodrzet bezpecnostni zasady. Testovani se déli na dvé

skupiny: penetracni testy a tzv. fuzz testing.

Penetracni testy simuluji utoky na systém pomoci jedinci, kteti se snazi chovat jako hacker.
Tito testefi se snazi infiltrovat do systému za pouziti vSech prvka, které systém nabizi. Toto
testovani se nachazi v pozd¢jsi fazi Zivotniho cyklu, nebot’ k penetracnim testlim je potieba
funkéni  zafizeni, tudiz toto testovani probihd& az v zavéru vyvoje,

a zaroven je také méné Casu k odstranéni chyb.

Fuzz testovani muze byt pouzito v testovani funkce. Je to testovani, které na vstupech
systému poskytuje chybna, neoéekavana &i nahodna data. Ukolem je zjistit, jak dany systém
funguje a je schopny se pii téchto necekanych situacich chovat, poptipad€¢ zaznamenavat

chyby zptsobené necekanymi vstupy, a piedat je vyvoji, ktery je schopen tyto chyby opravit.

2.2.1.6 Shrnuti SAE J3061

V predeslych kapitolach bylo shrnuto nékolik témat ze standardu J3061 od SAE. Prace se
vénovala dvéma druhiim analyz rizik, kterd jsou primarnim procesem k urcovani rizik
a naslednému vyvoji. Dalsi kapitolou byl uvod do bezpecnostnich otazek automobilovych
systémti. Tato problematika ptedstavuje tivod do problematiky v kapitole ¢. 3, kterd je

analyzou bezpecnostnich rizik spojenych s Connected Car. Dalsi kapitolou byla integrace
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a testovani, kde se kapitola vénovala jen struénému tvodu. Testovani je jeden z hlavnich
prvkll pii vyvoji systému, nicméné pro ucel nasi prace je tvod do této problematiky

dostacujici.

Hlavnim prvkem této normy je Zivotni cyklus bezpecnosti, v této kapitole je cyklus zminén,
nebot byl vysvétlen v kapitole predchozi v normé IEC 61508 a v podstaté z tohoto Zivotniho

cyklu vychazi a je si velmi podobny.

Tato norma je detailn¢jSim privodcem k tomu, jak zabezpeCit automobilovy
systém, nicmén¢ nevyskytuje se zde nic, co by vypovidalo o technické strance véci. Jsou zde
popsany podrobnéji faze zivotniho cyklu a zpusoby, které se v kazdé fazi vykonavaji. Jsou

zde popséany také metody analyz a hodnocenti rizik, které jsou pro vyvoj nezbytné.[16] [18]

2.3 Srovnani norem IEC a SAE

Zaveérem této kapitoly je porovnani norem a jejich ¢asti predstavenych v této praci. Prvni
normou, kterd se zde objevila, byla norma IEC 61508. Tento soubor slouZzi jako obecny
predpoklad bezpecnosti v elektronickych systémech a sleduje otazky Zzivotniho cyklu
bezpecnosti. Bezpecnost musi byt fesena od pocatku vyvoje a hrozby, které nemizou byt
tolerovany, museji byt snizeny pouZitim ALARP principu. Celkov€ norma hodnoti obecnou
bezpecnost, tudiz se zde nevyskytuji zadné informace o auté ¢i jak tato pravidla uzit u vyvoje
bezpecnosti vozidla. V ptipadé Zivotniho cyklu bezpe€nosti se tato pravidla daji reflektovat,
a tak mohou slouzit jako podplrny prostiedek u vyvoje. Kazdopadné se nejednd o

prostiedek, ktery tento vyvoj nahradi.

V ptipad¢ normy SAE J3061 se jedna o soubor, ktery poskytuje detailné;si popis zakladnich
principi pfi feSeni tématu bezpecnosti automobilovych systému. Stejné jako IEC 61508
obsahuje zivotni cyklus bezpecnosti, v této praci byl pouzit cyklus z normy IEC 61508,
v kazdém ptipadé SAE J3061 obsahuje cyklus detailn€j§i a pro pouziti
v automobilovém pramyslu, ale svoji podstatou vychazi z cyklu z normy IEC 61508. Pro
ucel této prace, ktera se snazi normy porovnat a proveést ¢tenafe zakladnimi principys, je tento

cyklus dostacujici. Norma SAE J3061 mimo jiné obsahuje detailni popis kazdé faze z cyklu
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a vysvétluje postupy a principy v dané fazi. Pro ucel této prace a nahlédnuti do nékterych
z fazi bylo vybrano nékolik kapitol z této normy. Prvni kapitolou byl popis
a uvod do problematiky bezpecnosti systému obecné. Dalsi kapitolou byl popis analytického
nastroje s nazvem TARA. Navazujici kapitolou byl popis metody EVITA a priivodce urceni
urovngé rizika a jeho podrobného popisu. Aby se nejednalo pouze o teoretické véci ohledné
vyvoje bezpecnosti, v praci se také vyskytuje pohled na bezpecnost z perspektivy vozidla.
Kapitola vysvétluje prostiedky vozidla a otazky, které je tieba si zodpovédeEt pii praci na
bezpecnosti, bezpecnostni mechanismy, které slouzi jako tivodni manual pii zabezpeceni.
Zaverecnou kapitolou byla faze zivotniho cyklu bezpe€nosti a to je integrace a testovani.
K ucelu této prace poslouzila pouze teorie, kterd rozdéluje testovani do kategorii, a podtrhava

fakt, ze testovani je nedilnou soucasti kazdého vyvoje.

Ukolem stavajici kapitoly je mimo jiné uréitym zptsobem porovnat tyto dvé normy.
Nicméné je to nelehky tkol, protoze se jedna o normy, které jsou jedine¢né svého druhu.
IEC 61508 v pohledu obecné bezpecnosti a SAE J3061 v pohledu bezpeCnosti
automobilovych vozidel. Da se fici, Ze SAE J3061 vychazi z IEC 61508 s tim rozdilem, Ze
se SAE J3061 ma nastaveny exaktni smér. V obou normdch se nachazeji Zivotni cykly
bezpecnosti a ve vétSiné pripadi se nelisi, jen v piipadé SAE J3061 se jednd o cyklus

podrobngjsi a se zamétenim na bezpecnostni vyvoj automobild.

\Y obou normach chybi technicté)si popis dané problematiky
a urcité schéma automobilové sit¢ a ptipady jejiho zabezpeceni. Na zavér by bylo jisté na
misté¢ dan€ normy ohodnotit, bohuZel ohodnoceni téchto norem je spisSe otdzkou na vybrané
automobilky, které¢ jist¢ dané normy pouzivaji, nicméné vzhledem k utajeni
a uzavienosti automobilovych vyvojovych center pro vefejnost, je ohodnoceni téchto norem

nemozné a laikem bezvyznamné.
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3 Analyza potencialnich rizik spojenych s pripojenim vozidla

Kk internetu

Nadchazejici kapitola, ktera nese ndzev Analyza potencialnich rizik spojenych s pfipojenim
vozidla k internetu, se dotkne analyzy rizik a bude pfitom vychéazet z diagramu Connected
Car fteSeni. Kapitola standardiza¢nich norem byla spiSe teoretickym uvodem do
problematiky bezpecnosti s pohledem na vyvoj automobilu se sluzbami Connected Car.
V této kapitole bude piiblizeni technické stranky véci a nastinéni moZznosti rizik, které
nezpusobuje jen Spatny navrh vyrobce, ale napiiklad nevhodné pouziti uzivatelem. Autorem
vytvorena analyza podtrhne piistup k Connected Car z technického pohledu a nastini mozna

rizika.

3.1 Analyza technickych prostiredki automobilu

Nasledujici kapitolou bude technického rozpisu moznosti, jak se zaméfit na automobil jako
potencialni pfedmét toku. K tomuto popisu poslouzi obrazek €. 17, ktery zobrazuje viiz, a

jeho moznosti ptistupu v high-level zobrazeni.

‘OBDZ port

‘ PFimy fyzicky pristup
Pfimy bezdratovy pFistup

Bezpecnostni
senzory

Bezdratovy pfistup

“

Vzdaleny bezdratovy pfistup Nepfimy fyzicky pfistup

Dratovy Bezdratovy

Obrazek 17 - Connected car a jeho moznosti pristupu
Zdroj: Vlastni
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V tomto zobrazeni mulZeme automobil délit na 4 skupiny, pficemz kazda skupina
zprostiedkovava potencialnimu tto¢nikovi prostiedky k ptistupu. Prvni skupinou je pitimy
fyzicky pfistup. Timto pfistupem se rozumi pfistup do odemceného vozidla a pfistup ke
vSem jeho prostiedkiim. V tomto ptipad¢ je zde pouze OBD?2 port, nebot’ za pomoci tohoto
portu je moznost se piipojit pfimo do sit¢ CANBus, na kterou je tento port pfipojen.
V teoretickém uvazovani by se jednalo o ptistup do sité, kterd zajist'uje v podstaté kompletni
komunikaci v auté a i komunikaci mezi fidicimi mechanismy automobilu. Samotny OBD2
port s Connected Car sluzbami nesouvisi, nicméné ve spojeni s OBD2 donglem, ktery byl
predstaveny v prvni kapitole a zptistupiiuje Connected Car sluzby pro vozy, které témito
sluzbami od vyroby nedisponuji, je to moznost pro uto¢nika dostat se k siti automobilu.
Ptistup k témto dongliim je za pomoci Wi-Fi a nebo pomoci bluetooth, v obou ptipadech je
pravdépodobné, ze budou zafizeni zabezpeCend, nicméné v teoretické roviné zde vznika
riziko pfipojeni se Uto€nika k siti OBD2 portu a nasledné zneuziti této situace. Realné pouZiti
by mohlo byt naptiklad, kdyZ dany automobil cekd pravidelny servis. Je zde moZnost
zptistupnéni OBD2 donglu pomoci servisovych pracovnikil

a nasledné dohledani OBD2 donglu a jeho zneuziti.[9]

Dalsi skupinou je neptimy fyzicky pfistup, ktery se dale déli na pftistup dratovy
a bezdratovy. Dratovym pfistupem se rozumi piistup pomoci dostupnych prostiedkl uvniti
automobilu napt. USB port, SD port nebo piehrava¢ CD. Tyto prosttedky jsou oproti OBD2
donglu nepfimym pfistupem, protoZe nejsou piimo napojené na sit CANBus. Za pomoci
téchto prostfedkl je moznost potencidlni zmény softwaru v auté a naslednému pirevedeni
vlivu téchto zmén na Connected Car sluzby. V praktickém pouziti to mize byt naptiklad
piehrani systému multimedidlni jednotky s upravenym OS. Tento systém poté mulze
obsahovat rizné malwary ¢i ptimo piistup pro dan¢ho tto¢nika. Automobilka Fiat Chrysler
Automobiles (FCA) uci zdkazniky, jak si stahnout jejich software a nasledné ho piehrat
v aut¢ v piipadé, ze FCA vyda bezpecnostni zaplatu. Zndmé zneuziti automobilu
a jeho fidicich mechanismt bylo predstaveno v prvni kapitole, toto ptfevzeti kontroly nad
automobilem bylo zplisobeno pravé za pomoci ptfehrani OS a nasledného vzdalené¢ho
pripojeni. Tento problém byl vyfeSen praveé ze strany automobilky FCA, kdy rozesilali USB
Flash Disk zakazniktim. Dany flash disk obsahoval nové¢jsi verzi systému, v niz byla

opravena bezpecnostni chyba.[14]
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Druhou podkategorii je bezdratovy ptistup. Je to piistup za vyuziti prostiedkli jako napt. Wi-
Fi a BT. U téchto prosttedki plati stejna rizika jako v ptipadé dratovych, ale je zde navic
moznost ovlivnéni piipojenych zatizeni. V piipadé Wi-Fi je to moznost piipojeni se na
danou sit’, odposlouchévat ji a nasledné zasilat zpétné na sit’ data hodici se ke zneuziti daného
vozidla. S timto faktem také souvisi moZnost pfipojeni se Uto€nika za pomoci zafizeni
nepiimo piipojeného k autu. V ptipad€ smartphonti to mize byt ptipojeni daného uZivatele
k Wi-Fi siti, které vozidlo vytvaii, a nasledné pfipojeni ttocnika ptes dané¢ho uzivatele, ktery
ma nezabezpeceny telefon. Nezabezpeceny telefon miize vzniknout naptiklad z divodu
nepravidelnych instalaci bezpecnostnich aktualizaci a tim vzniklych bezpecnostnich

problémii.

Tteti kategorii je pfistup pomoci bezdratového piistupu. V této kategorii se jedna predevsim
o piistup do vozidla za pomoci mobilni datové sité. Piiklad ttoku je za uziti tzv. GSM
Jammeru, coZ je zafizeni tvafici se jako vysila¢ signalu mobilniho operatora a slouzi jako
most k pfipojeni se k siti.[9] V praxi to znamend, ze se vozidlo ptipoji k ,,vasi® siti, ale
1 pies to jsou funk¢ni jeho Connected Car sluzby, nebot’ je schopen se pres vas ptipojit
k mobilnimu operatorovi. Dany Uto¢nik miZe komunikaci odposlouchavat a vyuzit tak
danych prostredkil k ovlivnéni vozidla. Pro lepsi pfedstaveni tohoto zafizeni slouzi obrazek

¢. 18.

Operator

?

A

GSM Jammer

Auto

Obrazek 18 - GSM Jammer a jeho funkce
Zdroj: Vlastni
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Posledni kategorii jsou specifické vlastnosti bezpecnostnich senzorli aut. V této kategorii se
zafizeni a pfipady, ve kterych by doSlo k ovlivnéni vozidla za pomoci bezpecnostnich
senzortl. Jsou to bezpecnostni senzory, které piimo ovlivituji dalsi funkcionalitu vozidla,
jeho tidici mechanismy a dokazou tak vazné zasdhnout do jeho prostiedkl a je vhodné je

zde zminit.

3.2  Analyza technickych prostredkii zprostiredkovatele sluZeb

Dalsi soucasti Connected Car sluzeb je tzv. zprostiedkovatel sluzeb. V této praci bude dale
zminovan jako tzv. back-end. V prvni kapitole pfi seznameni s celkovym feSenim Connected
Car sluzeb byla tato komponenta predstavena. Je to v§ak mnohem komplexnéjsi systém nez
se zda. Komplexnost v backendu spoc¢iva v tom, Ze je to systém, ktery odpovida za vSechny
sluzby v feSeni Connected Car. Nicmén¢ zadna automobilka neodkryje své feSeni backendu,
at’ uz z bezpecnostniho ¢i konkuren¢niho diivodu, proto se v této kapitole objevi jen hruba

analyza, jak by nejspiSe mohl cely systém fungovat, popt. jeho potencidlni rizika.

Podobn¢ jako v pifedchozi kapitole je vhodné zacit s high-level zobrazenim dané

komunikace, viz Obrazek ¢. 19.

Backend
Auto

Internet

Aplikace Webovy portal

Obrazek 19 - High-level schéma komunikace backendu
Zdroj: Vlastni
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Za priklad, jak tento koncept funguje, pouzijeme dotaz z webového portalu. Po uziti sluzby,
ktera zjisti, kde se dané vozidlo nachazi, se vysle dotaz smérem od portalu k backendu, ten
rozlisi, od koho dany pozadavek sméfuje a s jakym vozidlem je dany tcet provazan, poté
pomoci internetu navaze kontakt s automobilem a pozada o potfebné udaje. Vozidlo posle
zpravu s polohou, smérem k backendu. Back-end poté posle zpravu zpét webovému portalu.
Prvnim bodem k diskuzi je samotné zabezpeceni pocitace uzivatele. S tim souvisi druhy bod,
a to je zabezpeceni backendu smérem k uZivateli, napt. kviili odposlouchavani komunikace
mezi back-endem a uzivatelem. Tretim bodem je zabezpeceni samotného backendu smérem
k internetu, jelikoz se zde zachazi s citlivymi daji uzivatele. Poslednim bodem je poté

samotna komunikace mezi back-endem a vozidlem.

Z backendu jako takového neplynou zadna zivotu ohroZzujici rizika, nebot’ pomoci portalu
neni mozné ovliviiovat chovani vozidla. Nicméné je na misté se zminit o této ¢asti feSeni
Connected Car, nebot pfistup pomoci portalu ¢i webové aplikace je moZny po zadani
uzivatelského jména a hesla a samotny tcet je riziko v tom, ze obsahuje citliva data. Mlze
obsahovat 1 tidaje o kreditnich kartach, nebot’ nékteré automobilky maji 1 zakomponovany

e-shop, kde je moznost zakoupit ¢i prodlouzit piedplatné sluzeb.

33 Analyza celkového Connected Car reSeni

V predeslych kapitolach bylo pfedstaveno high-level zobrazeni komunikace Connected Car.
Tato schémata byla rozdélena na komunikaci zprosttedkovatele sluzeb Connected Car a na
samotny vz a jeho celkovou konektivitu, pfi¢emz kapitola obsahovala i potencidlni rizika
spojend s Connected Car sluzbami. Tato kapitola se bude snazit o spojeni piedeslych dvou
schémat a shrnuti rizik, ktera vyplyvaji pro uzivatele Connected Car. V tomto oddile se také
pokusime shrnout rizika pro samotného vyrobce. Na obrazku €. 20 je blizsi pohled na danou
problematiku spolu s ¢ervenymi body, které signalizuji potencidlni body zranitelnosti, a

body, kterym je tfeba se vénovat.

Z prvni kapitoly, kde se na schématu vyskytuje pouze vozidlo s moznostmi konektivity, se

v této kapitole promita vozidlo jako CANBus sit” a konektivita této sité je zde vyobrazena
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jako sitova topologie. Z druhé kapitoly zde vstupuje zprosttedkovatel sluzeb a jako posledni

¢lanek je zde zobrazen samotny uzivatelsky piistup.

Auto
Backend

CAN Bus Sit

Infotainment

Uzivatelsky
. Ppfistup

Obrazek 20 - Schéma celkového Connected Car reseni

Zdroj: Vlastni

Samotna ¢ast vozidla se sklada z komponent ECU/SIM a OBD. ECU/SIM je jednotka, ktera
podporuje vlozeni SIM karty a zptistupnéni datového ptipojeni, Cerveny bod u této jednotky
je proto, ze zde probiha komunikace mezi internetem a vozidlem. Rizikem je vyuziti
zminéného tzv. GSM Jammeru, odposlouchdvani sité¢ a nasledné vyuziti informaci
z odposlechu. OBD jednotka, jak uz bylo v ptedeslych kapitolach feceno, je port diagnostiky,
ktery je voln¢ pfistupny, a diky tomuto portu je moznost ziskani sluzeb Connected Car i
v auté, které to pfimo nepodporuje. Existuji dva typy rizik, jeden typ, kdy vozidlo vyuziva
externi dongle, a riziko, kdy teoreticky utocnik muze za vyuziti servisniho pracovnika
zneuzit OBD port k ziskani nékterych citlivych dat. Dalsim bodem potencialni zranitelnosti
je samotné zabezpeceni mezi CANBus siti a ECU jednotek. V schématu se vyskytuje nékolik
ECU jednotek, je to proto, Ze v auté neexistuje pouze jedna ECU jednotka, ktera se stara o

vSe, téchto jednotek existuje v auté nékolik. Riziko spociva v tom, ze jednotka, kterd ma na
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starost kritické funkce automobilu, napf. fizeni, by méla byt odizolovana od jednotek, které
by podléhaly utokiim ze tfetich stran. TaktéZ se body nachazeji u komponent TPMS a
infotainment. Komponenta TPMS je v auté komponenta slouZici pro kontrolu tlaku
v pneumatikach z anglictiny ,,Tyre Pressure Monitoring System*.[5] Tento systém totiz
vysiléa nizkofrekvencni signaly, které se daji teoreticky odposlouchavat, a navazat diky nim
komunikaci s vozidlem. Dal§im bodem je samotny infotainment, kde je vidét bod
zranitelnosti ze strany ECU a bod zranitelnosti ze strany uzivatele. Bod zranitelnosti ze
strany ECU jednotek je ze stejného diivodu jako bod mezi ECU a CANBus siti. Je totiz
potieba, aby infotainment byl také odizolovan od ostatnich jednotek. Bod zranitelnosti ze
strany multimedialnich stupl zastupuje zabezpeceni vSech vstupil a ochranu proti vlozenym
mediim. Ze strany uZivatelského pfistupu je bod také kvili ochrané mobilniho zafizeni a

jeho ptipadného zneuziti.[9]

Dal$im okruhem zranitelnosti je ¢ast zprostiedkovatele sluzeb. Kvuli tomu, ze si kazda
automobilka chrani své know-how, neni zde mnoho véci, které by se daly popsat.
Komunikace back-endu probiha s vozidlem obéma sméry. Komunikace, kterd mezi témito
dvéma komponentami probihd, je bodem zranitelnosti, protoze zde mize byt opét riziko
odposlouchdvani a podvrhu informaci. Pro tento pfipad je zde na mist¢ dikladné
zabezpeceni od vyrobce. V kazdém piipad¢ je dilezité se také zaméfit na uzivatelské
zatizeni, tj. prosttedky, kterymi se uzivatel piipojuje. Na jedné stran€ je to samotné vozidlo,
nicméné na druhé strané to jsou koncovi zdkaznici a jejich nezabezpecena zafizeni.
Automobilky jsou proto v nelehké situaci, v niZ museji pocitat s rlznymi scénafi,
a vytvofit pfistup tak, aby byl odolny 1 viici nékterym situacim, které jsou zplisobeny nejen
jejich feSenim. Prakticky priklad miiZze byt, kdyz se uZivatel pfipojuje pomoci aplikace, zada
zde své piihlaSovaci udaje, diky kterym ma pfistup do portalu, a poté zkousSi funkce
Connected Car. Na druhé stran€ stoji potencialni utocnik, ktery se ani nepokousSel
o jeho udaje do portalu, ale pouze ziskal pfistup do jeho smatphonu, ptfes bezpecnostni
mezeru, kterou zakaznikiv smartphone obsahoval. Poté potencidlni Uto¢nik dostane
moznost pfihlaSeni do portalu a s tim spojené funkce. Jak uz bylo feceno, funkce spojené
s portalem nejsou nikterak zivotu ohrozujici, nicméné je mozné zde sledovat vozidlo,

a také v n¢kterych ptipadech obsahuji uzivatelské ¢ty informace kreditni karty.
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Na stran¢ uzivatelského pfistupu obrazek ukazuje, Ze uzivatel ma tfi moznosti, jak
pfistupovat k sluzbam Connected Car. Prvni moZnosti je pfistup pfimo k vozidlu
vybavenému sluzbami a druhou moZnosti je prohlize¢. Na schématu je zobrazeno propojeni
mezi prohlizeCem a smartphonem, je to z toho divodu, Ze lze pfistupovat

1 pomoci prohliZece na smartphone, i kdyZ na smartphone existuje aplikace.

Na obrazku ¢. 20 je zobrazeno kompletni technické feSeni Connected Car a Cervenymi
obrazci zobrazeny jeho potencidlni zranitelnosti. Tento digram je platny pro Connected Car
feSeni od vyrobce a 1 pro feseni od externich vyrobcti pomoci OBD donglu. Tento obrazek
dale slouzi jako podklad pro tvorbu pravidel pro bezpecné vyuziti sluzeb, kterym se vénuje

nasledujici kapitola.[19][20][21]
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4 Vytvoreni pravidel pro bezpeéné vyuziti Connected Car

Kapitola pod ndzvem Vytvoieni pravidel pro bezpecné vyuziti Connected Car se zabyva
vytvoienim postupi, které by bylo mozné pouzit pii tvorbé a pouziti Connected Car sluzeb.
Pti tvorbé téchto pravidel vyuzije prace obsahu ptedeslych kapitol, coz znamena obecnéjsi

pohled na Connected Car feSeni a uziti bezpe¢nostnich norem.

4.1 Pravidla pro zakaznika

Pravidly pro zdkaznika mame na mysli pravidla, ktera by zakaznik mél dodrZet, pokud chce
bezpecné pracovat s feSenim Connected Car. Nicméné na zacatku koup¢ kazdého vozu si
zékaznik vzdy polozi n€kolik otdzek, které ho zajimaji ohledn¢ vlastnosti vozu. Pti koupi
vozu s feSenim Connected Car by tak zdkaznik mohl a mél obohatit sviij zdjem o nékolik
otazek, které by prodejce mél zodpoveédet, a presveédcit tak zakaznika o bezpecnosti feseni.

Otazky, které by byly vhodné k zodpovézeni:

1. Jestlize se jedna o uzivatele vice technicky smérovaného, bylo by na misté tazat

se, jak jsou feSeny bezpecnostni zaplaty a celkové moznosti aktualizace.
2. Vysledky bezpecnostnich testii daného vyrobce.

3. Jestli vyrobce vydal souhrnny manual a bezpecnostni pravidla pro pouziti Connected

Car sluzby.

Z téchto otazek by tak vyplynula pravidla, ktera by mél zdkaznik dodrzet. Jestlize dany
vyrobce vydal manudl k pouziti, tak tento manudl je samotnym navodem k bezpecnému
pouziti Connected Car a vyrobce se tak vlastné odvolava k tomu, ze pokud vznikne S§koda

zpusobena nevhodnym uzitim tohoto feSeni, dany vyrobce nenese zddnou odpoveédnost.
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V nasledujicim odstavci jsou pokyny, které plati pro vSechna Connected Car feSeni,

a kazda automobilka by takové pokyny méla vydat. At uz pro ochranu zakaznika, tak

pfedevsim pro ochranu jména spole¢nosti.

Pravidla pro uzivatele:

10.

Chranit své mobilni zafizeni pted zneuZitim, kraddezi ¢i ztratou, mj. chranit své
mobilni zafizeni dle obecnych zdsad bezpecnosti pii pouzivani internetu. Chranit

mobilni zatizeni vhodnym antivirovym programem, pravidelné ho aktualizovat, atp.

Neupravovat software u zafizeni, kterd piistupuji ke sluzbdm Connected Car.
U vozidel je to tiprava multimedialnich jednotek a u mobilniho telefonu je to prava

systému (napf. u OS Android, uprava zvana ,,root”, u iOS zafizeni tzv. ,,jailbreak®).

Neinstalovat neovétené aplikace tretich stran do mobilu €1 vozidla.

Dbat na pravidla tykajici se zachazeni s pocitaci a mobilnimi zafizenimi, coz napf.

znamena vytvoieni bezpecného hesla.

Zakoupen¢ zatizeni OBD2, které zptistupniuje Connected Car sluzby, musi byt

v souladu s HW pozadavky a HW podporou vozidla.

Je potifeba respektovat kontrolni hlaSeni vozidla a v ptfipadé né€které poruchy,

vyhledat ihned autorizovany servis.

Vzdy aktualizovat veskera mobilni zafizeni a automobil, pokud to vyrobce umozni.

Zékaznik by mél vzdy zamykat své vozidlo ve vefejné piistupnych oblastech.

Nikomu nesdélovat své osobni a piihlaSovaci udaje.

Jestlize se zékaznik domniva, Ze se jeho vozidlo stalo teréem tGtoku, mél by urychlené

navstivit autorizovany servis.
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4.2 Pravidla pro vyrobce

Pravidly pro vyrobce rozumime pravidla, kterd by vyrobci méli dodrzovat pii vyvoji daného
feSeni. Bezpecnosti se zabyvaji vSechny spolecnosti, které vytvareji sluzby Connected Car,
nebot’ jsou si védomi nasledk, které by mohly v ptipad¢ nedostatecného zabezpeceni nastat.
Pfi  vytvafeni téchto pravidel se bralo v uvahu obecné presvédceni

0 bezpecnosti a také byly brany v potaz ptredesi¢ kapitoly. Vznikla tak pravidla pro vyrobce:

1. Navrh Connected Car architektury, kde fidici jednotky automobilu, které ftidi
veskerou fidici komunikaci, jsou separatné oddéleny od ostatnich jednotek, zejména

od jednotky ECU/SIM, ktera je zprosttedkovatelem internetu v automobilu.

2. Pfi navrhu systému je potieba zvazit zapouzdfeni jednotlivych komponent. Ve
vysledku by byly komponenty rozdéleny na nékolik bezpe¢nostnich vrstev a pro

potencialniho to¢nika by to znamenalo vice bariér k prolomeni.

3. Vyuziti tzv. redundance systému, v praxi by to znamenalo vyuziti komponent ,,na
vicekrat®. Pouziti vice komponent, které by vykonévaly tu samou ¢innost. Zamezilo
by se vypadkim sluzeb, nebot’ kdyz jedna komponenta vypovi ¢innost, nahradi ji
komponenta druhd, zaroven to pro uto¢nika pfinasi dalsi obtiz v podob¢ piekonani
dal$i komponenty navic, protoze by zde bylo na mist¢ pouziti pravidla z predeslého

bodu, coz by znamenalo, ze by tato kazda komponenta byla jinak zabezpecena.

4. Pfi navrhu feSeni zakomponovat takovou funkcionalitu, kterad by vyhodnocovala
bezpecnost v siti vozu. Napf. funkcionalitu, kterd ovéfi, Ze zapojeny USB disk neni

pro dané vozidlo hrozbou.

5. Obeznamit se s bezpecnostnimi normami a ptipadné vyuziti od raného vyvoje dané¢ho

feSeni.

6. Beéhem faze, kdy se dané feSeni testuje vyrobcem, je na misté, aby byly v testovani
zakomponovany testovaci scéndie, které proveiuji bezpecnostni otazky Connected

Car.
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7. Pt vyvojové fazi je nutno provést dislednou kontrolu zdrojového kédu a ptipadnou

opravu bezpecnostnich zranitelnosti ptimo v kédu.
8. Pii vyvojové fazi zakomponovat funkcionalitu OTA aktualizaci.

9. Ze strany vyrobce ovéfit zaméstnance, ktefi se podileji na vyvoji tohoto feSeni.
Omezit ptfistup k datim, kterd odhaluji cely koncept feSeni a uzivatelska data,

zaméstnancim a predevSim tretim stranam.

10. Definovani procesit pro koncového uzivatele, tzn. zakaznickou podporu, jasné
definovani terminologie feSeni a kompletni dokumentace pro zadkazniky, kde by bylo

vysvétleni vSech Connected Car sluZeb, a pfedevsim jak se dané sluzby pouzivaji.

4.3 Shrnuti pravidel

Vysledkem této prace jsou pravidla, ktera jsou ur€itymi opatfenimi vaci vliviim okoli. Jsou
to pravidla, ktera tikaji, jak zachdzet se sluzbami Connected Car. Nicméné v métitku prace
neni ukolem vytvofit pravidla, ktera budou ,,neprastielnou zdi* proti uto¢niktim, kteti chté;i
tyto sluzby zneuzit. Jsou to pravidla, kterymi se d& proaktivnim zplisobem pfitizit
potencialnim tto¢nikim a zabranit, alespoi typtm utoki, kdy uzivatel nastavuje jednoduché
heslo a uto¢nik ho pouze uhadne. Tato pravidla jsou zamétena na obé strany, kterych se tato
sluzba tyka. Strana zdkaznika, ktery tyto sluzby vyuziva, a strana vyrobce, ktery tyto sluzby
zprosttedkovava. 'V pfipadé  zdkaznika jsou v pravidlech  zahrnuta
1 zatizeni, kterymi zakaznik sluzby vyuziva, tzn. mobilni telefon a osobni pocitac. V ptipadé
vyrobce jsou zde doporuceni hlavné na obdobi ran¢ho vyvoje, kdy je dilezité uz pii fazi

konceptu zahrnout prvky zabezpeceni a zvazovat tak potencialni rizika.
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5 Vyhodnoceni praktického prinosu v dané oblasti

Vyhodnoceni praktického piinosu pro oblast Connected Car je posledni kapitolou této prace
a zhodnocuje celkovou ptidanou hodnotu v oblasti bezpecnosti Connected Car. Ze strany
uzivatele to je pfinos, ktery uzivateli ptinasi uzitek. V tomto ptipadé to bude uzitek z pocitu
proaktivniho bezpeéi, tzn. pocit, kdy dany uzivatel udé€lal vSe, ¢eho byl schopen, aby

predesel utoktm.

Ze strany vyrobce je nejveétSim ukazatelem samoziejmé prodej daného vozidla ¢i feSeni.
V uvedeni ptikladu na rovinu Connected Caru, to je prodej vozidla na zédkladé vhodného
zabezpeceni, tim minéno v porovnani dvou automobilek by si teoreticky zakaznik vybral to
feSeni, které je 1épe zabezpeceno. V praxi spise vozidlo, které prodejce dokaze 1épe ,,prodat™

jako bezpecné.

Obrazek ¢. 21 nam ukazuje pocet vozidel, kterd obsahuji sluzby Connected Car. Graf také
zobrazuje predpoveéd’ do roku 2021 a je z néj patrné, Ze pocet vozidel vybavenych sluzbami

Connected Car roste, tim lze fici, Ze kazdym rokem roste i pocet potencialnich cila.

35,6 mil
29,5 mil
23,6 mil
18,2 mil
13,6 mil
10,2 mi

2015 2016 2017 2018 2019 2020 2021

Obrazek 21 - Pocet vozidel vybavenych sluzbami Connected Car v letech 2015-2021
Zdroj: STATISTA (2016, https://www.statista.com/outlook/320/109/connected-car/united-

states#market-revenue)
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Pocet cili, ¢i pocet Zivoti, které se kazdym rokem mohou stat ter€em ttoku. V roce 2017 je
to 13,6 milionti vozidel, coz piedstavuje milidny lidi, ktefi jsou v potencialnim ohrozeni.
Proto je dllezité pozastavit se nad tématem bezpecnosti feSeni Connected Car. Tato prace
netvrdi, Ze kdyZ vyrobce dodrzi v§echna pravidla obsazena v kapitole pravidel pro vyrobce,
tak neni mozné vozidlo zneuzit. Nicmén¢ ftikd, kterych oblasti je potieba se drzet,
a ze je nesmirn¢ dilezité se zabyvat bezpecnosti uz od pocatku vyvoje, a ne nejdiive feSeni
vyvinout a az pot¢ ho zabezpecit. Tato pravidla by pfedev§im méla slouzit jako tivod do dané
problematiky a dalsi rozvoj hlubSich znalosti by mél byt pod dohledem specializovanych

pracovnikd.

Odpovéd’ na otazku praktického piinosu je v pfipadé pravidel pro zakaznika, jejich

proaktivni ochrany proti nejbéznéjSim ttoklim a zkomplikovani podminek uto¢niktim, ktefi

se snazi pomoci téchto nejbeznéjSich podminek vozidlo zneuzit.

V ptipad¢ pravidel pro vyrobce je odpovédi, ze tato prace slouzi jako podplirny prosttedek

pii vyvoji feSeni Connected Car a ivod do problematiky bezpecnosti.

55



Z.avér

V této praci bylo mozno se setkat s problematikou bezpecnosti Connected Car sluzeb.
Bezpecnost tohoto trendu je nesmirné dillezitd ¢ast komplexni bezpe€nosti vozidla, nebot’

pfimo ovliviiuje vozidlo a ucastniky v ném.

Cilem této bakalarskeé prace bylo vytvofeni uvodu do dané problematiky a vytvoteni pravidel
pro bezpecné vyuziti Connected Car sluzeb. Prvni kapitola slouzila jako tvod do Connected
Car sluzeb a podstatné informace o téchto sluzbach. Dany oddil c¢tendfe seznamil
s moznostmi realizace Connected Car sluzeb a jeji spojitosti s [oT. Dale kapitola
kategorizovala nabidku sluzeb a ¢tenaf se zde mohl docist ptiklad automobilek, které¢ vlastni

Connected Car feSeni a ptiklad spole¢nosti, které tyto feSeni dodavaji externé.

Druha kapitola se zabyvala problematikou, kterd pfimo souvisi s bezpecnosti, a to byla
problematika standardizacnich norem, které maji souvislost s Connected Car feSenim. V této
kapitole byly popsany dvé€ standardiza¢ni normy a byly zde vysvétleny zakladni principy
téchto norem. Prvni standard byl zakladni standard obecné bezpecnosti a druhy standard byl
provazan piimo s Connected Car feSenim. Zaveérem kapitoly bylo porovnani téchto norem a

strucny popis kazdé z nich.

Obsahem tfeti kapitoly byla praktickd analyza, vytvofena autrem prace, dané problematiky,
ktera teSila technické prostiedky automobilu, sluzeb a poté tato dvé odvétvi ,,spojila“
v jedno. Vystupem této analyzy je celkové schéma Connected Caru, urceni potencidlnich

rizik, které z tohoto schématu vyplynuly a jejich nasledné detailni odiivodnéni.

Vytvoteni pravidel pro bezpecné vyuziti Connected Car je nazvem ctvrté kapitoly, kde se
dané pravidla kategorizovala na pravidla pro vyrobce a pravidla pro uzivatele/zdkaznika.
Vystupem této kapitoly je soubor pravidel, v ptipad¢ pravidel pro vyrobce jsou body, které
slouzi jako podpiirny prostfedek pii vyvoji Connected Car sluzeb. V ptipad¢ pravidel pro

uzivatele jsou to pravidla, kterd slouzi jako ,,manudl* pro zachdzeni s Connected Car

wewvr
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Zaverecna kapitola podtrhuje prakticky piinos prace a tikd, ze prace jako takova neni
schopna pokryt téma bezpecnosti Connected Caru ze vSech moznych pohledt. Prace je
,vstupni branou* do problematiky Connected Car bezpecnosti a slouzi jako podklad pro

rozsahlejsi praci v tomto odvétvi.
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