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ABSTRAKT

Diplomova prace je zaméfena na navrh laboratornich tloh na problematiku gigabitovych
pasivnich optickych siti (PON). V teoretickém rozboru je prostor vénovan seznamenim
s obecnou problematikou PON, a déle s rozborem jednotlivych PON standardi. Po-
zornost je, kromé standardi GPON, XG-PON a EPON, vénovéana také problematice
bezpe¢nosti v PON. Ukolem praktické &asti prace je navrh &ty¥ laboratornich Gloh. Dvé
lohy jsou zaméfeny na konfiguraci sit¢ GPON a XG-PON pomoci pfikladovych prikazii
v konzolovém prostiedi. Ve treti Gloze je cilem studentl zapojit a nakonfigurovat sit
EPON pomoci webového konfiguraéniho prosttedi. Ctvrta Gloha je navrZena na realizaci
DoS utoku na plIné funkéni laboratorni sit GPON. Cilem ulohy je zarusit pomoci lasero-
vého vysilani komunikaci ve vzestupném sméru komunikace a zpUsobit desynchronizaci
mezi aktivnimi prvky sité.

KLICOVA SLOVA
pasivni opticka sit, PON, GPON, XG-PON, EPON, bezpecnost, laboratorni cvi¢eni

ABSTRACT

The diploma thesis is focused on design of new laboratory exercises on the topic of gi-
gabit passive optical networks. The theoretical analysis is devoted to acquaintance with
basic problematics of PON and analysis of individual PON standards. Special attention,
besides GPON, XG-PON and EPON standards, is devoted to security issues in PON.
The goal of practical section of the thesis is the design of four laboratory exercises. Two
exercises are focused on configuring GPON and XG-PON networks in a console environ-
ment with the help of exemplary console commands. The goal of the third exercise is to
hook up and configure an EPON network using web configuration interface. The fourth
exercise is designed for a realization of DoS attack against a fully functioning laboratory
GPON network. The objective is to jam the upstream communication bandwidth with
laser transmission causing a desynchronization between active network elements.
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Uvod

Vysokorychlostni pripojeni k Internetu tvori v dnesnim svété jeden z dilezitych pilita
civilizace. Je to predevsim dédno procesem tzv. digitalizace“, neboli procesu, u néjz
dochazi k reprezentaci, uchovavani a prenosu informace v ¢islicové binarni podobé,
neboli bitu. Vlivem aktudlnich trendi, jako jsou streamovaci platformy typu Netflix,
YouTube, a dalsi, vyrazné rostou naroky na rychlost pripojeni k Internetu. Tyto na-
roky pomaha uspokojit rozvoj optickych pristupovych siti, prevazné pak pasivnich
optickych siti, u kterych se prenosové rychlosti dnes pohybuji az v radech desitek
gigabiti za sekundu. V Ceské republice je proces digitalizace a rozvoj vysokorych-
lostnich piistupovych siti nazyvan jako ,Digitalni Cesko 2.0, a planuje zajistit do
roku 2020 minimaln{ rychlost pfipojeni k Internetu 30 Mb/s pro kazdého obyvatele
Ceské republiky a pro polovinu obyvatelstva pocita s rychlostmi 100 Mb/s.

Bezpecnost v kybernetickém svété je v 21. stoleti taktéz velkym tématem. V lo-
kalnich siti se o bezpeény chod sité u firem nebo organizaci staraji I'T experti, zatimco
v doméacnostech, kde je vétsina uzivatelu typicky neznald, je veskera bezpecnost LAN
sité Tesena prvotnim nastavenim IT odbornikem nebo tovarnim nastavenim aktiv-
nich sitovych prvkia. V optickych pristupovych siti ovsem taktéz existuje nemalé
mnozstvi hrozeb, které predevsim zneuzivaji pasivnich vlastnosti dnes velmi oblibe-
nych pasivnich optickych siti.

Cilem diplomové prace je detailné popsat problematiku pasivnich optickych siti,
a zamérit se predevsim na standardy GPON, XG-PON a EPON. Standard GPON
je detailné rozebran z pohledu vrstvového modelu a funkénich protokolid. Déle je
vénovan prostor pouzité ramcové strukture, problematice alokace sitky pasma a
zabezpeceni v siti GPON. Jelikoz je standard XG-PON navrzen na zakladé svého
Standard EPON byl rozebran z hlediska vrstvového modelu, ramcové struktury.
Podstatna céast teoretické casti je poté dedikovana popisem bezpec¢nostnich hrozeb
v sitich PON.

Prakticka ¢ast je vénovana vytvorenim 4 laboratornich tloh pro vyuku v predmé-
tech zabyvajicich se telekomunikacemi. Laboratorni tilohy jsou navrzeny tak, aby se
studenti seznamili s fyzickymi prvky PON sité, jejich funkei a konfiguraci. U kazdé
tlohy zamérené na konfiguraci je dbano na spravné pochopeni problematiky PON
siti a jednotlivych mechanismii nutnych pro spravnou konfiguraci a zprovoznéni PON
sité. Spravnost konfigurace studenti ovéri pomoci nastroje Speedtest. V ramci tlohy
zameérené na bezpecnost siti PON, je studenty provedena realizace itoku odepreni
sluzby (DoS) na GPON sit. Utok je proveden zaruenim komunikace v optické dis-
tribuéni siti. Ocekavanym vysledkem 1toku je ztrata spojeni mezi koncovymi prvky

sité.
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1 Opticka pristupova sit

Proces digitalizace a rozvoj technologii vyuzivajicich pristup k Internetu sebou nese
neustale zvysujicimi se pozadavky na rust rychlosti v telekomunikacich. Jiz dlouhou
dobu neni dostatecné mit vysokorychlostni optické spoje pouze na paternich trasach,
i v pristupovych sitich bylo potfeba nahradit nedostacujici metalickou pristupovou
sit za optickou tzv. F'TTz (Fiber to the X). Pismeno X poté ve zkratce oznacuje
bod, kde dochazi k prechodu optické ¢asti sité na sif tvorenou odliSnym prenosovym
médiem. Typicky se jednd o jiz existujici metalickou sit, avsak je mozné pouzit
i alternativni formy prenosového média jako na napi. vzduch. Rozdéleni a popis
typt FTTx je mozné vidét na Obr.1.1[5].

L o —lkm

Transportni sit Rozbocovace H H
ONU|IDSLAMII il:l | FTTN

: <300 m
SRl PSLAM FTTC
(0]
oo

______ L <ol ool FTTB

T
=|:| | FTTH
ONU

(o]
ol FTTA

—— Opticka cast sité —— Metalicka cast sité

Obr. 1.1: Grafické zndzornéni FTTX

o FTTN (Fiber to the Neighborhood) — opticka ¢ast pristupové sité je zakon-
¢ena priblizné kilometr od koncového zakaznika, odkud je vedena z DSLAMu
metalickym prenosovym médiem,

o FTTC (Fiber to the Curb) — opticka ¢ast sité ve vzdalenosti do 300 metra od
koncového zakaznika. Od DSLAMu navazuje metalickd ¢ast sité,

o FTTB (Fiber to the Building) — optickd ¢ast sité je zakoncena az uvniti za-
kaznické budovy,

o FTTH (Fiber to the Home) — opticka sit je privedena az do domu nebo kon-
krétni bytové jednotky koncového uzivatele,

o FTTA (Fiber to the Antenna) — zde je opticka sit je pfivedena do distribu¢niho

boxu telekomunikaéni véze nebo antén instalovanych na strechach budov.
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1.1 Aktivni opticka sit

Reseni optické piistupové sité typu AON (Active optical network) patfilo v minulosti
k nejrozsitenéjsim formam optické pristupové sité v Evropé, avsak diky vysokému
narustu naroku na prenosovou kapacitu je dnes jiz nedostatecny [3]. Jeho fungovani
bylo zaloZzeno na technologii FE (Fast Ethernet), ¢imz byla rychlost na jednoho
uzivatele omezena maximalné na 100 Mbit/s[3]. Jeji hlavni vyhoda spocivala pte-
devsim ve vyrazné vétsich vzdalenostnich limitech nasazeni (az 80 km), a to hlavné
diky vyuziti aktivnich sitovych prvki na trase.

AON nabizi dvé varianty nasazeni, a sice typ PtP (Point-to-Point), ktery kaz-
dému koncovému zakaznikovi poskytuje dedikované optické vlakno. Druhé varianta,
tzv. aktivni hvézda AS (Active Star), funguje na podobném principu jako moder-
néjsi pasivni optické sité. Je u nich vyuzito vysokorychlostniho optického propojeni
centralniho uzlu CO (Central Office) a vzdaleného bodu RN (Remote Node), jenz
rovnéz obsahuje Ethernetovy prepinac slouzici pro agregaci konektivity mezi koncové

zédkazniky. Tento typ se typicky pouzival pro konektivitu FTTB/C nebo N.

1.2 Pasivni opticka sit

Pasivni opticka infrastruktura (PON) pristupové sité se vyznacuje vyuzitim pa-
sivnich optickych sitovych prvka v optické distribucni siti. PON jsou realizovany
jako architektura PtM (Point-to-Multipoint), kde je distribuce signalu mezi tcast-
niky provedena pomoci pasivniho rozbocovace. Dalsim, avsak méné castym, typem
pouziti je PtP spojeni, typicky pouzivané pro podniky [1]. Vyhodou vlastniho de-
dikovaného vldkna je dostupnost pripojeni bez jakékoliv agregace mezi skupinou
zakaznik.

Pouziti pasivnich prvki s sebou ptinasi oproti feseni AON znacné vyhody napr.
vyrazné snizeni nakladt na vystavbu a dlouhodobou tdrzbu, kdy nenapéjeny pasivni
prvek ma daleko vyssi prumérnou dobu mezi selhdnim, nez-li zatizeni elektronické [5].
Pasivni prvky lze rovnéz vyuzit v budoucich standardech siti PON, kdy je typicky
nutné vymeénit pouze aktivni prvky na strané CO a tcastnika [4].

Mezi hlavni nevyhody PON siti patii vyrazné nizsi maximalni fyzicky dosah,
a to okolo 20km. Vlivem pouziti pasivnich prvki je také nutné zajistit vhodné
rozdéleni prenosového pasma mezi jednotlivé ucastniky. Nejpouzivanéjsi metodou
pro rozdéleni sitky pasma v PON je ¢asové déleni TDMA (Time Division Multiple

Access), kdy je kazdému ucastniku je vyhrazeno vysilaci okno [5].
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1.2.1 Prvky PON sité

MAN/WAN : ODN : Utastnicka sit

Pasivni rozboCovace

Obr. 1.2: Schéma PON siti [5]

OLT

Optické linkové zakonceni (OLT) je umisténo v CO na strané poskytovatele pri-
pojeni. Pusobi zde, jako prechod mezi sitémi MAN (Metropolitan Area Network),
pripadné WAN (Wide Area Network) a optickou ptistupovou siti PON.

Samotné OLT zatizeni obsahuje nékolik optickych portl, kde kazdy port slouzi
jako OLT pro jednu PON sit. Z jednoho OLT zafizeni je tak mozné obsluhovat az
nékolik samostatnych PON siti, jak je mozné vidét na Obr. 1.2.

ODN

Opticka distribucni sit (ODN) je jedina ¢ast PON sité, ktera je plné pasivni, neboli
neobsahuje zadné aktivné napdjené prvky s logickymi obvody. Sklada se typicky
z jednoho optického kabelu tzv. feeder cable (FC), coz ve volném prekladu znamend
vyzivujici kabel. FC je zakoncen v pasivnim rozbocovaci, coz je prvek, jenz opticky
signal v sestupném sméru rozdéli v daném délicim poméru, zatimco ve sméru vze-

stupném, casti signalu sklada dohromady.

17



ONU/ONT

Opticka sitova jednotka (ONU — Optical Network Unit/ONT — Optical Network Ter-
minal) se nachézi v koncovém bodé optické sité. Pivodné byla terminologie nazvu
koncové jednotky odlisnd, nicméné dnes jiz literatura ndzvy neodlisuje. Ukolem zaii-
zeni je zajistit vzajemny prevod optického signalu na strané PON sité a elektrického

signalu na strané tcastnické sité [5].

1.3 Prvni generace PON

Prvni standard PON sité, s oznacenim ITU-T G.983.1, byl schvalen v roce 1998
pod jménem BPON (Broadband PON)[5]. Vyuzival k pfenosu vyhradné technologii
asynchronniho prenosového médu ATM (Asynchronous Transfer Mode), diky ¢emuz
byl pivodné v dobé uvedeni oznacovan jako APON (ATM PON) [8]. U ATM je pro
prenos vyuzivano bunék s pevnou velikosti 53 B, kde 5B je urceno pro zahlavi a
48 B pro data. Pouziti pevné velikosti datovych jednotek nese znac¢né vyhody pri
pouziti v sitich prenasejici Sirokou skalu sluzeb o riznych parametrech. Je pouzivano
v telekomunikac¢nich sluzbach jako SDH (Synchronous Digital Hierarchy), respektive
Sonet (Synchronous optical network) [5].

Standard byl v roce 2001 rozsifen o doporuceni s oznacenim ITU-T G.983.3 [9].
Byly implementovany nové technologie, jenz jsou v PON sitich dodnes hojné vyu-
zivany. Jednd se o technologii vlnového déleni (WDM), jenz je v PON pouzivana
k multiplexovani nékolika vinovych délek na jednom optickém vlaknu. Prvotni po-
uziti slouzilo v PON k multiplexovani tzv. triple play sluzeb, zahrnujici sluzby pfi-
pojeni k Internetu, CATV (Kabelova televize) a IP telefonii [5]. V dnesnich PON je
WDM pouzito také k multiplexovani nékolika prenosovych kandlii za icelem zvysSeni

celkové sitky pasma.
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2  Gigabit PON

Standard GPON (Gigabit PON) byl standardizovany spolecnosti ITU v doporuce-
nich ITU-T G.984.x (1-5). Préce na standardu GPON zapocali v roce 2001, a finalni
specifikace standardu byla vydana v roce 2003 [4].

Hlavni iniciativou pro vyvoj nové PON bylo zajisténi nového standardu, ktery by
vice nez uspokojil rychlostni pozadavky poskytovanych sluzeb, a zaroven nabidl co
nejsnadnéjsi a relativné nendkladnou moznost budouci implementace novych tech-
nologii. I proto se na vyvoji standardu podilelo kromé Mezinarodni Telekomunikacni
Unie (ITU) i sdruzeni FSAN (Full Service Access Network), pod néjz spadaji nejvétsi
sitovy operatofi a experti z vice nez 70 organizaci [6].

GPON je, obdobné jako jeji predchiidce BPON nebo alternativa EPON, zalozen
na architekture oddéleni sestupného a vzestupného sméru pro digitalni sluzby po-
moci vlnového multiplexu (WDM). Pro sestupny smér se dale multiplexuje vinova
délka urcena pro datové sluzby a pro distribuci kabelové televize. Na strané ONU je
provedena demultiplexace. Ve vzestupném sméru je vysilana jen jedna vlnova délka
s pilotni hodnotou 1310 nm [4] [11].

ONU 1

OLT
149"% Rémcova ONU

1310 nm

Ramcové OLT <—‘ Pasivni rozbocCovac
1490 nm > MUX <

. Zivici vlakno
Video OLT 1550 nm VICL V.

= DEMUX <10 o

Délici pomér 1:N

1550\m> Video ONU

Distribu¢ni vldkno

Max. vzdalenost 10 nebo 20 km

Obr. 2.1: Architektura sité GPON [5]

Mezi nejvétsi evoluéni zmény oproti predchiidci, standardu BPON, patii pouziti
nové ramcové struktury GEM (GPON Encapsulation Method) [5].

Diky zapouzdieni této ramcové struktury je feSeni GPON schopno poskytovat
prenos sirokého spektra sluzeb a jinych datovych struktur napr. Ethernet, ISDN,
POTS, digitalni video nebo linky E1, T1[13], a je mimo nazyvano jako tzv. ,Full-
service“ sluzba. Tim je docilena vyssi konvergence sité, nez-li u siti BPON nebo

EPON, jelikoz GEM zajistuje podporu prenosu paketovych i prepinanych sluzeb [5].
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2.1 PMD Vrstva

PMD (Physical Media Dependent) vrstva byla uvedena v doporuceni ITU G.984.2
a svou funkei odpovida fyzické vrstve referenéniho modelu ISO/OSI. Ve vrstvé jsou
specifikovany konkrétni prenosové parametry siteé GPON [5] [8].

Sit GPON nabizi nékolik vykonnostnich variant. V sestupném sméru je pouzita
prenosova rychlostni varianta 1,244 nebo 2,488 Gbit/s, s pouzitou vlnovou délkou
v rozsahu 1480-1500 nm. Tyto parametry mohou byt dosazeny na maximalni fyzic-
kou vzdalenost 20 km a délicim pomeéru 1:64. Z hlediska druhé vrstvy, je maximalni
(logicky) dosah az 60km a maximélni délici pomér az 1:128, avsak v tomto para-
metru se nezohlednuji limitace fyzické vrstvy. Dosud zminéné parametry souviseji
s tzv. single fiber GPON siti, neboli siti, kde je pouzito jedno sdilené Zivici vlakno
2.1. Alternativou je vyuziti dvou vlaken, kdy je provoz v kazdém sméru veden pravé
po jednom vlakné. Tim je umoznéno vyuziti stejnych vinovych délek i levnéjsich
optickych prvkii na strané OLT i ONU, pti zachovani stejnych prenosovych parame-
tru. Alternativa je vSak prevazné vyuzita u starsich optickych tras, a neni v dnesni
dobé prilis vyuzivana, proto jeji parametry nejsou zahrnuty v Tab. 2.1 [5] [8] [14].

Ve vzestupném sméru je mozné vyuzit nékolik rychlostnich variant v zavislosti na
pouzitych optickych prvcich v ONU. V siti GPON jsou prevzaty ttlumové tiidy i pre-
nosové rychlosti ze sité BPON, coz umoznuje i vyuziti vétsiny optickych prvka v pti-

jimacich a vysilacich. Vy¢et kompletnich parametri je vystizen v Tab. 2.1 [5] [14].

2.1.1 Utlumové tiidy

Utlumovou ti{dou, nebo také optickou t¥idou, je rozumén minimalni a maximéalni
utlumovy rozsah, jenz na dané optické trase s danymi optickymi prvky v OLT,
ODN a ONU musi byt vyuzit. Pro rozdéleni jsou u GPONu pouzity 3 optické t¥idy
s nasledujicimi optickymi rozsahy [5]:

o Trida A: 5-20dB

o Trida B: 10-25dB

o Trida C: 15-30dB

Tyto rozsahy jsou kritickym parametrem pii samotném navrhu optické trasy,
protoze je zapotrebi zohlednit nékolik parametri, které utlum ovliviuji, aby se cel-
kovy utlum trasy do zminéného rozsahu vesel.

e Vlozny ttlum — je utlum zptsobeny vlozenim pasivnich prvki do optické trasy

napt. optické rozbocovace,
e mérny utlum — je nartist utlumu zavisly na délce optické trasy a pouzité vinové

délce.
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Pri navrhu trasy se musi rovnéz zohlednit pripadna degradace trasy, tedy je po-
treba optické trase nechat utlumovou rezervu. Degradace, a tedy zvyseni utlumu
optické trasy, mize byt zpusobena opravou poskozeného optického kabelu, enviro-

mentalnimi faktory nebo degradaci konektoru [5] [7].

Tab. 2.1: Parametry standardu GPON [14]

Parametr Sestupny smér Vzestupny smeér

Bitova rychlost 2,488 nebo 1,244 Gbit/s 2,488 nebo 1,244 Gb.lt/s’
622 nebo 155,52 Mbit /s

Vlnova délka [nm] 1480-1500 1260-1360

Protokol na druhé vrstvé [-] | GEM GEM

Linkové kédovani [] NRZ NRZ

Zabezpeceni [-] AES -

Max. fyzicky délici pomeér [-] | 1:64 -

Max. logicky délici pomeér [-] | 1:128 -

Max. fyzicky dosah sité [km] | 20 20

Max. logicky dosah sité [km] | 60 60

FEC [-] RS(255,239) nepovinné | RS(255,239) nepovinné

2.2 TC Vrstva

TC (Transmission Convergence), nebo také GTC (GPON Transmission Conver-
gence), vrstva odpovida linkové vrstvé referenéniho modelu ISO/OSI. Dilezitou
funkci TC vrstvy je Fizeni pristupu k médiu MAC (Media Access Control) ve vze-
stupném sméru. Informace o pridélenych vysilacich oknech jsou distribuovany po-
moci rdmei prenesenych v sestupném smeéru. V téch je pro tento ucel obsazeno
pole mapa vzestupné sitky pasma (BWmap), jenz obsahuje indikatory informujici
ONU o casovych intervalech, kdy je mozné vysilani ve vzestupném sméru zacit a
ukoncit [15].

Dalsi dilezitou funkci TC vrsty je ONU registrace. P1i pripojeni ONU do PON
je potrebné, aby ONU prosla tii fazovym aktivacnim procesem. Prvni faze je ucici
proces, kdy jsou ziskany prenosové parametry pro vzestupny smeér. V nasledujici fazi
je provedeno ovéreni sériového ¢isla ONU, na zakladé kterého je ONU pridéleno Onu-
ID (Identita). Tteti fazi je nastaveni vysilacich intervali, avsak pro jejich spravnou
funkcnost, je potfeba brat v potaz i nékolik dalsich vlivi [15].

U PON siti je zcela bézné, ze jednotlivé ONU jednotky se nachazeji v odlisnych

vzdalenostech od OLT, a proto je nutné brat v potaz rozdilna zpozdéni prenosu mezi
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jednotlivymi ONU a OLT. Toto zpozdéni, tzv. round-trip delay, nebo-li obousmérné
zpozdéni se skldda z propagacniho zpozdéni, coz je mira zpozdéni pii prenosu v op-
tické trase, a dale odezva daného ONU. Protoze mira zpozdéni za téchto okolnosti je
jina pro kazdé ONU, je nutné aby OLT pro kazdé ONU vypocitala specialni ekvali-
zacni zpozdéni, které zajisti, aby za normalnich okolnosti byla délka zpozdéni stejné
pro vSechna spojeni[15].

TC vrstva je délena z hlediska funkénosti do dvou podvrstev, zndzornénych na
Obr.2.2. Z pohledu funkei jednotlivych protokoli, je mozné na TC vrstvu nahlizet
jako na cast fidici drovné C/M-plane (Control/Management) a ¢ast uzivatelskou
U-plane (User) [4] [15].

GTC adaptacni
podvrstva

GTC ramcova podvrstva

Obr. 2.2: Protokolova sada TC vrstvy [15]

Adaptacni podvrstva

Adaptacni podvrstva je zodpovédna za:
o Zapouzdreni protokoli vyssich vrstev do ramcové struktury GEM, respektive
jejich rozbaleni,
o Prenos datovych jednotek protokolu OMCI pomoci GEM struktury,
« Rizeni alokace §itky pasma [15].
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Ramcova podvrstva

Ramcova podvrstva sité GPON provadi v ramci TC vrtvy tii tkony:

o Multiplexovani a demultiplexovani — v sestupném zajistuje multiplexing za-
hlavové casti PLOAM s datovou ¢asti Payload a spravné demultiplexovani
prichoziho ramce ve vzestupném sméru,

o Préce s hlavickou — v sestupném sméru zajistuje vytvoreni ramcového zahlavi
a ve smeéru vzestupném dekoédovani hlavicky,

o Interni smérovani — provadi interni smérovani dat mezi GEM adaptérem na

zékladé Alloc-ID [15].

2.2.1 C/M droven

Uroveti Fizeni a spravy (C/M — Control and Management plane) je zodpovédné za

fizeni komunikace, a pro tento ucel obsahuje nékolik protokoli.

Embedded OAM

Vestavény kanal operaci, spravy a tdrzby (Embedded Operations, Administration
and Maintenance) je pouzit pro prenos Casové kritickych zprav. Kanal je vyuzit
sluzbami monitorovani bitové chybovosti (BER) nebo alokaci sitky pasma (DBA).

Funkce je implementovana pifimo do rdmcové podvrstvy [15].

PLOAM

Kanal operaci, spravy a udrzby fyzické vrstvy (PLOAM — Physical Layer Operations,

Administration and Maintenance) slouzi pro prenos fidicich informaci PMD a TC

vrstvé. K tomuto tcelu je v zahlavi ramcové struktury vyhrazeno pole PLOAM.
PLOAM kandl je vyuzit u sirokého spektra sluzeb: Pritrazeni ONU-ID u ONU

aktivace, vymeény Sifrovacich kli¢, k nastaveni vysilacich intervali a dalsich [15].

ONU ID (1B)
ID Zpréavy (1B)
Data Zpravy (10B)
CRC (1B)

MSB

Obr. 2.3: Struktura zpravy PLOAM [15]
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ONU-ID je pridélena pti ONU aktivaci. Hodnota pole je pro kazdé ONU v PON
siti unikatni a pohybuje se v rozsahu 0-253. Nasledujici dvé pole nesou informaci op

typu zpravy a datovou ¢ast. Posledni pole je pouzit pro CRC (Cyklicky kéd) [15].

OoMCI

Rozhrani spravy a rizeni ONU (ONU Management and Control Interface) je proto-
kol, jenz umoznuje OLT ovladat ONU. Jak je znazornéno na Obr.2.2.

Protokol je zodpovédny za:

e mnavazani a uvolnéni spojeni s ONU,

o spravu uzivateld u ONU,

o vyzadani statistik o konfiguraci a vykonu,

« autonomni informovani o vypadku [16].

OMCI spojeni je asymetrického charakteru, OLT (Master) ovlada nékolik ONU
(Slaves) pres unikatni OMMC (ONU Management and Control Channel) kanél. Pro
pfenos je u tohoto kandlu pouzit protokol GEM [16].

Datovéa jednotka protokolu OMCP (ONU Management and Control Protocol)

po zapouzdieni do GEM ramcové struktury je vystizena na Obr.2.4 [16].

GEM | Korelacni Typ zpravy | Identifikator | Identifikator | Obsah | OMCI

Zahlavi | Identifikator (1B) zafizeni zZpravy zpravy | zapati
(5B) | Transakce (1B) (4B) (32B) | (8B)
(2B)

Obr. 2.4: Struktura OMCP paketu [16]

V GEM zéhlavi je obsazen identifikator portu OMCC kanalu. K asociovani ode-
slané zpravy a prijaté odpovédi je pouzit Korela¢ni identifikator transakce. Pokud
uz byl identifikator jednou pouzit, musi byt zaruceno, ze predchozi transakce s timto
identifikatorem probéhla a nenastane problém, kdy prijata odpovéd nalezi predchozi
transakci. O jakou zpravu se jedna informuje pole typ zpravy, zatimco pole identifi-
kator zafizeni pro sit definovany jako hodnota 0x0A. Prestoze ma pole identifikator
zpravy 4B, prvni 2B slouzi pro identifikaci cilové entity, zatimco posledni 2B jsou
vyhrazeny pro identifikaci instance. Datova ¢ast zpravy o délce 32B je nasledovana
OMCI zapatim [16].
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2.2.2 U droven

Uzivatelska troven je zodpovédna za samotny prenos uzivatelskych dat. Jednotlivé

proudy uzivatelskych dat jsou tvofeny zapouzdienou ramcovou strukturou GEM a
nasledné identifikovany pomoci identifikatoru portu (GEM Port-ID) [15].

GEM

Funkénost GEM (GPON Encapsulation Method) se velmi podoba ATM, avsak vel-

kou vyhodou této datové struktury je proménna délka ramce, oproti pevnym bunkam

ATM. Maximalni délka zapouzdiené datové ¢asti Payload je 1500 bytu. V pripadé

potfeby je mozné datovou ¢ast, vétsi nez je maximalni podporovana délka, fragmen-

tovat [5].

GEM ramec

a -
GEM Hlavicka GEM Payload
5 byt L bytia
Y T
PLI Port-ID PTI HEC
12 bit 12 bitd 3 bity 13 bitt

Obr. 2.5: Schéma ramce GEM [15]

Hlavicka, znazornéna na Obr.2.5, se sklada z:

o PLI (Payload Length Indicator) — udéava délku datové Casti ramce,

e Port-ID — je pole slouzici k pridéleni az 4096 unikatnich identifikatort, jenz

slouzi k identifikaci sluzby a k spravnému prirazeni fragmentti dané sluzbé,

o PTI (Payload Type Indicator) — specifikuje obsah datové ¢éasti ramce na za-
kladé trimistného kodu,

o HEC (Header Error Control) — je 13 bitovy CRC kdd, ktery umozni opravit
az chybné bity a dokaze odhalit az 3 chyby v celé hlavicce [5] [15].

Protoze GEM funguje v siti GPON jako identifikator portu pro jednotlivé sluzby,

OLT je muze klasifikovat az do 8 riznych front, ¢imz je v vzestupném sméru zajistén
systém kvality sluzb QoS (Quality of Service) [11].
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2.3 Alokace Sirky pasma

Dynamicka alokace sitky pasma (DBA-Dynamic Bandwidth Allocation) byla po-
prvé uvedena ve standardu BPON. Proces alokace je zalozen na realokaci preno-
sovych kapacit ve vzestupném sméru komunikace na zakladé aktivity a konfiguraci
konkrétnich ONU, respektive také tarifikace koncovych zakazniki [15].

Indikace aktivity probiha dvojim zptsobem, a sice:

o Report statusu (SR-Status Reporting) — kde je prenosové pasmo pridélovano
jednotlivym ONU na zakladé poskytnutych informaci o zaplnéni jejich vyrov-
navaci paméti (bufferu),

o Monitorovani provozu (TR-Trafic Monitoring) — je metoda zaloZend na moni-
torovani prijatych prazdnych ramctit GEM v OLT a nésledné tpravé prenoso-
vych kapacit [4] [15].

Diky DBA je ve vzestupném sméru mozno vyrazné zlepsit vyuziti prenosové

pasmo, ¢imz je mozné zajisti sluzby pro vice zakaznikl, a zaroven zajistit kvalitni

sluzby ve vsSech prenasenych sluzbach.

2.3.1 Princip funkcnosti

Rozdélovani pasma mezi koncové jednotky probiha na zakladé Alloc-ID. Kazdému
Alloc-ID je pridélen pridélen popisova¢ provozu (Traffic Descriptor), pomoci jehoz
je dané Alloc-ID pridéleno do jedné z néasledujicich referencnich kategorii:

1. Pevné pasmo — rezervuje ¢ast prenosového pasma pro vzestupny prenos,

2. Garantované pasmo — rezervuje ¢ast prenosového pasma pro konkrétni Alloc-

ID po dobu komunikace a posléze pasmo alokuje jinému Alloc-1D,

3. Maximalni pasmo — je maximalni pfenosové pasmo, jenz lze danému Alloc-1D

alokovat.

Tyto kategorie jsou rozsiteny o dalsi procesy dynamické alokace pasma. Jedna
se 0 moznost negarantované sitky pasma, ktera je vazana na prebytek prenosového
pasma mezi hladinou garantovaného a maximalniho pasma v pripadé, ze tato Cast
celkového prenosového pasma neni vyuzita jinym Alloc-ID. Dalsi formou dynamic-

kého procesu je negarantovana forma alokace znama jako ,best-effort*.

2.3.2 T-CONT

Protoze je komunikace ve vzestupném smeéru slozena z nékolika shluk, pochézeji-
cich od jinych ONU (Alloc-ID) a nélezicich jinym sluzbam (GEM port), je potieba
vzestupnou komunikaci identifikovat jako skupinu logickych spojeni, Tizenych pres
kanal OMCC, a pristupovat k témto skupinam jako jednotnym entitam. Tyto entity
se nazyvaji transportni kontejnery (T-CONT) [4] [15].
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Pocet téchto kontejnerti je v kazdé ONU jednotce pevny, a jsou vytvoreny au-
tomaticky pri prvni synchronizaci ONU jednotky s OLT. Aktivaci daného T-CONT
ma na starost OLT, jenz tak uc¢ini pomoci PLOAM zpravy viz. 2.2.1

T-CONT se déli do nésledujicich kategorii:

o« Typ 1 — rezervuje pevnou sitku pasma pro casové kritické sluzby s nizkou

hodnotou jitteru napt. VoIP, VoD

o Typ 2 — pouzivad garantovanou sitku pasma pro casove nekritické sluzby,

o Typ 3 — pouziva prevazné negarantovanou sitku pasma s minimem garantované

sitky pro danou sluzbu,

o Typ 4 — negarantuje $itku pasma (best-effort),

e Typ 5 — je kombinaci vSech zminénych typt a miize byt aplikovan na vétsinu

obecného datového toku [5] [15].

2.4 Zabezpeceni sité GPON

V PON sitich je bézné vyuziti pfenosu redundantnich informaci a pouziti redun-
dantnich ochrannych linek za icelem zvyseni efektivity, dostupnosti sité a sluzeb.
V pripadé sité GPON, je implementace ochrannych systému volitelna, casto z eko-
nomickych divodii. To plati i pro implementaci Sifrovani komunikace, tedy zabez-

pecovaciho mechanismu proti neopravnénému ¢teni cizi komunikace [15].

24.1 FEC

Protichybové kédovani (Forward Error Correction) je technika zpracovani signalu,
jejimz tucelem je vyslani redundantnich informaci spolecné s originalnim proudem
dat. Diky redundantnim informacim je v dekodéru prijimace mozné detekovat a
opravit chyby v prijimaném toku dat. Implementace FEC mé za nésledek snizeni
bitové chybovosti BER (Bit Error Rate) v pfijimaci, a tedy i sniZeni pozadavku na
opakovani vysilani. Vysledkem pouziti FEC je navyseni ttlumového rozsahu dané
utlumové tiidy o 3-4 dB. Tim je umoznéno pouziti vyssich délicich pomért na delsi
vzdalenosti mezi OLT a ONU [5] [8] [15].

Nejpouzivanéjsim typem protichybového kdédovani v PON je Reed-Solomonovo
(RS) koédovani. Je zalozeno na blokovém kédovanim, kdy k bloku dat o konstantni
velikosti jsou pridany paritni bity. Ty slouzi pro detekci a opravu prijimaného sig-
nalu. V sitich GPON je pouzito RS kdédovani RS(255,239). Hodnota prvni ¢iselné
hodnoty zapisu je rovna celkové hodnoté byti vyslanych v bloku a hodnota druhé ¢i-
selné hodnoty je rovna poctu byt v datové ¢asti. Ze zapisu tedy vyplyva, ze z bloku
o velikosti 255 byti, je 239 byti informacnich dat a 16 byt paritnich [5] [15].
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Protoze pouziti FEC musi podporovat obé strany, OLT i ONU, neni jeho imple-
mentace v sitich GPON povinna. V jednotkach OLT je mozné FEC zapnout, respek-
tive vypnout, a informace o stavu FEC distribuovat jednotkAm ONU. U blokového
kédovani je datova a paritni ¢ast kdédového slova oddélena, a je fazena sekvencné
za sebou. Diky tomu je mozné v jedné PON siti pouzivat ONU s pouzitim i bez
pouziti FEC bez pouziti, a to s pouzitim citacky, kde paritni cast je kodového slova

odstranéna [15].

2.4.2 Ochranné prepinani

Utelem ochranného pfepinéni (Protection Switching) je poskytnuti redundance v p¥i-
padé vypadku linky napt. poskozenim optického kabelu. Obecné jsou rozliSovany tti
druhy redundanci:

e Ochrana 1+1,

e Ochrana 1:N,

o Ochrana M:N [5] [12].

Ochrana 141 je plnd redundance, kde jsou mezi zdrojem a cilem vysilani vy-
stavény dvé, neprekryvajici se, vlakna. Vysilani probiha do obou vldken soucasné,
avsak v prijimaci je zvoleno jedno z vlaken jako pracovni, zatimco druhy je ve stavu
ochrany, a prijimac¢ signal neptijimé. V pripadé selhani pracovniho vlakna, je v pfi-
jimadi prepnuto prijimani z druhého [5].
pracovnich vldken. U tohoto typu redundance je predpoklad, ze pravdépodobnost
zavad vice linek soucasné je velice mald, a tedy v bézném nasazeni je dostatecna.
Ochrana M:N obsahuje vyssi pocet ochrannych vlaken, avsak jejich pocet musi byt
nizsi nez pocet vlaken pracovnich [12].

Kromé automatického mechanizmu ochrany v pripadé vypadku linky, je ochranné
prepinani vyuzivano i vynucené v pripadé administrativnich udalosti, oprav nebo

udrzby [13]. Na Obr.2.6 jsou porovnany ochrany zminéné ochrany prepinani.

2.4.3 Sifrovani prenosu

Prenosy dat v sestupném sméru jsou z OLT uskutecnény vsesmérove, tzn. vsem
ONU v ramci jedné PON sité. Za normalnich okolnosti jsou veskera prijata data
filtrovdna, a ONU piijme pouze data pro sebe urcend. Utoénik by se ale mohl poku-
sit o zachyceni veskeré komunikace modifikovanou ONU. Z tohoto divodu GPON
implementuje Sifrovan{ v sestupném sméru pomoci blokové &ifry AES. Sifrovana je
ovsem pouze datova cast GEM ramce, nikoliv jeho hlavicka nebo cely GTC ra-
mec [15] [22].
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Ochrana 1+1

Zdroj vysilani Pracovni vldkno Y j Cil vysilani
4 N\ / ,/
Ochranné vlakno
Ochrana 1:N
4 P . lék N4 >
Zdroj vysilani 1 - racovni viakno »  Cil vysilani 1
/'"\'\'\‘
X Pracovnividk - >
Zdroj vysilani N < racovni viakno > Cil vysilani N
Ochranné vlakno
Ve N N
{ ]
ﬂ Piepinal <— Piepina¢

Obr. 2.6: Porovnani ochran prepinani [5]

U prenosu ve vzestupném sméru je teoreticky predpoklad, Ze je témér nemozné
vzestupnou komunikaci odchytit. Pfedpoklad v doporuceni ITU 984.3 [15] je, zZe
existuje eventualita, kdy by se tuto¢nik mohl pokusit o odposlech vzestupné ko-
munikace, avsak musel by tak ucinit ve vefejnych prostorech a pravdépodobné by
narusil samotné fungovani PON. Na tuto problematiku bylo vypracovano nékolik
odbornych studif [19], [22], které se vsak shoduji, Ze je za jistych okolnosti teoreticky
mozné odposlouchavat komunikaci vzestupného sméru. Tato problematika je blize

specifikovana v podkapitole 5.3.

AES

Pokroéily sifrovaci standard (AES — Advanced Encryption Standard) je symetricka
blokova sifra publikovdana organizaci NIST (National Institute of Standards and
technology) v roce 2000. Standard byl vytvoren jako nahrada za jiz bezpecnostné
nedostacujici standard DES (Data Encryption Standard), respektive jeho vylepse-
nou variantu 3DES. AES je dodnes dle oficidlnich informaci neprolomeno, diky ¢emu
je ve velké mire rozsifeno ve vSech smérech digitalniho svéta [28].

Symetrické sifrovaci systémy jsou zalozeny na existenci jednoho sifrovaciho i de-
sifrovaciho klice, diky ¢emuz vynikaji svou rychlosti. P¥i implementace je nutné kli¢
bezpecné predat protistrané. K Sifrovani muze u AES byt vyuzito t¥i klict o délkach
128, 192, 256 biti. Pomoci tohoto klice jsou u AES Sifrovan, respektive desifrovany
128 bitové bloky dat [15], [28].
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Vymeéna Sifrovacich klici
Pred samotnou vymeénou sifrovacich kli¢i je nutné, aby byl proveden proces aktivace
ONU a ovéreni identity (autentizace). Aktivace probihd pfi prvnim pripojeni ONU
k PON ziskdanim synchronizace s OLT. Ke komunikaci jsou vyuzity zpravy PLOAM.
Ovéreni identity je mozné provést dvojim zpusobem, a sice ovéfenim pomoci sériové
¢isla ONU nebo pomoci hesla PLOAM. Prvni zminény zptusob autentizace je typicky
vyuzit pti prvni registraci nové ONU jednotky. Predpokladem tohoto zptsobu au-
tentizace je, ze v databazi OLT bude jiz v dobé autentizace sériovy kli¢ predbézné
ulozen nebo bylo ONU v minulosti s OLT asociovano. Dalsi moznosti autentizace
je pomoci PLOAM hesla, které muze byt fixni a pfedem znamé nebo nahodné a
ziskané skrze predchozi autentizaci napt. pomoci zminéného sériového ¢isla [15].

Po autentizace je ONU jednotce umoznén provoz v ramci PON sité, prozatim bez
sifrovani, jelikoz se jedna o volitelné aktivovatelnou funkci. Na nasledujicim Obr. 2.7

je popsan proces vymeény Sifrovacich klici.

OLT ONU
< Aktiva¢ni proces >i
Bezpecnostni ozndmeni J
Zadost o vyménu kli¢t J
Potvrzeni zadosti ‘
< :
Generovani klice ‘
3x Zprava PLOAM s klicem ‘
-«
-
- :
Zménaaktualizace Kliée v OLT |
3x Zprava PLOAM s kli¢em ‘
a Cislem ramce »‘
q
< Sifrovani v sestupném sméru >\

Obr. 2.7: Prubéh vymeény sifrovacih klici [21]

Aktivace procesu sifrovani je zapocata v OLT, ze kterého je vyslano bezpec¢nostni
oznameni s zadosti o vyménu Sifrovacich klich. ONU tuto zadost potvrzuje, a vy-
generuje vlastni kli¢. Protoze je délka PLOAM zpravy nedostatecna, je tento kli¢
odeslan pomoci dvou PLOAM zprav, a to celkem trikrat. Pro dalsi postup je nutné,
aby OLT obdrzelo obé ¢asti PLOAM zpravy, jinak by se musel proces opakovat od
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bodu zaslani zadosti o vyménu kli¢t. Obdrzeny kli¢ je v OLT zménén, popripadé
¢em, jenz byl poslan ONU v predchozich trfech PLOAM zpravach. V. ONU je kli¢
porovnan, a pokud se shoduji, je tento Sifrovaci kli¢ pouzit [20] [21].

Zasadnim nedostatkem tohoto systému, je zasilani klich v PLOAM zpravach
v tzv. plaintext podobé, tedy v podobé nezabezpeceného textu. Na Obr. 2.7 jsou
tyto zpravy vyznaceny cervenou barvou. Puvodnim predpokladem v dobé vzniku
standardu bylo, Ze je témér nemozné komunikaci vzestupného sméru odchytit, avsak
vyzkumné studie naznacili, Ze existuje nékolik potencionalnich moznosti, jak komu-

nikaci véetné vymeény klict odchytit [21].
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3 XG-PON

Standard XG-PON (Next Generation PON) byl standardizovany spolecnosti ITU
v doporucenich ITU-T G.987.x. Jeho finalni specifikace byly uvolnény v roce 2010.
Vychazi prevazné ptuvodniho standardu GPON. Velkou vyhodou tohoto standardu
je fakt, ze podporuje koexistenci s predchidcem GPON na stejném ODN [38]. Jakym

zpusobem je kompatibilita se siti GPON mozné je vyobrazeno na Obr. 3.1.

ONU GPON
OLT 1490,% Ramcovd ONU
510 _DEMUX <310
GPONOLT | <= T Vwoonu

Pasivni rozbocovac

: 1550 Zivici viakno :
Video OLT —> MUX D¢lici pomér 1:N - ONUN
ONU XG-PON
1270 nm<— ’ P 1577,%nm Ramcova ONU
XG-PON OLT . Distribu¢ni vlakno
1577 nm—> 270
N
Max. vzdalenost 20 km DEMUX

1550|W Video ONU

Obr. 3.1: Architektura sité XG-PON

Hlavni novinkou na poli zabezpeceni u standardu XG-PON je moznost Sifro-
vani datovych ¢asti rdmect v obou smérech komunikace a moznost vzajemné ovéreni
identity [40]. Pro konfiguraci Sifrovani mezi OLT a ONU slouzi kanal OMCI. Kryp-
tograficky protokol pouzity pro sifrovani datové Casti posléze symetricka sifra AES
s délkou sifrovaciho klice nejméné 128 bitt.

Protoze standard XG-PON funkéné vychazi ze standardu GPON, budou v této

vvvvvv

predchtidce znatelné odlisuje.

3.1 Vrstvovy model

3.1.1 PMD vrstva

Fyzicka vrstva prosla zasadnimi zménami. Pro sestupnym smér je pouzita vinova
délka v rozsahu 1570-1580 nm. Pro vzestupny smér je pouzito vlnové pasmo v roz-

sahu 1260-1280nm, coz koliduje s vysilacim pasmem pro vzestupny smér u sité
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Tab. 3.1: Parametry standardu XG-PON [39]

Parametr Sestupny smér Vzestupny smeér

Bitova rychlost 9,953 Gbit/s 2,488 nebo 9,953 Gbit/s
Vlnova délka [nm)] 1570-1580 1260-1280

Protokol na druhé vrstvé [-] | XGEM XGEM

Linkové kédovani [] NRZ NRZ

Zabezpeceni [-] AES AES

Max. fyzicky délici pomeér [-] | 1:64 -

Max. logicky délici pomeér [-] | 1:128 -

Max. fyzicky dosah sité [km] | 20 (N1,N2), 40 (E1,E2) | 20 (N1,N2), 40 (E1,E2)
Max. logicky dosah sité [km] | 100 100
FEC [] RS(248,216) povinné RS(255,223) nepovinné

Tab. 3.2: Parametry utlumovych t¥id sité XG-PON [39]

Utlumova tifda | Utlumovy rozsah [dB]
N1 14-29
N2 16-31
El 18-33
E2 20-35

GPON. Aby bylo mozné zachovat koexistenci obou standardi, bylo v doporuceni
ITU-T G.984.5 navrzeno nové usporadani vlnovych pasem pro sit GPON, a sice
1290-1330 nm. Standard XG-PON piivodné podporoval pouze asymetrickou vari-
antu rychlosti, a to v poméru 10/2,5 Gbit/s. Symetricka varianta byla vydéna v roce
2016 pod oznacenim ITU-T G.9807.1 a jmenuje se XGS-PON. Vycet parametra
standardu XG-PON shrnuje Tab. 3.1. Vyraznou zménou prosli také itlumové tridy,

jejichz parametr shrnuje Tab. 3.2.

3.1.2 TC vrstva

Oproti GTC vrstvé u standardu GPON, je nové navrzena XGTC rozdélena do tii
podvrstev, a to adaptacni podvrstvu sluzeb, ramcovou podvrstvu a adaptacni fyzic-
kou podvrstvu [40]. Jejich fungovani blize zobrazuje Obr. 3.2.

Adaptacni podvrstva sluzeb plni funkci zapouzdieni datovych jednotek SDU
(Service Data Unit) do datové ¢asti ramci XGEM. Déle multiplexuje XGEM datové
jednotky do datové casti XGTC pro ramcovou podvrstvu.

Ramcova podvrstva je zodpovédna za sestaveni XGTC ramce. V ramci jsou ob-
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Obr. 3.2: Znazornéni funkci podvrstev v XGTC vrstve

sazeny veskera pole a zdhlavi protokolii nutnych pro spravné fungovani PON. Patii
mezi né predevsim protokoly PLOAM a OMCI, jenz byly vysvétleny jiz v podkapi-
tole 2.2.

Fyzicka adaptacni podvrstva obsahuje funkce, jenz modifikuji bitovy tok mo-
dulujici opticky vysila¢ za tcelem zlepsit detekci, pifijem a vymezujici vlastnosti
prenaseného optického signalu [40]. V sestupném sméru povinné vyuziva FEC a déle

provadi skramblovani vysilaného signalu [40].
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4 Ethernet PON

Po tspéchu prvnich PON siti vzrostl zadjem o vyuziti Ethernetu v tzv. prvni mili
(EFM~-Ethernet in the First Mile). Bylo to ddano predevsim diky jeho rozsifenosti
v sitich MAN. Mezi dalsi jeho ¢etné vyhody patii nizs$i cena samotného vyvoje i
zalizeni, protoze ta nejsou narozdil od feseni BPON nebo GPON natolik komplex-
néjsi [5]. V roce 2000 byla organizaci IEEE (Institute of Electrical and Electronics
Engineers) vytvorena pracovni skupinu, s cilem navrhnout na zakladé referenéniho
modelu ISO/OSI fyzickou a linkovou vrstvu pro Ethernetovou PON (EPON) [4].

Samotna EFM nezastituje pouze samotny EPON, ale hned tfi typy pristupové
sité s vyuzitim Ethernetu, jak je mozné vidét na Obr. 4.1. Jedna se pripojeni point-to-
point, kdy ma kazdy koncovy ucastnik své dedikované optické vlakno na celé optické
trase. Tento typ pripojeni vyuzivaji predevsim firmy. Dalsim typem pripojeni, kde
se Ethernet ve znac¢né mire vyuzival bylo ptipojeni typu AON, neboli k rozdéleni
signalu mezi koncové zdkazniky obstaraval prepinac. Vyhodou tohoto typu pripojeni
je vyssi maximalni vzdalenost, ovsem za cenu vyssich néakladt.

S technologii EPON byl zaznamenén velky tspéch, a to hlavné diky vyrazné
nizsl cené v porovnani s feSenim GPON (Gigabit PON) [4]. Uspéchu bylo piispéno
také faktem, ze v optické doméné je pouzit Ethernetovy ramec s mirnou modifikaci
zéhlavi pro fungovani v PON [5]. Standardy EPON jsou dodnes rozvijeny, s aktualni
pozornosti vénované standardu 50G EPON (IEEE 802.3ca) [10].

ONU
Dedikovana media | Point-to-point
\L :
Centralni ‘ Sdilené medium
kancelar
A
- Pasivi

rozbocovac ONU
Sdilené medium ﬂ< PON
ONU |

Obr. 4.1: TFi druhy EFM [5]
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Linkova vrstva

Fyzicka vrstva

_____________________ I

Prenosové médium

Obr. 4.2: Vrstvovy model standardu EPON [29]

4.1 Fyzicka vrstva

Fyzicka vrstva sité EPON se sklada ze tii podvrstev, a sice PMD (Physical Media
Dependent—Fyzicky zavislého media), PMA (Physical Media Attachment—Fyzicky
prilozeného média) a PCS (Physical Coding Sublayer—Podvrstva fyzického kédo-
vani) [29].

PMD podvrstva implementuje dvé vykonnostni tiidy 1000Base-PX10 a 1000Base-
PX20. Ty zajistuji prenos dat v PON siti a také definuji rozdilné parametry. Porov-
nani téchto vykonnostnich ttid shrnuje Tab. 4.1.

Podvrstva PMA je zodpovédnd za Tizeni fyzické vrstvy, kontrolu linkového spo-
jeni a obnovu hodinového signédlu [29]. Je zodpovédna za uvedeni fyzické vrstvy do
operacniho stavu.

PCS poté plni dilezitou funkei z hlediska zpracovani ramci. Je odpovédna za
kédovani a dekdédovani ramci, a dale jejich skramblovani a deskramblovani. Rovnéz
na této podvrstvé probihd implementace FEC, ovsem implementace této technologie

neni povinna a musi ji podporovat oba koncové body sité.

4.2 Linkova vrstva

Linkova vrstva standardu EPON obsahuje nékolik diilezitych mechanismt pro ma-

nipulaci s prijimanim Ethernetovych ramct v siti EPON. Ethernetovy ramec je
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Tab. 4.1: Pienosové parametry ttlumovych tiid v EPON sitich [29]

Parametr PX10 PX20
Pfenosova rychlost sestupna [Gbit/s] 1,25 1,25
Pfenosova rychlost vzestupna [Gbit/s] 1,25 1,25
Vlnova délka — sestupny smér nm] 1480-1500 1260-1360
Vlnova délka — vzestupny smeér [nm]| 1480-1500 1260-1360
Protokol druhé vrstvy [-] Ethernet Ethernet
Linkové kodovani [-] 8B/10B 8B/10B

Maximalni délici pomeér [-]

1:16 (32 s FEC)

1:16 (32 s FEC)

Maximalni fyzicky dosah [km)]

10

20

Maximalni logicky dosah [km)] 60 60
Maximalni vysilaci vykon sestupné [dBm] 2 7
Minimalni vysilaci vykon sestupné [dBm)] -3 2
Maximalni citlivost prijimace sestupné [dBm]| | —24 27
Maximalni citlivost prijimace vzestupné [dBm]| | —24 24

kompatibilni se standardnim Ethernetovym ramce zndmym ze siti LAN, nicméné

ma mirné pozménéna pole v hlavicce, aby mohla byt pole lépe vyuzita. Délka trvani

ethernetového ramce je 2ms. Na Obr. 4.3 je vyobrazeno ethernetovy rdmec vyuzi-

vany v sitich EPON.

7B 1B 6B 6B 2B 46 — 1500 B 4B
Preamble | SFD DA SA LF DATA FCS
1B 3B 2B 2B *
SPD | Reserved| LLID | FCS

Obr. 4.3: Stuktura ramce v EPON siti [5]

e LLID - slouzi k identifikaci ONU.
o FCS - obsahuje informaci o detekei chyb.

SPD — obsahuje informace o hodinovém signalu.

Reserved — tii rezerované byty pro budouci tcely.

Jak jiz bylo vyobrazeno na Obr. 4.2, linkova vrstva obsahuje az ¢tyti podvrstvy.

4.2.1 MAC

Podvrstva fizeni pristupu k médiu (MAC—-Media Access Control) zajistuje piistup,

Iizeni a interpretaci prijimanych ramect. Vyuzivd mechanismus CSMA/CD (Carrier
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Sense Multiple Access with Collision Detection), zndmy z ranych Ethernetovych
technologii ve standardnich metalickych sitich[29]. Dnes uz v metalickych sitich
jsou témeér vyhradné vyuzivany prepinace, jenz tento mechanismus prekonavaji.

Protokol CSMA/CD je vyuzivan k detekei vysilacich kolizich u siti s vicenasob-
nym pristupem. Princip fungovani spoc¢iva v naslouchani na médiu, zda-li zrovna
neni vysilan datovy tok [42]. Pokud nic detekovano neni, tak mize byt zahajen pte-
nos. Ten je ale prerusen, pokud nastane detekce kolize. Nasledné nastane ¢ekani po
nahodnou dobu pred zapocetim nového vysilani.

Protoze PON sité funguji na principu PTMP v sestupném sméru, kde vsechny
ONU prijimaji stejny signal a datovy tok, ve vzestupném sméru se jedna o komuni-
kace PTP [42]. To znamend, ze zadné z ONU neni standardnim zptsobem schopno
detekovat jind ONU v siti. Protokol proto v. EPON funguje na principu, kdy OLT

zasila informace o detekei kolize ovlivnénym ONU.

4.2.2 MPCP

MPCP (Multipoint Control Protocol-Vicebodovy fidici protokol) je signaliza¢ni pro-
tokol pro implementaci dynamické alokace sitky pasma (DBA) a rozhodovani o pti-
déleni vysilacich oken mezi ONU [42].

Fungovani protokolu probihd pomoci dvou zpréav, a sice zprava Gate (Bréna) a
Report (Hlaseni) [41]. Zpravu Gate vyuziva OLT k alokaci vysilacich oken, zatimco
zpravu Report vyuzivaji ONU k indikaci svého stavu.

Protokol umoznuje taky funkci Auto-discovery (Auto objeveni). Tento proces je
vyuzit pii registraci ONU a jsou k nému vyuzity zpravy Register, Register request
a Register ack [5].

4.2.3 LLC

Podvrstva LLC (Logical Link Control-Rizeni logického spoje) je zodpovédna za
fizeni toku dat mezi koncovymi body EPON sité. Mezi jeji dalsi funkce patii také
identifikace koncovych jednotek a prirazovani tzv. LLID (Logical Link Identification—
Identifikator logického spoje), jenz jsou v EPON siti pouzity jako identifikatory
registrovanych ONU jednotek [41].
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5 Bezpecnostni hrozby v PON

Pasivni optické sité, jakozto pristupové P2M sité, predstavuji lakavy cil pro ttoc-
niky, s cilem komunikaci odposlouchavat, narusit nebo ji zcela zamezit. Ze své ar-
chitekturické podstaty, jsou tak PON bezpecnostni riziko, protoze na tuto sdilenou
prenosovou sit pro konektivitu spoléhd velké mnozstvi domacnosti i podniku [22].

7 pohledu bezpecnostnich hrozeb je mozné hrozby rozdélit na hrozby aktivni
nebo pasivni. U aktivnich hrozeb je cileno na zménu fungovani originalniho systému
ve prospéch utoc¢nika napri. neopravnénou upravou firmwaru zarizeni, podvrhnuti
zafizeni nebo aktivnim utokem (DoS, Replay, ToS, ...). Pasivni ttoky jsou vedeny
predevsim na neopravnéné pristupy ke komunikaci v PON, tedy odposlouchavani a
zachytavani cizi komunikace pres prenosové médium [24].

Aktivni i pasivni hrozby jsou umoznény diky Spatnému fyzickému nebo softwa-
rovému zabezpeceni. K fyzickému zabezpeceni se vaze hlavné zabezpeceni pasivniho
rozbocovace a jednotek ONU, protoze OLT se typicky nachéazi v CO a je z fyzického
hlediska nenapadnutelné.

U pasivnich rozbocovaci nejsou pouzity zadné aktivni logické prvky, které by
napt. vypnuly nepouzivané porty, utoc¢nik tak mtize snadno zneuzit volny port roz-
bocovace hned k nékolika formam utoku. Protoze je nutné, aby byly rozbocovace
pristupné kvili porucham nebo k pripojeni nového ONU, jsou c¢asto umisfovany do
skleptt budov nebo boxt na ulici, jejich zabezpeceni je ale vétsinou laxni, a kromé
zamcenych dvifek neobsahuji dalsi formy zabezpeceni [21] [30].

ONU jednotky mohou byt instalovany na rtznych mistech na zakladé pouzitého
typu pripojky PON (FTTH, FTTB, a dalsi). V pripadé pouziti FTTH, je ONU
jednotka instalovana az do rodinného domu, potazmo do bytu, ¢imz je z fyzického
hlediska zabezpecena. Problém predstavuji ONU u typu pripojek umisténych ve
vefejnych nebo sklepnich prostorech (FTTN, FTTC, FTTB), kde je zabezpeceni
ONU jednotky v rezii provozovatele PON, respektive castecné také v rezii spravy
domu u FTTB pripojek. V ptipadé, ze utocnik ziska pristup k ONU, mtize se pokusit
o prolomeni zabezpeceni jednotky s ticelem tipravy firmwaru a naruseni standardniho
chodu PON [24] [30] [36].

Kromé fyzického zneuziti ONU jednotky predstavuji velky problém bezpecnostni
diry ve firmwaru ONU, kterymi se detailné zabyva podkapitola 5.1.
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5.1 Zneuziti bezpecnostnich dér v ONU

K tspésnému provedeni itoku v PON je potteba ziskat pristup k vhodnému prvku,
ze kterého lze utok vést. K nékterym typtm utoku muze poslouzit i bezpec¢nostni
dira v ramci firmwaru dané ONU jednotky, diky které je mozné ziskat az kom-
pletni kontrolu nad ONU. Nasledujici ¢ast prace je kratce vénovana dvéma uspés-
nym vyzkumim, kterym se podafilo odhalit zavazné bezpecnostni diry pouzitelné

pro ziskani kontroly nad ONU.

5.1.1 Testovani Pierra Kima

Testovanim bezpecnosti ONU firmwarti se v letech 2013-2014 zabyval francouzsky
bezpectnostni nadsenec Pierre Kim [31] a byl veden bez védomosti poskytovatele slu-
zeb na jeho vlastni FTTH piipojce [30]. Ve vyzkumu byli celkem otestovani 3 fran-
couzsti poskytovatelé FTTH pripojeni SFP (Société frangaise du radiotéléphone),
Orange a Bouygues FTTH. U vsech poskytovatelti bylo pouzito ONU od vyrobce
Alcatel.

V ramci vyzkumu bylo zjisténo laxni zabezpeceni jednotek z pohledu ucastnické
strany sité. Diky uniku servisnich pfistupovych udaju k zafizeni Alcatel [32], zis-
kal do zafizeni pristup pres telnet s omezenym opravnénim. Nasledné diky pouziti
vzdaleného provedeni kédu (RCE — Remote Code Execution) a napsaného skriptu
k tomuto u¢tu ziskal administratorska prava (root). S témito pravy zjistil dalsi za-
vazné bezpecnostni nedostatky daného zarizeni napr. nékolik pristupovych tdajiu
k uzivatelskym acétim s root opravnénim, Spatna sprava opravnéni (plné opravnéni
666 pro vétsinu adresaii), nezabezpecené néstroje pro detailni ovladani ONU, a
mnoho dalsich.

Zminéni poskytovatelé pripojeni byli dle pana Kima o nedostatcich informovéani a
v roce 2016 byl tento vyzkum, véetné vSech pouzitych metod k ziskani root pristupu

do zafizeni, na jeho blogu uvefejnén [30].

5.1.2 Testovani vpnMentor

V dubnu 2018 byl uvefejnén test bezpecnostnich experti z vpnMentor [33], jenz
objevil dvé kritické bezpecnostni diry v GPON ONU od korejské spolecnosti DASAN
Networks. dle vyjadreni spolecnosti DASAN bylo chybou postizeno okolo 240 000
tisic zarizeni [33].

Diky zjisténé chybé v HT'TP serveru slouziciho pro spravu zarizeni, je dle vy-
zkumnikid mozné kompletné obejit autentifikacni proces k pristupu do zarizeni po-
moci pridani Tetézce ,7images/“ do URL. Naslednou analyzou odhalili, Ze integro-

vané nastroje ping a traceroute mohou byt pomoci RCE zneuzity ke vzdalenému
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vkladani piikazu a ziskani kontroly nad zarizenim [33].
Bezpecnostni problém byl umocnén, kdyz ¢inska bezpecnostni firma Qihoo 360
Netlab informovala, ze zaznamenala velky nartist ONU jednotek s touto bezpec-

nostni chybou v botnetovych siti [34].

5.2 DoS uatok

Mezi typické tutoky, které mohou na PON sit byt provedeny se fadi utoky ode-
preni sluzby (DoS — Denial of Service). DoS tutok je zaloZen na cileném vytizeni
komunikacni linky a vypotirebovanim pouzitelnych hardwarovych prostredki, ¢imz
miize dojit ke zhorseni nebo vypadku spojeni. V PON je timto typem ttoku mozné
komunikaci ve vzestupném sméru zhorsit nebo i kompletné zarusit [35].

K DoS utoku v PON miize byt pouzita jednotka ONU s upravenym firmwarem,
diky kterému je vysilac¢i umoznéno do sité vysilat i mimo pridélené vysilaci okno,
nebo vhodny laserovy vysila¢ s moznosti kontinualniho vysilani. Kromé samotného
odstaveni funkce dané PON, muze utocnik cilit na tzv. nuceny restart, coz muize
potencionalné slouzit k dalsim formam utoku, které napt. dokézi zneuzit nabihajici
systém a jeho sluzby [22] [35].

R 4 Klientské ONU

Pasivni
rozbocovat ..~

OLT [ ooneee e Utocnikiv laser

Zaru$ena komunikace

Uto¢nikovo ONU

Obr. 5.1: Schéma DoS utoku v GPON

Dalsi formou DoS 1iitoku, kterou muze itocnik potencionalné zneuzit jsou limitace
systémove specifickych sluzeb jako jsou napr. MAC tabulky. Za predpokladu, Ze
utocnik ziskd pristup do vice ONU v siti, je mozné ¢astymi zménami MAC adres
jednotlivych ONU vycerpat maximalni pocet instanci v OLT a zamezit tak dalsim

moznym registracim ONU [35].
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5.3 Odposlech komunikace

V podkapitole 2.4.3 bylo zminéno, ze sestupna komunikace je vSesmérova. Tato vlast-
nost PON sité mutze byt pouzita pro pasivni formu tutoku, a sice odposlouchavani
veskeré komunikace v sestupném sméru. K provedeni ttoku je nutné ziskat kontrolu
nad ONU a modifikovat jeji firmware tak, aby jednotka prijimala ramce i mimo své
vyhrazené okno. Pro zachyceni komunikace sestupného sméru neni nutné napadnout
primo nékteré z klientskych ONU. Dalsi z moznosti je pripojeni vlastni modifikované
ONU do volného portu v rozbocovaci [20] [22].

Ackoliv je z pohledu GPON doporuceni ITU 984.3[15] brana vzestupnd komu-
nikace jako bezpec¢na, protoze se jednd o unicastovou komunikaci neodchytnutelnou
ostatnimi ONU v PON, existuje hned nékolik moznosti jak tuto komunikace teore-
ticky napadnout. Utoky pro odposlech vzestupné komunikace patii mezi nejzévaz-
néjsi, protoze u zprav PLOAM, jenz prenaseji mimo jiné i Sifrovaci klice pro Sifrovani
komunikace v sestupném smeéru, je predpoklad, zZe jsou bezpecné a ve vzestupném

sméru neodchytitelné [24].

5.3.1 Odposlech odrazem

Jednou z moznosti je odchyceni vzestupné komunikace pomoci odrazti od pasivnich
prvka sité. Tyto odrazy jsou mozné diky nedokonalostem v konektorech a vlaknech
samotnych, nicméné velky vliv ma i Cistota konektoru samotného.

Vyzkumnici z [19] se touto teorii zabyvali ve svych simulacich, kde testovali odra-
zivost optickych konektori. Dle vysledki jejich vyzkumu je teoreticky mozné pomoci
optického zesilova¢e EDFA (Erbium Doped Fiber Amplifier) odchytit odrazeny sig-
nal s dostateénou hodnotou BER pro nékteré typy optickych konektorti, zejména
optického PC konektoru [19].

V testovacim zapojenim dostateénou odrazivost pro odposlech potvrdili vyzkum-
nici [22], kterym se podarilo na fotodiodu simulujici toénikovo ONU ziskat pomoci
odrazu vice nez dostatecny opticky vykon. Pro test byla pouzita nejnizsi tiida vze-
stupné bitové rychlosti, a sice 155,52 Mbit/s. Pro vyssi rychlosti by dle vyzkumniku
pravdépodobné bylo nutné implementovat zesilova¢ pro zachovani priznivych vy-
sledktt BER [22].

5.3.2 Odposlech pomoci druhého rozbocovace

Dalsi metoda mozného odposlechu vzestupné komunikace predpokldda, ze utocnik
bude schopen ziskat pristup k pasivnimu rozbocovaci. K zachyceni sestupné komu-

nikace muze byt pouzita infiltrovana klientska jednotka s modifikovanym firmwarem
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1. Klientské ONU

Pasivni

OLT N. Klientské ONU

Odposlech vzestupné
komunikace pomoci
odrazu od konektori

Uto¢nik

Obr. 5.2: Schéma odposlechu komunikace pomoci odrazii

nebo pokud bude v rozbocovaci volny port, mize ttoc¢nik pripojit vlastni modifiko-
vané ONU [21] [24].

Pro odposlech veskeré komunikace ve vzestupném sméru muze tutocnik vyuzit
ptvodniho PON rozbocovace ke slozeni celého signédlu ve vzestupném sméru, a pak za
néj pripojit sviyj vlastni rozbocovac, jenz bude pouzit k zajisténi zpétné komunikacni

linky s celou vzestupnou komunikaci zpét do prijimace ttocnika [21].

1. Klientské ONU

Utoénikiv PON
rozbocovac rozbocovad

OLT N. Klientské ONU

Odposlech sestupné

Odposlech komunikace Utoénik
vzestupné
komunikace 4

Obr. 5.3: Schéma odposlechu obousmeérné komunikace v GPON [21]

5.4 ToS a replay utok

Utok typu odcizeni sluzby (ToS — Theft of Service) cili na ziskdn{ piistupu k sluzbam
jiného ucastnika v siti. Predpokladem tutoku je odposlech a desifrovani komunikace
u cileného ONU. Na zakladé téchto informaci poté muze utocnik prebrat identitu
cileného ONU a ziskat tak moznost ovliviiovat jeho sluzby ve sviij prospéch [37].
Replay ttok mize byt pouzit i k zaslani starych nebo podvrzenych PLOAM zprav

nadrazenému OLT, ¢imz je mozné narusit spravné fungovani sluzeb v PON [20] [37].
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5.5 Podvrhnuti OLT

Z tyzického hlediska je napadnuti OLT poskytovatele sluzby témeér nemozné, jelikoz
se ¢asto nachazi primo v jeho objektu. Nicméné v PON je teoreticky mozné imple-
mentovat podvrhnuté OLT, jenz je predsazeno ptred prvni rozbocovac¢ PON sité, a
protoze v GPON neni implementovan zadny mechanismus pro ovétreni identity OLT,
muze podvrhnuté OLT vykonavat utoky typu Man In The Middle (MITM) [24] [36].

V pripadé uspésného podvrhnuti miize ttoénik zachytavat technicky ovladnout
fungovani celé PON sité, a to diky moznosti zachytavani a modifikaci fidicich zprav.
Rovnéz muze zachytavat obousmérnou komunikaci i za predpokladu, ze bude sif-
rovan prenos v sestupném sméru. Docilit toho ttoénik miize modifikaci a nasled-
nym preposlanim inicializa¢nich zprav pro zapoceti Sifrovaného prenosu zminéného

v 2.4.3[36]. Schéma na Obr. 5.4 ukazuje mozné zapojeni podvrhnuté OLT.

Pasivni v ONU
bocovaé
1oz -
Podvrhnuté
4 P
OLT OLT ONU
- > « > Al onu

Zprostredkovana komunikace  Zprostfedkovana komunikace
s OLT poskytovatele piipojeni ' se zbytkem PON ‘

Obr. 5.4: Schéma zapojené podvrhnuté OLT [36]
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6 Konfigurace sité GPON

6.1 Cil Glohy

Za pomoci laboratorniho navodu provedte zakladni konfiguraci pasivni optické sité
GPON (Next Generation Passive Optical Network) a nasledné k ni pripojte koncovou
jednotku ONU (Optical Network Unit). Nastavené parametry pripojeni k Internetu

ovérte pomoci webového nastroje Speedtest.

6.2 Zadani

1. Nastudujte obecnou problematiku PON (Passive Optical Network) a jejich
standardi GPON (Gigabit PON).
2. Dle pokynu se pripojte k ovladaci konzoly platformy OLT (Optical Line Ter-
mination) a pomoci pracovniho postupu nakonfigurujte potiebné profily:
o DBA profil vhodny pro redlné pouziti,
o linkovy profil,
o servisni profil.
Dale registrujte prilozenou jednotku ONU.
Vytvorte tabulku s pravidly provozu.
Pro danou jednotku nakonfigurujte servisni port a priradte ji tabulku provozu.

Prihlaste se do webového rozhrani jednotky ONU a provedte jeji konfiguraci.

A

Ovérte spravnou funkcénost nastavené konektivity pomoci Internetového na-
stroje Speedtest.
8. Dle navodu smazte Vasi konfiguraci.

6.3 Teoreticky uvod

Pasivni optické sité (PON) jsou aktualné jedny z nejperspektivnéjsich metod pri-
stupovych technologii v modernich telekomunikacich. Vyznacuji se vyuzitim pouze
pasivnich prvki v optické distribuéni siti. PON jsou realizovany jako architektura
PtM (Point-to-Multipoint), kde je rozdéleni optického signalu mezi koncové tcast-
niky provedeno pomoci pasivniho rozbocovace. Dalsim, avsak méné castym, typem
pouziti je PtP (Point-to-Point) spojeni, typicky pouzivané pro podniky [1]. Vyhodou
vlastniho dedikovaného vlakna je dostupnost pripojeni bez jakékoliv agregace mezi
skupinou zakaznik.

PON s sebou prinasi znacné vyhody napt. vyrazné snizeni ndklad na vystavbu

a dlouhodobou udrzbu, kdy nenapajeny pasivni prvek ma daleko vyssi primérnou
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dobu mezi selhdnim, nez-li zafizeni elektronické [3]. Pasivni prvky lze rovnéz vyuzit
v budoucich standardech siti PON, kdy je typicky nutné vyménit pouze aktivni
prvky na strané centraly (CO — Central Office) a tcastnika [2].

Mezi hlavni nevyhody PON siti patii nizsi maximalni fyzicky dosah, a to okolo
20km. Vlivem pouziti pasivnich prvki je také nutné zajistit vhodné rozdéleni pre-
nosového pasma mezi jednotlivé icastniky. Nejpouzivanéjsi metodou pro rozdéleni
sitky pasma v PON je ¢asové déleni TDMA (Time Division Multiple Access), kdy
je kazdému tcastniku je vyhrazeno vysilaci okno [3].

PON cili na nahrazeni nedostacujici metalické rozvody v pristupovych sitich za
optické vldkno tzv. FTTz (Fiber to the X), kde X je bod, kde dochézi k prechodu
optické ¢asti sité na sif tvorenou odlisSnym prenosovym médiem. Typicky se jedna
o0 jiz existujici metalickou sif, avsak existuji i alternativni formy prenosového média

jako na napft. vzduch. Rozdéleni a popis typia FTTx je mozné vidét na Obr.6.1 [3].

—=Lkm

Transportni sit’ Rozbocovace H :
; {5 e

<300 m

oo
ONU{ o Dl FTTB
1 o | FTTH
ONU

o\ Fra

—— Opticka cast sité —— Metalicka Cast sité

A A A A

Obr. 6.1: Grafické zndzornéni FTTX

o FTTN (Fiber to the Neighborhood) — opticka ¢ast pristupové sité je zakon-
¢ena priblizné kilometr od koncového zakaznika, odkud je vedena z DSLAMu
metalickym prenosovym médiem,

o FTTC (Fiber to the Curb) — opticka ¢ast sité ve vzdalenosti do 300 metra od
koncového zakaznika. Od DSLAMu navazuje metalickd ¢ast sité,

o FTTB (Fiber to the Building) — optickd ¢ast sité je zakoncena az uvniti za-
kaznické budovy,

o FTTH (Fiber to the Home) — opticka sit je privedena az do domu nebo kon-
krétni bytové jednotky koncového uzivatele,

o FTTA (Fiber to the Antenna) — zde je opticka sit je pfivedena do distribu¢niho

boxu telekomunikaéni véze nebo antén instalovanych na strechach budov.
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6.3.1 Prvky PON sité

MAN/WAN : ODN ‘ Utastnicka sit

Pasivni rozboCovace

Délici pomér 1:N

Obr. 6.2: Schéma PON siti

OLT

Optické linkové zakonceni (OLT) je umisténo v CO na strané poskytovatele pri-
pojeni. Pusobi zde, jako prechod mezi sitémi MAN (Metropolitan Area Network),
pripadné WAN (Wide Area Network) a optickou ptistupovou siti PON.

Samotné OLT zatizeni obsahuje nékolik optickych portl, kde kazdy port slouzi
jako OLT pro jednu PON sit. Z jednoho OLT zafizeni je tak mozné obsluhovat az
nékolik samostatnych PON siti, jak je mozné vidét na Obr. 6.2.

ODN

Opticka distribucni sit (ODN) je jedina ¢ast PON sité, ktera je plné pasivni, neboli
neobsahuje zadné aktivné napdjené prvky s logickymi obvody. Sklada se typicky
z jednoho optického kabelu tzv. feeder cable (FC), coz ve volném prekladu znamend
vyzivujici kabel. FC je zakoncen v pasivnim rozbocovaci, coz je prvek, jenz opticky
signal v sestupném sméru rozdéli v daném délicim poméru, zatimco ve sméru vze-

stupném, casti signalu sklada dohromady.

ONU/ONT

Optické sitova jednotka (ONU — Optical Network Unit/ONT — Optical Network
Terminal) se nachéazi v koncovém bodé optické sité. Ukolem zafizen{ je zajistit vza-
jemny prevod optického signalu na strané PON sité a elektrického signalu na strané

Ucastnické sité [3].
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6.3.2 Prvni generace PON

Prvni standard PON sité, s oznacenim ITU-T G.983.1, byl schvalen v roce 1998
pod jménem BPON (Broadband PON). Vyuzival k pfenosu vyhradné technologii
asynchronniho prenosového médu ATM (Asynchronous Transfer Mode), diky ¢emuz
byl ptivodné v dobé uvedeni oznacovan jako APON (ATM PON) [3].

Standard byl v roce 2001 rozsiten a byly do néj implementovany nové technolo-
gie, jenz jsou v PON sitich dodnes hojné vyuzivany. Jedna se o technologii vlnového
déleni (WDM — Wavelength Division Multiplex), jenz je v PON pouzivana k mul-
tiplexovani nékolika vlnovych délek na jednom optickém vldknu. Prvotni pouziti
slouzilo v PON k multiplexovani tzv. triple play sluzeb, jenz zahrnuji pripojeni k In-
ternetu, CATV (Kabelova televize) a IP telefonii.

6.3.3 ITU-T G.984 — GPON

Standard GPON (Gigabit PON) byl standardizovany spolecnosti ITU v roce 2003.
Hlavni iniciativou pro vyvoj nové PON bylo zajisténi nového standardu, ktery by
vice nez uspokojil rychlostni pozadavky poskytovanych sluzeb, a zaroven nabidl co
nejsnadnéjsi a relativné nendkladnou moznost budouci implementace novych tech-
nologif [3].

GPON je, obdobné jako jeji predchiidce BPON nebo alternativa EPON, zalozen
na architekture oddéleni sestupného a vzestupného sméru pro digitalni sluzby po-
moci vlnového multiplexu (WDM). Pro sestupny smér se dale multiplexuje vinova
délka urcena pro datové sluzby a pro distribuci kabelové televize. Na strané ONU je
provedena demultiplexace. Ve vzestupném sméru je vysilana jen jedna vlnova délka

s pilotni vlnovou délkou 1310nm [5].

ONU 1

OLT
149? MM, R 4meovd ONU

S DEMUX <1210

1310 nm

Ramcové OLT < Pasivni rozbocCovac

1490 \—> Video ONU
- MUX < Délici pomér 1:N 1550 nm 1deo
Video OLT W Zivici viikno

Distribu¢ni vldkno

>
Max. vzdalenost 10 nebo 20 km

Obr. 6.3: Architektura sité GPON
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Mezi nejvétsi evoluéni zmény oproti predchiidci, standardu BPON, patii pouziti
nové ramcové struktury GEM (GPON Encapsulation Method). Diky zapouzdfeni
této ramcové struktury je feseni GPON schopno poskytovat prenos sirokého spektra
sluzeb a jinych datovych struktur napt. Ethernet, ISDN, POTS, digitalni video
nebo linky E1, T1[5], a je mimo nazyvéno jako tzv. ,Full-service“ sluzba. Tim
je docilena vyssi konvergence sité, nez-li u siti BPON nebo EPON, jelikoz GEM
zajistuje podporu prenosu paketovych i prepinanych sluzeb [3].

Vrstvovy model

7 hlediska sifového modelu lze GPON rozdélit na vrstvy, jak je vyobrazeno na
Obr. 6.4.

GTC adaptacni
podvrstva

GTC ramcova podvrstva

Obr. 6.4: Protokolova sada TC vrstvy [6]

PMD (Physical Media Dependent) svou funkci odpovida fyzické vrstvé referenc-
niho modelu ISO/OSI. Ve vrstvé jsou specifikovany konkrétni prenosové parametry
sité GPON [3]. Tyto parametry jsou shrnuty v Tab. 6.1. V siti GPON jsou prevzaty
utlumové tridy ze sité BPON, coz umoznuje i vyuziti vétsiny optickych prvka ve

vysilacich ustrojich.
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Tab. 6.1: Parametry standardu GPON [5]

Parametr Sestupny smér Vzestupny smeér

Bitova rychlost 2,488 nebo 1,244 Gbit/s 2,488 nebo 1,244 Gb.lt/s’
622 nebo 155,52 Mbit /s

Vlnova délka [nm] 1480-1500 1260-1360

Protokol na druhé vrstvé [-] | GEM GEM

Linkové kédovani [] NRZ NRZ

Zabezpeceni [-] AES (nepovinné) -

Max. fyzicky délici pomeér [-] | 1:64 -

Max. logicky délici pomeér [-] | 1:128 -

Max. fyzicky dosah sité [km] | 20 20

Max. logicky dosah sité [km] | 60 60

FEC [-] RS(255,239) (nepovinné) | RS(255,239) (nepovinné)

Utlumovou t¥idou, nebo také optickou t¥idou, je rozumén minimalni a maximalni
utlumovy rozsah, jenz na dané optické trase s danymi optickymi prvky v OLT, ODN
a ONU musi byt vyuzit. Pouzity jsou 3 optické tridy s nasledujicimi rozsahy [3]:

o Trida A: 5-20dB

o Trida B: 10-25dB

o Trida C: 15-30dB

Tyto rozsahy jsou kritickym parametrem pii samotném navrhu optické trasy,
protoze je zapotfebi zohlednit nékolik parametrti napr. degradace trasy, tedy je
potfeba optické trase nechat utlumovou rezervu. Degradace, muze byt zpusobena
opravou poskozeného optického kabelu, enviromentalnimi faktory nebo degradaci
konektort [3].

e Vlozny dtlum — je ttlum zptisobeny vlozenim pasivnich prvkia do optické trasy

napr. optické rozbocovace nebo spojky,

e mérny utlum — je nartist utlumu zavisly na délce optické trasy a pouzité vinové

délce.

TC (Transmission Convergence), nebo také GTC (GPON Transmission Con-
vergence), vrstva odpovidé linkové vrstvé referenéniho modelu ISO/OSI. Dilezitou
funkci TC vrstvy je Fizeni pristupu k médiu MAC (Media Access Control) ve vze-
stupném sméru. Informace o pridélenych vysilacich oknech jsou distribuovany po-
moci rameu prenesenych v sestupném smeéru [6].

Dalsi dilezitou funkci TC vrsty je ONU registrace. P1i pripojeni ONU do PON
je potiebné, aby ONU prosla t¥i fazovym aktivacnim procesem.

Prvni faze je ucici proces, kdy jsou ziskany prenosové parametry pro vzestupny
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smeér. V nasledujici fazi je provedeno ovéreni sériového ¢isla ONU, na zdkladé kte-
rého je ONU pridéleno ONU-ID (Identita). Treti fazi je nastaveni vysilacich inter-
valii, avsak pro jejich spravnou funkénost, je potieba brat v potaz i nékolik dalsich
vlivi [6].

Protoze se ONU jednotky nachazeji v odlisnych vzdalenostech od OLT, je nutné
brat v potaz rozdilnd zpozdéni prenosu mezi jednotlivymi ONU a OLT. Toto zpoz-
déni, tzv. round-trip delay, neboli obousmérné zpozdéni se sklada z propagacniho
zpozdéni, coz je mira zpozdéni pti prenosu v optické trase, a dale odezva daného
ONU. Protoze mira zpozdéni za téchto okolnosti je jind pro kazdé ONU, je nutné
aby OLT pro kazdé ONU vypocitala specidlni ekvalizacni zpozdéni, které zajisti,

aby za normalnich okolnosti byla délka zpozdéni stejna pro vSechna spojeni [6].

Protokoly v siti GPON

PLOAM (Physical Layer Operations, Administration and Maintenance) neboli Ka-
nal operaci, spravy a udrzby fyzické vrstvy, slouzi pro prenos ridicich informaci
PMD a TC vrstvé napt. pritazeni ONU-ID u ONU aktivace, vymény sifrovacich
kli¢h, k nastaveni vysilacich intervali a dalsich.

OMCI (ONU Management and Control Interface) je rozhrani spravy a tizeni
ONU. Protokol, jenz umoznuje OLT ovladat ONU. Samotné spojeni je typu Master
(OLT)-Slave (ONU) a probihé pres unikatni kanal OMMC (ONU Management and
Control Channel). Pro pfenos informaci je pouzito zapouzdieni GEM.

Protokol je zodpovédny za:

e mnavazani a uvolnéni spojeni s ONU,

o spravu uzivateld u ONU,

o vyzadani statistik o konfiguraci a vykonu,

« autonomni informovani o vypadku [7].

GEM (GPON Encapsulation Method) je rdmcovéa struktura pouzivand k pre-
nosu dat v siti GPON. K identifikaci prenasené sluzby a k spravnému pritazeni
fragmenti dané sluzbé slouzi GEM Port-ID. OLT je muze klasifikovat az do 8 riz-
nych front, ¢imz je v vzestupném sméru zajistén systém kvality sluzeb QoS (Quality
of Service) [6].

Alokace Sirky pasma

Dynamicka alokace sitky pasma (DBA-Dynamic Bandwidth Allocation) je zalozena
na realokaci prenosovych kapacit vzestupného sméru na zakladé aktivity a konfigu-
raci konkrétnich ONU, respektive také tarifikace koncovych zédkazniki [6].

Indikace aktivity probiha dvojim zptsobem, a sice:
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Report statusu (SR—Status Reporting) — kde je pfenosové pasmo pridélovano
jednotlivym ONU na zakladé poskytnutych informaci o zaplnéni jejich vyrov-
navaci paméti (bufferu),

Monitorovani provozu (TR-Trafic Monitoring) — je metoda zaloZend na moni-
torovani prijatych prazdnych ramctit GEM v OLT a nésledné tpravé prenoso-
vych kapacit [2] [6].

Rozdélovani pasma mezi koncové jednotky probiha na zakladé parametru Alloc-

ID v jednotce ONU. Kazdému Alloc-1D je pridélen pridélen popisovaé¢ provozu (Traf-

fic Descriptor), pomoci jehoz je dané Alloc-ID ptidéleno do jedné z nésledujicich

referenc¢nich kategorii:

1.
2.

Pevné pasmo — rezervuje ¢ast prenosového pasma pro vzestupny prenos,
Garantované pasmo — rezervuje ¢ast prenosového pasma pro konkrétni Alloc-
ID po dobu komunikace a posléze pasmo alokuje jinému Alloc-1D,
Maximéalni pasmo — je maximalni prenosové pasmo, jenz lze danému Alloc-1D

alokovat.

Mezi garantovanym a maximalnim pasmem je typicky pouzita negarantovana

alokace sitky pasma znama jako ,best-effort*.

Protoze je komunikace ve vzestupném sméru slozena z nékolika shlukl, pocha-
zejicich od jingch ONU (Alloc-ID) a nélezicich jingym sluzbam (GEM Port-1ID), je

potieba vzestupnou komunikaci identifikovat jako skupinu logickych spojeni, tize-

nych pres kanal OMCC, a pristupovat k témto skupinam jako jednotnym entitam.

Tyto entity se nazyvaji transportni kontejnery (T-CONT) [2] [6]. Pocet téchto kon-

tejnertt je v kazdé ONU jednotce pevny, a jsou vytvoreny automaticky pfi prvni

synchronizaci ONU jednotky s OLT a jejich aktivaci daného T-CONT ma4 na sta-

rost OLT. Doporuceni ITU-T definuje pouze 5 zakladnich typt T-CONT, nicméné

jejich konecny pocet miize byt mnohem vyssi, vzdy zalezi na implementaci vyrobce.
T-CONT se deéli do téchto zakladnich kategorii:

Typ 1 — rezervuje pevnou Sitku pasma pro casové kritické sluzby s nizkou
hodnotou jitteru napt. VoIP, VoD

Typ 2 — pouziva garantovanou sitku pasma pro ¢asové nekritické sluzby,

Typ 3 — pouziva prevazné negarantovanou sitku pasma s minimem garantované
sitky pro danou sluzbu,

Typ 4 — negarantuje $itku pasma (best-effort),

Typ 5 — je kombinaci vSech zminénych typt a muze byt aplikovan na vétsinu
obecného datového toku [3] [6].
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6.4 Laboratorni GPON sit

Laboratorni tiloha vyuziva plné zprovoznéného rfeseni GPON od spolec¢nosti Huawei.
GPON je kvili probihajicimu projektu jiz zapojena a zprovoznéna, a neni nutné pro-
vadeét jeji pocatecni konfiguraci. OLT této sité GPON je zapojeno jak do Internetu,
tak i do fakultni sité, diky cemuz je umoznéno OLT spravovat pomoci konzolového
pripojeni ptes SSH. Na pocitac¢i Vam byl k tomuto ticelu vytvoren vzdaleny pristup.

Na Obr. 6.5 je znazornéno schéma zapojeni univerzitni testovaci sité GPON.

PC ﬂ
Zivici vlakno

o délce 20 km ONU HG8546M
| Pasivni .
OLT v . Pracoviste
MAS683T rozbocovac
Serverovna | Laborator

Obr. 6.5: Schéma zapojeni laboratorni sité GPON

6.41 OLT

Pouzity model OLT je jednotka Huawei MA5683T. Jednad se o univerzalni OLT
platformu uzpiisobenou pro zapojeni do rackové skriné. OLT umoznuje pripojeni az
osmi rozsirujicich karet. Nabizi celkem 6 sloti pro karty pro GPON a EPON, kde
jedna z téchto z téchto karet nabizi 8 GPON/EPON porti [9)].

Kazdy z téchto porti umoznuje vytvoreni samostatné PON sité s maximalni
délicim pomeérem 1:128. Je tedy mozné k jedné servisni GPON karté pripojit az 1024
klientii. Obsluhu vsSech potencionalnich pripojenych koncovych jednotek zajistuje
vnitini prepinaci kapacita 480 Gbit/s. Pii plném osazeni vSemi kartami je model
5683 T schopen obslouzit pies 6 tisic koncovych jednotek [9].

Pouzita atlumova tiida je typu C+, jedna s o nejvykonnéjsi dostupnou utlumovou

tridu pro sit GPON. Jeji vykonové parametry shrnuje Tab. 6.2

6.4.2 ODN

ODN testovaci sité je, jak je mozné vidét na Obr. 6.5, tvoreno zivicim optickym

vlaknem o délce 20km. Z OLT v rackové skiini je vyvedeno optické vlakno k 20 km
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Obr. 6.6: Fotografie OLT platformy MA5683T

+ GPON-OLT-C

3 SsC
-] 38J0-6537E-KC+

EO A0613010845

Class 1 Laser Made In China

Obr. 6.7: Fotografie SFP modulu pouzitého v OLT

Tab. 6.2: Pfenosové parametry ttlumové tiidy C+ [§]

Prenosové parametry
optické tridy C+

Sestupny smér

Vzestupny smeér

Vlnova délka 1490 nm 1310 nm
Pfenosova rychlost 2,488 Gbit/s 1,24 Gbit/s
Minimalni vysilaci vykon 3dBm 0,5dBm
Maximalni vysilaci vykon 7dBm 5dBm
Maximalni citlivost prijimace | —32dBm —30dBm
Dosah 20 km 20 km
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valci zivictho optického vlakna. Odtud je dale vyvedeno optické vlakno do prostorii
laboratote a k Vasemu pracovisti. Toto vlakno by mélo nésledné byt zapojeno do
pasivniho rozbocovace, ke kterému je pomoci distribu¢niho vlakna pripojena ONU.

6.4.3 ONU

K Vasi PON siti budete mit pripojenu pouze jednu jednotku ONU, a sice model
Huawei HG8546M. Pro pripojeni optického vladkna zarizeni obsahuje integrovany
konektor opticky port SC s brouseni SM. Dalsi vybava zahrnuje ¢tyti gigabitové
Ethernet porty a dva telefonni porty POTS. Dalsi moznosti konektivity je dvou-
pasmova Wi-Fi. V cenové hladiné se tato ONU od béznych domécich smérovact
vyrazné neodlisuji.

Konfigurace ONU probiha pres webové rozhrani, podobné jako u béznych do-
macich smérovact. Pro pristup do administrace zafizeni je nutné se v internetovém
prohlizeéi pripojit na vychozi branu koncové jednotky a zde se autentizovat pomoci
spravnych prihlasovacich udaji. Uzivatelé by méli vstup do webového rozhrani by
meéli zabezpecit adekvatnim prihlasovacimi udaji, k ¢emuz je ONU pfi prvnim pfi-
hléseni do konfiguracéniho rozhrani vyzve, nicméné pro laboratorni ticely budete
tuto vyzvu ignorovat. Pro konfigurac¢ni rezim je nutno se pripojit do specialniho
servisniho profilu. Prihlasovaci idaje na tento profil jsou bohuzel velmi snadno vy-
hledatelné na Internetu, a predstavuji potencionalni bezpecnostni riziko, pokud by
se pripadny utoc¢nik chtél zmocnit kontroly nad ONU.

Obr. 6.8: Fotografie ONU HG8546M
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6.5 Pracovni postup

Na plose naleznete zastupce pripojeni ke vzdéalené plose, pomoci kterého se pripojte
na server. Na vzdalené plose naleznete zastupce programu PuTTy. Ze seznamu ulo-
zenych pripojenich oteviete polozku OLT a po vyzvé zadejte nasledujici prihlasovaci
udaje:

o Uzivatelské jméno — admin

e Heslo — admin

Nyni jste pripojeni do konfigurac¢ni konzole OLT. Tento systém ma velmi Si-

roké spektrum funkci, proto se neodchylujte od prikazti v tomto pracovnim
postupu. Tento typ OLT se prikazovou logikou prilis podoba systému Cisco.

1. Po prihlaseni do konzole je nejdiive potfeba se prihlasit do privilegovaného
rezimu, a to pomoci ptrikazu enable.

2. Nyni je mozné pristoupit ke vSem prikaztim v kategorii display, jenz umoznuje
vypis déle specifikované cesty a configure, pomoci kterého se dostanete do
konfigurac¢niho rezimu.

Prikazy typu display muzete vyuzit libovolné, nicméné v konfiguracnim re-
zimu se budete pohybovat pouze na rozhrani interface gpon 0/2, proto pfi
zadavani prikazi dbejte na spravné oznaceni.

3. Pokud se potiebujete vratit v prikazovém zanoteni zpét, pouzijte prikaz quit.
Alternativé muzete pouzit prikaz return k vraceni se do zakladniho rezimu.

4. Vyzkousejte nejdrive prikazy display. U zadavani vSech ptikazt vyuzivejte
automatického doplnovani prikazi, jenz pouzijete pomoci stisku klavesi TAB.
Zacnéte v privilegovaném rezimu psat prikaz display, a pred dopsanim ce-
1ého slova si jej nechte automaticky doplnit. Posléze stisknéte klavesu ENTER,
pomoci které vypisete vSechny moznosti, jak mtze prikaz pokracovat.

5. Miuzete vidét velmi dlouhy vypis nejriznéjsich zobrazitelnych parametri. Pro
zacatek si zkuste zobrazit dalsi aktivni ONU jednotky v siti, a to pomoci

tohoto sledu prikaz:

Vypis 6.1: Vypis informaci o pfipojenych jednotkdch ONU

MA5683T#config //pfikaz pro prechod do konfigurovaciho médu
MA5683T(config)#interface gpon 0/2 //zvoleni spravného rozhrani
MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all //&islo 4
vyjadfuje vyuzity OLT port

6. Méli byste obdrzet nasledujici vypis6.2.
7. Vsimnéte si, ze pri postupném zadavani sledu prikazi pomoci klavesy ENTER

Vam OLT samo nabizi jaké dalsi moznosti v konfiguraci méate.
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Vypis 6.2: Vypis informaci o vSech pfipojenych jednotkach ONU

MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) QD) (mA)
20 -1.64 2.34 -1.76 48 3.280 15

Vypis 6.3: Vypis moznosti funkce naseptavani

MA5683T#display ont //stisk klavesy Enter
{auto-load<K>|autofind<K>| capability<K>|ftp-server-profile<K>|
global-config<K>|home-gateway-profile<K>|info<K>|load<K>|port<K>|
power -shedding-profile<K>|statistics<K>|tdm-vcl<K>|

tr069-server-profile<K>|version<K>|wan-info<K> }:

8. Nyni ptikroéime k samotné konfiguraci. Optické vlakno z OLT, dovedené k Va-
semu pracovisti, je zapojeno do portu 5 na rozhrani interface gpon 0/2.

9. Zakladni konfigurace a zprovoznéni OLT jednotky jako celku je jiz provedena.
Vasim tikolem bude konfigurace pouze pro Vasi konkrétni PON sit na portu 5,

ale nejdiive bude nutné nakonfigurovat jednotlivé profily.

6.5.1 Konfigurace profila

V této casti ulohy bude Vasim tukolem nakonfigurovat provozni profily, jenz Vase
PON sit bude vyuzivat. Patii mezi né nasledujici:

o DBA profil — definuje prenosové parametry PON sité, a to navazanim se na
vybrany T-CONT, diky ¢emuz umoznuje dynamicky alokovat prenosové pasmo
ve vzestupném sméru komunikace,

o Linkovy profil — linkovy profil slouzi k navazani DBA profilu k dané ONU a
namapovani prislusného GEM portu a T-CONTwu,

e Servisni profil — poskytuje kanal, pomoci jenz je mozné protokolem OMCI
spravovat jednotku ONU.

Doporucil bych nejdiive shlédnout tabulku vsech nakonfigurovanych profila. Za-

¢neme s DBA profily.

1. V konfigura¢nim rezimu pomoci prikazu display zobrazte vSechny nakonfigu-
rované DBA profily.

2. Jak prvni je vhodné zacit u konfigurace DBA profili (Dynamic Bandwidth
Allocation). Profil nakonfigurujte tak, aby koncovy uzivatel mél k dispozici

maximalni prenosovou rychlost 100 Mbit/s a zarucenou rychlost 80 Mbit/s.
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3. Vychézejte z konfigura¢niho rezimu pomoci prikazu dba-profile add, jak je

ukazano nize ve vypise 6.4.

Vypis 6.4: Ukéazka vytvoreni DBA profilu

MA5683T(config)#dba-profile add
{profile-id<K>|profile -name<K>| typel<K>|type2<K>|type3<K>| type4<K>|

type5<K>}:

4. Profil nakonfigurujte podle zadani v néasledujici tabulce Tab. 6.3

Tab. 6.3: Zadani pro vytvoreni DBA profilu

Parametr Zadani
profile-name Vas VUT login (xnovak01)
Z vypisu vsech linkovych profili,
profile-id zjistéte nevyuzitou hodnotu 1D,
a tu pouzijte.
Jednd se o typ dynamické alokace,
jenz je blize popsana v teoretickém tuvodeé.
Type s . : y
Zvolte typ, jenz Vam umozni nastavit zarucenou
(assure) i maximalni (max) hodnotu prenosu.
. , .| Assure — 800000
Prenosové rychlosti
Max — 1024000

5. Nyni je potfeba nakonfigurovat linkovy profil, ktery slouzi k pfitazeni trans-
portniho kontejneru (T-CONT) k Vami vytvorenému DBA profilu. Déle je pak

k linkovému profilu nastaven a namapovan GEM port. Instrukce k provedeni

naleznete v Tab. 6.4 a vypise 6.5, 6.6.

Tab. 6.4: Zadani pro vytvoreni linkového profilu

Parametr Zadani

lineprofile gpon

profile-name | V45 VUT login (xnovak01)

Z vypisu vsech dba profili,

profile-id zjistéte nevyuzitou hodnotu ID,

a tu pouzijte.

6. Nyni ovérte, ze jste spravné linkovych profil nakonfigurovali pomoci prikazu

ve vypise 6.7
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Vypis 6.5: Ukazka vytvoreni linkového profilu

MA5683T(config)#ont-lineprofile
{ epon<K>|gpon<K> }:

Vypis 6.6: Ukazka konfigurace linkového profilu

MA5683T(config-gpon-lineprofile-id)#
tcont "hodnota" dba-profile-name "jméno VaSeho DBA profilu"

//timto p¥ifadite T-CONT k~Vami vytvofenému DBA profilu

MA5683T(config-gpon-lineprofile-id)#
gem add 255 eth tcont "hodnota" //timto vytvofite hodnotu

identifikatoru GEM a prifadite ji danému transportnimu kontejneru

MA5683T(config-gpon-lineprofile-id)#

gem mapping 255 0 vlan 2 //timto namapujete identifikator dané vlan

MA5683T(config-gpon-lineprofile-id)#commit //jelikoZ se nachézite v~konfi-

guraci konkrétniho profilu je nutné zmény potvrdit prikazem commit

Vypis 6.7: Ukazka konfigurace linkového profilu

MA5683T#display ont-lineprofile gpon

7. Zde byste méli vidét sviij linkovy profil.

8. Nyni je potfeba nakonfigurovat servisni profil. Ten se konfiguruje analogickym
zptisobem jako profil linkovy. Profil nakonfigurujte pomoci Tab.6.5 a vypisu
6.8

Tab. 6.5: Zadani pro vytvoreni servisniho profilu

Parametr Zadani

srvprofile gpon

profile-name | V45 VUT login (xnovak01)

Z vypisu vsech servisnich profila,

profile-id zjistéte nevyuzitou hodnotu ID,

a tu pouzijte.

9. Timto méte vytvoreny vSechny profily nutné ke zprovoznéni PON sité a zare-
gistrovani ONU jednotky.
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Vypis 6.8: Ukazka konfigurace servisniho profilu

MA5683T#ont-srvprofile "doplite" //timto pfikazem konfigurujete

servisni profil

MA5683T(config-gpon-srvprofile-id)#ont-port eth adaptive //pfikaz adaptive

zaru€¢i, Ze systém automaticky rozeznd skutecny polet portd na daném ONU

MA5683T(config-gpon-srvprofile-id)#commit

6.5.2 Pfidani ONU jednotky do PON

Po dokonceni konfigurace profilii, jenz budete pouzivat je c¢as pristoupit k samot-
nému pripojeni koncové jednotky. Vénujte pozornost metodiky zapojeni a vyhnéte
se ostrym ohybtum optického vlakna, aby se predeslo jeho poskozeni.

1. Na pracovisti mate nevyuzity patchcord. Stranu, na které je zeleny konektor
pripojte do libovolného portu pasivniho rozbocovace, zatimco modry konektor
zapojte do koncové jednotky.

2. Nyni se v konzolovém okné OLT dostante do konfiguracniho rezimu, a prejdéte
do konfigurace spravného rozhrani viz zacatek postupu.

3. Déle je potieba spustit funkci, jenz na daném rozhrani a portu spusti auto-
matické vyhledavani neregistrovanych ONU jednotek. Tento ptikaz je v nasle-

dujicim vypise 6.9.

Vypis 6.9: Detekce neregistrovanych ONU

MA5683T(config-if-gpon-0/2)#port 5 ont-auto-find enable //timto pfikazem

zapnete funkci automatického vyhledani ONU jednotek

MA5683T(config-if-gpon-0/2)#display ont autofind 5 //timto pfikazem
zobrazite vysledky, ¢islo 5 oznacuje GPON port na OLT

4. Tento vypis si nejlépe nakopirujte do pozndmkového bloku, informace v ném
obsazené budete néasledovné potiebovat.

5. Prikaz na pridani ONU je velmi dlouhy, proto vénujte pozornost jeho sprav-
nému zadavani. Informace potrebné k jeho tispésnému zadani naleznete v Tab. 6.6
a vypise 6.10. Davejte si pozor, ve vypise prikazu jsou dva parametry, jenz
nejsou v zadani Tab.6.6. Vénujte zadavani pozornost a kontrolujte sled pri-

kazu ve vypise a v zadani.

Vypis 6.10: Registrace ONU
MA5683T(config-if -gpon-0/2)#ont add portid <0,7> ontid <0,127 > sn-auth

sn-value <Length 12-16> omci ont-lineprofile-id ont-lineprofile-name

ont-srvprofile-id ont-srvprofile-name desc
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Tab. 6.6: Zadani pro registraci ONU

Parametr Zadani

portid 5

ontid Vyberte vlastniho uvazeni

Sn-Value Sériové ¢islo ONU z predchoziho vypisu

Ont-lineprofile-id Zadejte ID Vaseho linkového profilu

Ont-lineprofile-name | Jméno Vaseho linkového profilu

Ont-srvprofile-id Zadejte ID Vaseho servisniho profilu

Ont-srvprofile-name | Prifazeni servisniho profilu na zakladé jména

Desc Pridejte vhodny popis Vasi jednotky

6. Pokud bylo ONU tspésné pridano uvidite hlasku informujici Vas o tispésné

registraci, jak je vyobrazeno ve vypise 6.11.

Vypis 6.11: Priklad tispésné registrace ONU

MA5683T(config-if -gpon-0/2)#ont add 50 50 sn-auth 123456789ABCDEFGH

omci ont-lineprofile-id 50 ont-srvprofile-name 50

Command :
ont add 50 50 sn-auth 123456789 ABCDEFGH omci
ont-lineprofile-id 50 ont-srvprofile-name 50
Number of ONTs that can be added: 1, success: 1
PortID :0, ONTID :1

7. Jestli jste pri zaddvani prikazu udélali chybu, miizete jej doplnit pomoci pri-
kazu ont modify a analogicky nésledné stejné jako u ptivodniho prikazu. Pii-

kazem ont delete ji muzete taktéz smazat.

6.5.3 Konfigurace IP adresy

Protoze OLT platforma je pouzivana i mimo laboratorni vyuku v ramci projekti,
je nutné koncové jednotky ONU nastavit ruéné na statické nastaveni IP adresy.
V Tab. 6.7 a vypise 6.12 naleznete instrukce k zadani prikazu pro statické nastaveni

sité.

Vypis 6.12: Registrace ONU

MA5683T(config-if-gpon-0/2)#ont ipconfig <portid> <ontid> static ip-address
X.X.X.X mask x.Xx.x.X gateway X.X.X.X pri-dns X.X.X.X slave-dns X.X.X.X
vlian 2

//parametry portid a ontid si najdéte z~pfedchozich konfiguraci

61




Tab. 6.7: Zadéani pro konfiguraci sitového nastaveni u ONU

Parametr | Zadani

portid 5

ontid Vami zvolené u registrace
ip-address | 10.0.0.233

mask 255.255.255.0

gateway 10.0.0.50
pri-dns 8.8.8.8
slave-dns | 8.8.4.4

6.5.4 Konfigurace servisniho portu a tabulek provozu

Ackoliv DBA profil ur¢itym zpusobem slouzi k omezeni provozu, je tomu tak pouze
ve vzestupném smeéru komunikace. Aby bylo mozné nastavit napr. tarifni rychlost
pro koncového zakaznika, je tfeba pouzit tabulku provozu. Ta funguje na principu
nastaveni rychlosti CIR (Minimdlni garantovand prenosova rychlost — Commited
Information Rate) a PIR (Spickovéa pienosové rychlost — Peak Information Rate).
1. Pomoci instrukei v Tab. 6.8 a vypise 6.13 nakonfigurujte tabulku provozu pro
Vasi ONU jednotku.

Vypis 6.13: Konfigurace tabulky provozu

MA5683T(config)# traffic table ip name "dopliite" cir "dopliite" pir "dopliite"
priority "dopliite" priority-policy local-setting

//v konfiguraénim reZimu midZete tabulku provozu nakonfigurovat pomoci

tohoto prikazu, prikaz priority-policy aktivuje moZnost volby priority

Tab. 6.8: Zadani pro konfiguraci tabulky s pravidly

Parametr | Zadani

name Vas VUT login (xnovak01)
cir Zvolte rychlost dle Vaseho uvazeni (v kbps)
pir Zvolte rychlost dle Vaseho uvazeni (v kbps)

priority | 0 (0 odpovida best-effort)

2. Pokud byste chtéli asymetrické rychlosti pripojeni naprt. 100 Mbit/s v sestup-
ném a 10 Mbit/s ve vzestupném sméru, musite vytvorit tabulku pro kazdy
smeér zvIast.

3. Nyni je potieba nakonfigurovat servisni port. Kazdé ONU v PON siti je prita-

zen unikatni servisni port, diky ¢emuz je mozné jednotky z hlediska vzdalené
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pisu6.14 a zadani v Tab.6.9

Vypis 6.14: Konfigurace servisniho portu

MA5683T(config)#service-port "dopliite" vlan 2 "rozhrani a port" ont
"ID Vasi ONU" gemport "dopliate" multi-service user-vlan 2 tag-transform

translate

Tab. 6.9: Zadani pro konfiguraci service portu

Parametr Zadani

service-port | Vyberte nepouzité ID

rozhrani interface 0/2/5 (véetné portu)
ont ID Vasi registrované ONU
gemport Zadavali jste u linkového profilu

4. Po vytvoreni tabulky a servisniho portu je nutné k danému portu priradit ta-
bulky ve sméru sestupném a vzestupném. Piikaz k provedeni naleznete v na-

sledujicim vypise 6.15

Vypis 6.15: Konfigurace servisniho portu

MA5683T(config)#service port "dopliite" inbound traffic-table index
"dopliite" outband traffic-table index "doplite"

5. Timto je konfigurace na strané OLT hotova.

6.5.5 Konfigurace ONU a ovéreni funkcnosti

V nasledujici ¢asti ulohy budete konfigurovat koncovou jednotku ONU, a to pomoci
webového rozhrani.

1. Vezméte kabel RJ-45 a pripojte jej z ONU do PC.

2. Nyni oteviete internetovy prohlize¢ a do adresniho radku zadejte vychozi IP
adresu koncové jednotky (192.168.100.1).

3. Pokud se do administrace nemiizete dostat, zkontrolujte nastaveni sifového
rozhrani. Stisknéte klavesovou zkratku pro prikaz run (Win+R), a do otevie-
ného okna napiste prikaz ,ncpa.cpl”. Nasledné oteviete sifové rozhrani pro
pripojeni laboratorni sité a zkontrolujte statické nastaveni IPv4 adresy. To by
meélo obsahovat:

o IP adresu: 192.168.100.10
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o Maska sité: 255.255.255.0
e Brana: 192.168.100.1
« DNS: 8.8.8.8, 8.8.4.4
4. Pro nase ucely sitové konfigurace zarizeni nestaci pouze administratorsky ucet
k zafizeni. Je nutné se prihlasit pomoci servisnich prihlasovaci tdaju, které
naleznete nize.
» Prihlasovaci jméno: admin
o Heslo: admin
5. Po tspésném prihlaseni do ONU jednotky se prepnéte do zalozky LAN, a z na-
bidky v levém sloupci vyberte polozku ,LAN Port Work Mode“. Ze seznamu
zatrhnéte vSechny porty a potvrdte tlacitkem ,,Apply“. Tato akce je vystiZzena
na Obr.6.9.

M/,  Hes546M Logout

HUAWEI Status WAN IPv6 WLAN Security Route Forward Rules MNetwork Application Voice System Tools Bundle

LAN Port Work Mode LAN = LAN Port Work Mode

LAN Host Configuration
DHCP Server Configuration On this page, you can configure LAN ports as Layer 3 ports by selecting the corresponding check boxes. The Layer 2 ports
will be assigned as HG ports.

DHCP Server Option Configuration
DHCP Static IP Configuration LANA LANZ O Lana O Lan4

Apply Cancel

Obr. 6.9: Nastaveni LAN porti u ONU HG8546M

6. Nyni prejdéte do zalozky WAN. Zde bude nutné nakonfigurovat WAN roz-
hrani. Kliknutim na tlac¢itko new se otevre okno, jenz doplite dle nasledujicich
instrukei v Tab. 6.10. Ostatni moZnosti neménte.

7. Po uspésné konfiguraci WAN pripojeni se prepnéte do zalozky Route. V menu
Default Route Configuration zatrhnéte volbu enabled a u volby WAN name
zvolte Vami vytvorenou WAN konfiguraci z minulého kroku.

8. Nyni se prepnéte zpét do zalozky LAN a vyberte z menu polozku DHCP Server
Configuration. Ovéite, ze je DHCP server povolen, a ze ma adresniho rozsahu
nakonfigurovan také DNS server (zvolte 8.8.8.8).

9. V nastaveni sitového rozhrani v PC zruste staticky nastavenou IP adresu a
misto ni nastavte prirazeni IP adresy pomoci DHCP.

10. Pripojeni by se mélo obnovit a méli byste mit funkéni pripojeni k Internetu.

11. Vami nastavenou PON a ONU ovérte na webové strance
http://Speedtest.cesnet.cz/. Vami nakonfigurované rychlosti pripojeni by
se méli promitnout do zmérené rychlosti.

12. Zavolejte vyucujiciho, aby provedl vystupni kontrolu Vasi prace.
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Tab. 6.10: Zadani pro konfiguraci WAN v HG8546M

Parametr Hodnota

WAN mode Route WAN

Enable VLAN ano

VLAN ID 2

802.1p Policy Copy form IP precedence

MTU 1500

Binding options Zvolte LAN porty zvolené v minulém kroku

IP Acquisition mode | Static

NAT type Port-restricted cone NAT
IP Address 10.0.0.241

Subnet mask 255.255.255.0

Gateway 10.0.0.50

Primary DNS 8.8.8.8

13. V zalozce System Tools zvolte moznost Restore Default Configuration
provedte obnovu do tovarniho nastaveni.

14. Dle vypisu 6.16 smazete Vami vytvorenou konfiguraci.

Vypis 6.16: Smazani laboratorni konfigurace

MA5683T(config)#undo-service-port "vasSe ID service portu"
MA5683T(config-interface-gpon-0/2)#interface gpon 0/2
MA5683T(config-interface-gpon-0/2)#ont delete "port" "onu ID"
MA5683T(config)#undo ont-srvprofile gpon profile-id "va8e ID"
MA5683T(config)#undo ont-lineprofile gpon profile-id "vaSe ID"
MA5683T(config)#undo ont-srvprofile gpon profile-id "va8e ID"
MA5683T(config)#dba-profile delete profile-id "vase ID"

15. Ukazte vyucujicimu smazanou konfiguraci.

Kontrolni otazky

1. Proc se pasivni optické sité nazyvaji pasivni, a kde byste v téchto sitich hledali
aktivni prvky?

2. Jaky je vyznam pojmu FTTx? Kde byste se s nim setkali?

3. Jaka je alespon jedna z dilezitych vlastnosti sité GPON?

4. Pokud je maximalni prenosova rychlost v siti GPON okolo 2,5 Gbit/s, je mozné
aby mél kazdy koncovy zakaznik ve stejné PON siti tuto rychlost? Vysvétlete.

5. Jaké jsou dvé metody, pomoci kterych je indikovana aktivita koncovych jed-

notek pro funkci dynamické alokace prenosového pasma?
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6. Jaké pouziva GPON profily, a k ¢emu tyto profily slouzi?
7. Pomoci ¢eho omezite provoz v sestupném i vzestupném sméru komunikace,

aby upravené rychlosti lépe vyhovovali tarifikaci zakaznika?
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7 Konfigurace sité XG-PON

7.1 Cil Glohy

Za pomoci laboratorniho navodu provedte zakladni konfiguraci pasivni optické sité
XG-PON (Next Generation Passive Optical Network) a nasledné k ni pfipojte kon-
covou jednotku ONU (Optical Network Unit). Nastavené parametry ptipojeni k In-

ternetu ovérte pomoci webového nastroje Speedtest.

7.2 Zadani

1. Nastudujte obecnou problematiku PON (Passive Optical Network) a jejich
standardi GPON (Gigabit PON) a XG-PON.

2. Dle pokynu se pripojte k ovladaci konzoly platformy OLT (Optical Line Ter-

mination) a pomoci navodu a vypisu prikazu nakonfigurujte potiebné profily:
o DBA profil vhodny pro redlné pouziti,
o linkovy profil,
o servisni profil.

Dale registrujte prilozenou jednotku ONU.

Vytvorte tabulku s pravidly provozu.

Pro danou jednotku nakonfigurujte servisni port a priradte ji tabulku provozu.

Prihlaste se do webového rozhrani jednotky ONU a provedte jeji konfiguraci.

A

Ovérte spravnou funkcénost nastavené konektivity pomoci Internetového na-

stroje Speedtest.

7.3 Teoreticky uvod

Pasivni optické sité (PON) jsou aktualné jedny z nejperspektivnéjsich metod pri-
stupovych technologii v modernich telekomunikacich. Vyznacuji se vyuzitim pouze
pasivnich prvki v optické distribuéni siti. PON jsou realizovany jako architektura
PtM (Point-to-Multipoint), kde je rozdéleni optického signalu mezi koncové tcast-
niky provedeno pomoci pasivniho rozbocovace. Dalsim, avsak méné castym, typem
pouziti je PtP (Point-to-Point) spojeni, typicky pouzivané pro podniky [1]. Vyhodou
vlastniho dedikovaného vlakna je dostupnost pripojeni bez jakékoliv agregace mezi
skupinou zakaznik.

PON s sebou prinasi znacné vyhody napt. vyrazné snizeni ndklad na vystavbu
a dlouhodobou udrzbu, kdy nenapajeny pasivni prvek ma daleko vyssi primérnou

dobu mezi selhdnim, nez-li zafizeni elektronické [3]. Pasivni prvky lze rovnéz vyuzit
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v budoucich standardech siti PON, kdy je typicky nutné vymeénit pouze aktivni
prvky na strané centraly (CO — Central Office) a tcastnika [2].

Mezi hlavni nevyhody PON siti patii nizsi maximalni fyzicky dosah, a to okolo
20km. Vlivem pouziti pasivnich prvki je také nutné zajistit vhodné rozdéleni pre-
nosového pasma mezi jednotlivé icastniky. Nejpouzivanéjsi metodou pro rozdéleni
sitky pasma v PON je ¢asové déleni TDMA (Time Division Multiple Access), kdy
je kazdému tcastniku je vyhrazeno vysilaci okno [3].

PON cili na nahrazeni nedostacujici metalické rozvody v pristupovych sitich za
optické vldkno tzv. FTTz (Fiber to the X), kde X je bod, kde dochézi k prechodu
optické ¢asti sité na sif tvorenou odlisSnym prenosovym médiem. Typicky se jedna
o0 jiz existujici metalickou sif, avsak existuji i alternativni formy prenosového média

jako na napft. vzduch. Rozdéleni a popis typia FTTx je mozné vidét na Obr.7.1[3].

—1km
Transportni sit’ Rozbocovace : : A\
<300 m
o
oo
______ L ol o ol FTTB

—@ FTTH
ONU

O
ool FTTA

—— Opticka cast sité —— Metalicka cast sité

=
A A A A

Obr. 7.1: Grafické zndzornéni FTTX

o FTTN (Fiber to the Neighborhood) — opticka ¢ast pristupové sité je zakon-
¢ena priblizné kilometr od koncového zakaznika, odkud je vedena z DSLAMu
metalickym prenosovym médiem,

o FTTC (Fiber to the Curb) — opticka ¢ast sité ve vzdalenosti do 300 metra od
koncového zakaznika. Od DSLAMu navazuje metalickd ¢ast sité,

o FTTB (Fiber to the Building) — optickd ¢ast sité je zakoncena az uvniti za-
kaznické budovy,

o FTTH (Fiber to the Home) — opticka sit je privedena az do domu nebo kon-

krétni bytové jednotky koncového uzivatele,



o FTTA (Fiber to the Antenna) — zde je opticka sit je pfivedena do distribu¢niho

boxu telekomunikaéni véze nebo antén instalovanych na strechach budov.

7.3.1 Prvky PON sité

MAN/WAN : ODN : Utastnicka sit

Pasivni rozboCovace

Obr. 7.2: Schéma PON siti

OLT

Optické linkové zakonceni (OLT) je umisténo v CO na strané poskytovatele pri-
pojeni. Pusobi zde, jako prechod mezi sitémi MAN (Metropolitan Area Network),
pripadné WAN (Wide Area Network) a optickou ptistupovou siti PON.

Samotné OLT zatizeni obsahuje nékolik optickych portl, kde kazdy port slouzi
jako OLT pro jednu PON sit. Z jednoho OLT zafizeni je tak mozné obsluhovat az
nékolik samostatnych PON siti, jak je mozné vidét na Obr. 7.2.

ODN

Opticka distribucni sit (ODN) je jedina ¢éast PON sité, kterd je plné pasivni, nebo-
li neobsahuje zadné aktivné napajené prvky s logickymi obvody. Sklada se typicky
z jednoho optického kabelu tzv. feeder cable (FC), coz ve volném prekladu znamend
vyzivujici kabel. FC je zakoncéen v pasivnim rozbocovaci, coz je prvek, jenz opticky
signal v sestupném sméru rozdéli v daném délicim poméru, zatimco ve sméru vze-

stupném, casti signalu sklada dohromady.
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ONU/ONT

Opticka sitova jednotka (ONU — Optical Network Unit/ONT — Optical Network
Terminal) se nachéazi v koncovém bodé optické sité. Ukolem zaf{zen{ je zajistit vza-
jemny prevod optického signalu na strané PON sité a elektrického signalu na strané

Ucastnické sité [3].

7.3.2 Prvni generace PON

Prvni standard PON sité, s oznacenim ITU-T G.983.1, byl schvalen v roce 1998
pod jménem BPON (Broadband PON). Vyuzival k pfenosu vyhradné technologii
asynchronniho prenosového médu ATM (Asynchronous Transfer Mode), diky ¢emuz
byl ptivodné v dobé uvedeni oznacovan jako APON (ATM PON) [3].

Standard byl v roce 2001 rozsiten a byly do néj implementovany nové technolo-
gie, jenz jsou v PON sitich dodnes hojné vyuzivany. Jedna se o technologii vlnového
déleni (WDM — Wavelength Division Multiplex), jenz je v PON pouzivana k mul-
tiplexovani nékolika vlnovych délek na jednom optickém vldknu. Prvotni pouziti
slouzilo v PON k multiplexovani tzv. triple play sluzeb, jenz zahrnuji pripojeni k In-
ternetu, CATV (Kabelova televize) a IP telefonii.

7.3.3 ITU-T G.984 - GPON

Standard GPON (Gigabit PON) byl standardizovany spolecnosti ITU v roce 2003.
Hlavni iniciativou pro vyvoj nové PON bylo zajisténi nového standardu, ktery by
vice nez uspokojil rychlostni pozadavky poskytovanych sluzeb, a zaroven nabidl co
nejsnadnéjsi a relativné nendkladnou moznost budouci implementace novych tech-
nologif [3].

GPON je, obdobné jako jeji predchiidce BPON nebo alternativa EPON, zalozen
na architekture oddéleni sestupného a vzestupného sméru pro digitalni sluzby po-
moci vlnového multiplexu (WDM). Pro sestupny smér se dale multiplexuje vinova
délka urcena pro datové sluzby a pro distribuci kabelové televize. Na strané ONU je
provedena demultiplexace. Ve vzestupném sméru je vysilana jen jedna vlnova délka
s pilotni vlnovou délkou 1310 nm [5].

Mezi nejvétsi evoluéni zmény oproti predchiidci, standardu BPON, patii pouziti
nové ramcové struktury GEM (GPON Encapsulation Method). Diky zapouzdfeni
této ramcové struktury je feseni GPON schopno poskytovat prenos sirokého spektra
sluzeb a jinych datovych struktur napt. Ethernet, ISDN, POTS, digitalni video
nebo linky E1, T1[5], a je mimo nazyvano jako tzv. ,Full-service“ sluzba. Tim
je docilena vyssi konvergence sité, nez-li u siti BPON nebo EPON, jelikoz GEM

zajistuje podporu prenosu paketovych i prepinanych sluzeb [3].
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OLT

Ramcové OLT <1310 0m

1490 nm

Video OLT 1550 nm

MUX <

ONU 1

Pasivni rozbocCovac

149? MM, R 4meovda ONU

= DEMUX <210

Délici pomér 1:N

Zivici vlakno

Distribu¢ni vldkno

Max. vzdalenost 10 nebo 20 km

1550\ﬁ> Video ONU

Obr. 7.3: Architektura sité GPON

Vrstvovy model

7 hlediska sifového modelu lze GPON rozdélit na vrstvy, jak je vyobrazeno na

Obr. 7.4.

PMD (Physical Media Dependent) svou funkei odpovida fyzické vrstvé referenc-

niho modelu ISO/OSI. Ve vrstvé jsou specifikovany konkrétni prenosové parametry
sité GPON [3]. Tyto parametry jsou shrnuty v Tab. 7.1. V siti GPON jsou prevzaty

utlumové tridy ze sité BPON, coz umoznuje i vyuziti vétsiny optickych prvka ve

vysilacich ustrojich.

Tab. 7.1: Parametry standardu GPON [5]

Parametr

Sestupny smér

Vzestupny smeér

Bitova rychlost

2,488 nebo 1,244 Gbit/s

2,488 nebo 1,244 Gbit/s,
622 nebo 155,52 Mbit /s

Vlnova délka [nm] 1480-1500 1260-1360
Protokol na druhé vrstvé [-] | GEM GEM
Linkové kédovani | ] NRZ NRZ
Zabezpeceni [-] AES (nepovinné) -

Max. fyzicky délici pomeér [-] | 1:64 -

Max. logicky délici pomeér [-] | 1:128 -

Max. fyzicky dosah sité [km] | 20 20

Max. logicky dosah sité [km] | 60 60

FEC []

RS(255,239) (nepovinné)

RS(255,239) (nepovinné)

Utlumovou tiidou, nebo také optickou ttidou, je rozumén minimalni a maximalni

utlumovy rozsah, jenz na dané optické trase s danymi optickymi prvky v OLT, ODN
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GTC adaptacni
podvrstva

GTC ramcova podvrstva

Obr. 7.4: Protokolova sada TC vrstvy [6]

a ONU musi byt vyuzit. PouZity jsou 3 optické t¥idy s ndsledujicimi rozsahy [3]:
o Trida A: 5-20dB
o Trida B: 10-25dB
o Trida C: 15-30dB
Tyto rozsahy jsou kritickym parametrem pii samotném navrhu optické trasy,
protoze je zapotiebi zohlednit nékolik parametri napt. degradace trasy, tedy je
potieba optické trase nechat utlumovou rezervu. Degradace, mize byt zptsobena
opravou poskozeného optického kabelu, enviromentalnimi faktory nebo degradaci
konektoru [3].
e Vlozny utlum — je utlum zptsobeny vlozenim pasivnich prvki do optické trasy
napr. optické rozbocovace nebo spojky,
o Mérny ttlum — je nartst utlumu zavisly na délce optické trasy a pouzité vinové
délce.
TC (Transmission Convergence), nebo také GTC (GPON Transmission Con-
vergence), vrstva odpovidé linkové vrstvé referenéniho modelu ISO/OSI. Dilezitou
funkci TC vrstvy je fizeni pristupu k médiu MAC (Media Access Control) ve vze-
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stupném sméru. Informace o pridélenych vysilacich oknech jsou distribuovany po-
moci rameu prenesenych v sestupném smeéru [6].

Dalsi dilezitou funkei TC vrsty je ONU registrace. Pti pripojeni ONU do PON
je potiebné, aby ONU prosla t¥i fazovym aktivacnim procesem.

Prvni faze je ucici proces, kdy jsou ziskany prenosové parametry pro vzestupny
smeér. V nasledujici fazi je provedeno ovéreni sériového ¢isla ONU, na zdkladé kte-
rého je ONU pridéleno ONU-ID (Identita). Treti fazi je nastaveni vysilacich inter-
valii, avsak pro jejich spravnou funkénost, je potieba brat v potaz i nékolik dalsich
vlivi [6].

Protoze se ONU jednotky nachazeji v odlisnych vzdalenostech od OLT, je nutné
brat v potaz rozdilnd zpozdéni prenosu mezi jednotlivymi ONU a OLT. Toto zpoz-
déni, tzv. round-trip delay, nebo-li obousmérné zpozdéni se sklada z propagacniho
zpozdéni, coz je mira zpozdéni pti prenosu v optické trase, a dale odezva daného
ONU. Protoze mira zpozdéni za téchto okolnosti je jind pro kazdé ONU, je nutné
aby OLT pro kazdé ONU vypocitala specidlni ekvalizacni zpozdéni, které zajisti,

aby za normalnich okolnosti byla délka zpozdéni stejna pro vSechna spojeni [6].

Protokoly v siti GPON

PLOAM (Physical Layer Operations, Administration and Maintenance) nebo-li Ka-
nal operaci, spravy a udrzby fyzické vrstvy, slouzi pro prenos ridicich informaci
PMD a TC vrstvé napt. pritazeni ONU-ID u ONU aktivace, vymény sifrovacich
kli¢t, k nastaveni vysilacich intervali a dalsich [6].

OMCI (ONU Management and Control Interface) je rozhrani spravy a tizeni
ONU. Protokol, jenz umoznuje OLT ovladat ONU. Samotné spojeni je typu Master
(OLT)-Slave (ONU) a probihé pres unikatni kanal OMMC (ONU Management and
Control Channel). Pro pfenos informaci je pouzito zapouzdreni GEM [6].

Protokol je zodpovédny za:

e mnavazani a uvolnéni spojeni s ONU,

o spravu uzivateld u ONU,

o vyzadani statistik o konfiguraci a vykonu,

« autonomni informovani o vypadku [7].

GEM (GPON Encapsulation Method) je rdmcovéa struktura pouzivand k pre-
nosu dat v siti GPON. K identifikaci prenasené sluzby a k spravnému pritazeni
fragmenti dané sluzbé slouzi GEM Port-ID. OLT je muze klasifikovat az do 8 riz-
nych front, ¢imz je v vzestupném sméru zajistén systém kvality sluzeb QoS (Quality
of Service) [6].
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Alokace Sirky pasma

Dynamicka alokace sitky pasma (DBA-Dynamic Bandwidth Allocation) je zalozena
na realokaci prenosovych kapacit vzestupného sméru na zakladé aktivity a konfigu-
raci konkrétnich ONU, respektive také tarifikace koncovych zédkazniki [6].

Indikace aktivity probiha dvojim zptsobem, a sice:

o Report statusu (SR-Status Reporting) — kde je prenosové pasmo pridélovano
jednotlivym ONU na zakladé poskytnutych informaci o zaplnéni jejich vyrov-
navaci paméti (bufferu),

o Monitorovani provozu (TR-Trafic Monitoring) — je metoda zaloZend na moni-
torovani prijatych prazdnych ramctit GEM v OLT a nésledné tpravé prenoso-
vych kapacit [2] [6].

Rozdélovani pasma mezi koncové jednotky probiha na zakladé parametru Alloc-

ID v jednotce ONU. Kazdému Alloc-1D je pridélen pridélen popisovaé¢ provozu (Traf-
fic Descriptor), pomoci jehoz je dané Alloc-ID ptidéleno do jedné z nésledujicich
referenc¢nich kategorii:

1. Pevné pasmo — rezervuje ¢ast prenosového pasma pro vzestupny prenos,

2. Garantované pasmo — rezervuje ¢ast prenosového pasma pro konkrétni Alloc-
ID po dobu komunikace a posléze pasmo alokuje jinému Alloc-1D,

3. Maximalni pasmo — je maximalni pfenosové pasmo, jenz lze danému Alloc-1D
alokovat.

Mezi garantovanym a maximalnim pasmem je typicky pouzita negarantovana

alokace sitky pasma znama jako ,best-effort*.

Protoze je komunikace ve vzestupném sméru slozena z nékolika shlukl, pocha-
zejicich od jingch ONU (Alloc-ID) a nélezicich jingym sluzbam (GEM Port-1ID), je
potieba vzestupnou komunikaci identifikovat jako skupinu logickych spojeni, tize-
nych pres kanal OMCC, a pristupovat k témto skupinam jako jednotnym entitam.
Tyto entity se nazyvaji transportni kontejnery (T-CONT) [2] [6]. Pocet téchto kon-
tejnertt je v kazdé ONU jednotce pevny, a jsou vytvoreny automaticky pfi prvni
synchronizaci ONU jednotky s OLT a jejich aktivaci daného T-CONT ma4 na sta-
rost OLT. Doporuceni ITU-T definuje pouze 5 zakladnich typt T-CONT, nicméné
jejich koneény pocet miize byt mnohem vyssi, vzdy zalezi na implementaci vyrobce.

T-CONT se déli do téchto zakladnich kategorii:

o« Typ 1 — rezervuje pevnou sitku pasma pro casové kritické sluzby s nizkou
hodnotou jitteru napt. VoIP, VoD

o Typ 2 — pouzivad garantovanou sitku pasma pro casove nekritické sluzby,

o Typ 3 — pouziva prevazné negarantovanou sitku pasma s minimem garantované
sitky pro danou sluzbu,

o Typ 4 — negarantuje $itku pasma (best-effort),
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o Typ 5 — je kombinaci vSech zminénych typt a muze byt aplikovan na vétsinu
obecného datového toku [3] [6].

7.4 ITU-T G.987 — XG-PON

Standard XG-PON (Next Generation PON) byl standardizovany spolecnosti ITU
v doporucenich ITU-T G.987.x. Jeho finalni specifikace byly uvolnény v roce 2010.
Vychazi prevazné z puvodniho standardu GPON. Velkou vyhodou tohoto standardu
je fakt, ze podporuje koexistenci s predchiidcem GPON na stejném ODN [10]. Jakym

zpusobem je kompatibilita se siti GPON mozné je vyobrazeno na Obr. 7.5.

ONU GPON
1490 m o,
R
OLT ﬁ amcova ONU
i DEMUX <20
GPONOLT |K10mm<

Pasivni rozbocovac

Video OLT 1330 g, MUX /ZiViCi vidkng Délici pomér 1:N ONUN
- | ONU XG-PON
XGPON OLT kl270mm<| | Distribucni vldkno 17T Rimeovi ONU
BT Max. vzdalenost 20 km = DEMUX =

1550‘? Video ONU

Obr. 7.5: Architektura sité XG-PON

Hlavni novinkou na poli zabezpeceni u standardu XG-PON je moznost Sifro-
vani datovych ¢asti rdmect v obou smérech komunikace a moznost vzajemné ovéreni
identity [12]. Pro konfiguraci Sifrovani mezi OLT a ONU slouzi kanal OMCI. Kryp-
tograficky protokol pouzity pro sifrovani datové Casti posléze symetricka sifra AES
s délkou sifrovaciho klice nejméné 128 bitt.

Protoze standard XG-PON funkéné vychazi ze standardu GPON, budou v této

vvvvvv

predchtidce znatelné odlisuje.

7.4.1 Vrstvovy model

Fyzicka vrstva prosla zasadnimi zménami. Pro sestupnym smér je pouzita vinova

délka v rozsahu 1570-1580 nm. Pro vzestupny smér je pouzito vlnové pasmo v roz-
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Tab. 7.2: Parametry standardu XG-PON [11]

Parametr Sestupny smér Vzestupny smeér

Bitova rychlost 9,953 Gbit/s 2,488 nebo 9,953 Gbit/s
Vlnova délka [nm)] 1570-1580 1260-1280

Protokol na druhé vrstvé [-] | XGEM XGEM

Linkové kédovani [] NRZ NRZ

Zabezpeceni [-] AES AES

Max. fyzicky délici pomeér [-] | 1:64 -

Max. logicky délici pomeér [-] | 1:128 -

Max. fyzicky dosah sité [km] | 20 (N1,N2), 40 (E1,E2) | 20 (N1,N2), 40 (E1,E2)

Max. logicky dosah sité [km] | 100 100
FEC [] RS(248,216) povinné RS(255,223) nepovinné

Tab. 7.3: Parametry Gtlumovych tfid sité XG-PON [11]

Utlumova tifda | Utlumovy rozsah [dB]
N1 14-29
N2 16-31
El 18-33
E2 20-35

sahu 1260-1280nm, coz koliduje s vysilacim pasmem pro vzestupny smér u sité
GPON. Aby bylo mozné zachovat koexistenci obou standardi, bylo v doporuceni
ITU-T G.984.5 navrzeno nové usporadani vlnovych pasem pro sit GPON, a sice
1290-1330 nm. Standard XG-PON piivodné podporoval pouze asymetrickou vari-
antu rychlosti, a to v poméru 10/2,5 Gbit/s. Symetricka varianta byla vydéna v roce
2016 pod oznacenim ITU-T G.9807.1 a jmenuje se XGS-PON. Vycet parametra
standardu XG-PON shrnuje Tab. 7.2. Vyraznou zménou prosli také itlumové tridy,

jejichz parametr shrnuje Tab. 7.3.

7.4.2 TC vrstva

Oproti GTC vrstvé u standardu GPON, je nové navrzena XGTC rozdélena do tii
podvrstev, a to adaptacni podvrstvu sluzeb, ramcovou podvrstvu a adaptacni fyzic-
kou podvrstvu [12].

Adaptacni podvrstva sluzeb plni funkci zapouzdieni datovych jednotek SDU
(Service Data Unit) do datové ¢asti ramci XGEM. Déle multiplexuje XGEM datové

jednotky do datové casti XGTC pro ramcovou podvrstvu.
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Ramcova podvrstva je zodpovédna za sestaveni XGTC ramce. V ramci jsou ob-
sazeny veskera pole a zdhlavi protokolii nutnych pro spravné fungovani PON. Patii
mezi né predevsim protokoly PLOAM a OMCI.

Fyzicka adaptacni podvrstva obsahuje funkce, jenz modifikuji bitovy tok mo-
dulujici opticky vysila¢ za tcelem zlepsit detekci, pifijem a vymezujici vlastnosti
prenaseného optického signalu [12]. V sestupném sméru povinné vyuziva FEC a déle

provadi skramblovani vysilaného signalu [12].

7.5 Laboratorni XG-PON sit

Laboratorni tloha vyuziva plné zprovoznéného feseni XG-PON od spole¢nosti Hu-
awei. XG-PON je kviili probihajicimu projektu jiz zapojena a zprovoznéna, a neni
nutné provadét jeji pocatecni konfiguraci. OLT této sité XG-PON je zapojeno jak
do Internetu, tak i do fakultni sité, diky ¢emuz je umoznéno OLT spravovat pomoci
konzolového pripojeni pres SSH. Na pocitac¢i Vam byl k tomuto tcéelu vytvoren vzda-
leny pristup. Na Obr. 7.6 je znazornéno schéma zapojeni univerzitni testovaci sité
XG-PON.

PC ﬂ
Zivici vlakno
o délce 20 km >EI<—> ONU HN8245Q

Pasivni .
OLT X ¥ Pracovisté
MA5683T rozbocovac

Serverovna § Laboratof

Obr. 7.6: Schéma zapojeni laboratorni sité XG-PON

7.51 OLT

Pouzity model OLT je jednotka Huawei MA5683T. Jednad se o univerzalni OLT
platformu uzpiisobenou pro zapojeni do rackové skriné. OLT umoznuje pripojeni az
8 rozsirujicich karet. Nabizi celkem 6 slotti pro karty pro GPON a EPON, kde jedna
z téchto z téchto karet nabizi 8 GPON/EPON porti [9].

Kazdy z téchto porti umoznuje vytvoreni samostatné PON sité s maximalni
délicim pomeérem 1:128. Je tedy mozné k jedné servisni GPON karté pripojit az 1024
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klientii. Obsluhu vsech potencionalnich pripojenych koncovych jednotek zajistuje
vnitini prepinaci kapacita 480 Gbit/s. Pii plném osazeni vSemi kartami je model
5683 T schopen obslouzit pres 6 tisic koncovych jednotek[9]. Jednotka je rovnéz i
plné kompatibilni se servisni kartou XG-PON, jenz nabizi maximalni prenosovou
rychlost az 10 Gbit/s.

Obr. 7.8: Fotografie SFP+ modulu pouzitého v OLT

Pouzita atlumova tiida je typu N1, jedna s o nejvykonnéjsi dostupnou ttlumovou

tridu pro sit XG-PON. Jeji vykonové parametry shrnuje Tab. 7.4

7.5.2 ODN

ODN testovaci sité je, jak je mozné vidét na Obr. 7.6, tvoreno zivicim optickym
vlaknem o délce 20km. Z OLT v rackové sktini je vyvedeno optické vlakno k 20 km
valci zivictho optického vlakna. Odtud je dale vyvedeno optické vlakno do prostorii
laboratore a k Vasemu pracovisti. Toto vlakno by mélo néasledné byt zapojeno do

pasivniho rozbocovace, ke kterému je pomoci distribu¢niho vlakna pripojena ONU.

7.5.3 ONU

K Vasi PON siti budete mit pripojenu pouze jednu jednotku ONU, a sice model

Huawei HN8245Q). Pro pripojeni optického vldkna zatizeni obsahuje integrovany ko-
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Tab. 7.4: Pfenosové parametry ttlumové t¥idy N1 [11]

Parametr Sestupny smér Vzestupny smeér

Bitova rychlost 9,953 Gbit/s 2,488 nebo 9,953 Gbit/s
Vlnova délka [nm)] 1570-1580 1260-1280

Protokol na druhé vrstvé [-] | XGEM XGEM

Linkové kédovani [] NRZ NRZ

Zabezpeceni [-] AES AES

Max. fyzicky délici pomeér [-] | 1:64 -

E
Max. logicky délici pomeér [-] | 1:128 -
Max. fyzicky dosah sité [km] | 20 (N1,N2), 40 (E1,E2) | 20 (N1,N2), 40 (E1,E2)
Max. logicky dosah sité [km] | 100 100
FEC [-] RS(248,216) povinné RS(255,223) nepovinné

nektor opticky port SC s brousenim SM. Dalsi vybava zahrnuje c¢tyri gigabitové
Ethernet porty a dva telefonni porty POTS. Dalsi moznosti konektivity je dvou-
pasmova Wi-Fi. V cenové hladiné se tato ONU od béznych domécich smérovact
vyrazné neodlisuji.

Konfigurace ONU probiha pres webové rozhrani, podobné jako u béznych do-
maéacich smérovaci. Pro pristup do administrace zarizeni je nutné se v internetovém
prohlizeéi pripojit na vychozi branu koncové jednotky a zde se autentizovat pomoci
spravnych prihlasovacich tdaji. Uzivatelé by méli vstup do webového rozhrani by
meéli zabezpecit adekvatnim prihlasovacimi udaji, k ¢emuz je ONU pfi prvnim pfi-
hléseni do konfiguracéniho rozhrani vyzve, nicméné pro laboratorni ticely budete
tuto vyzvu ignorovat. Pro konfigurac¢ni rezim je nutno se pripojit do specialniho
servisniho profilu. Prihlasovaci idaje na tento profil jsou bohuzel velmi snadno vy-
hledatelné na Internetu, a predstavuji potencionalni bezpecnostni riziko, pokud by
se pripadny ttocnik chtél zmocnit kontroly nad ONU.
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Obr. 7.9: Fotografie ONU HN8245Q)

7.6 Pracovni postup

Na plose naleznete zastupce pripojeni ke vzdéalené plose, pomoci kterého se pripojte
na server. Na vzdalené plose naleznete zastupce programu PuTTy. Ze seznamu ulo-
zenych pripojenich oteviete polozku OLT a po vyzvé zadejte nasledujici prihlasovaci
udaje:

o Uzivatelské jméno — admin

e Heslo — admin

Nyni jste pripojeni do konfigurac¢ni konzole OLT. Tento systém ma velmi Si-

roké spektrum funkci, proto se neodchylujte od prikazti v tomto pracovnim
postupu. Tento typ OLT se prikazovou logikou prilis podoba systému Cisco.

1. Po prihlaseni do konzole je nejdiive potieba se prihlasit do privilegovaného
rezimu, a to pomoci ptrikazu enable.

2. Nyni je mozné pristoupit ke vSem prikaztim v kategorii display, jenz umoznuje
vypis déle specifikované cesty a configure, pomoci kterého se dostanete do
konfigurac¢niho rezimu.

Prikazy typu display muzete vyuzit libovolné, nicméné v konfiguracnim re-
zimu se budete pohybovat pouze na rozhrani interface gpon 0/5, proto pfi
zadavani prikazi dbejte na spravné oznaceni.

3. Vyzkousejte nejdiive prikazy display. U zadavani vsech prikazi vyuzivejte
automatického doplnovani prikazi, jenz pouzijete pomoci stisku klavesi TAB.
Zacnéte v privilegovaném rezimu psat prikaz display, a pred dopsanim ce-
1ého slova si jej nechte automaticky doplnit. Posléze stisknéte klavesu ENTER,
pomoci které vypisete vSechny moznosti, jak muze prikaz pokracovat.

4. Muzete vidét velmi dlouhy vypis nejriznéjsich zobrazitelnych parametri. Pro

zacatek si zkuste zobrazit dalsi aktivni ONU jednotky v siti, a to pomoci
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tohoto sledu prikaz:

Vypis 7.1: Vypis informaci o pripojenych jednotkdch ONU

MA5683T#config //pfikaz pro prechod do konfigurovaciho médu
MA5683T(config)#interface gpon 0/2 //zvoleni rozhrani 0/2 vyjimecné
MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all //&islo 4
vyjadfuje vyuzity OLT port

5. Méli byste obdrzet nasledujici vypis informaci:

Vypis 7.2: Vypis informaci o vSech pfipojenych jednotkach ONU

MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) QD) (mA)
20 -1.64 2.34 -1.76 48 3.280 15

6. Vsimnéte si, ze pti postupném zadavani sledu prikazi pomoci klavesy ENTER

Vam OLT samo nabizi jaké dalsi moznosti v konfiguraci méate.

Vypis 7.3: Vypis moznosti funkce naseptavani

MA5683T#display ont //stisk klavesy Enter
{auto-load<K>|autofind<K>| capability<K>|ftp-server-profile<K>|
global-config<K>|home-gateway-profile<K>|info<K>|load<K>|port<K>|
power -shedding-profile<K>|statistics<K>|tdm-vcl<K>|
tr069-server-profile<K>|version<K>|wan-info<K> }:

7. Nyni prikro¢ime k samotné konfiguraci. Optické vldkno z OLT, dovedené k Va-
semu pracovisti, je zapojeno do portu 0 na rozhrani interface gpon 0/5.

8. Zakladni konfigurace a zprovoznéni OLT jednotky jako celku je jiz provedena.
Vasim tikolem bude konfigurace pouze pro Vasi konkrétni PON sit na portu 0,

ale nejdiive bude nutné nakonfigurovat jednotlivé profily.

7.6.1 Konfigurace profila

V této casti tlohy bude Vasim tukolem nakonfigurovat provozni profily, jenz Vase
PON sit bude vyuzivat. Patii mezi né nasledujici:

o DBA profil — definuje prenosové parametry PON sité, a to navazanim se na

vybrany T-CONT, diky ¢emuz umoznuje dynamicky alokovat prenosové pasmo

ve vzestupném sméru komunikace,
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o Linkovy profil — linkovy profil slouzi k navazani DBA profilu k dané ONU a
namapovani prislusného GEM portu a T-CONTu,

e Servisni profil — poskytuje kanal, pomoci jenz je mozné protokolem OMCI
spravovat jednotku ONU.

Doporucil bych nejdiive shlédnout tabulku vsech nakonfigurovanych profila. Za-

¢neme s DBA profily.

1. V konfigura¢nim rezimu pomoci prikazu display zobrazte vSechny nakonfigu-
rované DBA profily.

2. Jako prvni je vhodné zacit u konfigurace DBA profili (Dynamic Bandwidth
Allocation). Profil nakonfigurujte tak, aby koncovy uzivatel mél k dispozici
maximalni prenosovou rychlost 300 Mbit/s a zarucenou rychlost 220 Mbit/s.

3. Vychézejte z konfigura¢niho rezimu pomoci prikazu dba-profile add, jak je

ukazano nize v prikladu.

Vypis 7.4: Ukéazka vytvoreni DBA profilu

MA5683T(config)#dba-profile add
{profile-id<K>|profile -name<K>| typel<K>|type2<K>|type3<K>| type4<K>|
type5<K>}:

4. Profil nakonfigurujte podle zadani v néasledujici tabulce Tab. 7.5

Tab. 7.5: Zadani pro vytvoreni DBA profilu

Parametr Zadani

profile-name Vas VUT login (xnovak01)

Z vypisu vsech linkovych profili,
profile-id zjistéte nevyuzitou hodnotu ID,

a tu pouzijte.

Jednd se o typ dynamické alokace,

jenz je blize popsana v teoretickém tvodé.
Type o . , y
Zvolte typ, jenz Vam umozni nastavit zarucenou
(assure) i maximalni (max) hodnotu prenosu.
Assure — 220000

Max — 307200

Prenosové rychlosti

5. Nyni je potfeba nakonfigurovat linkovy profil, ktery slouzi k pfitazeni trans-
portniho kontejneru (T-CONT) k Vami vytvorenému DBA profilu. Déle je pak
k linkovému profilu nastaven a namapovan GEM port. Instrukce k provedeni

naleznete v Tab. 7.6 a vypise 7.5, 7.6.
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Tab. 7.6: Zadani pro vytvoreni linkového profilu

Parametr Zadani

lineprofile gpon

profile-name | V45 VUT login (xnovak01)

Z vypisu vsech dba profili,
profile-id zjistéte nevyuzitou hodnotu ID,

a tu pouzijte.

Vypis 7.5: Ukazka vytvoreni linkového profilu

MA5683T(config)#ont-lineprofile
{ epon<K>|gpon<K> }:

Vypis 7.6: Ukazka konfigurace linkového profilu

MA5683T(config-gpon-lineprofile-id)#
tcont "hodnota" dba-profile-name "jméno VaSeho DBA profilu"

//timto p¥ifadite T-CONT k~Vami vytvofenému DBA profilu

MA5683T(config-gpon-lineprofile-id)#
gem add 255 eth tcont "hodnota" //timto vytvofite hodnotu

identifikatoru GEM a prifadite ji danému transportnimu kontejneru

MA5683T(config-gpon-lineprofile-id)#

gem mapping 255 0 vlan 2 //timto namapujete identifikator dané vlan

MA5683T(config-gpon-lineprofile-id)#commit //jelikoZ se nachézite v~konfi-

guraci konkrétniho profilu je nutné zmény potvrdit prikazem commit
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6. Nyni ovérte, ze jste spravné linkovych profil nakonfigurovali pomoci prikazu

ve vypise 7.7

Vypis 7.7: Ukazka konfigurace linkového profilu

MA5683T#display ont-lineprofile gpon

7. Zde byste méli vidét sviij linkovy profil.

8. Nyni je potieba nakonfigurovat servisni profil. Ten se konfiguruje analogickym
zptisobem jako profil linkovy. Profil nakonfigurujte pomoci Tab. 7.7 a vypisu
7.8

Tab. 7.7: Zadéani pro vytvoreni servisniho profilu

Parametr Zadani

srvprofile gpon

profile-name | V45 VUT login (xnovak01)

Z vypisu vsech servisnich profila,

profile-id zjistéte nevyuzitou hodnotu ID,

a tu pouzijte.

Vypis 7.8: Ukazka konfigurace servisniho profilu

MA5683T#ont-srvprofile //timto pfikazem konfigurujete servisni profil

MA5683T(config-gpon-srvprofile-"id")#ont-port eth adaptive //pfikaz adaptive

zaru€¢i, Ze systém automaticky rozeznd skutecny polet portd na daném ONU

MA5683T(config-gpon-srvprofile-"id")#commit

9. Timto méte vytvoreny vSechny profily nutné ke zprovoznéni PON sité a zare-

gistrovani ONU jednotky.

7.6.2 P¥idani ONU jednotky do PON

Po dokonceni konfigurace profilii, jenz budete pouzivat je c¢as pristoupit k samot-
nému pripojeni koncové jednotky. Vénujte pozornost metodiky zapojeni a vyhnéte
se ostrym ohybtum optického vlakna, aby se predeslo jeho poskozeni.
1. Na pracovisti mate nevyuzity patchkord. Stranu, na které je zeleny konektor
pripojte do libovolného portu pasivniho rozbocovace, zatimco modry konektor

zapojte do koncové jednotky.
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2. Nyni se v konzolovém okné OLT dostante do konfiguracniho rezimu, a prejdéte
do konfigurace spravného rozhrani viz zacatek postupu.

3. Dale je potieba spustit funkci, jenz na daném rozhrani a portu spusti auto-
matické vyhledavani neregistrovanych ONU jednotek. Tento ptikaz je v nasle-

dujicim vypise 7.9.

Vypis 7.9: Detekce neregistrovanych ONU

MA5683T(config-if-gpon-0/5)#port O ont-auto-find enable //timto prikazem
zapnete funkci automatického vyhledani ONU jednotek

MA5683T(config-if-gpon-0/5)#display ont autofind O //timto pfikazem
zobrazite vysledky, ¢islo O oznacuje XG-PON port na OLT

4. Tento vypis si nejlépe nakopirujte do pozndmkového bloku, informace v ném
obsazené budete néasledovné potiebovat.

5. Prikaz na pridani ONU je velmi dlouhy, proto vénujte pozornost jeho sprav-
nému zadavani. Informace potrebné k jeho tispésnému zadani naleznete v Tab. 7.8
a vypise 7.10. Davejte si pozor, ve vypise prikazu jsou dva parametry, jenz
nejsou v zadani Tab.7.8. Vénujte zadavani pozornost a kontrolujte sled pri-

kazu ve vypise a v zadani.

Vypis 7.10: Registrace ONU

MA5683T(config-if-gpon-0/2)#ont add portid <0,7> ontid <0,127 > sn-auth
sn-value <Length 12-16> omci ont-lineprofile-id ont-lineprofile-name

ont -srvprofile-id ont-srvprofile-name desc

Tab. 7.8: Zadani pro registraci ONU

Parametr Zadani

portid 0

ontid Vyberte vlastniho uvazeni

Sn-Value Sériové ¢islo ONU z predchoziho vypisu

Ont-lineprofile-id Zadejte ID Vaseho linkového profilu

Ont-lineprofile-name | Jméno Vaseho linkového profilu

Ont-srvprofile-id Zadejte ID Vaseho servisniho profilu

Ont-srvprofile-name | Ptitazeni servisniho profilu na zakladé jména

Desc Pridejte vhodny popis Vasi jednotky

6. Pokud bylo ONU tspésné pridano uvidite hlasku informujici Vas o tispésné

registraci, jak je vyobrazeno ve vypise 7.11.
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Vypis 7.11: Priklad uspésné registrace ONU

MA5683T(config-if -gpon-0/2)#ont add 50 50 sn-auth 123456789ABCDEFGH

omci ont-lineprofile-id 50 ont-srvprofile-name 50

Command :
ont add 50 50 sn-auth 123456789 ABCDEFGH omci
ont-lineprofile-id 50 ont-srvprofile-name 50
Number of ONTs that can be added: 1, success: 1
PortID :0, ONTID :1

7. Jestli jste pri zaddvani prikazu udélali chybu, miizete jej doplnit pomoci pri-
kazu ont modify a analogicky nésledné stejné jako u ptivodniho prikazu. Pii-

kazem ont delete ji muzete taktéz smazat.

7.6.3 Konfigurace IP adresy

Protoze OLT platforma je pouzivana i mimo laboratorni vyuku v ramci pro-
jektt, je nutné koncové jednotky ONU nastavit ru¢né na statické nastaveni
IP adresy. V Tab. 7.9 a vypise 7.12 naleznete instrukce k zadani ptrikazu pro

statické nastaveni sité.

Vypis 7.12: Registrace ONU

MA5683T(config-if-gpon-0/2)#ont ipconfig <portid> <ontid> static ip-address
X.X.X.X mask x.Xx.x.X gateway X.X.X.X pri-dns X.X.X.X slave-dns X.X.X.X
vlian 2

//parametry portid a ontid si najdéte z~pfedchozich konfiguraci

Tab. 7.9: Zadéani pro konfiguraci sitového nastaveni u ONU

Parametr | Zadani

portid 0

ontid Vami zvolené u registrace
ip-address | 10.0.0.233

mask 255.255.255.0

gateway 10.0.0.50
pri-dns 8.8.8.8
slave-dns | 8.8.4.4

7.6.4 Konfigurace servisniho portu a tabulek provozu

Ackoliv DBA profil ur¢itym zpusobem slouzi k omezeni provozu, je tomu tak pouze

ve vzestupném smeéru komunikace. Aby bylo mozné nastavit napr. tarifni rychlost
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pro koncového zakaznika, je tfeba pouzit tabulku provozu. Ta funguje na principu
nastaveni rychlosti CIR (Minimdlni garantovand prenosova rychlost — Commited
Information Rate) a PIR (Spitkova pfenosové rychlost — Peak Information Rate).
1. Pomoci instrukei v Tab. 7.10 a vypise 7.13 nakonfigurujte tabulku provozu pro
Vasi ONU jednotku.

Vypis 7.13: Konfigurace tabulky provozu

MA5683T(config)# traffic table ip name "dopliite" cir "dopliite" pir "dopliite"
priority "dopliite" priority-policy local-setting
//v konfiguraénim reZimu midZete tabulku provozu nakonfigurovat pomoci

tohoto prikazu, prikaz priority-policy aktivuje moZnost volby priority

Tab. 7.10: Zadani pro konfiguraci tabulky s pravidly

Parametr | Zadani

name Vas VUT login (xnovak01)
cir Zvolte rychlost dle Vaseho uvazeni (v kbps)
pir Zvolte rychlost dle Vaseho uvazeni (v kbps)

priority | 0 (0 odpovida best-effort)

2. Pokud byste chtéli asymetrické rychlosti pripojeni napr. 250 Mbit/s v sestup-
ném a 25Mbit/s ve vzestupném sméru, musite vytvorit tabulku pro kazdy
smeér zvIast.

3. Nyni je potieba nakonfigurovat servisni port. Kazdé ONU v PON siti je prita-
zen unikatni servisni port, diky ¢emuz je mozné jednotky z hlediska vzdalené

vvvvvv

pisu7.14 a zadani v Tab.7.11

Vypis 7.14: Konfigurace servisniho portu

MA5683T(config)#service-port "dopliite" vlan 2 "rozhrani a port" ont
"ID Vasi ONU" gemport "dopliate" multi-service user-vlan 2 tag-transform

translate

4. Po vytvoreni tabulky a servisniho portu je nutné k danému portu priradit ta-
bulky ve sméru sestupném a vzestupném. Piikaz k provedeni naleznete v na-
sledujicim vypise 7.15

5. Timto je konfigurace na strané OLT hotova.
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Tab. 7.11: Zadani pro konfiguraci service portu

Parametr Zadani

service-port | Vyberte nepouzité ID

rozhrani interface 0/5/0 (véetné portu)
ont ID Vasi registrované ONU
gemport Zadavali jste u linkového profilu

Vypis 7.15: Konfigurace servisniho portu

MA5683T(config)#service port "dopliite" inbound traffic-table index

"dopliite" outband traffic-table index "doplite"

7.6.5 Konfigurace ONU a ovéreni funkcnosti

V nasledujici ¢asti ulohy budete konfigurovat koncovou jednotku ONU, a to pomoci

webového rozhrani.

1.
2.

Vezmeéte kabel RJ-45 a pripojte jej z ONU do PC.
Nyni oteviete internetovy prohlize¢ a do adresniho radku zadejte vychozi IP
adresu koncové jednotky (192.168.100.1).
Pokud se do administrace nemtuzete dostat, zkontrolujte nastaveni sitového
rozhrani. Stisknéte klavesovou zkratku pro prikaz run (Win+R), a do otevie-
ného okna napiste prikaz ,ncpa.cpl“. Nasledné oteviete sitové rozhrani pro
pripojeni laboratorni sité a zkontrolujte statické nastaveni IPv4 adresy. To by
meélo obsahovat:

o IP adresu: 192.168.100.10

o Maska sité: 255.255.255.0

e Brana: 192.168.100.1

« DNS: 8.8.8.8, 8.8.4.4
Pro nase tcely sitové konfigurace zarizeni nestaci pouze administratorsky tucet
k zafizeni. Je nutné se prihlasit pomoci servisnich prihlasovaci tdaju, které
naleznete nize.

» Prihlasovaci jméno: admin

o Heslo: admin
Po tspésném prihlaseni do ONU jednotky se prepnéte do zdlozky LAN, a z na-
bidky v levém sloupci vyberte polozku ,LAN Port Work Mode“. Ze seznamu
zatrhnéte vSechny porty a potvrdte tlacitkem ,,Apply“. Tato akce je vystiZzena
na Obr. 7.10.
Nyni prejdéte do zalozky WAN. Zde bude nutné nakonfigurovat WAN roz-

hrani. Kliknutim na tlac¢itko new se otevre okno, jenz doplite dle nasledujicich
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HG8546M

Status WAN IPv6 WLAN Security Route Forward Rules MNetwork Application Voice System Tools Bundle

sré Logout

HUAWEI

LAN Port Work Mode

LAN Host Configuration
DHCP Server Configuration

LAN = LAN Port Work Mode

On this page, you can configure LAN ports as Layer 3 ports by selecting the corresponding check boxes. The Layer 3 ports
will be assigned as HG ports.

DHCP Server Option Configuration

DHCP Static IP Configuration

LAN1 LAN2 [ Lanz [ a4

Apply Cancel

Obr. 7.10: Nastaveni LAN portt u ONU HN8245Q

instrukel v Tab. 7.12. Ostatni moZnosti nemérte.

Tab. 7.12: Zadéani pro konfiguraci WAN v HG8546M

Parametr Hodnota

WAN mode Route WAN

Enable VLAN ano

VLAN ID 2

802.1p Policy Copy form IP precedence
MTU 1500

Binding options

Zvolte LAN porty zvolené v minulém kroku

IP Acquisition mode

Static

NAT type Port-restricted cone NAT
IP Address 10.0.0.241

Subnet mask 255.255.255.0

Gateway 10.0.0.50

Primary DNS 8.8.8.8

7. Po uspésné konfiguraci WAN pripojeni se prepnéte do zalozky Route. V menu
Default Route Configuration zatrhnéte volbu enabled a u volby WAN name
zvolte Vami vytvorenou WAN konfiguraci z minulého kroku.

8. Nyni se prepnéte zpét do zalozky LAN a vyberte z menu polozku DHCP Server
Configuration. Ovéite, ze je DHCP server povolen, a ze ma adresniho rozsahu
nakonfigurovan také DNS server (zvolte 8.8.8.8).

9. V nastaveni sitového rozhrani v PC zruste staticky nastavenou IP adresu a
misto ni nastavte prirazeni IP adresy pomoci DHCP.

10. Pripojeni by se mélo obnovit a méli byste mit funkéni pripojeni k Internetu.
11. Vami nastavenou PON a ONU ovérte na webové strance http://Speedtest.cesnet.cz/.
Vami nakonfigurované rychlosti pripojeni by se méli promitnout do zmeérené

rychlosti.
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12. Zavolejte vyucujiciho, aby provedl vystupni kontrolu Vasi prace.
13. V zalozce System Tools zvolte moznost Restore Default Configuration
provedte obnovu do tovarniho nastaveni.

14. Dle vypisu 7.16 smazete Vami vytvorenou konfiguraci.

Vypis 7.16: Smazani laboratorni konfigurace

MA5683T(config)#undo-service-port "vasSe ID service portu"
MA5683T(config-interface-gpon-0/5)#interface gpon 0/5
MA5683T(config-interface-gpon-0/5)#ont delete "port" "onu ID"
MA5683T(config)#undo ont-srvprofile gpon profile-id "va8e ID"
MA5683T(config)#undo ont-lineprofile gpon profile-id "vaSe ID"
MA5683T(config)#undo ont-srvprofile gpon profile-id "va8e ID"
MA5683T(config)#dba-profile delete profile-id "vase ID"

15. Ukazte vyucujicimu smazanou konfiguraci.

Kontrolni otazky

1. Proc se pasivni optické sité nazyvaji pasivni, a kde byste v téchto sitich hledali
aktivni prvky?

2. Jaky je vyznam pojmu FTTx? Kde byste se s nim setkali?

3. Porovnejte sité GPON a XG-PON. V ¢em se zdsadné odlisuji?

4. Pokud ma sit XG-PON prenosovou rychlost az 10 Gbit/s, jaké by bylo vhodné
nastaveni tarifikace pro bytovou jednotku s 32 byty?

5. Jaké jsou dvé metody, pomoci kterych je indikovana aktivita koncovych jed-
notek pro funkci dynamické alokace prenosového pasma?

6. Jaké pouzivi GPON/XG-PON profily, a k ¢emu tyto profily slouzi?

7. Na jaké omezeni byste v laboratorni XG-PON siti narazili, pokud by Vase
zakoupena rychlost pripojeni presahovala rychlost 1 Gbit/s? Jak byste tento
problém fesili?
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8 Konfigurace sité EPON

8.1 Cil Glohy

Pomoci prilozenych materiali a zarizeni zapojte a provedte zakladni konfiguraci
pasivni optické sité EPON (Ethernet Passive Optical Network). Nésledné do této
sité pripojte koncovou jednotku ONU (Optical Network Unit) a dle zadanych para-
metrta ji nakonfigurujte. Nastavené parametry pripojeni k Internetu ovérte pomoci

webového nastroje Speedtest.

8.2 Zadani

1. Dle navodu zapojte pasivni optickou sit EPON.

2. Nasledujte instrukce a pripojte se do administrace OLT.

3. Provedte zakladni konfiguraci sité EPON a podle zadani registrujte prilozené
ONU jednotky.

Nakonfigurujte DBA profily, které nasledné priradte ONU jednotkam.
Provedte test Vaseho nastaveni pomoci webového nastroje Speedtest.

Ukazte vysledky vyucujicimu a OLT obnovte do vychozi konfigurace.

NS O

Uklidte pracovisté do ptivodniho stavu.

8.3 Teoreticky uvod

Pasivni optické sité (PON) jsou aktualné jedny z nejperspektivnéjsich metod pri-
stupovych technologii v modernich telekomunikacich. Vyznacuji se vyuzitim pouze
pasivnich prvki v optické distribuéni siti. PON jsou realizovany jako architektura
PtM (Point-to-Multipoint), kde je rozdéleni optického signalu mezi koncové tcast-
niky provedeno pomoci pasivniho rozbocovace. Dalsim, avsak méné castym, typem
pouziti je PtP (Point-to-Point) spojeni, typicky pouzivané pro podniky [1]. Vyhodou
vlastniho dedikovaného vlakna je dostupnost pripojeni bez jakékoliv agregace mezi
skupinou zakaznik.

PON s sebou prinasi znacné vyhody napt. vyrazné snizeni ndklad na vystavbu
a dlouhodobou udrzbu, kdy nenapajeny pasivni prvek ma daleko vyssi primérnou
dobu mezi selhdnim, nez-li zafizeni elektronické [3]. Pasivni prvky lze rovnéz vyuzit
v budoucich standardech siti PON, kdy je typicky nutné vyménit pouze aktivni
prvky na strané centraly (CO — Central Office) a tcastnika [2].

Mezi hlavni nevyhody PON siti patii nizsi maximalni fyzicky dosah, a to okolo

20km. Vlivem pouziti pasivnich prvki je také nutné zajistit vhodné rozdéleni pre-
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nosového pasma mezi jednotlivé icastniky. Nejpouzivanéjsi metodou pro rozdéleni
sitky pasma v PON je ¢asové déleni TDMA (Time Division Multiple Access), kdy
je kazdému tcastniku je vyhrazeno vysilaci okno [3].

PON cili na nahrazeni nedostacujici metalické rozvody v pristupovych sitich za
optické vldkno tzv. FTTz (Fiber to the X), kde X je bod, kde dochézi k prechodu
optické ¢asti sité na sif tvorenou odlisSnym prenosovym médiem. Typicky se jedna
o0 jiz existujici metalickou sif, avsak existuji i alternativni formy prenosového média

jako na napft. vzduch. Rozdéleni a popis typia FTTx je mozné vidét na Obr.8.1[3].

—=lkm

Transportni sit’ Rozbocovace : :
; ‘ FTIN

o\ Fra

—— Opticka cast sité —— Metalicka cast sité

Obr. 8.1: Grafické zndzornéni FTTX

o FTTN (Fiber to the Neighborhood) — opticka ¢ast pristupové sité je zakon-
¢ena priblizné kilometr od koncového zakaznika, odkud je vedena z DSLAMu
metalickym prenosovym médiem,

o FTTC (Fiber to the Curb) — opticka ¢ast sité ve vzdalenosti do 300 metra od
koncového zakaznika. Od DSLAMu navazuje metalickd ¢ast sité,

o FTTB (Fiber to the Building) — optickd ¢ast sité je zakoncena az uvniti za-
kaznické budovy,

o FTTH (Fiber to the Home) — opticka sit je privedena az do domu nebo kon-
krétni bytové jednotky koncového uzivatele,

o FTTA (Fiber to the Antenna) — zde je opticka sit je pfivedena do distribu¢niho

boxu telekomunikaéni véze nebo antén instalovanych na strechach budov.



8.3.1 Prvky PON sité

MAN/WAN : ODN ‘ Utastnicka sit

Pasivni rozboCovace

Délici pomér 1:N

Obr. 8.2: Schéma PON siti

OLT

Optické linkové zakonceni (OLT) je umisténo v CO na strané poskytovatele pri-
pojeni. Pusobi zde, jako prechod mezi sitémi MAN (Metropolitan Area Network),
pripadné WAN (Wide Area Network) a optickou ptistupovou siti PON.

Samotné OLT zatizeni obsahuje nékolik optickych portl, kde kazdy port slouzi
jako OLT pro jednu PON sit. Z jednoho OLT zafizeni je tak mozné obsluhovat az
nékolik samostatnych PON siti, jak je mozné vidét na Obr. 8.2.

ODN

Opticka distribucni sit (ODN) je jedina ¢éast PON sité, kterd je plné pasivni, nebo-
li neobsahuje zadné aktivné napajené prvky s logickymi obvody. Sklada se typicky
z jednoho optického kabelu tzv. feeder cable (FC), coz ve volném prekladu znamend
vyzivujici kabel. FC je zakoncéen v pasivnim rozbocovaci, coz je prvek, jenz opticky
signal v sestupném sméru rozdéli v daném délicim poméru, zatimco ve sméru vze-

stupném, casti signalu sklada dohromady.

ONU/ONT

Optické sitova jednotka (ONU — Optical Network Unit/ONT — Optical Network
Terminal) se nachéazi v koncovém bodé optické sité. Ukolem zafizen{ je zajistit vza-
jemny prevod optického signalu na strané PON sité a elektrického signalu na strané

Ucastnické sité [3].
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8.3.2 Prvni generace PON
BPON

Prvni standard PON sité, s oznacenim ITU-T G.983.1, byl schvalen v roce 1998
pod jménem BPON (Broadband PON). Vyuzival k pfenosu vyhradné technologii
asynchronniho prenosového médu ATM (Asynchronous Transfer Mode), diky ¢emuz
byl ptivodné v dobé uvedeni oznacovan jako APON (ATM PON) [3].

Standard byl v roce 2001 rozsiten a byly do néj implementovany nové technolo-
gie, jenz jsou v PON sitich dodnes hojné vyuzivany. Jedna se o technologii vlnového
déleni (WDM — Wavelength Division Multiplex), jenz je v PON pouzivana k mul-
tiplexovani nékolika vlnovych délek na jednom optickém vldknu. Prvotni pouziti
slouzilo v PON k multiplexovani tzv. triple play sluzeb, jenz zahrnuji pripojeni k In-
ternetu, CATV (Kabelova televize) a IP telefonii.

GPON

Standard GPON (Gigabit PON) byl standardizovany spolec¢nosti ITU-T (Internatio-
nal Telecommunication Union) v roce 2003. Vyrazné vylepsil vlastnosti svych pred-
chidet, a to predevsim v pouziti nové ramcové struktury GEM (GPON Encap-
sulation Method). Diky této struktufe je mozné zajistit prenos velkého mnozstvi
datovych struktur napt. Ethernet, hlasové sluzby, digitalni video aj., a proto je téz

nazyvana jako ,Full-service* sluzba [3].

8.3.3 EPON

Po tspéchu prvnich PON siti vzrostl zajem o vyuziti Ethernetu v tzv. prvni mili
(EFM~-Ethernet in the First Mile). Bylo to ddano predevsim diky jeho rozsifenosti
v sitich LAN (Local Area Network) a MAN (Metropolitan Area Network). Mezi dalsi
jeho ¢etné vyhody patfi nizsi cena samotného vyvoje i zafizeni, protoze ta nejsou
narozdil od feseni BPON nebo GPON natolik komplexnéjsi [3]. V roce 2000 byla or-
ganizaci IEEE (Institute of Electrical and Electronics Engineers) vytvorena pracovni
skupinu, s cilem navrhnout na zakladé referenéniho modelu ISO/OSI (International
Organization for Standardization/Open Systems Interconnection) fyzickou a linko-
vou vrstvu pro Ethernetovou PON (EPON) [2].

Samotna EFM nezastituje pouze samotny EPON, ale hned tfi typy pristupové
sité s vyuzitim Ethernetu, jak je mozné vidét na Obr. 8.3. Jedna se pripojeni point-to-
point, kdy méa kazdy koncovy tcastnik své dedikované optické vlakno na celé optické
trase. Tento typ pripojeni vyuzivaji predevsim firmy. Dalsim typem pripojeni, kde

se Ethernet ve znac¢né mire vyuzival bylo pfipojeni typu AON, neboli k rozdéleni
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signalu mezi koncové zdkazniky obstaraval prepinac. Vyhodou tohoto typu pripojeni
je vyssi maximalni vzdalenost, ovsem za cenu vyssich néakladt.

S technologii EPON byl zaznamenén velky tspéch, a to hlavné diky vyrazné
nizsi cené v porovnani s fefenim GPON (Gigabit PON)[2]. Uspéchu bylo piispéno
také faktem, ze v optické doméné je pouzit Ethernetovy ramec s mirnou modifikaci
zéhlavi pro fungovani v PON [3]. Standardy EPON jsou dodnes rozvijeny, s aktualni
pozornosti vénované standardu 50G EPON (IEEE 802.3ca) [10].

- ONU
Dedikovana media | Point-to-point
v - ONU
Centralpvl ‘ Sdilené medium Prepinad
kancel4F ‘
A
Pasivni

rozbocovac ONU
Sdilené medium ﬂ< PON
ONU

Obr. 8.3: TFi druhy EFM [3]

8.3.4 Fyzicka vrstva

Fyzicka vrstva sité EPON se sklada ze tii podvrstev, a sice PMD (Physical Media
Dependent—Fyzicky zavislého media), PMA (Physical Media Attachment—Fyzicky
prilozeného média) a PCS (Physical Coding Sublayer—Podvrstva fyzického kédo-
vani) [4].

PMD podvrstva implementuje dvé vykonnostni tiidy 1000Base-PX10 a 1000Base-
PX20. Ty zajistuji prenos dat v PON siti a také definuji rozdilné parametry. Porov-
nani téchto vykonnostnich ttid shrnuje Tab. 8.1.

Podvrstva PMA je zodpovédnd za Tizeni fyzické vrstvy, kontrolu linkového spo-
jeni a obnovu hodinového signélu [4]. Je zodpovédnd za uvedeni fyzické vrstvy do
operacniho stavu.

PCS poté plni dilezitou funkei z hlediska zpracovani ramci. Je odpovédna za

kédovani a dekdédovani ramci, a dale jejich skramblovani a deskramblovani. Rovnéz
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Linkova vrstva

Fyzicka vrstva

_____________________ I

Prenosové médium

Obr. 8.4: Vrstvovy model standardu EPON [4]

na této podvrstvé probihd implementace FEC, ovsem implementace této technologie

neni povinna a musi ji podporovat oba koncové body sité.

8.3.5 Linkova vrstva

Linkova vrstva standardu EPON obsahuje nékolik dilezitych mechanismt pro ma-
nipulaci s prijimanim Ethernetovych ramct v siti EPON. Ethernetovy ramec je
kompatibilni se standardnim Ethernetovym ramce zndmym ze siti LAN, nicméné
ma mirné pozménéna pole v hlavicce, aby mohla byt pole lépe vyuzita. Délka trvani
ethernetového ramce je 2ms. Na Obr. 8.5 je vyobrazeno ethernetovy ramec vyuzi-
vany v sitich EPON.

7B 1B 6B 6B 2B 46 — 1500 B 4B
Preamble | SFD DA SA LF DATA FCS

1B 3B 2B 2B *

SPD | Reserved| LLID | FCS

Obr. 8.5: Stuktura ramce v EPON siti [3]

e SPD - obsahuje informace o hodinovém signélu.

o Reserved — tii rezerované byty pro budouci tcely.
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Tab. 8.1: Pfenosové parametry utlumovych tiid v EPON sitich [4]

Parametr PX10 PX20
Pfenosova rychlost sestupna [Gbit/s] 1,25 1,25
Pfenosova rychlost vzestupna [Gbit/s] 1,25 1,25
Vlnova délka — sestupny smér nm] 1480-1500 1260-1360
Vlnova délka — vzestupny smeér [nm]| 1480-1500 1260-1360
Protokol druhé vrstvy [-] Ethernet Ethernet
Linkové kédovani [-] 8B/10B 8B/10B

1:16 (32 s FEC) | 1:16 (32 s FEC)

Maximalni délici pomeér [-]

Maximalni fyzicky dosah [km)] 10 20
Maximalni logicky dosah [km)] 60 60
Maximalni vysilaci vykon sestupné [dBm] 2 7
Minimalni vysilaci vykon sestupné [dBm] -3 2
Maximalni citlivost prijimace sestupné [dBm]| | —24 27
Maximalni citlivost prijimace vzestupné [dBm]| | —24 24

e LLID - slouzi k identifikaci ONU.
o FCS - obsahuje informaci o detekei chyb.

Jak jiz bylo vyobrazeno na Obr. 8.4, linkova vrstva obsahuje az ¢tyti podvrstvy.

MAC

Podvrstva fizeni ptistupu k médiu (MAC—Media Access Control) zajistuje pristup,
Iizeni a interpretaci prijimanych ramct. Vyuzivd mechanismus CSMA/CD (Carrier
Sense Multiple Access with Collision Detection), zndmy z ranych Ethernetovych
technologii ve standardnich metalickych sitich [4]. Dnes uz v metalickych sitich jsou
témér vyhradné vyuzivany prepinace, jenz tento mechanismus prekonavaji.

Protokol CSMA/CD je vyuzivan k detekei vysilacich kolizich u siti s vicenasob-
nym pristupem. Princip fungovani spoc¢iva v naslouchani na médiu, zda-li zrovna
neni vysilan datovy tok [6]. Pokud nic detekovano neni, tak muze byt zahajen pte-
nos. Ten je ale prerusen, pokud nastane detekce kolize. Nasledné nastane ¢ekani po
nahodnou dobu pred zapocetim nového vysilani.

Protoze PON sité funguji na principu PTMP v sestupném sméru, kde vsechny
ONU prijimaji stejny signal a datovy tok, ve vzestupném sméru se jedna o komu-
nikace PTP [6]. To znamend, ze zadné z ONU neni standardnim zptsobem schopno
detekovat jind ONU v siti. Protokol proto v. EPON funguje na principu, kdy OLT

zasila informace o detekei kolize ovlivnénym ONU.
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MPCP

MPCP (Multipoint Control Protocol-Vicebodovy fidici protokol) je signalizaéni pro-
tokol pro implementaci dynamické alokace sitky pasma (DBA) a rozhodovani o pti-
déleni vysilacich oken mezi ONU [6].

Fungovani protokolu probihd pomoci dvou zpréav, a sice zprava Gate (Bréna) a
Report (Hlaseni) [5]. Zpravu Gate vyuziva OLT k alokaci vysilacich oken, zatimco
zpravu Report vyuzivaji ONU k indikaci svého stavu.

Protokol umoznuje taky funkci Auto-discovery (Auto objeveni). Tento proces je
vyuzit pii registraci ONU a jsou k nému vyuzity zpravy Register, Register request

a Register ack [3].

LLC

Podvrstva LLC (Logical Link Control-Rizeni logického spoje) je zodpovédna za
fizeni toku dat mezi koncovymi body EPON sité. Mezi jeji dalsi funkce patii také
identifikace koncovych jednotek a prirazovani tzv. LLID (Logical Link Identification—
Identifikdtor logického spoje), jenz jsou v  EPON siti pouzity jako identifikatory
registrovanych ONU jednotek [5].

8.4 Laboratorni sit EPON

V ramci laboratorni tlohy se seznamite se siti EPON od vyrobce ZyXEL. Provedete
jejl zapojeni a zakladni konfiguraci. Na Obr. 8.6 naleznete schéma zapojeni, které

Vam poslouzi jako reference k zapojeni EPON sité.

> OLT PC
o
% ONU 1 6040b-21
. > :
Switch 5§ NY-al ONU 2 6040b-21 |-
== Pasivni .
Rack N — rozbodovaé Pracovisté
Serverovna Laborator

Obr. 8.6: Zapojeni laboratorni sit¢ EPON
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8.41 OLT

Jako OLT bude vyuzita OLT jednotka ZyXEL olt-1308s-22. Jedna se o jednotku
v zakladnim provedeni pouze s jednou rozsitujici kartou, a tak je v tomto stavu
OLT schopno provozovat az 4 EPON sité soucasné. Pomoci rozsifujicich karet, je
mozné jejich pocet rozsitit o dalsich 4 EPON porti. Mezi dalsi vyuzitelné porty
patii 2 GbE (Gigabit Ethernet) porty pro konektor RJ-45 a 4 Gbe Kombo port
umoznujici pripojeni SFP (Small Form Pluggable) konektoru. Pro konfiguraci OLT

slouzi FastEthernet port s oznac¢enim MGMT (Management/Maintenance). Déle

je pro konfiguraci mozné vyuzit i konzolovy port RS-232. Na Obr. 8.7 se nachazi
fotografie ¢elni strany OLT jednotky ZyXEL OLT-1308S-22.

Obr. 8.7: Fotografie ¢elni strany OLT ZyXEL 1308S-22

8.4.2 ODN

ODN Vasi EPON sité bude tvoreno zivicim vlaknem o délce 10 km. Ackoliv je OLT
i sit EPON schopna fungovani na vzdalenost az 20 km, ONU jednotky jenz maéte
k dispozici jsou certifikovany na optickou tf¥idu PX104.1. Dale Vam bude k dispozici
pasivni rozbocovac s délicim pomérem 1:4 a nutné optické patchkordy na propojeni
vsech prvka PON sité.

8.4.3 ONU

K dispozici jsou ONU jednotky ZyXEL 6040b-21. Jedna se o zafizeni pracujici na
L2 vrstve, coz znamend, ze pro vyuziti je nutné zapojit vlastni smérovac. ONU je
certifikovino na utlumovou tridu PX10, s maximalnim dosahem 10km. V ramci
konektivity nabizi jeden opticky konektor pro pripojeni do PON, a dale ¢tyri stan-
dardni gigabitové Ethernet porty.
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8.5 Pracovni postup

Na pracovisti naleznete vsechny PON prvky nutné k funkénimu zapojeni EPON

sité. Dale se na pracovisti nachazi obsluzné PC, jenz pripojenim do spravného portu

v OLT Vam dovoli jednotku konfigurovat pomoci webového rozhrani. Protoze pra-

cujete s optickymi prvky, vyuzivejte zasad s praci s optickymi prvky a dbejte na

¢istotu konektorti a miru ohybu optickych vlaken.

8.5.1 Sestaveni EPON sité

= W

Zapojte EPON sit dle prilozeného schématu
Po zapojeni vsech komponent EPON sité, zapnéte OLT a ONU.
Vyckejte priblizné 3 minut, nez se OLT zcela zapne.
Nyni propojte PC a OLT port s oznacenim MGMT pomoci UTP kabelu s ko-
nektorem RJ-45.
V PC pomoci klavesové zkratky Win+R oteviete nabidku spustit a zde napiste
prikaz ncpa.cpl. Timto oteviete nabidku sitovych rozhrani ve Windows.
Na sitovém rozhrani, které je k MGMT pripojeno nastavte nasledujici IP na-
staveni:

o [P adresa: 192.168.0.10

o Maska: 255.255.255.0

e Bréna: 192.168.0.1
Otevrete internetovy prohlize¢ a do adresniho radku zadejte IP adresu vychozi
brany MGMT portu (192.168.0.1). Tim se dostanete do administrace OLT.
Prihlasovaci tidaje jsou nasledujici:

» Prihlasovaci jméno: admin

o Heslo: 1234
Je mozné, ze Vas jednotka vyzve ke zméné hesla. Opét jen napiste jako nové
heslo: ,,1234“.
V zalozce Basic Setting zvolte v levém sloupci polozku General setup a

nasledujicim zptusobem ji vyplite podle Tab. 8.2.

Tab. 8.2: Obecné nastaveni v OLT

Parametr Zadani

System name ponechte pivodni
Location FEKT LAB SC5.35
Use time server when boot up | NTP

Adresa NTP 217.11.233.7 (napr)
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10.
11.

Zmény potvrdte tlac¢itkem Apply.
Dale prejdéte do zalozky IP setup. Zde je nutné vyplnit IP adresu DNS ser-
veru (8.8.8.8) a nastaveni nechte na moznosti inband. Déle nakonfigurujte IP

adresu pro pristup OLT z interni sité podle Tab. 8.3.

Tab. 8.3: Nastaveni IP v OLT
Parametr | Zadani

IP adresa | 192.168.100.10
Maska 255.255.255.0
Brana 192.168.100.1

8.5.2 Registrace a konfigurace ONU jednotek

1.

8. Pokracujte konfiguraci Logical Link 1 Setup podle nasledujiciho zadani v Tab. 8.4.

Dalsim krokem je registrace ONU. Prejdéte do zalozky ONU setup a pokracujte
na Vasim EPON portem. Zde zaskrtnéte polozku Active. Dale pojmenujte
koncovou jednotku dle vlastniho uvazeni. Poslednim krokem v tuto chvili je
registrace MAC adresy. MAC adresu naleznete na Stitku spodni strany ONU
jednotky, nicméné OLT by mélo byt schopno si MAC adresu nalézt samo.
Pod 6 poli, kde byste standardné MAC adresu vepsali, se nachazi oteviratelna
kolonka. Zde by jiz mély byt detekovany vsechny dosud neregistrované MAC
adresy ONU jednotek. Vyberte MAC adresu z tohoto vybéru a akci potvrdte
na konci stranky tlacitkem add.
Tuto akci opakujte pro vsechny ONU jednotky.
Konfiguraci nyni ulozte tlac¢itkem Save v listé v pravém hornim rohu. Po ulo-
zeni konfigurace se z administrace odhlaste tlac¢itkem logout.
Nyni odpojte PC od MGMT portu v OLT a pripojte jej k jedné z ONU
jednotek. Zménte nastaveni sitového rozhrani PC na néasledujici:

o IP adresa: 192.168.100.20

o Maska: 255.255.255.0

e Brana: 192.168.100.1
Meéli byste ziskat konektivitu a do OLT se nyni muzete dostat na IP adrese
192.168.100.10
V menu ONU profile nakonfigurujte na Vasem EPON portu 2 ONU profily.
Nejdrive zaskrtnéte moznost active a profil pojmenujte. Jméno vyberte jed-

noznacné, nezapomente ze nastavujete rychlostni parametry.

Pomoci extra moznosti pro SLA (Service Level Agreement) je mozné v sestup-

ném smeéru nastavit rychlostni parametry v zavislosti na zpozdéni, nicméné
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Tab. 8.4: Zadéani pro vytvoreni ONU profili

Sekce Parametr ONU 1 ONU 2
Granting mode Dynamic | Dynamic

Upstream DBA Delay Low Low
Guaranteed Bandwidth | 5Mbit/s | 80 Mbit/s
Maximum Bandwidth | 10 Mbit/s | 100 Mbit/s
Delay Low Low

Downstream SLA Guaranteed Bandwidth | 35 Mbit/s | 80 Mbit/s
Maximum Bandwidth | 50 Mbit/s | 100 Mbit/s
Delay Low Low

Extra Downstream SLA 1-8 | Guaranteed Bandwidth | 35 Mbit/s | 80 Mbit /s
Maximum Bandwidth | 50 Mbit/s | 100 Mbit/s

jelikoz tato funkce neni v laboratorni 1iloze ovéritelna, nastavte vsech 8 polo-

zek stejné jako SLA priméarni.

10. Priblizné v poloviné stranky naleznete sekci ONU PHY. Ta urcuje rychlost Ether-

11.
12.
13.

14.
15.

16.
17.

18

netovych rozhrani u ONU jednotek. Nastavte proto pro ONU na Vasem EPON
portu rychlost 1000 Mbit/s v obousmérném rezimu (Full-Duplex).

Profil ulozte ve spodni ¢asti stranky tlacitkem Add.

Vytvorte profil i pro druhou ONU jednotku dle Tab. 8.4.

Nyni uz pouze schazi pritazeni vytvorenych profili k registrovanym ONU.
Prepnéte se zpét do zalozky ONU setup, vyberte sviij EPON port a sjedte
az na konec stranky. Zde naleznete své registrované ONU jednotky. Oteviete
jednu z nich, a u polozky ONU profile vyberte jeden z Vami vytvorenych
profild. Zménu potvrdte tlacitkem Add.

Analogicky prifadte druhy vytvoreny profil druhé ONU jednotce.

Pomoci webového nastroje Speedtest http://Speedtest.net/, otestujte spravné

nastaveni Vasich profili.

Vysledky ukazte vyucujicimu.

V administraci OLT otevTete zalozku Management, dale potom z levého sloupce
vyberte moznost Maintenance. Nyni naleznéte moznost obnoveni tovarniho
nastaveni Restore Factory Defaults a obnovu nastaveni provedte.

Uklidte pracovisté do ptivodniho stavu.

Kontrolni otazky

1.
2.

Jak byste definovali pojmy OLT, ODN a ONU?
Co je to FTTx?
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3. Jaka je maximalni prenosova rychlost standardu EPON?

4. 7 jaké, bézné pouzivané sitové komunikacni technologie standard EPON vznikl?
5. Jak rozumite pojmu Ethernet in the first mile? Jaka vyhoda této technologie?
6. Jaka je hlavni vyhoda feseni EPON oproti feseni GPON?
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9 Utok odepreni sluzby (DoS) v PON

9.1 Cil Glohy

Pomoci prilozenych materiali a funkénich prvkt provedte zaruseni komunikace na
sdileném (zivicim) vldkné plné funkéni GPON sité. ZaruSeni provedete aktivnim
rusenim pomoci primého laserového vysilani na vlnové délce 1310 nm ve vzestupném

smeéru.

0.2 Zadani

1. Nastudujte obecnou problematiku PON (Passive Optical Network) a déle na-
studujte problematiku jejich bezpecnosti.

2. Dle pokynii zapojte sit GPON do funkéniho stavu a jeji funkénost ovérte po-
moci plné funkéni prilozené jednotky ONU:

3. Zkontrolujte, zda koncova jednotka indikuje pripojeni k PON siti, a ze PC
ziskalo konektivitu do Internetu.

4. Do volného portu pasivniho rozbocovace pripojte media konvertor.

5. Postupujte dle navodu a do Excelové tabulky si zapisujte vysledky, kdy se
Vam uspésné podarilo zarusit komunikaci.

6. Odpovézte na kontrolni otazky a uklidte pracoviste.

9.3 Teoreticky uvod

Pasivni optické sité (PON) jsou aktualné jedny z nejperspektivnéjsich metod pri-
stupovych technologii v modernich telekomunikacich. Vyznacuji se vyuzitim pouze
pasivnich prvki v optické distribuéni siti. PON jsou realizovany jako architektura
PtM (Point-to-Multipoint), kde je rozdéleni optického signalu mezi koncové tcast-
niky provedeno pomoci pasivniho rozbocovace. Dalsim, avsak méné castym, typem
pouziti je PtP (Point-to-Point) spojeni, typicky pouzivané pro podniky [1]. Vyhodou
vlastniho dedikovaného vlakna je dostupnost pripojeni bez jakékoliv agregace mezi
skupinou zakaznik.

PON s sebou prinasi znacné vyhody napt. vyrazné snizeni ndklad na vystavbu
a dlouhodobou udrzbu, kdy nenapajeny pasivni prvek ma daleko vyssi primérnou
dobu mezi selhdnim, nez-li zafizeni elektronické [3]. Pasivni prvky lze rovnéz vyuzit
v budoucich standardech siti PON, kdy je typicky nutné vyménit pouze aktivni
prvky na strané centraly (CO — Central Office) a tcastnika [2].
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Mezi hlavni nevyhody PON siti patii nizsi maximalni fyzicky dosah, a to okolo
20km. Vlivem pouziti pasivnich prvki je také nutné zajistit vhodné rozdéleni pre-
nosového pasma mezi jednotlivé icastniky. Nejpouzivanéjsi metodou pro rozdéleni
sitky pasma v PON je ¢asové déleni TDMA (Time Division Multiple Access), kdy
je kazdému tcastniku je vyhrazeno vysilaci okno [3].

PON cili na nahrazeni nedostacujici metalické rozvody v pristupovych sitich za
optické vldkno tzv. FTTz (Fiber to the X), kde X je bod, kde dochézi k prechodu
optické ¢asti sité na sif tvorenou odlisSnym prenosovym médiem. Typicky se jedna
o0 jiz existujici metalickou sif, avsak existuji i alternativni formy prenosového média

jako na napft. vzduch. Rozdéleni a popis typia FTTx je mozné vidét na Obr.9.1[3].

—lkm
Transportni sit’ Rozbocovace : H
‘ ONjUIDSLAMII O | FTTN
<300 m
o
i oo
- L ' 5ol o ol FTTB

T
' 0NU1 u] | FITH

‘ 0NU:/i\ FTTA

—— Opticka cast sité —— Metalicka cast sité

Obr. 9.1: Grafické zndzornéni FTTX

o FTTN (Fiber to the Neighborhood) — opticka ¢ast pristupové sité je zakon-
¢ena priblizné kilometr od koncového zakaznika, odkud je vedena z DSLAMu
metalickym prenosovym médiem,

o FTTC (Fiber to the Curb) — opticka ¢ast sité ve vzdalenosti do 300 metra od
koncového zakaznika. Od DSLAMu navazuje metalickd ¢ast sité,

o FTTB (Fiber to the Building) — optickd ¢ast sité je zakoncena az uvniti za-
kaznické budovy,

o FTTH (Fiber to the Home) — opticka sit je privedena az do domu nebo kon-
krétni bytové jednotky koncového uzivatele,

o FTTA (Fiber to the Antenna) — zde je opticka sit je pfivedena do distribu¢niho

boxu telekomunikaéni véze nebo antén instalovanych na strechach budov.
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9.3.1 Prvky PON sité

MAN/WAN : ODN ‘ Utastnicka sit

Pasivni rozboCovace

Délici pomér 1:N

Obr. 9.2: Schéma PON siti

OLT

Optické linkové zakonceni (OLT) je umisténo v CO na strané poskytovatele pri-
pojeni. Pusobi zde, jako prechod mezi sitémi MAN (Metropolitan Area Network),
pripadné WAN (Wide Area Network) a optickou ptistupovou siti PON.

Samotné OLT zatizeni obsahuje nékolik optickych portl, kde kazdy port slouzi
jako OLT pro jednu PON sit. Z jednoho OLT zafizeni je tak mozné obsluhovat az
nékolik samostatnych PON siti, jak je mozné vidét na Obr. 9.2.

ODN

Opticka distribucni sit (ODN) je jedina ¢éast PON sité, kterd je plné pasivni, nebo-
li neobsahuje zadné aktivné napajené prvky s logickymi obvody. Sklada se typicky
z jednoho optického kabelu tzv. feeder cable (FC), coz ve volném prekladu znamend
vyzivujici kabel. FC je zakoncéen v pasivnim rozbocovaci, coz je prvek, jenz opticky
signal v sestupném sméru rozdéli v daném délicim poméru, zatimco ve sméru vze-

stupném, casti signalu sklada dohromady.

ONU/ONT

Optické sitova jednotka (ONU — Optical Network Unit/ONT — Optical Network
Terminal) se nachéazi v koncovém bodé optické sité. Ukolem zafizen{ je zajistit vza-
jemny prevod optického signalu na strané PON sité a elektrického signalu na strané

Ucastnické sité [3].
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9.3.2 Prvni generace PON
BPON

Prvni standard PON sité, s oznacenim ITU-T G.983.1, byl schvalen v roce 1998
pod jménem BPON (Broadband PON). Vyuzival k pfenosu vyhradné technologii
asynchronniho prenosového médu ATM (Asynchronous Transfer Mode), diky ¢emuz
byl ptivodné v dobé uvedeni oznacovan jako APON (ATM PON) [3].

Standard byl v roce 2001 rozsiten a byly do néj implementovany nové technolo-
gie, jenz jsou v PON sitich dodnes hojné vyuzivany. Jedna se o technologii vlnového
déleni (WDM — Wavelength Division Multiplex), jenz je v PON pouzivana k mul-
tiplexovani nékolika vlnovych délek na jednom optickém vldknu. Prvotni pouziti
slouzilo v PON k multiplexovani tzv. triple play sluzeb, jenz zahrnuji pripojeni k In-
ternetu, CATV (Kabelova televize) a IP telefonii.

GPON

GPON byl standardizovany spolecnosti ITU-T (International Telecommunication
Union) v roce 2003. Vyrazné vylepsil vlastnosti svych predchudct, a to predevsim
v pouziti nové ramcové struktury GEM (GPON Encapsulation Method). Diky této
struktufe je mozné zajistit prenos velkého mnozstvi datovych struktur napr. Ether-
net, hlasové sluzby, digitalni video aj., a proto je téz nazyvana jako ,Full-service*

sluzba [3].

EPON

Po tspéchu prvnich PON siti vzrostl zajem o vyuziti Ethernetu v tzv. prvni mili
(Ethernet in the First Mile). V roce 2000 byla organizaci IEEE (Institute of Elect-
rical and Electronics Engineers) vytvorena pracovni skupinu, s cilem navrhnout na
zékladé referencéniho modelu ISO/OSI (International Organization for Standardi-
zation/Open Systems Interconnection) fyzickou a linkovou vrstvu pro Ethernetovou
PON (EPON) [2].

S technologii EPON byl zaznamenén velky tspéch, a to hlavné diky vyrazné
nizsl cené v porovnani s feSenim GPON (Gigabit PON)[2]. Uspéchu bylo piispéno
také faktem, ze v optické doméné je pouzit Ethernetovy ramec s mirnou modifikaci
zéhlavi pro fungovani v PON [3]. Standardy EPON jsou dodnes rozvijeny, s aktualni
pozornosti vénované standardu 50G EPON (IEEE 802.3ca) [8].

9.3.3 Zabezpeceni sité GPON

V PON sitich je bézné vyuziti pfenosu redundantnich informaci a pouziti redun-

dantnich ochrannych linek za icelem zvyseni efektivity, dostupnosti sité a sluzeb.
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V pripadé sité GPON, je implementace ochrannych systému volitelna, casto z eko-
nomickych divodii. To plati i pro implementaci Sifrovani komunikace, tedy zabez-

pecovaciho mechanismu proti neopravnénému ¢teni cizi komunikace [6].

9.3.4 Sifrovani prenosu

Prenosy dat v sestupném sméru jsou z OLT uskuteénény vSesmérové, tedy u sité
GPON az 64 jednotkdm ONU v ramci jedné PON sité. Ackoliv za normaélnich okol-
nosti, jsou veskera prijata data filtrovana, a ONU prijme pouze data pro sebe urcena,
muze dojit k pokusu o zachyceni veskeré komunikace ttocnikem. Z tohoto dtivodu
GPON implementuje Sifrovani v sestupném sméru pomoci blokové sifry AES. Sifro-
vana je ovsem pouze datova ¢ast GEM ramce, nikoliv jeho hlavicka nebo cely GTC
ramec [6], [9].

U prenosu ve vzestupném sméru je teoreticky predpoklad, ze je témér nemozné
vzestupnou komunikaci napadnout. Pfedpoklad v doporuceni ITU 984.3 [6] je, ze
existuje eventualita, kdy by se tito¢nik mohl pokusit o odposlech vzestupné komuni-
kace, avsak musel by tak ucinit ve verejnych prostorech a pravdépodobné by narusil
samotné fungovani PON. Na tuto problematiku bylo vypracovano nékolik odbor-
nych studii [11], [9], které se vsak shoduji, Ze je za jistych okolnosti teoreticky mozné

odposlouchavat komunikaci vzestupného sméru.

AES

Pokroéily sifrovaci standard (AES — Advanced Encryption Standard) je symetricka
blokova sifra publikovdana organizaci NIST (National Institute of Standards and
technology) v roce 2000. Standard byl vytvoren jako nahrada za jiz bezpecnostné
nedostacujici standard DES (Data Encryption Standard), respektive jeho vylepse-
nou variantu 3DES. AES je dodnes dle oficidlnich informaci neprolomeno, diky ¢emu
je ve velké mire rozsifeno ve vSech smérech digitalniho svéta [10].

Symetrické sifrovaci systémy jsou zalozeny na existenci jednoho Sifrovaciho i de-
sifrovaciho klice, diky ¢emuz vynikaji svou rychlosti. P¥i implementace je nutné kli¢
bezpecné predat protistrané. K Sifrovani muze u AES byt vyuzito t¥i klici o délkach
128, 192, 256 biti. Pomoci tohoto klice jsou u AES Sifrovan, respektive desifrovany
128 bitové bloky dat [6] [10].

Vymeéna Sifrovacich klict

Pred samotnou vymeénou sifrovacich kli¢a je nutné, aby byl proveden proces aktivace
ONU a ovéreni identity (autentizace). Aktivace probihd pfi prvnim pripojeni ONU
k PON ziskdanim synchronizace s OLT. Ke komunikaci jsou vyuzity zpravy PLOAM.
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Ovéreni identity je mozné provést dvojim zpusobem, a sice ovéfenim pomoci sériové
¢isla ONU nebo pomoci hesla PLOAM. Prvni zminény zptusob autentizace je typicky
vyuzit pti prvni registraci nové ONU jednotky. Predpokladem tohoto zptsobu au-
tentizace je, ze v databazi OLT bude jiz v dobé autentizace sériovy kli¢ predbézné
ulozen nebo bylo ONU v minulosti s OLT asociovano. Dalsi moznosti autentizace
je pomoci PLOAM hesla, které muze byt fixni a pfedem znamé nebo nahodné a
ziskané skrze predchozi autentizaci napt. pomoci zminéného sériového ¢isla [6].

Po autentizace je ONU jednotce umoznén provoz v ramci PON sité, prozatim bez
sifrovani, jelikoz se jedna o volitelné aktivovatelnou funkci. Na nésledujicim Obr. 9.3

je popsan proces vymeény Sifrovacich klici.

OLT ONU
< Aktiva¢ni proces H
Bezpecnostni ozndmeni J
Zadost o vyménu kli¢t J
Potvrzeni zadosti ‘
< :
Generovani klice ‘
3x Zprava PLOAM s klicem ‘
-«
-
- :
Zménaaktualizace Kliée v OLT |
3x Zprava PLOAM s kli¢em ‘
a Cislem ramce »{
q
< Sifrovani v sestupném sméru >\

Obr. 9.3: Prubéh vymeény sifrovacih klici [12]

Aktivace procesu sifrovani je zapocata v OLT, ze kterého je vyslano bezpec¢nostni
oznameni s zadosti o vyménu Sifrovacich klich. ONU tuto zadost potvrzuje, a vy-
generuje vlastni kli¢. Protoze je délka PLOAM zpravy nedostatecna, je tento kli¢
odeslan pomoci dvou PLOAM zprav, a to celkem trikrat. Pro dalsi postup je nutné,
aby OLT obdrzelo obé ¢asti PLOAM zpravy, jinak by se musel proces opakovat od
bodu zaslani zadosti o vyménu kli¢i. Obdrzeny kli¢ je v OLT zménén, popriipadé
¢em, jenz byl poslan ONU v predchozich tfech PLOAM zpravach. V. ONU je kli¢

porovnan, a pokud se shoduji, je tento Sifrovaci kli¢ pouzit [12].
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Zasadnim nedostatkem tohoto systému, je zasilani klich v PLOAM zpravach
v tzv. plaintext podobé, tedy v podobé nezabezpeceného textu. Na Obr. 9.3 jsou
tyto zpravy vyznaceny cervenou barvou. Puvodnim predpokladem v dobé vzniku
standardu bylo, Ze je témér nemozné komunikaci vzestupného sméru odchytit, avsak
vyzkumné studie naznacili, Ze existuje nékolik potencionalnich moznosti, jak komu-

nikaci véetné vymeény kli¢t odchytit [12].

9.3.5 Bezpecnostni hrozby

Pasivni optické sité, jakozto pristupové P2M sité, predstavuji lakavy cil pro ttoc-
niky, s cilem komunikaci odposlouchavat, narusit nebo ji zcela zamezit. Ze své ar-
chitekturické podstaty, jsou tak PON bezpecnostni riziko, protoze na tuto sdilenou
prenosovou sit pro konektivitu spoléha velké mnozstvi domacnosti i podniki.

7 pohledu bezpecnostnich hrozeb je mozné hrozby rozdélit na hrozby aktivni
nebo pasivni. U aktivnich hrozeb je cileno na zménu fungovani originalniho systému
ve prospéch utoc¢nika napri. neopravnénou upravou firmwaru zarizeni, podvrhnuti
zafizeni nebo aktivnim utokem (DoS, Replay, ToS, ...). Pasivni ttoky jsou vedeny
predevsim na neopravnéné pristupy ke komunikaci v PON, tedy odposlouchavani a
zachytavani cizi komunikace pres prenosové médium [13].

Aktivni i pasivni hrozby jsou umoznény diky Spatnému fyzickému nebo softwa-
rovému zabezpeceni. K fyzickému zabezpeceni se vaze hlavné zabezpeceni pasivniho
rozbocovace a jednotek ONU, protoze OLT se typicky nachéazi v CO a je z fyzického
hlediska nenapadnutelné.

U pasivnich rozbocovaci nejsou pouzity zadné aktivni logické prvky, které by
napt. vypnuly nepouzivané porty, utoc¢nik tak mtize snadno zneuzit volny port roz-
bocovace hned k nékolika formam utoku. Protoze je nutné, aby byly rozbocovace
pristupné kvili porucham nebo k pripojeni nového ONU, jsou c¢asto umisfovany do
skleptt budov nebo boxt na ulici, jejich zabezpeceni je ale vétsinou laxni. [12].

ONU jednotky mohou byt instalovany na rtznych mistech na zakladé pouzitého
typu pripojky PON (FTTH, FTTB, a dalsi). V pripadé pouziti FTTH, je ONU
jednotka instalovana az do rodinného domu, potazmo do bytu, ¢imz je z fyzického
hlediska zabezpecena. Problém predstavuji ONU u typu pripojek umisténych ve
vefejnych nebo sklepnich prostorech (FTTN, FTTC, FTTB), kde je zabezpeceni
ONU jednotky v rezii provozovatele PON, respektive castecné také v rezii spravy
domu u FTTB pripojek. V ptipadé, ze utocnik ziska pristup k ONU, mtize se pokusit
o prolomeni zabezpeceni jednotky s ticelem tipravy firmwaru a naruseni standardniho
chodu PON [13].
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9.3.6 DoS utok

Mezi typické tutoky, které mohou na PON sit byt provedeny se fadi utoky ode-
preni sluzby (DoS — Denial of Service). DoS tutok je zaloZen na cileném vytizeni
komunikacni linky a vypotirebovanim pouzitelnych hardwarovych prostredki, ¢imz
miize dojit ke zhorseni nebo vypadku spojeni. V PON je timto typem ttoku mozné
komunikaci ve vzestupném sméru zhorsit nebo i kompletné zarusit [15].

K DoS utoku v PON miize byt pouzita jednotka ONU s upravenym firmwarem,
diky kterému je vysilac¢i umoznéno do sité vysilat i mimo pridélené vysilaci okno,
nebo vhodny laserovy vysila¢ s moznosti kontinualniho vysilani. Kromé samotného
odstaveni funkce dané PON, muze utocnik cilit na tzv. nuceny restart, coz muize
potencionalné slouzit k dalsim formam utoku, které napt. dokézi zneuzit nabihajici

systém a jeho sluzby [12] [15].

R 4 Klientské ONU

Pasivni
rozbocovat ..~

OLT  |:-ooeeoocaeaenne Utocnikiv laser

Zaru$ena komunikace

Uto¢nikovo ONU

Obr. 9.4: Schéma DoS utoku v GPON

Dalsi formou DoS 1iitoku, kterou muze itocnik potencionalné zneuzit jsou limitace
systémove specifickych sluzeb jako jsou napr. MAC tabulky. Za predpokladu, Ze
utocnik ziskd pristup do vice ONU v siti, je mozné ¢astymi zménami MAC adres
jednotlivych ONU vycerpat maximalni pocet instanci v OLT a zamezit tak dalsim

moznym registracim ONU [15].
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9.4 Laboratorni GPON sit

Laboratorni tiloha vyuziva plné zprovoznéného rfeseni GPON od spolec¢nosti Huawei.
GPON je kvili probihajicimu projektu jiz zapojena a zprovoznéna, a neni nutné pro-
vadeét jeji pocatecni konfiguraci. OLT této sité GPON je zapojeno jak do Internetu,
tak i do fakultni sité, diky cemuz je umoznéno OLT spravovat pomoci konzolového
pripojeni ptes SSH. Na pocitac¢i Vam byl k tomuto ticelu vytvoren vzdaleny pristup.

Na Obr. 9.5 je znazornéno schéma zapojeni univerzitni testovaci sité GPON.

PC ﬂ
Zivici vlakno

o délce 20 km ONU HG8546M
| Pasivni .
OLT v . Pracoviste
MAS683T rozbocovac
Serverovna | Laborator

Obr. 9.5: Schéma zapojeni laboratorni sité GPON

9.41 OLT

Pouzity model OLT je jednotka Huawei MA5683T. Jednad se o univerzalni OLT
platformu uzptisobenou pro zapojeni do rackové skiiné. OLT umoznuje pripojeni
velkého mnozstvi rozsifujicich karet. Nabizi celkem 6 slotii pro karty pro GPON a
EPON, kde jedna z téchto z téchto karet nabizi 8 SFP porti [17].

Kazdy z téchto porti umoznuje vytvoreni samostatné PON sité s maximalni
délicim pomeérem 1:128. Je tedy mozné k jedné servisni GPON karté pripojit az 1024
klientii. Obsluhu vsSech potencionalnich pripojenych koncovych jednotek zajistuje
vnitini prepinaci kapacita 480 Gbit/s. Pii plném osazeni vSemi kartami je model
5683 T schopen obslouzit pies 6 tisic koncovych jednotek [17].

Pouzita atlumova tiida je typu C+, jedna s o nejvykonnéjsi dostupnou utlumovou

tridu pro sit GPON. Jeji vykonové parametry shrnuje Tab.9.1
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Obr. 9.6: Fotografie OLT platformy MA5683T

+}: 38J0-653 2
2] NEOQ A0613010845
' Class 1 Laser Made In China

Obr. 9.7: Fotografie SFP modulu pouzitého v OLT

Tab. 9.1: Pfenosové parametry ttlumové tiidy C+ [16]

Prenosové parametry
optické tridy C+

Sestupny smér

Vzestupny smeér

Vlnova délka 1490 nm 1310 nm
Pfenosova rychlost 2,488 Gbit/s 1,24 Gbit/s
Minimalni vysilaci vykon 3dBm 0,5dBm
Maximalni vysilaci vykon 7dBm 5dBm
Maximalni citlivost prijimace | —32dBm —30dBm
Dosah 20 km 20 km
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9.4.2 ODN

ODN testovaci sité je, jak je mozné vidét na Obr.9.5, tvofena zivicim optickym
vlaknem o délce 20km. Z OLT v rackové sktini je vyvedeno optické vlakno k 20 km
valci zivictho optického vlakna. Odtud je dale vyvedeno optické vlakno do prostorii
laboratote a k Vasemu pracovisti. Toto vlakno by mélo nésledné byt zapojeno do
pasivniho rozbocovace, ke kterému je pomoci distribu¢niho vlakna pripojena ONU.

9.4.3 ONU

K Vasi PON siti budete mit pripojenu pouze jednu jednotku ONU, a sice model
Huawei HG8310M. Pro pripojeni optického vladkna zarizeni obsahuje integrovany
konektor opticky port SC. Dalsi vybava zahrnuje pouze jeden gigabitovy Ethernet
port.

Konfigurace ONU probiha pres webové rozhrani, podobné jako u béznych do-
macich smérovact. Pro pristup do administrace zafizeni je nutné se v internetovém
prohlizeéi pripojit na vychozi branu koncové jednotky a zde se autentizovat po-
moci spravnych prihlasovacich iidaji. Uzivatelé by méli vstup do webového rozhrani
by méli zabezpecit adekvatnim prihlasovacimi udaji, k ¢emuz je ONU pii prvnim
prihlaseni do konfigura¢niho rozhrani vyzve, nicméné pro laboratorni tcely budete
tuto vyzvu ignorovat. Pro konfigura¢ni rezim je nutno se pripojit do specidlniho
servisniho profilu. Prihlasovaci idaje na tento profil jsou bohuzel velmi snadno vy-
hledatelné na Internetu, a predstavuji potencionalni bezpecnostni riziko, pokud by
se pripadny utoc¢nik chtél zmocnit kontroly nad ONU.

Obr. 9.8: Fotografie ONU HG8310M
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0.4.4 Media Konvertor

Media konvertor je zafizeni pro prevod optického signalu na elektricky a opacné.
Jedné se o cenové dostupné zafizeni, které pro vysilani a prijimani v optické doméné
pouzivda modul SFP, zatimco v metalické doméné se typicky jedna o konektor RJ-45.
V rémeci méreni pomoci media konventoru budou pouzity dva moduly SFP s vysilaci

vlnovou délkou 1310 nm, a odlisnou certifikaci maximéalniho dosahu.
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Obr. 9.9: Fotografie Media konvertoru
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9.5 Pracovni postup

Cilem praktické casti je provést zaruseni komunikace mezi OLT a plné funkéni a pri-
pojenou koncovou jednotkou ONU. Provedena realizace odpovida formé DoS itoku,
popsaného v podkapitole 9.3.6. Utok je realizovan zapojenim laseru do pasivniho roz-
bocovace, avsak je dulezité si uvédomit, ze v redlném zapojeni PON napr. v budove
by mohl byt proveden i pfipojenim laseru namisto jednotky ONU pomoci vhodné
spojky nebo by jako laserovy zdroj mohla byt pouzita modifikovand ONU jednotka.
K provedeni itoku je pouzito funkéni zapojeni laboratorni sité GPON a jako laserové
zdroje jsou pouzity dva typy SFP modult v kombinaci s media konvertorem.

K ovéreni tspésnosti zaruseni komunikace mezi OLT a ONU je mozné vyuzit
vypis z prikazové konzole jednotky OLT, informujici o pripojenych ONU jednotkach
na zakladé jejich ID. Mezi dalsi vypsané parametry patii informace vysilaciho a
provozniho charakteru. Vypis je mozné vyvolat pomoci nasledujiciho sledu prikazt

ve vypise 9.1.

Vypis 9.1: Vypis informaci o pfipojenych jednotkdch ONU

MA5683T#config //pfikaz pro prechod do konfigurovaciho médu
MA5683T(config)#interface gpon 0/2 //zvoleni spravného rozhrani
MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all

//v§pis informaci o~v8ech ONU ve skupiné s~port-ID 4

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) QD) (mA)
20 -1.64 2.34 -1.76 48 3.280 15

Druhou indikaci ztraty konektivity, jsou u ONU od firmy Huawei informac¢ni sta-
vové diody na jednotlivych zafizenich. Pro indikaci stavu pfipojeni k PON, slouzi
zelena informac¢ni dioda ,PON®, jenz v pripadé funkéni komunikace s OLT sviti
neprerusované, zatimco ve stavu problému s komunikaci v PON prerusované probli-

kava.

0.5.1 Metodika méreni

Opticky vykon SFP v media konvertoru je velmi slaby, a je nemozné s nim komu-
nikaci zarusit. Protoze zména optického vykonu neni v pripadé media konventoru
a pouzitého SFP mozn4a, je v laboratorni tloze pristoupeno k metodé zamérného
zatizeni ONU pomoci vlozenych dtlumovych ¢lentl. Utlumové ¢leny jsou vkladény
mezi pasivni rozbocovac¢ a ONU. Princip spo¢iva v umélém snizeni optického vykonu

koncové jednotky, aby bylo nasledné mozné vyuzit slaby vykon media konvertoru
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k zaruseni komunikace na vinové délce 1310 nm. Laboratorni tloha je provedena pro
model ONU HG8310m a a délici poméry 1:2 az 1:8. Schéma zapojeni pro méfeni a

media konvertor je znazornéno na Obr. 9.10.

— Utlumovy ¢lanek

>Q<&<_|—> ONU H$310m

Zivici vlakno ~ |Pasivni

o délce 20 km § ‘o
| rozbocova Media konvertor
OLT —
MAS683T Pracovisté
Serverovna Laboratof

Obr. 9.10: Schéma zapojeni pro DoS ttok

Obr. 9.11: Fotografie ttlumovych ¢lankt

V Tab.9.2 a Tab.9.3 jsou predlohy pro namérené vysledky. Sloupec utlumovy
¢len specifikuje, jaky tutlumovy clen byl pred ONU pripojen, zatimco sloupce s dé-

licimi poméry urcuji, jaky délici pomér byl v siti vyuzit.

9.5.2 Postup méreni

1. Zkontrolujte, zda-li se na pracovisti nachézeji vSechny prvky nutné k zapojeni
PON sité dle schématu 9.10.

2. Pred mérenim zjistéte opticky vykon vasich SFP moduli. Na pracovisti se
nachazi méric¢ optického vykonu. Pomoci vhodného patchkordu, propojte méric
optického vykonu s media konvertor s instalovanym SFP modulem. Media

konvertor nyni pfipojte do zasuvky.
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Tab. 9.2: Tabulka vysledkt s SFP 10 km
Utlumovy ¢len [dB] | 1:2 | 1:4 | 1:8
10

S|l W | ot 3

Tab. 9.3: Tabulka vysledki s SFP 20 km
Utlumovy ¢len [dB] | 1:2 | 1:4 | 1:8
10

S|l W| ot

. Odectenou hodnotu z displeje si poznamenejte v jednotkach dBm a akci zo-
pakujte pro druhy SFP modul.

. Nyni prikroéte k zapojeni PON sité dle uvedeného schématu 9.10. Optické
vlakno vyvedené z ODN zapojte do pasivniho rozbocovace s délicim pomérem
1:2.

. Do volného portu rozbocovace pripojte nakonfigurovanou koncovou jednotku
HG8310m a vyckejte jeji registrace. Poznate to podle indikacni LED diody
PON, ktera po tspésném pripojenim prestane blikat a ztstane trvale rozsvi-
cena. Media konvertor v této fazi zatim nezapojujte do zasuvky.

. Registraci ONU ovérte pomoci pripojeni se do OLT, kde Ize ovérit pomoci nize
napsanych prikazu registraci ONU.

(a) Na plose naleznete zastupce pripojeni ke vzdalené plose, pomoci kterého
se pripojte na server. Na vzdéalené plose naleznete zastupce programu
PuTTy. Ze seznamu uloZenych pfipojenich oteviete polozku OLT a po
vyzveé zadejte nasledujici prihlasovaci idaje:

o Uzivatelské jméno — gponal
o Heslo — startl

(b) Po prihlaseni do konzole je nejdiive potieba se prihléasit do privilegova-
ného rezimu, a to pomoci prikazu enable.

(¢) Nyni je mozné pristoupit ke vSem priikazim v kategorii display, jenz

umoznuje vypis dale specifikované cesty a configure, pomoci kterého se
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dostanete do konfigura¢niho rezimu.

Vypis 9.2: Vypis informaci o pripojenych jednotkdch ONU

MA5683T#config //pfikaz pro prechod do konfigurovaciho médu
MA5683T(config)#interface gpon 0/2 //zvoleni spravného rozhrani
MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all //&islo 4
vyjadfuje vyuzity OLT port

(d) Méli byste obdrzet priblizné nasledujici vypis 9.3.

Vypis 9.3: Vypis informaci o vSech pripojenych jednotkach ONU

MA5683T(config-if-gpon-0/2)#display ont optical-info 4 all

ONT Rx power Tx power OLT Rx ONT Temperature Voltage Current
ID (dBm) (dBm) power (dBm) (C) (V) (mA)
20 -1.64 2.34 -1.76 48 3.280 15

7. Po zapojeni PON sité a iispésné registraci ONU zavolejte vyucujiciho, aby Vam
vysveétlil bezpeénou praci s optickym laserem a postup méfeni s ttlumovymi
¢leny. Bez jeho pokynt media konvertor nezapojujte do zasuvky.

8. Nyni postupujte nasledujicim zptsobem:

&
~—

Pripojte ONU a vyckejte jeji registrace.

/N A/~
o
~—

Pripojte vypnuty media konvertor

—~
o
~—

Media konvertor pripojte do zasuvky, coz jej ihned zapne.

2

Podle vyse zminénych tabulek si zaznamenejte si zda-li v tomto zapojeni
je PON zarusSena ¢i nikoliv.
(e) Odpojte ONU z pasivniho rozbocovace a Media Konvertor od napéajeni.
(f) Mezi pasivni rozbocova¢ a optické vlakno vedouci do ONU pripojte, re-
spektive vymeénte ttlumovy clanek.
(g) Opakujte méfeni do momentu, kdy na daném délicim poméru uispésné
zarusite komunikaci v PON.
9. Meéreni opakujte pro vsechny pasivni rozbocCovace, a nasledné v media konver-
toru vymeénte SFP modul. Méfeni opakujte s druhym SFP modulem
10. Po dokonceni méreni rozpojte PON sif a uklidte pracovisté do pivodniho
stavu.

11. Zavolejte vyucujiciho a diskutujte ziskané vysledky:.

123




Kontrolni otazky

1. V ¢em obecné tkvi bezpecnostni rizika PON siti?

2. U sitée GPON je mozné sifrovat pouze datovou cast ramcovy jednotek. Je to
dle Vaseho tsudku dostatecné?

3. Jmenujte alespon tii potencionalni typy tutoky, jenz lze na PON vykonat?
Zkuste se i zamyslet nad readlnymi moznostmi jejich proveditelnosti.

4. Je dle Vas fyzicky DoS tutok vhodnym fesenim na vyrazeni funkcénosti PON?
Zamyslete se nad okolnostmi, které jsou pro vykonani titoku potreba.

5. Pokud byste ¢isté hypoteticky chtéli narusit chod celé PON sité, jaky je podle
Vas nejvhodnéjsi zpusob k provedeni?
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Zaveér

V diplomové praci byla v teoretické ¢asti ivodem vysvétlena problematika optic-
kych pristupovych siti a typu jejich pripojek s oznacenim FTTx. Dale je rozebrana
problematika primarnich rozdili ve fungovani aktivnich a pasivnich optickych siti,
nasledovana seznanim s prvnimi typy PON.

Kapitola Gigabitova PON je do detailu vénovana rozborem standardu GPON.
Standard je nejdiive rozebran z hlediska fungovani jeho vrstvového modelu, kon-
krétné vrstvy fyzické (PMD) a linkové (TC). Nasledovné je popsana ramcova struk-
tura pro sestupny a vzestupny smér komunikace a problematika alokace $itky pasma.
Vyzdvihnuty jsou rovnéz zabezpecovaci mechanismy standardu GPON, mezi které
patii protichybové kédovani (FEC), ochranné prepindni a proces Sifrovani komu-
nikace v sestupném sméru. Na standard GPON je navazano kapitolou vytycujici
hlavni rozdily mezi standardy GPON a XG-PON. Posledni kapitolou zabyvajici se
popisem PON standardi je kapitola EPON. V této kapitole jsou rozebrany obecné
informace o tomto standardu, a déle je standard rozebran z hlediska vrstvového
modelu.

Cilem praktické ¢asti bylo navrhnout ¢tyri laboratorni tlohy na problematiku
PON siti. Laboratorni tlohy zamérené na konfiguraci siti GPON a XG-PON jsou
analogicky identické, jelikoz u obou siti je sdilena stejna OLT platforma. V teore-
tickém tvodu jsou studenti seznameni s obecnou problematikou PON a standardem
GPON, respektive XG-PON. Daéle jsou seznameni s laboratorni siti a jeji topologii.
V praktické casti je tkolem studenti Uspésné nakonfigurovat vlastni GPON, re-
spektive XG-PON sif, a otestovat funkcénost zadanych rychlostni parametri pomoci
webového nastroje Speedtest. Vystupem tloh by mélo byt pochopeni zakladnich
principi fungovani PON, seznameni s jejimi fyzickymi prvky a nahlédnuti do pro-
blematiky jejich konfigurace.

Laboratorni tloha se siti EPON je zaméfena nejen na samotnou konfiguraci, ale
i kompletni zapojeni EPON sité. Ukolem studentt po sezndment se s problematikou
PON a EPON sité, je na zakladé schématu zapojit vSechny prvky vcéetné OLT.
V nasledujicich krocich jsou studenti vedeni ke konfiguraci EPON sité, a to pomoci
webového konfigura¢niho rozhrani, jimz OLT disponuje. Ukolem studenti je Gspésné
obecnéa konfigurace OLT jednotky, a déle registrace dvou dostupnych ONU jednotek.
Kazda ONU jednotka méa disponovat odlisSnym nastavenim rychlostnich profil, coz
je nasledné otestovano pomoci webového nastroje Speedtest.

Ctvrta laboratorni tloha je zaméfena na bezpetnost v sitich PON. Studenti jsou
v teoretickém tivodu seznameni s obecnou problematikou PON. Déle jsou sezndmeni
s bezpecnostni aspekty PON siti. Vyzdvizeny jsou zejména zneuzitelné nedostatky

v zabezpeceni PON siti. Dale jsou rozebrany mozné utoky, jenz diky zminénym bez-
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pecnostnim nedostatkiim mohou vici PON pouzity. V praktické ¢asti bude studenty
realizovan DoS utok na plné funkéni GPON sit. Po zapojeni prvki GPON sité, jsou
studenti instruovani k zaruseni komunikace ve vzestupném sméru, a to pomoci pri-
pojeného media konvertoru s SFP modulem do pasivniho rozbocovace. Jelikoz je
opticky vykon tohoto zafizeni nedostateény na tispésné zarusSeni, je nutno mezi pa-
sivni rozbodovaé a komunikujici ONU vlozit dtlumovy ¢lanek. Ukolem studentd je
promérit moznost zaméreni pro délici pomeéry 1:2; 1:4 a 1:8 a utlumové ¢lanky 3, 5,
7, 10 dB. K dispozici jsou také dva typy SFP moduli certifikovany na vzdalenosti
10 a 20 km. Vystupem tlohy jsou dvé tabulky informujici o ispésnosti zaruseni pro

kazdy délici pomeér a utlumovy c¢lanek.

128



Literatura

1]

2]

[10]

FILKA, M. Optoelektronika pro telekomunikace a informatiku. 1. vyd. Brno. 369
s. ISBN 978-80-214-4444-7.

The Fiber Optic Association, Inc. Fiber To The Antenna For Wireless [online].
2014 [cit. 2016-10-31]. Dostupné z URL:<http://www.thefoa.org/tech/ref/
appln/FTTA.html>.

Urban, P. J., K. Wang, L. Wosinka, J.Chen, C.Masmachuca, A. Gavler, and
K. Brunnstrom A Techno-Economic Analysis of Active Optical Network Mi-
gration Towards the Next Generation Optical Access [online]. Duben 2017
[cit. 2018-10-20]. DOI: 10.1364/JOCN.9.000327. Dostupné z URL:<https:
//ieeexplore.ieee.org/document/7901457>.

F. Effenberger, D. Cleary, O. Haran, G. Kramer, R.Li, M. Oron, and T. Pfeiffer
An introduction to PON technologies [Topics in Optical Communications],
in IEEE Communications Magazine, 2007, vol. 45, no. 3, pp. S17-S25. [cit.
2018-10-20]. DOI: 10.1109/MCOM.2007.344582 Dostupné z URL:<https://
ieeexplore.ieee.org/document/4150568>.

KEISER, G. FTTX concepts and applications Prvni vydani. Canada:Wiley,
2006. 312 s. ISBN 978-0-471-70420-1.

About FSAN FSAN [online]. [cit. 2018-11-1]. Dostupné z URL:<https://wuw.
fsan.org/>.

ITU-T Recommendation G.983.1 (G.983.1 : Broadband optical access systems
based on Passive Optical Networks (PON) [online]. 2005 [cit.2018-10-26]. Do-
stupné z URL: <https://www.itu.int/rec/T-REC-G.983.1-200501-1/>.

I. Cale, A. Salihovic, and M. Ivekovic Gigabit Passive Optical Network - GPON,
in 2007 29th International Conference on Information Technology Interfaces,

2007, pp. 679-684.[cit. 2018-10-26]. DOI: 10.1109/IT1.2007.4283853 Dostupné
z URL: <https://ieeexplore.ieee.org/document/4283853>.

ITU-T Recommendation G.983.3 (G.983.3 : A broadband optical access sys-
tem with increased service capability by wavelength allocation [online]. 2001
[cit.2018-10-26]. Dostupné z URL: <https://www.itu.int/rec/T-REC-G.
983.3-200103-I/en>.

IEEE P802.3ca 50G-EPON Task Force. Baseline Proposals and Technical Mo-
tions [online]. [cit. 2018-11-6]. Dostupné z URL:<http://www.ieee802.o0rg/
3/ca/public/living_documents/motions.shtml>.

129


http://www.thef%20oa.org/tech/ref/?appln/FTTA.html
http://www.thef%20oa.org/tech/ref/?appln/FTTA.html
https://?ieeexplore.ieee.org/document/4150568
https://?ieeexplore.ieee.org/document/4150568
http://fsan.org/
http://www.itu.int/rec/T-REC-G.983.l-200501-I/
http://ieeexplore.ieee.org/document/4283853
http://www.itu.int/rec/T-REC-G.983.3-200103-I/en
http://www.itu.int/rec/T-REC-G.983.3-200103-I/en
http://www.%20ieee802.%20org/?3/ca/public/living_documents/motions.shtml
http://www.%20ieee802.%20org/?3/ca/public/living_documents/motions.shtml

[11]

[12]

[13]

[15]

[16]

[17]

[18]

[19]

F.Selmanovic and E. Skaljo, GPON in Telecommunication Network, in Inter-
national Congress on Ultra Modern Telecommunications and Control Systems,
2010, pp. 1012-1016. [cit. 2018-10-26]. DOI: 10.1109/ICUMT.2010.5676500 Do-
stupné z URL: <https://ieeexplore.ieee.org/document/5676500>.

ITU-T Recommendation G.808.1 G.808.1 : Generic protection switching - Li-
near trail and subnetwork protection [online|. 2005 [cit.2018-10-26]. Dostupné
z URL: <https://www.itu.int/rec/T-REC-G.808.1-201405-I/en>.

ITU-T Recommendation G.984.1 G.984.1 : Gigabit-capable passive optical ne-
tworks (GPON): General characteristics [online]. 2008 [cit.2018-10-26]. Do-
stupné z URL: <https://www.itu.int/rec/T-REC-G.984.1>.

ITU-T Recommendation G.984.2 G.984.2 : Gigabit-capable Passive Optical Ne-
tworks (G-PON): Physical Media Dependent (PMD) layer specification [on-
line]. 2003 [cit.2018-10-26]. Dostupné z URL: <https://www.itu.int/rec/
T-REC-G.984.2>.

ITU-T Recommendation G.984.3, G.984.3 : Gigabit-capable passive optical ne-
tworks (G-PON): Transmission convergence layer specification [online]. 2014
[cit.2018-10-26]. Dostupné z URL: <https://www.itu.int/rec/T-REC-G.
984.3>.

ITU-T Recommendation G.984.4, G.98/./4 : Gigabit-capable passive optical ne-
tworks (G-PON): ONT management and control interface specification [on-
line]. 2008 [cit.2018-10-26]. Dostupné z URL: <https://www.itu.int/rec/
T-REC-G.984.4/en>.

ITU-T Recommendation G.984.5, G.984.5 : Gigabit-capable passive optical ne-
tworks (G-PON): Enhancement band [online]. 2014 [cit.2018-10-26]. Dostupné
z URL: <https://www.itu.int/rec/T-REC-G.984.5/en>.

H. S. Abbas and M. A. Gregory. “The next generation of passive optical ne-
tworks: A review”, V Journal of Network and Computer Applications, vol. 67,
pp. 53-74, 2016, [cit.2018-11-9] [online]. DOI: 10.1016/j.jnca.2016.02.015. Do-
stupné z URL: <https://www-sciencedirect-com.ezproxy.lib.vutbr.cz/
science/article/pii/S1084804516000989>.

C.Mendonca, M. Lima, and A.Teixeira, ,Security issues due to reflection
in PON physical medium®, v 14th International Conference on Transpa-
rent Optical Networks (ICTON), pp. 1-4, 2012. [cit.2018-11-9] [online]. DOL:
10.1109/ICTON.2012.6254487. Dostupné z URL: <https://ieeexplore.
ieee.org/document/6254487>.

130


http://ieeexplore.ieee.org/document/5676500
http://www.itu.int/rec/T-REC-G.808.l-201405-I/en
http://www.itu.int/rec/T-REC-G.984.!
http://www.itu.int/rec/T-REC-G.984.2
http://www.itu.int/rec/T-REC-G.984.2
http://www.itu.int/rec/T-REC-G.984.3
http://www.itu.int/rec/T-REC-G.984.3
http://www.itu.int/rec/T-REC-G.984.4/en
http://www.itu.int/rec/T-REC-G.984.4/en
https://www.itu.int/rec/T-REC-G.984.5/en
http://www-sciencedirect-com.ezproxy.lib.vutbr.cz/science/article/pii/S1084804516000989
http://www-sciencedirect-com.ezproxy.lib.vutbr.cz/science/article/pii/S1084804516000989
https://ieeexplore.?ieee.org/document/6254487
https://ieeexplore.?ieee.org/document/6254487

[20]

[21]

[22]

23]

[24]

[25]

2]

T.Horvath, L.Malina, and P.Munster, ,On security in gigabit passive
optical networks®, v International Workshop on Fiber Optics in Ac-
cess Network (FOAN), pp. 51-55, 2015. [cit.2018-11-9] |online]. DOL:
10.1109/FOAN.2015.7320479. Dostupné z URL: <https://ieeexplore.ieee.
org/document/7320479>.

L. Malina, P. Munster, J. Hajny, and T. Horvath, ,,/Towards Secure Gigabit Pas-
sive Optical Networks - Signal Propagation Based Key Establishment*, v Proce-
edings of the 12th International Conference on Security and Cryptography, pp.
349-354, 2015. [cit.2018-11-9] [online]. DOI: 10.5220/0005559903490354. Do-
stupné z URL: <https://ieeexplore.ieee.org/document/7518056>.

D. Gutierrez, J.Cho, and L.G.Kazovsky, ,TDM-PON Security Issues:
Upstream Encryption is Needed*“, v OFC/NFOEC 2007 - 2007 Conference on
Optical Fiber Communication and the National Fiber Optic Engineers Confe-
rence, pp. 1-3, 2007.[cit.2018-11-9] [online]. DOI: 10.1109/0OFC.2007.4348474.
Dostupné z URL: <https://ieeexplore.ieee.org/document/4348474>.

N. Skorin-Kapov, Jiajia Chen, and L. Wosinska, ,A New Approach to
Optical Networks Security: Attack-Aware Routing and Wavelength As-
signment“, v IEEE/ACM Transactions on Networking, vol. 18, no. 3,
pp. 750-760, 2010.[cit.2018-11-9] [online]. DOI: 10.1109/TNET.2009.2031555.
Dostupné z URL: <https://ieeexplore.ieee.org/document/53379277
arnumber=5337927>

W.S. Shawbaki, ,Security enhancement in passive optical networks through
wavelength hopping and sequences cycling technique.* v Retrospective Theses
and Dissertations, Digital Repository @ Iowa State University. 2006 [cit.2018-
11-15] [online]. DOI: 10.31274/rtd-180813-12051. Dostupné z URL: <https:
//1lib.dr.iastate.edu/rtd/1305>

Heckart, David, G.Roybal, Glen B.; Walker, Betty R.; Pratt, Thomas Joseph;
Gossage, Steven Allen; Trujillo, Sandra M. et al. ,SNL evaluation of Gigabit
Passive Optical Networks (GPON).“, report, 2009; United States. University
of North Texas Libraries, Digital Library [cit.2018-11-15] Dostupné z URL:
<https://digital.library.unt.edu/ark:/67531/metadc835101/m1/12/>

T.Horvath, L. Malina, and P. Munster, ,Novel Unique Parameter for Increa-
sing of Security in GPON Networks“, v International Workshop on Fiber Op-
tics in Access Network (FOAN), pp. 51-55, 2015. [cit.2018-11-15] [online]. DOL:
10.1109/FOAN.2015.7320479. Dostupné z URL: <https://ieeexplore.ieee.
org/document/7320479>.

131


http://ieeexplore.ieee.org/document/7518056
http://ieeexplore.ieee.org/document/4348474
http://ieeexplore.ieee.org/document/5337927?arnumber=5337927
http://ieeexplore.ieee.org/document/5337927?arnumber=5337927
https://digital.library.unt.edu/ark:/67531/metadc835101/ml/12/

[27]

28]

[29]

[30]

[31]

[32]

[35]

W. Shawbaki and A. Kamal, ,Security for FTTx Optical Access Networks, Pro-
ceedings.“ v 81st IEEE Conference on Local Computer Networks, pp. 221-
228, 2006. [cit.2018-11-15] [online]. DOI: 10.1109/LCN.2006.322103. Dostupné
z URL: <https://ieeexplore.ieee.org/document/4116550>.

A.M. Abdullah, ,Advanced Encryption Standard (AES) Algorithm
to  Encrypt and Decrypt Data“ v FEastern Mediterranean Univer-
sity - Cyprus, [cit.2018-11-15] [online]. Dostupné z URL: <https:
//www.researchgate.net/publication/317615794_Advanced_Encryption_
Standard_AES Algorithm_to_Encrypt_and_Decrypt_Data>.

IEEE. ,802.3ah-2004 - IEEE Standard for Information technology— Local and
metropolitan area networks— Part 3: CSMA/CD Access Method and Physi-
cal Layer Specifications Amendment: Media Access Control Parameters, Phy-
sical Layers, and Management Parameters for Subscriber Access Networks“
v IEEE standards [online]. 7.9. 2004 [cit. 2019-05-05]. DOIL: 10.1109/IEE-
ESTD.2004.94617. ISBN 978-0-7381-4076-6. Dostupné z URL: <https://
ieeexplore.ieee.org/document/1337489>.

P.Kim. ,IT Security Research by Pierre“. [Online]. [cit.2018-
11-25]. Dostupné z URL: <https://pierrekim.github.io/
blog/2016-11-01-gpon-ftth-networks-insecurity.html#
studying-the-onts>.

P.Kim. ,,Home of Pierre®. [Online]. [cit.2018-11-25]. Dostupné z URL: <https:
//pierrekim.github.io/>.

Unik pistupovych tdaji spolecnosti Alcatel [Online|. [cit.2018-11-25].
Dostupné =z URL: <http://lists.busybox.net/pipermail/busybox/
2009-July/070031.html>.

vpnMentor blog [Online|. [cit.2018-11-25]. Dostupné z URL: <https://wuw.

vpnmentor.com/blog/critical-vulnerability-gpon-router/>.

S. Khandelwal. ,,5 Powerful Botnets Found Exploiting Unpatched GPON Rou-
ter Flaws.“ [cit.2018-11-25]. Dostupné z URL: <https://thehackernews.com/
2018/05/botnet-malware-hacking.html>.

M. Hajduczenia, P.R.M.Inacio, H.Ja. Da Silva,M. M. Freire, and
P.P. Monteiro. ,0On EPON security issues“, v IEEE  Communi-
cations Surveys and Tutorials, vol. 9, mno. 1, pp. 6883, 2007. |[cit.
2018-11-15).  DOI:  10.1109/COMST.2007.358972  Dostupné =z URL:
<https://ieeexplore.ieee.org/document/4198187>.

132


http://ieeexplore.ieee.org/document/4116550
http://www.researchgate.net/publication/317615794_Advanced_Encryption_
https://?ieeexplore.ieee.org/document/1337489
https://?ieeexplore.ieee.org/document/1337489
http://pierrekim.github.io/blog/2016-11-01-gpon-ftth-networks-insecurity.html%23studying-the-onts
http://pierrekim.github.io/blog/2016-11-01-gpon-ftth-networks-insecurity.html%23studying-the-onts
http://pierrekim.github.io/blog/2016-11-01-gpon-ftth-networks-insecurity.html%23studying-the-onts
http://lists.busybox.net/pipermail/busybox/2009-July/070031.html
http://lists.busybox.net/pipermail/busybox/2009-July/070031.html
https://www.?vpnmentor.com/blog/critical-vulnerability-gpon-router/
https://www.?vpnmentor.com/blog/critical-vulnerability-gpon-router/
https://ieeexplore.ieee.org/document/4198187

[36]

[37]

[38]

[39]

[40]

[43]

P.LUTIIS, R.D’AMICO, L.COSTA. | Next Generation Access Ne-
twork (in)security: Security proposal for NGN standardization® 4th
ETSI Security Workshop Sophia Antipolis, France. [online]. 13.1.2009,
[cit.  2018-11-15].  Dostupné =z URL: <https://docbox.etsi.org/
workshop/2009/200901_securityworkshop/telecomitalia_delutiis_

nextgenerationaccessnetwork(in)security.pdf>.

Y. Yan, S. Yamashita, S. H. Yen, P. T. Afshar, V. Gudla, L. G. Kazovsky, and S.
W. Wong, ,Challenges in next-generation optical access networks“, v IET Op-
toelectronics, 2011, vol. 5, no. 4, pp. 133-143. [cit. 2018-11-15]. DOI: 10.1049/iet-
opt.2011.0027 Dostupné z URL: <https://ieeexplore.ieee.org/document/
5984711>.

ITU-T Recommendation G.987.1, 10-Gigabit-capable passive optical networks
(XG-PON): General requirements [online]. 2016 [cit.2019-03-26]. Dostupné
z URL: <https://www.itu.int/rec/T-REC-G.987.1/en>.

ITU-T Recommendation G.987.2, 10-Gigabit-capable passive optical networks
(XG-PON): Physical media dependent (PMD) layer specification [online]. 2016
cit.2019-03-26]. Dostupné z URL: <https://www.itu.int/rec/T-REC-G.
987.2/en>.

ITU-T Recommendation G.987.3, 10-Gigabit-capable passive optical networks
(XG-PON): Transmission convergence (TC) layer specification [online]. 2016
cit.2019-03-26]. Dostupné z URL: <https://www.itu.int/rec/T-REC-G.
987.3/en>.

KRAMER, G. a G.PESAVENTO. Ethernet passive optical network (EPON):
building a next-generation optical access network. IEEE Communications Ma-

gazine [online|. 40(2), 66-73 [cit. 2019-05-15]. DOI: 10.1109/35.983910. ISSN
01636804. Dostupné z URL: <http://ieeexplore.ieee.org/document/
983910/>.

ZHENG,J. a H. T.MOUFTAH. Media access control for Ethernet passive op-
tical networks: an overview. IEEE Communications Magazine [online]. 2005,
43(2), 145-150 [cit. 2019-05-12]. DOIL: 10.1109/MCOM.2005.1391515. ISSN
0163-6804. Dostupné z URL: <http://ieeexplore.ieee.org/document/
1391515>.

About Huawei . [Online]. [cit.2018-12-10]. Dostupné z URL: <https://www.

huawei.com/en/about-huawei>.

133


http://docbox.etsi.org/workshop/2009/200901_securityworkshop/telecomitalia_delutiis_nextgenerationaccessnetwork(in)security.pdf
http://docbox.etsi.org/workshop/2009/200901_securityworkshop/telecomitalia_delutiis_nextgenerationaccessnetwork(in)security.pdf
http://docbox.etsi.org/workshop/2009/200901_securityworkshop/telecomitalia_delutiis_nextgenerationaccessnetwork(in)security.pdf
https://www.itu.int/rec/T-REC-G.987.1/en
http://www.itu.int/rec/T-REC-G.987.2/en
http://www.itu.int/rec/T-REC-G.987.2/en
http://www.itu.int/rec/T-REC-G.987.3/en
http://www.itu.int/rec/T-REC-G.987.3/en
http://ieeexplore.ieee.org/document/983910/
http://ieeexplore.ieee.org/document/983910/
http://ieeexplore.ieee.org/document/1391515
http://ieeexplore.ieee.org/document/1391515
https://www.?huawei.com/en/about-huawei
https://www.?huawei.com/en/about-huawei

[44] Key Differences Between GPON SFP Class B+ and C+. [On-
line]. [cit.2018-12-10]. Dostupné z URL: <http://gponsolution.com/
key-differences-gpon-sfp-class-b-c.html>.

[45] SmartAX MA5680T. [Online]. [cit.2018-12-10]. Dostupné z URL: <https://
files.wifihw.cz/attachstore/Stoltem/_3/3708/ma5680t .pdf>.

[46] Advantages of TEC Stabilized Lasers. [Online|. [cit.2018-12-10]. Dostupné
z URL: <https://integratedoptics.com/tec>.

[47] Compact Laser Diode Driver with TEC and Mount for Butterfly Packages
[Online|. [cit.2018-12-10]. Dostupné z URL: <https://www.thorlabs.com/
newgrouppage9.cfm?objectgroup_ID=5882>.

[48] Distributed Feedback Lasers. [Online]. [cit.2018-12-10]. Dostupné z URL:
<https://www.rp-photonics.com/distributed_feedback_lasers.html>.

[49] Futjisu 1,310nm MQW-DFB CATV Laser FLD3F7CZ. V  Data-
sheet.live[Online|. [cit.2018-12-10]. Dostupné z URL: <https://datasheet.
live/FLD3F7CZ-datasheet.html>.

134


http://gponsolution.com/key-differences-gpon-sfp-class-b-c.html
http://gponsolution.com/key-differences-gpon-sfp-class-b-c.html
https://?files.wifihw.cz/attachstore/StoItem/_3/3708/ma5680t.pdf
https://?files.wifihw.cz/attachstore/StoItem/_3/3708/ma5680t.pdf
http://integratedoptics.com/tec
http://www.thorlabs.com/newgrouppage9.cfm?objectgroup_ID=5882
http://www.thorlabs.com/newgrouppage9.cfm?objectgroup_ID=5882
https://www.rp-photonics.com/distributed_feedback_lasers.html

Seznam symbolii, veli¢in a zkratek

AES Advanced Encryption System

AON Active Optical Network

ATM Asynchronous Transfer Mode

AS Active Star

BPON Broadband Passive Optical Network

BER Bit Error Rate

CATYV Cable Television

C/M-plane Control/Management plane

CO Central Office

CSMA /CD Carrier Sense Multiple Access with Collision Detection

DA Destination Address

DBA Dynamic Bandwidth Allocation

DBR Dynamic Bandwidth Report

DES Data Encryption Standard

DoS Denial of Service

EDFA Erbium Doped Fiber Amplifier

EFM Ethernet in the First Mile

EPON Ethernet Passive Optical Network

FE Fast Ethernet

FEC Forward Error Correction

FC Feeder Cable

FCS Frame Check Sequence

FSAN Full Service Access Network

FTTx Fiber To The x

GEM GPON Encapsulation Method

GFP Generic Framing Procedure

GPON Gigabit Passive Optical Network

GTC GPON Transmission Convergence

IEEE Institute of Electrical and Electronics Engineers

IP Internet Protokol

IT Information Technology

ITU International Telecommunication Union

ISDN Integrated Services Digital Network

ISO/OSI International Organization for Standardization/Open Systems
Interconnection

LLC Logical Link Control

LLID Logical Link Identification
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MAC Media Access Control

MAN Metropolitan Area Network

MITM Man In The Middle

NIST National Institute of Standards and technology
NRZ Non Return to Zero

PCB Physical control block

PCS Physical Coding Sublayer

PLI Payload Length Indicator

PLOAM Physical Layer Operations, Administration and Maintenance
PMD Physical Media Attachment

PMD Physical Media Dependent

PON Passive Optical Network

POTS Plain old telephone service

PTI Payload Type Indicator

PTMP Point To MultiPoint

PTP Point To Point

QoS Quality of Service

OAM Operations, Administration and Maintenance
ODN Optical Distribution Network

OLT Optical Line Termination

OMCI ONU Management and Control Interface
OMCC ONU Management and Control Channel
OMCP ONU Management and Control Protocol
ONU Optical Network Unit

RCE Remote Code Execution

RN Remote Node

RS Reed Solomon

SA Source Address

SDU Service Data Unit

SDH Synchronous Digital Hierarchy

SFP Small Form-factor Pluggable

Sonet Synchronous Optical Network

SPD Start-of-Packet Delimiter

SR Status Reporting

T-CONT Transport Container

TC Transmission Convergence

TDM Time Division Multiplex Access

TEC Thermo-Electric cooler

TR Traffic Reporting
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ToS Theft of Service

U-plane User-plane

WAN Wide Area Network

WDM Wavelength Division Multiplex
XG-PON Next Generation PON
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