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e Virtualizovat zvoleny operacni systém

¢ Implementovat DNS, DHCP a dalsi prvky na virtualizovaném operaénim
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e Zhodnotit modelové situace a zavér

Metodika

Teoretickd Cast prace je zaloZena na studiu a analyze odbornych a védeckych informacnich zdrojt. Infor-
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Virtualizace operacnich systémii

Abstrakt

Predmétem této prace je piedstavit technologii virtualizace, virtualizacni nastroje
a jednotlivé prvky, které budou nasledné nasazeny v modelové situaci do virtualniho prostiedi.
Modelova situace piedstavuje virtualizaci operacniho systému Windows 10, virtualizaci
Windows Server 2016 a nasazeni jednotlivych prvki, které by byly pozadovany v realné
situaci. Virtualizace probéhla uspé$né¢ =za pouziti virtualizaéniho nastroje Oracle

VM VirtualBox a dané prvky byly spravné implementovany.

Klic¢ova slova: Virtualizace, VMware, Hyper-V, Microsoft, VirtualBox, Windows



Virtualization of operating systems

Abstract

The subject of this thesis is to introduce the virtualization technology, virtualization tools
and individual elements that will be subsequently deployed in a model situation in a virtual
environment. The model situation represents the virtualization of the Windows 10 operating
system, the virtualization of Windows Server 2016 and the deployment of the individual
elements that would be required in a real situation. The virtualization was successful using the

Oracle VM VirtualBox virtualization tool and the elements were implemented correctly.

Keywords: Virtualization, VMware, Hyper-V, Microsoft, VirtualBox, Windows
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1 Uvod

Pojem virtualizace se z prvniho pohledu muze zdat jako nad¢asovy termin, ale opak je
pravdou. Virtualizace pochazi jiz z 60. let 20. stoleti a jeji vyvoj se neustale posouva Kuptedu.
Virtualizace se da vyuzit k virtualizaci servert, po¢itacii, hardwarovych komponentt, aplikaci
nebo pouze softwarového prostfedi. Autorova bakalafskd prace je zpracovavana na trovni
virtualizace serveru a stolniho pocitace.

Teoreticka ¢ast bakalaiské prace je zaméfena na historii, vyvoj a vyuziti virtualizace. Dale
jsou k zjisténi typy virtualizace, podle kterych se da urcit, o jakou virtualizaci se jedna.
V neposledni fad¢€ jsou k nalezeni platformy pro virtualizaci, podle kterych firma nebo b&zny
uzivatel muze udélat rozhodnuti, ktera platforma je pro danou situaci nejlepsi. Na konci
teoretické ¢asti jsou uvedeny informace o jednotlivych rolich.

Prakticka Cast bakalaiské prace se zabyva virtualizaci serveru (Windows Server 2016)
a pocitate (Windows 10) pomoci virtualizaéniho nastroje VirtualBox. Na serveru budou
nainstalovany a nakonfigurovany role Domain Name System, Dynamic Host Configuration
Protocol, Active Directory a File Server. Cela funkénost bude ovéfena na operacnim systému
Windows 10.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem prace je ovéfit funkénost virtualizaénich nastroji a provést na nich virtualizaci

operac¢niho systému.

Dil¢i cile:

e Uvést prehled virtualizace a jejiho vyuziti

e Predstavit a zhodnotit vybrané virtualiza¢ni néstroje

e Charakterizovat DNS, DHCP adalsi prvky, které budou nasazeny
do softwarového prostiedi

e Virtualizovat zvoleny operacni systém

e Implementovat DNS, DHCP adalsi prvky na virtualizovaném opera¢nim
systému

e Zhodnotit modelové situace a zaveér

2.2 Metodika

Teoretickd Cast prace je zalozena na studiu a analyze odbornych a védeckych
informacnich zdrojt. Informace, které budou ziskany v teoretické casti, nasledné budou pouzity
v praktické ¢asti bakalarské prace, kterd bude zamétena na otestovani implementace operacniho
systtmu na jednotlivé virtualizatni nastroje. Na vybraném virtualizacnim ndstroji
a nainstalovaném opera¢nim systému bude nadéale implementovano DNS, DHCP a dalsi
jednotlivé prvky. Na zaklad¢ syntézy poznatkll teoretické casti a vyhodnoceni vysledki

praktické ¢asti budou formulovany zavéry prace.
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3 Teoreticka vychodiska

3.1 Virtualizace

Vznik terminu virtualizace se objevil jiz v 60. letech 20. stoleti. Poprvé s timto konceptem
ptisla firma IBM. Tento termin pietrvava se stejnym vyznamem i v dnes$ni dob¢.

Diive pocitace zvladaly zpracovavat pouze jeden kol v jeden okamzik a cilem bylo
vytvorit vicevlaknova zatizeni. Timto bylo zplisobeno, Ze tato zatizeni byla schopna prokladat
jednotlivé operace, a tim byl 1épe vyuzivan hardware. Prvni stroj, ktery tento systém vyuzival,
byl pocita¢ od IBM 704 s technologii Compatible Time Sharing System. Timto se virtualizace
dostala na podobnou uroven, na kterou jsme jiz v dneSni dobé zvykli. Zakladem se stal
tzv. dispecer neboli virtual machine monitor, ktery mél ptistup k hardwaru a dokéazal spravovat
jednotlivé virtualni jednotky. Dnes je takovy typ virtualizace nazyvan hypervizorem.

Intelovské procesory x86 dlouho o ni¢em takovém nemohly uvazovat, jelikoz jejich
vypocetni vykon a kapacita pamé&ti nebyly dostacujici. Jako jedna z firem s nazvem VMware

pfisla s feSenim, které umoznilo ve fyzickém pogitadi vytvofit poéitad virtualni. )
3.1.1 Hlavni divody k virtualizaci

e Vysoka dostupnost a spolehlivost — virtualizace umoziuje uzivatelim neustaly piistup
ke sluzbam a aplikacim. Je mozZné presouvat virtudlni servery mezi fyzickymi bez
nutnosti toho, aby se fyzické prvky musely piesouvat. Automaticky se vyvazuje vykon
jednotlivych serveri v clusteru tim, Ze jednotlivé virtudlni stroje pfesouva na ty méné
vytiZzené.

e Migrace — snadna migrace mezi dvéma fyzickymi stroji bez nutnosti toho, aby musel
byt proveden restart.

e Zaloha — naptiklad produkty VMware nebo Hyper-V umoziiuji tzv. snapshoty. Slouzi
K tomu, aby se vytvoril ,,strom® zaloh, ve kterém je k nalezeni n¢kolik zaloh pro ptipad,
ze by doslo k poruse.

e Skalovatelnost — obnova a dopliiovani hardwaru.

e Bezpecnost — pro kazdou sluzbu se pouzivd pouze jediny virtualni stroj, coz vede

ke skutecnosti, ze uzivatelé maji pfistup pouze na jeden server.
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e Testovaci jednotky — virtudlni stroje je mozné vypinat, restartovat ¢i spravovat
a ovladat, i kdyz je uzivatel mimo sit’. Jelikoz se jedna o virtualizaci, testovanim novych
aplikaci ¢i softwarti nemize uzivatel poskodit hardware.

e Finan¢ni Uspory — virtualizace je feSeni uSetfeni mnoha finan¢nich prostredku.
Na jednom fyzickém serveru je mozné spustit mnoho virtudlnich jednotek, coz vede

k usporam energie, prostoru atd. ©©
3.1.2 Hypervizor

Jedna se o software, ktery vytvaii a provozuje virtualni stroje. Hypervizor slouzi k tomu,
aby jeden hostitelsky pocita¢ zprostiedkovaval mnoho dalSich hostujicich virtualnich pocitaca.
Hostujici pocita¢ vyuziva fyzicky hardware hostitele a zajiStuje komunikaci mezi fyzickym
a virtudlnim hardwarem. Cela rychlost a stabilita virtudlniho stroje se odviji od kvality
hardwarového vybaveni.

Hypervizory slouzi k vyuziti co mozna nejdostupnéjsich zdroji systému a umoznuji vetsi
mobilitu mezi servery. Diky tomu je mozné piesouvat konkrétni jednotky mezi rtiznymi
servery. Z jednoho fyzického pocitace ¢i serveru je moznost spustit vice virtudlnich stroji, diky

gemuz je mozné ziskat vétsi Gisporu prostoru, energii a pozadavki na udrzbu. @®

3.1.2.1 Rozdéleni hypervizori

Existuji dva rozdilné typy hypervizori. Prvni se nazyva Typel ,bare metal® (nativni)
a druhy Type2 ,hosted” (hostovany). NejCastéji se pouziva pravé Typel, protoZze samotny
virtualiza¢ni software je instalovan na hardware, kde je pravé nainstalovan opera¢ni systém.
Z toho vyplyva, Ze hypervizory jsou odolné proti ttokiim, které jsou vétSinou smérovany ptimo
na opera¢ni systém. Nejen, ze jsou extrémné bezpecné, ale efektivnost 1 spolehlivost je lepsi
nez u hostovanych hypervizort. Z téchto diivod vétSina firem pouziva pravé hypervizory
,bare mental®. Mezi nejcastéjsi Typel hypervizory patii: VMware ESX and ESXi, Microsoft
Hyper-V, Citrix XenServer a Oracle VM.
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Hostované hypervizory bézi nad operacnim systémem, ptesto se vSak daji nainstalovat
dal$i operacni systémy. Jelikoz musi komunikace prochazet pies dal§i vrstvu operacniho
systému, odezva je o trochu pomalejsi nez u nativnich hypervizort. Tento typ hypervizori je
vyuzivan zejména testery, ktefi jej pouzivaji na testovani softwaru. Type2 hypervizory jsou
naptiklad: VMware Workstation/Fusion/Player, VVMware Server, Microsoft Virtual PC
a Oracle VM VirtualBox. @®)

Type 1 Hyperisor Type 2 Hypervisor
Operating Operating Operating Operating Operating Operating
zystam systam systam system system system
I/ || I/ || I/ I
Application Application Application Application Application Application

| Hypervisor | | Hypervisor |

| Host hardware | | Operating system |

| Host hardware |

Obrazek 1 Rozdil mezi Typel a Type2 (3)

3.1.3 Konsolidace

Hlavnim cilem konsolidace je vyuzit existuji hardware. Diky tomu je mozné provozovat
mnoho virtudlnich poc¢itacti na jednom fyzickém stroji, Ize tak nasadit mensi pocet fyzickych
serverl. Dulezité ovSem je, aby bylo brano V potaz vytizeni jednotlivych fyzickych servert,
protoze muiZe nastat situace, pifi které virtualizovany pocita¢ bude potiebovat vEétsi vykon
a hardware fyzického stroje by uz nemusel tuto situaci zvladnout, proto je lepsi mit vzdy
n¢jakou rezervu. Konsolidace nabizi hned n€kolik vyhod jako naptiklad: snizeni nakladu
na chlazeni a elektfinu, SniZeni riistu zatizeni serveru, rozSifeni datového centra a Snizeni
nakladli na zaruku a licencovani. Tyto zminéné néklady je vSak mozné jednoduSe uSetfit,

a proto tuto moznost vyuziva pfiblizng 70 % IT firem. (VO)®)
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Less Costs,

More Agility

Obrazek 2 Konsolidace (4)

3.2 Typy virtualizace

Existuje mnoho typu virtualizace, mezi které patii naptiklad: paravirtualizace, emulace,
kontejnerova virtualizace, plna virtualizace apod. Ptesnéjsi informace k danému typu

virtualizace je mozné nalézt nize.
3.2.1 Emulace

Emulace je jediné technika, ktera umoZiiuje provozovat virtualni systém jiné architektury
na svém hostujicim systému. Aby toto bylo mozné, je tieba vSechny operace, které jsou
provadény V hostovaném systému, interpretovat, coz zpusobuje snizeni vykonu. Tento typ
virtualizace je pouzivan pouze v ojedinélych ptipadech.

Samotna interpretace miiZze byt zaloZena ze statickych a dynamickych prekladt. Jakmile
dojde k interpretaci, emulator méni stav hostovaného systému podle instrukci, které dostane
z programu. Kazdou instrukci nejdiive nacte, dekoduje a vyvolad na tom zaklad¢é odpovidajici
operaci. Toto feSeni je vSak velmi neefektivni, protoze zabere pfili§ mnoho Casu. Staticky
pteklad provadi v§echny operace najednou a bez dalsich Gprav je najednou také provede. Oproti
tomu dynamicky pieklad je provadén az za béhu. Postupné jsou nacteny instrukce, které jsou
zpracovany a provedeny. Dynamicky picklad je nejvice rozsifenou metodou. Jedinou jeho
vyhodou je, ze tento typ virtualizace je mozné provozovat na libovolné platformé, avsak oproti
nativnimu prostfedi je tato moznost pfiblizné 2x pomalejsi. Pfikladnym softwarem je emulator

QEMU. ®
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App App
App GuestOS GuestOS

Virt. App Virt. App
Linux
Hardware

Obrazek 3 Schéma emulace (6)

3.2.2 Paravirtualizace

Pokud jsou komponenty virtualniho a fyzického pocitace stejné (hardware hostitelského
pocitace), lze vyuzit tzv. paravirtualizaci. Hostovany systém si je védom toho, Ze bézi
ve virtudlnim prostfedi, proto jsou vSechny piistupy k hardwaru ptivolany na pokyn
hypervizoru. Jelikoz nékteré operacni systémy maji uzavieny zdrojovy kod, je komplikovano
nasazeni systému. Aby komunikace byla efektivni, je zapotiebi pouziti specialnich ovladac.
skutenym procesorem. Hlavnim nedostatkem je potfebna instalace ovladact na hostitele
i hosta, popfipadé i specialni Giprava operacnich systému. Tento typ pouziva napi. VMware

a VirtualBox. ©

App App App
Guest0s Guest0s
Virt. App virt. App

Linux with virt. support
Hardware

Obrazek 4 Schéma paravirtualizace (6)
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3.2.3 Kontejnerova virtualizace

Kontejnerova virtualizace pracuje na Urovni operacniho systému. V prostfedi jednoho
opera¢niho systému jsou vytvareny vzajemné oddélené kontejnery. Tato skuteCnost umozituje
provozovat n€kolik sluzeb bez toho, aniz by bylo tieba mit pro kazdy z nich nainstalovany
kompletni systém.

Mezi hlavni vyhody patifi mensi naro¢nost na systémové prosttedky, zejména pak mensi
technicka naro¢nost. Na druhou stranu se zde vyskytuje nevyhoda toho, Ze se nejedna o uplnou

virtualizaci, protoZe je vyuzivan stejny kernel a opera¢ni systém neni plné oddélen. ©

App App
Linux

Hardware

Obrazek 5 Schéma kontejneroveé virtualizace (6)
3.2.4 Plna virtualizace

V ptipadé, Ze jsou virtualizovany vSechny soucasti pocitace, je mozné hovofit o tzv. plné
virtualizaci neboli virtualizaci nativni. Hostovany i hostujici systém musi mit stejnou
architekturu, aby bylo moZzné vytvofit identicky obraz fyzické architektury. Diky tomu
se virtualni stroj tvafi jako fyzicky a ani on sdm si neni védom skuteCnosti, Ze se nachéazi
ve virtudlnim prosttedi.

Jelikoz dochézi k pIné virtualizaci, jsou zcela odd€leny fyzické a programoveé vrstvy,
a to ma zé nasledek snizeni vykonu. Hypervizor emuluje fyzické vybaveni stroje a vétSinu akei
provadi ve vlastnim softwarovém prostiedi misto toho, aby vypolty byly provadény

na samotném hardwaru.

App App App
Guest0sS Guest0s Guest0s
Dom@ DomU DomuU
Hypervisor

Hardware with virt. support

Obrazek 6 Schéma plné virtualizace (6)
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Jedinou vyhodou je neupraveny operacni systém. Za jedinou nevyhodu lze povazovat to,
ze je treba emulovat kompletni hardware virtualizovaného stroje, coz vyvrcholi ve snizeni
vykonu. Je dilezité si rozmyslet, jakou virtualizaci je vhodné pouzit, popiipad¢ zvazit vyuziti

paravirtualizace. Piikladem muze byt KVM, XEN nebo VMware ESX sever. ©)
3.2.5 Kernel-based Virtual Machine

Jedna se o nastroj pro plnou virtualizaci, dale 1ze o Kernel-based Virtual Machine hovofit
jako o soucasti linuxového jadra, ktera pln¢ podporuje x86 architekturu, je tedy kompatibilni
s procesory Intel a AMD. V praxi tovypada tak, Ze virtualizace KVM je pieménéna
z linuxového jadra na virtualiza¢ni vrstvu, nasledné je modul nahran do jadra. Diky tomu ma
kazdy virtualni stroj sviij vlastni virtualizovany hardware, a to at’ uz se jedna o sitovou kartu,
ulozisté ¢i grafickou kartu atd. Dulezité vsak je, aby procesor podporoval hardwarovou
virtualizaci, jinak takové provedeni neni mozné, coz lze jednoduse ovéfit pomoci vypisu

z Iproc/cpuinfo. ©

3.3 Platformy pro virtualizaci

Existuje mnoho komerénich i nekomerénich platforem pro virtualizaci. Mezi nejznamé;jsi
patii jednoznacné firma VMware se svymi virtualizacnimi programy VMware Workstation
a ESXi. Tento program je virtualni stroj, ktery slouzi pro provoz vice opera¢nich systémi
najednou. Dalsi velka a zndma4 firma je Citrix se svym produktem XEN. Za zminku stoji urcité
Hyper-V, také prezdivany Viridian od spole€nosti Microsoft, protoZe je mozné ho povaZovat
za rychle rostouci hypervizor vramci virtualizovani serverovych systémii. Za velkého
konkurenta vySe zminénych firem, je povazovana firma Oracle, ktera se objevuje na trhu se

svym programem VirtualBox. ()
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3.3.1 VMware

Firma VMware vytvaii a zdokonaluje své produkty pod vlastni znackou, ale skute¢nym
vlastnikem je spolecnost Dell. VMware je mozné povazovat za uplného zakladatele dnesni
virtualizace. Poskytuje pies 150 produktt, pficemz mezi ty hlavni desktopové produkty patii
VMware Workstation a VMware Player. Co se tyce virtualizace serverd, 1ze hovofit zejména
0 VMware ESX. Tato spole¢nost umoznuje plnou virtualizaci hardwaru s hostovanym
opera¢nim systémem, piic¢emz virtualizace desktopii probiha na hostujicim opera¢nim systému,
a to at’ uz se jedna o Microsoft Windows, Linux nebo macOS. Jestlize jsou virtualizovany
servery, jsou vytvoreny vestavéné hypervizory, které bézi ptimo na hardwaru fyzického serveru
a nepotiebuji k provozu jiny opera¢ni systém.

VMware virtualizuje hardware pro graficky adaptér, sitovy adaptér a adaptéry pevnych
diskti. Hostujici systém poskytuje priichod pro ovladace USB portli, sériovych zatizeni
a paralelnich zafizeni. Diky tomu jsou virtualni stroje VMware vysoce pienositelnymi mezi
riznymi typy pocitacl, protoze hostujici operacni systém se vzdy tvaii identicky. V praxi to
znamena, Ze je mozné, aby systémovy administrator pozastavil bézici virtualni stroj na jednom
pocitaci a piesunul ho nebo ho zkopiroval na jiny. Poté, co je obnoven jeho béh, bude stav
takovy, v jakém byl pozastaven na pivodnim stroji. Pokud se jedna o podnikové servery,
nazyva se tato funkce vMotion. Opét slouzi k tomu, aby bylo mozné ptesunout bézici virtualni
stroj z jednoho serveru na druhy v rdmci jednoho ulozisté. Tato funkce ovSem probéhne bez

toho, aby si toho néktery z uzivateli virtualnich strojt viiml.

3.3.1.1 VMware Workstations

VMware Workstation je software, ktery vytvaii a spousti virtudlni stroje na x86 a x64
pocitacich. Tento software umozZiiuje spoustét vice virtudlnich stroji v jeden okamzik, pficemz
kazdy z nich mtze byt tpln¢ jiné¢ho typu napt. Windows, Linux a dalsi, které jsou podporovany.
Software podporuje pfemosténi existujicich sitovych adapterti, CD-ROM zatizeni, pevnych
diskl, USB zafizeni a simulaci hardwaru. Déle je zde moznost pripojeni ISO soubor, které se
tvafi jako fyzické CD — ROM, a soubory ve formatu .vimdk jako pevné disky. Mezi dalsi
moznosti patii 1 konfigurace sitového adaptéru jako NAT z hostujiciho stroje namisto jeho

premosténi, coz by vyvolalo potifebu kazdého virtualniho stroje mit svoji vlastni IP adresu.
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Velmi dilezitou dalsi funkci je zaloha, tzv. snapshot. Tato funkce nam umoziuje
vytvofeni ,stromu“ zaloh, ve kterém se muze uzivatel jakkoliv pohybovat a pifesunout
se na danou zélohu, kterou si zvoli. Velikou vyhodou je hlavné skutec¢nost, ze vSechny zalohy
na stejné trovni ,,stromu‘ maji jeden zaklad a uklddan je pouze datovy rozdil. Vysledna velikost
je tedy mnohem mensi, nez kdyby kazda zaloha byla samostatnym strojem. Tato funkce

je velmi ocefiovana testery a vyvojaii, ale celkové vyuZiti je obecné a velmi Siroké.
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Obrazek 7 Strom zaloh (20)
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3.3.1.2 VMware ESXi Server

Jediny produkt, ktery firma VMware pro podnikovou sféru v dnesni dobé stale vyviji,
vykonnostnich hodnot jako nynéj$§i ESXi Server. Jelikoz se jednd o samostatny produkt,
ktery k provozu nepotiebuje svij vlastni operacni systém, je zavadén ptimo na hardware
fyzického pocitace. Nejprve startuje jadro systému Linux, které nahraje do paméti specifické
virtualiza¢ni komponenty, a to véetné VMkernel. Poté se tento systém stane prvnim virtuadlnim
strojem a dale je nazyvan servisni konzoli. V praxi to tedy vypada tak, ze VMkernel je spustén
na fyzickém pocitaci a servisni konzole na bazi Linuxu bézi jako prvni virtualni stroj. VMkernel
ma tfi rozhrani (hardware, hostované systémy a servisni konzoli).

Ptedchozi produkt VMware EXS Server byl podporovan a vyvijen do 30. 12. 2012,
kdy nastala posledni aktualizace, od té¢ doby uz v§ak neni nadale podporovan. Uz dfive existoval
I produkt VMware ESXi Server, ktery koexistoval pravé vedle ESX Serveru, nasledné se stal
jeho naslednikem. ESXi tedy vznikl jako odlehceny hypervizor. Tato varianta (ESXi) zabirala
pouze 32 GB na lokalnim disku a méla byt spravovana ptfes VMware Infrastrakture Client
Interface. To umoznilo vyuziti vice zdroji na provozované VM. Jelikoz je tato myslenka tak
nadCasova, od verze 5 jiz neexistuje jind moznost. Server ESXi je spravovan vzdalené
z jakéhokoliv pocitace v siti s nainstalovanou aplikaci VMware vSphere Client nebo pres
webové rozhrani. Ackoliv se na prvni pohled miize zdat, ze mezi ESX a ESXi nemize byt velky

rozdil, architektura ukazuje uplny opak.
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Obrazek 8 Rozdil funkci mezi ESX a ESXi (21)
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JiZ na prvni pohled je jasné, Ze naroky na prosttedky lokéalniho serveru v ptipadé¢ ESXi
jsou nesrovnatelné niz§i a efektivita celého virtudlniho prostiedi je daleko vyssi.
Z ekonomického pohledu se jedna o velmi dilezité aspekty, jelikoz vySsi potieba zdroji
znamena vetS$i naklady. Hlavnimi vyhodami jsou také sprava a monitoring, kdy je plné
zptistupnéno jadro ESXi serveru. Virtudlni servery jsou spojeny do celych clusterti a v takovém
nasazeni je zbyte¢né, aby kazdy server mél svoji vlastni administracni konzoli spole¢né s celym
opera¢nim systémem. Virtualizace ma slouzit zejména k tomu, aby bylo maximaln¢ vyuzito

fyzickych prostfedkl a byl minimalizovan pocet vSech procest.
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VMware hypervizor pouziva ke spravé paméti nékolik funkci, avSak jedind funkce,
ktera je aplikovana vzdy, je Transparent Page Sharing (TPS). Tato funkce slouzi k tomu,
aby identifikovala stejné bloky v paméti, které slou¢i dohromady. Ty se poté drzi v paméti
pouze jednou. VSechny operacni systémy, které dané bloky paméti pottebuji, si vSak mysli,
Ze je jim tato pameét’ dedikovana.
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Obrazek 11 TPS (23)

Dalsi nastroj se nazyva Memory Balooning. Tento nastroj slouzi k zefektivnéni distribuce
paméti. Funguje na principu vypijcovani jiz ptifazené operani paméti tomu stroji, ktery ji
zrovna potiebuje. V praxi funguje tak, ze virtualni stroj, kterému chybi pamét’, pozada ptes
nastroj VMware Tool hypervizor o zaptjceni paméti. Ten ma dale za ukol dotazat se dalsich
virtualnich strojt, zda nemaji néjakou pamét’, kterou mohou nabidnout. V piipadé, ze volnou
pamét maji, VMware Tools spusti proces, ktery spotfebuje pamét’ a hypervizor tuto pamét’
distribuuje virtualnimu stroji, ktery si o ni zazadal. Pokud jiz virtualni stroj pijéenou pamét
nevyuziva, je pamét’ navracena pivodnimu virtudlnimu stroji.

V ptipadé, Ze naroky na pamét’ virtudlnich strojii pfevysuji a nelze na né pouzit Zadny
Z ptedchozich nastrojli, jsme nuceni pouzit kompresi paméti. Jednd se o veelku jednoduchy
proces, jelikoz jak jiz bylo zmifiovano, pamét’ je ukladana do bloku, tim padem tyto bloky musi
byt zkomprimovany. Toto mé vSak dopad na cely vykon systému. V piipad¢€, ze vykon bude

pfetizen podle grafii, pro spravce se jedné se o zndmku toho, zZe je tieba situaci fesit.

24



Jestlize ani komprese neni dostatenym feSenim, je tfeba piejit na technologii,
ktera je pouzivana u operacnich systémi jakozto swapovani paméti. Tento nastroj je pouzivan
pro udrzeni fyzického serveru v provozu jako nouzova moznost. V praxi kK podobnym situacim
prilis ¢asto nedochazi, takové feSeni je oznaCovano za riskantni.

ESXi server je mozné integrovat do VMware vCenter, ktery ndm umozni zvlastni sluzby
S lepsi dostupnosti a spravou virtualnich servert. Mezi takové sluzby patii:

e DRS (Dynamic Resource Scheduler) — slouzi k automatickému vyvazovani zatéze
clusteru za pouziti funkce vMotion.

e Storage vmotanou — umoziuje piesunuti jednoho béziciho virtualniho stroje z jednoho
ulozisté na druhé.

e vMotion — moznost piesunout bézici virtualni stroj z jednoho hostitele na druhy

e HA (High Availability) — jestlize dojde k selhani hardwaru v ramci ESXi clusteru,
dojde k restartovani virtualniho stroje na jiném nodu clusteru

e FT (Failure tolerance) — jedna se o vylepseni HA, kdy v piipad¢ selhani hardwaru

v ramci clusteru dojde K pfesunu na jiny node, aniz by doslo k néjakému vypadku.

Samotny server je plné¢ dostupny zdarma, jako tomu je u konkurenénich firem. Licence
vCenter edice, ktera obsahuje vSechny funkce, které jsou vypsany vySe, je spiSe urcena
pro spolecnosti a podnikové uziti, jelikoz potizeni této licence je pomérné nakladné. Ptipadni
zajemci si tedy musi dobfe promyslet, které edice si zvoli a zda dokazi plné vyuzit jejich funkce.
Za hlavni tfi edice je mozné povazovat: Standard, Enterprise a Enterprise plus. VSechny tyto
edice jsou dostupné od standardni licence. Ceny jsou uréovany zejména podle toho, kolik bude

pouzito fyzickych procesort, ale na celkovou cenu ma vliv mnoho dalsich faktord. /)
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3.3.2 Microsoft

Microsoft se svymi produkty |ze povazovat za jednu z nejvétSich spole¢nosti na trhu.
Nize jsou dostupné informace o tom, jak se spole¢nost dostala na vrchol trhu a jaké maji jeji

produkty vyuziti.

3.3.2.1 Virtual PC

Spolecnost Microsoft se pohybuje v oblasti virtualizace od roku 2003. Docilila koupi
firmy Connectix, ktera v roce 1996 vydala produkt Virtual PC, jenz byl vyvijen pro spole¢nost
Macintosh. Microsoft se rozhodl pro tento krok, jelikoz zajemct o virtualizaci bylo ¢im dal
vice. Prvni verze 4.0 byla vydana v roce 2001. Po par letech, piesné&ji v roce 2006, Microsoft
vydal verzi VirtualPC SP1, jez byla pro opera¢ni systém Windows zdarma, ale uzivatelé macOS
ji uz mé¢l zpoplatnénou. Velika zména nastala o rok pozdéji, kdy verze Virtual PC 7.0 byla
pouze pro platformy Windows a umoznovala podporu hardwarové virtualizace.

Dle Microsoftu je tento produkt ur¢en pro koncové uzivatele, ktefi ho mohou vyuZzivat ke
spusténi starSiho softwaru. Software je dostupny zdarma a lze jej stahnout z oficialnich stranek
vyrobce. Hlavni vyuziti ma pro uZivatele starSich systémi Windows 8 a 8.1,
protoze V nejnovejsim sytému Windows 10 je doporu€eno v edicich Windows 10 a Windows

Enterprise pouzivat spise Hyper-V.

3.3.2.2 Virtual Server

Microsoft Virtual Server vznikl jako jiz zminovany Virtual PC. Difive patfil
pod spole¢nost Connectix. Slouzi k vytvofeni virtudlnich stroji na operacnim systému
od spole¢nosti Windows. Virtual Server vychazi ze svého piedchidce, kterym byl pravé
zminovany Virtual PC.

Jedna se o vice propracovany produkt nez jakym byl Virtual PC, jelikoZ jsou zde virtualni
stroje spravovany pomoci webového rozhrani IIS, coz je vlastné softwarovy webovy server.
Dal$i moZnosti spravovani je pres klientsky Windows aplika¢ni nastroj VMRCplux. Za vyhodu
tedy lze povaZovat skuteCnost, ze spravu je mozné provadét vzdalené, z ceho vyplyva,

ze Virtual Server je vhodny spise pro podniky a provoz mnoha virtualnich strojt naraz. ()
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3.3.2.3 Microsoft Client Hyper-V

Hyper-V piezdivany Viridian je obecné znamy jako Windows Server Virtualization. Byl
zalozen na bazi hypervizoru a slouzi pro systémy x64 x86. Hyper-V byl dostupny jiz k ur¢itym
edicim Windows Server 2008, avsak jednalo se pouze o beta verzi, poté s Windows updatem,
ktery byl v roce 2008 uz byl Hyper-V dostupny zcela zdarma. V dne$ni dobé mé moznost
si vytvofit virtualni pocita¢ kazdy uzivatel, ktery ma Windows 10 s edici, ktera tuto moznost
podporuje. S ptichodem Windows 8 Pro a Enteprise vznikl Client Hyper V, ktery ma obdobné
funkce jako Hyper-V Server.

K samotné virtualizaci je zapotiebi ur¢itého hardwaru, aby bylo dosazeno dostate¢ného
vykonu. Pokud je dosazeno alespoit minimalnich pozadavki, je mozné spustit vice virtualnich
pocitacu ve vice oknech. Jelikoz dochazi k vyuziti vice oken, je pfijatelné spustit i jiny operaéni
systém, ktery bude kompatibilni s fyzickym vybavenim PC.

Ackoliv kazdy hardware, ktery byl vyroben v poslednich 10 letech, by mél dosahnout
na vykonnostni podminky, je niZze uveden podrobny piehled vykonnostnich:

e Minimalné¢ 4 GB RAM
e O4bitovy procesor + SLAT
e VM Monitor Mode Extensions
e Podpora virtualizace v BIOSu/UEFI
Jedna se vSak o minimélni vykonnostni podminky pro jednodu$si verze Hyper-V,

v ptipadé placenych verzi by naroky byly mnohem vétsi. /)

3.3.2.4 Microsoft Hyper-V Server

Jak jiz bylo zminéno, Microsoft Hyper-V  Server je implementovan
do Windows Serveru jiz od verze 2008. Hyper-V je zcela zdarma a prvni verze byla vydana
vroce 2008, poskytovala vSak pouze nekteré sluzby. Jelikoz neobsahovala ani grafické
rozhrani, vS§echny akce musely byt provadény ptes ptikazovy fadek neboli PowerShell.

Architektura je zalozena na oddilech, které jsou vzajemné rozdéleny. Hyper-V operuje
nad hardwarem, ktery musi mit nad sebou alesponl jednu zdrojovou cast s bézicim operacnim
systtmem Windows Server. Virtualizacni vrstva je aktivni ve zdrojové casti a jeji pfistup
k hardwarovym komponentiim je na nejvyssi urovni. Déle jsou zde k nalezeni také podiizené
casti, které hostuji instalované operacni systémy, jelikoz tyto casti nemaji mozZnost
komunikovat s fyzickym procesorem, nemohou pracovat s prerusenim, coz vede k tomu,

ze nemaji pristup ani k hardwarovym zdrojim. Pomoci zdroji je vytvateno virtudlni zatizeni.
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Jakykoliv pozadavek, ktery je v oblasti virtudlniho stroje, je pifesmérovan na VMBuUS,
ktery slouzi k tomu, aby bylo vytvofeno zafizeni ve zdrojové casti, toto zafizeni nadale
zpracovava. Pokud se jedna o zpétnou cestu, je o ni postarano pomoci logického kanalu. Pokud
se virtualni zafizeni nachdzi ve zdrojové casti, je tieba pozadavek presmérovat dal.
O pozadavky se stard také sluzba VSC, ktera se nachazi v podfizené casti. Slouzi k tomu,
aby pozadavky byly piesunuty do VSP, ktery je obsahem VMBus. Cely zminény proces je
viditelny pro hostovany operacni systém.

Virtudlni zafizeni mohou vyuzit i1 funkce Enlightened 1/O, kterd dovoluje
vysokouroviiovym protokoliim komunikovat ptimo s VMBus, ¢imz se vyhne emulaéni vrstveé
ajejim potfebam. Komunikace mezi moduly je tedy efektivnéjsi a systémy bézici ve virtualizaci
jsou mnohem rychlejsi, néz kdyby se jednalo o emulovany hardware. Hostované systémy musi

ale tuto funkci podporovat.
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Migrace dat v realném case je podporovana pii pouziti VSC od verze 2008 R2. Podobné
funguje i vyvazovani zatéze jednotlivych fyzickych servert, kde se jednotlivé virtudlni stroje
piesouvaji z jednoho stroje clusteru na druhy, jestlize dojde k vys$§imu vytizeni. Tato funkce je
znadma jako Automatic workload balancing.

Drive Hyper-V podporoval pouze operacni systémy Windows. Po viné kritiky uzivateld
opera¢niho systému Linux se Microsoft rozhodl ptidat do podpory pravé i zminovany operacni
systém Linux. Aktualni verze Hyper-V podporuje operacni systémy od spole¢nosti Microsoft
a Linux. Co se ty¢e Microsoftu, je mozné zminit Windows Server (2008, 2012, 2016, 2019),

pokud jde o Linux, existuje moznost instalace pouze distribuce: Red Hat, Suse 11 a Cent OS.
O]
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3.3.3 Citrix Systems

Historicky Xen byl vyvijen jako vyzkumny projekt na Cambridgeské Univerzité,
ktery byl veden docentem lanem Prattem. lan Pratt byl zakladatelem spole¢nosti XenSource,
Inc. Dnes tato spole¢nost podporuje OpenSource a prodava Enterprise verzi softwaru. V roce
2003 byla vydana prvni verze Xen, poté spolec¢nost XenSource, Inc. Spole¢nost XenSource,
Inc. byla v roce 2007 koupena firmou Citrix.

Nejnizsi vrstva systému Xen ma nejvEtsi opravnéni, proto je také oznaCovana jako
systému, kterym VMM pridéluje vypocetni vykon fyzického procesoru hostitelského pocitace.
Hostujici  operacni  systém  neboli prvni operacni systém slouzi k tomu,
aby se automaticky nabootoval pfi startu hypervizoru, po spusténi slouzi dale jako doména 0,
¢imz se stane administratorskym pocita¢em, nacez ziskd moznost spravy nad ostatnimi
operac¢nimi systémy. Zbylé opera¢ni systémy jsou oznacovany jako doména U.

Pro doménu 0 mohou byt pouzity operacni systémy Linux, NetBSD a Solaris.
Pro doménu U miiZeme pouzit n€kolik upravenych systémi, které jsou zaloZeny na bazi Unix.
Dale je mozné pouzit dal§i neupravené a patentové chranéné systémy jako je napi. Microsoft
Windows. Ty vSak také mohou béZet pouze jako doména U. JelikoZ se jedna o paravirtualizaci,
procesor musi podporovat x86 virtualizaci.
fyzickymi pocitaci. Neni ani nutné pferusit cely béh sytému. Béhem tohoto procesu
je kopirovana pamét’ virtualniho pocitace do cilového umisténi. Déle je mozné bézici pocita¢

uspat a nasledné jej pozdé&ji spustit bez toho, aby se jeho stav n&jak zménil. )
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Dperating System m Maximum RAM | Minimum Disk Space

Windows 8.1 (32-bit) 24 GE (40 GB or more recommended)
Windows 8.1 (64-bit) 2GE 512GE 24 GE (40 GE or more recommended)
Windows 10 {32-bit) [Latest tested version is 20H2] 1GB 4GB 24 GE (40 GE or more recommended)
Windows 10 {64-bit) [Latest tested version is 20H2] 2GE 15TE 32 GE (40 GE or more recommended)
Windows Server 2012, Windows Server 2012 R2 (64-hit) 1GB 1.5TE 32 GE (40 GE or more recommended)
Windows Server 2016, Windows Server Core 2016 [64-bit) 1GB 1.5TE 32 GE (40 GE or more recommended)
Windows Server 2018, Windows Server Core 2019 [64-bit) 1GB 1.5TE 32 GE (40 GE or more recommended)
Cent0S 7 (64-hit) 2GB 1.5TE 10 GE

Cent0S & (E4-bit) 2GB 15TB 10 GE

Red Hat Enterprise Linux 7 (64-bit) 2GB 15TEB 10GE

Red Hat Enterprise Linux 8 {64-bit) 2GB 15TB 10 GE

SUSE Linux Enterprise Server 12 SP3, 12 5P4, 12 SP5 (64-bit) 1GB 15TEB 8GB

SUSE Linux Enterprise Server 15, 15 SP (64-bit) 1GB 15TEB 8GB

SUSE Linwe Enterprise Desktop 12 SP3. 12 SP4 (64-bit) 1GB 15TE 8CB

SUSE Linuwx Enterprise Desktop 15, 15 SP1 (64-hit) 1GB 15TEB 8GB

Oracle Linux 7 {G4-bit) 2GB 15TE 10 GE

Oracle Linux 8 (64-bit) 2GB 15TE 10 GE

Scientific Linux 7 {64-hit) 2GB 15TE 10 GE

Debian lessie & (32-bit) 128 MB 64 GB 8GB

Debian lessie & (64-bit) 128 MB 15TE 8GB

Debian Stretch 9 (32-bit) 256 MB 64 GB 10 GE

Debian Stretch 9 (64-bit) 256 MB 15TB 0GB

Debian Buster 10 (64-bit} 1GB 1L5TE 0GB

Ubuntu 16.04 (32-bit) 512 MB 64 GB 0GB

Ubuntu 16.04 (64-bit) 512 MB 1L5TE 0GB

Ubuntu 18.04 {64-bit) 512 MB 1.5TB 10 GE

Ubuntu 20.04 (64-bit) 512 MB 1L5TE 10 GE

Meokylin Linux Advanced Server 7.2 (64-bit) 1GE 1.5TE 10GE

Gooroom 2 (64-bit) requires Hotfix XS82E027 1GB 15TE 10 GE

Obrazek 13 Podporované operacni systémy (25)
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3.3.4 Oracle VM VirtualBox

Jednd se o multiplatformni software, ktery funguje jako hypervizor na hostujicim
systému. Nabizi plnou virtualizace a je zcela zdarma. UZzivatelé si mohou vybrat ze dvou
variant. Prvni varianta nese nazev VirtualBox Open Source Edition (OSE). Obsahuje zdrojové
kody, skripty pro kompilaci, jedné se o licenci GNU/GPL.

Jsou zde ale jisté nevyhody. Tato varianta nepodporuje USB, USB over RDP ¢i iSCSIL.
Druha moznost je VirtualBox Personal Use and Evaluation License (PUEL), v ramci které je
jiz pfedkompilovany binarni kod. Tato druhda moznost je urcena spiSe pro osobni uziti nebo
pro zkusebni ucely. Pro rozséhlé instalace nabizi firma Oracle sviij produkt Hyperbox,
jenz slouzi jako manazer virtualnich stroji s otevienym kdédem. Za nejvétsi vyhody hypervizora
VirtualBox lze povazovat jeho jednoduchost a uzivatelsky ptivétivé prostiedi. Pravé diky
zminénym vyhodam je VirtualBox vyuZzivan spiSe pro mensi projekty, které nepotiebuji slozité
a komplikované virtualizace. Za nevyhody lze povazovat GNU licence, které maji pouze
omezené moznosti konfigurace virtudlnich pocitaci. Dalsi nevyhodou je samotny VirtualBox,
jenz nedosahuje takového vykonu a neni natolik stabilni jako naptiklad konkurenéni produkty

od spole¢nosti VMware. ©

Windows hosts (64-bit): Mac OS X hosts (64-bit): |Linux hosts (64-bit)
Windows 7 10.12 (Sierra)
Windows 8 10.13 (High Sierra) Ubuntu 16.04 LTS, 18.04 LTS and 18.10
Windows 8.1 10.14 (Mojave)
Windows 10 RTM (1507) build 10240 Debian GNU/Linux 9 ("Stretch")
Windows 10 November Update (1511) build 10586
Windows 10 Anniversary Update (1607) build 14393 Oracle Linux 6 and 7
Windows 10 Creators Update (1703) build 15063
Windows 10 Fall Creators Update (1709) build 16299 Red Hat Enterprise Linux 6 and 7
Windows 10 April 2018 Update (1803) build 17134
Windows 10 October 2018 Update (1809) build 17763 Fedora 28 and 29
Windows Server 2008 R2
Windows Server 2012 Gentoo Linux
Windows Server 2012 R2
Windows Server 2016 SUSE Linux Enterprise server 12 and 15
Windows Server 2019
openSUSE Leap 42.3 and 15.0

Obrazek 14 Seznam podporovanych operacnich systémii

Zdroj: vlastni zpracovani
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3.3.5 Porovnani virtualizaénich nastroja

K porovnani byla vybrana jednotlivd kritéria, kterda by méla zhodnotit zvolené
virtualizacni nastroje. Podle vybranych kritérii 1ze zvolit, ktery virtualizacni néstroj je nejlepsi

pro specifické situace. Pro ty, ktefi hledaji bezplatné feSeni je nejlepSi pouzit

VirtualBox nebo VMware. Pro projekty mensich rozméri je vhodny VirtualBox,
naopak pro velké projekty je vhodny VMware Workstation Pro. Pokud se jedna o vzdé¢lavaci
ucely je spravné zvolit VirtualBox nebo VMware Workstation Player. Jakmile podniky hledaji

virtualizaéni nastroj, ktery poskytne vysoky vykon je nejlepsi zvolit VMware ESXij. (29 G0 (D

Virtualizaéni nastroj

VirtualBox VIware Hyper-V
VhMware Workstation Player
Licence 7 . je zdarma, zatimco ostatni 7 .

produkty Vhware vyZaduji
placenou licenci

Linux, Windows, Solaris,
macO8, FreeBED

Linux, Windows + macO3S

Hostitelské operaéni systémy
P - - (vvZaduje Viware Fusion)

Windows, Linux

Limux., Windows, Solaris.

Hostujici operaéni systemy

Linux, Windows_ Solaris,

macO8, FreeBSD

FreeBSD + macOS (s
VMware Fusion)

Windows NT, FreeBSD,
Linux

Sdileni slozky

Ano

Vhware Workstation ano.
Vhfware Fusion ne

Hyper-V server ano

Podpora USB zafizeni

Podpora USB 2.0/3.0

Po vybaleni podpora zafizeni

produkti, nikoli u Viware
Workstation Plaver

vyzaduje Extension Pack USB Ano
(zdarma)
3D grafika Ano Ano Ano
Ziloha je podporovana pouze
Zalohovani Ano u placenych virtualizacnich Ano

Maximalni pamét hosftitele

Bez omezeni

Bez omezeni

Microsoft Hyper-V Server
2016:24 TB

Obrazek 15 Porovnant virtualizacnich nastroji

Zdroj: vlastni zpracovani
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3.4 DNS

Kazdy koncovy uzivatel v internetové siti mad svoji adresu. Aby bylo mozné
se s koncovym uzivatelem spojit, je vyuzivana sluzba DNS (Domain Name System). Tato
sluzba funguje na principu pfevodu doménového jména na IP adresy a zpétné z IP adres
na doménova jména. Spojeni mezi IP adresou a jménem pocitace je definovano v databazi,
ktera obsahuje jednotlivé zaznamy. Casti této databaze se nachazeji na tzv. jmennych serverech,

pravé tyto servery pak zprostiedkovavaji pievod jména na adresu a naopak. %

3.4.1 Reseni dotazu

Kazdy uzivatel ma v siti nastavenou adresu na DNS server, kterého se tento uZivatel
dotaze na preklad doménového jména na IP adresu. Prvni krok slouzi k tomu, aby server
prozkoumal soubor, ktery se nachazi v jeho paméti, nasledné¢ dochézi k porovnani s zadosti
uzivatele a ke zjisténi, zda se v jeho paméti nachazi odpoveéd’ na jeho dotaz. Pokud se odpovéd’
na uzivatelsky dotaz nenachazi v jeho databazi, dochdzi k dotazu jiného DNS serveru,
ktery je autoritativni pro vrcholovou doménu. Na zaklad¢ odpovédi druhého serveru odpovi
uzivateli a zaktualizuje si vlastni soubor v paméti. Pokud neni mozné se spojit s vrcholovou
doménou, je zadost rovnou zasilana kofenovému serveru. Nasledné tento server odpovi
uzivateli zaslanim adresy DNS serveru zodpovédného za TLD.

V moment, co lokalni DNS server zada DNS server, ktery je zodpovédny za vrcholovou
doménu, je ziskana adresa DNS serveru, ktery je zodpovédny za doménu druhého fadu. Dalsi
dotaz vede ptimo k tomuto serveru, ten by nasledné mél byt schopen dat odpovéd’ na ptivodni
dotaz. Lokélni DNS server si timto ulozi do souboru paméti piedchozi odpovédi, coz nadale
bude slouzit ke schopnosti tohoto serveru fesit pieklady vrcholové domény a dané domény

druhého tadu.
3.4.2 Koienové servery

Kofenové servery plisobi jako zdklad systému DNS. Skladaji se zcelé¢ stromové
struktury, kterd obsahuje I[P adresy vSech autoritativnich serverti, nikoliv informace
0 jednotlivych doménach. Obsahuje tedy vSechny narodni domény, napt. .cz, .at, .pl a generické
domény. Aby bylo mozné spravné trasovat Vv siti, je tfeba, aby kazdy jmenny server znal

IP adresu kofenového serveru.
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Nejvetsi vyskyt téchto servertl je ve Spojenych statech americkych, a to konkrétné 10.
Zbylé 3 servery se nachazeji na ptidé Velké Britanie, Svédska a Japonka, konkrétné v Londyné,

Stockholmu a Tokiu. K uréeni, o jaky server se jedna, jsou pouzivany nazvy neboli pismena

aazm. (12

a.root-servers.net 198.41.0.4, 2001:503:ba3e::2:30 Verisign, Inc.

b.root-servers.net 199.9.14.201, 2001:500:200::b University of Southern California,
Information Sciences Institute

c.root-servers.net 192.33.4.12, 2001:500:2::c Cogent Communications

d.root-servers.net 199.7.91.13, 2001:500:2d::d University of Maryland

e.root-servers.net 192.203.230.10, 2001:500:a8::e NASA (Ames Research Center)

f.root-servers.net 192.5.5.241, 2001:500:2f::f Internet Systems Consortium, Inc.

g.root-servers.net 192.112.36.4, 2001:500:12::d0d US Department of Defense (NIC)

h.root-servers.net 198.97.190.53, 2001:500:1::53 US Army (Research Lab)

i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod

j.root-servers.net 192.58.128.30, 2001:503:c27::2:30 Verisign, Inc.

k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC

l.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

m.root-servers.net 202.12.27.33, 2001:dc3::35 WIDE Project

Obrazek 16 Vypis korenovych serverii (26)

3.4.3 Servery DNS

e Autoritativni — jedna se o servery, na kterych jsou ulozeny zaznamy k doméné
nebo zoné. Tyto servery musi byt minimalné dva, ale bézné se jich pouziva vic, nazyvaji
se primarni a sekundarni. Na vSech serverech se vyskytuji stejné zdznamy, aZ na nepfilis
Casté vyjimky. Autoritativni servery provozuje zpravidla registrator domény
nebo poskytovatel webhostingu.

o Primarni server — jedna se o hlavni server, ve kterém se nachazi hlavni ulozi$té
dat. Toto ulozi§té zpravidla spravuje administrator.

o Sekundarni server — je vyuzivan K synchronizovani téchto dat pomoci
mechanismi DNS protokolu. Tyto mechanismy slouzi administratorovi k tomu,

aby zarucil, ze vSechny servery maji aktualni data.
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34.4

345

Rekurzivni — jedna se o servery, na které se obraci bézna elektronicka zafizeni,
které pouzivaji internet, napi. pocita¢ ¢1 mobil. Server pouzije rekurzivni dotazy
U autoritativnich serverti, podle stanovené doby je ma ulozené ve své cache paméti.
Pokud by nastala situace, ze by dotaz byl stejny jako ten, ktery je jiz ulozen v cache
paméti, cely proces bude mnohem rychlejsi a nebude zbytecné zatézovan autoritativni

server. 12
Druhy dotazi

Iterativni dotaz — je Setrn&jSi k DNS serveru. Resolver posild dotazy a ziskava pouze
nejlepsi odpovédi.
Rekurzivni dotaz — resolver zisk4 odpovéd’ na pozadovany dotaz nebo chybné hlaSeni.

O vyfeseni dotazu se stara pravé dotazovany server. 12
Doména

Domény vyuzivaji hierarchickou stromovou strukturu s jednim kofenem. Dalsi Casti

této struktury jsou oznaceny jako identifikdtory o maximalni délce 63 znakd. Pokud se jedna

0 jednu strukturu, jsou identifikatory unikatni, ale uzly riznych urovni mohou mit Stejny

identifikator. Doménové jméno se sklada ze vSech identifikatori, které vedou k hlavnimu

kotenu. Identifikatory jsou oddélovany teckou mezi jednotlivymi trovnémi.

Stromova struktura doménovych jmen je rozdélena do né€kolika urovni, ale nejvice

se vyskytuji struktury o téech trovnich. Prvni troven je TLD (Top-level Domain), druha SLD

(Second-Level Domain) a dal$i urovné nizsich fadua. Jak jiz bylo zminéno v sekci 3.4.2, prvni

uroven je rozdélena na narodni (.Cz, .at) nebo generické (.com, .edu). Doména druhého fadu

nasleduje ihned po doméné prvniho fadu (idnes.cz, google.cz). 9
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Obrazek 17 Stromova struktura doménovych jmen (27)

3.4.6 Typy zaznami

Informace o jmenném serveru se ukladaji do tzv. zonového souboru. Zaznamy
Jsou zapisovany do souboru v poradi: jméno domény, Time To Live — platnost zaznamu, t¥ida,
typ zdznamu a hodnota. Existuje mnoho typd zdznamd, ty nejcastéji pouZivané jsou vypsany
nize. 49
A, AAAA
Tento zdznam se vyuZziva pro smérovani domény na konkrétni IP adresu.
NS
Tento zaznam uchovava informace o daném autoritativnim serveru pro danou doménu.
MX
Mail Exchanger je zdznam poStovniho serveru pro danou doménu. Posta je dorucena podle
urovn¢ serveru. Pokud neni dostupny server s vyssi prioritou, je posta doruc¢ena dalsimu serveru
s mens§i prioritou. Pokud neni pro danou doménu nastaven Mail Exchanger, doruceni posty neni
mozné.
SOA
Start of Authority je vyuzivan pro ulozeni autoritativnich dat pro danou zo6nu, zaroven slouzi
jako hlavni ¢ast pro kazdou zonu. V tomto zdznamu jsou také k nalezeni informace napiiklad

0 jménu privatniho serveru, informacich o spravci a TTL.
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CNAME

Canonical name je zdznam vyuZzivany pro trasovani vice sluzeb na jedinou IP adresu. Tento
zaznam je pouzivan jako alias K oficialnimu stroji.

PTR

Tento zaznam je pouzivan pro preklad IP adresy na doménové jméno.

TXT

Textové dopliky k doméné.
3.4.7 Zabezpeceni

O zabezpeceni v oblasti DNS servert se stard tzv. DNSSEC. Vyuziva asymetrickou
kryptografii, kterd funguje na principu pouziti dvou kli¢i. Prvni z nich se nazyva soukromy
a druhy vetejny. Primarni server vygeneruje skryty soukromy kli¢ a zaroven vetejny kli¢. Takto
vygenerované kli¢e jsou na sob¢€ zavislé, coz znamend, ze k vygenerovanému soukromému

kli¢i nalezi pouze jeden vefejny kli¢. ¥
3.4.8 Protokol DNS

Komunikace mezi serverem a klientem probiha pomoci protokolu DNS na portu 53.
Pouzivaji se dva transportni protokoly TCP a UDP. Bé&Zné€ se pouzZiva protokol UDP,
ale ne vzdy funguje jeho ptenos zcela spravné. Pokud se jedna o pienos zonovych soubord nebo
Vv piipadé€, ze je odpovéd’ od serveru vétsi nez 512 B, je vyuzit protokol TCP z divodu vétsi

spolehlivosti. V)
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Zpravy protokolu DNS jsou uloZeny do péti casti:
e Hilavicka (header) — obsahuje informace o pfenasenych datech, jejich typu a nékolik
dal$ich ptiznak.
ID — identifikéator pro DNS zpravu
QR — Dotaz (0), Odpoved’ (1)
Opcode — oznaceni dotazu
AA — autoritativni odpoveéd’
TC — zkraceni odpoveédi
RD — rekurzivni zpracovani dotazu
RA — rekurzivni odpovéd
RCODE — vysledek dotazu
e Dotaz (question) — tato ¢ast se pouziva pro pfenos dotazu od klienta k serveru.
e Odpoveéd (answer) — tato Cast se pouzivd pro DNS zaznamy, které odpovidaji
na vzneseny dotaz.
e Informace o autorité (authority section) — vypis autoritativnich DNS serverd zony,
ze které byly zaznamy ziskany.
e Dodate¢na sekce (additional section) — jedna se o sekce odpovédi, autority a dodatecné

informace. @V

3.5 DHCP

Dynamic Host Configuration Protocol se objevuje v rozhrani TCP/IP protokolu,
jenz pracuje na trovni klient/server. Predchiidce DHCP byl protokol BOOTP, avSak bylo nutné
celé jeho nastaveni provadét ruéné, coz vedlo k vyskytu mnoha chyb. Vedle toho DHCP pracuje
na pfifazovani adres dynamicky, takZe nedochazi k tolika chybam. DHCP automaticky

piifazuje IP adresu, masku podsité, vychozi branu, primarni a sekundarni DNS server. 125
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3.5.1 Princip fungovani

Jakmile je klient piipojen do sité, je vyslana zprava, ktera je piijata v§emi zafizenimi,
jez jsou Vv ten dany moment piipojena do sité tzv. DHCPDISCOVER paket. Nasledn¢ klient
ziskd od DHCP serveru paketem DHCPOFFER, ktery nabidne klientovi IP adresu. Klient
pozada o konfiguraci pomoci paketu DHCPREQUEST. Server potvrdi konfiguraci pomoci
DHCPACK. Posléze klient ptijme DHCPACK, nyni miize pouzivat danou IP adresu,
avSak pouze po urcitou dobu, jelikoZ ma tuto IP adresu pouze vypujcenou. Nez tato doba
uplyne, klient musi pozadat o prodlouzeni. Pokud vsak k prodlouzeni nedojde, klientovi dale

neni umoznéno pouzivat danou IP adresu.

Klient DHCP Server DHCP
F oy
DHep
L D=
Zahaji iniciaci (b Co ke
adc':i'-sﬂ)l Ry
eF e Mabidne konfiguraci

Q
cP
o Luri'-C:"E'“
(nabicek mide dojit vice,

pokud je v sitl vice DHCF
seavarl) Drep

Vybare si konfiguraci

Zvoli konetnou
konfiguraci, rezervuje

[ IP adresu, uloi
DHG? N £ Zazrnam
/M
Mastavi konfiguraci
i Vyprdi Las
zapujgani
Pok diouzeni Otcr REg
okus o prodiouFeni P UEg
| stejné IP adresy W
d.‘. Potvrdi konfiguraci,
a nova doba zapdjéeni,
b \1CP __AC-"'C‘ obnovi zaznam
& v l\\.ifl"'f":"éi\I
= | IP adresa zistavé,
novy cas zapljceni

L —
Obrdzek 18 Komunikace klient/server (28)
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3.5.1.1 DHCP zpravy

Nize jsou vypsany zpravy, kterych je tieba ke kazdé komunikaci mezi klientem

a serverem, ale mimo dale zminéné existuji i dalsi zpravy pro informovani klienta nebo serveru

jako jsou napt. DHCPRELEASE, DHCPDECLINE, DHCPNAK atd.

3.5.2

DHCPDISCOVER - zpréva, kterou klient posila do sit¢ za ucelem nalezeni DHCP
serveru.

DHCPOFFER — zprava od DHCP serveru klientovi, ktery vyslal dotaz.
DHCPRQEUST - tato zprava informuje o tom, ktery DHCP server si klient vybral
a zada o konfiguraci.

DHCPACK — odpovéd DHCP serveru klientovi o potvrzeni zadosti. (2

Pridéleni IP adresy

Ptidéleni IP adresy funguje mnoha zpisoby:

Rucni nastaveni — spravce sité nevyuziva DHCP server, ale konfiguraci stanic zapisuje
pfimo na jednotlivé stanice.

Staticka alokace — DHCP server ma k dispozici seznam MAC adres a seznam IP adres.
Pokud se stanice nachazi v seznamu a snazi se ziskat IP adresu, dostane vzdy stejnou
a pevn¢ definovanou IP adresu.

Dynamickéd alokace — sSpravce sit€ ma urcity rozsah adres, které jsou dostupné.
Jednotlivé adresy jsou postupné ptidélovany klientim. Klienti, ktefi se nepiesouvaji,
dostavaji stejnou adresu. Kazda adresa je Casov€é omezena, takze pokud uz klient
nemuze danou adresu vyuzivat kvili ¢asovému nedostatku, adresa se vrati zpatky

na seznam a je dostupna pro dalsi klienty. 4%

3.5.3 Zabezpeceni

Dynamic Host Configuration Protocol nepouziva ovétovani. Klienti se tedy mohou

pfipojit k siti, aniz by museli projit pies jakékoliv ovéfeni, aby ziskali IP adresu, adresu DNS

serveru atd. Kvili zvySeni bezpe€nosti je mozné pouzit autentizaci klienta a serveru. Hlavni

divod k zabezpeCeni je zamezeni nepovolenému klientovi v ziskani pravych informaci

a nepovolenému serveru v Sifeni nepravych informaci. @2
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3.5.3.1 DHCP snooping

DHCP Snooping je technologiec zabezpeeni druhé vrstvy, ktera je soucasti opera¢niho
systému sitového prepinace. Tento ptepinac snizuje provoz DHCP. DHCP Snooping zabraiuje
neopravnénym serverim DHCP nabizet IP adresy klientim DHCP.

Funkce DHCP Snooping:
e Kontroluje zpravy DHCP z nediivéryhodnych zdroji a vyfazuje neplatné zpravy.
e Vytvaii a udrzuje databazi, ktera obsahuje informace o nediivéryhodnych hostitelich
S pronajatymi IP adresami.
e Vyuzivd databazi vazeb DHCP Snooping k ovéfeni naslednych pozadavkl

od nedtivéryhodnych hostitelt. 16

3.6 Active Directory

Sluzba Active Directory (AD) se d4 povazovat za databazi a soubor sluzeb. Pres tuto
sluZbu jsou propojovani uzivatelé se sitovymi prostfedky. V databazi se nachazeji velmi citlivé
informace o tom, jaci uzivatelé a pocitace se nachazeji v siti a 0 tom, kdo ma jaka opravnéni.
Zavelmi citlivé informace lze dale povazovat napf. telefonni Cislo a heslo kazdé osoby,
ktera ma ucet v dané databazi. Dale napiiklad opravnéni dané osoby napft. v ramci zabezpeceni
slozek, soubord nebo jinych objektl v siti. Sluzba AD velmi poméha spravetim a uZzivatelim
a zlepSuje zabezpeceni daného objektu. Za pouziti funkce GPO (Group Policy) ma spravce
mnohem snaz$i praci v oblasti prav a zabezpeCeni uzivatelli, zaroven ma prehled

nad konfiguraci po¢ita¢a. 7

3.6.1 Struktura Active Directory

Struktura AD se sklada ze tti irovni: domény, stromy a doménové struktury. Za domény
se daji pozadovat skupiny uZzivateld, pocitac¢t a dalsi objekty AD. Z domén lze slozit strom,

coz je druhd Giroven, stromy dale tvoii tfeti uroven, kterou reprezentuje doménova struktura, 47

3.6.2 Radi¢ domény

Radi¢ domény predstavuje poéitat, ktery obsahuje adresai AD. Je velmi dileZité,
aby tento typ sitového serveru, ktery se nachazi v sitich Windows, pracoval bezchybné, stabilné
a byl chranény, zaroven vsak dostupny. V pifipadé, ze by nastal vazny problém u fadiCe

domény, doslo by k fatalnim nasledkéim pro servery a uzivatele. 12
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3.6.3 Globalni katalog

Globalni katalog obsahuje ¢astecnou repliku kazdého jmenného kontextu v adresafi.
Obsahuje také pojmenovaci kontexty schématu a konfigurace. To znamena, ze globalni katalog
obsahuje repliku kazdého objektu v adresafi, avsak pouze s malym poctem jejich atributi.
Atributy v globalnim katalogu jsou ty nejéastéji pouzivané piivyhledavacich operacich
(napriklad jméno a piijmeni uzivatele nebo piihlaSovaci jména), dale pak ty, které jsou tieba
k nalezeni uplné repliky objektu. Globalni katalog umoziuje uzivatelim rychle najit objekty,
které je zajimaji, aniz by védéli, v jaké doméné se nachazeji, a aniz by byl vyzadovan souvisly

rozsifeny jmenny prostor v podniku. 18

3.6.4 Group policy

Group policy neboli zasady skupiny jsou funkci systému Windows. Tato funkce
umoznuje velky rozsah nastaveni, kterého vyuzivaji spravci sité k fizeni prostedi uzivatelt
a pocitacovych uctl ve sluzbé AD — Vv podstaté poskytuje administratorim centralizované misto

pro spravu a konfiguraci opera¢nich systému, aplikaci a nastaveni uzivatel. 9

3.6.4.1 Dé&déni zasad

U Group policy funguje tzv. dédéni zasad. Zasady, které ma nastaveny ,,parent®,
zdé&di i jeho ,,child”, coZ je vyuzivano napiiklad v ptipadech, kde figuruje skupina uzivatel.
Této skupiné jsou déale nastavena urCitd prava, ktera jsou nasledné pienesena na uZivatele,

ktefi jsou souéasti dané skupiny. 4%
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4  Vlastni prace

Vlastni prace je zaloZena na virtualizaci operacnich systémi Windows 10 a Windows
Server 2016. Pro virtualizovani operacnich systémt byl zvolen virtualizacni néstroj Oracle VM
VirtualBox. Na virtualni server budou implementovany a nakonfigurovany jednotlivé role
(DNS, DHCP, AD, GPO, FS). Poté¢ bude provedena konfigurace sitového adaptéru a nastaveni
systému na virtualnim pocita¢i. V prubéhu probéhne nékolik testd, které oveéri, zda je postup
spravny, na konci prob&hne test v podobé¢ pfihlaseni se na uzivatele, jenz bude v pribéhu prace

nastaven v AD. Pfes tohoto uzivatele bude ovérena funkénost GPO a FS.

4.1 Vytvoreni virtualnich operaé¢nich systémii

Pro vytvofeni virtudlniho stroje je dilezit¢é mit dostatecné prostiedky a vykon
od fyzického stroje, a to at’ uz se jedna o fyzicky pocitac ¢i o fyzicky server. Za tyto prostiedky
se da povazovat napiiklad pamét RAM. Jakmile fyzicky stroj tyto prostiedky
uvolni, je dulezité, aby provoz zustal nadale plynuly.

Pro provoz Windows Server 2016 bylo zvoleno pouzit 2 GB RAM, 2 procesory, 30 GB
virtudlniho ulozisté¢ a obraz operacniho systému, ktery byl vlozen z optického disku.
Pro Windows 10 bylo pouZito stejné nastaveni srozdilem virtudlniho uloZisté,
které je nastaveno v tomto piipadé na 50 GB. Celé toto nastaveni je mozné v prib&éhu ménit

za ptedpokladu, Ze je virtudlni stroj vypnuty. Instalace operacnich systému probéhla Gspésné.
(32)

[ ] windows10
B @ vypruto

Ulozists

o zvuk

=P siv

(5 usB

[Tl sdilené slozky

&) Popis

¥ Oracle VM VirtualBox Sprévce - m} o
Soubor  Poéitaé Napovéda
e
LA oo O 9 -
Movy Mastaveni Zahodit Spustit
= =] obecné [=] mahled
@ vypnute Systém
= obrazovka

windows_server

Obrazek 19 Oracle VM VirtualBox Spravce

Zdroj: vlastni zpracovani
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4.2 Instalace role DNS

Na virtualizovaném serveru probéhlo pfejmenovani serveru a konfigurace TCP/IP
na statickou IP adresu. Kontrola byla provedena ptes ping v piikazovém fadku a prob¢hla
uspésné. Pres spravce serveru byla nainstalovana role DNS a nakonfigurovana podle
piislusnych parametr. Zda bylo DNS spravné nastaveno, je mozné ovéfit pies prikaz nslookup

v ptikazovém tadku.
4.2.1 Uprava zénového souboru DNS

V nastrojich pro spravu a nasledném DNS byly vytvofeny nové zénové soubory
doptedného vyhledavani a reverzni zony zpétného vyhledavani. Tyto soubory byly nasledné

upraveny podle parametri.

2, Spravce DNS - O >
Souber  Akce Zobrazit Napovéda

e 2@ = HE § 86

£, DNS
w ﬂ srvl.contoso.local
w | Zony depfedného vyhlec
_;,'_ _msdcs.contoso.loca

Mazev
;'l_msdcs.contoso.local
;'lcontoso.local

gskola.local

Typ

Primnarni, integravand se sluib...
Primnarni, integravand se sluib...

Standardni primarni

Stav
Spuiténo
Spuiténo

Spuiténo

DMSSEC - stav
Mepodepsino
Mepodepsino
Mepodepsano

- contoso.local

= skolalocal
| Zany zpétného vyhledav
| Body divéryhodnosti
| Servery pro podminéné

< > || € >

Obrazek 20 Zona dopredného vyhledavani skola.local

Zdroj: viastni zpracovani

£, Spravce DNS - O >

Soubor  Akce Zobrazit MNapovéda

e rE = HE § 88

2, DNS
v ﬂ srvl.contoso.local

Mazev Stav

ES.D.‘ID.in-addr.arpa

Typ DMSSEC — stav

Standardni primarni Spuiténo MNepodepsdno

| Zony dopfedného vyhlec

~ || Zény zpétného vyhledav
) 5.0.0.in-addr.arpa
| Body divéryhodnosti

| Servery pro podminéné

Obrazek 21 Zona zpétného vyhledavani

Zdroj: vlastni zpracovdini
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mj‘ skolalocal - Poznamkovy blok —
Soubor Upravy Format Zobrazeni Napovéda

3
; Database file skola.local.dns for skola.local zone.
; Zone version: 3

3

@ IN SOA srvl. admin. (
3 ; serial number
980 ; refresh
6080 ; retry
86400 ; expire
86400 ) ; default TTL

3

; Zone NS records

3

@ NS srvl.

3

;  Zone records

3

@ Mx 1@ mail.skola.local.

mail A 18.8.5.2

webmail CNAME  mail.skola.local.

W A 10.8.5.5

Obrazek 23 Parametry skola.local

Zdroj: viastni zpracovani

j 5.0.10.in-addr.arpa — Poznamkovy blok -

Soubor Upravy Format Zobrazeni Napovéda

3
; Database file 5.8.10.in-addr.arpa.dns for 5.0.18.in-addr.arpa zone.
H Zone version: 2

@ IN SOA srvl. admin. (
2 ; serial number
9808 ; refresh
6ee ; retry
86400 ; expire
86408 ) ; default TTL

;  Zone NS records

@ NS srvl.

; Zone records

5 In PTR www. skola.local.
2 In PTR mail.skola.local.

Obrazek 22 Editace reverzni domény

Zdroj: viastni zpracovani
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4.3 Instalace a konfigurace role DHCP

Z prostiedi spravce serveru probéhla instalace role DHCP. Nasledné byla provedena

konfigurace IPv4 a byly nastaveny hodnoty pro nazvové servery (10.0.2.15) a servery DNS

(10.0.2.15). Dalsi krok sméfoval k vytvoreni nového oboru.

KE EEHCF' Mazey moZnosti Dodavatel Hodnota
v B 5_""1|';°:t°5°"°“' 2 005 Nazvove servery Standardni 10.0.2.15
v o IPv 3 006 Servery DNS Standardni 10.0.2.15
| Obor [10.0.2.0] 10.0.2.X
.3 Moinosti serveru
S| Zasady
| Filtry
v oy IPvé
-3 Moinosti serveru
Obrdazek 24 Moznosti serveru DHCP
Zdroj: viastni zpracovani
Obor [10.0.2.0] 10.0.2.X - vlastnosti ? *
Obecné DNS  Upfesnit
Obor
Mazev obaoru:
Poddtedni IP m. 0.2 .1
adresa:
Koncova IP omw. 0. 2 2%
adresa:

Doba trvani zapuijéek klientim DHCP
* Omezena na:

dnd hodin minut
| 25 | o5 | 0

" Neomezend

Popis: |Vn'rtmi sit

Zridt Pouzit

Obrdazek 25 Nastaveni oboru

Zdroj: viastni zpracovani

46



4.4 Instalace role Active Directory

Byla nainstalovana role AD a probé¢hla konfigurace, ve které byla nastavena novad doména
contoso.local. Dale bylo zadano heslo pro obnoveni a NetBIOS jméno (CONTOSO), aby bylo
mozné tuto doménu Iépe identifikovat. Poté musel byt proveden restart serveru. Nasledné byl
propojen Windows 10 s Active Directory. Z uzivatelského uctu administratora (PC1) doslo
ke konfiguraci adaptéru, ktery odkazuje na DNS. V systému byl tento pocita¢ piifazen

do domény (contoso.local).

3 systém - O
&« v A 5 Ovladacipanely > Systém azabezpefeni > Systém v O Prohledat Ovlad -l
Soubor Upravit Zobrazit Néstroje

[

Hlavni oviddaci | - P PP
ey ovisdacpans Zakladni informace o poditaci

) Sprivee zafizeni Verze systému Windows

) Mastavenivzddleného piistupu Windows 10 Pro

- .
&) Ochrans systéms © 2018 Wicrosoft Corporation. | W| N d OWS 'I O
Véechna prava vyhrazena. ..

) Upfesnit nastavenr systému

Systém
Procesor: Intel(R) Core(TM) i3-2400 CPU @ 3.10GHz 3.09 GHz
Nainstalovana pamét’ 2,00 GB
(RAM]):
Typ systému: 64bitovy operaéni systém, procesor pro platformu x64

Perc a dotykové ovladani:  Pro tente displej neni k dispozici zadavani perem ani dotykové
zadévani.
Mastaveni nazvu pofitade, domény a pracovni skupiny
Nazev pocitace: pCl W Zmenit nastaveni
Uplnj{( ndzev pocitade: PCl.contoso.local
Popis poditage:
Doména: contoso.local
. Aktivace Windows
Viz také
Pakud si cheete aktivovat Windows, pripojte se k internetu. Precist si Licenéni padminley pro
software spolecnosti Microsoft

Zsbezpedenia Gdriba

Obrazek 26 Systéem

Zdroj: viastni zpracovani

3 systém - O
&« v 4 B Ovlidacipanely » Systém azabezpefeni > Systém ~| O Prohledat Ovlddaci panely y=l
Souber  Upravit Zobrazit  MNastroje
0 A
Hlavni ovladaci panel 2 o iy u
P Zakladni informace o poéitadi

& Spravee zafizeni Verze systému Windows
@) Nastavenivzdaleného piistupu Windows 10 Pro

& Ochrans systéms € 2018 Microsoft Corporation. il W| N d OWS ’IO
VEechna prava vyhrazena. ..

) Upesnit nastaveni systému

Systém
Procesor: Intel(R) Core(TM] i5-2400 CPU @ 3.10GHz 3.08 GHz
Nainstalovana pamét’ 2,00 GB
(RAM):
Typ systému: B4bitovy operaéni systém, procesor pro platformu x64

Pero a dotykové ovladani:  Pro tento displej neni k dispozici zadavani perem ani dotykové
zadavani,
Nastaveni nazvu pacitace, domény a pracavni skupiny
Nazev poditade: PC1 W Zménit nastaveni
Uplny nazev poéitace: PCl.contoso.local
Popis poditade:

Doména: contoso.local

— Aktivace Windows
Viz také

Pokud si chcete aktivovat Windows, piipojte se kinternetu, Pfecist si Licenéni pedminky pro

Zabezpeceni a idriba _
software spoleénosti Microsoft

Obrazek 27 Nastavent adaptéru ve winl(

Zdroj: viastni zpracovani
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Nasledné byly nastaveny organizacni jednotky pro jednotlivé uzivatele a pocitace,
nasledné doslo k jejich rozdéleni do skupin. Do skupiny ,,vedeni* byli ptidani dva uzivatelé
(Filip Trefny a FrantiSek Novak). Nakonec byl proveden test, ktery mél ovéfit, zda je mozné se

na tyto uzivatele prihlésit. Test byl proveden uspeésné.

] Usivatelé s poéitage sluzby Active Directory - m} x
Soubor  Akce Zobrazit MNapovéda
e 2@ 0 XDddz Bm|TaaTds

: Uzivatelé a poditaée sluzby Active Directory [srvl.contoso.local] Mazev N Typ Paopis
— UloZené “jmf)’ 2, Frantizek Novak Ugivatel
v &4 contoso.loca %F\hp Trefny Uzivatel
| Builtin
| Computers

= | Domain Controllers
_| ForeignSecurityPrincipals
21 Group_all

~| Managed Service Accounts
w [2] PC

ekonomicky_u
ontaz

projekce
vedeni

.| vyroba
| Users
w (2| Zamestnanci
2| ekonomicky_u
montaz

projekce
vedeni

vyroba

Obrazek 28 Nastaveni organizacnich jednotek a uzivateli

Zdroj: viastni zpracovani

Filip Trefny

Abc#123| x>

Filip Trefny
FrantiSek Novak
PC1

Jiny uzivatel

Obrazek 29 PrihlaSeni na uZivatele Filip Trefny

Zdroj: viastni zpracovani
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Nastaveni

it Domi

Majit nastaveni

= Vase informace

[

E-mail a Gcty

MoZnosti prihlageni

@ £

Pristup do prace nebo do skoly

@)

Synchronizovat nastaveni

Vase informace

FILIP TREFNY

COMNTOSONxtrefl02

Vytvorit vas obrazek

@ Kamera

D Vybrat z uZ pofizenych

Mate dotaz?

Obrazek 30 Ovérent prihlasent na uzZivatele

Zdroj: viastni zpracovani
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4.5 Group Policy

Déle byla nastavena skupinova politika. Pro ptikladné pouziti bylo toto nastaveni pouzito
na danou skupinu uzivateli (zam vedeni). Timto nastavenim bylo uzivatelim, kteiise

nachazeji ve skupiné ,,vedeni®, zakdzano pfistupovat k ptikazovému tadku a kK nastrojim pro

upravu registrii. Po startu PC bude spustén poznamkovy blok.

54 Spréva zasad skupiny

|& Seubor Akce Zobrazit Okno Népovéda

1 ekonomicky_u
=] montaz
5] projekce
~ [&] vedeni
w/ zam_vedeni
51 vyroba
3l ZZtest
=t Objekty zésad skupiny
% Filtry rozhrani WMl
13 Objekty GPO Starter
@ Lokality
§£¥ Modelovani zasad skupiny
= Vysledky zasad skupiny

Kake AR ol TN 7]
|5 Spréva zésad skupiny D énova struktura: local
~ i Doménova struktura: contoso.local Obszh
v [ Domény
v 4 contoso.local Nazev
=] Default Domain Policy . Domény
51 Demain Controllers A Lokalty
Group_all §E¥ Modelovani z28sad skupiny
~ & PC 1 Visledhy zdsad skupiny
51 ekonomicky_u
2] montaz
51 projekce
=1 vedeni
=1 vyroba
~ & Zamestnanci

Obrazek 31 Sprava zasad skupiny

Zdroj: viastni zpracovani

= Editor spravy zdsad skupiny
Soubor Akce Zobrazit Napovéda
e zE I B@ T
=1 zam_vedeni [SRY1.CONTOS0.LOCAL] - zasady - Systém
~ 8 Konfigurace pocftace X n
Zicady Vyberete-li polozku, zobrazisejeji  Mastaveni Stav Komentat
7 Predvolby popis. 7 Instalace ovladaée
+ i Konfigurace uiivatele | Moznosti klavesové zkratiy Crb+ Alt+ Del
v [ Zasady "1 MozZnosti zmirménf problémd
| Nastaveni softwaru 1 profily usivateld
%) Nastavenf systému Windows | Presmérovani slozky
~ (] Sablony pro sprévu: Definice zésad (soubor, | Piihlazeni
| Nabidka Start 2 hlavni panel 7| Pistup k vyménitelnému loisti
7 Ovladaci panely | Rizeni spotieby
" Plocke 7 Skripty
7 Sdilené slozky 7| Sluzby nérodniho prostiedi
<l St | Spréva internetové komunikace
% Soudasti systému Windows ;
a2ty | Zasady skupiny
v & Systém Stahnout chybéjici soudasti modelu COM Neni nakonfig Ne
| Instalace ovladace Iterretace stole oo rok 2000 Nent raonts N
nterpretace stoleti pro ro eni nakonfig... e
“ Moznosti klavesové zkratky Cirb+ Alt- pretace stoleti p . ' 9
: P Omezit spouitén téchto programi z napovédy Neni nakenfig... Ne
| Moznosti zmiméni problémi
e Pfi piihl3Zeni nezobrazovat tvodni obrazovku Zaginsme Neni nakonfig Ne
| Profily ugivateld
7 Piesmérovani slody Vlastnf ugivatelské rozhrani Neni nakonfig... Ne
5 Pithlagent Zakizat piictup k piikazovému fidku Povoleno Ne
| Piistup kvyménitelnému dlogiti Zakizat piistup k ndstrojim pro tpravu registru Povoleno Ne
 Rizeni spotieby Nespoustét uréené aplikace systému Windows Neni nakonfig... Ne
S Spoustét pouze uréené aplikace systému Windows Neni nakenfig... Ne
| Slugby ndrodniho prostied Automatickeé aktualizace systému Windows. Neni nakonfig... Ne
| Spréva internetové komunikace
5| Zasady skupiny
LV R grp— o
< > |\ Rozifene { Standardni
10 nastavent

Obrazek 32 Zakaz pristupu

Zdroj: viastni zpracovani
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4.6 File Server

Pied instalaci a konfiguraci posledni role byla vytvoiena slozka na mistnim disku
ve formé peer-to-peer. V této slozce byla vytvorena dalsi slozka, ve které se nachazel textovy
dokument pro otestovani spravného fungovani. Slozka je viditelna ve Windows 10. Sdileni této
slozky bylo nastaveno pro vSechny uzivatele s uplnym fizenim.

Posledni nainstalované role byly souborova sluzba a sluzba ulozisté. V konfiguraci byla
nastavena Sablona kvot, kterd omezuje velikost slozky (10 GB), déle bylo nastaveno blokovani

souboru, které¢ bylo nastaveno tak, ze neni mozné ukladat spustitelné soubory do slozky.
(C:\Share)

v/ 0| | Prohledat: Test o
Nazev y
5 Rychly piistup

test
I Plocha B

Tertovy dokument 148

J Stazené soubory —

|5 Dokumenty ) test - Poznémkovy blok o X
) Dokument

&) Obrézky

Soubor Upravy Format Zobrazeni Napovéda

test
dns

System32
[ Tento potitat

o st

Potet poloiek 1 Pocet vwhranich polofek: 1: 4 bait _Stav 38 Sdileno =
Obrdazek 33 Otestovani P2P Windows Server 2016
Zdroj: viastni zpracovani
1+ -
Domil sdilenl Zobrazenl [2]
&« v » St » srvl » Share » Test v O Prohledat: Test 2
~
Nazev Datum zmény Typ Velikost

# Rychly piistup

1 Plocha || test 27.0; Textovy dokument 1kB

3 Stazené soubory

|=| Dokumenty

&= Obrazky ") test - Paznamkovy blok — u] X

J Hudba Soubor Upravy Format Zobrazeni Napovéda

B videa test|
#@ OneDrive
[ Tento poéita
o sit

Windows  Radek 1, 100%
Pocet polozek: 1 Pocet vybranych poloiek: 1; 4 bajtd L E‘ =

Obrazek 34 Otestovani P2P na Windows 10

Zdroj: viastni zpracovani
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28 Spravce prostfedkd souborového serveru

Soubor  Akce Zobrazit Mapovéda
Ak A ] ol 7!

35 Sprévce prostfedkl souborového senn

Sablona kvéty
v é‘e Spréva kvét

kv 10 GE Limit
& kvoty —

E‘ Sablony kvt 100 MB Limit
w ﬁ? Spréva blokovdni soubord 2 GE Limit

|6 Blokovani soubord
.E‘ Sablony blokovani soubord
] Skupiny soubord
ﬂ Spréva sestav dloZist’

w L[4 Sprava klasifikace
D Vlastnosti klasifikace

=il Pravidla klasifikace

& Ulohy sprivy soubord

200 MEB Limit Reports ...
200 MB Limit with 50 ...
230 MB Extended Limit
5 GE Limit
Manitor 10 TE Volum...
Monitor 200 GB Volu...
Menitor 3 TB Volume ...
Menitor 5 TB Volume ...

Monitor 500 ME Share
Share

[EENENE e ENElERE]EHE )

Omezeni
10,0 GB
100 MB
2,00 GB
200 MB
200 MB
250 MB
5,00 GB
10,0TB
200 GB
3,00TB
500 TB
500 MB
9,77 GB

Ty,
Yy
Vo
Vy...
Wy
Vo
Vy...
Yy
Do..

Do..
Do..
Do..
Vo

Popis

Akce
Sablony kvét
[B] Vytvoiit tablonu kvéty...
6] Aktualizovat
Zobrazit

E Napovéda

Obrdazek 35 Sablony kvot

Zdroj: viastni zpracovani

Block Executable Files

Nastaveni  E-mailova zprava
Cesta blokovani soubonii:
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5 Vysledky a diskuse

Po ziskani veskerych dat, ktera bakalafska prace obsahuje je snadné zjistit,
jestli je spravné vyuzivat virtualiza¢nich technologii. V bakalatské praci bylo dosazeno
hlavniho cile 1 jednotlivych dil¢ich cili, které byly stanoveny v zadani. Pomoci téchto cila se
podafilo zjistit, Ze vyuzivani této technologie je mnohem méné nakladné, oproti rozhodnuti
podniku nevyuzivat tuto technologii.

V teoretické casti byly uvedeny informace o technologii virtualizace. Byly uvedeny
témata ohledné hypervizorii, konsolidace a typt virtualizaci. Dale byly zjistény informace,
které uvadéji hlavni divody pro¢ virtualizovat. Bylo uvedeno mnoho davodu, které pouze
potvrzuji, Ze virtualizaci vyuziva okolo 70 % IT firem. Za hlavni davod lze povazovat,
ze virtualizace pfinasi usporu mnoha finan¢nich nékladd, ale i prostorovych naklada. Jako dalsi
davod, pro€ je dobré virtualizovat, mize byt naptiklad dostupnost a spolehlivost virtualizace,
migrace, zalohovani, bezpecnost a Skdlovatelnost. Mimo jiné existuje i mnoho dalSich divodi,
pro¢ je dobré virtualizovat. V dalsi casti byly predstaveny jednotlivé virtualizacni nastroje
a bylo provedeno porovnani, ktery virtualiza¢ni néstroj by mél byt nejlepsi pravé pro danou
situaci, ktera se vyskytuje v praktické ¢asti. Pro situaci v praktické ¢asti bakalarské prace byl
zvolen virtualiza¢ni néstroj VirtualBox, ackoliv je mozné, Ze by né¢kdo jiny zvolil virtualizaéni
nastroj od konkurenéni spole¢nosti. Kazdy virtualiza¢ni nastroj ma své vyhody a nevyhody.
Ale i ptes vSechny aspekty by se dalo polemizovat, jestli je doopravdy zvoleny virtualizac¢ni
nastroj pro danou situaci nejlepsi, protoZe v mnoha aspektech je zvoleni virtualizacniho néstroje
velmi subjektivni. Na konec teoretické Casti byly uvedeny informace 0 jednotlivych rolich,
které jsou potfebnym zakladem k vytvoteni adresafove struktury sité.

V praktické Casti bakalarské prace byly shrnuty potfebné postupy a spravné zpracovani
spojen¢ s touto tématikou. DuleZité je, si predem rozmyslet, o jakou strukturu se mé jednat,
protoze od toho se odvijeji dalsi aspekty, které budou mit nasledny dopad na celou adresafovou
strukturu sit€. V siti se vétsinou vyskytuje mnoho sdilenych pocitaci, slozek, tiskaren atd.
Vsechny tyto uzly musi byt korektné nastaveny a zabezpeceny, aby nedoSlo naptiklad

k nechténému Uniku dat.
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6 Zavér

Hlavnim cilem bakalatské prace bylo ovéfit funkénost virtualizaéniho nastroje, ktery byl
zvolen podle vybranych kritérii a provést na ném virtualizaci operacnich systémi.

Teoretickd cast bakalaiska prace je Clenéna do kapitol, ve kterych ctenair muze ziskat
dilezité informace, které jsou spojeny s touto problematikou. Prvni kapitola informuje
o technologii virtualizace. Dale jsou k nalezeni informace, jak tato technologie funguje a ctenar
bakalarské prace muze zjistit, jaké jsou aspekty k virtualizaci z hlediska vykonu, finan¢nich
nakladu nebo prostorovych nakladd. Druha kapitola poskytuje ¢tenaii velmi dulezité informace
0 jednotlivych typech virtualizace, protoze kazdy specificky ptipad vyZzaduje jiny typ
virtualizace. Treti kapitola se vénuje platformam pro virtualizaci. Existuje mnoho
virtualizacnich nastrojii od rtznych spolecnosti, ale pro bakaldiskou praci byly vybrany
platformy od spole¢nosti VMware, Microsoft, Citrix Systems a Oracle Corporation.
Podle porovnani virtualizaénich nastroji za pomoci jednotlivych kritérii bylo zjisténo,
ze je nejvhodnéjsi do praktické Casti bakalarské prace pouzit virtualizacni nastroj VirtualBox
od spolecnosti Oracle Corporation. Posledni tfi kapitoly teoretické Casti bakalaiské prace
informuji étenafe o rolich, které byly nasledné pouzity v praktické ¢asti bakalaiské prace.

V praktické casti byla realizovana konfigurace virtualizacniho néstroje, instalace
opera¢niho systému Windows 10 a Windows Server 2016. Poté byly uspésné nainstalovany
a nakonfigurovany role DNS, DHCP, AD, FS. Tyto role byly pouzity k vytvofeni adresafové
struktury v siti. Prakticka c¢ast bakalarské prace muze byt napomocna Ctenafi, ktery by chtél

implementovat podobné feSeni v oblasti pocitacovych siti a operacnich systémd.
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