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Abstrakt

Tato diplomova prace se zabyva modernimi technologiemi, které byvaji vyuzity pro vybaveni chytrych
domacnosti. Analyza soucasného stavu je vénovana konceptu Internet véci, do kterého technologie
chytrych domacnosti Ize zaradit. Vyzkumna Cast je zamérena na analyzu rizik spojenych se zavadénim a
vyuzivanim chytrych technologii. Analyzovana jsou financni, technickd a bezpecnostni rizika pomoci
adekvatnich vyzkumnych metod. Financni rizika byla analyzovana pomoci finanéniho planu modelového
domu. Technicka, pod které byla zahrnuta i procesni rizika, a bezpecnostni rizika byla analyzovana
pomoci metod sitové analyzy a metod rizikové analyzy. Pro analyzu procesnich rizik byla vyuzita metoda
sitového grafu a metoda hodnoceni a kontroly projektl (PERT). Analyza technickych a bezpecnostnich
rizik byla zpracovana pomoci metody analyza zpUsobl a dlsledk poruch (FMEA) a analyzy stromu

poruchovych stavd (FTA).
Abstract

This diploma thesis deals with modern technologies that are used as smart home equipment. The
analysis of the current state is devoted to the concept of the Internet of Things, into which smart home
technologies can be included. The research part is focused on the analysis of risks that are associated
with the implementation and use of smart technologies. Financial, technical and security risks are
analyzed using adequate research methods. Financial risks were analyzed using the financial plan of the
model house. Technical, which also included process risks, and security risks were analyzed using
network analysis methods and risk analysis methods. The network graph method and the project
evaluation and control method (PERT) were used for the analysis of process risks. The analysis of
technical and safety risks was performed using the Failure Mode and Effect Analysis (FMEA) and Fault
Tree Analysis (FTA) methods.

Klicova slova
Internet véci, chytré technologie, chytrda domacnost, rizika chytré domacnosti, modelovy diim
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Internet of Things, Smart Technologies, Smart Home, Risks of Smart Home, Model House
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1 UvoD

Tato diplomova prace se zabyva technologiemi chytrych domacnosti, které jsou soucasti
konceptu Internet véci (IoT — Internet of Thnigs). Koncept loT je soucasti Ctvrté faze primyslové revoluce
Pramysl 4.0 (Industry 4.0). Ctvrta priimyslova revoluce slibuje réizné zmény nejen v pramyslu, ale také ve
spolecnosti. Postupna digitalizace a vytvareni siti tak méni nejen oblast primyslu, ale také prostredi a
nas zivot. Chytré technologie mohou propojovat realny svét se svétem digitalnim. Aplikace chytrych
technologii umoznuje zménit Uroven elektronického vybaveni v rliznych oblastech Zivota. Budoucnost
maji systémy, které vyuzivaji funkéni, bezemisni, Usporna a udrzitelnad feseni. Trendy jsou napfriklad
v budovani chytrych mést, propojovéani a posilovani siti, jako je napfiklad internetova sit' 5G, v budovani
inteligentnich dopravnich systém0 a infrastruktury, rozvoji spolecnosti, vyuziti umélé inteligence a
strojového uceni. Tyto tendence Ize sledovat i na mensich celcich, nez jsou mésta a témi jsou inteligentni
budovy nebo pfimo chytré domacnosti, které umoziuji automatizovat zafizeni v domacnosti, mohou
byt ovladany na dalku, mohou pfindset Uspory v energetické spotiebé, maji zabudované kontrolni a
bezpecnostni systémy a inteligentni senzory, poskytuji data a analyzy vyuziti svym uzivatellm a
zabezpecuji komfort bydleni. Tyto technologie pfinasi zvyseni Urovné bydleni, ale mohou byt spojeny

s urcitymi riziky. Cilem diplomové prace je popsat soucasny stav problematiky a analyzovat mozna rizika.

Soucasny stav problematiky je popsan v Uvodni teoretické casti. Nejdfive je popsan koncept
Internetu véci, slozeni a architektura loT siti. Dale jsou predstaveny oblasti vyuziti loT technologii a
nasleduje kapitola o chytrych domacnostech, ktera tento pojem definuje a uvadi statisticka data o jejich
poctu. Kapitola o chytrych doméacnostech je dale zamérena na predstaveni vyuzivanych komunikacnich
technologii, vyuzitelny programovatelny hardware, vyuzitelné technologie pro jejich spravu a koncova
zafizeni. V ramci této kapitoly je popsana automatizace, hospodareni se zdroji a bezpecnost chytrych

domacnosti.

V kapitole s ndzvem formulace problémd a stanoveni cill feseni jsou blize specifikovany mozné
problémy, které souviseji s vybavenim domacnosti chytrymi technologiemi. Tyto problémy jsou blize
urceny a jsou vytvoreny vyzkumné otazky. Cilem prace je na tyto otazky najit pomoci vyzkumnych metod
odpovédi. Cile feSeni jsou stanoveny na zakladé ocekavanych odpovédi na vyzkumné otazky a je

definovano, ¢eho by v nich mélo byt dosazeno.

V nasledujici kapitole je zpracovan metodologicky koncept feseni problematiky. Jednotlivé
metody jsou predstaveny a popsany. Nejdfive je specifikovan modelovy diim a dale postup metodického

reseni. Jako prvni bylo potieba popsat financni plan, dale metody sitové a rizikové analyzy.
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Pata kapitola je zamérena na prezentaci vlastnich vysledk( ziskanych z vyuzitych metod. Nejdfive
jsou prezentovany vysledky financniho planu modelového domu, nasledné jsou predstaveny vysledky
sitové analyzy a zavér kapitoly tvofi popis vysledk( vybranych metod rizikové analyzy. Vysledky jsou
v této kapitole prezentovany s odkazy na kompletni metody, obsahujici vSsechna data a informace,
nachazejici se v pfilohach. Vysledky jednotlivych analyz jsou diskutovany v Sesté kapitole. Diskuze je
zamérena na mozné proménné vstupni hodnoty, varianty provedeni a vyuzitelnost vysledkd pro praxi.

Soucasti Sesté kapitoly je i kritické zamysleni se nad feSenou problematikou.
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2  SOUCASNY STAV

Technologie chytrych domacnosti spadaji do konceptu loT, ktery je soucasti Primyslu 4.0.
Primysl 4.0 se sklada z vice slozek. Za hlavni slozky se povazuji kyberfyzikalni systémy (CPS — Cyber
Physical Systems), neboli systémy fyzickych entit, které jsou fizeny pocitaCovymi algoritmy a jsou
schopny samovolné rozhodovat a fidit. Dalsi slozkou je Internet sluzeb (loS — Internet of Services), ktery
nabizi sluzby fungujici uvnitr a napfic rdznymi organizacemi. 10S zahrnuje i inteligentni dopravni systémy,
tedy informacni a komunikacni technologie pro zajisténi optimalni dopravy a prepravy na stavajici
infrastrukture, pro snizeni energetické narocnosti, zvyseni bezpecnosti a efektivnosti prepravy. Dalsi
slozkou je digitalni ekonomika, kterd predstavuje novy zpUsob alokace zdrojd pomoci informacnich
technologii, klasickym projevem vzniku digitalni ekonomiky je vytvoreni virtudlnich obchodd neboli e-

shopu. Za dalsi z hlavnich slozek se povazuje Internet véci (loT — Internet of Things) [1].

2.1 INTERNET VECi

Internet véci je celosvétova sit' nebo infrastruktura, ktera je propojena protokoly pro komunikaci
a jednotlivé fyzické &i virtualni véci a zafizeni v ni ziskavaji vlastni identitu s vlastnostmi. Ty mohou
komunikovat mezi sebou nebo napfiklad s inteligentnimi rozhranimi a jsou tim zapojeny do informacni

sité [2].

Internet véci mlze byt definovan jako mnozina chytrych véci nebo objektl, jako jsou mobilni
telefony, osobni pocitace a notebooky, vybaveni domacnosti a dalsi, které jsou zarazeny jedinecnym
adresovacim schématem a jsou pfipojeny k internetu pomoci jednotného ramce, kterym mize byt

napfiklad cloudové vypocetni prostfedi (Cloud Computing) [3].

loT mlze byt chapano i jako sit, skladajici se z rliznych pfipojenych zafizeni, kterd vyuzivaji

senzory, komunikaci, tfidéni a zpracovani informaci a jsou propojeny pomoci bezdratového pfipojeni. Za

vvvvvv

Internet véci zahrnuje jednotlivé pfistroje, které komunikuji a sdili data s centralizovanymi
zafizenimi a Casto se rozhoduji a vykonavaji akce ¢i zmény v nich samotnych, bez zasahu clovéka. Jedna
se o velké mnozstvi zafizeni, kterd komunikuji mezi sebou, vyménuji si data a na jejich zakladé nasledné
provadi zmény na danych zafizenich v realném svété. Tyto postupy provadi za Ucelem zlepseni sluzeb,

které poskytuji, hlavné zvysSuji efektivitu a pfidanou hodnotu z dané sluzby ¢i funkce zafizeni [4].
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Nasledujici graf ¢. 1 zobrazuje celosvétovy pocet pfipojenych loT zafizeni v letech 2019 az 2030.
Soucasti grafu je i rozdéleni |oT zafizeni dle vyuzivané komunikacni technologie. Jednotlivé komunikacni
technologie jsou vypsany v legendé grafu. Datum vydani je rok 2020, data pro nasledujici roky jsou

pfedpokladem zalozenym na stavajicich datech [5].

Celosvétovy pocet pripojenych loT zarizeni podle
komunikacni technologie v letech 2019 az 2030
(predpoklad)
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Graf ¢. 1 - Celosvetovy pocet pripojenych loT zafizeni podle komunikacni technologie v letech 2019 az
2030 (predpoklad) [5] (upraveno autorem)

Graf ¢. 1 zobrazuje pocet pfipojenych loT zafizeni na celém svété. Celkovy pocet pripojenych loT
zafizeni v roce 2020 byl zhruba 8,7 miliard kust. V grafu je zobrazena progndéza téchto dat az do roku

2030, kdy je predpokladany pocet pripojenych IoT zafizeni na svété necelych 25,5 miliard kus( [5].
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2.1.1 Slozeni loT siti

Nasledujici kapitola se zabyva slozenim loT siti. Struktura téchto siti mGze byt popsana pomoci
vrstvené architektury, ktera zachycuje rozdéleni prvka sité do nékolika Urovni podle jejich funkce. loT
zafizeni v sobé obsahuji senzory, pomoci kterych komunikuji. Bezdratova sit’ senzorl popisuje typy

umisténi a zapojeni jednotlivych prvkd sité.

Vrstvend architektura IoT siti

Architektura loT siti ma nékolik vrstev, ze zalatku vyvoje loT siti byly tfi vrstvy, postupné byly
pridavany dalsi vrstvy, v soucasné dobé je nejvice vyuzivana architektura s péti vrstvami. Kazda vrstva
predstavuje Uroven urcitého typu zafizeni a dochazi ke komunikaci zafizeni v jednotlivych Grovnich. Nové
vrstvy vznikaly s vyvojem loT, narlistem moznosti a typU zarizeni a také z diivodu bezpecnosti vyuzivani
loT siti. Trojvrstvéa architektura zahrnuje Urovné, které se nazyvaiji: percepcni vrstva (vnimaci), sitova vrstva
a aplika¢ni vrstva. Percepcni vrstva zahrnuje koncova zafizeni, ktera vnimaji jejich aktualni stav, stav okoli
a dalsi data. Tato data jsou prendsena pomoci sitové vrstvy nebo také prenosové vrstvy do treti Urovné
a tou je vrstva aplikacni, kterd data sbird a vyhodnocuje, nabizi uzivatellm mozZnost kontroly atd.
S vyvojem loT byla pfidana ctvrta Uroven, ktera se nazyvala jako podpUrna vrstva a méla zabezpecit toky
dat z percepcni vrstvy do sité a ovéfit jejich pravost, napriklad pomoci autentizace hesel a kddo.
Nasledné byly vytvoreny dalsi dvé vrstvy, které nahradily podplrnou vrstvu a to zpracovavaci (procesni)
vrstva a provozni (business) vrstva. Sitova vrstva je v obr. 1 vrstvou prenosovou (transportacni), ktera
obstarava transport dat mezi vrstvami. Procesni vrstva zpracovava data a vybirad z nich podstatna, ktera
jsou nasledné odesilana. Provozni vrstva zahrnuje aplikace pro spravu a funguje jako spravce celé sité

[6].

Prehled mezi jednotlivymi architekturami loT siti Ize vidét na obrazku ¢. 1, ktery se nachazi na
dalsi strané. Na obrazku ¢. 2 jsou jednotlivym vrstvdm pfifazeny koncova zafizeni a je popsana funkce

jednotlivych vrstev.
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Obrazek ¢. 1 - Vrstvend architektura loT siti [6] (upraveno autorem)

V pétivrstvé architekture obsahuje kazda vrstva urcity typ technologii (viz obrazek ¢. 2).
Percepcéni vrstva obsahuje koncova zafizeni, ktera mohou predstavovat senzory, kamery, stroje, zafizeni
a dalsi. Sitova nebo transportacni vrstva obsahuje technologie pro pfenos dat, jedna se predevsim o
komunikacni protokoly. Procesni vrstva nebo také middleware vrstva zahrnuje cloudové sluzby pro
ulozeni, tfidéni a vybér dat. Pfednastavenim urcitych schémat, mdze procesni vrstva vydat informace Ci
pfikaz zpét do percepéni vrstvy. Vybrana a analyzovana data déle putuji do aplikacni vrstvy, ktera je také
vyuzije pro ovladani systému, napriklad koncovych zafizeni. Provozni vrstva slouzi pro spravu celé sité,
na zakladé sesbiranych dat, mlze spravce této sité strategicky rozhodovat a ovladdat jednotlivé prvky

sité, pro dosazeni pozadovanych vysledk( [7].
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Obrdzek ¢. 2 — Petivrstva architektura loT sité s koncovymi zafizenimi a funkcemi vrstev [7] (upraveno
autorem)

Sit’ova vrstva

Bezdrdtovd sit senzorii

Bezdratova sit’ senzorll (WSN — Wireless Sensor Network) predstavuje sit’ nebo infrastrukturu
zapojeni zafizeni, senzor(l, datovych prevadécu a fidicich jednotek. Topologii zapojeni téchto zafizeni je
velké mnozZstvi, ale nejpouzivanéjsimi jsou tfi druhy zapojeni (viz obrazek ¢&. 3). Prvnim druhem je
hvézdicové (star) zapojeni, které predstavuje zapojeni od jednoho bodu k dalsimu. Koncova zafizeni jsou
napojena pfimo na fidici jednotku. Vyhodou je, Ze zafizeni ¢i senzory v tomto typu zapojeni potiebuiji
pouze zakladni levné prijimace a vysilace signalu. Nevyhodou je velka energetickd naro¢nost na dané
senzory a zarizeni, pokud jsou bateriové napajeny, tak je to pro vétsi sité problémem pfi provozu.
V klastrovém zapojeni (cluster tree) se jednotlivé uzly povazuji za prevadéce a prenasi a fidi data v celé
siti. Kazdy uzel se tak chova jako fidici jednotka u hvézdicového zapojeni. Problémem tohoto zapojeni
je, Zze pokud jeden prevadéc (uzel) selze, pak nasledné nefunguji ani jednotliva zafizeni v daném stromu.
Nejpouzivanéjsim typem zapojeni je typu sit’ (mesh). V tomto zapojeni jsou jednotlivé uzly komunikovat
s dalsimi uzly. CoZ znamend, Ze koncové zafizeni nebo senzor mlze komunikovat s fidici jednotkou i
pomoci jinych uzld, nez je mu pridélen. Vyhodou je, Ze v tomto pfipadé je energetickd narocnost na

jednotlivé uzly vyrazné snizena [8].
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Obrdzek ¢. 3 - Topologie zapojeni WSN [8] (upraveno autorem)

2.1.2 Oblasti vyuziti loT technologii

loT technologie jsou vyuZzivany ve stale vice odvétvich. loT zafizeni jsou nyni vyuzivana napfiklad
ve zdravotnictvi a v priimyslu, ale s jejich rostoucim poctem je ocekadvano rozsifeni i do dalSich odvétvi.
Oblasti vyuziti loT zafizeni jsou tedy ve zdravotnictvi, v primyslu, v logistice a prepravé, ve vystavbé a
vybaveni mést a dom(, v zabezpeceni objektd, v zemédélstvi a dalSich. V oblasti zdravotnictvi jsou
vyuzivany zdravotnické pfistroje, ale také napfiklad zafizeni pro pozorovani pacientll. Soucasti
primyslové aplikace jsou chytré tovarny, které vyuzivaji propojeni stroji, monitorovani spotreby,
dodavatelskych fetézcl a dalsi. V logistice a prepravé je vyuzivdno napfiklad optimalizace tras,
komunikacnich zafizeni, monitorovani provozu a dalsich. V zabezpeceni objektd jsou vyuzivany napriklad
kamerové systémy nebo senzory pro Uniky nebezpecénych latek. Propojenim vice zafizeni vznika sit, které
je mozno vyuzit i ve méstech. Vznikaji chytra mésta, ve kterych jsou zafizeni propojena a jsou vyuzivana

v kazdodennim Zivoté. Jedna se o propojeni celého mésta a jeho ovladani probiha pres vzniklou sit a
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mésto tak mUze byt automatizovano. Jedna se napriklad o propojeni infrastruktury, kontroly ovzdusi,
management zdrojl, management odpadd a mnoho dalsiho. S tim souvisi i uplatnéni loT zafizeni do
jednotlivych domacnosti. Vytvorenim sité loT zafizeni v domacnosti, ktera umozniuje jejich ovladani,

monitorovani, moznou automatizaci a dalsi, vznika chytrd domacnost [9].

2.2 CHYTRE DOMACNOSTI

Chytrd domacnost (SH — Smart Home) je budova, kterd obsahuje sit” vybranych elektrickych
zafizeni a sluzeb a umoznuje jejich dalkové ovladani, sledovani jejich stavu, vzajemnou komunikaci, sbér
a vyhodnocovani dat. Chytrd domacnost je inteligentni budova, urc¢ena pro bydleni. Nedilnou soudasti
je tedy sit" zafizeni, ve které komunikuji, schopnost zafizeni byt ovladana a kontrolovana na dalku,
pfitomnost senzord, které sbiraji data a chytré systémy, napfiklad pro stinéni ¢&i vytapéni, které jsou

schopny reagovat na aktualni zmény dat ze senzor( Ci na pokyn uZivatele [10].

Chytra domacnost mlze byt chapana i jako inteligentni diim, ktery obsahuje senzory, ak¢ni
Cleny, fidici jednotky a sit. Primarnim cilem inteligentni domacnosti je zvysit Uroven automatizace
zafizeni v domaécnosti, usnadnit hospodareni se zdroji a snizit odpadovou a emisni narocnost
domacnosti. Automatizaci domacnosti Ize zlepsit vylepSenou komunikacni siti, kterd obvykle vyuziva
elektroinstalace kroucené dvoulinky, radiofrekvencnich signalt nebo optickych viaken propojenych do
sité, zalozené na standardu sbérnice nebo komunikacniho protokolu. Hospodareni se zdroji miize byt
zlepSeno pomoci vybéru efektivnich zafizeni, ale také v poskytnuti informaci ze zafizeni uzivatelim, pro

lepsi zachazeni se zdroji a zafizenimi [11].

Na obrazku ¢. 4 |ze vidét schéma zapojeni chytré domacnosti. Jsou zde zaznacena koncova
zafizeni, ktera jdou vzdalené ovladat, odesilaji data, monitoruji situaci a plni dalsi funkce. Senzory pro
sbér dat jsou zaznaceny Sedymi symboly, to mohou byt napfiklad pohybové, pozarni, teplotni a dalsi
senzory. Jednotlivd koncova zafizeni jsou oznacena zelenymi symboly. Mezi koncova zafizeni patfi
napriklad osvétleni, zaluzie, garazova vrata, zabavni spotrebice a dalsi. V bilém kruhu se nachazi zafizeni
pro ovladani koncovych zafizeni, tedy napfiklad fidici jednotka, mobilni telefon, nasténny panel pro

ovladani a dalkovy ovladac [12].
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Obrdzek ¢ 4 — Prikladové schéma vybaveni chytré domdcnosti [12]

Celkovy pocet chytrych domacnosti je v soucasné dobé zhruba 220 miliond. Na zékladé
statistickych dat byla vytvofena progndza, kterad predpoklada, ze pocet chytrych doméacnosti naroste do

roku 2025 dvojnasobné, az na pocet okolo 482 milion budov chytrych doméacnosti (viz graf ¢. 2) [13].

Pocet chytrych domacnosti celosvétové od roku 2017
do roku 2025 (progndza z roku 2020)

600

500 482,81

412,4
400 352,68
301,86
300 258,54
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190,18
200 163,51
140,92
10 I I

2017 2018 2019 2020 2021 2022 2023 2024 2025

Roky

Pocet domu v milionech

o

o

Graf ¢. 2 — Celosvetovy pocet chytrych domdcnosti v letech 2017 az 2025 [13] (upraveno autorem)

24



V grafu ¢. 2 lIze vidét narlst poctu chytrych doméacnosti od roku 2017 do roku 2020 ze 140
miliond na 221 milion dom{. Graf dale zobrazuje progndzu narlstu poctu chytrych domacnosti do roku

2025, kdy by mél pocet tohoto typu dom(i celosvétové presahnout 482 milion0 [13].

S pfichodem rGznych komunikacnich technologii, jako jsou napfiklad 10T protokoly Bluetooth a
Wi-fi, doslo napfi¢ rlznymi zafizenimi k zvySeni autonomie a integrace do systémd. loT zafizeni maji
svou aplikaci v rliznych oblastech, jako jsou napfiklad chytrd meésta, chytré domacnosti, chytra koncova
zafizeni, automatizovana doprava a dalsi. To znamené, ze predstavuji klicovy faktor pro hospodarsky rdst
a zlepsovani kvality zivota lidi (QoL — Quality of Life). Tyto technologie, zavedené napriklad do
inteligentni budovy, pfinaseji vzdalené a jednodussi ovladani koncovych zafizeni, informace o spotiebé
a aktudlnim stavu zafizeni. Dale mohou poskytovat péci pro nemocné pacienty Ci starsi osoby a dalsi

funkce, které zvysuji kvalitu zivota lidi [14].

2.2.1 Komunikacni technologie

V oblasti loT je vyuzivano velkého mnozstvi komunikacnich technologii. V nasledujici kapitole je
popsan vybér nejpouzivanéjsich komunikacnich protokoll. Pro komunikaci v sitich chytrych domacnosti

se pouziva predevsim komunikacnich technologii s kratkym dosahem.
Wi-fi

Wi-fi (wireless fidelity) je bezdratova technologie, bézné pouzivand v doméacnostech pro
pfipojeni k internetu. Vychazi ze standardu siti IEEE 802.11. (Institute of Electrical and Electronics
Engineers). Soucasti technologie jsou funkce jako: MIMO (Multiple — Input, Multiple — output), ktera
zajiStuje moznost pripojeni a komunikaci vice zafizeni najednou, OFMD (Orthogonal Frequency — Divison
Multiplexing), kterd umoziuje sdileni Wi-fi kanald pro lepsi efektivitu a odezvu v objektech s vyssi
hustotou siti nebo také funkce TWT (Target Wake Time), kterd umoZiuje zapnuti a vypnuti zafizeni
v uréenou dobu, coz m(ize pfispivat k Setfeni energie u bateriové napajenych zafizeni. V soucasné dobé

je na trhu jiz sedma verze vysilac wifi siti [15].
Ethernet

Jedna se o dratové spojeni lokalni sité pomoci internetového pfipojeni. Vychazi ze standardu
IEEE 802.3. Jednad se o jeden poslednich zplsobu internetového kabelového propojeni. Vyhodou

ethernetu je napriklad jednoduchost zapojeni, stabilita pfipojeni a vysoké prenosové rychlosti [16].
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Bluetooth

Technologie Bluetooth je bezdratova technologie, kterad vytvari sit’ pro propojeni zafizeni na
malé vzdalenosti. V soucasné dobé je pata generace Bluetooth, kterd spolu se Ctvrtou verzi ma vyhody
oproti predchozim verzim, predevsim ve vyssi prfenosové rychlosti dat, vétsi rozsah sité, a predevsim
mensi energetickou naroc¢nost. Zkratka BLE (Bluetooth Low Energy) oznacuje nové generace Bluetooth
s nizkou spotrebou energie, a proto se Bluetooth radi mezi vyuzivané komunikacni technologie v oblasti
loT. Technologie BLE umoziuje komunikovat se zafizenimi, kterd jsou v pohotovostnim rezimu

(StandBy), uvést je do chodu na kratké casové intervaly a Setfit tak baterii bezdratovych zafizeni [17].

Zigbee

Dalsi variantou k propojeni sité loT zafizeni je komunikacni protokol Zigbee. Protokol Zigbee je
zalozen na standardu siti IEEE 802.15.4. Zigbee predstavuje bezdratovou sit, kterou je mozno
nakonfigurovat i do typu zapojeni sit" (mesh) a zafizeni v této siti tak mohou komunikovat mezi sebou a
nemusi vzdy vyuzivat nadfazeny uzel. Nevyhodou Zigbee je mensi datova propustnost, oproti
pfedchozim technologiim, avSak je vhodna pro ovladani zafizeni chytré domacnosti, kterd jsou na
baterie, protoze pfenos dat je zde energeticky nenarocny. Technologie je vhodna pro zafizeni, ktera
vyzaduji pouze jednoduché stavové prikazy, nebo prenasi informace o stavu zafizeni, napfiklad o teploté

a vlhkosti [18].

Z-Wave

Z-Wave technologie vytvafi sit’ pro zafizeni loT, které se do této sité napojuji a v ni komunikuji
pomoci radiovych frekvenci, které jsou nizsi nez napriklad u Wi-fi zafizeni. Zafizeni jsou v siti zapojena
pomoci typu sit (mesh), takZe jednotlivd koncova zafizeni mohou vzajemné komunikovat a predavat si

informace, pokud se napfiklad nékteré nenachazi v dosahu fidici jednotky [19].

RFID

RFID (Radio Frequency lIdentification) je technologie pro identifikaci jednotlivych zafizeni
pomoci radiovych vin. Technologie byla plvodné vyvinuta pro identifikaci zbozi, ale da se vyuzit i pro
identifikaci bezdratovych zafizeni. RFID systémy se skladaji z pfijimace signalu neboli ctecky, ktera
pfijiméa signaly od zafizeni, kterym je pridéleno oznaceni tzv. TAG. Zarizeni TAG jsou identifikovana
¢teckou pomoci signalu. Zafizeni mohou byt identifikovana v rliznych frekvencnich pasmech, avsak

nejvyuzivanéjsi jsou nizkofrekvenéni pasma, ktera vsak maji nizsi dosah [20].

NFC

NFC (Near Field Communication) je technologie s velmi kratkym dosahem, kterd umoznuje

prenos dat mezi zafizenimi, ktera pfilozime k sobé, nebo pfiblizime na par centimetr(. Technologie
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vyuziva podobnych principl jako RFID, avsak slouzi i k pfenosu dat, a ne pouze k identifikaci. Zafizeni
ma tedy sv(jj tag, ktery mize byt precten, pfepsan, nebo zménén jinym zafizenim. NFC technologie je

vyuzivana predevsim v mobilnich telefonech a pro bezkontaktni platby [21].

maQrt

Technologie MQTT (Message Queuing Telemetry Transport) je protokol, zalozeny na odesilani
zprav. Jedna se o mechanismus, ktery vyuziva principu zverejnéni dat a odbér dat (publish/subscribe).
Zafizeni v této siti sbiraji data a odesilaji je ve formé zprav. Pro komunikaci vyuZiva nizkofrekvencni viny

a je pomérné jednoduchy k instalaci [22].

PLC

PLC (Power Line Communication) technologie vyuziva pro komunikaci elektrickou sit, vyuZiva
tedy kabely elektroinstalace. | kdyz se nejednéa o bezdratové propojeni sité, tak je tento systém vyuzivan
pro propojeni chytrych doméacnosti. Pro komunikaci vyuzivd napdjeci kabely k danym zafizenim, ale
muze vyuzit i telekomunikacnich, koaxialnich a dalSich kabelovych vedeni. Jeho vyhodou je, ze nevyuziva
radiovych frekvenci, které by se mohly rusit a predstavuje pomérné levnou variantu feSeni chytré
doméacnosti. Tento systém ale nepodporuje bezdratova zafizeni, jako jsou senzory a hlre se

implementuje do jiz postavené a vybavené budovy [23].

Cloudové prostredi

Cloudové vypocetni prostredi (Cloud Computing), poskytuje sluzby a programy, které jsou
lokalizovany na externich datovych serverech a uzivatelé se k nim mohou vzdalené pfipojit. Cloud
poskytuje ulozeni dat, sluzby a aplikace podle druhu cloudu, které jsou diky tomu dostupné pres internet,
energetickou Usporu, diky vzdalenému pfipojeni a moznosti obsluhovat vice uzivatell z jednoho serveru

a poskytuje uzivatelim data a vysledky [24].
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2.2.2 Programovatelny hardware chytrych domacnosti

Nasledujici kapitola je zamérena na dostupny programovatelny hardware, ktery mize slouzit
jako fidici jednotka chytré doméacnosti. Vyhodou vyuziti tohoto hardwaru je Sirsi kompatibilita s riznymi
typy vyrobkd a komunikacnich protokold, nez maji napfiklad jiz pfed programované zafizeni pro spravu

chytrych domacnosti.

Arduino

Arduino je hardwarové zafizeni, které je programovatelné a povazuje se za mikrokontroler. Typ
Arduina UNO Wi-fi Rev2 Ize vidét na obrazku ¢. 5. K zafizeni se da pfipojit dalsi hardware pomoci portl
a pinG. Do sité mize byt zapojeno pomoci Wi-fi, Ethernetu a dalSich protokol( a funguje na internetu,
ale i na kratkodosahovych sitich, proto je vhodné pro pouziti v projektech spojenych s loT. Jedna se o
pomérné levné zafizeni, které méa velké moznosti programovatelnosti. Tento mikrokontroler ma USB port
a ma vlastni programovaci rozhrani. Arduino je vhodné pro uceni se s loT zafizenimi, testovani prototypd,

ale i jako feSeni ovladani chytré domacnosti [25].

Obrdzek ¢ 5 — Arduino UNO Wi-fi Rev2 [26]
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Rasperry PI

Raspberry Pl je dalsi programovatelné zafizeni, které jiz obsahuje procesor a pamét' RAM. Typ
Raspberry Pi 4 Model B Ize vidét na obrazku ¢. 6. Raspberry Pl je povaZzovano za mini pocitac. Funguje
na operacnim systému Linux (Raspbian) a umoznuje komunikaci pres Wi-fi. Toto zafizeni ma i HDMI port
pro pripojeni obrazu a zvuku, dale také USB a Ethernet porty. Pres toto zafizeni se da programovat dalsi
zafizeni v programovacich jazycich Python, C, C++, Java a dalSich. Spolu s Arduinem jsou cenové

dostupna a dobre programovatelna zafizeni [27].

Rexpbercy ProA Nadel U

Obrazek ¢. 6 — Raspberry Pi 4 Model B [28]
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2.2.3 Sprava chytrych domacnosti

Hotové feseni spravy chytrych domacnosti se snazi nabidnout vice vyrobcl. Obvykle nabizi Fidici

jednotku ve formé chytrého reproduktoru s hlasovym asistentem. Uzivatel tak mze domacnost ovladat

pomoci hlasu, ale i pres nabizené aplikace danych vyrobcl. Nevyhodou mize byt nekompatibilita

s rGznymi typy produktl od rozdilnych vyrobcd. V nasledujicim grafu ¢. 3 jsou zachyceny pocty

prodanych chytrych reproduktor(i s hlasovym asistentem, véetné rozliseni vyrobcl dle Ctvrtleti v letech

2016 az 2019. Uzivatel si vSsak midze spravu chytré domacnosti vyresit i vlastnim zplsobem, napfiklad

pomoci nékterého ze zminénych programovatelnych zafizeni.

Pocty prodanych chytrych reproduktort s hlasovym
asistentem podle vyrobce, celosvétové, Ctvrtletné v
letech 2016 az 2019 (v milionech kus()
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Graf ¢. 3 - Pocty prodanych chytrych reproduktord s hlasovym asistentem podle vyrobce, celosvétove,

Ctvrtletné v letech 2016 az 2019 (v milionech kus(i) [29] (upraveno autorem)

V grafu ¢ 3 jsou zobrazeny ctvrtletni polty prodanych chytrych reproduktor(, celosvétové
prodavanych od roku 2016 do roku 2019, umoznujicich ovladani chytré domacnosti pres hlasového
asistenta a pfislusnou aplikaci dle vyrobce. Nejprodavanéjsim je reSeni spolec¢nosti Amazon s hlasovym
asistentem Alexa a druhym nejprodavanéjsim je reSeni spolecnosti Google. Na grafu Ize vidét velky

narGst prodeje téchto zafizeni a také narust konkurentl na trhu. Ve ¢tvrtém ctvrtleti roku 2019 presahl

celkovy pocet prodanych chytrych reproduktort 55 milion0 kust [29].
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Google Home

Google Home je platforma pro spravu chytrych domacnosti od spolecnosti Google. Jedno
z provedeni chytrého reproduktoru od spolecnosti Google Ize vidét na obrazku & 7. Google nabizi
ovladani pomoci chytrého reproduktoru s hlasovym asistentem Google Assistant. Bezdratové ovladani
pres mobilni telefony funguje pres aplikaci Google Home. Vyhodou mlze byt Sirokd skala
podporovanych produktl a jejich hlasové ovladani pres hlasového asistenta. Nevyhodou, tak jako u
vétsiny dalSich zafizeni pouzivajicich internetové pripojeni k ovladani je nutnost pfipojeni. Pokud zafizeni

nejsou pripojena, pak jsou jejich nastaveni ulozena a znovu jdou dalkové ovladat az po pfipojeni [30].

Obrdzek ¢. 7 — Chytry reproduktor Google Home Mini [31]

Apple HomeKit

Apple Homekit nabizi zafizeni pro propojeni a spravu chytré domacnosti. Chytry reproduktor
spolecnosti Apple Ize vidét na obrazku ¢. 8. Bezdratovy reproduktor s hlasovym asistentem Siri poskytu;ji
moznost pro hlasové ovladani domacnosti. Ovladani koncovych zafizeni probiha i pres mobilni aplikaci.
Limitujici pro toto reSeni je kompatibilita pouze s vyrobky od spolecnosti Apple a nékterymi
certifikovanymi zafizenimi jinych vyrobcl. Ovladani mlze probihat pouze ze zafizeni s operacnim
systémem iOS, predevsim pomoci iPhone telefon(l. Pro komunikaci v této siti je pouzita Wi-Fi. Databaze

pro data ze zafizeni poskytuje iCloud, tedy cloudova sluzba od spoleénosti Apple [32].
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Obrdzek ¢ 8 — Chytry reproduktor Apple HomePod Mini [33]
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Obrdzek ¢. 9 — Chytry reproduktor Amazon Echo Dot 3. generace [35]

Alibaba Smart Living

Alibaba Smart Living je dalsi platforma pro spravu chytré domacnosti. Vyhodou tohoto feseni je
Siroka nabidka produktli z e-shop(l spolecnosti Alibaba a financné dostupné produkty. Nevyhodou mize

byt kvalita jednotlivych zafizeni, optimalizace, zpUsob servisu a dostupnost z na lokalnim trhu [36].

IBM Watson

IBM Watson je platforma od spolecnosti IBM slouzici k pfipojeni loT zafizeni do prostiedi IBM
Cloud a pro jejich spravu. Pro komunikaci pouziva protokol MQTT. Uzivatel m{ize pomoci této platformy,
nebo pomoci mobilni aplikace spravovat zafizeni pfipojena v této siti. Pro vzdaleny pristup k zafizenim,

zménu funkci, kontrolu, analyzu dat a dalsi funkce musi byt zafizeni pripojena ke cloudu [32].

Baidu

Baidu je cinska spole¢nost nabizejici feSeni pomoci zafizeni Tiangong, predstavujici platformu
pro pfipojeni loT zafizeni do sité pomoci Baidu Cloud. Vyuziva se piedevsim v priamyslové vyrobé,
energetice, logistice a dalSich odvétvich, jako platforma k spravé a pfistupu materialu, vytvareni pravidel
a Casovacich databazi, strojovému uceni a k integraci velkych dat a technologii umélé inteligence. Uméla

inteligence poméaha uzivatelim a vyvojarim k efektivnimu vytvoreni sité ¢i aplikace [37].
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2.2.4 Koncova zafrizeni a technologie chytrych domacnosti

Nasledujici kapitola je zamérena na koncova zafizeni chytrych domacnosti. Jedna se o vybaveni
budovy, jako jsou napfiklad svétla, uzaviraci a stinici prvky, senzory pro méreni teploty a vlhkosti,
zabezpecovaci a kamerové systémy, ale také zafizeni pro zabavu, jako je napfiklad televize ¢i audio. Tato
zafizeni jsou vybavena pfijimadi, vysilaci a senzory, pres které mohou byt ovladana a predavaji informace

uzivateli.

Osvétleni

Osvétleni je v chytrych doméacnostech obvykle feSeno pomoci Zarovek, které jsou vybaveny
nékterou z komunikacnich technologii, napfiklad maji Bluetooth nebo ZigBee modul. Osvétleni celého
domu tak mdize byt spojeno na centralni ovladani pres aplikaci ¢i platformu pro spravu. Osvétleni mize
byt regulovdno na zakladé nékolika faktord. Prvnim z nich je intenzita svétla v urcité mistnosti, takze
umélé osvétleni je zapnuto pfi urlitém mnozstvi svétla, které snima senzor. DalSim je obsazenost
mistnosti, tedy zda se v mistnosti nékdo nachazi. Pfipadné co dana osoba v mistnosti déla. Na regulaci
osvétleni mlze také mit vliv esteticky vzhled mistnosti. Svétla tak mohou ménit barvu, byt ztlumovana,

nebo nastavena na ¢asovac [38].
Stinéni

Pro regulaci mnozZstvi denniho svétla v riznych mistnostech jsou na kazdém okné &i prosklenych
dvefich instalovany stinici prvky s elektrickym pohonem. Jsou vybavenym komunikacni technologii pro
napojeni jednotlivych Zaluzii ¢i rolet do spravy chytré domaécnosti. Stinici prvky slouzi i jako izolaéni
vrstva. Mohou kryt okna pred negativnimi vlivy pocasi a odrazet slunecni teplo ve vysokych teplotach.
Zaluzie také mohou byt napojeny na automatizovany systém, ktery podle svételného senzoru ovlada

Zaluzie tak, aby v mistnostech bylo co nejvice svétla. UzZivatel si tak mlze vytvofit mozné scénare pro

energetické Uspory [39].

Teplota a vihkost

Zafrizeni pro kontrolu teploty a vlhkosti jsou jednoduché senzory, které pomoci komunikacnich
protokol{l predavaji informace do fidici jednotky ¢i pres cloud do aplikace. Uzivatel tak zna aktualni
informace o budové a mlize ménit nastaveni vytapéni ¢i klimatizace, pokud ma dalkové ovladané uzavéry
vétracich oken ¢i vétraky, mdze regulovat i vlhkost. Regulace podminek v mistnosti mize slouzit k

zvyseni pohodli, energetické Uspore, ale i k zajisténi zdravého prostredi pro uzivatele [40].

Nastaveni teploty v mistnostech je provadéno pomoci termostatll, které ovladaji topeni a
komunikuji s fidici jednotkou. Teplota mize byt automaticky regulovana na prednastavené teploty

v urcity cas. Topeni v jednotlivych mistnostech mlze byt prfednastaveno na zapnuti pouze pokud je
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mistnost obyvana, pomoci pohybovych senzorl. Termostaty se mohou fidit i pomoci informaci
z internetu ¢i meteostanic a reagovat tak na aktualni situaci. Topeni mdze byt fizeno na zakladé scénard
uzivatele, zvykl obyvatel domu ¢i vzdalenych pokyn(, pro snizeni energetické spotieby a nastavenim

optimalnich teplot pro danou chvili [41].

Zabezpecovaci systémy

Zabezpecovaci systémy jsou slozeny ze sité pohybovych senzorl, ovladacich obrazovek, fidici
jednotky a zvukového alarmu. Pokud je v uzamceném rezimu zachycen pohyb, vysle senzor pohybu
informaci do fidici jednotky, kterd spusti alarm. V pfipadé chytrého zabezpecovaciho systému je Fidici
jednotka vybavena komunikaénim modulem pro umoznéni dalkového ovladani a predani okamzité
informace uzivateli. Zabezpelovaci systémy se daji napojit i na kamery s funkci rozpoznani obliceje a
umoznit tak odemceni zabezpeceného prostoru autorizované osobé. Do zabezpecovaciho systému se

daji pridat i elektrické zamky dvefi, vrat a bran. Ty mohou byt nasledné také vzdalené ovladany [42].

Kamerové systémy jsou slozeny z jednotlivych kamer, které mohou komunikovat bezdratové Ci
dratové, napojenim do video rekordéru. Video rekordér mize slouzit jako ridici jednotka odesilajici data
na cloud nebo lokalni server a poskytovat tak uZivateli moznost sledovat kamery prfes mobilni aplikaci,
ovladat jejich pozice a nastaveni, nebo nahravat. Kamery mohou byt vybaveny noénim vidénim, pro
pfipadnou identifikaci pohybu za tmy. Kamery vsak mohou i spoustét poplach a slouzit tak jako
pohybovy senzor. Kamery mohou obsahovat funkci rozpoznani obli¢eje a fungovat tak zaroven jako

zabezpeclovaci systém a systém pro otevirani zamkd [43].

Zabava a spotrebice

Uzivatelé casto vyuzivaji chytrych zafizeni pro zabavu. Prikladem jsou mobilni telefony a
pocitace, pres které Ize ovladat chytrd domacnost. Chytrymi zafizenimi pro zdbavu v domacnosti jsou
reproduktory, televize, tablety, konzole, projektory a dalsi. Reproduktory, které jsou vybaveny hlasovym
asistentem obvykle nabizi ovladéani vSech dalich kompatibilnich zafizeni v domécnosti. UzZivatel tak
mUZe regulovat teplotu nebo svétlo, ménit hudbu ¢i film, nastavit upozornéni nebo napfiklad vypnuti

v urcitou dobu a dalsi. Tato zafizeni maji tendenci navySovat energetickou spotifebu domacnosti [44].
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2.2.5 Automatizace chytrych domacnosti

Propojenim vsSech zafizeni v chytré domacnosti vznika systém, ktery muize byt fizen nejen
uzivatelem, ale i pomoci implementace umélé inteligence (Al — Artificial Inteligence), ktera podle danych
faktor(l vyhodnocuje, co se ma stat s urcitymi zafizenimi. Uméla inteligence ma nékolik hlavnich funkdi,
jimiz jsou: rozpoznavani aktivity, zvuku ¢i obrazu, zpracovani dat, rozhodovani a predikce. Rozpoznavani
aktivity slouzi jako zabezpeceni pohybovymi senzory, na zadkladé, kterych Al vyhodnoti neobvyklé
cinnosti a spusti alarm. Rozpoznavani zvuku funguje pro rozpoznani hlasu a fizeni hlasem ovladatelnych
technologii. Rozpoznavani obrazu slouzi pro rozpoznani obliceje a ovéreni biometrie, ale také napriklad
pro rozpoznani emoci. Funkce zpracovani dat analyzuje data z rGznych vstup(, tfidi je a hledd mezi nimi
vztahy. Z hlediska funkce rozhodovéni mize Al rozhodnout o opatrenich na danou situaci. Funkce tvorby
predikci je zaloZzena na sbéru a vyhodnoceni dat o rutinnich zvycich uzivatell a na podle téchto dat
mUZou byt generovany scénare, vzory, predpovédi a trendy. Pomoci funkci a nasbiranych dat mize Al

vybirat a automatizovat akce vhodné pro dany moment [45].

Existuje vice moznosti pro Uspésné shromazdovani, spravu a analyzu velkého mnozstvi dat, ktera
pfichdzi z loT zarfizeni. Nékteré z téchto moznosti zahrnuji strojové uceni (Machine Learning) a
technologie velkych dat (Big Data). Technologie velkych dat umoziuje shromazdovat a analyzovat velké
objemy informaci ze senzord, které maji byt analyzovany a efektivné pouzity. Strojové uceni je soucasti
umélé inteligence, kterd je odpovédna za algoritmy a statistické modely, které systémy pouzivaji
k naplnéni svych cill. Pfikladem takovych algoritmd muze byt Java C4.5, ktery je soucasti algoritmu
strojového uceni J48. Tyto algoritmy jsou klasifikacni a jsou vyuzivany pro generovani rozhodovacich
strom(. DalSimi algoritmy mohou byt napfiklad ndhodny les (Random Forest), ndhodny strom (Random
Tree) nebo také fuzzy mnoziny (Fuzzy Clustering). Strojové ucleni poskytuje alternativu k feseni
problémd, zaloZzenych na uceni a identifikuje okoli a charakteristiky téchto problém, z nichz se poudi a
zvysi tak funkénost systému. Strojové uceni provadi akce na zafizenich, ke kterym vyuziva predem

ziskané znalosti a posiluje tak své uceni, které mize probihat s dozorem nebo bez dozoru uzivatele [46].
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2.2.6 Hospodareni se zdroji

loT technologie poskytuji velkou zakladnu pro snimani, sbér a vyhodnoceni dat. Data jsou
sbirdna z jednotlivych senzor(i a pfistroji a jsou dale vyhodnocovana. Tato data uzivateli poskytuji
informace o domacim prostredi, ale také data o energetické spotiebé. Data mohou byt vyhodnocena
rlznymi zpGsoby, napfiklad formou zprav, tabulek ¢i grafd. Uzivatel tak lépe zjisti svoje navyky a na nich
zavislou spotfebu energie. Diky témto informacim a moZnosti ovladat elektricka zafizeni centralizované,

mUze uzivatel snizit naklady na provoz, predevsim snizenim elektrické spotreby [47].

2.2.7 Bezpecnost chytrych domacnosti

Technologie chytrych domacnosti pfindsi urcité benefity, jako je napfiklad vzdalena
ovladatelnost jednotlivych zafizeni, fizeni energetické spotieby, hospodareni se zdroji a dalsi. Spolu se
zavedenim téchto technologii vSak vznikaji i rizika pro bezpecnost uzivatel(, jejich soukromi, bezpecnost
systému a také pro moznou funkénost zafizeni. Shirani velkého mnozstvi dat, odhaluje citlivd osobni
data a mGze odhalit vzorce chovani obyvatel dané domacnosti. Rizika tak plynou z ¢astych poruchovych
stavll zarizeni, ze softwarovych chyb, ze sbéru dat, ale mohou také predstavovat branu pro Gtoky na
domacnost, kterych je nékolik typl. Prvnim typem je Utok na webové prostredi, které mize byt Spatné
zabezpeceno, nebo neni pouzito dost silné heslo. Dal$im typem Utoku je tzv. sniffing attack, diky kterému
utocnik ziskd prehled nad prendsenymi daty a ziskd tak neopravnény pristup k systému chytré
domacnosti. Tretim typem Utoku je tzv. replay attack, diky kterému ziska Gtocnik zdrojovy kéd nebo typ

pfikazu odesilany fidici jednotkou a maze pak tento prikaz sdm zopakovat [48].

Utocnici mohou tento Gtok provést i diky chybam ve firmwaru zafizeni, jejich zadnich vratkach
(Hidden Backdoors) nebo opravnych néastrojich (Debugging Tools), které jsou v zafizenich ponechany
pro vyvojare. Ctvrtym typem Gtoku je zamezeni pfistupu uZivatel(l k systému a zafizenim. Tento typ
utoku byva predevsim proveden pomoci prehlceni vyrovnavaci paméti (Buffer Overflow) Fidici jednotky,
nebo také DDoS (Denial of Service) Utokem, ktery je proveden za pomoci prehlceni nékterych zafizeni
opakovanymi prikazy, nasledné dojde k prolomeni zabezpeceni napfiklad vlivem prehlceni a resetu
zarizeni. Castou obranou proti témto typtim Utok(i je vytvoreni vlastni sité s lokalnim serverem a silnym

heslovanim, pripadné se da Utoku predejit kontrolou firmwaru jednotlivych zafizeni [49].
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Vé

3  FORMULACE PROBLEMU A STANOVENI CiLU RESENI

Nasledujici kapitola je zamérena na formulaci problém( fesenych v této diplomové praci.
Nejdfive jsou urceny a popsany problémy, které jsou spojené s vybavovanim domu chytrou domacnosti.
Z formulovanych problém0 vychazi vyzkumné otazky. Odpovédi na vyzkumné otazky jsou zjistovany

pomoci metod predstavenych v kapitole 4.

3.1 PROBLEMY

Pfi zavadéni chytrych technologii do domacnosti Ize vyuzit Siroké spektrum nejen samotnych
produktd, ale také moznosti jejich zapojeni a provozu. Z analyzy soucasného stavu (viz kapitola 2)
vyplyva, Ze se uzivatel musi zorientovat v nabidce mnoha prodejct, jejichz vyrobky maji rznou kvalitu,
cenové se lisi a vyuzivaji rozdilné komunikacni technologie. Pfi volbé chytrych technologii mize dojit
k problémdm v riznych aspektech celého procesu. Rovnéz pri procesu zapojovani chytrych domacnosti
mohou byt nékteré cinnosti kritické. K problémdm mdze dojit napfiklad pfi planovani realizace vybaveni

domacnosti a koordinace rlznych cinnosti.

Pro rozhodnuti zabudovat do domaécnosti chytré technologie je urcité potreba zvazit financni
naklady. Problémem muze byt vysokad pofizovaci cena a relativné kratka Zivotnost produktd. Cilem
vybaveni domacnosti chytrymi technologiemi byvéa zlepseni kvality Zivota, ale také snizeni ekonomické
a energetické naroénosti provozu domu. Aby tohoto cile bylo dosazeno, nesmi byt pocatecni investice

vyS$si nez Uspory vzniklé diky vyuzivani téchto technologii.

Moderni chytré technologie mohou pfinaset zlepseni kvality Zivota a Uspory, ale nesou s sebou
urcita rizika. Rizika téchto technologii mohou byt technicka, tedy mohou nastat ¢asté poruchové stavy
danych zafizeni. Dale mohou predstavovat rizika z pohledu zabezpeceni domu, protoze zafizeni jsou
zavisla na elektfiné a pfipojena pres komunikaéni technologii. Chytré technologie sbiraji velké mnoZstvi

dat o prostredi, ale také o uzivatelich a mohlo by tak vzniknout riziko Uniku osobnich dat.
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3.2 VYZKUMNE OTAZKY
Finanéni rizika

1. Jak vysoké financni investice jsou potfeba na vybaveni modelové chytré domaéacnosti ve

srovnani s domacnosti bez chytrych technologii?

2. Za jakou dobu, pfi maximalnim vyuziti chytrych technologii, které prinaseji energetické Uspory,

jsou investice navratné?

Technicka rizika

3. Které Cinnosti v procesu zavadéni chytrych technologii do domacnosti jsou kritické z hlediska

planovani?
4. U kterych prvkl chytré domacnosti dochazi nejvice k ¢astym poruchovym staviim?

Bezpecnostni rizika

5. Predstavuji chytré technologie bezpelnostni rizika pro uzivatele z hlediska zabezpeceni
objektu a bezpeci uzivateld samotnych, napfiklad vnéjsimi vlivy, vlivem Uniku osobnich dat nebo

technické poruchy?

Ve

3.3 STANOVENI CiLU RESENI

Cilem feSeni problémd spojenych se zavaddénim a vyuzivanim chytrych technologii
v domaécnostech je zjistit jejich povahu a rozsah. Problémy jsou spojeny s riziky, kterd budou pomoci
finanéniho pldnu modelového domu a rizikové analyzy identifikovana, ohodnocena a budou navrzena
opatieni k jejich snizeni. Po vytvofeni modelového domu budou aplikovény vybrané metody fesSeni

problém.

Cilem feseni prvni vyzkumné otazky je zjistit, jak vysoké naklady budou potrebné pro vybaveni
modelového domu chytrymi zafizenimi. Pro porovnani bude dim vybaven zarizenimi bez chytrych
technologii, nasledné budou pro vybaveni vybrana chytra zarizeni s podobnou technickou specifikaci.

Rozdilem celkovych naklad( za oba typy vybaveni budou zjistény potfebné investice do vybaveni.

Cilem FeSeni druhé vyzkumné otazky je zjistit, za jak dlouhou dobu pokryji Uspory, plynouci ze
zavedeni chytrych technologii, rozdil nakladd na vybaveni. VySe roénich Uspor bude stanovena na
zakladé vypoctu energetické spotfeby modelového domu bez chytrych technologii a s chytrymi
technologiemi. Energeticka spotfeba v domé se zavedenymi chytrymi technologiemi bude snizena o

hodnotu uvadénou vyrobcem zafizeni, pfi jejich maximalné efektivnim vyuziti. Rozdil cen energetické
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spotfeby modelové domacnosti bude porovnan s rozdilem cen za oba druhy vybaveni a jejich podilem

bude stanoven pocet let navratnosti investice do vybaveni domacnosti chytrymi technologiemi.

Cilem feseni treti vyzkumné otazky je zachytit proces zavadéni chytrych technologii do
domacnosti. Bude stanoven seznam ¢innosti a jejich délky trvani pro sitovou analyzu implementace
chytrych zafizeni. Pomoci této analyzy bude stanoven potiebny cas pro dokonéeni. Dale budou
identifikovany cinnosti, které lezi na kritické cesté a projekt implementace chytrych zafizeni do

domacnosti bude zanesen do sitového grafu.

Cilem feSeni Ctvrté a paté vyzkumné otazky je zjistit, u kterych zavedenych prvk( chytré
domacnosti mize dochazet k ¢astym poruchovym stavim a které prvky chytré doméacnosti mohou
predstavovat bezpecnostni rizika pro uZivatele samotné. Redenim ¢tvrté a paté vyzkumné otazky bude
zpracovani rizikové analyzy, pomoci které budou rizika identifikovana a ohodnocena. Soucasti reseni je
i identifikace jednotlivych systém( a jejich prvkd. Nasledné budou stanoveny chyby jednotlivych prvkd,

které budou kvalitativhé ohodnoceny a graficky zpracovany.
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4 POUZITE METODY A JEJICH ZDUVODNENI

Nasledujici kapitola je zamérena na teoreticky popis pouzitych metod pro hledani odpovédi na
stanovené vyzkumné otazky. Pro lepsi specifikaci zkoumané oblasti je nejdfive definovana modelova
budova. Nasledné je popsan postup vytvoreni financniho planu, ktery predstavuje kvantitativni metodu
pro feSeni definovanych problém. Dale jsou popsany metody rizikové analyzy, které jsou zpracovany
kvalitativné. Nejdfive metoda sitové analyzy projektu, sitovy graf a ¢asova analyza pomoci metody PERT
(Program Evaluation and Review Technique), nasledné metoda nazyvana jako Analyza zpUsobl a
dlsledkd poruch (FMEA — Failure Mode and Effect Analysis), na kterou navazuje Analyza stromu

poruchovych stavd (FTA — Fault Tree Analysis).

4.1 MODELOVY DUM

Pro porovnani investic do technologii a Uspor na spotfebé bude vytvoren ¢astecny orientacni
financni plan domu bez chytrych technologii a s chytrymi technologiemi. Pro zpracovéni finanéniho

planu byly stanoveny okrajové podminky (viz kapitola 5), podle kterych se postupovalo pfi vypoctu.

Nejdfive byly definovany prvky, které budou pouzity pro vybaveni modelové chytré doméacnosti,
nasledné byly vybrany prvky bez chytrych technologii a ndkupni hodnota vybaveni byla srovnana. Prvky
bez chytrych technologii byly vybirany ve co nejvice srovnatelném provedeni, aby doslo k co nejlepsimu
porovnani. Siroké spektrum vyrobcd a vyrobk(i samotnych viak zamezuje presnému srovnani dvou
stejnych zafizeni, z nichZ jedno je vybaveno chytrymi technologiemi a druhé nikoliv. K takovému srovnani

doslo u vyrobkl od vyrobct, ktefi poskytuji stejny produkt v obou variantach.

4.1.1 Financni plan modelového domu

Pro porovnani domacnosti s chytrymi technologiemi a bez nich, byl vytvoren castecny financni
plan, ktery zahrnuje dfive zmifiované porovnani modelovych domacnosti. Vyrobci uvadi, ze pfi pouzivani
chytrych technologii dochazi k Uspordm na energiich vlivem kratsi doby pouZivani danych zafizeni, ale
také napfiklad zkraceni doby potrebné pro vytapéni a ohrev teplé vody. Pro vybrana zafizeni byly
stanoveny rocni spotreby elektrické energie (viz rovnice ¢. 1) a pro modelovy dim byl vytvoren financni
plan spotieby energii na vytapéni, ohrev teplé vody, osvétleni a spotiebu dalSich zafizeni (viz pfilohy ¢.
3,4, 5, 6). Tyto hodnoty byly porovnany s investicemi do chytrych technologii a byla posouzena jejich
navratnost. Vysledny pocet let, za které je domacnost schopna pokryt néklady na pofizeni, pfi vyuziti
maximalnich Uspor, je podilem rozdilG spotreby a ceny vybaveni porovnavanych domacnosti (viz rovnice

¢. 2). Vypocet doby navratnosti pracuje s neménnymi podminkami.
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P xd %365
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1000

Kde:

C...Roc¢ni spotreba zvoleného zafizeni [kW]

P...Prikon zvoleného zarizeni [W]

d...Denni doba provozu zvoleného zafizeni [hodina]

r=1 @)
S

Kde:

T...Prosta doba navratnosti investice [roky]
I...Investi¢ni vydaje [KC]

S...Roc¢ni Uspory ve spotiebé [K¢]

4.2 SITOVA ANALYZA PROCESU ZAPOJENiIi CHYTRE DOMACNOSTI

Pro spravnou implementaci chytrych technologii do domacnosti je provedena sitova analyza

procesu zapojovani, montaze a uvedeni do provozu jednotlivych zafizeni.

4.2.1 Sitovy graf a ¢asova analyza projektu

Pro identifikaci kritickych cinnosti v procesu instalace a implementace chytrych zafizeni do
domaécnosti byl vytvofen soubor ¢innosti, které jsou soucasti procesu vybaveni domu chytrymi

zafizenimi.

Pfi vytvareni sitového grafu bylo postupovéno od zacatku ke konci. Pro stanoveni poctu rada a
rozdéleni ¢innosti do jednotlivych rada sitového grafu byla sestavena hrano-hranova matice. Pro uréeni
radu uzll bylo vyuzito metody preskrtavani hran a postupnym vypoctem v grafu byla stanovena kriticka
cesta projektu. Doby trvani ¢innosti jsou povazovany za nahodné proménné a vyuzity sitovy graf je tedy
stochasticky. Pomoci metody PERT byla vytvorena casova analyza projektu. Projekt byl zachycen do

hranové definovaného sitového grafu [50].

Casové analyza projektu metodou PERT zacina definovanim posloupnosti jednotlivych ¢innosti

a jejich trvanim ve dnech. Je vytvofen vazeny pramér hodnot optimistického (a) realistického (m) a
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pesimistického (b) odhadu trvani pomoci rovnice €. 3. Nasledné jsou spocitany statistické ukazatele pro
tyto hodnoty a témi jsou rozptyl a smérodatna odchylka. Vzorec pro vypocet rozptylu hodnot je
zachycen v rovnici €. 4, smérodatna odchylka je vypoctena jako odmocnina z rozptylu. Jsou stanoveny
zacatky a konce mozné, zacatky a konce pfipustné. Rozdilem zacatkl pripustnych a zacatkd moznych
nebo koncl pfipustnych a koncl moznych je vypoctena casova rezerva jednotlivych cinnosti, ktera
predstavuje pocet moznych casovych jednotek k praci. Pfes Cinnosti s Casovou rezervou rovnou nule,

vede kriticka cesta projektu [51].

t(@ij) = %m-kb 3)
Kde:
t(ij)...Doba trvani ¢innosti [hodina]
a...optimisticky odhad doby trvani ¢innosti [hodina]
m...realisticky odhad doby trvani ¢innosti [hodina]
b...pesimisticky odhad doby trvani ¢innosti [hodina]
b — a)?
P @
Kde:

o°...rozptyl hodnot dob trvani
a...optimisticky odhad doby trvani ¢innosti

b...pesimisticky odhad doby trvani Cinnosti

4.3 RIZIKOVA ANALYZA

Pro identifikaci a ohodnoceni rizik bude provedena rizikova analyza. Soucasti rizikové analyzy
budou dvé metody. Prvni metodou bude Analyza zplsobU a disledkd poruch (FMEA — Failure Mode and

Effect Analysis) a druhou bude Analyza stromu poruchovych stavll (FTA — Fault Tree Analysis).

4.3.1 Metoda FMEA

Analyza zpUsobl a dUsledkl poruch, ktera mlze byt nazyvana i jako Analyzy selhani a jejich

dopadl je metoda, ktera rozebira zplsoby selhani jednotlivych prvki a jejich disledky. Umoznuje hledat
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dopady a pficiny selhani jednotlivych zafizeni. Slouzi jako kontrola vSech prvkid systému a jeho provozu.
Metoda FMEA slouzZi i jako nastroj pro identifikaci rizik zkoumaného systému a identifikuje mozné chyby
na urovni jednotlivych komponentd. Hodnota rizika je stanovena na zakladé rizikového prioritniho isla,

které je nasobkem pravdépodobnosti vyskytu, dopadu a pravdépodobnosti odhaleni vad [52].

Metoda FMEA byla vybrana pro identifikaci a ohodnoceni rizik zavedenych technologii, které se
fadi do urcitych oblasti a dale se déli na jednotlivé prvky. Metoda byla zpracovana kvalitativné a rizika
byla ohodnocena za spoluprace expertt zabyvajicich se problematikou technologii chytrych domacnosti.
Hodnoceni pravdépodobnosti vyskytu, dopadu vady a pravdépodobnosti odhaleni bylo vytvareno na
zakladé tabulky ¢. 1, ve které je urCena stupnice hodnoceni. Jednotlivd identifikovana rizika byla
rozdélena do intervald, podle kterych bylo rozhodnuto o nutnosti vytvoreni opatreni pro snizeni hodnoty

danych rizik (viz tabulka ¢. 2).

Tabulka ¢. 1 - Stanovené stupnice hodnoceni intervalii vyskytu, dopadu a odhaleni vady [vlastni]

Pravdépodobnost | Stupnice Dopad vad Stupnice |Pravdépodobnost | Stupnice

vyskytu hodnoceni P Y | hodnoceni | odhaleni hodnoceni

Velmi nizka <0;2> Nepatrny <0;2> Velmi vysoka <0;2>

Nizka <2,1:4> Prijatelny <2,1:4> Vysoka <2,1:4>

Stredni <4,1;,6> Vyznamny <4,1;6> Stredrll, za urcitych <4,1;6>

podminek

Vysoka <6,1;8> erlm| i <6,1;8> Nizka <6,1;8>
vyznamny

Velmi vysoka <8,1;10> Kriticky <8,1;10> Velmi nizka <8,1;10>

Rozdéleni do intervall rizikového prioritniho Cisla Ize vidét v tabulce €. 2. Rozsah jednotlivych
interval(l je stanoven na zékladé hodnot rizikovych prioritnich Cisel, aby mohlo dojit k jejich snizeni

vlivem opatreni.

Tabulka ¢. 2 - Stanovené intervaly rizikového prioritniho Cisla [vlastni]

Intervaly - a
RPN Hodnoceni intervalu
<0;99> Pfijatelna hodnota rizika

<100;149> Pfijatelna hodnota, ale vyzaduje opatreni

Kritickd hodnota rizika, nutnost vytvoreni
<150;299> ., Y
opatreni

- Nepfijatelnd hodnota rizika
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4.3.2 Metoda FTA

Metoda FTA je vytvarena na zakladé analyzy vzniku a pficin udalosti, které mohou vést k vybrané
vrcholové udalosti. Metoda FTA se zaméfuje na vrcholovou udélost a stanovuje pficiny vzniku této
udalosti. Poruchové stromy jsou zakreslovany graficky a zachycuji poruchy jednotlivych prvkd nebo
lidskych chyb, které mohou vést k vrcholové udalosti, pfedstavujici nehodu i havarii. Zpracovani metody
umoznuje zaméfit se na problémové oblasti systémd, vytvofit opatreni pro zamezeni pficin vzniku nehod

Ci chyb [53].

Metoda FTA byla vypracovavana na zakladé metody FMEA. Na metodu Metoda FTA byla
zpracovana kvalitativné. Pro nékteré soucasti systému nejsou vyrobcem uvadény spolehlivosti ¢i cetnosti

poruch. Pro grafické zpracovani bylo vyuzito symbold, které jsou zobrazeny a popsany v tabulce ¢. 3.

Tabulka ¢ 3 - PouZité grafické symboly pro metodu FTA [54] (upraveno autorem)

Doporuéena | Alternativni

znacka znacka Nazev a popis

Blok s ndzvem nebo popisem vrcholové udalosti
(TOP jevu).

Blok s nazvem nebo popisem udalosti {jevu).

Zakladni (primarni) udalost — udalost, ktera se dale
nedé&li.

Merozvijena udalost — udalost, ktera neni dale
rozvijena (zpravidla proto, Ze se to nepovaZuje za
nutné)

LUdalost analyzovana jinde - udalost dale rozvijena v
Jiném stromu poruch.

Hradlo OR (nebo) — udalost nastane tehdy, kdyZ
nastane kterakoliv vstupni udalost, nebo jejich
libovolna kombinace.

Hradlo AND (a) — udalost nastane pouze tehdy, kdyz
sougastné nastanou viechny vstupni udalosti.

B 0
D >
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5  VLASTNIi RESENI

Nasledujici kapitola je zamérena na prezentaci vysledkl pouzitych metod. Metody byly vyuzity
pro hledani odpovédi na vyzkumné otazky, které plynou z problematiky feSeného tématu (viz kapitola
3). Nejdfive budou prezentovany vysledky kvantitativni analyzy financnich rizik, ktera se tyka financniho
planu modelové domacnosti, do které jsou zavadény chytré technologie. Nasleduji vysledky feseni

kvalitativni analyzy procesnich, technickych a bezpecnostnich rizik.

5.1 FINANCNi PLAN MODELOVE DOMACNOSTI

Nasledujici kapitola je zamérena na srovnani financniho planu modelového domu bez chytrych
technologii a s chytrymi technologiemi. Nejdfive jsou nastaveny okrajové podminky modelového domu
a vstupni hodnoty pro vypocet naklad(i na spotiebu elektrické energie. Jednotlivé polozky vybaveni a
jejich technické specifikace byly zjistovany na zakladé zdrojl, uvedenych u danych vybaveni v pfilohach
¢. 1 a ¢ 2. Vypocet nakladll na vytapéni, ohrev teplé vody a spotiebu nékterych zakladnich zafizeni, byl

zpracovan na zakladé zdroje [55].

5.1.1 Modelovy diim

Pro zpracovani financniho planu byly stanoveny okrajové podminky modelové budovy bez
vybaveni chytrymi zafizenimi. Jedna se o rodinny jednopodlazni d&im. Dim se nachézi v Ceské republice
ve mésté Brné. Vstupni veliciny pro vypocet jsou stanoveny nasledovné: venkovni vypoctova teplota (te):
-12 °C, zékladni délka otopného obdobi (d): 232 dni. Hodnota tepelné ztraty domu je 7,5 kW, coz zavisi
na tepelnych ztratach celého objektu. Intenzita vymény vzduchu (n) je stanovena na 0,4 h™'. V objektu se
nepouziva fizenéa ventilace s rekuperaci tepla. Pocet dnu pfipravy teplé vody (N) je stanoven na 365 dni
v roce a je ohfivana energii na vytapéni. Podlahova plocha domu je 180 m?, objem domu je 486 m3.
V domé zZije Ctyi¢lenna rodina, jedna se o dva dospélé s praci mimo domacnost a dvé déti. Pro vypocet
ohrevu teplé vody je predpokladana denni spotieba na obyvatele 50 L a tepla voda je ohfivana po dobu

365 dni [55].

Popsany modelovy dim Ize vybavit standardnimi nebo chytrymi technologiemi. V dalsich
podkapitolach budou porovnavany rozdily financni naro¢nosti na vybaveni domu a jeho provoz. Vstupni
hodnoty modelového domu bez chytrych technologii budou upraveny na zakladé dat stanovenych
vyrobci chytrych technologii. Snizené hodnoty vstupnich Gdajl jsou presnéji popsany v kapitole 5.1.3

Financni plan elektrické spotfeby modelového domu.
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5.1.2 Financni plan vybaveni

Nasledujici kapitola je zamérena na srovnani zafizeni pro vybaveni bézné a chytré domacnosti.
Jednotliva zafizeni byla zafazena do skupin a blize technicky specifikovana. Byl stanoven potiebny pocet
kust a cena. Cena a dalsi informace o zafizenich byly cerpany pfimo od vyrobcd, ktefi jsou uvedeni u

jednotlivych vyrobkl v tabulce (pfiloha ¢. 1 a €. 2)

V pfiloze ¢ 1 se nachazi rozpis a vybaveni domacnosti zafizenimi bez chytrych technologii.
V priloze €. 2 je rozpis a nacenéni vybaveni domacnosti chytrymi technologiemi s podobnou specifikaci,
véetné DPH. Zafizeni jsou rozclenéna do nasledujicich skupin: 1. Vytapéni, ohrev teplé vody a chlazeni;

2. Osvétleni; 3. Zabezpeceni; 4. Stinici technika; 5. Elektroinstalace; 6. Sitové a Fidici jednotky.

Srovnanim pofizovacich naklad(i obou typd vybaveni ukazuje cenovy rozdil mezi nimi. Cena
vybaveni bez chytrych technologii byla vypoctena na 40 690 K. Cena vybaveni s chytrymi technologiemi

byla vypoctena na 223 247. Celkovy rozdil naklad(i na vybaveni ¢ini 182 557 K¢.

Tabulka ¢. 4 — Srovnani celkovych ndkladi na vybaveni v K¢ [vlastni]

Cena Cena Rozdil
zakladniho | chytrého |ceny
vybaveni |vybaveni |vybaveni
[Ke] [Ke] [Ke]

40690 223247 182557

5.1.3 Financni plan elektrické spotireby modelového domu

Pro vypocet nakladl na vytapéni, ohrfev teplé vody a dalsi spotfeby bylo vyuzito online
kalkulacky na odborném portéalu Technicka zafizeni budov (TZB - info) [55]. Celkovéa spotrieba je dale
stanovena na zakladé vysledkl vypoctu vytapéni, ohfevu TV, dalSich spotifeb a spotreby dodanych

technologii nezahrnutych do prvotniho vypoctu.

Pro vytadpéni a ohfev teplé vody je vyuzivan teplovodni elektrokotel. Do vypocltu spotieby
energie byly zahrnuty i nékteré domaci spotfebice pro vytvoreni realnéjsiho obrazu spotieby
modelového domu. Vybrany byly: elektricky sporak o pfikonu 2 kW, elektricka trouba o pfikonu 2 kW,
rychlovarna konvice o pfikonu 2 kW, mikrovinna trouba o piikonu 600 W, kombinovana chladnicka s
mraznickou o prikonu 120 W, mycka nadobi o prikonu 650 W, pracka o prfikonu 600 W, susicka pradla o

pfikonu 750 W, televize o pfikonu 70 W, osobni pocitac o pfikonu 80 W, modem pro internet o prikonu
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12 W a 15 W pro silnéjsi modem v domacnosti se zavedenymi chytrymi zafizenimi. U téchto jmenovanych

zafizeni byly do vypoctu zahrnuty i tepelné zisky, které vychazi z jejich provozu. [55]

Pro vypocet spotieby energie modelového domu, ktery je vybaven chytrymi technologiemi byly
stanoveny kratsi ¢asové Useky pro vytapéni, ohrev teplé vody, sviceni a dobu vyuziti jednotlivych zafizeni
a spotrebic¢l na zakladé Udajl uvadénych vyrobci. Pro vytapéni a ohrev teplé vody bylo pocitano se
snizenim dob, v rdamci délky otopného obdobi a poctu dnd pfipravy teplé vody o 20 %, presné hodnoty
vstupnich Udajl jsou zapsany v priloze ¢. 3 a ¢. 5. Spotreba v ramci osvétleni byla vlivem pohybovych
senzory, intenzity denniho svétla a pomoci dalkového ovladani snizena o 3 hodiny na den u Zarovek a o
1 hodinu na den u LED pések. Spotieba v rdmci klimatizace byla snizena na zakladé vyuziti venkovnich
zaluzii o polovinu doby denniho vyuziti klimatizace. Spotfeba nékterych domacich spotrebict byla
snizena pramérné o 5 % doby vyuziti na den. Doba denniho vyuziti modemu pro internet byla zkracena
0 4 hodiny na den z dlvodu nepouzivani internetové sité v noci. K Usporam dochazi predevsim diky
vypinani jednotlivych zafizeni v jejich neprovozni dobé. Vyhodou dalkového a centrélniho ovladani je
také vypnuti vytapéni, ohfevu teplé vody a dalSich spotrebicl v dobé, kdy se uZivatelé nenachazi delsi
dobu v domé, napfiklad pfi rodinnych dovolenych. Pfesné Udaje o spotiebé jednotlivych zafizeni se

nachazi v pfiloze ¢. 4 a €. 6.

Do vypoctu celkovych naklad( byly zahrnuty i vydaje na baterie. Cena baterii typu AA a AAA se
pohybuje okolo 6 K¢ za kus. Cena baterii typu CR123a se pohybuje okolo 56 K¢ za kus a cena baterii
typu LR20 se pohybuje okolo 50 K¢ za kus (viz pfiloha ¢. 4 a €. 6). Ceny baterii byly stanoveny na zakladé
prizkumu trhu autorem prace. Energeticky odbér nékterych zafizeni, jako jsou napfiklad sirény, je
zanedbatelny. Tepelny zisk z dodanych zafizeni neni zahrnut do vypoctu, jelikoz z nékterych zafizeni

neplyne anebo se jedna o zanedbatelné hodnoty.

Z nasledujicich tabulek ¢. 5 a €. 6 Ize vycist rocni naklady na vytapéni, ohrev teplé vody, provoz
ostatnich domécich spotrebicli obou typl domacnosti. Dalsimi polozkami jsou pausalni platby za
energie a investice a Udrzba topného systému, se kterymi je pfi vypoctu nutné pocitat. Tyto polozky jsou
zahrnuty do celkové castky za vybrané slozky spotreby a byly spocitdny pomoci online kalkulacky [55].
K témto nakladd byly pfipocteny roéni ndklady na spotfebu dodanych vybaveni, ktera byla spocitana na

zakladé jejich pfikonu a denni doby vyuziti.
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Tabulka ¢ 5 — Rocni energetické naklady domdcnosti bez chytrych technologii [55] (upraveno autorem)

Rocni naklady v K¢ (véetné DPH)

Vytapéni 38112 | K¢
Tepla voda 11107 | K¢
Ostatni spotrebice 19446 | K¢
Pausalni platby 5604 | K¢
Investice a Udrzba 7900 | K¢
Celkova Castka za vybrané slozky spotreby 82169 | K¢
Spotreba dodaného vybaveni + baterie [K(] 5264 | K¢
Celkova castka za rok 87433 | K¢

Nasledujici tabulka je zamérena na vypocet slozek spotfeby v modelové domacnosti vybavené
chytrymi technologiemi. Naklady na jednotlivé polozky jsou nizSi nez u domacnosti bez chytrych

technologii.

Tabulka ¢ 6 — Rocni energetické ndklady domdcnosti s chytrymi technologiemi [55] (upraveno autorem)

Roc¢ni naklady v K¢ (véetné DPH)

Vytapéni 32374 | K¢
Ohfrev teplé vody 8886 | K¢
Ostatni spotrebice 13853 | K¢
Pausalni platby 5604 | K¢
Investice a Udrzba 7900 | K¢
Celkova Castka za vybrané slozky spotreby 68616 | K¢
Spotieba dodaného vybaveni + baterie [K{] 5314 | K¢
Celkova castka za rok 73930 | K¢

Srovnanim rocnich nakladll na spotrebu vypliva, Ze ndklady domacnosti bez chytrych technologii
vychézeji na celkovou roéni castku 87 433 K& Naklady doméacnosti se zavedenymi chytrymi
technologiemi jsou levnéjsi a vychazeji na 73 930. Rozdil ndkladl na elektrickou spotiebu obou typ(

domacnosti vychézi na 13 503 K&
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Tabulka ¢ 7 - Srovndni ndkladi na vybaveni, energie a stanoveni poctu let ndvratnosti [vlastni]

Cena Cena Rozdil Rozdil Pocet let
rocnich rocnich | nakladi |ceny navratnosti
nakladd - | nakladd | na vybaveni | investice
puvodni |- chytré |energie |[K¢] [roky]
[K¢] [Ke] [Ke]

87433 73930 13503 182557 | 13,5197364

Rozdil pofizovacich nakladd na vybaveni je 182 557 K¢. Pofizovaci cena chytrych technologii je
vys$si nez technologii standardnich. Avsak naklady na spotfebu doméacnosti s chytrymi technologiemi je
nizsi a to o 13 503 K¢ za rok. Podilem rozdilu cen obou typl vybaveni a rozdilu naklad( na energie je
vypoctena prostd doba navratnosti investice. Doba, za kterou pfi neménnych podminkach Uspory ve
spotiebé energie pokryji pocatecni investice do chytrého vybaveni, je vypoctena na 13,5 roku (prosta

doba navratnosti).

5.2 ANALYZA PROCESNICH, TECHNICKYCH A BEZPECNOSTNICH RIZIK

Nasledujici kapitola je zaméfena na analyzu a ohodnoceni procesnich, technickych a
bezpecnostnich rizik chytrych domacnosti. Pro analyzu procesu implementace chytrych technologii do
domacnosti byla provedena sitova analyza procesu zavadéni chytrych technologii do domacnosti. Pro

analyzu technickych a bezpecnostnich rizik zavedenych technologii byly provedeny Metody FMEA a FTA.

5.2.1 Analyza procesnich rizik

V rdmci analyzy procesnich rizik byla vyuzita sitova analyza vytvofeného procesu. Vytvorenim
sitového grafu (pfiloha ¢. 9) byl proces graficky a ¢asové zpracovan. Do sitového grafu byla zaznacena
kritickd cesta procesu, kterad lezi na Cinnostech, které maji celkovou casovou rezervu rovnu nule, to
znamena, ze u nich nejsou volné ¢asové jednotky vyuzitelné k praci. Cinnosti byly rozélenény a ¢asové

ohodnoceny v rdmci metody PERT (Pfiloha ¢. 7 a €. 8).

Bylo vyuzito hranové definovaného sitového grafu, ve kterém cervena barva zvyraznuje kritickou
cestu projektu. Modra barva je vyuzita pro zvyraznéni rozhodujicich hodnot koncl pfipustnych a zelena
barva pro zvyraznéni rozhodujicich koncli moznych (Pfiloha ¢. 9). Vzniklé fiktivni Cinnosti byly zaneseny

do tabulky metody PERT (Pfiloha ¢. 8).

Kriticka cesta procesu vede pres ¢innosti s oznacenim A, B, C, F, G, H, CH, J, K, L, M, O, P, Q U, V,

W, X. Celkova doba trvani procesu zavedeni chytrych technologii do domaéacnosti je 828 hodin. Coz
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predstavuje praci na celych 34 dni. Pokud by se jednalo o pracovni dny, s osmihodinovou sménou, pak

by dokonceni procesu trvalo 103,5 pracovnich dni, cozZ jsou 3 mésice a dva tydny, véetné vikend(l.

5.2.2 Analyza technickych a bezpecnostnich rizik

Analyza technickych a bezpecnostnich rizik byla zpracovana aplikaci metody FMEA a
FTA. Pro aplikaci metody FMEA byly vytvoreny skupiny prvk( podle jejich funkce nebo
spolecného znaku. Jedna se o tyto skupiny prvk{: 1. Vytapéni a chlazeni; 2. Osvétleni; 3. Stinéni;
4. Elektroinstalace; 5. Zabezpeceni; 6. Pfipojeni; 7. Bezpeci uzivatel(; 8. Bezpecnost budovy.
Nasledné byly v rdmci skupin rozclenény jednotlivé prvky podle konkrétnich zafizeni. Potencialni
chyby, jejich pficiny, dasledky, ohodnoceni pravdépodobnosti vyskytu, dopadu vady,
pravdépodobnosti odhaleni, vytvoreni opatreni a prehodnoceni rizik bylo vypracovavano

s tymem odbornik soukromé stavebni firmy zabyvajici se zfizovanim chytrych domacnosti.

Metoda FMEA

Chyby s nejvyssim rizikovym prioritnim Cislem ve skupiné prvkd vytapéni a chlazeni maji
za dlsledek omezeni nebo znemoznéni regulace teploty a ohrevu teplé vody. Chyby s nejvyssim
rizikovym prioritnim cislem ve skupiné prvk( osvétleni maji za dlsledek ztratu funkcénosti
osvétleni. Chyby s nejvyssim rizikovym prioritnim cislem ve skupiné prvkd stinéni maji za
dlsledek ztradtu funkénosti Zaluzii a jejich poSkozeni. Chyby s nejvysSim rizikovym prioritnim
Cislem ve skupiné prvkd elektroinstalace maji za disledek znemoznéni déalkového ovladani
spotrebici. Dilsledkem chyb s nejvyssim rizikovym prioritnim cislem ze skupiny prvkd
zabezpeleni je omezeni zabezpeleni budovy, ztrata zdznamu kamer a ztrata funkénosti

zabezpedlovaci jednotky Ci elektronického zamku.

Ve skupiné prvkl pfipojeni je disledkem chyb s nejvyssim rizikovym prioritnim cislem
omezeni funkénosti internetové sité, ztrata funkénosti a dat z fidici jednotky a ztrata kontroly
nad zafizenimi. Nejvyssi rizikové prioritni Cislo s hodnotou 300, které se jako jediné pohybuje
v intervalu pro nepfijatelnou hodnotu rizika, vykazuje ztrata zabezpeceni budovy a sité, plynouci
z neopravnéného pfistupu k zafizenim, a proto predstavuje riziko pro bezpedi uzivatel(.
Posledni skupinou prvkl je bezpecnost budovy, kde chyby s nejvysSim rizikovym prioritnim
Cislem maji disledek v omezeni a ztraté zabezpeceni budovy a sité, umoznéni neopravnéného
pfistupu do objektu a krddeze majetku. Suma rizikovych prioritnich cisel byla po zavedeni

opatreni snizena zhruba 1,7krat. Kompletni metoda FMEA se nachazi v pfiloze ¢. 10.
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Metoda FTA

Na zakladé metody FMEA a rozdéleni prvk(i do skupin byly vypracovany analyzy strom
poruchovych stavli pro vybrané vrcholové udalosti. Na zakladé téchto analyz vyplyvaji jednotlivé
elementarni prvky systému, které vedou k vrcholové udélosti. Na zékladé téchto prvkd je uzivatel

schopen lépe odhalit zakladni chyby vedouci k chybam a porucham systému chytré domacnosti.

Jednotlivé FTA jsou zpracovany kvalitativné, protoze nékteré Udaje o spolehlivosti a cetnosti
chyb nejsou vyrobcem zverfejnény. Spolehlivostni data byvaji stanovovany vyrobcem na zakladé
reklamaci, oprav anebo napfiklad testovanim vyrobkd a tato data nebyvaji vyrobci zafizeni zakaznikim

sdilena.

Jako prvni vrcholova udalost byla analyzovadna pomoci metody FTA nefunkéni regulace teploty
(viz graf ¢. 4). Kvrcholové udalosti vede chyba v topné soustavé systému nebo chyba ve stinéni a
chlazeni. Chyba topeni mdze byt zplsobena chybou termostatu, termostatickych hlavic nebo poruchou
kotle. Chyba stinéni a chlazeni m{ize byt zplsobena chybou zaluzii nebo chybou klimatizace. Tyto chyby

mohou byt zplsobeny nejéastéji mechanickym poskozenim, chybou sité nebo vybitou baterii.

Nefukéni
regulace
teploty

Chyba stinéni a
chlazeni

e

Chyba
termostatickych Porucha kotle Chyba Zaluzii
hlavic

Chyba topeni

|

Chyba
termostatu

}

Chyba
klimatizace

Vybita
baterie

Vybita ické)( Usazeny
baterie ventil

Graf ¢. 4 — FTA 1 — Nefunkéni regulace teploty v domé [vlastni]
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Druhou analyzovanou vrcholovou udalosti metodou FTA je nefunkcni regulace osvétleni (viz graf
¢. 5). Tato vrcholova udalost mlize byt zplsobena chybou LED svitidel, chybou Zaluzii nebo chybou
elektroinstalace. Nejvice pficin je identifikovano u chyby LED svitidel, jsou to chyba nebo poskozeni LED
diod, chyba napajeni LED péaskl, chybné nastaveni osvétleni nebo chyba sité. Pric¢iny chyb zaluzii

v kontextu vrcholové udalosti, jsou predevsim v jejich pfipojeni k siti.

Nefunkéni
regulace
osvétleni
>
Y I
Chyba LED svitidel Chyba zaluzii Chyba
elektroinstalace

5

Chyba
poskytovatele
pripojeni

Chyba diod
(poskozeni)

Chyba
nastaveni

Chyba
routeru

Graf ¢. 5 — FTA 2 — Nefunkcni regulace osvétleni [viastni]

Treti vrcholova udalost, ktera byla analyzovana metodou FTA se tykad nefunk¢ni sité zafizeni (viz
graf & 6). Tato sit’ mlze byt internetovd nebo sit” komunikacnich protokold zafizeni. Chyby vedouci
k vrcholové udéalosti mohou byt v fidici jednotce, v pfipojeni k internetu, v komunikacnim protokolu
nebo v samotném koncovém zafizeni. Pfi¢cinami chyb mlze byt chyba firmwaru fidici jednotky, chyba
routeru, chyba poskytovatele pfipojeni. V Gvahu pfipada také ruseni radiovych frekvenci rdznymi

komunikacnimi protokoly.
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Graf ¢. 6 — FTA 3 — Nefunkcni sit’ zarizeni — ovladani a komunikace [vlastni]

Posledni vybranou vrcholovou udalosti je ztrata zabezpeceni (viz graf . 7). Ke ztraté zabezpeceni
mUze dojit vlivem ztraty zabezpeceni budovy nebo ztratou zabezpeceni sité. Ztrata zabezpeceni budovy
muze byt zplsobena chybou pohybovych senzor(, chybou kamer, chybou zabezpecovaci jednotky nebo
chybou elektronickych zamku. Nejéastéjsimi pficinami téchto chyb mize byt mechanické poskozeni
nebo porucha danych zafizeni, nedaji se vyloucit ani vnéjsi vlivy, jako je pocasi nebo lidsky faktor a chyba
pfipojeni elektronického zadmku. Ztrata zabezpeleni sité mize byt zplsobena chybou firmware
koncovych zafizeni, chybou zabezpeceni sité anebo Unikem dat. Pfic¢inou Uniku dat byva nezabezpeleny
pfistup ke kamerovému systému, sbér dat vyrobcem hlasovych asistentll nebo nezabezpecleny pfistup
ke cloudovému vypocetnimu prostredi. Pri¢inou chyby firmware koncovych zafizeni a chyby zabezpeceni
sité, byva vyuziti slabych mist v jejich zabezpeceni, hlavni pficinou chyby je vnéjsi Gtok na systém pro
ziskani neopravnéného pfistupu. Typy takovych Gtok( se nazyvaji napfiklad: Hidden Backdoors,
ponechané nastroje vyvojarll pro debugging firmware jednotlivych zafizeni, Buffer Overflow, Odhaleni
Sifrovacich kli¢G, odhaleni zdrojovych kéd(, DDoS utoky a dalsi. Vysvétleni jednotlivych pojm0 se nachazi
v kapitole 2.2.7 Bezpecnost chytrych domacnosti. Ke ztraté zabezpeceni mlze doji i vlivem vyuziti

slabych hesel pro zabezpeceni sité.
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Graf ¢. 7 — FTA 4 — Ztrdta zabezpeceni
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6  DISKUZE / ANALYZA VYSLEDKU RESENI

Na zakladé prechozi kapitoly (kapitola 5) byly stanoveny odpovédi na vyzkumné otazky. Pfi
zpracovani vyzkumnych otazek bylo vyuzito dat, kterad byla ziskana z rliznych zdroj0, napfiklad se jedna
o ceny vybaveni, ceny tarifi dodavané elektriny a dalsi polozky. Specifikace vybraného vybaveni ma vliv
na celkovou cenu vybaveni, a tedy i na vstupni investice. Naklady na vybaveni doméacnosti se odvijeji od
vybéru typu zboZzi, vyrobce, prodejce, mnozstvi a podobné. Zvoleny modelovy ddm byl nadefinovan
autorem a analyzy se tedy vztahuji pouze k tomuto modelu. V domech s jinymi rozméry, jinymi typy
vybraného vybaveni v odlisném klimatické oblasti apod. by analyzy vychazely z jinych vstupnich dat.
Teplotni ztrata objektu, mnozstvi a specifika obyvatel, zplsob vétrani a dalsi, maji vliv na spotrebu energii

dané domacnost a na navratnost vstupnich investic.

Pro zjednoduseni vypoctu navratnosti investic byla uvazovana konstantni spotfeba modelového
domu. Redlnd spotfeba by se odvijela od dané aktualni situace v urcitém casovém Useku. Na
proménlivost spotfeby ma vliv mnoho faktor(, jako je napfiklad pocet pfitomnych osob, jejich zvyklosti,
ménici se okoli a dalSi. Na cenu spotifebovanych energii méa zase vliv napfiklad ménici se vyse tarifu
dodavané energie poskytovatelem. Redlné ceny za spotiebu by tedy byly proménlivé a ovlivnily by tak
navratnost investic. VySe Uspor se odviji od maximalniho vyuziti technologii, které maji za kol snizit
energetickou spotfebu domacnosti. V prikladu modelového domu bylo pocitdno s plnym vyuzitim

téchto technologii, coz ve skutecnosti neni realizovatelné.

Do vypoctu elektrické spotfeby vyuzivané na vytapéni nebyla uvazovana hystereze otopnych
soustav. Jelikoz se jedna o vytdpéni domu pomoci teplovodniho elektrokotle a radidtor(, mohlo by
dochézet k hysterezi. To znamena k nadmérnému nebo nedostate¢nému topeni, pfed nebo po dosazeni
pozadované prednastavené hodnoty na termostatu. Pro feSeni se vyuziva nastaveni spinani topeni pfi
dosazeni urcitych prednastavenych teplot, které zajisti dostatecné topeni a v€asné vypnuti topeni.

Nastaveni by mélo byt vztazeno pro danou otopnou soustavu, protoze ma kazda sva specifika.

Do celkovych nakladl na vybaveni jsou zapocitana vSechna dodana zafizeni chytré domacnosti,
ackoliv néktera z nich nepfinasi energetické Uspory. Tato zafizeni mohou plnit napfiklad bezpecnostni
funkce nebo zvysuji komfort bydleni, a jsou proto soucasti vybaveni. Na druhou stranu mohou
predstavovat opatfeni proti moznym finanénim a bezpecnostnim rizikim, jako je napfiklad kradez

majetku.

Navratnost investic do vybaveni modelové domacnosti chytrymi technologiemi je vypoctena na
zhruba 13,5 let. Otazkou je, jaka je zivotnost jednotlivych vybranych zafizeni. Jelikoz se jedna o pomérné

nova zafizeni s chytrymi technologiemi, neni vyrobcem vétsinou udavana jejich zivotnost. Zaruka od
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prodejce na vyrobky tohoto typu byva Casto pouze 2 roky. Je tedy pravdépodobné, ze pred navracenim

vlozenych investic mohou nékteré vyrobky prestat fungovat.

Néktera zavedena opatieni v ramci rizikové analyzy a metody FMEA by mohla znamenat zvyseni
nakladd na zajisténi chodu domacnosti. Tyto naklady se vztahuji napfiklad k vytvoreni zalozni sité,
pofrizeni vlastniho serveru pro zabezpeceni komunikace jednotlivych zafizeni, zalozni zdroje pro napajeni
bezpecnostnich prvkl a serveru. Naklady na pofizeni vlastniho serveru by se mohly pohybovat v rozmezi
6 000 az 50 000 a vice K& Cena serveru by se odvijela od vlastni technické specifikace. Naklady na
pofizeni zalozniho zdroje se pohybuji v fadu tisict K¢. Dalsi opatreni se vztahuji predevsim na kontrolu
jednotlivych zafizeni, jejich udrzbu a pfipadné opravy. Kromé placenych opatreni jsou zavedena i
opatieni bezplatnd, kterd vyzaduji znalosti a &as, potfebny pro jejich provedeni, i kdyz je uzivatel

schopen, zajistit si je sam.

Naklady na vybaveni chytré domaéacnosti jsou pomérné vysoké a clovék musi mit pro toto
vybaveni dostatecny pocatecni kapital. Od vyse financnich zdrojd se vétsinou odviji i kvalita a mnozstvi
funkci vybranych zafizeni. DraZsi zafizeni mohou mit i delSi Zivotnost a zvySovat vice kvalitu Zivota
uzivatell a komfort bydleni. Na druhou stranu technika zastarava a vyvoj jde kupredu. Je tedy mozné,
Ze po urcité dobé bude nutné zafizeni vyménit za novéjsi modely s modernéjsi technologii, protoze vyvoj
v této oblasti jde rychle kupredu. Starsi zafizeni nemusi byt s postupem casu kompatibilni s novymi

technologiemi.

Shrnutim pfedchazejicich dvah lze formulovat urcitd doporuleni pro praxi. DuleZitym
doporucenim pro zajisténi funkénosti celého systému je vybér vzajemné kompatibilnich zafizeni. | pres
vys$si naklady na pofizeni miiZe uzivatel upfednostnit zafizeni Setrna k ekologickému prostredi a ta, ktera
pfinaseji Uspory v energetické spotiebé. Je dllezité uvazovat o rlznych typech paliv pro vytapéni a
rlznych typech otopnych soustav pro zajisténi minimalnich nakladd a optimalniho vykonu. V pfipadé
reSeného modelového domu je vytapéni a ohrev teplé vody zajistén elektrickou energii. Vyuzitim jinych

paliv, jako je napfiklad zemni plyn, by se mohla snizit finanéni narocnost vytapéni a ohrevu teplé vody.

Dle mého subjektivniho nazoru se v souvislosti se zavaddénim chytrych technologii do
domacnosti neda poditat s ndvratnosti investic. Pfedevsim z divodu Zivotnosti jednotlivych zafizeni a
jejich pomérné vysoké pofizovaci ceny. Pofizeni téchto technologii se dle mého nazoru financné
nevyplati, ale pfinasi néktera pozitiva, ktera hraji roli pfi rozhodovani o vybaveni domacnosti chytrymi
technologiemi. Témito pozitivy mize byt napfiklad zlepseni kvality Zivota uzivatel, komfortu bydleni,

snizeni ekologické zatéze pro okoli a zvyseni zabezpeceni objektu.
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7 ZAVER

Hlavnim cilem této diplomové prace bylo analyzovat a ohodnotit rizika spojena se zapojovanim
a vyuzivanim technologii, pouzivanych pro propojeni chytrych domacnosti, které jsou soucasti oblasti
Internetu véci. Nejdfive byla popsana teoreticka vychodiska pro feSeni problematiky. Nasledné byly

formulovany problémy a vyzkumné otazky. Pro zodpovézeni vyzkumnych otazek byly vybrany postupy

a metody identifikace, analyzy a ohodnoceni rizik.

Teoreticka Cast prace, nazvana soucasny stav, se zabyvala konceptem Internetu véci. Popsano
bylo slozeni loT siti, jejich architektura a oblasti vyuziti. Soucasti tohoto konceptu jsou i chytré
domacnosti, v ramci kterych Ize vymezit nékolik typd komunikacnich technologii. NejvyuzivanéjSimi
komunikacnimi technologiemi v rdmci chytrych domacnosti jsou komunikacni technologie s kratkym
dosahem. Takovou technologii midize byt napfiklad Wi-fi, Bluetooth, Zigbee, Z — Wave a dalsi. Pro spravu
chytrych domacnosti byva vyuzivano feseni od spolecnosti Google, Apple, Amazon a dalSich. Uzivatel si
vSak mulze wvytvofit i vlastni rozhrani pro spravu chytré domacnosti, napfiklad pomoci
programovatelného hardwaru, jako je Arduino nebo Raspberry Pi. Mezi koncova zafizeni chytrych
domacnosti patfi vybaveni pro regulaci teploty, vlhkosti, osvétleni, stinéni, dale zafizeni pro zabavu,
provoz a zabezpeceni. Teoreticka Cast se zabyva i automatizaci chytrych doméacnosti, hospodafenim se

zdroji a jejich bezpedlnosti.

Ve vyzkumné casti prace byly zvoleny metody pro zodpovézeni péti vyzkumnych otazek, které
byly naformulovany na zakladé problém(, popisovanych v odborné literature o této problematice.
Otazky byly rozdéleny do tfi oblasti podle typu rizik na: financni, technicka a bezpecnostni rizika. Pro
finanéni rizika byly formulovany dvé otazky: 1. Jak vysoké financni investice jsou potfeba na vybaveni
modelové chytré domacnosti ve srovnani s domacnosti bez chytrych technologii? 2. Za jakou dobu, pfi
maximalnim vyuziti chytrych technologii, které pfindseji energetické Uspory, jsou investice navratné?
Odpovéd na prvni vyzkumnou otazku byla stanovena na zakladé vytvoreni modelového domu a
vytvoreni seznamu zafizeni pro standartni a chytrou domacnost. Naklady na vybaveni standardniho
domu jsou 40 690 K¢. Naklady na vybaveni chytré domacnosti jsou 223 247 K¢. Rozsah a ceny vybaveni

obou domacnosti je mozno zjistit v pfilohach ¢. 1 a ¢. 2. Rozdil ndkladl ¢ini 182 557 K¢.

Odpovéd na druhou vyzkumnou otazku byla formulovana na zakladé metody financ¢niho planu
spotrfeby energii obou typl domacnosti. Celkova &astka rocnich nakladll na spotfebu domacnosti bez
chytrych vybaveni ¢inila 87 433 K¢. Celkova &astka rocnich nakladl na spotfebu domaéacnosti s chytrymi
technologiemi byla nizsi a ¢inila 73 930 K¢. Rozdil mezi rocnimi naklady na elektrickou spotfebu obou
typl domacnosti je 13 503 K¢. Pocet let navratnosti investice do chytrych vybaveni se pohybuje okolo

13,5 let. Vysledek byl diskutovan a relativizovan v zavislosti na vstupnich proménnych.
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Pro technicka rizika byly také formulovany dvé vyzkumné otazky (ocislovany jako 3. a 4. otazka):
.Které cinnosti v procesu zavadéni chytrych technologii do domacnosti jsou kritické z hlediska
planovani?” a ,U kterych prvkd chytré domacnosti dochazi nejvice k ¢astym poruchovym staviim?”
Odpovéd na treti vyzkumnou otéazku byla vytvorena pomoci vysledki sitové analyzy, které se sklada ze
sestaveni sitového grafu a metody PERT. Jako kritické body v procesu zavadéni chytrych technologii do
domacnosti Ize oznadit Cinnosti leZici na kritické cesté procesu. Tyto body byly pracovné oznaceny
pismeny a jejich posloupnost je nasledujici: A, B, C, F, G, H, CH, J, K, L, M, O, P, Q U, V, W, X. Pfifazeni
jednotlivych pismen k ¢innostem je uvedeno v pfiloze ¢. 7. Celkova doba trvani procesu zavedeni

chytrych technologii do domacnosti je 828 hodin.

Odpovéd na ¢tvrtou otdzku o poruchovosti jednotlivych prvkd zafizeni chytré domacnosti byla
formulovana na zakladé rizikové analyzy pomoci metod FMEA a FTA. Pro cely systém a jeho jednotlivé
prvky se podafilo identifikovat urcita rizika z hlediska cCastych poruchovych stavl. Nejrizikovéjsi jsou ta
zafizeni, u kterych byla zjisténa vysoka hodnota rizikového prioritniho Cisla. Z kvalitativniho zpracovani
analyz vyplyva, Ze k nejcastéjsim porucham dochazi v ramci pfipojeni jednotlivych prvkd do systému, ale
nebylo mozno urcit konkrétni pfistroje, u kterych dochazi nejcastéji k poruchovym stavim. Presnou
odpovéd' na tuto otdzku nelze formulovat, protoZze nejsou pristupna spolehlivostni data jednotlivych

zarizeni pro kvantitativni zpracovani metod.

Treti oblasti rizik jsou rizika bezpecnostni. Zde byla formulovana jedna vyzkumné otazka
(ocislovana jako 5. otazka): ,Predstavuji chytré technologie bezpecnostni rizika pro uzivatele z hlediska
zabezpedeni objektu a bezpedi uzivateld samotnych, napfiklad vnéjsimi vlivy, vlivem Uniku osobnich dat
nebo technické poruchy?” Odpovéd na otazku byla také zpracovana v ramci rizikové analyzy s vyuzitim
metod FMEA a FTA. Chytré technologie predstavuji bezpecnostni riziko z hlediska Uniku osobnich dat.
Osobni data mohou byt odcizena nékolika zplsoby. Osobni data uzivateld mohou sbirat vyrobci
jednotlivych zafizeni, napriklad hlasovy asistent a mlze tak dojit k jejich zneuziti, dalSi moznosti Uniku
dat je jejich odcizeni neopravnénym pristupem do sité. Rizika plynouci z technickych poruch mohou
zpUsobit napfiklad pozar nebo poranéni uzivatele. Z hlediska zabezpeceni objektu, mohou tyto
technologie pfinaset zvySeni zabezpedeni, avsak rizikem je mozny neopravnény pfistup do sité, vypadek
sité nebo elektrického proudu. Konkrétni vysledky analyzy jsou v pfiloze ¢. 10 a v kapitole 5.2.2 Analyza

technickych a bezpecnostnich rizik.

Pomoci vyuzitych metod analyz se podafilo najit odpovédi na visechny otazky. Odpovéd na
Ctvrtou otazku vsak neni kvantifikovana a odpovéd tak neni zcela konkrétni, vzhledem k tomu, Ze vyrobci
nezverejnuji spolehlivostni data jednotlivych zafizeni pro chytré domacnosti. Celkové lIze fict, Ze rizika
spojena se zapojovanim a vyuzivanim chytrych technologii byla v této diplomové praci analyzovana a

posouzena rdznymi metodami a byly formulovany odpovédi na vSechny vyzkumné otazky.
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Priloha ¢. 1 - Financni plan vybaveni modelové domdcnosti bez chytrych technologii [vlastni]

P . . . . |Cena Cena
Skupina prvka ::ll‘(:octn'il?cnostl bez chytrych IF(’:cet za 1 ks |vybaveni
9 K& | [Ké]
'[I'Segrostatlcka hlavice Honeywell Thera 3 8 182 1456
Vytapeni, ohfev [t EMOS PS614 (2 baterie 1.5 V AAA
teplé vody a 1 1249 1249
, - 1 rok) [57]
chlazeni
Klimatizace Samsung Luzon (3,5 kW) [58] 1 20 590 20590
Emos LED zarovka Classic A60 806 Im (9 W) 20 69,9 1398
[57]
. , BROADLINK LED RGB Zarovka 720 Im,
Osvétleni 2700¢h, délkové ovladani (9 W) [59] > | 340 | 1700
BROADLINK RGB LED PASEK 2 m, dalkové
ovladani (21 W) [59] 3| 300 | 900
- 0
- 0
iGET HOMEGUARD HGNVK88304 FHD, 1080
0, 6 W [60] 4 2250 9000
iGET PIR bezdratové pohybové cidlo — HG-
PIR5 (2x1.5 V (AAA), cca 1 rok (podle 6 253 1518
Cetnosti pohybu pred cidlem)) [60]
Zabezpeéeni [Sér1e]na interni HG-S03 HUTERMANN (5 W) 1 590 590
0S-350 Venkovni siréna HUTERMANN (3 W) 1 1290,00 1290
[61]
Zabezpecovaci jednotka 3399 0
(alarm)HUTERMANN HG-430-EN 5 W [61]
GUARD G330 NVL 46/51 Ni vlozka 949 0
cylindricka [62]
.. . Venkovni zaluzie s motorem Somfy J406 WT
Stinici technika | , |\ t 95 W stanby <0,5 W [63] 3232 0
Elektroinstalace | -
.. . o - . | TP-Link Archer C6 (12 W) [64] 1 999 999
Sitové a ridici
jednotky -
Celkem K¢, - 40690




Priloha ¢. 2 — Financni pldn vybaveni modelové domdcnosti s chytrymi technologiemi [vlastni]

Pocet Cena za | Cena
Skupina prvka Prvky chytré domacnosti 1ks vybaveni
ks N .
[KE] [Kc]
Termostatické hlavice Somfy (2x baterie AA 8 2190 17520
Vvtipéni. oht LRO3 — 2roky) [63]
tey rép::(li' oa rev Termostat: Somfy Termostat (2x baterie AA 1 4190 4190
pie vody LRO3 - 2 roky) [63]
chlazeni Klimatizace S CEBU smart wifi (3,5
imatizace Samsung smart wifi (3,
2 222 44
kW) 58] 90 580
2érovky: Philips Hue White 806 Im (9 W) 20 400,5 8010
Philips Hue White and Color ambiance 806
Osvétleni Im 6300ch (9 W) [65] > 13745 6872,5
Led pasky: Philips Hue LightStrip Plus 25 W
2metry (25 W) [65] 3 2199 6597
Kamery: TD-9583E2AZF — Face Detection IR
Dome (4,5-6,5 W, dle rezimu) [66] ! 738342 | 738342
Vnitfni: Somfy One+ (5 W) [63] 1 8990 8990
Venkovni kamera: Somfy IP, 1080 p (10 W) 4 6289 25156
[63]
Pohybové senzory: Somfy vnitini pohybové
Cidlo, (1x CR123A (Zivotnost 2 roky)) [63] 6 1799 10794
.. Cidla dvefi a oken: Somfy ¢idlo IntelliTAG (3x
Zabezpecen 1x AAA (Zivotnost 1 rok)) [63] 3 1290 3870
Venkovni siréna: Somfy (4x baterie LR20 - 2 1 3865 3865
roky) [63]
Zabezpelovaci jednotka(alarm): Somfy
Home Alarm (3x 1x AAA (zivotnost 1 rok)), 1 8713 8713
(5W) [63]
Zamek dveri: Somfy Connected Doorlock (4x
baterie AAA LR0O3 2 roky), (5W pfipojeni 9269 0
jednotky) [63]
.., . Venkovni zaluzie s motorem Somfy J4 io
Stinici technika Protect (95 W) stadby <0,5 W) [63] 6 5853 35118
Elektroinstalace | Zasuvky: Somfy ON-OFF Plug io [63] 10 1790 17900
. ... | TP-Link Archer AX73 (15 W) 1 3499 3499
Sitové a ridici
jedneticy Somfy Tahoma (2,5 W) [63] 1 7990 7990
Google Home Nest Hub (5 W) [67] 1 2199,00 2199
Celkem K¢, - 223247




Priloha ¢ 3 - Vstupni hodnoty vypoctu energetické spotfeby modelové domdcnosti bez chytrych technologii

[55] (upraveno autorem)

Lokalni klimaticka data

Klimaticka oblast Brno

Venkovni vypoctova teplota t. -12]°C
Délka otopného obdobi d 232 | dnd
Vlastnosti budovy

Celkova tepelna ztrata 75| kW
Podlahova plocha A 180 | m?
Objem budovy V 486 | m?
Intenzita vymény vzduchu n 04|h
Ohiev TV

Pocet osob n (rodina s détmi) 4 | osoby
Mnozstvi ohfivané vody 50 I/osoba/den

Pocet dnll pripravy teplé vody N 365 | dnd

TV je ohfivana energii na vytapéni

Spotiebice a zafizeni

Distribucni Gzemi EG.D (E.ON)

Tarif D02d

Jisti¢ nad 3x16 A do 3x20 A vCetné

VT (vyssi tarif) 4,86223 | KE/kWh
Vytapéni a ohfev TV

Teplovodni elektrokotel

Ucinnost pfemény energie 95 %

Tarif D57d

Jisti¢ nad 3x20 A do 3x25 A vCetné

VT (vyssi tarif) 3,04826 | K¢/kWh
NT (nizéi tarif) 2,78875 | K&/kWh
Spotreba paliva na rok 17817 | kWh/rok
Potfeba tepla na vytapéni a ohrev TV 16926 | kWh/rok




Priloha ¢. 4 - Vstupni hodnoty vypoctu energetické spotfeby spotiebicli a dodaného vybaveni modelové

domdcnosti bez chytrych technologii [55] (upraveno autorem)

Zarizeni Prikon |Doba Rocni Tepelny
[W] provozu spotieba zisk [kWh]
[h/den] [kWh]
Elektricky sporak 2000 1 730 371
Elektricka trouba 2000 0,5 365 186
Rychlovarna konvice 2000 0,12 88 45
Mikrovinna trouba 600 0,3 66 33
Kombinovana chladnicka 120 6 263 134
Mycka nadobi 650 1,5 356 181
Pracka 600 1,5 329 167
Susicka pradla 750 2 548 278
Televize 70 6 153 78
Osobni pocitac 80 6 175 89
Internet (modem, router) 12 24 105 53
Klimatizace 3500 3 3833 -
Celkem 12382 52 7010 1615
Dodané zakladni vybaveni
Osvétleni 1 (LED Zarovky) x 25 9 8 657 -
Osvétleni 2 (LED péasky) x 3 21 4 92 -
Kamery venkovni x4 6 24 210 -
Zabezpelovaci jednotka 5 24 44 -
Venkovni zaluzie — motor 95 0,3 62 -
Celkem 136 60 1065
Baterie [K&/rok]
Termostat 12
Pohybova Cidla 72
Celkem 84




Priloha ¢ 5 — Vstupni hodnoty vypoctu energetické spotieby

technologiemi [55] (upraveno autorem)

modelové domdcnosti s chytrymi

Lokalni klimaticka data

Klimaticka oblast Brno

Venkovni vypoctova teplota t. -12]°C
Délka otopného obdobi d 185,6 | dni
Vlastnosti budovy

Celkova tepelna ztrata 75| kW
Podlahova plocha A 180 | m?
Objem budovy V 486 | m?
Intenzita vymény vzduchu n 04|h
Ohiev TV

Pocet osob n (rodina s détmi) 4| osoby
Mnozstvi ohfivané vody 50 |/osoba/den

Pocet dnil pripravy teplé vody N 292 | dnd

TV je ohfivana energii na vytapéni

Spotrebice a zarizeni

Distribu¢ni Gzemi EG.D (E.ON)

Tarif D02d

Jisti¢ nad 3x16 A do 3x20 A vietné

VT (vyssi tarif) 4,86223 | KE/kWh
Vytapéni a ohfev TV

Teplovodni elektrokotel

Ucinnost pfemény energie 95 %

Tarif D57d

Jisti¢ nad 3x20 A do 3x25 A vcéetné

VT (vyssi tarif) 3,04826 | K¢/kWh
NT (nizéi tarif) 2,78875 | K&/kWh
Spotreba paliva na rok 14936 | kWh/rok
Potreba tepla na vytapéni a ohrev TV 14189 | kWh/rok




Priloha ¢. 6 — Vstupni hodnoty vypoctu energetické spotfeby spotiebicli a dodaného vybaveni modelové

domdcnosti s chytrymi technologiemi [55] (upraveno autorem)

Zarizeni Prikon |Doba Rocni Tepelny

[W] provozu spotieba zisk [kWh]
[h/den] [kWh]

Elektricky sporak 2000 1 730 297

Elektricka trouba 2000 0,5 365 148

Rychlovarna konvice 2000 0,12 88 36

Mikrovinna trouba 600 0,3 66 27

Kombinovana chladnicka 120 6 263 107

Mycka nadobi 650 1,5 356 145

Pracka 600 14 307 125

Susicka pradla 750 1,9 520 212

Televize 70 5 128 52

Osobni pocitac 80 5 146 59

Internet (modem, router) 15 20 110 45

Klimatizace 3500 1,5 1916 -

Celkem 12385 44 4993 1253

Dodané chytré vybaveni

Osvétleni 1 (LED zarovky) x 25 9 5 411 -

Osvétleni 2 (LED pasky) x 3 25 3 82 -

Kamery venkovni x4 10 24 350 -

Kamera Face Recognition 55 0,5 1 -

Kamera vnitrni 5 0,5 1 -

Zamek dveri 5 0,5 1 -

Zabezpeclovaci jednotka 5 24 44 -

Venkovni zaluzie — motor 95 0,5 104 -

IvRidicijednotka 2,5 24 22 -

Google Home Hub 5 2 4 -

Celkem 167 84 1019

Baterie [K¢&/rok]

Termostat 6

Termostatické hlavice 48

Zabezpecovaci ¢idla 36

Siréna venkovni 100

Pohybové Cidla 168

El. Zamek 12

Celkem 358




Priloha ¢. 7 — Metoda PERT — vypis Cinnosti, jejich oznaceni, trvani a statistické ukazatele [vlastni]

., . Trvani Statistické
Trvani (hodiny)
Oznadeni .. . (zaok.) ukazatele
.. , Cinnosti
cinnosti
a m| b t(ij) t(ij) a2 o
p | Vybervybaveni-kompatibilita, 95 | 168 |300| 177,833 | 178 |1167,36 | 34,17
funkénost, cena
B EIektr0|rv15taIelace kabelov<laho vc?dem 12 | 18| 34 | 19,667 20 13,44 367
pro osvétleni a kamerovy systém
C Os:v.etlenl - mont?ZJednotllvych 42 | 68 | 86 | 66,667 67 5378 | 7,33
svitidel, nastaveni
b Kamerovy systém — montaz kamer, 15 | 24 | 32 | 23833 24 803 283
nastaveni
Nastaveni pfipojeni kamer —
E konfigurace sité, uzivatelska 3 5 |10 | 5,500 6 1,36 1,17
nastaveni
F Zamky dYer| a motory bran — montaz, 16 | 24 | 32 | 24,000 24 711 267
nastaveni
G |Pohvbove azavérové senzory - 12| 28|36 | 26667 | 27 | 1600 | 400
montaz senzoru, nastaveni
Y ZabgzpecovaslvcentralnlJednotka - 4 | 10| 20 | 10667 11 711 267
konfigurace sité
cH Kllmatlza,ce — montaz/uprava, 5> 110! 15 9,500 10 4,69 217
nastaveni
Vytapéni — vyména termostatickych
hlavic, nastaveni komunikace s 3 5 12 5,833 6 2,25 1,50
kotlem
] Tletmostat - montaz a konfigurace 4 8 | 16 | 8667 9 4,00 200
sité pro kontrolu teploty
k  |Flektroinstalace kabeloveho vedeni 1o\ 45 | 50 | g5 333 | 544 | 2,33
pro zaluzie a pozadované spotrebice
L [>tavebni Gpravy - priprava pro 16 | 24 | 30 | 23667 | 24 544 | 2,33
montaz zaluzii a spotrebicu
M Zaluzie a rolety — montaz, nastaveni 12 | 24 | 72 | 30,000 30 100,00 | 10,00
N Spotreb|c,e a zabava — montaz, 4 7 15 7833 8 336 183
nastaveni
o |#apojeni anastaveni routeru - 37 (12| 7167 | 7 225 | 1,50
vytvoreni internetove site
Zapojeni a nastaveni centralni fidici
P jednotky — sit komunikacnich 2 4 8 4,333 4 1,00 1,00
protokol(l
Q Naftav?m a pfipojeni jednotlivych 6 | 10| 24 | 11667 12 9,00 300
zarizeni
R |Testovani funkénostia propojen 113 [10] 383 | 4 225 | 150
jednotlivych zafizeni




_ . Trvani Statistické
Trvani (hodiny)
Oznaceni - . (zaok.) ukazatele
.. . Cinnosti
cinnosti
a|m|Db t(ij) t(ij) a2 c
g |Instalace aplikace do chytrych 1135|300 | 3 044 | 0,67
zafizeni, konfigurace sité
T Vytvoreni uzivatelskych profill 3 5 |12 ] 5833 6 2,25 1,50
U Manualm{vytvo{rem s;enaru pro 5 6 | 12| 6333 6 278 167
nastaveni domacnosti
v |Pberdatouzivatelich avyuzit 168 336 | 720 | 372,000 | 372 | 8464,00 | 92,00
jednotlivych zafizeni
W V){hodnolcem 9at z,e senzor( — vyuziti 4 | 10| 16 | 10000 10 4,00 200
mistnosti a zarizeni
X Vytvorem’ s§enaru’ pro a.utomat|cke 5 5 10 5333 5 178 133
nastavovani domacnosti




Priloha ¢. 8 — Metoda PERT — Posloupnost cinnosti, ureni zacdatki moznych a pfipustnych, urceni konct
moznych a pripustnych, urceni casové rezervy [vlastni]

Terminy zahajeni a
PFedchiidci [ Nasledovnici| Ozn. | Uzly | |ionéeni éinnosti | R€2eFVa
—i -j cinnosti| i_j

ZM | KM | ZP | KP RC

- B A 12 | 0 [178| 0 |178] O
A CDE B 2.3 | 1781198178 | 198 0
B F C 3.6 [198 265|198 | 265 0
B F D 3.5 [198 222|241 | 265 43
F2 56 222222265 | 265 43

B F E 3.4 198|204 |259 | 265 61
F1 46 |204|204 265|265 61

CDE G F 6_7 |265|289 265|289 0
F H G 7.8 1289|316 (289|316 0
G CH H 89 |316 327|316 | 327 0
H l,J CH 9_.10 (327 | 337|327 | 337 0
CH K I 10_11 1337|343 | 340 | 346 3
F3 1112 [ 343 | 343 | 346 | 346 3

CH K J 10_12 | 337 | 346 | 337 | 346 0
l,J L K 12_13 [ 346 | 358 | 346 | 358 0
K M, N L 13_14 [ 358 | 382 | 358 | 382 0
L O M 1416|1382 | 412 | 382 | 412 0
L O N 14_15 1382|390 | 404 | 412 22
F4 15_16 (390 | 390 | 412 | 412 22

M, N P O 16_17 (412 | 419 | 412 | 419 0
O QRS T P 17_18 1419 | 423 | 419 | 423 0
P u Q 18_22 [ 423 | 435 | 423 | 435 0
P u R 18_20 (423 | 427 | 431 | 435 8
F6 20_22 | 427 | 427 | 435 | 435 8

P u S 18_19 | 423 | 426 | 432 | 435 9
F5 1920 [ 426 | 426 | 435 | 435 9

P u T 18_21 423|429 | 429 | 435 6
F7 2122 | 429 | 429 | 435 | 435 6




Terminy zahdjeni a

PFedchidci | Nasledovnici | Ozn. | Uzly | | 1onéeni éinnosti | R€Z&rVa
—i -j cinnosti| ij
ZM (KM | ZP | KP | RC
QRS T Y U |2223|435|441|435(441| 0
u W V| 2324441813 |441|813| 0
Y X W [2425|813 (823|813 (823| O
W - X | 2526|823 |828|823|828| 0




Priloha ¢. 9 — Hranové definovany sitovy graf [vlastni]
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0312
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Priloha ¢. 10 — Metoda FMEA [vlastni]

Prvek, Rozélen o PFedpolkIé PFIEdPOIkl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané _
) éni hvb e dasledk Opatreni
System, prvkﬁ chyba pricina us Yy D (o) RPN D (o) RPN
znak chyby chyby
C?iykc)feni Omezeni Kontrola
Sygaéek' ovladani 6 3 108 | pripojeni, 6 3 72
Odpojeni od Gite topeni zalozni sit
“dich ednotk
fidici jednotky Ecl':r);buan\i/kaé Omezeni
. ovladani 6 5 60 - 6 5 60
nim topeni
protokolu P
dtart - |frata 7 2 70 . 7 2 70
Termost materidlu | funkcnosti
., |Porucha -
atické . Mechanick .
. materialu , Ztrata
. . . | hlavice é . . 7 3 63 - 7 3 63
Vytapéni y .| funkénosti
. poskozeni
a chlazeni —
Znemozne
Nefunkéni Vybita ni
ovladani baterie dalkového > 3 75 i > 3 75
ovladani
. Znemozné Pravidelna
Zatuhnuti Usazeniny, ni udrzba
. nepouzivan 5 5 100 , 5 3 60
ventilu , . regulace otopné
i ventilu
teploty soustavy
Chyba Znemozné
Klimatiza | Odpojeni od pripojeni k [ ni
ce ridici jednotky | ridici délkového > 3 75 > 3 75
jednotce ovladani




Prvek, Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané .
z éni hvb — dasledk Opatreni
systém, el chyba pri¢ina usledky D o RPN D o RPN
znak chyby chyby
Chybné Chyba iinemozne
nastaven hd 4 3 24 - 4 3 24
teplot vyrobce regulace
ploty teploty
Chyba Zr\emozne
Odpojeni od fipojeni n Kontrola
o pJ p, pojent, regulace 6 3 108 pfipojeni, 6 3 72
ridici jednotky | vypadek S
ite teploty a zalozni sit
ohrevu TV
Znemozné
Chyba Chybé , ni Kontrola
. pripojeni, o
komunikace s Woadek regulace 6 3 108 pfipojeni, 6 3 72
Termost | kotlem yl? teploty a zalozni sit’
sité Y
at ohfevu TV
Chyba Znemozné
pripojent, 5 3 90 - 5 3 90
vypadek regulace
Chyba sité teplot
komunikace s P yv -
gidly pokoji Znemozne
ChybiC|deI ni 5 3 75 i 5 3 75
pokoju regulace
teploty
Sivotnost Ztrata Kontrola
., funk¢nosti 4 5 100 zarovek, 4 4 64
zarovky osvétleni vyména
Osvétleni 2érovky Porucha sviceni - - Y
Chybné Ztrata
zapojeni funkénosti 4 6 96 - 4 6 96
kabelaze osvétleni




Prvek, Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatrenich
funkce, . . Potencialni dana adané .
. éni hvb — dasledk Opatreni
systém, el chyba pri¢ina usledky D o RPN D o RPN
znak chyby chyby
Ztrata
Chyba funkénosti 4 2 24 - 4 2 24
vyrobce o
osvétleni
Chybné Omezeni
Zavada na nastaveni . . 2 3 42 - 2 3 42
. .. funkcnosti
menici uzivatelem
chromati¢nosti C,hyba Omevzem' . 5 7 4 i 5 7 4
vyrobce funkénosti
Chyba igrlitaavého
komunikace's | Chyba sité s 3 3 36 - 3 3 36
vy ovladani
fidici jednotkou .
svétel
ZNder\(/)hodny Poskozeni
Prehrivani ) , | svitidla, 9 5 90 - 9 5 90
(transforma oFAr
tor) P
Chybné
“ED 1 Biikani napetl, - |ztrata 3 2 24 . 3 2 24
pasky poruseni funkcnosti
vedeni
Chyba jtérliﬁvého
komunikace's | Chyba sité s 2 3 18 - 2 3 18
v ovladani
fidici jednotkou L e
pask
Chybné
Stinéni | Zaluzie |<VP2 prednastav. | Omezeni 4 3 60 . 4 3 60
naklapéni eni ovladani
naklopeni




Prvek, Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatrenich
funkce, . . Potencialni dana adané .
. éni hvb — dasledk Opatreni
systém, Tl chyba pricina usledky D o RPN D o RPN
znak chyby chyby
, Znemozné
Zavada | 7 4 56 - 7 4 56
motoru L s
ovladani
Ztrata
"y funkcnosti
Nemozne = |Chyba 8 4 9 . 8 4 9
vytazeni/zataze | montaze . .
A poskozeni
ni zaluzii .
vyrobku
C?iykc)feni K Znemozné
pripel ni 7 4 84 . 7 4 84
ridic ovladani
jednotce
Chybné ,
. Ztrata
thyba v Zav|.00Jen| funkénosti 6 2 60 - 6 2 60
pfenosu uzivatelem
energie C,hyba Ztrat? . 6 > 36 i 6 > 36
vyrobce funkénosti
Elektroins | _, Mechanick Zlnemozne
Zasuvky . ni
talace a zavada , , 5 4 80 - 5 4 80
, dalkového
Chyba zasuvky f sy
. ovladani
komunikace s —
v Chyba v Znemozné
ridici jednotkou omunikaé | ni
nim dalkového > 4 40 ) > 4 40
protokolu | ovladani
Zabezpeé Pohybov [ Chyba Porucha Ztrata
enip é pohybového pohybovéh [funkénosti 6 5 30 - 6 5 30
senzory [senzoru o senzoru | pohybové




Prvek, Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané .
z éni hvb — dasledk Opatreni
systém, Tl chyba pricina usledky RPN D o RPN
znak chyby chyby
ho
senzoru
Ztrata
o funkcnosti
Vybita pohybové 90 - 6 3 90
baterie
ho
senzoru
Omezeni Kontrola
Chyba zabezpece 105 Cidel a 7 2 42
i uzivatele ,
Chybna detekce ni prostoru
pohybu Omezeni
Chyba zabezpede 84 - 7 4 84
senzoru .
ni
Vypadek Ztrata ,
proudu, zadznamu 120 sg/ri/a::ns!it’ 6 5 60
pripojeni kamer '
Chyb load
yba uploadu Chyba Ztrata Vlastni
serveru s zaznamu 150 server. sit 6 5 60
cloudem kamer '
Vadny Ztrata
Kamery Chybna rotace k|OUb', funkcnostll 90 i 5 > 30
kamer chybna , omezené
kalibrace ovladani
Nekvalitni Necistoty | Nemozné
kamerovy na ¢occe vyuZziti 96 - 4 2 32
zadznam kamery zdznamu
Chybné Nemozné
rozpoznani th.yba odemdeni 54 - 3 3 54
oy uzivatele Ly
obliceje oblicejem




Prvek,
funkce,
systém,

znak

Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatienich
. . Potencialni dana adané .
éni hvb — dasledk Opatreni
el chyba pri¢ina usledky D o RPN D o RPN
chyby chyby
Chybné Nemozné
rozpoznani ?h%/ba odemdeni 3 4 60 - 3 4 60
. cocky .
obliceje obli¢ejem
Mechanick "
* borucha Nemozné
2pe odeméeni 5 3 | 45 . 5 3 45
zamku zamku
Nefunkéni (vlozky)
zamek Nemosné Kontrola
Elektroni Chyba . pfipojeni,
, Lo odemceni 5 4 100 . 4 4 64
cké pripojeni , manualni
i zamku iy
zamky a klic
cidla VWbita Omezené
ybite zabezpete 6 2 60 - 6 2 60
baterie i
Nefunk¢éni ¢idlo -
Enatné Omezené Kontrola
P , | zabezpece 6 5 120 [ funkénosti, 6 3 36
nastaveni , ,
ni nastaveni
Chyba Chyba Falesny 3 5 90 - 3 5 90
L, uzivatele poplach
uzamceni/ode Faleiny
méeni prostoru | Chyba ¢idel | o oo 3 8 72 - 3 8 72
poplach
Zabezpe Chyba
Covaci pfipojeni, [Ztrata Vlastni
jednotka | Chyba vypadek funkénosti ! > 140 server, sit’ ! 3 42
komunikace s |sité
fidici jednotkou v , Kontrola
Chyba fidicl| Ztrata 7 5 | 105 | funkenosti 7 3 63
jednotky funkcnosti ‘i




Prvek, Rozélen Pfedpokla | Pfedpokl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané .
z éni hvb — dasledk Opatreni
systém, Tl chyba pricina usledky D o RPN D o RPN
znak chyby chyby
Cg)slllzatovat Nefunkéni
Ele y internetov 6 3 90 - 6 3 90
Nefunk¢ni L asit
Fipojen pripojeni
P Chvba Nefunkéni
Wifi Wy internetov 6 2 48 - 6 2 48
uzivatele Lo
router a sit
Ruseni
VWoadek radiofrekve [ Omezeni Vyuziti
ypadex nénich vin | funkénosti 5 5 150 | protokold 5 4 60
pfipojeni . (e oy
jinou siti sité o nizsi fq
(2.4 GHz)
Ztrata
., .. | Vypadek Ny .
e . Chyba ovladani internetové funkcnostll 6 3 54 - 6 3 54
Pripojeni ridici jednotky oy , omezené
sité f s
ovladani
Chyba fZJ:\al:(:anosti \s/;ar\jzl
pripojeni, , 6 5 180 " 6 5 90
Uteni site |- omezené nastaveni
kidici Chyba ovladani sité
. komunikace se Ztrata
jednotka v s
zafizenimi Chyba ovladani a Kontrola
jednotlivyc | dat 7 5 210 | funkénosti 7 2 84
h zafizeni | daného zafizeni
zafizeni
Chyba Ztrata
Nefunkcnl fidici | software , kontroly 6 4 120 VIastm” 6 4 7
jednotka (zamrznuti, |nad server, sit
update) zafizenimi




Prvek, Rozélen Pfedpokla | Pfedpokl Stavajici stav Stav po opatrenich
funkce, . . Potencialni dana adané .
. éni hvb — dasledk Opatreni
systém, Tl chyba pric¢ina usledky D o RPN D o RPN
znak chyby chyby
Mechanick ,
é ftrata 7 2 42 - 7 2 42
y .| funkénosti
poskozeni
Nefunkéni h Ztré
efunkeni Chyba trat? ' 6 3 90 i 6 3 90
aplikace software funkénosti
Nefunkéni Chyba .
L ys g . Ztrata
Ovladani | ovladaci Homekit y . 6 3 54 - 6 3 54
) . funkcnosti
jednotka zafizeni
Nefunlfcnl. beb:'a , Omlezlenll 4 3 i 4 3 60
hlasovy asistent | pfipojeni ovladani
L Nedostatec , Vlastni
Neopravnény né Ztrata server sit
pristup k . | zabezpece 10 5 ! 10 3 90
v zabezpecen| zabezpece
zafizenim P ni )
I site ni
Nezabezpe ,
¢ena data | Unik se\:\l/aeitr:it'
Zaveden | Pristup tretich |na osobnich 8 5 200 ! 8 3 72
, . zabezpece
é stran k cloudovém |dat Iy
.. | technolo |sbiranym ulozisti
Bezpeci . o . .
uzivatelt gie | datim Sbér dat Unik Nastaven
, osobnich 8 7 280 preferenci 8 2 80
vyrobcem .
dat sbéru dat
Umisténi Psychicka va;lj?ek:
Zneuziti kamer | vnitnich Ujma 8 4 128 oy 8 4 96
v \ vnitrnich
kamer uzivatelt
kamer
... |Mechanické Neopravné | ..
Vv Vv
NS bogkozent ny piistup | Jma na 10 4 200 yuzti 10 3 90
vlivy - . zdravi, zabezpeco
zafizeni do objektu




Prvek, Rozélen Predpokla | Pfedpokl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané .
z éni hvb — dasledk Opatreni
systém, el chyba pri¢ina usledky D o RPN D o RPN
znak chyby chyby
finan¢ni vacich
Ujma prvkd
Vlivy pocasi ;Jé::/ina
(meteorolo |, ., 10 3 90 - 10 3 90
ické jevy) financni
9 Ujma
Prolomeni Unik Viastni
Sit’ komunikacnich | Chyba sité [osobnich 8 7 224 ” 8 6 96
server, sit
protokolu dat
Chyba Omezeni Kontrola
software zabezpede 7 5 105 . 7 3 63
. L e . uzamdceni
Elektroni L ey zamka ni
, Neuspésné v
cky . , Vyuziti
zamek | 2aMeen! Nepovolen Omezeni zabezpeco
S zabezpece 7 6 168 , 7 3 84
y pristup i vacich
prvkl
Ztrata Kontrola
Cb.yba zabezpece 9 3 162 | zabezpece 9 2 72
. uzivatele , ,
Bezpecno ni ni
st budovy NelUspésné Chyba Ztrata Kontrola
zakédovani/od | senzor(i zabezpece 9 5 180 senzord, 9 2 72
Zabezpe | kddovani pohybu ni z6n
ceni | mistnosti
e e,
P pfipojeni k |zabezpele 7 5 175 P p,J , 7 2 70
- . zakddovan
siti ni (
Nefunkéni Chyba Omezeni Testovani
iy pripojeni k |zabezpece 7 5 140 | funkénosti, 7 3 84
sirény e .
siti ni kontrola




Prvek,
funkce,
systém,

znak

Rozélen Pfedpokla | Pfedpokl Stavajici stav Stav po opatrenich
y Potencialni dana adané _
éni hvb e dasledk Opatreni
el chyba pricina usledky D o RPN D o RPN
chyby chyby
Vvbits Omezeni Testovani
y . zabezpece 7 5 105 funkcnosti, 7 3 63
baterie ,
ni kontrola
Vlastni
Zneuziti kamer N’eoeravne Kraglez 9 5 270 server, 5|:c, 9 5 90
ny pristup | majetku zabezpece
Kamerov ni
/ systé p
yEE Neopravnéné Neopravné Ztrata se\r/\llaesrtr:it’
Vv nputi kamer |ny I?istu zaznamu 8 > 240 zabez’e(:(;. 8 > 80
yp yp P | kamer nip
5 . | chyba Ztrata ) VyjcvceFenl'
Pristup do sité . zabezpece 8 6 240 silnych 8 6 96
uZivatele S
bez ni sité hesel
autentikace/sla Chvba Ztrata Vytvoreni
ba hesla v zabezpece 8 6 144 silnych 8 6 96
vyrobce .
ni sité hesel
Firmware Prolomeni Chyba Ztrata Fi(Tnear]siav
.. . | prednastavenyc Wy zabezpece 8 5 240 |P , 8 5 80
zarizeni uzivatele .y enych
h hesel ni sité
hesel
Vybér
Hidden Chyba Omezen TwezZ:F?zc;r):ic
Backdoors , y zabezpece 7 7 245 N 7 4 84
" . .. _w | vyrobce . zjisteni
("skryta vratka") ni sité . ,
moznosti
pristupu




Prvek, Rozélen L PFedpolkIé Pfledpo’kl Stavajici stav Stav po opatienich
funkce, . . Potencialni dana adané .
z éni hvb — dasledk Opatreni
systém, Tl chyba pric¢ina usledky D o RPN D o RPN
znak chyby chyby
e R
DDoS utok . | zabezpece 8 7 280 ! 8 6 96
Zabezpece N site zabezpece
ni systému ni
Odhaleni \r:; ook Ztrata se\r/\l/aesrtr:it'
.. , fve . | zabezpece 8 7 224 ! 8 5 80
Sifrovacich klich | zabezpecen N site zabezpece
i systému ni
Buffer overflow o s v v Developm
; . Vnéjsi utok [Umoznéni ent
(prekrocen na neopravné softwaru
hranic . |heop 8 6 | 240 art 8 3 72
L zabezpeden [ ného hranice
vyrovnavaci , . v .
v I systemu pristupu vyrovnavac
pameéti) g .
I pameti
irr Vyuziti Umoznéni Vlastni
Zneuziti komunikac |neopravné server, sit’
zdrojového nikac | neop 8 7 280 St 8 6 96
K6 du e zarizeni s | ného zabezpece
cloudem pristupu ni
Vybér
Pristupné Umoznéni bezpecnyc
d(?bugging Clhyba n(?oprévné 3 5 200 h Z.iﬁ%e?i' 8 4 96
nastroje pro vyrobce ného zjisténi
zafizeni pfistupu moznosti
pristupu

Vysvétlivky k hlavicce tabulky: P — Pravdépodobnost vyskytu vady, D — Dopad vady, O — Pravdépodobnost odhaleni vady, RPN — Rizikové prioritni islo




