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Z.alohovani a ochrana dat

Souhrn

Bakalatska prace se zabyva problematikou zalohovani a ochranou dat v domacim
prostiedi. Prace je rozdélena na dvé ¢asti. Prvni ¢ast je vénovana teorii, budou zde vysvétleny
zakladni pojmy ochrany dat a procesu zalohovani, jako jsou zakladni typy zaloh, média
a zpusoby zalohovani.

V druhé c¢asti budou hodnoceny zalohovaci softwary a cloudova tloziste¢ podle
ruznych kritérii. Aplikace pro testovani budou hodnoceny v opera¢nim systému Windows 7
Home Premium. Na zavér budou navrhnuty mozné varianty postupu zalohovani a poukazano

na ekonomické uspory dosazené zalohovanim dat.

Kli¢ova slova: zalohovani, zalohovaci software, ulozi$té, data, obnova dat, ztrata dat, cloud,

pevny disk, zabezpeceni, komprimace, Sifrovani



Data Protection and Backup

Summary

The upcoming pages of this bachelor paper are dedicated to the issue of data backup
and data protection in the environment of a household. The first part is focused on theory
and explanation of the basic concept of data protection and data backup. Those concepts
include basic types of backup, media and forms of backup application.

The second part aims for reviewing backup software and cloud storages by different
criteria. Applications used in reviews will be running on the Windows 7 Home Premium
operating system. At the end of the paper, there will be presented variations of backup

procedures and possible economic savings achieved by data backup.

Keywords: backup, backup software, storage, data, data recovery, data loss, cloud, hard

disk, security, compression, encryption
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1 Uvod

V dnesni dob€ neustdle stoupa vyuzivani informacnich technologii, kazdy den
pouzivame ruzné informacni technologie, jako jsou pocitace, mobilni zafizeni, tablety atd.
a ukladame do nich sva cenna data. Vzhledem k tomu, Ze data jsou to nejcennéjsi, co se
muze v pocitaci nebo jinych zafizenich nachazet, tak je velmi dilezité¢ vysvétlit si, jak
spravné sva data chranit proti zneuZiti cizimi osobami, jak je zalohovat a tim je chranit proti
nahlé ztraté, v jakém intervalu provadét zalohy a na jakd média. Protoze by pro mnoho
béznych uzivateld mohlo byt zdlohovani velmi slozité, tak si v praktické ¢asti ukdZzeme
nékolik zalohovacich softwarli a ty budeme posuzovat podle urcitych kritérii, dale bude
srovnano nékolik cloudovych tlozist’ a navrhnuty mozné varianty pro provadéni zalohovani

za vyuziti ur¢itého softwaru a médii pro ukladani.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je vysvétleni zakladnich pojmu v oblasti zalohovani a ochrany dat,
dale popis spravného postupu zalohovani dileZzitych dat pro bézné uzivatele a informovat je
0 moznostech zalohovani. Uvést hlavni vyhody a nevyhody rtiznych typt zaloh, srovnani
placenych a neplacenych zalohovacich programti vcetné¢ Cloud Computing servert,
konkrétné cloudovych tlozist. Prakticka c¢ast je vénovdna zkoumani konkrétnich

zalohovacich softwarii v praxi a hodnoceni clouda.
2.2 Metodika

Zalohovaci programy a cloudova ulozisté¢ budou vV praktické casti hodnoceny
na zaklad¢ provedené vicekriterialni analyze variant. Jednotlivé vahy kritérii u zalohovaciho
softwaru budou udéleny metodou alokace 100 bodli. Vahy u cloudovych tlozist budou
sestaveny na zaklad¢é metody bodovaci. Aplikace byly posuzovany dle nésledujicich kritérii,
kterymi jsou sloZitost instalace, uZivatelské prostiedi, jazykové rozhrani a nadstandartni
nastroje aplikace, podpora plné, inkrementdlni a diferencialni zalohy, dale jestli dana
aplikace disponuje mozZnosti rozvrhu zaloh, zalohovani na servery FTP, moZnost
komprimace zaloh, tvorba vice zdlohovacich uloh (tzv. multizalohovani), zalohovani
na zéklad¢ typu souboru, moZznost Sifrovani zaloh, dale zda je pfitomna logovaci tabulka

pro ovéteni Uspésnosti zalohovani a posledni kritérium obnova ze zalohy.

Pro posuzovani cloudovych ulozist byly vybrany nasledujici kritéria, jako je
bezplatny tlozny prostor, maximalni velikost nahraného souboru, dostupnost na jinych
platforméach (Windows, MAC, i0S, Android) a posledni kritérium je zda loZzisté poskytuje

desktopovou aplikaci pro synchronizaci. Vaha kritérii byla stanovena metodou potadi.
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3 Teoreticka vychodiska

3.1 Ochrana dat

To nejcennéjsi, co mame ve svém pocitaci, mobilnim telefonu nebo v jiném zafizeni

jsou data. U dat mtze dojit k jejich poSkozeni, ztraté nebo zneuziti neopravnénou osobou.

Proto by se kazdy uzivatel m¢l zamétit na ochranu svych dat a informaci, které¢ ma
ve svém zafizeni, ale zaroven by se mél téz zaméfit na ochranu soukromi, nebot’ tento faktor

téz ohrozuje bezpecnost dat.

3.1.1 Diivody ochrany dat

V prvé fadé bychom méli chranit sva data z hlediska divérnosti, dale bychom je méli

chranit proti neopravnéné zméné nebo neumyslnému ¢i umyslnému zniceni. (Dosedél, 2004)

K poskozeni nebo smazani dat mize dojit naptiklad pii poruse hardware, Zivelné
pohromé nebo i pii zasahu bleskem. Pficin mlze byt nékolik, nicméné nelze opomenout

ochranu dat pted cizimi osobami. (Dosed¢l, 2004)

V mnoha pftipadech jsou pocitace v domécnostech vystaveny vétSimu riziku nez
firemni pocitace, protoze jejich uZivatelé ve vétSin¢ piipadd nedodrzuji obecné zéasady
bezpecnosti na internetu. Navstévuji jakékoliv webové stranky, které mohou byt infikované,
dale oteviraji pfilohy z neznamych emaild, zvefejiiuji na internetu pfili§ citlivé informace,

jako jsou naptiklad rodna ¢isla, adresa bydlisté nebo 1 ptistupové udaje. (Dosed¢l, 2004)

Sva data bychom méli chranit v nasledujicich bodech:

1. Fyzicka ochrana dat = méli bychom omezit piistup k diskim, kde ukladame sva

data pted cizimi osobami

2. Logicky pristup k datim = chranit své data i prostfednictvim hesla u opera¢niho
systému, aby bylo zamezeno pfistupu neopravnéné osob¢ k datim, pokud se jiz

k nim fyzicky dostane
3. Ochrana dat v ulozisti = nase data by méla byt chranéna vhodnymi metodami i proti
jejich precteni, je vhodné zajistit nemoznost piecteni disku na jiném pocitaci
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4. Bezpe¢né pienaseni dat v pocitacové siti
5. Ochrana dat proti zniceni = at’ uz se jednad o umysIné nebo netimysIné zniceni,
¢i doslo k jejich ztraté vlivem zivelné pohromy (Dosedél, 2004 str. 48)
3.1.2 Zakladni zpisoby ochrany dat

Uzivatelské uéty

Jednim ze zékladnich zplisobli ochrany nasich dat, je jiz zabezpeceni svého tctu v operaénim
systému Windows. Svij ucet bychom méli chranit silnym heslem, dale omezit pravomoc
ostatnim uzivateliim pocitace, ktefi by mohli pfipadné i nechténé smazat nase data.

V pripad¢é vice uzivateli na jednom pocitaci, mizeme jejich pravomoc omezit

zvolenim typu uctu.

Naptiklad ve Windows 7 existuji dva typy uctl:
1. Standardni uZivatel
2. Spravce
e Standardni uZivatel
V tomto typu uctu muze uZivatel vyuzivat t€émet vSechen software, ale v nastaveni
muze provadét pouze takové zmény, které neovlivni jiné uZzivatele nebo zabezpeceni
pocitace. Tento typ G€tu ma napiiklad zabranit odstranéni systémovych souborti ¢i instalaci

novych software bez védomi spravce.

e Spravce
Tito uzivatelé maji Uplny piistup k nastaveni pocitate a mohou provadét jakékoliv

zmény.

DalS§im nastrojem pro ochranu uzivatelskych Uctu je systémovy nastroj opera¢niho
systému Windows “Rizeni uzivatelskych uétd”, ktery upozoriiuje uzivatele na ¢innosti, které
smi provadét pouze spravce a mohou mit vliv na celkovy chod systému. Toto upozoriiovani
se da nastavit ve Ctyfech Urovnich, od intenzivniho, kdy je uZivatel upozornén na veskeré
pokusy zmén v operacnim systému, az po naprosté omezeni oznameni (tato moznost se vSak

vzhledem k bezpecnostnim rizikiim nedoporucuje).
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Silna hesla

Casta chyba b&znych uZivateld je volba jednoduchého nebo lehce piedvidatelného
hesla. Pro takzvané crackery, Ktefi se prolomenim hesel zabyvaji, pak v takovém piipadé
neni problém heslo rychle a snadno zjistit a nasledné odcizit nebo zneuzit VaSe data, nebot’

pouzivaji databdze nejcastéji pouzivanych hesel a jejich kombinaci. (Bezpecny internet)

Tabulka 1 - Piehled 25 celosvétové nejpouzivanéjSich hesel

password trustnol passwOrd monkey master
123456 dragon shadow 1234567 | sunshine
12345678 baseball 123123 letmein ashley
qwerty 111111 654321 gazwsx football
abc123 iloveyou superman michael bailey

Zdroj: Zivé.cz, vlastni tvorba
Lidé by se méli ke svym hesliim stavit stejn¢ jako k ostatnim cennostem a ptikladat

jim stejnou vahu. Volba silného hesla je naprosto nezbytna.

Silné heslo by mélo obsahovat minimalné 8 znakl pfi kombinaci velkych a malych
pismen s Cislicemi a specidlnimi znaky. Heslo by mélo byt pro uZivatele snadno
zapamatovatelné, nicméné by nemélo byt snadno predpovéditelné pro ostatni osoby, které

naptiklad dotycného znaji. (Horak, 2006)

Dale bezpecné heslo by se nemélo pouZzivat vicekrat neZ jednou, protoze pokud
budeme toto heslo pouZivat na vice mistech, tak pifi zdafilém utoku zisk4 uto¢nik heslo
pro vSechny ostatni U¢ty a v pfipad€, ze toto heslo pouzivate v mistech, kde dochazi

k finan¢nim tokdm, riskujete materialni ztratu.

BohuZel i mimo zabezpeceni uZivatelského uctu ve Windows lidé nepouZivaji
bezpecna hesla, jak pro pfistupovéd naptiklad do emailové schranky, tak i moznosti
pro obnovu téchto hesel. Vzhledem ke zvySujicimu se vyuzivani socidlnich siti, kde mnoho
lidi nevédomky poskytuje cenné osobni informace o svém Zivoté, tak neni vhodné pouzivat
pro obnovu hesla otazky typu “Jméno matky za svobodna nebo jméno domaciho mazlicka”,

nebot’ tyto udaje jsou snadno dohledatelné.
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Ukladani hesel

Vzhledem k tomu, ze bézni uzivatelé pouZzivaji pii praci na svém pocitaci vice jak
jeden ucet, naptiklad maji ucty na socidlnich sitich, v internetovém bankovnictvi, emailech,
riznych foérech nebo i na Skolnich strankédch ptichdzi na fadu otdzka, jak si zapamatovat

vSechny tyto hesla, pokud se stejné heslo nemé pouzivat vice nez jednou.

Samoziejmé je mozné zapsat si vSechna hesla na kousek papiru a ten uschovat nékde
V byté, nicméné v piipadé, ze dojde K Zivelné pohrom¢ a byt vyhoii, tak pfijdeme o vSechna

uloZend hesla. Déale se miizeme stat obéti kradeZe a tyto udaje mohou byt 1 zneuzity.

Dalsi variantou by mohlo byt ulozeni hesel naptiklad v pozndmkovém bloku
V pocitaci, ale v ptipadé virového itoku nejsou tyto hesla nijak Sifrovana a jsou Citelna pro

veskeré okoli.

Nejbeéznéjsi metodou uklddani hesel u béznych uzivatell je ukladani hesel pfimo
ve webovém prohlizec¢i, naptiklad v prohlizeci Mozilla Firefox, kde je pfimo integrovan
spravce hesel. Hesla, kterd ve webovém prohlize¢i ulozime, jsou automaticky Sifrovana
na disku a necitelna pro okoli. Nicméné pokud by se nékdo neopravnény dostal k pocitaci,
tak si mize nechat hesla snadno zobrazit, proto je zarovenn vhodné vytvofit si jedno hlavni
heslo, které¢ bude pouzito pro ptistup do této databaze. AvSak ani tato varianta nechrani
ulozend hesla pted vypadkem softwaru nebo hardwaru a mizeme tak snadno pfijit o sva

ulozena hesla. (Mozilla)

e Ukladani hesel v Cloudu

Dalsi zajimavou moznosti, je ulozeni hesel v cloudu, jedna se o moderni a v nyné&jsi
dobé¢ jiz o bezpecny zplsob ulozeni piihlaSovacich tdaji, licenénich klict atd. Cloud
pro uklddani hesel funguje na podobném principu jako ostatni cloudové sluzby, kdy
pfi registraci na ptislusné strance ziskate ucet a tim ptistup do databaze, kde budete sva hesla
ukladat. Cel4d databaze je uloZena na serverech poskytovatele, kde je Sifrovana a tim
zabezpecena proti moznému zneuZiti. Zaroven ani poskytovatel sluzby by nemél znat nase
hesla, nebot’ nezna nase ptihlasovaci tidaje, pro vétsi jistotu si uzivatel mize zvolit navic

Sifrovaci kli¢ ke svému uctu. (Tuhy, 2013)
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Ptistup k heslim je pak zavisly na konkrétni sluzbé, hesla mohou byt piistupna

po ptihlaSeni do webového rozhrani nebo mohou pouzivat plugin (rozsiteni). (Tuhy, 2013)

Hlavni vyhodou tohoto feSeni je, Ze uzivateli sta¢i si zapamatovat jen jedno heslo
a to pro piistup do Cloudu, dal§imi vyhodami jsou mozné piipojeni odkudkoliv, automatické
vypliiovani ptihlasovacich tdajl, zalohovani ulozenych hesel a dal§i dopliikové sluzby,
které jsou jiz zavisle na poskytovateli a zda se jedna o bezplatnou ¢i placenou verzi, nicméné

24

(Tuhy, 2013)

S timto zpisobem ukladani hesel jsou vSak spojena urcita rizika, jako je napriklad
sveétovani pro nas nejcitlivéjsich daju (hesel) tieti strang, proto je dilezité vybrat sluzbu,
kterd je maximdlné divéryhodnd, aby nedoslo k jejich odhaleni a zaroven bychom si méli
zvolit maximalné bezpecné piistupové heslo nejlépe v kombinaci se Sifrovacim klicem.
Dalsim rizikem je potencialni nedostupnost sluzby, pokud nemame vytvotrenou kopii hesel
na disku a dojde k vypadku sluzby, tak nemame Sanci dostat s Kk nasim hesliim a v ptipadé

chyby na stran¢ poskytovatele mizeme o sva data i ptijit. (Tuhy, 2013)

Firewall
Jedna se o zakladni nastroj v operacnim systému, ktery chrani data uzivateld pred

hrozbami z vné&jsiho (internetového) prostiedi. (Dosedél, 2004)

Firewall znamena v ptekladu bezpecnostni brana, jedna se o software nebo hardware,
ktery stoji mezi dvéma sitémi, domaci siti uzivatell a internetovou siti. Zabrafuje
neopravnénym priniklim do nasi sit€ a zaroven odesilani dat bez naSeho védomi a povoleni.

(Dosedél, 2004)

Jeho tkolem je tedy regulace propousSténi dat mezi t€mito sitémi prostfednictvim
predem definovanych pravidel, kterymi jsou identifikace zdroje a cile dat, sbér informaci

0 stavu spojeni a znalost kontrolovanych protokold ¢i prvki IDS. (UNET)

Firewally miizeme zatadit do kategorii na paketové filtry, stavové paketové filtry
a stavové paketové filtry s kontrolou protokolt ¢i v kombinaci sIDS a aplika¢ni brany.
(UNET)
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Uzivatelé mohou vyuzit firewall pifimo od poskytovatele operacniho systému,
napiiklad Windows Firewall od spolecnosti Microsoft, dale personalni firewally, které
byvaji vétSinou jiz integrovany V komplexnim baliku antivirovych programi nebo si

samoziejm¢ mohou piidavny personalni firewall doinstalovat zvIast.

Obrazek 1 - princip fungovani firewallu, zdroj: [ebrahma.com]

Zakladni rozdéleni firewalla

e Paketové filtry:

Firewally pracujici na této tirovni prendSeji data po blocich, které se oznacuji jako
tzv. pakety. Naptiklad u paketti na bazi TCP/IP protokolt firewall rozhoduje o tom, které IP
adresy pusti a které naopak tzv. odfiltruje. (UNET)

Paketové filtry byvaji ¢asto soucasti routerd, jejich vyhodou byva zpravidla vysoka
rychlost prave diky jejich veelku jednoduché Cinnosti, kdy kontroluji jen zdrojovou a cilovou
adresu. Naopak jejich nevyhoda spociva v neschopnosti upozornit administratora

na ptipadné podezielé aktivity. (UNET)

e Aplikaéni brany:

Vsechny pakety, které nejsou ptimo povoleny, jsou striktn¢ filtrovany, v tom je

hlavni rozdil oproti paketovym filtrim. (Dosedél, 2004)
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na druhou stranu jeji nevyhodou je nizsi rychlost a omezené mnozstvi sluzeb, které jsou

podporovany. (Amenit)

V piipadé potieby nové sluzby je nutné vytvofit novou aplikaci neboli proxy, ktery
bude stit mezi nedivéryhodnou a chranénou siti a bude kontrolovat vSechny pakety

pro konkrétni sluzbu. (Amenit)

e Stavovy paketovy filtr

Tento typ filtru monitoruje komunikaci protokold vyssi vrstvy, zejména protokoly
TCP a UDP. Do nasi sité povoli pouze ty pakety, na které byl z nasi strany vydan podnét.
Naptiklad pokud se pokusime navézat spojeni s FTP serverem, budou poté povoleny
vSechny pakety v obou smérech, tykajici se této relace. Na druhou stranu z nasi sité je
povolen veskery prichod paketii do internetu, nebot” tento typ filtru nechrani internetovou

sit’ proti utokiim z nasi sité. (Dosed¢l, 2004)

Mezi hlavni vyhody stavovych paketovych filtri patii zejména lepS$i uroven
zabezpeceni nez u jednoduchych paketovych filtrii, vysoka rychlost a snadna konfigurace.
(UNET)

Naopak nevyhodou je nizsi bezpe¢nost oproti aplikaénim branam. (UNET)

Konfigurace Windows Firewall

Konfigurace brany Windows Firewall je snadnd, nebot’ obsahuje jen 4 zakladni

moznosti nastaveni.

1) Zapnout branu
Tato moznost je nastavena jako vychozi. Pfi této varianté je u vétSiny programi
zablokovana komunikace pfes branu Firewall. Pro odblokovani musi byt program ptidan

do seznamu vyjimek. (Microsoft)

2) Blokovani vSech piichozich pfipojeni véetné povolenych programi
V této varianté dochdzi k blokovani vSech nevyzadanych pokusit o pfipojeni
Kk pocita¢i. Toto nastaveni se pouziva, pokud je zapotiebi maximalniho zabezpeceni,

naptiklad pii piipojeni k verejné siti nebo pii hrozicim riziku nakazeni pocitacovym Cervem.
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Navzdory blokovani veskerého ptichoziho pfipojeni je mozné navstivit vétSinu

internetovych stranek nebo odesilat ¢i pfijimat emaily. (Microsoft)

3) Upozornéni na zablokovani nového programu
Windows Firewall vas upozorni, pokud zablokuje novy program a zaroven nabidne

moznost jeho odblokovani. (Microsoft)

4) Vypnout branu
Toto nastaveni se nedoporucuje, pokud neni v zatfizeni nainstalovéan jiny personalni
firewall. V piipad¢ absence brany firewall se zafizeni stava zraniteln&j§i proti Skodlivym

softwartim nebo ttoku hackera. (Microsoft)

Antivirova ochrana

Antivirovou ochranou rozumime ochranu dat proti zniceni nebo zneuziti pred
Skodlivym softwarem neboli malwarem, jakou jsou viry, ¢ervy, makroviry, trojské kong,

spyware, hijackery. (Horak, 2006)

V piipad¢ antivirové ochrany je nejsnazsi zplisob prevence prostiednictvim kvalitniho
antivirové a antispywarového programu, pravidelnych aktualizaci vSech programu véetné
Windows update. (Horak, 2006)
Malware

Malware je vSeobecné oznaceni Skodlivého kodu, nej€astéjsSim pripadem malwaru je
pocitacovy vir, trojsky kin nebo Cerv. Cilem malwaru je provadéni nezddoucich ¢innosti

nebo poskodit uzivatele. (Hoax)

Mnohé typy malwaru nesou nazev podle toho, jakou ¢innost v pocitaci vykonavaji,
pfikladem mulzZe byt spyware, ktery zasild uto¢nikovi osobni tidaje o uZivateli, napiiklad

Cislo platebni karty. (Kaspersky)

Antivirové programy

Antivirovy program slouzi jako ochrana proti virm, antivir dokaze prohledat pamét’
pocitace 1 veskeré soubory, které jsou ulozeny na pevném disku a nalézt pfitomné viry.
Antivirové programy byvaji spustény jiz od spusténi pocitace a chrani je nepietrzité po celou
dobu, kdy uzivatel s pocitacem pracuje, kontroluji veskeré spusténé soubory a soubory, které¢

do pocitace prichazeji. (Kocman, a dalsi, 2005)
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Kazdy antivirovy program ma vlastni virovou databazi, ktera by méla byt pravidelné
aktualizovana. Aktualizovana virova databaze je nezbytnd, protoze antivir dokéze rozpoznat
a bezpecn¢ odstranit jen ty viry, které ma ve své databazi. Dne$ni antivirové programy jsou
nastaveny tak, aby automaticky kontrolovaly aktualnost své virové databaze.

(Kocman, a dalsi, 2005)

Antispywarové programy

Antispywarovy program slouzi jako doplnék k antivirovému programu, jeho cilem
je nalezeni a piipadné odstranéni spywaru. Antispyware by mél chranit uzivatele pied
odcizenim jeho osobnich udaji, dale by mél zabranit pfipadim, kdy spyware automaticky
stahuje a instaluje nezadouci nebezpecné aplikace bez védomi uzivatele, dale by mél
zabranovat spywarim meénit chovani internetovych prohlizect (napiiklad odkazovani

na jinou stranku, nez uzivatel pozadoval). (centrum)

Typickymi piiklady antispywarovych programi mohou aplikace Spybot — S&D,
Spyremover, Ad-Aware SE Personal nebo Spyware Blaster. (Kocman, a dalsi, 2005)

3.1.3 Pokrocilé metody ochrany dat

Duplikace

Duplikovani datovych nosi¢ii je jednou z moznosti, jak chranit sva data. Jedna se
0 metodu, kdy jsou data ukladdna na dva nosice soucasné. Cilem této ochrany je tedy
vyvarovat se riziku ztraté dat, pti poruse pevného disku, nebot’ pravdépodobnost, ze dojde
k poruse obou diski zaroven je velmi mala. Toto riziko se da jesté snizit tim, Ze se oba disky

umisti daleko od sebe a tim se vylouci vliv pfirodnich katastrof. (Dosed¢l, 2004)

Pokud jsou data zapisovana na oba disky soucasn¢, musi byt stejna i jejich uroven
zabezpeceni proti vSem piipadnym nebezpeCim. Dale v pifipadé velké geografické
vzdélenosti mezi obéma disky je nutné zajistit zabezpeceni i pro pfenosovou cestu, po které

se data pohybuji. (Dosedél, 2004)

Sifrovani
Sifrovani je zakladni nastroj kryptografie, jedna se o proces, kdy pomoci sifrovaciho

klice a Sifrovaciho algoritmu vytvofime z otevieného textu Sifrovany text, ktery neni mozné
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prevést bez znalosti daného Sifrovaciho kli¢e a algoritmu zpét na otevieny text. (Kuchat,

1999)

Sifrovani méa za ukol zménit data do takové podoby, aby v piipadé, Ze se k nim

dostane neopravnénd osoba, neméla Sanci si je precist. (Kuchat, 1999)

Sifrovaci kli¢ = Sifrovacim kli¢ predstavuje posloupnost jednicek a nul o ur¢ité délce, ktera

je obvykle udavana v bitech. (Kuchat, 1999)

Sifrovaci algoritmus

Algoritmus, ktery ma za kol utajit data jejich zaSifrovanim. Vyuziva k tomu néjaké
tajemstvi, které nazyvame Sifrovacim klicem. Stejny Sifrovaci algoritmus muize pouzivat
vice lidi, avSak kazdy z nich musi mit k jeho Sifrovani a deSifrovani vlastni jiny klic.

(Dosed¢l, 2004)
Sifrovaci algoritmy se déli na symetrické a asymetrické algoritmy.

e Symetrické algoritmy

Symetrické Sifrovaci algoritmy vyuzivaji pro proces Sifrovani 1 deSifrovani identicky
Sifrovaci kli¢, tyto typy algoritmil se pouzivaji v praxi pfedevSim pro bezpecné ukladani dat
na pevnych discich notebookt a dale k zabezpeceni napiiklad zaloznich medii. VyuZzivaji se

zejména kvuli vys$si rychlosti oproti asymetrickym algoritmim. (Kuchat, 1999)

DES = sifrovaci algoritmus, ktery vyvinula v sedmdesatych letech 20. stoleti firma IBM.
Sifrovaci kli¢ ma délku 56 bitél. V dnesni dobé se jiz nejedna o perspektivni algoritmus,

protoze jiz byly provedeny pokusy, které dokumentuji jeho Giplné zniceni. (Kuchat, 1999)

3DES = Jedna se o zesilenou variantu algoritmu DES. Principem tohoto algoritmu je tfikrat
provedené piesifrovani Sifrovanych dat algoritmem DES a to prvni nebo druhou ¢asti klice.
Sifrovaci kli¢ je oproti DESu dvojnasobné dlouhy tj. obsahuje 112 bitii, nicméné oproti

varianté DES je tento algoritmus z hlediska ¢asu tfikrat pomalejsi. (Kuchat, 1999)

AES (Advanced Encryption Standard) = Jeho ptivodni nazev je Rijindael, ktery je odvozen
po jeho tvircich, kterymi jsou Vincent Rijmen a John Daemen. Jednd se o algoritmus

vytvofeny pro americkou vladu, ktery vznikl jako néhrada za jiz nevyhovujici algoritmus
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DES. AES je blokov4 §ifra s Sifrovacim klicem, ktery mize nabyvat délky tii hodnot 128,192
a 256 bitd, nicméné ve vSech tfech variantach ma délka bloku 128 bitl a podle délky klice

se meni pocet rund. (Dosedél, 2004)

IDEA = algoritmus vyznaCovany vysokou rychlosti, dale diky délce klice 128 bitii poskytuje
i dostate¢nou bezpecnost. Je patentovan firmou Ascom-Tech v USA a ve vétsin€ evropskych

zemi. (Kuchat, 1999)

BlowFish = nepatentovany algoritmus s variabilni délkou S$ifrovaciho kli¢e v rozmezi

32 - 448 bitd. Disponuje vysokym koeficientem bezpecnosti a rychlosti. (Kuchat, 1999)

e Asymetrické algoritmy

Algoritmy, které k procesu Sifrovani a deSifrovani dat vyuzivaji dva razné klice.
Vygenerovany kli¢ se rozdéli do dvou ¢asti na soukromou a vetejnou ¢ast. Vetejny klic je
poskytovan vSem, od koho chceme pfijimat Sifrovana data, soukromy kli¢ vsak musime

chranit. (Dosed¢l, 2004)

RSA = algoritmus slouzici k vyméné klica a K tvorbé elektronického podpisu, RSA se fadi
mezi neoficialni standardy. Bezpecnost tohoto algoritmu je zaloZena na obtiZnosti rozloZeni

velkych Cisel. Bezpecnost algoritmu je podminéna délkou klice. (Kuchat, 1999)

ECC = celym nazvem ,,Eliptické kryptosystémy*, jde o algoritmy, které jsou zalozeny
na feSeni tloh diskrétniho logaritmu v grupach na eliptickych kiivkach. Jejich vyhodou je
velka kryptografickd bezpecnost navzdory mensi délce klice naptiklad oproti RSA.
Pti dosazeni totozné bezpecnosti jako RSA s kli¢em o délce 2048 bitli maji klice ECC délku
jen 160 — 180 bitt. (Kuchat, 1999)
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3.2 Zalohovani

., Zalohovani je proces kopirovani souboru nebo adresare na jiné misto nebo jiny
druh nosice. Piivodni soubor nebo adresar zustava. Zalozni kopie souboru nebo adresare
byva pozdéji obnovena, jestlize pocitacovy systém postihne néjaka pohroma, jako je pozar
nebo kradez. Proces zdlohovani lze nastavit na cast disku nebo cely disk*

(Leber, 1998 str. 7)

vvvvvv

spravného a pravidelného zalohovani ndm nedokéze nase drahocenna data ochranit, nebot’
tato forma chrani nase data pied ztratou, imyslnym ¢i neumyslnym poskozenim nebo

smazanim tak, Ze se vytvofi jejich ptesna kopie na zdlozni médium.

Zalohovani by mélo probihat v pravidelnych intervalech na vice zalohovacich médii,
at’ uz na pevny disk, optickd media jako jsou DVD, CD nebo Blue-ray, ale zaroven neni

na skodu zalohovat data také na néjaké ulozisté.

V prvé fadé je dulezité si urcit, jakd data budeme zéalohovat, jak casto budeme
zalohovat a na jakd média. Od téchto otazek se také odviji 1 finan¢ni naro¢nost zalohovani.
Dale bych rad podotkl, Ze rozhodné neni spravnou volbou snaZit se ukladat veskera data,
protoze je to velmi kapacitn¢€ naro¢né. Proto bychom si méli sva data rozradit do kategorii,
podle kterych budeme urcovat, zda se jedna o data nahraditelna nebo nenahraditelna, data
u kterych nas jejich ztrata nebude tolik bolet a na data, kterd mohou mit az existen¢ni dopady,

jako je napiiklad Gc¢etnictvi. (Budai David, 2012)

Zalohovat bychom méli nejen data ze svého pocitace a notebooku, ale také ze svych
mobilnich telefont, tabletli a jinych zafizeni, které b&ézné pouzivame, a kde muize dojit

ke ztraté pro nas dulezitych dat.

3.2.1 Duvody zalohovani

Jelikoz je dne$ni doba plnd nejriznéjSich informacnich technologii, které denné
vyuzivame, at’ uz v praci nebo ve svém volném case, tak bychom se méli postarat o to, aby

data, se kterymi kazdy den pracujeme nebo data, ktera jsou pro nas velmi dilezita, jako jsou
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naptiklad rodinné fotografie, faktury, dokumenty atd. byly bezpecné ulozeny i na jiném

misté, jako zalozni kopie, pro pfipad nahlé havarie pocitace. (Pecinovsky, 2003)

Sice dnes jsou pocitace a podobna zatizeni vice kvalitni a méné poruchova, ale i tak
kazda véc ma svou Zivotnost a neméli bychom se spoléhat na $tésti, ze se nam nic takového
nemtize ptihodit, protoze zpravidla dojde k n¢jaké havarii v tu nejhorsi dobu, kdy by mohl
nastat. Naptiklad Vam odejde pocitac ve chvili, kdy dokoncujete bakalarskou praci nebo den

pied odevzdanim jiného dulezitého projektu. (Horak, 2006)

Uvedeme si nejcasté)si pficiny ztraty dat, jako je ztrata telefonu nebo notebooku,
zivelnd pohroma, kradez, nechténé smazani nezkusenym uzivatelem. V piipad¢ kradeze ma
sice mnoho lidi svlij majetek pojistén, ale data, kterd jsou v zafizeni obsaZena, jiz nikdy
neuvidi a pfitom naptiklad ztrata dat u velkého projektu daleko prevySuje hodnotu zafizeni,
které bylo odcizeno. V dnesni dob& se sice velké stolni pocitace pfili§ nekradou, ale

ukradnout notebook, tablet ¢i mobilni telefon uz tak slozité neni. (Pecinovsky, 2003)

Naptiklad data v mobilu jsou daleko vice ohrozena nez data ulozena v pocitaci,
nechténé vypadnout z ruky a miiZe tak dojit k nendvratnému mechanickému poskozeni a tim
padem 1 k nendvratné ztraté¢ dat. V dneSni dobé& jiZ vSak nedochézi pfi ztraté telefonu jen
ke ztraceni kontaktl, pfipadné SMS zprav, ale vzhledem k tomu, Ze mnoho z nas dnes
pouziva telefon 1 jako fotoaparat, tak dochdzi i1 ke ztrat€¢ pro nas cennych fotografii.
V ptipadé zalohy kontaktl, mizeme pouZzit mnoho zpusobl zalohy, od ru¢niho piepsani
kontaktl na papir, dale je miizeme pies software od vyrobce telefonu do pocitace nebo také

muzeme vyuzit moznost zalohy ptes Google email nebo jakékoliv cloudové uloziste.
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6 nejcastéjsich divodu ztraty dat

W Selhani HW - 42 %

M Lidsky faktor - 31 %

m Chyba SW-13%

W Viry -7 %

® Krade?e zafizeni - 5%

m Prirodni katastrofy - 2 %

Obrazek 2 - Nejc¢astéjsi pri¢iny ztraty dat, zdroj: 1Thiz.cz

3.2.2 Typy zaloh

Ruzné strategie zalohovani pracuji odlisné s atributem Archivovat (Archive Flag),
ktery je pouZzivan pro rozliSeni, zda dany soubor byl jiz zdlohovan nebo ne. U novych
a aktualizovanych souborii se tento bit automaticky nastavi na hodnotu ,,ON“, neboli

na hodnotu, ktera znaci, Ze soubor ma byt zalohovan. (Leixner, 1993)

Atributy = jedna se o vlastnosti souboru, které jsou k dispozici v dialogovém okné
vlastnosti. Prakticky existuji Ctyfi typy atributll, jednd se o Systémovy, Archivovat,

Pouze pro ¢teni a skryty.

e Plna zaloha
Jedna se o nejzakladnéjsi formu zalohy, ze které poté vychazeji i ostatnimi typy
zaloh. Pti plném zélohovani jsou do zalohového setu ulozeny vSechny soubory, aniz by se
bral ohled na to, zda nékteré soubory byly od posledniho zalohovéani aktualizovany. Plné
zalohovani vlastn€ ignoruje stav atributu Archivovat. Po dokonceni zalohy je tento atribut

pro vSechny zalohované soubory pfepnut na hodnotu ,,OFF*.

Vyhodou této formy zalohy je, Ze veSkera data jsou ukladana do jediného souboru,
a proto je i tato metoda v ptipadé potieby obnovy dat nejrychlejsi a nejsnazsi. Avsak tato
forma ma na druhou stranu také mnoho ziporl, piedevSim casovd narocnost zalohy
a vzhledem k tomu, ze se zalohuji veskera data, tak je zde i vysoka naro¢nost z hlediska
potfebné kapacity. Co se tyka bezpecnostniho rizika, tak v pfipadé kradeZe disku jsou

odcizena naprosto veskera data. (3S.CZ, 2012)
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¢ Inkrementalni zaloha

Inkrementalni neboli ptirtastkové zalohovani se zaklada na principu, kdy se k plné
vychozi zaloze postupné piidavaji nové a aktualizované soubory. Jedna se vlastné 0 metodu
castecného zalohovani. Tato forma mé podstatné mensi ¢asovou naroc¢nost nez u plné
zalohy, proto je vhodna i pro denni zalohovani. Nicméné Vv ptipad¢ havarie diskového pole
nebo serveru je nutné v prvni fadé obnovit plnou zalohu a poté postupné v asovém sledu
od nejstar$i po nejnovejsi obnovovat vSechny inkrementalni zalohy. Ackoli se z pocatku
muze tato forma jevit jako méné Casové narocna, tak v piipadé obnovy je jeji Casova

naro¢nost vétsi nez u plné zalohy. (3S.CZ, 2012)

Hlavni problém této metody je, ze v ptipadé€ poskozeni jedné z inkrementalnich zaloh jsou

veskeré zalohy poskozeny a data nebude mozné obnovit.

Full Backup | |

Incremental Backup

Obrazek 3 - - systém inkrementalnich zaloh, zdroj: [sysinfotools.com]

e Diferencialni zaloha
Diferencidlni zalohovani je také metoda cCastecného zéalohovéni, avSak oproti
inkrementalnimu zalohovani, které vytvaii zalohy jen u poslednich zmén, tato metoda

zalohuje veskeré soubory, které byly aktualizovany od vychozi plné zalohy. (Leixner, 1993)

Dalsim rozdilem je, jak kazda metoda pfistupuje ke zpracovani atributu Archivovat,
kdy inkrementalni metoda po zalohovani nastavi atributy na ,,OFF*, tudiz pak pfi pfistim
zalohovani nejsou tyto soubory zahrnuty v seznamu zalohovani, pokud mezitim nedojde
k jejich aktualizaci, naopak u diferencialniho zalohovani zlstavaji u soubori atributy
Archivovat nastaveny na ,,ON“, tudiz v nasledujicim zalohovani budou opét do této operace

zahrnuty. (I v pfipadg, Ze tyto soubory nebyly aktualizovany) (Leixner, 1993)
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Differential backup

Day-3
Day -2
Day - 1 qu

Data Day -1 Day -2 Day-3

Full backup

l

Obrazek 4 - systém diferencialnich zaloh, zdroj: [leo-backup.com]

3.2.3 Zalohovaci cyklus

Vvbér typu zalohovani

e Volba diferencialniho typu
Tento typ je vhodny zejména pro uzivatele, ktery v podstaté denn€ pracuje se
stejnymi soubory, naptiklad pracuje se stejnou databazi a nepotiebuje uchovavat jeji starsi
verze. Pi tomto typu zalohy je také vhodné stidat dvé skupiny médii (naptiklad flash disk),
Které jsou rozdéleny napiiklad na sudou a lichou, kdy suda ur¢ena pro zalohy v utery
a ve ctvrtek a licha zéloha pro pondéli a stiedu. Plna zdloha by v tomto ptipad€ mohla byt

tvotena naptiklad kazdy patek na externi pevny disk. (Leixner, 1993)

e Volba inkrementalniho typu
Vhodna pro uzivatele, ktery pracuje denné s riznymi soubory. Tato metoda byva

také zpravidla rychlej$i a efektivné;jsi, nebot’ zaloha probihd jen po provedené zmeng.

Organizovani zaloh

V ptipadé vyuziti inkrementalniho nebo diferencidlniho typu zalohy, je vhodné
zalohovaci proces organizovat terminové jako ur€ity cyklus a vymezit tim, kdy se budou
vytvaret plné zalohy a kdy castecné. Napiiklad zda se plné zalohy budou vytvaret vzdy

na konci tydne a v pribéhu tydne se budou denn¢ vytvaret ¢astecné zalohy. (Leixner, 1993)

Intenzita tvorby zaloh je podminéna intervalem vytvaieni zmén v datech. Naptiklad
pokud uzivatel provadi zménu ve svych datech jednou tydné, tak je zbytecné tvotit denni
napiiklad inkrementalni zalohu a bude pro néj daleko snazsi vytvofit tydné jednu plnou

zalohu.
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Avsak je vhodné si hned na zacatku urcit interval pro pravidelné zalohovani, bez
ohledu na vybrany typ zalohy. I plnd zdloha by méla byt vytvafena v pravidelnych

intervalech.

3.2.4 Zpisoby zalohovani dle pouZiti nastroji

e Kopirovanim
Uzivatel si ruéné€ zvoli soubory, které chce zalohovat a ty pak prostfednictvim
nastroje operacniho systému zalohuje na zvolené médium naptiklad flash disk nebo externi
HDD. Tato metoda je docela pracna a neprakticka, a proto ji uzivatelé po ¢ase za¢nou

zpravidla opomijet. (Pecinovsky, 2003)

e Vypalovanim

Uzivatel dale mize zalohovat sva data jejich vypalenim na optickd média (CD, DVD
atd.), opét se vSak jednd o rucni metodu zalohy, ktera je z dlouhodobého hlediska
neprakticka. Tento zpisob je vhodné pouzit pro archivaci kopii dilezitych soubori mimo
prostiedi, kde se vyskytuje original souboru. Naptiklad uzivatel vypali pro néj dilezita data
na opticky disk DVD a ten nasledné uloZi do trezoru do banky nebo tfeba na chaté do skiiné,
avSak v tomto pfipadé¢ jen za predpokladu, Ze disk je chrdnén proti pfecteni neopravnénou
osobou Sifrovanim, aby nedoSlo v pfipad€ odcizeni disku k zneuziti dat. Pro vypaleni dat je
zapotiebi specializovany software a opticka mechanika, kterd povoluje zapis. Uzivatel mtze
pouzit naptiklad ncktery z freeware aplikaci (naptiklad ImgBurn) nebo aplikace, které
vyzaduji zakoupeni licence, které na druhou stranu nabizeji podstatné vice funkci a n¢které

i uzivatelské prostiedi v ¢eském jazyce (naptiklad Nero). (Budai David, 2012)

e Pomoci zalohovaciho programu

Pro zéalohovani existuji pfimo specializované programy, které nabizeji rizné
moznosti zdlohovani (plné, inkrementalni, diferencidlni), byvaji zpravidla automatizované,
nebot pracuji s atributem Archivovat a tim pfimo Setii uZivateli praci s tvorbou zalohy a tim
1 jeho drahocenny cas, déale nabizeji moznost vytvafeni vice zalohovacich tloh
(tzv. multizalohovani), komprimaci vytvorené zalohy a riizné metody Sifrovani. Na internetu
je nepteberné mnozstvi téchto programt od freeware aplikaci, az po placené verze. Hlavni
vyhodou téchto programt je automatizovany a pro uzivatele jednoduchy zpisob tvorby

zaloh (Pecinovsky, 2003)
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e Pomoci uzivatelského programu
Nekteré programy pouzivané pro zpracovani dat napiiklad ucetnictvi disponuji
nastrojem pro zalohovani. Uzivatel v tomto pifipad¢ zada ptikaz programu a program se
nasledné€ sam postara o vytvoreni zalohy. Zéalohy se v téchto programech zpravidla nespousti
automaticky, nicmén¢ pokud jiz dlouho zaloha neprobéhla, mize program uzivatele na tuto

skutecnost upozornit. (Pecinovsky, 2003)

V nékterych ucetnich softwarech, jako je naptiklad software Pohoda lIze nastavit
zalohovani v pravidelnych intervalech (denni, mési¢ni, pied ukoncenim roku atd.) a zaroven
tento program své zalohy komprimuje do formétu ZIP, pro snizeni spotfeby mista na disku.

(Stormware)

3.2.5 Meédia pro zalohovani

Vysokou prioritu bychom m¢li ptifadit vybéru vhodného média pro zalohovani,
velmi dulezité je hodnoceni, jak po strdnce kvality a bezpecnosti média, ale také po jeho
finan¢ni naroénosti. Velmi zalezi na tom, jestli na dané medium budeme ukladat denni,
tydenni, mési¢ni nebo ro¢ni zalohy, protoZe pii zni¢eni média s tydenni zalohou je velmi
pravdépodobné, Ze budeme mit stale zalohu o tyden star$i, proto si také miizeme pro tyto

zalohy portidit levnéjsi médium. (Budai David, 2012)

Opticka média

Historie optickych diskli zac¢ina v 70 letech 20 stoleti, kdy se zacaly poprvé vyrabét
kompaktni disky, které jsou zndmé spiSe pod zkratkou CD. Kompaktni disky vznikly ve
spolupraci dvou vyznamnych firem Sony a Philips. (Philips)

Dnes se jiz miizeme setkat s vice moznostmi optickych diskd, jako jsou CD, DVD
nebo novéjsi opticke disky Blue-ray, které nabizeji podstatné vyssi kapacitu.

Nejveétsi vyhodou optickych médii oproti jingm médiim je jejich nizkéd potizovaci
cena v poméru k celkové kapacité. (Budai David, 2012)

Co se tyka jejich Zivotnosti, tak dle tdaji od vyrobcli na obalech se jejich Zivotnost

pohybuje v desitkach let. OvSem v praxi dle zkuSenosti uzivatelt je jejich zivotnost

podstatné kratsi. Zivotnost diskii nelze piimo generalizovat, nebot’ jejich Zivotnost je vysoce
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zavislad na podminkach skladovéani. Optickd média jsou velmi nachylna na svétlo, pokud
budou vystaveny ptimému svétlu, dojde jejich kvalita k degradaci a tim padem i na nich
ulozenych datech. Dale je nutné je chranit proti mechanickému poskozeni poSkrabanim.

(Budai David, 2012)

Pokud se tedy rozhodnete zalohovat sva data na optickd média, mély by byt
uschovany v obalech, aby byla chranéna pred svétlem a zdroven chranéna proti moznému

poskrabani.

e Compact disc (CD)

Nejbéznéjsi kapacita CD diskil je 700 MB, jen vyjimecné se mliZete setkat s VEtSimi.
Prodavaji se bud’ disky CD-R, kter¢ jsou neptepisovatelné, dale prepisovatelné disky CD-
RW. Jejich rozmér je celosvétové dany primérem 12cm a tloustkou 1,2 mm, nicméné
muzete také narazit na jejich zmensSenou verzi s pruimérem 8 cm a kapacitou pouhych

200 MB. (Lalik, 2009)

popisna vrstva

‘ |uchranné vrstva

Fadznamova
vrstva

spodni ochranna vrstva

Obrazek 5 - Prufez strukturou CD, zdroj: [notebook.cz]

Pti pohledu na obrazek 5, kde je zobrazen prafez strukturou CD, mizeme vidét, Ze
CD disky jsou nachylnéjsi mechanickému poSkozeni na horni stran¢ disku, nez na spodni
stran¢ skrze kterou proudi optické zareni pro zdznam, nebot’ spodni vrstva je tvofena silnou
vrstvou polykarbonatu, ktery vytvaii jeho odolnost a také ochranu proti mechanickému
poskozeni. Naopak horni stranu disku tvoii popisné vrstva a pod ni je tenka ochrannd vrstva

tvofena vétSinou z hliniku. (Lalik, 2009)

Z hlediska zalohovani jsou vhodné vzhledem k jejich malé kapacité pro zalohovani

mensSich souborti, jako jsou naptiklad textové dokumenty, ¢i fotografie v niz§im rozliseni.
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e DVD
Disky DVD jiz nabizeji pfiznivéjsi kapacity. Na jednovrstvych discich je kapacita
4,7 GB, na dvouvrstvych pak 8,5 GB. K dostani jsou i oboustranné dvojvrstvé disky, které
dosahuji kapacity pies 17 GB, av$ak jejich podpora u riznych zafizeni je mensi, a proto je

vhodné pouzivat zejména jednovrstvé varianty.

e Blue-ray
Pro nedostacujici kapacitu CD a DVD vznikl dalsi typ disku pod ndzvem Blue-ray.
Jednovrstvé disky nabizeji kapacitu 25 GB, dvouvrstvé pak 50 GB.

Tyto disky jsou vzhledem K jejich kapacité¢ vhodné piedev§im k zalohovani
objemngjsich soubord. AvSak na druhou stranu je nutné podotknout, ze dostupnost mechanik

podporujicich tento typ disku stale neni moc rozsifena.

Pevny disk
e Interni
Pevny disk je hlavni lozisté¢ pocitace, jedna se o velmi spolehlivé médium
pro zaznam, které mé vysokou uloznou kapacitu a ptistupovou rychlost. Pro zalohovani je
toto feSeni nejsnazsi, protoze zalohovana data se ukladaji pfimo na pevny disk v pocitaci

a neni jiz tieba kupovat dalsi externi disk ¢i misto v cloudovém ulozisti. (Pecinovsky, 2003)

Vyhodou tohoto feSeni je rozhodn& cena, protoze jiz neni tfeba dalSi investice.
Naopak velkou nevyhodou je, ze toto feSeni neposkytuje ochranu dat v ptipad¢ selhani
pevného disku naptiklad pfepétim nebo pii virovém ttoku. Dalsi nevyhodou tohoto feSeni

je snizovani kapacity pevného disku. (Pecinovsky, 2003)

e Externi
Externi HDD slouzi pfedev§im pro rozSifeni paméti interniho disku, jednad se
o klasicky pevny disk, ktery je piipojen k pocitaci externé, naptiklad prostfednictvim
ptfipojeni USB nebo eSATA. Provadéni zaloh na externi disk byva zpravidla lepsi volbou
nez zalohovani na flash disky a to hlavné kvuli jejich mensi poruchovosti, nachylnosti

k mechanickému poskozeni a podstatné vétsi kapacité. (Kolacek, 2008)

Externi disky jsou k dostani ve stejnych verzich jako interni pevné disky a to

ve formatech 1,8", 2,5" a 3,5". (Kolacek, 2008)
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Cloud computingu

Jedna se o sluzbu, kdy spole¢nost provadi hosting aplikace nebo sady aplikaci.
Hostujici spole¢nost nese naklady na hardwarové vybaveni a stard se pravidelné aktualizace
softwaru. Vyhodou pro klienty je ispora investi¢nich a provoznich nakladt, na druhou
stranu obsahuje cloud computingu i fadu nevyhod, jako je naptiklad potenciondlni riziku
vypadku pfipojeni k internetu a tim i nedostupnost sluzeb, dalsi nevyhodou je fakt, ze
Vv ptipad¢ ulozeni pro uzivatele citlivych dat do cloudového ulozisté vlastné dava sva data

na server tteti osoby. (Velte, a dalsi, 2011)

e Cloudové ulozisté
Cloudové ulozisté je ulozny prostor, ktery je umistén na serveru, kam si uZivatel

muze ukladat sva data stejnym zptisobem jako na klasicky pevny disk. (Las, 2015)

Je poskytovano jako sluzba, ktera musi splnovat charakteristiky cloud computingu

neboli musi byt samoobsluzna, elasticka a méfitelna. (Cloud, 2016)

Vyhodou cloudového ulozist€ mize byt i synchronizace dat mezi riznymi
zatizenimi. Napftiklad pokud uloZite ptes pocita¢ dokument do cloudu, je mozné si ho pak

stahnout naptiklad do svého mobilniho telefonu. (Las, 2015)

NAS
Neboli sitove tloziste dat, které slouzi priméarné k ukladani dat a soubort a nasledné

praci s nimi. Diky NASu si uzivatel mize vytvofit vlastni osobni cloud. (Budai David, 2012)

NAS je k dostani uzivatelim v riznych variantach podle po¢tu diskt (jeden disk, dva
disky nebo ctyfi disky). Pro ucely zalohovani je vhodny koupit NAS s vice nez jednim
diskem pro moznost vytvofeni zrcadlového diskového pole RAID 1 nebo RAID 5.
(Budai David, 2012)

Dalsi velkou vyhodou NASu je dostupnost dat odkudkoli z jakéhokoli sitového
zafizeni, nizka spotieba a hlu¢nost, dale konfigurace opravnéni, nebot’ na vétSiné NASH je

mozné vytvoteni vice uzivatelskych U¢ta s riznymi opravnénimi. (Kejdus, 2011)
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3.3 RAID

RAID (Redundant Array of Independent Disks) neboli v ptekladu redundantni pole

nezavislych diskli slouzi k ziskani specialnich vlastnosti pii pouziti vice pevnych diskt

a specialniho diskového tadice. Timto zplsobem lze chranit svd data prostfednictvim

zrcadleni pevného disku nebo lze také pouzit RAID pro zvyseni rychlosti. Existuje celkem

6 zakladnich RAIDovych poli. (Eagle, 2005)

RAID 0 = Tento typ RAID nefesi ptipady vypadku pevného disku, ale jeho ukolem
je zvysit vykon pevného disku tim, Ze data jsou ukladdna na disk prokladané
v urcitych blocich. Jeden disk obsahuje liché a druhy sudé bloky. Nejvétsi nevyhoda
tohoto feSeni je, Ze neposkytuje Zadnou ochranu dat a v piipad¢é poruchy jednoho
pevného disku je nepouzitelny i ten druhy, nebot’ obsahuje jen polovinu souboru.
(Eagle, 2005)

RAID 1 = Nabizi praktické feSeni ochrany dat tim, Ze pfi tomto feSeni se data
zapisuji na oba disky soucasné, neboli dochazi k tzv. zrcadleni. Pfi poruse jednoho
pevného disku Ize bez problému pokracovat v praci, nebot’ obsah diskti by mél byt
naprosto totozny. Nevyhodou tohoto feSeni by mohla byt teoreticky niz8i rychlost
v disledku dvojiho zapisu dat, nicméné fadic Ize nastavit na tzv. zpozdéné zapisy
a k zapisu dat dojde ve chvili, kdy sestava neni piili§ zatizena. Toto feSeni je vhodné
zejména pro uZzivatele, ktefi si vedou UcCetnictvi nebo jina operativni data.

(Eagle, 2005)

RAID 2 = Rozd¢luje data v urcitych blocich po bitech mezi jednotlivymi pevnymi
disky. Tato metoda vyuzivda Hammingova kodu pro detekci chyb pfi cteni.
(TechTarget, 2014)

RAID 3 = Pouziva 4 disky, z nichz data rozdéluje po bitech na 3 disky a na jeden
disk uklada paritni data. Sekvencni ¢teni a zapis dosahuje v tomto ptipadé vyssich
vykonil, nicméné na druhou stranu pii ndhodném ¢teni a zépisu dosahuje vysledkt
horSich. V ptfipadé¢ poruchy jednoho disku lze data obnovit z paritniho.

(Natarajan, 2011)
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e RAID 4 = Je odvozeny typ od RAIDu 3 srozdilem ve zméné vypoctu paritni

informace, zde je parita ziskana z paritni funkce nad bloky dat. (Kocmanek, 2003)

¢ RAID 5= Poskytuje kombinaci zvySeni vykonu sestavy a zdroveil moznost ochrany
dat zrcadlenim pevného disku. Toto feSeni ovsem vyzaduje 3 pevné disky. Pti zapisu
dat dochazi k rozd¢€leni paritnich biti na vSechny 3 disky. Tato moZnost si poradi
s poruchou pouze jednoho disku. V piipadé selhani disku se daji data obnovit
pomoci paritnich bitl, které jsou ulozeny na zbylych discich a daji se zaroven
obnovit na novy pevny disk. Nicmén¢ mezitim se da diskové pole nadéale pouzivat.

(Eagle, 2005)

e RAID 6 = Je velmi podobny RAIDU 5 s tim rozdilem, Ze v tomto typu feSeni jsou
misto jednoho paritniho bloku dva, ddle ma vyssi naro¢nost na vypocetni techniku,
nebot’ potiebuje minimalné 4 pevné disky. Na druhou stranu oproti RAIDU 5 ptinasi

vyhodu v tom, Ze unese selhani dvou diskl. (Kocmanek, 2003)

3.4 Komprimace dat

Pii vytvéareni zaloh mize byt vyZadovano velké mnoZstvi potfebné kapacity pro
ulozeni zalohy na disk nebo cloudové tloZiste, naroky na pottebnou kapacitu miiZeme sniZit

komprimaci vytvotfené zalohy. (Pecinovsky, 2003)

Co je to komprimace dat?

Komprimace neboli také zabaleni archivu znamend pfevedeni souboru do archivni
podoby, pomoci niz dosdhneme podstatného zmenseni velikosti piivodniho souboru.
V archivni podobé neni mozné se souborem b&zné pracovat, pro opétovnou praci se

souborem je nutné opét soubor dekomprimovat do pivodni podoby. (Pecinovsky, 2003)

Mira komprimace dat je dana kompresnim pomérem. Jednd se o pomér pivodni
velikosti souboru s komprimovanym souborem v archivni podobé, udava se procentualné
a je mozné¢ ho vyjadrit dvéma zpiisoby. Pfi prvnim zptisobu dochédzi k poméru nové velikosti

s puvodni velikosti vyndsobené 100, kdy ¢im mensi hodnoty je dosazeno, tim 1épe. Druhy
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zpusob je zcela opacny a je vyzadovano dosazeni co nejvyssi mozné hodnoty. (Pecinovsky,
2003)

Komprimovani dat/zaloh
Nastroj pro komprimovani zaloh dnes jiz obsahuje vétSina specializovanych
automatickych zalohovacich programi, nicméné je mozné provadét komprimaci dat

manualné prostiednictvim specialnich komprimacnich programu. (Morkes, 1998)

Pti komprimaci zaloh musi byt pouzita bezztratové komprese, nebot’ zmeéna ¢i ztrata
jediného bitu V souboru mize ve velké fadé¢ formatl zplsobit nepouzitelnost daného
souboru. Napftiklad v pfipad¢ ztraty znaku ve spustitelném souboru pravdépodobné nepiijde
program vilbec spustit, proto je v metodach pii komprimaci pocitacovych naprosta

intolerance vypadku informaci. (Morkes, 1998)

Komprimacéni programy
Jedna se o programy, které jsou schopné data zakodovat do takové podoby, kdy je
jejich velikost mensi v porovnani s velikosti pfed komprimaci. Komprimaéni program musi

byt schopen data dekomprimovat (dekodovat) zpét do pivodni podoby. (Morkes, 1998)

Vyhodou komprimacnich programi je jejich velké rozSiteni, Siroka pouzitelnost
a dobré technické vlastnosti. Komprimacni programy vyuzivaji pro kompresi dat rizné
komprimacni algoritmy. Existuji programy, které pouzivaji rizné algoritmy na zaklad¢ typu
komprimovanych dat, pro dosaZeni optimalniho vysledku. NejvyuZivangjsim formétem
pro komprimaci je format ZIP, proto tento format pouziva vétSina komprimacnich
programi. Typickym predstavitelem je nejrozsitenéjsi aplikace WinZip. DalSim béznym
formatem je format RAR, jehoz typickym pfedstavitelem je aplikace WinRAR. (Braza,
2000)
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4  Vlastni prace

4.1 Srovnani zalohovacich softwaru

Veskeré aplikace budou zkoumany v prostiedi opera¢niho syst¢ému Windows 7

Home Premium.

Hodnoceni aplikaci bude provedeno na zdklad¢ nize uvedenych 14 kritérii, které jsou

ohodnoceny riznymi vahami podle jejich dulezitosti.

Pro stanoveni vah kritérii bude pouzita metoda alokace 100 bodl, kdy kazdému
kritériu bude piifazena urcitd vaha podle dilezitosti daného kritéria v bodovém rozmezi
0- 10, kdy 10 znamena nejvice dilezité kritérium, nicméné celkovy soucet vah vSech kritérii

musi byt roven 100. Cim vyssi pocet bodi aplikace zisk4, tim je jeji hodnoceni p¥iznivéjsi.

Kazda aplikace mize ziskat maximalné 100 bodu.

Kazdé kritérium bude posuzovano samostatné a budou mu v prubéhu hodnoceni
prisuzovany body v rozmezi 0-1b, podle miry splnéni, kdy uplné splnéni kritéria je
hodnocena bodem 1. Body budou pfisuzovany dle subjektivniho posouzeni na zakladé

zkusenosti s danym softwarem.

Pro srovnani aplikaci a vybér kompromisni varianty bude provedena vicekriterialni
analyzy variant. Vypocet celkové ziskanych bodii urcité aplikace bude ziskan skalarnim

sou¢inem obdrzenych bodi a vahami kritérii.
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Tabulka 2-Kriterialni tabulka

vaha

Kritéria Popis kritéria

hodnoceni

1. Slozitost instalace 3
2. Uzivatelské prostiedi 8
3. Jazykové rozhrani, nadstandartni nastroje aplikace 8
4, Podpora plné zalohy 9
5. Podpora inkrementélni zalohy 7
6. Podpora diferencialni zalohy 7
7. Rozvrh zaloh 8
8. Zalohovani pies FTP 9
9. Komprimace zaloh 7
10. MozZnost multizdlohovani 5
11. Zaloha na zakladé typu souboru 6
12. Sifrovani 10
13. Logovaci tabulka pro ovéfeni uspésnosti zalohovani 5
14. Obnova ze zalohy 8
Bodu celkem 100

Zdroj: vlastni tvorba

e Adl = slozitost instalace je hodnocena podle toho, jestli privodce instalaci dané
aplikace je intuitivni a dan4 instalace je diky tomu srozumitelna a nenaro¢na

e Ad2 = zde bude hodnocen celkovy graficky vzhled aplikace, jeji intuitivni ovladani
a rozmisténi prvka

e Ad3 = zde bude hodnoceno, zda je aplikace prelozena do Ceského jazyka a zda jeji
vyrobce poskytuje téz napovédu v tomto jazyku

e Ad4 = hodnoceni dostupnosti moznosti provedeni plné zalohy. Vzhledem
k jednoduchosti obnoveni, bude tento typ zalohy preferovan, a proto je toto
kritérium ohodnoceno vice body.

e Ad5 = hodnoceni dostupnosti moznosti provedeni inkrementalni (pfirtstkové)

zalohy
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e Ad6 =hodnoceni dostupnosti moznosti provedeni diferencialni (rozdilové) zalohy

e Ad7 = zde bude hodnoceno, jak aplikace umoznuje uzivateli nastavit tvorby zaloh
z casového hlediska (naptiklad denni, tydenni, mési¢ni, ro¢ni zalohy atd.)

e Ad8 = pii tomto kritériu bude hodnoceno, zda aplikace umoziuje vytvaret zalohy
pies FTP

e Ad9 = zde bude hodnocena dostupnost a moznosti komprimace zaloh v aplikaci pro
snizeni naro¢nosti na kapacitu

e Ad10 = zda aplikace nabizi moznost vytvaieni vice zalohovacich tloh

e Ad1l = toto kritérium urcuje, jestli dana aplikace umoznuje zalohovani soubort
na zaklad¢ jejich typu (naptiklad jpg, doc, pdf)

e Ad12 = posuzovani aplikace z hlediska bezpecnosti zalohy proti jejimu odcizeni
(zda je zaloha chranéna proti neopravnénému precteni prostiednictvim Sifrovani dat)

e Ad13 = zde bude hodnoceno poskytovani zpétné vazby aplikace uzivateli
0 uspésném provedeni zalohy

e Ad14 = pii tomto kritériu je posuzovano, zda aplikace umoziuje obnovovat data
ze zalohy pfimo prostfednictvim uzivatelského rozhrani nebo zda zdloha musi byt

obnovena ru¢né

4.1.1 Freeware aplikace

Cobian Backup 11 (Gravity)

Tabulka 3 - hodnoceni Cobian Backup 11 (Gravity)

Kritéria
Vahy 3| 8/ 8 9| 7, 7| 8| 9| 7| 5| 6|10, 5| 8
ziskané
body o4( 1| 1| 1| 1| 1|09 1|/06| 1/05/0,8| 1|05
Soucin 12| 8 8| 9| 7| 77,2 9|42| 5| 3| 8| 5| 4
Celkem 86

Zdroj: vlastni tvorba

Jedna se o freeware nastroj pro automatické zalohovani S intuitivnim ovladanim

a Sirokym spektrem nabizenych funkeci.
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Ad1 = Instalace aplikace je pomérné slozita, nebot’ je pii ni tieba zvoleni moznosti,
které¢ se témeét nedaji zvolit intuitivné a musi k nim byt bud’ patficna znalost
vyznamu zvolené moznosti, nebo prostudovani online navodu.

Ad2 = Uzivatelské prostiedi ma piivétivy graficky vzhled, disponuje intuitivnim
ovladanim a rozlozeni prvki neni chaotické.

Ad3 = Aplikace je cela prelozena do Ceského jazyka vcetné privodce instalaci.
Na webovych strankach vyrobce je k dispozici téz navod v Ceském jazyce. Aplikace
neumoziuje provadét zalohy vcetné vsech ovladac.

Ad4,56 = Aplikace disponuje moznosti tvorby vSech tfi typt zaloh (plné,
inkrementalni i diferencialni).

Ad7 = Zalohy lze rozvrhnout na jednorazovou, denni, tydenni, mési¢ni, roéni zalohu
nebo lze také tvofit zalohy vzdy pfi spusténi pocitace ¢i nastavenim urcitého
casového intervalu prostfednictvim integrovaného casovace.

Ad8 = Aplikace umoziuje provadét zalohy prosttednictvim FTP.

Ad9 = Vytvoifenou zalohu Ize prostfednictvim aplikace komprimovat metodou zip
nebo 7zip a tim tak snizit kapacitu zalohy.

Ad10 = Disponuje moznosti vytvofeni vice tloh zalohovani a tim tak napfiklad
zalohovat urcité soubory ¢i sloZky navic samostatné na jind média.

Adl1l = Aplikace umoziuje provadét zalohy na zaklad¢ typt soubori, pouze
po manualnim doplnéni koncovek

Ad12 = Pro ochranu dat pted zneuzitim muize uzivatel v aplikaci vyuzit metody
Sifrovani AES 128bits, AES 192bits a AES 256 bits.

Ad13 = Aplikace disponuje logovaci tabulkou pro ovéfeni uspéSnosti provedené
zalohy

Adl4 = Obnova ze zalohy neni mozna prostiednictvim uzivatelského rozhrani
aplikace, soubory je potieba obnovit ruéné. Aplikace provadi kopirovani nebo
komprimovani soubort pfi vytvareni zalohy prostfednictvim standartnich metod t;.
bez pouzivani proprietarnich formatt a diky tomu neni k obnové ze zalohy potieba
dalSich nastrojti. V ptipadé zalohy bez komprimace staci soubory pouze zkopirovat

na urc¢ené misto.
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7Backup

Tabulka 4 - hodnoceni 7Backup

Kritéria 1 2 3 4 10 11 12

Vahy 3| 8| 8 9| 7, 7| 8| 9| 7| 5| 6| 10| 5 8
ziskané

body 110904 0 1 0 0 1/05 0/05(04 1 1
Soucin 3(7,2(3,2 0| 7, 0| O| 9|35 0| 3| 4| 5 8
Celkem 52,9

Zdroj: vlastni tvorba

e Ad1 = Jedna se o spustitelny program bez instalace.

e Ad2 = Uzivatelské prostiedi ma jednoduché ovladani a systematické rozmisténi
ovladdacich prvkl. Na druhou stranu po grafické strance neni pfili§ kvalitné
propracovany. Je mozné provadet pouze zalohy souborii nebo diskil, zdloha véetné
vSech ovladaci neni k dispozici.

e Ad3 = Aplikace poskytuje ¢eské jazykové rozhrani.

e Ad4 = Aplikace neposkytuje moznost tvorby plné zalohy.

e Ad5 = Aplikace pouziva inkrementalni typ zaloh.

e Ad6 = Aplikace neposkytuje moznost tvorby diferencialniho typu zalohy.

e Ad7 = Vzhledem Kk jednoduchosti aplikace neni mozné nastavit rozvrh zalohovani,
kazd¢ zalohovani je nutno provadeét manualné.

e Ad8 = Aplikace umoziuje provadét zalohy pies FTP.

e Ad9 = 7Backup nabizi 2 moznosti komprimace zaloh ve formatu 7ZIP (prvni
jednodussi moznost komprimace provadi aplikace automaticky bez dotazovani
uzivatele, v hlavnim menu aplikace je Kdispozici zvolit druhou moznost
komprimace ,,pouzit uc¢innéjsi, ale pomalejsi kompresi®)

e Ad10 = Aplikace neumozinuje nastavit vice ukold zalohovani.

e Ad11 =V aplikaci je mozné nastavit zalohovani soubord na zakladé jejich typu,
nybrz pouze po manualnim nastaveni koncovek soubort.

e Ad12 = Pro ochranu dat pfed zneuzitim je uzivatelim k dispozici pouze jeden typ
Sifrovani a to AES 256 bits.

e Ad13 = Disponuje logovaci tabulkou pro ovéfeni uspés$nosti provedené zalohy
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Adl4 = Obnova ze zalohy lze provést pfimo prostiednictvim uzivatelského rozhrani

I manualné pomoci prizkumnika Windows.

SyncBackFree VV7.5.19.0

Tabulka 5 - hodnoceni SyncBackFree V7.5.19.0

Kritéria 1 2 3 4 10 11 12

Vahy 3 8| 8/ 9| 7| 7| 8| 9] 7| 5| 6|10 5| 8
ziskané

body 09/06/04| 1| o] o|o6| 1| 1| 1]|o05|04] 1| 1
Soudin 2,7148(32| 9] o] 0[48] 9] 7| 5| 3| 4] 5] 8
Celkem 65,5

Zdroj: vlastni tvorba

e Ad1 = Instalace aplikace probihd v ¢eském jazyce, nicméné béhem instalace se
Vv textu objevuji chyby ve formatu kddovani (pismena s hacky jsou nahrazeny jinymi
pismeny).

e Ad2 = Uzivatelské prostiedi je intuitivni formou pruvodce, avsak pii pokrocilém
nastavovani zaloh se jiZ stava méné piehlednym. Pro upravu nastaveni zalohovani
je mozné zvolit ze dvou rezimil a to bud’ rezim ,,odbornik*, ktery umoziuje nastavit
uzivateli priibéh zalohovani vice podrobné€. Dal$i moznosti je rezim ,,zacate¢nik®,
ktery poskytuje uzivateli jen minimalni zasah do nastaveni.

e Ad3 = Pteklad do ¢eského jazyka neni kompletni, misty se objevuji anglické texty.
Navod je poskytovan pouze v anglickém jazyce. Prostfednictvim této aplikace neni
mozné zalohovat cely systém vcetné ovladac.

e Ad4 = Aplikace disponuje moznosti plné zalohy.

e Ad5 = Tento typ zalohy neni aplikaci poskytovan.

e Ad6 = Tento typ zalohy neni aplikaci poskytovan.

e Ad7 = Lze nastavit rozvrh pro pravidelné zalohovani, je k dispozici denni, tydenni
a mesicni nastaveni.

e Ad8 = Disponuje moznosti provadét zalohy prostiednictvim FTP.
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Ad9 = Komprimace zaloh ve formatu ZIP, k dispozici je $iroké spektrum moznosti

cvwr

nejrychlejsi zptisob komprimace zélohy.

Ad10 = Lze nastavit vice ukolt zalohovani.

Ad1l = Zalohovani na zakladé typu souborl lze pouze po manualnim vloZeni
koncovky ur¢eného typu soubort do filtru.

Ad12 = Software vyuziva pro ochranu dat pied zneuzitim ZIP koédovani a metodu
AES 256bits.

Ad13 = Ovéfeni Gspésnosti vytvoiené zalohy lze ovéfit v logovaci tabulce.
Ad14 = Obnoveni dat ze zalohy lze jak prostfednictvim uzivatelského rozhrani

aplikace, tak 1ze data obnovit ru¢né.

Windows Zalohovani (Windows 7 Home Premium)

Tabulka 6- Hodnoceni Windows Zalohovani

Kritéri

a ENERE 10 11 12 13 14

Vahy 3| 8| 8 9, 7| 7| 8| 9| 7| 5| 6|10 5 8
ziskané

body 1/ 09| 0,6 1 0 0 1 0 0 0 0 0 1| 05
Soucin 3/72|48| 9| 0| 0| 8 0| 0| 0| 0| O 5 4
Celkem 41,0

Zdroj: vlastni tvorba

Adl = Vyhodou této aplikace je skuteCnost, Ze je pfimo integrovana v systému
Windows.

Ad2 = Graficky vzhled aplikace je jednotny jako u ostatnich nastroji Windows,
aplikace nabizi jednoduché uZivatelské rozhrani. Nastaveni zalohovani je formou
privodce ve 3 snadnych krocich. Uzivatel ur¢i misto, kam se bude ukladat zaloha,
nastavi rozvrh zaloh a nakonec zvoli, co vSe bude zélohovat. Pro zjednoduseni si
uzivatel mize zvolit moznost, kdy nechd rozhodnout systém o tom, co se bude
zélohovat. V takovém piipad¢ jsou zdlohovany datové soubory v knihovnach,
na plose a ve vychozich slozkach systému, déale je automaticky vytvofena bitova

kopie systému.

44



4.1.2

Ad3 = Aplikace je kompletné pielozena do Ceského jazyka vcetné navodu. Jak jiz
bylo zminéno, software umoznuje vytvofit bitovou kopii systému tj. vytvotit zalohu
vcetné veskerych ovladacii. Zalohovani Windows nabizi pouze zakladni funkce.
Ad4,5,6 = Aplikace umoznuje vytvaret pouze plné zalohy.

Ad7 = Rozvrh zalohovani je k dispozici, je mozné vytvaret denni, tydenni
nebo mésicni zalohy.

Ad8 = Zalohy je mozné vytvaret pouze na lokalni disky/média, neni mozné vytvaret
zalohy na servery FTP.

Ad9 = Prostfednictvim aplikace neni mozné nastavit komprimaci zaloh.

Ad10 = Moznost vytvafeni vice zalohovacich tloh neni k dispozici.

Ad11 = Software neumoziuje zalohovani souborii na zaklad¢ jejich typu.

Ad12 = Sifrovani neni k dispozici.

Ad13 = Aplikace disponuje logovaci tabulkou, kde uzivatel mtize sledovat prub¢h
procesu zalohovani.

Ad14 = Obnova ze zalohy lze jen prostiednictvim uZzivatelského rozhrani systému.

Placené (komer¢ni) aplikace

Tabulka 7- prehled hodnoceného komeréniho softwaru

Hodnoceny zalohovaci software Cena

Acronis True Image 2016 1339 K¢
Norton Ghost 15.0 (Symantec) 845,80 K¢
Backup4all Professional 1412 K¢
0O&O Disklmage Professional Edition 1 159 K¢

Zdroj: sw.centrum, cs24.inshop.cz, vlastni tvorba
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Acronis True Image 2016

Tabulka 8 - hodnoceni Acronis True Image 2016

10

11 12

Kritéria 1 \ 2 \ 3 \ 4

Vahy 3| 8| 8 9| 7| 7| 8| 9 5/ 6| 10 8
ziskané

body 1 1 1 1 1 1 1 1 1 0 1 0,5
Soucin 3] 8| 8| 9| 7 5/ 0] 10 4
Celkem 90,0

Zdroj: vlastni tvorba

Acronis True Image je jeden z nejprodavanéjSich zalohovacich programt v ¢esting,

jedna se o velmi kvalitné zpracovany software s Sirokym spektrem funkeci.

Adl = Instalace probiha v ¢eském jazyce, na konci instalace je nutné provést
registraci.

Ad2 = Uzivatelské rozhrani je velmi propracované, jak po grafické strance, tak
| po strance systematického rozmisténi ovladacich prvka. Ovladani je velmi snadné
intuitivniho charakteru.

Ad3 = Je zde velmi kvalitni pteklad do ¢eského jazyka, véetné velmi podrobného
navodu pro pouZzivani aplikace. Software nabizi moznost komplexni zalohy vcetné
vSech ovladacl, dale nabizi moznost vyuziti vlastniho cloudového ulozisté
s neomezenou kapacitou, uzivateli tim tak odpada starost v piipadé potieby
sregistraci a dalSimi poplatky u jiného poskytovatele. Aplikace poskytuje
uzivatelim dal§i uZite¢né ndastroje pro praci s daty, napiiklad nabizi moZnost
archivace soubort skrze aplikaci pro uSetfeni kapacity na mistnim disku, dale nabizi
vytvofeni zachranného média pro opravu systému.

Ad4,5,6 = Aplikace umoznuje vytvaiet vSechny 3 typy zaloh (plnou, inkrementalni
1 diferencialni)

Ad7 = Rozvrh zalohovani je k dispozici, vyrobce nabizi nékolik typi rozvrhu zaloh,
kter¢ jsou denni, tydenni, meési¢ni, dale moznost ,ptfi udalosti“ (pfi
ptihlaseni/odhlaSeni uzivatele, vypnuti/restart pocCitace nebo spusSténi systému se
zpozdénim), dale moZnost Nonstop. Zalohy je vSak mozné vytvaret i manudlné bez

rozvrhu.
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e Ad8 = Zalohy je mozné provadét na servery FTP.

e Ad9 = Zalohy je mozné vytvaret, jak bez komprese, tak s kompresi, kterou je mozné
provést ve tiech typech (normdlni, vysoka, maximalni)

e Ad10 = Multizalohovani je poskytovano, v uzivatelském rozhrani Ize nastavit vice
ukolii pro zalohovani.

e Ad11 = Program neumoziuje zalohovat souboru na zakladé jejich typu.

e Ad12 = Aplikace vyuziva Sifrovacich metod AES 128 bits, AES 192 bits, AES 256
bits.

e Ad13 = Logovaci tabulka pro ovéfeni uspésnosti provedené zalohy je k dispozici.

e Ad14 = Obnova ze zalohy je mozna pouze prostiednictvim uzivatelského rozhrani.

Norton Ghost 15.0

Tabulka 9 - hodnoceni Norton Ghost 15.0

Kritéria 1 2 3 4 5 8 9 10 11 12

Vahy 3| 8 8/ 9| 7| 7| 8| 9| 7| 5| 6[10] 5| 8
ziskané

body 0,9/06]|0,8 0 1 0 1 1 1 1 1 1 1| 05
Sougin 2,7/48/64| o] 7/ o] 8 9| 7| 5| 6/ 10] 5| 4
Celkem 74,9

Zdroj: vlastni tvorba

Norton Ghost je komer¢ni zalohovaci software od spole¢nosti Symantec.

e Ad1 = Pruvodce instalaci je intuitivniho charakteru, instalace probiha v anglickém
jazyce.

e Ad2 = Ma intuitivni ovladani, avsak mensi systemati¢nost, ve srovnani naptiklad
s aplikacemi Acronis ¢i Cobian Backup je mén¢ piehledny.

e Ad3 = Uzivatelské rozhrani neni dostupné v ¢eské verzi. Zalohovat Ize komplexné
véetné ovladacl a uzivatelskych nastaveni.

e Ad4,56 = Software vytvaii pouze inkrementalni typ zaloh. Zalohy plné nebo
diferencialni nepodporuje.

e Ad7 = V nastaveni je mozné nastavit rozvrh zaloh bud’ na tydenni, mési¢ni nebo
na moznost jednorazové zalohy.

e Ad8 = Zalohovani pies FTP neni mozné.
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e Ad9 = Zalohy je mozné vytvaiet s kompresi (standartni, stiedni, vysoka).

e Ad10 = Disponuje moznosti multizalohovani.

e Adl1l = Aplikace umi velmi dobie zalohovat soubory na zakladé jejich typu.
Pti tvorbé zalohy staci zadat, jaké soubory se maji zalohovat (naptiklad videa, hudba,
obrazky nebo soubory na plose, internetové prohlizece ¢i email schranka)

e Ad12 = Zalohy lze Sifrovat prostiednictvim metod AES 128 bits, AES 192 bits
a AES 256 bits.

e Ad13 = Aplikace obsahuje logovaci tabulku pro ovéfeni uspéSnosti provedené

zalohy.

e Adl4 = Data nelze obnovit manualné, ale jen prostiednictvim uzivatelského

rozhrani.

Backup4all Professional

Tabulka 10 - hodnoceni Backup4all Professional

Kritéria
Vahy 3| 8| 8| 9| 7| 7| 8| 9| 7| 5| 6] 10| 5 8
ziskané
body 1/0,7|0,7 1 1 1 1 1 1 1 0 1 1 1
Soucin 3/56|56| 9| 7| 7| 8| 9| 7| 5| 0] 10| 5 8
Celkem 89,2

Zdroj: vlastni tvorba

e Ad1 = Instalace je velmi snadna, probiha v ¢estiné pouze ve dvou krocich.

e Ad2 = Vzhledové aplikace piipomina kancelaisky software MS Office. Je zde
systematické rozmisténi ovladacich prvki, ovladani programu je intuitivni.

e Ad3 = Software je kompletn¢ pielozen do Ceského jazyka. Umoziuje komplexni
zalohu vcetné vSech uzivatelskych nastaveni, historie internetovych prohlizect
avSech ovladaci. Ddéle aplikace nabizi v pfipadé¢ potfeby moZnost oprav
vytvotenych zaloh.

e Ad456 = Kdispozici jsou vSechny tfi typy zaloh (plna, inkrementalni

i diferencialni)
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Ad7 = Automatické zalohy lze nastavit v pfitomném rozvrhu zaloh, program nabizi
nasledujici moznosti (denni, tydenni, mési¢ni, rucni)

Ad8 = Prostiednictvim softwaru Backup4all je mozné ukladani zaloh na servery
FTP.

Ad9 = V aplikace je mozné zalohy pro uSetfeni misto v ulozi$ti komprimovat,
uzivatelim jsou k dispozici tfi typy komprese (nizkd, normalni, nejlepsi), dale je
mozné v nastaveni zvolit, které typy soubort nebudou komprimovany (napft. format
mp3, jpg).

Ad10 = Aplikace umoznuje vytvaret vice tloh zalohovani.

Ad11 = Zalohovani na zaklad¢ typu soboru neni aplikaci podporovano.

Ad12 = Zalohované soubory se daji prostfednictvim aplikace Sifrovat a to bud’
metodami AES (128,192 nebo 256bits) nebo prostfednictvim ZIP2. Dal§i moznosti
ochrany dat je mozné maskovani nazvi soubort v zipu.

Ad13 = Logovaci tabulka je k dispozici.

Ad14 = Obnovit soubory ze zaloh lze, jak prostfednictvim uZzivatelského rozhrani,

tak 1 manualné.

0&0 Disklmage Professional Edition

Tabulka 11 - hodnoceni O&O Disklmage Professional Edition

Kritéria 1 2 3 4 10 11 12

Vahy 3| 8| 8 9| 7| 7| 8| 9| 7| 5| 6|10| 5 8
ziskané

body 0,8/ 04| 0,7 1 1 1 1 0] 0,2 1 0 1 1/ 0,3
Soucin 2,4/3,2(56| 9| 7| 7| 8| 0|14, 5| 0| 10| 5| 24
Celkem 66,0

Zdroj: vlastni tvorba

Ad1 = Instalace probiha prostfednictvim intuitivniho privodce v anglickém jazyce.
Ad2 = Uzivatelské rozhrani je nepiehledné, rozmisténi ovladacich prvkl
nesystematické, nastaveni zaloh slozité.

Ad3 = Program je dostupny pouze v anglickém jazyce vcetné jeho navodu, aplikace
umoziuje vytvaret komplexni zéalohy vcetné vSech ovladaci, dale umoziuje

vytvofeni opravného disku a obnovit nechténé smazané soubory.
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4.1.3

Ad4,56 = Kdispozici jsou vSechny tii typy zaloh (plna, inkrementalni
i diferencialni)

Ad7 = Lze nastavit rozvrh pravidelnych zaloh (denni, tydenni, pii pfipojeni zafizeni
¢i jednorazove)

Ad8 = Aplikace neumoznuje piipojeni FTP.

Ad9 = Z hlediska ochrany dat je mozné vytvofené zalohy Sifrovat, bohuzel vsak
aplikace poskytuje jen jednu moznost Sifrovani a to BZIP2.

Ad10 = Uzivateli je umoznéno vytvaret vice zalohovacich uloh.

Ad11 = Provadéni zalohy na zakladé¢ typu souboru neni k dispozici.

Ad12 = Zalohy je mozné Sifrovat prostiednictvim metod AES 128 bits, AES 192 bits
a AES 256 bits.

Ad13 = Aplikace je opatiena logovaci tabulkou pro ovéfeni uspésnosti provedené
zalohy.

Ad14 =V piipadé potieby obnovy dat z vytvofené zalohy, 1ze obnovu provést pouze
prostfednictvim uZzivatelského rozhrani, nicméné nalezeni moznosti pro obnovu je

v aplikaci diky jeji Spatné prehlednosti a nesystemati¢nosti velmi sloZita.

Celkové srovnani

V celkovém srovnani dopadl nejlip placeny software Acronis True Image 2016

s celkovym poctem ziskanych bodl 90, na druhém misté se umistil t€Z komer¢ni software

Backup4all Professional s celkovym vysledkem 89,2 body. S velmi dobrym hodnocenim se

na tfetim misté umistila freeware aplikace Cobian Backup 11, kterd ziskala v celkovém

souctu jen o 4,4 bodli mén¢ nez vitézna komercni aplikace Acronis. V celkovém hodnoceni

zustala na poslednim misté integrovana aplikace systému Windows 7 (Windows

Zalohovani) se 41 body.

V tabulce ¢islo 12 jsou znazornény celkové vysledky jednotlivych aplikaci, které

jsou sefazeny podle poctu ziskanych bodii od vitézné aplikace po nejhtite hodnocenou.
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Tabulka 12- Celkové srovnani hodnocenych zalohovacich softwaru

Ziskané
Cena
Poradi Hodnocena aplikace hodnoceni
(K&)
(v bodech)
1. Acronis True Image 2016 90 1339
2. Backup4all Professional 89,2 1412
3. Cobian Backup 11 (Gravity) 85,6 0
4. Norton Ghost 15.0 (Symantec) 74,9 845,80
5. O&O Disklmage Professional 66 1159
Edition
6. SyncBackFree VV7.5.19.0 65,5 0
7. 7Backup 52,9 0
8. Windows Zalohovani 41 0

Zdroj: vlastni tvorba
Na grafu ¢islo 1. je zobrazeno graficky celkové bodové ohodnoceni jednotlivych

aplikaci véetn¢ dals$i proménné, kterou je cena za danou aplikaci.

Graf 1 - Celkové srovnani hodnocenych zalohovacich softwari

Celkové srovnani hodnocenych zalohovacich
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==t Ziskané hodnoceni (v bodech) e Cena (KC)

Zdroj: vlastni tvorba
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4.2 Hodnocena cloudova 1lozisté

Ulozisté BOX

Box nabizi pro bézné uzivatele 2 typy ucti ,,Personal Free a ,,Personal Pro*. Ve free
verzi je uzivateli nabidnuto jiz po registraci 10 GB volného mista pro ukladani dat, pti cemz
je velikost nahravaného souboru limitovéna velikosti pouze 250 MB. Ulozi§té je mozné
vyuzit na platformadch Windows, MAC, i0S, Android i Blackberry. Poskytovatel nabizi
pouze jednu moznost rozsifeni kapacity a to pfechod na jiz zminény typ uctu Personal Pro,
kde je tlozna kapacita rozsifena na celych 100 GB pii mési¢ni pausalni platbé 8 €/ 216,52

K¢ (kurz platny ke dni 28. 2. 2016), dale je zvysena velikost pro nahravany soubor na 5 GB.

Ulozi$té Dropbox

Poskytovatel nabizi ve své free verzi Dropbox basic uloZzny prostor o velikosti 2 GB,
kdy velikost nahravaného souboru je limitovana 10 GB, dale je k dispozici na platforméch
Windows, MAC, iOS, Android a Linux. UloZi§té je moZné rozsifit pfechodem na druhy typ
uctu Dropbox Pro, kde je uzivateli nabidnuta kapacita 1 TB pro ukladani dat, mé&si¢ni pausal

tohoto tarifu je 9,99 € /270,379 K¢ (kurz platny ke dni 28. 2. 2016).

Google Drive

Google Drive nabizi uzivatelim 15 GB ulozného prostoru zdarma, s moznosti
roz$iteni tloZzného prostoru v péti moznostech az do maximalni vySe 30 TB. Spole¢nost
Google nabizi rozsifeni ulozné kapacity v moznostech 100 GB, 1 TB, 10 TB, 20 TB a jiz
zminénych 30 TB. Maximalni velikost soubort je délena dle jejich typu, uzivatelé mohou
prostiednictvim lozisté ukladat 1 vytvaret dokumenty do velikosti 50 MB, dale databaze
do 2 milionti bun¢k, dale prezentace do 100 MB a ostatni soubory do velikosti 5 TB. Google
Drive je podporovan na platformach Windows, MAC, iOS a Android, u kterého byva
automaticky piedinstalovany jako vychozi cloudové ulozisté¢ pro zalohovani mobilnich

zafizeni.

Pro vétsi prehlednost moznosti rozsireni ulozné kapacity a naslednych poplatkti jsou

tyto udaje prevedeny do niZe uvedené tabulky ¢islo 13.
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Tabulka 13- moZnosti rozsieni Google Drive

Velikost ulozného

Cena / mési¢né

Cena v K¢ * / mésiéné

15GB Free -
100 GB $1.99 53,859

1TB $9.99 270,379
10TB $99.99 2 706,229
20TB $199.99 5412,729
30TB $299.99 8 119,229

Zdroj: cenik Google drive, vlastni tvorba

* Kurz platny ke dni 28. 2. 2016

MEGA
Poskytovatel cloudového tlozist¢ MEGA jiz ve své free verzi nabizi uZivatelim

ptivétivych 50 GB uloZného prostoru. Nahravani soubori je kapacitn€ omezeno ve vysi

LRA4

je 200 GB a nejvétsi moznou kapacitou jsou celé 4 TB. VSechny moznosti véetné pausalnich

mésicnich poplatkl jsou zndzornény v niZe uvedené tabulce.

Tabulka 14- mozZnosti rozsireni MEGA

Velikost ulozného 9 v v
Cena v K¢ * / mésiéné

Cena / mési¢né

prostoru
50 GB Free -
200 GB $4.99 135,054
500 GB $9.99 270,379
2TB $19.99 541,029
4TB $29.99 811,679

Zdroj: Mega, vlastni tvorba

* Kurz platny ke dni 28. 2. 2016
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OneDrive

Spole¢nost Microsoft ve svém cloudovém tlozisti nabizi uzivatelim zdarma 5 GB
ulozného prostoru, ktery si uzivatelé mohou rozsitit za 49,99 K¢ mésicné na 50 GB. Dalsi
roz$iteni ulozné kapacity je mozné jen v piipadé zakoupeni licence produktu MS Office 365,
kdy uzivatel automaticky ziska 1 TB volného mista. Mésicni ¢astka predplatného MS Office
365 ¢ini 189,99 K¢. OneDrive je dostupny na platformach Windows, MAC, i0S a Android.

Nahrani soubori v tomto lozisti je omezeno 10 GB.

4.2.1 Srovnani cloudu

Pro snizeni ekonomické naro¢nosti zalohovani, budou pii hodnoceni cloudovych

ulozis$t’ posuzovany pouze jejich bezplatné varianty pro individualni uzivatele.

Hodnoceni cloudovych ulozist’ pro vybrani kompromisni varianty bylo provedeno
téz pouzitim vicekriteridlni analyzy variant, kde pro ohodnoceni jednotlivych kritérii byla
konkrétn¢ pouzita bodovaci metoda. Kazdé kritérium bylo ohodnoceno v rozmezi 1-10
bodul, kdy deseti body byla ohodnocena nejlepsi moznost a jednim bodem ta nejméné
vhodné. Vysledky budou normalizovany védhami kritérii, které byly stanoveny metodou

poradi.

Kritéria pro hodnoceni tloZist’ sefazené dle dileZitosti:
1. Desktopova aplikace pro synchronizaci
2. Bezplatny GloZny prostor
3. Maximalni velikost nahraného souboru
4

Dostupnost na jinych platformach (Windows, MAC, i10S, Android)
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Tabulka 15- Vychozi tabulka hodnoceni cloudovych uloZist’

Maximalni
Dostupnost
Cloudové Bezplatny velikost Desktopova
na jinych
ulozisté ulozny prostor nahraného aplikace
platformach
souboru

Box 10GB 250 MB Ano Ano
Dropbox 2GB 10GB Ano Ano
Google drive 15GB 5TB Ano Ano
MEGA 50 GB 10 GB Ano Ano
OneDrive 5GB 10 GB Ano Ano

Zdroj: vlastni tvorba

Tabulka 16- bodové ohodnocena tabulka hodnoceni cloudovych tlozist’

Bezplatny Maximalni velikost Dostupnost

Cloudové Desktopova Celkové
ulozny nahraného na jinych
ulozisté aplikace hodnoceni

prostor souboru platformach

Box 6 1 10 10 7

Dropbox 3 9 10 10 7,7

Google drive 7 10 10 10 9,1

MEGA 10 9 10 10 9,8

OneDrive 5 9 10 10 8,3

Vahy kritérii 0,3 0,2 0,1 0,4 -

Zdroj: vlastni tvorba

Na zéaklad¢ vysledkl z tabulky c¢islo 16 byla, jako kompromisni varianta vybrano
ulozist¢ MEGA. Na druhém misté¢ se umistilo uloziste¢ od spolecnosti Google ,,Google
drive®, které ziskalo 9,1 bodt. Jako posledni v hodnoceni skoncilo cloudové tlozisté Box

se sedmi ziskanymi body.

55



Graf 2 -Grafické znazornéni bodového hodnoceni Kritérii

Grafické znazornéni bodového hodnoceni kritérii

==@==B0x ==@==Dropbox Google drive  ==@==MEGA ==@==0OneDrive

bezplatny uloZny prostor
10

AN

desktopova aplikace maximalni velikost souboru

dostupnost na jinych
platformach

Zdroj: vlastni tvorba

Na grafu ¢islo 2 jsou graficky znazornéna bodova ohodnoceni jednotlivych kritérii

u hodnocenych cloudovych ulozist'.
4.3 Navrh postupu zalohovani

Varianta A
Tato varianta je vhodna pro uZivatele, pro které je cena dat velmi vysoka, dale
preferuji, co nejjednodussi moznost tvorby zaloh a s ni spojené ¢innosti, jako jsou registrace
u ruznych poskytovatelti cloudovych tlozist, vyrobcii zalohovacich softward, snadné

nastaveni procesu zalohovani a pfipadné snadné obnové dat.

Na zaklad¢ vysledkii hodnoceni zédlohovacich softwarli, bude v této varianté
doporucen uzivateli zalohovaci software Acronis True Image 2016 a jako zéalohovaci
médium externi pevny disk. Na zdklad€ ndro€nosti obnoveni bude zvolen typ plné zélohy,
kdy vychozi rozvrh bude 1x tydné (interval zalohovani je zavisly na individudlnim uzivateli

a jeho intenzité prace s daty).
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Ptesny navod zalohovani v této varianté je zobrazen v prtiloze A.

Ekonomicka naroénost varianty:

Tabulka 17 - ekonomicka naro¢nost varianty A

Predmét Cena (v¢. 21% DPH)

Acronis True Image 2016 1 339 K¢ **
Externi HDD Verbatim 500 GB 1279 K¢
Celkem 2 618 K¢

Zdroj: CZC, vlastni tvorba
**Data z tabulky ¢islo 7
Varianta B

Tato varianta je vhodnd pro uzivatele, kteti voli kompromis mezi naklady
a komfortem spojeny s tvorbou zaloh. V této varianté bude pouzita freeware aplikace Cobian
Backup 11 Gravity, kterd se umistila na tfetim misté v celkovém srovnani zalohovaciho
softwaru. Jako zalohovaci médium bude pouzit téZ externi pevny disk jako ve varianté A,
avsak jako cloudové lozisté bude pouzit cloud MEGA, ktery vysel jako vitéz ve srovnani

cloudovych ulozist'.

Ekonomicka naroc¢nost varianty:

Tabulka 18 - ekonomicka naro¢nost varianty B

Predmét Cena (v¢. 21% DPH)

Cobian Backup 11 Gravity zdarma
Externi HDD Verbatim 500 GB 1279 K¢
Celkem 1279 Ké

Zdroj: CZC, vlastni tvorba

Postup zalohovani v této varianté viz ptiloha B.

4.4 Ekonomicka aspora

Nyni si ukdzeme, ze i pii vybéru drazsi varianty A dochazi k ekonomické tispoie

vynaloZenych nékladl na pfipadnou obnovu dat. Pokud bychom si vybrali pro obnovu dat
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specializovanou firmu, ktera se obnovou dat zabyva napiiklad v ptipad¢ selhani pevného

disku, se néklady na obnovu mohou vysplhat az na ¢astku prevysujici 10 tisic.

Pro ukazku je zvolena spole¢nost DATAHELP, ktera na svych webovych strankach
uvadi konkrétni zkusSenosti s obnovou dat riznym zakaznikim 1 s vys$i nakladl, které byla

spojena s obnovou dat (pfi ¢emz ne vzdy se podafilo zachranit vS§echna data z pevného
disku).

Piiklad ¢. 1

V prikladu ¢islo 1. uzivateli spadl disk na zem, tim doslo k mechanickému poskozeni disku.
V tomto ptipad¢ se podatilo zachranit 98% ulozenych dat, avSak oprava trvala jeden tyden
a uzivatel nemél po celou dobu sva data k dispozici. Celkové naklady na zachranu dat se
vysplhaly na ¢astku 10 890 K¢ véetné 21% DPH. Rozdil uspotenych nékladi oproti varianté

A ¢ini 8 272 K¢ a pti srovnani s variantou B je celkova tispora nakladl ve vysi 9 611 K¢.

Tabulka 19 - Modelovy pfiklad nakladi na zachranu dat ¢. 1

Hardwarova chyba

Zavada: vadné cteci hlavy, castecné poSkozena plotna.

Pri¢ina: pad na zem za chodu disku.

Doba realizace: tyden

Cena: 10 890 K¢ véetné¢ DPH

Uspésnost 98 % - zbytek dat nebylo mozno zachranit z divodu poskozeni
zachrany: plotny

Zdroj: Helpdesk, vlastni tvorba

Priklad ¢. 2

V piikladu ¢islo 2 doslo téz k chyb& hardwaru, nicméné tispéSnost zachrany dat se pohybuje
mezi 70-100%. Tento typ zavady mize nastat vyrobni vadou, stafim média ¢i mechanickym
poskozenim. Celkové vynalozené naklady se v tomto piipad€ pohybuji mezi 5000-12000 K¢
bez DPH a doba realizace opravy je v rozmezi jednoho az dvou tydnd. Ve srovnani s naklady
varianty A se uspora pohybuje v rozmezi 3 432 — 11902 K¢ a ve srovnani s naklady

u varianty B se dokonce tispora pohybuje v rozmezi 4 771 — 13 241 K¢.
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Tabulka 20 - Modelovy priklad nakladi na zachranu dat ¢. 2

Hardwarova chyba

Zavada: poskozeni ploten (CasteCnd), nebo poskozeni nékteré ze Ctecich
hlav

Pri¢ina: vyrobni vada, stafi média, mechanicky otfes

Doba realizace: 1 den -2 tydny

Cena: 5000 —12 000 K¢ bez DPH

Uspé&nost 70 % - 100 %

zachrany:

Zdroj: Helpdesk, vlastni tvorba

Ve vyse uvedenych dvou piikladech je vidét, jak vysoké naklady mohou nastat v ptipadé
nutnosti obnovy specializovanou firmou. Déle je tu veliké riziko ztraty urcité ¢asti dat
a Vv neposledni fad¢ je velmi dilezité zminit, Ze ackoli se jedna o specializovanou firmu, tak
I V tomto piipad¢ se vase soukroma a v mnoha piipadech nijak nechranéna data dostavaji do
rukou tfetich osob a miuize tak dojit k jejich zneuziti.

Vsem témto riziklim se pfitom da velmi lehce predejit a to pravidelnym zalohovanim.

59



S5 Zavér

V prvni ¢asti této prace, bylo objasnéno téma zékladnich a pokroc¢ilych moznosti

ochrany dat, dale byly objasnény zakladni terminy v problematice zalohovani.

V druhé casti byly prakticky srovnavany aplikace pro automatické zalohovani
v prostiedi Windows, konkrétné byly testovany v opera¢nim systému Windows 7 Home
Premium. Kur¢eni kompromisni varianty mezi jednotlivymi aplikacemi byla pouzita
vicekriteridlni analyza variant, kde jednotliva kritéria byla ohodnocena prostiednictvim
metody alokace 100 bodd. Ve srovnani aplikaci vysla jako vitézna aplikace Acronis True
Image 2016, na druhém misté byla aplikace Back4all Professional a na tfetim miste se
umistila freeware aplikace Cobian Backup 11. Z vysledkt bylo patrné, ze az na aplikaci
Cobian Backup 11 1épe dopadl placeny software nez freeware, ktery byl v porovnani

S placenymi aplikacemi pievazné jednoduchy a obsahoval jen zdkladni nastroje.

Po dokonceni srovnavani zdlohovaciho softwaru, byly posuzovdny cloudova
ulozisté, konkrétn€ zkoumani bylo zaméfeno na bezplatné verze, aby byla zmirnéna
ekonomicka naro¢nost. Cloudy byly hodnoceny téz na zakladé vicekriterialni analyzy
variant, kde pro hodnoceni jednotlivych kritérii bylo pouZito metody bodovaci, pfi ¢emz
vahy kritérii byly stanoveny metodou potadi. Z hodnocenych cloudovych ulozist' dopadlo
nejlépe od poskytovatele MEGA, které nabizelo nejvétsi iloZzny prostor oproti ostatnim, dale
dle hodnoceni velikosti kapacity nahravaného souboru se sice umistilo na druhém mist¢, ale
dale disponovalo dostupnosti na jinych platformach i desktopovou aplikaci. Na druhém

misté se umistilo ulozisté od spolecnosti Google ,,Google drive.

Poté byly navrhnuty dvé varianty zalohovani, samoziejm¢ v oblasti zalohovani
existuje velké mnozstvi postupli a strategii, avSak tato prace byla zaméiena na domaci
prostiedi, a proto tyto varianty byly zpracovany tak, aby byly pro uzivatele jak efektivni, tak

snadné na nastaveni.

V zavéru prace bylo poukdzano na ekonomické hledisko uspory nakladd, nebot’
Vv piipad¢ absence pravidelnych zaloh a nésledné nutnosti obnovy dat specializovanou
firmou dochazi k velmi vysokym nakladim, kterym by se pravidelnym zalohovanim lehce

predeslo.
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[/ Prilohy
7.1 Priloha A

Navod pro variantu A

1. Krok

V prvnim kroku zvolime, co budeme zédlohovat a kam se zaloha bude vytvaret.
V nasem piipad¢ se bude jednat o zalohu celého pocitace a zaloha se bude vytvaret na externi

pevny disk.

|E| Acronis True ImagtiéOIG - - ! _! _'_ _‘ '_ L- ‘ . > b . E@ﬂ-‘

Cely podit..

® ®
.D. LP |
o o
Cely pocitaé Seagate Expansion Drive
(E:)

Valnych: 793,9 GBz 1 863,0 GB |

> 8 Zadifrovat zilohu

T

Obrazek 6 - Acronis True Image (ivddni obrazovka), zdroj: vlastni tvorba

2. Krok

V druhém kroku zvolime moznost ,,zaSifrovat zalohu*, abychom v ptipad€ odcizeni
pevného disku zamezili pfistup k zaloze neopravnénym osobam. V piipad¢ zvoleni této

moznosti jsou data automaticky Sifrovdna algoritmem AES 256 bits.
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Po zvoleni této moznosti se uzivateli objevi nésledujici tabulka s pozadavkem na

zadani hesla (Sifrovaciho klice)

FE Zadejte heslo 1 @‘

Heslo si zapamatujte. Nelze jej obnovit.

|

Obrazek 7 - Acronis True Image (tabulka pro vloZeni Sifrovaciho Kklice),

zdroj: [vlastni tvorba]

Sifrovaci kli¢ je nutné si dobie zapamatovat, protoZe nelze obnovit a v piipadé ztraty

je zaloha nepouZitelna.

3. Krok

Ve ttetim kroku zvolime na ivodni obrazovce polozku ,MOZNOSTI“ a nastavime
pravidelny automaticky rozvrh zaloh. V nasem ptipad€ zvolime moznost tvorby tydennich
zaloh naptiklad v ned¢li. (Tento krok je skute¢né zavisly na intenzité préci s daty, nékterému

uzivateli bude stacit tvofit zalohu jednou mési¢né a nékterému jednou tydné)

Moznosti zalohovani disku

Plan Schéma zélohovani Upozornén{ Vyjimky

Denné Po Ut St Ct Pa So n
®

. . W 22:27
Meésicné

Pfi udalosti
Nonstop

Neplanovat

~ Pokroéila nastaveni

Obrazek 8 - Acronis True Image (nastaveni rozvrhu zaloh), zdroj: [vlastni tvorba]
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4. Krok
Ve ctvrtém kroku zvolime schéma zalohovani, kde vybereme moznost ,,Schéma

jedné verze*.

Moznosti zalohovani disku

Plan Schéma zalohowvani Upozornéni

Schéma zalohovani:

Schéma jedné verze ~

Schéma jedné verze @

Schéma Fetézce verzi
Prirtistkové schéma né zdlohy a pokaZdé ji prepiSe.

Rozdilové schéma

Vlastni schéma

Legenda:

& PIna verze zalohy

Obrazek 9 - Acronis True Image (vybér typu zalohy), zdroj: [vlastni tvorba]

5. Krok
V patém kroku v moznostech na karté ,,pokrocilé* nastavime moznost komprimace
na uroven ,,Normalni“, pro dosazeni kompromisu mezi velikosti zalohy a dé€lce tvorby

zélohy.

) Vypnuti poditace

Vyjkon

Uroven komprimacef] Mormalni

Priorita operace | MNizk3

Rychlost nahravani dat:
(® Optimalni

Omezit na

Obrazek 10 - Acronis True Image (nastaveni urovné komprese), zdroj: [vlastni tvorba]
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6. Krok

V $estém poslednim kroku jiz na Givodni strance zvolime moznost ,,ZALOHOVAT*

(=) Le)

| ¢

ac Seagate Expansion Drive

(E)

Valnych: 793,9 GB z 1 863,0 GB I

& Zasifrovat zalohu

Obrazek 11 - Acronis True Image (spusténi zalohovaciho procesu),

zdroj: [vlastni tvorba]

Timto jsme vytvorili celkovou zalohu pocitace na externi pevny disk. Nicméné pro
ochranu dat je dulezité mit data zalohovana na jiném misté nez je original dat, aby napiiklad
Vv ptipad¢ kradeze ¢i Zivelné pohromy nedoslo 1 ke ztraté zalohy, proto je vhodné vyuzit
cloudového ulozisté, které piimo poskytuje spole¢nost Acronis s neomezenou kapacitou a
na toto ulozisté vytvotit opét zalohu celého disku (ale tato moznost by byla velmi ¢asové
naro¢na a také ndro¢nd na prenos dat, nebot’ komplexni zalohy maji velkou naro¢nost na
ulozny prostor). Uzivatel tedy mtze provést zalohu jen urcitych (nenahraditelnych) soubori
na cloudové uloziste, my si naptiklad vybereme v pocitaci slozky dokumenty, fotky a videa,
které samostatné zalohujeme. Diky moznosti multizdlohovani je mozné tuto zalohu téz

zautomatizovat.

Postup provedeni zélohy je totozny, az na vybér toho, co budeme zalohovat a kam

budeme zalohu vytvaret. Zmény si ukdzeme v nésledujicich krocich.

1. Krok

V prvnim kroku vybere namisto zalohy celého pocitace moznost ,,Soubory a slozky*.
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E Cely pocitaé

Disky a diskové oddily

Chrarite samostatné disky nebo diskové oddily svého pocitace.

Soubory a slozky

Zalohujte konkrétni soubaory a slozky.

Obrazek 12 - Acronis True Image (vybér typu zalohovani), zdroj: [vlastni tvorba]

CA\Users\Martinly,
Nazev Velikost Typ
Plocha
b4 Dokumenty Slozka sou...
+ E Martin
Dropbox Slozka sou...
Poditaé
dwhelper Slozka sou...
Sit’
ERHomeb64 SloZka sou...
BP
Hledani Slozka sou...
C
Hudba Slozka sou...
Domécf skupina
Kontakty Slozka sou...
Dovednosti fizeni
licman Slozka sou...
ekopod
Maje zélozni soub... Slozka sou...
Filmy
Oblibené polozky SloZka sou...
Heroes3WOG
v Obrazky Slozka sou...

Obrazek 13 - Acronis True Image (vybér konkrétni slozZky pro zalohovani),

zdroj: [vlastni tvorba]

2. Krok

Ve druhém kroku vybereme, jako ulozisté moznost ,,Acronis Cloud®.
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—

Soubory a slozky Acronis Cloud
29GB Vyuzito 0 GB
Dokumenty, Obrazky

& 7asifrovat zdlohu

Obrazek 14 - Acronis True Image (vybér cile zalohy Acronis Cloud),

zdroj: [vlastni tvorba]
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7.2 Priloha B

Navod pro variantu A
1. Krok

V prvnim kroku zvolime moznost vytvofit novou tlohu zalohovani, tato moznost je

Vv uzivatelském rozhrani zndzornéna symbolem plus.

og_Na’ e

-
B Cobian Backup 11 Gravi
Seznam  Uloha Historie|

Wy %Ki

Pomoc

@ & Q

Viastnosti Hodnota

- Vybrané dlohy 0

‘ it »
(") viechny tlohy [ICiohy wastnosti / [i]Historie ., <’Log

Seznam: Mainlist.lst  Soubory: 0 Velikest: 0 bytes [ [ ]
—

Obrazek 15 - Cobian Backup 11 (ivodni obrazovka), zdroj: [vlastni tvorba]

2. Krok
Ve druhém kroku si zvolime typ zalohy ,,plnad zaloha* a pojmenujeme zalohovaci
ulohu napftiklad ,,Zaloha“, abychom v ptipad¢ tvorby vice zalohovacich uloh dokézali

rozeznat ulohy mezi sebou, kdybychom pottebovali néjakou editovat.
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noasors | s
J—

E Generalngé
\@ Planovac
(¥ Dynamicky Iménao dlohy
[ Archiv Zéloha
(=) Wylougeni
i udalosti
(%) Pokrodilé

Generalni nastaveni
Skupina
| (gadna skupina)

Povolen
[ ¥loZit podfizené slozky
[ vytvofit separatni zélohu za pouditi Casového razitka
Pougt attributy soubord
[ Pousit stinavou kopii svazku
Typ zalohy

@ Pind () Inkrementalni

() Prézdny

(7) Diferendalni

Potvrdit | [ Zrugit

Obrazek 16 - Cobian Backup 11 (vybér typu zilohy), zdroj: [vlastni tvorba]

3. Krok
Ve tfetim kroku vybereme zdroj zalohy, neboli soubory ¢i slozky, které chceme

zéalohovat. V nasem ptipad¢ budeme volit napiiklad slozku ,,Dokumenty*.

Obrazek 17 - Cobian Backup 11 (vybér zdroje zalohy), zdroj: [vlastni tvorba]

Dale vybereme cil, kam budeme vytvaret zadlohu. V naSem pfipad¢ volime externi

pevny disk.

e P omess o N w==
||g Soubory
@Plénovaé Vyberte zdrojové slozky
(3% Dynamicky
[ Archiv
(=) vylougeni 4| A Martin 2
Al Uddlosti | bluefish B
(%t Pokrotilé > Ju .gimp-2.8
[ Pride;j
0 thumbnails
ci . DiskImage
1> | Dokumenty
[* g Dropbox
. dwhelper =

< | (1]

[Vytvoﬁt novou sloiku] l
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e

Zdroj
|| C:\Users\Martin

Vyberte dlovou sloZku

& Martin
4 M pogitad
e
I eiy Jednotka DVD RW (D:)
Al“ Seagate Expansion Drive (E) |
.. 1190384 a2aa2echc55f36ccB6159d701
. 52a616319433804 £89e027
. 90d35494f0b45621 b

[\l‘yt\roﬁt novou sloiku] [

._

Obrazek 18 - Cobian Backup 11 (vybér cile pro vytvoreni zalohy),

zdroj: [vlastni tvorba]

4. Krok
Ve ctvrtém kroku nastavime rozvrh planovéani zaloh. Opét zvolime moznost

tydenniho zalohovani v nedé€li jako v pfedeslé varianté.

g Generalné
|| g Soubory

@ Planovac
(¥ Dynamicky Dy v tjdnu

(g archiv Fezm [ Pondi

(=] Vyloudeni .

— Podruhé = .

n Udalosti [ Utery [ sobota
= . Potfet

& Pokrodilé [Flstreda Neddle

Vyber den v tydnu

Poctvrté
Posledni [T Etvrtek

Datum/Eas

19. 22016

23:59:59

Povrdit | |

Obrazek 19 - Cobian Backup 11 (nastaveni rozvrhu zaloh), zdroj: [vlastni tvorba]

5. Krok

V patém kroku zvolime typ komprese ,,7zip komprese® a nastavime metodu
koédovani na ,,AES 256 bits“ a nasledné si zvolime vlastni Sifrovaci kli¢. Pfi voleni
Sifrovaciho klice aplikace automaticky upozoriiuje na kvalitu klice. Sifrovaci algoritmus

AES 256 bits volime vzhledem k jeho vyssi Grovni bezpecnosti.
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F S =

Nova dloha

===

[ )
Generalné
= Komprese

Kvalita

Cobian Backup 11 Gravity

Silné kddowani

Passphrase kvalita

[ Soubory _
S Plénovad Typ komprese Volby rozdéléni
¥ Dynamicky [72p komprese -] [nvedsit =
(] Archiv
= Vylougeni [ Komprimuj individulng 4300000000
M Udalosti .

o Komentar archivu

) Pokrodilé

S&ifrovaciho klice

AES 256 bits

Passphrasze Passphraze (potvrd’)

Ukazuje kvalitu

Poznamka: PouZiti pomalé komprese vede k méné robustni zaloze.

[ Potrdt

J |

Zrusit ]

||
L

Obrazek 20

Cobian Backup 11

zdroj: [vlastni tvorba]

6. Krok

(nastaveni komprese a Sifrovani),

V Sestém poslednim kroku jiz spustime proces zalohovani, v uzivatelském rozhrani

je tento nastroj spusténi procesu zalohy zobrazen jako tlacitko ,,play*

B oo e L

Sexr ] Historie Log Mastroje  Pomoc

F P T iy
R IIEELEY
JmeEno Velikost 201e-02-29
: = 2016-02-29
i) Zaloha 56,21 KB 2016-02—20
Obrazek 21 - Cobian Backup 11

zdroj: [vlastni tvorba]

(spusténi  zalohovaciho procesu),

| v tomto pfipadé je vSak dobré mit data zalohovana daleko od pivodnich dat, a proto

pouzijeme moznost vytvoreni dalSi zalohovaci ulohy a zalohu vytvofime na cloudové

ulozisté¢ MEGA. Nejjednodussim zplisobem, jak provést zalohu na zminény cloud v tomto

pfipad¢ je provést zalohu do slozky MEGAsync, kterou uzivatel automaticky ziska po

nainstalovani klienta pro synchronizace s cloudem MEGA. Vychozi umisténi této slozky je

C:\Users\UZIVATEL\Documents\MEGAsync .

synchronizovéna s vasim cloudovym tloZzistém.

Data vlozena do této slozky jsou okamzité

Jedind zména, kterd v tomto pfipadé nastava, je zména cilové slozky, ostatni kroky

pro nastaveni zalohy zlstavaji stejné. Zménu si ukaZzeme na nasledujicim obrazku.
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Vyberte dlovou slozku

4 || Dokumenty /

| o MEGAsync|
. My SugarSync
/ SloZka Bluetooth Exchange
/ Soubory aplikace Outlook

[ Pfidej

J SugarSync Shared Folders
. TemTom

/ Wlastni £ablony Office
4 n

['«'yt\foﬁt novou sloiku] [

Tahnout a uchopit z Explorery

Obrazek 22 - Cobian Backup 11 (vybér cile zalohy- cloud), zdroj: [vlastni tvorba]
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