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ABSTRAKT 
Tato baka lá ř ská práce je zaměřena na vytvoření plně funkčního generá toru komuni

kace protokolu I E C 60870-5-104. Teoret ická část práce deta i lně vysvětluje základní 

principy, vlastnosti a možnost i komunikačních s t a n d a r d ů D N P 3 , I E C 60870 a I E C 

61850. Další část je zaměřena na rozbor komunikace a implementace t é t o komuni

kace v e lekt roměru P Q monitor M E g 4 4 P A N . Poslední část se pak zabývá konfigurací 

zařízení Raspberry P i 3 a emulací komunikace protokolu I E C 60870-5-104. Všechny 

programy byly napsány a tes továny pomocí vývojového pros t ředí Cl ion . 

ABSTRACT 
This work is focused on creation of fully functional communication generator of I E C 

60870-5-104 protocol. The theoretical part explains in detail the basic principles, 

properties and possibilities of communication standards D N P 3 , I E C 60870 and I E C 

61850. The next part is focused on the analysis of communication and implemen

tation of this communication in the P Q M E g 4 4 P A N device. The last part deals 

wi th the configuration of Raspberry P i 3 devices and the communication emulation 

of the I E C 60870-5-104 protocol. A l l programs were written and tested using the 

Cl ion development environment. 
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Úvod 
V průmyslovém odvětv í se začal s p ř íchodem modern í technologie objevovat trend 

dálkového řízení. K tomu účelu byl navržen software zvaný S C A D A , k te rý informace 

nejen shromažďuje, ale t aké podporuje vzdálenou regulaci a řízení. 

V současné době vytvoření plně funkčního sys tému na bázi dálkového řízení není 

levná záležitost , a tak si mnozí výrobci chrání detailnější informace o svých systé

mech. Zde nas tává p rob lém vývoje nových technologií, neboť výrobci mnohdy nemají 

s k ý m spolupracovat na vývoji nových zařízení či nemaj í kde si tato nová zařízení 

otestovat. Proto se musí vytváře t generá tory takové komunikace, aby si mohli ověřit 

funkčnost a propojitelnost těch to zařízení nebo odhalit nedostatky v protokolech. 

Cílem t é to bakalářské práce je seznámit se nejen se standardem I E C 60870, ale 

i s dalšími z ř a d protokolů s t a n d a r d ů D N P 3 nebo I E C 61850, neboť vychází ze stej

ného konceptu. Dalš ím záměrem je porovnán í jejich v las tnos t í a ukáza t principy, 

na k terých jsou postaveny. 

Tato práce se zabývá realizací pouze protokolu I E C 60870-5-104, neboť protokoly 

ze standardu D N P 3 jsou převážně využívány v zahranič í (Amerika, Asie). Oproti 

standardu I E C 60870 tento standard n e m á v Evropě velkého zas toupen í a při pře

chodu ze starších protokolů se přechází převážně na standardy I E C 60870 a I E C 

61850. 

D r u h á část t é to práce se zaměřuje na realizaci komunikace podle již zmíněného 

standardu I E C 60870, a to konkrétněj i protokolu I E C 60870-5-104. Cílem je vytvo

ření generá torů komunikace mezi dvěma a více stanicemi. Tyto generá tory budou 

emulovat komunikaci typickou pro zařízení komunikující protokolem I E C 60870-5-

104, mezi k teré pa t ř í i e lektroměr P Q monitor M E g 4 4 P A N od společnosti M E g A . 

U takto vytvořených generá torů komunikace bude možné měni t datovou část jednot

livých zpráv a celkový objem vygenerovaných dat. V neposlední řadě zde bude tato 

komunikace rozebrána a po rovnána se skutečnými záznamy komunikace zařízením 

elekt roměru P Q monitor M E g 4 4 P A N . Takto vytvořené generá tory komunikace lze 

použí t na tes tování zařízení, sítí či generování šumu v komunikačních kanálech. 
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1 SCADA 
Supervisory Control A n d Data Acquisi t ion neboli S C A D A je souhrne označení pro 

sadu softwaru a zařízení, k teré slouží k dispečernímu řízení z centrá lního pracoviště . 

Slouží k moni torování a řízení průmyslových a j iných technických zařízení a sběru 

dat. Tento sys tém tvoří řídící stanice (master) a podř ízené stanice (slaves). Podř ízená 

stanice vykonává povely od nadřazené stanice, jako povely k řízení, či nastavování 

výs tupů , a poskytuje informace o vstupech. Podř ízené stanice pouze sbírají data, 

ale s amotný v ý z n a m těchto dat zpracovává již řídící stanice. Základní schéma je 

zaznačeno na obr. 1.1. 

Standardizace těchto komunikačních protokolů př ináší kompatibil i tu zařízení 

od různých výrobců. Tato zařízení dále můžeme spojovat do větších systémových 

celků s j edn ím cent rá ln ím řízením. V praxi se využívá spoustu komunikačních proto

kolů, mezi k te ré pa t ř í např . : Modbus, Modbus X , Profibus, Spabus, D N P 3 , I E C 60870 

nebo I E C 61850. Poslední 3 zmíněné protokoly spadaj í do skupiny standardizova

ných protokolů. [1, 2] 

Doh ledová č innos t 

Řídící s tan ice Ana logová /D ig i tá ln í 

data 

^ S y n c h r o n i z a c e času 

Podřízená 

s tan ice 

Ana logové vs tupy 

Digi tá lní v s t u p y 

Obr. 1.1: Obecné schéma S C A D A . 

1.1 Protokol D N P 3 
Protokol D N P 3 (Distributed Network Protokol) spadá do standardu I E E E 1 Stan

dard for Electric Power Systems Communications 1815-2012. Protokol zajišťuje ko

munikaci a výměnu dat mezi centrá lní s tanicí a vzdálenými stanicemi. Nejedná se 

o univerzální komunikační protokol a slouží tedy předevš ím pro přenos sběrných 

1 Institute of Electrical and Electronics Engineers 
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dat a př íkazů. Využívá sériových rozhraní RS-232, RS-422, RS-485, či etherneto-

vého rozhraní . Využívá se v elektrických sítích, vodovodních a odpadn ích sítích, a to 

především v Severní Americe, Austrál i i a v Cíně. [ l , 3] 

1.1.1 Základní stavba 

Protokol D N P 3 byl založen na standardech I E C (International Electrotechnical 

Commission), proto přebra l architekturu E P A (Enhanced Performance Architecture). 

D N P 3 a I E C 60870-5 jsou proto velice p o d o b n é viz obr. 1.2. Model E P A by se dal re

prezentovat jako zjednodušený model I S O / O S I . Obsahuje fyzickou, linkovou, trans

por tn í a apl ikační vrstvu. 

M o d e l ISO/OSI 

Ap l i kačn í 

Prezenční 

Relační 

T r a n s p o r t n í 

Síťová 

L inková 

Fyzická 

EPA 

Apl ikačn í 

L inková 

Fyzická 

D N P 3 

Ap l i kačn í 

Pseudo-T ranspor tn í 

L inková 

Fyzická 

Obr. 1.2: Mode l I S O / O S I , E P A a D N P 3 . 

Da tový model protokolu D N P 3 je rozdělen na skupiny definující typ dat ve zprávě 

např . : analogový či digitální , v s tupn í či výs tupn í atd. Skupiny jsou dále indexovány 

a každému indexu je př idělena kombinace (16 bitové číslo, 32 bitové číslo s př íznakem 

atd.). Kombinace blíže specifikují typ dat skupiny daného indexu.[1, 3] 

1.1.2 Hierarchie D N P 3 

• Fyzická vrstva je tvořena sériovou linkou RS-232, RS-422, RS-485 nebo ether-

netem s podporou T C P / I P 2 . 

• Linková vrstva slouží k adresaci zdrojových a cílových zařízení a detekci chyb 

při ja tých rámců . Tato struktura je zobrazena na obrázku 1.3. 

• T ranspo r tn í vrstva zajišťuje rozdělování a číslování zpráv. Hlavička t r an spo r tn í 

vrstvy obsahuje F I N (poslední segment), F I R (první segment) a S E Q U E N C E 

(pořadí segmentu) viz obr. 1.4. 

2Transmission Control Protocol/Internet Protocol 
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Obr. 1.3: Hlavička paketu na linkové vrs tvě. 

7 6 5 4 3 2 1 0 Bit 

FIN FIR S E Q U E N C E 

Obr. 1.4: Struktura segmentu na t r a n s p o r t n í vrs tvě. 

• Apl ikační vrstva popisuje formát zpráv, služeb a procedur. Tato vrstva odpo

vídá za poskládání příchozích zpráv z t r a n s p o r t n í vrstvy a za vytvoření zpráv 

pro zpř í s tupnění uživateli . Fragmenty z řídící stanice jsou požadavky na pro

vedení operací na podř ízených stanicích a fragmenty z podř ízené stanice jsou 

větš inou odpovědi na tyto žádost i . Tento typ komunikace se nazývá Poll ing. [4] 

1.1.3 Unsolicited response 

J e d n á se o typ komunikace, kdy podř ízená stanice může přenés t zprávu bez poža

davku nadř ízené stanici (nevyžádaná odpověď). Tato zpráva větš inou informuje před 

změnou nějaké z hladin, k t e rá se nachází mimo s t a n d a r d n í rozsah. 

1.2 Standard I E C 60870 

Protokol I E C 60870 byl vy tvořen technickou komisí 57 v roce 1995. J e d n á se o stan

dard pro dálkové řízení, komunikaci elektronických napájecích sys témů a ochranu. 

Využívá se předevš ím v energetice. Je t ak t éž postaven na a rch i tek tuře E P A jako 

protokol DNP3.[5 , 6] 

14 



1.2.1 Normy I E C 60870 

I E C 60870 je u nás označena jako ČSN E N 60870. J e d n á se o označení celé skupiny 

norem nazvanou Systémy a zařízení pro dálkové ovládání . Tento soubor je rozdělen 

do 5 částí . I E C 60870-1 (Všeobecné us tanovení) a I E C 60870-2 (Provozní podmínky) 

se zabývá všeobecnými zásadami t é t o normy, I E C 60870-3 (Elektrické charakteris

t iky rozhraní) po jednává o elektrických charakter is t ikách rozhraní a I E C 60870-4 

(Požadavky na vlastnosti) se zabývá požadavky na vlastnosti dálkového ovládání . 

Poslední část í je I E C 60870-5 (Komunikační protokoly), k t e rá se zabývá samotnými 

komunikačními protokoly. [5] 

1.2.2 I E C 60870-5 

Normy I E C 60870-5 specifikují funkce uži tečné pro sys témy dálkového ovládání, 

mezi k teré p a t ř í dvě nej důležitější z nich Report B y Exception a mechanismus při

řazování časových značek. [4] 

Report by Exception 

Tato funkce umožňuje vzdá leným podř ízeným s tanic ím (slaves) požáda t o komu

nikaci s řídící jednotkou (master). Podř ízená jednotka je schopna inicializovat ko

munikaci s řídící jednotkou i bez dotázání , j inak by se o změně kritické p roměnné 

dozvěděla až v okamžiku, kdy by na danou podř ízenou jednotku došlo podle pravi

delného dotazování . 

Č a s o v é z n a č k y 

Časové značky umožňuj í zjistit čas urči té událost i , ke které je automaticky př ipo

jena. Poskytuje informace o tom, kdy nastala p rvn í událost a co bylo její př íčinou 

ve formátu rok- týden-den a sekundy. Pro přesné fungování je nezbytné zachovávat 

přesnou časovou synchronizaci mezi řídící jednotkou a podř ízenými jednotkami. 

1.2.3 Jednot l ivé části I E C 60870-5 

• I E C 60870-5-1 Formá ty přenosového rámce - asynchronní přenos dat s linko

vými protokoly half-duplex a full-duplex, standardy pro kódování , formátování 

a synchronizace da tových rámců . 

• I E C 60870-5-2 Procedury spojového přenosu - procedury pro sériový přenos 

kódovaných digitálních dat. 

• I E C 60870-5-3 Obecná struktura aplikačních dat - pravidla pro s t ruk turování 

jednot l ivých aplikačních dat v přenosových rámcích. 
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• I E C 60870-5-4 Definice a kódování aplikačních p rvků - pravidla pro definování 

informačních prvků, digitálních či analogových procesních proměnných . 

• I E C 60870-5-5 Základní apl ikační funkce - standardy pro zajištění kompatibi

li ty různých zařízení elektr izační soustavy. 

• I E C 60870-5-6 Pokyny pro tes tování shody podle doprovodných norem. 

• I E C 60870-5-101 Společná norma pro dálkové ovládání - cílem je umožni t 

funkční kompatibil i tu mezi zařízeními dálkového řízení. 

• I E C 60870-5-102 Přenosové protokoly - doprovodná norma pro přenos inte

grovaných součtů v elektrických systémech. 

• I E C 60870-5-103 Přenosové protokoly - společný standard pro informační roz

hran í ochranných zařízení. 

• I E C 60870-5-104 Síťový p ř í s tup - stanovuje používání těch to norem v běžných 

komunikačních sítích, jako např ík lad Ethernet s podporou T C P / I P . [4, 5] 

1.2.4 Struktura I E C 60870-5 

Protokol I E C 60870-5 je založen na redukovaném referenčním modelu E P A , k te rý ob

sahuje t ř i vrstvy modelu ISO/OSI : apl ikační vrstvu (L7), vrstvu propojení (L2) 

a fyzickou vrstvu (LI).[3] 

Tab. 1.1: Normy I E C 60870-5 v modelu E P A 

V y b r a n é ap l ikačn í funkce podle I E C 60870-5-5 Uživa te l ský proces 

V y b r a n é in fo rmačn í ap l ikačn í p rvky podle I E C 60870-5-4 
Ap l ikačn í vrstva 

V y b r a n é d a t o v é jednotky ap l ikačn ích s lužeb podle I E C 60870-5-3 
Ap l ikačn í vrstva 

V y b r a n é postupy p ř e n o s u podle I E C 60870-5-2 
Linková vrstva 

V y b r a n é f o r m á t y p řenosových r á m c ů podle I E C 60870-5-1 
Linková vrstva 

V y b r a n é d o p o r u č e n í I T U - T Fyzická vrstva 

• Fyzická vrstva - definuje hardwarově závislé specifikace komunikačních roz

hran í I E C 60870-5-101 a I E C 60870-5-104. Zahrnuje definici komunikačních 

rozhraní (např. : V . 2 4 / V . 2 8 F S K ) , konfigurace sítě (např. : point-to-point). 

• Linková vrstva - určuje formáty r á m c ů (FT1.2 s pevnou nebo p roměnnou 

délkou), bi tové pořad í informací (počínaje L S B a končícím M S B ) a postupy 

přenosu (vyvážený nebo nevyvážený režim, p r imárn í nebo sekundárn í stanice, 

S E N D / N O R E P L Y , S E N D / C O N F I R M atd.). 

• Apl ikační vrstva - definuje informační prvky pro s t ruk tu rován í aplikačních dat 

a funkce komunikačních služeb. Definuje celkovou strukturu zpráv, strukturu 

A S D U 3 , informační prvky, adresování a směrování zpráv, atd. 

3 Applicat ion Servise Data Unit 
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1.2.5 Přenos dat 

I E C 60870-5-101 poskytuje komunikační profil pro odesí lání základních zpráv o dál

kovém řízení mezi centrá lní řídící s tanicí (master) a dálkově ovládanými stanicemi 

(slaves), k teré využívají s tálé p ř ímo propojené datové okruhy mezi centrá lní stanicí 

a jednot l ivými výstupy. I E C 60870-5-104 kombinuje aplikační vrstvu I E C 60870-5-

101 a přenosové funkce poskytované protokolem T C P / I P . [3] I E C 60870-5-101 umož

ňuje dva způsoby přenosu komunikace: 

1. Nesymetr ický přenos (unbalanced) - řídící stanice řídí datovou komunikaci 

p o s t u p n ý m dotazováním řízených výs tupů . Zahájí veškeré přenosy zpráv, za

t ímco řízené stanice pouze reagují na tyto zprávy. Podporovány jsou následující 

služby: 

• S E N D / N O R E P L Y - pro globální zprávy a cyklické př íkazy 

• S E N D / C O N F I R M - pro ovládací př íkazy a př íkazy pro nas tavení 

• R E Q U E S T / R E S P O N D - pro volání dat z kontrolovaných stanic 

2. Vyvážený přenos (balanced) - každá stanice v tomto režimu může iniciovat 

přenos zpráv. Stanice mohou pracovat současně jako řídící stanice a řízené 

stanice (kombinované stanice). Vyvážený přenos je omezen na konfiguraci bo

dového přenosu (point-to-point) a vícebodového přenosu (multiple point-to-

point). Podporované služby jsou: 

• S E N D / C O N F I R M 

• S E N D / N O R E P L Y - toto může být iniciováno pouze řídící s tanicí s vy

sílací adresou v konfiguraci více b o d ů do bodu 

1.2.6 Komunikace 

Důleži tým pojmem v pochopení adresování podle I E C 60870-5 je rozdíl mezi řídí

cími a moni torovacími směry. P ř e d p o k l á d á se, že celkový sys tém m á hierarchickou 

strukturu zahrnující centralizovanou kontrolu. Podle protokolu je každá stanice bud 

řídící s tanicí (master), nebo kontrolovanou stanicí (slave). 

V tomto způsobu komunikace je jedna jednotka řídící, k t e rá odesílá požadavky 

pos tupně všem svým podř ízeným j e d n o t k á m . K a ž d á podř ízená jednotka reaguje in

dividuálně na tyto požadavky, k teré j í jsou určeny. Klasické schéma žádos t -odpověd 

(request-response) m á p e v n á pravidla, zvaná Poll ing. Postup dotazování může být 

př izpůsoben individuálním požadavkům. [4, 6] 

1.2.7 Datové objekty 

I E C 60870-5 obsahuje informace o sadě informačních objektů , k teré vyhovují jak 

obecným apl ikacím S C A D A , tak zejména apl ikacím energetických systémů. Každý 
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typ dat m á jedinečné typově identifikační číslo. V tabulce 1.2 jsou vypsány nejpo-

užívanější typově identifikační čísla tohoto protokolu. V jedné jednotce A S D U je 

zahrnut pouze jeden typ dat. T y p je v p rvn ím poli A S D U jednotky. Typy informač

ních objek tů jsou seskupeny podle směru (monitorování nebo řízení) a podle typu 

informací (informace o procesu, informace o systému, parametry přenosu souborů) . 

Tab. 1.2: Vybraná typově identifikační čísla I E C 60870-5 

T y p I D N á z e v Zkra tka 

1 Single point information M _ S P _ N A _ 1 

2 Single point information wi th t ime tag M _ S P _ T A _ 1 

3 Double point information M _ D P _ N A _ 1 

4 Double point information wi th t ime tag M _ D P _ T A _ 1 

9 Measured value, normalized value M _ M E _ N A _ 1 

10 Measured value, normalized value wi th t ime tag M _ M E _ T A _ 1 

11 Measured value, scaled value M _ M E _ N B _ 1 

12 Measured value, scaled value wi th t ime tag M _ M E _ T B _ 1 

13 Measured value, short floating point value M _ M E _ N C _ 1 

14 Measured value, short floating point value wi th t ime tag M _ M E _ T C _ 1 

30 Single point information wi th t ime tag C P 5 6 T i m e 2 a M _ S P _ T B _ 1 

31 Double point information wi th t ime tag C P 5 6 T i m e 2 a M _ D P _ T B _ 1 

35 Measured value, scaled value wi th t ime tag C P 5 6 T i m e 2 a M _ M E _ T E _ 1 

36 
Measured value, short floating point value 

wi th t ime tag C P 5 6 T i m e 2 a 
M _ M E _ T F _ 1 

45 Single command C _ S C _ N A _ 1 

46 Double command C _ D C _ N A _ 1 

64 B i t string 32 bit w i th t ime tag C P 5 6 T i m e 2 a C _ B O _ T A _ l 

100 General Interrogation command C _ I C _ N A _ 1 

101 Counter interrogation command C _ C I _ N A _ 1 

102 Read command C _ R D _ N A _ 1 

103 Clock synchronization command C _ C S _ N A _ 1 

110 Parameter of measured value, normalized value P _ M E _ N A _ 1 

111 Parameter of measured value, scaled value P _ M E _ N B _ 1 

112 Parameter of measured value, short floating point value P _ M E _ N C _ 1 

120 F i l e ready F _ F R _ N A _ 1 

121 Section ready F _ S R _ N A _ 1 

122 C a l l directory, select file, cal l file, ca l l section F _ S C _ N A _ 1 

123 Last section, last segment F _ L S _ N A _ 1 

124 A c k file, A c k section F A F N A l 

125 Segment F _ S G _ N A _ 1 
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Aplikační data jsou p řenášena uvn i t ř A S D U v rámci jednoho nebo více informač

ních objek tů viz obr. 1.5. V závislosti na př íznaku p roměnné struktury zde může být 

více informačních objektů , z nichž každý obsahuje definovanou sadu jednoho nebo 

více informačních prvků, nebo může být pouze jeden informační objekt obsahující 

množs tv í identických informačních prvků . V každém př ípadě je informační prvek 

zák ladn ím prvkem, k te rý slouží k přenosu informací podle protokolu. [4] 

8 bits 

Ident i f icat ion t ype 

SQ N u m b e r of ob jects 

P /N C a j s e of t r ansm iss i on 

Or ig ina to r address 

A S D U address f ie lds 

In fo rmat ion object address f ie lds 

In format ion e l e m e n t s 

T ime t ag 

In fo rmat ion object 2 

In format ion ob ject N 

Q . 

OJ 

Q . 

o 

a 

o 
u -

Cj 

O 
O" 
o' 
a 

Obr. 1.5: Struktura A S D U . 

F o r m á t CP56Time2a 

J e d n á se s t ruk tu rovaný formát času, k t e rý je využíván k vytvářen í časového razí tka . 

Převážně je využíván sedmi baj tový formát , neboť t ř í ba j tový formát není v proto

kolu I E C 60870-5-104 povolen. 
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1.2.8 Adresace 

I E C 60870-5-101 definuje adresování jak na linkové, tak na aplikační vrs tvě. Pro 

identifikaci koncové stanice je uvedena adresa odkazu (nebo adresa zařízení) a adresa 

A S D U (nebo společná adresa). Adresa zařízení je identifikační číslo zařízení. 

Linková adresa může být 1 nebo 2 bajty pro nevyváženou komunikaci (unbalan

ced) a 0, 1 nebo 2 oktety pro vyváženou komunikaci (balanced). Vzhledem k tomu, 

že vyvážená komunikace p rob íhá bodově (point-to-point), linková adresa je nadby

tečná , ale může být zahrnuta pro zabezpečení . Rozsah hodnot závisí na délce linkové 

adresy, k t e rá může být jeden bajt, tj. rozsah 1 až 255, nebo dva bajty, tj. rozsah 

1 až 65 535. Typická hodnota je 1 pro I E C 60870-5-101 a 2 pro I E C 60870-5-104. 

Linková adresa F F nebo F F F F je definována jako vysílací adresa a může být použ i ta 

pro adresování všech stanic na linkové vrs tvě. 

Každé zařízení v komunikační síti m á společnou adresu A S D U . Společná adresa 

A S D U kombinovaná s informační adresou objektu a s amotnými daty vytvář í jedi

nečnou adresu pro každý da tový prvek. A D S U je obvykle apl ikační adresa klienta, 

k t e rá musí odpovída t adrese definované v konfiguraci klienta. Toto je definováno 

jako adresa řídící stanice ve směru řízení. Ve směru sledování však pole společné ad

resy obsahuje adresu stanice, k t e rá vrací data (řízená stanice). To je nu tné , aby byla 

data j ednoznačně identifikována a mapována . Maximáln í hodnota závisí na délce 

adresy A S D U , k t e rá je jeden nebo dva bajty p o d o b n ě jako adresa zařízení. Typické 

hodnoty jsou 1 pro I E C 60870-5-101 a 2 pro I E C 60870-5-104.[4] 

1.3 Standard I E C 61850 

Soubor norem I E C 61850, u nás označen jako ČSN E N 61850, byl zaveden pro sjed

nocení komunikačních s t a n d a r d ů v energetice, neboť zde existuje mnoho t y p ů pro

tokolů, k te ré jsou vzájemně nekompat ib i ln í , a způsob, jak tyto sys témy propojit, je 

někdy velice obtížný. P ř i vývoji tohoto protokolu byl kladen důraz předevš ím na spo

lehlivost a dlouholetou stabilitu. Je tvořen z několika dokumen tů , k teré se zabývají 

požadavky na řízení, terminologií , komunikací či s amo tnými zkouškami a shodami 

zařízení používaných v au tomat ických rozvodnách. J e d n á se tedy o s tandardizovaný 

da tový model, k te rý využívá všechny vrstvy referenčního modelu I S O / O S I . 

I E C 61580 je jediný standard, k te rý vyhovuje všem p o ž a d a v k ů m energetických 

a rozvodných společností na celém světě na kompatibil i tu instalovaného souboru re

gulačních a řídících zařízení od různých výrobců. Každý uzel sítě podle I E C 61580 

připojený jako klient může řídit provoz na síti a komunikovat se všemi servery i pod

řadnými zařízeními. 
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Podobně jako u D N P 3 a I E C 60870 komunikuje pomocí modelu žádos t -odpověd 

a nevyžádané zprávy. Ovšem protokol I E C 61850 definuje i další typy zpráv, neboť 

na rozdíl od klasické architektury klient-server umožňuje i k l ientským stanicím, 

aby řídily přenos dat. [2, 7] 

Tab. 1.3: Typy zpráv v I E C 61850 

T y p N á z e v P ř í k l a d 

1A Rychlé z p r á v y - vyp ínac í s ignál Vyp ínac í s ignál 

1B Rychlé z p r á v y - o s t a t n í Povely, j e d n o d u c h é hodnoty 

2 S t ř e d n ě rychlé z p r á v y Měřen í hodnoty 

3 P o m a l é z p r á v y Parametry 

4 Z p r á v y s p r v o t n í m i daty V s t u p n í data z p ř e v o d n í k ů 

5 Funkce p ř e n o s u s o u b o r ů Velké soubory 

6 A Z p r á v y pro časovou synchronizaci A Sběrn ice dat 

6B Z p r á v y pro časovou synchronizaci B P rovozn í sbě rn ice 

7 Z p r á v y s povely pro ř ízení p ř í s t u p u Povely z H M I stanice 

1.3.1 Obsah normy I E C 61850 

1. I E C 61850-1 Úvod a přehled 

2. I E C 61850-2 Výklad zvláštních výrazů 

3. I E C 61850-3 Všeobecné požadavky 

4. I E C 61850-4 Systémové a projektové řízení 

5. I E C 61850-5 Požadavky na komunikaci pro funkce a modely zařízení 

6. I E C 61850-6 Konfigurační popisový jazyk pro komunikaci v elektrických sta

nicích týkající se intel igentních elektronických zařízení 

7. I E C 61850-7 Základní komunikační struktura pro rozvodná zařízení a napájecí 

zařízení 

• Čás t 1: Zásady a modely 

• Čás t 2: A b s t r a k t n í rozhran í pro komunikační služby ( A C S I 4 ) 

• Čás t 3: Obecné t ř ídy dat 

• Čás t 4: Tř ídy kompat ib i ln ích logických uzlů a t ř ídy dat 

8. I E C 61850-8 Mapování specifických komunikačních služeb ( S C S M 5 ) 

. Čás t 1: Mapování na M M S 6 a na I S O / P E C 8802-3 

9. I E C 61850-9 Mapování specifických komunikačních služeb (SCSM) 

4 Abstract Communications Service Interface 
5 System Center Service Manager 
6 Mult imedia Messaging Service 
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• Čás t 1: P řenos vzorkovaných hodnot po sériovém j ednosměrném vícebo

dovém spoji bod-bod 

• Čás t 2: Vzorkované hodnoty 

10. I E C 61850-10 Zkoušky shody 

1.3.2 Datový model 

Data jsou v tomto modelu uložena v ochranných te rminálech s objektově oriento

vaným p ř í s t u p e m pro zachování lepší ochrany a stálost i systému. Pro vzá jemnou 

kompatibil i tu zařízení musí mí t objekty v modelu p ředem definovanou syntaxi. [2, 7] 

D ě l e n í v d a t o v é m modelu 

• Fyzické zařízení představuje ochranný te rminá l , k t e rý je definovaný IP adresou. 

Vnější zařízení může komunikovat s t í m t o zař ízením pouze přes server. Fyzické 

zařízení je identifikováno u n i k á t n í m názvem. 

• Logické zařízení je podskupinou fyzických zařízení. Jedno fyzické zařízení může 

obsahovat několik logických zařízení. Logické zařízení definují logické uzly. 

• Logický uzel jsou skupinou dat a služeb, k teré logicky souvisí se specifikovanou 

funkcí v dané soustavě. J e d n á se o vizualizaci konkrétních prvků. 

• Da tový objekt je podmnož inou logického uzlu. Da tový objekt je základní sta

vební k á m e n objektově or ientovaného modelu I E C 61850. 

• Da tový atribut je nejmenší část í da tového modelu a může reprezentovat logické 

stavy, např . : vypnuto či zapnuto. 
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2 Simulátor komunikace IEC 60870-5-104 
V t é t o část i se budeme zabývat technickými požadavky pro vytvoření generá to ru 

komunikace protokolu I E C 60870-5-104. Zák ladn ím konceptem je komunikace stylem 

výzva-odpověd , k t e rá je pro tento protokol typická. Pro výzvu používáme A S D U 

zprávu spadající do skupiny př íkazů s typově identifikačním číslem v rozsahu od 45 

do 64, pro př íkaz s časovým razí tkem, a dále pak od 100 do 107 viz tab 1.2. 

Odpověď na t akovýto př íkaz spadá do skupiny zpracované informace (1 až 21), 

zpracované informace s časovou značkou (30 až 40), parametr (110 až 113) nebo 

přenos souborů (120 až 127). Tyto odpovědi jsou závislé na typu dotazu a také 

na způsobu, k te rý si výrobce daného sys tému zvolí. Tedy na zprávu „General In

terrogation command" můžeme odpovída t jak zprávou „Single point information", 

tak i „Single point information wi th time tag CP56Time2a" . Záleží pouze na for

m á t u , k te rý je pro danou problematiku výhodnější . 

S a m o t n á zpráva obsahuje bud A P C I 1 nebo A P C I s A S D U zprávou, k t e rá již nese 

konkré tn í informační objekty. Tyto informační objekty se vytvář í dle po t ř eby dané 

informace. Obecně plat í , že délka A P C I zprávy je 6 ba j tů . U většiny zpráv můžeme 

posílat více než jeden informační objekt, a tak zprávy můžeme rozdělit na ty s pevnou 

délkou, jako je např ík lad A S D U pro navázání komunikace, a na zprávy s proměnl ivou 

velikostí obsahující větš inou data aplikačních služeb. 

2.1 Způsob komunikace elektroměru P Q monitor 
M E g 4 4 P A N protokolem I E C 60870-5-104 

Nyní si rozebereme komunikaci e lekt roměru P Q monitor M E g 4 4 P A N . Jak již bylo 

nas t íněno , tento e lekt roměr funguje na bázi výzva-odpověd . Pro výčet většího po

č tu dat se nejprve vyšle „Interrogat ion command" pro serverovou stanici, v našem 

př ípadě e lektroměr P Q monitor M E g 4 4 P A N , ve k t e r ém se jej do tážeme na konkré tn í 

skupinu. Ukázka A S D U dotazu pro e lektroměr je na obrázku 2.1. 

Následně se na takovouto výzvu odpov ídá po t ř ebnými daty spadajícími do do

tazované skupiny viz obrázek 2.2. V tomto př ípadě zasílá zprávu s informačními ob

jekty typu „Measured value, short floating point value", „Single point information" 

a „Double point information". Také si můžeme povš imnout u informačního objektu 

s IOA=2 již konkré tn í hodnoty n a p ě t í o velikosti 237,26 V. 

Dalš ím způsobem přenášení dat e lekt roměru P Q monitor M E g 4 4 P A N je přenos 

souboru. Tento soubor je přenášen periodicky nebo na vyžádán í a je možné díky 

němu přenáše t hodnoty p roměnných v čase, registry kvality, registry událos t í a rychlé 

1 Application Protocol Control Information 
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- 104apd 

No Time Source Destination Protocol Length Info 

12 5.668359 192.16S.11.211 1 9 2 . 1 6 B . i l . I l l 1 0 4 a p c i 60 -> J (STARTDT con) 

24 20.S76139 192.16S.11.111 192.168.11.211 194asdu 79 <- I (0 , 0 ) ASDLI=65535 C _IC N A l A c t IOA=a 
25 20.S8432B 192.16S.11.211 1 9 2 . 1 6 B . i l . I l l 104asdu 70 -> I (0 , 1 ) ASDU=34 C_IC_ M A I A c t C o n IOA=0 

27 21.094515 192.16S.11.211 1 9 2 . 1 6 B . i l . I l l 194asdu 197 -> I (1 , 1 ) ASDU=34 M_ME_ N C I I n r o g e n IOA[6]=2,. 

?9 21 .S90110 19?.16S.11.111 193.16S.11.311 194a n H 60 <- r61 

u Frame 24: 70 b y t e s on w i r e (560 b i t s ), 70 b y t e s c a p t u r e d (560 b i t s ) on i n t e r f a c e <d 
E t h e r n e t I I , S r c : W i s t r o n I _ e 5 : b f : e 3 ( f 9 : d e : f l : e 5 : b f : e 3 ) . D s t : MS-NLB-PhysServer-< >S_ee 9b:99:22 (02:0S:ee 9b:99:22) 

> I n t e r n e t P r o t o c o l V e r s i o n 4 j S r c : 192. 1 6 S . l l . l l l j D s t : 192.16S.11.211 

> T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 49614, Dst P o r t : 2404, Seq: 7, A c k : 7, L e n : 16 

• IEC 6 9 8 7 9 - 5 - 1 0 4 - A p c i : <- I ( 0 , 9 ) 

J IEC 60879-5-104-Asdu: ASDLI=65535 C I C N A l A c t IOA=0 ' i n t e r r o g a t i o n command' 

T y p e l d : C I C N A l ( 1 0 0 ) 

9 = SO: F a l s e 

.009 9091 = N u n l x : 1 

..99 9119 = Cause!*: A c t (6) 

.0.. .... = N e g a t i v e : F a l s e 

9 = T e s t : F a l s e 

OA: 0 

A d d r : 65535 

J IOA: 9 

ICA: 3 

QOI: S t a t i o n i n t e r r o g a t i o n ( g l o b a l ) (29) 

Obr. 2.1: Dotaz pro e lektroměr P Q monitor M E g 4 4 P A N . 

H I ttHapd 

No. Time Source Destination Protocol Length Info 

6 5,538785 192.163 11 211 192.168 11 111 1 0 4 a p c i 60 -> LI (TESTFR a c t ) 

7 5,539917 192.168 11 111 192.168 11 211 1 0 4 a p c i 60 <- U (TESTFR con) 

11 5.66S167 192.168 11 111 192.168 11 211 1 0 4 a p c i 60 <- U (STARTDT a c t ) 

12 5,668359 192.16B 11 211 192.168 11 111 1 0 4 a p c i 60 -í LI (5TARTDT con) 

24 20.876139 192.168 11 111 192.168 11 211 104asdu 70 <- I (0,0) ASDLI-65535 C_IC_MA_1 A c t IOA-9 

25 20.SS4320 192.168 11 211 192.168 11 111 104asdu 70 -> I (0,1) ASDLI=34 C_IC_HA_1 ActCon IOA=0 

27 21,994515 192.16B 11 211 192.168 11 111 104a5du 197 -> I (1,1) ASDU=34 PI ME NC 1 I n r o g e n IOA[6]=2,.. • 1 -
29 21.890110 192.168 11 111 192.168 11 211 1 0 4 a p c i 60 <- S (6) 

< 

Frame 27: 197 b y t e s on w i r e (1576 b i t s ) , 197 b y t e s c a p t u r e d (1576 b i t s ) on i n t e r f a c e 0 

E t h e r n e t I I , S r c : MS-NLB-PhysServer-0S_ee:0b:00:22 (02:0S:ee:0b:09:22), D s t : W i s t r o n l e S : b f : e 3 ( f 0 : d e : f 1 : e 5 : b f : e 3 ) 

I n t e r n e t P r o t o c o l V e r s i o n 4, S r c : 192.16B.11.211, D s t : 192.168.11.111 

T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 2404, Dst P o r t : 49614, Seq: 23, Ack: 23, Len: 143 

IEC 69870-5-194-Apci: -> I (1,1) 

IEC 69870-5-194-Asdu: ASDU=34 M_ME_NC_1 In r o g e n IOA[6]=2,... 'measured v a l u e , s h o r t f l o a t i n g p o i n t number' 

T y p e l d : M HE MC 1 (13) 

9 = SQ: F a l s e 

N u i l x : 6 

CauseTx: I n r o g e n (29) 

N e g a t i v e : F a l s e 

T e s t : F a l s e 

.999 9110 

.,91 9100 

OA 9 

Addr: 3 

IOA: 2 

ISA: 

V a l u e : 

I> QDS: 

237,26 

• IOA: 3 

> IOA: 4 

° IOA: 6 

• IOA: 7 

I> IOA: 8 

IEC 60S70-5-104-Apci: 

IEC 60870-5-104-Asdu: 

IEC 69870-5-194-Apci: 

-í I (2,1) 

ASDU=34 M_SP_NA_1 In r o g e n IOA[6]=65-70 s i n g l e - p o i n t i n f o r m a t i o n ' 

IEC 69879-5-194-Asdu: ASDU=34 M_DP_NA_1 In r o g e n IOA[2]=71-72 ' d o u b l e - p o i n t i n f o r m a t i o n ' 

TFT fíftí37ň-F-1 fti-ůrri 
T f J 1 1 

Obr. 2.2: Odpověď na dotaz e lek t roměrem P Q monitor M E g 4 4 P A N . 

(skokové) změny měřených hodnot. Data p řenášená pomocí souboru závisí čistě 

na implementaci výrobce, proto se t í m t o způsobem komunikace v rámci t é t o práce 

již nebudeme zabývat . Ukázka jednoho segmentu zprávy je na obrázku 2.3. 
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I -.aj f r. i-jj -.
 1 -g, ... <Ctrl-/> 

"Time Source Destination Protocol Length Info 

1 9.8&&&&& 192 16S 11 111 192 1£3 11 24S 184asdu 73 <- I (4917,2335) A5DLI=65535 F S C N A l F i l e IOA 

2 192 16B 11 248 192 16B 11 111 194asdu 75 -> I (2335,4918) A5DL>=65535 F FR NA 1 F i l e IQA 

3 0.029&17 192 I B S 11 111 192 I B S 11 248 104asdu 73 <- I (491B,2336) ASDLP=65535 F_SC_NA_1 F i l e IOA 

4 0.0315S6 192 16S 11 248 192 16B 11 111 194asdu 76 -> I (2336,4919) A5DU=65535 F SR NA. 1 F i l e IOA 

5 9.9624SS 192 I B S 11 111 192 I B S 11 248 104asdu 73 <- I (4919,2337) A5L>LP=65535 F_5C_UA_1 F i l e IOA 

6 0.063326 192 16& 11 248 192 168 11 111 194asdu 590 -> I (2337,4920) A5DU=65535 F SG NA. 1 F i l e IOA 

7 0.063327 192 IBB 11 24S 192 1ĚS 11 111 104asdu 87 - > I (2339,4920) A5L>LP=65535 F_5G_UA_1 F i l e IOA 

S 0.063372 192 I B S 11 111 192 I B S 11 24S TCP 54 h££-.i -+ 2404 [ACK] &eq=58 Ack=613 U in 65988 Len=0 

9 0.063705 192 I B S 11 248 192 I B S 11 111 194asdu 599 -> I (2340,4920) A5L>LP=65535 F SG HA 1 F i l e IOA 

10 9.963705 192 I B S 11 248 192 I B S 11 111 184asdu S7 -> I (2342,4929) ASDU=65535 F_5G_NA_1 F i l e IOA 

11 0.063705 192 I B S 11 248 192 168 11 111 104asdu 599 -> I (2343,4920) A5DLP=65535 F 5G UA 1 F i l e IOA 

I (2341,4929) 

I (2344,4920) 

> Frame 6: 590 bytes on wire (4720 b i t s ) , 590 bytes captured (4720 b i t s ) on interface & 

> Ethernet II., Src: MS-NLB-PhysServer-0S ee:0b:00:25 (B2:BB:ee:0b:00:25), Dst: HewlettP_a3:4S:c0 (64:31:50:a3:4S:c0) 

Internet Protocol Version 4., Src: 192.16&.11.24B, Dst: 192.168.11.111 

> Transmission Control Protocol., Src Port: 2404., Dst Port: 56693., Seq: 44., Ack: SB., Len: 536 

> IEC 60S70-5-104-Apci: -> I (2337^4920) 

> IEC 60S70-5-104-Asdu: ASDU=65535 F S G N A l F i l e IOA=65537 "segment' 

' IEC 60S70-5-104-Apci: I (2338,4929) 

J IEC 60B70-5-104-Asdu: ASDU=65535 F S G N A l F i l e IOA=65537 'segment' 

Typeld: F S S HA 1 (125) 

9 = SO_: False 

.333 3331 = r,LirI>:: 1 

..00 1101 = CauseTx: F i l e (13) 

.9 - Negative: False 

9 = Test: False 

3 

Addr: B5535 

IOA: 65537  

Raw Data: &2&&&&ec89999&&&&&&&&8889999&&&&&&&&888999&&&&&&. ._. 

Obr. 2.3: P řenos souboru e lek t roměrem P Q monitor M E g 4 4 P A N . 

Dále je zde t ak též u p l a t n ě n a funkce „report by exception", díky které je možné 

vyslat zprávu nadřazené stanici v př ípadě , kdy došlo k neočekávané změně nějaké 

z p roměnných . U e lekt roměru P Q monitor M E g 4 4 P A N je tato funkce implemento

vána pro hodnotu efektivního napě t í . Ukázka spon tánn í zprávy je na obrázku 2.4. 

H Apply • displř •: " ... <Ctrl-/> 

no. ume Destination Protocol 
58 5.S335S9 192.16S.11.111 192.16S.11.24S TCP 54 56693 -* 2404 [ACK] &eq=215 Atk=6S47 Hin=65062 Len=& 

59 S.S77148 192.168.11.24B 192.168.11.111 104asdu SI -> I (2379,4927) ASDU=65535 M ME TF 1 Spent IOA=2 

6& 9.093929 

61 11,488969 

62 11.554956 

63 11.554315 

192.16S.11.111 

192.16S.11.111 

192.16S.11.24S 

192.16S.11.111 

192.16S.11.24S 

192.168.11.248 

192.168.11.111 

192.16S.11.24S 

TCP 

104asdu 

104asdu 

194asdu 

54 

73 

75 

73 

56693 -* 2404 [ACK] &eq=215 Atk=6S74 Win=65935 

<- I (4927.23S&) A5DU=65535 F_SC_P4A_1 F i l e 

-> I (2380,4928) ASDU=&5535 F_FR_IMA_1 F i l e 

<- I (4928,2381) A5DU=65535 F 5C NA 1 F i l e 

Len=& 

IOA=65537 

IOA=65537 

IOA=65537 

rrr 

ŕ Frane 59: Bl byt 

> Ethernet I I , Src 

es on wire (B4S b i t s ) , 

: MS-MLB-PhysServer-08 

SI bytes captured 

ee:0b:00:25 (02:0 

(648 b i t s ) on 

:ee :0b:00:25). 

interface 9 

Dst: HewlettP a3:4S:c0 (64:31:50:a3:48:c&) 

• Internet Protocol Version 4, Src : 192.IBS.11.24S, Dst: 192.168.11.111 

• Transmission Control Protocol, Src Port: 2404, Dst Port: 56693., Seq: 6S47, Ack: 215, Len: 27 

•> IEC 60S70-5-104-Apci: -> I (2379,4927) 

* IEC 6&S79-5-194-Asdu: ASDU=65535 M_ME_TF_1 Spont IOA=2 'measured value, short f l o a t i n g point number with time tag CP56Tine2a' 

Typeld: H HE TF 1 (36) 

3 = Sfl: False 

.333 3331 = Nuirlx: 1 

..00 0011 = CauseTx: Spent (3) 

.0 - Negative: False 

0 = Test: False 

DA: 3 

Addr: 65535 

* IOA: 2 

IOA: 2 

Value: 234.64  

> ODS: 0K00 

> CP56Tine: Dec 13, 2018 17:16:92.538999999 Střední Evropa (bežný čas) 

Obr. 2.4: Spon tánn í zpráva e lekt roměru P Q monitor M E g 4 4 P A N . 
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2.2 Vytvořené programy 
Komunikace je realizována mezi programem csl04_client běžícím na klientském 

zařízení a programem csl04_server, k te rý běží na jednom či více serverových za

řízeních. Tyto programy byly vytvořeny pro emulování komunikace v různých re

žimech e lekt roměru P Q monitor M E g 4 4 P A N na zařízení Raspberry P i . P r v n í m je 

režim N N 2 rozvaděče, pro práci s n a p ě t í m do 1000 V, a d r u h ý m V N 3 rozvaděče, pro 

práci s n a p ě t í m od 1000 V do 52 kV. Kl ientská stanice je nastavena tak, že dokáže 

obsluhovat až 6 serverů a vytvář í T C P spojení s p řednas t aveným cílovým portem 

2404. 

Dále tyto programy generují textové logy pro účel tes tování v reá lném provozu, 

a to předevš ím zda-li při p řenosu nenastala chyba či z m ě n a hodnoty vlivem komu

nikačního šumu nebo modifikace konkré tn í hodnoty ze strany ú točníka . 

Tyto programy byly napsány v programovacím jazyce C ve vývojovém pros t ředí 

C L i o n verze 2018.3.4 a byla zde využ i ta veřejná knihovna lib60870 4 , k t e rá definuje 

základní funkce protokolu I E C 60870-5-104. Samotné tes tování probíhalo ve vývo

jovém pros t řed í C L i o n a t aké v labora toř i V U T na reálné síti za účelem testování 

komunikace v reá lném provozu. 

2.2.1 Program csl04 client 

Tento program plní funkci nadřazené stanice (klient) a řídí běh celé komunikace. Je 

vy tvořen tak, že při spuš tění se nás dotáže na seznam přednas tavených IP adres. 

V př ípadě , že s t í m t o seznamem nesouhlasíme, můžeme tento seznam pozměni t 

a nastavit do něj námi po t ř ebné IP adresy podř ízených stanic (serverů). Dále se nás 

program dotáže v j akém režimu jej chceme spustit, jestli v N N nebo V N . Pro obě 

možnost i jsou definovány j iné informační objekty, k te ré se mají po spuš těn í vytváře t , 

neboť v reá lném provozu se v daných režimech pracuje s odl išnými informačními 

objekty. Po té si můžeme zvolit j aký počet a jaké typy zpráv chceme generovat. 

Poslední volbou je počet opakování daného cyklu. Tato volba slouží k simulování 

více N N či V N rozvaděčů v jednom bodě . Tento př ípad , kdy j edn ím bodem prochází 

více než jeden da tový tok, je v praxi běžnou záležitostí . N a obrázku 2.5 je zobrazeno 

menu při spuš tění programu cs 104_client. 

Následně co tento program spus t íme, začne periodicky navazovat spojení se ser

very na IP adresách n á m i vy tvořeného seznamu IP adres. V př ípadě , že na takové 

adrese existuje běžící server, se na něj připojí a začne s n ím komunikovat. Nejprve 

vyšle př íkaz na synchronizaci času, počká 3 vteř iny a p o t é odešle dotazy a příkazy. 

2 Nízké napětí 
3Vysoké napětí 
4 Dos tupná na adrese: h t tp s : / / l i b i ec61850 .com/ l ib i ec61850 /downloads / 
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Po zhruba dalších 7 vteř inách, kdy čekal na odpovědi od serveru, se od daného 

serveru odpoj í a pokusí se připoj i t na další server v seznamu. Tento proces běží 

periodicky do ukončení programu. 

Vývoj tohoto programu byl zaměřen na komunikaci jednoho klienta až se 6 ser

very, ovšem architektura programu dovoluje toto číslo zvýšit . P ř i vývoji byl tento 

program schopný pracovat se seznamem čítající 16 IP adres. Ukázka kódu pro na

vázání spojení je zobrazena ve výpisu 2.1. 

Výpis 2.1: Výpis hlavní funkce programu csl04 client. 

p u b l i c s t a t i c v o i d Main ( s t r i n g [] a r g s ) { 

/*NAVÁZANÍ SPOJENI*/ 

p r i n t f (" Co n n e c t i n g t o : °/0s : °/0i\n" , i p , p o r t ) ; 
CS104_Connection con = C S 1 0 4 \ _ C o n n e c t i o n _ c r e a t e ( i p , p o r t ) ; 

C S 1 0 4 _ C o n n e c t i o n _ s e t C o n n e c t i o n H a n d l e r (con, 
c o n n e c t i o n H a n d l e r , NULL); 
CS104_Connection_setASDUReceivedHandler (con , 
as d u R e c e i v e d H a n d l e r , NULL); 

/*VYH0DN0CENI STAVU SPOJENI*/ 

i f (CS104_Connection_connect ( con)) { 
p r i n t f ( " C o n n e c t e d ! \ n " ) ; 

D:\GenerátíjrlO4\lib6Oa7O-2,l,l\lib6O870-C\generatorl[M\csl04_client\cslO4_client,eKe I=I I B \m&k 

Obr. 2.5: Ukázka menu programu csl04 client. 

/*NASTA VEN I HLAVIČKY*/ 
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17 samotné tělo programu 
18 

19 } 

20 e l s e 
21 p r i n t f ( " C o n n e c t f a i l e d ! \ n " ) ; 
22 

25 

23 

24 

/*UKONČENI SPOJENI*/ 

C S 1 0 4 _ C o n n e c t i o n _ d e s t r o y ( c o n ) ; 
} 

Součást í tohoto programu jsou také funkce, k teré nas tavuj í C o T 5 nebo-li pří

činu přenosu. Další součást í tohoto programu je funkce na synchronizaci času mezi 

klientem a serverem. J e d n á se o klíčovou funkci pro fungování logování, neboť při 

rozdílných časech na jednot l ivých zařízeních je t éměř nemožné zpě tně zjistit k čemu 

a v j akém čase došlo. 

Dále se v rámci tohoto programu vyskytuj í i funkce pro odesílání různých do

t azů či př íkazů z tabulky 1.2, jako např ík lad „General Interrogation command" či 

již zmíněný př íkaz na synchronizaci času „Clock synchronization command". Také 

jsou zde p ř í t omny funkce na rozpoznávání typu příchozích zpráv, jako např ík lad 

„Single point information", „Single point information wi th time tag CP56Time2a" 

či „Measured value, short floating point value wi th time tag CP56Time2a" , k te rá 

předs tavuje měřenou hodnotu na dese t inná mís t a s časovým razí tkem. 

2.2.2 Program csl04 server 

Tento program plní funkci podř ízené stanice (server), k t e r á př i j ímá př íkazy či do

tazy a odesílá na ně odpovědi . Také zas tává funkci sběrače dat, v našem př ípadě 

generá toru dat, k te rý tato data následně přeposí lá na klientskou stanici k dalš ímu 

zpracování. 

Po s a m o t n é m spuštění se nás program dotáže na IP adresu daného serveru, kte

rou pot řebuje pro další nastavování . Dále se nás zeptá , zda-li chceme zapnout funkci 

na generování spontánních zpráv. V př ípadě , že souhlasíme, bude v n á h o d n é m inter

valu 5 až 30 sekund generovat spon tánn í zprávy pro klientskou stanici. Tato funkce 

napodobuje chování serveru, k te rý oznamuje neočekávaný stav měřené p roměnné 

klientské stanici. V opačném př ípadě by se kl ientská stanice o takovémto stavu do

zvěděla až v následujícím per iodickém cyklu. N a obrázku 2.6 je zobrazeno menu při 

spuš tění programu csl04_server. 

Př i spuš tění si program nejdříve nas tav í parametry IP adresy a portu. Následně 

se dotáže na další parametry aplikační vrstvy pro správné tvoření A S D U zpráv. Dále 

5 Cause of Transmission 
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• D:\Generátorl04\lib60a70-2.1.1\libe0870-C\generatorlM\csl04_serMer\csl04_server.ese 

J 
Obr. 2.6: Ukázka menu programu csl04_server. 

pak p řednas tav í hlavičky pro zpě tné volání na dotaz od klientské stanice a nako

nec se pokusí vytvoř i t server. Pokud vše při vy tvářen í proběhlo korektně , začne se 

vykonávat nekonečná smyčka programu. V př ípadě , že při vy tvářen í serveru došlo 

k chybě, vypíše se chybová h láška „Star t ing server failed!". Ukázka kódu vytváření 

serveru je zobrazena ve výpisu 2.2. 

CS104_Slave slavě = C S 1 0 4 _ S l a v e _ c r e a t e (100, 100); 
CS104_Slave_setLocalAddress(slavě, "192.168.100.111"); 
CS101_AppLayerParameters alParams = 

CS104_Slave_getAppLayerParameters(slavě); 

/* P RED NA S TE VENI EL A VI CEK */ 

CS104_Slave_setClockSyncHandler(slavě, 
c l o c k S y n c H a n d l e r , NULL); 

CS104_Slave_setInterrogationHandler(slavě, 
i n t e r r o g a t i o n H a n d l e r , NULL); 

další nastavování hlaviček 

Výpis 2.2: Výpis hlavní funkce programu cs!04_server. 

i n t m a i n ( i n t argc , c h a r * * argv) { 

/* NA S TA VENI PARAMETRU*/ 

/*VYTVOŘENI SERVERU*/ 
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19 

20 

21 

22 

23 

24 

25 

26 
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C S 1 0 4 _ S l a v e _ s t a r t ( s l a v e ) ; 

/*VYHODNOCENI STAVU SERVERU*/ 

i f ( C S 1 0 4 _ S l a v e _ i s R u n n i n g ( s l a v e ) == f a l s e ) { 
p r i n t f ( " S t a r t i n g s e r v e r f a i l e d ! \ n " ) ; } 

e l s e { 

p r i n t f ("Server r u n n i n g . . .\n");} 

while ( r u n n i n g ) { 

samotné tělo programu 

} 

/*UKONČENI SERVERU*/ 

C S 1 0 4 _ S l a v e _ s t o p ( s l a v e ) ; 
C S 1 0 4 _ S l a v e _ d e s t r o y ( s l a v e ) ; 
} 
Tento program je vy tvořen tak, že po té co jej spus t íme začne generovat odpovědi 

na klientské dotazy a příkazy. Generuje např ík lad hodnoty měřených fyzikálních 

veličin, jednot l ivé stavy vypínačů či polohy, ve k terých se nachází dané přepínače. 

Tato data jsou podle jednot l ivých t y p ů zpracována do zpráv a uk l ádána do odesílací 

fronty. Po té co se na něj př ipoj í kl ientská stanice, jsou tyto zprávy odeslány. 

Součást í tohoto programu je t ak t éž funkce ke zpracování př íkazu na synchronizaci 

času mezi klientem a serverem. Další součást í tohoto programu jsou funkce pro ode

sílání konkrétních t y p ů zpráv jako je t ř e b a „Single point information wi th time tag 

C P 5 6 T i m e 2 a " , „ D o u b l e point information wi th time tag C P 5 6 T i m e 2 a " , „ M e a s u r e d 

value, scaled value with time tag CP56Time2a" nebo v našem př ípadě nejpoužíva-

nější „Measured value, short floating point value wi th time tag CP56Time2a" viz 

tabulka 1.2. 

2.3 Komunikační scénáře 

V rámci t é to bakalářské práce byl vy tvořen generá tor komunikace protokolu I E C 

60870-5-104, k te rý je schopen simulovat na s t r aně klienta komunikaci N N či V N roz

vaděče představuj ící e lektroměr P Q monitor M E g 4 4 P A N se serverovými stanicemi, 

k teré generují již konkré tn í data. Mez i základní komunikační scénáře p a t ř í scénář 

periodických do tazů či př íkazů, scénář periodického výč tu dat a scénář spon tánn ího 

zasílání zpráv. Tyto scénáře tvoří dílčí součást i finálního generá toru . Mez i jeho další 

funkci pa t ř í možnos t volby obsahu datové části a celkového objemu vygenerovaných 
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dat. Tento generá tor je vy tvořen pro tes tování zařízení komunikující protokolem 

I E C 60870-5-104, tes tování sítí či vy tvářen í šumu v komunikačních kanálech. 

2.3.1 Scénář periodického dotazování a přikazování 

P r v n í testovací scénář představuje komunikaci mezi klientem a serverem za úče

lem zjištění hodnot konkrétních p roměnných a změny urči tých p roměnných na ser

veru z klientské stanice. Celý proces je periodický, takže k němu dochází opakovaně 

v p řednas t aveném čase j edné minuty. Tento časový interval lze však lehce měni t . 

Klient vygeneruje dotaz na daný informační objekt, k te rý je spojený již s kon

kré tn í p roměnnou . Tyto p roměnné představuj í stavy vypínačů či přepínačů . Dále 

pak vygeneruje př íkaz na nas tavení konkré tn í p roměnné a tento příkaz odešle. Ješ tě 

před odes láním se tyto hodnoty zaznamenaj í do logovacího souboru TXA_(IP ad

resa serveru).txt. Server nás ledně odešle odpověď klientovi k jaké změně a v j akém 

čase došlo. Klient tuto odpověď očekává a po obdržení j i vypíše a zaznamená do sou

boru R X A _ ( 7 P adresa serveru).t^t. Ukázka kódu řešení nastavovacího př íkazu je 

zobrazena ve výpisu 2.3. 

Výpis 2.3: Výpis dotazu na konkré tn í hodnoty. 

1 /*NASTA VENI CASU PRO DOTAZ*/ 

2 i n t cas dotazu=60000; //Imin = 60,000ms 

3 i n t cas a k t u a l n i = 0 ; 
4 i f ( c a s _ a k t u a l n i >=cas_dotazu){ 

0 
6 /*VYTVOŘENI INFORMAČNÍHO OBJEKTU*/ 

7 I n f o r m a t i o n O b j e c t sc = ( I n f o r m a t i o n O b j e c t ) 
8 SingleCommand_create (NULL, 1001 , true , f a l s e , 0); 
9 p r i n t f ( " S E N D s i n g l e command to s w i t c h I0A: 1001 to l . \ n " ) ; 
10 
11 /*ODESLANÍ ZPRÁVY*/ 

12 CS104_Connection_sendProcessCommandEx(con, 
13 CS101_C0T_ACTIVATI0N , 1, s c ) ; 
14 
15 /*ZAPIS DO LOGOVACÍHO SOUBORU*/ 

16 zapisTX(1001,S ingleCommand_getState((SingleCommand) s c ) ) ; 
17 
18 /*ZNIČENI INFORMAČNÍHO OBJEKTU*/ 

19 I n f o r m a t i o n O b j e c t _ d e s t r o y ( s c ) ; 
20 
21 c a s _ a k t u a l n i = 0 ; 
22 > 
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Pokud nas tavení hodnoty proběhlo korektně , měly by být záznamy v souborech 

T X A a R X A to tožné . V opačném př ípadě došlo cestou k chybě či ú toku na komu

nikaci. Tento soubor je složen z časového razí tka , kdy byla d a n á zpráva odeslána 

ve formátu hodina:minuta:vteřina den/měsíc/rok. Dále jsou zde adresy informačních 

objektů a jejich velikosti. Objekty s adresou 1001 a 1003 předs tavuj í jednobodovou 

informaci (0/1) a objekty s adresou 1002 a 1006 představuj í vícebodovou informaci, 

k t e rá nabývá více než dvou s tavů (0/1/2/3) . Ukázka struktury logovacího souboru 

T X A (7P adresa serveru).txt a BXA_(IP adresa serveru).txt je zachycena na ob

rázku 2.7. 

ä TXA_ 192.168.100.111 .txt 
1 23:05 10/04/2019 1001 =1 1003= 1 1002 =3 1006 =2 
2 23:05 5 ě 10/04/2019 1001 =0 1003= 0 1002 =0 1006 =0 
3 23:06 23 10/04/2019 1001 =1 1003= 1 1002 =3 1006 =2 
4 23:06 29 10/04/2019 1001 =0 1003= 0 1002 =0 1006 =0 
3 23:07 Dl 10/04/2019 1001 =1 1003= 1 1002 =3 1006 =0 
€ 23:07 02 10/04/2019 1001 =0 1003= 0 1002 =0 1006 =0 
7 23:31 01 10/04/2019 1001 =1 1003= 1 1002 =3 1006=2 
8 23:31 02 10/04/2019 1001 =0 1003= a 1002 =D 1006 =0 
3 23:33 31 10/04/2019 1001 =1 1003= i 1002 =3 1006 =0 

10 23:33 32 10/04/2019 1001 =0 1003= a 1002 =D 1006 =0 
11 23:36 02 10/04/2019 1001 =1 1003= i 1002 =3 1006 =2 
12 23:36 03 10/04/2019 1001 =0 1003= a 1002 =0 1006 =0 
13 16:50 10 17/04/2019 1001 =1 1003= i 1002 =3 1006 =2 
14 16:50 11 17/04/2019 1001 1003= a 1002 =0 1006 =0 
16 1 

Obr. 2.7: Logovací soubor T X A . t x t . 

2.3.2 Scénář periodického výč tu dat 

Druhý testovací scénář předs tavuje komunikaci mezi serverem a klientem, kdy ser

ver periodicky generuje velký objem jednorázových dat. V našem př ípadě server 

generuje hodnoty p roměnných Ufi, Uf2, Uf3, J i , J 2 , J 3 , Pi, P2, P3, P, Q a kosinus 

tp každou minutu. Ovšem z výpisu 2.4 na ř ádku 2 je pa t rné , že lze tento časový 

úsek měni t dle potřeby. Tyto p roměnné jsou typické pro měření e lek t roměrem P Q 

monitor M E g 4 4 P A N , k te rý tyto hodnoty odesílá v p r ů m ě r u každých 15 minut. Po té 

co jsou tato data odesí lána na klientskou stanici, jsou také uložena do logovacího 

souboru. Ukázka kódu řešení je zobrazena ve výpisu 2.4. 

Výpis 2.4: Výpis periodického zasílání zpráv. 

1 /*NASTAVENI CASU PRO ODESLANÍ*/ 

2 i n t cas_vypisu=60000; // 1 minuta = 60,000ms 

3 i n t c a s _ p e r i o d i c k y = 0 ; 
4 if^ ( c a s _ p e r i o d i c k y >= c a s _ v y p i s u ) { 
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/*VYTVOŘENI ASDU*/ 

CS101_ASDU newAsdu = CS101_ASDU_create(alParams, 
f a l s e , CS101_COT_PERIODIC, O, 1, f a l s e , f a l s e ) ; 

/*VYTVOŘENI INFORMAČNÍHO OBJEKTU*/ 

I n f o r m a t i o n O b j e c t i o = ( I n f o r m a t i o n O b j e c t ) 
MeasuredValueShortWithCP56Time2a_create(NULL, 1025, u f l , 
IEC60870_QUALITY_G00D, CP56Time2a_createFromMsTimestamp 
(NULL, H a l _ g e t T i m e I n M s ( ) ) ) ; 

/*ZAPIŠ DO LOGOVACIHO SOUBORU*/ 

z a p i s T X B ( I n f o r m a t i o n O b j e c t _ g e t O b j e c t A d d r e s s ( 
( I n f o r m a t i o n O b j e c t ) i o ) ; 

/*ODESLANÍ ZPRÁVY*/ 

CS104_Slave_enqueueASDU(slave, newAsdu); 

/*ZNIČENI INFORMAČNÍHO OBJEKTU A ASDU*/ 

I n f o r m a t i o n O b j e c t _ d e s t r o y ( i o ) ; 
CS101_ASDU_destroy(newAsdu); 

c a s _ p e r i o d i c k y = 0 ; 
} 

Vytvořený logovací soubor odeslaných zpráv slouží pro p ř ípadné zjištění chybo

vosti b ě h e m přenosu a k zaznamenán í s tavů jednot l ivých proměnných . Tato data se 

zapisují do souboru T X B . t x t a tento záznam obsahuje časové razí tko, kdy byla daná 

zpráva odeslána, stejně jako u předchozího scénáře. Dále obsahuje adresy informač

ních objek tů a jejich velikosti. J e d n á se o fyzikální veličiny typické pro elektroměr 

P Q monitor M E g 4 4 P A N a v ý z n a m těchto p roměnných je z a z n a m e n á n v tabulce 2.1. 

Ukázka struktury souboru T X B . t x t je zachycena na obrázku 2.8. 

i TXB.txt 

l 22 59 31 10/04/2019 1025= =234 36 1026= =234 DB 1 27 =234 32 1031= =3 05 1032= =2 91 1 33 =3 45 1040= =2017 03 1041= =1474 67 1042= =D 
2 23 00 31 10/04/2019 1025- •234 94 1026- •234 07 1 27 •234 26 1031-•6 16 1032- •1 i 2 1033- •2 DO 1040- •1631 66 1041-•1113 72 1042- •D 7 7 
3 23 01 37 10/04/2019 1025= =234 79 1026= =234 39 1 27= =233 65 1031= =5 52 1032= =0 90 1 33 =1 40 1040= =1330 06 1041= =1041 40 1042= =0 7 9 
4 23 02 40 10/04/2019 1025= =234 SO 1026= =233 50 1 27 =233 06 1031= =5 00 1032= =1 i a 1 33 =0 i a 1040= =1281 04 1041= =1155 34 1042= =D 6 5 
5 23 03 44 10/04/2019 1025= =234 E0 1026= =234 77 1 27= =234 31 1031= =3 70 1032= =2 57 1 33 =1 57 1040= =1729 66 1041= =1214 61 1042= =0 i 1 
£ 23 05 37 10/04/2019 1025= =233 24 1026= =233 09 1 27= =233 65 1031= =5 95 1032= =2 56 1 33 =4 59 1040= =2076 77 1041= =1573 52 1042= =0 a 1 
7 23 06 3E 10/04/2019 1025= =234 76 1026= =233 S3 1 27 =233 96 1031= =3 99 1032= =1 74 1 33 =3 55 1040= =1699 46 1041= =1340 13 1042= =D 7 6 

S 16 4S 53 17/04/2019 1025= =234 70 1026= =234 80 1 27= =233 91 1031= =4 33 1032= =2 23 1 33 =3 4a 1040= =1942 21 1041= =1565 79 1042= =0 6 2 
3 16 49 56 17/04/2019 1025= •234 92 1026- •234 96 1 27 •233 3; 1031-•3 66 1032- •0 79 1 33 •3 53 1040- •2197 78 1041-•1522 43 1042- •D 7 B 

IQ 
11 

16 50 56 17/04/2019 1025= =233 14 1026= =233 11 1 27= =233 25 1031= =5 46 1032= =1 20 1 33= =4 27 1040= =2236 20 1041= =1918 37 1042= =0 6 3 

Obr. 2.8: Logovací soubor T X B . t x t . 
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Tab. 2.1: Jednot l ivé informační objekty a jejich v ý z n a m pro scénář výč tu dat. 

I O A N á z e v Veličina Rozsah 

1025 N a p ě t í p r v n í fáze Ui 233 - 235 V 

1026 N a p ě t í d r u h é fáze u2 
233 - 235 V 

1027 N a p ě t í t ř e t í fáze u2 233 - 235 V 

1031 P r o u d p r v n í fáze h 0 - 10 A 

1032 P r o u d d r u h é fáze h 0 - 10 A 

1033 P r o u d t ř e t í fáze h 0 - 10 A 

1040 Celkový výkon p 0 - 7050 W 

1041 Celkový zdán l ivý v ý k o n Q 0 - 7050 VA 

1042 Efekt iv i ta COS(f> 0 - 1 

2.3.3 Scénář spontánního zasílání zpráv 

Poslední testovací scénář předs tavuje komunikaci mezi serverem a klientem z dlou

hodobého hlediska, za účelem min imáln ího objemu dat. V našem př ípadě server 

vygeneruje každých 5 až 20 sekund zprávu nesoucí velikost efektivního napě t í Uf, 

kterou zasílá na klientskou stanici. Hodnota napě t í se pohybuje od 233 V do 235 V. 

Toto rozmezí vychází ze záznamů komunikace e lekt roměru P Q monitor M E g 4 4 P A N . 

Ukázka kódu řešení je zobrazena ve výpisu 2.5. 

Výpis 2.5: Výpis spon tánn ího zasílání zpráv. 

/*NASTA VE NI CASU PRO DOTAZ*/ 

i n t c a s _ i n t e r v a l u = g e t R a n d o m T i m e ( ) ; //náhodná hodna 5-20vterin 

i n t cas_prubezny=0; 
i f ( c a s _ p r u b e z n y > = c a s _ i n t e r v a l u ) { 

/*VYTVOŘENI ASDU*/ 

CS101_ASDU newAsdu = CS101_ASDU_create(alParams, 
falše, CS101_C0T_SP0NTANE0US, 0, 1, falše, falše); 

/*VYTVOŘENI INFORMAČNÍHO OBJEKTU*/ 

I n f o r m a t i o n O b j e c t i o = ( I n f o r m a t i o n O b j e c t ) 
MeasuredValueShortWithCP56Time2a_create(NULL, 2, 
getRandomValueUf(), IEC60870_QUALITY_G00D, 
CP56Time2a_ createFromMsTimestamp 
(NULL, Hal_getTimeInMs ( ) ) ) ; 

/*ZAPIŠ DO LOGOVACIHO SOUBORU*/ 

z a p i s T X C ( I n f o r m a t i o n O b j e c t _ g e t O b j e c t A d d r e s s 
( ( I n f o r m a t i o n O b j e c t ) i o ) , M e a s u r e d V a l u e S h o r t _ g e t V a l u e 
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( ( M e a s u r e d V a l u e S h o r t ) i o ) , CP56Time2a_createFromMsTimestamp 
(NULL, H a l _ g e t T i m e I n M s ( ) ) ) ; 

/*ODESLANÍ ZPRÁVY*/ 

CS104_Slave_enqueueASDU(slavě, newAsdu); 

/*ZNIČENI INFORMAČNÍHO OBJEKTU A ASDU*/ 

I n f o r m a t i o n O b j e c t _ d e s t r o y ( i o ) ; 
CS101_ASDU_destroy(newAsdu); 

c a s _ i n t e r v a l u = g e t R a n d o m T i m e ( ) ; 
} 

Dále bylo t ak též p o t ř e b a vytvoř i t z áznam odeslaných zpráv pro p ř ípadné tes

tování či analýzu přenesených dat. Ty to soubory se zapisují do souboru T X C . t x t . 

Tento záznam obsahuje časové razí tko, kdy byla d a n á zpráva odeslána. Toto časové 

razí tko m á stejný formát jako u předešlých scénářů. Dále obsahuje adresu infor

mačn ího objektu (v našem př ípadě je IOA=2 , neboť m á m e pouze jeden informační 

objekt, k te rý předs tavuje velikost efektivního n a p ě t í Uf) a jeho velikost. Ukázka 

struktury je zachycena na obrázku 2.9. 

ä TXC.brt 

1 23 36 02 1 0 / 0 4 / 2 0 1 9 2=234 23 

Z 23 3í l i 1 0 / 0 4 / 2 0 1 9 2=233 51 
3 23 36 33 1 0 / 0 4 / 2 0 1 9 2=233 61 
4 23 36 50 1 0 / 0 4 / 2 0 1 9 2=233 99 

5 23 37 06 1 0 / 0 4 / 2 0 1 9 2=233 79 

i 16 50 21 1 7 / 0 4 / 2 0 1 9 2=234 27 

1 16 30 3 i 1 7 / 0 4 / 2 0 1 9 2=234 21 
8 16 50 51 1 7 / 0 4 / 2 0 1 9 2=233 94 
9 16 51 04 1 7 / 0 4 / 2 0 1 9 2=233 12 

10 16 51 15 1 7 / 0 4 / 2 0 1 9 2=234 34 
11 

Obr. 2.9: Logovací soubor T X C . t x t . 

2.3.4 Generá tor s voli telným obsahem datové části 

Tento generá tor předs tavuje spojení všech t ř í předchozích scénářů za účelem vy

tvoření generá toru komunikace, u k te rého můžeme měni t datovou část a celkový 

objem generovaných dat. U tohoto generá to ru můžeme nastavit, zda-li bude praco

vat v režimu N N či V N rozvaděče. U každého z nich si můžeme zvolit, j aký počet 

„Single point information with time tag CP56Time2a" , „Double point information 

wi th time tag CP56Time2a" , „Measured value, short floating point value with time 

tag CP56Time2a" , „Single command" a „Double command" bude generován. Další 
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volbou je, kolikrát se v jednom čase tyto zprávy vygenerují . To slouží k r azan tn ímu 

zvýšení da tového toku, neboť se z a d a n ý m číslem n se n á m da tový tok n-násobně 

zvětší. N a obrázku 2.5 je zobrazeno menu tohoto generá toru na s t raně klienta. 

N a s t r aně serveru je t aké p ř í t o m n a funkce na zasílání zpráv v n á h o d n é m čase, 

obdobně jako u scénáře spon tánn ího zasílání zpráv, ovšem s j inými daty. Tato funkce 

se však dá př i spouš tění serveru vypnout. Možnost vypnu t í t é t o funkce je zde z dů

vodů, kdy testujeme pouze da tový tok žádaných zpráv a nechceme l inku zatěžovat 

dalšími daty. N a obrázku 2.6 jsme již mohli vidět menu tohoto generá toru na s t raně 

serveru. 

Př i vyžádán í urč i tého objemu dat v režimu V N nebo N N jsou na server po

slány zprávy obsahující poč ty požadovaných zpráv a počet opakování v jednom čase. 

Za t í m t o účelem posílá zprávu „Bit string 32 bit wi th time tag CP56Time2a" , k te rá 

v sobě oproti no rmá ln ímu př íkazu nese také časové razí tko. Tuto zprávu server zpra

cuje a nás ledně odešle p o t ř e b n á data. Jako identifikátor konkré tn ího požadavku se 

zde používá časové razí tko, kdy byl požadavek vytvořen. Ukázka kódu řešení pro 

klientskou stanici je zobrazena ve výpisu 2.6. 

Výpis 2.6: Výpis řešení generá toru s voli telným obsahem datové části . 
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m a i n ( i n t argc , c h a r * * argv){ 

/*PROJIZDENI SEZNAMU IP ADRESS*/ 

w h i l e ( s t a v ) { 
i f ( c o u n t e r = = s i z e O f L i s t I P ) 

counter =0; 
i p = i p _ a r r [ c o u n t e r ] ; 

/*PODMÍNKA AKTIVNÍHO SPOJENI*/ 

i f ( C S 1 0 4 _ C o n n e c t i o n _ c o n n e c t ( c o n ) ) { 
C S 1 0 4 _ C o n n e c t i o n _ s e n d S t a r t D T( c o n ) ; 

/*ODESLANÍ POŽADAVKU*/ 

I n f o r m a t i o n O b j e c t i o = ( I n f o r m a t i o n O b j e c t ) 
Bitstring32CommandWithCP56Time2a_create(NULL,30, 
num_sp,CP56Time2a_createFromMsTimestamp(NULL, 
H a l _ g e t T i m e I n M s ( ) ) ) ; 

CS104_Connect io n _ s e n d P r o ces sCommandEx(con, 
CS101_C0T_INTERR0GATED_BY_GR0UP_1 , 1, i o ) ; 

I n f o r m a t i o n O b j e c t _ d e s t r o y ( i o ) ; 

/* ZAPIŠ DO LOG OVACI HO SOUBORU*/ 

l o g _ r e q u e s t ( s p , d p , m e , num_opakováni, 
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24 CP56Time2a_createFromMsTimestamp(NULL, 
H a l _ g e t T i m e I n M s ( ) ) ) ; 25 

30 

26 

27 

28 

29 

log_RX_timeID(CP5 6Time2a_ c r e a t eFromMsTimestamp 
(NULL, H a l _ g e t T i m e I n M s ( ) ) ) ; 

} e l s e 
p r i n t f ( " C o n n e c t f a i l e d ! \ n " ) ; 

counter + = 1; 
31 } 

32 } 

O b d o b n ě jako u testovacích scénářů jsou zde p ř í t omny t ak též logovací soubory, 

k teré zde hraj í významnějš í roli , neboť je zde generováno mnohonásobně více dat 

a při zpě tné analýze komunikace se můžeme spoléhat pouze na tyto soubory. Každý 

logovací soubor obsahuje adresy informačních objek tů a jejich hodnoty. Dále je zde 

zaznamenáno časové razí tko, v p ř ípadě že jej d a n á zpráva obsahuje, a časové razí tko, 

kdy byla tato zpráva př i ja ta pro zjištění zpoždění mezi stanicemi. 

Tyto logy tvoří na s t raně klienta a serveru pomyslné dvojice, k te ré za normáln í 

situace obsahují t o tožná data. Jsou zde logy pro odeslané a př i ja té zprávy obsahující 

měřené p roměnné , logovací soubory pro př íkazy a logovací soubory pro spon tánn í 

zprávy. 
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3 Testování simulované komunikace 
Tato část bakalářské práce se zabývá tes továním vytvořených testovacích scénářů 

a generá to ru komunikace s volitelnou datovou částí protokolu I E C 60870-5-104. Re

alizace bude prob íha t v l abora to rn í síti mezi dvěma a více zařízeními Raspberry P i 3 

model B + s operačními sys témy Raspbian. 

P r v n í část tes tování bude zaměřena na tes tovaní komunikačních scénářů tvořící 

dílčí část i komunikace e lekt roměru P Q monitor M E g 4 4 P A N od společnosti M E g A . 

D r u h á část pak bude zaměřena na tes tování komplexního generá toru komunikace. 

Tento generá tor již spojuje všechny vlastnosti a funkce testovacích scénářů, za úče

lem vytvoření emulá to ru komunikace N N a V N rozvaděče na zařízení Raspberry P i . 

Následně bude tato komunikace z a z n a m e n á n a pomocí zařízení ProfiShark a porov

n á n a se z á z n a m e m reálného zařízení. 

N a obrázku 3.1 je zobrazeno schéma zapojení komunikační sítě. Celé zapojení 

se nachází v síti 192.168.100.0/24. Kl ientská stanice m á pevně nastavenou IP ad

resu 192.168.100.110 a plní funkci nadřazené stanice, k t e r á napodobuje komunikaci 

reálného zařízení P Q monitoru M E g 4 4 P A N . Oproti tomu servery plní funkci podř í 

zených stanic, k teré generují zprávy. Tyto servery maj í t ak t éž pevně dané IP adresy 

a to 192.168.100.111 a 192.168.100.114. 

BPL BPL BPL BPL BPL BPL BPL BPL 

Switch 

ProfiShark 

R P M 

Switch Switch 

* 
RPi 2 RPi 3 

• 

PC 

Obr. 3.1: Schéma zapojení sítě. 

3.1 Konfigurace prostředí 
Vzhledem k faktu, že se j e d n á o programy běžící na samos ta tných zařízeních Rasp-

berry P i , je budeme spravovat vzdáleně a to z centrá lního počí tače (ve schématu 3.1 

označen jako P C s IP adresou 192.168.100.2), na k t e r ém běží ve v i r tuá ln ím pros t ředí 

operační sys tém O p e n S C A D A . 
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Nejdříve se vzdáleně př ipoj íme na jednot l ivá zařízení např ík lad pomocí př íkazu 

ssh, ve formě ssh@192.168.100.110 pro klientskou stanici R P i _ l . N a tomto zařízení 

zkontrolujeme př íkazem dpkg -list, zda-li obsahuje nejnovější balíčky a nainstalo

vané balíčky gcc verze 6.3., make verze 4.9.1 a vyšší a nakonec i linkovací knihovnu 

lpthread. 

Po té mus íme na cílové zařízení překopírovat upravenou knihovnu lib60870 2.1.1. 

k t e rá v sobě obsahuje po t ř ebné soubory. Tato knihovna je n a h r á n a jako př í loha té to 

bakalářské práce. Nej jednodušší způsob je použí t př íkaz scp ve formě scp <source> 

<destination>, kde na mís to source a destination dosadíme již konkré tn í lokaci. 

Jednou z výhod je fakt, že se tato knihovna nemusí instalovat na koncové zařízení, 

neboť po t ř ebné soubory ke spuštění jsou př ímo v t é to knihovně. 

3.1.1 Spuštění klientské stanice 

V předpř ipravené knihovně lib60870 2.1.1 se pomocí př íkazu cd odnavigujeme do 

složky pi@raspberrypi:~\lib60870-2.1.1\lib60870-C\generatorl04\csl04_client. Zde 

se nachází soubor csl04 client.c, k te rý zkompilujeme tak, že do konzole zadáme pří

kaz make. Po zadání tohoto př íkazu se n á m vytvoř í spust i te lný soubor csl04_client, 

k te rý můžeme j ednoduše spustit p ř íkazem ./csl04_client. 

Dále se nás program dotáže , zda-li souhlasíme se seznamem přednas tavených IP 

a v př ípadě , že souhlasíme, z adáme y. V opačném př ípadě zadáme n a můžeme tento 

seznam upravit dle naší potřeby. Následně se nás program zeptá , v j a k é m režimu jej 

chceme spustit. P o t é se nás dotáže , zda-li chceme načíst p řednas tavenou konfiguraci, 

k t e rá odpovídá typickému nas tavení pro daný rozvaděč u zařízení P Q monitoru 

M E g 4 4 P A N . V př ípadě , že odmí tneme , si můžeme p o s t u p n ý m dotazováním sami 

navolit j aký počet a j aké datové toky se budou generovat. Pos ledním parametrem 

zadání je poče t opakování vysílaných zpráv v jednom čase. Po té již program začne 

navazovat spojení s jednot l ivými servery. 

3.1.2 Spuštění serverové stanice 

Př i spouš tění serveru postupujeme obdobně jako u spouš tění klientské stanice. Po

mocí př íkazu cd se dostaneme do složky pi@raspberrypi:~\lib60870-2.1.1\lib60870-

C\generatorl04\csl04_server. Po té vše zkompilujeme zadán ím př íkazu make do 

konzole. Po zadán í tohoto př íkazu se n á m vytvoř í spust i te lný soubor csl04_server, 

k te rý můžeme j ednoduše spustit p ř íkazem ./csl04_server. 

Po spuštění nás program požádá o zadání IP adresy daného serveru, kterou si 

můžeme zjistit p ř íkazem ifconfig. Následně se nás dotáže , zda-li chceme zapnout 

funkci na generování spontánních zpráv. Po té by se n á m měla do konzole vypsat 

hláška „Server running...". V opačném př ípadě , při vypsání hlášky „Sta r t ing server 
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failed!", nedošlo ke korek tn ímu nas tavení serveru. To může zapříčinit špa tné zadání 

IP adresy nebo fakt, že na d a n é m zařízení již t akový server běží. 

3.1.3 Konfigurace zařízení ProfiShark 

Zařízení ProfiShark slouží jako přemosťovací zařízení, k te ré j ednoduše př ipoj íme 

mezi dvě komunikující zařízení v síti. Ve schéma 3.1 je vloženo mezi zařízení R P i l 

a Switch. T í m dosáhneme efektu, kdy se n á m bude zaznamenáva t komunikace jak 

od R P i _ 2 , tak i od R P i 3, neboť zařízení R P i l předs tavuje klientskou stanici, 

do které směřují veškerá data ze serverů. Následně zařízení ProfiShark př ipoj íme 

k cen t rá ln ímu počí tač i (ve schématu 3.1 označen jako P C ) . 

3.2 Rozbor komunikace vytvořených programů 

Komunikace p rob íhá stylem kl ient-mult i server. Klient posílá v per iodickém čase 

žádost i o zaslání dat od jednot l ivých serverů. Také posílá př íkaz na vzá jemnou 

synchronizaci času. Serverové stanice generují data a zasílají odpovědi v definovaném 

formátu A S D U na klientskou stanici. V našem př ípadě se j edná o stavy p roměnných 

a hodnoty fyzikálních veličin běžné pro e lektroměr P Q monitor M E g 4 4 P A N . 

Př i navazování spojení mezi klientem a serverem dochází z klientské stanice k vy

tvoření T C P spojení na předdefinovaném cílovém portu 2404. Po té odešle A P C I 

zprávu S T A R T D T act, k t e r ý m zjišťuje, jestli je daný server př ipraven ke vzájemné 

komunikaci. V př ípadě , že server tuto zprávu obdrž í a je př ipraven, odpoví na ni 

zprávou S T A R T D T con. V opačném př ípadě na tuto zprávu nereaguje. Po té je komu

nikace úspěšně navázána . N a obrázku 3.2 je zobrazena A P C I zpráva S T A R T D T act. 

1*1 104apd 
Time Source Destination Protocol Length Info 

6 21.4539392... 192.168.189.118 1 9 2 . 1 6 S . 1 9 9 . I l l 1 9 4 a p c i 76 <- U (STARTDT a c t ) 

9 21.4661133... 192.16S. 199. I l l 

5 24.6679997... 192.16S. 1 9 9 . I l l 

192.16B. 199.119 1 9 4 a p c i 76 -> J (STARTDT con) 

192.16S. 199.119 194asdu 97 -> I (9.,9) ASDJ=1 M_ME_TF_1 Spo n t IOA=2 

4 
> Frame S76: 76 b y t e s on w i r e (69S b i t s ) , 72 b y t e s c a p t u r e d (576 b i t s ) on i n t e r f a c e 9 

> 

E t h e r n e t I I , S r c : R a s p b e r r _ B 2 : 2 f : 7 2 (b8:27:et>:S2:2f:72)j D s t : R a s p b e r r _ S 4 : 6 e : 4 5 (bS:27:eb:B4:6e:45) 

I n t e r n e t P r o t o c o l V e r s i o n 4 J S r c : 192.16B.199.119j D s t : 192.168.199.111 

T r a n s m i s s i o n C o n t r o l P r o t o c o l . , S r c P o r t : 49622., Ds t P o r t : 2494, Seq : 1, Ack: 1, L e n : 6 

IEC 6 9 8 7 9 - 5 - 1 9 4 - A p c i : <- J (STARTDT a c t ) 

START 

ApduLen: 4 

11 = Type: U (9x93) 

9898 81.. = UType: STARTDT a c t (8x81) 

Obr. 3.2: Zpráva S T A R T D T act. 

V rámci těchto p rogramů se d á měni t obsah A S D U zpráv za p ředpok ladu opě

tovného spuštění . Tento program se nedá v p r ů b ě h u komunikace modifikovat, neboť 

je n u t n é jej restartovat. Ovšem v rámci vývojového pros t ředí se zde mohou nastavit 
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zcela odlišné typy zpráv, dotazy a příkazy. Dají se zde také měni t intervaly zasílání 

cyklických a spontánních zpráv či měni t dobu pro vyslání př íkazu na synchronizaci 

času. N a obrázku 3.3 je zobrazena A S D U zpráva pro synchronizaci času. Tato syn

chronizace času je nedí lnou součást í pro správné fungování časového raz í tka . Ukázka 

časového raz í tka je zobrazena na obrázku 3.4. 

lo. Time Source Destination Protocol Length Into 

4617 3G2 907526 192 IBB 126 13S 192 163 126 1 184asdu 96 -> I (3,0) ASDLI=1 ••, _ : I E _ _TF_ 1 Spont IOA[2]=2,... 

4621 3G5 B9S396 192 16S 126 T 192 16S 126 138 164asdu 76 <- I (0,4) ASDLI=1 C _I,A_ 1 A c t IOA=0 

4622 3G} B99755 192 IBB 126 13S 192 16B 126 1 164asdu 76 -> I (4,1) ASDLI=1 C _C5_ _NA_ 1 ActCon IOA=0 

1 "r 

> Frame 4621: 76 bytes on wire (60S b i t s ) , 76 bytes captured (60S b i t s ) on i n t e r f a c e & 

E t h e r n e t I I , S r c : Vinware_c&: 6&: 6S (OB: 50: 56 : cG: 00: BE) , Dst: Vrrrware_83 : d&: 34 (OB :Oc :29 :B3 :d0 :34) 

> I n t e r n e t P r o t o c o l V e r s i o n 4, Src: 192.16S . 126.1, Dst: 192.IBS.126.13S 
1 T r a n s m i s s i o n C o n t r o l Protocol., Src P o r t : 551S9., Dst P o r t : 24Ů4., Seq: 7, Ack: 175., Len: 22 

> IEC 60S70-5-104-Apci: <- I (8,4) 

J IEC 60S70-5-104-Asdu: AS>DLI=1 C _ £ S _ H A _ 1 Act TOA-fl ' c l o c k s y n c h r o n i z a t i o n command' 

Type l d : C C S N A l (103) 

& = 5Q: F a l s e 

.000 &&01 - Nunlx: 1 

,.B& e i i e - CauseTx: Act (6) 

, B = Negative: F a l s e 

& - T e s t : F a l s e 

OA: 0 

Addr: 1 

^ IDA: 6 

ISA: G 

CPSSTime: Apr 16, 2019 2.3:31:46.253GG0G00 S t ř e d n í Evropa (l e t n í řas) 

Obr. 3.3: Př íkaz na synchronizaci času. 

I 4722 332.191800 192. 16B. 126. 138 192.168.126.1 104a sd u 96 -> I (16-,14) ASDU=1 M M E T F l Spont IOň[2]=2,... 

< I 
' Frame 4722: 96 bytes on wire (76S bits)_, 96 bytes captured (76S b i t s ) on i n t e r f a c e 0 

> Ethernet I I , &rc: Vmware_S3 :d0:34 (00:0c :29:S3 :d0:34)_, Dst: Vmware_c0:00:0S (00:50:56:cG:&&:BS) 

> Internet Protocol Version 4, Src: 192.16S.126.13Sj Dst: 192.16S.126.1 

> Transmission Control Protocol, Src Port: 24&4, Dst Port: 55196, 5eq: 390, Ack: 231, Len: 42 

> IEC 60&70-5-104-Apci: -> I (15,14) 

* IEC &0S70-5-104-.Asdu : ASDU=1 H H E T F l S-pont IOA[2]=2 s... 'measured value, short f l o a t i n g point number with time tag CP56Time2a' 

Typeld: H H E T F l (36) 

& = SQ: False 

.000 9010 = Mum I K : 2 

, ,99 = CauseTx: Spont (3) 

,3 - Negative : False 

& - Test: False 

OA: 0 

Addr: 1 

J IOA: 2 

IOA: 2 

Value: 234.706 

> QD5: 9x00 

J CP56Time: Apr 10, 2019 23:32:17.626000000 Střední Evropa (letní čas.)  

9109 9100 1 1 9 1 1 0 1 9 = ,15: 17625 

. . 1 9 99&& = Min: 32 

9 = IV: V a l i d 

...1 0111 - Hour: 23 

0 - SU: Local 

... & 1&16 - Day: 19 

&&& = DOW: 9 

0100 = Month: 4 

.001 0011 = Year: 19 

Obr. 3.4: Časové razí tko. 

A nakonec při ukončení spojení mezi klientem a serverem dojde k tomu, že klient 

zruší spojení s d a n ý m serverem a t í m dojde i k ukončení spojení přes T C P protokol. 

Server tedy n e m á kam dané zprávy posí la t a uk ládá si je do odesílací fronty. Po 

opě tovném př ipojení klienta, v dalš ím per iodickém cyklu, jsou tyto zprávy odeslány, 

t akže se žádné zprávy nezahodí . 
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3.2.1 Testování pomocných scénářů 

V rámci vy tvářen í generá to ru komunikace protokolu I E C 60870-5-104 bylo po t ř eba 

nejprve otestovat pomocné scénáře, k te ré reprezentovaly dílčí část i finálního gene

rá toru , za účelem odhalení chyb a nedos ta tků . 

T e s t o v á n í s c é n á ř e dotazu a p ř í k a z u k n a s t a v o v á n í hodnot 

V tomto komunikačn ím scénáři dochází k per iodickému dotazování se na stavy ur

čitých p roměnných a také k p ř íkazům k nas tavení urči tých proměnných. Každý 

informační objekt předs tavuje již konkré tn í p roměnou . V našem př ípadě IOA=1001 

představuje p roměnnou vypínače, kdy m á pouze 2 stavy (0/1). Proto se pro pře

nos tohoto typu p roměnné používá typ „Single point information". Dále se zde 

vyskytuje např ík lad IOA=1006, k te rý předs tavuje přepínač , k te rý může nabýva t 

více než dvou s tavů. Pro přenos t é t o p roměnné používáme již informační objekt 

typu „Double point information". Ukázka A S D U nesoucí př íkaz ke změně hodnoty, 

konkré tně ke změně p roměnné s IOA=1006, je zobrazena na obrázku 3.5. 

|l04apd 

^o. Time Source Destination Protocol Lengtii Info 

4693 330.15&750 192.16S.126 

4595 330.161297 192.16S.126 

1 192 

1 192 

160.126.138 

16S.126.13S 

104asdu 

lC4asdu 

79 <- I 

70 <- I 

(7..B) ASDU=1 

(SjS) AS0LI-1 

C 

C 

s t 

_cc 

_riA_ 

_NA_ 

1 

1 

Act 

Act 

IOA-10&3 

IOA-1002 

4696 330.16329S 192.16S.126 1 192 16B.126.13S lG4asdu 70 í- I (9jS) A5DLI=1 c DC NA 1 Act IOA=1006 

469B 330.1661B6 192.16S.126 
1 

138 192 1&S.12&.1 lG4asdu 70 -> I ffi.7"] ASDU=1 c SC NA 1 ActCon IOA-1001 

Frame 4695: 7& bytes on wire 

• Ethernet I I , Src; Virrware_c0; 6 

(560 b i t s ) , 70 

&:&S (&&;5&:56 

bytes captured 

c0:00:0&), Dst 

(560 b i t s ) 

Vmware_S3 

on i n t e r f a c e & 

d0:34 (00:0c:29 S3:d0:34) 

• I n t e r n e t P r o t o c o l V e r s i o n 4., Src: 192.16S.126.1, Dst: 192.16S.126.138 

> Transmission C o n t r o l P r o t o c o l , Src Port: 5519&., Dst Port: 2404_, Seq: 151, Ack: 262, Len: 16 

• IEC 5&S70-5-104-Apci: <- I (9,8} 

» IEC S&S70-5-104-Asdu: ASDL*=1 C D C N A l Act IOA=l&86 'double coinmand' 

Typeld: C_DC_NA_1 (46) 

0 = SQ: F a l s e 

.CGC = Uun-Ix: 1 

..09 0110 - CauseTx: Act (6) 

, G = Negative; F a l s e 

8 = T e s t : False 

OA: 0 

Addr: 1 

IOA: 109S 

IDA: 1226 

- CCC-: G>:G2 

10 = ON/OFF: ON (2) 

. 0 0 0 & 0 .. - QU: No pulse defined ( 0 ) 

& - S/E: Execute 

Obr. 3.5: Př íkaz pro nas tavení hodnoty na serveru. 

T e s t o v á n í s c é n á ř e p e r i o d i c k é h o v ý č t u dat 

V rámci tohoto scénáře dochází k per iodickému přenosu více hodnot p roměnných 

naráz směrem od serveru ke klientovi. Význam těchto p roměnných byl již popsán 

v tabulce 2.1. Čas pro odesílání je nastaven na 1 minutu, ovšem v praxi se převážně 

používají časové intervaly 10 či 15 minut. Ukázka zachycené zprávy testovacího 

scénáře periodického výč tu dat je zobrazena na obrázku 3.6. 
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M 104apd 

Jo Time Source Destination Protocol Length Info 

915 26.4S466S5... 192.168.100.112 192.16S.100.110 l&4apci 76 -> 0 (STARTDT con) 

916 26.4S47035... 192.16S.100.112 192.16S. 100.110 184asdu 262 -> I ( 0 J 0 ) ASDLI=1 MME _TF_1 Spont IOA[12]=1025,... 

926 26.4857934... 192.16S.100.110 192.16S. 100.112 l&4apci 76 <- S (1) 

la&aulii 97 i T M_m AÍ;RII=I M MF TF 1 Sníint 1{\A=? 
J Ilľ 

[> Frame 916: 252 bytes on wire (2095 bits)., 258 bytes capt ured (2064 b i t s ) jn i n t e r f a c e 1 

> Ethernet I I , Src: Raspberr 2S:bb:lb (bS:27:eb:2a:bb:lb)j Dst: Raspberr 82 2f:72 (bS:27:eb:S2:2f:72) 

> Internet Protocol Version 4., Src: 192.16S.10e.112j Dst: 192.16&.100.11& 

> Transmission Control Protocol, Src Port; 2404., Dst Port: 48736, Seq: 73 ňck: 7, Len: 192 

í IEC 6&87&-5-194-Apci: -> I ( 0 , 0 ) 

IEC 6&87&-5-194-AsdLi: A5DU=1 H H E T F l Spont IOA[12]=lB25,... 'measured value, short f l o a t i n g point n umber with time tag CP56Tiine2a' 

ľypeld: M_ME_TF_1 (36) 

8 = SQ: False 

.00» 1100 = NLimlKľ 12 

..99 &911 = CauseTx: Spont (3) 

.9 = negative: False 

9 = Test: False 

OA: 0 

Addr: 1 

J IOA: 1025 

IOA: 1025 

Value: 233.2B5 

> QD5: 0x08 

• CP56Time: Dec 29, 2018 15:53:34.226999009 5trední Evropa (běžný čas) 

> IOA: 1926 

> IOA: 1027 

> IOA: 102S 

> IOA: 1029 

> IOA: 1030 

> IOA: 1031 

> IOA: 1032 

> IOA: 1033 

> IOA: 1040 

> IOA: 1041 

IDA: 1G42 

Obr. 3.6: Zpráva periodického výč tu dat. 

T e s t o v á n í s c é n á ř e s p o n t á n n í h o z a s í l á n í z p r á v 

Poslední testovací scénář je zaměřen na odesílání zpráv ve s p o n t á n n í m čase. Tento 

čas se generuje n á h o d n ě v rozmezí od 5 do 20 vteř in . Když tento čas nastane, server 

vygeneruje hodnotu p roměnné [//, zpracuje j i do po t ř ebného formátu a následně 

j i odešle na klientskou stanici. V praxi se tato zpráva posílá při změně měřené 

hodnoty efektivního n a p ě t í nebo při překročení urč i té bezpečné hranice, za účelem 

informování klientské stanice. N a obrázku 3.7 je zobrazena zachycená spon tánn í 

zpráva vytvořeného testovacího scénáře a na obrázku 3.8 je zachycena originální 

spon tánn í zpráva e lekt roměru P Q monitor M E g 4 4 P A N . Jsou zde p a t r n é drobné 

odlišnosti , ovšem v porovnán í s originální zprávou jsou t éměř identické. 

3.2.2 Testování komunikace vytvořeného generá toru 

V rámci tohoto generá to ru dochází k cyklickému navazování spojení mezi klientem 

a serverem, kdy při každém navázání spojení klient zašle serveru dotaz pros t řednic

t v ím „Bit string 32 bit wi th time tag CP56Time2a" zprávu pro zaslání vyžádaných 

dat. Oprot i e lek t roměru P Q monitor M E g 4 4 P A N , k te rý zasílá zprávu „Interrogat ion 

command", obsahuje mimo j iné i časové razí tko. J e d n á se tedy o vhodnějš í variantu 

při vy tvářen í generá toru komunikace, u k te rého chceme dále pracovat s logovacími 

soubory. 
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— 
lOlapd 

Jo. Jo. Destination Protocol Length 
1017 36.5409592... 
1026 41.0538668... 

19Z.16B.lflfl.lie  
192.16S.lflfl.112 

192,168,199 
192.16S.lfl0 

112 
110 

164-apci 
104asdu 

76 
97 

<- S 
-> I 

(1) 
ASDLI=1 ME TF 1 Spont I0A=2 

1027 41.0541965... 

1031 41.5242306... 

1G34 41.5329721... 

192.16B.lflfl.llfl 

192.163.109.110 

192.16S.100.112 

192.16S.lfl0 

192.168.199 

192.16S.100 

112 

112 

110 

104apci 

104asdu 

lG4asdu 

76 

89 

89 

<- 5 

<- I 

- > I 

(2) 
ASDJ=1 

A5DJ=1 

= SC 

SC 

HA 

HA 

1 

1 

F i l e 

F i l e 

IOA=65537 

IOA-65537 

4 1 rrr 

• Frame 1926: 97 bytes on wire (776 b i t s ) , 93 bytes captured (744 b i t s ) on interface 1 

> Ethernet I I , Src: Raspberr2S:t>b:lb (bS:27:eb:2S:bb:lb)., Dst: Raspberr S2:2f:72 (bB:27:eb:B2:2f:72) 

> Internet Protocol Version 4j Src: 192.16B.lflfl.112j Dst: 192.16B.lflfl.llfl 
> Transmission Control P r o t o c o l Src Port: 2404, Dst Port: 48710, Seq: 34, Ack: 13, Len: 27 

> IEC 60B70-5-lfl4-Apci: -> I (1,0) 

J IEC 60870-5-104-Asdu: ASDU=1 H H E T F l Spont I0A=2 'measured value, short f l o a t i n g point number with time tag CP56Time2a1 

Typeld: M_HE_TF_1 (36) 

9 = SO: False 
.088 0001 = Numlx: 1 

..00 0011 = CauseTx: Spont (3) 

.6 = Negative: False 

9 = Test: False 

OA: fl 
Addr: 1 

* IOA: 2 

IOA: 2 
Value: Z34.372 
CCS: Zy.ZZ 

> CP56Time: Dec 2fl, 201B 15:53:52,255999999 Strední Evropa (běžný čas) 

Obr. 3.7: Spon tánn í zpráva testovacího scénáře. 

1104apci 

no. ume Dešti na t on Protocol Length 
5flfl 89.247697 

592 93.267943 

192.168 

192.168 

11 

11 

248 

248 

192.168.11.111 

192.16S.11.111 

194apci 

194asdu 

60 

SI 

- > S 

-> I 

(15385) 

(2272,15385) ASDU = 65535 M_ME_TF_1 Spont I0A=2 

504 94.253392 

505 94.253S3S 

192.16S 

192.16S 

11 

11 

111 

248 

192.16S.11.24S 

192.16S.11.111 

194asdu 

194asdu 

73 

75 

<- I 

-> I 

(15385,2273) ASDU=65535 F_SC_HA_1 F i l e IQA=65537 

(2273..153S6) ASDLI=65535 F F R N A l F i l e IOA=65537 

IIP 

Frame 592: 81 bytes on wire (648 b i t s ) , 81 bytes captured (648 b i t s ) on interface & 
> Ethernet I I , Src: MS-NLB-PhysServer-flSee :flb:flfl:25 (02:0B:ee :flb :flfl: 25), Ost: HewlettP a3 :4S: cfl (64:31:50: a3 :4S :cfl) 

> Internet Protocol Version 4, Src: 192.168.11.24B, Dst: 192.168.11.111 

> Transmission Control Protocol., Src Port: 24fl4, Dst Port: 49849, Sec: 5B165, Ack: 1&20, Len: 27 

> IEC 60S7fl-5-104-Apci: -> I (2272,15385) 

- IEC 69879-5-104-Asdu: A5DU=65535 M_ME_TF_1 Spont IOA=2 'measured value, short f l o a t i n g point number with time tag CP56Time2a1 

Typeld: H H E T F 1 (36) 

0 = 5Q: False 

.000 flflfll = Numlx: 1 

..&& 9911 = CauseTx: Spont (3) 

.0 = Negative: False 

& = Test: False 
Or.: 2 
Addr: 65535 

J IOA: 2 

IOA: 2 

Value: 234.92 
' QDS: 

• CP56Time: Dec 10, 291S 17:58:58.306000000 Strední Evropa (běžný čas) 

Obr. 3.8: Spon tánn í zpráva e lekt roměru P Q monitor M E g 4 4 P A N . 

N a obrázku 3.9 je zachycena zpráva dotazu pro serverovou stanici vytvořeného 

generá toru . Oproti or iginálnímu dotazu e lekt roměru P Q monitor M E g 4 4 P A N , k terý 

je zobrazen na obrázku 2.1, se j edná sice o j iný typ zprávy, ovšem z pohledu serveru 

se j e d n á o to tožný dotaz. Jed iný znatelnější rozdíl je v již zmíněném použi t í časového 

razí tka . 

Po té co server obdrží tuto zprávu a zpracuje j i , odešle odpověď, do k teré vloží 

žádané množs tv í informačních objektů . Obrázek 3.10 ukazuje takovouto odpověď. 

V tomto př ípadě se j e d n á o odpověď na dotaz k zaslání 20-ti „Single point infor-

mation wi th time tag CP56Time2a" . Originální odpověď u e lek t roměru P Q monitor 

M E g 4 4 P A N může být zprávou „Single point information", k t e rá je bez časového ra

zítka, nebo „Single point information wi th time tag CP56Time2a" viz obrázek 2.2. 

Pro účel tohoto generá toru je tedy vhodnější použí t zprávu s časovým razí tkem. 

44 

http://19Z.16B.lflfl.lie
http://192.16S.lflfl.112
http://192.16S.lfl0
http://192.16B.lflfl.llfl
http://192.16S.lfl0
http://192.16B.lflfl.112j
http://192.16B.lflfl.llfl


No, Time Source Destination Protocol Length Info 

565... 172.339075.. 192 163 ICS 110 192.168.100 101 184asdu 96 <- I ASDU=1 C _BO_TA_ 1 I n r o l IOA=31 

565... 172.339134.,. 192 168 109 110 192.168.100 101 104asdu 96 <- I A5DLM1 C _BO_TA_ 1 I n r o l IOA=36 

565... 172.339193.,. 192 16B lBfl H f l 192.168.100 l & l l&4asdu 96 <- I ASDU=1 C BOTA. 1 I n r o l IOA=99 

565... 172.339297.,. 192 168 1GG 101 192.168.108 110 lG4asdu 92 -> _1_ f0.1) A5DU=1 c CS MA 1 ActCon IOA=0 
4 !!!_ 

-"aire 56574: 96 b y t e s on i - e (76S b i t s ), 92 b y t e s c a p t u r e d (736 b i t s ) on i n t e r f a c e 1 

E t h e r n e t I I , S r c : R a s p b e r r _ S 2 : 2 f : 7 2 (bB:27:eb:S2:2f:72), Dst: Raspberr_31:S9:29 (bB:27:eb:31:S9:29) 

J I n t e r n e t P r o t o c o l V e r s i o n 4, S r c : 192.16B.100.110, D s t : 192 .16S . 100. 181 

T r a n s m i s s i o n C o n t r o l Protocol., Src P o r t : 51254, Dst P o r t : 2404, Seq: S I , Ack: 7, Len: 26 

IEC 6&S7&-5-104-Apci: <- I (3,0) 

•* IEC 6&S7&-5-104-AsrJu: A5DU=1 C_BO_TA_l I n r o l IOA=36 ' b i t s t r i n g o f 32 b i t s w i t h t i n e t a g CP56Tine2a' 

T y p e l d : C_BO_TA_l (54) 

& = SQ: F a l s e 

. 0 0 0 0001 - MuniK: 1 

..01 0101 = CauseTx: I n r o l (21) 

.0 = N e g a t i v e : F a l s e 

& = T e s t : F a l s e 

OA: e 
Addr: 1 

J IDA: 36 

IOA: 36 

&S00 1 1 1 1 0&&S &S&& &S00 0&&0 0&&S &S&& = V a l u e : 0x&f&&S&&0 

> CP56Tine: May 14, 2019 09:09:54.137000888 S t r e d n í Evropa [ l e t n í čas) 

Obr. 3.9: Zpráva dotazu vytvořeného generá toru . 

KHapd 

No, Trne Source Destination Protocol Length Info 

566... 

566^. 

172 

172 

3S9S39,.. 

398314... 

192.168 

192.163 

100.110 

IGE. ÍGI 

192.16B.16 

192.163.IG 

0.101 

0.110 

l&4asdu 

lG4asdu 

86 <- I 

S6 -> I 

(6.6) 

(6.7) 

ASDJ=1 C_ 

ASDU=1 C 

DC 

DC 

_HA_1 I n r o l IOA=1581 

NA 1 UkTypeld NE6A IOA=1501 

566,. 172 390395... 132.166 100.101 192.16B.16 0.110 104asdu 302 -> I ASDJ=1 H 5P _TB_1 Inrogen IOA[2&]=2000,... 

1 rrr 

• Frame 56683: 3&2 bytes on wire (2416 b i t s ) , 29S bytes captured (2334 b i t s ) on i n t e r f a c e & 

ŕ Ethernet II., Src: Raspberr_31:&9:29 (t>S:27:eb:31:89:29), Dst: Raspberr_&2:2f:72 (bB: 27:eb:B2:2f: 72) 

I n t e r n e t P r o t o c o l V e r s i o n 4, S r c : 192.16S.100.101, Dst: 192.168.180.118 

> Transmission C o n t r o l P r o t o c o l , Src Port: 2404, Dst Port: 51254, S-eq: 165, Ack: 201, Len: 232 

ŕ IEC 60B70-5-104-Apci: -> I (7,7) 

J IEC 60S70-5-104-Asdu: ASDLJ-1 H_SP_TE_1 Inrogen IOA [20 j-2000,... ' s i n g l e - p o i n t information with tirae t a g CP56Tiirie2a' 

Typeld: :i_SP_TB_l (30) 

0 = SQ: F a l s e 

.881 &100 - Numlx: 28 

..81 8188 = CauseTx: Inrogen (20) 

.8 - Negative: F a l s e 

G = Test: F a l s e 

OA: 0 

Addr: 1 

J IOA: 2GGG 

IOA: 2GGG 

& SIQ: 0x09 

I> CP55Tiine: May 14, 2&19 &9; 89:58,985888890 Strední Evropa (letní čas) 

> IOA: 2881 

IOA: 2GG2 

IOA: 2GG3 

IOA: 2GG-

IOA: 2GG5 

IOA: 2GG6 

• IOA: 2887 

Obr. 3.10: Zpráva odpovědi vytvořeného generá toru . 

U zprávy typu „Single command" a „Double command" je pos tupováno ob

dobně, jen s t í m rozdílem, že na ni odpov ídáme zprávou „Single point information 

wi th time tag CP56Time2a" , respektive „Double point information wi th time tag 

CP56Time2a" . 

Poslední funkcionalitou tohoto generá toru je zasílání spontánních zpráv směrem 

od serveru ke klientovi. Jsou zde pos í lána t éměř t o tožná data jako u vyžádaných 

dat. Jed iný rozdíl je v množs tv í posí laných dat a faktu, že přenos těch to dat je 

inicializován serverem. Tato data jsou pak posí lána spon tánně v intervalu od 5 do 30 
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sekund. Obrázek 3.11 zachycuje spon tánn í zprávu vytvořeného generá toru nesoucí 5 

informačních objek tů s hodnotou n á h o d n é veličiny představuj ící velikost efektivního 

napě t í . 

1 rf 1 lOIapd 

Time Source Destination Protocol Length Info 

_ B4.6406967... 

_ B4.6410721... 

192.16S.100. 

192.16S.100. 

103 

110 

192.168.100 

192.168.100 

,110 

103 

104asdu 

l&4 a p c i 

115 -> I 

76 <- 5 
( L B ) ASDLI=1 H_DP_TB_1 Spont IOA[3]=3fll2,... 

_ B4.6413132- 192.168.1GE .103 192.16S.100 .110 l&4asdu 157 -> I (2,0) ASDU=1 H_ME_TF_1 Spont IOA[5]=3015 J... 

4 \ III 

* Frame 24139: 157 bytes on wire [125& b i t s ) , 153 bytes captured (1224 b i t s ) on i n t e r f a c e & 

> Ethernet I I , Src: Raspberr_ld:01:16 (bS:27:eb:ld:B1:16), Dst: Raspberr_B2:2f:72 (bB:27:eb:B2:2f:72) 

> I n t e r n e t P r o t o c o l V e r s i o n 4., S r c : 192.16S. 100.103., Dst: 192.16S.100.110 

* T r a n s m i s s i o n C o n t r o l Protocol., Src P o r t : 2404., D s t P o r t : 3973S_, Seq: 196j Ack: 13., Len: 87 

> IEC 60B70-5-104-Apci: -> I (2,8) 

* IEC 6&870-5-l&4-Asdu: ASDU=1 M_ME_TF_1 Spont I0A[5]=3015,. . , 'measured value, short f l o a t i n g p o i n t number with time tag CP56Tirne2a' 

Typeld: H H E T F l (36) 

& = SQ: F a l s e 

.000 0101 - Nunlx: 5 

..&0 0011 - CauseTx: Spont (3) 

.& = Negative: F a l s e 

a - T e s t : F a l s e 

OA: e 
Addr: 1 

J IOA: 3&15 

IOA: 3015 

Va l u e : 233.Ô91 

£CS: 0x00 

• CP56Time: Hay 14,, 2619 09:0S:23.1SS000&&0 Str e d n í Evropa (letní f a s ) 

' IOA: 3016 

> IOA: 3017 

> IOA: 301B 

• IOA: 3019 

Obr. 3.11: Spon tánn í zpráva vy tvořeného generá toru . 
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N a obrázku 3.12 je zachycen běh komunikace vytvořeného generá to ru protokolem 

I E C 60870-5-104 mezi klientem s IP adresou 192.168.100.110 a serverem s IP adresou 

192.168.100.103. A nakonec na obrázku 3.13 můžeme vidět reálné pracoviště . 

q Windows 7 (54 (1) - VMware Workstation 12 Player (Non-comm Emaile only) 1 = 1 H M » 

1 Play., ~ 1 II * ^ H tg; « 1 H 1 

IOA: 2034 value 0 t rr.e : j 9 : 8:02 1 /05/2019 
RECVD ASDD tvpe: H I IE IF 1(36) elements 15 from 192 .16 . _ j . _ j :2404 

IOA 2035 value 253 47 Eime 09 = 02 14/05/2019 
IOA 2036 value 234 23 time 09 j ž 02 14/05/2019 
IOA 2037 value 233 80 Cime 09 :>f 02 14/05/2019 
IOA 2038 value 233 06 time 09 j ž 02 14/05/2019 
IOA 203S value 234 59 time 09 :>ľ 02 14/05/2019 
IOA 2040 value 234 09 time 09 j ž 02 14/05/2019 
IOA 2051 value 233 50 time 09 :>ľ 02 14/05/2019 
IOA 2042 value 233 14 time 09 j ž 02 14/05/2019 
IOA 2053 value 234 69 time 09 :>ľ 02 14/05/2019 
IOA 2044 value 234 02 time • 9 j ž 02 14/05/2019 
IOA 2045 value 233 94 time 09 :>ľ 02 14/05/2019 
IOA 2046 value 234 76 time • 9 j ž 02 14/05/2019 
IOA 2047 value 234 60 time 09 :>ľ 02 14/05/2019 
IOA 2048 value 233 77 time • 9 j ž 02 14/05/2019 
IOA 204S value 234 39 time • 9 :>ľ 02 14/05/2019 

?II " _-_.3D"J type: M DP TB 1(31) elements 1 fiom 1S2.168 100 105 2404 
IOA: 1501 value 2 r. me: OS: 8:02 1 /Q5/2Q1S J31 value i 

? I I " _-_.3D"J type: M DP TB 1{31) elements 1 fiom 1S2.168 100 105 2404 ]32 value : 
IOA: 1501 value 2 r. me: 09:08:02 1 /05/201S 133 value l 

řZ.Z _-_.3D"J type: C DC NA 1(46) cleme ta 1 fiom 1S2.168 100 105 2404 ]34 value 0 
IOA: 1501 value 2 135 value 233 il 

] 136 value 234 25 
IOÄ: 2037 value 233 80 
IOA: 2038 value 2 55 • 6 

•Sh IOÄ: 2Q3S value 2Í1 59 
ywinl.dl IOA: 2040 value 234 •9 

IOÄ: 2041 value 233 50 
IOA: 2042 value 233 14 
IOÄ: 2043 value 2Í1 £5 

Hi IOA: 2044 value 234 •2 

Ľ3 IOÄ: 2045 value 233 94 
mad IOA: 2046 value 234 76 
.'.iiipthi... IOÄ: 2047 value 2Í4 to 

IOA: 2048 value 233 77 
IOÄ: 2045 value 2Í4 39 

RECVD ASDO" type: C DC HA 1(46) elem 
IOÄ: 1501 value 2 

RECVD ASDO type: C DC HA 1(46) elem 
IOÄ: 1501 value 2 

Obr. 3.12: Záznam emulování komunikace protokolu I E C 60870-5-104. 

Obr. 3.13: Ukázka pracoviště . 
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4 Závěr 
Náplní t é to bakalářské práce bylo seznámení se se S C A D A komunikačními standardy 

( D N P 3 , I E C 60870 a I E C 61850), se zaměřen ím na protokol I E C 60870-5-104. Této 

problematice je věnována p rvn í teoret ická část , k t e rá popisuje již zmíněné protokoly, 

uvádí důvody jejich vzniku a krá tce shrnuje jejich historii. Dále jsou zde popsány 

normy, ze k te rých tyto protokoly vychází, a jejich architektura vzhledem k modelu 

I S O / O S I . Také jsou zde popsány vlastnosti a předevš ím způsoby, j a k ý m se jednot l ivé 

typy protokolů u tvář í a komunikují . 

V rámci prakt ické části t é t o práce byl realizován generá tor komunikace proto

kolu I E C 60870-5-104, u k te rého můžeme nastavit velikost datové části zprávy a cel

kový objem generovaných dat. Tento generá tor emuluje chování zařízení P Q monitor 

M E g 4 4 P A N od společnosti M E g A v režimu N N a V N rozvaděče. V rámci jeho re

alizace byly vytvořeny 3 testovací komunikační scénáře, k te ré simulují dílčí části 

komunikace tohoto e lekt roměru. Tato komunikace p rob íhá stylem klient-server, kde 

klientská stanice dokáže př i j ímat data z jednoho či více serverů. Dále tyto programy 

obsahují př íkazy pro vzá jemnou synchronizaci času, k t e rá je pro tento protokol ve

lice důleži tá . Také jsou zde p ř í t omny funkce pro vytváření záznamových logů pro 

další tes tování a analýzu dat. 

Poslední část í bylo samotné tes tování vytvořených komunikačních scénářů, k teré 

tvoři ly základní části výsledného generá toru komunikace protokolu I E C 60870-5-104. 

Výsledný generá tor a s amotné testovací scénáře byly tes továny mezi t ř emi zařízeními 

Raspberry P i . Toto tes tování probíhalo na reálné síti v labora toř i V U T , za účelem 

tes tování zařízení P Q monitor M E g 4 4 P A N a generování komunikačního šumu pro 

j iné protokoly. 
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Seznam příloh 

A P ř í l o h a 



A Příloha 
V příloze je s prací odevzdána také upravená knihovna Ub60870-2.1.1, k t e rá obsa

huje soubory csl04_client.c a cs 104 server.c. Dále pak na webové adrese <https: // 
drive.google.com/drive/u/l/folders/lpAUkahH6E972TDUXVCb6yQ5xT1906nNX> 
jsou poskytnuty veškeré programy, včetně testovacích scénářů a pcap soubory se zá

znamy těchto komunikací . 
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