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ABSTRAKT

Tato bakalarska prace je zamérena na vytvoreni plné funkéniho generatoru komuni-
kace protokolu TEC 60870-5-104. Teoreticka ¢ast prace detailné vysvétluje zakladni
principy, vlastnosti a moznosti komunikac¢nich standardia DNP3, TEC 60870 a TEC
61850. Dalsi ¢ast je zaméfena na rozbor komunikace a implementace této komuni-
kace v elektroméru PQ monitor MEg44PAN. Posledni ¢ast se pak zabyva konfiguraci
zalizeni Raspberry Pi 3 a emulaci komunikace protokolu IEC 60870-5-104. VSechny

programy byly napsany a testovany pomoci vyvojového prostiedi Clion.

ABSTRACT

This work is focused on creation of fully functional communication generator of IEC
60870-5-104 protocol. The theoretical part explains in detail the basic principles,
properties and possibilities of communication standards DNP3, IEC 60870 and IEC
61850. The next part is focused on the analysis of communication and implemen-
tation of this communication in the PQ MEg44PAN device. The last part deals
with the configuration of Raspberry Pi 3 devices and the communication emulation
of the IEC 60870-5-104 protocol. All programs were written and tested using the

Clion development environment.
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Uvod

V primyslovém odvétvi se zacal s prichodem moderni technologie objevovat trend
dalkového tizeni. K tomu tucelu byl navrzen software zvany SCADA, ktery informace
nejen shromazduje, ale také podporuje vzdéalenou regulaci a rizeni.

V soucasné dobé vytvoreni plné funkéniho systému na bazi dalkového rizeni neni
levna zélezitost, a tak si mnozi vyrobci chrani detailnéjsi informace o svych systé-
mech. Zde nastava problém vyvoje novych technologii, nebot vyrobci mnohdy nemaji
s kym spolupracovat na vyvoji novych zafizeni ¢i nemaji kde si tato nova zarizeni
otestovat. Proto se musi vytvaret generatory takové komunikace, aby si mohli ovérit
funkcénost a propojitelnost téchto zarizeni nebo odhalit nedostatky v protokolech.

Cilem této bakalarské prace je seznamit se nejen se standardem IEC 60870, ale
i s dalsimi z fad protokolt standardi DNP3 nebo IEC 61850, nebot vychazi ze stej-
ného konceptu. Dalsim zamérem je porovnani jejich vlastnosti a ukazat principy,
na kterych jsou postaveny.

Tato prace se zabyva realizaci pouze protokolu IEC 60870-5-104, nebot protokoly
ze standardu DNP3 jsou prevazné vyuzivany v zahrani¢i (Amerika, Asie). Oproti
standardu TEC 60870 tento standard nema v Evropé velkého zastoupeni a pfi pre-
chodu ze starsich protokoli se prechazi prevazné na standardy IEC 60870 a TEC
61850.

Druha ¢éast této prace se zaméruje na realizaci komunikace podle jiz zminéného
standardu IEC 60870, a to konkrétnéji protokolu IEC 60870-5-104. Cilem je vytvo-
feni generatori komunikace mezi dvéma a vice stanicemi. Tyto generatory budou
emulovat komunikaci typickou pro zarizeni komunikujici protokolem TEC 60870-5-
104, mezi které patii i elektromér PQ monitor MEg44PAN od spolecnosti MEgA.
U takto vytvorenych generatorti komunikace bude mozné ménit datovou c¢ast jednot-
livych zprav a celkovy objem vygenerovanych dat. V neposledni fadé zde bude tato
komunikace rozebrana a porovndna se skutecnymi zaznamy komunikace zarizenim
elektroméru PQ monitor MEg44PAN. Takto vytvorené generatory komunikace lze

pouzit na testovani zarizeni, siti ¢i generovani Sumu v komunikacnich kanalech.
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1 SCADA

Supervisory Control And Data Acquisition neboli SCADA je souhrné oznaceni pro
sadu softwaru a zafizeni, které slouzi k dispecernimu Tizeni z centralniho pracoviste.
Slouzi k monitorovani a fizeni pramyslovych a jinych technickych zafizeni a sbéru
dat. Tento systém tvori Fidici stanice (master) a podfizené stanice (slaves). Podrizena
stanice vykonava povely od nadrazené stanice, jako povely k fizeni, ¢i nastavovani
vystupl, a poskytuje informace o vstupech. Podrizené stanice pouze sbiraji data,
ale samotny vyznam téchto dat zpracovava jiz ridici stanice. Zakladni schéma je
zaznaceno na obr.1.1.

Standardizace téchto komunikacnich protokoli pfinasi kompatibilitu zarizeni
od rtznych vyrobct. Tato zafizeni ddle muzeme spojovat do vétsich systémovych
celkl s jednim centralnim fizenim. V praxi se vyuziva spoustu komunikacnich proto-
kolii, mezi které patii napr.: Modbus, Modbus X, Profibus, Spabus, DNP3, IEC 60870
nebo TEC 61850. Posledni 3 zminéné protokoly spadaji do skupiny standardizova-
nych protokoli.[1, 2]

Dohledova ¢innost ,
| — Analogové vstupy

Ridici stanice [ Analogovéa/Digitlni —™  Podfizena

A

data —_»|  stanice ‘_|\

Digitélni vstupy

» Synchronizace ¢asu

Obr. 1.1: Obecné schéma SCADA.

1.1 Protokol DNP3

Protokol DNP3 (Distributed Network Protokol) spad4 do standardu IEEE! Stan-
dard for Electric Power Systems Communications 1815-2012. Protokol zajistuje ko-
munikaci a vyménu dat mezi centralni stanici a vzdalenymi stanicemi. Nejedna se

o univerzalni komunikac¢ni protokol a slouzi tedy predevsim pro pfrenos sbérnych

nstitute of Electrical and Electronics Engineers
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dat a prikazt. Vyuziva sériovych rozhrani RS-232, RS-422, RS-485, ¢i etherneto-
vého rozhrani. Vyuziva se v elektrickych sitich, vodovodnich a odpadnich sitich, a to

predevsim v Severni Americe, Australii a v Ciné.[1, 3]

1.1.1 Zakladni stavba

Protokol DNP3 byl zalozen na standardech IEC (International Electrotechnical
Commission), proto prebral architekturu EPA (Enhanced Performance Architecture).
DNP3 a IEC 60870-5 jsou proto velice podobné viz obr.1.2. Model EPA by se dal re-
prezentovat jako zjednoduseny model ISO/OSI. Obsahuje fyzickou, linkovou, trans-

portni a aplika¢ni vrstvu.

Model I1SO/0SI
Aplikaéni
DNP3
Prezencni EPA
. . Aplikatni
Relaéni Aplikaéni
) i Pseudo-Transportni
Transportni Linkova
- . Linkova
Sitova Fyzicka
) Fyzicka
Linkova
Fyzicka

Obr. 1.2: Model ISO/OSI, EPA a DNP3.

Datovy model protokolu DNP3 je rozdélen na skupiny definujici typ dat ve zpravé
napr.: analogovy ¢i digitalni, vstupni ¢i vystupni atd. Skupiny jsou déale indexovany
a kazdému indexu je ptidélena kombinace (16 bitové ¢islo, 32 bitové ¢islo s priznakem

atd.). Kombinace blize specifikuji typ dat skupiny daného indexu.[1, 3]

1.1.2 Hierarchie DNP3

o Fyzickd vrstva je tvorena sériovou linkou RS-232, RS-422, RS-485 nebo ether-
netem s podporou TCP/IP2.

o Linkova vrstva slouzi k adresaci zdrojovych a cilovych zafizeni a detekci chyb
prijatych ramcti. Tato struktura je zobrazena na obrazku 1.3.

o Transportni vrstva zajistuje rozdélovani a ¢islovani zprav. Hlavicka transportni
vrstvy obsahuje FIN (posledni segment), FIR (prvni segment) a SEQUENCE

(poradi segmentu) viz obr.1.4.

2Transmission Control Protocol/Internet Protocol
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Header Data section

10 bytes

SYN LEN | CRL DES ADR SRC ADR CRC

1 byte

DIR PRM FCB FCV Function

0 DFC

Obr. 1.3: Hlavicka paketu na linkové vrstvé.

Bft‘7‘6‘5‘4|3|2‘1‘0|

FIN FIR SEQUENCE

Obr. 1.4: Struktura segmentu na transportni vrstve.

o Aplikaéni vrstva popisuje format zprav, sluzeb a procedur. Tato vrstva odpo-
vida za poskladani ptichozich zprav z transportni vrstvy a za vytvoreni zprav
pro zptistupnéni uzivateli. Fragmenty z fidici stanice jsou pozadavky na pro-
vedeni operaci na podrizenych stanicich a fragmenty z podiizené stanice jsou

vétsinou odpoveédi na tyto zadosti. Tento typ komunikace se nazyva Polling.[4]

1.1.3 Unsolicited response

Jedna se o typ komunikace, kdy podrizena stanice muze prenést zpravu bez poza-
davku nadfizené stanici (nevyzadana odpovéd). Tato zprava vétsinou informuje pred

zménou néjaké z hladin, kterd se nachazi mimo standardni rozsah.

1.2 Standard IEC 60870

Protokol TEC 60870 byl vytvoren technickou komisi 57 v roce 1995. Jedna se o stan-
dard pro déalkové Tizeni, komunikaci elektronickych napdajecich systémii a ochranu.
Vyuziva se predevsim v energetice. Je taktéz postaven na architekture EPA jako
protokol DNP3.[5, 6]

14



1.2.1 Normy IEC 60870

IEC 60870 je u nés oznacena jako CSN EN 60870. Jedné se o oznaceni celé skupiny
norem nazvanou Systémy a zafizeni pro dalkové ovladani. Tento soubor je rozdélen
do 5 ¢asti. IEC 60870-1 (Vseobecné ustanoveni) a IEC 60870-2 (Provozni podminky)
se zabyva vSeobecnymi zdsadami této normy, IEC 60870-3 (Elektrické charakteris-
tiky rozhrani) pojednava o elektrickych charakteristikach rozhrani a IEC 60870-4
(Pozadavky na vlastnosti) se zabyva pozadavky na vlastnosti dalkového ovladéni.
Posledni ¢asti je IEC 60870-5 (Komunikacni protokoly), ktera se zabyva samotnymi

komunika¢nimi protokoly.[5]

1.2.2 IEC 60870-5

Normy IEC 60870-5 specifikuji funkce uzitecné pro systémy déalkového ovladani,

vvvvvv

fazovani casovych znacek.[4]

Report by Exception

Tato funkce umoznuje vzddlenym podrizenym stanicim (slaves) pozadat o komu-
nikaci s Tidici jednotkou (master). Podrizend jednotka je schopna inicializovat ko-
munikaci s Tidici jednotkou i bez dotazani, jinak by se o zméné kritické proménné
dozvédéla az v okamziku, kdy by na danou podfizenou jednotku doslo podle pravi-

delného dotazovani.

Casové znacky

Casové znacky umoziiuji zjistit ¢as urcité udalosti, ke které je automaticky piipo-
jena. Poskytuje informace o tom, kdy nastala prvni udéalost a co bylo jeji pricinou
ve formatu rok-tyden-den a sekundy. Pro presné fungovani je nezbytné zachovavat

presnou casovou synchronizaci mezi fidici jednotkou a podfizenymi jednotkami.

1.2.3 Jednotlivé c¢asti IEC 60870-5

o [EC 60870-5-1 Formaty prenosového rdmce — asynchronni pfenos dat s linko-
vymi protokoly half-duplex a full-duplex, standardy pro kodovani, formatovani
a synchronizace datovych ramect.

o [EC 60870-5-2 Procedury spojového prenosu — procedury pro sériovy prenos
kédovanych digitalnich dat.

o [EC 60870-5-3 Obecna struktura aplikac¢nich dat — pravidla pro strukturovani

jednotlivych aplikac¢nich dat v prenosovych ramcich.

15



[EC 60870-5-4 Definice a kédovani aplikac¢nich prvkd — pravidla pro definovani
informacnich prvki, digitalnich ¢i analogovych procesnich proménnych.

[EC 60870-5-5 Zakladni aplika¢ni funkce — standardy pro zajisténi kompatibi-
lity rtiznych zarizeni elektrizac¢ni soustavy.

IEC 60870-5-6 Pokyny pro testovani shody podle doprovodnych norem.

IEC 60870-5-101 Spolec¢na norma pro dalkové ovladani — cilem je umoznit
funkéni kompatibilitu mezi zafizenimi dalkového Ttizeni.

[EC 60870-5-102 Prenosové protokoly — doprovodnd norma pro prenos inte-
grovanych soucti v elektrickych systémech.

IEC 60870-5-103 Prenosové protokoly — spolecny standard pro informacni roz-
hrani ochrannych zafizeni.

IEC 60870-5-104 Sitovy pristup — stanovuje pouzivani téchto norem v béznych
komunikaé¢nich sitich, jako napriklad Ethernet s podporou TCP/IP.[4, 5]

1.2.4 Struktura IEC 60870-5

Protokol IEC 60870-5 je zaloZen na redukovaném referencnim modelu EPA, ktery ob-

sahuje tii vrstvy modelu ISO/OSI: aplikacni vrstvu (L7), vrstvu propojeni (L2)

a fyzickou vrstvu (L1).[3]

Tab. 1.1: Normy IEC 60870-5 v modelu EPA

Vybrané aplika¢ni funkce podle IEC 60870-5-5

Uzivatelsky proces

Vybrané informacni aplikac¢ni prvky podle IEC 60870-5-4
Vybrané datové jednotky aplikacnich sluzeb podle IEC 60870-5-3

Aplikaéni vrstva

Vybrané postupy prenosu podle IEC 60870-5-2

Vybrané formaty prenosovych ramct podle IEC 60870-5-1

Linkova vrstva

Vybrané doporuceni ITU-T

Fyzicka vrstva

o Fyzickd vrstva — definuje hardwarové zavislé specifikace komunikacnich roz-

hrani TEC 60870-5-101 a IEC 60870-5-104. Zahrnuje definici komunikac¢nich
rozhrani (napr.: V.24/V.28 FSK), konfigurace sité (napf.: point-to-point).
Linkova vrstva — urc¢uje formaty ramcu (FT1.2 s pevnou nebo proménnou
délkou), bitové poradi informaci (poc¢inaje LSB a konc¢icim MSB) a postupy
prenosu (vyvazeny nebo nevyvazeny rezim, primarni nebo sekundérni stanice,
SEND/NO REPLY, SEND/CONFIRM atd.).

Aplika¢ni vrstva — definuje informacni prvky pro strukturovani aplikac¢nich dat
a funkce komunikacnich sluzeb. Definuje celkovou strukturu zprav, strukturu

ASDU3, informacni prvky, adresovani a smérovani zprav, atd.

3 Application Servise Data Unit
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1.2.5 Prenos dat

IEC 60870-5-101 poskytuje komunikacni profil pro odesilani zakladnich zprav o dal-
kovém Tizeni mezi centralni fidici stanici (master) a dalkové ovlddanymi stanicemi
(slaves), které vyuzivaji stdlé primo propojené datové okruhy mezi centralni stanici
a jednotlivymi vystupy. IEC 60870-5-104 kombinuje aplika¢ni vrstvu IEC 60870-5-
101 a prenosové funkce poskytované protokolem TCP/IP.[3] IEC 60870-5-101 umoz-
nuje dva zpusoby prenosu komunikace:

1. Nesymetricky pfenos (unbalanced) — fidici stanice Fidi datovou komunikaci
postupnym dotazovanim Fizenych vystupt. Zahaji veskeré prenosy zprav, za-
timco Tizené stanice pouze reaguji na tyto zpravy. Podporovany jsou nasledujici
sluzby:

« SEND/NO REPLY - pro globélni zpravy a cyklické ptikazy
« SEND/CONFIRM - pro ovladaci piikazy a piikazy pro nastaveni
« REQUEST/RESPOND - pro volani dat z kontrolovanych stanic

2. Vyvazeny prenos (balanced) — kazda stanice v tomto rezimu muze iniciovat
prenos zprav. Stanice mohou pracovat soucasné jako ridici stanice a Tizené
stanice (kombinované stanice). Vyvazeny prenos je omezen na konfiguraci bo-
dového prenosu (point-to-point) a vicebodového prenosu (multiple point-to-
point). Podporované sluzby jsou:

« SEND/CONFIRM
« SEND/NO REPLY - toto muze byt iniciovano pouze fidici stanici s vy-

silaci adresou v konfiguraci vice bodt do bodu

1.2.6 Komunikace

Dilezitym pojmem v pochopeni adresovani podle IEC 60870-5 je rozdil mezi ridi-
cimi a monitorovacimi sméry. Predpoklada se, ze celkovy systém maé hierarchickou
strukturu zahrnujici centralizovanou kontrolu. Podle protokolu je kazda stanice bud
fidici stanici (master), nebo kontrolovanou stanici (slave).

V tomto zptisobu komunikace je jedna jednotka ridici, kterda odesila pozadavky
postupné vsem svym podriizenym jednotkam. Kazda podrizena jednotka reaguje in-
dividualné na tyto pozadavky, které ji jsou urceny. Klasické schéma zadost-odpoveéd
(request-response) mé pevna pravidla, zvand Polling. Postup dotazovani muze byt

ptizptsoben individudlnim pozadavkum.[4, 6]

1.2.7 Datové objekty

[EC 60870-5 obsahuje informace o sadé informacnich objektti, které vyhovuji jak
obecnym aplikacim SCADA, tak zejména aplikacim energetickych systému. Kazdy
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typ dat ma jedinec¢né typové identifikacni ¢islo. V tabulce 1.2 jsou vypsany nejpo-
uzivanéjsi typové identifikac¢ni ¢isla tohoto protokolu. V jedné jednotce ASDU je
zahrnut pouze jeden typ dat. Typ je v prvnim poli ASDU jednotky. Typy informac-
nich objektu jsou seskupeny podle sméru (monitorovani nebo fizeni) a podle typu

informaci (informace o procesu, informace o systému, parametry pfenosu souboru).

Tab. 1.2: Vybrana typové identifikacni ¢isla IEC 60870-5

Typ ID | Néazev Zkratka
1 Single point information M SP NA 1
2 Single point information with time tag M SP TA 1
3 Double point information M DP NA 1
4 Double point information with time tag M DP TA 1
9 Measured value, normalized value M ME NA 1
10 Measured value, normalized value with time tag M ME TA 1
11 Measured value, scaled value M ME NB 1
12 Measured value, scaled value with time tag M ME TB 1
13 Measured value, short floating point value M_ME_NC_1
14 Measured value, short floating point value with time tag | M_ME_TC_1
30 Single point information with time tag CP56Time2a M SP TB 1
31 Double point information with time tag CP56Time2a M DP TB 1
35 Measured value, scaled value with time tag CP56Time2a | M_ME_TE_1
Measured value, short floating point value
36 s . M_ME_TF_ 1
with time tag CP56Time2a

45 Single command C SC NA 1
46 Double command C DC NA 1
64 Bit string 32 bit with time tag CP56Time2a C BO TA 1
100 General Interrogation command C IC NA 1
101 Counter interrogation command C CI NA 1
102 Read command C RD NA 1
103 Clock synchronization command C CS NA 1
110 Parameter of measured value, normalized value P ME NA 1
111 Parameter of measured value, scaled value P ME NB 1
112 Parameter of measured value, short floating point value | P_ME_NC_ 1
120 File ready F FR NA 1
121 Section ready F SR NA 1
122 Call directory, select file, call file, call section F_SC _NA_ 1
123 Last section, last segment F LS NA 1
124 Ack file, Ack section F AF NA 1
125 Segment F SG NA 1
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Aplika¢ni data jsou prenasena uvniti ASDU v rdamci jednoho nebo vice informac-
nich objektt viz obr.1.5. V zavislosti na ptriznaku proménné struktury zde muze byt
vice informacnich objektt1, z nichz kazdy obsahuje definovanou sadu jednoho nebo
vice informacnich prvki, nebo muze byt pouze jeden informacni objekt obsahujici
mnozstvi identickych informacnich prvki. V kazdém piipadé je informacni prvek

zékladnim prvkem, ktery slouzi k pfenosu informaci podle protokolu.[4]

8 bits

A
A J

Identification type

SQ Number of objects

T P/N | Cause of transmission

Originator address

JBI{UBPI Jun elep

ASDU address fields

Information object address fields

Information elements

Time tag

Information object 2

Z walqo

Information object N

N 12lq0

+—pt— p4+—————————————————p
1 paiqo

Obr. 1.5: Struktura ASDU.

Format CP56Time2a

Jedna se strukturovany format casu, ktery je vyuzivan k vytvareni ¢asového razitka.
Prevazné je vyuzivan sedmi bajtovy format, nebof tii bajtovy format neni v proto-
kolu IEC 60870-5-104 povolen.
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1.2.8 Adresace

IEC 60870-5-101 definuje adresovani jak na linkové, tak na aplikacni vrstvé. Pro
identifikaci koncové stanice je uvedena adresa odkazu (nebo adresa zafizeni) a adresa
ASDU (nebo spolecna adresa). Adresa zafizeni je identifikacéni ¢islo zafizeni.

Linkova adresa muze byt 1 nebo 2 bajty pro nevyvazenou komunikaci (unbalan-
ced) a 0, 1 nebo 2 oktety pro vyvazenou komunikaci (balanced). Vzhledem k tomu,
ze vyvazena komunikace probihd bodové (point-to-point), linkova adresa je nadby-
tecna, ale mize byt zahrnuta pro zabezpeceni. Rozsah hodnot zavisi na délce linkové
adresy, kterda mtuize byt jeden bajt, tj. rozsah 1 az 255, nebo dva bajty, tj. rozsah
1 az 65 535. Typickd hodnota je 1 pro IEC 60870-5-101 a 2 pro IEC 60870-5-104.
Linkova adresa FF nebo FFFF je definovana jako vysilaci adresa a miize byt pouzita
pro adresovani vSech stanic na linkové vrstve.

Kazdé zarizeni v komunikacni siti méa spole¢nou adresu ASDU. Spolecna adresa
ASDU kombinovand s informacni adresou objektu a samotnymi daty vytvari jedi-
necnou adresu pro kazdy datovy prvek. ADSU je obvykle aplikacni adresa klienta,
ktera musi odpovidat adrese definované v konfiguraci klienta. Toto je definovano
jako adresa Tidici stanice ve sméru fizeni. Ve sméru sledovani vsak pole spolec¢né ad-
resy obsahuje adresu stanice, kterd vraci data (fizena stanice). To je nutné, aby byla
data jednoznacné identifikovana a mapovana. Maximalni hodnota zavisi na délce
adresy ASDU, ktera je jeden nebo dva bajty podobné jako adresa zafizeni. Typické
hodnoty jsou 1 pro IEC 60870-5-101 a 2 pro IEC 60870-5-104.[4]

1.3 Standard IEC 61850

Soubor norem IEC 61850, u nds oznacen jako CSN EN 61850, byl zaveden pro sjed-
noceni komunikacnich standardt v energetice, nebot zde existuje mnoho typtu pro-
tokoli, které jsou vzajemné nekompatibilni, a zptisob, jak tyto systémy propojit, je
nékdy velice obtizny. PTi vyvoji tohoto protokolu byl kladen diiraz predevsim na spo-
lehlivost a dlouholetou stabilitu. Je tvofen z nékolika dokumenti, které se zabyvaji
pozadavky na fizeni, terminologii, komunikaci ¢i samotnymi zkouskami a shodami
zalizeni pouzivanych v automatickych rozvodnach. Jedna se tedy o standardizovany
datovy model, ktery vyuziva vsechny vrstvy referenénitho modelu ISO/OSL.

IEC 61580 je jediny standard, ktery vyhovuje vSsem pozadavkiim energetickych
a rozvodnych spolecnosti na celém svété na kompatibilitu instalovaného souboru re-
gulacnich a Tidicich zafizeni od rtiznych vyrobctu. Kazdy uzel sité podle IEC 61580
pripojeny jako klient mtze ridit provoz na siti a komunikovat se vSemi servery i pod-

fadnymi zarizenimi.
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Podobné jako u DNP3 a IEC 60870 komunikuje pomoci modelu zadost—odpoved
a nevyzadané zpravy. Ovsem protokol IEC 61850 definuje i dalsi typy zprav, nebot
na rozdil od klasické architektury klient—server umoznuje i klientskym stanicim,

aby Tidily pfenos dat.[2, 7]

Tab. 1.3: Typy zprav v IEC 61850

Typ | Nazev Priklad

1A | Rychlé zpravy - vypinaci signdl Vypinaci signal

1B | Rychlé zpravy - ostatni Povely, jednoduché hodnoty
Stiredné rychlé zpravy Meéreni hodnoty

3 Pomalé zpravy Parametry
Zpravy s prvotnimi daty Vstupni data z prevodnikt
Funkce pienosu soubortu Velké soubory

6A | Zpravy pro ¢asovou synchronizaci A | Sbérnice dat

6B | Zpravy pro ¢asovou synchronizaci B | Provozni sbérnice

7 Zpravy s povely pro Fizeni ptistupu | Povely z HMI stanice

1.3.1 Obsah normy IEC 61850

IEC 61850-1 Uvod a piehled

[EC 61850-2 Vyklad zvlastnich vyrazt
[EC 61850-3 VSeobecné pozadavky

IEC 61850-4 Systémové a projektové Tizeni

IEC 61850-5 Pozadavky na komunikaci pro funkce a modely zafizeni

SEEESARE Sl o

IEC 61850-6 Konfigurac¢ni popisovy jazyk pro komunikaci v elektrickych sta-
nicich tykajici se inteligentnich elektronickych zarizeni
7. TEC 61850-7 Zakladni komunikac¢ni struktura pro rozvodna zatizeni a napajeci
zalizeni
« Cést 1: Zasady a modely
o Cast 2: Abstraktni rozhrani pro komunikaéni sluzby (ACSI*)
« Cést 3: Obecné tiidy dat
o+ Cést 4: Tiidy kompatibilnich logickych uzli a t¥idy dat
8. IEC 61850-8 Mapovani specifickych komunikac¢nich sluzeb (SCSM?)
o Cast 1: Mapovani na MMS® a na ISO/IEC 8802-3
9. IEC 61850-9 Mapovani specifickych komunikacnich sluzeb (SCSM)

4 Abstract Communications Service Interface
5System Center Service Manager
6Multimedia Messaging Service
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« Cést 1: Pfenos vzorkovanych hodnot po sériovém jednosmérném vicebo-
dovém spoji bod-bod
« Cést 2: Vzorkované hodnoty
10. IEC 61850-10 Zkousky shody

1.3.2 Datovy model

Data jsou v tomto modelu uloZena v ochrannych termindlech s objektové oriento-
vanym pristupem pro zachovani lepsi ochrany a stélosti systému. Pro vzdjemnou

kompatibilitu zafizeni musi mit objekty v modelu pfedem definovanou syntaxi.[2, 7]

Déleni v datovém modelu

o Fyzické zatizeni predstavuje ochranny terminal, ktery je definovany IP adresou.
Vnéjsi zarizeni mize komunikovat s timto zatizenim pouze pres server. Fyzické
zatizeni je identifikovano unikatnim nazvem.

o Logické zarizeni je podskupinou fyzickych zafizeni. Jedno fyzické zarizeni miize
obsahovat nékolik logickych zarizeni. Logické zatizeni definuji logické uzly.

o Logicky uzel jsou skupinou dat a sluzeb, které logicky souvisi se specifikovanou
funkei v dané soustavé. Jedna se o vizualizaci konkrétnich prvki.

« Datovy objekt je podmnozinou logického uzlu. Datovy objekt je zédkladni sta-
vebni kamen objektové orientovaného modelu TEC 61850.

o Datovy atribut je nejmensi ¢asti datového modelu a muze reprezentovat logické

stavy, napr.: vypnuto ¢i zapnuto.
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2 Simulator komunikace IEC 60870-5-104

V této casti se budeme zabyvat technickymi pozadavky pro vytvoreni generdtoru
komunikace protokolu IEC 60870-5-104. Zakladnim konceptem je komunikace stylem
vyzva—odpovéd, kterd je pro tento protokol typickd. Pro vyzvu pouzivime ASDU
zpravu spadajici do skupiny ptikazi s typové identifikacnim ¢islem v rozsahu od 45
do 64, pro prikaz s casovym razitkem, a déale pak od 100 do 107 viz tab 1.2.

Odpovéd na takovyto prikaz spadd do skupiny zpracované informace (1 az 21),
zpracované informace s casovou znackou (30 az 40), parametr (110 az 113) nebo
prenos souboru (120 az 127). Tyto odpovédi jsou zavislé na typu dotazu a také
na zpusobu, ktery si vyrobce daného systému zvoli. Tedy na zpravu ,General In-
terrogation command“ muzeme odpovidat jak zpravou ,Single point information®,
tak i ,,Single point information with time tag CP56Time2a“. Zalezi pouze na for-
matu, ktery je pro danou problematiku vyhodné;jsi.

Samotna zprava obsahuje bud APCI' nebo APCI s ASDU zpravou, kterd jiz nese
konkrétni informacni objekty. Tyto informacni objekty se vytvari dle potieby dané
informace. Obecné plati, ze délka APCI zpravy je 6 bajtu. U vétsiny zprav muzeme
posilat vice nez jeden informacni objekt, a tak zpravy mtzeme rozdélit na ty s pevnou
délkou, jako je naptiklad ASDU pro navazani komunikace, a na zpravy s promeénlivou

velikosti obsahujici vétsinou data aplikac¢nich sluzeb.

2.1 Zpisob komunikace elektroméru P(Q monitor
MEg44PAN protokolem IEC 60870-5-104

Nyni si rozebereme komunikaci elektroméru PQ monitor MEg44PAN. Jak jiz bylo
nastinéno, tento elektromér funguje na bazi vyzva—odpovéd. Pro vycet vétsiho po-
¢tu dat se nejprve vysle , Interrogation command® pro serverovou stanici, v nasem
pripadé elektromér P(Q monitor MEg44PAN, ve kterém se jej dotazeme na konkrétni
skupinu. Ukéazka ASDU dotazu pro elektromér je na obrazku 2.1.

Néasledné se na takovouto vyzvu odpovida potfebnymi daty spadajicimi do do-
tazované skupiny viz obrazek 2.2. V tomto ptripadé zasila zpravu s informacénimi ob-
jekty typu ,,Measured value, short floating point value®, ,Single point information*
a ,,Double point information®. Také si miizeme povsimnout u informac¢niho objektu
s IOA=2 jiz konkrétni hodnoty napéti o velikosti 237,26 V.

Dalsim zptsobem prenaseni dat elektroméru PQ monitor MEg44PAN je prenos
souboru. Tento soubor je prenasen periodicky nebo na vyzadani a je mozné diky

nému prenaset hodnoty proménnych v Case, registry kvality, registry udalosti a rychlé

! Application Protocol Control Information
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[1042pai

Mo, Time Source Destination Protocol Length Info
12 5.668359 192.168.11.211 192.168.11.111 1@4apci 6@ -> U (STARTDT con)
24 2@8.876139 192.168.11.111 192.168.11.211 184asdu 78 <- I (@8,8) ASDU=65535 C_IC NA 1 Act I0A=8
25 29.884320 192.168.11.211 192.168.11.111 184asdu 7@ -> I (@,1) ASDU=34 C_IC _NA 1 ActCon IOA=8
27 21.894515 192.168.11.211 192.168.11.111 184asdu 197 -» I (1,1) ASDU=34 M_ME_NC_1 Inrogen IOA[6]=2,.
29 21.R9A114 192.168.11.111 192.168.11.211 1@danci AR <- 5 (RY

4 [T

> Frame 24: 7@ bytes on wire (568 bits), 7@ bytes captured (568 bits) on interface @

> Ethernet II, Src: WistronI_e5:bf:e3 (f@:de:fl:e5:bf:e3), Dst: MS-NLB-PhysServer-@8_ee:0b:008:22 (82:08:ee:0b:00:22)
> Internet Protocol Version 4, Src: 192.168.11.111, Dst: 192.168.11.211

» Transmission Control Protocol, Src Port: 49614, Dst Port: 2484, Seq: 7, Ack: 7, Len: 16

> TEC 6@878-5-184-Apci: <- I (@,8)

4 IEC 6@878-5-184-Asdu: ASDU=65535 C_IC_NA_1 Act I0A=8 'interrogation command'
Typeld: C_IC_NA 1 (1ea)
B... .... = 50Q: False

.Be@ 8881 = NumIx: 1
..B8 @lle = CauseTx: Act (B)

.@.. .... = Negative: False
@... .... = Test: False
0A: @
Addr: 65535
4 TOA: @
I0A: @

Q0I: Station interrogation (global) (28)

Obr. 2.1: Dotaz pro elektromér PQ monitor MEg44PAN.

[ 1042
Mo. Time Source Destination Protocol Length Info
6 5.538785 192.168.11.211 192.168.11.111 1@8dapci 68 -> U (TESTFR act)
7 5.539817 192.168.11.111 192.168.11.211 1@4apci 6@ <- U (TESTFR con)
11 5.868167 192.168.11.111 192.168.11.211 ledapci B8 <- U (STARTDT act)
12 5.668359 192.168.11.211 192.168.11.111 1@8dapci 68 -> U (STARTDT con)
24 20.876139 192.168.11.111 192.168.11.211 184asdu 78 <- I (@,8) ASDU=65535 C_IC_NA 1 Act I0A=0
25 28.884328 192.168.11.211 192.168.11.111 184asdu 78 -> I (@,1) AsDU=34 C_IC_NA_1 ActCon IOA=8
27 21.894515  192.168.11.211 192.168.11.111 1@4asdu 197 -» I (1,1) ASDU=34 M_ME_NC_1 Inrogen IOA[6]=2,... |
29 21.896118 192.168.11.111 192.168.11.211 1@4apci 68 <- 5 (6)

Frame 27: 197 bytes on wire (1576 bits), 197 bytes captured (1576 bits) on interface @
Ethernet II, Src: MS-NLB-PhysServer-@8 ee:0b:08:22 (82:88:2e:0b:08:22), Dst: WistronI_eS:bf:e3 (f@:de:fl:e5:bf:e3)
Internet Protocol Version 4, Src: 192.168.11.211, Dst: 192.168.11.111
Transmission Control Protocol, Src Port: 2484, Dst Port: 49614, Seq: 23, Ack: 23, Len: 143
IEC 68878-5-184-Apci: -> I (1,1)
IEC 6@87@-5-104-Asdu: ASDU=34 M_ME_NC_1 Inrogen IOA[6]=2,... 'measured value, short floating point number®
TypeId: M_ME_NC_1 (13)
B... .... = 5Q: False
.@e8 @118 = NumIx: &
.81 @188 = CauseTx: Inrogen (28@)
. w... = Negative: False
@... .... = Test: False
0A: B
Addr: 34
4 T0A: 2
I0A: 2
Value: 237.26
: QD5: exee
» I0A: 3
> I0A: 4
> TI0A: 6
» I0A: 7
> I0A: 8
> TEC 6@87@-5-184-Apci: -> T (2,1)
> IEC 68B7@-5-184-Asdu: ASDU=34 M_SP_NA_1 Inrogen IOA[6]=65-78 'single-point information®
> IEC 6B878-5-184-Apci: -> I (3,1)
» IEC 6@B7@-5-184-Asdu: ASDU=34 M _DP_NA 1 Inrogen IOA[2]=71-72 ‘double-point information®
5 TEC RARTA-S-1@A-8nri- - T 4 13\

AT VT W

Obr. 2.2: Odpoveéd na dotaz elektromérem PQ monitor MEg44PAN.

(skokové) zmény méfenych hodnot. Data pfendSend pomoci souboru zavisi ¢isté
na implementaci vyrobce, proto se timto zpusobem komunikace v radmci této prace

jiz nebudeme zabyvat. Ukazka jednoho segmentu zpravy je na obrazku 2.3.
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W 2ol = display filter ... <Cirl-/=
No. Time Source Destination Protocol Length Info
1 0.000000 192.168.11.111 192.168.11.248 1@4asdu 73 <- I (4917,2335) ASDU=65535 F_SC_NA 1 File I0A=65537
2 9.829377 192.168.11.248 192.168.11.111 1e4asdu 75 -» I (2335,4918) ASDU=65535 F_FR_NA 1 File I0A=65537
3 @8.829617 192.168.11.111 192.168.11.248 184asdu 73 <- I (4918,2336) ASDU=65535 F_SC_NA_1 File I0A=65537
4 9.831586 192.168.11.248 192.168.11.111 1edasdu 76 -> I (2336,4919) ASDU=65535 F_SR NA 1 File I0A=65537
5 @.862488 192.168.11.111 192.168.11.248 1@dasdu 73 <- 1 (4919,2337) ASDU=65535 F_SC_NA_1 File I0A=65537
6 9.863326 192.168.11.248 192.168.11.111 1ledasdu 599 -> I (2337,4920) ASDU=65535 F_S5G_NA 1 File I0A=65537 | -> I (2338,4928)
7 @.863327 192.168.11.248 192.168.11.111 1@dasdu 87 -> I (2339,492@) ASDU=65535 F_5G_NA_1 File I0A=65537
8 9.863372 192.168.11.111 192.168.11.248 TCP 54 56693 + 2484 [ACK] Seq=58 Ack=613 Win=6£5888 Len=0
9 8.863705 192.168.11.248 192.168.11.111 1@8dasdu 598 -» T (2348,4928) ASDU=65535 F_S5G_NA 1 File I0A=65537 | -»> I (2341,492@)
10 @.863705 192.168.11.248 192.168.11.111 1@4asdu 87 -» I (2342,4928) ASDU=65535 F_S5G_NA 1 File I0A=65537
11 @.863785 192.168.11.248 192.168.11.111 1@dasdu 598 -» T (2343,492@) ASDU=65535 F_5G_NA 1 File T0A=65537 | -> I (2344,4920)

m

> Frame 6: 598 bytes on wire (4728 bits), 598 bytes captured (4728 bits) on interface B

Ethernet II, Src: MS-NLB-PhysServer-@8_ee:0b:@@:25 (02:03:ee:0b:00:25), Dst: HewlettP_a3:48:c@ (64:31:50:a3:48:c0)

Internet Protocol Version 4, Src: 192.168.11.248, Dst: 192.168.11.111

Transmission Control Protocel, Src Port: 24e4, Dst Port: 56693, Seq: 44, Ack: 58, Len: 536

IEC 6@87@-5-1@4-Apci: -> I (2337,4920)

IEC 60887@-5-1084-Asdu: ASDU=65535 F_SG_NA 1 File

IEC 6887@-5-1@4-Apci: -> I (2338,4920)

IEC 6@887@-5-1084-Asdu: ASDU=65535 F_SG_NA 1 File
TypeId: F_SG_MA_1 (125)

= 5Q: False

NumIx: 1

..88 1181 = CauseTx: File (13)

N = Negative: False

B... .... = Test: False

0A: @

Addr: 65535

I0A: 65537

Raw Data: 620888e e

IDA=65537 'segment”

[

IDA=65537 'segment”

Obr. 2.3:

Prenos souboru elektromérem P(Q monitor MEg44PAN.

Déle je zde taktéz uplatnéna funkce ,report by exception®, diky které je mozné

vyslat zpravu nadrazené stanici v pripadé, kdy doslo k neoc¢ekdavané zméné néjaké

z proménnych. U elektroméru PQ monitor MEg44PAN je tato funkce implemento-

vana pro hodnotu efektivniho napéti. Ukazka spontanni zpravy je na obrazku 2.4.

(W T4pply a display fiter .. <Ctrl/>

Nao. Time Source Destination Protocol Length Info
58 5.833589 192.168.11.111 192.168.11.248 TCP 54 56693 » 2484 [ACK] Seq=215 Ack=6847 Win=65862 Len=0
59 8.877148 192.168.11.248 192.168.11.111 1edasdu 81 -»> I (2379,4927) ASDU=65535 M_ME_TF_1 Spont I0A=2
66 9.893929 192.168.11.111 192.168.11.248 TCP 54 56693 » 2484 [ACK] Seq=215 Ack=6874 Win=65835 Len=0
61 11.488960 192.168.11.111 192.168.11.248 ledasdu 73 <- I (4927,2380) ASDU-65535 F_SC NA 1 File I0A=65537
62 11.554856 192.168.11.248 192.168.11.111 1@4asdu 75 -» 1 (2388,4928) ASDU=65535 F_FR_NA_1 File I0A=65537
63 11.554315 192.168.11.111 192.168.11.248 ledasdu 73 <- I (4928,2381) ASDU=65535 F_SC NA 1 File I0A=65537

Frame 59: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @
Ethernet II, Src: MS-NLB-PhysServer-@3_ee:@b:00:25 (82:08:ee:0b:88:25), Dst: HewlettP a3:48:c@ (64:31:58:83:43:c0)
Internet Protocol Version 4, Src: 192.168.11.248, Dst: 192.168.11.111
Transmission Control Protocol, Src Port: 2484, Dst Port: 56693, Seq: 6847, Ack: 215, Len: 27
IEC 6@8878-5-184-Apci: -> I (2379,4927)
IEC 6@878-5-184-Asdu: ASDU=65535 M_ME_TF_1 Spont
Typeld: M_ME_TF_1 (38)
a... . = 5Q: False
.800 2001 = NumIx: 1
..88 @011 = CauseTx: Spont (3)
.@.. .... = Negative: False
@... .... = Test: False
0A: @
Addr: 65535
4 TOA: 2
I0A: 2
Value: 234.64
> QDS: @xee
» CP56Time: Dec 13, 2@18 17:16:82.538000000 Stiedni Evropa (béiny Zas)

[

I0A=2 'measured value, short fleating point number with time tag CP56Time2a’

Obr. 2.4: Spontanni zprava elektroméru PQ monitor MEg44PAN.
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2.2 Vytvorené programy

Komunikace je realizovana mezi programem cs10/4_client bézicim na klientském
zalizeni a programem cs104_server, ktery bézi na jednom ¢i vice serverovych za-
fizenich. Tyto programy byly vytvoreny pro emulovani komunikace v riznych re-
zimech elektroméru PQ monitor MEg44PAN na zarizeni Raspberry Pi. Prvnim je
rezim NN? rozvadéce, pro praci s napétim do 1000V, a druhym VN? rozvadéce, pro
praci s napétim od 1000V do 52 kV. Klientska stanice je nastavena tak, ze dokaze
obsluhovat az 6 serverii a vytvari TCP spojeni s pfednastavenym cilovym portem
2404.

Dale tyto programy generuji textové logy pro ucel testovani v realném provozu,
a to predevsim zda-li pri pfenosu nenastala chyba ¢i zména hodnoty vlivem komu-
nikac¢niho Sumu nebo modifikace konkrétni hodnoty ze strany utocnika.

Tyto programy byly napsany v programovacim jazyce C ve vyvojovém prostiedi
CLion verze 2018.3.4 a byla zde vyuZita vefejnad knihovna 1ib60870%, ktera definuje
zakladni funkce protokolu IEC 60870-5-104. Samotné testovani probihalo ve vyvo-
jovém prostiedi CLion a také v laboratori VUT na redlné siti za tcelem testovani

komunikace v redlném provozu.

2.2.1 Program cs104_ client

Tento program plni funkci nadrazené stanice (klient) a ¥idi béh celé komunikace. Je
vytvoren tak, ze pri spusténi se nas dotaze na seznam prednastavenych IP adres.
V pripadé, Zze s timto seznamem nesouhlasime, mtzeme tento seznam pozménit
a nastavit do néj nami pottebné IP adresy podrizenych stanic (serveri). Déle se néds
program dotaze v jakém rezimu jej chceme spustit, jestli v. NN nebo VN. Pro obé
moznosti jsou definovany jiné informacni objekty, které se maji po spusténi vytvaret,
nebof v redlném provozu se v danych rezimech pracuje s odlisSnymi informacénimi
objekty. Poté si muzeme zvolit jaky pocet a jaké typy zprav chceme generovat.
Posledni volbou je pocet opakovani daného cyklu. Tato volba slouzi k simulovani
vice NN ¢ VN rozvadeéct v jednom bodé. Tento pripad, kdy jednim bodem prochazi
vice nez jeden datovy tok, je v praxi béznou zalezitosti. Na obrazku 2.5 je zobrazeno
menu pri spusténi programu cs104_ client.

Nasledné co tento program spustime, zacne periodicky navazovat spojeni se ser-
very na IP adresach nami vytvoreného seznamu IP adres. V pripadé, Ze na takové
adrese existuje bézici server, se na néj pripoji a zacne s nim komunikovat. Nejprve

vysle piikaz na synchronizaci ¢asu, pocka 3 vteriny a poté odesle dotazy a prikazy.

2Nizké napéti
3Vysoké napéti
4Dostupna na adrese: https://1ibiec61850.com/libiec61850/downloads/
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Po zhruba dalsich 7 vterinach, kdy cekal na odpovédi od serveru, se od daného
serveru odpoji a pokusi se pripojit na dalsi server v seznamu. Tento proces bézi

periodicky do ukonceni programu.

i D:\Generator104\ib60870-2.1.1\ib60870-Cogeneratorl04\cs104_client\cs104_client.exe =
@. IP: p
i. IP: =
2. IP: =
3. IP:
4. IP:

v — pro UN rozvadec
n — pro NN rozdavec

n
Chcete nacist prednastavenou konfiguraci?
a — AND
n — NE

a
SP(38>=28. DP{31>=15. ME(36>=15, SCG{45>=5, DC{45>=h
Mastaveno maximalni zatizeni.

Zade jte pocet opakovani (1-999>:

2

2
Connecting to: B.A.0.0:2484
Connection established
Connected?

Obr. 2.5: Ukézka menu programu cs104_ client.

Vyvoj tohoto programu byl zaméren na komunikaci jednoho klienta az se 6 ser-
very, ovSsem architektura programu dovoluje toto ¢islo zvysit. P¥i vyvoji byl tento
program schopny pracovat se seznamem citajici 16 IP adres. Ukazka kédu pro na-

vazani spojeni je zobrazena ve vypisu 2.1.

Vypis 2.1: Vypis hlavni funkce programu cs104_ client.

public static void Main (string[] args){

/*NAVAZANI SPOJENI*/
printf ("Connecting to: %s:%i\n",ip,port);

CS104_Connection con = CS104\_Connection_create(ip, port);

/*NASTAVENI HLAVICKY*/
CS104_Connection_setConnectionHandler (con,
connectionHandler, NULL);
CS104_Connection_setASDUReceivedHandler (con,
asduReceivedHandler , NULL);

/*VYHODNOCENI STAVU SPOJENI=*/

if (CS104_Connection_connect(con)) {

printf ("Connected!\n");
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samotné télo programu

}
else

printf ("Connect failed!\n");

/*UKONCENI SPOJENI=*/
CS104_Connection_destroy (con);
}

Soucésti tohoto programu jsou také funkce, které nastavuji CoT® nebo-li pii-
¢inu prenosu. Dalsi soucasti tohoto programu je funkce na synchronizaci casu mezi
klientem a serverem. Jedna se o klicovou funkci pro fungovani logovani, nebot pri
rozdilnych ¢asech na jednotlivych zatizenich je témér nemozné zpétné zjistit k emu
a v jakém case doslo.

Daéle se v ramci tohoto programu vyskytuji i funkce pro odesilani riznych do-
tazu ¢i prikaza z tabulky 1.2, jako napriklad ,,General Interrogation command® ¢i
jiz zminény prikaz na synchronizaci ¢asu ,,Clock synchronization command®. Také
jsou zde pritomny funkce na rozpoznavani typu prichozich zprav, jako napiiklad
,dingle point information, ,,Single point information with time tag CP56Time2a“
¢i ,Measured value, short floating point value with time tag CP56Time2a“, ktera

predstavuje mérenou hodnotu na desetinnd mista s ¢asovym razitkem.

2.2.2 Program cs104_ server

Tento program plni funkci podiizené stanice (server), kterd prijima piikazy ¢i do-
tazy a odesilda na né odpovédi. Také zastava funkci sbérace dat, v nasem pripadé
generatoru dat, ktery tato data nasledné preposila na klientskou stanici k dalsimu
zpracovani.

Po samotném spusténi se nas program dotaze na IP adresu daného serveru, kte-
rou potfebuje pro dalsi nastavovani. Déle se nas zeptd, zda-li chceme zapnout funkci
na generovani spontannich zprav. V pripadé, ze souhlasime, bude v nahodném inter-
valu 5 az 30 sekund generovat spontanni zpravy pro klientskou stanici. Tato funkce
napodobuje chovani serveru, ktery oznamuje neocekdavany stav meérené proménné
klientské stanici. V opacném pripadé by se klientské stanice o takovémto stavu do-
zvédéla az v nasledujicim periodickém cyklu. Na obrazku 2.6 je zobrazeno menu pfti
spusténi programu cs104__server.

Pri spusténi si program nejdiive nastavi parametry IP adresy a portu. Nasledné

se dotaze na dalsi parametry aplikacni vrstvy pro spravné tvoreni ASDU zprav. Dale

5Cause of Transmission
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i DA\Generstorl04\ib60870-2.1.1\ib60870-C\generator104\cs104_server\cs104_server.exe B
uz 0.0.0.0

mff e

Server running...
SENMD spont ASDUs with:
I0A: 3888 value:

value:
value:
value:
value:
value:

value:
value:
value:
value:
value:
value:
value:
value:
value: 1
value:
value:
value:

Obr. 2.6: Ukézka menu programu cs104_server.

pak prednastavi hlavicky pro zpétné volani na dotaz od klientské stanice a nako-
nec se pokusi vytvorit server. Pokud vse pri vytvareni probéhlo korektné, zacne se
vykonavat nekonecna smycka programu. V pripadé, ze pri vytvareni serveru doslo
k chybé, vypiSe se chybova hlaska ,Starting server failed!“. Ukazka kédu vytvareni

serveru je zobrazena ve vypisu 2.2.

Vypis 2.2: Vypis hlavni funkce programu cs104_ server.

int main(int argc, charx**x argv) {

/*NASTAVENI PARAMETRU=*/
CS104_Slave slave = CS104_Slave_create (100, 100);
CS104_Slave_setLocalAddress(slave, "192.168.100.111");
CS101_ApplLayerParameters alParams =
CS104_Slave_getApplLayerParameters (slave);

/*PREDNASTEVENI HLAVICEKx*/
CS104_Slave_setClockSyncHandler (slave,
clockSyncHandler , NULL);
CS104_Slave_setInterrogationHandler (slave,

interrogationHandler , NULL);

dalsi nastavovani hlavicek

/*VYTVORENI SERVERUx*/
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CS104_Slave_start(slave);

/*VYHODNOCENI STAVU SERVERU*/

if (CS104_Slave_isRunning(slave) == false) {
printf ("Starting server failed!\n");}
elsed
printf ("Server running...\n");}

while (running) {

samotné télo programu

/*UKONCENI SERVERUx*/
CS104_Slave_stop(slave);
CS104_Slave_destroy (slave);

}

Tento program je vytvoren tak, ze poté co jej spustime zacne generovat odpoveédi
na klientské dotazy a prikazy. Generuje napiiklad hodnoty mérenych fyzikalnich
veli¢in, jednotlivé stavy vypinaci ¢i polohy, ve kterych se nachazi dané prepinace.
Tato data jsou podle jednotlivych typt zpracovana do zprav a ukladana do odesilaci
fronty. Poté co se na néj pripoji klientska stanice, jsou tyto zpravy odeslany.

Soucasti tohoto programu je taktéz funkce ke zpracovani prikazu na synchronizaci
casu mezi klientem a serverem. Dalsi soucasti tohoto programu jsou funkce pro ode-
silani konkrétnich typh zprav jako je tfeba ,Single point information with time tag
CP56Time2a“, ,,.Double point information with time tag CP56Time2a*, ,,Measured
value, scaled value with time tag CP56Time2a“ nebo v nasem ptipadé nejpouziva-
néjsi ,Measured value, short floating point value with time tag CP56Time2a“ viz
tabulka 1.2.

2.3 Komunikaéni scénare

V ramci této bakalarské prace byl vytvoren generator komunikace protokolu TEC
60870-5-104, ktery je schopen simulovat na strané klienta komunikaci NN ¢i VN roz-
vadéce predstavujici elektromér PQ monitor MEg44PAN se serverovymi stanicemi,
periodickych dotazu ¢i prikazi, scénar periodického vyctu dat a scénar spontanniho
zasilani zprav. Tyto scénate tvori diléi soucasti finalniho generatoru. Mezi jeho dalsi

funkci patti moznost volby obsahu datové ¢asti a celkového objemu vygenerovanych
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dat. Tento generator je vytvoren pro testovani zafizeni komunikujici protokolem

IEC 60870-5-104, testovani siti ¢i vytvareni Sumu v komunikacnich kanalech.

2.3.1 Scénar periodického dotazovani a prikazovani

Prvni testovaci scénar predstavuje komunikaci mezi klientem a serverem za tce-
lem zjisténi hodnot konkrétnich proménnych a zmény urcitych proménnych na ser-
veru z klientské stanice. Cely proces je periodicky, takze k nému dochéazi opakované
v prednastaveném case jedné minuty. Tento casovy interval 1ze vsak lehce ménit.
Klient vygeneruje dotaz na dany informacni objekt, ktery je spojeny jiz s kon-
krétni proménnou. Tyto proménné predstavuji stavy vypinacua ¢i prepinaci. Déle
pak vygeneruje ptikaz na nastaveni konkrétni proménné a tento prikaz odesle. Jesté
pred odeslanim se tyto hodnoty zaznamenaji do logovaciho souboru TXA (1P ad-
resa serveru).txt. Server nasledné odesle odpovéd klientovi k jaké zméné a v jakém
case doslo. Klient tuto odpoved ocekava a po obdrzeni ji vypisSe a zaznamena do sou-
boru RXA_(IP adresa serveru).txt. Ukdzka kddu Teseni nastavovaciho piikazu je

zobrazena ve vypisu 2.3.

Vypis 2.3: Vypis dotazu na konkrétni hodnoty.

/*NASTAVENI CASU PRO DOTAZx*/
int cas_dotazu=60000; //1Imin = 60,000ms
int cas_aktualni=0;

if (cas_aktualni>=cas_dotazu){

/*VYTVORENI INFORMACNIHO OBJEKTU*/
InformationObject sc = (InformationObject)
SingleCommand_create (NULL, 1001, true, false, 0);
printf ("SEND single command to switch IOA: 1001 to 1.\n");

/*0DESLANI ZPRAVYx*/
CS104_Connection_sendProcessCommandEx (con,
CS101_COT_ACTIVATION, 1, sc);

/*ZAPIS DO LOGOVACIHO SOUBORU*/
zapisTX (1001,SingleCommand_getState ((SingleCommand) sc));

/*ZNICENI INFORMACNIHO OBJEKTU*/

InformationObject_destroy(sc);

cas_aktualni=0;

}
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Pokud nastaveni hodnoty probéhlo korektné, mély by byt zaznamy v souborech
TXA a RXA totozné. V opacném pripadé doslo cestou k chybé ¢i ttoku na komu-
nikaci. Tento soubor je slozen z casového razitka, kdy byla dana zprava odeslana
ve formétu hodina:minuta:vterina den/mésic/rok. Dale jsou zde adresy informaénich
objektt a jejich velikosti. Objekty s adresou 1001 a 1003 predstavuji jednobodovou
informaci (0/1) a objekty s adresou 1002 a 1006 pfedstavuji vicebodovou informaci,
ktera nabyva vice nez dvou stavi (0/1/2/3). Ukazka struktury logovaciho souboru
TXA_(IP adresa serveru).txt a RXA_(IP adresa serveru).txt je zachycena na ob-
razku 2.7.

Obr. 2.7: Logovaci soubor TXA.txt.

2.3.2 Scénar periodického vyctu dat

Druhy testovaci scénar predstavuje komunikaci mezi serverem a klientem, kdy ser-
ver periodicky generuje velky objem jednorazovych dat. V nasem pripadé server
generuje hodnoty proménnych Uy, Uyo, Uys, L1, Ia, I3, Py, P», P3, P, Q a kosinus
¢ kazdou minutu. Ovsem z vypisu 2.4 na tfadku 2 je patrné, Ze lze tento casovy
usek ménit dle potreby. Tyto proménné jsou typické pro méreni elektromérem PQ
monitor MEg44PAN;, ktery tyto hodnoty odesila v pruméru kazdych 15 minut. Poté
co jsou tato data odesilana na klientskou stanici, jsou také ulozena do logovaciho

souboru. Ukazka kédu Teseni je zobrazena ve vypisu 2.4.

Vypis 2.4: Vypis periodického zasilani zprav.

/*NASTAVENI CASU PRO ODESLANIx*/
int cas_vypisu=60000; // 1 minuta = 60,000ms

int cas_periodicky=0;

if (cas_periodicky >= cas_vypisu) {
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/*VYTVORENI ASDUx*/
CS101_ASDU newAsdu = CS101_ASDU_create (alParams,
false, CS101_COT_PERIODIC, O, 1, false, false);

/*VYTVORENI INFORMACNIHO OBJEKTU*/
InformationObject io = (InformationObject)
MeasuredValueShortWithCP56Time2a_create (NULL, 1025, ufil,
IEC60870_QUALITY_GOOD, CP56Time2a_createFromMsTimestamp
(NULL, Hal_getTimeInMs ()));

/*ZAPIS DO LOGOVACIHO SOUBORU*/
zapisTXB(InformationObject_getObjectAddress(

(InformationObject) io);

/*0DESLANI ZPRAVYx*/
CS104_Slave_enqueueASDU(slave, newAsdu);

/*ZNICENI INFORMACNIHO OBJEKTU A ASDUx*/
InformationObject_destroy(io);
CS101_ASDU_destroy(newAsdu) ;

cas_periodicky=0;

}

Vytvoreny logovaci soubor odeslanych zprav slouzi pro pripadné zjisténi chybo-
vosti béhem prenosu a k zaznamenani stavt jednotlivych proménnych. Tato data se
zapisuji do souboru TXB.txt a tento zdznam obsahuje ¢asové razitko, kdy byla dana
zprava odeslana, stejné jako u predchoziho scénare. Déle obsahuje adresy informac-
nich objektl a jejich velikosti. Jedna se o fyzikdlni veli¢iny typické pro elektromeér
PQ monitor MEg44PAN a vyznam téchto proménnych je zaznamenén v tabulce 2.1.

Ukéazka struktury souboru TXB.txt je zachycena na obrazku 2.8.

Obr. 2.8: Logovaci soubor TXB.txt.
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Tab. 2.1: Jednotlivé informacni objekty a jejich vyznam pro scénar vyctu dat.

I0A | Nazev Veli¢ina Rozsah
1025 | Napéti prvni faze Uy 233 -235V
1026 | Napéti druhé faze U, 233 -235V
1027 | Napéti treti faze Us 233 - 235V
1031 | Proud prvni faze 5L 0-10A
1032 | Proud druhé faze I 0-10A4
1033 | Proud treti faze I3 0-104
1040 | Celkovy vykon P 0- 7050 W
1041 | Celkovy zdanlivy vykon Q 0-7050V A
1042 | Efektivita oS 0-1

2.3.3 Scénar spontanniho zasilani zprav

Posledni testovaci scénar predstavuje komunikaci mezi serverem a klientem z dlou-
hodobého hlediska, za tc¢elem minimélniho objemu dat. V nasem ptipadé server
vygeneruje kazdych 5 az 20 sekund zpravu nesouci velikost efektivniho napéti Uy,
kterou zasila na klientskou stanici. Hodnota napéti se pohybuje od 233V do 235V.
Toto rozmezi vychazi ze zdznamt komunikace elektroméru PQ monitor MEg44PAN.

Ukazka kodu Teseni je zobrazena ve vypisu 2.5.

Vypis 2.5: Vypis spontanniho zasilani zprav.

/*NASTAVENI CASU PRO DOTAZx*/
int cas_intervalu=getRandomTime (); //mahodna hodna 5-20vterin
int cas_prubezny=0;

if (cas_prubezny>=cas_intervalu){

/*VYTVORENI ASDUx*/
CS101_ASDU newAsdu = CS101_ASDU_create (alParams,
false, CS101_COT_SPONTANEQOUS, O, 1, false, false);

/*VYTVORENI INFORMACNIHO OBJEKTU=*/
InformationObject io = (InformationObject)
MeasuredValueShortWithCP56Time2a_create (NULL, 2,
getRandomValueUf (), IEC60870_QUALITY_GOOD,
CP56Time2a_createFromMsTimestamp
(NULL, Hal_getTimeInMs ()));

/*ZAPIS DO LOGOVACIHO SOUBORU=*/

zapisTXC(InformationObject_getObjectAddress
((InformationObject)io), MeasuredValueShort_getValue

34




20
21
22
23
24
25
26
27
28
29
30
31

((MeasuredValueShort)io), CP56Time2a_createFromMsTimestamp
(NULL, Hal_getTimeInMs ()));

/*0DESLANI ZPRAVYx*/
CS104_Slave_enqueueASDU(slave, newAsdu);

/*ZNICENI INFORMACNIHO OBJEKTU A ASDUx*/
InformationObject_destroy(io);
CS101_ASDU_destroy(newAsdu) ;

cas_intervalu=getRandomTime () ;

}

Dale bylo taktéz potreba vytvorit zdznam odeslanych zprav pro pripadné tes-
tovani ¢i analyzu prenesenych dat. Tyto soubory se zapisuji do souboru TXC.txt.
Tento zaznam obsahuje casové razitko, kdy byla dana zprava odeslana. Toto ¢asové
razitko ma stejny format jako u predeslych scénarti. Dale obsahuje adresu infor-
mac¢niho objektu (v nasem piipadé je IOA=2, nebot mame pouze jeden informacni
objekt, ktery predstavuje velikost efektivniho napéti Uy) a jeho velikost. Ukazka

struktury je zachycena na obrazku 2.9.

Obr. 2.9: Logovaci soubor TXC.txt.

2.3.4 Generator s volitelnym obsahem datové casti

Tento generator predstavuje spojeni vsSech tii predchozich scénaii za tucelem vy-
tvoreni generatoru komunikace, u kterého mtzeme ménit datovou cast a celkovy
objem generovanych dat. U tohoto generatoru muzeme nastavit, zda-li bude praco-
vat v rezimu NN ¢i VN rozvadéce. U kazdého z nich si mizeme zvolit, jaky pocet
,dingle point information with time tag CP56Time2a“, ,Double point information
with time tag CP56Time2a“, ,Measured value, short floating point value with time

tag CP56Time2a“, ,,Single command“ a ,,Double command“ bude generovan. Dalsi
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volbou je, kolikrat se v jednom case tyto zpravy vygeneruji. To slouzi k razantnimu
zvyseni datového toku, nebof se zadanym cislem n se nam datovy tok n-nasobné
zvétsi. Na obrazku 2.5 je zobrazeno menu tohoto generatoru na strané klienta.

Na strané serveru je také pritomna funkce na zasilani zprav v nahodném case,
obdobné jako u scénate spontanniho zasilani zprav, ovsem s jinymi daty. Tato funkce
se vSak da pri spousténi serveru vypnout. Moznost vypnuti této funkce je zde z du-
vodi, kdy testujeme pouze datovy tok zadanych zprav a nechceme linku zatézovat
dalsimi daty. Na obrazku 2.6 jsme jiz mohli vidét menu tohoto generdtoru na strané
serveru.

Pii vyzadani urcitého objemu dat v rezimu VN nebo NN jsou na server po-
slany zpravy obsahujici pocty pozadovanych zprav a pocet opakovani v jednom case.
Za timto tucelem posila zpravu ,,Bit string 32 bit with time tag CP56Time2a“, ktera
v sobé oproti normélnimu prikazu nese také ¢asové razitko. Tuto zpravu server zpra-
cuje a nasledné odesle potiebna data. Jako identifikator konkrétniho pozadavku se
zde pouziva Casové razitko, kdy byl pozadavek vytvoren. Ukéazka kodu feseni pro

klientskou stanici je zobrazena ve vypisu 2.6.

Vypis 2.6: Vypis feseni generatoru s volitelnym obsahem datové ¢asti.

main (int argc, charx*x* argv){

/*PROJIZDENI SEZNAMU IP ADRESS*/
while(stav){
if (counter==size0fListIP)
counter=0;

ip=ip_arr [counter];

/*PODMINKA AKTIVNIHO SPOJENI*/
if (CS104_Connection_connect(con)) {

CS104_Connection_sendStartDT (con);

/*0DESLANI POZADAVKU=*/

InformationObject io=(InformationObject)
Bitstring32CommandWithCP56Time2a_create (NULL,30,
num_sp ,CP56Time2a_createFromMsTimestamp (NULL,
Hal _getTimeInMs ()));

CS104_Connection_sendProcessCommandEx (con,
CS101_COT_INTERROGATED_BY_GROUP_1, 1, io);

InformationObject_destroy(io);

/*ZAPIS DO LOGOVACIHO SOUBORU*/

log_request(sp,dp,me, num_opakovani,
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CP56Time2a_createFromMsTimestamp (NULL,
Hal _getTimeInMs ()));
log_RX_timeID(CP56Time2a_createFromMsTimestamp
(NULL, Hal_getTimeInMs ()));
}telse
printf ("Connect failed!\n");

counter+=1;

Obdobné jako u testovacich scénart jsou zde pritomny taktéz logovaci soubory,
které zde hraji vyznamnéjsi roli, nebot je zde generovano mnohonasobné vice dat
a pri zpétné analyze komunikace se muzeme spoléhat pouze na tyto soubory. Kazdy
logovaci soubor obsahuje adresy informacnich objektti a jejich hodnoty. Déle je zde
zaznamenano casové razitko, v pripadé Ze jej dana zprava obsahuje, a ¢asové razitko,
kdy byla tato zprava prijata pro zjisténi zpozdéni mezi stanicemi.

Tyto logy tvori na strané klienta a serveru pomyslné dvojice, které za normalni
situace obsahuji totozna data. Jsou zde logy pro odeslané a prijaté zpravy obsahujici
méfené proménné, logovaci soubory pro prikazy a logovaci soubory pro spontanni

ZPravy.
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3 Testovani simulované komunikace

Tato c¢ast bakalarské prace se zabyva testovanim vytvorenych testovacich scénarta
a generatoru komunikace s volitelnou datovou c¢asti protokolu IEC 60870-5-104. Re-
alizace bude probihat v laboratorni siti mezi dvéma a vice zafizenimi Raspberry Pi 3
model B+ s opera¢nimi systémy Raspbian.

Prvni ¢ast testovani bude zamérena na testovani komunikacnich scénaia tvorici
diléi ¢asti komunikace elektroméru PQ monitor MEg44PAN od spolecnosti MEgA.
Druhéa cast pak bude zamérena na testovani komplexniho generatoru komunikace.
Tento generator jiz spojuje vsechny vlastnosti a funkce testovacich scénait, za tce-
lem vytvoTreni emuldtoru komunikace NN a VN rozvadéce na zatizeni Raspberry Pi.
Néasledné bude tato komunikace zaznamenana pomoci zafizeni ProfiShark a porov-
nana se zaznamem realného zatizeni.

Na obrazku 3.1 je zobrazeno schéma zapojeni komunikacni sité. Celé zapojeni
se nachdzi v siti 192.168.100.0/24. Klientska stanice ma pevné nastavenou IP ad-
resu 192.168.100.110 a plni funkci nadfrazené stanice, ktera napodobuje komunikaci
realného zarizeni PQ monitoru MEg44PAN. Oproti tomu servery plni funkeci podii-
zenych stanic, které generuji zpravy. Tyto servery maji taktéz pevné dané IP adresy
a to 192.168.100.111 a 192.168.100.114.

BPL | » BPL BPL | » BPL
Switch Switc Switch
ProfiShark
RPi_2 RPi_3 PC
RPi_1

Obr. 3.1: Schéma zapojeni sité.

3.1 Konfigurace prostredi

Vzhledem k faktu, Ze se jedna o programy bézici na samostatnych zatrizenich Rasp-
berry Pi, je budeme spravovat vzdalené a to z centralniho pocitace (ve schématu 3.1
oznacen jako PC s IP adresou 192.168.100.2), na kterém bézi ve virtudlnim prostiedi

operacni systém OpenSCADA.
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Nejdrive se vzdéalené pripojime na jednotliva zarizeni napiiklad pomoci ptrikazu
ssh, ve formé ssh@192.168.100.110 pro klientskou stanici RPi_ 1. Na tomto zafizeni
zkontrolujeme ptikazem dpkg —list, zda-li obsahuje nejnovéjsi balicky a nainstalo-
vané balicky gcc verze 6.3., make verze 4.9.1 a vyssi a nakonec i linkovaci knihovnu
Ipthread.

Poté musime na cilové zatizeni prekopirovat upravenou knihovnu lib60870-2.1.1,
ktera v sobé obsahuje pottebné soubory. Tato knihovna je nahrana jako priloha této
bakalarské prace. Nejjednodussi zptsob je pouzit prikaz scp ve formé scp <source>
<destination>, kde na misto source a destination dosadime jiz konkrétni lokaci.
Jednou z vyhod je fakt, Ze se tato knihovna nemusi instalovat na koncové zarizeni,

nebot potfebné soubory ke spusténi jsou primo v této knihovné.

3.1.1 Spusténi klientské stanice

V predptipravené knihovné lib60870-2.1.1 se pomoci piikazu cd odnavigujeme do
slozky pi@raspberrypi:~\1ib60870-2.1.1\1ib60870-C\ generator104\cs104 client. Zde
se nachazi soubor cs104_ client.c, ktery zkompilujeme tak, ze do konzole zaddme pti-
kaz make. Po zadani tohoto prikazu se nam vytvori spustitelny soubor ¢s104  client,
ktery muzeme jednoduse spustit prikazem ./cs104_ client.

Dale se nas program dotaze, zda-li souhlasime se seznamem prednastavenych IP
a v pripadé, ze souhlasime, zadame y. V opac¢ném pripadé zadame n a mizeme tento
seznam upravit dle nasi potieby. Nasledné se nas program zeptd, v jakém rezimu jej
chceme spustit. Poté se nas dotaze, zda-li chceme nacist prednastavenou konfiguraci,
ktera odpovida typickému nastaveni pro dany rozvadéc¢ u zarizeni P(Q) monitoru
MEg44PAN. V pripadé, Ze odmitneme, si muzeme postupnym dotazovanim sami
navolit jaky pocet a jaké datové toky se budou generovat. Poslednim parametrem
zadani je pocet opakovani vysilanych zprav v jednom case. Poté jiz program zacne

navazovat spojeni s jednotlivymi servery.

3.1.2 Spusténi serverové stanice

Pr1i spousténi serveru postupujeme obdobné jako u spousténi klientské stanice. Po-
moci ptikazu cd se dostaneme do slozky pi@raspberrypi:~\1ib60870-2.1.1\1ib60870-
C\generator104\cs104 server. Poté vse zkompilujeme zadénim piikazu make do
konzole. Po zadani tohoto piikazu se nam vytvori spustitelny soubor cs104  server,
ktery muzeme jednoduse spustit prikazem ./cs10/_ server.

Po spusténi nas program pozada o zadani IP adresy daného serveru, kterou si
muzeme zjistit prikazem ifconfig. Néasledné se nas dotaze, zda-li chceme zapnout
funkci na generovani spontannich zprav. Poté by se nam méla do konzole vypsat

hlaska ,Server running...“. V opa¢ném pripadé, pti vypsani hlasky . Starting server
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failed!“, nedoslo ke korektnimu nastaveni serveru. To mize zapri¢init Spatné zadani

IP adresy nebo fakt, ze na daném zatizeni jiz takovy server bézi.

3.1.3 Konfigurace zarizeni ProfiShark

Zarizeni ProfiShark slouzi jako premostovaci zafizeni, které jednodusSe pripojime
mezi dvé komunikujici zarizeni v siti. Ve schéma 3.1 je vlozeno mezi zatizeni RPi_ 1
a Switch. Tim dosahneme efektu, kdy se ndm bude zaznamenavat komunikace jak
od RPi_2, tak i od RPi_3, nebot zarizeni RPi 1 predstavuje klientskou stanici,
do které sméruji veskera data ze serverti. Nasledné zarizeni ProfiShark ptipojime

k centralnimu poéitaci (ve schématu 3.1 oznacen jako PC).

3.2 Rozbor komunikace vytvorenych programi

Komunikace probihd stylem klient—multi server. Klient posila v periodickém case
zédosti o zaslani dat od jednotlivych serveri. Také posila ptfikaz na vzdjemnou
synchronizaci casu. Serverové stanice generuji data a zasilaji odpovédi v definovaném
formatu ASDU na klientskou stanici. V nasem pripadé se jednda o stavy proménnych
a hodnoty fyzikalnich veli¢in bézné pro elektromér PQ monitor MEg44PAN.

Pri navazovani spojeni mezi klientem a serverem dochézi z klientské stanice k vy-
tvoreni TCP spojeni na preddefinovaném cilovém portu 2404. Poté odesle APCI
zpravu STARTDT act, kterym zjistuje, jestli je dany server pripraven ke vzajemné
komunikaci. V pripadé, Ze server tuto zpravu obdrzi a je pripraven, odpovi na ni
zpravou STARTDT con. V opa¢ném pripadé na tuto zpravu nereaguje. Poté je komu-

nikace uspésné navazana. Na obrazku 3.2 je zobrazena APCI zprava STARTDT act.

(W] 104apd

Time Source Destination Protocol Length Info
6 21.4538392.. 192.168.186.116 192.168.106.111 1@4apci 76 <- U (STARTDT act)
@ 21.4661133.. 192.1658.188.111 192.168.108.1168 184apci 76 -» U (STARTDT con)
5 24.6679097.. 192.168.1088.111 192.168.100.118 184asdu 97 -> I (@,8) ASDU=1 M ME_TF_1 Spont I0A=2

4

> |Frame 876: 76 bytes on wire (688 bits), 72 bytes captured (576 bits) on interface @
> Ethernet II, Src: Raspberr_82:2f:72 (b8:27:eb:82:2f:72), Dst: Raspberr_84:6e:45 (b8:27:eb:84:6e:45)
> Internet Protocol Version 4, Src: 192.168.188.118, Dst: 192.168.188.111
> Transmission Control Protocol, Src Port: 48622, Dst Port: 2484, Seq: 1, Ack: 1, Len: 6
4 TEC 6B878-5-184-Apci: <- U (STARTDT act)
START
Apdulen: 4
Type: U (@xe3)
UType: STARTDT act (@x@l)

Boae @l..

Obr. 3.2: Zprava STARTDT act.

V ramci téchto programu se d4 ménit obsah ASDU zprav za predpokladu opé-
tovného spusténi. Tento program se neda v pribéhu komunikace modifikovat, nebof

je nutné jej restartovat. Ovsem v ramci vyvojového prostiedi se zde mohou nastavit
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zcela odlisné typy zprav, dotazy a prikazy. Daji se zde také ménit intervaly zasilani
cyklickych a spontannich zprav ¢i ménit dobu pro vyslani prikazu na synchronizaci
¢asu. Na obrazku 3.3 je zobrazena ASDU zprava pro synchronizaci ¢asu. Tato syn-
chronizace ¢asu je nedilnou soucasti pro spravné fungovani ¢asového razitka. Ukazka

casového razitka je zobrazena na obrazku 3.4.

- - . T Ty S T e
N [104apai
o, Time Source Destination Protocol Length Info
4517 382.987526 192.168.126.138 192.168.126.1 184asdu 96 -> I (3,8) ASDU=1 M _ME_TF_1 Spont T0A[2]=2,...
4621 3@85.898396 192.168.126.1 192.168.126.138 184asdu 76 <- I (B,4) ASDU=1 C_CS_MA_1 Act I0A=8
4622 3@85.899755 192.168.126.138 192.168.126.1 184asdu 76 -> I (4,1) ASDU=1 C_CS_NA_1 ActCon IO0A=8

4 T

» Frame 4621: 76 bytes on wire (688 bits), 76 bytes captured (688 bits) on interface @

» Ethernet II, Src: Vmware_c@:80:88 (80:58:56:c0:8@8:088), Dst: Vmware_B83:d@:34 (@@:8c:29:83:d0:34)
> Internet Protocol Version 4, Src: 192.168.126.1, Dst: 192.168.126.138

» Transmission Control Protocol, Src Port: 55189, Dst Port: 2484, Seq: 7, Ack: 175, Len: 22

» TEC 6@87@-5-104-Apci: <- I (0,4)

4 TEC 6@8878-5-184-Asdu: ASDU=1 C_CS_NA 1 Act J0A=8 'clock synchronization command'

Typeld: €_C5_NA_1 (183)
B, ... = 5Q: False
.6e@ B@B1l = NumIx: 1
..88 8112 = CauseTx: Act (6)
.8.. .... = Negative: False
B, ... = Test: False
0A: B
Addr: 1

4 I0DA: @

I0A: @

» CP56Time: Apr 18, 20819 23:31:46.253800000 Stfedni Evropa (letni gas)

Obr. 3.3: Prikaz na synchronizaci casu.

4722 332.191000 192.168.126.138 192.168.126.1 184asdu 96 -> I (16,14) ASDU=1 M_ME_TF_1 Spont  IOA[2]=2,...
< m

» Frame 4722: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface @

» Ethernet II, Src: Vmware_33:d@:34 (@0:0c:20:83:d8:34), Dst: Vmware_c@:80:08 (@0:50:56:c0:00:08)

» Internet Protocel Version 4, Src: 192.168.126.138, Dst: 192.168.126.1

» Transmission Control Protocol, Src Port: 2484, Dst Port: 55196, Seq: 398, Ack: 231, Len: 42

> TEC 68878-5-184-Apci: —> I (16,14)

1EC 6887@-5-184-Asdu: ASDU=1 M ME_TF 1 Spont IOA[2]=2,... 'measured value, short floating point number with time tag CPS6Time2a
TypeId: M ME_TF_1 (38)

[N

.0ee eele
..88 8811l = CauseTx: Spont (3)

Negative: False

T0A: 2
Value: 234.786
> QDS: 8x8e
4 CPS6Time: Apr 18, 2819 23:32:17.626888888 Stiedni Evropa (letni Zas)
9100 9168 1101 1818 = MS: 17626
..10 @ese = Min: 32

B... ... = IV: Valid
...1 @111 = Hour: 23
@... .... = 5U: Local
...0 1818 = Day: 1@
@ee. .... = DOW: @

<... 8188 = Month: 4
.2l @all = Year: 19

Obr. 3.4: Casové razitko.

A nakonec pri ukonc¢eni spojeni mezi klientem a serverem dojde k tomu, ze klient
zrusi spojeni s danym serverem a tim dojde i k ukonceni spojeni pres TCP protokol.
Server tedy nema kam dané zpravy posilat a uklada si je do odesilaci fronty. Po
opétovném pripojeni klienta, v dalsim periodickém cyklu, jsou tyto zpravy odeslany,

takze se zadné zpravy nezahodi.
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3.2.1 Testovani pomocnych scénari

V ramci vytvareni generatoru komunikace protokolu IEC 60870-5-104 bylo potieba
nejprve otestovat pomocné scénare, které reprezentovaly dil¢i ¢asti finalniho gene-

ratoru, za icelem odhaleni chyb a nedostatki.

Testovani scénare dotazu a prikazu k nastavovani hodnot

V tomto komunikac¢nim scénafi dochazi k periodickému dotazovani se na stavy ur-
¢itych proménnych a také k prikazim k nastaveni urcitych proménnych. Kazdy
informacni objekt predstavuje jiz konkrétni proménou. V nasem pripadé IOA=1001
predstavuje proménnou vypinace, kdy ma pouze 2 stavy (0/1). Proto se pro pfe-
nos tohoto typu proménné pouziva typ ,Single point information“. Déle se zde
vyskytuje napriiklad IOA=1006, ktery predstavuje prepinac, ktery mize nabyvat
vice nez dvou stavii. Pro prenos této proménné pouzivame jiz informacni objekt
typu ,,Double point information“. Ukazka ASDU nesouci piikaz ke zméné hodnoty,

konkrétné ke zméné proménné s IOA=1006, je zobrazena na obrazku 3.5.

[104apci
o, Time Source Destination Protocol Length Info
4693 330.1587580 192.168.126.1 192.168.126.138 1@e4asdu 7@ <- I (7,8) ASDU=1 C_SC_NA 1 Act I0A=1083
4695 338.161297 192.168.126.1 192.168.126.138 1@4asdu 7@ <- I (8,8) ASDU=1 C_DC_NA_1 Act I0A=1882
4696 330.163298 192.168.126.1 192.168.126.138 l@adasdu 78 <- T (9,8) ASDU=1 C_DC_NA 1 Act I0A=1886
4698 330.166186 192.168.126.138 192.168.126.1 lMan_u 70 -> 1 (_8.7\ ASDU=1 C 5C NA 1 ActCon IOA=1881

» Frame 4696: 78 bytes on wire (568 bits), 7@ bytes captured (56@ bits) on interface @
> Ethernet II, Src: Vmware_c@®:88:08 (@@:58:56:c08:00:88), Dst: Vmware_83:d@:34 (809:8c:29:383:d8:34)
> Internet Protocol Version 4, Src: 192.168.126.1, Dst: 192.168.126.138
> Transmission Control Protocel, Src Port: 55196, Dst Port: 2484, Seq: 151, Ack: 262, Len: 16
> IEC 6@878-5-184-Apci: <- I (9,8)
4 TEC 6@83709-5-184-Asdu: ASDU=1 C DC NA 1 Act T0A=18@6 'double command'
Typeld: C_DC_NA_1 (48)
- JN = 5Q: False
Nclclcciclchl NumIx: 1
CauseTx: Act (B)
Negative: False
Test: False

..B@ elle

4 TOA: 1886
I0A: l@eec
4 DCO: 8x@z
ce.. ..18 = ONJOFF: ON (2)
.eee eo.. QU: No pulse defined (@)
B aunn 5/E: Execute

Obr. 3.5: Prikaz pro nastaveni hodnoty na serveru.

Testovani scénare periodického vycétu dat

V ramci tohoto scénare dochazi k periodickému prenosu vice hodnot proménnych
naraz smérem od serveru ke klientovi. Vyznam téchto proménnych byl jiz popsan
v tabulce 2.1. Cas pro odesilani je nastaven na 1 minutu, oviem v praxi se prevazné
pouzivaji casové intervaly 10 ¢i 15 minut. Ukazka zachycené zpravy testovaciho

scénare periodického vycétu dat je zobrazena na obrazku 3.6.
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‘ 104apd

“o. Time Source Destination Protocol Length Info
915 26.4846685.. 192.168.180.112 192.168.100.116 ledapci 76 -> U (STARTDT con)
916 26.4847835.. 192.168.180.112 192.168.100.116 1e4asdu 262 -> I (@,8) ASDU=1 M ME_TF_1 Spont I0A[12]=1825,...
926 26.4857934.. 192.1658.106.110 192.168.100.112 1e4apci 76 <- 5 (1)
03 27.3044601.. 192 168166112 197 162168116 184asdu a7 -> T (1.@) ASD=1 M MF TF 1 Snont  TOA=D

< [; e

> Frame 916: 262 bytes on wire (2896 bits), 258 bytes captured (2864 bits) on interface 1

> Ethernet II, Src: Raspberr 28:bb:1lb (b8:27:eb:28:bb:1b), Dst: Raspberr 82:2f:72 (b8:27:eb:82:2f:72)
> Internet Protocol Version 4, Src: 192.168.180.112, Dst: 192.168.180.118

> Transmission Control Protocol, Src Port: 2484, Dst Port: 48786, Seq: 7, Ack: 7, Len: 192

> IEC 6@87@-5-104-Apci: -> I (8,8)

4 IEC 60870-5-184-Asdu: ASDU=1 M _ME_TF_1 Spont IOQA[12]=1825,... 'measured value, short floating point number with time tag CP56Timeza’
Typeld: M_ME_TF_1 (36)
@... .... = SQ: False

.@e@ 1100 = NumIx: 12
..88 8811 = CauseTsx: Spont (3)
.@.. .... = Negative: False
@... .... = Test: False
0A: B
Addr: 1
I0A: l@z2s
I0A: 1825
walue: 233.285
> QDS: Bxee
» CP56Time: Dec 20, 2018 15:53:34.226000000 Stfedni Evropa (b&iIny Cas)
> TOA: l@26
> TOA: 1@27
> TOA: 1828
> TOA: 1829
> IOA: 1838
> IOA: 1831
> IOA: 1832
» I0A: 1@33
» I0A: le4e
» TOA: le4l
> TOA: l@4z

[N

Obr. 3.6: Zprava periodického vyctu dat.

Testovani scénare spontanniho zasilani zprav

Posledni testovaci scénar je zaméren na odesilani zprav ve spontannim case. Tento
cas se generuje nahodné v rozmezi od 5 do 20 vterin. Kdyz tento ¢as nastane, server
vygeneruje hodnotu proménné Uy, zpracuje ji do potiebného formatu a nésledné
ji odesle na klientskou stanici. V praxi se tato zprava posila pii zméné mérené
hodnoty efektivniho napéti nebo pti prekroceni urcité bezpeéné hranice, za tcelem
informovani klientské stanice. Na obrazku 3.7 je zobrazena zachycena spontanni
zprava vytvoreného testovaciho scénaie a na obrazku 3.8 je zachycena origindlni
spontanni zprava elektroméru PQ monitor MEg44PAN. Jsou zde patrné drobné

odlisnosti, ovSem v porovnani s originalni zpravou jsou témeér identické.

3.2.2 Testovani komunikace vytvoreného generatoru

V rdmci tohoto generatoru dochéazi k cyklickému navazovani spojeni mezi klientem
a serverem, kdy pri kazdém navazani spojeni klient zasle serveru dotaz prostiednic-
tvim ,,Bit string 32 bit with time tag CP56Time2a“ zpravu pro zaslani vyzadanych
dat. Oproti elektroméru PQ monitor MEg44PAN| ktery zasila zpravu ,Interrogation
command“, obsahuje mimo jiné i ¢asové razitko. Jedna se tedy o vhodné;jsi variantu
pri vytvareni generatoru komunikace, u kterého chceme dale pracovat s logovacimi

soubory.
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http://192.16S.10e.112j

- = e = T N R e

W | 104apai
No. Time Source Destination Protocol Length  Info

16817 36.5489592.. 192.168.100.118 192.168.108.112 184apci 76 <- 5 (1)

1826 41.8538668.. 192.168.188.112 192.168.188.118 1e4asdu 97 -» I (1,@8) ASDU=1 M _ME TF_1 Spont I0A=2

1827 41.8541965.. 192.168.1688.118 192.168.188.112 1e4apci 76 <- S (2)

1631 41.5242386.. 192.168.100.118 192.168.100.112 1e4asdu 83 <- I (@,2) ASDU=1 F_SC NA_1 File IOA=B5537

1634 41.5329721.. 192.168.100.112 192.168.100.110 1edasdu 89 -> I (2,1) ASDU=1 F_SC NA 1 File IOA=B85537
4 I,

» Frame 1026: 97 bytes on wire (776 bits), 93 bytes captured (744 bits) on interface 1
» Ethernet II, Src: Raspberr_28:bb:lb (b8:27:eb:23:bb:1b), Dst: Raspberr_82:2f:72 (b8:27:eb:82:2f:72)
> Internet Protocol Version 4, Src: 192.168.100.112, Dst: 192.168.100.118
> Transmission Control Protocol, Src Port: 2484, Dst Port: 48718, Seq: 34, Ack: 13, Len: 27
> IEC 6@87@-5-184-Apci: -> I (1,8)
4 IEC 6B870-5-184-Asdu: ASDU=1 M ME_TF_1 Spent IOA=2 'measured value, short floating point number with time tag CP56Time2a
TypeId: M_ME_TF_1 (36)
Buvs vans = 5Q: False
.ee8 eeel = NumIx: 1
..80 8811 = CauseTx: Spent (3)
8., .... = Negative: False
B... .... = Test: False

I0A: 2
walue: 234.372
> QDS: @xea
> CP56Time: Dec 2@, 2018 15:53:52.255000000 Stfedni Evropa (b&Eny fas)

Obr. 3.7: Spontanni zprava testovaciho scénare.

1 [ 104apai

Nao. Time Source Destination Pratocol Length Info
588 89.247697 192.168.11.248 192.168.11.111 1e4apci 68 -> S (15385)
502 93.267943 192.168.11.248 192.168.11.111 ledasdu 81 -»> I (2272,15385) ASDU=65535 M _ME_TF_1 Spont I0A=2
5@4 94.253392 192.168.11.111 192.168.11.248 ledasdu 73 <- I (15385,2273) ASDU=65535 F_SC_MNA_1 File I0A=65537
505 94.253838 192.168.11.248 192.168.11.111 ledasdu 75 -> I (2273,15386) ASDU=65535 F_FR _NA 1 File I0A=685537
4| mn

> Frame 582: B1 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface &
> Ethernet II, Src: MS-NLB-PhysServer-88 ee:8b:@0:25 (82:08:ee:8b:00:25), Dst: HewlettP a3:48:c@ (64:31:58:a3:48:c8)
» Internet Protocol Version 4, Src: 192.168.11.248, Dst: 192.168.11.111
» Transmission Control Protocol, Src Port: 2484, Dst Port: 49849, Seq: 58165, Ack: 1828, Len: 27
» IEC 68378-5-104-Apci: -> I (2272,15385)
IEC 68370-5-104-Asdu: ASDU=65535 M ME_TF_1 Spont IOA=2 ‘measured wvalue, short floating point number with time tag CP56Time2a’
Typeld: M_ME_TF_1 (36)
Bt annn = 5Q: False
.888 8881 = NumIx: 1
..BD BBl = CauseTx: Spont (3)
.@.. .... = Negative: False
Buue cuas = Test: False
OA: B
Addr: 65535
4 TOA: 2
I0A: 2
Value: 234.92
> QDS: @xes
> CP56Time: Dec 1@, 2818 17:58:58.386000000 Stifedni Evropa (béiny Eas)

[N

Obr. 3.8: Spontanni zprava elektroméru P(Q monitor MEg44PAN.

Na obrazku 3.9 je zachycena zprava dotazu pro serverovou stanici vytvoreného
generatoru. Oproti originadlnimu dotazu elektroméru PQ monitor MEg44PAN, ktery
je zobrazen na obrazku 2.1, se jedna sice o jiny typ zpravy, ovSsem z pohledu serveru
se jedna o totozny dotaz. Jediny znatelnéjsi rozdil je v jiz zminéném pouziti casového
razitka.

Poté co server obdrzi tuto zpravu a zpracuje ji, odesle odpovéd, do které vlozi
zadané mnozstvi informacnich objekti. Obrazek 3.10 ukazuje takovouto odpovéd.
V tomto pripadé se jednd o odpovéd na dotaz k zaslani 20-ti ,,Single point infor-
mation with time tag CP56Time2a“. Originalni odpovéd u elektroméru P() monitor
MEg44PAN muze byt zpravou ,,Single point information“, ktera je bez ¢asového ra-
zitka, nebo ,,Single point information with time tag CP56Time2a“ viz obrazek 2.2.

Pro 1cel tohoto generatoru je tedy vhodnéjsi pouzit zpravu s ¢asovym razitkem.
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[ 104apa

No. Time Source Destination Protocol Length Info
565.. 172.339@75.. 192.168.100.110 192.168.106.101 1e4asdu 96 <- I (2,@) ASDU=1 C_BO TA_1 Inrol I0A=31
565.. 172.339134.. 192.168.1688.1168 192.168.166.161 184asdu 96 <- I (3,8) ASDU=1 C BO TA_ 1 Inrol 10A=36
565.. 172.339193.. 192.168.160.118 192.168.180.181 1@4asdu 9 <- I (4,8) ASDU=1 C BO TA 1 Inrol I0A=99
565.. 172.339297.. 192.168.188.181 192.168.1808.118 1@4asdu 92 -» I {@.1) ASDU=1 C CS5 NA 1 ActCon IOA=B

4| m

> Frame 56574: 96 bytes on wire (768 bits), 92 bytes captured (736 bits) on interface 1
> Ethernet II, Src: Raspberr_82:2f:72 (b8:27:eb:82:2f:72), Dst: Raspberr_31:89:29 (b8:27:eb:31:89:29)
Internet Protocol Version 4, Src: 192.168.188.11@, Dst: 192.168.168.181
Transmission Control Protocol, Src Port: 51254, Dst Port: 2484, Seq: 81, Ack: 7, Len: 26
IEC 6@870-5-184-Apci: <- I (3,@)
IEC 6@878-5-184-Asdu: ASDU=1 C_BO TA 1 Inrol IOA=36 'bitstring of 32 bits with time tag CP56Time2a’
Typeld: C_BO_TA 1 (64)
B aaen = 5Q: False
.B08 geel = NumIx: 1
..81 8181 = CauseTx: Inrol (21)

[

WB.. .... = Negative: False
Bavr auans = Test: False
oa: @
Addr: 1
4 IDA: 36
I0A: 36

aee0 1111 G060 BERG 0BOG POBE BBEE AEGE = Value: &xafosooes
» CPS6Time: May 14, 2919 @9:89:54.137600000 Stfedni Evropa (letni &as)

Obr. 3.9: Zprava dotazu vytvoreného generatoru.

W [ 109apai

Mo. Time Source Destination Protocol Length Info
566.. 172.389839.. 192.168.100.118 192.168.1008.101 ledasdu 86 <- I (6,6) ASDU=1 C_DC_NA 1 Inrol I0A=1581
566.. 172.398314.. 192.168.108.101 192.168.1@808.110 ladasdu 86 -> I (6,7) ASDU=1 C_DC_NA 1 UkTypeId NEGA TOA=15@1
566.. 172.39@395.. 192.168.100.101 192.168.106.110 1ledasdu 32 -» I (7,7) ASDU=1 M_SP_TB_1 Inrogen IDA[2@]=206@,...
ccc 1794 snAncca aan aco 1aa 114 4nAn 120 1aa tas EY- VR R TY

.

Frame 56683: 382 bytes on wire (2416 bits), 298 bytes captured (2384 bits) on interface &

Ethernet II, Src: Raspberr_31:89:29 (b8:27:eb:31:89:29), Dst: Raspberr_82:2f:72 (b8:27:eb:82:2f:72)
Internet Protocol Version 4, Src: 192.168.180.181, Dst: 192.168.166.110

Transmission Control Protocol, Src Port: 2484, Dst Port: 51254, Seq: 165, Ack: 281, Len: 232

IEC 6@87@-5-184-Apci: -> I (7,7)

[

IEC 68878-5-184-Asdu: ASDU=1 M SP_TB_1 Inrogen IOA[28]=2888,... 'single-point information with time tag CP56Time2a’
TypeId: M_SP_TB_1 (3@)
B... ... = 5Q: False
881 @lee = NumIx: 28
..81 @188 = CauseTx: Inrogen (2@)
.8.. .... = Negative: False
[- RN = Test: False
0A: @
Addr: 1
4 I0A: 2088
I0A: 2800
> SIQ: @xee
> CP56Time: May 14, 2819 ©9:@89:5@.935608000 Stifedni Evropa (letni Cas)
> I0A: 2881
» I0A: 2882
> I0A: 2883
> I0A: 2084
» I0A: 2885
> I0A: 2886
> I0A: 2087

Obr. 3.10: Zprava odpovédi vytvoreného generatoru.

U zpravy typu ,Single command®“ a ,Double command® je postupovano ob-
dobné, jen s tim rozdilem, Ze na ni odpovidame zpravou ,,Single point information
with time tag CP56Time2a“, respektive ,Double point information with time tag
CP56Time2a“.

Posledni funkcionalitou tohoto generatoru je zasilani spontannich zprav smérem
od serveru ke klientovi. Jsou zde posilana témér totoznd data jako u vyzadanych
dat. Jediny rozdil je v mnozstvi posilanych dat a faktu, Ze prenos téchto dat je

inicializovan serverem. Tato data jsou pak posilana spontanné v intervalu od 5 do 30
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sekund. Obrazek 3.11 zachycuje spontanni zpravu vytvoreného generatoru nesouci 5

informacnich objekti s hodnotou nahodné velic¢iny predstavujici velikost efektivniho

vz
napeti.
[WT104pci
Time Source Destination Protocol Length Info
« 54.6486967.. 192.168.180.1683 192.168.160.1108 1@4asdu 115 -» I (1,8) ASDU=1 M DP_TB_1 Spont I0A[3]=3012,...
. B84.6418721.. 192.168.160.110 192.168.160.183 184apci 76 <- 5 (1)
84.6413132.. 192.168.1808.183 192.168.168.118 184asdu 157 -» I (2,8) ASDU=1 M ME_TF_1 Spont T0A[5]=3@15, ...

| 1

[

Frame 24139: 157 bytes on wire (1256 bits), 153 bytes captured (1224 bits) on interface @

Ethernet II, Src: Raspberr_1d:81:16 (b3:27:eb:1d:81:16), Dst: Raspberr_82:2f:72 (b8:27:eb:82:2f:72)
Internet Protocol Version 4, Src: 192.168.168.183, Dst: 192.168.1686.118

Transmission Control Protocol, Src Port: 2484, Dst Port: 39738, Seq: 196, Ack: 13, Len: 87

IEC 68878-5-184-Apci: -> I (2,8)

IEC 6@870-5-104-Asdu: ASDU=1 M_ME_TF_1 Spont IOA[5]=3@15,... 'measured value, short floating point number with time tag CP56Time2a’
TypeId: M _ME_TF_1 (36)
Bavs wua. = 5Q: False

.88@ 8181 = NumIx: 5
..88 @211 = CauseTx: Spont (3)
.B.. .... = Negative: False
@... .... = Test: False
OA: @
Addr: 1
4 I0A: 3815
I0A: 3@15
Value: 233.891
> QDS: Bxee
» CPS56Time: May 14, 2819 89:83:23.183800000 Stfedni Evropa (letni Cas)
> I0A: 3816
> IOA: 3el7
> IO0A: 3@1B
> IOA: 3el9

Obr. 3.11: Spontanni zprava vytvoreného generatoru.
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Na obrazku 3.12 je zachycen béh komunikace vytvoreného generatoru protokolem
IEC 60870-5-104 mezi klientem s IP adresou 192.168.100.110 a serverem s IP adresou

192.168.100.103. A nakonec na obrazku 3.13 mizeme vidét realné pracoviste.

5 Windows 7 x64 (1) - VMware Workstation 12 Player (Non-commercial use only) =

Player v - & H > <| B

Ohe . 0 G lE 2 e

Obr. 3.12: Zaznam emulovani komunikace protokolu IEC 60870-5-104.

Obr. 3.13: Ukazka pracovisteé.
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4 Zaver

Néaplni této bakalarské prace bylo sezndmeni se se SCADA komunika¢nimi standardy
(DNP3, IEC 60870 a IEC 61850), se zaméfenim na protokol IEC 60870-5-104. Této
problematice je vénovana prvni teoreticka ¢ast, kterd popisuje jiz zminéné protokoly,
uvadi davody jejich vzniku a kratce shrnuje jejich historii. Déle jsou zde popsany
normy, ze kterych tyto protokoly vychazi, a jejich architektura vzhledem k modelu
ISO/OSI. Také jsou zde popsany vlastnosti a pfedevsim zpusoby, jakym se jednotlivé
typy protokolil utvaii a komunikuji.

V ramci praktické c¢asti této prace byl realizovan generator komunikace proto-
kolu TEC 60870-5-104, u kterého mizeme nastavit velikost datové ¢asti zpravy a cel-
kovy objem generovanych dat. Tento generator emuluje chovani zarizeni PQ monitor
MEg44PAN od spolecnosti MEgA v rezimu NN a VN rozvadéce. V ramci jeho re-
alizace byly vytvoreny 3 testovaci komunikac¢ni scénare, které simuluji diléi c¢asti
komunikace tohoto elektroméru. Tato komunikace probiha stylem klient—server, kde
klientska stanice dokaze prijimat data z jednoho ¢i vice serverti. Déale tyto programy
obsahuji prikazy pro vzajemnou synchronizaci ¢asu, ktera je pro tento protokol ve-
lice diilezita. Také jsou zde pritomny funkce pro vytvareni zaznamovych logi pro
dalsi testovani a analyzu dat.

Posledni ¢asti bylo samotné testovani vytvorenych komunikacnich scénara, které
tvorily zakladni casti vysledného generatoru komunikace protokolu IEC 60870-5-104.
Vysledny generator a samotné testovaci scénare byly testovany mezi tfemi zarizenimi
Raspberry Pi. Toto testovani probihalo na realné siti v laboratoti VUT, za tcelem
testovani zarizeni PQ monitor MEg44PAN a generovani komunika¢niho Sumu pro

jiné protokoly.
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A Priloha

V priloze je s praci odevzdana také upravend knihovna [tb60870-2.1.1, kterd obsa-
huje soubory cs104_ client.c a cs104_server.c. Dale pak na webové adrese <https://
drive.google.com/drive/u/1/folders/1pAUkahH6E972TDUXVCb6yQ5xT1906nNX>
jsou poskytnuty veskeré programy, véetné testovacich scénait a pcap soubory se za-

znamy téchto komunikaci.
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