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Abstrakt

Tato praca sa zaoberd problematikou postrannych kandlov, eliptickymi krivkami a ich
implementaciou v algoritmoch. Teoretickd Cast je zamerana na blizSie popisanie
zékladnych pojmov ardznych moznosti utokov postrannymi kanalmi, s detailnejSim
zameranim na prddovu analyzu. V druhej Casti teoretického rozboru je popisany princip
eliptickych kriviek aroznych protokolov na nich zalozenych. Praktickd cast’ rozobera
implementaciu kryptosystému vyuzivajaceho eliptické krivky na Cipova kartu, vyuzitie
experimentdlneho prostredia na nameranie pridovych priebehov a ich analyzu.

KPucové slova

Kryptoanalyza, postranny kanal, diferencialna pradova analyza, eliptické krivky, Cipova
karta

Abstract

This thesis deals with an issue of side channels, elliptic curves and their implementation in
algorithms. Theoretical part is aimed at describing the basic concepts and various
possibilities of side-channel attacks, with a more detailed focus on power analysis. The
second theoretical part is focused on describing methods of elliptic curves and different
elliptic curves-based protocols. The practical part deals with implementation of such
cryptosystem on smart card, using the experimental environment to measure power
consumption and analysis of this consumption.
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UvoOD

S rychlym vyvojom spolocnosti si na bezpecnost dnes pouzivanych kryptografickych
protokolov neustale kladené vécsie naroky. Z tohto dovodu musela byt v mnohych
algoritmoch zvi¢Sena dizka kluov, Go je samozrejme naro¢nejsie na pamit’ zariadenia
v ktorom je dany protokol implementovany a moze tak spomalit jeho funkciu. Tento
problém je vSak mozné vyrieSit implementovanim eliptickych kriviek. Eliptické
kryptosystémy umoziiujii ovela mensiu dizku klu¢ov neZ suasné kryptosystémy pri
zachovani rovnakej urovne bezpec¢nosti. Podl'a mnozstva a komplikovanosti parametrov
pouzitych na vygenerovanie eliptickej krivky je mozné uréit si uroven potrebne]
bezpecnosti.

Aj napriek dostatoCnej irovni ochrany, ani kryptosystémy zalozené na eliptickych krivkach
nie su dokonale bezpecné. Ako kazdy algoritmus, aj tieto maju svoje slabiny a informécie
unikajice z fyzickej implementacie. Za takéto iniky sa povazuje napriklad Cas spracovania
poziadavky, prudovy odber, dokonca aj zvuk. Prave tieto informécie sa vyuzivaja pri
utokoch postrannymi kandlmi a vedia uto¢nikovi pomoct ziskat udaje o pouzivanom
algoritme, ¢i dokonca umoznit ziskanie kryptografického klica.

Cielom tejto prace je zoznamit sa so spdsobmi utokov postrannymi kanalmi
a kryptografiou zalozenou na eliptickych krivkach. V praktickej casti prebehne
implementédcia vybraného eliptického kryptosystému na Cipovu kartu a ndsledne pridova
analyza s cielom ziskania citlivych informacii, idealne aj odchytenie tajného klIica.

Tedria je rozdelena do viacerych €asti. V rdmci prvej kapitoly st popisané zdkladné pojmy
ardzne moznosti utokov postrannymi kandlmi. V druhej kapitole sa pojedndva o téme
kryptografie eliptickych kriviek, predstavi sa samotny termin a rozoberu sa rozne algoritmy
zalozené na eliptickych krivkach. Nasledne je spomenutd kryptografia zalozena na
supersinguldrnych eliptickych krivkach. Ide o kryptografiu budicnosti, ktord by mala byt
odolna voci kvantovym utokom.



1. KRYPTOANALYZA

Slovo kryptoanalyza pochadza z gréckych slov kryptds — schovany a analyein — uvol'nit
alebo odviazat'. Ide o §tidiu zameranu na analyzu informacnych systémov s ciel om odhalit
skryté aspekty systémov. Je vyuzivand na narusenie kryptografickych bezpeCnostnych
systémov a ziskanie pristupu k obsahom S§ifrovanych sprav aj napriek neznalosti kIiCov.
Existuju rozne druhy kryptoanalyzy. Napriek tomu, ze pociatocny ciel tejto Studie bol
rovnaky, metdédy a techniky sa pocas historie drasticky menili pdsobenim zvySujuce] sa
naroCnosti réznych kryptografickych systémov. Metody zamerané na poruSenie
bezpeCnosti modernych kryptosystémov prevazne pouzivaji komplexné matematické
problémy, medzi ktoré patri aj napriklad prvocisleny rozklad [1].

Okrem matematickej analyzy kryptografickych algoritmov zahffia kryptoanalyza aj utoky
vedlajsimi kanalmi. Tie sa nezaoberaju samotnymi slabymi strdnkami algoritmov, ale
miesto toho z tychto nedostatkov ,,tazia“ a vyuzivaju ich vo svoj prospech. Presne na tento
typ kryptoanalyzy budd zamerané nasledujice kapitoly.

Kryptoanalyza postrannymi kanalmi

Ako uz bolo vys§ie spominané, utok postrannymi kandlmi je akykol'vek utok, ktory sa na
rozdiel od klasickej kryptoanalyzy nesnazi najst teoretické slabiny v matematickej
Strukture algoritmu, ale poktSa sa o zneuzitie informacii, ktoré unikaji priamo z fyzickej
implementécie systému pocas behu kryptografického algoritmu.

Niektoré utoky vedl'aj§imi kanalmi vyzaduju technické znalosti systému, iné st v§ak ucinné
aj ako utoky na Cierne skrinky (napriklad diferencidlna pridova analyza, kapitola 1.7.2).

Pri dtokoch postrannymi kandlmi su sledované rdzne faktory, ako napriklad spotreba
elektrickej energie, elektromagnetické tniky, ¢i dokonca zvuk. Tieto informéacie mozu
uto¢nikovi pomoct’ ziskat' informacie o tom, o aky Sifrovaci algoritmus sa jedna, odhalit
PIN alebo ziskat' kryptograficky kIi¢ a odchytit’ posieland spravu. Podl'a sledovaného
uniku sa kryptoanalyza vedlajsimi kanalmi deli na r6zne typy, ktoré st podrobnejsie
rozobraté na d’alSich stranich. Na nasledujucej strane sa tiez nachadza grafické znazornenie
utoku postrannym kandlom (obrdzok 1).

10



vstup vystup

v

Citlivy material

-» Chybové hldsenia
“»  Pridova spotreba

Kryptograficky systém

“-.a Cas spracovania
Zvuk...

Kryptograficky modul

v

Obr. 1 Princip iitokov postrannymi kandlmi

1.1 Casova analyza

Komer¢na kryptografia sa uz dlho zaoberd tym, ako dlho trvad realizacia urcitej
kryptografickej implementicie. Cas pouzity na zaSifrovanie spravy, & vytvorenie
digitalneho podpisu je Casto vyuzivany ako referencna hodnota pri porovnavani roznych
kryptografickych schém. V pripade, ze vSetky ostatné faktory su rovnaké, rychlost
realizacie je velmi ddlezita. Cas potrebny na vypocet kryptografickej funkcie z4visi nielen
na tom ¢o dana funkcia robi, ale aj na tom, aké vstupy do algoritmu prichadzaji. Napriklad
Sifrovacia funkcia zalozena na nasobeni celych ¢isiel moze byt rychlo zrealizovana. Avsak
okrem sprav, mnohé kryptografické algoritmy vyuzivaju tajné kltice ako vstup a tym
padom hodnota kl'i¢a mdze ovplyvnit’ verejne viditeI'ny Cas spracovania [2].

Tato teéria bola prvy krat popisand Paulom Kocherom v roku 1995 [24]. Tiez nacrtol
sposoby, akymi moze utoCnik analyzovat cCasové udaje a z nich vypocitat' napriklad
podpisy RSA a odvodit’ tajny kI'a¢ podpisujucej entity. Vyuziva sa doba trvania, ktora je
potrebnd k vypocitaniu modularnej odmocniny pomocou algoritmu ,,square and multiply*.
Tento algoritmus pracuje s jednotlivymi bitmi sukromného kl'ic¢a. Ked’ je bit rovny nule,
vypocet trva kratSiu dobu. V pripade, ze sa rovna jednej, vypocet trva dlhsie.

Casovy postranny kandl a utok pomocou neho mozno realizovat’ pri algoritmoch, ktoré
pouzivaji moduldrne mocnenie, napriklad [3]:
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- AES
- DES
- DSA
- Diffie-Hellman protokol
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Cas spracovania -

»

poziadavka odpoved

v

Kryptograficky modul

Obr. 2 Casovy postranny kandl

1.2 Chybova analyza

U vacsiny zariadeni vyuzivanych na kryptografické operacie sa predpoklada, ze spol'ahlivo
funguju pocas ich vyuzivania, preto sa nepozastavujeme nad tym, ¢i prebiehajice operacie
zévisia na zariadeniach v ktorych su tieto kryptografické moduly implementované.
V skutocnosti vSak hardvérové chyby vzniknuté pocas chodu kryptografickej opericie
vazne ovplyviiuji bezpecnost. Tieto chyby, ¢i chybové vystupy vytvaraji nebezpecné
postranné kandly a zvySuju zranitel'nost’ Sifry. Chybové utoky predstavuju efektivne ttoky
na hardvérové zariadenia ako napriklad Cipové karty. Sposob akym sa da zneuzit' chybovy
kanal silno zavisi od pouzivaného algoritmu a zariadenia, na ktorom je algoritmus
implementovany. Taktiez samozrejme zavazi o akd chybu ide [5].

Vo vSeobecnosti by chybovy model mal Specifikovat’ minimalne tieto aspekty:

- Presnost’, ktord moze uto¢nik dosiahnut’ pri vybere Casu a miesta na ktorom sa chyba
vyskytne pocas vykonavania algoritmu

- Dizka dat ovplyvnena danou chybou

- Pretrvavanie poruchy — ¢i je chyba doCasna alebo trvala

- Typ poruchy

1.3 Utok zavadzanim chyb

Ako uz bolo spominané v predchadzajucej kapitole, chybovy vedl'ajs§i kanal patri k najviac
nebezpeCnym kanadlom. Okrem chybovej analyzy, kde st vyuzivané uz existujice
nedostatky hardvéru, je tiez mozné umelo pridat do kryptografického modulu chyby
vytvorené utocnikom. Tie vyvolaji chybové hldsenie, popripade zlyhanie celého modulu,
¢o spOsobi nutnost tohto modulu komunikovat s okolim. Postupnym vkladanim chyb
a skimanim chybovych hldseni a chovania sa modulu je mozné ziskat niektoré citlivé
informécie.

12



Utognik méze vyvolat’ chybové hlasenie napriklad tymito sposobmi:
- Kratkym zvySenim alebo znizenim napéjacieho napitia

- Oziarenim intenzivnym svetlom

- Extrémnymi teplotami

Tymto spdsobom modze utocnik napriklad zmenit podmienené vetvenie tak, aby bola
zvolend z14a vetva, ¢o mu moze umoznit’ nacitat’ vacsiu Cast paméite RAM, nez by mal
normalne povolené. Ak by tato Cast’ obsahovala kl'u¢, uto¢nik ma k nemu pristup [5].

1.4 Elektromagneticka analyza

Pri elektromagnetickej analyze sa vyuziva skutocnost, ze v elektrickom obvode v dosledku
prechodu elektrického prudu vznikéd striedavé elektromagnetické pole. Takmer kazdy
kryptograficky modul obsahuje elektronicku Cast’, ktoré vytvara elektromagnetické pole.
Velkost’ pola je priamo imernd aktudlne vykondvanej informacii.

Tento typ utoku je pasivny, Co znamena, ze itoky mozu byt vykonané sledovanim bezne;j
prevadzky cielového zariadenia bez toho, aby spodsobil fyzické poskodenie.
Elektromagneticka analyza sa Casto vykonava v spojeni s inymi utokmi vedl'ajSich kanalov,
vacSinou spolu s pridovou analyzou.

Elektromagneticki  kryptoanalyzu mozno rozdelit na dva druhy - jednoduchid
elektromagneticku analyzu a diferencidlnu pridovd analyzu.

Simple Electromagnetic Analysis (SEMA), vyuziva priame sledovanie elektromagneticke;j
emisie kryptografického modulu. Pri vyuzivani tejto metddy sa predpoklada znalost
pouzitého Sifrovacieho algoritmu. Za tohto predpokladu je mozné zistit’ napriklad zavislost’
elektromagnetickych emisii na vstupnych dédtach. Tento typ elektromagnetickej analyzy
nepouziva ziadne matematické postupy a z toho dovodu nemdze byt zautomatizovana.

Druhym sp6sobom elektromagnetickej analyzy je DEMA (Differencial Electromagnetic
Analysis). Tato metdda, na rozdiel od analyzy SEMA uz matematické operacie vyuziva.
Diferencidlna elektromagneticka analyza je zaloZzena na zbere dat elektromagnetickych
emisii emitovanych kryptografickym modulom a ich Statistickou upravou, kde su emisie
oddelené od neziaducich vplyvov okolia, napriklad Sumu. Zakladnym spdsobom
spracovania ziskanych Statistickych udajov je vytvaranie diferen¢nych priebehov pre
signaly s roznymi vstupnymi hodnotami. Analyzu DEMA je mozné automatizovat a je
vyuzivana pri podrobnejSich analyzach [5].

1.5 Akusticka analyza

Princip tohto typu analyzy spocCiva v zneuziti zvukov vytvaranych pocitami a inymi
zariadeniami. V dneSnej dobe sa tato kryptoanalyza zameriava na zvuky vyprodukované
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klavesnicou vyuzivanou ako vstupné zariadenie do kryptografického modulu (moéze ist
o pocitacové klavesnice, klavesnice na mobilnom telefone ¢i bankomate). Kazdé tlacidlo
po stlaceni vydava Specificky zvuk a na zdklade tejto informécie je mozné zistit' napriklad
heslo na pogitag, mail, & k inému kontu alebo aj bankomatovy PIN. Utoky takéhoto typu
sa zacali objavovat uz v roku 2004 [6].

Téato analyza vSak nie je obmedzena len na pouzitie klavesnice. Akustické emisie sa
vyskytujui aj v cievkach a kondenzatoroch, kvoli drobnym pohybom pri prechode pridu.
Tento jav sa prevazne vyskytuje pri kondenzdtoroch prave v momentoch, ked v ich
mnohych vrstviach déjde napriklad k piezoelektrickému javu.

Ochranou voci takémuto utoku je vytaranie zvukov, ktoré sa nachadzaju v rovnakom
spektre ako su napriklad zvuky stlacenia kldvesov. Zvuky jednotlivych kldves tiez mdzu
byt nahodne prehrané a tym sa znemozni takyto spdsob ttoku. Alternativnym odporucanim
je tiez biely Sum v dostatocnej hlasitosti [7].

v

zvuk

» A

poziadavka odpoved

v

Kryptograficky modul

Obr. 3 Akusticky postranny kandl

1.6 Opticka analyza

Unik informécie optickym postrannym kandlom je zalozeny na suvislosti zmien logickych
urovni a emitacie fotonov. Pri zmene logickej urovne z,,0“ na logickt troven ,, 1“ a opacne,
tranzistor uvoliiuje Cast’ vyuzitej energie do okolia v podobe foténov. Specialne zaradenie,
nazyvané¢ PICA, umoziuje toto ziarenie zachytit' a nasledne analyzovat' a popripade aj
rozlustit tajny kl'a€. Toto zariadenie je v§ak dostupné len v par vybranych laboratéridch vo
svete a z toho dovodu je analyza optickym postrannym kanalom povazovana za jednu

z najdrahsich metod [4].

1.7 Pradova analyza

Okrem Casu vykonania kryptografickej operacie, chybovych hlaseni, ¢i
elektromagnetickych emisii patri aj spotreba energie medzi nebezpecné postranné kanaly.
Odber pradu kryptografickym modulom mdze poskytnat vela informacii
o uskutocfiovanych operdciach a parametroch pouzivanych pri ich behu. Analyza je
mimoriadne efektivna a jej ispesSnost’ je osvedCena najma pri itokoch na Cipové karty alebo
iné zabudované systémy uchovavajuce kryptograficky kl'u¢. Utoky pridovym postrannym
kanalom sa pri testovaniach ukazali ako velmi silné aucfinné najmd voci vicSine
jednoduchych implementacii symetrickych Sifier a §ifier s verejnymi kI'a¢mi.
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Vicsina prebiehajucich vyskumov postrannych kanalov je zamerana na pradovu, respektive
odberovi analyzu. Utok tymto postrannym kandlom patri medzi najzname;jsi
a najprepracovanejsi a z toho dovodu su zaobstarané prislu§né protiopatrenia.

Prudovu kryptoanalyzu mozno rozdelit na dva druhy — jednoduchd pridovd analyzu
(Simple Power Analysis — SPA) adiferencidlnu prudovu analyzu (Differencial Power
Analysis — DPA). Pri SPA utokoch je cielom v podstate hadat’ aka Cast’ kryptografického
algoritmu prebieha a hodnoty vstupu a vystupu na zdklade stopy prddového odberu. Pri
tomto type utoku je teda nutné vediet’ aka implementdcia kryptografického modulu je
pouzivana. Na druhej strane, utok diferencialnou pridovou analyzou tito znalost
nevyzaduje. Utok DPA sleduje a skiima drobné $tatistické korelacie medzi tajnymi bitmi
a spotrebou energie [2].

Paul Kocher, Joshua Jaffe a Benjamin Jun uviedli oba druhy kryptoanalyzy do povedomia
uz vroku 1999 [9]. Vykonali ttok pridovou analyzou na hardvérovi implementiciu
kryptosystému DES. O nieCo neskor po prvy krat vyuzil Jean-Sébastien Coron pridovi
kryptoanalyzu pri titoku na systémy vyuzivajuce eliptické krivky a navrhol metédy ochrany
voci jednoduchej aj diferencidlnej prudovej analyze [25].

1.7.1  Jednoducha prudova analyza

Jednoduchd pridova analyza je druh dtoku postrannym kandlom, ktory spocCiva v priamej
interpretacii pradovej spotreby, najCastejSie tento proces zahriia vizualne skimanie grafov
(priama interpretdcia) vzniknutych pocas behu kryptografického modulu na zdklade jeho
pridového odberu. Rozdiely v spotrebe energie nastavaju pri vykondvani r6znych operacii,
napriklad rézne ulohy vykonavané mikroprocesorom budi mat rdzne profily spotreby
energie. Aj napriek tomu, ze vel'kosti odchylok v spotrebe nie su vel'ké, Standardné digitalne
osciloskopy si schopné tieto zmeny zaznamenat ajednoducho zobrazit, zistenie
sukromného kl'uca z tychto udajov vSak v praxi také jednoduché nie je [8]. Jednoduchu
prudovu analyzu mozno rozdelit’ na dva druhy: single-shot a multi-shot. Jedinym rozdielom
medzi tymito dvoma metddami je, Ze pri sigle-shote sa nameria len jeden pridovy priebeh
a pri multi-shot metéde sa zaznamenava niekolko priebehov pre rovnakd, opakovane
zasielani spravu, popripade viacero sprav. Tento utok je samozrejme mozny len za
predpokladu, ze generovanie alebo prenos sukromného kli¢a nejakym spdsobom vplyva
na priadovu spotrebu fyzickej implementacie kryptosystému.

Okrem priame;j interpretacie moze utok pridovou analyzou prebehnut’ napriklad ako utok
pomocou Sablon.

Sablénovy ttok sa skladd z dvoch &asti. Prvym krokom je charakterizovanie zariadenia na
zéaklade vopred vytvorenych Sablon. Druha Cast’ Sablonového utoku spociva vyuzitie uz
spominanych Sablon pri utoku na zariadenie. Tento typ utoku je vhodné pouzit’ napriklad,
ak vlastnime zariadenie, ktoré je zhodné s tym, na ktoré chceme utocit. Na naSom zariadeni
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teda mozeme zaznamenat prudovy priebeh v jednotlivych castiach prebiehajuceho
algoritmu a na zaklade toho vytvorit' vlastni Sablonu. Ako uz bolo vysSie spominané, pri
jednoduchej prudovej analyze je nutné vediet’ na aky konkrétny algoritmus utoc¢im, Co je
teda v pripade, ze vlastnim rovnaké zariadenie jednoduché obist, ak na nasom zariadeni
nameriame priebehy pre rézne protokoly. Nasledne na zdklade porovnania priebehov
modzeme jednoducho zistit’ o aky protokol ide a pokusit’ sa ziskat' sukromny kl'a¢.

Existuju rézne druhy ochrany voc¢i jednoduchej priidovej analyze:

- Pridanie Sumu k signalu (Sum je v§ak mozné odstranit’ priemerovanim — tento poznatok
vyuziva diferencialna prudova analyza)

- Desynchronizacia, falo§né instrukcie.

1.7.2 Diferencialna pradova analyza

Zatial’ Coutoky SPA vyuzivaju primarne vizualnu analyzu, DPA pouziva §tatisticki analyzu
a korekciu chyb na ziskanie informécii suvisiacich s tajnymi kIi¢mi. Vyhodou je, ze pri
utoku na zariadenie nepotrebujeme vediet aky konkrétny kryptosystém je na fiom
implementovany. Pouzitie diferencialnej prddovej analyzy sa skladd z dvoch casti —
zbieranie velkého mnozstva dit a ndsledne ich analyza. Kvoli potrebe zozbierania
dostatocného mnozstva prudovych priebehov je nutny pristup k napadanému zariadeniu na
dlhsi ¢asovy usek (niekedy aj viacero dni) aby analyza prebehla tspesne [8].

Na vykonanie dtoku pridovou analyzou je potrebné postupovat’ podl'a nasledujucich piatich
krokov [9], [15].

Krok 1: VoI’ba medzivysledku algoritmu

Na zaciatok je potrebné zvolit' si medzivysledok kryptografického algoritmu, ktory je
vykonavany zariadenim. Téato hodnota musi byt funkciou f(d k), kde d si zndme vstupné
data (spravidla otvoreny, Ci zaSifrovany text) a k predstavuje malu Cast’ §ifrovacieho kl'ica,
ktort je mozno odhadnut (napriklad prvy bajt).

Krok 2: Meranie pridovej spotreby

Druhym krokom je meranie priddovej spotreby zariadenia, na ktorom je implementovany
kryptograficky modul, pocas vykonavania réznych operacii ako napriklad Sifrovanie alebo
deSifrovanie r6znych blokov dat D. Pre vSetky operacie Sifrovania a deSifrovania je pri
utoku potrebné poznat hodnoty spracovavanych dat d, ktoré sa podielaju na vypocte
medzivysledku spominaného v prvom kroku. Hodnoty znimych dat vytvoria vektor d =
(dy,...,dp)', kde di oznaluje vysledok i-teho spracovania bloku vstupnych dat.

Pri vykonavani tychto operécii je zaznamenavany prudovy odber zariadenia. Kazdému
priebehu spotreby &; = (t;,...,t; ), zodpovedd jedna hodnota spracovdvanych dat di.
Prudova spotreba je merana pre kazdy blok dat D, tym padom je mozné priebehy zapisat
ako maticu T velkosti D X T. Pre uspesny vysledok po aplikovany diferencialnej pradove;j
analyzy je potrebné, aby namerané pridové priebehy boli spradvne zarovnané — hodnoty
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spotreby v l'ubovol'nom stlpci t; matice T musia zodpovedat’ rovnakej operacii. Tento stav
je mozné dosiahnut spravnou synchronizaciou pouzivaného osciloskopu, popripade je
mozné data zarovnat’ pomocou softwaru.

Krok 3: Zostavenie matice hypotéz medzivysledkov

Nasledne je potrebné vypocitat hypotetické medzivysledky pre vSetky mozné hodnoty
Sifrovacieho klti¢a k. Tieto hodnoty je mozné zapisat ako vektor k = (kq,..., kg).
K oznacCuje celkovy pocet moznych kluCov. Jednotlivé prvky vektorov si nazyvané
hypotézy alebo odhady kl'uca.

Z vektoru dat d a vektoru hypotéz vsetkych kl'uCov je mozné vypocitat hypotetické
medzivysledky f = (d, k) pre vSetky Sifrovacie operacie D a pre vietky hypotézy kl'uca K.
Vysledkom bude maticaV velkosti D X T, ktoru je mozné vypocitat pomocou
nasledujuceho vzt'ahu:

v, =f(dikj) i=1..,Dj=1.,K (LD

Stipec matice V obsahuje medzivysledky, ktoré boli vypo¢itané podla hypotéz klica k;.
Hodnota kI'ica je prvkom vektoru k. Index tohto prvku sa oznacuje ck. KI'a¢ pouzivany
zariadenim zodpovedd prvku ke Jeden stipec vzniknutej matice obsahuje hodnoty
namerané pocas procesu Sifrovania alebo deSifrovania. Cielom tohto kroku je teda zistit,
ktory stipec matice V bol spracovdvany behom D operacii §ifrovania a desifrovania a ziskat’
tak kex.

Krok 4: Urcenie zavislosti prudovej spotreby na hypotetickych medzivysledkoch
Predposlednym krokom diferencidlnej prddovej analyzy je namapovanie matice
hypotetickych medzivysledkov V na maticu H, ktora reprezentuje predpokladané hodnoty
prudovej spotreby. Pri tomto kroku sa vyuziva simulacia prudovej spotreby
kryptografického zariadenia. Vytvoreny model priradi kazdej hypotetickej hodnote
medzivysledku v; ; predpokladand hodnotu pridovej spotreby h; ;. Cim viac znalosti m4
uto¢nik o analyzovanom zariadeni, tym lepSiu simulaciu spotreby je schopny vytvorit’ a tym
zefektivnit utok diferencialnou prudovou analyzou.

Krok 5: Porovnanie hypotetickych hodnot s nameranymi

Posledny krok spociva v porovnavani predpokladanych hodnot pridovej spotreby zavislej
na odhade kl'a¢a (hodnoty v stipci h; matice H) s nameranymi priebehmi (hodnoty v stipci
t; matice T). Vysledkom je matica R vel'kosti D X T. Kazdy prvok matice R je vysledkom
porovnania medzi stipcami h; a t;. Cim vidsia je hodnota prvku 7;j» tym je miera linedrnej
zavislosti (korelacie) medzi stipcami h; a t; vagsia. Porovnanie moze prebehnut pouzitim
roznych metéd (napriklad metéda rozdielu strednych hodndt, metdoda zalozena na
korelacnom koeficiente...).
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Namerané priebehy vyjadruji pridovd spotrebu zariadenia na ktorom je kryptosystém
implementovany, pri vykonavani Sifrovacieho algoritmu pre rdézne vstupné data.
Medzivysledok, ktory bol vybrany v prvok kroku je stcast'ou tohto algoritmu. Namerané
hodnoty sd teda vurCitych casovych okamihoch logicky zavislé na hodnotach
medzivysledkov. Miesto nameranych priebehov sa oznaduje ako ¢t (stipec t., obsahuje
hodnoty pridovej spotreby, ktoré zdvisia na medzivysledku v.). Na zdklade hodndt
veboli nasimulované hodnoty pridovej spotreby hg. Stipce hg a tee sd na sebe silno
zdvislé. Ich koreldciou vznikne hodnota 7, . v matici R, ktora bude najvyssia v tejto
matici. Ked'Zze hodnoty v matici H a T nepreukazuju podobnu zavislost, vSetky ostatné
hodnoty v matici R budi menSie. Pri Gtoku teda vieme ziskat tajny kI'a¢ k., jednoducho,
vd'aka najdeniu najvyssej hodnoty v matici R.

V praxi sa v§ak moze stat, ze hodnoty v matici R dosahuju priblizne rovnaké hodnoty. To
sa najcastejSie stava v pripadoch, ked sa nenameria dostatocné mnozstvo priebehov
pradovej spotreby. Cim viac priebehov je nameranych, tym viac prvkov budd matice Ha T
obsahovat’, na ziklade ¢oho bude jednoduchsie charakterizovat vztah medzi stipcami
tychto matic a najvyssia hodnota bude jasnejSie viditel'na.

Sposoby ochrany proti DPA

Ochrana proti diferencialnej prudovej analyze je narocna. Prvym spdsobom ochrany je
znizenie velkosti vysielaného signalu, napriklad vyberom operacii pri ktorych dochadza
k mensiemu uniku informécii o ich energetickej spotrebe. Takyto sposob ochrany vsak len
oslabi signdl viditelny Gtoénikovi, neeliminuje ho. Utognik je teda stile schopny utok
vykonat’ aj na silne oslabenom signdli. V praxi je tdto ochrana pomerne uspesna, ale zvysSuje
naroc¢nost implementacie kryptosystému a Casto aj vel'kost’ zariadenia [9].
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2. KRYPTOGRAFIA ELIPTICKYCH KRIVIEK

Elipticka krivka je matematicky objekt, ktory je mozné popisat’ rovnicou:
E:y2=x3+ax+b (2.1),

kde aab su konsStanty. Pomocou tejto rovnice mozno aplikovat' rozne operacie ako
napriklad s¢itovanie ¢i od¢itovanie. Ak sa pri sCitani dvoch bodov P a Q na rovinnej krivke
vytvori priamka, ktord sa s krivkou opét pretne az v nekonecne, priamka ma s krivkou
spolo¢ny bod O, tiez nazyvany ,,nulovy bod“. VSetky body (x,y, a, b) si z oboru redlnych
Cisel, pre vyuzitie v praxi ide o celé Cisla, nazyvanych ,teleso IF (tiez nazyvané pole).
NajcastejSie vyuzivanymi telesami je [F(P) — obsahuje len prvocisla a operdcie modulo p a
F(2™) — binarne teleso s operdciami modulo 2™, kde m € N [13]. Zhrnuté v skratke -
eliptickd krivka E, nad telesom [F(P) s mnozinou P(x,y), kde a, b, x, y su prvky su prvky
telesa [F(P) ma rovnicu

y?=x®+ax + b (modp) (2.2).

V tomto pripade iSlo o v§eobecné, najcastejSie pouzivané vyjadrenie eliptickej krivky,
zname aj ako skratend Weisrtassova forma. Existuja vSak rozli¢né sposoby vyjadrenia
eliptickych kriviek, ako napriklad Montgomeryho (M, g: By? = x3 + Ax + x),
Hessianova (by? + axy + by = x3), Edwardsova (y? + x2 = 1 + dx2y?), Jacobianova
krivka (y% = cy* + 2ax? + 1) a mnohé dalsie. Kazda je vyuzivana pri roznych
Specifickych vypoctoch a roznych kryptografickych operaciach.

Kryptografia eliptickych kriviek (ECC) je druh asymetrickej kryptografie s verejnym
kIaCom zalozeny na algebraicke;j Struktare eliptickych kriviek nad kone¢nymi pol'ami [10].
Vyzaduje mensie kli¢e v porovnani s klasickou kryptografiou pri zachovani rovnake;j
urovne bezpecnosti [11].

Tab. 1 Porovnanie odporucanej velkosti kliicov

Ochrana Symetricka | Asymetricka Kryptografia
kryptografia | kryptografia eliptickych kriviek

Slaba uroven 80 1024 160

Momentalne postacujuca | 128 3072 256

Dlhodobo postacujuca 256 15360 512
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Mimo vel'kosti kIicov, bezpecnost’ algoritmov zalozenych na eliptickych krivkach zavisi
na narocnosti rieSenia ECDLP (problém diskrétneho logaritmu eliptickych kriviek), teda na
schopnosti vypocitat nasobky bodov a neschopnosti ndjdenia nidsobku pomocou ktorého
tieto body vznikli v pripade pristupu k pévodnym bodom. To znamena, ze je jednoduché
vyratat Q = d * P ale pri znalosti bodov Q a P by malo byt komplikované vypocitat' d,
kedze aritmetika eliptickych kriviek v konecnom poli sa radikalne 1isi od klasickej [12].

V praxi su eliptické krivky vyuzivané najCastejSie v protokoloch na dohodnutie kl'i¢ov, pri
digitalnych podpisoch alebo ako pseudondhodné generatory.

2.1 Algoritmy eliptickych kriviek

Nez prejdeme k samotnym protokolom zalozenym na eliptickych krivkach, je potrebné sa
oboznamit’ so sposobom generovania ndhodnej eliptickej krivky, s principom generovania
kIaiCovych parov a samozrejme so §Sifrovanim a deSifrovanim textu za pouzitia eliptickych
kriviek [12].

2.1.1 Generovanie nahodnej eliptickej krivky

Generovanie eliptickej krivky je prvym krokom v kazdom protokole, ktory je zalozeny na
EC. NajcastejSie ide o generdciu ndhodnej krivky, najmé z dévodu zvySenia bezpecnosti,
ked’ze pri kazdom Sifrovani je vygenerovana nova ndhodna elipticka krivka. Vypocty teda
nikdy nebudu rovnaké aj pre rovnaky kIi¢. Z dovodu zvySenia bezpecnosti sa tiez do
genera¢ného algoritmu vklada takzvané seed, aby naozaj iS§lo o ndhodnd anie len
pseudondhodnu krivku.

Eliptické krivky moézu byt vygenerované nad rdéznym druhom poli, najcastejSie ide
o prvociselné alebo Galoisove pole, ktoré vyuziva binarnu reprezentaciu Cisel. Ked'ze
v dnesnej dobe takmer vSetky vypocty tohto typu prebiehaji na pocitaci, Galoisovo pole je
teda pre dnes vyuzivané protokoly eliptickych kriviek idedlne. Postup generovania
ndhodnej eliptickej krivky je teda v nasledujucej Casti popisany pre Galoisovo pole.
Vyuzitie tohto pola je tiez priaznivé na naro¢nost’ na pamét. Body su uz reprezentované
v binarnej sustave, takze nie je nutny prepocet z dekadickej sustavy a taktiez je moznost
nahradit’ modulo n operaciou XOR pri niektorych aritmetickych operaciach, ¢im sa znizi
pocet potrebnych vypoctovych operacii.

Postup generovanie eliptickej krivky nad Galoisovym polom:

1.) Prvym krokom je vygenerovanie seedu g tak, aby g = 160bitov

2.) Nasledne sa vypocita H = SHA-1(g)

3.) by je bitovy retazec obsahujici y LSB bitov z H

4.) zje celé cislo, ktorého binarny rozvoj je dany g-bitovym retazcom seed

5.) Prevsetky i € [1,s]:
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a. S;, je g-bitovy retfazec, ktory zodpoveda binarnemu rozvoju celého cisla
(z + i)mod 29
b. spocitame b; = SHA-1(s;)
6.) b je element pola [F,mziskany spojenim retazcov by, by, bs, ..., b
7.) Ak b = 0 opakujeme cely algoritmus od bodu 1
8.) ajelubovol'ny prvok z pol'a F,m

9.) Eliptické krivka nad polom [F,m zodpovedd rovnici E: y? + xy = x> + ax® + b

2.1.2  Generovanie kl'ucovych parov

Kedze kryptografia eliptickych kriviek spada pod asymetricka kryptografiu, je pre
spravnu funkciu potrebné, aby si kazda komunikujuca strana bola schopna vygenerovat
platnt dvojicu kl'iCov este pred samotnym Sifrovanim, deSifrovanim, ¢i podpisovanim.

Na generovanie kl'iCov st potrebné tieto parametre:
- Charakteristika pol'a ¢

- Definujuce parametre eliptickej krivky a a b

- Bod Gajehorddn

- Kofaktor h

Postup generovania kl'a€ov:

1.) Vyberieme nahodné ¢islo d € [1,n — 1]

2.) Vypocitamebod Q =d * G

3.) Bod Q je verejnym kIaiCom, celé Cislo d je sukromny kI'ic

4.) Kl'acovou dvojicou je teda (Q, d)

2.1.3 Sifrovanie

Zakladnym principom Sifrovania je prevod textu, respektive nejakych dat na iselné
bloky, ktoré s ndsledne pomocou problému diskrétneho logaritmu prevedené na bod
eliptickej krivky.

Vstupom pre §ifrovanie je verejny kl'a¢ Q, plaintext (neSifrovany, otvoreny text),
respektive sprdva m a ndhodny bod P € E(IF,m). Obsah spravy m je prevedeny do ASCII
formatu. Toto vytvorené Cislo sa nasledne rozdeli do jednotlivych blokov, ktorych
vel'kost nemodze presiahnut’ vel'kost’ radu bodu P.

Dalsim krokom je nahodny vyber sukromného kI'iéu d z intervalu (1,n — 1) a dopodita

sabod A =dx*Qabod B=d *PacisloC = A, x b, mod p. Tento postup sa zopakuje
pre vSetky bloky, ktoré boli prevedené do ASCII forméatu.
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2.1.4 Desifrovanie

Proces desifrovania je zrkadlovy proces §ifrovania. Na ziskanie pdvodnej spravy zo
Sifrovaného textu je potrebné vykonat’ rovnaké kroky, len v opa¢nom poradi, popripade
inverznymi operdaciami. Najprv sa dopocita pomocny bod D = d * R. Nésledne sa
postupne desifruju vietky bloky b; a b; = C * By mod p.

2.2 Protokoly zalozené na eliptickych krivkach

Niektoré protokoly klasickej kryptografie zalozené na probléme diskrétneho logaritmu
(DLP) boli upravené na pouZitie eliptickych kriviek (multiplikativna grupa Z,, je nahradend
kone¢nym polom [, ). Prakticky kazdy algoritmus, ktorého bezpecnost spociva v DLP, je
mozné adaptovat’ na algoritmus vyuzivajuci eliptické krivky.

Problém diskrétneho logaritmu

Ide o NP-iplny problém, o znamenda, ze jeho rieSenie je nemozné najst
v nedeterministicky polynomidlnom case. Problémy patriace do skupiny NP-tplné su
povazované za najzlozitejSie a mimo diskrétneho logaritmu sem patri napriklad aj rozklad
vel'kych Cisel na prvocisla (faktorizacia), ¢i vyber najvhodnejSieho tahu v Sachu.

Na pochopenie tohto problému je nutné najprv definovat samotny logaritmus y = log,x ,
pre ktory v obore realnych ¢isel R plati, ze x = a¥. Dal§im dolezitym pojmom je kone¢na
cyklickd grupa G (Z,,)*. Grupa je matematicky pojem definujuci skupinu &isel spifiajicich
urcité vlastnosti (existuju roézne druhy, ako napriklad uz spominané multiplikativne grupy,
aditivne grupy bodov rovinnej eliptickej krivky a podobne). Cyklickd multiplikativna grupa
je skupina, ktorej vSetky prvky su tvorené zakladnym prvkom — generdtorom g — a vSetky
prvky v tejto grupe su jeho mocninou.

Diskrétny logaritmus je teda definovany tak, Ze ak n je prvocislo a b,c € (Z,)*, potom
diskrétnym logaritmom ¢isla c je k a mézeme to zapisat’ ako log,c = k, kde k je celé Cislo,
ktoré spifia podmienku b* = c. Najdenie takého &isla k pre zadané b, ¢ € (Z,,)* (v pripade,
ze b # 1) je komplikované a tento problém sa definuje ako problém diskrétneho logaritmu.

Problém diskrétneho logaritmu pre eliptické krivky ma podobnu definiciu, ked’ze sa vSak
pohybujeme v inej grupe, nastana urcité rozdiely (multiplikativna cyklicka grupa (Z,)* je
nahradend aditivnou grupou bodov eliptickej krivky, ktora je CastejSie nazyvand pole). Pre
dany bod P € E(FF, ) a Q = d * P je komplikované najst’ d [17].

2.2.1 Diffie-Hellman

Protokol Diffie-Hellman, skratene DH alebo D-H, je asymetricky kryptograficky protokol,
ktory umoziuje vytvorit’ §ifrovani komunikaciu medzi dvoma alebo viacerymi stranami
cez verejny kandl. Vysledkom spojenia je vytvorenie tajnych symetrickych kltucov.
Vygenerované kl'ice mozu byt priamo pouzité ako sukromné klice, popripade je mozné
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pouzit ich na odvodenie dalSich klicov. Jeho bezpecnost je zalozena na probléme
diskrétneho algoritmu [16].

Diffie-Hellman zalozeny na eliptickych krivkach (oznacovany skratkou ECDH — Elliptic
Curve Diffie-Hellman) je bezpecnou adaptaciou klasického protokolu Diffie-Hellman
s menSou narocnost'ou na pamét’.

Generovanie kl'acov pre ECDH
Maéme zadanu eliptickd krivku E v poli F (p je idealne prvocislo) abod P € E.

1. Alica aj Bob si ndhodne zvolia parametre a, b € F, (a,b si prvky z vSeobecnej rovnice
eliptickej krivky y?=x3 + ax + b (mod p))

2. Kazda strana si nasledne vypocita svoje verejné klice P,, P, - tie mdézu byt bud
nemenné (a oznacené za doveryhodné napriklad pomocou certifikatov), alebo doCasné
(takéto kIice nie su nutne overené, takze ak je overenie vyzadované, je nutné ho zaistit’
inymi spOsobmi)

3. Nastane vymena verejnych kl'iCov cez nezabezpeceny kandl

4. Na zaklade verejnych kl'aCov sa Alica aj Bob dopocitaju sukromné kl'ice A a B podl'a

rovnice na obrazku 4, pre ktoré musi nasledne platit, ze A = B

Alica Bob
Zvoli ndhodné a; Zvoli nahodné b;
a€ F, b € E,
P, = aP >
— P, = bP
A =aP, = abP B = bP, = baP

Obr. 4 Schéma ECDH — generovanie klticov

[14].

222 ECMQV

MQV (Menezes-Qu-Vanstone) je autentizany protokol urCeny na ustanovenie kl'uca
zalozeny na schéme Diffie-Hellman. Téato schéma vznikla uz v roku 1995 a je pouzivana
v Standarde verejnych kI'aiCov IEEE P1363 a ide o protokol Standardizovany spolo¢nost'ou
NIST. Niektoré varidcie tohto protokolu mozu podliehat’ patentom [29].
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Potrebné v§eobecné informécie:

Alica ma kl'aCovy par (A, a), kde A je verejny kl'u€ a a je sikromny klIi¢
Tak isto aj Bob ma klI'i¢ovy par (B, b), kde B je jeho verejny kI'i€ a b je sikromny
klac.

Nasledne je potrebné vysvetlit’, ¢o znamena R “:

Bod R lezi na eliptickej krivke; R = (x,y)
R’ = (x mod n 2L) + 2¢
__ (logyn)+1
h 2
n je rad pouzitého generatoru na vytvorenie eliptickej krivky
R*‘a L prvymi bitmi premennej R

Ustanovenie kI'iCov:

1.

S e

Alica si zvoli kIicovy par (X, x)

Bob si zvoli klI'iovy par (Y, y)

Alica dopogita S, = x + X'a mod n a posle X Bobovi

Bob vypocita S, =y + Y'b mod n a posle Y Alici

Alica aj Bob vypocitaju K pomocou kofaktoru 4, (h € [1,n — 1])

Spolo¢né tajomstvo K bolo stanovené a nasledne je mozné z neho odvodzovat’ d’alSie

kIace pre protokoly vyuzivajuce symetrické kI'ac

Alica Bob
(uzZ ma vygenerovany (uZ ma vygenerovany
kli¢ovy par A, a) kIi¢ovy par B, b)
Zvoli ndhodné x; Zvoli ndhodné y;

x €[lL,n—1] ye[lLn—1]
dopocita X = xP; P je bod dopocita Y = yP; P je bod
na eliptickej krivke na eliptickej krivke
X
Y
Se=x+Xamodn Sp,=y+Y'bmodn
K=h=*S,(Y +Y'A) K=h=*S,(X+X'A)
K=K

Obr. 5 ECMQV — ustanovenie klicov
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2.2.3 Digital Singnature Algorithm

Digitalny podpis je identifikaény udaj odosielatela, ktorym sa zaistuje integrita

a
\%

nepopieratelnost povodu dat, autenticitu odosielatela, popripade aj cCasovy udaj
zniknutia elektronického podpisu.

Algoritmus digitdlneho podpisu (DSA) je mozné popisat’ nasledujucimi piatimi krokmi:

1.

Na zaciatok je nutné pomocou hashovacej funkcie vytvorit' otlacok podpisovaného
dokumentu (otlatkom je &iselna hodnota fixnej dizky vypocitana z binarnej formy
dokumentu)

Digitalny podpis sa vytvori tak, ze sa otlacok zaSifruje pomocou sukromného klica
odosielatel’a

Druhd strana nezdvisle na prijatom podpise vypocita otlacok dokumentu rovnakou
hashovacou funkciou akou bol digitdlny podpis vytvoreny

Druha strana nasledne desifruje prijaty podpis verejnym kI'aCom odosielatel'a
Poslednym krokom je porovnanie prijatého otlacku s vypocitanym - v pripade, ze su

zhodné, je potvrdené, ze dokument bol podpisany vlastnikom sukromného kl'ica.

Kedze bezpecnost' elektronického podpisu zavisi na bezpeCnom uschovani sukromného

k

I'uCa, mimo dosah neopravnenych osob) je dolezité po jeho odcudzeni okamzite

vygenerovat novy sukromny kI¢.

Digitalny podpis zalozeny na eliptickych krivkach (ECDSA) je algoritmus odvodeny

z

DSA [18].

Tab. 2 Porovnanie DSA a ECDSA

DSA ECDSA

Grupa Zy, E(Zy)

Body eliptickej krivky E; P(x,y), Q(x,y)

s Cisla {1,2,3,...,p—1
Prvky grupy | Celé Cisla {1,2,3,....,p } abod O v nekone¢ne

- Nésobenie g * h - Nésobenie ¢
Matematické - Inverzia g~! - Negécia —P
operacie - Delenie g/h - Scitovanie P+ Q,P+P,P + 0
- Mocnenie g¢ - Odcitovanie P — Q
Predané g € Zy,a h = Pre dany bod P € E(Z,)a Q =d * P

DLP

g% mod p je cielom najst a | je cielom najst d
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Generovanie digitalneho podpisu pre ECDSA
Midme dand eliptickd krivku E(F,). Na uspesné generovanie elektronického podpisu
potrebujeme poznat’ nasledujuce parametre:

- g —velkost pol'a, idealne g = p

- bod G € E; jeho suradnice Xg, Vg € E,

- n-radbodu G;n>2'%an>4/q

- m —dokument (na vypocet otlacku a nasledné zaSifrovanie)

- d - stkromny kI'a¢

- Q —verejny klIac

Postup:

1.) Vyberieme nadhodné Cislo k z intervalu < 1,n — 1 >

2.) Vypocitame Q = k * G = (x4,y;)

3.) r =x;modn (v pripade, ze r = 0, je nutné zopakovat' prvy krok, podpis by nebol
bezpecny, ked’Ze by nebol vobec zavisly na tajnom kIi¢i ako mézeme vidiet’ v Siestom
bode )

4) kTmodn=1

5.) Pouzijeme secure hash algorithm verziu 1 a vysledny bindrny hash prevedieme na celé
Cislo e; SHA-1(m) — e

6.) s =l (e+ dr)mod n (ak s = 0, je potrebné zacat’ od znovu)

7.) digitalny podpis 2 A = (1, 5)

Overovanie digitalneho podpisu pre ECDSA

1.) Prvym krokom na overenie podpisu je overenie, ¢i premenné prijatého podpisu r
aslezia vintervale < 1,n — 1 >. V pripade, Ze tato podmienka neplati, podpis je
neplatny

2.) Nasledne sa pouzije hashovacia funkcia, ktora bola pouzita aj na podpisovanie
m = SHA — 1(e)

3.) Nepouzité bity z podpisanej spravy e oznacime ako z

4.) Vypotitame u; = zs " * modnau, =rs ! modn

5.) Dalej je nutné vypogitat (xy,y,) =u; X G +u, X Q; ak (x5,y,) = 0, podpis je
neplatny (O je element identity, miesto, kde krivka mé nulové hodnoty)

6.) Nakoniec je potrebné zistit, i r = x,
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2.2.4 Edwards Curve DSA

Tento algoritmus kryptografie s verejnymi kIiémi je protokol sluziaci na vytvorenie
digitilnych podpisov aje zalozeny na skritenych Edwardsovych krivkdch a principe
Schnorrovho podpisu (jeden z prvych digitdlnych podpisov zalozenych na DLP) [21].

Edwardsova krivka je biraciondlne ekvivalentnd k eliptickej krivke vyjadrenej vo
Weistrassovej forme. Rovnice ¢islo (2.3, 2.4) znazoriuju zapis tejto krivky nad polom K,
kde c,d € K acd(1—c*.d) # 0:

y% +x2 =1+ dx?y? (2.3)
y2 +x2 = c?(1+ dx%y?) (2.4)

V pripade, ze pole K je konecné, znacna Cast’ vSetkych eliptickych kriviek nad K moze byt
zapisana vo forme Edwardsovej krivky. Vo vécSine pripadov sa predpoklada, ze premenna
c=1[19].

Protokol je vytvoreny tak, aby pracoval rychlejsie ako ostatné protokoly urcené na digitalne
podpisovanie dokumentov, bez toho aby bola oslabena bezpecnost. Protokol bol vyvinuty
Danielom Bersteinom a jeho timom v roku 2017, takze sa stale jedna o pomerne novy
koncept [20].

NajsilnejSou verziou tohto protokolu je Ed25519. Ide o EADSA (DSA zalozené na
Edwardsovej krivke) pouzivajuce SHA-512 a krivku 25519 (eliptickd krivka ponukajica
128 bitovi ochranu) [26]. Tento typ protokolu nevyuziva operacie vetvenia ani indexovanie
pol'a, teda operacie, ktoré nejakym sposobom zavisia od tajnych tdajov a vd’aka tomuto je
odolnéa vo¢i mnohym tutokom postrannymi kanalmi.

2.2.5 Integrovana Sifrovacia schéma s eliptickymi krivkami

IES (integrated encryption scheme) je hybridna Sifrovacia schéma, ktorej bezpecnost je
zalozend na vypocCtovom probléme protokolu Diffie-Hellman, ktorym je problém
diskrétneho logaritmu. Standardizované su dva druhy tejto Sifrovacej schémy — integrovana
Sifrovacia schéma diskrétneho logaritmu (DLIES) a Integrovana Sifrovacia schéma
s eliptickymi krivkami (ECIES), tiez znama ako rozsirena schéma Sifrovania, ktorej sa tato
kapitola bude venovat'.

Potrebné informdcie:

- Aky kryptograficky bali¢ek E sa bude pouzivat’, vratane funkcie na odvodenie kl'uca

- Parametre eliptickej krivky (p, a, b, G, n) - a,b € E, (a,b st prvky z vSeobecnej rovnice
eliptickej krivky y2=x3 + ax + b (mod p)), G —bod na eliptickej krivke, n — rdd bodu
G

- Zdiel'ané informacie Sy, S

- O —-Dbod v nekonecne
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Sifrovanie (zobrazené na obrazku 6)

Bob si zvoli sutkromny kI'i¢ b a dopocita z neho verejny kl'uc P,

Alica si zvoli sukromny kI'i€ a a vypocita z neho verejny kI'ac¢ P,

Nasledne dopocita zdiel'ané tajomstvo S

Pouzije zvoleny mechanizmus na derivovanie kIi¢ov KDF (key derivation function)
a MAC kIice (message authetication code) na vygenerovanie symetrickych Sifrovacich
klacov kg||ky

Alica zaSifruje spravu m

Dopocita tag zaSifrovanej spravy d a zdiel'ané tajomstvo S,

Posle Bobovi zaSifrovanu spravu a udaje potrebné na jej deSifrovanie

DeSifrovanie (zobrazené na obrazku 7)

Na desifrovanie textu P,||c||d je potrebné spravit nasledovné:

Bob dopocita zdielan€é tajomstvo S = Gy, kde G = (G, G,) = bP * P;, malo by sa
rovnat’ tajomstvu, ktoré vygenerovala Alica, v pripade, ze G = O niekde nastala chyba
Bob dopocita kl'ace kg||ky rovnakym sposobom ako Alica pomocou mechanizmu na
derivovanie kl'a¢ov

Bob pouzije MAC na skontrolovanie tagu, niekde nastala chyba ak

d # MAC(ky; c||S,)

Nésledne Bob pouzije schému symetrického Sifrovania na deSifrovanie spravy [14].
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Alica Bob

Zvoli ndhodné b;
be[l,n—-1]

Py P, = bP

A

Zvoli ndhodné a;
a€ll,n—1]

P, = aP

S =G,;
G=(Gy, G)) =aPy; G #0

kgllkm = KDF(S]1S1)
¢ =E(kg,m)

d = MAC (ky; c||Sy) Py|lcl|d

v

desifrovanie

Obr. 6 Schéma ECIES — Sifrovanie
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Alica Bob

Pa||c||d

v

S =G,
G=(Gy G,) = bP+P,
G+0

kgllkm = KDF(S][S1)

d # MAC (ky; c||Sy)

m = E"Y(kg;¢)

Obr. 7 Schéma ECIES — desifirovanie

2.2.6  Supersingularna kryptografia eliptickych kriviek

Tento druh uz spada do kategorie post-kvantovej kryptografie, o znamena ze jej protokoly
by mali byt odolné voci utokom silnych kvantovych pocitacov. Ked'ze takéto pocitace
zatial’ nie je mozné vyrobit, ide skor o kryptografiu buddcnosti. Dnes pouzivané algoritmy
vyuzivajuce eliptické krivky (napriklad uz spominany protokol ECDH) zatial' nie s voci
kvantovym ttokom odolné, no pozmenenim klasickych eliptickych kriviek na
supersingularne je mozné tento stupeni bezpecnosti dosiahnut. Protokol ECDH vyuziva
body na jednej krivke, zatial' ¢o supersingularne krivky st skupina minimalne piatich
eliptickych kriviek vyuZivajucich nezvy&ajne velkych endomorfnych okruhov. Dalgim
rozdielom je fakt, ze sukromné kl'iCe v post-kvantovej kryptografii si izogénne. Je to
funkcia zobrazujica body jednej eliptickej krivky do druhej so zachovanim vrcholov. Tajné
kIaice su teda izogenity, ktoré vedu z jednej eliptickej krivky na druhti. Verejnym kl'aiCom
je samotnd supersinguldrna eliptickd krivka [22].

Supersingular isogeny Diffie-Hellman and Supersingular isogeny Key

Encapsulation

Supersingular isogeny Diffie-Helman key exchange (SIDH) je protokol vyuzivany na
ustanovenie tajného kl'ica medzi dvoma stranami na inak nezabezpecenej komunikacne;j
platforme. Ide o anal6giu ku klasickému protokolu Diffie-Helman, ¢i ECDH. Rozdielom je
vSak vys§i stupeii ochrany aj voCi kvantovym utokom ato vdaka vyuzitiu
supersingularnych kriviek.
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Supersingular isogeny Key Encapsulation (SIKE) je tiez protokol vyuzivajici
supersinguldrne eliptické krivky. Je urCeny na bezpecné zapuzdrenie kluicov. SIKE je
zalozeny na rovnakom principe ako SIDH, len s tym rozdielom, Zze navySe vyuziva
Hofheinzovu transforméciu.

Generovanie kIicov

Pri vytvarani klI'iCov sa vyuzivaju verejné parametre p, E, P2, Q2, P3, Q3. Parameter p je
prvodislo, pre ktoré plati p = 29233 — 1. Supersinguldrna elipticka krivka je oznadena
parametrom E o rade (p+1%). Parametre P2, Q2 st z mnoziny E[2°%] a parametre P3, Q3
z mnoziny E[3°3]. Parametre P2, Q2, P3, Q3 sti z mnoziny Z. Najprv je potrebné ustanovenie
verejného kl'uCa na jednej strane (Alica). Ta vygeneruje sk, € Z,;. Pomocou tohto

parametra dopocita verejny kIu¢ Sz radu 262 (rovnica 2.5) a ¢, (2.6).

S, =P, +5sk,0Q, (2.5)
dE—- E/[S;]  (2.6)

Alica posle Bobovi E/[S,], ¢, (Ps3), $,(Q3). Bob rovnakym sposobom ako Alica dopocita
S2 a ¢,. Zdiel'any kl'u€ je potom zderivovany z:

E [S2,85] = (E/[S21)/( ¢2(P3) + sksp,(Q3)) (2.7)
(E/[S3D/(p3(Py) + sky¢3(Q2))

Vyhodou je, ze sa jednd o pomerne jednoduché protokoly, vyuzivajuce malé klice. Aj
napriek tomu su vSak ¢asovo narocné. Zatial' st odolné voci negenerickym (nendhodnym)
utokom [23].
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3. PRAKTICKA CAST

Cielom praktickej Casti tejto bakalarskej prace bolo implementovat vybrany kryptograficky
protokol zalozeny na eliptickych krivkach na €ipovu kartu, ndsledné nameranie pridovych
odberov pocas chodu aplikécie a vykonanie pridovej analyzy na vybrany kryptograficky
systém, ktorej vysledkom bude zobrazenie priebehov a idedlne uspeSne zaisteny tajny
Sifrovaci kI'ac.

3.1 Virtudlne prostredie, c¢ipova karta aimplementacia
protokolu

Prvym krokom bolo implementovat vybrany kryptograficky systém na Cipova kartu,
konkrétne na BasicCard. Tato Cipova karta je zaloZzena na programovacom jazyku Basic,
ktory bol vytvoreny uz davno a je dnes pomerne malo vyuzivany, aj ked” ho stadle moézeme
najst napriklad na obmedzenych, avSak vykonnych zariadeniach ako Raspberry Pi.
Konkrétnym typom tohto jazyka vyuzivanym na cipovej karte je ZC-Basic, ide
o procedurovo orientovany jazyk, podobny QBasic so Specialnymi Gipravami pre procesor
a kartové prostredie.

Ako protokol vhodny pre toto zadanie som si zvolila digitdlny podpisy zalozeny na
eliptickych krivkach. Ide o pomerne jednoduchy a na pamit’ nenarocny protokol, ktory je
blizSie popisany v kapitole 2.2.3. Vybrany protokol vyuziva Secure Hash Algortihm verziu
2, konkrétne SHA-256 (jednosmernd funkcia s vystupom o vel'kosti 256 bitov). Tento
algoritmus bol ndsledne implementovany na BasicCard ¢ipovu kartu - verzia 7.6, revizia D.

Hlavnym problémom pri spast’ani tohto programu boli netdplné cesty k potrebnym stiborom
a knizniciam. Po neuspesnom zadéavani tychto ciest manualne bolo pouzité virtualne
prostredie vyuzivajuce Windows 7 s nainStalovanym developerskym prostredim pre Basic
karty, ktoré uz malo tieto cesty prednastavené.

Prvé pokusy o implementaciu prebiehali za pouzitia Cipovej karty multiapplication Basic
Card verzie 8.6 rev. D. Ked'ze karta nepodporovala generovanie kl'i¢ov, ktoré program
pouzival. Problém bol v tom, ze neobsahovala potrebni kniznicu a preto bolo potrebné
program upravit. KIi¢e boli miesto generovania napevno priradené. Aj napriek tomu, ze
program uz takto pridané kIiCe podporoval, nastali touto zmenou chyby aj v d’alSich
Castiach kodu a program nebolo mozné zapisat' na Cipovu kartu. Neustale sa vyskytoval
problém pri komunikdcii s kartou, program nebol schopny nadviazat’ s fiou spojenie a preto
nebolo mozné algoritmus implementovat’. Z tohto dovodu bola teda karta zamenena za iny
typ, konkrétne iSlo o €ipovu karu Basic Card verzia 7.6, revizia D. Této verzia karty uz
podporovala vSetky potrebné funkcie a kniznice a bolo teda mozné pouzit' aj povodny
program bez uprav. Implementécia na tuto kartu prebehla aspesne.
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3.2 Experimentialne pracovisko s vyvojovymi doskami
SAKURA Ga W

Doska SAKURA-G FPGA je ur¢ena na vyskum a vyvoj v oblasti hardvérovej bezpecnosti,
vhodna na testovanie utokov postrannymi kanalmi, ¢i dtokov vkladanim chyb. Na doske st
integrované dve Spartan™ -6 FPGA (polia logickych ¢lenov programovatel'né uzivatel' om),
ktoré sluzia ako ovladac¢ a hlavné bezpecnostné obvody. Extrémne nizka hladina hluku a
integrovany zosilfiova¢ ul'ah¢uja analyzu vykonu. Konfiguracia a ovladanie dosky prebieha
pomocou Specializovaného softwaru [27].

SAKURA-W je kontaktnd Citacka Cipovych kariet navrhnutd ako nadstavba k doske
SAKURA-G. Doddva sa s kartou Atmel ATMega-8515, kde su uz aplikované protokoly
AES a DES [28].

Obr. 8 Doska SAKURA-G pripojend k osciloskopu

Pouspesnom nahrani protokolu ECDSA na ¢ipovu kartu bolo potrebné upravit uz existujuci
program urceny na komunikaciu s vyvojovymi doskami. Pri prvom kroku bolo nutné zistit
aké parametre je treba odoslat’ ¢ipovej karte aby volala potrebné prikazy a aby teda prebehlo
podpisovanie. Tento krok je potrebny z toho dovodu, ze karta sama o sebe sice program
implementovany ma, ale nevie ho bez vonkajSiecho impulzu spustit. Protokol
elektronického podpisu zalozeny na eliptickych krivkach mal pri kazdej funkcii zadané
urcité parametre. Tie bolo neskor treba spravne zadat' do ovladacieho programu tak, aby
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karta zacala podpisovanie a aby bolo mozné zavolat d’alSie funkcie potrebné na uspesny
priebeh algoritmu.

Pri vhodnom zadani parametrov CLA, INS, L. a Lc (parametre hlavic¢iek prikazov
definovanych v protokolovom programe na Cipovej karte) je mozné volat dané prikazy na
karte aj bez priameho pristupu k jej vyvojovému prostrediu.

Prvym volanym prikazom bolo generovanie sukromného kli¢a a nasledné dopocitanie
verejného. Tato funkcia bola zavolana len raz, dvojica klicov sa ulozila do EEPROM
pamiite a pocas merania bola tato informacia nezmenend. Pred tym, nez program zavolal
samotnu funkciu podpisovania, bolo potrebné pre kazdé merania vygenerovat’ spravu
anasledne dopocitat jej hash. Z toho ddévodu bolo nutné v komunikujicom programe
dopisat’ funkciu, ktora by presne toto vykonavala. Na kartu sa teda neposielali dlhé spravy
ale uz len ich zhashované verzie. Z celého programu implementovaného na Cipovej karte sa
teda vyuzivala nakoniec len funkcia, ktora spravu podpisala, dufajuc, ze tento fakt by mohol
nejakym spdsobom ul'ah¢it’ nasledna analyzu.

Vsetky komponenty bolo nutné spravne pozapajat (tak ako ukazuje schéma na obrazku 7).
Pri beznom merani by medzi osciloskopom a Cipovou kartou vlozenou do vyvojovej dosky
bol privedeny synchronizacny signal, ktory je ureny na vyrovnanie vykyvov pri merani
a ulah¢enie naslednej analyzy. Cipova karta BasicCard verzia 7.6, rev. D viak takuto
synchronizéciu nepodporuje.

osciloskop
12
o
A
O
S ® .
A 2 3
2%
~ 7]
Sakura G + W
pocitac Komunikicia cez a ¢ipova karta
USB

Obr. 9 Schéma zapojenia komponentov pri merani
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3.3 Namerané priebehy a analyza

Primerani bolo zaznamenanych 1000 priebehov. Ako bolo vys$sie spominané, tieto priebehy
neboli synchronizované, ked’ze to dana Cipova karta neumoziuje.

v ....;uhnl]i“l‘ﬂtl“l

IR BN

Obr. 10 Namerané priebehy (1)

Iy,
¥

Obr. 11 Namerané priebehy (2)
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Namiesto synchronizacného signalu vSak bolo mozné priviest' na pin karty iné signdly,
ktoré nam mohli prezradit asporl minimalne informacie o nameranych priebehoch. Prvym
signalom, ktory bol privedeny bol Casovy signal, ktory vSak mimo rychlosti tisicich
priebehov ziadne iné informécie prezradit' nedokazal.

Dalim privedenym signilom bol signdl ukazujici prijem a odosielanie dét. Jeho priebeh
na obrazkoch zobrazeny nie je, pri merani vS§ak pomocou neho bolo mozné odvodit’ kedy
priblizne podpisovanie prebiehalo.

Predpokladame, ze faza podpisovania nastane hned po prijati dat (zhashovanej spravy)
posielanych riadiacim programom. Daéta boli prijimané v Case, ked je hladina pridového
odberu konstantna. Ak podpisovanie naozaj prebiehalo hned’ po prijati tychto dat, zmena
v pridovej spotrebe v nameranom priebehu by mohla znazorfiovat tato fazu. Nésledny
narast odberu na druhom priebehu méze znazoriovat' odoslanie vypocitaného podpisu, po
ktorom sa opét’ odber vratil do kons§tantného stavu pri ktorom karta pravdepodobne ¢aka na
prijatie novej spravy na podpisanie.

Vsetky tieto usudky su vsak Cisto len hypotetické. S istotou by to bolo mozné povedat’ az
po vykonani pradovej analyzy programom na to urenym. KedZe vSak tieto priebehy
synchronizované neboli, nie je mozné spravit prudova analyzu a tym padom ani ziskat
sukromny kl'ac.

V pripade, ze by sa vyuzil iny typ karty, ktory synchronizaciu podporuje, pradova analyzu
by bolo jednoduché spravit pomocou uz existujuceho programu napisaného v Matlabe.
Opét by vSak pravdepodobne nastali problémy pri implementacii protokolu na ¢ipovu karu,
ked’ze nie vSetky karty podporujuce synchronizaciu podporuju aj kniznice eliptickych
kriviek (napriklad cipova karta, ktora bola povodnou sucastou experimentdlneho
vyvojového prostredia s doskami Sakura G a W synchronizaciu sice umoziuje ale
nepodporuje ziadne kniznice eliptickych kriviek).

Ak by sa vSak pri kazdom podpisovani generovali nové kl'uce, tak ako bol povodny program
napisany, pradova analyza by pravdepodobne nebola uUspeSnad aj v pripade, Ze by
implementécia na ind kartu a ndslednd synchronizdcia pri merani bola mozna. Na uspesnu
analyzu a odhalenie tajného kl'iCa je totiz potrebnych viacero zosynchronizovanych
priebehov pracujicich s rovnakym klI'i€om.

Cielom praktickej Casti tejto bakalarskej prace bolo implementovat vybrany kryptograficky
protokol zalozeny na eliptickych krivkach na €ipovu kartu, zmeranie pradovych odberov
pocas chodu aplikacie a ndsledné vykonanie pridovej analyzy, ktorej vysledkom malo byt
zobrazenie priebehov a idedlne zaisteny tajny Sifrovaci klI'a¢. Implementacia na Cipovu
kartu po menSich problémoch prebehla uspesne, meranie pradovej spotreby pocas
podpisovania sprav €ipovou kartou bolo tiez uspesné, vysledkom bolo velké mnozstvo
prudovych priebehov, avSak Sifrovaci kIa¢ sa zddvodu desynchornizacie ziskat
nepodarilo.
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ZAVER

Bakaldrska priaca rozoberd analyzu postrannymi kandlmi a modernd kryptografiu
eliptickych kriviek. Zameranie tejto priace je kladené na pochopenie problematiky,
vzhl'adom na jej obSirnost a fakt, ze obe témy si pomerne nové v oblasti kryptografie
a k ur¢itym cCastiam boli zdroje vel'mi obmedzené. St tu popisané rézne moznosti utokov
pomocou bo¢nych kanalov, s detailnejSim zameranim na pridovy postranny kanal
a sposoby dtokov pomocou tohto kandlu. Taktiez st vysvetlené zdkladné informdcie o
eliptickych  krivkach, vSeobecné algoritmy a principy priace s eliptickymi
krivkami. Popisané su aj vybrané protokoly zalozené na probléme diskrétneho algoritmu
v eliptickych krivkéch.

Kryptografia eliptickych kriviek je momentalne dostatocne bezpecna a rychla a je idedlnym
zékladom na ktorom by mohli byt postavené d’alSie nové a bezpecnejSie protokoly do
budicnosti. Supersingularne eliptické krivky a ich protokoly umoztiuju teoretickii ochranu
voci kvantovym pocitacom a mnohi vidia buducnost’ prave v post-kvantovych protokoloch.
Ich realne praktické vyuzitie v plnom rozsahu vSak zatial' nie je najideélnejSie, ked'ze st
pamit’ovo aj vypoctovo narocnejsie ako protokoly klasickej kryptografie.

V ramci praktickej Casti bakaldrske; prace bolo cielom implementovat vybrany
kryptograficky protokol zalozeny na eliptickych krivkach na Cipovu kartu, nasledné
nameranie pradovych odberov pocas chodu aplikacie a vykonanie pradovej analyzy na
vybrany kryptograficky systém, ktorej vysledkom bude zobrazenie priebehov a idedlne
uspesne zaisteny tajny Sifrovaci kIac.

Na ¢ipovua kartu bol implementovany protokol digitalneho podpisu, ktory je zalozeny na
eliptickych krivkdch. Po zapojeni komponentov na meranie a spravnej Uprave programu
riadiaceho vyvojové prostredie s doskami SAKURA-G a SAKURA-W bolo namerané
mnozstvo prudovych priebehov. Tieto priebehy vSak boli desynchronizované, ked’ze Cipova
karta synchronizaciu neumoziovala. Aj napriek dostatoénému poctu merani v§ak nebolo
mozné diferencialnou prudovou analyzou tajny kI'a¢ odhalit’.

Ak by sa pri kazdom podpisovani pocas merania pouzival rovnaky klacovy par
a synchronizacia bola mozna (¢i uz pri merani alebo by sa nejakym sposobom po odmerani
dali priebehy manualne synchronizovat’), tajny kl'a¢ by bolo pravdepodobne mozné ziskat’
pomerne jednoducho.

Aj napriek tomu, ze vtomto pripade utok postrannym kanadlom nebol uspesny,
kryptoanalyza postrannymi kandlmi sa dnes javi ako jeden z najjednoduchsich
a najucinnejSich utokov na kryptosystémy, kedze ziadny nie je dostatocne dokonaly
natol’ko, aby z neho neunikali absolutne Ziadne informacie. Utoénik je schopny vyuzit
informéacie ako napriklad zvuk ¢i pradovy odber a ziskat informécie z ktorych je teoreticky
mozné ziskat Sifrovacie tajomstvo.
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Z0OZNAM SYMBOLOYV A SKRATIEK

Skratky:
AES Advanced Encryption Standard
DEMA  Differential Electromagnetic Analysis —diferencidlna EM analyza
DES Data Encryption Standard
DH Diffie-Helman protokol

DLIES Discrete Logarithm Integrated Encryption Scheme - integrovana
Sifrovacia schéma diskrétneho logaritmu

DLP Discrete Logarithm Problem — problém diskrétneho logaritmu

DPA Differential Power Analysis — diferencidlna pradova analyza

DSA Digital Signature Algorithm — algoritmus digitdlneho podpisu

ECC Elliptic Curve Cryptography — kryptografia elipticky kriviek

ECDH Elliptic Curve Diffie-Hellman — protokol DH zalozeny na eliptickych
krivkach

ECDSA Elliptic Curve Digital Signature Algorithm - algoritmus digitilneho
podpisu zalozeny na eliptickych krivkach

ECIES Elliptic Curve Integrated Encryption Schceme — integrovand schéma
Sifrovania zalozena na eliptickych krivkach

ECDLP Elliptic Curve Discrete Logarithm Problem — problém diskrétneho
logaritmu pri eliptickych krivkdch

EdDSA  Edwards Curve Digital Signature Algorithm - algoritmus digitdlneho
podpisu zalozeny na Edwardsovych eliptickych krivkach

EEPROM Electrically Erasable Programmable Read-Only Memory - elektricky
mazatel'na paméat

ECMQV protokol Menezes-Qu-Vanstone zalozeny na eliptikckych krivkach

IDEA Intenational Data Encryption Algorithm

IES Integrated Encryption Scheme

LSB Least significant bit — najmenej vyznamny bit

KDF Key Derivation Function — funkcie na odvodenie kl'i¢ov
MAC Message Authentication Code

RC5 blokova Sifra so symetrickym kl'ai¢om

RSA Rivest-Shamir-Adleman (kryptosystém)

SEMA Simple Electromagnetic Analysis — jednoduchd EM analyza

SHA Secure Hash Algorithm

SIDH Supersingular isogeny Diffie-Hellman key exchange — protokol vymeny
kIaiCov pomocou supersingularnych eliptickych kriviek

SIKE Supersingular isogeny Key Encapsulation — protokol na zapuzdrenie
kIaiCov pomocou supersingularnych eliptickych kriviek
SPA Simple Power Analysis — jednoduchd pradové analyza
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Z0OZNAM PRILOH

Priloha 1 — Namerané priebehy

vybrané namerané priebehy su prilozené na CD
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