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ABSTRAKT

Tato diplomova praca sa zameriava na navrh troch laboratérnych udloh pre predmet
Sluzby telekomunikacnych sieti. Ciefom tejto prace je rozvoj vyuky v oblasti telekomu-
nikacnych sieti prostrednictvom praxe orientovanych uloh. Praca sa zacina teoretickym
tvodom, ktory sa venuje sti¢asnym poziadavkam na metalické a optické siete. Detailne
sa rozoberajl jednotlivé sluzby a pristupy vyuzivané v tychto sietach. Teoreticka Cast sa
Specialne venuje sietovému analyzatoru IXIA, ktory je prezentovany ako klicovy nastroj
pre analyzu a testovanie v laboratérnych podmienkach, vratane jeho vyhod a obmedzeni.
V praktickej Casti prace je predstaveny navrh troch laboratérnych uloh, ktoré st integro-
vané do predmetu. Tieto Ulohy st navrhnuté tak, aby zodpovedali realistickym sietovym
scenarom a poskytli Studentom praktické zrucnosti so zariadeniami a softvérom. Prva
tloha zahtma pracu so sietovym generatorom IXIA, druhd dloha sa zameriava na simu-
laciu a testovanie s vyuzitim softvéru GNS3 a tretia dloha podrobne analyzuje systém
DOCSIS, jeho konfiguraciu a funkénost.

KLUCOVE SLOVA

DOCSIS, IXIA, latencia, metalicka siet, NAT, opticka siet, prepinac, QoS, smerovac

ABSTRACT

This master's thesis focuses on designing three laboratory tasks for the subject of
Telecommunication Network Services. The aim of this work is to develop education
in the field of telecommunication networks through practice-oriented tasks. The work
begins with a theoretical introduction that addresses current requirements for metallic
and optical networks. It thoroughly examines the various services and approaches used
in these networks. The theoretical part specifically focuses on the IXIA network analyzer,
which is presented as a key tool for analysis and testing in laboratory conditions, includ-
ing its advantages and limitations. In the practical part of the work, the design of three
laboratory tasks integrated into the course is presented. These tasks are designed to
correspond to realistic network scenarios and provide students with practical skills with
devices and software. The first task involves working with the IXIA network generator,
the second task focuses on simulation and testing using the GNS3 software and the third
task thoroughly analyzes the DOCSIS system, its configuration, and functionality.
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Uvod

Telekomunikac¢né sluzby tvoria zakladny pilier modernej komunikécie. S rozvojom
novych technoldgii a rastiicim dopytom po vysokorychlostnom pripojeni sa svet te-
lekomunikac¢nych sluzieb rychlo meni. Tato diplomova praca sa zameriava na navrh
laboratérnych tloh pre predmet Sluzby telekomunikac¢nych sieti, ¢o umozni studen-
tom nadobudnit praktické zrucénosti potrebné na pracu v oblasti telekomunikécii.
Laboratorne tlohy st Specidlne navrhnuté tak, aby pokryli klucové aspekty, ako je
konfiguracia sietového hardvéru, analyza a sprava sietovej prevadzky. Doéraz je kla-
deny na praktické zvladnutie technik riadenia a diagnostiky siefovych problémov,
ktoré su rozhodujice pre zabezpecenie hladkej a bezpecnej komunikacie v ramci
siete.

Prva kapitola obsahuje zékladny opis modelov ISO/OSI (International Organiza-
tion for Standardization / Open Systems Interconnection ) a TCP /IP (Transmission
Control Protocol over Internet Protocol). Tieto modely st nevyhnutné pre spravne
pochopenie, ako si data prenasané cez rozne vrstvy siete a aké ulohy jednotlivé
vrstvy plnia. Zaroven kapitola obsahuje aj zrovnanie a naviaznost vrstiev jednotli-
vych modelov. V druhej kapitole sa uvadzaja typy sieti, ako st metalické a optické.
Obsahom je aj popis zakladnych komponentov sieti a ich funkcii, ivod do teleko-
munikacénych sluzieb v sietach ako je IPTV (Internet Protocol Television) a VolP
(Voice over Internet Protocol) a sprava sietového prenosu zamerand na metriky pre
optimalny sietovy prenos. Tretia kapitola popisuje sietovy generator IXIA, ktory
je neocenitelnym nastrojom na testovanie a analyzu siefovych zariadeni a sluzieb.
Primérne je zamerand na sietovy generator Optixia XM2 nakolko je tento model vy-
uzity na zostavenie laboratornej tilohy. Taktiez su siucastou kapitoly typy modulov
a softvérov. Stvrta kapitola sa venuje systému DOCSIS (Data Over Cable Service
Interface Specification), ktory je Standardom pre prenos dat cez kablové televizne
systémy. Opisuje rozne verzie DOCSIS, ich vlastnosti, prinosy a vyuzivané modula-
cie, ako aj konkrétnu implementaciu pomocou zariadenia DAH100. Piata kapitola
obsahuje stru¢ny popis navrhu laboratérnych tloh. Vytvoreny je koncept troch la-
boratérnych tloh, ktoré su odlisné a vyuzivaju rézne komponenty. Posledné tri ka-
pitoly obsahuju vypracované laboratérne tlohy. Tieto tlohy st navrhnuté tak, aby
poskytovali prakticky pristup k teoretickym konceptom. Prva tloha sa zameriava na
testovanie sietovych prepinacov pomocou sietového generatora IXIA. Druha tloha
analyzuje vplyv NAT (Network address translation) na kvalitu IP televizie pomocou
programu GNS3. Posledna tretia 1iloha sa zaobera analyzou a konfiguraciou systému
DOCSIS. Tieto tulohy st navrhnuté tak, aby Studentom poskytli praktické skisenosti

a pripravili ich na riesenie redlnych problémov v oblasti telekomunikacnych sieti.
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1 Model ISO/0OSI a TCP/IP

Siete su systémy, ktoré zabezpecuju prenos dat medzi zariadeniami. Si dva typy sieti,
optické a metalické. Na prenos dat po sieti sa vyuzivaji dva modely a to ISO/OSI
(International Organization for Standardization / Open Systems Interconnection )

a TCP/IP (Transmission Control Protocol over Internet Protocol).

1.1 Model ISO/0SI

Referencny model ISO/OSI popisuje, ako by mali jednotlivé systémy pracovat na

sieti. Sklada sa zo siedmich vrstiev ako je mozné vidief na obr. 1.1.

. IApIIIkacna vrst\{a o N Déta
Sietovy proces aplikacii
I
Pr ¢na .
ezleptac,na vvr.stva . Ly Dita
Prezentdcia dat a Sifrovanie L )
I
‘Rfel.‘a\cna vrs‘tva ‘ N Déta
Komunikacia medzi hostitelmi
I
Tr.ans‘sportna vrst'va , |y SeEmenty
Spojenie a spolahlivost

Obr. 1.1: Model ISO/OSI [1]

Jednotlivé vrstvy maju svoje Specifické tlohy, ktoré budu Specifikované v tejto
kapitole. Tento model celkovo zabezpecuje spravnost prenosu dat od zdroja k cielu
cez siet. Vyuzivané sietové prvky su napriklad smerovace, opakovace, rozbocovace,
prepinace, brany a iné. Na fyzickej vrstve pracuju opakovace a rozbocCovace, na

spojovej vrstve pracuju prepinace a na siefovej vrstve pracuji smerovace.
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1.2 Model TCP/IP a navaznost na 1SO/OSI

TCP/IP oznacuje celt ststavu protokolov a znézornuje, ako by sa mali pocitacové
siete budovat a ako by mali fungovat. Tento model oznacuje ako by jednotlivé vrstvy
mali plnit dané tlohy a akym spésobom by ich mali plnit. Jedné sa teda o konkrétne
protokoly na jednotlivych vrstvach a ich dané funkcie, ktoré by mali plnit. TCP/IP
rovnako ako ISO/OSI predstavuje architektiru siete [1].

Hlavnym rozdielom medzi tymito dvoma modelmi je, ze ISO/OSI kladie déraz
na vlastnosti siete, ako je spojovany a spolahlivy charakter sluzieb. Taktiez pracuje
s myslienkou, Ze pripojené hostitelské pocitace v danej sieti budii mat relativne jed-
noducht ulohu. Za predpokladani nevyhodu sa moze povazovat, ze vyssie vrstvy
nemusia povazovat sief za dostatocne bezpecéni pre svoje potreby. Z toho dovodu
sa do urcitej miery zaobera kazda vrstva referencného modelu zaistovanim spolah-
livosti. Naopak TCP/IP predpoklada, ze zabezpecCenie bezpecnosti je problém kon-
covych uzivatelov danej komunikacie. Bezpec¢nost by mala byt teda riesend az na
drovni transportnej vrstvy. Tymto sposobom komunikacna siet nestraca cast svojej
prenosovej kapacity na zabezpecovanie spolahlivosti ale na plné vyuzitie na vlastny
datovy prenos [1, 2].

V sietach moéze dochadzat ku zahadzovani a stratam paketov, ktoré st cez dantd
siet prenasané. Sief by nemala bezdovodne pakty zahadzovat ale mala by vyvijat
maximalnu snahu na dorucenie. Zahadzovanie by malo nastat len v takom pripade
ak dbéjde k poskodeniu pri prenose, vypadku spojenia a iné. TCP/IP predstavuje
jednoduchi a rychlu siet, ku ktorej su pripojené inteligentné zariadenia (pocitace).
Taktiez tento model predpoklada nespojity prenos v komunikacnej sieti a obsahuje
len Styri vrstvy. Na obrazku nizsie je zobrazeny model TCP/IP v porovnani s refe-

renénym modelom ISO/OSI s jednotlivymi protokolmi.

Model ISO/OSI Model TCP/IP Protokoly

7. Aplikacnad vrstva

telnet, ftp, htl:p smtp,

6. Prezentacna vrstva
dns, .

Aplikacna vrstva

III

5. Rela¢na vrstava

{4. Transportna vrstva} [ Transpcrtna vrstva

| { | }
)

[ 3. Sietova vrstva ] L Internetcvavrstvaj [ P

I |
2. Spojova vrstva Nieje stuéastou modelu,
1. Fyzicka vrstva

zavislé na pouzitej
Obr. 1.2: Model TCP/IP a jeho néviznost na ISO/OSI [1]

Vrstva sietového

rozhrania
prenosovej technoldgif
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1.2.1 Vrstva sietového rozhrania

Najnizsie vrstvy modelu ISO/OSI, ktorymi st fyzickd vrstva a spojova vrstva, maji
klticovu rolu pri sprave a zaisteni konkrétneho prenosu dat a fyzického prepojenia
v pocitacovej sieti. Spajaju sa dohromady a v ramci modelu TCP/IP tvoria vrstvu
sietového rozhrania. Tato vrstva nie je v rdmci modelu TCP /IP blizsie Specifikovana,
nakolko jej funkcie st zavislé na konkrétnej prenosovej technolégii. Medzi tieto tech-
nolégie patri napriklad Ethernet, Wi-Fi a Bluetooth, a kazda z tychto technolégii

moze vyzadovat iné postupy a protokoly pre spravu prenosu dat [1, 2|.

1.2.2 Internetova vrstva

Jednd sa o vyssiu vrstvu, ktora nie je zavisla od pouzitej prenosovej technoldgie.
Nazyva sa aj IP vrstva, nakolko je implementovana pomocou protokolu IP. Tato
vrstva v modeli ISO/OSI odpoveda sietovej vrstve. Ulohou tejto vrstvy je zaistenie
prenosu paketov od odosielatela az ku svojmu koncovému prijemcovi, obvykle po-
mocou medzilahlych smerovacov. Kedze TCP/IP poskytuje nespojity prenos, je na
tejto vrstve zaistovana jednoducha datagramova sluzba. V tivahu musia byt brané aj
rozdiely medzi roznymi castami siete ako napriklad rozdielny charakter adries, roz-
dielna maximalna velkost prenasanych paketov alebo ramcov a ich forméat a taktiez

aj odlisny charakter prenosovych sluzieb, ktoré poskytuji nizsie trovne [1, 2].

1.2.3 Transportna vrstva

Tato tretia vrstva je taktiez zndma ako TCP vrstva nakolko je v uréitych pripa-
doch najcastejsie implementovana pomocou protokolu TCP. Hlavnou tlohou tejto
vrstvy je zabezpecovat prenos dat medzi dvoma koncovymi uzivatelmi. Moze tiez,
v zavislosti od potrieb alebo poziadaviek, riadif toky dat a zaistif spolahlivy prenos
dokonca aj transformovanim nespojitého charakteru na spojity. Medzi dalsi pouzi-
vany protokol patri UDP protokol, ktory nanrozdiel od TCP neposkytuje spolahlivy
prenos. UDP casto vyuzivaju aplikacie, ktoré nepotrebuji spolahlivost na trovni

transportnej vrstvy [1, 2].

1.2.4 Aplikacna vrstva

Najvyssia vrstva, ktorej subjektmi st jednotlivé aplikacné programy, komunikuje
priamo s transportnou vrstvou, na rozdiel od referenéného modelu ISO/OSI. V tomto
modele nie st k dispozicii prezentacna a relacna vrstva ako v modele ISO/OSI, ktoré
by poskytovali specifické sluzby. Aplikdcie musia samostatne zaistovat akékolvek
prezentacné alebo relacné funkcie. Pokial aplikdcia nepotrebuje ani jednu z tychto

vrstiev, nevznikd zbytocné zatazenie alebo rézia [1, 2].
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2 Metalické a optické siete

Tato kapitola sa venuje dolezitosti metalickych a optickych sieti, ich zdkladnym
principom a aplikdciam. Kazda podkapitola predstavuje, ako kazda komponenta
a sluzba prispieva k celkovej efektivite a bezpecnosti telekomunikac¢nych sieti. Tieto
dva druhy sieti predstavuju rozdielne pristupy k prenosu dat a unikatnymi vlastnos-

tami a aplikdciami.

Metalicka siet je taky typ telekomunikacnej siete, ktora na prenos dat vyuziva
metalické (kovové) kéble. Existuju aj napriklad hlinikové kable ale najviac vyuzi-
vané, skrz vyhodnych vlastnosti, st medené. Kable sa v metalickych sietach vyuzi-
vaju na prenos elektrickych signalov medzi roznymi typmi zariadeni alebo uzlami
v danej sieti. Poziadavky na tieto siete s urcované technologickymi inovaciami,
dat a samotny pristup k datam. Metalické siete st idedlne pre aplikacie v prostre-
diach, kde je prioritou nakladova efektivnost a maximalne prenosové rychlosti nie
st rozhodujtce.

Schopnost metalickych sieti je taktiez prenasat Siroké spektrum telekomunikac-
nych sluzieb od internetu po VoIP. Stcasné technolégie ako napriklad IPTV a po-
krocilé sietové funkcie ako NAT (Network Address Translation) a QoS (Quality of
Service) su velmi vyznamné pre spravu sietového toku dat a kladi na metalické siete

stale vyssie naroky:.

Opticka siet je na druhej strane taky typ telekomunikacnej siete, ktora pre prenos
dat vyuziva svetelné signaly prenasané pomocou optickych vlakien. Medzi optické
vlakna patria jednovidové, mnohovidové a gradientné vlakna, ktoré predstavuji roz-
dielny sposob prenosu svetla optickym vldknom a taktiez zabezpecuji rozdielne cha-
rakteristiky prenosu. Tento spdsob prenosu predstavuje revolucéni kapacitu a rych-
lost prenosu dat. Vdaka ich vynikajicej priepustnosti a nizkej latencii predstavuja
vhodnejsiu volbu pre backbonové siete a taktiez prispievaju k znizovaniu chybovosti

paketov a jitteru, ¢im zlepsuju celkovu kvalitu sietového prenosu.

Tieto siete musia taktiez dbat na bezpecnost, ¢o je klucovy aspekt v ochrne
prenasanych dat. Ci sa uz jedna o ochranu pred DDoS titokmi (Distributed Denial of
Service), neopravnenymi skenovaniami portov, alebo zabezpeceni prostrednictvom
firewallu a systémov IDS/IPS (Intrusion Detection Systems/Intrusion Prevention
Systems). Tieto bezpefnostné mechanizmy st délezité pre ochranu infrastruktiry

a dat, ktoré metalické a optické siete prenasaju.
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2.1 Metalické a optické vedenie

Metalické a optické vedenia poskytuji zaklad pre prenos informéacii v réznych pro-
strediach, od domacnosti az po velké podnikové siete. Tato podkapitola sa za-
meriava na rozne druhy metalickych kéablov, ich struktiru, vlastnosti a pouzitie
v sietovych instalacidach. Medzi niektoré z nich patria kritené kable, koaxialne kéble

a optické kable.

Kratené kable

Kritené kéble sa rozdeluju podla kategorie (Cat5E, Cat6, Cat6A...), podla kon-
strukcie tienenia(UTP, FTP, STP...) a podla vonkajsieho plasta(PVC, LSOH, PE,
PEG...).

« UTP (Unshield Twisted Pair) kable st jednym z najpouzivanejsich ty-
pov kablov v siefovych instaldciach. Tieto kable st zlozené z parov medenych
vodicov, ktoré si vzajomne stocené, ¢o pomaha minimalizovat elektromag-
netické rusenie (EMI) a presluchy (crosstalk). Maju nestieneny kruteny par
a nestieneny kruteny kabel. UTP kable sa najcastejsie pouzivaju v roéznych
aplikaciach, ako napriklad v pocitacovych sietach, telefonickych systémoch
a domdcich multimedidlnych sietach [3].

« STP (Shielded Twisted Pair) kable su podobné UTP kablom, ale kazdy
par vodicov je navysSe obaleny kovovym tienenim. Tienenie poskytuje lepsiu
ochranu proti elektromagnetickému ruseniu a presluchom, ¢im zlepsuje kvalitu
prenosu signalu [3].

« FTP (Foil Shielded Twisted Pair) kable kombinuji prvky UTP a STP
kablov tym, ze maju jednotlivé pary vodicov stocené do parov, ktoré si oba-
lené foliovym tienenim. Toto tienenie chrani kabel pred vonkajsim elektromag-

netickym rusenim, ¢im zvysuje celkovii kvalitu a spolahlivost prenosu signalu

3].

Koaxialne kable

Koaxialne kable st typom metalického vedenia, ktoré sa sSiroko pouzivaju v tele-
viznych a internetovych pripojeniach. Tieto kable maju centralny vodi¢ obklopeny
izolaciou, ktora je obalend kovovym tienenim a vonkajsim ochrannym plastom. Tento
dizajn umoznuje koaxidlnym kablom prenésat elektronické signaly s minimalnou in-
terferenciou z externych zdrojov, nazyvané ako EMI (Electromagnetic Interference).
Koaxialne kable st pouzivané na rozvod televizneho signalu v kdblovych televiziach.
Taktiez mnohé formy Sirokopasmového internetu vyuzivaju koaxialne kable na pre-

nos dat a v bezpecnostnych systémoch su ¢asto vyuzivané na prenos video signalu
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z bezpecnostnych kamier.

Medzi jeden z najpouzivanejsich typov koaxidlnych kablov je RG6. Vyznacuje sa
svojimi Specifickymi a elektrickymi vlastnostami, ktoré ho robia idealnym pre apli-
kacie v oblasti televizneho vysielania a internetovych pripojeni. RG6 méa hrubsi stre-
dovy vodi¢, ¢o zabezpecuje nizky odpor a vysoku kvalitu signalu. Izolacia s pevného
polyetylénu minimalizuje straty signalu a udrzuje stabilitu signalu aj pri vysokych
frequency Interference). RG6 kable maju standardnt impedanciu 75 ohmov. Vdaka
nizsiemu utlmu dokaze prenéasat signal na vacsie vzdialenosti. Koaxialny kabel do-
kaze efektivne prendsat signaly na velké vzdialenosti bez vyznamnej straty signalu.
Medzi hlavné vyhody patri [3]:

« Odolnost voci ruseniu: Vdaka struktire je koaxidlny kabel viacej odolnejsi

voc¢i ruseniu.

» Vysoka sirka pasma: Koaxidlne kable prenasaju velké mnozstvo dat, pre

televizne vysielanie, internet a iné komunikacné aplikécie.

Optické kable

Optické kéable s technologiou, ktora umoznuje prenos dat pomocou svetelnych im-
pulzov cez optické vldkna. Tieto vldkna st vyrobené z ¢istého skla alebo plastu a st
schopné prenasat data na velmi dlhé vzdialenosti s minimalnymi stratami. Optické
kable pontkaji obrovsku sirku pasma a vysoki rychlost prenosu, ¢o ich robi ideal-
nymi pre moderné telekomunikacné a datové siete. Velkou vyhodou optickych kéablov
je ich odolnost voci elektromagnetickému ruseniu, ¢o zabezpecuje spolahlivy prenos
dat. Zakladné delenie optickych vlakien je [3]:

o Jednovidové vldkna Maji maly priemer jadra (8-10 pm) a umoziuji prenos
iba jedného vidu elektromagnetickej vlny. Dosahuji nizsie hodnoty tutlmu
a Vacsiu prenosovu sirku pasma. Vyuzivaju sa na dlhsie vzdialenosti.

o Mnohovidové vlakna Maju vacsie jadro (50 az 100 pm), ¢o umoznuje, aby
kablom prechadzalo viac vidov svetla naraz. Vyuzitim viacerych vidov vznika
vidova disperzia, ktora obmedzuje sirku pasma. Vyuzivajui sa na kratsie vzdia-
lenosti v porovnani s jednovidovymi.

e Gradientné vlakna Vyuzivajui zmenu indexu lomu. Index lomu sa postupne
meni, ¢o sposobuje, ze svetelné lice sa ohybaju a st neustéle zaostrované spat
k osi vlakna, ¢im sa znizuje médova disperzia. Narozdiel od mnohovidovych

vV,

vzdialenosti.
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2.2 Zakladné komponenty sieti

Zékladné komponenty sieti st kltic¢ové pre efektivnu a spolahlivi komunikaciu. Tato
podkapitola sa venuje zakladnym zariadeniam v pocitacovych siefach a to konkrétne
smerovacom (router) a prepinacom (switch).

Smerovace a prepinace su zakladom pre spravne fungovanie pocitacovych sieti.
Kym smerovace zabezpecuju komunikaciu medzi réznymi siefami a efektivne sme-
rovanie dat, prepinace zohravaju klucovu tlohu v sprave datového toku vnutri lo-
kalnych sieti. Spoloc¢ne tieto zariadenia umoznuju hladky a efektivny prenos dat, ¢o

je zakladom pre vsetky moderné komunikacné technolégie.

2.2.1 Smerovac

Smerovace su zariadenia, ktoré zohravaju doleziti rolu v prepdjani roznych sieti.
Tieto zariadenia pracuju na tretej vrstve referencného modelu OSI, ¢o znaci, zZe
umoznujui smerovanie dat na zaklade IP adresy. Sti velmi doélezité v Sirokych sie-
tovych prostrediach, kde je dolezité efektivne riadit toky dat medzi réznymi LAN
sietami alebo medzi LAN a internetom. NajdolezitejSou funkciou smerovania je volba
optimalnej trasy pre data, ¢o mdze byt najrychlejsia, najspolahlivejsia alebo najk-
ratSia trasa z jedného bodu do druhého [1, 2].

Smerovace zaistuju, ze informdcie vyuziju najefektivnejsiu cestu k cielovému za-
riadeniu, ¢o je velmi podstatné pre rychlost a efektivitu siete. Kazdy smerovac roz-
hoduje akou cestou bude paket dalej smerovany pokial existuje viacero moznosti
ciest. Tento rozhodovaci faktor je zalozeny na urcitej znalosti globdlnej topologie, ¢o
ale zaroven predstavuje zakladny problém smerovania. Globalne topologie st casto
zlozité a rozsiahle a taktiez sa mézu dynamicky menif v case a informéacie o nej

mozu byt tazko zaznamenavané [1, 2.

Pre tispesné plnenie smerovania je potrebné aby kazdy smerova¢ obsahoval na-
sledujiice informacie:

o [P adresu adresata,

o mozné cesty do vSetkych vzdialenych sieti,

« najlepsiu zvolent trasu do cielovej siete,

e susedné smerovace,

o metddu pre ziskavanie informécii o smerovani.

Medzi kltcovu funkciu smerovacov patri aj preklad adries NAT (Network Address
Translation) a QoS (Quality of Service), ktoré umoziuju efektivnejsiu a bezpecnejsiu

prevadzku v sietach. Nizsie su tieto jednotlivé funkcionality blizsie Specifikované.
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2.2.2 Prepinac

Na rozdiel od smerovacov, prepinace (switch) pracuji na druhej vrstve referenc-
ného OSI modelu, znamej ako datova vrstva. NajCastejSie sa prepinace vyskytuju
v Ethernetovych siefach. Zakladnou funkciou prepinaca je, ze na zéklade cielovej
MAC adresy rozhoduje, na ktory port ma byt ramec odoslany, a na ktory nie.
Prepinace zodpovedaju za spravu datového toku vmitri jednej lokdlnej siete. Ich
hlavnou tlohou je prijimat data od jedného zariadenia a efektivne ich smerovat

k urcenému zariadeniu v rdmci tej istej siete [1, 2|.

Tieto zariadenia disponuju logikou, ktora im umozinuje sledovat obsah ramcov

a na zaklade nich rozhodovaft, ako s danymi ramcami nalozi. Prepinace su kltucové pre
minimalizovanie kolizii v sieti a optimalizaciu datového toku, ¢o umoznuje viacerym
zariadeniam komunikovat stcasne bez vyrazného zniZzenia vykonu siete. Prepinace
taktiez spolupracuju s fyzikou vrstvou, ¢o znaci, ze pracuje aj s kédovanim, modu-

laciami a pod. [1, 2].

2.3 Riadenie a optimalizacia sietového prenosu

Efektivne riadenie a optimalizacia siefového prenosu su klucové pre zabezpecenie
spolahlivosti a kvality sluzieb v modernych siefach. Medzi dve ddlezité technolégie
patri napriklad NAT (Network Address Translation) a QoS (Quality of Service).
Hoci maji odlisné funkcie, ¢asto sa pouzivaji spolu na optimalizaciu vykonu siete,
zabezpecenie prioritizacie kritickych aplikédcii a ochranu proti pretazeniu. NAT po-
skytuje adresny priestor a bezpecnostné vyhody tym, ze skryje vnitorni sief pred
vonkajsim svetom. QoS zabezpecuje, ze aplikdcie maju pristup k potrebnym sieto-

vym zdrojom a prenosovej kapacite.

NAT (Network Address Translation)

Jedna sa o beznu funkciu modernych smerovacov, ktora zabezpecuje preklad (zmenu)
IP adresy paketu, ktorda danym smerovacom prechadza. Zdrojova alebo cielova IP
adresa je prevadzand medzi roznymi rozsahmi. Umoznuje, aby pocitace v lokal-
nej sieti komunikovali s internetom pod jednou verejnou IP adresou. Tato technika
zabezpecuje efektivne oddelenie intranetu od internetu, ¢im prispieva k zvysenej
bezpecnosti siete, nakolko skutoéné IP adresy internych zariadeni nie st priamo

vystavené vonkajsim hrozbam [1]. Obrazok 2.1 zndzornuje techniku prekladu adries.

Smerovace s technikou NAT udrziavaju tabulku prekladu adries, ktora zabez-
pecuje rozliSovanie medzi datovymi tokmi jednotlivych stanic z vnutornej siete do

internetu. Toto zabezpecuje aj v pripadoch, ked je pre celu siet k dispozicii len
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jedna verejnd IP adresa, ktord je pridelena k WAN (Wide Area Network) portu.
Vdaka NAT je znizena potreba velkého poctu verejnych IP adries, ¢o je dolezité
najmé z dovodu nedostatku IPv4 adries. Taktiez umoznuje viacerym zariadeniam
zdielat jednu verejni IP adresu, ¢o znizuje potrebu velkého poc¢tu privatnych ad-
ries voc¢i vonkajsiemu svetu. Smerovace vdaka NAT mozu rozlisovat a riadit datové
toky medzi vonkajsimi a vnutornymi sietami na zaklade komplexnejsieho systému,
ktory zahina siefové ale aj transportné adresy, ¢im zvysuje efektivitu a bezpecnost
datového prenosu [1].
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Obr. 2.1: Znazornenie techniky prekladu adries [1]

V roznych zdrojoch je mozné najst rozne sposoby rozdelenia NAT. Medzi dva
zékladné druhy prekladu adries patri [1]:

« SNAT (Source NAT) — je technika, ktora preklada zdrojovi IP adresu vo
vseobecnosti pri pripajani zo sikromnej IP adresy na verejnd IP adresu. Je to
najbeznejsia forma NAT, ktord sa pouziva, ked interny hostitel potrebuje ini-
ciovat relaciu s externym hostitelom alebo verejnym hostitelom. Tato metdda
umoznuje viacerym zariadeniam vo vnitornej sieti zdielaf jednu verejni IP
adresu. Je to praktické v prostrediach, kde je verejnych IP adries obmedzené
mnozstvo. SNAT meni zdrojovia adresu odchadzajucich paketov z internej ad-
resy na verejni. Vdaka tomu moze interny hostitel komunikovat s externymi

servermi a sluzbami bez toho, aby bolo potrebné pridelit kazdému zariadeniu
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unikatnu verejnu IP adresu.

« DNAT (Destination NAT) — je technika, ktord preklada cielovi IP adresu,
najma pri pripojeni z verejnej IP adresy na stkromnu IP adresu. Pouziva
sa najma na presmerovanie paketov urcenych pre konkrétnu IP adresu alebo
specificky port na IP adrese. Tento presmerovany paket sa zvycajne smeruje na
int adresu, zvycajne na inom hostitelovi. Tento proces umoznuje, ze vnutorné
servery, ktoré bezne nie st priamo dostupné z internetu, mézu byt spristupnené
externym pouzivatelom, Co je ¢asto vyuzivané pre web servery, FTP (File

Transfer Protocol) servery alebo herné servery.

QoS (Quality of Service)

Kvality sluzby (QoS) je v smerovacoch dolezity aspekt spravy sietovej prevadzky.
QoS je nevyhnutné pre streamovanie hlasu a videa cez siet ale aj pre podporu rozvi-
jajiceho sa IoT (Internet of Things). Niekedy sa v sieti nachddzaju aplikécie, ktoré
si citlivé na oneskorenie. Tieto aplikdcie ¢asto pouzivajui UDP protokol ktory, na
rozdiel od TCP, neopakuje prenos stratenych paketov. V aplikaciach ako st napri-
klad IP telefénne hovory, kde jednym z ddlezitych faktorov je udrziavanie plynulého
toku dat, moze byt strata alebo oneskorenie paketov velkym problémom. Navyse,
jitter, Co je zmena oneskorenia paketov, moze taktiez negativne ovplyvnovat kvalitu
aplikacii [4].

V urcitych situacidch moze nastat pretazenie siete a smerovace zacni zahadzo-
vat pakety, ¢co mdze viest k problému s kvalitou streamovacivh aplikacii. V tomto
bode sa QoS stava klicovym faktorom, ktory pomaha zabezpecit, ze dolezita siefova
prevadzka, ako st hlasové hovory, dostava prednost pred menej dolezitymi idajmi.
Tymto sposobom sa znizuje riziko straty, oneskorenia alebo jitteru pre tieto citlivé
aplikacie [4].

QoS pomaha riadif stratu paketov, oneskorenie a jitter v sietovej infrastruktire
a funguje v niekolkych krokoch [4]:

o Identifikacia Prioritnych Aplikacii
Prvym krokom je urcenie, ktoré aplikacie by mali mat prednost v sirke pasma
na sieti.

e Oznacovanie Prevadzky
Ro6zne metddy, ako je CoS (Class of Service) a DSCP (Differentiated Services
Code Point), sa pouzivaji na oznacenie prevadzky, ¢o umoznuje sietovému

zariadeniu kategorizovat data do réznych skupin.
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o Kategorizacia Datovych Tokov a Implementacia Politiky
Po kategorizacii sa implementujui politiky na poskytnutie preferenéného zaob-
chédzania s uré¢itymi datovymi tokmi nad inymi. To sa robi procesom zvanym
frontovanie. Napriklad hlasovej prevadzke moze byt dand prednost v sirke
pasma, zatial ¢o Standardné TCP datové prenosové toky s nizSou prioritou

mozu cakat alebo byt zahodené, ak sa fronty prilis naplnia.

Tento proces zabezpecuje pristup k nastaveniam smerovaca, identifikaciu ur-
¢itych typov prevadzky alebo aplikacii, ktoré je potrebné uprednostnit. Nasledne
nastaveniu pravidiel alebo politik, ktoré urcuji, ako dany smerovac¢ zaobchadza

s roznymi typmi siefovej prevadzky.

2.4 Testovanie sietovych zariadeni

V dnesnej dobe sa siefové a komunikacné technologie rychlo vyvijaji a stavaju sa
neoddelitelnou stucastou kazdodenného zivota. Z toho dévodu je dolezitejsie ako ke-
dykolvek predtym zabezpecit, aby siefové zariadenia poskytovali spolahlivy a kon-
zistentny vykon. V tejto suvislosti zohravaju klucovt tlohu testovacie Standardy
sietovej infrastruktiry ako st napriklad RFC 2544 a RFC 2889. Jedna sa o normy,
ktoré poskytuju metolégiu na objektivne a systematické hodnotenie vykonu sieto-
vych komponentov. Tym umoznuji porovnavanie réznych produktov a technolégii

na baze stanovenych benchmarkov.

2.4.1 RFC 2544

RFC(Request for Comment) 2544 je metodika benchmarkingu vytvorend v roku
1999 na testovanie a meranie vykonu sietovych zariadeni. Poskytuje standardizo-
vané vysledky vykonu, ktoré umoznuju jednoducho porovnavat zariadenia od roz-
nych dodavatelov. RFC obsahuje niekolko c¢iastkovych testov, ktoré si urcené na
vyhodnocovanie, ako bude zariadenie fungovat v realnych scenaroch. Tieto testy sa
povazuju za offline. To znamena, Ze skutocna sietova prevadzka musi byt zastavena,
aby tester generoval prevadzku so specifickymi charakteristikami [5, 6].
Idealnym sposobom implementécie tychto testov je pouzitie testovacej sady

s vysielacimi a prijimacimi portami. Prevadzka sa posiela z testera do DUT (Device
under test ) a spat z DUT do testera. Zahrnutim sekvenénych ¢isel do prendsanych
ramcov dokaze tester skontrolovat, ¢i boli vSetky pakety tispesne prenesené, a overit,

¢i boli prijaté aj spravne pakety [5].
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Aby sa zabezpecilo, ze ethernetova siet bude schopna podporovat rézne sluzby
ako napriklad VoIP, video atd., RFC 2544 podporuje sedem preddefinovanych vel-
kosti rdmcov a to (64, 128, 256, 512, 1024, 1280 a 1518 bajtov) na simuldciu réznych
dopravnych podmienkach. Malé velkosti ramcov zvysSuji pocet prenasanych ramcov,
¢im zatazuju siefové zariadenie [5].

Medzi najdodlezitejsie patria definicie testov na meranie priepustnosti, latencie,
straty ramca, odolnosti systému a testovania roznych pracovnych zatazeni. Je tiez
dolezité, aby sa vysledky prezentovali porovnatelnym sposobom a aby sa tykali bez-
nych testovacich postupov. RFC 2544 zdoraznuje potrebu komplexného testovania
a podavania sprav, aby sa zabezpecilo, ze vysledky benchmarkov budu presné a rele-
vantné pre pouzivatelov. Pojmy ako st priepustnost, latencia, straty ramcov/paketov

a jitter st objasnené v podkapitole 2.4 [5].

2.4.2 RFC 2889

Rozsiruje metodiku RFC 2544 a zameriava sa na metodiku testovania prepinacov
v LAN sietach. Toto doporucenie urcuje v akom forméate maji byt reprezentované
vysledky merani. Rovnako ako doporucenie RFC 2544 taktiez podporuje sedem pred-
definovanych velkosti ramcov a to (64, 128, 256, 512, 1024, 1280 a 1518 bajtov) na
simuldciu réznych dopravnych podmienok. RFC sa tyka predovsetkym zariadeni,
ktoré prepinaju ramce na Media Access Control (MAC) vrstve. V nasledujicom

texte st vybrané a popisané niektoré z testov [7].

Back Pressure

Jedna sa o metddu testovania, ktord simuluje zatazenie siefového zariadenia v pod-
mienkach pretazenia. Metdda testuje akym spésobom zariadenie reaguje, ked pricha-
dzajici datovy tok presahuje jeho spracovatelsku kapacitu. Vysledkom testu moze
byt napriklad spomalenie predchadzajiceho toku alebo odmietnutie novych ram-
cov. Test poskytuje informacie o vykonnosti a spolahlivosti zariadenia v extrémnych
podmienkach, c¢o je kritické pre navrh a prevadzku siefovej infrastruktiry. Odhaluje,

¢i je zariadenie schopné zabezpecit napriklad QoS aj pocas vysokych zatazeni.

Broadcast Rate

Tento test urcuje, ako rychlo dokéze sietové zariadenie (prepinac¢) spracovavat bro-
adcastové ramce. Jedna sa o doleziti schopnost zariadenia efektivne distribuovat
ramce, ktoré st urcené pre vsetky zariadenia danej siete. Broadcast Rate dokaze pre

zariadenie identifikovat vykon pri rozsirovani broadcastovych sprav. Taktiez moze
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odhalit obmedzenia v prenosovej rychlosti alebo potenciondlne problémy s pretaze-

nim siete, ¢o moze mat za nasledok stratovost ramcov.

Frame error Filtering

Test Frame Error Filtering je pouzivany v siefovych zariadeniach na identifikaciu
a filtrovanie poSkodenych ramcov, ktoré nespliiaji Standardné podmienky velkosti
alebo maju chyby v kontrolnom sic¢te. CRC (Cyclic Redundancy Check) je metéda
pouzivana na detekciu chyb v datach. Pracuje tak, ze z povodnych dat vygeneruje
kontrolny stucet, ktory je potom prilozeny k datovému bloku a odoslany alebo ulozeny
spolu s nim. Ked st data na druhej strane prijaté alebo ¢itané, systém zopakuje
vypocet CRC na overenie integrity dat. Ak sa novovypocitany kontrolny sucet lisi
od toho, ktory bol odoslany, signalizuje to, ze data boli pocas prenosu alebo ulozenia
nejakym spésobom zmenené, ¢o naznacuje potencialnu chybu. Filtrovanie tychto
chybnych ramcov je dolezité pre udrzanie integrity dat a efektivneho fungovania

siete. Filtrovanie zabranuje sireniu poskodenych alebo neplatnych dat po sieti.

Fully Meshed

Fully Meshed sa podla RFC 2889 tyka vykonnosti a spolahlivosti prepinacov v plne
prepojenej topoldgii. Test slizi na overenie, ako efektivne moze sietové zariadenie
spracovat siefovil premavku medzi vSetkymi svojimi portmi naraz. Tymto sposobom
simuluje prostredie s vysokou mierou vzajomnej konektivity. Cielom je identifikovat
uzke miesta v spracovani dat a overit schopnost zariadenia udrziavat konstantny

vykon za situdcii, ked st vsetky porty aktivne zapojené do prenosu.

Head of Line Blocking

V teste su ramce smerované cez zariadenie v plnej prepojenej topologii. Test sleduje,
ako zariadenie zvlada pretazenie na rozhraniach pri sicasnom prenose dat medzi via-
cerymi portmi. Vysledkom st informécie o schopnosti zariadenia spracovavat datovy
tok a predchadzat blokovaniu, ked jeden port vysiela data stcasne na viacero pri-
jimacich portov, ¢o simuluje realnu siefovu situaciu. Spracovanie jedného ramca na
vstupe blokuje dalsie ramce v rade ¢akajice na spracovanie, aj ked mézu byt urcené
pre iné vystupné porty. Tento jav moze sposobit zvysenie latencie a znizenie celko-
vej efektivnosti prenosu dat v sietovom zariadeni. Ramce, ktoré by inak mohli byt

okamzite preposlané, musia cakat, kym sa nevyriesi blokovanie na ¢ele radu.

28



2.5 Telekomunikacné sluzby v sietach

V stcasnej dobe su telekomunikacné sluzby klucovym prvkom, ktory Iudom za-
bezpecuje komunikaciu na dialku. S rozvojom digitalnych technolégii a sietovych
infrastruktir sa objavuje stale viac inovativnych sposobov, ako vyuzivat rozsiahle
moznosti telekomunikacii. Tato podkapitola sa zameriava na niektoré zakladné
a sucasne neoddelitelné sluzby modernych telekomunika¢nych sieti, ako je IPTV

(Internet Protocol Television) a VoIP (Voice over IP).

25.1 IPTV

Televizna distribicia je jednou z najvacsich technologickych infrastruktir, nasade-
nych po telefénnych a elektrickych siefach. IPTV je jednou zo slubnych technik,
ktoré spajaju telekomunikacné a digitalne televizne dorucovacie sluzby.

Jednou z najnarocnejsich telekomunikacénych aplikacii ju robia poziadavky na
sirku pasma prenosu videa. Prenos video streamu v Standardnom rozliseni (SD)
vyzaduje niekolko Mbit/s, zatial ¢o vysoké rozlisenie (HD) dosahuje desiatky Mbit/s.
To je ovela viac, ako je potrebné na prenos hlasu (zvycajne 32 az 64 Kbit/s) alebo

dokonca na prehliadanie internetu [4].

Struktira IPTV systémov

IPTV je zalozend na odosielani video streamov zo zdroja, ¢ize streamovacieho zaria-
denia, odkial je obsah distribuovany, do terminélu. Na zaklade toho je mozné prenos
rozdelit do dvoch kategorii a to vysielanie a video na poziadanie.

Prva kategoria vo vSeobecnosti vyzaduje pouzitie viacsmerového vysielania IP na
znizenie sirky pasma siete potrebnej na prenos video streamov zdielanim medzi po-
uzivatelmi. Naproti tomu druhd kategoria, video na poziadanie, vyuziva jednoduché
dorucovanie Unicast (z bodu do bodu). Rychlost tohto doruc¢ovania mozno zvysit
implementaciou sieti na dorucovanie obsahu. Na to, aby koncové zariadenie ziskalo
pristup k video obsahu, ¢i uz ide o obsah na poziadanie alebo vysielanie, musi byt
informované o jeho existencii a sposobe, ako k nemu pristupovat [8]. Retazec IPTV
zahina styri domény:

o spotrebitelska doména poskytujica sluzby koncovému pouzivatelovi,

o doména poskytovatela siete umoznujica spojenie medzi doménou spotrebitela

a doménou poskytovatela sluzieb,

o doména poskytovatela sluzieb, ktora je zodpovedna za poskytovanie sluzieb

spotrebitelom,

o doménu poskytovatela obsahu, ktora vlastni obsah alebo obsahové aktiva alebo

ma na ne licenciu.
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Zékladna infrastruktira pozostava z troch hlavnych stavebnych blokov a tymi
su ziskavanie obsahu, distribicia obsahu a spotreba obsahu. Tato infrastruktira
je vybudovanych v hierarchii narodného, regionalneho a lokalneho pokrytia az do
priestorov zakaznika. Na obr. 2.2 je zobrazena zakladnd architekttira IPTV opisujtca
hlavné komponenty typického systému IPTV. Tieto komponenty zahinaja [4]:

o Akvizi¢né servery (A-servery): Kéduju video a pridavaji metadata DRM

(Digital Rights Management).

« Distribuc¢né servery (D-servery): Poskytuju ukladanie do vyrovnavacej

pamate a riadenie QoS.

« Tvorcovia a servery VoD (Video On Deman): Uchovavaji si kniznicu

zakodovaného obsahu VoD na poskytovanie sluzieb VoD.

o IP smerovace: Smeruju IP pakety a poskytuji rychle presmerovanie v pri-

pade zlyhania smerovania.

e Rezidenc¢né brany: IP smerovace pre zdruzené sluzby v domacnosti.

« STB (Set-top box): Je zariadenie na strane zdkaznika, ktoré je prepojené

s uzivatelskym termindlom (napr. TV, PC, laptop a iné) pomocou DSL alebo

kablového vedenia.
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Obr. 2.2: Zékladn4a architektira IPTV [4]
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IPTV standardy

IPTV je nasadena v ramci sikromnych IP sieti a nespotrebovava zdielané zdroje
ako je napriklad radiové spektrum, ¢o znaci, ze nevznika okamzita potreba standar-
dizovat systémy a architektury.

Jeden operator moze nasadit niekolko IPTV systémov v tej istej sieti bez ne-
priaznivych ucinkov, ak si vylicené celkové néklady, potreba vyhradeného set-top
boxu a obsadenost sirky pasma distribucnej siete niekolkymi paralelne fungujicimi
systémami [8].

Nizky pocet obmedzeni a nedostatok Iahko dostupného a uceleného standardu
IPTV vedu k rozvoju vlastnych rieseni. Tieto rieSenia tvoria zédklad pre vsetky sys-
témy IPTV prevadzkované po celom svete. Na druhej strane tieto systémy vycha-
dzaju z niekolkych zakladnych standardov. Prvym je MPEG (Motion Picture Expert
Group) pre kédovanie videa (MPEG-2, MPEG-4) a prenosové protokoly (MPEG
TS). Kvoli nevyhnutnej ilohe IP je druhym urcite IETFE (Internet Engineering Task
Force) pre svoje dorucovacie a riadiace protokoly (RTP/RTCP, RTSP, SDP, SIP
atd.) [8].

2.5.2 VolP

Voice over IP zabezpecuje prenos hlasu ako paketov cez siet a na to pouziva inter-
netovy protokol IP. Preto je mozné aplikovat tento typ sluzby v akejkolvek datovej
sieti, ktora vyuziva IP, ako je internet, intranet a lokalne siete. Tato sluzba digi-
talizuje hlasovy signal, komprimuje a konvertuje ho na IP pakety a nasledne dané
pakety prendsa cez IP siet. Signalizacné protokoly sa pouzivaji na zostavovanie
a zrusenie hovorov, prenasanie informacii potrebnych na lokalizaciu pouzivatelov
a vyjednavanie moznosti. VoIP predstavuje skutocény sposob prenosu hlasu cez IP
siet a popisuje telefonne zariadenia, ktoré pouzivaji IP ako nativny prenos pre hla-
sovl a hovorovi signalizaciu [9, 10].

Pri vytvarani VoIP hovoru je potrebné brat do tvahy velké mnozstvo faktorov.
Medpzi tieto faktory patri kodek reci, paketizacia, strata paketov, oneskorenie, varia-
cia oneskorenia a sietova architektira na zabezpecenie QoS. Medzi dalsie faktory,
ktoré sa podielaju na tspesnom volani VolP, patri signaliza¢ny protokol nastavenia
hovoru, kontrola prijatia hovoru, bezpec¢nostné problémy a schopnost prechadzat
NAT a firewall [10].

Obr. 2.3 zobrazuje zjednodusenui schému IP telefénneho systému pripojeného
k rozsiahlej IP sieti a IP telefény su pripojené k LAN. Jednotlivé hlasové hovory je
mozné realizovat lokalne cez LAN. IP telefény obsahuju kodeky, ktoré digitalizuju
a kéduju (a tiez dekoduji) rec. IP telefény tiez paketizuji a depaketizuji zaké-

dovanu re¢. Hovory medzi roznymi lokalitami je mozné uskutocnovat cez rozlahla
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IP siet. Jednotlive proxy servery uskutocnuju registraciu IP telefonov a koordinuju
signalizaciu hovorov, najmé medzi lokalitami. Pripojenie k PSTN (Public Switched

Telephone Network) je mozné realizovat cez VoIP brany [11].

SIP
telefény

SIP
telefény

Lokalny
SIP
PC Server PC

Obr. 2.3: Zjednodusena schéma IP telefénneho systému pripojeného k rozsiahlej IP
sieti [9]

Véacsina internetovych aplikéacii pouziva protokol TCP, zatial ¢o VolIP pouziva
UDP. TCP nie je vhodné pre komunikaciu v realnom case, ako je napriklad prenos
re¢i nakolko funkcia potvrdenia a opatovného prenosu by viedla k velkym onesko-
reniam. Na druhej strane, UDP poskytuje nespolahlivi sluzbu dorucenia na prenos
sprav medzi koncovymi bodmi na internete.

RTP, pouzivané v spojeni s UDP, poskytuje end-to-end prenosové funkcie pre
aplikacie, ktoré prenasaji data v redlnom case. Tymi st audio a video, cez unicast
a multicast. RTP nerezervuje zdroje a nezarucuje kvalitu sluzieb. Sprievodny proto-
kol RTCP umoznuje monitorovanie spojenia, avsak vécsina aplikacii VoIP pontka
nepretrzity tok paketov bez ohladu na stratu paketov alebo oneskorenie pri dosia-

hnuti prijimaca [10].

VolP protokoly

V oblasti komunikacie VoIP je velké mnozstvo protokolov, ktoré umoznuju prenos
hlasu a videa cez internetové siete. Jednym z najrozsirenejsich standardov pouziva-
nych v celosvetovej komunikacii je RTP, ktory je zodpovedny za prenos multime-
didlnych paketov. Tento protokol je sSpecifikovany IETF v dokumente RFC 3550
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a podporuje rozne audio a video kodeky, definované v RFC 3551 a dalsich tech-
nickych dokumentoch ITU a IETF. RTP taktiez zabezpecuje spravne usporiadanie
datovych paketov a prostrednictvom sprievodného protokolu RT'CP pontika néastroje

pre zvladanie oneskoreni a jitteru v siefovom prenose [11].

Ako dalsi je napriklad protokol SIP (Session Initiation Protocol), ktory sa vyuziva
na spravu signalizacnej vrstvy aplikacii a je nevyhnutny pre zriadovanie, spravu
a ukoncovanie multimedialnych relacii, vratane VolP a videokonferencii. SIP, ktory
vychadza z RFC 2543, je textovy protokol integrovany do internetovej infrastruktary
a je stucastou multimedidlnej architektiry IETF, ktora zahfna aj dalsie protokoly
ako RSVP (Resource Reservation Protocol), RTTP (Real-Time Transport Protocol)
a SDP (Session Description Protocol) [11].

2.6 Sprava sietového prenosu

Nakolko sa pocitacové siete neustale rozvijaju, sprava sietového prenosu predstavuje
zékladny pilier a je nevyhnutné zabezpecit plynuld a efektivnu komunikaciu medzi
zariadeniami. Medzi Styri zakladné metriky, ktoré spolocne definuji vykon a spo-
lahlivost siefovej infrastruktiry, patria priepustnost, latencia, chybovost paketov
a jitter. Z toho ddévodu je dolezité porozumief a korektne riadif tieto aspekty, aby

bol dosiahnuty optimélny sietovy prenos.

2.6.1 Priepustnost

Priepustnost (Throughput) je hlavnym ukazovatelom sietovej kapacity a je mozné ju
definovat ako mnozstvo dat, ktoré je siet schopnéa tispesne preniest z jedneho bodu do
druhého v ur¢itom casovom rozmedzi. Tato metrika je merana v bitoch za sekundu
(bit/s) a vyssie hodnoty priepustnosti signalizuji schopnost siete prenasat viac dat.
To je zasadné pre aplikacie vyzadujice velké prenosové rychlosti, ako st napriklad
databazové aplikacie, prenasajuce velké objemy dat, alebo pre streamovacie sluzby,
kde kontinualny a rychly prenos videa zaistuje plynuly zazitok bez zasekévania [12,
13).

2.6.2 Latencia

Latencia sa v sieti vztahuje na casové zdrzanie pri ceste datového paketu z jed-
ného sietového uzlu do druhého. Obvykle sa meria ako oneskorenie spiatocnej cesty
a idealne by mala byt ¢o najblizsie k nule, pre dosiahnutie lepsich vysledkov. Tato
metrika je zvycCajne merand v milisekundach (ms) a je dolezita pre aplikacie, kde je

dolezita rychla odozva, ako si napriklad hlasové sluzby alebo online hry. Latencia
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je ovplyvnena mnohymi faktormi, vratane fyzickych vzdialenosti medzi komuniku-
jucimi zariadeniami, kvality siefového hardvéru, softvéru a aktualneho pretazenia
siete[14, 15].

2.6.3 Chybovost paketov

Chybovost paketov je situacia, ked su datové pakety pocas prenosu stratené alebo
poskodené, c¢o vedie k narusSeniu prenosu dat a vyzaduje si ich opatovné odoslanie.
Opétovné zasielanie zatazuje sief a znizuje jej celkovy vykon. Chybovost paketov
moze byt sposobend roznymi faktormi, ako su sietové pretazenie, hardvérové zlyha-
nie, softvérové chyby alebo tutoky typu packet drop. Jedna sa o kriticky parameter
pre aplikacie, ktoré vyzaduju vysoku spolahlivost, ako si finanéné transakcie alebo
doélezité datové zalohovania. Chybovost paketov sa meria ako percentudlny podiel
stratenych paketov z celkového poc¢tu odoslanych [16, 17, 18].

2.6.4 litter

Jitter, alebo variabilita latencie v sieti sa tyka variacie v oneskoreniach prichodu pa-
ketov v sieti. Je to spdsobené mnohymi faktormi vratane siefového pretazenia, kolizii
a rusenia signalu. Vysoky jitter je problémom najma v aplikaciach, kde je ddlezita
konzistencia Casovania, ako si VoIP hovory alebo video konferencie. Ak je jitter
prilis vysoky, pouzivatelia mozu zazit prerusované audio a video prenosy, ¢o moze
vyrazne ovplyvnit komunikac¢ny zazitok. Jitter je dolezité sledovat a minimalizovat,
aby sa zabezpecila spolahlivost a kvalita prenosu v redlnom case. Jitter sa meria
v milisekundéch (ms) a opisuje sa ako narusenie v normélnej sekvencii odosielania
datovych paketov [19, 20, 21].
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3 Sietovy analyzator IXIA

Tato kapitola sa venuje siefovému generatoru IXIA s jeho réznymi moznostami vy-
uzitia. Konkrétne sa tato kapitola zaobera vybranym modelom IXIA XM2, nakolko

je tento model stcastou prvej laboratérnej tlohy v kapitole ¢islo 6.

Systém IXIA je jeden z najkomplexnejsich nastrojov na testovanie viacvrstvo-
vého 10/100 Mbit/s Ethernetu, Ethernet Gigabitu, 10 Gigabit Ethernetu, ATM
a Packet over SONET prepinaca, smerovaca a siete. Testovaci systém IXIA posky-
tuje komplexné riesenia v oblasti testovania vykonu, funkcionality a siladu sieti
a siefovych aplikacii. Ide o testovaciu platformu, ktora slizi na testovanie Sirokého
spektra sluzieb ISO/OSI modelu od siedmej vrstvy az po druhii. Najvécsie zamera-
nie generatora IXIA je na druhi a tretiu vrstvu modelu ISO/OSI. Poskytuje Siroké
mnozstvo zatazovych modulov a testovacich aplikacii. Taktiez prinasa flexibilitu pri
vykonavani celého radu testovania sieti, zariadeni, idajov, signalizacie, hlasu, videa,

aplikacii a zabezpecenia [22, 23].

Rodina produktov IXIA zahfnia Sasi (ram), zatazové moduly, softvérovy program
IXIA IxExplorer a volitelné TCI skripty a stvisiaci softvér. Sasi je mozné nakonfi-
gurovat s roznymi kombindciami zatazovych modulov a taktiez je mozné prepojit
viacero Sasi a zosynchronizovat ich tak, aby podporovali velké a zlozité testovacie
prostredia.

Jednotku je mozné priamo konfigurovat a ovladat prostrednictvom pripojenia
klavesnice, mysi a monitoru. Tiez je mozné jednotku pripojit k ethernetovej sieti
a dany spravca ju moze vzdialene monitorovat a ovladat pomocou softvérového prog-
ramu IxExplore. Stucasne moze k danej jednotke pristupovat viacero uzivatelov pri-
com kazdy uzivatel vyuziva iny port Sasi a riadi ¢innost a konfiguraciu vsetkych
portov a funkcif [22, 23].

Na prednom paneli sa nachadza aj displej, ktory poskytuje okamziti indikaciu
stavu spojenia, prenosu alebo prijatia paketov a chybovych stavov. IXIA vyraba nie-
kolko zatazovych modulov, ktoré poskytuju prenos a prijem dat pre rozne rychlosti
a technologie. Zatazové moduly st umiestnené v Sasi a poskytuji rézne pocty slotov
a vykonov.

Kazdy model sasi disponuje samostatnym pocitacom so systémom Windows XP
Professional. Obsahuje aj sietové rozhranie 10/100/1000 Mbit /s a lokalny disk. Tieto
modely mo6zu obsahovat disketovii jednotku, CD-ROM alebo DVD-ROM. Existuje
niekolko modelov IXIA Sasi a tymi st napriklad [24, 25] :
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e XG12 Chassis - jedna sa o novil generaciu vysokovykonnej platformy, ktora
podporuje zatazové moduly novej generacie. Sasi obsahuje 12 slotov, ktoré po-
skytuje vyssi vykon s vyhradami na vyssi vykon karty. Tato platforma taktiez

umoznuje moduly s vyssou hustotou zatazenia portov.

e Optixia XM12 Chassis - tento model dokaze vyuzit az 12 zatazovych modu-
lov IXTA a disponuje dodato¢nym napajanim a ventilatormi, ktoré si potrebné
pre vysokovykonné zatazové moduly. Taktiez aj podporuje vyssiu hustotu por-

tov.

o Optixia XM2 Chassis - dokaze vyuzivat dva zatazové moduly IXIA. Je
vybaveny dodatoénym napdjanim a ventilatormi, ktoré st vyzadované z do-
vodu pouzitia niektorych vysokovykonnych zatazovych modulov. Podporuje aj

vyssiu hustotu portov.

o Optixia XL10 Chassis - jednda sa o model so schopnostou pojat kombinéaciu
IXTA s vysokou hustotou zatazovacich modulov s 24 portami. Podporuje az 240
portov s rychlostami 10/100/1000 Mbit/s. Je taktiez vybaveny redundantnymi

zdrojmi napéjania.

3.1 IXIA MX2

Sietovy analyzator Optixia XM2 patri medzi lahko prenosné zariadenia, ktory po-
skytuje profesionédlne riesenie analyzy siete. Uplatnenie ma vo vacich firmach a je
predovsetkym urcend na optimalizaciu siefovej infrastruktiry. Optixia XM2 dispo-
nuje dvoma slotmi pre podporu az dvoch samostatnych zatazovych modulov. Pod-
poruje vsetky zatazové moduly XM a mnoho standardnych zatazovych modulov so
zlepsenym napajanim a chladenim systému. Dvoj-slotova platforma poskytuje mo-
duly s vyssou hustotou zatazenia portov. Tieto zasuvné moduly je mozné osadit do
dvoch rozhrani, ktoré obsahuje. Na tychto moduloch sa nachadzajui rozhrania, ktoré
slizia na pripojenie meranych prvkov. Vyhodou tohto siefového analyzatora je, ze
moduly je mozné vymenit za behu zariadenia, ¢o neovplyvni meranie, ktoré prebieha
na druhom slote [25, 26].

Sasi podporuje 32 GbE porty a 4-paketové porty SONET (POS) alebo tyri porty
asynchrénneho prenosu (ATM). Tieto typy portov slizia na zabezpecenie velkého
toku dat. Vysoky vykon zariadenia poskytuje sledovanie spravania siete v hranic-
nych podmienkach. Moduly poskytuju sietové rozhrania a zdroje distribuovaného

spracovania, ktoré si potrebné na vykonanie testovania tidajov pricom prevadzka
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moze byt rozneho typu. Napriklad testovanie obrazu, zvuku signalizécie, smerovania

a aplikdcii pre vrstvy 2-7 [25, 26].

Optixia XM2 obsahuje integrovani riadiacu jednotku, ktora slizi na manazment,
kontrolu portov a Statistik. Na tejto riadiacej jednotke je spusteny systém Windows
XP Professional. Funkcia podpory pre viacerych uzivatelov zabezpecuje, ze rozni
administratori mézu pracovat na analyzatore a vykonavat merania réznych sieto-
vych zariadeni bez vzajomného ovplyvnovania. Tyka sa to aj priradenia portov na
analyzatore XM2, kde moze byt kazdému uzivatelovi prideleny osobitny port, alebo
naopak, porty z jednej karty mozu byt rozdelené medzi viacerymi uzivatelmi. Pomo-
cou jednoduchého prihlasenia maji administratori moznost pripojit sa zabezpecene
alebo nezabezpecene, lokalne alebo dialkovo, prostrednictvom klienta. Vdaka fun-
kcii retazenia je mozné prepojit az 256 zariadeni a vyuzif ich ako celok na jedno
konkrétne meranie [25, 26, 27].

Obr. 3.1: Sietovy analyzator Optixia XM2 [26]

Medzi dalsie vyhody patri:

o Velmi vysoka hustota gigabitovych a 10Gbit ethernetovych portov a Siroka
skala dostupnych sietovych rozhrani, ktora umoznuje flexibilné a multifunkéné

nasadenie.
o Vysokovykonnd architektira urychluje inicializaciu a spustanie testov.

o Integrovany softvérovy balik pre Sasi a jednotlivé moduly rozhrania znizuju

réziu spravy a zjednodusuje aktualizacie.
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o Vzdialena sprava umoznuje jednoduchy pristup k prostriedkom sSasi cez sief.

o Automatizované testovacie baliky, ktoré si vopred zostavené, umoznuju jed-

noduché vykonavanie skalovatelnych zatazovych testov.

o Spatna kompatibilita hardvéru a softvéru s existujicimi testovacimi systémami
IXTA umoznuje jednoduchy prechod z alebo integraciu s uz existujicimi insta-
laciami.

Technické parametre

Tab. 3.1: Technické parametre Optixia XM2 [24]

Sloty 2 (kompatibilné so zatazovymi modulami XM)
Napajanie 100-240V 60/50Hz 12-6A

Operacny systém | Windows XP Professional

CPU Intel Pentium Mobile, 2.0 GHz

Pamit 2 GB

Disk 250GB SATA Disk HD

Tab. 3.2: Konektory na prednom paneli [24]

USB 1 USB dual type A, 4-pin jack connector
Sync In 4-pin RJ11
Sync Out | 4-pin RJ11

Tab. 3.3: Konektory na zadnom paneli [24]

Myska PS/2 6-pin DIN

Klavesnica | PS/2 6-pin DIN

Monitor HD-DB15 Super VGA

Tlaciaren | Female DB25 parallel port

Ethernet | RJ-45 10/100/1000Mbit/s Gigabit Ethernet Management Port

Serial 1 male DB9 ports

USB 2 USB dual type A, 4-pin jack connectors
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Moduly

Zoznam vybranych modulov s ur¢itymi funkciami, ktoré si podporované na Optixia

XM2, st uvedené v tabulke 3.4. V tabulke st uvedené aj moduly, ktoré si vyuzité

v prvej laboratornej tlohe.

Tab. 3.4: Vybrané moduly pre Optixia XM2 [24]

Modul

Funkcia

HSE40/100GETSP1-01

40 a 100 gigabitovy Ethernet 1-port, 2-slotové rozhranie
CFP (plna funkcia)

LSM1000XMVR4-01

4-portovy Dual-PHY (RJ45 a SFP) 10/100/1000 Mbit/s

Ethernet zatazovy modul, znizeny vykon

LSM10GXMRA45-01

Modul 10 Gigabit Ethernet so 4 portami, 400 MHz, 128
MB, jeden slot, znizend podpora L2/3 s obmedzenym

smerovanim L3, Linux SDK a aplikacie L.4-7

LSM1000XMSR12-01

Modul 10/100/1000 Ethernet 12 portov, redukovana sada

funkcii

LSM10GXMS8-01

10 Gigabit Ethernet, 8 portov, jeden slot, plnohodnotny
modul, 800 MHz, 512 MB. Plna podpora L2/7. Linux
SDK a aplikacie L4-7

@ixia XM2 IP Performance Tester

| vypinac |

[aispie |

| modul 4x 1000BASE-T a 4x 1000BASE-LX ]

|  modul 4x 10GBASE-LR |

Obr. 3.2: Popis analyzatora Optixia XM2 s modulmi, ktoré st vyuzité v laborator-

nych tlohach [27]
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Software

Pomocou roznych prostredi je mozné toto zariadenie ovladat. Medzi tieto aplikécie

patri napriklad IxLoad, IxNetwork, IxExplorer a iné.

IxLoad

Tato aplikidcia umoznuje testovanie konvergovanej sluzby, bezpecnostnych prvkov
a systémov so zameranim na testovanie sieti 4-7 vrstvy. IxLoad simuluje odbera-
telov dat, videa a zvuku, datové zdroje a prislusné protokoly. Podporuje aj sluzby
malware a DDoS (Distributed Denial of Service) pre simuldciu itokov na testovanie
bezpecnosti siete. Umoznuje podporu pre datové sluzby ako si napriklad DHCP
(Dynamic Host Configuration Protocol), DNS (Domain Name System), FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer Protocol) a iné. Dalej podporuje
video sluzby ako RTSP (Real Time Streaming Protocol) a hlasové sluzby ako SIP
(Session Initiation Protocol), VoIP (Voice over IP) [27].

IxNetwork

Aplikacia slazi na overenie sietovej infrastruktury, kapacity a konvergencie za po-
moci emulacného protokolu. Zabezpecuje rychlu identifikaciu sietovych problémov
na 2 a 3 vrstve siete. IxNetwork umoznuje testovat prepinace a smerovace pomocou
protokolov ako napriklad BGP (Border Gateway Protocol), OSPF (Open Shortest
Path First), IP multicast a dalsich. Vyuzitie ma napriklad pri zaclenovani novych

sietovych prvkov [27].

IxExplorer
Softvér IxExplorer je pred-instalovany na kazdom zariadeni IXIA. Je zamerany na
analyzu 1-4 vrstvy sietového modelu ISO/OSI. Analyza prevadzky medzi 4-7 vrstvou
je mozna len ako nestavova. Taktiez je mozné nainstalovat program na inom zaria-
deni a pomocou vzdialeného pristupu ovladat a konfigurovat porty Chassis XM2
[25].

Program poskytuje detailné konfiguracie paketovych a ramcovych hlaviciek,
s moznostou nastavenia pre ToS/QoS (Type of Service / Quality of Service). IxE-
xplorer dokaze generovat az 255 unikatnych tokov paketov s roznymi prenosovymi
rychlostami. Pre jednotlive streamy je mozné nastavovat velkosti ramcov a ich vzor.
Podrobnosti o vrstvach 2 a 3, vratane VLAN a rozne protokoly( IPv4, IPv6, ARP...).
Dalej simulécie chyb ako napriklad CRC (Cyclic Redundancy Check) chyby. Nasta-
venie streamov taktiez poskytuje nastavenie typu prevadzky (nepretrzity, jednora-
zZovy ...), pocet opakovani streamov a iné [25].

Po ukonceni analyzy je mozné pristupovat a prehliadat Statistiky merani. Statis-

tiky je mozné prehliadat individualne pre kazdy port alebo skupinovo vsetky toky
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paketov. Tieto Statistiky obsahuji informécie ako pocet odoslanych/prijatych ram-
cov alebo bytov a stratovost. V Statistikich je mozné aplikovat filtre pre ToS/QoS,
velkost paketu, IP/MAC zdrojové a cielové adresy [25].

IxAutomate
IxAutomate je program s grafickym uzivatelskym rozhranim na automatizované tes-
tovanie siefovych zariadeni a sieti, ktory obsahuje preddefinované testy podla stan-
dardov RFC. Tieto testy, ako napriklad RFC 2544 pre benchmarking IPv6 alebo
RFC 2889 na prepinacie testy druhej vrstvy, umoznuju zistit rychlost konvergencie
protokolov, maximalny pocet ciest pre kazdy protokol a dalsie vykonnostné metriky.
Napriek tomu, ze pre kazdy test RFC je potrebna samostatnd licencia, vyhodou je
rychle a jednoduché testovanie bez potreby detailného nastavovania parametrov.
Aplikacia Aptixia IxAutomate pontka vykonny, prispdsobitelny nastroj na automa-
tizované vyhodnocovanie vykonu, skélovatelnosti a funkcnosti sietovych zariadeni.
IxAutomate poskytuje jednoduché grafické rozhranie na konfiguraciu vlastnych auto-
matizovanych testovacich scenarov a analyzu vysledkov testov. Vyuzivanim moznosti
hardvéru Ixia, ako st generovanie preméavky na maximéalnej rychlosti, filtrovanie, za-
chytavanie a zbieranie Statistik, [IxAutomate pontka bohaty stibor predpripravenych
testov zalozenych na standardoch RFC a poziadavkach zakaznikov. Vysledky testov
si zbierané a prezentované s flexibilnym stiborom funkcii, vratane grafik v redlnom
case zobrazujucich priebeh testovania, formatovanych sprav pre detailni analyzu
po testovani, farebnych indikdtorov uspechu alebo zlyhania testov a podrobnych
zédznamov o vykondvani testov. Ako testovacie prostredie IxAutomate pontika archi-
tekturu zasuvnych modulov navrhnutd na lahké pridavanie vlastnych testov do uz

rozsiahlej kniznice testov [28].

Rozhranie IxAutomate je prezentované v hierarchickom strome, ¢o umoziuje
jednoduchii navigaciu medzi roznymi testami ako je mozné vidiet na obrazku 3.3.
Sablény je mozné jednoducho prechadzat, pricom ich diagram a popis umoziuji
pouzivatelom lahky vyber testov. Po vybere sa testovacie sablony skopiruju do pou-
zivatelského testovacieho priestoru, kde st nasledne nakonfigurované, prisposobené

a spustené [28].
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Obr. 3.3: Hierarchicky strom testov

Test Configuration je podporovand standardnd struktira Aptixia s postupnou

konfiguraciou pre vsetky testy. Tato struktiru je mozné vidief na obrazku 3.4.

Mavigation @

Configuration

Statistics Setup
] Options
* &, DUT Setup

Obr. 3.4: Konfiguracia testov

Jednotlivy popis casti konfigurdcii pre testy [28]:

1.

Port Setup menu umoznuje zobrazenie a konfiguraciu vsetkych testovacich
portov dostupnych na testovanie. Tu sa konfiguruju vlastnosti fyzickej vrstvy.
Traffic Setup menu obsahuje informéacie pre Specifikaciu premavky, ktora sa
ma odoslat pocas testu, vratane parametrov, ako su velkosti ramca, mapovanie
prevadzky medzi portami, adresovanie a obsahu.

Test Setup ponuka obsahuje informacie tykajtce sa trvania testu, poc¢tu po-
kusov, iteracii a dalsich informacii Specifickych pre vybrany test.

Statistics Setup sa pouziva na definovanie Statistik, ktoré budu graficky
zobrazené programom StatViewer a konfigurdcia SNMP pre monitorovanie
DUT.

DUT Setup umoznuje pouzivatelom zadavat prikazové stibory na konfigura-

ciu/monitorovanie zariadenia.
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4 DOCSIS

DOCSISn (Data Over Cable Service Interface Specificatio) je medzinarodny teleko-
munikacny standard, ktory poskytuje obojsmerné Sirokopasmové datové prenosy po

existujucich televiznych kablovych rozvodoch.

Prvé sirokopasmové kablové siete sa objavili uz v 70. rokoch 20. storocia v ob-
lastiach, kde bolo pokrytie pozemnym vysielanim slabé [29]. Priblizne v polovici 80.
rokov sa zacali sirit Sirokopasmové kablové siete vyuzivajice 75-ohmovu koaxialnu
technologiu na dodévanie analégovych televiznych a rozhlasovych programov.

Od 90. rokov 20. storoc¢ia sa budovali nové siete vyuzivajice technologiu optic-
kych vlakien, a optické vldkna sa pouzivali aj v Castiach existujucich sieti. To umoz-
nilo vznik pojmu HFC (Hybrid Fiber Coax), ktory oznac¢uje hybridné pouzitie optic-
kych vldkien a koaxidlnych technolégii. Posledna mila do priestorov zakaznika sa

v ramci nich vécsinou stale realizuje pomocou medenych kablov.

Uéelom DOCSIS bolo $pecifikovat obojsmerné ddtové spojenie medzi CM (Cable
Modem) a CMTS (Cable Modem Termination System) tak, aby bolo mozné poskyt-
nit pristup na internet. V Eurdpe sa pouziva mierne upravena verzia systému ,,Euro-
DOCSISY, ktora pre downstream kanal vyuziva DVB-C namiesto J83B, ktory je vy-
uzivany v originalnom DOCSIS. DVB-C pouziva primarne 64QAM alebo 256QAM
modulaciu. J83B vyuziva 64QAM alebo 256QAM, ale s inymi parametrami sys-
tému a moze taktiez pouzivat 32QAM. DVB-C pouziva frekvencie pre downstream
priblizne od 50 do 865 MHz a pre upstream priblizne od 5MHz do 656MHz. J83B
moze pouzivat podobné frekvencné rozsahy ale lisi sa v podrobnostiach o symbolo-
vych rychlostiach a modula¢nych schémach. Taktiez st zavislé aj na Specifikdciach

poskytovatelov sluzieb.

DOCSIS definuje dve najnizsie vrstvy architektiry a to fyzicku a spojovi. Nad
fyzickou vrstvou je podvrstva konvergencie, ktora sa pouziva pre downstream. Tu
sa data zapuzdruji do ramca MPEG-2. Tato podvrstva taktiez podporuje digitalne
televizne vysielanie v sieti HFC [29].

Architektura DOCSIS zahinia dva zdkladné komponenty, a to kablovy modem
umiestneny v priestoroch zdkaznika a koncovy systém kéablového modemu (CMTS),
ktory je umiestneny v tstredni CATV (Cable Television). Poéita¢ zdkaznika a si-
visiace periférne zariadenia sa oznacuju ako zariadenie CPE (Customer-premises
Equipment) v priestoroch zdkaznika. CPE si pripojené ku kédblovému modemu,
ktory je pripojeny prostrednictvom HFC siete k CMTS. CMTS potom smeruje
prevadzku medzi HFC a internetom. Pomocou systémov poskytovania a prostred-
nictvom CMTS vykonava prevadzkovatel kablovej siete kontrolu nad konfiguraciou

kablového modemu.
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4.1 Verzie standardu DOCSIS

Verzie DOCSIS sa vyvijali s cielom zlepsit prenosové rychlosti, efektivitu a spolah-
livost. Kazda nova verzia priniesla vyznamné vylepsenia, ktoré umoznili rychlejsi
a efektivnejsi prenos dat, lepsiu podporu pre moderné internetové aplikacie a zvy-
seni kapacitu siete. V tabulke 4.1 st uvedené zakladné specifikacie pre jednotlivé
verzie DOCSIS. Medzi verzie DOCSIS patri [30]:

« DOCSIS 1.0: Tato verzia obsahuje funkéné prvky pozostavajice z predcha-
dzajuicich proprietarnych kablovych modemov.

« DOCSIS 1.1: Standardizovala zakladné QoS (Quality of Services), ktoré ne-
boli stcastou DOCSIS 1.0.

« DOCSIS 2.0: Verzia poskytuje zvysené prenosové rychlosti dat na zaklade
zvyseného dopytu po symetrickych sluzbach ako je napriklad IP telefénia.

« DOCSIS 3.0: Tato verzia vyrazne poskytla zvysSenie prenosovych rychlosti
(pre upstream aj downstream) a priniesla aj podporu pre internetovy protokol
verzie 6 (IPv6).

« DOCSIS 3.1: Prindsa pre downstream kapacitu az 10 Gbit/s a pre ups-
tream 1 Gbit/s pomocou 4096QAM. Tieto nové specifikacie eliminovali 6 MHz
a 8 MHz siroky kanalovy odstup a namiesto toho pouziva uzsie 25 alebo 50
kHz subnosné. Tato verzia taktiez poskytuje funkcie spravy napéajania, ktoré
poskytuji znizenie energetickej spotreby a vdaka algoritmu DOCSIS-PIE zni-
zuje aj bufferbloat (jedna sa o latenciu a jitter v sietach s prepinanim paketov
sposobenych nadmernym ukladanim paketov do vyrovnavacej paméte a tak-
tiez moze sposobit aj zmeny oneskorenia paketov a znizif celkovi priepustnost
siete).

« DOCSIS 4.0: Zameriava sa na zvysSenie prenosovej rychlosti dat s cielom
dosiahnut rovnaké rychlosti pre upstream a aj downstream a to az 10 Gbit/s.
CableLabs predstavil celi Specifikaciu v Oktobri 2017. Tato technolégia, ktora
bola predtym oznacovana ako DOCSIS 3.1 FullDuplex, bola premenovana na
sucast DOCSIS 4.0. Nadalej je vo vyvoji.
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Tab. 4.1: Specifikicie pre jednotlivé verzie DOCSIS [30]

Prenosova | Frekvenc¢ny _ | Sirka -
, | Prenosova Frekvencny ) Sirka
rychlost , ’ rozsah pasma )
) rychlost rozsah pasma
Verzia Down- Down- Down
Upstream Upstream Upstream
stream stream stream
[Mb/s] [MHz| [MHz]
[Mb/s] [MHz| [MHz]
1.0 40 10 91-857 5-42 6 6,4
1.1 40 10 91-857 5-42 6 6,4
2.0 40 30 50-864 5-42 6 6,4
3.0 1 000 200 108-1002 5-85 8 6,4
3.1 10 000 1 000 258-1794 5-204 200 200
4.0 10 000 6 000 108-1794 5-684 1 800 679

4.2 Modulacie v DOCSIS

V komunikacii prostrednictvom kablovych a telekomunikacnych sieti zohravaju kli-
c¢ovil ulohu modulacné techniky. Modulacia je proces, pocas ktorého sa modifi-
kuji vlastnosti nosnej vlny (amplitida, frekvencia alebo faza) tak, aby mohla efek-
tivne niest informaciu cez komunikac¢ny kanal. Modemové zariadenie ako napriklad
DAH100 (DOCSIS Access Hub 100) vyuziva rozne typy modulédcii na prenos di-
gitalnych dat cez analdgové prenosové média, ako je koaxidlny kabel. V pripade
DAHI100 su klticové modulaéné techniky, ako je Quadrature Amplitude Modulation
(QAM) a Quadrature Phase Shift Keying (QPSK). Novsie verzie (3.1 a 4.0) vyuzi-
vaji aj OFDM (Ortogonal Frequency-Division Multiplexing) a OFDMA (Ortogonal
Frequency-Division Multiple Acces).

Vodafone v Ceskej republike pouziva pre svoje kablové internetové sluzby Stan-
dard DOCSIS 3.1. Tento standard umoznuje vyuzivat rychlosti az do 1 Gbit /s pre do-
wnstream. DOCSIS 3.1 umoznuje vyuzivanie OFDM, OFDMA a SC-QAM (Single-
Carrier Quadrature Amplitude Modulation), ktoré zvysuju kapacitu a efektivitu
prenosu dat v porovnani so starsimi technolégiami. Pre dosiahnutie prenosovych
rychlosti 1 Gbit/s (downstream) si vyuzivané typy kandlov (24 kandlov) SC-QAM
s modulédciou 256 QAM a dva typy kandlov OFDM s modulaciou 4096QAM. Pre do-
siahnutie prenosovych rychlosti 100 Mbit/s (upstream) st vyuzivané typy kanalov
(5 kanalov) SC-QAM s moduldciou 64QAM a dva typy kandlov OFDM s modulaciou
1024QAM.
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Quadrature Phase Shift Keying (QPSK)

Je modulac¢na technika casto vyuzivana pre upstream, teda pre prenos dat od po-
uzivatela spat k centralnej stanici. Jej robustnost voci chybam z dovodu Sumu

a inych prenosovych problémov robi QPSK vhodnou pre situacie, kde je stabilita

a spolahlivost prenosu dolezitejsia ako spektralna efektivnost. Napriek tomu, ze
QPSK neponitika taki vysoku spektralnu efektivnost ako QAM, je predsa len spolah-
livejsia v narocnych podmienkach. QPSK pracuje s dvoma nosnymi vlnami (sinus

a kosinus), ktoré su vzajomne ortogonalne. Tento typ modulacie pouziva Styri bo-
dové pozicie v konstelaénom diagrame, umoznujuce prenos dvoch bitov (00, 01, 10
a 11) na jeden symbol [31]. V QPSK sa nosna meni z hladiska fazy, nie frekvencie,
a existuju styri mozné fazové posuny. Tieto Styri body reprezentuju styri rozlicné
fazové hodnoty posunuté o 90°; teda 45°, 135°, 225° a 315° (obrazok 4.1). Tieto uhly
sa daji jednoducho generovat pomocou 1/Q (In-phase/quadrature) modulaénych
technik, pretoze sc¢itanie I a Q signdlov, ktoré su bud invertované alebo neinverto-
vané, vedie k tymto styrom fazovym posunom. Tabulka 4.2 obsahuje sposob fazovych

posunov.

45° 135° 225° 315°

00 01 10 11

Obr. 4.1: Modulacia QPSK [31]

Pouzitie QPSK je predovsetkym rozsirené v vzostupnom smere, kde sa casto
kombinuje s 16QAM modulaciou, aby sa dosiahla lepsia efektivnost v Sumovom
prostredi. Pridanie oboch nosnych zloziek, sinus a kosinus, vedie k vytvoreniu vy-

sledného signalu, ktory je potom vysielany z modemu do siete.
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Tab. 4.2: I/Q modula¢nd technika [31]

1 Q Fazovy posun
Neinvertovany | Neinvertovany 45°
Invertovany | Neinvertovany 135°
Invertovany Invertovany 225°
Neinvertovany | Invertovany 315°

Quadrature Amplitude Modulation (QAM)

Je obzvlast uzitoéna v kablovych a Sirokopasmovych sietach, kde vysokd spek-
tralna efektivnost umoznuje prenos velkého mnozstva dat na jednotku sirky pasma.
DAH100 pouziva QAM pre downstream, teda prenos dat z centralnej stanice

k uzivatelovi, kde rozne urovne modulacie, ako 64QAM alebo 256QAM, mézu byt
implementované v zavislosti od kvality prenosového kandlu a poziadaviek na pre-
nosovu rychlost. Modulacia vyuziva amplitidové klicovanie na dve vzajomne orto-
gonalne nosné vlny, ktoré si nezavislé a vyuzivaji funkcie sinus a kosinus. Tento
typ moduléacie spaja amplitidovi a fazovi modulaciu, pricom kapacitu kanalu ur-
¢uje frekvencia nosnej a pomer signal/sum. V stlade so standardom DOCSIS sa
pre downstream najcastejsie vyuziva moduldcia 256(QQAM pricom v najnovsej verzii
standardu je mozné vyuzit az 4096QAM. Upstream obvykle vyuziva nizsie Grovne

QAM kvoli vacsej nachylnosti pouzitého frekvenéného rozsahu k ruseniu.

64QAM

Je jeden z typov kvadratirnej modulacie (QAM), v ktorej nosnd vlna s pevnou
frekvenciou moze existovat v jednom zo Sestdesiatich styroch réznych diskrétnych
a meratelnych stavov v konstelacnej schéme. Konstelaény graf pozostava z dvoch
zlozkovych osi, a to z fazovej (os X) a kvadratirnej (os Y). Tieto dve zlozky su
navzajom ortogondlne alebo fazovo posunuté o 90°. Na obrazku 4.2 sa nachadza
konstelacny diagram 64QAM. Kazdy symbol v 64QAM je stav konsStelacie, ktory
obsahuje Sest bitov a kazdy symbol je jednou moznou kombinaciou zo 64 réznych
stavov v rozsahu od 000 000 do 111 111 [32]. Pomocou 64QAM je mozné modulovat

.....

vyssia bitova rychlost v porovnani s inymi modulmi QAM nizsieho radu.

256QAM

Je dalsi z typov kvadratirnej amplitidovej modulacie (QAM), v ktorej moze nosna
vlna konstantnej frekvencie existovat v jednom z 256 réznych diskrétnych a meratel-

nych stavov v konstelacnej schéme. Fazova aj kvadratirna os modulovaného signélu
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su taktiez navzajom ortogondlne (fazovo posunuté o 90°). Na obrézku 4.3 sa nacha-
dza konsStelacny diagram 256QAM. Kazdy symbol v 256QQAM je stav konstelacie,
ktory obsahuje osem bitov a kazdy symbol je jednou moznou kombinaciou z 256
roznych stavov v rozsahu od 0000 0000 do 1111 1111 [33]. KedZe tdto modulacna
schéma pouziva na prevadzku binarne déata, celkovy pocet moznych kombinacii pre
8 bitov je 256. Pocet bitov mozno vypocitat v zmysle logaritmickej hodnoty ako (1/6

bitovej rychlosti). Pomocou 256QQAM je mozné modulovat amplitidu aj fazu nosnej

.....

Q 4

-V

Obr. 4.3: Modulacia 64-QAM [33]
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Ortogonal Frequency-Division Multiple Acces (OFDMA)

Je technika multiplexovania a pristupova metoda, ktora umoznuje efektivne vyuzitie
spektra v bezdrotovych a kablovych komunikacnych systémoch. Je kltuc¢ovou kompo-
nentnou v modernych komunikacnych standardoch ako je napriklad LTE (Long Term
Evolution) a DOCSIS 3.1. Rozdeluje dostupny kanal na mensie Ciastkové pasma
alebo ciastkové nosné frekvencie. Tieto cCiastkové pasma sa oznacuju ako zdrojové
jednotky (RU) a kazda zdrojova jednotka je priradend individudlnemu uzivatelovi
klienta, ¢im sa umoziuje pristupovym bodom (AP) vyuzivat RU na sicasné obslu-
hovanie viacerych uzivatelov [34].

V OFDM, sa kazdy signal alebo datovy ramec od pouzivatela prenasa sekvencne,
takze ostatni pouzivatelia musia cakaf, kym aktudlny pouzivatel dokonci prenos
vsetkych OFDM symbolov. OFDMA umoznuje pristupovym bodom komunikovat
s viacerymi pouzivatelmi ich optimalnym priradenim ku konkrétnym RU v zavislosti
od potrebnej sirky pasma, velkosti dat a stavu kanala. Rozdelenim kanéla a prira-
denim tychto RU viacerym uzivatelom sa moze sicasne prenasat viacero datovych
ramcov. Podobne ako pri OFDM je dostupny kanal rozdeleny na viacero ¢iastkovych
nosnych, pricom kazda ¢iastkova nosnd je navzajom ortogonalna. Princip a rozdiel
medzi OFDM a OFDMA je zobrazeny na obrazku 2.4.

A OFDM A OFDMA

Frekvencia
Frekvencia

> >

Cas
DUiivatel’ 1 DUiivatel’ 4
DUiivatel’ 2 .Uiivatel’ 5
DUiivatel’ 3 .Uiivatel’ 6

Obr. 4.4: Porovnanie OFDM a OFDMA [35]
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OFDMA zabezpecuje, ze pouzivatelia mozu siucasne prenasat datové ramce. Me-
dzi réznymi pouzivatelmi vysielajicimi na réznych ¢iastkovych nosnych frekvenciach

teda nedochadza k ziadnemu presluchu.

Typy modulacii pre jednotlivé verzie downstreamu

o Vsetky verzie pred verziou 3.1 Specifikuju 64 alebo 256 troviiovi QAM.

« DOCSIS 3.1 pridéva 16, 128, 512, 1024, 2048 a 4096QAM.

o DOSCIS 4.0 pokracuje v pouzivani moduldcie QAM ako je 4096QAM a vysSsie
aby sa vyuzila zvysena Sirka pasma a zlepsila sa tak celkova prenosova rychlost
dat.

Typy modulacii pre jednotlivé verzie upstreamu

o DOCSIS 1.x vyuziva modulacie QPSK alebo 16QAM.

DOCSIS 2.0 a 3.0 vyuziva QPSK a 8, 16, 32, 64QAM.

DOCSIS 2.0 a 3.0 podporuje mriezkovi kédovii modulaciu 128-QAM v rezime
S-CDMA.

DOCSIS 3.1 podporuje modulacie od QPSK az po 1024-QAM, s volitelnou
podporou pre 2048 a 4096QAM.

DOSCIS 4.0 bude podporovat pokrocilejSie modulacie QAM ako je 4096QAM

aby sa zlepsila celkova prenosova rychlost dat. Dolezité to je pre full duplex

operacie, ktoré umoznujui sicasne vysielanie a prijimanie dat.

4.3 Bezpecnost DOCSIS

DOCSIS zahfnia bezpecnostné sluzby vrstvy riadenia pristupu k médidam (MAC).
DOCSIS 1.0 pouzival pévodni Specifikdciu BPI (Baseline Privacy Interface). BPI
bol neskor vylepseny vydanim Specifikicie BPI+ (Baseline Privacy Interface Plus),
ktori pouziva DOCSIS 1.1 a 2.0. Najnovsie bolo do zakladného rozhrania stkromia
pridanych niekolko vylepseni ako sucast DOCSIS 3.0 a Specifikdcia bola preme-
novand na SEC (Security). Zamerom Specifikacii BPI/SEC je opisat bezpecnostné
sluzby vrstvy MAC pre komunikaciu medzi CMTS a kablovym modemom DOCSIS.
Bezpecnostné ciele BPI/SEC st [29]:
o poskytnuf pouzivatelom kablovych modemov siikromie idajov v kablovej sieti,
o poskytnit prevadzkovatelom kablovych sluzieb ochranu sluzieb (t. j. zabranit
neopravnenym modemom a pouzivatelom ziskat pristup k sluzbam RF MAC

siete).

50



BPI/SEC mé zabranit vzajomnému odpoctivaniu pouzivatelov kablovych modemov.
Robi to sifrovanim datovych tokov medzi CMTS a kablovym modemom. BPI a BPI+
pouzivaju 56-bitové Sifrovanie DES (Data Encryption Standard), zatial ¢o SEC pri-
ddva podporu 128-bitového AES (Advanced Encryption Standard). KIu¢ AES je
vSak chraneny iba 1024-bitovym kli¢om RSA (Rivest—Shamir-Adleman). BPI/SEC
ma umoznit prevadzkovatelom kablovych sluzieb odmietnut sluzbu necertifikova-
nym kablovym modemom a neautorizovanym pouzivatelom. BPI+ posilnil ochranu
sluzieb pridanim overovania zalozeného na digitalnych certifikdtoch do svojho pro-
tokolu na vymenu klic¢ov pomocou PKI (Public Key Infrastructure ), zalozenej na
digitdlnych CA (Certificate Authority) certifika¢nych testerov.

Prevadzkovatel kdblovych sluzieb zvyc¢ajne manudlne prida adresu MAC kablo-
vého modemu do tétu zakaznika u prevadzkovatela kablovych sluzieb a sief umozni
pristup len kablovému modemu, ktory moze potvrdit tito adresu MAC pomocou
platného certifikdtu vydaného prostrednictvom PKI. Bezpecnost v sieti DOCSIS
sa vyrazne zlepsila, ked je povolend len komunikacia kritickd pre podnik a komu-
nikdcia koncového pouzivatela so siefovou infragtruktirou je zamietnutd. Uspesné
utoky sa casto vyskytuju, ked je CMTS nakonfigurovany na spatni kompatibilitu
s prvymi modemami pred standardom DOCSIS 1.1. Tieto modemy boli softvérovo

aktualizovatelné v teréne, ale neobsahovali platné korenové certifikaty DOCSIS alebo
EuroDOCSIS [29].

4.4 Cable Modem Termination System (CMTS)

CMTS sa vacsinou nachadza v hlavnej stanici prevadzkovatela CATV. Existuje via-
cero typov zariadeni CMTS, ktoré disponuju jednym downstreamovym vystupom
a jednym upstreamovym vstupom, ktoré st urcené pre pripojenie stoviek modemov.
Existuju aj vacsie moduldrne CMTS, ktoré st urcené pre pripojenie az desiatok ti-
sic modemov. Tieto vacsie CMTS mozno osadif roznymi modulmi a st navrhnuté
tak, aby zvladli redundantné fungovanie v pripade poruchy niektorého z modulov.
Hlavnou tlohou CMTS je modulécia signélu zo vstupného rozhrania (Ethernet) na
vystupné (downstream) rozhranie reprezentované koaxidlnym vystupom. Upstream
je opacny proces, pri ktorom dochadza k demodulacii signdlu z koaxialneho rozhra-
nia a signal je dalej odosielany na Ethernet rozhranie.

Pre upstream a downstream je dolezité oddelene nastavit itlmové pomery, kedze
oba smerové signaly vyuzivaju rozne frekvencéné pasma. Tieto signaly sa nasledne
zlu¢uju v zlucovaci, kde sa spojeny signal dalej kombinuje s TV signalom (TV signal
obycajne zahina 4 anténne vstupy pripojené do zlucovaca, prijimané signaly s roz-

nych napéatovych trovni, preto sa zosilnuji v predzosilnovaci). Tento kombinovany
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signal sa potom distribuuje prostrednictvom rozbocovaca pre viacerych uzivatelov.
U uzivatela sa pouziva dalsi rozbocovac¢ pre rozdelenie TV a internetového signalu.

Pre riadenie siete CMTS sa pouziva protokol SNMP (Simple Network Manage-
ment Protocol) na spravu siete [29]. Tento protokol prindsa mnozstvo informéci
o celkovej sieti. Kazdy modem mé& svoju unikatnu MAC adresu, podla ktorej st
vedené udaje v CMTS a ak sa do siete pripoji modem, ktory nie je registrovany
v CMTS, nemdze tento modem v sieti komunikovat. K nastaveniam CMTS sa da
pristupovat dvoma spésobmi a to bud cez USB port pre pripojenie do konzoly a kon-
figurdciu zariadenia priamo v konzole, alebo druhym spésobom, pouzitim WEB UI,
graficky spracovaného rozhrania, ktoré umoznuje sledovat grafické zatazenie kana-
lov. Pri zakladnej konfiguracii je dolezité dbat na typ modulacie, frekvencéné pasmo,

registraciu modemov a nastavenie konfiguracného stiboru pre modem.

4.4.1 DOCSIS ACCESS HUB

Teleste DAH100, znamy tiez ako DOCSIS Access Hub, predstavuje mini-CMTS
(Cable Modem Termination System) zariadenie navrhnuté na rozsirenie vysokorych-
lostnych sirokopasmovych pripojeni a vysielania televiznych programov k zdkazni-
kom prostrednictvom existujicich dvojsmernych koaxialnych sieti [36].

DAH100 pontka riesenie pre sirokopasmové pripojenie, ktoré je nielen nakladovo
efektivne, ale aj rychlo implementovatelné, vyuzivajic existujice koaxialne kable na
dorucovanie datovych, IPTV a OTT (Over The Top) sluzieb koncovym pouzivate-
fom. Toto zariadenie je kompatibilné s DOCSIS 2.0 a 3.0 kdblovymi modemami
a je schopné podporovat az 200 odberatelov. Typické vyuzitie je v sietach FTTB/C
(Fiber To The Building/Curb) [36].

Na obrazku 4.5 sa nachadza DOCSIS Acces Hub 100 bez vrchného krytu a na
obrazku 4.6 sa nachddza blokovy diagram DAH100. Konfigurdcia tohoto zariade-
nia je mozna pomocou USB (Universal Serial Bus) portu alebo predom nastavenym
manazovatelnym webovym rozhranim. DAH100 disponuje dvoma Ethernet portmi,
ktoré slizia k pripojeniu do internetu. Zariadenie obsahuje taktiez dva koaxidlne
porty. Jeden je urceny pre upstream a disponuje 4 kanalmi. Druhy je urceny pre do-
wnstream a poskytuje az 16 kanalov [36]. Tabulka 4.3 obsahuje zékladné specifikdcie
DAH100.

Kliacové funkcie a parametre

o Integrovany DHCP server: DAH100 funguje ako samostatné zariadenie,
ktoré nevyzaduje externy PC server na konfiguraciu kablovych modemov. Tato

funkcia zjednodusuje implementaciu a spravu zariadenia.
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» Vysoka kapacita a modulacia: Zariadenie podporuje 16 downstream a 4
upstream kanaly s podporovanymi downstream modulaciami 64, 256 a 1024QAM
a upstream modulaciami QPSK a 16, 64 a 256 QAM. To umoznuje kapacitu az
960 Mbit/s downstream a 160 Mbit/s upstream, ¢o zabezpecuje vysokorych-
lostné pripojenie pre koncovych pouzivatelov.

« Robustna a integrovana konstrukcia: DAH100 moze byt instalovany vonku
v pouli¢nych skriniach alebo vnutri budov, ako st bytové domy. Jeho robustna
konstrukeia spliia klasifikdciu IP54, ¢o znamend, Ze je vhodny aj pre ndrocné
podmienky.

« Uspora nikladov a rychla implementacia: Vdaka vyuZitiu existujicej
koaxialnej infrastruktiry umoznuje DAH100 poskytovatelom sluzieb rychlo,

a s vyrazne nizsimi ndkladmi, rozsirit Sirokopasmové sluzby. [36].

Obr. 4.5: DOCSIS Access Hub 100 [37]
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Parameter

Specifikicia

Downstream kanaly

16 kandlov

Upstream kanaly

4 kanaly

Podporované downstream modulacie

QAM64, QAM?256, QAM1024

Podporované upstream modulacie

QPSK, QAM16, QAM64, QAM256

Downstream kapacita 960 Mbit/s
Upstream kapacita 160 Mbit/s
Vzdialené konfiguracia Podporovana

Manazment

CLI cez SSH/Telnet, WEBUI HTTP

Downstream frekvencény rozsah

54/85-1006 MHz

Zisk

42 dB

Vystupna frekvencia

108-1006 MHz

Vystupna troven

95-117 dBnV na kanal

Vstupna frekvencia

5-42 / 65 MHz

Nominalna vstupna droven

57-87 dBpV @ 5.12 Mbaud

Symbolova rychlost

1,28, 2,56, 5,12 Mbaud / kanédl

Tab. 4.3: Klucové specifikacie DAH100 [38]

Upstream prijimac

DOCSIS

MAC

Downstream
vysiela¢

L2

Prepinac

?

SPF
Modul

l

Gigabit
Ethernet

Gigabit
Ethernet

Filter

TV vystup
+
Sirokopasmové
pripojenie

TV vstup

Obr. 4.6: Blokovy diagram DOCSIS Access Hub [39]
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4.5 Cable Modem (CM)

Kablovy modem je zariadenie, ktoré sa primarne stard o demodulaciu analégového
signalu na digitalny a o modulaciu digitalneho signalu na analégovy. Pracuje hlavne
na prvej a druhej vrstve OSI modelu. Modem sa obvykle pouziva ako externé za-
riadenie, avsak existuje aj moznost mat modem v podobe PCI karty. Smerom
k pocitacu sa vyuziva rozhranie Ethernet a smerom k CMTS koaxidlne rozhranie.

Na konfiguraciu zariadenia je mozné pouzit USB rozhranie alebo Ethernet rozhranie.

4.5.1 Cisco Modem EPC3925

Doméca brana Cisco model DPC3925 predstavuje pokrocilé riesenie pre pouzivatelov
hladajicich kombinaciu vysoko rychlostného internetového a kvalitného digitalneho
telefonneho pripojenia. Kompatibilna s normami DOCSIS 3.0 a EuroPacketCable.
Toto zariadenie poskytuje robustné sirokopasmové pripojenie a podporuje sicasny
pristup k datovym a hlasovym sluzbam bez potreby zasahu do domacej infrastruk-
tary [40].

Na obrazku 4.7 sa nachadza kéablovy modem Cisco EPC3925. Kéablovy modem
disponuje integrovanym digitalnym hlasovym adaptérom a styrmi ethernetovymi
portami 1000/100/10BASE-T pre pripojenie k lokalnej sieti. Pontka aj bezdrdtové
pripojenie vdaka standardu 802.11n, ¢o umoznuje flexibilitu umiestnenia bez nut-
nosti kablovej instalacie. Okrem toho modem zahina funkcie WPS pre jednoduché
a bezpecné nastavenie bezdrotovej siete a pokrocilé bezpecnostné prvky ako firewall,

ktory identifikuje a chrani domécu siet pred neopravnenym pristupom [40].

Obr. 4.7: Cisco Modem EPC3925 [40]
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4.6 Inicializacia a vzajomna zavislost systémov

V momente ked sa kablovy modem prvy krat pripoji ku CMTS, tak medzi nim a jeho
CMTS prebehne 8 krokov inicializacie. Modem nevie o pritomnosti inych modemov,
vie len o CMTS ku ktorej je pripojeny. Postupnost inicializacie kdblového modemu
je nasledovna [41]:
e Synchronizacia downstreamu
Kéblovy modem zacne skenovat 6 MHz downstream video kanal pre signal
CMTS. Ak bol modem uz pouzity tak sa po docasnom zlyhani (napriklad
vypnuti) jednoducho restartuje. Modem sa najprv pokusi zablokovat signél
CMTS na poslednom pouzitom downstreamovom kandali. Pokracuje v skeno-
vani, kym nendajde signal, ktory dokaze spravne rozpoznat a synchronizovat.
o Ziskanie upstream parametrov
CMTS pravidelne prenasa spravy UCD (Upstream Channel Descriptors) na
vsetkych downstreamovych kanaloch. UCD popisujui spravne parametre, ktoré
musi modem pouzif na prenos na réznych upstream kandloch. Ked modem
prijme UCD s parametrami pre kandl, ktory moéze pouzit, ulozi tieto infor-
macie a pouzije ich na urcenie vysielacich parametrov pre budice upstream
prenosy. Rovnako ako UCD, CMTS pravidelne vysiela spravy SYNC. Tieto
spravy umoznuju modemu spravnu synchronizaciu s CMTS a ostatnymi mo-
demami v sieti. Na obrazku 4.8 je skrateny vypis UCD spravy.
Popis zakladnych parametrov
— MAC LEN (Dizka MAC ramca): Udéva velkost spréavy v hexadeci-
malnom formate.
— Upstream Channel ID (ID upstream kanalu): Identifikuje kon-
krétny upstream kanal.
— Config. Change Count (Pocet zmien konfiguracie): Indikuje, kol-
kokrat bola konfiguracia zmenena.
— Mini-Slot Size (Velkost mini-slotu): Pouziva sa na ¢asovanie preno-
SOV.
— Downstream Channel ID (ID downstream kandlu): Identifikuje
konkrétny downstream kanal.
— Symbol Rate (Symbolova rychlost): Pocet symbolov prenesenych za
sekundu.
— Upstream Frequency (Upstream frekvencia): Frekvencia upstream
kanélu v hertzoch.
— Preamble Pattern (Vzor preambuly): Pouziva sa na synchronizaciu
prenosov.

— Burst Descriptor (Typ burstu): Definuje konfigurdciu burstu pre pre-
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nosové okno.
— Modulation Type (Modulacia): Urcuje typ moduldcie pre prenos
(napr. QPSK, 16QAM).

— Scrambler: Indikuje, ¢i je scrambler zapnuty.

Downstream MAC type = UCD

MAC FC (HEX) = C2

MAC LEN (HEX) = 016A

Upstream Channel ID (HEX) = 01

Config. Change Count = 3

Mini-Slot Size = 64

Downstream Channel ID (HEX) = 0B

Symbol Rate = 160000 symbols/sec

Upstream Frequency = 26750000 Hz

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Request

IUC =1

Modulation Type = 16QAM

Scrambler = ON

Burst Descriptor = Initial Maintenance

IUC =3

Modulation Type = QPSK

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Station Maintenance

1UC =4

Modulation Type = QPSK

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Short Data Grant

IUC =5

Modulation Type = 16QAM

Preamble Pattern = F3 F3 F3 F3 33 F7

Burst Descriptor = Long Data Grant

IUC =6

Modulation Type = 16QAM

Preamble Pattern = F3 F3 F3 F3 F3 33 F7

Obr. 4.8: Zjednoduseny vypis spravy UDC [42]

o Synchronizicia a riadenie ¢asovania v DOCSIS sietach
V ramci kablovych sieti DOCSIS, CM a CMTS musia efektivne spolupracovat,
aby bola zabezpecena spravna komunikacia a distribicia dat. Kazdy modem
si musi udrziavat synchronizaciu nielen s hodinami CMTS, ale aj s prenoso-
vym oneskorenim, aby sa predislo prekryvaniu datovych prenosov. CMTS pri-
delenim casovych intervalov, tzv. minislotov, riadi, kedy moze ktory modem
vysielat, ¢im znizuje moznost kolizie dat na linke. Konfliktné a nekonfliktné mi-
nisloty umoznuju efektivne riadenie prenosov podla aktualnej sietovej zataze.
Periodické merania a tupravy prevadzkovych parametrov, ako su vysielaci vy-
kon alebo frekvencia, zabezpecuju, ze vSetky modemy na linke zostanu spravne
zarovnané a efektivne fungujice.

e Vytvorenie IP pripojenia
V momente ked st parametre prenosu spravne nastavené, CM by mal byt
schopny spravne komunikovat s CMTS. Teraz sa odosle poziadavka na ,objave-
nie* protokolu DHCP. Ako odpoved DHCP server poskytne modemu pridelent
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IP adresu, ako aj adresu iného DHCP servera, ktory méze poskytnit modemu
viac parametrov. Poc¢iatoéna odpoved DHCP obsahuje aj ndzov suboru, ktory
obsahuje dalsie konfiguracné parametre Specifické pre siet pre CM.
Synchronizacia ¢asu dna

CM a CMTS musia zdielat spolo¢nt predstavu o pribliznom case dna, ktory
mozno pouzit na zaznamenavanie abnormélnych udalosti.

Prenos prevadzkovych parametrov

CM stiahne konfigurac¢ny stbor, ktorého nazov poskytol pévodny server DHCP.
Toto stahovanie pouziva protokol TEFTP (Trivial File Transfer Protocol). Tento
jednoduchy protokol je pouzivany na prenos suborov medzi klientom a serve-
rom v sieti. TFTP je jednoduchsi a ma menej funkcii nez protokol FTP (File
Transfer Protocol). Prevadzkové parametre prepisuji vsetky predvolené hod-
noty nakonfigurované v modeme pocas vyroby. V konfigura¢nom sibore moze
byt pritomny velky pocet parametrov, ako si frekvencie a prenosové rychlosti
kanalov upstream a downstream, ako aj adresy roznych sietovych serverov,
hodnoty casovacov atd.

Registracia

Ked modem ziska a spracuje konfigurac¢ny sibor, informuje svoj CMTS o hod-
notach svojich prevadzkovych parametrov v sprave so ziadostou o registraciu.
Inicializacia Baseline Privacy Plus

Je to jedna z dolezitych poziadaviek na kablova pristupovu sief, pretoze exis-
tuje aspon teoretickd moznost, ze sused moze odpocivat komunikiciu medzi
CM a CMTS. Aby sa vytvorilo bezpec¢nostné priradenie, modem teraz iniciali-
zuje svoju konfiguraciu Baseline Privacy Plus (BPI+), ktora efektivne zabez-
pecuje spojenie pred nahodnymi odpoc¢uvanim. Po spravnej inicializacii BPI+4

je modem sucastou siete.
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5 Priprava laboratérnych uloh

Tato kapitola sa zameriava na tvorbu konceptu laboratérnych tloh pre predmet
Sluzby telekomunikacnych sieti. Primarnym cielom tloh je rozvinut vyuku v oblasti
telekomunikacnych sieti a poskytnit studentom praktické skiisenosti s telekomuni-
kac¢nymi sietami. Na vytvorenie konceptu laboratérnych tloh boli vyuzité poznatky
z predchadzajicich kapitol. Prva tloha vyuziva IXIA XM2 ako néstroj na generova-
nie siefovej prevadzky, ¢im poskytuje realistické prostredie na testovanie a stidium
telekomunikacnych sieti. Toto zariadenie umoznuje Studentom pochopit a prakticky

aplikovat teoretické koncepty v oblasti telekomunikacnych sieti.

Kazda laboratérna tloha bude specificky zamerana na odlisné aspekty teleko-
munikaénych sieti, ako si sietova infrastruktira, protokoly a sluzby. Ulohy sa buda
skladat z teoretického tvodu, ktory studentom poskytne zédkladné informaéacie s da-
nou problematikou a kontext na pochopenie problematiky. Dalej bude obsahom
uloh podrobny postup praktickych cvic¢eni, ktoré studentom pomoézu ziskat prak-
tické zrucnosti a aplikovat teoretické vedomosti. Na zaver kazdej ilohy bude aj cast
venovana samostatnej praci, ktori dokaze student vypracovat po dokladnom splneni
jednotlivych tloh postupu. V samostatnej praci studenti aplikuju ziskané vedomosti
na vypracovanie, ¢o im poskytne priestor pre hlbsie pochopenie a kreativny pristup
k rieseniu problémov.

Po splneni samostatnej prace budi studentom polozené kontrolné otazky, ktoré
testuju ich porozumenie a schopnost aplikovat teoretické koncepty v praktickej situ-
acii. Na tieto kontrolné otazky by mal byt Student schopny odpovedat po precitani
teoretického ivodu a dokladnom pozorovani pri vypracovavani laboratérnej tlohy.
Stcastou laboratérnej ilohy bude aj zoznam odporucanej literatiry v pripade, ak
ma Student zaujem sa blizSie oboznamif s danou problematikou. Na zaver tlohy
studenti vypracuji prehladni spravu, v ktorej sumarizuji svoje zistenia a prednesu
ju vyucujicemu, ¢o im poskytne prilezitost na prezentovanie svojej prace a ziskanie

cennych pripomienok.

Maximalny cas vypracovania kazdej laboratérnej tlohy by nemal presiahnut 100
minit, aby sa zabezpecilo, Ze Studenti maji dostatocny cas na pochopenie teore-
tického tivodu, dokladné prevedenie praktickych krokov a vypracovanie samostatnej
préace. Predpokladand dizka vypracovania laboratérnej tlohy je priblizne 90 mintt.
V tomto case je zahrnuté tivodné predstavenie ulohy vyucujicim a postupné rie-
senie jednotlivych bodov zadania. Tento ¢as je navrhnuty tak, aby bol studentom

poskytnuty primerany priestor pre pochopenie a aplikaciu teoretickych konceptov.
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5.1 Laboratérna uloha 1 - Vykonnostné parametre

prepinac¢a a QoS na linkovej vrstve.

5.1.1 Ciel Ulohy

Cielom tlohy je zmerat vykonnostné charakteristiky sietového prepinaca (switch)
pod roznymi zatazami a zoznamenie sa s konfiguraciou sietového generatora IXTA
XM2. Taktiez druhou ¢astou laboratérnej tlohy je obozndmenie sa s QoS (Quality

of Service) na sietovej vrstve pre rozne datové sluzby.

5.1.2 Potrebné Zariadenia

o IXIA XM2
o Sietovy prepina¢ (D-Link DES-108)

o Pocita¢ s programami IxAutomate a IxExplorer (vzdialeny pristup)

5.1.3 Pracovny postup

Tato laboratérna tloha sa sklada z dvoch casti a to z :
o Vykonnostne parametre prepinaca

o Test sluzby QoS na linkovej vrstve

Vykonnostne parametre prepinaca

V tejto casti sa Studenti budu venovat zatazovym testom na prepinaci D-Link DES-
108 podla dokumentacie RFC 2544 a RFC 2889 pomocou softwaru IxAutomate.
Pomocou tohoto programu sa studenti pripoja pomocou vzdialeného pristupu na
Chassis IXIA XM2. V tomto programe budii pomocou testov, ktoré program obsa-
huje testovat parametre prepinaca. Medzi tieto testy patri Throughput (Priepust-
nost), Fully Meshed, Back Pressure, Broadcast Rate, Frame Error Filtering a Head
of Line Blocking.

Test sluzby QoS na linkovej vrstve
Tato cast laboratornej ulohy sa zaobera testovanim kvality sluzieb (QoS) na druhej
vrstve (linkova vrstva). Pre rozne streamy, ktoré reprezentuju rozne datové sluzby,
bude nastavena rozdielna hodnota CoS (Class of Service). Tieto streamy st genero-

vané pomocou programu IxExplorer.

Téato laboratorna tloha poskytuje studentom praktické skiisenosti s testovanim
hardvéru, ako aj porozumenie dolezitych aspektov vyberu a konfigurdcie sietovych
prepinacov. Taktiez Studentom priblizi problematiku spojent s prioritizaciou pre-

nosu pri QoS.
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5.2 Laboratdrna tloha 2 - Vplyv prekladu adries (NAT)

na kvalitu sluzieb.

5.2.1 Ciel Ulohy

Cielom laboratérnej ulohy je oboznamit Studentov s pojmom NAT (Network Add-
ress Translation) a jeho vplyvom na siefovi prevadzku. Taktiez je cielom ulohy

predstavenie zdkladnej konfigurécie sietovych zariadeni (prepinacov).

5.2.2 Potrebné Zariadenia

o Pocitac obsahujici program GNS3

5.2.3 Pracovny postup

Konfiguracia NAT na jednom smerovaci

V programe GNS3 studenti vykonaji zapojenie podla predom stanovenej schémy.
Toto zapojenie obsahuje jeden smerova¢ na ktorom studenti nakonfiguruju preklad
adries (NAT). Taktiez bude potrebné nakonfigurovat zariadenia so spravnou adre-
saciou. Nasledne studenti analyzuju ako sietové zariadenie ovplyviuje prenosovi

latenciu.

Konfiguracia NAT na dvoch smerovacoch

Studenti opét vykonaji zapojenie predom stanovenej schémy. Tato schéma obsahuje
dva smerovace na ktorom studenti vykonaju zakladnt konfiguraciu ako je nastavenie
adresacie a prekladu adries. Vysledkom zapojenia a konfiguracie je latencia, ktoru

studenti zanalyzuju.

Analyza vysledkov
Ziskané vysledky latencie z prvého a druhého merania Studenti porovnaji a zhod-

notia aky vplyv ma NAT a dvojity NAT na siefovi prevadzku.

Téato laboratorna tloha pomodze studentom pochopif problematiku spojent
s NAT v telekomunikac¢nych sietach a ich vplyv na multimedidlne sluzby. Taktiez
sa Studenti v tejto tlohe oboznamia so zakladnou konfiguraciou sietovych zariadeni,

ktoré taktiez zohravaju dolezitt dlohu v multimedidlnych sluzbach.
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5.3 Laboratérna idloha 3 - Analyza a konfiguracia sys-
tému DOCSIS.

5.3.1 Ciel Ulohy

Cielom laboratérnej lohy je zozndmenie sa s medzinarodnym standardom DOCSIS
(Data Over Cable Service Interface Specification), ktory umoziuje vysoko rychlostny
prenos dat cez kablové televizne systémy. Taktiez je cielom konfiguracia zariadeni
DAH100 (DOCSIS Acces Hub) a kablového modemu vratane konfiguracie downs-

treamu a upstreamu.

5.3.2 Potrebné Zariadenia

o« CMTS DAHI100

o Cisco modem EPC3925

o PC (vyuzité pre webové rozhranie na konfigurdciu DAH100 a naslednom teste
uspesného pripojenia na internet)

» Rozbhocovac FV 9

o Koaxidlny kdbel RG-6

o UTP kabel

5.3.3 Pracovny postup

Konfiguracia DAH100 a kdblového modemu
V tejto casti sa Studenti budd venovat zakladnej konfiguracii systému DOCSIS.
Konkrétne nastaveniu pristrojov DAH100 a Cisco EPC3925, ktoré sprostredkovavaja

pristup na internet cez koaxidlne kable.

Konfiguracia stiboru kablového modemu
Téato cast laboratornej ulohy sa zaobera konfiguraciou siboru kablového modemu

pomocou programu Excentis.

Samostatna loha
V samostatnej tlohe studenti aplikuju ziskané vedomosti z predchadzajuicich tiloh na
konfiguraciu tychto dvoch zariadeni. Studenti otestuju rozne konfiguracie systému

DOCSIS a ich vplyv na prenosové rychlosti datovej komunikacie.

Téato laboratérna tloha poskytuje Studentom praktické skiisenosti s konfigura-
ciou systému DOCSIS, ako aj porozumenie dolezitych aspektov koaxialnych spojov

a modulécii.
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6 Vykonnostné parametre prepinaca a QoS
na linkovej vrstve

6.1 Ciele a ulohy

6.1.1 Ciele

Cielom tlohy je zmerat vykonnostné charakteristiky sietového prepinaca (switch)
pod roznymi zatazami a zoznamenie sa s konfiguraciou sietového generatora IXTA
XM2. Taktiez druhou ¢astou laboratérnej tlohy je obozndmenie sa s QoS (Quality

of Service) na sietovej vrstve pre rozne datové sluzby.

6.1.2 Ulohy

1. Za pomoci softwaru IxAutomate zmerajte zakladne parametre prepinaca po-
mocou testov : Troughput, Fully meshed, Back pressure, Broadcast rate, Frame
error filtering a Head of line blocking.

2. Pomocou softwaru IxExplorer nastavte rézne hodnoty CoS (Class of Service)

pre rozne toky ramcov.
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6.2 Teoreticky tvod

6.2.1 Prepinace

Prepinace (switche) pracuju na druhej vrstve referencného OSI modelu, znamej ako
linkova vrstva. Najcastejsie sa switche vyskytuju v Ethernetovych sietach. Zakladnou
funkciou switchu je, ze na zaklade cielovej MAC adresy rozhoduje, na ktory port ma
byt rdmec odoslany, a na ktory nie. Switche zodpovedaju za spravu datového toku
vnutri jednej lokélnej siete (LAN). Ich hlavnou tlohou je prijimat déta od jedného
zariadenia a efektivne ich prepinaf k urc¢enému zariadeniu v ramci tej istej siete.
Tieto zariadenia disponuju logikou, ktora im umozinuje sledovat obsah ramcov
a na zaklade nich rozhodovaft, ako s danymi ramcami nalozi. Prepinace su kltucové pre
minimalizovanie kolizii v sieti a optimalizaciu datového toku, ¢o umoznuje viacerym
zariadeniam komunikovat stcasne bez vyrazného zniZzenia vykonu siete. Prepinace
taktiez spolupracuju s fyzikou vrstvou, ¢o znaci, ze pracuje aj s kédovanim, modu-
laciami a pod.. Vyber, konfiguracia a spravne fungovanie prepinacov su klticové pre

zabezpecenie vysokého vykonu, spolahlivosti a bezpecnosti siete [1, 2].

Obr. 6.1: Prepina¢ D-Link DES-108 [43]

6.2.2 RFC 2544

Request for comment (RFC) 2544 je metodika benchmarkingu vytvorena v roku
1999 na testovanie a meranie vykonu sietovych zariadeni. Poskytuje standardizované
vysledky vykonu, ktoré umoznuju jednoducho porovnavat zariadenia od roéznych
dodavatelov. RFC obsahuje niekolko testov, ktoré si ur¢ené na vyhodnocovanie, ako
bude zariadenie fungovat v redlnych scenaroch. Tieto testy sa povazuju za offline.
To znamena, ze skutocna siefova prevadzka musi byt zastavend, aby tester generoval

prevadzku so Specifickymi charakteristikami [5, 6.
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Idealnym sposobom implementécie tychto testov je pouzitie testovacej sady
s vysielacimi a prijimacimi portami. Prevadzka sa posiela z testera do DUT (Device
under test ) a spat z DUT do testera. Zahrnutim sekvenénych ¢isel do prendsanych
ramcov dokaze tester skontrolovat, ¢i boli vSetky pakety tispesne prenesené, a overit,
¢i boli prijaté aj spravne pakety [6].

Aby sa zabezpecilo, ze ethernetova siet bude schopna podporovat rézne sluzby
ako napriklad VoIP, video atd., RFC 2544 podporuje sedem preddefinovanych vel-
kosti rdmcov a to (64, 128, 256, 512, 1024, 1280 a 1518 bajtov) na simuldciu réznych
dopravnych podmienkach. Malé velkosti ramcov zvysSuji pocet prenasanych ramcov,
¢im zatazuju sietové zariadenie [5, 6.

Medzi najdodlezitejsie patria definicie testov na meranie priepustnosti, latencie,
straty ramca, odolnosti systému a testovania roznych pracovnych zatazeni. Je tiez
dolezité, aby sa vysledky prezentovali porovnatelnym sposobom a aby sa tykali bez-
nych testovacich postupov. RFC 2544 zdoraznuje potrebu komplexného testovania
a podavania sprav, aby sa zabezpecilo, ze vysledky benchmarkov budu presné a rele-
vantné pre pouzivatelov. Pojmy ako st priepustnost, latencia, straty ramcov/paketov

a jitter st objasnené v texte nizsie [5, 6.

6.2.3 RFC 2889

Rozsiruje metodiku RFC 2544 a zameriava sa na metodiku testovania prepinacov
v LAN sietach. Toto doporucenie urcuje v akom forméate maju byt reprezentované
vysledky merani. Rovnako ako doporucenie RFC 2544 taktiez podporuje sedem pred-
definovanych velkosti ramcov a to (64, 128, 256, 512, 1024, 1280 a 1518 bajtov)
na simulaciu réznych dopravnych podmienok. RFC sa tyka predovsetkym zariadeni,
ktoré prepinaju ramce na Media Access Control (MAC) vrstve. V nasledujicom

texte st vybrané a popisané niektoré z testov. [7]

Back Pressure

Jedna sa o metddu testovania, ktora simuluje zatazenie sietového zariadenia (DUT)
v podmienkach pretazenia. Metdda testuje akym spdsobom zariadenie reaguje, ked
prichddzajuici datovy tok presahuje jeho spracovatelski kapacitu. Vysledkom testu
moze byt napriklad spomalenie predchadzajiceho toku alebo odmietnutie novych
ramcov. Test poskytuje informéacie o vykonnosti a spolahlivosti zariadenia v ex-

trémnych podmienkach, ¢o je kritické pre navrh a prevadzku sietovej infrastruktury.
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Broadcast Rate

Tento test urcuje, ako rychlo dokéze sietové zariadenie (prepinac¢) spracovavat bro-
adcastové ramce. Jedna sa o doleziti schopnost zariadenia efektivne distribuovat
ramce, ktoré st urcené pre vsetky zariadenia danej siete. Broadcast Rate dokaze pre

zariadenie identifikovat vykon pri rozsirovani broadcastovych sprav.

Frame error Filtering

Test Frame Error Filtering je pouzivany v siefovych zariadeniach na identifikaciu
a filtrovanie poSkodenych ramcov, ktoré nespliiaji Standardné podmienky velkosti
alebo maji chyby v kontrolnom stucte (CRC). Filtrovanie tychto chybnych ramcov
je dolezité pre udrzanie integrity dat a efektivneho fungovania siete. Filtrovanie

zabranuje Sireniu poskodenych alebo neplatnych dat po sieti.

Fully Meshed

Fully Meshed sa podla RFC 2889 tyka vykonnosti a spolahlivosti prepinacov v plne
prepojenej topoldgii. Test slizi na overenie, ako efektivne moze sietové zariadenie
spracovat siefovil premavku medzi vSetkymi svojimi portmi naraz. Tymto sposobom
simuluje prostredie s vysokou mierou vzajomnej konektivity. Cielom je identifikovat
uzke miesta v spracovani dat a overit schopnost zariadenia udrziavat konstantny

vykon za situdcii, ked st vsetky porty aktivne zapojené do prenosu.

Head of Line Blocking

V teste su ramce smerované cez zariadenie v plnej prepojenej topologii. Test sleduje,
ako zariadenie zvlada pretazenie na rozhraniach pri sicasnom prenose dat medzi via-
cerymi portmi. Vysledkom st informécie o schopnosti zariadenia spracovavat datovy
tok a predchadzat blokovaniu, ked jeden port vysiela data stcasne na viacero pri-
jimacich portov, ¢o simuluje redlnu sietovt situaciu. Spracovanie jedného ramca

na vstupe blokuje dalsie ramce v rade Cakajice na spracovanie, aj ked mozu byt
urcené pre iné vystupné porty. Tento jav moze spdsobit zvysenie latencie a znizenie
celkovej efektivnosti prenosu dat v sietovom zariadeni. Radmce, ktoré by inak mohli

byt okamzite preposlané, musia c¢akat, kym sa nevyriesi blokovanie na cele radu.

6.2.4 Priepustnost

Priepustnost (Throughput) je hlavnym ukazovatelom sietovej kapacity a je mozné
ju definovat ako mnozstvo dat, ktoré je siet schopna tispesne preniest z jedného bodu

do druhého v ur¢itom c¢asovom rozmedzi [12]. Tato metrika je merand v bitoch za
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sekundu (bit/s) a vyssie hodnoty priepustnosti signalizuji schopnost siete prena-
sat viac dat. To je zasadné pre aplikacie vyzadujice velké prenosové rychlosti, ako
su napriklad databazové aplikacie, prenasajuce velké objemy dat, alebo pre strea-
movacie sluzby, kde kontinualny a rychly prenos videa zaistuje plynuly zazitok bez

zasekavania. Vypocet priepustnosti definuje nasledujuci vztah :

FramesPerSecond(fps) * FrameSize(bytes) * 8
1000000

Priepustnost = (6.1)

6.2.5 Latencia

Latencia sa v sieti vztahuje na casové zdrzanie pri ceste datového paketu z jed-
ného sietového uzlu do druhého. Obvykle sa meria ako oneskorenie spiatocnej cesty
a idealne by mala byt ¢o najblizsie k nule, pre dosiahnutie lepsich vysledkov. Tato
metrika je zvycCajne merand v milisekundach (ms) a je dolezita pre aplikacie, kde je
dolezita rychla odozva, ako si napriklad hlasové sluzby alebo online hry. Latencia
je ovplyvnend mnohymi faktormi vratane fyzickych vzdialenosti medzi komuniku-
jucimi zariadeniami, kvality siefového hardvéru, a softvéru a aktualneho pretazenia
siete [14].

6.2.6 QoS (Quality of Service)

Kvalita sluzby (QoS) je v prepinacoch délezity aspekt spravy sietovej prevadzky.
V prostredi, kde rézne sluzby a aplikécie, ako st napriklad VoIP (hlas cez IP), stre-
amovanie videa a rozvijajuci sa internet veci (IoT), zdielaju rovnaki sietovu infra-
struktiru, je QoS nevyhnutna na zabezpecenie spolahlivého a vysokokvalitného pre-
nosu dat. Prepinace pouzivaji QoS na rozliSovanie medzi r6znymi typmi prevadzky
a priradenie vyssej priority citlivym aplikdcidam, ktoré vyzaduju konzistentné ¢asové
charakteristiky pre nizku latenciu a minimalny jitter. Napriklad, hlasové a video
aplikacie casto pouzivaju UDP protokol, ktory na rozdiel od TCP nezabezpecuje
opatovné posielanie stratenych paketov, a preto je zavisly na QoS mechanizmoch
implementovanych v prepinaci, aby sa zabezpecila plynulost dat a aby sa predislo
stratam [4].

V situaciach, ked dojde k pretazeniu siete, prepinace vyuzivaju politiky QoS
na zabezpecenie toho, aby dolezité sluzby ako hlasové hovory maju prednost a si
chranené pred stratou a oneskorenim, zatial ¢o menej dolezita siefova prevadzka
moze byt oddialend alebo zahodena. Tym sa znizuje riziko vplyvu jitteru na citlivé
aplikacie. S QoS mozu byt prepinace konfigurované tak, aby efektivne rozdelovali

dostupné zdroje podla priority a dolezitosti jednotlivych typov prevadzky.
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6.2.7 Sietovy generator IXIA XM2

Systém IXIA je jeden z najkomplexnejsich nastrojov na testovanie viacvrstvového
10/100 Mbit/s Ethernetu, Ethernet Gigabitu, 10 Gigabit Ethernetu, ATM a Pac-
ket over SONET prepinaca, smerovaca a siete. Testovaci systém IXIA poskytuje
komplexné riesenia v oblasti testovania vykonu, funkcionality a sulad sieti a sieto-
vych aplikécii. Ide o testovaciu platformu, ktora slizi na testovanie Sirokého spek-
tra sluzieb ISO/OSI modelu od siedmej vrstvy az po druhi. Najvacsie zameranie
generatora IXIA je na druht a tretiu vrstvu modelu ISO/OSI. Poskytuje Siroké
mnozstvo zatazovych modulov a testovacich aplikacii. Taktiez prinasa flexibilitu pri
vykonavani celého radu testovania sieti, zariadeni, idajov, signalizacie, hlasu, videa,
aplikdcil a zabezpecenia [25, 26, 27]. Na obrazku 6.2 sa nachadza IXIA XM2, ktora

je pouzita v laboratérnej tlohe.

Obr. 6.2: Sietovy generator IXIA XM2 [26]

IxExplorer

Jednd sa o program, ktory slizi na programovanie hardwaru Ixia generatora a na-
slednym testovanim sieti a zariadeni. IxExplorer je sofistikovany nastroj, ktory po-
skytujeSTore grafické uzivatelské rozhranie pre nastavovanie a spistanie sietovych
testov na roznych vrstvach OSI modelu, od fyzickej az po transportnu vrstvu. Kazda
vrstva ma nezavisly generator, ktory zvlast generuje a analyzuje siefovi prevadzku
bez ovplyvnenia inych vrstiev. S tymto nastrojom je mozné generovat az 255 roz-
licnych prevadzkovych tokov, pricom na jednom rozhrani generuje prevadzku a na
druhom vykonava analyzu.
Program poskytuje detailné konfiguracie paketovych a ramcovych hlaviciek,

s moznostou nastavenia pre ToS/QoS. IxExplorer dokéze generovat az 255 unikat-
nych tokov paketov s roznymi prenosovymi rychlostami. Pre jednotlivé streamy je

mozné nastavovat velkosti ramcov a ich vzor. Podrobnosti o vrstvach 2 a 3, vratane
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VLAN a rozne protokoly (IPv4, IPv6, ARP...). Dalej simulécie chyb ako napriklad
CRC (Cyclic redundancy check) chyby. Nastavenie streamov taktiez poskytuje na-
stavenie typu prevadzky (nepretrzity, jednorazovy ...), pocet opakovani streamov
a iné.

Po ukonceni analyzy je mozné pristupovat a prehliadat Statistiky merani. Statis-
tiky je mozné prehliadat individualne pre kazdy port alebo skupinovo vsetky toky
paketov. Tieto Statistiky obsahuji informécie ako pocet odoslanych/ prijatych rdam-
cov alebo bytov a stratovost. V Statistikich je mozné aplikovat filtre pre ToS/QoS,
velkost paketu, IP/MAC zdrojové a cielové adresy [25].

IxAutomate

IxAutomate je program s grafickym uzivatelskym rozhranim na automatizované tes-
tovanie siefovych zariadeni a sieti, ktory obsahuje preddefinované testy podla stan-
dardov RFC. Tieto testy, ako napriklad RFC 2544 pre benchmarking IPv6 alebo
RFC 2889 na prepinacie testy druhej vrstvy, umoznuju zistit rychlost konvergencie
protokolov, maximalny pocet ciest pre kazdy protokol a dalsie vykonnostné metriky.
Napriek tomu, ze pre kazdy test RFC je potrebna samostatnd licencia, vyhodou je

rychle a jednoduché testovanie bez potreby detailného nastavovania parametrov.

IxAutomate poskytuje jednoduché grafické rozhranie na konfiguraciu vlastnych
automatizovanych testovacich scenarov a analyzu vysledkov testov. Vyuzivanim moz-
nosti hardvéru Ixia, ako si generovanie premavky na maximalnej rychlosti, filtro-
vanie, zachytavanie a zbieranie Statistik, IxAutomate pontka bohaty sibor pred-
pripravenych testov zalozenych na Standardoch RFC a poziadavkéach zakaznikov.
Vysledky testov sl zbierané a prezentované s flexibilnym siborom funkcii, vratane
grafik v redlnom case zobrazujtcich priebeh testovania, formatovanych sprav pre
detailn analyzu po testovani, farebnych indikatorov tispechu alebo zlyhania testov
a podrobnych zaznamov o vykondvani testov. Ako testovacie prostredie IxAutomate
pontka architektiru zdsuvnych modulov navrhnutt na lahké pridavanie vlastnych

testov do uz rozsiahlej kniznice testov.

Rozhranie IxAutomate je prezentované v hierarchickom strome, ¢o umoziuje
jednoduchii navigaciu medzi roznymi testami ako je mozné vidiet na obrazku 6.3.
Vsetky testy su ale licencované a jednotlivé licencie je potrebné zakupit. K dispozicii
st dva testy a to RFC 2544 a RFC 2889. Sablény je mozné jednoducho prechédzat,
pricom ich diagram a popis umoznuju pouzivatelom lahky vyber testov. Po vybere
sa testovacie Sablony skopiruju do pouzivatelského testovacieho priestoru, kde su

nésledne nakonfigurované, prispésobené a spustené [28].
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Obr. 6.3: Hierarchicky strom testov

Test Configuration je podporovand standardnd struktira Aptixia s postupnou

konfiguraciou pre vsetky testy. Tato struktiru je mozné vidief na obrazku 6.4.

Mavigation @

Configuration

Statistics Setup
] Options
* &, DUT Setup

Obr. 6.4: Konfiguracie pre jednotlivé testy

Jednotlivy popis casti konfiguracii pre testy:

1. Port Setup menu umoznuje zobrazenie a konfiguraciu vsetkych testovacich
portov dostupnych na testovanie. Tu sa konfiguruju vlastnosti fyzickej vrstvy.

2. Traffic Setup menu obsahuje informacie pre Specifikiaciu premavky, ktora sa
ma odoslat pocas testu, vratane parametrov, ako su velkosti ramca, mapovanie
prevadzky medzi portami, adresovanie a obsahu.

3. Test Setup ponuka obsahuje informacie tykajtce sa trvania testu, poc¢tu po-
kusov, iteracii a dalsich informacii Specifickych pre vybrany test.

4. Statistics Setup sa pouziva na definovanie statistik, ktoré budu graficky
zobrazené programom StatViewer a konfigurdcia SNMP pre monitorovanie
DUT.

5. DUT Setup umoznuje pouzivatelom zadavat prikazové stubory na konfigura-

ciu/monitorovanie zariadenia
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6.3 Pracovny postup

6.3.1 Vybavenie pracoviska

o IXIA-XM2
o Sietovy prepina¢ (D-Link DES-108)

o Pocita¢ s programami IxAutomate a IxExplorer (vzdialeny pristup)

6.3.2 Schéma zapojenia

Zapojené su vsetky metalické rozhrania analyzatoru (4 porty) do Styroch portov
testovaného prepinaca. Porty 1 az 4 na chassis si oznacené ako 1.1.1 az 1.1.4. Na
chassis IXIA XM2 sa pripaja pomocou vzdialeného pristupu na pocitac¢i v labo-
ratériu. Tento pocitac obsahuje nainStalované programy IxAutomate a IxNetwork.
Zapojenie sietového analyzatora s testovanym prepinacom je mozné vidiet na obr.
6.5.

—
]
SW

Obr. 6.5: Schéma zapojenia analyzatora s testovanym prepinacom [44]

6.3.3 Vykonnostné parametre prepinaca

Tato cast sa venuje zatazovym testom na prepinaci D-Link DES-108 podla dokumen-
tacie RFC 2544 a RFC 2889 pomocou softwaru IxAutomate. Styri porty testovaného

prepinaca st pripojené na sietovy generator/analyzator podla obr. 6.5.
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Pred spustenim samotnych programov je potrebné skontrolovat pripojenie na vir-
tualnu privatnu siet (VPN). Tato VPN slizi ako bezpe¢nostny most, ktory umoziuje
komunikaciu so chassis, ktora je integrovana do siete. Absencia takéhoto VPN tu-
nelu by viedla k obmedzeniu pristupu k chassis a k dalsim siefovym zdrojom, ktoré
si cez VPN dostupné. Prejdite do Windows-> Nastavenia-> Siet a internet
-> VPN. Pripojte sa na VPN s ndzvom IXIA-XMZ2. Ak je pripojenie na VPN

uspesné mozete pokracovat v navode.

Throughput (Priepustnost)

Spustite program IxAutomate, ktory sa nachadza na ploche PC. V hlavnom okne
programu v zalozke Configurations->Templates-RFC 2544 kliknite pravym
tlacidlom mysi na Throughput a zvolte New Test. Nazov testu pomenujte podla
svojho ID. Pri kazdom teste je potrebné vlozit dani Chassis pomocou ktorej budua
vykonavané testy. Kliknite na Add a do policka Hostname vlozte IP adresu zaria-
denia na, ktoré sa pripojite (v tomto pripade 192.168.1.11). Di7ku kéblov ponechajte
pretoze tato hodnota priblizne zodpovedd skutocnej dizke kdblov. Ostatné parametre

ponechajte a klikneme Apply a OK ako je na obrazku 6.6.

File Run Tools Settings Help
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Obr. 6.6: Pridanie Chassis
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Dolezité je nastavit este polozku Speed. Kliknite na Card 1 a v Settings
for Card 1,1 nastavte Speed na Copper 100. Nasledne kliknite na Apply to
All Ports on Card. Tento krok je dolezity z dovodu, Ze je testovany switch so
100 Mbit/s portmi. Spravne nastavenie je zobrazené na obrazku 6.7.

V pripade, Ze nebude nastavena hodnota Speed na Copper 100, program bude
automaticky vykonavat testy pre Copper 1000. To moze mat za néasledok zlyha-
nie testu (test nebude vykonany ) a moznd potrebu restartovania Chassis serveru.
V pripade, Ze nastane tento problém kontaktujte vyucujiceho.

Resource Type Name Spesd
‘ ‘ ‘ ‘ Settings for Card 1,1
(=} 192.168.1.11(1D: 1) Optiia XM2
101001000 LSM XMVR4 Copper100
E 0 e Reset Entire Branch To Default
ieport1 10/100/1000 Base T Copper100
ioeportz 10/100/1000 Base T Copper100
P oleport3 10/100/1000 Base T Copper100
i pertd 10/100/1000 Base T Copper1td c w5
H v
Card 2 10GE LSM XMR4S 10000 Speed opper ad

Duplex Mode: OHalf QFul

Auto Negetiste:  @on (O off

Obr. 6.7: Nastavenie rychlosti pre jednotlivé porty chassis

Presunite sa do Configuration->Traffic Setup a v casti Frame Size zvolte
velkost ramcov 64, 512 a 1518 bajtov (obrazok 6.8). Tieto hodnoty si volené z toho
dovodu, ze pre test staci zmerat hodnoty pre maximalnu, strednii a minimalnu
velkost ramcov, ktoré su pre test k dispozicii. Pri tychto hodnotach je dostatocne
vidiet zavislost priepustnosti na velkosti rdmcov. Rovnaké velkosti ramcov st volené
aj v inych testoch. V casti Traffic Map zvolte Mode->Manual-> Configure.
Tu zvolte Port 1 v Card 1 (Source Port) a Port 2 v Card 1 (Destination Port).
Zvolte Add a nasledne Apply ako je mozné vidief na obrazku 6.9. Nésledne sa

presunte do Configuration->Test Setup a nastavte Duration na 10 sekind.

Frame Size

Mode:  |Standard |

[<]

[+] 54

[J1z8
[258
512
[] 1024
[] 1230
[~]i151a

Obr. 6.8: Vyber velkosti rdmcov
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Obr. 6.9: Nastavenie smeru tokov pre test Throughput

Test spustite trojuholnikom, ktory sa nachddza v hornej lavej Casti okna (obrazok
6.10) alebo klavesovym tlac¢idlom F5. Vysledky sa zobrazuji v Zalozke Logs ako je
vidief na obrazku 6.11. Test skon¢i vypisom Test Complete.

Loaxfel-|] |al &

Obr. 6.10: Spustenie testu v IxAutomate

Ako mozete z testu vidiet pri velkosti rdmca 1518 B je hodnota Agg Tput
98.7 Mbit/s. Tato hodnota znad¢i priepustnost, ktora je blizka hodnote 100 Mbit /s,
¢o naznacuje, ze je vysledok testu v poriadku. Tato hodnota je velmi blizka teore-
tickému maximu prepinaca. Taktiez mozete vidiet, Ze nebol zaznamenany ziaden
strateny ramec (Frame Loss), ¢o zna¢i 100% tspesnost prenosu. Do tabulky 6.1 po-
znamenajte namerané hodnoty priepustnosti. Test nasledne vykonajte aj pre opacny
smer (Source Port - Port2 ), (Destination Port — Port 1) a vysledky poznamenajte
do tabulky 6.1

Tab. 6.1: Vysledky priepustnosti pre test Throughput

Priepustnost [Mb/s] Priepustnost [Mb/s]

Velkost ramca [B
[B] Smer testu 1.1.1 — 1.1.2 | Smer testu 1.1.2 — 1.1.1

64
512
1518

74



> BINARY ITERATION 1, trial: 1, framesize: 1518, RFC 2544 Throughput Test - Per Port Binary Search
Configuring 1.1.1 > 1.1.2

Transmitting frames for 10 seconds

Done after 10 seconds.

Waiting for Residual frames to settle down for 2 seconds
Waited for 1 of 2 seconds

Waited for 2 of 2 seconds

Collecting transmit statistics ...

1.1.1: Total frames transmitted: 81270

Collecting receive statistics ...

1.1.2: Total frames received: 81270

Iteration Metrics
st SRR ok

Trial: 1 Frame Size: 1518 Iteration: 1

Tx Port  RxPort  Tx Count (frames) Tput (fps) Tput (% Line Rate) ~ Rx Count (frames) Rx Rate (bps) Frame Loss (frames)  Frame Loss (% Line rate)

11.1 1.1.2 81270 8127.440  100.000 81270 9 8695.631 0 0.000

Result Metrics
P———

Trial: 1 Frame Size: 1518

i

Tx Port  RxPort  No Drop Rate (% Line Rate) Throughput (fps) Tx Rate (bps) Rx Rate (bps)

111 1121 00.000 8127.440 08605.631 08695.631
Aggregate Metrics
[

Trial: 1 Frame Size: 1518

Agg Tput (fps) Max Tput (fps) Agg Tput (Mbps) Max Tx Rate(bps)  Agg Rx Rate(bps) Max Rx Tput(bps)  Agg Tput (% Line rate)

8127.440 8127.440 98.700 98695.631 98695.631 98695.631 100.000

Obr. 6.11: Vysledok testu Throughput

Priepustnost v siefovych testoch zavisi na velkosti ramca, pretoze spracovavanie
hlaviciek zabera cas bez ohladu na to aké velké st data v ramci. Pri velkosti ramca
64 B musia siefové zariadenia spracovat vacsi pocet ramcov za sekundu aby dosiahli
rovnaké mnozstvo prenesenych dat. Nakolko kazdy ramec musi byt spracovany sa-
mostatne, viac casu sa stravi spracovanim hlavi¢iek a menej casu redlnymi datami,

¢o znizuje efektivitu.

Fully Meshed

V hlavnom okne programu v zélozke Configurations->Templates->RFC 2889
kliknite pravym tlac¢idlom mysi na Fully Meshed a zvolte New Test. Nazov testu
pomenujte podla svojho ID. Nasledne klikneme na Add a do policka Hostname
vlozte IP adresu zariadenia na, ktoré sa pripojite (v nasom pripade 192.168.1.11). Os-
tatné parametre ponechame a klikneme Apply a OK. Kliknite na Card 1 a v Set-
tings for Card 1,1 nastavte Speed na Copper 100. Nésledne kliknite na Apply
to All Ports on Card.

Presunite sa do Configuration->Traffic Setup a v casti Frame Size zvolte
vSetky velkosti rdmcov. Cast Traffic Map nastavime podla obrazka 6.12. Toto
nastavenie urcuje, ze kazdy z portov bude vysielat na vsetky dalsie porty.

Néasledne sa presunte do Configuration->Test Setup a nastavte Duration
na 10 sekund. Zakliknite policko Calculate Latency a Latency Type zvolte Store

And Forward. Test nasledne spustte a pockajte kym test neprebehne.
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Traffic Map

Map: Automatic [v] | Exdude Ports

Chirection:

PortMap 1
From

Chassis 1% Card| 1 z Part| 1 z
To
Chasszis 1% Card ll% Paort 4%

Obr. 6.12: Nastavenie smeru tokov pre test Fully Meshed

Do tabulky 6.2 poznamenajte nemerné hodnoty priepustnosti (Agg RxTput)
a latencie (Agg Avg Latency).

Tab. 6.2: Vysledky priepustnosti a latencie pre test Fully Meshed

Celkova Priepustnost . i
- ) . ] i Priemerna
Velkostramca [B] | priepustnost jedného portu

[Mb/s] (Mb/s] latencia [ns]

64
128
256
512

1024
1280
1518

Na zaklade nameranych hodnét vidiet, Ze sa priepustnost priblizuje hodnote
100 Mbit/s, ¢o naznacuje, ze je vysledok testu v poriadku. Tato hodnota je velmi
blizka teoretickému maximu prepinaca. Taktiez moézeme vidiet, Ze nebol zazname-
nany ziaden strateny ramec (Frame Loss), ¢o znac¢i 100% tspesnost prenosu. Laten-
cia méa velmi nizke hodnoty, ¢o znaci, ze zariadenie dokaze prenasat ramce s nizkym

oneskorenim. Je to vyhodné pre vykon a rychlost siete.
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Back Pressure

V hlavnom okne programu v zélozke Configurations->Templates->RFC 2889
kliknite pravym tlacidlom mysi na Back Pressure a zvolte New Test. Nazov testu
pomenujte podla svojho ID. Nasledne klikneme na Add a do policka Hostname
vlozte IP adresu zariadenia na, ktoré sa pripojite (v nasom pripade 192.168.1.11).
Ostatné parametre ponechame a klikneme Apply a OK.

Kliknite na Card 1 a v Settings for Card 1,1 nastavte Speed na Copper 100.
Nasledne kliknite na Apply to All Ports on Card.

Presunite sa do Configuration->Traffic Setup a v casti Frame Size zvolte
velkost ramcov 64, 512 a 1518. Cast Traffic Map nastavte podla obrazka 6.13. Toto

nastavenie urcuje, ze porty 1-3 budu vysielat na port 4.

Traffic Map

Mode: Automatic [~ Exdude Parts
Direction:

From

Chassis 1|§| Card 1|§| Paort lz

To

Chassis 1|§| Card 1|§| Paort 31

Rx Port

Chassis 1|§| Card 1|§| Port| 4

BE|

Obr. 6.13: Nastavenie smeru tokov pre test Back Pressure

Néasledne sa presunte do Configuration->Test Setup a nastavte Duration
na 10 sekund. Test nasledne spustite a pockajte kym test neprebehne. Podobny
vysledok testu mozete vidiet na obrazku 6.14.

Z vypisov testov pre 64, 512 a 1518 B je zrejmé, Ze doslo k vysokej miere strat
priblizne 50% (Fremes Loss %). Tento vysledok naznacuje, ze zariadenie mé problém
s riadenim zapchy v sieti. Je teda mozné konstatovat, ze riadenie tokov prepinaca
nie je funkéné. Aby zariadenie mohlo efektivnejsie zvladat tento typ zataze je dole-
zité, aby zariadenie malo dostatocni vypocetni kapacitu. Stratovost je mozné pri

takomto zatazeni len minimalizovat nie odstranit.
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*adix TRIAL 1, framesize: 1518 - RFC 2889 Congestion Control/Backpressure Test **#**
Configuring 1.1.1 -> 1.1.4

Configuring 1.1.2 -> 1.14

Configuring 1.1.3 -> 1.1.4

Transmitting frames for 10 seconds

Done after 10 seconds.

Waiting for Residual frames to settle down for 2 seconds
Waited for 1 of 2 seconds

Waited for 2 of 2 seconds

Collecting transmit statistics ...

1.1.1: Total frames transmitted: 54180
1.1.2: Total frames transmitted: 54180
1.1.3: Total frames transmitted: 54180
Collecting receive statistics ...

1.1.4: Total frames received: 81280
Collecting collisions statistics ...
Collecting flowControlFrames statistics ...
Saving results for Framesize 1518 ...

RFC 2889 Congestion Control/Backpressure Test - MAC(Ethernet Type 08 00) --> Framesize: 1518

many2one

TX RX [Load(fps) Collisions FlowCtrlFrames Loss(%)
HAAAAAIAIAAIAIA A A AR AR FAAAAAAAAAAAAAAAAA A AAAAAAAAAAAAAAAAAAAIA I A AIA K
11.1 1.14 16254 0 NA 49.989
11.2 1.14 0 0 NA 49.989
11.3 1.1.4 0 0 NA 49.989
HAAAAAIAIAAIAIA A A AR A A A A A A A A AAAAAAFAAAAAAAAAAAAAAAAAAIA I A AAA K
TotalTxFrames = 162540

TotalRxFrames = 81280

TotalLoss(%) = 49.989

OLOAD = 200

Backpressure = NONE

Obr. 6.14: Vysledok testu Back Pressure

Broadcast Rate

V hlavnom okne programu v zélozke Configurations->Templates->RFC 2889
kliknite pravym tlac¢idlom mysi na Broadcast Rate a zvolte New Test. Na-
zov testu pomenujte podla svojho ID. Nasledne klikneme na Add a do policka
Hostname vlozte IP adresu zariadenia na, ktoré sa pripojite (v nasom pripade
192.168.1.11). Ostatné parametre ponechdme a klikneme Apply a OK.

Kliknite na Card 1 a v Settings for Card 1,1 nastavte Speed na Copper
100. Nasledne kliknite na Apply to All Ports on Card.

Presunite sa do Configuration->Traffic Setup a v casti Frame Size zvolte
velkost ramcov 64, 512 a 1518. Cast Traffic Map nastavte podla obrazka 6.15. Toto

nastavenie urcuje, ze port 1 bude vysielat na pory 2-4.
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Traffic Map

Mode: Automatic
Direction:

From

Chassis 1@ Card 1@ Port 1@

To

Chassis 1@ Card 1@ Port 3@

Rx Port

Chassis 1@ Card 1@ Part 4@

Obr. 6.15: Nastavenie smeru tokov pre test Broadcast Rate

Néasledne sa presunte do Configuration->Test Setup a nastavte Duration
na 10 sekund. Test nasledne spustite a pockajte kym test neprebehne. Podobny

vysledok testu mozete vidiet na obrazku 6.16.

Hhxktik TRIAL 1 - RFC 2889 Broadcast Frame Forwarding Test - Per Port Binary Search *#####*
Configuring 1.1.1 -> 1.1.2

Configuring 1.1.1 -> 1.1.3
Configuring 1.1.1 -> 1.1.4

Configuring RX port mode to portPacketGroup
Configuring RX port mode to acceptBroadcastPacketGroup
Checking link states on ports...

Lines on all ports are up.

--—-> BINARY ITERATION 1, trial 1, framesize: 64, RFC 2889 Broadcast Frame Forwarding Test - Per Port Binary Search
Transmitting frames for 10 seconds
Done transmitting for 10 seconds...

Waiting for Residual frames to settle down for 2 seconds
Waited for 1 of 2 seconds

Waited for 2 of 2 seconds

Collecting transmit statistics ...

1.1.1: Total frames transmitted: 744050

Collecting receive statistics ...

1.1.2: Total frames received : 744050

1.1.3: Total frames received : 744050

1.1.4: Total frames received : 744050

Configured Transmit Rates used for iteration 1
* Note: DUT Flow Control or Collisions may cause actual TX rate to be lower than Offered Rate

X RX OLoad(fps) MaxTxRate AvgTxRunRate AvgRxRunRate Min Latency (ns) Max Latency (ns) Avg Latency (ns)
1.1.1 112 74405 50.0000 74405 74405 8140 8660 8440

1.1.1 1.1.3 74405 74405 8180 8700 8476

1.1.1 1.14 74405 74405 8240 8740 8525

sorokskokookook ook took okl skok

Saving results for Trial 1 ...
SRR AR AR Ak

RFC 2889 Broadcast Frame Forwarding Test - Per Port Binary Search - MAC(Ethernet Type 08 00) --> Framesize: 64

X RX TX (fps) Min Throughput MinLatency (ns)  MaxLatency (ns) AvgLatency (ns)
1.1.1 112 74405 50.00 8140 8660 8440

1.1.1 1.1.3 74405 50.00 8180 8700 8476

1.1.1 1.14 74405 50.00 8240 8740 8525

AvgRate (fps) = 74405

TotalTxCbs (s) =0

AvgLatency (ns) = 8477

Obr. 6.16: Vysledok testu Broadcast Rate
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Z vykonanych testov je vidief, Ze siefové zariadenie efektivne spracovava bro-
adcastovu prevadzku bez straty ramcov pre ramce s velkostami 64, 512 a 1518 B.
Priepustnost je taktiez vysoka a hodnoty latencie pre kazdu velkost ramca boli nizke.
To naznacuje, ze zariadenie je schopné udrzat stabilny vykon aj pri zvysenej siefovej

zatazi.

Frame Error Filtering

V hlavnom okne programu v zélozke Configurations->Templates->RFC 2889
kliknite pravym tla¢idlom mysi na Frame Error Filtering a zvolte New Test.
Nazov testu pomenujte podla svojho ID. Nasledne klikneme na Add a do policka
Hostname vlozte IP adresu zariadenia na, ktoré sa pripojite (v nasom pripade

192.168.1.11). Ostatné parametre ponechame a klikneme Apply a OK.

Kliknite na Card 1 a v Settings for Card 1,1 nastavte Speed na Copper 100.
Nésledne kliknite na Apply to All Ports on Card.

Presunte sa do Configuration->Traffic Setup a v casti Frame Size zvolte
velkost ramcov 64, 512 a 1518. Zvolte iba Undersize a Bad CRC. Bad CRC bude
vykonavat pre nami zvolené velkosti rAmcov. CRC (Cyclic Redundancy Check) je
metoda pouzivana na detekciu chyb v datach. Pracuje tak, ze z povodnych dat vyge-
neruje kontrolny sucet, ktory je potom prilozeny
k datovému bloku a odoslany alebo ulozeny spolu s nim. Ked st data na druhej
strane prijaté alebo c¢itané, systém zopakuje vypocet CRC na overenie integrity dat.
Ak sa novo vypocitany kontrolny sucet 1iSi od toho, ktory bol odoslany, signalizuje
to, ze data boli pocCas prenosu alebo ulozZenia nejakym sposobom zmenené, ¢o naz-
nacuje potencidlnu chybu. Cast Traffic Map nastavte podla obrizka 6.17. Toto

nastavenie urcuje, ze port 1 bude vysielat na porty 2-4.

Néasledne sa presunte do Configuration->Test Setup a nastavte Duration
na 10 sekind. Test nasledne spustite a pockajte kym test neprebehne. Podobny
vysledok testu mozete vidiet na obrazku 6.18.

Ako mozete vidiet pre typ Undersize boli zasielané ramce o velkostiach 26, 32
a 63 B. Vysledky ukazujui, Ze ani jeden ramec nebol prijaty (RX Frames). Status
Pass znamend, ze funkcionalita filtrovania chybnych ramcov pracuje korektne. Pri
teste Bad CRC taktiez mozeme vidiet, Ze nebol prijaty ani jeden ramec a test teda

presiel (Pass).
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Traffic Map

Mode: Automatic |E| | Exdude Ports |

Direction:

From

Chassis 1|§| Card 1|§| Port
To

Chassis ll% Card ll% Port| 4
Tx Port

Chassis ll% Card ll% Port

(]
BE| [<]#]

._.
QE|

Obr. 6.17: Nastavenie smeru tokov pre test Frame Error Filtering

RFC 2889 Eroded Frame Filtering Test - Error:undersize --> Framesize: 26

Mirror TX Port RX Port Tx Frames Rx Frames Error Frames Status

ok sk ok ok ok ok o o o o ok ok ok o s sk sk sk ok sk sk sk sk ok sk sk s ok s s sk s sk s s o o s s s s s s s s s sk s o s s s s s s s s s s s s s s s s s s sk s sk sk s s sk sk s s s sk s s sk sk sk sk sk s sk sk sk sk sk ok ok

undersize 1.1.1 1.1.2 2717390 0 0 pass
1.1.1 1.1.3 2717390 0 0 pass
1.1.1 1.14 2717390 0 0 pass

Obr. 6.18: Vysledok testu Frame Error Filtering

Head of Line Blocking

V hlavnom okne programu v zélozke Configurations->Templates->RFC 2889
kliknite pravym tlac¢idlom mysi na Head of Line Blocking a zvolte New Test.
Nazov testu pomenujte podla svojho ID. Nasledne klikneme na Add a do policka
Hostname vlozte IP adresu zariadenia na, ktoré sa pripojite (v nasom pripade
192.168.1.11). Ostatné parametre ponechame a klikneme Apply a OK.

Kliknite na Card 1 a v Settings for Card 1,1 nastavte Speed na Copper 100.
Nasledne kliknite na Apply to All Ports on Card.

Presunite sa do Configuration->Traffic Setup a v casti Frame Size zvolte
velkost ramcov 64, 512 a 1518. V casti Traffic Map zvolte Mode->Manual ->
Configure. Nastavte, ze port 1 bude vysielat na porty 3-4 a port 2 na port 4. Toto
nastavenie portov vykonajte pre Card 1.

Nasledne sa presunieme do Configuration->Test Setup a nastavime Dura-
tion na 10 sekind. Test nasledne spustime a pockdme kym test neprebehne. Do
tabulky 6.3 zaznamenajte hodnoty stratovosti pre jednotlivé velkosti ramcov. Po-

dobny vysledok testu mozete vidiet na obrazku 6.19.
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V teste vidno, ze pri porte 1.1.4 (Congested) nastalo pretazenie. V ¢asti Head
of Line, pri porte 1.1.3 vidiet hodnotu NO. Pri porte 1.1.4 tato hodnota nie je
a to z toho dévodu, Ze spracovanie ramca na zaciatku fronty blokuje vysielanie
dalsich ramcov tej istej fronte. Na tomto porte teda doslo k strate ramcov. Test teda
naznacuje, ze zariadenie ma problémy s riadenim fronty v pripade zvysenej alebo

roznorodej sietovej prevadzky.

Result Metrics

Trial: 1 Frame Size: 64

Group ID Tx Port Load (%) Rx Port ILoad (bps / Tx Port) ~ OLoad (bps) ~ Tx Frames Rx Frames Frame Loss  Head of Line
Test_Group_0  1.1.1 (TX1) 100 1.1.4 (Uncongested) 76190474240 38095360 744050 744050 0 NO
Test_Group_0 1.1.4 (Congested) 38163302 744050 748298 1152 NO
Test_Group_0  1.1.2 (TX2) 100 1.1.4 (Congested) 76190474240 38163302 1488100 745377 742723 NO

Aggregate Metrics

Trial: 1 Frame Size: 64

Group ID Load (%)  AvgOLoad (bps)  Total Tx Frames — Total Rx Frames  Total Frame Loss  Total Frame Loss (%)

Test_Group_0 100 1142953093 2976200 2332325 247958 16.689

Obr. 6.19: Vysledok testu Head of Line Blocking

Tab. 6.3: Vysledky stratovosti pre test Head of Line Blocking

Velkost ramca [B] | Total Frame Loss [%)]
64
512
1518

6.3.4 Test sluzby QoS na linkovej vrstve

Tato cast laboratornej tlohy sa zaobera testovanim kvality sluzieb (QoS) na druhej
vrstve (linkova vrstva). Pre rozne streamy, ktoré reprezentuju rozne datové sluzby,
bude nastavend rozdielna hodnota CoS (Class of Service). Tieto streamy st gene-
rované pomocou programu IxExplorer. Prepinac¢ je rovnaky ako v predchadzajicej
casti laboratornej tilohy. Tento prepinac¢ podporuje IEEE 802.1p QoS. To znamena,
ze podporuje priority, ktoré nadobtidaji hodnot 0-7. Jednotlivé popisy tychto hod-

not mozete vidiet v tabulke 6.4. Zapojenie je rovnaké ako z prechadzajicej tlohy.
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Tab. 6.4: Klasifikdcia prevadzky pri QoS [45]

Priorita | Akronym | Typ prevadzky
0 BK Background

1 BE Best effort

2 EE Excellent effort

3 CA Critical applications

4 VI Video, < 100 ms latency
) VO Voice, < 10 ms latency
6 IC Internetwork control

7 NC Network control

Policko TAG sa vkladd do ramca za hodnotu DA MAC. V tomto policku su

vyhradené 3 bity na urcenie priority viz obrazok 6.20.

Ethernetovy rdmec

Zdrojova Ciefova Typ/

MAC MAC dizka fevicad e

Ethernetovy rdmec s
pridanym 802.1q Tag

Zdrojova Ciefova Typ/

MAC MAC 802.1q Tag diska Payload FCS

Obsah 802.1q Tag

Cl el CFl VLAN ID
Service

Hodnoty
priority
0-7

Obr. 6.20: Ethernet ramec s prioritou CoS [46]

Zatvorte program IxAutomate a na Ploche pocitaca otvorte program IxExplorer.
Po otvoreni programu je potrebné zadat IP adresu Chassis na ktord sa chceme pri-
pojit. Zadajte IP adresu 192.168.1.11 a stlacte OK. V Resources rozbalte vsetky
porty pre Card 1. Pravym tlacidlom kliknite na Card 1 a zvolte moznost Reset
Factory Defaults. Tento krok je podstatny z dovodu, aby nezostali na portoch
konfiguracie z predoslych testov vykondvanych pomocou IxAutomate. Pravym tla-
¢idlom kliknite na Port 1 a otvorte Properties->0OAM->Enable (MAC adresu
ponechajte (00 00 AB BA DE AD) a néasledne Pouzit a OK. Rovnaké nastavenie
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vykonajte aj pri ostatnych portoch ale je potrebné na tychto portoch nastavit od-
lisnt MAC adresu (Port 2 - 00 00 AB BA DE A2 ), (Port 3 - 00 00 AB BA DE A3)
a (Port4 - 00 00 AB BA DE A4).

Teraz je potrebné pripravit prehladnejsie tabulky a zalozky streamu. Kliknite na
Port 01 -> Packet Streams a kliknite na 6.21. Pridajte do Visible Fields :
Control, Frame Data, Vlan a potvrdte.

(.

%

Obr. 6.21: Tlac¢idlo Add/Remove field from table

Kliknite na Packet Stream v zlozke Port 1. Na portoch sa streamy vytvaraja
kliknutim pravym tla¢idlom na Packet stream->New Stream. Vytvorte 3 stre-
amy a nastavte ich ako je zobrazené na obrazku 6.22. Kazdy stream predstavuje
ini datova sluzbu. Prvy stream predstavuje Data, ktory ma velkost ramcov 512 B.
Druhy stream predstavuje Video, ktory ma velkost ramcov 1300 B. Treti stream
predstavuje Voice, ktory ma velkost ramcov 64 B. VLan ID urcuje, ze vSetky stre-
amy patria do rovnakej VLan (10). VLan User Priority predstavuje prioritu na
zaklade typu prevadzky (CoS). Rovnaké nastavenie vykonajte aj pre porty 2 a 3.
Na porte 4 nenastavujte generovanie streamov nakolko tento port bude datové toky

len prijimat.

Flo| Loo Frame | Data Pattern Vlan D Repeat |Wlan User| Wlan

1T EELE e w Cuuﬁt TIEEET Size Type AT UED Y Count Cgunt Priority | Canonical
1 Data “ Advance s 1 (] 512 | Inc Byte a 10 Idle 10 0 Reset
2 Video “ Advance £ 1 [l 1,300 | Inc Byte “ 10 idle 10 4 Reset
EI| v oice | ReuniolD) _ S C I S NECEY I . - J— 10} icee & Sl ==

Obr. 6.22: Nastavenie streamov v IxExplorer

V zalozke DA/SA Data nastavte SA Value MAC adresu prislusného portu
a na DA Value nastavte MAC adresu portu 4. Nastavenie tychto MAC adries
vykonajte pre kazdy stream na portoch 1 az 3. Pozor si treba dat na cielovii MAC
adresu pri nastavovani streamov na portoch 2 a 3. Je potrebné pre vsSetky streamy na
kazdom porte (1 az 3) nastavit DA Value (MAC adresu portu 4). Nastavenie MAC
adries pre port 1 je zndzornené na obrazku 6.23. V zilozke Gap/Rate Control
nastavte pre kazdy stream Desire % Line Rate hodnotu 50. Toto nastavenie
vykonajte pre porty 1 az 3. Tato hodnota reprezentuje percentualnu rychlost linky

z maximalnej moznej.
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D& Mode DA Value I SA Mode SA Value 2=
Count Count
1 Ficed 00 00 AB BA DE A4 16 Fixed 00 00 AB BA DE AD 16
2 Fixed 00 00 AB BADE A4 16 Fixed 00 00 AB BADE AD 16
3 Ficed 00 00 AB BA DE A4 g Fixed 00 00 AB BA DE AD 6

Obr. 6.23: Nastavenie MAC adries v IxExplorer

Na kazdom porte si momentalne vytvorené tri streamy (Data, Video a Voice).
Dvojklikom na dany stream napriklad Data otvorite okno Stream Properties (ob-
razok 6.24). V casti Instrumentation zakliknite Time Stamp a Packet Groups.
Zakliknutim policka Packet Groups st priradené rovnaké streamy do jednej sku-
piny. Tato skupina bude nasledne spolu analyzovana. Toto nastavenie vykonajte pre
vsetky streamy Data, Voice a Video na portoch 1 az 3.

stream Properties for 192.168.1.11:01.01 ID 1, Data X

Frame Data lStream Control | Packet View ] Wamings ]

Preamble Size Data Pattem - (Starting at offset 16) Frame Size (Includes CRC )
TyPE | Inc Byte ~ = © Fixed Size 912
8 Ed (O Random A
— Data  0p010203 - in 64
(Bytes 2-61) I:1 Increment B
) Auto Max '~'%
DA/SA Protecols | Table UDF | UDFT | UDF2 | UDF3 | UDF4 | UDFS | AT
Offsets
Data Link Layer Protocals () Automatic
0 g 0 None IPX _— 8 Time Stamp
_ — o A = Packet Groups
8 viang e S a
MPL & IPvd / IPv6 Pause Control [ Sequence Checking
- |PvE (] Data Integrity
IPVE / IPvd [CIPRBS
Mene UDP /P Edit...
i Trpe TCP /1P RIP /UDP /1P
) Force Emors
(_) Bthemet Il FFFF ﬂ .
- ICMP /1P DHCP / UDP £ IP © Mo Ero
(_) Bthemet Snap ~ - a emar
(0 8023 Raw ':’p':; 'l'; GRE/IF (O Bad CRC
O 8022 (P - No CRC
e (] Protocel Pad =

Nakolko su teraz

Obr. 6.24: Nastavenie streamov

nastavené streamy na portoch 1-3, je potrebné nastavif na

porte 4 filtrovanie ramcov. Kliknite na port 4 a v hornej ¢asti okna kliknite Cap-
ture ->Filters (obrazok 6.25). V zdlozke Statistics zakliknite QoS a v zélozke
Receive Mode ->Mode pridajte Wide Packet Groups. V zilozke Wide Pac-
ket Groups nastavte Signature->Offset na 48 a PGID->Offset 52. V zalozke
Latency/Jitter zakliknite Latency a Store and Forward Latency (obrazok
6.26). Dolezité je potvrdit nastavenia Pouzit- OK. Je mozné, ze pri zaklikuti Re-

set Factory Defaults vznikol stream v zalozke Port 04-> Packet Streams.
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Pomocou Enable vypnete vysielanie streamu na tomto porte.
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Obr. 6.25: Nastavenie filtrov pre port 4

Chassis 01 Card 1 Port 4
Fiter Properties  Statistics Receive Mode

Mode
B Capture
O Echo
B Wide Packet Groups
) Sequence Checking
[ Data Integrity
(JPRBS (X*31+ X3+ 1)
] Rate Monitoring
(] Per PGID Checksum Ermor Stats

() Automatic Instrumentation Signature

Capture I Wide Packet Groups ~ Latency/Jitter
Latencv/Jitter Measurement

Measurement Mode

© Latency

O Inter-Amival Time

{peak+o-peak inter-amival jtter = max - min inter-anival time)

(O Delay Varation
with Sequence Emors
with Latency Min Max

with Latency Min Max Average

Measurement Method

o Cut Through Latency

ffirst data bit in to DUT: first data bit out of DUT)
oSture and Forward Latency

(last data bit in to DUT:; first data bit out of DUT)
e) MEF Frame Delay

ffirst data bit in to DUT+ast data bit out of DUT)
0 Forwarding Delay

{last data bit in to DUTlast data bit out of DUT)

Start scanat 0

Signature Value

877367494287118008 711805

Mask

00 00 00 00 00 00 00 00 00 00 O

Misdirected Packet Mask

00 00 00 00 00 00 00 00 00 00 00 00

Tw/Rx Time Stamp Mode
O First Bit

Default

0 00

- Addttional features beyond Packet Group u

A) Misdirected statistics are available only when

Al link partners’ Time Stamp Mode must match this

O Last Bt

sed for legal frame sizes
isdirected packet mask is checked

B) Apacket is a misdirected packet f there is a misdirected match (Signature Value +
Misdirected Packet Mask) and no signature match (Signature Value + Mask).

Obr. 6.26: Nastavenie filtru pre latenciu
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V lavej casti okna otvorte zlozku Global Views->Packet Groups Statistic
Views (obrazok 6.27). Pravym tlacidlom na tito zlozku vytvorte New zaznam.
V Select Port vyberte port 4 z Card 1 ako je mozné vidief na obrazku 6.28. Novo

vytvoreny zaznam nezatvarajte.

=23 Global Views

[12 Port Groups

[:l Stream Groups

D Statistic Views

.23 Stream Statistic Views
..... [C3 MIl Templates

..... 22 Layouts

Obr. 6.27: Otvorenie zlozky Packet Groups Statistic Views

Select Port *
Port Selection
Available Ports: Use these Ports in this order:
Resource Description Chassie  |cCard| Port|  Channel Vpivel
[=-~ Chassis Chain01
- Chassis 01 152.168.1.11 ! L
- Card 1 10/100/1000 LSM XMVR4
Port 1 10/100/1000 Base T
Port 2 10/100/1000 Base T

Port 3 10/100/1000 Base T
10/100/1000 Base T

Card 2 10GE LSM XMR45

144

Obr. 6.28: Vyber portov pre generovanie streamov s QoS

Po vsetkych nastaveniach je potrebné spustit test. Kliknite pravym tlac¢idlom na
Card 1->Clear all Statistics. Kliknite pravym tlac¢idlom na port 4 a stlacte Start
Capture. Kliknite pravym tlacidlom na Card 1->Start Transmit. Otvorte vami
vytvorenu statistiku v Packet Groups Statistic Views a zapnite zachytavanie

pomocou Start Collecting Metrics (obrazok 6.29).

\.

Obr. 6.29: Tlacidlo Start Collecting Metrics
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Ak vsetko prebehlo uspesne tak vo vami vytvorenej Statistike uvidite vysledné
latencie a bitovy tok ako je zobrazené na obrazku 7.26. test nechajte bezat par sektind
a vysledky priemernej latencie (Latenca Store Forvard Avg) poznamenajte do
tabulky 6.30.

D Total # Latency Store Forward | Latency Store Forward : Latency Store Forward: Latency Store Forward ;| Bit Rate (/sec) Byte Count First Timestamp Last Timestamp
Frames Min (ps) Max (ps) Max-Min (ps) Avg (ps)

PG

1 574,488 20814 22,754.58 22,545.44 1,556.15 27,057,283 | 294,137,856 : 00:00:00 00:01:28.
2 574,353 61.58 1,139.50 1,077.92 583.51 66,382,379 735,171,840 : 00:00:00 00:01:28.216916920
3 574,300 30.54 64774 617.20 83.19 3,542,026 39,052,400 : 00:00:00.000000000 00:01:28.188932540

Obr. 6.30: Vysledna latencia a bitovy tok pre test s roznymi hodnotami CoS

PGID 1 odpoveda prenosu dat pri ktorom bola nastavena hodnota CoS 0, ¢ize
najnizsia priorita. Tu moézeme vidiet, Ze latencia dosahuje najvyssich hodnot. PGID
2 predstavuje prenos videa a hodnota CoS bola nastavena na 4. Vidiet, Ze sa latencia
vyrazne znizila. Posledné PGID 3 prestavuje prenos hlasu/zvuku a pri tomto prenose
bola nastavena hodnota CoS 5. Hodnota latencie tu dosahuje najnizsie hodnoty
vdaka najvyssej priorite. Vsetky latencie st nizke a teda v rdamci normy standardu

pre vysokokvalitne prenosy.

6.4 Samostatna uloha

1. Otestujte pomocou programu IxEplorer ako hodnoty CoS (0, 4 a 5) vplyvaji
na latenciu pri velkosti ramcov 1518 a 64 B. Namerané hodnoty poznamenajte do
tabulky 6.5 a 6.6.

Tab. 6.5: Vysledky testu pre streamy s velkostou 1518 B s réznymi hodnotami CoS

Velkost ramca [B] | PGID | CoS | Latency SoreForward Avg [ms]
1518 1 0
1518 2
1518 3 b}

Tab. 6.6: Vysledky testu pre streamy s velkostou 64 B s roznymi hodnotami CoS

Velkost ramca [B] | PGID | CoS | Latency SoreForward Avg [ms]
64 1 0
64 2
64 3 b}
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2. Otestujte aké hodnoty latencie nadobtidaju streamy v pripade ak maji rov-

nakd hodnotu priority CoS (0). Namerané hodnoty poznamenajte do tabulky 6.7.

Tab. 6.7: Vysledky testu pre streamy s velkostou 64 B s hodnotou CoS (0)

Velkost ramca [B] | PGID | CoS | Latency SoreForward Avg [ms]
64 1 0
64 2
64 3

6.5 Kontrolné otazky

1. Ako vplyva velkost rdmcov na priepustnost sietového prepinaca a preco?
Aké st hlavné rozdiely medzi metodikami testovania RFC 2544 a RFC 2889

a preco s obe dolezité?

N

Aké zariadenie preposiela ramce na linkovej vrstve a s akymi adresami pracuje.
Vysvetlite pojmy Frame Error Filtering a Head of Line Blocking.
Co je to CRC?

Vysvetlite, ako QoS na linkovej vrstve ovplyviiuje prioritizaciu sietovej pre-

SIS AR Sl

vadzky:.
7. Ako mo6ze hodnota CoS ovplyvnit latenciu pri réznych typoch sietovej pre-
vadzky?

8. Aka je latencia pri rovnakej prioritizacii?
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7 Vplyv prekladu adries (NAT) na kvalitu

sluzieb.

7.1 Ciele a dlohy

7.1.1 Ciele

Cielom laboratérnej tlohy je obozndmenie s pojmom NAT (Network Address Trans-
lation) a jeho vplyvom na sietovi prevadzku. Taktiez je cielom tlohy predstavenie

zakladnej konfiguracie sietovych zariadeni (smerovacov).

7.1.2 Ulohy

1. Prvou castou laboratérnej ilohy je zakladna konfiguracia jedného smerovaca
a nasledna konfiguracia NAT.
2. Druhou castou laboratornej tilohy je samostatna tiloha, kde studenti na zédklade

ziskanych poznatkov z prvej ¢asti nakonfiguruji dva smerovace s NAT.
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7.2 Teoreticky tvod

7.2.1 Smerovac

Smerovace su zariadenia, ktoré zohravaju doleziti rolu v prepdjani roznych sieti.
Tieto zariadenia pracuju na tretej vrstve referenéného modelu OSI (Open Systems
Interconnection), ¢o znaci, Ze umoznuji smerovanie dat na zéklade IP (Internet
Protocol) adresy. St velmi dolezité v sirokych sietovych prostrediach, kde je dolezité
efektivne riadit toky dat medzi réznymi LAN (Local Area Network) alebo medzi
LAN a internetom. NajdodlezitejSou funkciou smerovania je volba optimalnej trasy
pre data, ¢o moze byt najrychlejsia, najspolahlivejsia alebo najkratsia trasa z jed-
ného bodu do druhého. Smerovace zaistuji, ze informacie vyuziju najefektivnejsiu
cestu k cielovému zariadeniu, ¢o je velmi podstatné pre rychlost a efektivitu siete.
Kazdy smerovac rozhoduje akou cestou bude paket dalej smerovany pokial existuje
viacero moznosti ciest. Tento rozhodovaci faktor je zalozeny na urcitej znalosti glo-
balnej topologie, ¢o ale zaroven predstavuje zakladny problém smerovania. Globédlne
topologie su casto zlozité a rozsiahle a taktiez sa mo6zu dynamicky menit v case
a informacie o nej mozu byt tazko zaznamenavané. Medzi klticova funkciu smerova-
¢ov patri aj preklad adries NAT (Network Address Translation) Pre ispesné plnenie
smerovania je potrebné aby kazdy smerovac¢ obsahoval na sledujtce informacie [1, 2J:

o [P adresu adresata,

o mozné cesty do vSetkych vzdialenych sieti,

« najlepsiu zvolent trasu do cielovej siete,

e susedné smerovace,

o metddu pre ziskavanie informécii o smerovani.

Jednou zo zakladnych metrik, ktorda definuje vykon a spolahlivost sietovej infra-
struktiry je latencia. Latencia, ktord sa v sieti vyskytuje najmé vdaka casovému
zdrzaniu pri prechode datového paketu z jedného siefového uzla do druhého, je
priamo ovplyvnend prave smerovanim. Obvykle sa meria ako oneskorenie spiatocne;j
cesty a idedlne by mala byt ¢o najblizsie k nule, pre dosiahnutie lepsich vysledkov.
Tato metrika je zvycajne merana v milisekundéach (ms). Vysoka latencia moze vznik-
nit, ak smerovace nedokazu efektivne spracovat a presmerovat pakety, o je Casto
dosledkom pretazenia, chyb v konfiguracii alebo nedostatocnej vykonnosti hardvéru.
Efektivnost smerovania paketov je teda kritickd pre udrzanie nizkej latencie, najma
v aplikaciach, kde je dolezita rychla odozva, ako s hlasové sluzby alebo streamovanie

videa. V tabulke ¢islo 7.1 su zobrazené priemerné hodnoty latencie s klasifikaciou.
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Tab. 7.1: Doporucené hodnoty latencie a ich klasifikdcia [47]

Latencia (ms) Vplyv na Sluzby Typické Aplikacie

Vynikajtca odozva, bez . .
. o, . VoIP, real-time gaming,
0 az 150 pozorovatelného zdrzania ] ) )
5 7 live video streaming
uzivatelom.

Dobra odozva, mierny

vplyv na komunikaciu bez | VoIP, video hovory, online

150 az 250
vyrazného negativneho hry
efektu.
Oznamené oneskorenia, Interaktivne
250 az 400 ktoré mozu znizit kvalitu videokonferencie, niektoré
interaktivnych hovorov. typy online hier
, ) . ) VoIP v extrémnych
Vyrazné oneskorenia, ktoré . ] .
. o oo podmienkach, interaktivne
Nad 400 mozu sposobit prerusenia a

, . aplikacie vyzadujtce rychlu
problémy s komunikaciou.

odozvu

7.2.2 NAT (Network Address Translation)

Jedna sa o beznu funkciu modernych smerovacov, ktora zabezpecuje preklad (zmenu)
IP adresy paketu, ktorda danym smerovacom prechadza. Zdrojova alebo cielova IP
adresa je prevadzand medzi roznymi rozsahmi. Umoznuje, aby pocitace v lokal-
nej sieti (LAN) komunuikovali s internetom pod jednou verejnou IP adresou. Tato
technika zabezpecuje efektivne oddelenie intranetu od internetu, ¢im prispieva

k zvysenej bezpecnosti siete, nakolko skutocné IP adresy internych zariadeni nie
su priamo vystavené vonkajSim hrozbam. Smerovace s technikou NAT udrziavaja
tabulku prekladu adries, ktora zabezpecuje rozlisovanie medzi datovymi tokmi jed-
notlivych stanic z vnttornej siete do internetu. Toto zabezpecuje aj v pripadoch,
ked je pre celu siet k dispozicii len jedna verejna IP adresa, ktora je pridelena

k WAN portu. Vdaka NAT je zniZzena potreba velkého poc¢tu verejnych IP adries,
¢o je dolezité najmé z dovodu nedostatku IPv4 adries. Taktiez umoznuje viace-
rym zariadeniam zdielat jednu verejni IP adresu, ¢o znizuje potrebu velkého poctu
privatnych adries voci vonkajsiemu svetu. Smerovace vdaka NAT mdzu rozlisovat

a riadit datové toky medzi vonkajsimi a vnitornymi siefami na zaklade komplexnej-
sieho systému, ktory zahina siefové ale aj transportné adresy, ¢im zvysuje efektivitu

a bezpecnost datového prenosu [1]. Obrazok 7.1 popisuje princip prekladu adries.
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Stanica s \\ /
privatnou \ Smerovats ! E
adresou P 1P LAN \\ NAT \

-
192.168.100.1 192.168.100.254\ <ommmme ‘\ \ I IPserveru
\ IPWAN \ ! 7775723
— ; 717572
89.101.238.21 \
E ﬂ \ ﬂ/
\
N

] /
|
P , R 7
S~ P ==
Paket Zmena paketu == =
/  m— |
Zdrojova IP: 192.168.100.1 Zdrojova IP: 89.101.238.21 —
Zdrojovy port: 1794 Zdrojovy port: 4000 = =
Cielova IP: 77.75.72.3 /éiel'ové IP:77.75.72.3 = =
Zdrojovy port: 80 7/ Zdrojovy port: 80 = =
// Server
.se ( 7/ (-----------.
// Zmena odpovedi Odpoved
/
v
s -
Zdrojova IP: 77.75.72.3 Zdrojova IP: 77.75.72.3
Zdrojovy port: 80 Zdrojovy port: 80
Cielovd IP: 192.168.100.1 Cielova IP: 89.101.238.21
Zdrojovy port: 1794 Cielovy port: 4000

Obr. 7.1: Princip prekladu adries [1]

V roznych zdrojoch je mozné najst rozne sposoby rozdelenia NAT. Medzi dva
zékladné druhy prekladu adries patri [1]:

« SNAT (Source NAT) - je technika, ktora prekladd zdrojovi IP adresu vo
vseobecnosti pri pripdjani zo sikkromnej IP adresy na verejni IP adresu. Je to
najbeznejsia forma NAT, ktora sa pouziva, ked interny hostitel potrebuje ini-
ciovat relaciu s externym hostitelom alebo verejnym hostitelom. Tato metdda
umoznuje viacerym zariadeniam vo vnitornej sieti zdielaf jednu verejni IP
adresu. Je to praktické v prostrediach, kde je verejnych IP adries obmedzené
mnozstvo. SNAT meni zdrojovia adresu odchadzajucich paketov z internej ad-
resy na verejni. Vdaka tomu moze interny hostitel komunikovat s externymi
servermi a sluzbami bez toho, aby bolo potrebné pridelit kazdému zariadeniu
unikatnu verejnu IP adresu.

« DNAT (Destination NAT) — je technika, ktord preklada cielovi IP adresu,
najméa pri pripojeni z verejnej IP adresy na stkromnu IP adresu. Pouziva
sa najma na presmerovanie paketov urcenych pre konkrétnu IP adresu alebo
specificky port na IP adrese. Tento presmerovany paket sa zvycajne smeruje na
int adresu, zvycajne na inom hostitelovi. Tento proces umoznuje, ze vnutorné
servery, ktoré bezne nie st priamo dostupné z internetu, mézu byt spristupnené
externym pouzivatelom, ¢o je Casto vyuzivané pre web servery, FTP servery

alebo herné servery.
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Smerovace vyuzivaju rozne techniky na spravu a optimalizaciu sietového toku ako
napriklad smerovacie protokol (Routing Protocols ), kvality sluzby (QoS), preklad
adries (NAT) a iné. Technika NAT umoznuje viacerym zariadeniam v sieti zdielat
jednu verejnu IP adresu. Tato technika je zvlast relevantna pri prepojeni sieti, kde
je potrebné rychlo a efektivne riadit datovy tok medzi sikromnymi a verejnymi sie-
tami. NAT moze v niektorych pripadoch zvysit latenciu, ked st potrebné dodatoéné
kroky pre preklad adresy a portov, ¢o zdoraznuje potrebu optimalnych konfiguracit

smerovacov na zabezpecenie hladkého a rychleho datového toku.

Pouzitie NAT (Network Address Translation) a najmé double NAT méze mat
vyznamny vplyv na sietové aplikéacie ako je IP televizia, ktord je citliva na latenciu.
Prikladom je scenar, kde st doma dve televizie, ktoré sleduji IP televiziu. Jedna

televizia je pripojend cez jedno NAT zariadenie a druhd cez dve NAT zariadenia
(double NAT).

Jednoduché NAT pripojenie: Televizia zapojena cez jedno NAT zariadenie moze
mat relativne stabilnti a rychlu siefovi komunikaciu. NAT zariadenie tu preklada
interni IP adresu televizie na externu IP adresu, ktort vyuziva pre komunikaciu na

internete. Tento proces pridava malé mnozstvo oneskorenia.

Double NAT pripojenie: Druhé televizia je pripojena cez dva NATy. Prechod dat
cez dvojity NAT zapric¢inuje vyssiu latenciu a potencidlne aj dalSie sieftové problémy:.
Tu kazdy zo smerovacov (NAT zariadenia) musi spracovavat a prekladat IP adresy
a porty, ¢o vyzaduje viac spracovatelského ¢asu a sposobuje dalsie oneskorenie. Tato
komplikovanejsia konfiguracia moze viest k vyssej latencii, ale aj k fazsej diagnostike

a sprave sietovych problémov.

Pri sledovani IP televizie (IPTV) moéze mat double NAT rozdielny dopad na
zazitok zo sledovania v zavislosti na konfiguracii a vykonnosti siete:

e Synchronizacia zvuku a obrazu
Vysoka latencia v sieti mdéze ovplyvnit dorucovanie a synchronizaciu dato-
vych paketov, ¢o mdze viest k vypadkom zvuku a videa. Ak pakety nedorazia
v spravnom poradi alebo st vyrazne oneskorené, prehravac¢ ich nemusi byt
schopny spravne usporiadat, ¢o vedie k asynchronizacii.
Prerusenie zvuku sa prejavuje ako prerusovany alebo oneskoreny zvuk. Toto sa
casto prejavuje, ked zvuk nezodpoveda postupnosti videa alebo ked sa v zvuku
objavuju vlny, ktoré miesaji okamihy ticha s okamihmi normalneho zvuku.
Prerusenie videa znamena, zZe video vyzera nesuvisle alebo sa obcas objavia
fragmenty videa, ktoré nie st spravne vykreslené. Tento problém méze nastat,
pretoze prehravac¢ videa nedokaze dostatocne rychlo vyrovnat vyrovnéavaciu

pamét prichadzajiucich video paketov.

94



Ak je oneskorenie vysoké, mozu byt tieto dva aspekty ovplyvnené siucasne

a uzivatelia si mozu vSimnuft, Ze video a zvuk nie st vyrazne synchronizované.
Inymi slovami, video mdze byt Cisté, ale zvuk oneskoreny, alebo naopak, zvuk
moze byt Cisty, ale video oneskorené alebo prerusované. Aby bola zabezpecena
synchronizacia obrazu a zvuku, je dolezité optimalizovat sief tak, aby sa mini-
malizovalo oneskorenie, najméa v aplikdciach citlivych na oneskorenie, ako st
sluzby streamovania videa a telekonferencie.

Buffering a prerusenie

Buffer (vyrovndvacia pamét v televizii), sa pouziva na hladké prehravanie videa
tym, ze uklada data pred ich prehranim. Ked pridové video cez IPTV pre-
chadza cez viacndsobny NAT (napriklad double NAT'), moze to viest k vyssej
latencii,. To znamena, ze trva dlhsi ¢as, kym data dorazia do televizie. Tento
narast latencie moze sposobit, Zze vyrovnavacia pamét sa spotrebuje rychlejsie,
nez sa stihne obnovif, ¢o moze viest k castejsiemu bufferingu alebo preruseniu
prehravania. Tento jav mo6ze byt obzvlast znatelny pri sledovani zivého ob-
sahu, kde je synchronizacia v readlnom case kriticka. Kedze buffer je navrhnuty
na to, aby zmiernil nasledky nepravidelného prijmu dat a udrziaval plynulost
prehravania, akékolvek zvysSenie ¢asového oneskorenia v ddsledku NAT moze
negativne ovplyvnif celkovy zazitok zo sledovania. To znamend, ze uzivate-
lia mozu zazivat castejSie prerusenia, ked sa video snazi dobit vyrovnavaciu
pamat.

Kvalita streamu

Sietova latencia a jitter mézu ovplyvnit rozhodovanie algoritmu pre adaptivne
streamovanie, ktoré meni kvalitu streamu v zavislosti od sietovych podmienok.
To moze viest k tomu, ze IPTV stream v miestnosti s double NATom bude
maf nizsiu kvalitu obrazu, aby sa prisposobil vyssej latencii.

Celkova zataz siete

Double NAT moéze tiez zvysit celkovi zataz na smerovac¢, pretoze musi spra-
covat vacsi pocet NAT prekladov, ¢o mdze mat za nasledok spomalenie celej

siete.
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7.3 Pracovny postup

7.3.1 Vybavenie pracoviska

e Pocitac¢ s programom GNS3

7.3.2 Schémy zapojenia

Obrazok 7.2 predstavuje zapojenie pre konfiguraciu NAT na jednom smerovaci.

s

=

Obr. 7.2: Schéma zapojenia s vyuzitim jedného smerovaca

Obrazok 7.3 znazornuje zapojenie pre konfiguraciu NAT na dvoch smerovacoch.
Jedn4 sa o schému s vyuzitim dvojitého NAT (double NAT).

Obr. 7.3: Schéma zapojenia s vyuzitim dvoch smerovacov
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7.3.3 Konfiguracia NAT na jednom smerovaci

Téato cast sa venuje zakladnej konfiguracii smerovaca v programe GNS3. Spustite
program GNS3, ktory sa nachadza na ploche PC. V hlavnom okne programu vy-
tvorte novy projekt File-> New blank project, ktory pomenujete podla svojho
ID. Do vytvoreného projektu vlozte smerova¢ ¢2691 a dva pocitace ako je zobra-
zené na obrazku 7.2. jednotlivé komponenty st v zalozke pod obrazkom 7.4. PC1
predstavuje server umiestneny v internetovom prostredi, zatial ¢co PC2 predstavuje
koncové zariadenie v lokalnej sieti. PC2 je integrované do siete prostrednictvom sme-
rovaca R1, ktory zabezpecuje jeho konektivitu s externym internetovym prostredim
a umoznuje komunikaciu s PC1. Smerova¢ R1 funguje ako brana s NAT funkciou,
ktora oddeluje internet od lokalnej siete. Router R1 zabezpecuje preklad internych
IP adries na verejné IP adresy cez NAT, ¢im umoznuje bezpecni a efektivnu komu-

nikdciu medzi internetom a zariadeniami v lokélnej sieti.

Obr. 7.4: Tkona pre vlozenie zariadeni

Po vlozeni komponentov je potrebné jednotlivé zariadenia prepojit (obrézok 7.5).
Po kliknuti na smerovac je mozné na tomto zariadeni zvolif rozhrania, ktoré je mozné
zapojit. Interface FastEthernet 0/0 na smerovaci prepojte na PC1 a Interface
FastEthernet 0/1 pripojte na PC2.

Obr. 7.5: Prepojenie zariadeni

Néasledne po prepojeni smerovaca s jednotlivymi pocitacmi je potrebné spustif
vSetky zariadenia a to kliknutim sa zelend sipku (obrézok 7.6).

Dvojklikom na zariadenie sa otvori Putty pomocou ktorej sa dané zariadenie
konfiguruje. Jednotlivé Interfaces smerovaca a oba pocitace budu nakonfigurované
podla tabulky 7.2.
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Obr. 7.6: Tkona pre spustenie zariadeni

Tab. 7.2: Adresna tabulka pre NAT

Zariadenie Interface IP adresa a prefix
PC1 Ethernet0 203.0.113.100/24
PC2 Ethernet0 192.168.1.100/24

R1 FastEthernet 0/0 203.0.113.50/24
R1 FastEthernet 0/1 192.168.1.1/24

Ako prvé je potrebné nakonfigurovat smerovac¢ s prislusnymi adresami a prekla-
dom adries. Vo vypise nizsie sa nachddzaju prikazy ktorymi je potrebné smerovac
R1 nakonfigurovat. Taktiez sa nizie nachadza popis a vyznam jednotlivych prikazov.
Nasledne je taktiez potrebné nakonfigurovat jednotlivé pocitace s prislusnou adresou

v danej sieti.

0 O Uk W N

e e e e e
N O U W N = OO

Konfiguracia rozhrani R1
1. Interface ethernet0/0

e description Connection-to-PC1: Tento prikaz pridava popis k rozhraniu,
¢o pomaha pri identifikacii a dokumentacii icelu daného rozhrania.

98



N =

ip address 203.0.113.50 255.255.255.0: Priradenie IP adresy a subnetovej
masky rozhraniu, ktoré bude pouzité pre komunikaciu s vonkajsim svetom
(internetom).

ip nat outside: OznacCuje toto rozhranie ako ,vonkajsie'pre ucely NAT, o
znamend, ze [P adresy prechadzajice cez toto rozhranie budu prekladané do
alebo z internetu.

no shutdown: Tento prikaz aktivuje rozhranie, kedze rozhrania si implicitne

vypnuté.

. Interface ethernet0/1

description Connection-to-PC2: Priradi popis rozhraniu pre lepsiu iden-
tifikaciu jeho tcelu, tentokrat ako spojenie s internym zariadenim PC2.

ip address 192.168.1.1 255.255.255.0: Nastavuje IP adresu a masku pre in-
ternu siet, ktord bude pouzivana pre komunikaciu s vntutornymi zariadeniami.
ip nat inside: Oznacuje toto rozhranie ako ,vnutorné'v kontexte NAT, ¢o
znamend, ze [P adresy prechadzajice tymto rozhranim budu kandidatmi na
preklad do vonkajsieho sveta.

no shutdown: Aktivuje rozhranie pre pouzitie.

Konfiguracia NAT na R1

access-list 10 permit 192.168.1.0 0.0.0.255: Vytvara pristupovy zoznam
(ACL), ktory definuje rozsah IP adries, ktoré maji byt povolené pre NAT.
V tomto pripade sa povoluje celd subnet 192.168.1.0/24.

ip nat inside source list 10 interface ethernet0/0 overload: Tento pri-
kaz nastavuje dynamické NAT pravidlo, kde inside source list 10 urcuje, Ze
zdrojové IP adresy definované v ACL ¢islo 10 budu prekladané. Interface ether-
net0/0 urcuje, ze prekladané IP adresy budi mapované na IP adresu rozhrania
ethernet0/0. Slovo overload umoziuje viac internych IP adries zdielat jednu

verejnu [P adresu pomocou réznych portov (PAT - Port Address Translation).

Konfiguracia IP adries pocitacov s prisluSnymi branami

PC1> ip 203.0.113.100/24 203.0.113.50
PC2> ip 192.168.1.100/24 192.168.1.1

PC1

Prikaz: ip 203.0.113.100/24 203.0.113.50
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o [P adresa a sietova maska: 203.0.113.100/24 - Toto je IP adresa pridelenda
pocitacu PC1, kde /24 oznacuje dizku prefixu siete, ¢o zodpovedd subnet
maske 255.255.255.0. Tato adresa je sucastou siete, ktora zahrnuje adresy
0d 203.0.113.0 do 203.0.113.255.

e Default gateway: 203.0.113.50 - Toto je IP adresa predvolenej brany pre
PC1.

PC2

Prikaz: ip 192.168.1.100/24 192.168.1.1
o IP adresa a siefova maska: 192.168.1.100/24 - Toto je IP adresa pridelena
pocitacu PC2, s rovnakou dizkou prefixu siete /24, ¢o zodpovedd subnet maske
255.255.255.0. Tato adresa je tiez sucastou siete, ktora zahrnuje adresy od
192.168.1.0 do 192.168.1.255.
o Default gateway: 192.168.1.1 - Toto je IP adresa predvolenej brany pre PC2,

urcéend na smerovanie mimo lokéalnu sief.

Po tspesnej konfiguracii je mozny ping medzi pocitacmi a taktiez je mozné sle-
dovat aj preklady adries pomocou nasledujuicich prikazov.

Ako prvé je potrebné vykonat ping na PC1 z PC2 pomocou prikazu:

1|PC2> ping 203.0.113.100

Néasledne sa presunte do Putty pre R1 a zadajte prikaz:

1 | Rl#show ip nat translations

Tento prikaz je potrebné vykonat po dokonceni prikazu ping nakolko sa zaznam
v tabulke prekladov uchovava len urciti dobu. Po uplynuti tejto doby je tento za-
znam vymazany. Na obrazku 7.7 je mozné vidief vypis prekladu adries na smerovaci
R1.

Vypis ukazuje stav prekladov adries NAT (Network Address Translation) na
smerovaci R1. Tieto zdznamy si vysledkom pouzitia NAT na prekladanie privatnych

IP adries na verejné IP adresy.

Rozbor vypisu:

e Pro Inside Global: Toto je verejna IP adresa a port, ako su viditelné zvonka
(z internetu).

 Inside Local: Toto je privatna [P adresa a port, ako s viditelné z vnutra siete.

100



R1+#show ip nat translations

Pro Inside global

icmp 203.0.113.50:16466
icmp 203.0.113.50:16722
icmp 203.0.113.50:16978
icmp 203.0.113.50:17234
icmp 203.0.113.50:17490

Inside local

192.168.1.100:16466
192.168.1.100:16722
192.168.1.100:16978
192.168.1.100:17234
192.168.1.100:17490

Outside local

203.0.113.100:16466
203.0.113.100:16722
203.0.113.100:16978
203.0.113.100:17234
203.0.113.100:17490

Outside global

203.0.113.100:16466
203.0.113.100:16722
203.0.113.100:16978
203.0.113.100:17234
203.0.113.100:17490

Obr. 7.7: Vypis prekladu adries

e Outside Local: Toto je cielova IP adresa a port, ako s viditelné z vnitra siete
po preklade.

o Outside Global: Toto je skutocna cielova IP adresa a port v internete.

Analyza prikladu:

V tomto pripade, smerovac¢ prekladda ICMP (Internet Control Message Protocol) ko-
munikaciu z viitornej siete na internet. Vnutorné IP adresy (napriklad 192.168.1.100)
st prekladané na verejnt IP adresu 203.0.113.50 s roznymi portmi (ako 16466,
16722, atd.). To zabezpecuje, Ze viacero zariadeni moze pouzivat tu ist verejnta IP
adresu. Skrytie vntutornych IP adries zvysuje bezpecnost, kedze externé zariadenia
nevidia skuto¢né vnitorné adresy.

Taktiez je mozné zobrazit statistiky Network Address Translation (NAT) na sme-
rovac¢i R1 (obrazok 7.8). Tieto Statistiky poskytuju prehlad o efektivnosti a pouziti
NAT na danom zariadeni. Nizsie sa nachadza prikaz na zobrazenie vypisu a taktiez

rozbor vyznamu jednotlivych poli.

Rl#show ip nat statistics

Rozbor statistik NAT:

o Total active translations: Pocet aktivnych prekladov adries, ktoré s momen-
talne vo vyuziti.

o Outside interfaces: Ukazuje rozhrania, ktoré si oznacené ako vonkajsie (napr.
pripojené k internetu). Tu je uvedené FastEthernet0/0.

o Inside interfaces: Ukazuje rozhrania, ktoré si oznacené ako vnutorné (pripo-
jené k lokalnej sieti). Tu je uvedené FastEthernet0/1.

o Hits: Pocet uspesnych prekladov paketov, kde NAT naSiel existujicu polozku
v tabulke NAT pre spracovanie paketu.
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o Misses: Pocet pripadov, ked NAT nemohol najst zodpovedajici zaznam v ta-
bulke NAT, ¢o si vyziadalo vytvorenie nového zadznamu.

o CEF Translated packets: Pocet paketov, ktoré boli prelozené pomocou Cisco
Express Forwarding, ¢o je vysoko efektivny sposob spracovania paketov na
(Cisco zariadeniach.

o Expired translations: Pocet prekladov, ktoré expirovali a boli odstranené
z tabulky NAT. Tu je uvedenych 15 expirovanych prekladov.

o Dynamic mappings: Detaily o dynamickych mapovaniach, kde access-1ist 10
znamena, ze pristupovy zoznam ¢islo 10 je pouzivany pre dynamické mapova-

nie na rozhrani FastEthernet0/0.

R1#show ip nat statistics

Total active translations: 5 (0 static, 5 dynamic; 5 extended)
Outside interfaces:
FastEthernet0/0
Inside interfaces:
FastEthernet0/1
Hits: 25 Misses: 24
CEF Translated packets: 48, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 10 interface FastEthernet0/0 refcount 5

Obr. 7.8: Vypis statistiky pre NAT

Po vykonani tspesného pingu z pocitaca PC2 na adresu 203.0.113.100 je mozné
pozorovat informécie o oneskoreni (latencii) a Case zivota (TTL) pre kazdy ICMP
echo request (ping)

TTL (Time to Live): Hodnota TTL naznacuje, kolko sietovych zariadeni (napr.
smerovacov) moze paket prejst predtym, ako bude zahodeny. Hodnota TTL sa znizi
o 1 za kazdé zariadenie, cez ktoré paket prechadza.

Cas: Latencia alebo odozva v milisekundach (ms). Tieto hodnoty ukazuju, ako
dlho trvalo, kym bola na ping request prijatda odpoved. Do tabulky ¢islo 7.3 pozna-

menajte priemernt hodnotu latencie kazdého z troch pokusov o ping.
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Tab. 7.3: Tabulka latencie pre jeden preklad adries

Ping na adresu - 203.0.113.100 Latencia [ms]

7.3.4 Samostatna aloha - Konfiguracia NAT na dvoch

smerovacoch

Tato cast sa venuje zakladnej konfiguracii dvoch smerovacov. V hlavnom okne prog-
ramu vytvorte novy projekt, ktory pomenujete podla svojho ID (ID.2). Do vytvo-
reného projektu vlozte komponenty a zapojte ich ako je zobrazené na obrazku 7.3.
PC1 predstavuje server umiestneny v internetovom prostredi, zatial ¢co PC2 predsta-
vuje koncové zariadenie v lokalnej sieti. PC2 je integrované do siete prostrednictvom
smerovacov R1 a R2, ktoré zabezpecuji jeho konektivitu s externym internetovym
prostredim a umoznuje komunikaciu s PC1.

Smerova¢ R1 funguje ako brana s NAT funkciou, ktorda oddeluje internet od
lokalnej siete medzi R1 a R2. Router R1 zabezpecuje preklad internych IP adries na
verejné IP adresy cez NAT, ¢im umoznuje bezpecénu a efektivnu komunikaciu medzi
internetom a zariadeniami v lokélnej sieti.

Smerova¢ R2 slizi ako dalsia brana s NAT, ktord oddeluje vntitorna sief medzi
R1 a R2 od dalSej vnutornej siete, kde sa nachddza PC2. Tento dvojity NAT (double
NAT) poskytuje dodatoéni droven bezpecnosti a izolacie pre zariadenia v najvnu-
tornejsej sieti, kde je PC2, a zaroven udrziava schopnost komunikacie s vonkajsim
svetom cez R1.

Jednotlivé rozhrania zapojte podla tabulky ¢islo 7.4 tak, aby jednotlivé smero-
vace oddelovali tri predom definované siete. Siet 203.0.113.0/24 je verejnd. Siet
10.0.0.0/24 predstavuje vnitorni siet medzi R1 a R2. Siet 192.168.1.0/24 je
taktiez vnutorna/lokélna siet.

Pri konfiguracii smerovacov je taktiez potrebné zadefinovat aj statické smerovanie

medzi viacerymi siefami.

Rl(config)#ip route 0.0.0.0 0.0.0.0 10.0.0.2

Tento prikaz slizi na nastavenie Standardnej (default) trasy na smerovaci
(v tomto pripade R1). Tento prikaz je klicovy v sietovej konfiguracii a jeho de-

tailny popis je nasledujuci:
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Tab. 7.4: Adresna tabulka pre dvojity NAT

Zariadenie Interface IP adresa a prefix
PC1 Ethernet0 203.0.113.100/24
PC2 Ethernet0 192.168.1.100/24

R1 FastEthernet 0/0 203.0.113.50/24
R1 FastEthernet 0/1 10.0.0.1/24
R2 FastEthernet 0/0 10.0.0.2/24
R2 FastEthernet 0/1 192.168.1.1/24

Popis prikazu

e ip route: Znamena konfiguraciu statickej trasa v IP smerovacej tabulke za-
riadenia.

e 0.0.0.0 0.0.0.0: Tieto dve adresy predstavuju siefovii adresu a siefovii masku
pre standardni trasu. V tomto pripade, 0.0.0.0 predstavuje sietovi adresu
a 0.0.0.0 masku, c¢o spolu oznacuje vSetky mozné IP adresy. V praxi to zna-
mena, ze tento zaznam v smerovacej tabulke bude pouzity pre akikolvek des-
tinaciu, pre ktoru nie je Specificky definovana ina trasa.

e 10.0.0.2: Toto je next-hop IP adresa, ktora hovori, ze ak sietovy paket zod-
poveda tejto trase (t.j. ak pre dani destindciu neexistuje Specifickd trasa),
paket bude poslany na zariadenie s IP adresou 10.0.0.2. Tato adresa je typicky

adresa najblizsiecho smerovaca alebo brany na ceste k vyslednej destinécii.

Rovnaké nastavenie smerovania je potrebné vykonaf aj pre smerova¢c R2 ale
s inou adresou next-hop IP.

Overte, ¢i po konfiguracii dochadza na oboch smerovacoch k prekladu adries
a zaznam o tomto preklade uchovajte na kontrolu vyucujticim. Taktiez poznamenajte
do tabulky ¢islo 7.5 priemernt hodnotu latencie kazdého z troch pokusov o ping na
dresu 203.0.113.100.

Tab. 7.5: Tabulka latencie pre dvojity preklad adries

Ping na adresu - 203.0.113.100 Latencia [ms]

Porovnajte Vami ziskané vysledky latencii pre zapojenie s jednym smerovacom
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a pre zapojenie s dvoma smerovacmi. Analyzujte aky vplyv mé pocet zariadeni

s konfiguraciou prekladu adries v jednej sieti na latenciu prenosu.

7.4 Kontrolné otazky

1. Na akej vrstve pracuje smerovac?

2. S akymi adresami pracuju smerovace?

3. Co je to latencia a pre aké sluzby je podstatna?

4. Co je NAT?

5. Aké dva zdklade druhy NAT existuju a aky je medzi nimi rozdiel?
6. Ako NAT prispieva k bezpecnosti siete?

7. Aké su potencidlne nevyhody pouzitia NAT v sietovom prostredi?
8. Ako mo6ze double NAT ovplyvnit siefovy vykon a komunikaciu?
9. Co znadf skratka CEF ?

10. Co je TTL?

11. Aky vplyv ma NAT a dvojity NAT na latenciu?
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8 Analyza a konfiguracia systému DOCSIS

8.1 Ciele a ulohy

8.1.1 Ciele

Cielom laboratérnej lohy je zozndmenie sa s medzinarodnym standardom DOCSIS
(Data Over Cable Service Interface Specification), ktory umoziuje vysoko rychlostny
prenos dat cez kablové televizne systémy. Taktiez je cielom konfiguracia zariadeni
DAH100 (DOCSIS Acces Hub) a kablového modemu vratane konfiguracie downs-

treamu a upstreamu.

8.1.2 Ulohy

1. Prva tuloha sa venuje konfiguracii zariadeni ako je DAH100 a kablovy modem
a naslednému overeniu pristupu na Internet.

2. Druhou castou laboratérnej tlohy je oboznamenie sa s konfiguraciou siiboru
kablového modemu

3. Tretou a zaroven poslednou castou laboratérnej tlohy je samostatna tloha,
v ktorej studenti otestuji rozne konfiguracie systému DOCSIS a ich vplyv na

prenosové rychlosti datovej komunikacie.
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8.2 Teoreticky tivod

8.2.1 Koaxialny kabel

1.1 Definicia a principy Koaxidlny kébel je typ elektrického kabla s vonkajsim
valcovym vodicom, jednym vnutornym drétovym alebo trubkovym vodicom a plas-
tom, ktory slizi na ochranu kabla. Vonkajsi vodi¢ sa nazyva tienenie a vnuitorny
vodi¢ jadro. Jadro a tienenie st oddelené nevodivou vrstvou (dielektrikom). Tento
dizajn umoznuje koaxidlnym kablom prenésat elektronické signaly s minimalnou in-
terferenciou z externych zdrojov, nazyvané ako EMI (Electromagnetic Interference).
Kéble st zvycajne zakoncéené konektormi, ktoré umoznuja pripojenie k réznym elek-
tronickym zariadeniam. Medzi par zakladnych konektorov patri:

o [EC — pouziva sa k pripojeniu set-top boxu alebo TV prijimaca s icastnickou

zasuvkou,
o F —sluzi k pripojeniu kablového modemu s datovym otvorom na ucastnickej

sade.

Medzi jeden z najpouzivanejsich typov koaxidlnych kéblov je RG6. Vyznacuje sa
svojimi Specifickymi a elektrickymi vlastnostami, ktoré ho robia ideadlnym pre ap-
likdcie v oblasti televizneho vysielania a internetovych pripojeni. RG6 ma hrubsi
stredovy vodi¢, ¢o zabezpecuje nizky odpor a vysoku kvalitu signalu. Izolacia s pev-
ného polyetylénu minimalizuje straty signalu a udrzuje stabilitu signalu aj pri vy-
(Radio-frequency Interference). RG6 kable maji standardni impedanciu 75. Vdaka
nizsiemu utlmu dokaze prenasat signal na vacsie vzdialenosti. Koaxidlny kabel do-
kaze efektivne prendsat signaly na velké vzdialenosti bez vyznamnej straty signalu.
Medzi hlavné vyhody patri [3]:

o Odolnost voci ruseniu: Vdaka struktire je koaxialny kabel viac odolnejsi

voc¢i ruseniu.
» Vysoka sirka pasma: Koaxidlne kable prenasaju velké mnozstvo dat, pre

televizne vysielanie, internet a iné komunikacné aplikécie.

Pouzitie koaxialnych kablov

» Televizne vysielanie: Koaxidlne kéble sii pouzivané na rozvod televizneho
signalu v kablovych televiziach.

» Internetové pripojenia: Mnohé formy sirokopasmového internetu vyuzivaju
koaxialne kable na prenos dat.

o Bezpecnostné systémy: CCTV (Closed-circuit television) systémy casto vy-

uzivaju koaxialne kable na prenos video signalu z bezpecnostnych kamier.
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8.2.2 DOCSIS

DOCSIS (Data Over Cable Service Interface Specification) je medzinarodny teleko-
munikacny standard, ktory poskytuje obojsmerné Sirokopasmové datové prenosy po

existujucich televiznych kablovych rozvodoch.

Uéelom DOCSIS bolo $pecifikovat obojsmerné ddtové spojenie medzi CM (Cable
Modem) a CMTS (Cable Modem Termination System) tak, aby bolo mozné poskyt-
nit pristup na internet. V Eurdpe sa pouziva mierne upravena verzia systému ,,Euro-
DOCSIS", ktora pre downstream kanal vyuziva DVB-C namiesto J83B, ktory je vy-
uzivany v originalnom DOCSIS. DVB-C pouziva primarne 64QAM alebo 256QAM
modulaciu. J83B vyuziva 64QAM alebo 256QQAM, ale s inymi parametrami systému
a moze taktiez pouzivat 32QAM. DVB-C pouziva frekvencie pre downstream pri-
blizne od 50 do 865 MHz a pre upstream priblizne od 5MHz do 656MHz. J83B moze
pouzivat podobné frekvencné rozsahy ale lisi sa v podrobnostiach o symbolovych
rychlostiach a modula¢nych schémach. Taktiez st zavislé aj na Specifikaciach po-
skytovatelov sluzieb. V tabulke ¢islo 8.1 st uvedené Specifikacie jednotlivych verzi
DOCSIS.

Verzie Standardu DOCSIS

DOCSIS 1.0: Tato verzia obsahuje funkéné prvky pozostavajice z predchadzaji-
cich proprietarnych kablovych modemov.

DOCSIS 1.1: Standardizovala zékladné QoS (Quality of Services), ktoré neboli
sucastou DOCSIS 1.0

DOCSIS 2.0: Verzia poskytuje zvysené prenosové rychlosti dat na zaklade zvyse-
ného dopytu po symetrickych sluzbach ako je napriklad IP telefonia.

DOCSIS 3.0: Této verzia vyrazne poskytla zvysenie prenosovych rychlosti (pre
upstream aj downstream) a priniesla aj podporu pre internetovy protokol verzie
6 (IPv6).

DOCSIS 3.1: Prinasa pre downstream kapacitu az 10 Gbit/s a pre upstream
1 Gbit/s pomocou 4096 QAM. Tieto nové specifikdcie eliminovali 6 MHz a 8 MHz si-
roky kanalovy odstup a namiesto toho pouziva uzsie 25 alebo 50 kHz subnosné. Tato
verzia taktiez poskytuje funkcie spravy napajania, ktoré poskytuji znizenie energe-
tickej spotreby a vdaka algoritmu DOCSIS-PIE znizuje aj bufferbloat (jednd sa
o latenciu a jitter v siefach s prepinanim paketov spésobenych nadmernym uklada-
nim paketov do vyrovnavacej paméte a taktiez moze sposobif aj zmeny oneskorenia
paketov a znizit celkovii priepustnost siete).

DOCSIS 4.0: Zameriava sa na zvysenie prenosovej rychlosti dat s cielom dosiah-

nut rovnaké rychlosti pre upstream a aj downstream a to az 10 Gbit/s. CableLabs
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predstavil celt Specifikaciu v Oktébri 2017. Tato technoldgia, ktora bola predtym
oznacovana ako DOCSIS 3.1 FullDuplex, bola premenovana na sucast DOCSIS 4.0
[30]. Stéle vo vyvoji.

Tab. 8.1: Specifikicie pre jednotlivé verzie DOCSIS [30]

Prenosova | Frekvencny _ | Sirka .
, | Prenosova Frekvencny ) Sirka
rychlost , ’ rozsah pasma )
) rychlost rozsah pasma
Verzia Down- Down- Down
Upstream Upstream Upstream
stream Mb/s] stream M7 stream M|
[Mb/s] [MHz| [MHz]
1.0 40 10 91-857 5-42 6 6,4
1.1 40 10 91-857 5-42 6 6,4
2.0 40 30 50-864 5-42 6 6,4
3.0 1 000 200 108-1002 5-85 8 6,4
3.1 10 000 1 000 258-1794 5-204 200 200
4.0 10 000 6 000 108-1794 5-684 1 800 679

Architektura DOCSIS zahinia dva zdkladné komponenty, a to kablovy modem
umiestneny v priestoroch zakaznika a koncovy systém kablového modemu (CMTS
- cable modem termination system) umiestneny v tustredni CATV (cable televi-
sion). Pocita¢ zékaznika a stuvisiace periférne zariadenia sa oznacuju ako zariadenie
v priestoroch zdkaznika (CPE - customer-premises equipment). CPE st pripojené ku
kablovému modemu, ktory je zasa pripojeny prostrednictvom HFC siete k CMTS.
CMTS potom smeruje prevadzku medzi HFC (Hybrid Fiber-Coaxial) a internetom.
Pomocou systémov poskytovania a prostrednictvom CMTS vykonava prevadzkovatel

kablovej siete kontrolu nad konfiguraciou kablového modemu.

DOCSIS definuje dve najnizsie vrstvy architektiry a to fyzicku a spojovi. Nad
fyzickou vrstvou je podvrstva konvergencie, ktora sa pouziva pre downstream. Tu
sa data zapuzdruji do ramca MPEG-2. Tato podvrstva taktiez podporuje digitalne

televizne vysielanie v sieti HFC [29].

DOCSIS zahina bezpecnostné sluzby vrstvy riadenia pristupu k médiam (MAC).
DOCSIS 1.0 pouzival pévodni Specifikdciu BPI (Baseline Privacy Interface). BPI
bol neskor vylepseny vydanim Specifikacie Baseline Privacy Interface Plus (BPI+),
ktort pouziva DOCSIS 1.1 a 2.0. Najnovsie bolo do zakladného rozhrania pridanych
niekolko vylepseni ako siucast DOCSIS 3.0 a Specifikdcia bola premenovana na SEC
(Security) [29].
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Vodafone v Ceskej republike pouziva pre svoje kablové internetové sluzby Stan-
dard DOCSIS 3.1. Tento standard umoznuje vyuzivat rychlosti az do 1 Gbit /s pre do-
wnstream. DOCSIS 3.1 umoziuje vyuzivanie OFDM (Ortogonal Frequency-Division
Multiplexing), OFDMA (Ortogonal Frequency-Division Multiple Access) a SC-QAM
(Single-Carrier Quadrature Amplitude Modulation), ktoré zvysuji kapacitu a efekti-
vitu prenosu dat v porovnani so starsimi technolégiami. Pre dosiahnutie prenosovych
rychlosti 1 Gbit/s (downstream) si vyuzivané typy kandlov (24 kandlov) SC-QAM
s modulédciou 256 QAM a dva typy kandlov OFDM s modulaciou 4096QAM. Pre do-
siahnutie prenosovych rychlosti 100 Mbit /s (upstream) st vyuzivané typy kanalov (5
kanalov) SC-QAM s modulaciou 64QAM a dva typy kandlov OFDM s moduléciou
1024QAM.

Modulacie v DOCSIS

V komunikacii prostrednictvom kablovych a telekomunikacnych sieti zohravaju kli-
¢ovi tlohu modulacné techniky. Modulacia je proces, pocas ktorého sa modifikuju
vlastnosti nosnej viny - amplitida, frekvencia alebo faza - tak, aby mohla efek-
tivne niest informaciu cez komunikac¢ny kanal. Modemové zariadenie ako napriklad
DAHI100 vyuziva rozne typy modulédcii na prenos digitalnych dat cez anal6gové pre-
nosové média, ako je koaxialny kabel. V pripade DAH100 su klicové modulaéné
techniky, ako je Quadrature Amplitude Modulation (QAM) a Quadrature Phase
Shift Keying (QPSK). Novsie verzie (3.1 a 4.0) vyuzivaju aj OFDM (Ortogonal
Frequency-Division Multiplexing) a OFDMA (Ortogonal Frequency-Division Mul-
tiple Acces).

Quadrature Phase Shift Keying (QPSK) je modula¢na technika ¢asto vy-
uzivana pre upstream, teda pre prenos dat od pouzivatela spat k centralnej stanici.
Jej robustnost voéi chybam z dévodu Sumu a inych prenosovych problémov robi
QPSK vhodnou pre situécie, kde je stabilita a spolahlivost prenosu dolezitejsia ako
spektralna efektivnost. Napriek tomu, ze QPSK nepontika takt vysoku spektralnu
efektivnost ako QAM, je predsa len spolahlivejsia v naro¢nych podmienkach.

QPSK pracuje s dvoma nosnymi vlnami - sinus a kosinus, ktoré su vzajomne
ortogonalne. Tento typ modulacie pouziva styri bodové pozicie v konstelacnom dia-
grame, umoznujuce prenos dvoch bitov (00, 01, 10 a 11) na jeden symbol [31].
V QPSK sa nosnéa meni z hladiska fazy, nie frekvencie, a existuji styri mozné fazové
posuny. Tieto styri body reprezentuju styri rozlicné fazové hodnoty posunuté o 90°,
teda 45°, 135°, 225° a 315° (obrazok 8.1). Tieto uhly sa daji jednoducho genero-
vat pomocou 1/Q (In-phase/quadrature) modula¢nych technik, pretoze scitanie I
a Q signalov, ktoré su bud invertované alebo neinvertované, vedie k tymto Styrom

fazovym posunom. Tabulka 8.2 obsahuje spésob fazovych posunov.
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45° 135° 225° 315°

00 01 10 11

Obr. 8.1: Modulacia QPSK [31]

Tab. 8.2: I/Q modula¢nd technika [31]

1 Q Fazovy posun
Neinvertovany | Neinvertovany 45°
Invertovany | Neinvertovany 135°
Invertovany Invertovany 225°
Neinvertovany | Invertovany 315°

Pouzitie QPSK je predovsetkym rozsirené v vzostupnom smere, kde sa casto
kombinuje s 16QAM modulaciou, aby sa dosiahla lepsia efektivnost v Sumovom
prostredi. Pridanie oboch nosnych zloziek, sinus a kosinus, vedie k vytvoreniu vy-

sledného signalu, ktory je potom vysielany z modemu do siete.

Quadrature Amplitude Modulation (QAM)je obzvlast uzitocna v kablo-
vych a sSirokopasmovych sietach, kde vysoka spektralna efektivnost umoznuje pre-
nos velkého mnozstva dat na jednotku sirky pasma. DAH100 pouziva QAM pre
downstream, teda prenos dat z centralnej stanice k uzivatelovi, kde rézne trovne
modulécie, ako 64QAM alebo 256QQAM, moézu byt implementované v zavislosti od
kvality prenosového kanalu a poziadaviek na prenosovi rychlost. Modulécia vyuziva
amplitidové kliicovanie na dve vzajomne ortogonalne nosné viny, ktoré si nezavislé
a vyuzivaju funkcie sinus a kosinus. Tento typ modulacie spaja amplitidovi a fazova
moduldciu, pricom kapacitu kanalu urcuje frekvencia nosnej a pomer signdl /Sum.

V stlade so standardom DOCSIS sa pre downstream najcastejsie vyuziva modula-
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cia 256-QAM pricom v najnovsej verzii standardu je mozné vyuzit az 4096QAM.
Upstream obvykle vyuziva nizsie irovne QAM kvoli vacsej nachylnosti pouzitého
frekvencného rozsahu k ruseniu.

e 64QAM Je jeden z typov kvadratirnej moduldcie (QAM), v ktorej nosnd
vlna s pevnou frekvenciou modze existovat v jednom zo Sestdesiatich Styroch
roznych diskrétnych a meratelnych stavov v konstelacnej schéme. Konstelacny
graf pozostdva z dvoch zlozkovych osi, a to z fazovej (os X) a kvadratirne;
(os Y). Tieto dve zlozky si navzdjom ortogonalne alebo fazovo posunuté
0 90°. Na obrazku 8.2 sa nachadza konstelacny diagram 64QAM. Kazdy symbol
v 64QAM je stav konstelacie, ktory obsahuje Sest bitov a kazdy symbol je
jednou moznou kombinaciou zo 64 réznych stavov v rozsahu od 000 000 do
111 111 [32]. Pomocou 64-QAM je mozné modulovat amplitidu aj fazu nosnej

.....

QA

Obr. 8.2: Moduldcia 64-QAM [32]

o 256QAM Je dalsi z typov kvadraturnej amplitidovej modulacie (QAM),
v ktorej mdze nosna vlna konstantnej frekvencie existovat v jednom z 256
roznych diskrétnych a meratelnych stavov v konstelacnej schéme. Fazova aj
kvadratirna os modulovaného signédlu st taktiez navzajom ortogondlne (fazovo
posunuté o 90°). Na obrazku 8.3 sa nachddza konstela¢ny diagram 256QAM.
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Kazdy symbol v 256QAM je stav konstelacie, ktory obsahuje osem bitov
a kazdy symbol je jednou moznou kombinaciou z 256 réznych stavov v rozsahu
od 0000 0000 do 1111 1111 [33]. KedZe tato modulacnd schéma pouziva na
prevadzku binarne data, celkovy pocet moznych kombinécii pre 8 bitov je
256. Pocet bitov mozno vypocitat v zmysle logaritmickej hodnoty ako (1/6

bitovej rychlosti). Pomocou 256QAM je mozné modulovat amplitidu aj fazu

.....

QA

Obr. 8.3: Modulacia 256-QAM [33]

« Ortogonal Frequency-Division Multiple Acces (OFDMA) je technika
multiplexovania a pristupova metdda, ktord umoznuje efektivne vyuzitie spek-
tra v bezdrotovych a kablovych komunikacnych systémoch. Je klticovou kom-
ponentnou v modernych komunikac¢nych standardoch ako je napriklad LTE
(Long Term Evolution) a DOCSIS 3.1. Rozdeluje dostupny kanal na mensie
¢iastkové pasma alebo c¢iastkové nosné frekvencie. Tieto ¢iastkové pasma sa
oznacuju ako zdrojové jednotky (RU) a kazda zdrojova jednotka je priradena
individudlnemu uzivatelovi klienta, ¢im sa umoznuje pristupovym bodom (AP)
vyuzivat RU na sicasné obsluhovanie viacerych uzivatelov [34].

V OFDM, sa kazdy signal alebo datovy ramec od pouzivatela prenasa sek-

vencne, takze ostatni pouzivatelia musia c¢akat, kym aktualny pouzivatel do-
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kon¢i prenos vsetkych OFDM symbolov. OFDMA umoznuje pristupovym bo-
dom komunikovat s viacerymi pouzivatelmi ich optimalnym priradenim ku
konkrétnym RU v zavislosti od potrebnej sirky pasma, velkosti dat a stavu
kanala. Rozdelenim kandla a priradenim tychto RU viacerym uzivatelom sa
moze sucCasne prenasat viacero datovych ramcov. Podobne ako pri OFDM je
dostupny kanél rozdeleny na viacero ¢iastkovych nosnych, pricom kazda cias-
tkova nosna je navzajom ortogondlna (ostatnych ¢iastkovych nosnych sa bude
zhodovat s vrcholom ktorejkolvek cCiastkovej nosnej). Princip a rozdiel medzi
OFDM a OFDMA je zobrazeny na obrazku 8.4. OFDMA zabezpecuje, ze po-
uzivatelia mézu sticasne prenasat datové ramce. Medzi réznymi pouzivatelmi
vysielajicimi na roéznych c¢iastkovych nosnych frekvencidch teda nedochadza

k Ziadnemu presluchu.

A OFDM A OFDMA

Frekvencia
Frekvencia

> >

Cas
DUiivatel’ 1 DUiivatel’ 4
DUiivatel’ 2 .Uiivatel’ 5
DUiivatel’ 3 .Uiivatel’ 6

Obr. 8.4: Modulacia 256-QAM [35]

Typy modulacii pre jednotlivé verzie downstreamu

o Vsetky verzie pred verziou 3.1 Specifikuju 64 alebo 256 troviiovi QAM.

« DOCSIS 3.1 pridéva 16, 128, 512, 1024, 2048 a 4096QAM.

o DOSCIS 4.0 pokracuje v pouzivani modulacie QAM ako je 4096-QAM a vysSsie
aby sa vyuzila zvysena Sirka pasma a zlepsila sa tak celkova prenosova rychlost
dat.

114



Typy modulacii pre jednotlivé verzie upstreamu

o DOCSIS 1.x vyuziva modulacie QPSK alebo 16-QAM.

o DOCSIS 2.0 a 3.0 vyuziva QPSK a 8, 16, 32, 64-QAM.

o DOCSIS 2.0 a 3.0 podporuje mriezkovi kddovi modulaciu 128-QAM v rezime
S-CDMA.

o DOCSIS 3.1 podporuje modulacie od QPSK az po 1024-QAM, s volitelnou
podporou pre 2048 a 4096-QAM.

o DOSCIS 4.0 bude podporovat pokrocilejSie modulacie QAM ako je 4096-QAM
aby sa zlepsila celkova prenosova rychlost dat. Dolezité to je pre full duplex

operacie, ktoré umoznujui sicasne vysielanie a prijimanie dat.

8.2.3 CMTS

CMTS sa vacsinou nachadza v hlavnej stanici prevadzkovatela CATV. Existuje via-
cero typov zariadeni CMTS, ktoré disponuju jednym downstreamovym vystupom
a jednym upstreamovym vstupom, ktoré st urcené pre pripojenie stoviek modemov.
Existuju aj vacsie modularne CMTS, ktoré si urcené pre pripojenie az desiatok ti-
sic modemov. Tieto vacsie CMTS mozno osadit roznymi modulmi a st navrhnuté
tak, aby zvladli redundantné fungovanie v pripade poruchy niektorého z modulov.
Hlavnou tlohou CMTS je modulacia signalu zo vstupného rozhrania (Ethernet) na
vystupné (downstream) rozhranie reprezentované koaxidlnym vystupom. Upstream
je opacny proces, pri ktorom dochadza k demodulacii signdlu z koaxialneho rozhra-
nia a signal je dalej odosielany na Ethernet rozhranie.

Pre riadenie siete CMTS sa pouziva protokol SNMP (Simple Network Manage-
ment Protocol) na spravu siete [29]. Tento protokol prindsa mnozstvo informéci
o celkovej sieti. Kazdy modem mé& svoju unikatnu MAC adresu, podla ktorej st
vedené udaje v CMTS a ak sa do siete pripoji modem, ktory nie je registrovany
v CMTS, nemdze tento modem v sieti komunikovat. K nastaveniam CMTS sa da
pristupovat dvoma sposobmi a to bud cez USB (Universal Serial Bus) port pre pri-
pojenie do konzoly a konfiguraciu zariadenia priamo v konzole, alebo druhym sposo-
bom, pouzitim WEB UI, graficky spracovaného rozhrania, ktoré umoznuje sledovat
grafické zatazenie kanalov. Pri zakladnej konfiguracii je dolezité dbat na typ modu-
lacie, frekvenéné pasmo, registraciu modemov a nastavenie konfiguracného stuboru

pre modem.

DOCSIS ACCESS HUB

Teleste DAH100, znamy tiez ako DOCSIS Access Hub, predstavuje mini-CMTS

(Cable Modem Termination System) zariadenie navrhnuté na rozsirenie vysokorych-
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lostnych sirokopasmovych pripojeni a vysielania televiznych programov k zdkazni-
kom prostrednictvom existujicich dvojsmernych koaxialnych sieti [36].

DAH100 pontka riesenie pre sirokopasmové pripojenie, ktoré je nielen nakladovo
efektivne, ale aj rychlo implementovatelné, vyuzivajic existujice koaxialne kable na
dorucovanie datovych, IPTV a OTT (Over The Top) sluzieb koncovym pouziva-
telom. Toto zariadenie je kompatibilné s DOCSIS 2.0 a 3.0 kdblovymi modemami
a je schopné podporovat az 200 odberatelov. Jeho typické vyuzitie najdeme v sietach
FTTB/C (Fiber To The Building/Curb) [36].

Na obrazku 8.5 je mozné vidiet DOCSIS Acces Hub100 bez vrchného krytu. Kon-
figurdcia tohoto zariadenia je mozna pomocou USB portu alebo predom nastavenym
manazovatelnym webovym rozhranim. DAH100 disponuje dvoma Ethernet portmi,
ktoré sltzia k pripojeniu do internetu. Zariadenie obsahuje taktiez dva koaxidlne
porty. Jeden je urceny pre upstream a disponuje 4 kanalmi. Druhy je urceny pre

downstream a poskytuje az 16 kanalov.

= B r

Obr. 8.5: DOCSIS Access Hub 100 [37]
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Kliacové funkcie a parametre

o Integrovany DHCP (Dynamic Host Configuration Protocol) server: DAH100
funguje ako samostatné zariadenie, ktoré nevyzaduje externy PC server na
poskytovanie kablovych modemov. Tato funkcia zjednodusuje implementaciu
a spravu zariadenia.

« Vysoka kapacita a modulacia: Zariadenie podporuje 16 downstream a 4 ups-
tream kanaly s podporovanymi downstream moduldciami 64, 256 a 1024-QAM
a upstream moduldciami QPSK alebo 16, 64 a 256-QAM. Toto umoznuje ka-
pacitu az 960 Mbit/s downstream a 160 Mbit/s upstream, c¢o zabezpecuje
vysokorychlostné pripojenie pre koncovych pouzivatelov.

« Uspora nakladov a rychla implementécia: Vdaka vyuZitiu existujicej koaxisl-
nej infrastruktary umoznuje DAH100 poskytovatelom sluzieb rychlo a s vy-

razne nizsimi nakladmi rozsirit Sirokopasmové sluzby.

8.2.4 Kablovy modem

Kablovy modem je zariadenie, ktoré sa primarne stard o demodulaciu analégového
signalu na digitalny a o modulaciu digitalneho signalu na analégovy. Pracuje hlavne
na prvej a druhej vrstve OSI modelu. Modem sa obvykle pouziva ako externé za-
riadenie, avsak existuje aj moznost mat modem v podobe PCI karty. Smerom
k pocitacu sa vyuziva rozhranie Ethernet a smerom k CMTS koaxidlne rozhranie.

Na konfiguraciu zariadenia je mozné pouzit USB rozhranie alebo Ethernet rozhranie.

Cisco EPC3925

Domaéca brana Cisco model DPC3925 predstavuje pokrocilé riesenie pre pouzivatelov
hladajicich kombinaciu vysoko rychlostného internetového a kvalitného digitalneho
telefonneho pripojenia. Kompatibilna s normami DOCSIS 3.0 a EuroPacketCable.
Toto zariadenie poskytuje robustné sirokopasmové pripojenie a podporuje sicasny
pristup k datovym a hlasovym sluzbam bez potreby zasahu do domacej infrastruk-
tary [40].
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Obr. 8.6: Cisco Modem EPC3925 [40]

Na obrazku 8.6 je vidiet kablovy modem Cisco EPC3925. Kablovy modem dispo-
nuje integrovanym digitalnym hlasovym adaptérom a Styrmi ethernetovymi portami
1000/100/10BASE-T pre pripojenie k lokalnej sieti, ponika aj bezdrdtové pripojenie
vdaka standardu 802.11n, ¢o umoznuje flexibilitu umiestnenia bez nutnosti kablo-
vej instalacie. Okrem toho modem zahina funkcie WPS pre jednoduché a bezpecné
nastavenie bezdrétovej siete a pokrocilé bezpecnostné prvky ako firewall, ktory iden-

tifikuje a chrani doméacu sief pred neopravnenym pristupom.

8.2.5 Inicializacia a vzajomna zavislost systémov

V momente ked sa kablovy modem prvy krat pripoji ku CMTS, tak medzi nim a jeho
CMTS prebehne 8 krokov inicializacie. Modem nevie o pritomnosti inych modemov,
vie len o CMTS ku ktorej je pripojeny. Postupnost inicializacie kdblového modemu
je nasledovna [41].
e Synchronizacia downstreamu
Kéblovy modem zacne skenovat 6 MHz downstream video kanal pre signal
CMTS. Ak bol modem uz pouzity tak sa po docasnom zlyhani (napriklad
vypnuti) jednoducho restartuje. Modem sa najprv pokusi zablokovat signél
CMTS na poslednom pouzitom downstreamovom kandali. Pokracuje v skeno-
vani, kym nendajde signal, ktory dokaze spravne rozpoznat a synchronizovat.
o Ziskanie upstream parametrov
CMTS pravidelne prendsa spravy UDC (deskriptory upstream kanélov) na
vsetkych downstreamovych kanaloch. UCD popisuju spravne parametre, ktoré
musi modem pouzit na prenos na roznych upstream kanaloch. Ked modem
prijme UCD s parametrami pre kanal, ktory moze pouzit, ulozi tieto informaécie
a pouzije ich na urcenie vysielacich parametrov pre budtice upstream prenosy.
Rovnako ako UCD, CMTS pravidelne vysiela spravy SYNC. Tieto spravy
umoznuji modemu spravnu synchronizaciu s CMTS a ostatnymi modemami

v sieti. Na obrazku 8.7 je skrateny vypis UCD spravy.
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Downstream MAC type = UCD

MAC FC (HEX) = C2

MAC LEN (HEX) = 016A

Upstream Channel ID (HEX) = 01

Config. Change Count = 3

Mini-Slot Size = 64

Downstream Channel ID (HEX) = 0B

Symbol Rate = 160000 symbols/sec

Upstream Frequency = 26750000 Hz

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Request

Iuc =1

Modulation Type = 16QAM

Scrambler = ON

Burst Descriptor = Initial Maintenance

IuCc =3

Modulation Type = QPSK

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Station Maintenance

IuC =4

Modulation Type = QPSK

Preamble Pattern = CC CC CC CC CC CC 0D 0D
Burst Descriptor = Short Data Grant

IuC =5

Modulation Type = 16QAM

Preamble Pattern = F3 F3 F3 F3 33 F7

Burst Descriptor = Long Data Grant

IuC =6

Modulation Type = 16QAM

Preamble Pattern = F3 F3 F3 F3 F3 33 F7

Obr. 8.7: Zjednoduseny vypis spravy UDC [42]

Popis zakladnych parametrov

— MAC LEN (Dizka MAC ramca): Udéva velkost spréavy v hexadeci-
malnom formate.

— Upstream Channel ID (ID upstream kanalu): Identifikuje kon-
krétny upstream kanal.

— Config. Change Count (Pocet zmien konfiguracie): Indikuje, kol-
kokrat bola konfiguracia zmenena.

— Mini-Slot Size (Velkost mini-slotu): Pouziva sa na ¢asovanie preno-
SOV.

— Downstream Channel ID (ID downstream kandlu): Identifikuje
konkrétny downstream kanal.

— Symbol Rate (Symbolova rychlost): Pocet symbolov prenesenych za
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sekundu.
— Upstream Frequency (Upstream frekvencia): Frekvencia upstream
kanélu v hertzoch.
— Preamble Pattern (Vzor preambuly): Pouziva sa na synchronizaciu
prenosov.
— Burst Descriptor (Typ burstu): Definuje konfigurdciu burstu pre pre-
nosové okno.
— Modulation Type (Modulacia): Urcuje typ moduldcie pre prenos
(napr. QPSK, 16QAM).
— Scrambler: Indikuje, ¢i je scrambler zapnuty.
o Synchronizicia a riadenie ¢asovania v DOCSIS sietach
V ramci kablovych sieti DOCSIS, CM a CMTS musia efektivne spolupracovat,
aby bola zabezpecena spravna komunikacia a distribicia dat. Kazdy modem
si musi udrziavat synchronizaciu nielen s hodinami CMTS, ale aj s prenoso-
vym oneskorenim, aby sa predislo prekryvaniu datovych prenosov. CMTS pri-
delenim casovych intervalov, tzv. minislotov, riadi, kedy mdéze ktory modem
vysielat, ¢im znizuje moznost kolizie dat na linke. Konfliktné a nekonfliktné mi-
nisloty umoznuju efektivne riadenie prenosov podla aktualnej sietovej zataze.
Periodické merania a tupravy prevadzkovych parametrov, ako su vysielaci vy-
kon alebo frekvencia, zabezpecuju, ze vSetky modemy na linke zostanu spravne
zarovnané a efektivne fungujice.
e Vytvorenie IP pripojenia
V momente ked st parametre prenosu spravne nastavené, CM by mal byt
schopny spravne komunikovat s CMTS. Teraz sa odosle poziadavka na ,ob-
javenie“ protokolu DHCP. Ako odpoved DHCP server poskytne modemu
pridelent IP adresu, ako aj adresu iného DHCP servera, ktory moze poskyt-
nuf modemu viac parametrov. Poc¢iatoéna odpoved DHCP obsahuje aj nézov
suboru, ktory obsahuje dalsie konfiguracné parametre Specifické pre siet pre
CM.
» Synchronizacia ¢asu dna
CM a CMTS musia zdielat spoloc¢nu predstavu o pribliznom c¢ase dna, ktory
mozno pouzit na zaznamenavanie abnormélnych udalosti.
e Prenos prevadzkovych parametrov
CM stiahne konfigurac¢ny stbor, ktorého nazov poskytol pévodny server DHCP.
Toto stahovanie pouziva protokol TEFTP (Trivial File Transfer Protocol). Tento
jednoduchy protokol je pouzivany na prenos suborov medzi klientom a serve-
rom v sieti. TFTP je jednoduchsi a ma menej funkcii nez protokol FTP (File
Transfer Protocol). Prevadzkové parametre prepisuji vsetky predvolené hod-

noty nakonfigurované v modeme pocas vyroby.
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V konfiguracnom subore moze byt pritomny velky pocet parametrov, ako si
frekvencie a prenosové rychlosti kanalov upstream a downstream, ako aj adresy
roznych sietovych serverov, hodnoty casovacov atd.

Registracia

Ked modem ziska a spracuje konfigurac¢ny siibor, informuje svoj CMTS o hod-
notach svojich prevadzkovych parametrov v sprave so ziadostou o registraciu.
Inicializacia Baseline Privacy Plus Je to jedna z dblezitych poziadaviek na
kablovu pristupovi siet, pretoze existuje aspon teoretickd moznost, ze sused
moze odpocuvat komunikaciu medzi CM a CMTS. Aby sa vytvorilo bezpec-
nostné priradenie, modem teraz inicializuje svoju konfiguraciu Baseline Privacy
Plus (BPI+), ktoréd efektivne zabezpecuje spojenie pred ndhodnymi odpoci-

vanim. Po spravnej inicializacii BPI+ je modem stcastou siete.

8.2.6 Software Excentis pre upravu konfiguracnych siaborov

Excentis Cable Modem Config File Editor je softvér navrhnuty na vytvaranie

a upravu konfigura¢nych siborov pre kablové modemy podla standardov DOCSIS.

Tento editor je oblibeny pre jeho grafické rozhranie (GUI), ktoré umoziuje techni-

kom a siefovym administratorom lahko nastavovat potrebné parametre bez potreby
hlbokych technickych znalosti Specifikacii DOCSIS.

Klacové Vlastnosti

Editor podporuje rézne verzie DOCSIS (1.0, 1.1, 2.0, 3.0, a 3.1), ¢o umoziiuje
siroké vyuzitie naprie¢ réznymi generaciami technolégie.

TLV (Type-Length-Value) format je zaklad pre DOCSIS konfigura¢né stibory,
kde kazdy parameter je definovany svojim typom, dlzkou a hodnotou. Editor
poskytuje jednoduchy sposob, ako tieto hodnoty nastavif.

Program umoznuje nielen ipravu a tvorbu siiborov, ale tiez ich testovanie a va-
lidaciu, ¢o zaistuje, ze konfiguracie budu spravne fungovat v redlnych sietovych

podmienkach.

Konfiguracny stibor obsahuje Specifikdcie pre nastavenie roznych parametrov mo-

demu, ktoré riadia jeho spravanie v sieti. Tieto parametre zahinaju:

Rychlosti prenosu dat (Upstream a Downstream Maximum Sustained Traffic
Rate).

Kvalitu sluzby (Quality of Service).

Kontrolu pristupu do siete (Network Access Control).

Bezpecnostné nastavenia.

Parametre pre spravu a monitorovanie siete.
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8.3 Pracovny postup

8.3.1 Vybavenie pracoviska

o« CMTS DAHI100

o Cisco modem EPC3925

« PC (vyuzité pre webové rozhranie na konfigurdciu DAH100 a naslednom teste
uspesného pripojenia na internet)

» Rozbocovac FV 9

o Koaxidlny kédbel RG-6

Ethernetovy kabel

8.3.2 Schéma zapojenia

CMTS DAH 100
Router Internet

EE—o

Rozbocovac

LAN
192.168.0.0/24

S [ ]
SN
PC

Modem Koaxialny kabel
EPC3925

Obr. 8.8: Schéma zapojenia systému DOCSIS

Na obrazku 8.8 je mozné vidiet zapojenie DAH100 s kdblovym modemom (Cisco
EPC3925). Nakolko DAH100 obsahuje dva vstupy/vystupy, kde kazdy z nich je
uceny bud pre upstream alebo downstream, je potrebné tieto dva signaly prepojit
do jedného toku. Pre toto prepojenie je pouzity rozbocovac, ktory nasledne vedie
toto zlicenie signdlov do vstupu kablového modemu. Prenosovym médiom medzi
DAH100 a kdblovym modemom je koaxialny kdble RG-6 s prislusnymi konektormi
typu F. Prepoj medzi kablovym modemom a samotnym pocitacom je pomocou UTP
kablu.
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8.3.3 Konfiguracia DAH100 a kablového modemu

Zapnite prehliadac¢ na pocitaci a do vyhladavania zadajte IP adresu 10.0.0.80 (Ma-
nazovatelnd adresa DAH100). Tato adresa bola predom nastavena ako manazova-
telnd, aby bolo mozné pristupovat ku konfiguracii DAH100 pomocou webového ro-
zhrania. V inom pripade by bolo potrebné konfigurovat zariadenie v terminaly pri-
pojenim pomocou USB portu a Putty. Po zadani tejto IP adresy sa otvori webové
rozhranie DAH100 ako je zobrazené na obrazku 8.9. Potrebné je este zadat prihla-

sovacie meno a heslo. Tieto idaje Vam poskytne vyucujuci.

DAH2.8.14 MONITOR B O 1modem
& Modems @ Downstream channels (1%)
Total Operational  Initializing  Offline Warn Alarm D Status Frequency  Utilisation Modems
2 1 0 1 0 0 1 @ @ Enabled 300.000 MHz 1 % 1
2 @ @ Enabled 308.000 MHz 1% 1
@ Network
3 @ () Enabled 316.000 MHz 1 % 1
Port Status  Speed/duplex  RX total RX bad bytes  TX total 4 @ @ Enabled 324.000 MHz 1% 1
mgmt @ € Up  100/Ful 1.95M 0 16.44 M 5 @ () Enabled 332.000 MHz 1% 1
get @ @ Down 10/Half 16.93 M 0 1.55M 6 @ @ Enabled 340.000 MHz 1% 1
ge2 @ @ U 10/Half 15.81M 0 5.60 M 7 @ @ Enabled 348.000 MHz 1% 1
sfp ©® @ Down 10/Half 0 0 0 8 @ (9 Enabled 356.000 MHz 1% 1
9 @ () Enabled 364.000 MHz 1% 0
@ Upstream channels (0%) 0 @ @ Enabled 372,000 MHz 1% 0
I Status Frequency  Utilisation Modems SNR 11 @ @ Enabled 380.000 MHz 1 % 0
1 ©® () Enabled 34.000 MHz 0 % 1 29.3 dB 12 @ () Enabled 388.000 MHz 1 % 0
2 @ € Enabled 41.000 MHz 0 % t 35.7 dB 13 @ @ Enabled 396.000 MHz 1 % 0
3 @ @ Enabled 48.000 MHz 0% 1 38.1d8 14 @ @ Etnabled 404.000 MHz 1% 0
4 @ @ Enabled 55000 MHz 0% 1 29.3 dB 15 @ @ tnabled 412,000 MHz 1 % 0
<recTRUM o 16 @ () Enabled 420.000 MHz 1 % 0

EDIT

Obr. 8.9: Webové rozhranie DAH100

Hlavné okno webového rozhrania slizi na spravu kablovych modemov a siefo-
vej prevadzky. Rozhranie poskytuje rozne informacie a moznosti konfiguracie pre
downstream aj upstream kandly. Nizsie st uvedené rozbory jednotlivych ¢asti okna.

Modems

o Total: Urcuje celkovy pocet modemov pripojenych k systému.

o Operational: Pocet modemov, ktoré su aktualne funkéné a online.

o Initializing: Po¢et modemov, ktoré st vo faze inicializacie.

o Offline: Pocet modemov, ktoré si offline.

Network

o Port: Zobrazuje stav jednotlivych portov (mgmt, gel, ge2, sfp).
— mgmt: Manazment port je nastaveny na rychlost 100 Mbit /s a full duplex.
— gel a ge2: Gigabit Ethernet porty, oba nastavené na rychlost 10 Mbit/s

a half duplex. gel je v stave ,,down", zatial ¢o ge2 je ,up".
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— sfp: Port pre opticky modul, ktory je vypnuty.
Downstream channels
e Frequency: Frekvencie jednotlivych downstream kanalov.
« Utilisation: Vyuzitie kapacity kanalu v percentach.
e Modems: Poc¢et modemov, ktoré si pripojené na dany kandl.
« SNR (Signal to Noise Ratio): Pomer signalu k Sumu, ¢o je dolezity ukazovatel

kvality signdlu na danom kanali.

Upstream channels

o Frequency: Frekvencie jednotlivych upstream kanalov.

« Utilisation: Vyuzitie kapacity kanalu.

e Modems: Pocet modemov, ktoré pouzivaju dany upstream kanal.

« SNR (Signal to Noise Ratio): Pomer signalu k Sumu.

Obrazok 8.10 zobrazuje vSetky druhy sluzieb, ktorymi je mozné DAH100 konfi-

gurovat.

ADMINISTRATION B O 1mogem

Management VLAN Channel Provisioning DHCP & TFTP File manager
interfaces configuration configuration settings

Tech support Time & date Software update Reboot device

Obr. 8.10: Administrativne sluzby webového rozhrania

Presunte sa do ADMINISTRATION-> DHCP & TFTP settings ako je
zobrazené na obrazku 8.11. DHCP (Dynamic Host Configuration Protocol) server
je povoleny, ¢o znamend, ze automaticky prideluje IP adresy zariadeniam v sieti.
Management Interface urcuje IP adresu a subnetovii maska pre rozhranie, cez
ktoré DHCP server komunikuje. VID:3 urcuje, Ze tato adresa je priradena k VLAN
s ID 3. Server IP je IP adresa DHCP servera, ktora sa pouziva ako zdroj pre
DHCP komunikaciu. Modem Config File obsahuje konfiguracny subor pouzity
pre modemy. Tomuto konfiguracnému siiboru sa neskor venuje laboratérna tloha.
IP Range Start urcuje zaciatok rozsahu IP adries, ktoré méze DHCP server pri-

delif a IP Range End urcuje koniec rozsahu IP adries, ktoré méze DHCP server
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pridelit. DHCP server automaticky prideluje IP adresy a dalsie sietové konfigura-
cie zariadeniam pripojenym do siete, ¢o eliminuje potrebu manualneho nastavenia
tychto parametrov na kazdom zariadeni. Rozsah IP adries, ktory je nastaveny medzi
10.0.0.100 a 10.0.0.200, urcuje, ktoré adresy moze server jednotlivym zariadeniam
pridelit.

DHCP/TFTP settings

DHCP Server

Status &) Enabled DISABLE

Management interface 10.0.0.80/24 - VID:3 ~

Server IP 10.0.0.80 IP range start 10.0.0.100
Netmask 255.255.255.0 IP range end 10.0.0.200
Modem config file default hd @

DHCP config file default

TFTP Server

Status &) Enabled DISABLE

CLOSE

Obr. 8.11: Nastavenie DHCP pre DAH100

Presunte sa do ADMINISTRATION-> VLAN configuration ako je zo-
brazené na obrazku 9.11. Toto rozhranie slizi na konfiguraciu VLAN (Virtual Local
Area Network) na zariadeni, ktoré pouziva standard 802.1Q pre VLAN tagging. Na-
stavenie VLAN umoznuje oddelit rozne typy sietovej prevadzky a zabezpecit lepsiu
organizaciu a zabezpecenie siete. Napriklad, VLAN 3 mdze byt urcena pre Specificki
skupinu zariadeni alebo pre konkrétny typ komunikécie v rdmci siete. Na obrazku
8.12 st zobrazené rozne porty, ktoré moézu byt nakonfigurované pre prislusné VLAN.
Tieto porty zahinaju:

o Mgmt (Management)

o Gel (Gigabit Ethernet 1)

« Ge2 (Gigabit Ethernet 2)

o Sfp (Small Form-factor Pluggable)

« Cable-Mac (CM - Cable Modem)

o CPE (Customer Premises Equipment)

T (Tagged) oznacuje, ze porty budi znacit (tagovat) ramce s VLAN ID, teda
komunikacia cez tento port bude obsahovat informaciu o VLAN 3.
U (Untagged) oznacuje, ze porty budi posielat ramce bez VLAN znacenia

(tagovania), Co znamend, Ze prichddzajice ramce bez tagu budu priradené do tejto
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VLAN.

{® VLAN configuration

|VLAN|

802.1Q VLAN configuration @

Cable-Mac
Port Mgmt Gel Ge2 sfp (o} CPE
VLANID T U T u T V] T u U T u
(1 | 7 v ® x
|2 | v v v v B X
[10 | v v B X
ADD VLANID

Obr. 8.12: Nastavenie VLAN pre DAH100

Presunite sa do ADMINISTRATION-> Channel configuration. Na ob-
razku 8.13 je mozné vidiet konfiguraciu kanalov pre downstream a na obrazku 8.14
konfiguraciu pre upstream kandly. Uistite sa, zZe je zariadenie nakonfigurované rov-

nako pre upstream a downstream ako na obrazkoch ako na obrazkoch 8.13 a 8.14.

t1 Channel configuration

| Downstream channels | Upstream channels
Common settings 1D Enabled
Annex [ ~| : @ v
2 e |v
Generate frequencies 2 @ v
Start frequency [150.000 |MHz 4 @ |v
Frequency offset [8.000 |MHz s ®
GENERATE 6 (s v
7 @ |v
8 @ |v
9 @ v
10 @ |v
1 @ |v
12 @ |v
13 @ |v
14 @ v
15 @ |v
16 @ |v

Obr. 8.13: Nastavenie

Frequency Modulation Interleaver
| 300.000 | MHz | QamM256 v
| 308.000 | MHz | QAM256 v |
| 316.000 | MHz | QAM256 v |
| 324.000 |MHz | QaM256 v |
[332.000 | MHz | QamM256 v
| 340.000 | MHz | QAM256 v |
| 248.000 | MHz | QAM256 v |
| 356.000 | MHz | QAM256 v |
| 364.000 | MHz | QamM256 v
| 372.000 |MHz | QAM256 v |
| 380.000 | MHz | QAM256 v |
| 288.000 | MHz | QaM256 v |
| 396.000 | MHz | QamM256 v
| 404.000 | MHz | QAM256 v |
| 412.000 | MHz | QAM256 v |
| 420.000 | MHz | QaM256 v |

downstream kanalov pre DAH100
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Channel configuration

Downstream channels Upstream channels

ID Enabled Freaq v cl | width Type Profile Power

1 [®] v 34.000 | MHz 5.4 MHz hd ATDMA hd ATDMA Medium Noise - QPSK w 23.0 dBmV
2 (&) v 41.000 | MHz 5.4 MHz hd ATDMA hd ATDMA Medium Noise - QPSK w 23.0 dBmV
3 [®] v 48.000 | MHz 5.4 MHz hd ATDMA hd ATDMA Medium Noise - QPSK w 23.0 dBmV
£ (&) v 55.000 | MHz 5.4 MHz hd ATDMA hd ATDMA Medium Noise - QPSK w 23.0 dBmV

Obr. 8.14: Nastavenie upstream kanalov pre DAH100

Rozbor konfiguracie pre downstream kanaly

Annex: Umoznuje vybrat Specifikdciu Annex, ktora sa pouzije pre moduléaciu
signalov. Annexy sa liSia v zavislosti od geografickej oblasti a Specifik Stan-
dardu, ako napriklad Annex A (Eurépa) a B (USA)

Start Frequency: Nastavuje zaciatoc¢ni frekvenciu pre generovanie kanélov.
Toto je zakladna frekvencia, od ktorej sa odvija frekvencéné spektrum pre do-
wnstream kanaly.

Frequency Offset: Definuje frekvenény posun medzi jednotlivymi kandlmi. Toto
je hodnota, ktora sa pridava k zaciatocnej frekvencii na vytvorenie frekvencie
pre nasledujuci kanal.

Enabled: Ukazuje, ¢ je kanal povoleny. Stvorcové policko umoziiuje adminis-
tratorovi zapnit alebo vypnut konkrétny kanal.

Frequency: Frekvencia, na ktorej kanal operuje. Kazdy kandl mo6ze operovat
na inej frekvencii, ¢o umoznuje paralelnt distribuciu dat.

Modulation: Typ modulécie pouzitej na danom kandli. QAM256 (Quadrature
Amplitude Modulation) je bezne pouzivany typ pre kdblovi televiziu a inter-

net, pretoze umoznuje vysoku hustotu dat na kanal.

Rozbor konfiguricie pre upstream kanaly

Enabled: Ukazuje, ¢ je kanal povoleny. Stvorcové policko umoziiuje adminis-
tratorovi zapnit alebo vypnut konkrétny kanal.

Frequency: Urcuje frekvenciu, na ktorej kazdy upstream kanal operuje. Tieto
hodnoty st vyjadrené v MHz (Megahertz) a urcuji, na ktorej frekvencii je
kanal nastaveny pre odosielanie dat.

Channel Width: Sirka kanalu, vyjadrena v MHz, uréuje Sirku pasma, ktoré je
dostupné pre prenos dat na tomto kanali. Tu st vsetky kanaly nastavené na
6.4 MHz.

Type: Typ modulédcie pouzitej na danom kanali. V tomto pripade je pre kazdy
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kanal pouzity ATDMA (Advanced Time Division Multiple Access), ¢o je me-
toda umoznujuca efektivnejsiu distribticiu dostupného casového slotu a pasma.

o Profile: Profil modulacie urcuje, ako si data modulované a odosielané. Tu
je pre kazdy kanal pouzity profil ATDMA Medium Noise - 64QAM. Toto
oznacenie naznacuje, ze profil je navrhnuty tak, aby efektivne fungoval aj
v prostrediach s strednou troviiou sumu.

o Power: Vykon odosielaného signalu, vyjadreny v dBmV (decibel-millivolts).
Hodnota 23.0 dBmV pre kazdy kanal ukazuje, aka sila signalu je pouzita pre
odosielanie dat.

Presunte sa do MODEMS, ako je zobrazené na obrazku 8.15. Na obrazku je
mozné vidiet informacie o dvoch kablovych modemoch v sieti. Kazdy riadok posky-
tuje detailné informacie o stave, konfiguracii a vykonnosti kazdého modemu. Tlacidlo

DROP ALL slizi k restartovaniu kablovych modemov a k opédtovnej re-inicializacii

modemov.
TELESTE DAH 2814 MODEMS & © 1modem
@ 2 modems
Status Name @ MAC address 1P address Bonded Docsis CPE Drops US power US SNR
@ operational Test_EPC3925 24:76:7D:A1:FA0A  10.0.0.199 axa v3.0 1 637 |7-485dBmy  317-37.4d8 {3 G
G Offline Test_EPC3010 00:22:CE:82:2A:B6 N/A N/A N/A N/A 31 N/A (::: a
&3 REFRESH NOW s DROP ALL

Obr. 8.15: Prehlad vsetkych pripojenych kablovych modemov ku DAH100

Pre podrobnejsi opis pripojeného modelu so vSetkymi potrebnymi informaciami
je potrebné kliknit na ikonku statusu modemu (obréazok 8.16). Po kliknuti na ikonku

sa otvori okno s prehladnym popisom daného kédblového modemu (obrézok 8.17).

Obr. 8.16: Ikona pre status modemu
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24:76:7D:A1:FA:9A - Test EPC3925

Status &3 operational
. Downstreams
Operational state on
MAC address 24:76:7D:A1:FA:9A ID Power SNR
1P address 10.0.0.199 1 20.5 dBmv 44.7 dB
2 20.1 dBmV 45.6 dB
Model EPC3925
3 20.1 dBmV 45.4 dB
Hardware revision 1.0
y 4 20.3 dBmV 45.2 dB
Software revision epc3925-ESIP-16-v302r125561-120727cC
Uptime 00:08:12 5| 20.5 dBmv 45.5d8
6 20.9 dBmV 46.4 dB
Mumber of drops 633 7 20.7 dBmv 46.4 dB
Last ranging state Ranged 8  20.4 dBmV 44.7 dB
Last modem state Register
Last uptime 00:04:40
Last drop time 2024-05-10 15:15:47
System time (UTC) 2024-05-10 13:35:13
Upstreams
ID TX Pwr RX Pwr RX Pwr offset Unerrored Corrected Uncorrected SNR
1 49.7 dBmV 23.0 dBmV 0.0 dB 4604 0 0 38.3 dB
2 43.2 dBmV 23.0 dBmV 0.0 dB 4726 0 0 33.0 dB
3 43.5 dBmVv 23.0 dBmVv 0.0 dB 4799 0 1] 31.6 dB
4 45.2 dBmV 23.0 dBmV 0.0 dB 3985 0 1] 35.7 dB

CLOSE

Obr. 8.17: Informécie o zapojenom modeme

Popis zakladnych informacii o modeme

Status: Modem je v operacnom stave (operational).

Operational State: Modem je zapnuty (On).

MAC Address: Fyzicka adresa modemu

[P Address: Modemu je pridelena IP adresa 10.0.0.199 z rozsahu, ktory bol
nastaveny v DHCP sekcii.

Model: Nazov modelu modemu.

Hardware Revision: Verzia hardvéru je 1.0.

Software Revision: Verzia softvéru modemu.

Downstreams: Zobrazené st identifikatory kandlov (ID), vykony (Power)
a pomer signdlu k sumu (SNR) pre jednotlivé downstream kandly. Hodnoty
vykonu su priblizne okolo 20 dBmV a hodnoty SNR si vysoké, ¢o znamena
dobrt kvalitu signalu.

Upstream: Pre upstream kanaly st zobrazené informéacie ako vykon vysielania
(TX Pwr), vykon prijimania (RX Pwr), korekcie a nekorigované chyby, ¢o st

dolezité metriky pre posudenie kvality a spolahlivosti upstream komunikacie.
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Presunte sa do MONITOR a pri vypise Upstream channels kliknite na
ikonku SPECTRUM. Kliknutim na ikonku sa otvori okno s grafickym rozhranim
pre analyzu upstream frekvenéného spektra pomocou FFT (Fast Fourier Transform)
(obrazok 8.18).

Upstream FFT

Average v Channel overlay v
Scaling Autoscale Range Use range
Magnitude (dB) v B DFLT PLOT
Frequency {(MHz) < [ 30.30 -| 58.70 > DFLT PLOT CH1 CH2 CH3 CH4 CH[1-4]
STOP RUN MAX HOLD UPDATE
i
i
i
i
20 i
i
@ i
= i
w ]
o i
= : ,
& - i i
Q 3 1
= :
i
50 1
i
-60

Frequency (MHz)

Obr. 8.18: Grafické rozhranie pre analyzu upstream frekvenéného spektra

Graf zobrazuje charakteristiky spektra v réznych farebnych pasmach, ktoré in-
dikuju pridelenie frekvencénych pasiem pre rézne kandly alebo typy sluzieb. Farby
pomahaji vizualne oddelif rozne oblasti spektra pre jednoduchsiu analyzu. Mag-
nitude (dB) znaci amplitidu signalu v decibeloch na vertikélnej osi. Frequency
(MHz) zobrazuje frekvenciu v megahertzoch, ¢o umoznuje vidiet distribtciu signalu

cez rozne frekvencie.

Teraz v prehliadaci zadajte do vyhladdvania IP adresu 192.168.0.1. Nésledne sa
Vam otvori webové rozhranie na konfiguraciu kdblového modemu CISCO EPC3925.
Prihlaste sa pomocou mena admin a hesla admin. Prejdite do Status->Lan Se-
tup (obrazok 8.19). V tejto sekcii sa nastavuju potrebné udaje pre lokalnu siet, ktoru
dané zariadenie vytvara. Toto nastavenie slizi k tomu, aby vsetkym zariadeniam,

ktoré st ku kablovému modemu pomocou DHCP, pridelilo IP adresy.
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S
Quick Setup  SEamSetups DDNS

Network Setup (LAN)
Gateway IP

Network Address
Server Settings (DHCP)

Time Settings

Wireless  Security

Access
ictions

Cisco EPC3925 EuroDocsis 3.0 2-PORT Voice Gateway

& Gaming

EPC3925

Local IP Address:

Subnet Mask

Warning: Changes to LAN IF network settings may require reconfiguration of all attached
devices. Some network devices may be out of service until the change is detectad

192 | [168
255 [[o ]

233 | 253

DHCP Server:

Starting IP Address:

Maximum Number of
DHCP Users:

Client Lease Time:

LAN 1 Static DNS 1:
LAN 1 Static DNS 2:
LAN 1 Static DNS 3

® Enable O Disable

| Connected Devices Summary ‘
| Pre-assigned DHCP |IP Addresses |

192.168.0.

119

minutes {0 means one day)

Current System Time:

Fri. May 10 13:37:29 2024
Last Update Success:

Fri. May 10 13:34:36 2024
Time Zone:

|(GMT) Greenwich Mean Time: Dublin, Edinburgh, Lishon, Lendon

Daylight Saving Time | 0 minutes

() Automatically agjust clock for daylight saving time

Time Server:

| ‘ Add Server ‘

time.nist.gov ~
nist.aol-ca.truetime.com
nisti-ny.glassey.com g

NTP: @ gnavie O Disable

Remove Server

Save Settings

Cancel Changes

Obr. 8.19: Konfiguracia CISCO EPC3925

Popis konfiguracie kablového modemu

Gateway IP: Urcuje adresa brany pre LAN.

Local TP Address: Adresa modemu v lokalnej sieti.

Subnet Mask: Maska podsiete je nastavena na 255.255.255.0, ¢o je typické pre

domace alebo malé kancelarske siete.
DHCP Server: V tomto pripade je DHCP server povoleny (Enable).

Starting IP Address: Zaciato¢nda adresa pre DHCP pridelenia je nastavena na

192.168.0.10.

Maximum Number of DHCP Users: Maximéalny pocet uzivatelov, ktorym moze

byt pridelend IP adresa prostrednictvom DHCP, je 119.
LAN 1 Static DNS 1: Toto pole slizi pre nastavenie statickych DNS (Domain

Name System) serverov.
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Po tychto konfiguraciach kablovy modem obdrzi IP adresu od DHCP serveru
DAH100 a taktiez pocita¢ obdrzi IP adresu od kéblového modemu. Nésledne je

mozny pristup na internet.

Otestovanie pristupu na internet vykonajte v prehliadaci na adrese:

http://www.speedtest.net/

Nésledne do tabulky 8.3 poznamenajte namerané hodnoty rychlosti pre upstream
a downstream. Po merani nastavte kanaly tak, aby pre upstream a aj downstream
bol zapnuty len jeden prenosovy kanal a meranie opéat vykonajte. Namerané hodnoty
poznamenajte do tabulky 8.3. Porovnajte ziskané prenosové rychlosti pre jeden kanél

s teoretickymi hodnotami z teoretického tivodu.

Tab. 8.3: Tabulka prenosovych rychlosti pre upstream a downstream

Upstream [Mb/s] Downstream [Mb/s]

Vsetky kanaly
Jeden kandl

8.3.4 Konfiguracia siuboru kablového modemu

Otvorte program Excentis Cable Modem Config File Editor, ktory sa nachadza na
ploche pocitaca. Nasledne kliknite na File->Open a otvorte sibor s ndzvom newl,
ktory sa nachadza na ploche v priecinku DOCSIS-konfig. Nasledne sa Vam otvori
dany subor ako je zobrazené na obrazku 8.20. Pre spravnu funkciu modemu su
dolezité parametre ako:
o Network Access Control (povolenie alebo zakazanie pristupu k sieti pre zakaz-
nika)
o Upstream Service Flow (opisuje, ako budu pakety posielané v upstream smere)
o Downstream Service Flow (opisuje, ako budu pakety posielané v downstream
smere)
o Upstream Maximum Sustained Traffic Rate (urCuje maximalnu prenosovii
rychlost pre upstream)
o Downstream Maximum Sustained Traffic Rate (ur¢uje maximalnu rychlost pre

downstream)
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File Edit Options Help

B |

== Required Encodings

Apply Text || Refresh || Check ‘Dverhose ® text ' hex

CI {Eurc)DOCSIS 1.0 Required Encodings

== (Eure)DOCSIS 1.1 Required Encodings

T/V-—— Upstream Service Flow Encodings

71V Service Flow Reference

TV Quality of Service Parameter Set

71V Upstream Maximum Sustained Traffic Rate
71V Maximum Traffic Burst

- T}V Downstream Service Flow Encodings

71V Service Flow Reference

TV Cuality of Service Parameter Set

7]V Downstream Mazimum Sustained Traffic Rate
=TV Maximum Traffic Burst

=TV Network Rccess Control

Hetwork Access Control:on
SNMPvlwv2c Coexistence Configuration
SWMPvlv2c Community Name:private
SNMBvlv2c Transport Rddress Rccess
SHMPvlv2c Transport Address:10.10.10.0/0
SNMPvlva2c Transport Address Mask:255.255.255.0/0
SNMEvlv2c Rccess View Type:read-write
SNMPvlvZc Access View Name:docsismanager
Upstream Service Flow Encodings
Service Flow Reference:l
CQuality of Service Parameter Set:provisioned admitted actiwve
Upstream Maximum Sustained Traffic Rate:3000000

[=-<=| Optional Encodings
-5+ (Eurc)DOCSIS 1.0 Encodings
-4~ (Eurc)DOCSIS 1.1 Encodings
-4 (Euroc)DOCSIS 2.0 Encodings
&5 (Euro)DOCSIS 3.x Encodings
B TV SNMPvlv2c Coexistence Configuration
=TIV SHMPvlv2c Community Name
VA SHMPvlwv2c Transport Rddress Rccess
- T[V SNMEvlvZc Transport Address
- T[V SHMEvlv2c Transport Address Mask
=TIV SWMEvlvic Access View Type
“TIV SHMEvlv2c Access View Name
“4=| {Eurc)DOCSIS 4.0 Encodings
-+i—| Other Encodings

Maximum Traffic Burst:10654
Downstream Service Flow Encodings
Service Flow Reference:2
CQuality of Service Parameter Set:provisioned admitted actiwve
Downstream Maximum Sustained Traffic Rate:70000000
Maximum Traffic Burst:10654

Obr. 8.20: Konfigura¢ny stbor kablového modemu

Nasledne sa tento konfigura¢ny sibor nahrava v DAH100 pomocou ADMINI-
STRATION ->File manager ->UPLOAD FILE. Nasledne sa musi tento kon-
figuracny stbor aktivovat v ADMINISTRATION ->DHCP/TFTP settings.
V rozbalovacom okne Modem config file je zvoleny novo nahraty subor. Na za-

ver je potrebné vykonat restartovanie a inicializaciu kablového modemu pomocou
DROP ALL.

8.3.5 Samostatna uloha

1. Pred meranim sa uistite, ze v Modem config file je zvoleny siibor default.
Vyskusajte nastavit pre vSetky kandly upstreamu modulaciu (ATDMA Me-
dium noise-64QAM)a pre vsetky kandly downstreamu moduldciu (QAMG64).

Sledujte vplyv tychto modulacii na prenosovu rychlost.

2. Vratte konfiguraciu upstreamu a downstreamu do pévodnych nastaveni. Na-
sledne si otvorte konfiguracny stibor new1l pomocou programu Excentis a na-
stavte prenosovi rychlost pre upstream na 15Mb/s a downstream na 85Mbi/s.
Dany subor ulozte pod Vasim ID. Overte ¢i Vami nakonfigurované hodnoty
prenosovych rychlosti v danom sibore zodpovedaji vysledkom ziskanych na
adrese http://www.speedtest.net/. Vysledky tychto prenosovych rychlosti pre-
zentujte vyucujicemu.
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8.4 Kontrolné otazky

© 0N o ot W

— = = s =

—_
=)

Co znamené skratka DOCSIS?

Aké st vyhody koaxialnych kablov?

Kde maju koaxidlne kable uplatnenie?

V ¢om sa odlisujui rozne verzie standardu DOCSIS?

Aky DOCSIS pontika Vodafone v ¢eskej republike?

Popiste hlavné rozdiely medti QPSK a QAM.

O kolko stupnov sa posuva faza v QPSK?

Ako sa lisi pocet bitov na symbol pri modulacii 64 a 256QAM?
Aky je hlavny rozdiel medzi OFDM a OFDMA?

Co je to SNR?

. Co je to CMTS (Cable Modem Termination System) a ¢o zabezpecuje?

Co je to CM (Cable Modem) a ¢o zabezpecuje?

. Aké kroky inicializacie prebiehaju medzi CM a CMTS?

Na co sluzi program Excentis?

. Zodpovedaji namerané hodnoty v prvej casti laboratornej tlohy teoretickym

prenosovym rychlostiam?

. Ako vplyva typ modulédcie na prenosové rychlosti?
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Zaver

Cielom diplomovej prace bolo navrhnut tri laboratérne tlohy do predmetu Sluzby
telekomunikacnich siti. Teoreticka cast prace je rozdelend na Styri kapitoly. Prva
kapitola sa venuje zakladnému popisu dvoch modelov, ktoré sa vyuzivaji na pre-
nos dat po sieti a tymi st ISO/OSI a TCP/IP. V druhej kapitole sa uvadzaju typy
sieti, ako st metalické a optické. Obsahom je aj popis zakladnych komponentov
sieti a ich funkcii, ivod do telekomunikac¢nych sluzieb v sietach ako je IPTV a VoIP
a sprava sietového prenosu zamerana na metriky pre optimalny sietovy prenos. Tretia
kapitola popisuje sietovy generator IXIA s roznymi moznostami vyuzitia. Primarne
je zamerand na sietovy generator Optixia XM2 nakolko je tento model vyuzity na
zostavenie laboratornej tlohy. Taktiez su sucastou kapitoly typy modulov a softvé-
rov. Stvrta kapitola sa venuje systému DOCSIS, ktory je standardom pre prenos
dat cez kablové televizne systémy. Opisuje rozne verzie DOCSIS, ich vlastnosti, pri-
nosy a vyuzivané modulacie, ako aj konkrétnu implementaciu pomocou zariadenia

DAH100.

Prakticka casf prace je rozdelena na Styri kapitoly. Piata kapitola obsahuje
strucny popis navrhu laboratérnych tloh. Vytvoreny je koncept troch laboratérnych
uloh, ktoré st odlisné a vyuzivaji rozne komponenty.

Posledné tri kapitoly obsahuji vypracované laboratérne tlohy. Tieto tlohy su
navrhnuté tak, aby poskytovali prakticky pristup k teoretickym konceptom. Ulohy
sa skladaju z teoretického uvodu, ktory studentom poskytne zakladné informacie
s danou problematikou a kontext na pochopenie problematiky. Dalej je obsahom
uloh podrobny postup praktickych cvic¢eni, ktoré studentom pomoézu ziskat prak-
tické zrucnosti a aplikovat teoretické vedomosti. Na zaver kazdej tlohy je cast ve-
novana samostatnej praci, ktort dokaze student vypracovat po dokladnom splneni
jednotlivych tloh postupu. V samostatnej praci studenti aplikuju ziskané vedomosti
na vypracovanie, ¢o im poskytne priestor pre hlbsie pochopenie a kreativny pristup
k rieseniu problémov. Po splneni samostatnej prace su Studentom polozené kontrolné
otazky, ktoré testuju ich porozumenie a schopnost aplikovat teoretické koncepty
v praktickej situdcii.

Prva laboratérna tloha je zamerana na testovanie parametrov sietového prepi-
naca a sluzieb QoS na linkovej vrstve. V tejto tlohe je vyuzity siefovy generator
IXTA XM2, ktory je vzdialene ovladany prostrednictvom pripojenia VPN a prog-
ramov IxAutomate a IxExplorer. Generator a testovany prepina¢ st umiestnené
mimo laboratérnu ucebnu. Tato tloha je rozdelena do dvoch casti a to testovanie
vykonnostnych parametrov prepinaca a testovanie sluzby QoS na linkovej vrstve.

V prvej casti sa Studenti zameriavaji na analyzu zakladnych vykonnostnych metrik
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prepinaca, ako si priepustnost, latencia a kapacita spracovania paketov. Vyuzitim
simulovanych sietovych scenarov testuji, ako prepinac zvlada rozne typy a intenzity
sietovej prevadzky. Tento test poskytuje cenné informacie o tom, ako rozne konfi-
guracie prepinaca mozu ovplyvnit celkovy vykon siete. V druhej casti sa studenti
venuju Specifickym nastaveniam QoS, ktoré su kritické pre zabezpecenie preferova-
ného spracovania datovych tokov v zavislosti od ich dolezitosti a poziadaviek na
sluzby. Testy zahrnaju prioritizaciu roznych typov prevadzky, ako si hlasové, video
alebo data. Cielom je overit, ako dobre moze prepinac riadit rozdielne poziadavky
na sluzby, a to prostrednictvom technik ako je nastavenie tried paketov a garantova-
nie sirky pasma pre kritické aplikacie. Vysledky tejto laboratornej tlohy poskytuju
studentom praktické skiisenosti s testovanim hardvéru, ako aj porozumenie doélezi-
tych aspektov vyberu a konfiguracie sietovych prepinac¢ov. Studenti sa dozvedia, ako
efektivne implementovat QoS v realnych siefovych prostrediach, ¢o je klucové pre
zabezpecenie kvality sluzieb v modernych telekomunikacnych sietach.

Druh4 tloha sa zameriava na analyzu vplyvu prekladu adries (NAT) na kvalitu IP
televizie. Prostrednictvom simulacného programu GNS3 studenti konfiguruji sme-
rade a sleduji vplyv NAT na latenciu prenosu. Uloha je rozdelend na dve hlavné
Casti. V prvej Casti sa Studenti zameriavaju na konfiguraciu NAT na jednom smero-
vaci a v druhej casti rozsiruju konfiguraciu na dva smerovace, ¢im sa snazia simulovat
realistické sietové scenare. Cielom tlohy je poskytnuf studentom hlbsi pohlad na to,
ako NAT ovplyvinuje datové toky v sieti, a to konkrétne pri aplikacidch naro¢nych
na kvalitu prenosu, ako je IP televizia. Studenti analyzuji, ako preklad adries
a pocet zariadeni v sieti moze ovplyvnit latenciu, ¢o je jednou z kritickych metrik
pre kvalitu video prenosu. Okrem technickych aspektov konfiguracie a analyzy NAT,
uloha studentom umoznuje ziskat praktické skusenosti so zakladnou konfiguraciou
smerovacov a pochopenie, ako sa rozne nastavenia NAT prejavuji na roznych typoch
sietovej prevadzky.

Tretia laboratérna tloha sa detailne zaobera analyzou a konfiguraciou systému
DOCSIS, ktory je klucovy pre poskytovanie kédblového internetu a digitalnej tele-
vizie. V ramci tejto tlohy st pouzité zariadenia CMTS DAH100 a kédblovy modem
CISCO EPC3925, ktoré su nevyhnutné pre realizaciu a testovanie DOCSIS siete.
Téato uloha naudi studentov, ako spravne konfigurovat a optimalizovat DOCSIS siete
za ucelom zabezpecenia stabilného a vysokorychlostného prenosu dat. Laboratérna
uloha je rozdelena do dvoch hlavnych casti. Prva cast sa zameriava na konfigura-
ciu CMTS DAHI100, kde studenti nastavuju parametre ako frekvencia, modulacia
a Sirka kanalu, ¢o su zakladné nastavenia pre efektivny prenos. Druha cast tlohy
pokryva konfiguraciu kablového modemu CISCO EPC3925, kde je doraz kladeny na
spravne nastavenie siefovych parametrov, ako si IP adresy, subnet masky a gate-

way. Vysledkom tlohy je nielen pochopenie tedrie a praxe fungovania DOCSIS sieti,
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ale studenti tiez ziskaju praktické zrucnosti v oblasti konfiguracie. Navyse, tloha
im umoznuje experimentovat s roznymi nastaveniami a vidiet priamy dopad tychto
zmien na kvalitu sluzieb poskytovanych cez DOCSIS siete, ¢o prispieva k hlbsiemu
porozumeniu dynamiky telekomunikacnych sieti a ich spravy.

Laboratérne tlohy s efektivnym nastrojom pre hlbsie pochopenie a praktické
zvladnutie komplexnych vyziev, ktoré telekomunikacéné siete predstavuji. Studenti
maji moznost prehibit svoje teoretické vedomosti prostrednictvom praktickej prace

s technolégiami.
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Zoznam symbolov a skratiek

AES

AP

API
ARP
ATM
BGP
bit /s
BPI/SEC
CatbE
CATV
CD-ROM
CoS
CPU
CRC
CPE
CM
CMTS
DAH100
DHCP
DES
DNAT
DOCSIS
DRM

DSCP

Advanced Encryption Standard
Access Point

Application Programming Interface
Address Resolution Protocol
Asynchronous Transfer Mode
Border Gateway Protocol

Bits per second

Baseline Privacy Interface/Security
Category 5 Enhanced

Community Antenna Television
Compact Disc Read-Only Memory
Class of Service

Central Processing Unit

Cyclic Redundancy Check
Customer Premises Equipment
Cable Modem

Cable Modem Termination System
DOCSIS Access Hub 100

Dynamic Host Configuration Protocol

Data Encryption Standard

Destination Network Address Translation

Data Over Cable Service Interface Specification

Digital Rights Management

Differentiated Services Code Point
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DSL Digital Subscriber Line

DUT Device Under Test

DVD-ROM Digital Versatile Disc Read-Only Memory
DDoS Distributed Denial of Service

DVB-C Digital Video Broadcasting - Cable

EMI Electromagnetic Interference
EM Electromagnetic

FTP File Transfer Protocol
FTTB Fiber to the Building
FTTC Fiber to the Curb

GHz Gigahertz

HD High Definition

HFC Hybrid Fiber-Coaxial

HTTPS Hypertext Transfer Protocol Secure

I In-phase

IETF Internet Engineering Task Force
IoT Internet of Things

P Internet Protocol

IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
IPTV Internet Protocol Television
ISO International Organization for Standardization
Kbit/s Kilobits per second

LAN Local Area Network

LSOH Low Smoke Zero Halogen
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LTE Long Term Evolution

MAC Media Access Control

Mbit /s Megabits per second

MHz Megahertz

MPEG Moving Picture Experts Group
ms Milliseconds

NAT Network Address Translation
NGFW Next-Generation Firewall
NPVR Network Personal Video Recorder
ODE Open Development Environment
OFDM Orthogonal Frequency-Division Multiplexing

OFDMA  Orthogonal Frequency-Division Multiple Access

oS Operating System

OSI Open Systems Interconnection
OSPF Open Shortest Path First

OTT Over The Top

PE Polyethylene

PEG Polyethylene Glycol

PCI Peripheral Component Interconnect
PKI Public Key Infrastructure

PoS Point of Sale

POS Position

PSTN Public Switched Telephone Network
PVC Polyvinyl Chloride

Q Quadrature
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QAM Quadrature Amplitude Modulation

QPSK Quadrature Phase Shift Keying
QoS Quality of Service

RAM Random Access Memory

RFC Request for Comments

RFI Radio Frequency Interference

RM Reference Model

RSA Rivest-Shamir-Adleman

RSVP Resource Reservation Protocol
RTP Real-Time Protocol

RTCP Real-Time Control Protocol

RTSP Real Time Streaming Protocol
RTTP Real-Time Transport Protocol
SCTP Stream Control Transmission Protocol
SD Standard Definition

SDP Session Description Protocol

SEC Security

SIP Session Initiation Protocol

SMTP Simple Mail Transfer Protocol
SNAT Source Network Address Translation
SNMP Simple Network Management Protocol
STB Set-Top Box

STP Shielded Twisted Pair

SYNC Synchronization

TFTP Trivial File Transfer Protocol
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TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol/Internet Protocol
TOS/QoS Type of Service/Quality of Service
UDP User Datagram Protocol

USB Universal Serial Bus

UTP Unshielded Twisted Pair

VLAN Virtual Local Area Network

VoD Video on Demand

VolP Voice over Internet Protocol
WAN Wide Area Network

WEB UI  Web User Interface

Wi-Fi Wireless Fidelity

WPS Wi-Fi Protected Setup

pm Micrometer
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A Obsah elektronickej prilohy

Elektronicka priloha obsahuje tri laboratérne tlohy, ktoré boli navrhnuté v ramci
diplomovej prace. Tieto laboratorne tlohy st vytvorené pre predmet Sluzby teleko-

munikacnich siti, a preto si uvedené v prilohe v c¢eskom jazyku.

P Korenovy adresar prilozeného archivu

L LB . Stbory troch laboratérnych tloh
Vykonnostni_parametry_pfepinace_a_QoS_na_linkové_vrstveé.pdf
V1liv_p¥ekladu_adres_(NAT) _na_kvalitu_sluZeb.pdf
Analyza_a_konfigurace_systému_DOCSIS.pdf
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