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ANOTACE

Tato rigorézni prace analyzuje charakter, zpusob a dalSi pfijata opatfeni
prijata k zajisténi ochrany aredll (objektl) Ministerstva vnitra, které jsou
zaclenény mezi objekty obranné infrastruktury. Tato problematika uzce souvisi
s obrannym planovanim Ceské republiky sdlirazem na operaéni pfipravu
statniho uzemi. Prace proto byla zpracovana s pfihlédnutim na nazory zastupcu
Ministerstva obrany, ktefi maji tuto oblast ve své pracovni naplni. Cilem prace je
na zakladé provedené analyzy, s ohledem na soucasnou bezpecnostni situaci
posoudit vhodnost a dostate¢nost téchto opatrfeni a v pfipadé zjisténi nedostatku

navrhnout moznosti jejich odstranéni.
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ANNOTATION

This rigorous work analyses the nature, method and other measures
taken to ensure the protection of the Ministry of the Interior premises (objects),
which are included among the objects of defence infrastructure. This issue is
closely related to the defence planning of the Czech Republic with emphasis on
the operational preparation of the state territory. Therefore, the work was
prepared taking into account the opinions of the representatives of the Ministry
of Defence who have this area in their job description. The aim of the thesis is
to assess the suitability and sufficiency of these measures on the basis
of the analysis carried out, taking into account the current security situation,

and to propose ways of eliminating them in the event that deficiencies are found.
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Uvod

Tato rigorézni prace je zamérena na specifickou oblast bezpecnostni
ochrany arealt Ministerstva vnitra. Je nutné upfesnit, Ze tato mnozina citajici
nepieberné mnozstvi zafizeni obsahuje nejen administrativni budovy, ale i prvky
kritické infrastruktury, objekty mozného napadeni a objekty dulezité pro obranu
statu. U systému bezpecénostni ochrany arealt Ministerstva vnitra je nutné, aby
byl schopen univerzalné pojmout vSechna specifika z charakter téchto objektl
vychazejici. Rigorozni prace se vSak nezamérfuje pouze na oblast bezpecnostni
ochrany areall Ministerstva vnitra, ale bere si za cil tuto oblast upravit pravé
i pro prvky kritické infrastruktury, objekty mozného napadeni a objekty dulezité
pro obranu statu. Na této urovni nebyl systém bezpeénostni ochrany areall
nikdy komplexné feSen. Jedna se tedy o kompilat, ktery je mozné pouzit pfimo
v praxi. Odlvodnéni pro praktické vyuziti je shledano i po konzultaci

s pracovniky odbornych utvart Ministerstva obrany.

Vzhledem ke skuteCnosti, ze obsah prace je zalozen na praktickych
poznatcich z kazdodenniho provozu (autor prace je zaméstnancem
bezpecnostniho odboru Ministerstva vnitra), jsou soucasti jednotlivych kapitol
navrhy jak resit oblasti, pro které jakakoliv dalSi Uprava (jak zakonna nebo

metodicka) v rezortu Ministerstva vnitra schazi.

Jednotlivé kapitoly v§ech uvedenych ¢&asti na sebe podpurné navazuji,
pficemz zejména obsah praktické Casti této prace smeéruje k definici hlavnich
bodu:

1. Analyza stavajiciho pravniho prostredi relevantni k bezpecnostni

ochrané arealll Ministerstva vnitra.

2. Lze zlepsit stav bezpeénostni ochrany aredlll Ministerstva vnitra

bez navyseni finanénich prostredk’?

3. Lze vystupy prace pouzit pro dalsi zkvalitnéni systému

bezpecénostni ochrany areal?

Bezpetnostni ochrana areall je v rezortu Ministerstva vnitra stanovena

narizenim Ministerstva vnitra a sluzebnim pfedpisem statniho tajemnika

v

v Ministerstvu vnitra ¢. 18/2019, kterym se upravuje bezpecnostni ochrana
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aredll apokynem feditele bezpecénostniho odboru ¢. 12/2019 k provadéni
bezpecénostni ochrany aredll. Nafizeni Ministerstva vnitra a sluzebni predpis
statniho tajemnika v Ministerstvu vnitra €. 18/2019 komplexné stanovuje cely
systém ochrany vCetné odpovednych osob a stanovuje rovnéz podminky
nakladani a seznamovani se souvisejicimi dokumenty. Je vhodné i upfesnit, ze
v ramci Ministerstva vnitra je souhrnné pro objekty mozného napadeni, objekty
dulezité pro obranu statu, prvky kritické infrastruktury a dal$i uzivan pojem
,arealy, a to zdlvodu mozného konfliktu se zadkonem ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, kde je pojem
objekt rozumi budova nebo jiny ohrani€eny prostor, ve kterém se zpravidla
nachazi zabezpectena oblast nebo jednaci oblast. Z tohoto divodu bude v préci

uzivan pojem arealu, ackoliv to mlze byt v lehkém rozporu s nazvem prace.

Kontinuita fizeni Cinnosti za krizové situace, pfi obrané statu a dale pfi
mimoradnych udalosti, které znemoznuji plnou ¢innost Utvarl Ministerstva vnitra
je zabezpefena pokynem ministra vnitra ¢. 43/2019, kterym se vydava Plan
akceschopnosti Ministerstva vnitra a rovnéz je obsazena v dokumentaci
bezpecnostni ochrany arealu dle ¢l. 26 odst. 1 pism. d) nafizeni Ministerstva
vnitra a sluzebni predpis statniho tajemnika v Ministerstvu vnitra ¢. 18/2019

formou planu reseni mimoradnych udalosti.

Ramec, uroven a zpusob provadéni bezpeénostni ochrany areall
Ministerstva vnitra je, vzhledem k jejich charakteru, stanoven dalSimi pravnimi

predpisy. Arealy Ministerstva vnitra Ize charakterizovat napfiklad jako:

a) objekty Tajné a Prisné tajné dle zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci ao bezpecnostni zpUsobilosti, kde urover
fyzického zabezpeceni je stanovena vyhlaskou €. 528/2005 Sb., o fyzické
bezpecénosti a certifikaci technickych prostredkU;

b) objekty dulezité pro obranu statu a objekty, které mohou byt za stavu
ohrozeni statu nebo za vale¢ného stavu napadeny, a to ve smyslu zakona
&. 222/1999 Sb., o zajistovani obrany Ceské republiky:

c) chranéné objekty ve smyslu § 48 zakona &. 273/2008 Sb., o Policii Ceské
republiky;

10



d) prvky kritické infrastruktury dle zakona €. 240/2000 Sb., o krizovém Ffizeni
a o zméné nékterych zakonl (krizovy zakon), kde mimo jiné Nafizeni
vlady €. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdkona
¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy
zakon) stanovuje nalezitosti krizového planu, kterym je v pfipadé krizové

situace zajisténa kontinuita ¢innosti Ministerstva vnitra.

Mimo tyto uvedené skuteCnosti je bezpeénostni ochrana aredll
zabezpecovana napriklad dle metodickych materialt vydanych bezpeénostnim
odborem Ministerstva vnitra a dalSich vztahujicich se opatfeni jako jsou
napfiklad materialy s vazbou na usneseni bezpecnostni rady statu ¢. 260/2002
Sb., klnstrukci pro vyhlasovani jednotlivych stupfd bezpeénostni ochrany
dulezitych objektll a usneseni viady Ceské republiky & 704/2016 Sb., k Souboru

zakladnich opatfeni k systému vyhlasovani stupnit ohrozeni terorismem.

Bezpecnostni odbor Ministerstva vnitra je dle ¢l. 22 odst. 1 pism. @),
Organizaniho fadu ministerstva vnitra garantem za systém bezpecnostni
ochrany aredll v oboru pusobnosti Ministerstva vnitra. Za ucelem analyzy kladu
a nedostatkll systému jsou bezpecnostnim odborem Ministerstva vnitra
pravidelné provadény kontroly utvarld ministerstva, Skoleni vedoucich areall
Ministerstva vnitra a organizaénich slozek statu a pracovniki odbornych
pracovist bezpecénostni ochrany aredlld anad ramec povinnosti periodicky
poradany skoleni pracovnikl zajistujicich bezpeénost objektl organl statni
spravy a sjednoceni pfijimanych opatfeni k zabezpecéeni ochrany objektl. Stav
bezpecnostni ochrany areall je odvétvi, které je neustale konzultovano s Policii
Ceské republiky, Hasiéského zachranného sboru Ceské republiky a Narodnim
bezpecnostnim ufadem s ohledem na platné Ceské technické normy a pravni
predpisy. V oblasti zabezpeceni objektd mozného napadeni a objektl dulezitych

pro obranu statu probiha uzka spoluprace se zastupci Ministerstva obrany.

Systém bezpeénostni ochrany areald rovnéz shledava oporu

v technickych ¢eskych normach, jejichz demonstrativni vyCet uvadim nize:

o CSN P 73 4450-1 (734450) Fyzicka ochrana prvku kritické infrastruktury -
Cast 1: Obecné pozadavky;
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e CSN EN 1627 Dvefe, okna, lehké obvodové plasté, mfize a okenice -
Odolnost proti vloupani - Pozadavky a klasifikace;

e CSN EN 60839-11-1 (334593) Poplachové a elektronické bezpeénostni
systémy - Cast 11-1: Elektronické systémy kontroly vstupu - Pozadavky
na systém a komponenty;

e CSN EN 50134-1 (334590) Poplachové systémy - Systémy pfivolani
pomoci - Cast 1: Systémové pozadavky;

e CSN EN 62676-1-1 (334592) Dohledové videosystémy pro pouziti
v bezpeénostnich aplikacich - Cast 1-1: Systémové pozadavky — Obecné;

e CSN CLC/TS 50131-7 (334591) Poplachové systémy - Elektrické
zabezpedovaci systémy - Cast 7: Pokyny pro aplikace;

e CSNISO 31000 (010351) Management rizik - Principy a smérnice:

e CSNEN 31010 (010352) Management rizik - Techniky posuzovani rizik.

Systém bezpecnostni ochrany areall je intenzivné fesen i v zahranici
a lze zminit napf. dokumenty Federal Emergency Management Agency, National
Counter Terrorism Security Office, Centre for the Protection of the National

Infrastructure, Register of Security Engineers and Specialists, apod.

Stav bezpecnostni ochrany arealu je mimo jiné fizen metodou PLAN-DO-
CHECK-ACT, neboli Demingovym cyklem, coz je metoda pro zlepsovani
a zdokonalovani procesl v organizaci. Jedna se o uzavieny okruh (cyklus),
ktery nabizi optimalni postupy pro spojeni dosud uvedenych nastrojd pro reseni

problému kontinualniho zlepSovani.

Slou¢eni vSech pojml a procesu je podrobnéji rozpracovano

v nasledujicich kapitolach.
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1. Zduvodnéni  potfeby ochrany objektd v ramci
bezpe€nostni politiky Ceské republiky a zakladni
souvisejici dokumenty

1.1. Bezpeénostni strategie Ceské republiky

V Bezpednostni strategii Ceské republiky zroku 2015 jako zakladnim
vladnim dokumentu bezpeénostni politiky CR je, mimo jiné, v &asti IV.
Bezpecénostni prostfedi bod 17 uvedeno: ,Pravdépodobnost pfimého ohrozeni
uzemi CR masivnim vojenskym Utokem je nizka. Bezpeénost a stabilita
v hrani¢nich ¢astech Evropy a v oblastech s Evropou sousedicich se ovSem
celkové snizuji, a proto nelze zcela vyloucit pfimé ohrozeni Uuzemi nékterych
¢lenskych zemi NATO a EU. OhrozZeni bezpecnosti spojenct mulze mit jak
tradi€ni vojenskou povahu, tak i nejednoznac¢nou podobu metod takzvaného
hybridniho val¢eni'. Hybridnimi hrozbami se rozumi S$irokda, komplexni,
pfizpUsobivd a integrovana kombinace konvenénich a nekonvenénich
prostiedkl, otevienych a skrytych aktivit, majicich primarné charakter natlaku
a podvratné cCinnosti, které jsou provadény vojenskymi, polovojenskymi
arlznymi civinimi aktéry. Jde ometody & zpusoby, kterymi je vedena
konfrontace Ci konflikt — jinymi slovy, jde o vedeni valky jinymi, nez vojenskymi
prostfedky. Rusko a Cina predstavuiji typicky nejvyznamnéjsi strdjce hybridnich
operaci namifenych proti zapadnim statim a mezindrodnim organizacim jako
jsou EU a NATO.

Prakticky obdobna formulace pravdépodobnosti pfimého vojenského
napadeni Gzemi CR je uvedena i dokumentu Obrané strategii Ceské republiky
z roku 2015, v ¢asti B, bod 82.

V dokumentu Dlouhodoby vyhled pro obranu 2035 se rovnéz v Casti
[ll. O¢ekavané bezpeCnostni a operacni prostfedi konstatuje ze:
,Pravdépodobnost pfimého ohrozeni tizemi CR ozbrojenym Utokem z(stane i ve

sledovaném obdobi nadale nizka. Nelze ovsem vylou€it moznost, ze se tercem

1 Bezpeénostni strategie Ceské republiky 2015. Ministerstvo zahrani¢nich véci Ceské republiky.
Praha, 2015. ISBN 978-80-7441-005-5

2 Obrann4 strategie Ceské republiky: The defence strategy of the Czech Republic. Praha:
Ministerstvo obrany Ceské republiky - VHU Praha, 2017. ISBN 978-80-7278-702-9
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urité formy Utoku stane néktery ze spojeneckych statd, viiéi nimz je CR vazana
smluvnimi obrannymi zarukami. Takovy vojensky konflikt, zavazné ohrozujici
bezpednost CR, mlze vzniknout neodekavané a rychle. Z hlediska moznosti
vzniku ozbrojeného konfliktu v Evropé jsou aktualné nejvétSim zdrojem rizik
zejména hluboké krize ve vztazich evropskych statd s Ruskem, zavinéné
otevienou ruskou agresi vuc¢i nékterym statim. VU&i ¢lenskym zemim NATO
a EU pouziva Ruska federace fadu nastrojl hybridni kampané vcetné cilenych
dezinformacénich aktivit a kybernetickych utokl. Oblastmi potencialni evropské
nestability zUstavaji oblasti zdpadniho Balkanu a vychodni a jihovychodni

Evropy3.

1.2.  Zakon &. 222/1999 Sb., o zajistovani obrany Ceské
republiky

Zakladnim pravnim prfedpisem, ktery stanovuje povinnosti statnich
organl, uUzemnich samospravnych celkl a pravnickych a fyzickych osob
k zajistovani obrany Ceské republiky pfed vnéj§im napadenim a odpovédnost za
poruseni t&chto povinnosti je zakon &. 222/1999 Sb., o zajistovani obrany Ceské
republiky, ve znéni pozdéjsich predpisu (dale jen ,zakon €. 222/1999 Sb.“).
V § 3tohoto zakona je uvedeno: ,Rizeni a organizace obrany statu zahrnuji
vystavbu, pfipravu a fizeni ozbrojenych sil, operaéni pripravu statniho uzemi,
planovani obrany statu a opatreni v narodnim hospodarstvi a na vsech usecich
verejného zivota v zajmu zajistovani obrany statu”.

Zakon €. 222/1999 Sb. definuje pojem ,planovani obrany statu“ ve svém
§ 2 odst. 8 takto: ,Planovanim obrany statu se rozumi soubor planovanych
opatreni, vzajemné se ovliviujicich, k zajisténi svrchovanosti, Uzemni celistvosti,
principl demokracie a pravniho statu, ochrany Zivota obyvatel a jejich majetku
pred vnéjsim napadenim a ke splnéni vSech pozadavkl na zajistovani obrany
statu, zabezpeteni mezinarodnich smluvnich zavazkl o spoleéné obrang,
v€etné podilu ozbrojenych sil na ¢&innostech mezinarodnich organizaci ve

prospéch miru a ucasti na mirovych operacich. Plany obrany statu tvori obranné

3 Dlouhodoby vyhled pro obranu 2035. Praha: Ministerstvo obrany Ceské republiky, 2019. ISBN
978-80-7278-772-2.

14



planovani, planovani operaci, mobilizacni planovani a planovani pripravenosti

obranného systému statu.”.

Zakon €. 222/1999 Sb. pak v § 5 az 8 stanovi v oblasti planovani obrany
statu
plsobnost vladé, ministerstviim, jinym Ustfednim spravnim Gfadim, Ceské
narodni bance, krajskym uradim, obecnim Urfadim s rozSifenou puUsobnosti
a obecnim uUfadim s tim, Ze fizeni v oblasti planovani obrany statu svéfuje
vladé, ktera soucasné stanovi obsahovou naplr jednotlivych plant obrany statu
a Casové etapy pro jejich zpracovani.

V nasledujicim § 4 je stanoveno, ze za pfipravu a zajistovani obrany statu
odpovida vlada. Cast pata tohoto zakona se vénuje objektim ddlezitym pro
obranu statu. Konkrétné je zde uvedeno:

§ 29

(1) Objekty dulezité pro obranu statu jsou pozemky a stavby umisténé ve
vojenskych Ujezdech a jejich prislusenstvi, které maji z politického, vojenského
nebo hospodarského hlediska vyznam pro zajistovani obrany statu, zejména pro

zabezpeceni zakladnich funkci statu a zabezpec€eni ozbrojenych sil.

(2) Objekty dulezité pro obranu statu jsou dale
a) pozemky a stavby, k nimz vykon vlastnického prava statu a jinych
majetkovych prav statu vykonava ministerstvo nebo pravnicka osoba jim zfizena
nebo zalozena,
b) pozemky a stavby uréené k ochrané obyvatel,
c) pozemky, stavby a dalSi objekty strategického vyznamu, které urci vliada,
d) pozemky a stavby, které za stavu ohrozeni statu nebo za valecného stavu

mohou mit strategicky vyznam a které urCi viada.

(3) Do objektt dllezitych pro obranu statu z dlvodu vefejného zamu
nebo
z duvodu bezpecnosti fyzickych osob mulze byt statutarnim organem nebo jim
povérenou osobou, do jehoz plsobnosti objekty dulezité pro obranu statu nalezi,

vstup omezen nebo zakazan.
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1.3. Plany obrany statu

V Nafizeni vlady €. 139/2017 Sb., o planovani obrany statu je, mimo jiné,

uvedeno:
§1

Plany obrany statu jsou dokumenty, jimiz je stanoven soubor vécnych,
organizacnich a personalnich opatreni ur¢enych k pfiprave, fizeni a organizaci
zajistovani
a) obrany statu,
b) plnéni mezinarodnich smluvnich zavazkd Ceské republiky o spoleéné obrang,
c) podilu ozbrojenych sil na ¢innostech mezinarodnich organizaci ve prospéch
miru a

d) ucasti ozbrojenych sil na mirovych operacich.

§2

Plany obrany statu jsou podle svého obsahu zpracovany jako:
a) ustredni plan obrany statu,
b) plan odpovidajicich sil a prostfedkl nezbytnych k zajistovani obrany statu za
stavu ohrozeni statu nebo za vale¢ného stavu (dale jen "plan odpovidajicich sil
a prostredkd"),
c) plan doplhovani odpovidajicich sil a prostfedkl nezbytnych k zajistovani
obrany statu za stavu ohrozeni statu nebo za vale¢ného stavu (dale jen "plan
doplfiovani odpovidajicich sil a prostredkd"),
d) plany hospodarské mobilizace,
e) plan operaéni pripravy statniho Gzemi Ceské republiky (dale jen "statni
uzemi"),
f) plan realizace operacni pfipravy statniho uzemi,
g) predbézné operacni plany,
h) stalé obranné plany,
i) seznam opatfeni narodniho systému reakce na krize pro potfeby fizeni obrany
statu (dale jen "seznam opatreni"),
j) katalog opatfeni narodniho systému reakce na krize pro potreby fizeni obrany
statu (dale jen "katalog opatreni"),

k) plany pripravy obéanl k obrané statu a

16



) dil€i plany obrany.
§3

Ustfedni plan obrany statu

(1) Ustfedni plan obrany statu zahrnuje
a) plan zajisténi obrany statu se stanovenim:
1. odpovédnostnich vazeb pfi provadeni jeho jednotlivych €asti a podminek
jejich koordinace,
2. procesu a fazi krizového planovani a planovani obrany v ramci systému
obrany statu a
3. zakladnich postupu pfi zajistovani obrany statu a zasad jejich organizace,
b) scénare pouziti ozbrojenych sil za stavu ohrozeni statu nebo za valeéného
stavu,
c) plany ¢&innosti statnich organt a organl uzemnich samospravnych celku
zpracované v ramci systému zajistovani obrany statu pro:
1. obdobi miru,
2. stav ohrozeni statu a
3. valecCny stav,
d) plan nezbytnych dodavek a
e) zakladni organizacni a komunikacni vazby v ramci systému zajistovani obrany

statu.

(2) Navrh ustfedniho planu obrany statu nebo navrh aktualizace
ustfedniho planu obrany statu zpracovava Ministerstvo obrany (dale jen
"ministerstvo")

a predklada jej ke schvaleni vlade.

(3) Aktualizace ustredniho planu obrany statu se provadi vzdy po 4 letech
od schvaleni jeho plUvodniho nebo néasledné aktualizovaného znéni vladou,

anebo podle potreb zajistovani obrany statu.

§ 10
Dil¢i plany obrany zpracované ministerstvy, jinymi ustfednimi spravnimi

Urady a Ceskou narodni bankou kromé nalezitosti stanovenych v § 9 obsahuiji:
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a) evidenci objektl dulezitych pro obranu statu podle § 6 odst. 2 pism. c)
zakona, ve které jsou vedeny udaje o spojeni na provozovatele objektu

a zakladni identifikacni udaje o objektech v rozsahu:

. identifikacni udaje o vlastnikovi,

. popis objektu,

. popis umisténi objektu,

. Udaje vedené o objektu v katastru nemovitosti,

. fotodokumentace objektu a

O 0O A WO N -

. mapové zakresy objektu,

b) popis predpokladaného pouziti a zplsobu zabezpeceni objektl dllezitych pro

obranu statu podle pismene a),

c) kritéria stanovena pro krajské Urady k vyhodnoceni objektl, které mohou byt
za stavu ohrozeni statu nebo vale¢ného stavu napadeny, zpracovana podle

oboru pusobnosti zpracovatele a

d) planovana opatreni k zajistovani obrany statu stanovena rozhodnutim viady
podle § 5 odst. 1 pism. e) zakona, vCetné specifikace jejich planovaného

financniho zabezpeceni podle § 6 odst. 2 pism. b) zakona.

1.4. DilCi plan obrany Ministerstva vnitra
Dil¢i plan obrany je planovaci dokument, ktery popisuje cinnost
ministerstev, dal$ich Ustfednich spravnich Ufadd, Ceské narodni banky
a krajskych Ufad( pfi zajistovani obrany CR, v zavislosti na oblasti plisobnosti4
a na ukolech zpracovatell stanovenych v planech obrany statu a zvlastnim
pravnim predpisems>.
Dil¢i plan obrany Ministerstva vnitra (dale jen ,Diléi plan obrany MV*) je

zpracovan v souladu se zakonem &. 222/1999 Sb., o zajistovani obrany Ceské

4 napf. zakon ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy
Ceské republiky, ve znéni pozdéjsich predpis.

zakon €. 129/2000 Sb., o krajich (krajské zfizeni).

5 zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni pozdéjsich pravnich
piedpist
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republiky, ve znéni pozdéjSich pfedpisl a s nafizenim vlady 139/2017 Sb.,
o planovani obrany statu.

Dil¢i plan obrany MV vychazi z principl obranné politiky obsazenych
v Bezpecnostni strategii, Obranné strategii, z Koncepce operacni pfipravy
statniho Uzemi Ceské republiky a Ustfedniho planu obrany statu.

Dil¢i plan obrany MV vytvari podminky pro provedeni objektivni analyzy
a vyuziti disponibilnich sil a prostredkl resortu k plnéni Ukoll za stavu ohrozeni
statu a valeéného stavu. V pripadé hrozby vnéjsiho napadeni Ceské republiky
vytvari podminky pro zahdjeni planovani ukoll k pouziti téchto sil a prostredk
v rdmci bezpeénostniho systému Ceské republiky.

Ukoly stejné pro nevojenskou a vojenskou krizovou situaci se prednostné
zapracovavaji do Krizového planu Ministerstva vnitra (dale jen ,Krizovy plan
MV*). Ukoly, které jsou zapracovany v Krizovém planu MV, se do Dilgiho planu
obrany MV nezapracovavaji, pokud se neplni za vojenské krizové situace
odlisné, pouze se uvede odkaz na pfislusna ustanoveni Krizového planu MV.

Rozsah, forma a zpusob vyuzitelnosti Diléiho planu obrany MV zavisi na
vzniku a prubéhu konkrétni krizové situace. Pfijata opatfeni jsou realizovana na
zakladé rozhodnuti viady Ceské republiky v navaznosti na Plany obrany statu.
Néktera opatfeni se planuji koordinované v soucinnosti s jinymi ustrednimi
spravnimi urady a s kraji.

Dil¢i plan obrany MV zahrnuije®:

e Plan cinnosti ministerstva pfi zajistovani obrany statu v miru, za
SOS aVs.

e Plan odpovidajicich sil a prostfedkl a plan jejich doplfiovani pro
plnéni Ukolu Ministerstva vnitra na Useku obrany statu.

e Katalogové listy k realizaci opatreni Narodniho systému reakce na
krize pro potfeby obrany statu v oboru plsobnosti Ministerstva
vnitra.

e Plan nezbytnych dodavek.

e Prfehled hlavnich, zaloznich, chranénych a nechranénych krizovych

pracovist.

6 § 9 odst. 2, pism. a) —i) a § 10 Nafizeni vlady ¢. 139/2017 Sb., o planovani obrany statu
19



Opatfeni k zabezpe&eni vybé&rového doplnéni ozbrojenych sil CR
a mobilizace.

Opatfeni kplnéni Ukoll operaéni pfipravy statniho Uzemi
vychazejici z Planu operaéni pfipravy statniho tzemi CR.

Plan povinné pfipravy ob&anu k obrané statu za SOS a VS.

Objekty dulezité pro obranu statu.

Kritéria stanovena pro krajské urady k vyhodnoceni objektl, které
mohou byt za SOS nebo VS napadeny.

Planovana opatfeni k zajistovani obrany statu stanovena
rozhodnutim vlady vcetné specifikace jejich  finanéniho
zabezpeceni.

Prilohova ¢ast.
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Cinnost
Por.¢ Opatieni Mir Stav ohrozeni statu Valeény stav
1 2 3 4 5
1. Dilc&i plan obrany Zpracovani a Uprava na zakladé Uprava na zakladé
aktualizace rozhodnuti viady rozhodnuti viady
nebo Ministerstva nebo Ministerstva
obrany obrany
2. Operacni pfiprava Zpracovani a Aktualizace opatieni | Aktualizace opatfeni
statniho Gzemi aktualizace,
a realizace a realizace
realizace, navrh objektd
dalezitych pro obranu
statu
a objektd mozného
napadeni
3. Objekty dilezité pro Evidence a popis Realizace strfezeni Realizace strezeni
obranu statu predpokladaného
pouziti,
realizace pfipravy
strezeni
4. Vybérové dopinéni a Zpracovani a Realizace Realizace
mobilizace ozbrojenych | aktualizace vybérového doplnéni | mobilizace, opatreni
sil CR, vécné prostredky a opatreni k prevzeti |k prevzeti a vraceni
a vraceni vécnych vécnych prostiedki
prostiedkd
5. Katalogové listy Zpracovani Realizace opatreni Realizace opatreni
Narodniho systému
reakce na krize pro
potreby fizeni obrany
statu
6. Krizova pracovisté Budovani, aktivace Aktivace a zaujimani | Aktivace a zaujimani
a zaujimani
7. Priprava obcéant Zpracovani zamyslu Realizace Realizace
k obrané statu
8. Opatreni k zajistovani Realizace na zakladé Realizace na zakladé | Realizace na zakladé
obrany statu stanovena | rozhodnuti viady rozhodnuti viady rozhodnuti viady
rozhodnutim viady

Tabulka ¢. 1 - Plan ¢innosti Ministerstva vnitra k zajiStovani obrany statu v miru,

za SOS a VS
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Uloha a misto Ministerstva vnitra za:

Stavu ohrozeni statu (SOS)

Valeéného stavu (VS)

Navrhuje a realizuje potfebna opatreni
k zajiStovani obrany statu zhlediska
své pusobnosti, pIni ukoly dle
rozhodnuti viady CR a pini ukoly dle
platné legislativy.

Navrhuje a realizuje potfebna opatreni
k zajistovani obrany statu zhlediska své
pusobnosti, pini ukoly dle rozhodnuti
viady CR a pIni ukoly dle platné
legislativy.

\V soucinnosti s Ministerstvem obrany
plni ukoly ochrany statnich hranic.

V soucinnosti s Ministerstvem obrany pini
ukoly ochrany statnich hranic.

Podle
opatreni:

skute¢né potreby pfijima

Podle skute¢né potreby zabezpecluje:

k ochrané prezidenta, ustavnich Cinitel(
a chranénych osob

ochranu Ustavnich Ciniteld a chranénych
osob (vobjektech MO je OS PCR
doplnéna o pfislusniky ACR)

k ochrané sidelnich objekt(

Parlamentu

ochranu sidelnich objekt(l Parlamentu

k ochrané zastupitelskych uradud

ochranu zastupitelskych uradd

k ochrané ustavniho soudu a vybranych
ministerstev

ochranu ustavniho soudu a vybranych
ministerstev

k ochrané objektd zvlastniho vyznamu

ochranu objektl zvlastniho vyznamu

Dle skute¢né potfeby a na zakladé
souhlasu vlady pfipravuje zamezeni
nekontrolovanému pohybu a pobytu
osob na Uzemi CR.

Dle skute¢né potfeby a na zakladé
souhlasu vlady zabezpeluje zamezeni
nekontrolovanému pohybu a pobytu osob
na uzemi CR.

\V  souladu srozhodnutim  vlady
navrhuje bezpecnostni opatreni
a opatreni proti zneuziti voblasti zbrani
a vybusnin, nebezpeénych chemickych
latek a pripravkl(l a jadernych zafizeni
a zdroju ionizujiciho zareni.

Realizuje bezpectnostni opatreni
a opatfeni proti zneuziti voblasti zbrani
a vybusnin, nebezpeénych chemickych
latek a pripravkl a jadernych zafizeni
a zdroju ionizujiciho zareni.

\V  souladu srozhodnutim  vlady
pfipravuje a zabezpecuje v soucinnosti
s MO zjednodus$eny rezim prechodu sil
NATO pres statni hranice.

\/ souladu s rozhodnutim vlady
zabezpecuje zjednoduseny rezim
prechodu sil NATO pres statni hranice
(ochrana hranic bude dle vyvoje situace
v ndvaznosti na Schengenskou dohodu
posilovana az do pfipadného uzavieni
hranic).
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Na zakladé ziskanych informaci
a skute¢né potreby v soucinnosti
s ministerstvy, jinymi ustfednimi ufady,
krajskymi ufady a obecnimi ufady
s roz$ifenou pusobnosti pfipravuje
kapacity a vystavbu uprchlickych a jinych
tabor(.

Na zakladé
v soucinnosti

skuteéné potreby
s ministerstvy, jinymi

ustfednimi  urady, krajskymi  urady

a obecnimi
plisobnosti

urady s rozSifenou
zabezpecluje chod

uprchlickych a jinych tabor(.

Na zakladé ziskanych informaci
a skute¢né potreby v soucinnosti
s ministerstvy, jinymi ustfednimi ufady,
krajskymi ufady a obecnimi ufady
s roz$ifenou pusobnosti pfipravuje
a zabezpecuje vybudovani a provozovani
azylovych zarizeni.

\/ soucinnosti

s ministerstvy,  jinymi

ustfednimi  urady, krajskymi  urady

a obecnimi

urady s rozSifenou

plisobnosti zabezpecuje chod azylovych

zarizeni.

\/ souladu srozhodnutim viady pfipravuje
a realizuje omezeni vstupu cizich statnich
pfislusnikd do CR.

\/ souladu s rozhodnutim vlady realizuje
omezeni  vstupu cizich statnich
pFislusnikd do CR.

10.

\/ souladu srozhodnutim viady pfipravuje
a realizuje zdlvodu ochrany vnitini
bezpe€nosti statu a verejného poradku
omezeni pohybu osob a dalSich
ob¢anskych prav v uréenych lokalitach na
teritoriu CR .

\/ souladu srozhodnutim vlady realizuje
zdlvodu ochrany vnitini bezpecnosti
statu a vefejného poradku omezeni
pohybu osob a dalSich ob¢anskych prav
v uréenych lokalitach na teritoriu CR .

11.

Ve spolupraci sMO pfipravuje a
zabezpeCuje vyhodnocovani radiacni,
chemické a biologické situace.

Ve spolupraci sMO pfipravuje
a zabezpecluje vyhodnocovani radiacni,
chemické a biologické situace

12.

Zabezpecuje poradkovou sluzbu
v opusténych a castecné zamorenych
nebo jinak rizikovych lokalitach na teritoriu
CR.. Pfipravuje a realizuje mimofadna
opatfeni ke zvySeni dohledu nad verejnym
poradkem a dodrzovanim zakonnosti.

Zabezpecuje

poradkovou sluzbu

v opusténych a c&asteCné zamorenych
nebo jinak rizikovych lokalitach na

teritoriu  CR..
opatfeni ke

Realizuje mimoradna
zvySeni dohledu nad

vefejnym pofadkem a dodrzovanim

zakonnosti.
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13.

V  souladu s rozhodnutim  vlady|V soucinnosti s ministerstvy,  jinymi

pfipravuje: ustfednimi  urady, krajskymi  urady,
a obecnimi urady zabezpeduje
a provadi:

personalni a materialné technické posilenijpersonalni a materialné technické

a pripravu jednotek sboru dobrovolnychlposileni a pfipravu jednotek sboru

hasi¢U obci.

dobrovolnych hasic¢l obci.

pfechod Hasicského zachranného sboru
CR na vale€nou organizaci, vcetné
doplnéni  pracovnimi silami, vécnymi
prostredky a nezbytnymi dodavkami.

prechod HasiCského zachranného sboru
CR na vale€nou organizaci, vetné
doplnéni pracovnimi silami, vécnymi
prostredky a nezbytnymi dodavkami.

pfechod jednotek sboru dobrovolnych
hasiCl obci na valeCnou organizaci,
véetné doplnéni  pracovnimi  silami,
vécnymi  prostfedky a  nezbytnymi
dodavkami.

prechod jednotek sboru dobrovolnych
hasiCl obci na valeCnou organizaci,
véetné doplnéni pracovnimi  silami,
vécnymi  prostfedky a  nezbytnymi
dodavkami.

rozSifeni kapacit a upravu rezimu €innosti
Hasi¢ského zachranného sboru CR.

rozSifeni kapacit a Upravu rezimu
Qinnosti Hasi¢ského zachranného sboru
CR.

14.

Z dlvodu dulezitych zaml bezpecnosti
Ceské republiky, pfipravuje vyzadani
zprosténi vykonu mimoradné sluzby pro
své zaméstnance u Krajského vojenského
velitelstvi podle mista trvalého pobytu
zaméstnance.

Vyzaduje zd0vodu dllezitych zajmu
bezpeénosti Ceské republiky, zprosténi
vykonu mimoradné sluzby pro své
zaméstnance u Krajského vojenského
velitelstvi podle mista trvalého pobytu
zaméstnance.

Tabulka ¢. 2 - Pisobnost MV za SOS a VS
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1.5. Koncepce operaéni pfipravy statniho tzemi Ceské
republiky

Zpracovani ,Koncepce operaéni pripravy statniho uzemi CR* (déle jen
,OPSU") bylo provedeno na zakladé doporudeni a pozadavki zastupcl
ministerstev, Ustfednich spravnich uradu a krajskych uradl. Koncepci projednala
8. listopadu 2016 Bezpeénostni rada statu. OPSU je strategickym zadanim
schvalovanym vladou CR a stanovuje Ukoly jednotlivym subjektiim (statni sprava
a organy uzemni samospravy).

Vychodiskem pro zpracovani dokumentu je na zakladé vyvoje
bezpe€nostniho  prostfedi  aktualizovat souhrn  opatfeni  vojenskeého,
ekonomického a obranného charakteru v ramci operacéni pripravy statniho uzemi
Ceské republiky, ktera se planuji a uskuteériuji v miru, za stavu ohrozeni statu
nebo za valeéného stavu s cilem vytvofit na uzemi statu nezbytné podminky pro

splnéni ukoll ozbrojenych sil a zabezpeceni potieb obyvatelstva’.

1.6. OperacCni priprava statniho uzemi
Operaéni priprava statniho Uzemi® je souhrn opatfeni vojenského,
ekonomického a obranného charakteru, ktera se planuji a uskute€riuji v miru, za
stavu ohrozeni statu nebo za vale¢ného stavu s cilem vytvofit na uzemi statu
nezbytné podminky pro splnéni Ukoll ozbrojenych sil a zabezpeceni potreb

obyvatelstva®.

Operaéni pfiprava statniho uzemi je zahrnuta do fizeni a organizace

obrany statu. Tento proces dle § 3 zakona ¢. 222/1999 Sb. zahrnuje:
= vystavbu, pfipravu a fizeni ozbrojenych sil,
= operacni pfipravu statniho uzemi,

= obranné planovani,

7 Koncepce operacni pripravy stétniho tuzemi Ceské republiky. Praha: Ministerstvo obrany, 2016.
8 Operacni priprava statniho tuzemi [online]. [cit. 2022-01-01]. Dostupné z:
http://www.opsu.army.cz/operacni-priprava-statnino-uzemi

9 Odbor bezpec¢nostni politiky a prevence kriminality Ministerstva vnitra. Terminologicky slovnik
pojmi z oblasti krizového fizeni, ochrany obyvatelstva, environmentalni bezpeénosti a planovani
obrany statu. Praha, 2016.
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= a opatfeni v narodnim hospodarstvi a na vSech usecich verejného zivota

v zajmu zajistovani obrany statu.

Zakladnimi dokumenty operacni pfipravy statniho uzemi jsou:
= Koncepce operacni pfipravy statniho uzemi, kterou v souladu s § 16,
odst. 2, pism. b) zakona €. 2/1969 Sb., o zfizeni ministerstev a jinych
Ustfednich organ(i statni spravy Ceské republiky, pfipravuje Ministerstvo
obrany.
= Plan operacni pfipravy statniho uzemi, ktery je v souladu § 2, pism. €)

nafizeni viady ¢. 139/2017 Sb., o planovani obrany statu, zahrnut

do planu obrany statu.

1.7. Smérnice k vybéru objektll obranné infrastruktury

a zpracovani dokumentace
Dokumentem, ktery definuje, fe$i a ujednocuje zasady vybéru objektl
obranné infrastruktury a zpracovani dokumentace je Smérnice k vybéru objektl
obranné infrastruktury a zpracovani dokumentace, ktera byla schvalena

usnesenim vlady dne 19. prosince 2007 Cislo 143610

Cilem této smérnice je stanovit zésady, kritéria a postupy pfi vybéru
objektll obranné infrastruktury a upfesnit rozsah a obsah zpracovavané

dokumentace. Ve smérnici je rovnéz upfesnéno chapani dotéenych pojmu.

Smérnice uvadi, ze pod pojmem objekty obranné infrastruktury pro
potieby zajistovani obrany statu se rozumi:
— objekty dulezité pro obranu statu (dale jen ,0DOS*) podle § 29 zakona
€. 222/1999Sb.;
— objekty, které za stavu ohrozeni statu nebo za valecného stavu mohou byt
napadeny (dale jen ,OMN®), vyhodnocené krajskym uradem podle § 7 zakona
€. 222/1999 Sb.

Smérnice je navodem pro ministerstva, jiné ustfedni spravni urady,

Ceskou narodni banku, zpravodajské sluzby, Kancelai Poslanecké snémovny,

10 Smérnice k vybéru objekti obranné infrastruktury a zpracovani dokumentace. 2015. 4.
aktualizované vydani. Praha.
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KanceldF Senatu, Kancelar prezidenta republiky, Nejvy$si kontrolni Ufad, Utad
viady Ceské republiky, krajské ufady a Magistrat hl. m. Prahy (dale jen

navrhovatelé) k realizaci jejich Ukolu v souladu se zakonem ¢&. 222/1999 Sb.

Pri vybéru objektll obranné infrastruktury se vychazi ze schvalenych
dokumentl, které se vztahuji k planovani, fizeni a organizaci obrany statu a ze
stanovenych ukoll, které je navrhovatel povinen k zaji$tovani obrany statu plnit.
Mezi tyto objekty mohou byt zahrnuty i subjekty vyrobni i nevyrobni sféry
provozujici zafizeni a objekty nebo poskytujici sluzby, popr. vytvarejici produkty

ve stanovenych oblastech kritické infrastruktury.

Vyhodnocovani a vybér ODOS provadi ministerstva, jiné ustredni spravni
Ufady, Cesk& narodni banka, zpravodajské sluzby, Kancelai Poslanecké
snémovny, Kancelar Senatu, Kancelar prezidenta republiky, Nejvyssi kontrolni

Ufad a Ufad vlady Ceské republiky.

Pro potfeby této prace jsou dullezité rovnéz nasledujici upfesnéni
a informace, které jsou ve smérnici uvedeny:

e Nevojenské ODOS jsou pozemky a stavby urcené k ochrané obyvatel,
pozemky, stavby a dalSi objekty strategického vyznamu, které urCi vlada
a pozemky a stavby, které za stavu ohrozeni statu nebo za vale¢ného
stavu mohou mit strategicky vyznam a které ur€i vlada. Nevojenskymi
ODOS jsou pozemky, stavby a dalSi objekty podle § 29 odst. 2 pism. b),
c) ad) zakona €. 222/1999 Sb.

e Ministerstvo vnitra (dale jen ,MV“) zpracovava navrh prehledu objekt
navrhovanych k urceni za ODOS podle § 29 odst. 2 pism. b) zakona
€. 222/1999 Sb.

Smérnice byla pfedmétem nékolika novelizaci, jejichz popis je soucasti
kapitoly 1.10.
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1.8. Vyhodnocovani objektl dulezitych pro obranu statu

KurCeni za ODOS se navrhuji objekty, které maji z politického,
vojenského nebo hospodarského hlediska vyznam pfi zajistovani obrany statu,
zejména pro zaji$téni zakladnich funkci statu, zabezpe&eni ozbrojenych sil CR,
ostatnich soudasti bezpednostniho systému Ceské republiky a spojeneckych

ozbrojenych sil (napf. sidla ministerstev a USU).

Podle zakona &. 222/1999 Sb., § 29 odst. 1 a odst. 2 pism. a), odst. 2
pism. b) jsou zarfazeny vojenské ODOS a podle odst. 2 pism. c) a d) pfi
vyhodnocovani
a vybéru nevojenskych ODOS navrhovatelé provadi vyhodnoceni a vybér

zejména se zameérenim u:
kategorie a1) a a2) na vojenské arealy;

kategorie b) na objekty (pozemky a stavby) urcené MV podle koncepce

ochrany obyvatelstva;

kategorie c) a d) na civilni letisté, objekty podpory hostitelskou zemi, na
sidla ministerstev, USU a budovy, kde jsou umistény jejich (hlavni, zalozni —
chranéna, nechranéna) krizova pracovisté, dale mosty, mimouroviiové
kfizovatky, tunely, nadjezdy, podjezdy, viadukty, zelezni¢ni stanice, elektrarny,
distribuCni soustavy elektfiny a plynu, Cerpaci stanice pohonnych hmot, sklady
nebezpeénych latek, telekomunikacni objekty a technologicka zafizeni
elektronickych komunikaci véetné rozhlasovych a televiznich vysilacu, vodni dila
a objekty na vodnich tocich, atd., které maji zasadni vyznam pro zachovani

funkci statu'.

11 Smérnice pro vyhodnocovani, vybér a ochranu objektll obranné infrastruktury a stanoveni
rozsahu zpracovavané dokumentace. 2015. 4. aktualizované vydani. Praha
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1.9. Vyhodnocovani objektl mozného napadeni

Na uzemi Ceské republiky jsou mimo ODOS i dal§i objekty, které
z hlediska své funkce pfi zajisStovani obrany statu nemaji strategicky vyznam, ale
na Uzemi spravnich obvodu kraju a obci maji vyznam zasadni. Tyto objekty jsou
v souladu s § 7 pism. a) zadkona ¢. 222/1999 Sb., nazvany objekty, které za
stavu ohrozeni statu nebo za valeCného stavu mohou byt napadeny.

OMN jsou objekty, které maji za stavu ohrozeni statu a za valeéného
stavu svou povahou, funkci nebo umisténim zasadni vyznam pro zabezpeceni
mobilizace ozbrojenych sil Ceské republiky, plnéni opatieni k zajistovani obrany
na uzemi kraje, zajisténi zakladnich zivotnich potreb obyvatel a fungovani statni
spravy asamospravy. Zakladni princip kategorizace OMN spocliva ve
vyhodnocovani a zarfazovani OMN do jednotlivych kategorii uréenych k naplnéni

pozadavkl na zajiStovani obrany statu pred vnéjSim napadenim.

K zajisténi obrany statu se OMN rozdeéluji do ¢tyr kategorii'2:

e 1 — objekty k zabezpecleni fungovani statni spravy a samospravy pfi
zajistovani obrany Ceské republiky. Jedna se o objekty, které svym zasadnim
poslanim nebo funkci hraji rozhodujici roli v oblasti fungovani statni spravy
a samospravy.

e 2 — objekty k zabezpe&eni Ukol ozbrojenych sil Ceské republiky. Jedna
se o objekty, které jsou jiz v miru planovany pro zabezpeceni ozbrojenych sil
Ceské republiky nebo jsou k jejich zabezpe&eni preduréeny a dale objekty, které
by byly za stavu ohrozeni statu nebo za vale¢ného stavu k zabezpeceni
ozbrojenych sil Ceské republiky vy&lenény.

e 3 — objekty k zabezpegeni potfeb obyvatel pfi zajistovani obrany CR.
Jednd se o objekty, které slouzi na uzemi kraje k vytvofeni nezbytnych
podminek zabezpeceni zivota, zdravi a zakladnich zivotnich potreb obyvatelstva.

e 4 — objekty pro zachovani funkci kraje pfi zajistovani obrany CR. Jedna
se o objekty, jejichz naruseni, omezeni jejich Cinnosti nebo zni€eni by vazné
narusilo bézny chod uzemné spravniho celku a schopnost vyuziti obranné

infrastruktury.

12 Smérnice pro vyhodnocovani, vybér a ochranu objektll obranné infrastruktury a stanoveni
rozsahu zpracovavané dokumentace. 2015. 4. aktualizované vydani. Praha
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1.10. Zpracovani souhrnného prehledu objektu dllezitych pro
obranu statu

Ministerstvo obrany, jako ustfedni organ statni spravy v oblasti
zabezpedovani obrany Ceské republiky, koordinuje OPSU, do které spada
problematika ODOS. V ramci plnéni ustanoveni §29 odst. 2 pism. c) a d)
zakona €. 222/1999 Sb., byl vroce 2006 za koordinace Ministerstva obrany
prostrednictvim doc¢asné meziresortni odborné pracovni skupiny zfizené
Vyborem pro obranné planovani v soucinnosti s jinymi ustfednimi spravnimi
Urady zpracovan ,Prehled objektd navrhovanych za objekty dllezité pro obranu
statu“ (dale jen ,Prehled"), ktery byl schvalen usnesenim vlady Ceské republiky
ze dne 5. dubna 2006 ¢. 379.

V roce 2008 byl v souc€innosti s jinymi ustfednimi spravnimi ufady Prehled
aktualizovan. Aktualizace probihala v souladu se ,Smérnici k vybéru objektu
obranné infrastruktury a zpracovani dokumentace®, schvalenou usnesenim viady
Ceské republiky ze dne 19. prosince 2007 &. 1436. VIadé Ceské republiky byly
nasledné predlozeny souhrnné prehledy objektd navrhovanych kuréeni za
objekty dulezité pro obranu statu podle § 29 odst. 2 pism. c)ad) zakona
€. 222/1999 Sb. (dale jen ,Souhrnné prehledy®). Souhrnné prehledy byly
schvéleny usnesenim vlady Ceské republiky ze dne 12. ledna 2009 &. 65
a v souladu s usnesenim vlady Ceské republiky zapracovany do ,Centralniho
prehledu objektl dullezitych pro obranu statu“ (dale jen ,Centralni prehled
ODOS").

Znéni Smérnici k vybéru objektll obranné infrastruktury a zpracovani
dokumentace bylo v roce 2012 aktualizovano a tato aktualizace byla nasledné
usnesenim vlady Ceské republiky ze dne 23. ledna 2013 &. 53 schvalena pod
upfesnénym nazvem ,Smeérnice pro vyhodnocovani, vybér a ochranu objekt
obranné infrastruktury a stanoveni rozsahu zpracovavané dokumentace.
V souvislosti se schvalenim aktualizované Smérnice pro vyhodnocovani, vybér
a ochranu objektl obranné infrastruktury a stanoveni rozsahu zpracovavané
dokumentace byly Souhrnné prehledy prejmenovany na ,Prehled o objektech

navrhovanych k uréeni za objekty dllezité pro obranu statu“.
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Na zakladé doporuceni a pozadavku zastupcl ministerstev, jinych
Ustfednich spravnich uradd a krajskych uradl, ktefi jsou ¢Eleny meziresortni
odborné pracovni skupiny pfi Vyboru pro obranné planovani, bylo znéni
Smeérnice pro vyhodnocovani, vybér a ochranu objektl obranné infrastruktury
a stanoveni rozsahu zpracovavané dokumentace prfepracovano s cilem
aktualizovat zasady, kritéria a postupy pfi vybéru objektl obranné infrastruktury
a jejich vyhodnocovani, upfesnit rozsah, obsah a zplsob vedeni zpracovavané
dokumentace k nim a stanovit zasady jejich stfezeni a ochrany. Tato aktualizace

byla schvalena usnesenim viady Ceské republiky ze dne 21. bfezna 2016 &. 247.

Usneseni vliady Ceské republiky ze dne 12. ledna 2009 &. 65 v bodu I. 1.
pism. b) stanovuje ministru obrany upravovat ,Centraini prehled objektl
ddlezitych pro obranu statu“ na zakladé pozadavku navrhovatel jedenkrat roéné
se stavem k1. lednu kazdého kalendarniho roku. Ministerstva, jiné ustfedni
spravni Urady, Ceska narodni banka, zpravodajské sluzby, Kancelai Poslanecké
snémovny, KanceldF Senatu Parlamentu Ceské republiky, Kancelaf prezidenta
republiky, Nejvy$si kontrolni Ufad a Ufad viady Ceské republiky (dale jen
,havrhovatelé*) predkladaji ministru obrany navrhy na zmény jedenkrat roéné do

31. ledna se stavem k 1. lednu.

V této souvislosti Ministerstvu obrany pfedlozilo podklady ke splnéni ukolu
Ministerstvo zdravotnictvi, Ministerstvo kultury a Ministerstvo Skolstvi, mladeze

a télovychovy. Pozadavek na zménu uplatnilo Ministerstvo zdravotnictvi.

Pozadované zmeény byly vécné posouzeny a v souladu s prislusnymi
ustanovenimi aktualizované Smérnice pro vyhodnocovani, vybér a ochranu
objektl obranné infrastruktury a stanoveni rozsahu zpracovavané dokumentace
byl upraven ,Pfehled o objektech navrhovanych k uréeni za objekty dllezité pro

obranu statu®, ktery je soucasti Centralniho pfehledu ODOS.

V navaznosti na provedenou aktualizaci Centralniho prehledu ODOS
bude provedena cestou jednotlivych krajskych vojenskych velitelstvi aktualizace
zpracované vojenské dokumentace ke stfezeni ODOS, pfipadné bude
zpracovana dokumentace nova. Pfi jejim zpracovani budou krajska vojenska
velitelstvi, ktera tento ukol plni, vychazet z dokumentace zpracované k jejich

ochrané.
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Aktualizovany Centralni pfehled ODOS bude zakladnim podkladovym
materidlem pro viadu Ceské republiky pfi uréovani ODOS formou nafizeni
v ramci fedeni konkrétni krizové situace a pro ozbrojené sily Ceské republiky
k planovani maximalniho rozsahu sil a prostfedkl podle § 14 odst. 1 zakona
&. 219/1999 Sb., oozbrojenych silach Ceské republiky, ve znéni pozdé&jsich
predpisU.

Evidence objektl dllezitych pro obranu statu obsahuje objekty, které maji
z politického, vojenského nebo hospodarského hlediska vyznam pfi zajistovani
obrany statu, zejména pro zajisténi zakladnich funkci statu, zabezpeceni
ozbrojenych sil, ostatnich souéasti bezpeénostniho systému Ceské republiky

a spojeneckych ozbrojenych sil.

Pouziti objektl dUlezitych pro obranu statu vychazi z pUsobnosti
navrhovatell. Objekty jsou nezbytné pro fungovani statu a zabezpeceni potreb

obyvatelstva.

Popis zplsobu zabezpeceni objektl dulezitych pro obranu statu obsahuje
planovany zplsob ochrany jednotlivych objektl silami a prostredky
provozovatelt a majiteldl. Plany pouziti sil a prosttedkt Armady Ceské republiky
ke stfezeni objektl dllezitych pro obranu statu jsou zpracovany a ulozeny
u krajskych vojenskych velitelstvi a na Generalnim $tabu Armady Ceské

republiky. K jejich aktivaci dochazi na zakladé rozhodnuti viady.

Kritéria stanovena pro krajské Urady k vyhodnoceni objektu, které mohou
byt za stavu ohrozeni statu nebo za vale€¢ného stavu napadeny, jsou zpracovana
v souladu s usnesenim vilady €. 247 z 21. brezna 2016 a jsou uvedena ve
Smeérnici pro vyhodnocovani, vybér a ochranu objektl obranné infrastruktury

a stanoveni rozsahu zpracovavané dokumentace®.
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1.11.  Zpracovani souhrnného prehledu objektd mozného
napadeni
Ministerstvo obrany, jako ustfedni organ statni spravy v oblasti
zabezpecfovani obrany statu, koordinuje operacni pfipravu statniho uzemi, do

které spada problematika OMN.

V souladu s § 7 pism. a) zakona &. 222/1999 Sb. a s usnesenim vlady CR

ze dne 29. brezna €. 209 byl Ministerstvem obrany aktualizovan souhrnny
pfehled OMN se stavem k 1. 1. 2021.

V roce 2007 za koordinace Ministerstvo obrany byl prostrednictvim
Docasné meziresortni odborné pracovni skupiny zfizené Vyborem pro obranné
planovani v oudinnosti sjinymi USU na zakladé navrhi krajskych Gradd
zpracovan ,Prehled objektl, které mohou byt za stavu ohroZzeni statu nebo
valeCného stavu napadeny” (dale jen ,Prehled”), ktery byl schvalen usnesenim
vliady CR ze dne 19. prosince 2007 &. 1457.

Vladou CR schvéleny a v souéasnosti platny material obsahuje ,Souhrnny
prehled objektl, které mohou byt za stavu ohrozeni statu nebo valeéného stavu

napadeny, se stavem k 1. 1. 2018 (dale jen ,Souhrnny prehled OMN®).

Usnesenim vlady CR ze dne 29. bfezna 2018 &. 209 je ulozeno ministrovi
obrany a zpracovatellm postupovat pfi aktualizaci OMN a dat o nich vedenych
v Souhrnném piehledu OMN v souladu se ,Smérnici pro vyhodnocovani, vybér
a ochranu objektl obranné infrastruktury a stanoveni rozsahu zpracovavané
dokumentace" schvalené usnesenim vlady CR ze dne 21. bfezna 2016 &. 247.
Dale pravidelné informovat cestou Bezpecnostni rady statu o zménach

v Souhrnném prehledu OMN.

Souhrnny pfehled OMN na zakladé pozadavku navrhovatell je upravovan
jedenkrat roc¢né se stavem k 1. lednu kazdého kalendarniho roku. Ministerstva,
jiné Ustfedni spravni Gfady, Ceskd narodni banka, zpravodajské sluzby,
Kancelar Poslanecké snémovny, Kancelai Senatu Parlamentu CR, KancelaF
prezidenta republiky, Nejvy$si kontrolni Ufad a Ufad vliady CR (navrhovatelé)
predkladaji ministru obrany navrhy na zmeény jedenkrat rocné do konce mésice

unora se stavem k 1. lednu.

33



Usneseni vlady CR ze dne 29. bfezna 2018 &. 209, uklada:

1. ministru obrany podle Smérnice pro vyhodnocovani, vybér
a ochranu objektl obranné infrastruktury a stanoveni rozsahu zpracovavané

dokumentace schvalené usnesenim viady CR ze dne 21. bfezna 2016 &. 247

a) zpracovat vypisy ze Souhrnného prehledu OMN pro jednotlivé
krajské urfady a navrhovatele formou exportu dat z databaze OMN vedené
v informacnim systému mobilizaCnich pfiprav, modul operacéni priprava statniho
Uzemi. Ukol byl splnén na zékladé vypisi OMN od z roku 2020 zpracovanych

z urovné Ministerstva obrany.

b) upravovat Souhrnny pfehled OMN na zakladé pozadavkl a navrh(
krajskych uradi a jednotlivych navrhovatelll se stavem k 1. lednu kazdého
kalendafniho roku. Ukol je prab&zné plnén, Souhrnny piehled OMN byl

aktualizovan na zakladé navrhu zpracovatell.

c) pravidelné jednou v kalendarnim roce informovat Bezpecnostni

radu statu o stavu aktualizace OMN. Ukol je plnén touto informaci.

d) v pfipadeé potieby nebo provedeni vétsiho poctu zmén v poctu
OMN uvedenych v Souhrnném pfehledu OMN predlozit viadé cestou

Bezpecnostni rady statu ke schvaleni aktualizovany Souhrnny prehled OMN.

2. ministru vnitra zajistit zverejnéni tohoto usneseni ve Véstniku vliady

pro organy krajl a organy obci.

3. ¢lenim vlady a vedoucim ostatnich Ustfednich spravnich uradu
zabezpedit realizaci opatfeni vztahujicich se k OMN vcetné aktualizace vlastni

dokumentace k ochrané OMN.

Ukol je priibézné plnén. Podafilo se dokonéit souéinnost mezi nékterymi
krajskymi Grady a nékterymi USU spojenou s aktualizaci databaze u OMN, které

zUstaly v databazi OMN a nyni jsou navrhovany ze strany krajskych uradu.

Dale je doporudeno guvernérovi Ceské narodni banky, vedoucimu
Kancelare prezidenta republiky, vedoucimu Kancelafe Poslanecké snémovny
Parlamentu CR, vedoucimu Kancelafe Senatu Parlamentu CR, prezidentovi

Nejvyssiho kontrolniho uUradu, hejtmanim, primatorovi hlavniho mésta Prahy
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a starostim obci s rozsifenou puUsobnosti zabezpecit pro potfeby zajisténi
obrany CR realizaci opatieni vztahujicich se k OMN véetn& aktualizace vlastni

dokumentace k ochrané OMN.

Po provedeni aktualizace dat o OMN je celkovy po¢et OMN zahrnutych do
Souhrnného piehledu OMN se stavem k 1. 1. 2021 cca 4700 OMN. Uroven
aktualizace vlastni dokumentace k ochrané OMN je rozdilna a zavisi na mife
intenzity, se kterou navrhovatel vede dokumentaci i vzhledem k rozdilnému

zpUsobu vlastnictvi a uzivani jednotlivych OMN.

Evidence OMN, obsahuje objekty na teritoriu kraje, které maji
z politického, vojenského nebo hospodarského hlediska vyznam pfi zajistovani
obrany statu, zejména pro zajisténi zakladnich funkci statu, zabezpeceni
ozbrojenych sil, ostatnich souéasti bezpeénostniho systému Ceské republiky
a spojeneckych ozbrojenych sil. SoucCasti dokumentu je udaj o navrhovaném
zpUsobu jejich ochrany. Krajsky Urad zpracovava data o vSech jim navrhovanych
objektech na uzemi kraje, které za stavu ohrozeni statu nebo za vale¢ného stavu
mohou byt napadeny, pomoci externi aplikace Ministerstva obrany poskytnutého
aplikaéniho programového vybaveni. Export dat zasila na Ministerstvo obrany do
konce meésice unora kazdého kalendarniho roku se stavem k 1. lednu
v pfislusném rezimu utajeni.

Navrh zpusobu ochrany OMN obsahuje planovany zpUsob ochrany

jednotlivych objektu.

Opatieni, jimiz jsou vytvareny nezbytné podminky pro zajisténi zivotnich
potieb obyvatel, fungovani statni spravy a samospravy a zabezpeceni
vybérového doplnéni ozbrojenych sil za stavu ohrozeni statu nebo mobilizace
ozbrojenych sil za vale€ného stavu vychazi z opatfeni stanovenych viadou

a slouzi k podpore zajistovani obrany.
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1.12.  Ochrana utajovanych informaci

Centralni prehled ODOS podléha ochrané informaci ve smyslu ustanoveni
zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpUsobilosti (dale jen ,zakon €. 412/2005 Sb.“) a oznacuje se stupném utajeni
Davérné. Vyzrazeni centralniho pfehledu ODOS neopravnéné osobé nebo jeho
zneuziti mdze zplsobit prostou Ujmu zajmdm Ceské republiky. Vyzrazeni této

utajované informace neopravnéné osobé nebo zneuziti mize mit za nasledek:

e zhor$eni vztah(i Ceské republiky s cizi moci,

e ohrozeni bezpecnosti jednotlivce,

e ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho Elenského statu
nebo Clenskeho statu Evropskée unie,

e ohrozeni bezpeCnostnich operaci nebo ¢&innosti zpravodajskych
sluzeb,

e ohrozeni €innosti Organizace Severoatlantické smlouvy, Evropské
unie nebo jejich ¢lenského statu,

e zmareni, ztizeni anebo ohrozeni provérovani nebo vySetfovani
zvlast zavaznych zlo¢inl nebo usnadnéni jejich pachani,

e vznik nezanedbatelné skody Ceské republice,

e zavazné narudeni ekonomickych zajma Ceské republiky. '3

Utajovana informace stupné utajeni DUvérné musi byt dle zakona
€. 412/2005 Sb. ukladana v zabezpeCené oblasti vybavené mechanickymi
zabrannymi prostredky a zafizenim elektrické zabezpecovaci signalizace'.
Ostraha musi byt zabezpelena nejméné 1 osobou, které poplachové hlaseni
technickych prostiedkli umozni rychly zasah, je-li provadéni ochrany

utajovanych informaci naruseno’s.

Fyzické osobé Ize umoznit pfistup k utajované informaci stupné utajeni

DUvérné, jestlize:

13 § 4 pism. c) zakona ¢. 412/2005 Sb.
14 °§ 3 odst. 3 pism. b) vyhlasky ¢. 528/2005 Sb.
15 § 28 odst. 1 pism. c) zakona &€. 412/2005 Sb.
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e jej nezbytné potfebuje k vykonu své funkce, pracovni nebo jiné
cinnosti,

e je drzitelem platného osvédceni fyzické osoby prislusného stupné
utajeni

e je poucena,

e nestanovi-li zakon nebo zvlastni predpis jinak, napf. zvlastni pfistup
k utajované informaci'® (napf. prezident republiky, ¢lenové viady),

nebo jednorazovy pristup?’.

Poucenim se rozumi pisemny zaznam o seznameni fyzické osoby s jejimi
pravy a povinnostmi v oblasti ochrany utajovanych informaci a s nasledky jejich
poruseni. Pfed prvnim pristupem k utajované informaci ten, kdo je vléi fyzické
osobé vramci sluzebniho poméru, nebo pracovnépravniho, c&lenského
¢i obdobného vztahu odpoveédnou osobou, zajisti jeji pouceni. Jde-li o fyzickou
osobu ve vztahu, viéi niz neni odpovédnou osobou osoba uvedena v predchozi
veté, zajisti pouceni odpovédna osoba nebo jim uréena osoba toho, kdo fyzické
osobé pfistup k utajované informaci umozni. Pouceni podepisuje fyzicka osoba
aten, kdo pouceni provedl. Jeden vytisk pouceni ji pfeda, jeden vytisk ulozi
a jeden zasle Narodnimu bezpecnostnimu uradu. Narodni bezpecnostni ufad

vyda osvédceni osobé, ktera:

e je statnim ob&anem Ceské republiky nebo statnim pFislugnikem
Clenského statu Evropské unie nebo Organizace Severoatlantické
smlouvy,

e splhuje podminky uvedené v § 6 odst. 2 zakona, tedy je svépravna,
dosahla alespon 18 let véku a je bezuhonna,

e je osobnostné zpUsobila,

e je bezpecnostné spolehliva’®.

Z vyse uvedeného vyplyva, ze osoba, které je vydano osvédceni musi

splfiovat dal$i podminky, musi byt statnim ob&anem Ceské republiky nebo

16 § 58 odst. 1 zakona ¢. 412/2005 Sb.
17§ 59 zakona ¢. 412/2005 Sb.
8 § 12 odst. 1 zakona ¢. 412/2005 Sb.

37



statnim pfislusnikem clenského statu Evropské unie nebo Organizace

Severoatlantické smlouvy, osobnostné zpUsobila a bezpeénostné spolehliva.

Dokumenty ,Prehled OMN® ,Souhrnny prehled OMN* a ,Vypis ze

Souhrnného pfehledu OMN* podléhaji ochrané utajovanych informaci ve smyslu

ustanoveni zakona €. 412/2005 Sb., a oznacuji se stupném utajeni Vyhrazené.

Vlyzrazeni téchto dokumentd mGze byt nevyhodné pro zajmy Ceské republiky.

Vyzrazeni utajované informace neopravnéné osobé nebo zneuziti utajované

informace, mldze mit za nasledek:

naruseni &innosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho Cclenského statu nebo
Clenskeho statu Evropske unie,

zmareni, ztizeni anebo ohrozeni provéfovani nebo vySetfovani
ostatnich trestnych &inl nez uvedenych v odstavci 4 pism. f) nebo
usnadnéni jejich pachani,

poskozeni vyznamnych ekonomickych zajm( Ceské republiky nebo
Evropské unie nebo jejiho Clenskeho statu,

naruseni ddlezitych obchodnich nebo politickych jednani Ceské
republiky s cizi moci,

naruseni bezpecnostnich operaci nebo cinnosti zpravodajskych

sluzeb’®.

U objektu, ve kterém se nachazi zabezpecena oblast nejvySe kategorie

Vyhrazené, a u objektu bez zabezpecené oblasti nebo jednaci oblasti se ostraha

zajistuje v rozsahu stanoveném odpovédnou osobou.

19 § 3 odst. 2 pism. f) zdkona €. 412/2005 Sb.
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1.13.  Obsah prehledl objektl dllezitych pro obranu statu a

objektl mozného napadeni
Centralni prfehled ODOS vede Ministerstvo obrany v elektronické

a pisemné podobé. Tento prehled obsahuje udaje o vSech ODOS urcenych
podle § 29 zakona 222/1999 Sb. V prehledu jsou k ODOS vedeny zejména tyto

informace:

identifikacni Cislo;

nazev navrhovatele;

nazev objektu, jeho adresa a spravni obvod ORP a kraje, do kterého patfi;
vlastnik objektu;

charakteristika objektu — stru¢ny popis zakladnich znaku objektu;

divod zarazeni objektu do prehledu — vymezeni strategickych ddvodu
z hlediska zajistovani obrany Ceské republiky pfed vné&j§im napadenim;
fotografie, letecky snimek, mapovy zakres, popfipadée dalSi materialy
(zabezpecuje ministerstvo);

zpUsob, sily a prostredky vyuzivané k zabezpecéeni ochrany objektu;
souradnice objektu: uvadéji se zemépisné souradnice v systému WGS —
84, ve tvaru 16°23'10"", v€etné desetinnych mist;

prislusné ustanoveni zakona a divod, podle kterého byl objekt uréen jako
ODOS;

datum zarazeni objektu do pfehledu, Cislo pfislusného narizeni vlady;
dalsi udaje a podklady potiebné z vojenského hlediska k zajistovani
obrany Ceské republiky.

Atributy, které jsou dale zaneseny, jsou soucasti pfedmétné tabulky.

V prehledu jsou k OMN vedeny zejména tyto informace:

identifikacni Cislo;

nazev navrhovatele;

nazev objektu, jeho adresa a spravni obvod ORP a kraje, do kterého patfi;
vlastnik objektu;

charakteristika objektu — stru¢ny popis zakladnich znaku objektu;

mapovy zakres, popfipadé dalsi materialy (zabezpecuje ministerstvo);
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zpUsob ochrany v miru a navrhovany zplUsob ochrany za stavu ohrozeni
statu nebo za vale¢ného stavu;

pocCty osob, které zabezpecuji ochranu v miru a navrhovany pocet osob
k ochrané za stavu ohrozeni statu nebo za vale¢ného stavu;

souradnice objektu (uvadét zemépisné souradnice v systému WGS - 84

ve tvaru 16°23°10“, popfipadé v desetinném tvaru).
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2. Vysvétleni rozdilu mezi pojmy subjekt a prvek kritické
infrastruktury, objekt dulezity pro obranu statu
a objekt mozného napadeni

Uvodem této kapitoly je forma vzajemnych zavislosti pravniho prostiedi
pro systém bezpeénosti v Ceské republice. Vzajemny hierarchicky systém si Ize

prehledné ustanovit na obrazku nize.

USTAVA CESKE REPUBLIKY
(ustavni zékon €. 1/1993 Sb.)

ZAKON O KRIZOVEM RIZENI
(zdkon €. 240/2000 Sh.)

A t ZAKON O HOPKS 1

(zakon & 241/2000 Sb.)

!

ZAKON 0 178
(zdkon €. 239/2000 Sb.)

< ¥ >

> <

Obrazek & 1 - Pravni prostredi pro systém bezpecnosti v CR (autor)

Kritickou infrastrukturou (dale jen ,KI“) rozumi dle ustanoveni § 2 pism. Q)
zakona 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonud (krizovy
zakon) (dale jen ,zékon €. 240/2000 Sb.“) prvek kritické infrastruktury (nebo
systém prvk( kritické infrastruktury) naruseni jehoz funkce by mélo zavazny
dopad na bezpeCnost statu, zabezpeleni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu. Problematika Kl byla do
¢eského pravniho fadu implementovana Smérnici Rady 2008/114/ES ze dne
8. prosince 2008 o urCovani a oznacovani evropskych kritickych infrastruktur
a o posouzeni potreby zvysit jejich ochranu, a to formou novelizace zakona
€. 240/2000 Sb. a jeho provadécim predpisem Narizeni viady ¢. 432/2010 Sb.,
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o kritériich pro uréeni prvku kritické infrastruktury, ve znéni pozdéjsich predpisU
(dale jen ,Narfizeni vlady ¢. 432/2010 Sb.*)

Prvkem Kl je zejména stavba, zarizeni, prostfedek nebo vefejna
infrastruktura uréena podle prufezovych a odvétvovych kritérii. Pojem vefejna
infrastruktura vyplyva ze zdkona ¢&. 183/2006 Sb., o uzemnim planovani
a stavebnim radu (stavebni zakon) a jedna se o SirSi kategorii, nez je ,kriticka
infrastruktura“, patfi sem napf. dopravni infrastruktura, technicka infrastruktura,
obCanska vybavenost a verejna prostranstvi uzivana ve verejném zajmu. Vlada

stanovi prlfezova a odvétvova kritéria pro uréeni prvku kritické infrastruktury.

Prirezova kritéria jsou pfitom souborem hledisek pro posuzovani
zavaznosti vlivu naruseni funkce prvku kritické infrastruktury. Mezni hodnoty
navrzené MV a konkrétné stanové v Nafizeni viady €. 432/2010 Sb. zahrnuji
rozsah ztrat na zivotech, dopad na zdravi osob, mimoradné vazny ekonomicky
dopad (na HDP), dopad na verejnost v dusledku rozsahlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho

Zivota.

Odvétvova kritéria jsou technické nebo provozni hodnoty k ur€ovani prvku
kritické infrastruktury v odvétvich energetika, vodni hospodarstvi, potravinarstvi
a zemedeélstvi, zdravotnictvi, doprava, komunika¢ni a informacni systémy,
finanCni trh a ména, nouzové sluzby a verejna sprava. Navrhuji je ministerstva
ajiné ustfedni spravni urady a predkladaji tyto navrhy MV. Pro definovana

odvétvi jsou stanovena pfilohou Narizeni viady €. 432/2010 Sb.

Ministerstva a jiné USU k ochrané& Kl nalezejici do jejich plisobnosti ve
smyslu zakona ¢. 240/2000 Sb. a Smérnice Rady 2008/114/ES souhrnné:

e navrhuji odvétvova kritéria a predkladaji je MV,

e vyzaduji od pravnické osoby nebo podnikajici fyzické osoby, jako
provozovatele stavby, zafizeni, prostfedku nebo verejné
infrastruktury, o kterych lze opravnéné predpokladat, ze splniuji
kritéria pro urCeni prvku Kl nebo prvku evropské KI, informace

nezbytné k uréeni téchto prvkl véetné udajd, u kterych je nutné

42



zachovat mic€enlivost, pokud pozadované informace nelze ziskat

jinym zpUsobem,

urCuji opatfenim obecné povahy prvky Kl a prvky evropské Kil,
pokud se jedna o prvky, jejichz provozovatelem neni organizaéni
slozka statu; o tomto urCeni informuji bez zbyte¢ného odkladu MV
véetné uvedeni Udaje o poctu &lenskych statll Evropské unie, které
jsou zavislé na takto ur€enych prvcich evropskeé Ki,

zasilaji MV navrhy prvkd Kl a prvkl evropské Kl k zarazeni do
seznamu prvkl Kl, jejichz provozovatelem je organizaéni slozka
statu (o jejich ur€eni rozhoduje viada),

navrhy na uréeni prvkl evropské Kl musi obsahovat také informaci
o poétu ¢Elenskych statl Evropské unie, které jsou zavislé na
jednotlivych prvcich evropské Ki,

kontroluji plany krizové pripravenosti subjektll KI a ochranu prvku
Kl a ukladaji opatreni k napravé nedostatku zjisténych pfi kontrole,
poskytuji MV jednou ro¢né informaci o ochrané evropske Kl, véetné
udaju o typech zranitelnosti, hrozbach a zjisténych rizicich,
poskytuji MV kazdé dva roky informaci o provedenych kontrolach
subjektll evropské Kl, véetné informaci o zavaznych zjisténich

a narizenych opatfenich.
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Soukromy

Opatreni
obecné

povahy

Informace
Seznam MV

Usneseni Informace
vlady HZS krajl

Obrazek ¢&. 2 - Postup uréovani prvki Kl (autor)

Ochranou kritické infrastruktury pak rozumime opatfeni zaméfena na

snizeni rizika naruseni funkce prvku kritické infrastruktury.

Subjekt kritické infrastruktury odpovida za ochranu prvku Kl, za timto

ucelem je povinen

vypracovat plan krizové pripravenosti subjektu Kl, a to do jednoho roku od
ur€eni prvku Kl (v planu krizové pripravenosti subjektu Kl jsou
identifikovana mozna ohrozeni funkce prvku Kl a stanovena opatreni na
jeho ochranu),

umoznit prislusnému ministerstvu nebo jinému USU vykonani kontroly
planu krizové pripravenosti subjektu Kl a ochrany prvku Kl, vcetné
umoznéni vstupul a vjezdl na pozemky a do prostory, ve kterych se tento
prvek nachazi,

oznamit pfisludnému ministerstvu nebo jinému USU bez zbyteéného
odkladu informace o organizacni, vyrobni nebo jiné zméne, je-li zfejmé,
ze tato zména mulze mit vliv na uréeni prvku Kl, zejména informace

o trvalém zastaveni provozu, ukonceni €innosti, nebo restrukturalizaci,

44



e urCit styéného bezpecnostniho zameéstnance a jeho urCeni oznamit
pfislusnému ministerstvu nebo jinému USU. Styény bezpeénostni
zaméstnanec poskytuje za subjekt Kl soucéinnost pfi pinéni ukoll podle
krizového zakona, pficemz jim muze byt ur¢ena pouze osoba splhiujici
pozadavky odborné zpUsobilosti (vysokoskolské vzdélani
v akreditovaném studijnim programu poskytujicim ucelené poznatky
o zajistovani bezpeénosti CR, o ochran& obyvatelstva nebo o krizovém

fizeni nebo ma alespon v jedné z téchto oblasti tfiletou praxi).

Vzhledem k faktu, ze ramcové popisy ODOS a OMN jsou uvedeny

v kapitolach vyse, je vhodné rozdéleni aredll MV znazornit timto liniovym

grafem:

1 2 5

AREALY -
)JULEZITE PRO

KRITICKA KTY
RANU STATU

INFRASTRUKTURA

Obrazek ¢. 3 - Rozdéleni arealt MV (autor)

Sektorové déleni areall se v rezortu MV dosud nevyskytuje. Vyuzitelnost
sektorového déleni je dale pouzita v podkapitole €. 10.5. OMN (sektor 3) jsou
soucasti skupiny MV (sektory 2+3+4), tedy mist s velkou koncentraci osob.
Vedle téchto mist existuje i vyznamna kategorie prvkl Kl (sektory 1+2), které
maji urCita bezpeénostni specifika a jsou FeSeny zvlastnimi pravnimi predpisy.
Mezi OMN tak nezarfazujeme ani tu Cast prvkda kritické infrastruktury, které
shromazduji véts§i mnozstvi osob (sektor 2). Sektor 3 na nakresu vyznacuje
skupinu objektl, kde se shromazduje verejnost, ale na rozdil od mékkych cill
maji zabezpec€eni proti nasilnym udtokim. Sektor 5 pak ukazuje dobfe
zabezpecfena, mnohdy neverejné objekty s omezenym okruhem osob, pracovné
je nazyvame tvrdé cile, v konkrétnim pripadé objekty dulezité pro obranu statu.
Sektor 1 predstavuje kritickou infrastrukturu bez pfitomnosti vét§iho mnozstvi

verejnosti.
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OMN v systému bezpecnostni

MV stanoveny takto:

ochrany arealu,

jsou v pusobnosti

Kat Infrastruktura Objekt Specifikace a popis | Zaroven
kritérii — objekt Ki
schopnosti
Sidlo specialnich Ano
Utvarl a pracovist, (krizova
. spojovaci zarizeni pracovist
.  Objekly 1 5x R krizova & PCR),
Verejna utvaru PCR gy
, pracovisté PCR, Ne
el | spravallnfrastruktur S y
Krizovveh chemické laboratore
aprgf:g\\;?/éc;’ PCR
Objekty | gig1a KR PER nebo
krajskych - N
. , jim na roven Ano
reditelstvi Ly .
PER postavena reditelstvi
o2 Neni navrhovan
zadny objekt
Ukryty osob pro
Ukryt ochranu. obyvatelstva Ne
s kapacitou nad
1000 osob
Verejna Krajské HZS, uzemni Ano
, ) Objekty HZS ) > (Krajské
e3 | spravallnfrastruktur odbory a stanice
a ochrany HZS), Ne
obyvatelstva (v)bjelfty ObJ,ekity kde j,SOU ’
vcasného umistény ovladaci
varovani systémy pro Ne
varovani a
vyrozumeni
obyvatelstva
od Neni navrhovan
zadny objekt

Tabulka ¢. 3 - Kritéria, stanovena ustiednimi spravnimi ufady pro krajské urady,

k vyhodnoceni OMN v plsobnosti M\V/20

20 Smérnice pro vyhodnocovani, vybér a ochranu objektil obranné infrastruktury a stanoveni
rozsahu zpracovavané dokumentace. 2015. 4. aktualizované vydani. Praha.
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2.1. Vzajemné zavislosti kritické infrastruktury, objektd
dllezitych pro obranu statu a objektll mozného napadeni
Na zakladé vySe uvedeného Ize konstatovat, ze objekty KI, OMN a ODOS
jsou ve vzajemném pruniku nebo zastavaji vice ,funkci‘. V rezortu MV neni
vylouéeno, ze prvek Kl je rovnéz ODOS ¢i OMN. Funkce jednotlivych aredll na
sebe vzajemné navazuji a rovnéz se vzajemné podporuji. MUzeme zde hovorit
o podpore administrativni, personalni, logistické, pravni, materialni, financ¢ni atd.
Problematiku vzajemnych Zzavislosti mulzeme ¢lenit na jednostranné
(jednostranny vliv €i zavislost) nebo oboustranné (vzajemna zavislost). Zavislosti

jednotlivych mnozin jsou znazornény nize za pouziti prikladnych mnozin A a B.

Vliv Skupina A na Skupinu B

Jednostranna vazba

Zavislost Skupiny A na Skupiné B

Skupina A prvku K,

Skupina B prvki K,

OMN, ODOS Jednostranna vazba OMN, ODOS

Vzajemna zavislost
Skupiny A a Skupiny B

Oboustranna vazba

Obrazek ¢. 4 — Vzajemné zavislosti KI, OMN, ODS (autor)

47



3. Obranna infrastruktura podle zakona ¢. 222/1999 Sb.

V uvodnich kapitolach je casto zmifiovano Ministerstvo obrany. Pro
dostate¢né dalsi porozuméni je vhodné stanovit zakladni pasobnosti Ministerstva

obrany nejen v souvislosti se zdkonem €. 222/1999 Sb.

Ministerstvo obrany Ceské republiky bylo zfizeno zakonem &. 548/1992
Sb., o nékterych dalSich opatfenich v soustave Ustfednich organd statni spravy
Ceské republky a o zfizeni Kanceldfe prezidenta Ceské republiky,
ato s ucinnosti od 8. prosince 1992. Podle tohoto zakona bylo Ministerstvo

obrany ustfednim organem statni spravy pro civilni ochranu obyvatelstva.

Dnem 1. ledna 1993 nabyva ucinnosti zakon €. 21/1993 Sb., kterym se
méni a dopliuje zakon Ceské narodni rady &. 2/1969 Sb., o zfizeni ministerstev
a jinych ustfednich organti statni spravy Ceské socialistické republiky, ve znéni
pozdéjsich predpisl, a kterym se provadéji dalsi opatfeni v soustavé ustrednich
organ(i statni spravy Ceské republiky, ktery méni postaveni a pusobnost

Ministerstva obrany.

V souladu se zakladni zasadou pravniho statu, podle které statni moc
slouzi véem ob¢anim a Ize ji uplatfiovat jen v prfipadech, v mezich a zplsoby,
které stanovi zakon nelze pusobnost, tedy vymezeni okruhu vefejnych ukoll,

které ma Ministerstvo obrany plnit, rozsifovat jinym zplsobem nez zakonem.

Vychodiskem pro vymezeni puUsobnosti Ministerstva obrany je ustavni
zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky. Tento Ustavni zakon
definuje zakladni povinnost statu jako povinnosti zajistit svrchovanost a uzemni
celistvost CR, ochranu jejich demokratickych zakladd a ochranu Zivot(i, zdravi
a majetkovych hodnot. Uvedeny Ustavni zakon stanovi, Ze bezpeénost CR
zajistuji ozbrojené sily, ozbrojené bezpecnostni sbory, zachranné sbory
a havarijni sluzby. Zminovany ustavni zakon stanovi rovnéz povinnost statnich
organd, organu Uzemnich samospravnych celkl a pravnickych a fyzickych osob
podilet se v rozsahu a za podrobnosti stanovenych zakonem na zajistovani

bezpeénosti CR.
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v

Ze zakona €. 2/1969 Sb. vyplyvaji pro Ministerstvo obrany tfi zakladni

oblasti plisobnosti:

1. zabezped&ovani obrany CR,

2. fizeni Arméady CR,

3. sprava vojenskych Ujezdu.

Ministerstvo obrany dale:

Podili se na zpracovani navrhu vojenské obranné politiky statu,
pfipravuje koncepci operacéni pripravy statniho uzemi,

navrhuje potfebna opatieni k zajisténi obrany statu viadé CR, Radé
obrany CR a prezidentu CR,

koordinuje ¢innost Ustfednich organl, spravnich organu a organu
samospravy a pravnickych osob dllezitych pro obranu statu pfi
pfiprave k obrang,

fidi Vojenské zpravodajstvi,

zabezpeduje nedotknutelnost vzdusného prostoru CR,

organizuje a provadi opatieni k mobilizaci Armady CR, k vedeni
evidence obcéanl podléhajicich branné povinnosti a k vedeni
evidence vécnych prostredkl, které budou za branné pohotovosti
poskytnuty pro potfeby Armady CR,

povolava obéany CR k plnéni branné povinnosti.

v ramci evropskych bezpecnostnich struktur organizuje soucinnost
s armadami jinych statu,

vykonava statni dozor nad radiaCni ochranou ve vojenskych

objektech.

Podle ustanoveni § 6 zakona €. 222/1999 Sb. Ministerstvo obrany rovnéz:

navrhuje vladé zakladni opatfeni k pfipravé a organizovani obrany
statu; k tomu zejména zpracovava obranné koncepce a pozadavky
na zabezpeceni obrany statu,

odpovida za proces planovani obrany statu a koordinuje jeho

pfipravu; ktomu muze vyzadovat od pfislusnych ministerstev,
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jinych spravnich uradli a uUzemnich samospravnych celk(
podkladové materidly; ministerstvo vyuzivd Udaje z registrl
a evidenci v rozsahu Udajl stanovenych timto zakonem a osobni
Udaje vedené u pfislusnych ministerstev, jinych spravnich uradu
a uzemnich samospravnych celkl podle zvlastnich pravnich
predpisl; ministerstva, jiné spravni Urady a Uzemni samospravné
celky jsou povinny pozadavkim vyhovét, a to bezuplatné,

odpovida za planovani a zabezpeceni operacni pripravy statniho
uzemi, doplhovani ozbrojenych sil a mobilizaci ozbrojenych sil;
ktomu mulze vyzadovat od prisluSnych ministerstev, jinych
spravnich Uradd auzemnich samospravnych celkd soucinnost;
ministerstva, jiné spravni urady a uzemni samospravné celky jsou
povinny pozadavkim vyhovét,

vede soubornou evidenci vécnych prostfedkl a soubornou evidenci
o fyzickych osobach uréenych k pracovni povinnosti nebo pracovni
vypomoci uréenych k zabezpeceni ozbrojenych sil navazujici na
evidenci vedenou krajskymi vojenskymi velitelstvimi,

prezkusuje prostfednictvim svych organl pfipravu mobilizace
ozbrojenych sil; k tomu jsou pracovnici, které povéfilo ministerstvo,
opravnéni vstupovat do objektl kontrolovanych subjekty,

provefuje opatreni pro zabezpeceni obrany statu v rozsahu
stanoveném vladou,

Fidi pfipravu obéanl k obrané statu a provadi vzdélavaci,
vychovnou a osvétovou cCinnost v této oblasti; rozsah pfipravy
obéanl k obrané statu a provadi vzdélavaci, vychovnou
a osvétovou ¢innost v této oblasti je soucasti pland obrany,
uplatiuje stanovisko k politice uzemniho rozvoje a uzemné
planovaci dokumentaci z hlediska zajmui obrany CR,

vede soubornou evidenci objekt( dulezitych pro obranu statu
a objektl, které mohou byt za stavu ohrozeni statu nebo za

vale€¢ného stavu napadeny.
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Ministerstvo obrany také koordinuje vzajemnou spolupraci a vymeénu
informaci Ustfednich spravnich Uradl, spravnich uradu, organud krajl a organu
obci pfi plnéni Ukoll zajiStovani obrany statu. Obrana statu je zalezitosti vSech
statnich organd, organli Uzemni samospravy, pravnickych osob i ob&and. Ukoly
a odpovédnost nékterych subjektl prfi pripravé k obrané statu pred vnéjsim
napadenim v miru, za stavu ohrozeni statu a za vale€ného stavu stanovuje
zakon. Za pfipravu a zajistovani obrany statu, v€etné fizeni planovani obrany
statu, odpovida Viada CR, ktera v této souvislosti pfipravuje celou fadu zakond.
Vroce 2019, vzhledem k navySovani prostfedkll na obranu, se zajistovani
bezpecnosti statu v mirovych podminkach stalo Iépe proveditelnym ukolem, nez

v minulosti. Ve stavu ohrozeni statu by byl tento ukol rovnéz Iépe splnitelny.

V souladu se zakonem ¢. 222/1999 Sb. a zakonem ¢&. 219/1999 Sb.,
o ozbrojenych silach CR, ve znéni pozdé&j$ich predpist, a dalsimi pravnimi
predpisy je Armada CR pfipravena vy&lenénymi silami a prostiedky plnit tkoly ve

prospéch slozek Policie CR a integrovaného zachranného systému.

Strategicka Operacni Takticka
uroven veleni uroven veleni uroven veleni
F ) Velitelstvi pozemnich sil,
Velite[st\ti \fzdu§n.§rch silr
Generalni $tab Armady CR Velitelstvi pro operace Sp;criiatzliaslIrie\ﬂfglti\;,tw
kyberneéick\?ch sila
) ) informaénich operaci

Obrédzek & 5 - Struktura veleni a fizeni Arméady CR (autor)

Armadu CR Ize pouzit ke stfezeni objektl dilezitych pro obranu statu,
k plnéni Ckold Policie CR k zaji$téni vnitiniho pofadku a bezpeénosti,
zachrannym pracim pfi pohromach nebo pfi jinych zavaznych situacich
ohrozujicich zivoty, zdravi, znacné majetkové hodnoty nebo zivotni prostredi
nebo k likvidaci nasledkd pohromy, odstranéni jiného hroziciho nebezpedi,
plnéni humanitarnich ukoll civilni ochrany. Pokud sily a prostfedky Policie Ceské

republiky nebudou dostateé¢né k zajisténi vnitfniho poradku a bezpeénosti mize
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Vlada CR na zakladé § 22 zakona &. 273/2008 Sb., o Policii Ceské republiky, ve
znéni pozdéjsich predpisu (dale jen ,zakon ¢. 273/2008 Sb.“), povolat k plnéni
UkolU policie mj. vojaky v ¢inné sluzbé. Toto je vyznamné s ohledem na hybridni
hrozby, které mohou pulsobit na vnitfni bezpeénost, aniz je otevieny konflikt

vyhlasen.
Konkrétn&ji mizeme konstatovat, ze Armadu CR Ize déle pouzit:

e ke stfezeni objektu dllezitych pro obranu statu,

e k pInéni ukolll Policie CR, pokud sily a prostfedky Policie CR nebudou
dostatecné k zajisténi vnitfniho poradku a bezpecnosti, a to na dobu
nezbytné nutnou,

e k zachrannym pracim pfi pohromach nebo pfi jinych zavaznych situacich
ohrozujicich zivoty, zdravi, znaéné majetkové hodnoty nebo zivotni
prostiedi nebo k likvidaci nasledkd pohromy,

e k odstranéni jiného hroziciho nebezpeci za pouziti vojenské techniky,

e Kk letecké dopravé ustavnich EinitelU,

e k zabezpeceni letecké zdravotnické dopravy,

e k zabezpeceni dopravy pro vlastni potreby,

e k poskytovani leteckych sluzeb,

e k zabezpecovani dopravy na zakladé rozhodnuti viady,

e k zabezpeceni kulturnich, vzdélavacich, sportovnich a spole¢enskych

akci.

Armada CR je podle Koncepce vystavby Armady CR 2030 tvofena svazky

a utvary pozemnich, vzdusnych, specialnich, kybernetickych a teritorialnich sil.

Teritorialni sily budou tvoreny velitelstvim teritoria a krajskymi vojenskymi
velitelstvimi jako vojenskymi uzemnimi prvky pro zabezpeceni a feSeni otazek
obrany a ochrany teritoria. Budou mit schopnost planovat, fidit a provadét
pfipravu aktivnich zaloh v podfizenosti krajskych vojenskych velitelstvi, branit
a chranit objekty dulezité pro obranu statu, realizovat jednotliva vybrana opatreni
operacni pfipravy statniho uzemi, podilet se na zajisténi podpory spojeneckych

vojsk na Uizemi CR (ochrana sil, komunika&nich/dopravnich uzld a koridort).
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Vzdusné sily jsou tvoreny taktickym, vrtulnikovym a dopravnim letectvem,
vojskem pozemni protivzdusné obrany, silami a prostiedky veleni, fizeni
a prlzkumu, sluzbou fizeni letového provozu, leteckou radionavigaéni sluzbou
a prostredky zpravodajského zabezpeceni. Hlavnim ukolem vzdusnych sil bude
i nadale zajisténi nedotknutelnosti vzdusného prostoru CR. Vzdusné sily budou
schopny a pfipraveny chranit uréené objekty dllezité pro obranu statu
a podporovat &innost ostatnich druhti sil ACR a spojeneckych sil. Budou schopny
detekce, sledovani, identifikace a pUsobeni proti Sirokému spektru vzdusnych
a pozemnich cild za vSech podminek iza pokrocilého elektromagnetického

ruseni.

Na vyvoj bezpeénostniho prostfedi se adaptovala také oblast civilni
nouzove pripravenosti NATO. V roce 2019 probéhla reorganizace planovacich
skupin vyboru CEPC (Civil Emergency Planning Committee) s cilem dosahnout
vetsi komplementarity mezi planovacimi skupinami a sedmi oblastmi odolnosti
NATO. V ramci planovacich skupin i samotného vyboru CEPC spolupracovali
zastupci relevantnich USU na konkrétnich Ukolech vyplyvajicich jak ze Zpravy
o stavu civilni pfipravenosti NATO z roku 2018, tak ze zadani feditelll pro oblast
CNP z roku 2019.

V CR plati od utoku na bruselské letist& v roce 2016 prvni stupen
ohrozeni terorismem?!. Tento stupen znaci, ze teroristicka hrozba teroristickych
aktivit na uzemi CR neni znama, nicméné upozorfiuje na existenci obecného
ohrozeni terorismem. V souvislosti s tim realizuje MV na tuzemi CR adekvatni
opatfeni za ucelem zajisténi ochrany zivota, zdravi, majetku a verejného
pofadku, formou zvy$eného vykonu zejména hlidkové sluzby Policie CR,
a to predevsim v destinacich frekventovanych zelezni¢nich a autobusovych
nadrazi, stanicich metra, nakupnich stfedisek, vefejnych prostranstvich
v souvislosti s konanim spoleCenskych, kulturnich a sportovnich akci, vanocnich
trhd, véetné oslav konce roku. Zvysenou pozornost policie vénuje také mistim,
ktera pro konkrétni teroristické skupiny mohou mit vysokou symbolickou

hodnotu.

21 USNESENI VLADY CESKE REPUBLIKY ze dne 22. bfezna 2016 &. 261 o opatfenich k
vyhlaseni prvniho stupné ohrozeni terorismem
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V ramci Gzemi CR je z hlediska zaji$tovani obrany kazda infrastruktura
jedineCna a pouze uhel pohledu na jeji pouziti aurCeni této infrastruktury

umoznuje ji spravné oznacit a zaradit jako infrastrukturu kritickou ¢€i obrannou.

Z hlediska zajistovani obrany se vsSechna opatfeni vojenského,
ekonomického
a obranného charakteru v syst¢tmu OPSU provadi v oblasti obranné
k tomu, ze v8ak neni tento pojem definovan v zadném pravnim predpisu, je
vyuzivana definice, uvedena v ,Planu operaéni pfipravy statniho Gzemi CR". Jeji

znéni je nasledovné:

Obranna infrastruktura je soubor objektl, staveb, pozemkl a zafizeni
véetné nezbytnych sluzeb, vyrobnich a nevyrobnich systému potiebnych
k zajisténi jejich provozu, bez ohledu na formu vlastnictvi a zplsob vyuziti,
jejichz zniCeni, naruseni nebo omezeni jejich Cinnosti by v miru, za stavu
ohrozeni statu (dale jen ,SOS*) nebo za valecného stavu (dale jen ,VS*) ohrozilo
plnéni ukold:

e ozbrojenych sil Ceské republiky pfi realizaci plani obrany statu

a operacnich pland véetné mobiliza¢nich opatieni,
e ostatnich prvki BS CR pii realizaci jejich diléich pland obrany,
e spojeneckych ozbrojenych sil pfi realizaci jejich operacnich pland,

e ochrany obyvatelstva.

Obrannou infrastrukturu délime podle formy vlastnictvi na vojenskou
infrastrukturu, ktera zahrnuje vojenské objekty (vojenské ODOS, objekty
zvlastnich praci) a nevojenskou infrastrukturu (nevojenské ODOS, OMN

a krizova pracoviste).

Pri vybéru objektll obranné infrastruktury se vychazi ze schvalenych
dokumentl, které se vztahuji k planovani, fizeni a organizaci obrany statu a ze
stanovenych ukoll, které je navrhovatel povinen k zajistovani obrany statu plnit.

Mezi tyto objekty mohou byt zahrnuty isubjekty vyrobni inevyrobni sféry
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provozujici zafizeni nebo objekty poskytujici sluzby, popr. vytvarejici produkty ve

stanovenych oblastech kritické infrastruktury??.

Prehled objektl obranné infrastruktury je veden u Ministerstva obrany
v aplikacnim programovém vybaveni informacniho systému mobilizacni pfipravy
modulu Operaéni pfiprava statniho Uzemi (dale jen ,APV ISMP modulu OPSU")

v hlavni aplikaci.

Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém
prvku kritické infrastruktury, kdy pfi naruseni jeho funkce by mélo zavazny dopad
na bezpecCnost statu, zabezpeCeni zakladnich zivotnich potfeb obyvatelstva,

zdravi osob nebo ekonomiku statu??.

3.1. Spoluprace Armady Ceské republiky s Ministerstvem vnitra
v oblasti integrovaného zachranného systému

Armada Ceské republiky spolupracuje s Ministerstvem vnitra také v oblasti
provadéni zachrannych a likvida¢nich praci. VesSkera ¢innost a spoluprace je
dana nové uzavfenou dohodou o planované pomoci na vyzadani mezi
Ministerstvem vnitra-Generalnim feditelstvim Hasi¢ského zachranného sboru
a Ministerstvem obrany-Generalnim &tdbem Armady Ceské republiky. Tato
dohoda upravuje vzajemnou spolupraci, cvi€eni, moznosti vzajemneho Skoleni
osob apod. Zejména upravuje sily a prostiedky Armady Ceské republiky pro
potieby ustredni koordinace zachrannych a likvidacnich praci. Dale upravuje
moznosti sil a prostfedkil Armady Ceské republiky pro vyuziti v integrovaném
zachranném systému kde se planovana pomoc na vyzadani Fidi dle Ustfedniho
poplachového planu integrovaného zachranného systému zpracovaného
vsouladu s § 7 odst. 2 pism. c) a odst. 4 zakona ¢ 239/2000 Sb.,
o integrovaném zachranném systému a o zméné nékterych zakonul, ve znéni
pozdéjsich predpist. Déale upravuje také postup vyzadovani vrtulniku pro vycviky
a cviéeni Hasiéského zachranného sboru Ceské republiky, a to jak letecké

haseni, transport, materidlu tak vycvik leteckych zachranarll v danych

22 Usneseni vliady ze dne 14. prosince 2011 &. 934 k uréeni prvk kritické infrastruktury, jejichz
provozovatelem je organizacni slozka statu;

Nafizeni vliady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury;
23 § 2, pism. g), Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakond (krizovy
zakon);
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dislokacich. Armada Ceské republiky provozuje leteckou zachrannou sluzbu
v Plzeniském kraji (zakladna Plasy). Na zakladé vySe uvedené dohody cviCi
letecké zachranafe Hasi¢ského zachranného sboru Ceské republiky, ktefi poté

létaji k mimoradnym udalostem.

V ramci civilniho nouzového planovani NATO roste vyznam civilni
pripravenosti a narodni odolnosti. Tato oblast ma v souasné dobé na urovni
NATO vysokou prioritu a spojenci se ji intenzivné vénuji v ramci Vyboru pro
civilni nouzové planovani NATO a v jeho planovacich skupinach. Také v roce
2020 koordinovalo Ministerstvo vnitra-Generalni  feditelstvi Hasi¢ského
zachranného sboru spoleé¢ny postup prislusnych ustfednich spravnich uradu
Ceské republiky ve vztahu k NATO za oblast civini pfipravenosti, jez je
vysledkem civilniho nouzového planovani. V ramci planovacich skupin
i samotného Vyboru pro civilni nouzové planovani NATO spolupracovali zastupci
relevantnich Ustfednich spravnich uradd na konkrétnich Ukolech vyplyvajicich
jak ze Zpravy o stavu civini pfipravenosti NATO z roku 2019
a 2020, tak ze zadani feditelt pro oblast civilniho nouzového planovani z roku
2020. Ministerstvo vnitra-Generalni reditelstvi Hasi¢ského zachranného sboru
také pribézné zabezpeCuje zpracovani hodnoceni plnéni cili vystavby
schopnosti NATO v oblasti stabilizace a rekonstrukce, kde Ceska republika
poskytuje celkem 8 narodnich expertl v ramci ,NATO Civil Emergency Planning

Civil Experts pool*“.
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3.2. Vojenské objekty
Vojenské ODOS podle § 29 odst. 1 a odst. 2 pism. a) zakona €. 222/1999
Sb. jsou pozemky a stavby umisténé ve vojenskych Ujezdech a jejich
prislusenstvi, ktera maji z politického, vojenského nebo hospodarského hlediska
vyznam pro zajiStovani obrany statu, zejména pro zabezpecleni zakladnich

funkci statu a zabezpeceni ozbrojenych sil.
Vojenské ODOS jsou dale:

a) pozemky a stavby, k nimz vykon vlastnického prava statu
a jinych majetkovych prav statu vykonava Ministerstvo obrany

nebo pravnicka osoba jim zfizena nebo zalozena.

Vojenské ODOS jsou majetkem statu a hospodareni s nimi prislusi

Ministerstvu obrany a jim zfizenym organiza¢nim slozkam statu?*.

V souladu s pfislusnymi usnesenimi vlady Ministerstvo obrany aktualizuje
pfehled vojenskych ODOS, vedenych podle § 29 odst. 1 a odst. 2 pism. a)
zakona €. 222/1999 Sb.

V navaznosti na tento Ukol Ministerstvo obrany pribézné aktualizuje staly
obranny plan ,OBJEKT" a souvisejici vojenskou dokumentaci ke stfezeni

(ochrané) vojenskych ODOS.

Ministerstvo obrany provadi vystavbu a uddrzbu objektll obranné
infrastruktury na Uuzemi vojenskych Ujezdl. Udrzuje a obnovuje pozemky, stavby
a dalSi objekty vojenskych Ujezdu s cilem zabezpedit vycvik vojsk, jejich pohyb
uvniti vojenskych vycvikovych prostort, pfistup ke stanovenym nakladacim
a vykladacim zelezniCnim stanicim atd. a vytvari podminky pro poskytovani
podpory hostitelskym statem - Host Nation Support a mobilizacni rozvinuti
ozbrojenych sil Ceské republiky. Prib&zné aktualizuje prehledy kapacit
vojenskych objektl, vojenskych vle¢ek, ubytovacich kapacit Vojenskych
ubytovacich zarizeni Ministerstva obrany, Vycvikovych a Skolicich zarizeni
Ministerstva obrany, kapacit vojenskych nemocnic a prispévkové organizace
Ministerstva obrany Volarezy a moznosti vyuziti vojenskych ujezdl vedenych
v APV ISMP modulu OPSU.

24§ 2, odst. 1, Zakon &. 219/1999 Sb., o ozbrojenych silach Ceské republiky
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3.3. Nevojenské objekty
Nevojenské ODOS podle § 29 odst. 2 pism. b) az d) zdkona ¢. 222/1999 Sb.

jsou:

a) pozemky a stavby ur€ené k ochrané obyvatel,

b) pozemky, stavby a dalSi objekty strategického vyznamu, které
urci vlada,

c) pozemky a stavby, které za stavu ohrozeni statu nebo za
valeCného stavu mohou mit strategicky vyznam a které urcCi

vlada.

OMN jsou objekty, které maji za SOS a za VS funkci nebo umisténim
zasadni vyznam pro zabezpe&eni mobilizace ozbrojenych sil Ceské republiky na
uzemi kraje, plnéni opatfeni k zajiStovani obrany na uzemi kraje, zajisténi
zakladnich zivotnich potfeb obyvatel kraje a fungovani statni spravy

a samospravy na uzemi kraje.

OMN jsou objekty, které podle § 7 zadkona €. 222/1999 Sb. vyhodnocuji
krajské Ufady v soudinnosti s ministerstvy, jinymi spravnimi Gfady a CNB
a navrhuji vladé, cestou Ministerstva obrany, zpUsob jejich ochrany. Tato
opatfeni se nevztahuji na objekty v pusobnosti Kancelare Poslanecké
snémovny, Kancelafe Senatu, Nejvyssiho kontrolniho uradu, Kancelare
prezidenta republiky, Uradu vliady Ceské republiky, ministerstev, Spravy statnich
hmotnych rezerv, zpravodajskych sluzeb Ceské republiky, CNB a na objekty,

které stfezi ozbrojené sily a ozbrojené bezpecnostni sbory.

Ministerstva, jiné USU, Kanceldf Poslanecké snémovny a Kancelaf
Senatu Parlamentu CR, Kanceldf prezidenta republiky, CNB, zpravodajské
sluzby a NKU (dale jen navrhovatelé) vyhodnocuji OMN, k nimz vykonavaji
vlastnicka prava nebo jina majetkova prava fyzické osoby nebo pravnické osoby.
Navrhovatelé soucasné stanovuiji i kritéria, podle kterych krajské urady navrhnou
OMN, jejichz ¢€innost souvisi s okruhem pusobnosti navrhovatell vyplyvajici ze
zakona €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni

spravy Ceské republiky, ve znéni pozdéjsich predpis(i, respektive stanovenou
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jinym pravnim predpisem. Navrh vlastnich OMN predkladaji navrhovatelé formou

exportu dat z externi aplikace APV ISMP modulu OPSU na krajsky GFad.

Cilem vyhodnocovani objektl je vybér pouze takovych objektd, jejichz
napadeni by vyznamnym zpusobem vyvolalo omezeni ¢innosti ozbrojenych sil
Ceské republiky, organt statni spravy a samospravy a zivota obyvatel v dobé

SOS nebo za VS ve spravnim obvodu jednotlivych kraji a hl. m. Prahy.

V souladu s pfislusnymi usnesenimi vlady Ministerstvo obrany aktualizuje
pfehled téchto nevojenskych ODOS a OMN a jednou ro¢né informuje BRS

o provedeni aktualizace dat o téchto objektech.
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4. Bezpecnostni ochrana kritické infrastruktury, objektu
dalezitych pro obranu statu a objekti mozného
napadeni v ramci Ministerstva vnitra vyplyvajici
z pravnich predpisu

4.1. Zakon €. 412/2005 Sb., o ochrané utajovanych informaci

a 0 bezpecnostni zpUsobilosti

V § 1 zékona €. 412/2005 Sb. je uvedeno ,Tento zakon upravuje zasady
pro stanoveni informaci jako informaci utajovanych, podminky pro pfistup k nim
a dalsi pozadavky na jejich ochranu, zasady pro stanoveni citlivych Cinnosti
a podminky pro jejich vykon a s tim spojeny vykon statni spravy.“. V § 5 pism. d)
je taxativné stanoven jeden z druhu zajisténi ochrany utajovanych informaci ve
znéni ,Ochrana utajovanych informaci je zajistovana fyzickou bezpecénosti,
kterou tvori systém opatfeni, ktera maji neopravnéné osobé zabranit nebo ztizit
pfistup k utajovanym informacim, popfipadé prfistup nebo pokus o néj
zaznamenat,” toto podrobnéji ustanovuje § 27 pism. a), b), c), ktery uvadi, ze
opatrenimi fyzické bezpecnosti jsou ostraha, rezimova opatieni, technické
prostredky.

Zakon ¢. 412/2005 Sb. je jednim zmala pfedpisl, ktery z hlediska
personalni obsazenosti ¢lenl ostrahy stanovi v § 28 jejich minimalni podty,
atovodst. 1 ,Ostraha se nepretrzité zajiStuje u objektu, ve kterém se nachazi
zabezpeclena oblast kategorie dle pism. a) Prisné tajné, nejméné 2 osobami
u objektu a dle pism. b) Tajné, nejméné 1 osobou u objektu a 1 dalsi osobou,
které poplachové hlaseni technickych prostfedkl umozni rychly zasah, je-li
provadéni ochrany utajovanych informaci naruseno,”. Touto oporou Ize
oduvodnit minimalni poéty pracovnikl ostrahy. Toto odvétvi byva bohuzel velmi
silné devalvovano.

Dlouhodoby poznatek z praxe i nazory profesnich sdruzeni upozoriuji na
trvale devalvovany stav bezpecénostniho primyslu. Ackoliv jsou pracovnici

ostrahy drziteli profesni kvalifikace a kvalifikaéniho standardu Strazny (kéd: 68-
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008-E)%, ktery je predpokladem vykonu ¢&innosti, predkladatel toto povazuje ve
vztahu k utajovanym informacim za nedostatec¢né a neprokazatelné.

Projekt fyzické bezpecnosti stanovi zavazné podminky pro subjekt
zajistujici ostrahu, napf. osoba s télesnym postizenim nebo vysSsSiho véku
nemuze sohledem na svij zdravotni stav vykonavat obchlzky, manualné
obsluhovat mechanické zabrany nebo neni schopna se radné podilet na prabéhu
zachrannych praci v souvislosti s evakuaci objektu, neni tedy mozné tuto osobu

pro stanoveny objekt ustanovit do sluzby.

4.2. Vyhlaska €. 528/2005 Sb., o fyzické bezpeCnosti a
certifikaci technickych prostredki

Podminky zakona €. 412/2005 Sb., upravuje vyhlaska ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostredkl, ve znéni pozdéjsich
predpist (dale jen ,vyhlaska ¢. 528/2005 Sb.“). V § 3 odst. 3 je mimo jiné
uvedeno, ze ,Objekt je zabezpeCovan v =zavislosti na kategorii objektu,
s ohledem na charakter hranice objektu a v zavislosti na vyhodnoceni rizik t€mito
technickymi prostfedky v pism. b) pro kategorii DUvérné a Tajné mechanické
zabranné prostfedky a zarizeni elektrické zabezpeCovaci signalizace,
v pism. c) pro kategorii Pfisné tajné- mechanické zabranné prostredky, zarizeni
elektrické zabezpeclovaci signalizace a specialni televizni systémy. Specialni

televizni systémy nesmi narusit ochranu utajovanych informaci.”.

V § 3 odst. 4 je nasledné rozpracovano zabezpeceni zabezpecCené oblasti
v zavislosti na jeji kategorii, tfidé a vyhodnoceni rizik témito technickymi
prostiedky dle pism. c) kde pro kategorii ,Tajné a Pfisné tajné- mechanické
zabranné prostiedky, systémy pro kontrolu vstupl, zarfizeni elektrické
zabezpecfovaci signalizace, specialni televizni systémy, zarfizeni elektrické
pozarni signalizace. Specialni televizni systémy Ize nahradit tisfovymi systémy.

PFi pouziti specidlnich televiznich systémU nesmi byt naruSena ochrana

25 Zakon ¢. 179/2006 Sb., o ovéfovani a uznavani vysledkd dalSiho vzdélavani a o zméné
nékterych zakonu (zakon o uznavani vysledkd dalsiho vzdélavani).
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utajovanych informaci.“. Kategorie Vyhrazené a Dlvérné zde nejsou uvedeny

z dlvodu, Ze vySe popsané kategorie obsahuji vsechny stupné zabezpeceni.

Nezbytna je rovnéz evidence osob vstupujicich do areald. Mimo interni
akty Fizeni (jejichz vybrané c&asti budou rovnéz uvedeny) je v § 7 odst.
3 stanoveno ,Na vstupu do objektu kategorie DUvérné, Tajné nebo Prisné tajné
se provadi kontrola vstupu a u osob bez opravnéni ke vstupu do objektu
je vedena evidence Udajl a povinné se stanovi rezim navstév s doprovodem.
Na vstupu do zabezpecCené oblasti kategorie Vyhrazené, ktera je umisténa
v objektu kategorie Vyhrazené, se provadi kontrola vstupu.“. Vstupujici osoby
se rovnéz musi podrobit bezpecnostni prohlidce dle § 4, ktery stanovi, ze ,Pfi
vstupu osob bez opravnéni ke vstupu do objektu kategorie Pfisné tajné se u nich
provadi kontrola zafizenim slouzicim k vyhledavani nebezpecnych latek nebo
predmétl.“. Je zde tedy stanoven minimalni rozsah technickych prostifedk

vyuzivanych pfi vstupu do areald Ministerstva vnitra.

4.3.  Zakon &. 222/1999 Sb., o zajistovani obrany Ceské
republiky
Zakon ¢. 222/1999 Sb. v § 29 odst. 1 uvadi, ze ,Objekty dulezité pro
obranu statu jsou pozemky a stavby umisténé ve vojenskych ujezdech a jejich
prislusenstvi, které maji z politického, vojenského nebo hospodarského hlediska
vyznam pro zajistovani obrany statu, zejména pro zabezpeceni zakladnich
funkci statu a zabezpecCeni ozbrojenych sil.“. Tento argument je jednim
z opodstatnénych pilitt definujici dulezitost vybranych areal Ministerstva vnitra a

nelze je tim ponechat podfinancovany.
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4.4.  Zakon &. 273/2008 Sb., o Policii Ceské republiky
Zakon &. 273/2008 Sb. v § 48 vymezuje plisobnost Police Ceské republiky

u aredld Ministerstva vnitra a to vrozsahu odst. 1 kde ,Policie zajistuje
bezpecnost chranénych objektll a prostorl. Rozsah zajistovani bezpecnosti
stanovi na navrh policejniho prezidenta ministr v zavislosti na bezpecnostni
situaci a mozné mife ohrozeni.“. V odst. 2 konkretizuje, ze ,Chranénym objektem
a prostorem se rozumi objekty a prostory zvlastniho vyznamu pro vnitini pofadek
a bezpecnost, o nichz tak rozhodne vlada; chranénym objektem a prostorem se
rovnéz rozumi objekty a prostory, pro které takova ochrana vyplyva
z mezinarodni smlouvy.“. Rovnéz jsou zde v odst. 4 pfislusnikovi Police Ceské
republiky jasné dané ,rozsifené“ moznosti oproti civilnimu ¢lenu ostrahy a to
zejména v rozsahu zjistovani divodu vstupu osoby do objektu nebo prostoru,
zjistovani totoznost vstupujici nebo vychazejici osoby, provadéni prohlidky
vhasené nebo vynasené veéci, zastavovani vjizdegjici nebo vyjizdéjici dopravni
prostiedek a provést jeho prohlidku, provadeni prohlidky vstupujici nebo
vychazejici osoby a na dobu pobytu osoby v objektu nebo prostoru ji odebrat
zbran. Rovnéz v § 49 odst. pism. a) Policie Ceské republiky v rdmci pinéni svych
Ukolll zajistuje bezpegnost Ustavniho ¢&initele Ceské republiky, stanovi-li tak

vlada.

4.5. Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné
nékterych zakonu (krizovy zakon)

Zakon €. 240/2000 Sb. v § 2 pism. g) uvadi, ze ,kritickou infrastrukturou
prvek kritické infrastruktury nebo systém prvka kritické infrastruktury, naruseni
jehoz funkce by mélo zavazny dopad na bezpecCnost statu, zabezpeceni
zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu,*
a zejména v pism. j), ze ,ochranou kritické infrastruktury opatfeni zameérena na
snizeni rizika naruseni funkce prvku kritické infrastruktury,”. Predmétné
ustanoveni § 2 pism. j) dava skute¢né Siroky ramec pusobnosti v oblasti

zabezpeceni aredll Ministerstva vnitra.
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46.  Zakon &. 219/2000 Sb., o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich

Systém bezpecnostni ochrany arealt vychazi i z obecnéjs$iho pravniho
predpisu a to zakona & 219/2000 Sb., o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich kde je v § 14 odst. 1 uvedeno, ze ,Majetek musi
byt vyuzivan ucelné a hospodarné k plnéni funkci statu a k vykonu stanovenych
¢innosti; jinym zplUsobem Ize majetek pouzit nebo s nim nalozit pouze
za podminek stanovenych zvlastnim pravnim predpisem anebo timto zakonem.
Organizacni slozka si po€ina tak, aby svym jednanim majetek neposkozovala
a neodlvodnéné nesnizovala jeho rozsah a hodnotu anebo vynos z tohoto

majetku.”

4.7. Usneseni bezpecnostni rady statu ¢. 260/2002 k Instrukci
pro vyhlasovani jednotlivych stupill bezpeénostni
ochrany dulezitych objekt(

Brutalni teroristicky utok, ktery byl uskuteénén dne 11. zafi 20012¢
ve Spojenych statech za pomoci civilnich letadel na rdzné objekty, naznadil
vysokou organizovanost a rafinovanost teroristl viéi objektim statnich organt.
Obavy z obdobného utoku proti civilnim objektim, ve kterych jsou umistény
organy statni spravy, posiluje i skuteénost, ze jejich sou¢asna ochrana v Ceské

republice neni zajistovana jednotné a na stejné urovni.

Z téchto dlvod(i Ustfedni krizovy $tdb dne 26. Fjna 2001 ulozil
Ministerstvu vnitra pripravit a provést skoleni pracovnikl zajistujicich bezpecénost
objektl organl statni spravy a sjednoceni pfijimanych opatfeni k zabezpeceni
ochrany objektu.

Ministerstvo vnitra proto pfipravilo navrh Instrukce pro vyhlasovani

jednotlivych stupnt bezpecénostni ochrany dllezitych objekt(”, ktera zahrnuje

Ctyfi stupné bezpecCnostni ochrany. Instrukce vychazi z dokumentu NATO

%  September 11 attacks. Wikipedia [online]. [cit. 2020-1-11]. Dostupné z:
https://en.wikipedia.org/wiki/September_11_attacks
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,C-M(55)15“ = Bezpecnost v ramci Severoatlantické aliance®, ktery byl upraven

pro potieby zabezped&eni ochrany objektt v ramci Ceské republiky.

Navrh instrukce byl pfedan na jednani Ustfedniho krizového $tabu dne
23. listopadu 2001 jednotlivym ¢lenim k pfipominkam. Dne 7. prosince 2001 byl
Ustfedni krizovy $tab seznamen s vyrovnanim pfipominek a predlozeny navrh
Instrukce jednomysiné schvalil. Ministr vnitra na zakladé ustanoveni k zajisténi
vefejného poradku a bezpeénosti ve smyslu § 12 zakona CNR &. 2/1969 Sb.,
o zfizeni ministerstev a jinych Ustfednich organli statni spravy Ceské republiky,
navrh instrukce predlozil na jednani BezpecCnostni rady statu, ktera jej
usnesenim
€. 260 ze dne 22. ledna 2002 schvalila.

Cilem instrukce je metodicky navod Kk pfijimani jednotnych
bezpecnostnich opatfeni pfi provadéni ostrahy objekt( organd statni spravy pri
hrozbé vzniku krizové situace, pfiplnéni spojeneckych zavazkl a jinych

zavaznych situaci, dotykajicich se bezpeénostnich zajm(i Ceské republiky.

Vyhlaseni jednotlivych stupnd bezpeénostni ochrany, jejich rozsah
a uréeni objektl, kterych se tykaji, jakoz i pfijimani dalSich opatfeni by provadéla
Bezpedénostni rada statu na navrh Ustfedniho krizového $tabu. Ve vyjimeénych
pfipadech je Ustfedni krizovy &tab opravnén vyhlasit jednotlivé stupné
bezpecnostni ochrany sam. Jeho rozhodnuti vSak podléha dodateCnému
schvaleni BezpecCnostni radou statu. Jednotlivé stupné bezpeénostni ochrany
jakoz idalSi opatfeni mohou byt vyhlaSena na stanovenou dobu, bud pro
vSechny chranéné objekty, nebo jen na nékteré z nich, kterym nebezpeci utoku

hrozi.

| pfes svoji neaktualnost dava do ruky pracovnikim v oblasti bezpecénosti
¢i krizového fizeni dllezité nastroje, a to z hlediska technickych prostfedkd ve
stupni Il. ohrozeni terorismem ,vymezeni bezpecnostni zény po obvodu objektu,
ve které je zabezpeCeno monitorovani pohybu a parkovani vozidel a zamezeno
ukladani pfedmétd (napf. krabic, beden, nadob na odpadky, popelnic apod.).”.
Tento nastroj je primarnim argumentem pro vybudovani tolik opomijeného

perimetru arealt Ministerstva vnitra.
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Stupen lll. ohrozeni terorismem stanovi zabezpeceni zfizeni Sikan
a najezdovych ramp pro kontrolu vozidel a omezeni vjezdu cizich vozidel do
objektu. Uvedené praktické feSeni stupné lll. Ohrozeni terorismem bude dale

rozpracovano v samostatné kapitole.

4.8. Usneseni vliady Ceské republiky &. 704/2016 Sb.,
k Souboru zakladnich opatreni k systému vyhlasovani
stupfill ohroZeni terorismem
Usneseni vliady Ceské republiky &. 704/2016 Sb., k Souboru zakladnich
opatreni k systému vyhlasovani stupnt ohroZeni terorismem nestanovi proti
Usneseni bezpecénostni rady statu ¢. 260/2002 Sb. k Instrukci pro vyhlasovani
jednotlivych stuprili bezpeénostni ochrany dllezitych objektl zadné pozadavky
na technické prostfedky, pouze dava dldraz na vykon sluzby pfislusnikd Police
Ceské republiky a Armady Ceské republiky. Kde u I. stupné& ohrozeni terorismem
voli cestu zvy$eni ostrahy a posileni hlidkové sluzby Policie CR u vybranych,
zvlasté ohrozenych objektl, u Il. stupné ohrozeni terorismem opatfeni
dogasného vybaveni vétsiho mnozstvi hlidek Policie CR dostupnymi ochrannymi
a balistickymi prostfedky ¢&i dlouhymi zbranémi potfebnymi pro zvladnuti
pfipadného utoku a vramci rezimovych opatfeni omezeni dopravy Ci pohybu
osob na vybranych verejnych mistech za ucelem zajisténi bezpeénosti a u lil.
stupné ohrozeni terorismem, kde jsou aplikovana predesla opatfeni, moznost
povolani (kromé& vojakd Armady Ceské republiky) také prislusnikd Celni spravy

a Vézenske sluzby.
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4.9. CSN P 73 4450-1, Fyzicka ochrana prvku kritické

infrastruktury

Tato norma stanovuje obecné pozadavky na systém fyzické ochrany

prvku kritické infrastruktury pro minimalizaci dopadu antropogennich hrozeb,

véetné teroristického utoku.

Tato norma je urCena pro subjekty kritické infrastruktury, organy statni

spravy a samospravy a poskytovatele bezpecnostnich sluzeb. Pro ostatni

uzivatele maze byt norma metodickym navodem pro zajisténi Urovné a rozsahu

fyzické ochrany prvku kritické infrastruktury.

N objekt s kritickym vyznamem L .
zvlast ) i dispecink, pracovisté
l. L pro prvek Kl; nenahraditelny
zabezpecena . o ICT, serverovna
nebo obtizné nahraditelny
kliCové zafizeni
vyroby,
administrativni
L objekt se zasadnim vyznamem i
. zabezpecCena budova sidla
pro prvek Ki . ) i
spolec€nosti, telefonni
ustredna, strojovna,
archiv
brany skladovy
objekt s dilezitym vyznamem W y ’vy ]
L. L. . ) prostor, generatorova
1. chranéna pro zabezpeceni funkénosti ) i
stanice, vybrana
prvku Ki i o
opravarenska dilna
neprovozni a nevyrobni objekt, | garaz, dilna,
V. kontrolovana ktery nema pfimy vliv na odstavna plocha,
bezpecnost Skolici budova

Tabulka ¢&. 4 — Bezpecnostni kategorie objektu prvku kritické infrastruktury a

bezpecnostni zony?”
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— vstupy/vystupy osob (zaméstnanci, externi pracovnici, navstévy),
— vjezdy/vyjezdy motorovych vozidel,

— pohyb osob a vozidel v objektu,

.. i L — pohyb hmotného a nehmotného majetku,

Rezimova opatreni
— identifika¢ni prvky (kli¢e, PIN kody, identifikacni karty)

— udrzba STO (systém technické ochrany),

— provérovani ucinnosti bezpecnostnich opatreni fyzické ochrany,

— 8koleni a vycviky

Systém technické ochrany

— konstrukce oploceni,

— ochrana oploceni,

— provedeni vstupt a vjezdu,

Mechanické zabranné — stavebni konstrukce budovy,

prostredky (MZP) — otvorové vyping,

— uzamykaci systémy,

— ochrana proti nebezpeénému dotykovému napéti,
— bezpecnostni znaceni

— ustfedna PZTS,

— detektory PZTS,

— prostorova ochrana budov na perimetru,

Poplachovy L _
. . . |- plastova ochrana budov na perimetru,
zabezpecCovaci a tisnovy

i — tisflovy systém a jeho ovladani,
systém (PZTS)

— signalizace poplachovych a provoznich stavd,
— vyvedeni provoznich a poplachovych stavd na trvale obsluhované
stiedisko

— rozsah instalace oto¢nych kamer,
— rozsah instalace pevnych kamer,
i i — ochrana pienosovych cest,

CCTV sledovaci systémy _ _ o
— on-line monitorovani,

— zaznam udalosti,

— funké&ni vazby CCTV s dalSimi systémy STO
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Systém kontroly vstupu

(SKV)

tfida identifikace,

tfida pfistupu,

pristupové misto,

rozsah instalace,

zabrana opakovani priichodu stejnym smérem,

hlaseni vystrah

Poplachové prenosné

systémy a zafizeni

signalizace poplachovych a provoznich stavi
vyvedeni provoznich a poplachovych stavl na trvale obsluhované
stredisko,

zalozni prfenosové zafizeni

Dohledova a poplachova
pfijimaci centra (DPPC)

pocet zaméstnancl ve sméné, rychlost reakce, zastupitelnost,
zobrazovace a dalSi prostiedky pro dohled,

ochrana a redundance tras a napéjeni,

prostorova a plastova ochrana na viech hranicich DPPC,

tisfiovy systém a jeho vyvedeni na jiné DPPC

Specialni systémy

typ sytému,
rozsah instalace

Bezpecénostni a nouzové

osvétleni

typ osvétleni,

rozsah osvétleni

Elektricka pozarni

signalizace (EPS)

rozsah instalace

Fyzicka ostraha

forma zajisténi,

rozsah zajisténi

Tabulka &. 5 — Stala bezpecnostni opatieni fyzické ochrany?®
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5. Stiezeni objektu dulezitych pro obranu statu dle
realizaénich dohod mezi Ministerstvem obrany
a Ministerstvem vnitra
Stfezeni ODOS v rezortu MV se fidi Ramcovou dohodou o spolupraci
mezi Ministerstvem vnitra a Ministerstvem obrany, €. j. MV-31593-31/0BP-2013
(dale jen ,ramcova dohoda“). V uvodnim ustanoveni se dle ¢l. 1 rozumi
pfedmétem ramcové dohody vymezeni zakladnich oblasti vzajemné spoluprace
stran, jejich realizaénich forem a metod. Ug&elem rdmcové dohody se dale
rozumi vytvofeni zakladniho organizaéniho ramce vzajemné soucinnosti
a spoluprace stran, zejména pro Uspésné plnéni Ukoll v ramci jejich plsobnosti
a vytvoreni prostoru pro uzavirani realizaCnich dohod mezi stranami nebo mezi
jimi fizenymi slozkami.
V oblasti spoluprace mezi stranami je v souvislosti s ochranou ODOS

relevantni zejména:

e nasazovani vyzadanych sil a prostiedkll Armady Ceské republiky
k realizaci nafizeni vlady o povolani vojakd Armady Ceské republiky
k pinéni Ukolt Policie Ceské republiky podie § 14 odst. 1 pism. b) a odst.
3 zakona &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni

pozdéjsich predpisu,

e ochrana verejného poradku, bezpeénosti osob a majetku, boj proti

terorismu a zneuzivani drog a vysetfovani trestnych ¢&inu,
e ochrana objektl a osob,
e |ogistické zabezpeceni,
e ochrana utajovanych informaci.

V ¢l. 3 odst. 1 pism. a) bod 5 ramcové dohody je uvedeno, ze blizsi
specifikace vzajemnych vztahl soucéinnosti a spoluprace v jednotlivych oblastech
pfi plnéni Ukoll stanovenych pravnimi pfedpisy budou upraveny realiza¢nimi
dohodami, k jejichz uzavirani jsou, v rdmci stanovenych pravomoci a plsobnosti,

opravnéni v ramci Ministerstva vnitra feditelé areall v oblasti ochrany objektU.
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Reditelé areald jsou tedy na zakladé ustanoveni v ramcové dohod& opravnéni

uzavirat dohodu o sou&innosti pFi obrané arealu s Armadou Ceské republiky.2®

51. Realizaéni dohoda o stfeZzeni nevojenského objektu
dalezitého pro obranu statu

Vztahy vyplyvajici z této dohody se fidi ustanovenimi zakona €. 219/1999

v

Sb., o ozbrojenych silach Ceské republiky, zakona & 222/1999 Sb., jsou
v souladu s Nafizenim vlady ¢. 139/2017 Sb., o planovani obrany statu
a usnesenim vlady ¢. 65 ze dne 12. ledna 2009, k objektim navrhovanym

k uréeni za objekty dulezité pro obranu statu.

Predmétem dohody je zajisténi stfezeni nevojenského objektu dllezitého

pro obranu statu silami a prostfedky Ministerstva obrany.
PFi sou€innostnich dohovorech je nezbytné projednat zejména otazky:

e zpUsobu stfezeni (velikost sil a prostiedkll Armady CR, vyuziti
technickych a organizaCnich opatfeni vlastnika, kombinovany
zpUsob stfezeni, budovani novych systémul strezeni, vzajemnou

soudinnost, pohyb pislugniki Armady CR v NODOS),

e zpUsob vyuziti existujici dokumentace viastnika NODOS pro

zpracovani vojenské dokumentace ke strezeni,

e ujasnéni vzajemného vztahu a kompetenci mezi jednotkou Armady

CR a pracovniky zabezpeéuijici standardni ochranu objektu,

e systém vstupu a pravidla pro pohyb civilnich osob a vozidel

v objektu,

e stanoveni bezpe€nostnich a ochrannych pasem, prostorl se
zvySenou ochranou pro pohyb osob k vnéjsimu perimetru objektu

a v ramci vnitfniho perimetru objektu,

29 C]. 5 odst. 1 pism. m) NMV a SP ¢&. 18/2019
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umisténi verejné pristupnych komunikaci s navrhem provadéni
monitoringu a opatfeni k regulaci pohybu osob a vozidel nebo

uplného uzavreni v zavislosti na situaci,

vyc€lenéni prostorl pro vykon strazni sluzby,

zpUsob logistického zabezpeceni strazni jednotky a jeji ochrany,
prevzeti odpoveédnosti za stfezeni NODOS,

systém spojeni,

zvlastnich  bezpeCnostnich opatfeni a ujednani vyplyvajici

z charakteru ¢innosti NODQS.30

Provozovatel se zpravidla zavazuje pro stfezeni NODOS:

poskytnout vlastni zpracovanou dokumentaci a plany zabezpeceni
NODOS jako podklad pro zpracovani vojenské dokumentace ke
stfezeni NODOS silami a prostifedky Ministerstva obrany a tuto

dokumentaci aktualizovat,

poskytnout k vyuziti technické prostfedky pro stfezeni, informacni
technologie a spojovaci prostfedky, které jsou pouzivany k ochrané

NODOS za stavajiciho stavu,

umoznit instalaci dalsich technickych prostfedkl nebo informacnich
technologii Ministerstva obrany pro stfezeni NODOS, a to po
vzajemné konzultaci a pisemném svoleni zastupce objektu o tomto

se sepise protokol,

pfedat MO CR informace o NODOS nezbytné pro dodrzovani
zvlastnich bezpecnostnich opatreni vyplyvajicich z charakteru

provozovane Cinnosti NODOS,

vyClenit prostory nezbytné pro zabezpeceni strazni sluzby,
zejména k hygiené, stravovani, ukladani zbrani a munice,

parkovani techniky, ukladani ostatniho materialu atd., vyclenit

%0 Metodika pro uzavirani smluv ke stfezeni (ochran€) nevojenskych objektd dilezitych pro
obranu statu vojaky Armady Ceské republiky. Praha: Ministerstvo obrany, 2007.
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prostory pro vilastni vykon strazni sluzby, umoznit strezeni

v kombinaci s puvodnim systémem ochrany.
Ministerstvo obrany se zpravidla zavazuje:

e na zakladé Nafizeni vlady Ceské republiky zabezpegit stiezeni
vyse uvedeného NODOS strazni jednotkou ve slozeni vhodného
poctu prislusniku,

e velitelem strazni jednotky zabezpecit do 24 hodin od prevzeti

NODOS ke stfezeni, zpracovani zapisu o prevzeti stfezeni
NODOS,

e spoleéné se zastupcem NODOS dohodnout zpuUsob stfezeni
arezim pobytu a pohybu osob na pracovistich v NODOS po dobu

stfezeni Ministerstvem obrany,

e Zzajistit hospodarné a Setrné vyuzivani vSech pfidélenych prostor
a zarfizeni danych k dispozici pro vykon strazni sluzby a zajistit
dodrzovani zejména bezpeénostnich predpisi s dirazem na

ochranu zivota a zdravi osob a majetku,

e umoznit kontrolu NODOS v pribéhu jeho stfezeni silami

a prostredky Ministerstva obrany,

e po ukonCeni strezeni Ministerstvem obrany uvést pouzivany
NODOS do puvodniho stavu, tj. do stavu v jakém se nachazel pfi

jeho prevzeti ke stfezeni a o pfedani sepsat predavaci protokol.

Strazni jednotka Ministerstva obrany zabezpecCi stfezeni NODOS proti
vstupu nepovolanych osob, proti Utokim vedoucim k ohroZzeni, omezeni, nebo

jeho vyfazeni z provozu a k poskozeni NODOS a jeho technologickych zarizeni.
Velitel strazni jednotky zpravidla zabezpedi:

e stfezeni NODOS silami MO CR v souladu s vojenskym predpisem

Zakl-1 - Zakladni Fad ozbrojenych sil Ceské republiky,

e zah3jeni stfezeni NODOS ucinnosti narfizeni vlady ke stfezeni,

73



e aby nedoslo k ohrozeni, omezeni nebo vyrazeni objektu z provozu,
ohrozeni zivota nebo zdravi osob, vzniku Skod na majetku nebo

vzniku jinych skod (zejména ekologickych),

e dodrzovani obecné zavaznych bezpecnostnich predpisU,
pfedevSim na useku pozarni ochrany, bezpecnosti prace, jakoz

i prevence zavaznych havarii a ochrany utajovanych informaci,

e realizaci pozadavku zastupcid NODOS na kontrolu vyuzivani

prostort a technickych prostfedkd strazni sménou,

Pro zabezpeceni stiezeni vyse uvedeného NODOS se zpravidla vyuzivaji

tyto technické prostredky:
e kamerovy systém,
e poplachova zabezpecovaci a tisnova signalizace,
e elektronicka kontrola vstupu,
e elektricka pozarni signalizace.

Pro zabezpecleni stfezeni vySe uvedeného NODOS mohou byt nové

instalovany tyto technické prostfedky Ministerstva obrany ke stfezeni NODOS:
e Zzatarasy,
e kontrolné propoustéci misto.

Pfima soucinnost mezi NODOS a strazni jednotkou Ministerstva obrany

bude probihat v ramci realizace stfezeni pfimo v NODOS.
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6. Verfejné zakazky v oblasti obrany a navrh pfistupu
k vefejnym zakazkam pro prvky kritické
infrastruktury, objekti dulezitych pro obranu statu
a objektit mozného napadeni vramci Ministerstva
vnitra

Zaméfeni kapitoly adekvatné vystihuje citat z knihy Privatizace
bezpecnosti: Ceské a zahrani¢ni zkusenosti®.

,Vite jak jednoduse udélat prevrat v demokratické republice uprostred
Evropy? Uvedu piiklad, i kdyz ponékud zveliteny. Cesti manazefi ze statni
spravy si mysli, ze nejniz§i cena je nejvyhodnéjsi cena. J& mam dostatek
prostfedkl, protoze mé plati kartel zMediny nebo al-Kaida, nebo néco
podobného. Kazdé zhruba Ctyfi roky je tady vybérové fizeni na kazdy objekt, a ja
Vezmu dvé dalSi firmy na IT a logistiku a opét vSechno vyhraji. Ja to totiz budu
dotovat, takze i pfi kontrole OIP, socialky, zdravotni pojistovny budu mit vSechno
v poradku a jesté si tim properu penize. A protoze mame volny pohyb sluzeb
a lidi, tak si tu postupné rozmistim spravné lidi, aby se mohli ,aklimatizovat®.
Diky nejnizsi cené budu mit pod kontrolou ostrahu objektl, takze se vsude
dostanu, dale logistiku a spedici, a kdyz budu mit i tu IT firmu, tak také
infrastrukturu. Takze vSude mam své lidi a pak jednoho dne rano mam cCesky
stat v hrsti — bude bez spojeni, bez cest, bez klicovych objektl. Ale statni sprava

usetfila. Je to mozna fantastické, ale krasné jednoduché. Prosté udélam par

sv v

sv v

bezpecnosti statu.“3!

Citat knihy pfimo odrazi stavajici praxi. Aby bylo mozné hrozby uvedené
v citatu minimalizovat, je soucasti prace i nize uvedeny postup, ktery umoznuje
proces vybéroveho Ffizeni nastavit tak, aby byly vSechny opravnéné pozadavky
spinény k uspokojeni potfeb zadavatele. Nedilnym procesem pfi zodolnéni prvku

Kl, ODOS ¢i OMN je spoluprace verejného a soukromeého sektoru. V této véci je

31 BURES, Oldrich. Privatizace bezpeé&nosti: &eské a zahraniéni zku$enosti. Praha: Grada, 2013.
Politologie (Grada). ISBN 978-80-247-4601-2.
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nutno zohlednit nékolik zasadnich fakt(, a to zejména zakon &. 134/2016 Sb.,
0 zadavani verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,zékon
€. 134/2016 Sb.“). Zakon ¢. 134/2016 Sb. upravuje v ustanoveni § 187
a nasledujicich problematiku verejnych zakazek v oblasti obrany nebo
bezpecnosti, pficemz podle ustanoveni § 187 odst. 1 zakona ¢. 134/2016 Sb. je
verejnou zakazkou v oblasti obrany nebo bezpecnosti mimo jiné kazda verejna
zakazka, jejimz predmétem jsou dodavky citlivého materialu, jeho soucasti,
nahradnich dili nebo diléich ¢&asti, jakoz i citlivé stavebni prace nebo citlivé
sluzby. Ustanoveni § 187 odst. 2 zakona €. 134/2016 Sb. pak stanovi, ze citlivym
materialem, citlivymi stavebnimi pracemi a citlivymi sluzbami se rozumi material,
stavebni prace, nebo sluzby, které se dotykaji utajovanych informaci
(tj. nedochazi k poskytovani utajovanych informaci pfimo, ale muze dochazet
napr. ke vstupu zaméstnancl dodavatele do zabezpecenych prostor, kde se
utajované informace nachazeji), nebo utajované informace vyzaduji nebo

obsahuiji.

Lze tedy konstatovat, ze z pohledu zakona ¢. 134/2016 Sb. jsou verejné
zakazky s utajovanym prvkem verejnymi zakazkami v oblasti obrany nebo
bezpecnosti. Na problematiku je vSak nutno nahlizet i z optiky Smérnice
Evropského parlamentu a Rady 2009/81/ES ze dne 13. cCervence 2009
o koordinaci postupl pfi zadavani nékterych zakazek na stavebni prace,
dodavky a sluzby zadavateli v oblasti obrany a bezpecnosti a 0 zméné smérnic
2004/17/IES a 2004/18/ES (dale jen ,smérnice 2009/81/ES®), ktera vysSe
uvedenou definici vice specifikuje, a to, ze citlivym vybavenim, citlivymi
stavebnimi pracemi a citlivymi sluzbami se rozumi vybaveni, stavebni prace
a sluzby pro bezpecénosti ucely, jez se dotykaji utajovanych informaci nebo tyto

informace vyzaduji i obsahuiji.

V souladu s euro konformnim vykladem je tedy nutno pro definici citlivého
materialu, citlivych stavebnich praci ¢&i citlivych sluzeb brat v uvahu nejen
hledisko utajovanych informaci ve smyslu zakona ¢. 412/2005 Sb., nybrz

i bezpe€nostni ucel takoveho plnéni.
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Pokud tedy na priklad pro ucely této prace dospéjeme k zavéeru, ze
zhotoveni projektového dokumentace tykajici se napr. kompletni rekonstrukce
poplachového, zabezpecovaciho a tisnového systému objektu napliuje definici
dle § 187 odst. 1 a 2 zakona ¢. 134/2016 Sb. ve spojeni se smérnici 2009/81/ES,
tedy ze vedle hlediska utajovanych informaci se jedna i o plnéni pro
bezpecnostni ucely, pak by se jednalo o verfejnou zakazku v oblasti obrany nebo
bezpecnosti a bylo by nutno postupovat dle ¢asti devata zakona €. 134/2016 Sb.,
ktera stanovi postupy pro zadavani verejnych zakazek v oblasti obrany nebo
bezpecnosti. V takovém pripadé by bylo vylouCeno pouziti otevieného fizeni,
nebot’ to je v pfipadé verejnych zakazek v oblasti obrany nebo bezpecnosti dle
§ 187 odst. 4 zakona &. 134/2016 Sb. zakézano a je nutno vyuzit jiny druh
zadavaciho fizeni (napf. uzsi fizeni). Zadavatel by pak mél moznost stanovit si
napf. povinnost predloZeni osvédéeni o bezpecnostni zplsobilosti Ucastnika
zadavaciho Fizeni v ramci profesni zpUsobilosti dle § 194 zakona ¢. 134/2016
Sb.

Pokud by zadavatel nechtél tento doklad od vSech uc¢astniki zadavaciho
fizeni, pak i v pfipadé verejné zakazky v oblasti obrany nebo bezpecnosti by nic
nebranilo v pouziti podminky k uzavfeni smlouvy dle § 104 pism. c) zakona
€. 134/2016 Sb., neboli predlozeni dokladu prokazujiciho schopnost dodavatele
zabezpeclit ochranu utajovanych informaci, je-li to k plnéni verejné zakazky

nezbytné.

Vefejny sektor nedisponuje a ani nemuze disponovat dostateénymi
prostiedky k zabezpeleni vSech specializovanych povolani a autorizaci.
V pfipadé provadénych praci se zejména zohlednuji autorizovany architekt pro
obor architektura nebo autorizovany inzenyr nebo autorizovany technik nebo
autorizovany stavitel pro obor pozemni stavby dle zakona Ceské narodni rady
¢. 360/1992 Sb., o vykonu povolani autorizovanych architektl a o vykonu
povolani autorizovanych inzenyrl a technikl ¢innych ve vystavbé, ve znéni
pozdéjsich predpisl. Kvalifikace dodavatell se ovéfuje zakladni zpusobilosti dle
§ 74 zakona €. 134/2016 Sb., profesni zpUsobilosti dle § 77, ekonomickou
kvalifikaci dle § 78 a technickou kvalifikaci dle § 79.
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Vzhledem ke skuteCnosti, ze vybér vhodného dodavatele zakazky je
klicovou formou budouci ochrany predmétu (objektu) chranéného zajmu kapitola
definuje pro potreby této prace nize pfikladné predpoklady dodavatele formou
prehledové tabulky. V tabulce je zakon €. 134/2016 Sb. z pfehledovych ddvod

dale oznacovan jako ,ZZVZ".

Zpusobily je dodavatel, ktery Zpusob prokazani spinéni

a)

Nebyl v zemi svého sidla v poslednich 5 letech pfed
zahajenim zadavaciho fizeni pravomocné odsouzen
pro trestny €in uvedeny v pfiloze €. 3 ZZVZ nebo
obdobny trestny &in podle pravniho radu zemé sidla

dodavatele; k zahlazenym odsouzenim se nepfihlizi.

Jde-li o pravnickou osobu, musi tuto podminku
splfiovat tato pravnickd osoba a zaroven kazdy Clen
statutarniho organu. Je-li ¢lenem statutarniho

organu dodavatele pravnickd osoba, musi podminku

Vypis z evidence Rejstfiku trestl pro

spliovat tato pravnicka osoba, kazdy ¢len statutarniho kazdou fyzickou a pravnickou osobu,

organu této pravnické osoby a osoba zastupujici tuto pro niz je dle ZZVZ a zadévacich

ravnickou osobu v statutarnim organu dodavatele. , . , .
pravhickou uv u ! ganu v podminek vyzadovan. K zahraninim

Podava-li nabidku poboCka zavodu zahrani€ni osobam viz § 81 2ZVZ.

pravnické osoby, musi tuto podminku spliiovat tato

pravnicka osoba a vedouci pobocky zavodu.

Podava-li nabidku poboCka zavodu Ceské pravnické
osoby, musi tuto podminku spliiovat tato pravnicka
osoba, kazdy Clen statutarniho organu této pravnické
osoby, osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele a vedouci pobocky

zavodu.
b) | Nema v Ceské republice nebo v zemi svého sidla v 1) Potvrzeni prislusného
evidenci dani zachycen splatny dafiovy nedoplatek. finanéniho uradu

a

2) ve vztahu ke spotiebni dani
c¢estné prohlaseni dodavatele,

z néhoz jednoznacné vyplyva

splnéni tohoto kvalifika&niho

pozadavku.
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c)

Nema v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penéale na

verejné zdravotni pojisténi.

Cestné prohlaseni dodavatele,
z néhoz jednoznacné vyplyva

splnéni tohoto kvalifika&niho

pozadavku.
d) | Nema v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na| Potvrzeni pfislusné okresni spravy
socialni zabezpeCeni a prispévku na statni politiku socialniho zabezpeceni.
zaméstnanosti.
e) | Neni v likvidaci, nebylo proti nému vydano rozhodnuti o

Gpadku, nebyla viéi nému nafizena nucena sprava
podle jiného pravniho pfedpisu nebo neni v obdobné

situaci podle pravniho radu zemé sidla dodavatele.

Vypis z obchodniho rejstriku nebo
Cestné prohlaseni dodavatele
v pfipadé, Zze dodavatel neni

v obchodnim rejstiiku zapsan.

Tabulka ¢&. 6 - Zakladni zplsobilost dle § 74 ZZVZ (autor)

Profesné zpuUsobily je dodavatel, ktery

predlozi k nabidce:

Zpusob prokazani spinéni

a) | Vypis z obchodniho rejstiiku nebo o i oo L ]
L o .| Vypis z obchodniho rejstfiku nebo vypis z jiné obdobné
jiné obdobné evidence, pokud jiny ) L ]

L o ] evidence, pokud jiny pravni predpis zapis do takové
pravni predpis zapis do takové ) L
) L evidence vyzaduje.
evidence vyzaduje.
b) | Doklad, ze je opravnén podnikat Platné opravnéni k podnikani v oboru:

v rozsahu odpovidajicimu

predmétu vefejné zakazky, pokud
jiné takové

pravni  pfedpisy

opravnéni vyzaduiji.

* Provadéni staveb, jejich zmén a odstranovani, a

* Poskytovani technickych sluzeb k ochrané

majetku a osob.

Zadavatel uzna za doklad podnikatelského opravnéni

v pozadovaném oboru aktudlni vypis z Zivnostenského
rejstfiku nebo dosud platny Zivnostensky list Ci listy
dokladajici opravnéni dodavatele k podnikani v oboru (Ci
oborech), ktery bude zadavatelem pozadovanému oboru
obsahové odpovidat (jedna se zejména o zivnostenské

listy vydané za dfive platné pravni Upravy).
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c)

Doklad, Ze je odborné zpisobily
nebo disponuje osobou, jejimz
odbornou
zpUsobilost podle
zékona €. 360/1992 Sb., o vykonu

povolani autorizovanych architektd

prostfednictvim

zabezpecuje

a 0] vykonu povolani

autorizovanych inZzenyrt a technikd

éinnych ve vystavbé, ve znéni

pozdéjSich piedpisi, v rozsahu

odpovidajicim verejné zakazce.

Autorizace - autorizovany architekt pro dany obor nebo
autorizovany inzenyr nebo autorizovany technik nebo
autorizovany stavitel pro dany obor.

d)

V souladu s § 194 pism. b) ZZVzZ
doklad

dodavatele

prokazujici ~ schopnost

zabezpe€it ochranu
utajovanych informaci podle § 4
ZOUl,

informaci

pism. d) pro pfistup

k utajované minimalné

pro stupeni utajeni ,Vyhrazené*“.

Spinéni této podminky nelze

prokazat prostrednictvim jiné
osoby ve smyslu § 83 ZZVZ.

V pripadé

podani spolecné

zadosti o uUcast (nabidky) musi

spIlnéni této podminky prokazat

kazdy ucastnik zadavaciho fizeni
samostatné.

Minimalné bude predlozeno Prohlaseni podnikatele dle
§15a ZOUI, jehoz vzor je uveden v pfiloze €. 7 vyhlaSky
¢. 405/2011 Sb., o primyslové bezpeénosti, ve znéni
pozdéjsich piedpist pro stuperi utajeni ,Vyhrazené“ nebo
dolozeno Osvédceni pro vySSi stupen utajeni dle ZOUI

a soucasné

oznameni o spinéni podminek pro pristup k utajované
informaci stupné utajeni ,Vyhrazené“ dle § 6 ZOUI nebo
obdobny doklad pro vysSi stupen utajeni (§ 54, pfipadné

§ 80 ZOUI) pro technické role (Cleny realizacniho tymu).

Tabulka ¢&. 7 - Profesni zplsobilost dle § 77 ZZVZ (autor)

Ekonomickou kvalifikaci splfiuje

dodavatel, jehoz

Zpusob prokazani spinéni

a)

Alespon jeden ro¢ni obrat za

posledni 3 bezprostredné
predchazejici ucetni obdobi
dosahuje Castky minimalné

4.000.000,00 K& za rok.

Vykazy zisku a ztrat dodavatele nebo obdobné doklady
podle pravniho fadu zemé sidla dodavatele a to za

posledni 3 bezprostfedné predchazejici uetni obdobi.

Tabulka ¢. 8 - Ekonomicka kvalifikace dle § 78 ZZVZ (autor)
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Technickou kvalifikaci splfiuje

dodavatel, ktery v nabidce dolozi

Zpusob prokazani splnéni

a)

Seznam stavebnich

praci
poskytnutych za poslednich 5 let
pred zahajenim zadavaciho fizeni
véetné  osvédCeni  objednatele
o radném poskytnuti a dokonc&eni

nejvyznamneéjsich z téchto praci.

Predlozeni seznamu stavebnich praci poskytnutych
dodavatelem za poslednich 5 let, v némz budou uvedeny
alesponi nasledujici udaje:

a) nazev objednatele,

b) predmét stavebnich praci a jejich rozsah,

c) doba realizace stavebnich praci s uvedenim minimalné
mésice a roku zahajeni a ukonceni poskytnuti

stavebnich praci;

Doba

zahdjenim zadavaciho

.poslednich 5 let pred

fizeni“ se

povazuje za splnénou, pokud

zakazka uvedena v pfislusném
seznamu byla v priibéhu této doby

dokoncéena.

d) misto realizace stavebnich praci,
e) finanéni objem stavebnich praci v K¢ bez DPH,

f) kontaktni osoba objednatele, u které bude mozné
realizaci stavebnich praci ovérit (jméno a pfijmeni,

telefon, e-mail).

Ze seznamu stavebnich praci musi jednoznacné vyplyvat,
ze dodavatel v uvedeném obdobi (tj. v poslednich 5
letech) realizoval alespon 3 stavebni prace, tykajici se

pfedmétu plnéni, tj.:

Stavebni prace v administrativni nebo obdobné budovg,
kdy podstatnou ¢asti (tj. min. 50 %), téchto praci byla
instalace a montaz elektrickych slaboproudych rozvodi a
zarizeni, a to bezpecnostnich systémi: VSS (video
dohledovy systém) a/nebo ACS (pfistupovy systém)
a/nebo PZTS (poplachovy zabezpelovaci systém) a/nebo

PS (pfenosovy systém).

Seznam vyznamnych stavebnich praci bude zpracovany
formou ¢estného prohlaseni dodavatele.
Nedilnou pfilohou tohoto seznamu musi byt osvédceni
objednatele o poskytnutych stavebnich pracich, které

bude dolozeno alespori pro 3 stavebni prace.
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b)

Seznam techniku, kteri se budou
podilet na pInéni verejné zakazky
Vzor seznamu technik( a
technickych utvar tvori pfilohu ¢. 3

této kvalifikacni dokumentace.

Osvédceni o vzdélani a odborné
kvalifikaci — fyzickych osob
odpovédnych za poskytovani
pfisludného pInéni, tj. technikl

uvedenych

Tabulka ¢. 9 - Technické kvalifikace dle § 79 ZZVZ (autor)
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7. Technické prostfedky pro pouziti u prvka kritické
infrastruktury, objekti dulezitych pro obranu statu

a objekti mozného napadeni
Jedna se o takové prostredky, které po urcitou dobu dokazi vzdorovat
mechanickym uUtokim pachatele, atim vytvareji ¢asovou prodlevu pro zasah
fyzické ochrany. Jedna se zjednodusené o bezpecnostni prvek, jehoz pouzitim
se zabranuje, ztézuje, oznamuje nebo zaznamenava naruSeni zabezpeceni
ochrany arealu, objektu, zabezpetené oblasti nebo jednaci oblasti, rezimového

prostoru, uréenych mistnosti uvnitf budovy a ni¢i nosic¢e informaci.

Ochrana technickymi prostfedky je jednou ze zakladnich druh(
bezpecnostni ochrany. Jedna se zejména o mechanické zabranné prostiedky,
kterymi jsou uschovné objekty, zamky, dvefe, mfize, folie, skla a dalSi
bezpecnostni konstrukCni a stavebni prvky. Dalsimi technické prostfedky,
uréenymi pro véasnou signalizaci a vyhodnoceni nezadoucich stavl, vniknuti
nebo pokusu o vniknuti do arealu, objektu, zabezpecené nebo jednaci oblasti,
rezimoveého prostoru nebo monitorovani nezadouci Cinnosti narusitele, ovéreni
opravnénosti vstupl a pohybu slouzi zafizeni elektrické zabezpecovaci
signalizace atisnové systémy, specialni televizni prostfedky a systémy pro
snimani, pfenos a zobrazovani pohybu osob a dopravnich prostfedkd, jako jsou
prostiedky prumyslové televize, kamery, video senzory, zafizeni pro prenos
a zaznam videosignalu, elektricka zamkova zarfizeni a systémy pro kontrolu
vstupl, prostfedky asystémy slouzici k elektronickému  prokazovani
opravnénosti a totoznosti vstupujicich osob, prostfedky elektrické pozarni
signalizace, zafrizeni slouzici k vyhledavani nebezpeénych latek nebo predmétd,

zarizeni proti pasivnimu a aktivnimu odposlechu.

Zarizeni vystupniho hlaseni elektrickych zabezpecovacich systému musi
byt vyvedeno na stanovisti stalé ostrahy (napf. velin ostrahy, operacéni stredisko,
systém centralizované ochrany), na némz je zajisténo, v dobé& uvedeni systému

do provozniho stavu, jeho nepretrzité sledovani.

Systém je tak bezpelny, jako je jeho nejslabsi ¢lanek, a proto musi byt

vénovana pozornost véem zakladnim prvkim vstupu a pruleznych otvord. Nesmi
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se opomijet také stavebni provedeni nebo pristupnost ze stfechy nebo za
pomoci hromosvodl, okapu, parapetl, jinych stavebnich prvkd, terénnich
nerovnosti, stromd &i jinych staveb. Pritom plati, Ze zndsobeni téchto prvku
prodluzuje dobu potfebnou na jejich prekonani, atim vytvarfi lepsi podminky

pro zasah ostrahy.

71. Mechanické zabranné prostredky

Mechanickymi zabrannymi prostfedky se zabezpecuji zejména prilezné
otvory. Pfi ochrané utajovanych informaci, se podle typu objektu nebo typu
a kategorie zabezpeCené oblasti se zabezpeluji mechanickymi zabrannymi
prostiedky, prllezné otvory pokud se spodni okraj prlilezného otvoru nachazi
nize nez 5,5 m nad terénem nebo |ze k nému jednoduse proniknout ze strechy
nebo za pomoci hromosvodl, okapl, parapetl, jinych stavebnich prvkd,
terénnich nerovnosti, stromd ¢&i jinych staveb, které dovoli prichod Sablony

0 nize uvedenych rozmérech:

pralezny otvor rozmér
obdélnik 400 x 250 mm
elipsa 400 x 300 mm
kruh pramér 350 mm

Tabulka ¢. 10 — Rozméry mrizi
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7.2. Poplachové zabezpecfovaci a tisnové systémy

Poplachové zabezpefovaci a tisfiové systémy (dale jen ,PZTS®) jsou
vyuzivany pfi zajistovani ochrany azabezpeCeni majetku proti zcizeni,
poskozeni nebo zni¢eni. Pfednosti téchto systému je jejich snadné prizplsobeni
pozadavkim uzivatele, moznost postupného rozSifovani aintegrace do
komplexnich zabezpecéovacich systémuU.

PZTS, ktery je vyhradné pouzit pro stfezeni prvkd KI, OMN a ODOS musi
spliiovat vhodné parametry, které budou minimalizovat riziko poruch,
uzivatelskych chyb nebo pokusu o naruseni. Na zakladé svého profesniho
pusobeni navrhuji PZTS fesit zasadné ve 3. stupni zabezpeéeni dle &l. 6 CSN
EN 50131-1 ed. 2. Toznamena, ze zvolené komponenty musi pro spravnou
a spolehlivou praci prokazatelné splhovat pozadavky dané tridy prostredi (I az
IV) dle CSN EN 50130-5 a zvolené komponenty musi prokazatelné spliovat
vyrobkové normy. PZTS musi umoznovat signalizaci a rozpoznani poruch
nasledujicich typl nebo zafizeni bez zavislosti na daném stupni zabezpecéeni
minimalné u detektorl vniknuti, tisnovych prostfedkl, zakladniho napajeciho
zdroje, nahradniho napdjeciho zdroje a u vystraznych zafizeni. Systém musi byt
navrzen tak, aby byla minimalizovana moznost vyvolani planého poplachu
uzivatelem, to znamena, ze pfi navrhu musi byt vénovana zvlastni pozornost
minimalizaci vzniku faleSnych poplachl (poplachy bez zjevné priciny).
Zpracovani signall/zprav vniknuti, tisné, sabotdze, poruchy a zakryti musi
odpovidat tab. 7 CSN EN 50131-1 ed. 2 a stav tisn&, vniknuti, sabotaze
a poruchy musi byt hlaseny pomoci ATS a/nebo akustickym vystraznym
zafizenim dle tab. 10 a tab. 11 CSN EN 50131-1 ed. 2. Pro akustické vystrazné

zarizeni plati, ze musi byt v ¢innosti po dobu nejméné 90 s a nejdéle 15 min.
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7.3. Navrh provozniho fadu poplachovych zabezpelovacich
a tisnovych systémda

Navrhy provoznich fadd jednotlivych bezpeénostnich systémd nejsou

v MV stanoveny. Tato kapitola stanovuje zakladni uzivatelské postupy pro feSeni

provozu a rfeSeni chyb PZTS.
1. Popis a funkce systému

PZTS zajistuje v€asnou signalizaci naruseni stfezenych prostor arealu.
Rozmisténi prvka systému a zplsob zabezpeceni jsou zakresleny a popsany
v dokumentaci skuteéného provedeni. Systém slozeny zjedné ustfedny se
ovlada ze systémovych klavesnic v prostoru ostrahy, na kterych je mozné

soucasné kontrolovat stav jednotlivych podsystému.

Koncové detekéni prvky jsou zapojeny do koncentratory, jez jsou svedeny

datovou linkou spolecné s klavesnicemi do ustfeden.

V ramci zastfezovani a odstrezovani prostor v arealu je nutné, aby si
uzivatel nadefinoval provozni rezim, na jehoz zakladé bude obsluha provadét
pfislusné nastavovani systému. V pfipadé potfeby budou upraveny jednotlivé

zbny pro zastrezovani objektu.
2. Pozadavky na uzivatele

Uzivatel musi urcit osobu zodpovédnou za provoz zarizeni PZTS, osoby
povéfené udrzbou zafizeni PZTS a dale osoby povérfené obsluhou PZTS.

O provozu systému PZTS vede uzivatel Provozni knihu PZTS.

Osoba zodpovédna za provoz

e odpovida za provoz a bezporuchovou funkci zafizeni PZTS,
e kontroluje €innost osob povérenych obsluhou zarfizeni PZTS,

e zgjistuje, aby osoby povérfené udrzbou provadély udrzbu podle

pokynU vyrobce a udrzovaly zafizeni PZTS v trvalém provozu,

e zgjistuje neprodlené provedeni vSech oprav vC. provedeni servisni

organizaci,

86



kontroluje provadéni zkouSek cinnosti zafizeni PZTS béhem
provozu a zodpovida za provedeni predepsanych revizi v pribéhu

provozu,

udrzuje pUvodni dokumentaci v poradku, zaznamenava zmény
a uklada ji na mistech k tomu urcenych,
pfi vyfazeni zafizeni PZTS nebo jeji c¢asti z Cinnosti zajistuje

potiebna nahradni opatfeni z hlediska bezpecnosti objektu.

Osoby povérené obsluhou

musi mit kvalifikaci alespori osob pouéenych v souladu s CSN
343100,

tyto osoby postupuji podle pokynu pro obsluhu vyrobce, vedou
zaznamy v provozni knize zafizeni PZTS a podle situace po
signalizaci poplachu nebo poruchy postupuji podle poplachové

smeérnice objektu,

zjisténé zavady neprodlené nahlasi osobé zodpovedné za provoz

a zarizeni PZTS.

Osoby povérené udrzbou nebo opravou

musi mit kvalifikaci osob znalych podle CSN 343100 a musi byt
prokazatelné proskoleny vyrobcem nebo organizaci vyrobcem

poverenou,

maji povinnost provadét prohlidky a udrzbu zafizeni PZTS dle

pokynu vyrobce,
provadét predepsanym zpUsobem kontrolu zafizeni PZTS viz dale,
provadét opravy v rozsahu stanoveném vyrobcem,

zjisténé zavady, které nejsou schopny nebo opravnény opravit,

neprodlené hlasit osobé zodpovédné za provoz zafizeni PZTS,

maji povinnost o vSech kontrolach, udrzbé a opravach zafizeni

PZTS provést zaznam do provozni knihy zafizeni PZTS.
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3. Pravidelna udrzba

Pravidelna udrzba je soubor vSech opatfeni, ktera jsou nutna k zajisténi

bezpecného bezporuchového provozu zarizeni.

Pravidelna udrzba bude provadéna odbornou firmou na zakladé uzaviené

servisni smlouvy, ve které budou detailné popsany veskeré provadéné ukony.

Intervaly pravidelnych servisnich prohlidek

Periodické servisni prohlidky zafizeni doporucujeme provadét odbornou
firmou v intervalu 1x za pUl roku a to v souladu s doporu¢enimi pro bezpecénostni
tridu 3.

4. Cisténi

Cisténi provadéné uzivatelem systému

Proskolena obsluha mUze provadét zakladni ¢isténi nasledujicich zarizeni
PZTS:

e Klavesnice PZTS
e Kryty Ustfedny, zdroju a koncentratoru
e Propojovaci krabice

Lakované a plastové plochy

Cisténi lakovanych ploch (napi. skfing Ustfedny, zdrojd, koncentrator(
a klavesnic) bude provadéno v ramci pravidelného servisu. V pfipadé nutnosti je
mozno provadét pouze vilhkym mékkym bavinénym hadfikem za pouziti
neabrazivnich Cisticich prostfedkl, které jsou uréeny k Cisténi plastl (napfiklad
saponatové Cistici prostredky) nebo specialnimi prostfedky uréenymi k Cisténi

plastovych ¢asti pocitatovych systému.

Pro Cisténi zarizeni nikdy nesmi byt pouzita organicka rozpoustédla

a horlavé latky (fedidla, benzin, lihové pfipravky apod.)!

Cisténi zarizeni provadéné servisni organizaci

Cisténi zafizeni od prachu a negistot uvnitt zafizeni (pod kryty), vy&isténi

a nastaveni jednotlivych casti systému (napr. Cidla) bude provadét vyhradnée
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odborna servisni organizace vramci pravidelnych prohlidek dle uzaviené
servisni smlouvy, €i vramci servisniho zasahu mimo pravidelnou udrzbu
zarizeni.

Upozornéni:

Mimo vySe uvedené postupy pro vyjmenovana zafizeni neni dovoleno
provadét jakékoli Cisténi, a to ani proskolenou obsluhou. Jakykoli neodborny

zasah do zafizeni bude mit za nasledek ztratu zaruky.
5. Reseni poruch

Porucha napajeni:

V pfipadé indikace poruchy napajeni, indikované pfislusnymi
zobrazovacimi prvky na klavesnicich PZTS, obsluha zkontroluje, zda nedoslo
k vypadku sitového napéti, ¢i neni vypnut (shozen) pfislusny jisti¢ v rozvadédi.
Pokud vyse uvedené kontroly nepovedou k odstranéni problému, je nutno

kontaktovat odbornou servisni organizaci.

O poruchach a vysledcich v8ech kontrol zafizeni v€etné data jejich

provedeni povede obsluha zdznamy v Provozni knize PZTS!

V pfipadé jakychkoli jinych poruch nebo zavad je nutné kontaktovat

odbornou servisni organizaci.
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C. | Cinnost 3 mésice |6 mésici |1rok

1 | Ridici vstupy od jinych aplikaci a 4 3 1,2
vystupy k nim

2 | Jeden detektor na smycce (jedna 3 1,2
adresa)

3 | Vnéjsi a vnitfni vystrazna zarizeni 4 3 1,2

4 | Funkéni zkouska ustredny 3 1,2

5 | Funkce nahradniho zdroje v klidu a pfi | 4 3 1,2
signalizaci poplachu

6 | Pfenos na dohledové a poplachové 4 3 1,2
pfijimaci centrum nebo do
nadstavbového systému

Tabulka ¢&. 11 - Doporucené Ihity funkénich zkousek a méreni v zavislosti na
stupni zabezpeceni3?

7.4. Dohledové videosystémy

Dohledovy videosystém (video surveillance systém neboli VSS) je
uzavrieny televizni okruh vhodny predevSim jako podpora klasické elektrické
zabezpelovaci signalizace, v nékterych specidlnich pripadech vSak muze
elektronické ,video stfezeni* ¢ast uloh elektrické zabezpeCovaci signalizace
pfimo prevzit.

Vedle znamych aplikaci pro stfezeni areall videotechnika slouzi zejména
v oblasti venkovnich ochran ve spojeni s mikrovinnymi ¢&i infraCervenymi
bariérami. Automatickym sepnutim kamery z mista, kde byl poplach vyvolan, se
znaéné zjednodusi a zefektivni prace ostrahy. Obchlzky se pak mohou omezit
na nezbytné minimum a jsou spojeny s minimalnim rizikem pro pracovniky

ostrahy. Ostraha pak nemusi ovérovat pfi¢inu poplachu pfimo na misté, ale

32 TNI 33 4591-3 (334591): Poplachové systémy - Poplachové zabezpecCovaci a tisfiové systémy
- Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, udrzba a servis - Komentar k CSN
CLC/TS 50131-7:2011. Praha: Utad pro technickou normalizaci, meterologii a statni
zkuSebnictvi, 2012.
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muUze pomoci automaticky zapnuté kamery a osvétleni pozorovat konkrétni

prostor.

Timto systémem Ize nejen registrovat pokus o napadeni arealu, ale zjistit
pfimo druh napadeni a pfipadné pocet Utoénikl. K pozdéjsi analyze prubéhu
napadeni Ize udalosti archivovat na specialnim ulozisti s dlouhou dobou

zaznamu.

Pro obsluhujici personal je dullezité jejich technické, taktické a pravni
proskoleni. Kazdy operator, ktery sleduje vystupni hlaseni systému, musi byt
proskolen na pocatku své Cinnosti a dale opakované v pravidelnych terminech.
Pri sledovani a vyhodnocovani vystupnich hlaseni systému jde o naroc¢nou
sluzbu, ktera nema nic spoleéného se stereotypem v posuzovani prace
pracovnikl ostrahy. Zkusenosti z provozu kamerovych systému potvrzuji, aby se
jednotlivi operatofi béhem dne stfidali jak na operaénim pracovisti, tak na
ostatnich stanovistich ostrahy. Doporu¢ena doba vykonu sluzby pfi sledovani

a vyhodnocovani vystupnich hlaseni systému je 2 az 3 hodiny.

Aplikace kamerovych systémU v oblasti zabezpecCovaci techniky Ize

shrnout do téchto uloh

e sledovani perimetru v kombinaci s elektrickou zabezpec€ovaci signalizaci,
e sledovani aredll, pozemkdl, parkovist apod.,

e sledovani vjezdu a vstupu do arealu,

e kontrola opravnénosti pouzivani dokladl u vstupnich propusti,

e sledovani provozu letist' a pfistavacich ploch,

e monitorovani pozarniho nebezpeci arealu apod.

Nezbytné je uzivatelské stanoveni ucelu zabéru, tzv. AOI (z anglického
vyrazu Area of Interest) neboli zajmového prostoru. Jde o identifikaci zajmového
prostoru Ci pfedmétu, na ktery ma byt kamera zaméfena a zaostiena. UrCeni
zajmového prostoru je soucasti spravy aktiv dohledového videosystému dle

obrazku ¢. 6.
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Obrazek ¢. 6 — Sprava aktiv33

Ugelem mlze byt napf. pinéni povinnosti vyplyvajicich ze zakona
&. 273/2008 Sb., ochrana bezpecnosti aredlu, fyzicka ochrana prostor dle zakona
&. 412/2005 Sb. nebo ochrana majetku dle § 14 odst. 3 zakona €. 219/2000 Sb.,

o majetku Ceské republiky a o jejim vystupovani v pravnich vztazich.

33 CSN EN 62676-1-1 (334592) Dohledové videosystémy pro pouZiti v bezpe¢nostnich

aplikacich - Cast 1-1: Systémové pozadavky - Obecné
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7.5. Elektronické systémy kontroly vstupu

V soucasné dobé je kladen velky dlraz na kontrolu vstupu do arealu
a jeho vybranych ¢asti, snaha o evidenci vstupu, prichodu, pohybu jak vlastnich
zaméstnancl, tak indavs$tév a ostatnich osob. Pro tyto ucéelu jsou vyuzivany

systémy pro kontrolu vstupu, pfipadné evidence dochazky.

Tyto systémy jsou projektovany bud jako

e autonomni, kdy kazdé pristupové (kontrolni) misto je nezavislé
a je omezeno poctem pruchodl nebo kapacitou uzivatell, nebo

e modularni, tzn. propojeni fidicich jednotek do sité, kde veSkeré
udalosti  zjednotlivych  kontrolnich  mist  jsou  pfenaseny
a zaznamenavany v fidicim centru, kde probiha jejich nasledné

zpracovani a vyhodnocovani.

Existuje fada médii pro prokazovani totoznosti, a to od kontaktnich &ipu,
magnetickych karet, bezkontaktnich systému(, které pracuji na kratkou

vzdalenost, az po mikrovinna pfistupova média pracujici na velkou vzdalenost.

V zajmu vlastnika prvku Kl, OMN ¢i ODOS a i v zajmu bezpecnosti je
vhodné postupovat v souladu se stupném zabezpedeni 3. Norma CSN EN
60839-11-1 je vjistych ohledech konkrétnéjSi nez u PZTS, jsou zde napf.

taxativné feseny u pozadavku na rozhrani mista pfistupu body:
o Doba uvolnén,
o Kontrola pfistupu,
o Monitorovani mista pfistupu,
o Vstupni signaly.

Lze je nutno poznamenat, ze ¢as pred vystrahou mUze byt povazovan za
soucast doby nebo nasledujici dobu povoleného otevreni portalu. To mUze svym
zpUsobem ovlivnit nastaveni ¢asu, ktery musi byt v souladu s poZadavky, jak
znazornuje obrazek nize. Lokalni akusticka nebo vizualni indikace pred
vystrahou muze skoncit v okamziku, kdy je vystraha odeslana na ovladaci panel
nebo prfi uzavfeni portalu. Tyto Casové udalosti prehledné vyjadfuje diagram
nize.
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Obrazek ¢. 7 - Diagram poZadavku normy na ¢asovani3#

7.5.1. Navrh provozniho fadu elektronické kontroly vstupy
v arealech Ministerstva vnitra
Navrhy provoznich fadu jednotlivych bezpeénostnich systémi nejsou
v MV stanoveny. Tato kapitola stanovuje zakladni uzivatelské postupy pro feSeni

provozu a rfeSeni chyb ACS.
1. Popis a funkce systému

Systém elektrické kontroly vstupu zajistuje restrikci a evidenci vstupu do
vyClenénych Casti arealu. Pouzity systém je z hlediska vyuziti identifikacnich

meédii kompatibilni se stavajicim systémem objektu.

Systém ACS je soubor zafizeni skladajici se ze snimacl identifikacnich
karet, elektromechanickych zamkd, fidicich jednotek a nadstavbového systému.
Prvky systému jsou pospojovany metalickou kabelazi. Jednotlivé fidici jednotky

jsou propojeny do jednoho funkéniho celku, ktery umoznuje i lokalni funkénost

34 CSN EN 60839-11-1 (334593): Poplachové a elektronické bezpe&nostni systémy -,Cvést 11-1:
Elektronické systémy kontroly vstupu - PoZadavky na systém a komponenty. Praha: Ufad pro
technickou normalizaci, meterologii a statni zkuSebnictvi, 2014.
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v pfipadé vypadku datové konektivity k centralnimu serveru ACS v arealu,

umisténého v serverovné.

Rozsah pokryti objetu systémem ACS

Vstupy do vyhrazenych casti objektu jsou vybaveny systémem ACS
vrozsahu, ktery byl zadan projektovou dokumentaci, kde byly stanoveny
konkrétni vstupy, které je nutno vybavit. Rozmisténi prvka systému a zplsob
zabezpecleni je zakresleno a popsano v dokumentaci skutecného provedeni

stavby.

Ovladani ACS— uzivatel (drzitel ID karty)

Jednotlivé vstupy jsou ovladany pfilozenim opravnéné ID karty. Pokud je
karta opravnéna pro ovladani daného vstupu, dojde k rozblikani zelené indikace
na CteCce doprovazené kratkym tdénem akustické signalizace a naslednému
odjisténi dverfi. Pokud ID karta opravnéna neni, bude blikat Cervena led.
VVSechna opravnéna pouziti karet u vstupl i pokusy o neopravnény vstup jsou

zaznamenavana do deniku udalosti systému ACS a nadstavbového systému.

Uzavieni dvefi po opravnéném pruchodu musi probéhnout do
nastaveného Casu (napf. 30 sekund), jinak dojde k signalizaci prekroceni
C¢asového limitu otevieni dvefi a k zaznamu ,dlouhé otevieni dveri‘ na ridicim

a monitorovacim PC pracovisti.

Otevreni dvefi bez pouziti opravnéné ID karty systém vyhodnocuje jako
nasilné otevieni dvefi.

V objektu jsou instalovany dva typy ctecich hlav. Standardni &teci hlava
bez klaves umoznuje standardni vstup do prostoru. U biometrickych &tecich hlav

j¢ mozno nastavit paralelni pozadavek na identifikaci pomoci biometrickych

udaju. Timto Ize zvysSit Uroven zabezpecéeni objektu.

Provazanost mezi systétmem ACS a PZTS je realizovana
a v definovanych prostorach Ize pomoci opravnéné karty zastfezit a odstrezit

danou oblast.

V nadstavbovém systému Ize sledovat v mapach stav vstupl vybavenych

systémem ACS.
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VSechny dvefe nové ovladané systémem ACS se v pfipadé vyhlaseni

pozarniho poplachu automaticky odblokuiji.

2. Pozadavky na uzivatele

Uzivatel musi urcit osobu zodpovédnou za provoz zarizeni ACS, osoby

povéfené udrzbou zafizeni ACS a dale osoby povérené obsluhou ACS.

O provozu systéemu ACS vede uzivatel Provozni knihu ACS.

Osoba zodpovédna za provoz

odpovida za provoz a bezporuchovou funkci zafizeni ACS,
kontroluje €innost osob povérenych obsluhou zafizeni ACS,

zajistuje, aby osoby povérené udrzbou provadély udrzbu podle

pokynU vyrobce a udrzovaly zafizeni ACS v trvalém provozu,

zajistuje neprodlené provedeni vsech oprav v€. provedeni servisni

organizaci,

kontroluje provadeni zkousek cinnosti zafizeni ACS béhem
provozu a zodpovida za provedeni predepsanych revizi v prubéhu

provozu,

udrzuje plvodni dokumentaci v poradku, zaznamenava zmény
a uklada ji na mistech k tomu urcenych,
pfi vyfazeni zarfizeni ACS nebo jeji Casti z Cinnosti zajisStuje

potifebna nahradni opatreni z hlediska bezpecnosti objektu.

Osoby povérené obsluhou

musi mit kvalifikaci alespori osob poudenych v souladu s CSN
343100,

tyto osoby postupuji podle pokynu pro obsluhu vyrobce, vedou
zaznamy v provozni knize zafizeni ACS a podle situace po
signalizaci poplachu nebo poruchy postupuji podle poplachové

smeérnice objektu,
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e Zzjisténé zavady neprodlené nahlasi osobé zodpovédné za provoz

a zafizeni ACS.

Osoby povérené udrzbou nebo opravou

e musi mit kvalifikaci osob znalych podle CSN 343100 a musi byt
prokazatelné proskoleny vyrobcem nebo organizaci vyrobcem

povérenou,

e maji povinnost provadét prohlidky a udrzbu zarfizeni ACS dle

pokynu vyrobce,
e provadeét pfedepsanym zpusobem kontrolu zafizeni ACS viz dale,
e provadét opravy v rozsahu stanoveném vyrobcem,

e ZzjiSténé zavady, které nejsou schopny nebo opravnény opravit,

neprodlené hlasit osobé zodpovedné za provoz zafizeni ACS,

e maji povinnost o vSech kontrolach, udrzbé a opravach zafizeni

ACS provest zaznam do provozni knihy zafizeni ACS.
3. Poruchové stavy zafizeni

Indikace poruchovych stavt

Veskeré poruchové stavy zafizeni jsou zobrazovany na serveru systému

kontroly vstupu v centralnim velinu.

Mozné poruchy zarizeni a zpUsob jejich odstranéni

Trvala signalizace otevienych dveri

V pfipadé indikace této poruchy zkontroluje odpovédny pracovnik obsluhy
systému, zda jsou dvefe zcela dovieny, pfipadné nejsou-li mechanicky
poskozeny Ci zkfizeny a vizualné zkontroluje mechanicky stav zamku a dverniho

kontaktu.

Pokud vyse uvedené kontroly nepovedou k odstranéni problému, je nutno

kontaktovat odbornou servisni organizaci.
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Ztrata komunikace serveru s ridicimi jednotkami

V pfipadé indikace této poruchy zkontroluje odpovédny pracovnik obsluhy
systému, zda nedoslo k vypadku sitového napéti €i neni vypnut pFislusny datovy

komunikacni kanal (switche, server)

V pfipadé, ze je sitové napgjeni v poradku, kontaktuje odbornou servisni

organizaci.
Ctecky nereaguji na prilozeni karty

V pfipadé indikace této poruchy vizualné zkontroluje odpovédny pracovnik
obsluhy systému mechanicky stav ctecky, pfipadné zda nedoslo k vypadku

sitového napéti, €i neni vypnut (shozen) pfislusny jisti¢ v rozvadéci ESIL.

Pokud vyse uvedené kontroly nepovedou k odstranéni problému, je nutno

kontaktovat odbornou servisni organizaci.
Upozornéni:

Neodborny zasah do zafizeni mlUze mit za nasledek jeho poskozeni

a ztratu zaruky.
4. Udrzba a servis

Bezpec€ny, dobre fungujici provoz zafizeni Ize zajistit pouze tehdy, kdyz
bude pouzivano v souladu s dodanymi navody k obsluze a bude provadén

pravidelny servis.

Pravidelna udrzba

Pravidelna udrzba je soubor vSech opatfeni, ktera jsou nutna k zajisténi

bezpecného bezporuchového provozu zarizeni.

Pravidelna udrzba bude provadéna odbornou firmou na zakladé uzaviené

servisni smlouvy, ve které budou detailné popsany veskeré provadéné ukony.

Intervaly pravidelnych servisnich prohlidek

Periodické servisni prohlidky zarfizeni by mély byt provadény odbornou

firmou 2x za rok.
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5. Cisténi

Cisténi provadéné uzivatelem systému

UzZivatel — zaskolena obsluha muze provadét pouze povrchové cisténi

zarizeni od prachu a necistot vznikajicich pfi bézném provozu.

Snimace bezdotykovych karet

Cisténi snimacd bezdotykovych karet je mozné provadét pouze suchym &i
vlhkym mékkym bavinénym hadfikem za pouziti neabrazivnich Cisticich
prostiedkl, které jsou urCeny k Cisténi plastd (napfiklad saponatové Cistici

prostredky).

Lakované plochy

Cisténi lakovanych ploch (napt. skfiné fidicich jednotek, zdrojii apod.)
bude provadéno vramci pravidelného servisu. V pfipadé nutnosti je mozno
provadét ocisténi pouze suchym Ci vlhkym mékkym bavinénym hadrikem za
pouziti neabrazivnich Cisticich prostfedkl, které jsou uréeny k Cisténi plastu

(napfiklad saponatové Cistici prostredky).

Pro Cisténi zafizeni nikdy nesmi byt pouzita organicka rozpoustédia

a horlavé latky (fedidla, benzin, lihové pfipravky apod.)!

Cisténi zarizeni provadéné servisni organizaci

Cisténi zafizeni od prachu a negistot uvniti zarizeni (pod kryty), vygisténi
a promazani mechanickych &asti systému (dverni zamky a jejich monitorovaci
kontakty) bude provadet vyhradné odborna servisni organizace vramci
pravidelnych prohlidek, dle uzaviené servisni smlouvy, Ci vramci servisniho

zasahu mimo pravidelnou udrzbu zarizeni.

O poruchach a vysledcich vSech kontrol zafizeni vcetné data jejich

provedeni povede obsluha zaznamy v Provoznim deniku.®®

% Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy - Cast 3: Uvedeni PZTS
do provozu a jeho nasledny provoz, udrzba a servis - Komentai k CSN CLC/TS 50131-7:2011.
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7.6. Systémy elektrické pozarni signalizace

Systémy elektrické pozarni signalizace predstavuji vyznamnou &ast prvku
aktivni pozarni ochrany. Jedna se o soubor modernich sofistikovanych
technologii, tvoficich skupinu vyhrazenych pozarné bezpecnostnich zafizeni.
Tyto systémy maji vyznamny podil na ochrané majetku, osob izvifat pred
pozary. Zajistuji v€asnou detekci a lokalizaci pozaru a nasledné pak pfimé Ci
dalkové predani poplachové informace slozkam zajistujicim protipozarni zasah.
Jsou schopny soucasné fidit a monitorovat pfipojené, ovladané, doplruijici ¢i jiné
systémy slouzici protipozarnimu zabezpeceni staveb, technologii a jinych
prostorl (stabilni hasici zafizeni, zarizeni pro odvod koure a tepla, pozarni

klapky, pozarni uzaveéry otvoru atd.).

Doporucena opatreni pro zajisténi funkce systému elektrické pozarni

signalizace a zarizeni dalkového pfenosu:

e Ovéfit vprovozni knize elektrické pozarni signalizace, zda jsou
provadény pravidelné kontroly provozuschopnosti a zkousky Cinnosti
zafizeni elektrické pozarni signalizace ve smyslu ustanoveni §7
a§8 vyhlasky ¢.246/2001 Sb., o stanoveni podminek pozarni
bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni

prevenci) a zda zjisténé zavady jsou odstranény.

e Pokud je instalovano zafizeni dalkového prenosu pro prenos
informaci z hlavni Ustfedny elektrické pozarni signalizace na pult
centralizované ochrany mistné prislusného hasi¢ského zachranného
sboru kraje, je potfeba ve spolupraci s timto hasi¢skym zachrannym
sborem a pfislusnou servisni organizaci provérit funkénost zarfizeni
dalkového prenosu, vcetné obsluzného pole pozarni ochrany
a klicového trezoru pozarni ochrany. Obsluzné pole pozarni ochrany
slouzi jednak pro externi informaci o funkénim stavu Ustfedny
a zafizeni dalkového prenosu av pfipadé zasahu. Obsluzné pole
pozarni ochrany rovnéz umoznuje zasahovym jednotkam
jednoduchou obsluhu aovladani zakladnich funkci zarizeni
elektrické pozarni signalizace a zafizeni dalkového prenosu

je umistovano v blizkosti Ustfedny elektrické pozarni signalizace
100



(napf. ve vratnici), prakticky v blizkosti mista predpokladaného
nastupu jednotek hasiCského zachranného sboru. Kli¢ovy trezor
pozarni ochrany obsahuje kli¢ od vstupnich dvefi do arealu
a je odemykatelny pouze pfi aktivaci zafizeni elektrické pozarni
signalizace v navaznosti na zarizeni dalkového prenosu, a to pomoci
klice, ktery ma k dispozici pouze zasahujici jednotka hasiCského

zachranného sboru.

Provéfit, zda osoby, které konaji sluzbu v misté vystupl ze zarizeni
elektrické pozarni signalizace (ustfedna, obsluzné pole pozarni
ochrany, graficka nadstavba), jsou fadné proskoleny (vyrobcem,
dodavatelem, servisni organizaci) a seznameny s obsluhou téchto
zafizeni.

Pro pfipad naléhavé potreby zajistit u servisnich organizaci
pfednostni provedeni oprav zafizeni elektrické pozarni signalizace

a zarizeni dalkového prenosu.

V pfipadé poruchy na zafizeni elektrické pozarni signalizace ihned
informovat pfislusnou servisni organizaci a v arealu okamzité zajistit
nahradni protipozarni opatfeni (pfenosné hasici pristroje, pozarni
hlidky, atd.), v pfipadé potfeby konzultovat tato opatreni s pfislusSnym

hasi¢skym zachrannym sborem.

V pfipadé poruchy na zarizeni dalkového prenosu ihned informovat
pfislusnou servisni organizaci, zajistit 24 hodinovou sluzbu
atelefonickou  dostupnost  napfislusSny  utvar  hasi¢ského

zachranného sboru.

V pfipadé pouziti zafizeni dalkového pfenosu vénovat zvysenou
pozornost ostraze kliCového trezoru pozarni ochrany pred jeho

zneuzitim.
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7.6.1. Navrh provozniho rfadu elektrické pozarni signalizace

v arealech Ministerstva vnitra
Navrhy provoznich fadu jednotlivych bezpeénostnich systémi nejsou
vrezortu Ministerstva vnitra stanoveny. Tato kapitola stanovuje zakladni

uzivatelské postupy pro feSeni provozu a feseni chyb EPS.
1. Popis a funkce systému

Elektricka pozarni signalizace zajistuje v€asnou signalizaci vzniku pozaru
nebo podminek pro vznik pozaru a pres reléové kontakty zabezpecuje ovladani

pozarnich systémU a navaznosti na dalsi zarfizeni.

Elektrickou pozarni signalizaci jsou vybaveny prostory velinu ostrahy.
Jsou instalovany automatické hlasi¢e v jednotlivych mistnostech a tlacitkové
hlasi€e na chodbach. Prostor nového zalozniho velinu je vybaven zarizenim pro
akusticky signal vyhlaseni poplachu. Neadresna siréna je umisténa u vstupu do

prostoru. Venkovni siréna neni instalovana.

Veskeré automatické i manualni hlasice, akusticka signalizace i ovladaci
prvky arealu jsou zakonceny v ustfedné EPS, ktera je umisténa v serverovné

nového velinu. Paralelni ovladaci tablo je umisténo ve velinu.

Stavy systému EPS jsou zobrazovany v grafické vizualizaci. Veskeré
ovladani a potvrzeni pozaru, zpétné nastaveni apod. probiha na HW zafizeni.
Graficka nadstavba zajiStuje pouze prostorovou orientaci detekovani pozaru,

respektive monitoruje stav systému EPS.

Systém EPS ovlada pres reléové kontakty nasledujici navazujici systémy

a zarizeni:
e Spusténi akustické signalizace
e Odblokovani zamku a volny vstup do danych prostor
e Vypnuti provozni VZT (signal pfimo na fidici prvek VZT)

e Uzavieni PPK
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K hlasi¢m a zafizenim EPS musi byt zajistén pfistup za ucelem
provadéni periodickych zkousek a oprav®.

2. Pozadavky na uzivatele

Uzivatel musi urcit osobu zodpovédnou za provoz zafizeni EPS, dale

osoby povérené udrzbou zafizeni EPS a dale osoby povérené obsluhou EPS.

Uvedeni do provozu musi uzivatel oznamit uzemné pfislusné inspekci

pozarni ochrany a o uvedeni zafizeni EPS do provozu je nutné sepsat zapis.

Osoba zodpovédna za provoz

e zodpovida za provoz a bezporuchovou funkci zafizeni EPS,
e kontroluje Cinnost osob povérenych obsluhou zafizeni EPS,

e ZzajiStuje, aby osoby povérené udrzbou provadeély udrzbu podle

pokynU vyrobce a udrzovaly zafizeni EPS v trvalém provozu,

e ZzajiStuje neprodlené provedeni vSech oprav vcetné provedeni

servisni organizaci,

e kontroluje provadéni zkousSek Cinnosti zafizeni EPS béhem provozu

a zodpovida za provedeni predepsanych revizi v pribéhu provozu,

e udrzuje puvodni dokumentaci v poradku, zaznamendva zmény

a uklada ji na mistech k tomu urcenych,
e pfi vyfazeni zafizeni EPS nebo jeji &asti z cCinnosti zajistuje
potfebna nahradni opatreni z hlediska pozarni bezpeénosti objektu.

Osoby povérené obsluhou

e musi mit kvalifikaci alespori osob pougenych v souladu s CSN
343100,

e tyto osoby postupuji podle pokynl pro obsluhu vyrobce, vedou
zaznamy v provozni knize zafizeni EPS a podle situace po

signalizaci pozaru postupuji podle poplachové smérnice objektu,

3 CSN 73 0875 (730875) PoZéarni bezpe&nost staveb - Stanoveni podminek pro navrhovani
elektrické pozZarni signalizace v ramci poZarné bezpecnostniho reseni.
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e Zzjisténé zavady neprodlené nahlasi osobé zodpovédné za provoz

a zarizeni EPS.

Osoby povérené udrzbou nebo opravou

e musi mit kvalifikaci osob znalych podle CSN 343100 a musi byt
prokazatelné proskoleny vyrobcem nebo organizaci vyrobcem

povérenou,

e maji povinnost provadét prohlidky a udrzbu zafizeni EPS dle

pokynu vyrobce,
e provadet pfedepsanym zpusobem kontrolu zafizeni EPS,
e provadét udrzbu a opravy v rozsahu stanoveném vyrobcem,

e ZzjiSténé zavady, které nejsou schopny nebo opravnény opravit,
neprodlené hlasit osobé zodpovedné za provoz zafizeni EPS,

e maji povinnost o vSech kontrolach, udrzbé a opravach zafizeni

EPS provést zaznam do provozni knihy zafizeni EPS.
3. Pravidelna udrzba

Pravidelna udrzba je soubor vSech opatfeni, ktera jsou nutna k zajisténi

bezpecného bezporuchového provozu zarizeni.

Pravidelnd udrzba®" bude provadéna odbornou firmou na zakladé
uzaviené servisni smlouvy, ve které budou detailné popsany veskeré provadéné

ukony.

U elektrické pozarni signalizace se kromé pravidelnych jednoroénich
kontrol provozuschopnosti provadeji zkousky cCinnosti elektrické pozarni

signalizace pfi provozu, a to:
e Jednou za mésic u ustfeden a dopliujicich zafizeni

e Jednou za pul roku u samocinnych hlasi¢t pozaru a zafizeni, které

elektricka pozarni signalizace ovlada.

37 § 8 odst. 1 vyhlasky €. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu
statniho pozarniho dozoru (vyhlaska o pozarni prevenci)
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Zkouska cinnosti elektrické pozarni signalizace pfi provozu se provadi
prostiednictvim osob povérenych udrzbou tohoto zafizeni. Shoduje-li se termin
zkousky cCinnosti elektrické pozarni signalizace pfi provozu s terminem
pravidelné jednoroéni kontroly provozuschopnosti, pak tato kontrola provedeni

zkous$ky €innosti nahrazuije.

Zkouska c¢innosti jednotlivych druhd samocinnych hlasi¢li pozaru se

provadi za provozu pomoci zkusebnich pfipravkd dodavanych vyrobcem.

Intervaly pravidelnych servisnich prohlidek

Periodicka elektricka revize zafizeni EPS se provadi v souladu s CSN 33

1500 minimalné 1x za 3 roky.
4. Cisténi

Ciéténi provadéné uzivatelem systému

Proskolena obsluha mUze provadét zakladni ¢isténi nasledujicich zafizeni
EPS:

e kryt Ustfedny EPS a zaloznich akumulator.

Lakované a plastové plochy

Cisténi lakovanych ploch (napf. skfiné Fidicich jednotek a Ustfedny EPS
apod.) bude provadéno vramci pravidelného servisu. V pfipadé nutnosti je
mozno Cisténi provadét pouze vihkym mékkym bavinénym hadfikem za pouziti
neabrazivnich Gisticich prostredku, které jsou uréeny k Cisténi plastd (napfiklad
saponatové Cistici prostredky) nebo specialnimi prostfedky uréenymi k Cisténi

plastovych ¢asti pocitatovych systému.

Pro Cisténi zafizeni nikdy nesmi byt pouzita organicka rozpoustédia

a horlavé latky (fedidla, benzin, lihové pfipravky apod.)!

Cisténi zarizeni provadéné servisni organizaci

Cisténi zafizeni od prachu a negistot uvnit zafizeni (pod kryty), zafizeni
umisténych v RACK stojanech, vycisténi a nastaveni jednotlivych Casti systému

(napf. hilasice a sirény) bude provadét vyhradné odborna servisni organizace
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vramci pravidelnych prohlidek dle uzavfené servisni smlouvy, €i vramci

servisniho zasahu mimo pravidelnou udrzbu zarizeni.
5. Reseni poruch

Porucha napajeni:

V pfipadé indikace poruchy napdjeni, indikované pfislusnymi
zobrazovacimi prvky na table ustfedny EPS, zkontroluje obsluha systému, zda
nedoslo k vypadku sitového napéti Ci vypnuti (shozeni) pfislusného jistice
v rozvadéci. Pokud vySe uvedené kontroly nepovedou k odstranéni problému, je

nutno kontaktovat odbornou servisni organizaci.

O poruchach, provozu a vysledcich vSech kontrol zafizeni, vetné data

jejich provedeni, provadi obsluha zéznamy v Provozni knize EPS!

V pfipadé jakychkoli jinych poruch nebo zavad je nutné kontaktovat

odbornou servisni organizaci.
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8. Navrh minimalnich standarda prevzeti a predani
jednotlivych bezpeénostnich systému
Ceské technické normy nejsou obecné& zavazné®®. Tyto &asti vsak
poskytuji minimalni bezpecnostni standard, ktery by mél byt smluvné stanoven
a oSetren pfi prejimce, zkusebni dobé a uvedeni do provozu nové instalovanych
bezpecnostnich systéml. Dale je timto stanoven ramec, ktery v rezortu MV

v ramci bezpeénostni ochrany aredll toto odvétvi standardizuje.

Ackoliv mlze byt konstatovano, Ze povinnost prevzit zakazku v souladu
S nize uvedenymi ustanovenimi je pfevazné na investorovi, je osoba odpoveédna
za bezpecnostni ochranu arealu (vedouci bezpecnostni ochrany arealu,
pracovnik krizového fizeni jako odborny poradce pfi realizaci zakazky, apod.)
rovnéz dulezitym ucastnikem celého Ffizeni. Nize uvedena ustanoveni by méla
tvorit zaklad smluvniho vztahu pfi zakazce tykajici se bezpeénostnich systém

a zaroveri pomuckou pro osoby odpovédné za bezpecénostni ochranu arealu.

Pro stanoveni ramce byly pouzity relevantni kapitoly téchto norem:

CSN EN 60839-11-1 (334593)
Poplachové a elektronické bezpeénostni systémy- Cast 11-1: Elektronické

systémy kontroly vstupu- Pozadavky na systém a komponenty

Tato norma specifikuje minimalni funkénost, pozadavky na provozni
vlastnosti ametody zkousSeni pro elektronické systémy kontroly vstupu
a komponenty pouzivané pro fyzicky pfistup (vstup a odchod) v budovach
ajejich okoli a v chranénych prostorach. Neobsahuje pozadavky na iniciacni
zarizeni mista pristupu a senzory. Norma nezahrnuje pozadavky pro pfenos
mimo objekty, souvisici s poplachovymi a tisfovymi systémy.

Tato norma se vztahuje na elektronické systémy kontroly vstupu
a komponenty urCené pro pouziti v bezpecnostnich aplikacich pro zajisténi

pristupu a obsahuje pozadavky na zaznam, identifikaci a kontrolu informaci.

38 § 4 odst. 1 zakona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a
dopInéni nékterych zakonu.
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CSN EN 60839-11-2 (334593)
Poplachové a elektronické bezpeénostni systémy - Cast 11-2: Elektronické

systémy kontroly vstupu - Pokyny pro aplikace

Tato norma definuje minimalni pozadavky a pokyny pro montaz a provoz
elektronickych systému kontroly vstupu (EACS) a/nebo pfislusenstvi, aby

vyhovovaly rdznym drovnim ochrany.

Norma zahrnuje pozadavky na planovani, montaz, uvedeni do provozu,
udrzbu a dokumentaci pro aplikace EACS instalované uvnitf a kolem budov
a prostorl. Funkce zafizeni jsou definovany v IEC 60839-11-1. Pokud EACS
obsahuje funkce souvisici s tisni nebo detekci narusitell, plati rovnéz pozadavky

norem souvisicich s poplachovymi zabezpecCovacimi a tisnovymi systémy.

Tato norma neobsahuje metody a postupy provadéni analyzy rizik.

CSN EN 62676-1-1 (334592)
Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast 1-

1: Systémové pozadavky — Obecné

Tato norma predepisuje minimalni pozadavky a poskytuje doporuceni pro
dohledové videosystémy, doposud zvané CCTV, pouzivané pro bezpecnostni
aplikace. Tato norma specifikuje minimalni vykonnostni a funkéni pozadavky,
které maji byt sjednané mezi zakaznikem a dodavatelem v ramci provoznich
pozadavkl pro zajisténi bezpeénostnich sluzeb, ale neobsahuje pozadavky pro
navrh, planovani, montaz, testovani, provozovani nebo udrzbu. Tato norma se
nezabyva instalaci vzdalené monitorovanych detektorl, aktivujicich dohledovy

videosystém.

CSN EN 62676-4 (334592)
Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast 4:

Pokyny pro aplikace

Tato norma poskytuje doporuceni a pozadavky pro vybér, planovani,
instalaci, prejimku, udrzbu a zkouseni dohledovych videosystému zahrnuijici
snimaci prvky, propojeni a =zafizeni pro zpracovani obrazu pro pouziti

v bezpecénostnich aplikacich.
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Cilem této normy je poskytnout pracovni ramec napomahajici
zakaznikim, montérim a uzivatelm stanovit jejich pozadavky, pomoci
projektantim a uzivatellm pfi volbé prislusného vybaveni, potfebného pro danou
aplikaci a poskytnout prostfedky k objektivnimu vyhodnoceni vilastnosti

dohledového videosystému.

CSN CLCI/TS 50131-7 (334591)
Poplachové systémy - Elektrické zabezpeéovaci systémy - Cast 7: Pokyny

pro aplikace

CSN CLC/TS 50131-7:2004 poskytuje pokyny pro fe$eni etap realizace
EZS od navrhu systému az po uvedeni do provozu. Norma neni uréena k
prokazovani plnéni pravnich pozadavku. Neni tedy ve smyslu zakona 22/97 Sb.
ve znéni pozd&jsich predpisti normou harmonizovanou. CSN CLC/TS 50131-7
pracuje ve svém nazvoslovi ¢innosti spojenych se zfizovanim systému elektrické
zabezpecfovaci signalizace kromé jiného s pojmy, jako je "bezpeénostni
posouzeni", "navrh systému", '"zpresnény navrh systému", ‘"vykresova
dokumentace" a '"rozpis materialu". Vsechny tyto vySe uvedené pojmy jsou

zahrnuty pod spole¢ny pojem "dokument".

Rada &lank( této normy neposkytuje dostateéné& podrobny navod na
postup ¢innosti v ramci jednotlivych etap. Rovnéz neobsahuje odkazy na narodni
legislativu spojenou s projektovanim v investi¢ni vystavbé, projektovanim

elektrickych zarizeni a s revizemi.

Tyto doplhujici informace jsou vydany formou Technickych
normalizaénich informaci k CSN CLC/TS 50131-7 vydanych spolu s touto
normou pod oznacenim TNI 334591-1 Navrh systémU EZS, TNI 334591-2
Montaz systémU EZS a TNI 334591-3 Zkousky po montazi a revize systém
EZS.
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TNI 33 4591-3 (334591)

Poplachové systémy - Poplachové zabezpeéovaci a tisfiové systémy - Cast
3: Uvedeni PZTS do provozu a jeho nasledny provoz, udrzba a servis -
Komentar k CSN CLC/TS 50131-7:2011

Tato technicka normalizacni informace je urCena pro pouzivani spolu s
plathou CSN CLC/TS 50131-7:2011 (33 4591) Poplachové systémy -
Poplachové zabezpelovaci a tisfiové systémy - Cast 7: Pokyny pro aplikace.
Byla vypracovana pro usnadnéni orientace v predmétné oblasti a pro uplatnéni
nékterych technickych fedeni, kterd nejsou v. CSN CLC/TS 50131-7:2011

obsazena.

CSN CLC/TS 50398 (334597)
Poplachové systémy - Kombinované a integrované systémy - VSeobecné

pozadavky

Technicka specifikace uvadi vSeobecné pozadavky a typy struktur
kombinovanych a integrovanych poplachovych systému, které musi byt
respektovany, kdyz se do poplachového systému integruje jedna nebo vice
aplikaci. Hlavnim uplatnénim (smyslem) této technické specifikace je zajistit
pouziti jednotlivych pfedmétovych norem, které tvofi reseni Casti samotného
integrovaného systému nebo feSeni s dalSimi aplikacemi (specifikovanymi nebo
nespecifikovanymi). Tento dokument poskytuje dalsi informace tykajici se
prvotniho navrhu (projektu) systému, planovani, instalace, schvalovani, provozu
a udrzby (servisu) kombinovaného a integrovaného systému. Tato technicka
specifikace stanovuje pozadavky na poplachové systémy, které jsou
kombinovany nebo integrovany s jinymi systémy, které mohou a nemusi byt
poplachovymi systémy. Definuje pozadavky tykajici se pravidel integrace s cilem
zdUraznit vyznam jednotlivych predmétovych poplachovych norem a objasnit

pripadné rozpory.
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8.1.

Elektronicka kontrola vstupu

CSN EN 60839-11-1

e Zaznamenat stav jednotlivych funkci dle tabulek 2, 3, 4, 5, 6, 7, 8.

o Bod feSi zejména pozadavky na rozhrani mista pfistupu,

pozadavky na indikaci a hlaseni, pozadavky na rozpoznavani,
pozadavky na signalizaci natlaku, pozadavky na prekonani,

pozadavky na vlastni ochranu systému, pozadavky na napajeni.

e Provést redukovanou funkéni zkousku dle odst. 8.2, 8.3, 8.4, 8.5, 8.6, 8.7,
8.8, 8.9.

¢ Dolozit dokumentaci k zarizeni dle odst. 9.1 a 9.2.

CSN EN 60839-11-2

Potvrdit a zaznamenat stav jednotlivych funkci dle tabulky 2.

o Bod fesi pozadavky na napgjeni instalovaného EACS.

e Potvrdit a zaznamenat, Zze doslo k napInéni bodul dle odst. 9.1 a 9.2.

o Bod fesi zejména uvedeni do provozu, predani systému.

e Potvrdit a zaznamenat, Zze doslo k napInéni bodl dle odst. 11.3 a 11.4.

o Bod feSi zejména dokumentaci uvedeni do provozu / predani

systému, dokumentaci pro udrzbu.

e Potvrdit a zaznamenat, ze doslo / nedoslo k vyjimkam dle Pfilohy A —
tabulky 1, 2, 3,4, 5,6, 7, 8.

o Bod fesi zejména pripustné vyjimky pozadavkl na rozhrani mista

pristupu, pfipustné vyjimky pozadavkl na indikaci hlaseni,
pfipustné vyjimky pozadavkl na identifikaci, pozadavky na
signalizaci natlaku, pozadavky na prfemosténi, pozadavky na
komunikaci, pripustné vyjimky pozadavkl na vlastni ochranu

systému, pfipustné vyjimky pozadavk( na napajeni.

e Provést vypocet dle Prilohy B — tabulka 1.

o Bod stanovuje vypocty kapacity zalozni baterie.
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8.2. Dohledovy videosystém
CSN EN 62676-1

e Zaznamenat stav jednotlivych funkci dle tabulek 1, 2, 3, 4, 5,6, 7, 8, 9, 10,
11.

o Bod fesi zejména ukladani, archivace a zalohovani, systémové
logy, monitorovani propojeni, detekce naruseni, pristupové urovne,
pozadavky na autorizaéni kdéd, pfistup kdatim, pfistup
k systémovym loglm, pristup k nastaveni systému, oznacovani
dat.

e Provést a zaznamenat ovéreni kvality obrazu dle 6.5.
e Dolozit dokumentaci k zarizeni dle odst. 8.1, 8.2 a 8.3.
o Bod feSi zejména dokumentaci systému, provozni instrukce,

dokumentaci prvku systému.

CSN EN 62676-4

e Potvrdit a zaznamenat spinéni pozadavku dle odst. 15.3 a 15.4.
o Bod feSi zejména uzivatelské prejimaci zkousSeni, prejimku
a predani, certifikat shody s normami.
e Potvrdit a zaznamenat plnéni dle odst. 16.1 a 16.2.
o Bod feSi obecné podminky k zavérecné dokumentaci, kompletni
vykresy systému.
e Potvrdit a zaznamenat plnéni dle 16.3 a 16.5.
o Bod resi pfejimku systému, soulad s pravnimi predpisy.
« Ujistit se, e servisni smlouva bude v souladu s CSN (viz odst. 17).
e Provést a zaznamenat ovéreni kvality obrazu dle pfilohy C.

e Provést a zaznamenat ovéreni kvality obrazu dle prilohy E.
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8.3. Poplachovy zabezpeCovaci a tisfiovy systém
CSN CLC/TS 50131-7

e Potvrdit a zaznamenat plnéni dle odst. 10 a 11.
o Bod feSi zejména prohlidku, funkéni zkousku, prejimku,

dokumentaci a zaznamy o provozu systému.

TNI 33 4591-3

e Potvrdit a zaznamenat plnéni dle odst. 4.1 a 4.2.

o Bod fesi zejména prohlidku systéemu PZTS, funkéni zkousky.
e Potvrdit a zaznamenat plnéni dle odst. 4.3.1.

o Bod stanovuje podminky vychozi revize.
e Potvrdit a zaznamenat plnéni dle odst. 5.

o Bod stanovuje podminky uvedeni systému do provozu.

8.4. Integrovany poplachovy systém
CSN CLC/TS 50398

e Zaradit zrealizovany (integrovany a kombinovany poplachovy) systém dle
odst. 4.

o Bod ur€uje stanoveni véeobecného popisu a zakladni principy.

113



9. Navrh zadsad pro provadéeni ostrahy kritické
infrastruktury, objekti dulezitych pro obranu statu

a objekti mozného napadeni
Cilem navrhu zasad pro provadéni ostrahy areall, v nichZ jsou dislokovany
utvary nebo organizaéni ¢&lanky Ministerstva vnitra, Generalniho Ffeditelstvi
Hasiéského zachranného sboru CR, Policejniho prezidia a Utvard policie
s plsobnosti na celém Uzemi CR, organizaéni slozky zfizené ministerstvem,
organizacni slozky zfizené zakonem a statni prispévkové organizace zfizené
ministerstvem k plnéni Ukoll v oboru jeho pusobnosti, ke kterym ministerstvo

vykonava zfizovatelské funkce.

Ostrahu arealu organizuje feditel utvaru nebo jim povéfeny pracovnik
organiza¢niho ¢€lanku policie, hasi¢skeého zachranného sboru nebo vedouci
pracovnik jiného subjektu (napf. Zafizeni sluzeb pro Ministerstvo vnitra, civilni
bezpe€nostni sluzba), zabezpeclujiciho vykon ostrahy arealu na zakladé

pozadavku reditele aredlu.

Ostrahu aredlu zabezpeCuji pfislusnici policie nebo hasi¢ského
zachranného sboru, zaméstnanci policie nebo hasi¢ského zachranného sboru

nebo pracovnici jiného subjektu zarazeni do smény ostrahy3).

Na zakladé konzultaci se zastupci samostatného oddéleni soukromych
bezpecnostnich sluzeb MV pusobicich v oblasti soukromych bezpeénostnich
sluzeb jsou rozhodujicimi faktory nizké kvality poskytovanych sluzeb zejména

tyto hlavni okolnosti:

e existence podnikatelskych subjektl, které samy Ucéelové nabizeji
dumpingové ceny za jimi poskytované sluzby s cilem ziskat
zakazky za kazdou cenu, tedy bez ohledu na jejich kvalitu,

kvalifikaéni prfedpoklady svych zaméstnancu atd.,

e existence zakaznikl, ktefi pfimo vyhledavaji podnikatele s nizkymi
cenami; v jejich zajmu neni skuteéna ochrana hodnot, ale zejména

formalni spinéni uréitych podminek pozadovanych jinym subjektem

39 CI. 12 aZ 15 nafizeni Ministerstva vnitra &. 50/2012.
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(napfiklad pojistovacim ustavem) v navaznosti napf. na jiny

zavazkovy pravni vztah,

e existence firem vykonavajicich soukromé bezpecnostni ¢innosti ve
prospéch problematickych firem — oba subjekty se pohybuji v zoné
tzv. ,8edé ekonomiky“; z tohoto divodu Zzadna ze ,smluvnich stran®

nema zajem na transparentnosti svych €innosti,

e nastaveni vefejnych zakazek pouze sohledem na jedno

rozhodujici kritérium — na co mozna nejnizsi cenu zakazky,

e nizka kvalita fadovych zaméstnancu vykonavajicich samotnou
bezpecénostni ¢innost (zajistujicich pfimy vykon) z divodu nizkého

ekonomického ohodnoceni jejich prace.

K problematice verejnych zakazek je mozno uveést, ze i ze strany verejné
spravy dochazi k tlaku na snizovani stavajicich cen poskytovanych sluzeb. Tim,
ze vitézem vybéroveho fizeni se stane ten, kdo nabidne nejnizsi cenu, a to
i s védomim, ze pfi pfistoupeni na tuto cenu témér neexistuje na strané
soukromé bezpecnostni sluzby Sance dodrzet platnou pracovnépravni
legislativu, jakoz i pravni normy na useku bezpecnosti a ochrany zdravi pfi praci,
pozarni ochrany atd., dochazi rovnéz k degradaci oboru. To v dusledku vede
k tomu, ze se na trhu soukromych bezpecénostnich sluzeb vyskytuji subjekty,
které na tyto pozadavky pfistupuji logicky za cenu toho, ze porusuji pravni fad

Ceské republiky.

Otazka poskytované kvality sluzeb pak zUstava mimo hlavni zajem. Navic
tento fakt dlouhodobé omezuje a limituje zavadéni novych technologii a procesu
a brzdi zaroven vstup stfedoskolsky a vysokos$kolsky vzdélanych odbornik( do

této oblasti.

Smlouvy uzaviené mezi podnikateli v oboru komerénich bezpecnostnich
Cinnosti a objednateli, v sou€asné dobe, bézné obsahuji ustanoveni o tom, ze
takto sjednané ceny jsou maximalné pfipustné a nelze je prekrocCit za zadnych
podminek, coz vzhledem k dobé&, na kterou jsou uzavirany (obvykle na nékolik
let ¢i na dobu neurcitou) na jedné strané, jakoz ik souCasnému stavu svéetove
ekonomiky
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a neustalému zvysSovani cen spotiebnich komodit na strané druhé, jesté vice
prispiva ke Spatnym pracovnim podminkam v tomto odvétvi. Rovnéz byva témér
vzdy uvedeno, ze v téchto cenach jsou obsazeny veskeré naklady poskytovatele
sluzby nutné pro fadné pinéni smluvenych zavazkl (to obvykle zahrnuje
i vybaveni zaméstnancl napf. stejnokrojem, slzotvornym sprejem nebo pripadné

zbrani, svitilnou, doprava do a z mista vykonu prace, administrativni vydaje...).

Nize navrzené postupy vedou k minimalizaci vyse vyjmenovanych udalosti
a davaji jasny a prfimy ramec vykonu, podle kterého Ize vykon rovnéz kontrolovat

i pracovnikem s minimalni znalosti.

9.1. Vykon ostrahy arealu

a) na stanovisti stalé ostrahy*® (napi. stanovisté vedouciho smény ostrahy,
tzv. ,velin“, operacni pracovisté dislokované v arealu), na kterém se provadi
sledovani a vyhodnocovani vystupnich hlaseni instalovanych technickych
prostiedkl (napf. elektrické zabezpecovaci signalizace, elektrické pozarni

signalizace, kamerovych systému),

b) na pevnych stanovistich (napf. u vstupl nebo vjezdl do aredlu), na kterych
se provadi kontrola opravnénosti vstupu, stfezeni vymezenych prehlednych
usekl nebo prostor, obsluha technickych prostfedkl, kontrola vnasenych
a vynasenych veéci, kontrola doslé posty aosob za vyuziti technickych
prostredku,

c) na pohyblivych stanovistich (napf. podél oploceni, skladl, objektl,
zabezpecenych oblasti, jednacich oblasti, rezimovych prostorl apod.), na
kterych se ostraha provadi nepfetrzitymi nebo nepravidelnymi obchizkami,

d) jako doprovod, kterym se zajistuje vnitfni rezim ochrany arealu (napr.

doprovod vozidel zasobovani, doprovod navstév).

40) Napiiklad body 4.1. a 5.1. pfilohy &. 1 k vyhlagce &. 528/2005 Sb.,
§ 7 vyhlagky &. 99/1995 Sb. o skladovani vybugnin, ve znéni vyhlagky &. 342/2001 Sb.
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Podle rozhodnuti feditele arealu a po dohodé s feditelem utvaru, se na
ostraze podili i pracovisté operac¢niho stifediska, dozoréi nebo recepéni sluzby*"

dislokované v arealu*?.

V § 28 zakona €. 412/2005 Sb. je stanoveno, ze ostraha se nepfetrzité

zajistuje u objektu, ve kterém se nachazi zabezpecena oblast kategorie
a) Pfisné tajné, nejméné 2 osobami u objektu,

b) Tajné, nejméné 1 osobou u objektu a1 dalsi osobou, které kombinace
opatreni podle §30 odst. 1 pism. b), c) af) (elektrickd zamkova zarizeni
a systémy pro kontrolu vstupU, zafizeni elektrické zabezpe€ovaci signalizace
a zarizeni elektrické pozarni signalizace) uvedeného zakona umozni rychly

zasah, je-li provadéni ochrany utajovanych informaci naruseno,

c) DUvérné, nejméné 1 osobou, které kombinace opatifeni podle § 30
odst. 1 pism. b) ac) (elektricka zamkova zafizeni a systémy pro kontrolu
vstupl, zafizeni elektrické zabezpecovaci signalizace) uvedeného zakona
umozni rychly zasah, je-li provadéni ochrany utajovanych informaci

naruseno,

d) u objektl, ve kterych se nachazi zabezpeclena oblast nejvyse kategorie

Vyhrazené, se ostraha zajistuje v rozsahu stanoveném odpoveédnou osobou.

V rezortu Ministerstva vnitra je v ¢l 4 narfizeni Ministerstva vnitra
C. 42/2012 stanoveno, ze ostraha objektu, ve kterém se nachazi zabezpecena
oblast nejvySe kategorie Vyhrazené a u objektu bez zabezpecené oblasti nebo
jednaci oblasti*® se zgjistuje pfitomnosti zde pracujicich osob, popfipadé
napojenim elektrické zabezpeCovaci signalizace na systém centralizované
ochrany nebo na stanovisté ostrahy umoznujici rychly zasah a o nepretrzitosti

ostrahy rozhoduje reditel utvaru ve spolupraci s rfeditelem arealu.

V § 28 zakona €. 412/2005 Sb. je dale stanoveno, ze u objektu, ve kterém
se nachazi jednaci oblast, v niz se pravidelné projednavaji utajované informace

stupné utajeni Prisné tajné, se ostraha zajistuje nejméné 2 osobami u objektu

41 CZ)I. 5 zavazného pokynu policejniho prezidenta ¢. 180/2012.
42) Cl. 12 odst. 6 nafizeni Ministerstva vnitra ¢. 50/2012.
43) § 28 odst. 2 zakona ¢. 412/2005 Sb.
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a uobjektu, ve kteréem se nachazi jednaci oblast, vniz se pravidelné
projednavaji utajované informace stupné utajeni Tajné, nejméné 1 osobou
uobjektu a1 dalSi osobou, které kombinace opatfeni podle §30
odst. 1 pism. b), c), d) af) (elektrickd zamkova zafizeni a systémy pro kontrolu
vstupl, =zarfizeni elektrické zabezpelovaci signalizace, specidlni televizni
systémy a zafizeni elektrické pozarni signalizace) uvedeného zakona umozni

rychly zasah, je-li provadéni ochrany utajovanych informaci naruseno.

V §7 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostfedk(, ve znéni pozdéjSich predpisi je stanoveno, Zze
opravnéni ke vstupu do objektu, zabezpecené oblasti nebo jednaci oblasti
vydava odpovédna osoba nebo ji povéfena osoba. Opravnéni ke vstupu
do zabezpecené oblasti nebo jednaci oblasti stanovené kategorie Ize vydat
osobé, ktera je poucena a je drzitelem oznameni o splnéni podminek pro pfistup
k utajované informaci stupné utajeni Vyhrazené nebo osvédceni fyzické osoby
pro odpovidajici nebo vysSi stupen utajeni. Seznam osob s opravnénim ke
vstupu do objektu kategorie Duvérné, Tajné nebo Pfisné tajné, do zabezpecené
oblasti ado jednaci oblasti a dopravnich prostfedk( opravnénych vjizdét do
objektu kategorie DUvérné, Tajné nebo Pfisné tajné, do zabezpecené oblasti

a do jednaci oblasti se uklada u odpoveédné osoby nebo ji povérené osoby.

Osoby bez opravnéni ke vstupu mohou do objektu kategorie Duvérné,
Tajné nebo Prfisné tajné, zabezpecené oblasti nebo jednaci oblasti vstupovat
pouze za doprovodu osoby opravnéné ke vstupu do prislusného objektu,
zabezpecené oblasti nebo jednaci oblasti za predpokladu, ze vstup je nezbytny

a nebude narusena ochrana utajovanych informaci.

Na vstupu do objektu kategorie DUvérné, Tajné nebo Prisné tajné se
provadi kontrola vstupu a u osob bez opravnéni ke vstupu do objektu je vedena
evidence Udajl a povinné se stanovi rezim navstév s doprovodem. Na vstupu do
zabezpeclené oblasti kategorie Vyhrazené, ktera je umisténa v objektu kategorie

Vyhrazené, se provadi kontrola vstupu.

Pri vstupu osob bez opravnéni ke vstupu do objektu kategorie Pfisnée tajné
se unich provadi kontrola zarizenim slouzicim k vyhledavani nebezpecnych

latek nebo predmétu.
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V pfiloze €. 1 kvyhlasce ¢. 528/2005 Sb. je mimo jiné stanoveno, ze

v piipadech vymezenych pravnim predpisem*# (ostraha typu 3 az 5), musi byt

v prubéhu obchlzky na stanovisti stalé ostrahy neustéle pfitomna nejméné jedna

osoba uréena pro vykon ostrahy

V poznamce kbodu 5.1. pfilohy ¢ 1 kvyhlasce ¢. 528/2005 Sb.

je stanoveno

pravidla pro vykon ostrahy je nutné v pripadé objektu, ve kterém se nachazi
zabezpelena oblast kategorie Duvérné, Tajné anebo Pfisné tajné nebo

jednaci oblast, stanovit v pisemné forme;

ostraha zabezpeCenych oblasti, ve kterych ukladaji utajovani informace
Evropské unie stupné utajeni Davérné a vys$si, se zabezpeduje ostrahou typu
2 (ostrahu zabezpecluji zameéstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichz objekt jde, prislusnici ozbrojenych sil nebo
ozbrojenych sborl anebo zaméstnanci bezpecnostni ochranné sluzby)
avyssi, stim Ze frekvence obchlizek musi byt stanovena v intervalech ne
vétSich nez 2 hodiny; prvni obchlzka ostrahy se provede ihned po skonéeni

pracovni doby;

stanovisté stalé ostrahy je umisténo od zabezpecené oblasti kategorie PFfisné
tajné a Tajné nejdale 500 m nebo pokud je vzdalenost stanovisté stalé
ostrahy vétsSi nez 500 m musi byt zasah ostrahy proveden do 5 minut od
pfijeti poplasného nebo nouzového signalu z objektu, zabezpelené oblasti

nebo jednaci oblasti;

ostrahu typu 1 (stfezeni objektu napojenim na pult centralizované ochrany
umoznujici rychly zasah) Ize pouzit jen pro zabezpecené oblasti kategorie

DUvérné nebo Vyhrazené;

ostraha musi byt vybavena pfi obchlzce prostfedky umozniujici spojeni
se stanovistém pro staly vykon ostrahy; doba reakce ostrahy na poplasny
nebo nouzovy signal musi byt ovéfovana odpovédnou osobou nebi ji

povérenou osobou.

44) Body 5.1.1. az 5.1.3. piilohy &. 1 k vyhlagce &. 528/2005 Sb.
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Pfi ochrané utajovanych informaci NATO, v pfipadé narusSeni ochrany
objektu nebo zabezpeCené oblasti, musi ostraha zasahovat v souladu se
zasadami stanovenymi v BezpecCnostnim standardu — fyzicka bezpelnost
(vydanym Narodnim bezpeénostnim Gfadem pod ¢&. j. V205/2006-NBU/93 ze dne
3. ledna 2007).

Obchuzky nelze provadét v pravidelnych ¢asovych intervalech a po stejné
trase. Ztohoto dlUvodu se provadéji podle prfedem zpracovanych variant
obchlizek, které obsahuji trasu obchlzky a ¢asové Udaje o jejim provedeni.
Varianty se zpracovavaji tak, aby se liSily ¢asy a smér provadéni obchlzek
v pracovni den, v den pracovniho klidu a pro pfipad vyfazeni technickych

prostiedkl nebo vzniku mimoradné udalosti

Intervaly obchlizek se stanovi podle jiného pravniho predpisu*® nebo
dllezitosti predmétu chranéného zajmu, miry rizika, rozlehlosti arealu, zplsobu
jeho zabezpecCeni technickymi prostfedky, umisténi arealu v terénu, okolni

zastavbé apod.

Varianty, podle kterych budou v dany den obchlzky provadény, stanovi
nastupujici smeéne ostrahy odpoveédny pracovnik utvaru zabezpecujicino ostrahu
arealu nebo jim povérena osoba, pfipadné vedouci arealu nebo vedouci smény

ostrahy.

Obchlzky se neprovadeji v Usecich, kde by mohlo dojit k aktivaci
poplachového signalu technickych prostiedku.

V pfipadé aktivace poplachového signalu technického prostfedku provéeruje
sména ostrahy prostory stfezené technickymi prostfedky a podle situace provadi
pfislusna opatreni stanovena v pravidlech pro vykon sluzby. K mistu aktivace
poplachového signalu technického prostfedku se clenové smény ostrahy
priblizuji takticky, pokud mozno skryté a vzajemné se zajistu;ji.

9.2. Vedouci smény ostrahy

V pfipadé, ze sménu tvofi vice ¢&lend, uréuje se vedouci smény, ktery

zejména odpovida za provadéni ochrany aredlu, za vykon sluzby ¢lend smény

ostrahy, za kontrolu spravné manipulace se zbranémi a munici, za stav zarizeni

4% Pfiloha 1 k vyhlaSce €. 528/2005 Sb.
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a vybaveni sluzebnich prostor ostrahy aredlu a stanovist, za splnéni Ukoll pfi

vzniku mimoradné udalosti, za dodrzovani bezpeénosti prace, ustrojové kazne

a pouzivani pfidélenych pomucek a inventare pfi vykonu ostrahy aredlu.

Vedouci smény ostrahy je zejména povinen:

nastoupit k vykonu ostrahy fadné pripraven a schopen vykonu sluzby,

znat ukoly smeény ostrahy arealu, pravidla pro vykon ostrahy arealu,
povinnosti véech ¢lend smeény ostrahy,

pfi nastupu sluzby prevzit stfezeny areal, dokumentaci a administrativni
pomUcky pro provadéni ostrahy aredlu a pridéleny material podle seznamu
administrativnich pomUcek a inventare,

rozdélit Cleny smeény ostrahy na jednotliva stanovisté, ovérovat jejich
znalost prav a povinnosti, informovat je o dllezitych skuteé¢nostech
souvisejicich s vykonem ostrahy,

pfed zahajenim a po ukonceni vykonu ostrahy arealu zkontrolovat pridélené
zbrané a munici, vydavat a pfijimat je od ¢lent smény ostrahy proti zapisu
v knize vydeje zbrani a munice,

vysilat v uréenou dobu c&leny smény ostrahy na urena stanovisté
a k provadéni obchuzek,

provadét kontrolu vykonu ostrahy arealu ¢leny smeény ostrahy a kontrolovat
funkénost technickych a spojovacich prostredkd,

vést stanovenou dokumentaci o prubéhu vykonu ostrahy, zaznamenavat
vSechny zjisténé nebo nahlasené zavady a udalosti vzniklé v pribéhu
vykonu ostrahy arealu,

urcit svého zastupce z ¢lent smény ostrahy,

znat umisténi a ovladani hlavnich vypinacl a uzavérl inzenyrskych siti
(zejména vody, plynu a elektrické energie),

znat rozmisténi a zpUsob pouziti vécnych prostredkl pozarni ochrany*®
a ruc¢né ovladanych pozarne bezpecnostnich zafizeni v arealu,

o vzniku mimoradné udalosti neprodlené informovat, pfimo nebo cestou
operacniho pracovisté, feditele arealu, v pfipadé jeho nepfitomnosti

vedouciho arealu,

4) § 2 vyhlagky &. 246/2001 Sb.
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m) povolit vstup do aredlu pracovnikim Generalni inspekce bezpeénostnich
sborll po prokazani prislusnosti podle zvlastniho zakona*’ v pfipadech
souvisejicich s provadénim uUkonl v souladu se zvlastnim predpisem4s.
Udaje o vstupu nebo vjezdu se doplni dodate¢n& po skon&eném ukonu.
O takovémto vstupu neprodlené informovat, pfimo nebo cestou opera¢niho
pracovisté, reditele arealu nebo v pfipadé jeho nepfitomnosti vedouciho
aredlu; v ostatnich pfipadech vstupuji pracovnici Generalni inspekce
bezpecénostnich sborl do areall a objektl rezortu ministerstva za dodrzeni
rezimovych opatreni, stanovenych zvlastnim predpisem*® a pravidel
stanovenych v dokumentaci bezpecnostni ochrany konkrétniho arealu,

n) informovat nastupujiciho vedouciho smény ostrahy o dulezitych
skute€¢nostech souvisejicich s pribéhem vykonu ostrahy, véetné zjisténych

nebo nahlasenych zavad.

Jak bylo uvedeno vysSe ostraha areald MV je feSena nejen formou
Ochranné sluzby Policie Ceské republiky, ale rovnéz jsou v aredlech
MV prislugnici Policie Ceské republiky dislokovani. K piihlédnuti k tomuto faktu
je vEl 5 Vstupy do aredld aobjektd ,Realiza¢ni dohody o soucéinnosti
Ministerstva vnitra a Generalni inspekce bezpeénostnich sborld“ (€. j.: MV-
53521/0BP-2012 ze dne 24. zafi 2012) stanoveno:

(1) Prisludnici inspekce mohou do aredll a objektl resortu ministerstva
vstupovat nebo vjizdét za dodrzeni rezimovych opatfeni a pravidel,
stanovenych zvlastnim predpisem®®? a dokumentaci bezpecnostni

ochrany konkrétniho arealu.

(2) Pfi provadéni ukond vsouladu se zvlastnim predpisem®?!,
ve vyjimeénych pfipadech, kdy hrozi nebezpeli z prodleni, mohou
prislusnici inspekce vstupovat nebo vjizdét do aredll a objektl rezortu

ministerstva po prokazani pfislusnosti podle zviastniho zakonas2. Udaje

4 § 6 zakona 6. 341/2011 Sb., o Generalni inspekci bezpetnostnich sbori a o zméné
souvisejicich zakond.

48) Zakon ¢. 141/1961 Sb. o trestnim fizeni soudnim (trestni iad), ve znéni pozdéjsich piedpisa.

49) § 7 odst. 2 a 3 vyhlasky ¢. 528/2005 Sb.

50) § 7 odst. 2 a 3 vyhlasky ¢. 528/2005 Sb.

51) Zakon ¢. 141/1961 Sb.

52) § 6 zakona €. 341/2011 Sb.

122



ovstupu nebo vjezdu, stanovené zvlastnim predpisem a pravidly
v dokumentaci bezpeénostni ochrany konkrétniho arealu, se doplni

dodatecné po skonceném ukonu.

(3) Ministr vnitra mlze ve vyjimeénych pfipadech na zakladé navrhu
reditele inspekce stanovit seznam pracovnikl inspekce, ktefi budou za
dodrzeni rezimovych opatfeni osobami opravnénymi ke vstupu do
jednotlivych aredll a objektl resortu ministerstva a bude jim vydano
prislusné opravnéni ke vstupu do jednotlivych aredll a objektl resortu

ministerstva.

9.3. Clen smény ostrahy

Clen smény ostrahy je povinen nastoupit k vykonu ostrahy arealu fadné

pFipraven a schopen vykonu sluzby. Clen smény ostrahy je podfizen vedoucimu

smeény ostrahy a je zejména povinen

a)

b)

pfi nastupu vykonu ostrahy prevzit stanovisté, dokumentaci a material podle
seznamu administrativnich pomUcek a inventare,

informovat se o dulezitych skute¢nostech souvisejicich s pribéhem vykonu
ostrahy, v€etné zjisténych nebo nahlasenych zavad,

znat pravidla pro vykon ostrahy arealu, obsah dokumentace na stanovisti
a souvisejici predpisy,

znat obsluhu technickych a spojovacich prostfedkl, véetné volacich znaku
radiové sité a dulezitych telefonnich ¢isel potfebnych k vykonu ostrahy,

znat umisténi a ovladani hlavnich vypinac¢l a uzavérl inzenyrskych siti,

znat rozmisténi azplsob pouziti vécnych prostfedkl pozarni ochrany
a rucné ovladanych pozarné bezpecnostnich zafizeni v arealu,

na stanovisti pozorné sledovat pristupy k arealu, provadét podle stanovené
varianty obchlizky, dodrzovat stanovené trasy a kontrolni body, provadét
dalsi stanovené cCinnosti (napf. kontrolovat uzamceni a peceténi uréenych
mistnosti  a pracovist, Cisla peceti podle seznaml, neporusenost

mechanickych zabrannych prostiedku),
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h)

a)
b)

na vstupech do arealu provadét kontrolu opravnénosti vstupu v souladu

se stanovenymi rezimovymi opatfenimi a zabranovat

1. porusovani stanoveného rezimu vstupu osob a vjezdu vozidel do arealu,

2. zneuziti, poSkozeni, kradezi nebo niceni majetku,

3. neopravnénému vnaseni takovych predmétl do aredlu, které by mohly
zpUsobit obecné ohrozeni,

vést v souladu s internimi akty fizeni a pokyny nadfizenych pfedepsanou

dokumentaci na stanovisti,

hlasit neprodlené vedoucimu smeény ostrahy vSechny zavady a nedostatky,

které pfi vykonu sluzby zjisti,

udrzovat ve sluzebnich prostorech ana stanovisti poradek, Cistotu

a s pouzivanymi pomuckami a inventafem zachazet hospodarng,

vrs s

plnit dals$i ukoly podle pokynl vedouciho smény ostrahy.
Pokud sménu tvori pouze jeden Clen ostrahy

plni rovnéz ukoly vedouciho smény.
je nezbytné v ,Pravidlech pro vykon ostrahy“ stanovit intervaly pro navazani
spojeni v pribéhu vykonu sluzby s pfislusnou operaénim pracovistém nebo

nadfizenym?®3.
PFi pInéni ukoll vykonu ostrahy aredlu jsou

prislusnici policie opravnéni pouzit donucovacich prostfedk( a zbrané
v souladu s jinym pravnim predpisem>4,

pfislusnici hasi¢ského zachranného sboru, zaméstnanci policie, hasi¢ského
zachranného sboru a civilni ostraha opravnéni pouzit pfidélené prostredky
pro osobni ochranu (napf. slzotvorny prostredek, obusek, paralyzér, sluzebni

pes, zbrar) za dodrzeni pravniho fadu Ceské republiky.

53 Napfiklad § 2, 3 a 6 zakona ¢. 133/1985 Sb.,

§ 349 zakona ¢. 262/2006 Sb.,

§ 5 odst. 1 pism. e) zdkona ¢. 309/2006 Sb., kterym se upravuji dalSi pozadavky bezpec€nosti
a ochrany zdravi pfi praci v pracovnépravnich vztazich a o zajiSténi bezpec€nosti a ochrany
zdravi pfi ¢innostech nebo poskytovani sluzeb mimo pracovnépravni vztahy (zadkon o
zajisténi dalSich podminek bezpelnosti a ochrany zdravi pfi praci), ve znéni pozdéjsich
predpisd.

54) Zakon €. 273/2008 Sb.
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Vedoucimu smény ac&lenUm smény ostrahy aredlu je béhem vykonu

ostrahy zakazano

a)

pozivat alkoholické napoje nebo jiné navykove latky utlumujici (snizujici)
pozornost a vstupovat na pracovisté pod jejich viivem,

bezdlvodné manipulovat se zbrani a odkladat ji mimo uréena mista,

svévolné opustit stanoviste,

spat nebo jakkoli odpoutavat pozornost od vykonu ostrahy, mimo dobu
vyhrazenou na odpocinek, stanovenou v pravidlech pro vykon ostrahy,
umoznit vstup do sluzebnich prostor a na stanovisté osobam, které zde

nevykonavaji ostrahu nebo kontrolni ¢innost.

Podle mistnich podminek Ize k ostraze arealu pouzivat sluzebni psy, a to

a) jako preventivni prostredek k véasnému zjisténi (vystékani) pfiblizujici se nebo

b)

ukryté osoby nebo skupiny osob,

k zesileni ostrahy arealu zejména vnoci, za Spatné viditelnosti,
v neprehledném terénu av aredlech, kde se predpoklada zvyseny zajmem
o pfedméty chranéného zajmu (napf. zbrané),

k samostatnému stfezeni stanovist na pevném nebo pohyblivém uvazu,

k samostatnému stifezeni na volno v ohrazeném prostoru (napf. koridoru),

k ochrané ¢lent smény ostrahy aredlu pfi nebezpeéi jejich napadeni nebo

pfi provérce aktivace poplachového signalu technického prostredku.

V pfipadé vzniku mimoradné udalosti nebo napadeni arealu vedouci sméeny

ostrahy podle vzniklé situace vyzada posileni ostrahy arealu od uzemné

prislusného utvaru policie a informuje nadfizeného. Pri dalsi Cinnosti se fidi

zpracovanym planem posileni obrany arealu.
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94. Dokumentace pro provadéni ostrahy arealu

Pro potfeby vykonu ostrahy arealu se pracovisté ostrahy vybavuje

pravidly pro vykon ostrahy arealu®s, a to tak, aby na kazdém stanovisti mél
¢len smény ostrahy k dispozici konkrétni Ukoly, prava a povinnosti ¢lent
smeny ostrahy,

provoznim fadem arealu,

planem feSeni mimoradnych udalosti v arealu,

seznamem administrativnich pomucek a dokumentu,

seznamem inventare pridéleného ostraze arealu (spojovaci, zenijni,

vyzbrojni, ubytovaci apod.).

Pro potreby vykonu ostrahy arealu jsou vedeny a pouzivany zejména tyto

administrativni pomucky

o O T o

)
)
)
)
)

)

kniha pribéhu sluzby (kniha udalosti),

kniha vydeje zbrani a munice®,

kniha navstév,

kniha pfijezdu a odjezdu motorovych vozidel,

kniha pritomnosti osob v arealu v mimopracovni dobé (napf. od 18,00
do 06,00 hod.),

seznam klicl ukladanych u ostrahy, vcéetné uvedeni osob opravnénych
K jejich vyzvednuti,

evidence zadznamovych nosi¢u pouzivanych technickych prostredkd,

provozni knihy elektrické zabezpeCovaci signalizace, elektrické pozarni

signalizace apod., pokud nejsou ukladany u spravce arealu.

Administrativni pomucky uvedené pod pismenem c), d) ae) Ize vést

pomoci vypocetni techniky.

Vzory ,Seznamu administrativnich pomucek a dokumentd“, ,Seznamu

inventare“ a zapisu v ,Knize prlibéhu sluzby“ jsou uvedeny v pfiloze ¢. 8 tohoto

materialu.

55) CI. 30 odst. 1 pism. c) nafizeni Ministerstva vnitra &. 18/2019.
56) Zavazny pokyn policejniho prezidenta ¢. 156/2008.
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9.5. Kontrola vstupujicich osob a vjizdéjicich vozidel do arealu
Rezim vstupu osob, vjezdu vozidel a pohyb materialu v arealech podléha
témeér vzdy urcitym rezimovym opatfenim a posouzeni jejich kvality jako celku
je ukolem bezpecnostniho auditu. Pracovnici provadéjici a dohlizejici nad
rezimem arealu nutné potrebuji ke své praci odpovidajici technicka zarizeni,
ktera jim umozni eliminovat (nikoliv vyloucit) moznost napadeni arealu osobou Ci
materidlem, ktery mlze ohrozit Zivoty a zdravi osob uvnitf aredlu, popf. zapficinit
materialni Skody na majetku. Situace ve vyskytu nastraznych vybusnych
systém( je v Ceské republice zatim pomérné& pfiznivéjéi nez v ostatnich
vyspélych statech svéta. Presto Pyrotechnicka sluzba Policie Ceské republiky
Casto zasahuje u provérovani podezfelych zasilek nebo nalezenych podezrelych
predméty.

Nastrazné vybusné systémy se mohou, vyskytnou v Sirokém spektru
predmétl, rozmérl atvarl, pocinaje formatem cigaretové krabiCky az po
predmeéty velkych rozmér(. Mohou byt zamaskovany v rlznych predmétech,
napi. dopisy, knihy, sladkosti, figurky nebo malé sosky, ale i v automobilech,

kontejnerech apod.

K tomu, aby nastrazné vybusné systémy explodovaly, neni vzdy nezbytné
roztrhnout obalku ¢i otevfit balicek. Spoustéci mechanismus muUze byt aktivovan
pfi jakémkoliv, byt inepatrném pohybu, aproto je jakakoliv manipulace
s podezielym predmeétem zcela vylouCena apatfi plné do kompetence

specialisty pyrotechnika.

Ke kontrole osob amateridlll z hlediska moznosti zamezeni priniku
nastraznych vybusnych systému, zbrani, nebezpeénych latek a dalSich
predmétl zplsobilych ohrozit Zivot nebo zdravi osob do chranénych areall jsou

vstupni mista chranénych areall standardné vybavovany detekénimi pracovisti.

Problematika kontroly detekéni technikou se da rozdélit do okruht

e prohlidka osoby vstupujici do arealu (zpravidla jinak, nez na zaklade
vstupniho opravnéni),
e prohlidka zavazadel vstupujicich osob,

e zakladni bezpecénostni prohlidka vjizdéjicich vozidel,
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e prohlidka materiall vnasenych nebo privazenych do arealu,

e prohlidky posty.

K prohlidce osob jsou vyhradné pouzivany detekéni ramy nebo
rentgenoveé tunely, které jsou konstrukéné feseny jako detektory kovu. Slouzi tak
zejména k zamezeni vstupu osoby ozbrojené stfelnou ¢i bodnou zbrani, ale
obdobné ivnaseni nebezpeéného predmétu &i materidlu. Standardni vybavou
dodavanych zarizeni je soustava vertikalné instalovanych diod, které v pfipadé
detekce kovovych ¢€asti oznaci horizontalni rovinu, v niz byl kov detekovan. Pfi
spravném nastaveni a sefizeni se jedna o velice spolehlivé detekeni pfistroje,
které se diky snadné demontazi a moznosti samostatného napajeni Casto

vyuzivaji i v terénu.

K ruéni detekci kovovych pfedmétl jsou pouzivany ruéni detektory kovu.
Diky malym rozmérlm jsou tyto pfistroje pouzitelné prakticky v jakychkoliv
podminkach. Moderni pfistroje, unichz je moznost citlivého nastaveni, jsou

schopny zjistovat i velmi malé kovové predméty.

Doplrikovou technikou vyuzivanou pfi kontrole materidl(, ale zejména
pfi bezpecénostni prohlidce vozidel, jsou pouzivany nejriznéj$i rozméry zrcatek
a svitilen, popf. jejich kombinace. Jejich vyuziti je zejména tam, kde je ztizeny
pristup k provéfovanym mistlim z hlediska konstrukéniho, ulozeni &i celkové

velikosti.

9.6. Priprava pracovnik( obsluhy detekénich pfistrojl
Zakladni obsluhu detekénich zarizeni zvladne pracovnik po kratkém
zaskoleni. Rozpoznavani jednotlivych materidli se zaméfenim na odhalovani
nebezpeénych predmétl, ale zejména odhalovani trhavin a ostatnich soucéasti
a jednotlivych  komponentl ndstraznych vybusnych systémd vyzaduje
dlouhodobou praxi, véetné specializované pfipravy s odbornym zaskolenim

a praktickymi cvicenimi s pyrotechnickym personalem.

Z pohledu dlouholetych zkuSenosti bylo potvrzeno, ze i v naSich

podminkach je nezbytné nutné vénovat zvlastni pozornost feSeni situaci
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anonymnich oznameni o ulozeni nastraznych vybusnych systému v arealech,

véetné nalezl podezrelych predmétl na mistech verejné pristupnych.

Soucasti pripravy pracovnikl odpovédnych za zajistovani bezpec¢nostni
ochrany aredll, véetné obsluhy detekénich pfistrojl, by mélo byt procvic¢ovani
zakladnich modelovych situaci. Prakticky se osvedcil nacvik ¢innosti u variant
moznych ohrozeni, napf. anonymnich telefonati o ulozeni nastraznych
vybusnych systém{ v arealu, prijeti zasilky vykazujici znaky nebezpecénosti,
evakuaci osob zohrozenych mist, uzavéry prostortd, ale ispoluprace

s hasi¢skym zachrannym sborem, energetickymi zavody apod.

K celkovému zkvalitnéni a zejména urychleni postupu v pfipadé nalezu
podezielého predmétu je nutné vytipovat na jednotlivych arealech vhodné
prostory, kde mize v pfipadé nutnosti Pyrotechnicka sluzba Policie Ceské
republiky tento predmét delaborovat. K urCeni téchto prostor je vzdy nutno
pristupovat ve spolupraci s odpovédnymi pracovniky arealu a Pyrotechnickou
sluzbou Policie Ceské republiky, aby pro pfipad vybuchu mohlo byt vylouéeno
pfipadné ohrozeni osob a co nejvice eliminovany pripadné Skody na majetku.
Pri vybéru téchto prostor je nutno brat v uvahu rozmisténi vedeni plynu,
elektfiny, vody a jejich hlavnich uzavérl, aby pfipadnou explozi nevznikly dalsi
sekundarni skody. Rovnéz celkova konstrukce budov a jejich staticka stranka by

méla byt vzdy zhodnocena odbornym pracovnikem.

Zasady zpracovani postupu k ujednoceni ¢&innosti Utvarl pro pripad
hrozby umisténi nebo umisténi nastrazného vybusného systému v arealu jsou
upraveny zvlastnim predpisem3”). Zpracovana dokumentace je soucasti ,Planu

reSeni mimoradnych udalosti v arealu” a ,Provozniho radu arealu®.

57) priloha ¢. 2 k pokynu reditele bezpeénostniho odboru &. 12/2019.
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9.7. Obecné platné zasady kontroly osob a jejich pohybu
v arealu
Vyuziti uvedenych zasad by mélo poslouzit k posouzeni opatfeni rezimu

vstupu osob (navstév) do areadlu. Jejich konkrétni vykon pak zalezi nejen na
formé a kvalité zpracovaného ,Provozniho fadu arealu®, ale bude se lisit ive
zpUsobu provadéni jednotlivych Ukonld s ohledem na opravnéni subjektl
provadeéjicich ostrahu arealu (vjiném rozsahu zabezpecuji prislusnici policie

a v jiném zaméstnanci civilni ostrahy).
Pfichod osoby (navstévy) do arealu:

e pozornost vénovat oSaceni a celkovému vzhledu a projevu vstupujici
osoby (adekvatni ro€nimu obdobi, ucelu navstévy apod.),

e dlvod pfichodu (Ufedni jednani, podani stiznosti, osobni navstéva, ucast
na hromadné akci, rodinny pfislusnik apod.),

e zpUsob komunikace (viditelnd nervozita, tékavost, nesouvisly projev,
vulgarnost, emotivni projev apod.),

e je-li navstéva predem dohodnuta s konkrétni osobou,

e pozornost vénovat pfedmétim, které s sebou osoba pfinasi.
Evidence osoby (navstévy) a vydani vstupniho opravnéni:

e zaevidovani dat vstupujici osoby a jejich dalsi zpracovani,

e porovnani dostupnych dat s obsahem prezenéni listiny u pfedem
ohlasenych navstév (porady, seminare apod.),

o telefonickeé ovéreni a potvrzeni pfijeti navstévy u navstiveného,

e vydani vstupniho opravnéni v souladu s ucelem navstévy s poucCenim
o oznaceni azpusobu pohybu po aredlu — jedna se o individualni
zalezitost kazdého arealu, kolik a jaké kategorie vstupnich opravnéni pro
externé vstupujici osoby zvoli — obecné je vzdy vyhodnéjsi zvolit nizsi
pocCet druhl opravnéni s dostate¢né velkym rozdilem v grafické Upravé
(nejlépe barevna odliSnost) mezi opravnénim pro navstévy, které se
varealu mohou pohybovat vyhradné s doprovodem a které bez

doprovodu,
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e pfi predpokladaném pohybu osob v prostorach se zvlastnim rezimem je
nutné tyto predem upozornit napf. na nutnost vypnuti mobilnich telefonu,
zakaz pouzivani zaznamové audio nebo video techniky apod.,

e upozornéni osob na rezim parkovani vozidel varealu ajeho
bezprostfednim okoli s eventualni moznosti vydani opravnéni (parkovaci

karty) na vyhrazeném parkovisti.

Kontrola a pfipadné zaznamenani totoZnosti navstévnikl v budovach,
které nejsou verejné pristupné, je s ohledem na dalsi okolnosti kazdého pfipadu
nutno obecné povazovat za legitimni nastroj pro ochranu prav dotenych osob.
Danému ucCelu musi odpovidat nastaveni celého procesu, tzn. rozsah
shromazdovanych udaju, doba jejich uchovani i jejich pfipadné dalsi vyuziti &i
predani tietim stranam>3.

9.8. Detekéni kontrola osoby a zavazadel

a) detekéni pracovisté je zpravidla vybaveno

e detekénim ramem pro kontrolu osob (dUlezité je sefizeni citlivosti
zafizeni a eliminace rusivych vlivli na zafizeni),

e rentgenovym tunelem pro kontrolu zavazadel (obsluha musi byt
proskolena z obsluhy zafizeni, ale je vhodné idalSi proskoleni
modelovych situaci, kde je obsluha seznamena s moznostmi uschovy
a rozpoznani nebezpecénych predmétl),

e rucénim detektorem kovd,

e kontejnerem stésnym uzavérem pro moznost ulozeni predmétu
vykazujiciho znaky nebezpecénosti (zejména z hlediska biologicko —
bakteriologického),

e Uschovnym objektem (trezorem) pro moznost ulozeni nebezpecénych
predméty,

e odkladacim stolem.

Pfed zapocetim prohlidky osoby detekéni technikou je vzdy nezbytné

vznést dotaz u kontrolované osoby, zdali jeji zdravotni stav dovoluje prostup

58 Evidence navstévnik pfi vstupech do budov a kopirovani dokladd. In: . Praha: Urad pro
ochranu osobnich udajt, Stanovisko 3/2016. Dostupné také z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=26885
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detekénim ramem (zejména uosob pouzivajicich kardiostimulatory).

Vhodnou formou je viditelné umisténi upozornéni pro kardiaky. U osob

zdravotné nezpusobilych, jako jsou kardiaci, vozi¢kari apod., zvolit jinou

formu kontroly (ruéni detektor kovd). U vozi¢kari vénovat pozornost

i samotnym vozi¢klim a jejich pfislusenstvi. Zaroven je nutné upozornit

kontrolovanou osobu na neskodnost rentgenového zarizeni vicéi technickym

zarizenim, jako jsou osobni pocitace, videotechnika, mobilni telefony apod.

Vzory téchto opatieni jsou prilohou €. 2 této prace.

b) postup pfi detekéni kontrole

odlozeni zavazadel na podavaci pas rentgenového tunelu,

odloZeni volné pristupnych kovovych predmétl na odkladaci stul,
prichod detekénim ramem, eventualné opakovany prlchod
a dohledani kovovych pfedmétld ruénim detektorem kovl se
zameérenim na klicova mista pfi osobni prohlidce,

prohlidka zavazadla v rentgenového tunelu, pfipadné dohledani
moznych nebezpecénych predmétl v nich ulozenych,

kontrola funkénosti technickych zafizeni (napr. videokamery apod.).

o Z ddvodu ochrany osoby a instituce pfed obvinénim z poskozeni
zafizeni ¢i média nikdy nemanipulovat s témito druhy zarizeni.
Pracovnik obsluhy detekéniho zafizeni vzdy pozada vstupujiciho
o otevfeni bézné pristupnych soucasti zafizeni (prostor pro
kazety apod.), kontrolni spusténi zafizeni, pfipadné namatkove
pfedvedeni funkCnosti Casti zafizeni (napf. vysunuti stativu

apod.).

ulozeni prfedmétl zpusobilych ohrozit Zivot nebo zdravi osob nebo
majetek proti potvrzeni o uschove,

o S uc€innosti od 30. ledna 2021 nabyla ucinnosti novela zakona
¢. 119/2002 Sb., o zbranich, ve znéni pozdéjsich predpisl
(zdkon €. 13/2021 Sb.). Tato novela v § 29a nové stanovi:
,Pokud organ verejné moci vynucuje zakaz vstupu se zbrani do

svych urednich ¢&i chranénych prostor, umozni jejimu drziteli
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ulozeni kratké zbrané v souladu se zakonem®. Vzor o ulozeni

zbrané je prilohou €. 3 této prace.

e vyzvednuti zavazadel z rentgenového tunelu,

e odlozeni odévnich svrskl, eventualné zavazadel do uréeného prostoru
(Satny),

e predani navstévy zamestnanci odpovédnému za jeji doprovod (pohyb)

po arealu.

KLICOVA MISTA PRI OSOBNI PROHLIDCE
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Obréazek ¢. 8 — Klicova mista pri osobni prohlidce>®

c) doprovod a pohyb osoby v arealu

Za doprovod osoby (navstévy) poarealu az do jejiho odchodu je

odpovédny

e navstiveny zaméstnanec,
e zaméstnanec povéfeny navsStivenym  zaméstnancem  (napf.

sekretarka),

59 Pyrotechnicka sluzba PCR
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e zameéstnanec zajistujici konanou akci — organizator (napf. pfi tiskove

konferenci zaméstnanec tiskového oddéleni apod.).

Pohyb osob varedlu je nutné kontrolovat prlibézné v pribéhu
pracovni doby zameéstnancem sdobrou mistni a osobni znalosti.
Pfipadné nedostatky (napr. pohyb navstév bez doprovodu) ihned fesit
s odpovédnym zameéstnancem a jeho nadfizenym, s moznosti navstévu

vykazat z arealu.
d) odchod osoby z arealu

e prevzeti osoby od zaméstnance odpoveédného za jeji doprovod,

e odepsani osoby zevidence navstév a prevzeti vstupniho opravnéni
(karty),

e vraceni uloZzenych nebezpeénych predméti nebo odévnich svrsku
a zavazadel,

e vénovani pozornosti vynasenym predmeétim.

9.9. Obecné platné zasady bezpecCnostni prohlidky motorového
vozidla

Bezpecnostni prohlidku vozidla je tfeba rozdélit do dvou zakladnich

kategorii

a) pfivjezdu vozidla do arealu,

b) pfi zaparkovani vozidla v blizkosti arealu.
Pri vjezdu vozidla do arealu:

e prohlidku provadét pfed hranici arealu,
e prohlidku provadi minimalné dvé osoby, které se zaméri na
- kontrolu totoznosti fidiCe a opravnénosti vjezdu vozidla,

- pyrotechnickou prohlidku vozidla.
Pri prohlidce vozidla je tfeba se zamérit na:

e dlvody aopravnéni vjezdu vozidla (napf. zasobovani, dodavatelské

firmy, nahodny neohlaseny vjezd bez uvedeni dlvodu apod.),
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e kontrolu obsahu zavazadlového a nakladového prostoru vozidla
(kontrola zavazadel a nakladu),

e prohlidka podvozku vozidla za pouziti pyrotechnického zrcadla,

e pfi prohlidce se zamérfit na atypické véci (napf. nova soucastka, novy
lak, pfipevnéné predméty na podvozku, dratky, nebezpecné latky
v nakladovém prostoru — hoflaviny, barvy, chemikalie apod.),

e do arealu nevpoustét vozidla s pohonem na LPG.

PYROTECHNICKA PROHLIDKA AUTA
typické ukryty

Dejte pozor
na silny zapach,voiavkové
aerosolové spreje, kosmeticky
|zasyp atd. Mohou byt pouzity
‘I« l;l‘r'-\-“ f”|.m|("':“|\"h"g"m ‘ Stire$ni okno | — L —
nebo jinych litel : | -

(LU = (vyklenky) ‘ Rezerva ‘
‘(uvniﬁ‘ ivné)

Vnitini dvefni oblozeni ‘

‘ Zavazadlovy prostor

| (hlavné po stranich a nad ‘
zadnimi koly)

Ruéni podpérky

Palubni deska a pFistroje/|
(véetné topeni,ventilace vzduchu,

priduchy) | | Zadni niraznik|

Ventilator a klimatizace | '
|Prostor zadnich sedadek
Akumuléator ( pod a za nimi )
| (prostor pod, uchyceni) |

‘ Koberecky, \
| odhlugnéni ‘

Vzduchovy filtr|

[Podbéhy|

Celni miizka a sv(‘tlomct‘ o
(prostor za maskou chladice a E
svétlomety)

i Kontrolujte kazdy volny, duty

| prostor, nebo dvojvrstvé prosotry, do
| kterych muze byt uskutecnén vstup
s minimalni Gpravou

| Brzdovy systém,

| kola, poklice

Celni ndraznik ‘
(prostor za naraznikem + Nezbytnd je systematickd prohlidka auta:
spoiler) S em o v, s , ,
e povazujte auto za pét zikladnich oblasti
(exterier, interier, spodni &ist vozu, zavazadlovy prostor, motorovy prostor s hnaci jednotkou) Wide'e

Obrazek ¢. 9 — Pyrotechnicka prohlidka vozidla%0

V pfipadé, ze vozidlo bylo zaparkovano v blizkosti arealu (napf. parkuje

v zakazu zastaveni nebo stani, popfipadé nema platné povoleni k parkovani

ve vyhrazeném prostoru) ajevi znaky podezielosti, se provadi pyrotechnicka

prohlidka podle téchto zasad

e na povrchu vozidla hledat stopy po nasilném vniknuti do vozidla,

60 Pyrotechnicka sluzba PCR
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e vénovat pozornost okoli vozidla — stopy a zbytky materialu po umisténi
nastrazného vybusného systému (napr. dratky, lepenka, zbytky munice
apod.) nebo stopy po vytékani benzinu,

e ziskat co nejvice informaci o majiteli vozidla,

e pri prohlidce podvozku vozidla pouzit zrcadla a kvalitni svitilny,

e pfi prohlidce se zaméfit na atypické véci na vozidle (napf. nova
soucastka, novy lak, pfipevnéné predméty na podvozku, dratky,

predméty na sedadlech apod.).

Pyrotechnickou prohlidkou, se v souladu s internim aktem fizeni61),

rozumi provérovani arealu nebo prostoru s cilem vylou€eni moznosti ulozeni

podezielého predmétu, nastrazného vybusSného systému nebo jeho casti

a vybusnych predmét(, které by mohly svym uUc¢inkem ohrozit zdravi nebo Zivot

osob nebo zpUsobit Skody na majetku,

Pyrotechnicka prohlidka je soucasti preventivnich a bezpeénostnich
opatfeni®® pfi provéfovani bezpecnosti budov, prostorl, dopravnich
prostfedkll a osob apfi zajiStovani bezpeénosti chranénych objektl
a prostors, uréenych osob® aosob, kterym je poskytovana zvlastni

ochrana®

61)

62)

63)

64)

Zavazny pokyn policejniho prezidenta ¢&. 12/2012, kterym se upravuje provadéni
pyrotechnickych prohlidek, bezpe€nostnich opatfeni a postup pfi oznameni o ulozeni
nastrazného vybusného systému, nalezu podezielého predmétu, nastrazného vybusSného
systému, munice, vybu$nin a vybusnych prfedmétl nebo pfi vybuchu

Cl. 2 pism. a) zavazného pokynu policejniho prezidenta &. 10/2009, o zajistovani vnitiniho
poradku a bezpec&nosti.

§ 48 a 49 zakona ¢. 273/2008 Sb.

Pokyn ministra vnitra ¢. 15/2005, kterym se ukladaji ukoly k zabezpe&eni ochrany dstavnich
ginitell Ceské republiky a osob, kterym je ochrana poskytovana podle mezinarodnich
dohod.

Zakon ¢. 137/2001 Sb., o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim
fizenim a o zméné zakona €. 99/1963 Sb., obansky soudni fad, ve znéni pozdéjSich
predpisd.
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10. Navrh analyzy rizik pro bezpec¢nostni ochranu
arealu prvku kritické infrastruktury, objekta dulezitych
pro obranu statu a objekti mozného napadeni v ramci
Ministerstva vnitra

Bezpetnostni ochrana areall je v rezortu Ministerstva vnitra stanovena
narizenim Ministerstva vnitra a sluzebnim pfedpisem statniho tajemnika

v Ministerstvu vnitra ¢. 18/2019, kterym se upravuje bezpecCnostni ochrana

areall

a pokynem reditele bezpecnostniho odboru €. 12/2019 k provadéni bezpecnostni

ochrany areal.

Uginnost a odolnost celého systému bezpeénostni ochrany aredlu je
zavisla na mnoha proménnych a faktorech, které nelze s jistotou predvidat, ale
Ize se na né spravnymi postupy pfipravit. Jednim z téchto postupl je i analyza
rizik pro aredl. Analyzu rizik muzeme definovat jako provedeny rozbor,
posouzeni a vyhodnoceni rizik, pficin apodminek jejich vzniku, rozsah
nezadoucich dopadu, ztrat a skod. Je zalozena na kvalifikovaném odhadu
odbornych utvarl. Stanovi pravdépodobnost (Cetnost) vzniki danych jevu

a jejich lokalizaci.

V analyze rizik se mUzeme nejCastéji setkat s témito pojmy:
Aktivum — v§e co ma pro spole¢nost néjakou hodnotu, ktera mize byt zmensena
pusobenim rizika a mélo by byt odpovidajicim zplsobem chranéno.
Hrozba — je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv na
bezpecnost nebo mize zpUsobit Skodu.
Opatieni — je postup, proces, procedura, technicky prostfedek neb cokoliv, co
bylo navrzeno pro zmirnéni plsobeni hrozby, snizeni zranitelnosti nebo dopadu
hrozby.
Riziko — pravdépodobnost, Ze hrozba zneuzije zranitelnost a zpUlsobi naruseni
davérnosti, celistvosti nebo dostupnosti.
Zranitelnost — nedostatek, slabina nebo stav aktiva, které mlze byt zneuzito

hrozbou.
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Pro potfeby hodnoceni hrozeb, jejichz dopad mize mit mnohostranné
dusledky na vice aktiv, Ize pro potfeby analyzy rizik pracovat i s nasledujicimi
pojmy?®s:

Pristupnost - snadnost, s jakou mlze byt aktivum zasazeno.

Zabezpecenost - uroven stavajiciho zabezpeceni aktiva.

Kriticnost - vyznam pro systém, podsystém, celek nebo soucast.

Obnovitelnost - odhaduje ¢as potiebny k nahrazeni, opravé nebo preklenuti
poskozeného nebo zniceného aktiva.

Rozpoznatelnost - Casovy horizont od vzniku a identifikace zavady po nalezeni
jeji pFiciny.

Podminky pUsobeni - souhrn vnéjsich faktorl, které vytvari pfiznivé ¢i nepfiznivé
podminky pro plsobeni prirodni nebo antropogenni hrozby.

Aktivovatelnost - Casovy horizont aktivace hrozby.

Expozice - ¢asovy horizont plisobeni hrozby na aktivum.

Potencial - velikost ucinku hrozby.

Uginnost - schopnost bezpeénostnich opatfeni minimalizovat plsobeni hrozby
a jeji dopad na aktivum.

Realizovatelnost - dostupnost a vyuzitelnost technologickych opatfeni
k minimalizaci hrozby.

Finan¢ni ndronost - dostupnost finanénich zdroji k implementaci
bezpecnostnich opatfeni.

Casova narognost - doba potfebna na realizaci bezpeénostnich opatfeni.

Vyhodnoceni rizik v oblasti bezpe€nostni ochrany arealu se promita

v nasledujicich Castech:

65 REHAK, David. Kritickd infrastruktura elektroenergetiky: uréovani, posuzovani a ochrana. \/
Ostravé: Sdruzeni pozarniho a bezpec€nostniho inzenyrstvi, 2013. Spektrum (Sdruzeni pozarniho
a bezpecnostniho inzenyrstvi). ISBN 978-80-7385-126-2.
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Bezpeénostni Plan feSeni Dokumentace

posouzeni MU RP

NMV a SP | ¢l. 26 odst. 1 pism. | €l. 26 odst. 1 pism. Cl. 27 odst. 1 pism. a)

€.18/2019 |a)bod5a6 d) bod 2 bod 3

priloha €. 4 | ¢I. 1 pism. a) bod ¢l. 3 pism. a) bod 3 a
N ¢l. 1 pism. d) bod 2

PRBO 5 4

Tabulka ¢. 12 — Vyhodnoceni rizik v MV (autor)

V €l. 3 pism. a) bod 4 prilohy €. 4 pokynu reditele bezpecnostniho odboru
Ministerstva vnitra ¢. 12/2019 je mimo jiné uvedeno ,Mozna rizika je nutno
posuzovat z hlediska predpokladanych nasledkl. K eliminaci predpokladanych
hrozeb je nezbytné stanovit celkovou miru rizika jako ,mala“, ,stfedni“ nebo
,velka“.

Vyhlaska €. 528/2005 Sb. stanovi vyhodnoceni rizik obdobné v § 10 odst. 3

pism. d) ,stanovenim miry rizika, jako "malé", "stfedni" nebo "velké", na zakladé

vyhodnoceni hrozeb a zranitelnosti utajovanych informaci.“.

Z obou uvedenych prfikladu je patrné, Ze vyhodnoceni rizika a stanoveni
miry rizika ve vztahu k hrozbé ponechava Cisté na zpracovateli véetné zvolené

metody.

Tato kapitola si bere za cil stanovit pfikladnou analyzu rizika pro potreby
bezpecnostni ochrany areald prvkd KI, ODOS a OMN, aby byl zajistén

sjednoceny postup v rezortu MV.
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10.1. Seznam typl hrozeb a mozné ohrozeni aktiv v arealech
Ministerstva vnitra

Seznam typu ohrozeni je pfikladné stanoven v &l. 1 pism. a) bod 5 pfilohy

€. 4 k pokynu reditele bezpecnostniho odboru Ministerstva vnitra ¢. 12/2019.

Vzhledem ktomu, Ze aredly MV jsou dislokovany po celé CR a &asto plni

multifunkéni roli neni tento seznam hrozeb konecny, ale Ize z ného jako zakladu

vychazet.

Druh hrozby

havarie inzenyrskych siti nebo rozvodu

hrozba ohlaseni nebo umisténi nastrazného vybusného systemu

havarie jaderného energetického zarizeni

unik nebezpecné latky

zivelni pohroma nebo havarie vodniho dila

pozar, vybuch plynu, munice nebo jiné vybusné latky

rezim provozu

ulozené predméty chranéného zajmu

Tabulka ¢. 13 - Seznam hrozeb (autor)

10.2.  Struény popis hrozeb

Havarie inzenyrskych siti nebo rozvodl - pozary, exploze v objektech se
zvysenym nebo vysokym pozarnim nebezpeCim, poskozeni aktiv unikem vody.
Doprovodnym prubéhem uniku vody i pozaru je i zkrat elektrozarizeni. Pokud je
v arealu instalovan poplachovy zabezpecCovaci systém a jeho detektory jsou
pfimo zasazeny vodou Ci pozarem vyhlasi jejich poskozeni i uplna destrukce
poplachovy signal. Na zakladé vyhodnoceni vzdalené nesouvisegjicich
poplachovych signald mlze operator dohledového centra predpokladat i tento

typ naruseni bezpecnostni ochrany arealu.

Hrozba ohlaseni nebo umisténi nastrazného vybusného systému — NVS

se rozumi vybusna nebo zapalna latka nebo pyrotechnicky prostfedek a iniciacni

140




prvek tvorici celek, ktery je schopen vyvolat za urlitych, uzivatelem nebo
vyrobcem pfedem stanovenych podminek vybuchovy uc€inek, lozisko pozaru
nebo vybuchem rozptylit po okoli chemickou, biologickou, radioaktivni Ci jinak
nebezpecénou latku; nastrazny vybusny systém byva zpravidla ukryt v obalu nebo
ma takovou vngjsSi formu, ktera skryva jeho pravy ucel; za nastrazny vybusny
systém se povazuje i takovy pfedmét, ktery je sestaven jako nastrazny vybusny
systém, obsahuje vybusninu, ale jeho iniciaéni systém je nefunkéni, a dale
atrapa nastrazného vybusného systému, kdy jeden nebo vice predmétu jsou
sestaveny tak, ze budi dojem nastrazného vybusného systému, ale neobsahuje
vybusné nebo zapalné latky a nemulze vyvolat U¢inky nastrazného vybusného
systému. Komplexni postupy jsou feseny v priloze €. 2 pokynu rFeditele
bezpecnostniho odboru Ministerstva vnitra €. 12/2019.

Havarie jaderného energetického zarizeni - radiacni havarie je radiacni
nehodou, tj. udalosti, ktera ma za nasledek nepfipustné uvolnéni radioaktivnich
latek nebo ionizujiciho zareni nebo nepfipustné ozareni fyzickych osob a jejiz
nasledky vyzaduji naléhava opatfeni na ochranu obyvatelstva a zivotniho
prostiedi (nejedna se tedy o pfipad pouziti zbrani hromadného niceni).
V souladu s touto definici se planuji a pfipravuji neodkladna ochranna opatreni
pro ta jaderna zarizeni, kde je stanovena zona havarijniho planovani (dale jen
,ZHP®), tzn. pro udalosti na téchto zafizenich, jejichz dlsledky vyzaduji
provedeni neodkladnych opatifeni na ochranu obyvatelstva. Na Uzemi Ceské
republiky se toto tyka pouze jadernych elektraren Temelin a Dukovany, které

maji stanovenou ZHP.

S ohledem na mozné dopady je vSak tfeba uvazovat i vznik krizové
situace - radiaéni havarie v dusledku havarie jaderného zafizeni v zahraniéi.
Nasledujici vznikla radiaéni mimoradna situace pak mulze vést k zavadéni
ochrannych opatfeni na Uzemi CR.

Pfi vzniku radiaéni havarie na tzemi CR nebo mimo né& nelze vylougit, ze
v dUsledku Uniku radioaktivnich latek do zivotniho prostfedi dojde, v zavislosti na

rozsahu a prlbéhu radiacéni havarie, k ozareni osob a kontaminaci ¢asti, pfip.

celého uzemi CR.
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Unik nebezpeéné latky — nebezpeénou latkou se rozumi latky nebo
pripravky, které maji jednu nebo vice vlastnosti, pro které mohou byt
klasifikovany jako vybusné, oxidujici, hoflavé, toxické, zirave, drazdivé,
senzibilizujici, karcinogenni, mutagenni a jsou zdravi Skodlivé Ci nebezpecné pro
zivotni prostredi a zbrané hromadného nieni (tzv. CBRN), které jsou schopny
zpUsobit hromadné zabijeni arozsahlé ni¢eni; jedna se zejména o jaderné,
radiologické, chemické, bakteriologické (biologické) a toxinové zbran&. Skodlivé
ucinky se projevuji na zdravi lidi ve formé energetickych U¢inkd na primarni
obsluhu a nejbliz§i okoli (vybuch a pozar s nasledkem smrti a tézkych zranéni)
nebo ve formé pUsobeni chemickych stresorl na lidsky organismus (smrt,
zvySena nemocnost, trvalé poskozeni zdravi). Obdobné projevy se tykaji
pusobeni na pfirodni prostfedi, v némz uniklé nebezpeéné Ilatky mohou
pretrvavat nékolik dni az nékolik let po havarii a ve znaéné vzdalenosti od mista

havarie (Sifeni vzduchem a vodou).

Zivelni pohroma nebo havarie vodniho dila - pozary, snéhova kalamita,
vichfice, sesuvy pldy, zemétieseni, dlouhotrvajici vysoké teploty. Naruseni
vodniho dila (prehrady, hraze) vzdouvajicihno nebo akumulujiciho povrchové
vody, bude svymi rozsahlymi ni¢ivymi u¢inky diivodem ke vzniku krizové situace
a naslednému vyhlaseni krizového stavu. Rozsah uzemi, na kterém bude krizovy
stav vyhlasen, je pfimo zavisly nejen na mnozstvi zadrzené vody, konfiguraci
terénu pod vodnim dilem, pribéhu a rychlosti prilomové viny zvlastni povodné,
ale hlavné na velikosti mést a obci (bytové a vyrobni zastavby) v dosahu zvlastni

povodné.

Ztraty na lidskych zivotech, zdravi, majetku a narusené infrastruktury
budou nedozirné, ale jejich rozsah bude do urCité miry zavisly na pfipravenosti
Uzemnich organl a obyvatelstva na feseni této krizové situace. Vlastni reseni
krizového situace bude vyzadovat od krizovych organd velké Usili, protoze
nezbytna opatfeni se budou provadét nejen na Uzemi postizeném prialomové
viny zvlastni povodné, ale i na uzemi kde bude umisténo evakuované

obyvatelstvo.
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O moznosti pfedvidani vzniku této krizové situace, Ize uvazovat jen v tom
pripadé, Ze pljde o nezvladnutelnou poruchu vodniho dila, zvétsujici se prusaky

anebo stupnujici prival vody po dlouhotrvajicich srazkach a pfivalovych destich.

Rezim provozu — rezimem provozu se rozumi rezim uzivani arealu. Areal
muze byt obsazen pouze v pracovni dny v pracovni dobé, provoz je nepferusen
cely rok nebo je areal aktivni pouze ve vyjimecnych pfipadech, apod. V zavislosti
na tomto rezimu je nutno pfijmou bezpeénostni opatreni, ktera zohledni v€asnou

detekci pfipadného naruseni, zcizeni nebo poskozeni aktiva.

Ulozené pfedméty chranéného zajmu — napf. material, vozidla, skodlivé ¢i
navykové latky zadrzené v ramci trestniho fizeni nebo za ucelem likvidace nebo
skladovani. Existuje divodny predpoklad, Ze s umisténym téchto latek mUze byt
sezndmena ineopravnéna osoba, ktera nedostatec¢né zabezpeteni muze

zneuzit ve svUj prospéch a zcizeni aktiva.

10.3.  Analyza rizika
Analyza rizik obsahuje odhaleni zdroju rizik, jejich pfiznivych
a nepfiznivych nasledkl a moznosti, ze se tyto nasledky pfihodi.
Dopad (D)
Skoda zplsobena realizovanou hrozbou. Vyznamnost zplisobené $kody je

rozdélena do péti stupril.

1 Zanedbatelny
2 Maly

)

< 3 Stfedni

)

Q 4 Velky
5 Kriticky

Tabulka ¢. 14 — Dopad (autor)
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Pravdépodobnost (P)

Pravdépodobnost vyskytu potencionalni hrozby v ramci ur€itého casového
obdobi na daném uUzemi. Hodnoty dopadu jsou rozdéleny do péti stupnd. Toto
déleni se bézné uziva v pripadech, kdy se podobné hleda pravdépodobnost

urcité udalosti.

I 1 Nepravdépodobna
©) r

Z 2 Mala

Q -

3 3 Stredni

a

w4 Vysoka

2

o 5 Velmi vysoka

Tabulka ¢. 15 — Pravdépodobnost (autor)

- Velmi vysoka 4

o}

& Vysoka 3

o}

o

& Stredni 2

Q

>

5 Mala 1 2 3
[

1 2 3 4

Maly | Stfedni | Velky | Kriticky

DOPAD

Tabulka ¢. 16 — Matice rizika (autor)®®

66 CSN EN IEC 31010 (010352). Management rizik - Techniky posuzovani rizik. Praha: Ceska
agentura pro standardizaci, 2020, 116 s. ed. 2. B.10.3 Matice nasledk( a pravdépodobné
moznosti vyskytu (matice rizika neboli tepelnd mapa).
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Bodova
Riziko
hodnota
1-3 Nizké — neni nutno prijimat opatreni

Prijatelné — prijmout opatfeni organiza¢niho charakteru

organizaéniho charakteru

Nezadouci — realizovat preventivni opatfeni a pfijmout opatreni

Neprijatelné — okamzité pfijmout opatfeni na snizeni rizika

Tabulka ¢. 17 — Hodnoceni rizika (autor)

-
o
g3 2
Hrozba S |S 8 N | Hodnocenirizika
Q (o) (D« x
|\ T (o}
-~ 0
D P R
zivelni pohroma nebo havarie vodniho o
] 3 1 3 nizké
dila
ulozené predméty chranéného zajmu 3 2 6 prijatelné
hrozba ohlaseni nebo umisténi 2 3 6 pfijatené
nastrazného vybusného systému
havarie jaderného energetického 4 3 12 nepfijatelné
zarizeni

Tabulka ¢. 18 — Vyznamnost rizika (autor)

Je nutno brat na zfetel, ze udaje v tabulce jsou pfikladného charakteru.

Pravdépodobnost a dopad hrozby je nutno posuzovat vzdy ke konkrétnimu

arealu, zasazenému aktivu a okolnim podminkam.
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10.4.  Zvladani rizik

Existuje fada moznosti zvladani rizik, které Ize pro kritické €innosti pouzit.
Ne vsechna rizika mohou byt odstranéna nebo snizena na pfijatelnou uroven.
Jaky pfistup se zvoli je na rozhodnuti feditele aredlu Ministerstva vnitra na
zékladé doporuceni vedouciho bezpecnostni ochrany aredlu®”. Rozhodnuti
jakym zplUsobem bude riziko fesSeno, je prikladné znazornéno nize v tabulce
¢. 19.

V ramci vhodného zvladani rizik je mozné pouzit jednu moznost nebo jejich

kombinaci:

Prijmout — vedeni z dlivodu nizké pravdépodobnosti vyskytu rizika nebo

neekonomiénosti nakladu fizeni rizika toto riziko akceptovat.

Pfenést — pro néktera rizika je moznou odezvou preneseni na nékoho jiného
napfiklad pojisténi rizika.

Resit/planovat — tato strategie se snazi zvy$it odolnost proti preruseni
Cinnosti tim, ze kritické Cinnosti pokracuji na pfedem stanovené minimalni

urovni a v ¢asovych ramcich stanovenych analyzou dopadu.

67 Cl. 6 odst. 2 pism. |) NMV a SP €. 18/2019
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Zpusob zvladani

Hrozba o Navrh feSeni
rizika
resit Zpracovat plan evakuace
zivelni pohroma nebo zaméstnancU a dalsich
havarie vodniho dila aktiv. Zastavit provoz
arealu.
resit Ovéfit platnost opatfeni
v dokumentaci
o 5 bezpecnostni ochrany
ulozené predmety ) L
o B arealu. V pripade
chranéného zajmu o o o
zvySeného rizika odcizeni
posilit bezpecnostni
opatreni.
hrozba ohlaseni nebo resit Postupovat v souladu
umisténi nastrazného s prilohou &. 2 PRBO &.
vybusného systému 12/2019. Dle situace
zajistit evakuaci arealu.
naruseni dodavek pfijmout Neni mozno fesit silami a

elektrické energie, plynu,

vody

zdroji MV. V pfipadg, ze je
areal vybaven nahradnim
zasobovanim (elektfiny,
plynu, vody) je nutno uvést

do provozu.

Tabulka ¢. 19 — Zviladani rizik (autor)

Navrhované postupy jsou opét prikladného charakteru a je tfeba je resit

ke skutecné lokaci a funkci arealu.
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10.5. Algoritmus objektivizace rizik a hrozeb pro prvky kritické
infrastruktury, objekty dilezité pro obranu statu a objekty
mozného napadeni v ramci Ministerstva vnitra

Zkusenosti autora prace ziskané béhem pulsobeni na Ministerstvu vnitra
silné zvyraznuji rozdilné chapani systému bezpeénostni ochrany arealu. V tomto
smeéru lze shledat nedostatky zejména v personalni roviné. Nize uvedeny navrh
automatizuje objektivizaci rizik pro ODOS (NODOS) v resortu MV pro vedouci
bezpecnostni ochrany arealu. Soucasti navrhu je krokovy algoritmus a jednotlivy
popis bodl. Pfi postupu dle nize uvedeného algoritmu Ize predpokladat
minimalizaci chybnych kroku, které v dlsledku mohou vést k poskozeni majetku

a ohrozeni na zivotech a zdravi osob.

Krok 8 |
Krok 4

Krok 1 . Identifikace | o
dentifik . Identifikace hrozeb hodnvch tFeni g
entifikace arealu a jejich zdroj vho _n‘ﬂf opatreni I e
fyzické ochrany =2
| 2

Krok 5 Krok 6 |
i . . ©
Krok 2 bAna!y}a . Sta n;:ven[iiurovne Krok, 9 ) I &
Analyza dopad nebespecnosty patve Posouzeni trovné I @
hrozeb a pravdépodobnosti fyzické ochrany <

zranitelnosti vzniku MU ’
Krok 10 : \E

ro

Krok 3 8
o : Krok 7 Zafazeni do 2
Kategorizace . o i . | °
p Stanoveni rizik pfislusené drovné ]
arealu L x

fyzické ochrany |

Kategorizace | Posouzeni | Implementace 1

Obrazek ¢. 10 — Algoritmus objektivizace rizik (autor)
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Krok 1
Prvnim krokem algoritmu objektivizace hrozeb a rizik je identifikace
zarizeni, stanoveni jejich hodnoty a seskupeni. Identifikace spocCiva ve vytvoreni

soupisu vSech zafizeni nachazejicich se uvnitf zvolené hranice objektu.

Krok 2

Na zakladé informaci ziskanych v predchozim kroku je mozno pfistoupit
k analyze dopadl v dusledku poskozeni zafizeni. Nejprve jsou tato zarizeni
podrobena analyze podle odvétvovych kritérii. Ve druném kroku je tfeba kazdé

zafizeni podrobit analyze dopadu.

Krok 3
Vysledkem vys$e uvedené analyzy dopadu je kategorizace zafizeni do
sektorl dle kapitoly ¢. 2. Vtomto kroku je na misté zhodnoceni, do kterého
sektoru areal spada, a z toho vyplyvajici opatreni pro:
e Sektory 1 a 2 — Kriticka infrastruktura
e Sektor 3 — Objekt mozného napadeni
e Sektory 4 a 5 — Objekty dulezité pro obranu statu
Krok 4
Ctvrtym krokem druhé faze algoritmu je identifikace hrozeb a jejich zdrojd.
Identifikace se provadi tak, ze se vybiraji ty hrozby a jejich zdroje, které mohou
ohrozit alesport jedno ze zafizeni zarazenych do prislusné kategorie. Pro
identifikaci hrozeb a jejich zdroju Ize vychazet ze seznamu hrozeb sestavenych
podle dostupné literatury, vlastnich zkusenosti, prizkum ¢&i dfive provedenych

analyz.

Krok 5

Analyza nebezpecnosti hrozeb a zranitelnosti kategorizovanych zafizeni
je vyznamnym krokem algoritmu. Nejprve je provedeno zhodnoceni kazdé
hrozby vUc¢i kazdému zafizeni &i skupiné zafizeni. U vSech zafizeni, na néz
muze jakakoli hrozba uplatnit svlj negativni vliv, je nutné uréit Uroven
nebezpecnosti téchto hrozeb a Uroven zranitelnosti zarizeni vuéi vlivu téchto

hrozeb.
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Krok 6

V poradi Sestym krokem, navazujicim na analyzu nebezpecnosti hrozeb
a zranitelnosti, je stanoveni zavaznosti dopadu a pravdépodobnosti vzniku
mimoradné udalosti.

Krok 7

Poslednim krokem druhé faze algoritmu je stanoveni urovni rizik
jednotlivych objektl a jejich nasledna prioritizace. ZpUsob jakym jsou dopady
a pravdépodobnost kombinovany za ucelem stanoveni urovné rizika se obecné

meéni podle druhu rizika a u€elu, pro ktery jsou vystupy posuzovani rizika vyuzity.

Krok 8

Nejprve je provedena identifikace vhodnych opatfeni fyzické ochrany, jez
spociva ve vybéru téch opatreni fyzické ochrany, které mohou byt aplikovany
v podminkach za bézné bezpecnostni situace. Vychazi z platnych technickych
norem a bézné pouzivanych opatreni k ochrané osob a majetku, v€etné opatfeni
pouzivanych k ochrané, materidll a informaci stanovenych platnymi pravnimi

predpisy.

Krok 9

Posouzeni urovné fyzické ochrany objektll se provadi metodou analyzy
podkladovych materidll, terénnim Setfenim opatfeni fyzické ochrany a jejich
vyhodnocenim. Forma posouzeni fyzické ochrany spocliva ve vyplnéni
formalizovanych zaznamuU posouzeni fyzické ochrany objektu, coz vytvari
zakladni predpoklad pro jednotnost a optimalnost vlastni realizace posouzeni

fyzické ochrany a porovnatelnost vysledkd v misté a ¢ase.

Krok 10

Poslednim krokem algoritmu objektivizace rizik zafizeni je fazeni
posouzenych zafizeni do pfislusnych urovni fyzické ochrany. Kazdy objekt,
prostor nebo technologicky prvek ma svdj vyznam. Jejich vyznam je v tomto
systému rlzny a tomu vyznamu musi odpovidat Uroveri zajisténi opatfenimi

fyzické ochrany.
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10.6. Prehled moznych zdroju rizik a analyza ohrozeni v ramci
Ministerstva vnitra

Analyza ohrozeni Ministerstva vnitra vychazi z relevantnich podkladu,
z prislusnych metodickych materialt a internich aktl fizeni a také zkuSenosti
pracovniku krizového fizeni Ministerstva vnitra. Jako vstupni podklady pro tuto
analyzu poslouzily zejména Zavéreéna zprava Analyzy hrozeb pro Ceskou
republiku, schvalena usnesenim vilady €. 369 ze dne 27. dubna 2016 a jednotlivé
typové plany, kdy byl zohlednén zejména dopad konkrétni situace na samotné
MV. Do analyzy ohrozeni a souvisegjicich opatfeni byly zapracovany také
praktické poznatky z krizové situace spojené s vyskytem nakazy COVID-19 na
uzemi CR.

Ohrozeni je posuzovano pouze pro Ministerstvo vnitra, nikoliv pro cely
rezort Ministerstva vnitra, nejsou tedy zohlednéna specificka rizika napfiklad pro

Policii CR nebo Hasiésky zachranny sbor CR.

Analyza ohrozeni se detailngji zaméfuje pouze na takovy druh a intenzitu
ohrozeni, které mlze vyznamnym zplUsobem narusit c¢innost MV
v dlouhodobéjSim horizontu (vice nez nékolik hodin), zasahnout vyraznou cast
jeho pracovnikl (vice nez nékolik osob), nebo narusit systémy, které jsou nutné
pro jeho fungovani a to vzdy ve vztahu k zasadnim agendam vykonavanym MV,
zejména ve vztahu k feseni krizovych situaci a vykonu nezbytnych agend. Neni
tedy reSen napriklad kratkodoby vypadek zasobovani vodou nebo energiemi,
kratkodoba pracovni neschopnost nékolika zaméstnancl, drobné provozni
havarie a vypadky informacénich systému a jiné udalosti malého vyznamu, které

nedosahuji intenzity narusujici vykon agend MV jako celku.

Obecné je mozné konstatovat, ze pro vykon funkce MV je nutné, aby
zaméstnanci MV méli moznost v prostorach MV vykonavat svoji praci
v bezpecnych podminkach, a aby byly funkéni systémy a sit€, které pro vykon
své prace tito zaméstnanci potfebuji. Ohrozeni funkce MV muze spocivat
zejména v ohrozeni zivota a zdravi zaméstnancl MV, ohroZeni majetku MV,
nezbytného pro vykon prace zaméstnancl, vypadku systému a siti, nezbytnych
pro provoz MV a omezeni dostupnosti prostor MV (tedy moznosti se k prostoram
dopravit a vstoupit do nich) pro zaméstnance. Jednotlivé druhy ohrozeni jsou
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nize specifikovany, véetné jejich moznych prfic¢in a dopadt. U pfi¢in a dopadu
jsou zvazovany pouze realistické scénare, nikoliv absurdni situace, které jsou
pouze velmi malo pravdépodobné. Nékteré situace, které z uréitych divodu
nejsou povazovany za rizikové, jsou také uvedeny nize v textu, aby bylo jasné,
Ze nebyly zcela opomenuty. Jednotliva ohroZeni jsou fazena podle jejich dopadd,
tedy Zivot a zdravi pred majetkem, vypadkem systémud a omezenim dostupnosti

prostor.

10.7. Vyhodnoceni rizik

Jednotliva ohroZzeni jsou vyhodnocena zpUsobem srovnatelnym
s provedenou Analyzou hrozeb pro CR, tedy vyhodnocenim jejich
pravdépodobnosti (na Skale 1-3) a také nasledku (na skale 1-3). Celkova uroven
rizika je pak souCinem koeficientu pravdépodobnosti a koeficientu moznych
nasledkl, kdy za situace s nizkym rizikem jsou povazovany typy ohrozeni, které
dosahuji urovneé rizika 1-4. Podrobnéji je Skalovani feSeno v kapitole 10.3. této
prace. Tyto situace jsou ve vétsiné pfipadl zminény pouze struéné a nejsou pro
né rozepisovana opatreni s vyjimkou ohrozeni, pro které MV jiz ma pfipravena
opatfeni bez ohledu na tuto analyzu (napfiklad nahlaSeni nastrazného
vybusného systému). Naopak pro ohrozeni s urovni rizika 6-9 jsou opatreni dale
v textu blize specifikovana aohrozeni je detailngji analyzovano, nebot tato
ohrozeni predstavuji vysoké riziko pro Cinnost MV. Jednotlivé druhy ohrozeni
vychézeji z Analyzy hrozeb pro CR, ale také z dal$ich ohrozeni, ktera vyplyvaji
ze specifik ¢innosti MV.

Vyhodnoceni rizik tvofi prilohu €. 1 této prace.
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10.8.  Opatreni

Opatieni Ministerstva vnitra, ktera maji Celit ohrozujicim situacim, je

mozné délit do tfi hlavnich kategorii:

1) SniZeni pravdépodobnosti, ze k ohrozujici situaci viibec dojde (prevence)
2) Snizeni dopadu pfipadné ohrozujici situace na MV (detekce a reakce)
3) Zajisténi akceschopnosti MV i pfi ohrozujici situaci, respektive po jejim

skonceni (obnova a udrzeni zasadnich ¢innosti)

Hlavnim cilem MV je dosahnout toho, aby zadné ohrozujici situace
nenastaly, a tedy nebylo nutné resit jejich nasledky, ani zajisténi akceschopnosti
MV. Duraz je tedy kladen predevS§im na prevenci. U nékterych ohrozujicich
situaci je mozné aktivitou zaméstnanci a vedeni MV dosahnout snizeni
pravdépodobnosti jejich vyskytu (pozar budovy), jiné vSak neni mozné v tomto

ohledu nijak ovlivnit (nalez nevybuchlé munice, povoden).

Preventivni opatfeni spocCivaji obecné v nastaveni prislusnych rezimovych
opatreni, ktera pomahaji minimalizovat rizika, ktera jsou neoddélitelné spjata
s ¢innosti MV (napf. vyuzivani elektrickych pfistrojl, vareni jidla v jidelnach
apod.) a omezuji rizikové ¢innost zaméstnanclu (napf. koufeni, manipulace
s otevienym ohném), dale v dlrazu na dobry stav budov a majetku MV, zejména
s ohledem na majetek, ktery je zpuUsobily vést ke vzniku ohrozujici situace
a zpUsobit Skody na majetku MV, & zdravi zaméstnancl (napf. systémy
vytapéni, rozvody vody a energii, elektrické pristroje a vozidla) a jeho pravidelné
udrzbé a kontrole, ve vybéru kvalitnich zaméstnancl na pozice spjaté s urcitymi
rizikovymi ¢innosti a pravidelném skoleni v§ech zaméstnancl ohledné moznych
rizik a jejich zvladani. Mezi preventivni opatreni je mozné zaradit také hlidkovou
ginnost prislusnikil Policie CR v okoli areald MV a obecné& vsechna patieni

slouzici k ochrané areall MV.

Opatieni snizujici dopad jednotlivych ohrozeni jsou zaméfena zejména
na rychlou detekci ohrozujici situace, adekvatni reakci MV, a pokud je to mozné,
tak snizeni pfipadnych sSkod. Mezi takovato opatreni je mozné radit napriklad

provoz technickych systému (napfiklad hlasi¢t pozarl a kamerovych systému,

153



ale i sledovani vypadku napr. sitového provozu a servert MV, automatickych
hasicich zafizeni), systémuU varovani a upozornéni na probihajici ohrozeni
(evakuaéni rozhlas, ale iupozornéni spravclu systémU na vypadky), vybér
dostate¢ného poctu spravné kvalifikovanych zaméstnancl pro zvladnuti situace,
pravidelna cviCeni (napf. cvicna evakuace budovy), zalohovani (jak ve smyslu

napf. zalohovaného napajeni dieselagregatem, tak ve smyslu zalohovani dat).

Zajisténi akceschopnosti MV se fidi primarné Planem akceschopnosti MV,
ktery byl vydan jako pfiloha pokynu ministra vnitra ¢. 43/2019.88 Tento dokument
stanovuje Ctyfi stupné akceschopnosti, zplUsoby jejich vyhlasovani, Ukoly
jednotlivych soucasti MV pfi jednotlivych stupnich a také otazku vyrozumeéni
a svolani zaméstnancd, jejich dopravu na pracovité, zalozni pracovisté a logistiky
MV.

Dale je mozné konstatovat, Ze u vétSiny pfipadl ohrozeni pfispiva
k moznosti obnovy ¢innosti MV zejména moznost zaméstnancl vykonavat praci
z jiného mista (tedy mimo arealy MV, které mohou byt poskozeny, Ci
nedostupné). Pro praci z jiného mista je nezbytné, aby zaméstnanci disponovali
potfebnym vybavenim (zejména PC, mobilni telefony, VPN pfipojeni k internim
systémum MV, datova Ulozisté). Nutnou podminku pro préaci z jiného mista je
také dostatecné klidné misto, na kterém lze praci vykonavat, tedy bud bydlisté Ci
jind nemovitost zaméstnance, nebo zalozni pracovisté, kterym muUze byt i néktery

z rekreacnich objektl v majetku MV.

DalSim prvkem posilujicim akceschopnost MV pfi pfipadném ohrozeni je
moznost poradat jednani formou videokonferenci. Videokonference predstavuiji
moznost komunikace zaméstnancl MV mezi sebou, &i s jinymi subjekty, bez
nutnosti cestovat mezi jednotlivymi pracovisti, mimo jiné i v situaci, kdy napf.
jednaci mistnosti MV nebo partnerd neni mozné vyuzivat z dlvodu jejich
poskozeni mimoradnou udalosti (napf. pozarem), neni mozné bezpecné cestovat
(napf. z dvodu povodni ¢&i pouliénich nasilnosti) ¢i neni setkani vice osob na

jednom misté bezpecéné z jinych dlvodl (napf. z divodu epidemie).

68 Viz priloha ¢. 13 Krizového planu MV
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Moznost prace z jiného mista i videokonferencni jednani se ukazala jako
kligova pro udrzeni &innosti MV v prib&hu epidemie koronaviru v CR
a zkusSenosti z této rozsahlé a dlouhotrvajici krizové situace jsou do velké miry
aplikovatelné ipro jiné situace, kdy muUze byt nutné zasadné se odchylit od
bézného provozniho rezimu MV (tedy od prace vétSiny zaméstnancl

v prostorach MV a vedeni prezencnich jednani).

Jako specificky druh opatreni, které by mohlo byt pfijato v pfipadé nutnosti
resit ohrozeni cCinnosti MV vétSiho rozsahu, je mozné uvazovat svolani
Krizového $tabu MV®® nebo v pfipadé hrozici krizové situace také Ustfedniho

krizového stabu.

10.9.  Situace s nizkym rizikem
Vzhledem k urovni zabezpeceni objektu, stalému zvySenému dozoru

Policie CR, mnozstvi bezpe&nostnich prvk(i (kamery, senzory, Uprava okoli
objektl) neni uvazovano za zavazné ohrozeni ¢innosti vykonavanych MV
napriklad riziko vandalismu, nebo jinych fyzickych uUtokl na hlavni budovy MV.
Pokud by k takovym utokim doslo, je mozné predpokladat jejich spise
symbolicky rozmér (napfiklad hanlivé napisy na fasade, drobné majetkové

Skody) a tedy absenci vyznamného ohrozeni funkce MV.

Podobné neni pro hlavni objekty MV jako takové rizikem ani pfirozena
povoden, pfivalova nebo zvlastni povoden a vzhledem k jejich umisténi ani
radiaéni havarie z nékterych z jadernych zdrojd na Uzemi CR Vzhledem
k zaméfeni analyzy neni povazovana za vyznamné ohrozeni ani situace spojena
s kratkodobou evakuaci budovy — napfiklad nalezeni nevybuchlé munice nebo
nahlaseni nastrazného vybusného systému v budové, které se nasledné
neprokaze. Podobné ani kratkodobé vypadky elektrické energie nebo jinych
inzenyrskych siti nejsou povazovany za zavazné riziko. Naopak dlouhodoby
vypadek zasobovani vodou ¢i elektfinou by mél vyznamny dopad pro velkou ¢ast

¢innosti MV, je vSak povazovan za velmi malo pravdépodobny.

69 Viz priloha ¢. 1 Krizového planu MV
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Uvazovana nejsou ani rizika krajné nepravdépodobna, jako napfiklad pad
letadla &i vrtulniku na budovu. Zadny z hlavnich objektd Ministerstva vnitra se
nenachazi v zéné havarijniho planovani dle zdkona ¢. 224/2015 Sb., o prevenci
zavaznych havarii zpusobenych vybranymi nebezpeénymi chemickymi latkami
nebo chemickymi smésmi a o zméné zdkona €. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjsich predpisu, (zakon o prevenci zavaznych havarii).
Nékteré z budov MV se nachazeji v blizkosti ur€itych zdroji Uniku nebezpeéné
latky (zejména plavecké bazény, upravny vody Ci zimni stadiony). Nicméne i tyto
zdroje jsou rizikové pouze v pfipadé, ze by unikly nebezpelné latky
v maximalnim projektovaném mnozstvi najednou a Skoda na zdravi by hrozila
pouze osobam ve volném prostranstvi. Takovato situace by mohla zapfricinit
spiSe pouze kratkodobou nedostupnost budovy, pfipadné potfebu setrvat

v budové pro pfitomné zaméstnance MV.

Detailné nejsou analyzovana ani rizika, ktera nejsou ze své podstaty
schopna zasadnim zpUsobem dlouhodobé ovlivnit hlavni &innosti MV, tedy
napfiklad epifytie, epizootie, naruseni dodavek potravin velkého rozsahu Cci

namraza a dalsi povétrnostni jevy.

Za vyznamné riziko neni povazovana ani blizkost umisténi fotbalového
stadionu na Letné a hlavni budovy MV. | kdyby doslo k nasilnostem fotbalovych
fanousku, tak neni pravdépodobné, Ze by tyto nasilnosti mohly vyznamné ovlivnit
fungovani MV, nebo zpulsobit dlouhodobou nedostupnost sidelni budovy MV.
Veskeré rizikové fotbalové zapasy jsou Policii CR dikladné vyhodnocovany a je

pro né nasazovan adekvatni pocet sil a prostredku.

Béhem nejvétsich naletl za 2. svétové valky na Prahu nedoslo k zasazeni
okoli areall MV, k nalezeni nevybuchlé letecké munice by tedy s nejvétsi
pravdépodobnosti dojit nemélo. Co se tyCe delostrelecké €i munice do rucnich
zbrani, jeji nalezeni neni mozné zcela vyloucit, zejména pokud budou v blizkosti

objektl probihat rozsahlé vykopové prace.

Za vyrazné ohrozeni neni povazovan ani smog, nebot jeho zvysena
koncentrace by znamenala pouze omezeni vétrani u koncentrace prachu pfi
prekroceni limitu 50 ug/m3, pfipadné za nepfiznivych rozptylovych podminek pfi

prekroceni limit pro oxid dusiCity 400 ug/m3 by magistrat hlavniho mésta Prahy
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pristoupil k regulaci silnicniho provozu a néktera vozidla by nemusela byt
k aredlim MV vpusténa. Toto by vSak znamenalo pouze diléi komplikace na

cesté do zaméstnani pro nékteré zameéstnance, nikoliv ohrozeni fungovani MV.

Pravdépodobnou a v minulosti jiz zazitou situaci je nahlaseni nastrazného
vybusného systému (dale jen ,NVS“) v nékterém z objektt MV ¢&i v jeho
bezprostrfedni blizkosti. Samotné nahlaseni NVS pravdépodobné povede ke
kratkodobé evakuaci budovy, provedeni pyrotechnické prohlidky a po negativnim
zjisténi k obnoveni ¢innosti MV, tedy pouze ke kratkodobému omezeni Cinnosti
MV bez vyznamnych dopadl. Presto je této situaci vénovana adekvatni
pozornost v kapitole popisujici jednotliva opatfeni a také nize, nebot’ pokud by
nastala situace, ze by se nalez NVS v budové, &i jeji blizkosti potvrdil, mohla by
tato skuteCnost mit na MV vyrazné dopady. Nicméné tato moznost je vyrazné

méne pravdépodobna, nez samotné nahlaseni fiktivniho NVS.

Pfestoze migracni vina velkého rozsahu by znacné zvySila zatizeni
nékterych soudasti MV a PCR, neni uvazovana pro celkovou &innost MV jako
vysoke riziko, nebot’ prevazna vétsina soucasti MV by mohla pokracovat ve své
¢innosti v bézném rezimu. Nedoslo by k ohroZeni zZivota a zdravi zaméstnancl
MV, ani k poskozeni majetku MV, ani znemoznéni vykonu vétsiho poctu agend
MV.

10.10. Ohrozeni zivota a zdravi zaméstnancl Ministerstva vnitra
Ohrozeni zivota a zdravi zaméstnanct MV je chapano jako situace, kdy
jsou zameéstnanci MV, at’ uz pfi vykonu své prace, nebo ve svém volném cCase
ohrozeni na zivoté C&i zdravi, Ci jsou zasazeni takovou ujmou na zdravi, ze
nemohou svoji praci vykonavat. Pokud by takovato situace nastala ve vétSim
rozsahu, doslo by k naruseni vykonu agend MV, zejména pokud by bylo
postizeno vétsi mnozstvi osob vykonavajicich totoznou agendu, nebo s obtiznou
zastupitelnosti (z duvodu odbornosti & vykonavané funkce — napf. spravci
informacénich systém, osoby s podpisovymi a rozhodovacimi pravy, apod.).

Vv

ktera je zpUsobila ohrozit Zivot ¢i zdravi zaméstnanci MV pozar v budové MV
157



béhem pracovni doby, bez ohledu na jeho moznou pfi€inu. Proto je tomuto riziku
jak v bézné C&innosti MV, tak v prfislusné c¢asti krizového planu MV vénovana

adekvatni pozornost.

OhrozZeni zivota a zdravi zaméstnanct muze nastat také v dusledku Sifeni
infekénich nemoci. Objekt s vysokym poétem zaméstnancu patfi k mistim
s velkym potencialem Sifeni infekénich nemoci s pandemickym potencialem.
Béhem let 2020 a 2021 se ukazalo, ze Sifeni epidemie koronaviru mélo zasadni
dopad na vykon cinnosti MV, kdy doslo k pfedtim nevidanému omezeni
vykonavanych agend, redukci poctu osob na pracovisti a masivnimu rozvoji
prace z domova. S ohledem na skute¢nost, ze virus SARS-CoV-2 zdaleka neni
ve svetovém meéritku vymycen a stale se objevuji jeho nové mutace je toto riziko

v dobé zpracovani této analyzy (kvéten 2021) vnimano jako jedno

Vv

uzemi CR.

Vyrazné méné pravdépodobnym ohroZenim, které ale mlUze mit znaény
dopad na cCinnost MV, by bylo umisténi NVS uvnitf budovy MV, Ci v jeji
bezprostfedni blizkosti. Pokud by takovyto systém byl funkéni, tak by mohl, i pfi
pomérné malém mnozstvi aktivni latky zpusobit ohrozeni ¢&i Ujmu na Zzivoté
a zdravi vétsiho poctu osob, skody na majetku MV i déle trvajici nepfistupnost

prostor MV pro zaméstnance, pfipadné i pozar a dalsi negativni nasledky.

DalSim ohrozenim, kterému je nutné vénovat pozornost je nasilny utok na
zaméstnance MV. Takovyto Utok mlze byt cileny na konkrétni osobu, které napr.
vedla spravni fizeni vUci utoénikovi s pro néj nepfijatelnym vysledkem (typicky
napf. pobytové fizeni pro cizince), nebo symbolickym utokem na jakéhokoliv
zaméstnance MV pro nesouhlas s vykonem cinnosti MV, nebo konkrétnim
specifickym rozhodnutim MV &i pod n&j spadajicich slozek (zejména Policie CR).
MUze se také jednat o utok nespokojeného soucasného ¢&i byvalého
zameéstnance (tedy insidera) nebo eskalaci situace pfi demonstraci pred budovou
MV.

158



Specifickym cilem utoku mohou byt také chranéné osoby i jini
predstavitelé ostatnich ¢eskych Uradu a organizaci ¢i zahraniéni navstévy MV,

ktefi se budou pohybovat v blizkosti aredlti MV, ¢&i pfimo v samotnych areélech.

10.11. Ohrozeni majetku Ministerstva vnitra

Ohrozeni majetku MV je v této analyze rizik chapano jako ohrozeni,
poskozeni €i zniCeni vétsSiho mnozstvi majetku MV, ktery je nezbytny pro vykon
zasadnich Cinnosti MV, zejména v souvislosti s fesenim krizovych situaci. Za
tento majetek jsou povazovany napfiklad arealy MV a kancelarské a jiné prostory
a v nich obsazené, sluzebni vypocetni technika, sluzebni automobily,
infrastruktura nezbytna pro provoz MV (napf. e-mailové servery, sitové prvky
a dalsi technické prostredky, ale i provozni infrastruktura — tedy rozvody vody

a elektriny a dalSich obdobné v majetku MV) atd.

Jednim z hlavnich ohrozeni v této oblasti je pozar v budové MV, Ci v jeji
bezprostfedni blizkosti. Pro tuto kategorii ohrozeni neni pfili§ relevantni (na
rozdil od ohrozeni zivota a zdravi), zda by k nému doslo béhem pracovni doby Ci
mimo ni. Mimo pracovni dobu by nasledky pozaru v oblasti majetku MV mohly
byt dokonce spise horsi, protoze by mohlo dojit k jeho pozdéjsi detekci a byla by
v podstaté vylouCena moznost, ze by zacinagjici pozar byl uhasen nékym ze
zaméstnancl. Na druhou stranu je nutné konstatovat, Ze mimo pracovni dobu je
riziko pozaru v budové MV vyrazné nizsi, nebot mozné pfi€iny pozaru jsou ve
velké mife spojeny s pfitomnosti zaméstnancl na pracovisti (vareni v kuchynich
i kuchynikach, manipulace s ohném — svic¢ky v kancelarich, koufeni, pouzivani
elektrickych pfistrojd, autoprovoz, apod.). V pfipadé rozsahlého pozaru mulze

hrozit i naruseni konstrukci nebo zficeni budov.

Dalsim ohrozeni Cinnosti MV by mohla havarie vody (pfipadné jina
provozni havarie) velkého rozsahu v budové MV, kdy by mohlo dojit k poskozeni
kancelarského vybaveni a prostor, fyzickému poskozeni infrastruktury (zatopeni
sitovych prvkd a pocitacl, poskozeni kabelaze). Opét by hor§im scénarem
mohla byt provozni havarie mimo pracovni dobu, kdy by doslo k jejimu odhaleni
pravdépodobné az s urcitym zpozdénim a rozsah skod by tedy mohl byt vétsi.
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Pfipadny pozar Ci provozni havarie by mohla mit na ¢&innost MV
dlouhodoby dopad, nebot’ odstranéni nasledkl a uvedeni prostor do plvodniho
stavu by mohlo byt finan¢né i Casové velmi narocné a mohlo by tedy mit i citelné

negativni dopady na udrzitelnost ekonomické situace Ministerstva vnitra.

Zvazovano bylo i riziko ohrozeni majetku MV z ddvodu naruseni
zakonnosti velkého rozsahu — napf. nasilnych demonstraci na uzemi hlavniho
meésta Prahy, které by mohly byt svolany i pfed budovy MV. Toto riziko
i vzhledem k charakteru bezpeénostni situace v . CR a spi$e nenasilnému
prib&hu vétsiny demonstraci v CR neni povazovano za pfili§ vyznamné,
zejména pokud by nedosSlo k pozaru nékteré zbudov. Lze predpokladat
pfipadné majetkové Skody spise malého rozsahu (napr. posprejovani budovy,
poskozeni nekterych oken a dvefi, poskozeni vozidel MV zaparkovanych pred
budovou), tedy nikoliv skody velkého rozsahu a dlouhodobé omezujici ¢innost
MV.

10.12. Vypadek systémd, siti a dodavek energie

Prvnim feSenym ohrozenim v této kategorii je vypadek informacnich
systému a komunikacnich siti, které jsou nezbytné pro fungovani MV a vykon
jeho agend (tedy napfiklad systém spisové sluzby, pevna i mobilni telefonni sit,
internetové pfipojeni, elektronicka posta a informaéni systémy, nezbytné pro
vykon agend MV). Pfi vypadku téchto systému a siti by mohl byt ztizen az zcela
znemoznén (zejména pri dlouhodobém vypadku, nebo vypadkl vice vyse
uvedenych prvkud najednou) vykon ¢innosti svéfenych MV a mohl by zasadnim
zpUsobem ovlivnit schopnost MV adekvatné reagovat na krizové situace. Presny

dopad tohoto ohrozeni by zavisel na rozsahu a délce tohoto vypadku.

Toto ohrozeni Cini vyznamnéj§im i skute€nost, ze pfi vypadku napf.
nékterého informacniho systému nebo napf. vétSiny zplsobl spojeni soucasné
neni mozné tyto soucasti adekvatné nahradit a situaci vyresit cestou prace
zdomova ¢i z jiného mista. Na nékterych informacnich systémech MV jsou
zavislé i agendy jinych subjektd. Na druhou stranu ochrana vyznamnych
informaénich systéml MV je dikladné resena (viz pfislusna kapitola) a jejich
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datova centra a provozni komponenty jsou zpravidla ulozeny ve dvou
geograficky odliSnych lokalitach, coz snizuje riziko jejich uplného dlouhodobého

vypadku.

Druhou rovinou je dlouhodobé preruseni dodavek energii (zejména
elektfina, voda, teplo) do budov MV, které by vedlo k nemoznosti v nich
vykonavat agendy svéfené MV odpovidajicim zplUsobem. Aby doslo
k vyznamnému ovlivnéni cinnosti MV, muselo by se jednat o rozsahly
a dlouhodoby vypadek, ktery by nebylo mozné pokryt nahradnim zplUsobem
zasobovani (tedy napf. vyuzitim instalovanych dieselagregatli, zasobovanim
vodou cisternami ¢i vytapénim pomoci pfimotoptl). Takovato situace by méla
zasadni dopad na MV spiSe v pfipadé napf. velkého regionalniho vypadku
elektfiny v celém hlavnim meésté (tedy tzv. blackoutu) nebo pfi poskozeni
hlavnich i zaloznich pfivadécl pitné vody, tedy v situacich vyrazné méné
pravdépodobnych, nez je napfiklad vypadek zasobovani vodou
v jedné z budov MV. UrcCity dopad do ¢innosti MV by mohlo mit také dlouhodobé
preruSeni dodavek pohonnych hmot, které by mohlo zkomplikovat Cinnosti
MV spojené s vyuzivanim sluzebnich dopravnich prostfedkld, nicméné by

neohrozilo vykon vétsiny zasadnich agend.

Moznymi pfi¢inami vzniku obou vy$e uvedenych ohrozeni je fyzické
poskozeni jednotlivych systému nebo siti diky jiné udalosti, napfiklad v dusledku
pozaru, provozni havarie v budoveé, umysiné fyzické poskozeni zafizeni nebo
sité v ramci poskozeni majetku MV a také neumysiné poskozeni zafizeni Ci sité

(napf. pfi stavebnich a vykopovych pracich se mize jednat o poskozeni kabel().

Samostatnou pfi¢inou ohroZeni zafizeni a siti mize byt také kyberneticky
utok, at’ uz pfimo na systémy a sité¢ MV, nebo na mobilni sité Ci dodavatele
energii. Na rozdil od nékterych vySe uvedenych pfi¢in (napfiklad prekopnuti
kabelu) muze mit kyberneticky utok vyznamnéjsi a dlouhodobéjsi dopady do
Cinnosti MV a je také velmi pravdépodobnym rizikem. Na rozdil od naruseni
dodavek energii v konkrétni budové MV mulze mit také dopady na celé
ministerstvo, tedy napfiklad i zaméstnance pracujici z domova ¢i z jiného mista.
V dobé stale vysSi zavislosti agend vykonavanych MV na informacénich
systémech a prostfedcich komunikaéni techniky je kyberneticky utok jednim
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z nejvazngjsich a také bohuzel nejpravdépodobnéjSich ohrozeni cinnosti
vykonavanych Ministerstvem vnitra. Proto je mu v kapitole popisujici jednotliva

opatreni vénovana patfiéna pozornost.

Kyberneticky Utok na informaéni systémy Ministerstva vnitra CR mGze byt
jednim z prostfedkl utoku statnich ¢i nestatnich aktérd na MV a zaroveri mize
byt pro velké mnozstvi téchto aktérl (zejména geograficky vzdalenych) snaze
realizovatelny nez samotny fyzicky Utok. Ve srovnani s fyzickym uUtokem muze
mit kyberneticky uUtok nejen zasadné vyS$Si dopady na cCinnost celého
ministerstva, ale mUze byt také v podstaté neodhalitelny v pfipadé odborného
provedeni. Problémem muze byt inechténé zavleceni Skodlivého programu
nékterym z uzivatel sit¢ MV nebo necilené ,plosné“ utoky na zranitelnosti

obsazené v zafizenich dostupnych ze sité internet.

10.13. Omezeni dostupnosti prostor Ministerstva vnitra

Omezeni dostupnosti je vnimano jako nemoznost presunu velkého poctu
zaméstnancl do mista zaméstnani v kancelafich MV. Omezeni dostupnosti
prostor MV pro zaméstnance by mohlo znamenat riziko ohrozeni vykonu funkce
MV zejména ve vztahu k agendam, které neni mozné vykonavat diky
vzdalenému pfistupu napfiklad z domova, nebo z jiného mista. Jednalo by se
tedy o omezeni vykonu agend spojenych s listinou formou (napriklad podatelny
MV), dale agend spojenych s utajovanymi skute¢nostmi €i agend zahrnujicich
fyzickou pfitomnost zaméstnancl na pracovisti (napfiklad vétsina spravnich
agend spojenych s pobytem cizincli v CR). Omezena by také byla moznost
pofadani pracovnich jednani, pfedavani fyzickych dokumentl a dalsi souvisejici
¢innosti.

Faktickou pfi¢éinou muze byt napfiklad rozsahla povoden, ktera by
zpUsobila omezeni hromadné a individualni dopravy podobné jako v roce 2002 —
tedy ve znacném a dlouhodobém rozsahu nebo zavazna havarie vozidla
prevazejicino chemické Ci jinak nebezpecCné latky, ktera by zasahla velky pocet

prilehlych dopravnich uzl( a pristupovych cest a nasledky jejiho odstrarfiovani by
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trvaly dlouhou dobu. Toto ohrozeni tedy s ohledem na vySe uvedené skutecnosti

neni pfilis pravdépodobné.

10.14. Pozar

Opatieni v oblasti pozarni ochrany jsou stanovena nafrizenim Ministerstva
vnitra a spoleénym sluzebnim predpisem nameéstka ministra vnitra pro statni
sluzbu a statniho tajemnika v Ministerstvu vnitra ¢. 1/2018 k zajisténi plnéni
ukolt a organizace v oblasti pozarni ochrany. Oblast pozarni ochrany je
obsazena také v pokynu reditele bezpecnostniho odboru €. 12/2019, k provadeéni
bezpecénostni ochrany aredlu a v nafizeni Ministerstva vnitra ¢. 18/2019, kterym

se upravuje bezpecnostni ochrana arealu.

Preventivni opatfeni proti pozaru spocivaji zejména v nastupnim Skoleni
véech novych zaméstnancl, pravidelném skoleni vedoucich zaméstnancu,
nastaveni postupl hlaseni a likvidace pozar(, systému pozarni signalizace,
zpracované pozarni dokumentaci, rozmisténi hasebnich a dalSich prostredkd,

pritomnosti stale sluzby ve velinech budov apod.

Arealy MV maji zpracovanou pozarni dokumentaci, ktera je ulozena na
ohlasovné pozaru. V pfipadé pozaru je €innost v arealu realizovana v souladu
s pozarni dokumentaci arealu tj. zejména:

- pozarnim rfadem,

- pozarnimi poplachovymi smeérnicemi,

- pozarnim evakuacnim planem,

- fadem ohlasovny pozaru

Postup v pfipadé nafizeni evakuace arealu stanovi Pozarni evakuacni
plan. V planu je stanovena i osoba odpoveédna za evakuaci, véetne jeji nahrady a

osoby organizujici evakuaci v jednotlivych organizacnich utvarech. Evakuované

osoby se soustredi v ur¢enych prostorach.
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10.15. Bezpecnostni ochrana areall

Opatfeni sméfujici k zajisténi bezpecnostni ochrany areald MV slouzi
zejména k prevenci nasilného jednani, které muze ohrozit zdravi zaméstnancu
MV, nebo poskodit majetek MV. Z konkrétnich ohrozeni uvadénych v analyze
rizik jsou tato opatfeni relevantni zejména vU¢i hrozbé umisténi nastrazného
vybusného systému v budové ¢i jejim bezprostfednim okoli a také pro fyzické
naruseni bezpecnosti budovy napfiklad v souvislosti s naruseni zakonnosti
velkého rozsahu nebo vniknutim osoby do budovy MV. Bezpecnostni ochrana
aredll je upravena v pokynu feditele bezpecénostniho odboru ¢. 12/2019,
k provadéni bezpecnostni ochrany arealll azejména v nafizeni Ministerstva

vnitra &. 18/2019 | kterym se upravuje bezpeénostni ochrana areall.

10.16. Podezieni na umisténi nastrazného vybusného systému
Postup v takovémto pfipadné je upraven v narfizeni Ministerstva vnitra
¢. 18/2019, kterym se upravuje bezpecnostni ochrana areall. V pripadé prijeti
oznameni o ulozeni nastrazného vybusného systému v arealu je povinnosti

zaméstnancu informovat ostrahu arealu.

Dale je upraven postup oznameni nalezu pfislusnému utvaru policie
a opatfeni konana na misté nalezu. DalSi postup pak fidi velitel opatreni,
pfipadné v souc€innosti se zasahujicim pyrotechnikem. VSichni zaméstnanci

a dalsi osoby nachazejici se v arealu jsou povinni se fidit jejich pokyny.

Dal$i potfebna opatfeni zabezpeéuje Policie CR utvar pro ochranu
ustavnich Cinitell ochranné sluzby dle zavazného pokynu policejniho prezidenta
& 12/2012, kterym se upravuje postup prislusnikd Policie CR pfi oznameni
o uloZzeni nastrazného vybusného systému a nalezu podezielych predmeétl

a nastrazného vybusného systému nebo vybuchu.

Prfi evakuaci z duvodu neznamého uloZzeni nastrazného vybusného
systému je kazdy pred odchodem z pracovisté povinen zkontrolovat pfidélené
pracovni prostory, zda se v nich nenachazi podezrely predmét, eventualni nalez

pak oznami svému nadfizenému a ostraze arealu. Postup pfi evakuaci je
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obdobny jako v pfipadé pozaru. Evakuace objekiu se vyhlasuje mistnim

rozhlasem.

10.17. Vniknuti cizi osoby
V pfipadé jakéhokoliv nasilného pokusu ¢i vniknuti nepovolané osoby
(skupiny osob) do arealu vesSkerou c&innost k eliminaci narusitele a ochrané

predmétll chranéného zajmu v arealu organizuje a zabezpeduje Policie CR.

Opatieni proti vniknuti cizi osoby dovniti objektu se realizuji podle
narizeni Ministerstva vnitra & 18/2019, kterym se upravuje bezpeCnostni
ochrana aredll. Prfi vniknuti osoby dovnitf objektu se pak postupuje podle
predpistu stanovenych na zakladé ¢l. 25 narizeni Ministerstva vnitra ¢. 18/2019
Obrana arealu, zejména zakrokové dokumentace, planu posileni obrany arealu

a soucinnostnich dohod.

Pfi hrozicim nebezpedi Fidi feditel arealu opatfeni k zajisténi ochrany osob
podle €l. 22 nafizeni Ministerstva vnitra €. 18/2019. Ochrana se provadi zpravidla

evakuaci osob.

10.18. Nasilny nebo teroristicky utok na zaméstnance nebo
budovy Ministerstva vnitra

Postup pro tuto situaci je ¢aste¢né obdobny jako v predchozim pripadé,
ackoliv je situace samoziejmé zavaznejSiho charakteru. Je vsak treba
zabezpedit souginnost odpovidajicich jednotek Policie CR. V piipadé informaci
o hrozicim teroristickém Utoku na Gzemi CR je nutné pfechodné zvysit Groven
ostrahy objektu a pripravenost k zasahu, jakozto i zkvalitnit kontrolni procedury

pfi vstupu do objektu.

Je nutné témto jevim zabranit preventivné, a to predevs§im duslednou
fyzickou ostrahou objektu, za timto ucelem je nutna implementace vSech

opatfeni podle Nafizeni Ministerstva vnitra & 18/2019 a jejich dusledné

dodrzovani. V pfipadé, ze i pres tato opatreni takovato situace nastane, je nutné
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pfivolat dostupné utvary Policie CR podle platnych souginnostnich dohod.
Reseni situace silami dostupnymi v objektu je mozné jen pokud je jistota
uspésného vyreseni situace (kriminalni jednani malého rozsahu/nizké intenzity),

v zadném pfipade neni mozné riskovat neuvazeny postup.

Naprosto klicova je také reakce zaméstnancl na teroristicky, &i jiny
zavazny nasilny utok, Ci jeho hrozbu. V pfipadé utoku ozbrojeného utocnika se
doporuéuje postupovat dle pou¢ky UTEC-SCHOVEJ SE-BOJUJ.™

10.19. Sifeni infekénich nemoci

Ministerstvo vnitra ma vypracovan Pandemicky plan Ministerstva vnitra
(Plan opatfeni v resortu Ministerstva vnitra pro pfipad pandemie chripky
vyvolané novou variantou chfipkového viru), jehoz aktualizace byla schvalena
v roce 2016.

Dale je mozné vyuzit rezimova opatreni, ktera se osvedcila pfi FeSeni
krizové situace spojené s vyskytem koronaviru v CR, tedy opatfeni statniho
tajemnika MV spocivajici v rozsahlém narizeni home office, zavedeni stfidani
smén v kancelarich, vyuzivani ochrannych pomUcek, C¢astéjsi dezinfekci
povrchl, omezeni prezenénich jednani a skoleni a tedy setkavani zaméstnancl
obecné, omezeni provozl stravovani MV a pokud to bude pro danou nemoc

relevantni, tak také testovani zaméstnancu.

Pro ochranu zZivota a zdravi zaméstnanci MV mohou byt také vyuzity
osobni ochranné pomucky a zdravotnické prostfedky v zasobach MV a Spravy

statnich hmotnych rezerv.

70 Utikej, schovej se, bojuj!. Policie CR [online]. [cit. 2022-01-20]. Dostupné z:
https.//www.policie.cz/clanek/utikej-schovej-se-bojuj.aspx
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10.20. Havarie Ci vypadek zasobovani energiemi
Provozni havarie nebo preruseni dodavky tepla, vody nebo elektrické
energie se hlasi neprodlené spravci arealu, ktery provadi dalsi nezbytna opatreni

k naprave dle konkrétni situace.

Pro pfipad vypadku zasobovani elektfinou jsou hlavni budovy MV
vybaveny zaloznimi zdroji energie, tedy zejména dieselagregaty a zdroji
nepferusovaného napajeni. Odpovédnost za udrzbu téchto zaloznich zdroju ma
vzdy spravce arealu. Pri vypadku dodavek elektfiny je tfeba zajistit pravidelné
doplfiovani paliva do dieselagregatll a stalou pfitomnost pracovnikl udrzby

k okamzitému reseni poruch.

PFi preruseni dodavek pitné vody je nutné zajistit zasobovani cisternou
pro alespori nouzovy chod objektu. | pfi nouzovém chodu objektu jsou nutna
funkéni socialni zarizeni, coz je mozné zajistit napfiklad formou objednavky
chemickych WC.

Pri preruseni dodavek tepla v zimnim obdobi je dulezité zajistit nahradni

zdroje, napriklad olejové Ci elektrické pfimotopy.

Prfi poskozeni kabell elektrického vedeni vné objektu se zapina
dieselagregat. Spravce arealu pak zajisti obnoveni dodavek. Pfi poskozeni
kabelového vedeni uvnitf objektu je dulezité informovat neprodlené spravce
arealu. Ten v pripadé poskozeni elektrického vedeni zajisti odpojeni pfislusné
¢asti sité kvlli odstranéni rizika pozaru. V kazdém pfipadé zajisti opravu
kabelového vedeni.

Vsechny pfipady téchto vypadkl mohou byt feseny také presunem
zaméstnancl MV na jiné misto, ze kterého je mozné vykonavat praci (napfr.

formou prace z domova, i na zalozni pracoviste).

167



10.21. Vypadky systému a siti a kyberneticky utok

Opatfeni sméfujici k omezeni vypadku systému a siti potfebnych pro
¢innost MV spocivaji zejména v jejich robustni infrastrukture, zalohovani jejich
soucasti
a dat, redundanci lokalit a také dostateCném a spravné kvalifikovaném personalu
zajistujicim jejich fungovani.

V ramci MV je zajisténa dostate¢na softwarova i hardwarova ochrana proti
vnejsSimu napadeni sité a jsou instalovany kvalitnich antivirové programy. Stejné
tak je potrebné dodrzovani provozné-bezpecnostnich pravidel v souladu
s Politikou systému fizeni bezpecCnosti informaci v kybernetickém prostoru
resortu MV. Podrobné informace k zajisténi bezpecnosti systému vcetné
seznamu aktiv, hodnoceni aktiv arizik a hodnoceni dopadl na aktiva jsou
uvedeny v bezpecCnostni dokumentaci pro jednotlivé systémy, ktera je vedena

podle zékona €. 181/2014 Sb., o kybernetické bezpecnosti.

Dopad pripadného vypadku datové sité MV (internetu a intranetu) snizuje
také rozsifovani dostupnosti zafizeni, kterd umoznuji jiny zpUsob pfipojeni na
internet, tedy zejména sluzebnich notebookld a mobilnich telefont s mobilnim
internetem.

V pripadé dlouhodobého vypadku je opét mozné vyuzit praci z jiného mista
a také privatnich internetovych pfipojeni jednotlivych zaméstnancl v kombinaci
s pfistupem do systémd MV pres VPN, ac toto reSeni ma samoziejmé i sva rizika

a bylo by vyuzito pouze pfi nemoznosti fesit situaci jinym zpusobem.

Politika systému fizeni bezpecCnosti informaci v kybernetickém prostoru
resortu MV obsahuje i postupy pro zvladani nasledkl kybernetického utoku na

systémy a sité MV a pfipadnou obnovu systému ze zaloh a dalsi potfebné kroky.
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11. Zaveér

Jak bylo zminéno v uvodu, autor prace je zaméstnancem bezpecénostniho
odboru Ministerstva vnitra, v jehoz pracovni naplni je mimo jiné gesce za systém
bezpecénostni ochrany areall v celém rezortu Ministerstva vnitra. Tato prace je
rovnéz vystupem nékolikaleté praxe v této oblasti a dochazi tak k celkovému
prolnuti ,teorie a praxe“. Jednim z cill prace byla analyza stavajiciho pravniho
prostiedi relevantni k bezpecénostni ochrané areald Ministerstva vnitra. Autor

prace hodnoti stavajici pravni upravu jako velice komplexni a uplnou.

Kapitola ¢. 1 této prace podrobné analyzuje zakladni souvisejici
dokumenty. V podkapitole ¢. 1.2. je analyze podroben zakon ¢&. 222/1999 Sb.,
o zajistovani obrany Ceské republiky, jako zakladni pravni predpis definujici
pojmy objekt mozného napadeni a objekt dulezity pro obranu statu. Podkapitola
¢. 1.4. Dil¢i plan obrany Ministerstva vnitra plynule navazuje na podkapitolu
1.3. Plany obrany statu a konkretizuje stanovené povinnosti pro MV dle Narizeni
vlady €. 139/2017 Sb., o planovani obrany statu. Podkapitoly ¢ 1.7. az
1.13. analyzuji dale zpUsoby vedeni evidence ODOS a OMN ve spojeni se
Smeérnici pro vyhodnocovani, vybér a ochranu objektl obranné infrastruktury
a stanoveni rozsahu zpracovavané dokumentace a zakonem ¢. 412/2005 Sb.,

o ochrané utajovanych informaci a o bezpecénostni zpUsobilosti.

Analyza dale vkapitole ¢. 2 charakterizuje a dopliuje kritickou
infrastrukturu jako dalS$i mozny typ arealu v rezortu MV. Kapitola ¢. 3 prezentuje
v ramci obranné infrastruktury i vzajemnou spolupraci mezi Ministerstvem obrany
a Ministerstvem vnitra. Aby byla dosazena, a zajiSténa posloupnost celé
dosavadni analyzy, je kapitola €. 4 logickou navaznosti. Kapitolou ¢. 4 byl
disledné podroben systém bezpecnostni ochrany aredld MV vyplyvajici

z pravnich predpisu.

Kapitola €. 5, je konkluzi analyzy a definuje praktické soucasti stfezeni
aredll Ministerstvem obrany ve vyhlaseni stavu ohrozeni statu nebo valeéného
stavu. Prvniho vyty€eného cile bylo tedy dosazeno a cil neni pfedmétem dalsich
navrhl. Prvni cil je zaroven i podplrnym podkladovym materidlem pro dalsi cil

této prace.
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Ministerstvo vnitra investovalo cca 3,7 miliardy K& do pofizeni
dlouhodobého majetku, jako jsou budovy, haly, stavby a s tim souvisejici stroje
pfistroje a zafizeni vCetné vypocetni techniky. Rozpoctova kapitola
314 Ministerstva vnitra je dlouhodobé napjata. V souvislosti s valkou na Ukrajiné
doslo i k jistym uUsporam oproti plvodnimu navrhu na rok 2022, v pfipadé MV se
tak jedna o uUsporu cca 3 miliard K&2. Ackoliv potieba dodatecnych financénich
prostfedkl je zfejma, vtéto praci byl druhy cil stanoven zpUsobem, ktery

nevyzaduje navyseni finanénich prostredku.

Stavajici stav bezpecénostni ochrany prvkid KI, OMN a ODOS v ramci
Ministerstva vnitra postrada zejména dostatecné financni kryti. Bezpecnostnim
odborem Ministerstva vnitra je evidovano cca 1900 aredld. Rada té&chto areald
Ministerstva vnitra se rovnéz nachazi v méstské zastavbé, kde z ekonomickych,
politickych, ale i ze socialnich divodl nelze néktera opatreni realizovat. Prace
se zamérfuje zejména na analyzu stavajiciho stavu a resi a navrhuje zejména
rezimova opatfeni. Uvedena opatfeni nejsou dosud v rezortu MV realizovana
a jejich aplikace nevyzaduje dal$i finanéni naklady. V oblasti ochrany aredll jsou
oblasti, které nejsou komplexné rfeseny a jsou ponechany na uvazeni subjekty
s pravem hospodafit (napf. Zafizeni sluzeb pro Ministerstvo vnitra, Reditelstvi
logistického zabezpecCeni Policejniho prezidia) a na jednotlivych projektantech
arealizatorech. Bez pevné danych pravidel dochazi tak naruSeni celého

systému bez jasné koncepce.

Kapitola €. 6 naznaCuje mozné problémy vyskytujici se v prostredi
vefejnych zakazek. Ministerstvo vnitra nedisponuje, ani nemuze, disponovat
vSemi silami na modernizaci, vybudovani, servisni ¢innost u KI, OMN a ODOS.
Jedna se o praktickou ukazku spoluprace soukromého a verejného sektoru.
VVhodné nastaveni vybéru dodavatele zakazky je prvnim zkrokl jak zajistit
kvalitni provedeni zakazky. Soucasti této kapitoly je i pfimy navrh feseni, ktery

definuje zejména pozadavky vybérového fizeni, které mlze zadavatel zakazky

71 Ministerstvo vnitra. Monitor - kompletni prehled verejnych financi [online]. [cit. 2022-01-10].
Dostupné z: https://monitor.statnipokladna.cz/kapitola/314/prehled?rad=t&obdobi=2112

72 gnémovna schvalila novy rozpocet s deficitem 280 mld. K&, o 97 mid. KE mensim nez
planovala minula vliada. Ministerstvo financi Ceské republiky [online]. 9. inora 2022 [cit. 2022-02-
11]. Dostupné z: https://www.mfcr.cz/cs/aktualne/tiskove-zpravy/2022/snemovna-schvalila-novy-
rozpocet-s-defic-46455/
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uplatnit. Pfimé nasazeni téchto opatfeni nevyzaduje zadné dalsi financni
naklady. V rezortu Ministerstva vnitra by tak vybér dodavatele postupoval podle

jasné stanovenych kritérii.

Konkrétni technické prostfedky k ochrané KI, OMN a ODOS v kapitole
C.7 této prace, nebyly prfedmétem navrhu dalSiho zkvalitnéni systému
bezpecnostni ochrany areall. Autor této prace mlze na zakladé zkusenosti
konstatovat, Ze Zivotnost nékterych technickych prostfedkd v jistych pripadech
dalece presahuje zivotnost vyrobku uvedené vyrobcem. Je vhodné s politovanim
naznacit, ze modernizace (zejména bezpecénostnich systému) dlouhodobé
probiha az témér kdyz hrozi jejich nefunkénost nebo jsou havarijnim stavu.
DUvod je opét ziejmy — finanéni prostfedky. Kdyby souéasti prace byly navrhnuty
konkrétni technické prostfedky, jejich aktualnost bude relevantni pouze po
maximalni dobu 5 let. Pro dlouhodobé vyuziti této prace jsou technické
prostiedky definovany pouze v zakladnich kategoriich. Pro jednotlivé kategorie
jsou ale navrhnuty provozni rady, které poskytuji zakladni ramec pro jejich
provoz a udrzbu. Uzivatelé technickych prostfedkl jsou jak statni zameéstnanci
nebo zaméstnanci v pracovnim poméru, ale i zaméstnanci povéreni vykonem
ostrahy aredlu (napf. Ochranna sluzba Policie CR). Na zakladé praktickych
zkuSenosti autora prace, se vétSiné lidem nedostava zakladniho technického
povédomi o fungovani technickych prostredkl, véetné jejich udrzby. Vhodnym
pristupem k nasazenym technickym prostfedkim Ize jejich Zivotnost vyrazné

prodlouzit.

Jednou z osob pfimo se podilejici na stavu bezpeénostni ochrany arealu
Ministerstva vnitra je vedouci bezpecnostni ochrany arealu. Ackoliv by se mélo
idealné jednat o pracovnika, ktery ma k této problematice kladny pfistup, ne vzdy
je to s ohledem na personalni slozeni jednotlivych Utvart, do jejichz gesce areal
spada, mozné. Pracovnici bezpecnostniho odboru Ministerstva vnitra poskytuji
veskerou moznou soucinnost pfi navrhu bezpeénostnich systému, ne vzdy jsou
predmétnym Utvarem osloveni nebo povéreni plnénim jinych Ukold.
Kapitola €. 8 je tedy pfimym vystupem autora této prace pfi dlouhodobém
pozorovani aktualniho stavu. Kapitola ¢ 8 dava do rukou vedoucim

bezpeénostni ochrany areald (at' se jedna o zaméstnance MV, piislusnika PCR
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nebo HZS, zaméstnance archivu a dalSich organizacnich slozek) manual jakym
zpUsobem pozadovat po zhotoviteli zakazky predani bezpeénostnich systém
v aredlu. Dulezitym prvkem bude tedy nejen to, Zze systém funguje, ale jak
funguje a jak je pfesné nastaven. AcCkoliv jsou obdobné dokumenty na zaklade
ustanoveni v normach CSN pro zhotovitele zakazky viceméné povinné, ne vzdy
jsou standardem jak ve vefejné ¢i soukromé sféfe. Nasazeni téchto postupl opét

nevyzaduje zadné dalsi financni prostredky.

Klicovym prvkem pro ochranu arealu a plnéni ukollu s tim souvisejicich
jsou fyzické sily vykonu ostrahy. ACkoliv jsou arealy Ministerstva vnitra spadajici
do kategorie Kl, ODOS, OMN zvelké casti stfezeny pfislusniky nebo
zaméstnanci Police Ceské republiky, tak na nékterych aredlech pusobi
soukromé bezpec€nostni sluzby. Kvalitu soukromé bezpecCnostni sluzby Ize
samoziejmé ovlivnit vhodnym nastavenim vybérového Fizeni, tak ne vzdy je
dosazeno pozadované urovné. V rezortu Ministerstva vnitra je vykon soukromé
bezpecnostni sluzby podrobovan peclivé kontrole jak ze strany pracovniku
bezpecnostni odboru a vedoucich bezpecnostni ochrany aredll. Soucasti
kapitoly ¢. 9 je tedy navrh postupu vykonu ostrahy aredlld Ministerstva vnitra
zafazenych jako Kl OMN, ODOS a pouzitelny pro vSechny subjekty
zabezpecujici ostrahu. Navrh opét nevyzaduje zadné dalsi dodatec¢né finanéni

prostredky.

Ackoliv opatreni uvedena v kapitole 9 jsou v rezortu Ministerstva vnitra pro
arealy obdobné stanovena, kapitola €. 10 reSi skupinu v oblasti bezpecnostni
ochrany KI, OMN, ODOS doposud nedefinovanou. | kdyz je analyza rizik
soucasti mnoha strategickych dokument( i pravnich predpis jsou metody
ponechany na zpracovateli (napf. vedouci bezpeénostni ochrany arealu) nebo
idealné na pracovnikovi krizového fizeni. Kapitola tedy navrhuje metody
a postupy vedouci ke sjednoceni analyzy rizik a poskytuje jasny a metodicky

navod, véetné postupl jak jednotliva hrozby a rizika dale resit.

Druhy cil této prace, ktery byl definovan otazkou ,Lze zlepSit stav
bezpecnostni ochrany aredlli Ministerstva vnitra bez navys$eni finanénich
prostfedkt?“ byl splnén. VSechna vyse uvedena opatieni Ize nasadit
v kratkodobém horizontu. Dosazeni tohoto cile je mozné béhem Skoleni, které
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bezpecnostni odbor porada pro vedouci bezpecnostni ochrany aredll, kde
budou predmétem prednasek navrhované postupy a metodickymi materialy

vydanymi bezpecnostnim odborem.

Lze tedy konstatovat, ze vystupy této prace mohou vést je zkvalitnéni
bezpecnostni ochrany aredll i formou vzdélavani pro vedouci bezpecénostni
ochrany aredlll a rovnéz k naplnéni tretino cile této prace. Potfeba dalsiho
vzdélavani v téchto oblastech byla autorem této prace zjiSténa na zaklade
uzkého pracovniho vztahu s osobami odpovédnymi za bezpecnostni ochranu

aredll v rezortu Ministerstva vnitra, tak i dlouhodobym zajmem o danou oblast.

173



Seznam pouzitych pramenu
Knizni zdroje

[1] BURES, Oldfich. Privatizace bezpeénosti: ¢eské a zahraniéni zkugenosti.
Praha: Grada, 2013. Politologie (Grada). ISBN 978-80-247-4601-2;

[2] REHAK, David. Kriticka infrastruktura elektroenergetiky: uréovani,
posuzovani a ochrana. V Ostravé: Sdruzeni pozarniho a bezpeénostniho
inzenyrstvi, 2013. Spektrum (Sdruzeni pozarniho a bezpecénostniho
inzenyrstvi). ISBN 978-80-7385-126-2;

[3] BAKRESKI, Oliver. The role of private security in the protection of critical
infrastructure in urban areas [online]. 2019, 121-128. Dostupné
z: https://www.ceeol.com/search/article-detail?id=924750;

[4] BENMOKHTAR, Amin, Djillali BENOUAR a Adel RAHMOUNE. Modeling
the propagation of the effects of a disturbance in a critical infrastructure
system to increase its resilience [online]. INCD URBAN-INCERC, 2020,
157-178. Dostupné z https://www.ceeol.com/search/article-
detail?id=895709;

[5] KYNCL, Jaromir. BezpeCnost objektu ve svétle modernich technologii.
Praha: Komora podniki komeréni bezpe&nosti Ceské republiky, 2014.
ISBN 978-80-260-7115-0;

[6] FRYSAR, Miroslav. Bezpe&nost pro manazery, podnikatele a politiky.
Praha: Public History ve spolupraci s Ceskou asociaci bezpeénostnich
manazeru, c2006. ISBN 80-864-4522-4;

[7] PORADA, Viktor. Bezpecnostni védy: uvod do teorie a metodologie.
Plzer: Vydavatelstvi a nakladatelstvi Ales Cenék, 2017. ISBN 978-80-
7380-658-3;

[8] Official Security & Defence Technologies Catalogue of the Czech
Republic: Oficialni Katalog bezpecénostnich a obrannych technologii
Ceské republiky. MS Line, 2011:

174


https://www.ceeo
https://www.ceeol.com/search/article-

Pravni predpisy

[9] Zakon ¢&. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu
(krizovy zakon);

[10] Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni
pozdéjsich predpisu;

[11] Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky, ve
znéni pozdéjsich predpisu;

[12] Zakon &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve
znéni pozdéjsich predpisu;

[13] Zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve
znéni pozdéjsich predpisu;

[14] Zakon ¢. 585/2004 Sb., o branné povinnosti a jejim zajistovani
(branny zakon), ve znéni pozdéjsich predpisu;

[15] Zakon €. 221/1999 Sb., o vojacich z povolani, ve znéni pozdéjsich
predpisy;

[16] Zakon ¢. 309/2000 Sb., o obranné standardizaci, katalogizaci
a statnim ovéfovani jakosti vyrobkl a sluzeb uréenych k zajisténi obrany
statu a o zméné zivnostenského zakona, ve znéni pozdejsich predpisuy;

[17] Zakon €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich
organ(i statni spravy Ceské republiky, ve znéni pozd&jsich predpisl;

[18] Zakon €. 133/1985 Sb., o pozarni ochrang, ve znéni pozdéjsich
predpisy;

[19] Zakon €. 455/1991 Sb., o zivhostenském podnikani (zivnostensky
zakon), ve znéni pozdéjSich predpisti — v oblasti poskytovani sluzeb
k ochrané majetku a osob;

[20] Zakon & 219/2000 Sb., o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich, ve znéni pozdéjsich predpisu;

[21] Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpetnostni zpuUsobilosti, ve znéni pozdéjsSich a provadécich
predpisy;

[22] Zakon &. 273/2008 Sb., o Policii Ceské republiky;

175



[23] Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni

bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni

prevenci);

[24] Vyhlaska €. 528/2005 Sb., o fyzické bezpeCnosti a certifikaci
technickych prostredku, ve znéni pozdéjSich predpisu;

[25] Narizeni vliady €. 139/2017 Sb., o planovani obrany statu;

[26] Narizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické
infrastruktury;

[27] Usneseni Bezpec€nostni rady statu ze dne 22. ledna 2002 ¢. 260,

kterym byla schvalena ,Instrukce pro vyhlasovani jednotlivych stupri
bezpecnostni ochrany dulezitych objekt”;

[28] Usneseni vlady Ceské republiky ze dne 27. &ervence 2016 &. 704
k Souboru zakladnich opatfeni k systému vyhlasovani stupit ohrozZeni
terorismem:

[29] Smérnice Rady 2008/114/ES, Euratom ze dne 8. prosince 2008

o urcovani a oznacovani evropskych kritickych infrastruktur;

Interni akty fizeni, koncepce, metodiky

[30] Narizeni Ministerstva vnitra a sluzebni predpis statniho tajemnika
v Ministerstvu vnitra ¢. 18/2019, kterym se upravuje bezpecnostni
ochrana areal(;

[31] Pokyn feditele bezpecnostniho odboru €. 12/2019, k provadéni
bezpecénostni ochrany areall;

[32] Odbor bezpecnostni politiky a prevence kriminality Ministerstva
vnitra. Terminologicky slovnik pojmU z oblasti krizového fizeni, ochrany

obyvatelstva, environmentalni bezpecnosti a planovani obrany statu.

Praha, 2016;

[33] Ramcova dohoda o spolupraci mezi Ministerstvem vnitra
a Ministerstvem obrany (€. j. MV-31593-31/0BP-2013);

[34] Modul — A; C; I. Krizové fizeni pfi nevojenskych krizovych situacich.

Ochrana obyvatelstva. Kriticka infrastruktura. 1. vyd. Praha: MV — GR
HZS CR, 2021, s. 231 — 236. ISBN 978-80-7616-097-2;

176



[35] Modul — E. Vnitfni bezpecnost a verejny poradek a vybrané kapitoly
krizového fizeni. 1. vyd. Praha: MV — GR HZS CR, 2019, s. 32 - 34. ISBN
978-80-7616-031-6;

[36] Minimalni bezpecnostni standard: podpurny material pro subjekty,
které nespadaji pod zakon o kybernetické bezpecnosti. Praha: Narodni
urad pro kybernetickou a informacni bezpecnost, 2020;

[37] Smérnice k vybéru objektl obranné infrastruktury a zpracovani
dokumentace. Praha: Ministerstvo obrany, 2007.

[38] Smérnice pro vyhodnocovani, vybér a ochranu objektll obranné
infrastruktury a stanoveni rozsahu zpracovavané dokumentace. 2012.
2. aktualizované vydani. Praha;

[39] Smérnice pro vyhodnocovani, vybér a ochranu objektll obranné
infrastruktury a stanoveni rozsahu zpracovavané dokumentace. 2015.
4. aktualizované vydani. Praha;

[40] Koncepce mobilizace ozbrojenych sil Ceské republiky. Praha:
Ministerstvo obrany, 2012;

[41] Koncepce operaéni pfipravy statniho Uzemi Ceské republiky.

Praha: Ministerstvo obrany, 2016;

[42] Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku
2020. Praha: Ministerstvo vnitra, 2008;

[43] Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku
2030. Praha: Ministerstvo vnitra, 2013;

[44] Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku
2030. Praha: Ministerstvo vnitra, 2020

[45] Koncepce pfipravy obéanu k obrané statu 2019-2024. Praha:

Ministerstvo obrany, 2019;

[46] Koncepce vystavby Armady Ceské republiky 2030. Praha:
Ministerstvo obrany Ceské republiky - VHU Praha, 2019. ISBN 978-80-
7278-789-0;

[47] Metodika pro uzavirani smluv ke stfezeni (ochrané€) nevojenskych
objektll ddlezitych pro obranu statu vojaky Armady Ceské republiky.

Praha: Ministerstvo obrany, 2007;

177



[48] Metodické pokyny pro zpracovani a aktualizaci dil¢ich planu

obrany. Praha: Ministerstvo obrany, 2018;

[49] Bila kniha o obrané&. Praha: Ministerstvo obrany Ceské republiky -
odbor komunikace a propagace, 2011. ISBN 978-80-7278-564-3;

[50] Plan obrany Ceské republiky. Praha: Ministerstvo obrany, 2011;

[51] Bezpeénostni strategie Ceské republiky 2015. Ministerstvo

zahraniénich véci Ceské republiky. Praha, 2015. ISBN 978-80-7441-005-
5;
[52] Obranna strategie Ceské republiky: The defence strategy of the

Czech Republic. Praha: Ministerstvo obrany Ceské republiky - VHU

Praha, 2017. ISBN 978-80-7278-702-9,

[53] Dlouhodoby vyhled pro obranu 2035. Praha: Ministerstvo obrany
Ceské republiky, 2019. ISBN 978-80-7278-772-2.
[54] Optimalizace souasného bezpeénostniho systému Ceské

republiky (usneseni viady ¢. 1214 ze dne 21. zafi 2005, ve znéni
usneseni vlady €. 7 ze dne 9. ledna 2008 a usneseni vlady €. 44 ze dne
16. ledna 2013);

[55] Evidence navstévnikl pfi vstupech do budov a kopirovani dokladu.
In: . Praha: Ufad pro ochranu osobnich Gdaji, Stanovisko 3/2016.
Dostupné také z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=268
85

[56] Zasady pro zfizovani zaloznich krizovych pracovist. Praha:
Ministerstvo obrany, 2006;

[57] Pandemicky plan Ceské republiky;

[58] The National Strategy tor the Physical Protection of Critical
Infrastructures and Key Assets. Washington, USA, 2003;

[59] Embassy Perimeter Improvement Concepts & Design Guidelines.
U.S. Department of State Bureau of Overseas Buildings Operations,
2011;

178


https://www.uoou

Internetové zdroje

[60] Crowded places guidance: Guidance on increasing the protection
of crowded places from a terrorist attack. Www.gov.uk [online]. National
Counter Terrorism Security Office, 2. listopadu 2020. Dostupné
z: https://www.gov.uk/government/publications/crowded-places-guidance.

[61] Attack Methodology: Improvised Explosive Devices (IEDs).
Www.gov.uk [online]. National Counter Terrorism Security Office, 2.
listopadu 2020. Dostupné z:
https://www.gov.uk/government/publications/crowded-places-
guidance/attack-methodology.

[62] Attack Methodology: Vehicle bombs. \WWww.gov.uk [online]. National
Counter Terrorism Security Office, 2. listopadu 2020. Dostupné
z: https://www.gov.uk/government/publications/crowded-places-
guidance/attack-methodology-vehicle-bombs.

[63] Chemical, Biological and Radiological (CBR) attacks. WWww.gov.uk
[online]. National Counter Terrorism Security Office, 2. listopadu
2020. Dostupné z: https://www.gov.uk/government/publications/crowded-
places-guidance/chemical-biological-and-radiological-cbr-attacks.

[64] Marauding Terrorist Attack (MTA): RUN. HIDE. TELL. Www.gov.uk
[online]. National Counter Terrorism Security Office, 2. listopadu
2020. Dostupné z: https://www.gov.uk/government/publications/crowded-
places-guidance/marauding-terrorist-attack-mta-run-hide-tell.

[65] Countering Threats from Unmanned Aerial Systems (C-UAS).
Www.gov.uk [online]. National Counter Terrorism Security Office, 2.
listopadu 2020. Dostupné
z: https://www.gov.uk/government/publications/crowded-places-
guidance/countering-threats-from-unmanned-aerial-systems-c-uas.

[66] Vehicle as a weapon. Www.gov.uk [online]. National Counter
Terrorism Security  Office, 2. listopadu  2020. Dostupné
z: https://www.gov.uk/government/publications/crowded-places-

guidancel/vehicle-as-a-weapon.

179


http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-places-guidance
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-places-
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-places-
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-places-
http://Www.gov.uk
https://www.gov.uk/government/publications/crowded-places-

[67] Evacuation, invacuation, lockdown, protected spaces. Www.gov.uk
[online]. National Counter Terrorism Security Office, 2. listopadu 2020.
Dostupné z: https://www.gov.uk/government/publications/crowded-places-
guidance/evacuation-invacuation-lockdown-protected-spaces.

[68] Counter terrorism and radicalisation. Protection. European
Commission [online]. 2020. Dostupné z: https://ec.europa.eu/home-
affairs/policies/internal-security/counter-terrorism-and-
radicalisation/protection_en.

[69] The Cybersecurity and Infrastructure  Security Agency:
Infrastructure  security [online]. United States. Dostupné také

z: https://www.cisa.gov/infrastructure-security.

Normy CSN
[70]  GSN P 73 4450-1  (734450) Fyzicka ochrana prvku kritické

infrastruktury - Cast 1: Obecné pozadavky;

[71] CSN CLC/TS 50398 (334597) Poplachové systémy - Kombinované
a integrované systémy - VSeobecné pozadavky;

[72] TNI 33 4591-3 (334591) Poplachové systémy - Poplachové
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Pfiloha €. 1 — Vyhodnoceni rizik

.| PRAVDEPODOBNOST NASLEDKY PRO MV
KVANTITATIVNI — - . —
. . Kvalitativni | Slovni popis |Kvalitativni . :
OZNACENI . _ Slovni popis
oznaceni oznaceni
pouze omezeny
dopad na c¢innost
MV
mirné omezeni
vétSiho poctu
zaméstnancu a
Existuje t¢méf jen agend MV, nebo
teoreticka vyrazné&jsi
Malo . -
1 . ] moznost, méné  |Nizké omezeni mensiho
pravdépodobné .. .
nez jednou za 10 pocCtu
let. zaméstnancl a
agend MV
délka omezeni do
4 hodin
mozné mirné
Skody na majetku
MV
vyraznéjsi dopad
na ¢innost MV
vyraznéjsi
omezeni  vétSiho
Je to mozné, poctu
vyskyt v zaméstnancli  a
2 Pravdépodobné  |horizontu \Vyznamné agend MV

jednoho az péti
let.

délka omezeni 4-
12 hodin
mozné znacné
Skody na majetku

MV




Velmi

pravdépodobné

Casty vyskyt,
vice nez jednou

za rok.

Katastrofické

zasadni dopad na
¢innost MV

nemoznost

vykonavat praci

pro vétSi pocet
zaméstnancu
MV

nemoznost
vykonu
zasadnich
agend MV

délka
vice nez 12
hodin

omezeni

mozné ztraty na

zZivotech
zaméstnancu
MV

mozné velmi

rozsahlé Skody
na majetku MV




Vyhodnoceni jednotlivych druht ohrozeni

Nazev

ohrozeni

Pravdépodobnost

Nasledky pro
Mv

Riziko

Vysledek

Povoden
(privalova,
pfirozena i

zvlastni)

Nizké riziko

Extrémni
dlouhodobé

sucho

Nizké riziko

Vyskyt
extrémné

vysokeé teploty

Nizké riziko

Vydatné srazky

Nizké riziko

Extrémni vitr

Nizké riziko

Namraza

Nizké riziko

Epizootie a

Epyfitie

Nizké riziko

Smog

Nizké riziko

Radiaéni

havarie

Nizké riziko

Dil¢i vypadky Ci
havarie
provoznich siti

(voda, elektfina)

Nizké riziko

Naruseni
dodavek vody a
elektfiny
velkého

rozsahu

Nizké riziko




Chemicka

havarie
(Unik Nizké riziko
nebezpecéné
latky)
Pad letadla
Ci vrtulniku o
NN Nizké riziko
MV
Pozar Vysoké
riziko
Sifeni infekénich Vysoké
nemoci/Epidemie riziko
Naruseni
dodavek o
potravin velkého Nizke riziko
rozsahu
Naruseni
dodavek  plynu Nizké riziko
velkého rozsahu
Naruseni
dodavek ropy a
ropnych Nizké riziko
produktu
velkého rozsahu
Stavka v dopravée Nizké riziko




Vypadek
informacnich
systému
(naruseni
funkénosti

vyznamnych

komunikaci)

systému el.

Vysoké riziko

Uspé&sny
kyberneticky
utok (véetné
naruseni
bezpecnosti

informaci KIll)

Vysoké riziko

Naruseni

zakonnosti

velkého rozsahu

Nizké riziko

Migracni viny

velkého rozsahu

Nizké riziko

Naruseni
financniho
devizového
hospodarstvi
statu velkého

rozsahu

a

Nizké riziko

VVandalismus

Nizké riziko

Nasilny utok na

Vysoké riziko

zaméstnance

Nahlaseni NVS Nizké riziko
Nalez NVS Vysoké riziko
Nalez

nevybuchlé Nizké riziko
munice




Pfiloha €. 2 — Vzor upozornéni

POZOR!
Vazeni hosté,
v pfipadé, ze pouzivate kardiostimulator, neprochazejte ramem

a upozornéte pracovniky bezpecnostni sluzby !!!

ATTENTION!
Dear guests,

in case you have a cardiostimulator /pacemaker/ do not walk

through the metal detector and contact the Security personnel !

BEZPECNOSTNi KONTROLA

Prosime navstévniky, aby pfedlozili sva zavazadla k rentgenové

prohlidce.

Prosime téz hosty, aby se laskavé presvedcili, zda jejich zavazadla

neobsahuji zadny jim neznamy predmeét.

SECURITY NOTICE

All people entering the Security area are kindly requested to allow

X-ray inspection of their luggage.

We would like to ask our guests to ensure that their luggage

contains no object unknown to the owner of the luggage.

VI



POZOR!
Toto rentgenové zarizeni neposkozuje

filmy, 1&Civa, nema zadny vliv na mobilni telefony, magneticka

média, diskety ¢i notebooky.

ATTENTION!

This X-ray inspection system does not cause any damage to films,

magnetic tapes, cellular phones, floppy disks, notebooks etc.

Vil



Priloha ¢. 3 = Vzor o ulozeni zbrané

ev.Cislo: ...

Potvrzeni o uschové

Datum ulozeni: piredmétu zpusobilého ohrozit Zivot nebo zdravi osob

Prevzal: e

Datumulozeni: .....................Cas: ................... Prevzal:
Jméno:
Typ zbrané:
Ev & zbrand: MAJITEL PREDMETU: Jméno: ....................... Pfijmeni:

raze/strelivo:
Druh predmétu: strelna zbrar — nlz — plynova napln — ostatni
Datum prevzeti:

Prevzal:
Evidenéni ¢islo zbrané: ...................... Raze strelné zbrané:
661-98
Pocet streliva: .................. ks
Datum a ¢as vydani: ...................... Podpis majitele:
Predni strana

VI




NoO: .

certificate

on the deposition of veapon Mr/Mrs

(v uschové zbran pana/pani)

type of veapon

(typ zbrané)

registration No. of veapon

(evidencéni Cislo zbrané)

calibre .......................... numer of cartridges

(raze) (pocet kusu streliva)

Date of deposition: ............ Signature of the policeman on
duty: ................
(datum prevzeti) (podpis policisty

konajiciho sluzbu)

Zadni strana




