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Anotace

Software, ktery vznikl v rdmci této prdce, je urcen k analyze malware, vird a re-
verznimu inZenyrstvi. Umoznuje monitorovdni volant internich i externich funkci
zkoumaného programu, upravovat parametry a ndvratoveé hodnoty funkci. Mo-
nitorovant je zaloZeno predevsim na prepisovani viastniho kodu monitorovaného
programu tak, aby preposilal informace do monitorovact aplikace. Vysledkem je
software schopny poskytnout co nejlepsi nahradu za klasicky debugger v pripade,
Ze jej nelze pouzit. Software byl testovan na radé dnesnich viri s velmi uspoko-
giwyma vysledky. Pokracovanim v této praci by bylo mozné vytvorit ndstroj pro
penetraci a testovani stability software.



Dékuji Mgr. Petru Krajcovi Ph.D. za vstiicné vedeni této prace, poskytnuté kon-
zultace a za pomoc pfi korekci vysledného textu.
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1. Uvod

They must find it difficult. .. Those who have taken authority as the
truth, rather than truth as the authority.
— Gerald Massey

Tato prace méa za cil vytvorit novy nastroj uréeny pro reverzni inzenyrstvi a
rozsitit tak spektrum nastroji pouzitelnych a zefektiviiujicich napiiklad analyzy
virh — které denné zaplavuji Internet a ohrozuji jeho uzivatele. Pozadavky na
takovy software byly vytvareny postupné z praktickych zkuSenosti autora této
prace a jeho nékolikaletych zkusenosti v tomto oboru.

Aby bylo mozné tento software hodnotit a vysvétlit dilezitost jeho funkei,
vénuje se tato prace pfimo i tématem reverzniho inzenyrstvi — od jeho uplnych
zékladtl, az po ukazky, kdy bézné nastroje reverzniho inzenyrstvi selhavaji a je
nutné pouzit novy pfistup, o ktery se tato prace pokousi, a demonstruje jeho
vysledky:.

Vétsina textu je koncipovana takovym zpusobem, aby byl snadno pochopi-
telny a srozumitelny i pro bézného programatora (tedy nejde o text vyhradné
uréeny pouze systémovym programatortim), veskera problematika je nastinéna a
vysvétlovana relativné k jeji dilezitosti, pricemz dtiraz je kladen spise na spravnou
predstavu a principy jednotlivych technik, nez na jejich konkrétni implementaci,
ktera bude ovSem velmi detailni u samotné konecné implementace vysledného
programu. Velkou vyhodou pro ¢tenare je ovSem stale alespon povrchni znalost
jazyka Assembler a nékterého z vyssich jazyku, napt. jazyka C. Text se déle po-
kousi ¢tenafe vést tak, aby si sdim uvédomoval riznéa tskali a problémy, které
mohou v reverznim inzenyrstvi nastat — zde je nutné podotknout, Ze programo-
vani a reverzni inzenyrstvi jsou do urcité miry i véci fantazie a cisté védecky
pristup nemusi byt vzdy tim nejidealnéjsim.

Text je koncipovan nasledovné. Kapitola 1 se zabyva tvodem k této praci.
Kapitola 2 se zabyva Uvodem do reverzniho inZenyrstvi, jeho definic, cild,
technik a vyuzivaného software. Kapitola 3 navazuje na predchozi kapitolu a
na konkrétnich prikladech poukazuje na nedostatky a absolutni selhani pouzi-
vaného a verejné dostupného software. Kapitola 4 shrnuje zavéry o zjisténych
nedostatcich a definuje pozadavky na novy software. Kapitola 5 je pak vénovana
zkoumani nového konceptu fungovani reverzniho software a jeho néslednou
implementaci.

Kontakt na autora:
email: v.matlach@seznam.cz



2. Uvod do technik reverzniho inZenyrstvi

V této prvni kapitole se seznamime s tim, co pfesné reverzni inzenyrstvi je,
co je jeho cilem, jaké pouziva techniky a jak se proti témto technikdm da branit.

2.1. Reverzni inZenyrstvi, definice a pohledy

Reverzni inzenyrstvi z anglického reverse engineering (RE) — zpétné analyza,
zkoumani — by se dalo snadno definovat jako védoma ¢innost, pri které se snazime
pochopit fungovani uréitého jiz existujictho a fungujiciho subjektu (af uz jde o
novou technologii plazmovych televizi, nového motoru, nebo pocitacového soft-
ware). Ve zkratce se tak jednd o snahu pochopit, jak byla danéd véc vytvorena,
jak funguje a nejlépe i to, jak byla vynalezena. Produktem tspésného procesu
reverzniho inzenyrstvi je pak schopnost vysvétlit principy fungovani daného sub-
jektu a nasledné i schopnost subjekt svépomoci replikovat a upravovat [1]. Tento
text se bude konkrétné zabyvat reverznim inzenyrstvim pocitacového software a
predevsim pak pocitacovych virti!, které se vétsinou proti reverznimu inZenyrstvi
brani a znemoznuji tak jeho bézné postupy. Reverzni inzenyrstvi software ma
vsak i dalsi vyuziti, jakym je napiiklad obnoveni starého odlozeného software,
doprogramovavani dalsich funkcionalit do jiz hotového software atd.

Pocitacové viry jsou z mnoha divodi vhodnym subjektem ke zkoumani. Jed-
nak je zdhodno védét, co presné dany virus déla, aby bylo mozné zamezit nebo
co nejvice minimalizovat $kody pii, nebo po infikaci (napf. pokud virus krade
bankovni certifikaty, tak okamzité zjednat blokaci Gc¢tu atp.). Za druhé je velmi
dilezité zjistit, jak se virus §if{ a jaké techniky pouziva?, coz je diilezité z hlediska
dalsiho zabezpeceni — aktualizovani schopnosti a rozsifeni ochran rizného bezpec-
nostniho software (HIPS, firewall, antivirus) nebo pfimo opraveni bezpe¢nostnich
chyb v systému.

Ovsem, jak jiz bylo nastinéno vyse, cile reverzniho inzenyrstvi nejsou vzdy a
pouze uslechtilé. Reverzni inzenyrstvi jako takové je dlouho zndmym jevem, ktery
stoji za mnoha ,nedobrovolnymi (a ¢asto také nevédomymi) predanimi“ obchod-
nich tajemstvi a patentit do rukou vefejnosti, poptfipadé jen do rukou konkurence
(v tomto piipadé jde o velmi vynosny byznys).

Déle se zaméfme pouze na software a ostatni technologie ponechme stranou. Vét-
Sina pocitadovych uZivatelii zna zajisté pojmy crack, keygen nebo serial key? [6],
které jsou uspésnymi produkty reverznich inzenyri-pirat, znamych vice jako

1Za pocitadové viry budu dale v textu povazovat veskery software primarné uréeny jako
nastroj pro provadéni pocitacové kriminality bez védomi uzivatele.

2Napf. techniky skryvani sebe sama, infikace systémovych souborii atp., o réznych techni-
kach déle v textu.

3Zakladni pojmy poéitacového piratstvi — crack: upraveny soubor software tak, aby neobsa-
hoval zddnou ochranu; keygen: generédtor spravnych sériovych éisel (serial key) nezbytnych pro
registraci software.
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scrackeri“. Tyto produkty nepfinasi pouze vyhodu neplatit za dany software, ale
na druhé strané prinasi i nepfijemné dusledky ve formé financ¢nich ztrat vydava-
tele — ti se nasledné snazi sviij software chranit pomoci riznych, tieba i komerc-
nich feseni, coz pritahuje formou vyzvy rtizné soutézivé crackery a nastava znamy
problém ,kroku napied“. OvSem autofi viri si jsou také velmi dobfe védomi, ze
jejich software bude zkouman a rozhodné si také nepfeji, aby byly jejich tech-
niky a ¢innost kompromitovany zverejnénim. Dnesni viry tak pouzivaji mnoho
velice sofistikovanych a velmi propracovanych technik, které brani jejich efektivni
analyze a v nékterych pfipadech zabrani analyze tplné (napt. po dlouhou dobu
neprolomitelnd ochrana spustitelnych soubori Themida).

2.2. Zadéiname s RE

Nez za¢neme s vysvétlovanim postupi, je nutné zminit, Ze cely tento text ma
pouze studijni charakter a jeho autor nenese zadnou zodpovédnost za zneuziti
jakychkoliv uvedenych informaci nebo softwaru, k tomuto textu vytvoreném dle
zadani.

Ackoliv jsou nasledujici postupy relativné univerzalni na mnoha platformach,
budeme se konkrétné vénovat pouze systému Microsoft Windows, a to z mnoha
zavaznych divodi — pfedevsim pak z jeho znacné oblibenosti a rozsireném pouziti
ve statni sprave, mezi uzivateli, v armadé, ve skolach, v korporacich a dalsich
zafizenich po celém svété. Pritom pravé mnohé z téchto subjektii se stavaji cilem
profesionalnich (obcas i amatérskych) snah o infiltraci, a to jak statnich, tak
soukromych Spionaznich agentur.

Zac¢neme s uptresnénim predstav, které bychom méli mit. Program v jeho spus-
titelné podobé, at uz v podobé soubort s priponou exe, dll, ocx aj., je dato-
vym souborem majicim urcitou strukturu (dale konkrétné PE format — Portable
Executable) a samotnéd data udéavajici béh programu — instrukee procesoru, in-
strukce pro interpret a dalsi data ve formé resource, ve kterych jsou ulozeny
obrazky, GUI dialogy a podobné. Je dilezité mit na paméti, ze kéd = data a
data = kdd — praveé tento dulezity fakt nam dava moznost nazpét ,konvertovat
(zpétné prelozit) jiz hotovy program do jednoduse lidsky srozumitelné podoby
(mnemonika atp.). Zpétnému piekladu do mnemonické podoby assembleru ¥i-
kame disassembling, tento termin budeme v budoucnu pouzivat pravé pro proces
prekladu do assembleru, oproti jen zpétnému prekladu, ktery budeme pouzivat
pro preklad instrukei interpretovanych jazykt.
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Nyni se podivejme na ptiklad ilustrujici preklad zdrojového kédu do strojo-
vych instrukei procesoru a nasledny pteklad zpét:

Jazyk C:
if (a == 123) return;

Strojovy kéd: Mnemonicka podoba (disassemling):
83F8 7B -> CMP EAX, 0x7B (123)
75 01 -> JNZ @skip
C3 -> RET
@skip:

P¥eklad do vy$8iho jazyku lidskym mozkem / programem:
if (EAX == 123) return;

Jak je z vyse uvedeného piikladu vidét, dovolenim program disassemblovat,
nebo jej zp&tné piekladat, jednoduse umoziiujeme zobrazovat cely zdrojovy kéd*.
Aby byl tento proces co nejjednodussi a nejefektivnéjsi, vznikla celd fada rtznych
nastroji — neékteré z nich ptimo cilené pro tyto ucely, nékteré z nich byly pouze
vhodné vyuzity. Podivejme se tedy na tyto nastroje blize.

2.2.1. Disassembler

Disassemblery, jak uz mtze byt patrné z nazvu, jsou programy urcené pro
preklad strojovych instrukei do jejich mnemonické podoby. Jednotlivym instruk-
cim (jako je mov, jmp, call atd.) jsou pfifazeny ¢iselné kédy vyrobcem procesoru
— disassembling tedy jako takovy neni ni¢im jinym, nez pouhym prochazenim
tabulky vSech instrukci zvefejnénych vyrobcem procesoru a hledani jejich jména.
Napf. z vyse uvedeného prikladu 83F8 7B znaci: 83 = CMP, F8 = kombinace
EAX a hodnoty, 7B = hodnota 123. Casem si vétsina programétort na tyto kédy
zvykne a dokazi pak psat pfimo strojovym kédem.

Disassemblery jako takové jsou urcené ke staticke analyze — zkouméani kédu
programu, ktery nebézi — je ulozeny pouze v paméti. Tato statickd analyza by se
dala snadno pfirovnat k pitvé nezndmého druhu Zivocicha (programu), kdy ma
patolog moznost vidét vSechny jeho organy (funkce, rutiny) a blize zkoumat, co
presné délaji. Takové zkoumani miize nabyvat nékolika podob — od zcela povrch-
niho typu odhadovani ,,od oka“, az po zcela exaktni zkoumani kazdé instrukce,

coz byva vétsinou velice narocné®.

4A pokud byl program vytvoien jako Debug build, obsahuje i plna jména funkci a promén-
nych.

5U% jen studium zdrojového textu programéatora, ktery nepise pfimocaie a pouziva zbyteéné
dlouhé a nesmyslné konstrukce, je slozité. Pfi RE je docela castym jevem zkoumani nesmyslnych
konstrukei v kédu, protoze se muze napiiklad jednat o zcela novou a genidlni myslenku, kterou
je potreba odhalit.
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Disassemblery nejsou zadnou vyjimkou od obycejnych kancelaiskych aplikaci
a mnoho z nich ma kvalitni GUI zpfijemnujici praci. Jmenujme si hlavni dva
zastupce disassemblerti:

W32DasMm (URSOFTWARE CoO.)

Tento disassembler zminuji snad uz jen ze slusSnosti a nostalgie, protoze do
ptichodu IDA (viz dale) byl jednim z nejpouzivanéjsich disassemblerii viibec a
prinesl integraci mnoha uziteénych nastroji do jediné platformy. Ke dnesnimu
dni je vSak po mnoha strankach zastaraly a vefejné dostupny jako shareware za

cenu 75 USD.

IDA — THE INTERACTIVE DISASSEMBLER (HEX-RAYS)

Dnesnim dnem je IDA rozhodné jednim z nejprofesionalnéjsich a nejptsobivéjsich
nastroji pro reverzni inzenyrstvi vibec. Dokaze analyzovat a prekladat kod
spustitelnych soubortt Windows, Linuxu, Mact, DOSu, lze ji dokonce pouzit i na
dalsi rizné platformy od PDA, Windows Mobile, Symbian az po konzole typu
PlayStation, Nintendo a desitky dalsich.

Tim, ¢im je IDA ovSem opravdu neocenitelna, je jeji zpracovani a dotazeni
uzivatelského komfortu az k maximu. Tou nejvétsi lahtidkou je vSak i pridavny
plugin Hex-Rays Decompiler, ktery se pokousi piimo o dekompilaci kédu —
tedy o znovu vytvoreni ptuvodniho zdrojového koédu v pseudojazyce velice
blizkém jazyku C. (OvSem je nutné podotknout, Ze tento pieklad ne vzdy byva
spravny a obcas neni mozné kéd prelozit.) IDA je navic ke staZeni zdarma
na strankich vyrobce®, ovem s urcitymi omezenimi platforem a nékterych
schopnosti. Pro predstavu, jak se s IDA pracuje a jak vypada bézna analyza
vzorku viru, doporucuji shlédnout prezentacni video (az tutorial) na adrese
http://www.ccso.com/files/hexraysdemo.swf.

2.2.2. Debugger

Debugger zajisté zna kazdy programator. Je to nastroj, s jehoz pomoci je
mozné krokovat béh programu po ,,jednotlivych radcich“ kédu nebo kazdé jed-
notlivé instrukci s moznostmi sledovat hodnoty proménnych, navratovych hodnot
funkei a call-stacku (vypisu vnofenych volani) atd. V kontextu zkoumani cizich
programu je debugger neocenitelnou pomtickou v mnoha smérech — debuggerem
zkouméme béZici (zivy) program — ,nepitvame“ jej jako v disassembleru typu
W32Dasm (ackoliv W32Dasm i IDA obsahuji vlastni debuggery, jsou vSak mno-
hem tézkopadnéjsi, nez k témto tcelim piimo uréeny a specializovany software).
Debugger nam zkratka poskytuje komplementarni informace, které pomoci sta-
ticke analyzy v disassembleru ziskdme jen s obtizemi a nepfimérenou namahou.

Dilezité je také nastinit, jak debugger funguje. Jelikoz je debugging (loveni

Shttp://www.hex-rays.com/idapro/
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chyb) v programech zcela legitimni ¢innosti, obsahuje systém Windows fadu API
funkci” uréenych pravé k témto ucelim — tzv. debug API. Debuggery skrze tyto
funkce jednoduse ovladaji béh debuggovaného procesu. Diilezité je, jakym zpti-
sobem muze debugger k cizim procesiim piistupovat a co se s takovym procesem
pak déje:

1. debugger spusti pozadovany proces, nebo se k nému ,pfipne“ (attach),

2. systém zméni v debuggovanému procesu ruzné piiznaky (flagy) tak, aby
umoznil bezproblémové debuggovani a zarovenn zméni i (v RE notoricky
znamy) priznak IsDebuggerPresent na 1,

3. dle nastaveni debuggeru jsou veskeré obsluhy vyjimek® (exceptions) pie-
dany debuggeru — tzn., jakmile dojde v procesu k vyjimce, neni tato chyba
predana obsluze programu, ale debuggeru, ktery upozorni uzivatele.

Debugger pak mutze béh programu ovladat prakticky libovolnym zptisobem,
od standardnich pfikazu typu step forward (krok dopfedu), step-out atd., mize
samoziejmé pouzivat i tzv. breakpointy. Ty funguji pro nas velice zajimavym zpti-
sobem — do paméti na misto instrukce, na které chceme béh programu zastavit,
debugger zapise instrukci INT 3 (interrupt 3, opcode CC), ktera vyvold vyjimku
EXCEPTION_BREAKPOINT, ktera je nasledné predana k vyftizeni debuggeru
— ten jen zastavi béh programu.

Pokud se na cely princip fungovani debuggeru podivame jesté jednou s odstu-
pem, bez pochyb vypozorujeme mnoho zptsobi, jak pritomnost debuggeru dete-
kovat. Oficidlnich metod, jak debugger detekovat neni mnoho, ale triki (tzv. anti-
debug triky) zalozenych na detailnich znalostech fungovani debuggert a jejich
efektu v systému a riznych dalsich trikd existuje nékolik desitek. Zptsoby de-
tekce debuggeru muzeme rozdélit na nékolik skupin:

e oficiadlni — pomoci IsDebuggerPresent,

e debugger princip — zdmérné vyvolavani chyb v programu (pokud chyba ne-
skon¢i v obsluze programu, je program debuggovan), testovani riznych pii-
znaki (IsDebuggerPresent, HEAP flag stacku, ...), hledani instrukce INT 3
zapsané v kritickych funkcich programu, ...,

o trikové — méfeni casu v rtznych kritickych souc¢astech programu, kdy néko-
lika vtefinova prodleva muze znamenat jen zvédavy pohled analytika.

"Funkce poskytované samotnym systémem, vétsinou skrze interface DLL knihoven typu
kernel32, user32 atd.

8Tzv. SEHy — Structured Exception Handling, v mnohjch jazycich zndmé jako Try-Catch-
Exception.
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Z vyse zminénych zptsobti muze byt jisté patrné, ze zalezitost detekce
debuggeru je do jisté miry véci fantazie, a zaroven plati, Ze ¢im rozmanitéjsi a
neobycejnéjsi takova detekce je, tim hiie je odhalitelna pro pripadného ttocnika.
Nyni se podivejme na nejznaméjsi zastupce debuggert:

OLLyDBG (OLEH YUSCHUK)

Tento debugger je mezi crackery a celou scénou reverzniho inzenyrstvi znam pro
svou kompaktnost, funkcénost a efektivitu. Tento nastroj bez pochyb stoji za
velkym mnozstvim vydanych crackid, keygenti, analyz virti vSeho druhu a dalsich
tématickych subjekti.

WINDBG (MICROSOFT)

Jednd se o velmi mocny a po technické strance propracovany debugger od
Microsoftu, se kterym je mozné ladit jak jadro, tak bézné programy. Rozhodné
stoji za zminku i jeho schopnost analyzovat chybové vypisy vytvarené Windows
po modrych smrtich (BSOD). Bohuzel neni pfili§ uzivatelsky pfivétivy a prace
s nim je vhodna spiSe skrze prikazovou fadku, nez uzivatelskou interakci s GUI.

SYSER (SYSERSOFT)
Také velice mocny debugger, ale viceméné urceny pouze pro debuggovani jadra
a ovladacti, nez normalnich programi. Svou podstatou pokracuje ve s§lépéjich
svého univerzalniho pfedchidce Softlce, ovSsem jiz s uspokojivym uzivatelsky
privétivym rozhranim.

2.2.3. Monitory

Zajimavym a také velice rozsitenym druhem utilit pro reverzni inzenyrstvi jsou
rizné monitorovaci aplikace. Ve srovnani s predchozimi ryze programéatorskymi
nastroji, nevyzaduji monitory vétsinou jakékoliv hlubsi znalosti programovani
nebo reverzniho inzenyrstvi, coz ma sice své vyhody, ale na tikor vSestrannosti a
preciznosti pouziti, viz dale.

Uéelem monitorovacich aplikaci je pouze monitorovani urcitych konkrétnich
API funkci nebo tématickijch skupin — napt. vSechny funkce pro praci se soubory,
registry, procesy, siti atd. Vysledkem takovéhoto monitoringu je pak detailni vypis
pouziti téchto funkci programem s jejich parametry atp. Monitory vsak vseobecné
neobsahuji funkce pro ovladani béhu programu tak, jak je zndme u debuggert —
tato funkc¢nost je jim bezvyhradné ponechéna. Funkénost samotného monitoro-
vaciho softwaru lze sice snadno suplovat pfimo samotnym debuggerem pomoci
breakpointii na zacatcich funkci, ale v pripadé, ze chceme pouze odposlechnout
volani nékterych funkei nebo tématickych skupin (nékdy az desitky funkei), mize
byt debugger az prilis slozitym a zbytecnym — v takovychto ptipadech je vyhod-
néjsi pouzit pravé monitor.
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Monitorovaci programy mohou fungovat mnoha zpusoby, ovSem vsSechny
maji spoleény zéklad, kterym je tzv. hdkovani (od slova hooking) — tento pojem
pro nas bude v dalsim textu velice dilezitym, proto je nutné si o ném vytvorit
dobrou predstavu. Hakovani miizeme jednoduse piirovnat k pfesmérovani toku
dat skrze nasi novou vlozenou entitu. Klasickym prikladem hékovani je pfefezani
telefonniho kabelu, mezi ktery se vlozi telefonni sluchatko a kabel se zase
propoji — veskera dalsi komunikace po tomto kabelu bude odposlouchavana
stylem man-in-the-middle. Pfitom nase vloZena entita nehraje pouze pasivni
roli, jakou je pouhy odposlech, ale disponuje mnohem vétsim potencidlem —
napi. ,protékajici“ data libovolné upravovat, filtrovat, uzavirat spojeni atd.
— zde zélezi pouze na povaze mechanismu, pres ktery tato data tecou. Tento
mechanismus je pak skrze jeho mmnohostranny potencial nazyvan jako handler
(obsluha, obsluhovaé, manazer — také do budoucna velice dilezity pojem),
protoze je pouze véci této obsluhy, co s nové prichozimi daty udéla. Velmi
detailné se budeme hakovanim a jeho mechanismy zabyvat v dalsi kapitole.
Monitorovaci programy tedy jednoduse zahaknou potiebnd mista a handlerem
preposilaji informace o volani a stavu programu zpét monitoru. Podivejme se
tedy na nejznaméjsi zastupce riznych monitort:

PROCESS MONITOR (MICROSOFT)

Velice znamy monitor umoznujici sledovat pouze tématické skupiny — praci se
soubory, registry, procesy a siti. Monitorovat je mozné jak cely systém, tak
jednotlivé procesy. Nevyzaduje jakékoliv hlubsi znalosti problematiky, coz se
samoziejmé odrazi v jeho jednoduchosti.

API MoNITOR (ROHITAB)
Jde viceméné o znac¢né rozsitenou verzi Process Monitoru, kdy je mozné monito-
rovat konkrétni API funkce nebo tématické skupiny.

WIRESHARK (WIRESHARK.ORG), WPE PrO
Monitor veskeré sitové komunikace. Nutné podotknout, Ze je nékdy vyhod-
néjsi pouzit kompaktnéjsich sluzeb cileného monitoru a editoru pakett WPE Pro.

Desitky dalsich zastupcti neni tfeba zminovat. VSechny programy v kazdé
ze zminénych kategorii spojuje stejnd myslenka a stejny koncept fungovani.
V této chvili je nutné zminit, Ze jsme prakticky vycerpali v8echny (!!!) nastroje
,prvni linie* reverzniho inZenyrstvi — pfitom disassembler (staticka analyza) a
debugger (dynamicka analyza) jsou ve vétSiné piipadi jedinymi spolehlivymi
nastroji pro precizni analyzu neznamého programu — diky své uplné kontrole nad
nim. Naopak monitorovaci programy typu Process Monitor nemaji nad analyzo-
vanym programem kontrolu prakticky zadnou (pouze jej ,sleduji“), a zaroven se
také musi spoléhat na to, ze zkoumanym programem nebudou odhaleny a ten
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tak chytie nezméni své chovani®. Ménit své chovani miize samozfejmé i program
,pod*“ debuggerem, ale to pouze v pripadé, Ze mu to neuvadzenym spusténim
(byt jen preskocenim jediné instrukce call) analytik dovoli. Je nutné si tedy
uvédomit, jak velkd propast je mezi precizni analyzou pomoci disassembleru -+
debuggeru a vysledkem monitorovaciho software.

2.2.4. Unpackery, memory editory, dumpery, ...

Na zacatku této kapitoly jsem zminoval dilezitost faktu, ze kéd = data. Tato
ekvivalence ndm déva moznost chovat se ke kédu programu stejné, jako k jakym-
koliv jinym datim — tzn. kéd programu muzeme komprimovat, Sifrovat, rozseka-
vat na Casti apod. Pravé sifrovani, komprese a rtizné zpiehazovani bloki kédu
programi je jednim ze svatych gralii ochrany programi proti reverznimu inzenyr-
stvi [6]. Pokud na¢teme do disassembleru program zasifrovany tzv. PE cryptorem
(PE sifrér, nebo jen cryptor / ifrér / packer), jediny kéd ktery uvidime, je speci-
alni zavadéc, ktery tam byl vlozen pravé PE cryptorem proto, aby desifroval kod
aplikace a pak jej spustil (nebo jesté lépe, aby desifroval jen dalsi dulezity blok
bezpodmineéné potfebny pro béh aplikace). V této chvili existuje nékolik malo
moznosti, co si se zasifrovanym programem pocit:

e Prvni moZnosti je nastudovat v disassembleru, jak desifrovaci kéd (zavadéc)
funguje — coz byva docela obtizné samo o sobé, natoz pak, kdyz je takovy
kéd zneptfehlednén rtznymi (ve vysledku) nic nedélajicimi instrukcemi —
tzv. anti-dasm makry. Pokud k takovému deSifrovacimu zavadéci ptidame
jesté vlastnost, Ze je sam rozdélen do nékolika nezavislych blokt, které
postupné desifruji sami sebe, pak je staticka analyza disassemblerem jednou
z poslednich véci, kterou byste chtéli délat (takovyto druh Sifréri je zcela
bézny).

Priklad pouziti anti-dasm maker:

Original: Pouziti jmp-maker:

01: push ebp (1.) push 05

02: mov  eax, 123 (2.) ret

03: (5.) mov eax, 123 !
04: (6.) jmp 07

05: (3.) push ebp !
06: (4.) jmp 04

Jak je wvidet, makra kod naprosto zneprehledni.

9Vzhledem k mnozstvi virt, které jsou denné publikovéany, jiz ddvno antivirové spolecnosti
rezignovaly na jejich precizni analyzu a vétSina vird je tak analyzovana automaty na béazi
riznych monitori a genetickych analyz. Precizné analyzovany jsou jen viry nécim zajimavé.
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Je nutné si uvédomit, ze desifrér (vétsinou) ¢i dekompresor neni zalezitosti
par instrukci, ale nékolika desitek az stovek instrukci — pritom mezi kazdou
z nich je umistén skok na tu dalsi, ktera je umisténa v paméti zcela na-
hodné atd. Tato skokova makra jsou ovSem jen jednim z mnoha rozli¢nych
zpusob1, jak znepfijemnit analyzu kodu. Napt., pokud se podivame blize
tfeba na instrukci mov eax, 123, tak tato instrukce by se dala bez pochyb
prepsat na desitky jinych instrukci, které by mély ekvivalentni vysledek a
nulovy vedlejsi efekt!©.

e Druhou moznosti je pak krokovani kédu zavadéce v debuggeru. Ovsem, po-
kud si predstavime kod pro desifraci datového bloku, kdy je kazda instrukce
prepsana na jeji ekvivalentni kombinaci vice instrukci, a to vse je jesté za-
balené do neustalych skokt, zjistime, Ze jedina novd vyhoda debuggeru je
v moznosti drzet klavesu pro krok dopredu a sledovat, jak se kéd krasné
desifruje. OvSem toto dovolit by byla fatalni chyba ochrany — proto jsou
tato anti-dasm makra protkédna navic i triky na detekci debuggeru, které
nekon¢i na zpravé typu ,,Byl jsi odhalen!“) ale v nekone¢nych extrémné
slozitych smyckach vyustujicich v Halting problém.

e Tieti moznosti je pak pouzit tzv. unpacker — nastroj primo urceny pro od-
stranéni Sifrértt a kompresori z progamu. Tyto nastroje funguji relativné
jednoduse — spusti chranény program, pockaji, az se cely nacte (Gspésné
probéhne desifrace/dekomprimace), a nasledné ulozi obsah opera¢ni paméti
obsahujici nacteny program na disk (tzv. je dumpnou — dumping, specia-
lizovany néstroj dumper). Na disku pak pouze upravi nékteré nalezitosti
a je hotovo. Hlavnim problémem je otazka, kdy je vlastné program plné
desifrovan a kdy je tedy nejvhodnéjsi jej dumpnout — na tuto otazku se
neda univerzalné odpovédét a pravé proto jsou pouzivany primo cilené un-
packery na konkrétni PE sifréry a jejich konkrétni verze, zalozené na jejich
specifickém chovéani.

Dalgimi hojné pouzivanym néstroji jsou rtizné PE editory/analyzétory zamé-
fujici se na praci se spustitelnymi soubory — napf. na zobrazeni vsech PE struktur
s moznosti je editovat; rozpoznani, zda je program chranén a ¢im atd. Posled-
nimi nastroji jsou memory editory — editory operac¢ni paméti, se kterymi je mozné
libovolné upravovat a spravovat pamét ciziho procesu.

10N pFepisovani jednotlivych instrukei posloupnosti jinych instrukei s ekvivalentnim vysled-
kem jsou zalozeny mnohé polymorfni enginy vird.
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3. Provadime RE

Nyni jiz mame zakladni predstavu o tom, co reverzni inzenyrstvi programu je
a pomoci jakych nastroju a pro¢ se provadi. Podivejme se tedy na nékolik c¢isté
hypotetickych scénaiti, které mohou nastat, a jaké maji disledky. Jako zakladni
premisu si udejme zcela precizné popsat fungovani nového neznamého viru, od
kterého mame spustitelny soubor.

3.1. Scénar ¢. 1 — Ideal

Nejprve zacneme s nejjednodussi moznou variantou — nechranénym progra-
mem. Jeho zbézny popis by mohl vypadat nasledovneé:

Kéd: soubor neni Sifrovan, neni pouzit zadny packer ani Sifrér.

Jazyk: jsou pouzity strojové instrukce procesoru (Assembler, jazyk C, ...).
Anti-debug: zadné pouzité triky.

Anti-dasm: zadné pouzité triky.

V tomto pripadé je mozné program okamzité nahrat do disassembleru a
zacit jej postupné analyzovat. Nebrani ndm v tom zadné anti-dasm triky (jako
jsou ruzné znepiehledriujici makra), ani zasifrovani kédu Sifrérem. V piipadé, Ze
je kod slozity, je mozné jej bez problémt analyzovat za béhu pomoci krokovani
v debuggeru a doplnovat tak do disassembleru konkrétni hodnoty napovidajici
ucel samotné funkce, proménnych atp., viz ukazka:

const void *sub_4010B0(a1, a2, a3){
5 = al;
v4 = malloc (0x1000u) ;
v3 = (char *)v4d + 4096;
for ( *(( BYTE *)v4 + 4096) = 0; vb; *( BYTE *)v3 = v6 + 48)

{
if ( v3 < v4 ) break;
3 = (char *) - 1;
> /= a2;
v6 = v8 — a2 * v7 / a2;
if ( (unsigned int)vée > 9 ) vo6 += 7;
}
memcpy (v4, v3, v4 - v3 + 4097);
*( DWORD *)a3 = sub 40148D(v4, v4 - v3 + 4097);
return v3;}

Obrazek 1. Analyzovana funkce skrze HexRays
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Kéd je sice znovu rekonstruovany do pseudo-jazyka blizkého jazyku C, ale i
tak ndm to dvakrat nepomaha'’. V takovémto pifpadé je nejrychlejsi pouzit de-
bugger a podivat se, jaky vstup a vystup takova funkce méa. Konkrétni vstupy této
funkce zjisténé debuggerem jsou napriklad: integer 0x00123456, integer 16 a
ukazatel na alokovanou pamét. Vystupem funkce (tj. proménna v3) je ukazatel
na textovy fetézec ,,123456“. Od pohledu to vypada, ze funkce konvertuje zadané
¢islo (1193046.) do zadaného zakladu (16) a nasledné do textového Fetézce. V této
chvili neni nic jednodussiho, nez funkci znovu zavolat s prepsanymi parametry a
experimentalné ovérit vystup. Pokud neni mozné, nebo je presptilis slozité (nebo
nebezpecné) se dostat k volani takové funkce, je mozné ji celou zkopirovat do
vlastniho programu a tam ji otestovat — to je sice snadné u malych funkci, ale
méné uz u slozitych a rozvétvenych funkci. Kopirovani kédu je také zavislé na
prostredi, se kterym kéd pracuje — pokud funkce pracuje s globalnimi promén-
nymi (af uz jde o uzivatelské proménné, nebo struktury objektové orientovaného
jeho zkoumani v debuggeru.

Tento scénaf je tedy jakymsi idedlnim stavem pro analyzu kteréhokoliv pro-
gramu — pouze Cisty kdd bez ochran a pasti. Ovsem s takovymto scénafem se u
vétsiny dnesnich vird 1ze setkat jen ziidkakdy — pravé k nému se reverzni inze-
nyti snazi dostat. To hlavni, co nam ale tento scénaf ilustruje je, jak vyhodné a
komfortni je mit moznost program analyzovat pomoci disassembleru a v ptripadé
potieby ovétovat nebo ziskavat informace pomoci debuggeru.

3.2. Scénar ¢. 2 — Anti-dasm

Prvni scénar byl tim nejidedlnéjsim — ale jaké problémy piinese, kdyz
je pouzit novy Sifrér, ktery (¢isté hypoteticky) znemoziuje dumpnuti (viz
kapitola 2.2.4.) a zaroven vSak nejsou pouZity (nebo jsou poZity pouze slabé a
snadno odhalitelné) anti-debug triky?

Kéd: soubor je sifrovan novym inteligentnim Sifrérem
zabranujicim dumpnuti.
Jazyk: strojové instrukce procesoru (Assembler, jazyk C, ...).

Anti-debug: Zadné, nebo snadno odhalitelné a snadno odstranitelné.
Anti-dasm:  Zzadné pouzité triky po desifraci.

Tento scénatr je velmi blizky realité — co to vSak presné znamena pro ana-
lytika? Analytik ma, jak jiz bylo feceno, nékolik mélo moznosti — snazit se
pochopit novy Sifrér / zkusit najit jiz hotovy unpacker, aby mohl pouzivat disas-
sembler a mél tak pri analyze , pevnou pudu pod nohama®, nebo pouzivat pouze
debugger, coz mutze byt velmi nepfijemné — protoze to, co déla disassembler tak

U Typicky zastupce kédu, kdy i ve zdrojovém textu s poznamkami tépete, co se vlastné a
proc¢ déje.

20



nenahraditelnym, je zptisob prace s nim — akademické pitvani s velmi snadnym
zapisovanim vysledki, coz zrovna neni parketa pravé debugger.

Tento scéndf je svym charakterem (omezenim pouze na debugger) velmi blizky
situaci, kdy je kod a veskeré textové fetézce sSifrovan a k desifraci dochazi pouze
pii potfebé dany kdéd, nebo fetézec pouzit. V téchto pripadech pohled do disas-
sembleru mnoho neprozrazuje a je nutna predevsim prace v debuggeru, se kterym
je nutné odhalit, co jednotlivé ¢asti a Sifrované fetézce znamenaji (coZ je velmi
zdlouhava a inavné préce).

Pokud jde tedy o zavér, ktery vyplyva z tohoto scénare, pak je to jediné dalsi
zdiraznéni, ze disassembler a debugger jsou extrémné diilezité nastroje. Co se
ovsem stane ve chvili, kdy je neni mozné pouzit na kéd programu?

3.3. Scénar ¢. 3 — Interpretované jazyky

Jakmile analytik ztraci moznost pouzit debugger a disassembler, ztraci tim
veskery kontakt s redlnym kédem programu — ztraci schopnost kod a cely pro-
gram precizné analyzovat. Tato situace nastava velmi snadno (a ¢asto) v pripadé
interpretovanych jazyki vyzadujici pro sviij béh interpret. Platforma NET sice
pouziva interpret a vlastni instrukce, ale vyznam téchto instrukei je znam a ptimo
jového textu'?. Proto je pro nas v tuto chvili, a pro tento scénéf, platforma .NET
urcitym zplisobem nezajimava. Vétsim problémem jsou z tohoto pohledu speci-
alni ochrany, které piimo pro cilovy chranény program vytvori vlastni unikatni
interpret a ptvodni kéd takového programu pak pielozi do novych — interpre-
tovanych — instrukci. Vysledkem je tak program disponujici jedinym strojovym
kédem, kterym je samotny interpret. Zbytek kédu programu je ,zasifrovan“ do
neznamych instrukei interpretu.

Analyza programu chranéného pravé prepisem do neznamych instrukci je ve-
lice obtiznym tkolem. Na bézné interpretované jazyky (.NET, Java, VB PCode)
existuji disassemblery i debuggery, se kterymi je mozné provadét relativné pl-
nohodnotnou analyzu, ale k unikdtnim a privatnim (nevefejné distribuovanym)
ochranam tohoto typu existuji jen doporuceni, jak je analyzovat. Pfitom, existuje
stale jesté jedna Sance, ktera mulze v analjze pomoci — pokud ochrana nepou-
zivé (nebo pouziva slabé a snadno odhalitelné) anti-debug triky, je mozné pouzit
debugger na sledovani a kontrolu pouzivani API funkci programem a pouzivat
memory breakpointy (breakpoint pii pfistupu k ur¢ité paméti, napf. k textovému
Fetézci atp.) — krom analyzy samotného interpretu jsou to jediné moznosti, které
nam debugger v tomto pfipadé nabizi — ale i ty pro alesponn miniméalni analyzu
staci.

12Jako ochrana pied timto zpétnym piekladem interpretovanych jazykii se pouzivaji tzv.
obfuskatory, které se snazi maskovat a prepisovat veskeré dostupné informace uloZené ve spus-
titelném souboru.
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Kéd: instrukce s neznamym vyznamem.

Jazyk: interpretovany.

Anti-debug: Zadné, nebo snadno odhalitelné a snadno odstranitelné.
Anti-dasm: instrukce s nezndmym vyznamem.

Neni prilis casté, aby takovéto slozité ochrany nemély propracovany sys-
tém detekci pritomnosti debuggeru. Tedy, pokud takto upravime scénar na
pravou miru, vznika situace, kdy neni mozné pouzit ani debugger a ani disas-
sembler. Jak se lidové fika: ,a jsme nahrani“. Jediné nastroje, které nam mohou
cokoliv o programu nyni Fici jsou rtzné monitory (viz kapitola 2.2.3.), véetné
specialné upravenych virtualnich strojt tak, aby vytvarely logy toho, co se v nich
dgje!s.

3.4. Vysledek

Pokud se ohlédneme na predchozi scénére, je jisté patrné, ze prijit o moznost
pouziti debuggeru a disassembleru je velice snadné a vzhledem k jejich dtlezitosti
i nesmirné komplikujici. Tato situace vytvaii potfebu nového nastroje, ktery by
dokazal co nejblize suplovat funkce debuggeru, a ktery by vyplnil mezeru mezi
bezuzdnou nekontrolovatelnosti béziciho programu sledovaného monitorem a ab-
solutni kontrolou debuggeru.

1BKe viem dostupnym virtualiza¢nim néstrojim jsou zndmé triky, jak jejich piftomnost de-
tekovat. Od trika s posunutim LTD ukazatele, az po detekci nespravné simulovanych instrukci
virtualnim procesorem aj.
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4. ResSeni chybéjici mezery

Abychom mohli pfemyslet nad tim, jak tuto mezeru vyplnit, musime nejprve
védet, ceho presné chceme dosdhnout — musime nejprve urcit alespon minimalni
funkcnost, ktera by vytvarela jakykoliv krok od monitorti smérem k debuggeru
a zaroven zustala co nejméné detekovatelnou. Otazkou tedy je, co tak markantné
odlisuje debugger od monitoru. Odpovédi je samoziejmé skutecnost, ze béh pro-
gramu ,,pod debuggerem* je pod tuplnou kontrolou uzivatele — pomoci debuggeru
muze uzivatel kdykoliv pozastavit béh programu na zakladé vnitiniho zpracovani
kédu (breakpointy), vnitinich stavii nebo na zakladé jeho vlastni viile. Praveé tato
pouze v pozastaveném stavu je mozné bezpecné a efektivné piepisovat kdd pro-
gramu v pameéti, upravovat hodnoty proménnych atd. Pravé této schopnosti —
dokézat béh programu pozastavit obdobné, jako v debuggeru — budeme chtit
docilit za kazdou cenu.

Uspokojujicim fesenim vyplnéni mezery mezi debuggerem a monitory je vize
klasického API monitoru, ktery dokéaze pii volani zadané API funkce pozastavit
béh programu a dovolit tak uzivateli editovat vstupni parametry této funkce i
jakoukoliv dalsi pamét procesu, véetné kontextu vldkna (registry a flagy proce-
soru) a nasledné i editovat navratovou hodnotu této funkce. Jako maximum této
vize se zda byt funkénost monitorovat nejen API funkce, ale i libovolnou zadanou
¢ast kodu programu.
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5. Pouzité metody

Cile byly specifikovany, nyni jiz nezbyva nic jiného, nez se je pokusit zreali-
zovat. Nejprve si upresnime predstavy metod, které mame.

5.1. Hakovani

S timto pojmem jsme se jiz setkali v kapitole vénované samotnym Monito-
rim, a vytvorili si o ném urcitou predstavu, kterou si nyni radé€ji pripomenime:
jde o vlozeni nasi ur¢ité entity (handleru) mezi dva komunikujici body. Takové
dva body mohou byt ovsem i v programu a je jen na nas, co za tyto dva body
prohlasime. Na obrazku 2. miizete vidét, jak vypada hakovani v kontextu pro-
gramu.

1| (set-filledp circ1 T)
2| (set-filledp circ2 T)
1| (set-filledp circ1 T) ¢
2| (set-filledp circ2 T)
3| (set-radius circ1 50) VS. Hook Handler
4| (set-radius circ2 60)
5| (move circ1 100 50)
6| (move circ2 290 110)

set-radius circ1 50)
set-radius circ2 60)
move circ1 100 50)
move circ2 290 110)

ok, w

Obrazek 2. Originalni a zahaknuty kod.

Zcela naivnim feSenim hakovani je jednoduse vlozit cely kédu handleru mezi
ty fadky kédu, které spolu s jejich kontextem (prostfedim) chceme néjakym zpti-
sobem kontrolovat (ovladat, mit schopnost s nimi libovolné manipulovat). Ovsem
pokud si uvédomime, zZe nepracujeme se zdrojovym textem, ale pouze s binarnimi
daty — strojovym kédem, jehoz instrukce se na sebe rtzné odkazuji a jejich jed-
noduché ,posunuti nize“ jako u textu neptichézi v tivahu, nastava problém, jak
tedy do kédu ,vecpat nas cely handler (pfipadné jen jeho voléni), ktery bude
simulovat pravé ¢innost breakpointii.

Pokud si vzpomeneme na princip fungovani debuggerti, tak si uvédomime, ze
debugger také pouziva metodu hakovani. Debuggery jednoduse ptepisi instrukci
kédu programu tam, kam chce uzivatel nastavit breakpoint, na instrukci INT 3
(kterd mé 1 byte — tedy nejmensi mozné instrukce). Procesor pfi zpracovani této
instrukece vyvold vyjimku (chybu) typu EXCEPTION_BREAKPOINT, a protoze
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debugger piebird (pfesmérovava — hakuje) veskeré zpracovani (Fizeni) vyjimek
debuggovaného programu do svého vlastniho handleru, je pak pouze jeho véci, jak
vyjimku zpracuje — béh programu muze bez problému pozastavit (— uzivatelsky
breakpoint). Debugger pak nésledné pouze prepiSe nazpét prepsany prvni 1 byte
puvodni instrukce, ktera je pak po opétovném spusténi ihned provedena. Problém
s presunovanim kodu tedy debugger nefesi — zapisuje prakticky pouze volani
handleru. Pfitom toto volani ma délku pouhy 1 byte (!) — kazda instrukce ma
minimalni délku 1 byte a tudiz je vzdy pfepsana instrukci INT 3 pravé maximalné
jedind instrukce, ktera je nasledné ,opravena“ a zpracovana. Tato metoda je tou
nejjednodussi a nejefektivnéjsi, bohuzel je vSak zcela zavisld na k tomuto ucelu
specializované instrukci preruseni INT 3 a prebirani fizeni vyjimek nad celym
debuggovanym programem — coz je pro nase ucely nepouzitelné, protoze se chceme
jakymkoliv (nebo alespori vétsing) detekei béznych debuggerti vyhnout.

Pokud si shrneme, na ¢em obecné stavi funkénost breakpointi v klasickém
debuggeru, pak jde o 1. volani handleru (pomoci hardwarové podporovaného pie-
ruSeni INT 3) a 2. zpracovani tohoto volani handlerem (pozastaveni programu).
Jedina readlnd moznost, jak kod programu donutit zpracovat nas handler a nepo-
uzit preruseni, je zkratka prepsat instrukce programu na volani / skok do naseho
handleru (tzv. inline hdkovani, s dal§imi typy hakovani se setkime pozdéji).

5.2. Inline hakovani — koncept breakpointu

Pokud se pokusime chovat obdobné jako debugger, narazime na jeden zaji-
mavy problém. Pokud budeme pfepisovat jednotlivé instrukce programu na skok
do naseho handleru (realizujici ,,pseudobreakpoint®) a pak je zase pro pokraco-
vani obnovovat na jejich ptivodni hodnoty, vystavujeme se riziku, ze v dobé mezi
obnovenim puvodnich instrukci, jejich zpracovanim a znovu nastavenim skoku
(breakpointu), mohou dalsi vldkna pres pravé docasné odstranény breakpoint
prochézet, coz je fatalni chyba. V debuggeru pii pouziti klasickych debug API
jsou vSechna vlakna pii breakpointu pozastavena, coz tento problém zcela jed-
noduse eliminuje, ale zaroven vytvari jiny — co kdyz nechceme nebo dokonce
nesmime pozastavit vSechna vldkna? Napiiklad, jakmile se pfipneme debugge-
rem k procesu subsystému Windows — procesu CSRSS — cely systém zamrzne,
coz je praveé zpusobeno pozastavenim vsech zivotné dilezitych vlaken subsystému
— pritom pozastaveni jednoho urcitého vlakna by nebyl problém.

Protoze chceme vytvorit i co nejpouzitelnéjsi nahrazku za debugger a monitor
zaroven, budeme pocitat i s moznosti, ze bude uzivatel chtit zkoumat i kritické
procesy typu CSRSS. Coz nas vede k nutnosti vymyslet jiny koncept, nez pii
breakpointu a nasledném spusténi pfepisovat piepsané instrukce nazpét (protoze
tohle nevyhnutelné vede k nutnosti pozastaveni vSech vlaken).

Resenim je pfesunuti piepsanych instrukci pfimo do handleru, coz je relativné
blizko k ,,posunovani® instrukci, ale s tim rozdilem, ze maximalni pocet prepsa-
nych instrukei je roven délce volaci / skokové instrukce (pfi pouziti instrukce
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CALL / JMP jde tedy maximalné o 5 pfepsanych instrukei). Tim, Ze prakticky
zalohujeme prepsané instrukce do handleru, se vyhneme nékolika nutnostem — za-
pisovat prepsané instrukce zpét, pozastavovat vsechna vldkna a pak vlaknu, které
breakpoint spustilo, znovu nastavit pocatecni adresu instrukci, které ma provést.
Konkrétni ukazka inline haku vedouciho do handleru, ktery provede prepsané
instrukce a vrati se zpét, vypada nasledovné (Obréazek 3.):

1 2 3 4 5
B8 23 01 00 00 MOV EAX, 123
BB 23 01 00 00 MOV EBX, 123
03 C3 ADD EAX, EBX

vs. inline hak

1 2 3 4 5

B8 23 01 00 00 MOV EAX, 123 -

E8 CB FF FF FF CALL HANDLER Voléni handleru v
HANDLER:
BB 23 01 00 00 MOV EBX, 123
C3 RET

03 C3 ADD EAX, EBX - Navrat zpét

Obréazek 3. Originalni a zahdknutéa funkce inline hakem.

Pokud do handleru pfed vykonani prepsané instrukce MOV EBX, 123 vlozime
jesté zobrazeni modalniho MessageBoxu, pak mame prakticky fungujici break-
point, kdy vldkno nepokracuje dal, dokud neni MessageBox uzivatelem odklepnut.
Vzhledem k tomu, Ze handler obsahuje pfepsané instrukce té c¢asti kodu, ktera
byla pfepsana na volani / skok na tento handler, je zcela dilezité si uvédomit, ze
kazdy hék (kazdy breakpoint) znamené pravé jeden handler, viz Obrazek 4.:

| HANDLER 1:
BB 23 01 00 00 MOV EAX, 123

E8 BB FF FF FF CALL HANDLER 1

\ HANDLER 2:
BB 23 01 00 00 MOV EBX, 123

E8 CB FF FF FF CALL HANDLER 2

E8 DB FF FF FF CALL HANDLER 3 \ HANDLER 3:

BB 23 01 00 00 MOV EBX, 123

fv fy by

Obrazek 4. Zahaknuté vsechny radky kodu.
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5.2.1. Volani handleru

Na vybér, jak nas handler volat mnoho moznosti nemame, tedy pokud chceme
byt ekonomictil4.

Instrukce JMP a CALL: jediny rozdil mezi témito dvéma instrukcemi je v tom,
ze CALL pridava na vrchol zasobniku adresu zpét, kterou pak odebira a na ni se
vraci instrukce RET. Vzhledem k tomu, ze pro kazdy hak tak jako tak musime
mit vlastni handler (obsahujici specificky pro dané misto zdlohované prepsané
instrukce), nepotfebujeme CALLem pushnutou navratovou adresu, protoZe tu po
zapsani haku zname (viz déle), a na konec héaku tak muzeme vlozit pfimo skok
zpét. CALL je pro nas tedy zbytecné slozity.

Instrukce JMP adresa je dlouhd 5 byt [4]. P¥i zapisovani této instrukce muiize
dojit k nékolika situacim:

1. Délka prvni prepisované instrukce je rovna délce instrukce JMP:
situace napt. z Obrazku 3., kdy JMP i prepisovana instrukce jsou stejné
dlouhé. Navratova adresa je pak jednoduse Adresa JMP + 5. Zalohovana
instrukce je pouze jedna.

2. Délka prvni instrukce je vétsi nez délka instrukce JMP:
V tomto pripadé se instrukce JMP | vleze“ ptimo do pfepisované instrukce
o délce n, ze které zbyde n — délka JMP byth nepfepsanych. Jelikoz je
zélohovana celd instrukce, je navratova adresa rovna Adresa JMP + n.

Napr.: [67 68 44 33 22] 11 - push 11223344, byty v hranatych
zavorkadch budou pfepsany instrukci JMP; byte 11 zbyde a sam o sobé
vytvori instrukci OR, tento byte tedy musi byt preskocen. Zalohovana
instrukce je pouze jedna.

3. Délka prvni instrukce je mensi nez délka instrukce JMP:
Aby nebyl kéd poskozen, je nutné zalohovat vSechny prepsané instrukce —
proto je nutné zjistit, kolik instrukei (a jakych) bude pfepsano: v jedno-
duchém cyklu stac¢i prochazet nasledujici instrukce a scitat jejich délky do
doby, nez délky téchto instrukci m > délce instrukce JMP — vsechny tyto
instrukce pak musi byt zalohovany.

Napr.:

[55 push ebp (1)

8B EC mov ebp, esp  (1+2)

83 EC] 3C sub esp, 3C (142+3 = 6 =m), m >= 5 OK
56 push esi <- navr. adresa

14Ve smyslu co nejvice usetfit.
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Byty v hranaté zavorce budou prepsany na instrukci JMP. Zalohovany vSak
budou vSechny instrukce, kterym byl pfepsan kterykoliv byte (analogicky
k bodu 2.), tedy: PUSH EBP, MOV EBP, ESP, SUB ESP, 3C, a navratova
adresa je rovna Adresa JMP + délka prepsanych instrukci m.

Zalohovéani — pfesun prepsanych instrukci na jiné pamétové misto — prinési
jeden fatalni problém, pokud ztistane neresen, a tim je znevalidnéni relativity
instrukci. Mnoho instrukei, jako skoky, podminéné skoky, ale i volani jsou relativni
— instrukce nema ulozenou primou adresu, kam bude skakat, ale ma ulozeny pouze
pocet byti o kolik skoc¢i dopfedu / dozadu (pocitdno od nésledujici instrukce za
skokem). Blizké podminéné skoky, jako JZ - 74 xx a JNZ - 75 xx tak zabiraji
pouhé dva byty, pficemz druhy byte pravé specifikuje pocet byt skoku dopredu /
dozadu. Pokud ovSem ,,vytrhneme® tuto instrukci ze svého kontextu, bude skakat
vzhledem k nové adrese naprosto Spatné (coz je zfejmé, viz Obrazek 5.):

00401052 B9 06000000 MOV ECX, 6
00401057 83F9 06 CMP ECX, 6
0040105A JE 004010631
0040105C| 41 INC ECX
0040105D|41 INC ECX
0040105E|41 INC ECX

00401063 BE 05000000 MOV ESI,5

VS. ‘ Hook handler:
00401052 B9 06000000 MOV ECX, 6 74 07 JE 7 B
00401057 83F9 06 CMP ECX, 6 a1 INC ECX
0040105A E9 44332211 JMP Hook 41 INC ECX
004010.. ... 41 INC ECX
00401063 BE 05000000 MOV ESI,S I FBHET,

? y

Obrazek 5. Skok do neznima.
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Relativni podminéné skoky

Resenim tohoto problému je 1. detekovat, Ze se jedna o relativni instrukci a
2. pouzit trik, pomoci které upravime relativni skok na absolutni, a to prakticky
bez jakékoliv prace a komplikaci. Podivejme se zpét na Obrazek 5. — co znamena
splnéni podminky? Skok naslAdresa JE® + pocet byti, tj. 00401063. Nesplnéni
podminky znamena pokracovat nasledujici instrukci — a pravé ¢ast z téchto nasle-
dujicich instrukei bude spolu s podminkou zilohovana do handleru (zvyraznéné
Cervené). Zbytek instrukei, které nasleduji déle, zistavaji na misté — tedy na ad-
rese Adresa JE + délka prepsangch instrukci, tj. 0040105F — a zde je pak nutné
pokracovat.

74 09 - JE 7 bytld dopfedu
41 - INC ECX
41 - INC ECX
41 - INC ECX

E9 98541200

JMP 0040105F (PUSH & RET)

Na misto relativniho skoku JMP (ktery vyzaduje dopfedné kalkulace zalozené
na umisténi zdroje a cile) je vyhodnéjsi pouzit dvojici instrukei PUSH & RET —
PUSH vlozi na vrchol zasobniku adresu cile, tj. 0040105F, a RET na ni skodi.
(JMP ani CALL nemayji jednoduché absolutni varianty.) Skok zpét pfi nesplnéni
podminky jiz mame vytesen. Pokud vSak podminka bude splnéna, pak skok o
7 bytit dopredu v nasem handleru neni validni — validni je samoziejmé pouze
v ptivodnim umisténi této instrukce a ne v nasem handleru. My vime, Ze podmi-
nény skok skace pii splnéni podminky na adresu 00401063. Otazkou vsak je, jak
donutit vyzalohovanou instrukci podminéného skoku, aby na tuto adresu skocila.
Okamzita myslenka — prepsat vzdalenost skoku instrukce na nové vykalkulova-
nou, okamzité narézi na fyzické omezeni velikosti operandu nesouci pravé tuto
vzdélenost (pouze 1 byte pro blizké skoky). Dalsi obdobné myslenky konéi na
prilis velké slozitosti zptisobené napi. mnozstvim podminénych skokt a jejich
unikatnimi formulemi splnitelnosti atp.

Resenim je velice jednoducha metoda: v ptivodni instrukci podminéného skoku
zménime vzdalenost, o kterou skace, vzdy na 5 byt dopfedu — takto upravena
instrukce pak sko¢i pfimo na absolutni skok PUSH & RET vedouci na ptvodni
adresu splnéni podminky (00401063). Onéch 5 byti, které upravend instrukce
skace, staci na preskoceni nepodminéného skoku, ktery skace na télo nesplnéné
podminky pfes PUSH & RET (6 byti) (Obrazek 6.):

15Protoze relativni skoky poéitaji vzdalenost od svého konce, je nutné pouzit znaceni:
naslAdresa znaci néasledujici adresu za skokem a Adresa absolutni adresu instrukce.
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00401052 B9 06000000 MOV ECX, 6
00401057 83F9 06 CMP ECX, 6
0040105A 74 07 JE 00401063+
0040105C 41 INC ECX
0040105D 41 INC ECX
0040105E 41 INC ECX
0040105F 48 DEC EAX
00401060 48 DEC EAX
00401061 48 DEC EAX
00401062 48 DEC EAX
00401063 BE 05000000 MOV ESI,5 -
VS.

00401052 B9 06000000 MOV ECX, 6
00401057 83F9 06 CMP ECX, 6
0040105A E9 44332211 JMP Hook |
0040105F 48 DEC EAX
00401060 48 DEC EAX
00401061 48 DEC EAX
00401062 48 DEC EAX
00401063 BE 05000000 MOV ESI,5

Spinéni

‘ Hook handler:

74
E9
68
C3
41
41
41
68
C3

05
06000000
63104000

5F104000

JE 5 byte —
JMP 6 byte
PUSH 004010637
RET

INC ECX

INC ECX

INC ECX

PUSH 0040105F
RET

Obrazek 6. Originalni a zahdknuty koéd.

Splnéni

Nesplnéni

Jak je vidét na Obrazku 6., oba kédy jsou navzajem ekvivalentni. Relativni
podminéné skoky jsou tedy pomoci této metody ,zabaleny“ do jakéhosi uni-
verzalniho makra, které je transformuje na absolutni, a tedy validni kdekoliv
v paméti. Tento trik navic funguje pro vSechny podminéné skoky stejné (jen
posunuté vzhledem k samotné délce instrukei skoku). Nyni jesté zbyva vytesit
trivialnéjsi problém s nepodminénymi relativnimi skoky.

Relativni nepodminéné skoky

Jednd se pouze o instrukce CALL a JMP. Vzhledem k tomu, zZe skac¢i vzdy, neni
problém je prepsat na absolutni skok na pfedem vypocitanou adresu (adresa
+ pocet byti). U instrukce CALL jesté pred findlnim PUSH RET musime
PUSHnout adresu nésledujici instrukce po instrukci RET (tj. adresa PUSH +
délka PUSH + délka RET).
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5.2.2. Handler a breakpointy

Nejprve si vymezme nékolik pojmi. Monitorovaci aplikaci myslime nasi ci-
lovou aplikaci, ktera bude operovat s monitorovanym programem. Monitorova-
nym programem myslime monitorovany /debuggovany program nasi Monitorovaci
aplikaci. Breaknutym stavem myslime stav, ve kterém je vlakno monitorovaného
programu pozastaveno a ¢ekad na spusténi Monitorovaci aplikaci.

Realizaci skoku na handler jiz mame, véetné extrémné dilezité spravné za-
lohy ptfepsanych instrukci. Nyni je nutné se zamyslet, co vSe bude handler délat —
nezapomenime, ze cilem je vytvofit nahradu za debugger i monitor zaroven. Nej-
zakladnéjsi funkci handleru tak bude odeslat informaci o spusténi breakpointu
(triggernuti) nasi Monitorovaci aplikaci. Druhou funkci, nezbytnou pro spravné
fungovani breakpointii, je nasledné vyckani, dokud uzivatel znovu nespusti béh
monitorovaného programu (z breaknutého — suspendnutého stavu).

Monitorovany proces Proces Monitorovaci
Funkce f | Hook handler N aplikace
push ebp Odeslat Data B ‘ Monitorovaci aplikace
mov ebp, esp - *‘l/ . . .
add esp, 10 Cekat na Uzivatele P Zpracovani, zobrazeni
CALL HOOK Zalohované instr. | Uzivatel: ,Pokracuj®
ret avra

N t

Obrazek 7. Komunikace monitorovaného programu s Monitorovaci aplikaci.

Komunikace na zdkladé Obrazku 7. musi obnéset: prvotni signal o spusténi
breakpointu (zpracovavani handleru) monitorovanym programem a nasledné ce-
kani, dokud uzivatel v Monitorovaci aplikaci znovu nedovoli programu pokraco-
vat. Tyto pozadavky na komunikaci vypadaji nevyhnutelné na kombinaci eventi,
semafori a trubek, avsak existuje jiz hotové feseni, které nam usetii spousty prace
— klasické okenni zpravy Windows Messaging (WM) a WM API. WM API po ode-
slani zpravy ¢ekaji, dokud nedostanou od adresata odpovéd. Vzhledem k tomu,
ze muzeme jednoduse u svého okna pfidat libovolny handler téchto zprav (Win-
dowProc, v C++ jako WndProc), mame vyfesenou komunikaci a hlavné, dokud
vldkno neopusti funkci WindowProc / WndProc, vldkno v monitorovaném pro-
gramu bude ¢ekat na misté — breakpoint vyfesen, pfitom handler bude volat
jedinou API — SendMessage [5]:

DWORD SendMessage 1ib "user32.d11" (DWORD hwnd, DWORD wMsg, _
DWORD wParam, DWORD 1Param)
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Jak je vidét v deklaraci: parametr hWwnd je unikatni identifikator cilového okna
(adresata), wMsg je zprava typu WM, pfi¢emz muZeme pouzit i vlastni hodnotu,
ktera identifikuje, ze pravé prijata zprava je od handleru v monitorovaném pro-
gramu. wParam a 1Param jsou parametry zavislé na typu zpravy (wMsg), coZ pro
nas znamena dva libovolné parametry, kterymi mizeme piedat libovolné 32 bitové
hodnoty. Nejvyhodnéjsi vyuziti téchto dvou parametri je pro Identifikdtor Pro-
cesu (PID) a adresu paméti monitorovaného programu, na které zacinaji dilezita
data, viz dale.

Dtlezita data, ktera by méla byt uzivateli predana:

1. ID vlakna — identifikace vlakna, které spustilo breakpoint,

2. registry procesoru — vSeobecné diilezité, jednotlivé registry procesoru a je-
jich hodnoty, pfedevsim pak registr EAX pouzivany pro navratovou hod-
notu funkci, ECX a EDX pouzivané pro predavani parametra atd.,

3. flagy procesoru — jednotlivé ptiznaky (zero-bit, carry bit, ... ) potfebné pro
zjisténi, zda bude podminény skok skakat, pro ménéni logiky téchto skokt
atp.,

4. ukazatel na zasobnik — kvili zjisfovani parametri, navratovym adresam,
které zde ukladaji instrukce CALL, buffery atd.

Pokud si uvédomime, Ze vSechna tato data davaji smysl pouze tehdy, jsou-li
v autentickém — tedy nami jakkoliv nezménéném — stavu (at uz se jedna o re-
gistry, flagy nebo zasobnik), pak se zakonité musime chovat pfi psani handleru
velice obeztetné ke vSem pouzitym instrukcim, a to do takové miry, aby neménily
viibec nic, nebo aby bylo mozné kteroukoliv z takovych zmén vratit do ptivodniho
autentického stavu. Jinak neriskujeme pouze odeslani zkreslenych dat Monitoro-
vaci aplikaci, ale i pad samotného monitorovaného programu, jemuz ménime data
»pod rukama“. Tim nejvétsim nebezpecim je zde pravé volani Win API Send-
Message, ktera dle konvence stdcall mize ménit kterékoliv registry a flagy, kromé
ESI a EDI. Je tedy nutné vytvorit zalohu celého kontextu, ktery bude po dokon-
¢eni veskeré komunikace znovu obnoven — ovSem pfed vytvofenim zalohy a po
jejim obnoveni musi byt vSe do nejmensich detailti promysleno. Spravné napsany
hak se tedy tvari tak, jakoby ani neexistoval. Otazkou je, zda je tento pozadavek
pro nas néjakym problémem. Odpovéd zni — ne, neni, a dokonce nam zjednodusi
a uSetii mnoho prace. Proc¢?

Abychom zjednodusili komplexnost samotného handleru, vytvorime pomoc-
nou funkci, ktera bude zastitovat kompletni komunikaci pomoci API SendMessage
— tuto funkci pojmenujme jako CallHandler, tedy:

Program (hdk) = handler = CallHandler (komunikace)
Praveé v této funkci bude soustiedéné veskeré zalohovani procesorového kontextu,
protoze ve zbytku kédu (tj. handler) dokéZeme provést vSechny potfebné operace
¢isté bez zmény byt jediného flagu.
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Ve funkci CallHandler vyuzijeme instrukce pushad a pushfd. Instrukce
pushad zalohuje na zdsobnik vSechny registry (na zasobnik ptidd 9 DWORD
v poradi: EDI, ESI, EBP, ...), instrukce pushfd vlozi na zasobnik 1 DWORD
obsahujici pomoci bitové masky ulozené vsechny flagy procesoru. Na zasobniku
je tedy pridanych 10 DWORD hodnot. Pomoci instrukci popfd a popad jsou
tyto vyzalohované flagy a registry ze zasobniku vyjmuty a znovu nacteny.

Priklad pouziti instrukci pushad a pushfd:

start: eax == 100, zeroflag == 0, esp ==
pushad
pushfd

// esp == 40 ((9 + 1) * 4 byte)

mov eax, 123 // eax = 123

sub eax, 123 // eax = 0, zeroflag == 1
popfd
popad
konec: eax == 100, zeroflag == 0, esp ==

Mezi témito dvéma instrukcemi mizeme délat prakticky cokoliv (samoziejmé
kromé bezduchého prepisovani zasobniku). Pravé zde mtizeme bez problému za-
volat nasi funkci SendMessage (hWnd Monitoru, WM Breakpoint, PID, ESP)
a predtim jesté na zasobnik vlozit i ID aktualniho vladkna:

proc CallHandler:
pushad
pushfd
-- vstup do kritické sekce ---—7—--""---————-

push TID //ID vlakna

push ESP //ESP ukazuje na hodnotu TID, pod kterou jsou
//flagy, pod kterymi jsou registry, viz obr.

push PID //ID procesu

push WM_Breakpoint
push hWndMonitor
call SendMessage

add esp, 4 //odstranéni ptidaného TID
-- vystup z kritické sekce ---—---——————-
popfd

popad
ret
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Monitorovaci aplikace tedy ziska zpravu, ve které parametr 1Param ukazuje
pfimo na zacétek vSech dilezitych dat v monitorovaném programu (procesu)
(Obréazek 8.). Ty jsou navic prepisovatelné — takze pokud chce uzivatel zménit
hodnoty registrii nebo flagii, pak lze jednoduse piepsat!® pravé ty hodnoty, ze
kterych budou registry a flagy procesoru po spusténi obnoveny (pomoci popad,

popfd).

ESP+00: TID '~ pushTID
ESP+04: flags '~ pushfd
ESP+08: EDI
ESP+12: ESI
ESP+16: EBP
ESP+20: ESP > pUShad
ESP+24: EBX
ESP+28: EDX
ESP+32: ECX
ESP+36: EAX
Handler ESP+40: Adr. zpét do handleru } call
ESP+44: ID Haku CallHandler
Program ESP+48: plvodni zasobnik ...

CallHandler

Obréazek 8. Presny stav zasobniku po push TID

Vzhledem k tomu, ze funkce SendMessage ¢eka, dokud adresovany proces ne-
zpracuje WM zpravu, je zasobnik vzhledem k adrese predané v IParam neménny.
Monitorovaci aplikace tak miize s registry, flagy a celym zbytkem zasobniku pra-

covat dle libosti a spoléhat na offsety (vzdalenosti vi¢i 1Param) znézornénych
v Obrazku 8.

5.2.3. Ziskavani navratovych hodnot funkci

Puvodni zasobnik (offset > 48) jsou data, kterd program ulozil do zasobniku
pred skokem do handleru — pokud zahdkneme zacatek libovolné funkce, pak je
pfimo na offsetu 48 navratova adresa, kam se funkce po jejim dokonceni vrati
(tzn. navratova adresa). Pokud pfepiSeme navratovou adresu na adresu naseho
dalsiho ,navratového“ handleru, ktery bude informovat Monitorovaci aplikaci,
pak budeme mit k dispozici jak data z volani urcité funkce, tak i data z jejiho
navratu (névratovd hodnota, stav paméti, ... ), a to vfetné moznosti pozastavit
béh programu / vldkna pied zpracovidnim funkce a nésledné i pfed navratem
funkce do programu.

16Praci s paméti a procesem celkové se budeme vénovat v samostatné kapitole.
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Jak jiz bylo feceno, toto plati pouze v ptipadé, pokud je zahdknut zacatek
funkce — tedy v jediném ptipadé, kdy je jisté, ze prvni hodnotou v zasobniku je
navratova adresa — v jinych pripadech nema smysl piepisovat neznamou hodnotu
na adresu ReturnHandleru! Proto je nutné zacit rozliSovat ucel breakpointu —
zda jde o ,monitorovaci breakpoint“, nebo , debuggerovsky breakpoint®“ — pravé
tyto dva typy breakpointii vyjadiuji dualismus Monitorovaci aplikace zastupujici
jak klasické API monitory (hékujici zac¢atky funkci a tudiz i s potifebou znat
navratovou hodnotu skrze niZze popsany postup), tak debuggery (sledujici pouze
aktualni stav na zadané instrukei).

Samotna implementace monitorovacich breakpointt (tedy téch, které vyzaduji
prepsani navratové adresy) je nésledujici: handlery jsou zapisovany ve dvojici —
jeden zpracovéavajici volani a druhy névrat (ReturnHandler). Pfepsani névratové
adresy musi logicky probéhnout v handleru pti volani. Zde vsak vznika velky pro-
blém: jakmile je funkce dokondena a vrati se na ReturnHandler (skrze pfepsanou
navratovou adresu), nemad jiz nikde zapsanou pivodni navratovou adresu urcu-
jici, kam se vratit zpét do programu. Navratovou adresu vSak neni mozné ulozit
do jednoduché globalni proménné kteréhokoliv z handlerii z jednoduchych di-
vodii: 1) pokud se monitorovana funkce vola rekurzivné, pak prvnim rekurzivnim
volanim je navratova adresa prepsana navratovou adresou pravé do této funkce
— coz nevyhnutelné vede k implementaci zasobnikového typu ukladani navrato-
moznost, ze je monitorovana funkce volana vice vlakny zaroven — takze pro kazdé
jedno vlakno musi existovat jeden suplujici zasobnik navratovych adres identifi-
kovany pomoci Unikatniho identifikdtoru vldkna (TID). Samotnd implementace
dynamickych zasobniki identifikovanych pomoci TID piimo v handleru je pftilis
slozita a zcela zbytetna — vyhodnéjsim fesenim je presunout kompletni suplovani
zasobnikli navratovych adres do Monitorovaci aplikace. Monitorovaci aplikace
pro kazdé nové monitorované vlakno (tedy to, které spusti breakpoint, identi-
fikované pomoci unikatniho TID pfedaného na offsetu 0), vytvoii zdsobnik, do
kterého bude vkladat navratové adresy. Jakmile bude zpracovavan ReturnHan-
dler, Monitorovaci aplikace vyjme prvni hodnotu zasobniku daného vlakna a po-
moci navratové hodnoty SendMessage (ktera je rovna navratové hodnoté funkce
WindowProc / WndProc) pfedd pivodni ndvratovou adresu, na kterou Retur-
nHandler skoc¢i — program tedy bez problémii pokracuje. Nasleduje kompletni
schéma monitorovaciho breakpointu (Obréazek 9.):
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Proces Monitorované aplikace Proces Monitorovaci
push  eax aplikace

push hInstance
call Funkce £

(» \ CallHandler ‘ Monitor — Call

CALL HOOK | Odeslat Data - ;
- Pridat navrat. adresu pro TID
Cekat /L
ZAl. instrukce \f: Uzivatel: ,Pokracuj”
Navrat adr. =
RetHandler

RetHandler ‘ Monitor — Return

Odeslat Data B

ret Cokat Ziskej navrat. adresu pro TID
Navrat. adresa? | Uzivatel: ,Pokracu;j"

lea eax, [ebp+Caption] |-#l—| Skok \,7

push eax
push 6

Obrazek 9. Zahdknuta funkce, zpracovani volani a navratu.

Obrazek 9. presné ilustruje fungovani monitorovaciho breakpointu, pouhy de-
buggovaci breakpoint méa svou analogickou ilustraci na obrazku 7.

5.2.4. Rekapitulace

Realizace naseho breakpointu je zaloZena na inline hdkovani — tedy prepsani
n instrukci monitorovaného programu na jedinou instrukci skoku do handleru.
Handler nasledné vold komunikacni funkci, ktera odesila Monitorovaci aplikaci
veskera dulezitd data a vyckava na odpovéd. Handler pak na zdkladé toho, zda
jde o monitorovact, nebo debuggovaci breakpoint prepise navratovou adresu na
ReturnHandler, ktery informuje Monitorovaci aplikaci o navratu z monitorované
funkce a provede spravné zalohované instrukce. Breakpoint je plné funkcéni bez
jakychkoliv hardwarové podporovanych pferuseni a prebirani fizeni vyjimek ¢i
¢ehokoliv jiného.
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5.3. Realizace a implementace breakpointu

Nyni jsme ve fazi, kdy vime, ¢eho chceme dosahnout a pro¢ — zatim vsak
nevime jak. Jak vibec zapisovat do ciziho procesu? Jak v CallHandleru vibec
volat API funkci? A co teprve pak, kdyz v monitorovaném procesu neni nahrana
ani knihovna user32.dll, ktera tuto funkci exportuje? Jaké nastrahy skyta psani
handleru, ktery nesmi zménit jediny flag? VSe bude detailné vysvétleno pravé
v této kapitole.

5.3.1. Proces a spustitelné soubory

V této kapitolce si vytvorime predstavu o pojmu proces — tuto predstavu
budu vytvaret pouze na zakladé téch informaci, které v nasem kontextu maji
néjaky vyznam a tedy néas neohrozuji zbytecnym zabfedavanim do — pro néas —
nepodstatnych témat.

Spustitelnym souborem rozumime soubor typu EXE, ale jsou to prakticky i
soubory typu DLL, OCX, SYS a dalsi. Kazdy z téchto soubort je ulozen ve speci-
alnim strukturovaném formati pojmenovaném jako Portable Executable Format,
zkracené PE Format — ten obsahuje vSechny dtlezité informace nutné ke spusténi
a spravnému fungovani programu (napft. adresa kédu, na kterém méa program
zaCit — tzv. EntryPoint, atd.).

Co se tedy déje pri spusténi EXE souboru je, Ze systém pomoci PE Loaderu
nacte EXE soubor do paméti, vytvori nové vlakno na adresu specifikovanou ve
strukture PE — tedy na EntryPoint a program bézi. Toto zjednodusené schéma
nam postaci. Nejdtilezitéjsi ¢asti, ktera nas v tomto procesu zajima, je vyplnéni
tabulky import PE loaderem.

Tabulka importd (Import Allocation Table, déle jako IAT) je ulozena v PE
struktutfe souboru. IAT obsahuje seznam knihoven a jejich funkci, které spus-
titelny soubor pouziva (,importuje“) — tyto knihovny jsou postupné nacteny a
adresy funkci jsou do IAT tabulky doplnény. Spustitelny soubor se pak pfi vo-
lani téchto funkci odkazuje pravé na tabulku import@!”. Pokud takto nacitana
dll knihovna sama o sobé importuje (vyuziva) jiné knihovny, jsou PE Loaderem
postupné rekurzivné nacteny také. Doplnéni adres jednotlivych funkci probiha
nasledovné:

1. Je nactena PE struktura vyzadaného dll souboru,

2. z této struktury je nactena Tabulka Exportt (EAT — Export Alloc. Table),
ktera obsahuje informace o vSech exportovanych funkcich,

3. v tabulce je pozadovana funkce nalezena bud podle jména (tj. napf.
»MessageBox“), nebo dle ¢iselného identifikatoru (zastaralé).

TNapt., volani funkce MessageBox v C vytvori volani
CALL DWORD PTR[IAT:MessageBox], tedy ,volat ulozeny dword na adrese IAT po-
lozka MessageBox“)
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Kazdy proces obsahuje po svém vytvoieni minimalné dva moduly'® — soubor,
kterym byl proces vytvofen (napt. EXE) a knihovnu ntdll.dll. Knihovna Ntdll
je dtlezitou fyzickou bariérou-branou mezi uzivatelskym rezimem (ring 3) a rezi-
mem jadra (ring 0). Pravé skrze tuto knihovnu jsou volany funkce jadra béznym
programem a knihovnami. Funkce exportované Ntdll — tzv. Zw API — pouze
»preposilaji“ volani skrze branu (sysenter / int 2e) do ekvivalentnich NT funkci
v jadru systému (exportovanych ntoskrnl/kpa) — pro zjednoduseni budeme ozna-
covat i Zw API jako NT. Praveé skrze ntdll probihaji veskeré prace se soubory,
registry, objekty, procesy atd. Ale jelikoz je ntdll pouhym ,prostfednikem® mezi
jadrem a uzivatelskym rezimem, pak je ntdll pouhym zrcadlenim verze jadra a
jeho funkci — coz je z hlediska kompatibility problém, ktery je fesen abstrakénimi
bariérami — knihovnami jako kernel32, advapi32 a dalsi. Pravé z téchto dtvodi,
aby uzivatelé pouzivali abstraktné oddélené funkce exportované knihovnami ker-
nel32 atd., Microsoft oficidlné nedokumentuje zddnou z NT APT funkei (a pokud
dokumentuje, pak s velkym upozornénim, ze nerudi za jakoukoliv zménu)'?.

Nejdulezitéjsi je tedy predstava, ze fyzicky bézici program reprezentuji mo-
duly nactené do paméti (exe, dll, ...). V procesu bude vZdy na¢ten minimalné
spoustény exe soubor a ntdll. Jakékoliv dalsi moduly jsou nacteny pouze na
zékladé toho, Ze je vyzaduje — uvadi ve své tabulce importi (IAT) — exe soubor
(ntdll ji absolutnim minimem, tedy nemd zadny import) a nasledné rekurzivné
nacitané moduly.

Pt.) EXE soubor vyuziva pouze funkci SendMessage exportovanou z knihovny
user32.dll:

Nacteni modulu | IAT modulu Nactené moduly

EXE soubor user32 (SendMessage) | EXE, ntdll, user32

user32 ntdll, kernel32, gdi32 | EXE, ntdll, user32, kernel32, gdi32
kernel32 ntdll EXE, ntdll, user32, kernel32, gdi32
gdi32 ntdll, kernel32, user32 | EXE, ntdll, user32, kernel32, gdi32

Tabulka 1. Posloupnost nac¢itani moduli.

8Modul = libovolny PE loaderem nacteny PE soubor.
9Neoficialni dokumentace téchto API jsou tvofeny pomoci reverzniho inZenjrstvi.
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5.3.2. Zakladni prace s procesy

Nyni se zamérme na zaklady prace s procesy. Abychom mohli pracovat s vét-
Sinou objektid ve Windows (a procesy nevyjimaje), je nutné je nejprve ,oteviit*
— ziskat handle. Handle (Cesky popisovac¢ / rukojet), je objekt popisujici typ pii-
stupu k danému objektu, prava pfistupu a mnoho dalSich informace o vztahu
vytvarejici entity a cilové entity. Napt. pokud chceme pracovat s cizim proce-
sem a zndme jeho identifikator (PID), pak pouzijeme funkci OpenProcess, ve
které specifikujeme typ pristupu k procesu, ktery chceme k oteviranému procesu
mit, a funkce ndm na zékladé systémovych prav vrati bud handle, nebo chybu.
Analogicky je to s vldkny (OpenThread), systémovymi registry a dalsimi objekty.
Otevieny handle zistava v paméti systému do doby, nez je uzavien pomoci uni-
verzalni funkce CloseHandle, nebo do ukonceni procesu, ktery jej vytvoril.

Nyni se podivejme na vycet zakladnich API funkci pro praci s procesy, které
v budoucnu vyuzijeme:

Jméno Ucel Poznamka
CreateProcess Vytvori novy proces ze zadaného | Vraci ID, han-
PE souboru dle procesu a

prim. vlakna

OpenProcess (id) Ziské handle procesu na zakladé

jeho ID
CreateRemoteThread Vytvori vlakno v zadaném pro- | Vraci handle
cesu vytvoreného
vldkna

Ziska handle vlakna na zakladé
jeho ID

OpenThread (id)

ResumeThread (h)

Uvolni zadané vldkno

SuspendThread (h)

Pozastavi zadané vldkno

GetThreadContext (h)

Ziska kontext zadaného vldkna

SetThreadContext (h)

Nastavi zadanému vldknu za-
dany kontext

VirtualAllocEx (h)

Alokuje v zadaném procesu pa-
mét

Vraci ukazatel
na alokovanou
pamét

VirtualFreeEx (h)

Uvolni pamét v zadaném pro-
cesu

WriteProcessMemory (h)

Zapise do paméti zadana data

ReadProcessMemory (h)

Precte z paméti zadana data

TerminateProcess (h)

Ukonc¢i zadany proces

Tabulka 2. API funkce pro praci s procesy. Zdroj:
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5.3.3. Zapis vlastniho kédu do ciziho procesu

Do ciziho procesu miizeme zapisovat prakticky kamkoliv a cokoliv, pokud na
to ovéem mame v systému privilegia — v i¢tu adminstratora mame prava ke vsem
procesiim a na uc¢tu hosta pouze k tém, které vytvorime.

Ke vlozeni kédu do ciziho procesu mame dvé moznost: vlozit do procesu nasi
vlastni vytvofenou dll knihovnu, nebo zapisovat primo jen ¢isty kéd do nami
alokované paméti. Vlastni DLL knihovna méa vyhodu v tom, Ze jeji vytvoreni
je prakticky bezpracné, jednotlivé funkce jsou z knihovny exportovany a tudiz
je jednoduché se na né odkazovat, knihovnu samotnou staci do cilového procesu
pouze ,nainjektovat“ (nasilné nacist; tuto metodu si ozfejmime pozdéji). Nevyho-
dou této metody je, Ze je 1. jednoduse detekovatelnd, 2. skryt ji pred detekcemi je
neumérné narocné, 3. pokud neni napsana piimo v assembleru, nemame tiplnou
kontrolu nad vyslednym kédem (coz je nebezpecné, viz kapitola o psani han-
dleru). Oproti knihovné DLL je zapisovani ¢istého kédu o néco naro¢néjsi na
pripravu, ale nékolikrat se vynalozend prace v budoucnu vrati. Vytvoteni Cistého
kédu 1ze dosdhnout dvéma zptlisoby:

1. nechat kéd zkompilovat spolu s aplikaci, a pak jej dle potfeby v paméti
pred zapsanim upravovat (tzv. patchovani). Tento postup je zcela bé&Zny u
héakujicich aplikaci napsanych v assembleru, ale neproveditelny v interpre-
tovanych jazycich, nebo

2. napsat si vlastni maly prekladac assemblerovskych instrukei, kterych je po-
tfeba dohromady néco kolem Sesti.

Vytvoreni malého prekladace assemblerovskych instrukei je univerzalni a snad
i nejrozumnéjsi volbou pro kterykoliv jazyk — vyslednd implementace mtize nabrat
podoby funkci, které vraci strojovy koéd instrukci v textovém fetézci jako hex-
dump (binarni data v hexadecimalni podobé), ktery je pfed zapsdnim do paméti
preveden do binarni podoby. Toto feseni ma nejvétsi vyhodu v jednoduchosti
pouziti:

string code;
asm x86 = new asm();

code = x86.Push(REG_ESP) +
x86.Push (WM_BREAKPOINT) +
x86.Call (pSendMessage) ;

Vysledkem je fetézec code = "5466 689604 E8076FD376", ktery staci pre-
vést na pole byt a zapsat do paméti procesu pomoci WriteProcessMemory.
(Jak jiz mtze byt patrné, napsat Monitorovaci aplikaci bude mozné prakticky
v jakémkoliv jazyce, ve kterém je mozné pracovat s API funkcemi.)
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5.3.4. Spousténi procesu

Abychom mohli efektivné monitorovat kterykoliv program od jeho zacatku,
musi byt uz pri jeho spusténi monitorovan — tedy vse potiebné musi byt uz
pred jeho spusténim zahaknuto. Co potfebujeme je, vytvorit proces, ale ne-
spoustét jej — pfimo k tomuto ucelu slouzi parametr dwCreationFlags ve funkci
CreateProcess [5]:

CreateProcessA(
LPCSTR lpApplicationName,
LPSTR 1lpCommandLine,
LPSECURITY_ATTRIBUTES lpProcessAttributes,
LPSECURITY_ATTRIBUTES lpThreadAttributes,
BOOL bInheritHandles,
DWORD dwCreationFlags,
LPVOID lpEnvironment,
LPCSTR 1pCurrentDirectory,
LPSTARTUPINFOA lpStartupInfo,
LPPROCESS_INFORMATION lpProcessInformation);

Tato API funkce vytvaii proces a pokud neni specifikovano jinak, pak jej i
spusti — parametr dwCreationFlags s hodnotou CREATE_SUSPENDED vsak vytvori
proces, vytvori prvotni (priméarni) vldkno, ale to zlistavd na EntryPointu v ne-
¢inném (suspendnutém) stavu — program tedy neni spustén — coz je pfesné ten
stav, ktery potifebujeme, abychom mohli zahdknout vSe potfebné; pro spusténi
programu pak staci vlakno uvolnit (resumnout).

Je zde ovSem jeden zddrhel — nejen ze takto vytvoreny proces zlistava ne-
spustény, ale vlakno stojici na EntryPointu — priméarni vldkno — je pravé tim
vldknem, které nacita tabulku importa (IAT), coz ve zkratce znamena, ze takto
vytvoreny proces obsahuje ve svém pozastaveném stavu pouze dva moduly: exe a
ntdll. Pokud v8ak chceme monitorovat naptiklad vytvareni soubori skrze funkci
CreateFile z kernel32, pak jednoduse nemiizeme — knihovna kernel32 obsahujici
tuto funkei jesté nebyla nactena, a analogicky je to i s ostatnimi funkcemi (kromé
NT API).

Existuji dvé feseni tohoto problému: pomoci CreateRemoteThread a pomoci
SetThreadContext.

CreateRemoteThread
CreateRemoteThread vytvari vlakno do libovolného procesu. Inicializace sa-
motného procesu (tedy vyplnéni IAT a nacitdni moduld, ...) neni ¢isté véci

primarniho vlakna — timto tukolem je povéreno kterékoliv prvné spusténé
vlakno procesu. Jednoduse tedy staci vytvorit nové vldkno napt. na funkci
CsrGetProcessId() v ntdll, a to nasledné inicializuje cely proces bez spusténi
jeho kodu.
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S touto metodou je vSak spjat jeden velky problém, ktery se konkrétné tyka
yhacitani moduli“ a jejich inicializace nami vytvorenym remote vlaknem. Po na-
¢teni dll knihovny do procesu je zavolana jeji inicializa¢ni rutina (D11Main()) a
pokud z néjakého diivodu takova knihovna predpoklada, Ze ji vzdy inicializuje
primarni vldkno a na tomto pfedpokladu stavi veskeré (pfipadné jen nékteré) své
fungovani, pak tu mame velky problém. Tento inicializa¢ni problém je ziejmy
u knihovny user32, ktera je pro nase ucely klicova, a tedy nemutzeme riskovat
jeji jakékoliv poskozeni, navic nemtzeme vzhledem k zacileni Monitorovaci
aplikace na viry spoléhat, ze ty se budou vzdy chovat korektné (at uz s néjakym
dtivodem, ¢i ne)®.

SetThreadContext

anomalie ani chyby. Spoc¢iva v jednoduchém principu: pozastavené primérni
vlakno ,chytneme®, presuneme na nas vlastni kéd vytvarejici nekonecnou
smycku (spinlock, ktery do paméti procesu zapiSeme) a vldkno spustime —
proces bude inicializovan a primarni vlakno bude cyklit v nekonecné smycce
— puvodni program tak nebude spustén. Monitorovaci aplikace pak na zakladé
vyc¢tu vSech importtt bude kontrolovat, zda jsou jiz v procesu nacteny vSechny
potfebné moduly. Jakmile budou pozadované moduly nacteny, primarni vlakno
se pozastavi a presune zpét na EntryPoint.

Pfesunuti vldkna na jinou adresu je pouhou otazkou zmeény jediného regis-
tru kontextu vldkna, a to registru EIP (ten ukazuje na aktuélni zpracovavanou
instrukei) pomoci funkce SetThreadContext. Nejprve je vSak nutné do procesu
zapsat kod spinlocku, ve kterém nasledné bude priméarni vldkno ,uvéznéno“ —
pro tyto ucely nam bohaté staci napt. nasledujici kod:

_zpet: NOP
PAUSE
JMP _zpet

Kompletni postup pro spravnou inicializaci nové vytvoreného procesu pomoci
CreateProcess s flagem CREATE SUSPENDED je nasledujici:

1. OpenThread (TID) - handle primarniho vldkna vraceného funkeci
CreateProcess nemé spravny typ pristupu — proto je nutné vytvo-
Fit novy handle pomoci OpenThread s flagy THREAD SET _CONTEXT ||
THREAD_GET_CONTEXT = hThread.

2. VirtualAllocEx (hProcess) — alokujeme stranku paméti s ochranou
PAGE_EXECUTE READWRITE, aby bylo mozné do ni zapisovat a spoustét v ni
kéd = pCodePage.

20Tato chyba, alias USER32 bug byla zdokumentovana ¢eskym programatorem EliCZ.
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3. WriteProcessMemory (hProcess, pCodePage) — zapis kodu spinlocku do
alokované paméti.

4. GetThreadContext (hThread) — ziskani aktualniho kontextu vldkna =
tContext, abychom mohli po dokonceni cekani nastavit veskeré hodnoty
nazpét (predevsim pak pivodni EIP). Registr EIP v tContext se nastavi
na pCodePage.

5. SetThreadContext (hThread, tContext) — vladknu je nastaven novy kon-
text, nyni vlakno stoji na zacatku naseho spinlocku.

6. ResumeThread (hThread) — vlakno je uvolnéno, proces je pravée inicializo-
van.

7. Cekéani na nac¢teni potiebnych modulti (cyklicky test na nacteni viech im-
porttt EXE).

8. SuspendThread (hThread) — po nacéteni vSech potfebnych moduli poza-
stavime primarni vlakno a kontextu tContext nastavime ptvodni hodnotu
EIP (pfedem zalohovanou),

9. SetThreadContext (hThread, tContext) — nastavime zpét vlaknu pu-
vodni kontext.

V této chvili je proces inicializovan a pripraven k hékovani.
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5.3.5. PE struktura, IAT, EAT a hakovani

27 e

EAT. Pomoci nich muZzeme urcit, kdy je proces nac¢ten a zaroven je miZeme pouZit
primo i pro ucely samotného monitorovani. Nejprve si ale udélejme alespon mini-
malni predstavu, jak vypada spustitelny soubor v PE formatu (Obrazek 10.) [3]:

uz |MAGE_DOS_HEADER

PE [MAGE_NT_HEADERS

Tabulka Importt (IAT)
Tabulka Exportu (EAT)

Obrazek 10. Ukazatele na IAT a EAT struktury.

Handle modulu = hModule (ktery vraci napf. funkce LoadLibrary) je
pouze pseudohandle — ve skutecnosti se jedna pouze o pointer ukazujici na
zacatek modulu v paméti procesu, ktery je oficidlné oznacen jako ImageBase.
(Pocéateéni adresu modulu v paméti ciziho procesu lze nejjednodusseji ziskat
vy¢tem vSech modulti procesu pomoci funkci CreateToolhelp32Snapshot
s flagem TH32CS_SNAPMODULE.) Pfimo na zacatku PE souboru (tj. ImageBase)
je DOS hlavicka, tu vyuzijeme pouze k vypo¢itani adresy PE hlavicky (souboru
nékolika hlavicek alias NT Headers) obsahujici ukazatele na IAT a EAT.

Tabulka Exportu (EAT)

Tabulka exportii by se dala velice jednoduse popsat jako dvojrozmérna ta-
bulka obsahujici veskeré verejné-exportované funkce daného modulu a jejich
pocatecni adresy. Pro nalezeni pocatecni adresy funkce v modulu se pouziva
funkce GetProcAddress, kterda nefunguje nijak jinak, nez ze iterativné prochazi
EAT zadaného modulu a porovnava jednotlivd jména s tim zadanym. Funkce
GetProcAddress vsak funguje pouze lokalné — nelze ji pouzit pro nalezeni adresy
funkce v cizim procesu. Vzhledem k tomu, Ze v nasem handleru budeme volat
API funkci SendMessage, bude nutné néjakym zpisobem adresu této funkce
nalézt, a to nejlépe predem, ne az v handleru. Nejvyhodnéjsi cestou je tak napsat
vlastni mezi-procesni GetProcAddress, ktery bude prochézet moduly a jejich

EAT v cilovém procesu?.

21Sice je mozné pouzit zptisob ,stejnych vzdalenosti“, kdy funkce SendMessage bude ve stejné
vzdalenosti vzhledem k pocatku dll knihovny v paméti naseho procesu a i v cizim, ale jde pouze
o predpoklad.
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Dalsi dilezitou véci u EAT je fakt, ze obsahuje ukazatele na zacatky
jednotlivych funkci — pokud tyto adresy zaménime za ukazatel na nas handler,
ktery pak originalni funkci zavold, mame dalsi typ haku — EAT hak — druhy
nejrozsitenéjsi typ hakovani. Ten je vyhodny zapsat pfed spusténim procesu,
kdy dalsi na¢tené moduly vyplni do svych IAT nami pfepsané adresy. Tento typ
haku funguje i pro mnoho programt napsanych v jazyce C, ve kterych mnoho
programatorit pouziva pro volani API funkci LoadLibrary a GetProcAddress
za béhu (nékdy i na kazdé volani).

Tabulka Importa (IAT)

Tabulka importt je podobna tabulce exportii, avsak je tu jedna zména — jelikoz
PE soubor muze importovat rtzné funkce z vice knihoven, tak se jedna o
trojrozmérnou tabulku tvofenou seznamem knihoven, seznamem jejich impor-
tovanych funkci a jejich pocate¢nich adres, které PE loader ziska praveé z EAT
téchto modult. Tabulka importt existuje z jednoduchého divodu — pfi nacitani
modult do paméti neni nikdy zaruc¢eno (ve Windows 64bit je tomu tak schvalné
kvuli buffer-overflow exploitiim), Zze tyto moduly budou vzdy na stejné adrese
+ jakékoliv nova verze takové knihovny by mohla znamenat posunuti kédu
v nich, a tedy i adres zacatkt jednotlivych funkci — proto jsou jednotlivé adresy
nac¢itany dynamicky pii spusténi / vyzadéani. Program, resp. PE soubor, tedy po
kompilaci neobsahuje u volani funkci importovanych z dll knihoven jejich adresu,
ale pouze odkaz do Tabulky importi:

Jazyk C:
Sleep (100);

Preklad:
push 100
call dword ptr[IAT:KERNEL32->SLEEP]

Instrukce call tedy vola funkci specifikovanou v policku IAT pod knihovnou
kernel32 se jménem SLEEP.

IAT sam o sobé je pro nés drahocennou pomiickou pro zjistovani, zda je pro-
ces jiz nacten??, ale také je dalsim vhodnym mistem, které se d4 velice efektivné
diky svému konceptu hékovat — jde o tzv. IAT hak — prvnim nejrozsifenéjsim
a nejjednodussim typem hakovani. Pokud zahdkneme veskeré funkce uvedené
v IAT programu (ktery dale nepouzivd zadnd dynamickd volani napf. pomoci
GetProcAddress), pak veskera jeho volani pijdou skrze nasi Monitorovaci apli-
kaci. Problémem této metody je jeji jednoduchost, ktera z ni vytvorila notoricky
znamy prostiedek Spehovani a vétsina softwaru, ktery chce cokoliv ukryt, IAT
pro tyto ucely nepouziva.

22Tato metoda popsana v kapitolce 5.3.4. Spousténi procesu vSak neni stoprocentni, protoze
moduly sice mohou byt nactené v paméti, ale stidle miize probihat jejich vnitini inicializace,
proto je vhodné jesté par vterin pockat.
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5.3.6. Injektaz DLL knihoven do ciziho procesu

Tato schopnost je pro nas rozhodujici v pripadé, ze monitorovany program
nijak neimportuje (ani skrze importy vSech ostatnich modul) pro nas kli¢ové
dtlezitou knihovnu user32 obsahujici odesilaci funkci SendMessage. Pravé pomoci
DLL injektaze vSsak dokédzeme do takového procesu tuto knihovnu bez problémi
vlozit a pouzivat.

Koncept DLL injektaze tkvi v zapsani jednoduchého kédu do cilového procesu,
ktery zadanou knihovnu nacte. Pro nacteni knihovny do procesu se pouziva funkce
LoadLibrary, jejiz parametr je cesta k dll knihovné.

push pZapsanaCesta ;cesta k dl11 knihovné
call LoadLibrary ;naCteni knihovny
ret

Cesta ke knihovné je samoziejmé do procesu zapsana také. Nyni staci pouze
pomoci funkce CreateRemoteThread vytvorit vzdalené vldkno, které tento kod
provede a vyckat na jeho dokonceni.

Avsak cilovy program viibec nemusi importovat ani knihovnu kernel32, ktera
obsahuje pravé funkci LoadLibrary — a bez knihovny kernel32 jsme v koncich —
tedy pouze oficidlné. Funkce LoadLibrary funguje pouze tak (mimo par dalsich
drobnosti), Ze sviij parametr — cestu k dll knihovné — pfekonvertuje do struktury
UNICODE_STRING a zavola funkci LdrLoadD1l exportovanou z ntdll.dll, ktera je
nahrana v kazdém procesu:

LdrLoadD11(
IN PWCHAR PathToFile OPTIONAL,
IN ULONG Flags OPTIONAL,
IN PUNICODE_STRING ModuleFileName,
OUT PHANDLE ModuleHandle );

Neni tedy problém pouzit misto LoadLibrary funkci z ntdll LdrLoadD11,
pomoci které mizeme nahrat i zminény kernel32.
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5.4. Finalni implementace handlert

Nyni vime prakticky vse potfebné k tomu, abychom mohli vytvorit finalni
implementace jednotlivych handlerti. V této podkapitole se tedy sezndmime se
vSemi handlery, jejich fesenimi a dokumentaci.

5.4.1. CallHandler

Nejprve se podivejme na hlavni CallHandler — reference a ptivodni koncept
miizete nalézt v kapitole 5.2.2..

Hlavicka:

mov edi, edi
PushAD ;zachovani registri
PushFD ;zachovani flagl

;—— critical section @ -———-——————————————-
push 1lpCriticalSection ;|
mov eax, lpEnterCriticalSection ;== (D
call eax ;-1

Jak jiz bylo jednou feceno — instrukce call nema jednoduché absolutni volani,
pokud tedy chceme volat cokoliv zadané absolutni adresou, pak pomoci triku
(1), kdy se do kteréhokoliv registru vlozi pointer a registr se ,zavola“. Tento trik
mé hlavni nevyhodu v tom, Ze prepise registr — coz ndm po vyzalohovani vsech
registri nevadi. Timto zptsobem je volana funkce EnterCriticalSection, ktera
je dulezitd pro zamezeni zahlceni Monitorovaci aplikace (pokud si predstavime
napriklad hakovani funkce send v prohlize¢i Firefox, kterd je volana nékolika
vldkny zaroven, pak by byla Monitorovaci aplikace zahlcena zpravami a mohlo
by dojit k problémim).
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Télo:

push fs:[00000024] ; (2) PEB->CurrentTID (!+)
push esp ;1Param: ESP

push fs:[00000020] ;wParam: PEB->PID

push WM_MONITOR_CALL_HANDLER ;wmMsg: BREAKPOINT WM
push p_1lSubClassFormHwnd ;hWnd: hwnd okna

mov eax, lpSendMessage

call eax ;call SendMessage

add esp, 4 ;(3) (=)

R4dek oznaceny (2) je pushnuti hodnoty s indexem 0x24 v TIB (segment
Thread Information Block, ve kterém jsou ulozeny dtilezité informace o aktualnim
vldknu), tedy ID aktualniho vldkna (TID), ndpodobné pak hodnota s indexem
0x20 — ID procesu (PID). Radek (3) odstrafiuje ze zasobniku pushnuty TID.

Konec:
push 1lpCriticalSection
mov eax, lpLeaveCriticalSection
call eax

PopFD
PopAD
ret

Volani odchodu z kritické sekce, obnova flagti a registrii, navrat do handleru.

5.4.2. Handler

Nyni je vihodné se vratit k ptivodnimu handleru — tedy tomu, do kterého vede
hak a obsahuje prepsané instrukce s volanim CallHandleru. Pfipomenme si, ze
pravé tyto handlery jsou ty, ve kterych nesmi byt zménén kterykoliv flag a registr.
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Monitor handler — handler volani, pfepisujici navratovou adresu na adresu
return handleru:

CallHook handler:
push 1HookId ;(14)

mov dword ptr[esp-4], lpMonitorCallHandler ;(1)

call dword ptr[esp-4] ;call CallHandler
pop dword ptr[esp-4] ;(2) (1)
mov dword ptrlesp], _pReturnHandler ; (3)

-- zde vlozit opravené (!) pfepsané instrukce; (4)

push (pHook + 1lRewroteInstructionsLength) ; ()
ret

Prvnim trikem, pomoci kterého volame CallHandler (1), je absolutni call,
kdy adresa neni uloZena do registru, ale do zasobniku pod ESP, kde se nachazi
zatim nevyuzitd pamét. Tento trik je mozné obejit pomoci pouziti standardniho
relativniho volani, ale bylo by nutné pfedem rozpocitavat, kde instrukce call bude,
aby bylo mozné vypocitat vzdalenost skoku. Proto je jednodussi a univerzalnéjsi
pouzit absolutni skok. Trik ¢. (2) je zde kvili odstranéni vloZeného ID héku ze
zasobniku (nutného pro identifikaci haku Monitorovaci aplikaci) — tato situace se
standardné fesi pomoci instrukce add, ale ta méni flagy procesoru, coz je pro nas
naprosto nepiipustné??. Tento trik pfesune ze zasobniku prvni polozku a vloZ ji
do nepouzité ¢asti. Radek (3) piepisuje vrchol zasobniku, na kterém je ulozena
nivratova adresa — ta je prepsdna na ukazatel na ReturnHandler. (4) je misto
pro zalohovani instrukei, po jejich provedeni je proveden absolutni skok zpét (5)
do kédu programu.

ReturnHook Handler:

push 1HookId ; (1) (1)
push pMonitorReturnHandler ; (2)
ret

(1) zase identifikuje hdk pro Monitorovaci aplikaci a néasledné je proveden
skok na odeslani dat ReturnHandlerem.

23Napi. kdyz budeme hékovat instrukci podminéného skoku, pak mtiZzeme neuvazenym mé-
nénim flagt ménit kompletni chovani celého monitorovaného programu.
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Breakpoint handler

BreakpointHandler je prakticky totozny s Monitorovacim breakpointem -
jedinym rozdilem je vSak chybéjici fadek (3), ktery prepisuje vrchol zasobniku
na adresu ReturnHandleru.

5.4.3. ReturnHandler

ReturnHandler, tedy analogicka verze CallHandleru uréend k umoznéni mo-
nitorovani navratu z funkce je teoreticky popsana na strané 35. Dilezité je si
pfipomenout, Ze navratovou hodnotou nami volané funkce SendMessage je ad-
resa, na kterou se po dokonceni handlovani ma program vratit.

mov edi, edi
PushAD
PushFD

;-— critical section = ------—---————------
push tCS.1lpCriticalSection
mov eax, tCS.lpEnterCriticalSection

call eax

push fs:[00000024] ;PEB->CurrentTID (!+)

push esp ;1Param

push fs:[00000020] ;wParam: PEB->PID

push WM_MONITOR_RETURN_HANDLER ;wmMsg: return handler
push p_1lSubClassFormHwnd ;hWnd: hwnd okna

mov eax, lpSendMessage

call eax ;call SendMessage

mov dword ptrlesp], eax ;eax == navratova adresa (1)

push tCS.1pCriticalSection
mov eax, tCS.lpLeaveCriticalSection

call eax

add esp, 4 ;(2) (1)
PopFD
PopAD ; (3)
pop dword ptr[esp-4] ;odstranéni ID haku z handleru
push dword ptr[esp-2C] ; (4) uloZend navr. adresa z (1)
ret
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Jak je vidét, mnoho novinek zde neni, avSak je zde pouzit novy trik. Pro-
blémem této funkce je, Ze musime dostat néjakym zptisobem ,ven“ z chranéné
¢asti kddu hodnotu registru EAX (1) — coz je navratova adresa, na kterou se
bude pro pokracovani programu skakat. Vzhledem k tomu, zZe vSechny registry
(véetné registru EAX) jsou nasledné pfepsany zpét zalohou (popad), je jedinou
moznosti, jak névratovou hodnotu propasovat ven (a neriskovat race-condition
problémy, napiiklad pouzitim ,globalni“ proménné), je ulozeni této hodnoty opét
do zasobniku. Rédek (1) piepise predtim vloZenou hodnotu TID na navratovou
adresu (jednoduse se tim vyhneme jednomu zbyteénému add a push). Nasledné
je volan odchod z kritické sekce a nyni pozor — v této chvili — fadek (2) ESP stale
ukazuje na navratovou adresu v zasobniku. My vsak potfebujeme obnovit flagy
a registry, které jsou pod navratovou adresou. Proto posuneme ukazatel ESP
tak, aby ukazoval na zalohované flagy. Navratova adresa je tedy po provedeni
instrukce PopFD od ESP vzdélena -4 byty. Po provedeni instrukce PopAD (3)
ESP ukazuje na ID haku, ktery vlozil do zédsobniku handler (viz vySe ReturnHook
Handler (1)), ten je jiz potfeba odstranit Setrné k prostfedi (tedy pomoci triku
s pop-em). Po v8ech téchto roll-bacich je névratové adresa v zasobniku vzhledem
k ESP o 11 DWORD® (4 * 11 = 44, tj. 0x2C = esp-2C) nize.

5.4.4. IAT / EAT hook handler

Jelikoz je nasim cilem vytvorit i monitor, mizeme pfidat klasické hakovani
IAT i EAT, oba haky maji vzhledem ke své povaze stejnou implementaci.

CallHook Handler:

push 1HookId ; (1+) id héaku

mov dword ptr[esp-4], lpMonitorCallHandler

call dword ptr[esp-4] ;call CallHandler

pop dword ptr[esp-4] ; (1)

mov dword ptr[espl], lpReturnHookHandler ; (1)

push 1pOriginalFunction ;skok na pt@vodni funkci
ret

ReturnHook Handler:

push 1HookId ; (1+, odstranédno ReturnHandlerem)
push lpMonitorReturnHandler ;8kok do ReturnHandleru
ret

Jak je vidét, zadné novinky. Jelikoz je skrze IAT vzdy volana funkce pomoci
instrukce CALL, pak je na vrcholu zasobniku (ESP) vzdy névratova adresa. Ta
je na fadku (1) pfepséna na adresu ReturnHandleru.
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5.4.5. Samotné monitorovani — pouziti handleru

Nyni stac¢i pouze jednotlivé handlery zapsat do paméti cilového procesu. Nej-
prve jsou zapsany CallHandler a ReturnHandler, nasledné jednotlivé handlery
pro kazdy jednotlivy hak a jako posledni se provede samotné zahaknuti kédu /
prepsani adresy v IAT/EAT.

Pokud vse probéhlo spravné, stava se z cilového procesu proces monitorovany,
odesilajici data pomoci funkce SendMessage Monitorovaci aplikaci. Jediné, co
tedy zbyva, je pfijimac¢ v Monitorovaci aplikaci.

5.4.6. Prijimaci handler Monitorovaci aplikace

Ptijima¢ Monitorovaci aplikace je diky vyuziti funkce SendMessage velice jed-
noduchou zalezitosti, zvlasté v jazycich typu C:

LRESULT CALLBACK WndProc (HWND hWnd,
UINT message,
WPARAM wParam,
LPARAM 1Param)
{
switch(message)
{
case WM_MONITOR_CALL_HANDLER:
printf ("Volani monitorovane fce v procesu id = %d", wParam);

system("PAUSE") ;
return true;
break;

Tento jednoduchy kéd Monitorovaci aplikace zptsobi, Ze pii volani funkce
hékované pomoci monitorovaciho breakpointu bude monitorovany program po-
zastaven, dokud uzivatel v Monitorovaci aplikaci nestiskne libovolnou klavesu.
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5.5. Kompletovani Monitorovaci aplikace

Vytvorit kompletni Monitorovaci aplikaci je nyni otdzkou nékolika maélo
funkci, z nichz jsme jiz fadu zminili a probrali. V této kapitole projdeme schémata
vsech klicovych funkei vedoucich k realizaci celé Monitorovaci aplikace.

5.5.1. Inicializace prace

Nejprve je nutné praci s budoucim monitorovanym programem inicializovat.
To obnasi nékolik malo krokt, z nichz je kazdy bezpodminecéné nezbytny pro
krok nasledujici. Jakakoliv chyba ve kterémkoliv kroku znemoziiuje monitorovani
takového programu.

1. Je vybran jiz bézici proces / specifikovan proces k vytvoreni, ktery je né-
sledné spustén (viz kapitola 5.3.4.) = cilovy proces.

2. Je zkontrolovano, zda je cilovy proces kompatibilni s podporovanou in-
strukéni sadou Monitorovaci aplikace.

3. Jsou nacteny zakladni informace o cilovém procesu, jako aktualné nahrané
moduly a dalsi uzite¢né informace.

4. Je ovéreno, zda ma cilovy proces nahranou knihovnu user32.dll. Pokud ne,
je pomoci DLL injektaze (viz kapitola 5.3.6.) nahrana.

5. Je alokovana pamét pro handlery a pamét pro uloZeni struktury kritické
sekce.

6. Do alokované paméti je zapsan kod pro inicializaci kritické sekce a spustén
pomoci vzdaleného vlakna.

7. Do alokované paméti jsou zapsany zakladni handlery: CallHandler a
ReturnHandler.

5.5.2. Monitorovani cilového procesu

Po tuspésné inicializaci jiz méme volnou ruku v monitorovani prakticky
¢ehokoliv dle samotnych schopnosti Monitorovaci aplikace.

Inline hakovani

Pomoci inline hakovani — prepisovani kodu cilového procesu — jsme vytesili
monitorovaci a debuggerovské breakpointy. Pro jejich zavedeni plati néasledujici
schéma:

1. UZivatelem je jednozna¢né specifikovana funkce/adresa, na které ma byt
hak (breakpoint) umistén. Jméno funkce je pfeloZzeno na adresu pomoci
mezi-procesni funkce GetProcAddress (viz kapitola 5.3.5., str. 44).
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2. Je ovéreno, zda je na této adrese stranka prepisovatelnd. Pokud neni, je
upravena na prepisovatelnou.

3. Postupné jsou na této adrese ¢teny instrukce, které budou prepsany skokem,
a je tedy nutné je zalohovat.

4. Je pfidan (zapsan) novy handler (viz kapitola 5.4.2.) obsahujici opravené
instrukce a unikatni identifikator haku.

5. Kéd je na specifikované adrese prepsan na instrukci skoku, ktery vede na
tento handler.

IAT a EAT hakovani

IAT a EAT haky jsou si velice blizké, avsak je nutné dat si pozor na dvé véci.
1) adresy v IAT jsou absolutni (ukazuji pfimo na pocatek funkce v paméti), za-
timco adresy uvedené v EAT jsou relativni k adrese poc¢atku modulu.

2) pokud chceme héakovat IAT, tedy tabulku importd v daném modulu, mu-
sime uvést tfi adaje. 1. modul, ve kterém chceme IAT hékovat, 2. jméno funkce
a 3. jméno knihovny, ktera tuto funkci exportuje. To proto, Ze napiiklad soubor
xyz.exe muze importovat knihovny a.dll a b.dll, pricemz obé mohou exportovat
stejné pojmenovanou funkci — proto je nutné je rozlisit. U EAT tento problém
logicky nenastéva. Zahaknuti IAT/EAT se provadi nasledovné:

1. Je nac¢ten IAT/EAT modulu, ve kterém chceme hak provést.
2. V IAT/EAT nalezneme zdznam odpovidajici specifikované funkci.

3. Je ptidan handler obsahujici skok na ptivodni adresu (kterd bude v
IAT/EAT pfepsana) a unikatni identifikator haku.

4. Zéznam v IAT/EAT je pfepsan na adresu handleru.

Nyni jsou vSechny héky aktivni a pfeposilaji informace do specifikovaného
okna Monitorovaci aplikace skrze WM zpravy.

5.5.3. Prijimani zprav Monitorovaci aplikaci

Prijiméni zprav od monitorovaného procesu se provadi stejné, jako sprava
jakychkoliv jinych WM zprav ve funkci WindowProc. Pokud programovaci jazyk
implicitné tuto funkci neuvadi, je mozné vyuzit funkci SetWindowLong s para-
metrem GWL_WNDPROC, ktera subclassuje (hakuje) ptivodni funkci WindowProc do
zadané nové funkce [5]. V technologiich .NET je mozné vyuzit klicového slova
Overrides k definovani vlastni funkce WindowProc. Pfiklad pfijimani zprav Mo-
nitorovaci aplikaci je uveden v kapitole 5.4.6.
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6. Vysledna Monitorovaci aplikace

S vyuzitim postuptt probranych v kapitole 5. vénované riiznym technikam
hakovani jsme vytvorili aplikaci, kterd napliuje cile vytycené v kapitole 4. Za-
kladnim pozadavkem pro nas byla schopnost pozastavit béh monitorovaného pro-
gramu pfi volani nebo navratu uzivatelem specifikované funkce a zaroven schop-
nost editovat jeji parametry, navratovou hodnotu, kontext vldkna a pamét. Této
funkcénosti bylo dosazeno a dale byla rozsitena tak, Ze se schopnosti vysledné
Monitorovaci aplikace blizi klasickym debuggertim. Na rozdil od klasickych de-
buggerii vSsak Monitorovaci aplikace neni, diky jinému principu fungovani, dete-
kovatelna zadnym z béznych triki.

Monitorovaci aplikaci 1ze pouzit jako klasicky monitor importovanych, ale i lo-
kalnich funkeci, a to pomoci vSech oblibenych metod, kterymi jsou inline hakovani
a hakovani tabulek IAT a EAT. Tato zakladni funkénost je rozsifena i o dilezitou
schopnost pozastavit analyzovany program pfi volani nebo navratu monitorované
funkce, a tak dovolit uzivateli ménit jeji vstupni i vystupni argumenty, pripadné
i jakoukoliv jinou pamét. Po uZivateli navic tato funkénost nevyzaduje prakticky
zadné vyjimecné programatorské znalosti. Konkrétni ukazku pouziti monitoro-
vani API funkci naleznete v priloze A.5.1. Monitorovaci aplikaci vsak lze pouzit
i jako (téméF plnohodnotny) debugger na zptisob OllyDbg?%. Na jednotlivé fadky
kédu programu lze nastavovat breakpointy, a tim sledovat a kontrolovat béh ana-
lyzovaného programu stejné jako v debuggeru, a to véetné moznosti jednoduse
editovat hodnoty registri a flagii procesoru, zobrazovat a editovat obsah zasob-
niku a libovolné dalsi paméti. Monitorovaci aplikace dale nabizi i dalsi zajimavou
funk¢nost, kterou je role frameworku. Ten umoziuje snadno doprogramovat li-
bovolnou hotovou aplikaci o cokoliv dalsiho tim, ze v uzivatelem specifikovaném
misté presméruje ,tok kédu“ z monitorovaného programu primo do uzivatelem
vytvorené DLL knihovny, ¢imZz mu umozni absolutni kontrolu nad tim, co se
v aplikaci déje. Prikladem takového doprogramovani mize byt vytvoreni kont-
roly pravopisu pro aplikaci Poznamkovy blok, nebo detektor min pro hru Hledani
min. Novy doprogramovany kéd navic neni vlozen do monitorovaného programu,
a tedy neni jednoduse detekovatelny. Detaily, jak takové knihovny vytvorit na-
leznete v priloze A.6.

Vyslednd Monitorovaci aplikace je tedy vhodnym néstrojem k reverznimu
inzenyrstvi libovolného software — predevsim virt, které ji nejsou schopny odhalit
pomoci béznych postupt.

24Témet plnohodnotny proto, #e ne vizdy lze pouzit funkcionalitu single-step — krokovani
programu po jedné instrukci. Plnohodnotnéd implementace této funkénosti by vyzadovala dalsi
zkoumani a kalkulace vyzadujici velmi slozité tipravy handlerd.
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Zaveér

Pokud shrneme vysledky z finalni implementace celého prezentovaného konceptu,
pak se da s jistotou mluvit o ispéchu. Vytyceny cil — zaplnit mezeru mezi moni-
tory a debuggery aplikaci, ktera bude svymi schopnostmi konvergovat ke schop-
nostem klasickych debuggerti bez pouziti klasickych debug API, byl rozhodné do-
sazen. Svym konceptem je vysledna Monitorovaci aplikace se svymi schopnostmi
totozna s klasickymi monitorovacimi aplikacemi, a zaroven nabizi moznost chovat
se stejné, nebo prinejmensim velice podobné jako debugger — ovSem s jistou Se-
trnosti. Napriklad bézny debugger neni v uzivatelském rezimu schopen krokovat
a jakkoliv kontrolovat béh subsystému Windows CSRSS — pomoci nového kon-
ceptu tento kol neni zadny problém. Diky tplné absenci jakychkoliv principi
klasického debuggeru je Monitorovaci aplikace témér nedetekovatelna zadnymi
z béznych anti-debuggovacich trikd — vyjimku tvoii pouze triky zalozené na sle-
dovani ¢asu v kritickych mistech (ty maji za kol odhalit, zda neni kdd zkouman
v pozastaveném stavu — aktivnim breakpointu) a detekce zalozené na testovani
zmén v kédu programu (nepiili§ ¢asté). Navic je mozné Monitorovaci aplikaci
pouzivat soucasné s dalsim debuggerem — coz u béznych debuggerti neni mozné.
Diky témto vlastnostem je tak Monitorovaci aplikace vhodna pro zkoumani viri
a jinych nebezpecnych programi, které chrani samy sebe pred reverznim inzenyr-
stvim a jejich analyza béznymi nastroji by byla prili§ slozita ¢i zdlouhava, coz
bylo pravé divodem k vypracovani této prace.

Monitorovaci aplikace vzhledem ke svému konceptu dovoluje i premostit ,tok
kédu“ monitorovaného programu do zadané DLL knihovny nactené v Monito-
rovaci aplikaci (plugin) — jednoduse feceno — pomoci Monitorovaci aplikace se
da& doprogramovat libovolny jiz hotovy program o libovolny kéd. Tato schopnost
je pri zkoumani vird a jiného skodlivého software velkou vyhodnou, avsak jeji
vyuziti plné zavisi na kreativnim uchopeni daného problému analytikem.

Vysledna Monitorovaci aplikace ma vsak mnoho bodt, které mohou byt vylepSeny
nebo dodélany. Predevsim se pak jedna o plnou realizaci krokovani po jednotli-
vych instrukcich (velice zeslozitujici handler). Déale se napiiklad jedna o pfidéni
ukladani stavu Monitorovaci aplikace a monitorovaného programu, o lepsi pod-
poru monitorovani vice procesii zaroven, vytvareni grafti znazornujicich jejich
vazby, historii, jednoduché skripty, nacitani debug informaci vytvorenych kompi-
latorem, propojeni s IDA. S dalsimi tpravami by bylo mozné pouzivat Monito-
rovaci aplikaci 1 k testovani a penetrovani funkci program.
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Conclusions

If we summarize the results of the final implementation of the presented concept,
then we can speak with certainty about success. The goal — fill the gap between the
monitors and debuggers by the new Application with abilities close to conventio-
nal debuggers without usage of conventional debug API was definitely achieved.
This concept offers the same functionality as monitoring applications and offers
(nearly) the same abilities as common debuggers, but with some care. For exam-
ple, a common debugger is not able (in user mode) to debug running Windows
subsystem — CSRSS. This task is not problem for tis new concept. Thanks to the
complete absence of any principles of classical debugger, Monitoring application
is almost undetectable by any of the conventional anti-debugging tricks. It is also
possible to use Monitoring application together with another debugger — what
is with conventional debuggers not possible. These features are thus suitable for
application monitoring, study of viruses or other malicious programs that protect
themselves against reverse engineering.

Monitoring application due to its concept allows bridging the flow of code from
monitored program code to the specified DLL loaded in Monitoring application
(plugin) — simply put — it is possible to append any code to existing program. This
ability is very interstring for analysation of viruses and other malicious software,
but its use depends entirely on creativity of the analyst.

The resulting Monitoring application, however, has many points that can be
improved or resolved. First of all it is about the full realization of single-step
breakpoints. Further, for example, better support of monitoring multiple proces-
ses simultaneously, creating charts showing their links, history, simple scripts,
loading debug information generated by the compiler, link with the IDA. With
additional modifications would be possible to use Monitoring application as well
as function testing and probing programs.
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A. TUzivatelska dokumentace

A.1. Instalace

A.1.1. Pozadavky pro béh aplikace

e Windows 2000, Windows XP, Windows Vista, Windows 7 32 a 64 bit?"
e VB6 Run-Time (implicitné instalovan ve vSech verzich Windows)

e LDebugger.exe a pribalené soubory MSCOMCTL.OCX, RICHTX32.0CX,
riched20.dll, riched32.dll

e all_apis.txt (volitelné)

A.1.2. Instalace

Aplikace je plné portable — tzn. nevyzaduje instalaci. Jediny vyzadovany za-
sah (pokud je nutny) je registrace pouzitych OCX knihoven (RICHTX32.0CX,
MSCOMCTL.OCX), ktera je provedena pii spusténi aplikace.

Pokud v systému neni pritomen VB6 Run-Time, je mozné jej stdhnout a insta-
lovat z: http://www.microsoft.com/download/en/details.aspx?7id=24417.
Instalacni soubor VB6 Run-Time Redistributable Pack (VB6.0-KB290887-
X86.exe) je ptiloZen i na prilozeném CD ve sloZce INSTALL.

25Monitorovaci aplikaci lze spustit na 64bitovych systémech, ale musi bjt pouZita pro moni-
torovani ¢isté 32bitovych aplikaci.
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A.2. Spusténa aplikace

Program se spousti souborem LDebugger.exe. V pfipadé, ze nejsou registro-
vany dulezité OCX knihovny, je nutné spustit LDebugger.exe jako Administrator
(pravy klik na LDebugger.exe — Spustit jako Administrator) — na tento fakt a
dalsi kroky upozorni sama aplikace.

Aplikace startuje do okna Monitor Process Wizard (File — New Monitor).

A.3. Monitor Process Wizard

Zde uzivatel specifikuje a) proces, ktery ma byt spustén (1), jeho para-
metry a konstantu Current Directory (v jakém umisténi je program spoustén), b)
vybere jiz existujici proces, ke kterému se chce pfipnout (Attach) (2) — pokud
uzivatel nemé k nékterému z procesti ptistupova prava, je tento fakt uveden v
policku Path informaci ,,Can not open with ALL _ACCESS“.

Upozornéni: pii pripinani k procesu je mozné zvolit, zda maji byt pii pripnuti
a breakpointech suspendovany vsechna vldkna — tzv. méd pozastavovani jednot-
livych vlaken.

Monitor Process Wizard

= Monkar Mew Process...
Exmoubable: |: \windows|zystem3zZ\notepad.axe J
Parametar: |
— st e tar . |
Ty
PR~ P !
PID | Proc, Name | pah [ -
E’D{ﬂ] [System Process]  [Cen nat apen with ALL_ACCESS]
—414) Syshem 2
1324 (520 smss.exe i SystamRoot|System3zismss, axe
[Fi416 (saen SIS, B CAWINDOWSksystemd 2icsrss e hd
I Attach and Suspend Target (Warning: suspendng critical processes will cause system halt)
Cresbe Spedlisd Process

Obréazek 11. Monitor Process Wizard — vytvafeni / pfipnuti k procesu.
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A.4. Hlavni okno monitoru

Po vytvoreni, nebo pripnuti k procesu je zobrazeno Hlavni okno monitoru
(pro kazdy monitorovany program je vytvofeno vlastni okno, proto pouzijme
nazev Monitorovaci instance), to se skladéa z Toolbaru (1), Statusbaru (2), Hlavni
sekce (3) a Spravy monitorovanych funkei (4).

&8 Monitoring; notepad.exe (PID: 1732) IZIIEIEI

.- - P 3 =

i3 []1] E @ =] =] = =]
Continue (F5) STOP (F3) Restart Terminate OnBreakpoint Edit | OnBp Suspendall Save Log Clear
|\/ Successfully Created -- SUSPEMDED

bl s B

Monitor ] Debugger 'n Editor ] Process and Monitor Tools ]

3*, Monitored Functions l |71 Hook Wizard 'n Favorites ] ;: Exports (Al Modules) ] 53 Locals (Target) ] gi IAT (Al Modules) ] Q}J EAT (all Modules) ]
| add
Function | Library | Params. .. | | |
Toggle OnCall Breakpoint (F2) | p3=33 | Toggle Monitoring (F3) | Remove Hook {Del)

Obrézek 12. Hlavni okno — Monitorovaci instance
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A.4.1. Toolbar (1)

Toolbar obsahuje zédkladni funkce pro spravu Monitorovaci instance a moni-
torovaného programu:

e Continue (F5) — uvolni k pokraovani proces / jednotlivé pozastavené
vlakno.

e STOP (F9) — pozastavi v8echna vlakna procesu. Pokud byl pfi pfipindni
k procesu ponechan moéd pozastavovani jednotlivych vldken, bude uzivatel
pri kliknuti na toto tlac¢itko dotazan.

e Restart — zatim nebylo implementovdno

e Terminate — ukon¢i monitorovany proces s ExitCode 0. Pokud je potieba
specifikovat vlastni navratovy kod, je mozné pouzit drop-down menu a tla-
¢itko Terminate with specified ExitCode.

e OnBreakpointEdit — pokud je zaméacknuto, pfi vyvolani breakpointu je na-
stavena jako aktivni zalozka Hlavni sekce Debugger.

e OnBP SuspendAll — pokud zaméacknuto, pti vyvolani breakpointu jsou po-
zastavena vSechna vlakna.

e Save Log — ulozi obsah Hlavni sekce Monitor.

e (Clear — smaze obsah Hlavni sekce Monitor.

A.4.2. Statusbar (2)

Status bar zobrazuje aktualni stav Monitorovaci aplikace a Monitorovaného
programu.

A.4.3. Hlavni sekce (3)

Hlavni sekce se sklada ze tii zalozek: Monitor, Debugger a Process And
Monitor Tools.

Monitor

Zde jsou zobrazeny vSechny vysledky monitorovani (udélosti — eventy moni-
toru) v chronologickém sledu. Zobrazeny jsou nésledujici detaily: Thread ID —
ID vlakna, které breakpoint spustilo a jeho kontext; Return To — adresa navratu
(pouze u monitorovani funkci); Return Value —névratova hodnota funkce (pouze
u monitorovani funkei, tato hodnota je vyplnéna az p¥i opousténi funkce); para-
metry — dle specifikace v deklaraci (pouze u monitorovani funkei — pfi névratu z
monitorované funkce jsou parametry obsahujici pointery znovu nacteny).

Pokud event monitoru spustil breakpoint (a tedy pozastavil proces), je tento
event oznacen modre.
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Manitar l Debugger 'n Editar ] Process and Monitor Toals ]

- ¥ Z6.6_.2011 Z:33:24 CreateFileWikernel3z dll P
+ ﬁs Thread ID: FE8 (0x0000014%8)
& Return To: TCE14ADE itkernelii-rGetEnvironmentVariableA+Z74)
=p Beturn Value: 00000oac
I_\DDD?EBSD—>lpFileName O007EED4: "C:AWWINDOWE systen3f\msctfime. ime"
| O007EBS4-+duDesirediccess so0oo000
| 0007EE2E8->dwfhareMode ooooooos
J O007EBSC-+1lpSecurityAttributes oooooooo
hi O007EES dwCreationbisposition aooooons
I:l 7EE i 0 ]
hj O007EE98-*hTemplateFile oooooooo
- % EE_.6.2011 2:33:24 CreateFileWikernel3Z.dl11l
= ﬁs Thread ID: 3E8 (0x00000145)
£ Flags: 00000202
= BRM: QOO7EBAS
EBX: O007EELC
ECH: OO007EEF4 b
Obrazek 13. Hlavni sekce — Monitor
Debugger
Monitor*  Debugger 'n Editor ]Erocess and Manitaor Tools]
Address Eytes | Code | Info | R CPIT Data | 2
2, 7CEB0180E 64 20 PUZH 20 . EAXM:  0007D774 FUNLLULE =
7CE01810 &3, .. PUSH 7CS807BDE (kernel3Z-=CloseHandlet+al) 1 “ EB¥: 00000000
7CE01815 Es. .. CALL 7CE280Z4CE (kernel3Z->PeleaselMutext+id) © EC¥: 0007D7ES ptr: 0007I
7C20181A 33 DE HOR EBEX,EEX T EDX:  0lia40001
7CE80181C SE. .. MOV ECH,DWORL» PTE [EEP+14] “ E3I: 003F074Z ptr: O03FC
7CE0181F ZE CE CHMP ECk,EEX “ EDpI: 00000000
2, 7CE01821 74 02 JE TC301825 (kernel3?->BeadFile+17) NOT taken © EEP: 00070784 ptr: 0007I
7CE018E3 82 1% MOV DWORL PTR [ECK] ,EBX s———— FREED- ONNTm74n sawaT. fnel?
CE018E5 Al. .. MOV EiX, DWORD PTR F2:[12] i 3 2

0007D74C |AZ 07 2F 00 |€8 52 00 01 52

=~ 0Pl A0z os0 0 oD 3

0oo07p7EC |17 0E 00 00|00 00 00

~
00O7D76C |48 D7 07 00|68 98 00 EEE D=t | mmta
0007D77C |2 9B 20 7C|FF FF FF Q0070748 00000000
0007D728C |70 02 00 00|BC D7 07 /00070750 01009268 uNIC
0007D79C |00 00 00 00|30 DE 07 S coo7p75¢  coasooss ANST
0007D74C |00 FO FD 7F|0C DE 07 .
0007D7EC [FF 87 D3 77|11 01 00 * 0007D75% | 00430000 Bt
0007D7CC (14 00 00 00|01 00 00 - 0007D75C 00000217
0007D70C (10 00 00 00|00 00 00 L QO07D7E0 00000000

M K 003F0742 5
Cursor Ak 00070734 (0007074 + 38) Selected Walue: 0007D0CE (Dec.: 118347788) ©000707Es  0007DDOS

Obréazek 14. Hlavni sekce — Debugger

Zalozka debugger nabizi vSechny zakladni vymozenosti klasickych debuggeri:
disassembler (1), registry procesoru (2), flagy procesoru (3), editor paméti (me-

mory editor) (4), zobrazeni zasobniku (5).

Hodnoty jednotlivych registri / hodnoty v zasobniku / konstanty v disas-
sembleru jsou na zékladé heuristiky testovany, zda nesou: pointery na ANSI /
UNICODE string, pointer na strukturu UNICODE_STRING, pointer na modul nebo

funkci, nebo pouze validnim pointerem.
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e Disassembler: kliknuti na fadek s podminénym skokem — za béhu: zobrazeni,
kam bude skok skakat; pfi breakpointu — zobrazeni, kam bude skakat na
zakladé vyhodnoceni podminky. Stisknutim klavesy F'2 je na fadek nastaven
breakpoint — pozor: breakpointy vlozené debuggerem a monitorem mezi
sebou nelze prevadét (pokud je na fadku nastaven breakpoint monitoru,
pak nemuZze byt pfepsan na debuggerovsky breakpoint).

e Registry procesoru: dvojklik — editace hodnoty registru.
e Flagy procesoru: klik — zménéni hodnotu flagu.

e Editor paméti: editovat pamét je mozné dvojklikem na byte, od kterého se
mé pamét prepisovat. Editovat konkrétni hodnotu je moZné jejim oznace-
nim a naslednym dvojklikem.

e Zobrazeni zasobniku: zobrazeni jednotlivych hodnot zasobniku. Editovat
hodnotu je mozné dvojklikem. Zobrazeni hodnoty v editoru paméti je mozné
kliknutim na hodnotu zasobniku se stisklou klavesou SHIFT. Zobrazeni
obsahu pointeru je mozné dvojklikem na hodnotu zasobniku se stisknutou
klavesou SHIFT.

Process and Monitor Tools

Karta pro dalsi nastroje spojené s monitorovanym procesem a spravou Monitoro-
vaci aplikace. Obsahuje moznost injektaze libovolné DLL knihovny do monitoro-
vaného procesu a nac¢teni pluginu do Monitorovaci aplikace. Detaily k vytvareni
plugind pro Monitorovaci aplikaci miizete nalézt v samostatné ¢asti Pluginy A.6.

A.4.4. Sprava monitorovanych funkci (4)

J . Monitored Functions l 1 Hook Wizard 'n Favaorites ] “;: Exports (Al Modules) ] 5B Locals (Target) ] ;g IAT (Al Modules) ] L2 EAT (Al Modules) ]
|WriteFiIe@kerneI32.dII (DWORD hFile, CHAR* IpEuFferl DWORD niumberOFBytesTowWrite, DWORD IpNumberOFEytesy 1 WORD ol IF L | Add ||
Function | Library | Params... | | | | |
" ReadFile kernel3z.dil DWORD hFile DWfORD IpBuffer  DW'ORD nMum...  DWORD [phu. .. D ORD POy,
2, ExitProcess kernel3z.di CWORD Xk, .,
Toggle OnCall Breakpoint (F2) | =3 | Toggle Monitoring (F3) | Remove Hook (Del) |

Obrazek 15. Sprava monitorovanych funkci
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Monitored functions
Zde je mozné pridavat funkce urcené k monitorovani. Pfidani funkce se pro-
vadi vlozenim deklarace do textového pole (1). Pomoci tlacitka [...IF...] je
mozné pridat k deklaraci rozsifujici podminky. Funkce je pfidana po stisknuti
tlacitka [Add], nebo klavesy ENTER. VSechny monitorované funkce jsou uve-
deny v seznamu (2) — zde je mozné nastavit jednotlivym funkcim rizné druhy
breakpointi pomoci tla¢itka [>>>], vypnout/zapnout vypisovani eventti pomoci
tlacitka [Toggle Monitoring] (funkce bude i nadéle monitorovana, pouze ne-
budou zobrazovany zaznamy) a odstranit funkci z monitorovani.

Uprava deklarace jiz pfidané funkce je mozna pomoci dvojkliku na zdznam
v seznamu (2), deklarace je pfenesena do textového pole (1) a zde je mozné ji
upravit, modifikace je potvrzena tlac¢itkem [Add].

Deklarace funkce méa nasledujici syntax:

[TYP] Funkce@Knihovna (#registr#TYP paraml, ...) $podminky$

e TYP proménné a navratové hodnoty:

Typ Oznaceni Ukazatel
4 byte handle, dword, int, int32, | dword*, int*, integer*,
integer, long long*, dwordptr

2 byte word, int16, short word*, int16*, short*

1 byte byte, char byte*, byteptr

ANSI String n/a char*, strptr, ansi, Ip-
cstr

UNICODE String n/a wchar*, wstrptr, uni-
code Ipcwstr

UNICODE_STRING | n/a unicode_string,  bstr,
*bstr

e Funkce@Knihovna: jméno exportované Funkce z Knihovny. (Dvé rizné
knihovny mohou exportovat stejné pojmenované funkce, proto je nutné spe-
cifikovat hosta.) Pokud neni funkce exportoviana nebo je nutné zahdknout
libovolnou adresu, je pouzit tvar: adresa@address.

Beep@kernel32.d11l ...
0047BCl40@address ...
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e Parametry jsou specifikovany dle jejich umisténi v registru / zasobniku.
Neuvedeni registru — zasobnik.
stdcall — vSechny parametry v zasobniku:

(HANDLE hFile, charx lpBuffer, ...)

Microsoft FastCall — prvni parametr ECX, druhy EDX, zbytek v zasob-
niku:

(#ECX#char* destination, #EDX#char* source, DWORD bufferlen)
e Podminky specifikuji, kdy ma byt provedena specifikovana akce:
$AKCE: podminkal, podminka2, ...$

Akce:

— Onlylf — event je zobrazen pouze tehdy, kdyz je splnéna podminka
— BreaklIf — breakpoint je aktivovan pouze pfi splnéni podminky

— Ignorelf — pokud je splnéna podminka, nebude event zobrazen

$0nlyIf: velikost==123, soubor==test.txt$
$BreakIf: soubor==jiny.jpg$

Priklady:

e Beep@kernel32.d1ll (DWORD dwFreq, DWORD dwDuration) _
$BreakIf: dwDuration == 150$

Monitorovany proces bude pozastaven, pokud bude volat funkci Beep z
knihovny kernel32 s libovolnym parametrem dwFreq a dwDuration == 150.

e wchar* GetEnvironmentStringsW@kernel32 ()

Monitorovaci aplikace zobrazi textovy fetézec vraceny funkci GetEnviron-
mentStrings.

Hook Wizard ’'n Favorites

Zde jsou uvedeny vSechny entrypointy moduli a tématicky fazené dulezité funkce
— ty jsou vSechny jednoduSe pripraveny na zahaknuti. Staci pouze zaskrtnout
skupinu / jednotlivé funkce, nebo entrypointy a kliknout na tlac¢itko [Hook
selected functions=>]. Kliknutim na funkci a stisknutim klavesy ENTER
prenesete deklaraci funkce k piidani do karty Monitored Functions. Doporucena
technika haku: pfepsani kédu (inline hak).
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Exports (All Modules)

Zde jsou uvedeny exporty vSech na¢tenych modulii (seznam je aktualizovan po
kazdém kliknuti na tuto kartu). Jednotlivé exporty nemaji vlastni preddefinované
deklarace parametri — ty musi doplnit uzivatel. Kliknutim na exportovanou
funkci a na tlacitko [Prepare Inline Hook] (nebo stisknutim klavesy ENTER)
prenesete kostru deklarace k pfidani do karty Monitored Functions. Doporucena
technika haku: pfepsani kédu (inline hék).

Locals (Target)

Zde jsou uvedeny lokalni funkce cilového monitorovaného programu, které byly
rozpoznany zakladni heuristikou. Kliknutim na lokalni funkci a na tlacitko
[Prepare Inline Hook] (nebo stisknutim klavesy ENTER) prenesete kostru
deklarace k pridani do karty Monitored Functions. Doporucena technika haku:
prepsani kédu (inline hak).

IAT (All Modules)

Zde jsou uvedeny vSechny tabulky importt (IAT) vSech moduli (seznam je aktu-
alizovan po kazdém kliknuti na tuto kartu). Kliknutim na importovanou funkci
a na tlacitko [Prepare Address Hook] (nebo stisknutim klavesy ENTER)
prenesete kostru deklarace k pridani do karty Monitored Functions. Technika
haku: IAT héakovéani.

Poznamka k deklaraci: deklarace funkce pro IAT hakovani je obohacena o prefix

[IATQ@knihovna s cilovym IAT] funkce@knihovna.dll ()

protoze knihovna, ve které chceme hakovat IAT, neni ta sama, ktera exportuje
funkce (tj. knihovna uvedend za @).

IAT (All Modules)

Zde jsou uvedeny vSechny tabulky exporti (EAT) vSech modulii (seznam je ak-
tualizovan po kazdém kliknuti na tuto kartu). Kliknutim na exportovanou funkci
a na tlacitko [Prepare Address Hook] (nebo stisknutim klavesy ENTER)

prenesete kostru deklarace k pridani do karty Monitored Functions. Technika
haku: EAT hakovéani.

A.4.5. Ukondéovani monitorovani

Upozornéni: vzhledem ke konceptu fungovani Monitorovaci aplikace, je nutné,
aby byly provedeny veskeré navraty z monitorovanych funkci pred ukoncenim
Monitorovaci aplikace! Jinak hrozi (skrze suplovani zasobniku s navratovymi ad-
resami) pad monitorovaného programu. P¥i ukoncovéani instance Monitorovaci
aplikace jsou odstranény z paméti monitorovaného programu vsechny haky.
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A.5.
\Y

Priklady prace

této kapitole jsou uvedeny priklady prace s Monitorovaci aplikaci.

A.5.1. Zaklady — Poznamkovy blok

Cilem bude pfepsat zapisovany text Poznamkovym blokem.

1.
2.

Spustit Monitorovaci aplikaci,

spustit Poznamkovy blok a v Monitorovaci aplikaci, v okné Monitor process
Wizard klepnout na tlac¢itko [Refresh], v seznamu bézicich procest oznacit
notepad.exe a kliknout na tlacitko [Attach To Selected Process].
TIP: procesy jsou v seznamu razeny chronologicky dle jejich spusténi.

. Vyckat, dokud nejsou nacteny vSechny detaily v monitorovaci instanci. Po

dokonceni inicializace je statusbar zeleny s napisem ,,Process is running...“.

Nyni staci do textového pole pro deklarace vlozit deklaraci funkce, kte-
rou chceme kontrolovat — zapis do souboru, tj. WriteFile z knihovny ker-
nel32.dll:

WriteFile@kernel32.d1l (DWORD hFile,
DWORD pBuffer,
DWORD nNumberOfBytesToWrite, ...)

Vime, ze parametr pBuffer v Poznamkovém bloku ukazuje na cisty text,
avSak nevime, zda jde o ANSI, nebo UNICODE. Typ parametru pBuffer
miizeme ponechat jako DWORD, Monitorovaci aplikace se sama pokusi typ
pri volani odhadnout. Deklaraci vlozime tlacitkem [Add].

Nyni vyzkousime, zda byla zahaknuta spravnad funkce: do Poznamkového
bloku napiSeme libovolny text (nejlépe vSak vétu obsahujici nékolik slov,
aby bylo pro heuristiku Monitorovaci aplikace snadnéjsi urcit, zda jde o

ANSI, nebo o UNICODE) a soubor ulozime.

Do vypisu monitorovanych udalosti ptibylo volani funkce WriteFile, klik-
nutim na [+] zobrazime detaily tohoto volani, mél by se naskytnout ob-
dobny pohled (Obrazek 16.):

Jelikoz chceme zménit text, ktery bude zapisovan, musime nastavit na vo-
lani této funkce breakpoint. To provedeme kliknutim na funkci WriteFile
uvedenou v seznamu Monitored functions 15. a stisknutim klavesy F2, nebo
tlacitka [Toggle OnCall Breakpoint]. Ikonka funkce se zméni na Sipku s
cervenou teckou. Nyni bude béh Poznamkového bloku pozastaven vzdy na
zacatku funkce WriteFile.
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IMonitor l Debugger 'n Editor ] Process and Monitor Tools ]

= % 29.6.2011 1:31:27 WriteFile@kernel3z dl1l

+ QE Thread ID: 1284 (0x00000504)
z_:i' Return To: 01004C30 (notepad)
= Eeturn Value: 00000001 )
@ Q007FADO-*hFile oooooLrls ()
|of 0007FAD4-spEufiar 000DEDSE (ANSI: Ahoj, jak se dawsi?)
JS; QO07FADG-*= 000000l -- [BADPTR!]

B testsoubor.txt - Poznamkovy blok

Soubor Ulprawy  Formét  Zobrazeni  Mapowsda

. rE— G
] ", Monitored Functions l . Hook Wizard 'n Favorites ] 5: Exports (Al Mo ahoj, jak se dafi:

Function | Library | Farams. .. | :
" WriteFile kernelzz. di DWORD hFile o]

Obrazek 16. Zachycené volani API funkce WriteFile

8. Znovu nechme v Poznamkovém bloku ulozit obsah.

9. Poznamkovy blok je pozastaven, statusbar monitorovaci instance je modry
a informuje o aktivovani breakpointu.

10. Protoze chceme editovat text ulozeny na adrese specifikované pBuffer,
presuneme se do karty Debugger 'n Editor. Zobrazeni obsahu parametru
pBuffer v editoru paméti je mozné dvéma zpusoby: 1) kliknutim do edi-
toru pameéti, stisknuti klaves CTRL + G, jako adresa je pouzita hodnota
parametru pBuffer (druhd polozka v zasobniku), nebo 2) dvoklikem se
stisknutou klavesou SHIFT na polozku pBuffer v zasobniku. Nyni staci
tazenim kurzoru oznacit v hex dumpu cely ukladany text (Obréazek 17.):

000D6D58 ch 61|6E 73 65 54 61 F3 i, 3 -
000DEDES 00 00|00 00 00 00| 0Z 00 04 00|A5 Ol OF 00 [i?.......... T...

000DED7E (00 00 00 00 30 BE OC 00 05 00 02 00| EE OL 08 00 | ...08...... B
000DEDEE |70 1D OE 00 00 00 00 00 00 00 00 00|00 00 00 00 [p......oo.......
0O0ODEDSE (00 00 00 00 00 00 00 00 00 00 00 00|00 00 00 00 [f..u.ouoeeann...
000DEDAE [1E 00 05 00 BE 01 08 00 00 00 00 00|99 AD DE 99 | ...3....... 777
000DEDES (00 00 10 00 Ol 00 00 00 00 00 00 00|00 00 00 00 [ ...............
0O00DEDCE (00 00 00 00 00 00 00 00 05 00 00 00|01 00 00 00 [ ...............
000DEDDE (00 00 00 00 00 00 00 00 00 00 00 00|00 00 00 00 [ ...............

Obrazek 17. Editace textu v memory editoru

Dvojitym kliknutim na oznaceny text je vyvolano editovaci okno. Editovaci

69



okno predvolené hlida délku vstupu, aby nedoslo k pfepsani uzivatelem
neoznacené pameti. Text mtze byt prepsan na cokoliv jiného, osobné zvolim
fetézec ,Test :)“ (Obréazek 18.):

Editing @ D00DGD5E

ASCIL: |T‘?5t 2)

(v ASCIT " UMICODE [vw Rewrite v Keep Size

Ly 65 73 74 28 3n 29 @8
HEx:

Cancel ‘ Ik

Obrazek 18. Editace textu v memory editoru

Pro dokonceni editace a zapis do paméti staci kliknout na tlacitko [OK].
Poznamka: pokud je nové prepsany text kratsi nez pivodni, je nutné upravit
i parametr nNumberOfBytesToWrite specifikujici délku zapisovanych dat.
Editovat tento parametr je mozné dvojklikem na jeho polozku v zasobniku.
Pro fetézec ,Test :)“ je nova délka 7 bytu.

11. Nyni sta¢i Poznamkovy blok opét spustit (uvolnit) pomoci klavesy F5, nebo
tlacitka v toolbaru [Continue].

12. Otevite ulozeny soubor. Obsah byl pfi zapisovani zménén.
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A.6. Pluginy

Monitorovaci aplikace dovoluje pouzivat i vlastni DLL pluginy. Pluginu jsou
predavany veskeré udélosti ziskané Monitorovaci aplikaci, véetné vSech nezbyt-
nych informaci k jejich tpravé. Komunikaci ilustruje Obrazek 19.:

' Proces | Proces Monitorovaci
Monitorované aplikace
| aplikace |

\ Nova udalost
‘ E Nadteni detaild

* ‘ \ 2

| | Plugin

\ \ L
‘ <ﬁ Zobrazeni v monitoru

Obrazek 19. Plugin funguje jako filtr.

Navratova hodnota pluginu pak specifikuje, zda jsou informace zapsany do
monitorovanych udélosti, nebo zda budou vyfiltrovany.

A.6.1. Vytvoreni pluginu

Monitorovaci aplikace komunikuje s pluginem pomoci dvou STDCALL expor-
tovanych funkeci:

DWORD GetPluginVersion(DWORD resl, DWORD res2, DWORD res3, DWORD res4)

Funkce GetPluginVersion slouzi pouze k pfedani verze pluginu Monitorovaci
aplikaci — tato funkce je voldna pfi nacteni pluginu do Monitorovaci aplikace.
VSechny parametry jsou rezervované s hodnotou NULL.

DWORD NewMonitorEvent (DWORD hProcess, DWORD PID,
DWORD ThreadID, EVENT_IN *in)

Funkce NewMonitorEvent je pak volana pii kazdé udalosti (volani a navrat).
Parametr hProcess je handle monitorovaného procesu s pravy ALL_ACCESS a
pravy ménit kontext vlaken. PID specifikuje identifikdtor monitorovaného pro-
cesu, ThreadID je identifikator vlakna, které udalost vytvorilo. Parametr in je
ukazatel na strukturu nesouci dalsi informace:
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struct EVENT_IN{

DWORD  eType;

LPCWSTR 1pFunctionName;
LPCWSTR 1lpLibraryName;
CONTEXT x*pContext;

DWORD  1lpReturnAddress;

DWORD dwReturnValue;

DWORD  1pProcess_Parameters;
DWORD  1lpProcess_Context;

DWORD  1pProcess_ReturnValue;
DWORD  1pProcess_ReturnAddress;

unsigned int iParamCount;
LPWSTR  *params;

};

e eType: specifikuje typ udalosti; 0 — volani, 1 — navrat, 2 — inicializace plu-
ginu.

e lpFunctionName: pointer na jméno funkce (definovano dle uzivatelské de-
klarace v Mon. apl.),

e lpLibraryName: pointer na jméno knihovny (definovano dle uzivatelské de-
klarace v Mon. apl.),

e pContext: pointer na strukturu CONTEXT, pouze ke ¢teni.
e 1pReturnAddress: navratova adresa funkce — pouze pii volani,
e dwReturnValue: navratova hodnota funkce — pouze pfi navratu,

e lpProcess_Parameters: pointer na prvni parametr v monitorovaném pro-
cesu,

e 1pProcess_Context: pointer na DWORD prvniho z registrii ulozenych po-
moci instrukce PUSHAD (POZOR! Nejedna se o ekvivalentni strukturu s
CONTEXT) v monitorovaném procesu,

e 1pProcess ReturnValue: pointer na DWORD specifikujici névratovou
hodnotu funkce,

e lpProcess_ReturnAddress: navratova adresa volani, pouze pfi volani,
pouze ke ¢teni,

e iParamCount: pocet parametri,

e params: pointer na pole obsahujici pointery na zpracované fetézce para-
metri.
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Névratova hodnota NewMonitorEvent: 0 — nedojde k pfidani udélosti do vy-
pisu (odfiltrovéani), 1 — pfida do vypisu.

Pouziti plugint je prakticky vsestranné — je mozné je pouzit jako filtr s rozsah-
lymi podminkami (na které ty vestavéné v Monitorovaci aplikaci nestac¢i) nebo
primo k doprogramovani funkci monitorovaného programu. K praci jsou prilozené
dva ukazkové zdrojové kédy jednoduchych pluginii.

B. Programatorska dokumentace

Programovaci jazyk byl vybirdan z nasledujici mnoziny: Assembler, C/C++
(nativni, .NET), C# (.NET), Delphi, Visual Basic (6, .NET), dle nasledujicich

kritérii:

1. jednoduché vytvareni veskerého GUI a jeho interakce — neztracet ¢as ,,pro-
gramovanim textboxi“ a vénovat se pfimo problematikou (nehledé na tree-
view, které v ¢istém kédu maji pramérné kolem 30 000 radku);
zbyvéa: C/C++ NET, C# .NET, Delphi, Visual Basic (6, .NET),

2. snadnd a nedozorovana (nemarshalovand) prace s paméti — kopirovani
struktur a poli z paméti ciziho procesu do Monitorovaci aplikace; zbyva:
C/C++ .NET, Delphi, Visual Basic 6,

3. nativni kéd — skrze mozné vyuziti na ,¢istych® snapshotech virtualnich PC
bez .NET a jinych frameworki s nutnosti instalovat service packy atd.;
zbyva: Delphi, Visual Basic 6

Vzhledem k né€kolikaletym zkuSenostem s programovacim jazykem Visual Ba-
sic 6 byl vybran pravé ten, a to i po zvazeni vSech nevyhod plynoucich z tohoto
rozhodnuti. Pro jeho kompilaci je nutné pouzit Visual Studio 6. Bylo pouzito
objektové paradigma.

B.1. Formulare

Tridy vytvarejici grafické prostiedi:

frmMain: hlavni rodi¢ovské MDI okno.
frmStartWizard: okno Monitor Process Wizard.
frmMemoryEditor Edit: okno Edit pro zjednoduseni editace fetézcti

a binarnich dat v editoru paméti.
frmMonitorEventIf Edit: GUI editor podminek k deklaracim funkce.
frmSubclassForm: subclassované okno pfijimajici WM zpravy

o udalostech v monitorovaném programu.
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B.1.1. frmMonitorInstance

Monitorovaci instance + GUI, vytvari prostfednika mezi uzivatelem a rozhra-
nim pro préaci s monitorovanym programem (clsMonitor).

e StartNewMonitor(...)
Predava rozhrani informace k vytvoreni nového procesu.

e StartAttachMonitor(...)
Predava rozhrani informace k pfipnuti k existujicimu procesu.

e HandleCall(...)
Event zpracovavajici udalost volani.

e HandleReturn(...)
Event zpracovavajici udélost navratu.

B.2. T¥idy

B.2.1. clsAssembler32

Trida obsahujici zjednoduseny prekladac¢ 32-bitovych assemblerovskych in-
strukci a s nimi spjatych dalsich pomocnych funkei:

e Assembly(...) As String
Prelozi zadanou instrukci na strojovy koéd relativné k zadané adrese.

e IsConditionedJumpSatisfied (instrukce, flagy procesoru)
Vraci, zda je zadany podminény skok splnén.

e FixRelativeJump(...) As String
Opravuje zadanou relativni instrukci na absolutni.

e AnalyzeCode (...)
Analyzuje kéd zadaného modulu na obsah lokalnich privatnich funkci.

B.2.2. clsDisassembler

Tfida pro ptreklad 32-bitového strojového kédu do mnemonické podoby (di-
sassembler): open source disassembler, autor Vanja Fuckar, email: inga@vip.hr.

DisAssemble (...) — preklada strojovy kod na mnemonickou podobu.
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B.2.3. clsMonitor

vev s

Proces:

e LoadSuspendedProcess (...) — nacte proces vytvareny pomoci API
CreateProcess s flagem CREATE SUSPENDED.

e SuspendProcess (...) — pozastavi proces (vSechny / zadané vldkno).
e ResumeProcess (...) — uvolni proces (vSechny / zadané vlakno).

e MemEdit RecognizeContent (...) — funkce pro rozpoznavani obsahu pa-
meéti.

e MemEdit_... (...) — funkce pro zakladni praci s paméti monitorovaného
procesu.

e ResolveFunctionToAddress (...) — pfeklad jména funkce na jeji adresu
v kontextu monitorovaného procesu.
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Monitoring:

MonitorNewProcess (...) — vytvori, nacte a inicializuje praci s novym
procesem.

MonitorRunningProcess (...) — inicializuje praci s jiz existujicim proce-
sem.

HookInlineFunction (...) — vytvofi inline hék (pfepséni kédu) na zada-
nou adresu.

HookIATEATFunction (...) —vytvori IAT / EAT hék na zadanou funkci.
UnHookFunction (...) — odstrani zadany hak a obnovi ptivodni hodnoty.

Handler ProcessCall (...) — funkce zpracovavajici prijatou zpravu o vo-
lani.

Handler ProcessReturn (...) — funkce zpracovavajici pfijatou zpravu o
navratu.

MakeMonitorCallHandler (...) — vytvori kéd call handleru.
MakeMonitorReturnHandler (...) — vytvori kéd return handleru.

MakeInlineHookHandler (...) —vytvoiikéd handleru inline héka (zaloha
prepsanych instrukei, jejich fixace, ...).

MakeIATEATHookHandler (...) — vytvoii kéd handleru pro IAT / EAT
haky.

RaiseNewMonitoredEvent (...) — funkce pro vyvolani udalosti
NewMonitoredEvent informujici o zachyceni nové udalosti. Informace
o této udalosti jsou predany pomoci parametri.

HandleCallReturn (...) — dle typu haku supluje vkladani do zasobniku
navratovych adres.

RequestCallReturnAddress (...) — dle typu haku ziskava ze suplujiciho
zasobniku navratovou adresu.
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Enumeratory:

e GetAllExports (...) — ziskd vSechny exporty vsSech nactenych modult
monitorovaného programu.

e GetAllImports (...) — ziskd vSechny importy vSech naétenych modult
monitorovaného programu.

e GetAllLocals (...) — pokusi se pomoci heuristiky ziskat lokalni funkce
spustitelného souboru monitorovaného programu.

e GetAllEntryPoints (...) — ziskd vSechny adresy entrypointt (adresy
vstupil) vSech na¢tenych moduld monitorovaného programu.

Ostatni:

e ProceedToPlugin (...) — zaSle data pluginu.

e ParseDeclare (...) — zpracuje deklaraci, vysledkem je struktura popisu-
jici deklarovanou funkci.

e ProcessParamType (...) — nacte a upravi parametr ze zachycené funkce
dle jeji deklarace. (Napf. pokud je parametr pointer na string, tak tento
string nacte z paméti monitorovaného procesu).

B.2.4. clsResizer
Trida pro tpravu velikosti prvki ve formuléfich.

e AddControl (...) — pfida prvek do seznamu prvku k prizptisobovani ve-
likosti.

e Resize() (...) — funkce volana pii zméné velikosti formulafe; prizptso-
buje prvky nové velikosti jejich rodicovského okna.
B.2.5. AutoCompletelntelly
Automaticky doplnujici textové pole.

e FillListBoxByFile (...) — naplni slovnik k automatickému dopliovani
obsahem zadaného souboru.

e SetAlternateDataSource (...) — nastavi alternativni zdroj typu Tree-
View — pokud neni nalezen zadavany tetézec ve slovniku, je prohledan tento
alternativni zdroj.

e SetKeywords (...) — nastavi klicova slova, ktera budou pfi zadavani zvy-
raznéna modre.

e EnterDown () — udalost informujici o stisknuti klavesy Enter.
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B.2.6. DebuggerEditor

Uzivatelsky prvek (usercontrol) obsahujici okna a zastitujici praci s disassem-
blerem, editorem paméti, zasobnikem, registry a flagy.

e InitializeDebuggerEditor (...) - inicializuje nastaveni editoru na
praci s monitorovanym procesem.

e BreakpointEvent (...) — udalost informujici editor o aktivaci break-
pointu.

e ProcessResumed (...) — udalost informujici editor o pokracovani procesu
/ vldkna.

e BreakPointToggle (...) —udalost informujici monitorovaci instanci o na-
staveni breakpointu v editoru.

e FillMemory () — vyplni editor paméti,
e FillDASM () — vyplni disassembler,
e FillStack () — vyplni data zasobniku,
e FillContext () — vyplni kontext a

e FillFlags () — vyplni flagy.

B.3. Moduly

B.3.1. mdlAbstraction

Modul obsluhujici spusténi Monitorovaci aplikace, uchovava seznam vsech vy-
tvofenych monitorovacich instanci.

e Main () — pocéte¢ni funkce, instaluje knihovny (pokud je potfeba), nasta-
vuje potfebna privilegia procesu, vytvari hlavni okno frmMain a nastavuje
subclassovani okna frmSubClass.

e NewMonitor (...) — vytvori novou instanci clsMonitor.

e GetMonitorByMonitoredPID (...) — k PID pfifadi obsluhujici instanci
clsMonitor.

e LoadPlugin (...) — nacte zadany plugin.
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B.3.2. mdlBrowser
Obsahuje funkce pro vyvolavani dialogovych oken a dalsi.
e Dialog VyberAdresar (...) — vyvola dialog pro vybér adresait.
e Dialog OtevriSoubor (...) — vyvolava dialog pro otevieni souboru.
e Dialog UlozSoubor (...) — vyvolava dialog pro ulozeni souboru.

e GetIcon (...) — ziskd ikonu zadaného spustitelného souboru.

B.3.3. mdlDeclares

Modul obsahuje pouze deklaraci API funkci, struktur a konstant.

B.3.4. mdlFiles

Obsahuje zakladni funkce pro praci se soubory.
B.3.5. mdlHelpFunctions
Obsahuje rtizné pomocné funkce pro praci s fetézci, ¢isly a jiné.

e ErrDescription (...) — ziskd ze zadaného koédu chyby jeji slovni popis.

e StrHexDumpToByteArray (...) — konvertuje hex-dump do bytového pole.

e FitsToFrame (...) — testuje, zda zadané cislo nalezi do zadaného inter-
valu.

e TVToFile (...) — konvertuje obsah prvku treeview do formatovaného
textu.

e AnyChangeln...Array (...) — testuje, zda jsou dvé pole rozdilné.

B.3.6. mdlHeuristicAndScriptShell

Obsahuje seznam zajmovych skupin API funkeci.
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B.3.7. mdlProcess

Modul obsahujici vSechny nezbytné funkce pro praci s procesy.

Process Run (...) — vytvofi novy proces ze zadaného souboru.

Process_InjectDLL (...) — nainjektuje (nacte) zadanou dll knihovnu do
zadaného procesu.

Process _EnumProcesses (...) — vytvori seznam vSech aktualné bézicich
procesti.

Process _EnumModulesSoft (...) — vytvoii seznam vSech nac¢tenych mo-
duld v zadaném procesu.

Process EnumIAT (...) — vytvoii seznam vSech polozek v IAT zadaného
modulu v zadaném procesu.

Process _EnumEAT (...) — vytvoii seznam vSech polozek v EAT zadaného
modulu v zadaném procesu.

Process_EnumImageLocalFunctions (...) — pokusi se pomoci skenovani
kédu spustitelné aplikace odhadnout lokalni funkce.

Process EnumThread (...) — vytvori seznam vsech aktuélné existujicich
vlaken v zadaném procesu.

Process_IsSuspended (...) — gzjisti, zda jsou vSechna vlakna v zadaném
procesu pozastavena.

Thread Suspend (...) — pozastavi zadané vladkno.
Thread Resume (...) — uvolni zadané vldkno.

Process_GetExecutableImage (...) — ziskd cestu ke spustitelnému sou-
boru zadaného procesu.

Process_GetAddressDetail (...) — ziska detaily k zadané adrese v kon-
textu zadaného procesu (napi. preklad adresy na jméno funkce a modul).

IsProcessValidMem (...) — testuje, zda je zadany pointer validni v za-
daném procesu.

GetHandleInfo (...) — ziskédva dodatecné informace k zadanému handlu.

GetNTHeader (...) — ziskava strukturu IMAGE_NT_HEADERS ze zadaného
modulu v zadaném procesu.

GetProcAddressEx (...) — pfeklada jméno funkce a knihovny na adresu
v kontextu zadaného procesu.
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B.3.8. mdlSubClass
Zpracovava prijaté zpravy ze subclassovaného okna frmSubclassForm.
e SubClassForm (...) —zapind / vypiné subclassovani.
e WindowProc (...) — rutina zpracovavajici prijaté WM zpravy.

e ProcessMonitorCall (...) — funkce zpracovavajici WM zpravy typu
WM_MONITOR_CALL_HANDLER.

e ProcessMonitorReturnAddress (...) — funkce zpracovavajici WM
zpravy typu WM_MONITOR_RETURN HANDLER.
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C. Obsah prilozeného CD

V samotném zavéru prace je uveden strucny popis obsahu ptilozeného CD, t;j.
zavazné adresarové struktury, dulezitych soubort apod.

bin/
LDEBUGGER.EXE spustitelné pfimo z CD. Adresai obsahuje i vSechny po-
tfebné knihovny a dalsi soubory pro bezproblémové spusténi programu.

doc/
Dokumentace prace ve formatu PDF, vytvorena dle zavazného stylu KI
PTF pro diplomové prace, véetné vsech priloh, a vSechny soubory nutné pro
bezproblémové vygenerovani PDF souboru dokumentace (v ZIP archivu),
tj. zdrojovy text dokumentace, vlozené obrazky, apod.

src/
Kompletni zdrojové texty programu LDEBUGGER se vSemi potfebnymi
(pfevzatymi) zdrojovymi texty, knihovnami a dal§imi soubory pro bezpro-
blémové vytvofeni spustitelnych verzi programu (v ZIP archivu).

readme.txt
Instrukce pro instalaci a spusténi programu LDEBUGGER, vcetné poza-
davki pro jeho provoz.

Navic CD obsahuje:

data/
Ukazkova a testovaci data pouzita v praci a pro potieby obhajoby prace.

install/
Instalatory aplikaci, knihoven a jinych soubort nutnych pro provoz pro-
gramu.

U veskerych odjinud prevzatych materialii obsazenych na CD jejich zahrnuti
dovoluji podminky pro jejich Sifeni nebo prilozeny souhlas drzitele copyrightu.
Pro materidly, u kterych toto neni splnéno, je uveden jejich zdroj (webova adresa)
v textu dokumentace prace nebo v souboru readme.txt.
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