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Kyberkriminalita z pohledu systémové dynamiky

Bakalafska prace se zabyva analyzou kyberkriminality v Ceské republice z vyuZitim
principll a nastroju systémové dynamiky. Prace stavi na teoretickém zpracovani prvni ¢asti,
ve které¢ se zabyva fenoménem kyberkriminality a shrnuje teoreticka vychodiska systémové
dynamiky. V praktické casti pak aplikuje metodu systémové dynamiky na problém
kyberkriminality tim, Ze nejprve piedstavi obecny piicinné¢ smyckovy diagram (causal loop
diagram, CLD) zobrazujici zicastnéné entity a vztahy mezi nimi. Na jeho zéklad¢ pak
zpracuje diagram stavu a tokl (stock and flow diagram, SFD), ktery je zdkladem pro
pocitacovou simulaci, ktera je nejprve otestovana na redlnych dostupnych datech a poté
predstavi predikce vlivu zvolenych proménnych v ur¢itém casovém useku (do roku 2030).
Zavérem prace bude aplikace systémové dynamiky zhodnocena a budou navrZzena

doporudeni ke zlepseni sou¢asného stavu kyberkriminality v Ceské republice.

Klic¢ova slova: kyberkriminalita, kyberbezpecnost, systémova analyza, IT, model, diagram,

systém, pocitatova simulace, problém, systémova dynamika



Cybercrime from a System Dynamics Point of View

This thesis focuses on the analysis of cybercrime in the Czech Republic from the point of
view of the principles and tools of system dynamics. The thesis presents a theoretical
literature review in the first part, which deals with the phenomenon of cybercrime and
summarizes the theoretical background of system dynamics. In the practical part, the method
of system dynamics is applied on the problem of cybercrime. All the factors and relations
between them are displayed in a general system causal loop diagram. Based on the
information from the diagram a stock and flow diagram was build. The stock and flow
diagram serves as a base for a computer simulation which has been validated by real world
data and then presents assumptions about the influence of selected variables within a certain
period of time (until 2030). The thesis concludes with an evaluation of the application of
system dynamics methods and recommendations are proposed to improve cybercrime

situation in the Czech Republic.

Keywords: cybercrime, cybersecurity, system analysis, IT, model, diagram, system,

computer simulation, problem, system dynamics
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1 Uvod

Ackoliv jesté n€kolik let zpatky nebyla kyberkriminalita ani vykazovana v oficialnich
statistikach Policie CR, za posledni roky doglo k nabyti jejiho vyznamu a zvyseni zajmu o
faktory, které ovliviiuji jeji nartst, odhalovani a potlacovani. Tento z4jem lze pfipisovat
narustu piipada, které se jako kyberkriminalita oznacuji a to pfedev§im s ohledem na rozvoj
internetu, kdy dochdzi k ¢im dal castéjSimu piesouvani béznych lidskych ¢innosti do
kyberprostoru. V souvislosti s aktudlni pandemii, je tento trend jes$té znatelnéjsi, jelikoz
vykon zaméstnani se Casto presouva do tzv. ,,homeoffici“ a vzhledem k zdkazu prodeje
v kamennych obchodech (a blizicim se svatkiim) nariistd pocet ndkupi zbozi online a tak
nejen Interpol, ale také ceské ufady biji na poplach kvuli rapidnimu nértGstu poctu
bezpecnostnich incidentii. Od doby, kdy je kyberkriminalita evidovana, je znatelny jeji
narust, stejné tak jako nartist poctu uzivateli online a po¢tu bezpecnostnich incidentt online.
Vzhledem k tomu, Ze proces vzniku, oznamovani a objastiovani kyberkriminality je
vzajemné provazan, byla k jeho zkoumani a simulaci mozného vyvoje v bakalatské praci
pouzita metoda systémové dynamiky. Tato je idedlni predev§im s ohledem na to, Ze
umoziuje zabyvat se komplexnimi systémy a jejich chovanim a vyvojem v prubéhu ¢asu za
ucelem odhalit proménné majici v celém systému vliv, pfipadné odhalit proménné, pii

jejichz zméné by melo dojit ke zlepSeni soucasného stavu.
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2 Cil prace a metodika

2.1 Cil prace

Cilem bakalafské prace je analyza vyvoje kyberkriminality na zakladé modell
systémové dynamiky zachycujicich pomoci principli a ndstroji systémové dynamiky
kyberkriminalitu v Ceské republice, konkrétng faktory podilejici se na jejim vzniku,
oznamovani a prace organti &innych v trestnim Fizeni (se zaméfenim na Policii CR). Nejprve
bude sestaven pfi¢inn¢ smyckovy diagram a vybrana specifickd ¢ast problému k hlubsi
analyze formou diagramu stavi a tokdi. Oba modely budou ptedstaveny v grafické podobg,
kdy k pfevodu diagramu na simulaéni model bude pouzit program Vensim® PLE for

Macintosh 8.1.2 Double Precision x64.
2.2 Specifické cile prace

Dil¢i cile prace byly definovany s ohledem na plnéni zadaného cile prace. Mezi
hlavnimi body, které byly v ramci téchto cilli identifikovany a které slouzi jako zéklad pro
zpracovani metodiky prace patii:

1. Grafické vyjadieni a popis vazeb zpracovavaného systému v ramci vytycenych hranic

modelu
2. Sestaveni CLD modelu zachycujiciho dynamiku systému kyberkriminality v CR
3. Popis struktury systému a identifikace kritickych oblasti
4. Sestaveni SFD modelu zaméteného na konkrétni ¢ast systému
5. Testovani modelu SFD pomoci porovnani vysledkil simulace a redlnych dat

6. Simulace scénafi se zvolenymi parametry véetné citlivostni analyzy zmény vybranych

parametrt
7. Interpretace vysledkl provedenych simulaci

8. Navrhy a doporuceni ke zlepSeni stavajiciho stavu
2.3 Metodika

Zakladem zpracovani prace je studium a analyza odborné literatury a dostupnych
zdroji, tedy nejen tuzemskych a zahrani¢nich akademickych zdroji, ale také dosud
akademicky nezpracovanych témat, kterd jsou vSak aktualni. Teoretickd oblast zkoumani je

nejen z oblasti kyberkriminality, ale také z oblasti syst¢émové dynamiky. K GspéSnému
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sestaveni simulacniho modelu je rovnéz nezbytné si osvojit zakladni principy systémové

dynamiky a poznatky z dokumentace k programu Vensim.

Dale budou formou CLD diagramu zobrazeny hlavni prvky systému podilejici se na
procesu odhalovani a objasiiovani kyberkriminality. Nasledn¢ budou identifikovany a
okomentovany stéZejni zpétnovazebni smycky. Ackoliv byl diagram stavi a tokl sestavovan
postupné, s ohledem na rozsah prace bude znazornéna pouze jeho finalni podoba. Diagram
bude slouzit jako podklad ke zvoleni specifického problému k sestaveni SFD, tim, ze

definuje hranice modelu a zachyceni vztahi mezi proménnymi.

Jako vstupni data pro simulacni model pak slouzi data vefejné dostupnd na webovych

strankach Ceského statistického tfadu, Policie CR a z dalsich relevantnich zdroj.

Ptesnost predikce simulacniho modelu bude ovétena pomoci testovaci simulace pro
obdobi 2011 — 2019 (s ohledem na dobu statistického vykazovani kyberkriminality).
Simulované vysledky budou vyhodnoceny s vyuzitim primerné procentualni chyby odhadu

- Mean Absolute Percentage Error (MAPE).

Obdobi simulace bylo zvoleno do roku 2030, kdy pocatecni stavové hodnoty budou
nastaveny na hodnoty v roce 2011. Zména proménnych vSak bude nastavena tak, aby se
projevila az od roku 2019. V ramci simulace budou sestaveny rtizné scénaie a jejich dopady
testovany funkénim modelem. Dale bude provedena analyza vysledkti simulace a navrh

doporuceni ke zlepSeni souc¢asného stavu.
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3 Teoreticka vychodiska

3.1 Fenomén kybernetické bezpe¢nosti a kybernetické kriminality

3.1.1 Kyberprostor jako prostor k pachani trestné ¢innosti

Internet byl vyvinut pied desitkami let pro vojenské ucely, ale zcela zménil zpiisob,
jakym dnes Zije globalni populace. Tato sit’ se pozdé&ji stala patefi ,,kyberprostoru - virtualni
reality bez hranic, dynamickym, neustdle se ménicim a vyvijejici systémem, ktery vznika
jako ur€ity virtudlni prostor paralelné s tim fyzickym. Je obecné vniman jako ,,nehmotny*,
nicméné stale vazan na hardware a tedy 1 obecné vnimana ,,anonymita“ a ,,nedostizitelnost*
pachatelll je nastésti (z pohledu Policie CR) pouhou klamnou piedstavou, adkoliv moznosti
odhalovani pachatelii jsou, na rozdil od fyzického svéta, casto komplikované. Kazdy den
narlsta pocet osob, které jsou pfipojeny online, zaroveil také nartista pocet ¢innosti, které se
do této sféry presouvaji. Aktudln€ je tento vyvoj jesté umocnén globalni pandemii, kdy se
aktivity cilené pfesouvaji do kyberprostoru, jelikoz je omezena diive béZna moznost
fyzického kontaktu (a to jak v soukromé, tak v podnikatelské sfére). Nejen v ceskych
médiich se objevuji zpravy o alarmujicim nariistu kybernetickych incidentt (Husék, 2020),
ale také Interpol ve své zprave ze srpna 2020 (Interpol, 2020) uvadi nartstajici pocty utokii
nejen na statni Urady, kritickou infrastrukturu, ale také na jednotlivce — dochazi napiiklad
k zasilani podvodnych SMS zprav i e-mailil informujicich o vysledku testovani (Zoulova,
2020) — a malé¢ a stfedni firmy pfekotné se snazici umoznit praci z domova béhem pandemie
Covid-19. Kyberprostor se neustale a rychle rozviji a stale vice zahrnuje aspekty Zivota
béznych lidi, takze existuje mnoho snah o zajisténi jeho vEtsi bezpecnosti. Pachatelé na jedné
strané, a specialisté ze soukromé a statni sféry na druhé, se kazdy den v kyberprostoru
,Hutkavaji®, az mize svym zptisobem pifipominat bojisté. Toto se vSak podstatné od bojist’
minulosti 1i8i pfedev§im tim, ze protivnik miize béhem nekolika sekund zattocit na druhé
stran¢ svéta a zaroven na nékolika mistech najednou. Navic mezi kybernetické incidenty l1ze
(ne vSak v této praci) téz tadit 1 ty, které nejsou imysIné. Mohou byt jednoduse zplisobeny
nespravnym fungovanim technologii, netmyslnym lidskym selhdnim, pfirodnimi
katastrofami apod. Jakakoliv opatfeni proti neumyslnym incidentim jsou pak samoziejmé

vyuzitelna i pro obranu proti piipadim umyslnych atok.
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3.1.2 Kyberneticka bezpe¢nost a bezpecnostni incidenty

Kyberprostor je stdle mnohymi vniman jako ,,bezpecné prostredi, ve kterém jsou
sdileny informace. V¢etné téch, kterymi jsou ovladany pfedméty ve fyzickém svété, ackoli
krddez identity nebo kradez citlivych dat prostfednictvim informacénich technologii a
socidlnich siti je opakujicim se jevem. Ob&tmi se pak stavaji jednotlivci i spolenosti.!
Soukromé spolecnosti a vlady shromazd'uji velké mnozstvi dat, kterd ukladaji, tfidi a
analyzuji, coz vzdy piedstavuje hrozbu. V ptipadé ,,velkych hraci* by dokonce mohli
piedstavovat hrozbu pro demokracii.? Jako bezpe¢nostni incident, kterym byla ohroZena data
nejvice uzivatelli je povazovan utok na Adobe vroce 2013, pii kterém bylo odcizeno
odhadem 3 miliony Sifrovanych zdznamu s tidaji o kreditnich kartach zdkaznikt, prikaza
totoznosti, hesel a asi 150 milioni pfihlasovacich udajii aktivnich uzivatelti (Swinhoe, 2020).
Ani ufady statni spravy se takovym incidentim nevyhybaji, jako v piipad¢ ziskani piistupu
k vladnim poéita¢iim amerického Utadu pro personalni management, které obsahovaly 21,5
miliond zdznamu nejen vladnich zaméstnancii, ale také Zadatel a drzitelti bezpecnostnich
provérek (Swinhoe, 2020). Spravnd bezpecnostni ochrana znamend vysoké standardy a
mize byt velmi nékladna (jiz dnes existuje velky pocet pojistovacich spole¢nosti v oblasti
kybernetické bezpecnosti a tvorby podkladii pro ohodnoceni rizik) a ackoliv mnoho
spole€nosti jiz opatieni zajist'ujici dodrzovani kybernetické bezpecnosti implementuje, stale
existuje velké mnozstvi spolecnosti a jedinct, kteti odmitaji investice do bezpecnosti kvili

latentni povaze hrozby a pod dojmem, Ze neexistuje nic, co by pachatel mohl chtit.

Zprava o stavu kybernetické bezpe€nosti Néarodniho ufadu pro kybernetickou
bezpecnost za rok 2019 jako prvni bod uvadi, Ze rok 2019 se vyznacoval naristem poctu
kybernetickych atokii proti institucim, organizacim a firmam v Ceské republice, kdy zaroveti
rostla zdvaznost incidentd (NUKIB, 2020). DileZitym prvkem kybernetické bezpeénosti je
s ohledem na zvysSujici se digitalizaci pifijiméani opatieni k ochrané kritické infrastruktury.
Tato je totiz ¢asto v soukromém vlastnictvi, kdy zahrnuje sektor finan¢nictvi, vetejnych

sluzeb (voda, ropa, plyn, elektfina), dopravy, vefejného zdravi a bezpecnosti,

' 116 ¢isel udaji o bezpe€nostnich incidentech a dalsi relevantni statistiky jsou dostupné na strince
https://www.upguard.com/blog/data-breach-statistics

2 Existuji také piipady bezpe€nostnich incidentd, za kterymi nebyl protipravni amysl. Naptiklad Twitter
umoznil pfistup k 330 miliontim hesel v nezabezpeceném logu, kdy vSak nebylo zjisténo jejich neopravnéné

pouziti. Tyto vak (i s ohledem na definici bezpe¢nostnich incidenti CSU) nejsou v modelu uvazovany.
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telekomunikaci, potravinafstvi véetné zemedélstvi atd. Co se tyce systémil spadajicich pod
zakon o kybernetické bezpecnosti (tedy téch, které jsou nezbytné pro chod statu evidoval
NUKIB v roce 2018 celkem 164 incidentd a v roce 2019 jiz 217 (NUKIB, 2020). Europol
ve své zpraveé o hodnoceni hrozeb organizované trestné ¢innosti z internetu (Europol, 2020)
uvadi, Ze tfetina ¢lenskych stati EU nahlasila ptipady atokti na kritickou infrastrukturu,
nejcastéji se jednalo o malware nebo DDoS ttok (naptiklad ptipad ochromeni sité vlakl ve
Svédsku v disledku utoku na dva §védské poskytovatele internetovych sluzeb). V ramci EU
pak byla pfijata opatfeni k ochran¢ vefejné infrastruktury naptiklad formou vyzkumnych
projekti financovanych 7. ramcovym programem pro vyzkum a technologicky rozvoj,
ziizenim Vystrazné sit¢ kritické infrastruktury (CIWIN) nebo piijetim Smérnice Rady
2008/114/ES ze dne 8. prosince 2008 o uréovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (Europol, 2019), ackoliv se
smérnice soustfedi predevS§im na odvétvi energetiky a dopravy. Ochrana kritické
infrastruktury pak souvisi s obecnou ochranou dodavatelskych fetézct, jejichz digitalizace
je také nachylna ke kybernetickym utoktim. Lze oc¢ekavat, ze kybernetické utoky se budou
stale vice zamé&fovat na nedostatecné chranéné dodavatelské sité, kdy pachatelé budou
motivovani bud’ finan¢nimi, politickymi nebo ideologickymi cili.

Soukromi a ochrana osobnich udaji rovnéz siln€ zavisi na kybernetické bezpecnosti.
Pfijimanda opatfeni k ochran¢ dat jsou tak dulezitd i pro bezpecnost (napiiklad Sifrovani,
fadnd sprava osobnich udaji, atd.). Jednim ze zékladnich principt je, Ze ,,0sobni udaje by
mély byt chranény piiméfenymi bezpecnostnimi zarukami proti rizikitim, jako je ztrata nebo
neopravnény piistup, zni¢eni, pouZiti, uprava nebo zvetejnéni udaji* (OECD, 2013, s. 15).
Tato zésada pak byla dale pfijata v legislativé n€kolika statli, véetné Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji (znamé jako nafizeni GDPR). V dubnu 2019 bylo
pfijato Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o
agentufe ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunika¢nich technologii, kterym se zfizuje
novy staly mandat a novy seznam ukolt, pfi¢emz se zdvojnasobuji zdroje pro tuto agenturu
zodpovédnou za analyzu bezpe¢nostnich incidentil, odborné poradenstvi, tvorbu doporuceni
v oblasti kybernetické bezpecnosti, atd. Méla by hrat kli¢ovou roli pfi vytvafeni a udrzovani

ramce certifikace kybernetické bezpecnosti a zvySovani operativni spoluprace na urovni EU.
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Zakon rovnéz zavadi celoevropska pravidla pro certifikaci kybernetické bezpecnosti, aby
mohly byt produkty, procesy a sluzby certifikovany pouze jednou, zatimco jsou uznavany v
celé EU, zejména v oblastech zdravi, energetiky, dopravy a financi. Soub&zn¢ se EU rovnéz
zamé&fuje na dalsi prifezova opatieni pro feseni kybernetickych hrozeb, jako je boj proti
organizovanému zlo¢inu, spolend zahrani¢ni a bezpecnostni politika a kybernetickd obrana
(Rada EU, nedatovano). Mezi dal$i stéZejni zdkony pak patii Zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zdkoni (zdkon o kybernetické
bezpecnosti), Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence
2016 o opatfenich k zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich
systtmi v Unii (Smérnice NIS) véetné¢ Vyhlasky ¢. 82/2018 Sb., o bezpec¢nostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpe¢nosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) zapracovavajici smérnici.

Definici kybernetické bezpecnosti se ve své publikaci zabyval Dan Craigen se
skupinou dalSich kolegii analyzovanim dostupnych definic kybernetické bezpecnosti,
integrujicich klicové koncepty Cerpané z literatury, kdy dospél k definici, se kterou je mozné
i ohledem na provedenou dekonstrukci zcela ptfijmout. , Kybernetickd bezpecnost je
organizace a propojeni zdrojl, procesi a struktur pouzivanych k ochran¢ kyberprostoru a
zafizeni vyuzivajicich kyberprostor pfed udéalostmi, které se odchyluji de jure (podle prava)
od de facto (ve skuteCnosti) vlastnickych prav* (Craigen, 2014, s. 13). Bezpecnostni
incidenty, které jsou v této praci uvazované, lze vnimat jako ,,incidenty kybernetické
bezpecnosti“ a tedy $ir$i mnozinu udalosti, kdy nékteré z téchto incidentl se po oznameni
meéni v trestné ¢iny jako ,,incidenty kyberkriminality*.

3.1.3 Kyberkriminalita

Na jedné stran¢ je potieba chranit Gdaje (a zajistit tim jejich bezpecnost), na druhé je
jejich shromazd’ovani za i¢elem nasledného vyuziti pro trestni fizeni. Policie CR vstupuje
do hry vétSinou poté, co bylo podéno trestni oznameni a dale — krom¢ informaci
poskytnutych oznamovatelem, zajist'uje dalsi data z vefejnych ¢i soukromych zdrojt. Tedy
zpravidla (byt’ se rovnéz vénuje preventivnim osvétovym kampanim) vstupuje do procesu
az po spachani trestného ¢inu. V této fazi praveé vyuziva zdroji pivodné nastavenych pro
obecnou obranu budujici kybernetickou bezpecnost. Vymezeni obou pojmi (a tedy i

pfijimanych opatieni) Casto splyva, ale presto dochazi k odliSeni pojmi ,,kybernetické
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bezpecnosti“ a , kyberkriminality” (n€¢kdy téz oznacované jako kybernetické, informacni,
elektronické, pocitatové, softwarové kriminality atd.). V rdmci modelu je pak tato rozdilnost
patrna pfi odliSeni ,,bezpecnostnich incidenti*, z nichz nékteré piechazeji v ,,0znamovanou
trestnou ¢innost™ a je tedy patrné, Ze ,,bezpecnostni incidenty jsou $ir§i mnozinou prvki nez
,»oznamen¢ trestné ¢iny*, resp. kyberkriminalita.

Jak jiz bylo zminéno, existuje zcela novy prostor zahrnujici vSechny aspekty nasich
zivotl, kde 1ze pachat trestnou ¢innost. Dle Mezinarodni telekomunikacni unie dochazi nejen
k nariistu zatfizeni pfipojenych k internetu, ale piedev§im uzivatelli internetu — ptiblizné
53,6 % svétoveé populace — tedy 4,1 miliardy uzivatelii a dale tento pocet viditelné roste (ITU,
nedatovano). Zprava Accenture tvrdi, Ze organizace vynakladaji ¢im dal tim vice prostfedkli
na odstranéni nasledkl kyberkriminality a vypocitavaji celkovou hodnotu rizika na 5,2
bilionu americkych dolart v nésledujicich péti letech (Accenture, nedatovano). Také zprava
Europolu o plisobeni organizovaného zlo¢inu ve svéte internetu (Internet Organized Crime
Threat Assessment — IOCTA) popisuje nariistajici poCty (i druhy) pfipadi trestné ¢innosti
online, vcetné zvySovani poctu kyberkriminality v souvislosti s pandemii Covid-19
(Europol, 2020). Narastd také obava zosob, které pachaji trestnou cinnost ze zemi
s nedostatecnymi zdkony (Kshetri, 2005). Odpoveédi mezindrodniho spolecenstvi byla sice
Umluva o kyberkriminalité z roku 2001, otdzkou zistava, zda zemé na které je pravé toto
opatfeni cileno, jsou schopni jej dodrzovat, napiiklad tim, Ze je u nich viibec mozné fadné
dokumentovat v§echny incidenty.

Kyberkriminalita je obvykle vniména v tom smyslu, ze informa¢ni a komunikaéni
(ICT) technologie jsou bud’ pfedmétem utoku, nebo je pachéna trestnd Cinnost s jejich
podstatnym vyuzitim jako prostfedku — napfiklad pti kraddezi, vydirdni, pad¢lani,
mravnostnich trestnych ¢inech, podvodech, poruseni autorskych prav, Sifeni poplasné
zpravy, podnécovani nenavisti, hanobeni naroda, rasy, atd. Mohli bychom se setkat i s
nazory, ze jakykoli trestny C€in zahrnujici elektronické dikazy je soucdsti pocitacové
kriminality, coz je zfejmé& nesmyslné. Pocitacova kriminalita ma vliv na jiz stavajici typy
kriminality a na druhé strané vytvafi zcela nové kategorie kriminality. Existuje vSak boj o
jeji jasné vymezeni a z toho plynouci statistické vykazovani, monitorovani a protiopatieni.
Zatimco jeSté pred nékolika lety nebyla kyberkriminalita téméf vnimana a statisticky
vyhodnocovana, v dnesni dob¢ je tak oznaCovano mnoho typi trestnych €ind. Je obycejny

podvod, jako naptiklad nabizeni nového mobilniho telefonu online bez jakéhokoli umyslu
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jej dodat, stale “podvodem” a nebo bychom jej méli jiz zatadit pod “kyberkriminalitu”, nebo
jej problematicky vykazovat v obou skupinach? Ceska technicka norma ¥ik4, Ze ,,poéitadovy
zlo€in je zlo€in spachany pomoci systému zpracovani dat nebo pocitatové sité nebo piimo
s nimi spojeny*‘ (ISO/IEC 2382-8, 2001), ale jiz na prvni pohled je ziejmé, Ze norma z roku
2001 neodpovidd nejen technologickému vyvoji, ale zaostdva i z pohledu trestnépravni
terminologie. JUDr. Kolouch (2016) sice ve své publikaci Cybercrime, kterd zatim
v tuzemsku nejsiteji pojedndva o problematice kyberkriminality, popisuje obsahle popisuje
problém vymezeni kyberkriminality, doporucenou definici vSak neptfedklada. Pro ucely
prace — i s ohledem na to, ze mezi vyuzitymi daty jsou data Policie CR - je tedy jako
kyberkriminalita vyuZita definice Policie CR, tedy jako , trestna &innost, ktera je pachana v
prostiedi informacnich a komunikacnich technologii vetné pocitacovych siti. Samotna
oblast informac¢nich a komunikac¢nich technologii je bud’ pfedmétem utoku, nebo je trestna
¢innost pachana za vyrazného vyuziti informacnich a komunikac¢nich technologii jakoZzto
vyznamného prostiedku k jejimu pachani.“ (Policie CR, nedatovano/a). Samotné vymezeni
vsak neni tak ziejmé, aby napfiklad v rdmci pfifazovani atributu ,,IT kriminalita® v rdmci
interniho systému Policie CR kazdy p¥islusnik v&dél, co pfesné se pod touto definici rozumi
(je napftiklad trestny ¢in poruSeni autorskych prav dle § 270 Trestniho zdkoniku sdilenim
audiovizudlnich dél ptes online ulozisté jiz kyberkriminalita, nebo neni?).

3.1.4 Stav kyberkriminality v CR

Vedle tzv. ryzich trestnych ¢inti kyberkriminality — tedy naplnéni skutkovych podstat
trestnych ¢inG uvedenych v trestnim zdkoniku — § 230 - Neoprdvneény pristup k
pocitacovému systému a nosici informaci a § 231 - Opatreni a prechovavani pristupového
zarizeni a hesla k pocitacovému systému a jinych takovych dat se mezi formy
kyberkriminality se dnes fadi napfiklad kyberterorismus v podob& utokli na funk¢nost
pocitacovych systému a elektronickych komunikaci (tzv. DDoS tutoky, spyware, malware)
napliujici skutkové podstaty trestnych ¢ini obecného ohrozeni, poSkozeni a ohrozeni
provozu obecné prospésného zatizeni nebo sabotaze, itoky na obsah pocitacového systému
a predavanych zprav (vyzvédacstvi, ohrozZeni utajované informace) nebo Sifeni informaci
(jedna se naptiklad o skutkové podstaty trestnych ¢inli podnécovani k nendvisti vici skupiné
osob nebo k omezovani jejich prav a svobod, nasili proti skuping obyvatel a proti jednotlivci,
hanobeni ndroda, rasy, etnické nebo jiné skupiny osob, zaloZeni, podpora a propagace hnuti

smétujiciho k potlaceni prav a svobod ¢lovéka podnécovani nebo schvalovani trestného
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¢inu). Tyto druhy trestnych ¢inli jsou vSak jen malou Casti statisticky vykazované
kyberkriminality. Jako nejcastéjsi druh kyberkriminality se totiz uvadi podvody na internetu
(podvodné e-shopy, inzeraty, zadosti o pujcky), vyuzivani virtudlnich mén pii legalizaci
vynost z trestné Cinnosti, phishingové utoky s cilem ziskani podvodnych piistupovych
kéda, kradeze identit a odcizendi citlivych tdaj, ale také jiz zminéné poruSovani autorskych
prav, neopravnéné drzeni platebniho prostfedku, Sifeni détské pornografie ¢i vyuzivani
anonymity Darkwebu naptiklad k nelegédlnimu nabizeni sluZeb od priniku do pocitacového
systému tietich osob a vyuZiti socidlniho inZenyrstvi za ucelem finan¢niho prospéchu
pachatelt apod. (Policie CR, 2019, s. 28 - 31).

Mezi nejznaméjsi typy utoklt se pak fadi napifiklad botnet (mnozstvi
kompromitovanych pocitact, pracujicich jako tym naptiklad v piipadé tzv. DDoS ttoki
(omezeni dostupnosti sluzby tim, Ze je na n€j vyslano najednou velké mnozstvi pozadavki),
malware — tedy Skodlivy software (trojské koné, viry, rizni Cervi, ransomware blokujici
pfistup k datim a pozadovani protihodnoty nebo spyware odesilajici data bez védomi

uzivatele pfes internet), ¢i ,,pharming* — pfesmérovani uzivatele na podvodny server.

Dle uvedené definice Police CR a vefejné dostupnych statistik pak dochézi k nartistu
kyberkriminality a kriminality pachané na internetu, kdy nejpocetnéjsi skupinou jsou rizné
formy podvodného jednani (vice nez polovina evidovanych skutkil) a pojistné podvody.
Pocet trestnych c¢ind je sledovan od roku 2011, kdy dochazi k setrvalému nartistu

evidovanych p¥ipadt kyberkriminality (Policie CR, nedatovano/a).
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Ze statistiky za rok 2019 vyplyva, Ze ,téméf o tretinu vzrostl pocet piipadii tzv.
hackingu (na 930), coz jsou zejména piipady neopravnéného piistupu k pocitacovému
systému a nosici informaci. Tato skupina trestnych ¢ini svym poctem zacala prevySovat
mravnostni trestné Ciny. Zajimavy je také vysoky nartst trestné Cinnosti spojené s
neopravnénym provozovanim hazardni hry ve virtudlnim prostiedi. Vyznamné zastoupeni

ma stale také mravnostni kriminalita (777 skutkil), kde znepokojivé roste pocet pachatelti do

18 let véku v poméru ke zletilym pachateléim.” (Policie CR, nedatovano/a).

Zajimavy je také klesajici trend Skod v registrovanych skutcich trestné c¢innosti

celkové, avsak zvySujici se pocet Skod v registrovanych skutcich kyberkriminality.

3 vlastni zpracovani na zakladé vetejné dostupnych dat (Policie CR, nedatovano/b)
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Na rozdil od skod, které¢ jsou statisticky relativné dobfe vykazované, je velice tézké
urc¢it naklady spojené s prevenci kyberkriminality. Napiiklad v Britanii se odhady rGzni od
27 miliard GBP po 4,1 milionu GBP (Institut pro kriminologii a socidlni prevenci, 2019, s.
22). Naklady pak vyzkumy déli na néklady ,anticipace* (technologické, Skoleni,
bezpecnostni praktiky, vladni aktivity), ,,dopadu‘ (naklady na feseni itoku, finan¢ni ztraty)
a ,,vynalozené v reakci“ (ndklady na vySetfovani a vymahani prava, soudni fizeni, naklady
spojené s uvéznénim pachateld, probaci, atd.) (Institut pro kriminologii a socidlni prevenci,

2019, s. 36 - 37).

Stejné tak, jako neni ziejma samotna definice kyberkriminality, existuje pouze tenka
hranice mezi pojmy kybernetickd bezpecnost a kyberkriminalita, kterou lze jen obtizné
presné definovat. Kybernetickou bezpecnost je tieba vnimat jako SirSi pojeti ochrany,
zatimco kyberkriminalita je jeji soucasti, do niz je zapojeno trestni pravo, a tedy i jeho
vymahani. Kyberkriminalita je trestna ¢innost pachand v prostfedi ICT technologii a ma
dopad na vladni instituce, podniky a obCany. Pokud existuje bezpeény kyberneticky a

vetejny sektor, je obvykle také chranén pted kyberkriminalitou. Zaroven plati, ze ¢im vice

4 vlastni zpracovani na zakladé dat Policie CR (Policie CR, nedatovano/b)

21



bude eliminovano pachatelti kyberkriminality, tim dojde ke zlepSeni prostfedi z pohledu
kybernetické bezpe€nosti a ke snizeni poctu bezpecnostnich incidentl. Strategie pro posileni
kybernetické bezpec¢nosti a pro boj proti kyberkriminalité se vSak lisi. Je diilezité udrzet
odpovédnost za kybernetickou bezpecnost zejména v rukou soukromého sektoru -
implementaci mechanismu hlaseni, vzdélavanim, Skolenim, zdlohovanim, zabezpecenim siti
atd. V boji proti pocitatové kriminalité je pak vhodné zaméfit se na prevenci, adekvatni
legislativu, vychovu specializovanych osob orgénii ¢innych v trestnim fizeni a jejich Skolent,
podporu mezinarodni spoluprace atd.

Zakladnimi aktéry kyberkriminality jsou - jako u jakékoliv jiné kriminality - pachatelé
a obéti. Do procesu vSak také vstupuji organy ¢inné v trestnim fizeni - soud, statni zastupce
a policejni orgén (od mistnich oddéleni zpravidla pfijimajicich trestni oznament, ptes sluzbu
krimindlni policie a vySetfovani az po specializovanou sekci Narodni centraly
organizovaného zlo¢inu), pokud provadéji tkony trestniho fizeni. Mezi dalsi instituce
podilejici se na procesu prevence a odhalovani kyberkriminality pak patii pfedevS§im
Nérodni ufad pro kybernetickou a informaéni bezpecnost a sdruzeni CZ.NIC. K témto
slozkém se pak fadi rovnéz velké mnozstvi dalSich soukromych subjektii poskytujici sluzby
v oblasti kybernetické bezpecnosti, vzdélavani apod. Vyzkumy uvadi, Ze spoluprace policie
s vefejnosti ma pozitivni kauzalni vztah s redukci trestné ¢innost a odrazeni pachatelll od
jejiho pachani (Murphy, Cherney, 2001). Orgény cinné v trestnim fizeni a pfredevSim
pislusnici Policie CR hrajici kli¢ovou roli v pfipravném trestnim ¥izeni musi spolupracovat
se soukromym sektorem tak, aby se vyporadaly s pfekazkami jako jsou naptiklad
anonymizace a Sifrovani a vyuziti a pochopeni dalSich technologii pfi ziskdvani diikazniho
materiali. Bez téchto nezbytnych informaci nebudou organy ¢inné v trestnim fizeni schopny
fadné odhalovat a objasiiovat trestnou c¢innost. Paklize schopny budou, néaslednd mira
odsouzenych pachatell mize vést ke snizeni miry dalSich osob majicich v imyslu péachat
trestnou ¢innost a tedy ke sniZeni kyberkriminality obecné. Tato spoluprace by neméla byt
zalozena pouze na spolupraci pro tcely jednotlivych trestnich fizeni, ale méla by byt — 1
s ohledem na rychle se ménici prostiedi - zalozena na $irsi spolupraci v rdmci sdileni dat a
preventivnich programl. Osvéta mezi vefejnosti totiz znamena niz§i pravdépodobnost
selhani lidského faktoru a tedy mozné snizeni poctu kybernetickych incidentti a

kyberkriminality.
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3.1.5 Oznamovani kyberkriminality

Jiz ptfi zbézném pohledu na statistické Udaje je patrny nepomér mezi mirou
bezpecnostnich incidentll a poctu ozndmenych trestnych ¢inil a Ize predpokladat, ze zavisi
na n&kolika faktorech, které zp&tné ovliviiuji poget incidentii. Ze statistik CSU vyplyva, ze
20 % obyvatel (24,9 % wuzivatell internetu) se vroce 2019 piihodil alespont jeden
bezpecnostni incident na internetu (sledovany byly incidenty typu napadeni Gi¢tu na e-mailu
¢i socialnich sitich, zneuziti platebni karty na internetu, kradez totoZnosti, zneuziti osobnich
udajt k Sikanég, obdrzeni podvodnych e-maild, pfesmérovani na faleSné stranky, napadeni
zafizeni virem, piistup déti na nevhodné stranky). Stejné procento — tedy 20 % — uvadi 1
podniky® (dle Statistiky CSU ,,Informaéni a komunikaéni technologie v podnikatelském
sektoru CR, kdy sledovany byly incidenty typu DDoS, ransomware, zniéeni nebo poskozeni
firemnich dat nebo prozrazeni divérnych informaci). K tomu je pak pro uplnost nutné
zminit, Ze pfiblizn¢ 70 % kyberkriminality ziistdva nezjisténo, resp. nedetekovano uzivateli
(Thomas, 2015) a do statisticky bezpecnostnich incidenti se nezapocitava. Dle uvedené
statistiky Policie CR bylo evidovano vroce 2019 celkem 8417 piipadii kriminality.
Vzhledem k tomu, Ze statistiky uvadéji pocet objasnénych — ktery je nizsi — Ize predpokladat,
ze se jednd o pocet ozndmenych trestnych Cinii bez ohledu na zpisob jejich ukonceni
(odloZeni, navrh na podani obZzaloby apod.). Ze ziejmého nepoméru pak vyplyva, Ze
naprosta vétsina incidentd neni oznamovana. Tento trend lze vysledovat i v zahrani¢i — FBI
uvadi, ze pouze 15 % poskozenych v roce 2018 oznamilo kyberneticky incident (Swinhoe,
2019), vyzkum v USA také ukézal, Ze motivace oznamit trestny €in online je nizsi nez
motivace pii oznameni TC ve fyzickém svét, stejné tak jako diivéra v to, Ze policie dokaze
identifikovat a odstihat pachatele spiSe pii spachani ,,tradi¢niho* zlo¢inu, nez v piipadé
kyberkriminality (Graham a kol. 2019).

Dle Kaisera je trestni oznameni poddvané soukromymi fyzickymi osobami z velké
¢asti podnétem vSech trestnich stihdni a pouze 2-9 % je vyvolano vlastni inciativou policie
(Kaiser, 1994, s. 238-239). Mezi hlavnimi poznatky tykajicimi se oznamovani trestné
¢innosti (obecné) pak uvadi, ze se lisi dle veku, socialni vrstvy a typu deliktu a skutecna
ochota k podévani trestniho ozndmeni se odliSuje od chovani uvadéného respondenty

v dotaznikovém Setfeni. Vedle motivll nepodani ozndmeni jsou dilezité i divody proc¢ je

5240701 podnikd (poéet podnikt 2019 dle CSU) se tedy jedna o 8140
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zahdjeno trestni stihani, jaky je vztah pachatele a obéti atd. Dale uvadi, Ze mezi nejcastéjsi
diivody nepodani trestniho ozndmeni patii prepoklddand netspésnost trestniho oznamenti,
nepatrna Skoda, hodnoceni véci jako soukromé zalezitosti, kryti pachatele, Casova ztrata
nebo potize s policii. Rozdil mezi skutecnou a registrovanou kriminalitou oznacujeme jako
latentni (skryta) kriminalita. Prostfednictvim statistickych Udaji ziskdvame informace o
skutecné kriminalitg, kterd je pouze ¢asti kriminality zjevné — tedy té, ktera vysla najevo a
je evidovana v policejni statistice. Pfirozena latence se tyka té Casti kriminality, o které se
organy ¢inné v trestnim fizeni nedozvédely, umela latence charakterizuje tu ¢ast, o které se
organy ¢inné v trestnim fizeni dozvéd¢ly, ale nepodafilo se ji objasnit (Gfivna, s. 33).

Jak jiz bylo uvedeno, kyberkriminalita méa urcitd specifika, majici vliv na miru
oznamovani trestné ¢innosti. Dillezitym faktorem je také kvalitni zpracovani oznameni a
zajiSténi prvotnich dikazi. Ackoliv samotnd informace je nehmotnd, zhmotiuje se
v prostiedi pamét'ového média a snadno dochézi k zéniku stop (které jsou pro trestni fizeni
stézejni). Vzhledem k nedostatecné osvété (nejen oznamovateld, ale také organii Cinnych
v trestnim fizeni) tak dochdzi v prvotni fazi trestniho fizeni ¢astému zaniku dilezitych stop,
které by mohly slouzit jako dikaz v fizeni pfed soudem. Paklize je to mozné, je od
(zpravidla) poskozeného nutné ziskat data v co nejméné pozménéné podobé (napf. originaly
emailli v€etné¢ hlavicek, nosi¢ informaci ptipadné alesponi zadokumentovat kopie dat).
Neékteré vyzkumy se pak zabyvaji tim, jaké jsou divody za tim, Ze k ozndmeni
kyberkriminality nedochdzi. Autofi mezi n¢ fadi problematické vykonavani policejnich
¢innosti na internetu, nedostatek zdroji, maly tlak vefejnosti nebo nizkou motivovanost
policistl pfijimat takovd oznamendi s tim, ze se nejedna o trestnou ¢innost, kvuli které chtéli
slouzit jako policisté (Goodman, 1997. s. 479 - 483). Zajimavy je pak vyzkum autord z The
Pennsylvania State University (Bigdoli, Grossklags, 2016), kteti uvadéji, ze mezi hlavni
problémy neoznameni kyberkriminality patii tyto Ctyfi:

1. Problém se spravnou identifikaci kyberkriminality
2. Osvéta k tomu, jakym zptisobem hlasit kyberkriminalitu
3. Motivace k oznamovani kyberkriminality
4. Rozsah zpétné vazby, kterd se oznamovatelim vrati
Dle Policie CR evidujici poéty trestnych ¢indi v soudasné dobé neexistuji oficialni

odhady miry latentni kriminality a rovnéz neexistuje metodika pro provadéni vypocti (¢i
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odhad) mnoZstvi a vyse 8kod v souvislosti klatentni kriminalitou (Policie CR,
nedatovano/b).

3.2 Systémova dynamika a moZnosti jeji aplikace

3.2.1 Disciplina

K porozuméni urcitého problému je nutné jej Casto rozebrat s tim, Ze jakmile dojde
k porozuméni jednotlivym castem, sndze pak dojde k porozuméni celému celku. Je nutné
dohledat vnitini pficiny, které ovliviiuji chovéani celého systému a feSeni problém,
pfedevsim ta s velkym pakovym efektem - mald zména znamenajici velky vliv na chovéni
systému (Susta, Kostroii, 2004, s. 10). Jak systémova dynamika, tak systémové mysleni
vyuzivaji tzv. ,, mentalni model “ kdy vSe vnimané je ukladdano do paméti ve forme modelu,
ktery je vytvafen na zakladé smyslovych informaci a kombinovan s informacemi dosud
ulozenymi v paméti (Susta, Kostroii, 2004, s. 11). Pokud bude naptiklad hovofit obéan
Ghany s obcanem Japonska o vlaku, je predpoklad, Ze kazdy bude mit v tu chvili na mysli
jiny obraz v zévislosti na své zivotni zkuSenosti. Mentalni modely jsou pfirozenou soucésti
mysleni je vSak zdkladem pro pochopeni systémové dynamiky, ktera tyto slozité struktury
umozni chapat Iépe.

Pilitem systémové dynamiky je pozitivisticky nadhled na svét. Jako u ptirodnich véd je
cilem aplikovat numerické metody na komplexni socidlni systémy a to pfedevsim ndstroje
matematické analyzy a princip zpétné vazby. Pracuje s modely realnych systému a slouzi
k simulacim odhalujicim mozné dopady lidskych rozhodnuti, pfipadné umozni odhalit
pticinu skrytych problémi. Mezi zndmé autory obhajujici systémové mysleni patii naptiklad
Peter Senge, Donella Meadows a ptedevsim ,,otec systémové dynamiky* profesor J. W.
Forrester, ktery se ptivodné zabyval elektroinzenyrstvim a vyvojem ranych pocitacovych
subsystému a v 60. letech (na Massachusetts Institute of Technology) disciplinu systémové
dynamiky zalozil (Lane, 2007). V Ceské republice se pak piistup rozvijel jiz od 70. let,
nejprve na vysokych Skoldch a ve vyzkumnych ustavech, az pozdéji si nasel cestu do dalSich
oblasti a predev§im rozvoj IT umoznil aplikaci systémové dynamiky snadno dostupnou
Sirokému spektru uzivatelt. Velké uziti nachazi v feSeni business problémil na taktické a
strategické urovni, ale vede k rozvoji chapani komplexnich systémi i v jinych oblastech
lidskych €innosti a tedy i1 pfi rozhodovani ve sféfe statni spravy, kde rovnéz umoziuje

pochopeni struktury a dynamiky mékkych socialnich systémii. Drmola naptiklad pfedstavuje
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a vysvétluje zakladni principy systémové dynamiky jakozto metodologie ¢i analytického
ramce pro vyzkum v oblasti bezpecnostnich a strategickych studii, jako nastroj s jehoz
pomoci lze zachytit a modelovat konflikty, aktéry, hrozby a bezpecnostni koncepty tak, aby

bylo mozné vidét nové kauzality a predikovat jejich chovani.
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Obrizek ¢. 3 - Priklad ukazky modelu z oblasti bezpec¢nosti (Drmola, 2014, s. 26)

Teorie systémové dynamiky se vzdy nejprve vénuje popisu zakladnich teoretickych
principt systémové dynamiky, kdy zdkladnim je uvédoméni, ze existuji ur¢ité definovatelné
prvky systému, které jsou uréitym zpiisobem propojeny. Dynamika znamena neustdlou
zménu a tedy vyjadfeni toho, Ze se viechny systémy neustale dynamicky méni. Susta uvadi,
ze zakladnim principem systémové dynamiky je, ze veskeré dynamické chovani je
diisledkem struktury, kterou se rozumi zptisob sloZeni a propojeni prvki (Susta, Kostrofi,
2004, s. 16). Nezalezi tedy pouze na jednotlivych prvcich systému, ale rovnéz na zpisobu,
jakym jsou propojeny.

Nejprve byly simula¢ni modely popisovany diferencialnimi rovnicemi, zpracovavané
kompildtorem SIMPLE (Simulation of Industrial Management Problems with Lots of
Equations), pozdéji zacala byt systémova dynamika pouzivana i v jinych oblastech. Jiz
Forrester se zabyval oblasti tzv. ,,Urban Dynamics* s cilem zjistit pfiiny vzniku mist
s vysokou kriminalitou, socidlné¢ vyloucenych, apod. S vyuZzitim téchto modelt pak
demonstroval kontraproduktivnost politik, podle kterych byla mésta fizena, neptihliZzejicich
k dynamickému chovani socidlnich systémii (Forrester, 1995). S ¢im dal CcastéjSim
vyuzivanim systémové dynamiky k feSeni problémi se rozvijely i1 nastroje slouzici
k dynamickému modelovani — naptf. Dynamo, Stella, Powersim, Vensim (produkt

spoleCnosti Ventana Systems, Inc., pouzity k modelovani v této praci) umoziujici tvorbu
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modellt a simulaci dynamického chovani systému bez nutnosti znalosti slozitych

diferencialnich rovnic.
3.2.2 Moznosti popisu struktury systému a zékladni prvky modelu

Ke znazornéni struktury systému se pouzivaji dva zakladni typy diagramt. Prvnim je
tzv. pfi¢inn€ smyckovy diagram (causal loop diagram, CLD) zobrazujici zuCastnéné entity
a vztahy mezi nimi. Druhym pak je tzv. diagram stavu a tokt (stock and flow diagram, SFD).
Pii konstrukci modelu je zpravidla nejprve vytvafen model CLD, resp. diagram kauzalnich
smycek zobrazujici pozitivni (znaceny Sipkou s ,, + ) a negativni vazby (znaceny Sipkou s
»- ) vmodelovaném systému, vcetn¢ zobrazeni smycek odezvy systému. CLD
»zjednodusuje transformace slovniho popisu do zpétnovazebni struktury, ktera je ulozena
v naSem mozku v podobé mentalniho modelu” (Mildeova, 2014, s. 290). Diagram
predstavuje jednoduchou mapu systému vcetné vSech jeho slozek a jejich vzdjemné
interakce. Diagram je snadno pochopitelny i pro laiky (a tedy méné naro¢ny pro tvorbu), ale
zobrazuje pouze co by se stalo pfi zméné systému bez vice podrobnosti. Zakladem jsou
zpétnovazebni smycky, které predstavuji pfenos a navrat informace. V rdmci
zpétnovazebnich smycek existuji pouze dva druhy zpétnovazebnich smycek — pozitivni
(vychylujici systém smérem od rovnovahy) a negativni (plsobici smérem k rovnovaze) a
Susta uvadi, ze pozitivni zp&tna vazba pak spo¢iva v pfistupu, Ze ¢im vyssi/nizsi urdita
proménna (a), tim vys$s$i/nizsi dal$i proménna (b) a ¢im vice/méné (b), tim vice/méné (a).
Prikladem je pak napt. pokud a = populace a b = rozeni. Negativni vazba spociva v pfistupu,
ze ¢im vice (a), tim vice (b) a ¢im vice (b), tim mén¢ (a). Jedna se naptiklad o zpétnovazebni

smy¢ku paklize a = populace a b = umirani (Susta, 2015, s. 28 — 30).
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Obriazek & 6 - Ukazka pii¢inného smyékového diagramu®

Oproti tomu model SFD je komplikovanéjsi a rozséhlejsi, kdy i jeho tvorba a
pochopeni zabere vice ¢asu. SFD diagram je zdkladem pro matematicky model (simula¢ni
model), ktery umoziuje podrobnou kvantitativni analyzu. Jak uvadi Sterman, zakladem je
tvorba a vypocet soustavy diferencidlnich rovnic, ale k pochopeni stavti a toki, které jsou
pouzivany pro zachyceni zpétnovazebni struktury systému, neni hlubsi matematicka znalost
podminkou. Model dokdze znazornit odliSit stavy a toky a umozni provadét simulace, kde
prostor a ¢as je komprimovan a umozni tak vidét dlouhodoby (a nekdy i vedlejsi) ucinky
rozhodovaciho procesu (Sterman, 2000). SFD tak umozni vyhnout se nékterym
interpretacnim problémiim, vznikajicim u pfi¢innych smyckovych diagramt. CLD slouZzi k
zobrazeni vyssi irovné k pochopeni celého systému, zatimco SFD se zaméfuje na podrobnou
analyzu urcité ¢asti zkoumaného systému. V rdmci modelu SFD jsou vztahy CLD pievedené

do detailngjsiho popisu skrz parametry jednotlivych objektl modelu.

® vlastni zpracovani 8 vlastni zpracovani

7 vlastni zpracovani
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Slozky systému lze rozlisit na veli¢iny endogenni (uvnitf systému), které se mohou
ménit v pribéhu Casu a exogenni (vne systému, které ale systém ovliviiuji) a mohou se ménit
v Case a rovnéz veli€iny, které se v dobé sledovaného vyvoje neméni. Zdkladnimi veli¢inami
jsou tzv. stavové promenné — coz jsou promeénné akumulujici zmény v této praci
znazoriované obdélnikem (jedna se o entitu, kterd se casem hromadi a spotfebovavad) a toky
které tyto stavy ovlivituji (specifikuji jakou mirou dand entita pfibyva nebo ubyva) oznacené
jako dvojita Sipka. Autofi, zabyvajici se syst¢tmovou dynamikou, Casto pfipodobiiuji tyto
proménné k rezervoaru kapaliny (stav). Tyto maji ptitok, resp. tok (vyjadiujici kladnou ¢ést
dynamické rovnice) a odtok, resp. tok (vyjadtujici zapornou ¢ast dynamickou rovnice), které
reguluji zménu stavové proménné. Dal§imi ¢astmi modelu jsou tzv. pomocné promeénné —
pomocné informace nebo konstanty. Do celkové koncepce modelu patii také tzv. mraky
znéazornujici hranice modelu a spoje propojujici riizné prvky modelu a tedy tvofici vazby

mezi stavy, proménnymi a toky (Susta, 2015 a Mildeov4, Vojtko, 2008).

Q‘ Z g stav
mrak tok
Spoj \
proménnéa

Obrizek &. 7 - Stavebni bloky modelu’

Proménné lze aplikovat na konkrétni ptiklad nasledujicim zptisobem.

Q#’ voda v nadrzi ?

FAY
pfitok vody odtok vody

d h\

\ J

mira pfitoku vody mira odtoku vody

Obriazek &. 8 - Ukazka stavebnich prvki na praktickém p¥ikladu'®
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Tento model (na obr. ¢. 9) pak fikd, ze odnékud (co uz je za hranicemi nami
modelovaného systému — muze se tedy jednat o kohoutek, mnozstvi srazek apod.) pritéka
voda ,pfitokem vody*, kterd ovliviiuje mnozstvi vody v nadrzi. Tato pak odtékd pryc
,odtokem vody*“ (hadici, kohoutkem, dirou ve dn¢ nadrze apod.) opét za hranice
zkoumaného modelu. Pfitok i odtok vody jsou pak ovlivnéné mirami ptitoku/odtoku vody.
Do modelu je pak mozné zaznamenat i dal$i proménné (informace, konstanty), které
ovliviiuji tyto miry (napf. uhrn srazek, otevieny/zavieny dil¢i odtokovy nebo piitokovy
kanal, miru zaneseni koryta pfitoku apod.).

Mezi typické zpiisoby chovani systému patfi:

e Linearni vyvoj — stabilni rust/pokles, kdy ke zméné dochazi konstantni

rychlosti, resp. neni zde Zadné zpé&tna vazba.

e Exponencialni riist — rychlost zmén je imérna velikosti zasobarny, kdy systém
je fizen pozitivni vazbou

e Logisticky vyvoj — kombinace pozitivni a negativni vazby, v prvni f4zi dochézi
k exponencidlnimu rastu, avSak poté je nasledovan piiblizovanim s rovnovaze

e dalsi (napf. prestiel a kolaps nebo oscilace)

Nékteré struktury se stale vraceji — tzv. systémové archetypy. Jedna se o urcité
jednoduchost, kterd se skryva za komplexnosti problémil. S ohledem na rozsah prace neni
nutné jednotlivé archetypy detailnéji popisovat, pro celkovy thel pohledu je vSak nutné je
alesponi zminit. Mezi ty nejznaméjsi patii napiiklad ,,Meze rastu, ,,Tragédie spole¢ného®,
,.Uspéch sp&snym*, ,,Eskalace, , Eroze cilti* a dal$i (Susta, 2015).

3.2.3 Aplikace systémové dynamiky

Dle autorti Vojtka a Mildeové (2007, s. 88 — 89) lze proces aplikace systémové
dynamiky rozdélit do n€kolika fazi. V té prvni je nutné definovat tcel, ktery umoziuje
posoudit co je a neni podstatné. Tim dojde i definici hranic zkoumaného systému a
pochopeni podstaty problému. V dalsi ¢asti pak dochézi k objasnéni chovani systému jako
celku, ktery je zodpovédny za zkoumany problém, k ¢emuz mohou byt vyuZzity nastroje jako
diagram hranic systému, diagramy subsystému a CLD a SFD diagramy (pouzité v této
bakalatské praci). Formulaci simula¢niho modelu se pak rozumi sestaveni simula¢niho
modelu, ktery je nutny k odvozeni logickych disledkl. Za timto Gi€elem je nutné vétSinu

zadanych vlastnosti kvantifikovat, pfipadné doplnit matematické vztahy mezi prvky modelu.
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chovani systému.

Simula¢ni model Ize pak vyuzit pro Gcely zhodnoceni (zjisténi, zda predpokladané
zmény vyhovuji pozadavkiim), k porovnani (porovnani efektl pii rtiznych nastaveni
pravidel), citlivostni analyze (identifikaci faktort, které zdsadni mérou ovlivituji zkoumany
systém) piipadné k optimalizaci (ureni takového nastaveni hodnot faktorti, vedoucich
k pozadované hodnoté zvoleného kritéria). Jak uvadi Susta ,Kdyz chovani pochopite,
miZzete experimentovat se zménami ve struktufe. Tim vyvolate Zadouci chovani. Kdyz
model (pfimétené) vyjadiuje opravdovy problém, miZete ho pouZzivat pro analyzu a
experimentovani. Mate potom jakousi mini laboratot, ve které¢ miizete simulovat disledky
rozmanitych zmén politiky pied tim, neZ je zavedete do praxe — do realného systému® (Susta,
Kostron, 2004, s. 36).

Pristup systémové dynamiky byl napiiklad pouzit v pfipadé¢ simulace systému
trestniho soudnictvi v New Yorku, kde zkoumal vliv zmény exogennich proménnych -
zdvojnasobeni poctu delikventdi a zdvojnasobeni produktivity policie (Macdonald,
Mojtahedzadeh, 2014), rozdil mezi vlivem proaktivniho a reaktivniho pfistupu investic do
systému fizeni bezpecnosti informaci - konkrétné v petrochemickém primyslu (Qian, 2012)
nebo v piipadé¢ zkoumdni schopnosti policie feSit kriminalitu s vyuzitim spoluprace
s vefejnosti, kdy metodou systémové dynamiky prokazoval, Ze kooperativni vztah
s vefejnosti mize byt strategickym nastrojem efektivni kontroly kriminality bez nutnosti
zvySovani vydaji na ¢innost policie (Lee, Jung, 2017). Zajimavy pfistup k vyuziti systémové
dynamiky je pak v zavérecné praci Lezanie Coetzee (2015), ktery je predevsim kvalitni a
detailni aplikaci metody systémové dynamiky na problém drogové kriminality, jenz jeji
vyvoj pfirovnava k Sifeni nakazlivé nemoci. Simulace dle metod systémové dynamiky pak
autofi také vyuzili k modelovani cyklt gangl a jejich krimindlné¢ zdvadového jednani, kdy
na zakladé simulace dokazuji, Ze jakykoliv pfistup k valce s gangy musi adresovat rovnéz

socialni a ekonomické aspekty problému (Skarin a kol. 2009).
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4 Vlastni FeSeni

4.1 Dostupna data

Modely, které jsou v ramci této prace vytvotreny by bylo vhodné déle upiesnovat
osobami k jejichZ rozhodovacimu procesu by mohly prospét, na zaklad¢é jim dostupnych
internich dat. V tuto chvili je vSak vychazeno z vetfejné dostupnych dat — predevsim Policie
CR (tykajici se poétu oznamenych trestnych &inf, podtu objasnénych skutkd, skod
zpusobenych trestnou Cinnosti, atd.). V téchto lze pak spatfovat nejvétsi riziko, co se
vypovédni hodnoty tyce. Jak jiz bylo naznaceno v teoretické cCasti prace, definice
kyberkriminality stale neni zfejma a tak zalezi na tom, kdo statistické tidaje v rdmci Policie
CR vykazuje a jak Siroce definici kyberkriminality vnima (napf. trestny &in podvodu mize
byt vykazan v rdmci obecné trestné ¢innosti a pokud v uréité mife dojde k pouziti vypocetni
techniky, mize byt jiz zatazen do kyberkriminality), ackoliv je snaha spojovat provéfovani
trestné Cinnosti do spolecnych fizeni, Casto k tomu neni dostatek informaci a tak jsou
oznameni vedena pod vice €isly jednacimi jako vice trestnych ¢inti, apod. V neposledni fadé
jsou vykazované hodnoty zatizeny vysokou mirou latence. Nicméné pro ucely této prace
viak lze konstatovat, Ze statistiky vykazované Policii CR jsou dostate¢né. Dalsim dilezitym
zdrojem dat je pak Cesky statisticky ufad, jehoz data lze (s ohledem na robustnost
vyzkumnych metodik) povazovat za velmi vypovidajici. Z téchto dat jsou Cerpdna data o
poétu obyvatel CR a podtu uZivateli internetu (statistika ,,Pocita¢ a internet v Eeskych
domacnostech®). Bohuzel udaj o poctu bezpecnostnich incidentt, resp. poctu jednotlived,
kterym se v poslednim roce ptihodil alespoil jeden bezpecnostni incident na internetu
(Statistika ,,Bezpecnost ICT*) je az nové méfenou statistickou proménnou a tak bylo nutné

dopocitat udaje za ptedchozi roky.
4.2 Tvorba CLD modelu

Susta a Kostroii (2004, s. 16) uvadi, ze dilezitym faktorem pii tvorbé modelu je
modelovat problémy nikoliv systémy. Ackoliv tedy tvorba modelu mize svadét k tomu
zaClenit do n¢j vSechny mozné proménné, je dilezité soustfedit se pouze na promeénné
ovliviiujici zvoleny problém, kterym byl zvolen problém kyberkriminality v CR. Definovani
problému znamend zpravidla i definovani samotného ucelu modelu, ktery smétuje
k pochopeni problému. Pfedevsim je dilezité vymezit hranice a vynechat vSe, co nesouvisi
s chovanim problému, ktery je zkouman. Smyslem modelu je postihnout pouze tu ¢ast reality

a zahrnout pravé tolik prvkd, které jsou nezbytné k vyjadieni chovani problému. Je vSak
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dilezité nenechat feSeni spadnout do tzv. ,Spagetového diagramu®, byt je to za cenu
zjednoduSeni popisu problému. Modelovani problému je vzdy jen urcitou reprezentaci
reality a ,,pro kazdy komplexni problém je feSeni, které je jednoduché, pfesné a Spatné*
(Love, 2009). V prvni fazi byl vytvoten obecny pfi¢inné smyckovy diagram, ktery zobrazuje
vztahy mezi entitami. Dochézi k analyzovani problémové situace ve které je uvazovana
pfipadna zména. V této ¢asti dochdzi k identifikovani veSkerych relevantnich ¢asti systému,
které budou mit vliv na feSenou Cast a zaroven je v rdmci této faze bezpodminecné nutné
stanovit hranice systému, aby model nebyl pfili§ komplexni. Byly tedy stanoveny proménné,
ovliviiujici kyberkriminalitu v CR a nasledné identifikovany vazby mezi témito
proménnymi. Na zakladé modelu pak byly vyhledany body, v ramci kterych je mozné na
systém puisobit a stanovit nejvhodnéjsi misto k plisobeni. Tyto proménné pak jsou déle
vyuzity v ramci SFD diagramu. V nékterych piipadech jsou proménné zobecnény — jako
napiiklad v pfipadé motivace, jez je vyjadfena jednou proménnou, ackoliv se sklada
z n¢kolika dalSich proménnych, které by bylo vhodné pro ucely zkoumani téz zakomponovat
do modelu a kvantifikovat. Do modelu by bylo mozné téZ zakomponovat dals$i smycky —
napiiklad spolecenské vlivy, dobu, po kterou trva pachatelim najit jejich zranitelnosti, na
které je reagovano jejich zacelenim a protiopatienim, coz vytvaii v modelu systémové
dynamiky smycku, ale to by jiz vedlo k jeho zbytecné robustnosti.

Dtlezité bylo postupné pfidavani smycek — ¢asti celkového diagramu, ty stéZejni pak
byly identifikovany timto zpisobem:

Identifikované zdsadni smycky CLD modelu:

e R1 — Sebeposilujici smycka ,,Pocet pachatelii — Vzristajici pocet zranitelnosti
online ma vliv na vzrustajici pocet pachateld, tzv. ,,pfilezitost déla zlod&je*. Tito pachatelé
jsou predevsim motivovani ziskem (i pokud se jednd o prinik dat do systému, odcizeni
databaze, zpravidla to je za ucelem dal§iho zpenézeni ziskanych dat), ¢im vétsi jsou
poskozenym zptsobené Skody, tim nartstd zisk pachateld, ¢imz narista jejich motivace
k dalSimu pachani trestné Cinnosti. Ve vztahu vSak vystupuje omezujici podminka —
odsouzenych pachateli, kdy tato ¢ast diagramu pfipomina archetyp systémové dynamiky
»meze rastu®, tedy pocet pachatell je omezen urcitou mezi, tedy tim, jak je systém schopen

tyto pachatele odhalovat a soudit.

e R2 — Sebeposilujici smyc¢ka ,,Schopnost PCR zaji§tovat data® — Pro kvalitni

vystupy Policie CR je nutné, aby byla schopna zajiitovat relevantni data. Tedy ta, ktera
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mohou slouzit jako dikaz pfed soudem a na jejichz zaklad¢ je mozné pachatele odsoudit.
V ramci trestniho fizeni totiz miize s ohledem na charakter digitalnich stop, jenz byvaji
v procesu Casto stéZejnimi, dojit k jejich zaniku, ptfipadné poskozeni. Shromazdéna data
nemusi byt vzdy povazovana za piipustné dikazy. Napiiklad pokud byly ziskany na
zaklad€ nezdkonnych zasahii do prav a svobod, nelze je v trestnim fizeni vyuzit. Ackoliv
v Ceském pravnim fadu neexistuje generalni klauzule stanovujici podminky vylouceni
dikazu, dochazi k pfipadiim, kdy k dikaziim neni v fizeni ptihlédnuto a pachatel neni
odsouzen. Jakmile jsou zajiSténa relevantni data, dalSim krokem je jejich fadna prezentace
pred soudem, kterd by méla vést k odsouzeni pachatele. Cim vice je pak pachatel
odsouzeno, tim vice jsou pfislusnici Policie CR motivovani k praci na dalsich piipadech.
To ¢asto znamena sebevzdelavani nejen v IT oblasti, ale i trestnépravni a je ziejmé, ze ¢im
vice jsou motivovani, tim se zpétné zvysuje jejich (a tedy celé PCR) schopnost zajitovat
relevantni data.

e B3 — Vyvazujici smycka — ,,Rovnovaha mezi zdjmem verejnosti na odhaleni
pachatele a zijmem na ochrané soukromi*“ — Trestni pravo respektuje demokratické a
humanitarni hodnoty, jako jsou zivot, zdravi a lidska diistojnost obéti 1 pachateltl. Ackoliv
jsou lidské prava vniména jako obecna a nedotknutelna hodnota, prakticky v celém procesu
dokazovani existuje potieba tato prava poruSovat (zajisténi véci a osob, naruseni soukromi
apod.) a zpravidla jsou tyto zasahy negativn¢ vnimany. Smycka pak znazoriiuje vztah, kdy
jakmile jsou nastaveny pfili§ omezujici legislativni podminky, znemoziuje to schopnost
zajisfovat relevantni data. Cim vice je schopnost data zajistovat, tim vétsi je schopnost
Policie CR objasiiovat trestnou &innost. Cim vétsi je objasnénost, tim vétsi je divéra
v ¢innost bezpeénostnich slozek. Cim mén& divéry v jejich &innost, tim vétsi bude
vetejnost vyvijet tlak na pravo na soukromi. Pro vypocet systémové dynamického modelu
proménné svobody je pak mozné vyuzit vypocet pro proménnou dle Saeeda a Pavlova
znézornujici potlaceni lidskych prav a vzniku ,,statem kontrolované* spolecnosti na jedné
strané a veétsi socialni svobody na strané druhé (Khalid, Pavlov, 2006). Divéra v ¢innost
policie vzristad (vysledky agentury STEM uvadéji, ze v roce 2011 byla 54 % a do roku
2019 vzrostla na 72 %), ale pravomoci Policie CR jsou stale diskutovany (napiiklad
diskuze a soudni fizeni o uchovavani provoznich a lokaliza¢nich udajti). Zna¢né vychyleni

vSak neni z&ddouci ani na jednu stranu.

e B4 - Vyvazujici smycka —,,Motivace oznamovat incidenty na zakladé zpiisobené

Skody*“ — Cim vétsi je uzivateli zpiisobena Skoda, tim vétsi ma motivaci bezpecnostni
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incident oznamit. Cim vétsi je tato motivace, tim spiSe bezpe¢nostni incident oznami.
Spoluprace s vetejnosti znamena i to, Ze uzivatelé védi, jaké incidenty oznamovat a jakym
zptisobem a jaka data Polici CR poskytnout. Cim vét$i mnoZstvi informaci méa Policie CR
k dispozici, tim spiSe je mize vyuzit v rdmci trestniho fizeni, ¢imz se zvysuje jeji schopnost
objasniovat trestnou ¢innost. Je mozné, Ze v rdmci jednoho oznameni je mozné zjistit IP
adresu pfipojeni pachatele, v rdmci jiného jeho email, kdy Ize nasledné (a pouze kombinaci
informaci z rtiznych spisovych materialit) propojit virtudlni osobnost s realnou. Paklize by
byla fizeni vedena oddélen¢, vedla by pouze k odlozeni vSech, avSak jejich kombinace a
propojeni vSech informaci by umoznila trestnou ¢innost dokézat a s navrhem na podani
obzaloby pfedat stitnimu zastupitelstvi k uspéSnému dokonceni trestniho fizeni.
Zpétnovazebni smycka je pak uzaviena tim, Ze schopnost objasfiovat trestnou ¢innost ma

vliv na redukci vyse Skody a tedy opét na motivaci oznamovat incidenty.

e R5 - ,Medializace pripadi“ — Velice dulezity aspekt celého procesu je
zpétnovazebni smy¢ka znazoriiujici vztah &innosti Policie CR a medializace. Cim vice
bude mit Policie CR informaci, tim 1épe miize piipravit trestni spis k jeho prezentaci pred
soudem. Cim lepsi pak tato prezentace je, tim spise dojde k odsouzeni pachatele. Dobra
prace Policie CR se pak snadno prezentuje v médiich, kdy tato medializace znamena lepsi

predavani informaci a zpétné schopnost zajistovat relevantni data.
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4.3 Tvorba SFD modelu

Dalsi fazi pfi aplikaci systémové dynamiky ke zkouméni zvolené¢ho problému byla
tvorba SFD modelu. Na zdklad¢ zpracovani CLD modelu byly zvoleny casti, na které by
bylo vhodné v ramci modelu plisobit za Gi¢elem sniZeni piirGistku kyberkriminality v CR.
Tyto pak byly pfevedeny do formy proménnych v diagramu. Dulezitou jednotkou, ktera je
v procesu znazornéna jsou ,incidenty®, které se v prubéhu procesu preménuji na ,trestné
¢iny* jejich ozndmenim. Ackoliv o tom, co je a neni trestnym ¢inem, rozhoduje fizeni pred
soudem, 1ze pro Gcely modelu uvazovat, ze trestnym ¢inem je jakékoliv ozndmeni, které je

Policii CR takto evidovéno.

Cilovymi stavy, ke kterym proces sméfuje (tedy hodnoty, kterych muize incident
v ramci celého procesu dosdhnout), byly zvoleny ,,Pocet ozndmenych trestnych ¢ind*
,Latentni kriminalita® (tedy neozndmené trestné ¢iny) a ,,Celkova Skoda“. Nejprve byly
uréeny jednotlivé prvky diagramu stavi a toki. Jako hranice modelu (mraky) byly zvoleny:
pocet obyvatel CR, ze kterych se nékteii méni v uZivatele internetu a dale incidenty, $kody
a oznamovani, ze kterych déle ,,Cerpaji* toky zvySovani Grovné oznamovani, pfibyvani
uzivatell, poctu incidentl a Skody. Nasledné byly v rdmci modelu uréeny parametry modelu
— tedy vzorce a hodnoty. Nékteré z proménnych Ize na podklad¢é dostupnych dat vyhodnotit
relativné ptesné, dalsi data (tzv. ,,soft“ proménné) jsou vice neuchopitelné a hiie
vycislitelné, byt jejich vliv na systém muze byt stézejni. Koeficienty se projevuji az od roku
2020, kdy nejsou k dispozici redlnd data — tedy model do roku 2019 reflektuje stav dle
realnych dat. V programu Vensim byla ke zpfesnéni hodnot provedena parametrizace — tzv.
,payoff funkci® vyuZzivajici modifikovany Powellliv algoritmus (Ventana Systems, 2010, s.

247-254).

Pocate¢ni stav se uvadi vzdy jen u stavovych proménnych. U toki a proménnych neni
a tedy pfi zadavani hodnot (na rozdil pti zaddvani hodnot u stavll) pii praci v programu
Vensim se ani nezobrazuje nabidka vyplnéni pole ,.Intitial Value®“. Do pole ,,Equations* se
pak vkladaji rovnice, kdy proménné se vkladaji ze sekce ,,Variables®, zobrazuji se (a je
mozné tedy pouzit do rovnice) jen ndzvy objektd, které maji vazbu na zvoleny objekt.
Paklize je v rovnici pouzito slovo INTEG, znamend, ze objekt je ,,stav*“. Naptiklad ,,pocet
uzivateld online = INTEG (pfirtistek poc¢tu uzivatel, 1234)“ vyjadiuje, Ze se jde o stav
s rovnici pfibyvani poctu uzivateli online s pocate¢ni hodnotou 1234, piipadné mize byt

pocatecni hodnota vycislena jako dal§i proménna).
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Nastaveni modelu: Initial time = poc¢atecni ¢as = 2011, Final time = Cas, kdy se model zastavi

= 2030, Units for Time: vyznam ,,1“ — v pfipad€¢ tohoto modelu byl zvolen ,,ROK*,

Integration time: Euler.

Stavebni bloky SFD vyjadrujici hodnoty jednotlivych proménnych

Stavové promeénné

(U) Pocet uzivatelli: Pocet uzivateli = INTEG (ptfibyvani uzivateli, po¢atecni mnozstvi
uzivatell)

(I) Pocet bezpecnostnich incidentii: Pocet bezpecnostnich incidenti = INTEG (pfibyvani
poctu bezpecnostnich incidentli-oznamovani trestné ¢innosti-vznik latentni kriminality,
pocatecni mnozstvi bezpecnostnich incidenti)

(O) Pocet oznamenych TC: Pocet oznamenych TC = INTEG (oznamovani trestné
¢innosti, 1502), dale by bylo mozné ptidat do modelu toky rozdé€lujici pocet na objasnéné
a neobjasnéné, ale vzhledem k tomu, Ze priimérna objasnénost je od roku 2011 cca. 50 %
nebyl jiz model timto zplisobem rozsifen. V ramci statistického vykazovani je mozné (a
velice pravdépodobné), ze v roce ozndmeni nedojde ke sdéleni obvinéni pachateli (tedy
k objasnéni trestného ¢inu), ale dojde k nému az v nasledujicich letech. Z pohledu modelu
lze vsak pfedpokladat, Zze v urcitém roce dojde k objasnéni starSich oznameni, kdo toto
zpozdéni neni pro ti€ely modelu relevantni a je tedy zanedbano.

(L) Latentni kriminalita: Latentni kriminalita = INTEG (vznik latentni kriminality,
1698200), v této stavové proménné dochazi ke kumulaci neozndmenych bezpecnostnich
incidentdi. Casto dochazi k tomu, Ze je uZivatel poskozenym a dlouhou dobu o tomto ani
nevi, kdy mize pfijit oznamit trestny €in i zpétné. Zaroven v ramci modelu vznika urcita
,zasobarna“ incidentt, ze kterych je mozné z pohledu Policie CR kdykoliv v budoucnu
cerpat, proto se i z tohoto diivodu incidenty v tomto stavu kumuluji.

(S) Celkova skoda: Celkova §koda = INTEG (aktudlni $koda, 0)

(M) Mira oznamovani: Mira oznamovani = INTEG (zvySovani Grovné¢ oznamovéni,
pocatecni mira oznamovani)

Tokové proménné (vztahy vyjadiujici vzdy jednotku za urcity Cas)

Rate 1: pfibyvani poctu uzivateli = dU/dt = podil nartistu uzivateli*Rozdil mezi max a
aktualnim poctem uzivateld

Rate 2: pfibyvani po¢tu bezpecnostnich incidentl = dI/dt = mira pfibyvani poctu bezp.
incidenti*Pocet uzivateli

Rate 3: oznamovani trestné ¢innosti = dO/dt = [F THEN ELSE(Time<2020,(ptibyvani
poctu bezpecnostnich incidenti*Mira oznamovani/100),(pfibyvani poctu bezpecnostnich
incidenti*Mira oznamovani/100)*zména oznamovani bezpecnostnich incidentit)
Rate 4: vznik latentni kriminality = dL/dt = pfibyvani poctu bezpe¢nostnich incidenti-
oznamovani trestné ¢innosti
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Rate 5: aktudlni $koda = dS/dt = priméma $koda na skutek*pfibyvani podtu
bezpecnostnich incidentii

Rate 6: zvySovani Grovn€ oznamovani = dM/dt = podil nartistu oznamovani*Rozdil mezi
max a aktudlni mirou oznamovani

Dalsi proménné

Podil narustu uzivatelu = 0.100656

Rozdil mezi max a aktudlnim poctem uzivatelli = Maximalni pocet uzivatelii-Pocet
uzivateld

Maximalni pocet uZivatelt = 9963180!!

Mira pfibyvani poc¢tu bezp. incidentl koeficient = 0.249

Mira ptibyvani poc¢tu bezp. incidentli = [F THEN ELSE(Time<2020, "mira pfibyvani
poctu bezp. incidenti koeficient", "mira pfibyvani poctu bezp. incidentl
koeficient"*zmeéna ptirastku poctu bezpe€nostnich incident)

Prumérna Skoda na skutek = 99104
Podil narustu oznamovani = 0.293753

Rozdil mezi max a aktudlni mirou oznamovani = Maximalni mira oznamovani-Mira
oznamovani

Maximalni mira oznamovani = 0.394065

Zkoumané proménné (konstanty)

Zména priristku poctu bezpecnostnich incidenti = 1 — koeficient umoziuje pii
simulaci regulovat dal$i proménné (v tomto ptipadé ,,miru ptibyvani bezp. incidenti®).
Pti vychozi hodnoté 1 méa tedy pouze primérny vliv na zaklad¢ historickych dat.
Zména oznamovani bezpeénostnich incidentii = 1 — koeficient umoziuje pii simulaci
regulovat dal$i proménné (v tomto piipadé¢ ,,oznamovani trestné ¢innosti®). Pii vychozi
hodnoté 1 ma tedy pouze primérny vliv na zaklad¢ historickych dat.

Pocatecni hodnoty — pocatecni mnozstvi uzivatelti (6566950), pocatecni mira oznamovani

(0.115765), pocate¢ni mnozstvi bezpecnostnich incidentii (1698200)

Redlnéa data — pocet uZzivatell redlna data, pocet bezpecnostnich incidentli/rok redlné data,

pocet bezpecnostnich incidentli celkem redlné data, pocet oznamenych trestnych ¢inti/rok
realna data, pocet trestnych ¢ind celkem realnd data, celkovy pocet latentni kriminality
realna data — byla do modelu pfidana cestou ,,Auxiliary - with Lookup - As Graph*,
tedy postupné byly zadany konkrétni hodnoty za roky 2011-2019 dle ,,Zdrojovych dat*
(uvedené v ptiloze bakalatské prace).

11 ¢islo nalezeno dle Powellova algoritmu, viz. vysvétleni vyse
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4.4 Testovaci simulace SFD modelu pro obdobi 2011 az 2019

Kazdy model musi byt dikladné otestovan. Testovaci béh modelu simuluje obdobi od
roku 2011 do roku 2019, ke kterému existuji dostupna data k porovnéni. Zavislost redlnych
dat k simulovanym je mozné znazornit graficky pfimo v programu Vensim (viz. obrazky
v této kapitole), kdy je zfejmé, ze redlna data odpovidaji datim simulovanym. Ke kontrole
byl vSak rovnéz vyuzit vypocet dle MAPE — tedy priimérné procentualni chyby odhadu,
ktery méfi presnost predikce odhadu. Vyjadiuje se jako pomér definovany vzorcem (Khair
a kol. 2017, s. 14), kdy y1 je skute¢nd hodnota a yt je hodnota predpokladana:

5 1yl =yt

i
MAPE = Ty +100%

Vysledky této metody jsou zpravidla vyhodnoceny jako vyborné, paklize jsou pod
10% hranici (Gilliland, 2010). Pfi srovnani realnych dat a dat simulovanych v letech 2011 —
2019 vychazi hodnoty 3,01 %, 6,01 % a 4,6 % a model lze tedy prohlasit za funk¢ni. Ktivky
realnych dat jsou — s ohledem na zadani konkrétnich realnych hodnot pouze do roku 2019 —
v dalSich letech pro nedostatek dat konstantni (z toho diivodu se také kiivky nasledné
rozchazeji).

e “pocet uzivatel” hodnota MAPE 3,01 %

Selected Variables
10 M 10 M
M = . EM
/
6M 6M &
=
=®
8,
4M iM o
2M 2M
0
2012 2014 2016 2018 2020 2022 2024 2026 2028 2030
Time (Year)
e ([ Poet uZivatel( : Base{)

_— @ pocet uZzivatell redlna data : Base(uZivatelé)

Obrazek ¢. 11 — Porovnani realnych dat se simulovanymi (pocet uzivatelii) v letech 2011-2019

e pocet “oznamenych trestnych ¢in’” hodnota MAPE 6,01 %
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Obrizek & 12 — Porovnani realnych dat se simulovanymi (poéet oznamenych TC) v letech 2011-2019

e pocet “latentni kriminality” hodnota 4,6 %
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Obrizek ¢. 13 — Porovnani redlnych dat se simulovanymi (latentni kriminalita) v letech 2011-2019

4.5 Simulace SFD modelu do roku 2030
Nejprve byla provedena citlivostni analyza pro zménu proménnych ,,zména ptiriastku
bezpecnostnich incidenti a ,zména oznamovani bezpecnostnich incidenti” (obé

v zékladnim nastaveni maji hodnotu ,,1°) a déle byly vybrany 3 scénare, ve kterych byl
simulovan vyvoj do roku 2030.

4.5.1 Citlivostni analyza
Byla provedena citlivostni analyza zmén vybranych parametrti pro obdobi 2020-2030,
umoziujici interaktivné zobrazit, jak zmény parametri vstupnich proménnych mohou

ovlivnit vystupni proménné. Citlivostni analyza je provedena na principu simulace ,,Monte
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Carlo* (tedy urceni stfedni hodnoty veliCiny, kterd je vysledkem nédhodného d¢je), kdy

program Vensim umoziiuje provadét opakované simulace, ve kterych jsou v ramci kazdé

simulace ménény parametry modelu (ménény mohou byt pouze konstanty), coz umoziuje

veétsi pochopeni hranic chovani modelu (Ventana Systems, 2010, s. 239 - 242). Citlivostni

analyza byla provedena s nastavenim - Number of simulations = 1000, Noise Seed = 1234,

kdy ¢isla byla ndhodné generovana podle rovnomérného rozdéleni pro parametr v rozmezi

0.9 —1.1. Zaroven byla zvolena moznost ,,multivariate* (change all together), ktera znamena,

ze paklize je provedena citlivostni analyza pro vice parametrli, dochdzi k jejich zméné

najednou. Jedna se o dil¢i citlivostni analyzu (testovani vlivu né€kolika vybranych parametri

a ne vSech vstupnich parametrii vypoctu) — v tomto piipad¢é pro vliv ,,zména piiriastku

bezpecnostnich incidenti* a ,,zména oznamovani bezpecnostnich incidentii.

Vysledky citlivostni analyzy zmény vybranych proménnych

kombinace zmény obou proménnych

zména oznamovani bezpe¢nostnich incidenti

zména piirtstku poctu bezpecnostnich incidentti

J—

™

piibyvani poctu —
» N —
bezpecnostnich
incident “
! “-ll = = - 10
—a T (Yeaw'
oznamovani | "= S— JE—— - S —
— = —
trestné ¢innosti | = -
e A -
& A
pocet - / e /
oznamenych - e
TC -
" - o
¥ ”___———‘— su - ~ /__———-—"_-
vznik latentni | .. N —— . " S —
kriminality | ., o o
" v "o = = Lt T = - o
v add .-
. = - " ,/‘/
latentni - - -
kriminalita nsw

ety

Obriazek ¢. 14 - Vysledky citlivostni analyzy
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Na obrazku jsou uvedeny vysledky citlivostni analyzy ve zvoleném rozmezi parametru
0.9 — 1.1 v letech 2020 - 2050. V 1. sloupci jsou vysledky v piipadé zkoumani vlivu obou
proménnych - ,zména pfiristku bezpeCnostnich incidenti a ,zména oznamovani
bezpecnostnich incidenti”. V druhém sloupci jsou vysledky zkoumani vlivu proménné
»Zména oznamovani bezpec¢nostnich incidentl a ve 3. sloupci jsou vysledky zkoumani vlivu
proménné ,,zmeéna prirtstku poctu bezpecnostnich incidenti*. Z analyzy je pak ziejmy maly
vliv ,,zmény oznamovani bezpecnostnich incidentl na latentni kriminalitu a jeji vznik.
Naopak vliv zmény pfirtstku poctu bezpecnostnich incidentl je na vznik latentni kriminality
velky. U zmény obou proménnych (paklize je jejich vliv uvazovan zvlast’) pak neni rozdil
co se ty€e vlivu na oznamovani trestné ¢innosti a tedy 1 na pocet oznamenych trestnych ¢inti.

4.5.2 Scénare

SFD model v zobrazeni SyntheSim (viz. obrazek ¢. 11), umoznuje vidét moznost
zmény konstantnich proménnych (tlacitky se dvéma Sipkami do stran), coz znamena, Ze je
pfipraven na piipadné dalsi upiesnéni modelovanych prvkl v zavislosti na nové dostupnych
statistickych udajich a dalSich zjiSténych skute¢nostech. V soucasné podobé modelu je
mozné simulovat zvoleny problém s proménnymi, které jsou v dobé vytvoreni modelu
znamé a dostupné. Pro simulaci modelu byla vybrana proménnd ,,zména piiristku poctu
bezpecnostnich incidenti, kdy zménou byl simulovan jeji vliv na hodnotu cilovych stavii
,poet oznamenych TC“ a ,Celkova $koda“. Simulace byla provedena s vyuzitim
pocatecnich hodnot stavovych proménnych v roce 2011, ale jak jiz bylo uvedeno vyse, do
roku 2020 se jejich vliv v systému neprojevi. Hodnoty do roku 2019 jsou zachovany a zména
se tyka pouze obdobi od roku 2020 do roku 2050. Pro simulaci modelu byly vybrany 3
scénafe vyvoje za zvolené obdobi, kdy mira zmény proménné byla zvolena na zakladé

vlastniho odhadu k testovani hypotetickych moznosti zmény.

Proménnd ,,zména prirtustku bezpecnostnich incidenti“ (v plivodnim nastaveni na

hodnot¢ ,,1* byla nastavena v rdmci scénaitl na tyto hodnoty:

Scénar 1 — zména proménné z hodnoty 1 na hodnotu 2 — to znamena, Ze by se mira
pribyvani poctu bezpecnostnich incidentli dvojnasobné zvysila.

Scénar 2 — zména proménné z hodnoty 1 na hodnotu 0.8 — to znamena, Ze by se mira
pribyvani poctu bezpecnostnich incidentti o 20 % snizila.

Scénar 3 — zména proménné z hodnoty 1 na hodnotu 0.5 — to znamena, Ze by se mira

pfibyvani poctu bezpe¢nostnich incidentt o 50 % snizila.
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Obrazek ¢. 15 — Vliv zmén na "pocet oznamenych trestnych ¢ina"
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Obrizek ¢. 16 - Vliv zmén na ,,celkovy pocet zpisobenych §kod*
V ramci simulace stanovenych scéndii byl zjistén vliv zmény proménné na cilové
stavové hodnoty. Hodnoty ,,Base* jsou v zdkladnim nastaveni systému, tedy v ptipad¢, ze

by nedoslo ke ZzZadnym zménam, dal§i moznosti vyvoje jsou vzdy oznaceny ¢islem scénare.
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S Zhodnoceni a doporuceni

Problém kyberkriminality je dynamicky komplexni systém, jehoz chovani je
definovdno fadou zasadnich zpétnych vazeb. Z uvedenych vystupll je patrné, jakym
zpiisobem lze aplikovat disciplinu systémové dynamiky na zvoleny problém a lze Cinit
zavery o vlivu zmény hodnot proménnych na zkoumany systém. Je tedy mozné konstatovat,
ze aplikace systémové dynamiky na dany problém je velice vhodnym feSenim. Oproti jinym
pfistupim umoziuje zvoleny model pracovat i s mékkymi faktory, napiiklad motivace,
diivéra, atp. Faze aplikace 1ze pak shrnout do modelovani, abstrahovani entit a jejich vztaht,
tvorby modelu (systému rovnic s pomoci softwaru) a nasledné¢ simulace (numerické feseni
modelu). Zkoumani vysledku interakce ve slozitych systémech je mozné pfirovnat k feSeni
soustavy tisice diferencidlnich rovnic. Vzhledem k moznosti vyuziti softwarového néstroje

Vensim je v§ak modelovani mnohem snazsi.

Simula¢ni model pak slouzi pro ucely citlivostni analyzy, ze které vyplyva, jak se ktera
zména proménnych ,,zména prirGstku bezpecnostnich incidenti® a ,,zména oznamovani
bezpecnostnich incidentii* v systému projevuje. Obé proménné maji v ramci zékladniho
nastaveni systému hodnotu ,,1* — tedy primérny vliv na zaklad€ historickych dat. Jak je
patrné z CLD modelu, na proménnou oznamovat bezpe¢nostni incidenty ma vliv ¢innost
policie (ochota - pfijimat trestni ozndmeni apod., pocet odsouzenych pachateld), ale i
opatfeni mimo trestnépravni rovinu — osvéta, zlepSeni opatieni k zajisténi kyberbezpecnosti,
vyse zpusobenych Skod a bezpec¢nostnich incidentli. Stejné tak na prirtistek pocétu
bezpecnostnich incidentt, kdy jejich pocet nartistd nejen s poctem uzivateld online a jejich
aktivit v kyberprostoru, ale také s poc¢tem zvySujiciho se poctu zranitelnosti online (tyto jsou
snizovany v piipadé zvyseni kvality opatfeni k zajisténi kyberbezpecnosti — tedy urcitou
osvétou, kterd je ovlivnéna i kvalitni praci Policie CR). Do modelu by tedy bylo mozné déle
pfidat zpétnovazebni smycky, které tyto — konstantni — hodnoty ovliviiuji. Z vysledki
citlivostni analyzy je pak patrna velkd citlivost vzniku latentni kriminality na zménu
pfirtistku poctu bezpecnostnich incidenti. Naopak vliv zmény oznamovani bezpecnostnich
incidentll je na latentni kriminalitu minimalni. Na pocet ozndmenych trestnych ¢inti pak maji
ob¢ zvolené proménné priblizné stejny vliv. Otazkou je, zda ndklady na prevenci jsou nizs$i,
nez néklady na trestni fizeni. S ohledem na mozné rizné pribéhy trestniho fizeni (pocet
zadanych znaleckych posudki, ndklady na mezinarodni spolupraci, apod. jsou naklady na

trestni fizeni velice tézko vycislitelné. 1 % oznamenych trestnych Cinti se také 1isi od 1 %
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v naprosté vétsin€ ve chvili, kdy dojde ke zplisobeni $kody, u bezpecnostnich incidentt: (tak
jak jsou vnimany ve statistikdch) nemusi ke vzniku primarni skody vibec dojit.

Zmény pravé v hodnoté ,,zména bezpecnostnich incidenti* i mira zmény byly zvoleny
na zéklad¢ zjisténého k simulaci sestaveného modelu. Byly vybrény tii reprezentativni
scénafe, avSak v ramci dynamického modelu je mozné nejen nastavit zvolené hodnoty jinym
zpiisobem, ale také v jiné kombinaci. Naptiklad upravit zménu proménné ,,mira pfibyvani
poctu uzivatela* v ptipadé, ze by doslo ke zvolnovani jejich rastu. Déle je mozné v ramci
sestaveného modelu zkoumat vliv dal§ich proménnych na systém (naptiklad primérnou
Skodu na skutek, miru pfibyvani poctu bezpecnostnich incidentli, apod. Model byl vSak
vyuzit k simulaci tfi reprezentativnich scénarti, kdy byl zkouman vliv proménné ,,zména
ptirtstku bezpecnostnich incidentli* konkrétné z hodnoty 1 na hodnoty 2, 0.8 a 0.5. Ze
simulace je patrny nartst poc¢tu ozndmenych trestnych ¢inl ve scénafi ¢. 1. S ohledem na
tento vysledek se dostavame k diskuzi nad kapacitami Policie CR pfijimat takové mnoZstvi
trestnich ozndmeni. Stejny piipad nastavd, pokud dojde ke zvySené mife oznamovani
bezpecnostnich incidentd (i pfi nezménéné mite piirtstku bezpecnostnich incidentil), byt
jak jiz bylo uvedeno v¢étSi mira dat dostupnych Policii poskytne lepsi podklady pro
objasfiovani trestné ¢innosti, tato zména musi byt doprovazena internimi zménami ve
struktufe Policie CR, resp. jeji praci s informacemi, moZnostmi propojeni poznatkii nejen
z trestnich ozndmeni, ale také z vefejnych zdrojii. Z modelu vyplyva, Ze existuje vliv mezi
mirou $kod a motivaci oznamovat trestné ¢iny. Jak je patrné ze simulaci, ve vSech ptipadech
dochazi k enormnimu ndarastu celkovych S$kod. Ackoliv jsou skody za jednotlivé
bezpecnostni incidenty vypocitany dle primérné Skody na ozndmeny trestny ¢in a jedna se
tedy spiSe o maximalni hranici, jelikoz dochazi k ozndmeni pfedevSim v pifipadech, ve
kterych byla zplisobena vétsi skoda, stale se jednd o enormni ¢astky. Nekteti autoii uvadéji,
ze osvéta muze uSetfit az 82 % ndkladl na kyberkriminalitu (Crane, 2020). Z vysledkt
simulace scénafli je patrna zména sklonu kiivky u zvolenych scénait dle vlivu zmény
proménné na cilové proménné, reprezentujici vztah mezi cestami mozného budouciho
vyvoje. Model je tedy ukazkou toho, jak je mozné pfistup systémové dynamiky vyuZzit.
Jakykoliv model je urcité zjednoduSeni reality a navrhované parametry a stavebni bloky by
pak bylo vhodné rozsifit soucasné¢ s dalsim vyzkumem. Samotné tdaje jsou pouze
reprezentativni a vzdy mohou byt upraveny, aby 1épe kvantifikovaly redlné podminky a stav

véci. Rozsifeni modelu by piedev§im mohlo mit za cil doplnit a kvantifikovat zpétnovazebni
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smycky tak, jak jsou uvedeny v CLD modelu. Napftiklad to, ze odsouzeni pachatelé (tedy
objasnéné trestné ¢iny'?) mohou znamenat navratnost zpiisobenych $kod a tim vétsi motivaci
oznamovat trestnou c¢innost. Rozhodujici vSak nemusi byt vzdy vysledné hodnoty
proménnych, ale pravidla, podle kterych jsou provadéna rozhodnuti (Krej¢i, Kvasnicka,
2014). Efektivni odpovéd na rizika plynouci ze vzristajiciho poctu kyberkriminality
vyzaduji predevsim lepsi osvetu v soukromém sektoru a ve statni spraveé. Naptiklad i formou
cvideni - v roce 2019 bylo provedeno spoleéné cvi¢eni NUKIB a NCOZ (NUKIB, 2020, s.
2). Stejné tak opatfeni k zajiSténi kyberbezpecnosti a osvéta znamenaji, Ze osoby jsou vice
poucené, ¢imz se snizuje se riziko selhani lidského faktoru (ktery je Casto tim nejslabsim
¢lankem), zaroven jsou uzivatelé pouceni jak a jaka zajistit data pro organy ¢inné v trestnim
fizeni, kterym to pfinese znacné usnadnéni prace (resp. bude znamenat nizkou hladinu ztraty
diikazniho materialu). Kvalitni a ,,GspéSné* trestni fizeni pak znamend vétsi motivaci
policistil i uzivatelii oznamovat incidenty. Motivace policistl ma velky vliv na jejich pfistup
k osobam, které se na sluzebny Policie CR dostavuji s trestnim oznamenim. Jakmile dochazi
k neptijemné zkuSenosti, jsou demotivovani pfisté s policii spolupracovat (hlavné
v ptipadech malych $kod — napftiklad drobnych nakupt na podvodnych e-shopech, apod.).
Miru objasnénosti a tedy i snizovani poctu kyberkriminality pak snizuje i fakt, ze ¢im vice
dat ma Policie CR k dispozici, tim vé&tsi pak je moznost jejich analyzy. Jak bylo zminéno
v teoretické Casti, kyberprostor dnes umoziuje pachat Gtoky z druhé strany svéta, avSak
zaroven dochdzi ke zlepSovani mezinarodni spoluprace a poznatky z jedné zemé je mozné
ptredat do jiné, ze které pachatel trestnou ¢innost pachd. Jak vyplyva ze zjisténého, na cely
systém ma vliv motivace oznamovat trestnou ¢innost. Je nutné zménit vnimani, ze trestni
oznameni je pouze ztratou ¢asu a nevede k ndpraveé. VEtsi angazovanost uzivateld internetu,
zvlast kdyz tak velké mnozstvi jich uvadi, ze setkalo s bezpe¢nostnim incidentem, by
umoznilo snizit pfipady latentni kriminality. Jednim z prvk motivace je pak snadna cesta
hlageni bezpecénostnich incidentdi. V roce 2012 byla Policii CR spustén ¢innost tzv. ,,hotline
PCR¥, za ti¢elem hlaseni zdvadového obsahu a aktivit v siti Internet, bohuzel jeji &innost
byla v roce 2018 ukonéena (Policie CR, 2019, s. 30). Tato aktivita je napiiklad stale funk&ni

v jinych zemich — napt. ve Velké Britanii — kde pfi online ozndmeni a registraci je mozné

12 Ne kazdy objasnény trestny ¢in (tedy situace sd€leni obvinéni osobé dle § 160 odst. 1 trestniho fadu) kon&i

po soudnim fizeni odsouzenim pachatele.
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dale sledovat postup vramci trestniho fizeni'’. Cim vice incidentd bude totiz
zadokumentovéno, tim vice bude mozn¢é incidenty analyzovat a zajistit potfebné materialy

k identifikaci pachatelti a prokazani spachani trestného ¢inu.

3 na  webové strance  britské  policie - Reporting Fraud and  Cybercrime -

https://www.actionfraud.police.uk/reporting-fraud-and-cyber-crime
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6 Zavér

Model vychazi zlogiky systémové dynamiky a slouzi ke zkoumani efektu
proménnych na miru kyberkriminality v Ceské republice. Tvorba modelu pak umoziuje
nejen takovouto simulaci pfi zméndch zvolenych proménnych, ale také zjisSténi, které
proménné mohou mit na cely proces vliv. I kdyz se jedna o urcité zjednoduseni (jako u
jakéhokoliv modelu, ktery pouze reprezentuje realitu), miize byt perspektivnim nastrojem
pro pochopeni systému, ptipadné pro zkvalitnéni rozhodovacich procest.

Prace také ukdzala, jak model systémové dynamiky, muze byt uziteCny nejen
v prostiedi businessu, ale také pro rozhodovani v ramci statni spravy, kdy umozni podpofit
spravna strategickd rozhodnuti tim, Ze na teoretické bazi ukaze chovani systému diive, nez
dojde k implementaci zmén v praxi. V ramci bakalaiské prace byly sestaveny dva modely
systémové dynamiky — CLD a z n¢j vychéazejici model SFD, ktery byl pak déle otestovan na
realnych datech. Do modelu odpovidajici realnym datlim byly uméle vlozeny parametry za
ucelem odhaleni odezvy systému. Pfi simulaci pro obdobi 2020-2030 byla dynamicky
ménéna hodnota proménnych ,zména piiristku bezpecnostnich incidenti* a ,,zména
oznamovani bezpe€nostnich incidenti* a s vyuZzitim citlivostni analyzy byl uk4dzan vliv této
zmény. Déle byly simulovany tfi scénafe s riznym nastavenim proménné ,,zména piirtstku
bezpecnostnich incidentd* tak, aby bylo mozné zkoumat zmény systému, resp. vliv na
zkoumani zmény stavu cilovych proménnych (pocet oznamenych trestnych ¢inli a pocet
Skod), které by pfi soucasném nastaveni systému (i pii simulovaném vyvoji) zna¢né rostly.
Angazovanost uzivatell internetu muze vyrazné snizit pocCet piipadii bezpecnostnich
incidentd, jelikoz vliv motivace na oznamovani téchto incidenti (a tim padem 1 jejich
oznamovéni) organtim &innym v trestnim fizeni muZe zlepsit schopnosti Policie CR
zajiStovat relevantni data a napomoci objasiiovat trestnou ¢innost, coz by mélo mit zpétné

za nasledek snizeni poctu incidentl a sniZeni ptirtistku kyberkriminality v CR.
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8 Prilohy

Piiloha A — Zdrojova data
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Zdroj
a q q . " .| statistiky . 7 statistiky .| statistiky
csu Csu Csu vlastni vlastni vlastni PER vlastni vlastni PER vlastni PER
65.5| 10496672| 6875320 1698204 1698204 6.2344 1502 1502 1698204 752 50% 84583
69.5 10509286| 7303954 1804077| 3502281 1.3088 2195 3697| 3502281 1121 51%| 100096
70.4] 10510719| 7399546 1827688| 5329969 5.5388 3108 6805| 5329969 1495 48%| 238345
74.2| 10524783 7809389 1928919 7258888 2.1976 4348 11153 7258888 2091 48%| 238075
75.7] 10542942| 7981007 1971309| 9230196 1.2710 5023 16176 9230196 2341 47%| 349525
76.5| 10565284 | 8082442 1996363(11226560 3.2429 4990 21166| 11226560 2558 51%| 798515
2017 78.8] 10589526| 8344546 2061103|13287663 2.7681 5654 26820| 13287663 2782 49%| 819081
2018 80.7| 10626430| 8575529 2118156 15405818 0.6525 6815 33635| 15405818 3256 48%| 744233
2019 80.9| 10669324| 8631483 2131976|17537795 8417 42052| 17537795
Pramérné
miry rustu 2.9017 49%

CSU - Cesky statisticky ufad, PCR - Policie CR

Obrazek €. 17 - Zdrojova data

56



