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Bezpecnost systému multifunkénich karet

Security of multifunctional card systém

Souhrn

Cilem této diplomové prace je stanovit rozdily mezi béznym podnikovym nebo jinym IT
systémem a IT syst¢émem multifunk¢nich karet. Na zaklad¢ zjisténych rozdilt pak vypracovat
zékladni bezpecnostni dokumentaci systému multifunkéni karty a to v rozsahu tfi zakladnich
dokumentii. Dokumenty ,,Bezpecnostni politika®, ,,Bezpecnostni fad* a ,,Analyza rizik*.
Zakladem pro praci tak je analyza rozdili mezi takovymi dvéma systémy v bézné uzivané
konfiguraci. Po vyhodnoceni relevantnich rozdild pak je na zaklad¢ ,,best of practices*
z béznych informacénich systémt aplikovanych na systém multifunkéni cipové karty
vytvofena bezpecnostni dokumentace, kterda je vyuzitelnd jako mozny vzor pro tvorbu
konkrétni bezpecnostni dokumentace.
Summary

The aim is to determine the differences between a standard or other enterprise
information system and information system multifunction cards. Basic safety documentation
will be prepared on the basis of the differences found for the multifunction card system.
Documentation will include three papers, ,,Security Policy*, ,,Safety Regulations* and Risk
analysis. It is based on work analysis of the differences between the two systems commonly
used configuration. Security documentation is created after the evaluation of relevant
differences. It is based on ,,best of practices” of current information systems. The rules are
applied to a system of multifunctional smart cards. Security documentation is usable as a
possible model for the creation of a specific security documentation.

Kli¢ova slova: Cipova karta, bezpe¢nost, Mifare, DESFire, elektronicka penézenka,

multifunkéni karta.
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1. Uvod
Vetejny internet, firemni sit¢, osobni pocitace jsou vystaveny nepietrzitému nebezpeci ttokl
pocitacovych pirati, hackerti, vlastnich zvidavych uzivatell a to za pomoci nebo
prostiednictvim rtiznych malware, spyware, vir, trojskych koni a dalSich a dalsich hrozeb.
Takova je cena za moznosti, které¢ moderni IT svét poskytuje a s témito hrozbami se snazi
vyportadat jak bézni uzivatelé, tak specialisté v pocitacové bezpecnosti, a to za pomoci nebo
prostiednictvim opét mnoha raznych nastroji. Na druhé stran¢ barikady tak stoji firewall,
antivir, VPN, a ve firemnich systémech piedev§im metodiky, které¢ urcuji, jak se maji
jednotlivi uzivatelé chovat, jaké bezpecnostni nédstroje maji byt v systému pouzity, jak Casto
se ma kontrolovat, dohlizet.
Tvorba bezpecnostni metodiky se pak déje zevnitt vlastnimi lidmi, Cisté dodavatelsky,
pfipadné kombinaci obou téchto zplsobl. Velmi zajimavy nazor byl zvefejnén na serveru
Lupa.cz v ¢lanku IT bezpecnost je predrazena.
»Agentura Gartner, kterd plati za jednu z nejvétSich autorit, pokud jde o vyzkum a analyzu
trhit v oblasti IT, usty svého viceprezidenta pro vyzkum pfiSla neddvno s velmi zajimavou
myslenkou. Touto myslenkou je, Ze zejména velké podniky plati za pouzivani bezpe¢nostnich
produkti podstatné vice, nez by mély, a Ze je tyto produkty Casto chrani méné¢, nez se
domnivaji. Tercem jeho kritiky se stali zejména dodavatelé firewalld a antivirového softwaru,
kteti pry (Gartner ma na to data a celé prohldSeni bylo vystupem pomémné dlouhého
vyzkumu) zachovévaji zastaralé obchodni modely s vysokym ziskem pfi nizkém, ¢i dokonce
klesajicim benefitu pro zakaznika. Jinymi slovy, Gartner se domniva, Ze zédkaznici (maji tim
na mysli vétsi firmy, ale neni problém pievést tento stav 1 na menSi) jsou svymi
bezpe¢nostnimi dodavateli vydirani —a méli by s tim néco délat. (1)«
Dale se v ¢lanku uvadi, ze redlna trovei bezpe€nosti uzivatell klesd — nehled€ na skutecnost,
7ze zadnd kombinace bezpecnostnich feSeni technicky neni schopna vzdorovat vSem
myslitelnym rizikim. Klasické komeréni firmy pisobici prevazné v CR, které maji pies 200
zaméstnanct, investuji do vypocetni techniky fadové desitky miliont korun ro¢né. Z toho
podil na bezpecénosti ¢ini obvykle okolo 30 procent. (2) Z vlastni zkuSenosti mohu ve shodé
suvedenymi néazory potvrdit, ze vétSina odbornych spravcl, implementatorti a analytiki
informacnich systémii si pfedchozi tezi, zde ovSem zcela explicitn€ argumentovanou,
uvédomuje, ¢i ji ma pfinegjmensim v povédomi. Informacni systémy v sitovém prostiedi
nejsou absolutné bezpecné, k tomuto stavu se lze soucasnymi technickymi moznostmi pouze

piiblizit, a obchodni, technické ani licen¢ni strategie dodavatelii jednotlivych komponent
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tomu pfiliS nenapomahaji. Na druhé stran¢ dodavatelé¢ bezpeCnostnich feSeni v metodické
oblasti pfichdzi s vybornymi zkuSenostmi, které vSak pon€kud mechanicky aplikuji na
oSetfovany systém. Miuzeme napiiklad Tato nepfiliS§ vhodna praxe zplsobuje to, Ze
dokumentace vytvoiena t€émito firmami vyborné vypada, ve skutecnosti ji vSak mnohdy nelze
plnit. Velkym nesvarem je pak pfeneseni mnoha odpovédnosti a povinnosti na rizné Grovné
fidici struktury u zadavatele. To by bylo samoziejmé v potadku, pokud by na to byl zadavatel
Vv preddvacim protokolu upozornén. Skutecnost je vSak takova, ze dodana vyborné vypadajici
bezpecnostni dokumentace se hemzi terminy, jako je naptiklad:

Systémy musi zajistit Castou zmeénu hesel, archivace logh se fidi skartatnim fadem
spole¢nosti, obrazovka monitoru nesmi byt natocena tak, aby na ni klient vidél, incidenty jsou
pravidelné zaznamenavany do deniku incidentd.

Nikdo vsak zadavatele neupozorni a nékdy se ho ani nezepta, zda n¢jaky denik incidentli nebo
skarta¢ni fad existuje, viibec uz pak, jestli pamatuje na zminénou archivaci logi, ¢i zda jsou
uzivatelé¢ sezndmeni s tim, ze maji incidenty hlésit, a zda vibec védi, co je za incident
povazovéano. Dochézi tak k paradoxnim situacim, kdy podnik mé i implementovan drahy
systém na evidenci incidentti, pokud vSak v ramci penetra¢niho testu k nému dorazi zcela
nezndmy Clovek a prohlasi, Ze si jde pro jeho tiskarnu, kterd vykazuje chybu, bez zékladni
uvahy, ze zadnou vadu nehlésil, tiskarnu odevzda a neznamy s ni hrdé odkraci sttedem fronty.
AZ po tydnu zacne nespokojeny uzivatel IT oddéleni bombardovat dotazy, kdy mu
,»prachdudynecky* uz tu tiskarnu vrati.

Po takovém zjiSténi nasleduje Cervenajici se zapis z penetracnich testl, se kterym se seznami
pouze nejuzsi vedeni spolecnosti a to z toho divodu, ze takovy zapis je ,,velky tajem* (vyraz
jsem si pijcil ze hry Hrdy budZes®). Myslite, Ze nésleduje briskni naprava? Vysledek uvahy
nechdm na Vas.

Cely uvedeny ptiklad byl z implementaci bezpe€nosti na béZzny informaéni systém.
Konzultant vzdy uspeésné dokoncil praci, predal sofistikovanou bezpecnostni dokumentaci,
nicméné jejim fungovanim v praxi se az do penetracnich testli nikdo nezabyval. Je dluzno
pfiznat i to, Ze podobné nedokonalosti odhali na informac¢ni bezpecnost specializovany audit,
zlstava ale otdazkou, kolik firem si ho jesté¢ objednd poté, co zaplatily stovky tisic za
bezpecnostni dokumentaci a zabezpeceni, které jim doporucili zminéni dodavatelé
bezpecnostnich feSeni. Pro tento okamzik se spokojim s tvrzenim, ze piistup k tvorbé
bezpecnostni dokumentace je u projektd multifunkénich karet stejny, nebo velmi podobny.

Stiet s realitou pak n€kdy nezplisobi penetracni testy, ale daleko hiife opravdovy ttok zvenéi.
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Pokud je takovy utok patiicnym zptisobem medializovan, zplisobi problémy celému projektu

na mnoho let.
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2. Cil prace a metodika

Cilem prace je na zakladé urceni identifikace rozdili mezi béZznym IT systémem a systémem
multifunkéni karty vytvofit tfi zdkladni bezpecnostni dokumenty pro systém multifunkcni
¢ipové karty. Jedna se o ,,Analyzu rizik* ,,Bezpecnostni politiku*“ a ,,Bezpecnostni fad*. Jako
vzorek bézného IT systému bude bran systém bézné akciové spolecnosti s obratem nékolika
set milioni korun, existujicim IT oddélenim, nékolika detasovanymi pracovisti a
implementovanym podnikovym informacnim systémem.

Jako vzorek systému multifunkcni karty bude bran systém méstské multifunkéni karty, ktery
umoziuje drziteli takové karty zjednodusenym zpisobem Cerpat sluzby a to placené ze strany
drzitele, tak i hrazené napiiklad méstem, zpravidla v urbanizovaném prostredi. Jako atribut
pritadime jesté vyuzivani elektronickych penéz na takovéto karté. Pro blizsi predstavu si ji
uréeme jako ekvivalent prazské Open card, Plzenské karty, Liberecké Opus card, ¢i IN karty
Ceskych drah.

Jako metoda pak je uzito béznych analytickych postupti pti tvorbé bezpecnostni dokumentace,
spolu s prihlédnutim ke zjisténym atributim informacniho systému multifunkéni karty a
K riznym normovanym systémum fe$icim problematiku pocitacové bezpe¢nosti, kK vytvoreni
mozné zakladni bezpe€nostni dokumentace systému multifunkéni karty, ktera respektuje
zjisténé rozdily a upravuje piipadné pouzité ,,best of practices” tak, aby je bylo v takovém
systtmu mozné realné¢ dodrzovat. Vzhledem ke skuteCnosti, Ze feSeni je tvofeno nad
virtudlnim problémem, nepfifadime mu ani jeden z normovanych bezpecnostnich systému, ale
pokusime se ho vytvoftit tak, aby byl pod témito systémy aplikovatelny, laicky feceno aby pod

wewr

fesitelné) pak je uvedeno v zavéru prace

13



3. Literarni reserse

3.1. Uvod do problematiky

3.1.1. Redeni bezpednosti v IT systémech

Bezpecnost v IT systémech se dostava v poslednich letech do poptfedi zajmu, a to jak
laické vetejnosti, tak managementu subjekti, které takové systémy spravuji nebo vlastni.
Sprava informac¢ni bezpecnosti je nutna pro bezproblémovy chod organizace. Historicky
prvni uznanou normou o pocitatové bezpecnosti bylo uznani Kritéria hodnoceni
divéryhodnych vypocetnich systémii normou Ministerstva obrany USA. Série vznikla
na tomto zaklad¢ dnes jiz ¢ita desitky publikaci. (3) ,,Pfesto z prizkumi v roce 2003
vyplyvé, Zze az 54% organizaci v CR nemé formalné definovanou a nejvy$sim vedenim
pfijatou bezpecnostni politiku. (4) Pro bézné podnikové systémy IT existuji ovétené
metody tzv. ,,best of practices” které umoziuji takové systémy bezpecnostné patfiéné
osetfit. Tato prace se vénuje metodologii bezpecnosti, tedy tomu, jak pomoci spravné
vytvofené¢ bezpecnostni dokumentace zajistit bezpecnost vlastni, tedy fyzickou.
V okamziku, kdy se pokusime takové ,best of practices” aplikovat na systém
multifunkéni Cipové karty, zjistujeme, Ze Cast pravidel je v praxi nepouzitelnd vibec,
pfipadné pii pokusu o jejich dodrZovani nardzime na organizacni, pravni a 1 technické
problémy, které u bézného IT systému neexistuji. Pro praci se budu snazit pouzit
systémovy pristup, za ktery je povazovany zplisob mysleni, zpisob feSeni problému ¢i
zpusob jednani, pti némz jsou jevy chiapany komplexné ve vSech vnéjSich 1 vnitinich
souvislostech. (5) Systémovy pfistup také znamena naplnit jednotlivé etapy zivotniho
cyklu fesenim bezpecnosti, jako jsou:bezpeénostni politika, analyza rizik, zvladani rizik
vsouladu s bezpecnostnim projektem, implementace a testovani, bezpecnostni
dokumentace, provoz, monitorovani ucinnosti implementovanych bezpecnostnich
opatieni, zménové fizeni. (6) CSN, zvl4sté harmonizované normy jsou cennym zdrojem
informaci a inspirace pro tvorbu jakéhokoli druhu bezpecnosti. Velmi dulezitou
mySlenku mizeme najit 1 Vv definici bezpe€nostni strategie od Garfinkela. VSichni
zaméstnanci se podileji na zodpovédnosti za ochranu a dohled nad informacemi, které se
vytvareji, zpracovavaji, pfijimaji nebo odesilaji v jejich oddéleni. (7) Pocit odpovédnosti
kazdého jednotlivce a jeho nasledné zakotveni v bezpe€nostni dokumentaci je tieba

povazovat za zékladni stavebni kdmen dobré bezpecnostni dokumentace. Persondlni
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bezpecnosti ale nespoc¢iva jen v dohledu nad informacemi. VétSina systémi je ohroZzena
pravé lidmi uvnitt systému, vlastnimi zaméstnanci organizace. Vedeni, management
organizace by mél predpokladat, ze mize zaméstnavat lidi, ktefi svymi moralnimi
vlastnostmi neodpovidaji pozadavkiim na n¢ kladenym. (8) I s timto faktem je nutno
pracovat a toto riziko fidit. Mnou pocitovany problém s nekritickym pienaSenim
zavedenych schémat identifikoval ve své knize i Josef Pozar. Pokud ma jedna spole¢nost
kvalitni politiku, (mySleno bezpecnostni), tak neni zaruceno, ze jeji pieneseni do druhé
spolecnosti bude stejn¢ kvalitni. VylepSovani ,,vzoru* bez piedchozi analyzy tedy mtize
piinést velice Spatny vysledek. (9) V praci se budu zabyvat i ¢lenénim dat z pohledu
jejich davérnosti. Data l1ze délit napiiklad na vefejna, citliva, divérna a tajna. (10)
Zpusobu deleni je samoziejm& mnoho, zabyva se jim i Zakon ¢.101/200 Sb.o ochrané

osobnich udaji. Tam lze zjistit, ktera data jsou ,,citliva“ z pohledu zakona.

3.2. Podnikovy IT systém

3.2.1. Softwarova reseni

Podnikovy IT systém véetné jeho software i hardware slouzi piedev§im K lep$im moznostem
fizeni podniku. Snahou je vytvofit v feSeni IS/IT takovou skladbu softwarovych a technickych
prostfedkii a doprovodnych sluzeb, které budou nejlépe odpovidat situaci a potifebdm podniku
(z hlediska kvality, vykonovych a kapacitnich parametra atd.) dale se podnik snazi dosdhnout
optimalniho poméru cena / vykon z hlediska celého IS/IT, tj. potfebn¢ho vykonu za
pfiméfenou cenu. Vzhledem k dnesni jisté uniformité pak v takové bézné akciové spolenosti
s obratem nékolika set milionli korun nalézame zpravidla nasledujici softwarova feSeni,
plnici kazdy sviij specificky tcel.

CRM systém

CRM je zkratka z anglického Customer Relationship Management a slouzi k oznaceni
systému pro fizeni vztahli se zdkazniky. Jedna se o programy, které umoziuji shromazd’ovat,
tiidit a zpracovavat udaje o zdkaznicich, vytvaret databazi jejich kontaktli, probihajici
obchodni procesy a dosahované trzby. Dale jsou vyuZivany pro ukladani informaci o jemnych
specifikach jednotlivych obchodnich partnerti a vztazich s nimi, tak aby byly vyuzitelné
v dalSich obchodnich ptipadech. CRM systémy tak pomédhaji sledovat a vyhodnocovat
veskeré obchodni aktivity v ramci celé spolecnosti. Jako vhodny dopln¢k byvaji soucasti
CRM systému nejrizngjsi statistické moduly. Cilem CRM systému je zlepsit cileni sluzeb,

vyraznéji porozumét zakaznikim a rozdilim mezi nimi a identifikovat jejich konkrétni
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potieby. To jako celek pii spravném vyuziti ma umoznit budovat dlouhodobé prosperujici
vztahy se zakazniky a tim maximalizovat zisk z jednoho zakaznika. Protoze stavajici
zakaznici jsou pro firmu nejlepsi (Gslovi ,, lepsi vrabec v hrsti nez holub na stfese®, ptipadné
,heni problém zakaznika ziskat, ale udrzet si ho*), vyplati se za podpory CRM systémi
zajistit si jejich vérnost a diikladné o n€ pecovat.

ERP systémy

Zkratkou ERP (Enterprise Resource Planning) jsou v dnesni dob& oznacovany komplexni
informacni systémy organizaci, integrujici Cinnosti souvisejici s financemi, ucetnictvim,
CRM, fizeni lidskych zdroji, vyrobou, dodavateli, skladovym hospodaistvim atd. Oproti
prosazuje trend volby jednoho zastfeSujiciho ERP systému, ktery pokryva veskeré potieby
organizace. ERP systémy integruji veskera data a procesy organizace do unifikovaného celku.
Typicky ERP systém dosahuje integrace téchto dat za pomoci mnozstvi softwarovych
komponent (modull) a narocné hardwarové infrastruktury. Zakladni a nosnou ingredienci
typickych ERP systému je pouziti jedné databaze k ukladani dat. Tuto centralni databazi pak
vyuzivaji vSechny moduly v systému nainstalované. ERP systémy se tak pokouseji pokryt
vSechny zékladni funkce podniku, nehledé na typ organizace nebo jeji Cinnosti. Stejny systém
tak dnes pouzivaji akciové spole¢nosti, municipality, statni instituce a dalsi velké organizac¢ni
slozky zalozené za nejriznéjSimi tcely. Tato univerzalita je vSak dle mého nazoru i nejvétsim
nedostatkem ERP systémi. Jejich customizace je velmi ndkladnd a mnohdy do detailu
prakticky nemozna. Proto jsou dale popsany i jednotlivé typické SW aplikace, jak jsou dnes
jednotlivymi podniky z vyse uvedené¢ho diivodu mnohdy vyuzivany i vedle masivniho ERP
systému.

Utetni SW

Zakladnim cilem ucetnictvi je podavat pravdivy a vérny obraz o finan¢ni, vynosové situaci a
majetku podniku.

K tomuto cili smétuje 1 zédkladni obsah této programové vybavy. Jednd se o moduly uréené
k fakturaci, vedeni pohledavek, mzdové moduly, moduly fesici vnitropodnikové ucetnictvi.
Skladovy SW

U vétSich spolecnosti se velmi Casto setkdvame i se specializovanym skladovym software.
Jistou zajimavosti je, Ze se mnohdy jedna o do té miry customizovanymi aplikacemi, ze uz se

jedna o samostatné vétve ptavodniho programatorského zaméru. Tento SW slouzi k evidenci
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materidlu, pfijmu na sklad, vydeji ze skladu, evidenci materidlu v pobo¢nych skladech,
hlidani minimalnich a maximalnich z&sob u jednotlivych druhti materidlu nebo zbozi.

Ostatni SW

Déle 1ze u velkych firem samoziejmé nalézt fadu dalSich aplikaci. Takové aplikace vSak
zpravidla jiz tzce souvisi s hlavnim pfedmétem podnikani firmy a proto je nalézame jen
Vv n¢kterych organizacich. Muize se jednat o vyssi programovaci nastroje u SW firem, néstroje
pro architekturu, projektovani technologickych i stavebnich celkli, medicinské aplikace,

aplikace pro fizeni dopravy atd.

3.2.2. Redeni infrastruktury

V takto definovaném typickém podniku nalézame zpravidla, stejné jako u SW, feSeni
infrastruktury, které je do jist¢ miry uniformni. Uniformita zde neni myslena nijak hanlivé,
naopak ji chapeme jako feseni vychazejici z ,, best of solutions* a pro firmu je jednozna¢né
pfinosné. O struktuie popsané v nasledujicim schématu lze samoziejmé vést diskuse,
vV souCasné dob¢ se jako velmi modni feSeni vyuzivaji datova uloziSt€é mimo serverovny
firmy, piipadné¢ se poskytovani serverové kapacity déje outsourcingem jako celek. Na zakladé
znalosti prostiedi vSak uvazujme jako pro dnesni dobu typickou nésledujici strukturu. Je tieba
dodat, ze na nasledné¢ popsanou strukturu je zpravidla aplikovana i bezpecnostni
dokumentace. Obrazek slouzi pouze jako schéma, nad kterym jsou vedeny dalsi uvahy, nejsou
Vv ném zakresleny bézné bezpecnostni prvky. Pokud feSime bezpecnost od zacatku, musime
vzit v uvahu i to, ze aplikujeme bezpecnostni opatfeni nad infrastrukturou, Kterou v iivahach
od jiz aplikovanych opatieni o€istime. To nam umoznuje uplatnit ,helicopter view®, kdy

muizeme fesit véci 1 jinak, Iépe a levnéji nez je nasmeéroval nékdo pred nami.
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obr. Cislo 1 — Schéma bézného informacniho systému

Reditelstvi podniku Vyrobni zavod
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E
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Banka Dodavatelé Utady

3.3. Systém multifunkéni karty
Zde je uveden popis systému multifunkénich karet - vyuzito z BP Kozler (11)
Systémy mutifunkénich Cipovych karet vyuzivaji dvou zékladnich principt. Jednim je vyuziti

jedinec¢ného ID karty, které je sprazeno v systému s osobnimi daty drzitele karty. Na vlastni
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¢ipové karté pak nelezi zadna aplikace a vSechna data jsou drzena a zpracovdvana v systému
vyuzivajicim toto ID. Pouziva se pro né¢j oznaceni ,,identifika¢ni funkce karty*.

Druhy princip je sofistikovanéj$i a vyuzivad datovy prostor na karté¢ k uloZeni rtznych
informaci. Typickym piikladem takového vyuziti je elektronicka penézenka. Dochazi
Kk rozsahlé komunikaci s vnitinim Cipem karty, Cteni, zapisu a to s sebou prinasi rozsahlejsi
moznosti vyuziti, ale soucasné i vétsi naroky na obsluzny software i samotné ¢tecky téchto
karet. Takovy systém typicky zahrnuje vyuziti karty pro vefejnou dopravu, dochazkové a
piistupové systémy, pro platby za parkovani, jako knihovni priikaz, identifikaci ve Skolnich

jidelnach pro odbér stravy a mnoho dalSich.

3.1. Popis zakladniho systému multifunkéni ¢ipové karty
Aby systém multifunkéni ¢ipové karty mohl zacit fungovat, musi byt vytvoten systém, ktery
je schopen kartu vyrobit (naprogramovat, napersonifikovat). Tim je takzvané Kartové
centrum. Ukolem tohoto centra je vedle vlastni vyroby karet také uchovavat informace o
jednotlivych drzitelich karty, archivovat Zadosti o karty, zhotovovat duplikaty karet v ptipadé

ztraty nebo nefunkénosti, vytvaret seznam zakdzanych karet (BlackList) apod.

3.1.1. Popis Kartového centra

Zakladem Kartového centra je databazovy systém, v némz jsou vSichni drzitelé¢ karet
registrovani spole¢né s informacemi o veskerych vydanych kartach, které byly v systému
vytvofeny. Nad daty centra funguje aplikace, kterd zajisti potisk karet na specidlnich
tiskarnach. Zaroven tato aplikace zajisti naformatovani pottebnych pamétovych oblasti v ¢ipu
karty a nastaveni elektronickych bezpecnostnich prvki. Systém Kartového centra dale vytvari

ucetni a statistické sestavy, které¢ slouzi ke kontrolnim nebo optimalizaénim procestim.

3.1.2. Odbavovaci systém Kartového centra

Odbavovaci systém muze byt bud’ samostatna aplikace, nebo soucast Kartového centra.
Ukolem Kartového centra je provadsét zakladni operace, jaké byvaji po karté vyzadovany —
nahravani Casovych jizdenek slouZzicich pro dopravu, nabijeni elektronické penéZenky na
karté, ptipadné prace s dalSimi aplikacemi, jsou-li na Karté uloZeny. Vzhledem k tomu, Ze

odbavovaci systém vyuziva databazi Kartového centra, vyuziva se spojeni obou systémi do
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jednoho. Vyhoda tohoto feseni je i v tom, Ze je spravovana pouze jedna aplikace pro vyrobu i
praci s kartami. Jako nevyhoda muze byt vnimano praktické spojeni dvou databazi tvofenych
s nepatrné¢ odliSnym ucelem do jedné. Z pohledu zékona se vsSak jedna o databazi jedinou a

proto je feseni legislativné mozné.

3.1.3. Vybaveni modelového Kartového centra multifunkéni karty

Kartové centrum mtize byt tvotfeno nékolika zékladnimi prvky:

- datova a systémova zakladna
- personifika¢ni pracovisté

- archiv zadosti

Datova a systémova zékladna je spole¢na pro cely systém multifunkéni ¢ipové karty, proto
musi byt dimenzovdna na ptedpokladanou kapacitu klientd. Zde je ulozeno vlastni
programové jadro celého karetniho systému a datové tlozisté pro uchovani dat o klientech
systému a kartach, které jsou témto klientim pfifazeny. Vybaveni této modelové zékladny
muze byt naptiklad takovéto:

- aplikacni server

- HW — vykonny server

- operacni systém

- aplika¢ni SW

- primarni databazovy server

- HW — vykonny server s kvalitnim zalohovacim zatizenim

- operacni systém

- databazovy systém

- zalohovaci systém

- sekundarni databazovy server

- HW — vykonny server s kvalitnim zalohovacim zatizenim

- operacni systém

- databazovy systém

- zalohovaci systém
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Duplicita databazovych serverd, které jsou propojeny replika¢nim systémem zajist'ujicim
synchronizaci databdzi na obou serverech v redlném case, je doporuovana z divodu

vysokého dlirazu na zabezpeCeni dat v systému, jak je uvedeno v literatufe. (12)

Personifikacni pracovisté je misto, kde probihd vlastni vyroba karet podle pozadavki
zékaznikl na zadosti o vyrobu karty. Toto pracovisté mize byt bud’ feseno jednoucelové —
budou se zde karty pouze vyrabét, nebo miize byt kombinovano s odbavovaci piepazkou, coz
umozni nabizet specidlni sluzby — napt. vyroba karty na pockani apod. Kombinované feseni
navic vyuziva pracovni sily obsluhy pracovisté efektivnéji.

Vybaveni personifika¢niho pracoviste :

- PC (+ operacni a antivirovy systém)

- licence programu odbavovaciho systému

- tiskarna danovych dokladi

- ¢tecka Cipovych karet

- UPS

- pokladni zasuvka pro uschovani operativni hotovosti

- tiskarna pro potisk BCK

- scanner pro snimani fotografii ze zadosti

V misté personifikacnich pracovist pak je predpokladano sdilené vybaveni:
- tiskarna pro tisk pokladnich uzavérek

- kopirka

Kartové centrum muze obsahovat bud’ jedno masivni personifika¢ni pracovisté, které je fesit
veskerou vyrobu karet pro systém méstské Cipové karty, nebo muize byt zbudovéana sit
personifikaCnich pracovist' tak, aby napt. kazda vétsi ¢tvrt méla jedno personifikacni

pracovisté (a tedy misto, kde je mozno karty vyrabét na pockani).
Revizorsky systém je zminén z toho divodu, ze zdkladem pro systémy méstskych Cipovych

karet je dopravni aplikace pro pouziti v MHD. Tento systém je tak nutnou nadstavbou a slouzi

jako support pro odbaveni cestujicich v MHD.
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Obrazek 2 Modelové schéma feSeni Kartového centra a odbavovaciho systému méstské

¢ipové karty (11)
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3.1.4. Zuctovaci centrum méstské Cipové karty

Jednou z nejdilezitéjsich aplikaci v systémech multifunkénich ¢ipovych karet je elektronicka
penéZenka. Zuctovaci centrum je databazovy systém, ktery shromazd’uje data o pouziti
elektronické penézenky u jednotlivych partnerd, provadi potfebné kontrolni algoritmy a v
dohodnutych terminech vyhodnocuje stav vzdjemnych pohleddvek mezi jednotlivymi
subjekty zuctovani. Velmi dilezité je si uvédomit, ze standardnim feSenim pro provoz
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z(étovaciho centra je jeho outsourcing. V soucasné dobé existuje v Ceské republice pouze
jedno dostateéné masivni zuétovaci centrum a to zGétovaci centrum CSAD SVT. Dalsi
masivné vyuzivané zactovaci centrum je firmy EM TEST na Slovensku. Do tohoto centra se
data o provedenych transakcich z Cech zasilaji ke zpracovani a po jejich zpracovani se opét
importuji zpét do systému jednotlivych vydavateli karet. Dluzno dodat (i kdyz informaci
Z této oblasti vzhledem k utajeni je velmi malo), ze slovenské feSeni se chova jako typicky
black box, u Ceského centra je dodavatel otevien¢jSi a vydavatelim karet je algoritmy
zuctovani ochoten vice oteviit. Pro vyrovnani vzajemnych pohledavek ptipravuje zactovaci
centrum potiebné doklady. V systému multifunkéni Cipové karty se zpravidla vyskytuje vice
subjektl s riiznymi odbavovacimi a pokladnimi systémy a je nutno zajistit jednotny zpisob
predavani dat vcetn¢ definice struktury datovych souborii. Predavani dat musi byt
zabezpecené proti neopravnénému odeCteni nebo modifikaci zasilanych souborii s
jednoznaénym kontrolnim mechanismem informujicim zGcastnéné subjekty o UspéSnosti

pfenosu a zpracovani datovych souboru, jak je uvedeno v literatute (12) .

3.1.5. PFistup k datim v Zuctovacim centru méstské Cipové karty

Kazdy subjekt zucastnény v systému akceptace elektronickych penéz systému méstské Cipove
karty musi mit moznost nahlizet do dat ulozenych v zuctovacim centru, pokud byla tato data
pofizena na jeho provozovniach. Dlivodem je moznost kontroly spravnosti zuctovacich
procesti. Vydavatel elektronickych penéz na méstské Cipové kart€é musi mit absolutni prehled
o vSech transakcich, které jsou s jeho elektronickymi penézi provadény, a to proto, aby byl
schopen fesit reklamace pfi praci s elektronickou penézenkou. Proto musi zictovaci centrum

umozinovat i kompletni pfistup k datim na urovni ¢teni.

3.1.6. Kontrolni mechanismy Zuctovaciho centra multifunkéni Cipové karty

Zuctovaci centrum musi provadét kontrolni procedury, které budou hlidat bezpecnost celého
systému. Mezi kontrolni procedury patii napf.:

- vyhodnoceni UspéSnosti pfenosu a zpracovani importnich datovych soubort od
jednotlivych subjekti zictovani

- provéfeni integrity dat

- kontrola navaznosti jednotlivych transakci s elektronickou penézenkou

- kontrola piivodu vstupnich dat

- kontrola souladu systému s legislativou (hlidani stanovenych limiti)
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3.1.7. Vybaveni modelového Zuétovaciho centra multifunkéni &ipové karty

- aplikacni server

- HW — vykonny server

- operacni systém

- aplika¢ni SW

- databazovy server

- HW — vykonny server s kvalitnim zalohovacim zatizenim

- operacni systém

- databazovy systém

- zalohovaci systém

Z dtivodu zabezpedeni proti ztraté dat mize byt i u Zactovaciho centra systému multifunkéni
¢ipové karty vybudovana redundantni replikace dat na sekundédrni datovy server. Vzhledem k
tomu, ze veskera data do centra budou dodavéna jednotlivymi subjekty ve form¢ importnich
souborti, neni tento systém tak nachylny ke ztraté dat, jako odbavovaci systém a Kartové

centrum, a tedy duplicita dat neni pro takovy systém nezbytna.

3.1.8. ZUétovani predplatnich kupont

Pro piesnéjsi rozd€leni trzeb z prodeje predplatnich kuponi — Casovych jizdenek - mezi
jednotlivé dopravce miize byt zuctovacim centrem vyhodnocovano i1 vyuzivani téchto
jizdenek. Zavedeni tohoto zplisobu rozd€lovani trzeb zavisi na dohodnutém tarifnim systému
a na sjednanych smlouvach mezi dopravci a koordinétory integrovanych dopravnich systémti.

Samoziejmé se zde zuctuji 1 platby z elektronické penézenky.
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Obrazek 3 Schéma zuétovani v systému multifunkéni ¢ipové karty (11)
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3.1.9. Celkové schéma modelového systému meéstské Cipové karty

Toto schéma znazorniuje celkovy model systému meéstské Cipové karty. Pro zajimavost je do
n¢j viazeno 1 schéma funkce dobijeni multifunkénich Cipovych karet v samoobsluznych
automatech pomoci bankovni karty sjeji autorizaci napt. pres Global Payment

prostiednictvim jedné smluvni banky.

26



Obrazek
(11)
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3.1.10. Modelovy ptipad rozloZeni aplikaci na MCK

Tabulka je piikladem mozného rozdéleni aplikaci v datovém prostoru MCK. Cilem je
upfesnit, jaka data byvaji na Cipové karty ukladéna, vzhledem k tomu, ze hrozi (a bylo jiz
prokdzéano) ze data z téchto karet l1ze po prolomeni ptistupovych klici neopravnéné vycist.

Pro piiklad je pouzita karta MIFARE standard 1kBYTE se strukturou MAD.

Tabulka 1 Modelové rozlozeni aplikaci na méstské ¢ipové karté (11)

Cislo  Cislo bloku Popis Klice
sektoru
0 0 Sériové ¢islo karty, kod vyrobcee a dalsi doplnujici idaje. A0, BO
' 1,2 MAD Struktura (mapa rozmisténi aplikaci do sektori na
1 01,2 Udaje o drziteli karty Al, Bl
Aplikace abonentni predplatné A2 B2
2. 0,1,2 . ’
1. Kupoén
Aplikace abonentni predplatné A2 B2
3. 0,1,2 . ’
2. Kupon
4 01,2 Aplikace elektronické penéZenka A3, B3
(1. sektor)
Aplikace elektronickd penézenka A3. B3
5. 0,1,2 '
(2. sektor)
6 012 Aplikace elektronickd penézenka A3, B3
' " (3. Sektor)
7 0,12 Aplikace elektronickd penéZenka A3, B3
(4. Sektor)
Aplikace ptedplatné v MHD A4 B4
8. 0,1,2 , :
3. Kupoén
Aplikace ptedplatné v MHD Ad. B4
9. 0,1,2 . ’
4. Kupon
Aplikace predplatné integrovaného dopravniho systému A5 B5
10. 0,1,2 , ’
5. Kupon
11 0,12 Aphkac’e predplatné integrovaného dopravniho systému A5, B5
6. Kupon
12 0,12 Volné misto A20, B20
13 01,2 Volné misto A20, B20
14, 01,2 Volné misto A20, B20
15, 0,12 Volné misto A20, B20
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V nultém a prvnim sektoru pak mohou byt ulozeny naptiklad tyto udaje:
. Jedine¢né ID karty

. Jedine¢né ID vydavatele karty

. Jméno a piijmeni drzitele karty

. Datum narozeni drzitele karty

. Jedine¢né ID jednotlivych aplikaci

. Platnost karty

N OO W B W N =

. Jednoznacna Identifikace rozliSeni typu karty

Aplikace elektronickd penézenka pak miize obsahovat napiiklad tato data:
1. Aktualni stav penézenky
2. Log obsahujici Etyfi posledni transakce

3. Zaloha elektronické penézenky

Aplikace abonentni pfedplatné pak mize obsahovat napiiklad tato data:
1. Oznaceni napf. divadla pro které predplatné plati

2. Datum od kdy ptedplatné plati

3. Datum do kdy predplatné plati

4. Typ ptedplatného (plnocenné, détské, dichodce atp.)

6. Na této modelové karté mohou byt ulozena dvé takova predplatna

Aplikace ptredplatné MHD pak mize obsahovat naptiklad tato data:

1. Oznaceni zony (Gzemni platnost)

2. Datum od kdy ptedplatné plati

3. Datum do kdy ptedplatné plati

4. Typ ptedplatného (plnocenné, détské, dichodce atp.)

5. Typ ptedplatného (jednoznacné ID tarifu neboli piedplatného)

6. Na této modelové karté¢ mohou byt uloZzena dvé takova predplatnd s riznymi daty platnosti

a riznou uzemni platnosti

Aplikace pfedplatné integrovaného dopravniho systému pak mulZe obsahovat naptiklad tato
data:

1. Oznaceni zony (Uzemni platnost)
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2. Datum od kdy ptedplatné plati

3. Datum do kdy ptedplatné plati

4. Typ ptedplatného (plnocenné, détské, dichodce atp.)

5. Typ ptedplatného (jednoznacné ID tarifu neboli piedplatného)

6. Na této modelové karté mohou byt ulozena dvé takova predplatna s riznymi daty platnosti

a riznou uzemni platnosti

4.Volba bezpecnostniho modelu projektu multifunkcénich

Cipovych karet

4.1. Zjisténi rozdild mezi systémy z pohledu bezpecnosti

Pokud chceme zjistit zakladni rozdily mezi systémy multifunkénich karet a béznymi
informacnimi systémy (od tohoto zjisténi Se odviji syntéza, pro¢ pfenesena bezpecnostni
pravidla nefunguji), setad'me zakladni bezpecnostni zjisténé atributy v ptedchozich kapitolach
popsanych systému do tabulky k porovnani. Pro hodnoceni atributii je pouzita nasledna skala
od jedné do péti.

1. atribut se prakticky nevyskytuje

2. atribut ma nizkou hodnotu — zanedbatelnd mira rizika

3. atribut ma stfedni hodnotu — stfedni mira rizika

4. atribut je nadprimérny — nadprimérnd mira rizika

5. atribut se vyskytuje v maximalni mozné mife — riziko je velmi vysoké
Hodnoty v tabulce tvoii primér ze ziskanych udaji. O vyplnéni tabulky pro svij systém byli
pozadani tii spravei podnikovych informaénich systém, v ptipadé¢ multifunk¢ni ¢ipové karty
pochézeji zjisténa data od jednoho spravce systému multifunkéni karty, jednoho projektového
manazera zabyvajiciho se dodavkami téchto systémi a jednoho bezpecnostniho konzultanta

poskytujiciho sluzby i systémim multifunkcnich karet.
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Tabulka 2 — Vlastnosti informac¢nich systémi z pohledu bezpecnosti

Nazev atributu Bézny IT systém Systém MCK
Mira outsourcingu 1-3 3-5
Zpracovani osobnich udaji vlastnich subjektt | 5 3
(zaméstnancii)

Zpracovani citlivych osobnich udaja vlastnich | 4 3
subjektii (zaméstnancii)

Zpracovani osobnich udaji cizich subjektii 1-2 5
Zpracovani citlivych osobnich udaju cizich | 1 3-4
subjekth

Vyuzivani  systému tfetimi  (smluvnimi) | 1 4-5
subjekty

Zpracovavana data o vlastnim majetku 5 3-5
Zpracovavana data o cizim majetku 1-2 4-5
Riziko napadeni systému zvenci 3 5
Vyuziti pfistupu pfes internet k datim v | 1-2 3-4
systému

Vyuzivani cizi infrastruktury 1-3 3-5
Rozvoj systému o dalsi aplikace 1-3 4-5

Z tabulky ¢. 2 plyne, Ze hlavni rozdil mezi srovnavanymi systémy je v mife zpracovavanych
dat cizich subjekti a o cizich subjektech. Syst¢tm MCK vyuziva ve vétsi mife i
outsourcovanych prostfedkil. Dale zprincipu véci velmi Gasto smluvni partnefi MCK
vyuzivaji ptistup k datim pies internet. Stejné lze vnimat i motivaci K napadeni systému
zven¢i. Pokud se hacker rozhoduje pro utok, motivaci ma bud’ financni, nebo tutok
uskutecnuje pro svoji prestiz. V obou ptipadech je pak pro né&j atraktivnéj$i zvolit systém
MCK. Z pohledu ekonomického zisku je to snaha o pozménéni dat na kartach nebo v systému
pro vlastni prospéch (dobiti elektronické penéZenky, prodlouzeni platnosti ptedplatného,
ziskani vstupenek na koncert). U podnikového systému mohu uvazovat odeslani ¢astky
z firemnich G¢th na vlastni, ziskani know-how, nicméné vSechny tyto divody naleznu i u

systému MCK.
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4.2. Volba bezpecnostniho modelu

Pro volbu bezpecnostniho modelu (struktury dokumentace) je tieba vzit v uvahu takto
definované rozdily. V systému MCK tedy musim daleko vice oSetfit bezpe&nostni rizika
plynouci z takto nalezenych rozdili. Obvykle pouzivana bezpeénostni dokumentace zpravidla
feSi bezpecnost vlastniho systému, velmi slabé je vSak Vv bezpecnostnich dokumentech
osetfena bezpecnost v outsourcovanych castech.

Pokud tedy mam vytvofit bezpe¢nostni dokumentaci nad systémem MCK, ktery se vyznacuje
velkou mirou piistupu k IT prostiedkiim z vnéjsku systému, je tieba oSetfit rizika z toho
plynouci, vV mife témto rizikim odpovidajici. Jedna z nejpouzivanéjsich praktik k docileni
bezpecnosti je bezpecnost technickd. Takovy typ opatieni uspéSné nasazujeme na IT
prostfedcich, které mame pod vlastni spravou. Zde se vSak dostdvam do situace, kdy
technické prostiedky, kterymi je k systému pfistupovéano, pod vlastni spravou nemam. Nabizi
se tedy moznost ulozit témto subjektim (pfistupujicim k mym datim) pozadavky na
technickou bezpeé¢nost. Subjekt oviem musi takové pozadavky akceptovat, spravee MCK pak
by m¢él jejich nasazeni pravidelné kontrolovat. Pii velkém mnozstvi subjektll je vSak takova
varianta z praktického hlediska neproveditelna. Pro ucel tvorby bezpeénostni dokumentace
pak zbyva pouzit smluvni zajiSténi vici takovym tfetim subjektim. Jedna se vlastné o
smluvni presunuti rizika na takovou tfeti stranu. Vzhledem k vymahatelnosti takového
smluvniho zajisténi je nutné vyuzit pro tvorbu vztahu sluzeb odbornikd, tedy pravni
kancelare. Takovd povinnost pak musi byt ulozena pravé v bezpecnostni dokumentaci
systému MCK.

Dal$im vyznamnym rozdilem, ktery lze mezi systémy najit, a je velmi dilezity pro volbu
modelu, je dynamicky az piekotny rozvoj u systému MCK. Podnikovy IT systém je z pohledu
vyvoje pomérné stabilni, jeden druh aplikace je nahrazen jinym prakticky se stejnou funkci,
Vv pfipad¢ sofistikovanych ERP systému pak je pouze rozSifovan o dal§i moduly. Naprosta
vétSina inovaci se pak déje na vlastni infrastruktute, k jeji masivni zméné dochazi spiSe
vyjimeéné. Systém MCK se chova jinak. Pokud vezmeme velmi jednoduchy p¥ipad nové
akceptace MCK jako knihovniho pritkazu, dostavé se fesitel do nasledujici situace. Souéasti
feSeni bude precteni jména drzitele karty z ¢ipu karty, dale pak odecet elektronické hotovosti
z Cipu karty za sluzby poskytnuté ctendfi. IT odd€leni knihovny je tedy tfeba néjakym
zpusobem predat Cteci klice ke kartdm. Tyto kli¢e je nutné v informa¢nim systému knihovny
zabezpecit proti zneuziti. Knihovna déle musi obdrzet zatfizeni a pfislusny software k praci

s elektronickou penéZenkou. Musi byt schopna hotovost nejen odecist, ale pfislusné pracovat
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s uCetnimi sestavami s tim spojenymi. Déale musi data o odecCtech odesilat pravidelné do
zuctovaciho centra a pomoci pfislusného softwaru si nad timto mechanismem udrzet i
ptehled. Pokud nyni situaci vyhodnotime z bezpec¢nostniho hlediska, informacni systém
knihovny pracuje s mnoha udaji poskytovanymi systémem MCK, stim, e poskytované
(zpracovavané ) udaje jsou z pohledu bezpe¢nosti MCK velmi rizikové. OSetiit takové udaje
pfimo vlastni bezpe¢nostni dokumentaci MCK je velmi obtizné. Novych rizik a situaci je
tolik, Ze to znamena ptepracovat bezpecnostni dokumentaci Vv tradi¢ni struktute prakticky od
zakladu a to vzdy pii zaélenéni nového projektu. Pokud bychom akceptovali takovou cestu,
ziskame pomérné velmi brzo obrovsky balik bezpecnostni dokumentace, ktera je piehledna
s velkymi obtizemi. Pokud budeme uvazovat kazdoro¢ni revizi dokumentace, feSime dalsi
vazny problém. Nové projekty fesi rizni lidé a rtizné projektové tymy. Ti pak nechapou, pro¢
byly nékteré zmény v celkovém baliku dokumentace ucinény a hlavné ztraci piehled o
souvislostech. Je tedy tfeba zvolit odliSné schéma tvorby bezpecnostni dokumentace. Jako
vhodnou moznost vidim zvolit model, kdy nahofe budou tfi relativné obecné bezpecnostni
dokumenty, které budou stanovovat pozadavky na podfizenou dokumentaci. Vrcholové
dokumenty pak jsou jakymisi katalogy, které nastavi pozadovanou miru bezpe¢nosti a
konkrétni bezpecnost pak budou fesit konkrétni bezpecnostni dokumenty jednotlivych dilé¢ich
projekt. Tato Uprava zajistuje prehlednost dokumentace a odstrafiuje zaplevelovani takové
dokumentace pozadavky, které vychazeji z dil¢ich projektii a jejich podminek, ale neni diivod
timto zpisobem fesit jiné dil¢i projekty za zcela odlisSnych podminek. Model, ktery byl
vytvofen na zakladé zjisténych poznatkl, je znazornén na obrazku cCislo pét. Podfizené
dokumenty jsou ,,BezpeCnostni projekty*, které fesi jiz konkrétni provedeni zabezpecCeni u
jednotlivého projektu, v zéavislosti na jeho technickém a organizacnim provedeni. Dale
ptistupuje ostatni dokumentace, jako jsou smérnice, metodiky, smlouvy. I tyto dokumenty

jsou vytvareny v souladu s pozadavky nastavenymi vrcholovou dokumentaci.
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Obr &. 5 -Model bezpe¢nostni dokumentace ISMCK

Analyza
rizik UMCK

A4

Bezpecnostni

iad UMCK
v
Smémice UMCK, - Bezpeélyost'ni | Metodické
Vydavatele [~ politika UMCK | pokyny

I
v - v v

BP BP BP BP
KOC PT SZ RS
| Smlouva se organizaci, zajist'ujici provoz serverd, Smérnice kiizového |
obsahujici smluyni zajisténi bezpedénosti prodeje a jeho zdétovani |

Smlouva s provozovateli odbavovasich pfepaZek,
obsahujici, smluvni zajisténi bezpeénosti a ochranu OU

A 4

Poté, co jsem takto definoval rozdily, na jejich zakladé vybral bezpe€nostni model, Ize
ptikrocit pfimo k tvorbé takové vzorové dokumentace. Bezpecnostni model bude zapracovan i

do vzorové dokumentace.

5. Zpracovani vzorového bezpecnostniho modelu projektu
multifunkcni Cipové karty.
Vzorovy bezpecnostni model obsahuje tfi vrcholové bezpecnostni dokumenty a to Analyzu

rizik, Bezpecnostni fad a Bezpecnostni politiku. V téchto dokumentech jsou zaroven
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nastavena zakladni pravidla pro vznik podiizené¢ bezpecnostni dokumentace a pravidelnou

revizi celého modelu.

5.1. Analyza rizik

Analyza rizik je nezbytnym krokem systémového feSeni bezpecnosti. Je mozno ji provadét
pro celou organizaci nebo jen informacni systém, samostatn¢ nebo pted zpracovanim pland
kontinuity, jak organizace, tak informacniho systému. V ramci zivotniho cyklu informacniho
systému vétSinou piedchdzi vytvoreni Bezpecnostni politiky. Mé¢la by byt opakovéna nebo
aktualizovéna pii kazdé zméné€ ohrozeni nebo zabezpeceni.

Analyza rizik ptedstavuje proces, ktery pomaha odhalit bezpe¢nostni rizika pasobici na
organizaci nebo informacni systém a pfispiva ke zkvalitnéni ndvrhu bezpecnostnich opatieni.
V prvnim kroku se provadi hodnoceni bezpecnostnich rizik, které ptedstavuje identifikaci
aktiv a hrozeb. V dal§im kroku se hodnoti zranitelnost aktiv vic¢i témto hrozbdm a
pravdépodobnost jejich vyskytu. V ramci hodnoceni bezpecnostnich rizik se také provadi
odhad jejich potencialniho dopadu. Na zaklad¢ vysledkd hodnoceni bezpecnostnich rizik se
navrhuji bezpe€nostni pozadavky pro systém, které maji zajistit bezpecny provoz a vyuzivani
informacnich systémd.

Cilem analyzy rizik je identifikovat rizika a nalézt slaba mista ISMCK z hlediska bezpe&nosti
a stanovit jejich pravdépodobnost vyskytu. Analyza rizik se v ramci tohoto dokumentu

omezuje na tyto oblasti:

e Prodejni a provozni mista
e Serverovny
e Komunikace

o Karty

Analyza rizik musi prochéazet pravidelnou aktualizaci, a to s frekvenci 1x do roka, pfi vyskytu

bezpe&nostniho incidentu a vzdy pfi realizaci nového projektu v ramci ISMCK

5.1.1. Aktiva
V ramci tohoto projektu jsou definovéana nasledujici aktiva:

penize

transakce a data
kryptograficke klice
osobni udaje
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5.1.2. Vyskyt jednotlivych aktiv v prostfedi UMCK

aktivum penize:

(@]

©)

©)

pracovisté pro prodej kuponi nabijeni EP
pokladna pro thradu pokut z piepravy

pracovisté reklamaci

aktivum transakce a data:

(@]

(@]

o

pracoviste pro prodej kupont a nabijeni EP

servery

komunikacni linky

pracovisté administratort aplikace

revizorské ctecky

mobilni terminély (ruéni platebni terminaly MCK, terminaly ve vozidlech)

zafizeni pro akceptaci MCK mimo vlastnictvi UMCK

aktivum kryptografické klice

o

o

(@]

o

o

pracovisté pro prodej kupont a nabijeni EP

pokladna pro uhradu pokut z pfepravy

pracovisté reklamaci

revizorské ctecky

mobilni terminély (ruéni platebni terminaly MCK, terminaly ve vozidlech)
pracovisté pro generovani kryptografickych klic¢t

zafizeni pro akceptaci MCK mimo vlastnictvi UMCK

¢ipové karty

servery

komunikacni linky

aktivum osobni udaje

o

o

©)

o

o

pracovisté pro prodej kuponti a nabijeni EP
pracovisté vyroby MCK

pracoviste reklamaci

zaiizeni pro akceptaci MCK mimo vlastnictvi UMCK

mobilni terminély (ruéni platebni terminaly MCK, terminaly ve vozidlech)

5.1.3. Definovana rizika

pro aktivum penize
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o zcizeni trzby nebo jeji ¢asti vlastnimi zaméestnanci

o kradez trzby pfii pfevozu

o ptepadeni a loupez

o podvodné jednani (hlavné na pokladné pro uhradu pokut z piepravy)
e pro aktivum transakce

o ztrata transakci a dat vinou nefunk¢nosti systému

o ztrata transakci a dat vinou pferuseni komunikacnich linek

o ztrata transakci a dat vinou poruchy pracovni stanice

o ztrata transakci a dat vinou poruchy serveru

o ztrata transakci a dat vinou umyslného vymazani transakci

o ztrata nebo zména transakcei a dat vinou imyslného priniku do sité
e pro aktivum kryptografické klice

o prozrazeni kryptografickych klica

o kradez revizorské ctecky

o kradez ¢teCky karet na kontaktnim misté

o kréadez karetniho termindlu (z vozidla MHD, popt. ze skladu)

o ztrata, kradez SAM
e pro aktivum osobni udaje

o ztrata zadosti

o zcizeni Zadosti

o okopirovani zadosti a ,,vyneseni“ mimo Vydavatele

o neopravnéné vyéteni OU z MCK

o stazeni OU z DB ISMCK

o piedteni OU z displeje mobilnich terminalt
e vSeobecna

O pozar

o povodeni

o selhani dodavky energie

o personalni

o napadeni ISMCK gkodlivym SW

o socialni inZenyrstvi

o nedostatecné smluvni zajisténi
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5.1.4. Hodnoceni a eliminace rizik

Hodnocenim rizik miize byt povéfen i nezavisly subjekt. Hodnoceni rizik se bude tykat celého
ISMCK. UMCK provede hodnoceni rizik pii kazdé vyznamné zméné v systému. UMCK bude
pravidelné provadét bezpe¢nostni audit ISMCK (min. 1x roéné). Na zakladé hodnoceni rizik
budou urceny odpovidajici bezpe¢nostni protiopatieni, potiebné k ochrané proti moznym

negativnim incidentdm v oblasti divérnosti, integrité dat a dostupnosti sluzby.

Tabulka 3 - Legenda: Pravdépodobnost vyskytu rizika

Hodnota Popis Vyskyt

. . pravdépodobny, cCasto se ) ]
1. | ¢asty vyskyt L 1x nebo vicekrat za rok
vyskytujici vyskyt

. . udalost vznikne nekolikrat
pravdépodobny . ) ]
2. i v prubéhu daného obdobi, | 1x za 3 roky
vyskyt , , . . .
jedna se o Casté ohroZeni

. o udalost vznikne jen nékdy
3. | prilezitostny vyskyt . ) " | 1xza 10 let
v prubéhu daného obdobi,
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zfidkavé ohrozeni, jedna

se spiSe o nahodny vyskyt

malo pravdépodobny | vyskyt nezadouci udalosti
4. 1x za 20 let
vyskyt je zcela ojedinély

vznik udalosti je témér

. nemozny a muzZe nastat
nepravdépodobny ’ ;
5. ] za predpokladu soubéhu | 1x za 50 let
vyskyt L ) ;
nékolika malo pravdépod.

vyskytu

O ohodnoceni rizik byla pozadana stejna skupina subjektl, jako v prvnim pfipadé
v tabulce C.2.

Pravdépodobnost rizika je opét stanovena primérem ze zjiSténych hodnot.
Zajimavosti jisté je, Ze zadanim pro vyplnéni bylo pouzit pokud mozno jako zdroj
udaju zaznam o incidentech, pokud se nami definované riziko v dané organizaci
objevuje. Takovy auditni zaznam vytvafime vlastné proto, abychom pozdéji védéli, co
se v pribéhu prace v systému délo. Je to vlastné protokol, ktery zkoumame po
bezpeénostnim incidentu. (13) Zaznamy o incidentech jsou vSak zpravidla
VvV organizacich vedeny az za posledni dva, tfi roky, (zfejmé dUsledek rastu povédomi
o pocitatové bezpecCnosti), pro rizika, jez se tedy v daném cCasovém obdobi
v existujicich zaznamech neobjevily, byl pouZzit expertni odhad vychazejici v podstaté

z paméti dotazovanych.

5.1.5. Aktivum Penize

Tabulka 4 - Aktivum penize

Pravdépod. Naprava
Aktivum Riziko vyskytu Dopady Eliminace rizika Co délat, kdyz
o Kdo provede
rizika nastane
Zcizeni trzby definovano
nebo jeji Casti 4 definovano v internich v internich
vlastnimi predpisech Vydavatele predpisech
Penize | zaméstnanci Vydavatele
definovano
Kradez trzby pfi definovano v internich
4 ) v internich
prevozu predpisech Vydavatele Lo
predpisech
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Vydavatele

definovano
Prepadeni a 4 definovano v internich v internich
loupez predpisech Vydavatele predpisech
Vydavatele
definovano
Podvodné 3 definovano v internich v internich
jednani predpisech Vydavatele predpisech
Vydavatele
Dusledna a pravidelna Doplnéni HW a
Nefunkénost .
) L kontrola ISMCK a SW infrastruktury
systému Snizeni trzeb z L o
1 dodrZovani 0 prvky, zvysujici

z technickych

MCK

) 3 pfedepsanych postupl | spolehlivost
davodu . .
pfi praci s ISMCK ISMCK
5.1.6. Aktivum Transakce a data
Tabulka 5 - Aktivum Transakce a data
Pravdépod. Naprava
Aktivum Riziko vyskytu Dopady Eliminace rizika Co délat, kdyz
L Kdo provede
rizika nastane
o detekce pficiny
selhani
Ztrata transakci o VISMCK kvalitni otestovani aplikace
_ chybgji o kvalitni otestovani o programové ]
a dat vinou transakce aplikace Upravy Spréavce
P 2 o prvotni vybér k zamezeni X
nefunkénosti o reklamace a . I . ) ISMCK
stiznosti vhodnych technickych nefunk&nosti
systému o prostredkd ISMCK
cestujicich o dikladné
testovani
aplikace
o detekce pFiciny
i i o instalace kvalitnich selhani
Ztréta transakci V ISMEK sitovych prvki komunikace
a dat vinou © chybeji o zabezpeceni o prechod
oL transakce komunikaci proti aplikace Spréavce sité,
preruseni 2 odposlechu a ISMCK do
] o reklamace a ’ : ISMCK
komunika&nich stiznosti vypadku autonomniho
Transakce | cestulicich o zvy3eny dohled nad rezimu
adata | ek ! pracemi v blizkost o oprava
komunikacnich linek sitového
spojeni
o instalace kvalitnich ~ [© deltﬁlfc? priciny
pracovnich stanic selhani
. ] oV ISM.¢K o spravné nastaveni pracovni
Ztrata transakci chybeéji 0S pracovni stanice stanice
a dat vinou :;i?;;?cee 4 |0 spravné nastaveni o vymena
o retama aplikace ISMCK na pracovni Spravce
poruchy 2 stiznosti pracovni stanici stanice za .
) cestujicich Avné nast : funkéni. nebo  [ISMCK
pracovni o prerugeni © spravne nastaveni a '
) - pfipojeni periférii © oprava
stanice prace na k pracovni stanici pracovni
prpdejnlch o zalozni pracovni stanice na
mistech stanice se stejnymi misté
parametry
Ztrata transakci 4 PFi porusSe |definovano v internich definovano Spravce
a dat vinou predpisech smluvniho v internich ISMCK

IserverL"J




poruchy
serveru nebo

diskového pole

diskovych
najednou bude
nutné

konsolidovat

poli |partnera poskytujiciho
luZbu (sprava serverd,
OS a zalohovani)

predpisech
smluvniho
partnera

poskytujiciho

transakce sluzbu

nastaveni aplikace o

Ztrata transakci tak, aby byla schopna |© Zisteni
. detekovat chybsjici chybéjicich
a dat vinou . . transakce transakci Sors
umysiného V' ISMCK chybi | |\ ontrola transakénich [0 obnoveni pravvce
o transakce logti chybegjicich ISMCK

vymazani personalni obsazeni tr,ansakm ze
transakei pozice spravce zalohy

server(l (kvalifikace,

spolehlivost)
Ztrata nebo

- o kontrola
zména .
; nastaveni

transakci a dat V ISMCK chybi nastaveni sitovych prvkd
vinou nebo jsou komunvlkacnlclh linek |o ~e’maIyza pficin Sprévce sits,

dle poZadovaych o Uprava ;
umysiného zménény parametrt ISMCK nastaveni ISMCK
praniku do transakce kontlnua'lrjl monitorig komumkacmch

chodu sité linek

uzaviené VPN

sité

o obnova dat ze
zalohy
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5.1.7. Aktivum Kryptografické klice

Tabulka 6 — Aktivum Kryptografické klice

Pravdépod. Naprava
Aktivum Riziko vyskytu Dopady Eliminace rizika | Co délat, kdyz
o Kdo provede
rizika nastane
Ulozeni
kryptografickch
kli¢ v aplikaci g
tak, aby nebylo © varavva .
Mmosné ie pfislusného
ozne| SW tak, aby
v zadném bylo mozné
pfipadé precist oéhalit
Prozrazeni o Medidlni Ulozeni podvodné
o X - kryptografickyc ; P _
kryptografickych 4 o Ztrata divery | ijies bouze jednani UMCK
. vefejnosti v Sif - o Uprava
klica systém v zasiirovane systému
podobé kryptograficky
Ulozeni Klicu ch Klicu na
v tisténe .
odobé system
5 trezoru diverzifikovan
S ych klica
s jasné
definovanym
pristupem
Protokolarni
svéfeni mobilni
Ctecky PFislusny
pracovmkow o Okamzité zaméstnanec
Kradez nebo - Hmotna nahlasen -
. . o Financni zodpovédnost incid Pfislusny
ztrata mobilni 2 ztrata za za mobilni incidentu e
o v vedoucimu nadfizeny
Ctecky zarizeni cteCku pracovnikovi a .
Ngj;r\;;i POB, UMCK zamesfnarv\ce
pouziva POB, UMCK
o zarizeni tak,
Kryptografické aby riziko
Klice nemohlo nastat
Prislusny
Kradez nebo L Objektova o Nahlaseni zaméstnanec
i . o Finanéni bezpecnost pro incidentu " o
ztrata stolni 3 ztrata za kontaktni mista vedoucimu Pimy nadfizeny
Stecky zafizeni dle standardu pracovnikovi a | zamastnance
Vydavatele POB, UMCK L
POB, UMCK
Umisténi
nahradnich
karetnich
terminall
N v uzamceném a |o Pofizeni
Zcizeni s .
zabezpeceném nového
karetniho o Finanéni skladu karetniho L
terminalu ve 4 ztrata za Upevnéni terminalu POB, UMCK
zafizeni karetniho o Aktivace
vozidle terminalu ve karetniho
vozidle tak, aby terminalu
nebylo mozné
jeho sejmuti
bez specialniho
naradi
UloZeni o Zablokovani
- kryptografickyc pfislusného
) o Riziko, h klici v SAM SAM v
Ztrata nebo vycteni K ab byl likaci L
o 2 kryptografick tak, aby nebylo aptikact UMCK
zcizeni SAM 7oh Klica ze mozné je o Umisténi
éAM v zadném zablokovanéh
pfipadé precist o SAM na
UloZeni blacklist SAM
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kryptografickyc
h kli¢t pouze
v zaSifrované
podobé

o Ulozeni
prazdnych i
nahranych SAM
v trezoru
s jasné
definovanym
pristupem

5.1.8. Aktivum Osobni udaje

Tabulka 7 - Aktivum Osobni Udaje

Pravdépod. Naprava
Aktivum Riziko vyskytu Dopady Eliminace rizika Co délat, kdyz
o Kdo provede
rizika nastane
o Dodrzovani
predepsanych
Medialni postupu pri o Nutnost e
Ztrata zadosti 2 Zt[ét_a dl“J\_/éry rzr;;r:)lgtur:ilm se poiéd"at inenvta’ P”SIt‘Sny
vefejnosti o UloZeni pfijatych 0 nové vyplnéni | zaméstnanec
v MCK zadosti v pfedepsané Zadost
formé na urcené
zabezpecené misto
o Nutnost
pozadat klienta
Medialni o Ulozeni zadosti AL L
Zcizeni Zadosti 4 Ztrata dlvéry v pfedepsané formé o Kontrola Y
veFejngsti na urc';envé o procesu zaméstnanec
v systém zabezpeené misto manipulace se
Zadostmi a
jejich ulozeni
o Dodrzovani
predepsanych
. postupl pfi Prislusny
Okopirovani a manipulaci se zaméstnanec
nasledné Medialni zadostmi o Nahlaseni
Osobni Ztrata davéry o Ulozeni pfijatych incidentu PFfimy
adaje »vyneseni 4 vefejnosti zadosti v pfedepsané vedoucimu nadFizeny
sadosti mimo v systém formé na uréené pracovnikovi,
zabezpecené misto POB, UMCK, zaméstnance
Vydavatele o Objektova bezpeénost POB. UMK
pro kontaktni mista ’
dle standardu
Vydavatele
Neopravnéné Medialni , o NahlaSeni
vyéteni OU z 2 Ztrata davery  |° g_y ster?_k vch mcc;dent'u UMCK
: vefejnosti keyptografickyeh kit | pracovnikov
MCK v systém ryptog y FF)>OB, L'JMCK:
o Zabezpec€eni HW a
SW ISMCK tak, aby o Nahlageni P¥my
Stazeni OU nebylo mozné cokoliv. |~ ;e nadfizeny
4 Medialni nahrét na externi vedoucimu
z DB ISMCK pamétové médium ikovi zaméstnance
o Zpfistupnéni sestav ;FJ)racovp KoV, IS
7 ISMCK s OU die OB, UMCK, POB, UMCK
prislusnych roli
Pre&teni OU o SW musi byt upraven
o tak, aby se OU na Dodavatel
z displeje displejich SW. HW
mobilnich nezobrazovaly (s ’

vyjimkou ¢&isla karty)
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5.1.9. Aktivum VSeobecné

Tabulka 8 - Aktivum VSeobecné

Pravdépod. Naprava
Aktivum Riziko vyskytu Dopady Eliminace rizika Co délat, kdyz
o Kdo provede
rizika nastane
Preruseni
fungovani
mata | |o Dodttovdniplanjeh | ou, .
Zniceni pozarvnlc_h predpist i _ o
Vieobecns | Posér 3 serveru a a st)mernlfs, a < funkénosti  dle | Pfislusni
: . vybaveni pracovi$ L. . .
glg,lléoveho odpovidajicim plant obnf)vy zaméstnanci
Zniceni zplsobem (EPS, systému ISMCK
vybaveni hasici pfistroje)
kontaktniho
mista
Zniceni . o Umisténi kontaktnich
vybaveni . . . " Obnova
kontaktniho r"mst mimo zatopove - . e
. . . mista uzemi funkénosti dle | Pfislusni
V8eobecné | Povoder 5 Prorusent o P¥i hrozicim i b - )
furr?g:gig::' nebezpedi véasné pantj obnovy | zaméstnanci
kontaktniho premisténi HW do ISMCK
mista bezpecnych prostord
Pracovni
stanice:
o dokonéeni
zapocaté
transakce
o nesmi byt
zapocata jina
transakce
° S%r’?ﬁfi”e Usivatel
o Vybaveni viech PC, pracovni ISMCK
o Prerudeni server( a aktivnich stanice
Selhani fungovani prvku sité zaloznimi |, gekat na
V&eobecné | dodavky 1 kontaktniho zdroji energie na pokyny
) mista po dobu dobu alespor 15 vedoucich
energie vypadku minut pracovniki k
energie o Redundantni zahajeni
komunikaéni linky ginnosti po
obnové
dodavky
energie
Servery:
definovano
Spravce
v internich .
ISMCK
predpisech
SITmP
X o Vybér kvalitnich
ekiamace | Pracowiki na
cestujicich jednotlivé pozice
Snizeni © Pf‘.)VéFeni skupin . Definovano
davéry uzivatelll na trestni Dotéeni
. . | Personélini cestuiicich v bezuhonnost v internich i
Vseobecne bezpecnost 2 MC")KJ (zaméstnanci, ktefi predpisech vedouci
Snizen! pracuji s osobnimi zaméstnanci
akceptovateln udajl_a pepe2|) ] Vydavatele
osti MGK o I?rawdglna provozni
cestujicimi skglenl zaméstnancu
Medialni (min. 1x za 2 roky)

o

Dostatecné

45




vyskoleni a vycviceni
pracovnik
kontaktniho mista a
ostatnich provoznich
pracovist
Napadeni definovano definovano
. . | systému internich definovano v internich v internich
V8eobecné . . . L
ISMCK predpisech predpisech Vydavatele | pfedpisech
Skodlivym SW \Vydavatele Vydavatele
o Vybér kvalitnich
pracovnikl na
jednotlivé pozice BT
o Poskytnuti o Provéfeni skupin o Disciplinami
udaji uZivateld na trestni gzer;l s vinikem
Socialni hackerum bezihonnost O e hazeni POB, UMCK,
V8eobecné | o Snl%enl (zaméstnanci, ktefi g .
inZenyrstvi davery pracuji s osobnimi opakovani GR
cestujicich v udaji a penézi) incidentu (SW,
MCK_, . o Pravidelna provozni HW)
o Medialni 8koleni zaméstnanc
(min. 1x za 2 roky)
o Nedostate¢né
vydefinovany
obsah
smlouvy
© N%g;ngt o Vicestupriova
plnéni kontrola o
. i P | pfipravovanych a o Zahajit jednani UMCK,
V&eobecné | Smiouvy o sNrng:\llr?/é uzaviranych smluv 0 zméné pravnik
terminy a ceny o :)/g:)?/eérf:g;é&;‘hhvych a smlouvy
za plnéni partnerd
smlouvy
o Finanéni ztraty
o Ztrata dat
o Manipulace s
ou

5.2. Bezpecnostni Fad

5.2.1. Uvodni ustanoveni

Bezpecnostni fad Useku provozu MCK (dale jen UMCK) Organizace Vydavatele

Multifunkéni Cipové karty (dale jen Vydavatel) je zakladnim internim fidicim
dokumentem pro oblast bezpecnosti UMCK.

Definuje pravidla k provedeni dale uvedenych zasad a v navaznosti na ostatni interni

fidici dokumenty Vydavatel a UMCK definuje zékladni povinnosti a pravomoci
zaméstnanci UMCK a dalSich osob tak, aby se prosazovani a dodrZovéani téchto
pravidel stalo nedilnou soucasti plnéni jejich povinnosti.

Bezpecnostni ¥ad UMCK vychazi z obecné platnych zavaznych pravnich predpist,

hygienickych ptedpisii, technickych norem a pfedpisii pro zajiSténi bezpe¢nosti a
ochrany zdravi pti praci (BOZP), bezpe€nosti informaci a poZarni ochrany (PO).
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5.2.2. Model bezpelnostni dokumentace

Obr ¢. 6 -Model bezpeénostni dokumentace ISMCK

Smémice UMCK, |

Vydavatele

rizik UMCK

Analyza

A4

Bezpecnostni
rad UMCK

v

Bezpecnostni
politika UMCK

Metodicke

pokyny

“

v

v

v

BP
KOC

BP
PT

BP
SZ

BP
RS

Smlouva se organizaci, zajistujici provoz serverd,
obsahujici smiluvni zajisténi bezpecénosti

Smérnice kiizového [
prodeje a jeho zétovani |

A 4

Smlouva s provozovateli odbavovasich pfepazek,

obsahujici, smiuvni zaji$téni bezpeénosti a ochranu OU

Zakladni dokumenty na strategické irovni jsou:

e Analyza rizik — katalog rizik UMCK
e Bezpecnostni fad — obecny dokument

e Bezpecnostni politika informaci - konkretizujici dokument

Oba tyto dokumenty vychazeji z provedené Analyzy rizik.

Soubé&Zzné s ostatnimi strategickymi dokumenty vznika Havarijni plan.

Minimalni népli jednotlivych bezpecnostnich dokumenti:

a)
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Analyza rizik - obsahuje minimalné kapitoly:
* Zpréava o aktivech
* Definovani hrozeb, jejich ohodnoceni
 Zprava o analyze rizik
* ProhlaSeni o aplikovatelnosti opatfeni
* Plan zvladani rizik



b)

d)

Bezpecnostni fad - obsahuje minimalné kapitoly:
* Pisobnost

* Organizace bezpec¢nosti

* Odpovédnost prislusnych zaméstnancti

* Personalni bezpecnost

* Fyzicka bezpecnost

Bezpecnostni politika informaci - obsahuje minimalné kapitoly:
* Pisobnost

* Vychodiska

« Ugel

* Cile bezpecnosti

* Organizace bezpecnosti informaci

* Urceni roli

* Aktiva

* Evidence aktiv

* Pravidla pro klasifikaci informaci

* Personalni bezpecnost

* Fyzicka bezpec¢nost a bezpecnost prostiedi

» Zabezpeceni zatizeni

* Sprava informacni a komunikacni techniky, siti a informacnich systému
* Systém fizeni piistupu

* Vyvoj a udrzba IS

* Dodrzovéni zakonnych norem

Provozni bezpe¢nostni dokumentace

¢ Pro kazdy novy projekt vzniknou nasledné¢ dokumenty (smérnice, metodické
pokyny), které rozpracovavaji dle potieb jednotlivé konkrétni body
bezpecnostni politiky.

¢ Pokud nebude nékteré ustanoveni vSeobecné bezpecnosti aplikovatelné, musi
byt dokumentovéno a fadné zdiivodnéno

e Pokud je projekt a jeho bezpecnost, nebo Cast projektu nebo bezpecnosti
zabezpecena smluvné, fesi uroven bezpecnosti druhd strana za stanovenych
sankci pfi nedodrZeni pfedmétu smlouvy.

e Nékteré projekty mohu mit smérnice, které jsou platné pouze pro dany
projekt:

— Systémova bezpec€nostni politika.

— Smérnice o klasifikaci informaci a dat.

— Smérice o ochran¢ osobnich udaju.

— Smérnice o zvladani bezpecnostnich incidentt.

— Smérnice Zéasady bezpecného ukladani, zdlohovani a archivace dat.
— Smérnice Zasady tizeni ptistupu k informacnimu systému.

— Metodicky pokyn Osnova vzorové bezpecnostni prirucky.
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— Smérnice Zéasady bezpecnosti vyuzivani Internetu.
— Smérnice Zasady bezpecnosti provozu elektronické posty.
e) Kazdy projekt pak bude mit sviij Bezpe¢nostni dokument projektu, ktery bude
vychézet z Bezpecnostni politiky UMCK.
f) Vzhledem k riznym pouzitym technologiim bude dochazet k dalsi konkretizaci
ptislusnych dokumentt.
g) Kazdy dil¢i bezpe¢nostni dokument pievezme pozadavky z nadiazené
Bezpecnostni politiky, a doplni je o konkrétni pozadavky, tykajici se zejména
pouzité technologie.

h) Existujici bezpe¢nostni dokumentaci je nutné posoudit, zda odpovida
nadfazenym dokumentim.

i) Pokud bude do ISMCK pfipojen dalsi projekt, je nutno vzdy posoudit, zda
odpovida tomuto Bezpecnostnimu fadu a Bezpec¢nostni politice a zda nevnasi
do projektu dalsi, do té doby neoSetiena rizika. Pokud se takova rizika objevi,
jsou zapracovana do celého systému bezpecnostni dokumentace.

j) Dokumenty mohou mit pfedepsanou napli napiiklad i ve form¢ tabulek, nebo
naopak mize byt nékterd kapitola dle potieby rosifena do samostatného
dokumentu

k) Cyklus vzniku bezpeénostni dokumentace nového projektu

Obr ¢. 7 — Cyklus vzniku bezpe€nostni dokumentace nového projektu

5.2.3. PUsobnost

1. Pravidla bezpeénosti jsou platna pro viechny zaméstnance UMCK a déle pro zastupce
externich subjektt a tfetich stran, ktefi spolupracuji s UMCK, nebo se nachdzeji v
lokalitach a prostorach UMCK a u kterych vznikd potieba tato bezpecnostni pravidla
realizovat.

2. Pravidla bezpec¢nosti uvedend v tomto bezpecnostnim fadu a v internich fidicich
dokumentech mohou byt dale rozpracovana v internich smérnicich UMCK. Takové
smérnice jsou podfizeny tomuto fddu a navazujicim internim fidicim dokumentim
UMCK a v né&kterych piipadech Vydavatele MCK.
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Cilem organizace bezpe¢nosti je vytvofit v ramci MCK takové védomi potieby
bezpecnosti, které se stane neoddélitelnou soucasti chodu UMCK a soucasti celkové
politiky v ramci Vydavatele.

5.2.4. Organizace bezpecnosti

Bezpecnost je nutné jednotné¢ organizovat, prosazovat a fidit v rdmci MCK, a pfi
aktivni spolupraci vSech zaméstnanci UMCK a zaméstnancti spolupracujicich
organizaci.

Vsichni zaméstnanci UMCK musi byt pouceni o disledcich poruseni bezpe&nostnich
predpisi.

Zastupci externich subjekti a tfetich stran, ktefi spolupracuji anebo se nachazeji
v lokalitdch a prostorach UMCK a u kterych je potieba realizovat tato bezpe&nostni
pravidla, musi byt prokazatelné¢ seznameni s relevantnimi ustanovenimi tohoto fadu,
stejné tak jako s navazujici interni fidici dokumentaci. Dale musi byt informovani o
povinnostech, které je nutné v ramci spoluprace dodrzovat.

Externi subjekty a tfeti strany musi byt informovany nejen o moznych disledcich
poruSeni tohoto bezpecnostniho fddu a ostatnich navazujicich ptfedpist, ale 1 o
sankcich ulozenych za toto poruseni.

Organizace jednotlivych oblasti bezpecnosti je definovana v tomto fadu a uptfesnéna v
navazujicich internich fidicich dokumentech.

5.2.5. Odpovédnosti

Odpovédnost jednotlivych zamé&stnanci UMCK a zastupce externich subjektil a téetich
stran, kteff spolupracuji, nebo se nachazeji v lokalitach a prostorach MCK, vyplyva z
ptislusnych ustanoveni tohoto fadu a navazujicich internich fidicich dokumentt.
Kazdy zaméstnanec UMCK musi mit jen takové pravomoci a takové piistupy k
informacim, jaké skute¢né nezbytné potiebuje pro vykon své funkce. Tato pravidla
musi byt bez vyjimky uplatiovana zejména v oblasti ochrany osobnich udaji a
utajovanych skutecnosti.

Vsichni zaméstnanci UMCK, u kterych dochazi ke styku s informacemi, které by
mohly ohrozit bezpecnost systému MCK, musi podepsat piisluSna prohlaseni o
mlcenlivosti podle okruhu informaci, se kterymi se seznamuji.

Statutarni zastupce UMCK a vedouci dalsich pracovist UMCK odpovidaji zejména
Za.:

a) Ochranu vsech aktiv.
b) U&inné prosazovani bezpe¢nostniho fadu a bezpe&nostnich politik.
C) Zvysovani bezpe¢nostniho povédomi zaméstnanci.

d) Definovani aktiv, ktera maji byt zabezpeCena, existujicich hrozeb a
protiopatieni.

e) Kategorizaci informaci v oblasti jejich ptsobnosti z hlediska duvérnosti a
schvalovani prav k ptistupu k témto informacim.

f) Zajisténi ustanoveni odpovidajicich bezpe¢nostnich pozadavki a opatfeni,
pokud stavajici bezpecnostni opatfeni nejsou dostatecna.
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9)

h)

)

Uplatiiovani bezpecnostnich pozadavkl v souladu s pozadavky bezpecnostnich
norem.

Zajisténi takovych podminek pro zaméstnance, a smluvni partnery, aby mohli
bez piekazek predavat vSechny informace tykajici se bezpecnosti odpovédnym
osobam.

Vymezeni pravomoci a povinnosti svych podiizenych s dirazem na to, aby se
nevyskytovala Cinnost ¢i aktivita, za kterou by nikdo neodpovidal, a aby
nedochazelo ke stfetu pravomoci.

Okamzité hlaSeni odpovédnym osobam o vSem, co muze mit vliv (zmény,
poruchy, chyby, incidenty, atd.) na snizeni ochrany aktiv, a zejména pak na
vznik negativnich udélosti a bezpecnostnich incidentd.

5. Vsichni zaméstnanci odpovidaji za:

3)
b)

c)

d)

Predchédzeni negativnim udalostem a bezpecnostnim incidentiim.

Aktivni postup pfi odhalovani a likvidaci nasledkli negativnich udalosti podle
doporuceni odpovédné osoby.

Oznameni jakéhokoliv poruseni tohoto bezpecnostniho fddu a navazujicich
internich fidicich dokumentti svému pfimému nadtizenému a POB

Véasné a uplné predavani informaci odpoveédné osobé pii Setfeni negativnich
udalosti a dale pak za spolupraci pfi tomto Setieni.

6. VSichni zamé&stnanci jsou povinni:

a)

b)

c)

rr

Dodrzovat bezpeénostni fady Vydavatele a UMCK a navazujici interni ¥idici
dokumenty.

Zajistovat a prosazovat bezpecnostni fad a interni fidici dokumenty ve
smluvnich vztazich.

Spolupracovat pii feSeni negativnich udalosti a bezpe¢nostnich incidentd.

7. VSsichni zamé&stnanci jsou opravnéni:

a)

b)
c)

Vyzadovat vyklad svych prav a povinnosti, které jsou jim uloZeny veSkerymi
bezpecnostnimi dokumentacemi Vydavatele.

Vyzadovat od POB pomoc pii feSeni bezpecnostnich problémi.

Vyzadovat proSetfeni bezpecnostnich incidentil, problému a havarii.

8. POB vykonava koordina¢ni a metodickou ¢innost pro:

a)
b)
c)
d)
e)
f)

9)
h)

Objektovou a technickou bezpecnost.

Personalni bezpecnost.

Administrativni bezpe€nost.

Skoleni bezpeénosti.

Bezpec¢nost informacnich systémt.

Bezpecnost siti.

Ochranu internich informaci.

Agendu ochrany osobnich tdajii ve smyslu zékona.
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i)
)
k)
1)

Kryptografickou ochranu.
Vykon certifikacni autority.
Evidenci, analyzu a feSeni negativnich udalosti.

Spolupraci s organy ¢innymi v trestnim fizeni pii ochrané¢ aktiv UMCK na
zéklad€ zmocnéni Vydavatele.

m) Komunikaci s Ufadem pro ochranu osobnich tidajt.

9. POB je povinen:

a)

b)
c)

d)

e)
f)

9)

h)

)

K)

Zajistit rozpracovani tohoto fadu a zasad bezpecnostni politiky do dalsi
bezpecnostni fidici dokumentace.

Metodicky vést bezpecnostni pracovniky a ostatni zaméstnance.

Zajistovat tok informaci tak, aby bylo vedeni UMCK i Vydavatele véas
informovano o vSech bezpecnostné vyznamnych udalostech.

Spolupracovat se vSemi organizacnimi slozkami Vydavatele pii napliovani
jejich plant, cilt a zdméri.
Analyzovat, definovat a monitorovat bezpecnostni rizika a krizové situace.

Navrhovat a realizovat protiopatieni ke zvladani bezpecCnostnich rizik a
krizovych situaci.

Analyzovat bezpe€nostni rizika a mozné krizové situace spojené s Cinnosti
UMCK, klasifikovat je a zpracovavat opatieni k jejich eliminaci ¢i
minimalizaci.

Koordinovat zpracovani plani pro minimalizaci jednotlivych bezpe¢nostnich
rizik ¢i kritickych situaci.

Ptijimat preventivni opatfeni k zamezeni nebo minimalizaci rizik a dusledki
krizovych situaci a monitorovat naplnéni téchto opatieni.

Predkladat odborna stanoviska k navrhim havarijnich pland (pland
nepietrzitosti, obnovy funkcnosti atd.).

Skolit zaméstnance UMCK v oblasti bezpeGnosti a planovani obnovy
funkénosti UMCK pii mimofadnych udalostech.

10. POB je opravnén:

a)

b)

c)
d)

Schvalovat nasazovani bezpecnostnich systémt, technologii, sluzeb a
procedur.

Seznamovat se s vysledky bezpecnostnich kontrol.
VyZadovat plnéni bezpecnostnich opatieni.

Pozadovat v rdmeci vnitiniho vySetfovani negativnich udalosti Gstni 1 pisemna
vyjadieni od zuCastnénych zaméstnanci UMCK 1 Vydavatele.

Pozadovat spolupraci od vSech zaméstnancti Vydavatele.

Nahlizet v nezbytném rozsahu do vSech potfebnych materialt, doklada,
zaznamil a evidenci a v pfipadé potieby pofizovat jejich kopie.
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g) Monitorovat pii dodrzeni pravnich pfedpisti a stanovenych zasad cinnost
uzivatelli a bezpecnostné vyznamné udalosti v informacnich a bezpecnostnich
syst¢émech UMCK a Vydavatele.

h) Vstupovat do viech objektil a na viechna pracoviité¢ UMCK a Vydavatele pti
dodrzovani internich zasad a pravidel pro pohyb a préci na téchto pracovistich.

i) Ud¢lovat s ohledem na mistni podminky docasné, popf. trvalé pisemné
vyjimky z platnych bezpe¢nostnich predpist UMCK a Vydavatele a jinych
vnitinich bezpecnostnich fidicich dokumentt. Vyjimka mtze byt udélena jen v
odtivodnénych ptipadech. Pokud jsou vyjimky udé€leny, musi byt min. kazdych
6 mésici prezkoumano, zda nepominuly divody pro jejich ud€leni a zda se
neméni Uroven rizik. Neakceptovatelné zvySeni rizik je divodem pro neudéleni
nebo zruseni vyjimky.

J) Podavat v odivodnénych piipadech navrhy na zahajeni disciplinarnich a
karnych fizeni.

5.2.6. Personalni bezpeénost

Vedouci persondlniho odboru Vydavatele je odpovédny za prosazovani a realizaci
persondlnich bezpecnostnich opatfeni v procesech realizovanych personalnim
odborem.

Pti vytvareni a zménéach charakteristik pracovnich pozic je nutné brat v uvahu
bezpecnostni aspekty. Jim odpovidajici bezpecnostni pozadavky musi byt zahrnuty do
charakteristiky pracovni pozice.

Bezpecnostni kritéria pro konkrétni pozice stanovi personalni odbor Vydavatele ve
spolupraci s POB, feditelem MCK a pfimym nadiizenym pro danou pozici.

Splnéni bezpecnostnich kriterii pro konkrétni pracovni pozici kontroluje bezprostfedné
nadfizeny zaméstnanec.

Klicové pozice musi byt identifikovany a ke kazdé musi vZdy existovat kompetentni
zastupce. Kriteria vybéru klicovych pozic stanovi feditel UMCK.

S bezpecnostnimi pozadavky UMCK musi byt pfijimany zamé&stnanec prokazatelné
seznamen. Jejich dodrzovani se musi kontrolovat a vyhodnocovat béhem pracovniho
poméru kazdého zaméstnance.

Vybér zaméstnancli musi byt mimo jiné zaloZzen na jasné stanovenych kritériich
vybéru z hlediska bezpecnostni zpisobilosti, diveéryhodnosti a spolehlivosti.

Pro ziskavani, udrZzovani a zvySovani bezpecCnostniho védomi je nutné provadét
Skoleni bezpecnosti.

5.2.7. Objektova a technicka bezpecnost

Urovei objektové bezpetnosti v ramci veskerych objektt, kde je umistén jakykoliv
prvek ISMCK, stanovi interni fidici dokument.

Objekty, v nichz je tifeba uplatiiovat nastroje prosazujici bezpecnost, musi byt
klasifikovany podle dileZitosti.
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4.

Systémy technické a objektové bezpednosti musi zajistit aktiva UMCK pied
neopravnénym pfistupem, ndhodnym i Umyslnym posSkozenim a pfed piirodnimi
riziky.

Utinnost technickych prostfedkt musi byt pravidelng ovéfovana.

Podminky vstupu do objektti a prostor UMCK a Vydavatele a podminky jejich
opousténi musi byt stanoveny internim fidicim dokumentem.

POB spolupracuje s vedenim Vydavatele pii zjiStovani rizik (provadénymi
preventivnimi kontrolami pracovist) a jejich odstranovani. Tato rizika jsou
odstraniovana opatfenimi organizacnimi nebo technickymi.

5.2.8. Bezpecnostni politika informaci

Hlavnim cilem bezpe¢nostni politiky informaci UMCK je zajisténi trvalého
napliiovani poslani, dlouhodobych a strategickych cilt a plana UMCK, zajisténi
pravni shody s narodni i nadnirodni legislativou, relevantni pro &innost UMCK a
zajisténi dostupnosti, integrity a diivérnosti aktiv UMCK, zejména informaénich aktiv.
Dalsimi cili je zabezpecit spravnou a bezpecnou funkci IS, ochranu davérnosti,
integrity a dostupnosti v celém Zzivotnim cyklu informa¢niho systému, zabranit
neopravnénému piistupu k IS, fyzickému poskozeni a vzijemnému negativnimu
ovlivnéni sluzeb IS.

Bezpecnostni opatieni pro ochranu informaci musi byt implementovany do
odpovidajicich dokumenttl, upravujicich vnitini chod UMCK.

Vedeni Vydavatele i UMCK musi podporovat stanovené cile bezpe¢nosti informaci.
Vedeni Vydavatele a UMCK vyjadiuje touto bezpe&nostni politikou informaci svoji
strategii trvalého zajiStovani bezpecnosti informaci jako nedilné soucasti fidicich
procesti Vydavatele a MCK.

Vsichni uzivatelé IS musi byt vyskoleni ve spravné aplikaci bezpe¢nostnich postupd.

5.3. Bezpecnostni politika

Stanovuje zakladni principy a pozadavky na bezpe&nost ISMCK.

5.3.1. Cil

Cilem této bezpecnostni politiky je stanovit zdkladni bezpecnostni poZzadavky na bezpecnost

ISMCK v prostedi Vydavatele.

Cilem bezpec¢nostni politiky Vydavatele pro ISMCK je splnéni bezpe¢nostnich pozadavki

ISMCK a eliminace bezpeénostnich rizik, t.j.:

zajisténi dGveérnosti: ochrana informaci proti neautorizovanému vyzrazeni;

zajisténi integrity: ochrana informaci pfed neautorizovanou nebo nahodnou modifikaci
a zaji$téni spravnosti a tplnosti téchto tdaji a informaci;

zajisténi dostupnosti: zabezpeceni informaci tak, aby byly dostupné vzdy, kdyz je to
potiebné v souladu s funkcemi, které ma ISMCK plnit.
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Pro zajisténi toho Vydavatel musi:

chranit vesSkera aktiva, kterd ma pod kontrolou. Toto bude dosaZzeno implementaci
technickych a netechnickych (organizacnich a personalnich) opatteni.

provadét ucinnou a efektivni ochranu imérnou rizikiim ptsobicim na aktiva.

implementovat bezpecnostni politiku informaci konzistentné, planovité a efektivné.

5.3.2. PUsobnost

Tato politika je platna pro ISMCK, sité, aplikace, lokality a uzivatele v ramci ISMCK.

5.3.3. Soulad s normami

Bezpecnostni pravidla a postupy pro ISMCK musi byt v souladu s platnou legislativou. Jako

klicové je tfeba uvazovat zejména nasledujici zakony a normy:

Obchodni zakonik ¢. 513/1991 Sb., ve znéni pozd&jSich predpisi - definice
obchodniho tajemstvi, oznacCeni diveérnych informaci, bezpecnostni pozadavky ve
smlouvach.

Zakonem ¢&. 262/2006 Sb., zakonik prace ve znéni pozdéjSich predpisii — persondlni
bezpecnost, zaméstnanec jako uzivatel, vzdélavani, kontrola, odpovédnost za Skodu.

Zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni pozd¢jsich predpist
Zakonem €. 97/1974 Sb., o archivnictvi ve znéni pozdéjsich predpist
Zakonem ¢. 101/2000 Sb., o ochran¢ osobnich udaji ve znéni pozdéjsich predpist

CSN ISO/IEC TR 13335-1,2 — Smérnice pro fizeni bezpecnosti IT

Vychodiskem pro zpracovani Bezpe&nostni politiky UMCK v oblasti IT byly predevsim
normy CSN ISO/IEC TR13335-1,2, které popisuji zakladni koncepce pro spravu IT,

popisuji zakladni role odpovédnosti pracovnikti vSech urovni, popisuji zachazeni s aktivy

organizace a hrozbami, které tato aktiva ohroZuji. Ucelem téchto norem neni dat piesny

navod na realizaci bezpeCnosti IT v organizaci, ale upozornit na nékteré aspekty

bezpecnosti, které neni mozné pfi realizaci bezpecnosti pominout. Tento dokument se fidi

doporucenimi této normy v oblastech, kde to je ucelné.

5.3.4. Provozni bezpecnostni procedury

Pro spravu ISMCK a sité musi byt vytvofeny bezpenostni procedury a plany obnovy

funk¢énosti.

Tyto procedury musi byt schvaleny dle organiza¢niho fadu vydavatele.
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5.3.5. Sankce a postihy

Nezodpovédné a nespravné chovani nebo poruSeni ¢i nedodrzeni pravidel a pfedpisi muze

vést k postihtim, ¢&i trestnimu stihani dle platnych pravnich norem CR a predpist Vydavatele.

5.3.6. Klasifikace informaci

Uzivatel, ktery se podili na vzniku informace, musi zvazit aspekty bezpecnosti informaci
(jako jsou duavérnost, integrita, dostupnost a pfipadné¢ i nepopiratelnost a autentiCnost).
V souvislosti s témito aspekty je tieba s informacemi vhodné zachazet. Aby se rozliily
pozadavky na bezpe¢nost u jednotlivych informaci, zavadi se pro praci s informacemi
klasifikace.

Informace se d¢li na:

Verejné - mohou byt zvetfejiiovany.

Neverejné - nevefejnymi informacemi nazyvame takové informace, jejichz prozrazeni,
zcizeni, nechténé ¢i umyslné zvefejnéni mize omezit nebo znemoznit fadné fungovani
provozovatele ISMCK ¢&i jiného uéastnika.

Nevetejné informace dale ¢lenime podle charakteru informace na:

- divérné — urené pouze pro adresata;
- osobni a citlivé udaje ve smyslu zakona ¢. 101/2000 Sb.;

- obchodni tajemstvi ve smyslu zédkona ¢. 513/1991 Sb.

5.3.7. Zabezpeleni ISMCK

Identifikace a autentizace uzivatelu

e Vsichni uZivatelé musi mit pfidéleno unikatni uZivatelské jméno (identifikator). Toto
uzivatelské jméno zajisti, ze je mozné sledovat ¢innost jednotlivcl v systému. Hesla
musi byt ulozena v takové podobé, aby nikdo vcetné spravce systému nemohl piecist
ulozené heslo. Pti distribuci hesel musi byt zajisténa jejich daveérnost.

Autorizace

e Pro piistup k ISMCK musi existovat formalni procedury registrace a deregistrace.

e Pristup k datim ISMCK je pfidélovan na zékladé definovanych roli uZivateli
v ISMCK.

e Pristup k privilegovanym funkcim uZivatele je omezen na pracovniky, ktefi maji
potiebu takové funkce pouzivat. Pfistupova prava uzivatele jsou definovana ptislusnou
roli.

e ISMCK:

a) fidi pristup uzivateli k datim a funkcim systému na zakladé¢ definované role
uzivatele ISMCK
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b) zajistuje ochranu pfed neautorizovanymi pfistupy jakymkoli pomocnym
programovym vybavenim
C) neohrozuje bezpecnost jinych systémi
Evidence a analyza udalosti

e Aby bylo mozné dokoncit diikladnou analyzu libovolné podezielé udalosti, musi byt
zaznamenavano dostateéné mnozstvi informaci. Casy udalosti mohou byt dilezité pii
vysetfovani libovolného bezpecnostniho incidentu. Proto je nutné, aby v§echny hodiny
v systému pracovaly podle spole¢ného standardu a byl zajistén jednotny cas v celém
ISMCK na viech stanicich a serverech.

e Piistup do logli musi byt chranén, aby se zabranilo jakémukoli moznému zneuZziti ¢i
ohroZeni.

e Log musi byt udrzovan po definovanou archivacni dobu od okamziku vzniku.
Archivac¢ni dobu urcuje ptislusny predpis Vydavatele (Archivacni ad).

e Log musi byt pravidelné analyzovéan, aby se zajistilo, Ze uzivatelé¢ provadi pouze
procesy, pro jejichzZ realizaci byli autorizovani.

e Pristup k datovym souboriim musi byt chranén tak, aby bylo zabranéno jakémukoli

moznému zneuziti nebo ohrozeni.

Ochrana proti virim a parazitnim kodtim
e Ochrana ISMCK proti virim a parazitnim kédam se ¥di platnymi piedpisy
Vydavatele a smluvnich subjekti.

Zalohovani a archivace

e Zalohovani OS a DB se tidi platnymi ptedpisy pro zalohovani.

e Doba archivovani se fidi archiva¢nim fadem Vydavatele.

5.3.8. Sitové propojeni - sitovd komunikace

Stav sité je tfeba neustdle monitorovat, aby byla umoZznéna v¢asné detekce neautorizovaného
pouziti, chyby ¢i zavady.

Bezpecnostni pozadavky a dostupna bezpecnostni opatieni pro sitoveé sluzby, které poskytu;ji
treti strany, musi byt formaln¢ odsouhlaseny a zdokumentovadny. Musi byt udrZzovéna
evidence vSech zafizeni, a jejich pfipojeni do sit€ musi byt schvaleno POB.

Uzly sit€ musi byt autentizovany. Pro ovéfeni komunikujicich entit musi byt pouZita
vzajemnd autentizace. Sitova zafizeni musi byt nastavena takovym zplsobem, aby bylo
zabranéno neautorizovanému piistupu do sit€¢ nebo k ni pfipojenych systémui. V rdmci

navazaného spojeni musi byt zajiSténa diivérnost a integrita.
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5.3.9. Slabiny a incidenty

Vsechny potencidlni slabiny musi byt vySetfeny a dolozeny POB. Veskeré bezpec¢nostni

incidenty musi byt nahlaseny POB a déale musi byt vySetfeny a evidovany.

5.3.10. Penetracni testovani

Je vhodné pfi kazdém vyznamném rozSifeni systému provést externi penetracni test

nezavislou firmou.

5.3.11. Odpovédnost za bezpecnost

Tato kapitola bude konkretizovat seznam roli v ISMCK a jejich struény popis.

5.3.12. Platnost

Tato Bezpecnostni politika ISMCK bude revidovana priib&zné dle rozvoje systému MCK a to

pod vedenim POB. Soucasné budou revidovany i navazné procedury, bude-li tieba.

5.3.13. Shrnuti

Bezpeénostni politika jednotlivych sou¢asti ISMCK bude zpracovdna do samostatnych
dokumentti, kde budou otazky bezpecnosti popsany detailné. Vznikne sada Bezpecnostni

dokumentace ISMCK.

5.3.14. Technicka pracovisté (serverovny)

Na t&chto pracovistich jsou umistény servery s aplikacemi a databazemi ISMCK a &ast
sitovych prvki. Jsou zde tedy elektronické databaze s transakénimi daty ISMCK. Z toho
divodu jsou na zabezpeCeni téchto pracovist kladeny nejvysSi ndroky. Zaroven je toto
zabezpeleni nutné pro snizeni pravdépodobnosti tisp&snosti Gitoki s cilem vyfadit ISMCK
Z ¢innosti, popf. ovlivnit jeho funkénost.

Bezpecnostni pozadavky uvedené v této sekci je nutné v maximalni mozné mife aplikovat i na
sitové komunikacni prvky pouzité pti spojeni jednotlivych pracovist’ a umisténé mimo tato
pracoviSté. Vzhledem k Sifrované komunikaci je moZnost zcizeni dat minimélni a tak
bezpecnost zde zajist'uje ochranu zatizeni pted Gtoky s cilem vyfadit systém cinnosti.
Zabezpedeni a rezimova opatieni pro serverovny, kde jsou umistény servery ISMCK, se ¥idi

platnymi piedpisy.
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5.3.15. Zabezpedeni komunikaci

Zabezpeceni komunikace proti ztrat¢ diavérnosti a zfalSovani dat bude v rdmci systému
zajisténo Sifrovanim a autentizaci na sitové urovni. Mezi sitémi smi byt povolen pouze
komunikaéni provoz odpovidajici jednotlivym aplikacim a spravé a rezii sité. Ostatni

komunikace bude byt zakdzana.

e POB schvaluje ptipojeni viech zafizeni do sité ISMCK

e POB stanovi bezpecnostni pozadavky a opatfeni, zajiStujici potfebnou sitovou
komunikaci s tfetimi stranami

e Spravce sit¢ ISMCK zajisti, Ze jsou nasazena stanovena bezpecnostni opatteni, do sité
jsou zapojovana pouze schvélend zatizeni, a tato zatizeni eviduje

e Spravce sit¢ ISMCK pravidelné kontroluje evidenci zatizeni pfipojenych do sité a jeji
souhlas s realnym stavem sité

e Spravce sité ISMCK zajisti nastavenim VLAN, filtraci komunikace a autentizaci
uzivateld, ze uzivatelé maji ptistup pouze k sitovym prosttedkiim odpovidajicim jejich
pracovni naplni.

e Spravce sitd ISMCK zajisti ochranu diivérnosti a integrity komunikace

e Spravce sit¢ ISMCK zajisti, Ze stav sit€¢ a probihajici komunikace jsou nepietrzité
monitorovany

e Spravce sité ISMCK zajisti, Ze zdroje pokusti 0 neopravnény piistup nebo o zahlceni
sité budou v nejkratsi mozné dob¢ po detekci odpojeny

Vlastni princip zabezpe€eni sité¢ a sitové komunikace musi byt popsan v naslednych

dokumentech, fesici bezpecnost jednotlivych projekti v ramci ISMCK.

5.3.16. Zabezpedeni dat na MCK

Veskera data ISMCK na MCK jsou ukladana v zasifrované podobé a elektronicky podepsané.

5.3.17. Odpovédnosti uZivateld ISMCK

Mezi zékladni povinnosti kazdého uZivatele ISMCK patfi:

e Hlaseni bezpetnostnich incidentti - jakmile uZzivatel ISMCK zjisti bezpe&nostni
incident, ma povinnost o této skutecnosti informovat svého nadfizeného, ktery ihned
informuje POB.

e HlasSeni bezpecnostnich slabin - uZzivatel ISMCK musi v pfipadé¢ zpozorovani
zaznamenat zranitelnd mista nebo hrozby a o této skutecnosti informovat svého
nadfizeného, ktery informuje POB.
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e HlaSeni chybného fungovani programového vybaveni — o chybném fungovani
programového vybaveni musi uzivatel ISMCK informovat svého nadfizeného, ktery
informuje pfislusného vedouciho projektu.

Uzivatel ISMCK nesmi ponechat bez dozoru nevefejné informace. Takové informace mohou
byt v tisténé 1 elektronické podobé. Tisténé informace, nebo elektronickda média musi byt
uschovany do vhodnych bezpecnostnich prostor, opatienych zamkem a obtizné piistupnych
nepovolanym osobam. Informace v pocitacéi, ¢i podobném elektronickém zatizeni, musi byt
také chranény, proto je uzivatel povinen pocitac uzaviit (napt. pouzit heslem chranény spofic¢
obrazovky) nebo se musi odhlasit od pracovni stanice. V dobé mimo pracovni dobu a v dobé
dlouhodobé nepfitomnosti uzivatele musi byt zachovana zéasada tzv. ,,prazdného stolu a
prazdné obrazovky pocitace* — vSechny nevetejné informace museji byt vhodné zabezpeceny
pred nepovolanymi osobami a pfipadnymi uto¢niky.
Bez povoleni je zakdzano vynaSet zafizeni (PC, elektronickd média a dalSi), na némz je
ISMCK provozovan. V piipadé, ze bude zafizeni, které bylo vyuZivano pro provozovani
systému, vyfazeno z provozu a ur¢eno k jinym ¢innostem nebo k likvidaci, je nezbytné pro
tyto ucely si opatfit pisemné povoleni. Takové povoleni vydava spravece ISMCK, se
souhlasem pfimého nadfizeného uzivatele ISMCK.
V piipadé, ze uzivateli ISMCK byl svéfen pienosny poéita¢, nebo podobné pienosné zaiizeni
a jsou v ném ulozeny nevefejné informace, je nezbytné, aby takové zafizeni nebylo nikdy
ponechano bez dozoru. Moznost pouzivani pfenosného poéitaée v ISMCK neni zakazana, ale
jeho pouzivani v produktivnim ISMCK se nedoporuduje.
Diveérné dokumenty a informace, pokud byly oznaceny k likvidaci a nebudou dale potieba, je
tieba znicCit, aby nebyly obnovitelné (skartovat). Skartace musi byt provedena v souladu s
platnym skarta¢nim a archiva¢nim fddem Vydavatele.
Neopravnéné osoby se nesmi volné pohybovat v prostorech, kde je spravovan a provozovan
ISMCK.
Kazdy poé¢ita¢ s piistupem k ISMCK je vybaven antivirovym systémem, zajist'ujicim ochranu
pied virovym napadenim. UZzivatelé jsou povinni zZaddnym zpisobem nebranit provozu
antivirového systému a vypadek jeho funk¢nosti hlasit jako bezpecnostni incident.
Piistup k ISMCK je mozny pouze po piislusné autorizaci.

e Systém eviduje uzivatele, je schopen sdruzovat je do skupin a ptidélovat jim

pfistupova prava pro jednotlivé operace v systému

e UZivatelé se hlasi do jednotlivych moduli pomoci ptistupového jména a hesla
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Heslo ptedstavuje zakladni prvek pocitacové bezpe€nosti, a proto musi byt kladen na jeho
vybér velky diraz, jak u administratord, tak i u b&znych uZivateldt ISMCK. Doporuduje se
vyuzit pro tvorbu hesel uziti specidlnich znak.
Veskeré aktivity v systému uzivatel provadi pouze pod vlastnim ID (uzivatelskym jménem) a
pod vlastnim heslem. UZivatel je zodpovédny za provadéné aktivity na ISMCK. ID a heslo si
kazdy uzivatel chrani proti vyzrazeni. Je zakézano sdileni ID a hesla vice osobami.
Uzivatel si mtize ménit heslo k systému kdykoliv pozaduje. Pokud bude systém automaticky
vyzadovat zménu hesla, je uzivatel povinen heslo zménit a neni povoleno pouzivat stejného
hesla.
Mezi zakladni atributy kvalitniho hesla patfi skute¢nost, ze lze heslo tézko uhodnout.
Vlastnosti kvalitniho hesla jsou vyjadieny nasledujicimi body:

e heslo musi byt snadno zapamatovatelné, aby wuzivatel nebyl svadén k jeho

zaznamenani;

¢ heslo se dé snadno a rychle vlozit, je obtizné jeho odpozorovani druhou osobou;

¢ je kombinaci malych a velkych pismen a obsahuje i Cislice;

e dobré heslo se sklada ze Sesti az osmi znaki;

e nesmi obsahovat po sob¢ jdouci stejné znaky a nesmi obsahovat pouze ¢iselné nebo
pouze pismenné skupiny.

Chyby pfi tvorb¢ hesel:
Pti tvorb¢ hesel se obycejné vyskytuje nekolik zasadnich chyb, kterym je nutné se vyvarovat.

Mezi zékladni chyby pfi tvorbé& hesel patii:

e Pouzivani hesel jako jsou naptiklad demo, test, guest, atp.

e Pouzivani oblibenych hesel jako naptiklad datum narozeni, jména rodinnych
piislusnikii, ndzvy oblibenych véci. Je nevhodné pouZivat tato jména i pozpatku nebo
doplnéna jednoduchym cislem.

e PouZzivani jmen postav ze zndmych filml nebo slovicka z pocitaCovych her. Nevhodné
je taky pouzivani znamych c¢iselnych substituci ve slovech jako y a z, malé L a ¢islice
1 atp.

e Pouzivani stejného hesla jako je jméno Gctu. Z tohoto diivodu je nutné, aby piistupové
ucty nebyly nikde zvefejniovany.
Zasadni pravidla pro vSechny uZzivatele ISMCK:
e hesla jsou individualni a musi byt drzena v tajnosti;

e hesla musi byt pravidelné¢ ménéna, neprodlené v pfipadé podezieni prozrazeni hesla;

e pii ukonceni prace nebo i pfi kratkém pferuSeni se musi zaméstnanec odhlésit ze
systému, popfipad¢ uzamknout obrazovku spofi¢em s heslem;
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e pfidélené prvotni heslo u aplikaci je nutno okamzité zménit a uz vice ho nepouzivat;

e umoznuje-li aplikace funkci ,,ukladéni hesla® je nutno tuto funkcionalitu ignorovat a
pouzivat misto toho kvalitni, dobfe zapamatovatelna hesla;

e hesla nebudou zahrnuta do zddného automatizovaného piihlasovaciho procesu, napf.
ulozeni do makra nebo funkéni klavesys;

e nesmi dojit k opakovanému pouziti nebo opakovani starych hesel po dobu alespon péti
zmén.
Za dodrzovani vyse uvedenych zéasad jsou odpovédni vSichni uZzivatelé, ktefi maji pristup do

ISMCK. Jelikoz nedodrzeni téchto pokynii miize mit vazné nasledky, v piipadé zjisténi téchto
skute¢nosti budou vici zodpovédnym osobam uplatnény sankéni postihy.

Vsichni uzivatelé ISMCK jsou vazani mléenlivosti, a to i po skonéeni pracovniho poméru u
provozovatele. Uzivatelé nesmi sdélovat nevefejné informace nepovolanym osobam, nesmi
takové informace posilat nezabezpecenou formou e-mailu, ¢i jinou nezabezpecenou formou
prenosu. Mlcenlivost se vztahuje i na informace o provozné¢ bezpeCnostnich opatienich.
Uzivatelé nesmi kopirovat zadny software, ktery je pouzivan v ramci ISMCK, na zélozni
média (napf. disketa, paska, CD a dalsi). Software nesmi byt pfemistovan na jiné zatizeni, ani
nesmi byt prozrazen nepovolanym osobam a strandm bez pisemného souhlasu spravce
ISMCK. Uzivatelé nesmi poskytnuté zafizeni a prostiedky vyuzivat k soukromym uéeltim.
Uzivatelé nesmi provadst zmény standardniho nastaveni ISMCK (hardwaru i softwaru) bez
souhlasu spravce ISMCK. Spravci ISMCK a sité jsou zodpovédni za bezchybnou instalaci
softwaru na viech zaiizenich ISMCK.

Vsichni uzivatelé ISMCK jsou povinni se fidit platnymi smérnicemi a dokumentaci,
souvisejici s ISMCK.

Prostiedky, zafizeni a informace ISMCK (napt. software, dokumentace, seznamy, apod.)
mohou byt pouzity pouze pro provozovani ISMCK a k zajistovani smluvenych sluzeb
pro drzitele karet.

Uzivatelé nesméji vyzradit nepovolanym osobam bezpe¢nostni a kontrolni mechanismy
pouzivané v ISMCK a rovnéz je zakazano prozrazovat mozné slabiny systému.

Bezpe€nosti mechanismy a opatfeni je mozné sdélit pouze na zakladé pisemné smlouvy,

kterou schvaluje POB.

5.3.18. Pravidla pro praci s neverejnymi informacemi

e Diavérné
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Diivérnou informaci se rozumi informace, ktera nema charakter zadné z ostatnich neveiejnych
informaci, ale dle rozhodnuti uzivatele je dilezité ji alespont docasné chranit pred zvetejnénim
a pfistupem neopravnénych osob. Je urcena uzkému, uzivatelem presn¢ definovanému okruhu
osob.

e Obchodni tajemstvi ) )
Nevetejnou informaci kategorie “OBCHODNI TAJEMSTVI” (OT) se rozumi veskeré
skute¢nosti obchodni, vyrobni, ¢i technické povahy souvisejici se spolecnosti, které maji
skutecnou nebo alespoinl potencialni materialni ¢i nematerialni hodnotu, nejsou v ptislusnych
obchodnich kruzich bézn¢ dostupné, maji byt podle vile spolecnosti utajeny a spolecnost
jejich utajeni odpovidajicim zptisobem zajist'uje.
Zda informace ma skutecné¢ charakter OT urcuje wuzivatel, po dohodé¢ s vedoucim
pracovnikem.

* Osobni a citlivé udaje (00)
V ramci ISMCK jsou zpracovavany osobni udaje. Obsluha kontaktniho (prodejniho) mista
Vydavatele bude mit k dispozici pouze udaje vytiiténé na MCK i tdaje v aplikaci ISMCK.
Manipulace s OU se idi platnymi internimi piedpisy provozovatele ISMCK.

5.3.19. Zasady pfi praci s neverejnymi informacemi

Cilem je minimalizovat pocet osob, které se nevefejnymi informacemi seznamuji.

S nevefejnymi informacemi se muZze seznamovat pouze opravnéna osoba. Opravnénou
osobou se rozumi fyzick4 osoba, kterd je urcena k seznameni s urcitou kategorii nevetrejné
informace pro vymezenou oblast pracovni ¢innosti, resp. k jejimu zpracovani.

Urceni opravnéné osoby ke styku s nevefejnou informaci kategorie Divérné a Obchodni
tajemstvi je ddno naplni jeji pracovni funkce nebo vyplyva ze zakona.

Rozsah urceni je determinovan funkci opravnéné osoby a podminén odivodnénou potiebou
seznamovat se s nevefejnou informaci. Urceni je platné po dobu trvani odiivodnéné potieby
seznamovat se s nevetejnou informaci ve stanoveném rozsahu.

V odlvodnénych ptipadech, z rozhodnuti vedouciho zaméstnance, v jehoZz plsobnosti ke
zpracovani neveiejnych informaci dochazi, mize byt provadéno pisemné uréeni a vyzadovan
podpis zdvazku mlcenlivosti 1 pfi styku opravnéné osoby s nevefejnymi informacemi

kategorie obchodni tajemstvi.

5.3.20. Administrativni opatreni pfi praci s neverejnymi informacemi

Nevetejny dokument musi byt zpracovan a manipulace s nim provadéna:
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e podle zdsad, stanovenych vlastnikem tlohy v uZivatelské dokumentaci tilohy, ve které
dochazi ke zpracovani nevefejnych informaci;

e podle obecnych zasad stanovenych v piedpisech Vydavatele.
Pfi zpracovani a manipulaci s neveiejnymi informacemi musi byt dodrzena nasledujici

opatfeni:

a) Oznacovani neveiejného dokumentu
Neveiejny dokument listinného charakteru (véetné elektronickych editovanych soubort) musi

byt oznacen na ptedni (editované) stran¢ prvniho listu v pravé horni Casti a nevefejny
dokument nelistinného charakteru na popisném Stitku nebo obalu symbolem:

“DUVERNE” nebo

“OBCHODNI TAJEMSTVI”

Symbol musi byt vyznacen zietelné a Citelng, v ¢eském jazyce, oznaCeni v cizim jazyce je
mozno pouzivat pouze jako pomocné. U nevefejného dokumentu listinného charakteru musi
byt symbol vyznacen odliSnym typem anebo odliSnou barvou pisma od vlastniho textu.

Pro nevetejné dokumenty listinného charakteru se vyuzivaji formulafe a $ablony Vydavatele.
b) Distribuce

Distribuce nevetfejného dokumentu je provaddéna na zakladé rozhodnuti zpracovatele. Musi
byt provadéna adresné, s jmenovitym vyznacenim adresatli v rozdélovniku nevefejného
dokumentu, ulozeného u zpracovatele. Nejvhodnéjsi forma distribuce nevetejnych dokumentt
je ptfedani pfimo opravnénym osobdm proti podpisu. V elektronické podobé je mozna
distribuce prostfednictvim e-mailu, vzdy s pfihlédnutim k charakteru dokumentu a ptipadné
S vyuzitim zabezpeceni, jako napf. Sifrovani.

Dalsi distribuce nevetejného dokumentu miize byt provadéna jen s védomim zpracovatele. O
zhotoveni kopie, opisu ¢i piekladu musi byt na ptivodnim vytisku dokumentu (nebo souboru v
elektronické podob&) vzdy pofizen zdznam: "Dne .....byla zhotovena kopie v poctu .....
vytiskd" a uveden rozdélovnik, komu byly kopie zaslany (pfidéleny), jméno a podpis osoby,
ktera kopii zhotovila.

Potizené vypisy ¢i poznamky z nevetejného dokumentu musi byt posuzovany zvlast' a podle
skutecného obsahu musi byt oznaceny odpovidajici kategorii nevetejné informace.

c) Preprava neverejného dokumentu

Nevetejné dokumenty listinného charakteru i nelistinného charakteru (disketa, CD, USB flash

disk) se ptepravuji kuryrem, drzitelem postovni licence jako doporuc¢ené zasilky nebo osobné
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ur¢enym uzivatelem. Z vn¢jSitho obalu zasilky nesmi byt mozno zjistit, ze se jedna o
neveiejny dokument. Povéfené osobé se zasilka predava proti podpisu.

Nevetejné dokumenty v elektronické podobé lze pfedavat e-mailem pouze s vyuzitim
Sifrovacich prostredka.

Predavani nevetejnych dokumentl prostiednictvim faxu je zakazano.

d) Ukladani, archivace a likvidace neveiejného dokumentu

Neveiejny dokument se uklddd po dobu stanovenou zpracovatelem. Po jejim uplynuti je
likvidovan nebo archivovan, pokud je to dano zvlastnim zdkonem.

Likvidace nevetejného dokumentu musi byt provedena takovym zplsobem, aby nebylo
mozné nevetejnou informaci jakkoli obnovit.

Lhiity pro ukladani nevetfejnych dokument:

e “DUVERNE”
Dobu ukladéni stanovi zpracovatel. Po uplynuti této doby se dokument likviduje.

e “OBCHODNI TAJEMSTVI”
Dobu ukladéani stanovi zpracovatel, minimaln¢€ po dobu trvani OT. Po uplynuti této doby se

dokument archivuje nebo likviduje.

5.3.21. Zabezpedeni nevefejnych informaci zpracovavanych v ISMCK

Zabezpe&eni se idi platnymi bezpe¢nostnimi piedpisy provozovatele ISMCK.

Uschovné objekty

Nevetejné dokumenty listinného charakteru a nosice elektronickych informaci se ukladaji
Vv trezorech, uzamykatelnych sktinich, zasuvkach nebo jinych uzamykatelnych schrankach,

odd¢len¢ od vetejnych dokumenti.

5.3.22. Organizacni, kontrolni a dalsi opatreni

a) Zabezpeleni neveiejnych informaci pri jednani vice osob (porady, atp.)
Pfi jednanich, jejichz obsahem jsou nevetejné informace, tykajici se ISMCK, musi byt pfijata

opatteni k zamezeni jejich tniku. Jednd se zejména o tato opatteni:
e sestavit program jednani tak, aby se stakovou nevefejnou informaci nemohly
seznamit neopravnéné osoby,

e piedem stanovit vymezeny okruh ucastnikii podle opravnéni ke styku s takovou
neveiejnou informaci,

e vybrat vhodnou mistnost a pfijmout opatieni proti pozorovani a vstupu neopravnénych
osob,
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e pied zahajenim upozornit zGcastnéné na skutecnost, Ze je projedndvana neverejna
informace a na jeji druh,

e pii akcich trvajicich déle nez jeden den zabezpecit Ucastnikim jedndni bezpecné
ulozeni nevetejnych dokumentd,

e jmenovité¢ a pisemné urCit potadatele akce, ktery odpovida za dodrzovani
bezpecnostnich pravidel po celou dobu jednéni,

e vést prezencni listinu, kterd bude soucasti zapisu z jednani.

b) Bezpe¢nostni vzdélavani
S novymi uzivateli ISMCK musi byt bezprostfedné pied zahajenim Cinnosti s nevefejnymi

informacemi provedeno Skoleni o obecné platnych pravnich predpisech a fidicich
dokumentech vztahujicich se k zabezpeceni nevetejnych informaci.

Prokazatelné seznameni uzivatelll s novelizovanymi pravnimi pfedpisy a fidicimi dokumenty,
které fesi zabezpeceni nevetejnych informaci se provadi na zakladé rozhodnuti ptislusného

vedouciho zaméstnance.

5.3.23. Naslednd dokumentace ISMCK

Nésledna dokumentace detailné popisuje jednotlivé funkéni, provozni, technickeé,
technologické, servisni a bezpe&nostni aspekty aplikace v ramci ISMCK. Tato dokumentace
musi vychazet z pozadavki na funkcnost, bezpecnost, technologickou aplikovatelnost a
piijatelnost nasledné udrzby. Pro kazdou novou aplikaci, implementovanou v ramci ISMCK,
musi existovat minimaln¢ tyto nasledné dokumenty :

* Samostatna analyza rizik pro implementovanou aplikaci a jeji porovnani s Analyzou

rizik UMCK a nasledné vyhodnoceni

e Provadéci projekt aplikace (funkcionalita, HW, SW, identifikace, vazby, ...)

e Bezpecnostni projekt aplikace (popis nakladani s osobnimi tidaji, zabezpeceni, ...)

e Pozadavky na servisni a profylaktickou ¢innost, zdlohovani

e Provozni smérnice aplikace

e Plan zalohovani a obnovy

e Havarijni plan
Mimo tyto dokumenty mohou vzniknout i dal$i specifické dokumenty, vztahujici se

k implementované aplikaci.
Dale by mély v UMCK existovat tyto vieobecné dokumenty, vztahujici se k ISMCK jako

celku:
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e Plan zvladani rizik (postup a redukce zjisténych rizik na minimalni uroven, prace se
zbytkovymi riziky)

e Plan bezpeé¢nosti ISMCK (plan zékladnich akci bezpe&nosti)

e Plan zachovani kontinuity hlavnich ¢innosti (provozuschopnost bez podpory IS, popf.
s velkym omezenim podpory IS)

e Mapa vsech havarijnich plana UMCK (stanoveni priorit pfi obnové ISMCK jako
celku)

e Plan testovani havarijnich planti (stanoveni podminek a postupi pro testovani
havarijnich plani)

e Plan bezpecnostni vychovy a Skoleni zaméstnancu

e Pléan auditi IS (bézné kontroly, interni a externi audity, penetracni testovani)

5.3.24. Pozadavky na zpracovani nasledné dokumentace

Naésledna dokumentace implementované aplikace do ISMCK musi vzdy spliiovat tyto

podminky:

e Musi odpovidat nadfazenym dokumentiim:

o Analyza rizik UMCK

o Bezpeénostni fad UMCK

o Bezpetnostni politika UMCK
e Musi odpovidat pfedmétu plnéni v prislusné smlouve
e Musi jasné a podrobné definovat vlastnosti aplikace

e Musi jasné a podrobné definovat pozadavky na HW, OS, zabezpefeni aplikace,
komunikac¢nich linek

e Musi jasné a podrobné definovat pozadavky na uZivatele aplikace s rozdélenim na
jednotlivé role

e Musi jasné a podrobné definovat pozadavky na provadéni servisnich a profylaktickych
¢innosti
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6. Zaver

Cilem této prace bylo na zéklad¢ urceni a identifikace rozdilii mezi béznym informacnim
systémem a syst¢émem multifunk¢ni karty vytvofit tfi zakladni bezpecnostni dokumenty pro
systétm multifunkéni Cipové karty. Jednd se o ,,Analyzu rizik®, Bezpecnostni politiku a
,Bezpecnostni fad“. Jako vzorek bézného informacéniho systému je bran systém bézné
akciové spole¢nosti s obratem nékolika set miliont korun, existujicim IT oddélenim, nékolika
detasovanymi pracovisti a implementovanym podnikovym informac¢nim systémem.

Jako vzorek systému multifunkéni karty byl bran systém méstské multifunkéni karty, ktery
umoznuje drziteli takové karty zjednodusenym zpisobem Cerpat sluzby a to placené ze strany
drzitele, tak i hrazené naptiklad méstem, zpravidla v urbanizovaném prostiedi. Jako atribut
ptifadime jest¢ vyuzivani elektronickych penéz na takovéto karte.

Hlavni zjisténé rozdily mezi témito informacnimi systémy jsou: Mira zpracovavanych
osobnich udajii vlastnich a cizich subjektli, mira outsourcingu sluzeb, pfistup tretich subjektt
k informaénim systémim multifunkéni ¢ipové karty a naposledy dynamicky az piekotny
rozvoj systému multifunkéni cipové karty. Na zaklad¢ takto zjiSténych rozdila byly vytvofeny
tfi vzorové bezpe€nostni dokumenty pro systém multifunkéni Cipové karty. Zavérecné
doporuceni zni: V dynamicky se rozvijejicim informa¢nim systému je nutné volit odliSny
model (strukturu) bezpecnostni dokumentace, ta je popsana ve vzorovém dokumentu
,Bezpecnostni fad“. Dale je nutno ve vrcholové bezpecnostni dokumentaci stanovit
pozadavky na dil¢i naslednou dokumentaci. Tyto poZadavky jsou vzorové zpracovany
v dokumentu ,,Bezpecnostni politika“. Oba dokumenty pak vychazi z provedené Analyzy
rizik, kterd je prvnim vzorovym dokumentem. Pro smluvni zajiSténi bezpecnosti u tretich
subjektd je nutné vyuzit pravnich sluzeb a tato povinnost musi byt v dokumentaci stanovena.
Cile diplomové prace bylo dosaZeno a zpracovana dokumentace muize poslouZit jako vzor pro
zpracovani konkrétni dokumentace v existujicim informacnim systému multifunkéni €ipové

karty.
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.1. Seznam zkratek:

Zkratka Vyznam

ID identifikaéni prvek (nap¥. Cislo)

PIN osobni identifikani Cislo (Personal Identification Number)
SAM Secure Access Module

HW hardware

SW software

MCK multifunkéni ipova karta

MAD Mifare Application Directory

BlackList seznam zakazanych - blokovanych karet v systému
EP elektronicka penézenka

DB Databaze

ISMCK Informacni systém Multifunkéni Cipové karty

ou Osobni udaje

MCK Multifunkéni gipova karta

Vydavatel Organizace Vydavatele Multifunk&ni Cipové karty
POB Povéfrena osoba pro bezpecnost

PP Provadéci projekt

BPo Bezpecnostni politika

IT Informacni technologie

VO Vedouci odboru (organiza¢ni jednotky)

oS Operacni systém

Zoou Zakon na ochranu osobnich udaju

BOZP Bezpednost a ochrana zdravi pfi praci

BP Bezpecnostni projekt

IS Informacéni systém

KOC Kartové odbavovaci centrum

PO Pozarni ochrana

PT Platebni terminaly

RS Rezervalni systém

SZ Samoobsluzné zény
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