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ABSTRAKT

Bakalai'ska prace se zaméfuje na ochranu soukromi a osobnich tdaji zaméstnance v kontextu
Ceské a evropské platné legislativy. Prvni Cast této zavérecné prace, literarni reserse, se vénuje
zakladni terminologii, souvisejici s danou problematikou, dale platné pravni uprave, vztahujici
se k oblasti ochrany osobnich udaju, a to jak v ¢eském, tak evropském kontextu. Zvlastni
pozornost je pak vénovana institutu Ufadu pro ochranu osobnich udajii a nové unijni pravni
upravé dané problematiky, tzv. GDPR.

Praktickd Cast této zavéreéné prace je pojata jako identifikace procesu ochrany soukromi
a ochrany osobnich udaji zaméstnanci konkrétniho obchodné-vyrobniho podniku. Pozornost
je vénovana nakladdni s osobnimi udaji zaméstnance v pribchu celého Zivotniho cyklu
zaméstnance ve spolecnosti. Ziskané informace jsou nasledné porovnany s platnou legislativni

upravou a na zékladé této komparace jsou definovana doporuceni.

Kli¢ova slova: soukromi, osobni idaj, monitoring zaméstnancti, GDPR, Ufad pro ochranu

osobnich tdaju, subjekt tdaji

ABSTRACT

The bachelor thesis focuses on employees” privacy and personal data protection in the context
of both the Czech and European valid legislation. The first part of the thesis, the literary
research, deals with the basic terminology related to the relevant issues. Next, the legal
regulation dealing with the issues of personal data protection is presented both in the Czech and
the European context. Particular attention is paid to the institution of the Office for personal
data protection and to the new European Union legal regulation of the issue, GDPR.

The practical part of the thesis works as the identification of the process of employees” privacy
and personal data protection within a specific company. Attention is paid to dealing with
employee’s personal data within the whole labour life cycle of the employee in the company.
The obtained information is consequently compared to the valid legal regulation and on the

comparison basis recommendations are submitted.

Key words: privacy, personal data, employee monitoring, GDPR, Office for personal data

protection, data subject
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1 UVOD

Zijeme v dobé internetové, kterd s sebou p¥inasi rychly rozvoj chytrych technologii, které se
rychle zabydlely v naSich domovech, firmach a dalSich institucich na celosvétové globalni
urovni. Tyto technologie se jiz staly natolik béZnou soucasti naSich zivoti, Ze si fungovani bez
nich nedovedeme piedstavit (v nékterych situacich by jiz skute¢né ani nebylo mozné). Mimo
vSechny pozitivni atributy, které ndm usnadnuji soukromy i pracovni zivot vSak je nutné
uvédomovat si i negativni dopady, jez S sebou 21. stoleti v tomto ohledu ptindsi. Zvlastnim
paradoxem, ktery uzce souvisi s tématem této bakalaiské prace, je fakt, Ze pribyva stale vice
jedinct, ktefi jsou ochotni odhalovat své soukromi casto neurcitému poctu dalSich subjektii
(napt. Facebook apod.). Tato skute¢nost mize pusobit jako dobrovolné zieknuti se jednoho
Z Gistavné garantovanych prav. Zaroven vSak z judikatury Evropského soudu pro lidské prava
vyplyva fakt, Ze pravo na soukromi i nadéle ziistava atributem, za ktery lidé bojuji a domahaji

se jej.

Stejné jako jiné oblasti fungovani spole¢nosti, byly 1 pracovnépravni vztahy zasazeny proudem
vzestupného rozvoje informacnich technologii, a proto musi legislativa i v této oblasti pracovat
S problematikou ochrany soukromi, ochrany osobnich udaji zaméstnancli a zéaroven
respektovat vlastnické pravo zameéstnavatele. Jiz po cela staleti fungovani lidského spolecenstvi
plati, Ze non omne quod licet honestum est (ne vSe co je legalni je 1 moraln¢ spravné). A prave
proto je ukolem zdkonodarce hledat onu objektivni pravdu, onen pfijatelny kompromis,
ktery bude obecné aplikovatelny tak, aby feSil kolizi dvou ustavné zarucenych prav
za soucasného prihlédnuti k moralnim a etickym zasadam, které by nemély byt v tomto ptipadé

opomijeny.

Monitoring zaméstnanct je dynamicky rozvijejici se oblasti diky neutuchajicimu pokroku
sledovacich a monitorovacich technologii. Legislativa musi pruzné¢ reagovat na mnozstvi
novych technologii, které vyrobci neustdle vyvijeji. V poslednich letech doslo k tadé
vyznamnych novel, Které aktualné vstupuji v platnost. Prvni ¢ast této prace ¢tenafe seznami
s historii a platnou legislativou upravujici oblast monitoringu zaméstnanci a zpracovani
osobnich udaji. Navazujici druha ¢ast prace ¢tenafi predstavi priklady z praxe diky spolupraci
s konkrétni pravnickou osobou, jejiz soucasti je vyhodnoceni stavajici situace monitoringu
zamestnancl a zpracovani osobnich udaji u dané spolec¢nosti. V zavéru druhé Casti prace jsou
uvedena doporuceni, ktera spolenosti pfinaSeni navrhy jednotlivych opatieni azmén,

ktera musi byt zavedena, aby nastaveni byla v souladu s platnou legislativou.



2 CIL PRACE A METODIKA

Hlavnim cilem pifedkladané bakalarské prace je na zakladé¢ podrobné analyzy ochrany
soukromi zameéstnancii a procesu zpracovavani osobnich udaji zaméstnancii v konkrétnim
obchodné-vyrobnim podniku vyhodnotit, do jaké miry tyto procesy koresponduji s platnou
pravni upravou Ceské republiky. V piipadé identifikace odchylek od platnych legislativnich
norem, budou vymezeny duasledky tohoto odchyleni a vycisleny ekonomické naklady zavedeni

konkrétnich doporuceni v podniku.

Prvni ¢ast zavéreéné prace se vénuje zpracovani literarni reserSe, vztahujici se k problematice
ochrany soukromi, ochrany osobnich udajii a monitoringu zaméstnancli na pracovisti
v kontextu pracovnépravnich vztahti. Uvodni kapitoly prvni &asti bakalaiské prace jsou
vénovany struénému piehledu vyvoje problematiky ochrany soukromi Vv kontextu
mezinarodniho prava. Navazuje definice pravni upravy Evropské Unie, kdy jsou piedstaveny
a strucné charakterizovany zakladni dokumenty, vztahujici se k dané problematice. Jedna se
pfedevSim o Listinu zékladnich prav EU, dale je zvlaStni pozornost vénovana v soucasnosti
velmi aktudlnimu pramenu prava, jimZz je Obecné nafizeni o ochrané¢ osobnich udajii
(tzv. GDPR). Na evropskou legislativni upravu navazuje Ceska pravni uprava ochrany
soukromi a ochrany osobnich udaji na poli pracovnépravnich vztahl. Je zde definovan
zakladni legislativni ramec celé problematiky. V kontextu ceské pravni Upravy jej tvori
predeviim zakladni ustanoveni plynouci z Listiny zakladnich prav a svobod a Ustavy Ceské
republiky. Dale jsou charakterizovana jednotliva ustanoveni prava obc¢anského a pracovniho,
ktera jsou relevantni ke zde probirané problematice. Zcela zasadnim pramenem je dale zakon o
ochrané osobnich udajli, z néhoz mimo jiné vychdzi pojmoslovi jednotlivych termini, slouzici
k lepsimu pochopeni a orientaci v otazce ochrany soukromi a ochrany osobnich dajii obecné.
Pro vytvoreni konkrétnéjsi predstavy o tématu této bakalarské prace je popisna ¢ast doplnéna
0 judikat z dilny Evropského soudu pro lidska prava, ale nechybi ani ptipad, jimz se zabyval

gesky Utad pro ochranu osobnich tdajtL.

Druhé ¢ast predkladané bakalédiské prace analyzuje ochranu soukromi zaméstnancti a proces
naklddani S osobnimi udaji zaméstnancti konkrétniho obchodné-vyrobniho podniku. Tato
analyza mapuje prabéh zpracovavani osobnich udaji zaméstnancii od okamziku zaslani

zivotopisu uchazeci, ptes vybeérové fizeni a nasledné uzavieni pracovniho poméru, az do jeho



ukonceni. Jednotlivé kapitoly praktické ¢asti zavérecné prace jsou tedy vénovany zpracovani
osobnich udajii zaméstnancl pfed vznikem pracovniho poméru, v jeho pribehu, kde je zminéna
1 problematika monitoringu zaméstnancii, a po jeho skonceni. Po ziskani vSech nezbytnych
informaci je provedena komparace jednotlivych procesii a postupti zaméstnavatele s platnou
pravni apravou Ceské republiky. V piipadé identifikace odchylek od zakonné Gpravy jsou

vznesena doporuceni, véetné vycisleni ekonomické naro¢nosti jejich zavedeni v podniku.



3 TEORETICKA CAST
3.1 Pravo na soukromi a jeho vyznam

Pravo na soukromi fadime k zdkladnim, pfirozenym pravim clovéka, jez jsou nezadatelnd,

nezcizitelna, nepromlcitelna a nezrusitelna, ptsobici erga omnes (proti vSem).

Nezadatelnost zakladnich prav a svobod lze definovat jako nemoznost subjektu tato prdava
postoupit, zadat, dat do zdstavy na urcitou dobu. Nezcizitelnost zakladnich prav a svobod pak
spociva v tom, ze vzdani se jich ze strany nositele nebo pfevedeni prava na jiného neni mozné.
Neproml¢itelnost zakladnich prav a svobod znamena, Ze nezanikaji promléenim, jsou trvale
vymahatelnd. NezruSitelnost zdkladnich prav a svobod dokumentuje to, Ze je statni moc

nemuize platné zrusit, mize je pouze prohlasovat a garantovat. (Zoubek, 2010, s. 103)

Moravek (2013, s. 58—59) definuje pravo na soukromi jako pravo vychazejici z lidské
pfirozenosti a souvisejici s lidskou dustojnosti. Obsah pojmu soukromi se pak dle Moravka
méni v zavislosti na narodu, podnebi, spolecenském postaveni a case. Do sféry soukromi pak
Moravek zahrnuje nejen intimni prostor ¢lovéka, ale 1 mista, kde se béZné zdrZuje, nebo mista
kde muze divodné ocekavat, Ze mu bude poskytnuta jistd mira diskrétnosti ve smyslu,

Ze nebude muset byt zcela ve stiehu a pfipraven hrat svou socialni roli.

Evropsky soud pro lidska prava definuje pravo na soukromi jako pravo zakladat a rozvijet
vztahy s jinymi lidskymi bytostmi, hlavné v citové oblasti, v zajmu rozvoje a naplnéni své

vlastni osobnosti. (Barancova et al., 2010, s. 121)

Utad pro ochranu osobnich udajii ve svém stanovisku &. 6/2009 pak definuje pojem soukromi
jako osobni, intimni sféru cloveka v jeho integrité, ktera zahrnuje vSechny projevy osobnosti
konkrétniho a jedinecného lidského tvora. Pojem soukromi obsahuje rovnéZz hmotny
I myslenkovy prostor jednotlivce, soucasti soukromého Zivota je i prdvo na vytvdareni a rozvijeni
vztahu s dalsimi lidskymi bytostmi. (Stanovisko €. 6/2009 — Ochrana soukromi pii zpracovani

osobnich udajt, c2013)



3.2 Mezinarodni pravni uprava

3.2.1 VSeobecna deklarace lidskych prav

Vseobecna deklarace lidskych prav byla Valnym shromazdénim OSN pfijata v roce 1948.
Ackoliv pro ni plati, Ze neni mezinarodni smlouvou, nema pravni zdvaznost a ma pouze
doporucujici charakter, stala se jakymsi prestiznim zakladem pro upravu fady otazek na poli

problematiky lidskych prav. (Galvas a kol., 2012, s. 67)

V souvislosti s tématem této bakalaiské prace je stéZejnim ustanovenim zejména ¢l. 3,
ktery tikd, ze kazdy ma pravo na Zivot, svobodu a osobni bezpec¢nost. Pravo na zachovani lidské
dastojnosti ve sméru ke slozce soukromi je dale rozvedeno ¢lankem 12, ktery stanovi, ze nikdo
nesmi byt vystaven svévolnému zasahovdni do soukromého zivota, do rodiny, domova
nebo korespondence, ani utokiim na svou Cest a povést. Kazdy ma pravo na zakonnou ochranu
proti takovym zasahtim nebo utokiim. Clanek 17 ve svych dvou odstavcich stanovi, Ze kazdy
ma pravo vlastnit majetek jak sam, tak spolu s jinymi. Nikdo nesmi byt svévolné zbaven svého
majetku. — to je ve vztahu ke zde rozebirané problematice tieba vztahnout zejména k pravu
zaméstnavatele chranit svij majetek (tato moznost mu musi byt zajisténa). Z hlediska
pracovnépravnich vztahti nelze dale opomenout ani ¢l. 23 odst. 1, ktery tik4, Ze kazdy mé pravo
na praci, na svobodnou volbu zaméstnani, na spravedlivé a uspokojivé pracovni podminky

a na ochranu proti nezaméstnanosti. (Moravek, 2013, s. 84—85)

3.2.2 Mezinarodni pakt o ob¢anskych a politickych pravech a Mezinarodni

pakt o hospodarskych, socidalnich a kulturnich pravech

Mezinarodni pakt o obcanskych a politickych pravech a Mezinarodni pakt o hospodatskych,
socialnich a kulturnich pravech byly pfijaty v ramci OSN v roce 1966 a staly se soucasti

pravniho #adu CR — jsou pro CR zavazné. (Bélina, 2012, s. 51)

Prava souvisejici s vykonem prace jsou upravena zejména v Mezindrodnim paktu
0 hospodatskych, socidlnich a kulturnich pravech, ktery stanovi mimo jiné pravo na praci,
na spravedlivou mzdu, na zaklddani odborovych organizaci a tucCast v nich, pravo

na zabezpeceni pied hladem, pravo na vzdélani a pravo na zdravi. (Bélina, 2012, s. 52)

Galvas (2012, s. 68) pak uvadi ustanoveni, jez souvisi s vykonem prace a jez jsou zakotvena

vV druhém z Pakti, kterym je Mezinarodni pakt o obcanskych a politickych pravech. Témito



pravy jsou piedev§im zakaz otroctvi a nucené prace a pravo na sdruzovani, véetné prava

na odborové sdruzovani.
3.2.3 Evropska umluva o ochrané lidskych prav a zakladnich svobod

Evropskd umluva o ochrané lidskych prav a zékladnich svobod byla Radou Evropy pfijata
vroce 1950 a vyznamna je predevsim z divodu, ze byla viilbec prvnim systémem ochrany

lidskych prav na mezinarodni Grovni pod zastitou Evropského soudu pro lidska prava. (Bé€lina,

2017, s. 40-41)

Z hlediska zkoumané problematiky této zavérecné prace je zasadnim ¢l. 8 Evropské umluvy
0 ochran¢ lidskych prav a zakladnich svobod, ktery zarucuje pravo na respektovani
soukromého a rodinného Zivota a ve svém odst. 1 pak stanovi, Ze kazdy md prdvo na
respektovani svého soukromého a rodinného Zivota, obydli a korespondence. (Evropska

umluva o ochran¢ lidskych prav, 2017)
3.2.4 Evropska socialni charta

Evropska socialni charta byla podepsana v roce 1961 v Turiné. Jednd se o mezinarodni
smlouvu, ktera je souborem evropskych hospodaiskych a socialnich prav, ktera byla v roce
1988 dale rozvedena pfijetim Dodatkového protokolu k Evropské socidlni charté. Kontrolni
mechanismus Evropské socialni charty se vyrazné lisi od kontroly provadéné ESLP. Kontrola
dodrZzovéani zavazkil zakotvenych v Evropské socialni charté je kontrolou administrativni
(zaloZenou vyhradné na ptedkladani zprav generalnimu tajemnikovi Rady Evropy ve ¢tyfletych

Ihitach). (Bélina, 2017, s. 40)

Prvni ¢ast Evropské socialni charty je vénovéna vyctu prav, ktera souviseji s pracovnépravni a
socialni problematikou. Ve druhé ¢asti Evropské socialni charty jsou pak jednotliva prava blize
rozvedena. V katalogu prav pak mizeme v Evropské socialni charté hledat napiiklad pravo
pracovat, pravo na spravedlivé pracovni podminky, pravo na bezpecné a zdravotné nezavadné
pracovni podminky, dale je zde zakotveno pravo kolektivné vyjednavat. Také je zde stanovena

zvlastni ochrana déti a zaméstnanych zen. (Evropska socialni charta, 2017)
3.25 Umluva ¢. 108

Umluva ¢. 108 o ochrané¢ osob s ohledem na automatizované zpracovani osobnich dat je

mezinarodni smlouvou piijatou Radou Evropy v lednu 1981. Dne 9. 7. 2001 doslo k ratifikaci



Umluvy &. 108 Ceskou republikou, coz znamena, Ze je timto dokumentem, na rozdil od vyse
zminénych, Ceska republika vazana. O tii roky pozdéji, piesnéji 1. éervence 2004, byl Ceskou
republikou piijat Dodatkovy protokol. Umluva &. 108 jako prvni uceleny dokument blize
konkretizuje upravu osobnich dat. Nicméné ustanoveni vychéazejici z Umluvy &. 108 se v Ceské
republice pouziji spiSe vyjimecné. Divodem je existence Zakona o ochran¢ osobnich udaj,

ktery nabizi komplexnéjsi Upravu a vétsi garance. (Moravek, 2013, s. 100—101)
3.3 Pravni Gprava EU

Evropskd Unie disponuje vlastni pravni subjektivitou a jeji pravni fad je separovan
od mezinarodniho prava, pficemz lze ¢lenit na pravo primarni (Smlouvy a obecné pravni

zasady), sekundarni (zalozené na Smlouvach) a pravo dopliikové.
3.3.1 Listina zakladnich prav EU

Listina zakladnich prav EU je dal§im dokumentem sméfujicim K posileni ochrany soukromi
a osobnich udaju. Listina zakladnich prav EU sestava z preambule a Sesti kapitol a je pramenem
evropského primarniho prava. Co se tykd obsahu Listiny zékladnich prav EU lze konstatovat,
e prava uznana Listinou jsou ve vét§inové mife obsazena jiz v Umluvé. Adekvatni ke zde
probirané problematice je obsah ¢l. 7 Listiny EU, ktery zakotvuje pravo kazdého
na respektovani svého soukromého a rodinného Zivota, obydli a komunikace. Clanek 8 odst. 1
az 3 pak stanovuje pravo kazdého na ochranu osobnich udaju, které se ho tykaji. Plati, Ze tyto
udaje musi byt zpracovany korektné, K presné stanovenym uceluum a na zdkladé souhlasu

dotcené osoby nebo na zdkladé jiného opravnéného ditvodu stanoveného zakonem. (Novak,

2014, s. 31-32)

3.3.2 Smérnice 95/46/ES

Vzhledem Kk tématu této zavére¢né prace je zatim nejvyznamnéj$im pramenem evropského
sekundarniho prava Smérnice Evropského parlamentu a Rady ¢. 95/46/ES. Slovo zatim
v piedchozi vété ma vyznam z toho duvodu, ze 27. dubna 2016 bylo Evropskym parlamentem
a Radou pfijato Obecné nafizeni o ochrané osobnich tdajt, které ma byt ti¢inné od 25. kvétna
2018 a které zrusi smérnici 95/46/ES. Z tohoto diivodu bude pozornost a nasledujici kapitola
této zaveérecné prace vénovany predevsim jiz zminénému Natizeni ¢. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji

a o zru$eni smérnice 95/46/ES.



3.3.3 Nové obecné narizeni o ochrané osobnich udaji (GDPR)

Jak vyplyva z ptedeslé kapitoly, zatim nejvyznamnéj$im pramenem evropského sekundarniho
prava vztahujicim se k problematice ochrany osobnich udajti je Smérnice €. 95/46/ES. OvSem
podstatné je uvédomit si, ze Smérnice €. 95/46/ES vznikla v dobé&, kdy jesté¢ neexistovaly
socialni sité, cloudova lozisté ani spousta dalSich technologii. Vyznamnou roli také hrala
skutecnost, ze cilem smérnice jako pravniho aktu je stanovit cil, kterého museji vSechny zem¢
EU dosahnout. Jak tohoto cile dosahnout v$ak smérnice zanechava plné v kompetenci
jednotlivych statl. Smérnice je navic zévaznd jen pro ty Clenské staty, kterym je urcena.
Tim doslo ke znacné roztiisténosti upravy této problematiky v ramci celé EU. V kone¢ném
dasledku tak vlastné transponovanim smérnice 95/46/ES do narodnich pravnich fadi vzniklo
28 raznych predpist, tykajicich se ochrany osobnich udajii. V ptipad¢ natfizeni se ovSem jedna
0 nejsilngjsi z pravnich aktd sekundarniho prava, ktery plati v plném svém rozsahu v ramci celé

EU.

Z tohoto divodu bylo v dubnu 2016 pfijato Natizeni €. 2016/679 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajli a o zruSeni
smérnice 95/46/ES (dale GDPR). GDPR (General Data Protection Regulation) vstoupi
v ucinnost 25. kvétna 2018 a vytvorii tak dosud nejvice sjednoceny soubor pravidel na ochranu
dat na svété, jez si klade za cil chranit subjekty udaji predevsim s ohledem na rychle se
rozvijejici digitalizaci, sbéru velkého mnoZstvi dat a internetovou dobu jako takovou. V Ceské
republice nahradi GDPR smérnici 95/46/ES a souvisejici zdkon ¢. 101/2000 Sb., o ochrané
osobnich udajt, a to tak, Ze prava a povinnosti obsazena v sou¢asném ZOOU budou nahrazena
pravy a povinnostmi vyplyvajicimi z GDPR. Sou¢asny ZOOU tak bude po jeho novele
upravovat uz jen nékteré véci, tykajici se UOOU (napf. jeho ustaveni, organizaci). GDPR se
bude vztahovat na kazdého, kdo shromazduje nebo zpracovava osobni tdaje obcanti EU,

véetné& spoleénosti mimo EU, které viak plisobi na evropském trhu. (Skorni¢kova, c2017)

I ptes to, ze GDPR vzbuzuje spiSe obavy z hrozicich pokut a nadmérné administrativni zatéze,
nutno podotknout, Ze navazuje na stavajici pravni Gpravu. Definice dulezitych pojmt a zasady
zpracovani osobnich udajt zistavaji veskrz zachovany, ale GDPR samoziejmé ptichézi s fadou

novinek, o kterych bude nyni pojednédno se zfetelem na pracovnépravni vztahy.



Kromé stavajicich prav subjekti udaji GDPR pfichazi s témito novymi opravnénimi

(Pomaizlova a Fiirstova, 2017, s. 15—24):

Pravo na vymaz — pravo byt zapomenut (the right to be forgotten); povinnost spravce
vymazat OU bez zbyte¢ného odkladu, pokud pominul uéel zpracovani, subjekt OU
odvola souhlas a neexistuje zadny dalsi pravni diivod pro zpracovani, subjekt udaja
vznese namitky proti zpracovani a neexistuji zadné pievazujici opravnéné diavody
pro zpracovani, OU byly zpracovany protipravné nebo byly shromazdény v souvislosti
s nabidkou sluzeb informacéni spole¢nosti podle ¢l. 8 odst. 1 GDPR (souhlas ditéte

mladsiho 16 let) nebo OU byly vymazany z diivodu plnéni pravni povinnosti.

Pravo na ptenositelnost udaji — portabilita; moznost za uréitych podminek bezplatné
ziskat OU, které poskytl spravci sam subjekt tidajii a pravo predat tyto tidaje jinému

spravci, aniz by tomu pvodni spravce branil.

Pravo vznést namitku — moznost subjektu OU vznést namitku proti zpracovéani jeho OU
predeviim v situacich, kdy subjekt OU nedisponuje dostateénym opravnénim
pro vymaz; V ptipadé potteb marketingu plati, Ze se jedna o absolutni pravo (vzdy musi

dojit k ukonceni zpracovani).

Pravo nebyt predmétem Zadného rozhodnuti zalozen¢ho vyhradné na automatizovaném
rozhodovéni — zajist'uje subjektu Gdajl, Ze nebude predmétem rozhodnuti zaloZzené¢ho

vyhradné na automatizovaném zpracovani, véetné profilovani.

Dalsi novinkou je fakt, ze v GDPR jsou pravni tituly naprosto rovnocenné. Dosavadni ZOOU

chape jako hlavni pravni titul souhlas, ostatni tituly jsou pouze alternativy v ptipad¢, kdy neni

mozné souhlas ziskat. Krom& odpovédnosti spravce jsou zasady zpracovani OU dle GDPR

totozné se zasadami zakotvenymi v ZOOU, 0 kterych bude pojednano nize. K dal§im zménam

doslo ve sféfe povinnosti spravce a zpracovatele. Pfedevs$im jiz nebude nutné plnit oznamovaci

povinnost spravce, nicméné GDPR nahrazuje tuto povinnost dalsimi povinnostmi (Pomaizlova

a Fiirstova, 2017, s. 15—24):

e posouzeni vlivu na ochranu osobnich tdaji — cilem je posouzeni, zda zamysleny
zplisob zpracovani neohrozuje prava a svobody jednotlivce; nutno zpracovat jesté
pted zapocetim zpracovani OU

e predchozi konzultace s dozorovym tfadem — pokud z posouzeni vlivu na ochranu



OU vyplyne hrozba vysokého rizika, je spravce povinen konzultovat zamyslené
zpracovani OU s dozorovym tifadem

e povéienec pro ochranu osobnich udaji — Data Protection Officer (DPO) je pracovni
pozice, kterd by méla mit za ukol zajisténi souladu zpracovani OU s GDPR;
povinnost jmenovat povéfence pro ochranu OU se vztahuje na organy vefejné moci
(s vyjimkou soudil jednajicich v ramci soudnich pravomoci) a na subjekty,
kde dochazi k systematickému, rozsahlému a pravidelnému monitorovani subjektt
udajii ve velkém méfitku, ptipadné k rozsahlému zpracovani zvlastnich kategorii
OU tykajicich se rozsudki v trestnich vécech

e hlaseni incident?l ohroZujicich ochranu OU — napf. kybernetické utoky, neopravnéné
zpiistupnéni 0dajii zaméstnancem tfeti osobé apod.; pokud je v souvislosti
S bezpec¢nostnim incidentem pravdépodobné riziko pro prava a svobody fyzickych

0sob, je nutné tento incident ohlasit dozorovému organu nejpozdéji do 72 hodin

Na zavér je nutno podotknout, ze na poli pracovnépravni problematiky budou stale mezi
jednotlivymi ¢lenskymi staty existovat rozdily, které pfipousti i samotné GDPR, a tak nelze
o¢ekavat, Ze by v oblasti zpracovavani OU v pracovnépravnich vztazich doslo ke sjednoceni

vSech ¢lenskych statt. (Pomaizlova a Fiirstova, 2017, s. 15—24)
3.4 Pravni uprava Ceské republiky

Nasledujici fadky jsou vénovany tuzemské pravni Upravé problematiky ochrany soukromi
a ochrany osobnich udaji v kontextu monitoringu zaméstnancli, pfi¢emz je hierarchicky
postupovéano od pramenti nejvyssi pravni sily k pramentim niz8i pravni sily a dale od uprav

obecnych k pravnim upravam specialnim.
3.4.1 Listina zakladnich prav a svobod

Zéakladem prava na ochranu osobnich udaji (jako soucésti prdva na soukromi) je vedle
mezinarodnich a evropskych pravnich ptedpisii, o kterych bylo pojednéno v pfedchozich
kapitolach, predeviim ustavni potadek Ceské republiky. Samotna Ustava Ceské republiky
(zékon ¢. 1/1993 Sb.) se problematikou lidskych prav a svobod tykéd jen v omezené mifte.
Ve svém Cl. 3 odkazuje na Listinu zdkladnich prav a svobod, jejiz ustanoveni jsou ke zde

probirané problematice relevantné;si. (Vidrna a Koudelka, 2013, s. 13)

Za zakladni, obecné ustanoventi, jez se tyka ochrany soukromi ob&anil, povazujeme ¢l. 7 Listiny



zakladnich prav a svobod (dale LZPS), ktery zarucuje nedotknutelnost osoby a jejiho soukromi
S moznosti omezeni jen v zékonem stanovenych piipadech. Dalsi ¢lanky toto ustanoveni
rozvadgji a konkretizuji. Clanek 10 ve svych tfech odstavcich zaruGuje pravo kazdého
na zachovani jeho lidské diistojnosti, osobni cti, dobré povésti, ochranu jeho jména, ochranu
pfed neopravnénym zasahovanim do soukromého a rodinného zivota a neopravnénym
shromazd’ovanim, zvefejinovanim nebo jinym zneuzivanim udaji o své osobé. LZPS dale
ve svém ¢l. 13 zakotvuje ochranu listovniho tajemstvi a tajemstvi jinych pisemnosti a zdznama.
Clanek 36 pak rozvadi moznosti ochrany vyse zminénych prav u nezavislého a nestranného

soudu, piipadné u jiného organu. (Vidrna a Koudelka, 2013, s. 13—14)
3.4.2 Obcdansky zakonik

Ze soukromopravnich ptedpist, které upravuji ochranu soukromi obcana, je nejvyznamnéj$im
pramenem zakon ¢. 89/2012 Sh., ob¢ansky zakonik (dale NOZ), ktery zasadou lex posterior
derogat priori nahradil zakon ¢. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjsich predpisi.
Oproti staré pravni Upravé je v NOZ ochrana osobnosti zpracovana jinou formou. Konkrétné
K této problematice je mozno povazovat za relevantni ustanoveni § 81 az § 90 NOZ,
pficemz pravo na soukromi je nejdiraznéji zasazeno v § 86, ktery stanovi, Ze nikdo nesmi
zasahnout do soukromi jiného, nemd-li K tomu zdkonny ditvod. Zejména nelze bez svoleni
clovéka narusit jeho soukromé prostory, sledovat jeho soukromy zivot nebo porizovat o tom
zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zdznamy porizené o soukromém Zivoté

Vv

Jjsou chranény i soukromé pisemnosti osobni povahy. (Vidrna a Koudelka, 2013, s. 18)

3.4.3 Zakon o ochrané osobnich udaji

%

Zakon €. 101/2000 Sb., o ochran¢é osobnich udaji a o zméné nékterych zakond, ve znéni
pozdgjsich piedpist (dale ZOOU) nabyl ué&innosti 1. ¢ervna 2000 a nahradil zakon
&. 256/1992 Sb., o ochrané osobnich tidajii v informaénich systémech. Pfijetim ZOOU doslo

k implementaci smérnice 95/46/ES do ¢eské pravni upravy.

Cil ZOOU je zakotven v jeho § 1 a definovan jako naplnéni prava kazdého na ochranu
pred neopravnénym zasahovanim do soukromi, pti¢emz tohoto ucelu je dosahovano v oblasti

zpracovani osobnich udajii a predani osobnich udajiu do jinych statii. (Novak, 2014, s. 2)

Vymezeni zakladnich pojmti se vénuje § 4 ZOOU. Za osobni udaj se povazuje jakdkoliv



informace tykajici se urceného nebo urcitelného subjektu udajii. Jako citlivy adaj ZOOU
definuje osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém piivodu, politickych
postojich, clenstvi v odborovych organizacich, nabozenstvi a filozofickém presvédceni,
odsouzeni za trestny c¢in, zdravotnim stavu a sexudlnim zZivoté subjektu udajit a geneticky udaj
subjektu udajii; citlivym udajem je také biometricky udaj, ktery umoznuje primou identifikaci
nebo autentizaci subjektu idajii. Anonymnim tdajem se pro uéely ZOOU rozumi takovy iidaj,
ktery bud’ v pitvodnim tvaru, nebo po provedeném zpracovani nelze vztahnout k urcenému
nebo urcitelnému subjektu iidajii. Za subjekt tdajit ZOOU povazuje fyzickou osobu, k niz se
osobni iidaje vztahuji. Zpracovani osobnich udaji ZOOU definuje jako jakoukoliv operaci
nebo soustavu operaci, které spravce nebo zpracovatel systematicky provadéji s osobnimi
udaji, a to automatizované nebo jinymi prostiedky. Zpracovanim osobnich udaju se rozumi
zejména shromazdovani, ukladani na nosice informaci, zpristuprniovdni, uprava nebo
pozménovani, vyhleddavani, pouzivani, predavani, Sireni, zverejiiovani, uchovavani, vymena,
trideni nebo kombinovani, blokovani a likvidace. Za spravce osobnich udaja se povazuje kazdy
subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaji, provddi zpracovani a
odpovida za néj. Zpracovanim osobnich udajii miiZze spravce zmocnit nebo povérit
zpracovatele, pokud zvidstni zdkon nestanovi jinak. Dle ustanoveni § 5 odst. 4 ZOOU dale plati,
Ze subjekt udajii musi byt pri udéleni souhlasu informovan o tom, pro jaky ucel zpracovani a
K jakym osobnim udajiim je souhlas davan, jakému spravci a na jaké obdobi. Pticemz dale plati,
Ze souhlas subjektu udajii se zpracovanim osobnich udaji musi byt spravce schopen prokdzat

po celou dobu zpracovani. (Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji)

Principy pravni upravy v ZOOU vychézeji z principt, které byly jiz diive systematicky
zpracovany v Umluvé ¢. 108 a jejim Dodatkovém protokolu. Jedna se o zasadu legitimity
zpracovani (s osobnimi udaji musi byt nakladano v souladu se zdkony), zdsadu omezeni Gic¢elem
(OU maji byt shromazd’ovany pro specifické, vyjadiené a legitimni ugely, pi¢emz dale plati,
7e OU ziskané k rozdilnym G&elim nemohou byt slu¢ovany), zasadu ¢asového omezeni (OU
jsou uchovavany jen po dobu nezbytné nutnou ke splnéni stanoveného ucelu), zasadu
potiebnosti a pfimétenosti dat (mozno chapat jako zésadu nezbytnosti, ktera vyzaduje, aby
zpracovavané OU nebyly nadmérné a byly skuteéné nezbytné pro dosaZeni stanoveného uéelu),
zasadu pruhlednosti (vyzaduje plnou informovanost subjektu udaji o vSech okolnostech
zpracovani OU, které se ho tykaji), zasadu bezpeénosti (stanoveni bezpeénostnich opatieni
chranicich osobni udaje obsazené v datovych souborech), zasadu prava ptistupu k datim

(pravo pristupu subjektu udaja k idajim, které se ho tykaji; toto pravo smi byt omezeno pouze



zdkonem), zasadu prava na opravu a vymaz (povinnost zpracovavat OU pouze pravdivé, presnd
a aktualng) a zasadu nezavislého dozoru (v Ceské republice je timto organem Utad pro ochranu

osobnich udaju). (Mates, Janeckova a Bartik, 2012, s. 9—26)

3.4.4 Zakonik prace

Pracovni pravo Ize clenit na pracovni pravo individudlni, kolektivni a pravni upravu
zaméstnanosti. Nasledujici fadky budou vénovany predevSim individualnimu pracovnimu
pravu. Individudlni pracovnépravni vztahy lze definovat jako vztahy vznikajici p7i vykonu

zavislé prace mezi zaméstnanci a zaméstnavateli. (Bélina et al., 2012, s. 3—4)

Z hlediska historického vyvoje i ze své podstaty ma individudlni pracovni pravo nejblize
K pravu obcanskému, ale nechybi ani vazba k pravu obchodnimu, pti¢emz plati, ze obansky
zakonik se pouzije na pracovnépravni vztahy na principu subsidiarity. Zvlastnosti pracovniho
prava je fakt, ze mu nelze jednoznaéné prifadit soukromopravni nebo vefejnopravni povahu.
Vychézi sice zprava obcanského (soukromého), nicméné zaklada vztah nadfizenosti
a podfizenosti, coZ je charakteristické pro pravo vefejné a z ¢ehoz vyplyva zvysena potieba
ochrany slabsi strany (zamé&stnance). Pro pracovnépravni vztahy je dale charakteristické, Ze se
jedna o vztahy svou povahou synalagmatické ve smyslu § 488 NOZ. (Bélina et al., 2012,
S. 72—-88)

Klicovym pramenem pravni Upravy individudlniho pracovniho prava je zdkon €. 262/2006 Sb.,
zakonik prace (dale ZP). Tento lex specialis obsahuje fadu ustanoveni, ktera zaméstnavateltiim
I zam&stnanctim ukladaji jista prava a povinnosti, vztahujici se ke zpracovani osobnich udajt
pied vznikem pracovniho poméru, pti vzniku a za trvani pracovniho poméru, stejné tak po jeho

skondéeni.

Pfi vybéru zaméstnance plati, ze zaméstnavatel smi vyzadovat v souvislosti s jednanim pred
vznikem pracovniho poméru od fyzické osoby, ktera se u néj uchdzi o praci, nebo od jinych osob
jen udaje, které bezprostrednée souviseji s uzavienim pracovni smlouvy (§ 30 odst. 2 ZP).
Ustanoveni § 105 ZP pak bliZze rozvadi situace, kdy je zaméstnavatel povinen vést evidenci
a vyhotovovat zaznamy o pracovnich Urazech, stejn¢ jako ohlasovaci povinnost v souvislosti
S urazy na pracovisti. Ustanoveni § 312 ZP se tyka osobniho spisu zaméstnance a stanovuje
povinnost zameéstnavatele vést osobni spis zaméstnance, nicméné tak, aby obsahoval jen
dokumenty nezbytné pro vykon prace. Dale je zde rozvedeno, kdo smi do spisu nahlizet

a za jakych podminek. V odst. 3 téhoz ustanoveni je pak zakotveno pravo zaméstnance nahlizet



do svého osobniho spisu, €init si z n¢ho vypisky a pofizovat si stejnopisy dokladli v ném

obsazenych, a to na nédklady zaméstnavatele. (Zakon ¢. 262/2006 Sb., zdkonik prace)

Ustanoveni § 313 ZP stanovuje zaméstnavateli povinnost vydat zaméstnanci pii skonceni
pracovniho poméru (piipadné¢ dohody o provedeni prace nebo dohody o pracovni ¢innosti)
potvrzeni o zaméstnani a dale konkrétné uvadi, které idaje v ném mayji byt obsazeny. Dle dikce
§ 301 ZP jsou zaméstnanci mimo jiné povinni vyuzivat pracovni dobu a vyrobni prostfedky
k vykonavani svéfenych praci a fadné hospodafit s prostiedky svéfenymi jim zaméstnavatelem
a nejednat v rozporu s opravnénymi zajmy zaméstnavatele. Vedouci zaméstnanci jsou dale
povinni mimo jiné kontrolovat praci podfizenych zaméstnancl, zajiStovat bezpecnost
a ochranu zdravi pii praci a zabezpecCovat pfijeti opatieni k ochran¢€ majetku zaméstnavatele (§

302 ZP). (Zékon €. 262/2006 Sb., zakonik prace)

Relevantni k samotné problematice monitoringu zaméstnanci jsou pak néktera ustanoveni
zakotvend v Casti tfinacté, hlavé VIII. ZP, nazvand souhrnné Ochrana majetkovych zajmu
zameéstnavatele a ochrana osobnich prav zaméstnance. Dle § 316 ZP zaméstnanci nesméji bez
souhlasu zaméstnavatele uzivat pro svou osobni potiebu vyrobni a pracovni prostiedky
zaméstnavatele vcetné vypocetni techniky ani jeho telekomunikacni zarizeni — dodrzovani
tohoto zakazu je zaméstnavatel opravnén primeérenym zpusobem kontrolovat. V odst. 2 téhoz
paragrafu je zakdzano naruSovat soukromi zaméstnance na pracovisti formou otevieného nebo
skrytého sledovani, pokud neni dan duvod spocivajici ve zvlastni povaze ¢innosti
zamgstnavatele, pficemZ plati, Ze pokud je dan diivod spocivajici ve zvlastni povaze ¢innosti
zam¢stnavatele, je zaméstnavatel povinen zaméstnance informovat. (Zakon ¢. 262/2006 Sb.,

zékonik préce)

Problematickd mtze byt definice pojmu zvlastni povaha Cinnosti zaméstnavatele, ktera se
nemusi vzdy pojit jen s penézni hodnotou zatizeni nebo s povahou pracovisté. Zamestnavatel
muze napt. chranit vyrobni nebo obchodni tajemstvi, technické know-how apod. (Vidrna
a Koudelka, 2013, s. 27)

3.45 Zaikon o zaméstnanosti

Také zakon ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd¢jSich predpisti obsahuje fadu
ustanoveni, kterd jsou ke zde probirané problematice relevantni. Ustanoveni § 5 se vénuje
vymezeni nékterych pojmi, pficemz identifikacnimi Gdaji rozumi u fyzické osoby jméno,

popripadeé jména, prijment, popripade rodné prijmeni, stdatni obcanstvi, rodné cislo nebo datum



a misto narozeni, nebylo-li rodné cislo pridéleno, bydlisteé osoby. Dilezitym je také ustanoveni
§ 12 odst. 2, kdy se zaméstnavateli zakazuje pri vybéru zamestnancu vyzadovat informace
tkajici se narodnosti, rasového nebo etnického piivodu, politickych postoju, clenstvi
V odborovych organizacich, naboZenstvi, filozofického presvedceni, sexudlni orientace, neni-li
Jjejich vyzadovani v souladu se zvlastnim pravnim predpisem, ddle informace, které odporuji
dobrym mraviim, a osobni udaje, které neslouzi k plnéni povinnosti zaméstnavatele
stanovenych zvlastnim pravnim predpisem. Na zZdadost uchazece o zaméstnani je zaméstnavatel
povinen prokdzat potiebnost pozadovaného osobniho udaje. Hlediska pro vybér zaméstnanciu
musi zarucovat rovné prilezitosti vsem fyzickym osobam uchdzejicim se o zaméstnani.
V dalSich ustanovenich se tento zakon mimo jiné vénuje napt. naklddani s osobnimi tdaji
zdjemctl a uchazeétl o zaméstnani, kteid jsou evidovani na Utadu prace.(Zakon ¢&. 435/2004 Sb.,

0 zaméstnanosti)
3.5 Statni instituce prosazujici pravo na soukromi zaméstnancu

Jestlize zamé&stnavatel legalnim zpusobem prokéaze, ze bylo ze strany zaméstnance zasazeno
jeho vlastnické pravo a to v dasledku neplnéni povinnosti zaméstnance, ma fadu moznosti, jak
se branit ¢i pozadovat niapravu (od napomenuti, pres ovlivnéni nenarokové slozky mzdy
zamé&stnance, domahani se nahrady Skody aZ po rozvazani pracovniho pomeéru — za dodrzeni
zakonnych podminek). Pokud dojde k pochybeni na stran¢ zaméstnavatele, ma zaméstnanec

nekolik variant, jak se domdhat napravy a 0 nichZ bude nyni ve stru¢nosti pojednano.

Pokud zaméstnanec usoudi, Ze ze strany zaméstnavatele byla nezdkonnym zptsobem dotcena
jeho osobnostni prava, miiZe proti nému podat trestni oznameni a obratit se tak na organy ¢inné
v trestnim fizeni (Policie CR, soustava statniho zastupitelstvi a soustava soudtl). Dal§im
zpusobem obrany zaméstnance jsou obcanskopravni soudy, kde mize u soudu, ktery je vécné
(v zaleZitostech ochrany osobnosti) a mistné piislusny, podat obéanskopravni zalobu. Jisté
kompetence ve vztazich mezi zamé&stnavateli a zaméstnanci s ohledem na ochranu soukromi
zaméstnancti ma i Statni uiad inspekce prace a jeho osm oblastnich inspektorati prace. Cinnost
téchto instituci se fidi zdkonem ¢. 251/2005 Sb., o inspekci prace ve znéni pozdé€jsich predpist.
Statni ufad inspekce prace tidi Ministerstvo prace a socidlnich véci. (Vidrna a Koudelka, 2013,
S. 137-145)

Hlavnim tkolem Statniho ufadu inspekce prace je kontrolovat dodrZzovani pracovnépravnich

predpisi a povinnosti v oblasti bezpeCnosti a ochrany zdravi pii praci. Pokud narazi



na pochybeni, jsou tyto instituce opravnény pozadovat odstranéni nedostatkdl, stejn¢ tak jako

ukladat pokuty v pfipadé zjisténi poruseni. (Janeckova, 2014, s. 13)

Dalsi variantou je podat stiznost Ufadu pro ochranu osobnich udaj, ktery disponuje sankéni
pravomoci. Utad pro ochranu osobnich tidaji byl z¥izen jako nezavisly organ se sidlem v Praze,
do jehoz kompetence dle § 29 ZOOU mimo jiné spada dozor nad dodrZovanim povinnosti
stanovenych zakonem pfi zpracovani osobnich udajt, vést registr zpracovani osobnich udaji,
pfijimat podnéty a stiznosti v souvislosti s porusenim zakonnych povinnosti pfi zpracovani
osobnich udajl, projednavat piestupky a jiné spravni delikty a ud€lovat pokuty, zajiStovat
plnéni pozadavki dle mezinarodnich smluv, jimiz je CR vazana a poskytovat konzultace
Vv oblasti ochrany osobnich tdaji. (Vidrna a Koudelka, 2013, s. 150—156)

3.6 Zpusoby monitoringu zaméstnancu

3.6.1 Kamerové systémy

Kamerové systémy se jiz staly béznou soucésti naSeho kazdodenniho zivota. Proto jejich
pfitomnost doslova na kazdém kroku neni jiz ni¢im pfekvapivym. Pfitomnost kamerovych
systémi na pracovisti je vSak velice citlivou oblasti, jelikoz dochazi ke stfetu dvou ustavné
zarucenych prav — osobnostni prava zaméstnancil a pravo zaméstnavatele chranit sviij majetek.
Na kamerové systémy na pracovisti je potfeba nahlizet jednak z pohledu zakona o ochrané

osobnich tidaju a jednak z pohledu zakoniku prace. (Janeckova, 2014, s. 26)

Dale je zapotiebi rozliSovat kamerové systémy bez zdznamu a kamerové systémy se
zaznamem. V pfipadé kamerového monitoringu bez zaznamu se nejedna o zpracovani osobnich
udaji ve smyslu zakona o ochrané osobnich udaju, protoze Vv tomto ptipadé nedochazi ke
splnéni podminek pro zpracovani osobnich udajii ve smyslu § 4 pism. e) ZOOU. Nicméné to
neznamena, ze lze tento monitoring pouzivat libovolné bez omezeni. Je zapotiebi respektovat
ustanoveni obcanského zakoniku, ktera se vztahuji k ochran€ osobnosti (naptiklad § 86 citovan
vy3e). Dale je nutné uvédomit si, Ze na rozdil od ZOOU se zékonik prace vztahuje na oba typy
kamerovych systémi, a tak nerespektovanim muze dojit k poruSeni § 316 odst. 2 ZP, jehoz

citace je uvedena v kapitole 3.4.2.3. (Vidrna a Koudelka, 2013, s. 122)

Urcitd mira soukromi na pracovisti musi byt kazdému zaméstnanci zarucena. V piipadé



kamerového monitorovani se zdznamem dochdzi k otevienému sledovani a soukromi
zamgstnancu je tak vyrazné naruSeno. Ustanoveni § 316 odst. 2 ZP je ustanovenim kogentnim,
coz znamena, ze nelze soukromi zaméstnanct narusovat ani s jejich souhlasem. Naruseno muze
byt jen v piipadé existence zavazného divodu spocivajici ve zvlaStni povaze cinnosti
zameéstnavatele, coz je dosti vagnim ustanovenim, protoze zadny z pramenii prava presné
nespecifikuje onu zvlastni povahu ¢innosti zaméstnavatele. V piipad¢, ze tento divod existuje,
je zaméstnavatel povinen informovat zaméstnance o instalaci monitorovaciho zafizeni.
V zadném piipad¢ nelze kamery umistit v mistech urenych ryze k soukromym c¢innostem

(toalety, relaxacni prostory, prevlékarny). (JaneCkova, 2014, s. 28—30)
3.6.2 Elektronicka poSta

Problematika specialniho zpracovavani osobnich udaji a ochrana soukromi v oblasti
telekomunikaci je zakotvena V ustanovenich smérnice 2002/58/ES, ktera rozSifuje smérnici
95/46/ES. Za zminku stoji, Ze smérnice 2002/58/ES rozsifuje ochranu i na pravnické osoby.

(Barancova, 2013, s. 235)

Dle Moravka (2013, s. 406) je podstatny ptedevsim fakt, Zze vyfizovani soukromé
korespondence by nemélo byt uskute¢iiovano na pracovisti, pokud k tomuto zaméstnavatel
neda souhlas. Moravek dale vyvozuje moznost, Ze kazdy e-mail, ktery bude dorucen

na pracovisté lze povazovat za pracovni.

Dle § 562 zakona ¢. 89/2012 Sb., obcansky zakonik plati, Ze i elektronické dokumenty jsou
pisemnostmi, i kdyz nejsou listinami. Ze stanoviska UOOU &. 2/2009 dale vyplyva, ze i kdyz
emailova adresa patfi zaméstnavateli, pokud se skldda ze jména a pfijmeni zaméstnance,
povazuje se e-mail na ni doruCeny za soukromou elektronickou postu. Zaméstnavatel je
opravnén sledovat pouze pocet odeslanych a piijatych zprav, v€etné hlavicky. Vyjimecné v§ak
muze zaméstnavatel Cist 1 obsah zprav a to v ptipadech, kdy je zcela evidentni, ze se jedna
0 pracovni e-mail a nepfectenim by mohl zaméstnavatel utrpét ujmu na svych pravech (napft.
v piipadé dlouhodobé nemoci zaméstnance). (Stanovisko ¢. 2/2009 — Ochrana soukromi

zameéstnanct se zvlaStnim zietelem k monitoringu pracoviste, c2013)

Z judikatury Evropského soudu pro lidska prava lze uvést ptipad Bogdana Mihai Barbulesca,
ktery byl na zakladé soukromé komunikace skrze chatovaci sluzbu Yahoo Messenger, kterou si
ziidil na zaklad¢ pokynu zaméstnavatele, v roce 2007 propustén ze zaméstnani, protoze dle

internich firemnich pravidel méli zaméstnanci zakdzano pouzivat firemni pocitac k soukromym



ucelim. Zaméstnavatel si zaméstnancovu soukromou korespondenci ukladal a nashromézdil ji
45 stran. Barbulescu poc¢inani zaméstnavatele napadl jako zasah do soukromi. U rumunskych
souddl neuspél, stejnd tak jako ze za¢atku ve Strasburku. AZ v zaii 2017 ESLP prohlasil,
ze pokud chce zaméstnavatel sledovat komunikaci zaméstnancti, musi k tomu mit legitimni
diivod a musi o tom zaméstnance informovat. (Case of Barbulescu v. Romania, European Court

of Human Rights)
3.6.3 Webové stranky

Uvodem je potfeba poznamenat, ¢ zaméstnanec nema zadny pravni narok na soukromé
uzivani internetu. Stejné tak plati, Ze zaméstnavatel neni povinen platit horentni sumy, které by
mu s touto ¢innosti vznikly. OvSem uplné zakdzat zaméstnanclim uZzivani internetu také neni
vychodiskem, nehled¢ na to, Ze spousta zaméstnancl potiebuje piistup na internet piimo

K plnéni pracovnich povinnosti. (Vidrna a Koudelka, 2013, s. 131)

V souladu stestem proporcionality je podstatné vymezit si konkrétné pravidla prace
s internetem napiiklad formou jakési vnitropodnikové smérnice. Existuji i dal$i moznosti (napf.
blokovani konkrétnich aplikaci a webovych stranek) koordinace pobytu zaméstnanci

na internetu, ty se vsak mohou pojit s vy$simi naklady pro zaméstnavatele. (Moravek, 2013,
s. 404)

Dle stanoviska UOOU ¢&. 2/2009 plati, ze pokud neexistuje jiz nékolikrat zminény zavazny
divod spocivajici ve zvlastni povaze Cinnosti zaméstnavatele, zaméstnavatel nemd pravo
sledovat pouZivani webovych stranek zaméstnanci. Jednoznaény zakaz plati 1 pro statistické
sledovani vyuzivani pfistupu k internetu. (Stanovisko ¢. 2/2009 — Ochrana soukromi

zameéstnanctl se zvlaStnim zietelem k monitoringu pracoviste, c2013)
3.6.4 SluzZebni telefony

Mezi sluzebni telefony patii jak pevné linky, tak i mobilni telefony. Dnes je jiz béznou praxi,
ze balicek zaméstnaneckych benefiti obsahuje i moZnost vyuZzivat mobilni telefon pro
soukromé ucely. Ovsem pravidla vyuziti tohoto benefitu by méla byt jasné stanovena naptiklad

vhitropodnikovou smérnici nebo piimo v pracovni smlouvé.



Odposlouchavat telefony mohou jen organy ¢inné v trestnim fizeni a zpravodajské sluzby
na zakladé povoleni soudu. Nedochazi-li k systematickému sledovani a uchovavani hovort
Z davodu plnéni zakonnych povinnosti spravce nebo nezbytné ochrany jeho prav, je k nému
potieba souhlas subjektu udaji. Z predpist pracovniho prava, ptipadné z ustanoveni § 5 odst. 2
pism. e) ZOOU vyplyva, ze zaméstnavatel miize zjistovat kam, kdy a jak dlouho zamé&stnanec

volal ze sluzebniho telefonu. (Vidrna a Koudelka, 2013, s. 130)

Samotny obsah telefonnich zprav podléhd ochrané jak z hlediska trestniho zékona, tak
z hlediska LZPS. Zaroven vsak plati, Ze zamé&stnavatel neni povinen hradit soukromé telefonaty
svych zaméstnancti. Ustanoveni § 250 odst. 1 ZP totiz stanovi, ze ,,zaméstnanec je povinen
nahradit zaméstnavateli Skodu, kterou mu zpiisobil zavinenym porusenim povinnosti pri plnéni

pracovnich tikolii nebo v primé souvislosti s nim . (Zakon ¢. 262/2006 Sb., zakonik prace)

Jestlize zaméstnavatel systematicky zpracovava vypisy hovori jednotlivych telefonnich ¢isel
z divodu napf. preactovani soukromych hovorti a pro naslednou srazku ze mzdy, ptipadné
archivaci faktur za telefonni hovory, jedna se o zpracovani osobnich udaji ve smyslu § 5 odst. 2
pism. a) ZOOU, tedy nezbytné zpracovani osobnich udajii bez souhlasu subjektu nutné

pro plnéni pravni povinnosti. (Bartik a Janeckova, 2009, s. 152)
3.6.5 SluZebni automobily

Global Positioning System (GPS — globalni polohovy systém) je zafizeni zaméstnavateli
vyuzivano predevSim ke kontrole polohy vozidla za i€¢elem monitoringu dodrzovani vykonu
povolani, efektivity logistiky, snizovani spotieby, ochrany vozidla pted kradezi apod. Data jsou
zpracovavana a nasledné zachycena v knize jizd. Dnes je jiz béZnou soucasti firemnich benefitt
moznost vyuzivani sluzebniho vozidla k soukromym ucelim. Pokud GPS zafizeni nelze
Vv prubehu soukromé cesty vypnout, je na zaméstnanci, jestli i v takovém ptipad¢ sluzebni viiz
vyuZije pro soukromou cestu. Plati vSak, Ze v pfipad¢ soukromé cesty nemilze zaméstnavatel
udaje ziskané skrze GPS zafizeni dale zpracovavat, nebot’ by mohl porusit ustanoveni § 5 odst.
1 pism. f) ZOOU, které umoziiuje zpracovavat osobni tidaje jen v souladu s Giéelem, k némuz
byly shroméazdény. Dale by se zaméstnavatel vystavil riziku porugeni § 10 ZOOU — dbat
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udajt.

(Vidrna a Koudelka, 2013, s. 198)

Jak uvadi Metelka (2014), v ptipadé zpracovani osobnich tidaji v souvislosti s vyuzivanim

GPS zatizeni nepotiebuje zaméstnavatel souhlas zaméstnance, nicméné musi existovat pravni



titul. Zameéstnavatel je dale povinen dbat na dodrzeni zasady proporcionality. Pravé otazku
proporcionality fe§il v neddvné a medidlné znamé kauze UOOU. Jednalo se o piipad
dorucovatelti Ceské posty. Ta téméf rok sledovala svych 7770 dorucovateld po celou dobu
jejich smény, pricemz sledovala pfedevsim udaje o délce trasy, Case straveném na trase,
0 samotné proslé trase a vyhodnoceni, jestli se dorucovatel pohyboval jen po svém okrsku.
Z ustanoveni § 5 odst. 2 ZOOU vyplyva, Ze spravce milZe zpracovavat osobni Gidaje pouze se

souhlasem subjektu udajti. Bez tohoto souhlasu je mize zpracovéavat:

a) jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti spravce,
b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je
subjekt udajii, nebo pro jednani o uzavieni nebo zmén¢ smlouvy uskutecnéné na

navrh subjektu udaja

Vyjimka podle pismene a) byla v tomto pfipadé neaplikovatelnd, nebot’ Zadny pravni predpis
zaméstnavateli neuklada povinnost sledovat kazdodenné¢ zaméstnance pifi vykonu jejich
zaméstnani. UOOU se dale vyjadiil k otazce proporcionality, ktera rozhodné nebyla dodrZena.
Pro dosazeni pfedmétného tcelu by v tomto piipadé stacilo sledovat zaméstnance v horizontu
dnti, maximalné tydnt, nikoliv skoro rok. UOOU ve vztahu k Ceské posté rozhodl, Ze sledovani
zamé&stnanc pomoci GPS systému bylo v tomto pfipadé zasahem do soukromi zaméstnancu,
které bylo neodiivodnéné a neptiméiené. Za toto pochybeni udélil UOOU Ceské posté pokutu
ve vysi 80 000,- K¢ a ndhradu nakladi fizeni za porusSeni povinnosti zpracovavat osobni udaje.

(Metelka, 2014)
3.6.6 Dochazkové systémy

Evidence dochazky zaméstnanct patii dle ustanoveni § 96 ZP k povinnostem zamé&stnavatele.
Zpisoby vedeni této evidence jiz zadkonik prace nechéva zcela na zaméstnavateli. Existuje fada
forem, jak zpracovavat dochdzku zaméstnanci — od pisemné evidence az po mnohem
sofistikovangjsi elektronické formy. Jednim ze zpisobu, ktery zasluhuje zvySenou pozornost
s ohledem na ochranu osobnich udaji je zajisté evidence dochazky pomoci biometrickych
udajii. Biometrické osobni tidaje pak Janeckova (2016, s. 101) definuje jako ,,biologické
vlastnosti, fyziologické rysy, znaky Zivého organismu nebo opakovatelné ukony, které jsou
jedinecné pro daného jednotlivce a soucasné méritelné*. Vzhledem k tomu, Ze se v tomto
ptipadé jedna o zpracovani citlivych osobnich udaji, kterym ZOOU pfiznava ptisngjsi rezim

ochrany, je potfeba zvazit, jestli neni vhodné zvolit jiny ze zplsobu evidence dochazky a to



i s ohledem ke stanovisku, které k této problematice zaujal UOOU — tedy, Ze ,,zpracovdni
biometrickych udajit zejména v dochdazkovych systémech lze posuzovat jako neprimérené

ve vztahu k rozsahu a ucelu zpracovavani . (Jane¢kova, 2016, s. 101-102)

| v pfipad¢ vyuziti biometrie vSak existuje jistd moznost, jak situaci zpracovavani citlivych
udajii transformovat v prosté zpracovavani osobnich udaji. Toho je mozno docilit, kdyz otisk
prstu je systémem rozlozen do Ciselné fady a vytvoii tak Sablonu, ktera je dale zpracovavana
pomoci matematickych operaci (kddovani, algoritmy, hash funkce). Za téchto okolnosti jiz neni
moznd zpétnd rekonstrukce na otisk prstu a tento udaj jiz nelze povazovat za biometricky.
Nutno vsak podotknout, Ze k pofizeni prvotniho otisku prstu je samoziejmé zapotiebi vyslovny

souhlas subjektu udaju. (Vidrna a Koudelka, 2013, s. 119)

Vzdy je potfeba dbat na dodrzeni zésady proporcionality, pfi¢emz jako ukazatel stanoveni
rozsahu monitoringu mize byt jiz nékolikrat zminéna zvlastni povaha ¢innosti zaméstnavatele.
Existuje tfada pracovist, ktera spadaji do zvlastnich reziml zriznych divodi ochrany
¢i bezpecnosti. S ohledem na objektovou bezpe¢nost 1ze v souvislosti s aplikaci biometrie
zminit vyhlasku ¢. 144/1997 Sb., o fyzické ochrané jadernych materiali a jadernych zatizeni
a o jejich zatfazovani do jednotlivych kategorii. Z ustanoveni § 8 odst. 2 této vyhlasky vyplyva,
ze , kazdy, kdo je opravnén vstupovat do stieZeného, chranéného a vnitiniho prostoru, je
vybaven identifikacni kartou umoznujici automatickou kontrolu a registraci vstupu.
Pro kontrolu vstupu osob se minimalné pri vstupu do stiezeného prostoru zarizeni s jaderné
energetickymi reaktory pouzije biometrické identifikace (napr. geometrie ruky, otisk prsti).
Pocet osob vstupujicich do techto prostoru se omezuje na nezbytné nutny pocet. Aktualni
databdze vstupii je dostupna jeden mésic a zajistuje se jeji archivace jeden rok*. (Vidrna

a Koudelka, 2013, s. 120)
3.7 Ochrana majetkovych zajmi zaméstnavatele

3.7.1 Ochrana vlastnického prava

Vlastnické pravo patii mezi vécna prava, pusobici erga omnes a jeZ jsou nezadatelna,

nezcizitelna, nepromlcitelnd a nezrusitelna.

Ochrana vlastnického prava je mezindrodni pravni Gpravou zakotvena V ustanoveni ¢l. 17
Vseobecné deklarace lidskych prav, dale v ustanoveni &l. 1 Dodatkového protokolu k Umluvé

o ochrané lidskych prav a zakladnich svobod, které zarucuje kazdé fyzické 1 pravnické osobé



pravo pokojné uzivat svij majetek. Z tohoto ustanoveni déale vyplyva, ze ,, nikdo nemiize byt
zbaven svého majetku s vyjimkou verejneho zajmu a za podminek, které stanovi zakon a obecné
zasady mezindarodniho prava ‘. Na poli Ceské legislativy se pak ochrana vlastnického prava
naléza v ustanoveni ¢l. 11 LZPS, které stanovuje, ze kazdy md prdvo viastnit majetek
a vlastnické pravo vsech viastnikit ma stejny zakonny obsah a ochranu. Vykon vlastnického
prava neni neomezeny. Jak vyplyva z ¢l. 11 odst. 3 LZPS, vlastnictvi nesmi byt zneuzito
na ujmu prav druhych anebo v rozporu se zakonem chranenymi obecnymi zajmy. Jeho vykon
nesmi poskozovat lidské zdravi, prirodu a Zivotni prostredi nad miru stanovenou zdakonem.

(Pavlicek et al., 1999, s. 118—119)

Z ustanoveni § 1012 NOZ déale mimo jiné vyplyva, ze viastniku se zakazuje nad miru
primérenou pomerum zavazné rusit prava jinych osob, jakoz i vykonadvat takové ciny, jejichz

hlavnim ucelem je jiné osoby obtézovat nebo poskodit. (Zakon ¢. 89/2012 Sb.)

3.7.2 Ochrana majetkovych zajmi zaméstnavatele a pracovnépravni

predpisy

Majetkové zajmy zaméstnavatele-podnikatele 1ze obecné ve vétsing piipadu definovat jako
snahu o dosaZeni zisku, potaZzmo rozSifovani majetku spole¢nosti. OvSem 1 v pfipadech,
kdy neni hlavnim cilem organizace dosahovani zisku (napf. neziskové organizace,
vefejnopravni instituce), lze snahu o rozsifovani a ochranu majetku definovat jako zésadni
aspekt, umoziujici 1 neziskové orientovanym uskupenim poskytovat ptislusné sluzby, k nimz

byly zfizeny.

Ochrana majetkovych prav zaméstnavatele je v ZP feSena na n¢kolika mistech a obecné Ize tuto
problematiku rozdélit do dvou sfér. Do prvni sféry spadaji povinnosti zaméstnance vedouci
k ochrané majetkovych zajmt zaméstnavatele a S tim souvisejici odpovédnost za piipadnou
Skodu zplsobenou zaméstnavateli. Druha sféra je tvofena opradvnénimi zaméstnavatele

kontrolovat zaméstnance a s tim souvisejici omezeni naruSovani jejich osobnich prav.

Povinnosti zaméstnance souvisejici s ochranou majetkovych zajml zameéstnavatele jSou
obecné upraveny ustanovenim § 1a, které pod pismenem d) stanovuje, ze k zdkladnim zédsadam
pracovnépravnich vztahl patti ,, 7ddny vykon prace zaméstnancem v souladu s oprdavnénymi
zajmy zaméstnavatele . Tuto zasadu pak dale rozvadi § 301 ZP, ktery mimo jiné Stanovuje

zaméstnancim povinnost ,,vyuzivat pracovni dobu a vyrobni prostredky k vykondavani



sverenych pract, plnit kvalitné a vcas pracovni ukoly a radné hospodarit s prostiedky
sverenymi jim zameéstnavatelem a strezit a ochraniovat majetek zaméstnavatele pred
poskozenim, ztratou, zmicenim a zneuZitim a nejednat v rozporu s oprdvnénymi zdajmy
zaméstnavatele . Z hlediska problematiky monitoringu zaméstnanci v souvislosti s ochranou
majetkovych z4jml zaméstnavatele je zdsadnim ustanovenim § 316 odst. 1 ZP, které
zamé&stnancim zakazuje vyuzivat pro svou osobni potiebu vyrobni a pracovni prostfedky
zamé&stnavatele veetné vypocetni techniky a jeho telekomunikacnich zafizeni. Majetek
zameéstnavatele je dale chranén ustanovenim § 249 ZP, které zaméstnanci ukladd povinnost
pracovat tak, aby nedochazelo k majetkové Gjmé, nemajetkové ijmé ani k bezdivodnému
obohaceni a v ramci svych moznosti zakro€it v ptipadé nutnosti K jejimu odvraceni. (Zakon
¢. 262/2006 Sb.)

Vyse uvedené povinnosti by vSak ztracely na vyznamu, kdyby zaméstnavatel nedisponoval
opravnénim kontrolovat jejich dodrzovani. K provadéni osobnich prohlidek a kontrole véci,
které k nému zaméstnanci vnaseji nebo odnéseji, opravituje zaméstnavatele ustanoveni § 248
odst. 2 ZP, pii¢emz plati, ze osobni prohlidku mize provadét pouze fyzicka osoba stejného
pohlavi. Ustanoveni § 316 ZP pak opraviiuje zaméstnavatele K pfimétené kontrole zakazu
pouzivani vyrobnich a pracovnich prostredkti véetné vypocetni techniky a telekomunikacnich
zafizeni zaméstnancem k uceliim, které nesouvisi s vykonem prace. V ustanoveni § 316 odst. 2
ZP je pak zakotven zakaz ,, narusovat soukromi zaméstnance na pracovistich a ve spolecnych
prostordch zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zdaznamu jeho telefonickych hovoru, kontrole elektronické posty
nebo kontrole listovnich zdsilek adresovanych zaméstnanci . Tento zdkaz muze byt prolomen
zavaznymi divody spocivajicimi ve zvlaStni povaze cCinnosti zaméstnavatele. (Zakon

¢. 262/2006 Sh.)

Dalsi situaci, kdy je ve zcela opravnéném z4jmu zaméstnavatele kontrolovat zaméstnance je
deliktni jednéani fyzické osoby, za které dle zédkona ¢. 418/2011 Sb., o trestni odpoveédnosti
pravnickych osob a fizeni proti nim, nese odpoveédnost osoba pravnicka. Z ustanoveni tohoto
zakona vyplyvaji postihy v pfipadé pochybeni, které mohou pro zaméstnavatele mit az fatalni

disledky. (Vidrna a Koudelka, 2013, s. 47-54)



3.8 Pravo na ochranu soukromi zaméstnancii versus pravo na

ochranu majetku zaméstnavatele

Pfi monitoringu zamé&stnancti se dostavaji do pfirozené kolize dvé zékladni prava chrdnéna
jednak Ustavou Ceské republiky a dale celym katalogem mezinarodnich smluv, a to pravo
na soukromi zameéstnancl a pravo zaméstnavatele vlastnit majetek, resp. pravo na jeho
ochranu. Jak uvadi Barancova (2010, s. 121), svoboda soukromi a ani pravo vlastnit majetek
nejsou absolutnimi pravy bez omezeni. Ulohou zékonodarce je tak piedeviim stanovit
rovnovahu mezi témito zakladnimi pravy a to tak, Ze je do ur¢ité miry omezi. Pokud dojde ke
sttetu dvou zékladnich prav, je nutné urcit podminky, za splnéni kterych mé ptednost jedno

zakladni pravo ¢i svoboda, a za splnéni kterych druhé.

Prostfedkem k poméfovani zakladnich lidskych prav a svobod je tzv. test proporcionality, Se
kterym se setkdvame napf. v rozhodovaci praxi Ustavniho soudu CR. Test proporcionality na
poli ¢eského pravniho systému vychazi ze zasady primétenosti zakotvené v €l. 4 odst. 1 a 4
LZPS. Z uvedeného ustanoveni vyplyva, Ze omezeni zakladnich prav a svobod je mozné jen
tehdy, pokud je vhodné (zkouma se, jestli omezenim Ize dosahnout pozadovaného cile), nutné
(zvaZzeni jinych a Setrn¢jSich cest k dosaZeni stanoveného cile) a pfiméfené (aplikace porovnani
zavaznosti chranénych prav, kterd jsou v kolizi) pro dosazeni stanoveného cile. (Moravek,

2013, s. 72)

Také Utad pro ochranu osobnich udaji, jak uvadi ve svém stanovisku ¢. 2/2009, se v piipadé

kolize prav v oblasti pracovnépravnich vztaht fidi nasledujicimi zasadami:

e Zasada proporcionality — jednd se o zdsadu rovnovdhy mezi pravy a zajmy
zaméstnance a zaméstnavatele; na jedné strané figuruje ocekavani zameéstnance,
ze zaméstnavatel bude respektovat jeho pravo na soukromi na pracovisti a ochranu
osobnich 1udaji, na strané¢ druhé hraje roli zcela opravnéné ocekavani
zam¢stnavatele, ze zaméstnanec bude vyuZivat pracovni dobu pievazné k plnéni
pracovnich povinnosti.

e Zasada pfiméfenosti (adekvatnosti) — shromazd’ovani co nejmensiho mnozstvi
osobnich tdaju relevantnich k dosazeni stanoveného ucelu.

e Zasada analogie — souvisi s rozvojem informacnich technologii; pravni normy, které



reguluji starSi informaéni technologie, aplikujeme stejné i na nové informacni
technologie.
Zasada informacni povinnosti zaméstnavatele vici zaméstnancim a dalSim

subjektlim, které¢ budou pravidelné do monitorované oblasti dochazet.



3.9 Shrnuti teoretické ¢asti

Teoreticka Cast této bakaldiské prace byla strucnou literarni reSersi, kterd zamétovala na
historicky vyvoj legislativni Gpravy ochrany osobnich udaji. Od obecnych definic SirSiho
pojmu soukromi bylo postupovano k uzsim definicim relevantnim k tématu této zavérecné
prace, a to ochrana osobnich uidajii a pracovnépravni vztahy. Literarni resSerse se ve svém uvodu
vénovala problematice ochrany soukromi na poli mezindrodnim, dale nasledovaly prameny
prava Evropské Unie, pricemz zvlastni pozornost byla vénovana nové pravni upravé ochrany

0sobnich udaji (GDPR).

Nasledoval vzhled do platné pravni upravy Ceské republiky, kdy bylo postupovano sestupné od
pramentt nejvyssi pravni sily K pramenim nizs§i pravni sily a od obecnych ke specialnim.
Po analyze vSech dostupnych pramenti prava, které souviseji s otazkou ochrany osobnich tidajt
a soukromi zaméstnancli, se pozornost presunula na ochranu majetkovych zajmi
zaméstnavatele, pfi¢emz zde doslo k identifikaci a vysvétleni stietu dvou ustavné zaru¢enych
prav — tedy prava na soukromi a prava vlastnického. Bylo zde vysvétleno, jak postupovat
pii kolizi dvou ustavné zaruCenych prav, které opravnéné zajmy jsou obhajitelné, které uz
nikoliv. Dale zde byl vé€novan prostor otdzce monitoringu zaméstnanct — tedy kdy je to ze
strany zaméstnavatele jeSt¢ v mezich zdkona, kdy jiz tyto hranice piekracuje a nasledovaly

moznosti a zpisoby obrany zaméstnance, dojde-li k identifikaci nezakonného jednani ze strany

zamestnavatele.



4 PRAKTICKA CAST

Prakticka cast zavérecné prace je zaméfena na porovnani platné legislativy de lege lata
srealnou aplikaci jednotlivych procest v oblasti ochrany osobnich tudaji zaméstnanct
ve vybraném podniku. Nésledné jsou identifikovany nedostatky a na jejich zakladé
formulovéna doporuceni, kterd jsou doplnéna i o kalkulaci nakladi paklize se spolecnost

rozhodne nekterd z téchto doporuceni implementovat.
4.1 Predstaveni spole¢nosti Nerkon s. r. o.

Spolecnost Nerkon s. 1. 0. je Ceska obchodné — vyrobni spolecnost, kterd byla zaloZena v roce
2007, se sidlem v Brn& a vyrobnim zdvodem v Ceském Rudolci. Nerkon s. r. o. je &esky
vyrobce Cisticich, susicich a odmastovacich zatizeni. Vyrobni program zahrnuje Cistici zatizeni
pro vratné obaly, které se pouzivaji v potravinarském i nepotravinaiském priamyslu a Cistici
a odmastovaci zafizeni pro dilce vyrabéné ve strojirenstvi. Spole¢nost ma vlastni projekéni,
konstrukéni a vyvojové oddéleni, ktera jsou v piimé soudinnosti S vlastni vyrobou, prodejem
a servisem. Své produkty dodava spole¢nost Nerkon s. r. 0. na trh v celosvétovém méfitku.
Prostfednictvim partnerskych spolecnosti je firma zastoupena v evropskych zemich
(Rakousko, Némecko, Francie, SV)’/carsko, Polsko, Slovensko, Ukrajina, Slovinsko, Bélorusko,
Rusko...), ale plisobi také mimo evropsky kontinent (vybrané zemé v Asii, Africe, Australii,

Severni a Jizni Americe...).

Vzhledem k vétsimu poc¢tu zaméstnancu, probihajicim procesim a umisténim archivu, serveru
a vyrobni haly v Ceském Rudolce, se nasledujici analyza vnitropodnikovych procesti bude

zamé&fovat prevazné na vyrobni zavod v Ceském Rudolci.

Co se tykd poCtu zaméstnanci, spolecnost Nerkon s. r. 0. ma v soucasnosti 20 hlavnich
pracovnich pomérti (kmenovych zaméstnancti). V ptipade nedostatku pracovni sily v disledku
pfechodného nadmérného poctu zakdzek, ptistupuje firma ke kratkodobému zameéstnavani
brigadnikl pracujicich na zéklad€ dohody o provedeni prace ¢i dohody o pracovni €innosti.
V nésledujicim grafu je zachycen pribéh poctu zaméstnanct spolecnosti od jejiho vzniku

po zavér lonského roku.
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Vzhledem Kk umisténi vyrobniho zavodu spole¢nosti, nema firma ani vzhledem k soucasné
situaci na trhu prace (nedostatek odborné a kvalifikované pracovni sily) problém s fluktuaci
¢i houzi o zaméstnance. Z grafu je patrné, Ze dopady svétové a finan¢ni hospodaiské krize nijak
neovlivnily podnikatelské aktivity organizace. Ba naopak, jak mizeme vy¢ist z grafu, zatimco
jiné spolecnosti propoustély zaméstnance, firma Nerkon s. r. 0. kontinudlné pocet zaméstnancii
zvySovala, nebot pribézné rostl 1 pocet zakazek. Znacny ndrGst poctu zaméstnanci,
ktery mizeme pozorovat od roku 2012 je zpisoben odkoupenim konkurzni podstaty nejveétsi

konkurenéni firmy na vyrobu mycich zatizeni do potravinaiského i strojirenského primyslu.



4.2 Zpracovani osobnich udaja ve spole¢nosti Nerkon s. r. o.

Kazdy zaméstnavatel, ktery se rozhodne mit zaméstnance, si musi byt védom toho, ze se
ve smyslu § 4 pism. j) zdkona o ochran¢é osobnich udaji, stava spravcem osobnich udaji
zaméstnanci. Toto vyplyva ze skuteCnosti, Ze personalni prace se neobejde bez udaji
0 pracovnicich. Ze statutu zameéstnavatele vyplyva pro podnik dale fada zakonnych povinnosti,
souvisejicich s personalni a mzdovou agendou. Zdkonnou upravu problematiky zpracovani
osobnich udaji v pracovnépravnich vztazich musi kazdy zaméstnavatel respektovat, pficemz
plati, Ze si mulze stanovit i vlastni vnitini predpisy, které implementuje do svych

vnitropodnikovych procesii formou interni smérnice.

Spole¢nost Nerkon s. r. 0. nema zadnou takovou smérnici ustavenou. Pfi zpracovani osobnich
udaju svych zaméstnanct vychazi z platné zakonné upravy Ceské republiky, konkrétné z téchto

zakonnych ptredpisi:

e zakona €. 262/2006 Sb., zdkonik prace

e zakona ¢. 101/2000 Sb., zékon o ochrané osobnich tdaji
e zakona ¢. 435/2004 Sb., zakona o zamé&stnanosti

e zakona ¢. 198/2009 Sb., antidiskrimina¢niho zakona

e zédkona €. 499/2004 Sb., zdkona o archivnictvi a spisové sluzbé

Z hlediska lepsi orientace a logické a Casové posloupnosti bude zpracovani osobnich udaji

ve spolecnosti Nerkon s. r. 0. rozdéleno v nasledujicich kapitolach do téchto tti oblasti:

e zpracovani osobnich udajii pfed uzavienim pracovniho poméru
e zpracovani osobnich udaji v pribéhu pracovniho poméru

e zpracovani osobnich udajii po skonceni pracovniho poméru



4.3 Zpracovani osobnich tudaji pred uzavienim pracovniho

poméru

Definici procesu vybéru zaméstnanci pied uzavienim pracovni smlouvy nalezneme
vV ustanoveni § 30 ZP. Vlastni proceduru naboru novych zaméstnancti ponechava platna
legislativa zcela vkompetenci a rezii zaméstnavatele. Nicméné 1 presto stanovuje

zamestnavateli jisté obligatorni povinnosti, ke kterym patii:

e rovné zachazeni se vSemi uchazeci o zaméstnani
e rovny pfistup k zaméstndvani muzi a zen
e respektovani zakazu jakékoliv formy diskriminace (pohlavi, vék, sexudlni orientace,

rasovy/etnicky piivod, zdravotni stav, ndbozenstvi...)
4.3.1 Vybérové rizeni ve spole¢nosti Nerkon s. r. o.

Vzhledem k velikosti firmy Nerkon s. r. 0. probiha nabor novych zaméstnancti pomérné ¢asto,
ale nikoliv kontinudlné, jako je tomu v pifipad€¢ velkych spolecnosti, kde probiha proces
vybérovych fizeni na rGzné pracovni pozice témét neustdle. Pribéh vybérového fizeni
atestovani uchazeci se zde liSi v zavislosti na povaze té konkrétni obsazované pozice.
Vzhledem k pomérné §tihlé organiza¢ni struktufe spoleénosti, nejsou kompetence naboru
novych zaméstnancli nikterak sloZité rozloZeny. Pozadavky na zaméstnance jsou stanoveny
v kooperaci majitele spolecnosti s vedoucim konkrétniho tseku. Vybérové fizeni v tomto
ptipadé€ vede konkrétni vedouci tseku, pro néhoz se pozice obsazuje, piicemz prvotni selekce
zivotopisu je provedena pracovnici personalni administrativy. V piipad¢ vyberového fizeni na
vedouci pozici (ptipadn€ na pozici, spadajici v organizaéni struktutfe pod majitele spolecnosti)
jsou pozadavky stanoveny pfimo majitelem spolecnosti, pticemz opét plati, Ze prvotni selekci
Zivotopisi ma v kompetenci pracovnice personalni administrativy. K nalezeni vhodnych

uchazecu vyuziva spole¢nost nejcastéji nasledujici tii cesty:

e inzerce volnych pracovnich mist na webovych portalech Jobs.cz a Prace.cz
e inzerce volnych pracovnich mist v regionalnich periodikach
e informovanost stavajicich zaméstnancli o noveé obsazované pozici (ti pak doporucuji

potencialni kandidaty z okruhu svych ptibuznych, zndmych apod.)



Dalsi formy hledédni novych zaméstnancti (ndborové kampané, inzerce na socidlnich sitich,

spoluprace s Ufadem prace CR apod.) spoleénost nevyuziva.

V piipadé inzerce otevienych pracovnich mist na portalech Jobs.cz a Prace.cz dochazi
ke spravé osobnich tidaji uchaze¢u o zaméstnani ze strany spole¢nosti LMC s.r.o., pod kterou
vyse zminéné portaly spadaji. Spolecnost LMC s.r.o. poté poskytuje udaje uchazect
0 zaméstnani spolecnosti Nerkon s. r. 0. Na obou vyse zminénych serverech musi uchazec
0 zaméstnani zaSkrtnout policko, kde je vyjadien souhlas se zpracovanim a uchovavanim
osobnich daji spolecnosti Nerkon s. r. 0. po dobu tii let a zaroven spole¢nosti LMC s. T. 0.
po dobu neurcitou. Dale plati, ze pokud je znéni inzeratu v jazyce Ceském, je i souhlas se
zpracovanim osobnich daji uveden v jazyce Ceském. Pokud je inzerat zvefejnén v jazyce

anglickém, je i souhlas se zpracovanim osobnich tdaji v jazyce anglickém.

Obrazek 1 Webové rozhrani pro uchazece o zaméstnani skrze server Jobs.cz

Vytvorte si profil
Dalsi pFilohy:
+ Pridat dalsi prilohy (vlastni Zivotopis, portfolio, ...)

Vase kontaktni udaje:
Jméno

Pfijmen

Ovuhiasim se zpracovanim osobnich adaj.

Zdroj: Odpovéed’ na pracovni
nabidku, ¢1996-2018



Dal$im pomérné casto vyuzivanym zplusobem hledani novych zaméstnanci je inzerce
v regionalnich periodicich. Konkrétné€ se jedna o periodika Jindfichohradecky denik a reklamni
a informac¢ni noviny Jarmark. U inzerce tohoto typu je v inzeratu uveden telefonicky kontakt
na ptisluSnou pracovnici, ktera ma ve spolecnosti v kompetenci persondlni administrativu,
ptipadné email. Jakdkoliv zminka o zpracovani osobnich tidajii zde neni. V tomto ptipadé bych
doporucila vlozit zminku o tom, Ze v ptipadé, Ze bude zajemce o zamé&stnani posilat zivotopis
na e-mail, je potfeba, aby pfilozil i souhlas se zpracovanim osobnich udajt. Pripadné, coz je
zajemci o zaméstnani souhlas se zpracovanim osobnich udaji, ktery je potfeba ze strany

kandidata potvrdit, aby mohl byt zafazen do vybérového fizeni.

Dalsi nedostatek shledavam v situaci, ke které sice nedochazi pfilis Casto, nicméné obcas
vznikd. Jednd se o pfipad, kdy zdjemce o zaméstnani doruci Zivotopis, piipadné dalsi
dokumenty, osobn¢ ptimo do arealu spolecnosti. V téchto situacich dojde k ptevzeti zivotopisu,
ale nedojde k udéleni souhlasu se zpracovanim osobnich udaji. Timto jednanim se spole¢nost
sice nedopousti nezdkonného jednani, protoZe, jak vyplyva z ustanoveni § 5, odst. 2 pism. b)
ZOO0U, lIze piedpokladat, ze uchazeé o zaméstnani si je védom tcelu, k némuz osobni tidaje
poskytuje, v¢etné rozsahu udajii a komu je poskytuje. I pies to bych zde doporucila vytisknout
si n¢kolik vytiskli souhlasu se zpracovanim osobnich udaji (ptiklad, jak by takovy vytisk mohl
vypadat, je uveden v pfiloze) a umistit je na vratnici spole¢nosti, kde by byly pied ptevzetim

Zivotopisu predlozeny kandidatim k vyplnéni.

Vybérové tizeni je ve vétSing pripadi dvoukolové. Jak je uvedeno vyse, prvni selekci
zivotopisu a zddosti o zaméstnani ve spolecnosti provede pracovnice personalni administrativy.
Vybrani kandidati jsou poté kontaktovani a pozvani k osobnimu pohovoru. Osobni pohovor
probihd zcela v mezich zdkona. Neshledala jsem zadné odklony od zakonnych pozadavkd,
kladenych na zaméstnavatele. V pribéhu osobniho pohovoru jsou po uchazecich o zaméstnani
pozadovany pouze informace, souvisejici s obsazovanou pracovni pozici. Vypis z rejstiiku
tresti  spoleCnost nevyzaduje (coz je jinak u spousty jinych firem standardem,
napt. U délnickych pozic). Ani, z divodu moznosti ziskani SirSiho okruhu udaji nez je

nezbytné, tolik diskutabilni psychologické testovani spolec¢nost neprovadi.



Kladny vysledek vybérového fizeni je uspéSnému kandidatovi oznamen telefonicky. Néasledné
je mu personalni referentkou zaslana na e-mail oficialni pracovni nabidka, kde je uvedeno
jméno uchazeCe, nazev pracovni pozice, navrh mzdy, doba trvani pracovni smlouvy

a predpokladané datum nastupu do zaméstnani.

Negativni vysledek vybérového fizeni je nelGspéSnym kandidatim sdélen e-mailem.
Pokud uchaze¢ o zaméstnani reagoval skrze néktery ze serveru, spadajici pod spolecnost LMC
s.r.0., plati, ze ma spolecnost Nerkon s.r.o. pravo uchovavat osobni udaje uchazece po dobu tii
let. Spole¢nost vSak nevytvati zadnou databazi potencionalnich zaméstnancii, a proto jsou
veskeré osobni tidaje a dokumenty neuspéSnych kandidatli smazany z pocitacovych ulozist,

ptipadné skartovany.

L]

4.4 Zpracovani osobnich ddaji zaméstnanci v pribéhu

pracovniho poméru

Pro zapoceti pracovnépravniho vztahu je nezbytné podepsani pracovni smlouvy. Jesté
pied podpisem pracovni smlouvy je budouci zaméstnanec povinen vyplnit osobni dotaznik.
Tyto a mnohé dal$i dokumenty, o kterych bude pojednéano v néasledujicich kapitolach, pak tvoii
osobni spis zaméstnance. Tedy jakysi balik veskerych informaci a dat o zamé&stnanci, ktery je

Vv pritbéhu, ale 1 po skonceni pracovnépravniho vztahu jesté dopliiovan.

Dalsi obzvlasté citlivou aktivitou ze strany zaméstnavatele, kdy dochdzi ke zpracovani
osobnich udaji zaméstnancti Vv pribéhu pracovniho poméru, je monitoring zameéstnanci.
Sledovani pracovnikl je velmi diskutabilni a senzitivni problematikou jednak proto, Ze je
nezbytné byt znaly vSech souvisejicich pfedpisti a povinnosti, které jsou s touto oblasti spojeny,
ale pfedevSim je podstatné uvédomit si fakt, Zze jakdkoliv forma naruseni soukromi
zamestnancl vytvaii celoplo$né pracovni prostiedi budované na bazi vzajemné nedivéry
a obav, coz vytvaieni dobrych vztahli na pracovisti rozhodné nesvéd¢i. Vedeni spolecnosti
Nerkon s. r. 0. si je této skuteCnosti védomo a snazi se k systematickému monitoringu

zamestnancu piistupovat jen v nezbytnych ptipadech.



Ugely mnohych, niZe popsanych, opatieni jsou ve vét§ing piipadi jiné, nez samotné sledovani
zaméstnanci, ale vezmeme-li v potaz legislativni hledisko, pak se de facto jedna 0 monitoring
zamestnancl v pravém slova smyslu a je tedy nutné uvédomit si veskera prava a povinnosti

S tim spojena.
4.4.1 Osobni dotaznik

Poté, co je ze strany uspéSného kandidata piijata oficidlni pracovni nabidka, je jeSté pired
podepsanim smlouvy vyzvan k vyplnéni osobniho dotazniku. Spravnost tidaji ovéti za pomoci
osobniho dokladu kandidata pracovnice persondlni administrativy. Osobni dotaznik
zameéstnance a udaje v ném uvedené jsou nezbytné pro dal§i ikony zaméstnavatele smérem
k afadim (odvody socialniho a zdravotniho pojisténi, zalohy na dané z pfijmt apod.) nebo

smérem K zaméstnanci samotnému (¢islo G¢tu, kam bude zasilana mzda apod.).
4.4.2 Pracovni smlouva

Pracovni pomér nastdvd podpisem pracovni smlouvy smluvnimi stranami, tedy
zaméstnavatelem a novée piijimanym zaméstnancem. Z § 34 ZP vyplyva, Ze pracovni smlouva
musi mit pisemnou formu a musi obsahovat druh prace, ktery ma zameéstnanec pro
zamg&stnavatele vykonavat, misto nebo mista vykonu prace a den néastupu do prace. Pracovni
smlouva béZn¢ uzavirana mezi zaméstnavatelem, spolecnosti Nerkon s.r.0., a nové pfijimanym

zamestnancem obsahuje, mimo vySe uvedené obligatorni naleZitosti, 1 udaje o:

e sjednané délce zkuSebni doby (firma standardné uzavira pracovni smlouvy na rok,
posléze opét na rok a poté na dobu neurcitou)
e dalsi informace, tykajici se zaméstnancovych prav a povinnosti (napf. mzdové

ujednani, narok na dovolenou, mlc¢enlivost, duSevni vlastnictvi)

Spolecnost Nerkon s. . 0. v tomto ohledu plni veskeré zakonem stanovené povinnosti.
4.4.3 Osobni spis zaméstnance

Osobni spis zaméstnance je souborem dokumentl, které byly ziskdny od zaméstnance

Vv pritbéhu vybérového fizeni a dale v rdmci pracovnépravniho vztahu.

Zakonik prace ve svém § 312 taxativné udava, kdo smi nahlizet do spisu zaméstnance a dale

s nim pracovat. Déle je nutné vzit v potaz, Ze zaméstnanec je opravnén nahlizet do svého



osobniho spisu, dé€lat si vypisky a potizovat stejnopisy dokladi a to na ndklady zaméstnavatele.

(Zékon €. 262/2006 Sb., zakonik prace)

Osobni spis zaméstnance spole¢nosti Nerkon s. r. 0. obsahuje 0sobni dotaznik zaméstnance,
pracovni smlouvu, dokumenty o povinnych zdravotnich prohlidkach, dokument o majetku,
ktery zaméstnanec pievzal od spolecnosti do uzivani, certifikaty a potvrzeni o absolvovanych
vzdélavacich kurzech a Skolenich. Pokud je to relevantni, je soucasti osobniho spisu

zamestnance 1 udaj o srazkach ze mzdy a jinych piijmu.

Z § 13 ZOOU vyplyva zaméstnavateli povinnost piijmout takova opatieni, ktera by predesla
neopravnénému ¢i nahodilému pfistupu K osobnim udajum zaméstnanci. Zakon se jiz
nezabyva otazkou konkrétniho zptisobu zabezpeceni osobnich udaji. Toto tedy zlstava zcela

v kompetenci zaméstnavatele. (Zakon €. 101/2000 Sb., o ochrané osobnich dajl)

Spole¢nost Nerkon s. r. 0. uchovava osobni spisy svych zaméstnancii v listinné 1 elektronické
podobé. Osobni spisy zaméstnanct v listinné podob¢ jsou umistény V kancelati personalni
referentky, kde sedi pouze tato pracovnice. UloZeny jsou v uzamykatelné skiini se zasuvkami.
Vstup do této mistnosti je skrze dvefte, které jsou z venkovni strany vybaveny bezpeénostni
klikou (tzv. kouli), pfiCemz pfistup mé pouze majitel spolenosti a persondlni referentka,

ktera obdrzela kli¢e od téchto prostor proti podpisu pii uzavieni pracovni smlouvy.

Osobni spisy v elektronické podobé jsou ulozeny na sdileném disku ve slozce, kterd je chranéna
heslem. Pfistupovat do této slozky je opravnén opét pouze majitel spole¢nosti a personalni
referentka. Dle internich pravidel spolecnosti dale plati, Ze vSichni zamé&stnanci jsou povinni
uzamykat pocitace a notebooky, pokud se od pfistroji vzdaluji. Timto pravidlem spolecnost
pfedchazi situacim, kdy by se zamé&stnanec vzdalil od svého pracovniho mista a zanechal by
zapnuty pocita¢ nebo notebook, pficemz by kazdy, kdo projde kolem, mél volny pfistup

k informacim, které se v tomto pocitaci ¢i notebooku nachazeji.

V otézce nakladani s osobnimi spisy zaméstnanct a jejich zabezpeceni, neshledavam ze strany

spolecnosti zadna pochybeni, jeZ by byla ve stietu s dikci zakona.



4.4.4 Zakonem stanovené evidence ve spole¢nosti Nerkon s. r. o.

Kazdy zaméstnavatel je ze zékona povinen vést evidenci urcité dokumentace obsahujici osobni
udaje zaméstnanct. Tato povinnost vyplyva ze zdkona ¢. 101/2000 Sb., o ochrané osobnich
udajti, dale ze zakona €. 435/2004 Sb., o zaméstnanosti nebo zékona ¢. 262/2006 Sb., zakonik
prace. Tyto evidence se vztahuji k riznym oblastem, se kterymi se podnikatelsky subjekt
jakozto zaméstnavatel musi potykat. Patfi sem naptiklad evidence ve vztahu ke zdravotnimu,

socialnimu a dichodovému pojisténi, dale dan¢ z ptijmi fyzickych osob apod.

V nasledujici tabulce je zobrazen souhrnny zakonem stanoveny pichled evidenci a informace
0 tom, zda jsou tyto evidence vedeny i u spolecnosti Nerkon s. r. 0. Uvedeny piehled byl Cerpan
ze zdroje, uvedeném pod tabulkou, nicméné v prib¢hu ¢asu doSlo u nékterych zakonil
k rekodifikaci. Na zakladé tohoto jsou v tabulce uvedeny zakony v aktualnim znéni, ptic¢emz

jejich platnost byla ovétena pies portal ASPIL.



Tabulka 1 Zakonem stanovené evidence zaméstnavateli, véetné pravniho piedpisu,
Z néhoz vychazi a jejich (ne)evidence ve spolecnosti Nerkon s. r. o.

Stav ve spolecnosti Nerkon

Typ evidence Zakonny piedpis S 10
denni evidence o dobé¢ fizeni
dopravniho prostfedku a zékon &. 262/2006 Sb. Ne
¢erpani bezpecnostnich
prestavek
evidence Ihitt a podpircich zakon & 582/1991 Sb. Ne
dob nemocenského pojisténi
evidence o nahradich za zékon & 582/1991 Sb. Ano
ztratu vydélku
evidence o skute¢nostech
oznamovanych zdravotni zakon €. 48/1997 Sb. Ano
pojistovné
evidence o uskute¢nénych
platbach zdravotniho zakon €. 592/1992 Sb. Ano
pojisténi
iden zameéstnancich . <
:;Oj.fngz ‘1’30 :kyf(s)tv e zékon &. 582/1991 Sb. \e
, . zakon €. 329/2011 Sb.
vyplatou davek
evidence pracovni doby,
prace pfescas, pracovni zékon ¢. 262/2006 Sb. Ano
pohotovosti a no¢ni prace
evidence rizikovych praci zakon €. 262/2006 Sb. Ne
zakon €. 258/2000 Sb.
evidence v souvislosti se zdkon €. 262/2006 Sb,
zajiStovanim bezpecnosti a Ano
ochrany zdravi pfi praci
evidencni listy diichodového zékon &. 582/1991 Sb. Ano
pojisténi
kniha trazi zakon €. 262/2006 Sb. Ano
mzdové listy pro ucely dan¢ z zakon €. 582/1991 Sb. Ano
pfijmu FO ze zavislé ¢innosti zakon €. 586/1992 Sb.
pozérni kniha zakon €. 133/1985 Sb. Ano
seznam 0sob opravnénjch zakon &. 412/2005 Sb. Ano
vstupovat do objektu
zaznamy o skutecnostech
rozhodnych pro naroky na zakon €. 582/1991 Sb. Ano

davky socialniho zabezpeceni

Zdroj: MatouSova a Hejlik, 2003




Z posledniho sloupce tabulky lze stanovit situaci ve spolecnosti Nerkon s. r. 0. Tedy které
evidence jsou podnikem evidovany a které nikoliv. Z tabulky vyplyva, Ze podnik nevede denni
evidenci o dobé fizeni dopravniho prostiedku a Cerpani bezpecnostnich piestavek. Diivodem je
to, ze spolecnost Nerkon s. 1. 0. neni evidovana jako podnik provozujici dopravu dopravnimi
prostfedky a nezaméstnava fidice z povolani, tudiz povinnost vést tuto evidenci odpada. Pro
vnitropodnikové evidencni tcely je plné dostacujici vedeni knihy jizd, kterou vyuzivaji fidici —

referenti, kterym referen¢ni viiz slouzi v ramci sluzebnich cest.

Dal$im typem zdkonné evidence, ktery spolecnost nevede, je evidence rizikovych praci.
Vzhledem k tomu, Ze podnik spada dle BOZP do kategorie 1 nebo 2, povinnost vést tuto
evidenci pro zaméstnavatele taktéz odpada. Evidence lhit a podptr¢ich dob nemocenského
pojisténi, stejné jako evidence o zaméstnancich spojend s poskytovanim a vyplatou davek jiz
nespadaji do povinnosti zaméstnavatele, nebot’ byly pievzaty spravou socialniho zabezpeceni,

¢ili ani v tomto piipadé se podnik nedopousti nezakonného jednani, kdyz tuto evidenci nevede.

Po dtkladné analyze vnitropodnikovych procest, tykajicich se zdkonné evidence, nebylo ze
strany podniku shleddno Zadné pochybeni. Z legislativniho hlediska je vSe v pofadku, firma

dodrzuje veskerou zakonem stanovenou evidenci plné€ v souladu se zdkonem.
4.4.5 Monitoring zaméstnancl na pracovisti

Monitoring zaméstnanct je znacné citlivou oblasti. JiZ samotny pojem vyvolava spiSe negativni
pocity a obavy. Nutno podotknout, ze zavedeni jakékoliv formy monitorovaciho zafizeni ¢i
kontroly na pracoviSti obecné narazi na pravo zaméstnance na uréitou miru soukromi. Bez
ohledu na pravni aspekty této problematiky, je podstatné uvédomit si 1 moralni ¢i etickou
stranku monitorovani zamé&stnanct. Implementace sledovacich mechanismti mize mit neblahy
vliv na budovani vzijemné diveéry mezi zaméstnanci a zaméstnavatelem (ale i mezi

zamestnanci navzajem) a existuje riziko, ze celkoveé negativné narusi pracovni klima uvnit

podniku.

Na druhou stranu se vzdy ve vétSiné podnikli najde nékolik nepoctivych zaméstnanct, ktefi
nejenze neplni své pracovni povinnosti, ale mnohdy se dopoustéji i trestné ¢innosti a zpisobuji
tim zaméstnavateli nemalé Skody. V takovych ptipadech jejich jedndni narazi na vlastnické

pravo zameéstnavatele. Monitoring na pracovisti vSak nemusi mit jen stinné stranky.

Nékolikrat ve své praxi jsem jiz zazila situace, kdy pravé diky nékteré z forem sledovacich



mechanismu byla zajiSténa bezpecnost zaméstnanct na pracovisti. Naptiklad se stalo, ze fidi¢
vysokozdvizného voziku, pohybujici se v prostorach skladovaci haly, v disledku nepozornosti
rozjel vozidlo vzad, namisto vpied a timto manévrem najel pfimo do kolegy, se kterym vedl

debatu, v dusledku které pravdépodobné doslo k jeho nesoustiedénosti.

Diky tomu, Ze byl tento prostor monitorovan kamerovym zatizenim, pfi¢emz u obrazovky, kam
se zaznam prenasel, zrovna sed€l vedouci skladu, mohla byt okamzité poskytnuta nutnad pomoc.
Proto je potieba na monitorovaci systémy na pracovisti vzdy nahlizet z vice thla pohledu. A to
jak z perspektivy zaméstnance, ktery samoziejmé jako slabsi strana pracovnépravniho vztahu,
ma pravo na ochranu soukromi, tak také z perspektivy zaméstnavatele, ktery ne vzdy musi
umisténim jakékoliv formy monitorovaciho zafizeni sledovat pouze ucel kontroly

zameéstnancu.

V praxi podnikli se objevuje celd fada monitorovacich systému a na trh ptichazeji vyrobci se
stale nové&jsSimi a sofistikovanéj§imi formami. Nicméné pro ucely této bakalatské prace budou
nasledujici fadky vénovany vyhradné t€ém formam, které jsou redlné zavedeny ve spolecnosti

Nerkon s. r. 0.

Kamerovy systém

Jak jiz bylo uvedeno, dle ZP plati, Ze zaméstnavatel nesmi bez zavazného ditvodu spocivajiciho
ve zvlastni povaze cinnosti zaméstnavatele narusovat soukromi zaméstnance na pracovistich
a ve spolecnych prostorach zaméstnavatele tim, ze podrobuje zaméstnance otevienému nebo
skrytému sledovani. Vyjimkou mize byt jen zvlaStni povaha ¢innosti zaméstnavatele, nicméné
I v piipad€ vyuziti této vyjimky je zaméstnavatel povinen jednat v souladu se zakonikem prace

a v tomto ptipadé€ i1 v souladu se zdkonem o ochrané osobnich udaji.

Vzhledem k tomu, Ze spolecnost Nerkon s. r. 0. disponuje pomérné¢ rozsahlym a finan¢né
nakladnym strojnim a kancelafskym vybavenim, nechava svij aredl chranit kamerovym
zafizenim se zaznamem. Jedna vyrobni hala a jedna administrativni budova jsou tak
pod neustalym dohledem dvou kamer. Zaznamy ztéchto kamer jsou zaméstnavatelem
uchovavany po dobu 30 dni. Po uplynuti této doby jsou automaticky vymazany. Na
nasledujicim obrazku je pro lepsi predstavu znazornéno schéma aredlu podniku s naznacenim

umisténi kamer.



Obrazek 2 Schéma arealu podniku s umisténim kamer
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Jedna z kamer je umisténa na budové vyrobni haly, kde monitoruje vstupni branu a téméf celé
prostranstvi pred vyrobni halou. Ugelem této kamery je sledovani piistupu do arealu
spolecnosti (tedy kdo, kdy vstupuje do aredlu a kdy jej opousti) a predevSim ochrana majetku
(tedy, jestli nékdo nevynasi z prostor firmy majetek spole¢nosti bez souhlasu vedeni). Dal§im
ucelem této kamery je potfeba monitoringu nakladky vyrobenych zatfizeni, kterd jsou nasledné

expedovana k zakaznikovi. Spolecnost zavedla toto opattfeni poté, co nékolikrat nastala situace,



kdy doslo k poskozeni zatfizeni béhem nakladky a nasledné doslo ke vzajemnému obvinovani

mezi zakaznikem, dopravcem a zaméstnanci spole¢nosti Nerkon s. r. 0.

Druhé kamerové zatizeni se nachdzi v prostorach vyrobni haly, kde snima oblast provozu
vyroby. Ucelem této kamery je jednak ochrana majetku zaméstnavatele a dale analyza ¢asové
narocnosti jednotlivych vyrobnich procesi. Zde dochézi ke sledovani zaméstnanc piimo

na pracovisti, tedy na jednotlivych tsecich vyroby, kdy je navic mozné jejich zosobnéni.

V ptipadé monitoringu efektivnosti a casové narocnosti vyrobnich cykli bych spolecnosti
doporucila vyuzit jiné metody sledovani tohoto procesu, protoze se de facto jednd o monitoring
vykonnosti zaméstnancti a zde se spole¢nost dostava do rozporu s § 74 odst. 1 ZP, dle kterého
existuje fada jinych metod pro zajisténi plnéni tikoli zaméstnanci. Zde mam na mysli napiiklad
kontrolu ze strany piimého nadiizeného vyrobnich zaméstnanct ¢i efektivnéjsi vyuzivani
ctecek se schopnosti monitorovat pohyb zaméstnancti na jednotlivych zakazkach. Tyto ¢tecky
spole¢nost vyuziva a bude o nich jesté pojednano déale. Pokud neexistuje jind moznost nez
vyuziti kamery, pak bych doporucila specialni typ zdznamového zatizeni s funkci rozostfeni

obliceje.

Instalaci kamer se zaméstnavatel stava spravcem osobnich tdaji a zde je nezbytné uvédomit si
veskeré povinnosti, které se na n¢j vztahuji a které je nutno dodrzet, aby se nedostal do rozporu
se zakonem. S pfihlédnutim k této skuteCnosti shledavam dalsi nedostatek Vv absenci
jakéhokoliv oznaceni s informaci, Ze prostor arealu spole¢nosti je monitorovan kamerovym
systémem. Nutno také podotknout, Ze spolecnost neplni registracni (oznamovaci) povinnost,
ktera je spravcaim osobnich Gidajii uloZena na zakladé § 16 ZOOU. Nicméné s ptichodem nové

platné pravni upravy oblasti ochrany osobnich udajii (GDPR) tato povinnost odpada.

Dochézkovy systém

Evidence pracovni doby je povinnosti, kterd zaméstnavateli vyplyva ze zakona (Zéakonik
prace). Spolecnost Nerkon s. r. o. ziskdva tdaje o pracovni dob¢ svych zaméstnancu skrze
dochazkovy systém Pracant. Zaznamenavat dochazku lze dvéma zpasoby. V ptipadé THP
zaméstnancu (pfipadné dalSich zaméstnancti, kteii maji k dispozici pracovni pocita¢) probiha
evidence dochazky ptihlaSenim do programu Pracant a zaznamenanim pocatku pracovni doby
pfi pfichodu zaméstnance do prace. Pii odchodu se opét zaméstnanec ptihlasi do aplikace a
odhlési se v systému. Tim se zaznamend jeho odchod z prace a tedy konec pracovni doby.

V piipadé zaméstnancu, ktefi nemaji k dispozici pracovni pocitaé nebo notebook, dochazi



k zaznamenavani dochazky pomoci ¢tecky. Tento zptsob evidence dochazky funguje tak, Ze
pfi podpisu pracovni smlouvy je zaméstnanci pfidéleno evidencni ¢islo, pomoci kterého se pak
registruje na terminalu ve vyrobni hale. Vyhodou tohoto systému je, ze kromé samotné
dochazky (tedy ptichodu a odchodu do/ze zaméstnéani) 1ze zaznamenavat i pohyb zaméstnanct
na jednotlivych zakazkach. Nadfizeny tak miize vidét, na které zakdzce ten konkrétni
zameéstnanec zrovna pracuje, v jaké fazi rozpracovanosti se vyroba nachazi a kolik casu

zamestnanec na zakazce stravil. Na obrazku nize je zobrazeno schéma, jak program Pracant

funguje.

Obrazek 3 Schéma dochazkového systému Pracant
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Monitoring sluzebnich telefont a osobnich automobilia

Dle internich smérnic spolecnosti Nerkon s. r. o. plati, Ze zamé&stnanci smi vyuzivat sluzebni
mobilni telefony pouze k pracovnim ucelim. Z divodu snizeni nékladl za telekomunikacni
sluzby, spole¢nost zna¢né vyuziva ke komunikaci sluzbu Skype. Z tohoto diivodu se nikdy
nestalo, Ze by ucty za mobilni sluzby piekrocily takovou hranici, kdy by se zacalo systematicky
monitorovat, zda zaméstnanci nezneuzivaji mobilni ptistroje také k soukromym ucelitim. Nutno
podotknout, Ze pravo na to vSak ma. V oblasti monitoringu sluZzebnich telefonti nejedna

spolecnost v rozporu s zadnym zdkonem.



Firma ma k dispozici 3 sluzebni vozidla. Jedna se o vozidlo dodavkového typu, které je uréené
pro pracovniky servisniho oddé&leni, ktefi se pohybuji na jednotlivych zakazkach v ramci Ceské
republiky, ale 1 zahrani¢i. Toto vozidlo neni vybaveno GPS systémem, nicméné jista kontrola
pracovniki servisu zde existuje. Pti kazdém vyjezdu na zakazku se musi piislusny pracovnik po
ptijezdu k zdkaznikovi telefonicky ohlasit svému vedoucimu. Navic pracovnici servisniho
oddéleni vzdy vyplnuji servisni list, z n¢hoz lze také vypozorovat, kde, kdy a v kolik hodin

zacinali na zakézce pracovat a kdy skoncili.

Druhym vozidlem, které maji zaméstnanci organizace k dispozici je osobni vozidlo, které je
dostupné Vv prostorach arealu spole¢nosti a slouzi napf. asistentce spolecnosti k drobnym
pochtizkam, ptipadné dalSim pracovnikim, ktefi se potiebuji narazové nékam v ramci plnéni
pracovnich povinnosti piemistit. Povinnosti zamé&stnanct, ktefi toto vozidlo vyuzivaji, je
samoziejm¢ zaznamenani veskerych sluzebnich cest do knihy jizd. Ani toto vozidlo neni

vybaveno zadnym sledovacim systémem.

Tteti osobni vliz ma k dispozici obchodni zéastupce. Benefitem, ktery obchodnimu zéstupci
plyne z povahy zaujimané pozice ve spolenosti, je moznost vyuzivat sluzebni viz
I k soukromym ucéelim. Ani toto vozidlo zaméstnavatel systematicky nemonitoruje. V oblasti
monitoringu sluzebnich vozidel neshledavam ze strany zamé&stnavatele zadné jednani, které by

bylo v rozporu se zdkonem.

Monitoring e-mailové posty a pfistupu na internet

Zameéstnanci spolecnosti Nerkon s. r. 0. smi pracovni prostfedky poskytnuté zaméstnavatelem
vyuZivat vyhradné za ucelem plnéni pracovnich povinnosti. E-mailové adresy, které ke své
praci vyuzivaji zameéstnanci organizace, jsou vSechny vécné konstruovany, tedy napf.
prodej@nerkon.cz, servis@nerkon.cz, vyroba@nerkon.cz. E-mailové adresy zaméstnanci tedy
lze povazovat za ryze pracovni (na rozdil od situace, kdy by byly ve formatu napf.
iveta.dvorakova@nerkon.cz). Z této skutecnosti plyne pravo zaméstnavatele nahlizet do téchto
zprav zcela bez omezeni, 1 kdyZ jsou tyto e-mailové schranky obsluhované vzdy jednim
konkrétnim zaméstnancem. K systematickému monitoringu elektronické posty ze strany

zaméstnavatele vSak nedochazi.

Jak bylo vyse feceno, veskeré pracovni prosttedky poskytnuté zaméstnavatelem jsou urceny
vyhradné k plnéni pracovnich povinnosti. To plati 1 v pfipad¢ pouZzivani notebooki ¢i stolnich

pocitac. Majitel spolecnosti systematicky nekontroluje, jestli, ptipadné v jaké mifte, travi
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zameéstnanci svilj pracovni ¢as na internetu. Jediné, co monitoruje, jsou soubory a slozky, které
si zaméstnanci ukladaji na pracovni plochu pocitate. Vztahy se zaméstnanci mé majitel
nastaveny na bazi vzajemné diveéry. Ta zatim nebyla prolomena tim, Ze by zaméstnanci ve veétsi
mife zneuzivali sviij pracovni Cas k vyfizovani soukromych zalezitosti ¢i brouzdani na

internetu.

Pokud mé majitel v tomto ohledu podezieni, ze zaméstnanec nevyuziva svij pracovni ¢as tak,
jak by m¢l, pfiCemz navic zanedbava své pracovni povinnosti, vétSinou staci, kdyz mezi
zaméstnance majitel rozsifi informaci o tom, ze je pravdépodobné, Ze v nejblizsi dobé bude
analyzovéno, kolik Casu zaméstnanci stravili mimopracovné na internetu. K redlnému
monitoringu pak zpravidla viibec nedochazi. Tato informace je dostate¢na k tomu, aby se

zamgéstnanci zdrzeli jednani, které by nebylo v souladu s pracovnim fadem spole¢nosti.

4.4.6 Zpracovani osobnich udaji zaméstnanci po skoncéeni pracovniho

poméru

Ukoncenim pracovniho poméru (at’ jiz ukon¢enim ve zkuSebni dobé¢, uplynutim doby, ktera
byla smluvné stanovena, vypoveédi nebo okamzitym zruSenim pracovniho poméru) konéi pravo
zamé&stnavatele zpracovavat osobni udaje tak, jak byly zpracovavany za doby trvani
pracovnépravniho vztahu. V souvislosti s ukonéenim pracovniho poméru jsou do osobniho
spisu zaméstnance zalozeny jeSt¢ dalS§i dokumenty (napf. doklad o skonceni pracovniho
poméru, kopie vydaného potvrzeni o zaméstnani, kopie evidencniho listu dichodového

pojisténi a mzdové listy).

Pokud pominul tcel zpracovani osobnich tdaji, je veSkera dokumentace pfedana zaméstnanci
nebo piimo urcend ke skartaci. V této oblasti se spole¢nost Nerkon s. r. 0. fidi skartacnim fadem
(pracovni smlouvy, mzdové listy a zaznamy o dichodovém pojisténi jsou archivovany po dobu

30 let, zdznamy o mzdach a odpracovanych hodindch musi spole¢nost archivovat 5 let).

4.5 Zabezpeceni ochrany osobnich adaju

Spravce osobnich udaji, tedy relevantné k tématu této zdvérecné prace zaméstnavatel, je
povinen piijmout takova opatieni, kterd zajisti, aby nedoslo k neopravnénému ¢i nahodilému
pfistupu nebo dokonce zneuziti osobnich dat subjektt tudajii, tedy v tomto piipadé
zaméstnanci. Tato povinnost zaméstnavateli vyplyva z § 13 ZOOU a plati i po ukonéeni

zpracovani osobnich udaji. (Zakon €. 101/2000 Sb., o ochrané osobnich tidaji)



Tedy i po skonceni pracovniho poméru je nezbytné zajistit ochranu nadale uchovavanych
osobnich udaji, pfipadné zabezpelit jejich skartaci (samoziejmé v souladu se zakonem
€. 499/2004 Sb., o archivnictvi a spisové sluzb¢). Zakon blize nespecifikuje, jakou formu
¢i zptisob ma zaméstnavatel volit, chce-li jednat v souladu s timto ustanovenim. Ktera opatieni

zaméstnavatel zvoli, tak zlstava zcela v rukou samotného spravce osobnich udaji.

Zaméstnavatel ma v tomto ohledu nékolik moznosti, jak zajistit ochranu dat a citlivych udaju
svych zaméstnancti. Zabezpeceni ochrany osobnich udaji zaméstnancii Ize v podnikové praxi

V podstat¢ rozd¢lit:

e na fyzickou ochranu osobnich udaji, spocivajici v mechanickém (piipadné
elektrickém) zabezpeceni veskeré pisemné dokumentace a externich nosici dat pred
zneuzitim ¢i poskozenim

e na ochranu elektronického ulozisté dat, spocivajici v zabezpeceni veSkerych

informacnich systémt, platforem a servert, na kterych se data mohou nachazet

Obdobn¢ rozdéleni zabezpeceni ochrany osobnich udajl 1ze v podstaté shledavat i v ptipade
vnitropodnikovych procesi spolecnosti Nerkon s. r. o. Fyzickd ochrana dokumenti,
obsahujicich osobni data zamé&stnanctl, je zabezpecena, jak jiZ bylo uvedeno, v mistnosti, kam

ma pristup pouze personalni referentka a majitel spolecnosti.

V posledni dobé¢ stale vétsiho vyznamu nabyva ochrana elektronicky uchovéavanych dat a to
diky rostoucim moZnostem pocitatovych hackerti. Zde je nezbytné nejen zabezpecit ochranu
elektronicky uchovavanych dat pomoci antivirovych ¢i firewallovych programd, ale prave diky
vetsi vynalézavosti pocitacovych hackert také poucit zaméstnance, jak se bezpecné chovat
Vv oblasti jakekoliv formy elektronické komunikace. Antivir ani firewall nejsou totiz schopni
ochranit interni sit’ pred tzv. boty. Boti (softwarovi roboti) jsou schopni ziskat citliva firemni
data, aniz by si toho uzivatel byl védom. Nejcastéji jsou do systému vpusténi skrze e-mail, kdy

uzivatel otevie piilohu v e-mailu.

Dlvod, pro¢ zde toto IT odvétvi rozkryvam je skutecné ten, Ze jsem se ve své praxi jiz
nékolikrat v posledni dobé setkala s podobnymi utoky a fada velkych korporaci jiz zavadi
systematické vzdélavani pro své zaméstnance, kde pracovniky uci, jak botlim a dal$im formam
napadeni a tedy ohroZeni uniku dat, predchéazet a jak je rozpoznat. Sama jsem se nedavno
tohoto typu Skoleni zucastnila a musim konstatovat, Ze mi to zna¢né rozsitilo obzory v této

sféfe.



Spolec¢nost Nerkon s. r. 0. dba na ochranu svych systému pravidelnou aktualizaci antivirovych
a firewallovych programu. Veskeré vnitropodnikové databazové procesy funguji na firemnim
serveru, ktery spolecnosti poskytuje externi dodavatel. Spravcem serveru je kazdému
zameéstnanci piidélen specificky kéd, jehoz pomoci se ptihlasi na firemni server. Jak jiz bylo
uvedeno, opousti-li zaméstnanec sviij pracovni prostor, je jeho povinnosti uzamknout pocitac,
aby nedoslo k neopravnénému pfistupu k informacim. Veskerd dokumentace, obsahujici
osobni udaje zaméstnancti je ulozena v listinné 1 elektronické podobé. V elektronické podobé je
vedena ve form¢ sloZek na serveru spolecnosti, pifi¢emz opravnény piistup k témto slozkam ma
jen majitel spoleCnosti, persondlni referentka a spravce serveru (externi dodavatel), ktery také
zajiStuje urCitou formu ochrany serveru na zaklad¢ dodavatelské smlouvy. Data vedena
V dochdzkovém systému jsou zabezpeCena ze strany dodavatele tohoto dochézkového

programu, ktery jiz s témito Udaji dale nenaklada.

V této oblasti neshledavam ze strany zaméstnavatele zddné pochybeni. Jediné, co bych
doporucovala je, proskolit zaméstnance v oblasti bezpecného chovani ve sféte elektronické
komunikace. Chapu, Ze rozsahlé vzdélavani zaméstnancti v oblasti kybernetické bezpecnosti
a implementace sofistikovangjSich a tudiZ finanén€ nakladnych ochrannych opatieni
pro zajisténi bezpec¢nosti dat by pro spolecnost znamenalo zna¢nou zat€z. Navic tato opatieni
jsou vice smysluplnd ve velkych korporacich ¢i vladnich organizacich, kdy dochazi
ke zpracovani velkého mnozstvi citlivych dat (coz neni ptipad spoleénosti Nerkon s. r. 0.).
| pfes to povazuji alespont obecné proskoleni zaméstnancli v této oblasti za znacné€ piinosné.
Pokud dojde ke kybernetickému ttoku a spole¢nost nebude schopna na néj u€inné reagovat,

ohrozi tim nejen své zdkazniky, zaméstnance, dodavatele, ale také svou vlastni budoucnost.
4.6 Navrhy a doporuceni

Ptedchozi kapitoly byly vénovany postuptim a procestim, které probihaji ve spolecnosti Nerkon
S. . 0. V kontextu zpracovani osobnich idajii zaméstnanct. Tyto postupy byly porovnany se
sou¢asnou pravni upravou Ceské republiky a z této komparace vyplynuly jisté nedostatky,
které vyzaduji pfijmuti ndpravnych opatieni, aby se spolecnost vyhnula ptipadnym vytkam jak
ze strany statni spravy, tak ze strany nespokojenych zaméstnanct. Tato kapitola se vénuje
navrhim a doporucenim, ke kterym by méla spolecnost pfistoupit, jestlize chce nakladat

s osobnimi udaji zaméstnanci v souladu s platnou legislativou.



4.6.1 Vytvoreni vnitropodnikové smérnice

Na =zakladé¢ analyzy procesu zpracovani osobnich 1daji zameéstnanci bylo zjisténo,
ze spole¢nost Nerkon s. r. 0. nemd nijak intern¢ zpracované smérnice, které¢ by tuto oblast
oSetfovaly na vnitropodnikové urovni. Personalni referentka vychdzi pouze ze zékona
¢. 101/2000 Sb., o ochrané osobnich tdajii. Navic byl podrobnou analyzou jednotlivych krokt
ze strany spolec¢nosti zjistén nesoulad nékterych aktivit se zdkonem. A tak jako v jinych

oblastech prava i zde plati, ze ignorantia legis non excusat (neznalost zdkona neomlouva).

Podnétem pro vypracovani vnitropodnikové smérnice a K celkové revizi vSech procesu se
zpracovanim osobnich tdajt souvisejicich mize byt i fakt, Ze 25. kvétna letosniho roku nabyde
udinnosti nové natizeni EU o ochrané osobnich udaju (GDPR). V piipadé, Zze spole¢nost
ptistoupi k vytvorfeni vnitropodnikové smérnice, ma v podstaté dvé moznosti. Prvni z nich je,
ze zajisti dikladné proSkoleni personalni referentce, ktera nasledné za pribézné konzultace
S pravnikem pfipravi tuto smérnici. Druhou variantou je vyuzit sluzeb nékteré z externich

spole¢nosti, které se zabyvaji ptipravou smérnic a dalSich dokumentti na profesionalni urovni.

V nasledujici tabulce jsou vycisleny odhadované naklady, které jsou spojeny se zavedenim

vnitropodnikové smérnice:

Tabulka 2 Kalkulace naklada na vyhotoveni smérnice

Vyhotoveni interni smérnice ve vlastni rezii

Naklady na skoleni ptisluSné zaméstnankyné

viz nasledujici kapitola

Primérna mési¢ni mzda persondlni referentky | 32.792 K¢

Finan¢ni odména za praci navic na uvazeni zamé&stnavatele
Konzultace s pravnikem 1.500 K¢

Néklady na tisk vyhotoveného dokumentu 0,90 K¢

Vyhotoveni interni smérnice externi spolecnosti

Primérna cena za jednu normostranu

1.400 — 1.600 K¢

Naklady na tisk vyhotoveného dokumentu

0,90 K¢

Zdroj: Vlastni zpracovani na zaklad€ idaji ve vnitropodnikové
dokumentaci a na zakladé¢ telefonického dotazovani

V tvodni ¢asti tabulky jsou vy¢€isleny naklady na vyhotoveni vnitropodnikové smérnice, pokud
si firma tento dokument zajisti ve vlastni rezii. V tomto pfipadé je nutné pocitat s ndklady

na odborné proskoleni personalni referentky. Tyto naklady jsou podrobnéji vycisleny



v nésledujici podkapitole. Do nakladi dale vstupuje primérnd meésicni mzda piislusné
pracovnice. Jelikoz se nejedna o aktivitu, kterd by ptimo spadala do pracovni napln¢ persondlni
referentky, bylo by vhodné pocitat i1 s jakousi odménou za nadstandardni praci ze strany
zamé&stnankyné. Toto zavisi na uvazeni samotného vedeni spole¢nosti. Vzhledem k tomu, Ze je
zadouci, aby vysledny dokument byl naprosto v pofadku po formalni i obsahové strance,

doporucuji konzultovat ptipravu s pravnikem.

Druhé ¢ast tabulky obsahuje naklady na zavedeni vnitropodnikové smérnice za vyuziti sluzeb
nékteré ze specializovanych spolecnosti, které se zabyvaji pfipravou smérnic a dalsi
dokumentace pro podniky. Naklady na tuto formu implementace interni smérnice byly
stanoveny na zaklad¢ telefonického osloveni n¢kolika téchto spole¢nosti a nasledné cenové

nabidky.

Néklady vynalozené nyni na zavedeni vnitropodnikové smérnice, kterd by feSila problematiku
nakladani s osobnimi udaji, povazuji za nezbytné, chce-1i spole¢nost sjednotit procesy v této
oblasti, jednat v souladu s platnou legislativou a zajistit to, Ze kazdy nové€ pfichozi zaméstnanec
bude mit k dispozici jasn¢ dany postup a pravidla, jak ve své praci postupovat. Vhodné by také
bylo touto smérnici nastavit politiku chovani zaméstnanct v oblasti kybernetické bezpecnosti,

ktera byla zminéna v ptedchozi kapitole.
4.6.2 Skoleni zaméstnankyné zpracovavajici osobni idaje zaméstnancu

Zakonna Uprava v oblasti ochrany osobnich tidaji prosla a stale prochézi fadou novelizaci, coz
je zapficinéno rychlym rozmachem informacnich technologii, S ¢imz jsou spojeny stale astéjsi
utoky na soukromi jednotlivct. Pracovnice spole¢nosti Nerkon s. r. 0., ktera ptichazi do styku
S osobnimi udaji zaméstnanct, nedisponuje dostate¢nymi komplexnimi znalostmi v oblasti

ochrany osobnich tdaju.

V této oblasti bych radila, aby piislusna zaméstnankyné byla proskolena v problematice
nakladani s osobnimi udaji. Toto Skoleni bych doporucila personélni referentce, ktera ma oblast
zpracovani osobnich udaji zaméstnancti v kompetenci. Navic vzhledem k blizici se nové platné
pravni upravé ochrany osobnich tdaji (GDPR) by investice do tohoto Skoleni byla zajisté

piinosem.

V nasledujici tabulce jsou vyéisleny predpokladané naklady, spojené s timto §kolenim. Skoleni

je mozno absolvovat v Ceskych Budé&jovicich za cenu 1850 K& za jednoho Gdastnika. V cené za



seminafi je zahrnuto krom¢ odborného vykladu i drobné obcerstveni. Nasledujici kalkulace
vychazi z predpokladu, ze se Skoleni zuc¢astni pouze persondlni referentka, Skoleni prob&hne v
cca 80 kilometrti vzdaleném Skolicim centru a na toto Skoleni se pracovnice dopravi sluzebnim
automobilem o primérné spotiebé 6 1/100km, pficemz aktualni primérna cena za pohonné

hmoty je 29,8 K&/1.

Tabulka 3 Naklady na $koleni zaméstnance

Cena za seminar 1850 K¢
Néklady na dopravu 286 K¢
Celkem 2136 K¢

Zdroj: Vlastni zpracovani na zéklad€ idajii Vyvoj ceny benzinu, nafty,
aktudlni cena a podrobny graf, c2000-2018 a GDPR — nov¢é natizeni o
ochrané osobnich udaji 2018, c2008
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4.6.3 Formular pro zajiSténi souhlasu se zpracovanim osobnich udaji

Pokud ma uchaze¢ o zaméstnani zajem pracovat ve spolecnosti Nerkon s. r. 0., ma 4 moZnosti,

jak se o pozici uchézet:

e reagovat skrze pracovni portaly Jobs.cz nebo Prace.cz
e reagovat na inzerat v regiondlnich periodicich

e uchdazet se o pozici na zdkladé doporucent

Ctvrtou moznosti je, Ze se uchaze¢ o zaméstnani fyzicky dostavi do sidla spole¢nosti a pieda
zivotopis osobn¢ zameéstnanci spolecnosti. Ze zakona o ochrané osobnich udaji vyplyva
povinnost zaméstnavatele zpracovavat osobni tdaje jen se souhlasem subjektu udajt. V tomto
pfipadé nema organizace nijak oSetfeno ziskani souhlasu subjektu se zpracovanim osobnich

udaji.

Resenim vedoucim k népravé této situace je vytvofeni firemniho formulafe, ktery bude
uchaze¢um, ktefi se osobné dostavi s zivotopisem, piedlozen k podpisu. Formulai by
obsahoval identifika¢ni (jméno a piijmeni) a kontaktni tidaje uchazeCe o zaméstnani.
Nezbytnou soucasti dokumentu by samoziejmé byl informovany souhlas se zpracovanim

osobnich udaji za Ucelem vybérového fizeni. Pravdépodobné niklady na zavedeni tohoto




opatieni jsou vy¢isleny v nasledujici tabulce:

Tabulka 4 Kalkulace naklad na vyhotoveni formulai‘e obsahujiciho souhlas se
zpracovanim osobnich idaju

Primérn4d mzda/ mésic Nékladv na tisk
Personalni referentka Asistentka vedeni spolecnosti y
32.792 K¢ 26.364 K¢ 0,90 K¢

Zdroj: Vlastni zpracovani na zaklad¢ udaja z vnitropodnikovych
dokumenti

Spolecnost Nerkon S. r. 0. vlastni dostatek kvalitnich velkokapacitnich tiskaren, takze je
schopna si tisk formulait zajistit sama. Z hlediska rozsahu textu, v¢etné loga spoleénosti,

doporucuji pouzit format papiru A4.

Tabulka dale obsahuje vycisleni primérné meésicni mzdy, vycCislené na zakladé udaji
0 prum&rné mzdé za prvni Ctvrtleti roku 2018 pracovnice na pozici personalniho referenta
a dale zaméstnankyné na pozici asistentky vedeni spoleénosti ve firmé Nerkon s. r. 0. Udaje
Vv tabulce jsou stanoveny na zakladé¢ nasledujiciho procesu, dostavi-li se uchaze¢ osobné: pokud
z4jemce o zamestnani doruci fyzicky Zivotopis spole¢nosti, pievezme si jej asistentka vedeni
spolecnosti, ktera ma zpravidla na starost péci o veSkeré piichozi navstévy. Poté, co jej
od uchazece pievezme, pteda mu formulaf se souhlasem k podpisu. Nasledné oba dokumenty

preda persondlni referentce, kterd s nimi dale pracuje.

Néklady na vytvofeni formulafe se souhlasem jsou zanedbatelné v porovnani s ptinosem, ktery
pfedstavuje. V prvni fad€ si spolecnost timto utkonem zajisti soulad svého jednani se
zakonnymi predpisy, dale si buduje také dobré jméno a povést v souvislosti s nakladanim

S osobnimi udaji.
4.6.4 Cedule informujici 0 kamerovém systému na pracovisti

Kazdy spravce osobnich udaji, ktery provozuje ve svych prostorach kamerovy systém, je
povinen monitorované prostory zieteln¢ oznacit. Jak jiz bylo uvedeno vyse, spolecnost ma ve
svém arealu umistény dvé kamerova zatizeni se zaznamem. Jako vyrazné pochybeni ze strany
spolecnosti shleddvam skuteCnost, ze ani jedna ztéchto kamer neni fadné¢ oznacena.
V dusledku tohoto nejsou nejen zaméstnanci, ale ani jakakoliv navstéva, ktera do spolecnosti

pfichazi, upozornéni na to, Ze je prostor monitorovan kamerovym systémem.




Jelikoz je pristup do arealu mozny skrze dva vstupy, bude potieba ozna¢eni minimalné ve tfech
provedenich. Budou tedy uvazovany tfi tabulky s piktogramem kamery a tii tabulky
s informacemi o spravci. Vzhledem k tomu, ze prostory spole¢nosti Nerkon s. r. 0. jsou Casto
navs§tévovany i lidmi ze zahrani¢i je relevantni uvést informace o spravci také v cizim jazyce.
Vzhledem k tomu, Ze vétSina zahrani¢nich navstév je z anglicky nebo némecky mluvicich
zemi, je vhodné pfipravit cedulky i v téchto jazycich. Pteklad si firma zajisti ve vlastni rezii.

V nasledujicim prehledu je vycislena predpokladana kalkulace nakladi.

Tabulka 5 Kalkulace naklada na vyrobu informaénich ceduli

Polozka Jednotkové néklady Celkové néklady
Pteklad informovani o 250 K¢ 250 K¢
spravci do anglického jazyka
Pteklad informovani o 250 K¢ 250 K¢
spravci do némeckého jazyka
3 X tabulka s piktogramem 139 K¢ 417 K¢
220 x 160 mm
3 x tabulka s informacemi o | 64 K¢ 192 K¢
spravci osobnich idaju
1 x poStovné 90 K¢ 90 K¢
Instalace ceduli 100 K¢ 300 K¢
zamé&stnancem spolecnosti
Nerkon s. r. 0. (3h)
Celkem 893 K¢ 1.499 K¢

Zdroj: Vlastni zpracovani na zakladé idaji ve vnitropodnikové
dokumentaci a na zakladé¢ telefonického dotazovani

4.6.5 Zkraceni doby uchovavani kamerovych zaznamu

Z analyzy procesu fungovani kamerového systému ve spolec¢nosti Nerkon s. r. 0. vyplynulo,
7e doba uchovavani kamerovych zadznami je 30 dnii. Uéelem kamerového monitorovéni, jak jiz
bylo uvedeno, je ochrana majetku zaméstnavatele, ochrana pted neopravnénym vniknutim do
prostor zaméstnavatele a analyza ¢asové narocnosti vyrobniho cyklu. Lhita pro uchovéni
kamerovych zdznamt je zakonem o ochrané osobnich tdajii stanovena jako doba nezbytné
nutna pro naplnéni ucelu zpracovani téchto kamerovych zaznamii. Ve své tiskové zprave pak
Utad pro ochranu osobnich widajii blize konkretizuje tuto dobu, kdyz uvadi, Ze by neméla
presdhnout rozsah nékolika dnt. Tézko ptedpokladat, jak by se k uvedenym 30 dniim postavil

Utad pro ochranu osobnich udajt.




Tento rozsah doby uchovéavani kamerovych zdznamu by mohl byt snad obhajitelny v tomto
ptipad¢ jen v situaci, kdyby doslo k odcizeni n€které ¢asti majetku zaméstnavatele, u které by
odcizeni nebylo mozno okamzité rozpoznat. Rozhodné bych zde doporucila zvazit zkraceni
doby uchovavani kamerovych zaznamu, pfipadné se s touto problematikou obratit na samotny
Utad pro ochranu osobnich Gdaji. V piipadé, ze Utad pro ochranu osobnich tidaji vyhodnoti
jednéani spolecnosti jako delikt, hrozi zde pokuta do vyse 5 000 000 K&. Zkraceni doby

uchovavani kamerovych zdznami neznamena pro firmu zadné naklady.



5 ZAVER

Tato bakalarské prace pojednédvala o problematice monitoringu zaméstnancti a s tim velmi uzce
souvisejici otazkou ochrany osobnich udaji v pracovnépravnich vztazich. Cilem piedkladané
prace bylo, na zakladé podrobné analyzy, vyhodnotit soulad vnitropodnikovych procestu
a postupti V oblasti zpracovani osobnich tidajii zaméstnanci s platnou zakonnou tpravou Ceské
republiky. V pfipadech, kdy doslo k rozpoznani pochybeni ze strany konkrétniho
podnikatelského subjektu, byla navrZzena népravna opatieni ¢i zlepSeni, ktera zajisti soulad

postupll podniku s platnou legislativou. Navrzena doporuceni byla také doplnéna o ekonomické

vycisleni ndkladti na zavedeni téchto opatieni.

Uvodni &ast literarni reSerSe struéné pojednavala o soukromi a pravu na soukromi obecné.
Nésledoval obecny prifez mezindrodni a evropskou platnou pravni Upravou relevantni
K tématu této bakalaiské prace. V oblasti evropské pravni upravy byla pak zvlastni pozornost
vénovana novému nafizeni o ochrané osobnich udaji (GDPR), nebot’ 25. kvétna 2018 nabyva
toto nafizeni G¢innosti a piinese s sebou mnoho zmén v oblasti ochrany osobnich udaju.
Na mezinarodni a evropskou pravni ipravu navazovala pravni Gprava tuzemska, kterd ctenare

bliZze seznamovala s jednotlivymi souvisejicimi ¢lanky Listiny zakladnich prav a svobod.

Déle byla zminéna dilezitd souvisejici ustanoveni obcanského zakoniku, zdkoniku prace
a zdkona o zaméstnanosti. V této Casti byl dale kladen dlraz na obsah zakona o ochrané
osobnich udajii, na zéklad€ jehoz ustanoveni byly nasledné¢ vymezeny dulezité pojmy jako
osobni Udaj, subjekt udajli, spravce a zpracovatel — tedy pojmy, které se poté objevovaly
Vv celém rozsahu bakalafské prace. StéZejni Casti literarni reSerSe byly pak kapitoly seznamujici
¢tenafe s problematikou monitoringu zaméstnanci. Zde byly popsany jednotlivé formy
sledovani zamé&stnancli a vymezeny hranice, které by ze strany zaméstnavatele nemély byt
prekradovany, nechce-li podnik &elit sankcim ze strany Utadu pro ochranu osobnich tdaji,
jakozto jediného dozorového organu v Ceské republice, ktery dohlizi na dodrZovéani povinnosti

vyplyvajicich ze zakona o ochran¢ osobnich udajt.

Aby vSak misky vah byly vrovnovaze, byla zavérecna Cast literarni reSerSe vénovana
majetkovym z4jmim zaméstnavatele a ochrané vlastnického prava. V této ¢asti jiz byl znacné
zfetelny divod, proc€ je oblast monitoringu zaméstnanct tak citlivym, diskutabilnim a rozhodné
ne vzdy pozitivni emoce vyvolavajicim tématem. Tim divodem je stiet dvou ustavné

zarucenych prav a pravé této kolizi byly vénovany zéverecné kapitoly literarni reSerSe.



Vlastni prace se zabyvala podrobnou analyzou procest v oblasti zpracovani osobnich udajii ve
spolecnosti Nerkon s. r. 0. Vysledky analyzy byly postupné porovnany s platnou legislativou
Ceské republiky. Analyza procest byla provedena postupné v prabéhu celého Zivota
zamé&stnance v podniku — tedy od okamziku, kdy se jako zajemce o zaméstnani uchazi o
konkrétni pozici az po obdobi, kdy dojde k ukonéeni pracovniho poméru. Z komparace
vnitropodnikovych postupti a zdkonné tipravy vyplynulo, ze spole¢nost Nerkon s. r. 0. nejedna

wewvr

shledéna absence ceduli s informaci, ze aredl podniku je pod dozorem dvou kamer.

Dal§im prohieskem, kterym se spole¢nost vystavuje riziku postihu sankci ze strany Utadu pro
ochranu osobnich udaju, je ziskdni souhlasu se zpracovanim osobnich udajii od zdjemci o
zaméstnani, ktefi pfinesou Zivotopis (pfipadné dalSi dokumenty) osobné do spolecnosti.
V obou téchto piipadech byla navrzena napravna opatieni, u kterych byly i1 vycisleny naklady
na jejich zavedeni. Nasledné byla podniku ptedlozena jesté dalsi doporuceni, ktera se vsak jiz
netykala pochybeni ze strany spolecnosti, ale byla spiSe jakymsi vylepSenim stavajicich

procest.

Na zavér nutno podotknout, Ze pevné vefim v piinos této zavérecné prace pro kooperujici
podnik. Jsem si jista, ze spolecnost Nerkon s. r. 0. dukladné zvazi navrhovand doporuceni a
pokusi se je implementovat do bézné praxe podniku, pfipadné€, Ze jim tato doporuceni budou

voditkem pro zavedeni vlastnich postuptli s cilem zabezpecit napravu zjiSténych nedostatki.
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