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Abstrakt

Cilem této bakalaiské prace je navrh a implementace rozsiteni do editoru Visual Studio
Code, které umozni spravu, editaci, preklad a simulaci FITkit projektu a jejich nasledné
naprogramovani do piipravku FITkit bez nutnosti instalace dalsiho software. Pieklad a
simulace projekti je zajisténa dedikovanym serverem obsahujici prekladovy software.

Abstract

This thesis aims to design and implement an extension for Visual Studio Code editor. The
extension allows students to edit, build, simulate and manage FITkit projects without the
need for any additional software. Dedicated server is used to remotely build and simulate
FITkit projects.

Klicova slova

FITkit, sériovd komunikace, vzdaleny preklad, Visual Studio Code, rozsiteni, TypeScript,
WebSocket, Go, Golang, noVNC, XPRA, JWT, programovani mikrokontroleru, multiplat-
formni software

Keywords

FITkit, serial communication, remote building, Visual Studio Code, extension, TypeScript,
WebSocket, Go, Golang, noVNC, JWT, microcontroller flashing, cross-platform software

Citace

CHALOUPKA, Jan. Podpora pripravku FITkit v prostredi Visual Studio Code. Brno, 2020.
Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci
prace Doc. Ing. Zdenék Vasicek, Ph.D.



Podpora pripravku FITkit v prostredi Visual Stu-
dio Code

Prohlaseni

Prohlasuji, ze jsem tuto bakalarfskou praci vypracoval samostatné pod vedenim pana Doc.
Ing. Zdenka Vasicka, Ph.D. Uvedl jsem vSechny literdrni prameny, publikace a dalsi zdroje,
ze kterych jsem cCerpal.

Jan Chaloupka
28. kvétna 2020

Podékovani

Timto bych rad podékoval vedoucimu mé prace, panu Doc. Ing. Zdenku Vasickovi, Ph.D za
odborné vedeni, pomoc a uziteéné rady pri reseni této prace.



Obsah

1 Uvod

2 Teoreticka cast
2.1 Editor Visual Studio Code . . . . . . .. .. ... ... . oo
2.1.1 Tvorba rozsifeni (extensions) pro Visual Studio Code . . . . . . . ..
2.1.2  Jazyk TypeScript . . . . . . . . . . L
2.1.3 Pristup k perifernim zafizenim . . . . . .. ... .. ... ... ...
2.2 Platforma FITkit . . . . . . . . . . .
2.2.1 Sprava projektu na platformé FITkit . . . . ... .. ... ... ...
2.2.2 Komunikace a programovani pripravku FITkit . .. ... ... ...
2.3 Sdileny pristup k aplikacim bézicim na serveru . . .. . .. ... ... ...
2.3.1 Komunikace v redlném case (WebSocket) . .. . ... ... .....
2.3.2 Moznosti prenosu obrazu . . . . . . . .. ..o
2.3.3 Izolace aplikaci (sandboxing) . . . . ... ... ... ... ... ...
2.3.4 Moznosti autentizace (JWT) . . .. ... ... ... ... ... ...

3 Navrh reseni
3.1 Rozsifeni pro Visual Studio Code . . . . . . . .. ... ... .. .. ...
3.1.1 Sprava projektti. . . . . . . . ...
3.1.2 Préce s otevienym projektem . . . . . .. ..o
3.2 Prekladovy server. . . . . . . . ...
3.2.1 Sprava klientu a pozadavka . . . . .. ... .00
3.2.2 Preklad a ulozeni soubort projektu . . . . . .. ... o000
3.2.3 Simulace a prenos grafickych programa . . . . . ... .. ... ...
3.2.4 Aplika¢ni rozhrani . . . . . . ... Lo o
3.3 Utilita na komunikaci se zafizenim FITkit . . . . . . .. ... .. ... ...
3.3.1 Vyhledani pfipojenych zatizeni . . . . ... ... ... ... ... ..
3.3.2 Otevreni terminalu pro béznou komunikaci . . . .. ... ... ...
3.3.3 Programovani zafizeni . . . . .. ... ... .. ...
3.4 Autentizace uzivatelll. . . . . . . . . ...
3.4.1 Aplika¢ni rozhrani . . . . . . .. ... L Lo
3.4.2 Uzivatelské rozhrani . . . . .. . .. . . ... oo L.

4 Implementace
4.1 Rozsifeni editoru . . . . . . . . . . .
4.1.1 Sprava projekti. . . . . . . . ..o
4.1.2 Préace s otevienym projektem . . . . . ... ..o
4.2 Konfigurace prekladového serveru . . . . . . . .. ..o oL

16
17
17
19
22
23
23
24
25
26
26
27
27
27
28
28



4.3 Spréava piipojeni a pozadavkd . . . . .. ..o
4.4 Utilita pro komunikaci se zafizenim FITkit . . . ... ... ... ... ...
4.5 Autentizacni strdnka . . . . . .. Lo
4.5.1 Aplikaéni rozhrani (request-token.php) . . . ... .. .. ... ..
4.5.2 Uzivatelskd sekce (generate-token.php) . . . . .. .. .. ... ..

5 Nasazeni v praxi

6 Zavér

Literatura

A Vzhled uzivatelského rozhrani autentizaéni stranky

B Obsah pfilozeného média

36

37

38

39

41



Kapitola 1

Uvod

Platforma FITkit se vyuziva pii vyuce nékterych predmétt na Fakulté informacnich techno-
logii. Aby si studenti nemuseli do svych pocitac¢u instalovat komplexni vyvojaiské nastroje,
utility a knihovny, jsou v soucasné dobé k dispozici obrazy virtudlnich stroji. Tyto obrazy
jsou dostupné ke stazeni vSem studentiim a obsahuji veskery potfebny software k praci na
projektech platformy FITkit. Toto feseni ma bohuzel nékolik nevyhod. Predevsim dostupné
obrazy virtualnich strojua jsou objemné, jelikoz obsahuji kromé samotnych nastroju i cely
operacni systém. Tento problém lze ¢astecné fesit komprimaci nebo pouzitim starsich, méné
rozsahlych operacnich systémi, ale i poté je jejich velikost v fadech gigabajti. Pro studenty
s pomalym internetovym pripojenim tak miize byt problém vibec tyto obrazy stahnout.
Dalsi z problému je pomérné velkd narocnost na vypocetni vykon a pamét — obzvlasteé
syntéza VHDL kédu miize na pomalejsich strojich trvat dlouhou dobu.

Tato bakalaiska prace popisuje navrh a implementaci alternativniho feseni — kombinace
lokélni spravy FITkit projekti v podobé rozsiteni pro editor Visual Studio Code a serveru
pro vzdaleny preklad a simulaci. Cely navrh je vytvoren s ohledem na nezavislost na jedné
platformé, aby student nebyl vadzan na konkrétni operacni systém a pokud mozno, aby mohl
pracovat na projektu vsude, kde 1ze spustit editor Visual Studio Code. Prace obsahuje také
navrh autentizace uzivateli, aby prekladovy server mohli vyuzivat pouze opravnéni lidé
(naptiklad studenti fakulty).

Hlavnim cilem prace je tedy umoznit studenttiim praci na FITkit projektu v editoru
Visual Studio Code s aktivovanym rozsifenim bez nutnosti stahovat nebo instalovat dalsi
specializované programy nebo utility.

Text prace je ¢lenén do 4 kapitol. Prvni kapitola tvori teoretickou ¢ast prace a vénuje se
technologiim pouzitym ve vysledném teSeni. Na tuto kapitolu navazuje navrh feseni. V na-
sledujici kapitole je popsan zpusob implementace navrhovaného feseni. Posledni kapitola
popisuje funkénost v praxi a ovéreni kompatibility se soucasnym systémem.



Kapitola 2

Teoreticka c¢ast

V této kapitole jsou postupné popsany tii oblasti, se kterymi je dulezité se seznamit, aby
bylo mozné vytvorit a implementovat vysledné feseni. Nejprve je strucné predstaven editor
Visual Studio Code, jeho zakladni vlastnosti a architektura. V této sekci je rovnéz detail-
néji rozveden princip tvorby rozsiteni, pomoci kterych je mozné do editoru pridat dalsi
funkce. Druhd ¢ast je vénovana platformé FITkit, zejména existujicimu prekladovému sys-
tému, spravy projektu a zpusobu komunikace. Posledni ¢ast se zabyva moznostmi realizace
vzdaleného prenosu aplikaci, pfedevsim prenosu grafického rozhrani.

2.1 Editor Visual Studio Code
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138 }

139

140 /%%

141 * Server prijal pozadavek a spojeni je nyni otevreno

142 *

143 * gparam connection Nové vytvofené WebSocket spojeni

144 */

145 private Accepted(connection: connection){

146 console.log( Connected to remote server’);

147 if(Connection.Status) Connection.Status.text = "Connected to

148

149 this.Connection = connection;

150 connection.on("message", data = this.ReceiveMessage(data));

151 connection.on("close", code = this.Closed(code));

152

153 this.onDidConnectEmitter.fire();

154 }

155

PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL 1: powershell v+ @O @ A~ X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

PS C:\Users\janch32\Desktop\fitkit> []

& Q

9 You, 18 days ago

Ln 141,Col 20 Tab Size:4 UTF-8 CRLF TypeScript 3.83

Obrézek 2.1: Editor Visual Studio Code s otevienym prohlizecem rozsifeni (v levém panelu)


https://aka.ms/pscore6

Editor Visual Studio Code (dale oznacovany jako VS Code nebo VSC) je, stejné jako
programovaci jazyk TypeScript, open-source (MIT licence) a vyvinuty firmou Microsoft.
Jedna se primarné o multiplatformni editor zdrojovych kédia. Byt by k tomu mohl né-
zev navadét, tento editor nemé zaddnou souvislost s vyvojovym prostfedim Visual Studio
od stejné firmy. Visual Studio Code stavi od zdkladu na systému Node.js a frameworku
Electron. Tento framework vyuziva vykreslovaci jadro z open-source projektu Chromium
a umoznuje snadno vytvaret multiplatformni aplikace pouze se znalosti HTML, CSS a ja-
zyku JavaScript. Samotny editor je psany prevazné v jazyce TypeScript, ktery je detailnéji
popsan v nasledujici sekei 2.1.2.

Mezi zakladni funkce editoru patii editace zdrojovych kédu s podporou inteligentniho
doplnovani, podpora ladéni, sestaveni a verzovani diky napojeni na mnoho populdrnich
verzovacich nastroju. Hlavni sila editoru ale spociva v jeho rozsititelnosti. Je tak mozné
instalaci dalsich modult (anglicky nazyvané ,extensions“) pridat napiiklad podporu dal-
sich programovacich jazykt, véetné ladéni a zobrazovani chyb pfimo v otevieném souboru.
Moduly jsou snadno dostupné primo v editoru z integrovaného prohlizece, kde je lze také
vyhledavat a provést na jedno kliknuti instalaci [4]. Pfi otevieni nékterych soubort muze
editor primo doporucit vhodna rozsireni, pokud jeSté nejsou nainstalovana.

V kazdoroénim pruzkumu webu StackOverflow uvedlo v roce 2019 pres 50 % dotazo-
vanych vyvojaru jako svij nejoblibengjsi editor pravé Visual Studio Code [7]. Toto ¢islo
navic kazdym rokem stoupd, a pravé z tohoto diivodu se v soucasné dobé editor nabizi jako
idealni kandidat na tvorbu rozsiteni k podpote pripravku FITkit.

2.1.1 Tvorba rozsifeni (extensions) pro Visual Studio Code

Editor je jiz od pocatku navrzeny pro rozsititelnost a diky tomu je dostupné rozsahlé a dobre
dokumentované programové rozhrani (déle jako API). Tato dokumentace je dostupni na
strankach editoru, spolu s mnoha navody a uziteénymi informacemi, jak rozhrani spravné
pouzivat!. Hlavnim jazykem pro tvorbu rozsiteni je TypeScript, ale je mozné pouzit i bézny
JavaScript.

Rozsiteni bézi v samostatném procesu a nema primo pristup k procesu editoru — veskera
komunikace tak probiha pouze pres API. Nelze tak napiiklad piilis zasahovat do vzhledu a
rozlozeni okna editoru nebo vytvaret vlastni metody rozhrani.

Diky tomu, zZe editor vyuziva k béhu systém Node.js, je mozné v rozsifeni pouzit vSechna
rozhrani Node.js. Tim je umoznéno naptiklad pracovat se souborovym systémem, komu-
nikovat pomoci socketi nebo vyuzit nespocetné mnozstvi balickl, které nabizi ekosystém
Node.js (naptiklad pomoci spravce balicku NPM).

Piiklady moznych vyuziti rozsiteni [5]:

e Uprava vzhledu editoru zménou barevného schéma a ikon.
e Piidani vlastnich prvkta do rozlozeni editoru.
e Zobrazeni vlastni webové stranky pomoci WebView komponenty.

e Piidani podpory nového programovaciho jazyka, vCetné naSeptavani a syntaktické
kontroly.

e Rozsiteni ladicich (debug) schopnosti editoru (napojeni na existujici ladici program
nebo vytvoreni vlastni logiky pro ladéni).

'"Dokumentace API Visual Studio Code: https://code.visualstudio.com/api
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Primo v editoru lze vygenerovat novy projekt rozsiteni a dale projekt ladit a testovat,
kdy je spusténa testovaci instance editoru s aktivovanym vyvijenym rozsitenim.

Editor také dokaze dynamicky aktivovat a deaktivovat rozsifeni. Kazdé rozsiteni pak
definuje, za jakych podminek se ma spustit (napfiklad rozsiteni pro podporu jazyka C je
spusténo pouze pokud se v projektu nachdzi zdrojovy soubor jazyka C). Toto feSeni méa
vyhodu v rychlosti a odezvé editoru, kdy jsou aktivovana pouze nutna rozsireni.

Zakladni schopnosti rozhrani editoru

Rozhrani editoru umoznuje vytvoreni novych prikazu, které jsou dostupné ve vychozim na-
staveni pod klavesou F1. Déle je dostupné rozhrani pro zobrazeni dialogovych oken zobrazu-
jici stavové zpravy, vstupni (input) pole pro zaddvani textu nebo vybér z nékolika polozek.
V neposledni fade je mozné vytvorit vlastni okno termindlu, tzv. Pseudoterminal”, kam
rozsifeni posila vlastni text, ktery je zobrazovan v editoru, stejné jako vystup ostatnich
,pravych“ terminalii (véetné podpory escape sekvenci®).

Vlastni ovladaci prvky

Rozhrani editoru je zna¢né omezené, co se vytvareni vlastnich ovladacich prvka tyce. Ne-
umoznuje primou editaci a vkladani jednotlivych grafickych prvki. Ve svém rozhrani ale
nabizi nékolik zptisobtim, jak okno editoru rozsitit pomoci nékolika preddefinovanych kom-
ponent. Na obrazku 2.2 jsou vyznaceny jednotlivé typy komponent.
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Obrazek 2.2: Popis dostupnych mist, kde mohou byt pridany vlastni komponenty

?Dokumentace rozhrani Pseudoterminal: https://code.visualstudio.com/api/references/vscode-
api#Pseudoterminal
3Escape sekvence je sekvence Fidicich znakt, které umoztiuji zménit chovani terminalu
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Komponenta TreeView slouzi k zobrazeni a interakci s polozkami ve stromové struktufte.
Aby byl TreeView zobrazen, je potfeba jej umistit do kontejneru (TreeViewContainer).
K tomu lze vybrat existujici kontejnery (napiiklad kontejner zobrazujici soubory aktuélné
otevieného projektu) nebo definovat vlastni kontejner.

K zobrazeni informaci o stavu nebo prubéhu akce slouzi StatusBarItem, ktery je po
inicializace umistén do spodniho stavového radku editoru. Text muze doprovazet ikona a
1ze nadefinovat akci, ktera se provede po kliknuti na zobrazeny text.

WebView

Specialni komponentou je takzvany WebView. V jadru se jedna o ramec slouzici k zobrazeni
bézné HTML stranky. Jak je v sekci 2.1 popsano, Visual Studio Code vyuziva k zobrazeni
vykreslovaci jadro Chromium. Diky tomu tato komponenta podporuje vétsinu modernich
funkeci, které se bézné nachézi v plnohodnotnych prohlizec¢ich — napriklad WebSocket ko-
munikaci (popsdno v sekci 2.3.1) nebo vykreslovani na platno canvas.

I pres to ma WebView nékolik omezeni. Neni zavedena podpora jakéhokoliv typu lokal-
niho 1lozisté — cookies ani Web Storage API* neni dostupné. Dale neni mozné vyuzit zadny
typ dialogovych oken, od jednoduchych vyskakovacich informacnich dialogt po prihlasovaci
formulare.

Souborovy systém

Pristup rozsireni k souborovému systému pocitace lze fesit dvéma zptisoby — vyuzitim API
systému Node.js nebo API editoru. Kazdy zptisob ma své vyhody i nevyhody. Node.js fs
API® je robustni modul obsahujici mnoho metod pro praci se soubory a slozkami. Roz-
hrani editoru stavi na tomto API a pridava dalsi uzitetné metody, napiiklad sledovani
zmény soubori otevienych slozek. Bohuzel je v jinych ohledech rozhrani editoru limitované
a neumoznuje naptiklad pridani textu do jiz existujiciho souboru bez prepsani existujiciho
souboru.

Komunikace s externimi procesy

Programové rozhrani editoru neobsahuje zadné metody spravy procest. Pokud rozsireni
potfebuje spoustét nebo komunikovat s externimi procesy, je mozné vyuzit nativni rozhrani
systému Node.js, jehoz soucésti je napiiklad modul child_process®, ktery je k tomu uréen.

2.1.2 Jazyk TypeScript

Jazyk TypeScript je open-source programovaci jazyk vyvinuty v roce 2012 firmou Micro-
soft. Jednd se o nadstavbu jazyka JavaScript, do kterého je také prekladan. Hlavni vlast-
nost jazyka je zavedeni statické typové kontroly do standardniho kédu psaném v jazyce
JavaScript. Oproti béznému JavaScriptu nabizi dale moznost definice vycéta, typu, trid,
rozhrani a generik. Diky statické kontrole typt lze snadno predejit tézko vyhledatelnym
chybam v pretypovani, ke kterém v bézném kédu jazyka JavaScript muze dojit [3].
Syntakticky jazyk stavi na jazyku JavaScript, inspiruje se ale také jazykem C# — na-
priklad podporou vyse zminénych generik. JavaScript kéd je validni zdrojovy kod jazyka

“Web Storage API je moderni rozhrani slouzici k dlouhodobému ulozeni dat ve formétu kli¢/hodnota
v prohlizeci. https://html.spec.whatwg.org/multipage/webstorage.html

®Dokumentace Node.js modulu fs - https://nodejs.org/api/fs.html

SDokumentace Node.js modulu child_process: https://nodejs.org/api/child_process.html
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TypeScript, je tak mozné jednoduse zacit tento jazyk pouzivat v existujicim projektu bez
velkych zmén. Zdrojové soubory jsou znaceny priponou .ts a defini¢ni (hlavickové) soubory
priponou .d.ts. Hlavickové soubory je mozné pouzit v pripadé, ze je volan kéd z jazyka
JavaScript a je tfeba definovat metody a typy tohoto kédu. Hlavickovy soubor se pouziva
predevsim u prelozenych knihoven [6].

public static async GetActiveConnection(): Promise<Connection>{
if (this.ActiveConnection?.Connected)
return this.ActiveConnection;

return new Connection(
await Authentication.GetToken(),
ExtensionConfig.RemoteServerIp

)

Vypis 2.1: Ukazka kédu v jazyce TypeScript

2.1.3 Pristup k perifernim zarizenim

V dobé psani textu bohuzel neexistuje zadny zpusob, jak nativné v editoru komunikovat
pres sériové nebo USB rozhrani. Existuji komunitni knihovny, které tuto funkcionalitu pii-
davaji. VSechny knihovny ale vyuzivaji predkompilované binarni soubory, které s aktualizaci
na noveéjsi verzi editoru mohou prestat fungovat. Takové feseni pouziva napiiklad rozsireni
pro Arduino’. Toto feSeni m4 ale jednu obrovskou nevyhodu, jak je patrné z nékterych hla-
Senych problému Arduino rozsireni. P¥i vydani nové verze editoru se muze stat, ze pouzité
bindrni knihovny prestanou byt funkéni a je tfeba knihovnu aktualizovat (ptiklad takového
problému je ,issue“ ¢islo 918" na GitHub strdnce Arduino rozsiieni). Toto Feseni je do-
sti nepraktické, co se udrzitelnosti tyce. Z tohoto diivodu je nutné komunikaci realizovat
multiplatformni nativni aplikaci, ktera funguje jako prostiednik mezi editorem a zarizenim.
Aby aplikaci slo distribuovat spolu s rozsifenim, je nutné zvolit vhodny programovaci
jazyk, ve kterém lze psat multiplatformni aplikace, komunikovat se sériovym nebo USB
rozhranim, a vytvéaret spustitelné soubory. Potencidlni kandidati jsou jazyk C# (ve spojeni
s frameworkem .NET Core) a jazyk Go. Duvodem zuzeni vybéru préavé na tyto jazyky je
jejich podpora tzv. cross-compiling, neboli moznosti generovat spustitelné soubory pro vice
platforem z jednoho systému. Vytvorené binarni soubory jazyka C# jsou bohuzel piilis velké
na to, aby se dali zahrnout v rozsifeni. Divodem je predevsim zahrnutim interpretu v kaz-
dém spustitelném souboru a tak, i pres veskeré komprimacni techniky, i ta nejjednodussi
aplikace dosahuje velikosti v fadek desitkich megabajti. Proto je nejvhodnéjsi vytvorit
komunikacni utilitu praveé v jazyku Go, ktery je blize popsan v nasledujici podsekci.

Popis jazyka Go (Golang)

Vyvinut v roce 2009 firmou Google, Go je programovaci jazyk prekldadany do nativniho
strojového kédu, ktery syntakticky vychazi predevsim z jazyka C. Jedna se o staticky typo-
vany jazyk a obsahuje garbage collector zajisStujici automatickou spravu paméti. Jazyk byl

"Repozitaf zdrojového kédu rozsfieni Arduino: https://github.com/microsoft/vscode-arduino
8Jeden z piikladu problému piedkompilovanych bingrnich balicku pfi aktualizaci editoru: https://
github.com/microsoft/vscode-arduino/issues/918
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vyvinut s cilem zjednodusit a zptehlednit zdrojovy kéd (oproti jazykim C a C++) a také
zefektivnit vicevlaknové operace. K tomu se pouzivaji tzv. gorutiny (goroutines — vychazi
z anglického slova ,coroutines“). Na gorutinu muzeme nahliZet jako na odlehéenou verzi
procesu. Spusténa funkce v gorutiné tak bézi nezavisle od hlavniho programu, ale rezie
neni zdaleka tak velka, jako v pripadé béhu funkce v novém procesu. Jazyk dale umoznuje
komunikaci mezi gorutinami a ochranu pomoci mutexi pri pristupu ke sdilenym prostred-
kum [8]. V soucasné dobé se jazyk pouzivd predevsim u sitovych aplikaci, kde je vysoka
mira paralelizace.

\\\\

\
N\,
\

They complete
when their
work is done

goroutines
started around
the same time

They execute
in parallel

Obrézek 2.3: Vizualizace prubéhu gorutin vzhledem k hlavnimu vldknu programu (pfevzato
z http://golangtutorials.blogspot.com/2011/06/goroutines.html)

Dalsi vlastnosti jazyka a jeho prekladace je vyse zminény cross-compiling. Je tak mozné
z jednoho stroje, na kterém bézi napriklad opera¢ni systém Linux, vytvorit spustitelné na-
tivni binarni soubory pro MacOS, Windows nebo FreeBSD. Pteklad na odlisnou platformu
m3 ale velké omezeni — nelze prelozit projekty, které vyuzivaji cgo — prekladac¢ Go projektu
obsahujici ¢ast kodu, kterd je psana v jazyce C. Jazyk C se pouziva predevsim u knihoven,
které zpristupnuji nativni funkce systému, které nejsou obsazeny v zakladnich knihovnéch
jazyka Go (napriklad komunikaci s USB zafizenimi).

2.2 Platforma FITkit

Platforma FITkit se pouziva k vyuce hardwarovych predméti na fakulté informacnich tech-
nologii. Jde o zafizeni, které obsahuje programovatelny mikrokontroler a hradlové pole
(FPGA). Mimo téchto dvou ¢ipu se na zafizeni{ nachdzi dalsi komponenty a konektory
— napriklad displej, klavesnice nebo obecné vstupné vystupni porty (GPIO). V soucasné
dobé se platforma vyuziva predevsim pro vyuku jazyka VHDL, kterym lze popsat chovani
integrovaného obvodu.

2.2.1 Sprava projektia na platformé FITkit

Projekty platformy FITkit jsou tvoreny ze dvou ¢asti — kédu mikrokontroleru a kédu pro
FPGA ¢ip. Zdrojovy kod mikrokontroleru je psan v programovacim jazyce C a preklada se
pomoci prekladace msp430-gcc — jde o variantu prekladace gcc pro rodinu mikrokontrolera
Texas Instruments MSP430. Kod pro FPGA je psany v jazyce VHDL. Ke sprave, syntéze
a simulaci VHDL kédu je pouzito softwarové feseni ISE WebPACK firmy Xilinx.

Vsechny projekty, knihovny a dalsi soubory nutné k prekladu jsou umisténé v jednom
repozitari. Kopii repozitaie je mozné stdhnout ze stranek projektu FITKkit. Verzovani re-
pozitife zajistuje systém Subversion’. Zakladni struktura repozitdfe a popis slozek je na
obrazku 2.4.

9Stranky projektu Subversion: https://subversion.apache.org/
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| _appsS....... Obsahuje vSechny projekty rozdélené podle kategorii.

| fpga....... Knihovny pro praci s periferii pfipojenymi k FPGA a definice dostup-
nych architektur.

| _mcu........ Knihovny usnadnujici praci s komponenty na zaiizeni. Obsahuje také
knihovnu 1ibfitkit, kterd poskytuje zakladni funkce pro interakci mi-
krokontroleru s terminédlem [9].

| base....... Soubory definujici zptsob prekladu a simulace projektid. Obsahuje sou-
bor Makefile.inc, na ktery odkazuje Makefile projektu.

Obrazek 2.4: Zakladni struktura repozitare FITKkit projekti s popisem jednotlivych slozek

Slozka /apps obsahuje dalsi podslozky, které déli jednotlivé projekty podle kategorie.
V téchto slozkach se jiz nachazi primo slozky konkrétnich projektt. Priklad cesty k projektu:
/apps/demo/keyboard, kde demo je kategorie a keyboard je konkrétni projekt.

Struktura projektu

V korenové slozce projektu se nachazi konfiguracni XML soubor, standardné pojmenovany
project.xml. Tento soubor popisuje projekt, jeho soubory a zavislosti na dalsich projek-
tech. Soubor je vyuzit pfi kompilaci, jejiz vystup se ukldadd do slozky build v projektu.
Standardné se také pouziva rozdéleni zdrojovych kédu do dvou slozek podle urceni — slozka
fpga obsahuje VHDL soubory FPGA ¢ipu a slozka mcu soubory jazyka C pro mikrokont-
roler.

/
| _build
- fpga
sim
ttb .vhd
isim.tcl
top.vhd
| _mcu
L_main.c
| _project.xml

Obrazek 2.5: Priklad struktury FITkit projektu

Konfigurace projektu (project.xml)

Soubor project.xml se déli na tii zdkladni ¢asti — obecny popis projektu, ¢ast s informa-
cemi pro generovani kédu MCU (mikrokontroleru) a ¢ast s informacemi pro generovani kédu
FPGA c¢ipu. Obecny popis projektu obsahuje zédkladni idaje, jako jsou nazev projektu, tex-
tovy popis, jméno a e-mail autora a ¢islo revize (datum modifikace ve formatu YYYYMMDD).
MCU sekce slouzi ke specifikaci soubori, které jsou zapotiebi pro preklad kédu mikrokont-
roleru. Lze také specifikovat zavislost na jiném projektu, analyzator poté rekurzivné projde
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tyto odkazované projekty a zahrne do prekladu i jejich zdrojové soubory. Cesta muze byt
zadana relativné i absolutné. Pti zadani relativni cesty se nejdiive prohleda korenovy ad-
resar projektu, poté adresaf mcu uvnitf projektu, a nakonec korenovy adresar repozitare
vSech projekti. Na podobném principu funguje FPGA sekce, kde se navic specifikuji para-
metry nastaveni FPGA ¢ipu, jako jsou typ architektury, frekvence hodin nebo nazev hlavni
entity [10].

<project>
<name>IVH - Fifteen</name>
<mcu>
<file>main.c</file>
</mcu>

<fpga dcmfrequency="40MHz" architecture="pc">
<include>fpga/ctrls/keyboard/package.xml</include>
<file>top.vhd</file>
</fpga>
</project>

Vypis 2.2: Ukazkova konfigurace projektu

Preklad projektu

Pri prekladu se pracuje s Makefile, ktery je vygenerovan z XML souboru popisujici projekt
project.xml'’. Vygenerovany Makefile soubor obsahuje pouze informace tykajici se pre-
kladu konkrétniho projektu a dale se odkazuje na sadu prekladovych pravidel umisténych
v adresafi base repozitaie [10]. Program make poté umoziuje pouzit nasledujici piikazy'':

e make — Dojde k prekladu projektu, pokud se zménily jeho soubory. Vystupem jsou tfi
vygenerované soubory v adresaii build projektu — soubory konéici na _fixx.hex a
_f2xx.hex pro MCU a soubor s koncovkou .bin pro FPGA.

e make load — Naprogramuje MCA a FPGA ¢ipy pripojeného zafizeni pomoci pro-
gramu fkflash.

e make term— Otevie termindl a za¢ne komunikaci s pripravkem FITkit (tim také dojde
ke spusténi kédu v zafizeni).

e make isim — Spusti nastroj ISIM, ktery je urceny k simulaci VHDL kédu.

e make clean — Odstrani soubory vytvorené prekladem.

2.2.2 Komunikace a programovani pripravku FITkit

Zatizeni FITkit obsahuje dva hlavni ¢ipy — mikrokontroler fady MSP430 a hradlové pole
FPGA tady Spartan 3. FITkit vyuziva ke komunikaci s poc¢itacem USB prevodnik FT2232,
ktery zpristupnuje hostiteli dvé sériové linky. Na pripravku FITkit je k prvni sériové lince
(kanal A) pripojen FPGA ¢ip, pres ktery lze navazat spojeni pfimo mezi po¢itacem a FPGA

19K vygenerovani Makefile se vyuzivé utilita fcmake
HUvedeny jsou pouze zakladni piikazy. Cely vypis je dostupny na adrese https://merlin.fit.vutbr.cz/
FITkit/docs/navody/kompilacev2.html
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¢ipem. Druh4 sériova linka (kandl B) je pfipojena k programovacim (RESET, TST) a datovym
(RxD, TxD) pintim mikrokontroleru. Pomoci tohoto kandlu je mozné preprogramovat FIT-
kit nebo komunikovat s bézicim programem v mikrokontroleru [11]. S programem bézicim
v mikrokontroleru probihd komunikace rychlosti 460800 baudt. Béhem programovani je
pouzito vice prenosovych rychlosti, pricemz maximalni rychlost pii pouziti utility fkflash
je rovnéz 460800 baudt.

Programovani

Nahravani programu do mikrokontroleru se provadi pomoci tzv. boot loaderu, ktery je
ulozen v nepfrepisovatelné paméti mikrokontroleru a se kterym lze pomoci sériové linky
komunikovat a manipulovat tak s obsahem FLASH paméti nebo spoustét vlastni kéd. Ne-
vyhodou vestavéného boot loaderu je jeho rychlost (resp. pomalost), ktera je omezena na
28400 baud.

K programovani se pouziva utilita fkflash, kterd byla navrzena s cilem maximalné
urychlit a zpf{jemnit programovani. Utilita je psand v jazyce Python a ke komunikaci
vyuzivd knihovnu libkitclient. Po spusténi utilita vyvola boot loader mikrokontroleru a
pomoci néj nahraje do RAM sviij vlastni optimalizovany boot loader, ktery nasledné spusti.
V tuto chvili se nastavi maximalni komunika¢ni rychlost na 460800 baudt a programovani
je déle zajisténo optimalizovanym boot loaderem [12].

2.3 Sdileny pristup k aplikacim bézicim na serveru

Tato sekce pojednava o ruznych zptsobech prenosu vzdalenych aplikaci do pocitace klienta.
Sekce se vénuje prenosu textovych i grafickych uzivatelskych rozhrani. Vzhledem k tomu, Ze
se aplikace budou prendaset do rozsireni editoru, je nutné zvolit komunikac¢ni mechanismus,
ktery je pro webové technologie (JavaScript, HTML) bézné dostupny. Samotné Node.js
(na kterém editor bézi) umozinuje komunikaci ¢istymi TCP/UDP sockety. Tento ptistup
je ale pro nase pouziti prili§ nizko troviiovy a bylo by nutné mnoho véci vlastnorucneé
implementovat (autentizaci, kontrolu stavu spojeni). K tomu se nabizi pouziti popularniho
protokolu WebSocket, ktery je popsan v navazujici sekci a ktery umoznuje obousmérnou
komunikaci klienta se serverem.

2.3.1 Komunikace v redlném case (WebSocket)

WebSocket je komunikaéni protokol postaveny nad protokolem TCP. Standard RFC6455'2
definuje soucasnou verzi tohoto protokolu. Uvodni navizani spojeni (handshake) je prove-
deno za pomoci protokolu HT'TP, dalsi komunikace poté probihd ve formatu, na kterém se
dohodne klient se serverem (napiiklad text, bindrni nebo JSON formét). Na rozdil od pro-
tokolu HTTP je umoznéna obousmérna komunikace klienta se serverem (viz obrézek 2.6
porovnévajici tyto protokoly). Vzhledem k pouziti HTTP v tvodnim handshake je tak
mozné vyuzit vlastnosti HI'TP protokolu — napiiklad autentizaci uzivatele nebo predani
ptvodni adresy pri pouziti HT'TP proxy.

Pri ndvrhu protokolu byl kladen dtiraz na co nejnizsi rezii, a proto se protokol WebSocket
hodi pro rychlou vyménu dat. V soucasné dobé se jedna o popularni protokol, predevsim
diky podpore ve vétsiné soucasnych internetovych prohlizecich.

!2gtandard RFC6455 popisujici protokol WebSocket: https://tools.ietf.org/html/rfc6455
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Obrazek 2.6: Porovnani bézné HTTP komunikace s komunikaci protokolem Web-
Socket (pfevzato z https://ambassadorpatryk.com/2020/03/publish-web-socket-in-
the-experience-layer)

2.3.2 MozZnosti prenosu obrazu

Diky rozsahlé podpote protokolu WebSocket existuje nékolik projektt, které dokazi zobra-
zit a ovladat aplikace na vzdaleném pocitaci v bézném webovém prohlizeci, bez nutnosti
instalace specializovanych doplinkt. Vzhledem k tomu, Ze navrzené feseni by mélo stavét
na open-source technologiich, pripadaji v ivahu pouze dvé existujici varianty open-source
feSeni prenosu obrazu do webového prohlizece. O téchto resenich a porovnani jejich funkci-
onality pojednava tato sekce.

XPRA

Komunitni multiplatformni projekt XPRA'? umoziiuje spustit aplikace na vzdaleném stroji
a presmérovat graficky vystup spusténych aplikaci zpét do lokalniho stroje. Vyhodou jsou
velké moznosti typa piipojeni — napiiklad SSH, TCP, sifrované SSL spojeni, atd.

Navic obsahuje HTML5 klientskou aplikaci, kterou lze spustit ve vétsiné modernich
prohlizecich. Diky tomu lze jednoduse spustit jakoukoliv aplikaci a ovladat ji odkudkoliv
z prohlizeCe bez nutnosti instalace dalSich specializovanych programu. Komunikace muze
probihat i Sifrované a samoziejmosti je integrovand autentizace uzivateli. Diky autentizaci
tak na jednom TCP portu muze bézet vice sezeni, ke kterym jsou uzivatelé poté spravneé
smérovani podle zadanych prihlasovacich tdaja.

noVNC

K pfFenosu obrazu a ovladani aplikaci na vzdaleném poéitaéi slouzi také projekt noVNC!.
Tento projekt je izce zaméfen na zobrazeni a ovladani VNC sezeni ve webovém prohli-
ze¢i. K prenosu dat vyuziva protokol WebSocket, ktery je blize popsan v kapitole 2.3.1.
Samotny noVNC server slouzi pouze jako prenosova mezivrstva mezi VNC serverem a pro-
hlize¢em, ve kterém je oteviena stranka s noVNC klientem. K pouziti je tedy vyzadovano,

138tranky projektu XPRA — https://xpra.org/
1Gtranky projektu noVNC — https://novnc.com/
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aby na vzdaleném pocitaci bézela sluzba zprostiedkovavajici VNC pripojeni (VNC server).
Pokud VNC server neumi komunikovat protokolem WebSocket, obsahuje projekt noVNC
utilitu websockify'?, ktera slouzi jako prostiednik a preklddd TCP komunikaci do noVNC
kompatibilni WebSocket komunikace.

Hlavni vyuziti noVNC je predevsim v ovladani a konfiguraci virtualnich pocitaca, kdy
je mozné zobrazit obrazovku virtualizovaného stroje v prohlize¢i bez nutnosti instalace
specializovanych VNC klienti.

Rozdily mezi projekty XPRA a noVNC

Hlavni rozdil mezi projekty XPRA a noVNC pti pouziti k zobrazeni aplikaci v internetovém
prohliZedi je ve zpusobu prenosu obrazu. V pfipadé projektu XPRA se na strané klienta
vytvori virtuadlni spravce oken, do kterého jsou nasledné vykreslovina okna vzdéalenych
aplikaci. noVNC vyuziva k prenosu VNC protokol, ktery slouzi k prenosu celé obrazovky.
Proto v pripadé noVNC bézi spravce oken na strané vzdaleného pocitace a do prohlizece
je prenasen obraz celého spravce oken.

Bohuzel bez experimentalniho ovéreni neni jednoduché predem urcit, ktery pristup je
vhodnéjsi. Ackoliv by se projekt XPRA mohl na prvni pohled zdat jako jednoznacna volba
k ptrenosu aplikaci, pro tcely této prace se jako vhodnéjsi ukazalo pouziti noVNC (detailni
duvod vybéru tohoto projektu viz sekce 3.2.3), pfedevsim z divodu nizsi latence a nizsich
narokd na kapacitu prenosové linky.

2.3.3 Izolace aplikaci (sandboxing)

Na serveru pobézi prekladové a simulacni aplikace, se kterymi bude moci uzivatel inter-
agovat. Aby uzivatelé nemohli skrze spusténou aplikaci provadét zmény na serveru nebo
prochézet cizi soubory, je nutné spusténé aplikace ,,sandboxovat®, neboli omezit jejich pri-
stup pouze na nejnutnéjsi soubory a funkce systému. Pro operacni systém Linux existuje
mnoho aplikaci, které slouzi k sandboxovani aplikaci. Pro nase pouziti je nutné vybrat
pouze open-source aplikace, které nevyzaduji ke spusténi a béhu administratorska prava
(root pifstup). Tato kritéria zuzili vybér na dva projekty, a to aplikaci Mbox'® a Firejail'’.

Mbox je jednoduché aplikace, kterd umoznuje sandboxing aplikaci, vytvoreni docas-
ného souborového systému nebo omezeni sifové komunikace. Bohuzel v soucasné dobé jiz
neni aktivné vyvijena, a tak ji pro novy projekt neni vhodné pouzit, obzvlasté v pripadé
existence podobné aplikace, kterd je populdrnéjsi a stale vyvijena.

Komunitni aplikace Firejail, podobné jako v pifipadé Mbox, dokdze omezit spusténym
programum pristup k souborovému systému, procesiim nebo sitovym zafizenim. Utilita je
psand v jazyce C a je kompatibilni s opera¢nim systémem Linux postaveném na jadru 3.x
nebo novéjsim. Diky vyuziti bezpec¢nostnich funkci dostupnych pfimo v jadru operacniho
systému (piedevéim funkce Linux Namespaces'®) ma sandboxovdni minimélni dopad na
vykon. Utilita je viéi spusténému programu transparentni, je tak mozné spustit jakykoliv
typ aplikace, véetné grafickych [2].

5Repozitai projektu Websockify (noVNC) — https://github.com/novnc/websockify
16Stranky projektu Mbox — http://pdos.csail.mit.edu/mbox/

1"Stranky projektu Firejail — https://firejail.wordpress.com/

¥Linux Namespaces — https://lwn.net/Articles/531114/
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2.3.4 Moznosti autentizace (JWT)

JSON Web Token (zkracend JWT) je otevieny standard (RFC 7519'Y), ktery definuje zpii-
sob bezpecéného prenosu informaci mezi subjekty ve formatu JSON. Hlavni metodou za-
bezpeceni je digitalni podepsani prendsenych informaci, kterym prijemce ovéri, ze zprava
nebyla modifikovana. Piijemci k ovéreni staci ovérovaci kli¢ a nepotfebuje nijak komuniko-
vat s odesilatelem.

Tento standard je nejCastéji pouzivan u autentizace uzivatele. Po prihlaseni je uziva-
teli vygenerovan autentizacni JW'T token, ktery je digitdlné podepsan a ktery obsahuje
informace o prihlaseném uzivateli. Uzivatel poté pii kazdém pozadavku preda svij token
serveru, ktery tento token ovéri a nasledné vyhovi pozadavku uzivatele.

Encoded Decoded
HEADER: ALGORITHM & TOKEN TYPE
eyJhbGci0iJIUZITNiISINR5CCI6IKpXVCJY. ey
ZdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaGa { R —
gRG91IiwiaWFOIjoxNTE2MjM5MDIyFQ. XbPFbIHM “typ": "OWT"

I6arz3Y922BhjWgQzWXcXNrz@ogtVhfEd2o ;

PAYLOAD: DATA

{
"sub": "1234567890",
"name": "John Doe"
"iat": 1516239022

}

VERIFY SIGNATURE

HMACSHA256 (
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
secret

)

Obrazek 2.7: Ukazka JWT a vizualizace ulozenych dat v online nastroji https://jwt.io/

Struktura

Data ve formatu JWT se skladaji ze tii ¢asti (hlavicka a data jsou JSON objekty):
e Hlavicka (Header)
e Samotnd data (Payload)
e Podpis (Signature)

Hlavicka obsahuje zakladni informace o formatu a pouzitém algoritmu podpisu. Po
hlavi¢ce nasleduje sekce data, kde se vyskytuji libovolna data, kterd jsou digitalné pode-
psana. Standard definuje nékolik zakladnich hodnot — naptiklad nézev vydavatele tokenu
("iss" — issuer), Cas expirace tokenu ("exp" — expiration time) nebo nézev subjektu,
pro ktery byl token vygenerovan ("sub" — subject). Posledni ¢asti je podpis dat, ktera
je pouzita k ovéreni integrity dat. Podpis dat muze byt v rtiznych formatech, zavisejici na
zvoleném typu algoritmu [1]. Pfi pFenosu jsou jednotlivé ¢asti prevedeny do forméatu Base64
a nasledné spojeny teckou do jednoho fetézce viz obrazek 2.7.

19Standard RFC 7529 popisujici JSON Web Token — https://tools.ietf.org/html/rfc7519
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Kapitola 3

Navrh reseni

4 RozsiFeni pro Visual Studio Code N @ Vzdaleny server pro preklad
Otevreny projekt v repozitéfi
HTTP
( WS noVNC webserver
gp‘gj‘gﬁi"; Akce Akce | | vSCode I
- feklad simulace WebView
FTkiter P VNC Komg?
A | tokeny soubord
2 projektd
Spojeni se vzdalenym serverem

Utilita pro L . S
| WS Sprava pfipojenych

komunikaci s

Ny klientd a pozadavkd
FiTkitem Autentizace
\ J \_ Y
COM
Internetovy Ve
prohlize¢ HTTP
FITkit Autentizacni web

HTTP

-

Obrazek 3.1: Diagram zobrazujici propojeni a funkcénost jednotlivych ¢asti navrhu. Hlavni
Casti jsou oznaceny tuénym textem.

V této kapitole je popsan navrh vSech ¢asti prace. Vysledny navrh je vypracovan s ohle-
dem na tii zédkladni pozadavky. Reseni by mélo byt jednoduse pouzitelné studenty bez
ohledu na jejich operacéni systém — editor Visual Studio Code je multiplatformni a rozsi-
feni by mélo byt mozné spustit a pouzivat vsude, kde lze pouzit tento editor. Nemeélo by
byt nutné instalovat dalsi programy nebo knihovny — pouhé stazeni a aktivace rozsiteni by
mélo byt vSe, co je potieba k praci a testovani FITkit projekt (a pfipojeni k internetu,
pro preklad a simulaci). Dale by méla byt zachovana co nejvétsi kompatibilita se sou¢asnou
spravou FITkit projekti, aby Slo pouzivat soucasné (qDevKit) a navrhované alternativni
feseni zaroven bez velkych komplikaci. Piistup k funkcim piekladového serveru by mél byt
dostupny pouze opravnénym osobam (v tomto pfipadé studentiim), proto je jako soucast

16



prace navrhnut i zplisob autentizace uzivateld. Navrh je rozdélen na ¢tyfi funkéni celky,
které jsou v této kapitole dale specifikovany:

e Samotné rozsifeni editoru Visual Studio Code, které bude uréeno ke spravé a editaci
lokélnich projektid. Kromé toho komunikuje s ostatnimi ¢dstmi projektu pri vzdalené
simulaci a prekladu.

e Utilita zprostfedkujici komunikaci mezi zafizenim FITkit a rozsifenim

e Vzdaleny server s programem obsluhujici pozadavky na vzdaleny preklad a simulaci
FITkit projekti.

e Webova stranka pro autentizaci uzivatelti a generovani pristupovych tokent urcenych
k pfipojeni na prekladovy server.

Na obrazku 3.1 je prehledné zobrazeno propojeni a funkénost vsech c¢asti.

3.1 Rozsireni pro Visual Studio Code

Rozsiteni editoru je hlavni ¢ast prace. Zpristupnuje uzivateli spravu projektu, editaci otevre-
ného projektu, preklad a simulaci projektu s vyuzitim prekladového serveru a komunikaci
s pripojenym zarizenim FITkit.

3.1.1 Sprava projektu

Jednim z cili je zachovani kompatibility se sou¢asnym zptisobem prace s projekty v pro-
gramu qDevKit. Proto je zachovan soucasny zpusob a struktura ulozeni projektu, kdy se
projekty nachézi v repozitari FITkitSVN spolu s dalSimi knihovnami FPGA a MCU c¢asti.
Vice informaci o zpusobu ulozeni projektti v repozitafi se nachazi v sekci 2.2.1. Pro spravu
projektt prida rozsiteni po inicializaci do editoru novy panel, kde jsou vypsany vsSechny
projekty, které se nachazi v lokalni kopii repozitare. Projekty jsou ve stromové strukture
usporadany do kategorii, podobnym zpusobem, jako je tomu v programu qDevKit. Obra-
zek 3.2 zobrazuje navrh tohoto panelu a zpusob organizace projekti.

Vytvoreni (stazeni) kopie repozitare

Po instalaci je nutné vytvorit lokalni kopii repozitare. Ve vychozim stavu se bude kopie
repozitare nachédzet ve slozce fitkitsvn v adresafi aktualniho uzivatele (napiiklad ve Win-
dows C:/Users/{user}/fitkitsvn nebo v OS Linux /home/{user}/fitkitsvn). Pokud
tato slozka nebude existovat nebo nebude mit spravnou strukturu (jak vypada struktura
repozitare je popsano v sekci 2.2.1), je uzivateli nabidnuto stazeni této slozky. Potvrzenim
se automaticky na pozadi stdhne komprimovand kopie ze vzdaleného serveru (napiiklad
ze stranek projektu FITKkit) a tento archiv je poté rozbalen do cilové slozky. Uzivatel je
pribézné informovan o stavu této operace.

V nastaveni editoru lze zménit jak umisténi lokalni kopie repozitare, tak internetovou
adresu, ze které je komprimovana kopie repozitare stazena.
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FITKIT REPOSITORY
vV PROJECTS
> Graphical applications

v Demo
Keyboard demo

Blinking LED
> Games

m £ % O B°

€3

FITkit build server - Connect |

Obrazek 3.2: Navrh rozlozeni panelu spravy FITKkit projektd ve Visual Studio Code.

Operace s projekty

Se zobrazenymi kategoriemi a projekty je mozné provadét ruzné operace. Vsechny ope-
race, které uzivatel muze s projekty v repozitaii provadét jsou prehledné zobrazeny na
obréazku 3.3.

Smazat projekt
nebo kategorii

Zobrazit projekty v lokalnim
repozitafi

Vytvorit projekt
nebo kategorii

Vytvofit (stahnout) lokalni
kopii repozitare

Uzivatel

Pfejmenovat projekt

nebo kategorii Oteviit projekt v editoru

Obrazek 3.3: Diagram pripadt uziti zobrazujici praci uzivatele s projekty.

Mezi zakladni operace patii pfejmenovani projektu nebo kategorie, otevieni v systé-
movém prohlizeci souboru (pruzkumniku) nebo smazani. V pripadé smazani je nutné
se uzivatele pred provedenim akce dotazat, zda tuto akci chce opravdu provést a zda chape
dusledek této akce. To znamend jasné vysvétlit uzivateli (hlavné v pfipadé mazani kate-
gorie), ze jde o destruktivni akci, kterd odstrani veskeré soubory uvnitt tohoto projektu
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(nebo kategorie). Timto se predejde nechténému smazani dilezitych soubori, které by se
poté velice Spatné obnovovali.

Kazdy zobrazeny projekt je mozné dvojklikem (alternativné volbou v kontextové na-
bidce) otevrit v editoru. Touto akci se slozka projektu vybere jako aktudlni otevieny
projekt editoru a je nasledné mozné editovat zdrojové soubory.

K pokrocilejsim operacim patii vytvareni novych kategorii a projekta. Pii vytva-
feni nové polozky (projektu nebo kategorie) je nutné zadat nézev polozky, ktery se bude
zobrazovat a také nazev slozky, kterd bude tuto polozku v repozitari reprezentovat. Pro
usnadnéni je nazev slozky vygenerovan ze zadaného ,,Pékného“ nazvu polozky. Priklad:
uzivatel zadd nazev nové kategorie ,Grafické aplikace”, jako nazev slozky je vygenero-
van text graficke_aplikace. Uzivatel tak pouze tento nazev potvrdi nebo prepise svym
vlastnim. PTi vytvareni projektu je kromé ndzvu nutné zadat autora a volitelné i popis pro-
jektu. Jméno autora se rozsireni pokusi predvyplnit jménem aktudlné piihlaseného uzivatele
v opera¢nim systému. Jde pouze o predvyplnéni vstupniho pole, je mozné zadat jakékoliv
jiné jméno. Po zadani vsech dat se vygeneruje ve specifikované slozce konfiguraéni soubor,
ktery obsahuje vsechny vyplnéné udaje — v pripadé kategorie se jedna o soubor s ndzvem
description.xml, u projektu jde o soubor project.xml.

3.1.2 Prace s otevienym projektem

Pokud bude v editoru oteviend slozka FITkit projektu, rozsiteni aktivuje nékolik funkei.
Pritomnost FITkit projektu je detekovana podle struktury oteviené slozky. Pfredevsim, zda
se oteviend slozka nachdzi uvnitt adresife repozitdfe a zda je v kofenu slozky umistén
konfiguracni soubor projektu project.xml. V piipadé, Zze projekt nebude detekovan, zi-
stane zobrazena pouze ikona repozitatfe v levém sloupci, ktera zobrazuje seznam lokalnich
projektu (jak je popsdno v sekei 3.1.1). Detekce je zavedena proto, aby uzivatel nebyl za-
hlcen zbytec¢nymi funkcemi, rozhodne-li se pracovat v editoru na jiném typu projektu nebo
editovat jiné soubory.

aprogramovat projekt do

zafizeni FITkit Vzdaleny preklad

<
~

<<include>> <<include>>

Ziskat
Qutentizacni toke

Naprogramovat a spustit
rojekt v zafizeni FITkit

A

~
~

<<include>>

-
-

<<include>> Uzivatel

Vzdalena simulace
(ISIM)

Oteviit terminal zafizeni
FITkit

Obrazek 3.4: Diagram pripadt uziti zobrazujici praci uzivatele s otevienym projektem.

Pri otevieném projektu je na panel ,explore“ pridana sekce s tlac¢itky zpristupnujici
vSechny proveditelné akce. Panel ,,explore® je hlavni panel, ve kterém jsou vypsany soubory
oteviené slozky. Navrh dostupnych akci je prehlednéji uveden na obrazku 3.4. Funkénost
jednotlivych akci je popsana v nasledujicich podsekcich. VSechny akce jsou dostupné jako
piikaz, pokud uzivatel preferuje ovladani editoru klavesnici. Panel piikazt se ve standard-
nim nastaveni editoru otevira klavesou F1. VSechny ptikazy obsahuji prefix ,FITkit*. Diky
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tomu lze jednoduse prikazy vyhledat a rozlisit od prikazu editoru a ostatnich rozsiteni. Na
stavovy Fadek je pridana informace o stavu piipojeni na prekladovy server. Kliknutim na
tento stav se spojeni ukoné¢i. Spojeni bézné zustava oteviené po dokonceni prekladu nebo
simulace, aby nebylo nutné pti kazdém pozadavku na server stile provadét autentizaci.
Celkovy navrh rozlozeni prvku uzivatelského rozhrani pfi praci s projektem je vyobrazen
na obrazku 3.5.

o - O X
@ EXPLORER
Vv Keyboard demo
> fpga
p > mcu
project.xml
) W FITKIT PROJECT

&2 Remote build
& Remote simulation (ISIM)
¥ Flash

@ » Run (open terminal)
% Flash and run

FITkit build server - Connected |

Obrazek 3.5: Navrh panelu akci otevieného FITKkit projektu ve Visual Studio Code.

Autentizace

Aby se rozsireni mohlo pripojit k prekladovému serveru, je nutné pii navazani spojeni ode-
slat autentizacni token. Zpiisob autentizace je podrobnéji popsan v sekci 3.4. Aplikacéni
rozhrani editoru poskytuje pristup k lokalnimu tlozisti, kam rozsifeni tento token uklada.
Pokud token neni dostupny, rozsiteni vyzve uzivatele k autentizaci. Potvrzenim této vyzvy
zacne proces autentizace. Prvné je zaslan na rozhrani autentiza¢niho webu pozadavek na
novy token. Autentizacni web odpovi ID nového pozadavku. Po prijeti tohoto identifikatoru
je ve vychozim webovém prohlizeci oteviena stranka, kde uzivatel po prihlaseni potvrdi vy-
tvoreni tokenu. Hlavni duvod otevreni externiho prohlizece je kvili transparentnosti celého
procesu. Uzivatel nemusi mit obavy, ze zadava své prihlasovaci idaje do neznamé aplikace
a muze si v prohlize¢i ovérit, na kterou webovou stranku se skute¢né prihlasuje a zda je
toto spojeni zabezpecené. Mezitim se rozsiteni periodicky dotazuje aplika¢niho rozhrani au-
tentizacni stranky, zda jiz byl token vygenerovan. Pokud token existuje, rozsifeni ho ziska
a ulozi do lokalniho 1lozisté pro dalsi pouziti. Adresy URL pro komunikaci s autentizac-
nim rozhranim je mozné zménit v nastaveni rozsifeni v pripadé nahlé zmény adres téchto
stranek.
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Vzdaleny preklad

Aby nebylo nutné instalovat cely softwarovy balik Xilinx WebPack, lze otevieny projekt pre-
lozit na vzdaleném serveru. K prekladu tak staci pfistup na internet a validni autentizac¢ni
token (jak rozsiteni ziska token je popsano v podsekci 3.1.2 Autentizace). Po spusténi akce
vzdaleného prekladu je analyzovian soubor project.xml v kofenovém adresaii projektu.
Tim je ziskdna konfigurace projektu, seznam zdrojovych soubort a zavislosti na ostatnich
projektech.

Struktura konfiguracniho souboru je popsana v sekci 2.2.1. Kazdy konfigura¢ni soubor
miZe tagem <include> uvést zavislost na jinych knihovnach a projektech. Pro nacteni
vSech zdrojovych souborti je nutné rekurzivné analyzovat i odkazované konfigura¢ni soubory
projektu. U syntézy VHDL kdédu zélezi na poradi souborti, a proto je nutné zachovat poradi
souboril a zavislost{ tak, jak jsou uvedené v konfiguraci. Pokud je na néktery zdrojovy soubor
odkazovano vice nez jednou, bere se v potaz pouze prvni vyskyt a ostatni jsou preskoceny.

U zdrojovych soubort mikrokontroleru je problém s hlavickovymi soubory. Tyto sou-
bory nejsou bézné uvedeny v konfiguraci projektu, ale i tak jsou pro preklad dilezité.
Idealnim fesenim by bylo pouzit utilitu, ktera by analyzovala zdrojovy .c soubor a vratila
seznam odkazovanych hlavickovych souboru (napiiklad program gcc s vhodné zvolenymi
argumenty). Kvili pozadavku na prenositelnost kddu a nezavislost na jedné platformé by
bylo nutné spolu s rozsifenim distribuovat vice verzi spustitelnych soubort této utility pro
rizné platformy, coz by bylo problematické, co se tyce udrzitelnosti a velikosti vysledného
instala¢niho balicku. Na misto toho je pouzita prostd, avSak presto funkéni alternativa. Pri
kazdém nalezeném . c souboru jsou ze stejné slozky nacteny i vSechny hlavickové .h soubory.
Toto feseni bylo otestovano na prototypu nacitdni soubora a funguje se vSemi ukazkovymi
projekty v repozitari.

Po shroméazdéni vsech dulezitych soubori jsou (spolu s konfiguraci projektu) odeslany
v jednom pozadavku na prekladovy server. Forméat a zptsob odeslani je popsan v sekci 3.2.4
zabyvajicim se aplika¢nim rozhranim prekladového serveru. Pokud spojeni s prekladovym
serverem neni otevieno, rozsifeni se pokusi spojeni navazat. Vychozi adresa prekladového
serveru je dand v manifestu rozsiteni, lze ji vSak v nastaveni zménit (napiiklad v ptipadé,
kdy si uzivatel vytvoii vlastni instanci prekladového serveru). P¥i pozadavku na pfipojeni je
odeslan i autentizac¢ni token. Pokud token neni validni, server spojeni odmitne. Odeslanim
pozadavku zacne proces prekladu, v editoru se vytvori virtualni terminal, kde bude vypi-
sovan prubéh prekladu. Po skonceni prekladu server odesle vytvorené soubory a rozsireni
je ulozi do slozky build v projektu. Server nemusi vzdy po skonceni prekladu odeslat sou-
bory. Zadny soubor nenf odeslan napiiklad pokud dojde béhem piekladu chyba. Ukonéenim
prekladu se virtualni terminél deaktivuje a uzivatel ho mtze uzavrit.

Vzdalena simulace

Ladéni VHDL kédu probihd pomoci simulace. V programovém baliku Xilinx WebPack je
k tomu urcen program ISIM. Podpora simulace neni uvedena v zadani prace, ale presto
jsem ji zahrnul v navrhu, nebot se dle mého néazoru jedna o nezbytny nastroj pii praci na
FITkit projektech, at uz pro testovani kédu (pokud neni k dispozici zafizeni FITkit), nebo
pri hledani chyb. K simulaci FITkit projektu je nutné, aby projekt obsahoval alespon jeden
tzv. ,testbench* soubor a konfiguraéni soubor ISIM simulace. Konfiguraéni soubor simulace
ma pevné danou cestu v projektu, a to fpga/sim/isim.tcl. Testbench soubory muzou byt
uvedené v project.xml nebo uloZeny ve slozce fpga/sim. Pfed spusténim simulace je nutné
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zkontrolovat, zda tato slozka existuje. Pokud slozka existuje, vSechny .vhd soubory se oznaci
jako soubory nutné k simulaci projektu.

Po spusténi této akce je prubéh z pocatku stejny jako v pripadé vzdédleného prekladu,
viz sekce 3.1.2 Vzdaleny preklad — provede se shromazdéni zdrojovych soubori, konfigurace
projektu, a vse se jako pozadavek na vzdalenou simulaci odesle prekladovému serveru. Server
po zpracovani pozadavku odpovi odkazem na webovou stranku. Rozsiteni vytvori WebView
panel (popis komponenty WebView viz sekce 2.1.1), ktery se zobrazi v hlavni ¢ésti editoru.
Uvniti panelu se provede navigace na stranku ziskanou od serveru, kde se zobrazi uzivatelské
rozhrani vzdaleného programu ISIM, se kterym je mozné béznym zpusobem interagovat.
Ukonc¢enim vzdalené aplikace nebo uzavienim WebView panelu se proces simulace ukondi.

Komunikace se zarizenim FITkit

Rozsiteni zpristupniuje piimo v editoru programovani a komunikaci s pripojenym zafize-
nim FITkit. Ke spojeni je pouzita utilita, kterda obsahuje veskerou funkcionalitu, co se
komunikace a programovani tyce. Navrh a divod pouziti této utility je popsan v sekci 3.3.
Predpoklada se, ze vétsina uzivateli bude pouzivat pouze jeden FITkit, a tak je vyuzita
funkce utility, kdy se navaze spojeni s prvnim nalezenym zaiizenim FITkit.

V editoru jsou k dispozici t1i akce spojené s FITkit komunikaci. Prvni akce je otevieni
terminalu a aktivace nahraného programu v zarizeni FITkit. Rozsiteni spust{ utilitu
jako externi proces. Standardni vstup a vystup je zobrazen v termindlu editoru, kde je
mozné se zafizenim dédle komunikovat. Dalsi z akci je nahrani programu do zarizeni.
K tomu je zapotfebi slozka build v adresari projektu, obsahujici prelozené soubory pro
MCU a FPGA (tyto soubory jsou ziskdny napiiklad ze vzdaleného prekladu). Rozsifeni
spusti utilitu v rezimu programovani, preda cesty k prelozenym souborim a pribéh opét
zobrazi v termindlu editoru. Posledni akci je kombinace pfedchozich dvou akei — nahrani a
spusténi projektu. Jde o zjednoduseni prace uzivateli, aby nebylo nutné projekt pokazdé
nahrat, vyckat, a poté oteviit termindl. Tato akce nahraje novy program a pokud vse
probéhlo v poradku, tak je nahrany program ve stejném terminalu rovnou spustén.

3.2 Prekladovy server

Pojmem prekladovy server oznacuje v tomto pripadé vzdéaleny server, na kterém jsou na-
instalované vsSechny dulezité nastroje na preklad a simulaci projektt, a dalsi programy
obsluhujici piichozi pozadavky. Navrh se zakladd na pouziti opera¢niho systému Linux,
ktery je bézné pouzivany v prostfedi serveri. V navrhu se pracuje s kombinaci existujicich
programu a programu vytvorenych specidlné v této praci.

Na serveru tedy musi byt nainstalovan balik programu Xilinx WebPack, slouzici k pre-
kladu a simulaci VHDL c¢asti projektu. Preklad MCU c¢asti fesi program MSP430-GCC.
Vice o prekladu FITkit projekti pojednava sekce 2.2.1 Preklad projektu. Oba produkty
jsou k dispozici pro opera¢ni systém Linux a nemél by tak byt problém s instalaci. Poza-
davky klientt spravuje vlastni program, jehoz vlastnosti jsou popsany v sekci 3.2.1. Vystup
simulace je prendsena kombinaci VNC serveru s projektem noVNC (viz sekce 2.3.2). Davod
pouziti a zpusob prenosu obrazu je popsan dale v sekci 3.2.3.
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3.2.1 Sprava klientti a pozadavku

Spravu klienti zajistuje specidlné vytvoreny program, ktery bézi stdle jako systémova
sluzba. Jde o centrélni prvek ridici veskeré déni na prekladovém serveru. Program nasloucha
na sifovém portu a lze s nim navéazat spojeni protokolem WebSocket (popis tohoto protokolu
viz sekce 2.3.1). Pfi otevieni nového spojeni je provedena autentizace. Souc¢asti autentizace
je kontrola pritomnosti JWT fetézce (vice o JWT viz sekce 2.3.4) v hlavicce, validace jeho
digitalniho podpisu vefejnym klicem a kontrola platnosti klice. Program udrzuje se vSemi
pripojenymi klienty aktivni spojeni, dokud jej klient neukon¢i nebo neni preruseno externimi
vlivy. Déle program spravuje lokalni tlozisté docasnych slozek FITkit projektt. Jednotlivé
slozky projektu maji dobu zZivota danou délkou trvani akce (po dokonéeni prekladu nebo
simulace je slozka smazédna). V jednotlivych slozkéch projektu jsou uloZzeny soubory piijaté
pri zadosti klienta o preklad nebo simulaci. Spolu s ulozenim prijatych souboru se vytvori
i dalsi soubory nutné k provedeni akce. Které slozky jsou vytvoreny a jak preklad nebo
simulace probiha je podrobnéji popsano v navazujici sekci.

Preklad a simulace, obzvlasté VHDL kédu, jsou naro¢né na vykon serveru. Aby se pre-
deslo pretizeni celého serveru, umoznuje program nastavit limit soucasné bézicich pre-
klada a simulaci. Limit se odviji od dostupnych prostredcich serveru, proto lze hodnotu
upravit individualné pro kazdy server. Pouziti funkce fronty neni vyzadovano, administrator
serveru muze nastavit neomezeny pocet pozadavku a frontu tak efektivné zrusit. Pokud je
limitu dosazeno a prijde dalsi pozadavek, je fazen na konec fronty ¢ekajicich pozadavkua. Kli-
ent je o tomto faktu informovan stavovou zpravou. Je také informovan o kazdé zméné, ktera
ve fronté nastane. Uzivatel si diky tomu muze udélat predstavu o dobé, kterou ve fronté
stravi. Klient muze kdykoliv frontu opustit (zrusit pozadavek). Tim také prijde o svoji pozici
ve fronté, rozhodne-li se pozadavek opakovat (pozadavek se opét zafadi na konec fronty).
Hned jakmile dojde k dokonc¢eni nékteré z probihajici akci, je spustén prvni pozadavek cCe-
kajici ve fronté. Obé akce, simulace a preklad, maji oddélenou frontu — uzivatele ¢ekajici
na preklad nemusi ¢ekat na dokonceni simulace (a naopak).

3.2.2 Preklad a ulozeni soubori projektu

Preklad projektu je provadén podobné jako v pripadé prekladu programem gDevKit. Ve
slozce s projektem je vygenerovan lokdlni Makefile projektu obsahujici seznam zdrojovych
souborii. Lokalni Makefile projektu uvnitt odkazuje na globalni Makefile.inc soubor,
ktery definuje zptusob prekladu zdrojovych soubort. Navrh pouziva s nékolika tpravami
soucasnou podobu tohoto souboru, ktery je soucasti repozitare FITkit projektt. Mezi hlavni
upravy patii zmeéna cest k prekladovym programtim a odstranéni nevyuzitych ¢asti (napii-
klad spusténi simulace v programu ModelSIM). Kromé Makefile je v adresafi projektu
vytvorena slozka build urcend k ukladani vSech vygenerovanych a dalsich soubort dule-
zitych ke spusténi prekladu. Struktura a seznam téchto souboru je zobrazen na obrazku
3.6. Soubory jsou generovany stejnym zpusobem jako pri pouziti utility fcmake. P navrhu
bylo ¢erpano ze zdrojového kédu této utility, ktery je dostupny v SVN repozitafi na serveru
FITkit projektu’.

Soubor s koncovkou .1lso obsahuje nazev hlavni knihovny. Soubor s koncovkou .xst
definuje parametry syntézy, jako jsou uroven optimalizace, cilovy FPGA ¢ip a nazev hlavni
entity. Simulace programem ISIM nacitd soubor s koncovkou .tcl, jez obsahuje cesty k si-
mulovanym soubortim. Speciadlni piipad je soubor s ndzvem konc¢icim na _config.vhd, ktery

1Zdrojové soubory fcmake — https://merlin.fit.vutbr.cz/svn/FITkitUtils/trunk/fcmake/
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/
| build
L_fpga
| _project.lso
| _project.xst
. _project_sim.tcl
| _project_config.vhd
| _project.prj
,__project_isim.prj
| RlUzné zdrojové .vhd, .c a .h
soubory prijaté od klienta...
| Makefile

Obrazek 3.6: Priklad struktury slozky projektu pred prekladem

obsahuje standardni VHDL kéd. Tento soubor je vygenerovan pouze pokud ma projekt spe-
cifikovanou architekturu a urcuje frekvenci, na které obvod v FPGA ¢ipu pobézi. Nakonec
slozka obsahuje dva .prj soubory, jeden pro syntézu a jeden pro simulaci. Oba soubory
obsahuji seznam zdrojovych VHDL soubort projektu.

Po vygenerovani vSech soubort je programem spravujici pozadavky spustén v novém
procesu program make, ktery pracuje v do¢asném adresari projektu. Timto se spusti preklad
MCU i FPGA ¢asti projektu. Konzolovy vystup programu je preposilan klientovi, ktery jej
muze zobrazit uzivateli. Pokud proces skoné¢i tispésné, jsou ze slozky build nacteny dva
soubory pro MCU a jeden binarni soubor pro FPGA ¢ip. Obsah souboru je odeslan klien-
tovi. Nezavisle na uspésnosti prekladu klient dostane zpravu o dokonceni. Zprava obsahuje
stavovy kod vraceny programem make a vysledné soubory, pokud byly vytvoreny.

3.2.3 Simulace a prenos grafickych programi

Jak jiz bylo zminéno, k simulaci VHDL kédu je pouzit program ISIM. Jde o graficky pro-
gram, ktery simuluje projekt a zobrazuje stav signalt v case. Je tfeba zajistit, aby uzivatel
mél pristup k tomuto grafickému rozhrani. Timto problémem se zabyva sekce 2.3.2. Kazdy
uzivatel by mél mit moznost zobrazit simula¢ni okno aplikace bez nutnosti instalace special-
nich programti. Proto je cilem zobrazovat rozhrani aplikace v internetovém prohlizeci. Tuto
technologii umi dva open source projekty — XPRA a noVNC. Projekt XPRA je k tomuto
ucelu vhodnéjsi, nebot obsahuje vlastni spravce oken a je k zobrazovani aplikaci primo
ur¢en. Bohuzel pri testovani potencidlniho navrhu postaveném na projektu XPRA bylo
zjisténo, Ze zpusob prenosu obrazu neni zcela kompatibilni se zptisobem vykreslovani pro-
gramu ISIM a prenédseny obraz vykazoval velkou latenci bez ohledu na nastaveni komprese
a rychlosti linky. Z toho dtivodu je navrh zalozeny na projektu noVNC, ktery prenasi obraz
protokolu VNC do internetového prohlizece (bézné se vyuziva napiiklad ke vzdéalené spravée
servertl). Pri testovani FeSeni s vyuzitim noVNC bylo dosazeno mnohem nizsi latence. Sa-
motny projekt noVNC ale pouze prenasi obraz protokolu VNC do prohlizece. Déale je nutny
program, ktery vytvor{ virtualni obrazovku a jehoz vystupem je obraz v protokolu VNC.
Vystup programu se poté predd bézici sluzbé noVNC serveru. Uvnitf virtudlni obrazovky
je spustén spravce oken a samotné aplikace. Toto je nutné provést s kazdou novou instanci
vzdaleného prekladu. Pro lepsi predstavu je na obrazku 3.7 zobrazena struktura spusténych
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programu v ptripadé prenosu protokolem noVNC. Navrh lze snadno vyuzit k pfenosu obrazu
jakékoliv aplikace, pokud tomu v budoucnu bude tfeba.

Pozadavek klienta na spusténi simulace mé na pocatku stejny prubéh jako pozadavek
na preklad (viz sekce 3.2.2) — ulozi se prijaté zdrojové soubory do docasné slozky projektu,
vytvori se konfigurac¢ni soubory simulace a pozadavek je zarazen do fronty. Jakmile nastane
na pozadavek fada, spusti se program (externi proces), ktery inicializuje novou virtudlni
obrazovku. Po inicializaci program vypiSe ¢islo nové obrazovky. Jakmile spravce pozadavkua
Cislo obdrzi, spusti v dalSich podprocesech spravce oken a samotny program ISIM. Po
spusténi je vygenerovan unikatni kli¢. Tento kli¢ se spolu s ¢islem virtualni obrazovky ulozi
do slozky noVNC kli¢ti. Ve slozce se nachazi klice vSech aktivnich spojeni. Sluzba noVNC
pri novém spojeni podle obdrzeného klice vyhleda ve slozce odpovidajici virtualni obrazovku
a s ni klienta propoji. Diky tomu lze na jednom sitovém portu obsluhovat vice pfipojenych
klientt a je tim také vyTreSena autentizace — klient musi k navazani spojeni znat unikatni

klic.
/ Virtualni obrazovka \

( N\

Spréavce oken

,
|\

Sandbox aplikace
Zobrazovany program
[ (ISIM) VNC

(G J
\_ / g
/ Virtualni obrazovka \ \_

Serverova sluzba noVNC

, \ Are At
. K VNC
Spravce oken ) WebSocket WebSocket
|\
Sandbox aplikace N = H
Zobrazovany program Internetovy Internetovy
(1ISIM) prohlized prohlized

K\ // uzivatele uZivatele

Obrazek 3.7: Struktura spusténych programu pro prenos okna simulace a ukéazka vice spus-
ténych instanci simulace.

3.2.4 Aplikaéni rozhrani

Prekladovy server zptistupniuje dva sifové porty. Jeden z nich slouzi ke komunikaci s pro-
gramem prijimajici pozadavky na preklad ¢i simulaci. Komunikace probiha protokolem
WebSocket, konkrétné jsou jednotlivé zpravy ve formatu JSON. Spojeni zlstava oteviené i
po dokonceni akce. Pii pozadavku o navazani spojeni se musi klient identifikovat platnym
autentizac¢nim tokenem ve formatu JWT. Jak klient ziska tento token je popsano v sekci 3.4.
Token je predan v hlaviéce pozadavku tak, jak je tomu v HT'TP komunikaci zvykem. Pokud
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probéhne autentizace v poradku, je spojeni akceptovano, jinak je ukonéeno a klient obdrzi
patfiény stavovy kéd s textovym popisem duvodu zamitnuti pozadavku (napf. stavovy
kod: 401, duvod: ,konec platnosti tokenu®). Po vytvoreni spojeni server ¢ekd na piichozi
pozadavky od klienta. Klient muze poslat pozadavek na spusténi prekladu nebo simulace.
Soucast tohoto pozadavku musi byt informace o konfiguraci projektu a vSechny zdrojové
soubory nutné k prelozeni projektu (véetné zdrojovych souboru pouzitych knihoven). Kazda
polozka popisujici soubor obsahuje jeho puvodni nazev a obsah souboru kédovany do for-
matu Base64. V tomto formatu jsou kddovany také soubory poslané prekladovym serverem
(napriklad soubory vytvorené béhem prekladu).

Na novy pozadavek muze server zareagovat vice zpusoby. Pokud je pozadavek zarazen
do fronty, server odesle zpravu informujici o této skutecnosti a dale odesila zpravy o stavu
fronty. Po spusténi a ukonceni akce server posle klientovi stavovou zpravu. V pfipadé pre-
kladu zprava o ukonceni akce obsahuje navratovy kéd programu a vygenerované soubory.
U simulace zprava o ukonc¢eni neobsahuje zadna data, ale naopak zprava o zac¢atku simulace
obsahuje URL adresu, na které je klientovi dostupné sezeni s otevieném programem ISIM,
ktery je mozné vzdalené ovladat.

Druhy ze sifovych porti komunikuje se jednoduchym web serverem sluzby noVNC a
je urcen k prenosu obrazu a ovladani okna vzdédlené simulace. V tomto pripadé je pouzit
mix protokoli HTTP a WebSocket. Protokolem HTTP se nacita rozlozeni, styly a skripty
stranky, kterd v prohliZze¢i (nebo v nasem piipadé editoru) komunikuje protokolem Web-
Socket s noVNC sluzbou a zpfistupni tak vzdalené ovladani aplikace. V pozadavku na
vytvoreni spojeni pro vzdalené ovladani je nutné specifikovat token konkrétni instance. Ne-
jednd se o autentiza¢ni JW'T token uzivatele, jde o ndhodné vygenerovany token, ktery zasle
prekladovy server pri odbaveni pozadavku vzdéalené simulace.

3.3 Utilita na komunikaci se zarizenim FITkit

S pripravkem FITkit lze komunikovat pomoci sériové linky. Jak popisuje sekce 2.1.3, v dobé
psani textu bohuzel neexistuje zadny zpiisob, jak nativné v editoru”’ komunikovat pres
sériové nebo USB rozhrani. Proto je zvolen jiny zptisob komunikace — vytvoreni samostatné
utility ke komunikaci se zarizenim FITKkit, kterd funguje jako prostfednik mezi editorem a
zalizenim.

Jedna se o utilitu s rozhranim v piikazovém fadku, ktera obstarava vse ohledné komu-
nikace se zarizenimi FITkit — vyhledavani pripojenych zarizeni, otevieni terminalu
a nahrani nového programu. Pii implementaci je dilezitd prenositelnost a vysledna
velikost spustitelného souboru, aby bylo mozné utilitu zahrnout v rozsifeni. Rovnéz na-
vrh pocita se samostatnym pouzitim mimo rozsiteni, pokud se uzivatel rozhodne stahnout
pouze tuto utilitu.

3.3.1 Vyhledani pripojenych zarizeni

Zakladni funkcionalitou je vyhledani vSech pripojenych zafizeni FITkit. Vystupem je se-
znam nalezenych zafizeni ve formatu JSON (pole objekt), z divodu jednoduchého napo-
jeni na jiné aplikace. Kazdy zaznam o nalezeném zafizeni obsahuje nazev sériového portu,
na kterém nasloucha mikroprocesor; verzi FITKkit zarizeni a revizi. Pokud nejsou nalezeny
zadné zarizeni, je vystupem prazdné pole. Dilezité je zajistit, aby standardni vystup byl
vzdy validni JSON objekt.

2Editor Visual Studio Code je postaven na technologii Node.js
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3.3.2 Otevreni terminalu pro béznou komunikaci

Spusténim utility v médu termindlu je se zarizenim FITKkit navazano spojeni v norméalnim
rezimu, kdy je spustén nahrany program. Pokud neni specifikovan konkrétni sériovy port,
utilita provede pred spojenim autodetekci pripojenych zarizeni a pripoji se na prvni deteko-
vany FITkit. Po navazani spojeni je vystup a vstup sériové linky presmérovan na standardni
vstup a vystup utility a lze tak s bézicim programem interaktivné komunikovat. V tomto
rezimu se utilita chova jako prostfednik komunikace pres sériovou linku, je tedy teoreticky
utilitu v tomto médu pouzit ke komunikaci s jakymkoliv zafizenim na sériové lince (za
predpokladu, Ze toto zafizeni pouzivd ke komunikaci stejné parametry jako FITkit).

3.3.3 Programovani zarizeni

Zpusob programovani je totozny s utilitou fkflash (viz sekce 2.2.2), kterd se na programovani
FITkitu pouziva v sou¢asné dobé. Stejné jako v pripadé moédu termindlu, lze zadat konkrétni
sériovy port nebo prenechat volbu sériového portu na této utilité, ktera se spoji s prvnim
nalezenym zafizenim. Pii spusténi je nutné uvést cestu k binarnimu soubort obsahujici
program, ktery se nahraje do paméti FPGA ¢ipu a cestu ke dvéma souboriim ve formatu
Intel HEX, jejimz obsahem je program pro MCU. Dva soubory jsou pouzity z diavodu dvou
ruznych verzi mikrokontroleru v zarizeni FITkit verze 1.x a 2.x. Stejné jako v pripadé utility
fkflash je i v tomto pripadé pouzit specialni boot loader, ktery vytvoril Doc. Ing. Zdenék

4

Vasicek, PhD. Tento boot loader vyrazné zrychluje programovani.

3.4 Autentizace uzivatelu

V této sekci je popsan navrh webového rozhrani, které slouzi ke generovani tokent uréenych
k autentizaci na prekladovém serveru. Generovany token je ve formatu JWT (viz 2.3.4),
ktery je digitalné podepsan. K podpisu je vyuzit asymetrickym kli¢, kdy se daji data ovérit
verejnym klicem, ale jiz nelze s timto klicem vytvorit novy JWT token. Cely proces je
navrhnut s ohledem na soukromi uzivatele. Rozhrani se skldda ze dvou ¢asti — rozhrani pro
aplikace, které zadaji o novy token a uzivatelského rozhrani. Zpusob ziskani autentizac¢niho
tokenu je nasledujici:

1. Externi aplikace zazada o vytvoreni nového pozadavku. Rozhrani odpovi novym ID
pozadavku.

2. Aplikace pozada operacni systém, aby zobrazil stranku pro potvrzeni generace nového
tokenu. Tato stranka je oteviena ve vychozim internetovém prohlizeci a je predano
ID pozadavku.

3. Mezitim se aplikace v pravidelnych intervalech dotazuje na stav vyftizeni pozadavku.

4. Uzivatel po ptihlaseni na stranku zvoli, zda pozadavek na ziskani tokenu povolit ¢i
zamitnout.

5. Po zvoleni jedné z moznosti se zobrazi potvrzeni, uzivatel mtze stranku zaviit a vratit
se zpét do aplikace.

6. Aplikace pri dalsim dotazu na stav pozadavku dostane informaci o tom, zda byl
pozadavek povolen a pokud byl, poté ma k dispozici i vygenerovany token.
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3.4.1 Aplikaéni rozhrani

Jde o ¢ast rozhrani, kterd umoznuje externi aplikaci (naptiklad FITkit VSCode rozsifeni)
vytvorit novy pozadavek na autentizacni token a nésledné tento token ziskat. Kazdy poza-
davek je identifikovan unikatnim ID. Toto ID je vytvoreno pii prvni komunikaci. U dotazu
na stav vyrizeni pozadavku je nutné, aby aplikace predala ID pozadavku. Pokud uziva-
tel zamitl pozadavek, je aplikace informovana o zamitnut{ pozadavku, v opa¢ném pripadeé
aplikace ziskd vygenerovany token, ktery muze pouzit pii navazani spojeni s prekladovym
serverem. Jak je uvedeno vyse, token je digitdlné podepsan, a tak aplikace ani uzivatel
nemuzou zménit data tokenu. Token obsahuje informace o vydavateli, jméno uzivatele a
datum platnosti, kdy po uplynuti data bude token prekladovym serverem odmitnut a je
treba pozadat o opétovné vygenerovani tokenu. Je doporuceno pouzit rozumnou délku plat-
nosti, aby se tato akce nemusela provadét ¢asto. Jako rozumna doba se nabizi délka jednoho
semestru (4 mésice).

3.4.2 Uzivatelské rozhrani

Utzivatelské rozhrani se skladd z webové stranky, kterou aplikace zobrazi uzivateli pri novém
pozadavku. Uzivatel provede prihldseni a vybere, zda pozadavek aplikace povolit, ¢i zamit-
nout. Uzivatel tak m& absolutni kontrolu nad generaci pristupovych tokenu. Tato stranka
neprovadi autentizaci uzivatele, a je zavisld na existujici autentizaci samotného web serveru.
Névrh pocitda s umisténim této stranky do sekce webu, kam maji pristup pouze prihlaseni
uzivatele — napiiklad do privatni sekce FITkit webu (stejna sekce, kde jsou naptiklad umis-
tény obrazy virtudlnich stroju).
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Kapitola 4

Implementace

Tato kapitola popisuje implementaci vSech ¢asti navrhu. Implementace se tzce drzi na-
vrhu z predchozi kapitoly, a tak jsou zde rozvedeny do vétsiho detailu predevsim pouzité
technologie a dalsi dilezité ¢asti implementace.
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Obrazek 4.1: Zobrazeni okna spusténé simulace ze vzdaleného serveru primo v editoru.

4.1 Rozsireni editoru

Hlavni ¢ast prace, rozsiteni editoru je psana v jazyce TypeScript. Jazyk TypeScript nepro-
vadi typovou kontrolu za béhu. Podporu typové kontroly za béhu priddva modul s ndzvem
typescript-is'. Kontrola typt za béhu se hodi predev&im pfi ziskdvani externich dat,

'Detail modulu typescript-is — https://www.npmjs.com/package/typescript-is
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u kterych si nemuzeme byt jisti jejich spravnosti. Konkrétné v tomto rozsiteni tak typovou
kontrolou prochézi objekty nactené z konfigurac¢nich XML souboru a prichozi zpravy ze
serveru. Modul tak vyrazné usnadnuje praci a prehlednost zdrojového kédu, ktery nemusi
obsahovat kontrolu typu kazdé polozky objektu. Aby slo vyuzit plného potencidlu modulu
typescript-is, je nutné k prekladu projektu pouzit komunitni odnoz TypeScript prekla-
dace, kterd se nazyva TTypeScript’. Je plné kompatibilni s origindlnim piekladacem, ale
navic podporuje pluginy, které mohou upravit chovani prekladace pti generaci vystupnich
souboril. Takovym pluginem je pravé typescript-is, ktery pri prekladu vygeneruje kéd
béhové typové kontroly.

4.1.1 Sprava projektt

Zpusob a dostupné akce spravy repozitare a projektu se drzi navrhu ze sekce 3.1.1. Vy-
sledné zobrazeni projektd je mozné vidét na obrazku 4.2. Zobrazenim panelu se aktivuje
kéd pro nacteni dostupnych projekta. Pokud slozka repozitife neexistuje, zobrazi se uzi-
vateli varovna zprava v pravém spodnim rohu editoru s tlacitkem ke stazeni repozitére.
V kontextové nabidce hlavniho panelu se skryva moznost kdykoliv stahnout posledni verzi
repozitare. Pokud existuje lokalni kopie, jsou existujici soubory prepsany novou verzi sta-
Zenou ze serveru.

>Q File Edit Selection View Go Run Terminal Help

FITKIT: PROJECTS [ IO I

> Audio aplikace

> Komunikace

v Demo aplikace iR
Vyuziti paméti BRA Create project

Tutorial - ¢itac New category

Demo - LCD

| X Rename
Demo - klavesnice

. . Open in file explorer
Demo - klavesnice ! P P

B - [MEvasTiee Permanently delete

Tutorial - blikani LED

Komunikace s PS/2 periferiemi
Demo pro MCU
Demo pro PicoBlaze
Hry
Janchovy projekty

VoV VWV WV

Rozsifujici modul ETH

Obrazek 4.2: Seznam lokalnich projektt véetné kontextové nabidky zobrazujici dostupné
akce.

Prejmenovani kategorii a projektti bylo pivodné zamysleno zobrazenim vstupniho pole
primo na misté upravované polozky (jak je tomu napiiklad u pfejmenovani soubori ote-
vieného projektu). Tuto funkcionalitu bohuzel v souc¢asné dobé aplika¢ni rozhrani editoru
nepodporuje. Proto je prejmenovani feseno zobrazenim vstupniho pole na horni strané edi-

?Detail projektu TTypeScript — https://www.npmjs.com/package/ttypescript

30


https://www.npmjs.com/package/ttypescript

toru. Pres vstupni pole se také zadavaji udaje pri vytvareni nové kategorie nebo projektu.
Prabéh vytvareni nového projektu je viditelny na obrazku 4.3. Vytvareni projektu je po-
jato ve stylu pruvodce, kdy uzivatel ve ¢tyTech krocich zada nejnutnéjsi idaje o projektu a
poté je projekt vytvoren. Uzivatel muze kdykoliv pravodce ukonéit stisknutim klavesy ESC.
V idealnim ptipadé staci uzivateli zadat pouze ,,pékny“ nazev projektu. Nazev slozky pro-
jektu je predvyplnén, uzivatelské jméno je ziskano z operacniho systému a popis projektu je
volitelny. Vygenerovany projekt obsahuje zakladni kostru projektu véetné kédu pro MCU a
FPGA. Byla pouzita kostra projektu ze starstho FITkit rozsifeni pro editor Sublime Text.

Full project name (e.g. "Keyboard Demo Application") 1.

(1/4) Enter project name. This project will be created in Demo aplikace. (Press 'Enter' to confirm or
‘Escape’ to cancel)

Testovaci projekt| 2.

(1/4) Enter project name. This project will be created in Demo aplikace. (Press 'Enter' to confirm or
'Escape’ to cancel)

estovaci_projeki] 3.

(2/4) Enter project folder name. (Press 'Enter' to confirm or 'Escape' to cancel)

an Chaloupka 4.

(3/4) Enter author full name. (Press ‘Enter' to confirm or 'Escape’ to cancel)

(4/4) Enter project description (optional). (Press 'Enter' to confirm or 'Escape' to cancel)

Obrazek 4.3: Priubéh vytvoreni nového projektu.

4.1.2 Prace s otevienym projektem

Rozsifeni ve svém manifest souboru uvadi dalsi doporucené rozsiteni. Jde o C/C++ rozsi-
feni®, které pridava podporu jazyka C pouzivaného ve zdrojovych souborech MCU a rozsi-
feni pridavajici zakladni podporu jazyka VHDL.

Vzdaleny preklad, simulace a komunikace se zafizenim FITkit probiha presné podle
navrhu v sekci 3.1.2. Data konfigura¢nich XML souborti projektu jsou pomoci modulu

3Stranky C/C++ rozsiieni —
https://marketplace.visualstudio.com/items?itemName=ms-vscode.cpptools

4Stranky VHDL rozsifeni -
https://marketplace.visualstudio.com/items?itemName=puorc.awesome-vhdl

31


http://visualstudio.com/
http://visualstudio.com/

fast-xml-parser prevedeny do objektu jazyka JavaScript. Néasledné se provede kontrola,
zda objekt odpovidd ocekdvané Sabloné. Tyto sablony (definované jako rozhrani) jsou umis-
tény ve slozce models uvniti slozky zdrojovych soubori rozsiteni. Ziskavani souborti nut-
nych k prekladu a simulaci je komplikovan faktem, ze 1ze zavislost v konfigura¢nim souboru
definovat nékolika moznymi zpusoby. Spusténim kazdé akce se zobrazi virtualni terminal,
zobrazujici stav pozadavku a prichozi zpravy serveru. V termindalu se zobrazuje i aktualni
stav fronty, pokud je server pretizeny a pozadavek byl umistén do fronty. Priklad zobra-
zeni stavu fronty je mozny vidét na obrazku 4.4. U vzdélené simulace je kromé vystupu
termindlu prenasen obraz spusténé aplikace primo do editoru. Panel WebView, ve kterém
se programu vykresluje bohuzel neumoznuje primé nacteni stranky z adresy URL. Toto
omezeni je obejito zobrazenim jednoduché HTML stranky, kterd obsahuje pouze ramec
(<iframe>) a v tomto ramci je nactena stranka s prenosem vzddlené aplikace. Jak simulace
projektu v editoru vypada je zobrazeno na prvni strance kapitoly, na obrazku 4.1.

[LoCAL] Establishing connection to build server...
[LOCAL] Connection established. Sending simulation request...

[LOCAL] Unfortunately, the server is at maximum capacity. Your task has been placed in queue.
[LOCAL] You can cancel this task by killing this terminal (note that by doing this you will loose
your position in the queue)

[LOCAL] Your current position in the queue: 2 out of 2 waiting task(s)
[LOCAL] Your current position in the queue: 1 out of 1 waiting task(s)
[LOCAL] You are first in the queue. Expect your task to start soon...

Obrazek 4.4: Vystup konzole editoru informujici uzivatele o velkém vytizeni serveru a za-
fazeni pozadavku do fronty.

Posledni, ale presto dulezitd Cast je komunikace se zarizenim FITkit. Jak je uvedeno
v ndvrhu (viz sekce 3.1.2), k sériové komunikaci a programovani je vyuzita samostatna
utilita. Rozsifeni cili na tfi hlavni platformy (Windows, Linux, macOS) a tak obsahuje t¥i
spustitelné soubory utility, jeden pro kazdou platformu. Po aktivaci rozsifeni zjisti aktualni
architekturu a vybere odpovidajici binarni soubor. Soubory utility samy o sobé zabiraji néco
milo pod 10 MB. Diky tomu, ze generovany instalac¢ni balicek rozsifeni je komprimovany,
je tato velikost dale snizena. Bindrni soubory lze pomérné dobte komprimovat, nebot jsou
z ¢asti identické — vSechny binarni soubory cili na stejnou architekturu x64 a hlavni logika
se mezi opera¢nimi systémy neméni.

4.2 Konfigurace prekladového serveru

Jako zaklad pro konfiguraci prekladového serveru je pouzita distribuce Ubuntu, konkrétné
ve varianté Ubuntu Server. Jednda se o popularni distribuci, ktera byla vybrana predevsim
diky mym existujicim zkuSenostem s touto distribuci. Reeni by ale mélo fungovat ve vétSiné
popularnich Linuxovych distribucich. Odzkousena je pouze distribuce Ubuntu Server, ve
verzich 16.04LTS a 20.04LTS. Prekladovy server obsahuje nasledujici zakladni programy a
utility:

e Programovy balik Xilinx WebPack, umistény ve slozce /opt/Xilinx spolu s licenci.
Aby mél k licenci pristup kazdy uzivatel v systému, je tato licence ulozena primo ve
slozce instalace (konkrétné /opt/Xilinx/13.1/ISE_DS/ISE/data).

e MSP-GCC prekladac¢ zdrojového kédu mikrokontroleru rady MSP430.
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e Programy xorg a TigerVNC® k vytvofeni virtudlni obrazovky pfenaSenou proto-
kolem VNC. Program TigerVNC byl vybran diky jeho schopnosti ménit rozliSeni
obrazovky za béhu. Diky tomu se obraz mize prizpusobit oknu prohlizece (a neni
uzamdcen na nékteré pevné rozliSeni, napiiklad 1024 x 678).

e Spravce oken ratpoison’. Jde o minimalistického spréavce oken, ktery zobrazuje ak-
tivni aplikaci v rezimu celé obrazovky bez dalsich dekorac¢nich prvki. Pouziva se také
napriklad u riznych informac¢nich kioskt. Je tak idealni pro pouziti k zobrazeni okna
programu ISIM na virtualni plose.

e Sandboxovaci utilita firejail vyuzita k omezeni ptistupu spusténych aplikaci. Zabra-
nuje uzivateli zobrazeni ostatnich soubort projektd na serveru. Vice o této utilité se
nachdazi v sekci 2.3.3.

e Sluzba Websockify projektu noVNC, ktera se stard o prenos obrazu do noVNC Kkli-
enta bézici ve webovém prohlizeci. Obsahuje také zakladni autentizaci a presmérovani
pomoci tokentd. Na jednom sifovém portu tak muze bézet vice prenosu.

e Vlastni program spravy pripojeni a pozadavku (vice o implementaci v sekci 4.3).

Na odevzdaném médiu se nachézi instalacni skript, ktery nainstaluje a rozbali na ¢istou
instanci serveru vSechny potifebné programy a soubory a proméni tak server na prekladovy
server. Soubory baliku Xilinx WebPack nejsou z licen¢nich divodu priloZeny, predpoklada
se tak manudlni instalace baliku pred spusténim instala¢niho skriptu. Rovnéz je po insta-
laci nutné nakonfigurovat program spravy pozadavki, ukdzkovy konfigura¢ni soubor se po
instalaci nachazi ve slozce /opt/build-server.

4.3 Sprava pripojeni a pozadavki

Chovani a tucel programu spravy pripojeni a pozadavku je popsan v navrhu v sekci 3.2.1.
Program je postaven na prostfedni Node.js a je psany v jazyce TypeScript. Tento jazyk
byl zvolen k zachovani konzistentnosti s jazykem a strukturou zdrojového kédu rozsireni.
Stejné jako v pripadé rozsiteni je zde vyuzito béhové typové kontroly, které se aplikuje na
prichozi pozadavky klienta. Program bézi na pozadi na serveru jako sluzba. Diky tomu
lze jednoduse zjistit jeho stav a zdznam (log) je ukladdn na stejné misto, jako zaznamy
ostatnich sluzeb. Pokud by nastala chyba v programu a predc¢asné doslo k jeho ukoncéeni,
systém dokaze automaticky sluzbu restartovat. Pfi spusténi je nac¢ten konfigura¢ni soubor,
kde je mozné nastavit zdkladni véci, kterymi jsou:

e Limit poctu aktivnich tloh (simulace a prekladu).
e Sitovy port, na kterém server nasloucha.

e Nastaveni ovétovani JWT autentizac¢nich tokenu (cesta k vefejnému kli¢i a povolené
algoritmy).

e Umisténi docasnych slozek projekti a tokenti VNC serveru.

e Zakladni adresa, na které nasloucha sluzba Websockify projektu noVNC, kam bude
uzivatel po vytvoreni prostredi simulace odkazan.

5Stranky projektu TigerVNC - https://tigervnc.org/
5Stranky projektu ratpoison — https://www.nongnu.org/ratpoison/
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4.4 Utilita pro komunikaci se zarizenim FITkit

Jak je uvedeno v ndvrhu (sekce 3.3), utilita je vytvorena predevsim ke zprostiedkovani ko-
munikace mezi rozsitenim a fyzickym FITkit zafizenim. Aby utilitu slo distribuovat spolu
s rozsitenim, je nutné zvolit vhodny programovaci jazyk, ve kterém lze psat multiplatformi
aplikace a prekladat je do bindrniho spustitelného souboru. Vysledna utilita je psand v ja-
zyce Go. Duvod pouziti pravé tohoto jazyka a jeho zakladni vlastnosti jsou blize popsany
v sekei 2.1.3.

Ke komunikaci pfes sériovou linku je vyuzito knihovny albenik/go-serial’. Tato
knihovna stavi na zakladech popularni knihovny bugst/go-serial a navic tuto knihovnu
rozsifuje o dalsi nezbytné funkce, jako je napiiklad ¢asovy limit ¢teni. Knihovnu vyuziva
mnoho dalSich projekt podobnych této utilité — naptiklad knihovny komunikujici s vyvo-
jovymi deskami Arduino.

Pri vyhledavani dostupnych FITKkit zafizeni je prvné nacten seznam dostupnych sério-
vych portd. Knihovna pro sériovou komunikaci spolu s dostupnymi porty vrati i ID odpo-
vidajiciho USB zafizeni (pokud lze zjistit). U kazdého portu se prvné zkontroluje, zda patii
k zafizeni s ID 0403:6010 (ID prevodniku na zafizeni FITkit). Pokud ID souhlasi, navaze
se spojeni s danym portem a kontroluje se, zda zarizeni odpovi o¢ekdvanym fetézcem. Kon-
trola je kvuli rozlieni, zda jde o port kandlu B (FPGA) nebo A (MCU) FTDI prevodniku.
Pokud fetézec souhlasi, precte se ze ziskanych dat verze a revize zafizeni FITKkit.

Zdrojovy kéd programovani FITKkit zarizeni vychazi z kédu utility fkflash. Ta ke ko-
munikaci s boot loaderem mikrokontroleru pouziva upravenou knihovnu mspbsl pro jazyk
Python. V dobé psani textu neexistuje zaddna alternativa této knihovny v jazyce Go, a
proto bylo nutné knihovnu prepsat z jazyka Python do jazyka Go. Knihovna je umisténa
v samostatném modulu projektu, lze ji tak pouzit v dalSich projektech. Vice o zpusobu
programovani zarizeni FITkit je k dispozici v sekci 3.3.3.

4.5 Autentizacéni stranka

V navrhu autentizacni stranky se predpokladé nasazeni na soucasné webové stranky pro-
jektu FITkit. Podle hlavicek HT'TP odpovédi bylo zjisténo, ze FITkit web je postaveny na
jazyku PHP (udaj o pouziti jazyka obsahuje polozka hlavicky X-powered-by). Konkrétné
se jedna o verzi 5.6.40. Nutno podotknout, Ze tato verze jiz neni vice nez rok podporovana a
bylo by vhodné, aby web presel na nékterou z novéjsich, stale podporovanych verzi. V dobé
psani prace je posledni stabilni vydani PHP ve verzi 7.4.

Autentiza¢ni stranka je z tohoto divodu implementovana v jazyce PHP. Kéd je psany
tak, aby byl plné funkéni jak v posledni stabilni verzi (7.4), tak i na verzi 5.6 kvili za-
chovani kompatibility s webem FITkit. Autentizacni stranka se skldda ze dvou hlavnich
skriptti. Témi jsou request-token.php zpristupnujici aplika¢ni rozhrani pro externi apli-
kace a generate-token.php k zobrazeni potvrzujici stranky prihlasenym uzivatelim. Pod-
minkou spravné funkénosti je umisténi obou skriptti na stejny web server, aby méli pristup
ke stejnym PHP session datam.

Na vytvofeni a spravu pozadavki je vyuzito funkce PHP session®, kterd umoziuje pod
unikatnim klicem ukladat na web serveru docCasna data sezeni. Tato data jsou dostupna
vsem strankam bézicim na web serveru. Vétsinou se PHP session ve webovych aplikacich

"Repozitaf knihovny albenik/go-serial — https://github.com/albenik/go-serial/
8Dokumentace modulu PHP session — https://www.php.net/manual/en/book.session.php
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pouziva ve spojeni s cookie, kdy jsou data sezeni uzivatele (napiiklad zda je uzivatel pri-
hléSen) ulozena na serveru. Kli¢ k témto datim ma klient ve své lokdlni paméti (cookie),
a pri kazdém pozadavku klient kli¢ odesle web serveru. V nasem piipadé se ale kli¢ sezeni
neuklada do cookie, ale predava se jako soucast adresy URL jako jeden z parametri. Toto
fesSeni ma nékolik vyhod — odpadé nutnost spravy databaze a nevyiizené pozadavky jsou po
Case automaticky vymazény web serverem (sezeni ma omezenou délku platnosti, standardné
pul hodiny).

4.5.1 Aplikaéni rozhrani (request-token.php)

Skript umoznujici externi aplikaci (VSCode rozsiFeni) vytvorit novy pozadavek na token
a po potvrzeni uzivatelem tento token ziskat. Jde o samostatny soubor bez dalsich zavis-
losti, ktery by mél byt dostupny ve verejné ¢asti webu (bez nutnosti prihlaseni). Chovanim
odpovidd navrhu aplikacniho rozhrani popsaného v sekci 3.4.1. P¥i dotazu na vytvoreni
nového pozadavku je odeslan externi aplikaci novy kli¢ pozadavku (ktery je ve skutecnosti
kli¢em sezeni). Pokud se bude chtit aplikace dotdzat na stav pozadavku, odesle tento kli¢
web serveru jako argument v adrese URL. Stejné tak aby klient mohl pozadavek potvrdit,
aplikace zobrazi stranku pro potvrzeni, které také predd tento kli¢ pozadavku. Diky tomu
tak obé stranky sdileji kli¢ sezeni a pokud stranka generate-token.php ulozi JWT token
do pameéti sezeni, pak bude dostupny i externi aplikaci, ktera si o néj puvodné zadala.

4.5.2 Uzivatelska sekce (generate-token.php)

Skript generujici autentizacni JWT token po odsouhlaseni uzivatelem. Jde o implementaci
podle navrhu v sekci 3.4.2. Ke generovani tokeni je vyuzito knihovny PHP-JWTY. Tento
skript neprovadi sim o sobé autentizaci uzivatele, ale je zavisly na existujici autentizaci
webového serveru. Proto je vhodné tento skript umistit tam, kde jej miZe nacist pouze
prihlédseny uzivatel (na webu FITkit napiiklad sekce private). Ve stejné slozce musi byt
umistén konfiguracni skript config.php a slozka php-jwt s PHP JWT knihovnou.

Je zavedena ochrana proti okamzitému potvrzeni pozadavku bez interakce uzivatele.
K tomu se vyuziva zptsobu kryptografické nonce — v principu jde o nadhodné vygenero-
vany kli¢, ktery je platny jen na jeden dotaz. Pri kazdém nacteni potvrzovaci stranky se
vygeneruje novy nonce kli¢. Aby uzivatel pozadavek potvrdil, musi znovu strance tento kli¢
predat, naptiklad kliknutim na tlac¢itko. Tak je zajiSténo, Ze se potvrzovaci stranka pied
potvrzenim alespon jednou zobrazi. Na této strance se po prvni navigaci zobrazi uzivateli,
o co se jedna, kterd aplikace zada o kli¢ a co to pro uzivatele znamend. Je vysvétleno,
jaké udaje aplikace potvrzenim ziska a jak s témito tidaji bude moci nalozit. Uzivatel se
na zakladé téchto informaci rozhodne, zda pozadavek zamitnout nebo povolit. Zamitnutim
se uzivateli zobrazi potvrzeni o zamitnuti. Povolenim pozadavku se vygeneruje JWT token
s loginem uzivatele a ¢asem platnosti, ktery je podepsany privatnim klicem. Vsechny pa-
rametry generace lze nastavit v konfigura¢nim souboru. Token se ulozi do paméti sezeni a
tim je celd akce ukonc¢ena. Zobrazeni stranky v riznych stavech je mozno vidét v piiloze A.

9Reporzitdi pouzité knihovny PHP-JWT — https://github.com/firebase/php-jwt
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Kapitola 5

Nasazeni v praxi

Aby byl navrzeny systém pouzitelny, byla béhem vyvoje (jako celek i jeho jednotlivé ¢dsti)
kontrolovana jeho uzivatelskd pouzitelnosti, i jeho kompatibilita se sou¢asnym systémem
spravy projekti (qDevKit).

Funkénost utility pro komunikaci a programovani byla porovnana s utilitou fkflash.
Obéma utilitami byly nahrany ukazkové projekty z repozitare FITkit projektt a nasledné
porovnany vysledky — zda se oba nahrané programy na zafizeni chovaji identicky. V tomto
testovani byly pouzity obé verze zafizeni FITkit (v1.2 a v2.0). Rovnéz byla ovéfena funké-
nost utility na riznych operacnich systémech, a to jak samostatné, tak v rozsireni editoru.
K tomu byly pouzity operacni systémy Windows a Linux, konkrétné Windows 10 1909
a Ubuntu ve verzi 16.04 a 20.04. Z dtvodu nedostupnosti Apple zarizeni nebyla ovéfena
kompatibilita se systémem macOS.

Vzdaleny preklad byl, stejné jako v pripadé utility, ovérovan na projektech v repozitari.
Kromé verejné dostupnych projektu z repozitare byly pouzity i soubory drivéjsich projektu
z predmétu IVH, INC a INP. Vystup byl porovnan s prekladem v programu qDevKit na
virtudlnim stroji. Ve virtualnim stroji byl pouzit obraz fitkit-vbox-201401.7z stdhnuty
ze stranek projektu FITkit. Tento obraz se bézné pouziva pii praci na FITkit projektech
v predmétech bakalarského studijniho programu. Samotny prekladovy server bézel virtua-
lizované na lokalni siti a mél pridéleno jedno jadro procesoru a 2 GB paméti.

Béhem navrhu a implementace vzdaleného prekladu bylo nutné ovérit pouzitelnost vzda-
leného prenosu simulace i pfi pomalém internetovém pripojeni. K tomu bylo vyuzito nékolik
dobrovolnikti z fad studenti, ktefl maji pomalé internetové pripojeni. Nejpomalejsi piipo-
jeni dosahovalo rychlosti stahovani kolem 6 Mbit/s (méfeni probéhlo orienta¢né pomoci
webu speedtest.net). Pii této rychlosti byla vzdélend simulace podle slov studenta stale
pouzitelna. Aby bylo nalezeno minimum, kdy se jiz za¢ina projevovat zvysena odezva, bylo
nutné pouzit umélé omezeni rychlosti pfimo na pripojce routeru. Postupnym snizovanim
rychlosti se doslo na rychlost 3 Mbit /s. Toto je podle experimentovani hrani¢ni rychlost, kdy
se da simulace bez vétsich problémi stdle pouzivat. Zvoleny protokol VINC je velice efektivni
k zobrazeni uzivatelského rozhrani, nebot posila pouze zménéné ¢asti obrazu. Vétsinu casu
tak neni potreba posilat zddna nova data. Nejveétsi zatéz na linku nastava v okamziku, kdy
se prekresli velkd ¢ast plochy (u simulace to je predev$im vyvoldno posunutim ¢asové osy
se signdly). Na prilozeném médiu se nachdzi videozdznam testovani odezvy pravé pii umélé
omezeni rychlosti na 3 Mbit/s.
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Kapitola 6
Zaver

Hlavnim cilem prace bylo vytvorit rozsiteni editoru Visual Studio Code umoznujici praci
s projekty platformy FITkit a pripravkem FITkit bez nutnosti lokalni instalace vyvojovych
nastroji. Kromé vzdialeného prekladu projektt, ktery je zabezpecen pomoci prekladového
serveru, byla nad rdmec zadan{ implementovana i moznost vzdalené simulace. Instalaci kom-
paktniho rozsifeni tak uzivatel ziskava plnohodnotné vyvojové prostiedi pro praci s plat-
formou FITkit.

Béhem navrhu jsem se setkal s mnoha problémy, které bylo nutné prekonat. Hlavni
prekazkou byla nutnost navrhu klientské ¢asti tak, aby nebyla zavisla na jedné konkrétni
platformeé a rozsiteni tak mohl pouzivat kazdy bez ohledu na opera¢ni systém. V praci jsem
pouzil mnoho riznych technologii. S nékterymi jsem se jiz diive setkal — jazyk TypeScript,
komunikace protokolem WebSocket nebo vzdaleny prenos aplikaci. Se spoustou dalSich jsem
se ale seznamil pravé u této prace. Naucil jsem se predevsim pouzivat jazyk Go, zptsob
programovani mikrokontroleru a tvorbu rozsiteni editoru Visual Studio Code. Dle mého
nazoru jsem vsSech stanovenych cili dosahl a vérim, ze navrzeny funkéni celek bude pro
mnoho studentt uziteény.

Kromé rozsiteni editoru vznikly dalsi ¢asti, které je mozné vyuzit samostatné nebo
v jinych projektech. Jde predevsim o utilitu pro komunikaci a programovani FITkit zarizend,
kterou lze stahnout a pouzivat samostatné v prikazovém radku. Dalsi samostatné pouzitelna
cast je knihovna mspbsl v jazyce Go zpristupnujici funkce ke komunikaci s boot loaderem
mikroprocesoru fady MSP430.

Dalsim krokem je nasazeni ptrekladového serveru na fakultni server, pfidani autenti-
zaéni stranky na web projektu FITkit a vydani rozsiteni piimo do repozitare editoru. Do
budoucna je v planu pokracovani na vyvoji tohoto systému a pridani dalsich funkci. Jedna
z planovanych funkcionalit je predevsim rozsahlejsi moznost simulace projektu (vybér kon-
krétni simulované komponenty) a zobrazeni projektu ve vyvojovém prostiedi Xilinx ISE na
vzdaleném serveru. Kromé toho je pro rozsifeni editoru planovana podpora vice pripojenych
FITkit zafizeni a zvyraznovani chyb piekladu piimo ve zdrojovych souborech.

37



Literatura

[1] AuTHO. JSON Web Token Introduction. Jwt.io [online]. [cit. 2020-05-01]. Dostupné z:
https://jwt.io/introduction/.

[2] FIREJAIL COMMUNITY. Firejail security sandboz [online]. [cit. 2020-05-02]. Dostupné
Z: https://firejail.wordpress.com/.

[3] MICROSOFT. TypeScript - JavaScript that scales [online]. [cit. 2020-01-09]. Dostupné
Z: https://www.typescriptlang.org.

[4] MICROSOFT. Why did we build Visual Studio Code? Visual Studio Code [online], 12.
prosince 2019 [cit. 2020-01-08]. Dostupné z:
https://code.visualstudio.com/docs/editor/whyvscode.

[5] MICROSOFT. Extension API. Visual Studio Code [online], 12. prosince 2019 [cit.
2020-01-08]. Dostupné z: https://code.visualstudio.com/api.

[6] ROZENTALS, N. Mastering TypeScript - Second Edition. 2. vyd. Birmingham: Packt
Publishing Ltd., duben 2017. ISBN 978-1-78646-871-0.

[7] STACK OVERFLOW. Developer Survey Results 2019. Stack Owverflow [online]. 2019
[cit. 2020-01-08]. Dostupné z: https://insights.stackoverflow.com/survey/2019.

[8] TiSNOVSKY, P. Go: minimalisticky a prekvapivé vykonny programovaci jazyk.
Root.cz [online], 20. listopadu 2018 [cit. 2020-05-01]. Dostupné z: https://

www.root.cz/clanky/go-minimalisticky-a-prekvapive-vykonny-programovaci-jazyk/.

[9] VASICEK, Z. Firmware. FITkit [online]. 2006 [cit. 2020-05-01]. Dostupné z:
https://merlin.fit.vutbr.cz/FITkit/firmware.html.

[10] VaSICEK, Z. Prekladovy systém. FITkit [online]. 2006. Aktualizovdno 3. 5. 2009 [cit.
2020-01-19]. Dostupné z:
https://merlin.fit.vutbr.cz/FITkit/docs/navody/kompilacev2.html.

[11] VASICEK, Z. USB prevodnik FT2232. FITkit [online]. 2006. Aktualizovano 3. 4. 2009
[cit. 2020-01-19]. Dostupné z:
https://merlin.fit.vutbr.cz/FITkit/docs/hardware/hw_ftdi.html.

[12] VASICEK, Z. Programovani a bootovani FITkitu. FITkit [online]. 2006.
Aktualizovano 3. 5. 2009 [cit. 2020-01-19]. Dostupné z:
https://merlin.fit.vutbr.cz/FITkit/docs/hardware/hw_boot.html.

38


http://ail.wordpress.com/
https://www.t3rpescriptlang.0rg
http://visualstudio.com/docs/editor/whyvscode
https://code.visualstudio.com/api
https://insights.stackoverflow.com/survey/2019
http://Root.cz
http://www.root.cz/clanky/go-minimalisticky-a-prekvapive-vykonny-programovaci-jazyk/
http://it.vutbr.cz/FITkit/firmware.html
http://it.vutbr.cz/FITkit/docs/navody/kompilacev2.html
http://it.vutbr.cz/FITkit/docs/hardware/hw_f
http://it.vutbr.cz/FITkit/docs/hardware/hw_boot.html

Priloha A

Vzhled uzivatelského rozhrani
autentizacni stranky

— O X
@ Autentizace aplikace X +

& C @ devjanchaloupka.cz/fitkit-auth/generate-token.php?appname=FITkit+Extension+for... ¢ e

Pozadavek aplikace na autentizaci

Aplikace FITkit Extension for Visual Studio Code vy7aduje autentizaci.

Potvrzenim ziskéa aplikace autentiza¢ni token a bude moci pod vasim jménem
navazat spojeni s prekladovym serverem FITkit projektd.

Timto aplikace neziska pristup k vasemu uctu, jedina predana informace je vase uzivatelské jméno
(xchalo16)

Zamitnout Povolit pozadavek

Obrazek A.l: Stranka autentizacniho webu, kde muze uzivatel povolit nebo zakazat poza-
davek externi aplikace na vygenerovani autentizacniho tokenu.
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Autentizacni token vytvoren

Autentizacni token byl Uspésné vygenerovan pro uzivatele xchalo16.

Nyni muiZzete tuto stranku zavrit a vrétit se zpét do aplikace.

Potvrzeni maze aplikaci nékolik sekund trvat.

Obrazek A.2: Text zobrazeny po odsouhlaseni pozadavku informujici uzivatele o dokonceni
akce.

Pozadavek zamitnut

Pozadavek na autentizaci byl zamitnut uzivatelem.

Nyni mlzete tuto stranku zavfit a vratit se zpét do aplikace.

Zména aktualniho stavu muze aplikaci nékolik sekund tvrat.

Obrazek A.3: Text zobrazeny po zamitnuti pozadavku informujici uzivatele o dokonceni
akce.
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Priloha B

Obsah prilozeného média

| vscode.......iiiunnnnn

| serial................

| build-server.........

| auth-server..........

| server-setup.........

L _resources

| fitkit.vsix.......

| fitkit-serial-x*...

Zdrojové soubory textu prace a samotny text ve formatu
PDF.

Zdrojové soubory rozsiten{ pro Visual Studio Code.

Zdrojové soubory utility pro komunikaci se zafizenim FITkit
na sériové lince vcéetné navodu k pouziti.

Zdrojové soubory programu na obsluhu pfipojenych klienti
a jejich pozadavku.

Zdrojové soubory webu pro generovani autentizac¢nich to-
kentd véetné navodu pro nasazeni.

Instala¢ni skript a vSechny potiebné soubory pro vytvoreni
prekladového serveru (mimo software Xilinx WebPack).
Testovano na linuxové distribuci Ubuntu Server 16.04LTS a
20.04LTS.

Vygenerovany balicek pro pfimou instalaci rozsiteni do edi-
toru.

(3x) Spustitelné bindrni soubory utility pro sériovou komu-
nikaci (pro x64 platformy Windows, Linux a macOS).

| _test-isim-3mbit.mkv....Videozdznam z testovani plynulosti pfenosu obrazu

prostiedi simulace pfi uméle omezené rychlosti inter-
netového pripojeni (3 Mb/s).
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