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ABSTRAKT

Cielom tejto diplomovej prace je navrhnut a realizovat bezpecCnostny test na zaklade
skiimania odolnosti testovaného zariadenia voci posobeniu distribuovaného Gtoku odo-
prenia sluzby DDoS SYN Flood. Nasledne, po spracovani vysledkov testu, je vypracovany
protokol o vykonani bezpecnostného testu testovaného zariadenia. V préaci su testo-
vané 2 zariadenia, konkrétne firewall CISCO ASA5510 a server s urCenym nazvom Server.

V teoretickej Casti prace st popisované primarne typy sietovych Gtokov ako rekognoskacia,
ziskanie pristupu a Gtoky odoprenia sluzby. Vysvetleny je pojem DoS a jeho princip, dalej
typy Gtokov odoprenia sluzby DoS a atoky distribuovaného odoprenia sluzby DDoS.

KLUCOVE SLOVA
Utok, DoS, DDoS, Avalanche 3100B, DDoS SYN Flood, firewall, server.

ABSTRACT

The aim of this Master's thesis is to design and to implement the security test in
considering a resistance of the device under test to the effects of the distributed denial
of service attack DDoS SYN Flood. After processing the test results is developed
a protocol about security test of the device under test. In this thesis are tested two
devices, namely CISCO ASA5510 firewall and a server with the specified name Server.

The theoretical part of the thesis discusses the primary types of network attacks such
as reconnaissance, gain access and denial of service attacks. Explained the concept of
DoS and its principle, further types of DoS attacks and distributed denial of service
attacks DDoS.
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UVOD

Vykonnostné a bezpecnostné testy sietovych aplikacii predstavuji azda najdolezitejsi
proces hned po vybudovani siefovej infrastruktiry a jej konfiguracie. Avsak zaobsta-
rat realne zariadenia, ktoré v definovany cas vytvoria okamziti zataz na dant siefovi
infrastruktiaru, predstavuje problém financny, casovy a je naroc¢ny z hladiska rea-
lizacie. Odpoved na tento problém nesie spolocnost Spirent Communications, Inc.,
ktora vyvinula zariadenie Avalanche 3100B, umoznujice generovanie realnej siefovej
prevadzky na vrstvach L4-L7 sietového modelu ISO/OSI, a umoziuje spracovavat
vysledky definovaného testu vykonnosti a bezpecnosti.

V prvej kapitole diplomovej prace su stru¢ne popisané primarne typy sietovych
utokov ako rekognoskacia, ziskanie pristupu a ttoky odoprenia sluzby. Druha kapi-
tola je venovana pojmu DoS a na tuto kapitolu navézuje kapitola venujica sa typmi
utokov DoS. V tejto kapitole s jednotlivé typy utokov rozobrané z hladiska prin-
cipu, z ktorého vychadzaju a ich vplyv na zariadenie obete ttoku. V stvrtej kapitole
je vysvetleny pojem DDoS, jeho princip a uvedené priklady. Piata kapitola poklada
zéklad pre pracu s generatorom /testerom sietovej prevadzky-Avalanche 3100B a tak-
tiez tvori odrazovy most pre realizaciu bezpecnostnych a vykonnostnych testov. V
tejto kapitole je popisana laboratorna sief, na ktorej su realizované zakladné formy
komunikacie medzi Avalanche3100B a prepojenymi zariadeniami-riadiaci terminal,
smerovac, server a klient. Je tu Specifikovand samotna konfiguracia tychto zaria-
deni a vykonané funkcné testy laboratornej siete realizované na protokoloch ICMP,
HTTP a FTP.

Siedma a 6sma kapitola predstavuje vystup praktickej casti diplomovej prace v
podobe dvoch protokolov o vykonani bezpecnostného testu testovanych zariadeni na
zaklade odolnosti voci distribuovanému utoku odoprenia sluzby DDoS SYN Flood.
Tieto protokoly je mozné pouzit ako dve samostatné casti, preto su niektoré casti
textu v protokoloch opakované. Siedma kapitola teda predstavuje protokol o vy-
konani bezpecnostného testu firewall-u CISCO ASA5510, 6sma kapitola protokol o
vykonani bezpecnostného testu servera. V kazdom protokole je uvedena Specifikacia
testu, vysvetleny pojem DDoS SYN Flood, technické specifikacie testovaného zaria-
denia a jeho konfiguracia, dalej vysledky testu testovaného zariadenia a v zavere

celkové zhrnutie testu.
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1 PRIMARNE TYPY SIETOVYCH UTOKOV

Siefovy 1tok je proces, pri ktorom osoba iniciujica utok, nazyvana ttocnik, proti-
pravne postupuje voci systému siete, siefovému prvku alebo koncovému zariadeniu
uzivatela s cielom jeho narusenia, obmedzenia alebo tiplného odstavenia z prevadzky.
Medzi primarne typy siefovych ttokov patri rekognoskécia, ktora predznacuje pocia-
tocnu fazu samotného utoku, dalej proces ziskavania pristupu, prostrednictvom kto-
rého ttocénik ziska kontrolu nad systémom obete. Odoprenie sluzby znadci treti typ
sietového utoku, kedy utoc¢nik doslova odoprie funkénost systému jeho legitimneho

uzivatela.

1.1 Rekognoskacia

Rekognoskdcia znamena neopravnené objavovanie a mapovanie sieti, ich systémov,
sluzieb a bezpecnostnych medzier. Jednd sa o ziskavanie informacii, ktoré su dalej

vyuzivané v prospech ttocnika a predznacuji samotny pociatok ttoku [1].

K rekognoskacii patria:
o ziskavanie informécii z internetovych zdrojov,
» skenovanie sieti,

o paketové analyzatory.

1.1.1 Internetové zdroje informacii

Prostrednictvom sluzieb internetu je mozné néjst na internetovych strankach volne
dostupné informacie, akymi st napr. vlastnici domén, aké adresy resp. adresny pries-
tor bol danej doméne prideleny, kedy bola doména registrovana, kedy vyprsi jej plat-
nost, kontakty na zodpovedné osoby. St to vsetko citlivé informécie, ktoré itocnikovi
vela napovedia pri planovani ttoku. Utoénik si moze taktiez zobrazit zdrojovy kéd

webovej stranky obete, v ktorom Casto najde zakomentované skryté informécie [1].

Priklad:
WHOis.net (http://www.whois.net)

1.1.2 Skenovanie sieti

Skenovat sief znamend zistit pritommnost tzv. ,zivych® sietovych zariadeni na da-
nom rozsahu adries, dalej determinovat o aké zariadenie ide, aké sluzby na danom

zariadeni st spustené na zaklade TCP a UDP portov, na akom opera¢nom systéme
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je dané zariadenie realizované. Ku skenovaniu sieti patria techniky ,ping sweep*
a ,Port scan® [1]. Pomocou ping-u uto¢nik zisti pritomnost sietového zariadenia,
nasledne prostrednictvom skenovania portov determinuje aké sluzby st spustené

na tomto zariadeni.

Priklad:

o prikaz ping [2],

« ARP scan [1],

+ umap [1],

o ZENMAP (user-friendly nadstavba nmap) [1].

1.1.3 Paketové analyzatory

Paketovy analyzator je softwareova aplikacia, ktorda odchytava a spracovava kom-
pletnti komunikdciu na sietovej karte. Umoziiuje tak hibkovo analyzovat ddta a pa-
kety odoslané zo sietového zariadenia a prijaté siefovym zariadenim. Analyza moze
predstavovat C¢asovo narocnu operaciu, ktora vyzaduje znalosti itocnika na odbor-
nej urovni [1]. Prikladom paketového analyzatora je software Wireshark organizécie
Wireshark Foundation [3].

1.2 Ziskanie pristupu

Ziskat pristup pre utoc¢nika znamena schopnost infiltrovat sa do systému, na ktory
nema opravnenie pristupu, nema svoj uzivatelsky tucet, dalej odcudzit alebo inak
pozmenit data a v neposlednom rade znamend zvysenie trovne pristupovych prav
uzivatela [1].

K ziskaniu pristupu pratria:

Utoky k ziskaniu hesla — Sluzia k ziskaniu hesla systému obete. Mézu byt imple-
mentované formou brute-force utoku (itok hrubou silou), Trojskymi konimi a taktiez
paketovymi analyzatormi.

Vyuzitie dovery — itocnik sa neinfiltruje do systému obete priamo, ale vyuzije pri
utoku iné zariadenie, ktorému obef ddveruje.

Presmerovanie portu — Vyuziva tzv.  sprenevereny“ hostitelsky pocitac, ktory
slazi ako vstupno/vystupny prvok medzi firewall-om a vonkajsiou sietou, z ktorej je
realizovany utok. Bez tohto prvku by bol kompletny prenos dat firewall-om zamiet-
nuty. Na tomto prvku dochadza k presmerovaniu portov z vnitornej siete na porty
vonkajsej siete, ktoré by inak boli firewallom blokované.

»Man-in-the-Middle“ — Uto¢nik je prostrednikom komunikécie medzi 2 entitami.
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To znamena, ze nim prechadza celda komunikacia tychto entit, ktort je schopny mo-

difikovat a zneuzit.

1.3 Utoky odoprenia sluzby

Narusenie ¢innosti siete alebo iného sietového zariadenia je pre tutocnika ovela jed-
noduchsie nez ziskanie samotného pristupu ¢i uz do sietovej infrastruktiry, sieto-
vého prvku alebo jediného pocitaca uzivatela. Ubehlo uz niekolko rokov od doby,
kedy bola navrhnuta protokolova sada TCP/IP [5]. V davnych rokoch sa poci-
talo s doveryhodnym systémom, ktory bude korektne fungovat podla dohodnutych
pravidiel. AvSak tymto ¢asom odzvonilo a prave ttocnici tvoria skupinu Iudi, ktori
vyuzivaju nedostatkov a medzier tejto protokolovej sady v podobe siefovych tto-
kov. Utoky predstavuji zahltenie ciela ttoku obrovskym mnozstvom ziadosti za
jednotku ¢asu, ktoré sposobia neoptimélne chovanie ciela, v najhorsom pripade az
jeho nedostupnost pre pristup a pouzitie legitimnymi uzivatelmi. Do skupiny tto-
kov odoprenia sluzby patria ttoky realizované jedinou entitou na jediny ciel-DoS a
distribuované ttoky, realizované viacerymi entitami produkujticimi utok na jediny
ciel-DDoS [1],[6].
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2 DOS - DENIAL OF SERVICE

,Denial of Service* v preklade znamena odoprenie sluzby. Princip ttoku teda spo-
¢iva v tom, Ze Uto¢nik nim odoprie, znepristupni alebo inak zamedzi funkénost sluzby
jej legitimnemu uzivatelovi, resp. uzivatelom [1], [6], [8]. Schéma principu ttoku DoS

je zobrazena na Obr. ¢. 2.1.

><
@ =
Obet !

Obet

Obr. 2.1: Princip ttoku DoS [1].

Priklady DoS:

o Zahltenie siete braniace jej spravnej funkénosti,

o zabranenie pristupu k sluzbe legitimnemu uzivatelovi,

» narusenie sluzby konkrétneho systému alebo uzivatela.

Uéinkom DoS ttoku je zamedzenie prevadzky poéitaca alebo siete. DoS titoky
existuji v roznych formach a ich cielom je Siroké spektrum obmedzenia sluzieb.
Zékladné formy ttoku [8]:

1. Spotreba zdrojov.

2. Destrukcia alebo modifikacia konfiguraénych informécii.

2.1 Spotreba zdrojov

Pripojenie k sieti — Hlavnym cielom je zabranenie komunikacie medzi uzivatelom

a sietou, resp. komunikacii na sieti. Prikladom je SYN Flood ttok [8].

Pouzitie svojich vlastnych zdrojov proti sebe samému - Utoénik na

napadnutie obete vyuzije jej vlastné zdroje. Prikladom je UDP Port utok [8].
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Spotreba Sirky pasma — Uto¢nik zahlti volni sirku pasma generovanim ob-
rovského mnozstva paketov smerovanych do napadanej siete. Prikladom je zahltenie

ICMP ,Echo“ paketmi, ale v podsate uto¢nik méze vyuzit akykolvek typ paketu [8].

Spotreba ne-sietovych zdrojov — Uto¢nik méZe mimo zdroje dolezité pre
chod siete napadnutf zdroje zabezpecujice chod systému samotného klienta alebo
servera, t.j. vyuzitie procesora a procesov, operacnej pamaéte, diskového pola vo svoj

prospech spustenim skriptov inicializujucich utok [8].

Destrukcia alebo modifikacia konfiguraénych informacii — Pokial ziska
utoc¢nik kontrolu nad pocitacom alebo inym sietovym prvkom, moéze zmenif jeho
konfiguraciu vo svoj prospech a tym zamedzit v komunikacii legitimneho uzivatela

so sietou, pri zmene konfiguracie smerovaca napr. zamedzit intranetu komunikovat

s ISP atd [8].
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3 UTOKY DOS

DoS ttoky vychadzaji z principu popisaného v kap.2. V tejto kapitole st rozobrané
jednotlivé typy DoS utokov koncipované na sietovej a transportnej vrstve referenc-
ného modelu ISO/OSI [7].

3.1 TCP SYN Flood

Cielom 1toku je znemoznit korektny proces naviazania TCP spojenia ,, Three-Way-

Handshake®“ medzi klientom a serverom. Schéma Three-Way-Handshake je znazor-

nend na Obr. ¢.3.1,[4].
EI SYN
q

Klient

SYN-ACK

\

||

Klient ACK

Obr. 3.1: Three-Way-Handshake [4].

Princip ttoku [1]:

1. Utocnik posiela naraz mnozstvo falosnych ,,Spoofed-SYN* Ziadost{ na server.

2. Server odpoveda posielanim ,SYN-ACK®“ odpovedi a ¢aka na dokoncenie
Three-Way-Handshake. V tejto dobe sa na serveri plni fronta neuzavretych
spojeni a dochadza k vycerpaniu volnych zdrojov servera.

3. Klient zahajuje spojenie so serverom odoslanim nefalSovanej ,SYN* Ziadosti
na server ale v dosledku zahltenia servera neddjde k spojeniu, server ma pre-

plnent frontu, ziadost ignoruje, stava sa nedostupny.
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Princip itoku je znazorneny na Obr.¢.3.2.
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Obr. 3.2: SYN Flood.[1]

Tab. 3.1: TCP ,SYN*“ Flood - parametre [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

TCPSourcePort Cislo portu zdroja (TCP zahlavie) 1024

TCPDestPort Cislo portu ciela (TCP zéhlavie) 80 (HTTP)

3.2 Ping of Death

Jeden z najstarsich ttokov vobec. Vyuziva zranitelnost starych operacnych systé-
mov (Windows 98, 2000, NT). Utok zahriiuje odosielanie nespravnej velkosti ICMP

,Echo® paketu - ,ping“, za tcelom pretecenia vstupnej vyrovnavajicej paméte po-

¢itaca obete, co m4 za nasledok zritenie operacného systému [1],[11].
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Princip dtoku:

1. Utoénik upravi velkost paketu ICMP ECHO Ziadosti na velkost vadsiu ako
65535 bajtov. Tento paket nasledne odosle na adresu cielovej obete.

2. Po prijati nestandardizovanej velkosti paketu pocitacom obete dojde k prete-
¢eniu vyrovnavacej pamate a tym k padu opera¢ného systému.

Princip ttoku je znazorneny na Obr.¢.3.3.
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Obr. 3.3: Ping of Death.[1]

Tab. 3.2: Ping of Death - parametre.[10]

Parameter Popis Hodnota (pr.)
RepeatCount Pocet opakovani sekvencie ttoku 120
PacketsToGenerate | Pocet paketov generovanych v jednej 1000

sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

3.3 LAND attack

LAND je skratka pre ,Local Area Network Denial“. Utok spodiva vo vytvoreni
lokéalnej slucky na klientskom pocitaci a naslednom zahdjeni prenosu TCP SYN
paketov vo vytvorenej slucke [12].
Princip dtoku:
1. Utoénik odosiela svojej obeti infikované pakety, ktoré st nositelmi rovnakej
IP adresy a rovnakého ¢isla portu pre ciel aj zdroj, t.j. dochadza k vytvoreni

lokalnej slucky. Pocita¢ obete vlastne sdm sebe ststavne odpoveda.
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2. Dochadza k vlastnému zahlteniu systému obete mnozstvom SYN paketov ini-
cializujucich spojenie - dochadza k vycerpaniu zdrojov a preteceniu fronty,
systém nie je schopny korektnej provadzky.

Princip ttoku je znazorneny na Obr.¢.3.4.

SYN
SYN P
SYN - y L
— | WAN )
\_K\ /I
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Utocnik ‘
SYN SYN ‘
SYN SYN
SYN SYN
DK 51

1

Obet

Obr. 3.4: LAND attack [1].

Tab. 3.3: Land Attack - parametre [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

TCPDestPort Rovnaké ¢islo portu zdroja aj ciela 80 (HTTP)

3.4 ARP Flood

Utok generuje pakety protokolu ARP (Address Resolution Protocol) cielené na sie-
tovy prvok z rozsahu virtudlnych zdrojovych adries. Uto¢nik pritom generované ARP
pakety - ,ARP Request“ a ,ARP Reply“ konfiguruje. Cielom ttoku je zneuzit li-
mitované schopnosti v riadeni protokolu ARP siefovym prvkom a preplneni jeho
paméte cache dotazmi ARP [13].
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Tab. 3.4: ARP Flood - parametre.[10]

Parameter Popis Hodnota (pr.)
RepeatCount Pocet opakovani sekvencie utoku 120
PacketsToGenerate Pocet paketov generovanych 1000
v jednej sekvencii ttoku
PacketRate Rychlost generovania paketov 1000
(paket/s)
ARPHSourceEthAddr | Pocdiato¢na ,,spoofed® fyzicka 0A:05:00:00:00:01
adresa zdroja
ARPHDestEthAddr Fyzicka adresa ciela 0A:0D:00:00:00:01
ARPHSourcelPAddr | Pocdiatoéna ,spoofed“ IP adresa 10.5.0.1
zdroja
ARPHDestIPAddr IP adresa ciela 10.13.0.1
ARPHeaderOperation | Opera¢ny kod v ARP zahlavi 2

3.5 Evasive UDP

Utok je zalozeny na principe generovania pridu UDP rdmcov s variabilnou velkostou
ramca a nahodnymi zdrojovymi [P adresami. Vysledkom ttoku je zahltenie systému

velkym mnozstvom prijatych ramcov [10].

Tab. 3.5: Evasive UDP Attack - parametre. [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

UDPSourcePort Cislo portu zdroja (UDP zahlavie) 1024

UDPDestPort Cislo portu ciela (UDP zahlavie) 512

3.6 Ping Sweep

Ping sweep je vyuzivany na indetifikdciu dostupnosti sietovych zariadeni na danom
rozsahu adries. Ako tutok predstavuje generovanie mnozstva ICMP , Echo* ziadosti
smerujice sirokému rozsahu cielovych adries [10]. Princip ttoku je znazorneny na
Obr.¢.3.5.
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ICMF Echa odpovede -

Obr. 3.5: Ping Sweep [1].

Tab. 3.6: Ping Sweep - parametre. [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

3.7 Smurf attack

Utok generuje ICMP ping ziadosti na Specificky sietovy prvok z rozsahu virtualnych
zdrojovych adries s cielom zahltif siet ping ziadostami na broadcastové adresy. Za-
riadenia na sieti tak odpovedaji na ping ziadosti a tym dochadza k zaplave siete a
plytvaniu prenosovej kapacity liniek [10].

Tab. 3.7: Smurf attack - parametre.[10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

3.8 Unreachable Host

Utok je postaveny na principe odosielania chybnej ICMP spravy ,,Zariadenie ne-

dostupné®. Systém si tak mysli, Ze entita na druhej strane je naozaj nedostupna
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a preto dojde k rozpadu spojenia. Generovanie tychto sprav v malom mnozstve za

jednotku ¢asu uz moézu paralyzovat systém [10].

Tab. 3.8: Unreachable Host - parametre. [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

UnreachableHAddr | IP adresa nedosiahnutelného host-a 10.0.0.1

3.9 Reset Flood

Utok generuje pakety TCP . RST* zasielané rozsahu cielovych adries. Klt¢ovou tlo-
hou 1itoku je prerusit aktivne-uz naviazané TCP spojenia na sieti alebo na sietovych
zariadeniach [10].

Tab. 3.9: Reset Flood - parametre. [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

TCPSourcePort Cislo portu zdroja (TCP zahlavie) 1024

TCPDestPort Cislo portu ciela (TCP zahlavie) 80

3.10 TCP Port Scan

TCP Port Scan je podla spravnosti vyuzivany na identifikaciu TCP portov, ktorych
sluzby su k dispozicii. Ako utok generuje pakety TCP ,,SYN* z rozsahu portov TCP
na IP adresy cielov. Klticovou ulohou ttoku je zamedzit korektné naviazanie TCP
spojenia, sposobené vycerpanim volnych zdrojov cielovych sieti a siefovych prvkov
(buffer-y, pamat RAM) [10].
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Tab. 3.10: TCP Port Scan - parametre.[10]

Parameter Popis Hodnota (pr.)
TargetsToHit Pocet skenovanych cielov (adries) 1
PortsToScan Pocet skenovanych portov kazdého ciela 65535
PacketRate Rychlost generovania paketov (paket/s) 1000
TCPSourcePort Cislo portu zdroja (TCP zahlavie) 1024
StartingTCPDestP | Startovné ¢islo skenovaného portu ciela 0

3.11 Teardrop

Utok predstavuje odosielanie fragmentovanych IP paketov s odlisnou velkostou off-
setu a velkostou jedného fragmentovaného paketu v porovnani s predoslym paketom.
Dochadza k overlapingu-prekryvaniu paketov. Cielova stanica nie je schopna spravne
rekonstruovat zahlavie tychto paketov a dochadza k zriteniu alebo neodpovedaniu

systému [10].

Tab. 3.11: Teardrop - parametre. [10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 120

PacketsToGenerate | Pocet paketov generovanych v jednej 1000
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

UDPSourcePort Cislo portu zdroja (UDP zahlavie) 1024

UDPDestPort Cislo portu ciela (UDP zahlavie) 512

3.12 UDP Flood

Utok generuje sekvenciu UDP paketov cielenych na $pecificky sietovy prvok z roz-
sahu virtualnych zdrojovych adries. Jeho poslanim je zahltenie Sirky pasma siete
a zamedzenie schopnosti siefovych prvkov naviazat nové UDP spojenia. Taktiez je

utok vyuzity na vycerpanie prostriedkov siete a sietovych zariadeni (buffer) [10].
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Tab. 3.12: UDP Flood - parametre.[10]

Parameter Popis Hodnota (pr.)

RepeatCount Pocet opakovani sekvencie ttoku 200

PacketsToGenerate | Pocet paketov generovanych v jednej 255
sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000

UDPSourcePort Cislo portu zdroja (UDP zahlavie) 1024

UDPDestPort Cislo portu ciela (UDP zahlavie) 512

3.13 UDP Port Scan attack

UDP Port Scan je primarne ur¢eny na identifikovanie UDP portov, na ktorych st

pristupné sluzby. Avsak v podobe ttoku generuje sekvenciu UDP paketov zo skaly

cielovych UDP portov na rozsahu cielovych adries. Podobne ako UDP Flood attack

aj UDP Port scan attack méa za tlohu zahltif sirku pasma siete a zamedzif schopnosti

sietovych prvkov naviazat nové UDP spojenia. Taktiez je vyuzity na vycerpanie

prostriedkov siete a sietovych zariadeni (buffer) [10].

Tab. 3.13: UDP Port Scan attack - parametre.[10]

Parameter Popis Hodnota (pr.)
TargetsToHit Pocet skenovanych cielov (adries) 1
PortsToScan Pocet skenovanych portov kazdého ciela 65535
PacketRate Rychlost generovania paketov (paket/s) 1000
UDPSourcePort Cislo portu zdroja (UDP zahlavie) 1024
StartingUDPDestP | Startovné ¢slo skenovaného portu ciela 0

3.14 XMasTree attack

Utok generuje sekvenciu TCP paketov, ktoré maji v TCP zahlav{ nastavenych viet-
kych 6 kontrolnych bitov(Flags), t.j. URG, ACK, PSH, RST, SYN a FIN na hod-

notu 1. Z toho vyplyva pseudonymum ttoku-TCP zahlavie je ovesané bitmi ako

viano¢ny stromcek. Pakety s cielené na Specificky siefovy prvok z rozsahu virtu-

alnych zdrojovych adries. Zariadenia, ktoré nemaju osetreny systém proti prijatiu

tohto ,znetvoreného* paketu, zlyhaji [10].
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Obr. ¢. 3.6 ilustruje polia TCP zahlavia s vyznacenymi kontrolnymi bitmi, kto-
rych hodnoty s nastavené na 1.

Zdrojovy port Cielovy port

Sekvencné cislo

Potvrdzovacie Cislo

—
. SEREEEBE
velkost | pezervované |rfc)s|s] ]z Velkost okna
zdhlavia cEEEEE
Kontrolny sudet Ukazovatel urgentnosti
Nastavenia Vypln
DATA

Obr. 3.6: TCP zahlavie-vyznacené kontrolné bity [5].

Tab. 3.14: XMasTree attack - parametre.[10]

Parameter Popis Hodnota (pr.)
RepeatCount Pocet opakovani sekvencie ttoku 120
PacketsToGenerate | Pocet paketov generovanych v jednej 1000

sekvencii ttoku

PacketRate Rychlost generovania paketov (paket/s) 1000
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4 DDOS - DISTRIBUTED DENIAL OF SER-
VICE

Distribuované odoprenie sluzby vychadza z principu DoS, avsak odlisnost spociva vo
vyuzit{ viacerych koordinovanych zdrojov ststredujicich ttok na jediny ciel. Utoénik
v prvom rade vytvori siet itocnych pocitacov-,,Démoni“, a popripade ich koordi-
nacnych pocitacov-,,Manazéri®.

Manazér a démon je zranitelny, len méalo zabezpeceny alebo vObec nezabezpeceny
systém, do ktorého tutocnik prenikne. Bez povsSimnutia uzivatela na tento systém
prenesie a spusti na pozadi nastroje, pomocou ktorych ziska ttoc¢nik kontrolu nad
napadnutym pocitacom. Pomocou infiltrovanych nastrojov je spusteny skript, ktory
na povel ttocnika vykona prislusni operaciu-v podobe generovania neziadicej pre-
vadzky zo strany démona na ciel alebo riadiace prikazy manazérov pre podskupinu

démonov. Obr. ¢.4.1 ilustruje princip ttoku DDoS [1].

Utoénik

Manazéri E E
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\ \
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| B
[0
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Obr. 4.1: Princip ttoku DDoS.[1]

Utok DDoS predstavuje vyuZitie jedného alebo kombindciu viacerych ttokov
DoS. Medzi zname itoky patria [6]:
TFN (Tribe Flood Network) - zahfna ttok SYN Flood, UDP Flood, Smurf
a utoky realizované protokolom ICMP.
Trinoo - komunikacia medzi ito¢nikom a manazérom na Specifickom TCP porte
27665, komunikacia medzi manazérom a démonom na UDP porte 27444. Démoni
utocia na systém obete zaplavovanim UDP Flood ttoku.

Stacheldraht - kombindcia TFN a Trinoo, pridané Sifrovanie komunikacie medzi
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manazerom a démonom.
TFN2K - nastupca TFN, umoziuje randomizovat komunikacné porty, vyuzita sif-
rovana komunikacia medzi manazérom a démonom, itoky SYN Flood, UDP Flood,

Smurf attack-nahodné prepinanie.

30



5 LABORATORNA SIET

Na praktické realizovanie vykonnostnych testov bola podla navrhu zostavena labo-
ratorna siet, ktora predstavuje zmenseny model realnej siete a slizi na interpretaciu
vyuzitia kli¢ového zariadenia-testeru Avalanche 3100B. Navrh laboratornej siete je
zobrazeny na Obr. ¢. 5.1. Pripojeny tester v sieti generuje redlnu komunikaciu zastu-
pujucu velky pocet skutocnych zariadeni, ktoré by inak museli byt pripojené v tejto

sieti pre ziskanie vysledkov.

Klient Server

Riadiaci terminal

Obr. 5.1: Navrh laboratornej siete.

Laboratorna siet je zostavena z:

o tester Spirent Avalanche 3100B,

o riadiaci terminal pre Avalanche 3100B,

e server s operacnym systémom MS Windows Server 2003 Standard Edition x86
20),

« smerova¢ MikroTik RouterBOARD 1200 [16],

 klientsky pocitac.

5.1 Avalanche 3100B

Avalanche 3100B je generdtor a emulator siefovej infrastruktiry v jednom, kom-
pletné testovacie prostredie umoznujice zatazové testovanie vratane generovania
realnej prevadzky na vrstvach L4 az L7. Zariadenie je schopné simulovat az 30 mi-
libnov spojeni, ¢im komplexne nahradzuje nutnost realizovat testovanie pomocou

realneho hardwaru. Technické Specifikdcie testeru st uvedené v prilohe.
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Pre 1cel testovania je vyuzity jeden Gigabit Ethernet port EthO, ktory je pre-
pojeny so smerovacom MikroTik. Na tento port st generovani klienti z rozsahu
adries 192.168.1.3-192.168.1.254 siete 192.168.1.0/24. Port je nakonfigurovany na

maximalne vyuzitie sirky pasma, pokial to bude generovana prevadzka vyzadovat.

5.2 Riadiaci terminal

Riadiaci termindl je realizovany na platforme MS Windows 7 Professional [15] a slizi
na riadenie testeru Avalanche 3100B prostrednictvom management portu na béaze
ethernetu pomocou aplikécii:

« Spirent TestCenter Layer 4-7 Application [9],

« Spirent TestCenter Layer 4-7 Results Analyzer [9].

TestCenter Layer /-7 Application je aplikcia sliziaca na riadenie komplexnej
¢innosti testeru, t.j. samotni administraciu, vytvaranie a spistanie testov.
Spirent TestCenter Layer 4-7 Results Analyzer je aplikacia sliziaca na analyzu a
spracovanie vysledkov dosiahnutych na vystupe programu TestCenter Layer 4-7

Application.

5.3 RouterBOARD 1200

RouterBoard 1200 je 10 portovy smerova¢ rozhrania Ethernet s podporou rychlosti
prenosu dat 10/100/1000 Mbit/s, kazdy port s funkciou Auto-MDI/X. Na testovanie

st vyuzité 3 porty, z nich 1 je ur¢eny na konfiguraciu samotého smerovaca[16].

Konfiguracia:
Port ETHI: IP adresa siete 192.168.1.0, IP adresa portu 192.168.1.1/24. Na tento
port je pripojeny tester Avalanche portom EthO s IP adresou 192.168.1.2.
Port ETH2: Siet 192.168.2.0, IP adresa portu 192.168.2.1/24. Port je konfigurovany
ako DHCP server. Pripojeny server obdrzi IP adresu automaticky.
Port ETH10: Siet 192.168.10.0, IP adresa portu 192.168.10.1/24. Tento port je vy-
uzivany na kofiguraciu smerovaca pomocou klientského pocitaca s nainstalovanym

nastrojom WinBoz.
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Obr. ¢. 5.2 ilustruje topologiu laboratornej siete a Tab. ¢. 5.1 pripojené zariadenia

na jednotlivé porty smerovaca spolu s IP adresami.

Klient Server
y_ 7

Riadiaci terminal

\_l

\|

129

Avalanche

B E.ki |
.123’ I
X 192.168.1.0/24

147.229.146.0/24

192.168.2.0/24

Obr. 5.2: Topoldgia laboratornej siete.

Tab. 5.1: Pripojené zariadenia na porty smerovaca.

Port smerovaca | Adresa portu Pripojené zariadenie / Port
ETH1 192.168.1.1/24 | Avalanche 3100B / EthO
ETH?2 192.168.2.1/24 | Server / GiE

ETHI10 192.168.10.1/24 | Klient / FE

5.4 Server

Server je realizovany na platforme opera¢ného systému MS Windows Server 2003
Standard Edition [20]. Hardware tvori 2-jadrovy procesor intel Xeon, 4GB RAM a
sietova karta Gigabit Ethernet. Na serveri je spustend aplikacia FTP server-FileZilla
Server v0.9.41(freeware), a HTTP server-Apache v2.0.64(freeware).

FTP server je v aktivnom rezime a ¢akad na pripojenie anonymného uzivatela,

ktorému spristupnuje textovy subor TestFile.tat o velkosti 100kB na stiahnutie.

HTTP server emuluje tivodni stranku serveru www.vutbr.cz, ktorej celkova vel-
kost je 1,74MB.
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5.5 Klient

Klientsky pocitac je realizovany na platforme operacného systému MS Windows 7
Professional SP1. Jeho funkciou je konfiguracia smerovaca MikroTik pomocou na-
stroja WinBox [16] a overenie spravnosti konfiguracie servera, t.j. klientska pripoji-
telnost k sluzbam FTP a HTTP. Okno konfigura¢ného nastroja WinBox je zobra-
zené na Obr. ¢.5.3. Klientska pripojitelnost k FTP serveru je otestovand pomocou
freeware klienta FileZilla Client v3.6.0.2 a zobrazenie HT'TP stranky je otestované

pomocou webového prehliadaca Internet Explorer v8.

® admin@192.168.10.1 (MikroTik) - WinBox ¥5.5 on RE1200 (powerpc) =8|
Hide Password: B (5]
Interfaces Address I
e CEIEE
FPFP |Address i, |Netw0rk |Intetface |v
Switch 192, 168.1.1/24 192.168.1.0 affer]
P92 16821424 192168.2.0 ether2
Mesh P 192.168.10.1/24 192.168.10.0 etherl0
IP ¥
MPLS ¥
Routing I3
System 12
Queues
Files
Log
Radius
Tools I3
Mew Terminal
Make Supout.rif
Manual
Exit
3 items

Obr. 5.3: Konfigura¢ny nastroj WinBox [16].
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6 TESTY LABORATORNEJ SIETE

Na realizaciu zatazovych testov laboratérnej siete bolo potrebné v aplikacii Test-
Center Layer 4-7 Application vytvorit vlastny profil, nazyvany MyProfile, v ktorom
je obsiahnuta hardware-ova konfiguracia samotného testeru Avalanche, dalej defino-
vany zatazovy profil, vyjadrujici pocet generovanych klientov v case priebehu testu
a postupnost prikazov pre prislusny typ testu. V tomto profile sa taktiez meni forma
zataze asociovanej sluzby na definovanom protokole. Celkom boli realizované 3 typy
zatazovych testov, konkrétne test reakcie servera na prud ICMP Echo ziadosti ge-
nerovanych klientami, test obsluhy pripojenych klientov stahujicich textovy subor
zo servera a test obsluhy pripojenych klientov prezerajtcich si webovi stranku.

V zatazovom profile je definovany graf zavislosti po¢tu uzivatelov na case. Kazdy
test vychadza z definovaného profilu a celkova doba trvania testu je 24 sektind. Graf
zatazového profilu je zobrazeny na Obr. ¢.6.1.

Popis grafu zatazového profilu:

1. DELAY - Startovny ¢as, tzv. ,nulova troven®, kedy pristroj Avalanche za-
hajuje fazu inicializacie prevadzky. Doba trvania: t=3s.

2. RAMP Up — Nabeh zataze. Dochadza k pripajaniu klientov predstavuji-
cich zaftaz. Zaciatok nabehu v Case t=3s. Doba trvania narastania zataze po
dosiahnutie maximalnej irovne: t=15s.

3. STEADY - Dosiahnutie pozadovaného poctu klientov. Poc¢iatok v ¢ase t=18s,
doba trvania t=>5s.

4. RAMP Down — Néhly pokles zataze na nulovii hodnotu. Pociatok v case

t=23s. Po dosiahnuti nulovej tirovne test eSte 1s trva s nulovou zatazou.
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Desired Load in SimUsers

10000,

S00d|

Obr. 6.1: Graf zatazového profilu MyProfile.

Pristroj Avalanche 3100B je nakonfigurovany na generovanie zataze o celkovom
pocte 10 000 klientov. Zatazovy profil pre konkrétny test obsahuje postupnost pri-
kazov Action List-u, ktoré su vykondvané pre kazdého generovaného klienta. Na vy-
stupnom porte Eth0 testeru Avalanche je definovana sief s rozsahom 253 dostupnych
adries a rychlostou linky 1Gb/s. Pocas testovania dochadza k monitoringu priebehu
testovania na vystupe programu TestCenter Layer 4-7 Application a k vysledkom
testovania na vystupe programu TestCenter Results Analyzer.

TestCenter Layer 4-7 Application informuje o fazach testu, po¢toch pokusnych,
uspesnych, neispesnych a prerusenych operaciach, dalej o uplynulom a zostavaji-
com case testu. Taktiez informuje o statistikach linkovej vrstvy - pocet odoslanych
paketov, pocet prijatych paketov, pocet odoslanych a prijatych bajtov, momentalny
pocet odosielanych (prijatych) paketov za jednotku casu, maximéalny pocet odosla-
nych (prijatych) paketov za jednotku Casu a priemerny pocet odosielanych (prija-
tych) paketov za jednotku ¢asu.

TestCenter Results Analyzer zobrazuje kompletné sumarizované vysledky po skon-
ceni testu. Tieto vysledky je schopny exportovat do siiboru s priponou pdf a html.

V jednotlivych testoch st zachytené snimky z oboch programov informujice
o priebehu a vysledkoch testu.
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6.1 ICMP Ping Test

V tomto teste je na pristroji Avalanche 3100B definovany scenér, podla ktorého st
generované ,,ping“ ziadosti na server definovaného poctu uzivatelov. Kazdy uzivatel
odosiela 4 ICMP Echo ziadosti, kazda o velkosti 32bajtov, t.j. presne podla cmd

prikazu ping v opera¢nom systéme Windows.

Definované prikazy v Action List-e programu TestCenter:
ICMP://192.168.2.253 ECHO LENGTH=32
ICMP://192.168.2.253 ECHO LENGTH=32
ICMP://192.168.2.253 ECHO LENGTH=32
ICMP://192.168.2.253 ECHO LENGTH=32

6.1.1 Vystup programu TestCenter a Results Analyzer

Nasledujuce obrazky ilustruji vystup programov TestCenter, Obr. ¢. 6.2 a Results
Analyzer, Obr. ¢.6.3,6.4,6.5. Pri definovanej zatazi doslo k 79% tspesnosti prevede-
nia prikazu ping jednym uzivatelom, 21% bolo netspesnych a ziadna ziadost nebola

serverom prerusena.

Test Stages ( Client )

00000

Test Stopped
Transactions
Attempted: 660 160
Successful. 524 252
Unsuccessful: 135 868
Aborted: 0
Time

Elapsed: 00:00:24
Remaining: 00:00:00

Layer 2 / Ethernet

Packets sent: 660 667
Packets received: 524 546
Bytes sent: 51524 928
Bytes received: 40 911 032
Current sent packets per second: 27 086
Max sent packets per second: 34 490
Avg sent packets per second: 27 369

Current received packets per second: 18 185
Max received packets per second: 28552
Awg received packets per second: 21730

Obr. 6.2: TestCenter-monitoring priebehu testu.
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Obr. ¢. 6.3 — graf Results Summary - Transactions Statistics vyjadrujici percen-

tualnu tspesnost a netspesnost prevedenych transakeii.

Result Summary - Transaction Statistics

Transaction Stafiskics
Esuccessful
B Unsuccessful

1%

Transaction Stetistics

Obr. 6.3: Results Analyzer-graf.

Obr. ¢.6.4 — tabulka Test Results Summary predstavuje sumarizované vysledky

testu.
Transactions Time {ms) TCP Connections
Rate Per Page URL To TCP To First | Est. Server
Total | "Second Response | Response | SYN/ACK | Data Byte | Response Total
Attempted | 660160 27506 [ Minimum 00 0.0 0.0 0.0 0.0 | Aftempted 0
Successful | 524292 21845 [ Maximum 00 1049.0 0.0 0.0 0.0 | Established 0
5661 [ Average
]

Obr. 6.4: Results Analyzer-sumar vysledkov testu.
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Obr. ¢. 6.5 — tabulka Transaction Summary predstavuje sumar o pocte prevede-

nych prikazov v definovanom profile a dobu odozvy (ms) vykonanych prikazov.

Test Count Transactions { Sub-Commands included )
Average
Transacion|  Profle | URL | Sucgessiul | atiempted | Successful | Unsuccessful | Aborled | Sicrestiul | Unoucseestul | Aboried
¥
User_0001_0 4 0 0 0 0 0 0.0 0.0 0.0
Totals 4 0 a 0 0 0.0 00 0.0

Response Time (ms)

Minimum | Maximum | Average

0.0 1049.0 | 199.481

Obr. 6.5: Results Analyzer-sumar transakcii.

6.1.2 Monitoring servera

Obr. ¢. 6.6 znazornuje histogram percentualneho vytazenia siefovej karty po dobu
testu. Spicka dosiahla hodnotu 3%, ¢omu zodpoveda hodnota prenosovej rychlosti
30,72Mbit/s.

il

Fie Options Yiew Help

Applications | Processes | Performance. {Hetierking | users |

[~Local Area Connectian

|
Adapter Nams [ Nebwork Utilization | Link Speed | State |
Local Area Connection 0% 1Gbps Operational
Processes: 56 CPU Usage: 1% \Commit Charge: 442M | 5374M v

Obr. 6.6: Spravca uloh-vytazenie sietového pripojenia.
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Obr. ¢.6.7 znézornuje histogram percentualneho vytazenia jadier procesora.

E windows Task Manager

Ele Oplions Wiew Help

Applcations | Processes {Peifarmance i| Netwerking | Users |

~CPU Usage —

~CPU Usage Hiskory

r'iL"‘.""a‘m -

i

~PF Usage

Page File Usage Histary

[ Tatals
Handles
Threads
Processes

16724
1029
7

[~ Physical Memary (K)
Total
Available
System Cache

4192120
F6ZH216
637408

Tatal
Limit
Feak

- Commit Charge (K}

467626
B117952
9390280

[~ Kernel Memory (K}
Total
Paged
Nonpaged

45264
29040
19224

Processes: 57

CPU Usage: 0%

Commit Charge: 456M [ 5374M

Obr. 6.7: Spravca uloh-vytazenie procesora.

6.2 FTP Test

Test predstavuje generovanie definovaného poc¢tu anonymnych klientov pripojujicich
sa na F'TP server FileZilla. Kazdym pripojenym uzivatelom je zo serveru stahovany
100kB textovy stubor TestFile.tzt.

Definované prikazy v Action List-e programu TestCenter:
FSTREE="TestDirectory
1 ftp://192.168.2.253 <USER=anonymous PASSWD=anonymous> <GET="Test-
File.tat>

6.2.1 Vystup programu TestCenter a Results Analyzer

Z grafu na Obr.¢.6.9 je zrejmé, Ze pri tomto type testu dosiahol server len 7,4%
uspesnost prevedenych transakeii, 11,2% ich bolo netspesnych a 81,4% ich bolo
prerusenych. Obr.¢.6.10 a Obr.¢.6.11 znazornuje vysledky testu s nacerveno vy-

znacenym oknom s poc¢tom neuspesnych transakcii.
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Test Stages ( Client )

00000

Test Stopped
Transactions

Attemnpted: 89175
Successful 8592
Unsuccessful: 9988
Aborted: 72 595

Time

Elapsed: 00:00:24
Remaining: 00:00:00

Layer 2 / Ethernet

Packets sent:

Packets received:

Bytes zent:

Bytes received:

Current sent packets per second:
Max sent packets per second:

Avg sent packets per second:
Current received packets per second:
Max received packets per second:
Avg received packets per second:

260 297
280 328
16 889 794
19 767 734
9 586

13 467

10 816
6904

14 831

11 648

Obr. 6.8: TestCenter-monitoring priebehu testu.

Result Summary - Transaction Statistics

Transaction Statistics

Transaction Statistics
Caborted
Esuccessful
Wunsuccessful

Obr. 6.9: Results Analyzer-graf.
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Transactions Time (ms) TCP Connections
Total | Rate Per Page URL ToTCP | ToFirst | Est Server Total
o Second Response | Response | SYN/ACK | Data Byte | Response of
Test Results | Attempted | 89175 - Minimum 0.0 0.0 0.079 0.0 0.0 | Attempted | 95767
Summary
Successful | 6592 - Maximum 0.0 6529.0 | 3792.815 0.0 | 3786.192 | Established| 95767
Unsuccessiul - Average
Aborted | 72595 -
. ’
Obr. 6.10: Results Analyzer-suméar vysledkov testu.
Test Count Transactions ( Sub-Commands included )
Average
Percent Percent Percent
Transaction Profile URL psé‘féiiifr‘.‘c‘, Attempted | Successful | Unsuccessful | Aborted | g ceassful | Unsuccesstul | Aboried
Summary
User_D001_0D i 274 89175 6592 72595 7.39 112 814
Totals i 89175 6592 72595 7.39 112 814
Response Time (ms)
Minimum | Maximum | Average
00| 6529.0 | 158.901

Obr. 6.11: Results Analyzer-suméar operacii.

B windows Task Manager

File Options View Help

=101 x|

Applications | Processes | Performance  Metworking | Users |

[~Local Area Connectian

Link Speed |
1Gbps

Metwork Utiization |
0%

State |
Operational

AdaEtEl’ Marne
Local Area Cornection

Processes: 56 CPU Usage: 2% \Commit Charge: 451M [ 5974M

P
=

Obr. 6.12: Spravca tloh-vytazenie siefového pripojenia.

6.2.2 Monitoring servera

Obr. ¢.6.14 znazornuje log pristupov uzivatelov pripajanych na FTP server File-

Zilla. Z logu je zrejmé, ze napr. anonymny uzivatel pripajany s adresy 192.168.1.116
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E windows Task Manager

File Options View Help

Applications | Processes

[CPUUsage — [ CPUUsage History

| metworking | users |

PF Usage Page File Usage History

Totals—— [ Physical Memory (K}
Handles 18076 Total 4192120
Threads 1068 Available 3617636
Processes 55 I System Cache 479524 |

~Cammit Charge ()~ [Kernel Memory (K) ————
Tatal 447428 Tatal 52856
Limnit 6117952 Paged 27460
Peak 951392 Norpaged 25396

Processes: 55 CPU Usage: 0% [Cammit Charge: 436M | 5974M A

Obr. 6.13: Spravca tloh-vytazenie procesora.

uspesne stiahol sibor TestFile

tat.

FileZilla Server (127.0.0.1)

File Server Edt 2

\Fa\@mgwm

[00B584)1:

83)12/4/20

[0[5583112/4/2012 14 47 34 PM -

9312/4/2012 14.47 .34 PM

UUESEdH 2/4/201 2 '\d 4? 34PM

005584]1 2./‘4,’201 2 ‘M 4734 PM
00E584112/ 4734 P
00658311 2!4!201 2 '\d 4734 PM
O0B583112/4/2012 14:47:34 P
00E58411 2!4!2012 14 47.34 F'M
2

00658311 2/4/2012 14:47.34 P
O0RS83)1 012 14:47:34 P

(006583)12/4/2012 14.47.34 PM
006584]12/4/2012 14:47:34 PM
006584]12/4/2012 14:47:34 PM
006584)12/4/2012 14:47.34 PM
006585]12/4/201 2 14:47 34 P
0065851 h

4!2012 ThAT 3P -

2012144734 PM -

[nnsss:m mxzmz 1 AT3APM -

2144734 PM -

(0065831 m;zmz u 47 HUPM-
34

230 Logged on
116)> PASS xveses
230 Logged on
anmymms sz 1531 115)> TYPE &
ongmous [132.168.1.115]> 200 Type setto &

- anonymous [192.168.1.116)> TYPE &
A - anonpmous [192.168.1.11
- anonymous [192.168.1.115]> PASY

- anonypmous [192.168.1.115]>
- anonymous [192.168.1.116]> PAEV
- anonymous [192.168.1.118]> 227 Entering P.
- anonymous [192.168.1.115]> RETH TestFile.txt
- anonypmous [192.168.1.115]> 150 Connection acce
- anonymous [192.168.1.11E]> RETR TestFile.xt
- anonpmous [192.168.1.116]> 150 Connection a

)

)

)

)

]

)

)

200 Type setto &
227 Ertering P.

e Mods (192,168.2.2

- anonpmous [192.168.1.115]> 226 Transfer 0K

- anonymous [192.168.1.116]> 226 Transfer 0K

- anonpmous [192.168.1.175)> QUIT

M - anongmous [192.168.1.118)> 221 Goodbye

- anonymous [192.168.1.115)> disconnected

- anonpmous [192.168.1.116)> QUIT

- anonymous [192.168.1.116)> 221 Goodbye

- anonymous [192.168.1.116]> disconnected

- [not Iogged in) [192.168.1.117)> Eonnected sendin welcome message
0 a

34PM - [no

[008585]1 2/4/2012 14:47.34 PM
(0DB585]12/4/2012 14:47:34 PM
[ODES8EI12, ’d/ZD‘I 2144734 PM -

Obr. 6.14: FileZilla Server-log pristupov.

- [not logged in] [1 92 188 1. 117]> USEH anonymous
- [notlogged in] (192.168.1.117)> 33

word required for anonymous
[not loqged in] (192 168.1.118]> UEER anonymous
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6.3 HTTP Test

Test predstavuje generovanie definovaného poctu uzivatelov pripojujucich sa na web
server Apache. Zo servera je nacitana uvodna stranka portalu vutbr.cz s celkovou
velkostou 1,74MB.

Definované prikazy v Action List-e programu TestCenter:
1 get hitp://192.168.2.253 /index.html

6.3.1 Vystup programu TestCenter a Results Analyzer

Test Stages ( Client )

00000

Test Stopped
Transactions
Attempted: 87 252
Successful 23775
Unsuccessful: 83 477
Aborted: 0
Time

Elapsed: 00:00:24
Remaining: 00:00:00

Layer 2 / Ethernet

Packets sent 563 737
Packets received: 664 067
Bytes sent: 68 267 668
Bytes received: 727 871 402
Current sent packets per second: 25353

Max sent packets per second: 27 641

Awvg sent packets per second: 23 447

Current received packets per second: 27 511
Max received packets per second: 35502
Awg received packets per second: 27 657

Obr. 6.15: TestCenter-monitoring priebehu testu.

Transackion 3tatistics
A successful
M Unsuccessful

7%

Transackion Statistics

Obr. 6.16: Results Analyzer-graf.
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Transactions Time (ms) TCP Connections
Teie] Rate Per Page URL To TCP To First | Est. Server Tatal
0 Second Response | Response | SYN/ACK | Data Byie | Response
T;::::;“"’ Atempied |87252 | 3635 | Minimum 10 10 0.089 0.479 0.0 | Atempted | 57252
Y Successful (23775 990 |Maximum | 92104.0| 9104.0|6004.082 |3288.192 [ 3287.359 | Established | 86528
Unsuccessful 2644 | Average
Aborted Q 0
, ,
Obr. 6.17: Results Analyzer-suméar vysledkov testu.
Test Count Transactions { Sub-Commands included )
Average
Transaction |  Profie | URL | Successful | Attempted | Successful | Unsuccessful | Aborted | Foreer | Fercent | percent
Summary Fer Second
User_0001_0 1 990 87252 23775 Q 27.24 72.75 0.0
Tatals 1 87252 23775 Q 27.24 72.75 Q.0
Response Time (ms)
Minimum | Maximum | Average
1.0 91040 366.67

Obr. 6.18: Results Analyzer-suméar operacii.

6.3.2 Monitoring servera

E1 windows Task Manager o [= ]

Ele Options Yiew Help

Apphcatiunsl Prucessesl Performance  Metworking |Users |

[ Local Area Connection

State |
Cperational

Link Speed |
1 Gbps

Hekwork Utilization |
0.01 %

Adapter Hame |
Local Area Connection

Processes: 58 CPU Usage: 2% Cammit Charge: 4500 | 5974 Al

Obr. 6.19: Spravca tloh-vytazenie siefového pripojenia.
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lows Task Manager

m

e Options  Wiew Help

‘i
i

=10l

Applications | Processes

~CPU Usage —

~CPU Usage Hiskory

Networking | Users |

PFUsage |

- Page File Usage Histar

Processes

58

~Totals ~Physical Memary (K]
Handles 20173 Total 4192120
Threads 1031 Available 3559664

System Cache 6695596

- Commit Charge (K}

~Kernel Memory (K)

Total 496508 Total 51964
Lirik 6117952 Paged 30816
Peak. 990280 Monpaged 21148
Processes: 58 CPU Usags: 0% Commit Charge: 484M [ 59740 7

Obr. 6.20: Spravca uloh-vytazenie procesora.

Obr. €. 6.21 znazornuje log pristupov uzivatelov pripajanych na web server Apa-

che.

192.168.1.96 - - [04,/DBC/2012:13:38:30 +0100] "GET sindex.html HITF/L.1" 200 28532
152.168.1.172 - - [04/Dec/2002:13:38:32 +0100] "GET Sindex.html HTTR/L.1" 200 28532
192.168.1.98 - - [04/Dec/2012:13:38:30 +0100] "GET Sindex.htm]l HTTRL.1" 200 28532
192.168.1.97 - - [04/DBC/2012:13:38:30 +0100] "GET sindex.html HTTF/L.1" 200 28532
152.168.1.95 - - [04/Dec/2012:13:38:30 +0100] "GET Aindex.htm] HTTP/L.1" 200 28532
192.168.1.252 - - [04/Dec/2012:13:38:32 +0100] "GET Sindex.htm]l HTTRSL.1" 200 283532
192.168.1.25 - - [04/Dec/2012:13:38:32 +0100] "GET Aindex.htm] HTTR/L.1" 200 28532
152.168.1.24 - - [04/Dec/2012:13:38:32 +0100] "GET index.htm] HTTP/L.1" 200 28532
192.168.1.71 - - [04/Dec/2012:13:38:32 +0100] "GET index.htm]l HTTPL.1" 200 28532
192.168.1.15% - - [04/Dec/2002:13:38:32 +0100] "GET sindex.htm] HTTR/L.1" 200 28532
152.168.1.162 - - [04/Dec/2002:13:38:32 +0100] "GET Sindex.htm]l HTTRAL.1" 200 28532
192.168.1.156 - - [04/Dec/2012:13:38:32 +0100] "GET Aindex.htm] HTTRSL.1" 200 23532
162.168.1.174 - - [04/Dec/2002:13:38:32 +0100] "GET sindex.html HTTF/L.1" 200 28532
152.168.1.68 - - [04/Dec/2012:13:38:32 +0100] "GET Aindex.htm] HTTP/L.1" 200 28532
192.168.1.157 - - [04/Dec/2012:13:38:32 +0100] "GET Aindex.htm] HTTRSL.1" 200 28532
162.168.1.155 - - [04/Dec/2002:13:38:32 +0100] "GET sindex.htm] HTTF/L.1" 200 28532
152.168.1.111 - - [04/Dec/2012:13:38:32 +0100] "GET Sindex.html HTTRAL.1" 200 28532
192.168.1.58 - - [04/Dec/2012:13: :23 +0100] "GET index.htm] HTTRAL.1" 200 28532
192.168.1.90 - - [04/DBC/2012:13:38:31 +0100] "GET sindex.html HTTF/L.1" 200 28532
152.168.1.71 - - [04/Dec/2012:13;: 129 +0100] "GET index.html HTTPAL.1" 200 28532
192.168.1.70 - - [04/Dec/2012:13: 129 +0100] "GET Aindex.htm] HTTRAL.1" 200 28532
192.168.1.72 - - [04/DBC/2012:13:38:129 +0100] "GET sindex.html HTTF/L.1" 200 28532
152.168.1.74 - - [04/Dec/2012:13;: 129 +0100] "GET index.html HTTPAL.1" 200 28532
192.168.1.73 - - [04/Dec/2012:13: 129 +0100] "GET Aindex.htm] HTTRAL.1" 200 28532
162.168.1.21% - - [04/Dec/2002:13:38:29 +0100] "GET sindex.htm] HTTR/L.1" 200 28532
152.168.1.214 - - [04/Dec/2012:13; 129 +0100] "GET Sindex.html HTTP/L.1" 200 28532
192.168.1.215 - - [04/Dec/2012:13: 129 +0100] "GET Aindex.html HTTRAL.1" 200 28532
162.168.1.216 - - [04/Dec/2002:13:38:20 +0100] "GET sindex.htm] HTTF/L.1" 200 28532
152.168.1.218 - - [04/Dec/2012:13; 129 +0100] "GET Sindex.html HTTP/L.1" 200 28532
192.168.1.217 - - [04/Dec/2012:13: 129 +0100] "GET Aindex.html HTTRAL.1" 200 28532
162.168.1.203 - - [04/Dec/2002:13:38:30 +0100] "GET sindex.htm] HTTF/L.1" 200 28532
152.168.1.204 - - [04/Dec/2012:13; 130 +0100] "GET Sindex.html HTTP/L.1" 200 28532
192.168.1.202 - - [04/Dec/2012:13: $30 +0100] "GET Aindex.html HTTRAL.1" 200 28532
192.168.1.205 - - [04/Dec/2002:13:38:30 +0100] "GET sindex.htm] HTTF/1.1" 200 28532
152.168.1.206 - - [04/Dec/2012:13; H +0100] "GET Sindex.html HTTRAL.1" 200 28532
192.168.1.248 - - [04/Dec/2012:13: 00] "GET index.htm]l HTTP/1.1" 200 28532
162.168.1.5 - - [04/Dec,/2012:13: "GET index. html HTTR/L.1" 200 28532

152.168.1.252 - - [04/Dec/2002:13:38:30 +0100] "GET Sindex.html HTTR/L.1" 200 28532
192.168.1.2 - - [04/Dec,/2012:13:38: "GET index.html HTTP/L.1" 200 28532

162.168.1.253 - - [04/Dec/2012:13:38:30 +0100] "GET sindex.htm]l HTTF/L.1" 200 28532
152.168.1.4 - - [04/Dec/2012:13:38:30 +0100] "GET Sindex.html HTTP/1.1" 200 28532

192.168.1.240 - - [04/Dec/2012:13:38:30 +0100] "GET Aindex.htm] HTTRSL.1" 200 23532
162.168.1.246 - - [04/Dec/2002:13:38:30 +0100] "GET sindex.htm] HTTF/1.1" 200 28532
152.168.1.254 - - [04/Dec/2002:13:38:30 +0100] "GET Sindex.htm]l HTTR/L.1" 200 28532

Obr. 6.21: Apache Server-log pristupov.
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7 BEZPECNOSTNY TEST CISCO ASA5510

V tomto teste je na zdklade generdtora/testera sietovej prevadzky, dalej len GT,
Spirent Avalanche 3100B zistend odolnost testovaného zariadenia, dalej len 7TZ,
firewall-u CISCO ASA5510 voci posobeniu itoku DDoS SYN Flood. V teste je reali-
zovany HTTP prenos web stranky o definovanej velkosti z emulovaného HT'TP serve-
ra ku emulovanym klientom podla 2 scenérii:

1. bez pdsobenia utoku DDoS SYN Flood,

2. s utokom DDoS SYN Flood.

Test bez posobenia itoku DDOS SYN Flood bude nakonfigurovany tak, aby bola
zabezpecena 100% tspesnost vykonanych HTTP transakcii od emulovaného servera
ku emulovanym klientom. Tento test bude slizit ako referencény bod pre test s tto-
kom DDoS SYN Flood, v ktorom bude skiimana odolnost TZ voci itoku na zaklade
percentualnej tspesnosti vykonanych HT'TP transakcii. Klic¢ovym tcelom druhého
scenaria testu bude zistenie maximalnej skaly posobenia ttoku, pocas ktorej bude
100% tspesnost vykonanych HTTP transakcii, t.j. TZ bude schopné ttoku odolavat
bez degradacie pozadovanej prevadzky. Nasledne bude postupne zvySovana skala
posobenia ttoku az po hranicu tplnej degradacie pozadovanej HT'TP prevadzky

a tak urceny limit TZ.

7.1 Specifikacia testu

GT vyuzitim dvoch portov Gigabit Ethernet generuje siefovi prevadzku na apli-
kacnom protokole HTTP. Port0 GT je nakonfigurovany na generovanie klientskej
zataze privatnej IPv4 siete, Portl GT na emuldciu HT'TP servera vo verejnej IPv4
sieti, ktory poskytuje na standardom definovanom porte 80 web strankovy stbor.
Pozadovana zataz je definovana na pocte uzivatelov, prevadzajucich HT'TP transak-
ciu, za jednu sekundu po dobu trvania testu a je Specifikovana zatazovym profilom.
Kazdym uzivatelom je vykonand HT'TP transakcia len raz, t.j. nacitanie(stiahnutie)
web stranky je kazdym uzivatelom vykonané 1 krat. Graf zatazového profilu zobra-
zuje krivku doby nabehu ,Ramp Up“ po pozadovanu zataz poctu uzivatelov
za sekundu, krivku doby pretrvavajicej zataze ,Steady State“ a krivku poklesu
zataze ,Ramp Down® na nulovi hodnotu. Graf zatazového profilu je uvedeny

na Obr. ¢.7.1. Stihrné informéacie o Specifikacii testu st uvedené v Tab.¢. 7.1.
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Tab. 7.1: Specifikicia testu.

Klient

Priradeny port GT Port0
Rychlost linky 1Gb/s
Frekvencia stratovosti paketov 0%
Specifikicia zataze 50 uzivatelov/s
Zataz na protokole HTTP
Adresa siete/maska 192.168.10.0/24
Adresny priestor 192.168.10.2-192.168.10.254
Server

Priradeny port GT Port1
Rychlost linky 1Gb/s
Frekvencia stratovosti paketov 0%

Typ servera Apache/2.0.49
Port servera HTTP(80)
Max pocet ziadosti na spojenie 64
Adresa siete/maska 10.10.10.0/24
Adresa servera 10.10.10.2
Zdielany subor index.html
Velkost suboru 566kB
Test

Celkova doba trvania testu (s) 1200
Celkova doba trvania testu (hh:mm:ss) 00:20:00
Doba nabehu po pozadovani zataz (s) 30

Doba trvania pozadovanej zataze(s) 1170
Doba ukonéenia zataze (s) 0

48




Zataz
[uZivatelis]
50

40

30

20

10

0 100 200 300 400 500 600 700 800 900 1000 1100 1200 1300
Uplynuly €as [s]

Obr. 7.1: Graf zatazového profilu.

7.1.1 O atoku DDoS SYN Flood

DDoS SYN Flood je zaplavovy typ distribuovaného itoku odoprenia sluzby, ktorého
cielom je zahltenie cielového zariadenia mnozstvom ziadosti paketov SYN nadvé-
zujucimi TCP spojenie. Cielové zariadenie na tieto ziadosti odpoveda paketmi
SYN-ACK a u jednotlivych spojeni je spusteny ¢asovac, ktory predstavuje dobu pre
prijem odpovede ACK, vyslanej od stanice ziadost-odosielajucej k cielovej stanici.
Avsak odosielajica stanica cielovej stanici Ziadnu odpoved neposiela a preto nedo-
chadza ku korektnému naviazaniu TCP spojenia metdédou Three-Way-Handshake.
Dochadza k vycerpaniu prostriedkov cielového zariadenia, zariadenie sa stava zahl-
tené a dochadza k odopreniu poskytovanej sluzby. Klientska stanica, ktora je schopna
korektného nadviazania TCP spojenia, na takto zahltené zariadenie nie je schopna

sa pripojit.
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Schéma Three-Way-Handshake je uvedend na Obr. ¢. 7.2,[4]. Schéma ttoku DDoS
SYN Flood je uvedena na Obr.¢. 7.3 [1].
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Obr. 7.2: Korektné naviazanie TCP spojenia Three-Way-Handshake [4].
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Obr. 7.3: DDoS SYN Flood [1].
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7.2 Technické Specifikacie TZ

CISCO ASA5510 Adaptive Security Appliance poskytuje pokrocilé bezpecnostné
a sietové sluzby pre malé a stredne velké firmy, vzdialené/pobockové kancelarie
v Tahko nasaditelnom, nakladovo efektivnom zariadeni. Tieto sluzby mo6zu byt jedno-
ducho riadené a monitorované integrovanou aplikdciou CISCO ASDM, ¢im sa znizi
celkové nasadenie a prevadzkové naklady spojené s poskytovanim tejto vysokej
urovne bezpecnosti. ASA5510 poskytuje vysoko-vykonny firewall, VPN sluzby,
5 integrovanych rozhrani Fast Ethernet a 2 integrované rozhrania Gigabit Ether-
net [17].

Informacie o hardware a software TZ st uvedené v Tab.¢. 7.2 a Tab. ¢.7.3.

Tab. 7.2: CISCO ASA5510-Hardware.

HARDWARE
CPU Intel Pentium 4 @ 1600MHz
RAM 1024 MB
Flash pamat 256MB (internd), 128MB (v slote)
Rozhrania 2x Gigabit Ethernet
5x Fast Ethernet
Priepustnost FW <= 300Mbps
Max. priepustnost FW s IPS | <= 150Mbps

Tab. 7.3: CISCO ASA5510-Software.

SOFTWARE
OS Cisco Adaptive Security Appliance Software
Verzia OS v9.0(2)

Riadiaca App | Cisco Adaptive Security Device Manager
Verzia App v7.1(2)
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7.3 Konfiguracia TZ

TZ CISCO ASA5510 firewall je konfigurovany a monitorovany prostrednictvom java
aplikdcie CISCO ASDM v7.1(2), beziacej na protokole HT'TP. Pre pristup na TZ
je nakonfigurovany Management port s IPv4 adresou 192.168.1.2/24. Firewall pracu-
je v méde smerovaca—Routed Mode, v ACL je povolend komunikacia na aplikacnom
protokole HTTP, ostatna komunikacia je implicitne zakazana. Nie je definované
ziadne pravidlo ani obranny mechanizmus pre ttoky DDoS, je len nastavena detek-
cia utokov pre vystupny monitoring firewall-u. Na TZ st vyuzité 2 rozhrania Gigabit
Ethernet pre komunikaciu medzi klientami a serverom generovanych GT. Port0) GT
pre generovanie klientov je prepojeny s portom TZ Ethernet0/0 a Port! GT pre
emulovanie HTTP servera je prepojeny s portom TZ Ethernet0/1.

Konfiguracia rozhrani TZ je uvedena v Tab. ¢. 7.4, ACL pravidla pre prichadza-
juce data v Tab. ¢. 7.5, ACL pravidla pre odchadzajuce data v Tab. ¢.7.6.

Tab. 7.4: ASA5510: Rozhrania

Rozhranie | Nazov | IP adresa | Maska MAC adresa
Ethernet0/0 | EthO 192.168.10.1 | 255.255.255.0 | f684.38f2.b6fd
Ethernet0/1 | Ethl 10.10.10.1 255.255.255.0 | Default

Tab. 7.5: ACL: Pravidla pre prichddzajice data
Rozhranie | Zdroj Ciel Sluzba | Akcia
Eth0 vsetko (IPv4) | vSetko (IPv4) | http Povolit
Ethl vsetko (IPv4) | vSetko (IPv4) | http Povolit

Tab. 7.6: ACL: Pravidla pre odchadzajuice data
Rozhranie | Zdroj Ciel Sluzba | Akcia
Eth0 vsetko (IPv4) | vSetko (IPv4) | http Povolit
Ethl vsetko (IPv4) | vSetko (IPv4) | http Povolit
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http://f684.38f2.b6fd

Topoldgia GT s pripojenym TZ spolu s popisom adries je zobrazend na Obr. ¢. 7.4.

Riadiaci terminal

Avalanche

=
N

192.168.10.0/24 10.10.10.0/24

Firewall ASA5510

Obr. 7.4: Topolégia GT + TZ.

Prepojovacia kabelaz:
Na prepojenie GT s TZ boli pouzité 2 sietové kdble UTP CAT6 LSZH patch cord s
dizkou 3,0m v stlade s ROHS a REACH/SVHC [18],[19].
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7.4 Vysledky testu TZ

Vysledky bezpecnostného testu TZ st spracované na zaklade vystupu programov
Spirent Avalanche Commander,  Spirent Avalanche Analyzer a  CISCO ASDM.
V Tab. ¢. 7.7 si zosumarizované hodnoty jednotlivych vysledkov testu, najprv bez
utoku DDoS-nulova hodnota paketov DDoS za jednotku ¢asu, a nasledne s pésobe-
nim utoku DDoS v skélach 500, 750, 850, 950, 1000 a 1250 paketov DDoS za jednotku
casu. V tabulke st uvedené transakcie prenosu web stranky od servera ku klientom v
hodnotach celkového poc¢tu uskutocénenych pokusov, dalej poc¢tu tspesnych a nets-
pesnych pokusov prenosu web stranky, statistika tspesnych a netspesnych pokusov

za jednotku casu a percentudlna tspesnost, resp. neuspesnost vykonanych transakeii.

Zavislost percentualnej tuspesnosti vykonanych HTTP transakcii podla skaly
posobenia ttoku DDoS bola vynesena do grafu tispesnosti vykonanych HTTP tran-
sakcii, zobrazenom na Obr.¢.7.5. Z grafu je zrejmé, ze i napriek skaly posobenia
utoku DDoS SYN Flood o hodnote 500 paketov/s je tspesnost vykonanych tran-
sakcii 100%. Postupnym zvysovanim skaly pdsobenia titoku DDoS SYN Flood bolo
sposobené degradovanie uspesnosti vykonanych HTTP transakcii: pri 750 DDoS
SYN Flood paketov za sekundu o 9,66%, pri 850 o 38,64%, pri 950 o 49,79%, 1 000
DDoS SYN Flood paketov za sekundu uz degradovalo tspesnost vykonanych HTTP
transakcii o viac ako 50% a pri skdle 1250 paketov za sekundu o 77,3%. Pri gkéle
4000 DDoS SYN Flood paketov za sekundu bolo TZ tiplne zahltené a doslo k tplnej
degradacii HT'TP prenosu. Tato hodnota predstavuje limit TZ, ktory bol zisteny
na zaklade spravnosti ukazatela prechodu TCP paketov TZ za jednotku ¢asu podla
aplikacie ASDM. ZvysSenim skaly posobenia ttoku DDoS SYN Flood sposobilo ne-

korektné informécie v monitoringu TZ a anomalie v riadeni prenosu dat TZ.

Tab. 7.7: Statistiky testu.

DDoS [pakety /s] 0 500 750 850 950 | 1000 | 1250
Transakcie

HTTP

Pokusov 59216 | 59214 | 59209 | 59208 | 59207 | 59208 | 59208
Uspesnych 59216 | 59214 | 53488 | 36332 | 20729 | 27318 | 13444
Neuspesnych 0 0| 5721 | 22876 | 29478 | 31890 | 45764
Uspesnych/s 50 50 44 30 24 22 11
Netispesnych/s 0 0 4 18 24 26 37
Uspesnost [%] 100 100 | 90,338 | 61,363 | 50,212 | 46,139 | 22,706
Netispesnost [%)] 0 0| 9,662 | 38,637 | 49,788 | 53,861 | 77,294
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Obr. 7.5: Graf uspesnosti vykonanych HT'TP transakcii.

Z monitoringu TZ bol spracovany graf percentualneho vytazenia CPU a paméti
RAM v jednotlivych fazach testu, uvedenom na Obr. ¢. 7.6. V kolonke Stav ,IDLE“
je pre nazornost uvedeny stav CPU a RAM TZ v dobe ne¢innosti. Uvedené hodnoty

boli pocas fazy testu SteadyState nemenné.

Hodnota vytazenia CPU TZ bez posobenia utoku DDoS SYN Flood bola udr-
zovana na 39% a paméti RAM na 28%. Pri skédle posobenia utoku 500 DDoS SYN
Flood paketov za sekundu doglo k narastu vytazenia CPU o 51% a paméati RAM
0 5,56% voci referenénému testu bez pdsobenia utoku. Pri zatazi so skdlou ttoku
750 DDoS SYN Flood paketov za sekundu doslo k vytazeniu CPU na 97% (néarast
o 58%) a paméiti RAM na 36,43% (narast o 8,4%). Pri skalach utoku v rozsahu
850-1250 DDoS SYN Flood paketov za sekundu bolo CPU TZ vytazené na 98%
(narast o 59%) a vytazenie paméati RAM bol v rozahu od 37,7% do 39,4% (nérast
0 9,67%-11,33%).

Maximalna skala posobenia itoku DDoS SYN Flood bez degradacie pozadovanej
HTTP komunikécie bola testom urc¢end na hodnotu 500 DDoS SYN Flood paketov
za sekundu. Limit TZ bol dosiahnuty pri skale pésobenia ttoku 4000 DDoS SYN
Flood paketov za sekundu, pocas ktorého bolo CPU TZ vytazené na 99% a pamét
RAM na 57,52%.

Poznamka: Na zdklade testovania TZ bol zisteny limit vytazenia CPU na 99%,

pricom 1% vykonu CPU je rezervované na monitoring a logging TZ. Z tohto dévodu
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CPU nebolo vytazené na 100% ani pri vacsej Skdle pdsobenia titoku ako 4000 DDoS
SYN Flood paketov za sekundu.

Zatazenie
[%] n CPU
100 — RAM
TP N N B B ____ | stav"IDLE"
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Obr. 7.6: TZ: Graf zatazenia CPU a RAM.

V Tab. ¢. 7.8 st1 uvedené priemerné rychlosti dat prichadzajicich na HT'TP server
a odchédzajucich od HTTP servera v zavislosti na skale pdsobenia ttoku DDoS SYN
Flood. Tieto hodnoty st vynesené do grafu priemernej rychlosti dat prichddzajtcich
na server, zobrazenom na Obr. ¢. 7.7, a grafu priemernej rychlosti dat odchadzajicich

od servera, zobrazenom na Obr. ¢. 7.8.

Tab. 7.8: Server: Priemerné rychlosti prichadzajicich/odchadzajicich dat

DDoS Prichddzajice data | Odchadzajiace data

SYN Flood priem. rychlost priem. rychlost
[pakety /s] [Mbps] [Mbps]
0 10,808 238,29
500 11,043 238,787
750 10,595 235,798
850 8,853 203,285
950 8,23 188,786
1000 7,925 181,252
1250 6,138 137,945
4000 2,528 11,481
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Priemerna rychlost’ prichadzajacich dat [Mbis]

Priemerna rychlost’ odchadzajacich dat [Mb/s]
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Obr. 7.7: Graf priemernej rychlosti dat Klient » Server.
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Obr. 7.8: Graf priemernej rychlosti dat Server » Klient.
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7.4.1 TZ vs. Loopback

Pre porovnanie degradacie prenosu HTTP transakcii zariadenim TZ bol vykonany
test bez TZ-tzv. sluckovy test ,Loopback® z portu-na-port zariadenia GT. Port0
bol teda priamo prepojeny s Portl GT. Rovnako ako v teste s TZ bola generovana
klientska zataz a emulovany HTTP server s posobenim ttoku DDoS SYN Flood
v skale 1250 paketov za sekundu. Bolo vSsak nutné pozmenit sietovi konfiguraciu
GT koli sluckovému prepojeniu portov GT.

V skratke ku zmene konfiguracie GT:

« Pouzita jedna IPv4 adresa siete, 192.168.10.0/24, koli chybajicemu aktivnemu

medziprvku,
 klientska cast generovana na rozsahu IPv4 adries 192.168.10.2-192.168.10.252,
o HTTP server emulovany na adrese 192.168.10.253,

o ostatné parametre testu nezmenené.

Topolégia GT s prepojenim portov spolu s popisom adries je znazornena na
Obr. ¢.7.9.

Riadiaci terminal

Avalanche

192.168.10.0/24 Loopback

Obr. 7.9: Topolégia GT + Loopback.

V Tab.¢.7.9 st uvedené statistiky testu TZ a Loopback s pdsobenim tutoku
1250 DDoS SYN Flood paketov za sekundu. Z vysledkov je zrejmé, ze pri Loopback
nedochadza ku ziadnej degradacii prenosu HTTP transakcii i napriek posobeniu
utoku. Z testu vyplyva, ze pri pouziti TZ dochddza priblizne k 77% degradécii

prenosu HTTP prevadzky, sposobenej hardware-ovym limitom TZ. Tento limit je

o8



dany vykonom CPU, procesom inspekcie prijimanych paketov na vstupnom rozhrani
porovnavanim s definovanym ACL, réziou na sietovej vrstve spojenou so zmenou
[Pv4 adresy pre preposielanie paketov zo vstupného rozhrania na vystupné rozhranie

a prepoctom CRC paketu.

Tab. 7.9: Statistiky testu TZ vs Loopback.

TZ | Loopback
DDoS [pakety/s] | 1250 1250
Transakcie
HTTP
Pokusov 59208 59211
Uspesnych 13444 59211
Netspesnych 45764 0
Uspesnych/s 11 50
Netispesnych/s 37 0
Uspesnost [%] 22,706 100,0
Netuspesnost [%] | 77,294 0,000

99



7.5 Zaver

V tomto bezpecénostnom teste bola zistena skéla odolnosti TZ, firewall-u
CISCO ASA5510 vodi posobeniu utoku DDoS SYN Flood. Podla jednotlivych vysled-
kov! testu bola 100% tspesnost vykonanych HTTP transakeif pri §kale itoku stano-
venom na 500 DDoS SYN Flood paketov za sekundu, ktoré muselo byt TZ schopné
preposielat zo vstupného portu pripojenej klientskej siete na vystupny port siete pri-
pojeného HTTP servera. Na druhej strane, najhorsia tispesnost vykonanych HTTP
transakcii v percentualnej hodnote 22,7% bola v gkale utoku 1250 DDoS SYN Flood
paketov za sekundu. Limit TZ podla skaly posobenia utoku DDoS SYN Flood bol
na zaklade monitoringu TZ stanoveny na 4 000 SYN paketov za sekundu. Podla vys-
ledkov testu T'Z vs. Loopback bola na TZ zistend 77% degradacia HTTP prevadzky
(s posobenim ttoku 1250 DDoS SYN Flood paketov za sekundu) v porovnani s tes-
tom Loopback. Na zaklade tohto faktu je ovplyvnenie vysledkov TZ zariadenim GT

vyliucené.

1Po kazdom jednotlivom teste bolo TZ restartované, vymazané jeho ARP cache a boli resetované
pocitadla pristupov na jednotlivé rozhrania podla ACL.
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8 BEZPECNOSTNY TEST SERVER

V tomto teste je na zdklade generdtora/testera sietovej prevadzky, dalej len GT,
Spirent Avalanche 3100B zistend odolnost testovaného zariadenia, dalej len 7TZ,
Servera voc¢i posobeniu ttoku DDoS SYN Flood. V teste je realizovany HT'TP pre-
nos web stranky o definovanej velkosti z TZ ku emulovanym klientom GT podla
2 scenarii:

1. bez pdsobenia utoku DDoS SYN Flood,

2. s utokom DDoS SYN Flood.

Test bez posobenia itoku DDOS SYN Flood bude nakonfigurovany tak, aby bola
zabezpecena 100% uspesnost vykonanych HTTP transakcii od Servera ku emulo-
vanym klientom. Tento test bude sluzit ako referenény bod pre test s itokom DDoS
SYN Flood, v ktorom bude skiimana odolnost TZ voci ttoku na zaklade percen-
tualnej tspesnosti vykonanych HTTP transakcii. KIicovym cielom druhého scenaria
testu bude zistenie maximélnej Skaly podsobenia 1utoku, pocas ktorej bude 100%
uspesnost vykonanych HTTP transakcii, t.j. TZ bude schopné utoku odolavat bez
degradacie pozadovanej prevadzky. Nasledne bude postupne zvysSovana skala poso-
benia ttoku az po hranicu uplnej degradacie pozadovanej HTTP prevadzky a tak

urceny limit TZ.

8.1 Specifikacia testu

GT vyuzitim jedného portu Gigabit Ethernet generuje siefovii prevadzku na aplikac-
nom protokole HTTP. Port0 GT je nakonfigurovany na generovanie klientskej zataze
verejnej IPv4 siete. Pozadovana zataz je definovana na pocte uzivatelov, prevadza-
jucich HT'TP transakciu, za jednu sekundu po dobu trvania testu a je Specifikovana
zatazovym profilom. Kazdym uzivatelom je vykonand HTTP transakcia len raz, t.j.
nacitanie(stiahnutie) web stranky je kazdym uzivatelom vykonané 1 krat. Graf zata-
zového profilu zobrazuje krivku doby nabehu ,,Ramp Up“ po pozadovanu zataz poc-
tu uzivatelov za sekundu, krivku doby pretrvavajtcej zataze , Steady State“ a krivku
poklesu zataze ,,Ramp Down* na nulovi hodnotu. Graf zafazového profilu je uve-

deny na Obr. ¢.8.1. Stithrné informéacie o Specifikacii testu st uvedené v Tab. ¢. 8.1.
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Tab. 8.1: Sp

ecifikacia testu.

Klient

Priradeny port GT Port0
Rychlost linky 1Gb/s
Frekvencia stratovosti paketov 0%
Specifikicia zataze 50 uzivatelov/s
Zataz na protokole HTTP

Adresa siete/maska

10.10.10.0/24

Adresny priestor

10.10.10.3-10.10.10.0.254

Test

Celkova doba trvania testu (s) 1200
Celkova doba trvania testu (hh:mm:ss) 00:20:00
Doba nabehu po pozadovanu zataz (s) 30
Doba trvania pozadovanej zataze(s) 1170
Doba ukoncenia zataze (s) 0
Zataz
[uZivatell/s]
50
40
30
20
10
u ' ' ' ' ' ' ' ' ' ' ' ' '
0 100 200 300 400 500 600 700 800 900 1000 1100 1200 1300

Obr. 8.1: Graf zatazového profilu.

8.1.1 O utoku DDoS SYN Flood

Uplynuly €as [s]

DDoS SYN Flood je zaplavovy typ distribuovaného itoku odoprenia sluzby, ktorého

cielom je zahltenie cielového zariadenia mnozstvom ziadosti paketov SYN nadvé-

zujucimi TCP spojenie. Cielové zariadenie na tieto ziadosti odpoveda paketmi
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SYN-ACK a u jednotlivych spojeni je spusteny casovac, ktory predstavuje dobu pre
prijem odpovede ACK, vyslanej od stanice ziadost-odosielajucej k cielovej stanici.
Avsak odosielajica stanica cielovej stanici Ziadnu odpoved neposiela a preto nedo-
chadza ku korektnému naviazaniu TCP spojenia metoédou Three-Way-Handshake.
Dochadza k vycerpaniu prostriedkov cielového zariadenia, zariadenie sa stava zahl-
tené a dochadza k odopreniu poskytovanej sluzby. Klientska stanica, ktora je schopna
korektného nadviazania TCP spojenia, na takto zahltené zariadenie nie je schopna sa
pripojit. Schéma Three-Way-Handshake je uvedend na Obr. ¢. 8.2,[4]. Schéma ttoku
DDoS SYN Flood je uvedena na Obr. ¢. 8.3 [1].

.
—

Klient Server
l
—I Server

Klient ACK ﬁl
I

Obr. 8.2: Korektné naviazanie TCP spojenia Three-Way-Handshake [4].

SYN-ACK

\

E_ % Server

Utoénik
/ Server

Obr. 8.3: DDoS SYN Flood [1].



8.2 Technické Specifikacie TZ

Server je zariadenie pre poskytovanie sluzieb prevazne mensim firmam alebo organi-
zaciam. Tieto sluzby, akymi st napriklad HTTP, FTP, IMAP, DHCP, DNS, atd.,
mozu byt spravované administratorom servera prostrednictvom instalovanych apli-
kacii beziacich na instalovanom opera¢nom systéme Microsoft Windows Server 2003
[20]. TZ v instalovanej konfiguracii poskytuje HTTP sluzby, ktorym zéklad tvori
aplikdcia Apache HTTP Server[21].

Informacie o hardware a software TZ st uvedené v Tab.¢. 8.2 a Tab. ¢. 8.3.

Tab. 8.2: Server-Hardware.

HARDWARE
CPU Intel Xeon 3040 @ 1,86GHz
RAM 4,0 GB
HDD 320 GB
NIC HP NC320i PCle Gigabit Server Adapter
Tab. 8.3: Server-Software.
SOFTWARE
OS Microsoft Windows Server 2003 Standard Edition SP2

App HTTP server | Apache2.0.64 (x86)

Apache HT'TP Server je 32bitova open-source aplikdcia pre operaCné systémy
Microsoft Windows, UNIX a Mac OS, poskytujica sluzby webového servera na apli-
kacnom protokole HTTP. Apache je od roku 1996 zaradeny medzi najpopularnejsi

web server, poskytujici klientom internetové stranky [21].

8.3 Konfiguracia TZ

TZ Server je mnakonfigurovany konfiguracnym siborom httpd.conf aplikacie
Apache 2.0.64 (x86) na poskytovanie web stranky o velkosti 566kB, uloZenej na
lokdlnom disku TZ. Serverom je tato sluzba poskytovana na verejnej IPv4 adrese
10.10.10.2 a standardom definovanom porte 80. Vsetky konfiguracné nastavenia si
zapisané v textovej forme podla definovanych pravidiel v sibore httpd.conf. Infor-

macie o konfigurdcii aplikacie Apache si zhrnuté v Tab. ¢. 8.4.
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Tab. 8.4: Apache-konfiguracia.

IP adresa/Maska 10.10.10.2/24
Port 80 (HTTP)
Poskytovany stbor index.html
Velkost suboru 566kB

Max pocet ziadosti na spojenie | 64

Topoldgia GT s pripojenym TZ spolu s popisom adries je zobrazend na Obr. ¢. 8.4.

Riadiaci terminal

Avalanche

10.10.10.0/24

RSA Server

Obr. 8.4: Topolégia GT + TZ.

Prepojovacia kabelaz:
Na prepojenie GT s TZ boli pouzité 2 sietové kable UTP CAT6 LSZH patch cord s
dizkou 3,0m v stlade s ROHS a REACH/SVHC [18],[19].

8.4 Vysledky testu TZ

Vysledky bezpecénostného testu TZ st spracované na zaklade vystupu programov
Spirent Avalanche Commander, Spirent Avalanche Analyzer, Windows Task Manager
operacného systému Microsoft Windows Server 2003 a log siiborov pristupu aplikacie
Apache2.0.64 (x86). V Tab. ¢.8.5 a Tab. ¢. 8.6 st zosumarizované hodnoty jednotli-
vych vysledkov testu, najprv bez itoku DDoS-nulova hodnota paketov DDoS za jed-
notku c¢asu, a nasledne s pésobenim titoku DDoS v skalach 50000, 100000, 125 000,
130000, 135000, 135500 a 137000 paketov DDoS za jednotku casu. V tabulke su
uvedené transakcie prenosu web stranky od TZ ku emulovanym klientom v hodno-

tach celkového poc¢tu uskutocénenych pokusov, dalej poctu tispesnych a netspesnych
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pokusov prenosu web stranky, Statistika tspesnych a netspesnych pokusov za jed-

notku casu a percentudlna tspesnost, resp. neuspesnost vykonanych transakcii.

Tab. 8.5: Statistiky testu, 1/2.

DDoS [pakety/s] 0 [ 50000 | 100000 | 125000 | 130000 | 135000
Transakcie

HTTP

Pokusov 59216 | 59206 | 59204 | 59203 | 59203 | 59203
Uspesnych 59216 | 59206 | 56380 | 49051 | 47578 | 46529
Neuspesnych 0 0 2824 | 10152 | 11625 | 12674
Uspesnych/s 50 50 46 40 39 38
Netispesnych/s 0 0 2 8 9 10
Uspesnost [%] 100 100 95,23 82,85 80,36 78,59
Neuspesnost [%] 0 0 4,77 17,15 19,64 21,41

Tab. 8.6: Statistiky testu, 2/2.

DDoS [pakety/s] | 135500 | 137000
Transakcie

HTTP

Pokusov 59202 | 59201
Uspesnych 24771 | 10572
Netspesnych 34431 | 48629
Uspesnych/s 20 8
Netispesnych/s 28 40
Uspesnost [%] 41,84 | 17,86
Netuspesnost [%)] 58,16 | 82,14

Zavislost percentualnej tuspesnosti vykonanych HTTP transakcii podla skaly
posobenia utoku DDoS je vynesena do grafu uspesnosti vykonanych HT'TP tran-
sakcii, zobrazenom na Obr. ¢.8.5. Z grafu je zrejmé, Ze i napriek skale posobenia
utoku DDoS SYN Flood o hodnote 50000 paketov/s je tispesnost vykonanych tran-
sakcii 100%. Postupnym zvysovanim skaly pdsobenia titoku DDoS SYN Flood bolo
sposobené degradovanie tspesnosti vykonanych HTTP transakcii: pri 100000 DDoS
SYN Flood paketov za sekundu o 4,77%, pri 125000 o 17,15%, pri 130 000 o 19,64%,
pri 135000 o 21,41%, 135500 DDoS SYN Flood paketov za sekundu uz degradovalo
uspesnost vykonanych HTTP transakeii o viac ako 50% a pri skédle 137 000 paketov
za sekundu o 82,14%. Pri skale 500000 DDoS SYN Flood paketov za sekundu bolo
T7Z tplne zahltené a doslo k tiplnej degradacii HT'TP prenosu.
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Obr. 8.5: Graf tspesnosti vykonanych HT'TP transakcii.

Z monitoringu TZ bol podla Windows Task Manager-a Statisticky spracovany
graf percentudlneho vytazenia jadier CPU, Corel a Core2, v jednotlivych fazach
testu, Obr. ¢.8.6. V kolonke Stav ,IDLE“ je pre nazornost uvedeny stav vytazenia
jadier CPU T7Z v dobe necinnosti.

Hodnota vytazenia jadra CPU_ Corel bez pdsobenia tutoku DDoS SYN Flood
bola priemerne udrzovana do 20% a jadra CPU_ Core2 do 10%. Pri skale péso-
benia tutoku 50000 DDoS SYN Flood paketov za sekundu doslo k narastu vytazenia
CPU_ Corel 0 56,7% a CPU_ Core2 o 14,4% voci referencnému testu bez posobenia
utoku. Pri zatazi so skalou ttoku 100000 DDoS SYN Flood paketov za sekundu doslo
k vytazeniu CPU_ Corel do 82,6% (narast o 62,6%), CPU__ Core2 do 24,4% (nérast
0 14,4%). Pri skédlach dtoku v rozsahu 125000-130000 DDoS SYN Flood paketov
za sekundu bolo jadro CPU_ Corel vytazené do 82,6%-82,9%, jadro CPU_ Core2
do 21,5%. Skalou 135000 bolo sposobené vytazenie jadra CPU Corel bliziacemu
sa hranici 90%, jadro CPU_ Core2 do 18,9%. 135500-137 000 DDoS SYN Flood pa-
ketov za sekundu malo za nasledok vytazenie jadra CPU_ Corel do 98,5%-99%,
jadra CPU_ Core2 9,6%-12,8%.

Pri skéale 500000 DDoS SYN Flood paketov za sekundu bolo TZ tplne zahltené,

pretrvavajuce vytazenie jadra CPU_ Corel na 100%, jadra CPU_ Core2 do 54%, a

doslo k uplnej degradacii HT'TP prenosu. Na TZ boli pozorované oneskorené reakcie
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pohybov ukazovatela mysi, prepinania sa medzi oknami a pri zachytavani obrazovky

funkciou Print Screen. Tato hodnota predstavuje limit TZ.

Zat'aZenie n CPU_Core1
[%] mCPU_Core2
100 -

Stav "IDLE"
90 -
Corel: 1%
Core2: 0%
80 |
70
60 -
50
40
30
20
10 4
0 -
0 60,000 100,000 125,000 130,000 135,000 136,500 137,000 500,000 DDF?:?odeN
[pakety/s]

Obr. 8.6: TZ: Graf zatazenia jadier CPU.

Z monitoringu TZ bol podla Windows Task Manager-a Statisticky spracovany
graf sumaru rychlosti prichadzajicich a odchadzajucich dat v jednotlivych fazach

testu. Graf je zobrazeny na Obr. ¢. 8.7.
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Obr. 8.7: TZ: Graf sumaru rychlosti prichddzajicich a odchadzajtcich dat.
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Podla velkosti stiboru access.log, v ktorom st zaznamenané pristupy na HTTP

server, bol vypracovany graf zavislosti velkosti tohto suboru podla skal posobenia
utoku DDoS SYN Flood. Graf je zobrazeny na Obr. ¢. 8.8.
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Obr. 8.8: Apache: Velkost siiboru log.

Velkost stiboru access.log bez posobenia itoku DDoS dosiahla hodnotu 4 891kB.
Téato hodnota bola rovnaka aj pri skdle posobenia tutoku 50000 DDoS SYN Flood
paketov za sekundu. Pri zvySovani skdly posobenia ttoku sa velkost tohto stboru

zmensovala koli zvySovaniu percenta degradacie HT'TP prenosu.

8.5 Zaver

V tomto bezpecnostnom teste bola zistena skéla odolnosti TZ Servera voci posobeniu
utoku DDoS SYN Flood. Podla jednotlivych vysledkov! testu bola 100% uspesnost
vykonanych HTTP transakcii pri skédle utoku stanovenom na 50000 DDoS SYN
Flood paketov za sekundu, ktorému muselo TZ byt schopné odolavat bez degra-
dacie prenosu web stranky ku emulovanym klientom. Na druhej strane, najhorsia
uspesnost vykonanych HTTP transakcii v percentuédlnej hodnote 17,86% bola v
skale utoku 137000 DDoS SYN Flood paketov za sekundu. Limit TZ podla skaly
posobenia utoku DDoS SYN Flood bol na zédklade monitoringu TZ stanoveny na
hodnotu 500000 SYN paketov za sekundu, pri ktorom boli sposobené oneskorené

1Po kazdom jednotlivom teste bola aplikicia Apache restartovand, vymazany log sibor pristu-
pov a restartovany Windows Task Manager.
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reakcie operacného systému Windows 2003 Server ale nedoslo k jeho zruteniu. Pri
posobeni tejto skdly ttoku by bol este administrator schopny zabranit zriteniu OS
zastavenim sluzby HTTP aplikdcie Apache HTTP Server.
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9 ZAVER

V tejto diplomovej préaci boli objasnené primarne typy sietovych ttokov ako rekogno-
skacia, ziskanie pristupu a utoky odoprenia sluzby. Podrobne boli rozobrané jedno-
tlivé typy utokov odoprenia sluzby DoS, a to TCP SYN Flood, Ping of Death,
LAND attack, ARP Flood, Evasive UDP, Ping Sweep, Smurf attack, dalej Unrea-
chable Host, Reset Flood, TCP Port Scan, Teardrop, UDP Flood, UDP Port Scan
attack a XMasTree attack. Nasledne bol vysvetleny princip ttoku distribuovaného
odoprenia sluzby DDoS s uvedenymi prikladmi. V praktickej casti diplomovej prace
bola navrhnuté laboratérna sietova infrastruktira pre testovanie jednotlivych ty-
pov bezpecnostnych hrozieb. Tato ifrastruktira bola realizovand prvkami: firewall
CISCO ASA5510, Server, klientsky pocitac a smerova¢ MikroTik RouterBoard 1200.

V praci boli vypracované 2 vzorové protokoly o vykonani bezpecnostného testu
odolnosti sietovych prvkov, konkrétne firewall-u CISCO ASA5510 a Servera, vodi
posobeniu ttoku distribuovaného odoprenia sluzby DDoS SYN Flood. Na zaklade
vysledkov jednotlivych testov boli urcené limity testovanych zariadeni podla skaly
posobenia utoku DDoS SYN Flood.

Skala odolnosti firewall-u CISCO ASA5510 vo&i posobeniu ttoku DDoS SYN
Flood bez degradacie tispesnosti vykonanych HTTP transakcii, bola stanovend na
500 DDoS SYN Flood paketov za sekundu. Limit tohto zariadenia podla skaly po-
sobenia utoku DDoS SYN Flood bol na zaklade monitoringu stanoveny na 4 000
DDoS SYN Flood paketov za sekundu. Zvysenim skaly pdsobenia utoku sposobilo
nekorektné informécie v monitoringu firewall-u a anomalie v riadeni prenosu dat
tymto firewall-om. Skala odolnosti Serveru voé posobeniu ttoku DDoS SYN Flood
bez degradacie tspesnosti vykonanych HTTP transakcii, bola stanovena na 50 000
DDoS SYN Flood paketov za sekundu. Limit tohto zariadenia podla skaly posobe-
nia utoku DDoS SYN Flood bol na zaklade monitoringu stanoveny na 500 000 DDoS
SYN Flood paketov za sekundu, pri ktorom boli spdsobené oneskorené reakcie ope-
racného systému ale nedoslo k jeho zriteniu. Pri pésobeni tejto skaly utoku by bol
este administrator schopny zabranit zriteniu OS zastavenim sluzby HTTP aplikacie
Apache HTTP Server.

Z vysledkov testov je zrejmé, ze firewall CISCO ASA5510 dokéaze odolavat pod-
statne nizsej skale posobenia ttoku DDoS SYN Flood v porovnani so Serverom.
Limit firewall-u je dany hlavne procesom inspekcie prijimanych paketov na vstup-
nom rozhrani porovnavanim s definovanym ACL, réziou na sietovej vrstve spojenou
so zmenou [Pv4 adresy pre preposielanie paketov zo vstupného rozhrania na vystup-
né rozhranie a prepoc¢tom CRC paketu. U Servera tieto procesy odpadaji a preto je

jeho limit radovo vyssi.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

DoS Denial of Service (Odoprenie sluzby)

DDoS Distributed Denial of Service (Distribuované odoprenie sluzby)
GT Generator/Tester

FW  Firewall

TZ  Testované zariadenie
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7ZOZNAM PRILOH

A Prilozené CD
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A PRILOZENE CD

Na prilozenom kompaktnom disku sa nachadzaji zdrojové sibory programu IXTEX
pre kompilaciu elektronickej verzie diplomovej prace a vystupny sibor ,.pdf*“ tejto

prace.
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