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Anotace

Tato bakaldiskd prace je zaméfena na problematiku ochrany elektronického kli¢e ptred
zneuzitim. Prace byla rozd€lena do nékolika kapitol, kde jsou popsany teoretické prvky
zneuziti elektronického klice spolecné s tematikou elektromagnetického stinéni. Tieti
kapitola této prace pojednava o textilnich materidlech se zvySenou elektrickou vodivosti,
u kterych tak vzniké pravdépodobnost nasledného vyuziti pro ochranu elektronického klice.
Hlavnim cilem prace je navrZeni vhodného opatieni proti hrozbé zneuziti elektronického
kli¢e k automobilu, ktery je vybaven technologii KESSY, ¢emuz se vénuje pfevazna vétSina
praktické casti této prace. Dil¢imi cili prace je vybér vhodného automobilu pro testovani a
vyzkouset na testovaném kli¢i princip Faradayovy klece. Dale v ramci této prace bylo
vybrano devét vhodnych textilnich vzorki pro testovani elektromagnetického stinéni a na
zaklad€ namétenych hodnot jsou v praci vyhodnoceny i vysledky tohoto méfeni. Na zaklade
této provedené analyzy jsou v zavéru prace navrhnuta opatfeni v podobé pouzdra na

elektronicky klic.

Klicova slova

Elektromagnetické stinéni, elektronicky kli¢, modelovy néavrh, pouzdro pro ochranu
elektronického klice, relay attack, technologie KESSY, textilie se zvySenou elektrickou

vodivosti, textilni vzorek



Annotation

Product to Protect the Electronic Key from Misusage

This bachelor thesis aims to depict matter of electronic key protection against misuse. The
thesis is divided into several chapters, where theoretical elements of electronic key misuse
are described, as well as the topic of electromagnetic shielding. The third chapter of this
thesis deals with the textile materials with increased electrical conductivity, in which case
there is a probability of subsequent use for the protection of this electronic key. The main
goal of the thesis is to propose a suitable measure against the threat of misuse of the
electronic key to the car, which is equipped with the KESSY technology, which is devoted
to the vast majority of the practical part of this thesis. The secondary goals are to select a
suitable car for testing and to test the principle of the Faraday cage on the tested key.
Furthermore, within this thesis, nine suitable textile samples were selected for the testing of
electromagnetic shielding and based on the measured values, the results of this measurement
are evaluated in the thesis. The final part based on this analysis assesses and suggests

particular measures and improvements in the form of an electronic key case.

Key words

Electromagnetic shielding, electronic key, model design, case for electronic key protection,
relay attack, the KESSY technology, fabrics with increased electrical conductivity, textile
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Uvod

V dnesni dob¢ jsou lidé neustdle obklopeni modernimi elektronickymi pfistroji a
technologiemi, které¢ jsou zvykli vyuzivat denné, pii takika jakékoliv kazdodenni ¢innosti.
Tyto nové technologie svym majiteliim nejcastéji davaji vyhodu v podobé Casové uspory ¢i
usnadnéni prace (chytré mobilni telefony, pocitace, platebni karty apod.). V pribéhu casu
dochazi, se zvySujici se ndrocnosti spotiebiteltl, k pribéznému vyvoji zcela novych nebo k
vylepSovani stavajicich elektronickych produkt na trhu. Diky zvétSujici se mife uzivani
elektroniky se vSak lid¢ stale Cast&ji stavaji terCem ttokl ze strany hackerd, podvodnikl a
dal$ich lidi, ktefi pachaji trestnou c¢innost. Je to hlavné z divodu, Ze tyto elektronické
produkty jsou svymi majiteli vyuZivany i k uchovavani citlivych osobnich tidajli a také jako
prosttedek k nakladdni s financemi a majetkem (napf. kli¢ od automobilu
¢i platebni karta) [6]. Prostiednictvim infiltrace — napadeni (napf. pomoci jiné elektroniky)
¢i pfimo odcizeni elektronického vyrobku, ve kterém jsou uloZeny citlivé osobni udaje, se
mohou pachatelé¢ snadno dostat k majetku svych obéti. Touto cestou lze dokonce pachat

trestnou ¢innost plosné a mnohdy i v pomérné kratkém case.

NejpouzivangjSim elektronickym nositelem osobnich udaji a tdajt, které jsou klicem k
majetku lidi jsou v dnesni dobé bezesporu chytré mobilni telefony, platebni karty a kli¢e od
automobill. Stale Castéji se teréem lidi pachajicich trestnou ¢innost stavaji pravé platebni
karty a kli¢e od automobilti vybavené KESSY technologii. V prvni kapitole této prace je

uveden princip fungovani KESSY technologie a hrozby spojené s jejim vyuzivanim.

Hlavnim cilem této prace je s vyuziti textilnich materidlti navrhnout vhodné opatieni proti
hrozbam zneuziti elektronického kli¢e k automobilu, ktery je vybaven technologii KESSY.
Dil¢imi cili prace je vybér vhodného automobilu a kli¢e pro testovani odstinéni
elektromagnetického pole, otestovani funkcénosti principu Faradayovy klece na
elektronickém kli¢i, vybér vhodnych textilnich materialt k otestovani odstinéni signalu

elektronického klice a méfeni hodnot efektivity stinéni téchto materiald.
Pti vybéru vhodného textilniho materidlu a méfeni jeho vlastnosti bude vyuzito poznatk z

Disertacni prace Ing. Veroniky Safafové [2], kterd se ve své praci zabyvala zvySenou

odolnosti textilii vii¢i elektromagnetickému smogu.
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1 Hrozby zneuziti elektronického klice

Diky neustadlému vyvoji a vy$S§imu vyuzivani elektroniky v automobilovém primyslu jako
automobily Casto stavaji pfedmétem kradezi. Pfichod technologie KESSY se stal, jak piSe
ve svém clanku pro Autohled.cz Martin Novak [1], doslova vodou na mlyn zlod&jam.
Bezklicové odemykani je jist¢ velmi pohodIné a v posledni dob¢é hodné oblibené u fidict.
Zlodé¢ji ale zacali pouzivat tzv. relay attack, a tak se automobil stdva mnohem zranitelné;si

vuéi odcizeni.

Pro tuto technologii se hodi pfirovnani k ockovani proti chfipce — i1 zde totiZ dochézi k jisté
prevenci, nebot’ pokud je automobil vybaven KESSY technologii, pak neni potifeba zamku
na dvefich ani klasického zapalovani, ktery by pachatel ¢i skupina pachatelit mohla obejit.
Tento fakt by podle mnohych mohl zna¢né zmensSit riziko odcizeni automobilu bez
povSimnuti, protoZe automobil bez zamku na dvetich nelze otevtit bez pouziti nasili, coz
pachateli velmi snizuje Sanci na Gspéch pii kradezi. Pak je tu také dalsi argument, ktery je
nutno zminit, a to sice, ze 1 kdyby se pachatel do automobilu vloupal nasilim, tak diky
technologii KESSY by stejné automobil nedokazal nastartovat a nasledné s nim odjet. Jak
tomu ale u ockovani byva, virus mize zmutovat — pachatelé objevili novy zplsob, jak by
mohli automobil ve své podstaté velmi snadno, diky pfitomnosti této technologie, odcizit. Z

technologie KESSY se tak stava spise pachateliv spojenec nez protivnik [8].

1.1 Technologie KESSY

Technologie KESSY, zndma také jako Keyless, umoznuje bezkli¢ové otevirani vozu a v
dnesni dobé je poskytovana zakazniktim, bud’ ve standardni vybavé nebo za pfiplatek, od
vétsSiny vyrobcli automobilt. Hlavni vyhoda této technologie spociva v tom, ze fidici,
zejména zeny, jiz nemusi hledat kli¢e napiiklad v kabelce. Dalsi vyhodou je poté moznost
auto bez kli¢e i nastartovat — misto klasického zapalovani najdeme ve voze tlagitko, coz je
uzitetné hlavné z hlediska komfortu. Pro zakazniky existuje i moznost si pofidit jednu z

téchto dvou funkci (bezkli¢ové odemykani a bezklicovy start — stop systém) samostatné [1].
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Princip, jak tato technologie funguje, je pomérné jednoduchy. Martin Novék [1] ve svém
¢lanku uvadi, ze soucasti klice od automobilu je dalkové ovladani, ve kterém je umistén
vysila¢ radiovych vin s malym dosahem, nejcastéji 1,5 m. Tento vysila¢ pak vysila viny do
jednotky instalované uvnitt automobilu. Jednotka pak hned, jakmile zachyti tyto viny, které
ji byly naprogramovany a uloZeny do paméti, umozni automobil odemknout bud’ cely nebo
pouze prostor pro zavazadla. Déale umozni fidi¢i i nastartovat motor. V nékterych
automobilech je dokonce namontovan pokrocilejsi systém KESSY, ktery je schopen odhalit,
zda stoji tidi¢ pobliz zavazadlového prostoru a ten mu poté na zakladé fidicovy polohy
automaticky otevie. Jednotka umi rozpoznat viny, jez kli¢ vysild na urcitou vzdalenost,
kterou je mozné predem nastavit. Také je mozné nékteré modely automobilti, napiiklad
Renault nebo Dacii, automaticky zamknout po n¢jaké dobé, kdy se od automobilu fidi¢

vzdali [8].

Princip fungovani Keyless technologie se li§i podle znacky automobilu, navic kazda znacka
ma tento systém uveden pod jinym obchodnim nazvem. Napiiklad automobily znacky Tesla
se automaticky odemykaji uz ve chvili, kdyZ se k nim fidi¢ piibliZi na ur¢itou vzdalenost.
Toto je z hlediska pouzivani relay attacku velmi nebezpecna zalezitost pro majitele vozidla.
U jinych automobilt zase jednotka zachycujici radiové vysilani klice umozni viz odemknout
az tehdy, kdyz se fidi¢ dotkne kliky u dvefi. Co se ty¢e bezklicového start — stop systému,
tak i ten se li$i podle znacky automobilu. U nékterych znacek je moZné automobil nastartovat
bez kli¢e uz ve chvili, kdy se kli¢ nachazi uvnitf vozu, ale u jinych je nutné, aby fidi¢ kli¢
umistil kli¢ nejprve na specidlni misto, nez jednotka umoZzni nastartovat motor. Naptiklad

BMW i8, kde je potieba, aby se kli¢ nachazel v prostoru piednich sedadel [1].

Martin Ptibyl ve svém clanku pro Aktualné.cz [3] popisuje, Ze odcizeni automobilu s
Keyless technologii je az désivé prosté. Jedna se o jiz zminény relay attack. Tento Gtok
mohou provést minimalné dva pachatelé, ktefi si vyhlédnou ke kradezi automobil, kdy jeden
z nich nasleduje fidice, ktery se od automobilu vzdali napt. do ndkupniho centra. Jakmile se
pachatel piiblizi ke své obéti, tak diky zafizeni, které ma u sebe, dojde k zesileni signélu
vysilaného klicem natolik, Ze ho zachyti druhy z pachatelli nachazejici se v ten moment v
blizkosti onoho vozu s pomoci piijimace a automobil je diky tomu odemcen. Tento zplsob
odcizovani automobill je v dneSni dob¢ stale popularnéjsi a pocty kradezi provedenych
timto zptisobem neustale rostou (hlavné na zdpadé, kde jsou automobily s touto technologii

mnohem rozs§iten€j$i nez naptiklad v CR).
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Rostouci pocet kradezi, pti kterych byl pouzit relay attack byl zaznamenéan naptiklad ve
Velké Britanii, kde za pouhy jeden rok vzrostl pocet téchto kradezi zhruba o 33 000 vozi.
Ackoliv vyrobci automobilt jiz delSi dobu védi o tomto zpisobu kradeze, tak mnozi z nich
stale jesté nepfisli s zZadnym opatienim, které by eliminovalo tuto hrozbu, coz potvrdily i
vysledky dlouhodobého testovani ADAC (Allgemeiner Deutscher Automobil-Club), v némz
se ukazalo, ze proti zptisobu kradeze relay attack jsou imunni pouze vozy od vyrobce Jaguar
Land Rover [1].

Priizkum spolecnosti Thatcham Research pak ukazal, ze 5 automobili z celkem 11
testovanych ma velmi slabou obranu proti tomuto typu kradeze a zde se konkrétné jednalo
0 modely Ford Mondeo, Hyundai Nexo, Kia ProCeed, Lexus UX a Toyotu Corolla. Naopak
v tomto testu uspély modely Audi e-tron, Jaguar XE, Range Rover Evoque, Mercedes tfidy
B a Porsche Macan [20].

Jak je uvedeno v ¢lanku [3], Guillaume Devauchelle, ze spole¢nosti Valeo, se pro server
Aktudlné.cz snazil objasnit diivod, pro¢ tento problém stile pifetrvava, coz vyplyva z
vysledki v predchozim odstavci uvedenych prizkumi. Uvedl, Ze pfili§ pfisna bezpecnostni
opatfeni by mohla vytvofit problém, ze automobil by poté bylo mozné opravit pouze u
autorizovanych partnert jeho vyrobce, ktefi nejsou vzdy zdkaznikiim dobie dostupni a mimo

jiné pochyboval o legalnosti takového ptistupu.

V dnesni dobé¢ existuje hned né€kolik feSeni této hrozby a néckterd jsou i aftermarketova.
Da se tici, ze jednim z nejlepsich opatieni jsou Cipy s technikou Ultra Wide Band vyuzivané
koncernem Jaguar Land Rover. Tato technologie dokaze z doby, za jakou signal bézel mezi
kli¢em a pfijimacem v klice rozpoznat, jak daleko od auta kli¢ ve skutecnosti je. Zesilovac

signélu v takovém piipadé prosté nefunguje.

Dalsim zptisobem je patentovany systém od Pavla Milose a jeho firmy Safe Partner. Dodava
specialni ¢ip, jehoz soucasti je pohybové ¢idlo (akcelerometr) a mikroprocesor, ktery dokaze
vyhodnotit, jestli se kli¢ hybe, nebo ne. Pokud je delsi dobu v klidu, vysila¢ se odpoji a
zesilovac signalu poté nelze pouZzit. ,, Jednoduchou obranou miize byt také specialni pouzdro,
které funguje jako Faradayova klec a elektromagneticky signal klicku se z néj nedostane ven.

Richard Billyeald z Thatcham Research ale upozornuje na to, Ze je nutné vyzkouset, zda
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podobné pouzdro skutecné signal blokuje. Nekterd jsou totiz urcena pro bankovni karty a na

klic nemusi stacit. “ [3].

Nevyhodou opatfeni, které vyuziva koncern Jaguar Land Rover, je nedostupnost tohoto
feSeni pro ostatni automobilové znacky. Specidlni Cip firmy Safe Partner je jiz opatfenim,
které je urceno pro Siroké spektrum zakaznikd. Jeho nevyhoda vSak spociva v omezovani
pohybu uzivatele jejich produktu. Obrana ve formé specialniho pouzdra se tak jevi jako

nejdostupnéjsi ze vSech uvedenych opatieni proti hrozbé relay attacku. [3].
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2 Elektromagnetické stinéni

vvvvvv

Elektromagnetické stinéni je jednim z nejdilezitéjSich odrusovacich prostredka
elektromagnetické kompatibility, ktery umoznuje jak zmenSeni ruSivého vyzafovéani na
stran¢ zdrojt ruSivych signald, tak i zvySeni elektromagnetické odolnosti na stran¢ pfijimaci
ruSivych signali [21]. Elektromagnetické stinéni je konstrukénim prostfedkem slouzicim k

zeslabeni pole prostiednictvim rusivych signali ve vymezené ¢asti prostoru [4].

Stinici material funguje jako bariéra viici elektromagnetickému poli, kterd pracuje na velmi
Sirokém frekvencnim pasmu [5]. Toto pasmo mize dosahovat 50 Hz pro zdroje sttidavého
proudu, pro dlouhovlnnd, stfednévinnd a kratkovinnad rozhlasovd vysilani dosahuje
100 kHz — 30 MHz. Materialy, které jsou pouzivany pro tvorbu elektromagnetického stinéni,
se vyznacuji zejména vysokou elektrickou vodivosti a permeabilitou. Z tohoto diivodu jsou

nejefektivnéjsi kryty, které jsou zalozené na pouziti kovii [23].

2.1 Zakladni charakteristika

Elektromagnetické stinéni plsobi jako linearni systém, ktery lze specifikovat jako tzv.
., koeficient stinéni Ks, ktery je definovian pomérem intenzity elektrického pole E: (nebo
magnetického pole Hi) v urcitém bode stinéného prostoru k intenzite Ei (Hi) pole

dopadajiciho na stinici prepazku. “ [45].

(1)
V praxi je vice pouzito logaritmické miry tohoto koeficientu nazyvaného efektivnosti ¢i
ucinnosti stinéni. Nésledujicim vzorcem je moZzné vyjadrit stinici efektivitu pro elektrické

pole:

E
SEr = 20log B

il
t

(2)
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Pokud se jednd o magnetické pole, tak je pro stinici efektivitu stanoven vzorec:

H;
SEy = 20log o
t

2.2 Mechanismus stinéni

Stinéni SE [dB] zahrnuje tfi fyzikalni mechanismy, a to:
e Utlum odrazem (nékde také reflexe) R [dB],
e absorpcni utlum A [dB],

e Utlum mnohonésobnych odrazii M [dB].

SE [dB] = R[dB] + A[dB] + M[dB]

2.2.1 Utlum odrazem

(3) [44]

(4) [49]

Utlum odrazem vznik4 vlivem ¢aste¢ného odrazu energie viny na impedanénim rozhrani

mezi dielektrikem s impedanci Z1 a napt. pokovenou textilii s impedanci Z2. Utlum odrazem

neni zavisly na tloust'ce stinici odrazové prepazky, tim padem lze ucinné elektrické stinéni

vytvofit i z tenké, avSak vysoce vodivé prepazky [40].

Elektromagnetickd vlna se pfi pruniku stinici pfepazkou stfetava se dvéma rozhranimi.

Druhé rozhrani je vystupni mezi médiem s impedanci Z2 a médiem s impedanci Zi. Pro

proSlou vinu E1 (Hr1) tedy plati:

o HZE
YUz 4+2,7°
b HZH
YUz 4+27,7°

kde Eo (Ho) je intenzita viny dopadajici a E1 (H1) je intenzita viny proniknuvsi [41].

24

)

(6)



Zobecnény vztah pro utlum odrazem muze byt zapsan jako:

RE = C + 101 (Ur)( 1 )
- B\ ) g

(7

kde konstanty C, n a m pro rovinnou vlnu, elektrické a magnetické pole jsou
charakterizovany v tabulce viz niZze. Hodnota r je vzdélenost zdroje od stinici ptepazky [m]

[40].

Tabulka 1: Konstanty rovnice [40]

Typ pole C n m
Elektrické pole 322 3 2
Rovinna vina 168 1 0

Magnetickeé pole | 14,6 -1 -2

2.2.2 Absorp¢ni Gtlum

Absorpcni Gtlum vznika pohlcenim casti energie elektromagnetické viny béhem prichodu
stinici prepazkou o tloust'ce t, pii které se pfeméni na zékladé Joulova efektu na teplo. Utlum

absorpci je dan nasledujicim vzorcem:

A—869t
= 8,695

(8)
kde 6 znaci hloubku vzniku elektromagnetického pole do kovového materidlu (je zavisla na

frekvenci).

WUo

)

Absorpc¢ni Gtlum roste s druhou odmocninou kmito¢tu na dB stupnici a je vétsi pro vodivé

feromagnetické materidly (p, >> 1) neZ stejné¢ vodivé nemagnetické materidly [34].
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Ve vodivych materidlech se elektromagnetické pole rychle utlumi. Vzdalenost, kdy je vina

utlumena na 1/e, respektive 37 % své ptivodni hodnoty je dana jako hloubka vzniku & [m)].

nucf
(10)

2.2.3 Utlum vlivem mnohonasobnych odrazii

Pii prichodu elektromagnetické viny vodivou stinici pfepazkou dochdzi na rozhranich
k opakovanym odrazim, jak je schematicky vyznaCeno na obrdzku 1. Skladani
mnohonasobné odrazenych vin mize mit zanedbatelny vliv na celkovy utlum kovove

piepazky.

/, ﬁf”as{.q
AR

Obrézek 1: Mnohondsobné odrazy na vstupu a vystupu stinici kovové prepazky [36]

Pro velikost tohoto Utlumu mnohonasobnymi odrazy M lze ve vztahu urcit nasledujici

VZOrec:

— 2 2n  2n
1-— (—ZO ZM) e se’s

(11)

Vyskyt mnohonasobnych odrazi vyZaduje pfitomnost velkého specifického povrchu jako

jsou napft. porézni ¢i pénové materidly anebo mezifdzovych ploch ve stinicim prvku. Pokud
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je stinéni vyrobeno z dobte vodivého materidlu a jeho tloustka je podstatné vétsi nez hloubka

vzniku, pak 1ze vliv mnohonasobnych odrazii na celkovou ucinnost zanedbat [40].

Lze konstatovat, ze nejvhodnéj$i materialy urcené pro stinéni elektromagnetického pole,
vykazuji vysokou elektrickou vodivost a vysokou magnetickou permeabilitu. Z tohoto
divodu patii mezi nejéastéji vyuzivané materidly praveé kovy. OvSem z mnoha diivodd, jako
jsou napt. pozadovana nizka hmotnost, cena nebo mechanické vlastnosti, konkrétné
flexibilita, je velkou snahou kovy nahradit, a to kompozitnimi materidly. Obecné jsou

uptednostinovany vodivé Castice s velikosti 1 um a nizsi.

Déle je vhodné vyuZit plnivo s vysokou vodivosti pro zajisténi utlumu elektromagnetického
pole odrazem a absorpci a také plnivo s vysokym pomérem délky a tloustky. Plnivo ve
vlakenné forme je upfednostiiovano pred Casticemi pravé diky vysokému poméru délky a
Sitky vlakna. Je zfejmé, ze vhodné je pouziti kovovych vldken, které dosahuji velmi nizkych
pramérii (mérna jednotka um). Tenky oxidovy povlak vznikajici napt. na povrchu médénych
vldken ma totiz jen nizkou vodivost a ptsobi tak ztratu elektricky vodivych kontakti mezi
jednotkami plniva. Efektivita stinéni nezavisi pouze na materidlu a tloustce, ale i na
frekvenci zdroje elektromagnetického zatreni, vzdalenosti od zdroje zéfeni ke stinicimu
prvku spoleéné s mnozstvim a tvarem riznych nespojitosti pfepazky (napt. mezery, diry,
trhliny apod.) [35].
Trida I - Profesionalni pouziti

Stupen 5 4 3 2 1
Vvborny Velmi dobry Dobry Prameérny Slaby

Rozsah
efektivity SE=60dB G0dB=5E = =5E= NdB=5E= 30dB=5E=
elmag.stinéni s0dB 10dB J0dB 20dB

Ttida II - Obecné pouziti
Stupen 5 4 3 2 1
Vvborny Velmi dobry Dobry Prameérny Slaby

Rozsah
efektivity SE=30dB J0dB=5E = 20dBE=5E= 10dB=5SE= T7TdB>=5SE=
elmag.stinéni 20dB 10dB TdB adB

Obrazek 2: Klasifikace textilnich materidalu dle ucinnosti elektromagnetického stineni [43]
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3 Textilni materialy se zvySenou elektrickou vodivosti

Ze ziskanych poznatkii uvedenych v druhé kapitole této prace bylo zjisténo, ze material,
ktery dokaze odstinit elektromagnetické zatfeni, musi zaroven vykazovat urcitou elektrickou
vodivost. Proto se tato kapitola zabyva pravé textilnimi materidly se zvySenou elektrickou
vodivosti, u kterych tak vznik4d pravdépodobnost nasledného vyuziti pro ochranu

elektronického klice.

3.1 Elektricky vodivé textilie

Elektricky vodivé textilie jsou tvofeny z ptizi a produktl, které byly vyrobeny z elektricky
vodivych vlaken. Lze je ziskat mnoha zplisoby, které jsou niZe vice rozepsany. Pojmem
elektro-textilie se pak oznacuji textilni Gtvary, které vykazuji uréitou elektrickou vodivost
nebo poskytuji vypocetni ¢i elektronickou funkci. [2] Elektro-textilie mohou slouzit k mnoha
ucelim, ptikladem muize byt stinéni elektromagnetického pole, pohlcovani IR zatfeni nebo

elektronické a antistatické aplikace [19].

3.2 Metody pro vyrobu vodivych textilii

Mezi jednu z metod pro vyrobu vodivych textilii patii pouziti elektricky vodivych vlaken pii
vyrobé textilie. Tato vladkna se déli do dvou zékladnich skupin. Do prvni skupiny se fadi
piirozen¢ vodiva vladkna, jakymi jsou naptiklad kovova a uhlikova vlakna. Do druhé skupiny
se poté fadi specidlné zpracovana vlakna za ucelem zvyseni elektrické vodivosti (naptiklad
povrstvend vldkna nebo vlakna plnénd vodivymi Casticemi), ze kterych je mozné vyrobit
netkané textilie. K vyrobé tkaniny ¢i pleteniny je tfeba vyrobit ptize, které jsou bud’ smésové

a obsahuji i nevodiva vlakna nebo jsou ze 100% vodivého vldkna [15].
Dalsi pouzivanou metodou je povrstvovani textilie. Tato metoda funguje na principu nanosu

vodivé vrstvy, ktera mize byt tvofena vodivymi polymery nebo kovem. Vysledkem tohoto

procesu jsou textilie se zvySenou povrchovou vodivosti.
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Mezi dal§i metodu vyroby vodivych textilii patii i nandSeni elektricky vodivych castic.
Elektricky vodivé ¢astice, jako jsou kovové ¢astice nebo saze, jsou rozptyleny na substrat,
ktery tvofi vétSinou netkand nevodiva textilie. Tento zpisob slouzi k dosazeni urcitého

stupné vodivosti textilie.

Dale je vyuzivan i potisk textilie. Na pfipravenou nevodivou textilii je naptiklad sitotiskem
nanesena elektricky vodiva struktura. V neposledni fad¢ je vyuzivano i pro$ivani textilie. Na

nevodivou textilii je vySivana vodiva struktura, kterou tvofi elektricky vodivé ptize [15].

3.2.1 Kovova vlakna

Pti vyrobé tkanin, pletenin a netkanych textilii jsou velmi Casto pouzivana velmi jemna
kovova vlakna o priméru cca 10 pm. Bézny pramér kovovych vlaken se pohybuje v rozmezi
1 az 80 um. Mezi hlavni pifednosti kovovych vlaken patii vysokd vodivost,

elektromagnetické stinéni, odporovy ohiev a ptenos signalu [28].

Dalsimi prednostmi jsou:
e odolnost viic¢i vysokym teplotam (ptes 1090 °C),
e vysokéa pevnost v tahu,
e vysoké ohebnost,
e mozZnost prani,

e odolnost vici chemikaliim [24].

Nevyhodou pouziti kovovych vldken muzZe byt jejich hmotnost (jsou az Sestkrat t&éz8i nez
témef vSechny ostatni druhy vlaken) a cena. Kovova vldkna jsou také kiehka a muze
dochazet k jejich poskozovani pii predeni. S vyssim obsahem kovovych vldken v textilnim

materialu se da ocekavat omezeni udrzby a sniZeni odolnosti proti opotiebeni [27].

K vyrobé¢ kovovych vldken se pouzivaji Cisté kovy, slitiny a polokovy. Mezi nejcastéji
pouzivané Cisté kovy patii zlato, stiibro, méd’ a hlinik. Divodem castého pouzivani téchto
kovi jsou jejich vyborné zpracovatelské vlastnosti [27, 28]. Do vyznamnych slitin

pouzivanych k vyrobé kovovych vldken napiiklad patii ocel (vSechny formy), slitiny
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hliniku, slitiny médi, slitiny Zeleza atd. V tabulce 2 jsou porovnany vlastnosti uvedenych

kovu.

Tabulka 2: Porovnani viastnosti kovii [29]

Hustota Vodivost PE::hu:t v

[kg/dm’] | [Sm/mm’] (N/mm?]
Med’ 8,9 58.5 220-270
Hlinik 2,7 36 120-140
Pomédény hlinik (10%) 33 37.7 130-180
Slitina méd’-nikl 8,9 40 220-350
Mosaz 8,7 253 340-390
Stiibro (99.9%) 10,5 62.5 170-220
Pokovend méd’ 3,9 58.5 220-270
Nerez-ocel 7.9 1.36 740-840

3.2.2 Pokovena vlakna

Elektricky vodiva vldkna je mozné také vyrabét prostfednictvim metody povrstvovani
vlaken kovy, galvanickymi materialy nebo solemi kovii. Vyhodou této metody je vhodnost
aplikace pro mnoho typli vldken a ziskani vynikajici vodivosti bez zdsadnich zmén
dosavadnich vlastnosti substratu, mezi které se fadi mérna hmotnost, flexibilita a omak.
Povrstvovani se aplikuje na povrch vlaken, pfizi nebo textilii za ucelem vytvoieni elektricky
vodivé textilni struktury. Problémy vSak muze zptsobit adheze mezi kovem a vldknem,

stejné tak jako odolnost vuéi korozi [30].

3.2.3 Vodiva kompozitni polymerni vlakna

Vodiva kompozitni polymerni (CPC — conductive polymer composites), dale jen CPC,
vlakna se ziskavaji za pomoci rozptyleni vodivych castic (uhlik, prasky kovu, grafit v
termoplastické nebo termosetické nevodivé polymerni matrici). Elektricka vodivost CPC je
zavisla zejména na tvaru vodivych ¢astic a také na obsahu vodivého plniva. Zavisi ale i na
fyzikaln¢ chemickych vlastnostech, mezi které patii: povrchova energie, tvarovy faktor,

specificky povrch a schopnost shlukovani [7].
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Zakladnim pozadavkem u vodivych kompozitnich polymernich materidl je, aby v
izola¢nim polymeru bylo vodivé plnivo rozptyleno rovnomérn€. Vysledkem je nekonecna
sit’ schopna zajistit tok elektronti. Material je pak elektricky vodivy, pokud objemovy
specificky odpor klesne pod hodnotu 10s - 106 Q cm [44].

=

Percolation threshold

Filler content [%]

=

Obrazek 3: Elektricky odpor jako funkce obsahu vodivého plniva v materialu [7]

Elektrickéd vodivost je zajisténa bud’ pfimym kontaktem mezi vodivymi ¢asticemi, nebo za
pritomnosti tunelového efektu bez ptimého kontaktu, a to v ptipadé, jsou-li vodivé Castice

velmi blizko sebe navzajem [45].

3.2.4 Polymery plnéné uhlikovymi sazemi

Uhlikové saze (CB) jsou definovany amorfni formou uhliku se strukturou podobnou
neuspotadanému grafitu. Neustale zde dochazi k reakci atomli uhliku i aromatickych
radikali. Ty pak vytvareji vrstevnaté struktury slozené z hexagonalnich kruht atomovych

uhlikt formujici krystalografické struktury [46].

Ve struktuie uhlikovych sazi rozhoduje:
e velikost ¢astic uhlikovych sazi,
e velikost agregati,

e tvar elementarnich Castic [45].

Uhlikové saze obsahujici relativné mnoho elementarnich ¢astic jsou vysoce strukturni a
dosahuji vyssi elektrické vodivosti. Pokud se skladaji z nékolika zakladnich ¢astic, pak jsou

tyto saze nizko strukturni [46].
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3.2.5 Vlikna pIlnéna uhlikovymi nanotrubicemi

Uhlikové nanotrubice se vyznacuji jednorozmérnou strukturou, mimotadnymi fyzikalnimi
vlastnostmi, jako je vysoky pomér Sitky/délky, nizka hmotnost, dobra elektricka vodivost a

tepelna vodivost. Diky témto vlastnostem se vyuzivaji v mnoha oblastech aplikaci [22].

Mezi metodu ziskani uhlikovych materiald ve velkém mnozstvi patii modifikace nebo
vyuziti riznych forem, jako je diamant, grafit, uhlikovd vlakna, fullereny, uhlikové
nanotrubice aj. Uhlikové nanotrubice se vyznacuji elektrickou vodivosti, ktera se pohybuje
v fadech 104 S/cm [25]. Pokud se vyskytuji pti pokojové teploté, mohou dosahovat tepelné
vodivosti az 6600 W/mK [26]. Mezi hlavni vyhody uhlikovych nanotrubic patii predevsim

kombinace velmi malého priméru a dobrych mechanickych a elektrickych vlastnosti [7].

3.2.6 Vlakna plnéna kovovymi ¢asticemi

Béhem poslednich let byla vytvofena nova fada vodivych vldken. Tato vlakna byla vyrobena
nanesenim vysoce vodivych kovl, mezi které lze zaradit nikl, méd’ a stiibro, metodou
bezproudového pokovovani nebo napraSovanim kovi. U polymernich pokovenych viaken
muze nastat oddéleni vodivé vrstvy tepelnymi nebo chemickymi jevy béhem uzivani i napf.

prani [31].

3.2.7 Vldkna pIlnéna nanocasticemi soli kovii

Kovové nanocastice se nejcastéji vyuzivaji v biomedicing, elektronickych a optickych
zatizenich. ZvySend pozornost je veénovana in-situ syntéze kovovych nanocastic v
polymernich matricich. Pfi této vyrobé dochézi nejprve k rozpusténi soli kovli v monomeru,
nasleduje pak polymerizace a redukce kovovych ionti, a to za pouziti zafeni a tepelnych

procest [32].
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Mezoporézni vldkna v nano nebo submikronovém méfitku je mozné vyrobit za pouziti

elektrostatického zvlakiiovani. Vyrobni proces zahrnuje nésledujici kroky:

e piiprava soli s vhodnym anorganickym prekursorem a polymernim
obsahem,
e zvladknovani roztoku,

e zvépenaténi kompozitnich vlaken [32].

3.2.8 Bikomponentni vlakna

Bikomponentni vldkna jsou znama jako synteticka vlakna, ktera jsou slozena ze dvou
polymert odlisné chemické nebo fyzikalni struktury. Ty jsou k sob¢ pak pevné, ale zaroven
oddélitelné spojeny. Zakladni rozdil mezi vlakny bikomponentnimi a vlakny z polymernich
smesi je, Ze tyto dva polymery nevytvaii novy polymer. Pro vyrobu bikomponentnich vlaken
se pouzivaji riizné metody vyroby, mezi které patii zvldknovani z taveniny, z roztoku a
elektrostatické zvlaknovani. Nejbéznéjsi oblasti pouziti bikomponentnich vldken je
nabytkatsky a odévni primysl, filtrace a medicinské aplikace. Tato vldkna jsou pouZzivéna i

jako nahrazeni hedvébi nebo jako elektricky vodiva vlakna ¢i mikrovlakna [33].

3.2.9 Uhlikova vlakna

Uhlikovéa vlakna jsou zcela novou skupinu vysoko pevnostnich materiali. Uhlikové vldkno
je definovano jako vlakno tvofeno alespoit 90 % uhliku, ktery je ziskan pii kontrolované
pyrolyze vhodnych vlaken. Vlastnosti uhlikovych vlaken jsou zavislé pifedevsim na vybéru
vychoziho polymerniho materialu, na podminkach karbonizace a tepelné Upravy i na

zavedeni urcitych aditiv [36]. Uhlikova vldkna se vyznacuji témito vlastnostmi:

e anizotropii mechanickych vlastnosti (modul pruznosti je vyznamné mensi
ve sméru kolmém k ose vlakna),

e kiehkosti (prodlouzeni do pietrzeni je mensi nez u sklenénych vlaken),

e zapornym koeficientem délkové teplotni roztaznosti,

e v podélném sméru maji uhlikova vlakna maly elektricky odpor [37].
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3.2.10 Vlikna z vodivych polymeri

V poslednich 20 letech velkou pozornost pfitahuji elektricky vodivé polymery kviili tomu,
7e najednou vynikaji jak fyzik4lnimi a chemickymi vlastnostmi organickych polymert, ale
také 1 elektrickymi vlastnostmi kovt. OdliSuji se od vodivych vldkennych materiald,
které byly velmi uspesné zaclenény do textilii, jako jsou kovové draty (t€Zké a nelze je prat),
uhlikem nebo kovem plnénd syntetickd vlakna (mechanické vlastnosti se zhorSuji se
stoupajicim obsahem vodivého materidlu) a grafitova vldkna (pfili§ tuhd a kiehkd). Vodiva
polymerni vlakna jako je polyanilin jsou pevna (80 - 300 MPa), lehka (1,5 g/cm3 ), pruzna
(prodlouzeni je mezi 3 % a 20 %) a vysoce elektricky vodiva (300 - 1000 S/cm), tudiz jsou

vhodna pro tkani, pleteni a dalsi textilni vyrobni procesy [39].

Typickou vlastnosti vodivych polymert je pravidelné stfidani jednoduchych a dvojnych
vazeb v molekularni struktufe. Nejjednodus$im strukturnim polymerem je polyacetylen.
Dulezitym zjisténim bylo, ze kdyZ je tenky polyacetylenovy film dopovan parami jodu,
vzroste jeho elektrickd vodivost ptiblizn€ milionkrat [40]. DalSim strukturnim polymerem
je napt. polypyrrol, déle jen PPy, ktery se vyznacuje dobrou elektrickou vodivosti a dobrou

ekologickou stabilitou v okolnich podminkach [27].

V dne$ni dobé se vyrabi vice nez 100 polymernich materidld s rozdilnym rozsahem
vodivosti. Nekteré tyto polymery lze zvldknovat, a proto je lze pouzit v textilnich
strukturach. Jejich elektrické vlastnosti 1ze upravovat v Sirokém rozsahu, napt. dlouZzenim
nebo ptidavkem rozdilnych dopanti. Zavislost elektrické vodivosti na teploté je u polymeri
rozdilnd nez u kovii nebo polovodici. Elektricka vodivost zpravidla stoupa s klesajici

teplotou [47].

34



4 Specifikace testovaného klice

Jedna se o elektronicky kli¢ s technologii KESSY, jejiz princip fungovani je popsén v druhé
kapitole. Zakladni rozméry klice jsou: 6,5 x 2,5 x 1,3 cm. Konkrétni typ tohoto klice je
SWK48801/5WK50170 a je vhodny pro vSechny modely Ford s bezklicovym start — stop
systémem jako je C-Max 2013+, Fiesta 2013+, Focus 2011 az 2015, Galaxy 2010+, Mondeo
2010+, Kuga 2011+ apod. [9] K vyzkumu byl zvolen kli¢ od automobilu Ford Mondeo 2012,
odolnosti proti hrozbé¢ relay attacku (viz prvni kapitola) a z tohoto diivodu byl pro tento

vyzkum zvolen praveé tento model.

~

~

Obrazek 4: Kli¢ KESSY k vozu Ford Mondeo 2012 [51]

V dalkovém ovladani klice se nachézi vysila¢ radiovych vin s malym dosahem vykazujici
frekvenci 434 MHz. Znalost hodnoty této frekvence je dilezitd hlavné z divodu volby
vhodné metody pro méfeni elektromagnetického stinéni textilnich vzorkt. Je totiz klicové,
aby se hodnota frekvence vysilace v kli¢i nenachazela mimo rozsah méteni dané meétici
metody, protoze pak by nebylo mozné povazovat jeji vysledky za relevantni, coz je
davodem, pro¢ byla k méfeni elektromagnetického stinéni konkrétné zvolena metoda

koaxialniho pfenosového vedeni [9].
4.1 Popis funkci testovaného klice

Funk¢nost technologie KESSY testovaného klice je omezena na vzdalenost ptfiblizné tii
metrl od vozidla. Na delsi vzdalenost je mozné automobil odemknout pouze prostiednictvim
dalkového ovladani, které je soucasti kli¢e. V ptipadé nouze, jako je napt. nefunkéni ¢i slaba
baterie klice nebo vybita baterie u automobilu, je mozné automobil odemknout manualné
fyzickym klicem. Motor automobilu je mozné nastartovat, pokud je auto odemcené a kli¢ se

nachazi v dosahu fidici jednotky [8].
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5 Specifikace testovanych textilnich vzorki

Tato kapitola se zabyva analyzou textilnich materidl, které byly zvoleny k testovani
odstinéni signalu elektronického klice. Pro tento vyzkum bylo pouzito celkem devét
textilnich vzorkt, které byly vybrany na zéklad¢ svého materialového slozeni a vlastnosti.
Do vybéru byly zahrnuty dvé elektricky nevodivé a sedm elektricky vodivych textilii, které
byly zvoleny tak, aby zastupovaly co mozna nejvétsi mnozstvi typi textilii se zvySenou

elektrickou vodivosti, kterym se podrobné vénuje tieti kapitola této prace.

5.1 Mérené veliCiny u testovanych textilnich vzorki

V této kapitole jsou uvedeny vSechny veli¢iny, které byly métfeny u textilnich vzorki
spolecné s metodikou jejich métfeni. VSechna meéfeni probihala v laboratoii pii téchto

klimatickych podminkach: t=22 +£2 °C a @1 =45 £2 % [2].

5.1.1 Elektromagnetické stinéni textilie

Pii méfeni elektromagnetického stinéni textilnich vzorkl byla pouzita metoda koaxialniho
pienosového vedeni, pii které je textilni vzorek umistén do prostoru mezi dvéma valcovymi
drzaky, vyrobenymi dle normy ASTM D4935-99. Na obrazku 5 je uvedeno schéma této

metody méteni efektivity stinéni.

Obvodovy analyzator

Pripravek pro upnuti
vzorku

Testovany vzorek

Obréazek 5: Schéma méreni elektromagnetického stinéni metodou koaxidlniho preruseni vedeni [2]

Tato technika umoziuje rozlisit odrazenou, proSlou i pohlcenou energii. V ramci vyuziti této

méfici metody je pouzito 50 Q koaxidlniho vedeni, které ma vnitini primér o velikosti 33
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mm a vn&j$i pramér 75 mm, zaroven i specialniho adaptéru o priméru 133 mm, ktery je
vybaven prirubou. Tato priruba nasledné spojuje ob¢ ¢asti adaptéru. Méfici rozsah se u této
metody pohybuje v rozmezi od 30 MHz do 1,5 GHz. Naméfené hodnoty
elektromagnetického stinéni jsou zapisovany méficim pfistrojem v jednotkach decibeld,
v zapornych Cislech, kterd jsou v této préci (viz kapitola 2.13) kvili pfehlednosti pfevedena
do kladnych hodnot pouzitim absolutni hodnoty. ,, S 7ddné upevnenou prirubou se chyba
méreni pro vyse uvedeny rozsah pohybuje okolo + 5 dB, dynamicky rozsah se pri pouZiti této

metody je okolo 100 dB.“ [10].

5.1.2 Tloust’ka kovové vrstvy textilie

Metodika tohoto méfeni zahrnuje provedeni podélného a pricného fezu vzorkem zkoumané
textilie a naslednou obrazovou analyzu NIS-Elements AR 2.30 fezii. Byla pouzita pouze u

vzorku €. 7 — pokovend tkanina.

NIS-Elements AR 2.30 nebo také Nikon Imaging Software slouzi pro analyzu obrazu. Je
primarn¢ urcen pro laboratote, vyzkumna pracovisté, univerzity nebo primyslové provozy.
S pomoci tohoto softwaru je plné€ vyuzito moznosti automatizace mikroskopii, kamer a

dalsich periferii [11].

5.1.3 Analyza materialového sloZeni kovové vrstvy textilie

Tato analyza byla provedena pouze u vzorku €. 7. UrCovani materidlového slozeni se zde
provadi s pomoci Rentgenové fluorescence (XRF), kterda spociva ve vyzafeni
(fluorescencnich) rentgenovych paprskii ze zkoumaného materialu, ktery byl piedem
excitovan rentgenovymi (vysokoenergetickymi) nebo gama paprsky. Tento jev se Casto
pouzivan pro chemickou a elementarni analyzu, zejména pii zkoumani kova [52]. Nize je

znazornéno schéma fungovani Rentgenové fluorescence.
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X-ray Fluorescence (XRF)

Obrazek 6: Schéma fungovani XRF [49]

5.1.4 Jemnost niti tkaniny

Velikost této veli¢iny byla zjistovana prostiednictvim pouziti Gravimetrické metody, pro
kterou je stanovena norma CSN EN ISO 1973. Princip této metody spo¢iva ve vyuZiti vzorce

pro vypocet jemnosti vlaken, ktery zni takto:

(12)

kde T — jemnost vldkna [tex],
m — hmotnost [g],
1 — délka vlakna [km)].

Jemnost niti v tkanin€ je méfena zvlast pro osnovni a zvIast’ pro utkové nité. Pro vypocet
jemnosti osnovnich niti je nutné jich ze vzorku odpérat deset. Ddle je tfeba zajistit, aby
vSechny odparané nit€¢ mély v napjatém stavu pfiblizné stejnou délku, kterd by méla Cinit 10
cm. Poté jsou vSechny tyto nit€¢ zvazeny (dohromady). Délka niti je vzdy pievedena na
kilometry a poté je, stejn¢ jako hmotnost niti v gramech, pouzita ve vzorci uvedeném vyse.

Stejny postup plati i pro mefeni jemnosti utkovych niti [13].
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5.1.5 PloSna hmotnost textilie

V metodice méfeni plosné hmotnosti je stejné jako u metodiky méfeni jemnosti vlaken
pouzita Gravimetrickd metoda. Nejprve je odstfizen vzorek z plosné textilie o velikost
100 x 100 mm, ktery je nasledné zvaZen a jeho hmotnost je poté v gramech dosazena do
vzorce nize. Vypocitana plocha odstiizené¢ho vzorku je vzdy, pied dosazenim do vzorce pro

vypocet plosné hmotnosti, pfevedena na m2. Plosnd hmotnost se vypocita vztahem:

ps = %[g/mz]
(13)
kde ps — plosna hmotnost [g/m?],
m — hmotnost vzorku [g],

S — plocha vzorku [m2] [14].

5.1.6 Tloust’ka textilie

Tloustka textilii je méfena na ptistroji SDL Atlas, ktery se fidi normou CSN EN ISO 5084.
Ptistroj je vybaven pfitlacnou hlavici, kterd ma plochu 20 cm2. Doporuceny ptitlak hlavice
je normou stanoven na hodnotu 1000 Pa, coz znamena, Ze je vzorek pii méfeni zatizen
hmotnosti 200 g. Textilie je pfi tomto méfeni umisténa pod pfitla¢nou hlavici na rovnou
desku, kde nasledné dojde k jejimu stlaceni. Ptistroj poté dokaze, na zdklad¢ vzdalenosti
pritlacné hlavice od desky v momenté stladeni textilie, pfesné urcit jeji tloustku v

milimetrech [17].

Cléctroni. |
nic |
Crockmegen

| apm
L

Obréazek 7: SDL Atlas pristroj [mm][17]
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5.1.7 Dostava tkaniny

Dostava tkaniny vyjadiuje pocet niti na uréitou vzdilenost podle normy CSN 1049-2
(800814) a je definovana zvlast’ pro osnovni a zvlast' pro utkovou soustavu niti s oznacenim
Do [pocet niti/10 mm], Du [pocet niti/10 mm]. Méfeni dostavy niti probiha optickou

metodou [7].

5.1.8 Vazba tkaniny

Stanovuje se podle normy CSN 80 0020 s pomoci optické metody, kdy je cilem pozorovani
rozloZeni vaznych bodl v ploSe tkaniny [16], protoZe vazba je definovana jako: ,,zpisob
vzdjemného provdzani osnovnich a utkovych niti.“ [48]. V misté piekiizeni niti, kde lezi
osnovni nit nad utkovou, vznika osnovni vazny bod. Utkovy vazny bod vznikne tak, Ze

v misté piekiizeni niti lezi naopak utkova nit nad osnovni [55].
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6 Jednotlivé textilni vzorky

6.1 Vzorek ¢. 1 — bavlnéna tkanina

Prvnim vzorkem je jednobarevnd, prisvitna tkanina s jemnym omakem tkand z jemnych
prizi v husté dostavené platnové vazbé. Tato tkanina je vyrobena z Cisté baviny a podle vSech
znakd, které jsou pro ni charakteristické, bylo konstatovano, Ze se jedna o batist, pro jehoz
vyrobu byva Casto pouzito téch nejkvalitnéjsich bavinénych vldken. Hotovy batist je béleny,

jednobarevny nebo 1 potiStény a pouziva se napiiklad pro vyrobu Satl ¢i halenek [18].

Na obrazku 8 je zachycen vzhled tohoto textilniho vzorku.

Obrazek 8: Vzorek bavinéné tkaniny

V tabulce 3 jsou zaznamenany naméiené hodnoty vSech veli¢in, které byly méteny u této

bavinéné tkaniny.

Tabulka 3: Hodnoty mérenych velicin u vzorku ¢. 1.

Mérena veli¢ina

Namériena hodnota

Jednotka veli¢iny

Tloustka textilie 0,25 mm
Plo$na hmotnost 125,70 g/m2
Dostava osnovnich niti 40 niti/10 mm
Dostava utkovych niti 20 niti/10 mm
Jemnost osnovnich niti 140 tex
Jemnost utkovych niti 140 tex
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Pribéh méteni elektromagnetického stinéni této bavinéné tkaniny je zachycen na obrazku 9.
Nejvyssi hodnotu efektivity stinéni SE (cca 3 dB) méla tato tkanina pfti frekvenci o velikosti
cca 30 MHz. Po zvySeni frekvence vSak doSlo k poklesu hodnot SE tkaniny, které se pfi
nasledném piekroceni hodnoty frekvence o velikosti 200 MHz uz pohybovaly pouze
v intervalu od 0 do 0,25 dB. Primérné hodnota efektivity stinéni u tohoto textilniho vzorku

je 0,12 dB.

Elektromagentickeé stinéni vzorku ¢. 1

0 200 400 600 800 1000 1200 1400 1600
f [MHZ]

Obrézek 9: Pritheh méreni elektromagnetické stinéni vzorku ¢. 1
Lze s jistotou predpokladat, vzhledem k téméf nulové hodnoté efektivity stinéni SE tohoto
vzorku, ktera byla naméfena pii frekvenci 434 MHz (frekvence vysilace radiovych vin

v dalkovém ovladani elektronického klice), ze tento vzorek nebude v testovani odstinéni

signalu klice Gspésny.
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6.2 Vzorek C. 2 — polyesterova tkanina

Jedna se o jednobarevnou tkaninu s lesklym povrchem a tuz§im omakem tkand v husté
dostavené platnové vazbé. Z hlediska materidlového slozeni se jedna o Cisty polyester. Na
obrazku 10 je zachycena podoba této tkaniny, pro kterou je také charakteristické jemné
pricné vroubkovani zptisobené vyssi dostavou osnovnich niti. Podle vSech znakd jde o taft,

ktery je pouzivan hlavné na vyrobu podsivek [18].

Obrazek 10: Vzorek polyesterové tkaniny

Tabulka 4 obsahuje namétené hodnoty vSech veli¢in métenych u tohoto textilniho vzorku.

Tabulka 4: Hodnoty mérenych velicin u vzorku ¢. 2

Méiena veli¢ina Namérena hodnota Jednotka veliciny

Tloustka textilie 0,19 mm

Plo$na hmotnost 85,30 g/m2
Dostava osnovnich niti 40 niti/10 mm
Dostava utkovych niti 20 niti/10 mm
Jemnost osnovnich niti 120 tex
Jemnost utkovych niti 120 tex
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Na obrazku 11 je znazornén priabéh méteni elektromagnetického stinéni této polyesterové
tkaniny. Nejvys$si hodnotu efektivity stinéni SE (cca 3,3 dB) méla tato tkanina pii frekvenci
cca 30 MHz. Pii zvySeni frekvence vSak doSlo k poklesu hodnot SE tkaniny, které se po
prekroceni hodnoty frekvence 80 MHz pohybovaly uz pouze v rozmezi od 0 do 0,25 dB.

Primérné hodnota efektivity stinéni této tkaniny ¢ini 1,67 dB.

Elektromagenticke stinéni vzorku ¢&. 2
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Obrazek 11: Pribeh méreni elektromagnetické stinéni vzorku ¢&. 2
Stejné jako u vzorku €. 1 1ze i v tomto piipad¢ predpokladat, ze s pomoci této textilie
nedojde k uspeSnému odstinéni signalu elektronického klice. Divodem je opét téméet

nulova hodnota efektivity stinéni SE u této textilie, ktera byla namétena pfi frekvenci o

velikosti 434 MHz.
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6.3 Vzorek ¢. 3 — tkanina Bojan

Zde se jedna o antistatickou tkaninu urcenou pro stinéni elektromagnetickych poli, ktera je
tkand v husté dostavené keprové vazbé se stiidou 2/1. Materidlové slozeni této tkaniny je:
59 % polyester / 31 % bavlna / 10 % kov. Kovovou slozku zde tvofi staplova vlakna
z nerezové oceli. Po vzhledové strance jde o lehce prisvitnou, jednobarevnou tkaninu
tuz§iho omaku s jemnym diagonalnim fadkovanim, které je typické pro keprovou vazbu viz

obrazek 12 [18].

Obrazek 12: Vzorek tkaniny Bojan

Tato tkanina je vyradbéna spolecnosti Sintax a. s. a pouziva se k vyrobé pracovnich a
ochrannych odévl [18]. Na obrazku 13 je uvedena tabulka, kterd je soucéasti materidlového
listu této tkaniny. V této tabulce jsou zaznamenany naméiené hodnoty vSech velicin

méfenych u této tkaniny spole¢né s normami, kterym podléhaji jednotlivé métici metody.

UKAZATEL JEDNOTKA |HODNOTA |ZKUSEBNIMETODA
Site m 1,50 ¢SN EN 1773
cm + 2 CSN 803014
0sSnova R 39+ 3% =
Dostava dtek em 2+ 39 CSN EN 1049-2
Vazba kepr 2/1 CSN 800020
Ploina hmotnost g.m‘2 190 CSN EN 12127
osnova 1000 -
Pevnost v tahu ditek N 500 CSN EN 13934-1
Povrchovy mérny odpor Q 10 CSN EN 1149-1
Stinici acinnost
pii frekvencich 0,5 - 1,5 GHz B »-30 A?TDM 493599
Zména rozméri pranim osnova -3 CSN EN 25077
60°C P itk % 3 CSN EN IS0 3759
€ CSN EN 26330

Obrazek 13: Hodnoty mérenych velicin u vzorku ¢. 3 [18]
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Na obrazku 14 je znazornén prabéh méfeni elektromagnetického stinéni vzorku €. 3, ktery
se oproti dvéma predchozim meéfenim této veliiny lisi hlavné tim, ze hodnoty efektivity
stinéni SE zde postupné rostou se zvysujici se frekvenci. Nejvyssi hodnoty efektivity stinéni
(cca 33 dB) vzorek €. 3 dosahl pfi frekvenci cca 1325 MHz. Primérna hodnota SE pak u
tohoto vzorku ¢ini 17,62 dB, coz je o néco méné, nez udava vyrobce v materidlovém listu
viz obrazek 11. Dlivodem této odliSnosti je, zZe pii méfeni hodnot efektivity stinéni, které

jsou uvedeny na obrazku 11, byl pouzit jiny méfici rozsah nez u tohoto métent.

Elektromagnetické stinéni vzorku €. 3

35

0 200 400 600 800 1000 1200 1400 1600
f [MHzZ]

Obrézek 14: Priibéh méreni elektromagnetického stinéni vzorku ¢. 3

Efektivita stinéni SE tkaniny Bojan dosahuje pii frekvenci o velikosti 434 MHz hodnoty cca
23 dB. To je mnohem vice nez u ptedchozich dvou textilii, coz zcela nepochybné souvisi
s materidlovym slozenim této tkaniny viz pfedchozi strana. Stale se vSak jedna o pomérné
nizkou hodnotu SE, ktera pravdépodobné nebude stacit na odstinéni signalu elektronického

klice.
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6.4 Vzorek . 4 — tkanina s elektricky vodivou mrizkou

Tento vzorek obsahuje elektricky vodivou miizku o velikosti 5 x 5 mm. Materialové slozeni
vzorku je: 90 % PP/ 10 % SS+100 % CO. Jako nevodiva matrice je zde pouzita jednobarevna
tkanina s tuzSim omakem (z Cisté baviny) tkana v keprové vazbé se sttidou 2/2, pro kterou

je charakteristické jemné Sikmé fadkovani [17, 18].

Obrdzek 15: Vzorek tkaniny s elektricky vodivou mrizkou

V tabulce 5 jsou zapsany naméfené hodnoty vSech veli¢in méfenych u této tkaniny,

které uvadi Ing. Veronika Safarova ve své disertacni praci [2].

Tabulka 5: Hodnoty namérenych velicin u vzorku ¢. 4 [2]

Mérena veli¢ina Naméiena hodnota Jednotka velic¢iny
Tloust’ka textilie 0,83 mm
Plos$na hmotnost 221,26 g/m2
Dostava osnovnich niti 20 niti/10 mm
Dostava tutkovych niti 19 niti/10 mm
Jemnost pfizi tvoricich elektricky
) o 50 tex
nevodivou matrici
Jemnost piizi tvoficich elektricky
50 tex

vodivou miizku
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Prib¢éh méfeni elektromagnetického stinéni této textilie, ktery je zobrazen na obrazku 16,
je podobny jako u vzorku €. 3 viz obrazek 12, protoze zde také dochazi k riistu hodnot
efektivity stinéni SE se zvySujicimi se hodnotami frekvence. NejvyS$si hodnotu efektivity
stinéni (cca 17 dB) méla tato textilie pii frekvenci cca 1330 MHz. Priimérna hodnota SE u

tohoto textilniho vzorku je poté 7,58 dB.

Elektromagnetické stinéni vzorku €. 4
18
16

14

SE [dB]

0 200 400 600 800 1000 1200 1400 1600
f [MHz]

Obrazek 16: Priubeh méreni elektromagnetického stinéni vzorku ¢. 4

Pti  frekvenci 434 MHz, kterou vykazuje vysila¢ umistény v dalkovém
ovladani elektronického klice, je naméfena hodnota efektivity stinéni SE tohoto vzorku cca
8 dB, coz znamend, ze se s pouzitim této textilie pravdépodobné nepodaii odstinit signal

elektronického klice, nebot’ se jedna o velmi malou hodnotu efektivity stinéni.
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6.5 Vzorek ¢. 5 — tkanina povrstvena elektricky vodivym

polymerem

Jako substrat je zde pouzita jednobarevnd tkanina s tuzSim omakem, ktera je vyrobena
z Cistého polyesteru. Vazbou této tkaniny je platno. Tkanina je povrstvena elektricky
vodivym polypyrrolem. NanaSeni vrstvy vodivého polymeru pyrrolu na substrat probih4, jak
uvadi Ing. Veronika Safatova [2], s pomoci metody in-situ. Pro toto nanageni byla pouzita
ocelova patrona o objemu 150 ml klimatizovanana 15 °C, do které byl vlozen vzorek ptedem

vyprany v acetonu.

V dalsim kroku bylo do patrony ptidano 0,1 g Spolionu 8, ktery byl vyuzit hlavné z diivodu
leps$i smacivosti a rychlej$i absorpci pyrrolu. Nasledné byla patrona uzaviena a smés
promichana. Dale bylo pfidano pozadované mnozstvi pyrrolu a poté byla patrona opét
uzaviena, promichana a ponechdna 10 minut v klidu. Mezitim byla do smési chloridu
zelezitého a pTSA ptidana klimatizovana destilovana voda. Tato smés byla nasledné ptidana

do patrony a opét promichana [18].

Na zavér byla patrona doplnéna az po okraj klimatizovanou destilovanou vodou a poté byla
opatfena potravinaiskou folii, gumickou a vlozena do klimatizované 14zn¢ o teploté 15 °C.
V této lazni zlstala po dobu 8 hodin, pti ¢emz kazdé dv€ hodiny dochazelo pravidelné
k jejimu promichani. Po uplynuti této doby byl textilni vzorek vyjmut z patrony a poté byl
proplachnut vodou. SuSeni vzorku probihalo pfi teploté 22°C. Na obrazku 17 je zobrazen
vzhled tohoto textilniho vzorku a lze si zde snadno povSimnout svétlych skvrn na cerném

povrchu tkaniny, které¢ byly zptsobeny pouhym dotykem, z ¢ehoz plyne, ze tkanina ma

slabou odolnost vii¢i odéru [16].

Obréazek 17: Vzorek tkaniny povrstvené elektricky vodivym polymerem
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Tabulka ¢islo 6 zobrazuje jednotlivé namétené veli¢iny vzorku €. 5.

Tabulka 6: Slozeni polymeracni lazné vzorku ¢. 5

Pouzita chemicka latka Pouzité mnoZstvi
Pyrrol [ml]. 0,9
Chlorid Zelezity [g]. 4,5
PTSA [g]. 2,7
Spolion [g]. 0,1

V tabulce 7 jsou zapsany naméfené hodnoty vsech veli¢in métenych u tohoto textilniho

vzorku, které uvedla Ing. Veronika Safafova v diserta¢ni praci [2].

Tabulka 7: Hodnoty merenych velic¢in u vzorku ¢. 5

Mérena veli¢ina Namérena hodnota Jednotka veliciny

Tloustka textilie 0,48 mm

Plosna hmotnost 175,80 g/m2
Dostava osnovnich niti 25 niti/10 mm
Dostava utkovych niti 22 niti/10 mm
Jemnost osnovnich niti 35 tex
Jemnost utkovych niti 35 tex

Obrazek 18 obsahuje udaje o porozité této tkaniny, které byly rovnéz pouzity v praci Ing.

Veroniky Safaiové [2].

Plocha poru 4 TR
el e oina
_ [pum’] _2 Pocet porii n [-] porozita [%]
X G
11882 | 49475 160 1,88

Obrazek 18: Porozita vzorku ¢. 5 [2]
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Na obrazku 19 je zobrazen graf elektromagnetického stinéni textilnitho vzorku ¢. 5,
ze kterého je zfejmé, Ze v prubéhu méfeni dochazelo jen k mirnym vykyvim hodnot
efektivity stinéni SE tohoto vzorku v zavislosti na hodnotach frekvence. Nejvyssi hodnotu
efektivity stinéni (cca 9,3 dB) mél vzorek pfi frekvenci témét 1400 MHz. Primérna hodnota

SE tohoto vzorku €. 5 je 8,79 dB.

Elektromagnetickée stinéni vzorku €. 5
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Obrazek 19: Priibéh méreni elektromagnetického stinéni vzorku ¢. 5

Lze ptedpokladat, stejn¢ jako u ptedchoziho vzorku, Ze s pomoci této textilie nedojde

k uspésnému odstinéni signalu elektronického kli¢e. Divodem tohoto pfedpokladu jsou
nizké hodnoty efektivity stinéni SE této textilie (cca 8,2 dB), které byly naméteny pii
frekvenci 434 MHz.
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6.6 Vzorek . 6 — tkanina s elektricky vodivou mrizkou

obsahujici vlakna x-static

Vzorek obsahuje elektricky vodivou miizku o rozmérech 3 x 3 mm, ktera je tvofena piizemi
z nekonecného vlakna x-static, cozZ je stiibrem 99,9 % pokovené vlakno. Jednobarevna
matrice s tuz§im omakem je vyrobena z Cistého polyesteru s pouzitim husté dostavené

platnové vazby [16]. Na obrazku 19 je zobrazen vzhled této tkaniny.

L.

PTER

Obrdzek 20: Vzorek tkaniny s elektricky vodivou mrizkou obsahujici vidkna x-static

V tabulce nize jsou obsazeny naméfené hodnoty vSech veli¢in méfenych u tohoto textilniho

vzorku.

Tabulka 8: Hodnoty mérenych velicin u vzorku ¢. 6

Mérena veli¢ina Namérena hodnota Jednotka veli¢iny
Tloustka textilie 0,38 mm
Plo$na hmotnost 109,10 g/m2
Dostava osnovnich niti 40 niti/10 mm
Dostava utkovych niti 20 niti/10 mm
Jemnost vodivych ptizi v osnoveé 270 tex
Jemnost vodivych ptizi v atku 270 tex
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Na obrazku 21 je zndzornén priib&h méfeni elektromagnetického stinéni vzorku ¢&. 6.
Nejvyssi hodnoty efektivity stinéni (cca 45 dB) dosahl tento vzorek jiz pti frekvenci cca 30
MHz. Poté uz hodnoty SE postupné klesaly se zvySujici se frekvenci. Primérma hodnota

efektivity stinéni tohoto textilniho vzorku je 35,6 dB.

Elektromagnetickée stinéni vzorku €. 6
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Obrazek 21: Pribéh méreni elektromagnetického stinéni vzorku ¢. 6
Pti frekvenci o velikosti 434 MHz dosahuje efektivita stinéni SE tohoto textilniho vzorku
cca 36 dB, coz je pomérné vysokd hodnota v porovnani s ostatnimi vzorky. Lze tedy

predpokladat, ze tento vzorek by mohl byt uspésny pii pokusech o odstinéni signalu

elektronického klice.
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6.7 Vzorek €. 7 — pokovena tkanina

Tento vzorek se vyznacuje jemnym omakem a jednobarevnym lesklym povrchem, ktery je
lehce prisvitny. Jedna se o pokovenou tkaninu nizké plosné hmotnosti, ktera je tkana v husté
dostavené platnové vazbé. Kovovou vrstvu tkaniny tvoii slitina Alpaka, coz je bilé slitina

médi, niklu, zinku a pfipadné¢ dalSich kovt.

Z obrazku 22, na némz je zobrazen vzhled tohoto textilniho vzorku, je patrné, ze se jedné o
tkaninu ripstop, ktera je charakteristicka strukturou uskupenou do malych ¢tvercti tvofenych

nitémi vetsi tlouStky. Ripstop se nejcasteji vyrabi z polyesteru nebo polyamidu [54].

Obrazek 22: Vzorek pokovené tkaniny

V tabulce 9 jsou zaznamenany namétené hodnoty vSech veli¢in, které byly méteny u této

pokovené tkaniny.

Tabulka 9: Hodnoty mérenych velicin u vzorku ¢. 7

Mérena velic¢ina Naméfena hodnota Jednotka veli¢iny
Tloustka textilie 0,1 mm
Plosna hmotnost 93,7 g/m2
Dostava osnovnich niti 40 niti/10 mm
Dostava utkovych niti 20 niti/10 mm
Tloust’ka kovové vrstvy 3,07 pm
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Na obrazku 23 je zachycen mikroskopicky snimek pficného fezu této pokovené tkaniny,

ktery byl podroben obrazové analyze NIS-Elements AR 2.30 kviili méfeni tloustky kovové

vrstvy pokryvajici tuto tkaninu [11].

Obrazek 23: Meéreni tloustky kovové vrstvy vzorku ¢. 7

Spektrum materidlového slozZeni kovové vrstvy vzorku €. 7, které bylo zjiStovano pomoci
metody Rentgenové fluorescence (XRF), jejiz princip je podrobné popsan v kapitole 5.1.3
Analyza materialového sloZeni kovové vrstvy textilie, je zobrazeno na obrazku 24. Z tohoto

spektra lze snadno vycist, Ze kovova vrstva tkaniny je tvofena z nejveétsi ¢asti meédi.

Obrazek 24: Analyza materialového slozZeni kovové vrstvy pokryvajici vzorek ¢. 7
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Na obrazku 25 je zobrazen graf elektromagnetického stinéni textilniho vzorku ¢. 7,
ze kterého 1ze vycist, Ze s rostouci frekvenci v pribéhu méteni nedochazelo k zadnym
vyraznym vykyvim hodnot efektivity stinéni SE tohoto vzorku. Nejvyssi hodnota efektivity
stinéni (cca 86 dB) vzorku ¢. 7 byla zaznamendana pfti frekvenci téméi 1420 MHz. Primérna

hodnota efektivity stinéni vzorku €. 7 ¢ini 69,59 dB.
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Obrazek 25: Pritbeh méreni elektromagnetického stinéni vzorku ¢. 7

Pti frekvenci 434 MHz byla naméfena hodnota efektivity stinéni pokovené tkaniny o
velikosti cca 59,4 dB. Tato hodnota je mnohem vys$si nez u vSech ostatnich vzorki a 1ze tedy
predpokladat, Ze tato pokovend tkanina pravdépodobné¢ dokdze odstinit signal

elektronického klice.
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6.8 Vzorek ¢. 8 — tkanina s elektricky vodivou mrizkou

obsahujici uhlik

Soucasti této tkaniny je elektricky vodivd miizka s rozméry 5 x 5 mm, kterd je tvofena
uhlikem povrstvenym hedvabim. Jako nevodivéa matrice je zde pouZita jednobarevna tkanina
tuz§iho omaku, ktera je vyrobena z €istého polyesteru. Vazbou této tkaniny je tfivazny kepr,

pro ktery je charakteristické jemné diagonélni fadkovani viz obréazek 26 [16].

Obrazek 26: Vzorek tkaniny s elektricky vodivou mrizkou obsahujici uhlik

V tabulce 10 jsou zaznamendny namétené hodnoty vSech veli€in, které byly métfeny u tohoto

textilniho vzorku.

Tabulka 10: Hodnoty mérenych velicin u vzorku ¢. 8

Mérena velic¢ina Naméfena hodnota | Jednotka veli¢iny
Tloustka textilie 0,4 mm
Plo$na hmotnost 197,2 g/m2
Dostava osnovnich niti 26 niti/10 mm
Dostava utkovych niti 20 niti/10 mm
Jemnost vodivych ptizi v osnoveé 20 tex
Jemnost vodivych ptizi v utku 20 tex
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Z grafu elektromagnetického stinéni vzorku €. 8 viz obrazek 27 je ziejmé, ze nejvyssi
hodnotu efektivity stinéni SE (cca 4,4 dB) mél tento vzorek jiz pti frekvenci o velikosti cca
30 MHz. Po zvySeni této frekvence vSak doslo ke znatelnému poklesu hodnot SE, které se
po prekroceni frekvence nad hodnotu 250 MHz pohybovaly uz pouze v intervalu

od 0 do 0,5 dB. Primérné hodnota efektivity stinéni vzorku €. 8. je 2,44 dB.

Elektromagnetickée stinéni vzorku €. 8
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Obrazek 27: Pribéh méreni elektromagnetického stinéni vzorku ¢. 8
Nameétena hodnota SE textilniho vzorku je pfi frekvenci 434 MHz velice nizk4 (cca 0,2 dB),

coz znamena, ze s nejvetsi pravdépodobnosti bude vzorek ¢. 8 pii pokusu o odstinéni signalu

elektronického kli¢e neuspesny.
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6.9 Vzorek €. 9 — netkana pokovena textilie

Jako substrat k pokoveni byla zvolena netkana textilie nesouci obchodni oznaceni MILIFE,
kterd je vyrobena z velmi jemnych polyesterovych vldken o priméru pouze 10 um. Diky
nizké tloustce a vysoké porozité se tato textilie dokaze piizpasobit riznym podminkam
(napf. laminaci s riznymi materidly) [2]. Z hlediska struktury je tato textilie vhodna pro
povrchové pokovovani, nebot’ se sklada z husté sité velmi jemnych termoplasticky pojenych

monofild. Z obrazku 27 je zfejmé, Ze tato textilie byla pokovena médi [16].

M¢édéni této netkané textilie probihalo prostfednictvim oxida¢né redukéni reakci komplexu
meédi s formaldehydem na katalyticky vylouceném stiibfe. Médici lazeit se skladala
z 8% vinanu sodno-draselného a 5% siranu méd'natého. Vysledkem této reakce je vinan

méd’naty komplex, ktery je stabilni v alkalickém prostiedi NaOH a reaguje s formaldehydem

na kyselinu mravenci a méd’ [2].

Obrdzek 28: Vzorek netkané pokovené textilie

Tabulka 11 obsahuje namétené hodnoty vSech veli¢in, které byly méfeny u vzorku €. 9.

Tabulka 11: Hodnoty merenych velicin u vzorku ¢. 9

Mérena veli¢ina Namérena hodnota Jednotka veliciny
Tloustka textilie 0,12 mm
Plos$na hmotnost 49,7 g/m2
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Pribéh méteni elektromagnetického stinéni vzorku €. 9 je zachycen na obrazku 29. Nejvyssi
hodnoty efektivity stinéni (cca 63 dB) dosahl tento vzorek jiz pfi frekvenci o velikosti cca
110 MHz. Je ziejmé, Ze se zvySujici se frekvenci v pribéhu méfeni hodnoty SE postupné

klesaly. Primérna hodnota efektivity stinéni tohoto textilniho vzorku je 57,9 dB.
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Obrazek 29: Pribéh méreni elektromagnetického stinéni vzorku ¢. 9

Pti frekvenci 434 MHz byla namétena hodnota efektivity stinéni netkané pokovené textilie
o velikosti cca 59,3 dB, coz je téméf stejnd hodnota jako u vzorku €. 7. Tato hodnota je

mnohem vys$$i nez u vétSiny ostatnich vzorkil a lze tedy predpokladat, ze tato textilie

pravdépodobné dokaZe odstinit signal elektronického klice.
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7 Testovani odstinéni signalu elektronického klice

V této kapitole je popsdn zplsob, jakym bylo provedeno testovani specifikovanych
textilnich vzorkt na elektronickém kli¢i s cilem odstinit jeho signal. Zaroven jsou v této

kapitole také uvedeny a vyhodnoceny vysledky tohoto testovani.

7.1 Prubéh testovani

Prvnim testovanym vzorkem byla, s cilem zjistit, zda je odstinéni signalu elektronického
klice proveditelné, neporézni hlinikova folie s tloustkou 0,01 mm a plosnou hmotnosti
24,5 g/mz, ktera je urena pro potravinarské ucely. Hodnota efektivity stinéni této folie pfi

frekvenci 434 MHz ¢ini cca 87 dB zdro;.

Pti testovani byl kli¢ nejprve dikladné obalen jednou vrstvou hlinikové folie a nasledné
doslo k 10 pokustim o odemdceni automobilu ze vzdalenosti maximaln¢ 1 m od jeho dvefi.
Hlinikova folie pfi testovani proveditelnosti odstinéni elektronického kli¢e dosahla 100%
uspésnosti. Pokud by vSak doslo k netispésnému odstinéni signalu klice s pomoci jedné
vrstvy této folie, pak by se postup méteni opakoval pro dv€ vrstvy. Maximalné 1ze na klici
testovat 3 vrstvy u kazdého vzorku. Stejnym zptisobem jako u hlinikové folie poté probihalo

testovani na textilnich vzorcich.

7.2 Zhodnoceni vysledku

V rdmci testovani odstinéni signalu elektronického klice byly uspésné pouze dva vzorky.
Vsechny zbylé vzorky mély i pii pouziti 3 vrstev Kk obaleni kli¢e nulovou uspé&Snost.
Kompletni vysledky méteni vSech testovanych vzorkt jsou k nalezeni v ptiloze A této prace.
Prvnim Gisp&§nym vzorkem v testovani byl vzorek &. 7 — pokovena tkanina. Usp&snost tohoto
vzorku pfi testovani byla predikovana hlavné€ z divodu materidlového slozeni jeho kovové
vrstvy. Mezi vyhody tohoto vzorku patii naptiklad jeho vysoka pevnost, ke které pfispiva 1
fakt, Ze se jedna o tkaninu ripstop [54]. DalSimi vyhodami, které je nutné u tohoto vzorku
uvest, jsou: stalost kovové vrstvy, dobré odolnost proti odéru, jemny omak a esteticky vzhled

povrchu vzorku. Jednou z nevyhod vzorku €. 7 je urcité obsazeni niklu v jeho kovové vrstve,
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ktery ptedstavuje zaté€z pro zivotni prostiedi. Dale mezi nevyhody patii i jeho vysoka
pofizovaci cena, kterd se pohybuje v rozmezi 15 az 30 eur za 1 m2, a slozita technologie

vyroby.

Druhym a zaroven poslednim tspésnym vzorkem byl vzorek ¢. 9 — netkana pokovena
textilie. Stejné jako u vzorku ¢. 7 byl Gspéch této textilie pfi testovani predikovan hlavné
z diivodu materiadlového slozeni, protoze k pokoveni tohoto vzorku byla pouzita méd’. Mezi
hlavni vyhody této netkané textilie patii napiiklad rychlost vyroby substratu, pti které
odpada prvotni vyroba vladken spole¢né s konverzi na jejich plosny utvar. Vyhody této
textilie oproti vzorku €. 7 jsou: jednodussi technologie vyroby a dostupnéjsi cena, ktera se
pohybuje v rozmezi 8,5 az 9,5 eur za plochu 1 x 1,1 m. Tato textilie také nepiedstavuje
takovou zatéz pro Zivotni prostiedi jako nikl, ktery je obsazen v kovové vrstvé vzorku €. 7.
Mezi nevyhody tohoto vzorku patii naptiklad hrozba oxidace médi na povrchu textilie, ostry

omak, neesteticky vzhled a nizsi odolnost vi¢i odéru [2].

7.3 Navrh opatreni proti hrozbé zneuziti elektronického klice

V této ¢asti prace je uveden navrh opatieni proti tzv. relay attacku, o kterém je pojednano
v prvni kapitole. Navrh tohoto opatieni vznikl na zdklad¢ ziskanych informaci ohledné
elektromagnetického stinéni, coz je jedna ze specialnich vlastnosti elektricky vodivych

textilnich materiald, kterym je v€novana ¢tvrtd kapitola.

V prvni kapitole bylo zji§téno, Ze moznym feSenim, jak ochranit elektronicky kli¢ pfed timto
druhem ttoku, je pouzdro fungujici na principu Faradayovy klece. Funk¢ni stranku tohoto
pouzdra zajisti blize specifikovana elektricky vodiva textilie, ktera byla ispésna pii testovani
odstinéni signalu elektronického klice. Vzhledem k moznosti vybéru mezi dvéma takovymi
textiliemi, bylo o vybéru rozhodnuto na zakladé porovnani dostupnosti jejich ceny, sloZitosti
a rychlosti jejich vyroby, dopadu na zivotni prostedi a jejich uzitnych vlastnosti. Z tohoto
duvodu byl pro navrh pouzdra zvolen vzorek ¢. 9 — netkand pokovena textilie. Vlastnosti

této textilie v téchto ohledech totiz splituji dokonale vSechna oc¢ekavani [2].
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7.4 Modelovy navrh pouzdra

V programu SolidWorks byl autorem prace vytvofen modelovy navrh pouzdra viz obrazek
30, na kterém jsou uvedeny i ur¢ité rozmery, které jsou dulezité proto, aby se do pouzdra
dokazal testovany kli¢ bez problému vejit viz rozméry klice v paté kapitole. Na tomto
obrazku je také uvedeno, jakym zptisobem by pouzdro mohlo byt zhotoveno spolu s moznym
zplisobem uzavirani pouzdra, které bylo navrzeno tak, aby co mozna nejvice utésiiovalo

kapsu pro klic.

suchy zip spojeny s pouzdrem 1. hibetovy Sev, 500 obnitkovaci

?;(;;;’d obnitkovaciho stehu steh (po celém obvodu pouzdra)

1. hibetovy fev, 500

obnitkovaci steh

suchy zip spojeny s pouzdrem pomoci
obnitkovaciho stehu (500)

zavirani /
pouzdra

75,00

50.00

[mm]
Obréazek 30: Modelovy navrh pouzdra

Co se ty¢e vybéru vhodného materidlu pro tento modelovy ptiklad pouzdra, tak byla zvolena
husté tkanina tkana v keprové nebo platnové vazbé, ktera je vyrobena z Cistého polyesteru.

Diivodem tohoto vybéru jsou tyto jeji vlastnosti:
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e vyborna odolnost vici odéru,

e vysoka pevnost,

e nemackavost materialu,

e vysokd odolnost vii¢i mikroorganismim,

e vod¢odolnost [50].

Na obrazku 31 je zobrazen fez modelového navrhu pouzdra, kde je vidét, Zze vzorek €. 9,
ktery tvoii stinici slozku elektromagnetického pole, je laminovan mezi dvéma vrstvami
polyesterovych tkanin. Laminace vzorku €. 9 v tomto ndvrhu prob¢hla s pouzitim suchého
pojiva (lepidla). Jednou z vyse uvedenych vyhod vzorku €. 9 je, Ze diky nizké tloust'ce a
vysoké porozité je tento material vhodny k laminaci s riznymi materialy. Tato vyhoda je
vV tomto navrhu zpiisobu vyroby pouzdra zahrnuta také kvili eliminaci nékterych
negativnich vlastnosti této pokovené netkané textilie. Protoze diky laminaci dojde ke
schovani této textilie do trob pouzdra a jeho budouci uzivatel jiz nebude moci vnimat ostry

omak nebo nepfili§ hezky vzhled vzorku €. 9.

[mm]

30,00

vsrtva polyesterové
tkaniny

suché pojivo - lepidlo

. suchy zip

textilni vzorek ¢. 9 -
pokovena tkanina B-B

Obréazek 31: Modelovy navrh pouzdra — pohled v Fezu
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Z.aveér

Hlavnim cilem prace bylo navrhnout a ovéfit funkCnost opatfeni proti hrozbé zneuziti
elektronického kli¢e k automobilu, ktery je vybaven technologii KESSY. V préci byl
detailn€é popsan zptisob, kterym je v soucasné dobé€ elektronicky kli¢ nejcastéji zneuzivan.
Popsany byly také vSechny jiZz existujici zplisoby ochrany pfed timto typem utoku. Po
porovnani kladnych a zapornych stranek vSech téchto existujicich zplisobii ochrany, bylo
shledano, Zze nejvhodné&jsi volbou pro ochranu klice bude pouzdro fungujici na principu

Faradayovy klece.

Byly studovany vlastnosti vSech typt textilnich vlaken se zvySenou elektrickou vodivosti,
ze kterych bylo posléze vybrano celkem 9 vzorkd k testovani odstinéni signélu
elektronického kli¢e. Tyto vzorky byly pied testovanim v praci blize specifikovany s pomoci
Vv praci uvedenych méficich metod. Doslo také k méfeni efektivity stinéni u vybranych
vzorki, U kterych byla nasledné predikovana pravdépodobnost UspéSného testovani

odstinéni signalu elektronického klice.

Pti zpracovani této bakalarské prace bylo zjisténo, ze pokovené textile dosahuji vysSich
hodnot efektivity stinéni nez ostatni typy elektricky vodivych vlaken, ¢ehoz bylo vyuzito pfi

navrhu pouzdra na elektronicky kli¢.

V ramci vlastniho vyzkumu bylo provedeno testovani elektronického klice s t€émito deviti
specifikovanymi textilnimi vzorky. Testovani bylo tspé$né u dvou vzorkt textilii a nasledné
byl vybran jeden vzorek, jako funkéni ¢ast navrhu pouzdra. Navrh pouzdra byl v préaci
detailn€ zpracovan jak po obrazové, tak po teoretické strance, kde bylo navrZzeno materidlové
slozeni pouzdra a doporuceny zpusob jeho vyroby. 3Dmodel pouzdra byl vyhotoven

Vv programu SolidWorks. Hlavni cil této prace byl timto navrZzenim splnén.
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Seznam priloh

Ptiloha A: testovani odstinéni signalu elektromagnetického klice s pouzitim textilnich
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Testovani odstinéni signalu elektronického klice s pouZitim textilnich vzorki

Cislo vzorku | Pouzité vrstvy vzorki | 1.pokus | 2.pokus | 3.pokus | 4.pokus | 5.pokus | 6.pokus | 7.pokus | 8. pokus | 9.pokus | 10.pokus
1 vistva NEUSPECH [NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH |NEUSPECH |[NEUSPECH |[NEUSPECH |NEUSPECH |[NEUSPECH
1 2 vistvy NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH |[NEUSPECH [NEUSPECH |[NEUSPECH |[NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
1 vrstva NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |[NEUSPECH |NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH
2 2 vistvy NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH |[NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH |[NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
1 vrstva NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |[NEUSPECH |NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH
3 2 vistvy NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH |[NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH |[NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
1 vrstva NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
4 2 vrstvy NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
1 vrstva NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
5 2 vrstvy NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
1 vstva NEUSPECH [NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH
6 2 vrstvy NEUSPECH |NEUSPECH [NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |[NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
7 1 vrstva USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH
1 vistva NEUSPECH [NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH |[NEUSPECH |NEUSPECH |NEUSPECH |[NEUSPECH
8 2 vrstvy NEUSPECH |NEUSPECH |[NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
3 vrstvy NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH |NEUSPECH [NEUSPECH |NEUSPECH |NEUSPECH
9 1 vrstva USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH | USPECH
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