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Abstrakt

Prace se nejdiive zabyva analyzou soucasnych metod detekce anomalii a bezpecnostnich
incidenttt v DNS provozu. Pozdéji jsou v praci navrzeny obfuska¢ni techniky, pomoci kterych
je mozné obejit soucasnou anoméalni detekci v DNS. Pro implementac¢ni ¢ast prace byly
vybrany ttoky zneuzivajici DNS protokol na tunelovani jiné sifové komunikace - konkrétné
bylo uvazovano vyuziti tunelovani pro fizeni a kontrolu botnetu. Hlavnim cilem prace je
poukézat na nutnost objevovani novych piistupti pro detekci anomadlii a bezpeénostnich
incidenttt v DNS provozu.

Abstract

The work analyze current detection methods of anomalies and security incidents in DNS
traffic, and than design new obfuscation techniques which are capable of evading anomaly
detection. Network attacks, exploiting the DNS protocol for tunneling of other network
traffic, were selected for implementation part of the work. Control of botnet is considered
as malicious application of tunneling through the DNS protocol. The main result of the
work is to emphasize the necessity of discovering new detection principles of anomalies and
security incidents in DNS traffic.
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Kapitola 1

Uvod

Obor bezpecnost sitové komunikace vznikl téméf soucasné jako sama sitova komunikace.
Jiz od zac¢atku spolu soupefi bezpecnostni experti s ito¢niky, ktefi na sitovou infrastruk-
turu utodi zpravidla pro svilj profit. Nejcastéji je nové bezpecnostni opatieni zavedeno az
po jeho detekci. Jinym pristupem je zkoumani slabin a anomalii v zavedenych postupech
a protokolech a predchéazeni tak itokum, neboli pokouset se premyslet jako to¢nik. Prave
tento pristup byl zvolen pro vypracovani této diplomové préce, kterd se vénuje jedné z ¢asti
sitové komunikace. Touto komunikaci je DNS provoz.

DNS komunikace je jednou z nejméné monitorovanych a typicky stav je, ze IDS a Fi-
rewally propoustéji komunikaci obousmérné bez kontroly. Na druhou stranu velké mnozstvi
sitovych sluzeb zacind pravé DNS komunikaci a jeji vyuziti pro nelegitimni tcely je stéle
na vzestupu.

Jednou z metod pouzivanou utocniky je obfuskace zlomyslného provozu. Obfuskace
v kontextu této prace znamend zamaskovani priznakt skodlivé komunikace takovym zpt-
sobem, aby vypadala jako legitimni komunikace. Obfuskace muze probihat na trovni sitové
komunikace bez ohledu na aplika¢ni protokol, ale i na drovni analyzy obsahu aplika¢nich
dat sluzby DNS.

1.1 Cil prace

Hlavni naplni této prace je analyza metod pro detekci anomalii a bezpec¢nostnich incidentt
v DNS provozu. Na zakladé analjzy metod jsou navrzeny obfuskacni techniky pro vybrané
metody detekce. Dalsim krokem je vytvoreni automatizovaného nastroje vyuzivajiciho na-
vrzené obfuskace a otestovani implementovaného nastroje. Cilem prace je odhaleni slabin ve
stavajicich metodach pro detekci anomalii a bezpecnostnich incidentti v DNS provozu, které
mohou byt v budoucnu vyuzivany toc¢niky, pfipadné jiz vyuzivany jsou. Obejiti detekénich
metod poukéze na potfebu hledat univerzalnéjsi zptisoby detekce ttoki.

1.2 Struktura prace

V prvni ¢asti prace je popsana sluzba DNS, anomalie a bezpecnostni incidenty tykajici se
této sluzby a metody detekce popsanych anomadlii a bezpecnostnich incidentti. Dalsi kapi-
tola popisuje infrastrukturu botnetu, na jehoz fizeni a kontrolu je zaméfen navrh obfuskaci.
Poté je popsan navrh protokolu pro fizeni botnetu, ktery slouzi pro otestovani navrzenych
obfuskaci. V dalsi kapitole jsou identifikovana pole DNS protokolu, kterd jsou vhodna pro



vyuziti pfi navrhu obfuskaci a v dalsi kapitole jsou popsany zpusoby zakédovani protokolu
pro Fizeni botnetu do identifikovanych poli. Nasledujici kapitola popisuje implementaci auto-
matického nastroje. V posledni kapitole je uveden zptisob testovani, vyhodnoceni testovani
a jsou uvedena piipadnd rozsifeni.



Kapitola 2

Systém DNS

DNS, neboli Domain Name System, je hiearchicky systém doménovych jmen. Hlavnim
divodem vzniku je pfevod doménovych jmen na IP adresy a opac¢né. Dnes ma DNS vice jak
30 riznych typi zdznamu. Piikladem jsou zédznamy typu A pro pieklad doménovych jmen
na IPv4 adresy, CNAME pro nastaveni aliasu pro jiny doménovy nazev, MX pro emailové
servery, nebo AAAA ziznamy pro pievod doménovych jmen na IPv6 adresy. Systém DNS
se sklada ze t¥i zakladnich ¢asti, jez jsou resolver, DNS protokol a DNS servery. Kazda c¢ast
je popsana v nasledujici kapitole.

2.1 Vyuziti DNS

Pokud néjaky bod v internetové siti chce komunikovat s dalsim bodem, musi znat jeho IP
adresu. Tyto adresy jsou pro lidi ¢asto tézko zapamatovatelné a proto byl vymyslen DNS
systém, ktery poskytuje mapovani IP adres na doménova jména, ktera jsou lépe zapamato-
vatelna. Pokud je vSak néktery bod v siti identifikovan doménovym jménem, musi nejprve
probéhnout preklad doménového jména na IP adresu. Preklad mé na starost resolver.

info.pvt.net

N 3. Navazani spojeni
=

Obrazek 2.1: DNS rezoluce [24]



2.2 Resolver

Resolver je klient, ktery se dotazuje doménového serveru. Jeho ¢innost je naznacena na
obrazku 2.1. Databaze doménovych jmen je celosvétove distribuovana a nejblizsi doménovy
server nemusi znat odpovéd. V takovém piipadé server spolupracuje s dalsimi servery na
ziskani odpovédi. Typ spoluprace se déli na iterativni nebo rekurzivni zpracovani.

2.2.1 Iterativni zpracovani

P1i iterativnim zpracovani dotazii vraci kazdy spolupracujici server nejlepsi moznou od-
povéd. Dotazovany server pokracuje v hleddni odpovédi na jednom z vracenych servert,
piipadné vraci odpovéd prii uspésném vyhleddni na jednom ze spolupracujicich serverti.
Na obrazku 2.2 je uveden piiklad iterativniho dotazu pro preklad doménového jména
test.pipex.cz na IP adresu:

1. Klient posil4d dotaz na nejblizsi doménovy server a ¢ekd na odpoved.

2. Doménovy server hledd odpovéd ve své cache paméti. V paméti jsou jak autorizo-
vana data z databazi na disku dotazovaného serveru, tak i neautorizovana data ze
zpracovani predchozich dotaz.

3. Pokud neni nalezena odpovéd v cache paméti, pfeposle dotaz na kofenovy DNS server,
ktery odpovéd také nezné, a v odpovédi vraci servery spravujici doménu cz.

4. Mistni server se obrati s dotazem na jeden ze serverii spravujicich doménu cz. Odpo-
védi jsou informace o doménovych serverech spravujicich doménu pipex.cz.

5. V dalsim kroku rezoluce je dotaz preposlan na doménovy server spravujici doménu
pipex.cz. Odpovédi jsou IP adresy odpovidajici doménovému jménu test.pipex.cz.

6. Poslednim krokem je ulozeni odpovédi do cache paméti a pfedani odpovédi klientovi.

‘ root ‘
/ !
Mistni ‘ Server ‘
server J z. |
o, jh _-f
2l s N
yl vy o ‘ Server ‘
ipex.cz.

Cache L PP )

W S

Obrazek 2.2: Iterativni zpracovani DNS dotazu [24]



2.2.2 Rekurzivni zpracovani

P1i rekurzivnim zpracovani dotazu se klient dotazuje mistniho doménového serveru, ktery,
v pripadé Ze odpovéd neznd, preposila dotaz kofenovému serveru. Tento server dotaz pre-
posila na dalsi servery. Dotaz se tak postupné dostane az na server spravujici pozadovanou
doménu. Rekurzivni server pfi zpracovani dotazu mutze kontaktovat i nékolik autoritativnich
servertl. Idedlni pro rekurzivni zpracovani by bylo, pokud by rekurzivni servery piijimaly
pozadavky pouze od lokélnich klientti. Bohuzel tomu tak neni, a ¢asto prijimaji vSechny
prichozi pozadavky, které predavaji na dalsi servery podle potreby. Takovéto rekurzivni
servery se nazyvaji open resolvers [34].

=
Tt

Klient 1 Mistni
server

Y

Server
pipex.cz.

®
Q
o
=
@

Obrazek 2.3: Rekurzivni zpracovani dotazu [24]

Na obrazku ¢. 2.3 je uveden priklad rekurzivniho zpracovani dotazu pro preklad domé-
nového jména test.pipex.cz na IP adresu:

1.
2.

6.

Resolver posila dotaz na nejblizsi doménovy server a oc¢ekava odpovéd.

Doménovy server hledd odpovéd ve své cache paméti.

. Pokud nenajde odpovéd na dotaz ve své cache paméti, preposle dotaz na korenovy

DNS server a ocekava odpovéd.

. Kofenovy doménovy server neznd odpovéd a dotaz preposle na jeden ze serveri spra-

vujicich doménu cz. Po preposlani dotazu ¢ekd na odpovéd.

. Doménovy server spravujici doménu cz také neznd odpovéd, ale zné spravce domény

pipex.cz. Pieposle tedy odpovéd a ¢ekd na odpovéd. Doménovy server pro doménu
pipex.cz zné IP adresu a odpovéd odesle zpét.

Poslednim krokem je uloZeni odpovédi do cache paméti.

Doménovy server u iterativniho zpracovani zjisti nejlep$i moznou odpovéd ze své databaze
a tu odesle zpét. V té chvili se veskeré jeho zdroje nutné pro zpracovani uvolni a jsou
k dispozici pro zpracovani dalsich dotazi. Oproti tomu rekurzivni zpracovani je znacné
naro¢né na zdroje doménového serveru. Server ¢eka na odpovédi od doménovych servert,



které jsou postaveny nizeji v doménové hiearchii. Rekurzivni zpracovani tedy neni vhodné
pro kofenové servery.

2.2.3 Autoritativni a neautoritativni odpovéd’

Autoritativni odpovédi poskytuji primarni a sekundéarni doménové servery pro dotazy, na
které maji odpovéd v databazi. Odpovédi, které jsou v cache paméti jsou neautoritativni,
jelikoz jejich platnost mohla byt ukoncena v primarnim serveru.

2.3 DNS protokol

DNS protokol, popsany v RFC 1035 [7], je zalozen na architektufe klient — server. Klient
posila dotaz na server a ten mu odpovida. DNS dotazy a odpovédi se oznacuji jako zpravy.
DNS protokol patii do aplikacni vrstvy a je prenasSen protokoly transportni vrstvy. Pro
pfenos se pouziva jak TCP!, tak UDP? protokol na portu 53. Typické je vyuziti UDP
protokolu pro prenos dotazi a odpovédi, a TCP protokolu pro prenos zénovych soubort
mezi primarnimi a sekundarnimi servery [24]. Ukazka DNS protokolu pro dotaz a odpovéd
je v priloze A.

2.3.1 DNS zprava
Forméat DNS zpravy je nasledujici:
e HEADER - hlavicka DNS zpravy

e QUESTION - sekce s dotazy pro doménovy server

ANSWER - sekce s odpovédmi od doménového serveru

AUTHORITY - zdznamy o autoritativnim serveru

ADDITIONAL - dodate¢né informace
Format hlavicky DNS zpravy, obrazek 2.4:
e ID - 16 bitovy identifikdtor prifazeny klientem, ktery vygeneroval dotaz

e QR - jednobitovy ptiznak identifikujici dotaz nebo odpovéd

OPCODE - 4 bitové pole specifikujici typ zpravy

AA - priznak pro autoritativni odpovéd

TC - priznak pro zkracené zpravy kvili omezeni na prenosovém kanalu
e RD - nastaveni, zda mé preklad probihat rekurzivné
e RA - priznak, pokud doménovy server umi rekurzivni zpracovani dotazt

e 7 - rezervovana hodnota pro budouci pouziti, musi byt vzdy 0

!Transmission Control Protocol
2User Datagram Protocol
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Obréazek 2.4: Hlavicka DNS protokolu [7]

AD - priznak nastaven, pokud Zadnd odpovéd nebo zdznam nebyl kryptograficky
ovéFen, nebo jinak nespliuje zasady zabezpeéeni mistniho serveru (RFC 3655)

CD - zakazani ovéreni podpisu

RCODE - 4 bitové pole s navratovou hodnotou prekladu

QDCOUNT - 16 bitové ¢islo urc¢ujici pocet dotazu

ANCOUNT - 16 bitové ¢islo urcujici pocet odpovédi

NSCOUNT - 16 bitové ¢islo urcujici pocet zdznamt o autoritativnich serverech

ARCOUNT - 16 bitové ¢islo urcujici pocet doplitkovych zdznamii

Format sekce dotazu, obrazek 2.5:

QNAME - doménové jméno prezentované jako sekvence nazvi, kde kazdy nazev je
slozen z poc¢tu byt nasledovany timto po¢tem uvedenych bytd ukoncenych nulou

QTYPE - 16 bitovy kdd specifikujici typ dotazu
QCLASS - 16 bitovy kéd specifikujici t¥idu dotazu

e 1 2 3 4 5 6 7 8 9 e 1 2 3 4 5

e e s T e e e 3
| I
/ QNAME /
/ /
s e e e e et R TR R P
| QTYPE |
R T e e et e )
| QCLASS |
+

R e e at TR R RS R P e s R e

Obréazek 2.5: Format dotazu DNS protokolu [7]

Formét sekce s odpovédmi, obrazek 2.6:

NAME - doménové jméno, k némuz se zdrojovy zdznam vztahuje
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TYPE - typ zdznamu odpovédi
CLASS - tfida dat

e TTL - doba platnosti zdznamu v sekundéch

e RDLENGTH - 16 bitové ¢islo udévajici délku pole RDATA
e RDATA - fetézec popisujici zdrojovy zdznam, formét je zévisly na polich TYPE

a CLASS

e 1 2 3 4 5 6 7 8 9 8 1 2 3 45

T e T et St TR PR R R P R e e
| |
/ /
/ NAME /
l--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--l
| TYPE |
T e T et St TR PR R R P R e e
| CLASS |
e el T et e et R
| TTL |
| |
s s et e e el s
| RDLENGTH |
R s et L R S e e P R e
/ RDATA /
/ /
e el T et e et R

Obréazek 2.6: Format odpovédi DNS protokolu [7]

Néktera pole v DNS zpravé maji danou hodnotu, ktera se v soucasnosti typicky pouziva.
Takovym prikladem je pole 16 bitové pole CLASS, které pii pouziti internetové sité musi
mit vzdy hodnotu IN (0x0001). Dalsim piikladem je pole Z v hlaviéce protokolu, které je
rezervované pro budouci pouziti. Jakakoliv odchylka od téchto typickjch nebo vyzadovanych
hodnot miiZe byt povazovana za anomaélii.

2.4 DNS servery

Kazd4 troven v hiearchii doménovych jmen muze byt na jiném serveru a mit jiného vlast-
nika. V této kapitole jsou popsany korenové servery, které jsou v hiearchii nejvyse, dale
jsou popsany primarni a sekundarni servery, které jsou pouzivany nize v doménové hiear-
chii. Zvlastnim typem doménového serveru je caching only server.

e Korenovy doménovy server - tyto servery obsluhuji kofenovou doménu. Pro internet
je 13 kofenovych serverti a jsou oznacny pismeny A az M. Kazdy z téchto servert je
zaroven primarnim serverem.

e Prrimarni server - primarni server udrzuje data v databazi na disku. Data priméar-
niho serveru jsou jedind, kterd ma smysl modifikovat, jelikoz pravé tato data jsou
autoritativni a jsou Sifena déal do ostatnich servert.
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e Sekundarni server - sekundarni servery slouzi pro rozlozeni zatéze DNS komunikace.
Pracuji s kopii databaze priméarniho serveru, kterou si v pravidelnych intervalech ak-
tualizuji. Zmény v sekundarnim serveru jsou pouze docasné a budou prepsany pti dalsi
aktualizaci. Aktualizace sekundarniho serveru se provadi pomoci pfenosu zénovych
souborti.

e Caching only servery - tyto servery si ukladaji prochézejici odpovédi do paméti cache.
Cache pamét maji primarni i sekundérni servery, ale na rozdil od caching only serverii
disponuji i databazi s odpovédmi.

2.5 Rozsifeni DNS

DNS systém se stale vyviji a od své prvni definice byl rozsifen kvili novym pozadavkim
na funkcénost systému. V této kapitole jsou popsana rozsiteni DNS Security Extension,
Dynamic DNS a Extension Mechanisms for DNS.

2.5.1 DNSSEC

Spolehliva funkénost DNS sluzby se stala kritickou operaci pro fungovani internetové in-
frastruktury. V ptvodnim navrhu DNS byly navrzeny pouze slabé bezpecnostni mecha-
nismy pro integritu a ovéfeni pivodu dat. Rozsifeni DNSSEC definované v RFC 2065 [12]
umoznuje podepisovani technickych tdaji o doménach pomoci asymetrické Sifry, ale ni-
koliv Sifrovani prenasenych dat. Zavadi hiarchii v ukladani vefejnych kli¢tu v nadfazenych
autoritach. Proces podepisovani kofenové zény byl dokoncen v roce 2010.

2.5.2 Dynamic DNS

Systém DNS byl pivodné navrzen pro podporu dotazl na staticky konfigurované databézi.
Tento navrh pocital se zménami dat v databézi, ale byla ocekavana nizka frekvence téchto
zmén a vSechny aktualizace byly provedeny v zénovém souboru. Rozsifeni DDNS, popsané
v RFC 2136 [9], umoziuje pfiddvat nebo odstratiovat zdznamy z pozadované zény. Poza-
davky jsou specifikovany oddélené od operace aktualizace a lze urcit zavislost na predchozi
existenci nebo neexistenci zdznamu, pripadné existenci jediného zdznamu.

2.5.3 EDNS

DNS protokol zahrnuje mnozstvi pevné danych poli, jejichZ rozsah byl nebo brzy bude vycer-
pan. Protokol zaroven neumoznuje odpovidajici strané prijimat informace o podporovanych
rozsifenich dotazujici se strany. RFC 2671 [10] popisuje zpétné kompaktibilni mechanismus
umoznujici rast protokolu. Umoziiuje objekttim odesilajicim dotazy sluzbé DNS inzerovat
velikost jim odpovidajicich pakett UDP a déle usnadiiuje pfenosy pakett vétsich nez 512
byti, coz je omezeni definované v prvnim navrhu DNS sluzby.
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Kapitola 3

Anomalie a bezpecénostni incidenty
v DNS provozu

V této kapitole jsou popsany ttoky na DNS sluzbu rozdélené do dvou zékladnich skupin
[33]. Do prvni skupiny patii Gtoky mifené piimo na sluzbu DNS, do druhé pak utoky
zneuzivajici DNS pro vedeni jinych ttoki.

3.1 Utoky cilené piimo na DNS

Cilem utoku mifeného pfimo na DNS muze byt zamezeni pristupu k samotné sluzbé, nebo
falsovani odpovédi. Byly identifikovany rtzné ttoky typu DDoS, které riznymi zptisoby
zamezuji pristup ke sluzbé DNS.

3.1.1 DoS tutok

Cilem ttoku DoS (Denial of Service) je zamezeni pfistupu ke sluzbé DNS. Specidlnim
pripadem tutoku je DDoS (Distributed Denial of Service), kdy ttok provadi vice riznych
zafizeni, nejCastéji spojend v tzv. Botnet. Téchto zafizeni mohou byt az statisice [1]. DoS
utok je charakteristicky nadmeérnym mnoZstvim dotazi nebo spojeni, které vycerpavaji
zdroje doménového serveru. Utok lze rozdélit podle riiznjch zptisobu provedeni:

e DNS flood atok — vycerpani zdroju cilového DNS serveru za pomoci velkého mnoz-
stvi dotazt. Necastéji se pouziva nespojovaného UDP protokolu, kde Gtocnik muiize
podvrhnout zdrojovou IP adresu a skryvat tak svoji identitu. Jeden dotazujici se uzel
miuze generovat az 100 dotazti za sekundu. Pro Gspésné provedeni ttoku tedy nemusi
byt potieba velké mnozstvi uzli generujicich dotazy [33].

e Rekurzivni ttok — tento zptisob provedeni DoS tutoku vyuziva hiearchickou struk-
turu DNS. Kdyz doménovy server, ktery ma povoleno rekurzivni zpracovani, dostane
pozadavek na preklad doménového jména, které neméa v cache paméti, odesila do-
tazy na jiné DNS servery a ¢eké na odpovéd. Tak dochazi k postupnému vycerpéani
zdroji DNS serveru. Casto se pro rekurzivni dotazy vyuzivaji neexistujici doménova
jména, u kterych mé utoénik jistotu, ze odpovéd doménovy server nenajde ve své
cache paméti [1].

e Garbage tutok — zahlceni DNS parseru nadmérné velkymi dotazy, nebo dotazy, které
jsou nesmyslné.
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e Reflexivni atok — je DoS ttok, ktery vyuziva DNS k provedeni ttoku. Podrobné bude
popsan v kapitole 3.2.2.

3.1.1.1 Slow DDoS utok

Zvlastnim skupinou DDoS utoki jsou utoky nazvané Slow DDoS. Principem téchto utokt
je posilani malého mnozstvi provozu v delsim casovém useku. Takové ttoky jsou tézko
detekovatelné, jelikoz vypadaji jako norméalni provoz a je tedy obtizné ohhalit IP adresy,
které se na utoku podileji. Na rozdil od norméalniho provozu jsou dotazy odesilany tak, aby
co nejvice vycerpavaly zdroje serveru. [17]

Dusledky atoku Dusledkem tutoku je zpomaleni doménového serveru, pfipadné tplné
jeho zahlceni. Vyuziti spo¢ivd v zamezeni pfistupu na uréitou doménu, nebo vyuziti pro
vedeni jinych ttoku. Piikladem takového ttoku je DNS cache poisoning, pfi kterém ttoc¢nik
ziskavé ¢as pro urceni ID transakce a pro odeslani podvrzené odpovédi, pravé pomoci DDoS
utoku.

3.2 Utoky zneuZivajici DNS

U téchto ttokt se vyuziva slabin a vlastnosti DNS pro vedeni jinych tatoki. Jako prvni ttok
tohoto typu je popsan iitok DNS Cache Poisoning, dalsi uvedeny titok je DNS Amplification,
nasleduje Domain Fast Flux a posledni je uvedeno DNS tunelovani.

3.2.1 DNS cache poisoning

DNS cache poisoning, neboli otraveni cache paméti DNS serveru [16], je utok, pfi kterém
se uto¢nik snazi podvrhnout autoritativni odpovéd. Pokud je ttok tspésny a je proveden
napi. na ISP server, miize mit fatalni nasledky. Utok miize byt podle [30], v zavislosti na
pouzitém zpracovani DNS dotazu, proveden dvéma zpusoby.

P1i iterativnim zpracovani je tutok spojen s utokem typu DDoS, kdy cilem dtoc¢nika
je odeslat odpovéd diive, nez dotazovany server. K tomu slouzi pravé DDoS ttok, ktery
zahlti dotazovany doménovy server a vytvori se prostor pro odeslani podvrhnuté odpovédi
utoc¢nikem. P#i odesilani podvrzené odpovédi musi znat titoc¢nik ID transakce.

U rekurzivniho zpracovani dotazt je odeslan dotaz na mistni server a ten ¢ekd na po-
skytnuti odpovédi. Utoénik poté muiize podvrhnout odpovéd tak, Ze ji odesle rychleji nez
dotazovany doménovy server. Pro uspésné dokonceni titoku si server posilajici dotaz ulozi
podvrhnutou odpovéd do své cache paméti.

P1i itoku DNS Cache Poisoning tedy dochézi k zavodu v rychlosti odpovédi mezi domé-
novym serverem a uto¢nikem. Utoénik ma zévod stizen, jelikoz musi uhddnout ID transakce.
Pokud je doména, kterd je cilem tutoku, napiiklad www.example.cz, zdvod probéhne pouze
jednou, jelikoZ odpovéd je uloZena do cache paméti. V takovém piipadé musi ttoc¢nik poc-
kat, az vyprsi TTL zdznamu v cache paméti. Pokud je TTL nastaveno na 1 den, atok by
musel trvat 84,5 rokd, s 50% Sanci na uspéch. Jiny pfistup je popsan v [26], kde se tto¢nik
dotazuje na neexistujici subdomény. Tim se zaruci provedeni dotazu na kazdou subdoménu,
a tedy zavod probéhne tolikrat, kolikrat itocnik potrebuje. Tohoto se d& vyuzit naptiklad
u webovych stranek [33], kdy uto¢nik na stranku umisti velké mnozstvi odkazi, které se
zpracovavaji pfi parsovani html kédu. Pro kazdy odkaz se vytvori DNS dotaz. Takto vznikne
velké mnozstvi dotazi, u kterych tto¢nik muze hadat ID transakce.
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Dusledky utoku Po uloZeni podvrhnuté odpovédi do cache paméti doménovy server
nepreposild dotaz dalsim doménovym servertim, ale odpovéd bere pravé ze své cache paméti.
Tento stav se nezméni do té doby, dokud ulozené odpovédi nevyprsi TTL (Time to Live)
a nebude z paméti cache odstranéna. Tento ttok patii do kategorie titokli zneuzivajicich
DNS, jelikoz je vétsinou soucasti komplexnéjsiho ttoku, tzv. APT!. Piikladem takového
utoku muze byt Sifeni malwaru, ziskani identifika¢nich a autorizacnich idaju vytvorenim
identickych stranek na ptvodni adrese, nebo utok typu Man-in-the-middle, kdy atoénik
filtruje obsah ptivodnich stranek, piipadné pozmériuje obsah [30].

3.2.2 DNS Amplification

Typ reflexniho DDoS ttoku, ktery je zalozen na faktu, Ze malé DNS dotazy mohou generovat
velké odpovédi. Pfedchiiddcem tohoto toku je Smurf utok vyuzivajici ICMP pakety [34].
Tento utok vyuziva open resolver doménové servery. Aktualni pocet open resolver serveru
1ze nalézt na [2] a dnes je jich okolo 12 miliont. Silu tohoto utoku vyjadiuje tzv. amplifika¢ni
faktor. Tento faktor znac¢i pomér mezi velikosti dotazu a odpovédi. DNS dotaz o velikosti
60 byt muze vygenerovat odpovéd o velikosti 512 byti. Velikost amplifika¢niho faktoru je
v tomto piipadé 8.5 [34]. Utoénik tak sméruje velky provoz na systém obéti. Utok se sklada
ze dvou ¢asti, v prvnim kroku tato¢nik podvrhne IP adresy obéti, v druhém pak vygeneruje
dotaz, ktery zptsobi co nejvétsi odpovéd. Pii tomto Gtoku je slozité detekce toénika. Dalsi
amplifikaéni Gtoky jsou popsany v [8].

Diky novym RFC specifikacim jako je IPv6, DNSSEC, NAPTR a dalsim rozsifenim
DNS systému, je amplifikaéni faktor jesté vyssi. To je mozné diky vyuziti rozsiteni EDNS,
které poskytuje mechanismus pro specifikovani velikosti odpovédi. Dotaz o velikosti 60 byti,
muze generovat odpovéd o velikosti vice jak 4 000 bytt. Amplifika¢ni faktor takového dotazu
je 60 [34].

BOTNET Authorative name Victim
Controlled by attacker server

125 MB/s
&

Obrazek 3.1: DNS Amplification attack

Na obrazku 3.1 je ukdzka amplifika¢niho utoku, kde ma utoc¢nik k dispozici botnet se
100 stanicemi. Kazdy boot odesilda DNS dotazy rychlosti 25 kB/s, DNS server odpovida
rychlosti 125 MB/s. Veskeré odpovédi jsou diky podvrzeni IP adresy v dotazu smérovany
k obéti utoku.

Tento atok pii pouziti IP spoofingu spada do kategorie itokt zneuzivajicich DNS. Pokud
je vSak pouzit bez IP spoofingu, jedna se o itok na samotnou DNS sluzbu. Konkrétné ttok

! Advanced Persistent Threat
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typu (D)DoS, pii kterém dochdzi k nadmérnému ¢erpani zdroju.

Dusledky ttoku Utoénik pii odesilani DNS dotazu miiZze pouzit spoofing IP adresy,
poté mé tento utok za nasledek zahlceni podvrzené IP adresy. Dalsim disledkem je cerpani
zdrojt vyuzitych rekurzivnich DNS servert a prenosové kapacity sité. To mize byt vedlejSim
efektem DDoS Gtoku, nebo pfimo cilem ttocénika.

3.2.3 Domain Fast Flux

Domain Fast Flux, neboli rychlé prepinani domén, slouzi k rychlé zméné IP adresy odpovi-
dajici doménovému jménu. Takovych adres mohou byt i tisice. Single-Flux je technika, pfi
které jsou adresy prifazovany a odnimény jednotlivym A zdznamtm. P¥i Double-Flux do-
chazi ke zméné nejen A zaznamd, ale i NS zaznam. U obou technik jsou zmény provadény
ve velmi vysoké frekvenci, coz je umoznéno diky nizké hodnoté TTL.

Domain Fast Flux slouZi pro legalni ¢innost, ale ¢asto je také zneuzivano pro ¢innost
nelegalni. Diky této technice mize byt jméno webové stranky spojeno s velkym mnozstvim
IP adres. Opakovanym zadanim jména webové stranky se prohlize¢ mize pokazdé pripojit
k jinému fyzickému stroji. Takto lze rychle reagovat na probihajici Gtok typu DDoS, nebo
selhani serveru na dané IP adrese. Prikladem nelegalni ¢innosti, pro kterou mize byt ttok
zneuzit, je phishing. Takovy ttok je popsan v [32]. Utok byl zaméfen na komunitni ser-
ver MySpace. Uto¢nik vytvofil falesnou webovou stranku login.mylspacee.com, které byla
vizualné stejné s redlnou strankou MySpace, a pozadovala zadani prihlasovacich adaju do
sluzby. Pro ztizeni odstaveni falesné stranky byla pouzita technika Double-Flux. Cilem
utoku je tedy anonymizace utoc¢nikovych stroji pro ztiZzeni odstaveni téchto stroju.

Dusledky utoku

Diusledkem utoku je ztizend identifikace stroji podilejicich se na néjakém utoku. Tyto stroje
neustale méni svoji IP adresu diky nizké hodnoté TTL v DNS zdznamu. Domain Fast Flux
obchéazi primitivni metody detekce, jako je jednoduché filtrovani nebo Blacklist.

3.2.4 Tunelovani pres DNS

Tunelovani pfes DNS mize byt pouzito pro obejiti zabezpeceni. Prikladem je ilegalni pro-
hlizeni webu v zpoplatnénych sitich, napriklad v hotelech nebo na letistich. To je umoznéno
diky faktu, ze DNS provoz ¢asto neni filtrovan. Vyuziti DNS tunelu nespociva vsak jenom
v pristupu na vefejnou ¢ast internetu, ktery je relativné neskodny, ale lze ho vyuzit pro
dalsi aktivity, jejichz zneuziti mize mit kritické dopady. Podle [20] m& DNS tunelovani tfi
zakladni typy vyuziti:

e Pfenos soubort
e Interaktivni pfenos (napt. fizeni botnetu)
e ProhliZzeni webu

Kazdé z téchto uvedenych vyuziti ma charakteristické znaky. P¥i pfenosu soubort se do-
sahuje vysoké rychlosti a existence tunelu neni vyrazné dlouhd. Interaktivni pfenos mé
minimalni pfenos dat a existence tunelu je dlouha. Tunel pri prohlizeni webového obsahu
bude existovat po celou dobu pristupu a pfenos bude stredné velky.
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Obréazek 3.2: DNS tunel

Na obrazku 3.2 je ilustrovano schéma DNS tunelu. Data se zabali do DNS zpravy a ode-
slou se na DNS server. Na doménovém serveru dojde k extrakci dat a k provedeni poza-
dované komunikace. Pozadovanou komunikaci maze byt http dotaz, nebo jakykoliv jiny
protokol. Ziskana data zabali zpét do DNS zpravy a odesle je jako odpovéd. Proces tunelo-
vani se sklada ze tii hlavnich ¢asti:

e Tunelovy klient — odesilda DNS dotaz
e DNS server — extrahuje data z DNS dotazu a zabaluje do DNS odpovédi
e Tunelovy server — vytvari odpovéd pro klienta

Tunelovani je podminéno neexistenci pravidel pro filtrovani DNS komunikace. Tato pod-
minka je Casto splnéna, jelikoz filtrovani DNS komunikace zpisobuje nachylnost k jinym
utokim. Dalsi vyhodou tunelovani je miniméalni analyza této komunikace. Pro prenos dat
pres DNS tunel 1ze vyuzit néktery z existujicich nastroju:

e TCP-over-DNS — tunelovani TCP i UDP datagramu [14]. Nastroj obsahuje jak DNS
server, tak i DNS klienta. Pro spusténi vyzaduje JVM verze 6. Nastroj podporuje
pfenos pomoci posuvného okna pro zvySeni rychlosti a spolehlivosti a LZMA pro
kompresi prendsenych dat.

e Iodine — nastroj pro tunelovani pfes DNS [13] pfenostitelny mezi UNIXovymi systémy,
stejné dobie jako pro systém Windows. Siika pasma néstroje Iodine je asymetrické
s omezenym uploadem a downloadem az 1Mbit/s. Iodine DNS server mtize obsluhovat
az 16 uzivatel najednou, s podporou piihlasovani.

Dusledky utoku

U tunelovani je dusledkem obchéazeni firewalla a placenych pristupovych bodu do sité, dale
je mozné C&C Fizeni bootnetu nebo kradez dat.
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Kapitola 4

Metody detekce vybranych
anomalil a bezpec¢nostnich
incidentu

Tato kapitola popisuje metody detekce anomdlii a bezpecnostnich incidentd popsanych
v predchozi kapitole. Nejvétsi prostor je vénovan detekci DNS tunelovani, na které je za-
meéfen zbytek celé prace.

4.1 Metody detekce DNS Cache Poisoning

V [27] je popsan algoritmus pracujici s NetFlow daty. Algotirmus pracuje s IP adresami,
porty, ¢asovymi rozestupy mezi ptichody jednotlivych pakett a s posloupnosti udalosti. Na
zakladé téchto dat je generovan poplach.

Dalsi mozné detekce je popsana v [29]. Je zaloZzena na kratké historii, a zaméfuje se na
detekci hadéani transakéniho ID. Unikatni dotazy se zaznamenavaji a uklddaji. Po pfichodu
odpovidajici odpovédi je dotaz odstranén z historie. Pokud se odpovéd lisi v transakénim
ID, je mozné, ze se jednd o narozeninovy utok, kterého cache poisoning vyuziva. Poplach
se generuje aZ po obdrzeni vice nez jednoho paketu s riznym ID. Timto zpusobem se
predchézi falesnym poplachiim. Problémem metody je efektivni ukladani historie, pokud je
dotazt podstatné vétsi mnozstvi nez odpovedi.

4.2 Detekce Domain Fast-Flux

V [35] je popsén zpiisob detekce zaméfeny na dva rtzné piistupy. Prvni zptisob detekuje
domény, na které chodi abnormalné vysoky pocet dotazi. V druhém pripadé se detekuji
dotazy na doménova jména, kterd neexistuji. Jedné se o odpovédi typu NXDOMAIN (Non-
Existent Domain), které mohou byt zptsobené pii snaze kontaktovat C&C server. Dalsi
zpusob detekce je popsan v [18], kde autofi popisuji typické vlastnosti pro Domain Fast Flux.
Patil mezi né napriklad informace o doménovych registratorech, jelikoz takovéto domény
jsou Casto registrovany pomoci automatickych nastroju.
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4.3 Metody detekce DNS Amplification

P1i amplifika¢nim Gtoku se jako zdrojova IP adresa uvadi adresa vybraného cile pro tutok.
Detekci Ize zalozit na zkouméami, zda zdrojova adresa patii do privatni sité, ze které je
paket odeslan. Dalsi moznost detekce je popséna v [25]. Autofi pracuji s predpokladem,
kde kazdy dotaz je mapovan na jednu odpovéd. Odpovédi, kterym neptedchézi zadny dotaz,
jsou oznacovany jako podezielé a je vygenerovano varovani. Tato metoda dokaze pracovat
v readlném case a dosahuje velice dobrych vysledki.

4.4 Metody detekce DNS tunelu

Metody detekce DNS tunelovani Ize rozdélit do dvou kategorii. Prvni kategorii je payload
analyza, kterd je zaméfena na data prenasend aplika¢nim protokolem. Druhou kategorii je
traffic analyza, které pro detekci pouziva méfitelné veli¢iny DNS komunikace [21].

4.4.1 Payload analyza

Detekéni metody spadajici do této kategorie analyzuji pfenasend data. V této kapitole jsou
popsény metody detekce zalozené na entropii textu a detekce podle regularnich vyraza.

Frekvené¢ni analyza

Doménova jména jsou vymyslena lidmi, a ¢asto to jsou slova z bézného jazyka. Entropie
doménovych jmen by tedy méla byt podobnd jako u béznych jazyki, tak jak ji popsal Zipf
[28]. V [15] je popsédna metoda detekce DNS tunelu na zdkladé frekvencéni analyzy. Me-
toda vyuziva statické funkce a nepracuje v readlném case. Analjza probiha na unigramech,
bigramech a trigramech z doménovych a subdoménovych jmen. Je podrobné analyzovana
frekvence vyskytu unigrami, bigramu a trigramu v 1 000 000 nejcastéji navstévovanych do-
ménovych jmen, ve 100 ndhodné vybranych a ndhodné generovanych doménovych jménech.
Dalsi zptsob detekce je popsan v [31]. Je zalozen na frekvenéni analyze bigrami a na rozdil
od predchozi metody pracuje v realném case.

lodine Subdomains
LETTER | FREQUENCY LETTER | FREQUENCY

a 0.04969 |—— a 0.08105
c 0.03360 £ 0.08074
S 0.03329 e 0.06946
b 0.03217 o 0.06738
q 0.03186 n 0.06463
| 0.03177 . 0.05910
o 0.03132 i 0.05713
n 0.03119 c 0.04961
m 0.03096 t 0.04305
t 0.03038 I 0.04156
w 0.03033 m 0.03972
f 0.03020 r 0.03643
r 0.03020 g 0.03284
g 0.03006 d 0.02883

Obrazek 4.1: Frekvenéni chrakteristika nastroje Iodine [13] a béZné pouzivanych jmen [15]
Tyto metody jsou zalozeny na predpokladu, Ze data prenaseji néjaky druh informace

a jsou Sifrovana. Jejich entropie je tedy vysoka. Na obrazku ¢. 4.1 je zobrazena tabulka
ukazujici porovnani frekvencni chrakteristiky pro tunelovaci néstroj Iodine [13] s bézné
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pouzivanymi doménovymi jmény. Pfes DNS tunel byl v tomto pfipadé pfenesen jeden sou-
bor PDF pomoci SCP prenosu.

Tunnels vs Subdomains

0.09000 & subdomains

== lodine
¥V DnsZ2tcp
0.07000 & TCP-Over-DNS

0.08000

0.06000

0.05000

0.04000

Frequency

0.03000

0.02000

0.01000

0.00000

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Rank

Obrézek 4.2: Cetnost vyskytu znakii tunelovacich nastroji a bézné pouzivanych doméno-
vych jmen [15]

Na obrazku ¢. 4.2 je zndzornéna cCetnost vyskytu znakt pro diive popsané nastroje pro
tunelovani. Graf zachycuje 100 dotazt pro kazdy nastroj s porovnanim frekvencni charak-
teristiky pro nejcastéji pouzivand doménova jména. Na grafu je mozné pozorovat entropii
u tunelovacich néastroju, kterd je podstatné vyssi nez u bézné pouzivanych doménovych
jmen.

V [29] je popsana detekce skodlivych domén, pii které jsou analyzované domény v ramci
ptredzpracovavani rozdéleny na jednotlivé arovné domén, ¢asti kratsi nez 4 znaky jsou vyne-
chany. Takto rozdélené jméno je podrobeno frekvencéni analyze. Dale se analyzuje skladba
slov, ktera se sklada z nékolika c¢asti. Prvni je analyza délky doménového jména. Hranicni
hodnota délky doménového jména je stanovena na zakladé primérné délky doménového
jména v normélnim provozu. Druhou ¢asti je detekce poctu samohlasek, ktery je porov-
navan oproti poc¢tu celkového poc¢tu pismen. V treti casti se sleduje pocet opakujicich se
pismen v nazvu domény oproti jeji délce. Posledni ¢ast analyzuje pocet ¢islic v doménovém
jméné.

Detekce regularnimi vyrazy

Tunelovaci néastroje lze detekovat pomoci regularnich vyrazt. Tyto nastroje zanechévaji
v generovanych dotazech a odpovédich typické podpisy. Pokud ma server néjaka data pro
klienta, musi pockat, dokud klient neza¢ne komunikaci. K tomu se vyuziva polling. Takovy
dotaz muze byt pokazdé stejny a lze ho snadno zachytit pomoci regularniho vyrazu. Pfikla-
dem je regularni vyraz ’“a-[a-zA-Z0-9]{6,6 } [[.period.]]’ [15], ktery slouzi k odhaleni poolingu
pro nastroj DNScat [11]. Takto lze detekovat i samotny pfenos dat pres DNS tunel. Regu-
larni vyrazy lze konstruovat z riiznych vlastnosti tunelovacich nastroji, jako je délka nazvu
subdomén nebo mnozina urcitych znakid na urcitych pozicich.
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4.4.2 Traffic analyza

Traffic analyza zkoumé nékolikandsobné dvojice dotaz/odpovéd. Analyza provozu je uni-
verzalni pro detekci DNS tunelovani. Prikladem miize byt mnozZstvi a frekvence dotazi pro
detekei tunelu. V [21] jsou popsany moznosti detekce DNS tunelu na zakladé traffic analyzy:

e Mnozstvi DNS provozu pro IP adresu - jednim z prikladu sledovanych metrik je
mnozstvi DNS provozu vygenerovaného urcitou IP adresou, jelikoz tunel je typicky
omezen na 512 byt na jeden dotaz, z toho divodu bude pravdépodobné generovano
vétsi mnozstvi dotazi.

e Mnozstvi DNS provozu pro doménu - dal$i analyzou je sledovani provozu pro jednot-
livé domény. Tunel mize byt nastaven tak, Ze se nepouziva jenom jedna doména, ale
pouzivé se jich vice. To umoziuje snizeni velikosti provozu pro jednotlivé domény.

e Pocet doménovych jmen pro doménu - dalsi moznosti je sledovani po¢tu doménovych
jmen pro néjakou doménu. Nékteré tunelovaci nastroje pouzivaji unikatni doménové
jméno pro kazdy dotaz. V takovém pripadé mé doména neobvykle velké mnozstvi
doménovych jmen, nez je typické.

N [ 1) Via-resolver

Bot-infected PC

Resolver Internet

. @ ia-
N Non via-resolver

+ >

Bot-infected PC

.

Obrazek 4.3: DNS komunikace s G¢asti a bez Gcasti resolveru

Na obrazku 4.3 jsou znizornény dvé moznosti komunikace bott s C&C serverem pies
DNS protokol. V prvnim pripadé se jednd o komunikaci vyuzivajici resolver, v druhém
pripadé se jednd o pfimé posilani DNS dotazi na C&C server. V [22] je popsan zptisob
analyzy zaméreny na komunikaci za Gi¢asti resolveru. Analyza je zamérena na dotazy typu
DNS TXT, ktery je nejcastéji vyuzivan pro skryté kanaly v DNS protokolu. Pro analyzu je
pouzit 99 denni provoz. Podil TXT zéznamu je 0,6 %, coZ ¢ini 5,53 miliont zéznamt. TXT
zéznamy vyuzivaji nékteré legitimni nastroje, jako jsou napiiklad SPF!, NTP? a NFSv43.
99,96 % z celkového poétu DNS TXT zéznamu piedstavovaly dotazy vyuzité nékterymi
identifikovanymi nastroji. Zbytek predstavoval 2 293 dotazl, odpovidajicich 330 unikatnim
IP adresdm. Z téchto IP adres jich 22,1 % bylo oznadeno jako podezielé pomoci ndstroje
virustotal.com?. Tento pfistup vyuzivd malware Morto5.3.1, ktery pomoci DNS resolverti
vyhledava C&C servery. V ¢lanku je zminka o moznosti obfuskace neligitimniho provozu
tak, aby vypadal jako provoz nékterého legitimniho nastroje. V takovém piipadé by detekce
byla velmi obtizna.

!Sender Policy Framework

ZNetwork Time Protocol

3Network File System

“online nastroj pro analjzu podezfeljch souborti a URL
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V [23] je popséna analyza DNS provozu zaméfend na komunikaci bez tcasti resolveru.
Tento typ DNS komunikace mé také legitimni vyuziti nékterymi sitovymi nastroji. Zbyly
zachyceny provoz byl analyzovan pomoci nastroje VirusTotal. Komunikaci bez DNS resol-
veru vyuziva malware Feederbot5.3.3. V ¢lanku je zminka o moznosti vyuziti zdznamt typu
A a CNAME. V takovém pripadé bot odesila dotaz typu A a C&C server odpovida zazna-
mem typu CNAME. Pfenasena data jsou kédovana do nazvi subdomén. Nevyhodou tohoto
pristupu je moznost pienosu pouze malého mnozstvi dat v jedné dvojici dotaz-odpovéd.
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Kapitola 5

Infrastruktura botnetu

Jak jiz bylo zminéno v ptredchozi kapitole, smér této prace je zaméfen na DNS tunelovani,
konkrétné vyuziti tunelovani pro interaktivni pfenos pii fizeni a kontrole botnetu (dale
C&CH). Pro dalsi praci je tedy nutné alespoii struéné objasnit pojmy botnet a C&C server.
Na zavér této kapitoly jsou uvedeny priklady botneti, které vyuzivaji pravé protokol DNS.

5.1 Botnet

Botnet je sit pocita¢ti kompromitovanych specidlnim softwarem, ktery je centralné fizen
z jednoho centra zvaného C&C server. Komunikace probihd typicky pfres bé&zné komunikacéni
kanaly. Botnet mtize provadét nelegalni ¢innosti, jako rozesilani spamu, kradez hesel nebo
DDoS ttoky. Jednotlivé botnety jsou typicky pojmenovany podle malwaru, ktery slouzi pro
napadani dalsich pocitact.

j\]aomet :

/
Dot inf_ec_tionl'\P&; | nte rn et \
®.. ./ . / f

7\
/

Affa ck/

Obrézek 5.1: Typické kroky pro utok v botnetu[23]
Na obrazku 5.1 je zobrazena typické ¢innost v botnetu:
1. Nejdfive dojde ke kompromitovani jednotlivych stanic botnetu.
2. Bot zah&ji komunikaci s C&C serverem, ten mu posle konfigura¢ni prikazy.

3. Dle prikazu bot provadi rtizné ¢innosti, kterymi jsou napi. atoky.

17 anglického Command & Control
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5.2 Rizeni a kontrola botnetu

Botnet je fizen a kontrolovan botmasterem pomoci C&C serveru. Botmaster pomoci to-
hoto serveru posilé ptikazy pro zahéjeni Gtoku, aktualizaci bota nebo odesilani odcizenych
dat. Kanal pro fizeni botnetu musi byt spolehlivy, redundantni, decentralizovany a mél by
vypadat jako legitimni provoz. Spolehlivost, redundance a decentralizace zavisi na zvolené
architektufe botnetu, legitimnost provozu zavisi ¢asteéné na architektuie a Castecné na
obfuskovani prenasenych dat. Nejvyuzivanéjsim postupem obfuskovani prenasenych dat je
vhodné kédovani do jinych legitimnich protokold. V minulosti se nejvice pouzival protokol
IRC?, ktery byl postupné nahrazen protokoly P2P3 a HTTP*. V dnesni dobé se vyuziva
i DNS protokol. Piiklady nékterych identifikovanych botnetti jsou uvedeny v néasledujici
kapitole.

5.3 Priklady Botneti Fizenych pires DNS

V této kapitole jsou uvdeny tii ptfiklady botnetd ovladanych pies protokol DNS. Prvnim
je botnet oznacovany jako Morto [4], ktery prijima pfikazy pfes DNS zaznamy typu TXT,
dalsim je Katusha [3] a poslednim je Feederbot, ktery je pravdépodobné prvnim objevenym
botnetem vyuzivajici DNS pro fizeni botnetu [19].

5.3.1 Morto

Komunikace botnetu probiha pres DNS protokol pomoci TXT dotazt a odpovédi. Morto
vyuzivd DNS predevsim pro nalezeni C&C serveru pomoci DNS resolvert. Odpovéd je
dekédovana pomoci algoritmu podobného Base64 s odlisnou abecedou. Typicky se jedna
o seznam modult, které maji byt stazeny a provedeny. Stazeni modulu, nejcastéji ve formé
ddl souboru, pak probiha naptiklad pfes HT'TP protokol jako stazeni obrazku. Morto ¢eké
na vyprseni timeoutu pro poslani dalsiho dotazu na C&C server. V [4] jsou uvedeny tii
typy detekovanych moduli:

e aktualizace kédu viru
e rosifeni viru pomoci slabych hesel v Remote Desktop
e spusténi atoku DDoS a zobrazovani reklamy na infikovaném systému

Na obrazku 5.2 je priklad DNS dotazu a odpovédi pro malware Morto. Dotaz i odpovéd
jsou typu TXT , kde odpovéd obsahuje informace pro provedeni aktualizace.

5.3.2 Katusha/Timestamper

Tento malware vyuzivda DNS komunikaci pro fizeni a kontrolu botnetu. Cilem tohoto ma-
lwaru je ziskévani tajnych informaci a odesilani na vzdaleny server. Nékdy je také uvadén
jako Timestamper. Tento nazev vychazi z toho, ze bot pouziva unixové casové razitko ak-
tudlniho data a ¢asu v dotazovaném doménovém jménu. V [19] je popsana detekce zalozena
pravé na detekci unixového casového razitko v dotazovaném doménovém jménu. Timestam-
per pouziva predkonfigurovany DNS resolver.

Internet Relay Chat - komunikace v radlném ¢ase po internetu
3Peer to Peer
Hypertext Transfer Protocol
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-] bomain Name System (response)
Request In: 1101]
[Time: 0.019860000 seconds])
Transaction ID: Ox1639
Flags: 0x8180 standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: O
Additional rRrRs: O
- Queries
# e.ppift.net: type TXT, class IN
=] ANSWers
5 e.ppift.net: type TXT, class IN
Name: e.ppift.net
Type: TXT (Text strings)
Class: IN (0Ox0001)
Time to live: 2 minutes, 20 seconds
pata length: 167
Text: p6666066666CD2ZFCqkraD4FcB61aelfXp666666667666664kwbF0ZcukrPbD! YawmrRuD2 3

)

Obrézek 5.2: DNS dotaz a odpovéd pro Morto malware

5.3.3 Feederboot

Feederbot pouzivda DNS pfimo pro komunikaci s C&C serverem bez pouziti predkonfiguro-
vaného DNS resolveru. K této komunikaci Feederbot pouzivd DNS zaznamy typu TXT. Na
obrazku 5.3 je znazornéno zapouzdieni dat pro fizeni a kontrolu botnetu v DNS zaznamu
typu TXT. Pfenédsend data jsou rozdélena do ¢asti o maximalni délce 220 bytt. Jednotlivé
¢asti jsou déle zasifrovany pomoci proudové sifry RC4, s pouzitim fady rtznych kli¢d. Pro
odvozeni klice, ktery byl pouZit pro zaSifrovani, se pouziva specifickd ¢ast nazvu domény
v DNS dotazu. Vysledek desifrovani je ovéfovan pomoci vypocétu hashe algoritmem CRC32.

DNS TXT rdata

Base64 encoded

RC4 encrypted

CRG32 Chunk Payload

Obrazek 5.3: Zapouzdieni komunikace pro botnet Feederbot[19]
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Kapitola 6

Navrh protokolu pro rizeni botnetu

V této kapitole je navrzen protokol pro fizeni a kontrolu botnetu. Navrh samotného proto-
kolu tizce souvisi s navrhem architektury botnetu, ktery je uveden v prvni ¢asti kapitoly.
V druhé ¢asti kapitoly je popsan navrZzeny protokol.

6.1 Architektura botnetu

Jednou z ¢asti pfi navrhu protokolu pro fizeni a kontrolu botnetu je navrh architektury sa-
motného botnetu. DNS dotaz generuje bot a odesild ho na znamy doménovy server, ktery
¢te ze sitové konfigurace hostitelského klienta. Dotaz se nasledné dostane az k doménovému
serveru, ktery rozpoznd, Ze se jedné o pozadavek bota, a predd dotaz C&C serveru. Komu-
nikace mezi farmou tunelovacich doménovych serverti a C&C serverem probih& pomoci sité
Tor !, kviili utajeni C&C serveru. C&C server z dotazu extrahuje pozadavek a vygeneruje
odpovéd. V odpovédi je zakddovan piikaz dle aktualniho nastaveni C&C serveru. DNS od-
povéd se dostane k botovi, ktery vygeneroval dotaz. Bot poté z odpovédi dekéduje piikaz,
ktery provede.

Mistni DNS server
BOT

Zjisténi doménového
(( serveru pro doménu
tunel.cz

C&C server

6 Tunelovaci doménovy
TOR J server
5

Obrézek 6.1: Priklad iterativni zpracovani dotazu pro C&C server

Na obrazku 6.1 je uveden priklad rezoluce DNS dotazu v botnetu:

1Systém zajistujici anonymizaci uzivatele pfi pohybu na internetu. https://www.torproject.org/.
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. BOT odesila DNS dotaz typu A pro doménové jméno tunel.cz na mistni doménovy
server.

. Mistni server iterativné zjisti IP adresu doménového serveru spravujictho doménu
tunel.cz.

. Doménovy server spravujici doménu cz vraci IP adresu doménového serveru spravu-
jictho doménu tunel.cz.

. Mistni server odesle dotaz na doménovy server pro doménu tunel.cz. Tento server
ma pod kontrolou ttocnik.

. DNS dotaz je preposlan na C&C server. Komunikace mezi doménovym tunelovacim
serverem probihéd pfes TOR sit. Z DNS dotazu je dekédovan pozadavek od bota.

. C&C vraci vygenerovanou odpovéd tunelovacimu serveru, ve které je zakddovan prikaz
a jeho parametry.

. Odpovéd je preposldna na mistni doménovy server.

. Z mistniho doménového serveru je déle pfeposldna botovi, ktery z odpovédi dekdduje
prikaz a provede ho.

Na obrazku 6.2 je zobrazena architektura celého botnetu. V kapitole 5.2 jsou uvedeny nék-
teré pozadavky na kanal pro fizeni botnetu. Mezi tyto vlastnosti patii redundance a decen-
tralizace. Tato architektura splituje pozadavky na redundanci a decentralizaci diky nékolika
tunelovacim doménovym serverum. Kazdy bot udrzuje seznam téchto servert a v pripadé
nemoznosti navazat spojeni s néjakym serverem ze seznamu muize pouzit jiny. Spravu se-
znamu doménovych servertl umoznuje navrzeny protokol popsany v nasledujici kapitole.
Doménové servery komunikuji s C&C serverem pomoci anonymizacni sité Tor.

% C&C server

Tunelovaci doménové
servery

Obréazek 6.2: Architektura botnetu
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6.2 Protokol botnetu

Navrzeny protokol je bezstavovy, stejné jako je DNS protokol. Soucéasti protokolu je jedno-
duché autentizace, zaruceni integrity prenasenych dat a pevné dané prikazy jak pro bota,
tak pro C&C server.

6.2.1 Autentizace

Autentizace probihd pouze jednostranné a to C&C serveru oproti botovi. Autentizace je
dilezitd zejména proti odcizeni jednotlivych botl z botnetu, pripadné celého botnetu. Bot
a C&C server znaji sdileny kli¢. C&C pocita hash (MD5) ze vSech parametriu piikazu
a identifikatoru prikazu spole¢né se sdilenym klicem. Spoc¢itand hodnota, kterd méa velikost
128 bitl, je ofezédna na 48 bitt a vloZzena do odpovédi. Timto mechanismem lze zajistit
jednoduchou autentizaci C&C vuéi botovi a zaroven integritu pfenasenych piikazi a jejich
parametri.

6.2.2 Popis prikaza C&C protokolu

Seznam prikazt pro bota:
1. bot.keep_alive - ohlaseni bota k C&C serveru
2. bot.send data <data> - odeslani dat na C&C server
3. bot.ddos.fin <target> - informovani C&C serveru o ukonceni ttoku typu DDoS

4. bot.ampl.fin <target> - informovani C&C serveru o ukonceni ttoku Amplification
Attack

5. bot.slowddos.fin <target> - informovani C&C serveru o ukonceni utoku Slow
DDoS

Prikazy urcené C&C serveru se déli na skupiny oddélené prefixem. Zakladni rozdéleni je na
prikazy urcené pro konfiguraci bota a prikazy pro rizeni utokd. Kazdy ptikaz také obsahuje
autentizaéni data. Seznam piikazi pro C&C server:

1. cc.keep_alive.ack - odpovéd bez piikazu
2. cc.conf.remove - odstranéni bota z hosta
3. cc.conf.update <url> - aktualizace bota ze zadané url

4. cc.conf.add domain name <domain name> - pfidani doménové adresy do seznamu
tunelovacich doménovych serveri

5. cc.conf.remove domain name <domain name> - odstranéni doménové adresy ze se-
znamu tunelovacich doménovych servertu

6. cc.conf.set_time <time> - piikaz pro synchronizaci ¢asu mezi botem a C&C ser-
verem

7. cc.conf.traffic_size <size> - velikost generovaného provozu botem pfi Gtocich
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10.
11.

12.

13.

14.

. cc.conf.timeout <timeout> - nastaveni doby, po které se ma bot ohlasit C&C

serveru

cc.ddos.flood <target> <time><duration> - piikaz pro zahdajeni tatoku typu
DDoS na uréeny cil, v dany cas a trvajici zadanou dobu

cc.ddos.fin.ack <target> - potvrzeni o ukonceni Gtoku, parametrem je cil itoku

cc.ampl.flood <spoofed ip> <target> <time><duration> - piikaz pro zaha-
jeni atoku typu Amplification attack, parametry piikazu jsou podvrzend IP adresa,
adresa doménového serveru vyuzitého pro utok a Cas zahajeni titoku

cc.ampl.fin.ack <target> - potvrzeni o ukonceni Gtoku, parametrem je cil atoku

cc.slowddos.flood <target> <time><duration> - zahajeni toku typu Slow
DDoS, parametry piikazu jsou cil, ¢as spusténi a doba trvani utoku

cc.slowddos.fin.ack <target> - potvrzeni o ukonceni ttoku, parametrem je cil
atoku

6.2.3 Formalni popis protokolu

Pro formalni popis navrzeného protokolu je pouzita bezkontextova gramatika.

G = (N, XY, PTIMEOUT)
N = {TIMEOUT,CC_ACTION,CONF,DDOS_ATTACK,
DDOS_FIN,AMPL,AMPL_ATTACK,AMPL_FIN,
SLOW _DDOS,SLOW _DDOS_ATTACK,SLOW _DDOS_FIN}
Y = A{bot.keepAlive, cc.confx*,cc.conf,cc.ddos. flood,
bot.ddos. fin, cc.ddos. fin.ack, cc.ampl. flood,
bot.ampl. fin, cc.ampl. fin.ack, cc.slow_ddos. flood
bot.slow_ddos. fin, cc.slow_ddos. fin.ack}

P
TIMEOUT — bot.keepAlive CC_ACTION
CC_ACTION — cc.keepAlive.ack | CONF | DDOS | AMPL | SLOW_DDOS
CONF — ccconf.”
DDOS — ce.ddos.flood DDOS_ATTACK
DDOS_ATTACK — bot.ddos.fin DDOS_FIN
DDOS_FIN — cc.ddos.fin.ack | CC_ACTION
AMPL —  cc.ampl.flood AMPL_ATTACK
AMPL ATTACK — bot.ampl.fin AMPL_FIN
AMPL_FIN — cc.ampl.fin.ack | CC_ACTION
SLOW_DDOS — cc.slow_ddos.flood SLOW _DDOS_ATTACK
SLOW _DDOS_ATTACK — bot.slow_ddos.fin SLOW _DDOS_FIN
SLOW _DDOS_FIN — cc.slow_ddos.fin.ack CC_ACTION
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Kapitola 7

Navrh obfuskaci

Obfuskaci se v kontextu této mysli zamaskovani vlastnosti entit takovym zptsobem, aby
interpretace téchto vlastnosti neumoznila jednoznacnou identifikaci entit na zakladé roz-
loZeni pravdépodobnosti vyskytu hodnot pro jednotlivé vlastnosti. Z jiného pohledu to je
zamaskovani prislusnosti entit do klasifika¢nich tfid.

V predchozi kapitole jsou popsany metody detekce utokt. Obfuskovani ale nelze navrh-
nout pro vSechny metody. Napiiklad obfuskovani DNS Cache Poisoning nemé smysl vzhle-
dem k popisovanym metodam detekce. Nejvhodnéjsim kandidatem pro navrh obfuskaci je
DNS tunelovani. V této kapitole jsou navrzeny obfuskace pro jednotlivé detekéni metody
DNS tunelovéni.

7.1 Obfuskace metod detekce DNS tunelu zaloZenych na
payload analyze

Tyto metody jsou zaloZeny predevsim na frekvenc¢ni charakteristice nebo detekci pomoci
regularnich vyrazi. V této kapitole jsou navrzeny obfuskace pro obé varianty.

7.1.1 Obfuskace frekven¢ni analyzy

Vychozi frekvencni chrakteristikou pro porovnavani slouzi frekvenéni charakteristika nejcas-
té€ji pouzivanych doménovych jmen. Cilem takové obfuskace by tedy mélo byt vhodné ké-
dovani, pro co nejvétsi se priblizeni frekvencéni charakteristice nejcastéjsich doménovych
jmen. Kédovani je ztizeno faktem, Ze povolené znaky jsou podmnozina ASCII znakii, ktera
obsahuje znaky a-z, A-Z, ¢isla od 0 do 9 a pomlcku.

Vétsina tunelovacich nastroji, botnet vyuzivajich DNS pro fizeni a kontrolu a dalsich
pripadi, kdy se DNS vyuziva jako skryty kanal, vyuziva DNS zaznam typu TXT. Pravé na
tento typ zédznamu je zameétfena vétsina detekénich nastroji. TXT zaznam ma v legitimnim
provozu pouze malé zastoupeni (do 1 %) a vétsina legitimniho provozu je zndma a da se
rozpoznat pomoci reguldrnich vyrazi. Zbytek takového provozu je podroben analyze. Pti
navrhu obfuskaci je vhodné se vyhnout TXT zadznamtim a pouzit zdznamy, které se v DNS
provozu vyskytuji castéji a jsou méné podrobeny analyze. Na obrazku 7.1 je vidét nejveétsi
zastoupeni dotazi typu A. Pravé tento typ bude pouzit pfi posilani dotazu bota na C&C
server.

Dalsi moznosti je obfuskovat nelegitimni provoz tak, aby vypadal jako legitimni pro-
voz nékterého ze znamych nastroju vyuzivajicich zaznamy TXT. Tento pristup je opakem
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obfuskace popsané v dalsi kapitole.

Distribution of gueries by query type (2006,2007,2008,2009)
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Obrazek 7.1: Nejcastéjsi typy dotazi

7.1.2 Obfuskace detekce pomoci regularnich vyrazu

Jak je popsano v kapitole 4.1.1, nékteré tunelovaci nastroje zanechavaji v prenasenych
datech svij typicky podpis. Tyto nastroje pak lze snadno detekovat pomoci regularnich
vyrazu. V obfuskaénim nastroji by se takovy podpis nemél v pfenasenych datech vyskytovat.

7.1.3 TTL

TTL je casovy udaj, ktery definuje pocet sekund, po které ma byt DNS uloZena v cache
paméti doménovych serveri. Velikost pole v DNS zpravé je 32 bitu.

180000

80000

160000
140000
120000 +

100000

60000
40000

= et Mitll..

e e

#7-0ct-13
#14-Oct-13
23-Oct-13

#29-Oct-13

<=10 Sec 11-20 Sec 21-30 Sec 31-60Sec 1-2 Min  2-3Min  3-5 Min 50-10 Min 10-20 Min 20-30 Min 30-60 Min 1-2 Hour 2-3 Hour 3-6 Hour 6-12 Hour 12-24  >1Day
Hour

Obrazek 7.2: Histogram hodnoty TTL v DNS odpovédich

Na obrazku 7.2 je histogram zobrazujici hodnoty TTL pro DNS odpovédi. Pro potieby
Fizeni botnetu je potfeba vyuzit nizké hodnoty TTL, kvili komunikaci od bota ke C&C
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serveru. Na druhou stranu je ale nutné zvolit takovou hodnotu, ktera nebude nijak abnor-
malni viici nejéastéjSim hodnotam. Hodnota by tedy neméla byt nizsi nez 10 sekund, jelikoz
dle histogramu se tato hodnota nevyuziva casto. Nejvhodnéjsi hodnota by méla byt zvo-
lena z intervalu 11 az 20 sekund, s ohledem na potfeby botnetu a obfuskace nelegitimniho
provozu.

7.2 Obfuskace metod detekce DNS tunelu zaloZenych na
traffic analyze

V této kapitole jsou navrzeny obfuskace pro metody detekce zalozené na traffic analyze.
Tyto metody zkoumaji méfitelné charakteristiky pfenosu, jako je mnozstvi DNS komunikace
pro IP adresu, mnozstvi DNS komunikace pro doménu nebo pocet doménovych jmen pro
doménu.

7.2.1 Pouziti resolveru

Nékteré metody se zaméfuji na zkoumani, jestli je DNS odeslan pres klientsky resolver, nebo
je odeslan primo na doménovy server. V ramci obfuskaci by bylo nejlepsi dotazy posilat
pres resolver. To vSak neni mozné, pokud se data budou kédovat do nékterych poli DNS
hlavicky. V takovém ptipadé je nutné odesilat dotaz pfimo na doménovy server.

7.2.2 Mmnoizstvi DNS provozu pro IP adresu

Mnozstvi DNS provozu pro IP adresu predstavuje nejvétsi problém a je tézké ho zménit,
pokud tutocnik potiebuje prenést urcita data. Jednou z moznosti je komprese prenasenych
dat. Detekéni metody zalozené na sledovani DNS provozu typicky pouzivaji metodu praho-
véani, kde prah mtze byt stanoven na zékladé trénovacich dat, ale Casté€ji se jeho hodnota
pocita z aktualniho provozu. Pak je cilem Gto¢nika zakryt zvySeny provoz pro IP adresu, ze
které se tuneluje. To mtZe byt uskuteénéno pomoci generovani DNS dotazi s podvrzenou
zdrojovou IP adresou, coz by mélo za néasledek zvyseni DNS provozu i pro ostatni IP adresy.

V ramci implementace automatického nastroje budou prenasena data kédovana z 8 bitl
na 6 bitd, coz bude mit za dusledek sniZeni provozu pro danou IP adresu.

7.2.3 Mnoizstvi DNS provozu pro doménu

Dalsi metriku, kterou lze sledovat, je mnozstvi provozu pro domény. U tunelovacich DNS
serverii bude provoz nepochybné vyssi. Tato vlastnost se da skryt pouzitim vice domén.
Jingm zptisobem obfuskace mize byt generovani falesného DNS provozu pro jiné domény
a zvysit tak DNS provoz i pro ostatni domény.

7.2.4 Pocet doménovych jmen pro doménu

Dalsi sledovanou vlastnosti u DNS tunelid je pocet subdomén pro jednotlivé domény. Zde
se také jako nejlepsi mozna obfuskace zda pouziti vice domén a pevné dany pocet subdo-
ménovych jmen pro kazdou doménu.
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Kapitola 8

Kodovani C&C protokolu

V prvni ¢asti této kapitoly jsou popsany vhodné pole DNS zprav pro prenos dat protokolu
pro fizeni a kontrolu botnetu. V druhé ¢asti jsou jednotlivé piikazy a dalsi data, které je
nutné prenaset, zakdédovany do popsanych polozek DNS zpravy.

8.1 Pole DNS zpravy vhodna pro skryté kanaly

DNS dotaz se sklada z hlavicky, poli identifikujicich poc¢ty jednotlivych dotazi a odpovédi a
samotnych dotazl. Pole identifikujici pocet odpovédi musi byt nulové, stejné tak DNS dotaz
nesmi obsahovat zadné odpovédi. Vhodnymi poli pro pfenos skrytého kanalu jsou transakéni
ID z hlavicky protokolu a nazev doménového jména pro preklad ze sekce dotazti protokolu.
DNS odpovéd je slozena z hlavicky, dotazu, ktery je zkopirovan z DNS dotazu, a ¢ésti s
odpovédmi. Odpovédi se déli do t¥{ sekci. V prvni sekci jsou pfimé odpovédi na dotaz, v
druhé sekci jsou odpovédi s informacemi o doménovych serverech pro dotazované jméno
a v posledni sekci jsou dodatecné informace, které nejsou pfimou odpovédi na dotaz, ale
vztahuji se k dotazu. Jak jiz bylo uvedeno diive, s ohledem na statistiku vyuziti jednotlivych

ey

8.1.1 Transaction ID

Kazdé zprava mé prifazeno transakéni ID, které generuje klientsky resolver. Jednéa se o li-
bovolné ¢islo, jehoz velikost je 16 bitd. Vygenerovany identifkator musi byt zkopirovan do
odpovédi, pomoci ného dochézi ke sparovani dvojice dotaz - odpovéd. Pokud bot potiebuje
odeslat néjaka data na C&C server, muZe vyuzit pravé toto pole.

8.1.2 Doménové jméno

Doménové jméno je reprezentovano jako sekvence nézvi, kde kazdy nézev predchézi tidaj
o délce nasledujiciho nazvu. Doménové jméno je ukonceno nulovou délkou néasledujiciho
nazvu, ktery identifikuje kofenovou doménu. Pocet bytti muze byt lichy a neni pouzito
zéddné zarovnani. Jednotlivd jména se oznacuji jako domény 1., 2. a 3. fddu. Pro spravné
fungovani navrzené architektury botnetu musi jména 1. a 2. (pfipadné 3.) fadu identifikovat
tunelovaci doménovy server. Jméno dalsiho fadu lze pouzit pro zakédovani data od bota
ke C&C serveru. Takové jméno ale nesmi byt prili§ dlouhé ani nachylné na detekci pomoci
frekven¢ni analyzy. Kédovani dat do doménového jména lze vyuzit jak od bota ke C&C
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serveru, kde se jednd o doménové jméno na které se bot dotazuje, tak smérem od C&C
serveru k botovi. V druhém pripadé lze vyuzit odpovédi typu CNAME.

8.1.3 Odpovéd typu A

V této odpovédi je vracena IP adresa verze 4, pro doménu uvedenou v dotazu. IP adresa
verze 4 mé 32 bitil, které se daji vyuzit pro skryti prenasenych dat. Nékteré adresy by
se vSak v internetovém provozu vyskytoval nemeély. Jsou to broadcastové adresy, které
maji hodnotu posledniho bytu 255, dale to jsou predevsSim privatni adresy, které jsou pro
jednotlivé tfidy urceny nasledné:

e 10.0.0.0 az 10.255.255.255 pro tfidu A
e 172.16.0.0 az 172.31.255.255 pro tiidu B

e 192.168.0.0 az 192.168.255.255 pro t¥idu C

8.1.4 Zaznam CNAME

Zéznam typu CNAME slouzi pro vytvareni aliasti. Vlastnikem daného jména je vzdy pravé
alias. Tento zaznam lze vyuzit pro pfenos doménovych jmen. Tato jména ale musi slouzit
vyhradné pro ucely botnetu a nesmi se takto prendset doménova jména bézné pouzivana
v internetové siti. Pokud by se prenasela doménova jména, ktera se bézné vyuzivaji, vznikaly
by anomadlie pfi uklddani v cache pamétich doménovych serverti. Tyto anomaélie by bylo
mozné detekovat. Dalsi vyuziti muze byt pro pfenos dat v téchto jménech. Kédovani by ale
muselo byt navrzeno s ohledem na moznost detekce pomoci frekvenc¢nich charakteristik. Pti
vyuziti zdznamu CNAME je dilezité dodrzet pravidlo, Ze kazdé jméno by mélo mit pravé
jeden alias a nasledujici odpovédi typu A je odpovédi na dotazované jméno, nebo posledni
alias.

8.2 Kodovani jednotlivych prikazi C&C protokolu

Komunikaci za¢iné vzdy bot ve stanoveny ¢as. Tento ¢as je urcen z hodnoty TTL z pfedchozi
komunikace. Po uplynuti ¢asového intervalu je jisté, Ze odpovéd je odstranéna z cache
paméti doménovych serverti po cesté mezi botem a tunelovacim doménovym serverem. Bot
odesila hodnotu nonce, kterd slouzi k autentifikaci C&C serveru vaci botu. Z navrzenych
ptikazil pro bota vyplyvaji dalsi nutnéd data, kterd je potieba prenaset. Je jim typ prikazu
a parametry spojené s danym typem prikazu. Typ piikazu lze kédovat do pole s id transakce.

V navrhu je popséano 5 typt ptikazt. Téchto 5 ptikazi 1ze zakédovat do 3 spodnich bitl
transakéniho id. Kédovani ptikazli je navrzeno nésledné:

1. bot.keepalive - hodnota nonce slouzi k autentifikaci C&C vici botu. Tato hodnota
je uloZena v poli s transakénim id. Spodni tii bity urcuji typ prikazu, zbytek 16
bitového id je ndhodné generovan, piipadné jsou do néj kédovany dalsi prenaSend
data popsana v nasledujicich prikazech

2. bot.send data <data> - data jsou ulozena do dotazovaného doménového jména.

3. bot.ddos.fin <target> - cil utoku je kédovan pomoci identifikdtoru itoku do pole
s transakénim ID.
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. bot.ampl.fin <target> - cil itoku je kédovan pomoci identifikatoru toku do pole

s transakénim ID.

. bot.slowddos.fin <target> - cil Gtoku je kédovan pomoci identifikatoru atoku do

pole s transak¢énim ID.

Vsechny odpovédi obsahuji minimalné 3 odpovédi. Prvni je typu CNAME, ve které je ulozen
typ prikazu, dalsi dvé odpovédi jsou typu A a obsahuji autentizac¢ni idaje. Tyto tii polozky
nebudou déle uvadény pii popisu kédovéani jednotlivych piikazi.

1.
2.

3.

10.

11.

12.

13.

cc.keepalive.ack - pouze odpovédi pro urceni typu prikazu a pro autentizaci.
cc.conf.remove - stejné jako pifikaz cc.keepalive.ack.

cc.conf.update <URL> - adresa, kterd méa byt pouzita pro aktualizaci bota, je
ulozena v odpovédi typu CNAME jako alias doménového jména.

cc.conf.add domain name <domain name>> - stejné jako piikaz cc.conf.update.

. cc.conf.remove_domain name <domain name>> - stejné jako ptikaz cc.conf .update.

. cc.conf.settime <time> - pro zdkodovani Casu je potfeba minimalné 11 bitt.

Téchto 11 bitd mize byt zakédovano do spodnich 11 bita IP adresy.
cc.conf.trafficsize <size> - stejné jako piikaz CC.CONF.SETTIME.

cc.ddos.flood <target> <time> <duration> - cil Gtoku je kédovan z 8 bitt na 6
bitd pro jeden znak. Takto zakddovany retézec je poté zakédovan do IP adres. V dalsi
IP adrese je zakdédovan c¢as ttoku a jeho trvani.

. cc.ddos.fin.ack <target> - pouze typ piikazu a autentiza¢ni idaje, identifikator

atoku je jiz uloZen v transak¢énim ID.

cc.ampl.flood <spoofedIP> <target> <time> <duration> - cil itoku je ulozen
stejné jako v prikazu cc.ddos.flood, nasleduje IP adresa, kteréd nese ¢as itoku a jeho
trvani. Dalsi IP adresa je podvrzend IP adresa.

cc.ampl.fin.ack <target>> - pouze typ pfikazu a autentizacni iidaje, identifikator
atoku je jiz uloZen v transakénim ID.

cc.slowddos.flood <target> <time> <duration> - stejné kédovani jako u ptikazu
cc.ddos.flood.

cc.slowddos.fin.ack <target> - pouze typ piikazu a autentiza¢ni tdaje, identifi-
kator atoku je jiz ulozen v transakénim ID.
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Kapitola 9

Implementace

Kapitola implementace popisuje zvolené technologie pro vyvoj, testovani a vyhodnoceni
automatického nastroje pro obfuskaci tunelovani ptfes DNS protokol. Déle je popsana orga-
nizace archivu se zdrojovymi kddy, architektura zvolena pro testovani a nakonec je uveden
popis jednotlivych programu podilejicich se na funkénosti botnetu.

9.1 Pouzité technologie

V této kapitole jsou uvedeny pouzité technologie v implementaci a testovani. Pro imple-
mentaci byl zvolen jazyk C, jako doménovy server byl zvolen open source projekt MaraDNS
a pro simulaci navrzené architektury byl zvolen virtualiza¢ni nastroj Oracle VM VirtualBox.

9.1.1 Jazyk C

Jazyk C je nizkotroviiovy a kompilovany jazyk, ktery je velice vykonny. Pravé proto se
nejcastéji vyuziva pro psani systémového softwaru. Umoznuje vytvareni procesu a vlaken,
komunikaci pomoci semaforti a mutexii, nebo moznost spoluprace procesii pomoci sdilené
paméti. Dale poskytuje moznost vyuziti sokett1, které slouzi ke komunikaci prostfednictvim
internetové sité.

9.1.2 MaraDNS

MaraDNS [5] je open source program implementujici doménovy server. Server mize byt
spustén jako autoritativni nebo rekurzivni. Pokud je server spustén jako autoritativni, je
potieba provést konfiguraci zénového souboru db.example.net. Ten je po instalaci umistén
v adresafi /etc/maradns. Nazev zénového souboru lze ménit podle ndzvu zény. Zménény
nazev je pak potfeba zménit v konfuguracnim souboru mararc, ktery je umistén v adresari
/ete. V tomto souboru se také nastavuje IP adresa, na které ma doménovy server naslouchat.

9.1.3 Oracle VM VirtualBox

Oracle VM VirtualBox [6] je multiplatformni virtualiza¢ni nastroj, ktery umoziiuje spusténi

vvvvvv

virtualni stroje do virtualni sité.
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9.2 Organizace archivu se zdrojovymi kody

Na obrazku 9.1 je zobrazena adresarova struktura zdrojovych soubori. Kompilovani a insta-
laci 1ze provadét pomoci Makefilu v nejvyssi slozce. Slozka client obsahuje zdrojovy soubor
pro program klienta, neboli bota, a soubor Makefile pro kompilovani klienta. Slozka com-
mand_control obsahuje zdrojovy soubor pro program C&C serveru a soubor Makefile pro
kompilovani programu. Slozka library obsahuje sdilené funkce klientem a C&C serverem.
V souboru botnet_conf.h jsou sdilené konfiguraéni hodnoty. Knihovna code.h implementuje
funkce pro kédovani a dekédovani dat pro ukladani pres IP adresy. Knihovna dns_util.h
méa funkci pro kédovani doménového jména do forméatu, ktery se prenasi v DNS proto-
kolu, a druhou funkci, kterd provadi dekdédovani. V posledni knihovné commands.h jsou
definovany jednotlivé piikazy pro fizeni a kontrolu botnetu.

rcf
— client/
— client.c
— Makefile
— command_control/
— command_control.c
— Makefile
— library/
botnet_conf.h
code.c
code.h
commands. h
dns_util.c
I dns_util.h
— Makefile
— maradns-2.8.13

— ccf

I command. c
— command. h
| — Makefile
— server/
— MaraDN5.c
— Makefile
— Makefile
— README

Obréazek 9.1: Strom zdrojovych souboru

9.3 Klient

Proces klienta bézi v nekonecné smycce. Jeho ¢innost sestava z odeslani DNS dotazu, pii-
jmu odpovédi, zpracovani odpovédi a provedeni piikazu. Po vykonani vSech téchto krokt
je uspan a ¢eka na vyprseni timeoutu. Timeout je nastaven na vychozi hodnotu, nebo ho
lze konfigurovat pomoci piikazu. Provedeni prikazu je simuloviano vypisem hlasky s dekd-
dovanym prikazem a jeho parametry na standardni vystup.

Popis zakladnich funkeci:

e main() - hlavni smycka programu odesila dotazy, prijima odpovédi a dekdduje prikazy.
Odesilané dotazy jsou vzdy typu A, a dotazuje se na doménové jméno z listu domé-
novych jmen. Jména se vybiraji ndhodné. Pokud neni odpovéd doruéena do vyprseni
timeoutu, je vygenerovan novy dotaz.

e prepareQuery() - priprava dotazu pro odeslani na doménovy server. Do transakéniho
ID dotazu je ulozen typ prikazu. Do doménového jména mohou byt uloZena prenasend
data.
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e getCommandFromResponse() - ziska typ pifikazu od C&C serveru z prvni odpovédi.
Prvni odpovéd je vzdy typu CNAME. Dle typu piikazu jsou znamy typy dalsich
odpovédi, které jsou ¢teny nasledujicimi funkcemi.

e readARecord() - ¢te odpovéd typu A. Pokud neni odpovéd A, je to povazovano za
chybu.

e readCnameRecord() - ¢te odpovéd typu CNAME. Pokud odpovéd neni typu CNAME,
je to povazovano za chybu.

e getDnsServers() - ¢te nakonfigurované doménové servery ze souboru /etc/resolv.conf,
které jsou pouzity pro odesilani DNS dotazu.

e parsexCommand () - funkce jsou pojmenovany podle typu piikazu, ktery ma ¢ist. Cin-
nost vsech téchto funkci je podobna, nejprve se nactou vSechny parametry prikazu
pomoci funkci readARecord() a readCnameRecord(), z poslednich dvou odpovédi se
nacte hash, ktery se nasledné porovna s hashem spocitanym z parametrt prikazu
a sdileného klice, a ptripoctené hodnoté pro vypocitani validniho hashe. Za validni
hash je povazovan takovy hash, po jehoz ulozeni do IP adres nejsou tyto adresy ne-
legitimni z pohledu vyskytu na verejné internetové siti. Déle je tento hash porovnan
s poslednim pfijatym hashem, podle toho se rozhodne zda byl ptikaz uz pfijat, nebo
se jedna o novy prikaz.

Na obréazku 9.2 je uveden pfiklad pouziti programu client. Program je spustén v rezimu,
kdy periodicky komunikuje s C&C serverem a vypisuje dekédované prikazy. Znak ’.’ je
vypsan, pokud uz jednou byl pfijat stejny piikaz. Na obrazku jsou vypsany prikazy pro na-
staveni timeoutu, pfidani nového doménového jména pro spojeni s C&C serverem a zahajeni
utoku DDoS.

Received Keep Alive Ack command.

Add new domain name 'new-tunel.cz' to list.
Current list of names is: tunel.cz new-tunel.cz

Received command for start of DDoS attack on target '45.46.47.48' in time '15:30' duration '18@0'.

Obréazek 9.2: Program klienta

9.4 Doménovy server

Predpokladem funkéni architektury navrzené v kapitole je nutnost vlastnit doménové ser-
very botmasterem, nebo mit k dispozici kompromitované doménové servery. Kompromito-
vané ve smyslu odklonéni procesu vytvofeni odpovédi na C&C server. Proces je odklonén,
pokud je detekovano doménové jméno, které je urceno pro dotazovani se bott pro piikazy
od C&C serveru. Pro testovani implementace byla zvolena varianta s kompromitovanym
doménovym serverem. Dotaz je tedy predavan procesu C&C serveru pres sdilenou pamét
synchronizovanou pomoci semaforii. Po zpracovani dotazu je vygenerovana odpovéd uloZena
do sdilené paméti a odeslana zpét klientovi, ktery vygeneroval dotaz.
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9.5 C&C server

Proces C&C serveru je spustén ve dvou vldknech. Prvni vldkno slouzi pro interaktivni

konfiguraci C&C serveru. Lze zadat ptikaz, ktery mé byt distribuovan do botnetu, a jeho

parametry. Po zpracovani parametri dojde k jejich ulozeni a jsou k dispozici druhému

vlaknu. Druhé vlakno zpracovava dotazy, které mu doménovy server zapisuje do sdilené

paméti. Po zpracovani dotazu generuje DNS odpovéd, kterd je generovana dle aktualné

nastaveného ptikazu. Po vygenerovani je celd odpovéd uloZena opét do sdilené paméti.
Popis funkci programu:

e threadRead() - vlakno, které Cte a zpracovava zadané prikazy a jejich parametry
z piikazové Tadky. Parametry jsou zapisovany do sdilenych proménnych, které jsou
nasledné pouzity druhym vldknem pfi vytvareni odpovédi.

e threadExecute() - vldkno, které cte dotazy ze sdilené paméti mezi doménovym ser-
verem a C&C serverem. Cteni a zapis do sdilené paméti je Fizen pomoci semaforu. Po
odemceni semaforu je precten dotaz ze sdilené paméti a podle priznaku v transakénim
ID jsou prec¢teny data od bota. Nasledné je dle stavu, ve kterém se program nachézi,
vygenerovana odpovéd a uloZena do sdilené paméti.

e createCommandReponse () - vold funkce pro vytvoreni odpovédi s piikazem a jeho
parametry.

e create*Command() - ndzvy funkci jsou odvozeny dle nazvu pfikazu. Funkce volaji
funkci createDNSAnswer() pro vytvafeni odpovédi v pfesné specifikovaném pofadi.

e createDNSAnswer () - vytvoreni jedné odpovédi podle zadanych parametri.

Po spusténi programu je mozné fidit stav pomoci zadavani piikazt a jejich paramtert do
prikazové fadky. Ukéazka pouziti programu je na obrazku 9.3. Prvni piikaz help vypiSe
vSechny ptikazy, dalsi je pfikaz add_domain name s parametrem doménového jména, které
mé byt pouzito jednotlivimi boty, pro spojeni s C&C serverem. Posledni pfikaz je ddos,
ktery slouzi pro zahajeni ttoku.

exit - close program
status - get status
keepalive_ack - only confirm keepalive from bot
remove - start removing bots from hosts
update <urls
add_domain_name <domain_name>
remove_domain_name <domain_name=>
set_time - set actual time
timeout <timeout> - set timeout in sec for bot next request
traffic_size <size> - size of generated traffic from 1 to 65534
ddos <target> <time= <duration=>
ampl <spoofedIP> <target> <time> <duration=
slow_ddos <target> <time> <duration>
>timeout 8
Set timeout '8s' to botnet.
>add_domain_name new-tunel.cz
Add new domain name 'new-tunel.cz' to botnet...
>ddos 45.46.47.48 15:30 1800
Starting of DDoS attack on target '45.46.47.48' at time '15:30' duration '1860°'.
>

Obrézek 9.3: Program C&C server
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Na obrézku 9.4 je zobrazena vygenerovana odpovéd. Jedné se o piikaz pro zahédjeni am-
plifika¢niho ttoku s podvrzenou IP adresou 78.125.16.123, na doménovy server domenove-
jmeno.cz, ¢as zahajeni itoku je v 15:30 a délka trvani itoku je 1 800 sekund. V prvni odpo-
védi CNAME je ulozen typ prikazu - s9, v nasledujicich ¢tyfech odpovédich je zakédovano
doménové jméno, v dalsi je ulozena podvrzena IP adresa, poté nasleduje zakédovany cas
a délka trvani utoku. Posledni dvé adresy nesou spocitany hash pro typ piikazu a vSechny
jeho parametry, aby nemohlo dojit k naruseni integrity dat.

33 ANSWER SECTION:

tunel.cz.
.tunel.cz.
.tunel.cz.
.tunel.cz.

s9.tunel.cz.
86.248.93.96
136.94.45.247
93.96.232.86
236.11.140.124
78.125.16.123
45.50.7.8
100.81.13.60
100.211.66.149

.tunel.cz.
.tunel.cz.
.tunel.cz.
.tunel.cz.
.tunel.cz.

0O 0O 000000000000 @
>k >

Obréazek 9.4: Ukazka vygenerované odpovédi

9.6 Knihovny

code.h Knihovna poskytuje funkce pro kédovani a dekédovani fetézcti, vypocet a validaci
hashe.

e codeToBuffer() - kédovani 8 bitovych znakd na 6 bith. Kazdy kédovany fetézec
musi byt ukoncen znakem ’!’. Kédovani je mozné pouze pro znaky, které se mohou
vyskytovat v doménovém jménu. Toto omezeni je z diivodu pouziti kddovani pouze
pro doménova jména. V piipad€ potfeby je mozné mnozinu kédovanych znakt rozsitit.

e decodeFromBuffer() - dekédovani z 6 bitovych hodnot na 8 bitové.

e validateHash() - ovéfeni, zda je vypocitany hash validni z pohledu anomélniho
vyskytu IP adres, které by se nemély vyskytovat ve verejné Casti internetové sité.

e hash() - vypocet hashe algoritmem MDb5. Z vypocitané hash hodnoty je pouzito
prvnich 6 bytd.

dns_util.h

e changetoDnsNameFormat () - funkce pfevadi doménové jméno do formatu, ktery se
pouziva pfi pfenosu.

e readName() - prevod z formatu pouZivaného pro prenos doménovych jmen v DNS
protokolu do ptvodniho formatu.

commands.h Definice pfikazu a jejich vlastnosti..

botnet_conf.h Knihovna pouzité pro konfiguraci botnetu. Jsou zde konfigurovatelné hod-
noty jako offsety pouzité pti ukladani dat do DNS odpovédi nebo klice pro pristup ke sdilené
paméti a semaforim.
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9.7 Architektura pro testovani

Pro zjednoduseni architektury pro testovani jsou doménovy server a C&C server spustény
v jednom virtualnim stroji. Oba procesy spolu komunikuji pfes sdilenou pamét. Program
pro klienta je spustén na dal$im virtualnim stroji. Oba tyto stroje jsou soucasti virtualni
sité. Na obrazku 9.5 je uveden pfipad komunikace programt. P¥ipad zacind vygenerovanim
DNS dotazu a jeho odeslani klientem. Dotaz obdrzi doménovy server, ktery se podle dota-
zovaného jména rozhodne, jak bude generovana odpovéd. Pokud jméno patfi do mnoZiny
jmen zvolenych pro tunelovani, je dotaz zapsan do sdilené paméti. C&C server poté vygene-
ruje odpovéd, kterou také zapise do sdilené paméti. Doménovy server poté odesle odpovéd
klientovi, ktery dekéduje prikaz a vypise ho.

o

1: prepareCuery() o
2: sendto()

[normal resolution]

3: createResponse()

4: sendto() |

[CAC resoclution]
5 writeToSharedMemory(}

6 threadExecute()

T writeToSharedMemory( }

8: sendto()

9 parseResponse()

Obrazek 9.5: Sekvenéni diagram pro provedeni jedné komunikace
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Kapitola 10

Testovani, vyhodnoceni a mozna
rozsireni

Tato kapitola popisuje nastroj pro testovani navrzenych obfuskaci, dale je uvedeno vyhod-
noceni namérenych hodnot a jsou uvedena mozna rozsifeni.

10.1 Nastroj pro testovani

Pro testovani byl vyvinut nastroj na analyzu DNS zprav. Nastroj méfi pocet a typy odpo-
védi. Tyto hodnoty jsou zaznamenavany do histogramu. Déle je méfena frekvencni charak-
teristika znakd doménového jména v kazdé odpovédi. Posledni méfena vlastnost je navrzend
detekce obfuskovaného provozu popsané v kapitole o moznych rozsifenich.

10.2 Zhodnoceni namérenych vysledku

V této sekci jsou vyhodnoceny namérené vysledky. Nejprve je uvedena analyza poctu odpo-
védi v DNS zpravach, dale typ téchto odpovédi a nakonec frekvenéni analyza doménovych
jmen.

10.2.1 Meéfeni poctu odpovédi

Mnozstvi odpovédi je méfeno pro kazdou zpravu, ktera nese odpovédi. Na obrazku 10.1 je
zobrazen histogram pro pocet odpovédi v DNS zpravach pro legitimni provoz. V legitimnim
provozu pievazuje pocet odpovédi od 1 do 4. Zpravy s vice odpovédmi jsou méné casté, ale
v DNS provozu se vyskytuji. Na obrazku 10.2 je zobrazen histogram pro pocet odpoveédi
v DNS zpravach pouzitych pro C&C botnetu. Nejmensi mozny pocet odpovédi jsou 3. To
vyplyva z nutnosti prenést minimalni data, ktera urcuji typ prikazu a ulozeni hashe. Zpravy,
které obsahuji 4 odpovédi, jsou urc¢ené pro konfiguraci bota. Zpravy s vice odpovédmi pak
obsahuji pfikazy pro zahajeni Gtoku, a pocet odpovédi je uréen podle délky kddovanych
dat. V legitimnim provozu se vyskytuji vSechny tyto pocty odpovédi, které se vyskytuji
ve zpravach botnetu, a neni mozné zalozit detekéni metodu na poc¢tu odpovédi, kterd by
vykazovala dobré vysledky.
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Pocet odpovedi v DNS zpravé v béZné komunikaci
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Obréazek 10.1: Pocet odpovédi v DNS zpravach v legitimni komunikaci

Pocet odpovédi v DNS zpravé v komunikaci botnetu
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Obréazek 10.2: Pocet odpovédi v DNS zpravach v komunikaci botnetu

10.2.2 Meéreni typu odpovédi

Tabulka 10.1 ukazuje typy odpovédi v DNS zpravach. Prvni sloupec tabulky je pocet za-
znami typu A, druhy sloupec pocet zaznamu typia CNAME. Tteti a ¢tvrty sloupec ukazuji
vyskyty danych kombinaci typil zdznamt v legitimnim provozu a provozu botnetu. V le-
gitimnim provozu se pouzivaji rizné kombinace poc¢tu odpovédi, nejéastéjsi odpovéd ma
jeden zaznam typu A a jeden zdznam typu CNAME. V provozu botnetu je v odpovédi
vzdy alespon jeden zaznam typu CNAME a dva zaznamy typu A. Do této kombinace jsou
kédovany prikazy bez parametri. Dalsi ¢astou kombinaci je odpovéd s jednim zdznamem
CNAME a tiemi zdznamy A. Tato kombinace je typicky vyuZita pro piikazy s jednim pa-
rametrem. TTeti nejcastéjsi kombinaci je odpovéd s jednim zaznamem CNAME a nékolika
zznamy A, kterych je vice nez t¥i. To jsou odpovédi v kterych jsou zakédovany piikazy pro
zahajeni Gtoku. Z tabulky vyplyva, Ze neni mozné zalozit metodu na detekci podle typu
odpovédi.
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‘ A ‘ CNAME | legitimni provoz | provoz botnetu

1 0 64 0
1 1 217 0
1 2 27 0
1 4 13 0
2 0 29 0
2 1 12 68
2 2 14 42
3 0 15 0
3 1 8 35
4 0 16 0
4 1 4 10
) 1 2 12
7 1 2 9
8 1 23 8
9 1 21 12

Tabulka 10.1: Vyskyt typi odpovédi v legitimnim provozu a provozu botnetu

10.2.3 Frekvencni charakteristika znakt v doménovém jménu

’ Rank ‘ legitimni provoz ‘ frekvence ‘ provoz botnetu ‘ frekvence

1 . 0,12 . 0,16
2 e 0,08 e 0,11
3 c 0,08 n 0,1
1 o 0,07 c 0,09
5 s 0,06 z 0,09
6 a 0,05 £ 0,08
7 £ 0,05 1 0,08
8 g 0,05 u 0,08
9 i 0,04 s 0,06

10 1 0,04 9 0,02

11 n 0,04 a 0,02

12 m 0,04 o 0,02

13 d 0,03 6 0,01

14 - 0,02 m 0,01

15 W 0,02 d 0,01

16 z 0,02 k 0,01

17 b 0,02 ] 0,01

18 r 0,02 0 0,01

19 u 0,02 7 0,01

20 1 0,01 1 0,01

Tabulka 10.2: P¥idéleni rankt jednotlivym znakim
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PTi méfeni frekvencni charakteristiky znak® v doménovych jménech bylo méfeno jméno,
kterym za¢ind kazdy zédznam v sekci s odpovédmi. Pro legitimni provoz a provoz botnetu
byl pro kazdy znak spocitan rank, tak jak ukazuje tabulka 10.2. V této tabulce je v prvnim
sloupci hodnota ranku, ktery je dle nejcastéjsiho vyskytu znaku. V druhém a tietim sloupci
je znak a jeho frekvence vyskytu v legitimnim provozu, ve ¢tvrtém a patém sloupci je pak
znak a jeho frekvence vyskytu v provozu botnetu.

Naméfena data z vyse uvedené tabulky jsou vynesena do grafu na obrazku 10.3. Z grafu
je vidét podobnost frekvencénich charakteristik legitimniho provozu a provozu botnetu.

Frekvenéni analyza doménowch jmen

0,18
0,16
0,14
0,12
2 04 —— Bé&Zny provoz
2 ’ —&— Botnet
2 008
[
L 0,06

0,04
0,02

0
12 3 4 58 6 7 8 9 1011 12 13 14 15 16 17 16 19 20
Rank

Obrazek 10.3: Frekvenéni charakteristika ligitimniho a provozu botnetu

10.3 Rozsifeni

V této kapitole jsou popsana rozsifeni navrzenych obfuskaci a rozsifeni umoznujici pfenos
vice dat.

10.3.1 Obfuskace odchylky IP adres

P1i ukladani zakédovanych dat a hodnoty hashe do IP adres, maji tyto adresy mezi sebou
velké odchylky. V legitimnim provozu se vsak IP adresy lisi pouze v nékolika nejméné vy-
znamnych bitech, jak je ukdzano na obrazku 10.4. Na zakladé téchto odchylek je mozné za-
lozit detekéni metodu. V ramci testovani navrzenych obfuskaci byla tato odchylka zmérena
na experimentalnim vzorku testovacich dat z legitimniho provozu a na datech z provozu
botnetu. Odchylka byla mefena podle po¢tu nejméné vyznamnych bitt, ve kterych se IP
adresy lisi. Tato metoda se ukazala jako nadostatecnd, jelikoz i v legitimnim provozu mohou
byt adresy, které jsou podstatné odlisné. Realnd metoda detekce by nemohla byt zalozena
pouze na jednoduché detekci odchylek, ale musela by poskytovat komplexenéjsi analyzu IP
adres. Vysledky navrzené metody jsou v piiloze B.

V ramci rozsiteni obfuskaci miize byt navrzen algoritmus pro kédovani dat do IP adres,
ktery by generoval IP adresy, tak jak ve skutecnosti vypadaji v redlném provozu. Pri na-
vrhu vylepsSeni obfuskaci je mozné pracovat s rozsirenimi popsanymi v nasledujicich dvou
kapitolach.
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-l Answers

# pro.hit.gemius.pl: type A, class IN, addr 213.189.48.207
pro.hit.gemius.pl: type A, class IN, addr 213.189,48.243
pro.hit.gemius.pl: type A, class IN, addr 213.189.48.247
pro.hit.gemius.pl: type A, class IN, addr 213.189,48.205
pro.hit.gemius.pl: type A, class IN, addr 213.189.48.246
pro.hit.gemius.pl: type A, class IN, addr 213.189,48.245
pro.hit.gemius.pl: type A, class IN, addr 213.189.48.206
pro.hit.gemius.pl: type A, class IN, addr 213.189,48.244
pro.hit.gemius.pl: type A, class IN, addr 213.189.48.208
pro.hit.gemius.pl: type A, class IN, addr 213.189,48.242

HEEEEBBFBE

Obrazek 10.4: Ukéazka odchylek IP adres legitimniho provozu

10.3.2 Pouziti IPv6 adres

Nejrozsifenéjsim internetovym protokolem je v soucasnosti protokol IPv4. Pro ptreklad do-
ménovych jmen na IPv4 adresy jsou pouzity DNS zdznamy typu A. Nastupcem tohoto
protokolu je protokol IPv6. Pro pieklad doménovych jmen na adresy protokolu IPv6 slouzi
zédznamy typu AAAA. Se vzristajicim pouzitim protokolu IPv6 bude pribyvat i vyuziti
AAAA zaznamu a bude moZné vyuzivat tyto zdznamy pro obfuskovani C&C komunikace.
Velikost IPv6 je 128 bitti a umoznuji zakdédovani podstatné vice dat nez 32bitové IPv4
adresy.

10.3.3 Vyuziti odpovédi v Authority a Additional sekcich

Pro dalsi mozné zakédovani prenaSenych dat by bylo mozné vyuzit zdznam v sekcich Au-
thority a Additional. V sekci Authority se prenaseji zdznamy typu NS!, které distribuuji
informace o autoritativnich doménovych serverech. V sekci Additional jsou odpovédi, které
nejsou primou odpovédi na dotaz, ale s dotazem souviseji. V této sekci jsou pfevazné od-
povédi typu A, AAAA nebo CNAME. Vsechny tyto odpovédi lze pouzit pro prenos zaké-
dovanych dat.

'Name Server
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Kapitola 11
Zaver

Cilem préce bylo nastudovat sitové anomalie a bezpecnostni incidenty v DNS provozu. Déale
analyzovat metody detekce téchto anomalii a bezpecnostnich incidenti. Dalsim krokem byl
navrh obfuskac¢nich technik analyzovanych metod a implementace téchto technik formou
automatizovaného nastroje. Poslednim krokem prace bylo zhodnoceni navrzenych technik
a navrh pfipadnych rozsiteni.

V réamci studia sifovych anomadlii a bezpeénostnich incident byly identifikovany dvé
skupiny utokt. Prvni skupinou jsou ttoky na samotnou sluzbu DNS. Mezi tyto atoky patfi
ruzné varianty utoku DDoS. Druhou skupinou jsou utoky vyuzivajici DNS sluzbu pro vedeni
jinych utokt. Do druhé skupiny patii DNS Cache Poisoning, DNS Amplification, Domain
Fast Flux a tunelovani pfes DNS protokol. Déle jsou uvedeny metody detekce popsanych
utokt, kde nejvétsi prostor je vénovan DNS tunelovani. U tunelovani je popis metod detekce
rozdélen na detekci zaloZenou na analyze payloadu zprav a na analyze sitové komunikace.
Metody detekce payload dat jsou zalozeny predevsim na frekvencéni charakteristice a re-
gularnich vyrazech zkoumajici data prenasend v TXT zaznamech. Na problematiku DNS
tunelovani se zaméfuje zbytek celé prace, konkrétné na jeho vyuziti pro fizeni a kont-
rolu botnetu. Z tohoto divodu je nastinéna infrastruktura botnetu a jeho typické ¢innost,
a je navrzen protokol pro C&C botnetu. V dalsi kapitole jsou navrzeny obfuskace detekce
DNS tunelovani. Obfuskace jsou zaméteny predevsim na detekci pomoci frekvencni analyzy,
dodrzeni obvyklych hodnot v DNS protokolu a obfuskaci zalozenych na méfeni mnozstvi
provozu. Obfuskace frekven¢ni analyzy je feSena pomoci kédovani dat do IP adres, jeli-
koz soucasné metody se zaméfuji pouze na doménova jména a DNS zaznamy typu TXT.
Daéle je uvedeno kédovani C&C protokolu a prendsenych dat do DNS zprav. Nejdiive jsou
identifikovany pole DNS zprav vhodné pro prenos dat a nasledné je popsano kédovani jed-
notlivych prikazt. Nasledujici ¢ast prace popisuje implementaci automatizovaného néastroje
a architekturu pfi testovani. Architektura je sloZzena ze t¥i programi, které jsou C&C ser-
ver, doménovy server a klient. Kazdy program je popsan a jsou uvedeny ptiklady pouziti.
Posledni kapitola prace je zaméfena na testovani, vyhodnoceni a navrh rozsifeni. V ramci
testovani a vyhodnoceni byly méfeny tfi vlastnosti. Prvni vlastnosti je pocet odpovédi,
druhou je typ téchto odpovédi. Tteti vlastnosti je frekvencéni charakteristika doménovych
jmen. Zhodnoceni naméfenych vysledkti ukazuje odolnost navrzenych obfuskaci vic¢i uve-
denym zptisobiim detekce.V ramci rozsifeni jsou navrzeny moznosti pro rozsireni obfuskaci.
Prvni z nich spociva v obfuskaci odchylek v IP adresach, kde je i popséana moznost detekéni
metody. Dalsi navrhy jsou vyuziti IPv6 adres a vyuziti sekci Authority a Additional v DNS
ZPrave.

V rédmci prace byly navrzeny obfuskace metod detekce DNS tunelovani, které spocivaji
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predevsim ve vyuziti nejcastéji se vyskytujicich typt zdznamut v legitimnim DNS provozu.
Pouzité typy jsou A a CNAME. Data se kéduji do IPv4 adres (resp. adresy) tak, aby
nepusobily anomélné ve vefejné internetové siti. V zaznamech CNAME se pfenéseji pouze
doménovéa jména a kratké tseky prenasenych dat tak, aby doménova jména byla odolné viici
detekci pomoci frekvenéni analyzy. Dalsi dtlezitou ¢asti je navrh architektury botnetu, ktery
mé vliv na obfuskaci metod zaloZenych na traffic analyze. Pomoci implementace, testovani
a vyhodnoceni navrzenych obfuskacnich technik byla prokdzana nutnost dalSiho hledani
univerzalnéjSich zpusobu detekce, zejména detekce DNS tunelovani.
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Priloha A

DNS dotaz a odpovéd

A.1 DNS dotaz

Frame 791: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface 1
ethernet II, src: Tp-LinkT_le:ff:0e (e8:de:27:1e:ff:0e), Dst: 36:b7:95:5c:b2:42 (36:b7:95:5c:b2:42)
Internet Protocol Version 4, src: 192.168.1.102 (192.168.1.102), Dst: 8.8.8.8 (8.8.8.8)
User Datagram Protocol, Src Port: 645360 (64560), Dst Port: 53 (53)
Domain Name System (gquery)
[Response In: 7921]
Transaction ID: Ox3ed0
-l Flags: 0x0100 standard gquery
Ouvr iiee aeee e Response: Message is a query
.000 O... opcode: standard query (0)
L0 e Truncated: Message is not truncated
[ Recursion desired: Do query recursively
. Z: reserved (0)
.0 .... = Non-authenticated data: Unacceptable

FEHE E

(=]
1]

questions: 1

Answer RRs: 0

Authority RRs: O

Additional RRs: 0

- Queries

Sl wis.fit.vutbr.cz: type A, class IN
Name: wis.fit.vutbhr.cz
[Name Length: 16]
[Label Count: 4]
Type: A (Host address) (1)
Class: IN (0x0001)

Obr. A.1: Priklad DNS dotazu.
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A.2 DNS odpovéd

Frame 792: 112 bytes on wire (B96 bits), 112 bytes captured (896 bits) on interface 1
Ethernet II, Src: 36:b7:95:5c:b2:42 (36:b7:95:5c:b2:42), Dst: Tp-LinkT_le:ff:0e (ef:de:27:1e:ff:0e)
Internet Protocol Version 4, Src: 8.8.8.8 (8.8.8.8), Dst: 192.168.1.102 (192.168.1.102)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 64560 (64560)
Domain Name System (response)
Request In: 791
[Time: 0.031697000 seconds]
Transaction ID: Ox3ed0
@ Flags: 0x8180 Standard query response, No error
questions: 1
Answer RRs: 2
Authority RRs: O
Additional RRs: O
= Queries
= wis.fit.vutbr.cz: type A, class IN
Name: wis.fit.vutbr.cz
[Name Length: 16]
[Label Count: 4]
Type: A (Host Aaddress) (1)
Class: IN (Ox0001)
= Answers
= wis.fit.vutbr.cz: type CNAME, class IN, cname agata.fit.vutbr.cz
Name: wis.fit.vutbr.cz
Type: CNAME (Canonical NaME for an alias) (5)
Class: IN (0x0001)
Time to live: 4645
Data length: 8
CNAME: agata.fit.wvutbr.cz
= agata.fit.vutbr.cz: type A, class IN, addr 147.229.9.21
Name: agata.fit.vutbr.cz
Type: A (Host Aaddress) (1)
Class: IN (Ox0001)
Time to live: 4645
pata length: 4
Address: 147.229.9.21 (147.229.9.21)

DEBHHEH

Obr. A.2: Priklad DNS odpovédi.
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Priloha B

Grafy metody zalozené na detekci
odchylek IP adres

Podet wskytl
@

4
. ] ] T al ]

12 3456 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Pocetbitd

Obr. B.1: Odchylky IP adres v legitimnim DNS provozu

Poéet wiskytli

123 45 6 7 8 9101112131415 16 17 18 1920 21 22 23 24 25 26 27 28 29 30 31 32

Potet bitd

Obr. B.2: Odchylky IP adres v provozu botnetu
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Priloha C

Obsah CD

e doc - zdrojové kédy IATEX-u a lyx-u textové ¢asti diplomové prace,

e src - zdrojové kédy automatického nastroje.
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