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Abstrakt 
P r á c e se nejdř íve z a b ý v á ana lýzou současných metod detekce anomál i í a b e z p e č n o s t n í c h 
inc iden tů v D N S provozu. Pozděj i jsou v p rác i n a v r ž e n y obfuskační techniky, p o m o c í k t e rých 
je m o ž n é obej í t současnou a n o m á l n í detekci v D N S . P r o i m p l e m e n t a č n í čás t p r á c e byly 
v y b r á n y ú t o k y zneužívaj íc í D N S protokol na tune lován í j iné síťové komunikace - k o n k r é t n ě 
bylo uvažováno využ i t í t une lován í pro ř ízení a kontrolu botnetu. H l a v n í m cí lem p r á c e je 
p o u k á z a t na nutnost ob jevování nových p ř í s t u p ů pro detekci anomál i í a b e z p e č n o s t n í c h 
inc iden tů v D N S provozu. 

Abstract 
The work analyze current detection methods of anomalies and security incidents in D N S 
traffic, and than design new obfuscation techniques which are capable of evading anomaly 
detection. Network attacks, exploit ing the D N S protocol for tunneling of other network 
traffic, were selected for implementat ion part of the work. Cont ro l of botnet is considered 
as malicious application of tunneling through the D N S protocol. The ma in result of the 
work is to emphasize the necessity of discovering new detection principles of anomalies and 
security incidents i n D N S traffic. 
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Kapitola 1 

Úvod 

Obor b e z p e č n o s t síťové komunikace v z n i k l t é m ě ř současně jako sama síťová komunikace. 
J iž od z a č á t k u spolu soupeř í b e z p e č n o s t n í experti s ú točn íky , k te ř í na síťovou infrastruk
tu ru ú toč í zpravidla pro svůj profit. Nejčastě j i je nové b e z p e č n o s t n í o p a t ř e n í zavedeno až 
po jeho detekci. J i n ý m p ř í s t u p e m je z k o u m á n í slabin a anomál i í v zavedených postupech 
a protokolech a p ředcházen í tak ú t o k ů m , neboli pokouše t se p řemýš le t jako ú točn ík . P r á v ě 
tento p ř í s t u p by l zvolen pro vyp racován í t é t o d ip lomové p ráce , k t e r á se věnuje j e d n é z čás t í 
síťové komunikace. Touto komunikac í je D N S provoz. 

D N S komunikace je jednou z ne jméně m o n i t o r o v a n ý c h a typ ický stav je, že I D S a F i -
rewally p ropouš tě j í komunikaci o b o u s m ě r n ě bez kontroly. N a druhou stranu velké m n o ž s t v í 
síťových s lužeb zač íná p rávě D N S komunikac í a její využ i t í pro ne leg i t imní účely je s tá le 
na vzestupu. 

Jednou z metod p o u ž í v a n o u ú t o č n í k y je obfuskace z lomys lného provozu. Obfuskace 
v kontextu t é t o p r á c e z n a m e n á z a m a s k o v á n í p ř í z n a k ů škodl ivé komunikace t a k o v ý m způ
sobem, aby vypadala jako legi t imní komunikace. Obfuskace m ů ž e p r o b í h a t na ú rovn i síťové 
komunikace bez ohledu na apl ikační protokol, ale i na ú rovn i ana lýzy obsahu apl ikačních 
dat s lužby D N S . 

1.1 Cíl práce 

Hlavní náp ln í t é t o p r á c e je a n a l ý z a metod pro detekci anomál i í a b e z p e č n o s t n í c h i nc iden tů 
v D N S provozu. N a zák l adě ana lýzy metod jsou n a v r ž e n y obfuskační techniky pro v y b r a n é 
metody detekce. D a l š í m krokem je vy tvo řen í a u t o m a t i z o v a n é h o n á s t r o j e využívaj íc ího na
vržené obfuskace a o te s tován í i m p l e m e n t o v a n é h o n á s t r o j e . C í lem p r á c e je odha len í slabin ve 
s távaj íc ích m e t o d á c h pro detekci anomál i í a b e z p e č n o s t n í c h inc iden tů v D N S provozu, k te ré 
mohou bý t v budoucnu využ ívány ú točn íky , p ř í p a d n ě j iž využ ívány jsou. Obe j i t í de tekčn ích 
metod p o u k á ž e na p o t ř e b u hledat univerzálnějš í z p ů s o b y detekce ú t o k ů . 

1.2 Struktura práce 

V p r v n í čás t i p r áce je p o p s á n a s lužba D N S , anomá l i e a b e z p e č n o s t n í incidenty týkaj íc í se 
t é t o s lužby a metody detekce p o p s a n ý c h anomál i í a b e z p e č n o s t n í c h inc iden tů . Dalš í kapi
tola popisuje infrastrukturu botnetu, na j ehož ř ízení a kontrolu je z a m ě ř e n n á v r h obfuskací . 
P o t é je p o p s á n n á v r h protokolu pro ř ízení botnetu, k t e r ý slouží pro o t e s tován í nav ržených 
obfuskací . V další kapitole jsou ident i f ikována pole D N S protokolu, k t e r á jsou v h o d n á pro 
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využ i t í p ř i n á v r h u obfuskací a v dalš í kapitole jsou p o p s á n y způsoby zakódován í protokolu 
pro ř ízení botnetu do ident i f ikovaných pol í . Následuj íc í kapi tola popisuje implementaci auto
m a t i c k é h o n á s t r o j e . V pos ledn í kapitole je uveden z p ů s o b t e s tován í , v y h o d n o c e n í t e s t o v á n í 
a jsou uvedena p ř í p a d n á rozšíření . 
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Kapitola 2 

Systém DNS 

D N S , neboli D o m a i n Name System, je h iearchický s y s t é m d o m é n o v ý c h jmen. H l a v n í m 
d ů v o d e m vzn iku je p ř e v o d d o m é n o v ý c h jmen na IP adresy a opačně . Dnes m á D N S více jak 
30 různých t y p ů z á z n a m ů . P ř í k l a d e m jsou z á z n a m y typu A pro p řek l ad d o m é n o v ý c h jmen 
na IPv4 adresy, C N A M E pro na s t aven í aliasu pro j iný d o m é n o v ý název , M X pro emai lové 
servery, nebo A A A A z á z n a m y pro p ř e v o d d o m é n o v ý c h jmen na IPv6 adresy. S y s t é m D N S 
se sk l ádá ze t ř í zák ladn ích čás t í , jež jsou resolver, D N S protokol a D N S servery. K a ž d á čás t 
je p o p s á n a v následující kapitole. 

2.1 Využit í D N S 

P o k u d ně jaký bod v in t e rne tové sít i chce komunikovat s da l š ím bodem, mus í z n á t jeho IP 
adresu. T y t o adresy jsou pro l i d i čas to těžko z a p a m a t o v a t e l n é a proto by l vymyš l en D N S 
sys t ém, k t e r ý poskytuje m a p o v á n í I P adres na d o m é n o v á j m é n a , k t e r á jsou lépe zapamato
va t e lná . P o k u d je však n ě k t e r ý bod v síti ident if ikován d o m é n o v ý m j m é n e m , mus í nejprve 
p r o b ě h n o u t p ř ek l ad d o m é n o v é h o j m é n a na I P adresu. P ř e k l a d m á na starost resolver. 

O b r á z e k 2.1: D N S rezoluce [24] 
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2.2 Resolver 

Resolver je klient, k t e r ý se dotazuje d o m é n o v é h o serveru. Jeho č innos t je n a z n a č e n a na 
o b r á z k u 2.1. D a t a b á z e d o m é n o v ý c h jmen je celosvětově d i s t r i b u o v a n á a nejbližší d o m é n o v ý 
server n e m u s í z n á t odpověď. V t a k o v é m p ř í p a d ě server spolupracuje s da l š ími servery na 
získání odpověd i . T y p s p o l u p r á c e se dělí na i t e r a t i vn í nebo rekurz ivn í zpracován í . 

2.2.1 I t e r a t i v n í z p r a c o v á n í 

P ř i i t e r a t i v n í m zpracován í d o t a z ů vrací k a ž d ý spolupracuj íc í server nejlepší m o ž n o u od
pověď. D o t a z o v a n ý server pok raču j e v h l edán í odpověd i na jednom z v rácených serverů , 
p ř í p a d n ě vrac í odpověď př i ú s p ě š n é m v y h l e d á n í na jednom ze spo lupracu j íc ích serverů . 
N a o b r á z k u 2.2 je uveden p ř ík l ad i t e r a t i v n í h o dotazu pro p řek l ad d o m é n o v é h o j m é n a 
test.pipex.cz na I P adresu: 

1. K l ien t pos í lá dotaz na nejbližší d o m é n o v ý server a čeká na odpověď. 

2. D o m é n o v ý server h l edá odpověď ve své cache p a m ě t i . V p a m ě t i jsou jak autorizo
v a n á data z d a t a b á z í na disku d o t a z o v a n é h o serveru, tak i n e a u t o r i z o v a n á data ze 
zpracován í p ředchoz ích d o t a z ů . 

3. P o k u d není nalezena odpověď v cache p a m ě t i , p řepoš le dotaz na kořenový D N S server, 
k t e rý odpověď t a k é nezná , a v odpověd i vrací servery spravuj íc í d o m é n u cz. 

4. Mís tn í server se o b r á t í s dotazem na jeden ze se rverů spravuj íc ích d o m é n u cz. Odpo
vědí jsou informace o d o m é n o v ý c h serverech spravuj íc ích d o m é n u pipex.cz. 

5. V da l š ím kroku rezoluce je dotaz p ř e p o s l á n na d o m é n o v ý server spravuj íc í d o m é n u 
pipex. cz. O d p o v ě d í jsou I P adresy odpovída j íc í d o m é n o v é m u j m é n u test. pipex. cz. 

6. P o s l e d n í m krokem je uložení odpověd i do cache p a m ě t i a p ř e d á n í odpověd i klientovi. 

Klient 

v j 

O b r á z e k 2.2: I t e r a t i v n í zp racován í D N S dotazu [24] 
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2.2.2 R e k u r z i v n í z p r a c o v á n í 

P ř i r e k u r z i v n í m zpracován í dotazu se klient dotazuje m í s t n í h o d o m é n o v é h o serveru, k terý , 
v p ř í p a d ě že odpověď nezná , p řepos í l á dotaz ko řenovému serveru. Tento server dotaz pře -
posí lá na dalš í servery. Dotaz se tak p o s t u p n ě dostane až na server spravuj íc í p o ž a d o v a n o u 
d o m é n u . Rekurz ivn í server př i zp racován í dotazu m ů ž e kontaktovat i několik a u t o r i t a t i v n í c h 
serverů . Ideá ln í pro rekurz ivn í zp racován í by bylo, pokud by rekurz ivn í servery př i j ímaly 
p o ž a d a v k y pouze od lokálních k l ien tů . Bohuže l tomu tak není , a čas to př i j ímaj í všechny 
př íchozí požadavky , k t e r é p ředáva j í na dalš í servery podle po t ř eby . Takové to rekurz ivn í 
servery se nazýva j í open resolvers [34]. 

Kl ient 

O b r á z e k 2.3: R ek u rz iv n í zp racován í dotazu [24] 

N a o b r á z k u č. 2.3 je uveden p ř ík l ad r eku rz ivn ího zp racován í dotazu pro p řek l ad d o m é 
nového j m é n a test .pipex. cz na I P adresu: 

1. Resolver pos í lá dotaz na nejbližší d o m é n o v ý server a očekává odpověď. 

2. D o m é n o v ý server h l edá odpověď ve své cache p a m ě t i . 

3. P o k u d nenajde odpověď na dotaz ve své cache p a m ě t i , p řepoš le dotaz na kořenový 
D N S server a očekává odpověď. 

4. K o ř e n o v ý d o m é n o v ý server n e z n á o d p o v ě ď a dotaz p řepoš le na jeden ze se rverů spra
vujících d o m é n u cz. P o p řepos l án í dotazu čeká na odpověď. 

5. D o m é n o v ý server spravuj íc í d o m é n u cz t a k é n e z n á odpověď, ale z n á sp rávce d o m é n y 
pipex. cz. P ř e p o š l e tedy o d p o v ě ď a čeká na odpověď. D o m é n o v ý server pro d o m é n u 
pipex.cz zná IP adresu a o d p o v ě ď odešle zpě t . 

6. P o s l e d n í m krokem je uložení odpověd i do cache p a m ě t i . 

D o m é n o v ý server u i t e r a t i v n í h o zp racován í zjistí nej lepší m o ž n o u odpověď ze své d a t a b á z e 
a t u odešle z p ě t . V t é chvíli se veškeré jeho zdroje n u t n é pro zp racován í uvolní a jsou 
k dispozici pro zp racován í dalš ích d o t a z ů . Opro t i tomu rekurz ivn í zp racován í je značně 
n á r o č n é na zdroje d o m é n o v é h o serveru. Server čeká na odpověd i od d o m é n o v ý c h serverů , 
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k te r é jsou postaveny nížeji v d o m é n o v é hiearchii . R ek u rz iv n í zp racován í tedy není v h o d n é 
pro kořenové servery. 

2.2.3 A u t o r i t a t i v n í a n e a u t o r i t a t i v n í o d p o v ě ď 

A u t o r i t a t i v n í odpověd i posky tu j í p r i m á r n í a s e k u n d á r n í d o m é n o v é servery pro dotazy, na 
k t e r é ma j í odpověď v d a t a b á z i . O d p o v ě d i , k t e r é jsou v cache p a m ě t i jsou n e a u t o r i t a t i v n í , 
jel ikož jejich platnost mohla bý t u k o n č e n a v p r i m á r n í m serveru. 

2.3 D N S protokol 

D N S protokol, p o p s a n ý v R F C 1035 [7], je založen na a r c h i t e k t u ř e klient - server. K l i en t 
posí lá dotaz na server a ten m u o d p o v í d á . D N S dotazy a odpověd i se označuj í jako zprávy. 
D N S protokol p a t ř í do apl ikační vrs tvy a je p ř e n á š e n protokoly t r a n s p o r t n í vrstvy. P r o 
prenos se pouziva jak T C P 1 , tak U D P 2 protokol na por tu 53. Typické je využ i t í U D P 
protokolu pro p řenos d o t a z ů a odpověd í , a T C P protokolu pro p řenos zónových s o u b o r ů 
mezi p r i m á r n í m i a s e k u n d á r n í m i servery [24]. U k á z k a D N S protokolu pro dotaz a odpověď 
je v př í loze A . 

2.3.1 D N S z p r á v a 

F o r m á t D N S z p r á v y je následující : 

• H E A D E R - h lavička D N S z p r á v y 

• Q U E S T I O N - sekce s dotazy pro d o m é n o v ý server 

• A N S W E R - sekce s odpověďmi od d o m é n o v é h o serveru 

• A U T H O R I T Y - z á z n a m y o a u t o r i t a t i v n í m serveru 

• A D D I T I O N A L - d o d a t e č n é informace 

F o r m á t h lavičky D N S zprávy, ob rázek 2.4: 

• ID - 16 b i tový ident i f ikátor p ř i ř azený klientem, k t e r ý vygeneroval dotaz 

• Q R - j e d n o b i t o v ý p ř í z n a k identifikující dotaz nebo odpověď 

• O P C O D E - 4 b i tové pole specifikující typ z p r á v y 

• A A - p ř í z n a k pro a u t o r i t a t i v n í odpověď 

• T C - p ř í z n a k pro zk rácené z p r á v y kvůl i omezen í na p řenosovém k a n á l u 

• R D - na s t aven í , zda m á p řek l ad p r o b í h a t r ekurz ivně 

• R A - p ř í znak , pokud d o m é n o v ý server u m í rekurz ivn í zp racován í d o t a z ů 

• Z - r eze rvovaná hodnota pro b u d o u c í použ i t í , mus í bý t vždy 0 

1Transmission Control Protocol 
2 User Datagram Protocol 
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0 1 2 3 4 5 6 7 8 9 6 1 2 3 4 5 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

I ID I 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
IQR | Opcode |AA|TC|RD|RA| Z | RCODE | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

| QDCOUNT | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
| ANCOUNT | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
| NSCOUNT | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
| ARCOUNT | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

O b r á z e k 2.4: Hlavička D N S protokolu [7] 

• A D - p ř í z n a k nastaven, pokud ž á d n á odpověď nebo z á z n a m nebyl kryptograficky 
ověřen, nebo j inak nesp lňuje z á s a d y zabezpečen í m í s t n í h o serveru ( R F C 3655) 

• C D - zakázán í ověření podpisu 

• R C O D E - 4 b i tové pole s n á v r a t o v o u hodnotou p ř e k l a d u 

• Q D C O U N T - 16 bi tové číslo určující p o č e t d o t a z ů 

• A N C O U N T - 16 b i tové číslo určující p o č e t odpověd í 

• N S C O U N T - 16 b i tové číslo určující p o č e t z á z n a m ů o a u t o r i t a t i v n í c h serverech 

• A R C O U N T - 16 b i tové číslo určující p o č e t dop lňkových z á z n a m ů 

F o r m á t sekce dotazu, ob rázek 2.5: 

• Q N A M E - d o m é n o v é j m é n o p r e z e n t o v a n é jako sekvence názvů , kde k a ž d ý název je 
složen z p o č t u b y t ů nás l edovaný t í m t o p o č t e m uvedených b y t ů ukončených nulou 

• Q T Y P E - 16 b i tový kód specifikující typ dotazu 

• Q C L A S S - 16 b i tový kód specifikující t ř í d u dotazu 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

I I 
/ QNAME / 
/ / 
+ - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + - - + 
| QTYPE | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 
| QCLASS | 
+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+--+ 

O b r á z e k 2.5: F o r m á t dotazu D N S protokolu [7] 

F o r m á t sekce s odpověďmi , ob rázek 2.6: 

• N A M E - d o m é n o v é j m é n o , k n ě m u ž se zdro jový z á z n a m vztahuje 
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• T Y P E - typ z á z n a m u odpověd i 

• C L A S S - t ř í d a dat 

• T T L - doba platnosti z á z n a m u v s e k u n d á c h 

• R D L E N G T H - 16 bi tové číslo udáva j íc í dé lku pole R D A T A 

• R D A T A - ře tězec popisuj ící zd ro jový z á z n a m , fo rmát je závislý na pol ích T Y P E 
a C L A S S 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 
+ - - + - - + - - + - - + - - + - - + -
i 

- + - - + - - + - - + - - + - -+- - + - - + - - + - - + 
i 

1 
/ 

1 
/ 

/ 
1 

NAME 1 
1 

1 
+--+--+--+--+--+--+- -+--+--+--+--+- -+- -+- 1 

-+--+--+ 
1 TYPE 1 

-+--+--+--+--+- -+- -+-
1 CLASS 1 

- + - - + - - + - - + - - + - -+- - + -

1 
i 

TTL 1 

1 
+--+--+--+--+--+--+- -+--+--+--+--+- -+- -+- 1 

-+--+--+ 
1 RDLENGTH 1 

-+--+--+--+--+- -+- -+--+--+--| 
/ RDATA / 
/ / 
+--+--+--+--+--+--+- -+--+--+--+--+- -+- -+--+--+--+ 

O b r á z e k 2.6: F o r m á t odpověd i D N S protokolu [7] 

N ě k t e r á pole v D N S zprávě ma j í danou hodnotu, k t e r á se v současnos t i typicky použ ívá . 
T a k o v ý m p ř í k l a d e m je pole 16 b i tové pole C L A S S , k t e r é p ř i použ i t í i n t e rne tové s í tě mus í 
m í t v ž d y hodnotu I N (0x0001). Da l š ím p ř í k l a d e m je pole Z v hlavičce protokolu, k t e r é je 
rezervované pro b u d o u c í použ i t í . J akáko l iv odchylka od t ěch to typ ických nebo v y ž a d o v a n ý c h 
hodnot m ů ž e bý t p o v a ž o v á n a za anomál i i . 

2.4 D N S servery 

K a ž d á ú roveň v hiearchii d o m é n o v ý c h jmen m ů ž e bý t na j i n é m serveru a mí t j i ného vlast
níka. V t é t o kapitole jsou p o p s á n y kořenové servery, k t e r é jsou v hiearchii nejvýše, dále 
jsou p o p s á n y p r i m á r n í a s e k u n d á r n í servery, k t e r é jsou použ ívány níže v d o m é n o v é hiear
chii . Z v l á š t n í m typem d o m é n o v é h o serveru je caching only server. 

• K o ř e n o v ý d o m é n o v ý server - tyto servery obsluhuj í kořenovou d o m é n u . P r o internet 
je 13 kořenových se rverů a jsou označny p í s m e n y A až M . K a ž d ý z t ěch to serverů je 
zároveň p r i m á r n í m serverem. 

• P r r i m á r n í server - p r i m á r n í server ud ržu je data v d a t a b á z i na disku. D a t a p r i m á r 
n ího serveru jsou j ed iná , k t e r á m á smysl modifikovat, jelikož p r á v ě tato data jsou 
a u t o r i t a t i v n í a jsou š í řena dá l do o s t a t n í c h serverů . 
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• S e k u n d á r n í server - s e k u n d á r n í servery slouží pro rozložení zá těže D N S komunikace. 
P racu j í s kopií d a t a b á z e p r i m á r n í h o serveru, kterou si v p rav ide lných intervalech ak
tual izuj í . Z m ě n y v s e k u n d á r n í m serveru jsou pouze d o č a s n é a budou p ř e p s á n y př i dalš í 
aktualizaci . Aktual izace s e k u n d á r n í h o serveru se p rovád í p o m o c í p ř e n o s u zónových 
souborů . 

• Caching only servery - tyto servery si uk láda j í procházej íc í odpověd i do p a m ě t i cache. 
Cache p a m ě ť ma j í p r i m á r n í i s e k u n d á r n í servery, ale na rozdí l od caching only serverů 
disponuj í i d a t a b á z í s odpověďmi . 

2.5 Rozšíření D N S 

D N S s y s t é m se s tá le vyvíjí a od své p r v n í definice b y l rozš í řen kvůl i n o v ý m p o ž a d a v k ů m 
na funkčnost s y s t é m u . V t é t o kapitole jsou p o p s á n a rozší ření D N S Security Extension, 
Dynamic D N S a Extension Mechanisms for D N S . 

2.5.1 D N S S E C 

Spolehl ivá funkčnost D N S s lužby se stala kr i t ickou ope rac í pro fungování i n t e rne tové in 
frastruktury. V p ů v o d n í m n á v r h u D N S byly nav rženy pouze s l abé b e z p e č n o s t n í mecha
nismy pro integri tu a ověření p ů v o d u dat. Rozš í řen í D N S S E C def inované v R F C 2065 [12] 
umožňu je podep i sován í t echn ických ú d a j ů o d o m é n á c h p o m o c í a symet r i cké šifry, ale n i 
koliv šifrování p ř e n á š e n ý c h dat. Zavád í hiarchii v u k l á d á n í veřejných klíčů v n a d ř a z e n ý c h 
a u t o r i t á c h . Proces podep i sován í kořenové zóny b y l dokončen v roce 2010. 

2.5.2 D y n a m i c D N S 

S y s t é m D N S by l p ů v o d n ě n a v r ž e n pro podporu d o t a z ů na staticky konf igurované d a t a b á z i . 
Tento n á v r h p o č í t a l se z m ě n a m i dat v d a t a b á z i , ale byla očekávána n ízká frekvence t ě c h t o 
z m ě n a všechny aktualizace byly provedeny v zónovém souboru. Rozš í řen í D D N S , p o p s a n é 
v R F C 2136 [9], umožňu je p ř i d á v a t nebo o d s t r a ň o v a t z á z n a m y z p o ž a d o v a n é zóny. Poža 
davky jsou specifikovány oddě l eně od operace aktualizace a lze urč i t závislost na p ředchoz í 
existenci nebo neexistenci z á z n a m u , p ř í p a d n ě existenci j ed iného z á z n a m u . 

2.5.3 E D N S 

D N S protokol zahrnuje m n o ž s t v í p e v n ě d a n ý c h polí , jej ichž rozsah b y l nebo brzy bude vyčer
p á n . P ro toko l zá roveň n e u m o ž ň u j e odpovída j íc í s t r a n ě p ř i j íma t informace o p o d p o r o v a n ý c h 
rozšířeních dotazuj íc í se strany. R F C 2671 [10] popisuje z p ě t n ě k o m p a k t i b i l n í mechanismus 
umožňuj íc í r ů s t protokolu. U m o ž ň u j e o b j e k t ů m odesí la j íc ím dotazy s lužbě D N S inzerovat 
velikost j i m odpovída j í c ích p a k e t ů U D P a dá le u s n a d ň u j e p ř enosy p a k e t ů větš ích než 512 
b y t ů , což je omezen í def inované v p r v n í m n á v r h u D N S služby. 
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Kapitola 3 

Anomálie a bezpečnostní incidenty 
v DNS provozu 

V t é t o kapitole jsou p o p s á n y ú t o k y na D N S s lužbu rozdě lené do dvou zák ladn ích skupin 
[33]. D o p r v n í skupiny p a t ř í ú t o k y m í ř e n é p ř í m o na s lužbu D N S , do d r u h é pak ú t o k y 
zneužívaj ící D N S pro vedení j iných ú t o k ů . 

3.1 Útoky cílené př ímo na D N S 

Cílem ú t o k u m í ř e n é h o p ř í m o na D N S m ů ž e bý t zamezen í p ř í s t u p u k s a m o t n é s lužbě , nebo 
falšování odpověd í . B y l y ident i f ikovány r ů z n é ú t o k y typu D D o S , k t e r é r ů z n ý m i z p ů s o b y 
zamezuj í p ř í s t u p ke s lužbě D N S . 

3.1.1 D o S ú t o k 

Cílem ú t o k u DoS (Denial of Service) je zamezen í p ř í s t u p u ke s lužbě D N S . Spec iá ln ím 
p ř í p a d e m ú t o k u je D D o S (Distr ibuted Denia l of Service), kdy ú t o k p rovád í více různých 
zař ízení , nejčastěj i s p o j e n á v tzv. Botnet . Těch to zař ízení mohou bý t až s ta t i s íce [1]. DoS 
ú t o k je cha rak t e r i s t i cký n a d m ě r n ý m m n o ž s t v í m d o t a z ů nebo spojení , k t e r é vyčerpáva j í 
zdroje d o m é n o v é h o serveru. Ú t o k lze rozděl i t podle různých z p ů s o b u provedení : 

• D N S flood ú t o k - vyče rpán í z d r o j ů cílového D N S serveru za pomoci velkého m n o ž 
ství d o t a z ů . Nečas tě j i se použ ívá ne spo jovaného U D P protokolu, kde ú t o č n í k m ů ž e 
podvrhnout zdrojovou I P adresu a sk rýva t tak svoji identi tu. Jeden dotazuj íc í se uzel 
m ů ž e generovat až 100 d o t a z ů za sekundu. P ro ú s p ě š n é p roveden í ú t o k u tedy nemus í 
bý t p o t ř e b a velké m n o ž s t v í uz lů generuj ících dotazy [33]. 

• Rekurz ivn í ú t o k - tento z p ů s o b proveden í DoS ú t o k u využ ívá hiearchickou struk
turu D N S . K d y ž d o m é n o v ý server, k t e r ý m á povoleno rekurz ivn í zp racován í , dostane 
požadavek na p ř e k l a d d o m é n o v é h o j m é n a , k t e r é n e m á v cache p a m ě t i , odes í lá do
tazy na j iné D N S servery a čeká na odpověď. Tak docház í k p o s t u p n é m u v y č e r p á n í 
zd ro jů D N S serveru. Č a s t o se pro rekurz ivn í dotazy využívaj í neexistuj ící d o m é n o v á 
j m é n a , u k t e r ý c h m á ú t o č n í k j is totu, že odpověď d o m é n o v ý server nenajde ve své 
cache p a m ě t i [1]. 

• Garbage ú t o k - zahlcení D N S parseru n a d m ě r n ě ve lkými dotazy, nebo dotazy, k te ré 
jsou nesmys lné . 
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• Reflexivní ú t o k - je DoS ú t o k , k t e r ý využ ívá D N S k proveden í ú t o k u . P o d r o b n ě bude 
p o p s á n v kapitole 3.2.2. 

3.1.1.1 Slow D D o S ú t o k 

Z v l á š t n í m skupinou D D o S ú t o k ů jsou ú t o k y n a z v a n é Slow D D o S . P r inc ipem t ěch to ú t o k ů 
je pos í lání m a l é h o m n o ž s t v í provozu v de lš ím časovém úseku . Takové ú t o k y jsou těžko 
de tekova te lné , jelikož v y p a d a j í jako n o r m á l n í provoz a je tedy ob t í žné ohhalit I P adresy, 
k t e r é se na ú t o k u podí le j í . N a rozdí l od n o r m á l n í h o provozu jsou dotazy odes í lány tak, aby 
co nejvíce vyče rpáva ly zdroje serverů . [17] 

D ů s l e d k y ú t o k u D ů s l e d k e m ú t o k u je z p o m a l e n í d o m é n o v é h o serveru, p ř í p a d n ě úp lné 
jeho zahlcení . Využ i t í spoč ívá v zamezen í p ř í s t u p u na u r č i t o u d o m é n u , nebo využ i t í pro 
vedení j iných ú t o k u . P ř í k l a d e m t akového ú t o k u je D N S cache poisoning, př i k t e r é m ú t o č n í k 
získává čas pro určen í I D transakce a pro odes lán í p o d v r ž e n é odpověd i , p r ávě p o m o c í D D o S 
ú t o k u . 

3.2 Útoky zneužívající D N S 

U t ěch to ú t o k ů se využ ívá slabin a v l a s tnos t í D N S pro vedení j iných ú t o k ů . Jako p r v n í ú t o k 
tohoto typu je p o p s á n ú t o k D N S Cache Poisoning, dalš í u v e d e n ý ú t o k je D N S Ampl i f ica t ion , 
nás leduje D o m a i n Fast F l u x a pos ledn í je uvedeno D N S tune lován í . 

3.2.1 D N S cache po i son ing 

D N S cache poisoning, neboli o t ráven í cache p a m ě t i D N S serveru [16], je ú t o k , p ř i k t e r é m 
se ú t o č n í k snaží podvrhnout a u t o r i t a t i v n í odpověď. P o k u d je ú t o k ú spěšný a je proveden 
n a p ř . na ISP server, m ů ž e mí t fa tá ln í nás ledky. Ú t o k m ů ž e bý t podle [30], v závis lost i na 
p o u ž i t é m zpracován í D N S dotazu, proveden d v ě m a způsoby. 

P ř i i t e r a t i v n í m zpracován í je ú t o k spojen s ú t o k e m typu D D o S , kdy cí lem ú t o č n í k a 
je odeslat odpověď dř íve, než d o t a z o v a n ý server. K tomu slouží p rávě D D o S ú tok , k t e r ý 
zah l t í d o t a z o v a n ý d o m é n o v ý server a vy tvoř í se prostor pro odes lán í p o d v r h n u t é odpověd i 
ú t o č n í k e m . P ř i odes í lání p o d v r ž e n é odpověd i mus í z n á t ú t o č n í k I D transakce. 

U r eku rz ivn ího zp racován í d o t a z ů je odes lán dotaz na m í s t n í server a ten čeká na po
s k y t n u t í odpověd i . Ú t o č n í k p o t é m ů ž e podvrhnout odpověď tak, že j i odešle rychleji než 
d o t a z o v a n ý d o m é n o v ý server. P r o ú s p ě š n é dokončen í ú t o k u si server posílaj ící dotaz uloží 
podvrhnutou odpověď do své cache p a m ě t i . 

P ř i ú t o k u D N S Cache Poisoning tedy docház í k závodu v rychlosti odpověd i mezi d o m é 
n o v ý m serverem a ú t o č n í k e m . Ú t o č n í k m á závod s t ížen, jelikož mus í u h á d n o u t ID transakce. 
P o k u d je d o m é n a , k t e r á je cí lem ú t o k u , n a p ř í k l a d www. example. cz, závod p r o b ě h n e pouze 
jednou, jelikož odpověď je u ložena do cache p a m ě t i . V t a k o v é m p ř í p a d ě mus í ú t o č n í k poč
kat, až vyprš í T T L z á z n a m u v cache p a m ě t i . P o k u d je T T L nastaveno na 1 den, ú t o k by 
musel trvat 84,5 roků , s 50% šancí na úspěch . J i ný p ř í s t u p je p o p s á n v [26], kde se ú t o č n í k 
dotazuje na neexis tuj íc í s u b d o m é n y . T í m se zaruč í p roveden í dotazu na každou s u b d o m é n u , 
a tedy závod p r o b ě h n e to l ik rá t , kol ikrá t ú t o č n í k p o t ř e b u j e . Tohoto se d á využ í t n a p ř í k l a d 
u webových s t r á n e k [33], kdy ú t o č n í k na s t r á n k u u m í s t í velké m n o ž s t v í odkazů , k t e r é se 
zpracovávaj í p ř i pa r sován í h t m l kódu . P ro k a ž d ý odkaz se vy tvoř í D N S dotaz. Takto vznikne 
velké m n o ž s t v í d o t a z ů , u k t e rých ú t o č n í k m ů ž e h á d a t ID transakce. 
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D ů s l e d k y ú t o k u P o uložení p o d v r h n u t é odpověd i do cache p a m ě t i d o m é n o v ý server 
nepřepos í l á dotaz da l š ím d o m é n o v ý m se rve rům, ale odpověď bere p rávě ze své cache p a m ě t i . 
Tento stav se nezměn í do t é doby, dokud uložené odpověd i nevyprš í T T L (Time to Live) 
a nebude z p a m ě t i cache o d s t r a n ě n a . Tento ú t o k p a t ř í do kategorie ú t o k ů zneužívaj íc ích 
D N S , jelikož je vě t š inou součás t í komplexně j š ího ú t o k u , tzv. A P T 1 . P ř í k l a d e m t akového 
ú t o k u m ů ž e bý t šíření malwaru, získání ident i f ikačních a au to r i začn ích ú d a j ů v y t v o ř e n í m 
ident ických s t r á n e k na p ů v o d n í adrese, nebo ú t o k typu Man-in-the-middle, kdy ú t o č n í k 
filtruje obsah p ů v o d n í c h s t r ánek , p ř í p a d n ě p o z m ě ň u j e obsah [30]. 

3.2.2 D N S A m p l i f i c a t i o n 

T y p reflexního D D o S ú t o k u , k t e r ý je založen na faktu, že m a l é D N S dotazy mohou generovat 
velké odpověd i . P ř e d c h ů d c e m tohoto ú t o k u je Smurf ú t o k využívaj íc í I C M P pakety [34]. 
Tento ú t o k využ ívá open resolver d o m é n o v é servery. A k t u á l n í p o č e t open resolver serverů 
lze na léz t na [2] a dnes je j i ch okolo 12 mil ionů. Sílu tohoto ú t o k u vy jadřu je tzv. amplif ikační 
faktor. Tento faktor značí p o m ě r mezi velikostí dotazu a odpověd í . D N S dotaz o velikosti 
60 b y t ů m ů ž e vygenerovat odpověď o velikosti 512 b y t ů . Velikost ampl i f ikačního faktoru je 
v tomto p ř í p a d ě 8.5 [34]. Ú t o č n í k tak směru je velký provoz na s y s t é m obě t i . Ú t o k se s k l á d á 
ze dvou čás t í , v p r v n í m kroku ú t o č n í k podvrhne I P adresy obě t i , v d r u h é m pak vygeneruje 
dotaz, k t e r ý způsob í co nej větší odpověď. P ř i tomto ú t o k u je s loži tá detekce ú t o č n í k a . Dalš í 
amplif ikační ú t o k y jsou p o p s á n y v [8]. 

Díky n o v ý m R F C specif ikacím jako je IPv6 , D N S S E C , N A P T R a da l š ím rozš í řen ím 
D N S s y s t é m u , je amplif ikační faktor j e š t ě vyšší . To je m o ž n é d íky využ i t í rozšíření E D N S , 
k t e r é poskytuje mechanismus pro specifikování velikosti odpověd i . Dotaz o velikosti 60 b y t ů , 
m ů ž e generovat odpověď o velikosti více jak 4 000 b y t ů . Amplif ikační faktor t akového dotazu 
je 60 [34]. 

BOTNET 
Controlled by attacker 

Authorative name 
server 

Victim 

125 MB/s 

O b r á z e k 3.1: D N S Ampl i f ica t ion attack 

N a o b r á z k u 3.1 je u k á z k a ampl i f ikačního ú t o k u , kde m á ú t o č n í k k dispozici botnet se 
100 stanicemi. K a ž d ý boot odesí lá D N S dotazy rychlos t í 25 k B / s , D N S server o d p o v í d á 
rychlos t í 125 M B / s . Veškeré odpověd i jsou d íky p o d v r ž e n í I P adresy v dotazu směrovány 
k obě t i ú t o k u . 

Tento ú t o k př i použ i t í IP spoofingu s p a d á do kategorie ú t o k ů zneužívaj íc ích D N S . P o k u d 
je však použ i t bez I P spoofingu, j e d n á se o ú t o k na samotnou D N S s lužbu . K o n k r é t n ě ú t o k 

1 Advanced Persistent Threat 
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t ypu (D)DoS, př i k t e r é m docház í k n a d m ě r n é m u če rpán í zdro jů . 

D ů s l e d k y ú t o k u Ú t o č n í k př i odes í lání D N S dotazu m ů ž e použ í t spoofing I P adresy, 
p o t é m á tento ú t o k za nás ledek zahlcení p o d v r ž e n é IP adresy. Da l š ím d ů s l e d k e m je če rpán í 
zd ro jů využ i tých rekurz ivn ích D N S serverů a p řenosové kapacity s í tě . To m ů ž e bý t vedlejš ím 
efektem D D o S ú t o k u , nebo p ř í m o cí lem ú točn íka . 

3.2.3 D o m a i n Fast F l u x 

Domain Fast F l u x , neboli rychlé p ř e p í n á n í d o m é n , slouží k rychlé z m ě n ě IP adresy odpoví 
dající d o m é n o v é m u j m é n u . Takových adres mohou bý t i t is íce. Single-Flux je technika, př i 
k t e r é jsou adresy p ř i ř azovány a o d n í m á n y j e d n o t l i v ý m A z á z n a m ů m . P ř i Doub le -F lux do
chází ke z m ě n ě nejen A z á z n a m ů , ale i N S z á z n a m ů . U obou technik jsou z m ě n y p r o v á d ě n y 
ve ve lmi vysoké frekvenci, což je u m o ž n ě n o d íky nízké h o d n o t ě T T L . 

Domain Fast F l u x slouží pro legální č innos t , ale čas to je t a k é zneuž íváno pro č innos t 
nelegální . D íky t é t o technice m ů ž e bý t j m é n o webové s t r á n k y spojeno s ve lkým m n o ž s t v í m 
IP adres. O p a k o v a n ý m z a d á n í m j m é n a webové s t r á n k y se prohl ížeč m ů ž e p o k a ž d é p ř ipo j i t 
k j i n é m u fyzickému stroji . Takto lze rychle reagovat na probíha j íc í ú t o k typu D D o S , nebo 
selhání serveru na d a n é IP adrese. P ř í k l a d e m nelegální č innos t i , pro kterou m ů ž e bý t ú t o k 
zneuži t , je phishing. Takový ú t o k je p o p s á n v [32]. Ú t o k by l z a m ě ř e n na k o m u n i t n í ser
ver MySpace . Ú t o č n í k vy tvoř i l falešnou webovou s t r á n k u login.mylspacee.com, k t e r é byla 
v izuá lně s t e jná s r eá lnou s t r á n k o u MySpace , a p o ž a d o v a l a z a d á n í př ih lašovac ích ú d a j ů do 
služby. P r o z t ížení ods t aven í falešné s t r á n k y by la p o u ž i t a technika Double -F lux . C í lem 
ú t o k u je tedy anonymizace ú točn íkových s t r o j ů pro z t ížení ods t aven í t ě c h t o s t ro jů . 

D ů s l e d k y ú t o k u 

D ů s l e d k e m ú t o k u je z t í žená identifikace s t ro jů podí lej íc ích se na ně j akém ú t o k u . T y t o stroje 
neus t á l e měn í svojí I P adresu d íky nízké h o d n o t ě T T L v D N S z á z n a m u . Doma in Fast F l u x 
obcház í p r im i t i vn í metody detekce, jako je j e d n o d u c h é filtrování nebo Blackl is t . 

3.2.4 T u n e l o v á n í p ř e s D N S 

Tune lován í p řes D N S m ů ž e bý t p o u ž i t o pro obej i t í zabezpečen í . P ř í k l a d e m je i legální pro
hlížení webu v z p o p l a t n ě n ý c h sí t ích, n a p ř í k l a d v hotelech nebo na le t iš t ích. To je u m o ž n ě n o 
d íky faktu, že D N S provoz čas to nen í filtrován. Využ i t í D N S tunelu nespoč ívá však jenom 
v p ř í s t u p u na veře jnou čás t internetu, k t e r ý je r e l a t i vně neškodný, ale lze ho využ í t pro 
další aktivity, jejichž zneuži t í m ů ž e mí t kr i t ické dopady. Podle [20] m á D N S tune lován í t ř i 
zák ladn í typy využi t í : 

• P ř e n o s s o u b o r ů 

• I n t e r a k t i v n í p řenos (nap ř . ř ízení botnetu) 

• P roh l í žen í webu 

K a ž d é z t ě c h t o uvedených využ i t í m á cha rak te r i s t i cké znaky. P ř i p ř e n o s u s o u b o r ů se do
sahuje vysoké rychlosti a existence tunelu není v ý r a z n ě d louhá . I n t e r a k t i v n í p ř e n o s m á 
m i n i m á l n í p řenos dat a existence tunelu je d l o u h á . Tunel p ř i prohl ížení webového obsahu 
bude existovat po celou dobu p ř í s t u p u a p řenos bude s t ř e d n ě velký. 
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l̂ĵJ DNS resolvers 

DNS resolver 

compromised host 
(tunnel client) 

tunnel server 

O b r á z e k 3.2: D N S tunel 

N a o b r á z k u 3.2 je i lu s t rováno s c h é m a D N S tunelu. D a t a se zabal í do D N S z p r á v y a ode
šlou se na D N S server. N a d o m é n o v é m serveru dojde k extrakci dat a k p roveden í poža
dované komunikace. P o ž a d o v a n o u komunikac í m ů ž e bý t ht tp dotaz, nebo jakýkol iv j iný 
protokol. Z ískaná data zabal í zpě t do D N S z p r á v y a odešle je jako odpověď. Proces tunelo
ván í se sk l ádá ze t ř í h lavn ích část í : 

• Tune lový klient - odesí lá D N S dotaz 

• D N S server - extrahuje data z D N S dotazu a zabaluje do D N S odpověd i 

• Tune lový server - v y t v á ř í odpověď pro klienta 

Tune lován í je p o d m í n ě n o neexis tenc í pravidel pro filtrování D N S komunikace. Tato pod
m í n k a je ča s to sp lněna , jelikož filtrování D N S komunikace způsobu je náchy lnos t k j i n ý m 
ú t o k ů m . Dalš í v ý h o d o u tune lován í je m i n i m á l n í a n a l ý z a t é t o komunikace. P r o p řenos dat 
přes D N S tunel lze využ í t n ě k t e r ý z existuj ících n á s t r o j ů : 

• T C P - o v e r - D N S - t une lován í T C P i U D P d a t a g r a m ů [14]. N á s t r o j obsahuje jak D N S 
server, tak i D N S klienta. P ro spuš t ěn í vyžadu je J V M verze 6. N á s t r o j podporuje 
p řenos p o m o c í p o s u v n é h o okna pro zvýšení rychlosti a spolehlivosti a L Z M A pro 
kompresi p ř e n á š e n ý c h dat. 

• Iodine - n á s t r o j pro tune lován í p řes D N S [13] p ř enos t i t e l ný mezi U N I X o v ý m i sys témy, 
s te jně d o b ř e jako pro s y s t é m Windows . Ší řka p á s m a n á s t r o j e Iodine je a s y m e t r i c k á 
s o m e z e n ý m uploadem a downloadem až I M b i t / s . Iodine D N S server m ů ž e obsluhovat 
až 16 už iva te lů najednou, s podporou př ih lašování . 

D ů s l e d k y ú t o k u 

U tune lován í je d ů s l e d k e m obcházen í firewallů a p lacených p ř í s t u p o v ý c h b o d ů do sí tě , dále 
je m o ž n é C & C řízení bootnetu nebo k rádež dat. 
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Kapitola 4 

Metody detekce vybraných 
anomálií a bezpečnostních 
incidentů 

Tato kapitola popisuje metody detekce anomál i í a b e z p e č n o s t n í c h inc iden tů p o p s a n ý c h 
v předchoz í kapitole. Největš í prostor je věnován detekci D N S tune lován í , na k t e r é je za
m ě ř e n zbytek celé p ráce . 

4.1 Metody detekce D N S Cache Poisoning 

V [27] je p o p s á n algoritmus pracuj íc í s N e t F l o w daty. Algot i rmus pracuje s IP adresami, 
porty, časovými rozestupy mezi p ř í c h o d y j edno t l i vých p a k e t ů a s pos loupnos t í udá los t í . N a 
zák ladě t ěch to dat je gene rován poplach. 

Další m o ž n á detekce je p o p s á n a v [29]. Je za ložena na k r á t k é histori i , a zaměřu je se na 
detekci h á d á n í t r a n s a k č n í h o I D . U n i k á t n í dotazy se z a z n a m e n á v a j í a uk láda j í . P o p ř í c h o d u 
odpovída j íc í odpověd i je dotaz o d s t r a n ě n z historie. P o k u d se odpověď liší v t r a n s a k č n í m 
ID, je možné , že se j e d n á o na rozen inový ú tok , k t e r é h o cache poisoning využ ívá . Poplach 
se generuje až po obd ržen í více než jednoho paketu s r ů z n ý m I D . T í m t o z p ů s o b e m se 
p ředcház í fa lešným p o p l a c h ů m . P r o b l é m e m metody je efekt ivní u k l á d á n í historie, pokud je 
d o t a z ů p o d s t a t n ě větš í m n o ž s t v í než odpověd í . 

4.2 Detekce Domain Fast-Flux 

V [35] je p o p s á n z p ů s o b detekce z a m ě ř e n ý na dva r ů z n é p ř í s tupy . P r v n í z p ů s o b detekuje 
domény , na k t e r é chodí a b n o r m á l n ě vysoký poče t d o t a z ů . V d r u h é m p ř í p a d ě se de tekuj í 
dotazy na d o m é n o v á j m é n a , k t e r á neexis tu j í . J e d n á se o odpověd i typu N X D O M A I N (Non-
Existent Domain) , k t e r é mohou bý t z p ů s o b e n é př i snaze kontaktovat C & C server. Dalš í 
z p ů s o b detekce je p o p s á n v [18], kde a u t o ř i popisuj í typ ické vlastnosti pro D o m a i n Fast F l u x . 
P a t ř í mezi ně n a p ř í k l a d informace o d o m é n o v ý c h reg i s t r á to rech , jelikož t akové to d o m é n y 
jsou čas to r eg i s t rovány p o m o c í a u t o m a t i c k ý c h n á s t r o j ů . 
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4.3 Metody detekce D N S Amplification 

P ř i ampl i f ikačním ú t o k u se jako zdro jová I P adresa uvád í adresa v y b r a n é h o cíle pro ú tok . 
Detekci lze založit na z k o u m á m í , zda zdro jová adresa p a t ř í do p r i v á t n í s í tě , ze k t e r é je 
paket odes lán . Dalš í m o ž n o s t detekce je p o p s á n a v [25]. A u t o ř i p racuj í s p ř e d p o k l a d e m , 
kde k a ž d ý dotaz je m a p o v á n na jednu odpověď. Odpověd i , k t e r ý m nep ředcház í ž á d n ý dotaz, 
jsou označovány jako podez ře l é a je vygene rováno varován í . Tato metoda dokáže pracovat 
v r e á l n é m čase a dosahuje velice d o b r ý c h výs ledků . 

4.4 Metody detekce D N S tunelu 

Meto dy detekce D N S tune lován í lze rozděl i t do dvou kategor i í . P r v n í ka tegor i í je payload 
ana lýza , k t e r á je z a m ě ř e n a na data p ř e n á š e n á ap l ikačn ím protokolem. Druhou kategor i í je 
traffic ana lýza , k t e r é pro detekci použ ívá měř i t e lné veličiny D N S komunikace [21]. 

4.4.1 P a y l o a d a n a l ý z a 

Detekčn í metody spada j íc í do t é t o kategorie analyzuj í p ř e n á š e n á data. V t é t o kapitole jsou 
p o p s á n y metody detekce za ložené na entropii textu a detekce podle regu lá rn ích vý razů . 

F r e k v e n č n í a n a l ý z a 

D o m é n o v á j m é n a jsou v y m ý š l e n a l i dmi , a ča s to to jsou slova z b ě ž n é h o jazyka . Entropie 
d o m é n o v ý c h jmen by tedy mě la bý t p o d o b n á jako u běžných j a z y k ů , tak jak j i popsal Zipf 
[28]. V [15] je p o p s á n a metoda detekce D N S tunelu na zák l adě frekvenční analýzy. M e 
toda využ ívá s t a t i cké funkce a nepracuje v r e á l n é m čase . A n a l ý z a p r o b í h á na unigramech, 
bigramech a trigramech z d o m é n o v ý c h a s u b d o m é n o v ý c h jmen. Je p o d r o b n ě a n a l y z o v á n a 
frekvence v ý s k y t u u n i g r a m ů , b i g r a m ů a t r i g r a m ů v 1 000 000 nejčastěj i navš t ěvovaných do
m é n o v ý c h jmen, ve 100 n á h o d n ě v y b r a n ý c h a n á h o d n ě generovaných d o m é n o v ý c h j m é n e c h . 
Další z p ů s o b detekce je p o p s á n v [31]. Je založen na frekvenční ana lýze b i g r a m ů a na rozdí l 
od p ředchoz í metody pracuje v r e á l n é m čase. 

Iodine Subdomains 

LETTER FREQUENCY LETTER FREQUENCY 

a 0.04969 a 0.06105 

c 0.0336O s 0.06O74 

3 0.03329 - 6 0.06946 

b 0.03217 0 0.06736 

q 0.03166 n 0.06463 

i 0.03177 0.05910 

D 0.03132 ' I 0.05713 

n 0.03119 c 0.04961 

m 0.03O96 t 0.04305 

t 0.03038 I 0.04156 

w 0.03O33 m 0.03972 

f 0.03O2O r 0.03643 

r 0.03O2O 9 0.032B4 

g 0.03006 d 0.02863 

O b r á z e k 4.1: Frekvenčn í chrakterist ika n á s t r o j e Iodine [13] a b ě ž n ě p o u ž í v a n ý c h jmen [15] 

T y t o metody jsou založeny na p ř e d p o k l a d u , že data přenáše j í ně jaký druh informace 
a jsou šifrována. Jejich entropie je tedy vysoká . N a o b r á z k u č. 4.1 je zobrazena tabulka 
ukazující p o r o v n á n í frekvenční chrakterist iky pro tune lovac í n á s t r o j Iodine [13] s běžně 
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p o u ž í v a n ý m i d o m é n o v ý m i jmény . P ř e s D N S tunel b y l v tomto p ř í p a d ě p řenesen jeden sou
bor P D F p o m o c í S C P p řenosu . 

Tunnels vs Subdomains 

0.09000 

0 08000 1 

0.07000 

• suworrains 

W—U ^lodhe 

0.09000 

0 08000 1 

0.07000 

"V 9 Dns2tcp 
^ »TCP-Over-DNS 

006000 

0 05000 4 

0.0*000 á 

006000 

0 05000 4 

0.0*000 á 

003000 

:: :: 

0.00000 1 1 1 1 1 1 1 1 1 1 1 1 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 

R a n k 

O b r á z e k 4.2: Č e t n o s t v ý s k y t u z n a k ů tune lovac ích n á s t r o j ů a b ě ž n ě p o u ž í v a n ý c h d o m é n o 
vých jmen [15] 

N a o b r á z k u č. 4.2 je z n á z o r n ě n a če tnos t v ý s k y t u z n a k ů pro dř íve p o p s a n é n á s t r o j e pro 
tune lován í . G r a f zachycuje 100 d o t a z ů pro k a ž d ý n á s t r o j s p o r o v n á n í m frekvenční charak
terist iky pro nejčastěj i p o u ž í v a n á d o m é n o v á j m é n a . N a grafu je m o ž n é pozorovat entropii 
u tune lovac ích n á s t r o j ů , k t e r á je p o d s t a t n ě vyšší než u b ě ž n ě p o u ž í v a n ý c h d o m é n o v ý c h 
jmen. 

V [29] je p o p s á n a detekce škodl ivých d o m é n , př i k t e r é jsou ana lyzované d o m é n y v r á m c i 
p ř edzp racováván í rozdě leny na j edno t l ivé ú r o v n ě d o m é n , čás t i k r a t š í než 4 znaky jsou vyne
chány. Takto rozdě lené j m é n o je podrobeno frekvenční ana lýze . D á l e se analyzuje skladba 
slov, k t e r á se sk l ádá z někol ika čás t í . P r v n í je ana lýza dé lky d o m é n o v é h o j m é n a . H ran i čn í 
hodnota dé lky d o m é n o v é h o j m é n a je stanovena na zák l adě p r ů m ě r n é dé lky d o m é n o v é h o 
j m é n a v n o r m á l n í m provozu. Druhou čás t í je detekce p o č t u samohlásek , k t e r ý je porov
n á v á n oproti p o č t u celkového p o č t u p í s m e n . V t ř e t í čás t i se sleduje p o č e t opakuj íc ích se 
p í smen v n á z v u d o m é n y oproti její délce. Pos ledn í čás t analyzuje p o č e t číslic v d o m é n o v é m 
j m é n ě . 

Detekce r e g u l á r n í m i v ý r a z y 

Tunelovací n á s t r o j e lze detekovat p o m o c í r egu lá rn ích v ý r a z ů . T y t o n á s t r o j e zanecháva j í 
v generovaných dotazech a odpověd ích typické podpisy. P o k u d m á server ně jaká data pro 
klienta, mus í počka t , dokud klient nezačne komunikaci . K tomu se využ ívá pol l ing. Takový 
dotaz m ů ž e bý t p o k a ž d é s te jný a lze ho snadno zachytit p o m o c í r egu lá rn ího v ý r a z u . P ř ík la 
dem je r egu lá rn í vý raz '~a-[a-zA-Z0-9]{6,6}[[.period.]]' [15], k t e r ý slouží k odha len í poolingu 
pro n á s t r o j D N S c a t [11]. Takto lze detekovat i s a m o t n ý p řenos dat p řes D N S tunel. Regu
lární v ý r a z y lze konstruovat z různých v la s tnos t í tune lovac ích n á s t r o j ů , jako je dé lka n á z v u 
s u b d o m é n nebo m n o ž i n a u rč i tých z n a k ů na u rč i tých pozicích. 
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4.4.2 Traffic a n a l ý z a 

Traffic a n a l ý z a z k o u m á něko l ikanásobné dvojice d o t a z / o d p o v ě ď . A n a l ý z a provozu je uni
verzá ln í pro detekci D N S tune lován í . P ř í k l a d e m m ů ž e bý t m n o ž s t v í a frekvence d o t a z ů pro 
detekci tunelu. V [21] jsou p o p s á n y m o ž n o s t i detekce D N S tunelu na zák l adě traffic ana lýzy : 

• M n o ž s t v í D N S provozu pro IP adresu - j e d n í m z p ř í k l a d u s ledovaných metrik je 
množs tv í D N S provozu vygene rovaného u r č i t o u I P adresou, jelikož tunel je typicky 
omezen na 512 b y t ů na jeden dotaz, z toho d ů v o d u bude p r a v d ě p o d o b n ě gene rováno 
větší m n o ž s t v í d o t a z ů . 

• M n o ž s t v í D N S provozu pro d o m é n u - další ana lýzou je s ledování provozu pro jednot
livé domény . Tunel m ů ž e bý t nastaven tak, že se n e p o u ž í v á jenom jedna d o m é n a , ale 
použ ívá se j ich více. To umožňu je snížení velikosti provozu pro j edno t l ivé domény. 

• P o č e t d o m é n o v ý c h jmen pro d o m é n u - dalš í možnos t í je s ledování p o č t u d o m é n o v ý c h 
jmen pro ně jakou d o m é n u . N ě k t e r é tune lovac í n á s t r o j e používa j í u n i k á t n í doménové 
j m é n o pro k a ž d ý dotaz. V t a k o v é m p ř í p a d ě m á d o m é n a neobvykle velké m n o ž s t v í 
d o m é n o v ý c h jmen, než je typické. 

O b r á z e k 4.3: D N S komunikace s účas t í a bez účas t i resolveru 

N a o b r á z k u 4.3 jsou z n á z o r n ě n y dvě možnos t i komunikace b o t ů s C & C serverem přes 
D N S protokol. V p r v n í m p ř í p a d ě se j e d n á o komunikaci využívaj íc í resolver, v d r u h é m 
p ř í p a d ě se j e d n á o p ř í m é pos í lání D N S d o t a z ů na C & C server. V [22] je p o p s á n z p ů s o b 
ana lýzy z a m ě ř e n ý na komunikaci za účas t i resolveru. A n a l ý z a je z a m ě ř e n a na dotazy typu 
D N S T X T , k t e r ý je nejčastěj i využ íván pro s k r y t é k a n á l y v D N S protokolu. P r o ana lýzu je 
použ i t 99 denn í provoz. P o d í l T X T z á z n a m ů je 0,6 %, což činí 5,53 mi l ionů z á z n a m ů . T X T 
z á z n a m y využívaj í n ě k t e r é leg i t imní ná s t ro j e , jako jsou n a p ř í k l a d S P F 1 , N T P 2 a N F S v 4 3 . 
99,96 % z celkového p o č t u D N S T X T z á z n a m ů p ředs t avova ly dotazy využ i t é n ě k t e r ý m i 
ident i f ikovanými nás t ro j i . Zbytek p ředs t avova l 2 293 d o t a z ů , odpovída j í c ích 330 u n i k á t n í m 
IP a d r e s á m . Z t ěch to I P adres j i ch 22,1 % bylo označeno jako podez ře l é p o m o c í n á s t r o j e 
v i rus to ta l .com 4 . Tento p ř í s t u p využ ívá malware Morto5.3.1 , k t e r ý p o m o c í D N S resolveru 
vyh l edává C & C servery. V č l ánku je z m í n k a o možnos t i obfuskace ne l ig i t imního provozu 
tak, aby vypada l jako provoz n ě k t e r é h o leg i t imního n á s t r o j e . V t a k o v é m p ř í p a d ě by detekce 
byla velmi ob t í žná . 

1Sender Policy Framework 
2 Network Time Protocol 
3Network File System 
4online nástroj pro analýzu podezřelých souborů a URL 
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V [23] je p o p s á n a a n a l ý z a D N S provozu z a m ě ř e n á na komunikaci bez účas t i resolveru. 
Tento typ D N S komunikace m á t a k é legi t imní využ i t í n ě k t e r ý m i síťovými nás t ro j i . Zbylý 
zachycený provoz by l ana lyzován p o m o c í n á s t r o j e V i rusTo ta l . K o m u n i k a c i bez D N S resol
veru využ ívá malware Feederbot5.3.3. V č l á n k u j e z m í n k a o možnos t i využ i t í z á z n a m ů typu 
A a C N A M E . V t a k o v é m p ř í p a d ě bot odesí lá dotaz typu A a C & C server o d p o v í d á zázna
mem typu C N A M E . P ř e n á š e n á data jsou k ó d o v á n a do n á z v ů s u b d o m é n . N e v ý h o d o u tohoto 
p ř í s t u p u je m o ž n o s t p ř e n o s u pouze m a l é h o m n o ž s t v í dat v j e d n é dvoj ici do taz -odpověď. 
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Kapitola 5 

Infrastruktura botnetu 

Jak j iž bylo z m í n ě n o v předchoz í kapitole, s m ě r t é t o p r á c e je z a m ě ř e n na D N S tune lován í , 
k o n k r é t n ě využ i t í t une lován í pro in t e r ak t i vn í p řenos př i ř ízení a kontrole botnetu (dále 
C & C 1 ) . P r o dalš í p rác i je tedy n u t n é a lespoň s t r u č n ě objasnit pojmy botnet a C & C server. 
N a závěr t é t o kapitoly jsou uvedeny p ř í k l a d y b o t n e t ů , k t e r é využíva j í p r ávě protokol D N S . 

5.1 Botnet 

Botnet je síť p o č í t a č ů k o m p r o m i t o v a n ý c h spec iá ln ím softwarem, k t e r ý je c e n t r á l n ě ř ízen 
z jednoho centra zvaného C & C server. Komunikace p r o b í h á typicky přes b ě ž n é komun ikačn í 
kanály. Botnet m ů ž e p r o v á d ě t nelegální č innos t i , jako rozesí lání spamu, k rádež hesel nebo 
D D o S ú toky . J edno t l i vé botnety jsou typicky p o j m e n o v á n y podle malwaru, k t e r ý slouží pro 
n a p a d á n í dalš ích p o č í t a č ů . 

O b r á z e k 5.1: Typ ické kroky pro ú t o k v botnetu[23] 

N a o b r á z k u 5.1 je zobrazena typ ická č innos t v botnetu: 

1. Nejdř íve dojde ke k o m p r o m i t o v a n í j edno t l i vých stanic botnetu. 

2. Bo t zahá j í komunikaci s C & C serverem, ten mu pošle konf igurační př íkazy. 

3. Dle p ř íkazu bot p rovád í r ů z n é č innos t i , k t e r ý m i jsou n a p ř . ú toky. 
X Z anglického Command & Control 
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5.2 Řízení a kontrola botnetu 

Botnet je ř ízen a kon t ro lován botmasterem p o m o c í C & C serveru. Botmaster p o m o c í to
hoto serveru pos í lá p ř íkazy pro zahá jen í ú t o k u , aktual izaci bota nebo odes í lání odc izených 
dat. K a n á l pro ř ízení botnetu mus í bý t spolehlivý, r e d u n d a n t n í , decen t ra l i zovaný a mě l by 
vypadat jako legi t imní provoz. Spolehlivost, redundance a decentralizace závisí na zvolené 
a r c h i t e k t u ř e botnetu, legitimnost provozu závisí čá s t ečně na a r c h i t e k t u ř e a čás t ečně na 
obfuskování p ř e n á š e n ý c h dat. Nej využ ívaně j š ím postupem obfuskování p ř e n á š e n ý c h dat je 
v h o d n é kódován í do j iných leg i t imních p ro toko lů . V minulost i se nejvíce použ íva l protokol 
I R C 2 , k t e r ý by l p o s t u p n ě nahrazen protokoly P 2 P 3 a H T T P 4 . V dnešn í d o b ě se využ ívá 
i D N S protokol. P ř í k l a d y n ě k t e r ý c h ident i f ikovaných botnetu jsou uvedeny v následuj íc í 
kapitole. 

5.3 Př ík lady Botnetu řízených přes D N S 

V t é t o kapitole jsou uvdeny t ř i p ř í k l ady botnetu ov ládaných p řes protokol D N S . P r v n í m 
je botnet označovaný jako M o r t o [4], k t e r ý p ř i j ímá p ř íkazy p řes D N S z á z n a m y typu T X T , 
da l š ím je K a t u s h a [3] a p o s l e d n í m je Feederbot, k t e r ý je p r a v d ě p o d o b n ě p r v n í m o b j e v e n ý m 
botnetem využívaj íc í D N S pro ř ízení botnetu [19]. 

5.3.1 M o r t o 

Komunikace botnetu p r o b í h á přes D N S protokol p o m o c í T X T d o t a z ů a odpověd í . M o r t o 
využ ívá D N S p ř e d e v š í m pro na lezení C & C serveru p o m o c í D N S resolverů. O d p o v ě ď je 
d e k ó d o v á n a p o m o c í algori tmu p o d o b n é h o Base64 s od l i šnou abecedou. T y p i c k y se j e d n á 
o seznam m o d u l ů , k t e r é ma j í bý t s t aženy a provedeny. S tažen í modulu , nejčastěj i ve formě 
dd l souboru, pak p r o b í h á n a p ř í k l a d přes H T T P protokol jako s t ažen í o b r á z k u . M o r t o čeká 
na vypr šen í t imeoutu pro pos lán í da l š ího dotazu na C & C server. V [4] jsou uvedeny t ř i 
typy de tekovaných m o d u l ů : 

• aktualizace k ó d u v i r u 

• rošíření v i ru p o m o c í s labých hesel v Remote Desktop 

• spuš t ěn í ú t o k u D D o S a zobrazován í reklamy na inf ikovaném s y s t é m u 

N a o b r á z k u 5.2 je p ř ík l ad D N S dotazu a odpověd i pro malware M o r t o . Dotaz i odpověď 
jsou typu T X T , kde odpověď obsahuje informace pro proveden í aktualizace. 

5.3.2 K a t u s h a / T i m e s t a m p e r 

Tento malware využ ívá D N S komunikaci pro ř ízení a kontrolu botnetu. C í l em tohoto ma-
lwaru je z ískávání t a j n ý c h informací a odes í lání na vzdá lený server. N ě k d y je t a k é u v á d ě n 
jako Timestamper. Tento název vycház í z toho, že bot použ ívá un ixové časové r az í tko ak
t u á l n í h o data a času v d o t a z o v a n é m d o m é n o v é m j m é n u . V [19] je p o p s á n a detekce za ložená 
p rávě na detekci un ixového časového raz í tko v d o t a z o v a n é m d o m é n o v é m j m é n u . Timestam
per použ ívá p ředkonf igurovaný D N S resolver. 

2Internet Relay Chat - komunikace v raálném čase po internetu 
3Peer to Peer 
4Hypertext Transfer Protocol 
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Domain Name Sys t em ( r e s p o n s e ) 
[Reques t i n : 1101 
[T ime: 0 .019860000 s e c o n d s ] 
T r a n s a c t i o n I D : 0X1639 

i F l a g s : 0x8180 s t a n d a r d q u e r y r e s p o n s e , No e r r o r 
Q u e s t i o n s ; 1 
Answer RE5: 1 
A u t h o r i t y RRs: 0 
A d d i t i o n a l RRs: O 

- q u e r i e s 

^ e , p p i f t . n e t : t y p e t x t , c l a s s IN 
=. Answers 

e . p p i f t . n e t : t y p e TXT, c l a s s IN 
Name: e . p p 1 f t . n e t 
T y p e : TXT ( T e x t s t r i n g s ) 
C l a s s : IN (0x0001) 
T ime t o l i v e : 2 m i n u t e s . 20 s e c ond s 
Oa t a l e n g t h : 167 

T e x t : p6666o6666KD2FCqkRaD4Fc86Jae0 fx l p666666667666664kwbFOZcukPBD! VawmRLD21 

O b r á z e k 5.2: D N S dotaz a odpověď pro M o r t o malware 

5.3.3 Feederboot 

Feederbot použ ívá D N S p ř í m o pro komunikaci s C & C serverem bez použ i t í p ředkonf iguro-
v a n é h o D N S resolveru. K t é t o komunikaci Feederbot použ ívá D N S z á z n a m y typu T X T . N a 
o b r á z k u 5.3 je z n á z o r n ě n o z a p o u z d ř e n í dat pro ř ízení a kontrolu botnetu v D N S z á z n a m u 
typu T X T . P ř e n á š e n á data jsou rozdě lena do čás t í o m a x i m á l n í délce 220 b y t ů . J edno t l ivé 
čás t i jsou dá le zašifrovány p o m o c í p r o u d o v é šifry R C 4 , s p o u ž i t í m ř a d y r ů z n ý c h klíčů. P r o 
odvození klíče, k t e r ý by l použ i t pro zašifrování, se použ ívá specifická čás t n á z v u d o m é n y 
v D N S dotazu. Výs ledek dešifrování je ověřován p o m o c í v ý p o č t u hashe algori tmem C R C 3 2 . 

DNS TXT rdata 

Base64 encoded 

CRC32 
RC4 encrypted 

O b r á z e k 5.3: Z a p o u z d ř e n í komunikace pro botnet Feederbot[19] 
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Kapitola 6 

Návrh protokolu pro řízení botnetu 

V t é t o kapitole je n a v r ž e n protokol pro ř ízení a kontrolu botnetu. N á v r h s a m o t n é h o proto
kolu úzce souvisí s n á v r h e m architektury botnetu, k t e r ý je uveden v p r v n í čás t i kapitoly. 
V d r u h é čás t i kapi toly je p o p s á n nav ržený protokol. 

6.1 Architektura botnetu 

Jednou z čás t í p ř i n á v r h u protokolu pro ř ízení a kontrolu botnetu je n á v r h architektury sa
m o t n é h o botnetu. D N S dotaz generuje bot a odesí lá ho na z n á m ý d o m é n o v ý server, k t e r ý 
č te ze síťové konfigurace hos t i t e l ského klienta. Dotaz se nás l edně dostane až k d o m é n o v é m u 
serveru, k t e r ý rozpozná , že se j e d n á o p o ž a d a v e k bota, a p ř e d á dotaz C & C serveru. K o m u 
nikace mezi farmou tune lovac ích d o m é n o v ý c h serverů a C & C serverem p r o b í h á p o m o c í sí tě 
Tor \ kvůl i u t a j e n í C & C serveru. C & C server z dotazu extrahuje p o ž a d a v e k a vygeneruje 
odpověď. V odpověd i je z a k ó d o v á n p ř íkaz dle a k t u á l n í h o na s t aven í C & C serveru. D N S od
pověď se dostane k botovi, k t e r ý vygeneroval dotaz. Bo t p o t é z odpověd i dekódu je p ř íkaz , 
k t e r ý provede. 

O b r á z e k 6.1: P ř í k l a d i t e r a t ivn í zp racován í dotazu pro C & C server 

N a o b r á z k u 6.1 je uveden p ř ík l ad rezoluce D N S dotazu v botnetu: 

1Systém zajišťující anonymizaci uživatele při pohybu na internetu, https://www.torproject.org/. 
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1. B O T odes í lá D N S dotaz typu A pro d o m é n o v é j m é n o tunel. cz na m í s t n í d o m é n o v ý 
server. 

2. Mí s tn í server i t e r a t i v n ě zjistí IP adresu d o m é n o v é h o serveru spravuj íc ího d o m é n u 
tunel. cz. 

3. D o m é n o v ý server spravuj íc í d o m é n u cz v rac í IP adresu d o m é n o v é h o serveru spravu
j íc ího d o m é n u tunel. cz. 

4. Mís tn í server odešle dotaz na d o m é n o v ý server pro d o m é n u tunel. cz. Tento server 
m á pod kontrolou ú točn ík . 

5. D N S dotaz je p ř e p o s l á n na C & C server. Komunikace mezi d o m é n o v ý m tune lovac ím 
serverem p r o b í h á přes T O R síť. Z D N S dotazu je d e k ó d o v á n p o ž a d a v e k od bota. 

6. C & C vrací vygenerovanou odpověď tune lovac ímu serveru, ve k t e r é je z a k ó d o v á n př íkaz 
a jeho parametry. 

7. O d p o v ě ď je p ř e p o s l á n a na mí s tn í d o m é n o v ý server. 

8. Z m í s t n í h o d o m é n o v é h o serveru je dá le p ř e p o s l á n a botovi , k t e r ý z odpověd i dekóduje 
př íkaz a provede ho. 

N a o b r á z k u 6.2 je zobrazena architektura celého botnetu. V kapitole 5.2 jsou uvedeny něk
t e r é p o ž a d a v k y na k a n á l pro ř ízení botnetu. M e z i tyto vlastnosti p a t ř í redundance a decen
tralizace. Tato architektura splňuje p o ž a d a v k y na redundanci a decentralizaci d íky někol ika 
t u n e l o v a c í m d o m é n o v ý m se rve rům. K a ž d ý bot udržu je seznam t ě c h t o serverů a v p ř í p a d ě 
n e m o ž n o s t i n a v á z a t spojení s n ě j a k ý m serverem ze seznamu m ů ž e p o u ž í t j iný. S p r á v u se
znamu d o m é n o v ý c h serverů umožňu je n a v r ž e n ý protokol p o p s a n ý v následující kapitole. 
D o m é n o v é servery komuniku j í s C & C serverem p o m o c í a n o n y m i z a č n í s í tě Tor. 

C&C server 

Tunelovací doménové 

servery 

Botnet 

O b r á z e k 6.2: Arch i t ek tu ra botnetu 
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6.2 Protokol botnetu 

Navržený protokol je bezs tavový, s te jně jako je D N S protokol. Součás t í protokolu je jedno
d u c h á autentizace, za ručen í integrity p ř e n á š e n ý c h dat a p e v n ě d a n é p ř íkazy jak pro bota, 
tak pro C & C server. 

6.2.1 A u t e n t i z a c e 

Autentizace p r o b í h á pouze j e d n o s t r a n n ě a to C & C serveru oproti botovi . Autentizace je 
dů lež i t á ze jména prot i odcizení j edno t l i vých b o t ů z botnetu, p ř í p a d n ě celého botnetu. Bo t 
a C & C server znaj í sdí lený klíč. C & C p o č í t á hash ( M D 5 ) ze všech p a r a m e t r ů p ř íkazu 
a ident i f iká toru p ř íkazu spo lečně se sd í l eným kl íčem. S p o č í t a n á hodnota, k t e r á m á velikost 
128 b i t ů , je o ř e z á n a na 48 b i t ů a v ložena do odpověd i . T í m t o mechanismem lze zajistit 
jednoduchou autentizaci C & C vůči botovi a zá roveň integritu p ř e n á š e n ý c h p ř íkazů a jejich 
p a r a m e t r ů . 

6.2.2 P o p i s p ř í k a z ů C & C p r o t o k o l u 

Seznam př íkazů pro bota: 

1. bot .keep_alive - oh lášení bota k C & C serveru 

2. bot. sencLdata <data> - odes lán í dat na C & C server 

3. bot.ddos.fin <target> - in formování C & C serveru o ukončen í ú t o k u typu D D o S 

4. bot. ampl. f i n <target> - in formování C & C serveru o ukončen í ú t o k u Ampl i f ica t ion 
At tack 

5. bot. slowddos. f in <target> - in formování C & C serveru o ukončen í ú t o k u Slow 
D D o S 

P ř í k a z y u r č e n é C & C serveru se dělí na skupiny oddě lené prefixem. Zák ladn í rozdělení je na 
p ř íkazy u rčené pro konfiguraci bota a p ř íkazy pro ř ízení ú t o k ů . K a ž d ý př íkaz t a k é obsahuje 
a u t e n t i z a č n í data. Seznam př íkazů pro C & C server: 

1. cc. keep_alive. ack - odpověď bez p ř íkazu 

2. cc. conf .remove - o d s t r a n ě n í bota z hosta 

3. cc. conf .update <url> - aktualizace bota ze z a d a n é ur l 

4. cc. conf . add_domain_name <domain_name> - p ř i d á n í d o m é n o v é adresy do seznamu 
tune lovac ích d o m é n o v ý c h serverů 

5. cc. conf .remove_domain_name <domain_name> - o d s t r a n ě n í d o m é n o v é adresy ze se
znamu tune lovac ích d o m é n o v ý c h serverů 

6. cc. conf. set.time <time> - p ř íkaz pro synchronizaci času mezi botem a C & C ser
verem 

7. cc. conf .traf f ic_size <size> - velikost gene rovaného provozu botem př i ú toc í ch 
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8. cc. conf .timeout <timeout> - na s t aven í doby, po k t e r é se m á bot ohlás i t C & C 
serveru 

9. cc.ddos.flood <target> <time><duration> - p ř íkaz pro zahá jen í ú t o k u typu 
D D o S na u r č e n ý cíl, v d a n ý čas a t rvaj íc í zadanou dobu 

10. cc.ddos. f i n . ack <target> - p o t v r z e n í o ukončen í ú t o k u , parametrem je cíl ú t o k u 

11. cc.ampl.flood <spoofed_ip> <target> <time><duration> - p ř íkaz pro zahá
jen í ú t o k u typu Ampl i f ica t ion attack, parametry p ř íkazu jsou p o d v r ž e n á IP adresa, 
adresa d o m é n o v é h o serveru v y u ž i t é h o pro ú t o k a čas zahá jen í ú t o k u 

12. cc.ampl. f i n . ack <target> - p o t v r z e n í o ukončen í ú t o k u , parametrem je cíl ú t o k u 

13. cc.slowddos.flood <target> <time><duration> - zahá jen í ú t o k u typu Slow 
D D o S , parametry p ř íkazu jsou cíl, čas spuš t ěn í a doba t r v á n í ú t o k u 

14. cc. slowddos. f i n . ack <target> - p o t v r z e n í o ukončen í ú t o k u , parametrem je cíl 
ú t o k u 

6.2.3 F o r m á l n í popis p r o t o k o l u 

P r o formální popis n a v r ž e n é h o protokolu je p o u ž i t a b e z k o n t e x t o v á gramatika. 

G = (N, Ľ, P, TIMEOUT) 

N = {TIMEOUT, CC.ACTION, CONF, DDOS JiTT ACK, 
DDOS.FIN, AM PL, AMPL.ATTACK, AMPL.FIN, 
S LOW.DDOS, S LOW.D DO S ATTACK, SLOW.DDOS.FIN} 

Ľ = {bot.keepAlive, cc.conf*, cc.conf, cc.ddos.flood, 
bot.ddos.fin, cc.ddos. f in.ack, cc.ampl. flood, 
bot.ampl.fin, cc.ampl. f in.ack, cc.slow.ddos. flood 
bot.slow.ddos.fin, cc.slow.ddos. f in.ack} 

TIMEOUT 

CC-ACTION 

CONF 

DDOS 

DDOSJÍTTACK 

DDOS-FIN 

AMPL 

AMPLJÍTTACK 

AMPL.FIN 

SLOW.DDOS 

S LOW.D DO S ATTACK 

SLOW-DDOS-FIN 

bot.keepAlive CC.ACTION 

cc.keepAlive.ack | CONF | DDOS | AMPL | SLOW.DDOS 

cc.conf .* 

cc.ddos.flood D DO S ATTACK 

bot.ddos.fin DDOS.FIN 

cc.ddos. f in.ack \ CC.ACTION 

cc.ampl.flood AMPL JiTT ACK 

bot.ampl.fin AMPL.FIN 

cc.ampl. f in.ack \ CC.ACTION 

cc. slow.ddos. flood S LOW.D DO S.ATT AC K 

bot.slow.ddos.fin SLOW.DDOS.FIN 

cc.slow.ddos.fin.ack CC.ACTION 
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Kapitola 7 

Návrh obfuskací 

Obfuskací se v kontextu t é t o mysl í z amaskován í v l a s tnos t í entit t a k o v ý m z p ů s o b e m , aby 
interpretace t ěch to v l a s tnos t í n e u m o ž n i l a j e d n o z n a č n o u identifikaci entit na zák ladě roz
ložení p r a v d ě p o d o b n o s t i v ý s k y t u hodnot pro j edno t l ivé vlastnosti . Z j i ného pohledu to je 
zamaskován í p ř í s lušnos t i entit do klasifikačních t ř íd . 

V p ředchoz í kapitole jsou p o p s á n y metody detekce ú t o k ů . Obfuskování ale nelze navrh
nout pro všechny metody. N a p ř í k l a d obfuskování D N S Cache Poisoning n e m á smysl vzhle
dem k p o p i s o v a n ý m m e t o d á m detekce. Ne jvhodně j š ím k a n d i d á t e m pro n á v r h obfuskací je 
D N S tune lován í . V t é t o kapitole jsou n a v r ž e n y obfuskace pro j edno t l ivé de tekčn í metody 
D N S tune lován í . 

7.1 Obfuskace metod detekce D N S tunelu založených na 
payload analýze 

T y t o metody jsou založeny p ř e d e v š í m na frekvenční charakteristice nebo detekci p o m o c í 
regu lá rn ích v ý r a z ů . V t é t o kapitole jsou n a v r ž e n y obfuskace pro obě varianty. 

7.1.1 Obfuskace f r e k v e n č n í a n a l ý z y 

Výchozí frekvenční chrakterist ikou pro p o r o v n á v á n í slouží frekvenční charakteristika nejčas
těji p o u ž í v a n ý c h d o m é n o v ý c h jmen. Cí lem t akové obfuskace by tedy mělo bý t v h o d n é kó
dování , pro co největš í se př ibl ížení frekvenční charakteristice nejčastějš ích d o m é n o v ý c h 
jmen. K ó d o v á n í je z t í ženo faktem, že povolené znaky jsou p o d m n o ž i n a A S C I I z n a k ů , k t e r á 
obsahuje znaky a-z, A - Z , čísla od 0 do 9 a pomlčku . 

Vě t š ina tune lovac ích n á s t r o j ů , b o t n e t ů využíva j ích D N S pro ř ízení a kontrolu a dalš ích 
p ř í p a d ů , kdy se D N S využ ívá jako s k r y t ý kaná l , využ ívá D N S z á z n a m typu T X T . P r á v ě na 
tento typ z á z n a m u je z a m ě ř e n á vě t š ina de tekčn ích n á s t r o j ů . T X T z á z n a m m á v l eg i t imn ím 
provozu pouze m a l é z a s t o u p e n í (do 1 %) a vě t š ina l eg i t imního provozu je z n á m á a d á se 
rozpoznat p o m o c í r egu lá rn ích v ý r a z ů . Zbytek t akového provozu je podroben ana lýze . P ř i 
n á v r h u obfuskací je v h o d n é se vyhnout T X T z á z n a m ů m a použ í t záznamy, k t e r é se v D N S 
provozu vyskytu j í častěj i a jsou m é n ě podrobeny ana lýze . N a o b r á z k u 7.1 je v idě t největš í 
z a s t o u p e n í d o t a z ů typu A . P r á v ě tento typ bude p o u ž i t p ř i pos í lání dotazu bota na C & C 
server. 

Další možnos t í je obfuskovat ne leg i t imní provoz tak, aby vypada l jako leg i t imní pro
voz n ě k t e r é h o ze z n á m ý c h n á s t r o j ů využívaj íc ích z á z n a m y T X T . Tento p ř í s t u p je opakem 
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obfuskace p o p s a n é v další kapitole. 

Distribution of queries by query type (2006,2007,2008,2009) 

1 
4J Or • 

a 

M M H 07 « C6 <H ÍĚ a 07 lit « M M U O fl H M H W US H 
A t E F H K L M 

A • HS • OMAME • lOA • PTH 

TXT • AAAA • SBV D A * • OTHER 

O b r á z e k 7.1: Nejčastějš í typy d o t a z ů 

7.1.2 Obfuskace detekce p o m o c í r e g u l á r n í c h v ý r a z ů 

Jak je p o p s á n o v kapitole 4.1.1, n ě k t e r é tune lovac í n á s t r o j e zanecháva j í v p ř e n á š e n ý c h 
datech svůj typ ický podpis. T y t o n á s t r o j e pak lze snadno detekovat p o m o c í r egu lá rn ích 
v ý r a z ů . V obfuskačn ím n á s t r o j i by se t a k o v ý podpis nemě l v p ř e n á š e n ý c h datech vyskytovat. 

7.1.3 T T L 

T T L je časový ú d a j , k t e r ý definuje p o č e t sekund, po k t e r é m á bý t D N S u ložena v cache 
p a m ě t i d o m é n o v ý c h serverů . Velikost pole v D N S zprávě je 32 b i tů . 

<-10Sec ll-20Sec 21-30SCC 31-60SH 1-2 MJn 2-3 Mir 3-5 Min 30-10 Min 10-20 Mir.20-30 Min 3C-S0 Min 1-2 Hour 2-3 Hour 3-&Houf 6-12 Hour 12-24 > 1 D*/ 
Hour 

O b r á z e k 7.2: His togram hodnoty T T L v D N S odpověd ích 

N a o b r á z k u 7.2 je histogram zobrazuj íc í hodnoty T T L pro D N S odpověd i . P ro p o t ř e b y 
řízení botnetu je p o t ř e b a využ í t nízké hodnoty T T L , kvůl i komunikaci od bota ke C & C 
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serveru. N a druhou stranu je ale n u t n é zvolit takovou hodnotu, k t e r á nebude nijak abnor
má ln í vůči ne jčas tě j š ím h o d n o t á m . Hodnota by tedy n e m ě l a bý t nižší než 10 sekund, jelikož 
dle histogramu se tato hodnota nevyuž ívá čas to . Nejvhodnějš í hodnota by mě la bý t zvo
lena z intervalu 11 až 20 sekund, s ohledem na p o t ř e b y botnetu a obfuskace ne leg i t imního 
provozu. 

7.2 Obfuskace metod detekce D N S tunelu založených na 
trafRc analýze 

V t é t o kapitole jsou n a v r ž e n y obfuskace pro metody detekce za ložené na trafřic ana lýze . 
T y t o metody zkoumaj í měř i t e lné charakterist iky p řenosu , jako je m n o ž s t v í D N S komunikace 
pro IP adresu, m n o ž s t v í D N S komunikace pro d o m é n u nebo p o č e t d o m é n o v ý c h jmen pro 
d o m é n u . 

7.2.1 P o u ž i t í reso lveru 

N ě k t e r é metody se zaměřu j í na z k o u m á n í , jest l i je D N S odes lán přes k l ien tský resolver, nebo 
je odes l án p ř í m o na d o m é n o v ý server. V r á m c i obfuskací by bylo nej lepší dotazy pos í la t 
přes resolver. To však nen í m o ž n é , pokud se data budou kódova t do n ě k t e r ý c h polí D N S 
hlavičky. V t a k o v é m p ř í p a d ě je n u t n é odes í la t dotaz p ř í m o na d o m é n o v ý server. 

7.2.2 M n o ž s t v í D N S p r o v o z u p r o I P adresu 

Množs tv í D N S provozu pro I P adresu p ř eds t avu j e největš í p r o b l é m a je těžké ho změn i t , 
pokud ú t o č n í k p o t ř e b u j e p ř enés t u r č i t á data. Jednou z možnos t í je komprese p ř e n á š e n ý c h 
dat. De tekčn í metody založené na s ledování D N S provozu typicky používa j í metodu praho-
vání , kde p r á h m ů ž e bý t stanoven na zák ladě t r énovac ích dat, ale častěj i se jeho hodnota 
p o č í t á z a k t u á l n í h o provozu. Pak je c í lem ú t o č n í k a z a k r ý t zvýšený provoz pro IP adresu, ze 
k t e r é se tuneluje. To m ů ž e bý t u s k u t e č n ě n o p o m o c í generování D N S d o t a z ů s p o d v r ž e n o u 
zdrojovou IP adresou, což by mělo za nás ledek zvýšení D N S provozu i pro o s t a t n í I P adresy. 

V r á m c i implementace a u t o m a t i c k é h o n á s t r o j e budou p ř e n á š e n á data k ó d o v á n a z 8 b i t ů 
na 6 b i t ů , což bude mí t za důs ledek snížení provozu pro danou IP adresu. 

7.2.3 M n o ž s t v í D N S p r o v o z u p r o d o m é n u 

Další metr iku, kterou lze sledovat, je m n o ž s t v í provozu pro domény . U tune lovac ích D N S 
serverů bude provoz n e p o c h y b n ě vyšší . Tato vlastnost se d á sk rý t p o u ž i t í m více d o m é n . 
J i n ý m z p ů s o b e m obfuskace m ů ž e bý t generován í falešného D N S provozu pro j iné d o m é n y 
a zvýši t tak D N S provoz i pro o s t a t n í domény. 

7.2.4 P o č e t d o m é n o v ý c h j m e n p r o d o m é n u 

Další sledovanou v la s tnos t í u D N S t u n e l ů je poče t s u b d o m é n pro j edno t l ivé domény . Zde 
se t a k é jako nejlepší m o ž n á obfuskace zdá použ i t í více d o m é n a p e v n ě d a n ý p o č e t subdo-
m é n o v ý c h jmen pro k a ž d o u d o m é n u . 
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Kapitola 8 

Kódování C&C protokolu 

V p r v n í čás t i t é t o kapitoly jsou p o p s á n y v h o d n á pole D N S z p r á v pro p ř e n o s dat protokolu 
pro ř ízení a kontrolu botnetu. V d r u h é čás t i jsou j edno t l ivé p ř íkazy a další data, k t e r é je 
n u t n é p řenáše t , z a k ó d o v á n y do p o p s a n ý c h položek D N S zprávy. 

8.1 Pole D N S zprávy vhodná pro skryté kanály 

D N S dotaz se sk l ádá z hlavičky, polí identifikujících p o č t y j edno t l i vých d o t a z ů a odpověd í a 
s a m o t n ý c h d o t a z ů . Pole identifikující poče t odpověd í mus í bý t nulové, s te jně tak D N S dotaz 
nesmí obsahovat ž á d n é odpověd i . V h o d n ý m i pol i pro p řenos s k r y t é h o k a n á l u jsou t r a n s a k č n í 
ID z h lavičky protokolu a název d o m é n o v é h o j m é n a pro p ř e k l a d ze sekce d o t a z ů protokolu. 
D N S odpověď je s ložena z hlavičky, dotazu, k t e r ý je zkopí rován z D N S dotazu, a čás t i s 
odpověďmi . O d p o v ě d i se dělí do t ř í sekcí. V p r v n í sekci jsou p ř í m é odpověd i na dotaz, v 
d r u h é sekci jsou odpověd i s informacemi o d o m é n o v ý c h serverech pro d o t a z o v a n é j m é n o 
a v pos lední sekci jsou d o d a t e č n é informace, k t e r é nejsou p ř í m o u odpověd í na dotaz, ale 
vz tahu j í se k dotazu. Jak j iž bylo uvedeno dř íve, s ohledem na s tat is t iku využ i t í j edno t l i vých 
t y p ů z á z n a m ů , ne jvhodnějš í je využ í t z á z n a m typu A a C N A M E . 

8.1.1 T r a n s a c t i o n I D 

K a ž d á z p r á v a m á p ř i ř azeno t r a n s a k č n í ID , k t e r é generuje k l ien tský resolver. J e d n á se o l i 
bovolné číslo, j ehož velikost je 16 b i t ů . V y g e n e r o v a n ý ident i fká tor mus í bý t zkopí rován do 
odpověd i , p o m o c í n ě h o docház í ke spá rován í dvojice dotaz - odpověď. P o k u d bot p o t ř e b u j e 
odeslat ně jaká data na C & C server, m ů ž e využ í t p r á v ě toto pole. 

8.1.2 D o m é n o v é j m é n o 

D o m é n o v é j m é n o je r e p r e z e n t o v á n o jako sekvence n á z v ů , kde k a ž d ý název p ředcház í ú d a j 
o délce nás leduj íc ího n á z v u . D o m é n o v é j m é n o je ukončeno nulovou délkou nás leduj íc ího 
názvu , k t e r ý identifikuje kořenovou d o m é n u . P o č e t b y t ů m ů ž e bý t lichý a nen í p o u ž i t o 
ž á d n é za rovnán í . J e d n o t l i v á j m é n a se označuj í jako d o m é n y 1., 2. a 3. ř á d u . P ro sp rávné 
fungování n a v r ž e n é architektury botnetu mus í j m é n a 1. a 2. ( p ř í p a d n ě 3.) ř á d u identifikovat 
tune lovac í d o m é n o v ý server. J m é n o da l š ího ř á d u lze použ í t pro zakódován í data od bota 
ke C & C serveru. Takové j m é n o ale nesmí bý t příl iš d louhé ani náchy lné na detekci p o m o c í 
frekvenční analýzy. K ó d o v á n í dat do d o m é n o v é h o j m é n a lze využ í t jak od bota ke C & C 
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serveru, kde se j e d n á o d o m é n o v é j m é n o na k t e r é se bot dotazuje, tak s m ě r e m od C & C 
serveru k botovi . V d r u h é m p ř í p a d ě lze využ í t odpověd i typu C N A M E . 

8 .1.3 O d p o v ě ď t y p u A 

V t é t o odpověd i je v r á c e n a I P adresa verze 4, pro d o m é n u uvedenou v dotazu. IP adresa 
verze 4 m á 32 b i t ů , k t e r é se daj í využ í t pro sk ry t í p ř e n á š e n ý c h dat. N ě k t e r é adresy by 
se však v i n t e r n e t o v é m provozu vyskytoval neměly. Jsou to b r o a d c a s t o v é adresy, k te ré 
maj í hodnotu pos l edn ího by tu 255, dá le to jsou p ř e d e v š í m p r i v á t n í adresy, k t e r é jsou pro 
j edno t l ivé t ř í d y u rčeny nás ledně : 

• 10.0.0.0 až 10.255.255.255 pro t ř í d u A 

• 172.16.0.0 až 172.31.255.255 pro t ř í d u B 

• 192.168.0.0 až 192.168.255.255 pro t ř í d u C 

8 .1.4 Z á z n a m C N A M E 

Z á z n a m typu C N A M E slouží pro v y t v á ř e n í a l iasů. V l a s t n í k e m d a n é h o j m é n a je vždy p rávě 
alias. Tento z á z n a m lze využ í t pro p řenos d o m é n o v ý c h jmen. Tato j m é n a ale mus í s louži t 
v ý h r a d n ě pro účely botnetu a nesmí se takto p ř e n á š e t d o m é n o v á j m é n a b ě ž n ě p o u ž í v a n á 
v in t e rne tové sí t i . P o k u d by se p řenáše l a d o m é n o v á j m é n a , k t e r á se b ě ž n ě využívaj í , vznikaly 
by a n o m á l i e př i u k l á d á n í v cache p a m ě t í c h d o m é n o v ý c h serverů . T y t o a n o m á l i e by bylo 
m o ž n é detekovat. Dalš í využ i t í m ů ž e bý t pro p řenos dat v t ěch to j m é n e c h . K ó d o v á n í by ale 
muselo bý t n a v r ž e n o s ohledem na m o ž n o s t detekce p o m o c í f rekvenčních charakteristik. P ř i 
využ i t í z á z n a m u C N A M E je dů lež i t é d o d r ž e t pravidlo, že každé j m é n o by mělo mí t p rávě 
jeden alias a následuj íc í odpověd í typu A je odpověd í na d o t a z o v a n é j m é n o , nebo pos ledn í 
alias. 

8.2 Kódování jednot l ivých příkazů C & C protokolu 

Komunikac i zač íná vždy bot ve s t anovený čas . Tento čas je u r č e n z hodnoty T T L z p ředchoz í 
komunikace. P o u p l y n u t í časového intervalu je j i s t é , že o d p o v ě ď je o d s t r a n ě n a z cache 
p a m ě t i d o m é n o v ý c h serverů po ces tě mezi botem a t u n e l o v a c í m d o m é n o v ý m serverem. Bo t 
odesí lá hodnotu nonce, k t e r á slouží k autentifikaci C & C serveru vůči botu. Z nav ržených 
p ř íkazů pro bota vyplýva j í další n u t n á data, k t e r á je p o t ř e b a p ř e n á š e t . Je j í m typ p ř íkazu 
a parametry spo jené s d a n ý m typem př íkazu . T y p p ř íkazu lze kódova t do pole s i d transakce. 

V n á v r h u je p o p s á n o 5 t y p ů p ř íkazů . Těch to 5 p ř íkazů lze zakódova t do 3 s p o d n í c h b i t ů 
t r a n s a k č n í h o i d . K ó d o v á n í p ř íkazů je n a v r ž e n o nás ledně : 

1. bot .keepalive - hodnota nonce slouží k autentifikaci C & C vůči botu. Tato hodnota 
je u ložena v pol i s t r a n s a k č n í m i d . S p o d n í t ř i b i ty určuj í typ př íkazu , zbytek 16 
b i tového i d je n á h o d n ě generován , p ř í p a d n ě jsou do něj kódovány další p ř e n á š e n á 
data p o p s a n á v následuj íc ích p ř íkazech 

2. bot. sencLdata <data> - data jsou u ložena do d o t a z o v a n é h o d o m é n o v é h o j m é n a . 

3. bot.ddos.f i n <target> - cíl ú t o k u je k ó d o v á n p o m o c í ident i f iká toru ú t o k u do pole 
s t r a n s a k č n í m ID . 
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4. bot.ampl.f i n <target> - cíl ú t o k u je k ó d o v á n p o m o c í ident i f iká toru ú t o k u do pole 
s t r a n s a k č n í m ID . 

5. bot. slowddos. f in <target> - cíl ú t o k u je k ó d o v á n p o m o c í ident i f iká toru ú t o k u do 
pole s t r a n s a k č n í m ID . 

Všechny odpověd i obsahuj í m i n i m á l n ě 3 odpověd i . P r v n í je typu C N A M E , ve k t e r é je u ložen 
typ př íkazu , další dvě odpověd i jsou typu A a obsahuj í a u t e n t i z a č n í úda j e . T y t o t ř i po ložky 
nebudou dá le u v á d ě n y př i popisu kódován í j edno t l i vých př íkazů . 

1. cc. keepalive. ack - pouze odpověd i pro určení typu p ř íkazu a pro autentizaci. 

2. cc. conf .remove - s te jně jako př íkaz cc.keepalive.ack. 

3. cc. conf .update <URL> - adresa, k t e r á m á bý t p o u ž i t a pro aktual izaci bota, je 
u ložena v odpověd i typu C N A M E jako alias d o m é n o v é h o j m é n a . 

4. cc. conf .add_domain_name <domain_name> - s te jně jako př íkaz cc. conf .update. 

5. cc. conf .remove_domain_name <domain_name> - s te jně jako př íkaz cc. conf .update. 

6. cc. conf. settime <time> - pro zakódován í času je p o t ř e b a m i n i m á l n ě 11 b i t ů . 
Těch to 11 b i t ů m ů ž e bý t z a k ó d o v á n o do s p o d n í c h 11 b i t ů IP adresy. 

7. cc. conf . t r a f f i c s i z e <size> - s te jně jako př íkaz CC.CONF.SETTIME. 

8. cc. ddos.flood <target> <time> <duration> - cíl ú t o k u je k ó d o v á n z 8 b i t ů na 6 
b i tů pro jeden znak. Takto z a k ó d o v a n ý ře tězec je p o t é z a k ó d o v á n do I P adres. V dalš í 
IP adrese je zakódován čas ú t o k u a jeho t rván í . 

9. cc.ddos.fin.ack <target> - pouze typ p ř íkazu a a u t e n t i z a č n í úda j e , ident i f ikátor 
ú t o k u je již u ložen v t r a n s a k č n í m ID . 

10. cc. ampl.f lood <spoofedIP> <target> <time> <duration> - cíl ú t o k u je u ložen 
s te jně jako v p ř íkazu cc. ddos. f lood, nás leduje IP adresa, k t e r á nese čas ú t o k u a jeho 
t r v á n í . Dalš í IP adresa je p o d v r ž e n á I P adresa. 

11. cc. ampl.f i n . ack <target> - pouze typ p ř íkazu a a u t e n t i z a č n í úda j e , ident i f ikátor 
ú t o k u je již u ložen v t r a n s a k č n í m ID . 

12. cc. slowddos. f lood <target> <time> <durat ion> - s te jné kódován í jako u p ř íkazu 
cc.ddos.flood. 

13. cc.slowddos.f in.ack <target> - pouze typ p ř íkazu a a u t e n t i z a č n í úda je , identifi
ká to r ú t o k u je již u ložen v t r a n s a k č n í m ID . 
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Kapitola 9 

Implementace 

K a p i t o l a implementace popisuje zvolené technologie pro vývo j , t e s tován í a v y h o d n o c e n í 
a u t o m a t i c k é h o n á s t r o j e pro obfuskaci t une lován í p řes D N S protokol. Dá le je p o p s á n a orga
nizace archivu se zd ro jovými kódy, architektura zvolená pro t e s tován í a nakonec je uveden 
popis j edno t l i vých p r o g r a m ů podílej ících se na funkčnost i botnetu. 

9.1 Použi té technologie 

V t é t o kapitole jsou uvedeny p o u ž i t é technologie v implementaci a t e s tován í . P r o imple
mentaci by l zvolen jazyk C , jako d o m é n o v ý server by l zvolen open source projekt M a r a D N S 
a pro simulaci n a v r ž e n é architektury by l zvolen v i r tua l i začn í n á s t r o j Oracle V M V i r t u a l B o x . 

9.1.1 J a z y k C 

Jazyk C je n í zkoúrovňový a kompi lovaný jazyk, k t e r ý je velice výkonný. P r á v ě proto se 
nejčastěj i využ ívá pro psan í sy s t émového softwaru. U m o ž ň u j e v y t v á ř e n í p rocesů a v láken , 
komunikaci p o m o c í semaforů a m u t e x ů , nebo m o ž n o s t s p o l u p r á c e p rocesů p o m o c í sdí lené 
p a m ě t i . Dá le poskytuje m o ž n o s t využ i t í soketů , k t e r é slouží ke komunikaci p r o s t ř e d n i c t v í m 
in t e rne tové sí tě . 

9.1.2 M a r a D N S 

M a r a D N S [5] je open source program implementu j í c í d o m é n o v ý server. Server m ů ž e bý t 
s p u š t ě n jako a u t o r i t a t i v n í nebo rekurz ivn í . P o k u d je server s p u š t ě n jako a u t o r i t a t i v n í , je 
p o t ř e b a provés t konfiguraci zónového souboru db.example.net. Ten je po instalaci u m í s t ě n 
v ad resá ř i /etc/maradns. N á z e v zónového souboru lze m ě n i t podle n á z v u zóny. Z m ě n ě n ý 
název je pak p o t ř e b a změn i t v kon fugu račn ím souboru mararc, k t e r ý je u m í s t ě n v adresá ř i 
/etc. V tomto souboru se t a k é nastavuje I P adresa, na k t e r é m á d o m é n o v ý server naslouchat. 

9.1.3 O r a c l e V M V i r t u a l B o x 

Oracle V M V i r t u a l B o x [6] je m u l t i p l a t f o r m n í v i r tua l i začn í n á s t r o j , k t e r ý umožňu je s p u š t ě n í 
da lš ího o p e r a č n í h o sy s t ému . Nejdůleži tě jš í vlastnost pro tuto p rác i je m o ž n o s t spojovat 
v i r t uá ln í stroje do v i r t uá ln í s í tě . 
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9.2 Organizace archivu se zdrojovými kódy 

N a o b r á z k u 9.1 je zobrazena ad re sá řová s t ruktura zdro jových s o u b o r ů . K o m p i l o v á n í a insta
laci lze p r o v á d ě t p o m o c í Makef i lu v nejvyšší složce. Složka client obsahuje zdro jový soubor 
pro program klienta, neboli bota, a soubor Makefile pro kompi lován í klienta. Složka com-
mand-control obsahuje zdro jový soubor pro program C & C serveru a soubor Makefile pro 
kompi lování programu. Složka library obsahuje sdí lené funkce klientem a C & C serverem. 
V souboru botnet-conf.h jsou sdí lené konf igurační hodnoty. K n i h o v n a code.h implementuje 
funkce pro kódován í a dekódován í dat pro u k l á d á n í p řes IP adresy. K n i h o v n a dnsjutil.h 
m á funkci pro kódován í d o m é n o v é h o j m é n a do fo rmá tu , k t e r ý se p řenáš í v D N S proto
kolu, a druhou funkci, k t e r á p rovád í dekódován í . V pos ledn í kn ihovně commands.h jsou 
definovány j edno t l ivé p ř íkazy pro ř ízení a kontrolu botnetu. 

s rci 
— c l i e n t / 

— c l i e n t . c 
I— M a k e f i l e 

— command_cont ro l / t command_cont ro l . c 
M a k e f i l e 

— l i b r a r y / 
— bo t ne t _ con f , h 
— c o d e . c 
— code .h 
— command 5.h 
— d n s _ u t i l . c 
— d n s _ u t i l . h 
' — M a k e f i l e 

— maradns -2 .0 .13 

— ccf 
I— command . c 
I— command , h 
1 — M a k e f i l e 

' — s e r v e r / 

I— MaraDNS , c 
' — M a k e f i l e 

— M a k e f i l e 
1 README 

O b r á z e k 9.1: S t rom zdro jových s o u b o r ů 

9.3 Klient 

Proces klienta běží v nekonečné smyčce . Jeho č innos t ses t ává z odes lán í D N S dotazu, pří
j m u odpověd i , zp racován í odpověd i a p roveden í p ř íkazu . P o v y k o n á n í všech t ěch to k roků 
je u s p á n a čeká na vypr šen í t imeoutu. Timeout je nastaven na výchozí hodnotu, nebo ho 
lze konfigurovat p o m o c í p ř íkazu . P r o v e d e n í p ř íkazu je s imulováno v ý p i s e m h lášky s dekó
d o v a n ý m p ř í k a z e m a jeho parametry na s t a n d a r d n í v ý s t u p . 

Popis zák ladn ích funkcí: 

• mainO - h lavn í smyčka programu odesí lá dotazy, p ř i j ímá odpověd i a dekódu je př íkazy. 
Odes í l ané dotazy jsou v ž d y t y p u A , a dotazuje se na d o m é n o v é j m é n o z l is tu d o m é 
nových jmen. J m é n a se vybí ra j í n á h o d n ě . P o k u d není o d p o v ě ď d o r u č e n a do vypr šen í 
t imeoutu, je vygene rován nový dotaz. 

• prepareQuery () - p ř í p r a v a dotazu pro odes lán í na d o m é n o v ý server. D o t r a n s a k č n í h o 
ID dotazu je u ložen typ p ř íkazu . Do d o m é n o v é h o j m é n a mohou bý t u ložena p ř e n á š e n á 
data. 
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• getCommandFromResponseO - získá typ p ř íkazu od C & C serveru z p r v n í odpověd i . 
P r v n í odpověď je v ž d y typu C N A M E . Dle typu p ř íkazu jsou z n á m y typy dalš ích 
odpověd í , k t e r é jsou č t eny nás leduj íc ími funkcemi. 

• readARecordO - č t e odpověď typu A . P o k u d není o d p o v ě ď A , je to považováno za 
chybu. 

• readCnameRecordO - č t e odpověď typu C N A M E . P o k u d o d p o v ě d n é m typu C N A M E , 
je to považováno za chybu. 

• getDnsServers () - č t e nakonf igurované d o m é n o v é servery ze souboru /etc/resolv.conf, 
k t e ré jsou použ i t y pro odes í lání D N S d o t a z ů . 

• parse*Command() - funkce jsou p o j m e n o v á n y podle typu př íkazu , k t e r ý m á číst . Čin
nost všech t ě c h t o funkcí je p o d o b n á , nejprve se n a č t o u všechny parametry p ř íkazu 
p o m o c í funkcí readARecordQ a readCnameRecord() , z pos ledn ích dvou odpověd í se 
n a č t e hash, k t e r ý se nás l edně p o r o v n á s hashem s p o č í t a n ý m z p a r a m e t r ů p ř íkazu 
a sd í leného klíče, a p ř i p o č t e n é h o d n o t ě pro v y p o č í t á n í va l idn ího hashe. Za val idní 
hash je považován t a k o v ý hash, po jehož uložení do IP adres nejsou tyto adresy ne
legitimní z pohledu výskytu na veřejné internetové síti. Dá le je tento hash p o r o v n á n 
s p o s l e d n í m přijatým hashem, podle toho se rozhodne zda b y l příkaz už přijat, nebo 
se jedná o nový příkaz. 

N a o b r á z k u 9.2 je uveden p ř ík l ad použ i t í programu client. P rogram je s p u š t ě n v rež imu, 
kdy periodicky komunikuje s C & C serverem a vypisuje d e k ó d o v a n é př íkazy. Znak ' . ' je 
v y p s á n , pokud už jednou by l p ř i j a t s te jný př íkaz . N a o b r á z k u jsou v y p s á n y p ř íkazy pro na
s tavení t imeoutu, p ř i d á n í nového d o m é n o v é h o j m é n a pro spo jen í s C & C serverem a zahá jen í 
ú t o k u D D o S . 

R e c e i v e d Keep A l i v e Ack command. 

Se t new t i m e o u t '8'. 

Add new domain name ' n e w - t u n e l . c z ' t o l i s t . 
C u r r e n t l i s t o f names i s : t u n e l . c z n e w - t u n e l . c z 

R e c e i v e d command f o r s t a r t o f DDoS a t t a c k on t a r g e t 45.46.47.48 1 i n t i m e '15:38' d u r a t i o n '1800'. 
1 

t a r g e t 45.46.47.48 1 i n t i m e '15:38' d u r a t i o n '1800'. 

O b r á z e k 9.2: P rogram klienta 

9.4 Doménový server 

P ř e d p o k l a d e m funkční architektury n a v r ž e n é v kapitole je nutnost vlastnit d o m é n o v é ser
very botmasterem, nebo m í t k dispozici k o m p r o m i t o v a n é d o m é n o v é servery. Kompromi to -
v a n é ve smyslu odk loněn í procesu vy tvo řen í odpověd i na C & C server. Proces je odk loněn , 
pokud je de t ekováno d o m é n o v é j m é n o , k t e r é je u r č e n o pro do t azován í se b o t ů pro p ř íkazy 
od C & C serveru. P r o t e s tován í implementace byla zvolena varianta s k o m p r o m i t o v a n ý m 
d o m é n o v ý m serverem. Dotaz je tedy p ř e d á v á n procesu C & C serveru p řes sd í lenou paměť 
synchronizovanou p o m o c í semaforů . Po zpracován í dotazuje v y g e n e r o v a n á odpověď u ložena 
do sdí lené p a m ě t i a o d e s l á n a zpě t kl ientovi, k t e r ý vygeneroval dotaz. 
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9.5 C & C server 

Proces C & C serveru je s p u š t ě n ve dvou v láknech . P r v n í v l á k n o slouží pro i n t e r a k t i v n í 
konfiguraci C & C serveru. Lze zadat př íkaz , k t e r ý m á bý t d i s t r i b u o v á n do botnetu, a jeho 
parametry. Po zp racován í p a r a m e t r ů dojde k jejich uložení a jsou k dispozici d r u h é m u 
v l áknu . D r u h é v l ákno zp racovává dotazy, k t e r é mu d o m é n o v ý server zapisuje do sdí lené 
p a m ě t i . P o zp racován í dotazu generuje D N S odpověď, k t e r á je gene rována dle a k t u á l n ě 
n a s t a v e n é h o p ř íkazu . Po vygenerován í je celá odpověď u ložena opě t do sdí lené p a m ě t i . 

Popis funkcí programu: 

• threadReadO - v l ákno , k t e r é č t e a zp racovává z a d a n é p ř íkazy a jejich parametry 
z př íkazové řádky . Parametry jsou zap i sovány do sdí lených p r o m ě n n ý c h , k t e r é jsou 
nás l edně p o u ž i t y d r u h ý m v l á k n e m př i v y t v á ř e n í odpověd í . 

• threadExecute () - v l ákno , k t e r é čte dotazy ze sdí lené p a m ě t i mezi d o m é n o v ý m ser
verem a C & C serverem. Ctení a zápis do sdílené p a m ě t i je řízen p o m o c í semaforu. P o 
odemčení semaforu je přečten dotaz ze sdílené p a m ě t i a podle příznaku v transakčním 
ID jsou p ř e č t e n y data od bota. N á s l e d n ě je dle stavu, ve k t e r é m se program nachází, 
v y g e n e r o v á n a odpověď a u ložena do sdílené p a m ě t i . 

• createCommandReponse () - volá funkce pro vy tvo řen í odpověd i s p ř í k a z e m a jeho 
parametry. 

• create*Command() - n á z v y funkcí jsou odvozeny dle n á z v u p ř íkazu . Funkce volají 
funkci c rea teDNSAnswerQ pro v y t v á ř e n í odpověd í v p ře sně specif ikovaném p o ř a d í . 

• createDNSAnswer () - vy tvo řen í j e d n é odpověd i podle z a d a n ý c h p a r a m e t r ů . 

Po s p u š t ě n í programu je m o ž n é ř íd i t stav p o m o c í z adáván í p ř íkazů a jejich p a r a m t e r ů do 
př íkazové řádky . U k á z k a použ i t í programu je na o b r á z k u 9.3. P r v n í př íkaz help vypíše 
všechny př íkazy, další je př íkaz add_domain_name s parametrem d o m é n o v é h o j m é n a , k t e ré 
m á bý t p o u ž i t o j e d n o t l i v ý m i boty, pro spo jen í s C & C serverem. Pos ledn í př íkaz je ddos, 
k t e r ý slouží pro zahá jen í ú t o k u . 

s h e l p 
e x i t - c l o s e program 
s t a t u s - g e t s t a t u s 
k e e p a l i v e a c k - o n l y c o n f i r m k e e p a l i v e from b o t 
remove - s t a r t removing b o t s from h o s t s 
update <url> 
a d d d o m a i n n a m e •sdomainname? 
r e m o v e d o m a i n n a m e <domain_name> 
s e t _ t i m e - s e t a c t u a l t i m e 
t i m e o u t <timeout> - s e t t i m e o u t i n sec f o r bot n e x t r e q u e s t 
t r a f f i c s i z e <size> - s i z e o f g e n e r a t e d t r a f f i c from 1 t o 65534 
ddos «target> <time> ^ d u r a t i o n s 
ampl = s p o o f e d l P ? ^ t a r g e t ? <time> ^ d u r a t i o n s -
s l o w ddos t t a r g e t ? <time> < d u r a t i o n ? 

^ t i m e o u t 8 
Se t t i m e o u t 'Bs' t o b o t n e t . 
>add_donain_name n e w - t u n e l . c z 
Add new domain name ' n e w - t u n e l . c z ' t o b o t n e t . . . 
>ddos 45.46.47.48 15:33 1800 
S t a r t i n g o f DDoE a t t a c k on t a r g e t '45.46.47.48' a t t i m e '15:36' d u r a t i o n '1800'. 

O b r á z e k 9.3: P rogram C & C server 
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N a o b r á z k u 9.4 je zobrazena v y g e n e r o v a n á odpověď. J e d n á se o př íkaz pro zahá jen í am-
plif ikačního ú t o k u s p o d v r ž e n o u I P adresou 78.125.16.123, na d o m é n o v ý server domenove-
jmeno.cz, čas zahá jen í ú t o k u je v 15:30 a délka t r v á n í ú t o k u je 1 800 sekund. V p r v n í odpo
vědi C N A M E je u ložen typ p ř íkazu - s9, v následuj íc ích č ty řech odpověd ích je z a k ó d o v á n o 
doménové j m é n o , v další je u ložena p o d v r ž e n á I P adresa, p o t é nás leduje z a k ó d o v a n ý čas 
a dé lka t r v á n í ú t o k u . Pos ledn í dvě adresy nesou s p o č í t a n ý hash pro typ p ř íkazu a všechny 
jeho parametry, aby nemohlo doj í t k na ru šen í integrity dat. 

;; ANSWER SECTION: 
t u n e l . c z . ( 3 IN CNAME s 9 . t u n e l . c z . 
s 9 . t u n e l . c z . ( 3 IN A B6.248.93.96 
s 9 . t u n e l . c z . ( 3 IN A 136.94.45.247 
s 9 . t u n e l . c z . 1 3 IN A 93.96.232.86 
s 9 . t u n e l . c z . ( 3 IN A 236.11.146.124 
s 9 . t u n e l . c z . ( 3 IN A 78.125.16.123 
s 9 . t u n e l . c z . ( 3 IN A 45.50.7.8 
s 9 . t u n e l . c z . 1 3 IN A 108.81.13.60 
s 9 . t u n e l . c z . ( 3 IN A 100.211.66.149 

O b r á z e k 9.4: U k á z k a vygene rované odpověd i 

9.6 Knihovny 

code.h K n i h o v n a poskytuje funkce pro kódován í a dekódován í ře tězců , v ý p o č e t a val idaci 
hashe. 

• codeToBuf f er () - kódován í 8 b i tových z n a k ů na 6 b i t ů . K a ž d ý kódovaný ře tězec 
musí bý t ukončen znakem ' ! ' . K ó d o v á n í je m o ž n é pouze pro znaky, k t e r é se mohou 
vyskytovat v d o m é n o v é m j m é n u . Toto omezení je z d ů v o d u použ i t í kódován í pouze 
pro d o m é n o v á j m é n a . V p ř í p a d ě p o t ř e b y je m o ž n é m n o ž i n u kódovaných z n a k ů rozšíř i t . 

• decodeFromBuf f er () - dekódován í z 6 b i tových hodnot na 8 b i tové . 

• validateHashO - ověření , zda je v y p o č í t a n ý hash val idní z pohledu a n o m á l n í h o 
v ý s k y t u IP adres, k t e r é by se nemě ly vyskytovat ve veřejné čás t i i n t e rne tové sí tě . 

• hash() - v ý p o č e t hashe algori tmem M D 5 . Z v y p o č í t a n é hash hodnoty je p o u ž i t o 
p rvn ích 6 b y t ů . 

dns_util.h 

• changetoDnsNameFormat () - funkce p řevád í d o m é n o v é j m é n o do fo rmá tu , k t e r ý se 
použ ívá p ř i p ř enosu . 

• readNameO - p ř e v o d z f o r m á t u p o u ž í v a n é h o pro p řenos d o m é n o v ý c h jmen v D N S 
protokolu do p ů v o d n í h o fo rmá tu . 

commands.h Definice p ř íkazů a jejich v l a s t n o s t í . . 

botnet_conf.h K n i h o v n a p o u ž i t á pro konfiguraci botnetu. Jsou zde konf igurovate lné hod
noty jako offsety p o u ž i t é př i u k l á d á n í dat do D N S odpověd í nebo klíče pro p ř í s t u p ke sdí lené 
p a m ě t i a s emafo rům. 
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9.7 Architektura pro testování 

P r o z j ednodušen í architektury pro t e s tován í jsou d o m é n o v ý server a C & C server s p u š t ě n y 
v jednom v i r t u á l n í m stroji . O b a procesy spolu komuniku j í p řes sd í lenou p a m ě ť . P rogram 
pro klienta je s p u š t ě n na da l š ím v i r t u á l n í m stroji . O b a tyto stroje jsou součás t í v i r t uá ln í 
s í tě . N a o b r á z k u 9.5 je uveden p ř í p a d komunikace p r o g r a m ů . P ř í p a d zač íná vygene rován ím 
D N S dotazu a jeho odes lán í klientem. Dotaz obdrž í d o m é n o v ý server, k t e r ý se podle dota
zovaného j m é n a rozhodne, jak bude gene rována odpověď. P o k u d j m é n o p a t ř í do m n o ž i n y 
jmen zvolených pro tune lován í , je dotaz z a p s á n do sdí lené p a m ě t i . C & C server p o t é vygene
ruje odpověď, kterou t a k é zapíše do sdí lené p a m ě t i . D o m é n o v ý server p o t é odešle odpověď 
klientovi, k t e r ý dekóduje př íkaz a vypíše ho. 

client rraraDNS C&C server 

1 11: prepared uery() 

j4 2: sendto() 

L 

w 

L 

4: sendto() 

opt J 

normal resolution] 

I 3: cnsateRssponssQ 

K - 1 

8: sendtoO 

normal resolution] 

I 3: cnsateRssponssQ 

K - 1 

8: sendtoO 

C&C resolution] 
5: writoT"oSharcdMornory() 

8: sendtoO 

W 

7: writeToSharedMemorvO 

8: sendtoO 

I 9: parseResponseO 

P 
h r 

O b r á z e k 9.5: Sekvenční diagram pro p roveden í j e d n é komunikace 
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Kapitola 10 

Testování, vyhodnocení a možná 
rozšíření 

Tato kapitola popisuje n á s t r o j pro t e s tován í nav ržených obfuskací , dá le je uvedeno vyhod
nocení n a m ě ř e n ý c h hodnot a jsou uvedena m o ž n á rozšíření . 

10.1 Nás t ro j pro testování 

P r o t e s tován í by l vyvinut n á s t r o j na a n a l ý z u D N S zp ráv . N á s t r o j měř í p o č e t a typy odpo
vědí . T y t o hodnoty jsou z a z n a m e n á v á n y do histogramu. Dá le je m ě ř e n a frekvenční charak
teristika z n a k ů d o m é n o v é h o j m é n a v každé odpověd i . Pos ledn í m ě ř e n á vlastnost je n a v r ž e n á 
detekce obfuskovaného provozu p o p s a n á v kapitole o m o ž n ý c h rozšířeních. 

10.2 Zhodnocení naměřených výsledků 

V t é t o sekci jsou vyhodnoceny n a m ě ř e n é výsledky. Nejprve je uvedena ana lýza p o č t u odpo
vědí v D N S zprávách , dá le typ t ě c h t o odpověd í a nakonec frekvenční ana lýza d o m é n o v ý c h 
jmen. 

10.2.1 M ě ř e n í p o č t u o d p o v ě d í 

Množs tv í odpověd í je m ě ř e n o pro k a ž d o u zp rávu , k t e r á nese odpověd i . N a o b r á z k u 10.1 je 
zobrazen histogram pro p o č e t odpověd í v D N S zp rávách pro leg i t imní provoz. V l eg i t imn ím 
provozu převažu je p o č e t odpověd í od 1 do 4. Z p r á v y s více odpověďmi jsou m é n ě čas té , ale 
v D N S provozu se vysky tu j í . N a o b r á z k u 10.2 je zobrazen histogram pro p o č e t odpověd í 
v D N S zp rávách p o u ž i t ý c h pro C & C botnetu. Nejmenš í m o ž n ý p o č e t odpověd í jsou 3. To 
v y p l ý v á z nutnosti p řenés t m i n i m á l n í data, k t e r á určuj í typ p ř íkazu a uložení hashe. Zprávy, 
k t e r é obsahuj í 4 odpověd i , jsou u r č e n é pro konfiguraci bota. Z p r á v y s více odpověďmi pak 
obsahuj í p ř íkazy pro zahá jen í ú t o k u , a p o č e t odpověd í je u r čen podle dé lky kódovaných 
dat. V l eg i t imn ím provozu se vysky tu j í všechny tyto p o č t y odpověd í , k t e r é se vysky tu j í 
ve z p r á v á c h botnetu, a nen í m o ž n é založit de tekčn í metodu na p o č t u odpověd í , k t e r á by 
vykazovala d o b r é výsledky. 
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Počet odpovědí v DNS zprávě v běžně komunikaci 

O b r á z e k 10.1: P o č e t odpověd í v D N S zp rávách v legi t imní komunikaci 

Počet odpovědí v DNS zprávě v komunikaci botnetu 

• -

II -1 1 r i r 1 1 1 
1 2 3 4 5 6 7 8 9 10 1 1 12 

Počet odpovědí 

O b r á z e k 10.2: P o č e t odpověd í v D N S zp rávách v komunikaci botnetu 

10.2.2 M ě ř e n í t y p ů o d p o v ě d í 

Tabulka 10.1 ukazuje typy odpověd í v D N S zprávách . P r v n í sloupec tabulky je poče t zá
z n a m ů t y p ů A , d r u h ý sloupec p o č e t z á z n a m ů t y p ů C N A M E . T ř e t í a č t v r t ý sloupec ukazuj í 
v ý s k y t y d a n ý c h kombinac í t y p ů z á z n a m ů v l eg i t imn ím provozu a provozu botnetu. V le
g i t i m n í m provozu se používa j í r ů z n é kombinace p o č t u odpověd í , nejčastějš í o d p o v ě ď m á 
jeden z á z n a m typu A a jeden z á z n a m typu C N A M E . V provozu botnetu je v odpověd i 
vždy a lespoň jeden z á z n a m typu C N A M E a dva z á z n a m y typu A . D o t é t o kombinace jsou 
kódovány p ř íkazy bez p a r a m e t r ů . Dalš í č a s t o u kombinac í je odpověď s j e d n í m z á z n a m e m 
C N A M E a t ř e m i z á z n a m y A . Tato kombinace je typicky v y u ž i t a pro p ř íkazy s j e d n í m pa
rametrem. T ř e t í nejčastějš í kombinac í je odpověď s j e d n í m z á z n a m e m C N A M E a někol ika 
zznamy A , k t e r ý c h je více než t ř i . To jsou odpověd i v k t e rých jsou z a k ó d o v á n y p ř íkazy pro 
zahá jen í ú t o k u . Z tabulky vyp lývá , že nen í m o ž n é založit metodu na detekci podle typu 
odpovědí . 
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A C N A M E l e g i t i m n í provoz provoz botnetu 

1 0 64 0 
1 1 217 0 
1 2 27 0 
1 4 13 0 
2 0 29 0 
2 1 12 68 
2 2 14 42 
3 0 15 0 
3 1 8 35 
4 0 16 0 
4 1 4 10 
5 1 2 12 
7 1 2 9 
8 1 23 8 
9 1 21 12 

Tabufka 10.1: V ý s k y t t y p ů odpověd í v l eg i t imn ím provozu a provozu botnetu 

.2.3 F r e k v e n č n í charakter i s t ika z n a k ů v d o m é n o v é m j m é n u 

R a n k l e g i t i m n í provoz frekvence provoz botnetu frekvence 

1 0,12 0,16 
2 e 0,08 e 0,11 
3 c 0,08 n 0,1 
4 o 0,07 c 0,09 
5 s 0,06 z 0,09 
6 a 0,05 t 0,08 
7 t 0,05 1 0,08 
8 g 0,05 u 0,08 
9 i 0,04 s 0,06 

10 1 0,04 9 0,02 
11 n 0,04 a 0,02 
12 m 0,04 o 0,02 
13 d 0,03 6 0,01 
14 - 0,02 m 0,01 
15 w 0,02 d 0,01 
16 z 0,02 k 0,01 
17 b 0,02 j 0,01 
18 r 0,02 0 0,01 
19 u 0,02 7 0,01 
20 1 0,01 1 0,01 

Tabulka 10.2: P ř idě len í r a n k ů j e d n o t l i v ý m z n a k ů m 
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P ř i měřen í frekvenční charakterist iky z n a k ů v d o m é n o v ý c h j m é n e c h bylo m ě ř e n o j m é n o , 
k t e r ý m zač íná k a ž d ý z á z n a m v sekci s odpověďmi . P r o leg i t imní provoz a provoz botnetu 
by l pro každý znak s p o č í t á n rank, tak jak ukazuje tabulka 10.2. V t é t o tabulce je v p r v n í m 
sloupci hodnota ranku, k t e r ý je dle ne jčas tě jš ího v ý s k y t u znaku. V d r u h é m a t ř e t í m sloupci 
je znak a jeho frekvence v ý s k y t u v l eg i t imn ím provozu, ve č t v r t é m a p á t é m sloupci je pak 
znak a jeho frekvence v ý s k y t u v provozu botnetu. 

N a m ě ř e n á data z výše u v e d e n é tabulky jsou vynesena do grafu na o b r á z k u 10.3. Z grafu 
je v idě t podobnost f rekvenčních charakteristik l eg i t imního provozu a provozu botnetu. 

Frekvenční analýza doménových jmen 

Běžný provoz 

Botnet 

i 1 1 1 1 1 1 1 1 1 r r r r r r r 1 1 1 
1 2 3 4 5 6 7 B 3 10 11 12 13 14 15 16 17 18 13 20 

Rank 

O b r á z e k 10.3: F rekvenčn í charakteristika l ig i t imního a provozu botnetu 

10.3 Rozšíření 

V t é t o kapitole jsou p o p s á n a rozšíření nav ržených obfuskací a rozší ření umožňuj íc í p ř enos 
více dat. 

10.3.1 Obfuskace o d c h y l k y I P adres 

P ř i u k l á d á n í z akódovaných dat a hodnoty hashe do IP adres, ma j í tyto adresy mezi sebou 
velké odchylky. V l eg i t imn ím provozu se však IP adresy liší pouze v někol ika n e j m é n ě vý
z n a m n ý c h bitech, jak je u k á z á n o na o b r á z k u 10.4. N a zák ladě t ě c h t o odchylek je m o ž n é za
ložit de tekčn í metodu. V r á m c i t e s tován í nav ržených obfuskací byla tato odchylka z m ě ř e n a 
na e x p e r i m e n t á l n í m vzorku tes tovac ích dat z l eg i t imního provozu a na datech z provozu 
botnetu. Odchylka byla m ě ř e n a podle p o č t u n e j m é n ě v ý z n a m n ý c h b i t ů , ve k t e rých se IP 
adresy liší. Tato metoda se u k á z a l a jako n a d o s t a t e č n á , jelikož i v l eg i t imn ím provozu mohou 
bý t adresy, k t e r é jsou p o d s t a t n ě odl i šné . R e á l n á metoda detekce by nemohla bý t za ložena 
pouze na j e d n o d u c h é detekci odchylek, ale musela by poskytovat komplexenějš í ana lýzu IP 
adres. Výs l edky n a v r ž e n é metody jsou v př í loze B . 

V r á m c i rozší ření obfuskací m ů ž e bý t n a v r ž e n algoritmus pro kódován í dat do IP adres, 
k t e r ý by generoval I P adresy, tak jak ve sku t ečnos t i v y p a d a j í v r e á l n é m provozu. P ř i ná
vrhu vylepšení obfuskací je m o ž n é pracovat s rozš í řen ími p o p s a n ý m i v následuj íc ích dvou 
kapi to lách . 
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- Answers 
+ pro.hit .gemius.pl 
+ pro.hit .gemius.pl 
+ pro.hit .gemius.pl 
+ pro.hit.geni ius.pl 
+ pro.hit .gemius.pl 
+ pro.hit.geni ius.pl 
+ pro.hit.geni ius.pl 
+ pro.hit.geni ius.pl 
+ pro.hit.geni ius.pl 
+ pro.hit.geni ius.pl 

type A, c lass IN, addr 213.169.46.207 
type A, c lass IN, addr 213.189.46.243 
type A, c lass IN, addr 213.189.46.247 
type A, c lass IN, addr 213.189.46.205 
type A, c lass IN, addr 213.169.46.246 
type A, c lass IN, addr 213.189.46.245 
type A, c lass IN, addr 213.189.46.206 
type A, c lass IN, addr 213.189.46.244 
type A, c lass IN, addr 213.189.46.206 
type A, c lass IN, addr 213.189.46.242 

O b r á z e k 10.4: U k á z k a odchylek IP adres l eg i t imního provozu 

10.3.2 P o u ž i t í I P v 6 adres 

Nej rozš í řenějš ím i n t e r n e t o v ý m protokolem je v současnos t i protokol IPv4 . P r o p ř e k l a d do
m é n o v ý c h jmen na IPv4 adresy jsou p o u ž i t y D N S z á z n a m y typu A . N á s t u p c e m tohoto 
protokolu je protokol IPv6 . P r o p řek l ad d o m é n o v ý c h jmen na adresy protokolu IPv6 slouží 
z á z n a m y typu A A A A . Se vz růs t a j í c ím p o u ž i t í m protokolu IPv6 bude p ř i b ý v a t i využ i t í 
A A A A z á z n a m ů a bude m o ž n é využ íva t tyto z á z n a m y pro obfuskování C & C komunikace. 
Velikost IPv6 je 128 b i t ů a umožňu j í zakódován í p o d s t a t n ě více dat než 32bi tové IPv4 

10.3.3 V y u ž i t í o d p o v ě d í v A u t h o r i t y a A d d i t i o n a l s e k c í c h 

P r o dalš í m o ž n é zakódován í p ř e n á š e n ý c h dat by bylo m o ž n é využ í t z á z n a m v sekcích Au
thority a Additional. V sekci Authority se přenáše j í z á z n a m y t y p u N S 1 , k t e r é d i s t r ibuu j í 
informace o a u t o r i t a t i v n í c h d o m é n o v ý c h serverech. V sekci A d d i t i o n a l jsou odpověd i , k t e ré 
nejsou p ř í m o u odpověd í na dotaz, ale s dotazem souvisejí . V t é t o sekci jsou p ř e v á ž n ě od
povědi typu A , A A A A nebo C N A M E . Všechny tyto odpověd i lze p o u ž í t pro p řenos zakó
dovaných dat. 

adresy. 

xName Server 
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Kapitola 11 

Závěr 

Cílem p r á c e bylo nastudovat síťové anomá l i e a b e z p e č n o s t n í incidenty v D N S provozu. Dá le 
analyzovat metody detekce t ěch to anomál i í a b e z p e č n o s t n í c h inc iden tů . D a l š í m krokem by l 
n á v r h obfuskačních technik ana lyzovaných metod a implementace t ěch to technik formou 
a u t o m a t i z o v a n é h o n á s t r o j e . P o s l e d n í m krokem p r á c e bylo zhodnocen í nav ržených technik 
a n á v r h p ř í p a d n ý c h rozšíření . 

V r á m c i studia síťových anomál i í a b e z p e č n o s t n í c h inc iden tů byly ident i f ikovány dvě 
skupiny ú t o k ů . P r v n í skupinou jsou ú t o k y na samotnou s lužbu D N S . M e z i tyto ú t o k y p a t ř í 
r ů z n é varianty ú t o k u D D o S . Druhou skupinou jsou ú t o k y využívaj íc í D N S s lužbu pro vedení 
j iných ú t o k ů . Do d r u h é skupiny p a t ř í D N S Cache Poisoning, D N S Ampl i f ica t ion , Doma in 
Fast F l u x a tune lován í p řes D N S protokol . Dá le jsou uvedeny metody detekce p o p s a n ý c h 
ú t o k ů , kde největš í prostor je věnován D N S tune lován í . U tune lován í je popis metod detekce 
rozdělen na detekci za loženou na ana lýze payloadu zp ráv a na ana lýze síťové komunikace. 
Me to dy detekce payload dat jsou založeny p ř e d e v š í m na frekvenční charakteristice a re
gu lá rn ích výrazech zkoumaj íc í data p ř e n á š e n á v T X T z á z n a m e c h . N a problemat iku D N S 
tune lován í se zaměřu je zbytek celé p ráce , k o n k r é t n ě na jeho využ i t í pro ř ízení a kont
rolu botnetu. Z tohoto d ů v o d u je n a s t í n ě n a infrastruktura botnetu a jeho typ ická č innos t , 
a je n a v r ž e n protokol pro C & C botnetu. V další kapitole jsou n a v r ž e n y obfuskace detekce 
D N S tune lován í . Obfuskace jsou z a m ě ř e n y p ř e d e v š í m na detekci p o m o c í frekvenční analýzy, 
dod ržen í obvyklých hodnot v D N S protokolu a obfuskací za ložených na měřen í m n o ž s t v í 
provozu. Obfuskace frekvenční ana lýzy je ř e šena p o m o c í kódován í dat do I P adres, je l i 
kož současné metody se zaměřu j í pouze na d o m é n o v á j m é n a a D N S z á z n a m y typu T X T . 
Dále je uvedeno kódován í C & C protokolu a p ř e n á š e n ý c h dat do D N S zpráv . Nejdř íve jsou 
identif ikovány pole D N S z p r á v v h o d n á pro p řenos dat a ná s l edně je p o p s á n o kódován í jed
no t l ivých p ř íkazů . Následuj ící čás t p r á c e popisuje implementaci a u t o m a t i z o v a n é h o n á s t r o j e 
a architekturu př i t e s tován í . Arch i tek tu ra je s ložena ze t ř í p r o g r a m ů , k t e r é jsou C & C ser
ver, d o m é n o v ý server a klient. K a ž d ý program je p o p s á n a jsou uvedeny p ř ík l ady použ i t í . 
Pos ledn í kapi tola p r á c e je z a m ě ř e n a na t e s tován í , v y h o d n o c e n í a n á v r h rozš í ření . V r á m c i 
t e s tován í a v y h o d n o c e n í byly m ě ř e n y t ř i vlastnosti . P r v n í v l a s tnos t í je poče t odpověd í , 
druhou je typ t ěch to odpověd í . T ř e t í v l a s tnos t í je frekvenční charakteristika d o m é n o v ý c h 
jmen. Z h o d n o c e n í n a m ě ř e n ý c h výs ledků ukazuje odolnost nav ržených obfuskací vůči uve
d e n ý m z p ů s o b ů m detekce.V r á m c i rozšíření jsou n a v r ž e n y možnos t i pro rozšíření obfuskací . 
P r v n í z nich spoč ívá v obfuskací odchylek v I P adresách , kde je i p o p s á n a m o ž n o s t de tekčn í 
metody. Dalš í n á v r h y jsou využ i t í IPv6 adres a využ i t í sekcí A u th o r i t y a A d d i t i o n a l v D N S 
zprávě . 

V r á m c i p r á c e byly n a v r ž e n y obfuskace metod detekce D N S tune lován í , k t e r é spočívaj í 
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předevš ím ve využ i t í nejčastěj i se vyskytu j íc ích t y p ů z á z n a m ů v l eg i t imn ím D N S provozu. 
P o u ž i t é typy jsou A a C N A M E . D a t a se kóduj í do IPv4 adres (resp. adresy) tak, aby 
nepůsob i ly a n o m á l n ě ve veřejné i n t e rne tové sí t i . V z á z n a m e c h C N A M E se přenáše j í pouze 
d o m é n o v á j m é n a a k r á t k é úseky p ř e n á š e n ý c h dat tak, aby d o m é n o v á j m é n a byla odo lná vůči 
detekci p o m o c í frekvenční analýzy. Dalš í dů lež i tou čás t í je n á v r h architektury botnetu, k t e r ý 
m á v l iv na obfuskaci metod založených na traffic ana lýze . P o m o c í implementace, t e s tován í 
a v y h o d n o c e n í nav ržených obfuskačních technik byla p r o k á z á n a nutnost da lš ího h ledán í 
univerzálnějš ích z p ů s o b ů detekce, ze jména detekce D N S tune lován í . 
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Příloha A 

DNS dotaz a odpověď 

A . l D N S dotaz 

+ Frame 791: 76 b y t e s on w i r e (608 b i t s ) , 76 b y t e s c a p t u r e d (608 b i t s ) on i n t e r f a c e 1 
+ E t h e r n e t I I , s r c : T p - L i n k T _ l e : f f Oe ( e 8 : d e : 2 7 : l e : f f : O e ) , D s t : 36:b7:95:5c:b2:42 (36:b7:95:5c:b2:42) 

i n t e r n e t P r o t o c o l v e r s i o n 4, s r c 192.168.1.1D2 ( 1 9 2 . 1 6 8 . 1 . 1 0 2 ) , D s t : 6.6.6.6 ( 8 . 8 . 8 . 8 ) 
+ u s e r Datagram P r o t o c o l , s r c P o r t 64560 ( 6 4 5 6 0 ) , D s t P o r t : 5 3 (5 3) 
B Domain Name s y s t e m ( q u e r y ) 

[Response i n : 7921 
T r a n s a c t i o n ID: 0x3ed0 

B F l a g s : 0x0100 S t a n d a r d q u e r y 
O = Response: Message i s a q u e r y 
.000 0 = opcode: s t a n d a r d q u e r y ( 0 ) 

0 = T r u n c a t e d : Message i s not t r u n c a t e d 
1 = R e c u r s i o n d e s i r e d : Do q u e r y r e c u r s i v e l y 

0 = z : r e s e r v e d ( 0 ) 
0 .... = N o n - a u t h e n t i c a t e d d a t a : u n a c c e p t a b l e 

q u e s t i o n s : 1 
Answer RRs: 0 
A u t h o r i t y RRs: 0 
A d d i t i o n a l RRs: 0 

- Q u e r i e s 
B w i s . f i t . v u t b r . c z : t y p e A, c l a s s IN 

Name: w i s . f i t . v u t b r . c z 
[Name L e n g t h : 16] 
[ L a b e l c o u n t : 4] 
Type: A ( H o s t A d d r e s s ) ( 1 ) 
c l a s s : IN (0 x 0 0 0 1 ) 

Obr. A . l : P ř í k l a d D N S dotazu. 
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A.2 D N S odpověď 

+ Frame 792: 112 b y t e s on w i r e (896 b i t s ) , 112 b y t e s c a p t u r e d (896 b i t s ) on i n t e r f a c e 1 
m E t h e r n e t I I , E r e : 36:b7:95:5c:b2:42 ( 3 6 : b 7 : 9 5 : 5 c : b 2 : 4 2 ) , D s t : T p - L i n k T _ l e : f f : O e ( e f i : d e : 2 7 : l e : f f : O e ) 
E) I n t e r n e t P r o t o c o l V e r s i o n 4, E r e : 8.8.8.8 ( 8 . 8 . 8 . 8 ) , D s t : 192.168.1.102 (192.168.1.102) 
S u s e r Datagram P r o t o c o l , E r e P o r t : 53 ( 5 3 ) , Dst P o r t : 64560 (64560) 
B Domain Name s y s t e m ( r e s p o n s e ) 

[ R e q u e s t I n : 7911 
[Time: 0.031697000 s e c o n d s ] 
T r a n s a c t i o n I D : 0x3edQ 

B F l a g s : 0*8160 s t a n d a r d q u e r y r e s p o n s e , No e r r o r 
q u e s t i o n s : 1 
Answer RRs: 2 
A u t h o r i t y RRs: 0 
A d d i t i o n a l RRs: 0 

- Q u e r i e s 
B w i s . f i t . v u t b r . c z : t y p e A, c l a s s IN 

Name: w i s . f i t . v u t b r . c z 
[Name L e n g t h : 16] 
[ L a b e l c o u n t : 4] 
Type: A ( h o s t A d d r e s s ) ( 1 ) 
c l a s s : IN (0x0001) 

- Answers 
B w i s . f i t . v u t b r . c z : t y p e CNAME, c l a s s I N , cname a g a t a . f i t . v u t b r . c z 

Name: w i s . f i t . v u t b r . c z 
Type: C N A M E ( C a n o n i c a l N A M E f o r an a l i a s ) ( 5 ) 
c l a s s : IN (0x0001) 
Time t o l i v e : 4645 
D a t a 1 e n g t h : 8 
C N A M E : a g a t a . f i t . v u t b r . c z 

B a g a t a . f i t . v u t b r . c z : t y p e A, c l a s s I N , addr 147.229.9.21 
Name: a g a t a . f i t . v u t b r . c z 
Type: A ( h o s t A d d r e s s ) ( 1 ) 
c l a s s : IN (0x0001) 
Time t o l i v e : 4645 
D a t a 1 e n g t h : 4 
A d d r e s s : 147.229.9.21 (147.229.9.21) 

Obr. A . 2 : P ř í k l a d D N S odpověd i . 
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Příloha B 

Grafy metody založené na detekci 
odchylek IP adres 

1 

• l 
1 2 3 4 5 6 7 8 3 10 11 12 13 14 15 16 17 18 19 20 2 1 22 23 24 25 26 27 28 29 30 31 32 

Počet bitů 

Obr. B . l : Odchylky I P adres v l eg i t imn ím D N S provozu 

I lil J I lil J 
1 2 3 4 5 6 7 S 9 10 11 12 13 14- 15 16 17 13 19 20 2 

Počet bitů 

1, r 
1 22 23 24 25 26 27 28 29 30 3 

Ir* 
1 32 

Obr . B . 2 : Odchylky IP adres v provozu botnetu 
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Příloha C 

Obsah CD 

• doc - zdrojové k ó d y D -T^X-u a l y x - u t ex tové čás t i d ip lomové p ráce , 

• src - zdro jové k ó d y a u t o m a t i c k é h o n á s t r o j e . 
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