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Abstrakt

Cilem bakalarské prace je zpracovat dostupné varianty biometrickych me-
tod, pomoci kterych jsou lidé automaticky identifikovani nebo verifikovani na
zakladé svych anatomicko-fyziologickych nebo behavioralnich charakteristik,
u kterych je predpokladem, ze jsou jedinec¢né, v prubéhu casu neménné, prak-
ticky métitelné a technologicky zpracovatelné. Tyto metody jsou vyuzivany
jiz stovky let k identifikaci osob a pro ruzné feSeni zabezpeceni. Dnes jsou
tyto biometrické metody zdokonalovany a propojovany s modernimi infor-
macnimi technologiemi. Vyhoda biometrickych metod se zaklada na identifi-
kaci vlastni podstaty ¢lovéka. Vyznacuji se tak vysokou mirou ochrany proti
zneuziti, oproti jednoduché funkci identifika¢niho ¢ipu ¢i jiného identifikac-
niho média a k naslednému falsovani identity.

V teoretické casti je popsano odborné nazvoslovi a predevsim jsou po-
psany existujici varianty biometrickych autentiza¢nich metod. Déle je prove-
dena analyza moznych dostupnych feseni biometrickych systému v zavislosti
na ¢eském trhu. A na zakladé téchto informaci je proveden vybér biometrické
metody pro aplikaci v praktické césti.

V praktické ¢asti je navrhnut vlastni projekt autentizace osob na zakladni
skole pomoci jedné z pouzivanych biometrickych metod. A je provedeno tes-

tovani této metody na dostupnych zarizenich.

Klicova slova

Biometrie, identifikace, verifikace, FAR, FRR



Abstract

The aim of this bachelor thesis is to process available variations of biometric
methods which are used for an automatic identification or verification of
people based on their anatomical-physiological or behavioural characteristics
that are supposed to be unique, stable over time, practically measurable
and technologically processable. These methods have already been used for
hundreds of years for the identification of people and for various solutions of
security. Today, these biometric methods are improved and connected with
the modern information technology. The advantage of biometric methods is
based on the identification of the basic essence of a man. Therefore, they are
characterized by a high degree of protection against misuse and to following
misuse of identity in comparison to a simple function of identification chip
or another identification medium.

The theoretical part consists of a description of a professional termino-
logy — primarily of a description of the biometrical authentication methods.
Further on, there is an implementation of analysis of available solutions of
biometrical systems in the environment of the Czech market. The choice of
the biometrical system for the application in the practical part of this project
has been made based on this information.

Own project of authentication people at primary school with a help of
used biometrical methods is proposed in practical part. And this method will

be tested on available devices.
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Biometrics, identification, verification, FAR, FRR
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1 Uvod

K ovéteni identity osob v prvni fadé z duvodu bezpeci dochazi jiz od samého
pocatku lidstva a kazdy z nés se s timto problémem setkava ve svém kazdo-
dennim zivoté jiz od svého narozeni. Diive, dokud lidé zili v malo pocetnych
skupinach, postacilo k rozpoznani blizké ¢i cizi osoby pouze zapamatovani
si predevsim nejzietelnéjsich charakteristik dané osoby, naptiklad jeji tvare
nebo hlasu. Uz v davnych dobéach si clovék uvédomoval svoji jedinecnost,
o ¢emz svedci otisky dlani u jeskynnich maleb, které slouzily k urceni autora
malby, a mnohé dalsi archeologické nalezy. S rozvojem doby jiz neni mozné,
aby si clovék zapamatoval vSechny osoby ve svém okoli. Tento problém se dnes
lidstvo snazi vytesit diky velmi rychlému rozvoji informaé¢nich technologii po-
moci biometrickych autentizac¢nich systému, které se zaméruji predevsim na
ochranu majetku a bezpeci osob. Jelikoz je v dnesni dobé kladen velky diraz
na ochranu osobnich dat, ale také na ochranu osob samotnych.

Biometrické systémy nejsou nijak jednoduché a zakladaji se na dlouhole-
obort pii rozvoji biometrickych systému se stala véda forenzni, ktera slouzi
k vySetfovani trestnich tizeni pred statnimi organy. Dnes se vSak biometrické
systémy pouzivaji jiz jako prevence pred moznym trestnim ¢inem, ale i pro
mnoh4 jind vyuziti, napiiklad i v soukromém nebo firemnim sektoru. Pouziti
biometrickych prvki ma vyloucit moznosti klaméni systému oproti pouziti
jinych prostredku, napt. identifika¢nich karet, které Ize jednoduse odcizit. Bi-
ometricky vzor ma zajistit spolehlivé urceni osoby opravnéné pro pristup do
chranénych prostor nebo k chranénym informacim.

Casto dochdzi k obavam, ¢ dokonce k odporu pii pouziti identifika¢nich
technologii podporovanych vypocetni technikou, ktery muze byt politického,
nabozenského, socialniho nebo dokonce pravniho charakteru. Neni se cemu
divit, kdyz se tyto technologie dnes nachazi skoro na kazdém kroku. Avsak
tyto obavy vznikaji vétsinou z nepochopeni a hlavné z neznalosti zakladniho
principu jednotlivych identifikacnich metod.

Touto praci bych chtél biometrické systémy lidem ptiblizit, aby pochopili,

ze slouzi v prvni tadé pro jejich ochranu a také pro ochranu jejich majetku.
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1.1 Cile prace

Cilem této prace je v teoretické casti vysvétleni obecné terminologie po-
ttebné k pochopeni biometrické autentizace a praci s biometrickymi systémy.
Predevsim vymezeni samotného pojmu biometrie a autentizace. Déle pak
vytvoreni podrobného popisu existujicich variant biometrickych autentizac-
nich systému a jejich rozdéleni do jednotlivych tiid. Také provedeni analyzy
moznych dostupnych feSeni biometrickych systému v zavislosti na ceském
trhu a vybér metody aplikovatelné v praktickém navrhu autentizace osob na
zakladni skole.

V praktické casti je cilem prace vytvorit samotny navrh biometrické au-
tentizace osob na zakladni skole. A biometrickou metodu pouzitou v ndvrhu

otestovat na dostupnych zatizenich.

1.2 Metoda prace

V teoretické casti vysvétluji dulezité terminy pro orientaci v dané problema-
tice, naptiklad verifikace a identifikace, klasifikaci biometrickych chyb, jako
napiiklad FRR a FAR. Prace také obsahuje obrazovou dokumentaci nékte-
rych pouzivanych systému biometrické identifikace. Popisuji existujici vari-
anty jak anatomicko-fyziologickych, tak behavioralnich biometrickych auten-
tizacnich systému. Jejich vyznam jak z hlediska historického tak i aktualniho,
dale také déleni, kritéria, vyuziti, vyhody a nevyhody téchto systému. Po-
drobnéji se zaméruji na dostupné a pouzivané technologie na ceském trhu.
V praktické ¢asti vytvairim navrh biometrické autentizace osob na zdkladni

skole a testuji dostupna zatizeni.
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Teoreticka c¢ast

2 Zakladni pojmy

2.1 Myslenka biometrické identifikace

Principem biometrickych systémiu je automatizované identifikovani osob dle
primérniho principu identity ¢lovéka, kdy je kazda osoba odlisné a tim padem
je totoznd pouze sama se sebou. Je-li védecky dokéazano, ze urcita dusevni ¢i
télesna charakteristika clovéka je jedinecéna, pak lze tuto charakteristiku vyu-
zit pii jednoznacné identifikaci osoby. Pozitivni vlastnosti této charakteristiky
tudiz bude vysoka troven jednoznacnosti a obtizna imitace ¢i odcizeni jinou
osobou, jelikoz je tato charakteristika pfimo spojend s osobou, ktera se touto
priznacnou vlastnosti vyznacuje. Primarni myslenka biometrické identifikace
je zalozend na pocitu prirozenosti pro kazdého clovéka, jelikoz se s touto

vlastnosti jiz narodi [1].

2.2 Definice pojmu biometrie

Biometrie (biometric) je specificky obor ¢innosti zkoumajici a studujici zivé
organismy. Jehoz nazev vychézi z feckého slova ,bios* (zivot) a ,metron“
(méfeni). V prvni fadé, a pro nas nejpodstatnéjsi, je orientace na uceni zpu-
sobu identifikace ¢lovéka dle jeho unikatnich znaku, predevsim jeho biologické
(anatomické a fyziologické) vlastnosti a také jeho tzn. behaviordlni charak-
teristiky neboli znaky chovani. Pfipadné, pokud bychom se chtéli drzet do-
slovného znéni v ceském jazyce, znamenala by biometrie "méfeni zivého”.
V preneseném vyznamu jde ovSem o méfeni a rozpozndvani urcitych charak-
teristik ¢lovéka. V zahrani¢nich zemich je koncept biometrie ptimo interpre-
tovan jako proces automatizované metody rozpoznavani jedince opirajici se
o méftitelnosti biologickych a behaviordlnich vlastnosti (dle NSTC — Nation
Science and Technology Council — Narodni rada pro védu a technologii USA,

Vyboru pro vnitrostatni a narodni bezpecnost) [2].
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2.3 Historie biometrické identifikace

Biometrie je vyuzivana jiz od samého pocatku lidstva. Mezi nejstarsi docho-
vané znamky pouziti patii otisky dlani v jeskynich, které se datuji k obdobi
28000 let pt. n. 1. [2].

Mezi prvni antropometrickou identifikacni metodu, ze které se dochovaly
pamatky, patiila metoda k identifikovani a zaznamenavani zemédélcu z udoli
Nilu. Zakladni princip byl zaloZzen na rozpoznavani osob pomoci barvy pleti
a barvy oc¢i, dale také podle jizev a ruznych poranéni, které béhem svého zi-
vota utrpéli a dalsich charakteristik, které usnadnovaly identifikaci zemédélce.
Také slouzila k vyplaceni penéz za prodej obili do statni sypky. Detailnéjsi
charakteristiky délniku byly pouzity pti vyplaceni mzdy za odvedenou praci
na stavbé pyramidy. Podrobné se zaznamenavaly miry, jako napiiklad délka
lokte nebo vzdélenost rozpéti mezi ukazovakem a palcem ruky. Tuto metodu
dale rozsitil Louis Alphonse Bertillon, ktery jako prvni na svété zajistil, aby
tato metoda mohla byt celosvétové pouzita pii identifikaci zlo¢incu a velice
posunul kriminalistiku o krok vpred. Sam nazval tuto metodu antropometrii,
pozdéji vsak byla podle autora pojmenovana Bertillonaz [3].

Stejné jako u otisku dlani v jeskynich, tak i u prvnich dochovanych za-
znamu o otiscich prstu se muzeme jen domnivat, zda si lidé jiz opravdu
uvédomovali, Ze je kazdy otisk jedinecny a dokazali je rozeznat. K prvnim na-
znakum vyuziti metody otisku prstu patti naptiklad hlinéné tabulky s otisky
prstu z dob 3000 pf. n. 1., kterymi Babylonané stvrzovali obchodni trans-
akce. Az v roce 1686 bolonsky profesor anatomie Marcell Malpighim prvnim
védecky pozoroval otisky prstu za pomoci mikroskopu. Pozdéji v roce 1788
J. C. A. Mayr zjistil, ze neexistuji dva jedinci se stejnymi otisky. V roce 1823
vznika prvni klasifika¢ni systém otisku sklddajici se z deviti zakladnich vzort.
O tento systém se postaral ¢esky profesor anatomie na Vratislavské univerzité
Jan Evangelista Purkyné. Stale to ovSsem nestacilo pro jednoznacné proké-
zani totoznosti osoby. Az v roce 1892 sir Francis Galton obhajil svou praci i
svych predchudcu, ze se otisky prstu v prubéhu zivota neméni a ze neexistuji
dva stejné otisky. Stanovil vSak i pravdépodobnost vyskytu stejnych otiski

na 1 : 64 000 000 000 a vytvoril tabulku znaku, ktera se s mensimi zménami
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pouzivéa az do dnes k identifikaci osob. Teprve v 60. let 20. stoleti s rozvojem
vypocetni techniky doslo k automatizovani systému identifikace, dle otisku
prstu. Jednalo se o systém AFIS (Automated Fingerprint Identification Sys-
tems) [4].

Mezi historicky nejznaméjsi vyuziti hlasové verifikace, kterou lze najit i ve
Starém zakoné, patii vyvrazdéni 42000 osob. Konkrétné slo o Izraelity, kteri
prchali z Egypta. Osoby, které neprosly pred vojaky testem vyslovnosti slova
bible, byly zavrazdeény [1].

2.4 Terminologie

Pro kvalitni praci s biometrickymi systémy je potieba si spravné vstipit za-
kladni terminy, které jsou dulezité pii volbé pozadavku na konkrétni aplikaci.
Recognition (rozpoznavani) - je odborny vyraz, pojednavajici o schop-
nosti rozpoznavat objekty dle urcitych znaku. V biometrii se jedna o vlast-
nost rozpoznavat osoby za pomoci dostupnych metod dle jejich anatomicko-
fyziologickych ¢i behavioralnich charakteristik, jedineénych a v prubéhu casu
témér neménnych. Avsak nemusi jit piimo o identifikaci ¢i verifikaci [5].

Authentication (testovani) - je termin, ktery se svym vyznamem po-
doba terminu rozpoznavani s tim rozdilem, Ze na konci tohoto procesu roz-
poznavand osoba dostane nebo nedostane opravnéni k pristupu do systému
[6].

Identification (rozeznévani) - je metoda, kdy biometricky systém srov-
nava sejmuty biometricky tidaj osoby s celou databézi ulozenych sablon. Za-
kladni princip vychéazi z predpokladu, ze osoba se zatim nijak neidentifikovala
napiiklad pomoci karty ¢i hesla. Tato metoda je casto oznacovana jako 1:N
¢ ,one-to-many“. Cesky tuto metodu muzeme nazvat otézkou , Kdo to je?*
a odpovédi bude nalezeni ¢i nenalezeni identity uzivatele v databazi [7, [§].

Identifikaci lze také rozdélit na pozitivni, kdy se osoba snazi prokazat, ze
jiz je ulozena v databazi a negativni, kdy se snazi prokazat, ze neni ulozena
v databazi [11].
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Obrézek 1: Schéma identifikace

Verification (ovérovani) - je metoda porovnani, v redlnych zaiizenich
uzivatel poskytne svoji totoznost systému prilozenim identifikacni karty ci
hesla a poté potvrdi svoji totoznost prilozenim biometrického vzorku. Tuto

metodu muze taktéz oznacit pomérem, 1:1 nebo ,one-to-one* 7, [§].

Obrézek 2: Schéma verifikace

Autorizace (oprdavnéni) - je proces nésledujici po kladné autentizaci, kdy
jsou osobé vpusténé do systému pridéleny urcité kompetence k ¢innostem,

které muze v systému vykondvat [6].
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Matching (srovnéni) — jde o porovnani jiz ulozené Sablony s prijatym
biometrickym otiskem do systému. Identifikujici se osoba s velkou pravdépo-
dobnosti nikdy neprilozi napiiklad svuj prst vzdy pod stejnym thlem jako pri
vytvoreni Sablony. Proto je identicky shodny vzorek s jiz ulozenou Ssablonou
bran jako ohrozeni systému [9].

Score (Skére) - je pocet procent shody dvou porovnavanych biometric-
kych vzoru [7].

Treshold (prah citlivosti) - Bezpecnostni prahova troven je hodnota
nastavena administratorem, kterou kdyz vzorek prekroci, je vpustén do sys-
tému, pokud ne, je odmitnut [10].

Biometric sample (biometricky vzorek) - je sejmutou charakteristikou
jako naptiklad otiskem prstu, zvukovym zdznamem ¢i podpisem [1].

Biometric characteristics (biometricka charakteristika) - méritelny tdaj
z biometrického vzorku [1J.

Biometric identificator (biometricky markat) - segment biometrické
charakteristiky, ktery lze pouzit k autentizaci [1].

Biometric template (biometrickd sablona) - ziskané hodnoty z biome-

trického vzorku postacujici k jednoznacné autentizaci [1J.

2.5 Spolecné rysy biometrickych systémiu

Na prvni pohled se zdd, ze se biometrické metody vzajemneé lisi, avsak za-
kladni princip zustava stale stejny. Hlavni rozdil spo¢ivd v metodé sejmuti
biometrického vzorku.

2.5.1 Princip autentizace

Kazdé zpracovani biometrického vzorku se skladd z péti kroku [1, [§]:

e Snimani dat - v této casti dochazi k zachyceni biometrickych charakte-
ristik ¢lovéka, které jsou prevedeny do podoby vzorku a odeslany dale

do systému.

e Pienos dat - urcité systémy zpracovavaji sejmuté vzorky na jiném

misté, nez byly sejmuty. Je zddouci, aby byl pfenos dat bezpeény a ob-
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jem odesilanych dat co nejmensi, o coz se staraji Sifrovaci a kompresni

algoritmy.

Zpracovani signalu - zde dohazi k vytazeni markantt a odstranéni neza-
doucich vlivi z dekomprimovaného biometrického vzorku pomoci ma-
tematickych algoritmu, ze kterych je vytvorena sablona. Z duvodu bez-
pecnosti je tento proces pouze jednostranny, tudiz nelze z markantu vy-
tvorit zpétné biometricky vzorek, aby nedoslo k odcizeni. Pokud nejsou
data dostacujici, dochézi k pozadavku na opétovné sejmuti vzorku. Do
tohoto kroku muzeme tadit i proces porovnani, je vSsak nékdy razen
jako mezikrok ¢i jako samostatny krok, ve kterém dochazi k porovnani
a urceni skore vytvorené Ssablony se Sablonou ulozenou v databazi pti

registraci.

Rozhodovani - jde o urceni kone¢ného rozhodnuti na zdkladé shody

Sablony ulozené v databézi a nové sejmuté Sablony.

Ulozeni dat - sablony a u nékterych zarizeni také nezpracované sejmuté
vzory jsou ulozeny v databazi, ze které jsou pozdéji pouzity pfi auten-

tizacl.

2.5.2 Provozni stavy systému

Registracni modul

Béhem této faze osoby nékolika opakovanymi pokusy poskytnou své biome-

trické udaje systému. Dostatek dat je poté vysledkem vytvoreni referencni

sablony (etalonu), kterd je ulozena do paméti [11].

Verifika¢ni/identifika¢ni modul

Osoba jednim pokusem predlozi své biometrické tudaje, ze kterych je opé-

tovné vytvorena Sablona, ktera je porovnana s puvodni Sablonou. Zde nastava

problém, jelikoz vzdy nelze zajistit uiplné totozné predlozeni biometrického

udaje. Proto se v systému nastavuje prahova hodnota [T1].
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(identifikace nebo verifikace)

Obrazek 3: Schéma registrace a identifikace nebo verifikace[l]

2.6 Kritéria kladena na biometrické aplikace

Na biometrické systémy je kladeno mnoho kriterii, ktera musi splhovat pro
jednoduché, spolehlivé, rychlé a predevsim bezpecéné fungovani v praxi. Mezi

obecna kritéria fadime [1]:

Operacni - to jsou kritéria zamétena predevsim na zasadni funkénost kazdé

metody.

e Jedinecnost - kazdy snimany prvek konkrétni metodou
musi byt ve svété dostatecné unikatni. Proto musime volit
takové charakteristiky, aby byla nejmensi pravdépodobnost,
pii mozné identité dvou osob, ze by se tyto dvé osoby setkaly

u jednoho snimaciho zafizeni.

e Neménnost - podstatnym faktorem je, aby se technolo-
gicky zpracovavany prvek neboli markant postupem casu

nezménil.

e Meéritelnost - veskeré charakteristiky, pomoci kterych chceme
osoby autentizovat, musi byt méritelné, formulovatelné a také

musi byt pfed praktickym vyuzitim znamé vykonnost.
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Uchovatelnost - jiz ziskané charakteristiky musi byt archi-
vovany v takové cenové relaci, aby zustaly ve stejné kvalité
jako prti porizeni.

Spolehlivost - moznost opétovného provedeni celého pro-

cesu autentizace se stejnym vysledkem.

Exkluzivita - pouzitd metoda musi splnovat veskeré pod-
minky k samostatné koneéné autentizaci bez podpory jiné

metody.

Prakticnost - jedna se predevsim o nejjednodussi, nejrych-
lejsi a pro uzivatele nejpiivetivejsi.

Prijatelnost - kazdy krok systému musi byt z hlediska soci-

alntho, nabozenského, politického atd. vhodny pro vSechny

osoby, které mohou piijit do styku s timto zafizenim.

Lidskost - osoba, kterd prochazi procesem autentizace, se
musi citit zcela pfirozené, proto musime zvazovat, i do ja-
kého prostiedi budeme konkrétni zarizeni umist’ovat, ne kazdé

zafizeni se hodi ve vsech situacich.

Technicka - jsou jedny z nejcastéjsich kriterii kladenych na biometrické au-

Vyrobni

tentiza¢ni technologie, které nejsou o nic méné vyznamné nez

operacni.

- jsou kriteria kladend na kvalitu referenci jak vyrobce, tak i do-

davatele.

Matematickd, algoritmickd a bezpecnostni - jsou predevsim kritéria kladena

Financ¢ni

na vyvojare téchto technologii.

- cena vzdy hréala a vzdy bude hrat velkou roli pti potizeni pii-
padného zatizeni. Zékaznik by si vSak mél uvédomit i pripadné

naklady pti obsluze zarizeni.

20



jedineénost

neménnost

méfitelnost
uchovatelnost

spolehlivost &as zpracovani

exkluzivita
spravnost teorie praktiénost Gf?:;:g:l;:‘
spravnost algoritmu Pijatelnost odolnost
bezpeénost algoritmu lidskost efektivnost
spravné markanty vykonnost
kédovani standardizace
dutabéxnk A skladovatelnost
protokoly ' charakteristiky Sablony
distribuované pfesnost
prostredi jednoduchaost

’ rychiost
nezévislost

Obrazek 4: Kritéria hodnoceni biometrickych technologii[l]

podle kterych vybirdme konkrétni biometricky systém a na které se zaméruji
v tabulce 2 na strané 51| patii [12]:

e Univerzalnost - kazda osoba vlastni tuto biometrickou charakteristiku.

e Jedinecnost - zddné dvé osoby nemaji shodnou biometrickou charakte-

ristiku.
e Stalost - biometrickd charakteristika zustava v prubéhu ¢asu neménna.
e Ziskatelnost - biometrickou charakteristiku lze zmérit.

e Vykonnost - tato vlastnost zahrnuje predevsim problematiku Tesenou

v kapitole [2.7 na nasledujici strané]

e Prtijatelnost - ochota lidi poskytnout svou biometrickou charakteristiku.

e Odolnost proti napadeni - odolnost proti pouziti falsifikatu.
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Mezi tyto charakteristiky také patii [13]:

e Cena - naklady na porizeni systému.

2.7 Meéreni vykonnosti biometrickych systému

Pokud chceme prakticky realizovat konkrétni zatizeni pracujici na urcité bio-
metrické autentizaéni metodé, nestaci, aby spliiovalo jen vyse zminéna krité-
ria. Musi byt prvné testovano, jelikoz nelze docilit toho, aby byl kazdy otisk
do detailu stejny, jako je to napiiklad u hesla. Proto je nutné si uvédomit,
ze kazdy biometricky systém pracuje se statistickym posudkem dvou prvku,
a to prvotné vytvorené sablony a nového nasnimaného vzoru. Vysledkem je
poté skére, které je v procentech nebo i graficky uvedeno u kazdého zatizeni.

Nejdulezitéjsi metody rozhodovani pri urcovani vykonnosti biometrickych

systému je mozné rozdélit dle téchto kategorii [2, [8] [14]:

2.7.1 Chyby v rozhodovani

Chybné odmitnuti (False Rejection Rate- FRR)

Jednd se o chybu prvniho typu. Uvadi prumérny pocet chybné odmitnutych
osob, které by mély mit piistup. Jedna se tedy o chybu uzivatelsky neptiveé-
tivou, avSak ne piili§ zavaznou.

Pocet nespravnych odmitnuti

FRR = %100 [%]

Pocet vsech autentizacnich pokusu

Chybné piijeti (False Acceptance Rate — FAR)

Jednd se o chybu druhého typu, kdy jsou do systému chybné pfijaty osoby,
které by pristup mit nemély. Piiklady chybného prijeti jsou uvedeny v nasle-
dujici sekci vyhody a nevyhody biometrickych systému.

FAR — Pocet nespravnych prijeti

* 100 [%
Pocet vsech autentizacnich pokust 7]
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Obrézek 5: Realna biometrickd aplikace[l]

2.7.2 Opravnéni

Prijeti opravnéné osoby (True Positive Rate - TPR)

Vyjadiuje pravdépodobnost opravnéného piistupu osoby s jiz ulozenym bio-
metricky metanolem v datab&azi. Pokus osoby o identifikaci je vyhodnocen
algoritmem jako opravnény s povolenim k pristupu. Je mozné se setkat s ter-

minem senzitivita nebo citlivost.
Odmitnuti neopravnéné osoby (True Negative Rate - TNR)

Vyjadruje pravdépodobnost neopravnéného pristupu osoby s neulozenym bio-
metrickym etanolem v databazi. Identifikace osoby je vyhodnocena algorit-
mem jako pokus s negativnim povolenim k piistupu. Je také mozné se setkat

s terminem specificita.
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2.7.3 Chyby ptfed porovnanim

Neschopnost snimdni (Failure To Enroll Rate - FTE nebo FER)
Mira neschopnosti se zaregistrovat udava procentudlni podil osob, které neni
mozné do systému zaregistrovat. Tyto chyby vznikaji pti predkladani biome-

trické charakteristiky snimaci. Mohou byt zpusobeny zranénim nebo vroze-

nym deficitem snimané charakteristiky:.

Pocet netispésnych registraci

FTE = %100 [%)

Pocet vsech pokusu o registraci

Nedostateé¢na kvalita (Failure To Acquire Rate - FTA)

Mira neschopnosti systému uznat vzorek nedostateéné kvality napriklad z du-
vodu malého po¢tu markantu.

Pocet netispésnych snimani

FTA = %100 [%]

Pocet vsech snimani biometrickych dat

2.7.4 Chyby v porovnavani

Nespravné pritazeni snimaného vzorku k referencnimu neboli False Identi-

fication Rate (FIR) muzeme rozdélit na:
Nespravné ztotoznéni (False Match - FM)

Je mira pravdépodobnosti, ze dany vzorek bude nespravné zvolen za shodny
s nékterym referenénim vzorkem jiné osoby. Ve forenznich aplikacich se mu-
zeme setkat s terminem (False Match Rate - FMR)

Pocet nespravné oznacenych shodnyjch vzorku

FMR = %100 [%)

Pocet vsech srovnani

Nespravné neztotoznéni (False Non-Match - FNM)

Je mira pravdépodobnosti, ze snimany vzorek jedné osoby bude nespravné
zvolen za odlisny od svého referenéniho vzorku. Ve forenznich aplikacich se
muzeme setkat s terminem (False Non-Match Rate -FNMR)
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FNMPR — Pocet nespravné oznacenych rozdilnych vzorka

100
Pocet vsech srovnani ¥ %]

2.7.5 Prostiedky k urceni chyb

Fungovéani biometrickych aplikaci v praxi neni nikdy idealni ve smyslu stopro-
centniho odmitnuti ¢i ptijeti osob. K objektivnimu urceni kvality a vzajem-
nému porovnani jednotlivych aplikaci slouzi kiivka provozni charakteristiky
ptijeti (Receiver operating characteristics - ROC) nebo presnéjsi kiivka
k detekci chyb porovndnim (Detection Error Trade-off - DET). Kazd4
aplikace ma nastaveny urcity prah citlivosti (tzv. threshold). Pii zméné na-
staveni tohoto prahu se obé hodnoty méni, vzdy se jedna hodnota zvysuje

a druha snizuje.

‘, "  Reciever Operating Characteristics (ROC)

10,0 ,
i s
\Pnllnéjn_é-sﬁudnl £ 1
{larenznl} %
g 15 apllkace [ "._"' 2
e LY R
5o | \Aplikice; T 'Z""ﬁ'--.. | Apiiisce,
FAR, | B
I ApliKace pro verlfikaci
| opraviéni pfistupu
45 do objekid & vysokym
stupniim bezpednosti
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]
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Obrazek 6: Zavislost FAR a FRR[I]

Bod urcujici protnuti kiivek se nazyvé mira rovnosti chyb (Equal Error
Rate - EER)
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2.8 Obecné vyhody a nevyhody biometrickych systému

Kazda autentizacni metoda ma své svétlé i stinné stranky. Stejné je tomu
tak u biometrickych metod autentizace.

Vyhody

Nejpodstatnéjsi vyhodou biometrické autentizace je ptima zavislost na fy-
ziologickych ¢i behaviordlnich vlastnostech clovéka, které jsou relativné ne-
ménné v case. Veskeré metody se zaklddaji na principu, kdy si uzivatel nemusi
nic pamatovat ani nosit nic u sebe, tudiz o biometrickou vlastnost nemuze
prijit ani ji nékomu pfedat. Diky tomu jsou snizovany naklady na provoz
a zvySovana rychlost a bezpecnost autentizace.

Nevyhody

Biometrické systémy jsou v celku novou metodou autentizace a jsou stale
ve vyvoji. Zasadnim problémem vSech biometrickych systému, kdy osoba
nemuze byt autentizovana, je chybéjici vlastnost osoby potfebna k autenti-
zaci z duvodu vrozené vady ¢i nehody. Ovsem i hendikep v jiné ¢asti téla
muze znesnadnovat autentizaci, kdy jsou snimaci zafizeni instalovana mimo
dosah osob na invalidnim voziku. U nékterych osob se také muzeme setkat
s odporem pfi snimani a ukladani osobnich biometrickych dat naptiklad z né-
bozenskych duvodu. Proto se musi pfi navrhovani sytému brat zietel na to
v jakych podminkach a jaké osoby budou autentizovany, kazdy systém musi
byt navrhovan individualné. Ne kazda metoda se dé pouzit v daném prostiedi
i z hygienickych a ¢asovych duvodu. Také nelze komercné vyuzit veskerych
metod kvuli moznosti ztraty a zneuziti osobnich informaci, napriklad infor-

mace z DNA, které mohou vyuzit pojist'ovny ke svym tucelum.

2.9 Rozdéleni biometrickych metod

Veskeré biometrické metody spocivaji na zdkladé tfech vlastnosti [2]:
e Genotypické - vznikaji pii poceti na zakladé DNA.
e Randotypické - vznikaji v prenatalnim obdobi.

e Behavioralni - jsou urc¢eny chovanim.
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Obrazek 7: Vliv vyvojovych vlastnosti[2]

Vsechny tii typy v urcité mire ovliviuji kazdou metodu.
Zékladnim rozdélenim biometrickych autentiza¢nich metod podle méte-
nych charakteristik [I]:

¢ Anatomicko-fyziologické - taktéz nazyvané statické. Jedna se o vlast-
nosti lidského téla, ze kterych lze ziskat biometricky vzorek za pomoci
piimého snimani a méteni této vlastnosti. Maji velkou miru jedinec-
nosti a v prubéhu ¢asu neménnosti, tudiz se vice hodi k autentizaci

0sob.

e Behavioralni - taktéz nazyvané dynamické. Jednd se o vlastnosti za-
lozené na chovani ¢lovéka. Predevsim je pozadovana od ¢lovéka urcita
interakce. Za urcitych predpokladu se daji tyto vlastnosti v prubéhu

casu meénit, jsou vsak stale jedinecné.

Neni nutnost, aby biometrické systémy fungovaly pouze jen na jedné ojedinélé
metodé snimani. Sloucenim vice biometrickych metod muzeme predevsim
dosahnout lepsiho zabezpeceni, je vSak také mozné sloucit systém s metodou
autentizace heslem ¢i predmeétem (tzv. tokenem) a tim dosahnout i rychlejsiho
ovéteni tedy verifikaci.

Dalsim délenim biometrickych metod muze byt napriklad déleni na policejné-

soudnf, bezpetnostné-komerén{ a ezoterickdT].

!Ur¢eny tzkému okruhu specialistit [I]
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3 Biometrické metody

3.1 Anatomicko-fyziologické metody v oblasti hlavy

Biometrické metody zalozené na rozpoznavani charakteristik v oblasti hlavy
muzeme Fadit mezi nejvice zaddané, jelikoz hlava je dulezita ¢dst téla, velmi
viditelna a s pomérné velkym mnozstvim znaku. Neni tudiz divu, ze se timto

smérem ubird mnoho biometrickych vyzkumi.

3.1.1 Geometrie tvare

Metoda rozpoznavani tvare je sama o sobé velmi rozsdhlou kapitolou, proto
se ji pokusim shrnout a zamérim se predevsim na rozpoznavani tvare pomoci
pocitacovych systému.

Rozpoznavani osob podle tvare je jednou z nejstarsich a clovéku nejpfi-
rozenéjsich metod. Tato metoda je nejvice pouzivana v oblastech s velkym
poctem osob, coz ve své podstaté skytd mnoho prekazek.

Zakladni princip funkce rozpoznavani tvare muzeme rozdélit na dvé ¢asti
[1, 8, [15]:

Detekce a lokalizace

Jde o nalezeni a rozeznani tvare v nasnimané scéné od ostatnich objektu
a vypocitani pozice. Predevsim je potieba vytvorit pocitacovy model tvare.
Ten lze vytvorit pomoci riuznych modelu, které se mohou i prolinat. Mezi

zakladni modely patii:
e 2D - dvourozmeérny model.
e 3D - prostorovy model.

e Infracerveny (termosnimek) - snimani teplot v oblasti obliceje.

28



Podle matematického modelovani lze detekei a lokalizaci rozdélit na:
e Staticky orientované metody

— Metoda podprostoru (eigenface) - nalezeni typickych charakteris-

tik pro lidskou tvar (nos, usta, atd.).

— Metoda neuronovych siti - je metoda zalozena na dvou tiidach,
a to tiida s obrazy tvaii a tfida s obrazy ostatnich objektu uloze-

nych v knihovnach.
e /malostni metody

— Metody zalozené na rozlozeni odstinu Sedi v obraze - je metoda
zalozend na zékladé odstinu Sedi ve tvari.

— Metody zalozené na rozpoznavani oblicejovych obrysu - jde o na-
lezeni hran dané tvare.

— Metody zalozené na informaci o barvéch - je metoda odlisujici tvar

od okolntho prostiedi pomoci barev.

— Metody zalozené na informaci o pohybu na scéné - pohyb osoby
vuci pozadi.

— Metody zalozené na symetrii - nalezeni symetrického objektu, ktery
ma rysy tvare.

Rozpoznani

Jde o nalezeni potifebnych markantu v jiz detekované tvari pro porovnani se

Sablonou ulozenou v databazi. Metody rozpoznavani 1ze rozdélit na:

e Metody zalozené na rozlozeni odstinu Sedi v obraze - metoda je v prin-
cipu stejné jako u detekce, jen s rozdilem, ze jiz porovnavame odstiny

s obrazy v databazi.

e Metody zalozené na geometrickych tvarech a identifika¢nich markan-
tech - metoda zalozend predevsim na vzddalenostech a thlech jednotli-

vych markantu.
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e Metoda optickych toku - analyza vice snimku vuéi pohybu urcitych
bodx.

e Metoda deformacnich modelu - vyuziti sit’ového 3D prostorového mo-
delu.

e Metody neuronovych siti - metoda zalozend na principu lidského mozku,

kterd se sama udi.

e Metoda ,,Figenhead” - modelovani 3D snimku celé hlavy.
Nejznaméjsi algoritmy pouzivané pri rozpoznavani tvari:

PCA (Principal Component Analysis) - transformace obliceje o mensi
datové velikosti pfi nejmensi ztraté informaci.

LDA (Linear Discriminant Analysis) - stejné jako PCA ovSem zobrazo-
vana osoba je znama.

ASM (Active Shape Model) a AAM (Active Appearance Model) - jsou

metody, které obrazek zobrazuji jako oblicej, az poté hledaji podobnost.

3.1.2 O¢ni duhovka

Metody snimajici oko patii mezi nejpresnéjsi metody, ale zaroven i k tém
nejdrazsim. Jejich vyuziti se hodi pro mista s vysokou bezpe¢nostni irovni,
jako jsou napiiklad jadernd zafizeni. Duhovkou muzeme oznacit barevnou
¢ast oka. Struktura duhovky je jedinecna a casové neménna. Kupodivu i jedna
a ta samd osoba md v kazdém oku jinou strukturu duhovky [2] .

Ke snimani duhovky je vyuzivana digitalni kamera a infracervené osvét-
leni. Ze ziskaného snimku software vytvoiri mapu za pomoci Cetnosti, ori-
entace a pozice specifickych charakteristik typickych pro duhovku jako jsou
napiiklad [11]:

e Krypty - tmava a velice tenka mista duhovky.

e Radialni ryhy - paprsky vybihajici od zornice k okraji duhovky.
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e Pigmentové skvrny - ndhodné shromazdéni pigmentu.

e Pigmentové zdhyby - spodni vrstva duhovky v oblasti zornice.

dukinky
raciaini ryhy tvoferg svalowmi
vidkry

pigmertowy imec
pugilarmi oblast
ciliarmi oblast

pigmientova skvrna, oblkndi

Obrazek 8: O¢ni duhovka [2]

3.1.3 O¢ni sitnice

Sitnice je povrch oka citlivy na svétlo skladajici se z mnoha nervovych bu-
nék. K rozpoznavani osob je pouzit obraz struktury cév na zadni strané lid-
ského oka a v okoli slepé skvrny pomoci infracerveného paprsku LEﬂEl diodou
o nizké intenziteé [11].

Vyhody a nevyhody

Vyhodou je vysoka presnost a v prubéhu casu relativni neménnost. Muze
se zmeénit pouze vlivem urazu ¢i nemoci. Nevyhoda pak spociva ve velké
uzivatelské neptivétivosti, kdy je potieba oko priblizit na pomérné malou

vzdélenost snimaci bez bryli nebo ¢ocek [17].

3.1.4 Povrchova topografie rohovky

Je metodou vyuzivajici infracervené svétlo malého vykonu vyzarované taktéz
LED diodou, které je zaméreno do stfedu zornice. Podle intenzity odraze-
ného svétla od rohovky oko reaguje. Oko kazdého jedince reaguje odlisné
v zavislosti na case a rozsiteni cocky. Proto lze také pomoci této metody

rozpoznavat, osoby [2].

27 anglického Light Emitting Diode — dioda emitujici svétlo [16]
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Vyhody a nevyhody
Tato metoda neni bézné pouzivanou autentizacni metodou, a proto nelze
porovnat jeji vyhody a nevyhody oproti ostatnim bézné pouzivanym komerc-

nim metodam.

3.1.5 Pohyb oci

Jednim z neobvyklych zpiisobti rozpoznavani je metoda zaméfujici se na po-
hyb o¢i. Tato metoda za pomoci infracerveného svétla snima pohyby oci.
K tomuto ucelu byly vyvinuty na Slezské université v Gliwicich v Polsku
specidlni bryle [2].

Vyhody a nevyhody

Tato metoda ovSem zatim nebyla jesté uplatnéna pii komerénim vyu-
ziti, tudiz neni dulezité pro tuto préci porovnat vyhody a nevyhody oproti

ostatnim metodam.

Obrazek 9: Bryle pro sledovani pohybu oci [2]

3.1.6 Tvar a pohyb rtia

Tuto metodu v praxi muzeme zaradit spiSe mezi pomocné metody pfi rozpo-
znavani oblic¢eje ¢i ovéfovani pomoci hlasu, nez jako samostatnou komeréné
vyuzivanou metodu.

Zaklada se na nasviceni a sniméani opakovaného pohybu rtu pii vyréeni
predem stanovené fraze ¢i béhem rozhovoru. Nejznaméjsi metody se zakladaji
na osvétleni pomoci [§]:

FIR(Far-InfraRed) - vysoka bezpecnost, zéroven i néklady.
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NIR(Near-InfraRed) - nizsi bezpetnost, ovsem levnéjsi technologie.

Vyhody a nevyhody

Vyhodou je moznost propojeni s metodou rozpoznavani obliceje, a tim
dosazeni vyssi bezpecnosti. Nevyhoda spociva v potiebé kvalitniho nasviceni,

¢imz se zvysuje porizovaci cena [8].

3.1.7 Tvar ucha

Rozpoznavani osob pomoci tvaru usniho boltce je znamé jiz tisice let. Pte-
vazné je pouzivana pii forenznich vysetfovani [1].

Obecné rozdéleni této metody muzeme tadit do t¥ech skupin [I]:
e Morfologické vztahy — 2D nebo 3D geometrii usniho boltce

e Termogram — mapovani teplot na usnim boltci

e Otisku struktur - vyuziti ve forenzni oblasti

Vyhody a nevyhody

Vyhodou je bezkontaktni snimani tvaru ucha ovsem je zapotiebi presné
lokalizace pocatecniho bodu, jinak dochézi k odchylkdm. Zasadni nevyhodou
této metody je fakt, ze ucho muze byt zakryto jak vlasy, tak napriklad cepici
[8].

3.1.8 Odraz zvuku v usSnim kandalku

Je jednou z méné uzivanych novéjsich metod. Princip této metody spociva
ve vyslani zvukového signalu pomoci reproduktoru do zvukovodu. Intenzita
odrazeného a pohlceného zvuku je pro kazdou osobu individualni, tudiz se
tato metoda da také pouzit pfi rozpozndvani [2].

Vyhody a nevyhody

Tento systém prozatim nema komeréni vyuziti, do budoucna se pocita

s implementaci do mobilnich zaiizeni k ochrané proti odcizeni [T1].
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3.1.9 Odontologie

Tato metoda je vyuzivana pouze ve forenzni sféfe a soustiedi se na rozpo-
znavani ¢loveka pomoci informaci o chrupu [18].

Vyhody a nevyhody

Pti forenznim vysSetfovani je vyhodou, ze chrup povétsinou obéti ztustane
a je casto jednoduché najit alespon néjaké zubaiské zaznamy. Pro vyuziti

autentizace osob do budov je tato metoda nevhodna.

3.2 Anatomicko-fyziologické metody koncetin

Biometrické metody zalozené na rozpoznavani charakteristik v oblasti kon-
Cetin patii mezi nejvice pouzivané metody v komercni sfére z duvodu nizké

ceny a dlouholetych zkusSenosti.

3.2.1 Geometrie ruky

Metodu zalozenou na sniméani tvaru prstu a dlané ruky fadime mezi nejstarsi
pouzivané biometrické technologie. Zakladni princip spociva ve sniméni a mé-
feni fyzikalnich charakteristik ruky predevsim délek, sitek, tlousték, ale také
se vyuziva celkového obrysu ruky. Urc¢itd zafizeni pracuji pouze se snim-
kem dvou prstu. Starsi zafizeni snimala pouze siluetu ruky shora ¢i zespoda
pomoci piimé optické cesty, coz nezajist'ovalo dostatek méritelnych charak-
teristik. V novéjsich zatizenich se pouzivaji zrcadla pro upravu optické cesty,
¢imz se snizuje velikost zafizeni a zvysuje moznost sniméani o dalsi rozmér.
Kvalitnéjsi zatizeni poskytuji i podsviceni nebo infracervené nasviceni ruky.
Na podlozce, kterd slouzi k umisténi ruky, se nachazeji koliky, které zajist'uji
stejnou polohu ruky pii opétovném prilozeni. U této metody neni sniman
otisk ruky nebo prsti, tim se zabyvé jind metoda. CCDfY| kamera snim4 silu-
etu ruky s pribliznym rozliSenim 32000 pixelu a systém zajisti az 90 méteni
za 1 sekundu. Sejmuty vzor poté dokaze ulozit do pouze 9 bytové sablony,

coz snizuje pozadavky na pamét’ [1, [§].

[19]

z anglického Charge Coupled Device - zafizeni s vdzanymi naboji citlivé na svétlo
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Osoby lze také rozeznavat podle tvaru sevienych prsti do dlané. Méfeny
jsou urcité vzdalenosti bodu na vnéjsi strané pésti [2].

Rozpoznavani osob pomoci geometrie ruky lze rozdélit dle metod do
téchto skupin []]:

e Piimé méreni - méreni predem danych vyznamnych rozmeéru jako je

délka a sitka prstu na konkrétnich mistech.

e Zarovnani ruky - méreni rozdilu nato¢ené ruky do nadefinované polohy

oproti vzoru.

e Analyza sitky prstu - méreni vzdédlenosti okraju prstu od stfedové osy

ruky.
e 3D geometrie - méteni vyuzivajici tfidimenzionalni zobrazeni ruky.

Vyhody a nevyhody

Na tuto metodu nema vliv zaspinéni rukou. To se stava vyhodou ve fir-
méch, kde pracuje mnoho délniku manuélné [20].

Nevyhodou je velka plocha dotyku, ktera neni ptilis uzivatelsky piivétiva
predevsim z hygienické stranky. Tato metoda je také nachylnd na zmény

zpusobené napiiklad zranénim .

Obrazek 10: Snimani geometrie ruky [21]
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3.2.2 Otisk prstu, dlani a chodidel

Tyto metody jsou jedny z nejdéle a nejvice pouzivanych metod. Za svuj vznik
vdéci predevsim forenznimu vysSetfovani. Méné znamé metody, jako je otisk
dlané ruky ¢i chodidla nohy a konkrétné také plantogram nohy, na jehoz
zakladé se nezkoumaji pouze papilarni linie, ale i rozmeéry, se komercné prilis
nevyuzivaji, predevsim pak otisk nohy z duvodu uzivatelské neprivétivosti.
Velmi podobnou metodou je metoda méreni vrasnéni prstu a vzdalenosti

kloubu vyuzivajici elektrostatickou kapacitni reaktanci [2].

{ e A ‘*FQE'H-*--.,‘_”
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Obrazek 11: Vrasnéni clanku prstu [2]

Nejznaméjsi a nejpouzivanéjsi je metoda otisku prstu. Jelikoz se na této
metodé zaklada velka ¢ast mé bakalarské prace, pokusim se ji vysvétlit po-
drobnéji.

Kazda osoba na svété, s vyjimkou hendikepovanych osob jako napiiklad
osob bez koncetin ¢i s poruchami kuze v této oblasti, ma na povrchu dlani,
chodidel a vSech prstu takzvané papilarni linie neboli vyvysené reliéfy. Tyto
papilarni linie graficky zobrazujeme jako otisk prstu, dlané ¢i chodidla.

Ovsem az 2 % populace neméd dostatecéné zietelné papilarni linie v oblasti
prstu pro biometrické systémy [17].

Védnim oborem zabyvajicim se touto problematikou je daktyloskopie,

ktera také urcuje tii zakladni daktyloskopickd pravidla [§]:
e Na svété nelze nalézt dvé osoby se stejnymi otisky.
e Papilarni linie zustdavaji po cely zivot témér neménné.
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e Papilarni linie jsou relativné neodstranitelné, pokud neodstranime epi-

dermdlni neboli zérodec¢ni vrstvu kuze.

Pro rozliseni otisku rozdélujeme papilarni linie do tfech kategorii tzv. tiid
otisku prstu dle klasifika¢ni (Henryho) systému, vytvofeném na pocatku 20.
stolet{ Sirem Edwardem Henrym. Tyto kategorie jsou [11], 22], 23]:

smyc¢ka (loop) - Papilarni linie vytvarejici mezi deltou a stfedem linii.
Tento vzor se vyskytuje piiblizné v 65% vsech otiskil.

vir (whorl) - Papildrni linie tvorici kruhové, ovélné ¢i spirdlovité vzory
s jadrem uprostied. Tento vzor se vyskytuje priblizné v 30% vsech otisku.

oblouk (arch) - Papildrni linie vytvérejici jednoduchy oblouk bez delty,

nerozbihajici se. Tento vzor se vyskytuje priblizné v 5% vsech otisku.

OBLOUK

Obrazek 12: Tridy otisku prstu [2]

K pfresnému uréeni otisku jsou pouzivany markanty (tzv. vzory), které
jsou vytvareny papilarnimi liniemi. Zakladni vzory jsou uvedeny na obrazku
13l Tyto vzory se mohou opakovat, na jednom otisku prstu se muze vysky-
tovat od 75 do 175 markantti. Pfi forenznim vysetiovan{ je v Ceské republice
stanoveno 10 ruznych markantu potiebnych k identifikovani osoby [1].

Ovsem v pristupovych systémech je vyuzivano pouze dvou markantu:

ukonceni a vidlicky [8].

Obrazek 13: Piiklady markantu; ukonceni, vidlicka, bod, hak, ocko [21]
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Déleni algoritmi rozpoznavani

Algoritmy pro rozpoznavani otisku prstu mohou byt ruznorodé, je to
déno predevsim vyrobci. Kazdy systém je zaméren a aplikovan na rozdilné
prostiedi, proto neexistuje jeden presné uceleny princip funkce.

Pro rozpozndvani otiskii muzeme urcit dva zakladni principy [I, 11]:

e Podle globalniho vzoru - systém prifadi otisk k jedné ze tiid otisku
prstu. Nasledné zjisti pozici vybranych markanti a pocet papilarnich
linii. Tato metoda klade mensi pozadavky na rozliseni. Je to ovsem mo-
derni metoda fungujici na principu samostatného pocitacového mysleni

a vyrobci si tuto metodu chréni, tudiz neni podrobné zdokumentovana.

e Podle podrobnosti - systém porovnava v nékolika krocich s jiz uloze-
nym etalonem pozici a orientaci jednotlivych markantu otisku prstu.
To klade vétsi naroky na senzor. Jedna se o metodu fungujici na dak-
tyloskopickém principu, ktera je zdokumentovana, proto dale vychazim

pouze 7z této metody.

Postup zpracovani otisku
P zpracovani otisku pomoci informacnich technologii muzeme cely po-

stup rozdélit do t{ fazi [1]:

1. Snimani otiskl prsti

Tato prace je zamérena predevsim na automatické rozpoznavani osob
pomoci komeréné dostupnych systému, proto zminuji pouze zafizeni

fungujici na principu live-scanning.

Princip live-scanning je zalozen na snimani otisku v pritomnosti rozpo-

znavané osoby a k automatickému vyhodnoceni [1].
Snimace

Senzory snimajici otisky prstu jsou zalozeny na mnoha technologickych
principech, které maji v kazdém prostiedi, ve kterém budou pouzivany,

své vyhody i nevyhody.
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Existuji dva zdkladni principy snimani otisku [2]:

Statické - pii kterém rozpoznavand osoba drzi prst na snimaci bez ja-
kéhokoliv pohybu. Tuto metodu déle délime na dotykovou a bezdoty-
kovou.

Sablonovénim - pii kterém rozpoznavand osoba prejizdi svym prstem
po snimaci, ktery je tvoren uzkym pruhem. Algoritmus poté sestavi
z dil¢ich césti cely otisk prstu.
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Obrazek 14: Snimani Sablonovanim [2]

Typy snimaculll, 2, 8, 111, 24], 25, 26, 27, 28], 29, 48]:

e Optické

— Odrazové - jde o jeden z nejdéle pouzivanych typu snimacu.
Prst prilozeny na pruhlednou desku je osvétlovan laserovym
paprskem. Mnozstvi odrazeného svétla se lisi podle hloubky
brazd neboli mezer mezi hiebinkovitymi vybézky neboli papi-
larnimi liniemi. Postupné svétlo prochazi pres ¢ocku a filtr do
CCD snimace.

— Odrazové se skladanim obrazu - princip je stejny jako u pred-
choziho snimace s tim rozdilem, zZe je pouzivan ke sniméni
odrazovy rolovaci senzor, po kterém prst klouze.

— Bezdotykové - TSTH dochézi k pfimému sniméani pomoci LED

47 anglického Touchless Technology — bezkontaktni technologie[2]
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diody a odrazeny svételny paprsek je prijimén snimacem typu
CMOS

— Transmisivni - princip vychéazi z prosviceni prstu z horni casti
(od nehtu) a sejmuti obrazu snimac¢em (CCD nebo CMOS
podle vyrobce) na opa¢né strané.

— TFT - snimaci zafizeni je nahrazeno displejem T FTH

— Elektrooptické - tento typ je zalozen na vlastnostech polymer-
niho materialu, ktery pii nabuzeni vhodnym napétim a pfi
pripojeni na snimac¢ nasviti pouze mista, kde se ptilozené pa-
pilarni linie dotykaji.

— Multispektralni - tato metoda vyuziva prosviceni prstu pod riz-

nymi vlnovymi délkami, a tim poskytne vice informaci.

— Vyhody - zajist'uje vysokou kvalitu a odolnost proti statickym
vybojum.

— Nevyhody - predevsim vétsi rozmér kromé elektrooptickych a
chybovost pti znecisténi. Jednim ze zasadnich problémt u do-
tykovych zafizeni je otisk predeslé osoby, ktery zustal na do-

tykové vrstve.

e Elektronické - funguji zdkladé vzniku elektrického pole mezi pa-
rem nabitych desek. Tvar pole se méni v zavislosti na prilozeném
otisku.

— Vyhody - nereaguje na Spinu, pronika do hloubky papilarnich
linif.
— Nevyhody - nejsou hygienické a nerozpoznaji zivou tkan.
e Kapacitni - tento druh snimacu funguje na principu méreni kapa-

citniho odporu, ktery je rozdilny v oblasti brazd a hiebinkovitych
vybeézku.

5z anglického Complementary Metal Oxide Semiconductors - zafizeni vyuzivajici do-

pliujici se kov-oxid-polovodi¢ odvadéjici ndboj z kazdé snimac{ buiiky ¢ipu zv1ast’ [17]
67 anglického Thin Film Tranzistor - prithledny film tvofeny miniaturnimi tranzistory
umoziujici prepindni pixeli mezi stavy ,zapnuto“ a ,,vypnuto“ [I]
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— Vyhody - nizké cena a malé velikost.

— Nevyhody - nizka zivotnost vlivem statické elektfiny a nejsou

odolné vuci vlhkosti.

e Teplotni - princip spoc¢iva na rozdilné teploté v oblasti brazd a pa-
pilarnich linii, kterou snimé pyrodetektor.
— Vyhody - moznost ochrany proti otfesu, otéru a vodeé.

— Nevyhody - nizka kvalita a nejisté algoritmy.

e Tlakové - princip tohoto snimace spociva na dvou vrstvach vodi-
vého materidlu oddélenych izola¢nim gelem. Vystoupld papildrni
linie oproti brazdé spoji stlacenim gelu vodivé vrstvy k sobé.

— Vyhody - odolny proti vlhkosti a 1ze jej miniaturizovat az na
moznost implementace do platebni karty:.
— Nevyhody - nizka citlivost.

e Ultrazvukové - funguji podobné jako optické snimace s tim rozdi-

lem, ze méfi prijimany zvuk oproti svétlu.
— Vyhody - proniknuti pres necistoty.
— Nevyhody - vétsi rozmeér zafizeni.

e Radiofrekvencni - princip spoc¢iva ve vyslani nizkofrekvencéniho sig-
nalu smérem k prstu a méfeni odrazeného signalu pomoci mnoha
antén.

— Vyhody - odolnost vuéi necistotam.
— Nevyhody - ponékud delsi doba vyhodnoceni.

e Elektroluminiscencni - princip funkce tohoto snimace funguje na vrstveée
emitujici svétlo dusledkem tlaku vyvolaného papilarnimi liniemi
na tuto vrstvu.

— Vyhody - maly rozmér, nizka cena.

— Nevyhody - nachylnost na poskozeni a znecisténi.
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Kontrola zivosti

Detekce zivosti je dulezitym krokem pri rozpoznavani osob. Zajist'uje,

ze je osoba opravdu zivou osobou a nejedné se pouze o maketu otisku.

V kapitole [7.2 na strané 88| je proveden test zvoleného zafizeni, zda

je mozné ho oklamat metodou, kterou popisuje Tsumotu Matsumota.
Mezi metody kontroly zivosti fadime []]:

Detekce potu - funguje na principu postupného ztmaveni papilarnich
linii z duvodu vyronu kapic¢ek potu.

Spektroskopicka - funguje na principu ¢astecného pohlceni paprski
svétla ruznych vinovych délek kuzi. Tuto metodu nelze pouzit jako

samostatnou identifika¢ni metodu, jelikoz jsou rozdily prilis malé.

V posledni dobé je vsSak této metodé vénovana velka pozornost. Je

snaha pouzit tuto metodu jako samostatnou identifika¢ni metodu [2].

Kontrola pulsu - pomoci laseru, ktery dokaze rozpoznat zmény ob-
jemu prstu pii rozdilném tlaku prutoku krve.

Déle je mozné ruzné metody spojit s metodami, které jiz ve své pod-
staté maji kontrolu zivosti. Tyto metody jsou naptiklad: ultrazvukova,

teplotni nebo tlakova.

. Ulozeni a zpracovani otiskt prsta

K ukladani nasnimaného vzoru je vyuzivana komprimacni metoda WSQ),
ktera zajist'uje vysoky komprimaéni pomér s minimélni ztratou dat
[30].

e Piiklad: Otisk s rozliSenim 589 x 605 pixelu v ¢ernobilé 8bitové
skéle [1].
— Bez komprimace: 325kB
— JPEG: 108kB
— WSQ: 28kB
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Zpracovani lze rozdélit do dvou fazi []:

(a) Predzpracovani obrazu - jde predevsim o korekturu obrazu otisku

prstu rozdélenou do tii kroku:

1. Prostorova konvoluce - odstranéni sumu.
ii. Binarizace - pfevod barev na binarni hodnoty.

iii. Skeletizace - redukce car na tloust’ku jednoho pixelu.

(b) Nalezeni a extrakce markantu - vylouceni falesnych markantu, ur-
¢eni typu, soutadnic a orientace nalezenych markantu pomoci al-

goritmu.
3. Porovnani otiskt prsti

Urceni konecného skére systémem, které je porovnano s prahovou hodnotou

a dochézi k rozhodnuti, zda je otisk schvélen ¢i zamitnut [IJ.

3.2.3 Podélné ryhovani nehta

Tato metoda neni primarné zalozena na viditelném ryhovani nehtt, ale na
nehtovém luzku, které se nachazi pod nehtovou ploténkou [2].

Zajimavou metodou je také zapis dat do nehtové ploténky pomoci laseru
[8].

Vyhody a nevyhody

Nehtové luzko je chranéno nehtovou ploténkou, proto neni snadné tuto
vrstvu narusit. U zapisu do nehtové ploténky dochéazi ke ztraté dat pri od-

rustani nehtu.

3.2.4 Krevni recisté

Jedna se o moderni metodu snimajici tvar cévniho tecisté v oblasti dlané
a hibetu ruky ale také clanku prstu [31].
Skenovani probih& pomoci infracerveného svétla a CCD kamery na prin-

cipu prosviceni. Je sniman a vyhodnocovan cely obraz nikoli uré¢ené body

.
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Obrazek 15: Krevni fecistée [21]

3.2.5 Dynamika ichopu

Snimani probiha pomoci tlakovych bod, které jsou rozlozeny na pazbé zbraneé.
chhyt zbrané a tlak vyvolany na pazbu je pro kazdou osobu specificky. Diky
tomuto poznatku lze zamezit opravnénému uziti zbrané cizi osobou [2].
Vyhody a nevyhody
Pouziti je predevsim k policejnim ucelim. Prozatim tato metoda nema

uplatnéni pro autentizaci osob na zakladni skole.

3.3 Anatomicko-fyziologické metody v oblasti celého
téla
3.3.1 Pach lidského téla

Tato metoda je prozatim pouzivana pouze ve forenznim vysetfovani, kdy jsou
pro tyto ucely specialné vycviceni psi. Zakladni funkce technického snimani
pachu spociva v absorbaci molekul v okoli snimac¢e pomoci chemickych sen-
zoru, které zméni své vlastnosti. Tato zména je poté prevedena na nékterou
z elektrickych velicin [2] [§].

Vyhody a nevyhody

V komeréni sféfe zatim neexistuji dostatecné citlivé senzory. Nejvétsi ne-
vyhodou této metody je prozatim maléd zkuSenost se zménami pachu pfti hor-

monalnich ¢i emocionalnich vykyvech [2].
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3.3.2 Obsah soli v lidském téle

Jednou z nejméné znamych metod je i méreni obsahu soli v lidském téle, i tak
1ze od sebe odlisit ruzné osoby [1].
Vyhody a nevyhody

Tato metoda neméa komeréni vyuziti na c¢eském trhu.

3.3.3 Rozméry lidského téla (Atropometrickd metoda)

Jak jiz zminuji v kapitole 2.3 na strané 14] tak Antropometricka metoda je

jednou z prvotnich metod biometrické autentizace, ze které se dale rozvijely
metody jako geometrie ruky ¢i tvare. Samotnd puvodni metoda slouzila v kri-
minalistice k nalezeni pachatele. Bylo méreno 11 ¢éasti téla, a to naptiklad
vyska téla vestoje, vyska téla vsedé, sitka rozpéti pazi atd. Pocet 11 rozméru
zajist'oval pravdépodobnost shody dvou zlocincu na 1:4 191 304. Déle pak
byly osoby déleny do skupin napiiklad podle barvy o¢i a jinych vlastnosti [1].

Vyhody a nevyhody

Tato metoda se dnes pouziva jako doplnék k ruznym metodam, kdy je
spolecné s jinym snimanim pouzito méfeni vysky ¢i dokonce vahy s urcitym
rozptylem pro presnéjsi autentizaci nebo pro rychlejsi verifikaci pii rozdéleni

osob do jednotlivych skupin.

3.3.4 DNA

Tuto metodu uvadim také jen pro uplnost vyctu metod. Je jednou z nejpres-
néjsich metod a je vyuzivana pouze k identifikaci osob v kriminalistice.
Vyhody a nevyhody
Pro vyuziti v komercnich aplikacich zatim neni dostatecné ptijatelna pre-
devsim ze stranky ochrany soukromi a uzivatelské neptivétivosti. Informace

nesouci struktura DNA mohou byt zneuzity.
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3.3.5 Bioelektrické pole

Bioelektrické pole je okem neviditelné pole kolem kazdé osoby a nejen osoby.
Snimacem tohoto pole lze osoby autentizovat, jelikoz je pro kazdou osobu
jedinecné [2].

Vyhody a nevyhody

Velkou vyhodou této metody je moznost zjisténi bioelektrického pole
osoby, kterd je v pohybu. Nevyhoda pak spoc¢iva v nemoznosti rozeznat dvé

osoby, které se nachazeji ve své blizkosti [2} 32].

3.3.6 Biodynamicky podpis

Metoda biodynamického podpisu je zalozena na rozdilnych EKG kiivkach
kazdé osoby. Autentizace osob probihd pomoci dotyku se zafizenim k tomu
urcenému. Jde o zafizeni, které obsahuje dva vodivé kontakty, na které osoby
priklddaji dva prsty [2, B33].

Velmi podobnou metodou je metoda zalozend na krivce EEG. Opét je ze
zafizeni generovan signal do autentizované osoby a po nasledném vyhodno-
ceni je nebo neni osoba autentizovéna [34] [35], 36].

Vyhody a nevyhody

Tyto metody se prevazné pouzivaji v medicinské praxi a bézné nejsou

pouzivané.

3.4 Behavioralni metody
3.4.1 Analyza hlasu

Biometricka informace ziskand pomoci mikrofonu, zalozena na vlastnostech
hlasu (vySce, hlasitosti ¢i délce trvani ténu) danych hlasovym ustrojim ¢lo-
véka. Charakteristickou informaci muze byt také styl vyjadiovani a z tohoto
duvodu fadime analyzu hlasu mezi behaviordlni charakteristiky [22].

Pti komerénim nasazeni se pouziva metoda zalozend na verifikaci, jelikoz

samotnd identifikace je pfilis ndrocna [§].
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Vyhody a nevyhody

Velka vyhoda spociva v moznosti autentizovat osobu na znacnou vzda-
lenost a predevsim v uzivatelské privétivosti, kdy je fe¢ prirozenym stylem
vyjadifovani. Nevyhodou je nemoznost autentizovat osoby, které jsou némé ¢i

pokud je ve snimaném prostoru velky hluk [I} [§.

Obréazek 16: Zobrazeni hlasového signalu

3.4.2 Dynamika podpisu

Tato metoda je zalozena na méteni rychlosti, tlaku a stylu jednotlivych tahu
pii psani podpisu perem na tablet umoznujici toto snimani. Cely zaznam se
uklada ve ¢tyfech rozmérech, tudiz je minimalni pravdépodobnost plagidtor-
stvi [11].

Vyhody a nevyhody

Vyhodou se stava uzivatelska privétivost z duvodu zvyklosti na vyuzivani

podpisu. Nevyhodou se stava nizsi presnost [17].

Obrazek 17: Princip méfeni dynamiky podpisu [2]
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3.4.3 Dynamika stisku klaves

Jednou z nejlevnéjsich metod je pravé metoda dynamiky stisku klaves, a to
z duvodu, ze neni potieba specidlnich zatizeni pro snimani. Oproti psani hesla
se nesleduje pouze psany text, ale casova prodleva mezi jednotlivymi stisky
klaves, délka trvani jednotlivého stisku, celkova rychlost psani a pokud to
klavesnice umoznuje, tak i polohu prstu na klavese a tlak vyvinuty na tuto
klavesu [2, [37].

Vyhody a nevyhody

Vyhoda spoc¢iva v moznosti autentizovat osobu na velkou vzdalenost a i uzi-
vatelsky je tato metoda vcelku privetiva. Mezi vyhody lze také zaradit moz-
nost, kdy aplikace autentizujici osoby bézi na pozadi a stale kontroluje. Ne-

~ v/

spravné autentizace osob z duvodu zmény stylu psani pii fyzickém urazu ¢i

jinych okolnostech |2, [37].

3.4.4 Dynamika chize

Pohyb pfti chuzi je pro kazdou osobu jedineény a lze tak porovnavat stereo-
téla. Tato metoda je uplatnéna hlavné ve forenzni sfére, kdy pachateli nepo-
muze ani maskovaci prevlek. S rozvojem moderni techniky se tato metoda
uplatiiuje na rusnych mistech, jako jsou letisté ¢i nadrazi [2.

Vyhody a nevyhody

Velky vliv na tuto metodu ma fyzicky stav identifikované osoby, ovSem

i obleceni, osvétleni mistnosti ¢i vlivy okolniho prostiedi []].

drihatéziseé trupu

 ODPOROVAFAZE _ SVHOVAFAZE

Obrazek 18: Jeden z postuptu méfeni dynamiky chuze [21]
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4 Analyza dostupnych reSeni

Cilem této ¢asti prace je provést analyzu metod biometrickych systému do-
stupnych na ceském trhu pouzitelnych k optimalnimu a komplexnimu feseni
biometrické autentizace zaku na zakladni Skole. Analyza je zalozena na do-
stupné literatufe a na informacich, které mi poskytly firmy uvedené v kapi-
tole 6.1 na strané H9l

Tabulka porovnani obsahuje vyhody a nevyhody jednotlivych metod,

které 1ze pouzit v komercni sféfe, tedy i pro ucely této prace. Ostatni metody,
které pro vyuziti pfi autentizaci na zakladni skole nelze pouzit nebo nejsou

dostupné, jsou jiz rozebrany v predchozim vycétu metod.
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Biometricka

charakte- Vyhody Nevyhody
ristika
snizeni presnosti osvét-
. .. lenim, natoc¢enim hlavy.
7 Iska pr 1 ’ . Lo
uzivatelska prijatelnost predméty  jako  brile
Geometrie moznost snimani v po- a dalsi
‘s hyb )
tvare ybu s presnosti roste cena
bezkontaktnost a velikost sablony
vysoka chybovost
nepiijatelné v nékterych
kulturach
vysoka presnost a mira
jedineénosti vysoka potizovaci cena
Oc¢ni bezkontaktnost moznost zneuzit{
duhovska
nizkd néchylnost k po- v nékterych pripadech
skozeni nutnost sundéni bryli
nebo kontaktnich ¢ocek
) prijatelnd cena
Otisk fyzicky kontakt
prstu mala velikost snimace
existuje i bezkontaktni
forma
neni ovlivnéno Spinou ¢i u kontaktnich forem fy-
Krevni SR b ) zicky kontakt a velkd
fedista svetelnymi podminkami

neménnost a vysoka mira
jedinecnosti

plocha dotyku

Tabulka 1: Porovnani vyhod a nevyhod biometrickych metod [17, [38], [39]
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Pro porovnani je pouzito kromé vyctu vyhod a nevyhod také nékolik

kritérif zminénych v tabulce [2|

Biometricka Geometrie Oc¢ni Otisk Krevni
charakteristika tvare duhovska prstu reciste
Univerzalita 1 1 2 2
Jedinec¢nost 3 1 1 2
Stalost 2 1 1 2
Ziskatelnost 1 2 2 2
Vykonnost??? 3 1 1 2
Akceptovatelnost 1 2 2 2
Odolnost 3 1 2 *
Cena 2 3 1 2

1 - nejlépe splnénd vlastnosti; 2 - stredné; 3 - nejhure

Tabulka 2: Porovnani kritérii biometrickych metod [Il, 2, 8, [11, 40]

Z predchozi tabulky nejlépe vychazi metoda sniméani oéni duhovky a me-
systému, a proto je pro praktickou ¢ast vybrana metoda otisku prstu. Metoda
otisku prstu je také nejrozsitenéjsi metodou biometrické autentizace, jak ve

svéte, tak i na ¢eském trhu. S timto tvrzenim souhlasi ¢esti poskytovatelé

uvedeni v kapitole [6.1 na strané 59, Pokud se zaméiim i na zbylé nabizené

metody, tak metoda snimani obliceje je vyuzivana predevsim v oblastech s
pohybem osob, jako jsou napiiklad herny. Metoda snimani o¢ni duhovky je
uprednostnovana ve specializovanych centrech s vysokou bezpecnosti a me-
toda snimani krevniho fecisté prozatim nema velké uplatnéni, ale také se

pouziva k podobnym tcelim.
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Prakticka cast

5 Navrh biometrického systému

Jednim z hlavnich cili mé préace je navrhnout vhodny systém pouzitelny pro
autentizaci zaku na zakladni skole. Pro¢ vubec kontrolovat dochazku déti do
zakladni gkoly? Tak predevsim je skolni dochazka dle zdkona povinna. A jako
druhd moznost je vyuziti okamzitého kontaktovani zakonnych zastupcu, po-
kud zak nedorazi do budovy skoly véas na vyuku a skola nebude obeznamena
s jeho pozdnim piichodem. Tato druhd moznost je jiz jen systémovym pro-
blémem, bézné piistupové systémy toto neumoznuji.

Osobné si myslim, ze kontrola vstupu do budovy je to krok spravnym
smérem, pokud beru v potaz udalosti, kdy byly napadeny cizi osobou déti
nebo personél skoly jak v Ceské republice, tak i v jinych statech. Je potieba
zajistit co nejdrive a co nejbezpecnéji vstup do budov skol.

Kazdy systém musi byt pfesné nastaven dle konkrétnich podminek da-
ného prostiedi. Nelze zvolit jeden globalni systém, ktery by vyhovoval vSem
podminkam.

Pii samotném navrhu je tieba brat zretel na vSechny situace, které mo-
hou pfi samotném navrhu nebo pii béhu systému nastat. Zakladni otdzkou
je, zda je vubec mozné tento typ autentizace pouzit. Pokud je v budoveé
velky pocet osob, které nezavisle na case vstupuji a opousti budovu, jako
napiiklad na vysoké skole, kdy zaci nemaji souvisly rozvrh, klesa vykonnost
téchto systému a zvysuji se naroky predevsim ze strany spravy dat. Proto
jsem zvolit pocet zaku dle statistiky Ministerstva Skolstvi, mladeze a télo-
vychovy v Ceské republice. Statistika uvadi, ze maximélné jedna zakladni
skola v bézném skolnim roce za poslednich 5 let prevysila hranici po¢tu 1000
skoly, je vhodné pouzit nejméné dva otisky. Jeden z pravé a druhy z levé
ruky, proto je potieba, aby systém dokazal pojmout 2000 otisk1, tim se vsak
zvySuji i naroky na systém. Jedna ze tii firem, se kterymi jsem tuto préci

konzultoval, neposkytuje zafizeni s takovou kapacitou Sablon. Ovsem tato
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firma poskytuje nejvyssi bezpecnost a pokud vychazim z maximalniho moz-
ného poctu, ktery poskytuje, a to 1500 otisku tedy 750 zaku, tak toto ¢islo
stale zahrnuje 99,44% poctu zdkladnich kol za poslednich 5 let [42].

Snimace maji predevsim potize rozeznat otisk, pokud je prst zaspinény.
Naptiklad pokud zaci opusti budovu skoly pii télesné vychové nebo technic-
kych pracich, kde se mohou uspinit, tak pozdéji pii navratu jim nemusi byt
povolen pristup. O tento problém se muze postarat ucitelsky dozor, ktery
zaky vpusti do budovy a zajisti, aby se mezi zaky nevmisila cizi osoba.

Z druhé stranky neni vhodné pouzit dotykovy snimac otisku prstu u vy-
dejniho okénka v prostorach jidelny. I kdyz je ploska briska prstu velmi maléd,
nevyhovuje hygienickym podminkam. Proto je v tomto pripadé vhodné pou-
zivat ¢ipy nebo karty pro potvrzeni, ze byl obéd objednan a fadné zaplacen.

I pres moznost ztraty ¢i odcizeni predmétu pro autentizaci.

5.1 Budova

Jelikoz se mi nepodatilo sehnat redlnou skolu, ktera by vyzadovala nebo ale-
spon uvazovala o implementaci biometrického autentizacniho systému, zvolil
jsem pro navrh budovu Pedagogické fakulty Jihoceské univerzity v Ceskych
Budéjovicich nachézejici se v ulici Jeronymova 10. Tuto variantu jsem zvolil
z duvodu, Ze je mozné implementovat vice ruznych zafizeni na tii vchody
nachazejici se v této budové, které mohou studenti vyuzit, a také z duvodu

moznosti pouziti vnitinich i vnéjsich biometrickych snimaci.
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Obrazek 19: Schéma budovy

Jak je z planu budovy ziejmé, je potieba instalovat tii ¢tecky otisku prstu.

Jeden vchod je totiz neptistupny.

5.2 Ucel systému

Biometrické autentiza¢ni systémy je mozné rozdélit podle funkce do dvou

skupin:

5.2.1 Pristupové

Prvni skupinou jsou systémy ptistupové, které jsou zalozeny na funkci povo-
leni ¢i zamitnuti vstupu osoby do objektu dle jeho opravnéni. V zasadé jde
o nahradu misto klice nebo ¢ipu. Tento systém nemusi byt oproti dochézko-
vému systému tolik spolecensky ptijatelny, nebot’ jde o bezpecénost objektu

a 0sob.
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5.2.2 Dochazkové

Druhou variantou systému je systém dochazkovy, ktery ma za ucel automa-
tickou evidenci osob, které vstoupily nebo opustily objekt a tyto informace
uklddat do databaze k naslednému pouziti. Zjednodusené se da tici, ze jde
o ,pichacky“ které se vyuzivaji ve firmach pro kontrolu dochazky a vypo-
¢tu mzdy zameéstnancu, nebot’ to vyzaduje stat. U téchto zafizeni je mozné
nastavit vice funkci nez pouhy vstup a vystup, napiiklad odchod k 1ékari
a dalsi. Dulezité je, aby se jednalo o biometricky autentizacni systém, ktery
je dobfe akceptovatelny lidmi z duvodu kazdodenniho pouzivani, systém by

také mél byt rychly, aby se u vchodu do budovy netvotily fronty.

5.2.3 Vybeér

Dle téchto informaci je tieba zvolit spravny systém pouzitelny pro skolni
ucely. I kdyz teoreticky obé tyto varianty souhlasi, v praxi tomu tak vzdy
byt nemusi, zdlezi na pozadavcich pro konkrétni systém. Lze vyuzit i ¢tecky
urcené pro pristup a v jednoduchém spojeni se systémem lze zaznamena-
vat piichody osob. Na zakladnich skolach je potieba zajistit predevsim neo-
pravnény pristup cizich osob. Dochazkovy systém prozatim neméd uplatnéni,
kromé kontroly dochazky ucitelského sboru. Pro kontrolu dochézky zaku by
musela byt v kazdé tiideé ctecka, jelikoz se zaznamenava dochézka na kaz-
dou hodinu zvlast’ do tfidni knihy, proto tuto variantu mohu rovnou vytadit

a déle se zabyvat pouze pristupem do budovy skoly.

5.3 Pravni nalezitosti

V souvislosti s porizovanim a ukladanim biometrickych informaci je treba
fesit otazku pravnich zalezitosti, predevsim ochranu pred zneuzitim.
Systém je tfeba registrovat na Uradu pro ochranu osobnich udaju, pokud
je biometricky tidaj v systému spjat s osobnimi idaji [51]. Pro funkeci systému
neni dulezité znat osobni informace osob. Kazdé osoba ptidélena do systému
muze dostat svuj zvlastni identifikacni kod, a tim se eliminuje nutnost regis-

trace systému na Ufadu pro ochranu osobnich tdaju. OvSsem vzdy je urcita
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moznost spojitosti, proto je vhodnym feSenim systém registrovat.

Spravce systému nemusi pozadovat od osob povoleni pro snimani biome-
trickych dat. Pokud, je v prostorach skoly tento systém provozovan je tato
informace zanesena do skolntho radu a je na kazdém, zda poskytne svuj bio-
metricky udaj ¢i nebude tuto skolu navstévovat. Pokud nemuze poskytnout
svuj biometricky tudaj, musi mu byt poskytnuta jind moznost pristupu do

budovy.

5.4 Bezpecnost

vvvvvv

5.4.1 Mozné utoky

V podstaté na kazdy prvek systému je mozné vyvolat ttok. Jednd se o utoky
jako na kazdé jiné technologie, proto neni duvod hned podcenovat tyto sys-
témy. Mezi nejbéznéjsi utoky patii [§]:

Falesny vzorek - jde o nejcastéjsi moznou variantu napadeni, kdy je pfi-

lozen na snimag¢ falesny ¢i dokonce amputovany clanek prstu. Tuto variantu

demonstruji v kapitole [7.2 na strané 8§ Ochranou proti tomu druhu ttoku

je kontrola zivosti, ktera je popsana v kapitole |1 na strane 42|

Opétovné pouziti tiidaje - signal v digitdlni podobé, ktery jiz byl apli-
kovéan, je znova predlozen do cesty mezi senzor a extraktor rysu. Pro tento
zpusob 1toku je potfeba systém dostatecné znat. Ochranou je dukladné za-
bezpeceni prenosové cesty.

Ovlivnéni extrakéniho algoritmu - napadeni trojskym koném muze
byt jednou z metod pro vygenerovani nezadouci Sablony.

Zména rysu - opétovné jako mezi senzorem a extraktorem rysu, je také
mozné mezi extraktorem rysu a porovnavacim modulem zaménit data.

Zmeéna porovnani - virem je také mozné napadnout porovnavaci modul,
ktery upravi skore pro porovnavani, a tim zjednodusit proniknuti.

Modifikace Sablony - samotnou Sablonu lze v databazi nahradit jinou.

Utok na pirenosovy kanal Sablony - pii prenosu Sablony z databaze

lze napadnout cestu, a tim pozmeénit Sablonu.
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Zmeéna vysledku - lze ovlivnit i konec¢ny vysledek rozhodnuti tim, ze

bude zamitnut.

5.5 Spolecné funkce systému

Veskeré systémy vyuzivaji urcité stejné funkce, které neni potieba zminovat

pro kazdy systém zvlast’, proto jim vénuji tuto kapitolu.

5.5.1 Zpusob pripojeni

On-line - stalé kabelové propojeni snimace s fidicim poc¢itacem. Lze jedno-
duse spravovat data ulozend ve snimaci. Data jsou oboustranné zasilana ke
zpracovani. Vyhodné pro systémy s velkym poctem uzivatelu, u kterych je
potieba spravovat informace.

Off-line — docasné kabelové propojeni snimace s ridicim pocitacem. Data
se ze snimace stahuji manualné. Vhodné pro systémy s malym poctem osob,
kde neni potfeba ménit informace o osobach. V piipadé zmény je nutné sni-
mac¢ odmontovat z mista, kde je nainstalovan, jelikoz se zditky nachazeji

z duvodu bezpecnosti na zadni strané snimace.

5.5.2 Zpusob zadavani otisku - registrace

Existuje vice moznosti registrace osob do systému, které zalezi predevsim
na poctu registrovanych osob. Pii malém poctu osob je jednoduché nahrat
otisky pfimo pomoci zafizeni, které je instalované u vchodu do budovy. Toto
feseni neni vhodné, pokud se takto musi registrovat velky pocet osob. V mém
pripadé pocitam s registraci az 1000 osob, proto vyuziji kromé béznych sni-
macu otisku i stolni snimac¢ umistény v kancelari pro jednodussi a komfort-
néjsl registraci zédki. Sablony jsou poté rozsffeny do viech zaifzeni.

Ruzné zatizeni také pouzivaji ruzny druh registrace novych osob. Re-
gistrace je predevsim zalozend na opakovaném prilozeni prstu na dotykovy

povrch snimace a z téchto pokusu je vybrdan ten nejlepsi, jak je uvedeno

v kapitole [2.5.2 na strané 18 Osobné jsem se setkal se zarizenim, které po-

zadovalo, aby registrovand osoba prilozila prst tiikrat, ale také se zarizenim,

které pro registraci vyuzivalo dva ¢ipy - jeden pro spusténi médu registrace
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a druhy pro spusténi médu mazdni. Obé tato zafizeni zminuji v kapitole [7]
na _strané 83|

Samotna registrace je casové velmi narocnd, jelikoz je systém aplikovan
do prostiedi, kde se nachazeji malé déti, kterym jesté rostou ruce, tim se

i méni sablona a je potieba registraci opakovat alespon jednou roc¢né.
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6 Konecna reseni

Jako névrh biometrické autentizace zaku na zakladni skole jsou vytvoreny

dva projekty rozdélené podle bezpecnosti.

6.1 Poskytovatelé

Pro svou praci jsem oslovil nékolik firem fungujicich na ¢eském trhu zabyvaji-
cich se touto problematikou. Pouze tii firmy mi poskytly informace potiebné
k vypracovani této prace. Jedna se o firmy ABBAS, a.s., IReSoft, s.r.o. a Z-
WARE.

Prvni navrh od spoleénosti ABBAS sice nespliuje kritérium 1000 osob, ale
zajist'uje nejvyssi stupen bezpecnosti. Druhy navrh od spolecnosti IReSoft
jiz spliuje kritérium poctu osob, ale s vyuzitim jednoho turniketu je méné
Pro zajisténi bezpecnosti by u vchodu pti vysokém poctu vchéazejicich osob
pred zacatkem vyuky musel hlidat ucitelsky dozor a systém by se timto minul

ucinkem.

6.2 Reseni s vyuzitim zafizeni firmy ABBAS, a.s.
6.2.1 Popis firmy

Spolecnost ABBAS je c¢eska firma fungujici na trhu jiz od roku 1995. Tato
firma je predevsim dodavatelem bezpecnostnich technologii, ale také kvalifi-

kovanym poradcem v této oblasti.

6.2.2 Hardwarové reSeni

Komplexni systém se skladd z jednotlivych samostatnych prvku, které zajis-
t'uji celkovou funkci systému. Navrh lze rozdélit na piistupovou céast a bez-
pecnostni. Pristupovou cast je mozné dale specifikovat na oblast dveri, tyto
oblasti jsou v navrhu tii a kazda obsahuje jedno snimaci zafizeni z vnéjsi
strany dveri, jedno odchodové tlac¢itko z vnitini strany dveii, jednu fidici

jednotku v boxu spole¢né se zaloznim akumulatorem a jeden otevira¢ dveri.

39



Déle k pristupové casti patii samostatné stolni snimaci zatfizeni a systém
spravujici pristupovou ¢ast. Bezpec¢nostni ¢ast v oblasti dveti obsahuje jednu
infrabariéru a jedno vystrazné zafizeni - sirénu. Dale k bezpecnostni casti
patii vyhodnocovaci jednotka v boxu spoleéné s expandérem pro pripojeni
sirének a také se zaloznim akumulatorem. Bezpecnostni ¢ast spravuje samo-
statny bezpecnostni systém. Spolecnym prvkem celého systému je switch,
ktery je pripojen k pocitaci, na kterém bézi systémy. Do navrhu nezapocita-

vam pocitacovou sestavu, predpokladam, ze se jiz v budové nachazi.
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Obrazek 20: Schéma zapojeni ABBAS
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Obrazek 21: Vytez schéma zapojeni ABBAS

UTP - RS-485 ~ Dvefni Fidici jednotka
UTP - WIEGAND DRJ +Z +

UTP - ETHERNET Zdroj

UTP

CYKY 3Jx1,5
CYH 2x1,0
USB

Uy 2

. %

>
n Snimaci zaFizeni . Dverni otvira¢ SWITCH Switch
E Stolni snimaci za¥izeni —— Systém H Infrabariéra

Obrazek 22: Legenda ABBAS

Vyhodnocovaci jednotka
+
Expandér + ZaloZni zdroj

Odchodové tladitko Siréna

Pfenosova média

Pro kazdou ¢éast systému je vhodné pouzivat rizné druhy prenosovych médii.

Mezi nejpouzivanéjsi se radi:

e UTP - Nestinéné kroucené dvojlinky
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Vyuzivajici technologii:

— Wiegand - toto rozhrani se pouziva predevsim pro komunikaci
mezi snimacem otisku prstu a dverni fidici jednotkou. Tato ko-
munikace je pouze jednosmérna, a to ze ¢tecky do tidici jednotky.
Fyzicka vrstva Wiegandu se skldda ze tii vodi¢u oznacovanych
- GND, DATAO a DATA1. Po tomto rozhrani putuje pouze os-
mimistny kéd oznacujici Sablonu, nikoli samotné Sablony. Délka
vedeni se pohybuje v desitkdch metru, proto se ridici jednotky
umist'uji v blizkosti ¢tecich zatizeni.

— RS485 - diive pouzivané shérnice RS232 dnes nahrazované RS485
slouzi ke sbérnicovému zapojeni az 32 tidicich jednotek. Komuni-
kace probiha po ¢tytech vodic¢ich a vyhodou je délka jedné vétve
az 1200 m.

— Ethernet - pouzivajici se k oboustranné komunikaci se snimacim
zafizenim, pomoci bézné kroucené dvoulinky a konektoru RJ-45.
Prevazné slouzi k administraci Sablon ve snimacim zafizeni, jak
v rezimu on-line, tak off-line.

e USB - Univerzalni sériova sbérnice

Nekteré ctecky disponuji usb rozhranim pro off-line administraci dat.
V tomto navrhu je technologie USB vyuzita predevsim pro spojeni pc

a stolntho snimaciho zafizeni.

e CYH 2x1,0 - Dvojlinka

Obyc¢ejna dvojlinka slouzi v ndvrhu pro spinani ur¢itych prvka, a to

dverniho otvirace, odchodového tlacitka a sirény.

e CYKY 3Jx1,5 - Sit'ovy kabel

Sit’ovy kabel slouzi pro napéajeni dveini fidici jednotky a vyhodnocovaci

jednotky bezpec¢nostniho systému.
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Snimaci zatizeni

Vnéjsi snimaci zarizeni

V tomto navrhu bylo pouzito vnéjsi snimaci zafizeni s pameéti pro Sablony
otisku prstu. Pro jednodussi spravu sablon je toto zarizeni v rezimu on-line,
tudiz je stale pripojené pomoci UTP vyuzivajici technologii Ethernet ke spo-
letnému switchy. Snimaci zafizeni je také ptripojené pomoci druhé kabelové
linky UTP k dverni tidici jednotce. Na této lince je vyuzivano technologie

Wiegand a také je po této lince snimaci zafizeni napajeno.

Obrazek 23: Biometricka ¢tecka MA 300 [43]

Technické parametry [43), [44]:

o Nizev: Biometrickd ¢tecka MA 300

Vyrobce: ZK Teco
e Typ senzoru: Optoelektronicky

Komunikace: USB, TCP /TP, Wiegand, RS-485

e Napdjeci napéti: 12 V DC

Provozni teplota: -10 az +60 °C
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e Maximalni pocet otisku prstu: 1500
e Stupen kryti: P54
e Rozmeéry: 120 x 65 x 35 mm
e Hmotnost: 1,5 kg
Vnitini snimaci zatizeni

Pro jednodussi registraci osob je vyuzito vnitiniho neboli stolniho snimaciho
zafizeni. Toto zafizeni je umisténo v kancelaii a slouzi k nasniméani vSech

otisku prstu a ty jsou dale distribuovany do vnéjsich snimacich zarizeni.

Obrazek 24: Stolni snimaci zafizeni ZK6000 [43]

Technické parametry [46]:

e Nizev: Stolni snimaci zafizeni ZK6000
e Vyrobce: ZK Teco
e Rozligeni: 500 DPI

e Komunikace: USB 2.0

"z anglického Dot Per Inch - poéet bodt na palec [47]
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e Rozmeéry: 81 x 50 x 21 mm

e Hmotnost: 0,095 kg
Ridici jednotka

Dverni fidici jednotka slouzi v systému jako prvek, ktery ma za tikol porovnat
prijaty kod od snimaciho zafizeni s kody ulozenymi ve své databéazi. Pokud
prijaty kod souhlasi, fidici jednotka odesle impulz k sepnuti dveiniho ote-
virace. V navrhu jsou pouzity tii fidici jednotky, ty jsou propojena pomoci
UTP a komunikuji na zédkladé technologie RS-485. Posledni tidici jednotka,
kterd je nejblize switchy, je pfipojeny také pomoci UTP ovSem komunikace
probihd pomoci technologie Ethernet. K tidici jednotce je pripojeno odcho-
dové tlacitko pro odemceni dveii z vnitini strany. Jednotka je umisténa na
bezpeéné misto uvniti budovy, aby nebylo mozné se do jednotky dostat a
pomoci pripojeného napéti na dverni otvirac otevrit dvere. Z duvodu komu-
nika¢ni vzdélenosti technologie Wiegand. Je nutné tidici jednotku umistit do

blizkosti snimaciho zarizeni.

Obrazek 25: Ridicf jednotka Net2 plus [43]
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Technické parametry [43]:

e Nézev: Ridici jednotka Net2 plus

e Vyrobce: Paxton

e Napdjeci napéti: 11-15 V DC

e Komunikace: Wiegand, Ethernet, RS-485
e Teplota provozni: 0 az +55 °C

e Max. pocet kodu: 50000

e Dalsi vlastnosti: moznost integrace EZS
e Rozmeéry: 320 x 236 x 80 mm

e Hmotnost: 1,538 kg
Zalozni zdroj

Zalozni akumulator je do systému integrovan z duvodu moznosti pristupu
do budovy a odchodu z budovy pii vypadku proudu. Zalozni akumulator se
nachdazi v boxu s kazdou ridici jednotkou a také s vyhodnocovaci jednotkou
EZS.

cT7-12
12v, TAh (€)

ol

vds# G103049

Obréazek 26: Olovény akumulator CT 12-7[43]
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Technické parametry [43]:

e Niézev: Olovény akumulator CT 12-7

e Vyrobce: CTM Components

Napéti: 12 V

Kapacita: 7 Ah
e Rozmeéry: 94 x 151 x 65 mm

e Hmotnost: 2,54 kg
Odchodové tlacitko

7 duvodu snizeni ceny je umisténo z vnitini strany dveri pouze odchodové
tlacitko. Proto neni problém, pokud by doslo k ohrozeni osob v budové pouze
stisknout toto tlacitko a dojde k otevieni dveii. Pokud by doslo k vybiti

zalozniho akumulatoru, dvefe je mozné odemknout béznym klicem.

Obrazek 27: Odchodové tlacitko E50 [43]

Technické parametry [43]:

o Nizev: Odchodové tlacitko E50

e Vyrobce: Paxton
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e Rozmeéry: 58 x 50 x 14 mm
e Hmotnost: 0,238 kg
Dverni otvirac

Je dulezité, jaky druh otvirace volime, konkrétné jakou formu napdjeni. Z bez-
pecnostnich duvodu je pouzit otvirac, ktery neni pod stalym napétim. Pokud

bychom pouzili opa¢ny, doslo by pii ztraté napéjti k otevieni dvefi.

&

)

-

Obrazek 28: Elektromagneticky otvira¢ FAB BeFo Profi 11211 [43]

Technické parametry [43]:

e Nazev: Elektromagneticky otvira¢ FAB BeFo Profi 11211

Vyrobce: ASSA ABLOY Czech & Slovakia s.r.o.

Pevnost proti vylomeni: 285 kg

e Napdjeci napéti: 12 V DC

Teplota provozni: -15 az +50 °C

Hmotnost: 0,4 kg

68



Infrabariéra

Infrabariéra je prvnim prvkem bezpecnostni ¢asti. V ndvrhu je umisténa hned
na vnitini ram dveri, jelikoz se dvefe oteviraji ven. Pokud se osoba auten-
tizuje na vstupu, tedy na vnéjsim snimacim zafizeni potazmo i na vystupu
stiskem odchodového tlacitka, je infrabariéra po dobu pruchodu autentizo-
vané osoby vypnuta. Pokud se se neautentizovana osoba pokusi projit ihned

za autentizovanou osobou, infrabariéra tento pruchod zaznamend a zaznam

odesle do vyhodnocovaci jednotky.

-

Obrazek 29: Infrabariéra DARWIN 02 [43]

Technické parametry [43]:

e Nazev: Infrabariéra DARWIN 02
e Vyrobce: CIAS
e Prostiedi: venkovni, vnittni

e Typ bariéry: sloupova
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Dosah: 12 m

Pocet paprsku: 2

Stupen kryti: P44

Teplota provozni: -25 az +55 °C
e Napdjeci napéti: 13.8 V DC
e Hmotnost: 0,545 kg

Vyhodnocovaci jednotka

Vyhodnocovaci jednotka bezpecnostniho systému v navrhu pod zkratkou EZS
neboli Elektronicky zabezpecovaci systém. Tento prvek, pokud pfijme pod-
nét od infrabariéry, ze se do budovy dostala neautentizovana osoba, spousti
sirénu pro upozornéni osob, které maji za tikol hlidat bezpecnost vstupu do
budovy. Box vyhodnocovaci jednotky obsahuje tstfednu Lares 48, expandér
pro sirény, klavesnici pro ovladani a zalozni akumulator. Zalozni akumulator

je pouzit stejny jako ve dvetfnich ridicich jednotkach.

- |

Obréazek 30: Ustfedna Lares 48 [43]
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Technické parametry [43]:

e Nizev: Ustiedna Lares 48

Vyrobce: Ksenia
e Napdjeci napéti: 13,8 V DC

USB rozhrani: ano

Pocet udalosti v deniku min.: 1500

e Max. pocet telefonnich ¢isel: 50

Hmotnost: 1,5 kg
Expandér pro sirény

Expandér je umistén v boxu spolecné vyhodnocovaci jednotky. Slouzi k se-

pnuti sirén pfi neopravnéném pruchodu neautentizované osoby.

Obrazek 31: Expandér AUXI [43]

Technické parametry [43]:

e Nizev: Expandér AUXI

e Vyrobce: Ksenia

e Napdjeci napeéti: 10-14V DC
e Pocet vstupu na desce: 5
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e Teplota provozni: +5 az +40 °C
e Rozmeéry: 45 x 75 x 20 mm
e Hmotnost: 0,05 kg

Siréna

Siréna je spusténa, pokud tak vyhodnoti vyhodnocovaci jednotka bezpecnost-
niho systému. Ovsem siréna nemusi byt jedinym varovnym signalem. Systém
umi odesilat také varovné sms zpravy na mobilni telefon nebo je mozné in-

stalovat kameru, ktera zaznamena pruchod neautentizované osoby.

Obréazek 32: Vnitini vystrazné signalizacni zarizeni SA 913F [43]

Technické parametry [43]:

e Nazev: Vnitini vystrazné signalizacni zatizeni SA 913F

Vyrobce: Jablotron
e Napdjeci napéti: 10-14 V DC

Akusticky tlak: 110 dB

Rozméry: 113 x 74 x 46 mm

Hmotnost: 0,13 kg
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Switch

Pro datové spojeni komponent je do navrhu integrovan switch.

e AT

)
2 3 3 oiNOX
Gigabit Ethernet Switch
& pwi : :
g 4 g 0
1 g

Obrazek 33: Switch DSW-3008G [43]

Technické parametry [43]:

e Nazev: Switch DSW-3008G

Vyrobce: DINOX

Ptenosova rychlost: 1000 Mbps

Pocet portu: 8

Rozméry: 33 x 215 x 106 mm

Hmotnost: 0,6 kg
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Software

Pro celkovou funkci navrhu slouzi tii dulezité programy. Prvni ZKSoftware
slouzi pro spravu osob, jak jejich biometrickych dat, tak doplnujicich in-
formaci. Druhym programem je Net2 Access Control slouzici pro kontrolu
pristupu. Tim je mysleno pridélovani pristupovych prav jednotlivym osobam
a ovladani jednotlivych dveti. Oba tyto programy jsou instalovany na poci-
tac, ktery je v budové a slouzi k podobnym ucelum. Poslednim programem

je Basis, ktery spravuje informace potizené z jednotlivych cidel.

Fingerprint registration

Obrazek 34: Ukazka ZKSoftware [43]
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6.2.3 Cenova relace

Cenova relace je sestavena ze vseho potfebného hardwaru pro kompletni
funkci systému. Délka kabeldze je odhadnuta, jelikoz nezndm veskeré pru-
chody ve zdech, které by se daly vyuzit. Cena kabeldze pochazi od spolec-
nosti GES-ELECTRONICS, a.s [52]. Cenové relace také neobsahuje montéz
ani cenu pocitacové sestavy, na které bézi systémy. Samotnd montaz se v na-

vrhovanych prostorach nepredpoklada.

Produkt Pocet ks Cena bez DPH
Ctecka otiskil 3 10 914 Ké
Stolni ctecka otisku 1 3 924 K¢
Dvetni tidici jednotka 3 10 470 Ke
Z&lozni zdroj 4 399 Ke
Dverni otvirac 3 990 K¢
Odchodové tlacitko 3 860 K¢
Infrabariéra 3 1975 K¢
J.\gzligfgcovam 1 7990 Ké
Expandér pro sirény 1 1290 Ke¢
Siréna 3 246 K¢
Switch 1 1 450 K¢
UuTP 125 6,05 K¢/m
CYH 2X1,0 100 7,44 Ké/m
Cyky 3Jx1,5 15 16,60 K¢/m
Software 3 zdarma
Celkem 94 364,25 K¢

Tabulka 3: Cenova relace ABBAS




6.3 Reseni s vyuzitim zafizeni firmy IReSoft, s.r.o.
6.3.1 Popis firmy

Spolecnost IReSoft, s.r.o. funguje od roku 2002 na ¢eském trhu. Jednim z pro-

2/ e

6.3.2 Hardwarové reSeni

Jako druhé méné bezpecné feseni je v navrhu pouzit jeden turniket v hlavnim
vchodu. Ostatni dva vchody disponuji pouze externim ¢idlem a dvefnim ot-
viracem. Tyto dvefe budou po dobu nejvétsiho navalu vypnuty, aby nedoslo
k vniknuti nepovolené osoby. Déle ndvrh obsahuje jeden stolni identifikator,
jeden kontrolér pro spravu externich ¢idel a zamku, switch a samoziejmeé

pristupovy systém.

76



Obrazek 35: Schéma zapojeni IReSoft

UTP - RS-485

UTP - ETHERNET
CYKY 3Jx1,5
CYH 2x1,0

USB

n Snimaci zaFizeni

Stolni identifikator

SWITCH Switch

- Dverni otvira¢

\Il Systém

Obrazek 36: Legenda IReSoft
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Turniket

Oboustranny pristupovy turniket je umistén do hlavniho vchodu, kde zajisti
bezpecny a plynuly pruchod pii nejvétsim navalu pred zacatkem vyuky. Je
totiz schopen autentizovat nezavisle na sobé dvé osoby. Toto zafizeni neni
mozné zalohovat proti vypadku proudu, je to tudiz méné bezpecéna vari-
anta. Pri urychleném opousténi budovy, napiiklad pfi pozaru, lze turniket
vypnout tim se spusti otocné rameno a je mozné plynule prochazet. Turniket
funguje na stejném principu jako ostatni dvefe, v navrhu obsahuje externi
cidla a kontrolér. Turniket lze umistit na jakékoli misto a zbyly prostor lze

doplnit riznymi zabranami.

Obrazek 37: Turniket ACTi 52 (TS1200 Series) [45]

Technické parametry [44)], 45]:

e Niazev: Turniket ACTi 52 (T'S1200 Series)

Vyrobce: ZK Teco

Senzor: Opticky

Rozliseni: 500 dpi

Kapacita paméti: 3000 otisku prstu

Komunikace: TCP/IP
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e Napdjeci napéti: 230 V AC
e Rozmeéry + Délka ramene: 600 x 330 x 980 + 500 mm
e Hmotnost: 55 kg
o Kryti: IP 54
Externi cidlo

U vedlejsich vchodu jsou v navrhu umistény pouze externi cidla na otisky
prstu. Tato ¢idla maji za kol sejmout otisk a poslat jej do kontroléru. Z du-

vodu snizeni ceny navrhu je umisténo ¢idlo jen z vnéjsi strany dveri.

Obrazek 38: Externi ¢idlo ZK1200 [45]

Technické parametry [44), [45]:

e Niézev: Externi ¢idlo ZK1200

Vyrobce: ZK Teco

Komunikace: RS 485

Napajeni: 12 V po UTP

Rozméry: 102 x 50 x 37,3 mm

Kryti: IP65
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Stolni identifikator

Stejné jako v prvnim navrhu, je i v druhém navrhu pouzit stolni identifikator

po usnadnéni registrace.

Obrazek 39: Stolni identifikator ZK4000 [45]

Technické parametry [44], 45]:

e Nizev: Stolni identifikdtor ZK4000

Vyrobce: ZK Teco

Komunikace: USB

Hmotnost: 0,2 Kg

Rozmeéry: 49 x 79,8 x 65,5 mm
Kontrolér

Kontrolér je umistén na bezpeéném misté uvniti budovy. Pokud nejsou po-
treba zaznamy o jednotlivych dverich, muze byt pouzita levnéjsi varianta
kontroléru pro jedny dvete, kdy je pouzito ¢idlo, které by mélo byt umisténo
z vnitini strany dveii na vnéjsi stranu jinych dveri. Kontrolér ma za kol
zpracovat prijaty otisk od externiho ¢idla a povolit ¢i zamitnout pristup do

budovy.
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Obrazek 40: Kontrolér ACi 1 (inBio-160) [45]

Technické parametry [44], 45]:
e Nézev: Kontrolér ACi 1 (inBio-160)
e Vyrobce: ZKTeco
e Napéjeci napéti: 12 V
e Komunikace: RS485, Wiegand, Ethernet
e Kapacita paméti: 3000 otisku prstu
e Teplota provozni: 0 az +55 °C
e Rozméry: 90 x 350 x 300 mm
e Hmotnost: 3,6 kg
Zalozni zdroj, dverni otvirac, kabelaz

Tyto prvky jsou pouzity z prvniho navrhu, jelikoz firma Alveno zalozni zdroj
pro kontrolér ACi 1 (inBio-160), dveini otvira¢ ani kabeldz neposkytuje, fe-

Seni nechavé na zakaznikovi.
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Switch

Do navrhu je také potieba integrovat switch, ktery je pouzit opét od firmy

ABBAS, ovSem mensi a levnéjsi verze.

Obrazek 41: Switch DSW-3005 [43]

Technické parametry [43]:

e Nazev: Switch DSW-3005

Vyrobce: DINOX

Ptenosova rychlost: 1000 Mbps

Pocet portu: 5

Rozmeéry: 28 x 117 x 85 mm

Hmotnost: 0,3 kg
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Piistupovy systém

Systém je pojmenovan Alveno Access a slouzi pro spravu vSech osob a evi-

denci pristupu. Tento systém je instalovan opét na stolni pocitac.

Informacni panel

neopravnenpm osobam

24204

Vypdani nové verze Alveno (1.14)

313 2014
Propojeni spstémil na veletthu AMPER

16 3 2014
Pozvanka na veletth AMPER 2074

Hanzal

Obrazek 42: Systém Alveno [45]
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6.3.3 Cenova relace

Cenova relace obsahuje veskera potfebna zatizeni i s predpokladanou délkou
kabelaze. Cena kabeldze pochézi opét od spoleénosti GES-ELECTRONICS,
a.s [52].

Produkt Pocet ks Cena bez DPH
Turniket 1 104 990Ke¢
Externi ¢idlo 2 4 500 K¢
SESE; identifikator 1 5 000 Ké
Kontrolér 3 6 000Kc¢
Pristupovy systém 1 4 000 K¢
Z&lozni zdroj 4 399 Ke
Dverni otvirac 3 990 K¢
Switch 1 1 050 K¢
UTP 45 6,05 K¢/m
CYH 2X1,0 40 7,44 K¢/m
Cyky 3Jx1,5 10 16,60 K¢/m
Celkem 147 341,85 K¢

Tabulka 4: Cenova relace IReSoft
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7 Testy

7.1 Testovani zarizeni

Nésledujici kapitola se vénuje testovani zapujéenych zarizeni od spolecnosti
[ReSoft a Z-WARE. Zaméruje se predevsim na redlnou chybovost téchto za-
fizeni. Testovano bylo 10 osob ve véku od 10 do 70 let. Kazda osoba byla
seznamena s jednotlivymi zafizenimi a s jejich funkci. Nasledné bylo vSech
10 osob pouceno o spravné prezentaci svych biometrickych dat snimaci pro
snizeni odmitnuti z duvodu Spatného prilozeni prstu na plochu snimace.

Pred samotnou registraci bylo provedeno kazdou osobou 15 pokusu o ne-
opravnénou autentizaci pro ziskani procentualni hodnoty nespravnych prijeti
FAR.

V ramci registrace osob bylo puvodnim zdmeérem do systému ulozit vSech
10 moznych otisku prstu kazdé osoby. Ani jedna osoba netrpéla zadnym hen-
dikepem v oblasti rukou, ktery by branil snimani otisku. I pfesto se nepodarilo
u jedné osoby registrovat 3 otisky prsti pomoci zatizeni DSi200 a jednoho
prstu u zafizeni T5. Pfi registraci bylo dbano na co nejvétsi kvalitu regis-
tracniho vzorku, pokud neodpovidal dostatecné kvalité vyzadujici systémem
byla registrace opakovana. Zaznamenavan byl i pocet opakovani registrace
jednotlivych prstu.

Déle bylo testovano procento nespravnych odmitnuti FRR. Autentizace
byla provadéna po registraci vSech otiskii osoby. Osoby mély moznost na-
hodile pouzivat kterékoli prsty béhem 15 pokusu o autentizaci. Testovani
bylo provadéno pii nastaveni jedné prahové hodnoty. Obé testovand zafizeni

nenabizeji moznost zmény prahové hodnoty.
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7.1.1 Zarizeni dochazkova ¢tecka DSi 200

Toto zarizeni bylo zaptuj¢eno firmou IReSoft. Jedna se o zafizeni uréené pro
mensi firmy do 50 zaméstnancu, vyuzivajici senzor s rozlisenim 500 dpi. Spo-

le¢nost u tohoto zatizeni neuvadi procentudlni hodnotu FAR a FRR. [45].

IRESOFT

Obrazek 43: Dochazkové ¢tecka DSi 200 [45]

Provadéno bylo 150 autentiza¢nich pokusu o nespravné prijeti. Nespravné

nebyl prijat ani jeden otisk.

Pocet nespravnych prijeti 0
FAR = 100 = — %100 =10
Pocet vsech autentizacnich pokust i 150 i 7]

Provadéno bylo 150 autentiza¢nich pokust o nespravné odmitnuti po schva-

lené registraci. Nespravné bylo odmitnuto 41 pokusu o autentizaci.

Pocet nespravnych odmitnuti

41
#100 = T+ 100 = 27, 3[%]

FRR =
Pocet vsech autentizacnich pokust )
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7.1.2 Zartizeni pristupova ¢tecka I'Touch T5 Fingerprint

Toto zarizeni bylo zapujceno firmou Z-WARE. Jednd se o zafizeni urcené

az pro 512 zaméstnancu, vyuzivajici senzor s rozlisenim 500 dpi. Spole¢nost
u tohoto zarizeni uvadi procentudlni hodnotu FAR 0.00001% a FRR 0.001%

[53].

Obrazek 44: Piistupova ctecka ITouch T5 Fingerprint [49)

Provadéno bylo 150 autentizacnich pokusu o nespravné prijeti. Nespravné

nebyl prijat ani jeden otisk.

Pocet nespravnych prijeti

0
R * 00150 * 100 = 0[%)

Pocet vsech autentizacnich pokust

Provadéno bylo 150 autentiza¢nich pokustu o nespravné odmitnuti po schva-

lené registraci. Nespravné bylo odmitnuto 83 pokusu o autentizaci.

Pocet nespravnych odmitnuti 83
FRR = 100—— % 100 = 55,3
Pocet vsech autentizacnich pokust * 150 ¥ 3[%]
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7.2 Pokus o neopravnény vstup

Posledni kapitolou praktické c¢asti je otestovani bezpecnosti biometrickych
snimacu. Prakticky test byl stejné jako v predchozi kapitole provadén na do-
chazkové ctecce DSi 200 a pristupové ctecce I'Touch TH Fingerprint. Dostupné
biometrické snimace byly testovany proti padélanému otisku prstu. Test se
zaklada na ptedlozeni falesného biometrického otisku snimagi.

Existuji dvé metody, jak oklamat biometrické systémy:

Prvni, ponékud nékladnéjsi, ovsem pii skutecném pokusu o prekonani
systému bez prozrazeni osoby pokousejici se o toto prekonani, je metoda za-
lozena na forenznim vysettovani. Otisk je zviditelnén pomoci zvyraznujicitho
jemného prasku. Poté je pofizena fotografie otisku, kterd je vytisténa na pru-
hlednou félii. Tato fdlie je ptilozena fotocitlivé desce a prosvicena a nasledné
vyvoldna. Vytvoreny piredmeét slouzi jako forma pro odlitek.

Druha metoda se zaklada na vyzkumu japonského védce Tsumotu Mat-
sumota z Jokohamské univerzity, ktery v roce 2002 dokazal snadnost pte-
konani biometrickych zafizeni. Tato metoda se zaklada na vytvoreni formy
z plastické hmoty rozehtaté za pomoci tepla, do které je vtlacen prst, a do
takto vzniklé formy je nalita tekuta zelatina, kterd po zatuhnuti vytvori
umeély otisk prstu [50].

Od té doby sly biometrické technologie prudce kupredu, predevsim byly
instalovany mnohé kontroly zivosti, které maji témto pokusum o neopravnény
vstup zamezit. Proto opakuji tento pokus, zda je dnes stdle moznost takto

prekonat biometricky systém.
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hotovy odlitek

nalijeme Zelatinu

nechame vychladnout

hotovy zelatinovy prst

Obrazek 45: Postup tvorby zelatinového prstu [50]

Pro zhotoveni formy bylo pouzito lepidlo z tavné pistole, do kterého byl
pred vychladnutim vtlacen prst, ktery jiz byl registrovan do systému. Po vy-
chladnuti tvofilo lepidlo kvalitni formu pro zhotoveni Zelatinového prstu. Pro
zelatinovy prst byla pouzita potravinaiska zelatina, ktera byla pfipravena
podle navodu. Tato jesté rozehtata zelatina byla vlita to studené formy z le-
pidla a byla ulozena do lednice na par minut. Po vychladnuti tvorila zelatina
kvalitni odlitek, ktery byl pouzit na neopravnény pristup do systému.

Obé zapujcena zarizeni povolila takto zhotovenému odlitku pristup. Prelstit
zafizeni nebylo az tak jednoduché, bylo potieba zelatinovy prst prilozit nej-
presnéji na stejné misto, jako byl prilozen skutec¢ny prst. Manipulaci s zZela-
tinovym prstem stézovala také teplota, kdy se vlivem teploty zZelatinovy prst
roztékal a papilarni linie tak zanikaly.

Firmy, které testovana zarizeni zapujcily, nebyly s timto rizikem obezné-

meny. Firma IReSoft dokonce uvadéla, ze zafizeni disponuje kontrolou zivosti.
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8 Zaveér

Biometrie je odvétvi védy, které ma velké predpoklady k dalsimu rustu. Bio-
metrické autentizacni systémy maji velké mnozstvi uplatnéni a je jisté, ze
mnohé zpusoby jesté nebyly objeveny. Vzdy je ovSem dulezité, aby byla
presné stanovena pravidla uziti biometrickych systému a nedochazelo k jejich
zneuziti.

Cilem této prace bylo v teoretické casti vysvétlit obecnou terminologii
potiebnou k pochopeni biometrické autentizace a praci s biometrickymi sys-
vsim samotny pojem biometrie, ale také autentizace a jeji princip. Dale byly
vysvétleny terminy jako identifikace a verifikace a mnohé dalsi. Nebylo za-
pomenuto ani na stru¢nou historii biometrické autentizace. Byla objasnéna
kritéria kladena na biometrické autentizacni systémy a bylo podrobné vy-
svétleno meéreni vykonnosti biometrickych systému. Poskytovatelé uvadéji
vida skutecnosti, proto je v praktické ¢asti proveden test skutecné chybovosti
na zapujc¢enych zafizenich. Tento test vykonnosti biometrického systému na
zapujcenych zafizenich byl proveden na zékladé procentualni chybovosti FAR
a FRR za pomoci nékolika osob.

Dalsim nejrozsahlejsim bodem této prace bylo vytvoreni podrobného po-
pisu existujicich variant biometrickych autentiza¢nich systému a jejich roz-
déleni do jednotlivych tiid. V této ¢asti byly popsany metody, které lze najit
v dostupné literatute a byly vysvétleny vyhody a nevyhody téchto metod pro
vyuziti v praxi. Nejsou zminény nékteré nekonvenéni metody, které nejsou
zdokumentovany nebo jsou ve stadiu, kdy by jejich vyuziti bylo pftilis né-
kladné nebo pro autentizaci osob nevhodné, jako naptiklad otisk jazyka. Toto
téma je velmi obsahlé, jelikoz kazda metoda vyuziva ruzné funkce, které zavisi
na tvurcich té urcité metody. Tato prace je predevsim zamérend na systémy,
které lze ziskat na ¢eském trhu.

Nésledné byla provedena analyza moznych dostupnych feseni biometric-
kych systému pouzitelnych pro autentizaci zaku na zakladni skole a vybér me-

tody aplikovatelné v praktickém navrhu autentizace osob na zakladni skole.
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Pro tento tucel byla zvolena pouze jedna metoda a to metoda otisku prstu.
Ostatni metody nebyly vhodné ¢i dostupné.

V praktické ¢asti bylo cilem této prace vytvorit samotny navrh biomet-
rické autentizace osob na zékladni skole. Byl kladen duraz na nejvyssi bezpec-
nost a nejnizsi cenu celkového systému. Pro ukazku byly zvoleny dva navrhy
od dvou ruznych poskytovatelu. Jako posledni bod této prace byl proveden
pokus o prekonani zabezpeceni systému proti pouziti padélaného otisku na
zapujcenych zatizenich.

Veskeré stanovené cile prace byly splnény.
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