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cestou ve veřejně př́ıstupné části databáze STAG provozované Jihočeskou
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Abstrakt

Ćılem bakalářské práce je zpracovat dostupné varianty biometrických me-

tod, pomoćı kterých jsou lidé automaticky identifikováni nebo verifikováni na

základě svých anatomicko-fyziologických nebo behaviorálńıch charakteristik,

u kterých je předpokladem, že jsou jedinečné, v pr̊uběhu času neměnné, prak-

ticky měřitelné a technologicky zpracovatelné. Tyto metody jsou využ́ıvány

již stovky let k identifikaci osob a pro r̊uzná řešeńı zabezpečeńı. Dnes jsou

tyto biometrické metody zdokonalovány a propojovány s moderńımi infor-

mačńımi technologiemi. Výhoda biometrických metod se zakládá na identifi-

kaci vlastńı podstaty člověka. Vyznačuj́ı se tak vysokou mı́rou ochrany proti

zneužit́ı, oproti jednoduché funkci identifikačńıho čipu či jiného identifikač-

ńıho média a k následnému faľsováńı identity.

V teoretické části je popsáno odborné názvoslov́ı a předevš́ım jsou po-

psány existuj́ıćı varianty biometrických autentizačńıch metod. Dále je prove-

dena analýza možných dostupných řešeńı biometrických systémů v závislosti

na českém trhu. A na základě těchto informaćı je proveden výběr biometrické

metody pro aplikaci v praktické části.

V praktické části je navrhnut vlastńı projekt autentizace osob na základńı

škole pomoćı jedné z použ́ıvaných biometrických metod. A je provedeno tes-

továńı této metody na dostupných zař́ızeńıch.

Kĺıčová slova

Biometrie, identifikace, verifikace, FAR, FRR



Abstract

The aim of this bachelor thesis is to process available variations of biometric

methods which are used for an automatic identification or verification of

people based on their anatomical-physiological or behavioural characteristics

that are supposed to be unique, stable over time, practically measurable

and technologically processable. These methods have already been used for

hundreds of years for the identification of people and for various solutions of

security. Today, these biometric methods are improved and connected with

the modern information technology. The advantage of biometric methods is

based on the identification of the basic essence of a man. Therefore, they are

characterized by a high degree of protection against misuse and to following

misuse of identity in comparison to a simple function of identification chip

or another identification medium.

The theoretical part consists of a description of a professional termino-

logy – primarily of a description of the biometrical authentication methods.

Further on, there is an implementation of analysis of available solutions of

biometrical systems in the environment of the Czech market. The choice of

the biometrical system for the application in the practical part of this project

has been made based on this information.

Own project of authentication people at primary school with a help of

used biometrical methods is proposed in practical part. And this method will

be tested on available devices.
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společnosti Z-WARE.
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2.5.2 Provozńı stavy systémů . . . . . . . . . . . . . . . . . . 18
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3.1.2 Očńı duhovka . . . . . . . . . . . . . . . . . . . . . . . 30
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3.2.3 Podélné rýhováńı neht̊u . . . . . . . . . . . . . . . . . 43
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5 Návrh biometrického systému 52
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Seznam doporučené literatury a zdroj̊u 92

Seznam obrázk̊u 98
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1 Úvod

K ověřeńı identity osob v prvńı řadě z d̊uvodu bezpeč́ı docháźı již od samého

počátk̊u lidstva a každý z nás se s t́ımto problémem setkává ve svém každo-

denńım životě již od svého narozeńı. Dř́ıve, dokud lidé žili v málo početných

skupinách, postačilo k rozpoznáńı bĺızké či ciźı osoby pouze zapamatováńı

si předevš́ım nejzřetelněǰśıch charakteristik dané osoby, např́ıklad jej́ı tváře

nebo hlasu. Už v dávných dobách si člověk uvědomoval svoj́ı jedinečnost,

o čemž svědč́ı otisky dlańı u jeskynńıch maleb, které sloužily k určeńı autora

malby, a mnohé daľśı archeologické nálezy. S rozvojem doby již neńı možné,

aby si člověk zapamatoval všechny osoby ve svém okoĺı. Tento problém se dnes

lidstvo snaž́ı vyřešit d́ıky velmi rychlému rozvoji informačńıch technologíı po-

moćı biometrických autentizačńıch systémů, které se zaměřuj́ı předevš́ım na

ochranu majetku a bezpeč́ı osob. Jelikož je v dnešńı době kladen velký d̊uraz

na ochranu osobńıch dat, ale také na ochranu osob samotných.

Biometrické systémy nejsou nijak jednoduché a zakládaj́ı se na dlouhole-

tém zkoumáńı v mnoha vědńıch oborech. Jedńım z nejd̊uležitěǰśıch vědńıch

obor̊u při rozvoji biometrických systémů se stala věda forenzńı, která slouž́ı

k vyšetřováńı trestńıch ř́ızeńı před státńımi orgány. Dnes se však biometrické

systémy použ́ıvaj́ı již jako prevence před možným trestńım činem, ale i pro

mnohá jiná využit́ı, např́ıklad i v soukromém nebo firemńım sektoru. Použit́ı

biometrických prvk̊u má vyloučit možnosti klamáńı systému oproti použit́ı

jiných prostředk̊u, např. identifikačńıch karet, které lze jednoduše odcizit. Bi-

ometrický vzor má zajistit spolehlivé určeńı osoby oprávněné pro př́ıstup do

chráněných prostor nebo k chráněným informaćım.

Často docháźı k obavám, či dokonce k odporu při použit́ı identifikačńıch

technologíı podporovaných výpočetńı technikou, který může být politického,

náboženského, sociálńıho nebo dokonce právńıho charakteru. Neńı se čemu

divit, když se tyto technologie dnes nacháźı skoro na každém kroku. Avšak

tyto obavy vznikaj́ı většinou z nepochopeńı a hlavně z neznalosti základńıho

principu jednotlivých identifikačńıch metod.

Touto praćı bych chtěl biometrické systémy lidem přibĺıžit, aby pochopili,

že slouž́ı v prvńı řadě pro jejich ochranu a také pro ochranu jejich majetku.
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1.1 Ćıle práce

Ćılem této práce je v teoretické části vysvětleńı obecné terminologie po-

třebné k pochopeńı biometrické autentizace a práci s biometrickými systémy.

Předevš́ım vymezeńı samotného pojmu biometrie a autentizace. Dále pak

vytvořeńı podrobného popisu existuj́ıćıch variant biometrických autentizač-

ńıch systémů a jejich rozděleńı do jednotlivých tř́ıd. Také provedeńı analýzy

možných dostupných řešeńı biometrických systémů v závislosti na českém

trhu a výběr metody aplikovatelné v praktickém návrhu autentizace osob na

základńı škole.

V praktické části je ćılem práce vytvořit samotný návrh biometrické au-

tentizace osob na základńı škole. A biometrickou metodu použitou v návrhu

otestovat na dostupných zař́ızeńıch.

1.2 Metoda práce

V teoretické části vysvětluji d̊uležité termı́ny pro orientaci v dané problema-

tice, např́ıklad verifikace a identifikace, klasifikaci biometrických chyb, jako

např́ıklad FRR a FAR. Práce také obsahuje obrazovou dokumentaci někte-

rých použ́ıvaných systémů biometrické identifikace. Popisuji existuj́ıćı vari-

anty jak anatomicko-fyziologických, tak behaviorálńıch biometrických auten-

tizačńıch systémů. Jejich význam jak z hlediska historického tak i aktuálńıho,

dále také děleńı, kritéria, využit́ı, výhody a nevýhody těchto systémů. Po-

drobněji se zaměřuji na dostupné a použ́ıvané technologie na českém trhu.

V praktické části vytvář́ım návrh biometrické autentizace osob na základńı

škole a testuji dostupná zař́ızeńı.
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Teoretická část

2 Základńı pojmy

2.1 Myšlenka biometrické identifikace

Principem biometrických systémů je automatizované identifikováńı osob dle

primárńıho principu identity člověka, kdy je každá osoba odlǐsná a t́ım pádem

je totožná pouze sama se sebou. Je-li vědecky dokázáno, že určitá duševńı či

tělesná charakteristika člověka je jedinečná, pak lze tuto charakteristiku vyu-

ž́ıt při jednoznačné identifikaci osoby. Pozitivńı vlastnost́ı této charakteristiky

tud́ıž bude vysoká úroveň jednoznačnosti a obt́ıžná imitace či odcizeńı jinou

osobou, jelikož je tato charakteristika př́ımo spojená s osobou, která se touto

př́ıznačnou vlastnost́ı vyznačuje. Primárńı myšlenka biometrické identifikace

je založená na pocitu přirozenosti pro každého člověka, jelikož se s touto

vlastnost́ı již narod́ı [1].

2.2 Definice pojmu biometrie

Biometrie (biometric) je specifický obor činnosti zkoumaj́ıćı a studuj́ıćı živé

organismy. Jehož název vycháźı z řeckého slova
”
bios“ (život) a

”
metron“

(měřeńı). V prvńı řadě, a pro nás nejpodstatněǰśı, je orientace na učeńı zp̊u-

sob̊u identifikace člověka dle jeho unikátńıch znak̊u, předevš́ım jeho biologické

(anatomické a fyziologické) vlastnosti a také jeho tzn. behaviorálńı charak-

teristiky neboli znaky chováńı. Př́ıpadně, pokud bychom se chtěli držet do-

slovného zněńı v českém jazyce, znamenala by biometrie ”měřeńı živého”.

V přeneseném významu jde ovšem o měřeńı a rozpoznáváńı určitých charak-

teristik člověka. V zahraničńıch zemı́ch je koncept biometrie př́ımo interpre-

tován jako proces automatizované metody rozpoznáváńı jedince oṕıraj́ıćı se

o měřitelnosti biologických a behaviorálńıch vlastnost́ı (dle NSTC – Nation

Science and Technology Council – Národńı rada pro vědu a technologii USA,

Výboru pro vnitrostátńı a národńı bezpečnost) [2].
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2.3 Historie biometrické identifikace

Biometrie je využ́ıvána již od samého počátku lidstva. Mezi nejstarš́ı docho-

vané známky použit́ı patř́ı otisky dlańı v jeskyńıch, které se datuj́ı k obdob́ı

28000 let př. n. l. [2].

Mezi prvńı antropometrickou identifikačńı metodu, ze které se dochovaly

památky, patřila metoda k identifikováńı a zaznamenáváńı zemědělc̊u z údoĺı

Nilu. Základńı princip byl založen na rozpoznáváńı osob pomoćı barvy pleti

a barvy oč́ı, dále také podle jizev a r̊uzných poraněńı, které během svého ži-

vota utrpěli a daľśıch charakteristik, které usnadňovaly identifikaci zemědělce.

Také sloužila k vypláceńı peněz za prodej obiĺı do státńı sýpky. Detailněǰśı

charakteristiky dělńık̊u byly použity při vypláceńı mzdy za odvedenou práci

na stavbě pyramidy. Podrobně se zaznamenávaly mı́ry, jako např́ıklad délka

lokte nebo vzdálenost rozpět́ı mezi ukazovákem a palcem ruky. Tuto metodu

dále rozš́ı̌ril Louis Alphonse Bertillon, který jako prvńı na světě zajistil, aby

tato metoda mohla být celosvětově použita při identifikaci zločinc̊u a velice

posunul kriminalistiku o krok vpřed. Sám nazval tuto metodu antropometríı,

později však byla podle autora pojmenována Bertillonáž [3].

Stejně jako u otisk̊u dlańı v jeskyńıch, tak i u prvńıch dochovaných zá-

znamů o otisćıch prst̊u se můžeme jen domńıvat, zda si lidé již opravdu

uvědomovali, že je každý otisk jedinečný a dokázali je rozeznat. K prvńım ná-

znak̊um využit́ı metody otisku prstu patř́ı např́ıklad hliněné tabulky s otisky

prst̊u z dob 3000 př. n. l., kterými Babyloňané stvrzovali obchodńı trans-

akce. Až v roce 1686 boloňský profesor anatomie Marcell Malpighim prvńım

vědecky pozoroval otisky prst̊u za pomoci mikroskopu. Později v roce 1788

J. C. A. Mayr zjistil, že neexistuj́ı dva jedinci se stejnými otisky. V roce 1823

vzniká prvńı klasifikačńı systém otisk̊u skládaj́ıćı se z dev́ıti základńıch vzor̊u.

O tento systém se postaral český profesor anatomie na Vratislavské univerzitě

Jan Evangelista Purkyně. Stále to ovšem nestačilo pro jednoznačné proká-

záńı totožnosti osoby. Až v roce 1892 sir Francis Galton obhájil svou práci i

svých předch̊udc̊u, že se otisky prst̊u v pr̊uběhu života neměńı a že neexistuj́ı

dva stejné otisky. Stanovil však i pravděpodobnost výskytu stejných otisk̊u

na 1 : 64 000 000 000 a vytvořil tabulku znak̊u, která se s menš́ımi změnami
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použ́ıvá až do dnes k identifikaci osob. Teprve v 60. let 20. stolet́ı s rozvojem

výpočetńı techniky došlo k automatizováńı systému identifikace, dle otisk̊u

prst̊u. Jednalo se o systém AFIS (Automated Fingerprint Identification Sys-

tems) [4].

Mezi historicky nejznáměǰśı využit́ı hlasové verifikace, kterou lze naj́ıt i ve

Starém zákoně, patř́ı vyvražděńı 42000 osob. Konkrétně šlo o Izraelity, kteř́ı

prchali z Egypta. Osoby, které neprošly před vojáky testem výslovnosti slova

bible, byly zavražděny [1].

2.4 Terminologie

Pro kvalitńı práci s biometrickými systémy je potřeba si správně všt́ıpit zá-

kladńı termı́ny, které jsou d̊uležité při volbě požadavk̊u na konkrétńı aplikaci.

Recognition (rozpoznáváńı) - je odborný výraz, pojednávaj́ıćı o schop-

nosti rozpoznávat objekty dle určitých znak̊u. V biometrii se jedná o vlast-

nost rozpoznávat osoby za pomoci dostupných metod dle jejich anatomicko-

fyziologických či behaviorálńıch charakteristik, jedinečných a v pr̊uběhu času

téměř neměnných. Avšak nemuśı j́ıt př́ımo o identifikaci či verifikaci [5].

Authentication (testováńı) - je termı́n, který se svým významem po-

dobá termı́nu rozpoznáváńı s t́ım rozd́ılem, že na konci tohoto procesu roz-

poznávaná osoba dostane nebo nedostane oprávněńı k př́ıstupu do systému

[6].

Identification (rozeznáváńı) - je metoda, kdy biometrický systém srov-

nává sejmutý biometrický údaj osoby s celou databáźı uložených šablon. Zá-

kladńı princip vycháźı z předpokladu, že osoba se zat́ım nijak neidentifikovala

např́ıklad pomoćı karty či hesla. Tato metoda je často označována jako 1:N

či
”
one-to-many“. Česky tuto metodu můžeme nazvat otázkou

”
Kdo to je?“

a odpověd́ı bude nalezeńı či nenalezeńı identity uživatele v databázi [7, 8].

Identifikaci lze také rozdělit na pozitivńı, kdy se osoba snaž́ı prokázat, že

již je uložena v databázi a negativńı, kdy se snaž́ı prokázat, že neńı uložena

v databázi [11].
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Obrázek 1: Schéma identifikace

Verification (ověřováńı) - je metoda porovnáńı, v reálných zař́ızeńıch

uživatel poskytne svoj́ı totožnost systému přiložeńım identifikačńı karty či

hesla a poté potvrd́ı svoj́ı totožnost přiložeńım biometrického vzorku. Tuto

metodu může taktéž označit poměrem, 1:1 nebo
”
one-to-one“ [7, 8].

Obrázek 2: Schéma verifikace

Autorizace (oprávněńı) - je proces následuj́ıćı po kladné autentizaci, kdy

jsou osobě vpuštěné do systému přiděleny určité kompetence k činnostem,

které může v systému vykonávat [6].

16



Matching (srovnáńı) – jde o porovnáńı již uložené šablony s přijatým

biometrickým otiskem do systému. Identifikuj́ıćı se osoba s velkou pravděpo-

dobnost́ı nikdy nepřilož́ı např́ıklad sv̊uj prst vždy pod stejným úhlem jako při

vytvořeńı šablony. Proto je identicky shodný vzorek s již uloženou šablonou

brán jako ohrožeńı systému [9].

Score (Skóre) - je počet procent shody dvou porovnávaných biometric-

kých vzor̊u [7].

Treshold (práh citlivosti) - Bezpečnostńı prahová úroveň je hodnota

nastavená administrátorem, kterou když vzorek překroč́ı, je vpuštěn do sys-

tému, pokud ne, je odmı́tnut [10].

Biometric sample (biometrický vzorek) - je sejmutou charakteristikou

jako např́ıklad otiskem prstu, zvukovým záznamem či podpisem [1].

Biometric characteristics (biometrická charakteristika) - měřitelný údaj

z biometrického vzorku [1].

Biometric identificator (biometrický markat) - segment biometrické

charakteristiky, který lze použ́ıt k autentizaci [1].

Biometric template (biometrická šablona) - źıskané hodnoty z biome-

trického vzorku postačuj́ıćı k jednoznačné autentizaci [1].

2.5 Společné rysy biometrických systémů

Na prvńı pohled se zdá, že se biometrické metody vzájemně lǐśı, avšak zá-

kladńı princip z̊ustává stále stejný. Hlavńı rozd́ıl spoč́ıvá v metodě sejmut́ı

biometrického vzorku.

2.5.1 Princip autentizace

Každé zpracováńı biometrického vzorku se skládá z pěti krok̊u [1, 8]:

� Sńımáńı dat - v této části docháźı k zachyceńı biometrických charakte-

ristik člověka, které jsou převedeny do podoby vzorku a odeslány dále

do systému.

� Přenos dat - určité systémy zpracovávaj́ı sejmuté vzorky na jiném

mı́stě, než byly sejmuty. Je žádoućı, aby byl přenos dat bezpečný a ob-
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jem odeśılaných dat co nejmenš́ı, o což se staraj́ı šifrovaćı a kompresńı

algoritmy.

� Zpracováńı signálu - zde doháźı k vytažeńı markant̊u a odstraněńı nežá-

doućıch vliv̊u z dekomprimovaného biometrického vzorku pomoćı ma-

tematických algoritmů, ze kterých je vytvořena šablona. Z d̊uvodu bez-

pečnosti je tento proces pouze jednostranný, tud́ıž nelze z markant̊u vy-

tvořit zpětně biometrický vzorek, aby nedošlo k odcizeńı. Pokud nejsou

data dostačuj́ıćı, docháźı k požadavku na opětovné sejmut́ı vzorku. Do

tohoto kroku můžeme řadit i proces porovnáńı, je však někdy řazen

jako mezikrok či jako samostatný krok, ve kterém docháźı k porovnáńı

a určeńı skóre vytvořené šablony se šablonou uloženou v databázi při

registraci.

� Rozhodováńı - jde o určeńı konečného rozhodnut́ı na základě shody

šablony uložené v databázi a nově sejmuté šablony.

� Uložeńı dat - šablony a u některých zař́ızeńı také nezpracované sejmuté

vzory jsou uloženy v databázi, ze které jsou později použity při auten-

tizaci.

2.5.2 Provozńı stavy systémů

Registračńı modul

Během této fáze osoby několika opakovanými pokusy poskytnou své biome-

trické údaje systému. Dostatek dat je poté výsledkem vytvořeńı referenčńı

šablony (etalonu), která je uložena do paměti [11].

Verifikačńı/identifikačńı modul

Osoba jedńım pokusem předlož́ı své biometrické údaje, ze kterých je opě-

tovně vytvořena šablona, která je porovnána s p̊uvodńı šablonou. Zde nastává

problém, jelikož vždy nelze zajistit úplně totožné předložeńı biometrického

údaje. Proto se v systému nastavuje prahová hodnota [11].
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Obrázek 3: Schéma registrace a identifikace nebo verifikace[1]

2.6 Kritéria kladená na biometrické aplikace

Na biometrické systémy je kladeno mnoho kriteríı, která muśı splňovat pro

jednoduché, spolehlivé, rychlé a předevš́ım bezpečné fungováńı v praxi. Mezi

obecná kritéria řad́ıme [1]:

Operačńı - to jsou kritéria zaměřená předevš́ım na zásadńı funkčnost každé

metody.

� Jedinečnost - každý sńımaný prvek konkrétńı metodou

muśı být ve světě dostatečně unikátńı. Proto muśıme volit

takové charakteristiky, aby byla nejmenš́ı pravděpodobnost,

při možné identitě dvou osob, že by se tyto dvě osoby setkaly

u jednoho sńımaćıho zař́ızeńı.

� Neměnnost - podstatným faktorem je, aby se technolo-

gicky zpracovávaný prvek neboli markant postupem času

nezměnil.

� Měřitelnost - veškeré charakteristiky, pomoćı kterých chceme

osoby autentizovat, muśı být měřitelné, formulovatelné a také

muśı být před praktickým využit́ım známá výkonnost.
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� Uchovatelnost - již źıskané charakteristiky muśı být archi-

vovány v takové cenové relaci, aby z̊ustaly ve stejné kvalitě

jako při poř́ızeńı.

� Spolehlivost - možnost opětovného provedeńı celého pro-

cesu autentizace se stejným výsledkem.

� Exkluzivita - použitá metoda muśı splňovat veškeré pod-

mı́nky k samostatné konečné autentizaci bez podpory jiné

metody.

� Praktičnost - jedná se předevš́ım o nejjednodušš́ı, nejrych-

leǰśı a pro uživatele nejpř́ıvětivěǰśı.

� Přijatelnost - každý krok systému muśı být z hlediska soci-

álńıho, náboženského, politického atd. vhodný pro všechny

osoby, které mohou přij́ıt do styku s t́ımto zař́ızeńım.

� Lidskost - osoba, která procháźı procesem autentizace, se

muśı ćıtit zcela přirozeně, proto muśıme zvažovat, i do ja-

kého prostřed́ı budeme konkrétńı zař́ızeńı umist’ovat, ne každé

zař́ızeńı se hod́ı ve všech situaćıch.

Technická - jsou jedny z nejčastěǰśıch kriteríı kladených na biometrické au-

tentizačńı technologie, které nejsou o nic méně významné než

operačńı.

Výrobńı - jsou kriteria kladená na kvalitu referenćı jak výrobce, tak i do-

davatele.

Matematická, algoritmická a bezpečnostńı - jsou předevš́ım kritéria kladená

na vývojáře těchto technologíı.

Finančńı - cena vždy hrála a vždy bude hrát velkou roli při poř́ızeńı př́ı-

padného zař́ızeńı. Zákazńık by si však měl uvědomit i př́ıpadné

náklady při obsluze zař́ızeńı.
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Obrázek 4: Kritéria hodnoceńı biometrických technologíı[1]

Mezi základńı a nejd̊uležitěǰśı charakteristiky biometrických vlastnost́ı,

podle kterých vyb́ıráme konkrétńı biometrický systém a na které se zaměřuji

v tabulce 2 na straně 51 patř́ı [12]:

� Univerzálnost - každá osoba vlastńı tuto biometrickou charakteristiku.

� Jedinečnost - žádné dvě osoby nemaj́ı shodnou biometrickou charakte-

ristiku.

� Stálost - biometrická charakteristika z̊ustává v pr̊uběhu času neměnná.

� Źıskatelnost - biometrickou charakteristiku lze změřit.

� Výkonnost - tato vlastnost zahrnuje předevš́ım problematiku řešenou

v kapitole 2.7 na následuj́ıćı straně.

� Přijatelnost - ochota lid́ı poskytnout svou biometrickou charakteristiku.

� Odolnost proti napadeńı - odolnost proti použit́ı falsifikátu.
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Mezi tyto charakteristiky také patř́ı [13]:

� Cena - náklady na poř́ızeńı systému.

2.7 Měřeńı výkonnosti biometrických systémů

Pokud chceme prakticky realizovat konkrétńı zař́ızeńı pracuj́ıćı na určité bio-

metrické autentizačńı metodě, nestač́ı, aby splňovalo jen výše zmı́něná krité-

ria. Muśı být prvně testováno, jelikož nelze doćılit toho, aby byl každý otisk

do detailu stejný, jako je to např́ıklad u hesla. Proto je nutné si uvědomit,

že každý biometrický systém pracuje se statistickým posudkem dvou prvk̊u,

a to prvotně vytvořené šablony a nového nasńımaného vzoru. Výsledkem je

poté skóre, které je v procentech nebo i graficky uvedeno u každého zař́ızeńı.

Nejd̊uležitěǰśı metody rozhodováńı při určováńı výkonnosti biometrických

systémů je možné rozdělit dle těchto kategoríı [2, 8, 14]:

2.7.1 Chyby v rozhodováńı

Chybné odmı́tnut́ı (False Rejection Rate- FRR)

Jedná se o chybu prvńıho typu. Uvád́ı pr̊uměrný počet chybně odmı́tnutých

osob, které by měly mı́t př́ıstup. Jedná se tedy o chybu uživatelsky nepř́ıvě-

tivou, avšak ne př́ılǐs závažnou.

𝐹𝑅𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑜𝑑𝑚�́�𝑡𝑛𝑢𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100 [%]

Chybné přijet́ı (False Acceptance Rate – FAR)

Jedná se o chybu druhého typu, kdy jsou do systému chybně přijaty osoby,

které by př́ıstup mı́t neměly. Př́ıklady chybného přijet́ı jsou uvedeny v násle-

duj́ıćı sekci výhody a nevýhody biometrických systémů.

𝐹𝐴𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑝𝑟𝑖𝑗𝑒𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100 [%]
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Obrázek 5: Reálná biometrická aplikace[1]

2.7.2 Oprávněńı

Přijet́ı oprávněné osoby (True Positive Rate - TPR)

Vyjadřuje pravděpodobnost oprávněného př́ıstupu osoby s j́ıž uloženým bio-

metrický metanolem v databázi. Pokus osoby o identifikaci je vyhodnocen

algoritmem jako oprávněný s povoleńım k př́ıstupu. Je možné se setkat s ter-

mı́nem senzitivita nebo citlivost.

Odmı́tnut́ı neoprávněné osoby (True Negative Rate - TNR)

Vyjadřuje pravděpodobnost neoprávněného př́ıstupu osoby s neuloženým bio-

metrickým etanolem v databázi. Identifikace osoby je vyhodnocena algorit-

mem jako pokus s negativńım povoleńım k př́ıstupu. Je také možné se setkat

s termı́nem specificita.
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2.7.3 Chyby před porovnáńım

Neschopnost sńımáńı (Failure To Enroll Rate - FTE nebo FER)

Mı́ra neschopnosti se zaregistrovat udává procentuálńı pod́ıl osob, které neńı

možné do systému zaregistrovat. Tyto chyby vznikaj́ı při předkládáńı biome-

trické charakteristiky sńımači. Mohou být zp̊usobeny zraněńım nebo vroze-

ným deficitem sńımané charakteristiky.

𝐹𝑇𝐸 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒�́�𝑠𝑝𝑒𝑠𝑛𝑦𝑐ℎ 𝑟𝑒𝑔𝑖𝑠𝑡𝑟𝑎𝑐�́�

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊� 𝑜 𝑟𝑒𝑔𝑖𝑠𝑡𝑟𝑎𝑐𝑖
* 100 [%]

Nedostatečná kvalita (Failure To Acquire Rate - FTA)

Mı́ra neschopnosti systému uznat vzorek nedostatečné kvality např́ıklad z d̊u-

vodu malého počtu markant̊u.

𝐹𝑇𝐴 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒�́�𝑠𝑝𝑒𝑠𝑛𝑦𝑐ℎ 𝑠𝑛�́�𝑚�́�𝑛�́�

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑠𝑛�́�𝑚�́�𝑛�́� 𝑏𝑖𝑜𝑚𝑒𝑡𝑟𝑖𝑐𝑘𝑦𝑐ℎ 𝑑𝑎𝑡
* 100 [%]

2.7.4 Chyby v porovnáváńı

Nesprávné přǐrazeńı sńımaného vzorku k referenčńımu neboli False Identi-

fication Rate (FIR) můžeme rozdělit na:

Nesprávné ztotožněńı (False Match - FM)

Je mı́ra pravděpodobnosti, že daný vzorek bude nesprávně zvolen za shodný

s některým referenčńım vzorkem jiné osoby. Ve forenzńıch aplikaćıch se mů-

žeme setkat s termı́nem (False Match Rate - FMR)

𝐹𝑀𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑒 𝑜𝑧𝑛𝑎𝑐𝑒𝑛𝑦𝑐ℎ 𝑠ℎ𝑜𝑑𝑛𝑦𝑐ℎ 𝑣𝑧𝑜𝑟𝑘�̊�

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑠𝑟𝑜𝑣𝑛�́�𝑛�́�
* 100 [%]

Nesprávné neztotožněńı (False Non-Match - FNM)

Je mı́ra pravděpodobnosti, že sńımaný vzorek jedné osoby bude nesprávně

zvolen za odlǐsný od svého referenčńıho vzorku. Ve forenzńıch aplikaćıch se

můžeme setkat s termı́nem (False Non-Match Rate -FNMR)
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𝐹𝑁𝑀𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑒 𝑜𝑧𝑛𝑎𝑐𝑒𝑛𝑦𝑐ℎ 𝑟𝑜𝑧𝑑�́�𝑙𝑛𝑦𝑐ℎ 𝑣𝑧𝑜𝑟𝑘�̊�

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑠𝑟𝑜𝑣𝑛�́�𝑛�́�
* 100 [%]

2.7.5 Prostředky k určeńı chyb

Fungováńı biometrických aplikaćı v praxi neńı nikdy ideálńı ve smyslu stopro-

centńıho odmı́tnut́ı či přijet́ı osob. K objektivńımu určeńı kvality a vzájem-

nému porovnáńı jednotlivých aplikaćı slouž́ı křivka provozńı charakteristiky

přijet́ı (Receiver operating characteristics - ROC) nebo přesněǰśı křivka

k detekci chyb porovnáńım (Detection Error Trade-off - DET). Každá

aplikace má nastavený určitý práh citlivosti (tzv. threshold). Při změně na-

staveńı tohoto prahu se obě hodnoty měńı, vždy se jedna hodnota zvyšuje

a druhá snižuje.

Obrázek 6: Závislost FAR a FRR[1]

Bod určuj́ıćı protnut́ı křivek se nazývá mı́ra rovnosti chyb (Equal Error

Rate - EER)
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2.8 Obecné výhody a nevýhody biometrických systémů

Každá autentizačńı metoda má své světlé i stinné stránky. Stejně je tomu

tak u biometrických metod autentizace.

Výhody

Nejpodstatněǰśı výhodou biometrické autentizace je př́ımá závislost na fy-

ziologických či behaviorálńıch vlastnostech člověka, které jsou relativně ne-

měnné v čase. Veškeré metody se zakládaj́ı na principu, kdy si uživatel nemuśı

nic pamatovat ani nosit nic u sebe, tud́ıž o biometrickou vlastnost nemůže

přij́ıt ani ji někomu předat. Dı́ky tomu jsou snižovány náklady na provoz

a zvyšována rychlost a bezpečnost autentizace.

Nevýhody

Biometrické systémy jsou v celku novou metodou autentizace a jsou stále

ve vývoji. Zásadńım problémem všech biometrických systémů, kdy osoba

nemůže být autentizována, je chyběj́ıćı vlastnost osoby potřebná k autenti-

zaci z d̊uvodu vrozené vady či nehody. Ovšem i hendikep v jiné části těla

může znesnadňovat autentizaci, kdy jsou sńımaćı zař́ızeńı instalována mimo

dosah osob na invalidńım voźıku. U některých osob se také můžeme setkat

s odporem při sńımańı a ukládáńı osobńıch biometrických dat např́ıklad z ná-

boženských d̊uvod̊u. Proto se muśı při navrhováńı sytému brát zřetel na to

v jakých podmı́nkách a jaké osoby budou autentizovány, každý systém muśı

být navrhován individuálně. Ne každá metoda se dá použ́ıt v daném prostřed́ı

i z hygienických a časových d̊uvod̊u. Také nelze komerčně využ́ıt veškerých

metod kv̊uli možnosti ztráty a zneužit́ı osobńıch informaćı, např́ıklad infor-

mace z DNA, které mohou využ́ıt pojǐst’ovny ke svým účel̊um.

2.9 Rozděleńı biometrických metod

Veškeré biometrické metody spoč́ıvaj́ı na základě třech vlastnost́ı [2]:

� Genotypické - vznikaj́ı při počet́ı na základě DNA.

� Randotypické - vznikaj́ı v prenatálńım obdob́ı.

� Behaviorálńı - jsou určeny chováńım.
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Obrázek 7: Vliv vývojových vlastnost́ı[2]

Všechny tři typy v určité mı́̌re ovlivňuj́ı každou metodu.

Základńım rozděleńım biometrických autentizačńıch metod podle měře-

ných charakteristik [1]:

� Anatomicko-fyziologické - taktéž nazývané statické. Jedná se o vlast-

nosti lidského těla, ze kterých lze źıskat biometrický vzorek za pomoci

př́ımého sńımáńı a měřeńı této vlastnosti. Maj́ı velkou mı́ru jedineč-

nosti a v pr̊uběhu času neměnnosti, tud́ıž se v́ıce hod́ı k autentizaci

osob.

� Behaviorálńı - taktéž nazývané dynamické. Jedná se o vlastnosti za-

ložené na chováńı člověka. Předevš́ım je požadována od člověka určitá

interakce. Za určitých předpoklad̊u se daj́ı tyto vlastnosti v pr̊uběhu

času měnit, jsou však stále jedinečné.

Neńı nutnost, aby biometrické systémy fungovaly pouze jen na jedné ojedinělé

metodě sńımáńı. Sloučeńım v́ıce biometrických metod můžeme předevš́ım

dosáhnout lepš́ıho zabezpečeńı, je však také možné sloučit systém s metodou

autentizace heslem či předmětem (tzv. tokenem) a t́ım dosáhnout i rychleǰśıho

ověřeńı tedy verifikaćı.

Daľśım děleńım biometrických metod může být např́ıklad děleńı na policejně-

soudńı, bezpečnostně-komerčńı a ezoterické1[1].

1Určený úzkému okruhu specialist̊u [1]
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3 Biometrické metody

3.1 Anatomicko-fyziologické metody v oblasti hlavy

Biometrické metody založené na rozpoznáváńı charakteristik v oblasti hlavy

můžeme řadit mezi nejv́ıce žádané, jelikož hlava je d̊uležitá část těla, velmi

viditelná a s poměrně velkým množstv́ım znak̊u. Neńı tud́ıž divu, že se t́ımto

směrem ub́ırá mnoho biometrických výzkumů.

3.1.1 Geometrie tváře

Metoda rozpoznáváńı tváře je sama o sobě velmi rozsáhlou kapitolou, proto

se j́ı pokuśım shrnout a zaměř́ım se předevš́ım na rozpoznáváńı tváře pomoćı

poč́ıtačových systémů.

Rozpoznáváńı osob podle tváře je jednou z nejstarš́ıch a člověku nejpři-

rozeněǰśıch metod. Tato metoda je nejv́ıce použ́ıvána v oblastech s velkým

počtem osob, což ve své podstatě skýtá mnoho překážek.

Základńı princip funkce rozpoznáváńı tváře můžeme rozdělit na dvě části

[1, 8, 15]:

Detekce a lokalizace

Jde o nalezeńı a rozeznáńı tváře v nasńımané scéně od ostatńıch objekt̊u

a vypoč́ıtáńı pozice. Předevš́ım je potřeba vytvořit poč́ıtačový model tváře.

Ten lze vytvořit pomoćı r̊uzných model̊u, které se mohou i proĺınat. Mezi

základńı modely patř́ı:

� 2D - dvourozměrný model.

� 3D - prostorový model.

� Infračervený (termosńımek) - sńımáńı teplot v oblasti obličeje.
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Podle matematického modelováńı lze detekci a lokalizaci rozdělit na:

� Staticky orientované metody

– Metoda podprostoru (eigenface) - nalezeńı typických charakteris-

tik pro lidskou tvář (nos, ústa, atd.).

– Metoda neuronových śıt́ı - je metoda založená na dvou tř́ıdách,

a to tř́ıda s obrazy tvář́ı a tř́ıda s obrazy ostatńıch objekt̊u ulože-

ných v knihovnách.

� Znalostńı metody

– Metody založené na rozložeńı odst́ın̊u šedi v obraze - je metoda

založená na základě odst́ın̊u šedi ve tváři.

– Metody založené na rozpoznáváńı obličejových obrys̊u - jde o na-

lezeńı hran dané tváře.

– Metody založené na informaci o barvách - je metoda odlǐsuj́ıćı tvář

od okolńıho prostřed́ı pomoćı barev.

– Metody založené na informaci o pohybu na scéně - pohyb osoby

v̊uči pozad́ı.

– Metody založené na symetrii - nalezeńı symetrického objektu, který

má rysy tváře.

Rozpoznáńı

Jde o nalezeńı potřebných markant̊u v již detekované tváři pro porovnáńı se

šablonou uloženou v databázi. Metody rozpoznáváńı lze rozdělit na:

� Metody založené na rozložeńı odst́ın̊u šedi v obraze - metoda je v prin-

cipu stejná jako u detekce, jen s rozd́ılem, že již porovnáváme odst́ıny

s obrazy v databázi.

� Metody založené na geometrických tvarech a identifikačńıch markan-

tech - metoda založená předevš́ım na vzdálenostech a úhlech jednotli-

vých markant̊u.
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� Metoda optických tok̊u - analýza v́ıce sńımk̊u v̊uči pohybu určitých

bod̊u.

� Metoda deformačńıch model̊u - využit́ı śıt’ového 3D prostorového mo-

delu.

� Metody neuronových śıt́ı - metoda založená na principu lidského mozku,

která se sama uč́ı.

� Metoda
”
Eigenhead“ - modelováńı 3D sńımku celé hlavy.

Nejznáměǰśı algoritmy použ́ıvané při rozpoznáváńı tvář́ı:

PCA (Principal Component Analysis) - transformace obličeje o menš́ı

datové velikosti při nejmenš́ı ztrátě informaćı.

LDA (Linear Discriminant Analysis) - stejné jako PCA ovšem zobrazo-

vaná osoba je známá.

ASM (Active Shape Model) a AAM (Active Appearance Model) - jsou

metody, které obrázek zobrazuj́ı jako obličej, až poté hledaj́ı podobnost.

3.1.2 Očńı duhovka

Metody sńımaj́ıćı oko patř́ı mezi nejpřesněǰśı metody, ale zároveň i k těm

nejdražš́ım. Jejich využit́ı se hod́ı pro mı́sta s vysokou bezpečnostńı úrovńı,

jako jsou např́ıklad jaderná zař́ızeńı. Duhovkou můžeme označit barevnou

část oka. Struktura duhovky je jedinečná a časově neměnná. Kupodivu i jedna

a ta samá osoba má v každém oku jinou strukturu duhovky [2, 8].

Ke sńımáńı duhovky je využ́ıvána digitálńı kamera a infračervené osvět-

leńı. Ze źıskaného sńımku software vytvoř́ı mapu za pomoćı četnosti, ori-

entace a pozice specifických charakteristik typických pro duhovku jako jsou

např́ıklad [11]:

� Krypty - tmavá a velice tenká mı́sta duhovky.

� Radiálńı rýhy - paprsky vyb́ıhaj́ıćı od zornice k okraji duhovky.
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� Pigmentové skvrny - náhodné shromážděńı pigment̊u.

� Pigmentové záhyby - spodńı vrstva duhovky v oblasti zornice.

Obrázek 8: Očńı duhovka [2]

3.1.3 Očńı śıtnice

Śıtnice je povrch oka citlivý na světlo skládaj́ıćı se z mnoha nervových bu-

něk. K rozpoznáváńı osob je použit obraz struktury cév na zadńı straně lid-

ského oka a v okoĺı slepé skvrny pomoćı infračerveného paprsku LED2 diodou

o ńızké intenzitě [11].

Výhody a nevýhody

Výhodou je vysoká přesnost a v pr̊uběhu času relativńı neměnnost. Může

se změnit pouze vlivem úrazu či nemoci. Nevýhoda pak spoč́ıvá ve velké

uživatelské nepř́ıvětivosti, kdy je potřeba oko přibĺıžit na poměrně malou

vzdálenost sńımači bez brýĺı nebo čoček [17].

3.1.4 Povrchová topografie rohovky

Je metodou využ́ıvaj́ıćı infračervené světlo malého výkonu vyzařované taktéž

LED diodou, které je zaměřeno do středu zornice. Podle intenzity odraže-

ného světla od rohovky oko reaguje. Oko každého jedince reaguje odlǐsně

v závislosti na čase a rozš́ı̌reńı čočky. Proto lze také pomoćı této metody

rozpoznávat osoby [2].

2z anglického Light Emitting Diode – dioda emituj́ıćı světlo [16]
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Výhody a nevýhody

Tato metoda neńı běžně použ́ıvanou autentizačńı metodou, a proto nelze

porovnat jej́ı výhody a nevýhody oproti ostatńım běžně použ́ıvaným komerč-

ńım metodám.

3.1.5 Pohyb oč́ı

Jedńım z neobvyklých zp̊usob̊u rozpoznáváńı je metoda zaměřuj́ıćı se na po-

hyb oč́ı. Tato metoda za pomoci infračerveného světla sńımá pohyby oč́ı.

K tomuto účelu byly vyvinuty na Slezské universitě v Gliwićıch v Polsku

speciálńı brýle [2].

Výhody a nevýhody

Tato metoda ovšem zat́ım nebyla ještě uplatněna při komerčńım vyu-

žit́ı, tud́ıž neńı d̊uležité pro tuto práci porovnat výhody a nevýhody oproti

ostatńım metodám.

Obrázek 9: Brýle pro sledováńı pohybu oč́ı [2]

3.1.6 Tvar a pohyb rt̊u

Tuto metodu v praxi můžeme zařadit sṕı̌se mezi pomocné metody při rozpo-

znáváńı obličeje či ověřováńı pomoćı hlasu, než jako samostatnou komerčně

využ́ıvanou metodu.

Zakládá se na nasv́ıceńı a sńımáńı opakovaného pohybu rt̊u při vyřčeńı

předem stanovené fráze či během rozhovoru. Nejznáměǰśı metody se zakládaj́ı

na osvětleńı pomoćı [8]:

FIR(Far-InfraRed) - vysoká bezpečnost, zároveň i náklady.
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NIR(Near-InfraRed) - nižš́ı bezpečnost, ovšem levněǰśı technologie.

Výhody a nevýhody

Výhodou je možnost propojeńı s metodou rozpoznáváńı obličeje, a t́ım

dosažeńı vyšš́ı bezpečnosti. Nevýhoda spoč́ıvá v potřebě kvalitńıho nasv́ıceńı,

č́ımž se zvyšuje pořizovaćı cena [8].

3.1.7 Tvar ucha

Rozpoznáváńı osob pomoćı tvaru ušńıho boltce je známé již tiśıce let. Pře-

vážně je použ́ıvána při forenzńıch vyšetřováńı [1].

Obecně rozděleńı této metody můžeme řadit do třech skupin [1]:

� Morfologické vztahy – 2D nebo 3D geometrii ušńıho boltce

� Termogram – mapováńı teplot na ušńım boltci

� Otisku struktur - využit́ı ve forenzńı oblasti

Výhody a nevýhody

Výhodou je bezkontaktńı sńımáńı tvaru ucha ovšem je zapotřeb́ı přesné

lokalizace počátečńıho bodu, jinak docháźı k odchylkám. Zásadńı nevýhodou

této metody je fakt, že ucho může být zakryto jak vlasy, tak např́ıklad čepićı

[8].

3.1.8 Odraz zvuku v ušńım kanálku

Je jednou z méně už́ıvaných nověǰśıch metod. Princip této metody spoč́ıvá

ve vysláńı zvukového signálu pomoćı reproduktoru do zvukovodu. Intenzita

odraženého a pohlceného zvuku je pro každou osobu individuálńı, tud́ıž se

tato metoda dá také použ́ıt při rozpoznáváńı [2].

Výhody a nevýhody

Tento systém prozat́ım nemá komerčńı využit́ı, do budoucna se poč́ıtá

s implementaćı do mobilńıch zař́ızeńı k ochraně proti odcizeńı [11].
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3.1.9 Odontologie

Tato metoda je využ́ıvána pouze ve forenzńı sféře a soustřed́ı se na rozpo-

znáváńı člověka pomoćı informaćı o chrupu [18].

Výhody a nevýhody

Při forenzńım vyšetřováńı je výhodou, že chrup povětšinou oběti z̊ustane

a je často jednoduché naj́ıt alespoň nějaké zubařské záznamy. Pro využit́ı

autentizace osob do budov je tato metoda nevhodná.

3.2 Anatomicko-fyziologické metody končetin

Biometrické metody založené na rozpoznáváńı charakteristik v oblasti kon-

četin patř́ı mezi nejv́ıce použ́ıvané metody v komerčńı sféře z d̊uvodu ńızké

ceny a dlouholetých zkušenost́ı.

3.2.1 Geometrie ruky

Metodu založenou na sńımáńı tvaru prst̊u a dlaně ruky řad́ıme mezi nejstarš́ı

použ́ıvané biometrické technologie. Základńı princip spoč́ıvá ve sńımáńı a mě-

řeńı fyzikálńıch charakteristik ruky předevš́ım délek, š́ı̌rek, tlouštěk, ale také

se využ́ıvá celkového obrysu ruky. Určitá zař́ızeńı pracuj́ı pouze se sńım-

kem dvou prst̊u. Starš́ı zař́ızeńı sńımala pouze siluetu ruky shora či zespoda

pomoćı př́ımé optické cesty, což nezajǐst’ovalo dostatek měřitelných charak-

teristik. V nověǰśıch zař́ızeńıch se použ́ıvaj́ı zrcadla pro úpravu optické cesty,

č́ımž se snižuje velikost zař́ızeńı a zvyšuje možnost sńımáńı o daľśı rozměr.

Kvalitněǰśı zař́ızeńı poskytuj́ı i podsv́ıceńı nebo infračervené nasv́ıceńı ruky.

Na podložce, která slouž́ı k umı́stěńı ruky, se nacházej́ı koĺıky, které zajǐst’uj́ı

stejnou polohu ruky při opětovném přiložeńı. U této metody neńı sńımán

otisk ruky nebo prst̊u, t́ım se zabývá jiná metoda. CCD3 kamera sńımá silu-

etu ruky s přibližným rozlǐseńım 32000 pixel̊u a systém zajist́ı až 90 měřeńı

za 1 sekundu. Sejmutý vzor poté dokáže uložit do pouze 9 bytové šablony,

což snižuje požadavky na pamět’ [1, 8].

3z anglického Charge Coupled Device - zař́ızeńı s vázanými náboji citlivé na světlo
[19]
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Osoby lze také rozeznávat podle tvaru sevřených prst̊u do dlaně. Měřeny

jsou určité vzdálenosti bod̊u na vněǰśı straně pěsti [2].

Rozpoznáváńı osob pomoćı geometrie ruky lze rozdělit dle metod do

těchto skupin [8]:

� Př́ımé měřeńı - měřeńı předem daných významných rozměr̊u jako je

délka a š́ı̌rka prst̊u na konkrétńıch mı́stech.

� Zarovnáńı ruky - měřeńı rozd́ılu natočené ruky do nadefinované polohy

oproti vzoru.

� Analýza š́ı̌rky prst̊u - měřeńı vzdálenosti okraj̊u prstu od středové osy

ruky.

� 3D geometrie - měřeńı využ́ıvaj́ıćı tř́ıdimenzionálńı zobrazeńı ruky.

Výhody a nevýhody

Na tuto metodu nemá vliv zašpiněńı rukou. To se stává výhodou ve fir-

mách, kde pracuje mnoho dělńık̊u manuálně [20].

Nevýhodou je velká plocha dotyku, která neńı př́ılǐs uživatelsky př́ıvětivá

předevš́ım z hygienické stránky. Tato metoda je také náchylná na změny

zp̊usobené např́ıklad zraněńım .

Obrázek 10: Sńımáńı geometrie ruky [21]
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3.2.2 Otisk prstu, dlańı a chodidel

Tyto metody jsou jedny z nejdéle a nejv́ıce použ́ıvaných metod. Za sv̊uj vznik

vděč́ı předevš́ım forenzńımu vyšetřováńı. Méně známé metody, jako je otisk

dlaně ruky či chodidla nohy a konkrétně také plantogram nohy, na jehož

základě se nezkoumaj́ı pouze papilárńı linie, ale i rozměry, se komerčně př́ılǐs

nevyuž́ıvaj́ı, předevš́ım pak otisk nohy z d̊uvodu uživatelské nepř́ıvětivosti.

Velmi podobnou metodou je metoda měřeńı vrásněńı prstu a vzdálenosti

kloub̊u využ́ıvaj́ıćı elektrostatickou kapacitńı reaktanci [2].

Obrázek 11: Vrásněńı článk̊u prstu [2]

Nejznáměǰśı a nejpouž́ıvaněǰśı je metoda otisku prstu. Jelikož se na této

metodě zakládá velká část mé bakalářské práce, pokuśım se j́ı vysvětlit po-

drobněji.

Každá osoba na světě, s výjimkou hendikepovaných osob jako např́ıklad

osob bez končetin či s poruchami k̊uže v této oblasti, má na povrchu dlańı,

chodidel a všech prst̊u takzvané papilárńı linie neboli vyvýšené reliéfy. Tyto

papilárńı linie graficky zobrazujeme jako otisk prstu, dlaně či chodidla.

Ovšem až 2 % populace nemá dostatečně zřetelné papilárńı linie v oblasti

prst̊u pro biometrické systémy [17].

Vědńım oborem zabývaj́ıćım se touto problematikou je daktyloskopie,

která také určuje tři základńı daktyloskopická pravidla [8]:

� Na světě nelze nalézt dvě osoby se stejnými otisky.

� Papilárńı linie z̊ustávaj́ı po celý život téměř neměnné.
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� Papilárńı linie jsou relativně neodstranitelné, pokud neodstrańıme epi-

dermálńı neboli zárodečńı vrstvu k̊uže.

Pro rozlǐseńı otisk̊u rozdělujeme papilárńı linie do třech kategoríı tzv. tř́ıd

otisk̊u prst̊u dle klasifikačńı (Henryho) systému, vytvořeném na počátku 20.

stolet́ı Sirem Edwardem Henrym. Tyto kategorie jsou [11, 22, 23]:

smyčka (loop) - Papilárńı linie vytvářej́ıćı mezi deltou a středem linii.

Tento vzor se vyskytuje přibližně v 65% všech otisk̊u.

v́ır (whorl) - Papilárńı linie tvoř́ıćı kruhové, oválné č́ı spirálovité vzory

s jádrem uprostřed. Tento vzor se vyskytuje přibližně v 30% všech otisk̊u.

oblouk (arch) - Papilárńı linie vytvářej́ıćı jednoduchý oblouk bez delty,

nerozb́ıhaj́ıćı se. Tento vzor se vyskytuje přibližně v 5% všech otisk̊u.

Obrázek 12: Tř́ıdy otisk̊u prst̊u [2]

K přesnému určeńı otisku jsou použ́ıvány markanty (tzv. vzory), které

jsou vytvářeny papilárńımi liniemi. Základńı vzory jsou uvedeny na obrázku

13. Tyto vzory se mohou opakovat, na jednom otisku prstu se může vysky-

tovat od 75 do 175 markant̊u. Při forenzńım vyšetřováńı je v České republice

stanoveno 10 r̊uzných markant̊u potřebných k identifikováńı osoby [1].

Ovšem v př́ıstupových systémech je využ́ıváno pouze dvou markant̊u:

ukončeńı a vidličky [8].

Obrázek 13: Př́ıklady markant̊u; ukončeńı, vidlička, bod, hák, očko [21]
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Děleńı algoritmů rozpoznáváńı

Algoritmy pro rozpoznáváńı otisk̊u prst̊u mohou být r̊uznorodé, je to

dáno předevš́ım výrobci. Každý systém je zaměřen a aplikován na rozd́ılné

prostřed́ı, proto neexistuje jeden přesně ucelený princip funkce.

Pro rozpoznáváńı otisk̊u můžeme určit dva základńı principy [1, 11]:

� Podle globálńıho vzoru - systém přǐrad́ı otisk k jedné ze tř́ıd otisk̊u

prst̊u. Následně zjist́ı pozici vybraných markant̊u a počet papilárńıch

liníı. Tato metoda klade menš́ı požadavky na rozlǐseńı. Je to ovšem mo-

derńı metoda funguj́ıćı na principu samostatného poč́ıtačového myšleńı

a výrobci si tuto metodu chráńı, tud́ıž neńı podrobně zdokumentována.

� Podle podrobnosti - systém porovnává v několika kroćıch s již ulože-

ným etalonem pozici a orientaci jednotlivých markant̊u otisku prstu.

To klade větš́ı nároky na senzor. Jedná se o metodu funguj́ıćı na dak-

tyloskopickém principu, která je zdokumentována, proto dále vycháźım

pouze z této metody.

Postup zpracováńı otisku

Při zpracováńı otisku pomoćı informačńıch technologíı můžeme celý po-

stup rozdělit do tř́ı fáźı [1]:

1. Sńımáńı otisk̊u prst̊u

Tato práce je zaměřená předevš́ım na automatické rozpoznáváńı osob

pomoćı komerčně dostupných systému, proto zmiňuji pouze zař́ızeńı

funguj́ıćı na principu live-scanning.

Princip live-scanning je založen na sńımáńı otisk̊u v př́ıtomnosti rozpo-

znávané osoby a k automatickému vyhodnoceńı [1].

Sńımače

Senzory sńımaj́ıćı otisky prst̊u jsou založeny na mnoha technologických

principech, které maj́ı v každém prostřed́ı, ve kterém budou použ́ıvány,

své výhody i nevýhody.
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Existuj́ı dva základńı principy sńımáńı otisku [2]:

Statické - při kterém rozpoznávaná osoba drž́ı prst na sńımači bez ja-

kéhokoliv pohybu. Tuto metodu dále děĺıme na dotykovou a bezdoty-

kovou.

Šablonováńım - při kterém rozpoznávaná osoba přej́ıžd́ı svým prstem

po sńımači, který je tvořen úzkým pruhem. Algoritmus poté sestav́ı

z d́ılč́ıch část́ı celý otisk prstu.

Obrázek 14: Sńımańı šablonováńım [2]

Typy sńımač̊u[1, 2, 8, 11, 24, 25, 26, 27, 28, 29, 48]:

� Optické

– Odrazové - jde o jeden z nejdéle použ́ıvaných typ̊u sńımač̊u.

Prst přiložený na pr̊uhlednou desku je osvětlován laserovým

paprskem. Množstv́ı odraženého světla se lǐśı podle hloubky

brázd neboli mezer mezi hřeb́ınkovitými výběžky neboli papi-

lárńımi liniemi. Postupně světlo procháźı přes čočku a filtr do

CCD sńımače.

– Odrazové se skládáńım obrazu - princip je stejný jako u před-

choźıho sńımače s t́ım rozd́ılem, že je použ́ıván ke sńımáńı

odrazový rolovaćı senzor, po kterém prst klouže.

– Bezdotykové - TST4 docháźı k př́ımému sńımáńı pomoćı LED

4z anglického Touchless Technology – bezkontaktńı technologie[2]
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diody a odražený světelný paprsek je přij́ımán sńımačem typu

CMOS5

– Transmisivńı - princip vycháźı z prosv́ıceńı prstu z horńı části

(od nehtu) a sejmut́ı obrazu sńımačem (CCD nebo CMOS

podle výrobce) na opačné straně.

– TFT - sńımaćı zař́ızeńı je nahrazeno displejem TFT6.

– Elektrooptické - tento typ je založen na vlastnostech polymer-

ńıho materiálu, který při nabuzeńı vhodným napět́ım a při

připojeńı na sńımač nasv́ıt́ı pouze mı́sta, kde se přiložené pa-

pilárńı linie dotýkaj́ı.

– Multispektrálńı - tato metoda využ́ıvá prosv́ıceńı prstu pod r̊uz-

nými vlnovými délkami, a t́ım poskytne v́ıce informaćı.

– Výhody - zajǐst’uje vysokou kvalitu a odolnost proti statickým

výboj̊um.

– Nevýhody - předevš́ım větš́ı rozměr kromě elektrooptických a

chybovost při znečǐstěńı. Jedńım ze zásadńıch problémů u do-

tykových zař́ızeńı je otisk předešlé osoby, který z̊ustal na do-

tykové vrstvě.

� Elektronické - funguj́ı základě vzniku elektrického pole mezi pá-

rem nabitých desek. Tvar pole se měńı v závislosti na přiloženém

otisku.

– Výhody - nereaguje na šṕınu, proniká do hloubky papilárńıch

liníı.

– Nevýhody - nejsou hygienické a nerozpoznaj́ı živou tkáň.

� Kapacitńı - tento druh sńımač̊u funguje na principu měřeńı kapa-

citńıho odporu, který je rozd́ılný v oblasti brázd a hřeb́ınkovitých

výběžk̊u.

5z anglického Complementary Metal Oxide Semiconductors - zař́ızeńı využ́ıvaj́ıćı do-
plňuj́ıćı se kov-oxid-polovodič odváděj́ıćı náboj z každé sńımaćı buňky čipu zvlášt’ [17]

6z anglického Thin Film Tranzistor - pr̊uhledný film tvořený miniaturńımi tranzistory
umožňuj́ıćı přeṕınáńı pixel̊u mezi stavy

”
zapnuto“ a

”
vypnuto“ [1]
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– Výhody - ńızká cena a malá velikost.

– Nevýhody - ńızká životnost vlivem statické elektřiny a nejsou

odolné v̊uči vlhkosti.

� Teplotńı - princip spoč́ıvá na rozd́ılné teplotě v oblasti brázd a pa-

pilárńıch liníı, kterou sńımá pyrodetektor.

– Výhody - možnost ochrany proti otřesu, otěru a vodě.

– Nevýhody - ńızká kvalita a nejisté algoritmy.

� Tlakové - princip tohoto sńımače spoč́ıvá na dvou vrstvách vodi-

vého materiálu oddělených izolačńım gelem. Vystouplá papilárńı

linie oproti brázdě spoj́ı stlačeńım gelu vodivé vrstvy k sobě.

– Výhody - odolný proti vlhkosti a lze jej miniaturizovat až na

možnost implementace do platebńı karty.

– Nevýhody - ńızká citlivost.

� Ultrazvukové - funguj́ı podobně jako optické sńımače s t́ım rozd́ı-

lem, že měř́ı přij́ımaný zvuk oproti světlu.

– Výhody - proniknut́ı přes nečistoty.

– Nevýhody - větš́ı rozměr zař́ızeńı.

� Radiofrekvenčńı - princip spoč́ıvá ve vysláńı ńızkofrekvenčńıho sig-

nálu směrem k prstu a měřeńı odraženého signálu pomoćı mnoha

antén.

– Výhody - odolnost v̊uči nečistotám.

– Nevýhody - poněkud deľśı doba vyhodnoceńı.

� Elektroluminiscenčńı - princip funkce tohoto sńımače funguje na vrstvě

emituj́ıćı světlo d̊usledkem tlaku vyvolaného papilárńımi liniemi

na tuto vrstvu.

– Výhody - malý rozměr, ńızká cena.

– Nevýhody - náchylnost na poškozeńı a znečǐstěńı.
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Kontrola živosti

Detekce živosti je d̊uležitým krokem při rozpoznáváńı osob. Zajǐst’uje,

že je osoba opravdu živou osobou a nejedná se pouze o maketu otisku.

V kapitole 7.2 na straně 88 je proveden test zvoleného zař́ızeńı, zda

je možné ho oklamat metodou, kterou popisuje Tsumotu Matsumota.

Mezi metody kontroly živosti řad́ıme [8]:

Detekce potu - funguje na principu postupného ztmaveńı papilárńıch

liníı z d̊uvodu výronu kapiček potu.

Spektroskopická - funguje na principu částečného pohlceńı paprsk̊u

světla r̊uzných vlnových délek k̊už́ı. Tuto metodu nelze použ́ıt jako

samostatnou identifikačńı metodu, jelikož jsou rozd́ıly př́ılǐs malé.

V posledńı době je však této metodě věnována velká pozornost. Je

snaha použ́ıt tuto metodu jako samostatnou identifikačńı metodu [2].

Kontrola pulsu - pomoćı laseru, který dokáže rozpoznat změny ob-

jemu prstu při rozd́ılném tlaku pr̊utoku krve.

Dále je možné r̊uzné metody spojit s metodami, které již ve své pod-

statě maj́ı kontrolu živosti. Tyto metody jsou např́ıklad: ultrazvuková,

teplotńı nebo tlaková.

2. Uložeńı a zpracováńı otisk̊u prst̊u

K ukládáńı nasńımaného vzoru je využ́ıvána komprimačńı metoda WSQ,

která zajǐst’uje vysoký komprimačńı poměr s minimálńı ztrátou dat

[30].

� Př́ıklad: Otisk s rozlǐseńım 589 x 605 pixel̊u v černob́ılé 8bitové

škále [1].

– Bez komprimace: 325kB

– JPEG: 108kB

– WSQ: 28kB
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Zpracováńı lze rozdělit do dvou fáźı [1]:

(a) Předzpracováńı obrazu - jde předevš́ım o korekturu obrazu otisku

prstu rozdělenou do tř́ı krok̊u:

i. Prostorová konvoluce - odstraněńı šumu.

ii. Binarizace - převod barev na binárńı hodnoty.

iii. Skeletizace - redukce čar na tloušt’ku jednoho pixelu.

(b) Nalezeńı a extrakce markant̊u - vyloučeńı falešných markant̊u, ur-

čeńı typu, souřadnic a orientace nalezených markant̊u pomoćı al-

goritmů.

3. Porovnáńı otisk̊u prst̊u

Určeńı konečného skóre systémem, které je porovnáno s prahovou hodnotou

a docháźı k rozhodnut́ı, zda je otisk schválen či zamı́tnut [1].

3.2.3 Podélné rýhováńı neht̊u

Tato metoda neńı primárně založena na viditelném rýhováńı neht̊u, ale na

nehtovém l̊užku, které se nacháźı pod nehtovou ploténkou [2].

Zaj́ımavou metodou je také zápis dat do nehtové ploténky pomoćı laseru

[8].

Výhody a nevýhody

Nehtové l̊užko je chráněno nehtovou ploténkou, proto neńı snadné tuto

vrstvu narušit. U zápisu do nehtové ploténky docháźı ke ztrátě dat při od-

r̊ustáńı nehtu.

3.2.4 Krevńı řečǐstě

Jedná se o moderńı metodu sńımaj́ıćı tvar cévńıho řečǐstě v oblasti dlaně

a hřbetu ruky ale také článk̊u prst̊u [31].

Skenováńı prob́ıhá pomoćı infračerveného světla a CCD kamery na prin-

cipu prosv́ıceńı. Je sńımán a vyhodnocován celý obraz nikoli určené body

[1].
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Obrázek 15: Krevńı řečǐstě [21]

3.2.5 Dynamika úchopu

Sńımáńı prob́ıhá pomoćı tlakových bod̊u, které jsou rozloženy na pažbě zbraně.

Úchyt zbraně a tlak vyvolaný na pažbu je pro každou osobu specifický. Dı́ky

tomuto poznatku lze zamezit oprávněnému užit́ı zbraně ciźı osobou [2].

Výhody a nevýhody

Použit́ı je předevš́ım k policejńım účel̊um. Prozat́ım tato metoda nemá

uplatněńı pro autentizaci osob na základńı škole.

3.3 Anatomicko-fyziologické metody v oblasti celého

těla

3.3.1 Pach lidského těla

Tato metoda je prozat́ım použ́ıvána pouze ve forenzńım vyšetřováńı, kdy jsou

pro tyto účely speciálně vycvičeni psi. Základńı funkce technického sńımáńı

pachu spoč́ıvá v absorbaci molekul v okoĺı sńımače pomoćı chemických sen-

zor̊u, které změńı své vlastnosti. Tato změna je poté převedena na některou

z elektrických veličin [2, 8].

Výhody a nevýhody

V komerčńı sféře zat́ım neexistuj́ı dostatečně citlivé senzory. Největš́ı ne-

výhodou této metody je prozat́ım malá zkušenost se změnami pachu při hor-

monálńıch či emocionálńıch výkyvech [2].
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3.3.2 Obsah soli v lidském těle

Jednou z nejméně známých metod je i měřeńı obsahu soli v lidském těle, i tak

lze od sebe odlǐsit r̊uzné osoby [1].

Výhody a nevýhody

Tato metoda nemá komerčńı využit́ı na českém trhu.

3.3.3 Rozměry lidského těla (Atropometrická metoda)

Jak již zmiňuji v kapitole 2.3 na straně 14, tak Antropometrická metoda je

jednou z prvotńıch metod biometrické autentizace, ze které se dále rozv́ıjely

metody jako geometrie ruky či tváře. Samotná p̊uvodńı metoda sloužila v kri-

minalistice k nalezeńı pachatele. Bylo měřeno 11 část́ı těla, a to např́ıklad

výška těla vestoje, výška těla vsedě, š́ı̌rka rozpět́ı paž́ı atd. Počet 11 rozměr̊u

zajǐst’oval pravděpodobnost shody dvou zločinc̊u na 1:4 191 304. Dále pak

byly osoby děleny do skupin např́ıklad podle barvy oč́ı a jiných vlastnost́ı [1].

Výhody a nevýhody

Tato metoda se dnes použ́ıvá jako doplněk k r̊uzným metodám, kdy je

společně s jiným sńımáńım použito měřeńı výšky či dokonce váhy s určitým

rozptylem pro přesněǰśı autentizaci nebo pro rychleǰśı verifikaci při rozděleńı

osob do jednotlivých skupin.

3.3.4 DNA

Tuto metodu uvád́ım také jen pro úplnost výčtu metod. Je jednou z nejpřes-

něǰśıch metod a je využ́ıvána pouze k identifikaci osob v kriminalistice.

Výhody a nevýhody

Pro využit́ı v komerčńıch aplikaćıch zat́ım neńı dostatečně přijatelná pře-

devš́ım ze stránky ochrany soukromı́ a uživatelské nepř́ıvětivosti. Informace

nesoućı struktura DNA mohou být zneužity.
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3.3.5 Bioelektrické pole

Bioelektrické pole je okem neviditelné pole kolem každé osoby a nejen osoby.

Sńımačem tohoto pole lze osoby autentizovat, jelikož je pro každou osobu

jedinečné [2].

Výhody a nevýhody

Velkou výhodou této metody je možnost zjǐstěńı bioelektrického pole

osoby, která je v pohybu. Nevýhoda pak spoč́ıvá v nemožnosti rozeznat dvě

osoby, které se nacházej́ı ve své bĺızkosti [2, 32].

3.3.6 Biodynamický podpis

Metoda biodynamického podpisu je založena na rozd́ılných EKG křivkách

každé osoby. Autentizace osob prob́ıhá pomoćı dotyku se zař́ızeńım k tomu

určenému. Jde o zař́ızeńı, které obsahuje dva vodivé kontakty, na které osoby

přikládaj́ı dva prsty [2, 33].

Velmi podobnou metodou je metoda založená na křivce EEG. Opět je ze

zař́ızeńı generován signál do autentizované osoby a po následném vyhodno-

ceńı je nebo neńı osoba autentizována [34, 35, 36].

Výhody a nevýhody

Tyto metody se převážně použ́ıvaj́ı v medićınské praxi a běžně nejsou

použ́ıvané.

3.4 Behaviorálńı metody

3.4.1 Analýza hlasu

Biometrická informace źıskaná pomoćı mikrofonu, založená na vlastnostech

hlasu (výšce, hlasitosti či délce trváńı tónu) daných hlasovým ústroj́ım člo-

věka. Charakteristickou informaćı může být také styl vyjadřováńı a z tohoto

d̊uvodu řad́ıme analýzu hlasu mezi behaviorálńı charakteristiky [22].

Při komerčńım nasazeńı se použ́ıvá metoda založená na verifikaci, jelikož

samotná identifikace je př́ılǐs náročná [8].

46



Výhody a nevýhody

Velká výhoda spoč́ıvá v možnosti autentizovat osobu na značnou vzdá-

lenost a předevš́ım v uživatelské př́ıvětivosti, kdy je řeč přirozeným stylem

vyjadřováńı. Nevýhodou je nemožnost autentizovat osoby, které jsou němé či

pokud je ve sńımaném prostoru velký hluk [1, 8].

Obrázek 16: Zobrazeńı hlasového signálu

3.4.2 Dynamika podpisu

Tato metoda je založená na měřeńı rychlosti, tlaku a stylu jednotlivých tah̊u

při psańı podpisu perem na tablet umožňuj́ıćı toto sńımáńı. Celý záznam se

ukládá ve čtyřech rozměrech, tud́ıž je minimálńı pravděpodobnost plagiátor-

stv́ı [11].

Výhody a nevýhody

Výhodou se stává uživatelská př́ıvětivost z d̊uvodu zvyklosti na využ́ıváńı

podpisu. Nevýhodou se stává nižš́ı přesnost [17].

Obrázek 17: Princip měřeńı dynamiky podpisu [2]
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3.4.3 Dynamika stisku kláves

Jednou z nejlevněǰśıch metod je právě metoda dynamiky stisku kláves, a to

z d̊uvodu, že neńı potřeba speciálńıch zař́ızeńı pro sńımáńı. Oproti psańı hesla

se nesleduje pouze psaný text, ale časová prodleva mezi jednotlivými stisky

kláves, délka trváńı jednotlivého stisku, celková rychlost psańı a pokud to

klávesnice umožňuje, tak i polohu prstu na klávese a tlak vyvinutý na tuto

klávesu [2, 37].

Výhody a nevýhody

Výhoda spoč́ıvá v možnosti autentizovat osobu na velkou vzdálenost a i uži-

vatelsky je tato metoda vcelku př́ıvětivá. Mezi výhody lze také zařadit mož-

nost, kdy aplikace autentizuj́ıćı osoby běž́ı na pozad́ı a stále kontroluje. Ne-

výhody však v této metodě převažuj́ı. Nejzávažněǰśı chybou je ńızké procento

správné autentizace osob z d̊uvodu změny stylu psańı při fyzickém úrazu či

jiných okolnostech [2, 37].

3.4.4 Dynamika ch̊uze

Pohyb při ch̊uzi je pro každou osobu jedinečný a lze tak porovnávat stereo-

typńı pohyby znázorněné křivkami opisuj́ıćımi určité body, předevš́ım těžǐstě

těla. Tato metoda je uplatněna hlavně ve forenzńı sféře, kdy pachateli nepo-

může ani maskovaćı převlek. S rozvojem moderńı techniky se tato metoda

uplatňuje na rušných mı́stech, jako jsou letǐstě či nádraž́ı [2].

Výhody a nevýhody

Velký vliv na tuto metodu má fyzický stav identifikované osoby, ovšem

i oblečeńı, osvětleńı mı́stnosti či vlivy okolńıho prostřed́ı [8].

Obrázek 18: Jeden z postup̊u měřeńı dynamiky ch̊uze [21]
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4 Analýza dostupných řešeńı

Ćılem této části práce je provést analýzu metod biometrických systémů do-

stupných na českém trhu použitelných k optimálńımu a komplexńımu řešeńı

biometrické autentizace žák̊u na základńı škole. Analýza je založena na do-

stupné literatuře a na informaćıch, které mi poskytly firmy uvedené v kapi-

tole 6.1 na straně 59.

Tabulka porovnáńı obsahuje výhody a nevýhody jednotlivých metod,

které lze použ́ıt v komerčńı sféře, tedy i pro účely této práce. Ostatńı metody,

které pro využit́ı při autentizaci na základńı škole nelze použ́ıt nebo nejsou

dostupné, jsou již rozebrány v předchoźım výčtu metod.
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Biometrická
charakte-
ristika

Výhody Nevýhody

Geometrie
tváře

� uživatelská přijatelnost

� možnost sńımáńı v po-
hybu

� bezkontaktnost

� sńıžeńı přesnosti osvět-
leńım, natočeńım hlavy,
předměty jako brýle
a daľśı

� s přesnost́ı roste cena
a velikost šablony

� vysoká chybovost

Očńı
duhovská

� vysoká přesnost a mı́ra
jedinečnosti

� bezkontaktnost

� ńızká náchylnost k po-
škozeńı

� nepřijatelné v některých
kulturách

� vysoká pořizovaćı cena

� možnost zneužit́ı

� v některých př́ıpadech
nutnost sundáńı brýĺı
nebo kontaktńıch čoček

Otisk
prstu

� přijatelná cena

� malá velikost sńımače
� fyzický kontakt

Krevńı
řečǐstě

� existuje i bezkontaktńı
forma

� neńı ovlivněno šṕınou či
světelnými podmı́nkami

� neměnnost a vysoká mı́ra
jedinečnosti

� u kontaktńıch forem fy-
zický kontakt a velká
plocha dotyku

Tabulka 1: Porovnáńı výhod a nevýhod biometrických metod [17, 38, 39]
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Pro porovnáńı je použito kromě výčtu výhod a nevýhod také několik

kritéríı zmı́něných v tabulce 2.

Biometrická
charakteristika

Geometrie
tváře

Očńı
duhovská

Otisk
prstu

Krevńı
řečǐstě

Univerzalita 1 1 2 2

Jedinečnost 3 1 1 2

Stálost 2 1 1 2

Źıskatelnost 1 2 2 2

Výkonnost??? 3 1 1 2

Akceptovatelnost 1 2 2 2

Odolnost 3 1 2 *

Cena 2 3 1 2

1 - nejlépe splněná vlastnosti; 2 - středně; 3 - nejh̊uře

Tabulka 2: Porovnáńı kritéríı biometrických metod [1, 2, 8, 11, 40]

Z předchoźı tabulky nejlépe vycháźı metoda sńımáńı očńı duhovky a me-

toda sńımáńı otisku prstu. Jako jedno z nejd̊uležitěǰśıch kriteríı považuji cenu

systému, a proto je pro praktickou část vybrána metoda otisku prstu. Metoda

otisku prstu je také nejrozš́ı̌reněǰśı metodou biometrické autentizace, jak ve

světě, tak i na českém trhu. S t́ımto tvrzeńım souhlaśı češt́ı poskytovatelé

uvedeńı v kapitole 6.1 na straně 59. Pokud se zaměř́ım i na zbylé nab́ızené

metody, tak metoda sńımáńı obličeje je využ́ıvána předevš́ım v oblastech s

pohybem osob, jako jsou např́ıklad herny. Metoda sńımáńı očńı duhovky je

upřednostňována ve specializovaných centrech s vysokou bezpečnost́ı a me-

toda sńımáńı krevńıho řečǐstě prozat́ım nemá velké uplatněńı, ale také se

použ́ıvá k podobným účel̊um.
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Praktická část

5 Návrh biometrického systému

Jedńım z hlavńıch ćıl̊u mé práce je navrhnout vhodný systém použitelný pro

autentizaci žák̊u na základńı škole. Proč v̊ubec kontrolovat docházku dět́ı do

základńı školy? Tak předevš́ım je školńı docházka dle zákona povinná. A jako

druhá možnost je využit́ı okamžitého kontaktováńı zákonných zástupc̊u, po-

kud žák nedoraźı do budovy školy včas na výuku a škola nebude obeznámena

s jeho pozdńım př́ıchodem. Tato druhá možnost je již jen systémovým pro-

blémem, běžné př́ıstupové systémy toto neumožňuj́ı.

Osobně si mysĺım, že kontrola vstupu do budovy je to krok správným

směrem, pokud beru v potaz události, kdy byly napadeny ciźı osobou děti

nebo personál školy jak v České republice, tak i v jiných státech. Je potřeba

zajistit co nejdř́ıve a co nejbezpečněji vstup do budov škol.

Každý systém muśı být přesně nastaven dle konkrétńıch podmı́nek da-

ného prostřed́ı. Nelze zvolit jeden globálńı systém, který by vyhovoval všem

podmı́nkám.

Při samotném návrhu je třeba brát zřetel na všechny situace, které mo-

hou při samotném návrhu nebo při běhu systému nastat. Základńı otázkou

je, zda je v̊ubec možné tento typ autentizace použ́ıt. Pokud je v budově

velký počet osob, které nezávisle na čase vstupuj́ı a opoušt́ı budovu, jako

např́ıklad na vysoké škole, kdy žáci nemaj́ı souvislý rozvrh, klesá výkonnost

těchto systémů a zvyšuj́ı se nároky předevš́ım ze strany správy dat. Proto

jsem zvolit počet žák̊u dle statistiky Ministerstva školstv́ı, mládeže a tělo-

výchovy v České republice. Statistika uvád́ı, že maximálně jedna základńı

škola v běžném školńım roce za posledńıch 5 let převýšila hranici počtu 1000

žák̊u. Pokud chceme doćılit co nejnižš́ı možnosti odmı́tnut́ı př́ıstupu žáka do

školy, je vhodné použ́ıt nejméně dva otisky. Jeden z pravé a druhý z levé

ruky, proto je potřeba, aby systém dokázal pojmout 2000 otisk̊u, t́ım se však

zvyšuj́ı i nároky na systém. Jedna ze tř́ı firem, se kterými jsem tuto práci

konzultoval, neposkytuje zař́ızeńı s takovou kapacitou šablon. Ovšem tato
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firma poskytuje nejvyšš́ı bezpečnost a pokud vycháźım z maximálńıho mož-

ného počtu, který poskytuje, a to 1500 otisk̊u tedy 750 žák̊u, tak toto č́ıslo

stále zahrnuje 99,44% počtu základńıch škol za posledńıch 5 let [42].

Sńımače maj́ı předevš́ım pot́ıže rozeznat otisk, pokud je prst zašpiněný.

Např́ıklad pokud žáci opust́ı budovu školy při tělesné výchově nebo technic-

kých praćıch, kde se mohou ušpinit, tak později při návratu jim nemuśı být

povolen př́ıstup. O tento problém se může postarat učitelský dozor, který

žáky vpust́ı do budovy a zajist́ı, aby se meźı žáky nevmı́sila ciźı osoba.

Z druhé stránky neńı vhodné použ́ıt dotykový sńımač otisk̊u prstu u vý-

dejńıho okénka v prostorách j́ıdelny. I když je ploška bř́ı̌ska prstu velmi malá,

nevyhovuje hygienickým podmı́nkám. Proto je v tomto př́ıpadě vhodné pou-

ž́ıvat čipy nebo karty pro potvrzeńı, že byl oběd objednán a řádně zaplacen.

I přes možnost ztráty či odcizeńı předmětu pro autentizaci.

5.1 Budova

Jelikož se mi nepodařilo sehnat reálnou školu, která by vyžadovala nebo ale-

spoň uvažovala o implementaci biometrického autentizačńıho systému, zvolil

jsem pro návrh budovu Pedagogické fakulty Jihočeské univerzity v Českých

Budějovićıch nacházej́ıćı se v ulici Jeronýmova 10. Tuto variantu jsem zvolil

z d̊uvodu, že je možné implementovat v́ıce r̊uzných zař́ızeńı na tři vchody

nacházej́ıćı se v této budově, které mohou studenti využ́ıt, a také z d̊uvodu

možnosti použit́ı vnitřńıch i vněǰśıch biometrických sńımač̊u.
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Obrázek 19: Schéma budovy

Jak je z plánu budovy zřejmé, je potřeba instalovat tři čtečky otisk̊u prst̊u.

Jeden vchod je totiž nepř́ıstupný.

5.2 Účel systému

Biometrické autentizačńı systémy je možné rozdělit podle funkce do dvou

skupin:

5.2.1 Př́ıstupové

Prvńı skupinou jsou systémy př́ıstupové, které jsou založeny na funkci povo-

leńı či zamı́tnut́ı vstupu osoby do objektu dle jeho oprávněńı. V zásadě jde

o náhradu mı́sto kĺıče nebo čipu. Tento systém nemuśı být oproti docházko-

vému systému tolik společensky přijatelný, nebot’ jde o bezpečnost objektu

a osob.
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5.2.2 Docházkové

Druhou variantou systému je systém docházkový, který má za účel automa-

tickou evidenci osob, které vstoupily nebo opustily objekt a tyto informace

ukládat do databáze k následnému použit́ı. Zjednodušeně se dá ř́ıci, že jde

o
”
ṕıchačky“, které se využ́ıvaj́ı ve firmách pro kontrolu docházky a výpo-

čtu mzdy zaměstnanc̊u, nebot’ to vyžaduje stát. U těchto zař́ızeńı je možné

nastavit v́ıce funkćı než pouhý vstup a výstup, např́ıklad odchod k lékaři

a daľśı. Důležité je, aby se jednalo o biometrický autentizačńı systém, který

je dobře akceptovatelný lidmi z d̊uvodu každodenńıho použ́ıváńı, systém by

také měl být rychlý, aby se u vchodu do budovy netvořily fronty.

5.2.3 Výběr

Dle těchto informaćı je třeba zvolit správný systém použitelný pro školńı

účely. I když teoreticky obě tyto varianty souhlaśı, v praxi tomu tak vždy

být nemuśı, zálež́ı na požadavćıch pro konkrétńı systém. Lze využ́ıt i čtečky

určené pro přistup a v jednoduchém spojeńı se systémem lze zaznamená-

vat př́ıchody osob. Na základńıch školách je potřeba zajistit předevš́ım neo-

právněný př́ıstup ciźıch osob. Docházkový systém prozat́ım nemá uplatněńı,

kromě kontroly docházky učitelského sboru. Pro kontrolu docházky žák̊u by

musela být v každé tř́ıdě čtečka, jelikož se zaznamenává docházka na kaž-

dou hodinu zvlášt’ do tř́ıdńı knihy, proto tuto variantu mohu rovnou vyřadit

a dále se zabývat pouze př́ıstupem do budovy školy.

5.3 Právńı náležitosti

V souvislosti s pořizováńım a ukládáńım biometrických informaćı je třeba

řešit otázku právńıch záležitost́ı, předevš́ım ochranu před zneužit́ım.

Systém je třeba registrovat na Úřadu pro ochranu osobńıch údaj̊u, pokud

je biometrický údaj v systému spjat s osobńımi údaji [51]. Pro funkci systému

neńı d̊uležité znát osobńı informace osob. Každá osoba přidělená do systému

může dostat sv̊uj zvláštńı identifikačńı kód, a t́ım se eliminuje nutnost regis-

trace systému na Úřadu pro ochranu osobńıch údaj̊u. Ovšem vždy je určitá
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možnost spojitosti, proto je vhodným řešeńım systém registrovat.

Správce systému nemuśı požadovat od osob povoleńı pro sńımáńı biome-

trických dat. Pokud, je v prostorách školy tento systém provozován je tato

informace zanesena do školńıho řádu a je na každém, zda poskytne sv̊uj bio-

metrický údaj či nebude tuto školu navštěvovat. Pokud nemůže poskytnout

sv̊uj biometrický údaj, muśı mu být poskytnuta jiná možnost př́ıstupu do

budovy.

5.4 Bezpečnost

Jedńım z nejd̊uležitěǰśıch faktor̊u výběru systému je předevš́ım bezpečnost.

5.4.1 Možné útoky

V podstatě na každý prvek systému je možné vyvolat útok. Jedná se o útoky

jako na každé jiné technologie, proto neńı d̊uvod hned podceňovat tyto sys-

témy. Mezi nejběžněǰśı útoky patř́ı [8]:

Falešný vzorek - jde o nejčastěǰśı možnou variantu napadeńı, kdy je při-

ložen na sńımač falešný či dokonce amputovaný článek prstu. Tuto variantu

demonstruji v kapitole 7.2 na straně 88. Ochranou proti tomu druhu útoku

je kontrola živosti, která je popsaná v kapitole 1 na straně 42.

Opětovné použit́ı údaje - signál v digitálńı podobě, který již byl apli-

kován, je znova předložen do cesty mezi senzor a extraktor rys̊u. Pro tento

zp̊usob útoku je potřeba systém dostatečně znát. Ochranou je d̊ukladné za-

bezpečeńı přenosové cesty.

Ovlivněńı extrakčńıho algoritmu - napadeńı trojským koněm může

být jednou z metod pro vygenerováńı nežádoućı šablony.

Změna rys̊u - opětovně jako mezi senzorem a extraktorem rys̊u, je také

možné mezi extraktorem rys̊u a porovnávaćım modulem zaměnit data.

Změna porovnáńı - virem je také možné napadnout porovnávaćı modul,

který uprav́ı skóre pro porovnáváńı, a t́ım zjednodušit proniknut́ı.

Modifikace šablony - samotnou šablonu lze v databázi nahradit jinou.

Útok na přenosový kanál šablony - při přenosu šablony z databáze

lze napadnout cestu, a t́ım pozměnit šablonu.
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Změna výsledku - lze ovlivnit i konečný výsledek rozhodnut́ı t́ım, že

bude zamı́tnut.

5.5 Společné funkce systému

Veškeré systémy využ́ıvaj́ı určité stejné funkce, které neńı potřeba zmiňovat

pro každý systém zvlášt’, proto jim věnuji tuto kapitolu.

5.5.1 Zp̊usob připojeńı

On-line – stálé kabelové propojeńı sńımače s ř́ıd́ıćım poč́ıtačem. Lze jedno-

duše spravovat data uložená ve sńımači. Data jsou oboustranně zaśılána ke

zpracováńı. Výhodné pro systémy s velkým počtem uživatel̊u, u kterých je

potřeba spravovat informace.

Off-line – dočasné kabelové propojeńı sńımače s ř́ıd́ıćım poč́ıtačem. Data

se ze sńımače stahuj́ı manuálně. Vhodné pro systémy s malým počtem osob,

kde neńı potřeba měnit informace o osobách. V př́ıpadě změny je nutné sńı-

mač odmontovat z mı́sta, kde je nainstalován, jelikož se zd́ı̌rky nacházej́ı

z d̊uvodu bezpečnosti na zadńı straně sńımače.

5.5.2 Zp̊usob zadáváńı otisk̊u - registrace

Existuje v́ıce možnost́ı registrace osob do systému, které zálež́ı předevš́ım

na počtu registrovaných osob. Při malém počtu osob je jednoduché nahrát

otisky př́ımo pomoćı zař́ızeńı, které je instalované u vchodu do budovy. Toto

řešeńı neńı vhodné, pokud se takto muśı registrovat velký počet osob. V mém

př́ıpadě poč́ıtám s registraćı až 1000 osob, proto využiji kromě běžných sńı-

mač̊u otisk̊u i stolńı sńımač umı́stěný v kanceláři pro jednodušš́ı a komfort-

něǰśı registraci žák̊u. Šablony jsou poté rozš́ı̌reny do všech zař́ızeńı.

Různá zař́ızeńı také použ́ıvaj́ı r̊uzný druh registrace nových osob. Re-

gistrace je předevš́ım založená na opakovaném přiložeńı prstu na dotykový

povrch sńımače a z těchto pokus̊u je vybrán ten nejlepš́ı, jak je uvedeno

v kapitole 2.5.2 na straně 18. Osobně jsem se setkal se zař́ızeńım, které po-

žadovalo, aby registrovaná osoba přiložila prst třikrát, ale také se zař́ızeńım,

které pro registraci využ́ıvalo dva čipy - jeden pro spuštěńı módu registrace
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a druhý pro spuštěńı módu mazáńı. Obě tato zař́ızeńı zmiňuji v kapitole 7

na straně 85.

Samotná registrace je časově velmi náročná, jelikož je systém aplikován

do prostřed́ı, kde se nacházej́ı malé děti, kterým ještě rostou ruce, t́ım se

i měńı šablona a je potřeba registraci opakovat alespoň jednou ročně.
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6 Konečná řešeńı

Jako návrh biometrické autentizace žák̊u na základńı škole jsou vytvořeny

dva projekty rozdělené podle bezpečnosti.

6.1 Poskytovatelé

Pro svou práci jsem oslovil několik firem funguj́ıćıch na českém trhu zabývaj́ı-

ćıch se touto problematikou. Pouze tři firmy mi poskytly informace potřebné

k vypracováńı této práce. Jedná se o firmy ABBAS, a.s., IReSoft, s.r.o. a Z-

WARE.

Prvńı návrh od společnosti ABBAS sice nesplňuje kritérium 1000 osob, ale

zajǐst’uje nejvyšš́ı stupeň bezpečnosti. Druhý návrh od společnosti IReSoft

již splňuje kritérium počtu osob, ale s využit́ım jednoho turniketu je méně

bezpečný. Třet́ı návrh již nebyl realizován z d̊uvodu nejnižš́ı bezpečnosti.

Pro zajǐstěńı bezpečnosti by u vchodu při vysokém počtu vcházej́ıćıch osob

před začátkem výuky musel hĺıdat učitelský dozor a systém by se t́ımto minul

účinkem.

6.2 Řešeńı s využit́ım zař́ızeńı firmy ABBAS, a.s.

6.2.1 Popis firmy

Společnost ABBAS je česká firma funguj́ıćı na trhu již od roku 1995. Tato

firma je předevš́ım dodavatelem bezpečnostńıch technologíı, ale také kvalifi-

kovaným poradcem v této oblasti.

6.2.2 Hardwarové řešeńı

Komplexńı systém se skládá z jednotlivých samostatných prvk̊u, které zajǐs-

t’uj́ı celkovou funkci systému. Návrh lze rozdělit na př́ıstupovou část a bez-

pečnostńı. Př́ıstupovou část je možné dále specifikovat na oblast dveř́ı, tyto

oblasti jsou v návrhu tři a každá obsahuje jedno sńımaćı zař́ızeńı z vněǰśı

strany dveř́ı, jedno odchodové tlač́ıtko z vnitřńı strany dveř́ı, jednu ř́ıd́ıćı

jednotku v boxu společně se záložńım akumulátorem a jeden otev́ırač dveř́ı.
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Dále k př́ıstupové části patř́ı samostatné stolńı sńımaćı zař́ızeńı a systém

spravuj́ıćı př́ıstupovou část. Bezpečnostńı část v oblasti dveř́ı obsahuje jednu

infrabariéru a jedno výstražné zař́ızeńı - sirénu. Dále k bezpečnostńı části

patř́ı vyhodnocovaćı jednotka v boxu společně s expandérem pro připojeńı

sirének a také se záložńım akumulátorem. Bezpečnostńı část spravuje samo-

statný bezpečnostńı systém. Společným prvkem celého systému je switch,

který je připojen k poč́ıtači, na kterém běž́ı systémy. Do návrhu nezapoč́ıtá-

vám poč́ıtačovou sestavu, předpokládám, že se již v budově nacháźı.

Obrázek 20: Schéma zapojeńı ABBAS

60



Obrázek 21: Výřez schéma zapojeńı ABBAS

Obrázek 22: Legenda ABBAS

Přenosová média

Pro každou část systému je vhodné použ́ıvat r̊uzné druhy přenosových médíı.

Mezi nejpouž́ıvaněǰśı se řad́ı:

� UTP - Nest́ıněné kroucené dvojlinky
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Využ́ıvaj́ıćı technologii:

– Wiegand - toto rozhrańı se použ́ıvá předevš́ım pro komunikaci

mezi sńımačem otisk̊u prst̊u a dveřńı ř́ıd́ıćı jednotkou. Tato ko-

munikace je pouze jednosměrná, a to ze čtečky do ř́ıd́ıćı jednotky.

Fyzická vrstva Wiegandu se skládá ze tř́ı vodič̊u označovaných

- GND, DATA0 a DATA1. Po tomto rozhrańı putuje pouze os-

mimı́stný kód označuj́ıćı šablonu, nikoli samotné šablony. Délka

vedeńı se pohybuje v deśıtkách metr̊u, proto se ř́ıd́ıćı jednotky

umı́st’uj́ı v bĺızkosti čtećıch zař́ızeńı.

– RS485 - dř́ıve použ́ıvané sběrnice RS232 dnes nahrazované RS485

slouž́ı ke sběrnicovému zapojeńı až 32 ř́ıd́ıćıch jednotek. Komuni-

kace prob́ıhá po čtyřech vodič́ıch a výhodou je délka jedné větve

až 1200 m.

– Ethernet - použ́ıvaj́ıćı se k oboustranné komunikaci se sńımaćım

zař́ızeńım, pomoćı běžné kroucené dvoulinky a konektoru RJ-45.

Převážně slouž́ı k administraci šablon ve sńımaćım zař́ızeńı, jak

v režimu on-line, tak off-line.

� USB - Univerzálńı sériová sběrnice

Některé čtečky disponuj́ı usb rozhrańım pro off-line administraci dat.

V tomto návrhu je technologie USB využita předevš́ım pro spojeńı pc

a stolńıho sńımaćıho zař́ızeńı.

� CYH 2x1,0 - Dvojlinka

Obyčejná dvojlinka slouž́ı v návrhu pro sṕınáńı určitých prvk̊u, a to

dveřńıho otv́ırače, odchodového tlač́ıtka a sirény.

� CYKY 3Jx1,5 - Śıt’ový kabel

Śıt’ový kabel slouž́ı pro napájeńı dveřńı ř́ıd́ıćı jednotky a vyhodnocovaćı

jednotky bezpečnostńıho systému.

62



Sńımaćı zař́ızeńı

Nejd̊uležitěǰśım prvkem systému je samozřejmě samotné sńımaćı zař́ızeńı.

Vněǰśı sńımaćı zař́ızeńı

V tomto návrhu bylo použito vněǰśı sńımaćı zař́ızeńı s pamět́ı pro šablony

otisk̊u prst̊u. Pro jednodušš́ı správu šablon je toto zař́ızeńı v režimu on-line,

tud́ıž je stále připojené pomoćı UTP využ́ıvaj́ıćı technologii Ethernet ke spo-

lečnému switchy. Sńımaćı zař́ızeńı je také připojené pomoćı druhé kabelové

linky UTP k dveřńı ř́ıd́ıćı jednotce. Na této lince je využ́ıváno technologie

Wiegand a také je po této lince sńımaćı zař́ızeńı napájeno.

Obrázek 23: Biometrická čtečka MA 300 [43]

Technické parametry [43, 44]:

� Název: Biometrická čtečka MA 300

� Výrobce: ZK Teco

� Typ senzoru: Optoelektronický

� Komunikace: USB, TCP/IP, Wiegand, RS-485

� Napájećı napět́ı: 12 V DC

� Provozńı teplota: -10 až +60 °C
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� Maximálńı počet otisk̊u prst̊u: 1500

� Stupeň kryt́ı: IP54

� Rozměry: 120 x 65 x 35 mm

� Hmotnost: 1,5 kg

Vnitřńı sńımaćı zař́ızeńı

Pro jednodušš́ı registraci osob je využito vnitřńıho neboli stolńıho sńımaćıho

zař́ızeńı. Toto zař́ızeńı je umı́stěno v kanceláři a slouž́ı k nasńımáńı všech

otisk̊u prst̊u a ty jsou dále distribuovány do vněǰśıch sńımaćıch zař́ızeńı.

Obrázek 24: Stolńı sńımaćı zař́ızeńı ZK6000 [43]

Technické parametry [46]:

� Název: Stolńı sńımaćı zař́ızeńı ZK6000

� Výrobce: ZK Teco

� Rozlǐseńı: 500 DPI7

� Komunikace: USB 2.0

7z anglického Dot Per Inch - počet bod̊u na palec [47]
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� Rozměry: 81 x 50 x 21 mm

� Hmotnost: 0,095 kg

Řı́d́ıćı jednotka

Dveřńı ř́ıd́ıćı jednotka slouž́ı v systému jako prvek, který má za úkol porovnat

přijatý kód od sńımaćıho zař́ızeńı s kódy uloženými ve své databázi. Pokud

přijatý kód souhlaśı, ř́ıd́ıćı jednotka odešle impulz k sepnut́ı dveřńıho ote-

v́ırače. V návrhu jsou použity tři ř́ıd́ıćı jednotky, ty jsou propojena pomoćı

UTP a komunikuj́ı na základě technologie RS-485. Posledńı ř́ıd́ıćı jednotka,

která je nejbĺıže switchy, je připojeny také pomoćı UTP ovšem komunikace

prob́ıhá pomoćı technologie Ethernet. K ř́ıd́ıćı jednotce je připojeno odcho-

dové tlač́ıtko pro odemčeńı dveř́ı z vnitřńı strany. Jednotka je umı́stěna na

bezpečné mı́sto uvnitř budovy, aby nebylo možné se do jednotky dostat a

pomoćı připojeného napět́ı na dveřńı otv́ırač otevř́ıt dveře. Z d̊uvodu komu-

nikačńı vzdálenosti technologie Wiegand. Je nutné ř́ıd́ıćı jednotku umı́stit do

bĺızkosti sńımaćıho zař́ızeńı.

Obrázek 25: Ř́ıd́ıćı jednotka Net2 plus [43]
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Technické parametry [43]:

� Název: Ř́ıd́ıćı jednotka Net2 plus

� Výrobce: Paxton

� Napájećı napět́ı: 11-15 V DC

� Komunikace: Wiegand, Ethernet, RS-485

� Teplota provozńı: 0 až +55 °C

� Max. počet kód̊u: 50000

� Daľśı vlastnosti: možnost integrace EZS

� Rozměry: 320 x 236 x 80 mm

� Hmotnost: 1,538 kg

Záložńı zdroj

Záložńı akumulátor je do systému integrován z d̊uvodu možnosti př́ıstupu

do budovy a odchodu z budovy při výpadku proudu. Záložńı akumulátor se

nacháźı v boxu s každou ř́ıd́ıćı jednotkou a také s vyhodnocovaćı jednotkou

EZS.

Obrázek 26: Olověný akumulátor CT 12-7[43]
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Technické parametry [43]:

� Název: Olověný akumulátor CT 12-7

� Výrobce: CTM Components

� Napět́ı: 12 V

� Kapacita: 7 Ah

� Rozměry: 94 x 151 x 65 mm

� Hmotnost: 2,54 kg

Odchodové tlač́ıtko

Z d̊uvodu sńıžeńı ceny je umı́stěno z vnitřńı strany dveř́ı pouze odchodové

tlač́ıtko. Proto neńı problém, pokud by došlo k ohrožeńı osob v budově pouze

stisknout toto tlač́ıtko a dojde k otevřeńı dveř́ı. Pokud by došlo k vybit́ı

záložńıho akumulátoru, dveře je možné odemknout běžným kĺıčem.

Obrázek 27: Odchodové tlač́ıtko E50 [43]

Technické parametry [43]:

� Název: Odchodové tlač́ıtko E50

� Výrobce: Paxton
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� Rozměry: 58 x 50 x 14 mm

� Hmotnost: 0,238 kg

Dveřńı otv́ırač

Je d̊uležité, jaký druh otv́ırače voĺıme, konkrétně jakou formu napájeńı. Z bez-

pečnostńıch d̊uvod̊u je použ́ıt otv́ırač, který neńı pod stalým napět́ım. Pokud

bychom použili opačný, došlo by při ztrátě napějt́ı k otevřeńı dveř́ı.

Obrázek 28: Elektromagnetický otv́ırač FAB BeFo Profi 11211 [43]

Technické parametry [43]:

� Název: Elektromagnetický otv́ırač FAB BeFo Profi 11211

� Výrobce: ASSA ABLOY Czech & Slovakia s.r.o.

� Pevnost proti vylomeńı: 285 kg

� Napájećı napět́ı: 12 V DC

� Teplota provozńı: -15 až +50 °C

� Hmotnost: 0,4 kg
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Infrabariéra

Infrabariéra je prvńım prvkem bezpečnostńı části. V návrhu je umı́stěna hned

na vnitřńı rám dveř́ı, jelikož se dveře otev́ıraj́ı ven. Pokud se osoba auten-

tizuje na vstupu, tedy na vněǰśım sńımaćım zař́ızeńı potažmo i na výstupu

stiskem odchodového tlač́ıtka, je infrabariéra po dobu pr̊uchodu autentizo-

vané osoby vypnuta. Pokud se se neautentizovaná osoba pokuśı proj́ıt ihned

za autentizovanou osobou, infrabariéra tento pr̊uchod zaznamená a záznam

odešle do vyhodnocovaćı jednotky.

Obrázek 29: Infrabariéra DARWIN 02 [43]

Technické parametry [43]:

� Název: Infrabariéra DARWIN 02

� Výrobce: CIAS

� Prostřed́ı: venkovńı, vnitřńı

� Typ bariéry: sloupová
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� Dosah: 12 m

� Počet paprsk̊u: 2

� Stupeň kryt́ı: IP44

� Teplota provozńı: -25 až +55 °C

� Napájećı napět́ı: 13.8 V DC

� Hmotnost: 0,545 kg

Vyhodnocovaćı jednotka

Vyhodnocovaćı jednotka bezpečnostńıho systému v návrhu pod zkratkou EZS

neboli Elektronický zabezpečovaćı systém. Tento prvek, pokud přijme pod-

nět od infrabariéry, že se do budovy dostala neautentizovaná osoba, spoušt́ı

sirénu pro upozorněńı osob, které maj́ı za úkol hĺıdat bezpečnost vstupu do

budovy. Box vyhodnocovaćı jednotky obsahuje ústřednu Lares 48, expandér

pro sirény, klávesnici pro ovládáńı a záložńı akumulátor. Záložńı akumulátor

je použit stejný jako ve dveřńıch ř́ıd́ıćıch jednotkách.

Obrázek 30: Ústředna Lares 48 [43]
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Technické parametry [43]:

� Název: Ústředna Lares 48

� Výrobce: Ksenia

� Napájećı napět́ı: 13,8 V DC

� USB rozhrańı: ano

� Počet událost́ı v deńıku min.: 1500

� Max. počet telefonńıch č́ısel: 50

� Hmotnost: 1,5 kg

Expandér pro sirény

Expandér je umı́stěn v boxu společně vyhodnocovaćı jednotky. Slouž́ı k se-

pnut́ı sirén při neoprávněném pr̊uchodu neautentizované osoby.

Obrázek 31: Expandér AUXI [43]

Technické parametry [43]:

� Název: Expandér AUXI

� Výrobce: Ksenia

� Napájećı napět́ı: 10-14V DC

� Počet vstup̊u na desce: 5
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� Teplota provozńı: +5 až +40 °C

� Rozměry: 45 x 75 x 20 mm

� Hmotnost: 0,05 kg

Siréna

Siréna je spuštěna, pokud tak vyhodnot́ı vyhodnocovaćı jednotka bezpečnost-

ńıho systému. Ovšem siréna nemuśı být jediným varovným signálem. Systém

umı́ odeśılat také varovné sms zprávy na mobilńı telefon nebo je možné in-

stalovat kameru, která zaznamená pr̊uchod neautentizované osoby.

Obrázek 32: Vnitřńı výstražné signalizačńı zař́ızeńı SA 913F [43]

Technické parametry [43]:

� Název: Vnitřńı výstražné signalizačńı zař́ızeńı SA 913F

� Výrobce: Jablotron

� Napájećı napět́ı: 10-14 V DC

� Akustický tlak: 110 dB

� Rozměry: 113 x 74 x 46 mm

� Hmotnost: 0,13 kg
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Switch

Pro datové spojeńı komponent je do návrhu integrován switch.

Obrázek 33: Switch DSW-3008G [43]

Technické parametry [43]:

� Název: Switch DSW-3008G

� Výrobce: DINOX

� Přenosová rychlost: 1000 Mbps

� Počet port̊u: 8

� Rozměry: 33 x 215 x 106 mm

� Hmotnost: 0,6 kg
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Software

Pro celkovou funkci návrhu slouž́ı tři d̊uležité programy. Prvńı ZKSoftware

slouž́ı pro správu osob, jak jejich biometrických dat, tak doplňuj́ıćıch in-

formaćı. Druhým programem je Net2 Access Control slouž́ıćı pro kontrolu

př́ıstupu. T́ım je myšleno přidělováńı př́ıstupových práv jednotlivým osobám

a ovládáńı jednotlivých dveř́ı. Oba tyto programy jsou instalovány na poč́ı-

tač, který je v budově a slouž́ı k podobným účel̊um. Posledńım programem

je Basis, který spravuje informace poř́ızené z jednotlivých čidel.

Obrázek 34: Ukázka ZKSoftware [43]
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6.2.3 Cenová relace

Cenová relace je sestavena ze všeho potřebného hardwaru pro kompletńı

funkci systému. Délka kabeláže je odhadnuta, jelikož neznám veškeré pr̊u-

chody ve zdech, které by se daly využ́ıt. Cena kabeláže pocháźı od společ-

nosti GES-ELECTRONICS, a.s [52]. Cenová relace také neobsahuje montáž

ani cenu poč́ıtačové sestavy, na které běž́ı systémy. Samotná montáž se v na-

vrhovaných prostorách nepředpokládá.

Produkt Počet ks Cena bez DPH

Čtečka otisk̊u 3 10 914 Kč

Stolńı čtečka otisk̊u 1 3 924 Kč

Dveřńı ř́ıd́ıćı jednotka 3 10 470 Kč

Záložńı zdroj 4 399 Kč

Dveřńı otv́ırač 3 990 Kč

Odchodové tlač́ıtko 3 860 Kč

Infrabariéra 3 1 975 Kč

Vyhodnocovaćı
jednotka

1 7 990 Kč

Expandér pro sirény 1 1 290 Kč

Siréna 3 246 Kč

Switch 1 1 450 Kč

UTP 125 6,05 Kč/m

CYH 2X1,0 100 7,44 Kč/m

Cyky 3Jx1,5 15 16,60 Kč/m

Software 3 zdarma

Celkem 94 364,25 Kč

Tabulka 3: Cenová relace ABBAS
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6.3 Řešeńı s využit́ım zař́ızeńı firmy IReSoft, s.r.o.

6.3.1 Popis firmy

Společnost IReSoft, s.r.o. funguje od roku 2002 na českém trhu. Jedńım z pro-

dukt̊u této firmy jsou biometrické systémy Alveno, které poskytuj́ı již 10 let.

6.3.2 Hardwarové řešeńı

Jako druhé méně bezpečné řešeńı je v návrhu použit jeden turniket v hlavńım

vchodu. Ostatńı dva vchody disponuj́ı pouze exterńım čidlem a dveřńım ot-

v́ıračem. Tyto dveře budou po dobu největš́ıho návalu vypnuty, aby nedošlo

k vniknut́ı nepovolené osoby. Dále návrh obsahuje jeden stolńı identifikátor,

jeden kontrolér pro správu exterńıch čidel a zámk̊u, switch a samozřejmě

př́ıstupový systém.
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Obrázek 35: Schéma zapojeńı IReSoft

Obrázek 36: Legenda IReSoft
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Turniket

Oboustranný př́ıstupový turniket je umı́stěn do hlavńıho vchodu, kde zajist́ı

bezpečný a plynulý pr̊uchod při největš́ım návalu před začátkem výuky. Je

totiž schopen autentizovat nezávisle na sobě dvě osoby. Toto zař́ızeńı neńı

možné zálohovat proti výpadku proudu, je to tud́ıž méně bezpečná vari-

anta. Při urychleném opouštěńı budovy, např́ıklad při požáru, lze turniket

vypnout t́ım se spust́ı otočné rameno a je možné plynule procházet. Turniket

funguje na stejném principu jako ostatńı dveře, v návrhu obsahuje exterńı

čidla a kontrolér. Turniket lze umı́stit na jakékoli mı́sto a zbylý prostor lze

doplnit r̊uznými zábranami.

Obrázek 37: Turniket ACTi 52 (TS1200 Series) [45]

Technické parametry [44, 45]:

� Název: Turniket ACTi 52 (TS1200 Series)

� Výrobce: ZK Teco

� Senzor: Optický

� Rozlǐseńı: 500 dpi

� Kapacita paměti: 3000 otisk̊u prst̊u

� Komunikace: TCP/IP
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� Napájećı napět́ı: 230 V AC

� Rozměry + Délka ramene: 600 x 330 x 980 + 500 mm

� Hmotnost: 55 kg

� Kryt́ı: IP 54

Exterńı čidlo

U vedleǰśıch vchod̊u jsou v návrhu umı́stěny pouze exterńı čidla na otisky

prst̊u. Tato čidla maj́ı za úkol sejmout otisk a poslat jej do kontroléru. Z d̊u-

vodu sńıžeńı ceny návrhu je umı́stěno čidlo jen z vněǰśı strany dveř́ı.

Obrázek 38: Exterńı čidlo ZK1200 [45]

Technické parametry [44, 45]:

� Název: Exterńı čidlo ZK1200

� Výrobce: ZK Teco

� Komunikace: RS 485

� Napájeńı: 12 V po UTP

� Rozměry: 102 x 50 x 37,3 mm

� Kryt́ı: IP65
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Stolńı identifikátor

Stejně jako v prvńım návrhu, je i v druhém návrhu použit stolńı identifikátor

po usnadněńı registrace.

Obrázek 39: Stolńı identifikátor ZK4000 [45]

Technické parametry [44, 45]:

� Název: Stolńı identifikátor ZK4000

� Výrobce: ZK Teco

� Komunikace: USB

� Hmotnost: 0,2 Kg

� Rozměry: 49 x 79,8 x 65,5 mm

Kontrolér

Kontrolér je umı́stěn na bezpečném mı́stě uvnitř budovy. Pokud nejsou po-

třeba záznamy o jednotlivých dveř́ıch, může být použita levněǰśı varianta

kontroléru pro jedny dveře, kdy je použito čidlo, které by mělo být umı́stěno

z vnitřńı strany dveř́ı na vněǰśı stranu jiných dveř́ı. Kontrolér má za úkol

zpracovat přijatý otisk od exterńıho čidla a povolit či zamı́tnout př́ıstup do

budovy.
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Obrázek 40: Kontrolér ACi 1 (inBio-160) [45]

Technické parametry [44, 45]:

� Název: Kontrolér ACi 1 (inBio-160)

� Výrobce: ZKTeco

� Napájećı napět́ı: 12 V

� Komunikace: RS485, Wiegand, Ethernet

� Kapacita paměti: 3000 otisk̊u prst̊u

� Teplota provozńı: 0 až +55 °C

� Rozměry: 90 x 350 x 300 mm

� Hmotnost: 3,6 kg

Záložńı zdroj, dveřńı otv́ırač, kabeláž

Tyto prvky jsou použity z prvńıho návrhu, jelikož firma Alveno záložńı zdroj

pro kontrolér ACi 1 (inBio-160), dveřńı otv́ırač ani kabeláž neposkytuje, ře-

šeńı nechává na zákazńıkovi.
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Switch

Do návrhu je také potřeba integrovat switch, který je použit opět od firmy

ABBAS, ovšem menš́ı a levněǰśı verze.

Obrázek 41: Switch DSW-3005 [43]

Technické parametry [43]:

� Název: Switch DSW-3005

� Výrobce: DINOX

� Přenosová rychlost: 1000 Mbps

� Počet port̊u: 5

� Rozměry: 28 x 117 x 85 mm

� Hmotnost: 0,3 kg
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Př́ıstupový systém

Systém je pojmenován Alveno Access a slouž́ı pro správu všech osob a evi-

denci př́ıstup̊u. Tento systém je instalován opět na stolńı poč́ıtač.

Obrázek 42: Systém Alveno [45]
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6.3.3 Cenová relace

Cenová relace obsahuje veškerá potřebná zař́ızeńı i s předpokládanou délkou

kabeláže. Cena kabeláže pocháźı opět od společnosti GES-ELECTRONICS,

a.s [52].

Produkt Počet ks Cena bez DPH

Turniket 1 104 990Kč

Exterńı čidlo 2 4 500 Kč

Stolńı identifikátor
otisk̊u

1 5 000 Kč

Kontrolér 3 6 000Kč

Př́ıstupový systém 1 4 000 Kč

Záložńı zdroj 4 399 Kč

Dveřńı otv́ırač 3 990 Kč

Switch 1 1 050 Kč

UTP 45 6,05 Kč/m

CYH 2X1,0 40 7,44 Kč/m

Cyky 3Jx1,5 10 16,60 Kč/m

Celkem 147 341,85 Kč

Tabulka 4: Cenová relace IReSoft
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7 Testy

7.1 Testováńı zař́ızeńı

Následuj́ıćı kapitola se věnuje testováńı zap̊ujčených zař́ızeńı od společnost́ı

IReSoft a Z-WARE. Zaměřuje se předevš́ım na reálnou chybovost těchto za-

ř́ızeńı. Testováno bylo 10 osob ve věku od 10 do 70 let. Každá osoba byla

seznámena s jednotlivými zař́ızeńımi a s jejich funkćı. Následně bylo všech

10 osob poučeno o správné prezentaci svých biometrických dat sńımači pro

sńıžeńı odmı́tnut́ı z d̊uvodu špatného přiložeńı prstu na plochu sńımače.

Před samotnou registraćı bylo provedeno každou osobou 15 pokus̊u o ne-

oprávněnou autentizaci pro źıskáńı procentuálńı hodnoty nesprávných přijet́ı

FAR.

V rámci registrace osob bylo p̊uvodńım záměrem do systému uložit všech

10 možných otisk̊u prst̊u každé osoby. Ani jedna osoba netrpěla žádným hen-

dikepem v oblasti rukou, který by bránil sńımáńı otisku. I přesto se nepodařilo

u jedné osoby registrovat 3 otisky prst̊u pomoćı zař́ızeńı DSi200 a jednoho

prstu u zař́ızeńı T5. Při registraci bylo dbáno na co největš́ı kvalitu regis-

tračńıho vzorku, pokud neodpov́ıdal dostatečné kvalitě vyžaduj́ıćı systémem

byla registrace opakována. Zaznamenáván byl i počet opakováńı registrace

jednotlivých prst̊u.

Dále bylo testováno procento nesprávných odmı́tnut́ı FRR. Autentizace

byla prováděna po registraci všech otisk̊u osoby. Osoby měly možnost na-

hodile použ́ıvat kterékoli prsty během 15 pokus̊u o autentizaci. Testováńı

bylo prováděno při nastaveńı jedné prahové hodnoty. Obě testovaná zař́ızeńı

nenab́ızej́ı možnost změny prahové hodnoty.
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7.1.1 Zař́ızeńı docházková čtečka DSi 200

Toto zař́ızeńı bylo zap̊ujčeno firmou IReSoft. Jedná se o zař́ızeńı určené pro

menš́ı firmy do 50 zaměstnanc̊u, využ́ıvaj́ıćı senzor s rozlǐseńım 500 dpi. Spo-

lečnost u tohoto zař́ızeńı neuvád́ı procentuálńı hodnotu FAR a FRR. [45].

Obrázek 43: Docházková čtečka DSi 200 [45]

Prováděno bylo 150 autentizačńıch pokus̊u o nesprávné přijet́ı. Nesprávně

nebyl přijat ani jeden otisk.

𝐹𝐴𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑝𝑟𝑖𝑗𝑒𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100 =

0

150
* 100 = 0[%]

Prováděno bylo 150 autentizačńıch pokus̊u o nesprávné odmı́tnut́ı po schvá-

lené registraci. Nesprávně bylo odmı́tnuto 41 pokus̊u o autentizaci.

𝐹𝑅𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑜𝑑𝑚�́�𝑡𝑛𝑢𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100 =

41

150
* 100 = 27, 3[%]

86



7.1.2 Zař́ızeńı př́ıstupová čtečka ITouch T5 Fingerprint

Toto zař́ızeńı bylo zap̊ujčeno firmou Z-WARE. Jedná se o zař́ızeńı určené

až pro 512 zaměstnanc̊u, využ́ıvaj́ıćı senzor s rozlǐseńım 500 dpi. Společnost

u tohoto zař́ızeńı uvád́ı procentuálńı hodnotu FAR 0.00001% a FRR 0.001%

[53].

Obrázek 44: Př́ıstupová čtečka ITouch T5 Fingerprint [49]

Prováděno bylo 150 autentizačńıch pokus̊u o nesprávné přijet́ı. Nesprávně

nebyl přijat ani jeden otisk.

𝐹𝐴𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑝𝑟𝑖𝑗𝑒𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100

0

150
* 100 = 0[%]

Prováděno bylo 150 autentizačńıch pokus̊u o nesprávné odmı́tnut́ı po schvá-

lené registraci. Nesprávně bylo odmı́tnuto 83 pokus̊u o autentizaci.

𝐹𝑅𝑅 =
𝑃𝑜𝑐𝑒𝑡 𝑛𝑒𝑠𝑝𝑟�́�𝑣𝑛𝑦𝑐ℎ 𝑜𝑑𝑚�́�𝑡𝑛𝑢𝑡𝚤

𝑃𝑜𝑐𝑒𝑡 𝑣𝑠𝑒𝑐ℎ 𝑎𝑢𝑡𝑒𝑛𝑡𝑖𝑧𝑎𝑐𝑛�́�𝑐ℎ 𝑝𝑜𝑘𝑢𝑠�̊�
* 100

83

150
* 100 = 55, 3[%]
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7.2 Pokus o neoprávněný vstup

Posledńı kapitolou praktické části je otestováńı bezpečnosti biometrických

sńımač̊u. Praktický test byl stejně jako v předchoźı kapitole prováděn na do-

cházkové čtečce DSi 200 a př́ıstupové čtečce ITouch T5 Fingerprint. Dostupné

biometrické sńımače byly testovány proti padělanému otisku prstu. Test se

zakládá na předložeńı falešného biometrického otisku sńımači.

Existuj́ı dvě metody, jak oklamat biometrické systémy:

Prvńı, poněkud nákladněǰśı, ovšem při skutečném pokusu o překonáńı

systému bez prozrazeńı osoby pokoušej́ıćı se o toto překonáńı, je metoda za-

ložená na forenzńım vyšetřováńı. Otisk je zviditelněn pomoćı zvýrazňuj́ıćıho

jemného prášku. Poté je poř́ızena fotografie otisku, která je vytǐstěna na pr̊u-

hlednou fólii. Tato fólie je přiložena fotocitlivé desce a prosv́ıcena a následně

vyvolána. Vytvořený předmět slouž́ı jako forma pro odlitek.

Druhá metoda se zakládá na výzkumu japonského vědce Tsumotu Mat-

sumota z Jokohamské univerzity, který v roce 2002 dokázal snadnost pře-

konáńı biometrických zař́ızeńı. Tato metoda se zakládá na vytvořeńı formy

z plastické hmoty rozehřáté za pomoci tepla, do které je vtlačen prst, a do

takto vzniklé formy je nalita tekutá želatina, která po zatuhnut́ı vytvoř́ı

umělý otisk prstu [50].

Od té doby šly biometrické technologie prudce kupředu, předevš́ım byly

instalovány mnohé kontroly živosti, které maj́ı těmto pokus̊um o neoprávněný

vstup zamezit. Proto opakuji tento pokus, zda je dnes stále možnost takto

překonat biometrický systém.
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Obrázek 45: Postup tvorby želatinového prstu [50]

Pro zhotoveńı formy bylo použito lepidlo z tavné pistole, do kterého byl

před vychladnut́ım vtlačen prst, který již byl registrován do systému. Po vy-

chladnut́ı tvořilo lepidlo kvalitńı formu pro zhotoveńı želatinového prstu. Pro

želatinový prst byla použita potravinářská želatina, která byla připravena

podle návodu. Tato ještě rozehřátá želatina byla vlita to studené formy z le-

pidla a byla uložena do lednice na pár minut. Po vychladnut́ı tvořila želatina

kvalitńı odlitek, který byl použit na neoprávněný přistup do systému.

Obě zap̊ujčená zař́ızeńı povolila takto zhotovenému odlitku př́ıstup. Přelst́ıt

zař́ızeńı nebylo až tak jednoduché, bylo potřeba želatinový prst přiložit nej-

přesněji na stejné mı́sto, jako byl přiložen skutečný prst. Manipulaci s žela-

tinovým prstem stěžovala také teplota, kdy se vlivem teploty želatinový prst

roztékal a papilárńı linie tak zanikaly.

Firmy, které testovaná zař́ızeńı zap̊ujčily, nebyly s t́ımto rizikem obezná-

meny. Firma IReSoft dokonce uváděla, že zař́ızeńı disponuje kontrolou živosti.

89



8 Závěr

Biometrie je odvětv́ı vědy, které má velké předpoklady k daľśımu r̊ustu. Bio-

metrické autentizačńı systémy maj́ı velké množstv́ı uplatněńı a je jisté, že

mnohé zp̊usoby ještě nebyly objeveny. Vždy je ovšem d̊uležité, aby byla

přesně stanovena pravidla užit́ı biometrických systémů a nedocházelo k jejich

zneužit́ı.

Ćılem této práce bylo v teoretické části vysvětlit obecnou terminologii

potřebnou k pochopeńı biometrické autentizace a práci s biometrickými sys-

témy. V této části práce byly objasněny nejd̊uležitěǰśı termı́ny a to přede-

vš́ım samotný pojem biometrie, ale také autentizace a jej́ı princip. Dále byly

vysvětleny termı́ny jako identifikace a verifikace a mnohé daľśı. Nebylo za-

pomenuto ani na stručnou historii biometrické autentizace. Byla objasněna

kritéria kladená na biometrické autentizačńı systémy a bylo podrobně vy-

světleno měřeńı výkonnosti biometrických systémů. Poskytovatelé uváděj́ı

nejnižš́ı možnou chybovost při ideálńıch podmı́nkách, která ovšem neodpo-

v́ıdá skutečnosti, proto je v praktické části proveden test skutečné chybovosti

na zap̊ujčených zař́ızeńıch. Tento test výkonnosti biometrického systému na

zap̊ujčených zař́ızeńıch byl proveden na základě procentuálńı chybovosti FAR

a FRR za pomoci několika osob.

Daľśım nejrozsáhleǰśım bodem této práce bylo vytvořeńı podrobného po-

pisu existuj́ıćıch variant biometrických autentizačńıch systémů a jejich roz-

děleńı do jednotlivých tř́ıd. V této části byly popsány metody, které lze naj́ıt

v dostupné literatuře a byly vysvětleny výhody a nevýhody těchto metod pro

využit́ı v praxi. Nejsou zmı́něny některé nekonvenčńı metody, které nejsou

zdokumentovány nebo jsou ve stádiu, kdy by jejich využit́ı bylo př́ılǐs ná-

kladné nebo pro autentizaci osob nevhodné, jako např́ıklad otisk jazyka. Toto

téma je velmi obsáhlé, jelikož každá metoda využ́ıvá r̊uzné funkce, které záviśı

na tv̊urćıch té určité metody. Tato práce je předevš́ım zaměřená na systémy,

které lze źıskat na českém trhu.

Následně byla provedena analýza možných dostupných řešeńı biometric-

kých systémů použitelných pro autentizaci žák̊u na základńı škole a výběr me-

tody aplikovatelné v praktickém návrhu autentizace osob na základńı škole.
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Pro tento účel byla zvolena pouze jedna metoda a to metoda otisku prstu.

Ostatńı metody nebyly vhodné či dostupné.

V praktické části bylo ćılem této práce vytvořit samotný návrh biomet-

rické autentizace osob na základńı škole. Byl kladen d̊uraz na nejvyšš́ı bezpeč-

nost a nejnižš́ı cenu celkového systému. Pro ukázku byly zvoleny dva návrhy

od dvou r̊uzných poskytovatel̊u. Jako posledńı bod této práce byl proveden

pokus o překonáńı zabezpečeńı systému proti použit́ı padělaného otisku na

zap̊ujčených zař́ızeńıch.

Veškeré stanovené ćıle práce byly splněny.
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http://www.posterus.sk/?p=13335
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06-22]. Dostupné z: http://www.cs.bham.ac.uk/~mdr/teaching/

modules/security/lectures/biometric.html
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22]. Dostupné z: http://www.neurotechnology.com/fingerprint-scanner-

zksoftware-zk6000.html
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14 Sńımańı šablonováńım [2] . . . . . . . . . . . . . . . . . . . . 39
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23 Biometrická čtečka MA 300 [43] . . . . . . . . . . . . . . . . . 63
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4 Cenová relace IReSoft . . . . . . . . . . . . . . . . . . . . . . 84

100
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