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Abstract

Kucera, M. Managing network traffic on a wireless WAN network. Diploma thesis.
Brno. 2017

The diploma thesis focuses on the issue of controll network traffic in wireless link.
The requirements specification is suggested solution which is implemented and
tested in laboratory conditions. The verification is carried out in the WAN network
of TS-Hydro, s.r.o. The results are evaluated in the discussion.

Keywords
MikroTik, QoS, NV2, WMM, Queue Tree, IPTV

Abstrakt

Kucera, M. Rizeni sitového provozu v bezdratovém spoji WAN sité. Diplomova pra-
ce. Brno. 2017

Diplomova prace se zaméruje na problematiku rizeni sitového provozu v bezdra-
tovém spoji. Po specifikaci pozadavki je navrhnuto reSeni, které je implementova-
no a otestovano v laboratornich podminkach. Verifikace je provedena ve WAN siti
firmy TS-Hydro, s.r.o. V diskuzi jsou zhodnocené vysledky.

Klicova slova

MikroTik, QoS, NV2, WMM, Queue Tree, [IPTV
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12 Uvod

1 Uvod

1.1 Motivace a cil prace

Kazdé médium prenasejici data ma svoji limitovanou kapacitu. Pri nedostatecné
$ifce pasma, miize dochazet k riznym zpoZdénim v dorucovani paketd nebo doru-
Ceni v jiném poradi neZ bylo vysilani. Tento problém resi transportni protokol TCP,
ktery vSe opravi, aniz by si uzivatel v§iml néjakych nedostatkd. Problém nastava
u pirenosu multimedialnich dat, ktera vyzaduji vysledek v co nejkratsim case a ne-
ma smysl provadét retransmise. Tim vznikaji problémy s poruchou zvuku a obra-
zu. Do této skupiny patii - telefonni hovory (VolP, Voice over IP), pienos videa
(IPTV, Internet Protocol television), aj. Reakci na tuto otazku vznikla komplexni
technologie QoS (Quality of Service), kterd ma zajistit uZivateli doruceni dat
v potiebné kvalité. Rizeni sitového provozu je dilleZitou souéasti poéitacovych siti.

U bezdratovych siti je rizeni sité slozitéjSi, protoZe prenos dat je ovlivnén
vnéjsSimi faktory jako napft. pocasi nebo ruseni. Zminéné vnéjsi faktory lze ovlivnit,
ale nikoliv eliminovat. V Ceské republice se klade ¢im dél vétsi diiraz na kvalitu
prenosu dat u bezdratovych siti a to z diivodu, Ze Ceska republika je svétova vel-
moc v poc¢tu bezdratovych pripojek k Internetu.

Domacnosti v CR podle typu pouZivaného pFipojeni
(2. &tvrtleti 2014, v procentech, zdroj: €sU)
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Obr. 1 Domadcnosti v CR podle typu ptipojeni k Internetu.
Zdroj: Lupa, 2014.

VétSina téchto ISP (Internet Service Provider) poskytuji své sluzby na lokalni
urovni a to diky nizkym potizovacim nakladiim na provoz. Prili§ mnoho poskyto-
vatelll v bezlicen¢nich pdsmech ma negativni vliv na pfenos dat. Omezeny pocet



$ifky pasma zptisobuje, Ze poskytovatelé se na daném kmitoctu prekryvaji a vznika
zminované rusenti.

Pro pouziti bezdratovych siti musime dodrzZovat urcita pravidla, ktera stano-
vuje CTU (Cesky telekomunikaéni Gtad). Pro riizna frekvené¢ni pasma plati odlisna
pravidla, kterd je pied implementaci potfeba nastudovat. V Ceské republice se
pouziva predevsim bezlicen¢ni pasmo 5 GHz a 10 GHz.

Tato prace je reakci na potieby firmy TS-Hydro, s.r.o., ktera se zabyva sluz-
bami v oblasti pocitacové techniky a predevSim poskytovanim Internetd. Firma
vznikla vroce 2003 a béhem let ma priblizné 400 pripojenych uzivateld vCetné
Skol a firem. Infrastruktura je zaloZena na platformach bezdratovych vyrobci Al-
coma, Ubiquity a predevSim MikroTik. Firma je pripojena na mezinarodni paterni
sit’ a bezdratovymi technologiemi poskytuje internetové pripojeni v riiznych vesni-
cich v okoli Brna. Z divodu konkurenceschopnosti a vyssich narokd uzivatell je
tfeba rozsirit nabidku o poskytovani sluzeb IPTV. Tato sluZba ovSem musi byt na-
prosto spolehliva, protoZe uzivatel si vSimne u sledovani televize jakéhokoliv ne-
dostatku (posun zvukové stopy, kostickovani, sekani obrazu). Distribuce téchto
sluzeb by dala naskok firmé pied konkurenci, ktera si netroufa poskytovat tyto
sluzby na bezdratovych platformach.

1.2 Cil prace

Cilem prace je zjistit, zda je mozné vyuZivat multimedialni prostredky komunikace
v bezdratovych sitich na riznych frekvenc¢nich pasmech. Diky spolupraci s firmou
TS-Hydro, s.r.0., budou testy provadény i v produkéni siti. Zavérecné vysledky ndm
poskytnou dostatek informaci, jestli bezdratové technologie dosahli drovné, kdy
1ze poskytovat IPTV v outdoor bezdratovych sitich ISP.

1.3 Organizace prace

Na zacatku diplomové prace je sepsana literarni reSersSe shrnujici dostupnou lite-
raturu v podobé zavérecnych praci, védeckych publikaci a odbornych knih. Cilem
literarni reserse je ziskat aktualni prehled o stavu v dané oblasti. Soucasné je dile-
Zité ziskat teoreticky piehled o problematice fizeni sité v bezdratovych sitich.

V Gvodni kapitole teoretické ¢asti je podrobné popsana teorie bezdratové ko-
munikace. Obecné jsou popsany jevy, ke kterym dochazi pti Sireni viny prostiredim.
V praci nas budou zajimat frekvenc¢ni pasma 5 GHz, 10 GHz a 24 GHz. Pro kazdé
frekventni padsmo je popsan typ modulace, piistup ndhodného pristupu k médiu
CSMA (Carrier Sense Multiple Access), TDMA (Time Division Multiple Access)
a protokoly, které zarizeni mohou pouzit (802.11, NV2, Nstreme). V zavérecné ka-
pitole bude popsana legislativa, ktera je soucasti kazdého provozovatele bezdrato-
vé komunikace.

Dalsi kapitola se vénuje QoS, kde je popsan diivod vzniku, nasazeni a jeho typ
mechanismu pro fizeni sité. V bezdratovém prostredi je jedinym mechanismem
pro QoS standard IEEE 802.11e. V teoretické ¢asti je popsan i ptivodni 802.11 MAC,
ktery pouZival pristupy DCF (Distributed Coordination Function) a PCF (Point
Coordination Function). Protokol 802.11e vylepSuje oba tyto pristupy. Z diivodu
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slozitosti normy 802.11e byl vytvoren model WMM (Wireless MultiMedia), ktery
ma nutnou podporu EDCA ptistupu (Zelinka, 2009). K tizeni sité jsou v teoretické
Casti popsany druhy front a klasifikace provozu.

Jedna kapitola se bude vénovat srovnani rtznych platforem. Na zakladé speci-
fikaci (cena, vykon, funk¢nost) zhodnotime, ktery vyrobce je nejvhodnéjsi.
Kapitola praktické ¢asti zaCina analyzou soucasného stavu sité firmy TS-Hydro.
Pochopeni technologické filozofie firmy je nezbytnou soucasti k dalS$i navrhové
casti. MozZnosti konfigurace jsou nejprve testovany v laboratornich podminkach na
zakladé zvolené metodiky. Na zdkladé vysledkl zvolime optimalni feSeni pro im-
plementaci do produkéni sité.

Vysledky zlaboratorniho méreni verifikujeme v siti ISP. Z dlivodu vnéjsich
faktort, které ovliviiuji bezdratové technologie, tak mohou byt vysledky v rliznych
podminkach odliSné.

1.4 ReSerse

Pri vyhledavani podobnych bakalarskych a diplomovych praci v univerzitnim in-
formacnim systému? jsem nalezl bakalarskou praci ,,Vyuziti QoS pro podporu VoIP
a videotelefonie ve firemni siti“ (Drobny, 2014), ktera se zabyva implementaci
sluzby QoS. Diserta¢ni prace ,Metodika sledovani a hodnoceni pocitacové sité
podniku“ (Zach, 2015) se zabyva problematikou zajisténi kvality hlasovych sluzeb
v pocitacovych siti z pohledu QoS a QoE (Quality of Experience). Zavérecna prace
Jakuba Konecného (Konec¢ny, 2015) se jako jedna z mala praci zabyva problemati-
kou VoWLAN (Voice over WLAN). Dale se prace zabyva optimalizaci univerzitni
bezdratové sité pro provoz hlasovych sluZzeb a podrobné popisuje metody pro vy-
hodnocovani uzivatelské spokojenosti QoE a MOS (Mean Opinion Score).

Pro vyhledavani riznych praci z rliznych univerzit slouzi portal theses.cz, kde
jsem zadal kli¢ové slovo QoS a naSel jsem spoustu praci zabyvajicich se timto téma-
tem. Zavére¢na diplomova prace ,,QoS v siti VSE“ (Kalina, 2013) se zaméfuje i na
zpusob rizeni kvality sluzby na bezdratovych technologiich. Také zde nalezneme
kvalitné popsany typy QoS a jejich mozZnosti. Dalsi diplomova prace ,Bezdratové
sité v zaruSenych prostredich“ (Skipala, 2011) se zabyva tématem pienosu dat
v zaruSenych prostfedich na frekvenci 5 GHz s vyuZitim platformy MikroTik. Di-
plomova prace ,,VoIP v bezdratové siti VSE“, méa za cil ovéfit moZnosti provozu
VoIP vsiti Vysoké Skoly ekonomické v Praze v dostatecné kvalité. V praci jsou
popsany principy VolP a souvisejici technologie bezdratovych siti nutnych pro kva-
litni a stabilni provoz. V zavéru je reSeni aplikovano v realném prostredi ve Staré
budové na Zizkové pti roamingu a vyuziti nékolika pokro¢ilych standardéi 802.11.

Webovy portal sciencedirect.com, do kterého se prihlasime pres univerzitni
login, obsahuje nékolik védeckych ¢lanki s podobnym zamérenim jako tato prace.
Publikace ,,Improving QoS of IPTV and VOIP over IEEE 802.11n“ (Saleh, Shah, Baig,
2014) je zamérena na studii zlepSeni prenosu IPTV a VoIP pres IEEE 802.11n

1is.mendelu.cz



WLAN. Vysledky zahrnuji analytické a experimentalni zkoumani. Autofi navrhuji
bezdratové posileni pomoci TFMCC (TCP - Friendly Multicast Congestion Control)
ke zvySeni kapacity a kvality prenosu. Dalsi publikace , Network centric QoS per-
formance evalutaion of IPTV transmission quality over VANETs“ (Oche, Noor,
Aghinya, 2014) zjiStuje, jak nejlépe lze streamovat provoz pies VANETSs (Vehicular
ad hoc networks). Publikace konstatuje, Ze IPTV vyzZaduje velkou Sifku pasma
a prisnou kvalitu sluzby.

K Seznameni s MikroTik RouterOS ndm pomiZe anglicka literatura ,Learn
RouterOS“ (Burgess, 2009). Kniha predstavuje tento proprietarni software, ktery je
soucasti vSech prvkil vyrobenych lotySskou firmou MikroTik. Autor popisuje moz-
nosti nastaveni i nevyhody tohoto opera¢niho systému. Rigor6zni prace
z Masarykovy univerzity (Rebook, 2008) se vénuje problému QoS z pohledu aktiv-
nich programovatelnych smérovaci. Prace rozsiruje koncept QoS v IP sitich o pro-
blematiku kvality sluZby na programovatelnych smérovacich, jako je prostorovy
Cas, velikost volné paméti a dalsi. Nasazenim asymetrického QoS v bezdratové siti
se zabyva prace z University of Calgary (Hu, Wiliamson, Fapojuwo, 2011). Autori
nasazuji QoS na pristupovém bodé z diivodu nedostatecného rozsireni standardu
802.11e v jednotlivych zarizenich.

Pri vyhledavani podobnych praci pres google.com jsem naSel praci , Analyza
zavislosti komunikac¢nich sluzeb na zpoZdéni a optimalizace QoS“ (Schon, 2015).
Tato prace se zabyva rizenim a optimalizaci provozu. Teoreticka Cast je dobte se-
psana a autor popisuje nejen DCF a PCF, ale i mechanizmy EDCF (Enhanced Distri-
bution Coordination Function), HCF (Hybrid Coordination Function) a predevsim
WMM. Prakticka ¢ast je simulovana v programu OPNET, kde si autor tvofil vlastni
scénafe. Velice podobnou praci je , Analyza prenosu dat v konvergované siti“
(Mensik, 2011). V této praci je dobi'e popsana architektura Wi-Fi siti. Prakticka
Cast je opét provedena v programu OPNET.

Zavérecnych praci, které se zabyvaji rizenim sité s podilem multimedialnich
dat, je mnoho. VétSina téchto praci je navrzena v laboratornich podminkach a tes-
tovana na platformach, kterymi Skola disponuje. V této praci, diky spolupraci
s firmou TS-Hydro, s.r.o., bude prakticka ¢ast testovana i v redlnych podminkach
na frekvencénich pasmech, které studenti nemaji k dispozici.
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2 Teorie bezdratové komunikace

Obecné bezdratova komunikace je spojeni dvou subjektli jinym neZ mechanickym
zpusobem. Podle typu nosného média mizeme rozliSovat mezi komunikaci optic-
kou, radiovou a sonickou. Vzdalenost mezi komunikujicimi body je od par centime-
trd do miliont kilometri. Bezdratové sité dokazi pracovat ve frekvencnich pas-
mech od 900 MHz do 80 GHz. (Svarc, 2016). V Ceské republice, stejné jako v celé
Evropé, urcuje pouzitelné frekvence organizace ETSI (European Telecommunicati-
ons Standards Institute). V praci vyuzivame frekvenc¢ni pasma 5, 10 a 24 GHz, které
patii podle ITU (International Telecommunication Union) do SHF (Super high
frequency). SHF ma rozmezi 3 GHz - 30 GHz. Tyto frekvence spadaji do mikrovin-
ného pasma a patii sem bezdratové sité LAN, DSRC (Dedicated short-range
communications), moderni radary, komunikacni satelity, televizni vysilani, ama-
térské radio a dalsi. Podle ITU se v ¢lanku 2 o poskytovani uvadi, Ze radiova spek-
tra musi byt rozdélena do deviti frekven¢nich pasem. SHF vyuziva rozsah vlnové
délky od 1 do 10 cm. (ITU, 2004).

V téchto frekvencich vyzaduji spoje primou viditelnost mezi anténami, kdy
piima spojnice mezi anténami neni zastinéna zadnou prekazkou (kopec, budova,
stromy). Pokud se $ifici signal dostava do antény odrazem od okolniho prostredi,
pak se jedna zpravidla o velmi nekvalitni a nestabilni spoj. (Skipala, 2011).

2.1 Prenosova soustava

Zakladni délenim spoji je podle poctu stanic dcastnicich se komunikace. Tedy
bod-bod (PtP - Point to Point) nebo systém bod-multibod (PtMP - Point to Multi-
point) s vice stanicemi. Z hlediska prenosu signalu je vhodné nahliZet na kazdy
spoj jako PtP a na PtMP pak nahlizime jako na vice spojt PtP (Skipala, 2011).

2.1.1  Typy bezdratovych siti

e WPAN (Wireless Personal-Area Network) - vyuziva vysilaCe s nizkym vyza-
fovacim vykonem a prenos je urcen na kratké vzdalenosti (7-10 m). WPAN jsou
zaloZeny na standardu 802.15 a zahrnuji technologie Bluetooth nebo ZigBee.
(Hucaby, 2014).

e WLAN (Wireless Local-Area Network) - sit stfedniho rozsahu, obvykle do 100
m. Spojeni probiha pomoci standardu IEEE 802.11 a ptrenos probiha na bezlicen-
Cnich pasmech 2,4 GHz a 5 GHz. (Hucaby, 2014).

e WMAN (Wireless Metropolitan-Area Network) - z geografického hlediska se
jedna o ¢ast nebo cela mésta. Frekvence jsou bézné licencované. Patfi sem napt.
WiMAX, ktery vyuZiva normy IEEE 802.16. Jde o standard pro bezdratovou dis-
tribuci dat zaméreny na venkovni sité. (Hucaby, 2014)

e WWAN (Wireless Wide-Area Network) - sit pokryva velkou geografickou ob-
last. Patfi sem napr. mobilni sité, ISP a dalsi.



2.1.2 Moady bezdratovych zarizeni

e Pristupovy bod - neboli AP (Access Point) je zarizeni, ke kterému se klienti
pripojuji. Klienti spolu komunikuji prostrednictvim AP, takZe nemusi byt spo-
lu ve vzajemném radiovém spojeni. Komunikace mezi AP a klientem probiha
na jednom zvoleném. (Prasad, 2005).

e Bezdratovy most - plni funkci AP v pracovnim reZimu bridge mode. Propoje-
ni miize mit podobu: PtP a PtMP. Bezdratové mosty mohou pracovat ve cty-
fech reZimech (root, non-root, AP a repeater mode). Pfi propojeni musi byt
jeden z mostli v rezimu root mode. (Schon, 2015).

e Repeater - Pouziva se, kdyZ je potfeba pokryt vétsi oblast a neni moZné pou-
Zit kabelové rozvody. Zarizeni prijme signal z AP a ten vysila dal kolem sebe.
(Hucaby, 2014). Nevyhodou této technologie je, Ze pokud zarizeni prijme
Spatny signal a komunikace je ztratova, tak zarizeni pripojena na repeater ma-
ji komunikaci také nekvalitni.

e Klient - je zatizeni pripojené k pristupovému bodu nebo mostu. V domaci siti
je nejcastéjsi topologii Wi-Fi router v modu pristupového bodu a mobi-
ly/notebooky jako klienti.

2.1.3 Bezdratové topologie

Bezdratova Wi-Fi sit mize byt vybudovana riznymi zplisoby dle potieb uzivatell
nebo podle poZadovanych funkci. Zakladnim stavebnim blokem Wi-Fi siti je tzv.
BSS (Basic Service Set), ktery je zdkladnim souborem sluZeb. V srdci kazdého BSS
je bezdratovy pristupovy bod (AP). (Hucaby, 2014). Dany AP pracuje v reZimu in-
frastruktury, coZ znamena, Ze nabizi sluzby, které jsou nezbytné k pripojeni do
bezdratové sité. Stanice komunikujici v urcité oblasti se rika BSA (Basic Service
Area). Velikost BSA zavisi na dosahu signalu jednotlivych ¢lenti BSS. (Lejtnar,
2012). AP slouzi jako jediné kontaktni misto pro kazdé zarizeni, které chce pouzit
BSS. Inzeruje existenci BSS, takZe zatizeni ho mohou najit a ptipojit se k nému.
Provadi to tak, Ze AP pouziji unikatni BSS identifikator (BSSID), ktery je zaloZeny
na jeho vlastni MAC adrese. Kromé toho AP poskytuje logicky textovy retézec SSID
(Service Set Identifier), ktery slouZi jako identifikace zarizeni pro ¢lovéka. (Hucaby,
2014).
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BSS

SSID: "Wi-F Kucerowi”

BSSID
d4:20:6d:91:ad:2C

i
AP @
(Wi-Fi router) ~

p—

Obr. 2 BSS (Basic Service Set).
Zdroj: Prevzato od Hucaby (2014).

Pokud je potieba pokryt vétsi oblast (nemocnice, univerzita, aj.), tak jeden AP
nestaci. K pokryti takové oblasti je potreba nékolik AP. Problém nastane pfi pre-
chodu do jiného sektoru v budové, kde se zarizeni musi prekonfigurovat a nastavit
znovu pro novy AP. Tento problém resi ESS (Extended Service Set). Rlizné BSS maji
stejny SSID ndazev, ale riizné BSSID. (Hucaby, 2014). Klient, ktery prejde z jednoho
AP na druhy, nemusi nic znovu konfigurovat, probéhne pouze zména BSSID. Pokud
prenos probéhne bez vétsi ztraty dat, nazyvame tento pienos jako bezdratovy ro-
aming.

Obecné se rozlisuji dvé topologie Wi-Fi sité na zakladé komunikace mezi ¢leny
BSS. Prvni je na zakladé AP, pies kterého probiha veskera komunikace a je popsan
vySe. Druhy typ spojeni se nazyva IBSS (Independent Basic Service Set). Ve svété je
znamy jako ad hoc. Principem je komunikace koncovych zarizeni pfimo mezi se-
bou. Neni tedy potifeba dostupnosti AP. Komunikaci tedy lze provést vSude, kde
jsou alespon 2 pocitace s Wi-Fi adaptéry. (Hucaby, 2014). Novinkou, ktera rozsiru-
je ad hoc, je Wi-Fi direct. Opét neni potreba AP a prenos je mnohem rychlejsi diky
modulacni technologii MIMO. Lze propojit libovolna zarizeni a je prakticky nastup-
cem ad hoc. (TIEU, YE, 2014).

Pri komunikaci mezi budovami nebo mésty se pouZiva topologie tzv. Outdoor
Bridge. Spojeni probiha na dlouhé vzdalenosti. Zarizeni maji povoleny vétsi vyza-
fovaci vykon. Lze aplikovat spoje Point-to-Point nebo point-to-Multipoint. (Huca-
by, 2014). Obr. 3 zobrazuje, jak by mohla vypadat topologie Outdoor Bridge.
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Obr. 3 Topologie Outdoor Bridge.
Zdroj: Prevzato od Hucaby (2014).

Mesh topologie se pouZiva na pokryti velké plochy. Neni praktické mit kabelaz
ke kazdému AP. Misto toho lze pouzit vicenasobné AP, které jsou nakonfigurovany
v rezimu mesh. AP mohou vyuzivat i dualni vysilani napt. 2,4 GHz a 5 GHz. Kazdy
mesh AP obvykle udrZuje BSS na 2,4 GHz kanalu. V topologii mesh provozuji AP
dynamické routovaci protokoly, které vyhledaji nejlepsi cestu v siti.

2.1.4  Sifeni signalu

Sila signalu se uvadi v decibelech (dB), konkrétné v jednotkach dBi nebo dBm (kde
0 dBm = 1 mW). Vliv{, které ovliviiuji Sifeni signalu, je cela Skala. Drtiva vétSina
z nich je negativnich jako napft. Spatné pocasi, pohlcovani elektromagnetickych vin
a rlizné prekazky (strom, budovy aj.). Pfi budovani bezdratové komunikace je du-
leZité znat hodnoty efektivniho izotropniho vyzatrovaciho vykonu (EIRP, Equiva-

lent Isotropically Radiated Power). Tyto hodnoty v Evropé spravuje mezinarodni
organizace ETSI. (Svarc, 2016). EIRP se vypo¢ita podle vzorce:

EIRP: PT_LC+GA

kde Pr Vystupni vykon vysilace (dBm)
Lc Ztrata kabelu (dB)
Ga Zisk antény (dBi)

Indikator sily prijatého signalu RSSI (Received Signal Strength Indication) je
definovana skala k urceni tirovné signalu. VétSinou se uvadi vdBm na stupnici od
0 do -100. (Svarc, 2016). Vyrobci bezdratovych karet tyto hodnoty stanovuji sami,
coz v praxi znamenag, Ze riizné karty vyrobcli mohou mit stejnou droven signalu,
ale riizné RSSI.

Pomeér signalli a Sumu SNR (Signal-to-Noise Ratio) vyjadiuje tiroven prijima-
ného signalu v porovnani s okolnim Sumem. Tuto hodnotu vétSina bezdratovych
RSSI. (Svarc, 2013). Tento nedostatek Ize vytesit specializovanym zatizenim jako
naprt. AirCheck Wi-Fi Tester od spolecnosti FlukeNetworks2. Pokud bychom pou-
Zili softwarové reseni, 1ze pouzit aplikaci Ekahau.

2 http://www.fluketestery.cz/produkty/aircheck_wifi_tester.html
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2.1.5 Polarizace

Pri vysilani signalu do prostoru mtize anténa usmérnit signal do jedné ze dvou ro-
vin (vertikdlni/horizontalni). Pokud jednopolariza¢ni vysila¢ ma vertikalni polari-
zaci a prijimac horizontalni pozici, tak v idedlnim stavu je utlum nekonecny. (Pe-
chac¢, 2007) Polarizace antén se tedy musi shodovat. Aktudlné vyrobci vyrabi
dvoupolarizacni antény, takZe stanice proti sobé mohou byt ve vertikalnim i hori-
zontalnim stavu. (Kucera, 2015).

rovina
polarizace

Obr. 4 Rovina polarizace.
Zdroj: Skipala, 2011.

2.1.6  Fresnelovy zony

Dobre fungujici spoj by nemél mit v primé ani okoln{ spojnici Zddné prekazky. Této
oblasti se fika Fresnelovy zony. (Pechac, 2007).

- d -

P =3
&

I LLLLL

Obr. 5 Fresnelova zéna.
Zdroj: Novak, 2015.

Zachovat jen pifimou viditelnost neni pro uc¢inné spojeni dostacujici. Zjedno-
duSené receno tvar podobny elipsoidu vymezuje oblast Fresnelovy zény. V prvni

4

Fresnelové zoné se prenasi 60 % energie mezi anténami. Je tedy nutné, aby v prvni
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loviné) lze vypocitat dle vztahu: (Pechac, 2007)

d,d,A
b1 =
d, + d,

Na Internetu najdeme nespocet kalkulatort, jeZ vypocitaji Fresnelovy zony.
VétsSinou v praxi postaci tabulkové hodnoty.3 N-tou Fresnelovu zénu v dané vzda-

lenosti lze vypocitat ze vztahu:
d,d,nl
b, =
d, +d,

2.1.7  Vykonova bilance spoje

Spravny vykon je nezbytnym predpokladem pro dobie fungujici spoj. Prili§ slaby
nebo prepaleny signal zplisobuje nejen omezeni prenosové rychlosti, ale i kvality
spoje. Pro bezdratové spoje plati nasledujici idealni pirenosova rovnice (vyjadieno
v dB). (Skipala, 2011):

Pp=Pv+Gv+Gp—FSL(d)—L

Py
10-3

kde Pp je prijaty vykon (dBm), Paem= 10log
Py vykon na vstupu vysilaci antény
Gv,Gp zisky antén (dB), Gas = 10logG
FSL(d)ztraty volnym prostorem (dB, FSL (d)ds :1Olog[($)2]
L ztraty Sifenim (dB) v daném prostredi, Lar = 10log L

Podle Skipaly by pro frekvenci 5 GHz vypadala ztrata volnym prostorem na-
sledovné:

3 http:/ /wiki.pvfree.net/index.php/Fresnelova_z%C3%B3na
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Tab. 1 Ztrata volnym prostorem v zavislosti na vzdalenosti.
Utlum Sila signalu pri pouziti xdBi antén (2dB ztrata na
volnym kabelu)[dBm]
, rostorem
Petchia s IEFSL) [dB] 10dBi 19dBi 24dBi 29dBi

50 m 80,98 -45,98 -36,98 -31,98 -26,98
100 m 87,00 -52,00 -43,00 -38,00 -33,00
200 m 93,02 -58,02 -49,02 -44,02 -39,02
300 m 96,54 -61,54 -52,54 -47,54 -42,54
500 m 100,98 -65,98 -56,98 -51,98 -46,98
1000 m 107,00 -72,00 -63,00 -58,00 -53,00
1500 m 110,52 -75,52 -66,52 -61,52 -56,52
2000 m 113,02 -78,02 -69,02 -64,02 -59,02
3000 m 116,54 -81,54 -72,54 -67,54 -62,54
4000 m 119,04 -84,04 -75,04 -70,04 -65,04
5000 m 120,98 -85,98 -76,98 -71,98 -66,98
7000 m 123,90 -88,90 -79,90 -74,90 -69,90
10 000 m 127,00 -92,00 -83,00 -78,00 -73,00
13000 m 129,28 -94,28 -85,28 -80,28 -75,28
15000 m 130,52 -95,52 -86,52 -86,52 -76,52
20 000m 133,02 -98,02 -89,02 -84,02 -79,02

Zdroj: Skipala, 2011.

2.2 Pristupy k médiu

2.2.1 CSMA

Jedna se o metodu ndhodného piistupu k médiu, kde kazda stanice pred vlastnim
vysilanim kontroluje pritomnost signalu v médiu, zda neni sdilené médium jiz vyu-
Zivané k prenosu jinou stanici. MiiZe nastat situace, kdy béhem kratkého intervalu
chtéji dvé stanice po sobé zahdjit vysilani. JestliZe je tento interval kratsi neZ doba
Sireni signalu po médiu, druha stanice pak nemtize v daném okamziku zaznamenat,
ze médium je jiZ obsazené a zacne také vysilat, ¢cimz zplsobi kolizi. (Kucera, 2015).

V CSMA je nemozné zcela zabranit kolizim, avSak existuji zpasoby, jak se
s nimi vyporadat:

1. Metoda CSMA/CA

Uzel nasloucha aktivité sité a hleda nosny signal, ktery indikuje aktivitu na siti.
Pokud uzel neslysi nosny signal a chce néco prenést, posle RTS signal na sit.
JestliZe se oc¢ekava prenos do urcitého uzlu, ceka vysilaci stanice na CTS signal.
Pokud CTS signal neni prijat, vysilaci stanice predpoklada kolizi a celou akci
v nahodnych intervalech opakuje. Prijaty signal CTS znamena zahajeni vysila-




ni paketli na urcity uzel. Jedna-li se o zpravy, neceka se na CTS signal. (Rucka,
2007).

2. Metoda CSMA/CD

NejrozsifenéjSim predstavitelem metody CSMA/CD je Klasicky Ethernet.
V priibéhu odesilani ramce si tato stanice sama zjistuje, zda jeji signal nekoli-
duje se signalem jiné stanice, ktera zacala vysilat ve stejné dobé. Tato vlast-
nost se nazyva detekce kolizi (Collision Detection - odtud zkratka CD). (Kuce-
ra, 2015).

Pro sité WLAN jsou definovany dva typy koordinac¢nich funkci, distribuované
a centralizované:

¢ Distribuovana koordina¢ni funkce (DCF - Distributed Coordination Functi-
on) je specifikovana v standardu 802.11 a lze ji vyuzit v BSS, ESS i IBSS.
Vtomto pripadé se vyuziva nahodna pristupovd metoda a stanice soutéZi
o pristup k médiu. (Kucera, 2015).

¢ Centralizovana koordinac¢ni funkce (Point Coordiantion Fuction) predsta-
vuje pristupovou metodu bez soutézeni. U této pristupové metody se pristu-
povy bod pravidelné dotazuje vSech stanic a zjisStuje, zda nemaji data
k vysilani. (Kucera, 2015).

2.2.2 TDMA

TDMA (Time Division Multiple Access) je piistupova metoda k médiu pro sdilené
sité. V TDMA uZivatelé vyuzivaji stejny radiovy prenosovy kanal. Tento kanal je ale
rozdélen v Case na jednotlivé casové dily (timesloty), jejichZ urcity pocet formuje
TDMA ramec opakujici se pravidelné v case. Z divodu sdileni frekvencniho kanalu
vice uZzivateli neni telefonni hovor nebo prenos dat souvisly, dany uZivatel ma ka-
nal ptidélen jen po dobu trvani piidéleného casového dilu. (Kucera, 2015).

2.3 Bezdratové sité standardu IEEE 802.11

IEEE 802.11 je rozsahly primyslovy standard, jehoZ cilem bylo ujednotit protokoly
pro bezdratovou komunikaci a nabidnout celkovou interoperabilitu pro produkty
riznych vyrobcli (Carroll, 2008). Organizace IEEE prisSla se standardem 802.11,
ktery ma sjednotit komunikaci a ustoupit od proprietarnich protokoll riznych
vyrobcil. Pro standard IEEE 802.11 se ¢asem vzil ndzev Wi-Fi (Wireless Fidelity).
Prvni verze byla vydana v roce 1997. Organizace Wi-Fi Alliance (drive WECA) je
zodpovédnd za certifikovani produkti spliujicich tyto standardy. Nejznaméjsi
standardy jsou srovnany v Tab. 2.
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Tab. 2 Piehled pouzivanych standardt IEEE 802.11.

Rok 1999 1999 2003 2009 2013

vydani
Pasmo 5 GHz 2,4 GHz 2,4 GHz 2,4a5GHz 5 GHz
Sirka ka- 20 MHz 22 MHz 20 MHz 20,40 MHz 20, 40, 80,
nalu 160 MHz
Modulace OFDM DSSS DSSS, OFDM OFDM
OFDM
Modulac¢ni BPSK, DBPSK, DBPSK, BPSK, BPSK,
schémata QPSK, 16- DQPSK DQPSK QPSK, 16- QPSK, 16-
QAM, QAM, QAM,
64 - QAM 64-QAM 64 -QAM
256 - QAM
MIMO - - - az4 az 8
Max. 54 Mbps 11 Mbps 54 Mbps 600 Mbps 6930 Mbps
rychlost

Zdroj: Prevzato od Kone¢ny (2015).

2.3.1 IEEE 802.11

Jedna se o prvni standard. Pracuje na frekvenci 2,4 GHz a vyuziva modulace FHSS
(Frequency-Hopping Spread Spectrum) a DSSS (Direct Sequence Spread
Spectrum). Rychlost je pouze 1 aZ 2 Mbps. Tento standard je historicky a v roce
1999 na néj navazal standard IEEE 802.11b (Caroll, 2008).

2.3.2 IEEE 802.11a

Tento standard byl vydan v roce 1999 a jeho hlavnim pfinosem bylo rozsiteni Wi-
Fi sité do frekven¢niho pasma 5 GHz. Rychlost byla az 54 Mbps s Siftkou pasma
20 MHz. Diky modulaci OFDM (Orthogonal Frequency Division Multiplexing) a roz-
$ifenim modula¢nich schémat o 16-QAM, 64-QAM dosahuje tento protokol mno-
honasobné vyssi rychlosti nez ptivodni standard 802.11. Vyhodou je také vyuziti
pasma 5 GHz, ktery disponuje vétSim mnoZstvim neprekryvajicich se kanald.
(Caroll, 2008).

V tomto pasmu lze pouzit i vétsi vyzarovaci vykon, takZe lze uskutecnit bez-
dratovou komunikaci na vétsi vzdalenosti. 0d povoleni pasma 5 GHz ze strany CTU
(Cesky telekomunika¢ni urad) je Wi-Fi aktualné nepouzivanéjsi zplisob ptipojeni
k Internetu v Ceské republice. Nizké potizovaci nadklady a jednoducha instalace
zvySil mnohonasobny nartst novych poskytovatelli, proto dnes najit ve méstech
neprekryvajici se kanal je témér nemozné.



2.3.3 IEEE 802.11b

Vznik toho standardu se datuje k roku 1999 a navazuje na pivodni standard
802.11. Jeho maximalni rychlost je az 11 Mbps a pracuje pouze v pasmu 2,4 GHz.
VyuZiva modulaci DSSS pro Sifeni spektra namisto lepSiho OFDM. Neméné dokona-
1é jsou i jeho modula¢ni techniky (DBPSK a DQPSK). Sitka pasma je u standardu
802.11b 22 MHz, takze existuji pouze 3 neprekryvajici se kanaly (1, 6 a 11). Rych-
lost ovSem v dobé nasazeni byla dostacujici, kdy kabelové sité dosahovaly rychlosti
10 Mbps. (Carroll, 2008).

2.34 IEEE 802.11g

Navrh byl vydan v roce 2003. Vznikl jako reakce na to, Ze v nékterych zemich bylo
5 GHz pasmo licencovano a standard 802.11b nemél dostatecnou prenosovou ka-
pacitu. (Schon, 2015). Nové vznikly standard dosahoval rychlosti az 54 Mbps. Pra-
coval v pdsmu 2,4 GHz s Sitkou pasma 22 MHz. PouZiva se modulace OFDM namis-
to staré DSSS. Vlivem zpétné kompatibility se 802.11g na niZSich modula¢nich
rychlostech chova stejné jako 802.11b. Klient pripojeny v normé 802.11b na AP
v normé 802.11g znamend vykonnostni piekazku. Zpiisobi degradaci vykonu klien-
tl pripojenych v normé 802.11g na témze AP. Diivodem je, Ze AP piepne na modu-
laci DSSS a prejde na niZ$i modulacni rychlost, aby mohli komunikovat i klienti
snormou 802.11b, ktefi normu 802.11g s modulaci OFDM nepodporuji. Proto vét-
Sinou vyrobci davaji uzivatelim AP moznost nastavit: only 802.11g nebo kombina-
ci 802.11b/g.

2.3.5 IEEE 802.11n

Aktudlné nepouzivanéjsi standard, ktery vznikl v roce 2009. Tato norma jako prvni
dokaZe pracovat jak v pasmu 2,4 GHz, tak i 5 GHz. Diky tomu jsou tyto sité kompa-
tibilni se star$imi normami a/b/g. (Carroll, 2008). IEEE 802.11 vyuZiva modulace
OFDM a modulaéniho schématu BPSK, QPSK, 16-QAM, 64-QAM. Sitka pasma muze
byt 20 MHz nebo 40 MHz. Dvojnasobna Sifka pasma ma za nasledek zmenseni ne-
prekryvajicich se kanald. Nova technologie MIMO (Multiple-Input Multiple-Output)
zvySuje poCet antén a lze tak provadét vice simultdnnich prenost dat. (Carroll,
2008). V souvislosti s tim je nutné zminit pojem spartial stream, ktery predstavuje
dil¢i tok dat, prendseny nékterou z antén. Celkovy pocet dostupnych spartial stre-
amt je pak roven mensimu z poc¢tu antén na prijimaci ¢i vysilaci strané. Maximalni
potencionalni rychlost je aZ 600 Mbps. (Konecny, 2015).

2.3.6 IEEE 802.11ac

Nejnovéjsi standard, ktery vznikl v roce 2013. RozSifuje moznosti normy IEEE
802.11n. Tento standard ovSem uZ nepracuje ve frekvenénim pasmu 2,4 GHz
a pracuje pouze pasmu v 5 GHz. NavySeni rychlosti se odviji od nastavené konfigu-
race. Pri nastaveni $itrky pasma 80 MHz je rychlost az 1300 Mbps (MIMO 3x3).
Mnoho vyrobcti Wi-Fi poskytuje zarizeni, ktera pracuji v tzv. dvoupasmovych
pristupovych bodech (dual-band). Tato zarizeni operuji v pasmu 2,4 GHz i 5 GHz
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zaroven. Pasma 2,4 GHz vyuziva normu 802.11n a pasma 5 GHz normu 802.11ac.
(Konecny, 2015).
Pri pouZiti Sifrky pasma 80 MHz se jesté vice zarusi frekven¢ni pasmo a najit

vvvvvv

2.3.7 IEEE 802.11ad

Standard IEEE 802.11ad je casto prezdivany jako WiGig. Mél by pracovat
v pasmech 2,4 GHz, 5 GHz a nové i 60 GHz. Je ureny pro prenos v ramci jedné
mistnosti s maximalni teoretickou rychlosti aZz 7 Gbps. Zarizeni s podporou této
normy byla slibovana uz v roce 2014 a 2015. Clanek Technet (2017) testoval prvni
dostupny produkt v Ceské republice od spole¢nosti TP-Link. Béhem testii se dosah-
lo 800 Mbps, ale pri mensi prekaZce je rychlost okamzité snizena. Pokud mezi Sifi-
cim signalem a klientem stoji zed, klient je odpojen. Velky utlum zptisobuje i lidska
prekazka. Cena startuje na cené 8059 K¢.

2.3.8 Protokol Nstreme

Tento proprietarni protokol vytvorila firma MikroTik. Nstreme se vyuziva pro
bezdratové prenosy na vylepseni spojii PtP a spoji PtMP. Protokol Ize vyuZzivat
pouze pro spoje na platformé MikroTik a neni tedy kompatibilni se zarizenimi ji-
nych vyrobct.

Nstreme standardné vyuziva pristupovou metodu polling. Pristupny bod se
postupné dotazuje klientli, zda maji néjakd data k vysilani. Tim odpada problém
skrytého uzlu a taktéz zarizeni nemusi detekovat, zda je medium obsazené. (Skipa-
la, 2011). Timto mechanismem se zvedne odezva, ale jiter zlistane maly. (Vagner,
2013). Nstreme obsahuje jeSté vylepSeni, které upravuje velikosti prenasenych
ramcu s funkci best-fit. Ten pracuje tak, Ze ¢ekd, azZ se naplni ramec a poté jej ode-
Sle. (Vagner, 2011). RouterOS umozZnuje vypnout CSMA, coZ ma za nasledek tplnou
zménu z CSMA/CA na polling. Vypnutim CSMA se karta zbavuje povinnosti poslou-
chat médium pred vysilanim, coz miiZe silné negativné ovlivnit souziti s jinymi si-
témi na stejné frekvenci. (Skipala, 2011).

2.3.9 Protokol NV2

Nejnovéjsim protokolem z rodiny MikroTik je NV2 (Nstreme version 2). Tento pro-
tokol rozsifuje ptivodni Nstream a pridava podporu casového multiplexu TDMA.
(Vagner, 2011). NV2 déli ¢as do pevnych usekd, které jsou dynamicky pridélovany
pro downlink (od AP ke klientovi) a uplink (od klienta k AP). Uplink je pak dale
rozdélen mezi klienty podle toho, jakou potiebuji Sifku pasma. Na zacatku periody
pristupovy bod rozesle klientiim informaci, kdy maji vysilat a jaky ¢as jim je k tomu
pridélen. (Vagner, 2013)

Pro nové pripojené klienty, kteri pouzili protokol NV2, je vyhrazen tzv. nespe-
cifikovany Cas. Tento Cas pak pouziva klient na registraci k pristupovému bodu.
Ten pak odhaduje zpoZdéni Sifeni mezi nimi a zaCne jej zabudovavat do TDMA sys-
tému. TDMA reSi problém skrytého uzlu a zlepSuje vyuziti prenosového kanalu, coz



ma za dulsledek zlepSeni propustnosti a latence, a to zejména v sitich Point-to-
ManyPoint. NV2 je urc¢eny pro karty Atheros 802.11. Maximalni limit u protokolu
NV2 je 511 klientt. (MikroTik, 2015).

Protokol vyuziva proprietarni reSeni QoS pomoci variabilniho poctu priorit-
nich front. Pfenos probiha na zakladé pravidel 802.1D-2004. V praxi to znamen3,
Ze nejdriv jsou vyslana data s vy$si prioritou a teprve potom az dal$i. QoS je rizené
AP a Klienti se prizplisobuji zdsadam AP. V tovarnim nastaveni je nastaven Nv2-
qos=default a vtomto reZimu je odchozi provoz kontrolovan vestavénym algorit-
mem, ktery vybird frontu na zakladé typu a velikosti paketd. Druhou moZnosti je
Nv2-qos = frame priority, kde je fronta klasifikovana na zakladé pole s prioritou
ramce. Fronta musi byt nastavena explicitné podle firewall pravidla nebo implicit-
né pres ingress priority z forwarding procesu. Na zakladé Nv2-queue-count je vy-
tvoren pocet front. Maximalni pocet je 8. Minimalni (default) jsou 2 fronty.
Tab. 3 definuje mapovani paketti do fronty na zakladé priority.

Tab. 3 Queue-count u protokolu NV2.

nv2-queue=2 nv2-queue=4 nv2-queue=38

priority 0,1,2,3 -> queue 0 priority 0,1 ->queue 0  priority 0 -> queue 0

priority 4,5,6,7 -> queue 1  priority 2,3 ->queue 1  priority 1 -> queue 1

priority 4,5 -> queue 2 priority 2 -> queue 2

priority 6,7 ->queue 3  priority 3 -> queue 3

priority 4 -> queue 4

priority 5 -> queue 5

priority 6 -> queue 6

priority 7 -> queue 7

Zdroj: Mum, 2013.

Dal$im rozdilem mezi béZnymi bezdratovym QoS je, Ze priorita 1 a 2 je mensi
nez 0. Viz Tab. 4.
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Tab. 4 Priorita fronty u NV2.

Use Priority Acronym Traffic Type
Lowest 1 BK Background
2 /. Spare
0 (default) BE Best Effort
3 EE Excellent Effort
4 CL Controlled Load
5 VI Video
6 VO Voice
Highest 7 NC Network Control

Zdroj: Mum, 2013.

2.3.10 Protokol airMAX

Proprietarni protokol airMAX je vytvoreny firmou Ubiquiti pro své platformy Wi-Fi
produktti. Vyuziva metodu TDMA, takze ke kazdému piipojenému klientovi je pri-
Fazen Casovy usek, respektive miizeme vzit kapacitu pristupového bodu a rozdélit
ji pomoci casovych usekli spravedlivé mezi vSechny pripojené stanice. Vyrobce
udava, Ze protokol airMAX zleps$i parametry jakéhokoliv spoje, kdyZ bude tato
funkce aktivovana. Predevsim zvétsi prenosovou rychlost a odolnost vii¢i ruseni.
(Vagner, 2013).

2.4 Legislativa

Dodrzovani pravnich norem je soucasti kazdého bezdratového provozovatele.
V Ceské republice urcuje pravidla organizace CTU (Cesky telekomunikaéni tiad),
ktera nas zastupuje na mezinarodnich aktivitach ve vécech elektronickych komu-
nikaci (ITU, ETSI aj.). CTU v ramci své plisobnosti dané zakonem & 127,/2005 Sb.,
miiZe udélovat pokuty pii nedodrzeni platnych norem. Zastupci CTU celkem pravi-
delné navstévuji seminare poradané pro ISP, kde informuji o zménach legislativy
a dalsich novinkach. Nejvétsi dliraz kladou na zapnuti funkce DFS (Dynamic
Frequency Seletion), ktera skenuje meteoradary a zabrani vstupu do zakazaného
kmito¢tu. Mnoho vyrobct nechava provozovatelich, zda tuto funkci zapnou ¢i ni-
koliv. Tlak uradi nevydrzela firma MikroTik a od nového firmwaru 6.37.1 je tato
funkce zapnuta bez moZnosti zmény, coZ ma velice negativni vliv pro provozovate-
le. Scan DFS probiha i 10 minut a ¢asto si zméni vysilaci kmitocet. To je pro drtivou
vétsinu poskytovateldi nepiijatelné a pouZivaji starsi firmware. Novinkou CTU je
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vytvoreni ,webu hrisnikd“4, kde nalezneme seznam zatizeni, které rusi meteorada-
ry. Dle slov CTU maji provozovatelé nékolik dni na odstranéni rusicich elementi
nez budou pokutovani. Podminky provozu v pasmech 2,4 GHz - 66 GHz jsou defi-

novany vSeobecnym opravnénim ¢. VO-R/12/06.2010-9. (viz Tab. 5).

Tab. 5

Vseobecné opravnéni V0-R/12/06.2010-9.

Kmitoctové

Vyzareny vykon

Maximalni spektra-

Dalsi podminky

pasmo Ini hustota e.i.r.p.
systémy s technikou
2400,0-2483,5 . 10 mW/1 MHz DSSS nebo OFDM
A MHz 100 mWe.L.r.p systémy s technikou
100 mW/100 kHz ystemy
FHSS
10 mW/1 MHz
Y (stfedni spektralni "y
B 5150-5250 MHz 20.0 MW stredni hustota v libovolném pou.z‘f pro pouziti
e.i.r.p . v uvniti budovy
Useku Sirokém 1
MHz).
10 mW/1 MHz
Y (stfedni spektralni "y
C 5250-5350 MHz 20.0 MW stredni hustota v libovolném pou.z‘f pro pouziti
e.i.r.p . v uvniti budovy
Useku Sirokém 1
MHz).
50 mW/MHz (stredni
D 54705725MHz 1Wstiednieirp. ‘Poiramihustota -
v libovolném useku
Sirokém 1 MHz).
E 17.0073GH; o0 mWstrednt -
e.i.r.p
Y . ,_, stalévenkovniin-
F 57-66 GHz 49 dBm stfedni 13 dBrrlm/l\l/IHz (stredni stalace jsou
e.i.r.p spektralni hustota) .
vylouceny

Zdroj: CTU, 2010.

4 http://radar4ctu.bourky.cz/Ruseni.html
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3 QoS

Mechanismus (technologie) QoS se pouziva tam, kde $ifka pasma nestaci. Zajisti, Ze
data budou roztridéna do kategorii a podle priority pfenosu dorucena v potrebné
kvalité. QoS lze aplikovat na rizné vrstvy ISO/0S], takZe se jedna o rozsahly me-
chanismus. (Fraj, 2014). VétSina zarizeni dokaZe pracovat na modelu ISO/0SI do
4. vrstvy a nejcastéji probiha Kklasifikace provozu na sitové vrstvé. Védecky clanek
, QoS and robustness of priority-based MAC protocols for the in-car power line
communication“ (Gehrsitz, Kellerer, 2016) aplikuje mechanismus QoS do automo-
bilu, ktery je zaloZen na MAC protokolu. Je tedy nemoZné popsat v této praci veske-
rou problematiku tohoto mechanismu, ktery se pouZziva nejen v klasickych pocita-
Covych sitich. Kvalita sité je hodnocena podle ¢tyt zakladnich metrik, které charak-
terizuji data prenasena v dané siti: (Cioara, Valentino, 2012).

¢ Jednosmérné zpozdéni (Delay) - Zpozdéni (latence), je doba mezi vyslanim
paketu od zdroje a jeho doruc¢enim k cilovému zarizeni.

o Casova nestabilita v siti (Jitter) - Jitter je rozdil v intervalech mezi p¥ijima-
nymi pakety. Casto je zplisobeny zatiZenim jednotlivych sitovych prvki nebo
zménami topologie smérovani siti. To mize mit negativni vliv na kvalitu pre-
nost v realném ¢ase. (Svec, 2011).

e Ztratovost paketi (Packet loss) - Ztratovost paketi uvadi relativni miru
nedorucenych paketi a celkové mnoZzstvi odeslanych paketti. Paket miiZe byt
ztracen/zahozen pti priichodu siti. Ztratovost paketli ma vyznamny vliv na
kvalitu prenosu v redlném case. (Kalina, 2013).

e Dostupna Sifka pasma (Bandwidth) - V pocitacovych sitich se termin
Bandwidth udava jako propustnost sité, tedy mnozstvi dat, které urcité médi-
um dokaZe pienést za jednotku ¢asu. Jednotkou propustnosti se udava bitrate.

Zajisténi vysoké kvality sluzeb Ize provést tiemi zpisoby. Prvnim zplisobem je
naddimenzovani (overprovision) a jedna se o nejjednodussi zptisob. Neni potieba
odbornych znalosti, ale zvySeni prostupnosti ze 100 Mbps na 1 Gbps je ve WAN
sitich ¢asto obrovsky nakladné. Druhou metodou je upfednostiiovat provoz na za-
kladé priority. Takze pii kapacité 100 Mbps linky m4ji realtime datové toky pied-
nost, ovSem pokud Zadné nejsou, tak ostatni aplikace mohou vyuzZivat kompletné
pasma. (Kalina, 2013). Tento zptisob neni prilis efektivni, protoze pokud by v siti
neprobihal realtime provoz, ostatni aplikace vyuZiji pouze 80 Mbps linku.

Jednim z probléml mechanismu QoS je negarantovani $ifky pasma. Pokud po-
skytovatel pripojeni nabizi agregovanou linku, nelze odhadnou maximalni limit
arozdélovani datovych tokil dle priorit je v tomto pripadé irelevantni. Prikladem
miZe byt, kdyZ urc¢ime prioritu provozu pro IPTV 10 Mbps. Klesne-li konektivita
od poskytovatele pod 10 Mbps, tak televize je nestabilni a navic eliminujeme
ostatni provoz.



3.1 Metody rizeni provozu

QoS lze implementovat nékolika zptisoby. MnoZina specifikaci RFC 1812 (IETF,
1995), RFC 1633 (IETF, 1994), RFC 2474 (IETF, 1998b), RFC 2475 (IETF, 1998c)
standardizovala trojici QoS modelli (Best-Effort, Integrated services a Differenti-
ated services). (Zach, 2015).

3.1.1 Best-Effort

Jedna se o zakladni zpiisob zajisténi kvality sluZeb. Tento model nema aplikované
Zzadné mechanismy QoS a provoz je obsluhovan na bazi FCFS (First-come, first-
served), kde dochazi ke snaze dorucit paket co nejrychleji kdanému cili.
V okamZiku zaplnéni Sirky pasma se nové pakety zacnou zahazovat (tail-drop).
(Braun a dalsi, 2008). Nepredvidatelnost takovych siti je ddvodem, pro¢ metoda
Best-Effort neni vhodna pro aplikace narocné na kvalitu sité. (Cioara, Valentino,
2012). Model je tedy vhodné aplikovat pouze v sitich pri dostate¢né Sifce pasma.

3.1.2 Integrated services model

Tato metoda je zaloZena na principu dynamické alokace zdroju pies vSechny sito-
vé prvky v cesté. Rezervaci pasma zajiStuje protokol RSVP (Resource Reservation
Protocol), ktery je popsan v RFC 2205 a pracuje na ¢tvrté vrstvé 1SO/OSI. Pri pre-
nosu dat se koncovy uzel pokusi o vyhrazeni $ifrky pasma, kterou potiebuje. (Cioa-
ra, Valentinon, 2012). Tento model jako jediny disponuje garanci zdroja a jejich
alokaci pro kazdy tok zvlast, takZe po celou dobu prenosu je potrebné pasmo vy-
hrazeno pouze koncovému uzlu. V pripadé priliSného mnozstvi rezervaci miize
dojit k tomu, Ze je kapacita sité vyCerpana a protokol RSVP nedokaZe alokovat po-
tifebnou Sitku pasma a zadny prenos se neuskutecni. (Konec¢ny, 2015). Dalsi nevy-
hodou je, Ze po cesté ke koncovému uzlu musi vSechny sitové prvky podporovat
protokol RSVP. (Kalina, 2013). Podle Kurose a Ross (2013) se integrované sluzby
rozdéluji na tti zplisoby provozu:

e Best Effort service

e Controlled load service

e Guaranteed service

3.1.3 Differentiated services model

Differentiated services model je v soucasnosti nejrozsirenéjSi QoS metoda
v pocitacovych sitich. Lze ji povaZovat za naslednika Integrated services modelu.
NepouZiva signalizani protokol, ale je zaloZeny na PHB (Per-Hop-Behaviour), kdy
je kazdy provoz na uvedeném prvku oznacen (identifikovan) a klasifikovan do trid.
(Zach, 2015). Tridy maji urcitou prioritu a na zakladé toho lze zajistit kazdé tridé
rizné pozadavky na QoS. Tento model negarantuje rezervaci pasma, ale jeho ne-
spornou vyhodou je nenaro¢nost na systémové zdroje.

Proces modelu DiffServ je zpravidla sloZen z téchto casti: (Cisco Systems,
2005).
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Classification and Marking - v této ¢asti se tvori identifikace a klasifikace
provozu. Paket lze zaradit do tfid pomoci tdaji v zahlavi paketd oznacova-
nych jako Marking (znackovani). Lze pouzit pole DSCP (Differentiated Services
CodePoint), které se nachazi v pozici TOS pro IPv4 respektive Traffic Class pro
[Pv6. (RFC 2474). Pole TOS v hlavicce IP paketu ma 8 bitu. Klasifikace je moz-
na také pomoci IP adres, transportniho protokolu ¢i signatur aplika¢nich dat
(tzv. Multifield Identifier - MF). (Zach, 2015).

Policing - Tento mechanismus méri mnoZstvi prichoziho provozu a kontrolu-
je, zda nepresahuje povolenou horni mez. Provoz nad ramec limitd rychlosti je
zahozen nebo preznackovan na niZsi prioritu. (Zach, 2015).

Queuning and Scheduling - Faze Queuing (zatazovani do front) a Scheduling
(obsluha front). Pri nedosazeni maximalni $ifky pasma neni aktivovan me-
chanismus QoS. AZ dojde k zahlceni linky, je QoS v aktivnim stavu a pakety
jsou odkladané do front, dle toho, jak jsou klasifikované. Délka kazdé fronty je
omezena poctem paketli nebo bytu. Kdyz dojde k uplnému zaplnéni fronty,
novy paket musi byt zahozen (tail-drop). (Braun a dalsi, 2008). U tiidy multi-
medialnich dat neni vhodné zahazovat pakety a tento problém zajiStuje Sche-
duling (obsluha front). Scheduling je povéfen staranim se o to, jak bude
s paketem zachazeno, kdyZ na vstupni rozhrani prichazi data rychleji nez je
vystupni rozhrani schopné zpracovat. (Zach, 2015). Algoritm, které definuji,
jakym zplisobem jsou fronty obsluhovany pfti zahlceni, je cela rada. Zakladni
mechanismy popisuje Koton (2014) a patti sem (FIFO, PQ, RRQ, WRRQ, WFQ,
CBWFQ a LLQ). OvSem nékteri vyrobci maji dokonce vlastni proprietarni me-
chanismy, tudiz jejich struktura je nepublikovana.

Link-specific tools - Patii sem metoda Shaping, ktera na rozdil od Policingu,
primarné nezahazuje pakety, ale zarazuje je do fronty.



4 QoS v bezdratovych sitich

Pienos na bezdratovém mediu je nachylnéjsi na chybovost zptisobenou rusenim,
utlumem, Sumem nebo dalSim vnéjSim faktorem neZ klasicky dratovy spo;j.
Z divodu zajisténi kvalitnéjsiho prenosu u multimediadlnich dat vznikl standard
802.11e, ktery vylepSuje vrstvu MAC (Media Access Control) a rozSifuje standard
o podporu QoS. Sité Wi-Fi pracuji na principu vicendsobného pristupu, a proto je
komunikace rizena metodou CSMA (u nékterych proprietarnich standardi TDMA).
V sitich 802.11 1ze zvolit dvé funkce pro koordinaci pristupu k médiu - distribuo-
vanou DCF nebo centralizovanou PCF, ktera se dnes prakticky nepouziva. (Koton,
2014).

4.1 DCF

Distributed Coordination Function (DCF) dopliiuje metodu CSMA/CA, ktera je béz-
né pouzivana pii prenosu bezdratovych ramct. DCF zajiStuje sluzbu best-effort bez
podpory poZadavku na QoS. Klient pred vysilanim naslouchd, zda nevysila jiny kli-
ent. Jako obrana proti kolizim se pouZziva vkladani mezery mezi ramce IFS (Inter-
FrameSpace) nebo odklad vysilani (backoff). (Mensik, 2011). Velikost mezer mezi
ramci je rozdélena do 3 kategorii:

e SIFS (Short Interframe Space) - je nejkratsi a zajistuje nejpravdépodobnéjsi
pristup k médiu.

e PIFS (Point Coordination Function Interframe Space) - je stredné dlouha
a pouziva se u PCF.

¢ DIFS (Distributed Coordination Function Interframe Space) - je nejdelsi a po-
uziva se u DCF.

Stanice komunikujici v siti DCF ¢eka minimalné DIFS interval, ktery urcuje ¢as po-
vinného cekani pro zjisténi volného vysilaciho kandlu, neZ zacne stanice vysilat.
Pokud v okamziku za¢ne vysilat néjaka jina stanice, vysilani je odloZeno. Interval
odkladu je volen nahodné od 0 do velikosti CW (Contention Window). I piresto m1i-
ze dojit ke kolizi a to v pripadé, kdy se o vysilaci kanal uchazi vice klienti. Velikost
CW se v pripadé kolize zdvojnasobi (exponential backoof). KdyZ interval odkladu
uplyne a medium je volné, stanice zaCne vysilat. (MenSik, 2011). Podle Kotona je
hodnota CWmax az 1023. (viz Tab. 6 ).
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Tab. 6 Velikost meziramcovych mezer Wi-Fi siti.

Technologie  SIFS PIFS DIFS slot time CWhqin CW nax
[us] [us] [us] [us] [us] [us]

802.11a 16 25 34 9 15 1023

802.11b 10 30 50 20 31 1023

802.11g 10 30 50 20 15 1023

802.11n 10 19/30 28/50 9/20 - -

(2,4 GHz)

802.11n 16 25 34 9 - -

(5 GHz)

802.11ac 16 25 34 9 - -

Zdroj: Koton, 2014.

4.2 PCF

Mechanismus PCF (Point Coordiation Function) je vymezen pro synchronni datové
pienosy. Jedna se o volitelny mechanismus pristupu a nelze pouzivat v ad-hoc si-
tich. (Mensik, 2011). AP vysila periodicky beacon ramec, ktery vlastni informaci
o siti (specifické parametry pro identifikaci a management) a mezi prendSenim
téchto ramci ma dvé moznosti pro vysilani dat. Prvni je contentio-free, ktera
umoznuje vysilani bez ohledu na ostatni stanice. Pokud mam prioritni data a zaza-
dam si pravo vysilat, tak mohu vysilat. Druhd moZnost je contention, coz je stan-
dardni vysilani, kdy stanice zacne vysilat, aZ ji jako prvni pti ¢ekani vyprsi ¢as na
volné médium. (Sliz, 2008). Stanice s prioritou vysilani vyuziva interval PIFS (PCF
IFS), ktery je delsi neZ SIFS a kratsi neZ DIFS.

4.3 EDCF

EDCF (Enhanced Distribution Coordiantion Function) je rozSifeni mechanismu
DCF. ZajiSt'uje rezervovani $irky pasma na zakladé kategorie provozu (CA - Cate-
gory Access. Gachogu (2013) definuje ¢tyti kategorie pristupu a jsou odvozeny od
DFC.

AC_VO (VOiCC) CWhin= (aCWmin+ 1)/4‘-1 CWhnax = (aCWmin"' 1)/2-1
AC_VI (Video) CWhin= (aCWmin+1)/2-1  CWmax = aCWnin
AC_BE (Best Effort)  CWmin=aCWhmin CWhax = aCWax
AC_BK (Background) CWmin=aCWhmin CWhax = aCWmax

Vychozi hodnoty EDCA mechanismu pro standardy 802.11g/a/n jsou defino-
vany jako:

Voice Queue CWhnin=3 CWmax =7
VldeO Queue CWmin = 7 CWmaX = 15
Best Effort Queue CWhnin=15 CWmax =1023

Background Queue =~ CWmin=15 CWmax = 1023



Celkové ma mechanismus aZ osm prioritnich urovni, které jsou kompatibilni
se standardem 802.11D, ktery je pouZivan v lokadlnich pevnych sitich. (viz Tab. 7 ).
Data s nejvys$Si prioritou maji nejnizsi cas AIFS (Arbitration Interframe Space).
Timto se docili toho, Ze data s nejvyssi prioritou jsou uprednostnéna pred daty
s nizsi prioritou. Pokud nastane situace, Ze vysilaji dvé stanice se stejnou prioritou,
tak je pred zahajenim vysilani zarazen nahodny interval mezi nulou a EDCF. (Ga-
chogu, 2013).

Tab. 7 Priority dle 802.11D na kategorii ptistupu (AC).

Priorita dle Vyuziti dle 802.11D |Kategorie |VyuZiti dle 802.11e
802.1D

1 prenos na pozadi AC_BK (0) |prenos na pozadi

2 nedefinované AC_BK (0) |prenos na pozadi

0 best-effort (vycho- |AC_BK (0) |best-effort

3 zi) AC_BG (1) |best-effort

4 excellent-effort AC_VI (2) video

5 rizena zatéz AC_VI (2) video

6 video AC_VO (3) |hlas

7 hlas AC_VO (3) |hlas

sprava sité

Zdroj: prevzato od Koton (2014).

4.4 HCCA

HCCA (HCF Controlled Channel Access) je rozsirenim PCF. AP se zepta v dobé con-

tention free stanice, jestli vlastni néjaka prioritni data k vysilani. V pripadné kladné
odpovédi ji prifadi urcitou dobu vysilani a dobu trvani pienosu. (Sliz, 2008). Podle

Zelinky (2009) se jedna o nejpokrocilejsi a nejkomplexnéjsi koordinac¢ni funkci.

4.5 WMM

Z diivodu slozZitosti normy 802.11e a delsi doby jeho standardizace byl vytvoien
model WMM (Wireless MultiMedia), dfive WME (Wireless Multimedia Extensions).
Funkce se zabyva QoS v sitich Wi-Fi a nahrazuje DCF v sitich CSMA/CA. Certifiko-
vana zarizeni musi podporovat metodu fizeni pristupu k médiu EDCA, zatimco
podpora HCCA a ostatn{ funkcionality IEEE jsou volitelna. (Svarc, 2016).

WMM nedefinuje Sitku pasma pro provoz, ale priorizuje multimedialni data
(VoIP, IPTV) nad ostatni provoz, ktery neni naroCny na ztratovost ¢i zpozdéni. Pro
plnou funkcionalitu WMM je nutné, aby byla funkce podporovana a zapnuta na
strané AP i na strané klienta. V ramci EDCA funkcionality jsou definované Ctyfi tri-
dy provozu AC, které jsou jeSté rozdéleny na 7 levelt priorit. (viz Tab. 8).
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Tab. 8 Priorita u modelu WMM.

Priority Level Traffic Type

Background

Standard (spare)

Excellent Load

Controlled Load

ur | B W N

Voice and Video

Layer 3 Network
Control Reserved

Zdroj: RFC 2597 & RFC 2598

(o)}




5 Metody pro vyhodnocovani QoE a MOS

Jedna se o metody, které vyjadruji kvalitu sluzby z pohledu uzivatele. Nejde pouze
o funk¢nost, ale o komplexni vlivy, které ovliviiuji vysledné hodnoty, jako jsou na-
priklad dostupnost, cena, podpora, rychlost sité aj. Hens a Caballero (2008) popi-
suji tento mechanismus jako sluzbu o¢ima uzivatele, ¢imZ poskytuje provozovateli
nebo vyrobci zpétnou vazbu a usnadiuje mu komunikaci se zakaznikem.

QoE je rozsahla védni disciplina a je spjata takika s kazdym odvétvim. Snahou
firem je poznat QoE uZivatele co nejlépe a odhalit vztahy mezi QoS a QoE a tim do-
cilit maximalniho uspokojeni uzivatele za minimalni naklady. (Zach, 2015). Prikla-
dem muze byt zakaznik, ktery reklamuje ,,sekajici se obraz“ u IPTV. Zadkaznik neni
schopen urcit divod vyskytu Casté anomalie na obrazu. Technicka podpora se sna-
Zi urcit, o ktery problém se miiZe jednat. VétSinou zakaznik dostava otazky, kde na
stupnici od 1 - 10 urcuje zavaznost chyb.

QoS a QoE je casto mezi sebou zaménovan. QoS je tzv. techno-centric, coZ je
skupina zabyvajici se technickymi ukazateli (delay, jitter, packet loss, bandwidth),
zatimco QOE je tzv. subsciber-centric skupina, ktera se zabyva subjektivnim hodno-
cenim. (Hens, Caballero, 2008). Konecny (2015) zobrazuje ukazatele QoS a QoE
vTab.9.

Tab. 9 Priklady QoS a QoE ukazatelt.

Delay (zpozdéni)

QoS ukazatelé Jitter (kolisani zpoZdéni)
Packet loss (ztratovost)

Bandwidth (Sifka pasma)

Sekani hlasu
., 3 Ozvéna

Priklady QoE ukazatelu Sum
Celkovy dojem z kvality hovoru

Zdroj: Prevzato od Konec¢ny (2015).

V dokumentu SLA (Service Level Agreement), ktery je c¢asto uzavirany mezi
dodavatelem a odbératelem sluzby, nalezneme nékolik parametri, které souvisi
s mérenim a omezovanim sitového provozu. Dle Molnara (2008) je nejcastéjsi:

e (Garantovana prenosova rychlost (CIR, Commited Information Rate).

e Maximalni prenosova rychlost (PIR, Peak Information Rate).

Pojmy QoS a QoE jsou rozdilné mechanismy, ale uzce spolu souvisi. Mizeme
tedy tici, Ze QoS je jeden z prostredkli umoziiujici dosazeni optimalniho QoE.
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5.1 MOS

MOS (Mean opinion score) je stupnice slouZici pro vyjadreni kvality néjaké sluzby.
Hodnotu MOS Ize ziskat rtiznymi metodami. Podle doporuceni P.800 (ITU-T, 1996)
a Kuiperse (2010) 1ze MOS rozdélit na subjektivni, objektivni a odhadové metody.
Obecna stupnice MOS je zndzornénda v Tab. 10 .

Tab.10  Stupnice kvality MOS.

HODNOTA KVALITA
5 Excellent (vynikajici)
4 Good (dobra)
3 Fair (priimérna)
2 Poor (Spatna)
1 Bad (velmi Spatna)

Zdroj: Prevzato z ITU-T P.800 (1996).

Subjektivni metoda je zaloZena participaci samotnych uzivatelli. Vybrani uzi-
vatelé reprezentuji hodnotitele sluzby, kdy jim je sluzba predstavena a na rtznych
urovnich kvality vyjadiuji svoje preference. Subjektivni metoda poskytuje nejvyssi
piesnosti, protoZe hodnoceni je definovano od samotnych uZzivateli. Tato metoda
je ovSem casové i financné narocn4, takZe se pouZziva predevsim pri zavedeni no-
vych sluZzeb.

Objektivni metoda neni finan¢né a ¢asové narocna z diivodu nepotiebné ucas-
ti uzivatel. Kvalita sluzby je odhadovana algoritmicky, avSak vychazi z poznatki
ziskanych subjektivnim pristupem. SnaZi se odhadnout, jak by reagovali koncovi
uZivatelé na sluzbu.

Metoda odhadova nedisponuje Zadnou znalosti obsahu originalnich ani pre-
nesenych dat a pokousi se odhadnout QoE sledovanim QoS parametrl. (Zach,
2015).

Stupnic MOS existuje cela Ffada a vzajemné se odliSuji pouZzitou metodou a ci-
lem testu (ITU-T, 2006). Pokud aplikujeme MOS na konkrétni pripad jako napf.
subjektivni testovani poslechu, tak oznacujeme MOS jako MOS-LGS (Konecny,
2015). Konkrétni druh MOS lze také mérit podle frekvencniho pasma - narrow-
band (4zké frekvencni pasmo), wide-band (Siroké frekvencni pasmo) a také podle
typu kodeku.

Tato prace se vyhodnocovanim sluzeb nezabyva, ale je dobré znat provaza-
nost sluzeb QoS a QoE.
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6.1 MikroTik

V praci se bude pracovat s prvky MikroTik. Nespornou vyhodou této firmy je vy-
borny operacni systém RouterOS, ktery pracuje na Linuxové bazi. S prvky lze pra-
covat v GUI prostiedi i pres terminal. MoZnosti prvkli omezuji licence, které jsou
rozdéleny do 6 Urovni,> priCemZ troveii 6 je neomezena. Pro praci s datovymi toky
slouzi nastroj Queue.

6.1.1 Firewall/Mangle

Mangle je nastroj, ktery oznacuje pakety prichoziho nebo odchoziho provozu. Pa-
ket dostane v systému specialni znacku, ktera pak slouZzi pro dalsi nastroje (queue
tree, NAT, routing). Prichozi paket se identifikuje na zakladé jeho vlastnosti (IP
adresa, port, protokol, DSCP aj.) a zpracuje ho odpovidajicim zptisobem. Znacky
existuji pouze v daném zarizeni a nejsou prenaSeny po siti. Nastroj Mangle se navic
pouZziva k upravé nékterych poli v hlavi¢ce IP, jako jsou pole TOS (DSCP) a TTL,
které pak muZe zpracovat jiné zarizeni v siti.

NezZ prijde paket do zarizeni, je dilezité védét, jak s nim bude zachazeno a kde
presné bude identifikovan a dale zpracovan. Podle dokumentace MikroTik (2017)
je algoritmus pro priichod paketu aZ na vystupni rozhrani nasledujict:

5 https://wiki.mikrotik.com/wiki/Manual:License
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Obr. 6 Priichod pakett na zatrizeni MikroTik.
Zdroj: MikroTik, 2017.

Jak mizeme vidét z obrazku, Ize identifikovat paket v rizném postupu na za-

Fizeni. Ma-li byt paket identifikovan typem prerouting, forward a postrouting, musi
byt na bridge zapnuta funkce Use IP Firewall. Pokud tato funkce neni zapnuta, pr-
vek pracuje na 2. vrstvé ISO/OSI. Ve vychozim nastaveni tato funkce neni zapnuta
ato zdivodu zvySeni naroku na prostiedky zarizeni. Podle poradi routovani
a znackovani délime tzv. retézce (anglicky chain) na:

e Prerouting - paket je oznacen jesté pred rozhodnutim o routingu. Chain je
vyuzivany predevSim kdyZ na zarizeni neni konfigurovan NAT (masSkarada)
nebo aktualni zarizeni ma vice vnitrnich rozhrani. Také se pouziva u znacko-
vani spojeni a paketl pro nasledné statické routovani.

e Postrouting - paket se oznacuje aZ tésné pred tim, neZ opusti vystupni roz-
hrani. Casto se vyuZiva pro zna¢kovani uploudu.

e Forward - oznacuje paket bezprostiedné po rozhodnuti o routingu. Jak mi-
Zeme vidét z Obr. 6, znackuje jesSté pred source-NATem, pouziva vétSinou tam,
kde je pritomen i NAT.



V rozsahlé siti miize rist pocet pravidel mangle. Pokud bychom méli 300 pra-
videl a paket byl zachycen aZ poslednim pravidlem, miiZe nastat zpoZdéni a navic
se zvySuji naroky na prostiedky zarizeni. Tento problém lze vyteSit funkci Jump,
ktera pri identifikaci paketu skoci na prislusné pravidlo. Dal$i mozZnosti je pouZit
mark connection, kdy se oznaceny paket vztahuje na vSechny pakety pripojeni. Pa-
ket mark (oznaceni paketu) pak vychazi z mark connection.

6.1.2 Queue

Queue (Cesky fronta) je nastroj v RouterOS, ktery slouZi pro praci k rizeni sitového
provozu (QoS). Na zakladé parametrii Ize omezovat a nastavovat priority pro riz-
né datové toky. Lze pouzit i riizné limity v zavislosti na ¢ase. Implementace Queue
je zaloZena na HTB (Hierarchical Token Bucket). Podle MikroTik (2017) wiki lze
HTB strukturu pripojit ke ¢tyfem rtznym rozhranim:

1. global-in - reprezentuje vSechna vstupni rozhrani. Vztahuje se na provoz,
ktery prvek prijima pred filtrovanim pakett

global-out - reprezentuje vSechna vystupni rozhrani

global-total - predstavuje vSechna vstupni a vystupni rozhrani. Jinymi slovy
je to agregace globalnich vstupi a vystupti

4. <interface name> - predstavuje jedno konkrétni fyzické rozhrani. Lze tedy
pro rizné rozhrani nastavit riizné pozadavky

K fizeni provozu Ize pouzit Simple Queue nebo Queue Tree. Prvni zminény na-
stroj se pouZziva pro zakladni stanoveni padsma pro klienty. Priorita u Simple Que-
ues oznacuje prioritu v rozdélovani volného pasma pro Max Limit. Pokud neni na-
staveny Limit At, jsou si vSechny Queues rovny. Od nového firmwaru lze aplikovat
Simple Queue i na jednotlivd rozhrani. Oproti tomu Queue Tree slouZi ke sloZitéj-
$Simu fizeni pasma. Jedna se o stromovou hierarchii. Lze nastavit $ifku pasma,
burst nebo garantovat minimalni $itku pasma. Kazdé pravidlo ma nadtazené rodi-
Covské pravidlo (parent). (Fraj, 2014).

To, jak bude s pakety zachazeno a jak budou opoustét frontu, urcuje queue ty-
pe (CesKy typ fronty). RouterOS nabizi 6 druhti front:

e PFIFO, BFIFO a MQ PFIFO - Fronty pracuji na principu algoritmu FIFO (First
In First Out). Rozdil mezi PFIFO a BFIFO je takovy, Ze BFIFO je méren
v bajtech a PFIFO v paketech. Pokud se paket do fronty uz nevejde, je zahozen.
Velka velikost fronty miliZe zvysit latenci, ale zlepsi se packet loss. MQ PFIFO
funguje na stejném principu, ale pouZiva vice front soucasné.

e RED - Random Early Drop je mechanismus statického zahazovani paketd.
Zamezuje pretiZeni linky a zamezi Spickam.

e SFQ - Stochastic Fairness Queuing zajiStuje spravedlivé rozdéleni pasma mezi
jednotlivé relace (sessions), nepridéluje tedy pasmo IP adresam. Pouziva se ve
vychozim nastaveni pro Wi-Fi. Cela fronta miiZe obsahovat az 128 paketi a je
k dispozici 1024 sub-streamf.
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e PCQ - pouZziva se u masivnich QoS systémii. Nejprve pouziva vybrané klasifi-
katory k odliSeni jednoho sub-streamu od druhého, potom pouZzije velikost
fronty a omezeni fronty FIFO na kazdy sub-stream. Nakonec seskupi vSechny
sub-streamy dohromady a pouzije globalni velikost fronty a omezeni. Jedno-
duse receno, pokud mame napft. rozsah zdrojovych adres, mliZe byt pouzito
jedno pravidlo, které bude omezovat kazdou IP z daného rozsahu. (MikroTik,
2017). Cely proces je zobrazen na Obr. 7. Dal$i nespornou vyhodou je spraved-
livé rozdéleni Sirky pasma.

PCQ

IN OuUT

' FIFO 1

Grouping . FIFO 2 “FIFO |
w—lp-| by -—é FIFO 3 }—M

Classifier
FIFO Queue Size =
PCQO Total Limit

T T C

3

FIFOn

FIFO Queue Size =
PCQ Limit

Obr. 7 PCQ mechanismus.
Zdroj: MikroTik, 2017.

6.2 IPTV

IPTV (Internet Protocol Television) je novodobé poskytovani televizniho vysilani.
Televizni streamy jsou Sifeny prostrednictvim IP protokolu pres pocitacovou sit.
K sluzbé IPTV je potieba internetové pripojeni. Lze pouzit zarizeni jako osobni po-
¢ita¢, STB (Set-top box) nebo mobilni telefon. Vroce 2005 bylo spusténo prvni
HDTV vysilani. Z diivodu vyssSich narokd na HDTV kandly musi poskytovatelé zvy-
Sovat kapacitu svych siti. Rozdilem mezi terestridlni formou prenosu televizniho
vysilani a IPTV je, Ze IPTV komunikuji se zdrojem dat, zato u terestridlniho vysilani
uzivatelé pouze prijimaji vysilany signal.

6.2.1 Typy komunikace

Unicast je typ komunikace, kde jsou pakety zasilané pouze jedinému cili. Opakem
je broadcast, ktery vysila do vSech uzla v siti najednou. Unicast je nevhodny tam,
kde je vice zdroja a vice ptijemct, jako napf. televizni vysilani nebo videokonfe-
rence. Zdroj musi vyslat data tolikrat, kolik je prijemcl. Tato situace vede



k plytvani Sitky pasma a narokii na samotny zdroj dat, protoZe musi vysilat stejna
data nékolikrat.

Mezi broadcastem a unicastem stoji multicast. Mutlicast je typ komunikace,
ktery umoznuje vysilat data pouze jednou s tim, Ze kopie vyslanych dat jsou doru-
ceny vSem prijemcim. Kopie dat se vytvaii vidy ve smérovacich umisténych nej-
blize k danému prijemci, aby se Setrily prenosové prostredky sité. (Slavicek, 2010).
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Obr. 8 Multicastovy a unicastovy provoz.
Zdroj: Vlastni prace.
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6.2.2 Zarizeni Arris VIP 1113

Obr.9 Arris VIP 1113
Zdroj: prevzato od Selfnet (2017).

Vyhodou dnesnich IPTV je predevSim moZnost pirehravani kanalii zpétné i o néko-
lik dni. V zakladni nabidce IPTV od spole¢nosti Smart Comp a.s. lze prehravat
vSechny porady 2 dny zpétné. Televizni stream distribuuji nejen v mobilni a po¢i-
tacové verzi, ale predevsim v platformé Arris VIP 1113. Specifikace produktu jsou
v Tab. 11.

Tab.11  Specifikace zarizeni Arris VIP 1113.

CPU 650 MHz

DRAM 265 (512) MB

FLASH 128MB

Vystupn 576p, 720p, 1080i, 1080p60
rozliSeni

Ethernet 10/100 Mbps

Hmotnost 150g

Dolby Digital, MP3, MPEG-1m,

Audio kodeky AAC LC, HE-ACC

Video kodeky MPEG-4 AVC(H.264), MPEG-2
USB 2.0 ANO

oS ARRIS KreaTV 4.6 nebo novéjsi

Zdroj: Prevzato od Selfnet (2017).



Cena STB produktu se pohybuje mezi 2000 - 3000 K¢. Jeho nasazeni probéhlo
i ve firmach DIGI CZ, T-Mobile a dalsi. U sluzby Kuki TV® od spoleCnosti Smart
Comp a.s. vidi klient Zivé vysilani o nékolik sekund zpoZdéné. ZpozZdéné vysilani si
nacita do bufferu, ktery zaruci, Ze i pii vétsi ztraté paketdl nepozna uzivatel zadny
nedostatek. STB si udrzuje 4 ménici se hodnoty:

1. Hodnota, ktera ukazuje velikost poslednich nactenych dat ze zdroje.

2. Hodnota, kterou propocitava algoritmus na vypocet rychlosti linky. Jedna se
o rychlost Sirky pasma, kterou STB disponuje. Dle hodnoty zarizeni vi, jaky
profil zvolit.

3. Nutna Sirka pasma profilu, ktery je aktualné zvolen. Nejvyssi profil ma hodno-
tu 10 742 kbps a jedna se o nejvyssi kvalitu obrazu. Pokud se algoritmus na
propocitavani rychlosti linky rozhodne, Ze linka nedosahuje minimalni rych-
losti 10 742 kbps, sniZi profil, ¢imZ se snizi kvalita obrazu, ale snizi se datova
narocnost IPTV.

4. Posledni hodnota udava velikost nactenych dat v bufferu. V piipadé, Ze je
v bufferu 0 kB, tak se televizni stream zastavi. V Zivém vysilani si STB udrzuje
maximalni hodnotu 20 000 kB. Pri prehravani ze zaznamu ma STB nacteno
v bufferu 40 000 kB.

Hodnoty béhem vysilani mohou vypadat jako na Obr. 10.

35297kbps / 36071kbps / 7812kbps / 40637kB

Obr.10  Datové hodnoty IPTV béhem provozu.
Zdroj: Vlastni prace.

Kuki TV nabizi své sluzby dvéma zpiisoby. Prvni je typem unicast, ktery je do-
porucen pouzivat v siti do 100 uzivatel. Druhy zpisob je pres multicast, kde je
potieba dostat do sité priblizné 600 Mbps trvalého provozu. STB si prehravany
kanal vyZzada od nejblizSiho aktivniho prvku, na kterém je multicast. Komunikace
probiha ptres IGMP (Internet Group Management Protocol).

6.2.3 Identifikace pakett

Ridit sit’ dle IP adres klientfi, ktei'f vyuZivaji sluZeb IPTV, je znaéné neefektivni. Pa-
kety IPTV jsou zaznamenany v hlavicce IP, respektive v poli DSCP. Pakety od doda-
vatele Kuki TV jsou oznaceny nasledujicim zptisobem:

e AF41 - multicast pro live-tv

e (S4 - unicast pro nelinearni vysilani

e AF22 - STB signalizace (prepindni kanali)

6 https://www.kuKi.cz/
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Doporuceni dle emailu od Kuki (2017) na QoS je nasledujici:

1. priorita - VoIP provoz, VolP signalizace, STB signalizace
2. priorita - multicast pro live-tv
3. priorita - unicast pro nelinearni vysilani
4. priorita - zbyvajici provoz
Linearni provoz je klasické TV vysilani. Jeden potrad nasleduje druhy (oddéle-
ny znélkami, reklamami, upoutavkami apod.). Opakem je nelinearni vysilani, kde

uZzivatel vybira, co bude sledovat a aktivné se podili na jeho spusténi. (podcasting,
rizné videotéky, Video-On-Demand, TiVo, aj).

6.2.4 PoZadavky na provoz

Pozadavky na IPTV jsou vysoké predevsim na $irku pasma. Z divodu, Ze STB si
nacita stream predem do velkého bufferu, nejedna se pifimo o real-time provoz
jako je VolIP. PoZzadavek na Sifrku pasma se odviji od stanoveného obrazového profi-
lu. Podle wiki dodavatele jsou poZadavky na datové profily nasledujici: (Kuki,
2017).

Tab.12  Specifikace zatizeni Arris VIP 1113.

Profile Encoding Resolution Video rate  Quality Kuki bitrate
(kb/s) (kb/s)

P1 ABR 616x462p25 600 SD 1000-1500

P1+ ABR 616X462p25 1000 SD

P2 ABR 720X576p25 1500 SD 2000-2500

P2+ ABR 720X576p25 2000 SD 2000-3500

P2++  ABR 720X576p25 3000 SD 4000-4500

P3 ABR 1280x720p25 3000 HD ready 4000-4500

P3+ ABR 1280x720p25 4000 HD ready 5000-6000

P4 ABR 1920x1080p25 6000 HD full 8000-8500

P4+ 1s 1920x1080i50 6000 HD full 8500

P5 1s 1920x1080i50 8000 HD full 10500-11005

P5+ 1s 1920x1080i50 10000 HD full 13000-13500

Zdroj: Prevzato od Kuki (2017).

Kuki bitrate udava maximalni hodnotu datového toku streamu, vcetné rezie
na ostatni stopy ve streamu (audio, titulky apod). Omezeni bitrate pro konkrétni
STB lze nastavit v portalu partner.kuki.cz.

PoZadavky z pohledu delay, jitter a packet loss nejsou nikde zverejnény. Po-
kud by packet loss presahoval 10 %, lze predpokladat, Ze i kdyZ ma STB dostatec-
nou rychlost, nedokazZe nacist dostatek dat, protoZe se po cesté ztratila. STB nacita
data tehdy, az je prazdnéjsi buffer. Pri profilu P5+ a garantované Sifce pasma
40 Mbps si priimérné nacita data jednou za 4 sekundy.




7 Metodika

Postup vedouci k dosaZeni specifikovaného cile této diplomové prace lze shrnout
do nasledujicich krokii:

1. Stanoveni cile. Dosahnout provozu IPTV v bezdratovém prostiredi nezavisle na
zatézi provozu. Vyzkouset riizné varianty konfiguraci a na zakladé testovacich
vysledki zvolit optimalni feSeni.

2. Provedenti analyzy prostredi TS—-Hydro, ze kterého vychazi problematika rize-
ni sité. Popsat strukturu a funkcnost sité. Vytvorit souhrn ptlisobicich platfo-
rem a srovnat s riznymi alternativami. (kapitola 8).

3. Vytvoreni laboratornich podminek (kapitola 9) a stanoveni potiebné struktu-
ry (kapitola 7.1).

4. Vkapitole 10 je popsdna konfigurace prvki MikroTik, kterd vychazi
z teoretickych znalosti popsanych v kapitole 6.1. PoZadavky na provoz IPTV
jsou interpretovany v kapitole 6.2.4.

5. Nejdtlezitéjsi ¢asti této prace jsou méreni vysledki jednotlivé konfigurace. Na
zakladé riznych protokolli a omezeni zméfime riizna reseni. Na zakladé kazdé
konfigurace, budeme provadét vidy nékolik druhi testi. Metodika méreni je
popsana v kapitole 7.3

6. Na zakladé hodnot méreni zhodnotime jednotlivé mechanismy QoS.
7. Dle vysledki zvolime optimalni FeSeni pro ISP sit.

8. V kapitole 13 provedeme implementaci a pro zvolené feseni provedeme veri-
fikacni testy.
9. V zavéru zhodnotime piinos nejen pro firmu, ale i pro praxi.

7.1 Struktura laboratore

K méreni vysledki je tfeba vystavét laborator, ktera je postavena na platformach
ptisobicich ve firmé TS-Hydro. V tomto pripadé se jedna o prvky znacky MikroTik.
V siti bude pripojen souborovy server, ktery bude slouzit k redlnym zatéZovym
testim. K monitoringu vyuzijeme dva stolni PC. Fyzické propojeni probéhne pies
standard FastEthernet. Alespon jedno spojeni mezi klientem a serverem probéhne
pres Wi-Fi standard. Laboratorni sit vyuZije pripojeni k Internetu s kapacitou
100/100 Mbps. Podrobnéjsi struktura je popsana v kapitole 9.

7.2 Konfigurace

Kazdy vyrobce dava svym uZzivatellim riizné moznosti konfigurace zatizeni. V praxi
miuZe rizné nastaveni znamenat lepsi vysledky. Je dtlezité, aby se sit' v laboratori
co nejvice pribliZzovala realité. Budeme pouZivat stejné firmwary (6.38.5) jako v siti
ISP, protoZe v nékterych verzich maji prvky jiné moZnosti nastaveni a mohly by pfi
implementaci do sité ISP zplsobovat problémy. U MikroTiku dava vyrobce pro
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pouziti k rizen{ sité moznost Simple Queue a sofistikovanéjSi Queue Tree. Oba pfri-
stupy jsou popsany v kapitole 6.1.2. V bezdratovych prenosech je alternativou
WMM (kapitola 4.5) nebo proprietarni protokol NV2 (kapitola 2.3.9). Na zakladé

7NV v

vysledki zvolime optimaln{ reSeni.

z

7.3 Metodika méreni

Méreni Ize provést dvéma zpilisoby - bez zatéZe a se zatézi. Testovani bez dalsi za-
téZe je irelevantni, protoZe pouze pri maximalni zatézi se ukaze, zda reSeni ma pri-
nos a je rezistentni proti datovym Spickam. Testovani bez zatéze bude slouzit jen
jako vychozi stav. Na zakladé kladnych vysledkt vychoziho testu, provedeme dalsi
testy. KaZzdy test bude proveden ctyrikrat. V praci bude publikovano pouze prvni
méreni. Ostatni méfeni jsou urcena k tomu, aby odhalila pripadnou chybu prvniho
méreni. Vysledky zatéZového méreni odhali optimalni feSeni pro poskytovani I[IPTV
bez ohledu na datovy provoz.

VYCHOZI STAV

Ve vychozim stavu bude IPTV vZidy omezena na 15 Mbps. Toto omezeni umoziuje
provozovatel v portalu vm.kuki.cz, ktery slouzi jako administra¢ni systém pro ISP
spolupracujici ve velkoobchodnim modelu. Na zakladé sériového cisla a MAC adre-
sy je nastaven maximaln{ bitrate v kbps.

DOBA MERENI

Kazdé méteni bude probihat 2 minuty. Ukazatelem kvality pfenosu jsou hodnoty
STB, které definuji kvalitu obrazu. (kapitola 6.2.2). Za 2 minuty kaZzdého testu do-
staneme vysledky, které budou publikovany a graficky zobrazeny.

SIMULACNI TESTY

Zatézové simulacni testy lze provést pomoci protokolti TCP nebo UDP. Simulac¢ni
nastroj BTest umoziiuje nastaveni konstantni zatéze. Pro simula¢ni testy nastavi-
me neomezenou prenosovou rychlost. BEhem kazdého testu je pustén ping test.
Testovany budou spojeni TCP i UDP, ale v praci budou publikovana pouze simu-
la¢ni data UDP. TCP spojeni jsou publikovana jako realné testy.

REALNE TESTY

Realné zatiZzeni bude probihat pomoci staZeni dat ze souborového serveru. Preno-
sova rychlost je omezena rychlosti média. Spojeni bude probihat pies protokol
TCP. Jako ukazka realného testu se bude stahovat 3 GB soubor win7.iso, ktery byl
staZzen z MSDN AA. Zatézovy test nebude prerusen.



VELIKOST FRONTY

Velikost fronty ovliviiuje vysledek méreni. Je treba vhodné zvolit velikost fronty.
Aplikovany budou fronty PCQ a SFQ. Jejich teoretické principy jsou popsany
v kapitole 6.1.2. Pro ukazku vyzkousime, jak extrémni velikost fronty ovlivni vy-
sledky méreni. Maximalni doba pobytu paketu ve fronté je pro nas 50 ms. Pro zjis-
téni idealni velikosti PCQ fronty budeme testovat tyto hodnoty:

1. 50 MiB - extrémni velikost fronty. RTT (Round-Trip Time) hodnoty by mély
pri zatézi dosahovat nékolika tisic milisekund.
2. 50 KiB - vychozi hodnota fronty v RouterOS.

3. 1 KiB - minimalni hodnota fronty.

Podle vyrobce je vychozi hodnota nastavena idealné. Jejich testy jsou zvetej-
nény na jejich wiki strankach. (MikroTik, 2017).

MONITORING

Jako monitorovaci prostiedek pro stabilitu spoje je protokol ICMP (Internet Con-
trol Message Protocol), ktery vyhodnoti diilezité aspekty. (RTT a packet loss).

7.3.1 Typy méreni

Zatéz lze provést vicero zplisoby a pouzit rtizné techniky. V této praci se budou
pouzivat simulacni a readlné zatéze. VSechny typy méreni probéhnou po dobu
2 minut. Do tabulky budou zaznamenany hodnoty STB vZdy po 10 sekundach mé-
feni. IPTV vidy piehrava kanal CT sport v rezimu TimeShift, ktery vyuZiva maxi-
malni profil P5+. Celkem probéhne 6 testli pro konfiguraci Queue Tree, NV2
a WMM.

TEST-1 (BEST EFFORT)

Tento test je bez aplikovani mechanismu QoS. Probéhne realny zatézovy test TCP.
IPTV ma vychozi hodnoty nasledujici:

Tab.13  Vychozi hodnoty IPTV v testu Best Effort.

15000 kbps | 15000 kbps | 10 742 kbps | 40 000KkB

Po 10 sekundach probéhne z PC staZeni dat ze souborového serveru. Méreni
probiha vzdy po 10 sekundach po dobu 2 minut.

TEST-2 (VYCHOZI)

Jedinou datovou zatézi bude samotna IPTV. Pokud Sitka pasma nedosahuje po-
trebnych kvalit (alespoii 15 Mbps), nema smysl tvorit zatéZové testy s touto konfi-
guraci. Vychozi hodnoty STB jsou stejné jako v tabulce Tab. 13.
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TEST-3

IPTV ma vychozi hodnoty stejné jako v tabulce Tab. 13 . V tomto pripadé ale pro-
béhne realné zatiZzeni TCP ze souborového serveru po dobu 2 minut. Postup mére-
ni je nasledovny:

e 0 s-STBjezapnuty a ma nactenou plnou kapacitu bufferu.

e 10 s - stahovani dat ze souborového server a ping na hrani¢ni prvek.

e 120 s - konec testu.
TEST-4

V TEST-4 probiha simulacni zatéZovy test na hrani¢ni prvek. STB zac¢ina s buffe-
rem v maximalni kapacité a po 10 sekundach bude spustén simulac¢ni test. Priibéh
2 minutového testu je tedy nasledujici:

e 0 s-STBjezapnuty a ma nactenou plnou kapacitu bufferu.
e 10 s - simula¢ni test a ping na hrani¢ni prvek.

e 120 s - konec testu.
TEST-5

TEST-5 je nejprisnéjsi test, ve kterém je nejdrive spustén simulacni a realny test.
Po 10 sekundach bude IPTV zapnuta, takzZe vychozi hodnoty bufferu budou na upl-
ném minimu. Priibéh 2 minutového testu je tedy nasledujici:

e 0 s - na hranic¢ni prvek je pustén ping a simulac¢ni zatéZovy test. Ze souboro-
vého serveru stahuje druhy PC soubor o velikosti 3 GB.
e 10 s - zapnuti STB.

e 120 s - konec testu.
TEST-6 (ICMP)

ICMP protokol bude prioritizovan na troven IPTV. P zatéZovém testu je to ukaza-
tel kvality spojeni. ICMP vyhodnoti klicové aspekty — RTT a packet loss, které urci
stabilitu spoje.

Srovnani (TEST-1 vs TEST-3)

Na zavér kazdé konfigurace je srovnan pristup Best Effort s QoS systémem. Oba
testy jsou zaloZeny na realném TCP zatiZeni.



Verifikacni TEST-1

Tento test je aplikovan po implementaci reSeni v siti ISP. Domaci sit' je pripojena
k Internetu pies kabel do sité ISP. Simulac¢ni zatéz UDP probéhne z 5 prvki piiso-
bicich ve vesnici. Cilem simula¢niho testu je hrani¢ni prvek. IPTV bude zapnuta po
10 sekundach zatéZového testu. Pribéh testli bude nasledujici:

¢ 0 s - na hrani¢ni prvek je pustén ping a z 5 prvkli na LAN siti je aplikovan si-
mulacni zatézovy test. Bezdratovy spoj dosahne své maximalni prenosové ka-
pacity.

e 10 s-zapnuti STB.

e 120 s - konec testu.
Verifikacni TEST-2

V tomto testu bude domaci sit’ pripojena k Internetu pres Wi-Fi Standard. Na AP
bude celkem pripojeno 5 Kklientd. Od 3 klienti bude aplikovan simulacni test TCP
na hrani¢ni prvek ISP sité. [IPTV bude zapnuta po 10 sekundach probihajicich simu-
lacnich testl. Priibéh 2 minutového testu je nasledujici:

e 0 s - na hrani¢ni prvek je pustén ping a od 3 klientli na AP je aplikovan simu-
la¢ni zatéZovy test. AP dosahne své maximalni prenosové kapacity.
e 10 s -zapnuti STB.

e 120 s - konec testu.

7.4 Vysledky

Vysledky méteni srovname v kapitole 12. Grafem zhodnotime rozdil pied a po na-
sazeni QoS. Na zavér zhodnotime vSechna pouzita reSeni mezi sebou a zjistime, zda
zakladni rizeni sité bezdratovych technologii je na urovni bézné kabelové sité. Pri
pozitivnich méricich vysledcich provedeme implementace do produkéni sité.
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8 Analyza

PocitaCova sit spolec¢nosti TS-Hydro, s.r.o. vznikla v roce 2003. Dva studenti byd-
lici na stejné ulici si vytvorili ethernetovou sit na hrani her. Z diivodu nedostatecné
kvality internetového pripojeni v obci se rozhodli pomoci bezdratové technologie
pripojit vytvorenou ethernetovou sit k Internetu. Béhem par let byla ptripojena
pomoci bezdratového spoje cela vesnice a zaloZena firma TS-Hydro s.r.o.. Dnes ma
firma ptipojeno pres 400 koncovych zakaznikii vcéetné firem a dalSich mensich ISP.

8.1 Geograficka poloha sité

Poskytovanim internetového pripojeni se firma zabyva predevSim ve Ctyrech ves-
nicich, které lezi nedaleko Brna. Nejvétsi cast klientu je pripojena v Kanicich. Na
Obr. 11 je zobrazena mapa sité z geografického hlediska.
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Internetové siti - Cejl 2 Masarykova univerzita

Obr.11  Poloha sité z geografického pohledu.
Zdroj: Vlastni prace.

8.2 Struktura sité

Firma odebira full duplexni konektivitu 1,5 Gbps od UPS z paterni sité v Brné na
ulici Cejl. Ve Spicce v nedéli vecer je maximalni zatiZeni az 500 Mbps. Z dlivodu
rozsahlosti sité bude struktura popsana po c¢astech a nékteré sitové prvky nezasa-
hujici do chodu sité budou vynechany. Core vrstva je zobrazena na Obr. 12.
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Cela sit’ véetné LAN ve vesnicich, pracuje na podsiti 10.10.0.0/16. Hrani¢nim
prvkem sité je MT CRR 1009, ktery plni funkci brany, firewallu a NATu. Z tohoto
prvku je na licencovaném pasmu 11 GHz privedena konektivita na intermedialni
bod v Brné na Lesné. Spoj PtP prenese az 350 Mbps ve full duplexnim reZimu. Do-
davatelem spoje je ¢eska spolecnost Alcoma a.s.. Druhou a novou moZnosti piene-
seni dat do lokality na Lesné je spoj z budovy Masarykovy univerzity pres pasmo
24 GHz. Spoj od americké firmy Ubiquiti pfenese na kratkou vzdalenost az 1 Gbps
ve full duplexnim reZimu. Z divodu vétsi vzdalenosti mezi budovami je realna
rychlost 600 Mbps v obou smérech. Bezlicencni pasmo 24 GHz pouziva pouze
2 kmitocCty. Pro RX (prijem) jeden a pro TX (odesilani) druhy kmitocet. Pokud by
nékdo v blizkosti aplikoval dal$i 24 GHz spoj, pravdépodobné by nastalo degrado-
vani spoje. Jedna se vSak o novinku, kterd se béhem par mésict jevi jako skvély
Spoj v poméru cena/vykon.

Z centralniho bodu na Lesné jsou do jednotlivych vesnic pouZity spoje Alcoma
na frekvencich 10 GHz. Bezdratovy spoj Lesna - Kanice (RB 395GS) prenese pies
220 Mbps ve full duplexnim reZimu. Druhy spoj do Kanic pfenese 140 Mbps v obou
smérech. Do Babic nad Svitavou je konektivita 180Mbps full duplex. VSechny spoje
jsou PtP a jedna se o velmi sofistikované spoje, které i pii Spatném pocasi maji ma-
ximalni datovy utlum 10 Mbps.

V Kanicich ma firma pokrytou téméi celou vesnici kabelovym pripojenim. Ka-
belové pripojeni je nové rozsifeno i v Babicich nad Svitavou, ale jedna se pouze
0 nové vystavénou obytnou oblast. Zbytek klienti je pripojen pies Wi-Fi na frek-
venci 5 GHz, ve vyjimecnych pripadech 2,4 GHz.

8.2.1 Funk¢nost

Sit' firmy je pouze L2, takZe se nepouZzivaji dynamické smeérovaci protokoly jako
OSPF, BGP aj. Na siti jsou aplikované VLAN, pro mensi ISP, které odebiraji od firmy
konektivitu. JelikoZ se jedna o ISP, neni aplikovan témér zadny firewall. Jedna se
pouze o obranu pred uUtoky na infrastrukturu. Firma poskytuje dva pripojovaci ta-
rify. Tarif Mini (330 K¢/meésic), ktery je omezen na 8/8 Mbps a dle smlouvy je na-
staven FUP limit na 5 GB/mésic. Omezeni Klientd probiha na hrani¢nim prvku na
Cejlu. Z davodt zkvalitiovani sluzeb resSila firma nedostatecnou kapacitu spoj,
nakupy novych bezdratovych spojii. Firma pouZziva dva DHCP (Dynamic Host Con-
figuration Protocol) servery. Jeden je implementovan na hrani¢nim prvku na Cejlu
a je pouzivan pro zakazniky s tarifem Speed. Druhy je na Lesné, pouZivany pro tarif
Mini. Z divodu bezpecnosti a Castych broadcastovych boufi, které vznikaly ptede-
vSim z nekvalitnich zatizeni zakaznik, je kazdy zakaznik oddéleny pomoci NAT
(Network Address Translation). V siti LAN ve vesnicich se pouZiva protokol RSTP
(Rapid Spanning Tree Protocol), ktery slouzi k odstranéni smycek a zaroven pri
vypadku automaticky aktivuje novou cestu. Prvky na Lesné maji 2 IP adresy. Jeden
pro bridgel1l a druhy pro bridge24. Tyto cesty jsou oddéleny a neni tedy zde im-
plementovan protokol RSTP. Redundance bran neni prozatim v provozu, takZe pri
vypadku brany je rucné aktivovan prvek na Lesné, Kktery je pripojen
k uzivatelskému Internetu od UPS (100/100 Mbps). V nejblizSich dnech by tento



problém meél vyresit protokol VRRP (Virtual Router Redundancy Protocol). Funkci
DNS (Domain Name Systém) ma na starost hrani¢ni prvek. Firma disponuje i ve-
rejnymi [P adresami, které poskytuje za poplatek 100 K¢/mésic. Sit obsahuje pres
400 aktivnich prvki, ze kterych je drtiva vétSina od firmy MikroTik. Pti vypadku je
aktivovan na klicovych prvcich Netwatch, ktery pri vypadku odesle SMS/email.
Tento nastroj i sleduje stabilitu sité. Pii ztraté vice paketli odesle informace o této
ztraté.

Je tfeba brat pri navrhu v potaz, Ze sit prochazi restrukturalizaci, takZe feseni
musi byt kompatibilni s budoucimi Gpravami sité.

8.2.2 Souhrn platforem v siti

Jak uz bylo zminéno, firemni politikou je nasazovat do sité predevsim Mikro-
Tiky. Je dilezité znat i hardwarovou stranku zarizeni, aby zvolené reseni zvladlo
po vykonnostni strance. Celkem je v siti 463 aktivnich prvki ztoho 441 prvki
znacky MikroTik (viz Tab. 14 ). Zatizeni maji jesté rozdéleni podle vykonu, typu
vysilani a dal$ich funkci.

Tab.14  Typy a pocty zarizeni MikroTik v siti.

Typ zarizeni | PocCet
RB SXT 140
RB 750 93
RB 951 38
RB 2011 38
Ostatni 24
RB OmniTik 21
RB 600 16
RB 711 13
RB911 12
RB 433 12
RB 952 11
RB 951 10
RB 411 7
CCR + CRS 3
RB 953 3

Z hardwarové stranky dokaZe provoz ridit pouze CCR nebo CRS, které dispo-
nuji vicejadrovymi procesory. Prvek od MikroTiku, jemuz CPU pracuje pies 50 %,
je v siti nepouzitelny a i kdyZ to neni na prvni pohled poznat, tak zplisobuje rtizné
anomalie, které je velice tézké odhalit. Z vlastni zkuSenosti to mize byt ,sekajici”
online stream videa. I kdyz ma klient dostacujici rychlost i odezvu je video béhem
prenosu nekvalitni.

Zbylych 22 zarizeni jsou povétSinou paterni spoje na kmitoCtech 10 GHz. Nej-
vétsi zastoupeni ma platforma Alcoma a Ubiquiti. Prehled je zobrazen v Tab. 15 .
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Tab.15  Typy a pocty ostatnich zarizeni v siti.

Typ zarizeni | Pocet
ALCOMAMP |12
Ubiquity M10
TP-Link
Ostatni

W W s

8.3 Srovnani riznych vyrobci

Vyrobcl sitovych zarizeni je nespocet. Mezi predni patii Cisco a Juniper. Je tedy
dtilezité si srovnat riizné platformy z hlediska funkcnosti, ceny a vykonu. U bezdra-
spoje, ale ve spojich v bezlicen¢nich pasmech na frekvencich 5 GHz pro venkovni
spoje je mimo MikroTik pfednim distributorem v Ceské republice Ubiquiti. Oba
distributofi maji na webu i4wifi.cz vlastni zalozku pro nakup. Mensi zastoupeni ma
jesté Cambium Networks.

V pasmu 10 GHz, které slouZzi pro paterni spoje, uz MikroTik nepiisobi a nej-
vét$imi distributory v Ceské republice jsou vyrobci Alcoma, Ubiquiti a Summit De-
velopment. Spoje v padsmu 10 GHz byla velice ndkladné (bézné 100 000 K¢ za spoj).
Tento trend narusil novy spoj M10 od spolecnosti Ubiquiti, jehoZ cena za spoj se
zacala pohybovat okolo 20 000 K¢. (Internetprovsechny, 2012).

Jako patefni spoje jsou vyuZivana také frekven¢ni pasma 17 a 24 GHz. Podle
vyhlaSky popsané v kapitole 2.4 je rozsah frekvencniho pasma 17.1 - 17.3 GHz. Lze
tedy pouzit pouze 200 MHz $irku pasma. Pasmo 24 GHz nespada pod vyhlasku
¢.VO-R/12/06.2010-9. Tento frekvencni kmitocet je definovan ve vyhlasce ¢. vo-
r 10-04_2012-07 (CTU, 2012). Rozsah volného pouZiti pasma je 24, 15 - 24, 25
GHz, coZ je Sitka pasma 100 MHz. Zvlastni pristup zvolila firma Summit Develop-
ment, kterd stvorila mikrovinnou komunikac¢ni jednotku pracujici na obou zminé-
nych frekvencich. Zatizeni na jednom kandle vysila a ptijima v pAsmu 17 GHz a na
druhém kanale vysild a prijima v pasmu 24 GHz s kapacitou az 1Gbps s pouzitim
$ifky pasma 160 MHz.

Souhrn riznych platforem pro umisténi do jadra nalezneme v Tab. 16 . Core
a distribu¢ni switche od firmy Cisco jsou navrhované pro vétsi infrastruktury. Na-
vic je irelevantni srovnavat switche, které stoji nékolik stovek tisic a jsou pro firmu
absolutné nedostupné. Jsou tedy srovnany levnéjsi verze téchto piednich vyrobci.


https://www.ctu.cz/cs/download/vseobecna-opravneni/archiv/vo-r_12-06_2010-09.pdf

Tab.16  Srovnani rtiznych druht platforem.

Gigabit SFP Pocet Frekven-

Vyrobce Typ

porti jader ce CPU
MikroTik CCR1036  ANO 12 4 36 12GHz  Router0S ,,
T3700G-
TP-Link  28TQ ANO 24 6 ; ; ; 50 000
Cisco Catalyst ANO 24 2 ; ; Cisco10S 75 000
2960G 24
EX4200-
Juniper 24T ANO 24 6 - 1 GHz Junos OS 85000
HP 2920-24G  ANO 24 4 3 625 MHz - 35000

Jako nejlepsi v poméru cena/vykon jasné dominuje MikroTik, ktery je zamé-
reny na mensi poskytovatele. Nékteri vyrobci neposkytuji informace o hardwarové
strance zarizeni. Pokud by firma disponovala mnohonasobné vétsim kapitalem, je
urcité lepsi zvolit jiné reSeni.

Firmy Cisco nebo Juniper se nezaméiuji prilis na vyrobu bezdratovych zatize-
ni ve venkovnim prostiedi. V 5 GHz pasmu si vybiraji poskytovatele zarizeni, které
ma nejvétsi stabilitu a rychlost. Jsou to ovSem dvé subjektivni hodnoty. Rychlost
prenosu se muize v riznych podminkach pro riizna zarizeni lisit a teoreticka rych-
lost udavana od vyrobct je prakticky nedosazitelna. Ceska scéna bezdratovych ISP
je rozdélena na dvé skupiny. Jedni vyznavaji politiku platforem Ubiquiti a druzi
MikroTik. V Tab. 17 jsou tedy porovnana zarizeni z pohledu funkcnosti a ceny. Vy-
konnost neni tfeba porovnavat, protoZe se jedna o koncova zatizeni.

Tab.17  Srovnani rGznych platforem na frekvenci 5 GHz.

Vyrobce Typ WMM Proprietarni Cena
QoS
MikroTik SXT Lite5 ac ANO ANO 1500 K¢
Ubiquiti LiteBeam5 ac ANO NE 1600 K¢
Cambium ePMP Force NE ANO 3300 K¢
200

Zarizeni MikroTik maji ve vychozim nastaveni WMM vypnuto a pfi pouziti
proprietarniho protokolu NV2 jsou aplikovany pouze dvé fronty. (MikroTik, 2017).
Naproti tomu Ubiquiti m4 WMM ve vychozim nastaveni zapnuto, ale musi byt pro-
voz predem definovany, protoZe zarizeni neumoziuje klasifikovani a oznaceni dat.
Podle vyrobce by méla byt data klasifikovana a roztiidéna do trid dle Tab. 18.
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Tab. 18  Tridy priorit u vyrobce Ubiquiti.

802.1p Class of Service | TOS Range DSCP Range z\g:e];ory
0-Best-Effort 0x00-0x1f 0-7 Best-Effort
1-Background 0x20-0x3f 8-15 Background
2-Spare 0x40-0x5f 16-23 Background
3-Excellent Effort 0x60-0x7f 24-25,28-31 Best-Effort
4-Controlled Load 0x80-0x9f 32-39 Video
5-Video (<100ms latency | 0xa0-0xbf 40-45 Video
6-Voice (<10ms latency) | 0x68, 0xb8,0xc0-0xdf 32_27'46_47'48_ Voice
7-Network Control 0xe0-0xff 6-63 Voice

Zdroj: Prevzato od Ubnt (2015).

Bezdratové klientské spoje od spolec¢nosti Cambium Networks (diive Motoro-
la Canopy) pouZivaji své proprietarni QoS. Na zakladé DSCP nebo CoS (Class of
Service) je provoz rozdélen do tii priorit - lowest, medium, highest. (Cambrium-
Networks, 2016).

U bezdratovych mikrovinnych jednotek na frekvenci 10 GHz je srovnani
v Tab. 19 . Hlavni rozdil mezi zarizenimi spociva ve stabilni pfenosové rychlosti.
Podle diskutujicich na ispforum.cz Alcoma pienese i ve Spatném pocasi témér stej-
nou rychlost, zato Ubiquti M10 ma prenosovou rychlost sniZenou. Jedna se vSak
o star$i udaje. Velikost paraboly velice ovliviiuje stabilitu a prenosové rychlosti.
V praxi plati ¢im vétsi tim lepsi, a to z divodu lepsiho zisku antény. Spoj je odolnéj-
$i vlici ruSeni a zvysSuje se tim potencial do maximalni propustnosti v zavislosti na
Sifce pasma a modulaci. Je dobré si pred koupi patefniho spoje propocitat, jakou
priblizné parabolu je tfeba aplikovat na vzdalenost spoje.

Tab.19  Srovnani riznych platforem na frekvenci 10 GHz.

Vyrobce Typ QoS Modulace Cena

Alcoma AL10D MP200 ANO QPSKaz256QAM 94900 K¢
Ubiquiti ;olvgeandge ANO  OFDM 24 494 K¢
Racom Ray NE QPSK az 256QAM 65 000 K¢

Ceny spoji Alcoma a Racom jsou orientacni, protoZe nejsou nikde zverejnéné
a cena je u kazdého individualni. Jedna se o ceny pojitek zverejnénych na diskuz-



nich férech. Nespornou vyhodou spojti Alcoma je funkce, ktera pti Spatném pocasi
zvysi vysilaci vykon, tim dosdhne podobnych prenosovych hodnot v jakémkoliv
ro¢nim obdobi. Vyrobci umozZnuji prenést svoje zarizeni i do licen¢niho kmitoctu.
Cena privatniho kmitoctu 11 GHz stoji kolem 25 000 K¢ za rok.

8.4 Pozadavky ISP na rizeni sité

NedostateCna Sifka pasma je na bezdratovych spojich z Lesné do vesnic. Pokud ma
ISP poskytovat IPTV, jsou dal$im slabym mistem klienti ptipojeni pies Wi-Fi. Sifka
pasma AP se rozdéluje rovnomérné bez ohledu na prioritu. Pti poskytovani IPTV je
nutnost mit IPTV pakety prioritizované pred ostatnim provozem.

Dalsi potieba poskytovatele je rizeni datovych toki v zavislosti na poskytova-
ném tarifu. Na zakladé adresnich prostorli je potieba omezit zdkazniky Speed
a Mini. Veskera prace s datovymi toky musi probihat pouze na jednom centralnim
prvku. Tarif Speed je tifeba omezit na rychlost 40/30 Mbps pro kazdého zakaznika
a pri nedostatecné kapacité se bude Sitka pasma rovnomérné rozdélovat mezi uzi-
vatele tohoto tarifu. Tarif Mini by mél mit vyssi prioritu, protoZe mensi Sirka
pasma je nedostacCujici pro bézné uziti. Firma disponuje veiejnymi IP adresami
a dle smlouvy ji mohou vyuZit pouze zakaznici tarifu Speed. Je tedy potieba omezit
verejné IP stejné jako tarif Speed. Ostatni provoz jsou VLAN ISP, které kupuji od
firmy konektivitu.
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9 Laborator

Laboratorni sit poskytne podminky pro konfiguraci a testovani. Vysledkem labora-
torniho experimentu bude obecné reSeni pro problematiku s rizenim bezdratové-
ho provozu. Sit je z pohledu topologie zobrazena na Obr. 13.
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Obr.13  Topologie laboratofe.
Zdroj: Vlastni prace.

V topologickém obrazku €. 16 je zobrazena Cervend teckovana cara, ktera zob-
razuje moznost pripojeni kabelem. Cesta je ve stavu disable, ale je moZnost v ramci
testovani zaménit cestu pres Wi-Fi za cestu kabelem. V laboratofi je pripojen i sou-
borovy server a to z divodu, Ze simula¢ni data nemusi vZzdy odpovidat skutecnosti.
Simulac¢ni data probihaji pres nastroj v RouterOS Bandwidth test nebo u PC BTest.
Sit’ je pripojena k Internetu konektivitou 100/100 Mbps. Pfenosova kapacita kabe-
lového propojeni je standardu Fast Ethernet. Prvky jsou zapojeny jako bridge, coZ
znamena, Ze vSechna rozhrani v daném bridge vystupuji pod jednou IP adresou. Na
prvku MT 750 s bridge I[P adresou 192.168.32.2 bude implementovano Mangle
a QoS. Oba mechanismy jsou popsany v kapitole 6.1. Vzdalenost mezi AP a klientem
je 6 m. Bezdratovy pienos funguje na standardu IEEE 802.11a. PouZit je z diivodu,
ze poslouzi k lepsim testovacim informacim, které plynou z jeho mensi pirenosové
kapacity. PC1 a PC2 pracuji na opera¢nim systému Windows 10.
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10.1 Mangle

Jak je popsano v kapitole 6.1.1, nastroj Mangle pracuje s pakety na rtznych urov-
nich. V siti poskytovatele je treba tridit pakety na zakladé multimedialnich dat, ta-
rifdi, verejnych IP. Pracovat s RouterOS lze dvéma zpisoby. Prvni je pies GUI roz-
hrani, které poskytuje program Winbox nebo webovy prohliZe¢. Druhou moZnosti
je pracovat s termindlem. Z divodu lepsi prehlednosti zde budou ukazané prikazy
namisto obrazkl. Pokud chceme pracovat s pakety na L3 vrstvé, je potieba za-
pnout funkci Use IP Firewall. Nutno podotknout, Ze zapnuti této funkce zvysi naro-
ky na prostredky zarizeni. Zapnuti provedeme prikazem:

/interface bridge settings set use-ip-firewall=yes

UZ Ize pracovat s funkcemi prerouting, forward a postrouting. Na ptichozi pro-
voz bude pouZit prerouting a na odchozi postrouting. Z dlivodu usetieni naroku na
zatizeni bude pred mark-packet proveden mark-connection.

IPTV pakety ndm oznacuje dodavatel KukiTV a jsou oznaceny CS4 pro unicas-
tovy prenos dat a AF22 pro STB signalizaci. Podle Tab. 20 a Tab. 21 se jedna o de-
cimalni hodnoty 32 a 20.

Tab. 20  Skupina AF paketd.

Class 1 Class 2 Class 3 Class 4
Low d"."? AF11 (DSCP 10) AF21 (DSCP 18) AF31(DSCP26) AF41 (DSCP 34)
probability
Med dr.o.p AF12 (DSCP 12)  AF22 (DSCP20) AF32 (DSCP28) AF11 (DSCP 36)
probability
Highdrop .13 Dscp14)  AF23 (DSCP22)  AF33 (DSCP30)  AF11 (DSCP 38)
probability

Zdroj: Prevzato od Wikipedia (2017).

Tab.21  Skupina CS paketd.

DSCP Binary Hex Decimal Typical application Examples

CSO (default) 000000 Ox00 O

Cs1 001000 0Ox08 8 Scavanger Youtube, Gaming
CS2 010000 O0Ox10 16 OAM SNMP, SSH

Cs3 011000 O0x18 24 Signaling SCCP, SIP

Cs4 100000 O0x20 32 Realtime TelePresence
CS5 101000 0x28 40 Broadcast video Cisco IPVS

Cs6 110000 0x30 48 Network control OSPF, EIGRP

CS7 111000 O0x38 56
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Pakety jsou oznacené i za NATem, takze priichodem do privatni sité neztraceji
svoji konzistenci. Identifikace a oznaceni paketu pro Queue Tree bude nasledujici:

/ip firewall mangle

add chain=prerouting dscp=32 action=mark-connection new-connection-
mark=IPTV_C passthrough=yes

add chain=prerouting connection-mark=IPTV_C
action=mark-packet new-packet-mark=IPTV passthrough=no

add chain=prerouting dscp=20 action=mark-connection new-connection-
mark=IPTV_ Signalizace C passthrough=yes

add chain=prerouting connection-mark=IPTV_ Signalizace C
action=mark-packet new-packet-mark=IPTV_S passthrough=no

Funkce passthrough znadi, Ze i kdyzZ je pravidlo provedeno, systém zkousi dalsi
pravidla. Pokud vime, Ze se jedna o paket IPTV, je zbytecné zkouset dalsi pravidla
v seznamu. Dalsi filtrovani bude uZ pouze na zakladé IP adres v siti. Je vhodné si
vytvorit Address Lists a to z divodu moZnosti budoucich ménicich se pozadavki. Je
tieba filtrovat tarif mini, speed a verejné IP. Nasledujicim prikazem na zakladé roz-
sahu vytvorime address listy.

/ip firewall address-list add address=X.X.X.X list=name
Nasledna klasifikace pro odchozi a ptichozi provoz bude vypadat nasledovné:

/ip firewall mangle

add chain=prerouting dst-address-list=nazev_ listu action=mark-
connection new-connection-mark=nazev_c passthrough=yes

add chain=prerouting connection-mark=nazev c action=mark-packet new-
packet-mark=nazev znacky passthrough=no

add chain=postrouting src-address-list=nazev listu action=mark-
connection new-connection-mark=nazev_c passthrough=yes

add chain=postrouting connection-mark=nazev_c action=mark-packet

new-packet-mark=nazev_ znacky passthrough=no

Provoz je identifikovdan a roztridén. Pro praci s datovymi toky slouZzi
v RouterOS nastroj Queue, ktery je popsan v kapitole 6.1.2.

10.2 Queue Tree

MikroTik podporuje nékolik mechanismli omezovani a fizeni sitového provozu.
Pro omezovani je nejvhodnéjsi typ PCQ, ktery si na zakladé upravy pcq-classifer
omezi kazdou IP adresu a rovnomérné rozdéli pridélenou Sitku pasma. Pracovat
s kazdou IP adresou ve WAN siti je nepraktické a casové narocné.



Idealnim modelem by mélo byt prioritizovani IPTV na ukor veSkerého provo-
zu. Pro soubéZné poskytovatele je nutné garantovat linku pomoci Limit At, za kte-
rou si plati. Tarif Mini ma omezeni 8/8 Mbps a sniZovani datového toku by uz
znamenalo priliSné omezeni, které by zdkaznici rozpoznali a mohli odejit ke kon-
kurenci. Na druhou stranu to mize byt podnét k prechodu na vyssi tarif, takze ta-
hle otazka je spiSe pro manazerské pozice. Drtiva vétSina zadkaznikl vyuziva tarif
Speed. Tento tarif vyuzival pristupu best-effort, ktery je idealni nahradit za omeze-
ni 40/30 Mbps pro kazdou IP zakaznika a pri dosaZeni maximalni Sifky pasma
rovnomérné snizovat datovy tok mezi zakazniky tarifu Speed.

RouterOS pracuje s datovymi toky v mechanismu SQ (Simple Queue) nebo QT
(Queue Tree). Rozdily jsou popsany v kapitole 6.1.2. Na sofistikované rizeni toku
pouzijeme QT, ktery umoznuje vytvaret sdilené linky, upfednostiiuje jednotlivé
protokoly nebo sluzby béZici na urcitych portech. Lze implementovat oba mecha-
nismy naraz, je to ovSem nepraktické.

Pro jednotlivé tridy si vytvorime PCQ, ktery bude omezovat kazdou dst IP ur-
¢itou rychlosti. IPTV bude omezena rychlosti 30 Mbps z diivodu, Ze jeden zakaznik
ma narok az na dvé STB, takze pti paralelnim zapnuti by neméli STB dostate¢nou
rychlost. Pokud budeme pracovat s odchozim provozem, je tieba klasifikovat PCQ
na zakladé src IP. V ramci laboratorni sité nam postaci 15 Mbps. Zakaznici na tarifu
mini jsou omezovani na hrani¢nim prvku. Jedna se o docasné resSeni a je nutné pri-
pravit pro tento rozsah IP adres omezeni. Zbyli zakaznici budou nahrazeni za typ
PCQ s rychlosti 40/30 Mbps. Ostatni ISP budou mit minimalni garantovanou rych-
lost (Limit At). PCQ fronta ma tyto vlastnosti:

¢ Rate - maximalni rychlost jednotlivé IP adresy na zakladé klasifikatoru.

e Limit - velikost fronty jednotlivych sub-streami (KiB).

e Total Limit - maximalni mnozstvi dat ve fronté ze vSech sub-streami (KiB).

¢ Burst Rate - maximalni rychlost uploudu/downloadu, kterého lze dosahnout.
e Burst Threshold - hodnota po zapnuti/vypnuti burstu.

e Burst Time - periodické obdobi v sekundach, ze kterého se vypocitava pri-
mérna rychlost prenosu dat.

e Classifier - identifikator sub-streamt. Zda se jedna o prichozi/odchozi provoz.

Nastaveni velikosti fronty mliZe radikalné ovlivnit vysledek pri zatézi. Pokud
nastavime priliS velkou frontu, nastane obrovsky delay pro cilovy paket. Na druhou
stranu bez fronty mlZe nastat prilis vysoky packet loss, coZ ma opét za nasledek
nezadouci ucinek. V defaultnim nastaveni ma PCQ limit velikost 50 KiB a Total Li-
mit 2000 KiB. Je tedy vhodné otestovat, jaka je priblizné idealni velikost fronty pro
danou sit. Vytvorime fronty pro odchozi a prichozi provoz pro kazdou tridu, kte-
rou jsme v Mangle klasifikovali. PCQ frontu pro IPTV vytvorime nasledovné:
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/queue type
add kind=pcqg name=IPTV_D pcg-rate=15M pcg-classifier=dst-address

Nyni zbyva vytvorit QT a fizeni provozu je implementovano. Pro jednotlivé
rozhrani bude nastaven maximalni limit, ktery je dané médium schopno prenést.
Prioritni Skala je v QT definovana od 1-8, pricemz 1 je nejvyssi priorita. QT pro pri-
chozi provoz lze vytvorit prikazem:

/queue tree

add name=DOWN ether4 parent=ether4 Martin queue=default max-
limit=30M

add name=IPTV parent=DOWN ether4 packet-mark=IPTV queue=IPTV priori-
ty=2

add name=SPEED parent=DOWN ether4 packet-mark=SPEED queue=SPEED DOWN
priority=6

add name=0STATNI parent=DOWN ether4 packet-mark=no-mark que-

ue=NEOMEZENO D priority=6

Spojeni bezdratového spoje provedeme pouze na zakladé nejjednodussiho re-
Seni. Pfenos bude prozatim probihat na standardu 802.11n a pfi testovani bezdra-
tového QoS se prejde na standard 802.11a. AP s IP adresou 192.168.32.14 je pripo-
jen do rozhrani ether4_Martin a je tedy diky QT omezen na maximalni prenosovy
limit 30Mbps. V laboratornim QT nejsou zahrnuty tfidy MINI a VEREJKY z divodu
nepotirebnosti pri testovani.

10.3 Rizeni v bezdratovych spojich

Wi-Fi systémy vyuzivaji pro fizeni komunikace model WMM. MikroTik nebo
Ubiquiti nabizi i proprietarni reseni pii pouziti svych protokold. Jedna se ale pouze
o jednoduchou praci s datovymi toky.

10.3.1 Radius

Aby se jednalo o centralizované reSeni, na prvku 192.168.32.2 budeme prisluSnym
paketim ménit DSCP (TOS) na hodnoty reprezentujici prioritu WMM. Na AP nasta-
vime set priority, ktery lze nastavit ru¢né nebo na zadkladé hodnot from DSCP. Zati-
zeni pracujici na frekvencich 2,4 a 5 GHz pracuji v reZimu Half duplex, takze pri
obrovské zatézi uploudu je cela Sifka pasma vyuZita a nezbyva pasmo pro downlo-
ad. Tenhle nedostatek lze vyreSit omezenim prenosové rychlosti uploudu. Firma
ovSsem poskytuje symetricky uploud/download a dle statistik je uploud prakticky
nezatiZeny. Témér na vSech AP je aplikovan protokol NV2, ktery je popsan
v kapitole 2.3.9.

Zménu v hlavic¢ce paketl provedeme opét v Mangle. Je tireba si dat pozor, aby-
chom nezmeénili hodnotu DSCP pro IPTV pred mark-connection. Musime brat
v Uvahu, Ze pravidla v Mangle probihaji sekvenc¢né. Ve verzi firmwaru 6.38.5, ktery



je aplikovan na vSech zarizenich, je ve winboxu umoznéno presouvani jednotlivych
Mangle pravidel. V nékterych verzich to umoZnéno nenfi a je nutné dle toho prizpa-
sobit konfiguraci. Pro lepsi vysledky méreni si prioritizujeme protokol ICMP. Zmé-
nu DSCP(TOS) provedeme nasledujicim prikazem:

/ip firewall mangle
add chain=prerouting connection-mark=IPTV C action=change-dscp new-
dscp=5 passthrough=no
add chain=prerouting connection-mark=IPTV Signalizace C acti-
on=change-dscp new-dscp=6 passthrough=no
add chain=prerouting protocol=icmp action=change-dscp new-dscp=7

passthrough=no

10.3.2 NV2

NV2 pracujici na TDMA pfristupu je novy protokol, ktery je nadstavbou starsiho
protokolu nstreme. V zakladnim rezimu ma aplikovano nékolik nepublikovanych
nastaveni, ktera velice ovliviiuji pienos dat. Dle praktickych zkusSenosti 1épe rozdé-
luje datové toky mezi klienty a je predevsSim vhodny pro spoje PtMP. Nejvétsi ne-
vyhodou je zvySovani latence oproti protokoltim 802.11 a nstreme.

AP je ve formé bridge, ktery disponuje IP adresou. Rozhrani Wi-Fi ma nasledji-
ci konfiguraci:

/interface wireless
set 1 mode=bridge band=5ghz-a frequency=5180 ssid=Vysilac wireless-
protocol=nv2 country="czech republic" nv2-gos=frame-priority

nv2-queue-count=8 tx-power=-30 tx-power-mode=all-rates-fixed

ProtoZe jsme nastavili DSCP na hodnotu 7, nastavime si queue-count na 8. QoS
priority neni defaultni, ale bude klasifikovana na zakladé pole s prioritou ramce.
Nastavit QoS Ize i 2. vrstvé ISO/O0SI. V zaloZce bridge-filter 1ze klasifikovat a rozdé-
lit provoz bez zasdhnuti do vyssi vrstvy. Z diivodu, Ze chceme centralizované feSe-
ni, pouzivdme DSCP pole, které je zabalené v hlavicce IP paketu. Musime tedy za-
pnout na kazdém AP funkci Use IP Firewall. Ptikaz k zapnuti je v kapitole 10.2.

Nyni je treba nastavit obdobné rozhrani prijimaciho zarizeni. Vyhodou je, Ze
pokud nechceme ridit odchozi provoz, nemusime nic dalSiho nastavovat.

/interface wireless

set 1 mode=station-bridge band=5ghz-a/n ssid=Vysilac wireless-
protocol=any country="czech republic" tx-power=-30 tx-power-
mode=all-rates-fixed

Zbyva pouze nastavit v Mangle pravidlo, které bude na zakladé DSCP hodnot
tridit pakety do fronty. Zavérecny krok se provede nasledujici konfiguraci:
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/ip firewall mangle
add chain=prerouting action=change-dscp new-dscp=from-dscp

10.3.3 WMM

Model WWM se témér nelisi od proprietarniho reSeni NV2. Podle teoretické Casti je
rozdil predevsSim v tom, Ze u WMM je fronta 1 a 2 vétsSi nez defaultni 0. Konfigurace
se témér nelisi a miZeme nechat stavajici nastaveni. Zménime pouze vysilaci pro-
tokol a zapneme mechanismus WMM. Na strané AP provedeme nasledujici konfi-
guraci:

/interface wireless

set 1 wireless-protocol=802.11 wmm-support=enable
Z divodu, Ze v predeslé konfiguraci klienta jsme nastavovali wireless-protocol

na any, klient se vzdy prizpisobi vysilacimu protokolu AP. Staci tedy pouze za-
pnout WMM.

/interface wireless set 1 wmm-support=enable
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Méreni bude probihat na zakladé konfiguraci, které jsou popsany v predeslé kapi-
tole. Jako prvni bude zvolena konfigurace s Queue Tree. Misto Wi-Fi spojeni mezi
prvky 192.168.32.2 a 192.168.32.5 zvolime kabelovou cestu, ktera je v Obr. 13
zobrazena teckovanou Carou.

11.1 Queue Tree

Vytvoreny QT je nutné dikladné otestovat. Televize by méla mit garantovanou lin-
ku 15 Mbps bez ohledu zatéZe ostatnich uZzivatelli. Neoznacené pakety je nutné
zahrnout do QT, aby i neklasifikovany provoz v Mangle byl zahrnut pod maximalni
pienosovy limit rozhrani. Zptisob méreni je popsan v kapitole 7.3.1. QT je navrhnu-
to i s podilem rtznych rozsaht, které mohou reprezentovat rychlostni tarify. Trida
Speed je omezena na 23 Mbps pro kazdou IP. QT je zobrazeno na Obr. 14.

Name Parent Packet Marks Priority |Limit At (bits... | Max Limit (b... Avg. Rate Queued Bytes |Bytes Packets Dropped

BTOTALD etherd_Wartin 8 3 14.3 Mbps 0B 112 MB 8958 0
BICMP TOTAL_D IcMP 2 1 2 2 2kbps 0B 2653 B 2 o
BIPTV TOTAL D IPTV 2 14.1 Mbps 325KE 10.9 MB 7571 ]

TRV SIGNALIZACE T TOTALD IFTV Sigraiizace i i 5i 0bps 0e 0B 1] [}
EOSTATNI TOTAL D no-mark 7 5M 10M 262 4 kbps 0B 316.2 KB 1386 0
£ SFEED TOTAL_D SPEED 3 Dbps 0E il 1] o

Obr.14 QT v laboratornich podminkach.
Zdroj: Vlastni prace.

U QT vidime, Ze riizné tridy s rozdilnou prioritou stahuji prislusna data. Také
miiZzeme vidét, kolik dat je pravé ve fronté a kolik paketli dana tiida zahodila
(dropped).

11.1.1 Velikost fronty

Velikost fronty je u HTB aplikovana pouze u potomka. Zatézovy simulacni test UDP
probéhl z PC1. Fronta pti zatézi ovliviiyje, jaky bude mit cilovy paket delay, packet loss
a jitter. ZvySime-li extrémné frontu (kapitola 7.3) a provedeme zatizeni z PC1, dosta-
neme tyto vysledky:

Obr.15  RTT se zatéZzi pti extrémni velikosti fronty.
Zdroj: Vlastni prace.
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RTT dosahuje obrovskych vysledki a pokud by se zatéZovy test nezastavil,
fronta by byla preplnéna a systémem FIFO zahazovala pakety. Fronta ma slouzit
k tomu, Ze i kdyZ je linka preplnéna, paket nezahodi a ponecha si ho a do cile dorazi
pozdéji vrozumném case. RTT ktery je i pres nékolik tisic milisekund, je v praxi
horsi nez nékolikaprocentni packet loss. Pri VoIP hovoru by se uZivatele ani nedo-
mluvili, protoZe by kazdy slySel toho druhého v jiném case. Stanovime si tedy ma-
ximalni moZny RTT 55ms. Pokud by zdroj IPTV byl v dané LAN siti, mohlo by RTT
byt az 200 ms. Nastavime hodnotu Limit na 50 KiB.

Obr.16  RTT se zatéZi pti velikosti fronty 50 KiB pro jednotlivy sub-stream.
Zdroj: Vlastni prace.

Maximalni delay ve fronté je 53 ms, coz je idedlni hodnota. Total Limit je tfeba
zvySit ve WAN siti, kde je pocet sub-streamu nékolikanasobné vétsi nez
v laboratornt siti.

11.1.2 QT TEST-1 (BEST EFFORT)

Prvni test slouzi k srovnani s mechanismem QoS. Zapnuty je pouze maximdlni limit
rozhrani, pod ktery spadaji vSechna spojeni. Ostatni konfigurace je vypnuta. Zate-
Zovy test probéhne z PC1 pomoci realného souboru. Spojovacim protokolem je
TCP.



Tab.22  Vysledky méfeni QT TEST-1 (BEST EFFORT).
Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 523 14321 P5+ 41 056
20 9 643 14 145 P5+ 37 065
30 8700 10 203 P5+ 34161
40 9144 9 987 P5+ 28792
50 8100 9203 P4 23612
60 1378 8500 P4 26 100
70 1650 8930 P4 28 651
80 1500 8 692 P4 31 645
90 1983 9671 P4 35102
100 2012 9136 P4 38496
110 1293 8148 P4 40 632
120 1581 9139 P4 39789

Realny test zamezil STB, aby si nacital data tak, jak potrebuje. Propocet linky
se pohybuje kolem 9 Mbps a nejvyssi profil P5+ pottebuje 10742 kbps. Po 50 vte-
rinach preskocil STB na niZsi profil, ktery neni tak narocny. A aZ poté zacal plnit
svoji kapacitu v bufferu.

Pri testovani simula¢niho testu zatéZ dplné degradovala komunikaci STB, kte-
STB je prakticky bez pripojeni k Internetu a béhem 20-30 sekund se IPTV obraz
zastavi.

11.1.3 QT TEST-2 (VYCHOZI)

Druhy test je vychozi a slouzi k ovéreni spravnosti konfigurace. Bez zatéZového
testu namérime tato data:

Tab.23  Vysledky méteni QT TEST-2 (VYCHOZI).

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 820 14 973 P5+ 41 056
20 15206 15 069 P5+ 39 897
30 15 222 15 202 P5+ 40 456
40 15212 14 213 P5+ 38 796
50 15229 15124 P5+ 39 462
60 14 981 15175 P5+ 42 023
70 15 217 14 210 P5+ 40 135
80 13982 14 924 P5+ 39 987
90 15175 14 728 P5+ 41 020
100 15125 14767 P5+ 40 038
110 15129 14 867 P5+ 39 039
120 15153 14 906 P5+ 40 689
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Prenos je stabilni a nema zadné nedostatky. Lze tedy uskutecnit dalsi testy.
11.1.4 QT TEST-3
Zatéz provedeme z PC1, ktery patfi do tfidy SPEED.

Tab.24  Vysledky méteni QT TEST-3.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps] Profil  Buffer [kB]

10 15078 14 554 P5+ 40 057
20 14 070 14 854 P5+ 40 877
30 15 248 14 836 P5+ 38 396
40 14 042 14 837 P5+ 39 896
50 15 242 14 706 P5+ 41277
60 15 205 14972 P5+ 40 224
70 14 044 14 678 P5+ 39135
80 14 241 14 506 P5+ 38 996
90 14 063 14 832 P5+ 40 732
100 14 233 14 360 P5+ 41 145
110 15 228 14 404 P5+ 39189
120 15 281 14 323 P5+ 39799

IPTV je naprosto stabilni pri redlném zatéZovém testu pomoci spojeni TCP.
Prakticky nelze rozpoznat QT VYCHOZI TEST-2 od QT TEST-3.

11.1.5 QT TEST-4

V tomto testu bude pouZita simulacni zatéz UDP. ZatéZ je provedena z PC1.

Tab.25  Vysledky méteni QT TEST-4.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 15182 14 937 P5+ 39 786
20 15 256 14 880 P5+ 38877
30 15 328 14 782 P5+ 41 056
40 15221 14 897 P5+ 42 756
50 15 084 14 801 P5+ 40472
60 14 931 14 709 P5+ 39 088
70 14 369 14 775 P5+ 40177
80 15221 14 806 P5+ 40777
90 14 715 14 063 P5+ 39 829
100 14 205 14 493 P5+ 41925
110 15183 14 709 P5+ 41139
120 15180 14 844 P5+ 40 287




Zadny diametralni rozdil zde neni. Vysledky jsou obdobné jak u ptrechozich
testll. Televize je stabilni a obraz nedisponuje Zadnymi anomaliemi.
11.1.6 QT TEST-5

Zavérecny zatézovy test je nejprisnéjsi. Z PC1 bude spustén realny test. Z PC2 bude
spustén simulaéni test. PC2 patfi do tfidy OSTATNI. Po 10 sekundach bude spusté-
no STB, které nema k dispozici Zadna data v bufferu.

Tab.26  Vysledky méteni QT TEST-5.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 15123 14 837 P5+ 1080
20 15772 15123 P5+ 4100
30 15123 14 765 P5+ 12 141
40 15123 14 987 P5+ 18 332
50 15 404 14 856 P5+ 23789
60 14 821 14 849 P5+ 30519
70 14 457 14 795 P5+ 36 587
80 15 645 14 924 P5+ 42 100
90 14 156 14 512 P5+ 38905
100 14 100 14 093 P5+ 41915
110 15523 14 929 P5+ 40 219
120 15167 14 664 P5+ 39831

STB ma priblizné po 70 vtefinach naplnén buffer do maximalni kapacity. Po-
kud by IPTV byla omezena na vice nez 15 Mbps, probéhlo by nacteni do bufferu
rychleji. Mizeme ovSem konstatovat, Ze zatiZeni UDP a TCP nema vliv na IPTV.

11.1.7 QT TEST-6 (ICMP)

STB nema moznost testovani klicovych hodnot delay, jitter a packet loss. Je ovSem
nutno tyto hodnoty métit. ICMP protokol dostane prioritu jako ma IPTV. ICMP ndm
prokaze, jestli zatéZové testy nenarusuji klicové hodnoty IPTV. Cilova adresa ping
testu je hrani¢ni prvek laboratorni sité.

Tab.27  Vysledky méfeni QT TEST-6 (ICMP).

Typ testu Avg. RTT Max. RTT Packetloss
QT TEST-1 (BEST EFFORT) 2 ms 4ms 1%
QT TEST-2 (VYCHOZI) 0 ms 1 ms 0 %
QT TEST-3 1 ms 18 ms 0 %
QT TEST-4 0 ms 1 ms 0 %
QT TEST-5 0 ms 3 ms 0 %
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Zatézové testy nemaji vliv na tiidy s lepSi prioritou. Nedochazi k Zadnym ztra-
tam pakett. QT tedy pracuje dle ocekavani.

11.1.8

Provedeme srovnani dvou testii, které pouzily stejny zatéZovy test. Na Obr. 17 je
zobrazeno srovnani mechanismu QoS s béZnym pristupem Best-Effort z pohledu
kapacity bufferu.

QT Srovnani (TEST-1 vs TEST-3)

50000 ~

40 000 -

Buffer [kB]

30000

20000

10 000

Profil P4 = Best Effort

—Qo0S

O T T T T T T T T T T T 1
10 20 30 40 50 60 70 80 90 100 110 120

Cas [s]

Obr.17  QT: srovnani z pohledu kapacity bufferu.
Zdroj: Vlastni prace.

Pri aplikovani QoS mechanismu prostrednictvim Queue Tree, ma STB dosta-
tek dat v bufferu i béhem zatéZového testu. Naproti tomu pristup Best Effort musi
preskocit na nizsi profil, jinak by se obraz nakonec zastavil. Pokud by probéhla za-
téZ z vice zarizeni, muselo by STB prejit jeSté na nizsi profil nez P4.

Na Obr. 18 vidime jakou rychlosti STB disponuje béhem 2 minutového testu.
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Obr.18  QT: srovnani rychlosti linky.
Zdroj: Vlastni prace.



S nasazenim QoS je stabilita rychlosti garantovana na 15 Mbps. Rychlost linky
je v mechanismu Best Effort nepredvidatelna a nelze predpokladat, Ze STB bude
mit vZdy dostatecnou rychlost pro nacteni dat ze zdroje.

11.2 NV2

Proprietarni protokol, ktery je popsan v kapitole 2.3.9 ma vlastni QoS systém, ktery
vychazi z WMM. Konfigurace je popsana v kapitole 10.3.2. IPTV je pres portal
vm.kuki.cz omezena na 15 Mbps. Prenos pracuje na 802.11a. Na prvku
192.168.32.2 jsou pakety identifikovany a dle Tab. 4 , prifazeny hodnoty DSCP.
Prioritni fronta bude mit nasledujici podobu:

e [CMP - priorita 7

e [PTV Signalizace - priorita 6

e [PTV data - priorita 5

e OSTATNI - priorita 0

11.2.1 NV2 TEST-1 (BEST EFFORT)

Pii tomto testu se jedna o klasické spojeni PtP bez nasazeni prioritnich front.. Jeli-
koZ 802.11a ma mensi prenosovou kapacitu nez FastEthernet, nemusime nastavo-
vat v tomto testu maximalni limit pro rozhrani. Musime ovSem konstatovat, Ze pro-
tokol NV2 ma nepublikované funkce a nemusi se jednat primo o mechanismus
Best-Effort.

Tab.28  Vysledky méteni NV2 TEST-1 (BEST EFFORT).
Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 156 14 351 P5+ 41 065
20 6756 8032 P5+ 37 354
30 8 600 10 675 P5+ 33164
40 6 048 9235 P5+ 30 546
50 6 482 8249 P5+ 27 654
60 8103 7279 P5+ 24 657
70 6562 7103 P4 23 320
80 7958 9873 P4 24 462
90 8562 9503 P4 30 564
100 10 486 10 309 P4 36 456
110 11231 11035 P4 38 895
120 6 806 8 830 P4 39797

Vysledek testu je témér stejny jako v kapitole 11.1.2. Poté, co je kapacita
bufferu kolem 23 000 kB, tak podle rychlosti linky zvoli nizs§i obrazovy profil. Pri
simulac¢ni zatézi dochdazi k poklesu dat v bufferu o néco rychleji a vjednom pripadé
se profil snizil i na P3.
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11.2.2 Nv2 TEST-2 (VYCHOZI)

V tomto testu budeme pouze ovérovat, zda STB nacita stabilné datovy tok 15 Mbps
a je tedy zaru€end minimalni sifka pasma pro IPTV.

Tab.29  Vysledky méteni NV2 TEST-2 (VYCHOZI).

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 053 13697 P5+ 40946
20 14 186 14468 P5+ 41798
30 14 208 13941 P5+ 39472
40 13776 14 460 P5+ 38 245
50 13 797 14 100 P5+ 40 109
60 15113 14372 P5+ 40261
70 14154 14696 P5+ 38 080
80 15106 14787 P5+ 41102
90 15127 14675 P5+ 40828
100 15133 14458 P5+ 42028
110 15091 14698 P5+ 41319
120 14105 14698 P5+ 39421
11.2.3 Nv2 TEST-3

Zatézovy test probéhne dle metodiky 7.4.1. Zatéz bude provadét PC1.

Tab.30  Vysledky méfeni NV2 TEST-3.

Cas[s] Posledni naéteni dat [kbps] Rychlost linky [kbps]  Profil Buffer [kB]

10 14 213 13166 P5+ 41 897
20 13 573 14 413 P5+ 39 547
30 14 984 13 301 P5+ 41203
40 13 798 14 683 P5+ 37700
50 14 366 13 538 P5+ 40707
60 14 479 13 443 P5+ 40872
70 14 267 13 306 P5+ 41920
80 15231 14 142 P5+ 37595
90 14 098 13 306 P5+ 38220
100 15 097 14 389 P5+ 40 568
110 15091 13 736 P5+ 38 845
120 14 139 13 851 P5+ 41669

Vysledky testi dopadly vyborné a STB mél béhem zatéze z PC1 dostatecné
mnozstvi dat.




11.2.4 Nv2 TEST-4

Simulacni test byva tak narocny, Ze dochazi az k rozpojeni komunikace - ¢asto pri
testech na spojich, se Spatnou kvalitou signalu. Nicméné i kdyby doslo k poklesu
dat v bufferu, mél by si je STB docerpat.

Tab.31  Vysledky méfeni NV2 TEST-4.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14972 13541 P5+ 41 262
20 14601 14715 P5+ 38200
30 13705 13872 P5+ 38213
40 14920 13471 P5+ 36123
50 12321 14341 P5+ 40 562
60 15765 13354 P5+ 37 795
70 13011 13751 P5+ 39080
80 15653 14622 P5+ 39 832
90 13431 13910 P5+ 41 568
100 12839 14081 P5+ 37 842
110 13246 13465 P5+ 39 879
120 14860 13492 P5+ 38 315

Simulac¢ni test neovlivnil IPTV pienos a STB si béhem testu udrZoval maxi-
malni kapacitu dat v bufferu. STB ma stabilni rychlost linky.

11.2.5 Nv2 TEST-5

Posledni zatéZovy test je nejprisnéjsi. PC1 bude provadét simulacni test a PC2 sta-
hovat data ze souborového serveru. Vysledky jsou zaznamenany v tabulce Tab. 32 .

Tab.32  Vysledky méreni NV2 TEST-5.

Cas[s] Posledni naéteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 003 13 879 P5+ 174

20 15 006 13820 P5+ 5678

30 13971 13802 P5+ 12 234
40 14 623 13803 P5+ 17 652
50 14 624 13622 P5+ 21234
60 13984 13770 P5+ 25 567
70 13 242 14770 P5+ 31567
80 11 227 13661 P5+ 37789
90 14040 13736 P5+ 40 678
100 12170 13124 P5+ 42 675
110 15 262 14423 P5+ 40 357

120 13 657 14443 P5+ 39789
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Pri jednom ze Ctyt testl byla na obrazovce vidét anomalie ve tvaru kosticek.
Trvala 1-2s. Tato anomalie vSak mohla byt zptsobena STB zarizenim nebo chybou
nékde po cesté ke zdroji dat.

11.2.6 Nv2 TEST-6 (ICMP)

Pri Spatné kvalité signalu mezi AP a klientem ¢asto dochazi k rozpojeni komunika-
ce, kterd ma velmi negativni vliv na kvalitu prenosu. DalS§im Spatné odhalitelnym
jevem zptlisobujicim nekvalitni bezdratovy prenos je interference signalu z rtiznych
zdroji (napft. lednic¢ka, mikrovinna trouba, atd.). V laboratofi pred vyladénim Wi-Fi
spoje dochazelo také ke ztraté dat. Napi. protokol NV2 mél pri zatiZeni maximalni
$ifky pasma azZ 26 % packet loss. Je tedy nutné znat teorii bezdratové komunikace,
ktera je popsana v kapitole 2.

Vysledky zapnutého ICMP protokolu pri testech jsou zobrazeny v tabulce 20.
Jedna se o primérné hodnoty béhem ¢tyt opakujicich se mérenti.

Tab.33  Vysledky méreni NV2 TEST-6 (ICMP).

Typtestu __ Avg RTT _ Max.RTT _ Packetloss
QT TEST-1 (BEST EFFORT) 10 ms 27 ms 1%
QT TEST-2 (VYCHOZI) 5 ms 12 ms 0 %
QT TEST-3 5 ms 12 ms 0 %
QT TEST-4 8 ms 18 ms 0%
QT TEST-5 7 ms 19 ms 0 %

Jedna se o naprosto stabilni spojeni. Nicméné pirenos je uskutecnén
v laboratornich podminkach, které jsou Casto v realité nedosazitelné z divodu ru-
Seni nebo jinych vnéjsich faktort. Lze konstatovat, Ze protokol NV2 splnil oc¢ekava-
ni a dokaZe prioritizovat provoz pred druhym a je zaroven stabilni. [ pfi testovani
prisného VoIP hovoru by tyto vysledky byly dostacujici. Podle Cioary a Valentineho
(2012) jsou doporucené hodnoty hlasovych sluzeb nasledujici: delay do 130 ms,
jitter do 30 ms, packet loss do 1 % a Sifka pasma zavisi na kodeku.

11.2.7 NV2 Srovnani (TEST-1 vs TEST-3)

Na zakladé vysledk z kapitoly 11.2.2 a 11.2.5 si graficky srovname prinos QoS sys-
tému s béZnym pristupem Best Effort.
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Obr.19  NV2:srovnani z pohledu kapacity bufferu.
Zdroj: Vlastni prace.

Vysledky jsou velice podobné z kapitoly 11.1.8. Nejvyssi profil ma prilis vyso-
ké pozadavky na provoz a v zavislosti na rychlosti linky musi prejit na profil P4.

Srovnani rychlosti linky pied nasazenim a po nasazeni QoS systému je zobra-
zen na Obr. 20.
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Obr.20  NV2:srovnani rychlosti linky.
Zdroj: Vlastni prace.

Rychlost linky je diametralné odliSna. Proprietarni QoS systém protokolu NV2
poskytuje oproti systému Best Effort stabilni prenosovou rychlost.

11.3 WMM

Model WMM lze pouZit u MikroTiku pri aplikovani protokolu 802.11. Jedna se
o obecny model, ktery je nadstavbou slozitéjSiho standardu 802.11e. Konfigurace
probiha stejnym zplisobem jako u protokolu nv2. Priorita vychazi z Tab. 4.
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11.3.1 WMM TEST-1 (BEST EFFORT)
V tomto testii je zatéz bez podpory WMM. Test je obdobny jak u NV2.

Tab.34  Vysledky méfeni WMM TEST-1 (BEST EFFORT).

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 13 221 12 899 P5+ 42 212
20 5157 4432 P5+ 35458
30 6 598 4230 P5+ 30 879
40 7428 6 059 P5+ 26 789
50 5128 4 688 P3 21578
60 5232 6 159 P3 23 879
70 6 189 5722 P3 28 752
80 5375 5 897 P3 32 878
90 5 898 4 856 P3 35789
100 4212 4028 P3 36 824
110 4138 3 845 P3 39789
120 5128 4238 P3 39 697

Pii béZném spojeni bez podpory WMM, je piti zatézi STB prinucen prejit na
profil P3. U testovani UDP protokolu nema ani STB moznost piepocitat linku a je
prakticky odpojen od zdroje dat.

11.3.2 WMM TEST-2 (VYCHOZI)

Tab.35  Vysledky méfeni WMM TEST-2 (VYCHOZI).

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 13008 13894 P5+ 42678
20 14569 14399 P5+ 40298
30 14355 14095 P5+ 39420
40 14241 14152 P5+ 42029
50 14589 14389 P5+ 38389
60 14658 13978 P5+ 39652
70 14378 14343 P5+ 41078
80 14427 14436 P5+ 42008
90 14263 14349 P5+ 40632
100 14275 14349 P5+ 38765
110 14415 14375 P5+ 38725

120 14357 14371 P5+ 40272




11.3.3 WMM TEST-3
Tento zatéZovy TCP test probéhne z PC1.

Tab.36  Vysledky méfenif WMM TEST-3.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 14 623 14 322 P5+ 39 452
20 13 607 14 276 P5+ 37 165
30 11 060 12 567 P5+ 38752
40 14 319 13953 P5+ 39 421
50 12 035 13 233 P5+ 36 485
60 11727 21960 P5+ 37 984
70 11832 13 215 P5+ 39752
80 11879 12 683 P5+ 36 482
90 12 813 12 039 P5+ 39 422
100 11777 12 468 P5+ 40 821
110 14 631 12 807 P5+ 41582
120 12 587 13 092 P5+ 38423

STB nema stabilni datovy tok jako u Nv2. Rychlost linky se nedrZi na garanto-
vanych 15 Mbps, ale buffer je témér porad plny. Rozdil mezi TEST-1 a TEST-3 pri
stejnych podminkach je znacny.

11.3.4 WMM TEST-4
V tomto scénafti testu ptijde o simulacni zatiZeni pres protokol UDP.

Tab.37  Vysledky méfeni WMM TEST-4.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 15452 14327 P5+ 39654
20 12344 12976 P5+ 37575
30 12500 12607 P5+ 41248
40 12475 11863 P5+ 41600
50 12957 12567 P5+ 38123
60 12916 12930 P5+ 36792
70 12044 12970 P5+ 41586
80 13940 12176 P5+ 40679
90 11100 12136 P5+ 39782
100 12040 12934 P5+ 39452
110 11954 12944 P5+ 37892
120 11023 11031 P5+ 40234

Zjistili jsme, Ze namérené hodnoty jsou velice podobné jako u TEST-3. STB ne-
dostava potrebny datovy tok. Buffer se i presto drzi na plné kapacité.
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11.3.5 WMM TEST-5

V tomto testu probéhne zatéz z PC1 i PC2. Pokud dokaze STB dosahnout maximal-
niho bufferu s nejvyssim profilem, jedna se o test UspéSny. Namérena data jsou
v Tab. 38.

Tab.38  Vysledky méreni WMM TEST-5.

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]
10 8135 9 505 P4 3123

20 10 698 9123 P4 8 246

30 8432 9218 P4 13 789

40 8978 9278 P4 18 979

50 9423 8532 P4 23 789

60 8513 8427 P4 27 462

70 9135 9072 P4 32 987

80 8 635 8732 P4 36 752

90 8982 9189 P4 40978

100 9452 8579 P4 39725

110 8578 8975 P4 39779

120 8453 8998 P4 40 892

STB po vypoctu rychlosti linky zacal pracovat okamZité na niz$im profilu. Na-
vic primérna rychlost se vtomto testu snizila. Pfi zapnuti WMM spoj rozdéluje
data rovnomérné podle poctu spojeni. Pokud probéhne zatéz z PC1, rychlost se
rozdéli rovnomeérné mezi pocitac a IPTV. Pokud zatéz prichazi z vice zatizeni, rych-
lost STB se opét sniZi, protoZe se o Sirku pasma déli s dalSimi relacemi. Pokud by
veSkerd komunikace probéhla na stejné priorité, rozdélovani sirky pasma zajistuje
mechanismus SFQ. (popsan v kapitole 6.1.2) Je tedy tfeba ovérit, zda jsou datové
toky IPTV prioritizované.

H al
Jan/02/1970 00:48:02  memory firewall, info forward: in:bridge 1{wds5) out:bridge 1(ether1), src-mac d8:cb:8a:9c:(f.d6. proto TCP (ACK). 192.168.32 251:52612--152.168.32.2.8251. len 40
Jan/02/1570 00:48:02  memory firewall, info forward: in-bridge 1{ether1) out bridge 1(wds5), src-mac 00:0c:42:c2:25:53, proto TCP (ACK), 192.168.32 2:8291->192.168.32 251:52612, len 1500
Jan/02/1970 00:48:02 memory firewall, irfo forward: in:bridge 1fwds5) out bridge 1(ether1), src-mac 04:4e:5a:3b:ad:de, proto TCP (ACK), 192.168.32 203:46523->83 240 28 26:80, len 52
Jan/02/1970 00:48:02 memory firewall, irfo forward: in-bridge 1iether1) out bridge 1(wds5), proto UDP, 90.181.181 107:0->239.232 10.7:11007 len 1344
Jan/02/1970 00:48:02 memory firewall, irfo Forward: in:bridge 1{ether1) out bridge 1{wlan1), proto UDP, 50.181.181.107:0-5239.232.10.7:11007, len 1344
Jan/02/1970 00:48:02 memory firewall, irfo forward: in:bridge 1{ether1) out bridge 1{wds5), src-mac e4:8d:8c:93:af:0c, proto TCP (ACK), 83.240.28 26:80->152.168.32.203.:46523, prio 0-55, len 1500
Jan/02/1970 00:48:02  memory firewall, info forward: in:bridge 1{ether1) out bridge 1{wds5), src-mac e4:8d 8c:93:af:0c. proto TCP (ACK). 83.240.28 26:80->152.168.32.203.46523, prio 0->5, len 1500
Jan/02/1970 00:48:02  memory firewall, info forward: in:bridge 1{ether1) out bridge 1{wds5), src-mac e4:8d 8c:93:af:0c. proto TCP (ACK). 83.240.28 26:80->152.168.32.203.46523, prio 0->5, len 1500
Jan/02/1970 00:48:02 memory firewall, irfo forward: in:bridge 1{ether1) out bridge 1(wds5), src-mac e4:8d:8c:93:af:0c, proto TCP (ACK), 83.240.28 26:80->152.168.32 203:46523, prio 0->5, len 1500
Jan/02/1970 00:48:02 memory firewall, irfo forward: in:bridge 1{ether1) out bridge 1(wds5), src-mac e4:8d:8c:93:af:0c, proto TCP (ACK), 83.240.28 26:80->152.168.32 203:46523, prio 0->5, len 1500
Jan/02/1970 00:48:02 memory firewall, irfo Forward: in:bridge 1{ether1) out bridge 1{wds5), proto UDP, 90.181.181.107.0->239.232.10.7:11007, len 1344
Jan/02/1970 00:48:02 memory firewall, irfo Forward: in:bridge 1{ether1) out bridge 1{wlan1), proto UDP, 50.181.181.107:0-5239.232.10.7:11007, len 1344
12n/02/1970 00:48:02 memory  firewall,info Forward: imbridge Tisther ) out brige 1wsS). srcvmas e4:04:Bc-93af-0c. roto TCP (ACK), B2.240.28.25:80->192.160.32.203:45523 o 055, 1en 1500 |

Obr.21  WMM nastaveni priority - log.
Zdroj: Vlastni prace.

Jak mtzeme vidét na Obr. 21, pakety IPTV maji prioritu 5. Ostatni pakety patii
do fronty 0. ICMP protokol, ktery ma prioritu 7, funguje dle ocekavani. Rozdil je
zobrazen v Tab. 39.




Tab.39  Prioritizace protokolu ICMP.

T Avg. RTT Max. RTT Packetloss
ICMP priorita 0 72 ms 173 ms 4%
ICMP priorita 7 2 ms 9 ms 0%

Rozdil je zna¢ny. Nejen v packet loss, ale predevsim v RTT. Prioritizace ICMP
protokolu pracuje dle oc¢ekavani.

Identifikace na zakladé vice udaji (protokol, port, IP) v Mangle neméla také
zadny efekt. Celkové lze shrnout snahu o zménu fungovani WMM nésledovné:

1. Identifikace na zakladé vice udajt.

Zména firmward.

Komunikace AP a klienta na zakladé IP adresy rozhrani. (bez bridge).
Rizné kombinace spojeni (station bridge, stadion, station WDS).
Piispévky ve férech.

Prednasky MUM (MikroTik User Meeting).

Odeslani emailu vyrobci.

N o ks W

Mnoho Wi-Fi poskytovateli WMM mechanismus nevyuziva a bylo nalezeno
pouze par diskuznich témat, ktera se konfiguraci WMM modelu zabyvaji. Jednalo
se vSak o prispévky nékolik let staré.

11.3.6 WMM TEST-6 (ICMP)

Protokol 802.11 ma obecné lepsi RTT neZ NV2. Vysledky ICMP protokolu pti zaté-
zovych testech je srovnany v Tab. 40 .

Tab.40  Vysledky méireni WMM TEST-6 (ICMP).

‘Typtestu = Avg.RTT  Max.RTT Packetloss
QT TEST-1 (BEST EFFORT) 54 ms 750 ms 1%
QT TEST-2 (VYCHOZI) 0 ms 1 ms 0 %
QT TEST-3 3 ms 15 ms 0%
QT TEST-4 3 ms 8 ms 0%
QT TEST-5 4 ms 12 ms 0 %

Oproti protokolu NV2 je primérny RTT nizsi. OvSem oba protokoly pracuji na
jinych pristupech k médiu.
11.3.7 WMM Srovnani (TEST-1 vs TEST-3)

V této kapitole srovname WMM pfri jeho nasazeni a pri jeho absenci. Graficky je
zobrazeno toto srovnani z pohledu velikosti bufferu na Obr. 22.
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Obr.22  WMM: srovnani z pohledu kapacity bufferu.
Zdroj: Vlastni prace.

U vysilaciho protokolu 802.11 s absenci WMM musel STB prepnout aZ na pro-
fil P3. Pri zapnuti WMM je buffer témér vzdy v plné kapacité.

Pokud STB piepne na profil P3, musi byt rychlost linky velice nizka. Pozadav-
ky na profil P3 jsou 4-4,5 Mbps. Srovnani rychlosti linky STB je zobrazen na
Obr. 23.
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Obr.23  WMM: srovnani rychlosti linky.
Zdroj: Vlastni prace.

Absence modelu WMM je znacna. STB si nedokaZe udrZovat stabilné rychlost
linky a musi prepnout obraz az na profil P3. Pri aplikaci WMM je rychlost stabilni
kolem 13-14 Mbps. Je to ovSem z divodu, Ze zatiZeni probéhlo pouze z PC1 a Sifka
pasma, ktera se pohybuje kolem 28 Mbps, je rovhomérné rozloZena mezi obé rela-
ce. WMM provoz rovhomérné rozdéluje, ale netridi dle priority.



12 Vysledky

V této kapitole budeme srovnavat namérené vysledky z kapitoly 11. Na zakladé
vysledki zvolime optimalni feSeni pro riizné oblasti problematiky.

12.1 TEST-5 srovnani

Jedna se o nejprisnéjsi test, ktery mél prokazat resistenci mechanismu QoS proti
maximalni zatézi média. Srovnani QT, NV2 a WMM z pohledu velikosti bufferu je
zobrazeno na Obr. 24.
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Obr.24  Srovnani QT, NV2 a WMM z pohledu velikosti bufferu.
Zdroj: Vlastni prace.

Nejrychleji nacetl data do bufferu QT. NV2 a WMM nacetly do bufferu data
priblizné stejnou rychlosti. Nutno vsak podotknout, Ze pti konfiguraci WMM pouZil
STB od pocatku profil P4, ktery ma témér dvojnasobné nizsi pozadavky na profil
nez P5+.

Srovnani vSech konfiguraci z pohledu rychlosti linky pro STB je zobrazeno na

Obr. 25.
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Obr.25  Srovnani QT, NV2 a WMM z pohledu rychlosti linky.
Zdroj: Vlastni prace.

Nejlepsi vysledky dosahuje QT, ktery si udrZuje stabilné 15 Mbps. Bezdratové
reseni QoS dopadlo také velice dobie. Nejslabsim mechanismem je WMM, ktery
neposkytl dostatecnou rychlost STB pfti zatézich z PC1 a PC2.

12.2 TEST-6 (ICMP) srovnani

Protokol ICMP monitoroval pti zatéZovych testech stabilitu bezdratového spoje.
Pri aplikacich typu VolIP je stabilita stejné dilezita jako garantovana Sitka pasma.
IPTV od firmy Smart Comp a.s. nema nikde publikované podminky stability. Dle
testli, které nejsou vpraci publikované, zvladla IPTV i 20 % packet loss
s pramérnym RTT 100 ms. Vyssi ztratovost uz zpisobuje obrazové anomalie nebo
STB nestiha nacitat data do bufferu. Ovsem za predpokladu, Ze STB ma omezenou
datovou prostupnost 15 Mbps. Srovnani QT, NV2 a WMM stability pti TEST-6 je
zobrazeno v Tab. 41 .

Tab.41  Srovnani stability prostfednictvim protokolu ICMP.

Konfigurace Avg. RTT Max. RTT Packet loss
QT 0ms 3ms 0%

NV2 7 ms 19 ms 0%

WMM 4 ms 12 ms 0%

Nejhorsi avg. RTT ma protokol NV2. Plyne to z jeho TDMA pristupu. Kabelové
reSeni QT, které Ize implementovat i na bezdratové spoje, ma nejlepsi RTT. Vyho-
dou reSeni kabelového QT je, Ze i v jinych prostifedich ma podobné vysledky, pro-



toze nepodléha vnéjsim faktortim (pocasi, ruseni). VSechny testované mechanismy
maji v laboratoii vyborné vysledky stability a rozdily jsou prakticky nepatrné, kte-
ré bézny uzivatel nepozna.

12.3 Obrazova kvalita

Obrazova kvalita a jeho plynulost je jedinym aspektem, ktery béZného uZivatele
zajima. Na Obr. 26 je zobrazeno srovnani obrazové kvality pti pouZiti QoS mecha-
nismu NV2 proti pristupu Best Effort. Jedna se o obrazovou kvalitu pfi zatéZovych
testech z kapitoly 11.2.1a 11.2.3.

Obr.26  Srovnani QoS a Best Effort z pohledu obrazové kvality.
Zdroj: Vlastni prace.

Jak 1ze rozpoznat, tak prvni 3 snimky jsou bez QoS. Prvni 2 snimky jsou na niz-
$im profilu (P4). U snimka €. 3 dochazi k prechodu na profil P3, kdy uZzivatel prijde
1-2 sekundy o obraz. Zbylé snimky jsou s mechanismem QoS. Obraz ma nejvyssi
moZnou kvalitu a nedochazi k Zadnym anomaliim.

12.4 Shrnuti

Pro poskytovani IPTV z hlediska rizeni bezdratového provozu je na zakladé vy-
sledkd nejlepsi mechanismus QT. Jeho funkcionalita byla testovana na kabelovém
spojeni, ale i na bezdratovém (vysledky nejsou publikované). QT pracuje prede-
vS8im na zdkladé maximalnich limitd, podle kterych pak rozdéluje linku dle potreb.
Nevyhoda vznika, pokud spojeni neni stabilni a v zavislosti na vnéjsich faktorech
méni svoji prenosovou kapacitu. Pokud spojeni podléha vnéjsim faktortim a nedo-
kaze si udrzet stabilni prenosovou kapacitu, je lepsi vyuzit mechanismy NV2 nebo
WMM. Celkové lze kazdy mechanismus implementovat do rtiznych podminek.
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12.41 QT

Je naprosto vhodny pro tizeni provozu z riiznych hledisek pozadavki. Da se apli-
kovat na bezdratové spoje PtP, kdy si na zakladé stabilni pfenosové rychlosti sta-
novime maximalni limit pro rozhrani a dle kapacity tridime provoz podle priority.

12.4.2 NV2

Proprietarni protokol firmy MikroTik, ktery funguje pti kvalitnim spojeni nadstan-
dardné. Lze aplikovat na spojich PtMP a lze ho fidit centralné na zakladé DSCP
hodnot. Nevyhodou je, Ze bezdratovy QoS systém miuze byt aplikovan pouze mezi
MikroTik platformami.

12.4.3 WMM

Obecny model QoS systému, ktery rozsifuje 802.11e. Tento model se pro poskyto-
vani IPTV neosvédcil. Nicméné jeho rozdélovani datovych tokii na zakladé relaci je
vhodné pro spoje PtMP. Na rozdil od protokolu NV2 ma niZsi odezvu a dokaze pra-
covat i se zarizenimi od jinych vyrobct.

12.4.4 Ostatni

Mnoho bezdratovych vyrobcii poskytuje svoje proprietarni feSeni QoS.
V teoretické Casti v kapitole 2.3.10 je popsan proprietarni protokol airMAX, ktery
funguje stejné jako NV2 na TDMA pristupu a pracuje pouze mezi platformami od
firmy Ubiquti. Svoje proprietarni feSeni maji i spoje Alcoma, které prioritizuji pro-
voz na zakladé DSCP hodnot.



13 Navrh reSeni - implementace

QoS mechanismus neni potreba nasazovat tam, kde je dostate¢na Sirka pasma. Po
analyze z kapitoly 8 je nedostatecna Sifrka pasma na bezdratovych spojich do ves-
nic a na AP, které ve vesnicich vysilaji. Sit’ trapi i omezovani klient podle riiznych
tarifti. Celkové 1ze navrhnout dvé varianty provozu.

1. Na hrani¢nim prvku sité
2. Na CLOUD_CORE prvku na Lesné.

Prvni varianta je vSeobecné nejpouZzivanéjsi. V QT probiha omezeni a v Mangle
se pripravi DSCP hodnoty pro bezdratové spoje. Na zakladé DSCP hodnot pousti AP
prioritni provoz. Tato varianta je velice naro¢na na prostredky hrani¢niho prvku,
ktery plni mimo jiné dalsi dtilezité funkce. Hrani¢ni prvek ve firmé TS-Hydro ma
béhem vecerniho provozu vytiZeny procesor kolem 30 % a pridani dalSich ukolt
by mohlo byt kritické.

Druhd varianta je nasazeni rizeni provozu na CLOUD_CORE prvek, ktery ma
lepsi hardwarové specifikace. Pred timto intermedidlnim prvekem nejsou ptipoje-
ni Zadni klienti. Dal$i mozZnosti je vyménit hrani¢ni prvek za CLOUD_CORE. Tato
zména by ale znamenala internetovy vypadek pro celou sit a nutnost prekonfi-
gurovani funkci z hrani¢niho prvku na CLOUD_CORE.

Nejlepsi a nejjednodussi variantou je implementovat veskeré rizeni provozu
na CLOUD_CORE. Pomoci QT se omezi adresni rozsahy na zakladé pozadavki sité
z kapitoly 8.4. Maximalni limit QT pro jednotlivé rozhrani bude definovano realnou
prenosovou Kapacitou spoje do vesnice. Prioritu IPTV paketim pro AP nastavime
na CLOUD_CORE v Mangle na zakladé DSCP (TOS) hodnot. Vysilacim protokolem
AP bude NV2. Kabelova LAN sit' ve vesnicich ma Sitku pasma naprosto dostacuji.
Hlavni spoje maji prenosovou kapacitu 1 Gbps a konektivita zakaznikd je
100 Mbps ve full duplexnim reZimu. Z pohledu topologie je navrh reSeni zobrazen
na Obr. 27.
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Obr.27  Navrh feseni z topologického pohledu.
Zdroj: Vlastni prace.

V topologickém navrhu jsou kviili lepsi prehlednosti vynechany spoje 24 GHz
a 11 GHz. Konektivita z jednotlivych lokaci je oddélena formou bridge, ktery fungu-
je dost podobné jak VLAN, takze nevznikaji v siti smycky.

13.1 Konfigurace

Na zakladé znalosti z kapitoly 10 sestavime sekvenci piikazu v pozndmkovém blo-
ku, kterou nakopirujeme do Terminalu CLOUD_CORE prvku. Omezeni rychlost
probéhne na zakladé PCQ mechanismu pro kazdou IP adresu. Pied vytvorenim
konfiguracnich ptikazi musime zahrnout podminky ISP, které jsou pro prichozi
provoz nasledujici:

e priorita 1 - STB signalizace, rychlost 2 Mbps
priorita 3 — data IPTV, rychlost 30 Mbps

priorita 4 - technicka PC, rychlost unlimited Mbps

priorita 5 - tarif Mini, rychlost 8 Mbps
priorita 6 - tarif SPEED, VERE]NE IP, 40 Mbps

priorita 7 — ostatni ISP s nastavenim Limit At, rychlost na zakladé smlouvy

U odchoziho provozu nemusime zahrnovat data IPTV. Jeho forma je nasledujici:

e priorita 1 - STB signalizace, rychlost 2 Mbps
e priorita 4 - technicka PC, rychlost unlimited Mbps
e priorita 5 - tarif Mini, rychlost 8 Mbps



e priorita 6 - tarif SPEED, VERE]NE [P, 30 Mbps

e priorita 7 - ostatni ISP s nastavenim Limit At, rychlost na zakladé smlouvy

Z této hierarchie bude vychazet kazdé rozhrani. Pro AP je tfeba nastavit hodnoty
DSCP, podle kterych budou prioritizovat provoz. Struktura provozu vychazi
z Tab. 4 . V Mangle identifikujeme prislusné pakety a prenastavime jejich hodnotu.
[ kdyZ Wi-Fi spoje na frekvencich 5 GHz pracuji v reZimu Half duplex, budeme pri-
oritizovat pouze prichozi provoz. Forma priority je nasledujici:

e priorita 7 - STB signalizace.
e priorita 5 - data IPTV.
e priorita 0 - ostatni provoz.

Na AP, které bude poskytovat IPTV, je tfeba zapnout Use IP Firewall
a v Mangle nastavit set priority a misto manualniho nastaveni zvolime from DSCP.

13.2 Implementace

Vytvorené prikazy v poznamkovém bloku (v priloze) nakopirujeme do Terminalu
v nocnich hodinach. Pred nakopirovanim prikazi je vhodné pouzit funkci Safe Mo-
de, ktera zajisti, Ze pti pripadném odpojeni z konfigura¢niho prostredi, vrati nasta-
veni do plivodniho stavu. Pokud provoz funguje i nadale, je nutné reSeni otestovat
a verifikovat. Cast implementace QT v siti ISP je zobrazena na Obr. 28.

Name Parent Packet Marks Queue Type Priority Limit At... | Avg. Rate Queued Bytes | Bytes Dropped PCQ Queues
—B
£ B_SEVCIK_DOWN etherd_Alcoma_Babice_180 defautt-small 7 107.6 Mbps 0B 356GiB 0
BB_IPTV_SEV B_SEVCIK_DOWN IPTV DOWN_IPTV 3 13.5 Mbps 4 KB 69GiB 46 5
B B_IPTV_SIGALIZACE_SEV B_SEVCIK_DOWN IPTV_SIGNALIZACE DOWN_IPTV_SIGNALIZACE 1 4.8 Mbps ] 175.1 MiB [x} 7
B_MINI_SEV B_SE' DOWN NI_DOWN DOWN i 5 Obps 0B 0B 0
8 B_NEOMEZENO_SEV B_SEVCIK_DOWN NEOMEZENO_DOWN DOWN_NEOMEZENO 4 136 bps 0B 945 KB 0 1
B B_OSTATNI_SEV B_SEVCIK_DOWN no-mark defautt-small 7 120M 39.1 Mbps 0B 18.4GiB 0 77
8 B_SPEED_SEV B_SEVCIK_DOWN SPEED_DOWN DOWN_40Mbps 3 39.9 Mbps 0B 7.8GiB 30 42
{8 B_VEREJKY_SEV B_SEVCIK_DOWN VEREJKY_DOWN DOWN_40Mbps 6 10.0 Mbps 0B 23493 MiB ] 2
& B_SEVCIK_UP ether5_X2_Bridge_24GHZ defauit-small 7 12.0 Mbps 08 2833.9 MiB 0
{8 BU_IPTV_SIGNALIZACE_SEV B_SE! upr IPTV_SIGNALIZACE UP_IPTV_SIGNALIZACE 1 Obps 0B 0
Bl SE\ B_SE' P P P 5 Obps B B
{8 BU_NEOMEZENO_SEV' B_SEVCIK_UP NEOMEZENO_UP UPLOUD_NEOMEZENO 4 136bps 0B 620 KB o 1
& BU_OSTATNI B_SEVCIK_UP no-mar default-small 7 120M 9.6 Mbps 0B 21272 MiB 4
£ BU_SPEED_SEV B_SEVCIK_UP SPEED_UP UPLOUD_30Mbps 6 1888 9kbps 0B 552.3 MiB o 87
£ BU_VEREJKY_SEV B_SEVCIK_UP VEREJKY_UP UPLOUD_30Mbps 6 518 Tkbps 0B 154.2 MiB ] 7
—K
8 K_BYTOVKA_DOWN ether2_Alcoma_Kanice_220 defaut-small 7 174.9 Mbps 08 393GiB 0
BK_IPTV_BYT K_BYTOVKA_DOWN IPTV WN_IPTV 3 8.7 Mbps 0B 37721 MiB 52 6
B K_IPTV_SIGNALIZACE_BYT K_BYTOVKA_DOWN IPTV_SIGNALIZACE DOWN_IPTV_SIGNALIZACE 1 6.7 Mbps 0B 80.6 MiB 1) 5
K BYT K_BYTOVKA_DO DOWH DOWN Obps B B
& K_NEOMEZENO_BYT K_BYTOVKA_DOWN NEOMEZENO_DOWMN defautt 4 10.1kbps 0B 459.5 MiB 66 059 3
8 K_OSTATNI_BYT K_BYTOVKA_DOWN no-mark defautt 7 60M 496 Mbps 0B 86GiB 4985 285
8 K_SPEED_BYT K_BYTOVKA_DOWN SPEED_DOWN DOWN_40Mbps 6 28.8 Mbps ] 199GiB 32167 67
8 K_VEREJKY_BYT K_BYTOVKA_DOWN VEREJKY_DOWN DOWN_40Mbps 6 21.0 Mbps a8 66GiB 7983 13
HK_BYTOVKA_UP ether!_Alcoma_Cejl_350 defautt-small 7 3.1 Mbps ] 863.0MiB 0
.
Obr.28 QT v ISP siti.

Zdroj: Vlastni prace.

Jak Ize z obrazku vidét, datové toky jsou roztiidény do tiid. Soucet vSech dato-
vych tokt trid spada pod HTB predka, ktery ma definovany maximalni limit pro
rozhrani. KdyZ dojde kapacita, jsou datové toky rozdéleny na zakladé priority
a Limit At. Pri tizeni odchoziho provozu je rodicem rozhrani, ze kterého paket
opousti zarizeni. U QT lze vidét, Ze za signalizaci IPTV se schovavaji néjaké nedefi-
nované aplikace.

Implementace Mangle pro IPTV provoz je zobrazena na Obr. 29. Pro pravidlo
change DSCP (TOS) je nutné zaskrnout passthrough a to z diivodu, aby paket presel
i na pravidlo mark packet. Obé pravidla vychazi z mark connection.
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# Action Chain Src. Address Dst. Address Protocal Src. Port  |Dat. Port  |In. Inter... Out. Int... | Bytes Packets

5 IPTV_SIGNALIZACE
0 # mark connection prerouting 17.9 MiB 302346
1 4 change DSCP (TOS) prerouting 422 1MB 295544

{2 # mark packel prerouting 21 §me 795371
HIPTV
3 o mark connection prerouting 621.4 MiB 434 586
4 of'change DSCP (TOS) prerouting 655.2 MiB 544 571
5 # mark packet prerouting 654.7 MiB 544 205

Obr.29  Mangle pro IPTV v ISP siti.
Zdroj: Vlastni prace.

Verifikaci Mangle pravidla je informace ve sloupci Packets, kde je publikovano,
kolik paketl patiilo do daného pravidla.

13.3 Méreni

V této Casti ovérime spravnost navrzeného reseni podle zvolené metodiky (kapito-
la 7.3.1). Na Obr. 30 mtzeme vidét topologii sité az ke zdroji dat. Probéhnou cel-
kem 2 testy. Jeden pri konektivité pres kabel, druhy pres Wi-Fi ptipojeni. Na zakla-
dé zatézovych testl verifikujeme kapitolu 11.



MT CCR 1009-gateway
(FIREWALL, DHCP, NAT, DNS)

5 GHz SXT LITES ac
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Obr.30  Prichod IPTV dat pres ISP.
Zdroj: Vlastni prace.
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13.3.1 Verifika¢ni TEST-1

Na zakladé metodiky provedeme zatéZovy test. Prvky, které provadi simulac¢ni test,
patii do tridy SPEED. PrestoZe neni prioritizovan ICMP protokol, datové toky by se
méli rovnomérné rozdélovat mezi ucastniky tfidy SPEED a nezvySovat RTT. Vy-
sledky méreni jsou zaznamendany v Tab. 42

Tab.42  Verifika¢ni TEST-1

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 32892 32153 P5+ 178

20 31782 32148 P5+ 29 457
30 30879 29 148 P5+ 42978
40 32798 28 319 P5+ 42 000
50 31897 31201 P5+ 39782
60 30 824 32581 P5+ 39782
70 31879 31852 P5+ 41 872
80 30524 31589 P5+ 42 572
90 31325 31575 P5+ 40 852
100 31892 30879 P5+ 39 782
110 30782 33188 P5+ 40 975
120 32782 31287 P5+ 41728

Buffer dosahl maximalni kapacity do 30 sekund. Je to z divodu, Ze v ISP siti je
omezeni na 30 Mbps. IPTV stejné jak pti laboratornich testech nepozna zatéz z jiné
tiidy. Avg. RTT z PC1 na hrani¢ni prvek je 3 ms s packet loss 0 %. Méreni z labora-
torniho prostredi z kapitoly 11.1 je verifikovano v prostredi ISP.

13.3.2 Verifika¢ni TEST-2

Domaci sit' s pisobnosti IPTV ma konektivitu pies Wi-Fi. Vysilacim protokolem AP
je NV2. Pri testovani vychoziho testu se zjistilo, Ze STB nacita data kolem 24 Mbps.
Simula¢ni TCP test probéhne na hrani¢ni prvek. STB bude zapnut po 10 sekundach.




Tab.43  Verifika¢ni TEST-2

Cas[s] Posledni nacteni dat [kbps]  Rychlost linky [kbps]  Profil Buffer [kB]

10 17 895 19 824 P5+ 634

20 18 165 19 275 P5+ 13 003
30 20 384 21857 P5+ 21928
40 22 785 24 875 P5+ 25782
50 19 276 20 185 P5+ 34 879
60 21636 23875 P5+ 41 879
70 27 256 25789 P5+ 39 725
80 25278 26272 P5+ 42 185
90 20872 21875 P5+ 40 857
100 24 320 19 872 P5+ 41 879
110 20 875 20789 P5+ 39 782
120 20442 21028 P5+ 40 952

STB si béhem 60 sekund docerpal buffer do maximalni kapacity a béhem
testovani si udrzoval podobnou rychlost linky jako u vychoziho testu. Klienti, ze
kterych probihal zatéZovy test, si nedrzi stabilni rychlost a v zavislosti na pozadav-
cich STB ustoupi z rychlostni kapacity. Viz Obr. 31.

|II| ||||II.
BT
B R 17.0 Mbps ‘ ‘ ‘

Obr.31  Simulacni zatéz z klienta.
Zdroj: Vlastni prace.

Ping z PC1 pustény na hrani¢ni prvek mél béhem simula¢niho zatéZového tes-
tu Avg. RTT 20 ms s packet loss 0 %. MlZeme tedy konstatovat, Ze vysledky NV2
jsme verifikovali v siti ISP a na bezdratovych spojich Ize diky QoS mechanismu po-
skytovat IPTV.
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Na zakladé verifikac¢nich testli jsme dokazali, Ze zvolené reSeni lze implementovat
do sité ISP. Vysledky vSak mohou byt v rizném prostiedi jiné. V Babicich nad Svi-
tavou, kde ptlisobi 5 Wi-Fi poskytovateld, je frekven¢ni pasmo extrémné zarusené
a je prakticky nemozné najit volny kanal. Mistu ani neprospiva poloha, ktera je
v nadmoftské vySce 460 m n. m. Ukazka Scan listu je Obr. 32.

Scanner (Running) =1 K3
Interface: |wind ¥
Address 551D Chan Signa._|Moise | Signa_._|Radio Name Router() hd

APR 24:A4:3C:50:2D:D1 SKHASM _ 5180/2.. 65 -118 53 SKOLA_HAS 25931 |-
ART D4:CA:B0:E1:FF57 kovoblava 5180/2.. -86  -118 32 apn

RT D4:CA:6D:12:75:25 Rotary 5180/2... -85 -118 25 B_Bar

P 44:D3:E7:56:78:35 AP154-2  5180/2.. -87 -8 3

RE D4.CABD:CF.05:9B Mosilana... 5180/2.. -8 -118 30 DACAGDCFOS5B 6.385

APRB  D0:15:6D:C2:32:23 HAS5H 5200/2... 77 17 40 hasicibhoriz 623

ARB E4:80:8C:F3:F9:.7B PANTM1  5200/2.. 62 17 55 E4BD8CF3FS7B 6.35.2

P 00:4F:75:90:86:A5 RO_EL 5200/2... -85 17 32

ART 00:0C:42:F6:4A.C4 Sessi 5200/2... 62 17 55 B_Bar

ART D4.CA6D:14:177F BigMack  5220/2.. 47 17 70 B_K

APRWE D6:CA:6D:E1:E7:86 Ebur 5220/2... 68 17 45 Zp 6352
APRWE D4:CA:6D:E1:E7:86 Eburl 5220/2... 68 17 45 Zp 6352

PRW  00:27:22.7C:4A:6F SKOSTR... 5220/2.. -3 17 28 Skstrmimo 233

RB 6C:70:9F:EC:.C8:30 obyvak_... 5240/2.. -8 17 29 6.36.4

RT E4:80:8C:79:BF:7E Lesnost 5240/2... -84 17 33 L_Bil

ARB 00:0C:42:30:E0: 11 5240/2... 7117 46 DDOC428DEDT1 6.39.1

AFPRB  E4:8D:8C:F3:BD:B4 SKOLAM1 5240/2.. B8 17 61 SKOLA_MIKRO... 6.35.1 -
57 items

Obr.32  Scan List v Babicich nad Svitavou.
Zdroj: Vlastni prace.

Jak vidime na obrazku, na kazdém kmitoc¢tu vysila minimalné 2 AP. Z toho vy-
plyva nizka prenosova kapacita spoji. Redlna rychlost je kolem 20-30 Mbps. Jedi-
na moznost otestovat IPTV je v no¢nich hodinach, ale i pres dobré vysledky testt si
firma nepreje nasazovat naro¢nou IPTV v takovém prostiedi.

Aplikovat QT na kazdy bezdratovy AP miize zlepsit vysledky méreni, ale ne-
jednalo by se o centralizované reSeni, které bylo pozadavkem firmy.

Pri lepsi praci s datovymi toky nemusi firma kupovat nové bezdratové spoje
s vys$si kapacitou a uSetti tim nakladi. Z divodu poskytovani IPTV v unicastovém
rezimu je otazkou, zda se firmé vyplati poskytovat IPTV ve vétsi mite. Spatné zvo-
lena strategie miiZe zplsobit klientim vyuZzivajicim Internet pomalé pripojeni, kte-
ré muize vyustit k odchodu ke konkurenci. V priibéhu let urcité poroste kapacita
bezdratovych spojt a jednou z klicovych sluZeb na konkuren¢nim trhu bude pravé
IPTV.
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Diplomova prace se zabyva problematikou fizeni provozu v bezdratovém spoji
WAN sité s podilem multimedialnich dat. Na zvolené téma je v kapitole 1.4 prove-
dena reSersSe. Drtiva vétsSina praci se zabyva VolP provozem, ktery nema vysoké
pozadavky na Sifrku pasma. IPTV je novym fenoménem, ktery poskytuje sledovani
televizniho streamu v libovolném case, a jeho popularita roste. Tato prace je reakci
na potieby firmy TS-Hydro, ktera by chtéla poskytovat IPTV pies bezdratové spoje
a zajistit si tak vyhodu pred konkurenci.

Teorie bezdratové komunikace z kapitoly 2 shrnuje nutné aspekty k vytvoreni
kvalitniho bezdratového spoje. Mechanismus QoS, ktery slouZzi k zajiSténi sluzeb
dané aplikace, je popsan v kapitole 3 a 4. Na zakladé pozadavku IPTV od spole¢nos-
ti Smart Comp a.s. je v laboratornich podminkach vytvorena sitova infrastruktura,
ktera bude slouzit k méreni pti zatézovych testech. Vysledky testd jednotlivych
konfiguraci jsou sepsany v kapitole 12.

Na zakladé analyzy sité ISP je vytvoren navrh a implementace do sitové in-
frastruktury. Vysledky z laboratorniho mérenti jsou verifikované ve WAN siti a zvo-
lena konfigurace umoznuje firmé poskytovat IPTV na bezdratovych platformach.
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A CLOUD_CORE Mangle

Filter Fules MNAT Mangle | Raw Service Ports Connections Address Lists  Layer7 Protocals
E“El -Izl | 00 Reset Counters || 00 Reset All Counters |
Action |Chair1 |Src. Address |Dst. Address Protocol Src. Port Dst. Part In. Inter... |Out. Int... |B)¢es |F‘acke‘ts |
o IPTW_SIGNALIZACE
ark connection - 14.3GiB 250 125 161
a4 change DSCP (TOS) prerouting 359.6 GiB 258 231 411
2 " mark packet prerouting 3555 GiB 258 463 711
G IPTV
3 & mark connection prerouting 305.0GiB 218 841 167
4 «# change DSCP (TOS) prerouting 3081 GiB 234 436 104
5 # mark packet prerouting 308.4 GiB 234777152
i MINI_DOWN
6 X _~ mark connection prerouting 0B 1]
7 X & mark packet prerouting 0B 1]
s MINI_UP
8 X _~ mark connection postrouting 0B 1]
5 X & mark packet postrouting 0B 1]
i 60Mbps_DOWN
10 & mark connection prerouting 31.5GiB 28 383 863
11 o mark packet prerouting 326 GiB 34 188 752
. B0Mbps_UP
12 & mark connection postrouting 5.0GiB 20 501 856
12 # mark packet postrouting 51GiB 20578 543
i VEREJKY_DOWN
14 & mark connection prerouting 21986 GiB 2121 494 638
15 # mark packet prerouting 2260.4 GiB 2574 874 347
i WVEREJKY_UP
16 & mark connection postrouting E41.7 GiB 1340 375 041
17 o mark packet postrouting 647 8 GiB 1345 457 866
: NEOMEZEMNC _DOWN
18 & mark connection prerouting 125 GiB 18 380 237
15 & mark packet prerouting 12.8 GiB 22 516 596
i NEOMEZEMC_UP
20 " mark connection postrouting 44726 .0 MiB 55 670 475
21 # mark packet postrouting 6.5GiB 57224175
i SPEED_DOWN
22 & mark connection prerouting 4315.3GiB 3583175083
23 " mark packet prerouting 43553 GiB 4652 573 052
.. SPEED_UP
24 & mark connection postrouting 4571 GiB 2678 783 413
25 # mark packet postrouting 451.4 GiB 2708 040 332

Obr.33 CLOUD_CORE MANGLE
Zdroj: Vlastni prace.
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List

Simple Queues | Inteface Queues Queue Tree | Queue Types

‘ 00 Reset Counters || 00 Reset All Counters |
+ [Parent [Packet Marks |Queus Type | Priarity [Limit A¢... [Avg. Rate |Queued Bytes [Bytes |Dropped |PCa Queues
£ B_SEVCIK_DOWN stherd_Alcoma_Eabics_180 default-small 7 74 4 Mbps 0B 20477 GE [1}
2 B_IPTV_SEV B_SEVCIK_DOWN IPTV DOWN_IFTV 3 Obps 0B 85.7 GiE 25295
& B_IPTV_SIGALIZACE_SEV B_SEVCIK_DOWN IPTV_SIGNALIZACE DOWN_IPTV_SIGNALIZACE 1 320 bps 0B 178.3 GiB 122 164
B B_MINI_SEV B_SEVCIK_DOWN MINI_DOWN DOWN_MINI 5 Obps 0B 0B [1]
£ E_NEOMEZENO_SEV B_SEVCIK_DOWN NEOMEZENO_DOWN  DOWN_NEOMEZENO 4 136 bps 0E 75 ME [1}
B B_OSTATNI_SEV B_SEVCIK_DOWN no-markc default-small 7 120Mm 415 Mbps 0B 12240 GiB 26619
& B_SPEED_SEV B_SEVCIK_DOWN SPEED_DOWN DOWN_40Mbps [ 22.7 Mbps 0B 389.9 GiB 3811373
£ B_VEREJKY_SEV B_SEVCIK_DOWN VEREJKY_DOWN DOWMN_40Mbps 6 10.0 Mbps 0B 169.8 GiE 111 816
B_SEVCIK UP ether5 X2 _Bridge 24GHZ defauit smail 7 47 Mbps 0E 523 GE [1}
B BU_IPTV_SIGNALIZACE_SEV B_SEVCIK_UP IPTV_SIGNALIZACE UF_IPTV_SIGNALIZACE 1 Obps 0B 2965.7 KIE [}
£ BU_MINI_SEV B_SEVCIK_UP MINI_UP UP_MINI 5 Obps 0B 0B [1}
£ BU_NEOMEZENO_SEV B_SEVCIK_UP NEOMEZENO_UP UPLOUD_NEOMEZENG 4 136 bps 0B 6.4 MB [1}
2 BU_OSTATNI B_SEVCIK_UP no-markc default-small 7 120Mm 1579.3 kbps 0B 177.7 GiB 530
B BU_SPEED_SEV B_SEVCIK_UP SPEED_UP UFLOUD_20Mbps [ 2.3 Mbps 0B 54.7 GIE 21356
& BU_VEREJKY_SEV B_SEVCIK_UP VEREJKY_UP UPLOUD_30Mbps [ 425.8 kbps 0B 19.8 GiB 3090
—K
& K_BYTOVKA_DOWN ether2_Alcoma_Kanice_220 default-small 7 725 Mbps 0B 3795 3 GiE [1}
S K_IPTV_EYT K_BYTOVKA_DOWN IPTV DOWMN_IFTV k] Obps 0B 2112 GE 63085
B K_IPTV_SIGNALIZACE_BYT K_BYTOVKA_DOWN IPTV_SIGNALIZACE DOWN_IPTV_SIGNALIZACE 1 Obps 0B 86.1 GiB 87368
£ K_MINCEYT K_EYTOVKA_DOWN MINI_DOWN DOWN_MINI 6 Dbps 0E 0B [1}
& K_NEOMEZENO_EYT K_BYTOVKA_DOWN NEOMEZENO_DOWN  default 4 16.8 kbps 0B 12.7 GiB 66 059
& K_OSTATNI_BYT K_BYTOVKA_DOWN no-mark default 7 &0M 22.6 Mbps 0B 7357 GiB 44 459
& K_SPEED_BYT K_BYTOVKA_DOWN SPEED_DOWN DOWN_40Mbps [ 42.7 Mbps 0B 2167.8 GB 11542 155
£ K_VEREJKY_EYT K_EYTOVKA_DOWN VEREJKY_DOWN DOWMN_40Mbps 6 7.0 Mbps 0E 5857 GiE 1457 276
B K_BYTOVKA_UP ether1_Alcoma_Ceijl_350 default-small 7 1522.7 kbps 0B 104.3 GiB [}
& KU_MINI_BYT K_BYTOVKA_UP MINI_UP UP_MINI 5 Obps 0B 0B [1}
& KU_NEOMEZENO_BYT K_BYTOVKA_UP NEOMEZENO_UP UPLOUD_NEOMEZENO 4 Obps 0B 1192.3 KB [1]
£ KU_OSTATNI_EYT K_BYTOVKA_UF no-markc default-small 7 B0M 1522 7 kbps 0E 1043 GiB 136
& KU_SPEED_EYT K_BYTOVKA_UF SPEED_UP UFLOUD_20Mbps [ Obps 0B 0B [}
& KU_VEREJKY_BYT K_BYTOVKA_UP VEREJKY_UP UPLOUD_30Mbps [ Obps 0B 0B [1}
3 K_KOMIN_DOWN ether3d_Alcoma_Kanice_komin_140 default-small 7 13.5 Mbps (1) z] 12254 GiB 1]
£ K_60Mbps K_KOMIN_DOWN 60Mbps_DOWN DOWN_60Mbps 6 136 bps 0E 322GE [1}
B K_IPTV_KOM K_KOMIN_DOWN IPTV DOWM_IFTV k] Obps 0B 20108 KB [1}
£ K_MINI_KOM K_KOMIN_DOWN MINI_DOWN DOWN_MINI 5 Obps 0B 0B [1}
& K_NEOMEZENO_KOM K_KOMIN_DOWN NEOMEZENO_DOWN  DOWN_40Mbps 4 Obps 0B 2814 KB [1}
2 K_OSTATNI_KOM K_KOMIN_DOWN no-markc default-small 7 40M 292 kbps 0B 14751 MiE [1}
B K_SPEED_KOM K_KOMIN_DOWN SPEED_DOWN DOWMN_E0Mbps [ 12.2 Mbps 0B 1127.7 GiB 133 626
& K_VEREJKY_KOM K_KOMIN_DOWN VEREJKY_DOWN DOWN_40Mbps [ 188.0 kbps 0B 64.1 GiB 96 897
£ K_KOMIN_UP ether1_Alcoma_Cejl_350 default-small 7 58.5 kbps 0B 52GE [1}
2 KU_60Mbps K_KOMIN_UF 60Mbps_UF UP_B0MBps 6 Dbps 0B 0B [1}
B KU_MINI_KOM K_KOMIN_UF MINI_UF UF_MINI 5 Obps 0B 0B [1}
& KU_NEOMEZENO_KOM K_KOMIN_UP NEOMEZENO_UP UPLOUD_NEOMEZENO 4 58.5 kbps 0B 52GB [1}
£ KU_OSTATNI_KOM K_KOMIN_UP no-mark default-small 7 40M Obps 0B 0B [1}
2 KU_SPEED_KOM K_KOMIN_UF SPEED_UP UFLOUD_30Mbps 6 Dbps 0B 0B [1}
B KU_VEREJKY_KOM K_KOMIN_UF VEREJKY_UP UFLOUD_20Mbps [ Obps 0B 0B [1}
Obr.34 CLOUD_CORE Queue Tree

Zdroj: Vlastni prace.
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C CLOUD_CORE export

# may/21/2017 10:19:51 by RouterOS 6.38.5
# software id = 1FYS-2CDG
#
/interface bridge
add name=Bridge priority=0x7
add name=Bridge 24GHz priority=0x50
/interface ethernet
set [ find default-name=etherl ] advertise=\
10M-half,10M-full, 100M-half,100M-full,1000M-half, 1000M-full name=\
etherl Alcoma Cejl 350 rx-flow-control=auto speed=1Gbps tx-flow-control=\

auto
set [ find default-name=ether2 ] name=ether2 Alcoma Kanice 220
set [ find default-name=ether3 ] name=ether3 Alcoma Kanice komin 140
set [ find default-name=ether4 ] name=ether4 Alcoma Babice 180
set [ find default-name=ether5 ] name=ether5 X2 Bridge 24GHZ
set [ find default-name=ether6 ] name=ether6 RB600 vnitrni
set [ find default-name=ether7 ] name=ether7 Slatina MI10
set [ find default-name=ether8 ] name=ether8 RB911G Bytovka ricmanice
set [ find default-name=ether9 ] name=ether9 2011
set [ find default-name=etherl0 ] name=ether 10 X2 Bridge 11GHZ
set [ find default-name=etherll ] name=ether 11
set [ find default-name=etherl2 ] name=ether 12

/queue tree

add max-1imit=205M name=K BYTOVKA DOWN parent=ether2 Alcoma Kanice 220 \
priority=7

add max-1imit=140M name=K BYTOVKA UP parent=etherl Alcoma Cejl 350 priority=7

add max-1imit=180M name=B SEVCIK DOWN parent=ether4 Alcoma Babice 180 \
priority=7

add limit-at=120M max-1imit=150M name=B_OSTATNI SEV packet-mark=no-mark \
parent=B_ SEVCIK DOWN priority=7

add name=B_SEVCIK UP parent=ether5 X2 Bridge 24GHZ priority=7

add max-1imit=100M name=K KOMIN UP parent=etherl Alcoma Cejl 350 priority=7

add max-1imit=130M name=K_KOMIN DOWN parent=ether3 Alcoma Kanice komin 140 \
priority=7

add limit-at=40M max-1imit=80M name=K OSTATNI KOM packet-mark=no-mark parent=\
K _KOMIN DOWN priority=7

add limit-at=120M max-1imit=170M name=BU_ OSTATNI packet-mark=no-mark parent=\
B_SEVCIK UP priority=7

add limit-at=60M max-1imit=150M name=KU OSTATNI BYT packet-mark=no-mark \
parent=K BYTOVKA UP priority=7

add limit-at=40M max-1imit=120M name=KU OSTATNI KOM packet-mark=no-mark \
parent=K KOMIN UP priority=7
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/queue type

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

kind=pcqg name=DOWN_40Mbps pcg-burst-time=1ls pcg-classifier=dst-address \
pcg-dst-address6-mask=64 pcg-1limit=100KiB pcg-rate=40M \
pcg-src-address6-mask=64 pcg-total-1imit=2000000KiB

kind=pcqg name=UPLOUD_ 30Mbps pcg-classifier=src-address \
pcg-dst-address6-mask=64 pcg-rate=30M pcg-src-address6-mask=64

kind=pcqg name=DOWN NEOMEZENO pcg-classifier=dst-address \
pcg-dst-address6-mask=64 pcg-1limit=500KiB pcg-src-address6-mask=64 \
pcg-total-1imit=200000K1iB

kind=pcqg name=UPLOUD NEOMEZENO pcg-classifier=src-address \
pcg-dst-address6-mask=64 pcg-src-address6-mask=64

kind=pcg name=DOWN_ IPTV pcg-classifier=dst-address pcg-dst-address6-mask=\
64 pcg-1limit=100KiB pcg-rate=30M pcg-src-address6-mask=64 \
pcg-total-1imit=200000KiB

kind=pcqg name=UPLOUD_ IPTV pcg-classifier=src-address \
pcg-dst-address6-mask=64 pcg-rate=20M pcg-src-address6-mask=64

kind=pcqg name=DOWN Wifi pcg-classifier=dst-address pcg-dst-address6-mask=\
64 pcg-rate=19M pcg-src-addressb6-mask=64

kind=pcqg name=UP wifi pcg-classifier=src-address pcg-dst-address6t-mask=64

pcg-rate=10M pcg-src-addresso6-mask=64

kind=pcqg name=DOWN_ 60Mbps pcg-classifier=dst-address \
pcg-dst-address6-mask=64 pcg-rate=80M pcg-src-addresso6o-mask=64

kind=pcqg name=UP_60MBps pcg-classifier=src-address pcg-dst-address6-mask=\
64 pcg-rate=60M pcg-src-address6-mask=64

kind=pcqg name=DOWN_ OTHER pcg-classifier=dst-address \
pcg-dst-address6-mask=64 pcg-src-address6-mask=64

kind=pcqg name=UP OTHER pcg-classifier=src-address pcg-dst-address6-mask=\
64 pcg-src-address6-mask=64

kind=pcqg name=DOWN MINI pcg-classifier=dst-address pcg-dst-address6-mask=\
64 pcg-rate=9M pcg-src-addressb6-mask=64

kind=pcq name=UP MINI pcqg-classifier=src-address pcg-dst-address6-mask=64

pcg-rate=9 pcg-src-address6-mask=64

kind=sfq name=TEST

kind=pcqg name=DOWN_ IPTV_ SIGNALIZACE pcqg-classifier=dst-address \
pcg-dst-address6-mask=64 pcg-rate=30M pcg-src-address6-mask=64
kind=pcqg name=UP IPTV_ SIGNALIZACE pcg-classifier=src-address \
pcg-dst-address6-mask=64 pcg-rate=3M pcg-src-addressb6-mask=64

/queue tree

add

add

add

name=K SPEED BYT packet-mark=SPEED DOWN parent=K BYTOVKA DOWN priority=6 \
queue=DOWN_40Mbps

name=K NEOMEZENO BYT packet-mark=NEOMEZENO DOWN parent=K BYTOVKA DOWN \
priority=4 queue=default

limit-at=60M max-1imit=100M name=K OSTATNI BYT packet-mark=no-mark \
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add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

parent=K BYTOVKA DOWN priority=7 queue=default

name=K VEREJKY BYT packet-mark=VEREJKY DOWN parent=K BYTOVKA DOWN \
priority=6 queue=DOWN 40Mbps

name=K MINI BYT packet-mark=MINI DOWN parent=K BYTOVKA DOWN priority=6 \
queue=DOWN_ MINT

name=K IPTV BYT packet-mark=IPTV parent=K BYTOVKA DOWN priority=3 queue=\
DOWN IPTV

name=KU MINI BYT packet-mark=MINI UP parent=K BYTOVKA UP priority=5 \
queue=UP_ MINI

name=B MINI SEV packet-mark=MINI DOWN parent=B SEVCIK DOWN priority=5 \
queue=DOWN_ MINT

name=B_NEOMEZENO SEV packet-mark=NEOMEZENO DOWN parent=B SEVCIK DOWN \
priority=4 queue=DOWN NEOMEZENO

name=B_VEREJKY SEV packet-mark=VEREJKY DOWN parent=B SEVCIK DOWN \
priority=6 queue=DOWN 40Mbps

name=B_ SPEED SEV packet-mark=SPEED DOWN parent=B SEVCIK DOWN priority=6 \
queue=DOWN_40Mbps

name=B_IPTV_ SEV packet-mark=IPTV parent=B SEVCIK DOWN priority=3 queue=\
DOWN TIPTV

name=KU VEREJKY BYT packet-mark=VEREJKY UP parent=K BYTOVKA UP priority=6

queue=UPLOUD 30Mbps

name=BU VEREJKY SEV packet-mark=VEREJKY UP parent=B SEVCIK UP priority=6 \
queue=UPLOUD_ 30Mbps

name=BU_ SPEED SEV packet-mark=SPEED UP parent=B SEVCIK UP priority=6 \
queue=UPLOUD_ 30Mbps

name=BU MINI SEV packet-mark=MINI UP parent=B SEVCIK UP priority=5 queue=\
UP MINI

name=KU SPEED BYT packet-mark=SPEED UP parent=K BYTOVKA UP priority=6 \
queue=UPLOUD_ 30Mbps

name=KU NEOMEZENO BYT packet-mark=NEOMEZENO UP parent=K BYTOVKA UP \
priority=4 queue=UPLOUD NEOMEZENO

name=BU NEOMEZENO_ SEV packet-mark=NEOMEZENO UP parent=B SEVCIK UP \
priority=4 queue=UPLOUD NEOMEZENO

name=KU VEREJKY KOM packet-mark=VEREJKY UP parent=K KOMIN UP priority=6 \
queue=UPLOUD_ 30Mbps

name=KU_ SPEED KOM packet-mark=SPEED UP parent=K KOMIN UP priority=6 \
queue=UPLOUD_ 30Mbps

name=KU NEOMEZENO KOM packet-mark=NEOMEZENO UP parent=K KOMIN UP \
priority=4 queue=UPLOUD NEOMEZENO

name=KU MINI KOM packet-mark=MINI UP parent=K KOMIN UP priority=5 queue=\
UP MINI

name=K IPTV_KOM packet-mark=IPTV parent=K KOMIN DOWN priority=3 queue=\
DOWN_IPTV

name=K MINI KOM packet-mark=MINI DOWN parent=K KOMIN DOWN priority=5 \
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queue=DOWN MINT

add name=K_NEOMEZENO KOM packet-mark=NEOMEZENO DOWN parent=K KOMIN DOWN \
priority=4 queue=DOWN 40Mbps

add name=K SPEED KOM packet-mark=SPEED DOWN parent=K KOMIN DOWN priority=6 \
queue=DOWN_ 60Mbps

add name=K_VEREJKY KOM packet-mark=VEREJKY DOWN parent=K KOMIN DOWN priority=\
6 queue=DOWN_ 40Mbps

add name=K_60Mbps packet-mark=60Mbps DOWN parent=K KOMIN DOWN priority=6 \
queue=DOWN_ 60Mbps

add name=KU 60Mbps packet-mark=60Mbps UP parent=K KOMIN UP priority=6 queue=\
UP_ 60MBps

add name=B_IPTV SIGALIZACE SEV packet-mark=IPTV_SIGNALIZACE parent=\
B SEVCIK DOWN priority=1 queue=DOWN IPTV SIGNALIZACE

add name=BU_IPTV_SIGNALIZACE SEV packet-mark=IPTV_SIGNALIZACE parent=\
B SEVCIK UP priority=1 queue=UP_ IPTV SIGNALIZACE

add name=K IPTV SIGNALIZACE BYT packet-mark=IPTV SIGNALIZACE parent=\
K BYTOVKA DOWN priority=1 queue=DOWN IPTV SIGNALIZACE

/interface bridge port

add bridge=Bridge interface=etherl Alcoma Cejl 350

add bridge=Bridge interface=ether2 Alcoma Kanice 220

add bridge=Bridge interface=ether3 Alcoma Kanice komin 140

add bridge=Bridge 24GHz interface=ether4 Alcoma Babice 180

add bridge=Bridge 24GHz interface=ether5 X2 Bridge 24GHZ path-cost=90

add bridge=Bridge interface=ether6 RB600 vnitrni

add bridge=Bridge 24GHz interface=ether7 Slatina M10

add bridge=Bridge interface=ether8 RB911G Bytovka ricmanice

add bridge=Bridge interface=ether9 2011

add bridge=Bridge interface=ether 10 X2 Bridge 11GHZ

add bridge=Bridge 24GHz interface=ether 11

add bridge=Bridge interface=ether 12

/interface bridge settings

set use-ip-firewall=yes use-ip-firewall-for-vlan=yes

/ip address

add address=10.10.102.20/16 interface=Bridge network=10.10.0.0

add address=10.10.102.24/16 interface=Bridge 24GHz network=10.10.0.0

add address=93.99.7.111/25 disabled=yes interface=Bridge network=93.99.7.0

/ip dns

set servers=10.10.0.34,10.10.192.34,8.8.8.8

/ip firewall address-list

add address=93.99.7.0/25 1list=VEREJKY

add address=0.0.0.0/0 1ist=0STATNI

add address=10.10.110.1-10.10.110.253 1ist=NEOMEZENO

add address=10.10.111.1-10.10.111.250 list=60Mbps

add address=10.10.192.1-10.10.193.254 1ist=MINI

add address=10.10.0.40-10.10.230.250 1ist=SPEED
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/ip
add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

add

firewall mangle

action=mark-connection chain=prerouting comment=IPTV_SIGNALIZACE dscp=20 \
new-connection-mark=IPTV_ SIGNALIZACE C passthrough=no

action=change-dscp chain=prerouting connection-mark=IPTV SIGNALIZACE C \
new-dscp=7 passthrough=yes

action=mark-packet chain=prerouting connection-mark=IPTV_SIGNALIZACE C \
new-packet-mark=IPTV SIGNALIZACE passthrough=no

action=mark-connection chain=prerouting comment=IPTV dscp=32 \
new-connection-mark=IPTV_ C passthrough=yes

action=change-dscp chain=prerouting connection-mark=IPTV C new-dscp=5 \
passthrough=yes

action=mark-packet chain=prerouting connection-mark=IPTV_C \
new-packet-mark=IPTV passthrough=no

action=mark-connection chain=prerouting comment=MINI DOWN disabled=yes \
dst-address-1ist=MINI new-connection-mark=MINI DOWN C passthrough=yes
action=mark-packet chain=prerouting connection-mark=MINI DOWN C disabled=\
yes new-packet-mark=MINI DOWN passthrough=no

action=mark-connection chain=postrouting comment=MINI UP disabled=yes \
new-connection-mark=MINI UP C passthrough=yes src-address-1ist=MINI
action=mark-packet chain=postrouting connection-mark=MINI UP C disabled=\
yes new-packet-mark=MINI UP passthrough=no

action=mark-connection chain=prerouting comment=60Mbps DOWN \
dst-address-1ist=60Mbps new-connection-mark=60Mbps DOWN C passthrough=yes
action=mark-packet chain=prerouting connection-mark=60Mbps DOWN C \
new-packet-mark=60Mbps DOWN passthrough=no

action=mark-connection chain=postrouting comment=60Mbps UP \
new-connection-mark=60Mbps UP C passthrough=yes src-address-1list=60Mbps
action=mark-packet chain=postrouting connection-mark=60Mbps UP_C \
new-packet-mark=60Mbps UP passthrough=no

action=mark-connection chain=prerouting comment=VEREJKY DOWN \
dst-address-1ist=VEREJKY new-connection-mark=VEREJKY DOWN C passthrough=\
yes

action=mark-packet chain=prerouting connection-mark=VEREJKY DOWN C \
new-packet-mark=VEREJKY DOWN passthrough=no

action=mark-connection chain=postrouting comment=VEREJKY UP \
new-connection-mark=VEREJKY UP C passthrough=yes src-address-1list=VEREJKY
action=mark-packet chain=postrouting connection-mark=VEREJKY UP C \
new-packet-mark=VEREJKY UP passthrough=no

action=mark-connection chain=prerouting comment=NEOMEZENO DOWN \
dst-address-1ist=NEOMEZENO new-connection-mark=NEOMEZENO DOWN C \
passthrough=yes

action=mark-packet chain=prerouting connection-mark=NEOMEZENO DOWN C \
new-packet-mark=NEOMEZENO DOWN passthrough=no

action=mark-connection chain=postrouting comment=NEOMEZENO UP \

new-connection-mark=NEOMEZENO UP C passthrough=yes src-address-list=\
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NEOMEZENO

add action=mark-packet chain=postrouting connection-mark=NEOMEZENO UP C \
new-packet-mark=NEOMEZENO UP passthrough=no

add action=mark-connection chain=prerouting comment=SPEED DOWN \
dst-address-1ist=SPEED new-connection-mark=SPEED DOWN C passthrough=yes

add action=mark-packet chain=prerouting connection-mark=SPEED DOWN C \
new-packet-mark=SPEED DOWN passthrough=no

add action=mark-connection chain=postrouting comment=SPEED UP \
new-connection-mark=SPEED UP C passthrough=yes src-address-1ist=SPEED

add action=mark-packet chain=postrouting connection-mark=SPEED UP C \

new-packet-mark=SPEED UP passthrough=no



