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Digitalni otisk webového prohlizece

Abstrakt

Cilem této prace je na zakladé charakteristik webovych prohlizeCi a zafizeni
uzivateld navrhnout feSeni, které by bylo schopno vytvofit otisk t€chto prohlizecu a zafizeni,
ktery pak muze byt pouzit pro naslednou identifikaci téchto uzivatelti. Navrh feSeni vychazi
z teoretickych poznatku, které byly autorem prace ziskany z dostupnych zdroji. Teoreticka
Cast prace se zabyva problematikou otisku webovych prohlizeca, pti¢inami jejich vzniku,
klicovymi charakteristikami téchto otiski a dale metodami, které umoziuji jejich ziskani.
Teoretické poznatky byly aplikovany pfi zpracovani praktické Casti, ve které bylo vyvinuto
programové fesSeni pro sbér otiskti webovych prohlizeca. Programové feSeni bylo nasazeno
do praxe a s jeho pomoci byla ziskana data o charakteristikach prohlizeCi a zafizeni
uzivatelt. Tato data byla dale zpracovana za ticelem zpétného vyhodnoceni vykonnosti

navrhnutého programového feseni.

Klicova slova: digitalni otisk, fingerprint, user agent, webovy prohlizec, zabezpeceni webu,

identifikace, sbér dat, vyvoj software



Digitalni otisk webového prohlizece

Abstract

The aim of this work is to propose a solution that would be able to create a fingerprint
based on the characteristics of users' web browser and their device, which can then be used
for their subsequent identification. The proposed solution is based on theoretical knowledge
obtained by the author of the work from available sources. The theoretical part of the work
deals with the issue of fingerprints of web browsers, the causes of their creation, key
characteristics of these fingerprints and methods that enable them to be obtained. Theoretical
knowledge was applied during the processing of the practical part, in which a software
solution for collecting fingerprints of web browsers was developed. The software solution
was put into practice and data on the characteristics of users' browsers and devices was
obtained with its help. This data was further processed in order to retrospectively evaluate

the performance of the proposed software solution.

Keywords: digital fingerprint, fingerprint, user agent, web browser, web security,

identification, data collection, software development
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1 Uvod

Problém identifikace osob trapi lidstvo uz od pocatku vzniku modernich civilizaci. Pti
zamysleni kazdy najde situace v kazdodennim zivoté, u kterych je nanejvys praktické, aby
doslo k identifikaci zdjmovych stran. Pod témito situacemi neni nutné hledat nic slozitého,
staci zacit u konverzace mezi dvéma osobami, které se pfi zahdjeni konverzace obvykle

predstavi, a tim dojde ke vyméné informaci z jejich profilt identit.

V historii byly tyto profily identit pomérné neobsahlé. I z dnesniho pohledu bézné udaje jako
jsou napt. kfestni jména nebo pfijmeni nebyly v historii samoziejmosti. Vzhledem k
jednodussimu pojeti zivota v té dobé byly takové udaje v mnoha piipadech nepotiebné.
Situaci lze predvést na ptiklade vesnic. Ve tehdejSich vesnicich zilo jen malé mnozstvi osob,
ve kterém se dalo jednoduse predejit duplicitnim udajam, piipadné Slo jedince upfesnit podle

jeho specifickych charakteristik napt. pomoci bydlisté ve vesnici.

zvySoval a svét se diky novym technologiim staval decentralizovang;si.

Stejnym zpusobem lze nahlédnout na problematiku identifikace v prostfedi internetu.
S postupnym piibyvanim sluzeb a rostouci komercializaci internetu se zvySovaly naroky na
identifikaci uzivatelt. Postupy, které pokrocilejsi identifikaci umoziiuji jsou popsany v této

préaci.
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2 Cil prace a metodika

Cil prace
Tato prace se zabyva zkoumanim metod a principll vyuzivanych pro rozpoznavani
jednotlivych zafizeni pii prohlizeni webovych stranek (tzv. fingerprinting). Hlavnim cilem

prace je navrzeni programového feseni pro identifikaci zafizeni.

Dil¢i cile:
e charakterizovat problematiku digitalniho otisku zafizeni,
e navrhnout feSeni schopné takovy otisk vytvorit,

e otestovat feseni v praxi a formulovat zavéry.

Metodika
Teoreticka Cast bude spocivat v analyze dané problematiky. Informace budou ziskavany z

odbornych publikaci a dale zpracovavany pro ucel vypracovani této prace.

Pred zahajenim prace na praktické casti budou zanalyzovany ziskané teoretické poznatky a
jiz existujici programova feSeni. Na zakladeé vysledkd této analyzy vznikne navrh

programové¢ho feSeni.

V praktické casti dojde k samotné implementaci programového feSeni pro vytvareni
digitalnich otiskil webovych prohlize&. Reseni bude nasledné testovano v praxi. Na zakladé

dil¢ich poznatkd bude formulovan zaveér.
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3 Teoreticka vychodiska

3.1 Co je to otisk

Termin otisk je mezi lidmi vSeobecné znamy. VétSina z nich se s otisky setkava
prostiednictvim literatury, filmu, serial a jinych typu zabavy, které jsou nejcastéji k lidem

distribuované prostfednictvim né&jakého datového nosice.

Otisk je obecné chapan jako unikatni vlastnost objektu, kterd nami zkoumany objekt
jednoznacné odlisuje od ostatnich objekt. V kriminalistice se otisky; nejcastéji prstil, méné
Casto pak dlani nebo nohou; pouzivaji k identifikaci pachatelt trestnych ¢ina. Véda, ktera
zkouma, objevuje a navrhuje postupy pro identifikaci osob na zaklad€ otiskd, se nazyva

daktyloskopie. [1]

Dalsi relevantni védou, ktera zkouma a vyhodnocuje vSechny charakteristiky zivych
organismu, které vyuziva pro jejich jednoznacnou identifikaci, je biometrie, ktera se na
rozdil od daktyloskopie nezaméfuje jen na otisky. Biometrie vyuziva nezaménitelné znaky

jako jsou napf. otisk prstu, charakteristiky o¢ni duhovky, DNA apod. [2]

3.2 Otisk v oblasti informacnich technologii

Vyse popsané principy identifikace zivych organismu lze aplikovat na touto praci
zkoumanou problematiku a prenést je do oblasti informacnich technologii, konktrétné do

oblasti internetu a internetovych stranek.

Uzivatelé internetu pfistupuji k internetovym strankam prostfednictvim prohlize¢t, které
jsou vyvijeny riznymi organizacemi. Tyto prohlizeCe jsou spousStény na operacnich
systémech, které jsou rovnéz nesourodé a jsou vyvijeny v raznych podminkach. Operacni
systémy jsou provozovany na hardwarech s riznorodymi funkcemi a dalSimi fyzickymi

vlastnostmi.

Vzhledem k mnozstvi vyrobct a vyvojaitu jednotlivych produktt a sluzeb, které uzivatelé
vyuzivaji, neni mozné zajistit stejné chovani napii¢ produkty [3]. Z teoretického hlediska by
zajisténi shody bylo mozné v piipad€, ze by se jednotlivé firmy dohodly na vyrobé
identickych produkti a sluzeb. Tato podminka ovSem odporuje zakladnim principim

podnikani, dle kterych chce kazdé organizace prodavajici n€jaké produkty mit lepsi produkty
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nez ostatni firmy, coz prispiva k vy$§im prodejim a porazeni konkurence. Tento fakt
organizace nuti k vyvoji produkti s novymi funkcemi, vlastnostmi a jinymi

charakteristikami, které jejich produkty odliSuji od ostatnich.

Kombinace individualnich charakteristik uzivatelem pouzitého hardwaru, opera¢niho
systému, programu nainstalovanych v systému a v neposledni fadé samotného webového
prohlizece vyusti v souhrn té€chto charakteristik, ktery pak definuje prostfedi jednotlivych

uzivatelu (tj. uzivatelské prostredi).

Otisk prohlizeCe 1ze oznacit za jednoznacny identifikator, ktery odliSuje konkrétni prohlizec
od ostatnich prohlize¢i ve zkoumaném celku. Cilem stran pouZzivajicich tyto principy je v

idealnim ptipadé opakovana a v ¢ase neménna identifikace jednotlivych uzivateld.

Mezi autory panuje shoda, ze identifikator, ktery umoziuje dosazeni takového cile, vznika

prave diky predesle popsanym vlastnostem uzivatelského prostiedi.

Autofi, ktefti se zabyvali touto problematikou, definuji otisk v kontextu webového prohlizece

nasledovneé:

., Koncept vytvdrenti otisku zarizeni je zaloZen na predpokladu, Ze kazdé elektronické
zarizeni ma mnozinu fyzickych a/nebo logickych viastosti, které Ize zachytit a pouzit k

odlisent od zbytku celku. *“ [4]
nebo

., Vytvareni otisku zarizeni je zaloZeno na predpokladu, Ze Zddna dvé zarizeni nejsou stejnd,
a ze Ize tuto viastnost pouzit k profilovani téchto zarizeni pomoci produkovanych vzorcii

chovani, a to za predpokladu, Ze se tyto vzorce v prubéhu casu opakuji. “ [4]
nebo

., Vytvareni otisku prohlizecii je metoda sledovdni webovych prohlizecu, kterd na rozdil od
tradicnich sledovacich metod, jako jsou IP adresy a soubory cookies, vyuziva informace o

nastaveni prohlizece, které prohlizec poskytuje webovym strankdm. “ 5]

Termin ,,otisk” byl zvolen kvuli shodé vyuziti s otisky prstd, kdy oba principy poskytuji

metody k jednoznacné identifikaci zkoumanych objektd. Kromé v této praci popisovanych
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otiskt prohlizecu se otisky pouzivaji i v dal§ich odvétvich digitalnich technologii napft. pfi
forenzni analyze fotografii, pfi které se zjiSt'uje, jakym zafizenim byly fotografie vytvoteny,
pfipadné kde byly ulozeny. Dilezitym zdrojem informaci jsou metadata souboru, které 1ze

chapat jako unikatni kombinaci charakteristik zkoumané fotografie. [6]

Literatura Casto zaméfiuje terminy vytvdreni otisku zarizeni a vytvdreni otisku prohliZece.
Nektefi autofi tyto dva pojmy nerozlisuji a pouzivaji je synonymné. Neékteri autoti [7] [8]
povazuji za soucast otisku prohlizeCe jen charakteristiky, které pochézeji ze samotného
prohlizece, dalsi autofi [5] [9] i charakteristiky z prostfedi pocitaCe uzivatele (operacni
systém, systémova nastaveni, uzivatelska data a hardware). Tyto charakteristiky 1ze ziskat s
pouzitim pfidavnych modull, které umoziuji rozsifit pravomoci prohlizeCe na urovern,
kterou by bylo mozné dosdhnout pfi maximalnim vyuziti pravomoci ptihlaSeného
uzivatelského uctu [9]. Autoti se neshoduji na podmince konzistence otisku v Case. Nektefi
zaujimaji postoj, ze otisk je prakticky pouzitelny jen v ptipad€, ze v prub€hu ¢asu nedochazi

k jeho zménam. [5]

Zasadni vlastnosti metody identifikace pomoci vytvateni otisku webového prohlizece je jeji
obtizna detekce a nasledna blokace. Na rozdil od souborti cookies je povédomost o existenci
této technologie relativné nizka. DalSim faktem takeé je, ze cely proces probiha v programové
urovni a neinformovany uzivatel bude jen obtizné sledovat prubéh tohoto procesu. U cookies
je mozné proces sledovat pomoci napf. rozSifeni prohlizeCe nebo developerské konzole.
ProhlizeCe nenabizeji zptisoby, pomoci kterych by bylo mozné zachytit pokusy o pfistup k
citlivym charakteristikam. UZivatel, ktery si uvédomuje existenci sledovacich prostiedka,
aktivné peCuje o své soukromi na internetu a praktikuje best-practices jako je blokovani
cookies tfetich stran, je proti vét§in€é metodam pozivanych pfi procesu vytvafeni otisku

naprosto bezbranny. [5] [10]

Protiintuitivné, pokud si takovy uzivatel nainstaluje néjaky z dostupnych blokatort scriptt
a reklam (napf. AdBlock nebo uBlock), vyuzije specializovaného prohlizeCe na ochranu
soukromi (napf. Brave), zapne pozadavek Do Not Track nebo sam modifikuje vlastnosti
prohlizece, vytvafi témito kroky dal§i unikatni charakteristiky, které zvysSuji presnost
sledovani. Kazda unikatni nebo neobvykla vlastnost je pro vytvafeni otisku neocenitelnym

atributem a snizuje pravdépodobnost vyskytu prohlizece se stejnym otiskem. [9] [11]
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Samotny sbér charakteristik a nasledné vytvareni otisku se zarazuje do §edé zony a zalezi na
jednotlivych vyuzitich autory programi, zda jsou jejich zameéry legitimni nebo neetické,
piipadné nelegalni. Tvorba otisku probiha zcela pasivné a v pripadé legitimnich imysla je
vyhodou, ze uzivatele svou existenci neobtézuje. V piipadé neetickych nebo nelegalnich
umyslt jsou uzivatelé v podstaté bezbranni, naopak prabéh takovych praktik neni uzivateli

zviditelnén a uzivatel tak muze zit ve faleSném pocitu bezpeci. [11] [4]

3.3 Vyvoj vzniku
3.3.1 Cookies

3.3.1.1 Vznik souboru cookies

HTTP je zkratka pro Hypertext Transfer Protocol. HTTP umoznuje a fidi komunikaci mezi
webovymi servery a webovymi klienty jako jsou webové prohlizece. Je nepostradatelnou
technologii pro provoz webovych sluzeb a v praxi se vyuziva pfi vyvoji webovych stranek,

sluzeb a mnoha dalSich aplikaci. [12]

Pfi implementaci protokolu HTTP vyvojafi fesSili problematiku uchovavani stavovych
proménnych. Posilani informaci pres HTTP protokol je bezstavové, coz je povazovano za
vyhodu pii budovani fyzickych siti a vyvoji aplikacni a komunikacni logiky. Bezstavovost
je vlastnost, ktera sd€luje, ze popisovany systém neuchovava zadné informace o predesle

provedenych transakcich. [13]

Vétsina webovych aplikaci ke svému fungovani vyzaduje udrzeni stavu relace. Do této
mnoziny patii jakadkoliv webova aplikace, ktera mezi jednotlivymi pozadavky vyzaduje
znalost faktu, zda se jedna o stejného uzivatele jako v predeslych pozadavcich. Prikladem z
praxe muze byt napi. jakakoliv webova stranka s moznosti prihlaseni nebo online obchod.
Bez uchovani stavu neni mozné udrzet informace o piihlaseni uzivatele nebo o pifidani
polozek do kosiku v uvedeném piikladu online obchodu. Takové stranky by bez uchovani
stavi nemohly fungovat a byly by omezeny jen na dorucovani statického obsahu bez

moznosti hlubsi interakce s uzivatelem. [14]

Problém stavovosti vyfesil vznik soubord cookies, které byly definovany
v RFC (Request for Comments) standardech [15] a postupem ¢asu byly ménény a
roz§ifovany. Jsou jednou z patefnich technologii, které umoziuji fungovani webovych

stranek. [16]
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Cookies jsou bloky dat, které se pfi kazdém pozadavku vymeénuji mezi webovym serverem
a uzivatelem. Posilaji se jako souc¢ast HTTP pozadavku, konkrétné jeho hlavicky. Tvorba a
sprava soubort cookies je obvykle v rezii serveru. Po zaslani pozadavku klientem server v
hlavicce odpovédi uvede jednotlivé cookies, které chce, aby si uzivatelv prohlize¢ nastavil.
Prohlize¢ si po pfijeti odpovédi cookies nastavi. Pfi dal§im pozadavku klient odesila predesle
nastavené cookies. Alternativné je mozné cookies vytvorit a nastavit i bez interakce se
vzdalenym serverem. Cookies se pak generuji pfimo v prohlizeci, ptikladem muze byt
vygenerovani alfanumerického uzivatelského identifikatoru, ktery se pak pouziva pii dalsi

komunikaci. [16]

Jednotlivé cookies maji své nazvy a hodnoty. Server mize pii nastavovani specifikovat
expiraci nebo konkrétni doménu a URL adresu, pro které ma byt dana cookie nastavena.
Vétsina prohlizect omezuje délku nazvu a hodnot cookies a stanovuje maximalni mozny
pocet uloZenych souborti pro kazdou doménu. V praxi jsou hodnotami souborii cookies

nejCastéji kratsi alfanumerické fetézce. [16]

3.3.1.2 Cookies jsou povazovany za hrozbu

Cookies, jak jiz bylo zminéno, jsou nepostradatelnou technologii dnesniho internetu, ale i
ptes tento fakt jsou cookies mezi laickymi uzivateli povazovany za néco nepatficného a
neetického. Pficinou tohoto stavu je boj mezi velkymi technologickymi spoleCnostmi a

uzivateli jejich produktt, ktery vyustil v medializaci a legislativni zmény. [17] [18]

Nejvétsim obchodnim odvétvim na internetu je prodej reklamy koncovym uzivatelim [19].
Vétsina socialnich siti (napt. Facebook nebo Twitter) a internetovych vyhledavaci (napf.
Google nebo Bing) jsou bezplatné — tedy alespon na prvni pohled. Oblibené webové sluzby
maji moznost dorucovat libovolny obsah velkému mnozstvi uzivateld. Samotna pfitomnost
uzivatela a jejich data Ize oznacit za zpenézitelné komodity. Ty nasledné nakupuji osoby,
které se snazi o zviditelnéni svych produkt. Spolecné vytvareji trh s reklamou a daty, ktery

se odhaduje na vysoké stovky miliard dolarti ro¢né. [20] [21]

Zakladem uspeésné reklamni kampan€ je doruceni reklamniho obsahu cilové skupiné.
Dulezitym ukolem reklamnich spoleCnosti je zaradit uzivatele s vysokou presnosti do
cilovych skupin. Digitalni prostor umoziiuje uzivatelim pohyb s velkou mirou anonymity.

Tato vlastnost internetu se tési oblibé uzivateld a kazdy pokus o jeji omezeni vede k odporu
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z jejich strany. Poskytovatelé sluzeb v praxi narazeji na nezajem uzivatell o vypliovani
osobnich udaji. Tento nezajem roste s mirou intimnosti pozadovanych udaji. Pfemrsténé
shromazd’ovani udaji je jednim z parametrd, ktery muze uzivatele odradit jesté pred

pouzitim samotné sluzby. [22] [23]

Reklamni spolecnosti pro kazdého uzivatele vytvareji jeho behavioralni profil, ktery neni
tvoren fyzickou identitou uzivatele (jako jméno nebo vzhled), ale pifedevs§im jeho chovanim
na internetu. Sluzby uzivatele sleduji v prabéhu cCasu, ukladaji data o provadénych
interakcich se sluzbou, a tyto udaje pak algoritmicky zpracovavaji. Na zakladé historie
vyhledavani, navstivenych odkaza, ¢asu stravenych na webovych strankach a dalSich metrik
jsou reklamni spolecnosti schopny vytvofit vzorce chovani sledovaného uzivatele, zaradit

jej do cilovych skupin a nasledné mu dorucovat personalizované reklamni nabidky. [24]

Proces tvorby behavioralniho profilu uzivatele z pocatku vyuzival predev§im soubory
cookies, které umoziniovaly sledovani ze strany inzerenti. Po odhaleni téchto praktik
odbornou vefejnosti se cookies staly problematickymi v oCich uzivatelt, ktefi se obavali

jejich zneuziti, jelikoz jsou technickym feSeni, pomoci kterého sledovani probiha. [9]

3.3.1.3 Cilené mazani cookies

Utastnici sporu diskutovali, zda je pouZiti cookies pro reklamni G&ely legitimni a zda je v
poradku, ze jsou informace shromazdovany i1 bez vyslovného souhlasu uzivatele. V
nekterych zemich se postupem Casu objevily regulace, které zakonem omezuji vyuziti
cookies a v nekterych piipadech zavadi nutnost obdrzeni souhlasu uzivatele pro jejich

pouziti. [18]

Po medializaci problematiky soubori cookies se uzivatelé zacali branit prubéznym
promazavanim soubort cookies, instalaci riznych rozsifeni webovych prohlizecu, jako jsou
AdBlock nebo uBlock, ktera blokuji pozadavky na servery sluzeb tfetich stran, a pouzitim
inkognito rezimu webovych prohlizect, ktery mezi jednotlivymi relacemi neuklada data.

[25] [11]
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3.3.2 Vyvoj novych prostiredku pro sledovani uzivatela

Mira efektivity souborti cookies se kvuli témto opatfenim snizila a reklamni spolecnosti byly
donuceny k vyvoji alternativnich zptisobt sledovani uzivateld. Jednim z takovych zptisobu
jsou tzv. supercookies (také zname jako zombie cookies a evercookies). Stejné jako u
soubori cookies se jedna o soubory, které nesou informace o stavovych proménnych
webovych stranek. Zasadnim rozdilem je zptsob, jakym dochazi k ukladani téchto soubort.
Na rozdil od cookies, u kterych jsou postupy pro prenos a ukladani standardizované (a tim
padem predvidatelné a blokovatelné), ma kazda supercookie svij vlastni systém pienosu a

ukladani v prohlizeci uzivatele. [7] [17]

Hlavni pfednosti supercookies je schopnost odolavat pokusim uzivatele o smazani, tim, ze
se jejich informace ukladaji do né€kolika riznych lokaci. Pfi smazani v jedné lokaci se
supercookie nacte z jiné a dojde ke znovunastaveni ve vSech lokacich. V praxi se pro
ukladani pouzivaji technologie jako napt. HTMLS5 Session Storage, HTMLS Local Storage
nebo HTMLS5 Databaze (Web SQL). [7] [17]

Ukladani supercookies provadi program, ktery je pfi navstiveni stranky stazen a spustén.
Predéavani supercookies mezi klientem a serverem probiha pomoci jejich zaclenéni do HTTP
pozadavku, konkrétné do hlavicky jako HTTP header nebo jako soucast téla (body). Pri
opakovaném navstiveni stranky se proces opakuje s tim, Ze program muze piistupovat k jiz

nastavenym hodnotam a znovu je pouzit. [26]

Supercookies poskytuji jenom Caste¢né feseni, jelikoz i u nich mize dojit ke kompletnimu
smazani. Vyvoj zpusobu sledovani pokracoval a vysledkem byly inovativni metody, které
lze zaradit do kategorie metod vytvareni otiski webovych prohlizeci. Prvni zminky o
takovych metodach v odbornych publikacich 1ze pozorovat kolem roku 2009, ale je mozné,

ze k vyuziti takovych technologii dochézelo jiz diive. [7]
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3.4 Proces vytvareni otisku

Proces zacina ve chvili pfijeti pozadavku uzivatele serverem. Dochazi k zisku informaci ve

dvou oblastech: HTTP hlavicka a internetové pfipojeni mezi uzivatelem a serverem. [7]

Hlavicka na server dochazi jako soucast HTTP pozadavku prohlizece uzivatele. Hlavicka
obsahuje pole a prislusné hodnoty téchto poli. Lze sledovat vlastnosti jako potadi, existenci
jednotlivych hlavi¢ek a porovnavat jejich hodnoty. ProhlizeCe v jednotlivych hlavickach
odesilaji rizné€ hodnoty. [10] [11]

Accept HTTP hlavicka: Informuje webovy server o moznostech webového prohlizece

zpracovavat data. Specifikuje typy dat, které prohlizeC umi zpracovat. [4]

Accept-Language HTTP hlavicka: Informuje Webovy server o jazyku systému uzivatele.

Server data vyuziva pro vybrani vhodné jazykové varianty stranky. [4]

User-Agent HTTP hlavicka: Informuje webovy server o specifikacich prohlizece, jeho
verzi a operacnim systému pocitaCe. Jedna se o jeden z nejznaméjSich identifikatora

prohlizecu. [4]

Poradi HTTP hlavicek: Potadi hlavicek je podle specifikace HTTP protokolu irelevantni.
Vzhledem k této vlastnosti nebylo nutné vytvaret standard, ktery by urCoval poradi hlavicek.
Kazdy prohlizec si poradi hlavicek zajistuje svym zpisobem. Poradi je zachované i po piijeti

pozadavku serverem a muze byt analyzovano.

Do-not-track HTTP hlavicka: Jedna se o nepovinnou HTTP hlavicku. Vznikla jako reakce
na odpor uzivateld proti sledovani na internetu. Po vysloveni zajmu o nesledovani
uzivatelem se tato hlavicka pfipoji ke ostatnim hlavickam a posila se v pozadavku na webovy
server. Server by mél po prijeti této hlavicky prestat uzivatele sledovat. Respektovani
hlavi¢ky neni nikym kontrolované a v praxi ji vétS§ina webovych stranek ignoruje. Uzivatelé
jsou i pres toto nastaveni dale sledovani. Pfitomnost vysloveného zajmu o nesledovani lze

detekovat pomoci JavaScriptu po pfistupu k hodnoté atributu ‘navigator.doNottrack’. [4]
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Webovy server nasledné vraci obsah stranky, na které je umistén program pro vytvareni

otisku.

Program se po stazeni v prohlizeCi uzivatele spousti. Pii priabéhu programu se sbiraji
informace z vybranych cCasti prostiedi webového prohlizeCe uzivatele a po dokonceni

programu se vysledky odesilaji na webovy server pro dals§i zpracovani.

V praxi se nejCastéji setkame s témito zpusoby odesilani vysledkd: na sub-/doménu
navstivené stranky a na doménu treti strany (nejCastéji specializovana sluzba poskytujici

software pro vytvareni otisku).

Na sub-/doménu https://[tracking. [navstivena-stranka.cz/posli/otisk

Na doménu treti strany https://jsem-tracking-sluzba.cz/posli/otisk

Problém prvniho zpusobu je jeho obtizna blokace. Vlastnikim stranky tento zpusob
umoziuje efektivné skryvat programovou cast tvorby otisku a znemoznit efektivni

blokaci. [9]

Serverova ¢ast programu pfijata data zpracuje a generuje identifikator pro dana data. Tento

identifikator se pak pouziva podle potieb vlastnika stranky.

20


https://%5btracking.Jnavstivena-stranka.cz/posli/otisk
https://jsem-tracking-sluzba.cz/posli/otisk

3.5 Zpusoby vyuziti

Otisk se vyuziva pro tyto ucely: identifikace konkrétniho uzivatele a identifikace pouzitého

prohlizece.

Sledovani na webu: Jedna se o sbér blize neurCenych dat. Mize se jednat o analyticka data,
ktera podavaji informace o navycich a aktivité uzivatele. Pro spolec¢nosti je vyhodné tato
data sledovat dlouhodobé. Tato data mohou byt pouzita libovolnym zptisobem. V praxi se
jedna napf. o pouziti prodejci a reklamnimi spoleCnostmi pro vyvareni personalizované

reklamy. [27]

Vyuziti pro autentifikaci: Autentifikace ma za kol ovéfit pravost uzivatelem udané
identity. V praxi se lze setkat s identifikacnimi faktory jako jsou hesla, jednorazové kody,
elektronické podpisy apod. Vyuziti otisku webovych prohlizect spociva v pridani dalsiho
faktoru identifikace k dalSim jako jsou jiz zminéné. Cilem je zvysit U¢innost ostatnich

faktord a zabranit zneuziti dat uzivatele. [28]

Ochrana proti zneuziti citlivych dat: Vyuziva otisk webového prohlizece vétSinou jako
jeden z faktor utvarejici risk skore daného uzivatele. Toto skore se nejcastéji vyuziva v
oblasti internetového nakupovani a plateb. V pripad¢, ze skore klesne pod kritickou urover,
muize obchodnik platbu od takového uzivatele preventivné odmitnout, jelikoz by se jinak

vystavil statisticky vy§simu nebezpeci. [29]

Ochrana proti automatizaci: Zameétruje se na detekci a potlaceni automatizovanych
programl. Tyto programy se oznacuji terminem bot (zkratka od robot). Vétsina takovych
programll je vytvofena s pomoci nastroji, které umoziiuji ovladani pres prostredi
programovaciho jazyka. Tyto nastroje umoziuji pfipojeni k prohlize¢i a implementuji
funkce jako prohlizeni stranek, spousténi JavaScript programt nebo uzivatelské
vstupy (vkladani textu nebo klikani mysi). Upravami atributd prostiedi prohlizee boti
vytvareji prostor pro detekci, kterého lze vyuzit pfi vytvareni otisku a nésledné botovi

znemoznit piistup ke strance. [30]

Detekce anomalii: MUze upozornit na zafizeni s neobvyklym chovanim. Prikladem muize

byt desktopovy prohlizec, ktery pfistupuje na mobilni verzi stranek. [29]
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Personalizace stranek: Stranky mohou mit zajem dodavat riznym prohlizecim odlisné
verze stranky napf. kvili technickym limitacim zafizeni uZivatele. Dale mohou stranky

vyuzit otisk pro stanoveni jazykové verze stranky, a to bez znalosti IP adresy uzivatele. [31]

Komunikace s uzivatelem: Stranky mohou mit zajem uzivatele informovat o urcitych
skuteCnostech. Jedna se napf. o pouziti zastaralé verze prohlize¢e nebo operaniho systému

nebo o absenci zasadnich funkci, bez kterych stranka nemuze spravné fungovat.

Forenzni analyza: Vyuziva otisk webovych prohlizeca jako jednu z metod pii sledovani

utoCnikt. Otisk maze byt pouzit k identifikaci pachatelt kybernetickych ttoka.

Vyuziti pri kybernetickych atocich: Otisky prohlizect usnadiiuji provadéni cilenych utoku
na zranitelné skupiny uzivateld. Diky ziskanym informacim je utoCnik schopen rychleji a
efektivnéji provadét utoky na technologie, které konkrétni uzivatel vyuziva. Mezi cenné

informace patfi napt. povédomi o typu operacniho systému a jeho verze. [8]
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3.6 Atributy a metody

Pti vyvoji programd, jejichz tkolem je vytvoreni otisku prohlizece, se klade diiraz na vybér
charakteristik a testd, které budou pouzivany k reprezentaci testovaného prohlizece. Pro

zjednoduseni se pouzivaji terminy atribut a metoda.

Atributy oznacuji konkrétni vlastnost, ktera mize nabyvat riiznych hodnot (napt analogicky

u lidi: atribut — barva vlast, hodnoty — [Cerna, blond atd.]).

Metody oznacuji procesy, které jsou provadény za ucelem ziskani atributd a jejich hodnot.
Nekteré atributy v prostedi prohlizeCe existuji 1 bez predchoziho vytvoreni, jiné se vytvareji

za beéhu programu pomoci metod.

Dalsim dulezitym terminem je fingerprinter, ktery oznacuje vyvojafe a/nebo provozovatele

a/nebo vlastnika programu, ktery otisky vytvari.

Vybér sbiranych atributi a vykonavanych metod pifimo ovliviiuje vykonnost celého
programu. Vykonnost je kvalitativni vlastnost takového programu, kterd pojednava o mife
schopnosti programu rozliSit jednotlivé uzivatele a jejich prohlizeCe, a o konzistenci

vysledki v Case.

Vyvojafi programi vykonnost zlepSuji pomoci optimalizaci jako je vybér atributi
s vysokym poctem distinktivnich hodnot nebo vyvojem novych a inovativnich metod. Pro
vykonnost jednotlivych metod se pouziva oznaceni entropie, ktera udava miru nahodilosti
vysledku. Idealni je situace, ve které metody vraci zcela unikatni vysledky, které umoziuji

jednoznacnou identifikaci jednoho prohlizeCe mezi ostatnimi. [7]

3.6.1 Atributy

Jednotlivé atributy lze rozdélit do skupin na zakladé rtznych kritérii. Jedno z moznych
Clenéni nabizi rozdéleni atribut na zakladé zptasobu vytvareni a pfistupu k jejich hodnotam.
Toto ¢lenéni definuje dva zakladni typy atributd: fixni a dynamické. Pro fixni atributy dale

stanovuje dvé podkategorie: pasivni a aktivni. [28]
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3.6.1.1 Fixni atributy

Fixni atributy jsou tvofeny souhrnem vlastnosti uzivatelského prostiedi, nikoliv jeho
chovanim. Uzivatelskd prostfedi jsou tvofena kombinaci technologii, které konkrétni
uzivatel pouziva. Mezi tyto technologie fadime samotny prohlizeC; nainstalované zasuvné
moduly, rozsifeni a dalsi software; operacni systém; interni a externi hardware; a internetové
pfipojeni. Dohromady definuji jedine¢ny soubor atributi, k jejichz hodnotam Ize

pristupovat. [28]

Za pasivni fixni atributy oznacujeme takové, k jejichz zisku dochazi 1 bez explicitniho
vyzadani. To jsou takové, které jsou na servery fingerprintera odesilany jako soucast bézné
komunikace, a tedy nedochazi ke spousténi programu v prohlize¢i uzivatele. Obvykle se
jedna o atributy protokoll vyuzivanych pii komunikaci uzivatele se serverem, nejcastéji se
jedna o protokol HTTP. Béhem komunikace dochazi k vyméné informaci prostfednictvim
technologii jako je IP adresa, HTTP hlavi¢ka, TCP (Transmission Control Protocol) nebo
TLS (Transport Layer Security). [28]

Aktivni fixni atributy jsou na druhé strané takové, jejichz hodnoty si fingerprinter zamérné
vyzaduje. Sbér hodnot takovych atributi probiha prostfednictvim programu, ktery se spousti
po navstiveni stranky uzivatelem. Tyto programy jsou vétsinou napsany v jazyce JavaScript,
ktery je nativné podporovan nejpouzivangj§imi prohlize¢i. Dale mize dochazet k pouziti
jinych programovacich jazyka jako WebAssembly nebo ke spusténi kodu prostiednictvim
zasuvnych modult (napf. Flash, Java nebo Silverlight), které jsou nainstalované na pocitaci

uzivatele. [28]

3.6.1.2 Dynamické atributy

Dynamické atributy jsou tvoreny jak souhrnem vlastnosti uzivatelského prostredi, tak
zaroven specifickym chovanim takového prostiedi. Jejich tvorba je vyvolana aktivaci sluzeb
prohlizece, na jejimz pocatku dojde k predani vstupnich dat, kterd jsou fingerprinterem
vytvofena takovym zpusobem, aby v prohlize¢i vyvolala specifické chovani. Mezi
fingerprintery vyuzivané sluzby fadime piedev§im takové, které pracuji s audiovizualnimi
daty. Vysledky téchto sluzeb jsou ovliviiovany proménnymi na vSech urovnich
uzivatelského prostiedi (software, hardware atd.). Pfikladem muZou byt prostiedi s

odliSnymi grafickymi kartami, které 1 pfes naprostou shodnost jejich zbytku vykazuji
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naprosto odli§né chovani a vysledky. Dynamické atributy jsou v priméru povazovany za

atributy s nejvyssi mirou entropie. [28]

3.6.1.3 Dalsi déleni atributu

Jiny zptsob déleni atributl definuje systém, ktery atributy roz¢lenuje pomoci mista jejich
puvodu. Mezi autory nepanuje shoda na jednotlivych kategoriich atributi, nicméné je Ize
vymezit piiblizné nasledovné: atributy prohlizeCe a jeho chovani; atributy opera¢niho

systému; atributy hardwaru; a atributy sitové komunikace. [8] [4]

3.6.2 Metody

3.6.2.1 JavaScript a jeho objekty

JavaScript je nejrozsifenéj§im skriptovacim jazykem pro vytvareni interaktivnich webovych
aplikaci a pridavani dynamickych funkci na webové stranky. Je podporovan v§emi hlavnimi
webovymi prohlizeci, vCetné Google Chrome, Mozilla Firefox, Apple Safari, Microsoft
Edge a dalSich. Zminéné prohlizeCe obsahuji vestavény JavaScript engine, ktery jim
umoziuje interpretovat a spoustét kod programt napsanych v JavaScriptu bez jakychkoliv

ptidavnych modula. [32] [33]

Document Object Model (DOM) je programovaci rozhrani pro HTML a XML dokumenty.
CSS Object Model (CSSOM) je programovaci rozhrani pro manipulaci s CSS. Tyto rozhrani
poskytuji pfistup k objektim Navigator a Screen, které byly piidavany do webovych
prohlizecl behem jejich nejvétsiho ristu za tcelem poskytovani informaci o prohlizeci a o
zafizeni uzivatele vyvojaiim webovych stranek. Takové informace vyvojarim umoziuji
tvorbu dynamickych a interaktivnich aplikaci. Implementace téchto objekti nalezneme ve
vSech modernich webovych prohlizecich. K objektim a jejich atributim se pfistupuje

pomoci jazyka JavaScript. [34] [35]

Objekt Navigator obsahuje podrobné informace o prohlize¢i; prostfedi, ve kterém se
prohlize¢ nachazi; funkcich, které prohlize¢ podporuje, a dalSich riznych charakteristikach.
Mezi jednotlivymi typy prohlizecti se méni jak jednotlivé hodnoty atributli, tak i samotné
atributy. Objekt Screen poskytuje informace o obrazovce zafizeni uzivatele, ty jsou
ovlivilovany nastavenim v operanim systému a parametry monitori nebo obrazovek

pfipojenych k zafizeni uzivatele. [36] [37]
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Tabulka 1 Atributy objektu Navigator v prohliZzeci Google Chrome a jejich popis

appVersion Informace o verzi prohlizece.

cookieEnabled Stanovuje, zda je v prohlizeCi povolené ukladani soubort
cookies.

deviceMemory Mnozstvi operacni paméti v systému. Hodnoty jsou kvuli
soukromi uzivateli zaokrouhlovany, dale dochazi k odstranéni
extrémt mimo rozmezi 0.25-8 GB.

hardwareConcurrency | Mnozstvi logickych jader procesoru, které jsou prohlizeci k
dispozici.

language Hlavni uzivatelem preferovany jazyk. Ten se obvykle shoduje s
jazykem uzivatelského rozhrani prohlizece.

languages Vsechny uzivatelem preferované jazyky.

maxTouchPoints Maximalni pocet soubéznych bodl dotyku zafizeni.

pdfViewerEnabled Uvadi, zda je prohlize¢ schopen zobrazit soubory PDF.

platform Platforma systému, na které je prohlizec spustén.

productSub Cislo sestaveni (build) prohlizege.

userAgent User-Agent prohlizeCe vcetn€é nazvu prohlizeCe, verze a
operacniho systému.

vendor Jméno organizace, ktera prohlize¢ vyvinula.

Tabulka 2 Atributy objektu Screen v prohlizeci Google chrome a jejich popis

availHeight | Dostupna vyska v pixelech pro obsah webové stranky

availLeft Vraci prvni dostupny pixel z leva relativné k umisténi prohlizeCe

availTop Pozice prvniho pixelu shora, ktery lze pouzit pro obsah webové stranky

availWidth | Dostupna Sitka v pixelech pro obsah webové stranky

colorDepth | Barevna hloubka

height Vyska obrazovky

orientation | Orientace zafizeni

width Sitka obrazovky
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Metoda 1.

Za zakladni metodu je povazovano prochazeni jednotlivych atributi zminénych objekt a
jejich hodnot. Dostacuje k vytvoreni minimalniho otisku webového prohlizece. K zamysleni
je fakt, Ze hodnoty atributd jsou voln€ pfistupné, s tim Ze jejich sbér je naprosto trivialni.

Tyto atributy jsou Casto pfedmétem zamérné zmeény ze strany uzivatelt. [9] [11] [4]

Metoda 2.

Metoda vychazi z toho, ze kromé atributii objektti 1ze zkoumat chovani samotnych objektt
jakozto celkt. Pfi enumeraci atributi objektd pomoci JavaScriptu bylo pozorovano
jedineCné chovani mezi jednotlivymi rodinami, typy a verzemi prohlizeci. ProhlizeCe a
jejich verze bylo mozné mezi ostatnimi rozpoznat pomoci specifickych vlastnosti objektu
Navigator a Screen. Kromé chybéjicich a prebyvajicich atributt se jednotlivé prohlizeCe

lisily 1 v poradi, ve kterém byly jednotlivé atributy iterovany. [9]

Metoda 3.

Dalsi metoda se zaméfuje na porovnani rozdili mezi objekty Navigator a Screen a
obycejnymi JavaScriptovymi objekty. Objekty testuje pomoci systematického mazani,
meénéni a piidavani atributi a hodnot atributti téchto objekt. Po provedeni operaci zjistuje,
k jakym zménam do§lo na testovanych objektech. Jednotlivé prohlizeCe v tomto sméru

vykazuji rozdilné chovani, nékteré napt. hodnoty smazou, jiné prikazy ignoruji. [9]

Metoda 4.

Déle je mozné nad zkoumanymi objekty zavolat metodu “.7zoString", ktera vraci textovy
fetézec reprezentujici dany objekt. NejCastéji se pouziva pii prevodu objektt na primitivni
datové typy (napf. ze seznamu na textovy fetézec). Volanim této metody nad riznymi
atributy v objektech Navigator a Screen bylo mozné pozorovat proménlivost vysledkt mezi
prohlizeci. Pro stejné atributy té€chto objekti jsou v jednotlivych prohlizeCich pouZity
rozdilné datové typy (napt. [object PluginArray] a [object DOMPIluginArray]). Dale se lisilo

formatovani vracenych hodnot. [9]
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3.6.2.2 Textové fonty

Textové fonty a jejich chovani

Skupina metod detekce nainstalovanych fontd vyuziva rozdild mezi jednotlivymi
operac¢nimi systémy, jejich verzemi a jazykovou lokalizaci systému. Webové prohlizece pii
zobrazovani webovych stranek standardné pouzivaji fonty nainstalované v opera¢nim
systému. Vyvojafi stranek mizou pouzit i vlastni nenainstalované fonty, které se stahuji pfi

nacteni stranky, ale ty pro tuto metodu nejsou relevantni.

Metody béhem testovani sleduji chovani prohlizece, které prozrazuje, zda je testovany font
v systému nainstalovany, ¢i nikoliv. Pfi pouziti nenainstalovaného fontu prohlize¢ tento font
nahradi defaultni alternativou pro dany systém, coz je stav, ktery je mozné detekovat.
Metody vyuzivaji vlastnosti a chovani CSS a nastroji k upravé html dokumentt.

[38][10] [9]

Metoda 1.

Jedna z metod zacina pfipravou seznamu fontd, jejichz pfitomnost v systému uzivatel ma
program testovat. Dale je nutné provést vyzkum chovani prohlizecu. Zjistuje se, které fonty
se pouzivaji jako fall-back varianta v pfipadé nepfitomnosti testovaného fontu. NejCastéji se

jedna o fonty z rodin fontt sans nebo serif.

Pti testovani dochazi k vytvoreni neviditelného iframe elementu, do kterého je vkladan text
s preddefinovanou velikosti ve zvoleném fontu. Doporucuje se pouzit nevy$si moznou
velikost textu, jelikoz v takovém ptipadé dochazi ke zduraznéni specifickych vlastnosti
font, coz nasledné usnadfiuje porovnavani shodnosti. Velikost vysledného textu na
obrazovce je zmeéfena a hodnota v pixelech ulozena pro dalsi zpracovani. Béhem testovani
se kromé existujicich fonti pouzije i nesmyslny a tim padem neexistujici font, ktery stanovi
rozméry fall-back fontu (jelikoz dojde k zaru¢enému pouziti). Pii zpracovani vysledka se
zjistuje, které z testovanych fontli maji rozdilnou velikost textu s fall-back fontem. Takové
fonty jsou na systému nainstalovany, jelikoz nedoslo k vyuziti defaultniho fall-back fontu.
Opakem jsou pak fonty, u kterych je velikost vysledného text totoznd s fall-back
fontem — takovy font v systému chybi. [9]
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Metoda 2.

Jako vstup jsou pfi testovani pouzivany textové fetézce, které jsou vytvoreny takovym
zpusobem, ktery pfi testovani zdirazni rozdily mezi prostiedimi. Dalsi z metod tohoto typu
roz$ituje alfanumerické textové feté€zce o vyuziti znaki emoji (také znamy jako smajliky).
Vzhled emoji neni standardizovan a kazdy systém, pfipadné 1 jeho distribuce, si
implementaci a vizualni podobu stanovuje svym vlastnim zptisobem. Metoda ukazuje, Ze na
zaklad€ tohoto principu lze rozlisit jednotlivé operacni systémy, jejich verze a v nekterych
ptipadech i vyrobce zafizeni. To potvrzuje v praxi, kde od sebe rozlisila mobilni zafizeni
pouzivajici operacni systém Android od rozdilnych vyrobct (napt. Samsung, LG nebo HTC)

nebo jednotlivych verzi systémi (napt. Android 4.4 nebo Android 5.0). [10]

Dalsi metody

Alternativni metody k ziskavani vysledkt pouzivaji misto JavaScriptu zasuvné moduly jako
Adobe Flash nebo Java. Hlavni pfednosti vyuziti zasuvnych modul je moznost ziskat
kompletni seznam nainstalovanych fonti. VySe popsané metody jsou zalozené na
JavaScriptu a pracuji s preddefinovanym seznamem fonti. Tento zpisob nese riziko, ze
nékteré z méné pouzivanych fontd nemusi byt v seznamu zahrnuty, a tak nedojde k jejich
nalezeni. Dalsi vyhodou zasuvnych modult je, ze seznam je z rozhrani obvykle vracen v
sefazené podobé. Poradi polozek seznamu je mezi prostiedimi promeénlivé, coz piispiva ke

zvySeni entropie atributu. [7] [9]

3.6.2.3 CSS

CSS jako alternativa k JavaScripu

Metody nize popsané vyuzivaji chovani technologii, které jsou pouzivany pii vyvoji
webovych stranek, konkrétné ty, které jsou definovany standardem CSS3. Zamérem autort
bylo vytvofit metodu nezavislou na pouziti JavaScriptu. Pokusy o vytvafeni otiski pomoci
metod, které jsou zavislé na funkcich poskytovanych jazykem JavaScript, Ize ze strany
uzivatele zablokovat pomoci vypnuti JavaScriptu, které nicméné neni pravdépodobné
vzhledem k jeho popularité pii vyvoji webovych stranek, které by se po vypnuti staly

nepouzitelné. [39]
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Metoda 1.
Soucasti kazdého webového prohlizece je vykreslovaci jadro, které zajistuje prevod kodu
stranky do vizualni podoby. Implementace vykreslovacich jader mezi prohlize¢i vykazuji

odlisné chovani. Metoda stanovuje sérii testl, které jsou schopny takové rozdily detekovat.

Testy pomoci pfikazi s raiznymi CSS selektory, atributy a jejich hodnotami zjist'uji, zda je
vykreslovaci jadro prohlizece schopné takové piikazy vykonat, ¢i nikoliv. Pfikaz kromé
testovaciho piipadu obsahuje dalsi piikaz, ktery pro své vykonani stahuje data ze serveru.
Takovymi daty jsou nej¢astéji obrazky nebo fonty vyvolané napt. ptikazem pro nastaveni
pozadi elementu. O UspéSném vykonani piikazu se fingerprinter dozvida po pfijeti
pozadavku uzivatele na jeho serveru. V opatném piipadé neni piikaz vykonan a data ze
servert nejsou vyzadana. Tyto testy jsou vhodné pro zisk informaci jako je typ prohlizece

nebo jeho verze. [39] [40]

Metoda 2.

Pro sbér specifictéjSich informaci metoda vyuziva chovani funkce Media queries. Media
queries se vyuzivaji pi vyvoji webovych stranek s responzivnim designem. Na zakladé stavu
zafizeni uzivatele 1ze nastavovat jednotlivé atributy CSS, mezi atributy stavu se fadi napft.
velikost obrazovky, velikost okna, orientace zafizeni nebo pomér mezi hardwarovym a CSS
rozliSenim apod. Responsivni webova stranka s implementovanymi Media queries se
pfizptisobuje zafizeni uzivatele a napt. pti zmenseni okna prohlizece nebo pfi rotaci zafizeni
prekresli stranku takovym zptisobem, aby nedoslo k snizeni pohodli uzivatele pti prohlizeni

weboveé stranky. [39]

Testovani pomoci Media queries probiha totoznym zpusobem jako v ptipad€ testovani s CSS
selektory. Tvarci metody prezentuji fungovani Media queries na piikladu, ve kterém po
definovani jednotlivych testd bylo mozné zjistit rozliSeni obrazovky uzivatele. Stejné jako u
ptikladu s CSS selektory probiha vyména téchto informaci prostfednictvim dotazi na server
fingerprintera. Dalsi testy se zamétfovaly na specifické vlastnosti nékterych prohlizeca.
Prohlize¢ Firefox umoznoval pfistup k informacim o dalSich systémovych proménnych jako

napf. nastaveni barev uzivatelského rozhrani. [39]

Metoda 3.
Dalsi test byl pomoci stejnych principti schopen odhalit pfitomnost nainstalovanych fontu.

Zjistovani probihd pomoci funkce *@font-face", ktera umoziuje importovat libovolné fonty,
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které nejsou soucasti operacniho systému a pii nacteni stranky se stahuji ze serveru. Funkce
umoziuje pomoci specialniho argumentu pouzit lokalni font a definovat fall-back alternativu
v podobé¢ libovolného fontu. Stejné jako u ostatnich testi dochazi k provedeni dotazu na
server po vykonani testovactho pfipadu, v tomto pfipadé se pozadavky na server

fingerprintera provadi pti absenci lokalniho fontu. [39]

3.6.2.4 Rozsireni webovych prohlizecu

Rozsifeni pro webové prohlizeCe jsou software, pomoci kterého si uzivatelé prohlizec
pfizptisobyji svym individualnim potfebam. Po nainstalovani dojde k rozsifeni funkci
prohlizece o nové sluzby. ProhlizeCe jako Google Chrome nebo Mozilla Firefox poskytuji
centralizované platformy, pies které dochazi k distribuci rozsifeni od vyvojaii k uzivateliim.
Prabeh instalace je prirovnatelny pribéhu instalace aplikace na mobilnim zafizenich pres

App Store nebo Google Play. [41] [42]

Uzivatelské rozhrani rozSifeni je implementovano v podobé webové stranky, tedy je
vyuzivano stejnych technologii jako u béznych webovych stranek. Rozsifeni se sklada ze
soubort s aplikacnim kodem a dalSich dopliikovych soubort, které jsou potiebné pro spravné
fungovani rozhrani, mize se jednat napt. o obrazky nebo CSS soubory. Rozhrani je
uzivatelim zpfistupnéno na unikatni URL adrese, ktera byla rozsifeni pfi instalaci ptridélena.
Po nacteni této adresy v prohlizeci se rozhrani zobrazi jako klasickd webova stranka a

uzivateli je s ni umoznéna interakce. [41] [42]

Jak uz bylo v pfedchozim odstavci poznamenano, rozsifeni se skladaji ze soubort, které jsou
pfistupné v prostiedi prohlizeCe pomoci URL adresy. Neékterd rozsifeni pfidavaji do
globalniho objektu prohlizece své vlastni objekty, které na webovych strankach umoziu;i
komunikaci s rozSifenim. Metoda detekce nainstalovanych rozSifeni zacind sbérem
informaci o testovanych rozsitenich, mezi které fadime napt. URL adresu rozhrani roz§ireni,
nazvy jednotlivych souborti a objekty, které rozsifeni vytvareji. Pro kazdé rozsifeni jsou

stanoveny testové pripady, které umoziuji jeho jednoznacnou identifikaci. [43]

Metoda
Metoda nasledné provadi jednotlivé testové pripady. Piklad 1ze uvést na testu vyskytu URL
adresy. Méjme rozsifeni ,,r0z321%, jehoz rozhrani je dostupné na URL adrese ,,adresal23.

Metoda vySle pozadavek na otevieni webové stranky s URL adresou ,adresal23“. V
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ptipad¢€, ze pozadavek vrati kladnou odpovéd, tedy HTML kod rozhrani rozsifeni, se test

vyhodnocuje kladn€ a rozsifeni ,,r0z321“ Ize povazovat za nainstalované.

Néktera rozsifeni zamérn€ neodpovidaji na pozadavky bez autentizaCnich parametrd,
pomoci kterych zabrafuji neautorizovanému pfistupu k t€émto souborim, nicméné bylo
zjisténo, ze takové pozadavky trvaji méfitelné delsi dobu, a i pfes selhani pozadavku lze
takovy pozadavek vyhodnotit jako provedeny a tim potvrdit existenci instalace rozsifeni v

prohlizeci. [43]

3.6.2.5 Canvas a WebGL

Princip fungovani Canvas elementu

Canvas element je HTML prvek dostupny ve vSech modernich prohlizecich, ktery poskytuje
prostor pro vykreslovani grafiky na webovych strankach. Umi pracovat i s textem, ktery se
stylizuje obdobné jako u CSS. Po inicializovani se s rozhranim vytvoreného elementu
pracuje prostiednictvim JavaScriptu. Rozhrani dale zpfistupiiuje technologii WebGL, ktera

umoznuje vykreslovani trojrozmérné grafiky za pouziti hardwarové akcelerace. [44] [45]

Unikatni charakteristiky jednotlivych uzivatelskych prostfedi maji za nasledek rozdilné
vykreslovani zadanych vstupt. Tyto vstupy jsou Casto alfanumerického charakteru s tim, ze
vybér konkrétniho fontu textu a jeho velikosti probihd systematicky za uCelem zvySeni

entropie vysledku. [46] [47] [10]

Alternativou k vykreslovani textu je vykreslovani plnohodnotné grafiky, ktera se nejCastéji
sestava z barev, Car, kiivek, dvourozmérnych nebo tfirozmérnych obrazct, textur a dalSich
grafickych prvki. ZvySovani komplexity vykreslované grafiky zvysSuje pravdépodobnost, ze
se rozdily mezi uzivatelskymi prostfedimi pozorovateln€ projevi. Autofi metody piisuzuji
tvorbu rozdili mezi prostfedimi predev§im faktorim jako jsou operaCni systém, verze
prohlizece, graficka karta, nainstalované fonty, antialiasing a sub-pixelové vykreslovani.
Pouziti hardwarové akcelerace pii vykreslovani nekterych grafickych scén piimo piispiva k

vytvareni rozdila. [46] [47]

Metoda
Proces testovani pomoci této metody zacind vybérem vykreslovanych dat. Pfi spusténi
programu v prohlize¢i uzivatele dojde k vytvoreni Canvas elementu s prfeddefinovanymi

vstupnimi parametry. Tento element obvykle nebyva uZivatelim zobrazen, tudiz cely test
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probiha na pozadi stranky bez uzivatelova védomi. Po skonceni vykreslovani se k vysledkiim
pfistupuje pomoci rozhrani vytvoreného elementu. Vysledkem je obrazek zadanych
vstupnich parametra, ktery rozhrani vraci v zakddované podobé pomoci koddovani Base64.
Vzhledem k zna¢nému rozsahu velikosti vysledku je pienos po siti neprakticky a doporucuje

se vytvoreni hashe vysledku, ktery pak mize byt pouzit pro dalsi zpracovani.

Soucasti metody je shromazd’ ovani atributi WebGL, které jsou volné ptistupné pies rozhrani
Canvas elementu. Hodnoty téchto atributi nesou vysoce konkrétni informace o grafické
kart€ uzivatelova systému a jejich ovladacich. Autofi popisuji postupy pro ziskani informaci
jako je nazev modelu grafické karty, nazev vyrobce grafické karty nebo vypis technologii
podporovanych grafickou kartou. [46]

3.6.2.6 IP adresa

IP adresa jako jednoznacny identifikator

IP adresa je jedinecnym identifikatorem, ktery se piidéluje viem zafizenim pfiipojenych k
pocitaCové siti, ktera ke komunikaci vyuziva Internetovy Protokol. IP adresa zajistuje
identifikaci zafizeni nebo sitového rozhrani a udava informace o umisténi zafizeni v siti. V

praxi se vyuzivaji verze IPv4 a IPvo.

Pfi pristupu uzivatele na webové stranky dojde k navazani spojeni mezi uzivatelem a
serverem a spolecn¢ s dalSimi daty dojde k predani informaci o IP adrese uzivatele. IP adresy
jsou zaroven dostateCné distinktivni, coz umoziiuje s vysokou spolehlivosti sledovat
jednotlivé uzivatele. Z tohoto divodu jsou jednim z nejstarsich atribut, které fingerprinteti

zpracovavaji. [48]

Obrana uzivateli

UZzivatelé, ktefi z riznych divodu nechtéji informace o své IP adrese sdilet, v praxi pouzivaji
anonymizac¢ni feSeni jako jsou VPN nebo Proxy servery. Takova feSeni se v praxi pouzivaji
pii obchéazeni cenzury a dal§iho blokovani sluzeb na internetu ze strany internetovych
poskytovatell, dale také pro obchazeni pozadavki ze strany webovych stranek na geolokaci
uzivatele. Uzivatel tak mize ziskat pfistup k v jeho zemi nepfistupnym webovym strankam
nebo vyuzit rozdilného nacenéni pro jednotlivé zemé konkrétni internetové sluzby (napf.

Netflix).
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Mezi uzivatelem a anonymizacnim feSenim vznikd sitovy tunel, kterym v zaSifrované
podobé prochazi veskeré pozadavky uzivatele. Pozadavky jsou timto tunelem predavany a
anonymizacni feSeni po pfijeti tyto pozadavky provede a odpoveédi nasledné posle zpét
uzivateli. Uzivatel v takovém piipadé vystupuje pod IP adresou anonymizacniho feSeni,

respektive jeho serveru, ktery vykonava uzivatelovy pozadavky. [49]

Uzivatele pouzivajici anonymizacni feSeni nelze bez dodateCnych informaci sledovat,
jelikoz pouzivaji cizi IP adresy, které se navic s riznou intenzitou v ¢ase meéni. Uzivatel tak
teoreticky muze pii kazdém pozadavku vystupovat jako novy uzivatel. Existuji metody,
které umoziuji rozpoznat uzivatele, ktery zakryva svou IP adresu pomoci anonymiza¢nich

feSent, pripadné dokonce odhaluji jeho realnou IP adresu a rozsifuji ji o dalsi atributy. [50]

Metoda

Technologie WebRTC je dostupné ve vSech modernich prohlizecich. Poskytuje metody pro
vytvoreni peer-to-peer komunikace mezi prohlizeci, pomoci které 1ze mezi uzivateli prenaset
rizna data. Navazovani pfipojeni probiha pomoci prostiednika (serveru), pomoci kterého si
klienti vyméni informace o jejich umisténi v siti. Nasledné dojde k vytvofeni pfimého
pfipojeni mezi klienty. ProhlizeCe neposkytuji prostiedky pro sledovani a blokaci sitové
aktivity takto vytvorené komunikace, s tim, ze ji nezobrazuji ani ve vyvojaiské konzoli

prohlizece. [51] [50]

Metoda vyuziva prave faktu, ze se klient musi pro vytvoreni spojeni jednoznacné lokalizovat
v siti. Pfi nacteni webové stranky se spusti program, ktery zahdji vytvareni spojeni pomoci
WebRTC, pii némz dochazi ke sbéru véfenych a soukromych IP adres uzivatelova zafizeni,

tyto informace muzou byt nasledné libovolné vyuzity. [50]

Vysledkem je znalost uzivatelovy realné IP adresy. Fingerprinter po ziskani té€chto vysledka
snadno ovéfi, zda se uzivatelova realna IP adresa shoduje s IP adresou, ze které byly
vysledky obdrzeny. Uzivatel, jehoz IP adresy se neshoduji, se s nejvyssi pravdépodobnosti

snazi ukryt svou pravou identitu.
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4 Prakticka c¢ast

Cilem této prace je navrh a sestrojeni feSeni pro vytvafeni otiskii webovych prohlizeca
uzivateld. DalSim cilem je sbér dat pomoci vyvinutého feSeni v praxi a nasledné zhodnoceni

shromézdénych dat.

Praktickou c¢ast lze rozdélit na dvé zakladni casti. Pfi zpracovavani obou c¢asti bylo
vychazeno z poznatkd ziskanych pii vypracovani teoretické Casti, které byly doplnény o
relevantni informace potiebné pro vypracovani praktické Casti a o osobni nazory a

zkuSenosti autora této prace, na jejichz zakladé doslo k prubéznému plnéni téchto cilt.

Prvni ¢ast praktické Casti je zameétena na teoreticky navrh a naslednou konstrukci algoritmu
pro vytvareni otisku webového prohlizece. Pfed zaCatkem praci doslo k systematickému
rozdeleni vyvoje algoritmu na jednotlivé ¢asti: navrh architektury feSeni, vybér zkoumanych
atributll a samotny vyvoj feSeni. Vysledkem této Casti je kompletni algoritmus piipraveny k

pouziti v praxi.

Druha ¢ast popisuje nasazeni zkonstruovaného algoritmu do praxe za ucelem ziskani dat
uzivateld, ktefi byli vystaveni algoritmu pfi prohlizeni webovych stranek, na kterych se
algoritmus nachazel. Ziskana data jsou tvofena hodnotami jednotlivych atributd, které byly
v prostiedi prohlizee ziskavany pomoci metod popsanych v kapitole 4.2 Vybér

zkoumanych atributt.

Data byla dale zpracovavana a byly znich vytvoreny otisky webového prohlizece
jednotlivych uzivateli. VSechny takto ziskané otisky 1ze povazovat za mezivysledek druhé
casti, ktery byl déale zpracovan a kvantitativné a kvalitativné zhodnocen, aby byly ziskany
charakteristiky téchto otisk(i. Na zakladé téchto charakteristik byla dale zhodnocena

vykonnost samotného algoritmu a byla stanovena doporuceni pro piipadny dalsi vyvoj.
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4.1 Navrh architektury reSeni

Na zacatku navrhu doslo ke stanoveni pozadavkt na fungovani algoritmu a dalSich Casti
feSeni. Vychazelo se z toho, ze ma dojit ke sbéru dat v prohlize¢i uzivatele a nasledné k
odeslani téchto dat z prohlizeCe uzivatele takovym zptisobem, aby je bylo mozné pro tucely

této prace dale zpracovavat.

Dale byla stanovena podminka, ze musi dojit k implementaci dodateCnych faktort
identifikace jednotlivych uZzivateli. Tuto podminku bylo nutné splnit, aby mohlo dojit ke
spravnému zpracovani otiski webovych prohlize¢i. Pro poskytnuti smérodatného
zhodnoceni algoritmu je nutné védet, které otisky byly vygenerovany stejnymi uzivateli.
Duplicitni otisky se musi odstranit, coz ma vliv na Cetnost vyskytu jednotlivych otiskt a ta
pak na hodnoceni vykonnosti algoritmu jako celku. Pro feseni tohoto problému byli uzivatelé
oznacovani pomoci kombinace IP adresy a unikatniho identifikatoru uzivatele, ktery se ulozi

do localStorage prohlizece, ve kterém je nizsi pravdépodobnost jeho smazani.

Na zaklad¢ uvedenych pozadavkl bylo feseni rozdéleno na tfi zakladni ¢asti: frontendova,
backendova a databazova. Pro kazdou cast byla provedena analyza dostupnych
technologii, na zaklad¢ které byly stanoveny technologie, které byly pouzity pfi vyvoji nebo

zajisténi fungovani dané Casti.
4.1.1 Navrh frontendové ¢asti

Frontendova Cast zajistuje sbér dat ve webovém prohlizeci uzivatele a jejich odesilani na
backendovou cast. Uzivatel proces sbéru dat zahaji navstévou webové stranky, kde je
nasazen algoritmus. Po nacteni HTML kodu stranky prohlize¢ uzivatele stahne zdrojovy kod
algoritmu ze servert vlastnika webové stranky, ktery je nasledné spustén. Algoritmus po
spusténi pomoci vytvorené metody tvorby atributi pfistupuje k hodnotam vybranych
atributi. Po skoncCeni sbéru hodnot algoritmus odesila vysledky spolecné s vytvorenym

identifikatorem uzivatele ve formatu JSON pomoci HTTP POST pozadavku.

Zvolena technologie
Pro tvorbu samotného algoritmu pro sbér hodnot a atributi prostiedi webového prohlizece

uzivatele byl pouzit programovaci jazyk JavaScript.
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Hlavnim davodem pro pouziti JavaScriptu je jeho jiz zminéna nativni podpora vSemi
hlavnimi webovymi prohlizeci, kterd garantuje fungovani algoritmu napfic celym spektrem

webovych prohlizeca. Za dalsi vyhody lze oznacit ptivétivou syntaxi a jednoduchost pouZiti.

4.1.2 Navrh backendové ¢asti

Backendova cast zajiStuje piijem dat od frontendové Casti a ukladani ziskanych dat do
databaze. Je tvorena serverem a aplikacni logikou, ktera je schopna pozadavky s daty
uzivatela zpracovat. Po pfijeti pozadavku od prohlizeCe uzivatele jsou data prostfednictvim
programového rozhrani ulozena do databaze. Kromé samotnych dat z prohlizece uzivatele

je ukladana IP adresa, ze které byl pozadavek obdrzen, a hlavicka pozadavku.

Zvolené technologie

Backendova cast byla vytvorena pomoci technologii Node.js a frameworku Express, které
spoleCn¢ vytvareji pristupové cesty, na které jsou zasilany pozadavky od frontendové Casti,
a aplikacni logiku, ktera data v obdrzenych pozadavcich zpracuje a ulozi do databaze, pro
kterou byla vybrana technologie MongoDB. Divodem pro zvoleni Node.js a frameworku
Express je jejich oblibenost mezi programatory, coz se promita v mnozstvi dostupnych
knihoven a dal§ich rozsiteni [52]. Dalsi vyhodou je vyuziti stejného programovaciho jazyka
jako pii vyvoji frontendové ¢asti, tj. JavaScript. Databaze MongoDB byla vybrana z divodu

podpory flexibilni datové struktury, ktera je vhodna pro potieby feseni.

Jako hosting byla zvolena sluzba Elastic Beanstalk od spole¢nosti AWS. Duvody pro
zvoleni této sluzby byly pfedevSim moznost automatického Skalovani aplikace,

jednoduchost pouziti a predchozi dobra zkuSenost autora této prace s touto sluzbou.
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Nodej.js je multiplatformni béhové prostfedi programovaciho jazyka JavaScript.
Vyvojaiim umoznuje spoustét zdrojovy kod napsany v JavaScriptu. Obsahuje vestavéné
moduly pro praci se systémem souborl, siti a dalSimi funkcemi souvisejicimi s
opera¢nim systémem pocitace. Byl vybudovan na zakladech V8 JavaScript enginu od

spoleCnosti Google, ktery se pouziva v prohlizecich Google Chrome.

Narozdil od JavaScriptu, ktery se pouziva hlavné pro vyvoj webovych stranek a aplikaci,
se Nodejs zaméfuje na programovani na strané serveru, pii kterém se vyzaduje

podminka vysokého vykonu a §kéalovatelnosti aplikaci. [53] [54]

Express je popularni framework pro Node.js, ktery se pouziva pti vyvoji backendové
castt webovych aplikaci. Poskytuje sluzby a funkce umoziujici flexibilni a
minimalisticky pfistup k vyvoji webovych aplikaci. Mezi tyto funkce lze zaradit funkce
template, routing nebo middleware, které vyvojaifim umoziiuji zpracovavat jakékoliv
typy HTTP pozadavkd a nasledné na né libovolné odpovidat. Jako priklad z praxe lze
uvést tvorbu rozhrani, ktera vykonavaji pozadavky uZzivatela webovych aplikaci, nebo

skriptovani na strané serveru. [54]

AWS Elastic Beanstalk je sluzba od spolecnosti AWS, kterda je nejvétsim
poskytovatelem cloudovych sluzeb na svété. Vyuziva cloudového modelu , platforma
jako sluzba“, ve kterém se vyvojafi zabyvaji jen vyvojem samotné aplikace.
Infrastruktura (fyzické pfipojeni a servery), administrace a Skalovani serveru, instalace
softwaru a b&h samotné aplikace jsou spravovany vyhradné sluzbou Elastic Beanstalk.

Aplikace se na servery nasazuje po nahrani kodu pomoci spravcovské konzole AWS.

Vyvojaifim sluzba Elastic Beanstalk dale poskytuje sadu nastroji, které usnadriuji
monitoring a management aplikace. Jednou z hlavnich vyhod této sluzby je schopnost
reakce na zvySeni poptavky po sluzbé, ¢imz je aplikace automaticky Skalovana

prostfednictvim pfidavani nebo ptipadné odebirani serveri. [55]
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4.1.3 Navrh databazové ¢asti

Databazova cCast zajiStuje uchovani dat v Case. Hraje dulezitou roli pfi zpracovavani

obdrZenych vysledka, které jsou pfed samotnym provadénim zpracovani z databaze stazeny.

Databazova cast byla vyfeSena pomoci cloudové databdze MongoDB. Databaze byla
zvolena primarn€ z divodu nestrukturované podoby sbiranych dat. MongoDB stanovuje
jednoduchou datovou strukturu a principy ukladani vysledk v podobé dokumentt na bazi
formatu JSON, coz zjednodusuje zpracovani vysledka. Dal§im divodem pro zvoleni byla
ptitomnost moderniho rozhrani a knihoven, které umoziu;ji pfijemné ovladani a rychlosti

nasazeni tohoto feSeni.

e MongoDB je dokumentové orientovany databazovy systém pouzivany pro ukladani
nestrukturovanych a polostrukturovanych dat. Jeho hlavnimi pfednostmi jsou vysoka
Skalovatelnost, flexibilita a efektivnost pfi zpracovavani pozadavku. Patii do skupiny
databazovych systému zaloZzenych na modelu NoSQL, ktery na rozdil od tradi¢nich
rela¢nich databazi neni zavisly na pouziti tabulek, fadkd a sloupci. Veskera data se

ukladaji v podobé dokumentt, které svou strukturou pfipominaji format JSON. [56]

4.2 Vybér zkoumanych atributa

Kvalita algoritmu pro vytvareni otisku webového prohlizece nespociva v kvalité napsaného
kodu nebo v rychlosti programovaciho jazyka. Dostacujici kod v tomto pripadé je takovy,
ktery funguje s tim, ze jeho vykonani trva pfimérenou dobu. Nicménég, na druhé strané je

velmi podstatné, které atributy jsou zkoumany a jakymi zptsoby.

Spravny vybér atributi je naprostym zakladem pro efektivni fungovani algoritmu.
Kombinace hodnot jednotlivych atributi shromazdénych algoritmem vytvaii otisk
webového prohlizeCe uzivatele. At uz je divod pro pouziti algoritmu jakykoliv, vzdy je v
zajmu fingerprintert dostahnout co nejvyssi entropie hodnot vyslednych otiski, jelikoz ta
pfimo udava miru vykonnosti takového algoritmu. Dusledky jejich vybéri jsou tedy piimo

pozorovatelné pomoci kvalitativnich a kvantitativnich charakteristik otisku.

Vykonnost atributi nelze predem ptedvidat, coz zt€zuje vyvoj algoritmil pro tvorbu otiskd.
Autorem prace je navrzena strategie vybéru atributd, podle niz jedna Cast atribut vychazi z

praci ostatnich autord, které v rlizné mire (vétSinou malé) informuji o vysledcich ziskanych
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zjednotlivych atributt, a u druhé jsou pouzity predstavivost a usudek autora této prace, ktery
na zakladé€ prizkumu objektd v prohlizeci a dalSich proménnych, pokud mozno objektivne,

vybere jednotlivé atributy.

Pfi zpracovani se postupovalo podle zvolené strategie a byl vytvoren seznam vhodnych
atributti a metod k ziskani jejich hodnot. Spolecné s vybérem doslo u kazdého atributu ke

stanoveni postupt, které objastiuje davody pro zatrazeni atributu.

Podstatnou ¢ast vybranych atributi predstavuji fixni atributy razného druhu, které se
vyskytuji v objektech prohlizeCe Screen, Navigator, Window a Performance. Pouziti
nékterych z téchto objektl 1ze odivodnit poznatky ziskanymi pifi vypracovani teoretické
prace. Napfic autory, ktefi se zabyvaji obdobnym vyvojem, jsou tyto objekty povazovany za
bohaty zdroj atributii nesouci hodnoty o zafizeni uzivatele. Poznatky autorti byly po bliz§im
zkoumani objekti webovych prohlizeCi autorem této prace rozsifeny o nové atributy
vyskytujici se také naptic objekty Screen, Navigator a dale o objekty Window a Performance

spolecné s jejich atributy.
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4.2.1 Atributy objektu Navigator

Tabulka 3 Seznam vybranych atributii z objektu Navigator

Nazev atributu

navigator.userAgent
navigator.platform
navigator.language
navigator.languages
navigator.doNotTrack
navigator.cookieEnabled
navigator.hardwareConcurrency
navigator.deviceMemory
navigator.maxTouchPoints
performance.jsHeapSizeLimit

Vyse uvedené atributy objektu Navigator poskytuji nejdulezitéjsi informace o zafizeni

uzivatele s tim, Ze se oCekava vysoka promeénlivost jejich hodnot mezi prostiedimi uzivatelt.

Jako atributy s nejvy$si pravdépodobnosti vhodnosti pro pouziti pii vytvareni otisku
prohlize¢e  byly stanoveny atributy  navigator.userAgent, navigator.language,

navigator.languages, navigator.hardwareConcurrency a navigator.maxTouchPoints.

Na zaklad¢ ziskanych poznatki a dalSiho zkoumani bylo zjisténo, ze hodnoty atributu
userAgent jsou vysoce proménlivé. Promeénlivost 1ze ukazat na ptikladu mobilnich zafizeni,
u kterych se do hodnoty atributu userAgent propisuji informace o vyrobci zatfizeni, modelové

Cislo, nastaveni jazykové lokalizace a dalsi podobné vysoce specifické udaje.

Atributy navigator.language a navigator.languages byly vybrany pro mnozstvi kombinaci

moznych hodnot vzhledem k vysokému poctu existujicich lingvistickych jazyka.

Kromé¢ atributi objektu Navigator je do této skupiny piidan atribut jsHeapSizeLimit z
objektu Performance, jehoz hodnota urcuje maximalni moznou velikost operacni paméti,

kterou si muze prohlize¢ od operacniho systému vyzadat.
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result.
result.
result.
.navigator.language = navigator.language;
result.
result.
result.
result.
result.
result.
result.
result.
window.

result

null;

Zdrojovy kéd 1 — Pristup k hodnotiam objektu Navigator

navigator = {};
navigator.userAgent = navigator.userAgent;
navigator.platform = navigator.platform;

navigator.languages = navigator.languages;
navigator.doNotTrack = navigator.doNotTrack;
navigator.cookieEnabled = navigator.cookieEnabled;
navigator.hardwareConcurrency = navigator.hardwareConcurrency;
navigator.deviceMemory = navigator.deviceMemory;
navigator.maxTouchPoints = navigator.maxTouchPoints;
performance = {};

performance.jsHeapSizelLimit = window.performance &&
performance.memory ? window.performance.memory.jsHeapSizelLimit

4.2.2 Atributy objektu Screen

Tabulka 4 Seznam vybranych atributii z objektu Screen

Nazev atributu

screen.availWidth
screen.availHeight
screen.availLeft
screen.availTop
screen.width
screen.height
screen.colorDepth
screen.pixelDepth

Vyse uvedené atributy objektu Screen poskytuji veskeré relevantni informace o obrazovce

zafizeni uzivatele. Pfedpoklada se, ze vzhledem k mnozstvi zafizeni na trhu a dalSich

uzivatelskych konfiguraci je vysoce pravdépodobné, ze se tyto hodnoty budou mezi

prostfedimi ménit.

result.
result.
result.
result.
result.
result.
result.
result.
result.

Zdrojovy kéd 2 — Pristup k hodnotiam objektu Screen

screen = {};

screen.availWidth = screen.availWidth;
screen.availHeight = screen.availHeight;
screen.availleft = screen.availleft;
screen.availTop = screen.availTop;
screen.width = screen.width;
screen.height = screen.height;
screen.colorDepth = screen.colorDepth;
screen.pixelDepth = screen.pixelDepth;
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4.2.3 Atributy objektu Window

Tabulka 5 Seznam vybranych atributii objektu Window

Nazev atributu

window.screenX
window.screenY
window.outerHeight
window.outer Width
window.inner Width
window.innerHeight
window.devicePixelRatio

Vyse uvedené atributy objektu Window poskytuji informace o vlastnostech okné prohlizece.

Vychozi hodnoty téchto atributli jsou stanoveny vlastnostmi obrazovky zafizeni uzivatele,
nicméné ocekava se, ze uzivatel bude pfi praci s oknem prohlizeCe riznymi zplsoby

manipulovat, pfedevsim meénit jeho velikost.

Stanoveny predpoklad ocekava vysokou miru proménlivosti hodnot téchto atributd jak mezi
prostfedimi uzivatel, tak i v prostiedi konkrétnich uzivatelti. Vyhodou téchto atributil je
jejich vysoka mira entropie, jelikoz existuje velké mnozstvi moznych konfiguraci velikosti
okna prohlizece a jeho umisténi na obrazovce zafizeni uzivatele. Zasadni nevyhodou téchto
atributt vSak je nestabilita jejich hodnot, coz z nich déla nastroj predevsim pro kratkodobou

identifikaci.

Hodnoty window.screenX a window.screenY naptiklad udavaji informace o pozici okna na
obrazovce, resp. jeho relativni vzdalenost od levého horniho rohu v pixelech. Hodnoty
atributd window.outerHeight, window.outerWidth reprezentuji velikost okna prohlizeCe
vcetné ovladacich prvka (pole pro URL adresu, zalozky apod.), naopak window.innerWidth

a window.innerHeight reprezentuji velikost okna bez ovladacich prvkd.

Zdrojovy kod 3 — Pristup k hodnotam objektu Window

result.window = {};

result.window.screenX = window.screenX;
result.window.screenY = window.screenY;
result.window.outerHeight = window.outerHeight;
result.window.outerWidth = window.outerWidth;
result.window.innerWidth = window.innerWidth;
result.window.innerHeight = window.innerHeight;
result.window.devicePixelRatio = window.devicePixelRatio;
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4.2.4 Dalsi atributy

Zbytek vybranych atributi je tvofen jak dynamickymi, tak i fixnimi atributy. Mezi atributy
neexistuje stejnorody zpusob ziskavani nebo puvod, ktery by je podle n¢jakého klice
spojoval. Velka Cast této skupiny atributd nese informace o jazykové lokalizaci prostiedi
uzivatele, které v kombinaci s jazykovymi preferencemi prohlizecCe uzivatele ziskanych v
objektu Navigator slouzi jako prostiedek pro geolokaci uzivatele a dale zvySuji entropii

otisku.

Casové pasmo

Objekt Date reprezentuje libovolnou chvili v ¢ase. Pfi zavolani pres konstruktor dojde k
vytvoreni objektu a vraceni textového fetézce, ktery obsahuje informace o ¢ase vytvoreni
veetné Casového pasma. Priklad vysledku: Mon Mar 05 2023 03:08:13 GMT+0100 (Central
European Standard Time). Dulezita je ¢ast s Casovym pasmem a dale pojmenovani casového

pasma. Toto pojmenovani je zobrazovano v jazyce webového prohlizeCe uzivatele.

Dale dochazi ke stanoveni ¢asového pasma uzivatele pomoci funkce getTimezoneOffset,
ktera udava rozdil v minutach od Casového pasma UTC. Predpoklada se vysokd mira

entropie hodnot vzhledem k poctu ¢asovych pasem.

Zdrojovy kod 4 — Casové pasmo
let date = new Date;
result.tests.dateString = date;
result.tests.timezone = date.getTimezoneOffset();
Graficka karta a jeji ovladace
Dulezitymi atributy jsou informace o grafické karté a jejich ovladacich. Predpoklada se
pouziti riznych grafickych karet nebo Cipt v zafizenich uzivateld. Na zakladé toho je tato
skupina atributi povazovana za relevantni pro potieby vytvafeni otisku webového

prohlizece.

Funkce pro sbér dat zaCina vytvofenim elementu canvas pomoci funkce
document.createElement. Pies kontext canvas elementu se nasledné pfistupuje k rozhrani
technologie WebGL. Dochazi k ovéfeni uspé€$ného prubéhu prikaza a zafina sbér atributt z
prostfedi technologie WebGL, kterymi jsou nazev modelu a vyrobce grafické karty,

pritomna rozsifeni WebGL a jejich pocet.
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Priklad vysledku 1 — Graficka karta a jeji ovladace

"extensionList": [
"ANGLE_instanced_arrays",
"EXT_blend_minmax",
"EXT_color_buffer_half_float",

1,

"extensionLength": 29,

"vendor": "Google Inc. (NVIDIA)",

"renderer": "ANGLE (NVIDIA, NVIDIA GeForce GTX 980 Ti Direct3D1l vs_5 ©
ps_5 0, D3D11)"
}

Zdrojovy kéd 5 — Graficka karta a jeji ovladace

function gpuInfo() {
let canvas = document.createElement("canvas");
let canvasWebGlContext = canvas.getContext("webgl");

let results = {};

if (canvasWebGlContext) {
let extensions = canvasWebGlContext.getSupportedExtensions();
if (extensions) {
results.extensionList = extensions;
results.extensionlLength = extensions.length;

if (extensions.includes("WEBGL_debug_renderer_info")) {
results.vendor =
canvasWebGlContext.getParameter(canvasWebGlContext.getExtension("WEBGL_debug
_renderer_info").UNMASKED VENDOR_WEBGL);
results.renderer =
canvasWebGlContext.getParameter(canvasWebGlContext.getExtension("WEBGL_debug
_renderer_info") .UNMASKED RENDERER_WEBGL);
}s5
}s
}s

return results;

}s

result.tests.gpu = gpulnfo();
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Hlasy syntezatoru reci

Dalsi metoda ziskava informace o v systému nainstalovanych hlasech syntezatora feci, které
jsou dostupné v naprosté vétsin€ prohlizecd. Syntezatory feci se pouzivaji pro tvorbu umélé
lidské feci, s tim, ze operacni systémy disponuji riznou nainstalovanou nabidkou hlast,
pomoci kterych dochazi k vytvoreni feci. To, které hlasy budou nainstalovany, je zavislé na
jazykové lokalizaci systému uzivatele. Jedna se tak o dal§i zdroj informaci pro ur€eni

geolokace uzivatele.

Po spusténi metody dochazi ke kontrole, Ze je technologie prohlizeCem uzivatele
podporovana. Hlasy jsou do prohlizece nacitany asynchronné pfi nacteni webové stranky. Z
tohoto divodu dochazi k vytvoreni posluchace udalosti speechSynthesis.onvoiceschanged,
ktery je prohlizeCem po nacteni hlasi zavolan, coz zajistuje, Ze se Cast kodu algoritmu, ktera
k hlasim pfistupuje, spusti ve spravnou chvili. Pokud by nedoslo k vykonani tohoto kroku,
hlasy by algoritmem nemusely byt detekovany. Seznam s obdrzenymi hlasy je nasledné

prochazen a pro kazdy hlas jsou shromazdén jeho nazev a jazykova lokalizace.

Priklad vysledku 2 — Hlasy syntezatoru reci

result = "Microsoft Jakub - Czech (Czech Republic) cs-CZ;Microsoft David -
English (United States)_en-US;Microsoft Mark - English (United States)_en-
US;Microsoft Zira - English (United States)_en-US;Google Deutsch_de-
DE;Google US English_en-US;Google UK English Female_en-GB;Google UK English
Male_en-GB;Google espafiol es-ES;Google espanol de Estados Unidos_es-
US;Google frangais_fr-FR;Google ﬁ?iﬂ_hi-IN;Google Bahasa Indonesia_id-
ID;Google italiano_it-IT;Google HAGE ja-JP;Google ©t=2| ko-KR;Google
Nederlands_nl-NL;Google polski pl-PL;Google portugués do Brasil pt-BR;Google
pycckuiti_ru-RU;Google idiE ( PEAFE ) _zh-CN;Google %3 (FH) _zh-HK;Google
EIRE (Z0%) _zh-TW;"
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Zdrojovy kéd 6 — Hlasy syntezatoru reci

function getSpeechSynthesisVoices() {
return new Promise(
function (resolve, reject) {

try {
let timeout = setTimeout(() => {
resolve(null);
}, 500);

if (window.speechSynthesis) {
window.speechSynthesis.onvoiceschanged = function () {

let result = 5

if (window.speechSynthesis) {
let voices = window.speechSynthesis.getVoices();
if (voices.length > @) {
for (let counter = 0; counter <
voices.length; counter++) {
result += voices[counter].voiceURI + "_"
+ voices[counter].lang + ";";
}s
}s
} else {
result = null;

}s

clearTimeout (timeout);
resolve(result);
s
s
} catch {
resolve(null);

}s

)5
}s
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4.3 Vyvoj jednotlivych casti reSeni

Doslo k vyvoji kazdé z casti, které vznikly rozdeéleném feSeni v kapitole 4.1 Néavrh
architektury feSeni. V prubéhu vyvoje jednotlivych Casti byly pouzity technologie a principy
definované ve zminéné kapitole. Pii vyvoji byly respektovany pozadavky na jednotlivé Casti
feSeni, které byly rovnéz specifikovany v uvedené kapitole. Tyto poZadavky byly v prabéhu
vyvoje do jednotlivych cCasti zapracovany. Vyvinuté casti dohromady tvorti celek, ktery
umoziuje sbér hodnot atributt z prostiedi webovych prohlizect uzivatel, jejich odeslani na
vzdaleny server a nasledné zpracovani a ulozeni do databaze. Kompletni zdrojovy kéd je

k dispozici v ptilohach této prace.

Kapitola Navrh architektury feseni definuje tfi Casti feSeni: frontendova cast, backendova

Cast a databazova Cast. Nasleduje piehled prubéhu vyvoje kazdé z téchto Casti:

4.3.1 Frontendova ¢ast

Na pocatku vyvoje byla vytvorena zakladni struktura programu, ktera se sestava z hlavni
funkce obsahujici veskeré prikazy, které maji byt vykonany. Po spusténi programu dochazi
k automatickému spusténi této funkce, jejiz pomoci dochazi ke sbéru informaci o webovém

prohlizeci uzivatele a odeslani dat na backendovou ¢ast.

Prvni podminkou po spusténi obsahu hlavni funkce je pfitomnost ulozi§té localStorage ve
webovém prohlizeci uzivatele. Tato podminka ovéfuje, zda je mozné vytvorit alternativni
jednoznacny identifikator prohlizeCe uzivatele, jehoz potifeba byla objasnéna v kapitole
Névrh architektury feSeni. Architektura feSeni stanovuje, ze pro ukladani téchto

identifikatort bude pouzita pravé technologie localStorage.

Pokud je podminka splnéna, dochéazi ke spusténi vnorené Casti kodu. V opacném piipade,
tedy v takovém, kdy localStorage v prohlize¢i uzivatele chybi, dochdzi k ukonceni

programu, a tedy k neuspeésnému pokusu o ziskani atributl z prostedi prohlizece uzivatele.

Vnortena ¢ast kodu nejprve prohledava ulozisté localStorage a zjistuje, zda v minulosti doslo
k wvytvoreni identifikatoru. V pfipade, ze dojde k nalezeni identifikatoru v ulozisti
localStorage, je hodnota tohoto identifikatoru pouzita pii vykonavani zbytku programu. V
ptipadé absence identifikatoru v ulozisti localStorage je vytvoren novy identifikator a

nasledn€ uloZen do uloziste localStorage.
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Po ziskani identifikatoru nasleduje oblast kodu, ve které dochazi ke sbéru hodnot
jednotlivych atributt prostiedi webového prohlizeCe uzivatele. Je vytvoren objekt result, do
kterého jsou ukladany hodnoty jednotlivych atributi ziskané po vykonani zdrojového kodu
metod, ktery byl pro kazdou z nich vytvoren v kapitole Vybér zkoumanych atributt.

Program je zakonCen skupinou pfikazu, jejimz tkolem je odeslat obsah objektu result a
identifikator prohlizeCe na backendovou cCast, ktera je reprezentovana verejné piistupnou

URL adresou.

Vysledkem vyvoje frontendové ¢asti je soubor s priponou script.js, ktery obsahuje zdrojovy

kod napsany v jazyce JavaScript. Tento soubor Ize spoustét v prohlizeci.

Zdrojovy kod 7 — Hlavni funkce

(function () {
if (typeof Storage !== "undefined") {
// nastaveni ID uzivatele
let userID = localStorage.getItem("userID");
if (userID === null) {
userID = uuidv4();
localStorage.setItem("userID", userID);

let result = {};

//
// oblast s metodami pro sbér hodnot

//

// odeslani objektu result spolecné s identifikatorem uzivatele
let request = new XMLHttpRequest();

request.open("POST", "/analytics");
request.setRequestHeader("Content-Type", "application/json");

request.send(JSON.stringify({
userID: userID,
result: result

1)
}s
HNO;
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4.3.2 Backendova ¢ast

Zakladnimi funkcemi, jejichz implementace byla zahrnuta v backendové Casti, jsou piijem
HTTP pozadavkl, odesilani odpovédi na HTTP pozadavky, zpracovani piijatych dat a

ulozeni dat do databaze.

Vysledkem backendové casti je soubor index.js, ktery obsahuje zdrojovy koéd programu
napsany v programovacim jazyce JavaScript, a soubory package.json a package-lock.json,
které nesou metadata o projektu Node js a o pouzitych modulech. Pfi vyvoji byly pouzity

moduly express, cors a mongodb.

Po spusténi programu dochazi k inicializaci pouzitych moduld Node.js. Dochazi k vytvoreni
klienta MongoDB a k vytvoreni pfipojeni k databazi. Dale dochazi ke vzniku instance
aplikace frameworku Express, inicializaci jejich sluzeb a k provadéni dalsiho nastaveni jako

je vytvoreni cest, které jsou pak na venek reprezentovany pomoci URL adres.

Byla definovana cesta /analytics, jejiz handler obsahuje veSkerou aplikacni logiku
zajistujici, ze pti piijeti HTTP pozadavku dojde k shromazdéni téla a hlavicky pozadavku a
Casu jeho prtijeti. Tato data vlozi do objektu, ktery je nasledné ulozen do databaze MongoDB
pomoci vytvoreného piipojeni. Klientovi je v piipadé uspésného provedeni téchto kroka
vracena odpoveéd se stavovym kodem 200. V piipadé chyby pii ukladani dat dojde k

nastaveni stavového kodu na hodnotu 500.

4.3.3 Databazova c¢ast

Pro zajisténi databazové Casti byla vyuzita sluzba MongoDB Atlas, kterd poskytuje plné
spravované cloudové databazové sluzby. Uzivatelé této sluzby se nestaraji o spravu databaze

MongoDB a serveru, na kterych je databaze provozovana.

Doslo k zalozeni uzivatelského uctu u sluzby MongoDB Altas. Prostfednictvim
administratorského rozhrani sluzby byla vytvofena databaze na vzdaleném serveru. Po

vytvoreni databaze byly obdrzeny udaje, které umoziu;i pristup k databazi.

Od momentu piijeti ptistupovych udaju k databazi s ni bylo mozné libovolné nakladat.
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4.4 Nasazeni feSeni do praxe

Procesu ziskavani vysledkt predchazelo testovani vyvinutého feSeni. ReSeni bylo testovano
v domacim prostiedi na dostupnych zatfizenich. Samotné testy spocivaly v ovéfeni spravného

fungovani frontendové ¢asti. Backendova a databazova cast byla otestovana a ladéna jiz pti
Vyvoji.
V ptipadé frontendové Casti se ovérovalo, zda program v jakékoliv chvili nekonc¢il chybou a

dale, zda byly vysledky skute¢né odeslany na backendovou cast. Testovani probéhlo s témito

vysledky:

Tabulka 6 Testovand zarizeni a vysledky testu

Identifikace zaf'izeni — operacni systém — webovy prohlize¢ Test probéhl aspésné
Stolni pocitac 1 — Windows 11 — Chrome Ano
Stolni pocitac 1 — Windows 11 — Firefox Ano
Stolni pocitac¢ 2 — Windows 7 — Chrome Ano
Stolni pocitac¢ 2 — Windows 7 — Firefox Ano
Notebook 1 — Windows 11 — Chrome Ano
Notebook 1 — Windows 11 — Firefox Ano
iPad Pro —iOS 15 — Safari Ano
iPad Pro —iOS 15 — Chrome Ano
iPhone Xs Max —i0S 15 — Safari Ano
iPhone Xs Max —i0OS 15 — Chrome Ano

Na zakladé téchto vysledkd testovani byla potvrzena schopnost navrhovaného feseni

shromazdit a odeslat hodnoty jednotlivych atributt.

Nasledné doslo k nasazeni feSeni na webové stranky s realnym provozem. Jedna se o stranku,
ktera je podle portalu Similarweb (https://www.similarweb.com/) zatfazena mezi 25 tisic
nejnavs§tévovanéjsich stranek svéta. Portal dale odhaduje, ze stranku v lednu roku 2023
navstivilo 1.7 milidonu uzivateld. Nasazeni probéhlo po dohodé€ s provozovatelem, ktery

zajistil implementaci frontendové €asti do soucasné kodové zakladny webové stranky.
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S Vysledky a diskuse

Program pro sbér dat byl na webové strance pfitomny po dobu 48 hodin. Celkem bylo
obdrzeno 176 110 zaznamt z prohlizeca uzivatelt. Doslo k zpracovani zaznamu a odstranéni

zaznamu na zakladé€ nasledujicich kritérii:

e Poskozené zaznamy: byl odstranén jeden zaznam, ktery neobsahoval zadna data.

e Zaznamy, ktery pochazeji od crawleri (automatizované programy, které prochazeji
internetové stranky a shromazd’uji o nich informace) a dalSich automatizovanych
prohlizeci. Vétsina automatizovanych nastroju byla detekovatelna pomoci specifickych
hodnot atributu userAgent. Konkrétné se kontrolovala pfitomnost textovych fetézca bot
(robot), http (vétsina crawlert obsahuje HTTP odkaz na jejich vlastnika) a lighthouse
(tester vykonnosti webovych stranek) v hodnot¢ atributu userAgent. Hodnoty userAgent,

které byly timto zpisobem odstranény jsou napft.:

Mozilla/5.0 (compatible; YandexBot/3.0; +http://yandex.com/bots)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/81.0.4044.268

Mozilla/5.0 AppleWebKit/537.36 (KHTML, like Gecko, compatible; Googlebot/2.1;
+http://www.google.com/bot.html) Chrome/108.0.5359.130 Safari/537.36

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_5) AppleWebKit/605.1.15 (KHTML,
like Gecko) Version/13.1.1 Safari/605.1.15 (Applebot/0.1;
+http://www.apple.com/go/applebot)

Dalsim kritériem pro detekci automatizovanych nastroju byly hodnoty atributu ¢asové
pasmo. Automatizované nastroje jsou nejCastéji provozovany na serverech, které
pouzivaji Casové pasmo UTC. Byla provedena kontrola, zda se ve textovém fetézci
atributu dateString nachazi textovy tetézec Coordinated Universal Time. Mezi béznymi
uzivateli se vyskytuje jen zfidka, napt. ve vysledcich od uzivateld z Velké Britanie se
vyskytovala hodnota Greenwich Mean Time, a to 1 pres fakt, ze zem¢ lezi ve stejné

zemepisné Sitce jako pismo UTC.

Celkem bylo odstranéno 2 547 zaznamil, coz vyustilo v dataset s 173 563 zaznamy
obsahujici informace o prohlize¢ich uzivateli. Odebrané zaznamy tvorily 1,4 % vychoziho

datasetu a vzhledem k tomuto mnozstvi byl tento pokles oznacen za piijatelny.
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Vysledky byly pro lepsi prezentaci rozdéleny do tfi kategorii:
e Obecné informace o obdrzenych zaznamech
e Informace o vykonnosti jednotlivych atributa

e Informace o vykonnosti otisku jako celku

5.1 Obecné informace o obdrzenych zaznamech

Vysledky v této skupiné informuji o obecnych charakteristikach zaznamut a prubéhu jejich
sbéru. Nasleduje rozbor takovych charakteristik, které podéavaji relevantni informace o

uzivatelich konkrétni stranky:

Prubéh sbéru zaznamu
Nasledujici metriky informuji o rychlosti sbéru dat. Tyto informace vypovidaji predevsim o

uzivateli navstivenych webovych strankach a jejich navycich.

Graf 1 Celkovy pocet vysledkii v case
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Pribeh sbéru dat 1ze vizualizovat timto grafem, ktery ukazuje pocet zaznami v Case. Lze

pozorovat, ze piirustky zaznamu jsou relativné konzistentni.
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Graf 2 Pririistek zdaznamii v intervalech
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Zarovenl dochéazi ke zjisténi, Ze zdznamy nejrychleji pfibyvaly mezi 15. a 17. hodinou.

Nejvyssi evidovany piirtstek byl 6 039 zaznamu za hodinu a nejnizsi 1 129 zaznama.

Charakteristiky prohlizecu a uzivatelu
Metriky, které byly zahrnuty do této kategorie, informuji o u identit€é uzivateld, jejichz

informace byly shroméazdény, a o jimi pouzivanymi technologiemi.

Z dat bylo zjisténo, ze 72 % uzivateld stranky maji v operaCnim systému nastavené casove
pasmo UTC+5, coz znamena, e oproti Ceské republice jsou o &tyfi hodiny napied. Pii
bliz§im zkoumani bylo zjisténo, ze se jedna o uzivatele z Indie. Lokace uzivateli byla
odhalena pomoci vyskytu textového fetézce India Standard Time v hodnoté atributu
dateString a dale podle nainstalovanych jazykl, které se skladaly z riznych kombinaci
hodnot atributu languages. Prikladem nalezenych jazyki jsou Ai (hindstina), fa (tamilstina)

nebo ml (malajalamstina).

Dale probéhla analyza zafizeni uzivateld. Vice nez 78.4 % zaznami bylo vytvofeno na
mobilnich zafizenich. Zbytek byl rozdélen mezi desktopové pocitace, tablety, smart televize

a herni konzole.
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Tabulka 7 Prehled vyskytu typii zarizeni

Typ zarizeni Polet zaznamu Vyjadfieni v procentech
Mobilni zafizeni 136 127 78,431 %
Desktopy 35639 20,534 %
Tablety 1 648 0,950 %
Smart televize 148 0,085 %
Konzole 1 0,001 %

Bylo zjisténo, ze nejpocetnéj§im operacnim systémem je systém Android, ktery se vyskytuje
v necelych 73,6 % zaznamu. Druhou nejpocetné€jsi skupinou jsou pocitaCe se systémem
Windows, které tvori piiblizné 14,8 % zaznami. Kromé zminénych systému byla

pozorovana piitomnost dalSich jedenacti operacnich systému.

Tabulka 8 Prehled vyskytu operacnich systémii zarizeni

Operacni systém Pocet zaznamu Vyjadfieni v procentech
Android 127 711 73,582 %
Windows 25729 14,824 %
iOS 10 153 5,850 %
Linux 6 906 3,979 %
Mac OS 2720 1,567 %
Chromium OS 123 0,071 %
Neidentifikovany 90 0,052 %
Ubuntu 66 0,038 %
Tizen 55 0,032 %
HarmonyOS 7 0,004 %
Xbox 1 0,001 %
Firefox OS 1 0,001 %
Chromecast 1 0,001 %

Zaznamy poskytuji detailni data o vyrobci a modelu zafizeni uzivatele. Celkem bylo
nalezeno 2675 unikatnich zafizeni. Jedna se pfedev§im o mobilni zafizeni, jelikoz

desktopové pocitace a notebooky tyto informace neposkytuji anebo je nemaji.

Tabulka 9 Prehled vyskytu modelii zarizeni

Vyrobce a model zatizeni | Pocet zaznamii Vyjadieni v procentech
Apple iPhone 9 865 5,7 %
Apple Macintosh 2720 1,6 %
Xiaomi Redmi Note 8 Pro 1532 0,9 %
Xiaomi Redmi Note 7 Pro 1236 0,7 %
Xiaomi Redmi Note 9 M2003J15SC 1137 0,7 %
Xiaomi Redmi Note 8 1037 0,6 %
Xiaomi Redmi Note 10S M2101K7BI 1020 0,6 %
Xiaomi Redmi Note 10 Pro M2101K6P 944 0,5 %
Xiaomi Redmi Note 9 Pro Max 922 0,5 %
Xiaomi Redmi Note 9 Pro 920 0,5 %
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Dulezitou metrikou je statistika o vyuzivanych webovych prohlizeCich. Bylo nalezeno 36
unikatnich typt prohlizecu. Je zajimavé, ze nékteré prohlizece nejsou skuteCnymi prohlizeci,
ale prohlize€i integrovanymi do mobilnich aplikaci. Jako pfiiklad 1ze uvést prohlize¢ s
nazvem Facebook, na zakladé ¢ehoz lze odvodit, ze uzivatel k webové strance piistupuje
ptes odkaz v aplikaci Facebook. Nejvice je v zaznamech zastoupen prohlize¢ Google

Chrome s 86 %.

Dale doslo k identifikaci 711 unikatnich verzi prohlize¢l. Zde je nejpocetnéjsi hodnotou
verze 108.0.0.0 prohlizeCe Google Chrome s vyskytem v 37 % zaznami, druhou

nejpocetnéjsi hodnotou je verze 109.0.0.0 prohlizece Google Chrome.

Tabulka 10 Prehled vyskytu typii prohlizecii

Nazev prohlizece Pocet zaznamii Vyjadreni v procentech
Chrome 149192 86,0 %
Mobile Safari 6836 3.9 %
Opera 3051 1,8 %
UCBrowser 2824 1,6 %
Firefox 2371 1.4 %
Edge 2170 1,3 %
Chrome WebView 1967 1,1 %
Samsung Browser 1925 1,1 %
Safari 1241 0,7 %
GSA 703 0,4 %
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5.2 Informace o vykonnosti jednotlivych atributu

Kazdy obdrzeny zaznam obsahuje 32 atributli z prostiedi webového prohlizece uzivatele a
hodnoty téchto atributt. Pro kazdy atribut byly zjistény charakteristiky pocet unikatnich
hodnot a hodnoty bez duplicitnich vysledkt. Tyto atributy lze vysvétlit na nasledujicim
prikladu: mé&jme list hodnot [1, 1, 2, 2, 3], unikatni hodnoty jsou v takovém piipadé [1, 2, 3]
a hodnoty bez duplicitnich vysledka [3].

Tabulka 11 Prehled jednotlivych atributii a vyskytu jejich hodnot

Nazev atributu | Pocet unikatnich hodnot | Pocet hodnot bez duplicitnich vyskyti
userAgent 16 963 3921
languages 5262 1 885
speech 2754 1 005
innerHeight 1733 243
innerWidth 1476 352
outerWidth 1287 361
outerHeight 1246 171
jsHeapSizeLimit 1150 309
rendered 1010 303
screenX 819 433
availHeight 770 113
availWidth 716 200
height 649 92
width 615 160
devicePixelRatio 453 82
dateString 436 81
screenY 404 186
language 344 99
extensionList 245 31
availTop 175 95
availLeft 156 75
hardwareConcurrency 87 25
timezone 79 35
vendor 77 28
platform 72 58
extensionLength 29 0
maxTouchPoints 16 1
deviceMemory 8 1
colorDepth 5 0
pixelDepth 5 0
doNotTrack 5 0
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Tabulka s jednotlivymi atributy a jejich charakteristikami je sefazena podle charakteristiky
pocet unikatnich hodnot. Obé charakteristiky jsou naprosto rozhodujici pro vykonnost feseni
pro vytvareni otiskii. Nejvykonnéjsi atributy jsou takové, které maji vysoky pocet unikatnich
hodnot a zaroven vysoky pocet hodnot bez duplicitnich vyskytt. Pii bliz§im zkoumani bylo
zjisténo, ze nejvykonnéjSimi atributy jsou atributy userAgent, languages a speech. DalSi
vhodnym zdrojem atributti je objekt Screen. Naprosta vétsina jeho atributd se umistuje na
prednich prickach. Dalsim vhodnym atributem je atribut gpu.renderer, jehoz hodnoty nesou

informace o modelu grafické karty nebo Cipu zatfizeni uzivatele.

5.3 Informace o vykonnosti otisku jako celku

Metriky uvedené v této Casti se zaméfuji na vyhodnoceni vykonnosti programu pro sbér
otiskii webovych prohlizecu uzivatelli. Kazdy otisk webového prohlizece byl vytvoren

zkombinovanim hodnot atributt, jejichz hodnoty jsou ulozeny v jednotlivych zaznamech.

Pro kazdy z 173 563 zaznamu byl pomoci hashovaci funkce md5 vytvoren otisk. Po dal§im
zpracovani vytvorenych otiskli bylo zjisténo, ze 148 735 (85,69 %) z nich je unikatnich a
131 452 (75,73 %) dokonce distinktivnich, tedy takové, které se vyskytly pouze jednou.

Graf 3 Frekvence vyskytu jednotlivych otiskii
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Pti analyze 50 otiskd s nejvyssi frekvenci vyskytu bylo zjisténo, ze 28 z nich je tvoreno
zafizenimi Apple iPhone. DalSich 15 bylo vytvofeno prohlize€em Chrome, ktery bézel na
popularnich mobilnich zafizenich jako je Xiaomi Redmi Note 7, Xiaomi Redmi 8 nebo Pro
se systémem Android. Zbytek byl tvofen otisky prohlizece Chrome na platformach Windows

a Mac.
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6 Zavér

Teoreticka Cast na zakladé poznatki ziskanych z odbornych materialt a dalSich zdroju
formuluje definici otisku webového prohlizece. Struéné je zminéna historie vzniku a pouziti
souborti cookies a supercookies, které 1ze oznacit za predchtuidce aktualnich metod jako je

préave touto praci zkoumany otisk webového prohlizece.

Je popsan prubéh ziskavani informaci z prostfedi prohlize¢h a zafizeni uzivateld, které
nasledné slouzi praveé k vytvareni otisku webového prohlizee konkrétniho uzivatele. Jsou
uvedeny zpusoby vyuziti takto vytvorenych otiski zejména pro jednoznacnou identifikaci
uzivatele. Otisky jsou tvofeny kombinaci shromazdénych charakteristik, které jsou v této
Casti prace popsany vcetné zpusobu jejich tvorby. Bylo zjisténo, ze ¢im unikatnéjsi je
kombinace shroméazdénych charakteristik tvofici otisk, tim lepe lze identifikovat

konkrétniho uzivatele.

Prakticka Cast popisuje, jak jsou ziskané poznatky aplikovany do praxe. Nejprve je navrzena
architektura programového feseni skladajiciho se ze tii casti: frontendova ¢ast, backendova
Cast a databazova cast, z nichz kazda ma nezastupitelnou ulohu. Prvni frontendova zajistuje
sbér dat, druha backendova, jejich zpracovani a tfeti databazova jejich zdznam. Vse tfi tyto

Casti jsou dulezité pro dosazeni cile této prace.

Nasleduje vybér zkoumanych atributd, u nichz bylo predpokladano, ze budou vhodné pro
navrh programového feseni. Byly vybrany atributy zejména z objektti Navigator, Screen a
Window. Po vybrani atributi bylo programové feseni podle navrhu architektury vytvoreno

a nasazeno na webové stranky s realnymi uzivateli za i€elem otestovani jeho efektivnosti.

Ziskana data o otiscich webovych prohlizeCich a zafizenich uzivatelli byla statisticky
vyhodnocena, ¢imz se potvrdilo, ze navrhované feSeni je funkcni a v praxi vyuzitelné.

Jednotlivi uzivatelé byli jednoznacné rozpoznani v 75,73 % ptipadu.
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