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Abstrakt

Cilem této prace je analyzovat prvky spolesti Teco a.s. pro realizaci bezpestniho
systému a navrhnout z nich model bermstniho systému. V prviisti prace je uveden
rozbor terminologie, legislativy, norem a samotnpcyki spol&€nosti Teco a.s. s ohledem na
jejich moznou certifikaci. Na zakladrozboru jsou vybrany prvky vhodné pro realizaci
bezpénostniho systému, ze kterych je sestaven modelezpdnostni systém. Z modelu
systému jsou odvozertgSeni a dopoteni pro fyzickou realizaci.

Klicova slova

bezpeénostni systém, automatizace, inteligentinrnd

Abstract

The aim of this work is to analyze the elementg@mhpany Teco a.s. for the realization of
I&HAS and the design of the model of I&HAS. In thest part of the work is the analysis of
the terminology, legislation, standards and elesx@fitcompany Teco a.s. themselves with
regard to their possible certification. On the basf the analysis are selected elements
suitable for the realization of I&HAS, from whicls built a model of I&HAS. From the
model of the system are derived solutions and recsendations for the physical realization.
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1 Uvod

Hlavni casti teto prace je navrhnout fuink zabezp#&ovaci systém z prik spol&€nosti
Teco a.s. a integrovat ho do tzv. inteligentni lmyddterd budetizena centralni jednotkou
zrodiny Tecomat Foxtrot. Inteligentni budova jedbua, ktera je vybavena jednotnym
systémentizeni od ¥trani, klimatizace, zabezfavaciho systému, protipozarniho systému

az po optimalizaci spteby elektrické energie.

Samotnému navrhur@dchazi rozbor a analyza pivkpol&nosti Teco a.s. pro pouziti do
zabezpeéovacich systéin Na zaklad rozboru budou prvky ptgébné pro zabezpevaci
systém analyzovany s ohledem na jejich funkcitipguinou certifikaci. Certifikovanému
prvku je gifazen stupie zabezpé&eni, ktery je pro zabezpavaci systém igdepsan normou
CSN EN 50131-1.

Po zohledani certifikace bude pomociédhto prvki realizovan model furdniho
bezpénostniho systému. Na zaktadpoznatkh z analyzy a sestaveného modelu
zabezpeovaciho systému budou definovana vlastni dogoriia zagry na pouZiti prvk

spole&nosti Teco a.s. pro zabezpeaci systém.



2 Literarni reSerSe

2.1 Poplachové zabezpmvaci a tisiové systémy (PZTS)

Ucelem poplachovych zabezfmvacich a tisovych systér je zvysit bezpénost stezenych
prostoii. Pro dosaZzeni maximaln€ianosti by nél byt poplachovy zabezpevaci a tisovy
systém kombinovan s vhodnymi priestky a postupy fyzické bezfweosti. Zvlask vyznamné

je to u poplachovych zabezmvacich a tisovych systém vysSiho stupfizabezpeeni. [1]
RozdéIni prvk @ PZTS:

* Prvky plastové ochrany - slouzi k hlidani pla&tobjektu, jako jsou okna, die
vrata.... Prvky reaguji jednak na ofewi jednotlivych hlidanych bdd tak i na
naruSeni strukturdlni integrity. N@jstji se pouzivaji magnetické kontakty, detektory
na ochranu sklemych ploch, vibrani detektory... [1]

* Prvky prostorové ochrany - jsou dophkem plagové ochrany v ramci zabezsani
objektu. Mezicidla prostorové ochrany gatpasivni infréervené detektory, aktivni
infracervené detektory, ultrazvukové detektory, mikrod@rdetektory a kombinované
detektory. [1]

» Prvky venkovni obvodové (perimetrické) ochrany- jsou to prvky, které detekuji
naruSeni vi&Siho okoli objektu, jako jsou inféarvené bariéry, mikrovinné bariéry
a venkovni PIR detektory... [1]

» Poplachové ustedny PZTS

e Ovladaci za&izeni - jsou utena k ovladani systému PZTS, ugjadsystém do
sttezeného stavu a naopak. Zastupci této kategorie dévesnice, bezdratove
klicenky,ctecky karet... [1]

e Signalizatni (vystrazna) za‘izeni a komunikani prvky - jsou to z&éizeni, ktera
slouZzi k signalizaci aipdani poplachové zpravy, jsou to figlad venkovni a vnini
sirény a komunikatory. [1]

* Prvky piedmétové ochrany - jsou to detektory speci@nnavrzené pro stZeni
trezoil, trezorovych skni, bankomat... DalSi skupinou jsouipdntty na ochranu
uméleckych @l. Do této skupiny pat nagiklad kapacitni, polohové a z&sné
detektory. Pro fednetovou ochranu lze vyuZzit i prvky primaroiréené pro jiné éely
jako infratervené bariéry, magnetické kontakty, PIR se zaslonccharakteristikou
atd. [1]

* Prvky osobni ochrany - souzi k ochrah v piipact pitimého ohrozeni. Vyvolaji
hlaSeni do mista, odkudtXe byt poskytnuta pomoc. Do této skupinyipasobni
hlasie, veejné hlasie...[1]

Certifikovanému PZTS musi bytipazen stupe zabezpé&eni, ktery ukuje jeho provedeni.
Musi byt zdtazen do jednoho z#yt stupii, piicemz nejnizsi je stupel a nejvyssi stupes.

Stupa zabezpéeni celého PZTS odpovida komponentu s nejnizSipn&tu zabezpéeni.



Je-li PZTS dlen do jasa definovanych subsyst&m mize kazdy z nich obsahovat

komponentyiizného stup&izabezpéeni. Stupt zabezpé&eni jsou popsané v tabulce 1. [2]

Tabulka 1: Stupné zabezpéeni [2]

Stupeai Mira rizika P fedpokladany typ narusitele

1 - Predpoklada se, Ze wetec nebo lugi maji malou znalost PZTS a maji
nizké

k dispozici omezeny sortiment snadno dostupnyctrajés

. i Predpoklada se, ze wetec nebo lugi maji omezené znalosti PZTS
2 nizké az sedni o ) o _
a pouzivani &ného n&adi a ffenosnych fistroja (nagF. multimetr).

. | Predpoklada se, ze wetec nebo lugijsou obeznameni s PZTS a maji
3 stedni az vysoké

rozsahly sortiment nastifop g'enosnych elektronickych #aeni.

PouZziva se, ma-li zabezfmni prioritu ed ostatnimi hledisky.

4 » Predpoklada se, Ze wetec nebo lugijsou schopni nebo maji moznogt
VysSoke . . . , o

zpracovat podrobny plan vniknuti a maji komplettiment zaizeni

véetne prostedki pro nahradu rozhodujicich komponent PZTS.

Komponenty pouzivané v PZTS musi byt pouZiteln€dn¢ z nésledujicicttid prostedi.
PoZadavky na zkouSky vlivu prostli jednotlivych komponetit PZTS jsou popsany v
produktovych normachKomponenty PZTS musi spravipracovat, jsou-li vystavenyipobeni

vlivii prostedi specifikovanym v tabulce 2]

Tabulka 2:T¥idy prostiedi [2]

Trida| Néazev prostedi Vliv prostiredi Rozmezi teplot

Vyskytujici se obvykle ve vritich prostorech

| vnitini o .
pii stalé teplat (obytné nebo obchodni objekty) ¥ ° C 82 +40°C

. | Vyskytujici se obvykle ve vrihich prostorach,
I vnitini-vSeobecné L N —10°C a? + 40°C
kde neni stala teplota (haly, schoglis)

venkovni - chrééné Vyskytujici se obvykle véibudov, gicemz
1l nebo extrémni komponenty PZTS nejsou givystaveny | _ o5ec a7 + 50°C

vnitini podminky powtrnostnim viivam

Vyskytujici se obvykle véibudov, gicemz
IV | venkovni- vSeobecng¢  komponenty PZTS jsou pirvystaveny —25°C aZ + 60°C

powetrnostnim vlivim




2.2 Poplachové ustedny PZTS

Usttedna je hlavni sa@dsti PZTS. Je to Haeni, které fijima poplachové zpravy od
jednotlivych detektar. Ovlada signalizeni a genosové zidzeni. Napaji detektory a dalsi
souasti PZTS elektrickou energii. Ovlada cely systéaT ®, pro jednodussi ovladani jsou
k ni piipojeny ovladaci prvky jako klavesnic&tecky karet atd. Uchovava v semastaveni
jednotlivych¢asti PZTS a umaiije jejich diagnostiku. [1]

Ustiredny mazeme rozdlit do nékolika skupin:

e Smykoveé ustedny

* Skirnicové ustedny (Ustedny s pimou adresaci)

* SmiSené ugtdny
2.2.1 Smyckové ustedny
Tento typ Ustdny ma pro kazdou srku vyhodnocovaci obvod. Srly jsou zakoeny
zakortovacimi odpory. Pro kazdou éstinu jsou velikosti zak@ovacich odpar piredepsany
od vyrobce. R zmén¢ odporu na smice zmisobeného aktivaci detektoru nebo sabotaz
detektorwi vedeni je vyvolan na dané steg poplach. B instalaci smykovych Usteden je
velice rozsahla kabelovét’sprotoze ke kazdému detektoru musi fggden kabel fislusné

smycky. Smykove Ustedny se pouzivajiipdevsim pro instalace mensiho rozsahu. [1]

2.2.2 Shérnicové ustredny (Usi#edny s gfimou adresaci)

Tento typ udedny pracuje na principu datové komunikace meziedsbu a ostatnimi
zarizenimi pomoci shnice, proto kazdé taeni ipojené ke sérnicové astedrg musi
obsahovat komunikai modul. Ustedna periodicky generuje adresy jednotlivych detdkt

a [ijima od nich odezvy. Jednotlivé detektory jsousife€dre pripojené v libovolném p@di
negastji pres étyivodicovou skrnici. Dva vodEe slouzi pro napdjeni detektoru a dva pro
komunikaci detektoru s dsidnou. Velkou vyhodou tohoto systému je, Ze kaadizeni ma
vlastni adresu a tak ideme jednozrmé identifikovat misto Utoku nebo sabotdze. DalSi
vyhodou je jednoduchost instalace a servisu, jéddotzaizeni se mohou diky adrese

konfigurovat z jednoho mista nebo vzdéle]

Tento systém ma své nevyhody, protoZze detektoryZspojené na spaieé slkirnici, je teba
zde pa@itat s ubytkem nafhi na napajecich vodich, proto se na giici pridavaji posilovae

napajeni. [1]



Rozvody skrnicovych systér jsou nachylné na kvalitu provedeni.é8iicové systémy se
vyuzivaji k zabezp®ni rozsahlych objeit [1]

2.2.3 SmiSené ustedny

Tento typ usedny je kombinaci sndkové a sbrnicové ustedny. Komunikace Uisdny

a detektoru probihaiges expandér. Komunikace mezi iégihou a expandérem probiha
pomoci skrnice, ale komunikace mezi expandérem a detektgyeybhiha pomoci snégk
jako u smykovych usteden. Vyhodnoceni probihdaizné podle typu usedny. Jednou
variantou je analogovy multiplex, kde se na&rslri postupg pripojuji jednotlivé smyky

a ustedna vyhodnocuje jejich impedance. D&ESeni je integrace vyhodnocovaci logiky na
expandéru a pakienos informaci mezi expandérem arédhou probih&isté datow. Z toho
duvodu je pateba navrhnout optimalni rodeni smyek s detektory na jednotlivé expandeéry
tak, aby byla zachovana moznost rozliSit skupinyekteri pomoci adresy fislusného

expandeéru. [1]

2.3 Inteligentni budova

Inteligentni budova je objekt s integrovanym mamagetem, tj. se sjednocenymi systémy
fizeni (technika progdi, komunikace, energetika), zabezpe (kontrola pistupi, pozarni
ochrana, bezgeostni systém) a spravy budovy (planovani, pronajeasing, inventa.
Optimalizaci &chto slozek a vzajemnych vazeb mezi nimi je zabeape produktivni

a naklado¥ efektivni prostedi. [3]

Inteligentni budova pomaha vlastnikovi, spravciZzivateli realizovat jejich vlastni cile
v oblasti naklad, komfortu prostedi, bezpénosti, dlouhodobé flexibility a prodejnosti.
Inteligentni budova uspokojuje s@sné patby vlastnika a ndjemce budovy aiza byt
jednoduse fizpasobena jejich rostoucim nafok v budoucnosti, umdkije dspory

porizovacich a provoznich nakkad 3]

Inteligentni budova obsahuje mnoho propojenydtizeai, proto se pro jednodussi instalaci

a spravovani Z&eni v inteligentnich budovach vyuzivajésticové zapojeni

2.3.1 Sbérnicové systemy

Shirnicové systémy spolu komunikuji poéshici. Skérnice je skupina vodii, po kterych
probiha komunikace mezi jednotlivymi prvky, ktesoy na sérnici pripojené. VSechny
prvky, které jsou fipojené na skrnici, musi obsahovat elektronické obvody, ktem@ ji

umozni komunikaci za pomoci adresy. Adresa je jedamy identifikator prvku v dané



sbérnicoveé siti, diky adrese Ize od sebe rozpoznatgisé prvky. V inteligentnich budovéch
se vyuzivaji izné sBrnice, jako jsou najklad EIB (European Installations Bus), KMX,
LON (Local Operating Network), M-Bus (Meter Bus)BC.. [4]

Shkérnicové systéemy jsou dvojiho typu a to systéniizené centralni jednotkou

a decentralizované systémy.

2.3.2 Systémrizeny centralni jednotkou

Cely systém jetizen centralni jednotkou, ktefddi provoz na skrnici. Fijima data od

podiizenych¢lend systému a @uje, ktery potiizeny¢len je ma pijmout. Vyhodou systému
fizeného centralni jednotkou je bezkolizitenqos dat po sdnici. Nevyhoda tohoto typu
systému se projeviip poruSe centralni jednotky, v takovéntipact se systém stava
nefunkeni, pokud neni v systému zapojena zalozni centjabimotka. Fikladem takového
systému je typ Master — Slave, centralni jednotka tMasteriidi podizené jednotky typu
Slave. Systém typu Master - Slave je zobrazen nazkb 1. [4]

Slave Slave

Sbérnice

Master

Slave Slave

Obrazek 1: Systém¥izeny centralni jednotkou, typ Master-Slave [vlasthtvorba]

2.3.3 Decentralizovany systém

Kazdy z @&astnilki provozu na sérnici ma stejna prava. Nenachazi se zde tedy zpdrek,
ktery by gesre fikal, kdo a kdy ma vysilat a kdo a kdy mi@mout vysilanou zpravu. Kazdy
prvek tedy ma stejna prava ohleédkomunikace na sdnici. Je neustaleipraven vysilat
i ptijimat data. Nevyhodou takovych systéfe niZsi rychlost komunikace poéshici. Tuto
nevyhodu lzec¢ast&né odstranit vhodnym uspadanim topologie sbnice. Nutnosti je

stanovit pravidla komunikace aby éhice nebyla zahlcovana anebo aby nedochazelo



k vysilani jednohalenu zatim, co jiz vysil&len dalSi. B poruSe jednohdlenu je systém
dale funkni, jen dojde k vypadku funkce systému, kterou pohany c¢len vykonaval.
Spravig navrzeny decentralizovany systém poda zpravu adegraby bylo mozné poruchu

odstranit. Typicka struktura decentralizovanéhadésys je zobrazena na obrazku 2. [4]

Ucastnik Udcastnik

Sbérnice

Ucastnik Ucastnik

Obréazek 2: Decentralizovany systém [vlastni tvorba]



3 Normy a legislativa

3.1 Normy

Pred zapojenimCeské republiky do evropské normalizace byla proighot elektrické
zabezp&ovaci signalizace vypracovana a pouZivéeska norma SN 33 4590, tato norma
byla zakladnim dokumentem pro konstrukci, zkougeséhvalovani jednotlivych komponent
poplachového systému. Po zapojeni se do evropskealipace a po zavedeni prvni evropské
normyCSN EN 50131-1, ktera byla dogima o narodniiglohu Z1, byla norm&SN 33 4590
zruSena a jejéislo je pouze pouzivano jak#dici znak pro zdereni prekladh evropskych
norem a technickych specifikaci do systému notdtn[4]

Normalizace v oblasti poplachovych systému j&ler@&na do elektrotechnické normalizace.
Elektrotechnicka normalizace je vee¢gvieSena v mezinarodni organizaci IEC (International
Electrotechnical Commission) sidlici v Zetgev Evrog v organizaci CENELEC (Comité
Européen de Normalisation Electrotechnique) seesidlv Bruselu, vCeské republice

v Ceském normalizanim institutu v oddleni elektrotechnicka normalizace. [4]
NormaCSN EN 50131 obsahuije tyt@sti: [4]

« (SN EN 50131-1 V3eobecné pozadavky

« (SN EN 50131-2-1 Spoteé pozadavky na detektory

« (SN EN 50131-2-2 Pozadavky na pasivni itéraené detektory

« (SN EN 50131-2-3 Pozadavky na mikrovinné detektory

« CSN EN 50131-2-4 Pozadavky na kombinované pasivinddervené a mikrovinné
detektory

« CSN EN 50131-2-5 Pozadavky na kombinované pasivirddervené a ultrazvukové
detektory

« CSN EN 50131-2-6 Pozadavky na kontakty oeeN

« (SN EN 50131-2-7 Pozadavky na detektdtyini skla

« CSN EN 50131-3 Usedny

« CSN EN 50131-4 Vystraznaidaeni

« (SN EN 50131-5-1 Spoteé pozadavky pro propojovaciiizzeni

« (SN EN 50131-5-3 Propojovaciizzeni vyuzivajici VF techniku

« (SN EN 50131-5-4 Propojovaciifzeni vyuZivajici vyhrazené dratové spoje

« CSN EN 50131-5-5 Propojovaciizzeni vyuzivajici € techniku

« CSN EN 50131-6 Napéjeci zdroje

« CSN EN 50131-7 Pokyny pro aplikaci

« CSN EN 50131-8 Zabezpevaci zamlzovaci z&eni



s

Z vySe uvedenych norem jsou pro certifikaci prvk firmy Teco a.s. nejdilezitéjsi tyto

normy:

3.1.1 Norma CSN EN 50131-1

Norma stanovi systémoveé pozadavky poplachovychzpabavacich a tisovych systén.
Specifikuje pozadavky na provedeni a vlastnostialosanych systéfy neobsahuje vSak
pozadavky pro navrh, projekci, instalaci, provoadizbu (pozadavky pro navrh, projekci,
instalaci, provoz a udrzbu obsahufgSN CLC/TS 50131-7). Systémové pozadavky se
vztahuji na poplachové zabe#Zpeaci a tisove systémy, majici spdaieé prostedky detekce,
vzajemneho propojovani, ovladani, komunikace ajeafh zdroj s jinymi systémy. Norma
stanovi stup& zabezpe&eni a tidy prostedi, nestanovi vSak konkrétni poZzadavky, kladené na
jednotlivé komponenty syst&m[2]

3.1.2 Norma CSN EN 50131-3

Norma stanovuje poZadavky, fummd kritéria a zkuSebni postupy pro &evani funkci
usteden poplachovych zabezpgacich a tisovych systém instalovanych v budovach
vyuZivajici vyhrazena nebo sdilena dratova propojegbo bezdratova propojeni. Tyto
pozadavky se také vztahuji na pomocna ovladadizems instalovana uvrita vre
zabezpéenych prostar a umistna ve vnitnim a venkovnim  proidi.
Norma uvadi pozadavky na provedenitégén pro kazdy zeétyir stupia zabezpeéeni
stanovenych v evropské nafreN 50131-1 Poplachové systémy - Poplachové zabexaei

a tisiové systémy - Systémové pozadavky. PoZzadavky gadigpecifikovany prétyti tiidy
prostedi zahrnujici poZadavky na umt a venkovni umishi. [5]

3.1.3 Norma CSN EN 50131-6

Tato evropska norma uvadi pozadavky na napajedjeddale PS) pouzivané jakasti
poplachovych zabezpevacich a tisovych systéma instalovanych v budovach. Norma
zahrnuje také zZ&eni, ktera se instaluji uvhia vre zabezpéenych prostar a ktera se
instaluji ve vnitnich a venkovnich pragidich. Tato norma stanovi poZadavky, ftmik
kritéria a zkuSebni postupy a stépmabezp&eni na napdajeci zdroje pouzivané jaksti
poplachovych zabezpevacich a tigsovych systém. Napajeci zdroje (PS) musi byt jednak
souwasti poplachovych zabezjmwacich a tisovych systém anebo jako autonomni
(samostatné). Napajeci zdroje mohou mit vlastnadadi fidici) funkce nebo tyto funkce
mohou byt zaji¥ny dalSimi komponenty poplachového zabéppaciho a tisového

systému, nap Uustednou. Tato evropska norma se nevztahuje na napaege, kdyZ jsou



pozadavky na komponenty poplachového zab@mm@eiho a tisového systému uvedeny
v prislusné vyrobkové norén Pozadavky odpovidaji kazdému 2z tiid zabezp#&eni
danych evropskou normou EN 50131-1 Poplachové pabewzaci a tisové systémy -
Systémové pozadavky. PoZadavky jsou také uvedem§tyii tiidy prostedni, které zahrnuji
pouziti ve vnitnich a venkovnich prasidich. Norma uvadi povinné funkce a funkce
volitelné, které musi napajeci zdroje poskytovat.ndozné zajistit i dalSi v této noém
nespecifikované funkce. Tyto funkce nesmi aubivat pozadavky na Zzadnou z povinnych

nebo volitelnych funkci. [6]

3.1.4 Norma CSN EN 50131-7

Tyto pokyny pro aplikace poskytuji ndvod pro nawdmoi, montaz, provoz a udrzbu
poplachovych zabezpevacich a tisovych systém (Intruder and Hold-up Alarm Systems -
I&HAS). Ucelem této technické specifikace je zajistit, abwtémy I&HAS sphovaly

pozadovaneé furdni vlastnosti i minimalnim mnozstvi planych poplacth7]

3.2 Certifikace

Platné normy jsou zakomponovany do certifikidao postupu Narodniho bezpestniho
Gfadu. Certifikace provadiifmo Narodni bezpmostni dad nebo se provadi ve zkuSebnach
akreditovanych Narodnim bezjmmstnim tadem. V sodasné dob Narodni bezpmostni
Gfad provadi pouze certifikaci komponent pouzivanyamnotlivymi slozkami statni spravy,
bezpénostnich slozek a armady. Certifikaci komponent Zianych v komemni sfé&e
provadi jedin& certifikovana zkuSebna provozovaniksmou firmou TREZOR TEST s.r.o.
Podle mého nazoru prov&d certifikace soukromou firmou, beztsi kontroly statu, cely

systém certifikace zpochiibje.

V souvislosti s novelou zakond& 412/2005 Sh., o ochranutajovanych informaci
a o0 bezpénostni zfisobilosti, ve z#ni pozdjSich gedpisi (dale jen ,zakon¢. 412/2005
Sbh.”) a néasledné novely provd vyhlasky ¢. 528/2005 Sb., o fyzické bezfmsti
a certifikaci technickych prostdki, ve zrni pozdjSich pgedpidi, (dale jen ,vyhlaska
¢. 528/2005 Sb.”) je uvada informace o z#mach v certifikaci technickych prdgstiku

pouzivanych pro ochranu utajovanych informaci. [8]
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Novelou vyhlasky. 528/2005 Sb. doSlo k vypé&i moZnosti vydavat certifikaty na zakéad
prohlaSeni o stejném sloZzeni a provedeni a déla bsiSena certifikace u technickych
prostedki, které nejsou hodnoceny aiaaovany dotid nebo stupi. Jedna se o technické
prostedky uvedené v odst. 1) 8§ 30 zak@nd12/2005 Sb. pod pismeny d), ), g) a i) tj.: [8]

» specialni televizni systémy
o zaizeni elektrické poZarni signalizace
» zaizeni slouzici k vyhledavani nebezpgch latek neboiedmeta
e zaizeni proti pasivnimu a aktivnimu odposlechu utaj@informace
Narodni bezp&ostni titad bude tedy vydavat certifikaty, pouze na zakleettifikatu shody

vydaného akreditovanym organem, pro nasledujitinieké prostedky: [8]

* mechanické zabranné prissiky

» elektricka zamkova z&eni a systémy pro kontrolu vstup

» zaizeni elektrické zabezpavaci signalizace

» tisnové systémy

» zaizeni fyzického rieni nosta informaci nebo dat
3.3 Legislativa
Na uvod je nutno uvést, Ze vSechny vyrobky musibdegpené a vyrobce je odpé&uny za
Skodu z@isobenou vadou vyrobku. Zakladnfegdpisem pro bezpeé vyrobky je zakon
¢. 102/2001 Sbh. o obecné begpesti vyrobki se zndnami v zakonecht. 146/2002 Sb.,
277/2003 Sb., 229/2006 Sb., 160/2007 Sh., 378/2807 490/2009 Sb. a 18/2012 Sb.
Z&kladnim pedpisem o odpadnosti za Skodu je zakan 89/2012 Sb. afansky zakonik. [4]

Problematika PZTS zatim nerieSena Zadnou vyhlaskou. DalSintleZitym pravnim
piedpisem pro oblast technickych pozadavka vyrobky je zakoné. 22/1997 Sb.

o technickych poZadavcich na vyrobky setmemi v zakoneck. 71/2000 Sb., 102/2001 Sb.,
205/2002 Sb., 226/2003 Sb., 277/2003 Sb., 229/2806 186/2006 Sb., 481/2008 Sb.,
490/2009 Sb., 155/2010 Sh., 281/2009 Sb., 34/2@1,1190/2013 Sb. Tento zakon upravuje
zpisob stanoveni technickych pozadavka vyroky ohroZzujici zdravi, bezprest osob,
majetek, prava a povinnosti osob udjécich vyrobky na trh, provagici ¢innost souvisejici

s tvorbou a uplabvanimceskych technickych norem a statnim zkuSebnictvimgjgenim
informatnich povinnosti souvisejicich s tvorbou technickytbdpisi a norem vyplivajici

z mezinarodnich smluv a prava Evropského sgoistvi. [4]
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Pro oblast poplachovych systémugegto Ze se umtgji do staveb, neplati smice Rady

¢. 89/106/EHS o sblizovani pravnich a spravni¢bdpisi ¢lenskych stét tykajici se
stavebnictvi, ze den 21. prosince 1988, ktera platipozarni bezgaostni zéizeni jako jsou
nag. vyrobky systému elektrické pozarni signalizaceaté%e neexistuje obdobna &mice
EU, definujici povinnost ochrany majetku poplachovgystémy, z toho plyne, Ze se jedna
o neregulovanou oblast. Vyrobky poplachovych systémusi ale splnit vSechny dalSi
smernice EU, vztahujici se na dany vyrobek a ta&mmei Rady pro elektrickou bez{eost
zarizeni nazyvanou stmici LVD 73/23/EHS a s#rnici Rady pro elektromagnetickou
kompatibilitu, nazyvanou sémici EMC 89/336/EHS. Pro vyrobky s radiovynieposem
byla vydana sirnice Rady pro vyrobky s radiovyntgmosem 1995/5/EHS. [4]

Pro zavedeni vy3e uvedenychésnic do pravnihdaduCR byla podle zakon& 22/1997 Sb.
nejprve vydana ri&eni vlady NV¢. 168/1997 Sbh. Technické pozadavky ndzani nizkého
napsti, pozdiji zménéna na NV .1 7/2003 Sb. a dieni vlady NV ¢. 169/1997 Sb.
Technické pozadavky z hlediska elektromagneticképatibility, pozdji zménéna na NV
¢. 18/2003 Sb. Déle pro vyrobky s radiovyneeposem bylo vydano Haeni viady NV
¢. 426/2000 Sb. ve 2ni naizeni vlady NV¢. 483/2002 Sb. a miaeni viady NV¢. 251/2003

Sh. Technické pozadavky na radiova a telekomunikieoncova zéizeni. [4]
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4 Definice pozadavhki na zabezpé&ovaci systém

PZTS musi v souladu s konfiguraci obsahovat pedky pro detekci vniknuti, aktivaci
tisnovych prostedki, sabotazi a rozpoznani poruch nutnych proésplpozadavik normy

CSN-EN-50131-1. Dal3i udalosti mohou byt detekovémay gedpokladu, Ze negati¥n
neovlivni povinné pozadavky definované norntésiN-EN-50131-1. [2]

Detekce vniknuti

Detektory musi byt vhodné pro priedi a pedpokladané pouziti. Detektory musi byt
instalovany tak, aby bylo minimalizovano riziko géahych popladh a maximalizovana
detekce skutého vniknuti. [2]

Tisinoveé prostedky

PZTS musi, je-li to Zadouci, obsahovatntiee prostedky, vhodné pro dané proesdi

a aplikaci. Tigové prostedky musi obsahovat prvky pro snizeni rizika naBbdnspusni.

[2]
Detekce sabotaze

VSechny komponenty PZTS musi obsahovat detekci tdabo jak je specifikovano
v tabulce 3. [2]

Tabulka 3: Tabulka detekce proti sabotazi [2]

Komponenty Stupai 1 | Stupair 2 | Stupai 3 | Stupai 4
Ustredna/dopikové  ovladaci  zézeni/poplachovy P P b P
pienosovy systém/vystraznéiizaeni/napajeci zdroj
Tistiové prostedky \% P P P
Detektory vniknuti Vv P
Rozvodné krabice Vv

P = povinné, V = volitelné

Rozpoznéni poruch

V zavislosti na stupni zabezfmni PZTS musi existovat prostlky k rozpoznavani
poruchovych stav. [2]
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Zakryti

PZTS stupt 3 a 4 musi byt detektory pohybu vybaveny ety pro detekci zakryti. [2]
Napajeni

Typy napajeni

Typ A: Zakladni napajeci zdroj, nasit’ovy zdroj, a nahradni napdjeci zdroj dobijeni PZTS,

nap. akumulator dobijeny PZTS. [2]

Typ B: Zakladni napdjeci zdroj a ndhradni nap&dodj nedobijeny PZTS, napkumulator
nedobijeny PZTS. [2]

Typ C: Zakladni zdroj napajeni s omezenou kapagcitagiklad baterie. [2]

Napéjeci zdroje, které jsou s@sti PZTS, musi spbvat poZzadavky norm¢ SN-EN-50131-

6 odpovidajici stupni zabezmni a tidé prostedi. Napajeci zdroj musi byt schopny
zaji¥ovat energii pro PZTS za vSech podminek. Zdroj P©bSahuje nahradni napdjeci
zdroj nefasgji zalozni akumulator, ktery musi s$plvat podminky, které jsou uvedeny
v tabulce 4. [2]

Tabulka 4: Pozadavky na zalozni zdroj napajeni [2]

Udalost Stupai 1 | Stupeai 2 | Stupai 3 | Stupeai 4
Minimalni doba napajeni zdroj typ A 12 h 12 h 60h 60h
Minimalni doba napajeni zdroj typ B 24 h 24 h 120h 120h
Maximalni doba pro nabiti 72 h 72 h 24 h 24 h
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5 Vybér a rozbor prvk a spolenosti Teco

Spol&nost Teco a.s. nabizi ve své nabidadu produki, které Ize vyuZzit pro PZTS.
Programovatelné automaty frady Tecomat Foxtrot |ze snadno vyuzZit jakoréstu pro
PZTS, ale zasadni nevyhodou toh&¢Seni je, Ze Tecomat Foxtrot neni certifikovan godl
smernice NBU na patcny stupé zabezpeéeni. TechnickémueSeni PZTS to nevadi, ale

problém nastava u poiidven i uplatiovani slevy na pojistném.

Spole&nost Teco a.s. také nabidu univerzalnich modiulna které lze fpojit riazné
detektory PZTS pomoci jednoduSe nebo dwoyiyvazenych smyek. Tyto moduly pak
pomoci CIB sbBrnice komunikuji s Foxtrotem. Vlastnse jednad o smiSeny systém kdy
moduly spolénosti Teco a.s. pini funkci expandér

5.1 Shérnice CIB

Skérnice CIB je dvouvodiova skrnice vinutd firmou Teco a.s. 8imice je utena

k ptipojovani  perifernich  modtl k zakladnimu modulu Foxtrot. &imice CIB
umoziuje libovolnou topologii instalace (linie, Bxda, odboky), nesmi se uzdit do kruhu.
Vlastni komunikace je namodulovana na stejnwadgm napajecim nafl. Napajeni sérnice
je realizovano standardnim zdrojem stejné&s@ho napti 27,2 V nebo 24 Vifpojenych na
skérnici pres oddlovaci obvod. Sérnice krong vlastniho penosu dat umdilije napajet
piipojené moduly, je vSak nutné brat ohled na maxiindtiér vSech napajenych jednotek
a maximalni ubytky napdjeciho riiptak, aby na vSeckastech sérnice byly dodrzeny

podminky tolerance napajeciho gpVlastnosti CIB sbrnice jsou popsané v tabulce 5. [9]

Tabulka 5: Vlastnosti CIB shérnice [9]

Jmenovité nafii napajeci skrnice (se zalohovanim) 27,2V DC
Jmenovité nafii napajeci sérnice (bez zalohovani) 24V DC
Prenosova rychlost 19,2 kb/s
Maximalni vzdalenost mastera od nejvzdéjg&nednotky cca 500m
Paet gipojenych zéizeni na jednudtev 32

5.1.1 Normy pro certifikaci

Kontrola komunikace po skérnici

CSN EN 50131-1, kap. 8|. 8.8
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5.2 Tecomat Foxtrot CP-1000

Tecomat Foxtrot CP-1000 je programovatelny autdudle jen PLC - Programmable Logic
Controller). PLC jecislicovy fidici elektronicky systém &eny profizeni pracovnich strbj
a proceg v pramyslovém prosedi. PLC prosednictvim ¢islicovych nebo analogovych
vstupl a vystup ziskava a fedava informace z a dizeného zézeni. [10]

Komunikace mezi PLC a n&denymi PC, mezi ¢kolika PLC nebo mezi PLC a ostatnimi
zarizenimi jsou obvykle realizovany sériovymieposy. Systémy FOXTROT podporuji
zakladni penosy pomoci siti Ethernet nebaimpyslové si& EPSNET. Jeden asynchronni
sériovy kanal je pewnosazen rozhranim RS-232, druhy je voliéebsazen aznymi typy
fyzickych rozhrani podle volby zdkaznika (RS-238-#85, RS-422). Na jedné urovniésit
EPSNET niize byt @ pouziti rozhrani RS-485 az 3Zastniki a délka sériové linky az
1200m. Volitelr jsou podporovany i jiné pmyslové protokoly a sionice, nap. MODBUS,
PROFIBUS DP, CAN, apod.ifpadre je mozna asynchronni komunikace univerzalnimi

prenosovymi kanaly ovladanymtimo z uzivatelského programu. [10]

K centralnimu modulu Tecomat Foxtrot CP-1000 Ideqit periferni moduly, které viastn
rozSkuji potet vstum a vystum centralni jednotky. Periferni moduly se k centrdganotce

piipojuji pomoci ti skérnic.

e Shérnice TCL2 - je systémova sinice, kterA ma k dispozici omezeny sortiment
perifernich modui, skérnice je @isrg limitovana a por¥né striktné definovana.
Periferni moduly na této &imici jsou pouze v provedeni na DIN liStu. V domm
instalacich se tato &kmice nefastji vyuziva pro pipojeni externich master modul
CFox a RFox, eventualrmoduli protizeni koth s protokolem OpenTherm a polton
Belimo s protokolem MP-Bus. [9]

» Shérnice CIB (sitt CFox) - je skrnice pomoci, které sefipojuje nej¥tsi paet
perifernich prvk. Tyto periferni moduly dodavané pod souhrnnym pé&z\CFox jsou
k dispozici v fiznych provedenich - na DIN liStu, do instalakrabice, na z& do
interiéru, do vyrobku, s vysSim krytim... [9]

* Sit’ (sbérnice) RFox - je bezdratova instalai skErnice systému Foxtrot neboli
bezdratova siRFox (zde neni sibnice ve své fyzické podstatale logicky se prvky
RFox chovaji jako sinice). Periferni bezdratéwripojené moduly RFox jsou také
k dispozici ve vice mechanickych provedenich - mid B5tu (s napajenim 230 VAC
nebo 24 VDC), do instatai krabice (bateriové nebo napajené z 230 VACyadado
interiéru (&tSinou bateriové), s vysSim krytim apod.... [9]
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Model CP-1000 je centralni jednotka se 4 univeiimdirvstupy, 2 vstupy 230 V AC a se
2 reléovymi vystupy. Roz&ni pa&tu I/O je mozné fipojenim az 10 perifernich moduha
sériove sbrnici TCL2 (345 kbit/s). Pair je rozstitelnda SD/SDHC/MMC kartami. Centralni
jednotka obsahuje 2 masterysiice CIB. Umoiuje fipojit az 64 vstupnich a vystupnich
jednotek CFox v libovolné kombinaci a v libovolnémechanickém provedeni. Dale je
zabudovan sériovy kanal RS-232 happro gipojeni GSM modemu. Programovani
a komunikace rive probihat po Ethernetu rychlosti az 100Mbit/snt@éni jednotka je
napajena ze zdroje 24 V DCr#iBouziti zdroje 27,2 V lze ifpojit olovéné akumulatory
a udrZet tak cely systém v provozu po dobu zavigouna kapacit pouzitych akumulatdr
Z&kladni parametry centralni jednotky CP-1000 jsopsany v tabulce 6. [11]

Tabulka 6: Zakladni parametry centralni jednotky CP-1000 [11]

CPU 32 bit RISC

Doba cyklu PLC 0,2 ms/ 1k instrukci
Hodiny realnéh@asu (RTC) Ano

Zalohovani RAM a RTC 500 h bez baterie, 20 00Mhtsrii
Pang&t’ pro uZivatelsky program a tabulky 192+64 kB

Zalohovani pagti programu Ano

Interni pandt’ pro data - DataBox 0,5MB

Pangt pro archivaci celého projektu 2 MB

Slot pro panstové karty Ano, MMC/SD/SDHC
Pang&t’ pro pronénné 64 kB/32 kB remanentnich
Potet IECcasovau/citach 4096/8192

5.2.1 Normy pro certifikaci
Certifikace probihd podle platnych norem a tessdig@i ni rizné poZadavky. Tecomat
Foxtrot CP-1000 se bude certifikovat podle postpmutstedny.

Pozadavky pro vSechny stup# zabezpgeni

Testuji se podle nore@SN EN 50131-1¢SN EN 50131-3;CSN EN 50131-6 ed.2

Indikace stavi na Ustredné

Testuji se podle noreiSN EN 50131-3¢l. 8.5, 8.6, tab. 6CSN EN 50131-1, tab. 8, 9 -

vyber
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Detekce sabotaze
Testuji se podle nore@SN EN 50131-3¢l. 8.7.2, tab. 8, 9 a 10 - v§b
RozliSeni poruch

Testuji se podle norel@SN EN 50131-1¢l. 8.1.4, tab. 1 — vy, CSN EN 50131-3¢l.
8.1.4, tab. 1 — vyiy

RozliSeni chybnych kodh

Testuji se podle nore@SN EN 50131-3¢l. 8.3.2.4, tab. 4 - vy

Ochrana proti sabotazi

Testuji se podle nore@SN EN 50131-3¢l. 8.7.1, tab. 7 — vy

Zaznam udalosti do pangti ustiredny

Testuji se podle nore@SN EN 50131-1¢l. 8.10, tab. 14€SN EN 50131-3¢l. 8.10
Zpusob monitorovani propojeni

Testuji se podle noreiSN EN 50131-1¢l. 8.7.3, 8.8, 8.9CSN EN 50131-3¢l. 8.7., 8.8.,
8.9, tab. 14 az 19 — wyb

Vlivy okolniho prostiedi
Testuji se podle nore@SN EN 50130-4¢SN EN 50130-5¢ SN EN 55022

5.3  Moduly pro pripojeni PZTS detektoni

Spole&nost Teco a.s. nabizi ve své nabiddeohk moduli, do kterych jde pomoci jednoduse
vyvazené smiky nebo dvoji¢ vyvazené smiyky pripojit detektory PZTS. Moduly se
piipojuji k centralni jednotce pomoci CIBé&hice ze které jsou napajeny.

5.3.1 JednoduSe vyvazena snéka

Zapojeni jednoduSe vyvazené siky je uvedeno na obrazku 3. Kontakty ALARM (aktieac
detektoru) i TAMPER (sabotaz detektoru) jsou v &liém stavu sepnuté.tfiPpokusu
0 sabotaz detektoru nebo jeho aktivaci 8slygpSny kontakt rozepne a Zni se odpor smiky
podle tabulky 7. [9]
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ALARM

2k2

TAMPER

~

1 INx

ZJ GND

Obrazek 3: Zapojeni jednoduSe vyvazené snilgy [9]

Tabulka 7: Hodnoty odporu na jednoduSe vyvazené snige [9]

Stay Typicka hodnota | Povoleny rozsah Kontakt Kontakt
odporu () odporu () ALARM TAMPER
Klidovy stav 0 0+ 1250 spojen spojen
Aktivace 2k2 1750 + 2500 rozpojen spojen
Sabotaz o0 > 7k X rozpojen

5.3.2 Dvojité vyvazena smyka

Zapojeni dvoji¢ vyvazené smiky je uvedeno na obrazku 4. Kontakty ALARM (aktieac

detektoru) i TAMPER (sabotaz detektoru) jsou v &lidm stavu sepnuté. Klidovy stav je dan
zakladni hodnotou odporu, aktivace je dana zdvojp&sim hodnoty odporu. Zkrat nebo
rozpojeni smyky je brano jako sabotaz,iiplusSné hodnoty na smge jsou uvedeny

v tabulce 8. [9]

TAMPER
1K1
iy B & INX

7} GND

Obrazek 4: Zapojeni dvoijité vyvazené smyky [9]
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Tabulka 8: Hodnoty odporu na dvojité vyvazené smyce [9]

Stay Typicka hodnota | Povoleny rozsah Kontakt Kontakt
odporu (€2) odporu (£2) ALARM TAMPER

Sabotaz 0 0+ 100 Zkrat smyky

Klidovy stav 1k1 870 + 1250 spojen spojen

Aktivace 2k2 1750 + 2500 rozpojen spojen

Sabotaz o0 > 7k X rozpojen

5.3.3 Modul C-IB-1800M

Modul obsahuje celkem 18 binarnich vstupro gipojeni bezpotencialovych spinacich
kontakti. Kazdy z ¥&chto vstufi Ize téZ nakonfigurovat jako PZTS vstup pro zab&aypeci
techniku. Ctyii vstupy Ize navic pouzit kiive funkci analogového vstupu prdigmjeni
odporovychtidel, nebo jak@itacovy vstup pratitani pulst z metic¢t energii. Modul je mozno
napajet z CIB skrnice nebo z externiho zdroje 24V DC pro oditi CIB linky. Modul
poskytuje napajeci vystup 12 V pro napajeni PZTi®panent s proudovym odiem 150mA
pii napajeni z CIB siynice a proudovym odibem 250mA pi napajeni z externiho zdroje. To
omezuje poet pipojenych napdjenych detekior Mechanické provedeni odpovida
rozvadcovému 4M designu pro montaz na U liStu. Porovnadckh modul je uvedeno

v tabulce 9. [9]

5.3.4 Modul C-WG-0503S

Modul je ugen pro pipojenicétecek bezkontaktnich RFID identifikatiaprkteré komunikuji po
rozhrani Wiegand. Kroesignah pro gipojeni ¢tecky modul dale obsahuje 2 univerzalni
vstupy, kazdy z univerzalnich vstupze samostath pouzit bd’ ve funkci binarniho
bezpotencidlového vstupu, nebo ve funkci vyvaze&hBS vstupu. Modul je napajen z CIB
skérnice. Modul poskytuje napdjeci vystup 12V s progao odkErem 60mA. Mechanické
provedeni modulu je Beno pro montaz pod kryt Haeni, je mozné ho zabudovaimo do
detektoru. [9]

5.3.5 Modul C-WG-0504S

Modul obsahuje & univerzalnich vstujp Univerzalni vstupy lze pouzit Buve funkci

binarniho bezpotencialového vstupu, nebo ve fumymidzeného PZTS vstupu. Modul je

napéjen z CIB shnice. Modul neobsahuje napdjeci vystup 12V, pietma & vhodné

pripojit jen detektory, které nep@buji napajeni. Profjpojeni napajenych detektofe treba

pripojit na detektor externi napajeni nebo misto nod+WG-0504S pouzit modul C-WG-
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0503S. Mechanické provedeni modulu jéemo pro montdz pod kryt fiaeni, je mozné ho

zabudovat fimo do detektoru. [9]

5.3.6 Modul C-IT-0200S

Modul obsahuje 2 univerzalni vstupy. Kazdy z urwédmich vstup Ize samostathpouzit
bud’ ve funkci binarniho bezpotencialového vstupu, nebddunkci vyvazeného PZTS vstupu.
Modul neobsahuje napajeci vystup 12V, proto je gavhodné pipojit jen detektory, které
nepotebuji napajeni. Profipojeni napajenych detekfofe treba ipojit na detektor externi
napajeni nebo misto modulu C-IT-0200S pouzit m&@&i/G-0503S. Mechanické provedeni

modulu je uéeno pro montaz pod kryt #iaeni, je mozné ho zabudovaimo do detektoru.
[1]

Tabulka 9: Porovnani modulia pro pripojeni detektori PZTS [9]

Modul C-IB-1800M C-WG-0503S | C-WG-0504S| C-IT-0200S
Pocet PZTS vstupi 18 2 5 2
Napajeni 12V Ano Ano - -
Maximalni proudovy odbér 150 mA/250 mA 60 mA - -

5.3.7 Normy pro certifikaci
Expandéry se certifikuji pomoci noremcéenych pro zabezpevaci Gstedny a napajeci

zdroje.
Kontrola vstupi Ustifeden, poFipadé expandéri vstupnich obvodi Ustireden
CSN EN 50131-3 &SN EN 50131-6

5.4 Napajeci zdroj PS2-60/27

Napajeci zdroj PS2-60/27 jetsvy spinany zdroj s pevnym stejnosmym nagtim na
vystupu s celkovym vykonem 60 W. Na vystupu jsopétiave hladiny 27,2 V s maximalnim
proudovym odbrem 2,2 A a 12 V s maximalnim proudovym édbn 0,3 A. Je wen pro
napajenifidicich systérn Foxtrot s moznosti ffmého zalohovani 24 V akumulatorem

nabijenym z tohoto zdroje. [9]

Vystupni napti 12 V slouzi pro napajeni prtkPZTS a EPS. Tento vystup je préigad
vypadku proudu zalohovartipojenym akumulatorem. Modul nevyZaduje nucenézgia je
napajen ze standardni rozvodné& JiN-S nebo TN-C. Zdroj je na vstupu 230\tidavého
napsti osazen interni tavnou pojistkou 2,5 A s vypirsatiopnosti 35A. [9]
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Napdjeci zdroj spuje pozadavky na bez@mostni transformatory a je zdrojem malého
bezpé&ného napti (SELV). Z&kladni parametry zdroje PS2-60/27 jpopsané v tabulce 10.

[9]

Tabulka 10: Zakladni parametry zdroje PS2-60/27 [9]

Vstupni napti 230V AC

Prikon Max. 106 VA
Vystupni napti - hladina 1 27,2V DC £0,5%
Vystupni proud - hladina 1 max. 2,2 A
Vystupni napti - hladina 2 12V DC +0,5%
Vystupni proud - hladina 2 max. 0,3 A
Celkovy vystupni vykon max. 60 W
Ochrana vystupu proti zkratu Elektronicka
Elektricka odolnost izolace vstup/vystup 3000V AC
Provozni teplota —10°C az + 60°C
Roznery 150x90x58mm

5.4.1 Normy pro certifikaci
Napéjeci zdroje jsou certifikovany podle nordgN EN 50131-6. V nor#hjsou fedepsané
zkouSky pro jednotlivé typy zdnj

ZkouSky napajecich zdroji

CSN EN 50131-6, kap. &|. 7.1 - 7.24
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6 Model a programovani systému

Tato kapitola je ¥novana modelovému zapojeni zabe&myaciho systému za pomoci ptvk
spol&nosti Teco a.s. doptnych standardnimi detektory a dalSimi prvky PZT&oJjsou
napiklad certifikované detektory, napajeci zdrojegsiyr, komunikatory, atd. VSechny tyto

prvky jsou gipojeny k centralni jednotce Tecomat Foxtrot CP.00

6.1 Model systemu
Model systému se sklada ze duasti. Jedn&ast je pipojeni samotnych detekiiba druha

¢ast je sloZzena s doprovodné infrastruktury.

6.1.1 Zapojeni detektoni

Zapojeni detektdr do zabezp®mvaciho systému je znazéno pomoci blokového schématu
na obrazku 5. Z centralni jednotky Tecomat FoxE#-1000 jsou pomoci CIB &imice
vedeny moduly pro ffipojeni detektar PZTS, které jsou pouZzity jako expandéry. Na tyto
moduly jsou pomoci jednoduSe nebo dvoyyvazenych smiek zapojeny detektory. Pet
detektofi a expandérna jedné smice je zavisli na jejich proudovém adlb a vzdalenosti na

skernici.
CIB shé&rnice smyéka PIR detektor
Modul
C-1B-1800M smyéka
Tecomat Foxtrot
CP-1000 Detektor tFisténi
skla
Magneticky
kontakt
Smycka
Modul
C-WG-05045 Smycka
Magneticky
kontakt

Obrazek 5: Blokové schéma zapojeni detektdr[vlastni tvorba]
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6.1.2 Zapojeni infrastruktury

Zapojeni doprovodné infrastruktury je znadzmo pomoci blokového schématu na obrazku 6.
Centrélni jednotka Tecomat Foxtrot CP-1000 je reap@jzdrojem stejnosimého napti

o velikosti 24 V, v pipact zalohovani na akumulator musi byt napdjena zdrojem
stejnosmirného napti o velikosti 27,2 V. Pro pouZiti systému v zab&nvaci technice musi
byt cely systém zalohovan akumulatorem po dobupktgredepisuje norm&SN EN 50131-

1. Dale je patba k centralni jednotceipojit ovladaci prvky jako jsou klavesnicé&tecky
karet a bezkontaktnickipt, ¢tecky bezdratovych kéenek, ctecky otiski prsii... DalSi
nezbytnoutasti jsou signalizai a grenosova zidzeni jako jsou sirény, GSM komunikatory,

JTS komunikatory a dalsi.

CIB sh&mice Smycka e .
dvesnice
I Modul
C-WiG-05045
Tecomat Foxtrot
CP-1000
RS- 232, RxD a TxD
Mapdjeci oo
Rele stu
kabeldi e |
Napdjeni Siréna Komunikdtor

Obrazek 6: Blokové schéma zapojeni doprovodné infetruktury [vlastni tvorba]

6.2 Programovani systemu

Programovani systému probiha ve vyvojovém pea$tMosaic. Mosaic je vyvojové prosdi
pro tvorbu a la&hi prograni pro programovatelné logické systémy Tecomat z ydroe
firmy Teco a.s. Progdi je vyvijeno ve shads mezinarodni normou IEC EN-61131-3, ktera

definuje strukturu progratina programovaci jazyky pro PLC.

Prostedi umo#uje programovani v jazyce instrukci (mnemokdéd), (tBléovych schémat),
FBD (funkcnich bloki), IL (jazyku instrukci) a ST (strukturovaného text
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Prostedi Mosaic obsahuje pro kazdy modul dodavany firmi@co a.s. knihovnu. Pro
moduly, které mohou pouzivat prvky PZTS, je mozaétavit na kterémkoliv vstupu, jestli

bude jednoduse nebo dvejityvazeny jak je vigk na obrazku 7.

Mastaveni binarnich wstupd

[~ DI1 : WywaZeny wstup (zabezpecovacka)
[ DIZ . Wywé&Zeny vstup (zabezpedovacka)
|7 DI3 : WywaZeny vstup (zabezpefovacka)
| DI4 : Wyvé&Zeny vstup (zabezpedovacka)
[ DIS : WywaEeny vstup (zabezpedfovacka)
[ DI6 : WywéEeny vstup (zabezpefovacka)
[ DI7 : \ywéfeny vstup (zabezpefovacka)
[~ DI& : Vywafeny vstup (zabezpefovacka)
[~ DI9 : Vywéfeny vstup (zabezpefovadka)

[ DILO : Wywéeny wstup (zabezpecovacka)
[ DI11 : WywaZeny vstup (zabezpecovacka)
7 DIiZ : Wywéfeny wstup (zabezpetovacka)
[ DI13 : WywéZeny vstup (zabezpedovacka)
[~ DI14; WywaEeny wstup (zabezpedovacka)
[T DIS ; WywaZeny wstup (zabezpedovacka)
[ DI16 : WyvdZeny vstup (zabezpedovacka)
¥ DI17 : WywiPeny wstup (zabezpedovacka)
v DI18 : Wwwaieny wstup (zabezpecovacka)

DI17 : Ystup ma dvaijité wwwaZeni
DI18 : Vstup mé& dvojité wywaZeni

SNl i e i e el Y )l i i ]

Obrézek 7: Nastaveni vstufi PZTS na modulu C-IB-1800M [9]
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7 Realizace

Tato kapitola je ¥novana samotné realizaci a zapojeni jednotlivyamp@nent modelového

zabezpeovaciho systému.

7.1 Tecomat Foxtrot CP-1000

Tecomat Foxtrot CP-1000 je srdcem celého zakiexaeiho systému. Fyzicky je realizovan
na umistni do rozvadce, pislusny rozva&k by n¥l byt opaten TAMPEREM, ktery
indukuje oteveni rozvadce. Na centralni modul CP-1000 jévedeno napdajeni o velikosti
24V, které je zalohovano pomoci dvojice 12 V akuitmfi, které jsourazeny do série.
Centralni jednotka dale obsahuje dva mastery Céngte, z kazdého z nich Izégs skrnici
odebirat proud o velikosti az 1 A. Na centralninetttu lze pipojit GSM modem pomoci
komunika&niho rozhrani RS-232. Zakladni zapojeni modulu 0691 se zalohovacim

akumulatorem je zobrazeno na obrazku 8.

[eil:3]
2x CIB
powered
clB 2
12V 12V
to external masters  to GSM HHl‘I
CF1141, RF-1131 modem T3,15A
zalozni AKU
2x12V
| |
I | 1 I
. | 20080308 | || 928883688 |
% - IﬁIAlZI"GI | A5 | | A2 | A3 ‘|B||E2|BB|B=!|ES\BB|E?|E$\B§-‘ I\c||c2|ca\c4|;5|cs\c|oa|cg‘l
et m | | [EEEISTTIRTEESTE] | [BISIRIITRRIRS] | (ORI SELiatns
T | | o |
CP-1000
RUN ERR
i
|
o
e | [*[*[°]°] I e |
s B8 eled B st 4] | [Sfesleenleal | [irm| | O | L | | i)
mlueln:slmluslnﬁlmluelnsll el el el s [es e lea sl I\HIF:IFJ\FAIFSIF&\F/IF&IPQ\I
\0@@@@@@@@\\@@@@@@@@@\\@@@@@@@@@\
] ] I ] ]
® | %
H1 HDO H2
L
N
PE———®—— +24 V;
Vv ——
Z0vAc Ki[K2 24 VDC SELV
NTC

Obrazek 8: Zakladni zapojeni modulu CP-1000 se zalowacim akumulatorem [9]
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7.2  Moduly pro pripojeni PZTS detektoni
Spole&nost Teco a.s. vyrabi celéadu modui pro gipojeni detektar PZTS, které se liSi jak
v paitu detektod, které Ize fipojit, tak ve fyzické realizaci, tak i vifjomnosti napajeciho

zdroje pro jednotlivé detektory.

7.2.1 Moduly C-IT-0200S, C-WG-0504S a C-WG-0503S

Moduly C-IT-0200S, C-WG-0504S a C-WG-0503S jsoww. buzirkovém provedeni. Svoji
velikosti a tvarem se daji umistit dupiimo do gislusného detektoru, takze jsotieg
nezadoucimipstupem chramné jak krytem detektoru tak i jeho TAMPEREM, neleansuseji
umistit do instaléni krabtky, ktera obsahuje TAMPER.

Moduly C-IT-0200S a C-WG-0504S neobsahuji vlasapajeci zdroj s hladinou 12 V, takze
k nim lIze fipojit jen nenapajené detektory, Wipad piipojeni detektal, které vyZzaduji

napdajeni, se musi pouZzit externi napajeni, jakdig na obrazku 9.

CIT-02008

ciB

GND
Al1
Al2

—1 CIB+

CiB+
CIB-
+12V :"?j +12v

GND :i:; .:.‘ GND

=

Obréazek 9: Fripojeni PIR detektoru na modul C-IT-0200S [9]

Modul C-WG-0503S obsahuje vlastni napajeci zdrdjlaglinou 12 V, takze ké&mu lze
pripojit jakykoliv detektor, jehoz proudovy o8lbnegesahuje 60 mA, vifpad prekraeni
proudoveho odiru Ize vyuzit externiho napajeniii Broudovém odéru 60mA Ize z modulu
napajet napklad dva PIR detektory jak je wtina obrazku 10.
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C-WG-05035

H2V
DI3
Do2
Do3
AlDI4
AlIDIS
GND

g

DIt
D2

Clg-
Al
A2
A3
A4
AS
A
AT
AB
A9

AlD

p—{ CIB+

clB+
ciB-

Obrazek 10: Fipojeni dvou PIR detektord na modul C-WG-0503S [9]

7.2.2 Modul C-IB-1800M

Modul C-IB-1800M je fyzicky realizovan pro instalaio rozvadce nebo instakai krabice.
Pti obou instalacich musi byt furozvadc, nebo instakni krabice opaena TAMPEREM,
pro zamezeni ffistupu k modulu. Modul obsahuje vlastni napajeebjzd hladinou 12 V
s maximalnim proudovym odtem 150 mA B napajeni z CIB shnice a maximalnim
proudovym odbrem 250 mA pi napajeni modulu z externiho zdroje, tento extedndj musi
byt samozejm¢ zalohovan akumulatorem. Na obrazku 11 jecwidapojeni dvou PIR

detektofl.

C | B+ ml—

CiB-

RUN

mmmmmm
‘E ‘ 5 ‘ 5 ‘ E ‘E |E ‘ TAMPER | OV +12v| ALARM TAMPER | ALARM [+12v ov

‘ RRADRRR ‘ PIR DETEKTOR PIR DETEKTOR|

OGO
PAVAVEIRY

Obréazek 11: Zapojeni dvou PIR detektofi na modul C-1B-1800M [9]
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7.2.3 Cenové hledisko vyBru modulia

Z hlediska rozdilné ceny jednotlivych modyé treba si ped samotnou realizaci promyslet
jaké moduly na jakych mistech budou osazeny. Jetisdy zvazit poet vstu pro @ipojeni
detektofi PZTS, aby nebyl zbyte¢ predimenzovan a cela instalace se neprodrazila. jpale
tieba i vybéru modub zvazit pozadavky na napdjeni detektaCeny jednotlivych modul
jsou uvedeny v tabulce 11.

Tabulka 11: Ceny moduli pro pripojeni detektori PZTS [12]

Modul C-1B-1800M C-WG-0503S C-WG-0504S C-IT-0200S

Cena za modul 3980 K& 1830 K& 1400 K 950 K¢

7.3 Zapojeni sirény

Sirény jsou k centralni jednotcéimojené es reléove vystupy centralni jednotky, jeipbta
dat pozor na to, aby zvoleny reléovy vystup bybhavan akumulatorem, to znamena, aby
byl po vypnuti elekiny funkéni. TAMPER indikujici oteteni krytu nebo odtrzeni od zdi je
piipojen @Fmo na centralni jednotku nebo na standardni medol@ipojeni PZTS jako
nagiklad C-WG-0504S. Zapojeni sirény je zobrazenobrazku 12.

. I e W

an DRGATALIAMALDG MPUTS D.OUTRUT B 230 G HDD D.OUTPUT
: + o - g
RE| & § |oglzz]ealzs ‘ 3l 8} | | IR
- 2 |S8|55|98|58 8118, z | o z | 4 SR
| () | Dgl |E1 | E2 | E3 | E4 E5S | ES | ET | EB| E'9| | F1 | F2 | F3 | F4| F5 | F& | F7 | F5| Fa |

siréna
+2v rleneni 1y
o géerny o
7ymodry TAMPER
{2y TAMPER

Obrazek 12: Zapojeni sirény na centralni jednotku ®-1000 [9]
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7.4 Zapojeni klavesnice

Klavesnici je moznéifpojit do centralni jednotky pomoci modulu C-WG-3S0 Modul umi
pripojit jak klasické klavesnice, tak i klavesnicbezkontaktniéteckou karet. Pestoze, modul
C-WG-0503S obsahuje vlastni zdroj s ¢&wou hladinou 12 V, jeho maximalni proudovy
odhker 60 mA na napdjeni klavesnice négtaroto je zde nutné pouzit externi napdjeci zdroj

ktery je zalohovan z akumulatoru.

7.5 Zapojeni napajeciho zdroje PS2-60/27

Napajeci zdroj PS2-60/27 jgimo uken k napajeni centralni jednotky Tecomat Foxtrot.
Obsahuje vystup pro napdjeni centralni jednotkygtiové hladig 27,2 V, proto je mozné

k centraIni jednotce fjpojit zd&lozni akumulator, ktery je pebny pro realizaci
zabezpeéovaciho systéemu. Dale obsahuje vystup oétay® hladig 12 V, z rthoz Ize
napajet jednotlivé komponenty PZTS, nevyhodou jenghemaximalni proudovy odh
Fyzicky je realizovan na umésti do rozvaédce, gislusny rozva& by mel byt opaten
TAMPEREM, ktery indukuje oteéeni rozvadce. Samotné zapojeni napajeciho zdroje se

zaloznim akumulatorem je witina obrazku 13.
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Obrazek 13: Zapojeni napajeciho zdroje PS2-60/27]9

7.6 Pripojeni ustireden PZTS
K centréalni jednotce Tecomat Foxtrot Izeippjit i klasické ustedny PZTS pomoci
komunikaniho rozhrani. Toho Ize vyuzit tam, kde je PZ€Sen samostatnou certifikovanou

ustednou. Tuto Ggednu PZTS lze vyuzit pro integraci do systéiizeného centralni
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jednotkou Tecomat Foxtrot. V présti Mosaic jsou implementovany moduly pro
komunikaci s celodadou usteden od mnoha vyrobgcjako jsou Tecnoalarm, Paradox, DSC
a Galaxy. Komunikace sérhito ustednami probiha ies sériovy kanal CH1 vybaveny
rozhranim RS-232. Diky fpojené usedre Ize snadno kontrolovat stavy jednotlivych
detektofi, podsystému a celého systému. &ktarych Usteden lze pomoci Foxtrotu cely
systém ovladat, jako n#iglad aktivovat a deaktivovat.

7.7 Kabelaz

Nedilnou souasti zapojeni zabezfmvaciho systému je kabeldaZ na propojeni a napajeni
jednotlivych komponent. Pro realizaci modelovéh@agjani bude zaptgbi dvou druh
kabeladze. Jednim druhem bude kabelaz pro realtdBcsbirnice a druhym bude kabelaz pro
realizaci vyvazenych snigk na zapojeni a napéjeni detektor

Pro instalaci CIB sfrnice lze pouzit libovolné dvouvattivé kabely. Vyrobce dopotuje
pouzit kabely s kroucenym stimym parem o pifezu Zil alespd 0,6 mm, nejlépe 0,8 mm
s odporem vode na 100 m cca(Y. Nagiklad J-Y(St)Y1x2x0,8 nebo YCYM 2x2x0,8.
Prifez a topologii je paeba volit gedevSim s ohledem na ubytky sima kabelech podle
poctu a typu instalovanych modulKabeldaZz musi mit spra¥zapojené stimi. [9]

Pro zapojeni vyvaZzenych siek se pouZziva specialni stivd kabeldZ pro slaboproudé
rozvody PZTS. Kabel&zZ se vyrabi ve variantach atanko.
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8 Zavéreéné zhodnoceni

Tato prace je za#tiena na analyzu a rozbor pivispole&nosti Teco a.s. pro realizaci
zabezpeovaciho systému. Po podrobném sezndmeni se s yyhirgorvky, lze fici, Ze
z funkéniho hlediska nic nebrani pouzithto prvki pro realizaci zabezpevaciho systému.
Problém nastava tam, kde jella mit zabezgevaci systém certifikovany na dany stiipe
zabezpeéeni. Postup certifikace ndj@zitéjSich prvku je nastém pri rozboru jednotlivych
prvki, jsou tam uvedeny zkouSené parametry a normyepddtych se zkousi. ipac, Ze
se systém Foxtrot nepada&ertifikovat je tu dalSi mozZnost jakipojit zabezp&ovaci systém

pro potebyftizeni objektu. Tim zjsobem je fipojeni jiz certifikované usedny.

Spole&nost Teco a.s. nabizi ve svém portfoliu mnoho prpko realizaci zabezpevaciho
systému. Nejtlezit¢jSim prvkem celého systému je centralni jednotkeodiny Tecomat
Foxtrot, tato jednotka obsahuje pamve které je uloZzen program. Pro realizaci
zabezpe&ovaciho systému je vhodné dlgnit ¢ast paniti, ve které je nahran program pro
zabezpéovaci systém a omezit do niigtup napiklad zadanim hesla. U moduha gipojeni
detektofi je vhodné dodrZovat dopameni z kapitoly 7 a zabezgieje proti gimému gistupu

do modulu.

Jednotky Tecomat Foxtrot Ize tedy snadno pouzitrpatizaci zabezgevaciho systému. Po
certifikaci systému zde bude snadeéeni pro majitele instalaci s Foxtrotem jak cellkewne

rozsfkit instalaci o zabezgevaci systém.
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12 Seznam zkratek

AC Alternating current ($tdavy proud)
CFox Obchodni ozrgani skérnice CIB
CiB Common Installation Bus (8ice spolénosti Teco a.s.)

CSN EN Ceska statni norma, Evropska norma

DC Direct current (stejnostmy proud)

EIB European Instalation Bus (oztemi skrnice)
EPS Elektrick& pozarni signalizace

GSM Groupe spécial mobile

I&HAS  Intruder and Hold-up Alarm Systems

~

IC Infracerveny

IL Jazyk instrukci

JTS Jednotna telefonnt’si
KNX Sériova skrnice

LD Releové schéma

LON Local Operating Network
M-BUS  Meter Bus
MMC Multimedia card

NV Natizeni viady

PC Personal computer

PIR Pasivni infréerveny detektor

PLC Programmable Logic Controller (programovatdbyicky automat)
PS Power supply (napajeci zdroj)

PZTS Poplachové zabezjpwaci a tisové systémy

RFID Radio Frequency Identification (identifikaca radiové frekvenci)
RFox Bezdréatova instalai skErnice systému Foxtrot

RS-232  Sériova linka

SD Secure Digital

SDHC Secure Digital High Capacity
SELV Safety Extra-Low Voltage

ST Strukturovany text

TCL2 Systémova sinice

TN-C Druh elektrickych rozvaid
TN-S Druh elektrickych rozvad

VF Vysokofrekve®ni



