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Abstrakt

Téma disertacni prace je zaméreno na problematiku pocCitacové
mravnostni kriminality, ktera je v souCasné dobé aktualnim fenoménem
kyberkriminality. Z hlediska kvantity mravnostnich delikti v kyberprostoru
dochazi knarUstu registrovanych skutkl. Z praktickych zkuSenosti
vyplyva, Ze obétmi pocitaCové mravnostni kriminality jsou predevsim déti
a mladez.

Cilem disertaCni prace bylo vytvoreni a poskytnuti ucelené
prehledové studie zkoumané problematiky (jeji poznani, aktualizace,
doplnéni a zprehlednéni) a realizace vyzkumu, ktery byl zaméren
na identifikaci vlivi informaénich technologii na mravnostni kriminalitu
v kyberprostoru, tykajici se zaku druhého stupné zakladnich S$kol
a studentu strednich Skol.

Hlavni vyzkumné otazky znély: jaké povédomi maji zaci zakladnich
Skol a studenti stfednich Skol o pocitatové mravnostni kriminalité?
Jak moc si zaci a studenti uvédomuji rizika spojena s vyuZivanim
modernich informacnich technologii. Které hlavni faktory ovliviiuji chovani
zaku a studentl ve vztahu k pocitacové mravnostni kriminalité?

Cilem vyzkumu bylo identifikovat — interpretovat a analyzovat
vybrana kategorizovana data ziskana prostrednictvim dotaznikového
Setfeni, provedeného u zakl druhého stupné zakladnich Skol a studentu
stfednich Skol za ucelem zjisténi vlivu informacnich technologii
na mravnostni kriminalitu v kyberprostoru u téchto skupin zaku a studentu.

Disertaéni prace na vzorku 1 927 respondentt ukazala, ze vnimani
nebezpecnosti mravnostniho charakteru se mezi zaky druhého stupné
zakladnich Skol a studenty stfednich Skol znacné liSi. Ze zaveéru
realizovaného vyzkumu plyne, Ze je neustale nutné primarné vénovat

pozornost prevenci, ktera ma v této oblasti zcela zasadni roli.



Klicova slova

PocCitacova mravnostni  kriminalita,  kyberprostor, internet,
kybergrooming, détska pornografie, sexting, empiricky vyzkum, vyzkumny
predpoklad, analyza dat, dotaznikové Setreni.



Abstract

The topic of the dissertation is focused on the issue of computer
moral crime, which is currently a current phenomenon of cybercrime.
Interms of the number of moral offenses in cyberspace, there is
an increase in registered acts. Practical experience shows that the victims
of cybercrime are mainly children and young people.

The aim of the dissertation was to create and provide
a comprehensive overview of the researched issues (knowledge, updating,
supplementation and clarification) and research, which was focused
on identifying the effects of information technology on moral crime
in cyberspace, concerning secondary and secondary school students.
schools.

The main research questions were: what awareness do primary and
secondary school students know about cybercrime? How much pupils and
students are aware of the risks associated with the use of modern
information technology. What are the main factors influencing the behavior
of pupils and students in relation to cybercrime?

The aim of the research was to identify — interpret and analyze
selected categorized data obtained through a questionnaire survey
conducted among secondary school students and high school students
in order to determine the impact of information technology on moral crime
in cyberspace in these groups of students.

The dissertation on a sample of 1,927 respondents showed that the
perception of moral hazard varies considerably between secondary school
pupils and secondary school students. The conclusions of the research
show that it is constantly necessary to pay primary attention to prevention,
which has a crucial role in this area.
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1. Uvod

Volba tématu disertaCni prace, ktera se vénuje problematice
pocitacové mravnostni kriminality, vychazi ze zaméreni védeckovyzkumné
ginnosti Policejni akademie Ceské republiky v Praze, ktera soustavné
reflektuje potfeby bezpecCnostni védy a policejni praxe. Vymezeni
vyzkumného problému predkladané disertacni prace je v souladu se
zamérenim nasledujicich védeckych vyzkumnych tkolu:

1. Rozvojovy program Policejni akademie Ceské republiky v Praze
jako vyzkumné organizace na léta 2017-2023 — Vyzkumny
program Fakulty bezpecnostniho managementu ,Scénare
a predikce strategickych zmén v bezpeénostnim prostfedi Ceské
republiky - vyzkumny smér Fakulty bezpe€nostniho
managementu ,Kyberneticka bezpecnost".

2. Dil€i vyzkumny ukol 3/1 na léta 2011-2015 ,Analyza a mozny
vyvoj vybrané aktualni policejné bezpecnostni problematiky®,
spadajici pod integrovany ukol €. 3 ,Analyza a predikce vybrané
aktualni policejné bezpecnostni problematiky“ reSeny v ramci
vyzkumného projektu Policejni akademie Ceské republiky
v Praze na léta 2011-2015.

3. Diléi vyzkumny ukol 1/2 na Iléta 2004-2010 ,Rozvoj
bezpecnostniho managementu a informatiky", spadaijici pod ukol
,ldentifikace a reflexe rizik spoleCenské praxe jako teoreticky
zaklad pro rozvoj policejnich sluzeb“ reSeny v ramci vyzkumného
projektu Policejni akademie Ceské republiky v Praze na léta
2004-2010.

Téma disertaCni prace rovné€z reaguje na pozadavky vyplyvajici

z projektu ,Kraje pro bezpe€ny internet®, ktery je vysledkem iniciativy
Asociace kraju Ceské republiky, spojené s usilim zvysit informovanost
o rizicich internetu a moznostech prevence a pomoci. Projekt byl schvalen
usnesenim Rady Asociace kraju Ceské republiky na 6. zasedani Rady
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dne 12. - 13. zafi 2013 v Usti nad Labem, tisk & 44. Jednim z ukold
projektu je ,ucit se odolavat pocitacové mravnostni kriminalité". Vysledek
védeckovyzkumné prace spocCiva v nalézani reSeni identifikace rizik
chovani na internetu s mravnostnim podtextem.

Mobily, poCitace a internet se staly v poslednich letech naprosto
samozrejmou soucasti zivotu vétsiny z nas. Usnadnuji nam zivot, mizeme
diky nim bez problémi komunikovat s lidmi po celém svété, nakupovat
z pohodli obyvaciho pokoje, vzdélavat se, bavit se.

S novymi technologiemi se musime naucCit zachazet, a to nejen
po strance manualni, ale predevsSim po strance mentalni. Musime se ucit
odolavat moznym rizikim, zodpovédné zachazet se svymi i cizimi
osobnimi udaji. Musime se ucit, co délat v pripadé, Zze se staneme obéti
kybergroomingu, sextingu Ci jiného obdobného chovani na internetu.
Musime se ucit zodpovédnému chovani v kyberprostoru a v prvé radée
musime tomu ucCit i nase déti, které jsou v prostredi internetu velmi
zranitelni.

Pocitatova mravnostni kriminalita tvori primarni vyzkumny problém
této prace. Sekundarnim vyzkumnym problémem je hledani odpovédi
na nize uvedené otazky:

1) Jaké povédomi maiji zaci zakladnich Skol a studenti strednich Skol
o pocitacové mravnostni kriminalité?
2) Jak moc si zaci a studenti uvédomuiji rizika spojena s vyuzivanim
modernich informacnich technologii.
3) Které hlavni faktory ovliviiuji chovani zakl a studentl ve vztahu
k pocCitaCové mravnostni kriminalité?
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2. Problém, cile a metody prace

2.1 Re$ena problematika

Téma disertaCni prace Pocitacova mravnostni kriminalita vychazi
z aktualniho pozadavku se této oblasti vénovat, jelikoz jde o pomérné novy
fenomén v oblasti kyberkriminality. Dynamicky rozvoj informacnich
a komunikaénich technologii a prostfedku, klade vysoké naroky na déti
amladez, které informacni a komunikacni prostfedky nejenom hojné
vyuzivaji pro svoje aktivity (Skolni potfeby, traveni volného Ccasu,
komunikace s kamarady, atd.), ale rovnéz v informacnim a komunikaénim
prostfedi Celi potencionalnim rizikim z oblasti pocitatové mravnostni
kriminality.

Pocitatova mravnostni kriminalita je novym fenoménem soucasné
doby. Jde o vysoce spoleCensky nebezpecny jev, ktery ma zavaziné
nasledky pro své obéti, predevSim déti a mladez. Proto je zcela zasadni,
aby vSechny zainteresované subjekty provadély ucinna opatreni proti
pachani této kriminality. Jde o zapojeni celé rfady subjektl, nejenom
policejnich organt (organu cinnych v trestnich Fizeni), ale jde téz
o zahrnuti Sir§i komunity, napf. pedagogickych pracovniku, S$kolnich
metodikl prevence, psychologu, rodicu, neziskovych organizaci, atd.

S ohledem na multidisciplinarni charakter problematiky pocitacové
mravnostni  kriminality, se disertaéni prace primarné zaméruje
na otazky spojené s prevenci rizikového chovani mravnostniho
charakteru v kyberprostoru, a to ze strany déti a mladeze (konkrétné
zaka druhého stupné zakladnich Skol a studentl stifednich Skol).
V prvé fadé je naprosto dulezité spole€¢né vytvaret a realizovat preventivni
programy, které mohou napomoci v osvété problematiky pocitacovée
mravnostni kriminality a to hlavné na Skolach. Zcela zasadni je, aby déti
amladez byly radné informovany o moznych rizicich na internetu
a metodach, jak se jim uspésné branit. Prevence je totiz v tomto ohledu
zcela zasadni, jelikoz ujma vznikla z této trestné Cinnosti ma na obéti
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zasadni negativni dopad, at uz na zdravi fyzickém, ale hlavné téz
psychickém.

Teoretické zdroje pro védeckou a vyzkumnou praci je mozné nalézt
jak v obecné informatice, tak i ve védach stématem pocCitacové
mravnostni kriminality uzce spojené. Jak jiz bylo vySe uvedeno, pocCitacova
mravnostni kriminalita predstavuje problematiku, ktera je multidisciplinarni.
Prolina se v celé radé dalSich oborl. Jde predevsim o kriminologii, trestni
pravo, kriminalistiku, psychologii, statistiku, pedagogiku, etiku a dalSi védy.

Reseny problém ma dvé vzajemné& se prolinajici hlavni &asti —
teoretickou a vyzkumnou, které tvori zakladni strukturu této disertacni
prace.

Teoreticka €ast vychazi z dukladné teoretické pripravy, zalozené
na studiu prislusnych studijnich materiali (publikaci, odbornych ¢lanka,
atd.). Teoreticka Cast spoCiva vrozsahlé reSerSi a analyze dostupné
odborné literatury k problematice pocitacové mravnostni kriminality.
Z domaci i zahraniCni literatury vyplyva, ze neni zcela shoda, jak presné
vymezit problematiku pocitatové mravnostni kriminality. Neexistuje totiz
zcela jednotna terminologie, ktera by danou problematiku ucelovala.
Na druhou stranu tim, Ze jde o pomérné novy aktualni fenomeén, kterému
je tfeba vénovat velkou pozornost, vznika cela fada vyzkumu a studii,
ktera se pokouseji dany jev uchopit a popsat.

Vzhledem krozmanitosti pfistupu k problematice pocitacové
mravnostni kriminality a znacné rozdilnym pfistupum zkoumani tohoto
jevu, se teoreticka ¢ast zabyva rozsahlou analyzou téchto pristupu, s cilem
danou problematiku popsat, zpracovat, logicky utridit a roz€lenit. Timto se
problematika pocitatové mravnostni kriminality stala prehledné;si,
komplexnéjSi a tim dosSlo k vyvozeni teoretickych vychodisek pro dalSi
postupy.

Teoreticka Casti se v prvé radé vénuje pojeti a vykladu pocitacové
mravnostni kriminality, a to z nékolika uhlu pohledu. Prace usiluje nejen
o pohled kriminologicky, respektive trestné pravni, ale téz i pohled
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kriminalisticky, ktery se zaméruje na aspekty odhalovani, provérovani
a vySetrovani pocitacové mravnostni kriminality. V této Casti teoretické
analyzy, prace usiluje o skromny vklad, jehoz cilem je prispét k obohaceni
poznani vyuzitelného policejni praxi v kriminalistické metodice odhalovani
a vySetrovani této trestné Cinnosti. Z forem pachani pocitacové mravnostni
kriminality se prace vénuje kybergroomingu, détské pornografii a sextingu.

Vyznam teoretické casti spoliva vtom, Ze se stala dulezitym
teoretickym vychodiskem pro samotnou koncepci a realizaci vyzkumné
casti této doktorské disertacni prace.

Vyzkumna &ast spociva v cilené zaméreném vyzkumu, smérujicim
k ziskani empirickych udaju v oblasti pocitacové mravnostni kriminality,
ato u zaku druhého stupné zakladnich Skol a studentu stfednich Skol,
jakozto skupin, které jsou touto trestnou €innosti velmi ohrozeny.

Na zakladé teoretickych poznatkl o pocitacové mravnostni
kriminalité |1ze usuzovat, ze jde o aktualni trend, ktery ma hlavné dopad na
déti a mladez v SirSim slova smyslu. S rozvojem pocitacovych technologii
dochazi rovnéz k rozvoji novych kriminalnich jevl v kyberprostoru, které
vykazuji znaky mravnostnich deliktl.

V této souvislosti je tfeba si polozit otazku, jaké povédomi maji Zaci
zakladnich Skol a studenti strednich Skol o pocitaCové mravnostni
kriminalité? Jak moc si uvédomuiji rizika spojena s vyuzivanim modernich
informacnich a komunikaénich prostfedki? Pokud si jednotlivych rizik
nejsou védomi, mohou se snadnéji stat obéti této trestné Cinnosti.

Témto vySe uvedenym otazkam a rovnéz celé radé dalSich otazek,
se vénuje praveé vyzkumna cast této doktorské disertacni prace.

2.2 Cile diserta€ni prace

Hlavnim cilem disertacni prace je vytvoreni ucelené prehledové
studie zkoumané problematiky (jeji poznani, aktualizace, doplnéni
a zprehlednéni) a realizace vyzkumu, ktery je zaméren na identifikaci vlivu
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informacnich technologii na mravnostni kriminalitu v kyberprostoru tykajici
se zaku druhého stupné zakladnich skol a studentu strednich Skol.

NapInéni hlavniho cile povede ktvorbé navrhi preventivnich
opatreni, ktera spocivaji v moznosti snizeni rizikovosti chovani a moznosti
Celit negativnim dopadum na internetu pro zaky druhého stupné
zakladnich skol a studenty strednich Skol.

K naplnéni hlavniho cile prace je tfeba ucinit celou radu postupnych
kroku, které jsou pojaty jako soustava dil¢ich cili vyjadfenych
ve vyzkumné c€asti. Konkrétné jde o:

1. Prvnim dil€im cilem disertacni prace je zjistit vliv rodinného
prostfedi na zpusob traveni volného ¢€asu s ohledem
na pouzivani informaénich a komunikanich  prostredku
(internetu) zaky druhého stupné zakladnich Skol a studenty
strednich Skol.

Vyznam prvniho dil€iho cile:

SpInéni tohoto diliho cile umozni Iépe popsat a pochopit socialni
a rodinné hledisko jednotlivych zaku a studentl, zejména do jaké miry ma
vliv traveni volného cCasu respondenta na vyuzivani informacnich
a komunikacnich technologii. Odpovédi na otazky tykajici se rodinného
prostfedi a traveni volného €asu zakl a studentl napovi, jak moc se
mohou tito Zaci a studenti potencionalné (ne)stat obéti pocitacové
mravnostni kriminality.

2. Druhym dil€éim cilem je identifikovat zpusoby komunikace a rozsah
sdilenych Udaju, které o sobé zaci druhého stupné zakladnich
Skol a studenti stfednich Skol zverejiiuji a jak vnimaji rizika

spojena se sdilenim obsahu s mravnostni (sexualni) tématikou.

Vyznam druhého dil€iho cile:

Vyznam druhého cile spoc€iva v poznani rozsahu toho, co Zaci
a studenti o sobé sdéluji na internetu — jde o rozsah osobnich udaju
vCetné zverejnovani a sdileni citlivych fotek a videi. V této souvislosti je

rovnéz dulezité poznat, zda zaci a studenti vnimaiji rizika spojena se
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sdilenim obsahu s mravnostni tématikou. Zda si uvédomuji dusledky
zneuziti takovych materialu (fotek, videi) a zda jsou schopni tomu pfipadné
Celit.

3. Tretim dil€im cilem je zjistit znalosti a zkuSenosti zaku druhého
stupné zakladnich Skol a studentu stfednich skol s problematikou
kybergroomingu.

Vyznam tretiho dil€iho cile:

Kybergrooming je aktualni fenomén dnesni doby. Stale vice a vice
zaku a studentl se stimto jevem setkava at uz osobné, pripadné
z doslechu ze svého okoli. Spinéni tretiho cile vede k poznani toho,
zda zaci a studenti znaji pojem kybergrooming a zda s timto jevem maji
osobni zkuSenost. Jinymi slovy, zda maji adekvatni znalosti
o problematice kybergroomingu a zda se pripadné jiz stali obéti tohoto
jevu.

4. Ctvrtym diléim cilem je s vyuZitim analyzy dat uréit, zda existuje
vztah ve vnimani nebezpe€i mravnostniho charakteru
nainternetu mezi 2aky druhého stupné zakladnich Skol
a studenty strednich Skol.

Vyznam ¢tvrtého dil€iho cile:

Vyznam c¢tvrtého cile jiz spo€iva v analyze dat, pomoci které bude
zjisténo, zda existuje pricinny vztah ve vnimani nebezpeci mravnostniho
charakteru na internetu a to mezi zaky zakladnich Skol a studenty
stfednich Skol, tj. jestli existuji mezi témito skupinami rozdily ve vnimani
rizikovosti tohoto jevu. A pokud takové rozdily existuji, jaké jsou toho
priciny. Pak dojde k prolinani a interpretaci jednotlivych dil€ich cilu
navzajem.

5. Patym dil€im cilem je ovérit vyzkumné predpoklady na zakladé
zjisténi a interpretace jednotlivych sledovanych faktoru
vybérového souboru z hlediska miry nebezpeci komunikace
ve virtualnim prostredi s neznamymi osobami.
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Vyznam patého dil€iho cile:

Paty dil€i cil se zaméruje jiz na ovéreni vyzkumnych predpokladu na
zakladé interpretace vybranych faktori vybérového souboru z hlediska
nebezpecnosti mravnostniho charakteru na internetu s neznamymi
osobami. Spinéni tohoto cile povede k popisu pri€in toho, jakym
zpusobem Zzaci a studenti se na internetu chovaji a jak vnimaji
nebezpecnost spoCivajici ve zverejiovani a sdileni obsahu s mravnostni
tématikou.

Splnéni hlavniho, respektive dil€ich cilu, povede k tvorbé ucinnych
nastroju, které povedou k efektivnimu Celeni trestné Cinnosti na internetu
S mravnostnim podtextem.
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Metodika vyzkumné prace nepatfi do oblasti metodologie.
Jde o jakysi logicky postup, jak realizovat vyzkumné metody a postupy
vztahujici se k naplnéni vyzkumného cile. Metodikou tedy rozumime
soubor metod, které vedou k uspéSnému reSeni daného vyzkumného
problému.

2.3.2 Metody védecké prace

Pro realizaci védecké prace je nutné vymezeni metodologickych
vychodisek a pristupl. Pojem metodologie je zna¢né slozity a byva ¢asto
chapan z celé rady uhlu pohledlu. Termin metodologie je sloZzen ze dvou
reckych slov methodos — cesta, zpusob a logos — slovo, véda. V ramci
zjednoduseni a pro ucely této prace bude postacujici nasledujici vymezeni
pojmu metodologie:!

vV Sir§im pojeti — jde o metodologii védy (tzv. védy o védé —
metaveédy); uroven Akademie véd.

v' V uzsim pojeti — jde o metodologie specialnich véd &i skupin
véd (napr. metodologie policejni védy, metodologie
managementu, atd.).

v V nejuzSim pojeti — je metodologie véda o metodach
védeckého poznani.

Pojem védecka metoda Ize popsat jako postup, ktery sméruje
k dosazeni urcitého cile. Metodou rovnéz rozumime specialni postupy
védecké discipliny, pricemz jde o oznaCeni urCitého obecného
poznavaciho postupu, zplsobu zkoumani.?

Pri zpracovani teoretické Casti doktorské disertacni prace byly

pouzity védecké metody oznacované jako metody logické, které se

I FAJKUS, Bretislav. Filosofie a metodologie védy: vyvoj, soucasnost a perspektivy. Praha:
Academia, 2005. s. 339.
2HENDL, Jan. Uvod do kvalitativniho vyzkumu. Praha: Karolinum, 1999. s. 36.
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navzajem doplnuji a kombinuji. Jde predevSim o analyzu, syntézu, indukci,
dedukci, abstrakci, konkretizaci.3
v Analyza
Analyzou rozumime rozbor celku na jednotlivé €asti. Jde o rozbor
vlastnosti, vztahu, fakti smeérfujicich od celku k jednotlivym castem.
Analyza umoznuje oddélit podstatné od nepodstatného a zaroven odlisit
trvalé vztahy od téch nahodilych.
v Syntéza
Syntéza je opak analyzy, tj. jde o postup od Casti k celku, pfiCemz
umoznuje poznavat objekt jako jeden celek. Syntéza je zakladem
pro definic spravnych rozhodnuti.
v" Indukce
Indukce predstavuje vyvozovani obecného zavéru na zakladé
poznatkl o jednotlivych jevech. Jinymi slovy jde o proces, ktery sméfuje
od jednotlivych pfipadu k obecnému poznatku.
v Dedukce
Dedukce je opakem indukce. Dedukce predstavuje zpusob mysleni,
kdy se od obecnych zavérl prechazi ke zvlastnim. Metody indukce
a dedukce spolu uzce souviseji a navzajem se doplriuji.
v Abstrakce
Abstrakci rozumime myslenkovy proces, pfi kterém se u ruznych
objektl vydéluji pouze jejich podstatné c¢asti. Abstrakce umoznuje
zobecnéni — generalizaci, tj. prechod od jedineéného k obecné&jsSimu.
v" Deskripce
Deskripce je popis a klasifikace véci, jevu a procesu. Jde o celkovy
popis a utfidéni jevl — jejich kategorizaci.

3 Ochrana, FrantiSek. Metodologie védy (uvod do problému). Praha: FSV a FF UK, 2008. s. 55.
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v Konkretizace
Konkretizace je myslenkovy postup od vSeobecného k jednotlivému
s tim, Ze je vyhledavan konkrétni vyskyt ur€itého objektu z urcité mnoziny
objektd.4

Ve vyzkumné Casti doktorské disertacni prace byly pro zjiSténi miry

rizika mravnostniho charakteru na internetu, kterému c&eli zaci na druhém
stupni zakladnich Skol a studenti strednich Skol, zvoleny kombinace
kvalitativnich (rozhovory) a kvantitativnhich (dotazniky) vyzkumnych
metod.

Na zakladé provedenych rozhovori na predem vybranych
zakladnich a strednich Skolach doslo k sestaveni finalniho dotazniku, kdy
zminéné otazky dotazniku na sebe navzajem logicky navazuji. Dotaznik
obsahuje celkem 31 otazek (kombinace uzavrenych i otevienych otazek).

4+ MOLNAR, Zdené&k. Pokro¢ilé metody védecké prace. [Zelened]: Profess Consulting, 2012. Véda
pro praxi (Profess Consulting). s. 68.
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3. Teoreticka vychodiska

3.1 Pocitaova mravnostni kriminalita — avod do problematiky

Pro sou€asnou dobu 21. stoleti je typicky velky rozvoj informacnich
a komunikacnich technologii. Dnes si jiz nedokazeme predstavit celou
radu lidskych cCinnosti, bez vyuziti informacnich technologii a internetu.
Tim, Ze se jednotlivé informacni technologie neustale rozvijeji, dochazi
vSak i k zneuzivani téchto prostrfedkl k pachani trestné cinnosti.

Pozar uvadi: ,PocitaCe v podstaté neumoZriuji pachat novou
neetickou a trestnou cinnost, poskytuji jen novou technologii a nové
zpusoby na pachani jiz znamych trestnych ¢ini“.°

S timto konstatovanim Ize zajisté souhlasit, nicméné na druhou
stranu souCasna doba prinasi nova kriminalni jednani, ktera donedavna
nebyla trestné pravné upravena jako trestny Cin a Casto se takova
jednani podrazovala pod obecnéjsi skutky. Konkrétné  jde
0 napr. tzv. kybergrooming.

Némec definuje pocitacovou (kybernetickou) kriminalitu jako ,takova
kriminalni  jednani, pfi  kterych jsou prostiredky informacnich
a komunikacnich technologii:

v' uZity jako nastroj pro spachani trestného cinu,

v’ cilem utoku pachatele, pricemzZ tento utok je trestnym cinem,
za podminky, Ze jsou tyto prostfedky uZity ¢i zneuZity v informacnim,
systémovém, programovéem ¢i  komunikacnim prostredi
(tedy v kyberprostoru)*.®

Pocitacova mravnostni kriminalita je jednim z druht kyberkriminality.
Jde o kombinaci pachani mravnostni kriminality v kyberprostoru. Jinymi
slovy jde o mravnostni kriminalitu, ktera je uskuteCnovana prostrednictvim

5 POZAR, Josef. Informaéni bezpecnost. Plzei: Ale$ Cenék, 2005, s. 249.
6 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — Il. dil.
Aktudlni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305 - 306.
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informacnich technologii. Predmétem utoku u pocCitaCové mravnostni
kriminality je pravé mravnost s tim, Ze samotna trestna Cinnost je pachana
za vyrazného vyuziti informacnich a komunikacnich technologii, jakozto
vyznamného prostiedku k jejimu pachani. Mravnostni trestné Cciny
v kyberprostoru zaujimaji zhruba 9 % z celkového poctu kyberkriminality
(viz struktura kyberkriminality za rok 2020).” Je vSak tfeba podotknout,
Ze mravnostni delikty v kyberprostoru jsou trestnou cCinnosti pomérné
latentni, tudiz skute€na Cisla mohou byt v realu znacné odliSna.
PocitaCova mravnostni kriminalita predstavuje trestnou cinnost,
ve které jsou informacni technologie pouzivany jako nastroj pachani
trestného Cinu, pripadné kde se trestna €innost odehrava, tj. v informacnim
prostredi, zpravidla ve virtualnim (online) prostredi — prostredi internetu.
Tim, ze jde o relativné novy fenomeén v pachani trestné Cinnosti, je treba,
aby policie byla na samotné vySetrovani poCitacové mravnostni kriminality
dostateCné vybavena materialné, ale rovnéz i z pohledu kompetentnich
pracovniku, jelikoz jde o oblast velmi odbornou a narocnou na odhalovani.
Vramci SKPV by mély existovat specializované tymy, které se budou
touto trestnou Cinnosti zabyvat. Jednim z podkladu, které by mély tyto
tymy vyuzivat, by méla byt téZ metodika vySetrfovani této trestné €innosti.

3.2 Struktura kyberkriminality

Nize je uvedena struktura kyberkriminality v letech 2016-2020, a to
z pohledu registrovanych skutk(l na uzemi Ceské republiky. Z celkovych
poctl registrovanych skutkl v jednotlivych letech vyplyva, ze kazdoro¢né
dochazi k narustu kvantity nejen pocitacové mravnostni kriminality, ale téz
kyberkriminality jako takové.

7 Jednotlivé druhy kyberkriminality. Policie CR [online]. 2020 [cit. 2020-09-01]. Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
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Struktura kyberkriminality - 2016

® Podvodna jednani ... 3300

®hacking ... 513

® Mravnostni delikty ... 336
autorskopravni delikty ... 236

® nasilné projevy + hatecrime ... 247

mostatni ... 358

Struktura kyberkriminality - 2017

m Podvodna jednani ... 3464

® hacking ... 608

= Mravnostni delikty ... 561
autorskopravni delikty ... 301

m nasilné projevy + hatecrime ... 349

m ostatni ... 371



https://www.policie.cz/statistiky-
https://www.policie.cz/statistiky-

Struktura kyberkriminality - 2018

m Podvodna jednéni ... 3854

® hacking ... 722

® Mravnostni delikty ... 815
autorskopravni delikty ... 673

mnasilné projevy + hatecrime ... 707

= ostatni ... 641

Struktura kyberkriminality - 2019

® Podvodna jednani ... 5129

® hacking ... 958

= Mravnostni delikty ... 925
autorskopravni delikty ... 534

m nasiiné projevy + hatecrime ... 852

m ostatni ... 1075
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https://www.policie.cz/statistiky-

Struktura kyberkriminality - 2020

® Podvodna jednani ... 4960

® hacking ... 1193

= Mravnostni delikty ... 847
autorskopravni delikty ... 214

® nasilné projevy + hatecrime ... 852

m ostatni ... 1037
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Pocitacova mravnostni kriminalita - pocet skutk
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https://www.policie.cz/statistiky-kriminalita.aspx

3.3 Klasifikace pocitacové mravnostni kriminality

PocitaCovou mravnostni kriminalitu mizeme klasifikovat dle trestné
pravniho pojeti, tj. dle trestniho zakona nebo dle kriminologického pojeti,
které nabizi SirSi souvislosti anebo v kombinaci. Pro ucely této prace je
zvolena klasifikace dle kriminologického pojeti i trestné pravniho,
tj. v kombinaci obou pfistupu.

Mezi pocitacovou mravnostni kriminalitu radime nasledujici
protipravni jednanis:

v Kybergrooming (§ 193b zakona ¢&. 40/2009 Sb., trestni zakon,
ve znéni pozdéjSich predpisi — dale jen , trestni zakon“
navazovani nedovolenych kontaktl s ditétem).

v Détska pornografie (§ 191 trestniho zakona — Sifeni pornografie;
§ 192 trestniho zakona - vyroba a jiné nakladani s détskou
pornografii; § 193 trestniho zakona - zneuziti ditéte k vyrobé
pornografie; § 193a trestniho zakona — ucast na pornografickém
predstaveni).

v Sexting (toto jednani je Casto podrazeno pod néktera jednani
spadajici do détské pornografie, pfipadné muze jit o naplnéni
skutkové podstaty trestného Cinu dle § 193b ve spojeni s trestnym
cinem dle § 187 — pohlavni zneuziti; pripadné téz o trestny Cin
dle § 201 ohrozovani vychovy ditéte €i § 202 svadéni k pohlavnimu
styku).

3.3.1 Kybergrooming

Kybergrooming je novym fenoménem pachani trestné cinnosti
v kyberprostoru. Termin grooming oznacCuje specifické jednani, které
spociva v psychické manipulaci kybergroomeru?®, ktera ma za cil v obéti

8 SAMAL, Pavel. Trestni prdvo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 365.
9 Kybergroomer je zpravidla sexualni Gto¢nik, ktery k prosazeni svého cile vyuziva IT prostredi.
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vyvolat falesnou, zdanlivou duvéru a pfimét ji k osobni schlzce, pficemz
dusledkem takového chovani mluze byt zejména néktery ze sexualnich
trestnych €in(.1°

Kybergrooming predstavuje psychickou manipulaci realizovanou
prostrednictvim internetu, mobilniho telefonu a socialnich siti (internetové
seznamky, Facebook, Twitter, atd.). Typicky je vazan na chaty,
messengery, internetové seznamky, socialni sité, ale také tfeba na rizné
internetové stranky s nabidkou modelingu, herni portaly, apod.
Kybergroomer se snazi o osobni kontakt. Dité ,uplaci“ darky (napr. dobitim
kreditu na mobilni telefon), vydira jej pofizenymi snimky, pokracuje
a zintenziviiuje manipulaci, ktera maze vést i k osobnimu utoku na obét.
Jednou z forem kybergroomingu je i eroticky ladéna komunikace a ziskani
amatérskych pornografickych material(.

Zasadnim problemem u kybergroomingu je jeho zjiStovani
a dokazovani a rovnéz zejména anonymita, vyuziti zabezpeCenych
systému a také skutecnost, Zze v pocateénim stadiu jesté nejde zpravidla
o trestny €in, zejména tam, kde neni trestna forma pripravy.'?

3.3.1.1 Trestné pravni vymezeni kybergroomingu

Kybergrooming je pojmem kriminologickym, nikoli trestné pravnim.
Nicméné jednani predstavujici kybergrooming muluzeme podradit
pod skutkovou podstatu § 193b trestniho zakona, ktera zni:

10 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537.

" BERSON, |. H. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for
Youth. University of South Florida. USA. (online) cit. 6. 10. 2020. dostupné =z
http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf

12 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice, s. 537.
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,Navazovani nedovolenych kontaktu s ditétem
Kdo navrhne setkani ditéti mladsSimu patnacti let v umyslu spachat trestny
Cin podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexualné
motivovany trestny ¢in, bude potrestan odnétim svobody aZ na dvé léta.“’3
V tomto ohledu byla vyznamna novela Cislo 141/2014 Sb., ktera
pravé do trestniho zakoniku zakomponovala tuto novou skutkovou
podstatu trestného Cinu. Novela vstoupila v platnost 22. 7. 2014 a uc€innou
se stala 1. 8. 2014. Jde o odkazujici skutkovou podstatu, ktera ve svém
ustanoveni odkazuje na trestné Ciny pohlavni zneuziti, vyroba a jiné
nakladani s détskou pornografii, zneuziti ditéte k vyrob& pornografie,
svadéni k pohlavnimu styku. V predchozi pravni uprave, tj. tou pred vyse
zminénou novelou, bylo mozné postihnout kybergrooming pouze
v souvislosti s vyrobou détské pornografie a zasilanim pornografie ditéti,
popiipadé jako ohrozovani vychovy ditéte v dusledku sexualni
komunikace pres informacéni a komunikacni prostredky a svadéni
k pohlavnimu styku. Samotné jednani spocivajici v usilovani o setkani,
bylo trestné postizitelné pouze jako priprava znasilnéni, coz v praxi bylo
velmi slozité z hlediska dokazovani — umyslu pachatele). Nova uprava
§ 193b vSak mifi rovnou na predstupen onoho setkani, tedy uz na jeho
navrh, byt i zde musi byt prokazan umysl pachatele dité néjakou formou

sexualné vyuzit.

Rozbor skutkové podstaty trestného €inu dle § 193b

Objektem trestného Cinu je ochrana déti mladSich 15 let pred
tzv. sexualnim vykoristovanim. Objektivni stranka spoCiva v jednani
pachatele, ktery navrhne setkani ditéti mladSimu 15 let, v umyslu spachat
néktery z trestnych €inl, na ktery § 193b ve svém ustanoveni odkazuje.
Navrhem setkani rozumime aktivni €innost smérujici k ditéti mladSimu
15 let ve snaze v ném vzbudit rozhodnuti zuc€astnit se osobni schuzky,

13§ 193b zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich piedpisu.
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za uCelem spachani néktereho vyse uvedeného trestného Cinu, uvedenym
pod § 193b Ci jiného sexualné motivovaného trestného Cinu. V praxi jde
o navazani kontaktu prostrednictvim informacnich a komunikacnich
technologii. Pachatelem muze byt kterakoli fyzicka osoba, ale i pravnicka
osoba. Z hlediska subjektivni stranky se vyzaduje zavinéni ve formé
umyslu, pricemz je obligatorni sexualni motiv pro spachani trestného
¢inu.™

3.3.1.2 Statistika spachanych trestnych €inua dle § 190, 192-194

Statistika kriminality Policie Ceské republiky je postavena
na sledovani druht trestné €innosti podle "takticko-statistickych klasifikaci"
(dale jen "TSK"), nikoliv podle jednotlivych paragrafi. Trestny ¢in
dle § 193b navazovani nedovolenych kontaktl s ditétem je zahrnut
spolecné s dalSimi skutkovymi podstatami (§ 190, 192-194) v TSK 290 -
"ostatni mravnostni trestné cCiny". Policejni statistika bohuzel konkrétni
statistikou, zabyvajici se § 193b, nedisponuije.

Pro ucCely této prace je provedena statistika poCtu registrovanych
skutkt dle TSK 290 za celou Ceskou republiku, a to dle jednotlivych let
(vzdy od 1. 1. — 31. 12. daného roku).

Prehled poéti registrovanych skutkt, Ceska republika

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

EZ::C')’:Z"”G‘ 313387 | 317177 | 304528 | 325366 | 288660 | 247628 | 218 162 | 202 303 | 192 405 | 199 221

21 . 1811 2086 1 981 2109 | 2205| 2258 2241 2363 2655 | 2733
mravnostni
z toho (§190,

s192-104) 164 260 212 273 297 311 360 489 649 728

Tabulkka & 1 - Piehled podtu registrovanych skutki CR.  Zdroj:

https://www.policie.cz/statistiky-kriminalita.aspx

14 SAMAL, Pavel. Trestni prédvo hmotné. 7., preprac. vyd. Praha: Wolters Kluwer, 2014, s. 627.

34


https://www.policie.cz/statistiky-kriminalita.aspx

Pomeér mravnostnich cinnu na celkové kriminalite
350 000 6,00%

300 000 5,00%

4,00%
250000

3,00%
200000

2,00%

150 000 1,00%

100000 0,00%
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

s CELKOVA KRIMINALITA === % mravnostni &iny na celkové kriminalité

| 2016 | 2017 | 2018 | 2019 |


https://www.policie.cz/statistiky-
https://www.policie.cz/statistiky-

Pomér mravnostnich ¢innl na celkové kriminalité

100 000 4,00%
90 000 3 50%
80 000 |
70 000
60 000
50 000 2,00%

3,00%
2,50%

40 000 1.50%
30 000
20 000
10 000

0 0,00%
2010 2011 2012 2013

1,00%
0,50%

e CELKOVA KRIMINALITA === % mravnostni &iny na celkové kriminalit&



https://www.policie.cz/statistiky-kriminalita.aspx

a naklonnost. Tato kombinace vlastnosti pak prispiva tomu, ze jsou déti
snadnymi cili — obétmi.16
Mezi typické obéti kybergroomingu radime:

v déti s nizkou sebelctou nebo nedostatkem sebedlvéry (takové
to déti je vcelku snadné citové ovliviiovat a izolovat).

v Déti s emocionalnimi problémy nebo déti, které se ocitly v nouzi
(napr. Spatné vztahy s rodicCi — €asto hledaji nahradu za své rodie
Ci blizké a hledaji ,pomoc*).

v Déti naivni a prehnané duvérivé (nevidi hrozici nebezpedi a jsou
ochotny zapoijit se do online konverzace s neznamymi lidmi a tézko
odhaduiji rizikovost komunikace).

v Adolescenti/teenagefi (mladi dospély, které zajima sexualita
a nemaji zabrany o ni hovofit s neznamymi lidmi).1”

Komunikace mezi obéti a pachatelem probiha v zaCatku zpravidla
jednostranné, kdy pachatel konverzaci iniciuje a je minimalné
v prvopocCatku aktivnéjSi. Posléze dochazi k dialogu. Obét nasledné
v komunikaci bud’ dobrovolné pokracuje a muze dojit i k osobnimu setkani
vrealu, anebo komunikaci muUze ukoncit ve fazi konverzace online
a setkani se vyhnout. V praxi se Casto setkavame s pripady, kdy se obéti
boji pachatele odmitnout a pfistupuji na rizné typy vymiuv, pro které
se nemohou zucastnit osobni schuzky (napf. nahla nevolnost, ne¢ekané
povinnosti, atd.). Je tfeba podotknout, Ze tyto vymluvy pouze oddaluji dalSi
naléhani ze strany pachatele o osobni setkani a neresSi odmitnuti jako

takové.18

6 BERSON, llene R. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for
Youth J[online]. University of South Florida. USA. [cit. 7. 10. 2020]. Dostupné z:
<http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf>.

17 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University, 2010,
s. 4.

18 KUDRLOVA, Katefina. Kybergrooming — 3 roky kriminalizace. Pravo, Bezpeénost, Informace,
2017, Cislo 4. s. 15.
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V oblasti pomoci obétem trestnych ¢inu je velmi dulezita role celé
rady organizaci. NejvyznamnéjSi je organizace Bily kruh bezpeci. Bohuzel
skutkova podstata trestného Cinu dle § 193b navazovani nedovolenych
kontaktu s ditétem, neni predmétem statistického zkoumani Bilého kruhu
bezpedi.'?

Dalsi vyznamnou organizaci, ktera se zabyva pomoci obétem
trestnych €inl, je Linka bezpe€i. V oblasti kybergroomingu zaznamenali
v komunikaci s klienty celkem 50 pripadl, a to v obdobi od 1. 1.2016
az 25.10.2020. Z celkového poctu Slo o 36 kontaktit s divkou
a 13 s chlapcem (v 1 pripadé nebylo pohlavi klienta uvedeno). Je vSak
treba podotknout, Ze celkovy pocCet kontaktli nelze povazovat za pocet
obéti, nebot nékteré klientky Ci klienti mohli s Linkou bezpeci hovorit
Ci psat opakované. Klienti se na Linku bezpeci totiz obraceji anonymné,
proto zpravidla nelze ur€it, zda jde o prvni i opakujici se kontakt.20

Z vySe uvedenych informaci ohledné Bilého kruhu bezpeci Ci Linky
bezpec€i vyplyva, ze problematika kybergroomingu zcela nespada mezi
hlavni priority téchto organizaci. Zajisté by bylo vhodné, dle mého nazoru,
tomuto novému fenoménu vénovat vétsi pozornost, jelikoz jde o novou
formu trestné Cinnosti, pachanou prostrednictvim informacnich
a komunikanich  technologii a rovnéz velmi nebezpecnou,
jelikoz zasahuje do intimni sféry obéti. Rovnéz jde o velmi nebezpecny jev,
nebot obétmi jsou pravé déti, tj. zvlast zranitelné obéti.

3.3.1.4 Pachatel kybergroomingu

Pachatelé kybergroomingu tvori pomérné heterogenni skupinu,
ktera obsahuje lidi sruznym socialnim statusem (jak s nizkym,
tak i vysokym). Mezi pachatele radime jak prvopachatele, tak i ty, kteri byli
jiz za trestny &in odsouzeni — recidivisty. U pachatell kybergroomingu
muzeme téz vypozorovat patologicky zajem o déti a mladistvé. Dale je

19 Blize viz https://www.bkb.cz/
20 Blize viz https://www.linkabezpeci.cz/
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pro pachatele typické to, Ze ma problém navazovat vztahy v realném
prostfredi s dospélymi lidmi, tim padem moznost komunikace
v kyberprostoru je pro néj jednoduSi, snazSi a bezpecnéjSi z jeho
pohledu.?! Pachatele kybergroomingu mizeme dale délit na dvé velké
skupiny a to dle jejich motivace. Prvni tvori pachatelé, kteri usiluji pouze o
sexualni uspokojeni, avSak bez osobniho setkani s obéti. Druhou skupinu
tvofi pachatelé, jejichz jednani sméfuje k osobni schuzce a cilem je
sexualni zneuziti obéti.??
Dalsi autori nabizeji nasledujici typologii:

v Kvazivoyeur — pachatel, jehoz chovani sméfuje k uspokojeni svych
sexualnich potfeb. Nejde mu o osobni setkani s ditétem,
ale preferuje s obéti intimni online hovory.

v Kriminalnik — pachatel, jehoz cilem neni sexualni uspokojeni,
ale primarné obét vyhledava pro pachani trestné €innosti, primarné
pro Sifeni détské pornografie a détské prostituce.

v Experimentator — pachatel, pro kterého je typické to, Ze méni svou
identitu s tim, Ze kontaktuje nékolik déti soucasné.

v' DuSevné nemocny - pachatel, ktery neni schopen orientace
v socialnich podminkach (normach). Jeho chovani je velmi
nevyzpytatelné. Je ovlivhovan pudy, tudiz neni schopen kontrolovat

svoje chovani.?

21 CHOO, Kim-Kwang Raymond. Online child grooming:a literature review on the misuse of social
networking sites for grooming children for sexual offences [online]. Published by the Australian
Institute of Criminology. Canberra: Australian Institute of Criminology 2009, 2009 [cit. 2020-10-
21]. ISBN 9781921185861. Dostupné z: https://www.aic.gov.au/sites/default/files/2020-
05/rpp103.pdf0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_ky
bergrooming.php

22 KOPECKY, Kamil a kol. Rizikové formy chovéni &eskych a slovenskych déti v prostredi
internetu. 1. vyd. Olomouc: Univerzita Palackého v Olomouci, 2015. s. 22.

23 MASKOVA, Anna, Katefina LUKASOVA, Rastislav  PACAK a Jana BRANDEJSOVA.
Kybergrooming a kyberstalking. Metodicky material pro pedagogické pracovniky. © Narodni

metodiky-ucebni-materialy?download=37
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Nize je uveden

statisticky prehled statnich

zastupitelstvi

o vyrizenych stihanych a podezrelych fyzickych osobach, a to v letech

2016—-2019. Konkrétné jde o pravni kvalifikaci skutkové podstaty trestného

¢inu dle § 193b trestniho zakona — navazovani nedovolenych kontaktu

s ditétem.

Rok 2016 - pravni kvalifikace skutkové podstaty trestného Cinu dle § 193b

trestniho

zakona

Tabulka €. 3: 2016. Zdroj: CSLAV dne 23. 10. 2020.

<

Praha |ZC SC VC JM SM | CR
Vyfizeno proti osobam 1 2 3 4 7 2 19
Vyfizeno trestnych &inl 2 4 14 10 23 11 |64
Podet trestnych &inll 2 4 16 11 31 11 |75

Odlozeno §159a tr. f 0 0 0 0 0 0 0

z toho: | z dGivodu promlI€eni trestniho stihani [§11/1b) tr.i] 0 0 0 0 0 0 0

z toho: | v provéfovani 0 0 0 0 0 0 0

ve zkraceném pfipravném fizeni *) 0 0 0 0 0 0 0
Trestni stihani 1 1 3 4 7 2 18
[ vtom: [ obZaloby 0 1 1 4 7 2 [15

navrhy na schvéleni dohody o viné a trestu 0 0 0 0 0 0 0

zastaveno, vCetné podminéného =zastaveni a

schvaleni narovnani 1 0 2 0 0 0 3

zastaveno § 172 tr.i,, § 70/2 ZSVM 0 0 1 0 0 0 1

podminéné zastaveno 1 0 1 0 0 0 2

v tom: | schvéleni narovnani 0 0 0 0 0 0 0

z toho: | z dGivodu promléeni [§ 11/1b) tr.i)] 0 0 0 0 0 0 0

postoupeno 0 0 0 0 0 0 0

preruseno 0 0 0 0 0 0 0

Zkracené pfipravné fizeni 0 1 0 0 0 0 1

[ vtom: [ podan navrh na potrestani 0 1 0 0 0 0 1

navrhy na schvéleni dohody o viné a trestu 0 0 0 0 0 0 0

odlozeno § 179c tr.f., s vyjimkou po schvaleni

narovnani 0 0 0 0 0 0 0

podminéné odlozeno §179g tr.F. 0 0 0 0 0 0 0

odlozeno po schvdleni narovnani 0 0 0 0 0 0 0

Vzato do vazby osob 0 0 0 2 2 0 4

z toho: | obzalovano 0 0 0 2 1 0 3

v tom: | délka vazby | do 2 mésicl 0 0 0 0 0 0 0

od 2 do 4 mésicl 0 0 0 1 2 0 3

od 4 do 8 mésicl 0 0 0 1 0 0 1

od 8 do 12 mésicl 0 0 0 0 0 0 0

od 12 do 16 mésicl 0 0 0 0 0 0 0

nad 16 mésicl 0 0 0 0 0 0 0
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Rok 2017 - pravni kvalifikace skutkové podstaty trestného Cinu dle § 193b

trestniho zakona

Tabulka €. 4: 2017. Zdroj: CSLAV dne 23. 10. 2020.

<

<

StC ZC |SC |[VC [JM |SM |CR
Vyfizeno proti osobam 3 2 3 5 5 5 23
Vyfizeno trestnych &inl 5 15 [18 |12 |15 [30 |95
Pocet trestnych &indi 5 15 [20 |12 |15 [32 |99
QOdlozeno §159a tr. F 1 0 0 1 0 0 2
z toho: | z dGivodu promlI€eni trestniho stihani [§11/1b) tr.i] 0 0 0 0 0 0 0
z toho: | v provéfovani 1 0 0 1 0 0 2
ve zkraceném pfipravném fizeni *) 0 0 0 0 0 0 0
Trestni stihani 2 2 3 2 4 4 17
[ vtom: [obzaloby 1 2 [2 |2 [2 |4 |18
navrhy na schvéleni dohody o viné a trestu 0 0 0 0 0 0 0
zastaveno, vcetné podminéného zastaveni a schvaleni
narovnani 1 0 1 0 2 0 4
zastaveno § 172 tr.r.,, § 70/2 ZSVM 0 0 0 0 0 0 0
podminéné zastaveno 1 0 1 0 2 0 4
v tom: schvéleni narovnani 0 0 0 0 0 0 0
z toho: |z dilvodu promI€eni [§ 11/1b) tr.F.)] 0 0 0 0 0 0 0
postoupeno 0 0 0 0 0 0 0
preruseno 0 0 0 0 0 0 0
Zkracené pfipravné fizeni 0 0 0 2 1 1 4
[vtom: [podan navrh na potrestani 0 0 0 2 1 1 4
navrhy na schvéleni dohody o viné a trestu 0 0 0 0 0 0 0
odlozeno § 179c tr.i.,, s vyjimkou po schvaleni narovnani 0 0 0 0 0 0 0
podminéné odlozeno §179g tr.F. 0 0 0 0 0 0 0
odlozeno po schvdleni narovnani 0 0 0 0 0 0 0
Vzato do vazby osob 0 2 1 0 1 2 6
z toho: | obzalovano 0 2 1 0 1 1 5
délka
viom: |vazby do 2 mésicl 0 0 0 0 0 0 0
od 2 do 4 mésicl 0 2 0 0 0 2 4
od 4 do 8 mésicl 0 0 0 0 0 0 0
od 8 do 12 mésicl 0 0 1 0 1 0 2
od 12 do 16 mésicl 0 0 0 0 0 0 0
nad 16 mésicl 0 0 0 0 0 0 0
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Rok 2018 - pravni kvalifikace skutkové podstaty trestného Cinu dle § 193b

trestniho zakona

Tabulka €. 5: 2018. Zdroj: CSLAV dne 23. 10. 2020.

Praha StC JC ZC SC VC JM SM CR
Vyfizeno proti osobam 5 5 2 4 5 6 5 7 39
Vyfizeno trestnych ¢int 12 6 2 10 15 16 13 13 87
Pocet trestnych &inl 13 6 2 10 16 16 13 13 89
Odlozeno §159a tr. F 0 0 0 0 0 0 0 0 0
ztoho: | z divodu promi€eni trestniho | 0 0 0 0 0 0 0 0 0
stihani [§11/1b) tr.i.]
ztoho: | v provéfovani 0 0 0 0 0 0 0 0 0
ve zkraceném pripravném fizeni | O 0 0 0 0 0 0 0 0
")
Trestni stihani 5 3 2 4 5 6 5 7 37
| vtom: [ obZaloby 3 3 2 4 5 6 2 7 32
navrhy na schvaleni dohody o | O 0 0 0 0 0 0 0 0
viné a trestu
zastaveno, véetné podminéného | 2 0 0 0 0 0 3 0 5
zastaveni a schvaleni narovnani
vtom: | zastaveno § 172 tri, | O 0 0 0 0 0 0 0
§ 70/2 ZSVM
podminéné zastaveno 2 0 0 0 0 0 3 0 5
schvéleni narovnani 0 0 0 0 0 0 0 0 0
ztoho: | z ddvodu promi€eni | O 0 0 0 0 0 0 0 0
[§ 11/1b) tr.i)]
postoupeno 0 0 0 0 0 0 0 0 0
preruseno 0 0 0 0 0 0 0 0 0
Zkracené pripravné fizeni 0 2 0 0 0 0 0 0 2
| vtom: [ podan navrh na potrestani 0 0 0 0 0 0 0 0 0
navrhy na schvaleni dohody o | O 0 0 0 0 0 0 0 0
viné a trestu
odlozeno § 179c tr.i., s vyjimkou | O 0 0 0 0 0 0 0 0
po schvaleni narovnani
podminéné odlozeno §179g tr.F. 0 2 0 0 0 0 0 0 2
odlozeno po schvaleni narovnani | 0 0 0 0 0 0 0 0 0
Vzato do vazby osob 0 0 0 0 0 0 0 0 0
z toho: | obzalovano 0 0 0 0 0 0 0 0 0
vtom: | délkavazby | do 2 mésicl 0 0 0 0 0 0 0 0 0
od 2 do 4 mésicl 0 0 0 0 0 0 0 0 0
od 4 do 8 mésicl 0 0 0 0 0 0 0 0 0
od 8do 12 mésicti | 0 0 0 0 0 0 0 0 0
od 12 do 16 |0 0 0 0 0 0 0 0 0
mésicl
nad 16 mésicu 0 0 0 0 0 0 0 0 0
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2019 - pravni kvalifikace skutkové podstaty trestného Cinu dle § 193b

trestniho zakona

Tabulka €. 6: 2019. Zdroj: CSLAV dne 23. 10. 2020.

Praha StC JC ZC SC VC JM SM CR
Vyfizeno proti osobam 17 10 6 6 7 10 24 9 89
Vyfizeno trestnych ¢int 29 21 6 11 29 32 54 32 214
Pocet trestnych &inl 35 23 6 14 29 44 57 36 244
Odlozeno §159a tr. F 0 0 0 0 0 0 4 5
ztoho: | z dlvodu promléeni trestniho | 0 0 0 0 0 0 0 0
stihani [§11/1b) tr.i']
z toho: v provérovani 0 0 0 0 1
ve zkrdceném  pfipravném 0 0 0 0 0
fizeni *)
Trestni stihani 17 10 6 6 6 10 20 8 83
v tom: obzaloby 10 8 2 6 6 10 12 6 60
navrhy na schvéleni dohody o | 0 0 0 0 0 0 0 0 0
viné a trestu
zastaveno, véetné | 7 2 4 0 0 0 8 2 23
podminéného zastaveni a
schvaleni narovnani
v tom: zastaveno § 172 | 0 0 1 0 0 0 1 0 2
tr.r,, § 70/2 ZSVM
podminéné 7 2 3 0 0 0 7 2 21
zastaveno
schvaleni narovnani | 0 0 0 0 0 0 0 0 0
ztoho: | z divodu promiéeni | 0 0 0 0 0 0 0 0 0
[§ 11/1b) tr.i)]
postoupeno 0 0 0 0 0 0 0 0 0
preruseno 0 0 0 0 0 0 0 0 0
Zkracené pripravné fizeni 0 0 0 0 0 0 0 0 0
[ vtom: podan ndvrh na potrestani 0 0 0 0 0 0 0 0 0
navrhy na schvéleni dohody o | 0 0 0 0 0 0 0 0 0
viné a trestu
odlozeno § 179c tri, s |0 0 0 0 0 0 0 0 0
vyjimkou po schvaleni
narovnani
podminéné odlozeno §179g 0
tr.i.
odlozeno po schvaleni | 0 0 0 0 0 0 0 0 0
narovnani
Vzato do vazby osob 2 0 0 0 0 0 1 0 3
z toho: obzalovano 1 0 0 0 0 0 1 0 2
v tom: délka do 2 mésicl 0 0 0 0 0 0 0 0 0
vazby
od 2 do 4 mésict | 2 0 0 0 0 0 0 0 2
od 4 do 8 mésict | 0 0 0 0 0 0 1 0 1
od 8 do 12 |0 0 0 0 0 0 0 0 0
mésicll
od 12 do 16 | 0 0 0 0 0 0 0 0 0
mésicl
nad 16 mésicl 0 0 0 0 0 0 0 0 0
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3.3.1.5 Faze kybergroomingu

V praxi existuji 4 zakladni faze kybergroomingu.
1) Priprava kontaktu

V této uvodni fazi kybergroomer pripravuje podminky pro manipulaci
obéti. Jednim z Castych postupl v této prvni fazi je vytvareni faleSné
identity kybergroomera, ktery o sobé uvadi nepravdivé udaje (jméno,
prijmeni/nick, vék, fotografie, atd.). Kybergroomerfi jsou zpravidla
podstatné starSi nez obéti, a proto si svlj uvadény vék upravuji a postupné
pfizpusobuji a rovnéz k tomu vyuzivaji faleSné ¢i pozménéné fotografie.
Identita kybergroomera muze existovat v podobé statické €i dynamické
identity.25

v’ Staticka identita — kybergroomer si vytvofi jednu identitu, pomoci
které oslovuje vybrané obéti (napr. faleSny profil na socialni siti).

v' Dynamicka identita — kybergroomer si upravuje svou identitu
dle aktualni potreby. Muze mit tedy zalozeno nékolik profill
najednou a vystupovat pod rUznymi prezdivkami/nicky.
Dle vyhlédnuté obéti si muze ucelové prizpusobovat vék, zaliby,
konicky, pripadné dalSi udaje tak, aby se svoji obéti mél, pokud
mozno co nejvice spoleéného. Udrzovani dynamickeé identity je
Zze kybergroomer zméni obét, se kterou pravé komunikuje, za jinou.
Pokud se tak stane, jde o jeden ze signalu pro obét, ze zde existuiji
zjevné rozpory a mulze jit o komunikaci s kybergroomerem.6
Nékteri kybergroomeri si vytvareji tzv. faleSnou autoritu, spocCivajici

vtom, ze vystupuji jako falesni predstavitelé ruznych zprostredkujicich
spole€nosti (feditelé, manazeri), které vytipovanym obétem nabizeji néjaky
uzitek Ci uast v soutézi. Nasledné jménem této spolecnosti kybergroomer

25 KOPECKY, Kamil. Kybergrooming - nebezpedi kyberprostoru. Olomouc: Net University, 2010,
s. 4-5.

26 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Univerzita Palackého v Olomouci, 2013. s. 56.
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navazuje kontakty s potencionalnimi ob&tmi pomoci rtiznych internetovych
inzeratu. FaleSna identita spolecnosti dodava takovému inzeratu Sifenym
internetem vérohodnost. Inzerat kybergroomera by mohl vypadat

nasledovné:2’

Ahoj holky, ahoj kluci. Je vam méné nez 15 let? Mate radi pocitace? Jste
radi na internetu? Pojdte se zucastnit nasi soutéZe o zajimavé ceny. Staci,
kdyZ nam poslete vaSe jméno a prijmeni, email a telefonni ¢islo a budete
néasledné zarazeni do slosovani o hodnotné ceny. TESit se miZete na novy
pocita¢, mobilni telefony, tablety, znackové oblecCeni, atd.

Napiste nam na: soutezprodeti@seznam.cz

Magr. Jan Novék, reditel SoutéZe pro déti, Praha

2) Kontakt s obéti, navazani vztahu

V druhé fazi pri navazani kontaktu s obéti, dochazi k manipulaci ze
strany kybergroomera, ktery po kontaktu s obéti pracuje na budovani
a prohlubovani online virtualniho vztahu.

Druhou fazi mizeme rozdélit do Sesti podskupin (uvedené pod pismeny
a) — f)). Konkrétné jde o:

a) phishing?® — snaha ziskat co nejvice osobnich informaci o obéti
Kybergroomer se po navazani kontaktu snazi ziskat nejenom osobni
udaje (jméno, prijmeni, vék, fotografii), ale téz dalsSi informace, kterymi
mohou byt nazev Skoly, kterou navstévuje, zaliby, koniCky, oblibené

27 KOPECKY, Kamil. Kybergrooming - nebezpedéi kyberprostoru. Olomouc: Net University, 2010,
s. 4-5.

28 Phishing = rybaieni — podvodna technika pouzivana na internetu, jejimz cilem je ziskat citlivé
osobni Udaje v online komunikace (napf. jméno, prijmeni, vék, hesla, atd.).

49


mailto:soutezprodeti@seznam.cz

celebrity/vzory, atd. Tyto informace kybergroomerovi slouzi k sestaveni
obecného profilu obéti.2?

b) mirroring®® — zrcadleni

Typickym rysem kybergroomera je v dalSi fazi tzv. efekt zrcadleni
(mirroring). Kybergroomer se stavi do pozice osoby, ktera ditéti rozumi,
zna jeho problémy, chape je a umi je vyfesit. Casto napodobuje obét
ve snaze prolomit zabrany, chova se jako jeji zrcadlovy odraz. Pokud obét
kybergroomerovi sdéli své problémy a véci, které ji trapi, Ci ze se citi
osameéle, kybergroomer zpravidla odpovi, Ze ma podobné problémy a piné
ji chape. Obéti nabizi, Ze se mu muze s plnou duvérou svéfit a svoje
problémy resit. A zde nastupuje pravé efekt zrcadleni, tzn. kybergroomer
u obéti navozuje pocit pratelstvi €i kamaradstvi, ktery obéti pomuze
prekonat strach z komunikace s neznamou osobou.3! Zrcadleni téz muze
byt spojeno prostrednictvim spoleénych konicku, nazoru na riizna témata,
apod. Kybergroomeri s détmi Casto resSi velmi citliva témata, jako jsou
napr. rodinné problémy, sexualni zivot dospélych, atd.

Ukazka zrcadleni:

Kybergroomer: Ahoj Anicko, jak se mas?
Ani¢ka_13: Mam se dobre, ale nudim se.
Kybergroomer: MuzZu se nudit s tebou?
AniCka_13: Treba.

Kybergroomer: Kolik je ti let?
AniCka_13: 13, a tobé?

29 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Univerzita Palackého v Olomouci, 2013. s. 56.

30 Mirroring = efekt zrcadleni — napodobovani. Osoba ¢asto nevédomky napodobuje gesta,
chovani, postoje, atd. Zrcadleni je podvédoma replikace signalt jiné osoby.

31 Methods of Predators. iKeepSafe.org. Online: http:/kids.yahoo.com/parents/online-
safety/1706/4_Methods+of+Predators
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Kybergroomer: 15, a co mas rada?

Ani¢ka_13: mam rada Hannah Montanu....

Kybergroomer: Hannah Montanu miluju!!! A délas néjaky sport?
Ani¢ka_13: jezdim na koni.

Kybergroomer: skvélé, ja mam také svého koné a moc rad jezdim. Odkud
Jsi?

Anicka_13: z Prahy, a ty?

Kybergroomer: ja jsem také z Prahy. Odkud presné jsi ty?

Ani¢ka_13: ...z Vinohrad.3?

Z vySe uvedené ukazky je mozné vypozorovat uvodni fazi kontaktu
s obéti, navazani vztahu, ve kterém se jiz promita phishing a mirroring,
tj. k prolinani jednotlivych fazi navzajem. V uvodu navazani kontaktu je
zpravidla kybergroomer v komunikaci aktivnéjSi, nez obét. Potrebuje
ziskat potrebné informace o obéti, takze se v rozhovoru vice pta. Coz

nasledné v dal§i komunikaci rovnéz prevazuje.®

c) profilovani obéti

Jakmile kybergroomer ziska potrebné udaje o obéti a navaze s ni
kontakt, nastava faze profilovani. Kybergroomer vSak necerpa informace
pouze od obéti, ktera mu je sama sdéli, ale rovnéz vyhledava z internetu
rizné dalsi udaje Ci informace o obéti. Pokud tedy obé&t zverejni napr. svuj
email Ci telefonni Cislo, kybergroomer nasledné podle téchto udaju dal
vyhledava dalsi informace o obéti. Pomoci rlznych internetovych
vyhledavacu (Google, atd.), muze kybergroomer zjisti dalSi, pro ného
dulezité informace o obéti a doplfiovat si je do profilu obéti. V praxi jde
napr. o telefonni Cislo, které muze obét uvést v inzeratu ¢i na profilu

32 KOPECKY, Kamil. Kybergrooming - nebezpedéi kyberprostoru. Olomouc: Net University, 2010,
s.5-6.

33 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Univerzita Palackého v Olomouci, 2013. s. 57.
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néjaké socialni sité, adresu Skoly, atd. Kybergroomer muze téz ovérovat
udaje, které mu sama obét sdélila — napr. vék, bydlisté, email, profil
na socialni siti, atd.34
d) luring3® — vabeni a uplaceni obéti

V dalsi fazi kybergroomingu dochazi k tzv. luringu, tj. vabeni
a uplaceni obéti. Aby kybergroomer, pokud mozno co nejvice, mél obét
naklonénou na svou stranu, pfistupuje k tomu, ze obéti zacne davat darky
(penize, mobilni telefon, kredit do mobilniho telefonu, tablet, obleceni,
apod.) Ci sluzby (navstévu kina, pozvani do cukrarny, apod.). Tyto darky Ci
sluzby dava obéti zpravidla za ucelem poskytnuti fotografie obéti (nejenom
fotografie obliCeje obéti, ale napr. i fotografie se sexualni tématikou). Darky
a uplatky slouzi téz pro kybergroomera v tom smyslu, zZe si takto ovéruje
osobni udaje obéti — napr. telefonni Cislo, na které zasle kredit €i adresa,
na kterou odeSle drahé obleCeni. Pochopiteiné z pohledu obéti jde
o zdanlivé ziskani silné duvéry kybergroomera. Je tfeba podotknout,
Ze tato faze kybergroomingu je jiz velmi nebezpeéna, protoze muze dojit
k ziskani realné fotografie obéti, pomoci které nasledné kybergroomer
svoji obét vydira. Z darku se obratem stane zbran, kterou muze
kybergroomer kdykoli pouzit. Dokonce existuji pripady, kdy se obéti
ke kybergroomerovi pro darky opakované vracely a nechaly se opakované
zneuzivat. V tomto pfipadé vsak jiz jde o projevy détské prostituce.36

3¢ KOPECKY, Kamil. Kybergrooming - nebezpedéi kyberprostoru. Olomouc: Net University, 2010,
S. 6

35 Luring — prilakat, vabit, lakat. Jde o metodu vabeni a uplaceni obéti.

3 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zamérenim na tzv.
kybergrooming. Pediatrie pro praxi [online]. Solen, 2015, 2015(5) [cit. 2020-10-21]. ISSN 1803-
5264 .Dostupnéz:https://www.pediatriepropraxi.cz/artkey/ped-201505-
0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_kybergrooming.p

hp
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e) snizovani zabran déti a zavadéni sexualniho obsahu do konverzace
Cilem dalSi faze kybergroomingu je postupné snizovat zabrany déti
v oblasti sexuality s tim, Ze se postupné do konverze zavadi sexualni
obsah. V prvé radé muze kybergroomer zacinat diskusi s obéti na téma
lidské sexuality, na téma sexualniho zZivota rodi€lu. Rovnéz muze obéti
nabizet ruzné erotické ¢&i pornografické materidly. Kybergroomer se
takovym jednanim snazi u obéti snizit jeji stud. Cilem kybergroomera vSak
je ziskani fotografii ¢i videozaznamu obnazené obéti, a to nejCastéji
za pomoci webkamery Ci zaslani své nahé fotografie. Pokud kybergroomer
v této fazi obét premluvi/pfinuti a ziska tak vysoce citlivé materialy, muze
je nasledné vyuzit k vydirani obéti.3”

f) snaha o izolaci obéti od okoli

Kyberprostor kvlli anonymité nabizi podstatné vyssi ochotu svéfit se
neznaméemu Clovéku, nez je tomu tak v realném zivoté. V online svété totiz
neneseme dusledky svého chovani bezprostfedné, kdezto v realném
Zivoté ano. Absence fyzického kontaktu, blizkosti, vnimani realnych emoci,
to vSe napomaha kybergroomerim v ovliviiovani své obéti. Kybergroomer
se tak snadno stane ,nejlepSim kamaradem® obéti, jelikoz s nim dokaze
manipulovat. Pro fazi izolace obéti od okoli, je typickd snaha
kybergroomera citové vydirat a zastrasSovat obét — napr. formulacemi
,nerfikej to rodicim, neméli by té radi; nikomu to nerikej, nepochopil by to*.
Plati uméra, ze €¢im vice informaci kybergroomer o své obéti zna, tim vice
je na néj obét fixovana a zavisla. V této fazi se méni role v tom smysiu,
Ze nejprve obét kybergroomera vyhledava dobrovolné, pak je to naopak
z donuceni. Obét, i kdyby chtéla, tak de facto vztah s kybergroomerem
ukoncit nemuze, jelikoz kybergroomer jiz disponuje celou rfadou informaci
a i materialem (napr. nahymi fotkami obéti), ktery muze proti obéti pouzit.
Kybergroomer tak dosahuje toho, ze obét zcela ovlada a manipuluje s ni.
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Typicky pak obét vydira tak, Ze pokud obét nesplni néjaky jeho pokyn Ci
ukon, ozve se napf. rodi€¢im a Fekne jim vSe, co mu obét fekla. Obét pak
ze strachu radéji ve virtualnim vztahu s kybergroomerem zUstane.38

3) Priprava na osobni schuzku

PFi pfipravé na osobni schizku si kybergroomer sumiruje informace
a osobni udaje o obéti, které ziskal. Pfi planovani schizky kybergroomer
stejné jako v predchozich fazich vyuziva techniky cilené manipulace
a vydirani, pricemz se oboji stupnuje.

Ve fazi prfipravy na osobni schlizku €asto dochazi k uplatfiovani
techniky prekonavani vékového rozdill mezi kybergroomerem a obéti.
Jelikoz kybergroomer leckdy predstira, Ze je podstatné mladsi nez obét,
musi navodit situaci, kdy si bude vékové s obéti blize. Podstatou této
techniky je to, ze kybergroomer komunikoval s obéti nejprve pod faleSnou
identitou s tim, ze tvrdil, Ze je nezletily. Posléze vSak obéti oznamil, ze mu
rodiCe zakazali byt na internetu, proto v komunikaci pokracuje napr. jeho
starSi bratr, ktery je vSak dospély. V praxi jde o vytvareni dalSi falesné
identity stejného kybergroomera. Obét na zakladé této komunikace pak
tuto skutecnost prijme jako fakt a pokraCuje v konverzaci, jiz védomeé,
s dospélym Clovékem. DalSim pfipadem z praxe muze byt situace, kdy
kybergroomer obéti tvrdil, Ze ho na schlizce vyzvedne jeho rodic¢
Ci sourozenec. Touto osobou byl vSak samotny kybergroomer, ktery obét
odvezl na ,bezpecné misto” a tam jej sexualné zneuzil .39

DalSi metodou, ktera je ve fazi pfipravy na osobni schiizku ze strany
kybergroomera aplikovana, je metoda vyhrozovani a vydirani. Pokud se

37 KOPECKY, Kamil. Kybergrooming - nebezpedéi kyberprostoru. Olomouc: Net University, 2010,
S. 7.

33 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpedi internetové
komunikace V. Olomouc: Univerzita Palackého v Olomouci, 2013. s. 56 - 66.

39 BERSON, llene R. Grooming Cybervictims: The Psychosocial Effects of Online Exploitation for
Youth [online]. University of South Florida. USA. [cit. 7. 10. 2020]. Dostupné z:
<http://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf>.
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kybergroomerovi nedari vylakat obét na osobni schuzku, pfistupuje
k metodam vydirani. ZacCne obéti vyhrozovat, ze zverejni jeji
kompromitujici materialy, které béhem komunikace ziskal (naprf. nahé
fotografie) poSle jejim kamaradim, rodi¢im, pripadné, Ze je nékde
zverejni at uz online, nebo napr. v okoli Skoly. Vyhrluzky muze stupnovat
také tim, Ze na fotografii obéti napise napr. hanlivé oznaceni o obéti, ze je
,gay“ Ci ,prostitutka“. Jelikoz jde o silnou metodu vydirani, které by se
leckdy tézko branil dospéli, natoz déti, ve vétSiné pripadu dité svoli
a na schuzku se dostavi, jelikoz se boji, ze by byly ponizeny ze strany
okoli.40

Vyhrozovani a vydirani vSak nemusi byt soucasti kazdého projevu
kybergroomingu. Déti, které jsou naivni, jsou ochotny jit na schizku i bez
toho, aniz by kybergroomer musel aplikovat metody vydirani. Staci, kdyz
ditéti nabidne néjakou drobnou odmeénu, napr. dobiti kreditu, drahé
obleceni, atd.

4) Realizace osobni schuzky

Osobni schuzka je kone€nou fazi, ktera muze skoncit zneuzitim
obéti. Pri prvnim kontaktu kybergroomera s obéti, nemusi vzdy dojit
k sexualnimu zneuziti. Kybergroomer si mlze takto ovéfit, ze obét je
skuteCné nezletila osoba, za kterou se v kyberprostoru vydavala a nejedna
se 0 nastréeného figuranta, at uz ze strany novinarua (médii) ¢i policie.
Kybergroomer muze na schuzce stejné, jako v predeslé komunikaci, obét
dale ovliviiovat a manipulovat s ni. Mize ji donést napf. néjaky drobny
darek, empaticky s ni hovorit a ziskat ji tak na svou stranu. V obéti muze
vzbudit faleSny dojem, ze jde skutecné o ,hodného kamarada“, ke kterému
muze mit absolutni divéru. K samotnému utoku na obét mize dojit az na
nasledujicich schizkach. Pokud k samotnému utoku dojde, jde o fatalni

40 KOPECKY, Kamil. Kybergrooming - nebezpeéi kyberprostoru. Olomouc: Net University, 2010,
s.5-6.
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dusledky pro obét (fyzické i psychické).4! Utok mizZe byt veden sexudlné &i
fyzicky, de facto bez moznosti se branit. Pokud ma kybergroomer
vyznamné dominantni postaveni a disponuje dalSimi nastroji
pro manipulaci, muze obét donutit k opakovanym schuzkach, na kterych
utoky pokracuiji.

3.3.1.6 Prevence kybergroomingu

Prevenci kybergroomingu muizeme rozdélit na ochranu technickou
a ochranu spo ivajici v osvétové &innosti zaku (studentl), ucitelt a rodicu.
Technicka ochrana spociva v instalaci ochrannych prvkl, programu Ci
zarizeni, ktera zamezuiji vstup €i navstévu urcitych webovych stranek.

StézZejni preventivni aktivitou v oblasti kybergroomingu je, vSak velmi
dobre fungujici komunikace mezi ditétem a rodi€em. Klicové je téz
provadét osvétovou cinnost na Skolach a zarazovat témata spojena
s kybergroomingem do systému vzdélavani vramci vzdélavacich
programl. Nejucinnéjsi prevenci je kombinace vyse uvedenych
metod/ochran.*

Nize je uvedeno nékolik zakladnich pravidel, jakym zplsobem se
pred kybergroomingem chranit.

Zakladni pravidla pro déti:

a) V online prostredi nikomu nesvérujte své osobni udaje — zejména
své fotografie.

41 KOPECKY, Kamil. Kybergrooming - nebezpedéi kyberprostoru. Olomouc: Net University, 2010,
s.5-6.

42 KOPECKY, Kamil, Michaela HRIVNOVA, Alena MALUSKOVA, Vaclav SIMANDL, Vaclav
DOBIAS, Jan SMAHAJ, Panajotis CAKIRPALOGLU, Veronika OCENASKOVA, Pavol
TOMANEK, Lukasz TOMCZYK, Arkadiusz WASINSKI a Zuzana VACLAVIKOVA. Rizika
internetové komunikace v teorii a praxi. Olomouc: Vydavatelstvi Univerzity Palackého, 2013. s.
76.
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b)

Dbejte na to, skym se vonline svété bavite — internetova
komunikace je sice anonymni, nicméné davejte pozor na to,
co sdélujete.

VSimejte si nesrovnalosti v komunikaci s cizimi lidmi v online
prostfedi — kybergroomer udava ruzny vék, méni informace, uvadi
vam nepravdy.

Uvédomte si, pro€ by zrovna chtél nékdo za kazdou cenu s vami
udrzet vztah v online prostredi Ci tajit obsah komunikace.

Nenechte se oklamat sliby a nikdy nepfistupujte na dary, které vam
kybergroomer nabizi.

VytyCte si své osobni hranice. Otazky sexuality neprobirejte s cizimi
lidmi v online prostredi. Za zadnou cenu nikomu neposilejte
materialy se sexualni tématikou, stanou se totiz nastrojem vaseho
vydirani.

Nikdy nechodte na osobni schlizky s cizimi lidmi, aniz by o tom
nevédeéli rodi€e. Uvédomte si veskera rizika, ktera se vam mohou

na osobni schuzce stat.43

Zakladni pravidla pro rodice:

v

v

v
v

Komunikujte s détmi o tom, co na internetu délaji. Nebojte se
,Sledovat® aktivity, které vase déti vonline prostredi délaji.
Neznamena, ze pokud vase dité sedi u pocitace, ze je v bezpeci.
PocitaC nenechavejte umistény v détském pokoji a eliminujte Cas
na potrebné minimum, ktery travi vase dité na pocitaci.

Dukladné vysvétlete ditéti, jaka rizika na internetu mohou byt.
Nepouzivejte pouze zakazy. Tim, ze ditéti zakazete internet, tak se
dité k internetu dostane jinym zpusobem a problém se tim nevyresi.

43 KOPECKY, Kamil. Kybergrooming - nebezpeéi kyberprostoru. Olomouc: Net University, 2010,

s.5-6.
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Najde si jinou cestu a nastroje — napr. wifi ve Skole, pouzivani

internetu na mobilu, atd.**
3.3.2 Détska pornografie

3.3.2.1 Vymezeni zakladnich pojmu

Pro ucely pochopeni dané problematiky je nutné vymezit zakladni
pojmy spojené s détskou pornografii. Zcela stézejni jsou pojmy dité,
pornografie a détska pornografie.

Pojem dité muzeme z pravniho hlediska vymezit nékolika zpUsoby.
Vprvé radé jde o Sdéleni €. 104/1991 Sb., Sdéleni federalniho
ministerstva zahraniénich véci o sjednani Umluvy o pravech ditéte, ve
znéni pozdéjich predpisti (dale jen ,Umluva o pravech ditéte*), ktera
predstavuje mezinarodné pravni dokument, ktery chrani prava déti. V této
umluvé, konkrétné v €lanku 1, se ditétem rozumi ,kaZda lidskéa bytost
mlads$i osmnacti let, pokud podle pravniho radu, jenZ se na dité vztahuje,
neni zletilosti dosaZeno drive“.4®

Z hlediska trestniho prava je stézejni uprava v trestnim zakoné.
Pojem dité je v trestnim zakoné upraven v €asti vykladovych ustanoveni.
Ditétem se rozumi ,osoba mladsi osmnacti let, pokud trestni zakon
nestanovi jinak“.*¢ Jde o definice, ktera je de facto prfevzata pravé z vyse
uvedené Umluvy o pravech ditéte. Trestni zakon pak nasledné ve zvlastni
casti zakona konkretizuje pojem dité v nékterych vybranych skutkovych
podstatach trestnych Cinl. Pokud je trestny ¢in spachan na ditéti, jde

44 KOPECKY, Kamil. Kybergrooming - nebezpeéi kyberprostoru. Olomouc: Net University, 2010,
s.5-6.

45 CI. 1 Sdéleni &. 104/1991 Sb., Sdéleni federalniho ministerstva zahrani¢nich véci o sjednani
Umluvy o pravech ditéte, ve znéni pozdé&jich predpisi.

46 § 126 zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.
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vétSinou o pritézujici okolnost, ktera je znakem kvalifikovanych skutkovych
podstat. Nékteré skutkové podstaty trestnych €inu jesté navic konkretizuji
pojem dité jako osobu mladsi patnacti let. Timto zakonodarce dava najevo
dulezitost ochrany prav déti mladSich nejenom osmnacti let, ale téz
specialni ochranu prav déti mladSich patnacti let.

Predmétna ustanoveni trestniho zakona tykajici se détské
pornografie, obsahuji nejenom samotny pojem dité, tj. osobu mladsi
osmnacti let, ale téZ obsahuje pojem osoby, ktera se jevi byt ditétem.*” Pro
samotnou praxi je vymezeni osoby, ktera se jevi byt ditétem, znacné
problematicka, nez samotné prokazani véku ditéte. V praxi totiz mohou
pomérné snadno nastavat situace, kdy osoba jeSté nedosahla véku
osmnacti let, ale muze vypadat jako osoba starsi a naopak.

S ohledem na rizna mozna pravni vymezeni pojmu ditéte a to
nejenom z pohledu zakona, ale téZ soudni praxe (judikatury), je treba
zohlednit jednotlivé dalsi faktory dle dané skutkové podstaty trestného Cinu
a neni mozné samotny pojem dité relativizovat do jedné definice.

Pornografie

Pojem pornografie predstavuje dalSi stézejni pojem. Oproti pojmu
dité vSak neni presné v ceském ftrestnim zakoné definovan. Samotny
pojem pornografie se sklada ze dvou reckych slov: porné (prostitutka) a
grafien (psat).#¢ Puvodné byl tedy pojem pornografie spojen se Zivotem
prostitutek, ktery byl drive ztvarfiovan v grafické podobé.

Samal v souvislosti s trestnym &inem $ifeni pornografie hovofi o
pornografickém dile, které |ze charakterizovat tim, ,Ze vtiravym zpusobem
podnécuje sexualni pud, pfekracuje podle previadajicich nazoru ve
spolec¢nosti uznavané hranice sexualni slusnosti, urazi neakceptovatelnym
zpusobem cit pro sexuélni slusnost. Test pornografické povahy dila

47§ 192 zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich piedpisd.
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spociva tedy na posouzeni, zda celkovy dojem dila zpusobuje moralni
pohorseni osobé s béznym citénim“.#% Z hlediska vykladu jde o pomérné
Sirokou definici.

UZSi pojeti pojmu pornografie prinasi Chmelik, ktery pornografii
chape jako ,jakykoli predmét, zobrazeni pohlavnich organu, pohlavniho
nebo jiného sexualniho styku, ktery verejné, zpusobem hrubé uréZejicim a
zasahujicim do dobrych mravi a obvykle vyvolavajicim pocit studu a
oSklivosti, zvlasté intenzivnim a vtiravym zpusobem ovlivriuje a podnécuje
sexuélni pud*.%0

V €eském trestnim pravu tedy vychazime pri posuzovani toho co je
a co neni pornografie, predevSim z odborné Iliteratury, pripadné
z judikatury soudl a dalSich podplUrnych materiali (odbornych ¢lanka,
stati, atd.). Vtéto souvislosti je tfreba pripomenout slovenskou trestné
pravni upravu, jelikoz trestny zakon pojem pornografie, podobné jako
nasledné pojem détska pornografie, primo v zakoné definuje. Zakon ¢.
300/2005 Z. z., trestny zakon popisuje pornografii nasledovné:
Lpornografiou sa na ucely tohto zakona rozumie zobrazenie suloZe, iného
spbésobu pohlavného styku alebo iného obdobného sexualneho styku
alebo zobrazenie obnaZenych pohlavnych organov uréené na sexualne
ucely“.st

Pornografii tak Ize zjednoduSené definovat jako dilo, které
znazoriiuje pohlavni organy Ci pohlavni €i jiny obdobny styk a zaroven
takové dilo pusobi na sexualni pud.

48 Maly encyklopedicky slovnik A - Z. Academia, 1972.

4 SAMAL, Pavel. Trestni prédvo hmotné. 7., pteprac. vyd. Praha: Wolters Kluwer, 2014. s. 623.

50 CHMELIK, Jan a kol. Mravnost, pornografie a mravnostni kriminalita. 1. vyd. Praha: Portal,
s.r.o., 2003. s. 216.

51 § 132 odst. 3 zakona ¢. 300/2005 Z. z., trestny zakon, ve znéni pozdéjSich piedpisa.

60



Détska pornografie

Pojem détska pornografie, podobné jako kybergrooming, nema
jedinou legalni definici, proto se v odborné literature, ale i napr.
v judikatufe soudl, muzeme setkat s celou fadou dalSich vymezeni. Pro
ucely této prace bude dostateCné uvedeni definice, kterou uvadi Chmelik,
ktery za détskou pornografii povazuje ,zobrazeni détskych pohlavnich
organu, pohlavniho nebo jiného sexualniho styku s ditétem nebo mezi
détmi“.>2 Jde o pomérné struénou, ale velmi prfesné popsatelnou definici.

Détskou pornografii Ize téz vymezit z pohledu trestniho prava, které
zahrnuje ruzné formy détské pornografie hned v nékolika skutkovych
podstatach trestnych €inli. V prvé fadé jde o trestny €in Sifeni pornografie,
dale o vyrobu a jiné nakladani s détskou pornografii, zneuziti ditéte
k vyrobé& pornografie a u€ast na pornografickém predstaveni.?® Za
samotnou détskou pornografii povazuje Samal ,takové pornografické dilo,
které zobrazuje nebo jinak vyuZiva dité, pricemZ za pornografické dilo
zobrazujici dité Ize pokladat napr. snimky obnaZenych déti v polohach
vyzyvavé predvadgjicich pohlavni organy za ucelem sexualniho
uspokojeni, dale pak snimky déti zachycujici polohy skute¢ného Ci
predstiraného sexualniho styku s nimi, popf. i jiné obdobné sexualné
drazdivé snimky déti“.5*

ZvySe uvedeného vyplyva, ze v Ceském trestnim pravu neni
definovan pojem détska pornografie primo v zakong, ale jsou popsany jevy
Ci jednani s détskou prostituci spjaty. Zajimavosti je, Ze ve slovenské
pravni upravé trestniho prava, naopak je pojem détské pornografie
definovan primo v trestnim zakoné. V zakoné ¢. 300/2005 Z. z., trestny
zakon, se uvadi: ,detskou pornografiou sa na ucely tohto zakona rozumie

52 CHMELIK, Jan a kol. Mravnost, pornografie a mravnostni kriminalita. 1. vyd. Praha: Portal,
s.r.o., 2003. s. 216.
53 § 191 — 193a zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjsich predpisd.

s+ SAMAL, Pavel. Trestni prévo hmotné. 7., preprac. vyd. Praha: Wolters Kluwer, 2014. s. 624.
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zobrazenie skutoc¢nej alebo predstieranej suloZze, iného spésobu
pohlavného styku alebo iného obdobného sexualneho styku s dietatom
alebo osobou vyzerajucou ako dieta alebo zobrazenie obnaZenych ¢asti
tela dietata alebo osoby vyzerajucej ako dieta smerujuce k vyvolaniu
sexuélneho uspokojenia inej osoby.“>®

VySe uvedena definice ze slovenského trestniho zakona se velmi
podobéa definici, kterou uvadi Samal. Z pohledu pravni teorie a rovnéz
z odborného hlediska vhodnéjsi slovensky pristup, ktery jednoznacné
pojem definuje, kdezto ¢eska pravni uprava je nucena leckdy tento pojem
vykladat Sireji a to dle riznych pojeti a pristupu.

Détskou pornografii Ize zjednodusené popsat jako jakykoli material
(videozaznam, obrazovy zaznam, zvukovy zaznam), ktery vyobrazuje déti
pfi intimnich situacich se sexualnim podtextem a takovy material pak
nasledné vede k sexualnimu pusobeni na jinou osobu.

Pornografické dilo zobrazuijici dité

Pro ucCely nasledujiciho textu prace, je rovnéz dulezité vymezit
pojem pornografického dila, které zobrazuje dité. Vystiznou definici tohoto
pojmu nam prinasi judikatura. Konkrétné rozsudek R 35/2005 uvadi:

,Za pornografické dilo zobrazujici dité Ize pokladat napr. snimky
obnaZenych déti v polohach vyzyvavé predvadéjicich pohlavni organy za
ucelem sexualniho uspokojeni, dale pak snimky déti zachycujici polohy
skutec¢ného Ci predstiraného sexualniho styku s nimi, popf. i jiné obdobné
sexualné drazZdivé snimky déti. Nejde-li o takové snimky, pak zavér o
pornografickém charakteru dila nelze bez dal$iho dovozovat jen z toho, Ze

55§ 132 odst. 4 zakona ¢. 300/2005 Z. z., trestny zakon, ve znéni pozdéjSich piedpisa.
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Jsou za ucelem uspokojeni osob trpicich sexualni deviaci zpristupriovany
takovymi prostredky, které tyto osoby vyhledavayji. ¢

3.3.2.2 Stav, struktura a dynamika détské pornografie

Oblast détské pornografie je z hlediska trestniho prava vymezena
§ 191 az 193a. Konkrétné jde o Sireni pornografie (§ 191), vyrobu a jiné
nakladani s détskou pornografii (§ 192), zneuziti ditéte k vyrobé

pornografie (§ 193) a ucast na pornografickém predstaveni (§ 193a).5”

Statistika spachanych trestnych ¢inti dle § 191, 192 — 193a

Statistika kriminality Policie Ceské republiky je postavena
na sledovani druht trestné €innosti podle "takticko-statistickych klasifikaci"
(dale jen "TSK"), nikoliv podle jednotlivych paragrafu. Trestny €in dle § 191
Sireni pornografie je evidovan dle TSK 241. Ostatni trestné Ciny uvedené
podle § 192—-194 jsou zahrnuty spolecné v TSK 290 - "ostatni mravnostni
trestné Ciny". Policejni statistika bohuzel konkrétni statistikou, zabyvajici
se jednotlivymi paragrafy nedisponuje.

Pro Ucely této prace provedu statistiku poctu registrovanych skutk
dle TSK 241 a 290 za celou Ceskou republiku, a to dle jednotlivych let
(vzdy od 1. 1. — 31. 12. dan€ho roku).

Pocet registrovanych skutkii dle TSK 241 a 290 za celou Ceskou republiku

TSK 2010]  2011]  2012] 2013]  2014]  2015] 2016]  2017]  2018] 2019
celkova
0-999 | iminalita | 313387 | 317177 | 304528 | 325 366 | 288660 | 247628 | 218 162 | 202303 | 193 405 | 199 221
z toho ¢Ciny
200-299 mravnostni| 1811 2086| 1981| 2109| 2205| 2256| 2241| 2363| 2655 2733
a1 §191 Sireni
pornografie 88 77 35 51 52 56 56 84 83 99

Tabulka &. 7 — Prehled poétu registrovanych skutkéi CR. Zdroj: https://www.policie.cz/statistiky-
kriminalita.aspx

56 Usneseni Nejvy3$iho soudu CR ze dne 28. 12. 2004, sp. zn. 7 Tdo 1077/2004-1.
57 SAMAL, Pavel. Trestni prdvo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 299.
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bude potrestan odnétim svobody aZ na jeden rok, zakazem ¢innosti nebo
propadnutim véci.

(2) Kdo pisemné, fotograficke, filmove, pocitacove,
elektronické nebo jiné pornografické dilo
a) nabizi, prenechéavéa nebo zpristupriuje ditéti, nebo
b) na misté, které je détem pristupné, vystavuje nebo jinak
zpristupriuje,
bude potrestan odnétim svobody aZ na dvé léta, zakazem
¢innosti nebo propadnutim véci.

(3) Odnétim svobody na Sest mésicu azZ tri léta bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2
a) jako ¢len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou
pocitacovou siti nebo jinym obdobné ucinnym zpusobem, nebo
c) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok aZ pét let bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2
a) jako cClen organizované skupiny pusobici ve vice statech, nebo
b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.%8

Trestny Cin Sifeni pornografie je jednim z mravnostnich trestnych
¢inu, které zasahuji do intimni sféry zivota nejen dospélych, ale predevsim
déti. Z hlediska skutkové podstaty trestného Cinu Sifeni pornografie je
objektem tohoto trestného Cinu predevSim zajem na ochrané mravniho
vyvoje déti, a to prave pred riznymi formami pornografie.

58 8 191 zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich predpisu.
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Samal rozliduje pornografii na tzv. tvrdou, kterou predstavuje
zakladni skutkova podstata tohoto trestného Cinu (odst. 1) a pornografii
prostou, ktera se projevuje ve vztahu pravé k osobam mladSim 18 let —
kvalifikovana skutkova podstata uvedena v odst. 2. Tzv. tvrda pornografie
predstavuje pornograficka dila, v nichz se projevuje nasili i néjaka forma
neucty k Clovéku, pripadné rovnéz pornograficka dila, ktera zobrazuiji
pohlavni styk se zvifetem.%°

Projev nasili a neuctu k Clovéku predstavuji dila, ktera vyobrazuiji
sexualni motivy na objektech, které jsou vystavovany nasili. V praxi jde
predevS§im o riuzné druhy sadomasochistickych praktik €i tzv. bondage
aktivit. Dale muze jit o rlzné dalSi ponizujici praktiky, které ¢asto souviseji
se sexualni parafilii — napr. koprofagie, koprolalie, apod. Co se tyka
pornografickych dél, ktera popisuji €i zobrazuji pohlavni styk se zviretem,
pujde predevsim o formy pfimého spojeni pohlavnich organu Clovéka a
zvifete €i ukajeni pohlavniho pudu jinym télesnym kontaktem Clovéka a
zvirete.®0

Objektivni stranka je v odstavci 1 vyjadrena celou fadou jednani.
Pachatel se mlze Sifeni dopustit tim, Zze pornografické dilo vyrobi, doveze,
vyveze, proveze, nabidne, Cini verejné pristupnym (umisti pornografické
dilo tak, Ze verejné pristupné dal§im osobam)®!, zprostfedkuje, uvede do
obéhu (pornografické dilo se dostane do dispozice dalSich osob)8?, proda
¢i jinak jinému opatfi (darem, zapujéenim, apod.). Je tfeba podotknout, ze
samotné drzeni tzv. tvrdé pornografie tak, jak je uvedeno v odst. 1 této
skutkové podstaty, neni trestné, na rozdil vSak od détské pornografie — viz
§ 192 odst. 1.6°

59 SAMAL, Pavel. Trestni prévo hmotné. 7., preprac. vyd. Praha: Wolters Kluwer, 2014. s. 623.

%0 VVANTUCH, Pavel. Trestni zakonik s komentarem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG).
s. 670.

61 Srovnej: B 6/1975-55.

%2 Srovnej: 1 Tz 33/1986 NS.

63 DRASTIK, Antonin. Trestni zakonik: komentaF. Praha: Wolters Kluwer, 2015. Komentare
(Wolters Kluwer CR).
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Odstavec 2 predstavuje kvalifikovanou skutkovou podstatu, ktera se
prave jiz svym obsahem dotyka primo déti. Jde o pornografii tzv. prostou,
s tim, Zze cilovym objektem je dité mladSi 18 let. Objektem je zajem na
ochrané pred prostou pornografii, pokud se nasledné dostava do dispozice
détem. Objektivni stranka spo€iva v tom, ze pachatel nabizi, prenechava
nebo zpristupnuje ditéti pornografické dilo nebo na misté, které je détem
verejné pristupné vystavuje nebo jinak zpfistupriuje pornografické dilo.%*

V praxi je tfeba s pojmem misto détem pristupné rozliSovat, zda jde
o misto bézné détem pristupné, napr. vyloha, nasténka v parku, pult
v prodejné, apod. a misto, které je naopak pro déti nepristupné — napr. sex
shop.%

Subjektem trestného c&inu Sifeni pornografie muze byt jakykoli
trestné odpovédny pachatel, tj. kterakoli fyzicka osoba. Subjekt je obecny,
ktery je vyjadren slovem ,kdo“. Subjektivni stranka, tj. zavinéni, spo€iva
vumyslu, at pfimém cCi eventualnim. K trestnosti pachatele nepostaci,
pokud dojde ke zpfistupnéni pornografického dila v dusledku nedbalosti —
napr. ulozenim pornografického dila v pocitaci, ktery je nasledné détmi

uzivan.cé

§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotografické, filmove, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuZiva dité nebo osobu, jeZ se jevi byt ditétem, bude potrestan odnétim
svobody aZ na dva roky.

64 VANTUCH, Pavel. Trestni zakonik s komentarem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG).
s. 671.

65 DRASTIK, Antonin. Trestni zakonik: komentaF. Praha: Wolters Kluwer, 2015. Komentare
(Wolters Kluwer CR).

6 Tamtéz.
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(2) Stejné bude potrestan ten, kdo prostrednictvim informacni
nebo komunikacni technologie ziska pristup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini verejné
pristupnym, zprostfedkuje, uvede do obéhu, proda nebo jinak jinému
opatri  fotografické, filmoveé, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuZiva dité nebo osobu, jeZ
se jevi byt ditétem, anebo

kdo koristi z takového pornografického dila,

bude potrestan odnétim svobody na Sest mésicu aZ tii léta,
zakazem c¢innosti nebo propadnutim véci.

(4) Odnétim svobody na dvé léta aZ Sest let nebo propadnutim
majetku bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako ¢len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou
pocitacovou siti nebo jinym obdobné ucinnym zpusobem, nebo
c) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(5) Odnétim svobody na tii Iéta aZ osm let nebo propadnutim
majetku bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako Clen organizované skupiny pusobici ve vice statech, nebo
b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.6”

Stézejnim pojmem skutkové podstaty trestného Cinu vyroby a jiného
nakladani s détskou pornografii je samotny pojem détska pornografie,
ktera je jiz vysvétlena vtextu vySe. Objektem této skutkové podstaty
trestného Cinu je ochrana mravniho vyvoje déti, obdobné jako u trestného

67 § 192 zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich predpisu.
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v v

Cinu Sireni pornografie, avSak u § 192 je bran zretel rovnéz na ochranu
déti pred jejich zneuzivanim k vyrobé pornografickych dél.s8

Objektivni stranka skutkové podstaty trestného Cinu vyroby a jiného
nakladani s détskou pornografii je vyjadrena v odstavcich 1 a 2 tim, Ze
jednani pachatele spocCiva vtom, ze prechovava pornografické dilo Ci
ziska pristup kdétské pornografii prostrednictvim informacni Ci
komunikacni technologie. Nasledné kvalifikované skutkové podstaty
spocivaji v nasledujicich jednani: vyrobeni, dovezeni, vyvezeni, provezeni,
nabidnuti, Cinéni verejné pristupnym, zprostredkovani, uvedeni do obéhu,
prodani, nebo ze nebo jinak jinému opatri pornografické dilo, které
zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem,
nebo kofisténi z pornografického dila.®

Jednani uvedena v odstavci 3 de facto oznacuji formu Sireni détske
pornografie, ktera je z hlediska skutkové podstaty trestného Cinu prisnéji
trestna, nez samotné prechovavani détské pornografie tak, jak je uvedeno
v odstavci 1.70 Pojem kofisténi nasledné predstavuje ziskani majetkového
prospéchu z pornografického dila. Prikladem kofisténi muze byt situace,
kdy osoba za uplatu pronajme prostor pro vyrobu pornografickych dél za
predpokladu, ze vi, Ze jde o pornografické dilo.”!

Subjektem trestného Cinu vyroby a jiného nakladani s détskou
pornografii, obdobné jako u trestného Cinu Sifeni pornografie, mize byt
jakykoli trestné odpovédny pachatel, tj. kterakoli fyzicka osoba. Subjekt je
obecny, ktery je vyjadren slovem ,kdo“. Neni zde vyzadovana zadna

zvlastni vlastnost, zpUsobilost &i postaveni.”?

68 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 366.

® Tamtéz.

70 Srovnej § 191 odst. 1.

7L\VVANTUCH, Pavel. Trestni zakonik s komentarem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG).
S. 675.

72 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 367.
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Subjektivni stranka, tj. zavinéni, spoCiva v umyslu, at primém Ci

eventualnim.”3

§ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo priméje, zjedna, najme, zlaka, svede nebo zneuZije
dité k vyrobé pornografického dila nebo koristi z tucasti ditéte na takovem
pornografickém dile, bude potrestan odnétim svobody na jeden rok az pét
let.

(2) Odnétim svobody na dvé léta aZ Sest let bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1

a) jako ¢len organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na tii Iéta aZz osm let bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1

a) jako Clen organizované skupiny pusobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.”

Skutkova podstata trestného Cinu zneuziti ditéte k vyrobé
pornografie se jiz tyka pfimo zneuzivani déti k samotné vyrobé
pornografie. S ohledem na charakter tohoto trestného Cinu jde o vysoce
zavazné a nebezpecné chovani, jelikoz dochazi k zasahovani do intimni
sféry mravniho vyvoje déti €asto s velmi vaznymi nasledky (predevsim
psychickymi) pro samotnou obét — dité.

Objektem trestného Cinu zneuziti ditéte k vyrobé pornografie je,
stejné jako u vySe uvedenych skutkovych podstat tykajicich se (détské)
pornografie, zajem spolecnosti na tom, aby byla zajiSténa ochrana déti

73 § 13 odst. 2 zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjsich piedpisa.
74 § 193 zakona ¢. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich piedpisu.
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pred sexualnim zneuzivanim a rovnéz zajem na tom, aby byl zachovan
radny mravni a citovy vyvoj déti.”

V této souvislosti je tfeba odliSit zneuziti ditéte k vyrob& pornografie
a vyroba détské pornografie. Vyroba a jiné nakladani s détskou pornografii
nemusi nutné znamenat, ze dochazi zaroven k zneuziti ditéte k vyrobé
pornografie, jelikoz vyrobou se také rozumi napf. i rozmnozovani
pornografickych dél.”¢

StéZejnim pojmem této skutkové podstaty je zneuziti dité. Zneuzit
dité k vyrobé pornografie muze nejenom osoba blizka, napf. rodi¢ &i jina
blizka osoba, ale i jakakoliv jina osoba, ktera nema vuci ditéti jina zvlastni
prava Ci povinnosti, tj. neni zde podminén zadny formalni vztah mezi
osobou, ktera dité zneuziva k vyrobé pornografie a samotnym ditétem.””

Objektivni stranka skutkové podstaty spocCiva v nasledujicich
jednanich pachatele:

v’ pfiméje — pachatel vyuzije vlivu na dité, ktery vyplyva z jejich
vzajemneho vztahu;

v’ zjedna — jde o uzavreni dohody mezi pachatelem a ditétem,
Ze se bude dité podilet na vyrobé pornografického dila;

v' najme — jed o formu zjednani, pfi€emz jde o dohodu mezi
pachatelem a ditétem, jejimz znakem je uplata, ktera vsak
nemusi mit pouze penézni podobu;

v zlakd - ziska dité kucasti na pornografickém dile
predstiranim urcitych vyhod Ci pozitiv;

v’ svede — uUmysIné zbuzeni rozhodnuti ditéte, Ze se bude
Ucastnit vyroby pornografického dila;”®

s SAMAL, Pavel. Trestni pravo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 625.
76 Tamtéz.
77 SAMAL, Pavel a kol. Trestni zakonik Il. Komentaf. 2. Vydani. Praha: C. H. Beck, 2012, s.

1899.
78 VANTUCH, Pavel. Trestni zakonik s komentarem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG).

S. 678.
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v' nebo zneuzije dité kvyrobé pornografického dila — viz
odstavec vyse;

v’ pripadné kofristi z ucasti ditéte na takovém pornografickém
dile.

Kofisténim rozumime jakykoli zpusob ziskani majetkového
prospéchu z ucasti ditéte na vyrobé pornografie. Z judikatury soudu jde o
pripady napr. fidi€, ktery vozi dité za uplatu na misto, kde se nasledné
vyrabi pornografické dilo s timto ditétem, pfipadné muze jit o osobu, ktera
je placena, aby ditéti délala doprovod, bavila ho, apod.”? Jednani je
vyjadreno alternativné, tj. postaci naplnéni byt jen jedné z vySe uvedenych
forem jednani na to, aby byla napinéna skutkova podstata tohoto trestného
cinu.

Subjektem trestného Cinu zneuziti ditéte k vyrob& pornografie,
obdobné jako u vysSe uvedenych trestnych €int souvisejicich s (détskou)
pornografii, mize byt jakykoli trestné odpovédny pachatel, tj. kterakoli
fyzicka osoba. Subjekt je obecny, ktery je vyjadren slovem ,kdo“. Neni zde
vyzadovana zadna zvlastni viastnost, zpusobilost €i postaveni.

Subjektivni stranka trestného Cinu je vyjadfena jednanim

umysinym.&0
§ 193a Uéast na pornografickém predstaveni

Kdo se ucastni pornografického predstaveni nebo jiného obdobného
vystoupeni, ve kterém ucinkuje dité, bude potrestan odnétim svobody aZ
na dvé léta.®’

Trestny Cin u€ast na pornografickém predstaveni je zaveden do
trestnino zakona novelou z roku 2014. Objektem této skutkové podstaty
trestného Cinu je ,zajem spole¢nosti na ochrané déti pred sexualnim

79 SAMAL, Pavel. Trestni pravo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 626.
80 § 13 odst. 2 zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjsich piedpisa.
81 § 193a zakona &. 40/2009 Sb., trestni zakon, ve znéni pozdéjSich predpist.
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zneuZivanim a pohlavnim vykofistovanim a zajem na zamezeni, resp.
Eliminaci Sifeni détské pornografie prostrednictvim informacnich a
komunikacnich technologii“.82 Objekt této skutkové podstaty trestného €inu
téz mluzeme jinymi slovy zjednodusené vymezit jako zajem spole¢nosti na
neruseném mravnim vyvoji déti.

Stézejnim pojmem této skutkové podstaty trestného Cinu je
pornografické predstaveni. Drastik pojmem pornografické predstaveni
rozumi ,Zivé vystoupeni vyuZivajici dité, jeZ v ném ucinkuje, k vytvoreni
pornografického dila uréeného urcitéemu publiku, a to zejména osobam jej
primo sledujicim, ale téZz osobam, jeZz je sleduji i prostrednictvim
informacnich a komunikacnich technologii.“¢3 DalSim dulezitym pojmem je
jiné obdobné vystoupeni. Z hlediska vykladu jde o neurCity pravni pojem,
ktery je tfeba vzdy vykladat individualné v souvislostech daného pripadu.
V praxi vS8ak muze jit napf. o vystoupeni, které z hlediska intenzity
nenaplfiiuje pornografické predstaveni, ale jde o détskou modni prehlidku,
na které jsou vidét pohlavni organy ditéte. 8+

Objektivni stranka je vyjadrena jednanim, které spoCiva v tom, ze se
pachatel ucastni pornografického predstaveni nebo jiného obdobného
vystoupeni.8> Pachatel vSak k naplnéni této skutkové podstaty nemusi byt
nutné aktivni osobou v pornografickém predstaveni, postaci, pokud i
pasivné takové predstaveni sleduje.

Subjekt je vyjadren slovem ,kdo“ tj. opét stejné jako u vysSe
uvedenych trestnych ¢inu tykajicich se pornografie neni tfeba zadna
zvlastni vlastnost, zpusobilost ¢i postaveni pachatele. U této skutkové

82 SAMAL, Pavel. Trestni pravo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 626.

83 DRASTIK, Antonin. Trestni zakonik: komentar. Praha: Wolters Kluwer, 2015. Komentare
(Wolters Kluwer CR). s. 1041.

84 SAMAL, Pavel. Trestni pravo hmotné. 7., pfeprac. vyd. Praha: Wolters Kluwer, 2014. s. 627.

85 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 370.
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podstaty, na rozdil od vySe uvedenych, vSak mluze byt pachatelem téz
osoba pravnicka.®t
Z hlediska subjektivni stranky se vyzaduje zavinéni umysiné.8’

3.3.3 Sexting

V souvislosti s rozvojem modernich informacnich a komunikacnich
technologii predstavuje sexting novy fenomeén, ktery zasahuje nejen
dospélé, ale i déti. Pojem sexting se sklada ze slova sex a texting. Obecné
jde o elektronické rozesilani textovych zprav, fotografii Ci videi se
sexualnim obsahem.® Takovyto material je pak nasledné nahravan a
Sifen po internetu (socialnich sitich, webovych strankach, atd.) nejen
samotnymi autory téchto materialu, ale téz i témi, kdo se k takovému
materialu dostal, at uz jakoukoli formou.8°

Projevem sextingu je, ze pachatel poté, co ziska citlivy material se
sexualnim obsahem, zacne obét vydirat i vyhroZovat ji. Forma natlaku
pachatele na obét nejCastéji spo€iva ve dvou formach. V prvé radé jde o
natlak spocivajici v pohrlzce zverejnéni materialu s tim, ze pachatel
pozaduje zaslani dalSich fotografii Ci videi se sexualnim obsahem at uz
pro svoji potrebu, nebo pro nasledné skutecné rozesilani po internetu.
Druha forma natlaku predstavuje jednani, které spocCiva v tom, ze pachatel
vyuzije material se sexualnim obsahem k jinému natlaku (napr. obnoveni
partnerského vztahu, zaslani financni castky, apod.) s umyslem
nasledného zverejnéni tohoto materialu.%°

8 & 7 zakona ¢. 183/2011 Sb., o trestni odpoveédnosti pravnickych osob, ve znéni pozdéjSich
piedpisd.

87 § 13 odst. 2 zakona €. 40/2009 Sb., trestni zakon, ve znéni pozdéjsich piedpisd.

88 Co je sexting. E-bezpe€i [online]. 2009 [cit. 2021-03-09]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/sexting/137-154

8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 314 — 315.

% Sexting.cz — v3e, co chcete v&dét o sextingu [online]. [cit. 25. 7. 2022]. Dostupné z:

www.sexting.cz.
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Pri posuzovani co je a co neni sexting je treba tento pojem odlisit od
komercni sexualni produkce. Hlavni rozdil je vtom, Ze porizovani
materialu se sexualnim, ktery neni porizovan osobng, tj. material se netyka
prfimo dané osoby, ale osoby cizi, neni mozné povazovat za sexting, ale
za material komercni sexualni produkce (porno). Aby je jednalo v praxi o
sexting, musela by osoba poridit material se sexualnim obsahem o sobé
samém a nasledné jej sdilet s jinym uzivatelem za pomoci informacnich a
komunikaénich technologii (telefonu, tabletu, pocitace, apod.).®"

Jak jiz bylo vySe zminéno, sexting se dotyka nejenom dospélych, ale
téz hlavné déti, na které ma tento jev velmi negativni dopady. Co se tyka
sextingu u déti, zajimavym vyzkumem realizovanym v Ceské republice byl
vyzkum provedeny Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci v roce 2014.
Z tohoto vyzkumu vyplyva, ze 9,86 % déti umistilo svou fotografii Ci video
se sexualnim obsahem na internet. Z celkového poctu 28 232 respondentu
12,14 % uvedlo, Ze takovyto material nékomu pres internet poslalo.%

Sexting jako takovy je spiSe kriminologickym pojmem, nez pojmem
trestné pravnim, jelikoz trestni zakon vyloZzené pojem sexting nezna.
Samotny sexting mezi dospélymi jako takovy neni trestnym Cinem. Az
néktera dalsi doprovodna jednani mohou pfi sextingu vést k tomu, ze jiz o
trestny €in pujde, a to zpravidla v situaci, kdy jsou citliva data (material se
sexualnim obsahem) ze strany pachatele zneuzita.?3

Zakladnim pravnim predpisem, ktery chrani soukromi osoby, je
zakon €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu
(dale jen ,obCansky zakonik®). Pokud tedy dojde ke zverejiovani materialu

91 KOHOUT, Roman a Radek KARCHNAK. Bezpednost v online prostiedi. Karlovy Vary: Biblio
Karlovy Vary, 2016. s. 35.

92 \Vyzkum rizikového chovani €eskych déti v prostiedi internetu 2014. [online]. [cit. 25. 7. 2022].
Dostupné z https://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/61-vyzkum-
rizikoveho-chovani-eskych-dti-v-prostedi-internetu-2014-prezentace

93 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 316.
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se sexualnim obsahem dané osoby (bez jejiho souhlasu), mize se ona
nasledné domahat u soudu ochrany svych osobnostnich prav v ramci
obCanskopravniho fizeni.%*

Sexting, respektive jeho doprovodné jevy se mohou téz nasledné
promitnout do celé rady skutkovych podstat trestnych €inl. V prvé radé jde
o trestny ¢&in pomluvy.®> Pokud dojde kuvadéni ¢&i zverejhovani
nepravdivych udaju, které jsou zpUsobilé znacnou mérou ohrozit vaznost
obCana Ci jej poskodit v zameéstnani, narusit jeho rodinné vztahy Ci
zpusobit jinou obdobnou vaznou ujmu, muze byt naplnéna skutkova
podstat pravé trestného Cinu pomluvy. V Ceském prostredi Slo napf. o
kauzu tzv. ,roztahovacek“.%6

Dale mohou projevy sextingu naplnit skutkovou podstatu trestného
¢inu vydirani.?” V praxi muze jit o situace, kdy material se sexualnim
obsahem vznikne mezi partnery, kteri si jej vytvorili napr. pro své
pobaveni. Nasledné v pripadé rozchodu vSak mohou tyto materialy slouzit
jako nastroj vydirani. Muze dojit k situaci, kdy se jeden z partnerl muze
zacit druhému mstit a intimni fotografie Ci videa zverejnovat na internetu Ci
jinak s nimi nevhodné nakladat.

DalSi specifické pripady sextingu se jiz tykaji déti. Jde o trestny Cin
zneuziti ditéte k vyrobé pornografie.®® Jde o pfipady, kdy jsou ziskavany a
zneuzivany materialy se sexualnim obsahem, na kterych je vyobrazovano
dité. Pokud pachatel vyzyva dité k vytvoreni a zaslani jeho intimniho
materialu se sexualnim obsahem, na kterém je dité vyobrazeno nahé,
obnazené Ci jinak vzbuzujici sexualni vzruseni, dopousti se pravé jednani

popsaného v § 193.9°

94 § 84 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

95§ 184 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 316.

97 § 175 odst. 1 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.
98 § 193 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisu.

9% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 317.
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Projevy sextingu tykajiciho se déti, se mohou projevit i u dalSich
trestnych ¢inu. V praxi muze jit o pfipady naplnéni skutkovych podstat
trestnych ¢&ini vyroby a jiného nakladani s détskou pornografii Ci
ohroZovani vychovy ditéte.100

Aby mohl byt sexting, respektive jeho projevy posouzeny dle
trestniho prava, je stézejni vyhodnotit veSkeré okolnosti, za kterych byly
fotografie Ci videa se sexualnim obsahem porizena a hlavné jak s nimi
bylo dale nakladano.

Stézejni ulohu v objasnovani této trestné Cinnosti ma pochopitelné
policie, soudy, soudni znalci a dalSi odbornici, predevsSim z oblasti
psychologie, kteri rozliSuji, zda jde o projevy sextingu, které jsou €i nejsou
postiziteIné dle trestniho prava. Zde se muzeme dostat k tzv. pravnimu
paradoxu (osoba, ktera dovrsila 15 let, muze mit sex, ale nesmi se pfi ném
fotografovat Ci natacet). Jestlize tak ucini, dopusti se protipravniho
jednani. Mnozi odbornici, predevSim sexuologové, tuto normu Kritizuji.
Vychazeji ze skuteCnosti, ze je dité po dovrsSeni 15 let fyzicky zralé na
provozovani sexu, ale otazkou je rozumova vyspélost v tomto obdobi.
Nyni tato norma dité predevSim chrani pred moznou psychickou ujmou

spojenou s rozsifenim vlastniho intimniho materialu v online prostredi. 01

100 & 192 a § 201 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpist.
101 Srovnej: Usneseni Nejvy$siho soudu CR z 25. 10. 2017, &islo: 8 T do 1083/2017.
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3.4 Kriminalistické  aspekty odhalovani, provérovani
a vySetrovani pocitacové mravnostni kriminality

Vysetfovanim trestnych Cinu se zejména zabyva véda, ktera se
nazyva kriminalistika. Kriminalistika je v uzSim slova smyslu védou
o odhalovani, provérovani, vysSetfovani a prevenci trestné Ccinnosti.
Jejim cilem je poznat zakonitosti vzniku, nalezeni a vyuziti informaci
0 spachanych trestnych ¢€inech.0?

Metodikou vySetfovani rozumime proces poznani kriminalisticky
relevantnich udalosti'%. Pfedmétem zkoumani metodiky vySetfovani jsou
nasledujici okruhy zakonitosti objektivniho svéta:

v’ Zakonitosti vyhledavani, zajistovani, shromazdovani, zkoumani

a vyuzivani kriminalistickych stop, jinych soudnich dukazu

a kriminalisticky vyznamnych informaci v zajmu rychlého, uplného

a objektivniho odhalovani, vysSetfovani a prevence trestnych ¢int.04

Objektem zkoumani metodiky vySetfovani jsou prvky vzniku
a prubéhu kriminalisticky relevantnich udalosti, jejich projevy ve stopach
a prvky procesu poznavani jednotlivych typu kriminalisticky relevantnich
udalosti ve vySetfovaci a soudni praxi.’% Cilem zkoumani je vytvorit
usporadany systém o typovych charakteristikach trestnych ¢int a vytvorit
doporuceni pro efektivni postup policejnich organu.

Metodika vySetrovani ma dvé zakladni funkce:
v Poznavaci funkci, ktera spociva v shromazdéni veskerych informaci

o trestnych cCinech do homogennich skupin. Dale tato funkce

12 MUSIL, Jan, Zdenék KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2., pfeprac. a dopl. vyd.
V Praze: C.H. Beck, 2004. Beckovy mezioborové uéebnice. s. 4.

103 Kriminalisticky relevantni udalost — trestny &in, prestupek, nahla amrti, nestastné nahody,
pusobeni pfirodnich sil — zkoumaji se z hlediska kriminalistiky jen do té doby, nez se prokaze, ze
se nejedna o trestny &in €i prestupek.

104 NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — |. dil.
Aktudlni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2018. s. 52.

105 Tamtéz.
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spociva v klasifikaci typickych stop, které vznikaji pfi pachani trestné

cinnosti a typickych vySetrovacich situacich, které se utvareji

pfi vySetfovani dané skupiny trestnych &inu.
v Formativni funkci, ktera vytvari typové modely €innosti policejnich
organu prfi procesu poznani urCité skupiny trestnych ¢inu.

Jde o systtmy metod a operaci, které predstavuji tzv. typoveé

modely.

Metodika vySetfovani jednotlivych druhu trestnych ¢inli se vyznacuje
svoji pevné stanovenou strukturou. Struktura metodik vySetfovani
jednotlivych druhu trestnych Cinli se skladaiji z nasledujicich ¢asti:

v' typova kriminalisticka charakteristika dané skupiny trestnych ¢inu;

v’ stopy typické pro dany typ trestnych &inu;

v' zvlastnosti predmétu vysetrovani;

v' typické podnéty k vySetfovani a jejich zvlastnosti;

v' typické vySetfovaci situace vyskytujici se pfi vySetfovani daného
typu trestnych Cin(;

AN

typické pocatecni ukony a jejich zvlastnosti;

AN

typové vySetrfovaci verze a zvlastnosti vytyCovani vysSetrovacich
verzi, planovani a organizace vysetrovani;

v’ zvlastnosti a nasledné etapy vysetrovani;

v' zvlastnosti zapojeni verejnosti do vySetfovani a prevence.%

3.4.1 Typova kriminalisticka charakteristika

Pro sou€asnou dobu 21. stoleti je typicky velky rozvoj informacnich
a komunikacénich technologii. Dnes si jiz de facto nedokazeme predstavit
celou radu lidskych cinnosti bez vyuziti internetovych technologii
a internetu. Tim, Zze se jednotlivé internetové technologie neustale rozvijeji,
dochazi vSak i k zneuzivani téchto prostredku k pachani trestné cinnosti.

100 NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — I. dil.
Aktualni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2018. s. 52.
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Pozar uvadi: ,PocitaCe v podstaté neumoZriuji pachat novou
neetickou a ftrestnou cinnost, poskytuji jen novou technologii a nové
zplusoby na pachani jiz znamych trestnych ¢&inu*. 107

S timto konstatovanim Ize zajisté souhlasit, nicméné na druhou
stranu souCasna doba prinasi nova kriminalni jednani, ktera donedavna
nebyla trestné pravné upravena jako trestny Cin a Casto se takova
jednani podrazovala pod obecngjsi skutky. Konkrétné  jde
0 napr. tzv. kybergrooming.

Némec definuje pocitacovou (kybernetickou) kriminalitu jako ,takova
kriminalni  jednani, pfi  kterych jsou prostiredky informacnich
a komunikacnich technologii:

v' uZity jako nastroj pro spachani trestného cinu,

v’ cilem utoku pachatele, pricemz tento utok je trestnym c&inem, za
podminky, Ze jsou tyto prostredky uZity Ci zneuZity v informacnim,
systémovém, programovéem ¢i  komunikacnim prostredi
(tedy v kyberprostoru)*.1%8
PocCitatova mravnostni kriminalita je jednim z  druhl

kyberkriminality.® Jde o  kombinaci  mravnostni  kriminality
s kyberkriminalitou. Jinymi slovy jde o mravnostni kriminalitu, ktera je
uskuteCiovana prostrednictvim IT prostfedkid. Predmétem utoku
u pocitaCové mravnostni kriminality je pravé mravnost s tim, Ze samotna
trestna Cinnost je pachana za vyrazného vyuziti informacnich
a komunikacnich technologii jakoZto vyznamného prostredku k jejimu
pachani. Mravnostni trestné €iny v kyberprostoru zaujimaji zhruba 7 %
z celkového poctu kyberkriminality (viz struktura kyberkriminality za rok

17 POZAR, Josef. Informacéni bezpeénost. Plzefi: Ales Cenék, 2005, s. 249.

108 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — II. dil.
Aktudlni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305 - 306.

109 Kyberkriminalita — trestna Cinnost, ktera je pachana v prostredi informacénich a komunikacnich
technologii véetné poditacovych siti.
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2015).110 Je vSak tfeba podotknout, Ze mravnostni delikty v kyberprostoru
jsou trestnou Cinnosti pomérné latentni, tudiz skute€na Cisla mohou byt
v realu znacné jina.

PocitaCova mravnostni kriminalita predstavuje trestnou cinnost,
ve které jsou internetové technologie pouzivany jako nastroj pachani
trestného Cinu, pripadné kde se trestna cinnost odehrava, tj. v IT prostredi,
zpravidla ve virtualnim (online) prostredi — prostredi internetu. Tim, Zze jde
o relativné novy fenomén v pachani trestné Cinnosti, je tfreba, aby policie
byla na samotné vySetrovani poCitacové mravnostni kriminality dostatecné
vybavena materialn€, ale rovnéz i personalné, jelikoz jde o oblast velmi
odbornou a naroénou na odhalovani. V ramci SKPV'!" by mély existovat
specializované tymy, které se budou touto trestnou Cinnosti zabyvat.
Jednim z podkladu, které by mély tyto tymy vyuzivat, by méla byt téz
metodika vySetrovani této trestné Cinnosti.

3.4.2 Stopy typické pro dany typ trestnych €inu

Stopy typické pro pocitatovou mravnostni kriminalitu muzeme
rozdélit do dvou skupin, a to na stopy digitalni a stopy materialni
(v pripadech, kdy dojde kfyzickému zneuziti obéti). Pokud dojde
k sexualnimu zneuziti, mnohdy jsou zanechany na téle obéti zretelné
stopy, které Ize spolehlivé dokumentovat prohlidkou téla a vySetrenim
lekarem, pokud je trestny €in oznamen bezprostredné po jeho spachani.

Vedle materialnich stop jsou u pocitacové mravnostni kriminality
stézejni stopy digitalni. Digitalni stopu mizeme vymezit nasledovné:

110 Jednotlivé druhy kyberkriminality. Policie CR [online]. 2020 [cit. 2020-10-06]. Dostupné z:
https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx
111 SKPV — Sluzba kriminalni policie a vySetrovani.
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LDigitalni stopa je jakakoliv informace s vypovidajici hodnotou, uloZena
nebo prenasena v digitalni podobé. 12
Smejkal uvadi k digitalnim stopam nasledujici poznatek:

,otale Castéji se soucasti dukazniho materidlu, a to nejen v oblasti
pocitacové kriminality nebo kriminality informacni, ale v podstaté u vétsiny
dal$ich trestnych ¢&int, zejména v oblasti hospodéarské, trestnych &ina proti
majetku a trestnych ¢&int proti poradku ve vécech verejnych, stavaji rovnéz
digitalni stopy.“113

Straus definuje digitalni (pocCitaCovou) stopu v SirSim kontextu:
»PocCitacovou stopu Ize charakterizovat jako zménu na nosici informaci,
vzniklou v souvislosti s trestnym ¢inem, pfi jehoZ pachani byla pouZita
vypocetni technika a ktera je zjistitelna za pomoci souc¢asnych metod,
prostiredkt a operaci. Tyto stopy se nachazeji na pevném disku,
vyménitelnych pamétovych médiich, CD ROM, disketach atp.“114

Digitalni (poCitaCova) stopa se vyznacuje oproti klasickym stopam
specifickymi rysy, nebot je zpravidla znacné objemna (co se velikosti dat
tyée), dynamicka a muze byt rozmisténa kdekoli v kyberprostoru. Zivotnost
takovéto stopy muze byt velmi kratka a jakékoli pratahy jak v postupu
pred zahajenim trestniho stihani, tak ve vySetrovani nutné vedou k jeji
ztraté. 1o
Mezi nejvyznamnéjSi odliSnosti digitalnich dukazi oproti stopam jinym
(napr. materialnim) patri zejmeéna:

v nestalost;
v' dostupnost (dosazitelnost);
v’ proces zajisténi;

112 WHITCOMB, C., M.: An Historical Perspective of Digital Evidence: A Forensic Scientist's
View, International Journal of Digital Evidence, Spring 2002 Volume 1, Issue 1.

118 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzei: Ale$ Cenék, 2015, s. 492.

114 STRAUS, Jifi a kol. Kriminalistickd metodika. Plzeni: Ale$ Cenék, 2006, s. 275.

115 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 403.
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v" reprodukovatelnost.16
Mezi dalSi specifika digitalnich stop radime:
v nehmotnost digitalnich stop,
latentnost digitalnich stop,
manipulovatelnost s Casem v pocitaCovych systémech,
zpusob uchovani zaznama,
dynamika €innosti pocitacovych systémi,
komplexnost prostredi,

D N N N N NI

vysoky stupen interni a externi interakce probihajicich procesu,

v" velky geograficky rozsah prostoru s digitalnimi stopami.!!”
Z hlediska trestniho prava procesniho je digitalni stopa subsumovana pod
vécny Ci listinny dukaz.

3.4.3 Typické vySetfovaci situace vyskytujici se pfi vySetfovani
daného typu trestnych ¢€inu

Kriminalni situace je tvorfena podminkami a okolnostmi,
které umoznuji pachani pocitacové mravnostni kriminality. Tyto podminky
a okolnosti ur€uji zpusoby pachani této trestné Cinnosti a dale zakonitosti

vzniku a zaniku stop.

Jde o nasledujici podminky a okolnosti:

v' uroven pravniho systému — pravni systém nam stanovi, jaké jednani
je zakonné a jaké uz nezakonné (trestné). V oblasti kyberkriminality
obecné Ize konstatovat, Ze leckdy nové metody pachatell,
které jsou pouzivany prostrednictvim internetovych technologii,

116 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 403.

117 PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovéni obsahu elektronickych
dokumentd. Bezpecnostni technologie, systémy a management. [online]. [cit. 2. 12. 2020], s. 3.
Dostupné Z http://trilobit.fai.utb.cz/Data/Articles/PDF/37bacb88-3602-4ea7-b9c8-
7864970f89e7.pdf
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pro pachani trestné &innosti, pusobi rychleji nez prislusna zakonna
uprava daného protipravniho jednani. Jinymi slovy trestna Cinnost
v IT prostredi je zpravidla o krok napred, nez zakonna uprava.
Proto je zcela zasadni, aby prislusné statni organy (zakonodarce,
nestatni organizace, atd.) v€as reagovaly na proménlivost pachani
trestné cinnosti v kyberprostoru a prislusné protipravni jednani
pojmenovaly a popsaly v daném pravnim predpise, aby mohlo dojit
k postihu takového jednani a tim k ochrané spolecnosti. Jednotlivé
nové druhy pocitacové mravnostni kriminality jsou toho prikladem —
napr. kybergrooming, sexting, kybersex, atd.

v' technicka ochrana pocitactovych systému - technicka ochrana
pocitacovych systému a pocitacu obecné (hardwaru) je rovnéz velmi
dulezitou oblasti. U pocitaCové mravnostni kriminality je zadouci,
aby ze strany uzivatell (rodi€lu) byla nastavena technicka ochrana
na IT prostredcich, které napr. neumozni vstup uzivateli — ditéti,
vstup na urcité internetové stranky Ci blokaci nevhodného obsahu
(napr. obsahu se sexualni tématikou). Rovnéz poskytovatelé
¢i provozovatelé webovych servert €i stranek maiji v tomto ohledu
kliCovou roli. Oni mohou totiz ovliviiovat obsah svych webovych
stranek, mohou nastavovat pravidla jednotlivych skupin, nastavovat
opravnéni, podavat pripadné podnéty na policii, pokud dochazi
k napliiovani trestné cinnosti, atd. Napr. dlouholety seznamovaci
portal lidé.cz skonCil svoji €innost k 14. 12. 2020. Jednim z hlavnich
davodu pro ukonceni této stranky byla pravé skutecnost, ze zde
pusobila cela fada sexualnich predatoru, kybergroomeru, atd.

v' uroven rizikového chovani déti na internetu — internet predstavuje
nejen uziteCny nastroj informaci, ale téz riziko. Prevazné déti by
mély byt jiz od mala seznamovany s jednotlivymi rizikovymi faktory,
které online svét prinasi. Zasadni roli zde hraje vychova v roding,
vzdélani o IT gramotnosti na Skolach, poradani osvétové cinnosti
v ramci Skol, atd.
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v’ uroven rozvoje internetovych technologii — rozvoj internetovych
technologii musi jit ruku v ruce s pravnimi normami. V soucasné IT
spoleCnosti jsme svédky velmi rychlého rozvoje technologii,
coz vede k pachani novych forem trestné Cinnosti. Pachatelé
vyuzivaji nové prostiredky a metody k pachani. U pocitacové
mravnostni kriminality hovofime o napr. pouzivani webkamer,
instalaci sledovacich programu, pouzivani online prfenosu, atd.

v Groven odborné pripravenosti a technického vybaveni OCTR!18 —
abychom mohli s pocitacovou mravnostni kriminalitou bojovat, musi
byt prislusné organy na to patficné vybaveny, a to nejenom odborné
z hlediska znalosti a zkuSenosti, ale téz technicky. V roce 2016
vznikl Gtvar NCOZ'®°, ktery problematiku pocitacové mravnostni
kriminality ve své gesci mél a odborné se tomu vénoval. Bohuzel
v souCasné dobé se jiz touto problematikou nezabyva a nyni je tato
oblast v gesci USKPV'20,

v’ specifika prostredi, ve kterém je tato trestna cinnost pachana —
pocCitaCova mravnostni kriminalita je typicky pachana ze své
podstaty ve virtualnim, online prostredi, které nabizi vysokou formu
anonymity. Jde o prostifedi, ve kterém se slozitéji ziskavaji dukazy
a dalSi podklady pro trestni rizeni.

v' specifické postaveni obéti — u pocitatové mravnostni kriminality jde
prevazné o obéti z rad déti. Déti tvori skupinu zvlast zranitelnych
obéti a proto je potreba této skupiné vénovat maximalni pozornost
a klast duraz na prevenci.

118 OCTR — Organy &inné v trestnim Fizeni.

119 NCOZ — Narodni centrala pro boj s organizovanym zloginem, ktera vznikla jako dlsledek
reorganizace UOOZ a UOKFK.

120 USKPV — Ufad sluzby kriminalni policie a vy$etfovani.
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v’ specifické postaveni pachatele, kyberutoénika — zpravidla jde
o pachatele, kteri jsou vyborni manipulatori, znaji a umé&ji uplatiovat
techniky komunikace a nasledné techniky natlaku na obéti. 1

3.4.4 Zvlastnosti pfedmétu vySetfovani

Predmét dokazovani je obecné vymezen v trestnim radu, nicméné
pro kazdy druh kriminality je specificky.'??> Pocitatova mravnostni
kriminalita ma dvé roviny, na rozdil od kyberkriminality obecné.
Je pachana nejenom v online prostredi, ale u nékterych forem téz
v prostredi realném.

Nize je uveden prikladny vycet toho, co je u pocitatové mravnostni
kriminality potreba zjisStovat:

v’ zda jde o jeden Ci vice skutk, tj. problematika konkurence trestnych
¢inu.

v infformace o metodach utoku - zaznamenani aktivit mezi
kyberutoénikem a obéti; struktura a délka atoku -
napf. v navazovani kontaktu; casové useky mezi jednotlivymi
navozenymi kontakty pfi komunikaci s obéti; presun z online
prostredi do realného prostredi vylakanim na schizku.

v informace o pocitatovém systému — jaky pocita¢ je koncovym
pripojnym bodem; prostrednictvim kterého pocitaCového systému
dosSlo k protipravnimu jednani; jakym zpusobem byl pocitacovy
systém pfipojen do sité, atd.

v" informace o datech — jakou povahu maji napadena (vylakana) data
z obéti — napr. se sexualnim motivem; dale co presné je obsahem
pamétovych médii — ulozena komunikace mezi pachatelem a obéti,

121 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — Il. dil.
Aktuélni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305 - 306.
122 § 89 odst. 1 zakona &. 141/1961 Sb., trestni fad, ve znéni pozdéjSich predpist.
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fotografie, screeny obrazovek, atd.; originalnost ulozenych informaci
— zda doslo k pozménéni €i manipulaci s daty a informacemi.

v informace o pachateli — jakym zpusobem a jakymi prostfedky
dochazi ze strany pachatele k protipravnimu jednani; jaky je rozsah
znalosti pachatele o IT prostredcich, které pouziva pri navozovani
kontaktl s obéti; motiv pachatele (napf. vylakani obéti na schuzku
a jeji sexualni zneuziti).

v okolnosti, které umoznily spachani trestného ¢inu - otazka
dostupnych prostfedkl uzitych ke spachani trestného Cinu — IT
prostredky, atd.!23

3.4.5 Typické podnéty k vysSetrovani a jejich zvlastnosti

Specifickou zvlastnosti po€itacové mravnostni kriminality je samotna
skuteCnost, ze se jeji pachani odehrava v kyberprostoru a ze obéti jsou
zpravidla déti, které jesSté nejsou natolik rozumové a mravné vyspélée,
aby rozpoznaly nebezpec€nost protipravniho jednani.

Tim, ze typickymi stopami jsou stopy digitalni, mize je pachatel ve velmi
rychlé dobé ovlivhovat Ci ni€it.

Podnéty k vySetfovani u pocitaCové mravnostni kriminality muzeme
zahrnout do tfi nasledujicich skupin:

v' vlastni operativné patraci €innost organt Cinnych v trestnim fizeni
stim, ze podnéty od utvart SKPV mivaji nejvétsi informacni
hodnotu.'? Mravnostnim trestnym &inim v kyberprostoru se dfive
vénoval téz celostatni utvar Narodni centraly pro boj
s organizovanym zlo€inem (NCOZ), ktery vSak v souCasné dobé se
touto problematikou jiz nezabyva. Tato problematika je v gesci

1283 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 406 — 407.
124 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2013, s. 528 -529.
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Ufadu sluzby kriminalni policie a vySetfovani Policejniho prezidia
CR (USKPV).125

v" Oznameni fyzickych €i pravnickych osob. Jak jiz bylo vySe uvedeno,
obéti pocitaCové mravnostni kriminality byva zpravidla dité, je velmi
slozité zaijistit Ci opatfit podnét k vySetfrovani u samotné obéti.
V praxi zpravidla jde o podnéty podané blizkymi osobami ve vztahu
k ditéti. Muaze jit napf. o rodice, SirSi rodinu ditéte Ci
ucitele/pedagogy ve Skolach, atd.

v' Oznameni organizaci, které se pocitaové mravnostni kriminalité
vénuji. Zde ma nezastupitelnou roli cela rada subjektl, které mohou
byt hlavnim Cinitelem pri podani podnétu k vySetfovani. V praxi jde
napr. o organizace, které se vénuji obétem trestnych &inu (Bily kruh
bezpeCi, Linka bezpecCi, atd.). Dale jde o jednotlivé subjekty
neziskovych organizaci, které se vénuji preventivhim aktivitam
v oblasti  kybergroomingu, sextingu, atd. Konkrétné jde
napr. o neziskovou organizaci you connected, z.s., ktera realizuje
projekt Internetem bezpecéné!?® ¢i aktivity portalu E-Bezpedi,
ktery provozuje Centrum prevence rizikové virtualni komunikace
(Pedagogicka fakulta Univerzity Palackého v Olomouci),?”
které disponuje svoji online poradnou.

3.4.6 Typické pocate€ni ukony a jejich zvlastnosti

Typickym pocateCnim ukonem v oblasti pocCitatové mravnostni
kriminality je, tak jako v celé fadé jinych trestnych €inu, trestni oznameni.
Kazdé trestni rizeni zacCina na zakladé sepsani zaznamu o zahajeni ukon

125 Blize: https://www.policie.cz/clanek/narodni-centrala-proti-organizovanemu-zlocinu-skpv.aspx
126 Blize: https://www.internetembezpecne.cz/
127 Blize: https://www.e-bezpeci.cz/index.php/71-trivium/1421-co-je-kybergrooming#
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trestniho fizeni ¢i provedenim neodkladnych €i neopakovatelnych ukonu,
které mu bezprostredné predchazeji.'28

V pocate€ni fazi je velmi kliCové precizni zpracovani prijatého
oznameni a zajisténi prvotnich dukazt a informaci. Jelikoz jde o velmi
citlivou problematiku (s mravnostnim Ci sexualnim podtextem), je velmi
dulezité k tomu pristupovat profesionalnim zpusobem, aby nedoslo napr.
ke zpusobeni sekundarni Ujmy u obéti, pokud je oznamovatelem -
napf. nevhodné& zvolenym postupem OCTR.'2° Pokud to okolnosti dovoli,
je vhodné od oznamovatele zajistit data v co nejméné zménéné podobeg,
ti. aby Slo o originaly (naprf. emailovych zprav, uloZzenych datech
na externich ulozistich, komunikace na sitich v tzv. chatech, atd.). Pokud
to technicky &i z jiného divodu neni mozné, je tfeba zajistit alespori kopie
téchto dat prostfednictvim tzv. printscreenu, fotografiemi obrazovek
PC, atd.130

DalsSim vyznamnym zdrojem informaci je propojeni pocitacového
systému do sité a pridéleni tzv. IP adresy.'3' Abychom mohli identifikovat
pocitacovy systém a nasledné i kyberutoCnika, je nutné znat nejenom IP
adresu, ale téz datum a presny Cas pripojeni pocitaCového systému
do poCitacové sité. IP je jedineCnym, unikatnim identifikatorem,
ktery slouzi nasledné k identifikaci pachatele. Jde tedy o velmi vyznamny
zdroj vramci trestniho fizeni, s kterym nasledné OCTR pracuji. Dil&i
informace muze OCTR ziskat od jednotlivych poskytovatell internetového
pripojeni (ISP — Internet Service Provider). Tito poskytovatelé uchovavaji
informace o pocitaCovych systémech, vCetné IP adresy, Casu a délce
pouzivani dané sluzby, atd.132

128 § 158 odst. 3 zakona ¢. 141/1961 Sb., trestni rad, ve znéni pozdéjSich predpisu.

129 GRIVNA, Tomas, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019. s. 125 — 127.

130 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 411.

131 |P (identity protokol) adresa je v IT prostiedi Cislo, které jednoznacné identifikuje sitové
rozhrani v pocitacové siti, ktera pouziva IP protokol.

132 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 411.
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Od pocatku prijatého oznameni je rovnéz dulezité, aby pripady pocitacové
mravnostni kriminality byly reSeny dle mistni prislusnosti, tj. zpravidla tam,
kde vySel najevo.133 U pocitatové mravnostni kriminality je v neposledni
radé velmi dulezitd soucinnost s dalSimi statnimi organy, pravnickymi
a fyzickymi osobami. Forma dozadani tak podstatné urychluje proces
trestniho fizeni. Poskytovatelé internetovych sluzeb zpravidla poskytuji
v ramci dozadani informace tykajici se IP adresy, emailu, webové stranky,
chatu.

Pro samotny prubéh trestniho fizeni je kliCové zajisténi nejenom
pocitacového systému, ktery byl k trestné Cinnosti pouzit, ale pochopitelné
i ur€eni uzivatele — pachatele. Soucasné vSak musi byt zachovana zasada
zakonnych duvodu: ,Podminkou trestniho stihani je, Ze provérovanim
podle § 158 zjisténé a oduvodnéné skutecnosti nasveédcuji tomu, Ze byl
spachan trestny Cin, a je-li dostatecné oduvodnén zavér, Ze jej spachala
urcita osoba, jestlize jsou splnény i dalsi zakonné podminky.“134

Tzn. cilem je za pomoci zajiStovacich ukonu dojit k identifikaci
osoby, ktera kyberutoky vede a k jeho zajisténi. Pokud by v prubéhu
trestniho rizeni nedoslo ke zjisténi konkrétni osoby, prichazelo by v uvahu
odlozeni véci, pokud by nasledné nevysly najevo nové skutecnosti, které
by svédCily o tom, Zze dana osoba spachala trestny Cin, bylo by mozné
v fizeni pokracovat.135

K zajistovacim ukonim v ramci pocitacové mravnostni kriminality
radime:

Konrad uvadi, Zze pocateCnimi ukony pri vysetfovani pocitacové kriminality
jsou zejména:

1) ohledani mista €inu,

2) domovni prohlidka a prohlidka jinych prostor,

133 § 18 zakona ¢. 141/1961 Sb., trestni iad, ve znéni pozdéjsich piedpisa.

134 FENYK, Jaroslav, Dagmar CISAROVA, Tomas GRIVNA a kol. Trestni prévo procesni. 6 vyd.
Praha: Wolters Kluwer, 2015, s. 89.

135 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 416.
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3) zajiStovaci ukony pro pocCitacovou expertizu a vyhledavani
pocitacovych stop a dukaz(.36

Ktémto zakladnim ukonim by pak bylo mozné dale u pocitacové
mravnostni kriminality prifadit nasleduijici:

4) vydani a odnéti véci,

5) odposlech a zaznam telekomunikacniho provozu,

6) operativné patraci prostredky.

Ohledani mista €inu, domovni prohlidky a prohlidky jinych prostor se
odehravaji predevSim v misté podezrelé osoby, priCemz se ukony
zameéruji na veSkera dostupna pocitatova zarizeni, vc€etné jejich
software.®” V pribéhu zajistovacich ukonl je zadouci, aby byl pfizvan
znalec (expert). Rozhodujicim taktickym prvkem v pripadé ohledani mista
Cinu i domovnich prohlidek a prohlidek jinych prostor je moment
prekvapeni a rychlost provedeni samotného ukonu. Absolutni nutnosti je
zabranéni podezielé osobé& s jakoukoli manipulaci s pocitaCovym
systémem.138

Zasadni je téz spoluprace s jednotlivymi poskytovateli komunikacni
(internetovych) sluzeb. Rovnéz je dulezita soucinnost s mezinarodnimi
policejnimi institucemi Europol a Interpol a vyuziti zahranicnich specialistu.
Divodem byva casty preshraniéni charakter pocitacové mravnostni
trestné Cinnosti.

Zajimavosti z praxe jsou metody vySetrovani, které jsou vyuzivany
ve Velké Britanii, tj. v anglosaském pravnim systému. Tam se policejni
taktika pomeérné liSi od Ceského pristupu. Britsti policisté velmi vyuzivaji
pri potlacovani pocitaCové mravnostni kriminality ,agenty“, ktefi online

136 KONRAD, Zdenék, Viktor PORADA a Jifi STRAUS. Kriminalistika: kriminalistické taktika a
metodiky vySetrovani. Plzei: 2015, s. 351-352.

137 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2013, str. 532 - 533.

138 Tamtéz.
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prostiedi berou jako vyhodu a vydavaji se faleSnymi profily za déti.
Prakticky vyuzivaji stejnou metodu, kterou vyuzivaji kyberutocnici, cehoz
by se hure dosahovalo mimo online prostredi. Britsti policisté takto
vyuzivaji jednotlivé chaty na socialnich siti a maji tim padem moznost
sledovat aktivity pedofili &i kybergroomerl. Zaroven online prostredi
poskytuje dobry prostor pro shromazdovani diikazu a informaci dulezitych
pro samotné trestni rizeni a soudni proces. BritSti policisté tento proces
nazyvaji ,operacemi skrytého bodnuti“. Tyto skryté operace byly zavedeny
vdobé&, kdy se trestna Cinnost premistila do prostiedi internetu.
Aby nedochazelo ze strany policie k tzv. provokacim, méla pri své utajené
cinnosti reagovat pouze na nabidky, které jim poskytne samotny
kyberutocnik. Pachatel — kyberutocnik je ten, kdo by mél ucinit prvni krok
vedouci ktrestnému Cinu. Nejvétsi vyhodou téchto skrytych operaci je
skute€nost, ze umoznuji policii proaktivni boj proti pedofilim,
kybergroomerim a dalSim sexualnim predatorim na internetu. Jde o velmi
silny nastroj, ktery je v praxi velmi ucinny a zajiStuje anonymitu. Tento
proces umoznuje sledovat de facto cely pribéh trestné €innosti s moznosti
opatrovani jednotlivych dukazl pro trestni fizeni. Existence téchto operaci
ma pomeérné silny odstrasujici uc¢inek na potencionalni kyberutocniky. 139

3.4.7 Typové vySetfovaci verze a zvlastnosti vyty€ovani
vySetfovacich verzi, planovani a organizace vySetfovani

Ve vztahu k pocitaCové mravnostni kriminalité se vytvareji verze
zejména ke zpusobu spachani trestného ¢cinu. Konrad uvadi
napr. nasledujici verze:

v’ verze o neopravnéném zasahu do vstupnich dat,
v' verze o provedeni neopravnénych zmén v ulozenych datech,
v' verze o provedeni neopravnénych pokynu k pocitacovym operacim,

139 Online grooming and UK law: A submission by Childnet Internationall to the Home Office
[online]. UK [cit. 2020-11-30]. Dostupné z: hitps://www.childnet.com/ufiles/online-grooming.pdf
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v’ verze o neopravnéném proniknuti do pocitacovych systému a jeho
databazi,

v verze o napadeni ciziho pocitate, jeho programového vybaveni
a souborl dat v databazich.40
Ve vySe uvedenych pripadech jde spiSe o obecnou problematiku

kyberkriminality. U pocitacové mravnostni kriminality mizeme zaznamenat
dalSi mozné verze:

v’ verze o zneuziti pocitate a jeho komunikacnich prostredki
(poc€itaC€ a komunikacni prostredky jsou pouzity jako nastroj vylakani
obéti a jejiho nasledného (sexualniho) zneuziti),

v verze 0 neopravnéném pfistupu pachatele kdatim obéti
(takto ziskana data nasledné slouzi jako prostredek pro vydirani).

S narustem a vyvojem pocitacové mravnostni kriminality, zejména
pak s jeji rozmanitosti, dojde bezpochyby k vyvoji a obméné uvedenych
vyty€enych verzi.

3.4.8 Zvlastnosti a nasledné etapy vysSetfovani

Nasledna etapa vysetfovani se sklada jednak ze znalecké Cinnosti
v oblasti zkoumani vypocCetni a komunikacni techniky, technickych
prostfedkl a jinych nosicl informaci. Rovnéz je zcela zasadni zkusenost
a odbornost vysetfujicich organt, a to hlavné v oblasti prace s détmi
a mladezi, ktefi tvori citlivou skupinu obéti této trestné Cinnosti.
U pocitatové mravnostni kriminality jde hlavné o zkoumani informaci
ulozenych na nosicich dat v digitalni podobé&, které jsou zpravidla nasledné
nosi¢em dukazu v trestnim fizeni.
S ohledem na autenticitu digitalnich dikaznich prostfedkl a jejich vyznam
v pozdéjSim dokazovani je nezbytnosti zabranit jakékoli zméné Ci ztraté
v ramci zkoumanych digitalnich informaci. Z tohoto duvodu je vice nez

140 STRAUS, Jifi a kol. Kriminalistickd metodika. Plzen: Ale§ Cenék, 2006, s. 284 a nasl.
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vhodné prenést veskeré ziskané digitalni dikazni prostfedky na jiz
zminovanou presnou bitovou kopii, na niz je mozné puvodni digitalni
informace mnohonasobné rekonstruovat.

Vedle znaleckého zkoumani je dale vyznamny samotny vyslech
typickych vySetfovacich Ukonu po sdéleni obvinéni konkrétni osobé.
Vyslech obvinéného je zapotrebi velmi peclivé pripravit, nebot naroky
kladené na OCTR jsou ve spojitosti s aspekty mravnostnimi,
kybernetickymi, ale i psychologickymi pomérné znacné. Obvinéna osoba
se obvykle snazi o vysvétleni jednani jako bé&zného jednani, zakryva
a zatajuje informace a bagatelizuje je a popira jakykoli stupen zavinéni.4!

S ohledem na vySe uvedené je zapotrebi opét klast na pfibrani
znalce nejen z oboru kriminalistické pocitacové expertizy, ale i bezpecnosti
a ochrany dat, oblasti soudni psychologie, Iékarstvi apod.
V podrobnostech na pripadné psychologické profilovani pachatele
a taktické postupy pfi vyslechu obvinénych, ale i svédku, Ize odkazat na

dostupnou literaturu.4?

3.4.9 Zvlastnosti zapojeni vefejnosti do vySetfovani a prevence

Pocitatova mravnostni kriminalita je vysoce latentni kriminalitou.
Dale se vyznacCuje pomeérné vysokou mirou tolerance ve spoleCnosti,
ve které jsou internetové technologie vnimany primarné pozitivné. Rovnéz
vysoka anonymita pachatele, jeho identifikace a nasledné oblast
dokazovani je u pocCitacové mravnostni kriminality velmi slozitym

141 PORADA, Viktor; STRAUS, Jifi. Kriminalistika: (vyzkum, pokroky, perspektivy). 1. vyd. Plzef:
Vlydavatelstvi a nakladatelstvi Ale$ Cenék, 2013, s. 543.
142 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC.
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procesem. Proto na jednu stranu existuji represivni nastroje, nicméné
nesmime zapominat na prevenci.43

Jelikoz u pocCitaCové mravnostni kriminality jsou prevaznou casti
obéti déti, je tfeba této skupiné vénovat velkou pozornost. Déti jsou velmi
zranitelné, duveérivé osoby, které se snadno mohou stat obéti trestného
cinu. Proto je velmi rozhodujici v oblasti prevence, vychova a vzdélavani
uzivatell v oblasti internetovych technologii, které se chté nechté stavajici
soucasti naseho kazdodenniho zivota. Jde o budovani tzv. informacni
gramotnosti. Dulezitou roli zde ma sehrat nejen vychova v roding,
ale predevSim vychova a vzdélani ve Skolach a to nejen v ramci
jednotlivych predmétl, ale téz vramci realizace jednotlivych Skoleni
a poradani besed na téma rizik a hrozeb v IT prostoru.

Zakladni nastroj prevence voblasti pocCitacové mravnostni
kriminality predstavuje vSeobecna primarni prevence a vyuka déti v oblasti
bezpe€ného pouzivani internetovych technologii, zejména socialnich siti.
Jednim z hlavnich gestoru této problematiky je Ministerstvo Skolstvi,
mladeze a télovychovy, které realizuje celou radu preventivnich programu,
zamérfenych na rizikové chovani na internetu.'* Neméné dulezitou roli
clanek prevence a jsou schopni pusobit na déti jiz v utlém véku a jiz
na zacatku dokazi nastavit hranice tomu, jak se jejich déti (ne)budou v IT
prostoru pohybovat (napr. nastavenim blokace nékterych stranek,
kontrolou socialnich siti, atd.).

143 NEMEC, Miroslav et. al. Teorie a metodologie kriminalistiky pro magisterské studium — Il. dil.
Aktuélni problémy kriminalistické praxe. Praha: Abook s. r. 0. 2019, s. 305 - 306.

144 KOPECKY, Kamil. Strategie manipulace déti v online prostfedich se zaméfenim na tzv.
kybergrooming. Pediatrie pro praxi [online]. Solen, 2015, 2015(5) [cit. 2020-10-21]. ISSN 1803-
5264. Dostupnéz:https://www.pediatrie propraxi.cz/artkey/ped-201505-
0009_Strategie_manipulace_deti_v_online_prostredich_se_zamerenim_na_tzv_kybergrooming.p

hp
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Prevenci pocitacové mravnostni kriminality mizeme rozdélit na ochranu
technickou a ochranu spocivajici v osvétové cCinnosti zaku (studentu),
ucitelt a rodicu.

Technicka ochrana spociva v instalaci ochrannych prvki, programu
Ci zarizeni, ktera zamezuiji vstup €i navstévu urcitych webovych stranek.
Stézejni preventivni aktivitou v oblasti po€itacové mravnostni kriminality je
vSak velmi dobre fungujici komunikace mezi ditétem a rodiCem.
KliCové je téz provadét osvétovou Cinnost na Skolach a zarazovat témata
spojena s pocitaCovou mravnostni kriminalitou (rizikovym chovanim
na internetu) do systému vzdélavani vramci vzdélavacich programu
a Skolnich osnov.

Nejucinnéjsi prevenci je kombinace vysSe uvedenych metod/ochran.
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4. Vyzkumna cast

4.1 Vyzkumny problém

Na zakladé teoretickych poznatki o pocitatové mravnostni
kriminalité |1ze usuzovat, Ze jde o aktualni problém (trend), ktery ma hlavné
dopad na déti a mladez v SirSim slova smyslu. S rozvojem pocitaCovych
technologii dochazi rovnéz krozvoji novych kriminalnich jevu
v kyberprostoru, které vykazuji znaky mravnostnich deliktu.

V této souvislosti je treba si polozit otazku, jaké povédomi maji Zaci
zakladnich Skol a studenti strednich Skol o pocitatové mravnostni
kriminalité? Jak moc si uvédomuiji rizika spojena s vyuzivanim modernich
IT prostfedk(? Pokud si jednotlivych rizik nejsou védomi, mohou se
snadnéji stat obéti této trestné Cinnosti.

Vyzkumny problém obsahuje nasledujici vyzkumné otazky:

1) Jaké povédomi maiji zaci zakladnich Skol a studenti stfednich Skol
o pocitacové mravnostni kriminalité?

2) Jak moc si Zaci a studenti uvédomuiji rizika spojena s vyuzivanim
modernich informacnich technologii.

3) Které hlavni faktory ovliviiuji chovani zaku a studentu ve vztahu
k pocCitaCové mravnostni kriminalité?

4.1.1 Casovy harmonogram vyzkumu — program

Vyzkumna Cast prace byla realizovana v nasledujicich €asovych etapach:

v' Plan vyzkumného projektu — formulace vyzkumného problému;
stanoveni objektu, pfedmétu a cilu empirického vyzkumu; stanoveni
metod empirického vyzkumu: duben—Cerven 2020.

v Realizace rozhovorl na vybranych zakladnich a stfednich Skolach
pro tvorbu dotaznikového Setreni: zari—fijen 2020.

v" Vlastni zkoumani — distribuce dotaznikovych Setfeni do pfislusnych
zakladnich a strednich Skol — sbér dat: rijen—prosinec 2020.
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v’ Zpracovani dat z dotaznikovych Setfeni do podoby uréené
pro interpretaci vysledku: leden—duben 2021.

v Analyza a interpretace kategorizovanych dat ziskanych z dotazniku;
porovnavani vysledkl z empirického vyzkumu s hypotézami:
kvéten—rijen 2021.

v’ Zavéry z empirického vyzkumu, pfinosy a doporuceni pro praxi:
listopad 2021—leden 2022.

4.2 Objekt, pfedmét, cil a ukoly empirického vyzkumu

Objektem empirického vyzkumu byla pocitacova mravnostni
kriminalita zamérena na zaky druhého stupné zakladnich Skol a studenty
strednich Skol.

Predmétem empirického vyzkumu byly postoje a nazory
vybérového souboru Zzaku druhého stupné zakladnich Skol a studentl
stfednich Skol na problematiku pocitacové mravnostni kriminality.

Cilem empirického vyzkumu je identifikovat — interpretovat
a analyzovat vybrana kategorizovana data ziskana prostrednictvim
kvantitativniho vyzkumu provedeného u zaku druhého stupné zakladnich
Skol a studentu stfednich Skol za ucelem zjisténi vlivu informacnich
technologii na mravnostni kriminalitu v kyberprostoru u téchto skupin zaku
a studenta.

Empiricky vyzkum se zaméfil na spinéni zakladnich vyzkumnych ukolu
(dil€ich cila):
1. Zjistit vliv rodinného prostfedi na zplUsob traveni volného casu

s ohledem na pouzivani informacnich a komunikacnich prostredku

(internetu) zaky druhého stupné zakladnich Skol a studenty

strednich Skol.

2. Popsat zpUsoby komunikace a klasifikovat rozsah udaju,
které o sobé ZzZaci druhého stupné zakladnich Skol a studenti
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stfednich Skol zverejiiuji a jak vnimaji rizika spojena se sdilenim
obsahu s mravnostni (sexualni) tématikou.

3. Zjistit znalosti a zkuSenosti zaku druhého stupné zakladnich Skol
a studentl strfednich Skol s problematikou kybergroomingu.

4. Svyuzitim analyzy dat urCit, zda existuje vztah ve vnimani
nebezpeci mravnostnino charakteru na internetu mezi zaky druhého
stupné zakladnich skol a studenty strednich skol.

5. Ovérit vyzkumné predpoklady na zakladé zjisténi a interpretace
jednotlivych sledovanych faktoru vybérového souboru z hlediska
miry nebezpe€i komunikace ve virtualnim prostredi s neznamymi

osobami.

4.3 Charakteristika metod empirického vyzkumu

Pro zjisténi miry rizika mravnostniho charakteru na internetu,
kterému Celi zaci na druhém stupni zakladnich skol a studenti strednich
Skol byla zvolena kombinace kvalitativnich a kvantitativnich vyzkumnych
metod. Nejprve doslo za pomoci kvalitativnich vyzkumnych metod
k vytvorfeni dotazniku. S vyuzitim rozhovort bylo zjistovano, jakym
zpusobem travi déti a mladez volny Cas, kolik ¢asu vénuiji internetu, jaké
socialni sité a za jakym ucelem vyuzivaji, zda se na internetu setkali se
sexualni tématikou a pokud ano, jakym zpusobem ji cCelili, zda si
uvédomuji rizika spojena s vyuzivanim IT prostfedki apod. Vysledky
rozhovort umoznili vytvorit vhodny dotaznik.

Rozhovory byly realizovany na vybranych Skolach — zakladni Skola
Bitovska a zakladni Skola Sdruzeni na Praze 4, zakladni Skola Krivoklat,
stfedni §kola Polytechnicka Ceské Budé&jovice a stfedni $kola pramyslova,
strojni a stavebni Tabor.

Na zakladé provedenych rozhovorl dosSlo k sestaveni finalniho
dotazniku, kdy zminéné otazky dotazniku na sebe navzajem logicky
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navazuji. Dotaznik obsahuje celkem 31 otazek (kombinace uzavrenych
i otevienych otazek).

Prvni C€ast dotazniku tvorily otazky tykajici se osobniho Zivota
respondenta, tj. Slo o otazky tykajici se osobnich a rodinnych vazeb
(kromé povinnych otazek jako je pohlavi a vék, téz otazky typu, v jaké
rodiné respondent Zije, do jaké Skoly chodi, kolik ¢asu travi s rodici, jaké
maji rodice vzdélani a jak prevazné travi volny cas). Jednotlivé proménné
byly zpracovany formou otazek s riznymi moznostmi odpovédi.
Na nékteré bylo mozné odpovédét vepsanim prislusné informace,
na nékteré vybérem prislusné hodnoty na predem zvolené Skale
(nominalni nebo ordinalni skala).

Druha €ast dotazniku se jiz tykala otazek spojenych s vyuzivanim IT
prostfedkl. Konkrétné Slo otazky tykajici se toho, zda respondent pouziva
internet, na jakém zarizeni, k ¢emu smérfuje, jak ¢asto na internetu pusobi,
zda pouziva webkameru, zda rodi€e kontroluji to, co respondent
na internetu déla, kolik ¢asu respondent travi na internetu, zda si pridava
mezi své kontakty neznamé osoby, zda mu nékdo psal koho nezna veéci
s mravnostni (sexualni) tématikou, co to v ném pripadné vyvolavalo, jaké
udaje o sobé na internetu zverejiiuje, zda by Sel na schizku s ¢lovékem,
kterého zna pouze virtualné, které chovani na internetu je dle respondenta
nejnebezpecnéjsi.

Otazky v této Casti dotazniku maji charakter otazek uzavrenych,
poskytujicich predem formulované ordinalné razené odpovédi, nabizejici
respondentovi urcité kontinuum od jednoho pdélu k poélu opacnému,
se stejnym dlurazem na vSechny varianty odpovédi, ale i otazky oteviené
s moznosti doplnéni odpovédi.

Treti Cast dotazniku se jiz vénovala pfimo jednomu z druh
pocCitacové mravnostni kriminality, a to konkrétné kybergroomingu.
S konkrétnim obsahem otazek v dotazniki se muze c&tenar seznamit
v kapitole seznamu priloh této prace.
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Sbér dat byl uskutecnén prostrednictvim vytiSténych a rozdanych
dotaznikl do jednotlivych zakladnich a stfednich Skol, které se
do vyzkumu dobrovolné zapojily. Uvedenym zpusobem doSlo k osloveni
celé rady zaku druhého stupné zakladnich Skol a studentlu stfednich skol
napri¢ Skolami s ruznym zamérenim (jazykové Skoly, technické skoly,
gymnazia, odborné ucilisté, polytechnické skoly, atd.).

4.4 Vyzkumné predpoklady

Pro empiricky vyzkum byly stanoveny nasledujici vyzkumné predpoklady:
1. VPO1: Typ rodiny respondentu vybérového souboru nema
akceptovatelny vécné vyznamny vliv na zadnou ze sledovanych
kategorizovanych proménnych.

2. VP02: Druh Skoly, které respondenti vybérového souboru
navstévuji, nema akceptovatelny vécné vyznamny vliv na zadnou ze

sledovanych kategorizovanych proménnych.

3. VP03: Zaci a studenti vyb&rového souboru se vécné& vyznamné
neodliSuji ve svych nazorech na rizikovost chovani na internetu.

4. VP04: Zaci a studenti vyb&rového souboru se vécné vyznamné
neodliSuji ve vnimani komunikace (se sexualnim ¢&i jinym
nevhodnym podtextem) s osobou, kterou znaiji pouze virtuainé.

5. VP05: Zaci a studenti vyb&rového souboru se vécné& vyznamné
neodliSuji ve svych znalostech pojmu kybergrooming.

6. VP06: Zaci a studenti vybé&rového souboru se vécné vyznamné
neodliSuji v osobni zkuSenosti s kybergroomingem.

4.5 Zakladni pristup k analyze kategorizovanych dat

Mezi stale pouzivanéjSi neparametrické metody analyzy dat patri
rozhodovaci stromy, které patfi do skupiny nejuspésnéjsich metod v této
kategorii. Rozhodovaci stromy si nasSly pevné misto vramci
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tzv. vytézovani dat ¢i data miningu, kde Ize pozadované parametry
v datech v mnoha pfipadech ziejmé tézko hledat.'#> Co je velmi dilezité
aje tfeba to zduraznit, Ze zejména slouzi k podpore rozhodovani.
Otazka na charakter datového souboru (zakladni Ci vybérovy) tu postrada
smysl. Analyzuji se dostupna data (datové sklady nebo jejich casti)
azavéry slouzi pro pfijeti zduvodnéného rozhodnuti. Pouziti
rozhodovacich stromi ma jesté dalSi vyhodu. Posiluje vizualni vnimani
zjisténych odliSnosti a umoznuje velmi nazorné posouzeni rozdill
v procentualnim vyjadreni odpovédi respondentt u jednotlivych kategorii
odpovédi. To znacné posiluje rychlé porozuméni smyslu odhalenych
vazeb (asociaci).

Jako zakladni vychodisko pro analyzu dat byly pouzity klasifikacni
stromy algoritmu CHAID z programu IBM Modeler V18.2.1.

Jako zakladni kritérium pro ovéfovani vyzkumnych predpokladu
u kategorizovanych proménnych Ize s oporou o dlouhodobé analytické
zkuSenosti z analyzy dat zvolit vécnou vyznamnost realného rozdilu
na urovni 10 %'¥% mezi adekvatnimi relativnimi radkovymi cetnostmi
vramci porovnavanych uzli u klasifikaénich stromGU (stejné radky
u koncovych uzlu klasifikaéniho stromu, které maji nejvétsi heuristicky
vyznam).

Pokud byl klasifikanim stromem nalezen relevantni vécné
vyznamny vztah, pak byl doplnén koeficientem pro zjiStovani vécné
vyznamnych rozdili v kontingenéni tabulce. Jde o symetricky Cohenlv
index ,w“ pro testy nezavislosti S oporou o publikované konvencni
hodnoty Ize jako dolni hranici pro posouzeni relevantniho vécné
vyznamného rozdilu pouzit pro index ,w‘ 0.10 (charakterizované

145 Snad proto se néktefi vyhranéni odbornici ve statistice divaji na pouzivani metod data
miningu s jistou rezervou. SlouZi pro analyzu velkych datovych soubori, ale poradi si i se
soubory malymi.

146 Dosavadni zkuSenosti z analyzy dat ukazuji, ze zjiStény minimalni 10% rozdil v radkovych
relativnich Cetnostech je zpravidla doprovazen minimaini velikosti Cohenova indexu ,w* na drovni
w = 0.10.

103



jako maly, nikoli vSak trivialni rozdil). Jacob Cohen se ve své knize
pomeérné Siroce zaobira indexem ,w* a vymezuje zde jeho akceptovatelné
hodnoty (0,10 — small; 0,3 — medium; 0,5 — large).#”

Roger E. Kirk ve své monografii vymezil bodové odhady
akceptovatelného vécné vyznamného efektu vysvétlujicino rozptyl w?
(omega squared) nasledovné 0,01 — maly efekt; 0,059 — stredni efekt;
0,138 — velky efekt).'48

Tabulka vécné vyznamnosti w?

Ok 010 1s a small association.

=059 1s a medium association.

W 138 or l;ll'gcl' IS a ];u‘gu association.

Svymi hodnotami 0,01 (maly efekt); 0,06 (stredni efekt) a 0,14 (velky
efekt) se nabizi urCité srovnavaci hranice i pro vySe uvedené koeficienty
asymetrické asociace PRE (proporcionalni redukce chyby), kam patri
i Goodman a Kruskalovo tau.

Jako pomocny koeficient pro zjiStovani vécné vyznamnych rozdilu
v kontingen¢ni tabulce byl uveden i symetricky Cohenlv index ,w* pro
testy nezavislosti. Jacob Cohen se ve své knize Siroce zaobira indexem
,W*“a vymezuje zde jeho akceptovatelné hodnoty (0,10 — small; 0,3 —
medium; 0,5 - large).'* Je trfeba doplnit, ze hodnota pouzitého

147 COHEN, Jacob. Statistical Power Analysis for the Behavioral Sciences. Second Edition.
Psychology Press. Taylor&Francis Group 2009, s. 216-227.

148 KIRK, Roger E. Statistics: an Introduction. Fift Edition. Belmont, CA: Thomson Wadsworth
2008, s. 419. ISBN 978-0-534-56478-0. Koeficient ®?, jako ukazatel relativni vécné vyznamnosti
nezavislé na rtznych rozsazich vybért (N), ma také zasadni vyznam pro srovnavani vysledk
z riiznych vyzkumnych studii. Tedy také tam, kde jde o syntézu rfady vysledki z mnoha vyzkumd,
¢lankd atp., v tzv. meta-analytickych studiich. Tam neni mozZné jen konstatovat statistickou
vyznamnost anebo nevyznamnost, nebo porovnavat hodnoty t-testd aj., pravé pro
neporovnatelnost riiznych vyzkumu s riiznymi rozsahy vybért N.

149 COHEN, Jacob. Statistical Power Analysis for the Behavioral Sciences. Second Edition.

Psychology Press. Taylor&Francis Group 2009, s. 216-227.
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asymetrického Goodman-Kruskalova koeficientu tau ma prednost
pred hodnotou symetrického indexu Cohenova w.

Vychodiskem pro vymezeni Cohenova w je vypoCet koeficientu
fi (¢), ktery méFi silu asociace v tabulce, ktera ma dva radky adva
sloupce, tedy jeden stupen volnost (df=1). V praxi je €asto chybné jeho
hodnota pouzivana jako interpretace symetrického vécné vyznamného
efektu v kontingencni tabulce o vice radcich Ci sloupcich (df=2 a vice).
Pokud ma vSak kontingenéni tabulka vice nez 2 radki a vice nez
2 sloupcu, plati pro stanoveni

df* small medium large . . . L . .
10 30 50 miry indexu vecné vyznamnosti

07 21 35 Cohenovo w jiné adekvatni
.06 A7 29

05 15 o5 hodnoty, vyplyvajici z vypoctu

AWM=

strankach Real Statistics rozvadi Charles Zaiontz pouziti Cramerova

04 13 22 | Cramerova V. Na internetovych

, mérici ilu [ u vetsi [ cni u uv i
V, mériciho silu asociace étSich kontingenénich tabulek s uvedenim
poctu stupnud volnosti (df): 150

4.5.1 Charakteristika vybérového souboru

Vybérovy soubor byl pofizen na zakladé dostupnosti s ohledem
na realné moznosti sbéru dat ve vztahu k celosvétové pandemii Covid 19.
Sbér dat byl realizovan na podzim roku 2020 (viz kapitola harmonogram
vyzkumu), kdy pandemicka situace v Ceské republice nebyla tak kriticka
(jako de facto v celém roce 2020 av prvni poloviné 2021) a umoznila
zakum a studentum prezenéni vyuku. V této dobé, tj. na podzim roku 2020
dosSlo k distribuci dotaznikovych Setreni a ke sbéru dat jako takovych.
Osloveny byly vybrané zakladni a stredni Skoly.

Vyzkum byl realizovan na vzorku zakl druhého stupné zakladnich
Skol a studenty strednich Skol, tj. ve vékové hranici zhruba 10-18 let. Tato
vékova struktura byla dale rozdélena na dvé skupiny respondentu — 10—

150 Effect Size for Chi-square Test. [cit. 15.2.2021]. Dostupné z: https://www.real-
statistics.com/chi-square-and-f-distributions/effect-size-chi-square/
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15let a skupinu 15-18 let. K rozdéleni do téchto uvedenych vékovych
kategorii doSlo s ohledem na mozné rozdily mezi pubescentnimi’®! détmi
a détmi na pocatku adolescence'%2,

Vyzkumu se zuCastnilo na zakladé dobrovolnosti celkem
1 927 respondentd, pricemz Slo o 753 zaku druhého stupné zakladnich
Skol a1174 studentu stfednich Skol. Zastoupeni respondentl je
dle nasledujicich kritérii:

1) Charakteristika vybérového souboru dle pohlavi.

Pohlavi
Node 0
Categor n
B Kluk 4909 946
Holka 5091 981
T‘:,t;-]i y1l:‘ﬁ 00 49_\_‘

Z celkového pocCtu 1927 respondentu tvori 946 (49,1 %) chlapcu
a981 (50,9 %) divek. Podil poctu respondenti dle pohlavi je
tak proporcné zastoupen témér na poloviny.

151 Pubescence — faze dospivani (10 az 15 let véku). Psychicka charakteristika: emotivni vyvoj
emocnich vlastnosti Clovéka, zvySena velka vnimavost a citova labilita, nastupuje formalné —
abstrakini mysleni. Vice: VOBR, Radek. Antropomotorika. Brno: Masarykova univerzita, 2013.

152 Adolescence — faze dospivani (15 az 20 let véku). Psychickd charakteristika: zakonceni
psychického zrani (typové zarazeni jiz neménné). Formalné — logické mysleni na velmi vysoké
arovni, filosofovani a vysoka mentalni tvofivost v riiznych oblastech (hudebni, poeticka, vytvarna,
atd.). Vice: VOBR, Radek. Antropomotorika. Brno: Masarykova univerzita, 2013.
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Node 0
Catego % n
®m Do 13 let 25,70 495

m 14 az18let 64,80 1248
B Nad 18 let 9.50 183
Total 100.00) 1926

Do jaké chodi$ Skoly?
~ NodeO
Catego %

® Zakladni Skola 39,08
| ® Stredni Skola s maturitou 48,21
| ® Odborné udilisté 12,71

Total 100.00




Tvoje bydlisté

Node 0

: Category % n
| ® Praha

| ® Velké mésto (50 tisic a vice)
| ® Obec (méné nez 5 tisic)
1 ® Malé mésto (méné nez 50 tisic

Vyzkumné predpoklady

VP01: Typ rodiny respondenti vybérového souboru nema akceptovatelny
veécné vyznamny vliv na Zadnou ze sledovanych kategorizovanych proménnych.

VP02: Druh Skoly, které respondenti vybérového souboru navstévuji, nema

akceptovatelny vécné vyznamny vliv na Zadnou ze sledovanych kategorizovanych
proménnych.




daného ukolu. Otazka tykajici se traveni volného €asu respondentlt byla
koncipovana tak, ze byly vymezeny aktivity, kterym se pfrifazovala
odpovéd alternativné ano €i ne, tj. Slo o koncipovani polooteviené otazky.

Traveni volného €asu na pocitaci a u televize

Jak pfevazné travis volny £as? - PC Jak pfevazné travis volny cas? - TV
: Node 0 5 ; Node 0 5
Category % n_ | : Category % n_|
| ® Ano 57,25 1102 | | m Ne £6.52 1088 |!
| m Me 4275 823 |: | m_Ano 4348 837 |:

E Total (100.00% 1925 E : Total (100.00) 1925 E

Z celkového pocétu 1 927 respondentu jich 1 102 odpovédélo,
Ze prevazné travi volny c€as na pocitaCi (procenty vyjadreno 57,25%).
DalSim zkoumanym ukazatelem pfi traveni volného €asu bylo sledovani
televize. Zde je pomér vzhledem k traveni volného €asu na pocitaci lehce
mensi. Sledovani televize odpovédélo 837 respondentu (43,48%)
z celkového poctu odpovédi.

Z vySe uvedenych odpovédi Ize usuzovat, ze sledovani Ci prace na
pocitaCi se dostava mirné do popredi, oproti sledovani televize. Da se
predpokladat, ze to je kvuli moznosti online prostoru, ktery pocita¢ oproti
televizi umoznuje. Televize zpravidla slouzi ke sledovani serialu a film,
kdezto pocitaC umozniuje celou radu dalSich online aktivit — komunikaci
na socialnich sitich, hrani pocitatovych her, sledovani serialu.
Z obdobnych pruzkumu, které se zamérfovaly na vyuzivani modernich
digitalnich prostredku, vyplyva, ze Casté ¢i nadmeérné vyuzivani digitalnich
technologii vede predevSim u déti k porucham pameéti, pozornosti,
soustredéni, emocionalnimu zplosténi a celkové otupélosti — syndrom
digitalni demence (vyzkum Iékafu v Jizni Koreji).153

153 SPITZER, Manfred. Digitalni demence: jak pripravujeme sami sebe a naSe déti o rozum.
Brno: Host, 2014. s. 10.
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Jak pfevazné travig volny €as? - Sport

Mode 0

Category % n
i G492 1242

! H MNe
Total

Ad]. P-value=0,0000. Chi-s

Ziji s ob&ma roditiJsem v Gstavni pééi Ziji jen s matkou:Ziji jen s otcem:Ziji s nékym jinym:Ziji s prarodiéi

MNode 1 Mode 2
Category % n
B Ano ! 9 B Ano
m Ne 30,83 m Ne
Total A¢ ( Total




Jak prevazné travis volny cas? - Nudim se

Mode 0
Catego %o n
B Ne 67,21 1285
B Ano 32,79 627

Jak €asto pouZivas internet?

! Mode 0 !
| Category % n_ |
| ® Denné 97,35 1874 |
| ® Jedenkratza 2 az 3dny 2,23

| B Jedenkrat tydné 0.31
| ® Jedenkrat za mésic 0.05
| W Vibec

Total




na internetu (digitalnich médii) vede k rozvoji zavislosti na internetu.
Zajimavosti je, ze ,tradiCni“ zavislosti, jako zavislost na alkoholu, nikotinu,
drogach, je na ustupu, zavislost na pocitaCi a internetu dramaticky

narlista. %4

Paradoxné zavislost na internetu — pocitacovych hrach, mize mit
daleko vétsi negativni dusledky pro jedince, nez napfiklad zavislost
na nikotinu. Odborna verejnost se totiz tolik otazkam souvisejicim
s pouzivanim internetu nevénuje, jelikoz to neni primarné vnimano jako

negativni. Mozné negativni nasledky se v praxi pomérné podcenuiji.
Pouzivani internetu — k jaké €innosti

K €emu internet wuZivas nejéastéji
: Mode 0
Category %o n
Wyhledavani informaci 19,07 364 |
Hrani poéitaéowvych her 21,53 411

B Socialni sité 4851 926
' Priprava do Ekoly 10,90 208 |
i Total (100.00) 1909 |:

Odpovédi na otazku, za jakym ucelem respondenti internet
vyuzivaji, jsou uz pomérné rozmanité. Nejvice déti pouzivaji internet pro
komunikaci na socialnich sitich — celkem 926 odpovédi (48,51%). Tato
skuteCnost predstavuje pomérné velké riziko spojené s tim, ze predevsim
kybergrooming, sexting a dalSi projevy mravnostni delikti v kyberprostoru
se odehrava predevSim na socialnich sitich. Tudiz tim, Ze déti Casto
vyuzivaji internet za ucelem komunikace na socialnich sitich, mohou se
stat snadnéji obéti mravnostnich deliktl pachanych na internetu.

Druhou nejCastéjSi odpovédi bylo dale hrani pocitatovych her —
celkem 411 odpoveédi (21,53%). Rovnéz jde podobné jako u vySe
uvedené odpovédi o pomérné znepokojujici ukazatel. Na treti pozici byla

154 SPITZER, Manfred. Digitélni demence: jak pripravujeme sami sebe a nase déti o rozum. Brno:
Host, 2014. s. 9.
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zaznamenana odpovéd vyhledavani informaci, a to celkem
ve 364 odpovédi (19,07%). Na posledni Ctvrté pozici, tj. nejmensi zajem
jevi déti na internetu o pripravu do Skoly. Pfiprava do skoly je zastoupena
pouze 208 odpoveéd’'mi (10,9%), tj. velmi mala Cast déti vyuziva internet
k pfipravé do Skoly. V drtivé vétSiné pripadu slouzi internet détem jako
prostredek pro traveni volného casu.

Pokud odpovédi z této otazky rozdélime zjednodusené na Cinnosti
,negativni a ,pozitivni“, tak z toho plyne to, Ze socialni sité a hrani
pocCitacovych her (negativni cCinnosti) hraji pri traveni volného casu
na internetu prim. V celkovém souctu téchto dvou hodnot jde o 70% vSech
odpovédi. Pokud zaradime Ccinnosti vyhledavani informaci a pfipravu
do Skoly mezi pozitivni €innosti, pak jde o necelych 30% vSech odpovédi.

Vyzkumny ukol €islo 2: Popsat zpusoby komunikace a klasifikovat
rozsah udaju, které o sobé zaci druhého stupné zakladnich skol
a studenti stfednich Skol zvefejfiuji a jak vnimaji rizika spojena se
sdilenim obsahu s mravnostni (sexualni) tématikou.

Cilem vyzkumného ukolu Cislo 2 bylo identifikovat, jaké osobni udaje
respondenti o sobé na internetu zverejnuji (v jakém rozsahu). Odpovédi
natyto otazky byly koncipovany tak, Zze respondenti odpovidali
alternativné, tj. odpovédi ano Ci ne.

Dale otazky smérovaly na zodpovézeni na otazku, zda respondenti
VEri tomu, co lidé na internetu zverejnuji. Zde mély odpovédi charakter
ano, spiSe ano, ne, spiSe ne, tj. zde byla vétSi Skala odpovédi.
V neposledni radé je soucasti tohoto ukolu zjistit, jaké chovani povazuiji

v v

vytipovany konkrétni odpovédi a na respondentovi bylo oznacit

v v
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Které z osobnich ddaji na internetu zvefejfiuje3? - kiestni jméno

Mode 0

_ Categoy % __ n_|.
| m Ano 86,68 1666 |!
1w MNe 13,32 256 |

Total '

Ad). P-value=0,0000, Chi-square=213,5450, df=2

Fakladni skola Stredni Skola s maturitou Odborneé ucilisté
Mode 1 Mode 2 Mode 3
Category % n Category % n Category % n
B Ano 72,84 547 B Ano 97,08 899 B Ano 89,80 220
B MNe 2716 204 m Ne 292 m Ne 1020 25
Tatal s




Které z osobnich adaji na intemetu zvefejfiujed? - pfijmeni

Maode 0

Category % n I
74,35 1429 |

{m Ne 2565 493 |:

Total

Do jaké chodig Skoly?
Ad). P-value=0,0000, Chi-square=352, 7456, d=2

Fakladni Skola Stredni 5kola s maturitou Odbaorné udilité
Mode 3

MNode 1 Mode 2
Category % n Category % n Category % n
5113 384 B Ano 90,60 839 B Ano 84,08 206
m Ne 15,92 39

H Ano
48,87 367 m Ne 9,40
Total

H Me
Total 39.07) 751 Total




Které z osobnich ddaju na internetu zvefejfiujes? - datum narozeni

Mode 0

|__Category % n |
46,51 894 |

B Ano
| = Ne 5349 1028 [:

Total

Do jaké chodis Skoly?
Adj. Pvalue=0,0000, Chi-square=304 9678, df=1

Zakladni Ekola Stfedni Ekola s maturitou;Odborné uéilisté
Mode 2

Mode 1
Category % n Category % n
2170 163 B Ano 6243 T31
3757 440

B Ano
m Ne m Ne
Total




Daleko vétSi procento je mozné sledovat u odpovédi u studentl
stfednich Skol a odbornych ucilist, byt i u této skupiny je mirné klesajici
tendence. Celkem 731 (62,43%) respondentu stfednich Skol a odbornych
ucilist odpovédélo, ze udaj o datu narozeni zverejnuji na internetu.
Na druhou stranu 440 (37,57%) odpovédi ma opacny nazor
a ve zvefejiovani data narozeni jsou opatrnéjSi, a takovy udaj

nezverejauji.

Opét, stejné jako u aspektu jména a prijmeni se potvrzuje, ze zaci
na druném stupni zakladnich Skol jsou podstatné opatrnéjsSi pri
zverejiiovani svych zakladnich identifikacnich osobnich udaju na internetu,
oproti studentim na stfednich Skolach. Je zajimavosti, Ze rozumové
a mravné vyspélejsi skupina, tj. studenti strednich Skol a ucilist, jsou méné
obezretni, nez zaci druhého stupné zakladnich Skol. Podrobnéjsi priciny
by bylo mozné vysledovat v néjakém dalSim pripadném vyzkumu.

Zverejfiovani rodného €isla

Které z nsobnich ddaji na internetu zvefejfiujes? - rodné Eislo

Maode 0
Category % n |
Me 99,17 1906 |.
Ano 0,83 16]:
Total  (100.00) 1922 |.

Rodné Cislo je z hlediska osobnich udaju jeden z nejcitlivéjSich
udaju. Pri analyze odpovédi na zverejiiovani rodného Cisla se potvrdilo,
Ze drtiva vétSina ze vSech 1922 respondentu odpovida, ze takovy udaj
nezverejiuji — konkrétné 1906 odpovédi (99,17%). Pouhych
16 respondentu (0,83%) odpovédélo, ze rodné Cislo na internetu
zverejnuji. Lze usuzovat, Ze tomu tak je pravé proto, ze rodné Cislo jako
takové, vétSinou neni nutné pfi riznych registracich do socialnich sitich,
seznamkach, chatl, atd. viibec uvadét, pravé s ohledem na citlivost udaje.
Tj. samotni spravci siti, webovych domén, atd. ani takovy udaj
po uzivatelich zpravidla nevyzaduiji.
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Které z osobnich Gdajd na internetu zvefejiuje3? - mail

Mode 0

Categol Yo
B Ano 4032 Tis |
= Me 59 68 1147

Total

Do jaké chod

Ad]. P-value=0,0000, Chi- uare=é53_.814E-_. df=1

Stredni 3kola s maturitou; Odborné udilité

Zakladni Ekola

Category % n
2916 219 H Ano
52,52 615

m Ano
m Me

Mode 2

Mode 1
Category % n
47,48 556

m Me
Total 60.93) 1171

Total




Které z osobnich (daji na internetu zvefejiiujed? - fotografie

: Mode 0 !
(= e 2653 510 |:
{ ™ Ano 7347 1412
| Total :

v
Adj. Pwalue=0,0000, Chi-square=220,2371, df=2

Zakladni Ekola Stredni 5kola s maturitou Odborné uéilizté

MNode 1 Mode 2 Mode 3
Category % n Category % n Category % n
H [MNe 4501 338 B [Ne 13,26 123 H Pe 20000 49
® Ano 99 413 = Ano H Ano
Total Total , ! Total




prevazné zverejiuji. U studentu stfednich Skol jde dokonce o 86,72%
vSech odpovédi (803) a u studentt odbornych ucilist je to 80% vSech
odpovédi (196). Z vySe uvedenych odpovédi je tedy opét patrné,
Ze studenti na strednich Skolach nevnimaji ve zverejhovani fotografii
na internetu néjaké zvlastni riziko, oproti opatrné&jSimu pfistupu zaku
na druhém stupni zakladnich skol.

Zverejiiovani telefonniho €isla

= -}
i

Které z osobnich Udaji na internetu zvefejfiujes? - telefonni Eislo

. Node 0 i
|  Category % n_|
| m e 83,14 1595 |:
| ®m Ano 16,86 324 |:

Total  (100.00) 1922 |.

Telefonni Cislo je jednim z dalSich udaju, které respondenti zpravidla
nezverejiuji na internetu vtakové mire, jako napf. jméno, prijmeni
Ci fotografii. Z celkového poctu 1922 respondentu jich 1598 (83,14%)
odpovédélo, Ze telefonni Cislo nezverejnuje. Oproti tomu pouhych
324 (16,86%) respondentu odpovédélo, ze telefonni Cislo zverejiuiji.

Pravdépodobné je tento jev dan tim, ze telefonni Cislo zpravidla neni
povinnou polozkou, kterou je nutné vypliiovat napf. na socialnich sitich
Ci na jinych obdobnych serverech, tudiz neni nutné primarné tento udaj
zverejnovat. Rovnéz Ize usuzovat, ze v online prostredi jsou hlavnimi
komunikaénimi kanaly rizné textové aplikace, které nejsou podminény
uvedenim telefonniho Cisla ale zfizenim uzivatelského uctu - napr.
messenger na Facebooku, Instagram, Telegram a dalSi. Pri textové
komunikaci na mobilnich telefonech, jako je napr. aplikace Whats App,
Signal a podobné uz funguji jako ryze komunikacni kanal, kde je telefonni
Cislo bezpodminec€né nutné, avSak se nikterak nezverejiuje na internetu.
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Véfris tomu, co lidé na internetu zverejnuji

-

VERS tomu, co lidé na internetu zvefejfiuji?

l Mode 0 :
Category %o n |
Ano 383 73
Spige ano 3214 613

m Ne 18,26 348
Spiene 4578 873
Taotal (100.00) 1907 |

S ohledem na analyzu vySe uvedenych aspektu, které se
zamérfovaly na rozsah udaju, které respondenti o sobé zvefejnu;ji
na internetu, je zajimava otazka, zda respondenti véri tomu, co lidé

na internetu zverejnuiji.

Z celkového pocétu 1907 respondentu, jich 873 (45,78%)
odpovédélo, ze spiSe nevéri tomu, co lidé o sobé na internetu zverejhuiji.
Na jednu stranu pomérné velka c¢ast respondentu své osobni Udaje
na internetu zverejnuje, nicméné zaroven na druhou stranu nevéri tomu,
co ostatni o sob& vypovidaji. Tyto dva aspekty jsou
ve vzajemném protikladu a je otazkou, €¢im je to zapficinéno. K vysvétleni
podrobné&jsSich pric€in, pro€¢ tomu tak je, by poslouzily dalSi provedené
vyzkumy v této oblasti.

Pri analyze dalSich odpovédi na otazku, zda respondenti véri tomu,
348 (18,25%) respondentl odpovédélo striktné, Ze zcela nevéri tomu,
co lidé o sobé na internetu zverejnuji. V souctu odpovédi spiSe ne a ne,
jde celkem 0 1 221 respondentu, tj. (64%) vSech odpovédi.

Celkem 613 (32,14%) respondentt odpovédélo, ze spise véri tomu,
co lidé o sobé na internetu zverejiuji a zbylych 73 (3,83%) respondentu
odpovédélo, Ze zcela véri tomu, co lidé o sobé na internetu zverejnuiji.
PFfi souctu odpovédi spiSe ano a ano jde 0 686 (36%) respondentu.
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Z vySe uvedenych dat je patrné, ze vétSina respondentlu je spisSe
skeptickych k tomu, co lidé o sobé na internetu zverejnuji, a spiSe tomu,
co ostatni lidé o sobé zverejiiuji na internetu, neduvéruji. Na druhou stranu
0 sobé respondenti zverejiuji pomérné celou fadu svych osobnich udaju —
napf. jméno, prijmeni, datum narozeni Ci fotografii. Opét zustava otazkou,
zda to, co o sobé respondenti zverejnuji, jsou pravdivé informace.
KonkrétnéjSi odpovédi na tyto otazky by prinesl dalSi podrobnéjsi vyzkum,
ktery by se zaméril na otazky spojené s vérohodnosti zverejnovani
jednotlivych udaju na internetu.

Vyzkumny ukol ¢islo 3: Zjistit znalosti a zkuSenosti zaki druhého
stupné zakladnich S8kol a studentd strfednich Skol a ugilist’
s problematikou kybergroomingu.

Treti Cast analytické casti vyzkumnych ukolu se tykala ukolu,
ktery byl zaméren na konkrétni formu kybernetické mravnostni kriminality,
konkrétné kybergrooming. Otazky smérovaly na znalosti a zkuSenosti zaku
druhého stupné a studentu stfednich Skol a ucilist s touto problematikou.
Prvni otazka se tykala zjisténi, zda vibec respondenti znaji pojem
kybergrooming. DalSi otazka se jiz zabyvala primo otazkou, zda maji
respondenti osobni zkuSenost s kybergroomingem.
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Vi5 co e kybergrooming?

Mode 0

Category % n |
B Ne 64,92 1242 |,
| ®_Ano 3 I
Total ;

Zakladni Skola Stredni §kola s maturitou;Odborné ucilisté
Mode 1 MNode 2
Category % n Category % n
6881 514 B MNe 6244 728
37,66 438

H Me
® Ano

® Ano 31.19 233
39, Total

Total 747




stfednich sSkol a ucilist, nema az o tolik vice znalosti o pojmu
kybergrooming, nez skupina zaku druhého stupné zakladnich skol.
Je otazkou, pro€ tomu tak je. Ke zjisténi blizSich pricin by rovnéz poslouzil
dalsi dil€i vyzkum.

Osobni zkuSenost s kybergroomingem

Mas osobni zkuSenost s kybergroomingem?

Mode 0
Category % n |
Me 92,84 1777 |,
Ang 716 137 |
Total (100.00) 1914 |:

DalSi otazka se jiz zabyvala osobni zkuSenosti s kybergroomingem.
Z celkového poctu 1 914 respondentu jich 137 (7,16%) odpovédélo, ze ma
pfimou osobni zkusenost s kybergroomingem. Drtiva vétSina respondentu
na druhou stranu odpovédéla, Zze osobni zkuSenost s kybergroomingem
nema — 1 777 (92,84%) respondentu.

Z pohledu statistiky by se mohlo zdat, ze 7,2% respondentu, kterych
ma osobni zkusenost s kybergroomingem, je vcelku marginalni procento.
PFi vétSim zaméreni se na tuto ¢ast odpovédi, tj. celkem 137 respondentu,
jde vSak o pomérné vyznamné Cislo, jelikoz u této trestné Cinnosti nejde
primarné o kvantitu trestné Ccinnosti. Kybergrooming je totiz velmi
spole€ensky nebezpecné jednani, které ma zavazné (celozivotni) nasledky
pro obét. Obétmi jsou vtomto pripadé déti, tj. zvlast zranitelné obéti,
pro které jsou Casto nasledky spachani kybergroomingu vcelku fatalni
s ohledem na jejich dalSi osobni a mravni vyvoj (navazovani budoucich
vztahu, vnimani sexuality, duvéra v mezilidské vztahy, atd.).

Vyzkumny ukol ¢€islo 4: S vyuzitim analyzy dat urcit, zda existuje
vztah ve vnimani nebezpe€i mravnostniho charakteru na internetu
mezi zaky druhého stupné zakladnich skol a studenty stfednich skol.
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Mode 0

Category % n |
6918 1329

B Ne
= Ano 30,82 &892

Total

Do jaké chodig Ekoly?
Adj. P-value=0,0000, Chi-square=47 6200, df=1

Stredni kola s maturitou:Odborné udili3té

Zakladni Ekola
Mode 2

Mode 1
Category % n Category % n
78,27 58T H MNe 63,36 T42
B Ano 36,64 429

B Ne
B Ano 21,73 163
Total

Total




respondenti  pridavaji neznamé osoby mezi své  kontakty
(napf. na socialnich sitich), odpovédélo 592 (30,82%) respondent,
Ze ano. Zbylych 1329 (69,18%) respondentl odpovédélo, ze nikoli.
Pri blizSi analyze dat dle typu Skoly bylo zjisténo nasleduijici:

U zaku druhého stupné zakladnich Skol bylo zaznamenano celkem
163 (21,73%) respondentu, ktefi si pfidavaji neznamé osoby mezi své
kontakty. VétSina, tj. 587 (78,27%) respondentl si neznamé osoby mezi
své kontakty nepridava.

U studentu stfednich Skol byl zaznamenan vétsi pomér studentl nez
u zaku druhého stupné zakladnich skol, ktefi si neznamé osoby mezi své
kontakty pridavaji. Konkrétné 429 (36,64%) respondentu si pravé
neznameé osoby pridavda mezi své kontakty. Naopak 742 (63,36%)
respondentl nikoli.

Rozdil relativnich ¢etnosti u odpovédi mezi studenty obou typu Skol
a zaky zakladnich Skol presahuje stanovenych 10 %, coz ukazuje
na akceptovatelny vécné vyznamny rozdil na urovni malého (nikoli vSak
trivialnino) efektu. Lze udélat zavér, ze studenti stfrednich skol vnimaji
rizikovost spocivajici v pfidavani si neznamych pratel na internetu
mezi své kontakty jako méné nebezpecné chovani, nez zaci druhého
stupné zakladnich Skol. Je zajimavosti, Zze rozumové a mravné
vyspélejSi skupina studentl stfednich Skol je vtomto aspektu méné
opatrna, nez zaci na druhém stupni zakladnich skol.
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lovékem, kterého znas pouze virtualné?

Mode 0
: Categol % n
1 ® Ne, nikdy jsem se s tim nesetkal/a 61,70 1179
™ Ano, nékolikrat 17,01 325
| @ MNe, ale moji blizci kamaradi obEas chodi 8,42 161

{ m_Ano, jednou 12,87 246

Total

Do jaké cho
Ad). P-value=0,0000, Chi-square=189,7445, df=3

Zakladni kola Stredni Skola s maturitou;Odbomné ugilisté

Mode 1 Mode 2
Categol % n Categol % n
B Ne, nikdy jsem se s tim nesetkal/a 80,43 600 | | ™ Ne, nikdy jsem se s tim nesetkal/a 4970 579
B Ano, nékolikrat 6.30 47 | | ™ Ano, nékolikrat 23,86 278
B Ile, ale moji blizci kamaradi ob&as chodi 10,13 118

B Me, ale moji blizci kamaradi ob€as chodi 576 43
B Ano, jednou 16,31 190

Total




trivialnino) efektu u odpovédi ,ano, nékolikrat‘. Konkrétné zaci na druhém
stupni zakladnich Skol Sli ve 47 (6,3%) pripadech nékolikrat na osobni
schuzku s osobou, kterou do té doby znali pouze virtualné. Kdezto studenti
strednich Skol Sli ve 278 (23,86%) pripadech.

Lze udélat zavér, ze studenti strednich $kol chodi na osobni
schizky s neznamymi lidmi Castéji, nez zaci na druhém stupni
zakladnich Skol. Stejné jako u vySe uvedené proménné u vyzkumného
ukolu Cislo 4 se potvrzuje, ze zaci na druhém stupni jsou o dost opatrnéjsi,
nez rozumové a mravné vyspélejSi skupina studentl stfednich Skol.
S ohledem na vysokou rizikovost osobnich schuzek s neznamymi lidmi je
tento aspekt vysoce dulezity.

Zadné dalsi akceptovatelné vécné vyznamné rozdily uvedeny
klasifikacni strom neobsahuje.

128



Vyzkumné piedpoklady

VPO1: Typ rodiny respondentl vybérového souboru nema akceptovatelny
vécné vyznamny vliv na zadnou ze sledovanych kategorizovanych proménnych.

VVPO2: Druh Skoly, které respondenti vybérového souboru navstévuji, nema
akceptovatelny veécné vyznamny vlv na zadnou ze sledovanych
kategorizovanych promeénnych.

VPO1: Typ rodiny — traveni volného €asu respondentt sportem.
VP02: Typ Skoly — zvefejrovani kiestniho jména na internetu.
VP02: Typ Skoly — zverejriovani pfijmeni na internetu.

VP02: Typ Skoly — zvefejhovani data narozeni na internetu.
VP02: Typ Skoly — zverejiiovani mailu na internetu.

VPO02: Typ Skoly — zvefejfiovani fotografie na internetu.

VP02:
(pfatele).

VPO02: Typ Skoly — osobni schiizka s neznamou osobou (znalost pouze virtualni).

Nulovy vécné vyznamny vliv typu rodiny mohl byt falzifikovan pouze ve
sméru k traveni volného ¢asu respondentl sportem. V ostatnich pripadech tento
nulovy vécné vyznamny vliv rodiny si zachoval svou obstojitelnost (byl
koroborovan).

Nulovy vécné vyznamny vliv typu Skoly byl falzifikovan ve sméru
k proménnym — zvefejiiovani kiestniho jména na internetu; zverejhiovani pfijmeni
na internetu; zverejnovani data narozeni na internetu; zverejnovani mailu na
internetu; zverejnovani fotografie na internetu; pfidavani si neznamych osob na
internetu mezi své kontakty (pratele); osobni schizka s nezndmou osobou
(znalost pouze virtualni). V ostatnich pfipadech tento nulovy vécné vyznamny vliv
typu skoly si zachoval svou obstojitelnost (byl koroborovan).




amymi lidmi
fotek €i videi se sexualni tématikou
B Mic z tohoto chovani neni nebezpeéné
m Schi eznamymi lidmi
publikovani fotek obli€eje
Odesilani €i sdileni osobnich videi
Total

Kategorizovany fyzicky vék
Ad). P-value=0,0000, Chi-square=46,8286, df=10

013 let (Do 13 let,14 aZ 18 let]

MNode 1 MNode 2
% Categol % n

3,97 19 Komunikace s neznamymi lidmi 2,94 36

39,25 188 Odesilani €i sdileni fotek &i videi se sexualni tématikou 52,69 6B46

Mic z tohoto chovani neni nebezpeéné

Categol

Komunikace s neznamymi lidmi

Odesilani &i sdileni fotek &i videi se sexualni tématikou
Nic z tohoto chovani neni nebezpeéné 772 3T
Schizka s neznamymi lidmi : : Schizka s neznamymi lidmi
Odesilani &i publikovani fotek obliceje 3 Odesilani €i publikovani fotek obliceje

i €i sdileni osobnich videi 9, Odesilani €i sdileni osobnich videi
Total

=14 aZ 18 let

Nade 3
Categol
Komunikace s neznamymi lidmi
QOdesilani €i sdileni fotek €i videl se sexualni tématikou
Mic z tohoto chovani neni nebezpeéné
Schizka s neznamymi lidmi
ani fotek obliceje




Node 0
Catego
Komunikace s neznamymi lidmi
Odesilani &i sdileni fotek &i videi se sexualni tématikou
Mic z tohoto chovani neni nebezpeéné
Schizka s neznamymi lidmi
Odesilani &i publikovani fotek obliceje
Odesilani &i sdileni osobnich videi
Total

Stfedni &kola s maturitou Odborné ugilisté

Mode 1 Mode 2

Catego 5 Category ) n
K 5,83

B Komunikace s neznamymi lidmi
B Odesilani &i sdileni fotek i videi se sexualni tématikou 52,92
B NMic z tohoto chovani neni nebezpeéné 7.5
L s neznamymi lidmi
ublikovani fotek oblieje

Komunikace s neznamymi lidmi
Odesilani &i sdileni fotek &i videi se sexualni tématikou
Nic z tohote chovani neni nebezpeéné
Schizka s neznamymi lidmi
publikovani fotek obliceje
ni ¢i sdileni osobnich videi
Total

Zakladni Zkola

Node 3
Catego
Komunikace s neznamymi lidmi \
Qdesilani €i sdileni fotek €i videi se sexudlni tématikou 4243 311
Nic z tohoto chovani neni nebezpeéné 6,14 45
Schi s neznamymi lidmi 9 266
Cdesila publikovani fotek obliceje :
Odesilani i sdileni osobnich videi 67
Total 733




odesilani €i sdileni fotek ¢i videi se sexualni tématikou, za méné
nebezpecné, nez studenti stfednich Skol s maturitou a odbornych ucilist.
Tento aspekt muze byt zapfi€inén vékovym rozdilem a rovnéz rozumovou
a mravni vyspélosti déti v obecné roviné.

Zadné dalsi akceptovatelné vécné vyznamné rozdily uvedeny
klasifikacni strom neobsahuje.

Na zakladé uvedené evidence lze vymezeny vyzkumny piedpoklad VP03
zamitnout. Byl nalezen u dvou aspektti vécné vyznamny vliv véku i typu
Skoly.

Diléi zavér k vyzkumnému predpokladu VP03

PFfi porovnani odpovédi respondentl u otazky rizikovosti chovani
na internetu se ukazalo, ze vliv fyzického véku je vécné vyznamnéjsi
nez typ Skoly. Pfi analyze aspektl odpovédi je zfejmé, ze €im starsi zaci
a studenti, tim vice si uvédomuji jednotliva rizika spojena s chovanim
na internetu. Z toho Ize udélat dil€i zavér, Ze zaci zakladnich skol vnimaji
— odesilani ¢i sdileni fotek ¢i videi se sexualni tématikou, za méné
nebezpecné, nez studenti strednich Skol s maturitou a odbornych ucilist.
Tento aspekt muze byt zapfic¢inén vékovym rozdilem a rovnéz rozumovou
a mravni vyspélosti déti v obecné roviné.

Z pohledu prevence je tfeba se zamérit na vzdélavaci aktivity
o téchto moznych rizicich jiz na zakladnich Skolach. Prevenci by dle mého
nazoru méla realizovat sama Skola dle upravenych vzdélavacich planu
arovnéz i preventisté Policie CR v ramci svého zaméFeni formou besed,
seminaru, atd. Preventivni aktivity by nemély smérovat pouze k samotnym
ohrozenym skupinam, tj. détem, ale téz i rodi€um, ktefi mohou chovani
svych déti na internetu velmi ovlivnit.
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Psal ti nékdo, koho nezna$ osobné, véci se sexudini tématikou?

Node 0
Cat
Ne, nikdy se mi nic takového nestalo
Ano, stava se mi to ob&as a i mym kamarddim/kamaradkam 28,91 553
ihned jsem se odhlasil/a 1458 279

! Ano, piiZlo mi to zajimavé a dale jsem si s nim psal/a 638 122

Fyzicky vék
Adj. P-value=0,0000, Chi-square=218,8016, df=9

Node 2
Category %o n Category % n
B Ne, nikdy se mi nic takového nestalo 87,01 154 | | ® Me, nikdy se mi nic takového nestalo 7365 109
W Ano, stava se mi to obéas a i mym kamaradim/kamaradkam 3,39 W Ano, stava se mi to obas a i mym kamaradom/kamaradkam 10,14 15
W Ang, ale ihned jsem se odhlasil/a 9.04 W Ano, ale ihned jsem se odhlasilfa 1419 2

Total Total

Node 3 Node 4
Category % n Category % n
® Ne, nikdy se mi nic takového nestalo 57,91 194 | |® Ne, nikdy se mi nic takového nestalo 40,06 502

B Ano, stévd se mito obfas a | mym kamarddim/kamaradkdm 20,90 70| | ® Ano, stavd se mito obéas a i mym kamarddim/kamaradkam 36,87 462
B Ano, ale ihned jsem se odhlasil/a 17,61 59| | ®m Ano, ale ihned jsem se odhlasil/a 14,60 183

Total Total

Do jaké chodiE &koly?
Adj. P-value=0,0018, Chi-square=17,3431, df=3

Stfedni £kola s maturitou Nad 14 let Odborné uéilidté; Zakladni Skola

Node & Node 6
Category % n Category %o n
B Me, nikdy se mi nic takového nestalo 3716 343 | | m Ne, nikdy se mi nic takového nestalo 48,18 159
B Ano, stdva se mi to obCas a i mym kamaradim/kamaradkam 40,09 370 | [ ™ Ano, stavd se mi to obCas a i mym kamardadim/kamaradkam 2788 92
B Ano, ale ihned jsem se odhlasilia 1441 133 | | m Ano, ale ihned jsem se odhlasilla 1515 50

B _Ano. pfislo mi to zajimavé a déle jsem si s nim psal/a 8§34 07
Total 3 Total 17.25) 330




Klasifikacni strom €. 1 ukazuje, ze u dané odpovédi dominuje vliv
fyzického véku pred viivem typu Skoly. Pokud se podivame na odpovéd —
Ne, nikdy se mi nic takového nestalo, mizeme vidét linearni pokles
zastoupeného procenta odpovédi od 87 % u fyzického véku do 11 let,
pres 73,65 % odpovédi u veku 11 a 12 let, dale 57,91 % odpovédi
u fyzického véku 12 az 14 let az po procentualni hodnotu 40 % u fyzického
véku nad 14 let. Tento postupny pokles procent odpovédi ma charakter
vécné vyznamného efektu. DalSim zajimavym a akceptovatelnym vécné
vyznamnym zjiSténim je zastoupeni odpovédi u aspektu — Ano, stava se
mi to ob¢as a i mym kamaradim/kamaradkam, kdy mtuzeme vidét opacny,
tedy vzestupny trend odpovédi od 3,39 % u véku do 11 let, 10,14 %
odpovédi u fyzického véku 11 a 12 let, 20,9 % procent odpovédi
u fyzického véku od 12 do 14 let a 36,87 % odpovédi u fyzického véku nad
14 let. U ostatnich typu odpovédi vécné vyznamny efekt neni.

Klasifikani strom €. 2 ukazuje, ze vécné vyznamny vliv typu Skoly Ize
nalézt pouze u zaku a studentt nad 14 let fyzického véku. V tomto pripadé
u odpovédi — Ne, nikdy se mi nic takového nestalo, vidime procentualni
zastoupeni odpovédi na hodnoté 37,16 % u studentl stfednich Skol
s maturitou oproti 48,18 % odpovédi u zaku a studentu odbornych ucilist.
U odpovédi typu — Ano, stava se mi to obCas, a i mym
kamaradum/kamaradkam, je procentudlni zastoupeni odpovédi vécné
vyznamné odliSné u studentl stfednich Skol s maturitou na urovni
40,09 %, kdezto u zaku a studentt odbornych ugilist nad 14 let na Urovni
27,88 %. U ostatnich typu odpovédi vécné vyznamny efekt neni.

Zvyse uvedené analyzy proménnych vyplyva (u otazky, zda
respondentim nékdo psal véci se sexualni tématikou), ze typ Skoly nema
az tak velky vyznam. Naopak zcela rozhodujicim aspektem je samotny vék
respondenta. Z analyzy podle vé€ku je patmeé, ze cCim vySSi vék
u respondentl, tim vétSi zkuSenost stim, Ze jim nékdo psal véci se
sexualni tématikou a naopak. Zde se ukazuje, ze vice ohrozenou
(postizenou) skupinou jsou déti ve véku nad 14 let, kdy se déti pravée
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Pokud té kontaktovala neznama osoba, jakeé pocity to v tobé vwolalo?

Mode 0
|_ Category %
| © Bylo mi to nepfijemné  38.525
™ Dostal jsem strach 10.782
12.863
36.255
1.576

Kategorizovany fizicky vk
Ad). P-value=0.000, square=217.955, di=8

12 1et, Do 11 let 132214 let Mad 14 let

MNode 1 Node 2 MNode 3
Category % i Category % n Category % n
" Bylo mito nepfilerané 48276 126 |© Bylo mito nepfijemné 41343 117 U Bylo mito nepfijernné 35317 368
B Dostal jsem strach 30,268 79| (M Dostal jsem strach 16648 44 B Dostal jsem strach 4607 48
B Pfiglo mito zdbavneé 383 10| |m o mito Zdbavné 7. ? B PiiSlomitozabavné 16693 174
B Pfiglo mito normalni 16475 43| |™ Piislo mito normalni 34982 9 B Pfislo mito normalni  41.555 433
Bylia jsem radia 1148 3 Bylia jsem radfa 1.060 Bylia jsem rad/a 1823 19
Total 16,456 261 Total G844 283 Total 65.700 1042




V daném klasifikacnim stromu Ize vysledovat dvé tendence. Tendenci
sestupnou u aspektu — Bylo mi to neprijemné (11 a 12 let — 48,28 %;
13a 14 let — 41,34 %; nad 14 let — 35,32 %) a u aspektu — Dostal jsem
strach (11 a 12 let — 30,27 %; 13 a 14 let — 15,55 %; nad 14 let — 4,61 %)
a tendenci vzestupnou u aspektu — PriSlo mi to normalni (11 a 12 let —
11,48 %; 13 a 14 let — 34,98 %; nad 14 let — 41,56 %). Vécné vyznamny
efekt Ize nalézt vzdy v procentualnim zastoupeni odpovédi u fyzického
véku 11 a 12 let na jedné strané a u fyzického véku nad 14 let na strané
druhé.

Pri interpretaci tohoto aspektu se Ize domnivat, ze velmi vyznamnou
roli hraje rozumova a mravni vyspélost daného respondenta (ditéte).
Vécné vyznamné rozdily mlUzeme nalézt v relativné uzkém vékovém
rozpéti 11-14 let. Pro toto obdobi je typické, Ze dochazi k formovani
jedince, jeho nazoru, postoju a viibec vnimani lidské sexuality jako takové.
Plati, Zze €im nizSi vék respondenta, tim mu bylo vice nepfijemné Celit
tomu, kdyz ho kontaktovala neznama osoba. Naopak respondentim
ve véku nad 14 let takové chovani prijde normaini.

Na zakladé uvedené evidence lze vymezeny vyzkumny piedpoklad VP04
zamitnout u vlivu fyzického (kategorizovaného) véku a dle klasifikaéniho
stromu €. 2 u typu Skoly u respondentt starsSich 14 let.

Dil€i zavér k vyzkumnému predpokladu VP04

Pri analyze aspektu komunikace v online prostredi o sexualni
tématice s nékym, koho respondent nezna osobné&, rovnéz vyplyva, ze je
vyznamnym ukazatelem vék oproti typu Skoly. Z analyzy podle véku je
patrné, ze ¢im vysSi vék u respondentu, tim vétsi zkusenost s tim, ze jim
nékdo psal véci se sexualni tématikou a naopak. Zde se ukazuje, ze vice
ohrozenou (postizenou) skupinou jsou déti ve véku nad 14 let, kdy se déti
pravé v tomto véku stavaji t€mi, co dostavaji elektronicky obsah se
sexualni tématikou daleko Castéji, nez déti ve véku pod 14 let. Tento

vzestupny trend potvrzuje pravé vyse uvedeneé, tzn., ze Cim vySSi veék,
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Klasifikaéni strom €. 1

Vis co je kybergrooming?

Fyzicky vék

Adj. P-value=0.013, Chi-sgquare=15.275, di=2

(13.000, 14.000]

Node 2

ategory % n
23877 4
76.023 130

8.939 171

Node 1
Categary % n
5 Ano 32.049 158
B e 67.951 335

Total 25771 493 Total

>14.000

Node 3

Category % n
T Ano 37.790 472

B Ne 62210 777
Total 65.290 1249

Pocet stupiiti volnosti (df = 2). Cohenovo w = 0,089 (maly vécné vyznamny efekt)

Klasifikaéni strom €. 2

Vig co je kybergrooming?

MNode 0
Category % n
5 Ano 35076 B71
B e
Total

Do jaké chodié Skoly?
Adj. P-value=0.013, Chi-square=8.120, di=1

Zakladni §kola Odhorné utiliste; Stfedni dkola s maturitou

Node 2
Category % n
= Ano 37.564 438
B Ne 68.809 514 B Ne 62436 728
Total 39.049 747 Total 60951 1166
Pocet stupiidi volnosti (df = 1). Cohenovo w = 0,085 (zanedbatelny

vé&cné vyznamny efekt

Node 1

Category % n
T Ano 31191 233




Z celkového poctu vSech odpovédi respondentu (1913) na otazku,
zda znaji pojem kybergroomig, odpovédélo 1 242 respondentu (64,9 %),
ze nikoli a 671 respondentu (35,1 %) tento pojem zna.

Z klasifikaCniho stromu €. 1 je zfejmé, ze nejmensi znalosti pojmu
kybergrooming maji respondenti fyzického véku 13 a 14 let (znalost
potvrdilo pouze necelych 24 % respondentll). Zajimavé je, Ze respondenti
do 13 let fyzického véku uvedli vyssi uroven znalosti tohoto pojmu (32 %),
nez respondenti ve véku 13 a 14 let. OCekavanym zjisténim je nejvyssi
mira znalosti u respondentl nad 14 let (téméf 38 %). Vécné vyznamny
efekt Ize nalézt pouze pfi porovnani uvedenych znalosti u respondentl
ve véku 13 a 14 let (23,98 %) ve vztahu ke znalostem u respondentu
nad 14 let (37,8 %).

Z klasifikaCniho stromu €. 2 vyplyva, ze nizSi uroven znalosti maiji
respondenti zakladnich Skol (31.2 %) a vysSi uroven respondenti strednich
Skol (37,6 %). Nicméné uvedeny rozdil nelze povazovat za vécné
vyznamny.

Z vySe uvedené analyzy opét vyplyva, ze €im starSi respondenti, tim
veétSi znalost o kybergroomingu. Lze usuzovat, Zze to opét souvisi
srozumovou a mravni vyspélosti respondentt. U tohoto aspektu je
zajimavy poznatek, ktery se tyka respondentu do 13 let, ktefi vykazuji
vétSi ponéti o kybergroomingu (32%), nez déti ve véku 13-14 let
(23,98%). Sice nejde o vécné vyznamny rozdil, nicméné tento aspekt je
v rozporu stim, co se ukazuje u ostatnich proménnych, tj. Zze €im starsi
respondenti, tim vétsSi znalosti/zkuSenosti s danou problematikou. Tento
rozpor muze byt zpusoben nékolika faktory (napf. obsahem vyuky
o sexualni vychové na zakladnich Skolach; osvétovou Cinnosti ze strany
médii, rodi€u, pedagogu a dalSich skupin; realizacemi odbornych
prednasek a seminaru na skolach na téma kybergrooming, atd.).

Na zakladé uvedené evidence lze vymezeny vyzkumny predpoklad VP05
zamitnout u vlivu fyzického véku a nezamitnout u vlivu typu skoly.
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Klasifikaéni strom €. 2
M4 osobni zkugenost s kybergroomingem?

Klasifikaéni strom €. 1
M2 osobni zkugenost s kybergroomingem?

Node 0

" Noded | ;
|_ Category % n

|__ Category % n
B Ne H u Ne 92,84 1777 :
| Ano 716 137):

| Ao 716 137 B Ao 716 137
- | Tolal (100,00, 1914 :

Kategorizovany fyzicky vék Do jaké chodid kaly?
Ad). P-value=0,1618, Chi-square=3 6423, df=2 Adj. Pvalue=0,0779, Chi-square=5,1052, df=2

»14 a7 18 let Stedni $kola s maturitou Odbomé ucilisté Zakladni gkola

<=Do 13 let (Do 13 let. 14 aZ 18 let]
Node 1 Node 2 Node 3 Node 3
% n Category % n Cate % - n Category % n
9226 1144 | | W Ne 9167 165 B Ne 94,39 707
174 B Ano 8.33 B Ano 561 42
, Total 39.13) 749

Cate:
u Ne 9473 467| | W Ne
u Ano B Ano

Na zakladé uvedené evidence nelze vyzkumny predpoklad VP06 zamitnout.




Dil¢i zavér k vyzkumnym predpokladim VP05 a VP06

Pri zkoumani, zda respondenti znaji pojem kybergrooming se
ukazalo, ze opét plati uméra, ze €im starSi respondenti, tim vétsi znalost
0 kybergroomingu. Obdobné to plati s osobni zkuSenosti
s kybergroomingem. S rustem véku respondentu narusta i jejich osobni
zkuSenost s kybergroomingem. Lze predpokladat, ze u starSich
respondentt je to zapficinéno castéjSim travenim volného casu
na internetu a socialnich sitich nez u mladsich respondentu.
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5. Diskuse

PocCitaCova mravnostni kriminalita je aktualnim fenoménem
souCasné doby, nicméné této problematice se jiz témér 10 let vénuje
znacna pozornost odborné verejnosti. Na toto Ci obdobna témata byla
zpracovana cela fada odbornych studii a projektt a rovnéz je jisté,
Ze i v budoucnu se tomuto tématu bude vénovat i cela fada dalSich autoru.
Kazdy vyzkum v prubéhu €asu je vsak jiny a s jinymi vysledky, a proto je
vhodné, jednotlivé vyzkumy vzajemné porovnavat a vyhodnocovat tak,
aby se snadnéji nalézala reseni pro dany vyzkumny problém. Pro ucely
této prace bude provedeno porovnani svyzkumem ,Projekt EU Kids
Online®, ktery byl realizovan vroce 2010 napfi¢ staty Evropské unie
a projektem z Ceského prostredi, ktery realizovalo Centrum prevence
rizikové virtualni komunikace na Univerzité¢ Palackého v Olomouci
(Pedagogicka fakulta — vedouci tymu Kamil Kopecky) — projekt Vyzkum
rizikového chovani €eskych déti v prostredi internetu z roku 2013.

Ve dvou vySe uvedenych projektech byl primarné sledovan
a nasledné komparovan aspekt sdileni svych osobnich udaju na internetu
a ochota setkat se s neznamou osobou, kterou znaji respondenti pouze
z online prostredi, v realném prostredi.

5.1 Projekt EU Kids Online

Projekt EU Kids online je jednim z projektu realizovany v ramci
Evropské unie, ktery se zaméruje na vyuzivani online prostredi détmi.
Cilem projektu bylo zjistit, jaka rizika hrozi détem na internetu v online
prostredi.!%°

Vyzkum byl proveden ve 21 Clenskych statech EU v roce 2010.
Zvyzkumu je patrné, ze cela rada mladych lidi sdili na internetu své

155 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 5., aktualizované
vydani. Praha: Wolters Kluwer, 2019, s. 398. ISBN 9788075985545.
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osobni Udaje. Obzvlasté varovné signaly pfinesl vyzkum z Ceské
republiky, dle kterého 91 % déti, které vyuzivaji internetové sluzby,
poskytlo zcela cizi neznamé osobé svoji emailovou adresu, 79 % svoji
fotografii a 72 % své telefonni Cislo. Ke zverfejiiovani osobnich udaju
dochazi nejvice prostrednictvim socialnich siti (hlavné Facebook).56

Primarni cilem vzniku socialnich siti bylo sdilet své zazitky
a zkuSenosti a urychlit komunikaci témér odkudkoli, nicméné socialni sité
maiji i stinné stranky. Pro samotné déti pfedstavuji celou fadu rizik. Udaje
shromazdéné v ramci projektu EU Kids Online uvadéji, ze ve zkoumanych
zemich ma zhruba 15-20 % mladych uzivatell s internetem nepfijemnou
zkuSenost: 17 % belgickych déti ve véku 9-12 let se na internetu citilo
ohrozeno, 19 % estonskych déti ve véku 6—14 na siti obtézoval neznamy
Clovék, 44 % némeckych divek a 30 % chlapct ma Spatné zkuSenosti
z chatovacich mistnosti a 16 % islandskych teenagert dostalo e-maily,
které je vystrasily nebo znepokojily. %"

Varovnym signalem, ktery z prizkumu vysSel je takova skutecnost,
Ze v Ceské republice se s osobou, kterou respondenti poznali v online
svété na internetu, nasledné pozdéji setkalo v realném Zivoté 65 % déti
ve véku od 12-17 let. Evropsky prumér je pfitom jedno dité z dvanacti.®8

Reditelka projektu EU Kids Online profesorka Sonia Livingstone
z London School of Economics k tomu uvedla: ,Détem se na internetu
otevira rfada zajimavych moznosti, zejména jde o socialni sité. Mnoho déti
ovSem da na interetu k dispozici svoje osobni udaje a prili§ nepremysli
o tom, kdo by je mohl vidét. Jak ukazuje na$§ vyzkumny projekt, v mnoha

18 EU Kids Online [online]l. London, 2020 [cit. 2020-11-30]. Dostupné z:
http://www.eukidsonline.net/

157 LIVINGSTONE, S., HADDON, L., GORZIG, A., OLAFSON, K. Risk and safety on the internet:
The perspective of European children. Full Findings. London: LSE. 2011.

158 EU Kids Online [online]. London, 2020 [cit. 2020-11-30]. Dostupné z:

http://www.eukidsonline.net/
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pripadech je vysledkem obtéZovani, ¢asto se sexualnim obsahem, které
muZze détem ublizit.“15°

5.2 Projekt Vyzkum rizikového chovani ¢eskych déti v prostiedi
internetu

Diléiho vyzkumu Nebezpe€i internetové komunikace IV, ktery byl
realizovan v projektu Vyzkumu rizikového chovani €eskych déti v prostredi
internetu (2013), se u€astnilo celkem 21 372 respondentlu ve véku 11-17
let, pfi€emz soubor respondentu byl dale jesté rozdélen do dvou kategorii:
11-14 let (stfedni Skolni vék), 15—-17 let (starsi Skolni vék).160

Z diléiho zavéru vyzkumu Nebezpeci internetové komunikace IV
mMimo jiné vyplyva, ze s neznamymi lidmi na internetu komunikuje vice nez
polovina respondentu (53,16 %), coz je pomémné vysoké Cislo, avSak
nikterak prekvapujici. DalSim dil€im aspektem vyzkumu bylo zjiSténi, ze
49,19% respondentl Slo na osobni schizku s neznamou osobou, kterou
znaji pouze zonline prostredi. Z vyzkumu dale vyplyva, Ze celkem
57,99 % respondentl povazuje komunikaci s lidmi z internetu, které
neznaji osobné, za riskantni, 76,07 % respondentl povazuje osobni
schuzku s lidmi z internetu, které neznaji osobné, za nebezpecnou. Presto
by na osobni schiizku 54,95 % z nich §lo.6!

Vyzkum NebezpecCi internetové komunikace [V dale rovnéz
zahrnoval otazky tykajici se zverejiiovani a sdileni osobnich udaju détmi
v online prostredi, od kterych nasledné plynou nebezpecné komunikacni
projevy, které jsou popsany v teoretické casti — kybergrooming, sexting.

159 Professor Sonia Livingstone: Professor of Social Psychology, Department of Media and
Communications [online]. London: London School of Economics and Political Science, 2020
[cit. 2020-11-30]. Dostupné z: http://www.eukidsonline.net/

160 SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCI. Nebezpe¢i internetové

komunikace |V. Olomouc: Univerzita Palackého v Olomouci, 2013. s. 130.

161 Tamtéz.
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Fotografie obliceje

Telefonni Cislo
ICQ, Skype (i jiné instant

79,64 %
08,67 %
95,19 %
16,78 %
16,06 %

16,02 %
12,76 %
10,42 %
2,92 %
2,58 %
1,18 %




V nasledujicim textu prace jsou nastinény jednotlivé vybrané
aspekty, které jsou komparovany. Otazkou je, pro€ v jednotlivych
pruzkumech dochazi k odliSnym vysledkum.

Nazev projektu - . . | Telefonni | Osobni
. Rok | Email | Fotografie | . .
vyzkumu Cislo schuzka

EU Kids Online 2010 | 91% 79% 72% 65%

Nebezpeci internetové
_ 2013 | 58,70% | 55,20% 16,80% | 49,20%
komunikace IV

Pocitacova mravnostni

- 2020 | 40,30% | 73,50% 16,90% 29,90%
kriminalita — DDP

Tabulka: Komparace vysledkl z vybranych vyzkumd

Z vySe uvedené tabulky vyplyva, Ze pri realizaci vyzkumu na uarovni
Evropské unie, tj. ve vyzkumu EU Kids Online vroce 2010, byly
zaznamenany pomeérné znepokojivé informace spocCivajici v tom,
Ze u aspektu sdileni Ci zverejiiovani emailu, fotografie a telefonniho Cisla
respondentl, jsou evidovana velmi vysoka procentni Cisla. Celkem 91%
respondentl vtomto prizkumu odpovédélo, Ze zverejiuje svlj email,
dalSich 79% respondentl zverejiuje svoji fotografii a 72% respondentu
zverejiiuje své telefonni Cislo. Dale otazka tykajici se osobni schluzky
s osobou, kterou respondent zna pouze z online prostredi, jsou vysledky
alarmujici. Celkem 65% respondentu $lo na schizku s neznamou osobou.

Je treba podotknout, Ze v obdobi kolem roku 2010 byla problematika
pocCitacové mravnostni kriminality zcela novym fenoménem, o kterém se
do té doby de facto nevédélo (nebo jen velmi malo) a Slo o zcela novou
formu negativniho spoleCenského chovani zasahujici déti a vyzkum
projektu EU Kids Online byl jednim z prvnich, ktery se na toto téma
realizoval.

Na Uzemi Ceské republiky se nasledné touto problematikou zacala
zabyvat cela rfada odborniku. Jiz zminény projekt Pedagogické fakulty
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Univerzity Palackého v Olomouci uskute€nil mimo jiné vyzkum v roce 2013
— vyzkum Nebezpeci internetové komunikace 1V. Z dil€ich vysledkl tohoto
vyzkumu je patrné, ze oproti vyzkumu EU Kids online, doslo
k podstatnému snizeni pripadl toho, co respondenti o sobé zverejnuiji,
a i v otazce osobni schuzky s cizi osobou doslo k poklesu piipadu.

Celkem 58,7% respondentu odpovédélo, ze o sobé zverejiuje
email, dalSich 55,2% respondentu zverejiuje svoji fotografii a pouze
16,8% respondentu zverejiiuje své telefonni Cislo. K poklesu doslo
rapidné, tj. u aspektu emailu a fotografe témér o 30% a u aspektu
telefonniho Cisla jde dokonce o pokles 55%! U otazky ochoty sejit se
s neznamou osobou, kterou zna respondent pouze z online prostredi, Slo
o pokles o 15% pfipadu.

Lze usuzovat, Ze tento jev — snizeni rizikového chovani na internetu
ze strany respondentl, mohl byt zpusoben realizaci celé rady
preventivnich programi a osvétové Ccinnosti o této problematice,
tj. seznamovani déti o nebezpecnosti a rizikovosti chovani na internetu.

Z vyzkumu, ktery byl uskute€nén v ramci této prace, vyplyvaji jesté
o0 néco vice pozitivni vysledky. U aspektu emailu odpovédélo 40,3%
respondentl, Ze tento udaj zverejnuji, tj. oproti dvéma predeslym
vyzkumum opét dochazi k poklesu. U aspektu zverejiiovani fotografie to
projektu EU Kids Online, konkrétné celkem 73,5% respondentl tento udaj
zverejiuje. Lze se domnivat, Zze respondenti tento udaj (fotografii),
nepovazuji za natolik citlivy udaj, ktery by nemél byt zverejnovan. Aspekt
telefonniho Cisla je konstantni oproti predesiému vyzkumu — de facto jde
o stejnou hodnotu (16,9% respondentl zverejiiuje své telefonni Cislo —
16,8% respondentt tak odpovédélo ve vyzkumu Nebezpeci internetové
komunikace V). Poslednim aspektem je schuzka s neznamou osobou.
V tomto ohledu doSlo opét oproti dvéma predchozim vyzkumim k poklesu,
konkrétné 29,9% respondentl odpovédélo, Zze Slo na schizku s osobou,
kterou znaji pouze z online prostredi. Oproti vyzkumu v roce 2013 tak
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doslo k poklesu o dalSich témér 20% pripadu, coz je jednoznacné velmi
pozitivnim signalem smeérem k predchazeni rizikim spojenym s timto
vysoce spolecensky nebezpeCnym chovanim.

Z dilcich dat téchto vyse uvedenych vyzkuml Ize usuzovat,
Ze v souCasné dobé jsou déti schopny nastraham spojenym s rizikovym
chovanim na internetu (po€itacovou mravnostni kriminalitou) Celit o dost
lépe, nez tomu bylo napr. pravé pred 10 lety. Lze predpokladat, ze tento
uspéch je dosazen diky kvalitni prevenci a osvétové Cinnosti nejenom
na Skolach, ale celou radou preventivnich aktivit i mimo skolu.
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6. Prinosy disertacni prace

6.1 Pfinosy DDP pro rozvoj védniho oboru

Doktorska disertacni prace vedla vlastnim tvaréim zpracovanim
teoretickych a empirickych poznatku k poznani a rozvoji nékterych aspektu
pocitacové mravnostni kriminality.

Charakter doktorské disertacni prace vcetné provedeného vyzkumu
naznacuje nékteré moznosti a predpoklady vyuziti vysledku v praxi. V prvé
radé jde o teoretické vystupy v podobé ¢lanku, prispévku, studii, atd. Dale
to jsou praktické poznatky z dané oblasti, které mohou mit do budoucna
informacni hodnotu nejen pro dany védni obor, ale téz pro realizaci dalSich
podobnych ¢&i obdobnych vyzkumui na dané téma.

Prinos prace spociva predevsSim v realizaci Sirokého zastoupeni
respondentli ve vyzkumné €asti (vzorek 1927 zaku druhého stupné
zakladnich skol a studentu stfednich Skol) a v rozSifeni poznatkové
baze, kterd muze slouzit jako podklad pro navazujici badani (tvorbu
dalSich vyzkumu v této oblasti).

Doktorska disertacni prace muze prispét k obohaceni teorie a praxe
kyberkriminality, konkrétné pocitaCové mravnostni kriminality, a to
konkrétné v nasledujicich zavérech:

v Na zakladé teoretické analyzy pomérné znacné rluznorodé
problematiky pocitacové mravnostni kriminality doslo k formulovani
teoretickych vychodisek této problematiky.

v’ Prace se zabyvala otazkami klasifikaci (pojetim) pocitacové
mravnostni kriminality, jejim stavem, strukturou a dynamikou.

vV teoretické Casti se prace rovnéz zaobira metodikou vySetrovani
pocitacové mravnostni kriminality, tj. obsahuje kriminalisticky aspekt
odhalovani, provérovani a vySetrovani této trestné Cinnosti.

v’ Prace se zabyvala otazkami vlivu informacnich technologii
na mravnostni kriminalitu v kyberprostoru u zaku druhého stupné
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zakladnich skol a studentl stfednich Skol, pficemz se zamérila na
vybrané vyzkumné predpoklady, které nasledné ovérovala.

vV neposledni radé dalSi prinos prace spo€iva v zavérecné diskusi,
ktera umoznuje alespon casteCné porovnani mezi jiz provedenymi
vyzkumy na dané téma.

v Prubéznym publikovanim jednotlivych ¢asti prace v odbornych
periodikach — Casopisu Bezpecnostni teorie a praxe (Cislo 1/2021 —
téma: Kriminalistické aspekty odhalovani, provérovani
a vySetrovani poCitaCové mravnostni kriminality; 4/2021 - téma:
PocitaCova mravnostni kriminalita), byl ucinén skromny vklad
k rozvoiji teorie pocCitatové mravnostni kriminality. Vlastni publikacni
cinnost je vsouladu se zamérenim veédeckovyzkumné cinnosti
Katedry managementu a informatiky Fakulty bezpecnostniho
managementu Policejni akademie Ceské republiky, realizované
vramci vyzkumného ukolu - Vyzkumny program Fakulty
bezpecnostniho managementu ,Scénare a predikce strategickych
zmén v bezpeénostnim prostiedi Ceské republiky* — vyzkumny smér
Fakulty bezpe€nostniho managementu ,Kyberneticka bezpecnost®.

6.2 Pfinosy DDP pro praxi

Pocitatova mravnostni kriminalita je v poslednim desetileti novym
typem pachani kriminality, ktery zasahuje primarné déti a miladez.
Doktorska disertaCni prace predlozila predevsSim dilCi vysledky ziskané
z vyzkumu, které poskytuji dobry podklad pro tvorbu a naslednou
realizaci preventivnich programti pro déti a mladez, jejichz cilem je
maximalni eliminace rizik mravnostniho charakteru v kyberprostoru.

Diléim prinosem této prace pro praxi je bezesporu poskytnuta
zpétna vazba tém Skolam, které se na bazi dobrovolnosti u€astnily
tohoto vyzkumu. Siroké spektrum respondentll zrlznych typl $kol
napomuze dat velmi detailni zpétnou vazbu s tim, ze konkrétni dana skola
muze nasledné s dil€imi vysledky ze své Skoly pracovat dale jiz s ohledem
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na jejich konkrétni situaci. Podle dil€ich vysledkU muze dana S$kola
pripadné zvolit vhodny nastroj k prevenci, prfipadné edukaci.

V eliminaci rizik mravnostniho charakteru v kyberprostoru je zcela
zasadni prima terénni edukace, ktera by méla byt zamérena na
potencionalni ohroZzenou skupinu, tj. déti a mladez a rovnéz na skupinu
osob, ktera s touto potencionalni ohroZzenou skupinou pracuje, tj. v prvé
radé ucitele — viz podrobnéji kapitola zavér a doporuc€eni pro praxi.

6.3 Pfinosy DPP pro vzdélavani

Ziskané odpovédi na otazky vyvolané vyzkumnymi problémy se
mohou stat impulsem k jisté optimalizaci studijnich planu, s cilem provést
pfipadné korekce profilu absolventa Policejni akademie Ceské republiky
s ohledem na aktualnost fenomeénu pocitaCové mravnostni kriminality.

PocitaCova mravnostni kriminalita je problematikou
multidisciplinarni, tj. zasahuje do celé rady védnich oborl. V prvé radé jde
o téma z oblasti informacnich technologii propojené dale s kriminologii,
kriminalistikou, trestnim pravem, psychologii, sociologii, pedagogikou,
etikou, atd.

VyreSenim vyzkumného problému se naskytnou nové moznosti pro
tvorbu efektivnich nastroju eliminace téchto rizik a pravé zapojeni celé
rady participujicich odborniku z vy$e uvedenych oblasti. Tito odbornici se
mohou nasledné podilet na vzdélavani v této oblasti (nejen sebe sama,
ale téZ na edukaci ohrozenych skupin — déti a mladeze). Zcela zasadni je
role Skolnich metodikll prevence, pedagogul, specialnich pedagogu,
budoucich pedagogl a celé rady dalSich subjektl, bez kterych se u¢inna
prevence de facto neobejde.
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7. Zavér a doporuéeni pro praxi

Predlozena doktorska disertani prace reaguje na aktualni fenomeén
soucasné doby v oblasti pachani trestné Cinnosti mravnostniho charakteru
v kyberprostoru — pocCitaCovou mravnostni kriminalitu. Problematika
pocCitacové mravnostni kriminality je vysoce spole€ensky nebezpecnym
jevem, ktery ma velmi zavazné nasledky (psychické a fyzické) pro své
obéti, predevSim déti a mladez. Analyzou soucasného stavu poznani
pocCitacové mravnostni kriminality, systematickym utfidénim a vlastnim
tvaréim zpracovanim, prace prispiva k rozvoji této problematiky. Vhodnym
metodologickym vychodiskem prace byla tvirci aplikace teorie pocitacové
mravnostni  kriminality na vnimani rizik mravnostniho charakteru
nainternetu pro déti a mladez. Zejména reSeny vyzkumny problém,
spocCivajici v pojeti rizikovosti chovani na internetu mezi zaky druhého
stupné zakladnich Skol a studenty stfednich Skol, je znaCné& otevreny,
a diskutovany, a proto Ize tuto praci povazovat za dilCi prispévek k rozvoiji
poznani o poCitacové mravnostni kriminalité.

Prace v uvodni Casti popisuje problematiku pocitaCové mravnostni
kriminality, ktera je v souCasné dobé aktualnim fenoménem v oblasti
pachani kyberkriminality. Struktura mravnostnich delikti v kyberprostoru
meéla dle policejnich statistik v jednotlivych letech 2016—-2019 vzrustajici
tendenci, tj. po€et skutkl v prub&hu let narustal. Az rok 2020 byl v tomto
ohledu prelomovy a doslo k mirnému poklesu v po¢tu spachanych skutkl
(925 skutkl v roce 2019; 847 skutkl v roce 2020). Zustava otazkou, jaké
jsou pri€iny tohoto mirného poklesu v roce 2020, kdyz do té doby byla
tendence vzrustajici.

Vyzkumna c&ast prace jiz byla zamérena na samotny vyzkum
v oblasti vnimani rizik spojenych s pocitaCovou mravnostni kriminalitou
uzaku na druhém stupni zakladnich Skol a u studentl na stfednich
Skolach. Resenim zformulovanych vyzkumnych problémd v podobé
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vyzkumnych otazek, se nasledné provedenym vyzkumem podarilo dospét
k iuspésSnému spinéni cilt této doktorské disertacni prace.

Vyzkumna Cast prace predstavuje akceptovatelné vécné vyznamné
vysledky analyzy vlivu pocitatové mravnostni kriminality vybérového
souboru respondentl na otazky z dotaznikového Setfeni. Vyzkum byl
zameéren, jak jiz je vyse zminéno, na zaky druhého stupné zakladnich Skol
a studenty strednich Skol, nebot pravé tyto skupiny déti se stavaji
nejCastéji obétmi pocitatové mravnostni kriminality. Vyzkumna cast
nalézala odpovédi na otazky stanovené prostrednictvim vyzkumnych
predpokladl, které se nasledné ovéfovaly — viz kapitola 4.5.2.1
a nasleduijici.

Z dilcich zavéru vyplyva, ze zaci druhého stupné zakladnich skol
a studenti stfednich Skol v ruzné mire dnes a denné €eli na internetu celé
rade rizik, které vykazuji prvky poc€itaCové mravnostni kriminality. Na jednu
stranu, jak je vySe uvedeno, dochazi z hlediska evidence spachanych
skutkl mravnostniho charakteru v kyberprostoru ke kazdoro€nimu narustu
z hlediska kvantity (az na rok 2020), na druhou stranu z dlouhodobégjsiho
hlediska (viz kapitola diskuse) je patrné, Zze déti a mladez dokazou
jednotliva rizika lépe vyhodnocovat a Celit jim, tj. nestat se potencionaini,
ani skute€nou obéti pocitacové mravnostni kriminality.

Jak jiz bylo vySe nastinéno, zcela zasadni roli v oblasti prevence,
ma vtomto ohledu edukace. Proto je zcela zasadni, aby vSechny
zainteresované subjekty, provadély ucinna opatreni proti pachani této
vysoce spolecensky nebezpecné trestné Cinnosti. Jde o zapojeni celé rady
subjektl, nejenom policejnich organu, ale jde téz o zahrnuti SirSi komunity,
napf. pedagogickych pracovniku, Skolnich metodikli  prevence,
psychologu, rodi€l, neziskovych organizaci, atd. Nejde vSak jen
o soucinnost nékolika téchto subjektu. Téz je dulezité spolecné vytvaret
arealizovat preventivni programy, které mohou napomoci v osvété této
problematiky a to hlavné na skolach. Dulezité je déti a mladez informovat
0 moznych rizicich na internetu a metodach, jak se jim uspé&sné branit.
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Prevence je totiz v tomto ohledu zcela zasadni, jelikoz ujma spachana
nékterou z forem pocitaCové mravnostni kriminality ma na obéti zasadni
negativni dopad, at uz na zdravim fyzickém, ale hlavné téz psychickém.

V oblasti prevence jde v oblasti predchazeni pocCitaCové mravnostni
kriminalité o celou radu preventivnich aktivit, které jsou realizovany jak
statnimi institucemi, tak i soukromymi subjekty. V prvé radé jde
o preventivni programy uskuteCfiované vramci sekundarni socialni
prevence a vramci sekundarni viktimologické prevence.!6® Sekundarni
socialni prevence je v oblasti poCitacové mravnostni kriminality zamérena
na opatreni, ktera sméruji na jednotlivé druhy rizikovych skupin, tj. vtomto
pripadé déti a mladez. Sekundarni viktimologicka prevence spociva
v informovanosti o moznosti obrany proti rizikiim vyplyvajicim z pocitacové
mravnostni kriminality. Tyto dva typy prevence se navzajem prolinaji
a dopliuji. Jistou nevyhodou preventivnich aktivit je to, Zze se pomérné
slozité méri jejich dopad a ucinnost.

Uginnym preventivnim nastrojem v oblasti eliminace rizikového
chovani mravnostniho charakteru na internetu, jsou edukativni aktivity.
Jelikoz potencionalnimi obétmi pocitaCové mravnostni kriminality jsou
pravé déti a mladez, je treba k této socialni skupiné pristupovat v ramci
prevence tak, aby byla dana problematika spravné uchopena a nasledné
témto skupinam radné vysvétlena a z jejich strany adekvatné pochopena.
Nejde vSak pouze o aktivity edukativni (at uz prezenéni Ci online formou),
ale také nastroje medializace pripadu z realného zivota — viz napf. film
V siti, 64 pfipadné kazuistikou dalSich obdobnych pripad.

Edukace by méla smeérfovat primamé vici détem, rodi€um
a ucitelum. Déti a mladez tvofi socialni skupinu, ktera je projevy
pocitacové mravnostni kriminality nejvice ohrozena, proto je edukaci tfeba
smérovat hlavné vuci této potencionalné nejohrozené;jsi skupiné. Edukace

163 GRIVNA, Toma$, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd.
Praha: Wolters Kluwer, 2014. s. 143.
1680svetova kampan V siti. V siti film [online]. [cit. 2021-12-30]. Dostupné z: https://vsitifilm.cz/
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by méla nejlépe probihat formou prfimé edukace formou ruznych
prednasek, besed Ci dalSich obdobnych akcich, kde bude problematika
pocCitacové mravnostni kriminality nalezité a efektivné vysvétlena, nejlépe
popsana i na konkrétnich kazuistikach. Vyhodou této formy edukace je to,
Ze je zde prima interakce mezi posluchadi, tj. détmi a tim, kdo podava
odborny vyklad. Okamzita zpétna vazba posluchacl a moznost pokladani
dotazl vramci diskuse jsou velmi cennym piinosem této formy
vzdélavani. Rovnéz pri samotné edukaci a vykladu dané problematiky je
u déti dulezité uvadét reainé pripady v€etné fotografii uto€nikl, screenu
internetové komunikace a dalSich nazornych ukazek, aby byl vyklad radné
pochopen, pricemz je tfeba postupovat obezretné ve vztahu k realnym
obétem165,

Edukaci zamérenou na zaky zakladnich skol a studenty stfednich
Skol by mély byt hlavni napini prace Skolniho metodika prevence. V praxi
vSak dochazi k tomu, ze Skolni metodik prevence ma ve své gesci i celou
radu dalSich preventivnich aktivit, které souviseji napr. se socialné
patologickymi jevy a dale je €asto rovnéz ,klasickym® pedagogem na plny
uvazek, takze plné nasazeni pro kvalitni praci metodika Ize jen tézko
oCekavat. Dalsim subjektem, ktery edukaci muze vykonavat, je zpravidla
externi lektor, ktery se danou problematikou zabyva. Velmi dulezita je
propojenost a kooperace s Policii CR, konkrétné pracovniky PIS,66
kterych je vSak v sou€asné dobé jen velmi malo k dispozici (s ohledem na
jejich specializaci a rovnéz s ohledem na nizké stavy prislusniku Policie
CR). Edukaci a dalsi vzd&lavaci aktivity rovnéZ poskytuje cela fada dalich
komerénich subjektl — napf. projekt E-bezpeci, Détské krizové centrum,
atd. Nevyhodou pro Skoly je, ze vzdélavaci aktivity jsou od komercnich
subjektu zpravidla zpoplatnény.

165 v/iz: Zakon &. 52/2009 Sb., ze dne 5. Ginora 2009, kterym se méni zakon ¢. 141/1961 Sb., o
trestnim fizeni soudnim (trestni fad), ve znéni pozdéjich predpist, a nékteré dalsi zakony, ktery
zakazuje zverejnovat fotografie nezletilych obéti.

166 P|S — preventivné informacni skupina.
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Edukace rodi€u je pomérné komplikovanou a problematickou
oblasti, jelikoz kazdy rodi€ pristupuje k vyuzivani modernich informacnich
technologii svymi détmi rozdilnym pristupem. SouCasné jsou rodiCe
zpravidla velmi pracovné vytizeni, takze nevénuji détem priliSnou
pozornost. Lze predpokladat, ze vhodnou formou edukace rodicu, je pfimé
zapojeni do Skolnich preventivnich aktivit, coz je vSak velmi narocné
realizovat. Jako vhodny nastroj edukace rodi€u spatfuji v medialni
kampani, ktera by byla zamérena tematicky na otazku, zda rodice vi,
co jejich dité déla na internetu.

Edukace ucitell je pomalu stejné vyznamna a dulezita, jako
jelikoz se jich pocitatova mravnostni kriminalita prfimo jako takova
z pohledu obéti nedotyka, nicméné& mohou vypozorovat z chovani zaka Ci
studenta jisté signaly, které mohou napovidat, Zze se zrovna dané dité
obéti stalo. Edukace ucitelu probiha osvojovanim si celé rady zakladnich
teoretickych poznatku z riznych védnich oborl. Pro ucitele existuje rovnéz
cela rada preventivnich programu, primarné se této oblasti vénuje projekt
E-bezpedi.'6”

Z oblasti prevence vuci pocitatové mravnostni kriminalité je rovnéz
dulezité aplikovat preventivni aktivity v ramci primarni socialni prevence. 68
Primarni socialni prevence predstavuje opatreni smeérujici ke zlepseni
spoleCenskych a ekonomickych podminek Zzivota. V tomto pripadé jde
predevS§im o celou rfadu volnoCasovych aktivit, kterym se déti mohou
vénovat — traveni volného €asu sportem, konicky, zajmovymi krouzky, atd.

V prevenci viuci pocitacové mravnostni kriminalité nejde vS§ak pouze
o samotnou edukaci vuéi cilovym skupinam, tj. prevenci orientovanou
na osvétovou Cinnost. Velmi vyznamnou roli v oblasti prevence ma

ochrana technicka. Technicka ochrana v prvé radé spociva v instalaci

168 GRIVNA, Tomas, Miroslav SCHEINOST a lvana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd.
Praha: Wolters Kluwer, 2014. s. 143.
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ochrannych prvku, programu €i zafizeni, ktera zamezuji vstup i navstévu
ur€itych webovych stranek ¢i portalu. DalSim zcela zasadnim technickym
aspektem je to, aby prislusni spravci ¢i provozovatelé ruznych socialnich
sitich, seznamovacich serveru C¢i obdobnych portall, kontrolovali
nevhodny obsah (predevSim mravnostniho — sexualniho charakteru), ktery
se na jejich siti sdili a nasledné takovy obsah blokovali. Dle mého nazoru
jde o velmi u€innou metodu, ktera eliminuje sdileni nevhodného obsahu.
Jelikoz pachatelim pocitacové mravnostni kriminality jde primarné
o obsah, tj. ziskani citlivych udaju - fotek, videi s mravnostnim -
sexualnim podtextem, tak pokud by doslo k zamezeni sdileni tohoto
obsahu, dojde de facto k zamezeni toho, co pachatelé po svych
potencionalnich Ci skuteénych obétech pozaduji a co je zpravidla nasledné
nastrojem vydirani obéti.

Dilcéim navrhem de lege ferenda by tak mohla byt pravni uprava,
ktera by spravcim a poskytovatelim internetovych sluzeb nafizovala
blokovat nevhodnym obsah s mravnostni €i sexualni tématikou a tim by
mohlo dojit alespon k castecné eliminaci pachani pocitacové mravnostni
kriminality.
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9. Pfilohy

1) Dotaznikové Setreni — sledované faktory

P01 | pohlavi

P02 | fyzicky vék

P03 | struktura rodiny

P04 | Skola

P05 | Cas traveny s rodici

P06 | vzdélani rodicu

PO7a | traveni volného casu — TV

PO7b | traveni volného €asu — PC

PO7c | traveni volného Casu — sport

P0O7d | traveni volného €asu — konicky

PO7e | traveni volného €asu — s partou

PO7f | traveni volného Casu — nudim se

P08 | pouzivani internetu

P09a | pouzivani internetu — na telefonu

P09b | pouzivani internetu — na tabletu

P0O9c | pouzivani internetu — na PC

P10 | frekvence pouzivani internetu

P11 | nejCastéjSi vyuzivani internetu

P12 | pouzivani webkamery

P13 | program na blokaci nékterych internetovych stranek

P14 | kontrola rodic¢u toho, co dité/mladistvy déla na internetu

P15 | vymezovani €asu, které dité/mladistvy travi na internetu

P16 | kolik Casu rodiCe dovoli ditéti/mladistvému travit na internetu
P17 | pridavani si neznamych osob na internetu

P18 | psani sexualni tématiky od osoby, kterou dité€/mladistvy nezna
P19 | pocity u ditéte/mladistvého, pokud ho kontaktovala neznama osoba
P20 | osobni schiizka s neznamou osobou
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P21a | pouzivani socialnich siti — facebook

P21b | pouzivani socialnich siti - lide.cz

P21c | pouzivani socialnich siti - libimseti.cz

P21d | pouzivani socialnich siti — badoo

P21e | pouzivani socialnich siti — twitter

P21f | pouzivani socialnich siti — snapchat

P21g | pouzivani socialnich siti - xchat.cz

P21h | pouzivani socialnich siti — yahoo

P22a | zvefejhovani osobnich udaju — kiestni jméno

P22b | zvefejhovani osobnich udaju — pFijmeni

P22c | zvefejhovani osobnich udaju — datum narozeni

P22d | zvefejhovani osobnich udaju — rodné €islo

P22e | zvefejnovani osobnich udaju — mail

P22f | zvefejhovani osobnich udaju — fotografie

P22g | zvefejiovani osobnich udaju — telefonni Cislo

P22h | zvefejiovani osobnich udaju — adresa pobytu

P23 | duvéra v tom, co lidé na internetu zverejiuji

P24 | nejnebezpecnéjsi chovani na internetu

P25 | co je kybergrooming

P26 | otazka zda je kybergrooming nebezpecny

P27a | zachovani se v situaci, kdy se stane obéti kybergroomingu -
oznameni policii

P27b | zachovani se v situaci, kdy se stane obéti kybergroomingu -
oznameni rodiéum

P27c | zachovani se v situaci, kdy se stane obéti kybergroomingu -
oznameni ucitel

P27d | zachovani se v situaci, kdy se stane obéti kybergroomingu -
odpojeni se od internetu

P27e | zachovani se v situaci, kdy se stane obéti kybergroomingu — necha

si vSe pro sebe
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P28 | nasledky kybergroomingu — oteviena otazka

P29 | osobni zkuSenost s kybergroomingem

P30 | Internetové stranky o kybergroomingu

P31 | bydlisté

2) Dotaznik

Pokyny k vyplnéni otazek:

Vybrané kole¢ko odpovédi se vyplni
perem, tuzkou, ne fixem.
(NesSkrtat !!!) Vzor vypInéni:

1. Jaké je tvoje pohlavi
Kluk O
Holka O

2. Kolik je ti let?
(napi$ do ramecku)

3.V jaké rodiné zijes?
Ziji s ob&ma rodigi
Ziji jen s otcem
Ziji jen s matkou
Jsem v ustavni péeci

Ziji s prarodigi

O OO0 O ()

Ziji s nékym jinym
s kym

4. Do jaké chodis Skoly?

Zakladni Skola @)
Odborné udilisté O
Stredni Skola s maturitou O
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5. Kolik ¢asu travis s rodici?

Velmi Casto O
Casto O
Nepravidelné O
Malo O
Nikdy @)

6. Jaké maji rodi€e vzdélani?
(nejvyssi alespon u jednoho)
Vysokoskolské
Vyssi odborné
Stredoskolské s maturitou
Stredoskolské bez maturity
Vyucen
Zakladni

O 0O 0 OO0 O

7. Jak prevazné travis volny ¢as?
TV @)
PC @)
Sport O
Konicky (krouzky) O
S partou
Nudim se

8. Pouzivas doma internet?
Ano O
Ne @)
(pokud jsi odpovédél/a Ne, dale v dotazniku nepokracuj)

9. Na ¢em doma internet pouzivas?
Telefon O
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Tablet @)
Pocitac
Jina odpoved
10. Jak €asto pouzivas internet?
Denné O
Jedenkrat za 2-3 dny O
Jedenkrat tydné O
Jedenkrat za mésic O
Vlbec O
11. K emu internet vyuzivas nejcastéji? Ozna¢ jen jednu
odpovéd
Vyhledavani informaci O
Priprava do Skoly O
Hrani pocitacovych her O
Socialni sité O
Jind odpovéd .........................
12. Pouzivas pfi komunikaci pres internet webkameru?
Ano @)
Ne O
13. Instalovali ti rodi¢e néjaky program, ktery ti neumoziuje
navstivit vSechny internetové stranky?
Ano O
Ne @)
14. Kontroluji rodi€e to, co na internetu délas?
Ano O
Ne O
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15. Vymezuji ti rodi¢e €as, ktery muizes stravit na internetu?

Ano O
Ne O
16. Kolik €asu ti rodi¢e dovoli stravit na internetu za den?
1 hodina O
2 hodiny O
3 hodiny O
4 hodiny a vice O

17. Pridavas si neznamé osoby z internetu mezi své kontakty
(napf. na socialnich sitich)?

Ano O
Ne @)
18. Psal ti nékdo, koho neznas osobné, véci se sexualni
tématikou?
Ano, prislo mi to zajimavé a dale jsem si s nim psal/a O
Ano, ale ihned jsem se odhlasil/a O

Ano, stava se mito obCas a i mym kamaradum/ kamaradkam O
Ne, nikdy se mi nic takového nestalo O

19. Pokud té kontaktovala neznama osoba, jaké pocity to
v tobé vyvolalo? (oznac jen jednu odpoveéd)
Bylo mi to neprijemné @)
Dostal jsem strach
PriSlo mi to zabavné
PriSlo mi to normaini

OO O=0)

Byl/a jsem rad/a
Jina odpoved
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20. Sel/$la jsi nékdy na osobni schlizku s élovékem, kterého
znas pouze virtualné?

Ano, jednou O
Ano, nékolikrat Q)
Ne, ale moji blizci kamaradi ob¢as chodi O
Ne, nikdy jsem se s tim nesetkal/a @)
21. Jaké socialni sié pouzivas? Muzes oznacit vice odpovédi.
Facebook O
Lidé.cz @)
Libimseti.cz O
Badoo @)
Twitter @)
Snapchat O
Xchat.cz @)
Yahoo O
22, Které z osobnich udaji na internetu zverejiiuje$? Muzes
oznadcit vice odpovédi.
Krestni jméno @)
Prijmeni O
Datum narozeni O
Rodné Cislo O
Mail @)
Fotografie @)
Telefonni Cislo O
Adresa pobytu @)
23. Véris tomu, co lidé na internetu zverejnuji?
Ano O
Spise ano O
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Ne O

Spise ne O
Nevim O
24. Které z nasledujicich chovani na internetu je podle tebe

vawrs

Odesilani Ci publikovani fotek obliceje

Odesilani Ci sdileni osobnich videi

Odesilani Ci sdileni fotek Ci videi se sexualni tématikou
Komunikace s neznamymi lidmi

Schuzka s neznamymi lidmi

OO OO 0O

Nic z tohoto chovani neni nebezpecné
Jina odpoved

25. Vis co je kybergrooming?
Ano O
Ne O

26. Kybergrooming je psychicka manipulace ditéte dospélym
prostifednictvim pocitatovych technologii s cilem ziskat
davéru obéti, vylakat z ni intimni fotky nebo ji vylakat na
osobni schizku a zpravidla sexualné zneuzit. Myslis, ze je

kybergrooming nebezpeény?

Ano O
Spise ano @)
Ne O
Spise ne @)
Nevim O

27. Jak by ses zachovalla, kdyby ses stalla obéti
kybergroomingu?
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Oznamil/a to na policii

Oznamil/a to rodi¢im

Oznamil/a to uciteli

Odpoijil/a se od internetu/socialni sité

OO0 OF 0O

Nechal/a bych si vSe pro sebe
Jind odpoved ...

28. Jaké nasledky muze podle tebe kybergrooming zpusobit?

29. Mas osobni zkuSenost s kybergroomingem?
Ano O
Ne O
30. Znas nékteré internetové stranky, na kterych se muzes

dozvédét vice o kybergroomingu? Pokud ano, jaké?
Ano O
Ne O
Jaké internetové stranky
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