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Abstrakt

Tato diplomova prace se zabyva navrhem systému pro sledovani aktivit uzivateli na pracovnich
stanicich Windows XP s platformou .NET 2.0. Systém by m¢l sledovat spusténé programy, procesy a
zjiStovat aktivitu uzivatela v téchto programech, jako je pohyb mySi nebo psani na klavesnici.
Soucasti celého projektu je navrh systému, do kterého patii specifikace pozadavku na takovy systém,
tvorba architektury systému, tvorba vhodnych modell, navrh komunikace mezi oddélenymi ¢astmi
systému a zpracovani vysledku. Projekt by m¢l prinést informace nejen o aktivitach uzivatelt, ale mél
by také poskytnout informace o vyuziti softwaru, ktery je nainstalovan na téchto stanicich. Hotovy
systém bude otestovan formou pripadové studie. V neposledni fad¢ se projekt zabyva otazkou etiky v

kontextu monitorovani uzivatela a okrajové fesi i pravni hlediska této problematiky.

Abstract

This master's thesis deals with proposal of a system for monitoring of user activities on workstations
Windows XP over .NET 2.0 platform. The system should monitor running programs, processes and
find out user activities in these programs like movement of the mouse or writing on the keyboard. A
part of whole project is a suggestion of the system which contains specifications of requirements for
this system, creation of the architecture, creation of important models, suggestion of the
communication between separated part of system and final compile of results. The project should get
information about user's activitics and also information about usage of software installed on these
workstations. The final system will be tested by use case study. Last but not least, project deals with

ethic questions in the context of monitoring of users and discuss law questions about this project.
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1 Uvod

Tento dokument pojednava o tvorbé pocitatového systému, jehoz hlavnim tkolem je sledovani
aktivit uzivateli a zahmuje veskerou problematiku s tim spojenou. Vénuje se obecné problematice,
ktera s vyvojem systému souvisi a postupn¢ prechazi az ke konkrétnim navrhim systému,
architektufe a nakonec i implementaci.

Dulezitym rokem v déjinach informatiky byl rok 1969, kdy byl spustén projekt nazvany
ARPAnet. Jednalo se o vytvofeni prvni poéitatové sité. Slo o propojeni étyf poéitadn, které daly
vzniknout dnesnimu Internetu. Internet ve svych pocatcich (kdy vlastné jesté neslo o Internet jako
takovy) slouzil zejména pro vojenské ucely. Pozdéji se zacal rozSifovat na akademickou pudu a jesté
pozdéji se stal vefejné dostupnym médiem. Velkym krokem v dé&jinach Intemetu se stal projekt www
(World Wide Web), ktery v roce 1991 spustila organizace CERN. Ve chvili, kdy se zacaly vytvaret
webové stranky, se zacal Internet nezadrziteln€ rozvijet. Lid€ si zacali vytvaret své vlastni lokalni
sité, které se mezi sebou spojovaly. To je vlastn¢ cely princip Internetu. Nejedna se o nic jiného, nez
o sit’ siti. Casem se v takové siti zadaly objevovat i jiné prvky, neZ jsou jen stanice a spojeni mezi
nimi. Jen namatkou se jedna o smérovacée (routers), rozbocovace (hubs), pfepinace (switches) atp. V
dnesni dob¢ existuji tyto pocitacové sité zejména ve firmach a riiznych institucich.

Soucasné se s rastem Internetu pochopitelné rozvijely aktivity jako je Spionaz, Sifrovani zprav a
kryptografie. Potfeby Sifrovani zprav a naopak jejich deSifrovani jsou staré jako lidstvo samo.
Utajovani obsahu zpravy ma zaklady uz ve starém Egypté a kryptografie stoji v pozadi mnoha
historickych mezniku. S pfichodem Internetu nastal problém s tim, Ze se 1 obyCejnym lidem dostal do
rukou nastroj, pomoci které¢ho mohou komunikovat bez obav, Ze by se jejich citlivé informace dostaly
do nepovolanych rukou. O tématech tykajicich se Spionaze se zmifiujeme zejména z toho divodu, ze
systém na sledovani aktivit je jistym zptsobem Spionazni software.

Cilem projektu je vyvinout systém, ktery bude schopen monitorovat aktivity uzivatele na
pocitaéi a zaroven prili§ neovlivni jeho soukromi. Divoda pro vytvoreni takového systému je cela
fada. V mnoha firmach a podnicich jsou rozsahlé pocitacové sité, kde neexistuje vhodny zpusob, jak
ohlidat ¢innost pracovniku. Dale ma jisté kazda firma zajem zjistit, zda software, ktery nakoupila, je
skute¢né vyuzivan. Chceme proto vytvofit prostfedek, ktery muze vyrazné zlepSit chod celé firmy.
Tedy systém, ktery bude schopen ohlidat, zda pracovnik skutecné¢ vykonava to, co ma popft. jakou
jinou ¢innosti se zabyva, jak hojn¢ je vyuzivan software nainstalovany na stanicich apod. Existuje

jist¢ tada prostfedkd, které se o to pokousi, ale vétSinou se jedna pouze o feSeni, ktera nejsou
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komplexné zam¢fena na monitorovani pracovnikil a stanic. Systém, ktery vyvijime by vSak m¢l byt
schopen uspokojit mal¢, stfedni i1 velké podniky:.

Pochopiteln¢ jiz existuje software, ktery pracuje podobnym zpusobem jako nas vyvijeny
systém. I o ném budeme diskutovat hned v nasledujici kapitole s nazvem: . Specifikace pozadavki na
systém™, kde se zaméfime predevSsim na rozdil mezi témito existujicimi systémy a pokusime se
specifikovat pozadavky, které¢ budou kladeny na nas systém. Vyty¢ime si hlavni cile, pro které je
systém vytvaren a pokusime se podrobné popsat vSechny Cinnosti, které¢ musi spliiovat. Nasledovat
bude kapitola s nazvem: ,Eticka hlediska a pravni limity*, kde odbocime od technické problematiky,
a budeme se vénovat systému z pravniho a etick¢ho pohledu. V této kapitole budeme diskutovat také
o moznych zneuzitich systému a o moznostech, jak zneuziti eliminovat. Ctvrta kapitola nese nazev:
,.Modely a architektura systému . Doplnime si v ni specifikaci pozadavku pomoci vhodnych modelu
a poprvé se setkame s architekturou vyvijen¢ho systému. Nebude chybét ani popis celého systému
pomoci modelu vrstev, kde se podivame, jak systém funguje od sledovani aktivit, pfes prenos dat
mezi agentem a kolektorem, uloZeni dat do databaze az po finalni zpracovani dat z databaze. Pak
nasleduje kapitola s nazvem: , Format, pfenos a bezpecnost dat™, kde se zaméfime na to, jaky je
format ukladanych a prenasenych dat. PopiSeme si komunikaéni protokol, pomoci které¢ho jsou data
pfenasena a zohlednime i mozné chyby, ke kterym muze béhem prenosu dojit. Pokusime se rovnéz
navrhnout zlepSeni systému z pohledu bezpecnosti citlivych dat.

V kapitole s nazvem: ,Implementace systému™ se budeme dukladn¢ vénovat popisu
jednotlivych ¢asti systému. Predev§im se zaméfime na nejdilezitéjsi ¢asti, ve kterych se pokusime
vénovat pozormost algoritmiim. Podrobnéji se zaméfime na funkci agenta, vysvétlime si, jak presné
pracuje, a jak jsou dulezité ¢innosti v systému implementovany. Stejné tak se podivame na konkrétni
ukoly kolektoru a jeho implementaci. Soucasti této kapitoly bude rovnéz popis klienta pro prezentaci
vysledku, kde si povime o vyznamu vét§iny soubord, které obsahuje. Vysvétlime si, pro¢ jsme zvolili
pravé tuto moznost prezentace dat a budeme se vénovat i technickym detailam, které jsme v této
webové aplikaci pouzili. Nakonec si povime i o ¢astech systému, které na prvni pohled nemaji tak
dalezitou ulohu. Predposledni kapitola nesouci nazev . Pripadova studie pouzitelnosti se bude
vénovat predevsim praktickému vyuziti systému. Podivame se, zda je systém snadno pouzitelny a ma
dostatek prostfedkt pro splnéni zadani a pozadavki.

V zavéru dokumentu celou praci podrobné zhodnotime a podivame se na piinos systému jako
celku. Povime si, jak by mohl vyvoj pokracovat a zda jsme se dostali do faze, kdy jsme schopni
systém nasadit v praxi. Rekneme si rovnéz, na co bychom se radi zaméfili v pfipadném dalgim rozvoji

projektu.



2 Specifikace pozadavkii na systém

V této kapitole se budeme vénovat predevsim tomu, co od systému vyzadujeme a jaké jsou na ngj
kladeny pozadavky. Vytvorime tzv. neformalni specifikaci systému, zaméfime se na pozadavky i na
podobné existujici systémy. Nejprve si v§ak musime zavést dva velmi dalezité pojmy, které budeme

pouzivat v dal§im textu. Je nutné urcit si role uzivateli systému.

Prvni role bude ,pracovnik™ nebo ,uzivatel” (budeme pouzivat obé pojmenovani), coz bude
osoba, ktera pracuje na pocitacéi, ktery ma byt sledovan. Jedna se o bézného zaméstnance firmy.
Druha role bude ,.administrator”, coz bude osoba, ktera bude systém spravovat a sledovat vysledky
monitoringu. Dalsi duleZité pojmy jsou ,.agent™, resp. klient a ,.kolektor®, resp. server. Agent bude ta
cast systému, ktera pob¢zi na monitorované stanici a bude ziskavat data o Cinnosti pracovnika.
Kolektor bude ta ¢ast systému, ktera bude ziskavat data z agenti a vhodnym zpusobem je bude
ukladat do databaze. Obsah databaze musi byt ov§em rozumn¢ prezentovan osob¢, ktera bude ziskana
data kontrolovat, a proto musi cely systém obsahovat intranctovy informac¢ni systém, ktery bude

prezentovat vysledované informace.

2.1 Soucasny stav monitorovacich systému

Abychom se mohli zamyslet nad tim, co obnasi vyvoj monitorovaciho systému, porozhlédneme se po
jiz existujicich systémech na monitorovani pracovniku. Lze fici, Ze problematika monitorovani je
teprve na svém zacatku. Proto jsme nalezli pouze tfi produkty tohoto typu. Prvni z nich ma nazev
,.eDetektiv a stranky tohoto produktu jsou dostupné z: , http:/www.edetektiv.cz/* [10]. Podle popisu
produktu na té€chto internetovych strankach se dozvidame, ze ,.eDetektiv* pracuje tak, ze sleduje
nadpisy jednotlivych oken spusténych aplikaci a tim zaji§tuje hlidani ¢innosti pracovnika. Mezi
pozitiva tohoto produktu patfi zejména to, ze neporusuje zadnym zpusobem zakon, coz jak uvidime u

podobnych produktt, neni vzdy takovou samozicjmosti.

Dalsi produkt s nazvem ,,Dozorce®, dostupny z: ,http://www.dozorce.cz/* je na tom o poznani
huf, zejména co se tyka souladu se zakony. Sam vyrobce na strankach uvadi: ,,Ne vzdy a ne ve vSech
pFipadech je provozovani vSech druhu monitoringu, a dalSich funkci monitorovaciho systému
Dozorce, v souladu se zakony * [11]. Produkt sleduje 1 obsahy emailii a podobné informace, které

rozhodné nepatfi do nepovolanych rukou. Je vSak o krok dal oproti pfedchozimu produktu v tom
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smyslu, ze je schopen ziskat mnohem vice informaci. Dal§i vyhodou, alesponn podle popisu na
strankach produktu, je zejména inteligentni prezentace dat. Tuto inteligentni prezentaci bychom asi
postradali u tfetiho produktu tohoto typu, jehoz www stranky jsou dostupné z:
Lhttp://’www.spying.cz/“. Podle popisu na téchto strankach se zda, Ze jsou zobrazovany piimo
vysledované informace, jejichz ¢teni je pro ¢lovéka zna¢n€ naro¢ny tkol [12].

Pokud si shrneme ziskané informace o té€chto produktech, dostaneme nékolik pozadavki, na

které budeme klast duraz. Na jejichz zaklad¢ pak budeme vytvaret i n€které modely systému.

2.2 Monitorovani ¢innosti uzivatelu

Jak jsme si uvedli v avodu tohoto dokumentu, primarnim cilem vyvijeného systému je monitorovani
Cinnosti pracovniki. Vystupem systému by meéla byt data informujici o Cinnosti pracovniki v
podnikové¢ siti na pracovnich stanicich. M¢l by poskytovat informace o tom, jaké programy pracovnik
spustil, jak dlouho byly aktivni a jak dlouho v nich byl aktivni, resp. neaktivni, sledovany pracovnik.
Aktivitou programu rozumime dobu, po kterou bylo okno (tedy jeho GUI — graphical user interface)
na popredi, anebo dobu, po kterou nedoslo ke zméné nadpisu okna (coz plati zejména pfi tzv.
surfovani po intemetovych strankach). Aktivitou pracovnika rozumime dobu, po kterou se v tomto
okn¢ pohybovalo mysi nebo se psalo na klavesnici. Ve skuteCnosti bude agent zjiStovat dobu, po
kterou je uzivatel neaktivni, protoze z pohledu implementace je to snazsi (viz str. 45). Aktivita

pracovnika je pak dana jednoduchym vztahem:

Lip=FiTxo, Tro) — Twp
kde
F, - funkce, ktera vyjadiuje rozdil dvou ¢asti v minutach
Tap — doba, po kterou byl pracovnik aktivni [min. ]
Tko — Cas, kdy prestalo byt okno aktivnim [¢asovy tidaj]
Tyo — Cas, kdy se stalo okno aktivnim [Casovy udaj]

Typ — doba, po kterou byl pracovnik neaktivni [min. |

Tuto ¢innost by mél systém hlidat tak, ze bude Cist nadpisy jednotlivych oken a ukladat je do
souboru spolecné s ¢asovym udajem, kdy se stalo okno aktivni a po ukonceni aktivity se zapiSe doba

neaktivity pracovnika v tomto okn¢ a ¢as, kdy se stalo okno neaktivnim.
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Dale musi systém sledovat bézici procesy a informace, které s nimi souviseji (identifikator
procesu, nazev, zacatek procesu, konec procesu atd.). Pomoci téchto informaci jsme pak schopni
hlidat i pfihlasovani a odhlasovani uzivateli na stanici a jejich veskerou Cinnost. Je duleZzité si
uvédomit, ze tim, ze aplikace bude sledovat pouze nadpisy jednotlivych oken se nedostava do rozporu
se zakonem, ve smyslu porusovani tajemstvi dopravovanych zprav podle znéni zakona ¢. 140/1961

Sb. §239 a §240 v platném znéni, ¢astka 65/1961 (viz str. 16-17) [13].

2.3 Kontrola vyuziti instalovaného softwaru

Pracovnici potiebuji ke své praci uréity software. Casto dochazi k rozdilnym nazorim mezi vedenim
firmy a zamé&stnanci na to, ktery software skuteéné ke své praci potiebuji. Regenim pro obé strany by
m¢l byt nami vyvijeny systém. M¢l by podavat informace o tom, které programy byly na stanici
spuStény, jak dlouho byly spustény, jak dlouho byly aktivni a jak dlouho se s nimi skute¢né
pracovalo. Pokud ma nadfizeny v rukou tato data, poskytuji mu informace o tom, ktery software je

skute¢né vyuzivan, je potfebny, a ktery nikoliv.

Diky tomu ma dostatecny argument pro pfipad, Ze se bude se svymi zaméstnanci liSit v nazoru
na nakup softwaru pro firmu. Principem vyhodnoceni vyuziti software bude moZznost nechat si
vyhledat informace pro dany produkt. Informacni systém zodpovédny za prezentaci vysledku bude
muset byt schopen zpracovat data ulozena v databazi a poskytnout detailni informace na zaklad¢
dotazii, kter¢ administrator vytvoii pomoci riznych formulaii. To jisté klade nemalé podminky na

inteligentni feseni prezentace vysledka.

2.4 DalSi vlastnosti systému

Mezi dulezité vlastnosti systému by mélo patfit i to, z¢ bude snadno pouzitelny i pro externi
pracovniky vyuZivajici pfenosné pocitace. Je velmi pravdépodobné, Zze pokud ma pracovnik moznost
vyuzivat firemni notebook i doma, bude jej Casto vyuzivat i k jinym nez pracovnim ucelim, tj.
sledovani filmu, hrani her apod. Z toho duvodu nas bude u notebooku pro zaméstnance zajimat
predev§im vyuziti software. Zaméstnavatel zfejm¢ bude pocitat s tim, Ze externi pracovnik si
rozd¢luje svij Cas na praci zcela sam. Bude ho ale zajimat, zda vyuziva software, ktery mu byl
koupen ¢i poskytnut. Tento pozadavek ma vliv na vyvoj systému pouze takovy, Ze nasbirana data

musi byt uchovana v pfenosnych pocitacich delsi dobu, nez u béznych stanic, které jsou stale
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pripojeny k podnikové siti. DalSim pozadavkem je, Zze systém nesmi byt klasickou aplikaci s
uzivatelskych rozhranim, ale musi se jednat o program, ktery pobézi jako sluzba. Je to z toho diavodu,
ze pracovnik, ktery na stanici pracuje, nemusi o systému vubec védét a neni tak ruSen jeho Cinnosti.

V neposledni tfadé bychom méli zajistit, aby nasbirana data byla ditelna pouze nasSim
kolektorem. Po otevfeni tohoto souboru textovym editorem se clovék nedozvi prakticky nic, protoze
budou ukladana v binarni podob¢. Dalsi vyhodou je i to, Ze soubor bude zabirat mén¢ mista, nez

kdyby se jednalo o obycejny textovy soubor.

2.5 Funk¢ni a nefunkéni pozadavky

Pfi navrhu softwaru se Casto s formulaci pozadavku velmi dobfe vyporada diagram pripadu pouZiti.
My se s timto diagramem setkame v kapitole tykajici se modelovani systému, do které¢ bez pochyby
patii. Misto toho si pozadavky, které jsme zjistili pfi neformalni specifikaci, rozd¢lime na funkcni a
nefunkéni a k nim pridame nékteré nové pozadavky. Nejprve bychom si vSak méli vysvétlit co tyto
pozadavky znamenaji. Funkéni pozadavky specifikuji to, co by mél systém vykonavat. Popisuji tedy
pozadovanou funkci systému. Zpravidla jde o pozadavky, kdy systém néco ovéfuje, vykonava,
kontroluje apod. Nefunkéni pozadavky jsou takové pozadavky, které formuluji omezeni na systém a
vubec na cely proces vyvoje. Jde o podminky, které omezuji i implementaci systému. Nefunkéni

pozadavky se velmi ¢asto shoduji s pozadavky klienta, ktery si nechava software vytvaret [1].

2.5.1 Funk¢ni pozadavky
Nyni si specifikujme funkéni pozadavky na nas systém:
> Sbér informaci o procesech - syst¢tm ma na pfislusném pocita¢i zjistovat informace o
bézicich procesech. Pokud nékteré procesy nové vzniknout ¢i zaniknout, musi to byt vhodné
zaznamenano. Informace, které¢ se budou o procesech zjistovat, jsou zejména ID (jedinecny
identifikator) procesu, Cas, kdy byl proces vytvoren, popf. ¢as jeho zaniku, adresarova cesta k
procesu, jméno produktu, ke kterému se proces vaze, verze tohoto produktu, verze souboru,
ke kterému je proces vazan, jméno spolecnosti, ktera produkt vytvorila a originalni jméno
procesu. Tyto informace jsou ziskany na zaklad¢ toho, co vSe lze o procesu zjistit a co je pro
nas relevantni. V neposledni fadé musime mit uchovanu informaci o tom, na kterém pocitaci

proces bézel.



> Sbér informaci o aktivnich oknech — syst¢ém musi uchovavat informace o spousténi a
ukonceni aplikaci a aktivité pracovnika v nich. V systému Windows XP je vétSina programu
zaloZzena na aplikacich s uzivatelskym rozhranim. Toto uzivatelské rozhrani zpravidla
nazyvame okno. Kazd¢ takové okno miize byt v danou chvili na popfedi nebo na pozadi. Nas
bude zajimat predev§im chvile, kdy je toto okno na popfedi. V takovém pripadé budeme
Casto pouzivat termin ,aktivni okno®. V kazdém piipad¢ plati, ze pokud je pfislusné okno
neaktivni, je aktivni néjaké jiné, at’ uz jde o jinou aplikaci, nebo pouze o plochu (desktop),
kterou v tomto pripad¢ povazujeme také za okno. V kazdém okn¢ musime sledovat, kdy se
stalo aktivnim, popf. kdy se stalo neaktivnim, nadpis tohoto okna a jak dlouho byl uzivatel v
tomto okn¢ neaktivni, ¢imz se mysli doba, po kterou v pfislusném okné nepracoval. Musime
sledovat i proces, ktery toto okno vytvoril, abychom m¢li dostatek informaci napt. o vyrobci

této aplikace, o jejim nazvu atp.

> Informace o stanicich a pracovnicich — informace ziskané o procesech a aktivnich oknech
by byly k ni¢emu, kdybychom nevédéli, ke které stanici jsou tyto informace vazany. Proto je
nutné, aby byl systém schopen uchovavat informace o stanicich, na kterych budou nasazeny
sledovaci agenti. Systém musi znat jméno stanice, aby byl schopen ji ,,oslovit™ kvuli stazeni
vysledovanych dat. A pokud uz budeme znat jméno stanice, neni duvod, pro¢ by s touto
informaci nem¢ly byt ulozeny dal$i informace, jako je verze operac¢niho systému, ktery je na
stanici nainstalovan, ,service pack™, verze agenta a dal§i. Tyto informace bude zadavat
administrator pfes specializované rozhrani, popf. mize vyuzit spoluprace s ,.active directory™.
Dale musime védét, ktery uzivatel v danou dobu na stanici pracoval. Proto musi mit systém
informace o pracovnicich firmy. Nejdulezitéjsi informaci je pochopitelné piihlasovaci jméno
pracovnika (dale jen login), podle kterého jsme schopni ho identifikovat. Systém tak zjisti, Ze
byl v urCitou dobu piihlasen. Samoziejmé je kromé loginu dobré uchovat o takovém
pracovnikovi dalsi informace, jako je jméno, adresa, telefon, jeho kancelar, odd€leni, kde
pracuje, atd. Ve vysledku by pak v§e mé¢lo fungovat tak, Ze si administrator necha zobrazit
informace o pracovnikovi, napt. za posledni tyden, a zjisti, které¢ aplikace spoustél, na kterych

to bylo stanicich, jak dlouho v nich byl neaktivni atp.

> UloZeni a prenos dat — data, ktera agent na stanici nasbira, jsou ulozena do souboru. V tuto
chvili se nejedna o nic jiného nez o, pro bézn¢ho uzivatele, t€émér bezcenna data. Prvnim

krokem k tomu, aby se z téchto surovych dat staly informace, je pfenos téchto dat na



2.5.2

Niyni si

kolektor, ktery je zpracuje a ulozi do perzistentni databaze. V této casti je rovnéz dulezité,

aby systém pracoval tak, aby v pripad¢ preruseni prenosu nedochazelo ke ztrat¢ dat.

Inteligentni prezentace vysledkii — vysledkem celého procesu monitorovani musi byt
prezentace vysledka. Jak jiz bylo feeno, soucasti systému musi byt aplikace, ve které budou
inteligentnim zplisobem zpracovana data zobrazena. Po zpracovani kolektorem se totiz stale
jedna pouze o zaznamy v databazi, které¢ porad nejsou snadno Citelné pro Clovéka. Orientace
v téchto datech by sice jiz nebyla upln¢ nemozna, ale stale velmi slozita. Prezentace vysledku
by proto méla byt predevs§im jednoducha a maximaln¢ intuitivni. I ovladani této ¢asti systému
by mélo byt intuitivni do t€¢ miry, aby administrator, ktery bude se systémem pracovat, viibec
nepotieboval Cist napovédu apod. Je nutné podotknout, Ze se tato cast vyvijenc¢ho systému
znaén¢ lisi od predchozich zejména proto, Zze jako jedind prichazi do styku s ¢lovékem,
zatimco agent a kolektor musi pracovat naprosto autonomné. Prezentace vysledka by méla
byt provadéna tak, ze bude obsahovat formulafe, pomoci kterych si administrator sestavi
dotazy, které¢ mu poskytnou veskeré dulezité informace. Systém samoziejmé tyto dotazy bude

transformovat na dotazy SQL nad databazi.

Inteligentni sprava systému — mezi nepostradatelné c¢asti systému musi patfit rovnéz
rozhrani, které bude slouzit pro jeho spravu. V tomto pripadé bude idealni, kdyz bude cast
systému, slouzici pro spravu, soucasti aplikace pro prezentaci ziskanych vysledki.
Administrator musi mit moznost pridavat, editovat a mazat stanice a stejné operace provadet
s pracovniky. Je dualezité, aby predevs§im informace o stanicich byly korektni, protoze se
podle nich musi fidit kolektor, ktery se snazi spojit se stanici pfi stahovani dat. Informace o
pracovnicich jsou zase dulezit¢ kvili vznikajicim vazbam mezi aktivnim oknem a
pracovnikem, ktery toto okno aktivoval (tj. okno se dostalo na poptedi). Dale si musime byt
védomi velkého mnozstvi informaci, které budou ziskavany, a proto musi byt samoziejmou

soucasti 1 formular pro mazani zaznama.

Nefunkéni pozadavky
specifikujme nefunkéni pozadavky systému:
Cast systému pobézi jako sluzba — jednim z pozadavku je, aby systém bézel jako sluzba.
Prvnim divodem je, z¢ u programu tohoto druhu je bezdivodné, aby mél uzivatelské

rozhrani. Druhy davod je, Ze nebude zadnym zpusobem uzivatele na stanici rusit nebo
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jakkoliv omezovat, takZe o ném ani nemusi védét. Casti, které tedy mohou bézet pouze jako
sluzba, budou agent a kolektor, protoze ¢ast pro prezentaci vysledki se bez uzivatelského
rozhrani neobejde. Aby vSak specifikace tohoto pozadavku byla uplna, méli bychom si
uvédomit, Ze prace se sluzbou predevs§im v ¢ase vyvoje je velmi naro¢na. Proto bude idealni,
kdyz bude existovat moznost, ze agent i kolektor pujdou spustit jednak jako sluzby, ale i jako
aplikace s uzivatelskym rozhranim. Pfi nasazeni v praxi by vSak ob¢ Casti mély skutecné

fungovat pouze jako sluzby.

Platforma .NET a objektova orientace — duilezitym pozadavkem je, aby jazyk, ve kterém
bude systém implementovan byl objektové orientovany. Duvodem je, Ze objektove
orientovany systém je pifi dobrém navrhu a implementaci snaze rozSifitelny a prepsani
implementace do jin¢ho jazyka (t€¢Z objektové orientovaného) je jednodussi, nebot” lze vyjit
ze stejného navrhu. Systém by mél bézet na operacnim systému Windows XP a platformé
NET. Pokud se bavime o platform¢ NET a objektové orientovaném jazyce, ihned nas
napadne, ze idealnim jazykem je C#, ktery byl pro praci na této platform¢ vytvoren a velmi
dobfe s ni spolupracuje. S touto otazkou souvisi 1 zvoleny databazovy systém MS SQL

Server.

Inteligentni zpracovani dat — ukolem agenta je monitorovat ¢innost provadénou na pocitaci.
Pokud bude systém pracovat ve vEtsi siti, tak agentd bude velké mnozstvi a jejich vystupem
bude vétsi mnozstvi dat. Proto musi kolektor disponovat schopnosti inteligentné ziskana data
zpracovat a uloZit do databaze. Inteligentn¢ znamena tak, aby nedochazelo k nekonzistenci
mezi ziskanymi daty a administrator pak pii zobrazeni prezentace vysledki nemél problémy s

pochopenim nebo vyhledanim vysledovanych informaci.

Bezpecnost citlivych dat — velmi dalezitym pozadavkem je, aby u dat, ktera agent ziska,
byla respektovana jejich citlivost. Ackoliv by se m¢l pracovnik vénovat prfedevs§im své praci,
tak jist¢ bude ¢as od Casu dochazet k situacim, kdy tomu tak nebude a pak se ziskané
informace mohou stat ¢asto velmi osobni. Jsou znamy pfipady z podobnych projekta, kde
vysledované informace byly natolik citlivé, Ze na vefejnost skute¢né nepatii [10]. Z téchto
davoda by méla byt data ukladana jako serializované objekty, které ¢lovék neni schopen Cist.
Soucasti projektu by mél byt i konceptualni navrh zabezpeceni tak, aby ke zneuziti udaju

nemohlo dojit. Mame na mysli pfedevs§im bezpeény prenos z agenta na kolektor, ktery bude
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implementovan pouze nezabezpeCené a ze zabezpeCovacich mechanismii bude
implementovana pouze realizace serializovanych objektu. Pripadna implementace tohoto

navrhu by mohla byt otazkou moznych rozsifeni projektu.

Snadna instalace vSech soucasti systému — cely systém by m¢l byt snadno a intuitivné
pouzitelny. S tim souvisi samoziejmé kroky, jako je instalace nebo nastaveni systému. Jedna
se prakticky o Ctyfi casti, které bude nutno instalovat. Agent i kolektor budou mit kazdy svij
vlastni instalator. U agenta bychom m¢li mit moznost konfigurovat dobu, po které bude agent
kontrolovat, zda nedoslo na sledované stanici ke zmén¢ a dobu, po které se za¢ne povazovat
pracovni ¢innost v pfislusném okn¢ za neaktivni. U kolektoru bude moznost konfigurovat ¢as
stahovani dat z agentt, popf. Cas, kdy se ma pokusit o stazeni znovu, v pfipad¢, Zze prvni
pokus o stazeni nebyl uspésny. U kolektoru musi byt nastaven také tzv. , connectionString*
slouzici k pfipojeni do databaze, kde bude ukladat data. Jelikoz agentii bude mnohem vice
neZ kolektord, tak se bude pravdépodobné konfigurovat agent jen pied instalaci. Kolektor
muze byt klidné nakonfigurovan az po instalaci. Dale by mél byt vytvoten intuitivni instalator
pro vytvofeni a automatick¢ nakonfigurovani databaze. Posledni c¢asti je aplikace pro
prezentaci dat, kde vSak neni co instalovat. Pouze je tfeba nakonfigurovat zmifovany

connectionString®, aby systém mohl komunikovat s databazi.
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3 Eticka hlediska a pravni limity

V cervnu roku 1905 uvetejnil snad nejslavnéjsi fyzik vSech dob, Albert Einstein, asi nejslavné;si
rovnici na svété E = mc? a spolu s ni svoji slavnou teorii relativity. Na pocatku jejiho vzniku
nevyvolala t¢éméf zadny zajem a zastala tak bez povSimnuti. V dnesni dob¢ je jak rovnice, tak teorie
relativity zakladem moderni fyziky. Nejde vSak pouze o teoretickou fyziku nebo astronomii, kde
teorie slouzi pro popis vzniku ¢emych dér, pocatku ¢i zaniku naseho vesmiru nebo pro vysvétleni
principu zazehu hvézdy atp. Dnes ma vyuziti kupf. 1 v mediciné, v mnoha I¢karskych pfistrojich,
jakym je PET (Positron Emission Tomography) skener slouzici k diagnostice [2].

Uvedli jsme si klady tohoto svétového objevu. Nyni si néco povime o tom, jak lze zdanlivé
nezavadnou rovnici vyuzit snad tim nejhor§im zptisobem. V pocatku vzniku rovnice zfejm¢ ani sam
autor Einstein netusil, Ze by rovnice mohla stat na pocatku vyvoje takové zbran¢, jakou je atomova
bomba. Einsteinovy objevy (ale samoziejmé nejen jeho) se staly zakladem pro ten nejhorsi
zkazonosny vynalez, jaky kdy clovek vynalezl. Slavny fyzik by vsak jisté nikdy nemél v imyslu dat

do rukou lidem tak destruktivni zbran. Prameni to i z jeho citatu: [2]

,,Jen dvé véci jsou nekonecné — vesmir a lidska hloupost, tim prvnim si ov§em nejsem tak jist.

Albert Einstein

Ve dnech 6.8. a 9.8. 1945 se ukazalo, Ze citat je bohuzel pravdivy. V osudovych dnech doslo ke
svrzeni dvou atomovych pum na japonska mésta Hiro§ima a Nagasaki. Nasledky obou vybuchu byly
naprosto ni¢ivé a krom¢é mnoha obéti zustaly nasledky v téchto méstech aZz do dnesnich dob.

Dtvodem, pro¢ jsme natolik odbocili od tématu je, abychom poukazali na fakt, ze nelze o
ni¢em prohlasit, zda je to jednoznacné€ uzitecné, nebo zda to ,néco™ miize dokonce prinaset i zkazu a
nestésti. ZaleZi jen a pouze na tom, v jakych rukou se to nachazi a jaké mame s danou véci umysly.
Retézova reakce se vyuziva v jademych elektramach a piinasi nam energii, ktera je pievadéna na
energii elektrickou. A jak jiz bylo feceno existuje nefizena fetézova reakce, ktera ma tu schopnost, ze
muze navzdy zménit nase zivoty.

Ve spojeni s tématem bezpecnosti nebo nebezpecnosti pouziti urcité véci bychom se mohli
zminit o Philu Zimmermannovi a jeho pfibéhu z doby 80. a 90. let. Ackoliv se nam to muze zdat
naprosto neetické a nemoralni, v t¢ dobé byly naprosto bézné odposlechy telefonnich linek a

informace po Internetu putovaly nezabezpecené, nebo s takovou bezpecnosti, kdy byly jisté vladni



instituce schopny tyto informace bez vétSich problémua dekddovat. Trnem v oku témto institucim se
stal algoritmus RSA (pojmenovany po prvnich pismenech pfijmeni svych autorti — Rivest, Shamir,
Adleman) a jiz zminény Phil Zimmerman. RSA je Sifra asymetrickd (coz znamena, ze kli¢ pro
kédovani a dekddovani neni stejny) a predev§im je to Sifra v realném cCase nerozlustitelna.
Nerozlustitelna je, pokud jsou dodrzeny urcité predpoklady, které souvisi se slozitosti deSifrovani.
RSA je totiz teoreticky rozlustitelna, ovSem v soucasné dob¢ k tomu neexistuje zadna technika, ktera
by toho byla schopna v realném c¢ase [3].

Vlada chtéla mit moznost dekodovat témér kazdou komunikaci, kterou lidé vyuzivali a hgjila se
narodni bezpecnosti. Zejmeéna §lo o boj proti terorismu a organizovanému zlo¢inu. Phil Zimmermann
byl ov§em toho nazoru, Ze narok na soukromi by mél mit kazdy bez vyjimky. Vytvofil proto program
s nazvem PGP (Pretty Good Privacy). Slo o jakysi balik Sifrovaciho softwaru, ktery byl schopen
provést velmi rychlé a efektivni Sifrovani pomoci algoritmu RSA. Klasické asymetrické Sifrovani
trvalo na osobnich podita¢ich velmi dlouho, a proto pouzil Zimmermann trik, kde kombinoval
asymetrické a symetrické Sifrovani. Pouzil symetrickou Sifru v té dobé znamou jako IDEA
(International Data Encryption Algorithm), ktera je podobna dnesnimu DES (Data Encryption
Standard) algoritmu. Touto Sifrou program zaSifroval samotnou zpravu. U symetrické Sifry je vSak
jesté tieba prenést klic. Zde prichazi na radu algoritmus RSA, kterym je tento kli¢ zaSifrovan a tim
padem bezpecné poslan. Program PGP mél i dalsi funkce jako jsou generovani klica, elektronicky
podpis atp. [3].

Sviij produkt Zimmermann dokoncil a stal pfed problémy, z nichz ani jeden nebyl
technického sméru. RSA byl totiz patentovany algoritmus spole¢nosti RSA Data Security, Inc. a pro
uvedeni na trh musel mit od této spolecnosti licenci. Jelikoz ale PGP mélo slouzit jednotliveim a
nikoliv podnikim, tak se Zimmermann rozhodl tento problém ignorovat. VEtsi problém pro ngj
predstavovala vlada a senatni navrh trestniho zakona z roku 1991, ve kterém se mluvilo o tom, Ze
veskera elektronicka komunikace musi zarucovat, ze vladni ufady budou mit moznost ziskat
informace z téchto komunikaci v oteviené podobé. To se samoziejmé rozchazelo s filozofii programu
PGP i s nazorem Phila Zimmermanna. Cela véc nakonec vyustila tak daleko, ze vlada Zimmermanna
obvinila z nelegalniho exportu zbrani, protoze Sifrovaci software zahmula do definice zbrani a
Zimmermann jej dal na Internet, kde si ho mohl stahnout naprosto kazdy. Vse se tahlo jest€ mnoho let
a debata v podstaté neni uzaviena dodnes. Hlavni otazkou zlistava, zda by méla byt povolena
neomezena kryptografie [3].

Predchozi odstavee o Albertu Einsteinovi a atomové bomb¢ a o Philu Zimmermannovi a jeho

PGP jasné ukazuji, Ze nic na svété neni pouze ¢erné nebo bilé. Fakt, Ze vlady ruznych zemi jsou
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schopny odposlouchavat komunikace mezi lidmi, zcela jist€ napomaha k potlacdeni zlo¢innosti a k
infiltrovani organizovanych skupin, mezi které mohou patfit napf. i teroristické skupiny. Se stejnou
jistotou ov§em muzeme tvrdit, ze podobné odposlechy komunikace jsou zneuzivany pro ucely, které
naprosto nesouviseji s bezpecnosti statu a jejich obéand. Katastrofalni nasledky by mohl mit fakt, ze
pokud ma vlada schopnost odposlouchavat libovolnou komunikaci, tak existuje moznost, Ze tuto
schopnost bude mit i osoba ¢i organizace, ktera stoji na opacné stran¢ ,bojisté™“. A pokud tato
moznost existuje, m¢li bychom ji brat v uvahu a vynalozit maximalni usili pro to, abychom nic
podobného nedopustili. Metaforicky feceno i informace ve Spatnych rukou se mohou stat atomovou

bombou. V nasledujici podkapitole se vice zaméfime na etiku a moralku v kontextu nasi aplikace.

3.1 Etika systému monitorovani uzivatelu

Nas software pro sledovani aktivit uzivatelu by mél fungovat tak, Ze mu neunikne sebemensi ¢innost
pracovnika na pfislusném pocitaci. Cilem tohoto sledovani je vytvofit obraz o tom, jak ktery
pracovnik v podniku pracuje. M¢l by odhalovat ,.cemé ovce®, tudiz pracovniky, ktefi zdaleka neplni
své povinnosti tak, jak by méli. V dnesnim svété si uz ani neuvédomujeme, jak Casto nas sleduji
kamery v obchodech, ve skolach, v praci apod. Zvykli jsme si a povazujeme tuto skutecnost za
samoziejmost. Ani nas nenapadne namitat, ze je tim omezovano naSe soukromi nebo cokoliv
podobného. Pokud bychom vsSak nékomu povédéli, Ze ma pracovat na pocitaci a veskera Cinnost,
kterou provede bude peclivé sledovana, zfejmé by to nepiijal s velkym nadSenim. Zejména bychom
velké rozhoréeni ¢ekali od pracovniku, ktefi pracuji ve firmé jiz delsi dobu a nejsou na tento pristup
zvykli. Nové¢ piijaty pracovnik by to spi§ povazoval za néco, co je v podniku naprosto bézné a co
musi pfijmout jako fakt, pokud chce ve firmé pracovat.

Stinnou strankou ztstava fakt, ze program lze vyuzit i ne zcela etickym zptlisobem a za jistych
okolnosti by se dal kategorizovat jako ,malware™ (obecné oznaceni pro Skodlivy software).
Kuprikladu trojské kon¢, jejichz nazev pochazi z fecké mytologie, maji mnoho spoleénych prvki
pocitaci. Sleduje ¢innost uzivatele, aniz by o tom uzivatel védél. Maze tim napf. zjistit, které weboveé
stranky navs§tévuje nejcastéji a vytvaret tak pudu pro jiny ,malware™ zvany ,spam™. V neposledni
fad¢ se musi pripojovat k jinému pocitaéi, samoziejmé opét bez védomi uzivatele, aby mohl zaslat

nasbirana data o ¢innosti na dané stanici.
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M¢li bychom se zamyslet nad tim, zda existuje zpusob, jak zabranit nebo alespori omezit
zneuziti takového systému. Pokud v§ak mluvime o zneuziti systému, musime si uvédomit, z¢ jde o
systém uréeny k zjistovani informaci. Proto nejde v pravém slova smyslu o zneuZiti systému, protoze
samotnym zneuzitim by mohlo byt jeho spravné pouzivani. Co vSak lze zneuzit, to jsou ziskané
informace. Bohuzel zfejmé neexistuje zpusob, jak se proti tomuto zneuziti informaci efektivné branit.
Vezmeme-li v Gvahu lidsky faktor, je to nemozné zcela urcit¢.

Kevin Mitnick, ktery je povazovan za nejslavnéjsiho hackera svéta ve své knize ,.Uméni
klamu*[5] vysvétluje a na mnoha prikladech dokazuje, Ze nejslabsim ¢lankem jakéhokoliv systému
(ne nutn¢ pocitacové sit€ apod.) je vzdy clovek. Muzeme se sebevic snazit o zabezpedeni souboru na
stran¢ stanic, snazit se provest bezpecny prenos na kolektor a uloZeni do databaze, ale koncovym
bodem je administrator. Pokud ho kdokoliv presvédéi, Ze ma ncktera data zaslat napf. na neznamy

email, je to presné priklad jako vystfiZzeny z Mitnickovy knihy.

3.2 Soulad se zakonem

Bavime-li se o spojitosti etiky s timto projektem, musime vzit v potaz i zakony Ceské republiky. Jiz
jsme se okrajové zminili o zakoné ¢.140/1961 Sb. §239 a §240 v platném znéni, castka 65/1961 o
porusovani tajemstvi dopravovanych zprav [13], ktery ma nasledujici znéni:
§ 239 (1) Kdo umysIné porusi tajemstvi
a) uzaviencho listu nebo jiné pisemnosti, pfi poskytovani postovni sluzby nebo jinym
dopravnim zafizenim, nebo
b) zpravy podavané telefonem, telegrafem nebo jinym takovym vefejnym zafizenim,

bude potrestan odnétim svobody az na Sest mésicu.

§ 239 (2) Pracovnik provozovatele poStovnich sluzeb nebo telekomunikac¢ni sluzby, ktery
a) spacha ¢in uvedeny v odstavci 1,
b) jinému umyslné¢ umozni spachat takovy ¢in, nebo
¢) pozméni nebo potlaci pisemnost obsazenou v postovni zasilce nebo
dopravovanou dopravnim zafizenim anebo zpravu podanou telefonicky, telegraficky
nebo dopravovanou podobnym zpiisobem,

bude potrestan odnétim svobody az na jeden rok nebo zakazem ¢innosti.
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§ 240 (1) Kdo v umyslu zptsobit jinému Skodu nebo opatfit sobé nebo jinému neopravnény
prospéch
a) prozradi tajemstvi, o némz se dozveédél z pisemnosti, telegramu nebo telefonniho
hovoru, které nebyly uréeny jemu, nebo
b) takového tajemstvi vyuzije,

bude potrestan odnétim svobody az na jeden rok.

§ 240 (2) Pracovnik postovni nebo telekomunikaéni sluzby, ktery
a) spacha ¢in uvedeny v odstavci 1, nebo
b) jinému imysIné umozni spachat takovy ¢in,

bude potrestan odnétim svobody az na dvé 1éta nebo zakazem ¢innosti.

Takova je tedy ukazka zakona, které¢ Casto zname pod nazvem listovni tajemstvi. Nas systém
odhali, Ze pracovnik psal email, ov§em neni uzpusoben k tomu, aby zjistil komu tento email psal a v
zadném pripad€ neni schopen sledovat obsah emailu. Jediné, co zjisti, je predmét tohoto emailu a to
pouze a jenom v pripadé, ze pracovnik pouzije posStovniho klienta, ktery zobrazuje pfedmét zpravy v
titulku okna (pf. Mozilla Thunderbird). Proto miizeme prohlasit, Zze tento projekt se nedostava do
konfliktu se zakonem o porusovani tajemstvi dopravovanych zprav.

Druhym zakonem, ktery je jiz z naseho pohledu mnohem zajimavéjsi nese nazev ,,Ochrana
majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance®, ktery je soucasti zakona

¢. 262/2006 Sb. § 316 v platném znéni, castka 85/2006, jehoz znéni je nasledujici [14]:

§ 316 (1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potfebu
vyrobni a pracovni prostfedky zaméstnavatele véetné vypocetni techniky ani jeho
telekomunikaéni zafizeni. DodrZzovani zakazu podle véty prvni je zaméstnavatel

opravnén priméfenym zpusobem kontrolovat.

§ 316 (2) Zaméstnavatel nesmi bez zavazného divodu spocivajiciho ve zvlastni povaze
¢innosti zaméstnavatele naruSovat soukromi zaméstnance na pracovistich a ve
spoleénych prostorach zaméstnavatele tim, Ze podrobuje zamé&stnance otevienému
nebo skrytému sledovani, odposlechu a zaznamu jeho telefonickych hovori, kontrole

elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci.
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§ 316 (3) Jestlize je u zaméstnavatele dan zavazny divod spocivajici ve zvlastni povaze
¢innosti zaméstnavatele, ktery odavodiuje zavedeni kontrolnich mechanismii podle
odstavce 2, je zaméstnavatel povinen pfimo informovat zaméstnance o rozsahu

kontroly a o zpusobech jejiho provadéni.

Tento paragraf ma jesté Ctvrty odstavec, ktery vSak s nasi problematikou nesouvisi. Ostatni tfi
odstavce se vSak tvari zcela jinak. Zejména v prvnim odstavci se piSe, ze ,.dodrzovani zakazu podle
Vety prvni je zaméstnavatel opravnén primérenym zpiisobem kontrolovat™, coz je dostateCny argument
pro nasazeni podobného systému ve firm¢. Druhy odstavec hovoii o tom, ze zaméstnanec nesmi byt
sledovan, coz by jisté znacné naruSovalo jeho soukromi. Vyvijeny systém je vSak vystavén tak, Ze
nesleduje pracovnika, jako bychom si to mohli predstavit napf. u kamerového systému, ale pouze
sleduje jeho Cinnost, ¢imz zcela jist€¢ vhodnym zptisobem hlida dodrzovani zakazu ve smyslu prvniho
odstavce. Cilem nasazeni tohoto nebo podobného systému ve firmé neni vytvareni zbytecnych
konfliktli mezi zaméstnanci a zaméstnavateli, ale spiSe naplnéni réeni ,.divéryj, ale proveruj“. V
kazdém pripadé by méli byt pracovnici vZzdy vhodnou formou (napf. vydanim pfislusnych smérnic)

informovani o existenci podobného systému v jejich firmé€ a v praci se to tak skutecné fesi.

3.3 Zavér a diskuze

Shrneme-li tuto kapitolu, tak musime zavérem fici, Ze nas§ program, resp. informace, které ziska
mohou byt velmi uzite¢né, pokud jsou vyuzivany k tomu, k ¢emu jsou skuteéné¢ uréeny. Z pohledu
navrhare systému si v§ak nemizeme byt jisti, ze tomu tak skutecné bude. MiiZeme si pouze prat, aby
systém prinasel uzitek a z pohledu etiky byl vyuzivan co nejeti¢téji s ohledem na lidské soukromi a

ochranu osobnosti. S tim pochopitelné souvisi i dodrZzovani vyse probiranych paragraft.
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4 Modely a architektura systému

Pied samotnou implementaci systému je nutné vytvofit potfebné modely, které celou implementaci
velmi usnadni. Dalo by se fict, Ze vyvoj softwaru lze rozd€lit na proces analyzy a proces syntézy.
Analyza je ta ¢ast, které se doposud vénujeme. Snazime se uréit, co presné¢ by m¢l systém vykonavat
a postupn¢ prechazime k tomu, jak by to mél systém vykonavat s ohledem na pozadavky, které na ngj

klademe. KdyZ jsou vytvofeny modely, prichazi ke slovu implementace jednotlivych Casti systému.

Béhem implementace se zacinaji jednotlivé Casti systému spojovat, coz je proces syntézy.
Vysledkem by mél byt systém, ktery co nejvice koresponduje s vytvofenymi modely a maximalné
splituje veskeré vytvorené pozadavky. Tento proces se vyuziva z toho duvodu, Ze diky modelovani si
muzeme vcas povSimnout celé fady nedostatkl nebo chyb v navrhu, které jsou zatim v raném stadiu a
jejich odstranéni je pouze otazkou zmény navrhu. Pokud bychom byli nuceni podobny problém
odstraniovat jiz v implementovaném systému, mohlo by se jednat o naro¢nou zaleZitost, zejména z

davodu spojitosti a navaznosti tézko separovatelnych ¢asti systému.

4.1 Modelovani pripada pouziti

Mezi modely, které se snazi specifikovat pozadavky na systém, patii model piipada pouziti. Casto se
uziva zejména pro jeho silny popisny charakter a jeho snadnou pochopitelnost. Diagram pfipada
pouziti uréuje, co by mél systém d¢lat, ale nefesi jak by to mél udélat. Velmi Casto se tento diagram
vyuziva pii komunikaci se zakaznikem, nebo obecnéji feceno, s osobou, ktera se pfili§ neorientuje v
oblasti informacnich technologiich.

Na obr. 1 vidime diagram pripadu pouziti naseho vyvijeného systému. Ackoliv je vétSina casti
diagramu pomémé snadno pochopitelnd, pokusime se nyni zaméfit na ty méné intuitivni ¢asti. Hned
ve druhé kapitole jsme si definovali dvé role, které nas budou v nasem systému zajimat. Byli to
administrator a pracovnik. V diagramu vSak vidime, Ze se¢ v ném pracovnik viibec nevyskytuje. Je to
proto, Ze ve skutecnosti zadna interakce mezi pracovnikem a systémem neexistuje. To plyne i z toho,
ze systém muze bézet na stanici, kde je pracovnik, aniz by o tom m¢l tuSeni. Diivodem, pro¢ jsme
definovali pracovnika jako jednu z roli, je, ze ve chvili, kdy ,abstrahujeme® o troven vy$ z naseho
systému, zjistime, ze pracovnik je soucasti tohoto systému jakozto celku, ale neni nijak zainteresovan

z pohledu vyvoje systému. Je vSak nezbytné nutné tuto roli definovat (viz str. 5), pro vysvétleni
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funkce systému z vn¢jSiho pohledu. Naproti tomu je role administratora v porovnani s pracovnikem

nedilnou soucasti systému a jako takovy musi byt i modelovan.

Hastaveni asového mtervalu pro pienos dat po nedspédném plenosu

Mastaveni casorvého intervaln pro pfenos dat

Mastavent doby sledovvdni zaddthn neaktidty

HNastavend doby intervalu sledovdni
Nastaveni kolsktor

Nastavend cesty k databdzi

Editace fidaji stanice
Odstranénd starice

Mastavernd paraaetri systénm

Wyhleddni poraoci formuliforvého dotazu

1
\\ ? ?
\\ == extend ==
L

Prohlizend ziskangoh dat Adm'”'StraN

4 Spréva pracovmdeod

i
;< extend =%
.

Razeni poloZek
Vortvotend nového pracovmnika
Zjigtoméni vymziti W

§
!

E . - L
,."! e imelude == Editace ddaji pracovnika

%

Sestaveni dotazn ve forranldfi Odstrangnd pracovidka

Obr. 1 — Diagram pripadii pouZiti

Je snadné si v§imnout, Ze tento konkretni model tvofi strom (vZdy tomu tak neni, mize tvofit
obecny graf s kruznicemi), jehoz kofenem je administrator. Krom¢ toho vidime, Ze mezi uzly (vyjma

kofenu), zde existuje relace generalizace, resp. specializace. Prikladem je nastaveni parametri, které
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se dale vétvi na nastaveni agenta a kolektoru, které se opct vétvi na dalsi pfipady. Pokud bychom

nechtéli tuto relaci vyuzit a rovnou bychom ke kofenu vazali konkrétni pfipady pouziti, diagram by

byl zna¢n¢ nepiehledny a postradal by jakousi logickou strukturu. Popi§me si nyni vyznam nékterych

konkrétnich pfipada pouziti:

> Nastaveni doby intervalu sledovani — agent musi fungovat tak, ze bude v urcitém Casovém

intervalu zjiStovat, co se na stanici zménilo od posledni kontroly, tzn. ktera aplikace je nyni
na popredi, které¢ procesy byly zruSeny apod. Proto tento Casovy interval bude mozno

nastavit.

Nastaveni doby sledovani zacatku neaktivity — jde o nastaveni ¢asu, ktery musi uplynout
od doby, kdy byl uzivatel naposledy aktivni, aby agent jeho Cinnost zacal zaznamenavat jako

neaktivitu.

Nastaveni ¢asového intervalu pro prenos dat — jde o nastaveni doby, ktera musi uplynout

mezi jednotlivymi GspéS§nymi pokusy o staZzeni dat z agenta na kolektor.

Nastaveni Casového intervalu pro pirenos dat po neaspé$ném pienosu - jde o nastaveni
doby, ktera musi uplynout po neuspésném pokusu o stazeni dat z agenta na kolektor,

abychom se znovu pokusili je ziskat.

Vyjimeéné uzly modelu jsou zejména pripady pouziti: ,,zjiStovani vyuziti SW* a _prohliZzeni

ziskanych dat“. V prvnim pfipad¢ je vazba k dal$im uzlu (listu) oznaéena ,,<< include >>*, coz

vyjadfuje, Ze pokud chce administrator zjistit, jak je vyuzivan software nainstalovany na stanicich,

musi vyplnit formulaf, kterym systému fekne, co pfesné chce zjiStovat. Naopak << extend >>*

oznacuje vazby u prohliZeni ziskanych dat a vyjadfuje, Ze administrator miize prohlizet ziskana data,

ale krom¢ toho muze vyuzit vyhledavaciho formulare nebo polozky rizné fadit.

4.2

Modelovani databaze

Modelovanim databaze mame na mysli znazomeéni uloZeni a provazani perzistentnich dat v relacni

databazi. K tomuto ucelu vytvofime entitné relacni diagram (dale jen ER diagram) a podrobné si

popiseme vyznam jeho entit, atributt a vazeb mezi entitami. Jen pro uplnost si doplnime nazvoslovi.
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Entitami nazyvame objekty realného svéta, které jsou zpravidla transformovany do tabulek rela¢nich

databazi. Tyto entity obsahuji atributy, které koresponduji se sloupci vytvarenych tabulek. Vazby

mezi entitami popisuji, v jakém vztahu jsou mezi sebou tyto entity. Na obr. 2 mizZeme vidét vztahy

mezi tabulkami vyjadfené pomoci ER diagramu.
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Obr. 2 — ER diagram
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Pokud mluvime o modelu databaze, méli bychom se alespon okrajové zminit o tzv. normalnich
formach a normalizacich. Jedna se o to, ze diky normalizaci databaze se vyvarujeme pifilisné
slozitosti, zbyte¢nému opakovani dat (tzv. redundanci dat) a chybam, kter¢ mohou mezi daty vznikat
a nemusi byt na prvni pohled zfejmé. U normalizované databaze pak také muzeme vytvaret
efektivnéj$i a jednodussi dotazy. Nebudeme se zabyvat konkrétnimi typy normalizace, pouze si
fekneme, Ze v praxi je bézné, Ze jsou tabulky normalizovany na tfeti normalni formu (dale jen 3.NF).
Nase databaze je ale pouze ve druhé normalni form¢ (dale jen 2.NF). Pfesnéji feceno tabulky
JtPerson® a  tComputer® jsou ty, které¢ se nachazeji pouze ve 2.NF. Divodem je, ze pocet radka
téchto tabulek nebude nijak velky, a proto se nevyplati je dale normalizovat. V pfipadé, kdy mame
napft. internetovy obchod, kde se muze vyskytovat mnoho milionti zaznamu, je téméf nutné dosahnout
3.NF, ovsem pro nas projekt je 2.NF naprosto dostacujici.

Jednotlivé entity a jejich atributy si popiSeme podrobngji v nasledujicich tabulkach:

Tabulka tActiveWindow
Nizev atributu Popis Typ Priklad
iActiveWindowId Primdarni kli¢ tabulky Integer (PK) | 114
dActiveWindowFrom Cas, od kdy bylo okno aktivni | Datetime 27.9.2007 16:03:25
dActiveWindowTo Cas, do kdy bylo okno aktivni | Datetime 27.9.2007 16:03:43
sActiveWindowTitle Nadpis okna Varchar(255) | Seznam — Mozzila Firefox

liActiveWindowComputerld | Cizi kli¢ do tabulky tComputer | Integer (FK) |1
liActiveWindowPersonld Cizi kli¢ do tabulky tPerson Integer (FK) |1
nActiveWindowUserInactive | Doba, po kterou byl uzivatel v | Float 0,133

Minutes okné neaktivni

liActiveWindowProcessId Cizi kli¢ do tabulky tProcess Integer (FK) |89

Tabulka tProcess

Nizev atributu Popis Typ Priklad
iProcessld Primdarni kli¢ tabulky Integer (PK) 77
dProcessFrom Zacatek procesu Datetime 27.9.2007 9:54:15
dProcessTo Konec procesu Datetime 27.9.2007 10:28:21
liProcessComputerld Cizi kli¢ do tabulky tComputer Integer (FK) 1
iProcessPid ID procesu (Process ID) Integer 3920
sProcessPathName Adresatova cesta k souboru, ktery | Varchar(1024)  C:\xampp\apache\bin\ap
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file://C:/xampp/apache/bin/ap

proces spustil ache.exe
sProcessProductName Jméno produktu Varchar(1024) | Apache HTTP Server
sProcessProductVersion Verze produktu Varchar(255) 2.2.8
sProcessFileVersion Verze souboru .Varchar(255) 2.2.8
sProcessCompanyName Jméno vyrobce produktu Varchar(1024) | Apache Soft. Foundation
sProcessOriginalFileName Originalni jméno souboru Varchar(1024)  httpd.exe

Tabulka tDb
Nizev atributu Popis Typ Priklad
iDbVersion Verze databaze Integer 3
sDb Popis databaze Varchar(255) | alc.monitoring
sDbActivation Aktivacni kli¢ Varchar(255) | ALC,spol. s 1.0./J1Y2NEB53HBVISG4K
Tabulka tPerson

Nizev atributu Popis Typ Priklad
sPersonld Primarni kli¢ tabulky Integer (PK) |2
sPerson Jméno pracovnika Varchar(255) | Ales Skopal
sPersonLogin Login pracovnika Varchar(255) | xskopal3
sPersonAdGuid Identifikator pracovnika Varchar(255) | xskopal3
sPersonEmail Email Varchar(255) | xskopal3@stud.fit.vutbr.cz
sPersonPhone Telefon Varchar(255) | +420 534 229 020
sPersonMobile Mobilni telefon Varchar(255) | +420 776 792 063
sPersonOffice Kancelat Varchar(255) | P029
sPersonCompany Spole¢nost Varchar(255) | VUT FIT
sPersonDepartment Odd¢leni Varchar(255) | Fakulta Infomac¢nich systémi
sPersonWorkPosition Pracovni pozice Varchar(255) | Student
mPersonContact Kontakt Text Ales§ Skopal, Bezruova 1115,

664 34 Kufim

mPersonNotes Poznamka Text Velmi pracovity
sPersonDisplayName Zobrazované jméno Varchar(255) | xskopal3
dPersonCreated Cas vytvoieni pracovnika v systému  Datetime 27.9.2007 14:46:59
dPersonRemoved Cas zrugeni pracovnika v systému  Datetime 26.11.2008 7:28:13
bPersonAdmin Ptiznak pro administratora Bit 0

24


mailto:xskopal3@stud.fit.vutbr.cz

Tabulka tComputer

Timto jsme popsali konkrétni

Nizev atributu Popis Typ Priklad
iComputerld Primarni kli¢ tabulky Integer 1
sComputer Nazev pocitace Varchar(255) |FIT-MACHINE
mComputerNotes Popis pocitace Text Skolni poéita¢
sComputerMonitoringAgentVersion Verze agenta na pocitaCi | Varchar(255) |8.0.50727.42
dComputerMonitoringAgentVersionLas | Cas posledni detekce Datetime 27.9.2007 16:01:55
tDetected agenta
dComputerMonitoringAgentLastDataTr | Cas posledniho pienosu Datetime 27.9.2007 16:08:39
ansition dat z pocitace
dComputerMonitoringAgentLastDataTr | Cas posledniho pokusu Datetime 27.9.2007 16:08:38
ansitionTry o0 pienos dat z pocitace
sComputerAdGuid Identifikator pocitace Varchar(255) |FITPCO001
sComputerOperatingSystem Operacni systém Varchar(255) | Windows XP Professional
sComputerOperatingSystemVersion Verze OS Varchar(255) | Version 2002
sComputerOperatingSystemServicePack | Service pack Varchar(255) | Service Pack 2
dComputerCreated Cas vytvoieni pocitate  Datetime 27.9.2007 14:50:23
dComputerRemoved Cas zrugeni poitade Datetime 11.5.2008 11:34:57

atributy vSech entit vyskytujicich se v nasem ER diagramu.

Zbyva nam vysvétlit si vztahy mezi témito entitami. Systém Windows XP je zalozeny na praci s

okny, a proto musi existovat vazba mezi entitami ,/Computer® a , tActiveWindow*. V diagramu jsme

ji popsali slovesem ,md*“. Tato vazba vyjadfuje, Ze okno je aktivni vzdy na né¢jakém konkrétnim

pocita¢i. Tato okna jsou vyuzivana pracovniky, a proto mame vazbu ,pouzZivad™ mezi entitami

LtActiveWindow™ a |, tPerson’. Okna vSak vzniknou diky procesu, ke kterému jsou vazana vazbou

Lhdlezi™ mezi entitami tActiveWindow* a . tProcess®. Musime si ale uvédomit, Zze ne vSechny

procesy maji své okno, proto je u entity ,.tActive Window* kardinalita ,,0.. ***. Posledni vazba s nazvem

,,DéZi* je mezi entitami , tProcess™ a ,tComputer®, ktera vyjadiuje, ze procesy vzdy bézi na né¢jakém

konkrétnim pocitaci.
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4.3 Architektura systému

Architekturu systému mizeme popsat mnoha zpusoby a z mnoha pohledi. Doposud jsme popisovali
systém pomérmné abstraktnimi prostfedky, jako jsou modely nebo rizné metody popisu. Ackoliv u
abstraktnich popist zistaneme, fyzickou architekturu systému si v nasledujici kapitole popiSeme
pomoci fyzickych prostfedku, se kterymi se bézné setkavame. O néco méné ziejmy bude popis vrstev

systému, ktery ma vSak skvély popisny charakter z pohledu vytvareni, pfenosu a zpracovani dat.

4.3.1 Fyzicka architektura systému

Chceme-li modelovat fyzickou architekturu systému, zahmujeme do ni predevS§im hardware.
Znazomény systém muzeme vidét na obr. 3. Zakladem je pocitatova sit’ tvofena pracovnimi
stanicemi. Samoziejmé, ze v pocitacové siti existuje mnoho dalSich prvka, jako jsou smérovace,
sitové tiskarny apod., ale nas zajimaji jenom a pouze pracovni stanice. Zanedbejme proto zapojeni v
siti a prvky, které by pro sit’ byly nezbytné. Na kazdé z téchto stanic je nainstalovan agent, ktery
monitoruje ¢innost na dané stanici. Jakmile kolektor posle zadost o ziskana data, jsou tato data
prenesena na kolektor, ktery je zpracovava a uklada do databaze. Tato data jsou dale zpracovana
aplikaci bézici na stanici uréenou pro prezentaci vysledki. Ackoliv neni na obrazku kolektor
znazornén jako stanice, je nutno dodat, ze kolektor (jakozto sluzba) patrné€ bude soucasti stanice pro

prezentaci vysledki a spravu databaze.

Eb
- - —— |
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= |
=
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=| |
Klientske stanice {(agent) _— = - :_{.|
/ H ~ |

I; {.I .--.- }
§ P { /’Knleklur (senver) Databaze Stanice pro prezentaci
—n . wysledk( a spravu databaze
!. |
[

—

T

1

Obr. 3 — Fyzicka architektura systému
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Obr. 3 nam zobrazuje architekturu z pohledu hardwaru. Je z n¢j patmé, jak bude pfiblizné
vypadat sit’, ve které bude systém nasazen. Nyni bychom méli vytvofit diagram, ktery ukazuje nejen
fyzicky hardware, ale i software, ktery je na tomto hardwaru nasazen [1]. Takovy diagram nazyvame

diagramem nasazeni a miizeme ho vidét na obr. 4.

==devices=
P with MS Windows WP (klient)

==internet browser==
Internet explarer

==device==
==HTTP== P with WS Windaws =P (server) ==devica==
P with WS Wind owes XP (kdient)

==weh serer== ==5emNice== ==TCPIJDP== ==25emnice==

s Kalektar Agent

==50L == ==50L==

==databaze servers=
M3S SQL Server 20045

=250 ==

==device==
PCowith WS Windows XP (klient)

==bWindows Farm Application==
ADD.MET Application

Obr. 4 — Diagram nasazeni

V diagramu vidime tfi klienty a jeden server. Prvnim klientem je na§ agent, ktery bude
monitorovat stanici. Druhym klientem bude ADO.NET aplikace nebo ASP.NET stranky, tedy ¢ast
systému slouzici pro zobrazeni vysledki a spravu databaze. Z hlediska funkce systému nehraje
zadnou roli, zda pro tuto prezentaci a spravu vytvorime intranctovy portal nebo aplikaci s

uzivatelskym rozhranim, a proto jsou v diagramu zahrnuty ob&é moznosti. Situaci lze pfirovnat k
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internetovym strankam, na které¢ pristupuje v jeden okamzik vice uzivatelt a to zcela nezavisle na
sob¢. Z toho plyne, Ze 1 v tomto piipadé mizeme pristupovat k vysledkum z vice mist soucasn¢.
Velmi dualezZitou ¢asti je server, na kterém bézi kolektor. Soucasti serveru je databaze SQL a
rozhrani, pres kter¢ se do databaze pfistupuje. Rozhrani ma nazev ,,SQOL Server .NET Data Provider.
V piipad¢, Ze budeme pro pfistup k datim pouzivat webové rozhrani, musi byt soucasti serveru i
webovy server IIS. Vazby mezi jednotlivymi komponentami jsou vcelku jednoznacné. Agent
nasbirana data posila pfes TCP nebo UDP spojeni na kolektor, ktery je zpracuje a pomoci dotazi
SQL ulozi do databaze. Potom muze administrator pomoci ADO.NET aplikace, resp. pomoci
webového rozhrani, piistupovat pies SQL, resp. pies http k ziskanym datim. Ukolem aplikace, resp.
webového rozhrani, je zajisténi inteligentni prezentace dat a poskytnuti rozhrani pro spravu databaze.
Mohlo by byt matouci, Ze i kdyZ oba diagramy znazoriuji architekturu systému, je vidét, ze
prili§ silna vazba mezi nimi neni. Na obou vidime prvky jako agent, kolektor, databaze a klient
(stanice) pro prezentaci vysledki a spravu databaze, ale jejich rozlozeni je pokazdé jiné. Je tieba
pochopit, ze ackoliv oba obrazky popisuji stejny systém a obsahuji stejné prvky, kazdy popisuje

systém z jiného pohledu a v jiné souvislosti.

4.3.2 Architektura vrstev systému

Nyni se zaméfime na architekturu z pohledu vrstev systému, kdy se pro zménu trochu vzdalime od

realnych fyzickych prostfedkd, které jsme pouzivali v pfedchozi kapitole.

Aplikaéni vrstva
[
Frezentaéni vrsiva
|

Prezentace vysledkl
a sprava databaze

Agent
(klient)

-

Monitorovaci vrstva

Databazova vrsiva

Serializa¢ni vrstva

Serializaéni vrstva

Komprimaéni vrstva

Komprimaéni vrstva

Vrstva sitové
komunikace

Vrstva sitove
komunikace

Obr. 5 — Architektura vrstev

Kolektor
- {server)
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Ukazeme si rozdéleni systému na vrstvy. Obr. 5 zndzornuje architekturu vrstev naSeho
systému. Pokud bychom chtéli n¢jak vyjadrit vazbu s diagramem na obr. 3 (viz str. 26), usnadni nam
to barevné znazornéni na obr. 5. Ctyfi vrstvy v levé Easti obrazku oznadené zelenym pruhem popisuji
monitorovaciho agenta, ktery je nasazen na stanici. Prvni cast, oznaCena oranzovym pruhem, je
kolektor, ktery sbira data ze stanic. Databazova vrstva by mohla korespondovat s databazi, a jak je
vidét, 1 v tomto diagramu (podobn¢ jako na obr. 3) je pfistupna ze dvou stran — ze spodni ¢asti je to
kolektor a z horni Casti je to sprava a prezentace dat. A koneéné¢ modry pruh oznacuje ¢ast, kterou lze
chapat jako stanici pro prezentaci vysledkt a spravu databaze z diagramu fyzické architektury
systému.

Vidime, Ze tyto vrstvy znazoruji vS§echny casti systému stejn¢ dobie jako predchozi diagramy,
ale uhel pohledu na systém je pon¢kud odliSny. Vrstvy si popiSeme v tom poradi, v jakém jsou data
monitorovana, zpracovana a prenesena na kolektor, aby byla zietelna ¢innost jednotlivych vrstev a

soucasn¢ systému jako celku.

1. Z pohledu agenta:
> Monitorovaci vrstva — jejim tkolem je sledovat veskerou ¢innost provadénou na stanici, kde
je agent nainstalovan. Sleduje ¢innost procesu, nadpisy aktivnich oken, casy, kdy jsou
prislusna okna aktivni, popf. kdy byla okna zruSena atd. Stejné tak hlida, kdy se ktery
pracovnik na stanici pfihlasil, odhlasil, a jak dlouho byl aktivni v riznych aplikacich. Vse
provadi tak, Ze vytvari objekty, které interpretuji prisluSnou udalost. Pokud napf. pracovnik
na stanici spusti aplikaci, monitorovaci vrstva zjisti vznik nového procesu a vytvori objekt
(viz str. 35), ktery v sobé ponese informace o této udalosti. Jakmile je objekt vytvoren,

predava fizeni nizsi vrstve.

> Serializa¢ni vrstva — ukolem této vrstvy je zapis vznikajicich objekta (a tedy vysledovanych
dat) do souboru. Objekt by mohl byt zapsan do souboru v textové podobé, ovSem tento
pristup ma celou fadu nevyhod. Mezi hlavni nevyhody patfi zejména znacna slozitost pfi
zpétné rekonstrukei téchto objektl na stran¢ kolektoru, snadna Citelnost souboru clovékem a s
tim souvisejici nizké zabezpeceni citlivych dat, a v neposledni fadé vétsi velikost souboru. Z
téchto duvodu se objekty zapisuji v binarni podobé. K tomu je nutné objekty nejprve
serializovat, coz je proces, ktery vytvori z objektu sekvenci bajtl, kterou pak I1ze do souboru

zapsat.
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> Komprimacni vrstva — mnozstvi dat, které bude prenaseno na kolektor, zalezi na dvou
faktorech. Prvnim je perioda, se kterou budou data stahovana ze stanic a druhym faktorem je
¢innost a vytizeni stanic (de facto jak moc budou pracovnici piepinat mezi okny). Z tohoto
diavodu zavadime komprimacéni vrstvu, jejimz ukolem bude pfipravit data pro prenos tim
zpusobem, ze zmensi velikost prenasenych dat pomoci nékteré z komprimacnich metod. Diky
této vrstvé se znacné zrychli prenos dat a tim se omezi i mozné chyby béhem pfenosu.
Komprimace samotna je provadéna funkci ,,GzipStream®, ktera, jak jiz nazev napovida,

komprimuje metodou GZIP.

> Vrstva sitové komunikace - ukolem této vrstvy je zajiSténi spojeni a pienosu
komprimovanych dat na kolektor. Format dat a komunikaéni protokol, ktery mezi sebou
vrstvy pouzivaji bude probran v kap. 5. V této vrstvé jsou pfed samotnym pienosem

prevedena komprimovana data do streamu’, a muze byt zahajen prenos.

2. Z pohledu kolektoru:
> Vrstva sitové komunikace, komprimacni vrstva, serializa¢ni vrstva — prvnimi tfemi
vrstvami se nebudeme podrobnéji zabyvat, jelikoz maji velmi podobnou funkci jako
stejnojmenné vrstvy na stran¢ agenta. Jediny rozdil je, Zze komprimacéni vrstva nyni

pochopitelné provadi dekomprimaci a serializacni vrstva je odpovédna ze deserializaci.

> Databazova vrstva — tuto vrstvu lze popsat jako rozhrani mezi kolektorem a databazi.
Veskera komunikace s databazi je provadéna prostfednictvim této vrstvy. Od serializacni
vrstvy pfijima restaurované objekty, které musi inteligentnim zplisobem zpracovat a na
zaklad¢ nich vytvorit zaznamy v databazi. Tato ¢ast je implementovana automatem, ktery na

zaklad¢ prijatého objektu provadi prislusné kroky popt. méni sviyj stav (viz str. 50).

Predchozi vrstvy popisuji ¢ast oznacenou jako kolektor. Nez budeme pokracovat v popisu
posledni ¢asti systému slouzici pro prezentaci vysledku a spravu databaze (budeme souhrnné nazyvat
prezentacni Cast), musime si pro pfehlednost povédét vice informaci o databazové vrstvé. Ve

skutecnosti je totiz popis na obr. 5 zjednoduseny v tom smyslu, Ze databazova vrstva kolektoru a

*  Pteklad tohoto slova je proud ¢i tok. Tento termin je vSak jiz natolik uzivan, Ze u n¢j zistaneme. Asi nejlépe

si 1ze pod timto terminem piedstavit datovy tok.



prezentacni ¢asti neni jedna a tataz. Pro nas popis je vSak obr. 5 naprosto dostacujici. Nyni nasleduje

popis posledni ¢asti systému, tj. prezentacni ¢asti.

3. Z pohledu prezentace:
> Databazova vrstva — tato vrstva slouzi pro veSkerou komunikaci s databazi ze strany
prezentacni ¢asti. Od prezentacni vrstvy prijima informace, které¢ dale zpracovava. Témito
informacemi, mohou byt napt. dvé data (ve smyslu datum a Cas) a nazev aplikace. Na zaklad¢
téchto informaci databazova vrstva sestavi dotaz SQL, ve kterém budou figurovat pravé tyto
informace. Databazovy systém dotaz zpracuje a jeho vysledek preda databazové vrstve, ktera

jej preda prezentacni vrstve.

> Prezentaéni vrstva - jelikoz jde o systém, ktery bude pracovat s velkym mnozstvim dat, je
velmi dulezité, aby tato vrstva provedla inteligentni prezentaci téchto dat. Jde v podstaté o
komunikaéni rozhrani mezi vrstvou databazovou a aplikacni, ktera poskytuje databazové
vrstvé informace pro tvorbu dotazii a ziskané vysledky vhodné prezentuje pro aplikacni

vrstvu. Jeji ¢innosti miZe byt napf. tvorba dotazi SQL, zpracovani GET parametra apod.

> Aplikaéni vrstva — na nejvyssi arovni dochazi jiz ke komunikaci mezi strojem a clovékem.
Soucasti této vrstvy je vhodné uzivatelské rozhrani, které¢ poskytuje formulafe, zobrazuje
informace a zpracovava vSechny interakce s uzivatelem (v nasem pfipad¢ s administratorem).
Pomoci této vrstvy muze administrator volit operace, které chee s daty provadét, jako je jejich

tfidéni, vyhledavani, mazani atp.



S  Format, prenos a bezpecnost dat

Doposud jsme se vénovali pfedev§im pozadavkim, navrhiim a modelim systému. Od této kapitoly se
budeme vénovat tomu, jak splnit pozadavky kladené na systém, a jak implementovat Casti systému
tak, aby korespondovaly s vytvofenymi modely. Pfi popisu databazové vrstvy na strané kolektoru (viz
str. 30) jsme se zminili, Ze tato vrstva je zalozena na principu koneéného automatu. Aby mohl tento
automat spravn¢ fungovat, musi dostavat data v ocekavaném poradi. Z toho vyplyva, Ze musi
existovat pravidla urcujici format t€chto dat. Nasledujici podkapitoly se budou vénovat komunikaci,
ktera probiha mezi agentem a kolektorem a ukazeme si, jak vypadaji data, ktera se mezi nimi prenasi.
Na zavér této kapitoly se budeme vénovat otazce citlivosti dat a zabezpeceni, které¢ je mozné

poskytnout pro jejich bezpeénost at” uz na stran¢€ agenta, kolektoru, anebo pfi pfenosu mezi nimi.

5.1 Data a jejich format

Jak vime z predchozich kapitol, agent monitoruje stanici a uklada data do souboru. Hlida probihajici
udalosti na stanici, a pfi zjisténi nové udalosti vytvori objekt, ktery to serializuje a ulozi. Format dat
ma dva dulezité faktory. Prvnim je fakt, Zze musi mit pfesné dan¢ poradi objektu v tomto souboru, a to
z divodu zpracovani kolektorem. A druhym faktorem je, Ze pokud je to mozné, nemély by zadné
atributy objektu zustat prazdné. Tento faktor je dilezity z divodu udrZeni konzistence v databazi.
Popiseme si jednak tyto objekty i poradi, v jakém jsou ukladany do souboru. Toto poradi si popiSeme
pomoci obr. 6, ktery znazorfiuje format souboru, ktery bude prenasen. Musime si v§ak uvédomit, Zze
vzhled realného souboru nelze nikdy presné€ zachytit, protoze nemuzeme veédét, kdy dojde k jeho
prenosu na kolektor. Z tohoto diivodu na obrazku vidime, Ze je nakreslen tak, jakoby pokracoval do
nekonecna. Situace, pri které vznikne format popsany na obrazku, je takova, Ze na strané¢ agenta

neexistuje zadny soubor a agent byl pravé nastartovan.

DATA

I I I I
FH | LP:AS: DATA :AT:AS

Obr. 6 — Formdt prenaSeného souboru



Obrazek by nam mohl pripominat paket sitové komunikace, ov§em s paketem jako takovym
nema nic spole¢ného, pouze jsme pouzili podobny popis. Nyni si popisSme jednotlivé casti, které
obrazek znazoriiuje. Vyznam jednotlivych ¢asti si vysvétlime jak z pohledu agenta, tak z pohledu

kolektoru, proto se jedna o syntakticky, ale 1 o sémanticky popis formatu dat:

> FH - File Header — jedna sc¢ o hlavicku souboru. Pokud agent zapocal svoji ¢innost a zjistil
libovolnou udalost, chysta se ji zaznamenat do souboru. Tento soubor otevie a pokud zjisti,
ze se nachazi na zacatku tohoto souboru, jinak feceno, Zze soubor je prazdny, musi nejprve
soubor oznadit hlavickou souboru. To provede serializaci objektu , FileHeader”, ktery
obsahuje atributy ,,agentVersion™ a , dataVersion*, které naplni v konstruktoru objektu. Verze
agenta zde ma pouze orientacni charakter, ktery se vypisuje pouze do reportu Cinnosti

kolektoru a agenta (viz str. 42).

> LP — Login Person - jde o zaznam o piihlaSeném uzivateli. Diky tomu, Ze agent béZi jako
sluzba, tak je na stanici v provozu i ve chvili, kdy neni nikdo pfihlasen. Proto je pro ngj
snadné zaznamenat udalost pfihlaseni pracovnika. Pokud k této udalosti dojde, vytvori objekt
LoginPerson, kde do atributu ,userDomainlLogin® zaznamena login pracovnika i s
doménou, a v atributu ,sessionStart™ zaznamena Cas tohoto prihlaseni. Zvlastni u této
udalosti je, ze ackoliv se objekt nazyva ,.LoginPerson®, je pouzivan pii jakékoliv zméné
prihlaseni. Tento objekt je proto vyuzit i ve chvili, kdy se pracovnik odhlasuje. Na stran¢
kolektoru tento objekt hraje dulezitou roli, protoze diky atributu ,,userDomainLogin® zjistuje,
o kterého pracovnika se jedna a pak jsou vSechny dalsi udalosti, zachycené na stanici,
ukladany k tomuto pracovnikovi. Informace obsazené v atributu ,.sessionStart™ jsou opét
ukladany pouze do reportu. Tento objekt je zaznamenan rovnéz ve chvili, kdy agent zjistil, ze

uz zapisuje do nového souboru, proto se v souboru nachazi vzdy na druh¢ pozici.

> AS - Agent Started — po startu agenta je nutné zaznamenat udalost, Ze byl agent spustén. K
tomuto ucelu slouzi objekt | AgentStarted s atributy ,.agentVersion®, coz je verze agenta a
LagentStart™, tedy Cas, kdy byl agent spustén. Kolektor zapisuje, jaka verze agenta byla na

pravé zpracovavané stanici naposledy detekovana, a kdy k tomu doslo.

> DATA - touto polozkou popisujeme v souboru data, u kterych nelze presné popsat jejich

poradi. PopiSeme si vSak nasledujici objekty, ze kterych se data skladaji:
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+ Process Started - jakmile na stanici vznikne novy proces, agent tuto udalost zjisti a

zaznamena ji vytvorenim objektu , ProcessStarted. Tento objekt ma nejvyssi pocet

atributd, které si nyni popiSeme:

,processld - tento atribut zaznamenava tzv. identifikator procesu znamy pod
zkratkou PID (process identification). Tato hodnota nijak nesouvisi s

identifikatorem uloZenym v databazi, tj. nesouvisi s primamim kli¢em.

,processPathName* - atribut popisujici cestu k procesu. Zpravidla jde o cestu k

exe souboru, kterym je proces spustén.

LprocesskileVersion® - atribut popisujici verzi exe souboru, ktery proces spustil.

,processLegalCopyright - tato informace se na strané kolektoru neuklada do
databaze, pouze se uvadi do reportu. Jde o informaci, ktera nam fika, kdo vyrobil

soubor, ktery proces spustil. Popf. jaké jsou moznosti jeho Sifeni.

,processProductName* - v tomto atributu je uveden nazev produktu, ke kterému

se vaze spustitelny soubor, ktery proces vytvoril.

LprocessProductVersion™ - zde je uvedena verze produktu souboru.

,processCompanyName™ - tento atribut udrzuje informaci o spolecnosti, ktera

vyrobila program, a tedy i soubor, ktery proces spustil.

,processOriginalFileName* - v tomto atributu je originalni nazev souboru, ktery
proces spustil. Tento nazev muze byt odliSny od nazvu souboru v atributu
,processPathName*. Jinak feceno ,.processPathName* obsahuje cestu s nazvem
tohoto  souboru, ktery vSak mize byt pfejmenovan, zatimco

rocessOriginalFileName ™ udrzuje nazev, ktery je neménny.
Er >

,processStart - je poslednim atributem a je v ném obsazen casovy udaj o

zacatku procesu.



+ Process Terminated - podobn¢ jako vznik nového procesu zaznamena agent i udalost, ze
proces byl pravé ukoncen. K tomuto ucelu slouzi objekt . ProcessTerminated, kde
agent vyplni atribut , processld™ slouzici jako jedine¢ny identifikator procesu a atribut
,processEnd™ nesouci informaci o Case, kdy proces zanikl. Atribut , processld™ nese
klicovou hodnotu, pomoci které kolektor najde zaznam o tomto procesu v databazi.
Tento identifikator je v§ak unikatni pouze na dané stanici mezi bézicimi procesy (tj.
nesouvisi s primarnim klicem v databazi). Proto atribut ,processld* neni jedinym

prvkem, pomoci kterého kolektor zaznam procesu v databazi vyhledava.

+ Window Activated - v operacnim systému Windows XP je vzdy néjaké okno, které je
tzv. aktivni. Jen pfipomenme, Ze aktivitou okna mame na mysli udalost, kdy je okno
n¢jakého programu na popredi. Za zménu okna samoziejm¢ povazujeme i zménu
nadpisu okna (jde zejména o pripad tzv. surfovani po internetovych strankach), i kdyz
se prakticky zadné okno neméni. I kdyz nemame spustén zadny program s
uzivatelskym rozhranim, systém povazuje za aktivni okno plochu, popf. spofi¢
obrazovky. V pfipad¢ zjisténi udalosti, kdy se stalo n¢jaké okno aktivni, agent vytvori
objekt ., WindowActivated™, ktery obsahuje atributy ,windowTitle*, kde se uklada
titulek (nadpis) okna, ,.,processld, kde se uklada identifikator procesu, ktery dal oknu
vzniknout a kone¢n¢ atribut ,,windowActivationTime*, kde se uklada cas, kdy se stalo
toto okno aktivnim. Kolektor tento objekt vyuziva jednak pro zaznamenani okna

mezi aktivni, ale také pro zaznamenani Casu, kdy se predchozi okno stalo neaktivnim.

+ Person Activity — tento objekt bude v souboru vzdy nasledovat za objektem ., Window
Activated*, protoze v sobé nese informace o pracovnikové neaktivit¢ v predchozim
okn¢. Kolektor pak pfi zpracovani dat vi, kde ma tuto informaci hledat. V aktivnim
okn¢ se pomérné spletitym algoritmem (vice v kap. 6.1.1) sleduje, zda je pracovnik
aktivni. Ve chvili, kdy dojde k tomu, Ze se stane aktivnim jiné okno, je nutno
zaznamenat, jak dlouho byl uzivatel aktivni v okn¢ predchazejicim. K tomuto tcelu
agent vytvari objekt , PersonActivity™, kde zapiSe zjiSténé udaje do atributu
,personinactivityTime®. Jak nazev napovida, tak se jedna ve skutecnosti o to, Ze se

zapisuje, jak dlouho byl pracovnik v okn¢ neaktivni (viz str. 45).



> AT - Agent Terminated — jakmile dojde k ukonceni agenta, tak samozfejmé prestava
monitorovat. Proto jsme tuto polozku znazomili v obrazku az za data samotna. Pfi ukonceni
agenta je vytvoren objekt ,, AgentTerminated*, ktery ma jediny atribut s nazvem ,agentknd™,
ktery slouzi k zaznamenani casu ukonceni agenta. Objekt , AgentTerminated* neni
zaznamenavan do databaze, ale pouze do reportu. Slouzi proto pouze pro informaci v pripadé

problém (viz str. 42).

Zavérem této podkapitoly bychom radi upozomili na fakt, Ze prestoze jsou ukladany skutecné
jen ty nejnutnéjsi informace, vysledny soubor je pomérné obsahly. Mohlo by se zdat, Ze je zbytecné
ukladat informace, které nejsou na strané kolektoru zapisovany do databaze, ale jde vzdy o informace,
které se vyskytuji v daném souboru pouze na jednom ¢i dvou mistech a jako takove jsou z pohledu
velikosti souboru zanedbatelné. Hlavnim divodem neobvyklé velikosti souboru je serializace, ktera je
provadéna nepfili§ efektivnim zptisobem. Serializace by §la ziejmé vylepsit prekrytim néjaké bazove
tridy, ktera je za serializaci odpovédna a snizit tak ,upovidanost™ pouzit¢ metody. Prozatim vSak
budeme pracovat se soucasnou serializaci a nechame tyto kroky az jako pfipadna rozSifeni a

vylepseni projektu.

5.2 Komunikace agent-kolektor a komunikacni protokol

Uz vime, z ¢eho se prenasena data skladaji, jaké je jejich poradi, tj. format téchto dat, a nyni se
muzeme vénovat jejich prenosu na kolektor. Nejprve si ale povime, jak zajistime data proti tomu, aby
se neztratila v pripad¢ predcasného ukonceni agenta nebo preruseni spojeni. Jest¢ si feknéme, Ze

budeme pouzivat pfi popisu komunikace zavedené terminy klient (tj. agent) a server (tj. kolektor).

Klient pracuje tak, ze uklada udalosti, tj. zapisuje objekty do souboru. Ve chvili, kdy server
navaze spojeni, zaslanim Zzadosti ,,SENDDATA®, tak klient soubor, do kterého uklada, uzavie,
pfejmenuje a zacne jej odesilat. Pro ukladani udalosti mezi tim zalozi novy soubor. Tim padem
dochazi k pfenosu pouze tohoto prejmenovaného souboru. Béhem pfenosu vSak mize dojit k néjaké
chybé. Data vSak nemohou byt ztracena, protoze ziistanou ve starém souboru na strané klienta a
smazana jsou teprve az kdyz probéhne prenos bez problému. Pokud k této chybé dojde, pfi dalSim
navazani spojeni nastava pripad, kdy klient musi poslat soubory dva. Prub¢h je takovy, Zze server
posle zadost o data, klient chce aktualni data ulozit a pfejmenovat, ale zjisti, ze existuje jest¢ stary

soubor. Proto klient posle indikator, pomoci kterého serveru oznami, ze se budou posilat soubory dva



a prvnim posilanym souborem je ten star§i. Tim by mél byt vyfeSen problém se ztratou dat béhem
prenosu i cela komunikace. Tento komunikaéni protokol je znazornén na obr. 7. Jak cely prenos

probiha z technického hlediska si vysvétlime v kapitole 6.1.2.
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Obr. 7 — Komunikace mezi klientem (agent) a serverem (kolektor)

Tento obrazek popisuje tii komunikace, ke kterym mize béhem pfenosu dojit:

1. Kazda komunikace zacne vzdy tim, Ze server posSle zpravu ,,SENDDATA® Klient tuto
zpravu prijme a podiva se, zda ma n&jaky soubor, ktery by mohl odeslat. Server ocekava jako
odpovéd” velikost dat, ktera mu budou posilana. Pokud vsak klient zasle hodnotu nula, tak
jako to vidime na obrazku, tak server vi, ze klient zZadny soubor nema, a tudiz se zadny

prenos konat nebude. Server tedy ukonci spojeni zpravou ,,CLOSE®.



2. 'V druhém pripad¢ jiz klient ma co nabidnout. Server jej oslovi zpravou ,,SENDDATA* a
odpovédi mu je velikost dat, ktera budou prenasena. Tuto velikost si server vhodné ulozi,
aby pozd¢ji mohl zkontrolovat, zda odpovida velikost pfijatého souboru. Dalsi, co pfijme je
indikator toho, zda bude pfenasen jeden nebo budou pfenaseny dva soubory. V tomto
pripad¢é pfijme nulu, coZ znamena, Ze prenaseny soubor bude pouze jeden. Potom nasleduje
prenos samotnych dat, a po jejichz pfijmuti server kontroluje zminénou velikost. Potom
server potvrzuje piijeti fetézcem ,, OK®, anebo posila fetézec ,,NO*, pokud doslo k né¢jakému
problému. Jakmile server pfijme vSechna data, ukon¢i spojeni zpravou ,,CLOSE®. V pfipadg,
ze klient pfijal fetézec ,NO®, tak je komunikace ihned ukoncena a nedochazi jiz k poslani

fetézce ,,CLOSE™.

Treti a posledni verze popisuje pripad, kdy ma klient jest¢ stary nepfeneseny soubor.

W

Komunikace je navazana opét zpravou ,,SENDDATA® ze strany serveru a odpoveédi mu je
znovu velikost dat. Server si opét ulozi velikost dat a pfijme jiz zminény indikator. V tomto
piipad¢ pfijme server jednicku, coz znamena, Ze si po pfijmuti souboru ma fict o dalsi data.
Klient za¢ne posilat data a server je opét kontroluje s velikosti, kterou pfijal na zacatku.
Jakmile server zjisti, Ze soubor dorazil cely, opét pozada o data zpravou ,,.SENDDATA*,
Klient opét posle velikost dat, které bude posléze posilat. Aby bylo dodrzeno spravné poradi
a tim pravidla protokolu, tak dale klient posle indikator, coz je tentokrat nula. Potom jsou
opét posilana data a server je prijima, dokud nejsou prijata cela. Jakmile server zjisti, ze
velikost prijatych dat se rovna velikosti dat dopfedu oznamenych a zjisti také, ze poslany

indikator byl nula tak opét zasle potvrzeni ,,OK* nebo ,NO* a popft. zpravu ,,CLOSE®,

Samozrejm¢ muze dojit i k jiné neocekavané chybé (napf. vytaZeni sitového kabelu), kdy se
prerusi komunikace dfive, nez je schopen server potvrdit stav prijeti. V takovém pripadé dojde k
vyjimce, ale data se opét nemohou ztratit. Jednoduse feceno, klient smaze soubor pouze a jenom
pokud piijme fetézec ,,0K*. Retézce ,0K* a  NO* nejsou zvoleny nahodou, ale musi mit z divodu
snaz§i implementace stejny pocet znaku. V pfipadé pfijeti fetézce ,,NO® je komunikace mezi
serverem a klientem okamzit¢ ukoncena.

Komunikace v nasem systému je implementovana pomoci protokolu TCP. Jedna se o protokol
zajistujici spolehlivy pfenos dat. Bohuzel kromé vyhod ma pochopitelné i1 své nevyhody. TCP totiz

dosahuje své spolehlivosti neustalou kontrolou prenasenych dat. Proto ma mnoho fidicich informaci,



je pomérn€ pomaly a pienos dat tim padem ztraci na efektivité. Naproti tomu existuje protokol UDP,
ktery nezarucuje spolehlivost pfenosu, ale je mnohem rychlejsi, protoZze ma mensi hlavicku a neposila
potvrzovani [4].Divodem, pro¢ byl zvolen protokol TCP, je samozicjmé jeho spolehlivost. Nejde ani
tak o ztratu dat jako takovych, ale hlavné¢ o to, ze pokud ma kolektor data inteligentn¢ zpracovat, tak
existuji sekvence dat, které¢ musi jit pfesné za sebou. I pokud by se kolektor vyporadal s problémy
plynoucimi z pouziti UDP protokolu, nejspis by v databazi vznikaly datové anomalie, které by mély
znaény vliv na vyslednou prezentaci vysledovanych vysledkd. Nevyhodou naproti tomu je, Ze sit’
muze byt timto pfenosem znacn¢ zatizena. Prozatim vSak implementaci pfenosu dat ponechame s

protokolem TCP. Piipadné zmény by mohly byt otazkou moznych roz§ifeni systému.

5.3 Bezpecnost dat a bezpecny prenos

V kapitole vénujici se etickym a pravnim otazkam jsme nastinili fakt, Ze vysledovana data mohou byt
znaéng citliva, a jako s takovymi s nimi musime nakladat. Z tohoto divodu je nutné vénovat se otazce
zabezpeceni dat i zabezpeceni samotného prenosu agent-kolektor. Na jedné stanici muze pracovat
vice uzivateli. V pripad¢ $patného zabezpeceni dat by mohl kazdy pracovnik zjistit, co provadéli jeho
kolegové, ktefi stanici pouzivali pfed nim. Musime se proto snazit zamezit pristupu k t€mto datuim a
to jesté pred prenosem na kolektor.

Bavime-li s¢ o ochran¢ naskenovanych dat na stanici, jde vlastné o ochranu souboru, do
kterého jsou ukladany objekty symbolizujici vysledované udalosti. Proto nejlepsi navrhovanou
ochranou je zabezpeceni tohoto souboru na trovni operacniho systému. Administrator pocitacové sité
muze jednoduse zakazat uzivatelum pristup bud’ k souboru, nebo k ¢asti adresarové struktury, anebo
rovnou k celému logickému disku. Tim by byla zcela vyfeSena otazka ochrany dat na stanici. Dale je
tieba fici, Ze diky serializaci objekti je soubor velmi tézko citelny a vyznat se v ném neni lehky ukol.

Tento fakt ovSem nemuze byt pokladan za dostateény pro zabezpeceni citlivych informaci.

5.3.1 Moznosti bezpecného prenosu klient-server

Otazku ochrany dat na stanici mizeme povazovat za snadno fesitelnou. Otazka prenosu téchto dat na
kolektor je mnohem problematiétéjsi, a tak se¢ pokusime vysvétlit moznosti, vyhody a nevyhody
jednotlivych pfistupt. Bezpeény prenos bude pouze navrzen, nikoliv implementovan. Davodem je, Ze

pri vyvoji systému jakozto produktu nebyl bezpeény prenos vyzadovan.



Nejprve si néco povime o symetrickém a asymetrickém Sifrovani ve spojitosti s nasim
projektem. Na obr. 8 si mizeme vS§imnout, ze symetrické Sifrovani vyuziva pouze a jenom jeden kli¢
pro odesilatele 1 prijemce. Pokud uzijeme symetrické Sifrovani, dosahneme dobrych vysledku, z
pohledu rychlosti Sifrovani.

V nasem pripad¢ vS§ak musime pocitat s tim, Ze pfenaseny soubor bude pomémé velky, a proto
by se nam rychlost Sifrovani u pouziti symetrického algoritmu zamlouvala. Problémem vsak je, Ze
pomérné velky muze byt i pocet stanic, ze kterych budeme tyto soubory stahovat. A zde nastava
komplikace s distribuci téchto kli¢a. V tomto sméru by se feSenim mohl stat asymetricky algoritmus,
ktery pouziva dva rizné klice pro Sifrovani a deSifrovani zpravy. Jeho zna¢nou nevyhodou je vSak
pomal¢ Sifrovani. V tom pfipadé je ale feSenim kombinace téchto dvou algoritmu, presné jak to

provedl Phil Zimmerman ve svém projektu PGP (viz str. 14) [3].

tajny klic tajny klic
; o . . I . . . symetrické
zprava s Sifrovana zprava oFenos Sifrovana zprava |mmmp- Zprava L rovani
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. N . . I . ] : asymetricke
zprava mmmp| Sifrovana zprava oFenos Sifrovana zprava |mmmp- zZprava S ovan
klient server

Obr. 8 — Symetrické a asymetrické Sifrovani

Pro feseni naseho problému je tieba, aby klient byl opatfen mechanismem pro generovani klica

pro symetrické Sifrovani. Dale potfebujeme, aby jeho soucasti byla znalost verejného klice, pficemz
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soukromy kli¢ bude soucasti serveru. Pfed samotnym pienosem souboru nejprve agent vygeneruje
kli¢ pro symetrické Sifrovani, ktery zaSifruje vefejnym klicem. Tento zaSifrovany kli¢ zasle na server,
ktery ho pomoci soukromého klice desifruje.

Timto krokem se vyfesi otazka distribuce klice pro symetrické Sifrovani a soucasng i rychlost
Sifrovani, protoze asymetrickym algoritmem se Sifruje pouze malé mnozstvi dat, tj. kli¢ pro
symetrické Sifrovani. Samotny soubor je pak zaSifrovan symetrickym algoritmem, ktery je rychlejsi a
problém s distribuci kli¢t nemuze nastat. Cely popsany proces je zobrazen na obr. 9. I kdyz vidime,
ze pouziti nami navrzeného feseni se provadi ve dvou krocich, tak vysledek by byl efektivnéjsi, nez
pfi volbé jedné z metod z obr. 8.

Dalsi moznosti a ziejmé nejjednodussi by bylo pouziti SSL (secure sockets layer). Jedna se o
protokol, ktery umoziuje bezpecnou komunikaci. Bézi nad TCP/IP vrstvou a doslova jde o pouziti
bezpecénych soketi. Problémem ovsem je, Ze podpora v .NET pro SSL pouze ve form¢ https, coz je

pro nas projekt bohuzel nedostacujici.

vefejny klic soukromy klic
klic mlpp| Sifrovany tajny klié - — — — — — — — — - Sifrovany tajny klic |- kiic
Y Y prenos sifrovansho Y Y
klice
klic klic
data mmmpe| Sifrovanadata - — — — — — — — — 1 Sifrovana data - data
prenos Sifrovanych
dat

Obr. 9 — Navrziené ieSeni bezpecného prenosu
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6 Implementace systému

vvvvvv

popiseme, jak jsou agent a kolektor implementovany, a zaméfime se na dulezité programoveé
konstrukce. Vysvétlime si, jak jsou plnény pozadavky, o kterych jsme mluvili v pfedchozich
kapitolach, a také si povime néco o dalSich soucastech systému, které k nému neodmysliteln¢ patii.
Povime si o moznych rozSifenich a slabinach, které systém obsahuje. Jen pfipominame, ze

implementacnim jazykem je C# na platformné NET.

Jesté nez se zaCneme vénovat popisu jednotlivych Casti, méli bychom si fici o reportech, které
agent 1 kolektor obsahuji. Systém Windows XP umoziuje vyuzit zaznamenani ¢innosti programu
pomoci zapisovani zprav, které¢ si potom muzeme prohlizet ve spravé pocitaée pomoci prohlizece
udalosti. Jde o ladici vypisy, které¢ obsahuje jak agent, tak i kolektor, a jde v podstaté¢ o jedinou
moznost, jak v pripad¢ chyby zjistit, kde a pro¢ k chyb¢ doslo.

6.1 Implementace agenta

Je dobré si uvédomit, jak Siroky rozsah ma nas§ vyvijeny systém. Samotny agent musi provadét
monitorovani udalosti, zapis do souboru, pfenos dat apod. Tyto Cinnosti musi umét vhodné
prvky, které agent obsahuje.

Jiz bylo feceno, ze v praxi je agent nasazovan vyhradné jako sluzba. Bézi tedy na pozadi
systému a uzivatel stanice nema moznost si v§imnout jeho pfitomnosti na stanici. Pro ucely vyvoje je
vSak mozné jej spustit i jako aplikaci s uzivatelskym rozhranim, a tak byl i vyvijen, nebot” ladéni a
hledani chyb ve sluzb¢ je velmi narocné. O tom, jak ma pravé agent bézet, se rozhoduje na zakladé
parametru, které jsou predavany pri spousténi. Agent je postaven na principu béhu dvou vlaken. Prvni
vlakno, kterému budeme fikat vlakno monitorovaci, je odpovédné za monitorovani uzivatelskych
aktivit a zapis zjisténych udalosti (objekti) do souboru ,,DataCurrent.bin®. Vlakno druhé, které
budeme nazyvat vlakno komunika¢ni, musi sledovat, zda nepfichazi zadost o sitové spojeni. V
pripadé, Zze dojde k zadosti o spojeni a prenos dat, musi toto vlakno fidit pfenos souboru na kolektor.

Jelikoz jedno vlakno do souboru zapisuje udalosti a druhé se mize snazit prenaset tento soubor na
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kolektor, musi obé vlakna pouZzivat systém vzajemného vylouceni, aby méla jistotu, ze pokud k
souboru pfistupuji, tak s nim pravé nepracuje druhé vlakno.

Hlavni metoda, ze které jsou tato dvé vlakna spusténa, nejprve zkontroluje, zda existuje
soubor ,.DataCurrent.bin®, a pickontroluje verzi dat tohoto souboru. Pokud verze neodpovida
aktualni verzi agenta, tak soubor jednoduse odstrani. Poté teprve spusti monitorovaci a komunikaéni
vlakno a dale pouze ¢eka v nekoneéné smycce, dokud nepfijde udalost ukonceni agenta. Po celou
dobu pouze prepina kontext, aby mohla pracovat zminéna vlakna. Pokud je agent ukoncen, tak tato
metoda ukonci vlakno monitorovaci, tj. zastavi Casovac, kterym je vlakno fizeno a zapise do souboru

posledni udalost, ukonceni agenta.

6.1.1 Vl1akno monitorovaci

VIakno odpovédné za monitorovani bézi v nekone¢ném cyklu, jehoz interval pruchodu je fizen
Casovacem, a diky tomu muize v udaném intervalu monitorovat. Po vstupu do metody tohoto vlakna
musime zajistit vylucny pristup ke kodu tohoto vlakna pomoci konstrukee ,,/ock (this.timer)®, protoze
pokud by byl interval prachodu pfili§ kratky, mohlo by teoreticky dojit ke zdrzeni v jednom
pruchodu, a mezitim by zacal dalsi prichod vlaknem. To by mohlo zptisobit zna¢né problémy, které
by mohly narusit korektni zplisob monitorovani.

Cely algoritmus monitorovani je pomémé slozity pro slovni popis. VyuZzijeme proto obr. 10,
ktery tento algoritmus znazoriiuje a jednotlivé ¢asti si v nasledujicich podkapitolach popiseme vice do

hloubky.

Zapis udalosti
V pravé ¢asti obrazku vidime mensi diagram nadepsany ,Zapis kazdého z objekta™. Tento obrazek
popisuje princip, na jakém dochazi k zapisu vSech objekti. V podstaté popisuje télo metody, ktera je
volana vzdy, kdyz potfebujeme zapsat n¢ktery z objekta. Jak popisuje diagram, soucasti metody je
pravé kontrola, zda neprovadime tento zapis do nového souboru. V takovém pripad¢ zalozi soubor
novy, na jehoz zacatek zapise nejprve objekty .. FileHeader* a ,LoginPerson®. Co ovS§em z diagramu
nevycteme je, ze pri kazdém zapisu do souboru si musi zajistit k tomuto souboru vyluény pfistup. Tak

ma jistotu, ze s nim pravé nebude pracovat druhé, komunikacni vlakno.

Popis algoritmu monitorovani

Vétsi diagram v levé ¢asti obrazku zacina zapisem objektu symbolizujici start agenta. V tuto chvili

jesté monitorovaci vlakno neb€zi, proto je tato udalost zaznamenana v hlavni metod¢ tfidy agenta.
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Obr. 10 — Diagram znazornujici ¢innost monitorovaciho vidakna

Stejné tak nasledujici kontrola, zda nedoslo k ukonceni agenta, je provadéna v hlavni metodé.

Pii této kontrole ale uz monitorovaci vlakno bézi, a z hlavni metody dojde k pfepnuti kontextu v

pripad¢, Ze k ukonceni nedoslo.
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Nasledujici kroky jsou jiz implementovany pfimo v monitorovacim vlakné. Vlakno nejprve
zjisti, zda nedoslo ke zméné piihlaSené¢ho uzivatele. Tato udalost je velmi dilezita, protoze veskeré
dalsi udalosti jsou vzdy vazany k tomuto uzivateli. Kolektor diky tomu pozna, ke kterému uzivateli
ma ziskana data zapisovat. Potom musime zjistit, zda vznikly néjaké nové procesy. Tato cast
algoritmu je feSena na zaklad€é porovnani dvou struktur, z nichz prvni je globalni, a tedy obsahuje
procesy i z pfedchoziho prichodu vlaknem. Druhou strukturu naplnime v kazdém prichodu aktualné
existujicimi procesy. Na zakladé tohoto srovnani snadno zjistime, které procesy jsou v aktualnim
pruchodu vlaknem nové. Na velmi podobném principu je zalozeno i zjiStovani procesu, které byly
zruSeny. Tento mechanismus vSak probiha pfesné naopak. ZjisStujeme tedy, zda vSechny procesy,
které jsou ulozeny v globalni struktufe, se rovnéz vyskytuji ve strukture, ve které jsou ulozeny
aktualné existujici procesy.
okné a zjisténi aktualné aktivniho okna. Zaznamenavani neaktivity funguje na principu zjistovani
doby posledniho uzivatelského vstupu. Musime si byt védomi, Zze k prepnuti oken muze dojit i
samovoln¢, napf. pokud se aktivuje spofi¢ obrazovky. Diky tomu se musi zapocitavat nejen doba
mezi jednotlivymi uZzivatelskymi vstupy, ale i doba od zacatku okna, které se stalo aktivnim bez
uzivatelské aktivity. Tyto hodnoty se ukladaji do globalni proménné pii kazdém pruchodu vlaknem.
Tato proménna je vynulovana az tehdy, pokud v kodu, ktery nasleduje zjistime, Ze se stalo aktivnim
jiné okno. Pfipomenme si, Ze za zménu aktivity okna povazujeme nejen zménu oken, ale i pouhou
zménu nadpisu okna. Proto se zjiStovani zmény oken provadi nejen na zaklad¢é nadpisu a na zakladé
tzv. handlu®, coz je informace, ktera je pro dané okno unikatni. Je to tak proto, Ze mohou existovat
dv¢ okna se stejnym nadpisem.

Jakmile tedy zjistime, Ze doSlo ke zmén¢ aktivity okna, nastava dalSi komplikace, kterou
musime fesit. Tentokrat se jedna o to, Zze interval prichodu monitorovacim vlaknem muze byt vétsi
nez doba, ktera se povazuje za neaktivitu v okné. Jinak feceno, uzivatelska neaktivita v okné se
nezacne méfit ihned, ale je volitelna. Tuto Casovou asynchronizaci fe§ime kontrolou rozdilu casu
zmény okna a aktualniho Casu. Pokud zjistime, Ze tento rozdil je vEtsi nez prednastavena hodnota
doby, po které se ma zacit sledovat neaktivita, tak se tato hodnota pricte k celkové neaktivité pro

predchozi okno, tj. pro to, které se prave stalo neaktivnim.

*  Termin handle 1ze chapat jako ukazatel na aktivni okno a tento termin je velmi t¢zké vyjadfit jinymi slovy.

Proto se budeme drZet tohoto anglického pojmu.
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Problém zaznamenani nové vzniklych procest

Pii testovani jiz hotového systému byla zjisténa velmi zajimava chyba spojena se zaznamenavanim
procesu. Tvorba objektu ,.processStarted™ je zaloZena na tom, Ze podle PID se vytvofi systémovy
objekt ,.Process®, s jehoz pomoci vytvofime objekt . FileVersionInfo®. Ten nam dale poskytne
vSechny informace o procesu, které potfebujeme. Obcas se vSak stalo, Ze proces, 1 kdyz neslo o zadny
dualezity systémovy proces apod., odmitl poskytnout pfistup k témto datim. Navic bylo velmi obtizné
tento okamzik néjak zachytit ¢i nasimulovat.

Tento, na prvni pohled drobny nedostatek, v§ak mohl mit znacny vliv na vysledna data, protoZe
dochazelo k tomu, Ze aktivni okna neméla proces, ke kterému by se vazala (samoziejmé pouze ve
vysledcich naseho systému). Nakonec bylo zjiSt¢éno, Ze problém je v tom, Zze se agent na jeho
existenci dotazal prili§ brzy po jeho vytvoreni. Proces jest¢ v t€ dobé nemél vytvorfeny vSechny
prostiedky, pomoci kterych o sobé poskytoval dalezité informace. Reseni bylo oproti hledani
problému mnohem snaz§i. Dotazovani na objekt , FileVersionlnfo™ se nyni provadi ve smycce, a
pokud je pristup k tomuto objektu zamitnut, jednoduse se na okamzik prepne kontext, ktery umozni

procesu dokoncit potfebné operace.

6.1.2 Vlakno komunikaéni

Komunikaéni vlakno ma za ukol naslouchat na pfislusném portu, a v pripad¢ Zadosti o spojeni
realizovat pfenos souboru. Tuto ¢innost si tentokrat popisSeme s pomoci obr. 11.

Diagram, ktery na obrazku vidime bychom mohli nazvat také jako stavovy diagram. Stavy
tohoto diagramu vyjadfuji ¢innost provedenou vlaknem. Pfechody mezi t€mito stavy vyjadiuji
udalosti, ke kterym doslo nebo obecné pravdiva fakta (napf. existuji dva soubory). Nekteré prechody
jsou oznaceny feckym pismenem ,.epsilon®, coz znamena, Ze po vykonani ¢innosti v pfislusném stavu
dojde automaticky k prechodu do dalSiho stavu. Tento symbol se podobnym zptsobem vyuziva u
konecnych automata, a tak jsme jej pouzili i v tomto diagramu. Nejprve si vysvétlime vyznam stavu,
ktery ma za ukol vyckat na dokonceni operace pienosu. Jelikoz agent mize byt ukoncen pfi prave
probihajicim prenosu, je dobré zajistit, aby mohla byt tato operace dokoncéena. Proto po prikazu
ukonceni sluzby agenta bude komunikacni vlakno jesté néjakou dobu (v naSem pfipad¢é patnact

vtefin) vyckavat, nez se ukonci.
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Obr. 11 — Diagram popisujici ¢innost komunikacniho vidkna

Celé komunikac¢ni vlakno je zaloZzeno na smycce, ve které ocekava bud’ spojeni ze strany
kolektoru nebo pokyn pro ukonceni agenta. Jakmile dostane Zadost o spojeni, prejde do vnitini
smycky, ve které je pfipraveno realizovat pfenos soubori. Jde o stav, ve kterém ¢eka na prikazy z
kolektoru. Obdrzi-li pfikaz ,,SENDDATA®, tak musi zkontrolovat, kolik souborti se na stran¢ agenta

nachazi. V pripadé, Zze se na disku nenachazi zadny soubor, posle na kolektor nulu a vraci se zpét do
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stavu, kdy ¢eka na dalsi prikaz. Dal§Sim piikazem z kolektoru by pak mél byt prikaz ,,CLOSE®, po
kterém opoustime vnitini smycku. V pripad€, Ze zjisti pfitomnost jediného souboru, tak si zajisti k
tomuto souboru (soubor s¢ jmenuje ,DataCurrent.bin) vyluény pfistup, a pfejmenuje ho na
SDataTemp.bin®. Pokud zjisti pfitomnost dvou soubord, tak uz vi, ze k prejmenovani doslo pii
predchozim pokusu o pfenos a nyni uz soubor ,,DataTemp.bin‘ existuje.

V dalsim stavu posle na kolektor hodnotu udavajici velikost souboru ,.DataTemp.bin®. Thned za
touto velikosti odesle znak nula nebo jedna podle toho, kolik souborti se na stran¢ agenta nachazi
(nula znamena jeden soubor, jednicka symbolizuje dva existujici soubory). Dale soubor
,DataTemp.bin® zkomprimuje, aby odesilana data byla co mozna nejmensi a ve smycce zacne tato
data odesilat, dokud nejsou prenesena vSechna nebo nebyl vydan pokyn pro ukonéeni agenta. A jak
jsme jiz tekli, v pripad¢ pokynu pro ukonceni agenta se pokousi jesté chvili prenos uspésné dokonit.
Jakmile odesle soubor cely, tak prijme fetézec ,,OK* nebo ,,NO* (viz str. 37-38). Pokud pfijmul
fetézec ,,OK™ symbolizujici uspésny prenos, tak soubor ,.Datalemp.bin® smaze a vraci se do stavu,

kde opét ceka na prikazy z kolektoru. Takto je realizovano celé¢ komunikaéni vlakno.

6.2 Implementace kolektoru

Podobn¢ jako agent i kolektor je implementovan tak, Zze muze byt spustén jako sluzba, ale i jako
aplikace s uzivatelskym rozhranim. Princip spusténi je obdobny jako u agenta, proto se jim nebudeme
dale zabyvat. V praxi by m¢l kolektor béZet samostatné (tedy bez obsluhy ¢lovéka) jako sluzba. Proto
je jeho zakladem mechanismus, pomoci které¢ho prochazi seznam sledovanych pocitacu z databaze a
zada je o data. Jak Casto tuto ¢innost vykonava, je otazka nastaveni periody stahovani dat.

Hlavni metoda kolektoru bézi v nekonecné smyéce a podle nastaveni se snazi stahovat data ze
stanic. Pokud se nepodafi stahnout vSechna data, tak se po urcité dob¢ (touto dobou je pfednastavena

doba ¢ekani pii neuspéSném pokusu), pokusi pfenos opakovat.

6.2.1 Zpracovani stanic

V metod€ pro zpracovani stanic se nejprve piipojime do databaze, aby mohla vyuzit informaci
ulozenych u kazdé stanice, potfebnych k jejimu zpracovani. Takto ziskava dotazem SQL jména vSech
pocitact, kter¢ muze zpracovat a to opét v nekonecném cyklu, ktery je podminén tim, Zze projde
vSechny stanice nebo je kolektor ukoncen. Ziskané informace, tj. identifikator a jméno stanice,

potiebuje k pripojeni k prislusné stanici a stazeni soubori.
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Zpracovani konkrétni stanice jiz fidi jind metoda, ktera se ke stanici pfipoji, stahne soubor a

zavola metodu, ktera zpracuje stazeny soubor. My si tuto metodu popiseme podrobnéji pomoci

diagramu na obr. 12. Diagram pouziva stejné prostiedky, jako diagram z obr. 11. Na svém zacdatku

metoda nastavi potfebné proménné a pripoji se do databaze. Poté odesle piikaz ,,.SENDDAT

prislusnou stanici a ¢eka na odpoveéd’. Tou je v kazdém pripad¢ Ciselna hodnota. V pripadé, Ze jde o

nulu, zasle prikaz ,,CLOSE® a ukon¢i svoji ¢innost. V opacném pripad¢ si prijatou hodnotu ulozi a

dale oc¢ekava status, kterym je vzdy hodnota nula nebo jedna, a tuto rovnéz ulozi do proménné.

( Fadatek metody )

Odesle fetézer
"SEMDDATA"

Pfijal velikost

dat

¥

Welikost dat
ulodi do proménng

C

Pfijal
status

Status ulod
do prorménng

£

¥

Pfijal nulu

Odesle fetézer
"CLOSE"

status ma

hodnotu jedna status ma

hodnotu nula

( Zkontroluje status )

A

Ddedle fetézec "OK",
Zhracuje piijata data a
ulodi zdznarm o stazeni
dat do databaze

hodnaoty se
rovhaji

Odesle fetézer
O

hodnoty se
nerovhaji

Pfijme ¢ast dat
velikosti pfednastavengho
bufferu

valikost prave pFijat{rch
dat byla nulova

'\

plvadni veli

Porovna velikost pfijatych dat
a hodnotu promeénné udrzujici

kost dat

velikost pravé prijatych
dat nebyla nulova

Fapise pravé pfijatou
tast dat do pamétiového
streamu

Obr. 12—

Diagram popisujici ¢innost metody stahujici data z agenta
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Potom zac¢ne po mensSich blocich prijimat samotny soubor. Vzdy zkontroluje, zda pravé prijata
¢ast nebyla nulova a tato data zapiSe do pamétového streamu. Jakmile je hodnota velikosti prave
prijatych dat nulova, musi porovnat hodnotu velikosti dat ulozené v proménné s velikosti dat
vepsanych do pamétového streamu. Tyto hodnoty by se mély rovnat. Pokud se vSak nerovnaji, zasle
prikaz , NO* a komunikace se ukon¢i, protoze doslo k n¢jaké chybé prenosu. Rovnaji-li se hodnoty,
zaSle prikaz ,,OK* a pokracuje v Cinnosti, kterou je zpracovani dat (viz. nasledujici podkapitola). Po
zpracovani téchto dat kontroluje status, ktery si ulozil. Pokud ma hodnotu jedna, tak vi, ze se bude
posilat jesté soubor a znovu zasle prikaz ,, SENDDATA®. Pokud zaslany status mél hodnotu nula, tak

se zadny dals$i soubor posilat nebude a pouze zasle prikaz ,,CLOSE® a ukon¢i svoji ¢innost.

Zpracovani dat

Zpracovani samotnych dat, které jsou v pamétovém streamu, provadime dalsi samostatnou metodou.
Tato metoda ¢te pamétovy stream a restauruje diive serializované objekty. K popisu Cinnosti této
metody nyni pouzijeme deterministicky kone¢ny automat, ktery muzeme vidét na obr. 13. Princip
restaurace jednotlivych objekti je takovy, Ze nad pamétovym streamem volame metodu, ktera je
schopna deserializovat objekt, pfed kterym se pravé ve streamu nachazime. Takovy objekt je nejprve
vytvofen jako obecny objekt, o kterém zatim nic nevime. Snadno vSak zjistime jméno objektu diky
metod¢, ktera nam zjisti typ objektu. Pak pouze vytvorime konkrétni objekt pomoci pretypovani

puvodniho obecného objektu.

AgentStarted, ProcessStarted,
ProcessTerminated, LoginPerson,
Personactivity, AgentTerminated

FileHeader /—\ LoginPerson
Start 5, ‘\\_5_:_/

Windowactivated

Personfctivity

Obr. 13 — Konecny automat popisujici zpracovdni dat

Diky tomuto postupu vidime, Zze mnozinou vstupnich symboli v nasem koneéném automatu

jsou vlastn¢ nazvy objektu, které pouzivame k zaznamu udalosti vznikajici pfi monitorovani na strané
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agenta. O objektech samotnych se zminime pouze okrajove, protoze jsme jim vénovali kapitolu 5.1.
Navazeme vSak na spojitost mezi formatem dat, probiranym ve stejné kapitole, a zpracovanim téchto
dat v této metode¢.

Jak mazeme vidét na obrazku, tak v kazdém pripad€ budou prvni dva objekty ,.FileHeader* a
LoginPerson®. Objekt, ktery bude nasledovat po téchto dvou, jiz prakticky nelze odhadnout.
Diuvodem je, ze nikdy nemuzeme védét, v jakém stavu se agent nachazel, kdyZz byl pozadan
kolektorem o zpracovani dat. Proto jsme také u obr. 6 v kap. 5.1 zminili, ze popisuje format dat ve
chvili, kdy je agent spustén a pfitom neni na stran¢ agenta zadny soubor. V takovém pfipad¢€ je totiz
tfetim objektem v poradi objekt ,. AgentStarted”. Stejné¢ snadno ale muze dojit k situaci, kdy agent
bézi a chysta se zaznamenat napf. udalost aktivity pracovnika, ale mezitim je soubor odeslan na
kolektor. Pak by byl tfetim objektem v poradi objekt ,,PersonActivity™, 1 kdyz vime, Ze musi vzdy
nasledovat bezprostiedn¢ za objektem |, WindowActivated®. Tento objekt, tedy objekt
WindowActivated, v§ak byl zaznamenan v pravé odeslaném souboru.

Na tyto pripady musi byt kolektor pfipraven. Proto se v automatu s objektem , PersonActivity™
dostavame vzdy do stavu S;, a to 1 v pripadé, Ze se v tomto stavu jiz nachazime. Fakt, ze objekt
,JPersonActivity™ nasleduje obvykle za objektem ,.WindowActivated* je vyjadien smyckou mezi stavy
S; a S,. Ve skutecnosti je implementovany automat jest¢ o néco jednodussi nez ten na obrazku,
protoZze nefesime navaznost téchto dvou objekti. Oba tyto stavy jsou rovnéz koncové, coz jasné
vyjadfuje, Ze konec téchto dat je ovlivnén pouze a jen okamzikem, ve kterém byla staZzena. Mohlo by
nas napadnout, Ze podobnd navaznost a tedy i smycka by méla existovat i u objektu
JAgentTerminated™ a | AgentStarted . Zda se logické, ze pokud jsme z agenta soubor ziskali, tak
musel byt nastartovan. A tak by soubor teoreticky nemél konlit objektem , AgentTerminated.
Musime si vSak uvédomit, ze komunika¢ni vlakno agenta je implementovano tak, Ze je schopno
prenaset soubor i néjakou chvili po ukonceni agenta. Proto se k nam mohou dostat data, jejichz

poslednim objektem bude skutecné ,, AgentTerminated™.

6.3 Klient pro prezentaci vysledku

Posledni ¢ast, kterou by mél systém obsahovat, je klient pro prezentaci vysledkd. Jak jsme jiz nastinili
v predchozich kapitolach, tuto cast lze realizovat dvéma zptusoby. Muzeme vytvorit aplikaci s
uzivatelskym rozhranim, ktera bude mit schopnost pfipojit se do databaze a pomoci nejrazngjSich

operaci prezentovat vysledky. Slo by o aplikaci postavenou na ADO.NET, coZ je soubor tiid
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umoziujici pfistup k datim. Druhym feSenim je vytvofeni webove aplikace (intranctového systému)
ASP.NET. Samoziejmé, Zze i toto feSeni by bylo postaveno na principu pfipojeni do databaze a
ziskavani a prezentaci dat pomoci dotaztt SQL. Opét bychom proto vyuzivali ADO.NET a z tohoto
pohledu by se tato dvé feseni prili§ nelisila.

Zejména z divodu implementace byla zvolena druha moznost a byla vytvofena webova
aplikace v principu podobna obycejnym webovym strankam. Zkratka a dobfe ASP.NET se vice hodi
k prezentaci dat formou, jakou potfebujeme v naSem projektu. Mnoho prvku a operaci, které¢ bychom
jinak museli implementovat ,,ruéné, je v ASP.NET jiz pevn¢ zakomponovano. Prikladem muze byt
tridéni sloupci, inteligentni ovladaci prvky, pomoci kterych lze rychle a efektivné zpracovat ziskana
data apod. Na druhou stranu, abychom stale jen nevychvalovali, v§e ma i své nevyhody. Pokud
napiiklad potfebujeme vytvofit néco, co neni uplné obvyklé, a co neni pfimo soucasti nastroju
z¢ pro ASP.NET aplikace samoziejmé potfecbujeme webovy server 1IS. Dobfe feSenou casti u
webovych aplikaci je integrované prihlasovani do aplikace. Spousténa webova aplikace sama zjisti,
kdo ji spustil a podle toho i prava této osoby, protoze login v databazi se vzdy musi shodovat s
loginem uctu ve Windows. Spustit tuto aplikaci je navic dovoleno pouze osobam, které jsou

administratory jak v databazi, tak pii prihlaseni do Windows.

View
.
Tl

Maodel Perzistentni data

Controller

Obr. 14 — Princip architektury model-view-controller

Jest¢ nez se pustime do popisu samotného klienta, fekneme si néco o architekture MVC
(,,model-view-controller®), kterou ASP.NET aplikace spliuji. Tato architektura je postavena na
principu odd€leni datové logiky (,,model*), uzivatelského rozhrani (,,view*) a logiky zpracovani

pozadavku (,,controller<). Z pohledu této architektury funguje nase webova aplikace tak, ze uzivatel
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provede néjakou akci na uzivatelském rozhrani a preda fizeni logice pro zpracovani pozadavku.
,.Controller pfistoupi ke komponenté¢ zvané ,,model”, coz je pouze synonymum pro domeénovou
vrstvu, ktera pfimo odpovédna za zpracovani dat. V poslednim kroku pak komponenta ,,view* zobrazi
aktualizovana data, a to jiz nezavisle na komponent¢ ,.controller. Cely princip je zobrazen na obr. 14.

V nasledujicich podkapitolach se budeme vénovat nejprve prezentaci dat z pohledu uzivatele,
tj. co vlastn¢ aplikace zpracovava, a posléze se podivame na implementaci aplikace, tj. jak to

zpracovava.

6.3.1 Prezentace vysledki, vyhodnocovani dotazu

V kapitolach, ve kterych jsme diskutovali o pozadavcich na vyvijeny systém, jsme si fekli, Ze
vysledky, které musi systém poskytovat, musi byt predev§im informace o vyuziti software a
informace o ¢innosti pracovnikt. Oba tyto zakladni pozadavky jsou splnény.

Vyuziti softwaru mize byt kontrolovano ze dvou hledisek. Aplikace jednak obsahuje aktivitu
osob, ze které je mozné vycist, co ktery pracovnik spoustél, jak dlouho program bézel apod., ale
predev§im aplikace obsahuje formular s nazvem ., Vyuziti sw*. Tento formulaf ma dvoji funkci.
Mizeme vyplnit nazev aplikace, kterou chceme kontrolovat, datum od kdy do kdy chceme kontrolu
provést, a pripadné vybrat pracovnika, pro kter¢ho chceme tyto informace zjistit. Vysledkem je
tabulka, ktera zobrazi nazev této hledané aplikace, nazev procesu, ke kterému je vazana, vyrobce a
samotné vysledky v podob¢ ¢asovych udaji. Prvnim udajem je celkova doba béhu této aplikace, tj.
jak dlouho proces spojeny s aplikaci skuteéné existoval. Druhym udajem, ktery se dozvime, je
celkova doba béhu této aplikace na popredi. A konecné poslednim tdajem je celkova doba, po kterou
byl uzivatel, popf. vSichni uzivatelé, neaktivni v této aplikaci. Z téchto tfi udajii mize administrator
jasn¢ urcit, jak je prislusny software vyuzivan a popfripadé i vyvodit dasledky. Muzeme ale
pozadovat, aby systém zpracoval vSechny aplikace nainstalované na vSech stanicich v jedné tabulce.
V takovém pfipad¢ necha administrator kolonku s nazvem aplikace prazdnou a zbytek vyplni, jak
potiebuje. Klient zpracuje dotaz tak, ze zobrazi informace pro vSechny instalované produkty.

Dalsi, co musi klient prezentovat, je ¢innost uzivateli. K tomu slouzi ¢ast aplikace zvana
,Aktivity osob®, ktera zobrazuje seznam pracovnikd. Vybereme-li si nékterého pracovnika, tak si
zvolime den, na ktery se chceme podivat a nakonec vybereme, zda chceme vidét procesy nebo
aplikace. V drtivé vétsiné pripada se budou kontrolovat aplikace. Zobrazeni aplikaci je v tabulce, kde
nejdulezitéjsimi informacemi jsou nadpis okna, od kdy do kdy bylo okno aktivni, a doba po kterou
byl v okné¢ uZivatel neaktivni. Takto ,rozhazena™ data jsou pomérné nepiehledna, ovSem velkou

vyhodou je, ze mizeme snadno tyto informace fadit podle sloupct. Okamzit¢ tak vidime napf. kdy



byl uzivatel nejvice neaktivni apod. U kazdého radku je navic moznost zobrazit vice informaci, které
ukazuji dalsi informace o procesu, ke kterému se aplikace vaze.

To by vSak mohlo byt pomémé malo, a tak je aplikace obohacena ¢asti ,,Vyhledavani a filtry®.
Pomoci formulare, ktery obsahuje, lze vyhledavat zaznamy podle nadpisu okna nebo nazvu aplikace,
a pritom muzeme zadat i hodnotu neaktivity, ktera vyhleda pouze zaznamy, které maji vyssi nez
zadanou neaktivitu. Navic velkou vyhodou je, Ze nemusime zadat presny nazev, ktery byl v nadpisu
prislusného okna, ale pokud napf. zadame do nazvu pouze slovo ,hry*, vyhleda ndm vSechna okna,
ktera toto slovo obsahovala ve svém nadpisu. Tim muzeme velmi rychle a efektivné odhalovat
pracovniky, ktefi se vénuji jinym neZ pracovnim ¢innostem. MozZnost omezit vybér podle casu a
podle pocitace je v tomto formulafi samoziejmosti.

Z predchozich rfadkt mozna neni uplné jasné, ze funkci fazeni jednotlivych sloupcu lze vyuzit
tém¢r vSude. Aplikace v ASP.NET umoziuje pouzit tento mechanismus u kazd¢ tabulky, a tak, i kdyz
se jedna o tabulku, ktera byla vytvofena na zaklad¢ néjakého dotazu pomoci formulafe, mizeme ji
rovnéz fadit podle sloupcu. Soucasti této aplikace je 1 sprava databaze. Stejnojmenna cast aplikace je
pak schopna mazat zaznamy v zadaném casovém rozmezi se zohlednénim toho, jak chceme mazat.
Muzeme promazat bud’ tdaje pro konkrétni pocita¢ nebo pro vSechny pocitace, anebo stejné tak pro
konkrétniho pracovnika nebo pro vSechny pracovniky. Je ale velmi dulezité si uvédomit, jaké muze
mit takové promazani nasledky.

Agent funguje tak, ze vzdy zaznamena béZici procesy a posléze zaznamenava okna, u kterych
krom¢ vSech béznych informaci o okné samotném uklada identifikator procesu, ktery okno vytvoril.
Potom tedy kolektor pouze hleda v databazi proces podle tohoto identifikatoru. Pokud ovSem
stahneme data z agenta, tak se zpravidla jedna o chvili, kdy agent bézi a pravdépodobné budou po
tomto stazeni nasledovat dalsi aktivni okna. To v§ak znamena, Ze jestlize po tomto prvnim staZeni dat
promazeme databazi, tak dalsi stazena data budou vypadat tak, Ze okna nebudou mit své procesy
uloZzeny v databazi, a tim padem bude tato vazba porusena. Je proto tfeba mazat s rozmyslem a to
pouze data takova, u kterych nehrozi, Ze by doslo k podobnym anomaliim.

Soucasti spravy databaze je pochopiteln€ i sprava osob a sprava pocitacu. Je velmi intuitivni, a
tak si pouze povime o vécech, které by nas mohly prekvapit. Co se tyka osob, tak je dobré védét, ze
nelze smazat osobu, pokud je v systému poslednim administratorem. Je to celkem logické, protoze
pouzit aplikaci pro prezentaci vysledkii muze pouze administrator, a tak pokud by byl posledni
administrator odstranén, nebylo by mozné systém spustit. Dale by nas mohlo prekvapit chovani
systému v okamziku mazani pocitaci nebo osob. V obou pripadech se¢ smazana data z tabulek

neztrati, ale pouze se vypise datum smazani osoby nebo pocitace. Po smazani dojde pouze k tomu, Ze
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ze smazanych stanic se posléze nestahuji data a pracovnici se nemohou pfihlasit do aplikace pro
zobrazeni vysledkd. Smazané polozky lze snadno obnovit odstranénim doby, kdy byla polozka

smazana.

6.3.2 Implementace webové aplikace pro zobrazeni vysledka

V této kapitole si popiSeme dulezité prvky aplikace z pohledu implementace. Zaméfime se na nékteré
vyznamné dotazy SQL, které budou k vidéni v priloze 1. Tento popis provede z pohledu jednotlivych
soubori a to pouze struénym piehledem, pficemz podrobny popis je k vidéni v pfiloze 2. V
nasledujici tabulce je popis soubort, které¢ jsou slouzi zpravidla ke konfiguraci, nebo obsahuji

globalni proménné apod.

Nazev souboru Stru¢ny popis
Web.Config Soubor obsahuje konfigura¢ni nastaveni
Global.asax Soubor obsahuje metody zajistujici reakce na
zakladni udalosti
MonitoringPresentationLayerLib.cs Soubor obsahuje metody slouzici ke kontrole

riznych hodnot

CurrentUser.cs Soubor obsahuje metody pro nastaveni session”

MasterPage.master Soubor slouzi jako hlavni stranka, do kter¢ se

pouze generuje obsah

Webové ovladaci prvky — Web User Control

Velka sila webovych aplikaci napsanych v ASP.NET spoc¢iva v moznosti vytvofeni vlastnich
webovych ovladacich prvku. Pokud mame prvek, o kterém vime, Ze se bude Casto opakovat, a Ze jeho
funkci jsme schopni vyuzit vicekrat, tj. na vice strankach, vytvorime si ovladaci prvek, ktery pak z
ostatnich stranek pouze nacteme. Samoziejm¢ malo které dvé stranky vyuziji ovladaci prvek naprosto
stejné, a proto musi byt do urcité miry univerzalni. Pfi tvorbé tohoto prvku je na nas, abychom
rozhodli, na kolik jsou urcité stranky, kde chceme prvek vyuzit, odlisné, a zda se nam prvek vyplati
vytvaret z hlediska pracnosti anebo je snaz§i udé€lat si kazdou stranku zvlast. Soubory, které jsou
témito ovladacimi prvky tentokrat popiSeme piimo v této kapitole. U popisu dalSich souboru v priloze

2 ov§em budeme na tyto soubory Casto odkazovat.

*  Cesky picklad by mohl byt ..sezeni®, ale termin je natolik uzivany, Ze se ho budeme nadale drzet.
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Na prikladu naseho projektu bude jasn¢ vidét vyhoda ovladaciho prvku. Nase webova aplikace
obsahuje dva ovladaci prvky. Prvnim z nich je ,.DetailsOfMonitoring.ascx™, ktery zobrazuje detaily
pro  vysledovana  okna  (soubor . DetailsOfWindow.aspx™), pro  procesy  (soubor
SDetailsOfProces.aspx™)  a  pro  nalezena okna ve vysledcich vyhledavani  (soubor
,etailsOfResultOfSearching. aspx™). Druhym ovladacim prvkem je ,,ShowPersons.ascx™, ktery
zobrazuje osoby v oblasti aktivit pracovnikli (soubor ,.PersonsActivities.aspx™) a v oblasti spravy
databaze (soubor , AdminPerson.aspx™).

Prvek pro zobrazovani detailt (,,DetailsOfMonitoring.ascx™) je navrzen tak, aby zobrazil
podrobné informace o okn€, o procesu a o pocitaci, ke kterému jsou tyto informace vazany. V
pripadé, Zze vSak zobrazuje podrobnosti pouze o procesu, tak skryje tabulku s podrobnostmi o okné. V
ovladacim prvku totiz muzeme vytvofit néco, co nam rozhoduje o tom, v jakém moddu se zrovna
nachazime. Na zakladé tohoto modu je vytvorfen i dotaz SQL a rozloZeni tabulek a textu v tomto
ovladacim prvku. Stranka, ktera prvek vyuziva jej potom vola v nékterém z prednastavenych modu.

Prvek pro zobrazovani pracovniku ,,ShowPersons.ascx™ je postaven velmi podobné. Rovnéz
obsahuje svlj mod, protoZze pfi zobrazeni seznamu pracovniki v oblasti aktivit (stranka
JPersonsActivities.aspx™) vidime pouze aktivni pracovniky, zatimco v ¢asti pro spravu databaze
(soubor ,,AdminPersons.aspx™) lze vidét pracovniky vSechny. Tim je mysleno, Ze jsou zobrazovani i
smazani pracovnici a tabulka navic obsahuje zaznam data, kdy byli ze systému odstranéni. Tento
ovladaci prvek, krom¢ tabulky zobrazujici pracovniky, navic obsahuje seznam, ze kterého miuzeme
snadno zvolit konkrétniho pracovnika (tj. zobrazit fadek tabulky s informacemi o tomto
pracovnikovi).

Timto bychom méli vyfeseny ovladaci prvky. Konkrétnimi dotazy SQL jsme se zatim

nezabyvali, protoZe u obou ovladacich prvku se zpravidla jedna o trivialni dotazy.

Webové formulare — Web Forms

V ASP.NET se vSechny stranky nazyvaji webové formulare bez ohledu na to, zda skutecné néjaky
formular obsahuji. V této kapitole se zaméfime na strucny popis ¢innosti soubort, o kterych jsme
prozatim nemluvili. Soubory, probirané v pifedchozi podkapitole o ovladacich prvcich, budou
zminény pouze okrajové. Podrobny popis téchto souborti opét najdeme v piiloze 2. Popis prvniho
probiraného souboru (,.ListOfDays.aspx™) bude v pfiloze 2 obsahlejsi v tom smyslu, Ze se vice
zaméfime na véci, které¢ jsou pouzivany i v ostatnich souborech. Dalsi soubory proto nebudou
rozebirany do takovych podrobnosti. Nasleduje struény popis souboru (které nevyuzivaji weboveé

ovladaci prvky probrané drive).
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Nazev souboru

Strucny popis

ListOfDays.aspx

Soubor slouzi pro zobrazeni dni, ve kterych byly

uloZeny zaznamy pracovniku

ActivitiesOfDayWindow.aspx

Soubor slouzi pro zobrazeni aktivnich oken

ActivitiesOfDayProcess.aspx

Soubor slouzi pro zobrazeni procesu

Searching.aspx

Soubor obsahuje formular slouzici k vyhledavani

aktivnich oken

ResultOfSearching.aspx Soubor zobrazuje vysledky vyhledavani
SwUsing.aspx Soubor  obsahuje  formulaf  slouzici k
vyhodnoceni pouzivani softwaru na stanicich
ResultOfUsingSw.aspx Soubor zobrazuje vysledky pouziti softwaru

AdminDatabase.aspx

Soubor pouze zobrazuje lokalni menu u spravy

databaze

AdminDeleteltems.aspx

Soubor obsahuje formulaf, ktery slouzi k

nastaveni odstrariovanych polozek

ResultDeleting.aspx

Soubor slouzi pouze ke zobrazeni vysledku

mazani

AdminPersonDetails.aspx

Soubor slouzi k zobrazeni detailt osob

AdminComputers.aspx

Soubor slouzi pro zobrazeni seznamu stanic

AdminComputerDetails.aspx

Soubor zobrazuje detaily stanic

6.4 Ostatni soucasti a nastaveni systému

Soucasti systému jsou 1 mensi aplikace, které jsou rovnéz dulezité, a proto se jim budeme vénovat v
této kapitole. Obsahem této kapitoly bude tvorba databaze a z toho plynouci tvorba instalatoru pro
databazi a tvorba instalatort agenta a kolektoru a jejich nastaveni.

Visual studio 2005, ve kterém byly implementovany vsSechny ¢asti systému, obsahuje
prostifedky pro tvorbu instalatori. Neobsahuje ovSem zadny prostfedek pro tvorbu instalatoru
databaze. Instalator databaze neni nic jiného nez aplikace, jejimz cilem je vytvoreni databaze. Protoze
vSak instalator musime vytvofit sami, pouzivame pro prochazeni jednotlivych kroki instalatoru
prekryvani jednotlivych vrstev uzivatelského rozhrani. Kazda vrstva, neboli panel, ma vlastnost, diky

které nastavime viditelnost této vrstvy. Rizeni téchto paneli bychom mohli opét popsat koneénym
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automatem, ktery vzdy zjisti, ze bylo stisknuto tlacitko ,.dalsi nebo ,zpét™. Zjisti si, kde se nachazi, a
na zaklad¢ toho piejde do jiného stavu. Jak prochazime jednotliva nastaveni tohoto instalatoru,
skryvame nebo zobrazujeme jednotlivé panely aplikace. V instalatoru je nejprve nutné nastavit server
SQL (tj. nazev pocitace, na kterém SQL server bézi) a instanci serveru (nazev serveru). V dal§im
kroku je tfeba rozhodnout, jak se bude databaze jmenovat a zvolit také typ autentizace. Jednak lze
vyuzit integrovanou autentizaci, ktera je stejna jako prihlaseni do Windows. V takovém pripadé
nemusime nic zadavat. Druhou mozZnosti je autentizace serverem SQL, kde musime na serveru SQL
vytvorit ucet, a potom login a heslo v tomto kroku vyplnit i v instalatoru. Nasleduje zadost o vyplnéni
jména a loginu administratora systému, kde login musi byt shodny s loginem administratora stanice,
kde bude umistén kolektor. Dalsi obrazovka nam umozni zkontrolovat zadan¢ udaje a pokracuje v
pripojeni k serveru SQL.

Vse je implementovano tak, ze se vytvori dvé vlakna, kde prvni pracuje s tzv. status barem a
druhé vlakno se pfipojuje. Vlakno pouzivané pro pfipojeni je zaloZeno na pripojovacim fetézci (tzv.
,connection string®), ktery je sloZzen z udaji, které uzivatel v instalatoru vyplnil. Pokud dojde k
uspés$nému pripojeni, tak instalator vytvori databazi pomoci prednastavenych dotazu SQL. Instalator
pak oznami uspésnou instalaci a je ukoncéen.

Dalsi soucasti systému jsou instalatory agenta a kolektoru, jejichZ tvorba je mnohem snazsi.
Visual Studio 2005 totiz obsahuje moznost vytvoreni projektu, ktery ma nazev ,,Setup Project™, coz je
samotny instalator, ktery pouze vhodn¢ nastavime. Nad instalatorem se pouze zvoli, ktery projekt se
ma instalovat. Takto jsou vytvofeny oba instalatory — pro agenta i kolektor.

Vice se ale zminime o nastaveni agenta i kolektoru. Pro nastaveni agenta slouzi soubor
Agent.exe.config™ a pro nastaveni kolektoru soubor ,.Server.exe.config®. Tyto soubory jsou napsany
v jazyce XML. Agent umoziiuje nastavit dvé proménné. Prvni proménna nese nazev ,,TimerInterval
a uruje v milisekundach periodu, s jakou se prochazi monitorovaci vlakno. V nasledujicim prikladé
vidime nastaveni této periody na 2 sekundy.

<setting name="TimerInterval" serializeAs="String">
<value>2000</value>

</setting>

Druha proménna ma nazev ,Timelnactive” a jde o nastaveni doby, po které zacne agent
sledovat, zda je uzivatel v okn¢ neaktivni. Priklad nastaveni této proménné na 3 sekundy je zde:
<setting name="TimeInactive" serializeAs="String">

<value>3</value>
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</setting>

Dtivodem pro¢ je hodnota jednou v sekundach a podruhé v milisekundach je, Ze zalezi na tom,
do jaké proménné se v kodu agenta predava.
Proménné, které 1ze nastavit u serveru je ,.connectionString™, ktera slouzi k nastaveni spojeni s
databazi:
<connectionStrings>
<add name="Alc.Monitoring.Server.Properties.Settings.Db"
connectionString="DataSource=FIT-DELL-
LAPTOP\SQLEXPRESS; Initial Catalog=Monitoring;Integrated
Security=True" />

</connectionStrings>

Druhou proménnou je ., TransferDelayMinutes®, jejiz hodnota je v minutach a uréuje periodu,
se kterou se kolektor pokousi stahnout data ze stanic:
<setting name="TransferDelayMinutes" serializeAs="String">
<value>1440</value>
</setting>
A konecné tfeti a posledni proménna ,.7ransferTryDelayMinutes* je opét v minutach a urcuje
dobu, po které se server opét pokusi stahnout data ze stanic v pripad€, Ze predchozi pokus dopadl
neuspesné:
<setting name="TransferTryDelayMinutes" serializeRAs="String'">
<value>15</value>

</setting>

V neposledni fad¢ si musime fict o nastaveni firewallu a verzich platformy NET a jejim
vyuziti. Muze dojit k tomu, ze firewall zamezi komunikaci agent — kolektor. Proto musi byt pfidana
vyjimka na firewallu stanice, na které je agent nasazen. Pfi testovani systému bylo rovnéz zjisténo, ze
kompatibilita verzi platformy .NET bohuzel neni nejlepsi. KdyZ je na stanici nainstalovana verze
NET 2.0, agent monitoruje naprosto bez problému. Pokud je vSak instalovana verze vyssi, agent neni
schopen monitorovat aktivni okna. Je proto nutné dodrzet predepsanou verzi této platformy.
Nekompatibilita plyne z toho, Ze k tomu, aby mohla sluzba monitorovat aktivni okna, musi mit

aktivovany tzv. pristup k plose. Pokud se podivame na vlastnosti sluzeb opera¢niho systému
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Windows XP, tak na zalozce ,Prihlaseni je moznost zatrhnout ,,Povolit sluzbé pouzivani plochy®.
My to provadét nemusime, protoze agent si to po instalaci aktivuje sam. Problémem ale je, Ze v
operacnim systému Windows Vista, ktery je pravé na platformé NET verze 3.5 zaloZen, jiZ moznost
aktivovat pristup k plose u sluzeb nemame. Proto pravdépodobn¢ dochazi ke zmiriovanym potizim.
Resenim v systému Windows Vista by byla aplikace, ktera by pouzivala skryté okno. Byla by
tedy tvofena jako aplikace s uzivatelskym rozhranim a jeji okno by bylo skryto, ale mélo by pfistup k
ostatnim oknim. Timto pfistupem bychom byli pravdépodobné¢ schopni dosahnout stejnych vysledka
jako se stavajici sluzbou agenta. Castedné jiz byla tato metoda testovana, oviem jeji plna realizace by

mohla byt otazkou moznych rozsifeni systému.

6.5 Mozna implementacni rozsSireni a slabiny systému

Dalsi moznosti, jak stavajici systém zlepSit, budeme fesit i v této kapitole. Jednou z moznych zlepsSeni
muze byt vyuziti skenovanych dat, diky kterym lze snadno vytvorit dochazkovy systém. Z
predchozich kapitol vime, Ze z objektu ,,LoginPerson” pouze ziskame identifikator uzivatele a
nezajima nas ¢as jeho prihlaseni. Pokud bychom zpracovavali i ¢as prihlaseni, bylo by snadné pridat
jednu tabulku do databaze, a pomoci tohoto systému tak zaznamenavat dochazku pracovnikii. Nas
systém je vSak soucasti produktu, ktery jiz obsahuje software, ktery se na dochazku pfimo
specializuje, a tak by bylo toto rozSifeni nadbyteéné. Prakticky lze kontrolu dochazky pracovnika
provadét 1 v souCasné implementaci. Sta¢i se pouze podivat na prvni a posledni aktivni okna, ktera
zpravidla urcuji Cas prihlaseni a odhlaseni pracovnika. Nejedna se vSak o skutecny dochazkovy
systém.

Rozsiteni, které by vSak mélo skuteény vyznam, je implementace Sifrovani probrana v kap.
5.3.1, protoze by doslo k znacnému zlepsSeni bezpecnosti citlivych dat. Za zminku by stala i mozna
zména prenosového protokolu TCP na UDP, coZ by zase prineslo zlepseni z pohledu pfenosu dat.
Tato zména by ovS§em vyzadovala zasadni zménu kolektoru.

Slabinou systému je, Zze pracovnik si muze oteviit okno, které zmen$i. Tim padem muze
sledovat obsah okna, kter¢ je pod nim, a pfitom bude za aktivni okno povazované to zmensen¢. Timto
pristupem miize dojit ke zkresleni vysledovanych informaci. Je ziejmé, ze uzivatel by podobnou
¢innost provadél v pripadé€, kdy by si nepral, abychom zjistili, ze takovou aplikaci pouzival. Dobu
bé¢hu této aplikace vSak muzeme zjistit alesponi pomoci procesu, ke kterému se vaze. Definitivni

feseni tohoto problému by mohlo byt zaloZeno na dodateéném sledovani velikosti a pozice okna [7].
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7  Pripadova studie pouzitelnosti

V této kapitole se¢ zaméfime na praktické vyuziti naseho systému a pokusime se ovéfit, zda jsme
splnili zadani projektu se v§emi jeho detaily. Pripadova studie vSak netestuje systém tak, jako se tomu
déje v ostrém provozu.

Bohuzel pocet stanic, na kterych mizeme systém nasadit je pomérmné nizky (jedna se o tfi
stanice). Proto budeme diskutovat i o tématech jako jsou rozsifitelnost, skalovatelnost apod. Ukazeme
si konkrétni vysledky a konkrétni data, ktera nam systém poskytne. Budeme tak moci zhodnotit, do
jaké miry spliiuje pozadavky, které¢ jsme stanovili v pocatcich vyvoje projektu a zaméfit se i na
faktory, které bychom mohli povazovat za nedostatky. V neposledni fadé musime na konkrétnich
vysledcich ukazat, co nam vlastn¢ tikaji. Zjistit, jestli jde o dostateéné relevantni informace, na

zaklad¢ kterych bychom mohli ve firmé podniknout kroky, jenz by mohly Setfi¢ cas i penize.

7.1 Parametry pripadové studie

Jak jiz bylo fec¢eno, budeme sledovat chovani naseho systému v siti se tfemi stanicemi a tfemi
uzivateli (,,pracovniky®). Na kazdou stanici bude nainstalovan agent a jedna z téchto stanic nam
poslouzi soucasné jako server, kde pobézi kolektor a databaze SQL. Tato stanice bude slouZit i pro
prezentaci vysledovanych informaci a spravu databaze. Monitorovat budeme tyto stanice tfi dny, a
potom bude nasledovat vyhodnoceni vysledovanych informaci.

Nastaveni agentii bude takové, Ze monitorovacim vlaknem se prochazi kazdé dvé vtefiny a
neaktivita uzivatele v prislusném okné se zacne zapoditavat po tfech vtefinach. Kolektor bude
stahovat data ze stanic kazdych 1440 minut, coz je 24 hodin. Tyto hodnoty jsme zvolili proto, ze
podobné nastaveni predpokladame i pfi nasazeni v praxi. V pripadé neuspéSného pokusu o stazeni dat
se bude pokus opakovat po patnacti minutach. Vytizeni stanic muzeme popsat jen hrubym odhadem.
Prvni stanice je aktivné pouZzivana pfiblizné¢ dvanact hodin denné. Aktivni pouzivani druh¢ stanice je
velmi podobné a tfeti stanice je aktivné pouzivana priblizné dvé hodiny denn¢. Jesté zbyva dodat, Ze
vSechny tfi stanice pouzivaji operacni systém Windows XP Professional.

Abychom na tomto prikladu ukazali, Ze systém spliiuje zadané pozadavky, zaméfime se ve

vysledcich predev§im na sledovani konkrétnich uZzivatelskych aktivit a vyhledavani v téchto
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aktivitach. Druhou a neméné dulezitou Cinnosti, kterou budeme sledovat, bude vyuziti softwaru na

téchto stanicich.

7.2 Ziskané vysledky

Po tfech dnech sledovani prichazi na fadu zhodnoceni vysledovanych informaci. Nejprve se
podivame zcela samostatné na vysledky sledovani bez vyhledani nékterych podrobnosti. Jesté nez k
tomu dojdeme, chceme upozornit, ze byly zamémé odstranény sloupce tabulky (odkaz na
podrobnosti, AdGuid pocitace, ID pocitace), z duvodu kvalitnéj§iho zobrazeni nahledu. Tyto sloupce

nejsou pro pripadovou studii dulezité.

Jméno: Ales Skopal Kancelaf: LO1 - Programator Datum: 2009.02.25

Nazev aplikace Wyrobce aplikace
Compose: Connect! - asset ma fii?zagg ij’217204059 1] Thunderbird gcci:i:lc‘:araticn Ei;fgéL-
Compose: Connect! - asset managament fii?zauig ij’217204079 1] Thunderbird ?cci:i:lc‘:araticn E;fgéL-
mamm  |mamr |, e,
AuditPra centrum Praha - Mozilla Firsfox ﬁifﬂugg ﬁﬁf:osgg 0 Firefax rgcc:“;lfraticn E;'PCE;L
Compose: Connect! - asset managament fii?zosgg ¥3220202059 0,65 Thunderbird gcci:i:lc‘:araticn Ei;fgéL-
Message Compose tezees |iameer |0 Thundersird Coporation | a0
Compose: Connect! - asset managament figgzozujg ¥3220202%9 1] Thunderbird gcci:i:lc‘:araticn Ei;fgéL-
Mzil Server Paszword Required ﬁ'guzuzogg ¥3220203039 1] Thunderbird ?cci:i:lc‘:araticn E;fgéL-
= == | e
mams |mame |, N
AuditPro centrum Praha - Mozilla Firefox fi;g.éaﬂlg ﬁ';zz.oz:o“osg 0 Firefox gcc:“;lfraticn E;'PCE;L
AssetManagament.odt - OpenOffice.org Writer figuzauig ij’220204079 1] OpenCffice.org E;fgéL-

Obr. 15 — Cast vypisu aktivit uzivatele

Na obr. 15 tedy mizeme vidét, Ze se pracovnik v daném okamziku vénoval tvorbé ¢lanku do
Casopisu s tématem ,.asset management™. Toto téma je shodou okolnosti velmi blizké nasemu tématu,
tj. personalnimu auditu. Je dobré zminit, ze poCet zaznamu u nejvytizengjsi stanice dosahuje okolo
2000 oken za den. Proto je nutné, vyuzivat vyhledavacich formulafi. A tento formular se pokusime
vyuzit pravé ted’, kdy budeme zjistovat, zda se nckteri uzivatelé nevénovali hrani her. Vyplnéni

formulare pro vyhledavani je naprosto snadné, pouze napiSeme do nazvu aplikace: ,/ry™. Opét se
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slusi fict, Ze jsme odstranily sloupce (ID pracovnika, ID stanice, odkaz na podrobnosti), které nebyly

nezbytné. Z obr. 16 jsme nakonec zjistili, Ze v nasi siti byli uzivatelé, ktefi se vénovali hrani her.

. . . . - 26.2.200%8 26.2.2008 P Mezilla : .

- S vz - Moz £ - 0,317 £ . fo-mac
Jifi Skopal | Onlinehry.cz - hrajte online hry zdarma - Mozilla Firefox 1334011 1334137 3 Firefax Cornaration Zfp-machine
e . . . . - 26.2.2009 26.2.2009 - Mozilla - .
Jifi Skopal | Onlinehry.cz - hrajte online hry zdarma - Mozilla Firefox 1334141 13134153 0,133 | Firefox Crre Zfp-machine
P . - 26.2.2005 26.2.2008 . Mazilla N .

o Dotitatoy v - Saz - Moz £ i) £ fo-mac|
Jifi Skepal |Potitacove hry - Seznam - Meailla Firefox 13:34:33 13134155 i Firafox Cormoration Zfp-machine
Alez magazin eKamarad | Jak vytvofit éestinu do hry nebo 25.2.2009 25.2.2009 0 Firafos Mozilla FIT-DELL-
Skopal programu - Mozilla Firefox 23:13:58 23:13:58 Corporation LAPTOR
Alet ) . I 25.2.2009 25.2.2008 - i Mozillz FIT-DELL-
Sleonal Online hry - Harni Ostrov - Mazilla Firefox 32117133 22117143 0,083 | Firefox Cornoration LABTOR
Alez . e . - 25.2.2009 25.2.2009 - Mozilla FIT-DELL-
Skopal Online hry - Herni Ostrov - Mozilla Firefox 23:17:53 23:17:59 ] Firefox Crrean LARTOR

Obr. 16 — Cdst vypisu po vyhleddani hracii her

Nyni se pokusime najit aplikaci, ve kterych byli pracovnici neaktivni vice nez 30 minut. Jde
opét o velmi snadnou zalezitost, kdy ve vyhledavacim formulafi zadame pouze hodnotu uZzivatelské
neaktivity. Obr. 17 zobrazuje vysledek, ve kterém vidime, Ze jeden z uZivatelu dokonce lenivél i pfi
tvorbé diplomové prace. Dale by nas mohla napadnout otazka, pro¢ jsou néktera pole prazdna. V
tretim fadku je to proto, Ze nékteré procesy nam neprozradi vyrobce aplikace. Ovsem v fadku
druhém, kde jsou prazdné hned tfi buniky, mél uzivatel v danou chvili aktivni pouze plochu, nebo
sporic¢ obrazovky. Zbyva jen zminit, ze jsme vypustili stejné sloupecky, jako v predchozim prikladg.

Nazvy sloupct byly rovnéz odstranény z duvodu lepSiho zobrazeni tabulek.

Jifi Skopal | InterVideo WinDVD 35 33251204059 3323200039 31,067 | WinDVD Application InterVideo Inc. Zfp-machine
Jifi Skapal %3332':_? %32592':2?39 95,967 Zfp-machine
Alez Skopal | Norton Security Scan 352_92?:':59 133,05 iia;:zl::ﬁt::aﬂer ic:;ac:::etli:ﬂ EI_-;__:_:;;'_

Obr. 17 — Vypis pri vyhledani oken, ve kterych byla neaktivita vétsi nez tricet minut

Zam¢ime se nyni na zji§tovani vyuziti softwaru. Jist¢ bychom mohli prochazet jednotlivé
vysledky a na jejich zakladé rozhodovat o vyuzitelnosti nékterych programt. To by bylo ovSem
znaén¢ komplikované. Proto vyuzijeme formulaf, ktery je schopen jednotlivé vysledky agregovat.

Reknéme, ze budeme chtit sledovat nejprve vyuziti internetového prohlizeée Firefox. Na obr. 18
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vidime vysledky vyuziti Firefoxu konkrétnim pracovnikem. Zadani formulafe je opct velmi

jednoduché. Vybereme pracovnika a napiSeme nazev aplikace, jejiz vyuziti chceme zjistit.

VyuZiti sw - vypis aplikaci pro osobu: Ale$ Skopal

Nazev aplikace Orig. nazev souboru Vyrobce ramu Celkova doba béhu aplikace (min.) Celkova doba béhu aplikace na popredi {min.) Celkova doba neaktivit v aplikaci {min.}

Firafox firefox.exe Mozilla Corporation 1355 462 211,124

Obr. 18 — Vypis vyuziti Firefoxu konkrétni osobou

Pokud se chceme dozvédét o vyuziti tohoto prohlizece na vsech pocitacich, jednoduse zvolime

vSechny uzivatele. Vysledek mizeme vidét na obr. 19.

VyuZiti sw

Nazev aplikace Orig. ndzev souboru Vyrobce programu Celkova doba béhu aplikace (min.) Celkova doba béhu aplikace na popfedi (min.) Celkova doba neaktivit v aplikaci (min.)

Firafox firefou, exe Mozilla Corporation 1753 750 428,130000000001

Obr. 19 — Vypis vyuZziti Firefoxu vSemi uzivateli

A koneén¢ se podivejme na posledni zkraceny vypis, ktery je vysledkem zpracovani vSech
pocitach a vsech aplikaci na nich nainstalovanych. Tento vysledek nam systém poskytne, pokud ve
formulafi pro zjisténi vyuziti software pouze stiskneme tlacitko bez vyplnéni formulare. Vysledek
tohoto vyhledani je k vidéni na obr. 20. Nazvy sloupct jsou opét vynechany, ale jde o stejné tabulky
jako na obr. 18 a obr. 19.

Microsoft(R) Windews (R) 2000 Operating System | taskmagr.exe Microsoft Corporation 184 2 0,184
Microsoft{R) Windows (R) Operaéni systém UPDATE.EXE Microsoft Corporation z

Microsoft(R) Windews Media Flayer setup_wm Microsoft Corporation i3 iz 13,667
Microsoft{R] Windows Media Player WMPLAYER .EXE Microsoft Corporation 66 Al 20,85
Microsoft® Visual Studio® 2003 CSC.EHe Microsoft Corporation 13

Microsoft® Visual Studic® 2005 devenv.exe Microsoft Corporation 70 z 0,75

Obr. 20 — Cdst vypisu vyuziti v§eho sofiwaru na viech pocitacich
M¢li bychom si vysvétlit i davod, pro¢ se v tabulce vyskytuji prazdna policka. Je tomu tak
proto, ze v tomto pripad¢ sledujeme produkty nezavisle na tom, zda maji uzivatelska rozhrani. Proto

se ve vypisu objevuji i procesy, které se pochopiteln¢ nemohou na popiedi dostat.
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7.3 Zhodnoceni studie

Diky provedené piipadové studii, jsme ovérili, ze systém naprosto spliiuje zadani a pozadavky, a je
mozné¢ jej nasadit v praxi. Provéfili jsme funkénost celého systému od prvotni instalace a
monitorovani stanic, az po zhodnoceni vysledovanych vysledkt, pomoci formulari. Zjistili jsme, ze
je velmi snadné odhalovat pracovniky, ktefi se vénuji jinym nez pracovnim ¢innostem, a rovnéz jsme
ov¢rili, jak snadno mizeme zjiStovat, vyuziti softwarovych produkti.

Bohuzel pocet stanic, na kterych jsme mohli tuto studii provést je velmi maly. Muzeme se vSak
alesponn zamyslet nad mnozstvim ziskanych dat. Je zfejmé, Ze velikost dat je pfimo umérna
vytizenosti stanice. Pokud pracovnik ¢asto pfepina okna nebo pfi surfovani po internetu méni nadpis
okna, tak mnozstvi dat bude vét§i nez u pracovniki, ktefi jsou mén¢ aktivni. Primérma velikost
souboru za jednu hodinu je asi 150 kB. Pfi osmi-hodinové pracovni dob¢ jde piiblizné o 1200 kB.
Budeme-li uvazovat sit” se sto pocitaci, musime kazdy den stahnout pfiblizn¢ 120 MB dat. Mizeme
konstatovat, ze se nejedna o nijak velké mnozstvi dat v pripad¢, Zze administrator bude pravidelné
databazi promazavat. Studie tedy ovéfila, Ze jsme vytvofili plnohodnotny a konkurence schopny

produkt.
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o3 Z.aver

Cilem tohoto projektu bylo navrhnout systém pro sledovani aktivit uzivatelu. Prostudovali jsme
soucasny stav aplikaci, které¢ se touto problematikou zabyvaji a prfedev§im na jejich zakladé jsme
vytvorili pozadavky, které by mél splitovat nas systém. Vytvofili jsme architekturu celého systému a
namodelovali jsme systém z nékolika pohledu. Navrhli jsme zpracovani udalosti na stran¢ agenta,
prenos dat z agenta na kolektor, zpracovani dat a ukladani do databaze na strané kolektoru a koneéné
prezentaci vysledkii pomoci webové aplikace. VSechny tyto ¢asti jsme rovnéz implementovali pfi
dodrzeni vSech dosavadnich navrhi, omezeni a pozadavki. Rovnéz jsme vytvorili modely databaze a
modely a specifikace pozadavki celého systému, které cely vyvoj znané€ usnadriuji. Neméné dualezité
bylo i zhodnoceni systému z etického pohledu. Prostudovali jsme pravni predpisy vztahujici se k
vyvijenému systému a zjistili jsme, Ze v zadném ze zminénych bodi tento projekt neporusuje zakon.

V projektu jsme se pozastavili i u slabSich stranck systému a uvedli jejich mozna vylepseni.
Mezi tato zlepsSeni patfi predev§im serializace objekti zapisovanych do souboru na strané agenta,
ktera neni provadéna piili§ efektivné. DalSim krokem mozného zlepseni, které jsme diskutovali byla
zména protokolu TCP na UDP pro pfenos dat mezi agentem a kolektorem. V neposledni fad¢ jsme
navrhli i zlepSeni prenosu dat z hlediska jejich bezpeénosti. VSechny zminéné oblasti, které by bylo
mozno zlepsit, v zadném pripad¢é nemaji vliv na funkénost systému.

Systém byl pomérné dlouhou dobu testovan a byl zbaven fady drobnych chyb a v jednom
pfipadé pomémé zavazné chyby. Tato chyba spocCivala v neschopnosti agenta ziskat vSechny
informace o pomérné dulezitych procesech. Problémem bylo predevs§im to, ze chyba byla velmi
obtizn¢ simulovatelna a vyskytovala se jen zfidka. Nakonec, jak jsme si ostatné fekli v kapitole o
chyb.

Prinosem tohoto systému pfi spravném uziti je pfedev§im jeho schopnost ziskat tdaje o
Cinnosti v siti, a tyto udaje posléze zpracovat takovym zpusobem, ze z nich vzniknou skute¢né
dalezité¢ informace. Oproti existujicim produktim, vénujicim se téZ monitorovani, je vyjimecny v
tom, Ze se nezaméfuje pouze na ,.Spionaz™ pracovniki, ale poskytuje mnohem hodnotné;jsi informace
diky zpracovani dat o vyuziti softwaru. Je proto schopen usnadiiovat rozhodovani predev§im pfi
nakupu softwaru, ¢imz muze z finanéniho hlediska zna¢n€ firmam ulevit. OvSem i1 v oblasti
samotného sledovani aktivity uzivatelu poskytuje prvek navic, kterym je skutec¢na aktivita pracovnika

v aktivnich oknech. Nemuze byt proto oklaman pouhym spusténim pracovni aplikace, ale pracovnik
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musi skute¢né vykonavat né¢jakou Cinnost. Jadra agenta a kolektoru navic byla nasazena v praxi, v
softwarovém baliku ALVAO spole¢nosti ALC spol. s r.0. Jedna se o ¢asti firmou nazvané , . Sofiware
Usage Monitoring®, tj. vyuziti instalovanc¢ho software a ,.Personal Audit”, tj. monitoring uzivatell.
Proto lze fici, ze cely projekt byl uspésny a vysledkem je funkcni systém pro monitorovani

uzivatelskych aktivit.
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Priloha 1 — Dotazy SQL

> Zobrazeni aktivnich oken pracovnika:

SELECT A .iActiveWindowld, A.dActiveWindowFrom, A.dActiveWindowTo,

A sActiveWindowTitle, A.nActiveWindowUserInActiveMinutes,

C.iComputerld, C.sComputer, C.sComputerAdGuid, P.sProcessProductName,
P.sProcessCompanyName FROM ((tActiveWindow AS A LEFT JOIN tComputer AS C ON
A liActiveWindowComputerld = C.iComputerld)

LEFT JOIN tProcess AS P ON A liActiveWindowProcessld = P.iProcessId)

LEFT JOIN tPerson AS Per ON A liActiveWindowPersonld = Per.iPersonld

WHERE CONVERT(Varchar, A.dActiveWindowFrom, 102) = @ParamActiveWindowFrom
AND Per.iPersonld = (@ParamPersonld

> Zobrazeni procesu pracovnika:

SELECT DISTINCT P.iProcessld, P.dProcessFrom, P.dProcessTo,

P.sProcessProductName, P.sProcessCompanyName,

P.sProcessOriginalFileName, C.iComputerld, C.sComputer, C.sComputerAdGuid

FROM tProcess AS P JOIN (tComputer AS C JOIN (tActiveWindow AS A JOIN

tPerson AS Per ON Per.iPersonld = A liActiveWindowPersonld AND Per.iPersonld =
(@ParamPersonld) ON A liActiveWindowComputerld = C.iComputerld) ON C.iComputerld
= P liProcessComputerld WHERE CONVERT(Varchar, P.dProcessFrom, 102) =
(@ParamProcessFrom

> Zobrazeni vysledka vyhledavani pfi aplném vyplnéni formulare:

SELECT A.iActiveWindowld, A.dActiveWindowFrom, A .dActiveWindowTo,

A sActiveWindowTitle, A nActiveWindowUserlnactiveMinutes, Per.iPersonld,
Per.sPerson, P.sProcessProductName, P.sProcessCompanyName, C.iComputerld,
C.sComputer FROM (((tActiveWindow AS A LEFT JOIN tProcess AS P ON

A liActiveWindowProcessld = P.iProcessld) JOIN tPerson AS Per ON

A liActiveWindowPersonld = Per.iPersonld) JOIN tComputer AS C

ON A liActiveWindowComputerld = C.iComputerld) WHERE Per.dPersonRemoved IS
NULL AND C.dComputerRemoved IS NULL AND (A.sActiveWindowTitle LIKE ('%' +
(@ParamNameAppTitle + '%') OR P.sProcessProductName LIKE (‘%' +
(@ParamNameAppTitle +'%')) AND  C.sComputer LIKE (‘%' + @ParamComputer + '%')
AND A .dActiveWindowFrom >= (@ParamActiveWindowFrom AND
A.dActiveWindowFrom <= @ParamActiveWindowTo AND

A nActiveWindowUserlnactiveMinutes >= (@ParamA ctiveWindow UserlnactiveMinutes
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> Zobrazeni vysledki vyuziti software (v§ichni pracovnici):

SELECT DISTINCT P.sProcessProductName, P.sProcessCompanyName,
P.sProcessOriginalFileName, SUM(DISTINCT DATEDIFF(second, P.dProcessFrom,
P.dProcessTo)) / 60 AS iProcessActivitySeconds, SUM(DATEDIFF(second,
A.dActiveWindowFrom, A.dActiveWindowTo)) / 60 AS iWindowActivitySeconds,
SUM(A .nActiveWindowUserlnactiveMinutes) AS nlnactivityWindowMinutes, Per.sPerson
FROM ((tPerson AS Per JOIN tActiveWindow AS A ON Per.iPersonld =

A liActiveWindowPersonld) RIGHT JOIN tProcess AS P ON A liActiveWindowProcessld =
P.iProcessld) WHERE Per.dPersonRemoved IS NULL AND Per.iPersonld =
(@ParamPersonld AND(P.dProcessTo IS NOT NULL OR

A nActiveWindowUserlnactiveMinutes IS NOT NULL) AND (P.sProcessProductName
LIKE ('%' + @ParamNameApp + '%') OR P.sProcessCompanyName LIKE (‘%' +
(@ParamNameApp + '%')) AND P.dProcessFrom >= @ParamProcessFrom AND
(P.dProcessFrom <= @ParamProcessTo OR P.dProcessTo IS NULL)

GROUP BY P sProcessProductName, P.sProcessOriginalFileName,
P.sProcessCompanyName, Per.sPerson

> Zobrazeni vysledki vyuziti software (konkrétni pracovnik):

SELECT DISTINCT P.sProcessProductName, P.sProcessCompanyName,
P.sProcessOriginalFileName, SUM(DISTINCT DATEDIFF(second, P.dProcessFrom,
P.dProcessTo)) / 60 AS iProcessActivitySeconds, SUM(DATEDIFF(second,
A.dActiveWindowFrom, A.dActiveWindowTo)) / 60 AS iWindowActivitySeconds,
SUM(A .nActiveWindowUserlnactiveMinutes) AS nlnactivityWindowMinutes
FROM tProcess AS P LEFT JOIN tActiveWindow AS A ON P.iProcessld =

A liActiveWindowProcessld WHERE (P.dProcessTo IS NOT NULL OR

A nActiveWindowUserlnactiveMinutes IS NOT NULL) AND (P.sProcessProductName
LIKE ('%' + @ParamNameApp + '%') OR P.sProcessCompanyName LIKE (‘%' +
(@ParamNameApp + '%')) AND P.dProcessFrom >= @ParamProcessFrom AND
(P.dProcessFrom <= @ParamProcessTo OR P.dProcessTo IS NULL)

GROUP BY P sProcessProductName, P.sProcessOriginalFileName,
P.sProcessCompanyName
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Piiloha 2 - Podrobny popis nékterych souboru prezentacni ¢asti systému

> Web.Config — tento soubor obsahuje pfipojovaci fetézec, tzv. ,,ConnectionString™, ktery
slouzi ke spojeni s databazi. V souboru je mozné provést fadu nastaveni, ale z téch
dalezitych, které jsme pouzili, jde zejména o autentizani mod, ktery je nastaven na
integrované piihlaseni do Windows. To znamena, Ze pokud aplikaci spustime, tak login pro

prihlaseni do operacniho syst¢ému Windows XP musi byt shodny s daty ulozenymi v databazi.

> Global.asax — soubor obsahuje fadu metod, které slouZi jako reakce na urcité udalosti. Tento
soubor je automaticky generovan a my pouze vyplnime téla metod, ktera chceme pouzit. V
naSem pfipad¢ jsme implementovali t€lo jediné metody, ktera se zavola na udalost zac¢atku
session. V této metodé nastavime aktualné piihlasené¢ho administratora. Nejprve zjistime, zda
muzeme uzivatele autentizovat a pripojime se k serveru SQL, ze kterého se ziska jméno
uzivatele a jeho identifikator. Identifikator je posléze uloZen do session a slouzi k tomu,

abychom mohli zjistit, kdo je pravé prihlasen a zobrazit jeho jméno.

> MonitoringPresentationLayerLib.cs — obsahem tohoto souboru je fada statickych metod.
Ukolem tdchto metod je ovéfeni spravnosti URL adresy, nastaveni nékterych hodnot ve
strance, kontrole statusu, zda je uzivatel administratorem a posledni metoda této tfidy
kontroluje, zda pocita¢ ¢i osoba nema vazbu na data (okna a procesy). Ovéreni spravnosti
URL adresy znamena, ze metoda kontroluje, zda uzivatel neprepsal GET parametr. Proto se
musi metoda pfipojit k databazi a dotazem SQL ov¢iit, zda informace v GET parametru jsou
korektni. Pokud zjisti v parametrech chybu, pfesméruje uZivatele na jinou, obecné dostupnou
stranku. Kromé toho, Ze metoda ovéruje spravnost URL adresy, tak jest¢ zobrazuje na strance
informace ziskané z databaze. Co se tyka ovéfeni statusu administratora, tak tento krok
musime provadét pii mazani uzivatelu z databaze. Nesmime totiz pfipustit, aby byl smazan
posledni administrator systému. Metoda, ktera ma tuto operaci za ukol, jednoduse spocita
pocet uzivatelii systému, ktefi maji administratorsky status. Posledni metoda nam
zkontroluje, zda existuje vazba mezi daty v databazi a stanici nebo osobou. Divodem, pro¢ to
musime ov¢rit, je opét mazani téchto osob nebo stanic, po kterych by mohla v databazi zistat

data, ktera by posléze postradala vazbu na stanici ¢i osobu.
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> CurrentUser.cs — soubor obsahuje dvé metody, kde prvni slouzi pro ulozeni prihlaseného

pracovnika do session a druha pro jeho ziskani ze session.

> MasterPage.master — jde o soubor, ktery je hlavni strankou pouzivanou ve vSech ostatnich
souborech. Jinak feceno udélame si vzhled nasich stranek v . MasterPage.master®, a pak uz
jen generujeme jejich obsah. Ve vsech ostatnich strankach jen oznamime IIS serveru, Ze

vzhled ma vzit z této stranky.

> ListOfDays.aspx — jde o zobrazeni dni, ve kterych existuji néjaké zaznamy ke sledovanému
pracovnikovi. V souboru ,,PersonsActivities.aspx® vybereme pracovnika a dostavame se k
tomuto souboru, kde musime zvolit, ktery pracovnikuv den chceme zkontrolovat. Mnoho
stranek komunikujicich s databazi je zalozeno na tvorbé dotazit SQL pomoci tzv. SQL
datového zdroje. To je nastroj, ktery nam umoznuje tvofit dotazy SQL pfimo ze stranky, tzn.
nemusime se zabyvat tvorbou dotazu v asociovaném souboru ., ListOfDays.aspx.cs* — z
pohledu architektury jde o ,.controller. Tyto datové zdroje maji velmi dobrou podporu na
tvorbu dotazii pomoci dotazovacich editori. V GET parametru mame identifikator
pracovnika, ktery snadno ziskame ve zminéném editoru a pouzijeme ho jako parametr ve
vytvofeném dotazu SQL. Tento dotaz zobrazuje datum na zakladé spojeni mezi aktivnimi
okny a pracovnikem. Jinak fe¢eno vezme se vzdy datum, kde je prvni aktivni okno toho dne.
Dale se vytvoii tabulka, ktera se v ASP.NET nazyva mfizka. Tento prvek obsahuje rovnéz
fadu prostfedkii pro usnadnéni prace, mezi které mimo jiné patfi i rozhrani pro vybér
zobrazovanych sloupcii. V tomto rozhrani vybereme nejen nadpisy sloupci, ale také obsah
bun¢k. V tomto pripad¢ jsou obsahem hypertextové odkazy na zobrazeni aktivni oken
(soubor , ActivitiesOfDayWindow.aspx™) anebo na zobrazeni spousténych procesti (soubor
SActivitiesOfDayProcess.aspx™). Odkazy jsou zalozeny na tom, Ze obsahuji GET parametr s

identifikatorem uzivatele a datum, které¢ uruje zobrazovany den.

> ActivitiesOfDayWindow.aspx — jak jiz bylo feceno, zde zobrazujeme aktivni okna
pracovnika pro dany den podle udaju zjisténych v GET parametru. Ziskavani dat je opét
zaloZeno na datovém zdroji a v asociovaném souboru (,,controller®) se pouze nastavi nadpis
stranky. Vystup je provadén do miizky, ktera vypisuje fadu dulezitych informaci. Tyto
informace jsou ziskany na zakladé témér vSech tabulek v databazi, a proto je dotaz SQL

zaloZen na spojeni téchto tabulek pomoci operace LEFT JOIN a porovnani atributu zacatku
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okna s datem pfijatym v GET parametru. Stejnym zpusobem je s GET parametrem porovnan
1 identifikator pracovnika. Tento dotaz SQL muzeme vidét jako prvni v pfiloze jedna. Kazdy
fadek tabulky obsahuje opét hypertextovy odkaz, ktery sméfuje na stranku
LDetailsOfWindow.aspx®™ slouzici k zobrazeni podrobnosti o okné. Tento soubor je tvofen

ovladacim prvkem, probranym v predchozi kapitole.

ActivitiesOfDayProcess.aspx — tento soubor je velmi podobny pfedchozimu, a proto si
popiseme pouze rozdily mezi témito soubory. Hodnoty ziskané v GET parametru jsou stejné,
ale co neni stejné, je dotaz SQL. V tomto pripad¢ skladame tabulky pomoci operace JOIN.
Dotaz zadiname tvorfit od tabulky procest, a navic vybér musime omezit klicovym slovem
DISTINCT. Tento dotaz je opét ke zhlédnuti v pfiloze jedna a je druhy v poradi. Pokud
chceme vidét detaily procesu, dostaneme se pomoci hypertextového odkazu na stranku

,DetailsOfProcess.aspx™.

Searching.aspx — jedna se o formulaf, ktery slouzi k vyhledavani aktivnich oken. Na rozdil
od predchozich soubort, je tento prevazné zaloZzen na souboru ., Searching.aspx.cs®. Jeho
ukolem je zkontrolovat zadané hodnoty a v pfipadé, Zze jsou v poradku nas prfesméruje na
ResultOfSearching.aspx®. ,Controller musi ovéfit, zda je datum, které uzivatel zadal,
spravné zadano. Toto ovéreni provadi pomoci syntaktické analyzy zadan¢ho data, které¢ muze
v pfipadé chyby skonéit vyjimkou. Na stejném principu je zaloZzena kontrola hodnoty
neaktivity osoby. V GET parametru potom predava nazev nebo nadpis aplikace, nazev
pocitace, datum a cas, podle kterého se hleda, ktera okna se stala aktivni v této nebo v
pozd¢jsi dobé€, a konecné datum a Cas, podle kterého se hleda, ktera okna se stala aktivni v
této nebo pred touto dobou. Poslednim predavanym GET parametrem je doba, podle které se
vyhledavaji pouze okna, ve kterych byl pracovnik tuto nebo dels§i dobu neaktivni. Tyto GET

parametry samoziejmé 1ze kombinovat riznym nastavenim formulare.

ResultOfSearching.aspx — jde o soubor pro zobrazeni vyhledanych vysledkd. Pomoci
datového zdroje si  soubor nacte GET parametry, kde posléze v souboru
ResultOfSearching.aspx.cs® zjistuje, které z nich byly skuteéné poslany. Nejprve se ale
provede kontrola, zda nebyl néktery parametr ruéné prepsan, a to stejnym zpusobem jako v
souboru ,Searching.aspx®. Pak se vytvori zaklad dotazu SQL, a podle poslanych GET

parametru se formuje zbytek dotazu. Zakladem dotazu je vybér zobrazovanych informaci,
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kde jsou opét hojné vyuzity operace JOIN a LEFT JOIN. Tento dotaz se vytvaii do
proménné v souboru, ktery je pro nas ,.controller”. Vidime proto, ze v tomto pripad¢ dotaz
nevytvarime pomoci editoru, ale vSechnu praci plni nas .controller”. Zajimavé jsou
predevsim ¢asti dotazu, ve kterych figuruje nazev nebo nadpis okna. Pomoci operatoru LIKE
totiz mizeme zadat pouze Cast hledan¢ho fetézce. Na stejném principu se vyhledava i podle
stanice, tj. Staci pouze ¢ast nazvu stanice. Dal$i parametry urcuji interval, ve kterém se mohlo
okno stat aktivnim. Posledni ¢asti dotazu muzeme zadat pracovnikovu neaktivitu v okng.

Tento dotaz miizeme zhlédnout jako tfeti v pofadi v prvni pfiloze.

SwUsing.aspx — tento formular slouzi k vyhodnoceni pouzivani softwaru na stanicich. Opét
obsahuje datovy zdroj, ktery ma ovSem zcela jiny vyznam nez v predchozich pripadech.
Tento slouzi k tomu, aby nacetl seznam pracovniki do posuvného seznamu. Zbytek
vyhledavani se odehrava v asociovaném souboru ,,Sw Using.aspx.cs®. Tento soubor slouZzi ke
kontrole zadanych hodnot a k pfesmérovani s potfebnymi GET parametry na stranku
ResultOfUsingSw.aspx™. Jakmile uzivatel stiskne tlacitko, ,,controller to zaznamena a zjisti,
zda je zadan nazev aplikace. Pokud ano, pfida jej k odkazu jako GET parametr. Dale
kontroluje, zda jsou zadany data, a zda jsou ve spravném formatu, a kdyz ano, opét je prida
do GET parametru. Nakonec pfida do GET parametru identifikator pracovnika. Pokud jsou
vybrani vSichni, tak v takovém pfipad€ vlozi do GET parametru nulu. Je nezbytné védét, ze v
tomto pripadé jde o vyhledavani aplikaci podle jejich nazvu, takze zobrazovat se budou i
procesy, které vibec uzivatelské rozhrani nemaji. Dalsi vyjimecéna situace nastane, pokud ve
formulari nevyplnime nic. I v takovém pfipadé poskytne soubor informace, a to sice vypis

vSech nalezenych programu na vSech pocitacich.

ResultOfUsingSw.aspx — tento soubor je zalozen na ziskani GET parametri pomoci
datového zdroje a zbytek se odehrava v souboru ., ResultOfUsingSw.aspx.cs®. Tento
,controller nejprve znovu zkontroluje spravnost GET parametri, a pokud zjisti, ze v
parametru ,.iPersonld” (identifikator pracovnika) je néco jiného nez nula, dotaze se na jméno
pracovnika a zobrazi jeho jméno na strance. Nasledn¢ zaéneme tvofit dotaz SQL pro
zobrazeni vSech potfebnych informaci. Zaklad dotazu zavisi na tom, zda byl zadan
identifikator konkrétniho pracovnika a pokud ano, omezime informace pouze na tohoto
pracovnika. Krom¢ obecnych informaci zobrazujeme predevsim tfi dilezité¢ ¢asové polozky.

Za prvé jde o celkovou dobu béhu aplikace, ktera se ziskava z doby béhu procesu. Rozdil
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Casovych hodnot musime ziskavat ve vtefinach, a az teprve potom prfepocitat na minuty,
protoze pii sledovani minut by doslo ke znaénému zkresleni vysledkii. Druhou hodnotou je
celkova doba béhu aplikace na popfedi, ktera se ziskava z doby aktivity jednotlivych oken.
Posledni hodnotou je celkova doba neaktivit v aplikaci. Cely dotaz v obou verzich (pro
konkrétniho pracovnika i pro v§echny pracovniky dohromady) je uveden jako ¢tvrty a paty v

poradi, v prvni priloze.

AdminDatabase.aspx — tento soubor slouzi pouze ke zobrazeni lokalniho menu pomoci tfi
tlacitek , Mazani zaznamii™, | Sprava osob* a ,,Sprava pocitacii**. V tomto poradi si probereme

1 souvisejici soubory.

AdminDeleteltems.aspx — jde o formular slouzici k nastaveni mazanych polozek. Muzeme
vybrat, zda chceme mazat podle pocitaci nebo podle pracovniki. K tomuto ucelu slouzi
zatrhovaci pole, po jehoz zatrzeni nebo odtrzeni se vyvola metoda, ktera provede nacteni
seznamu pracovniki nebo pocita¢t do posuvného seznamu. Samotné mazani probiha tak, Ze
kolektor si nejprve zjisti jakym zplisobem se bude mazat. Moznosti jsou celkem ¢Etyfi. Mohou
se mazat zaznamy konkrétniho pracovnika, konkrétniho pocitace, vSech pracovnikii anebo
vSech pocitacu. Dale se zkontroluje spravnost zadani obou dat. Pokud se zjisti, Ze se maji
mazat informace podle vSech stanic nebo pracovniki, tak dotaz SQL je pro obé moznosti
stejny a neni ni¢im omezen. Nejprve se smazou procesy a hned po nich zbyvajici okna. V
pripad¢, Ze doslo k vybéru mazani podle konkrétni stanice, tak je situace také celkem
jednoducha. V obou dotazech (u mazani procesu a u mazani oken) se pouze ptida podminka
vazby na identifikator vybrané stanice. NejsloZit¢jsi je mazani zaznamu podle vybrané osoby.
Toto mazani se musi provadét ze strany oken, protoze v databazi neexistuje vazba mezi
pracovniky a procesy. Proto je nutné nejprve najit okna vazana k tomuto pracovnikovi. Na
zaklad¢ téchto oken se najdou procesy, které se odstrani a hned po nich se odstrani i okna. Po

smazani nasleduje pfesmérovani na stranku ,,ResultDeleting.aspx*is GET parametry.

ResultDeleting.aspx — tato stranka slouzi pouze pro zobrazeni vysledki mazani. Z GET

parametru se zjisti pocty smazanych polozek a ty se oznami uzivateli, ktery mazani inicioval.

AdminPersonDetails.aspx — k zobrazeni této stranky muaze dojit dvéma zpusoby. Stranka

,YAdminPerson.aspx® probirana v podkapitole o ovladacich prvcich obsahuje tlacitko ,,Pridat
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osobu®, po jehoz stisku se na tuto stranku pfesuneme. Anebo jsme na stranku presmérovani
ve chvili, kdy chceme zobrazit detaily jiz existujiciho pracovnika. Rozdil je v tom, ze v
prvnim piipadé se na tuto stranku dostavame s hodnotou GET parametru ,.iPersonld
(identifikator pracovnika) nula, zatimco pfi zobrazeni detailt existujiciho uzivatele je hodnota
tohoto parametru rovna identifikatoru pracovnika v databazi. Zakladem této stranky je prvek
zvany nahled detailu, ktery se zobrazuje v nékolika médech. Mdd se urcuje pravé podle
hodnoty GET parametru ,.iPersonld®. Ma-li tento parametr hodnotu nula, tak vime, Ze
budeme pridavat nového uzivatele. V takovém pripadé se nahled detailt zobrazi prazdny s
moznosti zapisovat nové hodnoty a potvrdit je stiskem tlacitka . Vlozit osobu®. Zakladem
komunikace s databazi neni ,,controller AdminPersonDetails.aspx.cs, ale datovy zdroj, ktery
obsahuje dotazy jak pro editaci (dotaz UPDATE) a vybér dat (dotaz SELECT) pred editaci,
tak pro vkladani (dotaz INSERT). Pokud jde o vkladani, tak to zajisti sam datovy zdroj a
,controller pouze reaguje metodou, ktera se automaticky zavola bezprostfedné po vlozeni. V
metod¢ se zjisti identifikator, ktery byl osobé v databazi pfidélen pomoci: SELECT
@@IDENTITY a pfesméruje uzivatele zpét na tuto stranku ovSem s GET parametrem
iPersonld®. Hodnota tohoto parametru je pravé hodnota ziskan¢ho identifikatoru. Ve
vysledku jsme tedy na stejné strance, ovSem v modu editace. Tento mod obsahuje dvé
tlacitka, a to sice ,,Editovat™ a ,,Odstranit osobu®. Pri stisku tlacitka , Editovat™ se pfepne
nahled detailt do edita¢niho modu, kde jsme jiz schopni zapisovat. Po stisku tlacitka , Ulozit
zmény* se opét aktivuje datovy zdroj, ktery vyvola dotaz UPDATE. Tésn¢ pred zapsanim
zmény do databaze, je vyvolana metoda, ve které se kontroluje spravné zadani dat. Pokud
néco neni v poradku, akce muze byt stale jest€¢ prerusena. Je-li vSak vSe v poradku, zmény
jsou ulozeny a mod je prepnut na editacni bez moznosti zapisu. Pokud se rozhodneme
pracovnika smazat, v§e probiha stejné, jen se navic kontroluje, zda pracovnik neni poslednim
administratorem, a zda nema stale vazbu na data. Jeho restaurace se provadi opét v editacnim

modu, kdy se pouze odstrani datum jeho smazani.

AdminComputers.aspx — tento soubor zobrazuje seznam stanic. V principu jde o naprosto
stejnou stranku, jakou je , AdminPersons.aspx™, s tim rozdilem, Ze tato nevyuziva ovladaci
prvek, protoze se v celé aplikaci vyskytuje pouze jedenkrat. Umoziuje vybrat konkrétni
stanici ze seznamu a také pridat novou stanici nebo zobrazit detaily stanice existujici. Tyto

dva pfipady opét pfesméruji na stejnou stranku, a to sice na , AdminComputerDetails.aspx™.

78


http://AdminPersonDetails.aspx.es

> AdminComputerDetails.aspx — soubor je obdobou souboru .. AdminPersonDetails.aspx™, a
jelikoz by popis tohoto souboru byl stejné rozsahly, tak si pouze povime o odliSnosti
vzhledem k tomuto souboru. Jediny rozdil je, Zze zde pfi mazani stanice dochazi pouze ke
kontrole, zda ma vazbu na data, zatimco u osob jsme byli nuceni jesté kontrolovat, zda neni

osoba poslednim administratorem v systému.
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