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Anotace
Tato bakalarska prace se zabyva analyzovanim historie softwarového prostfedku ,,Skype®.
Prace se zaméfuje na analyzu, vyhodnoceni zplisobli a moznosti ziskani datovych fondii a

naslednou realizaci aplikace, kterd slouZzi ke sbéru a analyze téchto dat.

Abstract
This Thesis deals with analyzing the history of the software product ,,Skype®“. The work
focuses on the analysis, evaluation methods and access to data funds and subsequent

implementation of an application that is used to collect and analyze this data.
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1 Uvod

1.1 Zadani
Na zaklad¢ potteb forenzniho zkouméni historie komunikace riznych komunikacnich
prostfedkii vznikd potfeba pro organy policie a forenznich znalcti dokumentace chatové
historie softwarového prostiedku ,,Skype“. Zde je zejména zapotiebi provést analyzu
datovych souborti obsahujici zdznamy o kontaktech a historii komunikace na turovni
lokalniho PC. Na zéklad¢ ziskanych informacich o kontaktech je déle tieba provést analyzu

moznosti ziskani identifika¢nich informaci z portalu Skype.

1.2 Cile
Nejprve bude provedena analyza lokéalnich dat komunikac¢niho prostiedku Skype. Déle bude
vyhodnocena mozZnost ziskani informaci o uzivatelskych kontaktech a historii jejich
komunikace v co mozna nejvétsim rozsahu a na zaklad¢ ziskanych informaci bude provedena
analyza moznosti, jak ziskat identifikacni informace o uzivatelich z portalu Skype. Na
zaklad¢ téchto analyz pak bude za pomoci jazyka C# napsan software na ¢teni a ziskdvani
informaci softwarového prosttedku Skype. Software bude moci ziskdvat a zobrazovat
kontakty, chatovou komunikaci, informace o uzivatelové nastaveni, zaznamy o prenasenych
souborech, zdznamy hlasové komunikace a video soubory. Na zavér bude otestovana spravna

funk¢nost vytvorené aplikace.



2 Softwarovy prostiedek Skype

2.1 Zakladni zjiSténi

Spolecnost Skype byla zalozena v roce 2003 Niklasem Zennstromem a Janusem Friisem. Za
vyvojem aplikace Skype stoji Estonians Ahti Heinla, Priit Kasesalu a Jaan Tallinn (Andreas
Thomann. Skype - A Baltic Success Story.). Pivodni nazev projektu byl Sky peer-to-peer,
ktery byl pozd¢ji zkrdcen na Skype. V roce 2011 byla spole¢nost odkoupena spolec¢nosti
Microsoft a nyni tvofi oddéleni Microsoft Skype Division. Skype ma celosvétoveé vice nez
500 miliont registrovanych uzivatelt (http://www.skype.com/intl/en-us/affiliate/). Aplikace
vyuziva stejnojmenné¢ho protokolu (Skype). Protokol neni vefejné dostupny a vesSkeré
oficidlni aplikace tento protokol vyuzivajici jsou pouze closed-source. Kazdy ucet zalozeny

pomoci Skype ma své unikatni ID, které slouzi zaroven jako uzivatelské jméno.
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[lustrace 1: Aplikace Skype



2.2 Zakladni funkce

Softwarovy prostfedek Skype umoziuje psanou, mluvenou i video komunikaci a také

umoziuje prenos datovych soubord.

2.2.1 Mluvena komunikace

Skype umoznuje jak komunikaci mezi jednotlivymi wuzivateli, tak komunikaci mezi
uzivatelem a telefonem. Pfi komunikaci mezi uzivateli existuje moznost konferenc¢niho
hovoru, kdy spolu hovoii vice uctd najednou. Pro komunikaci smérem od telefonniho
zafizeni je nutné ziskat za poplatek takzvané online ¢islo, které je unikatni a Ize k nému urcit

konkrétni ucet. Ke kazdému online ¢islu navic uzivatel ziska hlasovou schranku.
2.2.2 Psana komunikace

Skype podporuje skupinovy chat az pro 150 uzivateld.

2.2.3 Video komunikace

Od verze 2.0 Skype umoziuje video hovory a od verze 5.0 navic skupinové video hovory.

Skype také nabizi moznost sdileni obrazovky.
2.2.4 Prenos datovych soubori

Zasilani souborti pomoci Skype probiha jako peer-to-peer, coz znamena, ze se soubor pienasi

pfimo mezi dvéma uzivateli a neni odesilan na server.



2.3 Lokalni data

Ke zjisténi cilového adresafe pro uklddani historie byl vyuZzit komeréni software od
spolec¢nosti Belkasoft — Belkasoft Skype Analyzer a to konkrétné volné stazitelna demo verze
(demo verze umoznuje vyuzivat program pouze po dobu deseti dni a navic zobrazuje pouze
omezenou hloubku historie, k odhaleni umisténi dat je ovSem dostacujici). Logova data jsou
ukladana do preddefinovaného souboru main.db, ktery se nachdzi v adresaii C:\Documents
and Settings\[Profile Name]\Application Data\Skype\[Skype User] u Windows XP a niz$i a
C:\Users\[Profile Name]\AppData\Roaming\Skype\[Skype User] u Window Vista a vyssi.
Data jsou ukladédna pomoci databazového systému SQLite. Hlasova schranka (voicemail) je
defaultné ukladdna do C:\Documents and Settings\[Profile Name]\Application Data\[Skype
User]\voicemail pro Windows XP a nizsi a C:\Users\[Profile
Name]\AppData\Roaming\Skype\[Skype User]|\voicemail pro Windows Vista a vyssi. Skype
od verze 4 k ukladdani dat vyuziva databazovy systém SQLite. Dale byl pomoci programu
Skype Chatsync Reader, ktery je volné stazitelny na strankach ,,itsecuritylab.eu®, nalezen
adresar chatsync, ve kterém se nachazi zdznamy chatové historie ulozené v souborech ,,.dat".

Ukladani historie je ovSem mozné v nastaveni programu Skype vypnout.



2.4 Databaze do verze 3

Historie pfed verzi 4 byla ukladana do specialni databaze, ve které byla data uloZzena v dnes
jiz nepouzivaném formatu. K ziskani informaci o této databazi byl vyuZzit dokument Skype

Log File Analysis.

2.4.1 Soubory s daty

Ulozené soubory maji vzdy ptiponu ".dbb" a jejich nazev se skladé z fetézce, ktery popisuje
obsah souboru, a ¢isla, které udava velikost zdznamu (naptiklad call256.dbb, transfer512.dbb

atd.). Ukladané soubory a idaje v nich obsazené jsou nasledujici:

Hovory (napfr. call256.dbb)
+ Casovy udaj
* Uzivatelské jméno
* Skype jméno

* Délka hovoru (v sekundach)

Pi'enos soubori (napf. Transfer512.dbb)
* Uzivatelské jméno
* Skype jméno
* Cesta k souboru
* Nazev souboru
* Velikost souboru

+ Casovy udaj



Zpravy (napr. msg256.dbb nebo chatmsg256.dbb )
*  Obsah zpravy
e Chat ID
+ Casovy udaj
* Uzivatelské jméno

* Skype jméno

Uzivatelské profily (napr. user1024.dbb nebo profile1024.dbb)
* Uzivatelské jméno
* Skype jméno
* Jazyk (2-znakovy ISO kod)
*  Me¢ésto
* Kod statu (2-znakovy ISO kod)
* Telefonni ¢islo
* Pracovni ¢islo
+  Cislo mobilniho telefonu

* Profilovy obrazek

Hlasové maily (nap¥. voicmail256.dbb)
* Uzivatelské jméno
* Skype jméno
+ Casovy udaj

¢ Nazev souboru

2.4.2 Format souboru

Data v ulozena jednotlivych souborech se sice lisi, ale struktura soubort je vzdy stejna.
Soubor vzdy obsahuje pouze zdznamy z oblasti, podle které je pojmenovany (napiiklad
soubor call*.dbb bude vzdy obsahovat pouze zaznamy hovori). Ciselné udaje jsou vzdy
ulozeny ve formatu little-endian. Zaznam vzdy zaciné hlavickou, ktera je sloZena ze Ctyt bytt
a ma tvar 0x6¢, 0x33, 0x33, 0x6¢ (1331 v ASCII). Za hlavickou nasleduji Ctyfi byty, které

urcuji délku nasledujicich dat (adaj je opét ve formatu little-endian). Maximalni délka



z4dznamu je obsazena jiZ v ndzvu souboru, toto Cislo tak bude stejné nebo mensi (celkova
velikost souboru bude maximalni délka zaznamu + 8 bytd hlavicky). Mezi soubory je mozné
narazit i na soubory s prazdnym zdznamem. Takové maji sice hlavicku, ale uddj o velikosti
dat je nulovy. Soubory nemaji zadny indikator konce zaznamu, prazdy prostor za daty je
pouze vyplnén byty s hodnotou 0x00. VSechny zadznamy tykajici se komunikace maji své

potadové Cislo, které urcuje, v jakém potradi jednotlivé udalosti nastaly.

2.4.3 Casovy udaj
Casovy tidaj je ukladan ve standardnim UNIXovém formaté (pocet sekund od 1. 1. 1970).

Udaj ovSem neni reprezentovan 4-bytovym integerem, jak je bézné. Misto toho pouziva 5-

bytovy format, ktery vypada néasledovné:

0000dddd 1ddddddd 1ddddddd 1ddddddd 1ddddddd

OdtrZzenim uvodnich nul a odstranénim bitu nejvyssiho fadu s hodnotou jedna, ziskame 32-

bitovy udaj, ktery lze sloucit do pouzitelného 4-bytového formatu.



2.5 Databaze od verze 4

Databaze je rozdelena do 18 tabulek a to DBMeta, Contacts, Videos, SMSes, CallMembers,
ChatMembers, Alerts, VideoMessages, Conversations, Participants, LegacyMessages, Calls,
Accounts, Transfers, Voicemails, Chats, Messages a ContactGroups. Data v jednotlivych
tabulkach byla detailné prozkoumana pomoci nastroje SQLite Database Browser a bylo
rozhodnuto, Ze podstatna a neredundantni data jsou v tabulkach Contacts, Videos, SMSes,
CallMembers, Accounts, Transfers, Messages. VSechny tyto dilezité tabulky budou detailné
popsany dale.
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2.5.1 Contacts

Tabulka obsahuje seznam kontakti a jejich informace. Nejdulezitéjsi informaci je pole
skypename, které udava unikatni a neménné jméno v aplikaci Skype. Tabulka didle muze
obsahovat detailni informace o uctech a to jméno, PSC, datum narozeni, pohlavi, stat, mésto,
telefonni ¢isla, e-mailovou adresu a domovskou stranku. Nutno vSak podotknout, Ze tyto

udaje jsou nepovinné a jejich hodnoty se nemuseji zakladat na pravde.

* Skypename: textovy fetézec udavajici skype jméno uzivatele

* Fullname: textovy fetézec udavajici jméno uzivatele

* Displayname: textovy fetézec, ktery udava pod jakym jménem uzivatele uvidi ostatni

* Birthday: ¢iselny fetézec, ktery udava datum narozeni ve tvaru YYYYMMDD (prvni
Ctyti Cislice udavaji rok, dalsi dvé mésic a posledni dvé den)

* Gender: ¢islice, kterd udava pohlavi (1 znamena muz, 2 Zena)

* Province: kraj, ve kterém ma uzivatel trvaly pobyt

* City: mésto uzivatele

* Languages: textovy fetézec udavajici jazyk (ISO koéd 639-1)

*  Country: textova fetézec udavajici kod statu (ISO kod 3166-1)

* Phone home/office/mobile: telefon uzivatele

* Pstnumber: telefonni Cislo, které je pouzito v piipadé, kdy kontakt neni uzivatel
Skypu, ale byl uloZen jako telefonni Cislo (atributy skypename a fullname budou
prazdné)

* Emails: e-mailova adresa uzivatele

* About: status uzivatele

* Homepage: webova adresa uzivatele

* Timezone: ¢asova zona, hodnota je vypocitana jako pocet sekund od

GMT[6] + 86400



2.5.2 Videos

Tabulka obsahuje predev§im Casovy udaj a informace o zatfizeni, kterym byl zdznam poftizen.

2.5.3 SMSes

Nachazi se zde Casovy udaj, text zpravy, ¢islo z kterého byla zprava odeslana a udaj o meéné, v

které bylo za sluzbu zaplaceno.

* Target numbers: textovy fetézec urcCujici, na kterd a pifipadné ze kterych
telefonnich Cisel byla SMS odeslana

* Body: text zpravy

* Timestamp: Cas, kdy byla zprava odeslana

* Type: cislo, které urcuje jestli se jedna o ptichozi (1) nebo odchozi (2) zpravu

* Price currency: kéd mény v ISO 4217

* Price: cena zpravy (celo¢iselny format)

* Price precision: pfesnd cena zpravy na nékolik desetinnych mist

» Status: ¢islo urCuje status zpravy - 6 znamena odeslanou a doru¢enou zpravu,

5 znamena nedorucenou zpravu, 3 je rozepsana zprava

2.5.4 CallMembers

Zde jsou predevsim tdaje o uskutecnénych hovorech, a to ¢asovy udaj, informace o volaném

uctu a délce hovoru.

* (all name: textovy fetézec udavajici ndzev hovoru

* Identity: skype jméno ucastnika hovoru

* Dispname: textovy fetézec udavajici jméno tc€astnika hovoru, které se zobrazuje
ostatnim

* (all _duration: délka hovoru v sekundach (prazdny fetézec znaci nepftijaty hovor)
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« Start_timestamp: ¢asova Udaj urcujici, kdy uzivatel pfijal hovor

* Price_currency: ISO 4217 kod mény (hodnota se uloZi v piipadé, Ze uzivatel volal
do zpoplatnéné sit¢)

* Price precision: piesnd cena na n¢kolik desetinnych mist

* Price_ per minute: hodnota se uklada ve stejném ptipadé jako Price currency,
udava cenu hovoru za minutu (hodnota je ukladéna v celo¢iselném formatu a je

tedy nutné ji patiicné upravit)

2.5.5 Accounts
Informace v této tabulce se tykaji vSech uctl, které se z daného PC pftihlasovaly. Je zde
pfedev§im Skype jméno Uctu, Casovy udaj o poslednim pfihlaSeni, informace o Casovém
pasmu a informace o statu, z kterého bylo ptihlaSeni provedeno. Déle tabulka obsahuje tdaje,
které vypliluje uzivatel sam, a to jméno, datum narozeni, mésto, pohlavi, jazyk,
e-mail a telefonni Cisla. Struktura tabulky a udaje v ni ulozené jsou stejné jako u tabulky

Contacts.

2.5.6 Transfers

V tabulce najdeme informace o uskutecnénych ptenosech dat. Jsou zde tdaje o velikosti
pieneseného souboru, Casovy udaj o zacatku a konci pfenosu, adresa, kam byl soubor ukladan

a jméno uzivatele, s kterym k vymén¢ dat doslo.

* Partner handle: textovy fetézec udavajici skype jméno uzivatele, s kterym doslo
k pfenosu

» Partner dispname: textovy fetézec udavajici pod jakym jménem uZivatele uvidi
ostatni

* Type: ¢islo 1 znamena ptichozi pfenos a Cislo 2 odchozi

» Starttime: ¢as zacatku pienosu

* Finishtime: ¢as konce pfenosu (pokud je hodnota 0, pfenosu byl netuspésny)

* Filepath: cesta k odesilanému, poptipad¢ piichozimu souboru

* Filename: ndzev souboru

* Filesize: velikost souboru v bytech (pokud je hodnota 0, jedna se o neuspesny
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ptichozi pienos)

* Bytestrensferred: pocCet uspesné prenesenych byt

2.5.7 Messages

Tabulka obsahuje informace o vesSkeré psané komunikaci, jako je chat nebo zadosti o

autorizaci. Mlizeme zde nalézt ¢asovy udaj, jméno partnera pii komunikaci nebo text zpravy.

* Chatname: textovy fetézec udavajici nazev komunikace (diky nému lze vytvofit
spojeni mezi konkrétni zpravou a komunikaci, ve které byla odeslana)

* Timestamp: ¢asovy udaj o odeslani zpravy (pocet sekund od 1.1.1970)

* Author: skype jméno uzivatele, ktery zpravu odeslal

* From_dispname: jméno uZivetele, které se zobrazi ptijemcim

* Chatmsg_type: Cislo udavajici typ zpravy

*  Body xml: télo zpravy
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2.6 Chatsync

V adreséfi chatsync jsou soubory formatu ".dat", které softwarovy prostfedek Skype vytvari
automaticky a do kterych je ukladdna chatova historie. Adresai se nachazi na stejném mist¢
jako soubor main.db (viz kapitola 2.3). Chatsync slouzi ziejm¢ k synchronizaci zdznamut
mezi uzivateli pokud jeden z nich tyto zaznamy nema z néjakého divodu pristupné
(naptiklad je-li pfihlaSeny z jiného pocitace). Bez znalosti kddovéani je ovSem nemozZné
soubory Cist. Po otevieni v hex editoru je vSak mozné nalézt alespon nékteré informace. Dle
Slavomira Moroze (Nastroj pre analyzu logov aplikacie Skype) je format soubort

nasledujici:

*  Prvnich pét byta tvofi hlavicka

+ Ciselné hodnoty jsou uloZené jako unsigned integer ve formatu little-endian

+ Ctyfi byty, které nasleduji po hlaviéce udavaji as udalosti. Jedna se o podet
sekund od 1. 1. 1970 a hodnotu je potieba ¢ist odzadu

* Dalsi ctyti byty (offset 0x09) udavaji délku souboru od aktualni pozice

* ID komunikace se nachazi na pozici 0x34 a je to fetézec ukoncCeny nulovym
znakem

* V textové komunikaci se pied kazdou zpravou nachazi dvojice byt s hodnotou

0x03 a 0x02

* Zprava je uloZena v kddovani UTF-8 a kon¢i nulovym znakem

VSechny tyto skutecnosti se podafilo uspéSné ovéfit a navic byly zjiStény nasledujici
informace:
* 9 bytl za zpravou (od nulového bytu) nésleduji 4 byty, které udavaji ¢as odeslani
zpravy
* 4 byty pted dvojici byt 0x03 a 0x02 jsou pro kazdého uzivatele vzdy stejné a je

z nich moZné poznat, kdo zpravu psal
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3 Vyvoj softwarového prostiredku

3.1 Soucasna reSeni

V soucasnosti neexistuje zddna védeckéd prace, kterd by ucelené fesSila otazku forenzniho
zkoumani softwarového prostfedku Skype v souvislostech a do takové hloubky, kterd je pro
tuto problematiku nutnd. Za alternativu lze povazovat komercni software spolecnosti
Belkasoft a Sanderson forensics, které ovSem nenabizeji hlubsi pohled na véc a nehledaji

vazby a spojitosti nutné pro Sir$i zkoumani.
3.2 Vyvoj
3.2.1 Zakladni postup

Softwarovy prostfedek bude napsan v programovacim jazyce C#. Pro praci s databazemi,
soubory a grafickym prostfedim bude vyuzito jiz existujicich knihoven. Pro samotné psani
programu bude vyuzito programovaciho prostfedi Microsoft Visual Studio 2008. Pii tvorbé

aplikace budou vyuzity znalosti ziskdné z provedenych analyz aplikace Skype.
3.2.2 Zikladni pozadavky

Aplikace musi byt pfedevSim schopna oteviit databazové soubory a vyexportovat v nich
uloZend data, data dale odfiltrovat, vypocitat kontrolni sumu MDS a vytvofit piehledny

vystup. Dale bude napséana aplikace, ktera dokéaze ziskavat data ze souborti chatsync.
3.2.3 Metodika vyvoje

Pro vyvoj softwaru bude vyuzita agilni metodika, a to vyvoj fizeny vlastnostmi. Napied byly
tedy stanoveny jasné pozadavky a cile pro vyslednou aplikaci, dale byly cile rozd€leny na
jednotlivé funkéni celky. Z téchto celki bude vytvoien model aplikace.

Z modelu budou nakonec navrzeny tfidy a jejich vazby, funkce a vlastnosti tak, aby byly

splnény prvotni cile a pozadavky.
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3.3 Implementace

3.3.1 Model

Model byl navrzen za ucelem snazsiho vyvoje aplikace. Model zobrazuje jednotlivé kroky,
které bude aplikace vykonavat. Nad jednotlivymi kroky jsou nazvy knihoven, které jsou
potiebné pro vykonavani nékterych funkei.

V  prnim  kroku aplikace otevie formulaf  vytvofeny  pomoci  knihovny
System.Windows.Forms, ktery se pokusi pfipojit k databazi. V ptipad¢, Ze zatim neexistuje
cesta k databazi, otevie novy formulaf, ve kterém uzivatel pomoci grafického rozhrani cestu
zvoli. Pii vybirani souboru je defaultné nastaveno zobrazovani pouze souborl s piiponou
,.-db*“. Toto nastaveni lze ovSem zménit na zobrazeni vSech souborl pro pfipad, Ze pfipona
bude nestandardné pojmenovana. Pfipojend databdze lze kdykoli zménit pomoci menu. Po
pripojeni databaze dojde ke zpracovani dat pomoci tfidy SQLiteDatabase.cs, ktera vyuziva
predev§im knihovnu System.Windows.SQLite a umoziuje praci s jazykem SQLite. Po
zpracovani dat dojde k jejich zobrazeni na datagrid. Veskeré ¢asové tidaje jsou upraveny tak,
aby zobrazovali ¢as ve standardnim formatu namisto ¢asu unixového, ve kterém jsou v
databazi ukladany a ktery zobrazuje pocet vtefin, jez ub&hly od roku 1970. Datagrid zobrazuje
vzdy pouze jednu tabulku databéze, kterou lze kdykoliv zménit. Data zobrazend na datagridu
lze kdykoli ulozit pomoci menu jako soubor .csv. Pro ukladani byl vytvofen piehledny
formulat, ktery se otevie po stisknuti tlacitka ,,UloZit logy*. Aplikace také umoziiuje vypocitat
kontrolni sumu MDS5. Tato je vzdy vypocitana z piipojené databéaze a jeji hodnota se jednak
zobrazi pomoci messageboxu a navic se ulozi do schranky. Pomoci tlacitka ,,Chatsync* lze
oteviit novy formuléf, ktery umoziuje otevftit soubory chatsyncu ukladané jako soubory

s ptiponou ,,.dat*. Po otevieni takového souboru je vypsano ID chatu, ¢as chatu a text.
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chatsyncu dat Y

[lustrace 3: Model funkci

3.3.2 Typy tid

Pti vytvafeni programu byly pouzity rizné typy tfid. Pouzity byly jednak tfidy vytvarejici
instance, které reprezentuji redlny objekt, jako je napiiklad kontrolni soucet. Dale byly
vyuzity tfidy grafické, které generuji jednotlivé formuléte, s kterymi bude uZzivatel pracovat.
A v neposledni fadé byly vytvoreny tfidy obsahujici pfedevsim algoritmy a vypocty nutné pro

spravny béh programu.

3.3.3 Tridy

T¥ida Zaklad.cs — Caste¢na tiida tiidy Form, ktera vytvaii hlavni grafické rozhrani. Tiida se
stard jednak o zobrazovani dat na datagridu a déale o propojeni funkci ostatnich tiid. Ttida
vyuziva funkce tfidy SQLiteDatabase.cs, tak aby mohla pouzivat ptikazy jazyku SQLite.
Téchto ptikazli pouziva ke zpracovani dat z databaze a dale jejich zobrazeni na datagrid. Dale
tiida zprosttedkovava volani tfid Ulozeni.cs a KontrolniSoucet.cs, pomoci kterych dokaze
informace zobrazend na datagrid ukladat jako soubor ,,.csv", respektive zobrazit kontrolni
soucet a ulozit ho do schranky. Ttida také zobrazuje grafické rozhrani, se kterym uZzivatel
pracuje. Jednotlivé prvky formulafe byly vytvofeny pomoci designeru vyvojového prostiedi

Microsoft Visual Studio.

Trida SQLiteDatabase.cs — Tiida zprostiedkovava pripojeni k databazi. Cesta k databazi je
ur¢ena pomoci specidlniho formulafe. Dale tfida obsahuje metody, které umoZziuji
komunikovat s databdzi pomoci jazyka SQLite. Tato tfida byla stazena ze stranek

www.dreamincode.net jako opensource a pro dalsi praci byla upravena.
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Trida Ulozeni.cs — Ttida umoznuje uklddani dat zobrazenych na datagridu. Pro ur€eni cesty,
kam bude vysledny soubor ukladat, vyuziva specialniho formuléaie. Pomoci metody ,,Ulozit"

pak tfida umoziuje ptepsat jednotlivé bunky datagridu do nové vytvoteného souboru ,,.csv*.

Trida KontrolniSoucet.cs — Ttida se stard o vypocet kontrolniho sou¢tu MDS5. Ttida vyuziva
knihovny System.Security.Cryptography a abstraktni tfidy MDS5, kterd obsahuje algoritmus
pro vypocet hash kodu MDS5. Cesta k souboru, z kterého se kontrolni soucet vypocitava je

ziskavana ze tfidy SQLiteDatabase.cs a je stejna jako cesta k praveé oteviené databazi.

Tiida ChatsyncForm.cs — Castecna tiida tiidy Form, kterd vytvaii grafické rozhrani pro
¢teni soubort chatsyncu. Umoziiuje soubory oteviit a zobrazit potiebnad data. Pro ziskani
spravnych je nejprve cely soubor nahran po jednotlivych bytech a nasledné dale upraven
pomoci tiidy HexString.cs. Jednotlivé prvky formulédie byly vytvoifeny pomoci designéru

vyvojoveho prostiedi Microsoft Visual Studio.

Trida HexString.cs — Tifida zpracovava data souborli chatsync. Vyuziva fetézce byti
ziskanych ve tfidé ChatsyncForm.cs a vyhledava v nich konkrétni byty, které znaci napf.
zacatek komunikace nebo Casovy udaj a dale tyto konkrétni byty upravuje do pozadované

formy.

Trida Program.cs — Staticka tfida, ktera obsahuje metodu Main.
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4 Testy
Pro kontrolu spravného chodu aplikace bylo vyuzito jednak testovacich tfid jazyku C# a také

uzivatelskych testi.

4.1 Testovani

Testy pripojovani databaze — Cilem téchto testli bylo zjisténi stavii aplikace v ptipad¢, ze je
pfipojovana databaze s chybnym formatem.

Testy ukladani vystupu — Testy bylo zjisténo, zda jsou soubory spravné ukladany

Testy vypocti — Jde predevSim o kontrolu spravnosti vypoc¢tu kontrolni sumy a vypocet

casovych udaju v souborech chatsync.

4.1.1 Uzivatelské testy

Uzivatelské testy byly provedeny piedev$im za Gcelem ovéfeni spravného chodu aplikace a
jednotlivych prvkii. Dale jimi bylo ovéteno, ze s aplikaci dokaze pracovat i osoba neznald
problematiky. Aplikace byla testovdna na ruznych verzich opera¢niho systému Microsoft
Windows a na né¢kolika odliSnych pocitacovych sestavach. Pro testovani bylo pouzito jak
umeéle vytvorenych dat, tak dat vzniklych pfirozené. Testy byla potvrzena spravna funkcénost

aplikace.
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Soubor  Zobrazit  MNapovéda  Chatsync

»

Diatum
narozeni

id Skype jmeno Cele jmeno PSC

bara havelkova

lukas_kaki

Pohlavi Stat  —

scopridd

flove_vnn

alda_halci
lapi006

echol2 Echo / Sound Te...
koulis5592
kajuvsiype Karel Vanék

radeksvarc sampoanek
I

[ustrace 4: Vysledna aplikace (SQLite soubory)

D chatu:  #belkasofttest3/Shelkasofttest {6 7dd96d 746a56ec

Casuddlosti:  22.2.2010 10:56:10

Uzivatel 1: Oh, boys, letdapos;s give it up. | wart to go home. kéapos;s so lonesome. —> 22.2 2010 10:53.54

Uzivatel 2: Oh no, Joe, youdapos;ll feel better by and by, —> 222 2010 10:53:59

Uzivatel 2: Just think of the fishing thatdapos;s here. —> 22.2 2010 10:54:04

Uzivatel 1: | dondapost care forfishing. | want to go home. —> 22.2 2010 10:54:10

Uzivatel 2: But, Jog, there aindaposi such another swimming-place arywhere. —» 22.2 2010 10:54:20

Uzivatel 1: Swimming&apos;s no good. | dondapost seem to care for it, somehow, when there aindapost anybody to say | shadaposndapost
go in. | mean to go home. —> 22.2.2010 10:54.22

Uzivatel 2: Oh, shucks! Baby! You want to see your mother, | reckon. —> 22 2 2010 10:54:33

Uzivatel 1: Yes, | do want to see my mother — and you would, too, f you had one. | aindapost ary more baby than you are &quot; And Joe
enuffled a little, —= 22.2 2010 10:54:33

Uzivatel 2: Well, wedapos |l It the cry-baby go home to his mother, wondapost we, Huck? Poor thing - does it want to see its mother? And
s0 it shall. You like it here, dondaposit you, Huck? Wedaposll stay, wondapost we?, —» 22.2 2010 10:54.38

Uzivatel 1: ldapos ]l never speak to you again as long as |live, —> 22.2.2010 10:54:43

Uzivatel 1 There now! —= 222 2010 10:54:47

Uiivatel 2: Who cares! —> 22,2 2010 10:54:51

Uzivatel 2: Mobody wants you to. Go apos;long home and get laughed at. Oh, youfapos:re a nice pirate. Huck and me aindaposi cry-
babies. Wedapos;|l stay, wondapost we, Huck? Let him go f he warts to. | reckon we can get along without him, perdapos;aps. —»
2222010 10:54.56

Ufivatel 1: | want to go, Tom. t was getting so lonesome amway, and now itdapos;| be worse. Letdapos;s us go, Tom. —= 22.2. 2010

[lustrace 5: Vysledné aplikace (soubory chatsync)
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5 Uzivatelsky manual

5.1 Minimalni poZadavky

Pro spusténi aplikace musi pocita¢ spliiovat nasledujici minimalni pozadavky:
* operacni systém Microsoft Windows XP a vyssi
* procesor Pentium 2; 266MHz a vice
* 128MB RAM a vice

¢ 256MB volného mista na disku a vice

5.2 Spusténi
Aplikaci lze spustit pomoci spoustéci ikony Skype analyzer.exe. Po spusténi aplikace se

objevi hlavni formulaf aplikace. Zde se nachdzi ¢tyfi zalozky.

*  Soubor: umoziuje oteviit SQLdatabazi pomoci oteviraciho formulare (oteviit
lze pouze databaze verze 4 a vyssi), ulozit data zobrazena na datagridu jako
soubor ,,.csv* pomoci ukladaciho formulare, vypocitat kontrolni sumu z prave

otevieného souboru a zavfit aplikaci
* Zobrazit: umoziuje zobrazit jednotlivé tabulky pravé oteviené databaze

* Chatsync: otevird novy formulaf, pomoci kterého je mozné cist soubory

chatsync

* Népovéda: umoznuje oteviit manual aplikace

5.2.1 Otevieni souboru SQLite databaze

Novou databazi je mozné oteviit tlaCitkem Soubor a Oteviit logy. Zde si uzivatel muze
pomoci oteviraciho formuléie zvolit soubor, ktery chce prohlizet. Defaultni cesta k souborim
je C:\Documents and Settings\[Profile Name]\Application Data\Skype\[Skype User] pro
Windows XP a nizs§i a C:\Users\[Profile Name]\AppData\Roaming\Skype\[Skype User] pro
Window Vista a vys$si. Mozné je ovSem 1 otevieni databaze na jakémkoliv jiném umisténi.

Pokud je oteviena chybna databéaze objevi se piislusné chybové hlaseni.
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5.2.2 UloZeni zobrazenych dat

Pomoci tlacitka Soubor a Ulozit logy je mozné ulozit data zobrazena na datagridu. Po
stistknuti pfisluSného tlacitka se otevie ukladaci formuladf, pomoci kterého je mozné zadat

cestu, kam se soubor ulozi. Soubory jsou ukladany ve formatu ,,.csv*.

5.2.3 Kontrolni suma

Po stisknuti tlacitka Soubor a Kontrolni suma je vypocitana kontrolni suma MD5 z praveé
oteviené databaze. Tato suma se zobrazi na messageboxu a zdroven je ulozena do schranky

(pozor na ptepsani dat, kterd se ve schrance nachazela).

5.2.4 Chatsync

Stisknutim tlacitka Chatsync se otevie novy formulaf umoziujici zkoumat soubory chatsync.
Novy soubor je mozné oteviit stisknutim tlacitka Otevtit. Defaultni cesta k soubortim je
C:\Documents and Settings\[Profile Name]\Application Data\Skype\[Skype User]\Chatsync
pro Windows XP a niz§i a C:\Users\[Profile Name]\AppData\Roaming\Skype\[Skype
User]\Chatsync pro Window Vista a vyssi. Po otevieni souboru je automaticky zobrazeno ID

chatu, ¢as chatu a samotny rozhovor, ktery obsahuje jednak text a také ¢as odeslani zpravy.
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6 Navrhy pro budouci feSeni

Vzhledem k prabéhu vyvoje aplikace a vysledkiim uzivatelskych testii bylo zjisténo, ze je

mozn¢é aplikaci vylepsit nad rdmec této prace.

Podpora operaéniho systému Linux

. Podpora starSich verzi databazi (3 a nizsi)

. Moznost ziskavani dat z mobilnich zatizeni

. Podpora jinych formati vystupu

. Automaticka detekce jednotlivych souborti databaze
. Automaticka detekce jednotlivych souborti chatsync
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7 Zavér
V bakaléiské praci byla provedena analyza softwarového prostfedku Skype. Tato analyza byla
fadn¢ zdokumentovéna a na jejim zakladé byly navrzeny moznosti, jak ziskdvat data potiebna
pro forenzni zkoumani. Na zaklad¢ navrzenych moznosti byla napsana aplikace, kterd byla

otestovana a zdokumenovana.

7.1 Vyhodnoceni

Vsech vytyCenych cilii bylo v praci uspésné dosazeno. Aplikace spliiuje vSechny predem
ur¢ené pozadavky. Aplikace spole¢né s analyzou dat ptredstavuji zjednoduseni v ramci potieb
¢teni historie komunikace a ziskavani dalSich datovych fondd a znamenaji zpfistupnéni
téchto moznosti 1 lidem neznalym problematiky. Aplikace tak muize slouzit i pro osobni
ucely, naptiklad pii potieb¢ Cist historii 1 bez pfistupu do samotného klientu Skype nebo pfi

potiebé zalohovat vlastni data.
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9 Prilohy

[1] CD obsahujici aplikaci, zdrojové kody a elektronickou kopii této prace
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