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Abstrakt

Tato diplomova prace fesi navrh ochrany osobnich dat v souladu s obecnym natizenim
EU 2016/679 ze dne 27. dubna 2016 (obecné zndmém pod zkratkou GDPR) ve vybrané
spolecnosti. Prace je uvozena teoretickym pozadim, na které navazuje ¢ast fesici analyzu
spole¢nosti, jejiz vysledky jsou dale konfrontovany s vlastnim feSenim podavajicim

navrhy a doporuceni pro uvedeni vybrané spole¢nosti do souladu s GDPR.

Abstract

This diploma thesis solves the proposal for personal data protection according to the
Regulation (EU) 2016/679 of 27 April 2016 (generally known under the abbreviation
GDPR) in a chosen company. The thesis begins with a theoretical background followed
by the part devoted to the analysis of the company. These results are further confronted
with the own solution which is presenting the proposals and recommendations to bring

the selected company into line with the GDPR.
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UvVOD

Vlivem rychlého vyvoje informacnich technologii a zvySovani zadjmu o ochranu
soukromi fyzickych osob doslo v ramci evropskych instituci k nékolikaletému procesu
rozebirajicim tématiku ochrany osobnich tdaji, ktery vyustil ve vytvoreni Obecného

nafizeni o ochrané osobnich tdajii obecné zndmém jako GDPR.

Jelikoz toto nafizeni ma byt uvedeno v Gc¢innost kratce po dopsani této diplomové
prace, jedna se 0 velmi aktualni téma. Nafizeni ma byt u¢inné od 25. kvétna 2018 a ma

mifit na ochranu osobnich daji vS§ech obant Evropské unie.

Nutnost zvySeni bezpecnosti osobnich udaji potvrdily naptiklad neddvné
bezpecnostni incidenty socidlni sit¢ Facebook, ze které¢ unikly osobni tidaje nékolika
milionli uzivateld.

Cilem této diplomové prace je podat ndvrhy a doporuceni pro uvedeni vybrané

spole¢nosti do souladu s obecnym nafizenim EU 2016/679 ze dne 27. dubna 2016.

Po uvedeni zékladniho teoretického pozadi nésleduje analytickd a navrhova c¢ast.
Kapitoly jsou vzajemné propojeny — analyticka ¢ast doplituje navrhovou, pficemz obé

byly vytvofeny za uzké spoluprace s vedenim fesené spole¢nosti.
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VYMEZENI PROBLEMU A CILE PRACE

Hlavnim cilem prace je na zdklad€ analytické ¢asti podat navrhy a doporuceni
pro uvedeni vybrané spolec¢nosti do souladu s obecnym natizenim EU 2016/679 ze dne
27. dubna 2016.

Dil¢im cilem je poté vyhotoveni teoretického pozadi k feSené tématice, dale

vytvofeni nezbytnych analyz, a nakonec samotny navrh vlastniho feseni.
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1 TEORETICKA VYCHODISKA

Kapitola s teoretickymi vychodisky podava ¢tenafi shrnujici ramec zakladnich témat
feSenych v ramci této prace. Jedna se predevSim o hlavni témata jako GDPR, systém
fizeni bezpeCnosti informaci, normy tfady ISO/IEC 27000 vcetné jejich spojitosti
s GDPR, rozbor ,,7 S faktord*, Lewinliv model fizené¢ zmény a GAP analyzu, pficemz
cela kapitola je uvozena zakladnimi pojmy dotykajicimi se téze celé fesené problematiky.

ProtoZe neni v moznostech této prace pokryt vSechna témata detailn¢, ctenat mize

vyuzit pouzité literatury k bliz§imu seznameni s feSenymi tématy.

1.1 Zakladni pojmy

Prostfednictvim nasledujicich zékladnich pojmi bude méné zkuseny Ctenat uvozen

do fesené problematiky pro snazsi seznameni s dal§im textem.

1.1.1 Informace

Informace se proplétaji napfi¢ celym svétem, ktery jimi zacina byt presyceny. Piitom
tomu neni davno, kdy Claude Shannon ptedstavil své chapani informace a byla
definovana jednotka méteni informace — bit (1).

Informace lze interpretovat jako udaje popisujici redlné prostredi v€etné jeho procesit
a stavu (2).

Setkame-li se s pojmem nevefejné informace, mizeme jej chapat jako popis

takovych informaci, jejichZ vyzrazeni by mohlo ohrozit organizaci (3).

1.1.2 Data

Kodovana data vytvafi informaci. Maji formalni podobu, a proto se hodi
ke zpracovani, jehoz vysledkem jsou data sekundarni. Data jsou ulozena na rtuznych

nosicich a zafizenich (2, 3).
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1.1.3 Osobni udaj, subjekt udaja

Osobnim udajem jSou: ,, veskeré informace o identifikované nebo identifikovatelné
fyzické osobé* (4, ¢l. 4, odst. 1).

Vyse zminénou fyzickou osobou se mysli subjekt udaju, ktery je mozné piimo
¢i nepiimo identifikovat. Mlze se tak stat identifikatorem (napt. jméno) ¢i zvlaStnim
prvkem subjektu udaji (napt. fyzicky) (4).

Zvlastni kategorii osobnich udajii jsou tzv. citlivé osobni udaje, jejichZ zpracovani
je az na definované vyjimky (které mtze dany stat zptesnit) zakédzano. Takovymi uda;ji

muze byt sexualita, rasovy ptivod (4).

1.1.4 Informacni bezpecnost

Nebo téz bezpecnost informaci je soucasti bezpeCnosti organizace spolu
s bezpecnosti IS/ICT. Hlavnim cilem informaéni bezpecnosti je ochrana informaci —
udrZeni jejich dostupnosti, diivérnosti a integrity (2).

1.1.5 ISMS

Systém fizeni informaéni bezpecnosti vyuziva &ty kroktt modelu PDCA K fizeni
informacni bezpecnost, vV ramci kterych dojde k jeho ustanoveni, zavedeni a provozu,
monitorovani a prezkoumani a nakonec k udrzb¢ a zlepSovani (2).

1.1.6 PDCA

Tento model spojovany s Demingem prezentuje zivotni cyklus systému fizeni
(¢i komponenty) zasazeny do fazi plan, do, check and act (pteloZeno jako planuj, déle;j,

kontroluj a zlepsuj). Diky tomu je poskytnuta i zpétna vazba (3).

1.1.7 Narizeni

Natizeni vydana v ramci Evropské unie jsou zdvazna pro vSechny cClenské staty

bez ohledu na jejich vlasti legislativu. Jejich smyslem je sjednoceni prava v zemich (5).
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1.2 GDPR

vvvvvv

Kk hlavni tématice této prace.

Znédma zkratka ,,GDPR* je uZivana pro Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii, o volném pohybu téchto udajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji). Toto nafizeni vstoupilo v platnost
zmifiovaného 27. dubna 2016, kdy bylo uvefejnéno v Uiednim véstniku Evropské
unie (6).

GDPR bude 6¢inné od 25. kvétna 2018. Coz znamend Ze k tomuto datu musi byt
oSetfeni jeho splnéni nebo hrozi sankce a pokuty, a to nejen subjektiim v Evropské unii,

ale vSem, jeZ chtéji zpracovavat osobni udaje ob¢anti EU (6).

1.2.1 Od 95/46/ES k GDPR aneb stru¢né uvedeni do problematiky

Smeérnice 95/46/ES o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
idajii a o volném pohybu téchto Gidaji zagala platit jiz 13. prosince 1995. Clenské staty
Evropské unie musely tuto smérnici zanést do své vnitini legislativy nejpozdéji k 24. fijnu
1998. Témer po 11 letech vysla ,,Budoucnost soukromi® — dokument upozoriujici
na potieby zlepSeni a modernizaci sou¢asného pravniho ramce, coZz postupné vyustilo
k diskuzim o celkové reformé tehdejsich pravidel ochrany osobnich udaju (6).

Jako drobny odkaz vnimani novodobych potieb 21. stoleti slouzi jedno z rozhodnuti
Evropského soudniho dvoru tykajici se osobnich udajl a internetu. Pokud jsou na webové
strance osoby identifikovany naptiklad jménem, tak se jednd o automatizované
zpracovani osobnich udaja (¢astecné ¢i tplné) (7).

Vyznamné podpory pro realizaci s GDPR dostalo v bifeznu 2014 pii hlasovani
Evropského parlamentu, kdy pro bylo 621 hlasti, proti pouze 10 hlast (zdrzelo se 22
hlasujicich). A tak si nafizeni zajistilo takika nezrusitelnou realizaci a Evropska unie dala

vzniknout nejkomplexnéjSimu zdkonnému prostiedku pro ochranu soukromi fyzickych

0sob (6).
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Z nazvu samotného Obecného nafizeni vyplyva zruseni 95/46/ES, které neodpovida
sou¢asnym pozadavkim a trendim moderniho svéta. Az Obecné nafizeni vstoupi
v ucinnost bude v ramci svého rozsahu nahrazovat i ¢esky zakon ¢. 101/2000 Sh., o
ochrané osobnich Udaji a o zméné nekterych zadkond. Ten se docka novelizace, kterd
napiiklad upravi pravidla tykajici se Ufadu pro ochranu osobnich tidaji (6).

Po vstoupeni GDPR v ti¢innost se totiz UOOU kuptikladu stane ohla§ovacim mistem

pro hlaseni poruseni zabezpeceni osobnich udaji (6).

1.2.2 Prinosy GDPR

Soucasné (resp. pred ucinnosti GDPR) se podniky v Evropské unii musi ptizptisobit
28 riznym zakonim vztahujicim se k ochrané dat, coz je vysoce nakladné z pohledu
administrace, predev§im pro malé a stiedni podniky, kterym takova fragmentace vstup
na nové trhy stézuje nejvice (8).

Evropska komise v kvétnu 2015 vydala Digitalni strategii jednotného evropského
trhu, ktera navrhovala vytvoreni jednotného trhu digitalniho zbozi a sluzeb napti¢ EU.
Strategie zduraziuje nejen snazsi piistup na online trhy, ale také posileni digitalnich siti.
Na nutnost zajisténi vysoké ochrany dat jedinct upozornovala komise ve svém navrhu jiz

v roce 2012 (8).

Diiraz na mal¢ a stiedni podniky je kladen ptedevsim z toho diivodu, Ze v EU tvofii
99 % veskerého obchodu. Zavedenim novych pravidel prostfednictvim GDPR se

ocekavaji ro¢ni ptinosy ve vysi 2,3 biliontt EUR (na evropské urovni) (8).

1.2.3 Z nejdilezitéjSich pojmi k GDPR

Jestlize hovofime o zpracovani osobnich udaja (¢i souboru osobnich udaji), mysli
se tim jakéakoliv automatizovand i neautomatizovana operace, kterou je napiiklad uloZeni,
zaznamenani, pozménéni, ale 1 vyhledavani, Sifeni, vymaz ¢i zniceni (4).

Zpracovani osobnich udaji miZe mit pravni divod (prdvni povinnost, splnéni
smlouvy, ...) (6).

Jako spravce muze vystupovat nejen pravnicka, ale i fyzicka osoba ¢i jiny subjekt.

Spravce ma za povinnost definovat uéel a prostiedky zpracovani OU. Jestlize si tyto
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¢innosti rozdéli vice subjekti, poté se jedna 0 spoleéné spravce. Zpracovatel pro spravce
pouze osobni udaje zpracovava. Pokud chce zapojit dalSiho zpracovatele, musi k tomu
ziskat pisemny souhlas spravce (4, 6).

Vztah spravce a zpracovatele je tieba smluvné oSetfit (zvlastni zpracovatelskou
smlouvou anebo pfipojenim dodatku k jiné smlouveé) takovym zplsobem, aby byly

splnény pozadavky definované v obecném natizeni (6).

Souhlas nese znaky svobodné, konkrétni, informované a jednozna¢né viile. Subjekt
Gidajii jeho uloZenim svoluje zpracovavat své OU, ma viak také moznost sviij souhlas

odvolat (4, 6).

Souhlasy udélené pfed GDPR mohou platit i po vstoupeni G¢innosti za podminky, Ze

plni podminky natizeni (6).

1.2.4 Princip odpovédnosti a pristup zaloZeny na riziku

Principem odpovédnosti spravce se mysli spravcova odpovédnost za dodrzovani
zasad zpracovani a za schopnost toto dodrzovani prokazat. K doloZzeni souladu mayji
napomoci zaznamy o cCinnostech zpracovani, ale také kodexy a osvédceni
od akreditovanych subjektid. Pricemz existuji vyjimky, kdy spole¢nost zaznamy
0 ¢innostech zpracovani vést nemusi (6).

Piistup zaloZeny na riziku nabada spravce k tomu, aby bral v tivahu zpracovavané
osobni udaje, a to pfedev§im z pohledu jejich povahy, rozsahu a pravdépodobnych rizik.
Na coz by mél po vyhodnoceni zareagovat adekvatnim zabezpecenim osobnich tdaji (6).

Jestlize zabezpeceni osobnich udaji selze, musi o tom informovat do 72 hodin
UOOU (kdyby k tiniku doglu u zpracovatele, ten jej hlasi spravci). Pokud poruseni miize

zpusobit vysoké riziko danym subjektim udajt, je povinnosti spravce informovat i je (6).

1.2.5 O sankcich a pokutach

Velkym motivatorem pro dodrzovani GDPR jsou definované sankce a pokuty. Je
vsak nutné si uvédomit, ze ne kazdy nesoulad jimi bude trestan. Spravce mize byt prvné
upozornén a bude mu zajistén prostor pro uvedeni problému do potfaddku. Velmi bude

zalezet na konkrétnim ptipadu (6).
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Finan¢ni pokuty jsou dle zdvaznosti rozdélené do dvou trovni, a to na:

e az 10000000 EUR (¢i az 2 % celkového ro¢niho celosvétového obratu,
pokud se jedna o podnik),
e az 20000 000 EUR (¢i az 4 % celkového ro¢niho celosvétového obratu,
pokud se jednd o podnik) (6).
V ramci piipadného spravniho fizeni budou brany v tvahu i dal$i polehcujici

¢i pritézujici okolnosti (6).

1.2.6 Zasady GDPR

Naftizeni definuje zasady, kterych musi byt u osobnich tdaji dodrZeno, jedna se o:

e transparentnost, korektnost, zdkonnost,
e (UcCelové omezeni,

e minimalizaci udaji,

e piesnost,

e omezeni ulozeni,

e integritu a davernost (4).

Z minimalizace Udaji vyplyva, Ze spravce musi uchovavat pouze ty nezbytné osobni
udaje, které jsou nutné — nic nad rdmec. Omezeni se také tyka doby zpracovani
(viz omezeni uloZeni), kterou je tfeba jasné definovat, a to opét na co nejrelevantné;jsi
nutnou dobu (6).

Pro skryti identity subjektu tidaji je mozné vyuzit pseudonymizaci, kterd mize byt
aplikovéana takovym zpisobem, kdy jednotlivec je oznacen jedine¢nym ID, jenz je dale
pouzivan pro spojeni s dal$imi informacemi daného jedince. Oddé€lenim ptitazeni klice je

zajisténo skryti totoznosti (9).

1.2.7 Prava subjektu udaji

Obecné nafizeni téZe rozebira jednotlivd prava subjektu tdaji ve vymezenych

oddilech:

e transparentnost a postupy,
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informace a piistup k OU,

oprava a vymaz (4).

Konkrétné se jedna o prava:

byt informovan,
ptistupu,

na opravu,

vymazu,

zamezit zpracovani,
pfenositelnosti dat,
na stiznost,

souvisejici s automatizovanym rozhodovanim a profilovanim (6).

1.2.8 DPIA a povinnost jeho vypracovani

Posouzeni vlivu na ochranu osobnich tdaju je vyzadovéano pii zpracovani osobnich

udajii s pravdépodobnym vysokym rizikem pro subjekt idajt. Pti jeho realizaci se vyuzije

posudek DPO (4).

PrestoZze natizeni popisuje konkrétni ptipady, kdy je DPIA nutné, jednd se o netuplny

seznam, proto je tfeba pocitat stim, ze existuji 1 dalsi operace s vysokym rizikem

V nafizeni nezminéném (6).

Vyjimky, kdy posouzeni vlivu nebude nutné (nebo naopak nutné bude), miize urcit

i dozorovy ufad a stejné tak stat v ramci riznych zpiesnujicich instrukcich. Paklize

posouzeni musi byt vypracovano, musi obsahovat minimalng:

popis a ucely zpracovani, popt. opravnéné zajmy spravcee,
zohlednéni pfimétenosti a nezbytnosti téchto zpracovani,
vyhodnoceni rizik z pohledu subjektt udajti a jejich prav a svobod,

opatfeni pro snizeni téchto rizik atd. (4).
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1.2.9 Povérenec pro ochranu osobnich udaji

Povéfenec pro ochranu osobnich udaji mize pracovat pro vice spravcei,
resp. zpracovateld, jestlize to nesniZi hodnotu jeho odvadéné prace. Jeho jmenovani je
urcité¢ nezbytné, pokud hovofime o vefejné spravé (vyjma soudl), rozsahlém
monitorovani subjekt udaji anebo rozsahlém zpracovani zvlastnich kategorii tidaji. Pti
vybéru DPO je nutné zohlednit jeho profesni zkuSenosti a znalosti z oblasti ochrany
osobnich udaju (4).

Jestlize je DPO jmenovan, mél by se co nejdiive zapojit do vSech operaci spojenych
se zpracovanim osobnich Udaji, dale by se mélo zajistit jeho postaveni v ramci
spolecnosti, v jejiz hierarchii by mél byt podiizen pfimo vrcholovému managementu
a m¢l by mit dostate¢né pravomoci a zdroje k vykonu své prace. Naopak ale také musi

zachovat ml¢enlivost (4).

Pro subjekty udajii ptisobi povétenec pro ochranu osobnich udaji jako hlavni kontakt
pro vytizovani zalezitosti spojenych se zpracovanim jejich osobnich udaji. Pfinejmensim
by mél informovat, radit pfi zpracovani zaméstnanciim, kontrolovat a zajistovat soulad

s GDPR, zvySovat o ném povédomi, spolupracovat s dozorovym ufadem apod. (4).

1.2.10 Ochrana OU zaméstnanci ve svétle GDPR

V piipad¢ pracovniho vztahu je zaméstnavatel vétSinou opravnén ke zpracovani
osobnich udaji zaméstnance kvili povinnostem plnéni smlouvy a zakonnych
povinnosti (10).

Souhlas jako pravni diivod je vétSinou v tomto vztahu nevhodny, spiSe az nezadouci.
Pokud vsak chce zaméstnavatel zpracovavat fotografie/videa zaméstnance ¢i zaméstnanci
davat ptani k vyroci, zde je souhlas naopak vhodny (10, 11).

Zpracovani osobnich 1udaji vramci zaméstnaneckého vztahu lze rozdélit
na zpracovani béhem pftijimaciho fizeni, zpracovani v prubéhu zaméstnani a zpracovani
po ukonceni pracovniho poméru (10).

Piedevsim v prvnich dvou fazich si musi dat zaméstnavatel pozor pii vyuzivani
socialnich siti. Napftiklad vyuZivat ziskané informace ze socilni sit€ k vybérovému tizeni

nebo dokonce vyzadovat k témto profilim ptistup (10).
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Jak pfi vybérovém fizeni, tak pti samotném pribéhu zaméstnani musi zameéstnavatel
dodrzovat zasadu uchovavani pouze téch nejnutnéjsich osobnich udajt (10).

S ohledem na konkrétni uzivané technologie a zafizeni je nutné nastavit adekvatni
zpracovani osobnich udaju pii monitorovani informa¢nich a komunikacnich technologii,
a to nejen na pracovisti, ale i mimo n¢j. Dilezité je zavést takovou politiku, ktera zohledni
rozsah zpracovani, tj. bude prosazovat takovato zpracovani pouze proporciondln¢ a bude
pro uzivatele pfivétiva a plné pochopitelné (10).

Specidlni pfistup si vyzadd prace na dialku a BYOD, oboji totiz zvySuje
pravdépodobnost rizika, nebudou-li nastavena adekvatni bezpecnostni opatieni a politiky
nad ramec standardnich opatfeni vyzadovanych na pracovisti i u zatizeni slouzicich Cisté
pro pracovni ucely. I zde plati, ze zaméstnanci musi byt plné informovani o veskerém
monitoringu a zpracovani, a pokud se objevi ptipad vyzadujici souhlas ke zpracovani ¢i
sledovani, musi si jej zaméstnavatel pro dalsi ¢innost od zaméstnance vyzadat (10).

Zavérem lze konstatovat, Ze nedostatkem GDPR je neexistujici specifickd uprava

tykajici se zaméstnavatele a autofi nafizeni predpokladaji toto upfesnéni ze strany

statu (11).

1.2.11 Nahled na budouci vyvoj ochrany OU

V Ceské republice se adaptaéni zakon pro zpiesnéni GDPR nestihne
pred 25. kvétnem 2018 vydat, pfestoze se na ném pracuje od roku 2016. Na druhou stranu
se predvida, Ze pouze tfetina statu bude mit k tomuto datu nastavenou adaptacni
legislativu. Kazdopadné se neceka, ze adaptacni zakon ptinese prili§ velké upravy oproti
Obecnému nafizeni. Nejvice zmén se napiiklad dotkne obci, na které ma z natfizeni mifit

deset paragrafii. S tim souvisi pfesné vydefinovani vetejného subjektu (12).

Pivodné s GDPR meélo vejit v G¢innost i natizeni o respektovani soukromého zivota
a ochrany osobnich tdaju v elektronickych komunikaci oznaCované jako ePrivacy.
Ptestoze jeho ucinnost byla odlozena, jedna se o dalsi krok pro zajiSténi vétsi ochrany
soukromi, na ktery by mélo byt brano zfetel jiz nyni. ePrivacy bude smeéfovat jak
na fyzické, tak na pravnické osoby a bude fesit mimo tradi¢ni telekomunikacni operatory
1 OTT sluzby a metadata elektronické komunikace. Dalsi oblasti ePrivacy budou

cookies (13).
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OTT sluzby vyuZivaji pro pfenos obsahu prostfedi Internetu, tudiz zdkaznik nemusi
mit konkrétniho poskytovatele, ani nepotiebuje specifické zatizeni, aby mohl vyuzivat

téchto sluzeb. Piikladem OTT jsou WhatsApp, Messenger ¢i Skype (13, 14).

1.3 ISMS

Systém fizeni bezpecnosti informaci je systém zajiStujici fizeni a spravu
informacnich aktiv, a to takovym zplisobem, aby bylo eliminovano jejich poskozeni
Ci ztrata (2).

Zivotni cyklus systému fizeni bezpecnosti informaci lze rozdélit do &tyf hlavnich
fazi:

e ustanoveni ISMS,
e zavadéni a provoz ISMS,
e monitorovani, piezkoumani ISMS,

e udrzba a zlepSovani ISMS (3).
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Ustanoveni
ISMS

Rizena bezpeénost Bezpeénost informaci,
informaci Pozadavky a ocekavani

Obriazek & 1: Zivotni cyklus ISMS
(Zdroj: 2, s. 25)

1.3.1 Ustanoveni ISMS

Kvalita systému fizeni bezpecnosti informaci je definovana jiz od samotného

pocatku, kdy dochazi k jeho ustanoveni (3).

Ustanoveni ISMS sestava piedev§im z definice jeho rozsahu hranic, vazeb
a Prohlaseni o politice ISMS, které musi byt navic odsouhlaseno. Nasleduje fizeni rizik,
ze kterého jsou zbytkova rizika odsouhlasena vedenim spolecnosti. Vrcholovy
management musi souhlasit a podpofit i samotné zavedeni ISMS. Poté muze dojit

k zahajeni ptiprav Prohlaseni o aplikovatelnosti (3).

ProhlaSeni o politice ISMS je fazeno mezi vyznamné dokumenty. JSou vV ni mimo
jiné zaneseny pozadavky spole¢nosti a ureny cile a smér ISMS (3).

Rizeni rizik je ramec objimajici ndkolik dalgich &innosti. V prvé fadé se jedna
0 analyzu rizik a jejich vyhodnoceni, v druhé fadé o zvladani rizik a v neposledni fadé

0 jejich akceptaci (3).
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ProhlaSeni o aplikovatelnosti shrnuje vybrand bezpecnostni opatieni
pro minimalizaci (odstranéni) zjisténych bezpecnostnich rizik. Jestlize spole¢nost usiluje

0 shodu s normou ISO/IEC 27001, stava se pro ni Prohlaseni povinnym (3).

1.3.2 Zavadéni a provoz ISMS

V této fazi je kladen vyrazny diraz na bezpecnostni opatfeni. Predevsim z pohledu
jejich zavedeni. To souvisi i s jejich fadnym popisem, k némuz je vyuzita Pfirucka
bezpecnosti informaci (3).

Mimo sestaveni Ptirucky jsou dlilezité i tyto ¢innosti:

e formulace Planu zvladani rizik,

e zavedeni bezpeCnostnich opatieni,

e (pravidelné) skoleni v oblasti bezpecnosti,
e fizeni bezpecnostnich incidentd,

e fizeni dokumentace o ISMS (3).

Prirucka bezpeénosti informaci oznacuje bezpec¢nostni politiky, smérnice apod.
Takova dokumentace podporuje dodrzovani bezpecnostnich opatieni prostfednictvim

stanovenych odpovédnosti a pravidel (3).

Bezpecnostni dokumentace mize byt diferencovana na tfi urovné. Dokumenty
souvisejici s ISMS se nachdzi na té nejvyS$i uarovni (napfiklad prohlaseni
0 aplikovatelnosti, plan zvladdani rizik). O urovenn nize jsou definovany dokumenty

na podporu prosazeni ISMS. Pracovni postupy se nachéazi na nejnizsi trovni (3).

Systematicky ptistup nekonciciho charakteru si vyZaduje budovani bezpe¢nostniho

povédomi, které je nezbytné pro minimalizaci chybovosti lidského faktoru (3).

1.3.3 Monitorovani a prezkoumani ISMS

Ackoli spravny vybér bezpecnostnich opatifeni a jejich implementace jsou velmi

dilezitymi kroky, nejedna se o kroky posledni. Prostfednictvim monitorovani je tieba
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zajistit zp&tnou vazbu podavajici vystup o spravnosti zavedeni a funk¢énosti jednotlivych
bezpecnostnich opatieni. V piipadé nutnosti zajistit napravu zjisténych nedostatka (3).
Proto by v ramci monitoringu a pfezkoumavani ISMS mélo dojit k nasledujicim

¢innostem:

e monitorovani bezpecnostnich opatieni a vyhodnoceni jejich uc¢innosti,
e realizace internich auditd ISMS,
e zavéreCné vytvoreni zpravy o zjisténém stavu ISMS a jeho piehodnoceni (3).
Audit zajiStuje proces, systematicky a nezavisle vedeny, ktery je navic
dokumentovan. Aby byla zajisténa jeho kvalita, tak by auditor mél mit dostate¢né

odborné znalosti (3).
Jednim z opérnych slozek auditu jsou normy ISO/IEC 27001 a 27002 (3).

Vystupy monitorovani ISMS jsou shrnuty a ptedlozeny ve zpravé o ISMS slouzici
k jeho ptfezkoumani vedenim organizace. Jeji soucasti je taktéz SWOT analyza

porovnavajici silné a slabé stranky systému fizeni bezpecnosti informaci (3).

1.3.4 Udrzba a zlepSovani ISMS

Nakonec je tfeba ISMS udrzovat alespoil v pozadovaném stavu a nejlépe pracovat
na jeho kontinudlnim vylepSovani. Jestlize je zjiStén nesoulad s poZadavky, hovoifime
0 neshodé. Tu lze odstranit pomoci napravy, kterou se mysli konkrétni opatieni
pro odstranéni zjisténé neshody. V terminologii existuje i tzv. opatieni k napravé, jez
mifi pfimo na pfi¢iny dané neshody. Ovsem pragmaticky pfistup zajistuji obzvlasté
preventivni opatieni, kterd se snazi odstranit potencialni neshody (3).

Ackoli vytvofeni dokonalého systému fizeni bezpe¢nosti informaci neni takika
mozné, je dulezité pracovat na jeho neustdlém zlepSovéani a pokusit se tohoto tézko

dosazitelného stavu dosahnout (3).

Pokud se spolec¢nost tak rozhodne, mlize provést certifikaci sestavajici ze dvou etap

— certifikace dokumentace a kontroly implementace ISMS (2).

28



1.4  Analyza rizik

Aby mohlo dojit ke snizeni rizik, je v prvé fad¢ nutné je zanalyzovat, k cemuz prave
slouzi analyza rizika (15).
Analyza rizik mize byt rozdélena do nasledujicich procesii:

e identifikace a hodnoceni aktiv,
o identifikace hrozeb a jejich pravdépodobnosti,
e vytvofeni matice zranitelnosti,
e vytvorfeni matice rizik (2).
Rizikem lze chapat pravdépodobnost nebezpeci, ze dojde k hrozbé a vznikne $skoda
¢1 jej mizeme definovat jako miru ohrozeni aktiva. Riziko vznika kvili vzdjemnému

pusobeni hrozby a rizika (15).

1.4.1 Identifikace a hodnoceni aktiv

Pii identifikaci aktiv je tieba definovat veSkera aktiva Vradmci rozsahu feSené
analyzy. Aktivem je vSe, co ma pro spolecnost hodnotu, nemusi se tedy jednat pouze
o software anebo hardware (2).

Hodnoceni aktiv by mélo nejlépe probehnout jejich vlastniky, poptipad¢ uZivateli.
Toto ohodnoceni nemusi byt striktné provadéno pomoci finan¢nich ¢astek, ale mize byt
vyuzito jinych pohledi — naptiklad hodnoceni aktiv dle dopadu rizika na spolec¢nost (2).

Souctovy algoritmus patii mezi nejpouzivanéjsi zpisoby vypoctu hodnoty aktiva.
Vychazi z nakladi vzniklych pfi naruseni dostupnosti (x), davérnosti (y) a integrity (z).
Podoba souctového algoritmu je: (X +y +2z) /3 (2).

Dle vytvoteného kvalitativniho hodnoceni aktiva je poté podle zjisténé vahy aktiva
urena mira rizika a jeho dopad. Naptiklad dosahne-li aktivum vahy jedna, jedna se

0 bezvyznamné riziko majici zadny dopad na organizaci (2).
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1.4.2 Identifikace hrozeb a jejich pravdépodobnosti

Pokud se mluvi o hrozb¢, mysli se moznost, Ze dojde k posSkozeni aktiva. Hrozby

umyslné (2).

Pravdépodobnost hrozby urcuje pravdépodobnost, ze k hrozbé dojde. Stanovi se
tabulka hodnoceni hrozby se slovnim popisem pravdépodobnosti hrozby a jeji ¢iselnou
hodnotou — nejéastéji (jako u hodnoceni aktiv) se vyuziva §kaly od 1 do 5, kde 5 znaci
nejvetsi pravdépodobnost uskutecnéni hrozby (2).

Na hrozby lze nahlizet mnoha zplsoby. Jednim takovym zplsobem je rozdéleni
hrozeb dle oblasti, ve kterych mohou ptisobit:

e sitové a technické zdroje,
e procesy/procedury spojené se zpracovanim osobnich dat,
e osoby/strany zapojené do zpracovani osobnich dat,

e sektor businessu a rozsah zpracovani (8).

1.4.3 Vytvoreni matice zranitelnosti

Vyuzitim ptedchozich dvou krokt, ze kterych byly ziskdny vystupy s hodnocenim
aktiv a pravdépodobnostmi hrozeb, je sestavena matice zranitelnosti. Matice zranitelnosti

je na zékladé posouzeni doplnéna o hodnoty jednotlivych zranitelnosti aktiv (2).

1.4.4 Vytvoreni matice rizik

Nakonec se do matice rizik dopoctou jednotlivé miry rizik, a to jako nasobky
pravdépodobnosti vzniku hrozby (T), hodnoty aktiva (A) a zranitelnosti aktiva (V). Tedy
dle vzorce R = T*A*V, kde R znaci miru rizika (2).

Aby se uréila zavaznost rizik, definuje se hodnotici Skdla miry rizika, ktera dle
stanovenych hranic urc¢i, zda se jedna naptiklad o bezvyznamné, mirné ¢i nepfijatelné

riziko (2).
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1.5 Normy rady ISO/IEC 27000

Rada ISO/IEC 27000 se zaméfuje na fizeni bezpeénosti informaci a vychazi z PDCA.
Mezi nejvyznamngjsi normy patii ISO/IEC 27000 (uvadgjici prehled a slovnik k ISMS),
ISO/IEC 27001 (feSici pozadavky ISMS), ISO/IEC 27002 (s postupy pro fizeni

bezpecnosti informaci) ¢i ISO/IEC 27005 (o fizeni rizik bezpec¢nosti informaci) (3).

1.5.1 ISO/IEC 27000

Nazev: Informacni technologie — Bezpecnostni techniky — Systémy Fizeni

bezpecnosti informaci — Piehled a slovnik (16).

Mimo seznameni s ptehledem norem ISMS podava norma ISO/IEC 27000 Gvod
do definic a termint v nich uzivanych. Také seznamuje se systémy fizeni bezpe¢nosti

informaci (16).

1.5.2 ISO/IEC 27001

Nazev: Informacni technologie — Bezpe¢nostni techniky — Systémy Fizeni

bezpecnosti informaci — PoZadavky (17).

Tato norma fte$i pozadavky tykajici se definovani, zavedeni, udrzby a zlepSovani

ISMS, ktery musi zachovavat zasady dostupnosti, integrity a davérnosti informaci (17).
Potfadi poZadavkli v normé neznaci jejich pofadi pro implementaci ani jejich
dulezitost. Pozadavky jsou navic obecné a lze je vyuzit ve vSech spole¢nostech (17).

Ptiloha A normy ISO/IEC 27001 pfedklada jednotliva opatieni a jejich cile (17).

1.5.3 ISO/IEC 27002

Nézev: Informacni technologie — Bezpec¢nostni techniky — Soubor postupti pro

opatieni bezpe¢nosti informaci (18).

Norma ISO/IEC 27002 je vhodna pro organizace, jeZ maji vybrand opatfeni
definované v ISO/IEC 27001 a planuji implementovat opatieni bezpecnosti informaci

véetné vytvofeni smérnic o informaéni bezpecnosti (18).
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Jejim obsahem jsou kapitoly zamétujici se na jednotlivé kategorie bezpecnostnich

opatieni. Mimo informace o opatienich jsou poskytnuty i pokyny pro jejich zavedeni (18).

1.5.4 ISO/IEC 27005

Nézev: Informaéni technologie — Bezpe¢nostni techniky — Rizeni rizik

bezpecnosti informaci (19).

Pfedmétem normy jsou doporuceni k fizeni rizik bezpe¢nosti informaci, nenabizi
konkrétni metodiky, jejichz vybér zavisi jiz na konkrétni spolecnosti (19).

| tato norma se odkazuje na normu ISO/IEC 27001, pti¢emz je vhodné znat k jejimu
uplnému pochopeni i ISO/IEC 27002 (19).

Informativni Pfiloha C udava seznam ptikladu typickych hrozeb, kterych je mozno

uzit pii jejich posuzovani (19).

1.5.5 Vztah GDPR a norem rady ISO/IEC 27000

Implementaci norem tfady ISO/IEC 27000 muze byt dosazeno souladu s GDPR,
jestlize bude spravné pracovano s osobnimi daji, respektive bude na né¢ bran zietel.
Predevsim pii zavedeni normy ISO/IEC 27001 dochazi k piijeti opatieni, vytvofeni
dokumentace, monitoringu a neustalému zlepSovani bezpecnostni situace ve spolecnosti,
coz vSe vyzaduje i GDPR. Norma ISO/IEC 27001 sice nepokryva vSe nutné pro soulad
S nafizenim, ale vyrazné jej podporuje (6).

,,Implementace ISMS v souladu s normou ISO 27001 mize byt chdapana jako jisty
krok vedouci k dosazeni souladu s GDPR* (6, 5.197).

Ovsem je tieba brat v ivahu, Ze i pfi implementaci systému fizeni bezpecnosti
informaci budou existovat oblasti, které¢ bude tieba kviili Obecnému natizeni vytesit (6).

Normy ISO/IEC 27001 vyuziva v souvislosti s opatfenimi a GDPR i ENISA
—viz Guidelines for SMEs on the security of personal data processing (20).
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1.6 Rozbor,7 S faktoru*

Rozbor ,,7 S faktori* fesi sedm hlavnich faktort, které zajistuji uspéch, ale také
neuspéch spolecnosti. Pro zajisténi celkového uspéchu spolecnosti musi byt vSechny
faktory feseny a mély by byt vyvazeny (15).

Do sedmi faktort patii:

e strategie spolecnosti,

e jeji struktura,

e spolupracovnici,

e jejich schopnosti,

e styl fizeni spole¢nosti,
e systémy ve spoleCnosti,

e sdilené hodnoty.

1.6.1 Strategie spolec¢nosti

Strategii se mysli dlouhodobé smétovani k cilim ¢i k jednomu cili. To byva
podminéno ¢innostmi, procesy, které musi byt realizovany, aby doSlo k naplnéni cila.
V podnikatelském prostiedi je vétSinou snaha o ziskani konkuren¢ni vyhody pfi zajisténi

spokojenosti zakazniktl a stakeholdert (15).

Strategie lze dale ¢lenit na firemni, obchodni a funkéni strategii (15).

1.6.2 Organizacni struktura firmy

Dle rozdéleni pravomoci a ukolii se Casem vyvinuly nasledujici organizacni
struktury: liniova, funkciondlni, liniov€é S$tabni, diviziondlni a maticova (psano od
nejjednodussi po nejslozitejsi) (15).

Liniova struktura ma jasn¢ definovany vztah nadfizenosti a podfizenosti, coz
umoznuje rychlé rozhodovani. Na druhou stranu vsak musi mit vedouci znalosti ze v§ech

oblasti ¢innosti firmy (15).
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1.6.3 Informacni systémy

Tento faktor fesi formalni i neformalni informacni procedury, které ve spolecnosti
probihaji. I v dnesni dobé se stdle setkdvame s manudlnim zpracovavanim informaci,

nikoli jiZ jen s automatizovanym za podpory pocitact (15).

1.6.4 Styl fizeni

Podle zapojeni zamé&stnanct do fizeni spole¢nosti dé€lime styly fizeni na autoritativni,
demokraticky a laissez-faire. V autoritativnim fizeni provadi rozhodovani pouze vedouci
sbirajici informace k rozhodovani od zaméstnancli. Demokraticky styl fizeni umoziluje
JiZ zapojeni zamé&stnancli do rozhodovani. A nakonec laissez-faire ddva zaméstnanciim

uplnou volnost (15).

1.6.5 Spolupracovnici

Faktor spolupracovnikli se zaméfuje na lidské zdroje, které jsou dulezité
pro produktivitu firmy. Zdarazituje vyznamnost fizeni lidskych zdrojii véetné motivace

zameéstnancu (15).

1.6.6 Sdilené hodnoty

Sdilené hodnoty jsou chapany jako kultura spole¢nosti. Ta udava predev§im hodnoty

a pristupy spolecnosti z dlouhodobého hlediska (15).

1.6.7 Schopnosti

Faktor schopnosti vyzdvihuje dalezitost rychlé adaptace manaZzera, prestoze je tieba
klast dairaz i na jiné kvalifikace, a to nejen u manazerq, ale také ostatnich pracovniki

(technické, vyrobni schopnosti) (15).
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1.7 Lewiniiv model Fizené zmény

Lewintiv model fizené zmény umoznuje fidit zménu pomoci jejiho rozlozeni na vice

¢asti a ¢innosti, kterymi mohou byt:

definovani sil inicializujicich proces zmény,

urceni nositele (agenta) a sponzora zmény,

stanoveni intervenéni strategie,

provedeni samotné realizace za ur¢enych operacnich metod,

zhodnoceni (21).

Proces fizeni zmény lze taktéz rozdélit na tf1 faze: rozmrazeni, zménu a zamrazeni.

Ve fazi rozmrazeni dochéazi predevsim k piipravdm zménového procesu. Zmeéna znaci

samotné provedeni zmény, a nakonec zamrazeni zajiStuje zakotveni probéhlé zmény

Ve spolecnosti a jeji udrzovani (21).

uroven procesu

Nova uroven procesu
(napf. zisku, produktivity)

Pavodni uroven procesu

(napf. zisku, produktivity) Zvysena urover procesu

zlepSovani
< >
Projekt fizené zmény
Faze rozmrazeni Faze zmény Faze zmrazeni
(pFiprava zmény) (intervence v systému) (fixace dosazenych vysledku)

cas

Obrazek €. 2: Faze procesu zmény

(Zdroj: 21, s. 51)
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Pro fizeni zmény je tfeba identifikovat sily piisobici pro a proti zmén¢. Predevsim je

tiecba se pokusit zeslabit negativni zmény, nejlépe je uplné odstranit (21).

1.8 GAP analyza

TéZ srovnavaci ¢i rozdilova analyza urcuje a srovnava soucasny a planovany stav
dle stanového cile, jehoz dosazeni zajistuje naplnéni stanovenych ukazatela (22).

GAP (v prekladu mezeru) zna¢i pravé prostor mezi soucasnym a pozadovanym
stavem, ktery je tieba piekonat. Nalezne vyuziti ve spojitosti se strategickymi cili
spole¢nostmi, ale také jejimi aktivitami nebo pii zkoumani trhu ¢i vypocet tirokového
rizika (22).

1.8.1 GAP analyza p¥i implementaci GDPR

Pozadovany stav pfi implementaci GDPR urcuji samotné pozadavky definované
V nafizeni. Po zjiSténi soucasné situace, definovani nedostatkd, 1ze jejich odstranénim
ptejit do pldnovaného stavu (6).

vvvvvv

e 7ajiSténi angaZovanosti vedeni,

e definovani uzll zpracovani osobnich udajt,

e identifikace zpracovani OU,

e popis datovych tokl (nejlépe za pomoci programu, napt. Visio),
e bezpecnosti dat,

e vytvofeni souhrnné zpravy o nalezech a doporucenich (6).

Pro popis datovych toku lze vyuzit diagram toku dat, anglicky Data Flow Diagram
(DFD). DFD diagramy patifi do metod funkéniho modelovani. Zobrazuji predevs§im
datové vstupy a vystupy, ¢innosti a jejich Cinitele (23).

DFD diagramy mohou mit rliznou trovent — nultou (slouzici pro kontext), prvni,

druhou atd. Z nejpouzivanéjSich notaci symboli je notace Yourdon and Coad, Gane

and Sarson a SSDAM (23).
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2 ANALYZA SOUCASNEHO STAVU

Pfedmétem této kapitoly je analyza feSené¢ho problému a soucasné situace vybrané
spolecnosti za asistovaného zhodnoceni ze strany jejiho vedeni, S tim, Ze snahou bylo
pokryt co nejvetsi oblast, a to co nejpfesnéji, navzdory obchodnimu tajemstvi
a anonymizaci této prace.

V uvodni ¢asti je proveden rozbor ,,7 S faktora®, nasleduje stézejni GAP analyza,
na kterou navazuje neméné¢ dulezit¢ DPIA vyuzivajici jejich vystupl. Soucasti analyz
jsou doporuceni do navrhové ¢asti, a to takové, aby byl zajistén soulad s GDPR. Cela

analytickd kapitola je uzaviena zavérecnym zhodnocenim.

2.1 Obecné predstaveni spolecnosti

Hlavnim pfedmétem podnikdni feSené spolecnosti je tvorba a sprava webovych
stranek a internetovych obchodl (v obchodnim rejstiiku zapsano jako ,,Vyroba, obchod
a sluzby neuvedené v piilohach 1 az 3 Zivnostenského zakona“). Z pohledu pravni formy
se jedna o spole¢nost s ruenim omezenym. Délka trvani jeji plsobnosti je relativné
kratka, jelikoz na zminéném trhu plisobi pouze pies dva roky, a to od 1. 10. 2015, kdy
se soucasny majitel po nékolikaletém podnikani jako osoba samostatné vydéle¢né €inna
rozhodl rozsifit své podnikani a zalozit si vlastni spole¢nost. Sidelnim méstem spole¢nosti

je Ostrava.

Vzhledem Kk tématu, kterym se zabyva tato diplomova prace, zaméfenému na
ochranu osobnich dat, a které se dotyka nevefejnych informaci spole¢nosti, Si vybrana
spole¢nost nepieje, aby byla jakkoliv identifikovana, at’ uz pfimé ¢i nepfimé, a proto
takové udaje, jez by tak mohly €init a feSenou spolecnost odhalit, jsou v praci zamérné
vynechany, popiipad¢ po konzultacich upraveny, avsak takovym zptisobem, aby nebyla
zkreslena podstata feSend v ramci této prace. Pro ucely dalSiho textu bude spolecnost

nadale oznacovana jako spole¢nost XYZ.
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2.2 Rozbor ,,7 S faktoru*

Pro dalsi popis spolecnosti XYZ je vyuzit ramec ,,7 S faktori*“ firmy Mc Kinsey,
ktery rozebira a nahlizi na sedm faktort (ne)uspéchi firmy (struktura, strategie, systémy,

sdilené hodnoty, schopnosti, spolupracovnici a styl).

2.2.1 Strategie firmy

Z dlouhodobého hlediska firma zcela logicky usiluje o neustalé navySovani kvality
nabizenych sluzeb. Od konkurence se chce diferencovat vytvafenim vlastnich produktd,
namisto uzivani open source feseni ¢i feSeni tretich stran. Konkrétné 1ze zminit naptiklad
vytvoreni vlastniho CMS ¢i e-shopu. Cilem je nabizet kvalitni produkty majici vysokou
uroven adaptace zakaznikovi a efektivni podporu, a to takovym zpisobem, aby se
spole¢nost zatadila mezi Spickové odborniky ve svém oboru. Pro dosazeni a udrzeni
takového stavu jsou vytyCeny podpturné cile, jako jsou napiiklad kvalitni zaméstnanci

a jejich vysoka odborna uroven, kterou je nadale tfeba udrzovat (8koleni apod.).

2.2.2 Organizacni struktura firmy

Jelikoz se jedna o spolec¢nost velmi malého rozsahu, neb ma pouze tii zaméstnance
na HPP, jeji organizac¢ni struktura je jednoduché. Vedle tohoto ¢isla poctu zaméstnancii
na HPP jesté spolecnost zaméstnava studenty na zkracené tivazky (v priméru tii az Ctyii),
smluvné ofetfené dohodami o provedeni prace, a také spolupracuje s OSVC (v praméru
dva az tfi).

Hovotime-li o zaméstnancich, jedna se primarné o programatory, ktefi jsou dle svého
zaméteni (definovaného uZivanymi programovacimi jazyky) rozdéleni do dvou skupin,
podle toho, zda se pii tvorbé zaméfuji na backend ¢i frontend, avSak umisténi
zamgstnance vzhledem k jeho Sir§im znalostem nemusi byt vzdy tak striktni. Obé skupiny
maji své seniorni programatory, ktefi zodpovidaji za kontrolu kvality kodu, ptipadné fidi
koordinaci pfi praci na rozsahlejSich projektech. AvSak primérni fizeni projektd ma
na starosti projektovy manazer spolu s majitelem spole¢nosti XYZ, pficemz je bézné, Ze

jeden programator mize pracovat na vice projektech. Projektovy manazer a majitel
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zodpovidaji i za personalni fizeni (ve firmé neni zadny personalista, respektive osoba
zabyvajici se vyhradné HR, proto jsou v této oblasti vyuzivany externi sluzby, a to jak
v oblasti ucCetnictvi, tak pfilezitostné v oblasti pravni (viz pracovni smlouvy atd.).

O obchodni zélezitosti a ziskavani zakazek se téZ staraji majitel a projektovy manazer.

Vzhledem k Sirokému rozsahu sluzeb, které mohou byt k webovym strankam
a internetovym obchodiim nabizeny, spolupracuje spolec¢nost XYZ s externimi firmami.
Jedna se pfedevsim o zajiStovani marketingovych sluzeb a vytvareni grafickych podklada
a navrhu. Sekundarné se pak mtize jednat o doplnéni programatorskych sluzeb, at uz

kviili nedostateénym kapacitam ¢i specifickému pozadavku zdkaznika.

2.2.3 Informacni systémy

Pro potiebu interniho fungovani pouziva spolecnost XYZ pro praci s informacemi
softwarova feSeni tfetich stran, a to jak placena, tak voln¢ dostupna, ktera maji predevsim
online charakter. Tyto informace jsou spojené se zpracovavanymi projekty. Vzhledem
k velikosti spole¢nosti XYZ neexistuje zadny automatizovany systém pro fizeni dat
0 zaméstnancich, spolupracujicich osobach ¢i spole¢nostech, dodavatelich anebo
odbératelich. Tyto tdaje jsou uchovavany a zpracovavany majitelem, projektovym
manazerem, popiipadé externi mzdovou uctarnou.

Zaméstnanci vyuzivaji na svych pocitac¢ich program Paymo, ktery slouzi
pro monitoring odpracovaného casu, pfifazuje explicitné zaméstnance k projektim
a umoziiuje V redlném case odhadovat nékteré vyznamné parametry, jako je odhadovany
¢as k dokonceni projektu €i zbyvajici finanéni prostiedky u daného projektu, jestlize byl
pfedem nastaven néjaky financni strop. Dal$im vyznamnym prostiedkem pro fizeni
kooperace na projektech je webova aplikace Asana, pomoci niz jsou zaméstnanciim
zadavany jiz detailni jednotlivé tkoly k projektim. Aplikace tak umoZiuje jednoduse
sledovat proces postupu vyhotoveni ukoli a nabizi dostateCny prostor pro diskuzi
priloh, nastavovani terminii dokonceni ukolti a podobné. A nakonec pro nejrychlejsi
komunikaci mezi zamé&stnanci slouzi webova a mobilni aplikace Slack. Zde existuji rizné
komunikac¢ni kanaly (general, frontend, news, intern,...) anebo lze kontaktovat n¢kterého

Z uzivatell ptimo.
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2.2.4 Styl Fizeni

Jelikoz se zaméstnanci podileji na rozhodnuti, mizeme styl fizeni ve spolecnosti
XYZ oznacit za demokraticky. Zaméstnanci poskytuji nadfizenému (majiteli
¢1 projektovému manazerovi) své odborné ndzory a postiehy, ¢imz podavaji nadfizenému
potiebné informace pro rozhodovani, na kterém se i1 podili, coz vede ke stmeleng;si
atmosféfe. Za kone¢né rozhodnuti zodpovida nadfizeny, i Vv takové situaci, ve které
podpoii myslenku jednoho z programatorti, ackoli disledky za pfipadné Spatné

rozhodnuti by mohl nést spiSe dany programator.

2.2.5 Spolupracovnici

I kdyz ve spolecnosti XYZ neexistuje osoba zabyvajici se pouze lidskymi zdroji, je
ze strany majitele vyvijena aktivita tento fakt vykompenzovat. Konaji se pravidelné
tymové meetingy, ale také one-t0-one rozhovory se zameéstnanci pro jejich osobni
zhodnoceni a shrnuti probéhlych ¢innosti. Zminované tymové meetingy mivaji jak Skolici
roli, tak roli pro upeviiovani tymu (teambuildingy). Skoleni si pfipravuji zaméstnanci
sami, dle své odbornosti a svého zaméfeni, anebo je pozvan externi specialista. Co se tyce
vzdélavani viibec, tato oblast neni opomijena ani v dalSich oblastech. Pravidelné jsou
nakupovany rtzné online kurzy (zaméfené predev§im na nové technologie
a programovani) a zaméstnanci si mezi sebou v ramci Slacku sdileji novinky z oboru.
Prestoze je vidét oCividna snaha vedeni o pé¢i o zaméstnance, nabizi tato oblast jeste
spoustu dal§ich moznosti a piilezitosti, a to jak K upevnéni pracovnich vztahi mezi

zaméstnanci (naptiklad workshopy), tak k jejich vétsi motivaci.

2.2.6 Kultura firmy

Faktor kultury (¢i také sdilenych hodnot) firmy koexistuje s pfedchozim faktorem
zaméfenym na spolupracovniky. To, Ze spole¢nost XYZ soucasné prochazi firemnim
redesignem (zména firemniho designu, pfehodnoceni prezentace spolecnosti a budovani
jejiho jména a pozice na trhu), poukazuje spolu s dalsimi drobnymi poznatky, ziskanych

S osobnich rozhovort, na nizkou firemni kulturu a na nepfilis jasnou identitu spole¢nosti
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Vv této oblasti. I kdyZ by se dalo fici, Ze tato oblast neovliviiuje business spolecnosti,
muzeme zde nachazet negativni nepiimé vlivy. Napiiklad snizeni atraktivity mezi
potencidlnimi zaméstnanci, tedy programatory, kteti jsou jiz tak obecné cenénym lidskym
pracovnim zdrojem, ale také mezi potencidlnimi zdkazniky, jeZ oceni stabilngjsi firmy,
pficemz onu stabilitu mohou pravé hodnotit dle firemni kultury a prezentace. Za jednu
Z pficin této nizké firemni kultury lze oznacit ptiliSné zapojeni externich spolecnosti
aOSVC do primarnich projektd spolednosti. Kazdopadné spoleénost XYZ jiz tuto
problematiku aktivné fesi, a protoZe tématem této diplomové prace neni ndprava interniho
fungovani spolecnosti v oblasti fizeni lidskych zdroji, pouze si dovoluje na tento

nedostatek upozornit a predat ho dale ke zvazeni vedeni spole¢nosti XYZ.

2.2.7 Schopnosti

Z osobnich rozhovori se zaméstnanci spolecnosti XYZ vyplynulo, Ze
nejvyznamnéj§i manazerskou osobou je majitel firmy. Pres vSechny zminéné vytky
Vv pfedchozich dvou faktorech lze zavérem k rozboru ,,7 S faktort zapsat, ze z pohledu
manazerského ma majitel vétsinu zakladnich vlastnosti dilezitych pro Gspésné fizeni
spolecnosti, a to jak z hlediska znalostniho, tak 1 z osobnostniho. Spolu se
soucasnym projektovym manazerem vytvaii respektované vedeni, ve které zamestnanci

a obchodni partneti véfi, coz je podstatny faktor pro dalsi vyvoj této mladé spolecnosti.

2.3 GAP analyza

V ramci GAP analyzy bude konkrétné definovano, v jaké situaci se spole¢nost XYZ
soucasn¢ nachazi vzhledem k nafizeni (tzv. stav ,,Kde jsme?* dle terminologie GAP
analyzy), zc¢ehoz vyplynou néavrhy a doporuceni pro dodrzeni pravidel nafizeni,
na zakladé kterych se spolecnost dostane do tzv. stavu ,,Kde chceme byt?*.

Dale GAP analyza slouzi jako jeden z dulezitych vystupt pro prokazani souladu
s GDPR (viz zjistovani soucasné situace ve spolecnosti a nasledné podavané navrhy

a opatteni). Oblastmi, kterymi se GAP analyza zabyva jsou:

e angazovanost vedeni,

e uzly zpracovani osobnich udaju,
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¢ identifikace zpracovani osobnich udaju,
e datové toky,
e popsani soucasné bezpecnosti dat ve spolecnosti,

e souhrnnd zprava o nalezech a doporucenich.

2.3.1 AngaZovanost vedeni

Vedeni spole¢nosti XYZ, ¢imz je mySlen majitel a projektovy manazer, je zapojeno
do celého procesu a plné podporuje celkovy projekt navrhu ochrany osobnich dat dle
obecného natizeni EU 2016/679 ze dne 27. dubna 2016, takze je zajisténa relevantnost
provadénych analyz, které tak budou odpovidat skutecnosti, tudiz 1 pak néavrhy

a doporuceni budou pro organizaci hodnotné.

2.3.2 Uzly zpracovani osobnich udaja

Naésledujici cast se zabyva uzly zpracovani osobnich udaji.
Uzlem zpracovani osobnich udaji se mysli misto, kde jsou osobni data
shromazd’ovéana a zpracovavana.
Z pohledu uzaviranych smluv se jedna o:
e pracovni smlouvy uzavirané se zaméstnanci pracujicimi na plny tvazek,
e dohody o provedeni prace uzavirané se studenty pracujicimi na caste¢ny
uvazek,
e smlouvy o dilo uzavirané s OSVC,
e smlouvy o mléenlivosti uzavirané se zaméstnanci a OSVC,
e obchodni smlouvy uzavirané se zakazniky podnikajicimi jako OSVC.
Udaje ze smluv jsou pak vyuZivany externi mzdovou tétarnou pro uéely vedeni
ucetnictvi.
Pti uplatiiovani slev na dani jsou spolecnosti XYZ jako zaméstnavateli predavany
dal$i osobni udaje jako:
e potvrzeni o studiu.

Dals§imi sbérnymi misty osobnich udaji jsou:
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e online kontaktni formulaf umistény na strankach spolec¢nosti XYZ,

e zivotopisy uchazec¢li na oteviené pracovni pozice pfijimany elektronicky
(vedeny v elektronické podobé na pocita¢i majitele a projektového
manazera a tisknuty do podoby papirové za ucelem vybérového fizeni),

e online tabulkovy soubor s vypisem dovolenych vSech zaméstnanct
(Jméno a piijmeni, termin a misto dovoleng¢),

e clektronicky dokument obsahujici kontaktni udaje (telefonni cisla, e-
mailové adresy) na zaméstnance, spolupracujici OSVC a zastupce
spolupracujicich pravnich spolecnosti, ktery je sdilen pouze mezi
majitelem a projektovym manaZerem, a udaje z né¢ho dale vyuzivany
Vv jejich e-mailovych klientech a mobilnich telefonech,

e facebookové stranky spolecnosti XYZ slouzici vyhradné pro firemni
prezentaci, na kterych jsou zvefejiovany fotografie a videa

se zaméstnanci, jez JSou na nich pfipadné oznacovani.

Za specifickd sbérna mista lIze povazovat uzivané sluzby tfetich stran, nebot’ ta
vyuzivaji pracovni e-mailové adresy zaméstnancti a minimalné jejich jména, coz je jiz
dostatecnd kombinace pro identifikaci subjektu osobnich tdajt. Jedna se zejména 0 diive
zminovany:

e Slack,

e dale Asanu,

e a program Paymo, ktery monitoruje odpracovany cas na konkrétnich
projektech, a ktery je instalovan na pocitacich a noteboocich zaméstnanct.

V piipad¢ téchto sluzeb, a dalSich jinych, nebot” pocCet pouzivanych programi
a sluzeb je variabilni, jSou zaméstnanci velmi dobfe srozuméni s jejich uzivanim, nebot’
si je vzdy i sami zfizuji a jedna se o sluzby nezbytné pro jejich praci ve firmeé — viz
komunikace, fizeni projekti. Tyto tudaje jsou uchovavany online u zminovanych
poskytovatelil, ktefi za uvedené udaje i zodpovidaji, také jsou spravci téchto osobnich
udajt a spolecnost XYZ nenese za jejich zpracovani odpovédnost. I presto by ale bylo
namisté mit pisemné potvrzeno, ze zaméstnanec souhlasi se zakladanim ucta u tietich
stran, které je nezbytné pro vykondvani jeho pracovni napln¢, aby se vyhnulo zbyte¢nym

sportm.
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Dalsim vystupem této ¢asti je identifikace firemnich zatfizeni a pfredméta, které jsou
nositeli vypsanych uzld, a u kterych by méla byt zajisténa dostate¢na ochrana vzhledem
k povaze udaju, jez uchovavaji. VSechna tato zafizeni a pfedméty jsou az na vyjimky
(viz mobilni telefony) umistény ve spolecné kancelaii typu ,,open-space®, ktera je sdilena
vS§emi zameéstnanci véetné projektového manazera a majitele spolecnosti. Konkrétné se
jedna o tato zafizeni a predm¢éty:

e stolni pocitac majitele,

e pocita¢ projektového manazera,

e server pro zalohovani firemnich dat,

e firemni mobil majitele,

e firemni mobil projektového manazera,
e tiskarna,

e uzamykatelna skiin na dokumenty.

Ostatni zaméstnanci vyuzivaji pro praci vlastni notebooky, které tedy vyuzivaji
I K osobnim uc¢elim, a které jsou proto primarné hodnoceny jako jejich vlastni osobni
majetek. Jelikoz vSak zadny znich nenese vySe zminény uzel, v ramci kterého je
spole¢nost XYZ spravcem, budou déle feSeny az v navrhové ¢asti, kde bude navrhnuto
jejich zabezpeceni, jak kviili ochran¢ zaméstnanct, tak kviili situaci, kdy spolecnost XYZ
vroli zpracovatele pro své klienty musi zajistit dostateCnou bezpecnost a soulad

S nafizenim GDPR.

Zminovany server je v kancelafi umistén zcela voln€é a je komukoli pfistupny.
Ptedevsim je vyuzivan pro zalohovani dat ze stolnich pocitacii majitele a projektového

manazera, pficemz na n¢j mohou zalohovat sva pracovni data i ostatni zaméstnanci.

2.3.3 Identifikovana zpracovani osobnich udaji

Po identifikaci uzlti zpracovani osobnich Udaji pfichazi identifikace jednotlivych
zpracovani osobnich udaji vychazejicich z dotazniku A, B, doplnéného C a D. U téchto
zpracovani jsou vypsany nejdulezitéjsi body pro zjisténi soucasné situace, ktera bude
dalezitym vstupem pro c¢ast s vlastnimi ndvrhy a doporucenimi, jeZ bude napravovat

zjisténé nedostatky. Dotazniky byly vyplnény v sou¢innosti s vedenim spolecnosti.

44



U jednotlivych zpracovani OU se fesi:

vztah organizace ke zpracovani (zda je spravcem),

zda organizace vyuziva zpracovatele,

subjekty udaji (respektive fesena skupina subjekti),

pravni zéklad zpracovani,

zda byl poskytnut souhlas,

rozsah zpracovani (subjekty, které dané zpracovani obsahuje),

jaké jsou konkrétni identifikatory (jaké osobni tidaje se shromazd’uji),
zda je informovani subjektd povinné (a je-li tomu tak, zda bylo provedeno),
informace o zahrnuti do fizeni incident,

zpisob uloZeni osobnich udaju,

doba jejich zpracovani,

interni odpovédnost za dané zpracovani,

vypis pracovnikl spole¢nosti seznamujicich se s danymi osobnimi udaji.

Pro zpracovani osobnich udajii ve spole¢nosti XYZ byly definovany tfi hlavni

skupiny subjektd udaji. Prvni jsou zaméstnanci, druhou jsou subjekty v ramci

dodavatelsko-odbératelskych vztaht a tieti, vice zobecnénou skupinou, jsou tzv. ,,jiné

osoby* zahrnujici odesilatele webového formulafe na strankdch spolecnosti XYZ

a uchazece o zameéstnani v této organizaci.

Z nejvyznamng&jSich skupin subjektdi zpracovani jsou pro spoleCnost XYZ

zaméstnanci, a to ptedevsim z diivoda zdkonnych a personalné-mzdové agendy, ale také

organizac¢nich a propagac¢nich potieb.

V ramci skupiny osobnich udaji zaméstnanci zpracovdvanych ze zékonné

povinnosti a za Gcelem personalni a mzdové Cinnosti byly identifikovany nasledujici

zpracovani osobnich udaju:

Kvili

zpracovani OU v rdmci pracovni smlouvy,
zpracovani OU v ramci DPP,
zpracovani OU v ramci potvrzeni o studiu.

danovym, zakonnym ¢&i jinym povinnostem se K pracovnim smlouvam

¢i k DPP uzaviranych se zaméstnanci mohou vazat dal$i dokumenty ¢i dodatky, které

mohou navic obsahovat i dalii subjekty OU, neZ je dany zaméstnanec (napiiklad jeho

45



rodinné ptislusniky). Ackoli se v sou€asnosti toto spolecnosti XY Z netyka, je tieba, aby

tento fakt brala na zfetel a v pfipad¢ zpracovani takového ,,dodatecného* dokumentu

(jako napfiklad jiz feSené potvrzeni o studiu) i takova zpracovani zafadila do seznamu

zpracovani.

Zpracovani OU za Ucelem personalni a mzdové ¢innosti nesou shodné body

v n¢kolika ptipadech:

vztah organizace ke zpracovani: spravce,

vyuzivan zpracovatel: ano — externi mzdova uctarna,

subjekty udajtii: zaméstnanec,

pravni zéklad zpracovani: plnéni zdkonnych a smluvnich povinnosti, plnéni
personalni a mzdové agendy,

rozsah zpracovani: zaméstnanec,

informovani subjekta daji: ne, tato zpracovani to nevyzaduyji,

fizeni incidentl: incident neni fizen,

uloZzeni osobnich udaji: fyzické, -elektronické (jak u spravce, tak
zpracovatele),

doba zpracovani: dle souc¢asnych zdkonnych povinnosti,

interni odpovédnost za zpracovani: majitel spole¢nosti,

pracovnici spolecnosti seznamujici se s osobnimi udaji: majitel spolecnosti.

Zpracovani OU v ramci pracovni smlouvy:

souhlas: ne,
identifikatory: jméno, pfijmeni, rodné ¢islo / datum narozeni, misto narozeni,

¢islo ob&anského prukazu, trvalé bydliste, ¢islo bankovniho uctu, podpis.

Zpracovani OU v ramci dohody o provedeni prace:

souhlas: ano — ke zpracovani poskytnutych osobnich tdaji v¢. rodného ¢isla
pouze za Gc¢elem personalni a mzdové agendy a v zdjmu dodrZeni pravnich
povinnosti ulozenych zaméstnavateli zvlastnimi zakony,

identifikatory: jméno, pfijmeni, rodné Cislo / datum narozeni, misto narozeni,

¢islo obCanského prikazu, trvalé bydlisté, ¢islo bankovniho tctu, podpis.

Zpracovani OU v ramci potvrzeni o studiu:
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e souhlas: ne,

e nejcasté]si identifikatory: nazev vzdélavaci instituce, studijniho programu,
jméno a piijmeni, datum a misto narozeni, aktualni akademicky rok (od—do),
stupen a typ studia.

Z GDPR vyplyva, Ze neni vhodné mit ve smlouvé uvedeny souhlas (viz jeho
dobrovolnost a nepodminénost), proto je vhodné piipravit dodatky k DPP ¢i sepsat nové

dohody.

Vramci  zpracovavanych osobnich udaji  zaméstnancii  z organiza¢nich

a propagacnich diivodl byla identifikovana tato zpracovani:

e zpracovani OU v ramci seznamu dovolenych,
e zpracovani OU v ramci facebookovych stranek spoleénosti.
I tato zpracovani OU zaméstnanci z organizaénich a propagaé¢nich divodi sdileji
stejna kritéria:
e vztah organizace ke zpracovani: spravce,
e vyuzivan zpracovatel: ne,
e subjekty udajii: zaméstnanec,
e pravni zaklad zpracovani: zadny,
e souhlas: ne,
e rozsah zpracovani: zaméstnanec,
e fizeni incidentt: incident neni fizen,
e doba zpracovani: neomezena,
¢ interni odpovédnost za zpracovani: majitel spolecnosti,
e pracovnici spole¢nosti seznamujici se s osobnimi udaji: majitel spolecnosti,
projektovy manazer.
Za problematicky bod lze oznalit dobu zpracovani, ktera by méla byt pro kazdé

zpracovani osobnich tdaji jasn€ definovana ¢asovym intervalem.
Zpracovani OU v ramci seznamu dovolenych:
e identifikatory: jméno a piijmeni,

e informovani subjektu tidajii: ne, le¢ zaméstnanci tyto udaje zadavaji sami,
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e ulozeni osobnich udajia: elektronické (online tabulkovy dokument
dosazitelny prostfednictvim sdileného odkazu).

Ackoli zamé&stnanci zaddvanim informaci o jejich dovolené jsou logicky informovani

o tomto sdileném dokumentu, je vhodné zajistit i pisemné potvrzeni o této informovanosti

a souhlas ke zpracovani definovanych osobnich dat. PredevSim je vSak nutné dostat

lepSimu zabezpeceni co se tyce piistupnosti dokumentu a bude vhodné i ptehodnotit, kdo

vSechno tyto informace smi vidét a zda je nutné, aby jednotlivi zaméstnanci vidéli

dovolené svych kolegti, nebot’ i v tomto bodé miize dojit ke spornému bodu, ve kterém

se zbyte¢né sdileji informace (nebot’ nepfitomnosti zaméstnance v jeho bydlisti mize byt

zneuzito), a ve kterém zaméstnanci muze vadit viibec takové informace sdilet s 0sobami,
S nimiZ to neni nezbytn¢ nutné.

Zpracovani OU v ramci facebookovych stranek spole¢nosti:

e identifikatory: obrazovy a zvukovy zdznam zaméstnance, ptipadné jeho dalsi
identifikace prostfednictvim odkazu na jeho facebookovy profil,

e informovani subjektu tidaji: ne, ale subjekt by mél byt informovan,

e uloZeni osobnich udaji: elektronické (facebookové stranky spolecnosti
XY2Z).

V piipadé facebookovych stranek spolecnosti je nezbytné, aby o tom zaméstnanci
byli informovani a spolecnost méla jejich souhlas s t€émito udaji pracovat a viibec je
uchovavat.

Vedle zaméstnancti je neméné dulezitd skupina subjektt zpracovani z oblasti
dodavatelsko-odbératelskych vztahti. V této skupiné byla vypracovana nasledujici
zpracovani:

e zpracovani OU v ramci smlouvy o dile,
e zpracovani OU v ramci obchodni smlouvy.
Spole¢nymi atributy dvou vyse zminénych zpracovani jsou:
e vztah organizace ke zpracovani: spravce,
e vyuzivan zpracovatel: ano — externi mzdova uctarna,
e pravni zéklad zpracovani: plnéni zakonnych a smluvnich povinnosti,

e souhlas: ne,
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e identifikatory: jméno a piijmeni, bydlité vizané k podnikani, IC, telefonni
Cislo, e-mail, ¢islo bankovniho Gétu, podpis;
e informovani subjektu tidajii: ne, tato zpracovani to nevyzaduji,
e Tizeni incidentld: incident neni fizen,
e uloZeni osobnich udaju: fyzické, elektronické (skiifika, pocita¢ majitele,
pocita¢ projektového manazera),
e doba zpracovani: dle souc¢asnych zakonnych povinnosti,
¢ interni odpovédnost za zpracovani: majitel spolecnosti,
e pracovnici spole€nosti seznamujici se s osobnimi udaji: majitel spolecnosti,
projektovy manazer.
Zpracovani OU v ramci smlouvy o dile:
e subjekty Gidaji: jednajici (OSVC),
e rozsah zpracovani: jednajici.
Zpracovani OU v ramci obchodni smlouvy:
e subjekty udaja: klient (OSVC),
e rozsah zpracovani: klient.
Spole¢nym zpracovanim pro zaméstnance OSVC je:
e zpracovani OU v ramci smlouvy o mléenlivosti.

Zpracovani OU v ramci smlouvy o mléenlivosti:

e vztah organizace ke zpracovani: spravce,

e vyuzivan zpracovatel: ne,

e subjekty udaji: zaméstnanci / OSVC,

e pravni zéklad zpracovani: zadny,

e souhlas: ano,

e rozsah zpracovéani: zaméstnanec / OSVC,

e identifikdtory: jméno a pfijmeni, datum narozeni, rodné Cislo v ptipadé
zaméstnanctl, ICO v piipadé OSVC, trvalé bydlists, telefon, e-mail,

e informovani subjektu tdaji: ne, tato zpracovani to nevyzaduji,

e fizeni incidentu: incident neni fizen,

o uloZeni osobnich tdaju: fyzické, elektronické (skiinka, pocita¢ majitele),
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doba zpracovani: 5 let,
interni odpovédnost za zpracovani: majitel spolecnosti,

pracovnici spolecnosti seznamujici se s osobnimi tdaji: majitel spole¢nosti.

Jelikoz je ve smlouvé o ml€enlivosti poskytovan souhlas, je tieba vytvotit smluvni

dodatek ¢i sepsat smlouvu novou.

Zam¢stnanci, spolupracujici fyzické osoby, ale také zastupci pravnich spole¢nosti,

se kterymi spolecnost XYZ spolupracuje, se spole¢n¢ objevuji v kontaktnim dokumentu,

ze kterého vzniklo:

zpracovani OU v ramci elektronického kontaktniho dokumentu.

Zpracovani OU v ramci elektronického kontaktniho dokumentu:

vztah organizace ke zpracovani: spravce,

vyuzivan zpracovatel: ne,

subjekty udajii:  zaméstnanci, spolupracujici OSVC a  zastupci
spolupracujicich spole¢nosti,

pravni zaklad zpracovani: zadny,

souhlas: ne,

rozsah zpracovani: zaméstnanci, OSVC, zastupci spolupracujicich
spole¢nosti,

identifikatory: jméno a piijmeni, telefon, e-mail,

informovani subjektu udaji: ne, ale mél by byt informovan,

fizeni incidentt: incident neni fizen,

uloZeni osobnich tudaja: elektronické (sdileny online dokument mezi
majitelem a projektovym manazerem, osobni udaje ulozeny téz v jejich
mobilnich telefonech a e-mailovych klientech),

doba zpracovani: po dobu spoluprace (trvani smluvniho vztahu),

interni odpovédnost za zpracovani: majitel spolecnosti,

pracovnici spolecnosti seznamujici se s osobnimi udaji: majitel spole¢nosti,

projektovy manazer.

U zpracovani OU v ramci elektronického kontaktniho dokumentu je tieba ziskat

souhlas nejen kuchovavani identifikovanych osobnich tudaju v ramci feSeného
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dokumentu, ale i k dalsimu vyuzivani (viz mobilni zafizeni, e-mailovi klienti), pfi¢emz
by se m¢él nastavit 1 konkrétni hranicni strop doby zpracovani u téchto udaji.

Posledni feSenou skupinou subjektli zpracovani ve spolecnosti XYZ je skupina
subjekt oznaena jako ,,jiné osoby“, coz jsou takové subjekty, které nelze v feSené
spole¢nosti generalizovat jako tomu bylo u piedchozich dvou skupin subjektt, a to kvili

svym specifikim. Jedna se o:

e zpracovani OU v ramci webového kontaktniho formulafe,
e zpracovani OU v ramci Zivotopisti uchaze&d.

PestoZe jsou zpracovani vici sob€ vzhledem k feSenym subjektim rozlicnéjsi, nez
tomu bylo u ptedchozich ptipadl, nalézame i1 zde identické atributy, z kterychzto se
nekteré opakuji napfi¢ vSemi zpracovanimi:

e vztah organizace ke zpracovani: spravce,

e vyuzivan zpracovatel: ne,

e subjekty udajl: jiné osoby,

e pravni zéklad zpracovani: zadny,

e souhlas: ne,

e informovani subjektu udaji: ne, ale subjekt by mél byt informovan,
e fizeni incidentu: incident neni Fizen,

e interni odpovédnost za zpracovani: majitel spolecnosti.

Je ziejmé, e u obou zpracovani OU (webového kontaktniho formuléfe, Zivotopist
uchazecll) je tieba dodat souhlasy ke zpracovani osobnich udajt, 1 kdyz v ptipadé
zivotopisi lze argumentovat, ze uchaze¢ svym zaslanim Zivotopisu se zpracovanim
souhlasi, pfesto je tfeba takovou situaci oSetfit a dle zplsobu ziskani Zivotopisu
na to reagovat.

Zpracovani OU v ramci webového kontaktniho formulaie:

e rozsah zpracovani: osoba odesilajici formulaf,

e identifikatory: jméno (neni explicitné vyzadovano pfijmeni, respektive
celého jména v podob¢ ,,jméno a piijemni), e-mailova adresa,

e uloZeni osobnich udaji: elektronické (obsah formulafe pfichdzi jako
elektronickd zprava na e-mailovou adresu majitele spole¢nosti),

e doba zpracovani: nezbytné¢ dlouha pro dalsi komunikaci,
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e interni odpovédnost za zpracovani: majitel spolecnosti,
e pracovnici spolecnosti seznamujici se s osobnimi tdaji: majitel spole¢nosti.

Zpracovani OU v ramci Zivotopist uchazeéi:

e rozsah zpracovani: uchaze¢ o zaméstnani,

e nejcastéjsi identifikatory: jméno a piijmeni, e-mailova adresa, telefonni ¢islo,
datum narozeni,

e ulozeni osobnich udaji: elektronické (pocCita¢ majitele anebo/a pocitac
projektového manazera), ptipadné fyzické (Zivotopis vytisknut),

e doba zpracovani: po dobu pfijimaciho fizeni,

e interni odpovédnost za zpracovani: majitel spolenosti, projektovy manazer,

e pracovnici spolecnosti seznamujici se s osobnimi tdaji: majitel spolecnosti,
projektovy manazer.

Jak u zpracovani osobnich tdaju v ramci webového kontaktniho formulafe, tak
V ramci zivotopist uchazecl jsou vagné definované délky zpracovani, u kterych by se
meéla urcit alespoit maximalni doba zpracovani.

Po diikladné analyze a ¢etnych konzultacich byla ziskana vySe uvedena zpracovani
osobnich udaji. Ke vSem byl poskytnut detailni popis a komentare, jez najdou vyuziti
V kapitole zabyvajici se navrhem feseni. U vSech zpracovani byl taktéz zjistén nedostatek
V neexistujicim fizeni pfipadnych incidentli, ktery by mél byt odstranén. V ptipadé
situaci, kdy spolecnost XYZ vystupuje jako zpracovatel pro své klienty, a kdy jeji
zaméstnanci pracuji s osobnimi tidaji zakaznik klient spole¢nosti XYZ prostfednictvim
databazi, ke kterym zaméstnanci potiebuji ptistup kviili vykonani zadané prace, je tteba
brat na zietel, Ze takovéa mista existuji a zajistit spravné bezpecnostni postupy, které budou
pfedmétem navrhové ¢asti této diplomové prace. Jejich pocet a podoba je proménliva
a nelze je jednoznacné definovat zobeciiujicim ptistupem pro vSechny ptipady, spise je

vhodngjsi nadefinovat vhodny postup feseni prace s nimi.

2.3.4 Datové toky

Pomoci diagramt toku dat bude promitnuta prace s daty probihajici v rdmci

identifikovanych zpracovani osobnich udaji ve spole¢nosti XYZ. Diagramy toku dat jsou
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zpracovany v programu MS Visio Professional 2016 za vyuziti jeho obrazcii DFD (kruh

znaci proces/stav, plny obdélnik entitu, teCkovany ohrani¢eny obdélnik tlozisté¢ dat a

Sipky ¢innosti/procesy).

Nasledujici diagram uvadi ¢tenafe do kontextu a zobrazuje zakladni procesy na nulté

urovni, které budou dale rozepsany do potiebnych detailti opét pomoci diagramut toku

dat, jez budou doplnény o zjednoduseny doprovodny textovy popis upiesiujici nékteré

mén¢ ziejmé skutecnosti.

Zpracovani OU ve

spolecnosti XYZ

v v v v
Pribéh S ) . S . .
, tu e, Rizeni Sprava kontaktniho Rizeni Odeslani webového
vybérového M . ‘v
¥izeni zaméstnance dokumentu klienta formulare

v v
Zapis Zverejnovani na
dovolenych FB strankach

Diagram & 1: Zpracovani OU ve spole¢nosti XYZ

(Vlastni zpracovani)

Jako prvni vystupuje tok dat v rdmci prubchu vybérového fizeni, kde jako subjekt

zpracovani OU vystupuje uchaze¢ o zaméstnani poskytujici zivotopis v elektronické

podobé majiteli a projektovému manazerovi. Zivotopis je nasledné uchovavan v jejich e-

mailovych klientech a vytisknut pro tcely vybérového fizeni. Za odstranéni Zivotopisu

opét zodpovida majitel ¢i projektovy manazer (zalezi na konkrétni situaci).

53




Pribéh vybérového Fizeni

" N . UloZeni s Majitel
Uchazec o Poskytuje Zivotopis Z Uklada .J /,
R s N nového - N Projektovy
zaméstnani v elektronické podobé .. . novy zivotopis .
Zivotopisu manazer
ruloieni Zivoto pisu Vytisknuti iivotopisuil
E-mailovy klient majitele / Vytisknuty
projektového manazera Zivotopis
Odstranéni Zivotopisu Skartace Zivotopisu
Odstranéni

Je informovan o odstranénf Maze neaktudlni Zivotopis——

Zivotopisu

Diagram €. 2: Tok dat p¥i prubéhu vybérového fizeni

(Vlastni zpracovani)

Druhym procesem zpracovani osobnich udaju zpohledu toku dat je fizeni
zameéstnance, na které navazuje zapis dovolenych a zvetejiiovani udaji zaméstnanci
na firemnich FB strankach, jelikoz oba zminéné procesy se zaméstnancem souvisi,
resp. zaméstnanec je hlavnim subjektem osobnich tdaji. Zaméstnancem se v tomto
datovém toku nemysli nejen zaméstnanec na hlavni pracovni uvazek a zaméstnanec
na dohodu o provedeni préce, ale taktéz OSVC spolupracujici se spole¢nosti XYZ (v roli
dodavatele - napiiklad externi programator/ka PHP). Diilezitym dodatkem je, ze OSVC
se dovolené a FB stranky netykaji, le¢ jako obecné, ani zde v datovych tocich nelze

vyobrazit rozhodovaci procesy.

Tentokrat zde vystupuje jako subjekt zpracovani OU zaméstnanec, s jehoz udaji

pracuje majitel a externi mzdova uctarna.
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Rizeni zaméstnance

Uzavird smlouvy

Smlouva o mlicenlivosti ve
fyzické a elektronické podobé

Vytvoreni smluv

Pracovni smlouva ve fyzické
a elektronické podobé

Poskytuje M
— Zameéstnanec M .
data Informace o zaméstnanci

Pridani
dodateénych
dokumentu

UloZeni dat—— Potvrzeni o studiu ve fyzické podobé

—

Zpracovani

Externi
mzdova
uctarna

Majitel

PFebird dokumenty

Diagram €. 3: Tok dat p¥i fizeni zaméstnance

(Vlastni zpracovani)

Vw7

Zapis dovolenych je podstatné jednodussi a vystupuje v ném pouze jedno tlozisté

dat v podob¢ online sdileného tabulkového dokumentu.

Zapis dovolenych

Zéapis nové

, Informovan—-
dovolené

Zaméstnanec —Zapisuje dovolenou

Majitel /
Projektovy
manazer

Zapis dat

Online tabulkovy dokument

Diagram ¢. 4: Tok dat pri zapisu dovolenych

(Vlastni zpracovani)

Pii zvetejiiovani piispévki na facebookovych strankach spolecnosti XYZ ptidava

piispévky majitel ¢i projektovy manazer, pfiCemz zaméstnanec by mél byt o této situaci

informovan.
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Zaméstnanec

Zverejnovani na FB strankach

Zvetejnéni OU
zaméstnance

Informovan

Majitel /
Projektovy
manazer

Zapis dat

FB stranka spolecnosti XYZ

Diagram €. 5: Tok dat p¥i zvefejiiovani na FB strankach

(Vlastni zpracovani)

U kontaktniho dokumentu vystupuje nékolik subjektii zpracovani OU — zaméstnanec,

jsou dale uzivany i v mobilnich telefonech a e-mailovych klientech.

Sprava kontaktniho dokumentu

Zaméstnanec/
osvC/
zastupce

OSVC (jak vroli dodavatele, tak odbératele) a zastupce spolupracujici spolenosti.

Ackoli primarnim ulozistém dat je feSeny sdileny online dokument, osobni udaje z n¢ho

Zapis nového
kontaktu

Poskytuje data

Majitel /
Projektovy
manazer

Zapis dat

A

Y

Online dokument

E-mailovy klient majitele /

Mobilni telefon majitele /
projektového manaZera

projektového manazera

Diagram ¢. 6: Tok dat p¥i spravé kontaktniho dokumentu

(Vlastni zpracovani)

Subjektem OU pii fizeni klienta je samotny klient. S daty, které poskytuje

mzdova Uétarna.
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Rizeni klienta

Uzavieni Majitel /

Klient Poskytuje data obchodni Uzavira smlouvu—j Projektovy

smlouvy manazer

Z4apis dat
Externi
Fyzicka a elektronicka .. . . .
yzicka a e,e ronicka <«—Pfistupuje k datim—— mazdova
obchodni smlouva f s

uctarna

Diagram ¢. 7: Tok dat pfi Fizeni klienta

(Vlastni zpracovani)

Mimo zaméstnanecké vztahy a dodavatelsko-odbératelsky fetézec stoji zpracovani
OU, ke kterému dochazi b&hem odeslani webového kontaktniho formulafe spole¢nosti
XYZ. Zde je subjektem OU navitévnik stranky odesilajici formulaf. Ulozistém dat se
mysli e-mailovéa schranka majitele, ktery téz jako jediny piistupuje k ziskanym datim

Z formulafre.

Odeslani webového formulare

Odeslani
formulare

Navstévnik Poskytuje data Informovan Majitel

Odeslani dat

E-mailova schranka majitele

Diagram ¢. 8: Tok dat pri odeslani webového formulaie

(Vlastni zpracovani)
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Pomoci ptedeslych diagrami tokd dat doslo k lepsi vizualizaci prace s osobnimi

udaji a predevsim k prehledné;jsi identifikaci zapojenych subjektti a dotéenych datovych

ulozist’.

2.3.5 Soucasna bezpecnost

Nasledujici ¢ast zhodnoti soucasnou bezpecnost dat dle doposud zjisténych
informaci a konzultaci s vedenim spolec¢nosti XYZ. Na bezpecnost dat bude nahlédnuto
ze Ctyf ruznych uhli pohledu, a to dle fyzické bezpecnosti, bezpecnosti toku dat,
bezpecnosti lidskych zdrojti a nakonec dle politik pro bezpecnost dat.

Fyzicka bezpecnost

Spolec¢nost XYZ sidli v komplexu, ve kterém je i nékolik dalsich spole¢nosti, tudiz
zde existuje spole¢ny vchod. Ten je od 8:00 do 20:00 volné otevien, avSak v této dobé
sleduje pohyb u vstupu recepcni. Mimo uvedeny ¢asovy interval je pfistup povolen pouze
zaméstnancim s ¢ipovou kartou a heslem (tj. pro otevieni hlavnich vchodovych dveii je
nutné prilozit kartu a zadat heslo). Prostor je monitorovan, avsak za zpracovani téchto
osobnich Udaji zodpovidd spravce budovy. Dal§im moZnym pfistupovym bodem
do budovy je piijezdova cesta vedouci k parkovisti budovy, ta je v8ak chranéna zavorou,
kterou lze zvednout pouze ¢ipovou kartou. Kancelat samotné spolecnosti XYZ se pak
nachdzi ve ¢tvrtém patie, které je dostupné schodistém ¢i vytahem fungujicim na ¢ipovou
kartu. Kancelai ma samoziejmé uzamykatelné dvere, ale mimo majitele a zaméstnance
ma piistup do kancelafe i spravce budovy (viz klice) a uklizecky zajist'ujici tklid jednou
tydné.

Vedeni elektfiny je v budové propojené, pficemz spolecnost XYZ nema zadny
zalozni zdroj energie v pripad¢ vypadku elektrického proudu. Co se tyc¢e pozarni ochrany,
na chodbach jsou umistény hasici pristroje. Riziko vytopeni vodou je
minimalizovéano, nebot’ v kanceldfi neni napojen zadny vodovodni rozvod a socidlni
zafizeni jsou 0 n€kolik kancelaii vzdaleny.

V kancelati zistavaji vzdy dva stolni pocitace (majitele a projektového
manazera), které jsou chranény uzivatelskym heslem (OS Windows 10). Fyzicky nejsou

nijak pfipevnény. V kancelafi je také mensSi server, ktery je lehce odpojitelny
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a odcizitelny, navic umistény piimo u dvefi. Pfistup k datim, které nese, neni nikterak
soucasn¢ zabezpecen.

Zminované Cipove karty a klice ke kancelari maji vSichni zaméstnanci spole¢nosti.

Bezpecnost toku dat

Spravu sité v budové zajistuje jeji spravce. Vcetné monitoringu sité, tudiz by mél
zajistit nejen jeji bezpecnost, ale také detekci naruseni sit¢ a dalsi kroky pro promptni
feSeni vzniklého incidentu.

Sit’ spolecnosti XYZ je oddélena od siti ostatnich spole¢nosti (vlastni VLAN sit’).
Vsechny pocitace a notebooky se k internetu pfipojuji prostiednictvim kabelii. Existuje
zde moznost i pfipojeni pies WiFi, které zajist'uje zabezpeceny router, jenz ma silné heslo
a navic filtruje zafizeni dle povolenych MAC adres. Jestlize se chce na WiFi pfipojit
né¢kdo docasné, pak mize vyuzit nezaheslovanou WiFi poskytovanou spravcem budovy,

coz vzhledem k bezpecnosti neni doporucovano.

Pro zajisténi hrozeb ze sit€é maji vSichni zaméstnanci na svych zafizenich
nainstalovany Avast Business Antivirus, ktery mimo zakladni antivirovou ochranu nabizi
ochranu pfed malwarem, ransomwarem a spywarem. Obsahuje i behavioralni $tit,
CyberCapture, celkovy test, kontrolu Wi-Fi sité, firewall, webovy a e-mailovy Stit,

antispam a sandbox.

U sdilenych online dokumentii neni striktné¢ oSetfeno, kdo smi k dokumentim
pristupovat, coz napt. u seznamu s dovolenymi by bylo vhodné regulovat na majitele,

popf. projektového manazera.

Avsak zabezpeCeni webového kontaktniho formulafe pomoci metody POST je
dostacujici.

Bezpecnost lidskych zdroji

Neni striktné sledovano, kdo a v jakou dobu se v kancelafi nachazi, ale existuji
kamery na chodbé kancelafe spolecnosti, které je mozné vyuzit v piipadé nutnosti

identifikace osab.

Kvili mzdové agendé a dalSim Gcetnim ¢innostem piichazi Casto do styku externi
mzdova uctarna, se kterou neexistuje smluvni osetieni, ve kterém je zaneseno, ze tictarna

zodpovida za praci se ziskanymi osobnimi idaji. Chybi i smluvni oSetfeni odpoveédnosti
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partnerti spolecnosti, o jejich odpovédném nakladdani s osobnimi udaji, s jimiZ ptichazeji
do styku pii vykondvani prace pro spolecnost XYZ.
Politiky bezpecnosti dat

Co se tyCe dokumentace ve spolecnosti XYZ vibec, neexistuji zddné smérnice
0 jejich uchovavani, tj. dokumentace neni oficialné fizena. Fyzické ulozeni dokumenti
ve skiini v kancelafi neni dostacujici, nebot’ skiin je sice uzamykatelna, ale vzhledem ke
své velikosti a vaze snadno manipulativni.

ProtoZe neexistuji Zadné smérnice, zavedené oficialni postupy pro praci na pocitaci,
zajisténi bezpecnosti dat ani elektronicka uschova dokumentd, nic ztoho neni
prokazatelné.

S neexistujici bezpecnostni politikou prace na pocitaci (v€etné heslové politiky)
souvisi 1 neprokazatelnost spolecnosti XYZ, co se tyCe bezpecnosti osobnich udaji
klientd, resp. zdkaznikd klientd, se kterymi zaméstnanci spolecnosti pfichdzi do styku

v roli zpracovatele.

Také neexistuje zadnad smérnice ¢i oficidlni postup, jak se serverem zachazet, tudiz
neexistuje vibec piehled o nahranych datech, ktera jsou navic dostupnd vSem

pristupujicim k ulozisti.

2.3.6 Souhrnna zprava o nilezech a doporucenich

Cilem souhrnné zpravy je podat na =zaklad¢ zjisténych nalezech takova
doporucenti, kterdzto posunou spolecnost XYZ do stavu ,kde chceme byt“, aby byl
zajistén soulad s GDPR. Tato vstupni zprava je jednim z dokumentl prokazujici
odpovédny pfistup spravce.

V prvé fade¢ je nutné oSetiit smluvni vazby, a to za odborné pravni konzultace, ktera
zajisti soulad smluv z pohledu GDPR, piipadné nejlépe ponese odpovédnost za spravnost
jejich sestaveni. Vzhledem k tomu, ze v nékterych smlouvach se objevil souhlas, je
nezbytné, aby smlouvy byly prepsany ¢i k nim byly vytvofeny dodatky.

Dale je tfeba vytvoriit zpracovatelské smlouvy s externimi subjekty, ¢imz se mysli

konkrétné mzdova 1Gtarna, ale také externi spolupracujici OSVC a spoleénosti,
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resp. dodavatelé. Vhodnym krokem je, aby spolecnost XYZ nabidla totéZ svym klientiim,
pro které je ona v roli zpracovatele.

U zjisténych zpracovani osobnich udajl zajistit definovani doby zpracovani, ziskani
souhlast a provedeni informovanosti (tam, kde je to nutné).

Také je tfeba vypracovat doposud chybéjici dokumentace, resp. smérnice, jasné
urcujici fesena fakta a postupy. Jedna se o smérnici o fizeni dokumenti (jak ve fyzické,
tak elektronické podob¢€), smérnici o bezpecnostni politice prace na pocitaci (zahrnujici
jak heslovou politiku, tak bezpe¢nost prace s daty) a smérnici tykajici se serveru (jeho
zabezpeceni, provadénych ¢innostech, uchovavanych datech).

Z vyse uvedeného vyplyva, stejné tak jako zrole zpracovatele osobnich udaji,
ve které se spole¢nost XYZ nachazi, aby doslo k implementaci ISMS systému, alespon
Vv té ¢asti dotykajici se ochrany dat. V ramci toho by méla vyplynout dalsi bezpecnostni
opatteni a taktéz by mélo dojit k zajiSténi fizeni incidenttl, jenZ u vSech identifikovanych
zpracovani osobnich udaji chybi.

Neméné dulezité¢ je 1 fyzické zabezpecCeni serveru a skiin¢ obsahujici feSené
dokumenty.

Zavérem souhrnnd zprava predklada struény vypis bodii vychazejicich z vysSe
vypsaného a z celkové GAP analyzy, které jsou navrzeny k naplnéni, aby spole¢nost

XYZ dosla k souladu s GDPR:

e oSetieni souCasnych smluv za odborné pravni konzultace,

e vytvoreni zpracovatelskych smluv,

e u zpracovani osobnich udaji urCit doby zpracovani, ziskat potfebné
souhlasy, provést nezbytné informovanosti a zajistit fizeni incident,

e smérnice (fizeni dokumentli, bezpecnostni politika prace na pocitaci,
0 serveru),

e alespon Castecna implementace ISMS s ohledem na bezpecnost dat,

o fyzické zabezpeceni skiin€ na dokumenty a serveru.
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2.4 DPIA

DPIA fesi tizeni rizik pro prava subjekti osobnich udajt. Jeji soucasti je identifikace
zpracovani OU a procestl, posouzeni rizik spojenych se zpracovanim OU, zasady ochrany
OU a celkové fizeni téchto rizik (monitoring, pfezkoumavani), pii¢emz viechny kroky
by mély byt fadn€é dokumentovany a vystupem by méla byt zprava o DPIA.

Jelikoz DPIA je povinné pouze pro takova zpracovani, kterd pfinasi vysoké riziko
pro prava a svobody fyzickych osob, je v pfipadé spole¢nosti XYZ ziejmé, Ze zadného
zpracovani se toto netyka. Kazdopadné i ptes to je doporuceno posouzeni provést kviili
moznosti odhaleni moznych nedostatkli a dostani povinnosti posouzeni mit, jestlize

dozorujici ufad v piipadé€ kontroly uzna za vhodné DPIA vypracovat (viz nepiesné urceni

ze strany GDPR takovych pfipadi, kdy je nutné DPIA provést).

2.4.1 Identifikace zpracovani OU a procesi

Pro identifikaci procest (viz datové toky a jejich slovni popis v GAP analyze)
a identifikovanych zpracovani OU budou vyuZity jiZ zjisténé vystupy z GAP analyzy.

GAP analyza ptinesla vypis nasledujicich zpracovani:

e zpracovani OU v rAmci pracovni smlouvy,

e zpracovani OU v ramci dohody o provedeni prace (DPP),

e zpracovani OU v ramci potvrzeni o studiu,

e zpracovani OU v ramci seznamu dovolenych,

e zpracovani OU v ramci facebookovych stranek spoleénosti,

e zpracovani OU v ramci smlouvy o dile,

e zpracovani OU v ramci obchodni smlouvy,

e zpracovani OU v ramci smlouvy o mlenlivosti,

e zpracovani OU v ramci elektronického kontaktniho dokumentu,

e zpracovani OU v ramci webového kontaktniho formulafe,

e zpracovani OU v ramci Zivotopist uchazecu.
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2.4.2 Posouzeni rizik spojenych se zpracovanim OU

Jak bylo z uvodu této kapitoly ureno, vypsana zpracovani nehrozi vysokym rizikem
dopadu na svobody a prava fyzickych osob. Jednd se pfedevSim o osobni udaje
zpracovavané v ramci zaméstnaneckého poméru a dodavatelsko-odbératelském tetézci,

Ktera jsou navic vétSinou nutna pro plnéni zakonnych a smluvnich povinnosti.

Osobni udaje vazajici se k seznamu dovolenych, FB strankam a kontaktnimu

dokumentu nejsou takové povahy, aby mohly zapti¢init ono vysoké riziko dopadu.

2.4.3 Zasady ochrany OU

Vramci smluv je doporuceno provést za odborné konzultace minimalizaci
zpracovavanych osobnich udajii. Stejné¢ tak je navrzeno provést pseudonymizaci
Vv ptipad€¢ zpracovani OU vramci seznamu dovolenych a vramci elektronického

kontaktniho dokumentu.

244 Zavér kK DPIA

Po zapracovani doporuceni a navrhii do jednotlivych zpracovéani je doporuceno
sepsat zpravu DPIA, na které by se m¢l podilet spravce (tj. vedeni organizace) a osoba
v roli DPO. Ackoli z titulu zaméstnavani neni nutné zamestnavat DPO a soucasna situace
ve spolecnosti XYZ takovou osobu ani na plny uvazek nevyzaduje, je navrhovano, aby

takova osoba na Castecny tivazek existovala a zajiStovala bezpecnost osobnich udaji.

2.5 Zhodnoceni analytické ¢asti

Za asistované¢ho zhodnoceni v podobé konzultaci s vedenim spolecnosti byl zjistén
soucasny stav spolecnosti XYZ. V prvé fad¢ byl proveden rozbor ,,7 S faktori®, a poté
jiz nasledovala GAP analyza a DPIA. GAP analyza zajistila angazovanost vedeni,
identifikovala uzly zpracovani OU a samotné zpracovani OU. Také analyzovala datové
toky a pfinesla stru¢ny popis procesu s nimi souvisejicich. Popsala soucasnou bezpecnost
spolecnosti, a to predevs§im s ohledem na data a nakonec podala navrhy a doporuceni

V podobé souhrnné zpravy.
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DPIA vyuzilo mnohych vystupi z GAP analyzy a navrhlo minimalizaci
a pseudonymizaci nékterych zpracovani. Ackoli spole¢nosti XYZ nevyplynula piima
povinnost mit DPO, byl podan navrh takovou osobu alespon na ¢aste¢ny tivazek zajistit.
Zbyla ¢ast DPIA — zprava o DPIA — bude feSena v navrhové kapitole.

Analyticka cast tak poskytla dostatecné vstupni informace a jiz konkrétni analyzy,
jejichz vystupy budou vhodné uplatnény nejen v ndvrhové ¢asti této prace, ale i v samotné
spolecnosti, které poskytly praktické zmapovani dilezitych oblasti a identifikovaly dosud

nefeSené zalezitosti.
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3 VLASTNI NAVRH RESENI

Vlastni ndvrh feSeni obsahuje dalsi z nejvyznamnéjsich oblasti této prace. V tivodu
je navrh ochrany osobnich dat v souladu s obecnym natizenim EU 2016/679 ze dne
27. dubna 2016 pojaty jako fizena zména postavena na princpiech Lewinova modelu, coz
pomohlo vyustit ve zplsob verifikace. Po definici fizené zmény nasleduje rizikova
politika feSici predevS§im analyzu rizik. Na to jsou navdzany navrhy bezpecnostnich
opatieni.

Kapitola Navrh synchronizace s GDPR zpfesiiuje nezbytné oblasti pro uvedeni
v soulad. Podobny upfesiiujici vyznam ma nasledujici Rizeni lidskych zdroji fesené
podrobné&ji, protoze zameéstnanci jsou z hlavnich subjekti osobnich udaja

spole¢nosti XYZ.

Nakonec je podan navrh planu implementace zbylych ¢innosti nutnych k realizaci
véetné Casového a ekonomické zhodnoceni. Vlastni navrh feseni je ukoncen zédvérecnym
slovem zaméfenym na budoucnost spole¢nosti XYZ, ale i slovem o0 informacni

bezpecnost obecné.

Protoze diplomova préce fesi citlivé téma osobnich udajii a informacni bezpecnosti
vibec, spole¢nost XYZ si nepieje byt identifikovana, a navic nékteré informace povazuje

za své vlastnictvi, nebylo proto mozné vse dostate¢né popsat do potfebné hloubky.

3.1 Rizeni zmény

Uvedeni spolecnosti XYZ do souladu s obecnym natizenim EU 2016/679 ze dne
27. dubna 2016 je fizenou zménou. Jeji fizeni je postaveno na principech Lewinova
modelu fizené zmény, ktery zodpovida zakladni otazky tykajici se nutnosti zmény,
nositele zmény, definovani intervencnich oblasti a samotné intervence a odkazuje téz
na dualezitost zavéreéného zhodnoceni, a proto tento model fizené zmény bude vyuzit jako

zakladni podkladovy rdmec pro dalsi feSeni v této praci.
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3.1.1 Sily inicializujici proces zmény

Zakladni inicializujici silou nasi zmény, kterou je navrzeni ochrany osobnich dat
dle obecného natizeni EU 2016/679 ze dne 27. dubna 2016 ve spole¢nosti XYZ, je pravé
samotné nafizeni, jeZ nabyva Uc€innosti 25. kvétna 2018 a které je nutné dodrZet
Z legislativnich divodi, jinak hrozi spole¢nosti ud€leni spravnich pokut, které maji pro
podobn¢ drobné podniky likvidaéni charakter. Tudiz ze zékladniho logického
predpokladu, ze spolecnost chce pokraCovat ve své Cinnosti, je takika z existencnich

davodl nezbytné, aby byla zména provedena.

Predchozi provedené analyzy potvrdily povinnost synchronizace s natizenim GDPR,

stejné tak to potvrdil i souc¢asny nedostate¢ny stav bezpe¢nosti osobnich tdaju.

3.1.2 Identifikace agenta zmény

Jako nositel této zmény, tj. agent, vystupuje FeSitel této diplomové prace a posléze
jmenovany DPO. Sponzory zmény jsou majitel a projektovy manazer. Z diivodu Siroké
odbornosti, kterou feSena problematika vyzaduje, jsou v ramci celého procesu feSeni
zmény problematické body konzultovany se specialisty — napf. S pravnim poradcem se

zaméienim na lidské zdroje, bezpecnostnim konzultantem ¢i mzdovou ucetni.

Vzhledem k nutnosti zavedeni zmény, neni o¢ekavan odpor ze strany zaméstnancu.
Prestoze jeji zavedeni piinese nové informace, procesy a Skoleni, tj. vysSi zatéz,
zaméstnanci jsou obeznameni se situaci, ze natizeni se tyka vSech podobnych spolecnosti,
ve kterych by mohli nalézt uplatnéni. Naopak v tomto pohledu miize byt zajimava situace
OSVC, ktefi povinnosti kolem zavedeni nafizeni mohou vzit uz jako neunesitelné, spolu
s dalSimi ¢innostmi potiebnymi pro jejich ¢innost, a rozhodnou se pro zaméstnanecky
pravni vztah, coz zpusobi spolecnosti XYZ mozZnou ztratu partnera, jestlize nedojde

k vzajemné dohod¢ o jiné formé pravni spoluprace.

3.1.3 Identifikace interven¢nich oblasti

Zasahy do ochrany osobnich tdajt se dotknou jiz zminované oblasti lidskych zdroja

a dodavatelsko-odbératelského fetézce. Mimo to, ze je pracovano s osobnimi tdaji

66



zaméstnancl, dale pravé zaméstnanci (programatoii) budou pracovat s osobnimi udaji
prostiednictvim databazi, ke kterym mnohdy potiebuji ke své praci piistup kvuli
operacim, které s nimi (¢i nad nimi) provadi. Z toho divodu bude tato situace vyzadovat

smluvni upravy, vhodné nastaveni procesii, bezpecnosti a provedeni proskoleni.

Dodatkové smluvni oSetieni se dotkne i externich spolecnosti & OSVC, ktefi
pro spolecnost XYZ provadéji prace spojené s pfistupem k témto osobnim udajam.
Z druhé strany pohledu to samé musi spole¢nost XYZ poskytnout svym zakaznikim
a spolupracujicim spole¢nostem, tj. potvrdit sviij soulad s natfizenim a smluvné se k nému

zavazat.

Primérn€ je tedy nezbytné vyftesit oblast fizeni lidskych zdrojii a dodavatelsko-
odbératelského fetézce a zabezpelit praci zaméstnancli s osobnimi udaji zikaznika

klientti spole¢nosti XYZ.

Pohled na pusobici sily: lehky odpor 1ze oekdvat z fad zaméestnanct, kteii se budou
muset prizptisobit novym opatfenim, popft. postuptim. Ale jsou obezndmeni se situaci, ze
nafizeni je nezbytné splnit, a tak chdpou nutnost zmény. Naopak v tomto pohledu mtize
byt zajimava vyse zmitiovana situace OSVC, ktefi povinnosti kolem zavedeni nafizeni
mohou vzit uz jako neunesitelné, spolu s dalSimi ¢innostmi potfebnymi pro jejich ¢innost,
a rozhodnou se pro zaméstnanecky pravni vztah, coz zplsobi spole¢nosti XYZ moznou
ztratu partnera, jestlize nedojde k vzdjemné dohodé o jiné formé pravni spoluprace.
Z pohledu sil podporujicich projekt 1ze zminit vedeni spolecnosti, které chce dostat
legislativnim povinnostem, a také mizeme oCekavat pozitivni pfistup od klientt, kteti

oceni pripravu a soulad s GDPR, stejné tak jako vétsi bezpecnost jejich osobnich uda;ji.

3.1.4 Intervence

Pii dodrzeni terminologie modelu fizené zmény musime v ramci zmény vyrtesit faze
rozmrazeni, vlastni zmény a zamrazeni.

Rozmrazeni se tykd pfipravnych kroki zaméfenych na analyzu spole€nosti
a problematiky. Prvni analytické kroky prob&hly v ramci predchozi kapitoly, kde byla
spole¢nost XYZ popsdna pomoci,,7 S faktorti“, provedla se GAP analyza a DPIA, na coz
bude navazovat analyza rizik a navrh opatieni dle normy ISO/IEC 27001 (ptiloha A)
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a ptirucky vydanou organizaci ENISA (jejiz oficialni anglicky nazev je: ,,Guidelines
for SMEs on the security of personal data processing).

V ramci vlastni zmény budou navrzend opatfeni implementovana. Aplikace
bezpecnostnich opatieni bude vychazet z ISO/IEC 27002. O normy fady 27000 bude
opfeno na zakladé vysledkl analytické casti, kdy zavedeni ISMS je jednim z dobrych
predpokladi souladu s GDPR. Priméarnim cilem vSak neni plnohodnotnd implementace

ISMS, pouze navrh, ktery se zaméfuje na bezpecnost ochrany osobnich tidaji dle GDPR.

Dale obsahem vlastni zmény budou ¢innosti, které vzesly z GAP analyzy, a jsou

obsazeny V souhrnné zprave o nalezech a doporucenich (viz kapitola 2.3.6), a DPIA:

e navrh oSetfeni soucasnych smluv za odborné pravni konzultace,

e navrh minimalizace zpracovavanych osobnich udaji na zdklad¢ odbornych
konzultaci (pfedevsim ve smlouvach),

e navrh pseudonymizace zpracovavanych osobnich udaji,

e navrh vytvofeni zpracovatelskych smluv,

e uzpracovani osobnich udaji navrhnout doby zpracovani, ziskani potfebnych
souhlast, provést nezbytné informovanosti a zajistit fizeni incidentu,

e navrh smérnic (fizeni dokumentti, bezpec¢nostni politika prace na pocitaci,
0 serveru),

e navrh fyzického zabezpeceni skiiné na dokumenty a zabezpeceni serveru.

Jelikoz zaméstnanci jsou vyznamnym subjektem osobnich udajt fesené spolecnosti
bude jim vénovana zvySena pozornost v podob¢ nahledu na zpracovani osobnich udaji
dle Stanoviska 2/2017 ke zpracovani osobnich udaji na pracovisti od WP29 a také
navrhem Skoleni zaméstnanci.

Fazi zamrazeni vtomto piipadé¢ neni Zzadna Cinnost, jednd se spiSe o pristup
a zavedeni rutiny c¢innosti deklarovanych ve vlastnich zméné tak, aby pozadavky
pro splnéni GDPR byly vskutku v praxi dodrzovany, spolecnost se v této oblasti
stabilizovala a dochézelo k pravidelné kontrole celého procesu bezpecnosti ochrany
osobnich udaji vcetné sledovani novych rizik. Proto jiz pfed implementacni fazi je
doporuceno jmenovat odpovédnou osobu za udrzeni kvalitniho stavu bezpecnosti

ochrany osobnich tdaji, dle GDPR oznacovanou jako DPO.
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3.1.5 Verifikace dosaZenych vysledki

Jelikoz naplnéni dosazenych vysledkii u této zmény uvedeni spolecnosti XYZ

do souladu s obecnym natfizenim EU 2016/679 ze dne 27. dubna 2016 nelze nikterak

jednoduse kvantifikovat, protoze naptiklad pfimo neovlivni trzby firmy ¢i produktivitu

pracovniki, bude naplnéni zmény zkontrolovano dle splnéni navrzenych Cinnosti, které

jsou shrnuty v predchozi kapitole o intervenci, jelikoz jejich splnéni je predpokladem

uvedeni spolec¢nosti XYZ v soulad s GDPR. Je nezbytné dodat, Ze tak musi byti ucinéno
do 25. kvétna 2018.

Navrh seznamu ¢innosti doporucenych ke splnéni pro uvedeni spole¢nosti XYZ

do souladu s obecnym nafizenim EU 2016/679 ze dne 27. dubna 2016:

analyza spolecnosti pomoci ,,7 S faktorti*,

GAP analyza,

DPIA,

analyza rizik,

navrh bezpecnostnich opatieni a jejich aplikace,

navrh oSetieni souCasnych smluv za odborné pravni konzultace,

navrh minimalizace zpracovavanych osobnich udajti na zédkladé¢ odbornych
konzultaci (pfedevsim ve smlouvach),

navrh pseudonymizace zpracovavanych osobnich tdaju,

navrh vytvoreni zpracovatelskych smluv,

u zpracovani osobnich udaji navrhnout doby zpracovani, ziskani potfebnych
souhlasi, provést nezbytné informovanosti a zajistit fizeni incidentd,

navrh smérnic (fizeni dokumentli, bezpec¢nostni politika prace na pocitaci,
0 serveru),

navrh fyzického zabezpec€eni skiin€ na dokumenty a zabezpeceni serveru,
upfesnéni bezpeénosti OU zaméstnanct (dle WP29),

Skoleni zaméstnancu.
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3.2 Rizikova politika

Rizikova politika zahrnuje identifikaci a ohodnoceni aktiv véetné identifikace hrozeb
a urceni jejich pravdépodobnosti, na zdkladé cehoz je sestavena matice zranitelnosti
a poté¢ matice rizik. Nakonec jsou navrzena bezpecnostni opatieni vcetné zékladnich
navrht jejich aplikace.

Tato kapitola vyzadovala velkého zapojeni vedeni spole¢nosti XYZ, aby obsah
rizikové politiky mé¢l co nejrelevantnéjsi obsah. Také se vyuzilo norem ISO/IEC fady

27000 a doporuceni od ENISA se zachovanim kontextu organizace.

Analyza rizik neni vytvafena pro plnohodnotné nasazeni ISMS. Jejim cilem je
dosazeni souladu s GDPR, k jehoz dosazeni vyuziva navrhy bezpecnostnich opatfeni
uzivanych pro zavedeni ISMS, jako efektivnich nastroji jeho naplnéni. Téze je bran zietel
na budouci vyvoj spolenosti XYZ, ktera vytvorené rizikové politiky muze vyuzit
pfi snaze aplikace dalSich bezpecnostnich opatieni, napiiklad za ticelem implementace

plnohodnotného ISMS.

3.2.1 Identifikace a ohodnoceni aktiv

Pro ohodnoceni identifikovanych aktiv byla sestavena hodnotici tabulka (viz nize),
jejiz hodnotici Skala se pohybuje od 1 do 5, pfi¢emz ke kazdé hodnot¢ je definovana mira
rizika a jeho dopad. Hodnota identifikovaného aktiva se pocitd pomoci souctového

algoritmu: (dostupnost + diivérnost + integrita) / 3.

Tabulka ¢. 1: Stanoveni hodnoceni aktiva

(Zdroj: Vlastni zpracovani)

bezvyznamné riziko zadny dopad 1
akceptovatelné riziko zanedbatelny dopad 2
nizké riziko potize a finan¢ni ztraty 3
nezadouci riziko vazné potize a velké ztraty 4
neprijatelné riziko existenéni potize 5
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Aktiva byla identifikovana v sou¢innosti s vedenim spolecnosti XYZ, pti identifikaci

byl bran zietel pfedev§im na identifikaci takovych aktiv, kterd souvisi s osobnimi daji.

U kazdého aktiva je pak uvedena hodnota dostupnosti, divérnosti a integrity (vzdy

v rozmezi 1-5) v€etné vysledné hodnoty aktiva.

Tabulka ¢. 2: Identifikace a ohodnoceni aktiv

(Zdroj: Vlastni zpracovani)

Typ Aktivum

Dostupnost  Divérnost | Integrita Vaha

1. Data o zaméstnancich 3 5 4 4
2 2. Data o dodavatelich 3 4 4 4
§ 3. Data o klientech 3 5 4 4
E 4. Data klientt 5 5 5 5
5. Zéalohy dat 5 5 5 5
6. Server 5 5 5 5
o 7. Stolni pocitace 3 4 4 4
-% 8. Notebooky 5 4 4 4
% 9. Mobilni telefony 5 3 2 3
10. Router 4 4 3 4
> 11. Operacni systém 3 4 4 4
® | 12. Antivir 3 4 4 4
13. Elektronické posta 3 4 ) 4
>§ 14. Webove stranky 3 2 2 2
’ 15. Internetové ptipojeni 4 4 4 4

71



Do dat o zaméstnancich jsou zahrnuta i data o uchazefich o zamé&stnani. Daty
0 dodavatelich jsou mysleny nejen zastupci dodavatelskych spole¢nosti (jejichz data se

naptiklad objevuji v seznamu kontakti), ale téz OSVC.

Jako nerizikov¢jsi aktiva se jevi data klientd, zadlohy dat a server. Daty klientl jsou
mysleny data zakazniki klientli, nejtypictéjsim piikladem jsou databaze uzivatell e-

shopu, které obsahuji velké mnozstvi subjektt (az v fadech tisici).

3.2.2 Identifikace hrozeb a urceni jejich pravdépodobnosti

Soucinnosti vedeni spolecnosti XYZ bylo vyuzito i pfi identifikaci hrozeb, kterd
vychazi pifedevsim z Pfilohy C ISO/IEC normy 27005 a voditka organizace ENISA
(Guidelines for SMEs on the security of personal data processing). Finalni identifikované

hrozby jsou definovany a upraveny pro kontext feSené spole¢nosti.

Pravdépodobnosti identifikovanych hrozeb byly stanoveny pomoci pfedem
definované stupnice pro stanoveni pravdépodobnosti hrozby — prezentované v tabulce

nize.

Tabulka ¢. 3: Stanoveni hodnoceni hrozeb

(Zdroj: Vlastni zpracovani)

Pravdépodobnost hrozby Hodnota

Velmi nizka 1
Nizka 2
Stredni 3
Vysoka 4
Velmi vysoka 5

Dle voditka ENISA mohou hrozby ptisobit ve ¢tyfech oblastech (sitové a technické
zdroje, procesy/procedury spojené se zpracovanim osobnich dat, osoby/strany zapojené
do zpracovani osobnich dat, sektor businessu a rozsah zpracovani). Pro tyto oblasti byly

identifikovany hrozby dle Ptilohy C ISO/IEC normy 27005 a dle kontextu organizace.
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Pravd&podobnosti hrozeb byly urceny za konzultace s majitelem spolecnosti XYZ.

Tabulka ¢. 4: Identifikace hrozeb a jejich pravdépodobnosti

(Zdroj: Vlastni zpracovani)

Hrozba Pravdépodobnost

1. Pozar 1

2. Zniceni zarizeni

3. Neopravnéné vniknuti do kancelare

4. Vzdalena Spionaz

5. KradeZ dokumenti

6. Kradez zarizeni

7. Vyzrazeni

N | N B | D] O W

8. Externi online utok

9. Unik dat

10. Bezpecnostni chyba SW/sluzby

11. Chybné fungovani zarizeni

12. Chybné fungovani aplika¢niho programového vybaveni

13. Chyba tdrzby

14. Neopravnéné pouZiti zafizeni

15. PoSkozeni dat

16. Nezakonné zpracovani dat

17. Chyba v pouZivani

18. Zneuziti opravnéni

NI NN N MO DD W W W D>

19. Odepreni ¢innosti

Jako nejvice pravdépodobné hrozby vysly takové hrozby, jez se vazou k fyzické

bezpecnosti (vniknuti do kanceldte, kradez dokumentd, ...), bezpecnostni politice
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ak lidskému faktoru vibec (neopravnéné pouziti zafizeni, chyba wdrzby, chyba

V pouzivani, ...).

3.2.3 Sestaveni matice zranitelnosti a matice rizik

Pfi sestavovani matice zranitelnosti je hodnota zranitelnosti (V) ur¢ena odbornym
odhadem (opét za konzultace s vedenim spole¢nosti XYZ a pii brani zfetele na kontext
organizace) s ohledem na vahu aktiva (A) a pravdépodobnost hrozby (T). Hodnotici skala
je opét od 1 do 5, kde 1 je pro velmi nizkou zranitelnost, 3 pro stfedni zranitelnost

a 5 pro kritickou zranitelnost.

Vzhledem k piehlednosti ma matice zranitelnosti (stejné tak matice rizik dale v textu)
zkraceny popis hrozeb, le€ dostatecné vypovidajici, nebude-li si vSak ¢tenart jist popisem,
je mozné si jej vyjasnit v pfedchozi tabulce s identifikovanymi hrozbami a jejich
pravdépodobnostmi.

Na informacéni aktiva je nahlizeno pfedevSim z jejich samotné podstaty. Hrozby
utocici na jejich nosice (¢imz jsou myslena zafizeni) ¢i zpracovatele (software a sluzby)
jsou brany v uvahu u aktiv hardwarovych, softwarovych a sluzeb. Proto naptiklad u aktiv
typu data neni feSena hrozba ZniCeni zafizeni, coz je vyznaceno c¢islici nula (0), a tato
hrozba je zohlednéna u hardwarovych aktiv (tedy zatizeni), jako napft. u stolniho pocitace.

Vzdalena Spiondz, externi online utok, chyba udrzby a chyba v pouzivani jsou
hrozby, které ohrozuji vSechna aktiva, tudiz by jim méla byt vénovana zvySena pozornost,

predevsim pii aplikaci opatfeni.
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Tabulka ¢. 5: Matice zranitelnosti
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Tabulka ¢. 6: Matice rizik

(Zdroj: Vlastni zpracovani)
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Pro matici rizik se mira rizika (R) pocitd jako soucin vahy aktiva (A),
pravdépodobnosti vyskytu hrozby (T) a zranitelnosti (V). T. R=AX T x V.

Uvazuje se o nizké (0-49), sttedni (50-99; vyznaceno zluté) a vysoké (100
a vice; vyznaceno Cerven¢) mife rizika.

Nejvyssi miry rizika se objevuji ve spojitosti se serverem, u kterého hrozi
neopravnéné vniknuti do kancelaie (momentaln¢ je snadno ptistupny a mohou z n¢ho byt
nepozorovan¢ stahnuta data, aniz by to n¢kdo zaznamenal), samotnd kradez zatizeni,
chyba udrzby, neopravnéné pouziti zatizeni a chyba pouzivani. Dalsi vyznamnou hrozbou
je unik dat (data klient, zaloha dat) a neopravnéné pouziti zafizeni objevujici se
u stolniho pocitace a notebooku.

Rizika o vysoké mife by méla byt odstranéna primarné, dale je tfeba minimalizovat
¢1 odstranit rizika v urovni stfedni miry. Provede se tak bezpec¢nostnimi opatfenimi.

Nizkou miru rizika je mozné po zvazeni akceptovat.

3.3 Navrh bezpec¢nostnich opatieni

Névrh bezpecnostnich opatfeni vychazi z Pfilohy A normy ISO/IEC 27001,
zjisténich rizik a pozadavkli GDPR. Navrhy aplikaci bezpe¢nostnich opatieni Cerpaji
z normy ISO/IEC 27002. Ze je odkazovano na zminéné normy ISO/IEC fady 27000 lze
poznat z nadpisti nasledujicich kapitol, které¢ vychazeji z nazvti oblasti téchto norem.
Na zfetel je bran i fakt, ze sou¢asnym cilem neni navrh implementace tplného ISMS, ale
vyuziti jeho ptistupu pro uvedeni spolec¢nosti XYZ do souladu s natizenim GDPR.

Z diivodii zachovani anonymizace spolecnosti XYZ a jejich internich informaci, jsou
navrhy bezpecnostnich opatieni uvedeny jen v takové mife, jak jen je to mozné.

Dale je navrhovano, aby implementaci navrhnutych bezpecnostnich opatieni
zajiStovala osoba, jez bude zajiStovat udrzovani informacni bezpecnosti a soulad

s GDPR nadale i po implementaci tohoto inicializa¢niho projektu (nejlépe jmenovany
DPO).
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3.3.1 A.S5 Politiky bezpe¢nosti informaci

A5.1.1 Politiky pro bezpe¢nost informaci: vytvofeni politik, které budou
predev§im fesit praci s informacemi, management dokumentt, bezpeénou praci
na pocitaci (fizeni ptistupu, prace na dalku, ochrana pfed malwarem...), zalohovani,
kryptograficka opatteni a fyzickou bezpecnost. Veskeré politiky musi byt schvaleny

vedenim spolecnosti XYZ, které bude podporovat jejich dodrzovani.

A.5.1.2 Prezkoumani politik pro bezpecnost informaci: je tfeba jmenovat osobu
povinnou za udrzovani GDPR (a nejlépe informacéni bezpecnosti viibec) ve spolecnosti
(nejlépe DPO). Ta v pravidelnych oficialné definovanych intervalech bude pfezkoumavat

politiky a dle potieb je aktualizovat.

3.3.2 A.6 Organizace bezpecnosti informaci

A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci: predevSim u jednotlivych
zaméstnancl je tfeba jasné definovat jejich role a odpovédnosti za Cinnosti, které
provadéji, a aktiva, se kterymi pracuji. S pfidélenim odpovédnosti by zaméstnancim
mély byt ptifazeny odpovidajici pravomoci, jeZ jim pomohou dostat zavazkiim. Toto vSe
by mélo byt zdokumentovano a respektovano.

A.6.1.2 Princip oddéleni povinnosti: spo¢iva v zamezeni uzivani aktiv, opravnéni,
apod. neopravnénymi osobami, aby piedevsim v piipad¢ spolecnosti XYZ nedochézelo
k netmyslnym modifikacim.

A.6.1.5 Bezpecnost informaci v Fizeni projekti: spolu sjasnym definovanim
metodologie vedeni projekti je tieba do fizeni projektd implementovat napiimo

I bezpecnost informaci, tzv. by default a by design.

A.6.2.1 Politika mobilnich zarizeni: palCivym problém spolecnosti XYZ je
nevyfesend prace na osobnich noteboocich zaméstnancii, které tedy ani nezlstavaji
Vv prostorach kancelate.

Je-li nezbytné, aby zaméstnanec (i spolupracujici OSVC) vyuzival mobilniho

zatizeni (¢imz je myslen pfedevsim notebook), je nutné aby:
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e pied zacatkem samotné prace pisemné potvrdil uzivani vlastniho mobilniho
zafizeni a dalSich povinnosti (dodrZzovani bezpecnostnich opatieni,
mlc¢enlivosti atd.),

e se definovaly pozadavky na fyzickou bezpecnost (pii pfenosu, na vetejnych
mistech...) — obezietny ptistup, dodrzovani pravidel, popt. fyzicka ochrana
bezpecnostnim zamkem,

e doslo k oddéleni tctu pro osobni a pracovni ucely (fizeni piistupu),

e byl hlidan instalovany software, udrzovaly se aktudlni verze, ptredevSim
instalace oprav,

e byla zavedena ochrana pfed malwarem,

e aby se instaloval software pro moznost vzdalené deaktivace,

e astanovily se intervaly pravidelnych zaloh.

V ptipadé odcizeni zatizeni by mél zaméstnanec informovat svého zaméstnavatele,
aby mohl ucinit nezbytné kroky a minimalizovat dopady skod, kterym je nejlépe se
vyhnout.

A.6.2.2 Prace na dalku: dalSim nefeSenym problémem spolecnosti XYZ je prace
na dalku. Osoby vyuzivajici tohoto zpiisobu prace by mély byt oSetteny odliSnymi
politikami, nez zamé&stnanci ,,bézni* pracujici v kancelati. Mélo by se jednat predev§im
0 stanoveni omezeni tykajicich se fyzické bezpeCnosti mista prace (zabezpeceni
komunikace, ochrana pfed neopravnénym uzitim zatizeni...), vymezenim povolené prace

(napfiklad s jakym typem informaci miize dany zaméstnanec pracovat) a pracovni doby.

3.3.3 A.7 Bezpecnost lidskych zdroji

A.7.1.1 Provérovani: pred smluvnim uzavienim pracovniho vztahu by méla byt
nastavena u zadatele provérka. Ta by méla minimalné¢ zahrnovat ovéfeni totoznosti,
zivotopisu, vzdélani a odbornych znalosti. Jestlize pracovni pozice vyzaduje praci
S obzvlaste citlivymi osobnimi udaji, mél by byt vyzadan 1 vypis z trestniho rejstiiku.

A.7.1.2 Podminky pracovniho vztahu: u sepisovani smluv by mél byt bran zvysSeny
zietel na vycCerpavajici popis odpovédnosti, povinnosti, ale 1 pravomoci zamé&stnance
a zaméstnavatele. Jiz v této fazi musi byt pfijaty politiky spolecnosti a podepsana

smlouva o ml¢enlivosti. Smluvné by mélo byt pokryto i dusevni vlastnictvi vzniklé prace
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vV ramci pracovni ndplné pro spole¢nost vcetné potvrzeni seznameni se s bezpecnosti

politikou spole¢nosti.

A.7.2.1 Odpovédnost vedeni organizace: za relevantni rozdéleni roli
a odpoveédnosti odpovida vedeni organizace, které musi oficialné¢ pln¢ podporovat
veSkeré bezpecnostni politiky a nejlépe motivovat zaméstnance v jejich dodrZzovani, coz

souvisi i s podporou vzdélavani a skoleni v oblasti informacni bezpec¢nosti.

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci: je doporuceno
ustanovit program vzdéldvani o informacni bezpecnosti, ktery bude pravidelné
poskytovat rizné¢ formy vzd€lavani s ohledem na jednotlivé role zaméstnancii.
Odpovédnost za tento program by méla nést osoba zodpovédna za informaéni bezpecnost
ve spolecnosti (nejlépe DPO).

A.7.2.3 Disciplinarni Fizeni: v rdmci spolecnosti XYZ by mélo formalni definovani
disciplinarniho ftizeni predev§im pusobit jako preventivni ndstroj odstrasujici
od pripadnych piestupkut ¢i nabadajici k dislednéjsimu dodrzovani vyzadovanych kroka
zamezujicich vzniku naruSeni bezpeCnosti informaci. V piipad¢ potieby zajisti
disciplindrni fizeni pfedem definovany a spravedlivy ptistup.

A.7.2.3 Odpovédnosti pri ukonéeni nebo zméné pracovniho vztahu: cinnosti
a odpovédnosti pfi ukonceni pracovniho vztahu by mély byt zakotveny v pracovni
smlouve, popi. smlouvé o micenlivosti. Jedna se predevsim o zachovani mlcenlivosti
v uvedenych oblastech po urCitou definovanou dobu i po dobé ukonceni smluvniho
zavazku. Mezi odpovédnostmi a ¢innostmi by mélo byt téz definovano, jakym zptisobem

budou vymazéany data z pouzivanych zatizenich (v¢. osobnich).

3.3.4 A.8 Rizeni aktiv

A.8.1.1 Seznam aktiv: vytvofeni seznamu aktiv v€etné¢ mapovani jejich zivotniho
cyklu v ramci organizace (po definovany ¢as do minulosti). Zodpovida osoba zodpovédna

za informacni bezpecnost.

A.8.1.2 Vlastnictvi aktiv: seznam aktiv doplnit o jeho vlastnika, ktery pisemné
potvrdi odpovédnost za jeho fadnou udrzbu, jez mlze byt dle dané¢ho aktiva blize

specifikovana.
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A.8.2.1 Klasifikace informaci: pro kontext spolenosti XYZ je dulezité, aby
u kazdého projektu byla provedena fadna klasifikace informaci a byly definovany osobni
udaje, které spadaji pod ochranu fyzickych subjektii definovanych dle GDPR. Predevs§im
je nutné brat zvySenou pozornost pii praci pro lékatské kliniky apod., jejichZz databaze

obsahuji dokonce citlivé osobni tidaje.

3.3.5 A.9 Rizeni p¥istupu

A.9.1.1 Politika Fizeni pristupu: fizeni ptfistupu by mélo byt hlidano predevSim
U stolnich pocitaci a notebookll pouzivanych k praci. Odpovédnost udrzovani
bezpecného pfiistupu k zafizeni by méla nalezet vlastniku aktiva, ktery jej bude
prezkoumavat a udrzovat dle definovanych politik.

Je navrhovano, aby politiky pokryly i fyzickou oblast — ¢imz je myslen fizeny ptistup
do kancelafre a stanoveni prav, roli a odpoveédnosti, co se tyce piistupu k informacim

Vv listinné podobé (1ze napiiklad zakoupit bezpecnostni trezor).

A.9.2.1 Registrace a zruSeni registrace uZivatele: zaméstnancim je z divodu
pracovni Cinnosti zfizovan piistup do budovy (pfes kartu a heslo), a také pfistupy
do online webovych aplikaci slouzicich pro komunikaci (Paymo, Slack, Asana). Je
vhodné vést o uzivatelich vSech zminénych platforem seznam a pii ukonceni pracovniho
vztahu jim co nejdiive tyto pfistupy zrusit.

Jednotlivé projekty mohou vyZadovat specifické registrace. Ty by mély byt v rdmci
dokumentace projektu zaznamenany a v pfipadé ukonceni praci na projektu tyto
uzivatelské Ucty zrusit.

A.9.2.6 Odebrani nebo uprava pristupovych prav: toto opatfeni navazuje
na ptredchozi o registraci a zruSeni registrace uzivatele. At jiz dojde k ukonceni
smluvniho vztahu ¢i k jeho zméng, méla by ptistupova prava byt zruSena, v piipadé
zmény pak vytvorena nova. Jestlize odchazejici spolupracovnik zna obecnéjsi pristupové
hesla apod. (napt. do databéaze projektu), méla by byt co nejdiive pozménéna.

A.9.4.1 Omezeni pristupu k informacim: ve spolecnosti XYZ by toto opatifeni
m¢élo mifit pfedevsim na sluzby pro komunikaci a fizeni projekta (Slack, Asana), v ramci

kterych by uzivatelé méli mit pfistup jenom do nezbytnych oblasti pro jejich praci. Totéz

81



plati i pro FTP pfistupy, verzovaci platformy atd. (zaleZi na typu projektu), kde by méla

byt té€Z nastavena takova prava omezujici ptistup jenom do nezbytné nutnych oblasti.

A.9.4.3 Systémy spravy hesel: je tieba vytvofit a dodrzovat systém spravy hesel.
Muze tak byt dosazeno prostiednictvim néjaké sluzby tieti strany pro spravu hesel. Tak
¢1 onak je tieba zajistit, Ze hesla budou po prvnim ptihlaSeni ménéna a téZ bude nastaven
interval pravidelného ménéni hesel. Jestlize hovofime o heslech, mysli se tim hesla
do programit a sluzeb nutnych pro pracovni Ccinnosti, které jsou v zavislosti
na promeénlivosti projektl téZ casto se ménici. Proto by se systém spravy hesel mohl
zohlediovat 1 pfi fizeni samotného projektu.

A.9.4.5 Rizeni pFistupu ke zdrojovym kédéim programi: u zdrojovych koda
uloZenych na FTP ¢i verzovacich platforméch je navrhovano monitorovat piistup véetné
jeho omezeni pouze na nezbytné nutné osoby. Jelikoz je bézné, ze zdrojové kody jsou
kvali pracovnim povinnostem uklddany na zafizeni zaméstnanct, je nutné stanovit
bezpecny postup zachazeni se zdrojovymi koédy, aby se také zabranilo netimyslnym
modifikacim. S tim souvisi 1 pfehled programu, které se zdrojovymi koédy webovych
stranek a aplikacemi mohou pracovat, coz minimalizuje neopravnéné pfistupy jinych

programt, které by takovy pfistup mit nem¢ly.

3.3.6 A.10 Kryptografie

A.10.1.1 Politika pouZziti kryptografickych opatfeni: pro dosaZzeni divérnosti,
integrity a dostupnosti informaci je doporu¢ovano zavést politiky bezpe¢nosti informaci
za pomoci kryptografickych opatieni, které budou v rdmci spole¢nosti XYZ obecné
vyzadovany (a dodrZzovany). Tyto politiky by mély predevSim mifit na Sifrovani
informaci ulozenych na serveru v kancelafi a na Sifrovani disk, ptipadné ¢asti diskd,
kter¢ nesou informace nutné k zabezpeCeni zafizeni uzivanych k pracovnim

povinnostem.

3.3.7 A.11 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1.1 Fyzicky bezpeé¢nostni perimetr: budova, ve které sidli spolecnost XYZ je

jiz chranéna spravcem této budovy (ochrana vstupt na karty, hesla, recepce, kamerovy
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systém, detekcni poZarni systém, hasici zafizeni...). ZvySeny diraz by mél byt aplikovan
na samotné prostory kancelaie spolecnosti XYZ, kterd je chrdnéna pouze zamykacimi
dvermi. Jelikoz je v kancelafi umisténa skiin s osobnimi tidaji (zaméstnancti, dodavatelt,
odbératelt), méla by byt kancelaf povaZzovana za prostor vyzadujici vyssi bezpe¢nostni

pozornost, na coZ navazuji nasledujici opatfeni.

A.11.1.2 Fyzické kontroly vstupu: je navrhovano, aby se zfidil bezpe¢nostni ptistup
1 u dvefi pro vstup do kancelare. Bude tim zajiSt€én monitoring pfichodii a odchodt, jasné
se urc¢i, kdo vSe ma pristup do kanceléfe, coz pii sou¢asném stavu, kdy jsou dvete pouze
na zdmek, neni mozné. Béhem pracovni doby, kdy v kancelati bude vzdy alespon jedna
odpovédna osoba, miize byt monitoring ptistupli zmirnén. Avsak v dob& nepiitomnosti
odpovédné osoby ¢i mimo pracovni dobu, by mél byt monitoring nastaven na maximalni

uroven a mél by sledovat veskeré ptichody a odchody.

A.11.2.1 Umisténi zaFizeni a jeho ochrana: fesené opatfeni by ve spolec¢nosti XYZ
melo predevSim mifit na server a stolni pocitace (majitele a projektového manazera).
Zatizeni by méla byt fyzicky bezpecné upevnéna takovym zpisobem, aby nemohlo dojit
K jejich odcizeni, stejné tak by mély byt fyzicky zabezpeceny vstupy, které zabrani
neopravnénému pripojeni k zafizeni a ptipadnému stazeni a zneuziti obsazenych dat.

A.11.2.4 UdrZba za¥izeni: u veskerych zafizeni uvedenych v seznamu aktiv by méla
byt pravidelné provadéna tidrzba, kterd bude dokumentovana pro jeji dolozeni. Za udrzbu
odpovida vlastnik aktiva (zafizeni) definovany v ramci managementu aktiv. V ptipadé
odborné opravy Ci servisu je tfeba zajistit autorizovaného a divéryhodného odbornika,
ktery se zavaze nezneuzit ptistupu k uchovavanym informacim a zajisti jejich bezpe¢nost
Vv prabéhu opravy ¢i servisu.

A.11.2.6 Bezpecfnost zarizeni a aktiv mimo prostory organizace: ackoliv jsou
zafizeni uzivand pro vyhotoveni prace spole¢nosti XYZ v soukromém vlastnictvi
zaméstnance ¢ OSVC, mély by se dle jiz zmifiovanych politik zavéazat k jejich
dodrzovani. To se tyka i fyzické bezpecnosti téchto zatizeni, resp. aktiv vystupujicich
sice jako soukromé vlastnictvi, ale pouzivané jménem organizace. Zatizeni by neméla byt
nechdvana bez dozoru, pfedev§im na vefejnosti. Zietel by mél byt bran i1 na ochranu
zatizeni, napiiklad pted elektromagnetickym zafenim, které by mohlo poskodit zafizeni
a tim padem 1 uchovavané informace. Jako dalSi vhodna opatfeni se jevi politika

prazdného stolu a obrazovky monitoru (feSend v nasledujicim opatfeni v textu dale)
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a zabezpecend komunikace. Rozhodné€ se vyhnout pfipojeni pies nezabezpecené vetejné
sité.

A.11.2.7 Bezpec¢na likvidace nebo opakované pouziti zarizeni: predevSim
sohledem na moznost uloZeni osobnich udaji a jinych nevefejnych informaci
na pamcétovém médiu zafizeni je nutné zajistit bezpeCnou likvidaci tohoto média.
Likvidaci 1ze provést fyzicky, pomoci softwarového nastroje ¢i obéma zpusoby, le¢ je
nutné zajistit, aby data uchovana na pamétovém médiu nebylo mozné obnovit. Podobné
trvalé odstranéni uchovavanych dat na pamétovém médiu je tfeba provadét i1 pfi
opakovaném pouzivani zafizeni.

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru: listinné
dokumenty, které¢ obsahuji pfedevsim nevefejné informace a osobni tdaje, by nemély byt
volné ponechavany v kancelafi, obzvlasté je-li opusténd. Je tfeba dodrzovat, Ze takové
dokumenty budou uzamceny ve skftini, k niz budou mit pfistup pouze povétené 0soby.
Nepouzivané stolni pocitace ¢i notebooky by nemély byt opustény bez odhlaseného

uzivatele, jehoz piihlaSeni je dostatecné zabezpeceno dle nastavenych pravidel.

3.3.8 A.12 Bezpecnost provozu

A.12.1.1 Dokumentované provozni postupy: tyto postupy by meély piedevSim
nového zaméstnance snaze uvést do fungovani spolecnosti a seznamit jej s rutinnimi
postupy. Poptipadé v ptipadé kontroly prednést minimalné obecny piehled o provoznim
fungovani spolecnosti XYZ. Pokyny by mély odkazovat na zakladni pozadavky
na konfiguraci systémii, praci s informacemi, hldSeni neobvyklych jevii, predev§im pak
ty bezpecnostniho charakteru. Dokumentace by méla obsahovat i kontakty riznych
podpor vcetné popisu piipadil jejich pouziti.

A.12.3.1 Zalohovani informaci: zalohovani informaci by mélo byt v souladu
s ustanovenymi politikami. O zalohach je navrhovdno vést zdznamy vcéetné postupt
obnovy. Predev§im by se mély provadét zalohy i na server umistény mimo lokalitu
kancelare, pro ptipad rozsahlejsi havarie, kdy by server pro zalohovani umisténi v mist¢
kancelafe postradal vyznam, protoze by byl znicen spolu s ostatnimi zatizenimi. Jelikoz
zalohovaci zafizeni ponese osobni udaje a nevetejné informace, je tieba zajistit Sifrovani

veetné pravidelnych kontrol zafizeni pro zajisténi jeho spravného chodu.
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A.12.4.1 Zaznamenavani udalosti formou logi: toto opatfeni je predevSim
doporuceno zavést u zalohovaciho serveru pro vétsi zajisténi dohledu nad praci se
serverem. Dale je vhodné logovat pristupy k takovym databazim, které obsahuji osobni

udaje, coZz umozni 1épe sledovat ¢innosti s danymi daty.

3.3.9 A.13 Prenos informaci

A.13.2.1 Politiky a postupy pri prenosu informaci: zaméstnanci by si méli byt
védomi klasifikace informaci a obzvlasté nutnosti zvySené pozornosti pii manipulaci
s osobnimi udaji, se kterymi pracuji, a které dale preposilaji kvili komunikaci. Toto vSe
by mély pokryt politiky pro ptenos informaci, které by mély obsahnout i uzivani pracovni
e-mailové schranky a korespondence s ni spojenou. Jako naptiklad definovani doby

uchovavani a zpusob likvidace zprav.

V neposledni fad€ je tieba urcit postupy, diky kterym se minimalizuje prozrazeni

davérnych informaci.

3.3.10 A.14 Akvizice, vyvoj a udrzba systémiu

A.14.2.1 Politika bezpe¢ného vyvoje: K zajisténi bezpecnosti vyvijenych webovych
stranek a aplikaci by mély existovat aktudlni popsané standardy nutné dodrZované
bezpecnosti informaci, které zasdhnou vyvoj jiz od jeho samotného poc¢atku. Politika by
méla zahrnout pozadavky na vyvojové prostiedi, ulozisté a bezpecnost uzivanych
technologii, které 1ze naptiklad dosahnout uzivanim otestované doporucované nejnovéjsi
verze. Uzivani novych technologii by se meélo udrzovat kvili bezpecnosti 1 v jiz
existujicich aplikacich (naptiklad ptepsat kod z PHP 5.x na PHP 7.x).

Ovsem projekt od projektu se objevuji nova a nova specifika, a proto by bezpecnost
vyvoje méla byt zanesena do povinné soucasti kazdého navrhu projektu, u kterého je tteba

vysledovat zranitelnd mista a odstranit je.

A.14.2.5 Principy budovani bezpe¢nych systémii: jelikoz spole¢nost XYZ planuje
do budoucna vytvaret vlastni CMS a platformu pro e-shop, bude vhodné implementovat
bezpecnost do vSech vrstev architektury, které budou pravidelné prekontrolovany

pro udrZeni aktudlnosti bezpecnostnich principa.
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A.14.2.6 Prostfedi bezpeéného vyvoje: toto opatieni by mélo vychazet z jiz
stanovenych politik, pfi¢emz se vzdy budou zohlednovat specifika projektt. Dilezité je,
ze soucasti bezpe¢ného vyvoje nejsou pouze technologie, ale také procesy a predevsim
lidé, resp. obzvlasté vyvojati pracujici ve vyvojovém prostiedi.

A.14.2.7 Outsourcovany vyvoj: zvySeny dohled s pfichodem GDPR si vyslouzi
spolupracujici spole¢nosti a OSVC. GDPR tento fakt fesi zpracovatelskymi smlouvami,
ale i presto si mize spole¢nost XYZ vyzadat jisty zpiisob monitoringu a intervaly kontrol
dodrzovani informacnich bezpecnostnich principi u zpracovatelli. Ostatné zodpovida
svym klientiim za bezpecnost dat, které ji byly poskytnuty, tudiz je jeji povinnosti
prendset dodrzovani ochrany osobnich udaji do dalSich ¢asti dodavatelsko-

odbératelského fetézce.

3.3.11 A.15 Dodavatelské vztahy

A.15.1.1 Politika bezpec¢nosti informaci pro dodavatelské vztahy: politika by
méla zahrnovat zakladni obecné pozadavky na dodavatele (kterymi jsou ve spolecnosti
XYZ vétsinou OSVC pracujici jako programatoii) v oblasti bezpe¢nosti informaci. Dale
by méla tato politika nabadat spolecnost XYZ k vytvoteni seznamu dodavatelt a vedeni
informaci o nich (pfedevsim co se tyce jiz zjiSténého zabezpeceni), ale také o informacich,
a hlavné 0 osobnich udajich, ke kterym dodavatel v ramci vyhotoveni své prace
ptistupuje.

U takovéto politiky bezpec¢nosti informaci je navrhovano stanovit intervaly
a zpuisoby monitoringu a kontroly dodavatelli, stejn¢ tak aplikace téchto opatifeni
do smluv, aby byla zajisténa jejich realizace.

A.15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli: jednim z hlavnich
bezpecnostnich pozadavkd na dodavatele bude pozadavek ze strany spolecnosti XYZ
0 prokazani souladu s GDPR, ato v tom piipad¢, bude-li dodavatel pfi své praci prichazet
do styku s osobnimi daji, za které nese odpovédnost spole¢nost XYZ. Tak ¢i onak bude
s dodavatelem (resp. dle terminologie GDPR zpracovatelem) uzaviena zpracovatelska
smlouva, jez vSe podstatné pokryje. Nejlépe se do zpracovatelské smlouvy piimo
nadefinuji bezpecnostni pozadavky spolecnosti XYZ po zpracovateli, ktery svym

podpisem potvrdi jejich splnéni. I pfesto by mély byt v poZadavcich zaneseny jiz feSené
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moznosti kontroly a monitoringu ze strany spole¢nosti XYZ, zda bezpe¢nostni pozadavky

jsou vskutku dodrzovany.

3.3.12 A.16 Rizeni incidentii bezpe¢nosti informaci

A.16.1.1 Odpovédnosti a postupy: vytvoieni odpovédnosti a postupt je v rukou
managementu, jehoz odpovédnosti je snimi sezndmit své zaméstnance. Postupy
stanovuji zplisob monitoringu a sledovani vzniku ptipadnych bezpecnostnich incident.
Vyhledavani moznych zranitelnych bezpecnostnich mist.

Nezbytné je vytvoreni postupil pii hldSeni bezpecnostnich incidentii véetné podavani
zprav o nich, stejn¢ tak postupt, jak na bezpe¢nostni incidenty reagovat.

Management by mél zajistit kompetentnost zaméstnancti popsané situace zvladat.

A.16.1.2 HlaSeni udalosti bezpe¢nosti informaci: definovani povinnosti hlaseni
bezpecnostni udalosti, kterd nalezi jak zaméstnanctim, tak spolupracujicim osobam
a spole¢nostem. Hlaseni by mélo probéhnout co nejrychleji a podavana zprava by méla
mit pfedem definovanou strukturu s popisem bezpecnostni udalosti, slabého mista
apod., pificemz nahlasujici osoba musi znat misto (resp. piijemce), kam (resp. kterému)
bezpecnostni udalost nahlésit.

A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpec¢nosti informaci: kontaktni
misto, jenz obdrzi hlaSeni o bezpecnostni udalosti, mé na starost dle pfedem stanovené
stupnice hodnoceni urcit, zda se jedna o bezpecnostni udalost ¢i incident. Sva rozhodnuti

dokumentuje.

A.16.1.5 Reakce na incidenty bezpecnosti informaci: jestlize kontaktni misto
ozna¢i bezpecnostni udalost jako bezpecnostni incident, musi byt nastaveny kroky
reagujici na situaci. Pfedevsim by mél byt co nejdiive kontaktovan spravce osobnich
dajt, jestlize doslo k jejich uniku, a to dle GDPR do 72 hodin. Rizeni incidentu
pokracuje nejlépe podle predem definovanych postupti, které se vyporadavaji
s bezpe€nostnim incidentem a zajiSt'uji napravu. Po vyfeSeni situace se cely incident
zdokumentuje a provede se zpétna vazba slouzici jako ponauceni pro dalsi fizeni

bezpec€nostnich incidenti.
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A.16.1.7 Shromazd’ovani dukazii: opatfeni existuje predevsim z diivodii pravnich
a disciplinarnich fizeni. Shromazd’ovani je tfeba zahdajit co nejdfive, jelikoZ existuje
vysoka pravdépodobnost, ze se vinik pokusi dikazy znicit. Pokud je jiz ze zalatku
u identifikované bezpecnostni udalosti patrné, Ze jde proti soucasné pravni legislativé, je
vhodné udalost fesit jiz od samého zarodku za soucinnosti s policii.

Nemén¢ dulezité jsou definice postupi pro identifikaci, shromazd’ovani, ziskavani

a uchovavani dukazu.

3.3.13 A.18 Soulad s pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavki:
odpovédnost vedeni seznamu konkrétnich zadkonti, natizeni apod., které spolecnost XYZ
musi dodrzovat, nélezi vedeni organizace. Ta by méla zajistit i jejich aktualnost

a dodrzovani.

A.18.1.4 Soukromi a ochrana osobnich daji: toto opatfeni Gizce souvisi s GDPR.
Piedevs§im by méla byt ur€ena osoba, kterd za ochranu osobnich udaji bude zodpovidat,

dle GDPR se jedna o DPO.

A.18.2.2 Shoda s bezpe¢nostnimi politikami a normami: dle pfedem stanovenych
krokli budou probihat pravidelné kontroly shody reality s bezpe¢nostnimi politikami
a normami. Pokud dojde k nesouladu, bude zajisténa naprava, pfi¢emz plati pravidlo vse
radné zdokumentovat nejen pro interni potfeby organizace, ale i pro potieby pfipadnych

externich kontrol.

3.4 Navrh pro synchronizaci s GDPR

Kapitola shrnuje a upiesiiuje ¢innosti navrhované pro synchronizaci s GDPR. V prvé
fad¢ se fesSi napravy zpracovani osobnich udaji zjiSténych v analytické casti, poté se
navrhuje provedeni pseudonymizace u seznamu dovolenych a elektronického
kontaktniho dokumentu, uprava smluv a jejich pfepracovani a vytvofeni smérnic
s konkrétnim vypisem navrhovanych bezpecnostnich opatieni nutnych k implementaci.

Nakonec se pfiblizuje névrh feSeni fyzického zabezpeceni skiin€é na dokumenty

a serveru, sestaveni zpravy DPIA a jmenovani DPO.
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3.4.1 Naprava vybranych zpracovani OU

Z analytické casti této diplomové prace vyplynuly navrhy k identifikovanym
zpracovanim OU, které mitily na doby zpracovani, ziskani souhlast, provedeni
informovanosti a fizeni incidentl. Protoze fizeni incidentt je jiz zminéno v kapitole 3.3.12

0 fizeni incident®, nebude zde vice feSeno.

Zpracovani OU v ramci pracovni smlouvy, zpracovani OU v ramci dohody
0 provedeni prace, zpracovani OU v ramci potvrzeni o studiu: u tdchto zpracovani je
nutné informovat zaméstnance o externim zpracovani mzdovou uétarnou (prostiednictvim e-
mailové zpravy vyzadujici potvrzeni, hromadnou schiizi s kontrolovanou tucasti, jinym
pisemnym dokumentem zajistujicim podpisem informovanost zaméstnance). Za dobu
zpracovani je odpovédna externi mzdovd uCtdrna, minimalné dle povinnych zédkonem
urcenych lhut.

Zpracovani OU v ramci seznamu dovolenych: ziskat pisemny souhlas zaméstnanct
s vedenim tohoto seznamu, ktery bude zahrnovat i provedeni informovanosti o fungovani
tohoto seznamu, ¢imz se mysli doba zpracovani (kterd je stanovena na stafi zaznamu
0 dovolené maximalné tii mésice zpét od posledniho dne jeji realizace) a samotné zapisovani
dovolenych, které mize provést nejen zaméstnanec (po oficialni dohodé s majitelem
0 dovolené), ale také majitel (taktéZ po oficidlni vzajemné dohod¢). Lze ocekavat, ze souhlas
nemusi byt udélen. Jelikoz takové neud€leni nebude povazovano jako neslucitelna véc
pro vykon pracovnich ¢innosti, dojde mezi zaméstnavatelem a zaméstnancem ke vzajemné

individualni dohodé obou stran.

Zpracovani OU v ramci facebookovych stranek spole¢nosti: i zde zajistit pisemny
souhlas zaméstnanct k uvefejiiovani jejich obrazového a zvukového zaznamu ¢i zminéni
jejich  jména a piijmeni v ptispévku na oficidlnich facebookovych strankach
spole¢nosti XYZ. Doba zpracovani je urena na sedm let od zvefejnéni zaznamu,
resp. prispévku.

Zpracovani OU v ramci smlouvy o dile, zpracovani OU v ramci obchodni

smlouvy: doba zpracovani dle soucasné legislativy.

Zpracovani OU v ramci elektronického kontaktniho dokumentu: ziskat pisemné
souhlasy ke zpracovani OU od osob uvedenych v tomto seznamu. Souhlas by mél navic

obsahovat i1 informovani o vSech mistech zpracovani, ve kterych se osobni udaje budou
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nachazet. Doba zpracovani je urcena na 2,5 roku (poté lze samoziejmé ziskat souhlas znovu,
resp. jej obnovit, avSak nedojde-li k tomu, musi se dle definovanych politik a postupti

ze vSech mist fadné odstranit).

Zpracovani OU v ramci webového kontaktniho formulaie: ke kontaktnimu
webovému formulafi musi byt pfidan checkbox (tj. zaskrtavaci tlacitko), kterym odesilatel
formulafe bude souhlasit se zpracovanim osobnich daji v ramci e-mailové korespondence.
Doba zpracovani: jeden mésic od piijeti kazdé nové zpravy (s kazdou zpravou v ramci
komunikace bude zachazeno zvlast).

Zpracovani OU v ramci Zivotopisi uchazedi: pii poskytovani pracovni nabidky pies
pracovni portal ¢i vlastni webové stranky pfimo do inzerdtu zahrnout, Ze reakci na nabidku
uchaze¢ o pozici souhlasi se zpracovanim osobnich udaji, které kvili zadosti o pozici
samovolné zasila. Jestlize uchaze¢ posle Zivotopis pfimo na e-mailovou adresu uvedenou
na strankach spoleénosti, je tieba mu prvotné zaslat pouze odpovéd o souhlasu se
zpracovanim osobnich udaji. Bez n¢ho nikterak nereagovat a do tydne od obdrzeni zpravy ji
odstranit, nepotvrdi-li uchaze¢ zpracovani (o omezené tydenni lhité by mél byt uchazed
V ramci prvotni e-mailové zpravy zadajici o souhlas ke zpracovani téz informovan). V obou
ptipadech (zaslanim OU pies pracovni portal ¢ webové stranky spoleénosti XYZ nebo
pifimym kontaktovanim spole€nosti XYZ prostiednictvim e-mailové komunikace) by mél byt
uchaze¢ v souhlasu informovan, ze s e-mailovou korespondenci, poskytnutym Zivotopisem
a dal$imi udaji dilezitych pro vyberoveé fizeni, ptijde do styku majitel, projektovy manazer
a néktery ze zamestnancti kvili odborné konzultaci. Dale musi byt zminéno, ze nékteré tyto
udaje mohou byt vytisknuty. Doba zpracovani: jeden mésic od zaslani vysledku
0 piijeti/nepftijeti uchazeci, poté smazano ze vSech tloznych mist a skartovano.

Kwvili skartovani zivotopist (ale i dal§ich listinnych dokumentti obsahujici osobni tidaje)

je doporuceno spolecnosti XYZ zakoupit skartovaci zafizeni.

3.4.2 Pseudonymizace zpracovavanych OU

U zpracovani OU v ramci seznamu dovolenych je navrhovano nepouzivat jméno
a pfijmeni zaméstnance, pouze identifikaéni ¢islo, které bude v ramci seznamu dovolenych
kazdému zaméstnanci piifazeno. Tudiz dostane-li se neopravnéna osoba k dokumentu,
neméla by minimalné byt schopna urcit, k jakym osobam se dané zapisy dovolenych vztahuji.

Zpusob urceni identifikacniho ¢isla nebude z bezpe€nostnich diivodi zmifiovan.
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Zpracovani OU v ramci elektronického kontaktniho dokumentu vyZaduje podobny,
Prvni z nich bude obsahovat identifika¢ni ¢islo, jméno a ptijmeni a libovolné pole pro nazev
spole¢nosti. Druhy seznam obsahne identifikacni ¢islo a telefonni ¢islo a tfeti seznam opét
¢iselny identifikator, ale tentokrat spolu s e-mailovou adresou. Opét by tyto tfi seznamy mély
byt oddé€leny a pouze majitel spolecnosti XYZ a jeji projektovy manazer by méli byt schopni
dat tyto seznamy dohromady.

Nésledujici pomocné tabulky s testovymi daty prezentuji princip fungovani

pseudonymizace u elektronického kontaktniho dokumentu.

Tabulka ¢. 7: Prvni seznam el. kontaktniho dokumentu

(Zdroj: Vlastni zpracovani)

Jméno, prijmeni Spolecnost (libovolné)

23 Jméno Piijmeni Nazev spole¢nosti

Tabulka ¢. 8: Druhy seznam el. kontaktniho dokumentu

(Zdroj: Vlastni zpracovani)

ID Telefonni ¢islo

23 +420 123 456 789
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Tabulka ¢. 9: Treti seznam el. kontaktniho dokumentu

(Zdroj: Vlastni zpracovani)

1D E-mailova adresa

23 ukazka@emailoveadresy.cz

3.4.3 Smluvni oSetieni

U vzoru smlouvy dohody o provedeni prace byl identifikovan nedostatek kwviili
obsazeni souhlasu ve smlouvé, a také zbytecnému mnozstvi osobnich udaji
(viz minimalizace zpracovavanych osobnich udaji). Proto bylo navrzeno vytvoieni vzoru
smlouvy nové. Protoze tivazky na DPP neptesahuji Castku 10 000 K¢, neni nutné uvadét
misto a datum narozeni, stejn¢ tak ¢islo ob¢anského priikkazu (dle konzultaci s externi

mzdovou uctarnou).

Celkové piepracovani je navrzeno také u vzoru smlouvy o mlcenlivosti. Zde byl sice
identifikovan nezddouci souhlas, ale analyza pravnich odbornikli pfinesla vystup
doporucujici vytvofit vzor smlouvy o ml¢enlivosti novy.

Novou doposud nefesenou smlouvou je smlouva zpracovatelska, ktera bude sepsana
se v§emi spolupracujicimi spole¢nostmi a osobami v roli dodavateld, resp. zpracovateld,
jak je definuje GDPR. Zpracovatelské smlouvy by mély vychdzet ze stanovenych politik
a zahrnovat specifika, které se vztahuji k pracovnim ¢innostem jednotlivych

zpracovateli.

Névrh vzoru DPP a smlouvy o ml€enlivosti je pfiloZen v ptiloze. Kvili jedine¢nosti
a interni bezpec¢nostni politice spoleCnosti XYZ vzor zpracovatelské smlouvy nebyl

dovolen ke zvetejnéni.

3.4.4 Smérnice

Jednim z bodt, které byly v analytické ¢asti této praci doporuceny k vypracovani

pro dosazeni shody s GDPR, bylo vytvofeni smérnic, respektive zdokumentovat politiky
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a postupy, které budou patfit mezi diikazy realizace danych bezpe€nostnich opatieni,
a které je samoziejmé tieba dodrzovat.

Toto zdokumentovani ma mifit pfedev§im na fizeni dokumentd, bezpecnost prace
na pocitaci a bezpecnou praci se serverem. Zminované oblasti byly jiz pokryty v radmci
navrhovanych opatieni, ale jelikoZ se jednd o kli€ové Cinnosti k naplnéni, aby doslo
k synchronizaci s GDPR, je jejich navrh zavedeni zdlraznén i v této ¢asti. Konkrétné se

jedna o navrh zavedeni téchto bezpecnostnich opatifeni:

e A.6.2.1 Politika mobilnich zafizenti,

e A.6.2.2 Prace na dalku,

e A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci,

e A.9.4.3 Systémy spravy hesel,

e A.9.4.5 Rizeni piistupu ke zdrojovym kédiim programd,

e A.11.1.1 Fyzicky bezpecnostni perimetr,

e A.11.2.1 Umisténi zafizeni a jeho ochrana,

e A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace,

e A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru,

e A.12.3.1 Zalohovani informaci,

e A.14.2.1 Politika bezpecného vyvoje,

e A.14.2.7 Outsourcovany vyvoj,

e A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy,

e A.16 Rizeni incidenti bezpe¢nosti informaci,

e A.18 Soulad s pozadavky.

Vyse vypsané navrhy bezpeCnostnich opatfeni jsou bez odkladu navrhovany

k implementaci pfed datem 25. 5. 2018, kdy musi byt pozadavky GDPR splnény. Zbyla
nezminénd opatieni lze implementovat zpétn¢ a spole¢nost XYZ mize postupem casu

usilovat o kompletni zavedeni ISMS v¢etné jeho certifikace.

3.45 Fyzické zabezpeceni skiiné na dokumenty a zabezpeceni serveru

Tato kapitola vice rozebird bezpecnostni opatfeni A.11.1.1 Fyzicky bezpecnostni

perimetr.
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U skiiné na dokumenty je navrhovano jeji fyzické pfipevnéni ke sténé
(napf. hmozdinkami), aby se zamezilo jeji snadné manipulovatelnosti. To, ze je skiin
uzamykatelnd, je jiz splnéno. Pouze je tfeba jasn¢ definovat, kdo ma pfistup, respektive
klice do této skiin€, a také co se stane, dojde-li ke ztrate klice apod. Déle je doporucovano

kontrolovat obsah skiin¢€ v pravidelnych intervalech.

Server, ktery je momentalné volné¢ umistén v kancelaii, by mél byt nejlépe presunut
mimo prostory kancelare, protoze dojde-li K rozsahlejsim Skodam v kancelafi (pozar,
vykradeni), postrada zalohovani na serveru vyznam, je-li umistén v kancelafi jako vétSina
zatizeni. Doporuceno je umistit server do spole¢né serverovny v budové, kterd je fadné
fyzicky zabezpecena a ma kontrolovany ptistup. U serveru musi byt také zakryty porty,
aby se zamezilo neopravnénému piipojeni. Piesto, co se tyce zalohovani a co by mélo
fesit bezpecnostni opatieni A.12.3.1 Zalohovani informaci, je zalohovani informaci tiplné

mimo budovu kancelafe spole¢nosti XYZ.

3.4.6 Sestaveni zpravy DPIA

V analytické ¢asti bylo po navrhovanych tipravach ve zpracovanich osobnich udaj
navrzeno, aby v navrhové ¢asti dosSlo k sestaveni zpravy DPIA. Vzhledem k jejimu
obsahu se jedna prevazné o nevetejné informace, které si spolecnost XYZ nepieje

zvetejnovat, proto zde zprava nemtize byt blize predstavena.

3.4.7 Jmenovani DPO

Celou praci se proplétaji doporuceni pro zavedeni pozice DPO. Tedy povéience
pro ochranu osobnich udajt, ktery bude zajistovat dodrzovani GDPR (a nejlépe celkové
oblasti informacni bezpecnosti) v€etne Skoleni a kontrol souc¢asného stavu a pozadavki.

Pozici DPO je doporuceno vytvofit predevSim kvili planiim spolecnosti XYZ
v blizk¢é budoucnosti. Spole¢nost XYZ planuje vytvorit vlastni CMS a e-shop
(resp. platformy), které bude nabizet zakaznikiim. Nejspi$ se dostane do situace, kdy se
stane spolupracujicim spravcem, c¢imz ponese spolu s klientem odpovédnost
za zpracovavané osobni udaje, tudiz dojde Kk navySeni pozadavkiim na fizeni osobnich

udaja, 1 kdyz zalezi na prerozdéleni roli mezi spravci. Kazdopadné zatizeni bude
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rozhodné vétsi, nez je tomu nyni, kdy spoleénost XYZ je vii¢i svym klientim pouze v roli
zpracovatele.

DPO by mél byt jmenovan jiz pfed sestavovanim zprdvy DPIA a samotnymi
implementa¢nimi pracemi, u kterych by mél byt ptritomen.

Urcité by bylo pfehnané mit ve spole¢nosti XYZ povéfence na plny Gvazek. Navic
spole¢nost na dalsi takovy uvazek nema finanéni kapacity. Nabizi se proto dvé moznosti.
Jmenovat na ¢astecCny uvazek stavajiciho zaméstnance, ktery ma dostate¢ny background
o informacni bezpecnosti a GDPR vilibec, ¢imz by se ziskala vyhoda toho, ze DPO by
znal organizaci na velmi dobré urovni. Anebo se zajisti externi specialista, ktery se pozice

DPO chopi.

Tato diplomova prace se priklani k prvni varianté, tedy k DPO z fad zaméstnancii,

bude-li mit néktery zaméstnanec s relevantnimi pifedpoklady zajem.

3.5 Rizeni lidskych zdroji

Kapitola o fizeni lidskych zdroji nahlizi blize na zpracovani osobnich udaja
na pracovisti, protoze se zaméstnanci ukéazali jako hlavni subjekty tdaj pro spole¢nost
XYZ, ktera je v roli jejich spravce.

Navrhy v jednotlivych oblastech vychazeji ze Stanoviska 2/2017 ke zpracovani

osobnich udajii na pracovisti vydané WP29.

Zavere€na kapitola o Skoleni zaméstnancii klade predev§im diiraz na prvotni Skoleni

o GDPR a zavedeni pravidelnych schiizek na toto téma, a to v rezii jmenovaného DPO.

3.5.1 Zpracovani béhem prijimaciho Fizeni

Pfi ndboru ¢i v pribéhu pfijimaciho fizeni by se spoleCnost XYZ méla zamétit
na zpracovani jen téch osobnich udaji nezbytnych pro pfijimaci fizeni. Rozhodné¢ by
neméla vyuzivat osobnich profilti na socidlnich sitich, aby o kandidatovi zjistila vice
informaci, a uz viibec by se neméla dostat do situace, kdy takto ziskané informace pouzije

pii vybérovém fizeni.
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3.5.2 Zpracovani pri provérovani v pribéhu zaméstnani

I tato cast se vztahuje k socidlnim sitim, nebot’ se stdvaji silnym (ale ne pfili§
vhodnym) néstrojem pro sbér i1 téch nejcitlivéjSich osobnich udajich o zaméstnancich.
Proto ani v pribéhu zaméstnaneckého poméru by vedeni spolecnosti XYZ nemélo

provéiovat své zaméestnance na jejich osobnich socidlnich profilech.

Vyjimkou mtize byt byvaly zaméstnanec, ktery podepsal dohodu o mlcenlivosti
S platnosti 1 po ukonceni pracovniho vztahu, ve které se zavazal k ml€enlivosti v urcitych
oblastech a byl informovan, ze bude monitorovian v ramci jeho vefejné komunikace

(naptiklad na jeho profilu LinkedIn), zda ml¢enlivost opravdu dodrzuje.

3.5.3 Zpracovani pri dohledu nad uzivanim informacnich a komunikacnich

technologii

Jelikoz vétSina zatizeni, se kterymi zaméstnanci spolecnosti XYZ pracuji, jsou jejich
soukromym majetkem, lze v tomto ohledu zvolit alternativni nemonitorovany piistup,
ktery se ohliZi na fakt této formy vlastnictvi, a tudiz i na soukromé ¢innosti zaméstnanci,

které nelze (nemiize) monitorovat.

Znemoznéni monitoringu bude vykompenzovano vypracovanim dostatecné
podrobnych politik o bezpecnosti prace na pocitaci, se kterymi zaméstnanci musi
souhlasit, aby mohli pouzivat sva osobni zafizeni, a ve kterych se zavazou je udrzovat se
svym nejlepSim védomim a svédomim (je rozdil mezi unikem dat kvili okradeni

a unikem dat kvili nedbalosti pti plnéni svych povinnosti).

3.5.4 Monitorovani domova a prace na dalku

Pii moznosti prace na dalku ¢i zdomova nemohou byt zajisténa vSechna
bezpecnostni opatfeni takovym zplisobem, jako piimo na pracovisti. Navyseni tohoto
rizika by spole¢nost XYZ méla kompenzovat vhodnymi technologiemi vybranych také
dle posouzeni jednotlivych zaméstnanct (jako divéryhodnéjsi se jevi staly spolehlivy
zamg&stnanec pracujici 2 ¢i 3 dny do mésice zdomova neZ externi zaméstnanec

permanentné pracujici na dalku, naptiklad z diivodu Castého cestovani).
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Na zafizeni zaméstnance miZe byt instalovan software monitorujici praci s mysi
a klavesnici. Zavedeni takového softwaru v§ak musi byt zaméstnancem odsouhlaseno,

nebot’ to neni rozhodné standardni zptisob monitoringu zaméstnanc.

3.5.5 BYOD

Na soukromych noteboocich zaméstnanci budou striktné oddéleny ¢Easti
pro soukromé a pracovni Ucely (nejlépe uZzivatelskymi Ucty), kde do pracovnich ¢asti
bude mit zaméstnavatel pfistup, i co se tyce pifipadného monitoringu, protoze jako
zpracovatel svych klienti zodpovida za jimi svéfené osobni udaje, nad jejichz
zpracovanim pottebuje mit dohled.

Detaily tohoto nastaveni by mély zastitit jiz feSené navrhované politiky.

3.5.6 Transparentnost a pravni divody

Pozadavek na transparentnost o zpracovani vychazi ze samotného GDPR. Spole¢nost

XYZ musi informovat své zaméstnance o veskerych zpracovanich jejich osobnich tdaja.

Ze samotného pracovniho poméru zaméstnanec-zaméstnavatel vyplyvaji pravni
povinnosti ke zpracovani osobnich idajii zaméstnance zaméstnavatelem, ke kterym neni
potfeba souhlas zaméstnance, ba naopak by pracovni vztah nemél byt zaloZen
na souhlasu, ktery je dle GDPR mj. odvolatelny, tudiz jeho odvolanim by zaméstnanec
mohl bagatelizovat celou smlouvu, ve které byl uveden.

VétSinu  zpracovani osobnich Udajli zaméstnanci zastfeSuje spole¢nost XYZ
pod opravnény zajem, kterym je zpracovani v souvislosti se zaméstnanim (coz lze dale

rozkladat na mzdovou, personalni agendu apod.).

3.5.7 Skoleni zaméstnanci

V ramci implementaéniho planu navrhovaného v této diplomové praci by se urcité
mélo objevit prvotni Skoleni zaméstnanci, které obsahne vSechny podstatné informace
0 diivodu a pfi¢inach fizeni této zmény, coz bude primarné zahrnovat informace o GDPR,

ale také musi byt zminény pfinosy.
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Mezi ptinosy lze urcité uvést standardizace postup, které by mély urychlit a usnadnit
zaméstnanclim praci, zvysSeni bezpecnosti (a to 1 zafizeni, které pouzivaji zaméestnanci)
a celkovy posun organizace kupiedu v ramci jejiho vyvoje, nebot’ pii zpracovavani této
prace se narazilo na mnoha mista, které nabizeji prostor k vylepseni, jez byla i navrhnuta,

a budou-li navrhy realizovany, povznese se spolecnost XYZ zase o dalsi tiroven vyse.

Prvotniho $koleni Ize vyuzit i k ziskani vétSiny souhlasti od zaméstnanct a provede
se potfebnd informovanost, a to takovym zpiisobem, Ze se sepiSe listina obsahujici
strukturu Skoleni a zaméstnanci ji podepiSou, ¢imz potvrdi, ze byly o vSem zminéném
informovani. Souhlasy se vyfesi zvlast a jednotlive, aby se odvolanim jednoho souhlasu

nezrus$ily souhlasy ostatni.

Jiz toto Skoleni by mélo byti v roli DPO, ktery seznami zaméstnance se svoji roli
a odpovédnostmi. Dale definuje pravidelné schizky tykajici se informacni bezpecnosti

ve spolecnosti XYZ.

3.6  Navrhovany plan implementace

7

K dovrSeni komplexnosti diplomové prace pfinasi tato kapitola navrh planu
implementace. V prvni ¢asti shrnuje zavéry zjisténé pii analyzach a zkoumani
spole¢nosti, které jsou diilezité pro vybér podstatnych ¢innosti pro uvedeni spolecnosti
XYZ do souladu s GDPR. Ty jsou pak prezentovany v druhé kapitole. Nakonec je
piedstaven ndvrh ¢asového planu implementace, jehoz nejpozdéji mozny termin ukonceni

je doporucen na 24. kvétna 2018.

3.6.1 Zajisténi splnéni GDPR

Ackoli by bylo nejvyhodnéjsi, aby spolecnost XYZ implementovala plnohodnotné
ISMS, neni to v soucasné dobé v jejich silach (z pohledu volnych pracovnich sil
i Z finan¢nich prostiedkt). Proto se tento navrh planu implementace zaméfuje na ty
nejnutnéjsi ¢innosti a bezpecnostni opatfeni pro splnéni podminek GDPR, pticemz lze
tento plan nazvat prvotnim, nebot spolecnost mize vyuzit nyni neaplikovanych
doporuceni a bezpecnostnich opatfeni v budoucnu, a to za cilem postupného zavedeni

celého ISMS a jeho certifikace.
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V kapitole 3.1.5 Verifikace dosazenych vysledkii byly stanoveny kontrolni body

potvrzujici splnéni podminek GDPR:

analyza spolecnosti pomoci ,,7 S faktorti*,

GAP analyza,

DPIA,

analyza rizik,

navrh bezpecnostnich opatteni a jejich aplikace,

navrh oSetieni soucasnych smluv za odborné pravni konzultace,

navrh minimalizace zpracovavanych osobnich udaji na zaklad¢ odbornych
konzultaci (pfedevsim ve smlouvach),

navrh pseudonymizace zpracovavanych osobnich udajd,

navrh vytvoreni zpracovatelskych smluv,

u zpracovani osobnich udaji navrhnout doby zpracovani, ziskani potfebnych
souhlast, provést nezbytné informovanosti a zajistit fizeni incidentd,

navrh smérnic (fizeni dokumentti, bezpecnostni politika prace na pocitaci,
0 serveru),

navrh fyzického zabezpeceni skiiné na dokumenty a zabezpeceni serveru,
upfesnéni bezpecnosti OU zamé&stnancii (dle WP29),

Skoleni zaméstnancu.

Kapitola 3.4.4 Smérnice vymezila ndvrh na nejnutnéj§i bezpecnostni opatieni

k aplikaci:

A.6.2.1 Politika mobilnich zafizeni,

A.6.2.2 Prace na dalku,

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci,
A.9.4.3 Systémy spravy hesel,

A.9.4.5 Rizeni ptistupu ke zdrojovym kédéim programil,
A.11.1.1 Fyzicky bezpe¢nostni perimetr,

A.11.2.1 Umisténi zafizeni a jeho ochrana,

A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace,
A.11.2.9 Zésada prazdného stolu a prdzdné obrazovky monitoru,

A.12.3.1 Zalohovani informaci,
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A.14.2.1 Politika bezpecného vyvoje,

A.14.2.7 Outsourcovany vyvoj,

A.15.1.1 Politika bezpe¢nosti informaci pro dodavatelské vztahy,
A.16 Rizeni incidentii bezpe&nosti informaci,

A.18 Soulad s pozadavky.

V ramci vypracovani této diplomové prace byly splnény vSechny verifikacni body,

pouze je nutné naplnit body o bezpecnostnich opatienich a smérnicich, a to aplikaci

vymezenych bezpecnostnich opatieni vypsanych vyse, které splni i fyzické zabezpeceni

skiin¢ a serveru (viz A11.1.1 Fyzicky bezpecnostni perimetr uptesnény v 3.4.5 Fyzické

zabezpecCeni skiin¢€ na dokumenty a zabezpeceni serveru).

Nez se vSak spolecnost XYZ pusti do implementacniho planu, méla by mit jiz

jmenovaného DPO, ktery se do néj zapoji a nejlépe ji bude tidit.

Implementac¢ni plan by mél byt zakoncen skolenim zaméstnancu.

3.6.2 Plan podle obsazZenych ¢innosti

Tabulka niZe prezentuje zadvére¢nou podobu navrhovanych ¢innosti pro dokonceni

souladu s GDPR ve spole¢nosti XYZ.
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Tabulka ¢. 10: Obsahovy plan navrhované implementace

(Zdroj: Vlastni zpracovani)

Nazev Doba pro zavedeni (v hodinach)
A.6.2.1 Politika mobilnich zarizeni 7
A.6.2.2 Prace na dalku 4
A.7.2.2 Povédomi, vzdélavani a §koleni
0 bezpecnosti informaci °
A.9.4.3 Systémy spravy hesel 4
A.9.4.5 Rizeni pFistupu ke zdrojovym kédim
programi 3
A.11.1.1 Fyzicky bezpecnostni perimetr 5
A.11.2.1 Umisténi zafizeni a jeho ochrana 2
A.11.2.6 Bezpecnost zarizeni a aktiv mimo
prostory organizace 2
A.11.2.9 Zasada prazdného stolu a prazdné
obrazovky monitoru 4
A.12.3.1 Zalohovani informaci 8
A.14.2.1 Politika bezpecného vyvoje 5
A.14.2.7 Outsourcovany vyvoj 4
A.15.1.1 Politika bezpecnosti informaci pro
dodavatelské vztahy !
A.16 Rizeni incidentii bezpeénosti informaci 18
A.18 Soulad s pozadavky 15
Skoleni zaméstnanci vetné piiprav 8

Celkové si implementace vyzada 101 hodin. Doby zavedeni byly stanoveny

na zéklad¢ odbornych zkusenosti konzultanta informacni bezpecnosti.
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3.6.3 Casovy plan

Vedeni spole¢nosti XYZ vymezilo implementa¢nim pracim maximalné 20 hodin
pracovniho tydne, S ¢imZz musi ¢asovy plan pocitat, mimo nevyhnutelné nejpozd¢ji mozné
datum ukonceni implementace do 24. 5. 2018 vcetné.

Navrhovany Casovy plan prezentovany tabulkou niZe obsahuje sloupec ,,Nazev* se
zkracenymi popisy jednotlivych bezpecnostnich opatfeni a Skoleni. Dalsi sloupce
reprezentuji jednotlivé tydny. Zelené buiiky znaci realizaci ¢innosti v daném tydnu

a zapsany text v zelené buiice dobu realizace (v hodinach).

Tabulka ¢&. 11: Casovy plan navrhované implementace

(Zdroj: Vlastni zpracovani)

Nazev l.tyden 2.tyden 3.tyden “ 4.tyden 5.tyden | 6.tyden
A6.2.1 7h

A.6.2.2 4h
A7.2.2 5h
A9.4.3 4h
A.9.45 3h
Allll 5h
Al1l1.2.1 2h
Al11.2.6 2h
A11.2.9 4 h
A123.1 4h 4h
Al14.2.1 5h
A14.2.7 4h
A.15.1.1 7h
A.16 18 h
A.18 2h 13 h
Skoleni 6h 2h

Poznamka k rozlozeni Skoleni: 2 hodiny alokované do 6. tydne znaci ¢as samotného

Skoleni (6 hodin v pfedchozim tydnu nalezi pfipravé na skoleni).

Casovy plan navrhované implementace vychazi na Sest tydnli. Pro dostate¢nou

rezervu je navrhovano vytvofit Casovy polstai o minimalni velikosti dvou tydnt, coz
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znamend, ze projekt by mél byt zahdjen nejpozdéji osm tydnl pfed 25. 5. 2018.
Implementator by mél vzit v ivahu probihajici statni svatky, které realizaci projektu

mohou mirn¢ prodlouzit a pozménit.

3.7 Ekonomické zhodnoceni navrhu implementace

Pii klasickém rozdéleni na naklady a vynosy muzeme Vv tomto piipadé kvantifikovat
pouze naklady. Vynosy nelze vyc¢islit. Navrh ochrany osobnich dat v souladu s obecnym
natfizenim EU 2016/679 ze dne 27. dubna 2016 sice pfinese standardizaci postupti
a procest, které urychli a usnadni préci, také navysi informacni bezpecnost, coz zvedne
| prestiz a divéryhodnost spolec¢nosti XYZ Vv ocich klienti a taktéz predevsim dojde
k souladu s povinnym nafizenim GDPR, av$ak pfinos v penéznich ¢astkach nelze ptimo
urcit.

Zato naklady navrhovaného planu diky odborné uréenym dobam trvani lze

odhadnout mnohem bliZe v€etné dodate¢né vyuzitého materidlu.

3.7.1 Predpokladané naklady navrhovaného plianu

Jelikoz ¢asovy plan navrhované implementace byl odhadnut na 101 hodin je nasnadé
pii hodinové sazbé 500 K¢ urcit celkovou ¢astku nakladii: 50 500 K¢.

Dale byly odhadnuty naklady na materidl pro upevnéni skiin€, serveru a pocitacii
véetné ochrany USB portli zminénych zafizeni na: 5000 Ké. Cena muze kolisat
na zékladé vybranych konkrétnich produkti.

A jako posledni castka vystupuje vymezenych 15000 K¢é urcenych predevsim

na nakup softwarovych sluzeb (pro spravu hesel a Sifrovani).

3.7.2 Shrnuti

Celkové predpokléddané naklady jsou 70 500 K¢&. Postavime-li vSak tuto ¢astku proti
pokutam za nedodrzeni GDPR, které by byly pro spolecnost XYZ likvida¢ni, m¢la by byt

takovéa Castka pro vedeni spole¢nosti akceptovatelna.
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U obou druhti ndkladii se jedn4 o jednordzové naklady. Mnoho ¢innosti si budou
zadat prubéznou kontrolu a aktualizace. Mély by byt vSak soucésti pracovnich povinnosti
stanoveného DPO, a proto se muizeme bavit o jeho mési¢ni mzdé jako o mésicnich
nakladech. Jelikoz hodinové mési¢ni pozadavky na DPO budou od spole¢nosti XYZ
fluidni, nejlepSim feSenim bude placeni DPO od hodiny. Pfi sazbé¢ 500 K¢ na hodinu
a predpokladané pottebé 20 hodin mésicné (u kterych byly zohlednény i finan¢ni

moznosti spolecnosti) 1ze tyto mési¢ni naklady vy¢islit na 10 000 K¢&.

3.8 Vyhled do budoucna zavérem

ProtoZze doposud ve spolecnosti XYZ nebyla informaéni bezpec¢nost pfili§ fesSena,
musi vedeni spole¢nosti XYZ pocitat s dalsimi zasahy, které by navic mélo samo
iniciovat, minimaln& plné podporovat DPO v jeho Cinnostech a navrzich. Tento diiraz
na budouci vyvoj v informacni bezpecnosti je kladen pfedev§im kvili planovanym (a jiz
zminovanym) vlastnim produktim — CMS, e-shop. Ty nejspiSe postavi spole¢nost
do pozice spolupracujiciho spravce, a tim padem bude kladen znacné&jsi tlak i na
samotnou bezpecnost viibec. Ale mimo tuto novou roli by se méla spole¢nost XYZ chopit

odpovédnosti aplikovat informac¢ni bezpecnost do svych produktt by design a by default.

Vytvoteni GDPR je jednim ze znakii zvySovaného dlrazu na bezpecnost osobnich
udaja v celé spolecnosti, kterd si po nékolika bezpecnostnich incidentech (naptiklad
neddvny unik dat Facebooku z vice jak 50 milionti uzivatelskych profilti) zac¢ala postupné
uvédomovat vyznam osobnich tdajl a jejich citlivost. Coz dokazuje vyhotoveni ePrivacy,
které¢ bude vice mifit na ochranu osobnich udaji fyzickych osob. Proto by spole¢nost
XYZ méla svévolné prechazet k plnohodnotné implementaci ISMS dle norem ISO/IEC
fady 27 000, ktera se jiz v této praci ukazala jako dobrou cestou (viz odkaz ve voditku
ENISA na tyto normy). Pfi aplikaci dalSich bezpecnostnich opatieni miize byt vyuZito
zde zjisténych vystupti, nebudou-li provadény s ptilis velkym odstupem. Na co by se vSak
Vv blizké budoucnosti méla spole¢nost XYZ zaméfit, respektive jeji DPO, je adaptacni
zakon k GDPR. Ten se nepodaii uvést v i¢innost do 25. 5. 2018, tudiz vyjde az po tomto
datu. Kazdopadné se neocekavaji piiliSné Gpravy oproti plivodnimu natizeni GDPR.
Presto je tfeba sledovat aktualni déni, flexibiln¢ reagovat a ptizptisobovat se okolnim

I vnitinim podminkam organizace.
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4 ZHODNOCENI A PRINOSY PRACE

Hlavnim cilem této prace bylo podat navrhy a doporuceni pro uvedeni vybrané
spolec¢nosti do souladu S obecnym nafizenim EU 2016/679 ze dne 27. dubna 2016, coz
bylo splnéno, a navic byl navrhnut implementaéni plan obsahujici navrhované ¢innosti
nutné¢ pro dosazeni souladu s GDPR vcetné¢ upozornéni na datové omezeni

k 25. kvétnu 2018, kdy implementace musi byt dokoncena.

V navrhové ¢asti byly feSeny i dal$i navrhovand bezpecnostni opatfeni dle norem
fady ISO/IEC 27000 pro budouci uziti, ktera nejsou soucdsti navrhovaného
implementac¢niho planu této diplomové prace. Bylo tak ucinéno S ohledem na fakt, ze
spolecnost XYZ plénuje vlastni CMS a e-shop, které je nejspiS postavi do role
spolupracujiciho spravce vyzadujici vétsi zaméteni na ochranu osobnich udaji. Z téhoz
divodu je navrhovana pozice DPO, ktery bude pfedevsim v budoucnu zastavat dulezitou
ulohu pfi ochrané osobnich udaja, pii programovani a navrhovani architektur téchto
produktl. Prozatim bude DPO zastavat nezbytnou ulohu nejen v oblasti ochrany osobnich
udaji, ale také informacni bezpe¢nosti viibec, ovSem s ohledem na ¢asové omezeni, které

si spole¢nost XYZ kviili finanénim diivodim nemize nyni dovolit piekrocit.

Na zakladé¢ doporuceni literatury a ENISA se k navrhovani souladu s GDPR
pristupovalo skrze nadvrh implementace norem tady 27000, tudiz spole¢nost XYZ toho

muze v budoucnu vyuzit a vtomto duchu pokracovat a sméfovat k zavedeni ISMS.

Pfinosem prace je piedev§im zmapovani spole¢nosti XYZ z pohledu ochrany
osobnich 1dajii. Spole¢nost je soucasné¢ spravcem pouze osobnich udajii v rdmci
zaméstnaneckych vztaht a vramci dodavatelsko-odbératelského fetézce. U vSech
zjisténych nesouladt zpracovani OU byly navrzeny a provedeny napravy. A pii splnéni
navrhovaného implementac¢niho planu s uzitim navrhovanych bezpecnostnich opatieni
a doporuceni dojde spole¢nost XYZ predevsim k souladu s GDPR.

Dil¢i cil vyhotoveni teoretického pozadi splituje prvni kapitola, kterd vytvotila
zakladni teoreticky ramec K fesenym tématim. Provedly se i nezbytné analyzy, které blize
identifikovaly spole¢nost a zanalyzovaly jeji soucasny stav ptedevs§im s ohledem
na informac¢ni bezpecnost a zpracovani osobnich idaji. Nechybi ani nezbytna analyza

rizik a samotny navrh vlastniho feSeni.
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ZAVER

Hlavni cil této prace — podat navrhy a doporuceni pro uvedeni vybrané spole¢nosti

do souladu s obecnym natizenim EU 2016/679 ze dne 27. dubna 2016 byl splnén.

Po sepsani zékladniho teoretického pozadi byla vytvofena analytickd a navrhova
cast. Kapitoly jsou vzdjemné propojeny — analyticka ¢ast dopliiuje navrhovou, pticemz
ob¢ byly vytvoteny za Gzké spoluprace s vedenim feSené spolecnosti.

Byly navrzeny nutné bezpecnostni opatfeni a také byly podany takova dalsi
doporuceni, aby feSena spole¢nost mohla dojit k synchronizaci s GDPR. Nad ramec
téchto nezbytnych krokd byl vytvofen i1 navrh implementacniho planu vcetné
ekonomického zhodnoceni. Také byly navrzeny bezpecnostni opatfeni vhodné k budouci

implementaci kvili plantim, které ma fesena spolecnost v blizké budoucnosti.

A proto lze zavérem fici, ze tato diplomova prace dosahla svych cilii a pii dodrZeni
jejich navrhit a doporuc¢eni mlze dostat vybrana spole¢nost zdkonnym povinnostem

a splnit pozadavky GDPR.
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