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Abstrakt

Tato diplomova prace fesi navrh ochrany osobnich dat v souladu s obecnym nafizenim
EU 2016/679 ze dne 27. dubna 2016 (obecné znamém pod zkratkou GDPR) ve vybrané
spoleCnosti. Prace je uvozena teoretickym pozadim, na které navazuje Cast fesici analyzu
spoleCnosti, jejiz vysledky jsou dale konfrontovany s vlastnim feSenim podavajicim

navrhy a doporuceni pro uvedeni vybrané spole¢nosti do souladu s GDPR.

Abstract

This diploma thesis solves the proposal for personal data protection according to the
Regulation (EU) 2016/679 of 27 April 2016 (generally known under the abbreviation
GDPR) in a chosen company. The thesis begins with a theoretical background followed
by the part devoted to the analysis of the company. These results are further confronted
with the own solution which is presenting the proposals and recommendations to bring

the selected company into line with the GDPR.
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UvVOD

Vlivem rychlého vyvoje informacnich technologii a zvySovani zajmu o ochranu
soukromi fyzickych osob doslo v ramci evropskych instituci k nékolikaletému procesu
rozebirajicim tématiku ochrany osobnich udaju, ktery vyustil ve vytvofeni Obecného

nafizeni o ochran€ osobnich udaji obecné znamém jako GDPR.

Jelikoz toto nafizeni ma byt uvedeno v ucinnost kratce po dopsani této diplomové
prace, jedna se o velmi aktualni téma. Nafizeni ma byt ucinné od 25. kvétna 2018 a ma

mifit na ochranu osobnich tdaji vSech obcanti Evropskeé unie.

Nutnost zvySeni bezpeCnosti osobnich udaji potvrdily napiiklad nedavné
bezpecnostni incidenty socialni sit€¢ Facebook, ze které unikly osobni udaje nékolika
miliond uzivatelt.

Cilem této diplomové prace je podat navrhy a doporuceni pro uvedeni vybrané
spole¢nosti do souladu s obecnym natizenim EU 2016/679 ze dne 27. dubna 2016.

Po uvedeni zakladniho teoretického pozadi nasleduje analyticka a navrhova cast.
Kapitoly jsou vzajemné propojeny — analyticka ¢ast dopliiuje navrhovou, pficemz obé

byly vytvofeny za uzké spoluprace s vedenim fesené spolecnosti.
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VYMEZENI PROBLEMU A CILE PRACE

Hlavnim cilem prace je na zakladé analytické Casti podat navrhy a doporuceni
pro uvedeni vybrané spolecnosti do souladu s obecnym natfizenim EU 2016/679 ze dne
27. dubna 2016.

Dil¢im cilem je poté vyhotoveni teoretického pozadi k feSené tématice, dale

vytvoreni nezbytnych analyz, a nakonec samotny navrh vlastniho feSeni.
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1 TEORETICKA VYCHODISKA

Kapitola s teoretickymi vychodisky podava ctenati shrnujici ramec zakladnich témat
feSenych v ramci této prace. Jedna se predevs§im o hlavni témata jako GDPR, systém
fizeni bezpecnosti informaci, normy fady ISO/IEC 27000 vcetné jejich spojitosti
s GDPR, rozbor ,,7 S faktora“, Lewiniv model fizené zmény a GAP analyzu, pfiCemz
cela kapitola je uvozena zakladnimi pojmy dotykajicimi se téze celé feSené problematiky.

ProtoZe neni v moznostech této prace pokryt vSechna témata detailn€, Ctenai muze

vyuzit pouzité literatury k bliz§imu seznameni s feSenymi tématy.

1.1 Zakladni pojmy

Prostfednictvim nasledujicich zakladnich pojma bude méné zkuSeny Ctenaf uvozen

do feSené problematiky pro snazsi seznameni s dalsim textem.

1.1.1 Informace

Informace se proplétaji napti¢ celym sveétem, ktery jimi zacina byt presyceny. Pritom
tomu neni davno, kdy Claude Shannon piedstavil své chapani informace a byla
definovana jednotka méteni informace — bit (1).

Informace 1ze interpretovat jako udaje popisujici realné prostredi véetné jeho procesu
a stavu (2).

Setkame-li se s pojmem neverejné informace, muzeme jej chapat jako popis

takovych informaci, jejichz vyzrazeni by mohlo ohrozit organizaci (3).

1.1.2 Data

Kodovana data vytvari informaci. Maji formalni podobu, a proto se hodi
ke zpracovani, jehoz vysledkem jsou data sekundarni. Data jsou ulozena na rdznych

nosicich a zafizenich (2, 3).
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1.1.3 Osobni udaj, subjekt udajia

Osobnim udajem jsou: ,, veskeré informace o identifikované nebo identifikovatelné
fyzické osobé“ (4, €l. 4, odst. 1).

Vyse zminénou fyzickou osobou se mysli subjekt udaju, ktery je mozné piimo
¢i nepiimo identifikovat. Mize se tak stat identifikatorem (napf. jméno) €i zvlastnim
prvkem subjektu udaja (napf. fyzicky) (4).

Zvlastni kategorii osobnich udaju jsou tzv. citlivé osobni tudaje, jejichz zpracovani
je az na definované vyjimky (které muaze dany stat zpresnit) zakazano. Takovymi tdaji

muze byt sexualita, rasovy ptvod (4).

1.1.4 Informacni bezpecnost

Nebo téz bezpeCnost informaci je soucasti bezpeCnosti organizace spolu
s bezpe€nosti IS/ICT. Hlavnim cilem informacni bezpe€nosti je ochrana informaci —
udrzeni jejich dostupnosti, divérnosti a integrity (2).

1.1.5 ISMS

Systém fizeni informacéni bezpecnosti vyuziva ¢tyf kroki modelu PDCA k fizeni
informacéni bezpecnost, v ramci kterych dojde k jeho ustanoveni, zavedeni a provozu,
monitorovani a prezkoumani a nakonec k udrzbé a zlepSovani (2).

1.1.6 PDCA

Tento model spojovany s Demingem prezentuje zivotni cyklus systému fizeni
(¢t komponenty) zasazeny do fazi plan, do, check and act (prelozeno jako planuj, déle;j,
kontroluj a zlepsSuj). Diky tomu je poskytnuta 1 zpétna vazba (3).

1.1.7 Narizeni

Nafizeni vydana v ramci Evropské unie jsou zdvazna pro vSechny Clenské staty

bez ohledu na jejich vlasti legislativu. Jejich smyslem je sjednoceni prava v zemich (5).
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1.2 GDPR

Kapitola predklada obecny teoreticky prehled nejdulezitéjsich oblasti vztahujicich se
k hlavni tématice této prace.

Znama zkratka ,,GDPR* je uzivana pro Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji, o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju). Toto nafizeni vstoupilo v platnost
zmifiovaného 27. dubna 2016, kdy bylo uvefejnéno v Ufednim véstniku Evropské
unie (6).

GDPR bude ucinné od 25. kvétna 2018. Coz znamena ze k tomuto datu musi byt
oSetfeni jeho splnéni nebo hrozi sankce a pokuty, a to nejen subjektim v Evropské unii,

ale v§em, jez chtéji zpracovavat osobni udaje ob¢ani EU (6).

1.2.1 Od 95/46/ES k GDPR aneb stru¢né uvedeni do problematiky

Smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idajd a o volném pohybu t&chto udajt zadala platit jiz 13. prosince 1995. Clenské staty
Evropské unie musely tuto smérnici zanést do své vnitini legislativy nejpozdéji k 24. fijnu
1998. Témét po 11 letech vysSla ,,Budoucnost soukromi® — dokument upozoriujici
na potieby zlepSeni a modernizaci soucasného pravniho ramce, coz postupné vyustilo
k diskuzim o celkové reformeé tehdejSich pravidel ochrany osobnich udaju (6).

Jako drobny odkaz vnimani novodobych potieb 21. stoleti slouzi jedno z rozhodnuti
Evropského soudniho dvoru tykajici se osobnich udaju a internetu. Pokud jsou na webové
strance osoby identifikovany napfiklad jménem, tak se jednd o automatizované
zpracovani osobnich udaji (Castecné ¢i uplné) (7).

Vyznamné podpory pro realizaci se GDPR dostalo v bfeznu 2014 pii hlasovani
Evropského parlamentu, kdy pro bylo 621 hlast, proti pouze 10 hlast (zdrzelo se 22
hlasujicich). A tak si nafizeni zajistilo takika nezruSitelnou realizaci a Evropska unie dala
vzniknout nejkomplexnéj§imu zakonnému prostiedku pro ochranu soukromi fyzickych

osob (6).
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Z nazvu samotného Obecného nafizeni vyplyva zruSeni 95/46/ES, které neodpovida
souCasnym pozadavkim a trendim moderniho svéta. Az Obecné nafizeni vstoupi
v ucinnost bude v ramci svého rozsahu nahrazovat i ¢esky zakon €. 101/2000 Sb., o
ochrané osobnich udaju a o zméné nékterych zakond. Ten se docka novelizace, ktera
naptiklad upravi pravidla tykajici se Uadu pro ochranu osobnich ddaja (6).

Po vstoupeni GDPR v uéinnost se totiz UOOU kuptikladu stane ohla§ovacim mistem

pro hlaseni poruseni zabezpeCeni osobnich tdaju (6).

1.2.2 Piinosy GDPR

Soucasne¢ (resp. pred uc¢innosti GDPR) se podniky v Evropské unii musi pfizpusobit
28 ruznym zakonim vztahujicim se k ochrané dat, coz je vysoce nakladné z pohledu
administrace, predevsim pro malé a stfedni podniky, kterym takova fragmentace vstup
na nové trhy stézuje nejvice (8).

Evropska komise v kvétnu 2015 vydala Digitalni strategii jednotného evropského
trhu, ktera navrhovala vytvoteni jednotného trhu digitalniho zbozi a sluzeb naptic EU.
Strategie zdlraziiuje nejen snazsi pristup na online trhy, ale také posileni digitalnich siti.
Na nutnost zajisténi vysoké ochrany dat jedinct upozorniovala komise ve svém navrhu jiz

v roce 2012 (8).

Duraz na malé a stfedni podniky je kladen pfedevsim z toho davodu, ze v EU tvofi
99 % veskerého obchodu. Zavedenim novych pravidel prostfednictvim GDPR se

ocekavaji rocni prinosy ve vysi 2,3 bilionli EUR (na evropské trovni) (8).

1.2.3 Z nejdulezitéjsich pojmi k GDPR

Jestlize hovorime o zpracovani osobnich udaju (i souboru osobnich tdajtt), mysli
se tim jakakoliv automatizovana i neautomatizovana operace, kterou je naptiklad ulozeni,
zaznamenani, pozménéni, ale i vyhledavani, §ifeni, vymaz €i zniCeni (4).

Zpracovani osobnich udaji muze mit pravni divod (pravni povinnost, splnéni
smlouvy, ...) (6).

Jako spravce muze vystupovat nejen pravnicka, ale i fyzicka osoba ¢i jiny subjekt.

Spravce ma za povinnost definovat Gdel a prostiedky zpracovani OU. Jestlize si tyto
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¢innosti rozd€li vice subjektt, poté se jedna o spolecné spravce. Zpracovatel pro spravce
pouze osobni udaje zpracovava. Pokud chce zapojit dalSiho zpracovatele, musi k tomu
ziskat pisemny souhlas spravce (4, 6).

Vztah spravce a zpracovatele je tfeba smluvné oSetfit (zvlastni zpracovatelskou
smlouvou anebo piipojenim dodatku k jiné smlouve) takovym zpusobem, aby byly

splnény pozadavky definované v obecném narizeni (6).

Souhlas nese znaky svobodné, konkrétni, informované a jednoznacné viile. Subjekt
udaju jeho uloZenim svoluje zpracovavat své OU, ma vsak také moznost sviij souhlas

odvolat (4, 6).

Souhlasy udélené pied GDPR mohou platit i po vstoupeni u€innosti za podminky, ze

plni podminky nafizeni (6).

1.2.4 Princip odpovédnosti a pFistup zaloZeny na riziku

Principem odpovédnosti spravce se mysli spravcova odpovédnost za dodrzovani
zasad zpracovani a za schopnost toto dodrzovani prokazat. K dolozeni souladu maji
napomoci zaznamy o Cinnostech zpracovani, ale také kodexy a osvédceni
od akreditovanych subjekti. Pricemz existuji vyjimky, kdy spoleCnost zaznamy
o ¢innostech zpracovani vést nemusi (6).

Pristup zalozeny na riziku nabada spravce k tomu, aby bral v ivahu zpracovavané
osobni udaje, a to pfedevsim z pohledu jejich povahy, rozsahu a pravdépodobnych rizik.
Na coz by mél po vyhodnoceni zareagovat adekvatnim zabezpeCenim osobnich udaji (6).

Jestlize zabezpeCeni osobnich udaji selZze, musi o tom informovat do 72 hodin
UOO0U (kdyby k tGniku dolu u zpracovatele, ten jej hlasi spravei). Pokud poruseni miize

zpusobit vysoké riziko danym subjekttim udaja, je povinnosti spravce informovati je (6).

1.2.5 O sankcich a pokutach

Velkym motivatorem pro dodrzovani GDPR jsou definované sankce a pokuty. Je
vSak nutné si uvédomit, ze ne kazdy nesoulad jimi bude trestan. Spravce mize byt prvné
upozornén a bude mu zajistén prostor pro uvedeni problému do poradku. Velmi bude

zalezet na konkrétnim pfipadu (6).
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Finan¢ni pokuty jsou dle zavaznosti rozdélené do dvou urovni, a to na:
e az 10000000 EUR (¢t az 2 % celkového ro¢niho celosvétového obratu,
pokud se jedna o podnik),
e az 20000000 EUR (¢t az 4 % celkového ro¢niho celosvétového obratu,
pokud se jedna o podnik) (6).
Vramci pfipadného spravniho fizeni budou brany v uvahu 1 dalsi polehcujici

¢1 piitézujici okolnosti (6).

1.2.6 Zasady GDPR

Narizeni definuje zasady, kterych musi byt u osobnich udaji dodrzeno, jedna se o:

e transparentnost, korektnost, zakonnost,
e UcCelové omezeni,

e minimalizaci Gdajq,

e piesnost,

e omezeni uloZeni,

e integritu a divérnost (4).

Z minimalizace udaju vyplyva, ze spravce musi uchovavat pouze ty nezbytné osobni
udaje, které jsou nutné — nic nad ramec. Omezeni se také tykd doby zpracovani
(viz omezeni ulozeni), kterou je tieba jasné definovat, a to opét na co nejrelevantné;si
nutnou dobu (6).

Pro skryti identity subjektu udaju je mozné vyuzit pseudonymizaci, ktera mize byt
aplikovana takovym zptsobem, kdy jednotlivec je oznaen jedineCnym ID, jenz je dale
pouzivan pro spojeni s dal§imi informacemi daného jedince. Odd¢€lenim piifazeni klice je

zajisténo skryti totoznosti (9).

1.2.7 Prava subjektu udaju

Obecné nafizeni téze rozebira jednotliva prava subjektu udaji ve vymezenych

oddilech:

e transparentnost a postupy,
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e informace a piistup k OU,
e oprava a vymaz (4).
Konkrétné se jedna o prava:

e byt informovan,

e pristupu,

® naopravu,

e vymazu,

e zamezit zpracovani,
e pfenositelnosti dat,
e na stiznost,

e souvisejici s automatizovanym rozhodovanim a profilovanim (6).

1.2.8 DPIA a povinnost jeho vypracovani

Posouzeni vlivu na ochranu osobnich tdaju je vyZzadovano pii zpracovani osobnich
udaju s pravdépodobnym vysokym rizikem pro subjekt udaju. Pti jeho realizaci se vyuzije
posudek DPO (4).

Prestoze nafizeni popisuje konkrétni ptipady, kdy je DPIA nutné, jedna se o netiplny
seznam, proto je tfeba pocitat stim, ze existuji 1 dalSi operace s vysokym rizikem
v nafizeni nezminéném (6).

Vyjimky, kdy posouzeni vlivu nebude nutné (nebo naopak nutné bude), maze urcit
i dozorovy ufad a stejné tak stat v ramci raznych zptesiujicich instrukcich. Paklize
posouzeni musi byt vypracovano, musi obsahovat minimalng:

e popis a ucely zpracovani, popt. opravnéné zajmy spravce,
e zohlednéni pfiméfenosti a nezbytnosti t€chto zpracovani,
e vyhodnoceni rizik z pohledu subjektt tidaju a jejich prav a svobod,

e opatieni pro snizeni téchto rizik atd. (4).
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1.2.9 Povérenec pro ochranu osobnich udaju

Povéfenec pro ochranu osobnich udaji mize pracovat pro vice spravcd,
resp. zpracovatell, jestlize to nesnizi hodnotu jeho odvadéné prace. Jeho jmenovani je
urCité nezbytné, pokud hovoifime o vefejné spravé (vyjma soudl), rozsahlém
monitorovani subjekt udaji anebo rozsahlém zpracovani zvlastnich kategorii udaju. Pii
vybéru DPO je nutné zohlednit jeho profesni zkuSenosti a znalosti z oblasti ochrany
osobnich tudaju (4).

Jestlize je DPO jmenovan, mél by se co nejdfive zapojit do vSech operaci spojenych
se zpracovanim osobnich tudaja, dale by se mélo zajistit jeho postaveni v ramci
spoleCnosti, v jejiz hierarchii by mél byt podfizen pfimo vrcholovému managementu
a mél by mit dostateCné pravomoci a zdroje k vykonu své prace. Naopak ale také musi

zachovat ml¢enlivost (4).

Pro subjekty udaji ptsobi povérenec pro ochranu osobnich udajt jako hlavni kontakt
pro vyfizovani zalezitosti spojenych se zpracovanim jejich osobnich udajui. Pfinejmensim
by mél informovat, radit pfi zpracovani zameéstnancim, kontrolovat a zajistovat soulad

s GDPR, zvySovat o ném povédomi, spolupracovat s dozorovym uradem apod. (4).

1.2.10 Ochrana OU zamé&stnanci ve svétle GDPR

V ptfipadé pracovniho vztahu je zaméstnavatel vétSinou opravnén ke zpracovani
osobnich udaji zameéstnance kvali povinnostem plnéni smlouvy a zakonnych
povinnosti (10).

Souhlas jako pravni divod je vétSinou v tomto vztahu nevhodny, spiSe az nezadouci.
Pokud v§ak chce zaméstnavatel zpracovavat fotografie/videa zaméstnance ¢i zaméstnanci
davat prani k vyroci, zde je souhlas naopak vhodny (10, 11).

Zpracovani osobnich udaji vramci zaméstnaneckého vztahu lze rozdélit
na zpracovani béhem pfijimaciho fizeni, zpracovani v pribéhu zameéstnani a zpracovani
po ukonceni pracovniho pomeéru (10).

Predev§im v prvnich dvou fazich si musi dat zaméstnavatel pozor pii vyuzivani
socialnich siti. Naptiklad vyuzivat ziskané informace ze socialni sité k vyb&rovému fizeni

nebo dokonce vyzadovat k témto profilim pristup (10).
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Jak pfi vybérovém fizeni, tak pfi samotném prub&hu zaméstnani musi zameéstnavatel
dodrzovat zasadu uchovavani pouze téch nejnutnéjsich osobnich tdajt (10).

S ohledem na konkrétni uzivané technologie a zafizeni je nutné nastavit adekvatni
zpracovani osobnich tdaji pfi monitorovani informacnich a komunika¢nich technologii,
a to nejen na pracovisti, ale i mimo n¢j. Dilezité je zavést takovou politiku, ktera zohledni
rozsah zpracovani, tj. bude prosazovat takovato zpracovani pouze proporcionalné a bude
pro uzivatele piivétiva a plné pochopitelna (10).

Specidlni pfistup si vyzadd prace na dalku a BYOD, oboji totiz zvySuje
pravdépodobnost rizika, nebudou-li nastavena adekvatni bezpecnostni opatieni a politiky
nad ramec standardnich opatfeni vyzadovanych na pracovisti ¢i u zafizeni slouzicich Cisté
pro pracovni ucely. I zde plati, ze zaméstnanci musi byt plné€ informovani o vesSkerém
monitoringu a zpracovani, a pokud se objevi pfipad vyzadujici souhlas ke zpracovani ¢i
sledovani, musi si jej zaméstnavatel pro dalsi ¢innost od zaméstnance vyzadat (10).

Zavérem lze konstatovat, ze nedostatkem GDPR je neexistujici specificka uprava
tykajici se zaméstnavatele a autofi nafizeni predpokladaji toto upfesnéni ze strany

statu (11).

1.2.11 Nahled na budouci vjvoj ochrany OU

V Ceské republice se adaptaéni zakon pro zpfesnéni GDPR nestihne
pred 25. kvétnem 2018 vydat, pfestoze se na ném pracuje od roku 2016. Na druhou stranu
se predvida, ze pouze tfetina statu bude mit k tomuto datu nastavenou adaptacni
legislativu. Kazdopadné se neceka, ze adaptacni zakon piinese pfili§ velké upravy oproti
Obecnému nafizeni. Nejvice zmén se napiiklad dotkne obci, na které ma z nafizeni mifit

deset paragrafti. S tim souvisi presné vydefinovani vetrejného subjektu (12).

Pivodné s GDPR mélo vejit v u€innost i nafizeni o respektovani soukromého zivota
a ochrany osobnich udaju v elektronickych komunikaci oznacované jako ePrivacy.
Prestoze jeho ucCinnost byla odlozena, jedna se o dalsi krok pro zajisténi vétsi ochrany
soukromi, na ktery by mélo byt brano zietel jiz nyni. ePrivacy bude smeéfovat jak
na fyzické, tak na pravnické osoby a bude fesit mimo tradi¢ni telekomunikacni operatory
1 OTT sluzby a metadata elektronické komunikace. Dalsi oblasti ePrivacy budou

cookies (13).
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OTT sluzby vyuzivaji pro pfenos obsahu prostfedi Internetu, tudiz zdkaznik nemusi
mit konkrétniho poskytovatele, ani nepotfebuje specifické zafizeni, aby mohl vyuzivat

téchto sluzeb. Prikladem OTT jsou WhatsApp, Messenger ¢i Skype (13, 14).

1.3 ISMS

Systém fizeni bezpeCnosti informaci je systém zajiStujici fizeni a spravu
informacnich aktiv, a to takovym zptisobem, aby bylo eliminovano jejich poskozeni
Ci ztrata (2).

Zivotni cyklus systému fizeni bezpe¢nosti informaci lze rozdélit do &tyi hlavnich
fazi:

e ustanoveni ISMS,
e zavadéni a provoz ISMS,
e monitorovani, piezkoumani ISMS,

e udrzba a zlepSovani ISMS (3).
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Ustanoveni
ISMS

Rizena bezpeé&nost

Bezpeénost informaci,
informaci Pozadavky a oc¢ekavani

Obrizek & 1: Zivotni cyklus ISMS
(Zdroj: 2, 5. 25)

1.3.1 Ustanoveni ISMS

Kvalita systému fizeni bezpecnosti informaci je definovana jiz od samotného

pocatku, kdy dochazi k jeho ustanoveni (3).

Ustanoveni ISMS sestava pifedev§im =z definice jeho rozsahu hranic, vazeb
a Prohlaseni o politice ISMS, které musi byt navic odsouhlaseno. Nasleduje fizeni rizik,
ze kterého jsou zbytkova rizika odsouhlasena vedenim spole¢nosti. Vrcholovy
management musi souhlasit a podpofit i samotné zavedeni ISMS. Poté muze dojit

k zah4jeni pfiprav Prohlaseni o aplikovatelnosti (3).

ProhlaSeni o politice ISMS je fazeno mezi vyznamné dokumenty. Jsou v ni mimo
jiné zaneseny pozadavky spoleCnosti a ureny cile a smér ISMS (3).

Rizeni rizik je ramec objimajici nékolik dalich &innosti. V prvé fadé se jedna
o analyzu rizik a jejich vyhodnoceni, v druhé fadé o zvladani rizik a v neposledni fadé

o jejich akceptaci (3).
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ProhldaSeni o aplikovatelnosti shrnuje vybrand bezpecnostni opatieni
pro minimalizaci (odstranéni) zjisténych bezpecnostnich rizik. Jestlize spolecnost usiluje

o shodu s normou ISO/IEC 27001, stava se pro ni Prohlaseni povinnym (3).

1.3.2 Zavadéni a provoz ISMS

V této fazi je kladen vyrazny diraz na bezpe¢nostni opatieni. Predevsim z pohledu
jejich zavedeni. To souvisi i sjejich fadnym popisem, k némuz je vyuzita Prirucka
bezpecnosti informaci (3).

Mimo sestaveni Prirucky jsou dulezité i tyto Cinnosti:

e formulace Planu zvladani rizik,

e zavedeni bezpecnostnich opatfeni,

e (pravidelné) Skoleni v oblasti bezpecnosti,
e fizeni bezpeCnostnich incidentl,

e fizeni dokumentace o ISMS (3).

Prirucka bezpecnosti informaci oznacuje bezpecnostni politiky, smérnice apod.
Takova dokumentace podporuje dodrzovani bezpecCnostnich opatfeni prostiednictvim

stanovenych odpovédnosti a pravidel (3).

BezpeCnostni dokumentace muze byt diferencovana na tifi urovn€. Dokumenty
souvisejici s ISMS se nachazi na té nejvy$si urovni (napfiklad prohléaseni
o aplikovatelnosti, plan zvladani rizik). O uroven nize jsou definovany dokumenty
na podporu prosazeni ISMS. Pracovni postupy se nachazi na nejnizsi urovni (3).

Systematicky ptistup nekonciciho charakteru si vyzaduje budovani bezpecnostniho

povédomi, které je nezbytné pro minimalizaci chybovosti lidského faktoru (3).

1.3.3 Monitorovani a prezkoumani ISMS

Ackoli spravny vybér bezpecnostnich opatieni a jejich implementace jsou velmi

dilezitymi kroky, nejedna se o kroky posledni. Prostfednictvim monitorovani je tieba
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zajistit zpétnou vazbu podavajici vystup o spravnosti zavedeni a funk¢nosti jednotlivych
bezpecnostnich opatieni. V pfipad€ nutnosti zajistit napravu zjisténych nedostatkt (3).
Proto by vramci monitoringu a prezkoumavani ISMS mélo dojit k nasledujicim

éinnostem:

e monitorovani bezpecnostnich opatfeni a vyhodnoceni jejich u¢innosti,
e realizace internich auditd ISMS,
e zivéreCné vytvoreni zpravy o zjisténém stavu ISMS a jeho prehodnoceni (3).
Audit zajistuje proces, systematicky a nezavisle vedeny, ktery je navic
dokumentovan. Aby byla zajiSténa jeho kvalita, tak by auditor mél mit dostateCné

odborné znalosti (3).
Jednim z opérnych slozek auditu jsou normy ISO/IEC 27001 a 27002 (3).

Vystupy monitorovani ISMS jsou shrnuty a predlozeny ve zpravé o ISMS slouzici
k jeho prezkoumani vedenim organizace. Jeji soucasti je taktéz SWOT analyza

porovnavajici silné a slabé stranky systému fizeni bezpecnosti informaci (3).

1.3.4 Udriba a zlepSovani ISMS

Nakonec je tfeba ISMS udrzovat alespori v pozadovaném stavu a nejlépe pracovat
na jeho kontinualnim vylepSovani. Jestlize je zjistén nesoulad s pozadavky, hovorime
oneshodé. Tu lze odstranit pomoci napravy, kterou se mysli konkrétni opatieni
pro odstranéni zji§téné neshody. V terminologii existuje i tzv. opatieni k napravé, jez
mifi pfimo na pii¢iny dané neshody. OvSem pragmaticky pfistup zajis§tuji obzvlaste
preventivni opatreni, ktera se snazi odstranit potencialni neshody (3).

Ackoli vytvoreni dokonalého systému fizeni bezpeCnosti informaci neni takika
mozné, je dualezité pracovat na jeho neustalém zlepSovani a pokusit se tohoto tézko

dosazitelného stavu dosahnout (3).

Pokud se spole¢nost tak rozhodne, muze provést certifikaci sestavajici ze dvou etap

— certifikace dokumentace a kontroly implementace ISMS (2).
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1.4 Analyza rizik

Aby mohlo dojit ke snizeni rizik, je v prvé fad€ nutné je zanalyzovat, k cemuz praveé
slouzi analyza rizika (15).
Analyza rizik mize byt rozdélena do nasledujicich procesu:

e identifikace a hodnoceni aktiv,
e identifikace hrozeb a jejich pravdépodobnosti,
e vytvoreni matice zranitelnosti,
e vytvoreni matice rizik (2).
Rizikem lze chéapat pravdépodobnost nebezpeci, ze dojde k hrozbé a vznikne $koda
¢i jej mazeme definovat jako miru ohrozeni aktiva. Riziko vznika kvuli vzajemnému

plsobeni hrozby a rizika (15).

1.4.1 Identifikace a hodnoceni aktiv

Pti identifikaci aktiv je tfeba definovat veSkera aktiva vramci rozsahu feSené
analyzy. Aktivem je vSe, co ma pro spole¢nost hodnotu, nemusi se tedy jednat pouze
o software anebo hardware (2).

Hodnoceni aktiv by mélo nejlépe probéhnout jejich vlastniky, poptipadé uzivateli.
Toto ohodnoceni nemusi byt striktné provadéno pomoci financnich ¢astek, ale muze byt
vyuzito jinych pohledt — naptiklad hodnoceni aktiv dle dopadu rizika na spolecnost (2).

Souctovy algoritmus patii mezi nejpouzivanéjsi zpusoby vypoctu hodnoty aktiva.
Vychazi z nakladd vzniklych pfi naruseni dostupnosti (x), davérnosti (y) a integrity (z).
Podoba souctového algoritmu je: (x +y +z) / 3 (2).

Dle vytvoreného kvalitativniho hodnoceni aktiva je poté podle zjisténé vahy aktiva
urCena mira rizika a jeho dopad. Napiiklad dosdhne-li aktivum vahy jedna, jedna se

o bezvyznamné riziko majici zadny dopad na organizaci (2).
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1.4.2 Identifikace hrozeb a jejich pravdépodobnosti

Pokud se mluvi o hrozb€, mysli se moznost, ze dojde k poSkozeni aktiva. Hrozby
mohou byt zapfi€inény pfirodnimi ¢i lidskymi silami, které mohu byt ndhodné nebo
umyslné (2).

Pravdépodobnost hrozby urcuje pravdépodobnost, ze k hrozbé dojde. Stanovi se
tabulka hodnoceni hrozby se slovnim popisem pravdépodobnosti hrozby a jeji ¢iselnou
hodnotou — nejcastéji (jako u hodnoceni aktiv) se vyuziva Skaly od 1 do 5, kde 5 znaci
nejveétsi pravdépodobnost uskutecnéni hrozby (2).

Na hrozby lze nahlizet mnoha zpisoby. Jednim takovym zpisobem je rozdé€leni

hrozeb dle oblasti, ve kterych mohou pusobit:
e sitové a technické zdroje,
e procesy/procedury spojené se zpracovanim osobnich dat,
e osoby/strany zapojené do zpracovani osobnich dat,

e sektor businessu a rozsah zpracovani (8).

1.4.3 Vytvoreni matice zranitelnosti

Vyuzitim predchozich dvou krokt, ze kterych byly ziskany vystupy s hodnocenim
aktiv a pravdépodobnostmi hrozeb, je sestavena matice zranitelnosti. Matice zranitelnosti

je na zakladé posouzeni doplnéna o hodnoty jednotlivych zranitelnosti aktiv (2).

1.4.4 Vytvoreni matice rizik

Nakonec se do matice rizik dopoctou jednotlivé miry rizik, a to jako nasobky
pravdépodobnosti vzniku hrozby (T), hodnoty aktiva (A) a zranitelnosti aktiva (V). Tedy
dle vzorce R = T*A*V_ kde R znaci miru rizika (2).

Aby se urcila zavaznost rizik, definuje se hodnotici Skala miry rizika, ktera dle
stanovenych hranic urci, zda se jedna napfiklad o bezvyznamné, mirné ¢i nepfijatelné

riziko (2).
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1.5 Normy rady ISO/IEC 27000

Rada ISO/IEC 27000 se zamé&fuje na fizeni bezpe¢nosti informaci a vychazi z PDCA.
Mezi nejvyznamnéjsi normy patii ISO/IEC 27000 (uvadeéjici prehled a slovnik k ISMS),
ISO/IEC 27001 (feSici pozadavky ISMS), ISO/IEC 27002 (s postupy pro fizeni

bezpecnosti informaci) ¢i ISO/IEC 27005 (o fizeni rizik bezpec¢nosti informaci) (3).

1.5.1 ISO/IEC 27000

Nazev: Informacéni technologie — Bezpecnostni techniky — Systémy Fizeni

bezpecénosti informaci — Prrehled a slovnik (16).

Mimo seznameni s prehledem norem ISMS podava norma ISO/IEC 27000 tvod
do definic a termind v nich uzivanych. Také seznamuje se systémy fizeni bezpeCnosti

informaci (16).

1.5.2 ISO/IEC 27001

Nazev: Informaéni technologie — Bezpecnostni techniky — Systémy rizeni

bezpecénosti informaci — Pozadavky (17).

Tato norma fesi pozadavky tykajici se definovani, zavedeni, udrzby a zlepSovani
ISMS, ktery musi zachovavat zasady dostupnosti, integrity a davérnosti informaci (17).

Potadi pozadavkii v normé neznaci jejich pofadi pro implementaci ani jejich
dulezitost. Pozadavky jsou navic obecné a Ize je vyuzit ve vSech spolecnostech (17).

Ptiloha A normy ISO/IEC 27001 predklada jednotliva opatreni a jejich cile (17).

1.5.3 ISO/IEC 27002

Nazev: Informacni technologie — Bezpecnostni techniky — Soubor postupi pro

opatieni bezpecnosti informaci (18).

Norma ISO/IEC 27002 je vhodna pro organizace, jez maji vybrana opatfeni
definované v ISO/IEC 27001 a planuji implementovat opatieni bezpecnosti informaci

vcetné vytvoreni smérnic o informacni bezpecnosti (18).
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Jejim obsahem jsou kapitoly zaméfujici se na jednotlivé kategorie bezpecnostnich

opatfeni. Mimo informace o opatfenich jsou poskytnuty i pokyny pro jejich zavedeni (18).

1.5.4 ISO/EC 27005

Nézev: Informaéni technologie — Bezpecnostni techniky — Rizeni rizik

bezpecnosti informaci (19).

Predmétem normy jsou doporuceni k fizeni rizik bezpecnosti informaci, nenabizi
konkrétni metodiky, jejichz vybér zavisi jiz na konkrétni spolecnosti (19).

I tato norma se odkazuje na normu ISO/IEC 27001, pifi¢emz je vhodné znat k jejimu
uplnému pochopeni 1 ISO/IEC 27002 (19).

Informativni Pfiloha C udava seznam ptikladu typickych hrozeb, kterych je mozno

uzit pti jejich posuzovani (19).

1.5.5 Vztah GDPR a norem rady ISO/IEC 27000

Implementaci norem fady ISO/IEC 27000 muZze byt dosazeno souladu s GDPR,
jestlize bude spravné pracovano s osobnimi udaji, respektive bude na né bran zietel.
Predev§im pii zavedeni normy ISO/IEC 27001 dochazi k pfijeti opatfeni, vytvoreni
dokumentace, monitoringu a neustalému zlepSovani bezpec¢nostni situace ve spolecnosti,
coz vSe vyzaduje 1 GDPR. Norma ISO/IEC 27001 sice nepokryva vSe nutné pro soulad
s nafizenim, ale vyrazné jej podporuje ().

., Implementace ISMS v souladu s normou ISO 27001 muiZe byt chdpana jako jisty
krok vedouci k dosazeni souladu s GDPR“ (6, s.197).

OvsSem je tfeba brat v avahu, ze 1 pfi implementaci systému fizeni bezpecCnosti
informaci budou existovat oblasti, které bude tfeba kvilli Obecnému nafizeni vytesit (6).

Normy ISO/IEC 27001 vyuziva v souvislosti s opatfenimi a GDPR i1 ENISA

— viz Guidelines for SMEs on the security of personal data processing (20).
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1.6 Rozbor,,7 S faktoru“

Rozbor ,,7 S faktori“ fesi sedm hlavnich faktord, které zajist'uji uspéch, ale také
neuspéch spolecnosti. Pro zajisténi celkového uspéchu spolecnosti musi byt vSechny
faktory feSeny a mély by byt vyvazeny (15).

Do sedmi faktort patfi:

e strategie spolecnosti,

e jeji struktura,

e spolupracovnici,

e jejich schopnosti,

e styl fizeni spolecnosti,
e systémy ve spoleCnosti,

e sdilené hodnoty.

1.6.1 Strategie spolecnosti

Strategii se mysli dlouhodobé smeétfovani k cilim ¢i k jednomu cili. To byva
podminéno Cinnostmi, procesy, které musi byt realizovany, aby doslo k naplnéni cilt.
V podnikatelském prostiedi je vétSinou snaha o ziskani konkuren¢ni vyhody pfi zajisténi
spokojenosti zakazniku a stakeholderti (15).

Strategie 1ze dale Clenit na firemni, obchodni a funk¢ni strategii (15).

1.6.2 Organiza¢ni struktura firmy

Dle rozdéleni pravomoci a ukoli se Casem vyvinuly nasledujici organizacni
struktury: liniova, funkciondlni, liniové §tabni, divizionalni a maticova (psano od
nejjednodussi po nejslozitéjsi) (15).

Liniova struktura ma jasn¢ definovany vztah nadfizenosti a podfizenosti, coz
umoziuje rychlé rozhodovéani. Na druhou stranu vSak musi mit vedouci znalosti ze vSech

oblasti ¢innosti firmy (15).
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1.6.3 Informacni systémy

Tento faktor fesi formalni 1 neformalni informacni procedury, které ve spolecnosti
probihaji. I v dnesni dobé se stale setkavame s manualnim zpracovavanim informaci,

nikoli jiz jen s automatizovanym za podpory pocitacu (15).

1.6.4 Styl Fizeni

Podle zapojeni zameéstnanct do fizeni spolecnosti délime styly fizeni na autoritativni,
demokraticky a laissez-faire. V autoritativnim fizeni provadi rozhodovani pouze vedouci
sbirajici informace k rozhodovani od zaméstnanc. Demokraticky styl fizeni umoziiuje
jiz zapojeni zameéstnanct do rozhodovani. A nakonec laissez-faire dava zaméstnancim

uplnou volnost (15).

1.6.5 Spolupracovnici

Faktor spolupracovniki se zaméfuje na lidské zdroje, které jsou dulezité
pro produktivitu firmy. Zdlraziuje vyznamnost fizeni lidskych zdroji vCetné motivace
zaméstnancu (15).

1.6.6 Sdilené hodnoty

Sdilené hodnoty jsou chapany jako kultura spolecnosti. Ta udava predevsim hodnoty

a pristupy spolecnosti z dlouhodobého hlediska (15).

1.6.7 Schopnosti

Faktor schopnosti vyzdvihuje dilezitost rychlé adaptace manazerQ, piestoze je tieba
klast duraz i na jiné kvalifikace, a to nejen u manazert, ale také ostatnich pracovnikt

(technické, vyrobni schopnosti) (15).
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1.7 Lewiniv model i'izené zmény

Lewintv model fizené zmény umoziuje fidit zménu pomoci jejiho rozlozeni na vice
¢asti a Cinnosti, kterymi mohou byt:
e definovani sil inicializujicich proces zmény,
e urCeni nositele (agenta) a sponzora zmeny,
e stanoveni intervenc¢ni strategie,
e provedeni samotné realizace za urCenych operac¢nich metod,

zhodnoceni (21).

Proces fizeni zmény 1ze taktéz rozdélit na tfi faze: rozmrazeni, zménu a zamrazeni.
Ve fazi rozmrazeni dochéazi prfedev§im k pripravam zménového procesu. Zmeéna znaci
samotné provedeni zmény, a nakonec zamrazeni zaji§tuje zakotveni prob&éhlé zmény

ve spolecnosti a jeji udrzovani (21).

A Nova troven procesu
(napf. zisku, produktivity)
Pavodni uroven procesu
(napf. zisku, produkiivity) Zvysena uroven procesu
zlepSovani
=
(7]
(0]
[S]
o
Q.
b=
o
>
e
L=
Projekt fizené zmény
Faze rozmrazeni Faze zmény Faze zmrazeni
(pFiprava zmény) (intervence v systému) (fixace dosazenych vysledku)

cas

Obrazek €. 2: Fize procesu zmény
(Zdroj: 21, s. 51)
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Pro fizeni zmény je tfeba identifikovat sily psobici pro a proti zméné. Pfedevsim je

tteba se pokusit zeslabit negativni zmény, nejlépe je uplné odstranit (21).

1.8 GAP analyza

Téz srovnavaci ¢i rozdilova analyza urCuje a srovnava soucasny a planovany stav
dle stanového cile, jehoz dosazeni zajistuje naplnéni stanovenych ukazatela (22).

GAP (v prekladu mezeru) znaci pravé prostor mezi souasnym a pozadovanym
stavem, ktery je tfeba prekonat. Nalezne vyuziti ve spojitosti se strategickymi cili
spoleCnostmi, ale také jejimi aktivitami nebo pii zkoumani trhu ¢i vypocet urokového

rizika (22).

1.8.1 GAP analyza p¥i implementaci GDPR

Pozadovany stav pfi implementaci GDPR urcuji samotné pozadavky definované
v nafizeni. Po zjisténi soucasné situace, definovani nedostatkd, lze jejich odstranénim
ptejit do planovaného stavu (6).

Mezi nejdilezitéjsi kroky GAP analyzy upravené pro GDPR patfi:

e 73jiSténi angazovanosti vedeni,

e definovani uzll zpracovani osobnich udaju,

e identifikace zpracovani OU,

e popis datovych tokt (nejlépe za pomoci programu, napt. Visio),
e bezpecnosti dat,

e vytvoreni souhrnné zpravy o nalezech a doporucenich (6).

Pro popis datovych toku 1ze vyuzit diagram toku dat, anglicky Data Flow Diagram
(DFD). DFD diagramy patii do metod funkéniho modelovani. Zobrazuji predevsim
datové vstupy a vystupy, ¢innosti a jejich Cinitele (23).

DFD diagramy mohou mit riznou troven — nultou (slouzici pro kontext), prvni,

druhou atd. Z nejpouzivanéjsich notaci symboll je notace Yourdon and Coad, Gane

and Sarson a SSDAM (23).
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2 ANALYZA SOUCASNEHO STAVU

Predmétem této kapitoly je analyza feSeného problému a soucasné situace vybrané
spoleCnosti za asistovaného zhodnoceni ze strany jejiho vedeni, s tim, ze snahou bylo
pokryt co nejvétsi oblast, a to co nejpfesnéji, navzdory obchodnimu tajemstvi

a anonymizaci této prace.

V uvodni ¢asti je proveden rozbor ,,7 S faktori“, nasleduje stézejni GAP analyza,
na kterou navazuje neméné dilezit¢ DPIA vyuZivajici jejich vystupt. Soucasti analyz
jsou doporuceni do navrhové Casti, a to takové, aby byl zajistén soulad s GDPR. Cela

analyticka kapitola je uzaviena zavéreCnym zhodnocenim.

2.1 Obecné predstaveni spolecnosti

Hlavnim pfedmétem podnikani feSené spoleCnosti je tvorba a sprava webovych
stranek a internetovych obchodt (v obchodnim rejstiiku zapsano jako ,,Vyroba, obchod
a sluzby neuvedené v piilohach 1 az 3 zivnostenského zakona®). Z pohledu pravni formy
se jedna o spoleCnost s ruCenim omezenym. Délka trvani jeji puasobnosti je relativné
kratka, jelikoz na zminéném trhu pasobi pouze pfes dva roky, a to od 1. 10. 2015, kdy
se souCasny majitel po nékolikaletém podnikani jako osoba samostatné vydéle¢né ¢inna
rozhodl rozsifit své podnikani a zalozit si vlastni spolecnost. Sidelnim méstem spolecnosti

je Ostrava.

Vzhledem k tématu, kterym se zabyva tato diplomova prace, zaméfenému na
ochranu osobnich dat, a které se dotyka nevetejnych informaci spolecnosti, si vybrana
spoleCnost nepieje, aby byla jakkoliv identifikovana, at uz pfimé ¢i nepfime, a proto
takové udaje, jez by tak mohly Cinit a feSenou spolecnost odhalit, jsou v praci zamérné
vynechany, popfipadé po konzultacich upraveny, avsak takovym zplisobem, aby nebyla
zkreslena podstata feSena v ramci této prace. Pro ucely dalSiho textu bude spolecnost

nadale oznacovana jako spole¢nost XYZ.
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2.2 Rozbor,,7 S faktoru*

Pro dalsi popis spole¢nosti XYZ je vyuzit ramec ,,7 S faktora“ firmy Mc Kinsey,
ktery rozebira a nahlizi na sedm faktort (ne)ispécht firmy (struktura, strategie, systémy,

sdilené hodnoty, schopnosti, spolupracovnici a styl).

2.2.1 Strategie firmy

Z dlouhodobého hlediska firma zcela logicky usiluje o neustalé navySovani kvality
nabizenych sluzeb. Od konkurence se chce diferencovat vytvarenim vlastnich produkti,
namisto uzivani open source feseni ¢i feseni tfetich stran. Konkrétné€ 1ze zminit naptiklad
vytvoteni vlastniho CMS ¢i e-shopu. Cilem je nabizet kvalitni produkty majici vysokou
uroveni adaptace zakaznikovi a efektivni podporu, a to takovym zplusobem, aby se
spoleCnost zaradila mezi Spickové odborniky ve svém oboru. Pro dosazeni a udrzeni
takového stavu jsou vytyCeny podpurné cile, jako jsou napiiklad kvalitni zameéstnanci

a jejich vysoka odborna uroven, kterou je nadale tfeba udrzovat (Skoleni apod.).

2.2.2 Organizacni struktura firmy

Jelikoz se jedna o spole¢nost velmi malého rozsahu, neb ma pouze tfi zaméstnance
na HPP, jeji organizacni struktura je jednoducha. Vedle tohoto Cisla poctu zameéstnancti
na HPP jesté spole¢nost zameéstnava studenty na zkracené uvazky (v praméru tii az Ctyfi),
smluvné& osetfené dohodami o provedeni prace, a také spolupracuje s OSVC (v priméru

dva az tfi).

Hovotime-li o zaméstnancich, jedna se priméarn¢ o programatory, ktefi jsou dle svého
zaméfeni (definovaného uzivanymi programovacimi jazyky) rozdéleni do dvou skupin,
podle toho, zda se pfi tvorbé zamétruji na backend ¢i frontend, avSak umisténi
zaméstnance vzhledem k jeho Sirsim znalostem nemusi byt vzdy tak striktni. Obé€ skupiny
maji své seniorni programatory, kteti zodpovidaji za kontrolu kvality kodu, pfipadné fidi
koordinaci pfi praci na rozsahlejSich projektech. Avsak primarni fizeni projekti ma
na starosti projektovy manazer spolu s majitelem spolecnosti XYZ, piiCemz je bézné, ze

jeden programator muze pracovat na vice projektech. Projektovy manazer a majitel
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zodpovidaji 1 za personalni fizeni (ve firmé neni zadny personalista, respektive osoba
zabyvajici se vyhradné HR, proto jsou v této oblasti vyuzivany externi sluzby, a to jak
v oblasti ucetnictvi, tak pfilezitostné v oblasti pravni (viz pracovni smlouvy atd.).

O obchodni zélezitosti a ziskavani zakazek se téz staraji majitel a projektovy manazer.

Vzhledem k Sirokému rozsahu sluzeb, které mohou byt k webovym strankam
a internetovym obchodiim nabizeny, spolupracuje spolecnost XYZ s externimi firmami.
Jedna se predevsim o zajistovani marketingovych sluzeb a vytvareni grafickych podklada
a navrhi. Sekundarné se pak muze jednat o doplnéni programatorskych sluzeb, at’ uz

kvali nedostateénym kapacitam ¢i specifickému pozadavku zakaznika.

2.2.3 Informacni systémy

Pro pottebu interniho fungovani pouziva spolecnost XYZ pro praci s informacemi
softwarova feseni tfetich stran, a to jak placena, tak voln€ dostupna, ktera maji predevsim
online charakter. Tyto informace jsou spojené se zpracovavanymi projekty. Vzhledem
k velikosti spolecnosti XYZ neexistuje zadny automatizovany systém pro fizeni dat
o zameéstnancich, spolupracujicich osobach ¢i spolecnostech, dodavatelich anebo
odbératelich. Tyto udaje jsou uchovavany a zpracovavany majitelem, projektovym
manazerem, popiipadé externi mzdovou uctarnou.

Zaméstnanci vyuzivaji na svych pocita¢ich program Paymo, ktery slouzi
pro monitoring odpracovaného Casu, prifazuje explicitné zaméstnance k projektim
a umoziuje v realném case odhadovat nékteré vyznamné parametry, jako je odhadovany
¢as k dokonceni projektu i zbyvajici finanéni prostfedky u daného projektu, jestlize byl
pfedem nastaven n¢jaky financni strop. DalSim vyznamnym prostfedkem pro fizeni
kooperace na projektech je webova aplikace Asana, pomoci niz jsou zaméstnancum
zadavany jiz detailni jednotlivé ukoly k projektim. Aplikace tak umoziuje jednoduse
sledovat proces postupu vyhotoveni ukoli a nabizi dostate¢ny prostor pro diskuzi
ptiloh, nastavovani termini dokonceni tkoll a podobné. A nakonec pro nejrychlejsi
komunikaci mezi zameéstnanci slouzi webova a mobilni aplikace Slack. Zde existuji razné
komunikac¢ni kanaly (general, frontend, news, intern,...) anebo lze kontaktovat nekterého

z uZivatell pfimo.
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2.2.4 Styl rizeni

Jelikoz se zaméstnanci podileji na rozhodnuti, mizeme styl fizeni ve spolecnosti
XYZ oznaCit za demokraticky. Zaméstnanci poskytuji nadfizenému (majiteli
¢i projektovému manazerovi) své odborné nazory a postiehy, ¢imz podavaji nadfizenému
potfebné informace pro rozhodovani, na kterém se i1 podili, coz vede ke stmelen¢;si
atmosfére. Za kone¢né rozhodnuti zodpovida nadfizeny, i v takové situaci, ve které
podpoii myslenku jednoho z programatort, ackoli dusledky za piipadné Spatné

rozhodnuti by mohl nést spise dany programator.

2.2.5 Spolupracovnici

I kdyz ve spole¢nosti XYZ neexistuje osoba zabyvajici se pouze lidskymi zdroji, je
ze strany majitele vyvijena aktivita tento fakt vykompenzovat. Konaji se pravidelné
tymové meetingy, ale také one-to-one rozhovory se zameéstnanci pro jejich osobni
zhodnoceni a shrnuti probé&hlych €innosti. Zminované tymoveé meetingy mivaji jak Skolici
roli, tak roli pro upeviiovani tymu (teambuildingy). Skoleni si piipravuji zaméstnanci
sami, dle své odbornosti a svého zaméteni, anebo je pozvan externi specialista. Co se tyCe
vzdélavani vibec, tato oblast neni opomijena ani v dalSich oblastech. Pravideln€ jsou
nakupovany ruzné online kurzy (zaméfené predevSim na nové technologie
a programovani) a zameéstnanci si mezi sebou v ramci Slacku sdileji novinky z oboru.
Prestoze je vidét oCividna snaha vedeni o péci o zaméstnance, nabizi tato oblast jesté
spoustu dalSich moznosti a prilezitosti, a to jak k upevnéni pracovnich vztahli mezi

zameéstnanci (napfiklad workshopy), tak k jejich vétsi motivaci.

2.2.6 Kultura firmy

Faktor kultury (¢i také sdilenych hodnot) firmy koexistuje s predchozim faktorem
zaméfenym na spolupracovniky. To, ze spolecnost XYZ soucasn€ prochazi firemnim
redesignem (zména firemniho designu, pfehodnoceni prezentace spole¢nosti a budovani
jejiho jména a pozice na trhu), poukazuje spolu s dalsimi drobnymi poznatky, ziskanych

s osobnich rozhovort, na nizkou firemni kulturu a na nepiilis jasnou identitu spolecnosti
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v této oblasti. I kdyz by se dalo fici, ze tato oblast neovliviiuje business spole¢nosti,
mizeme zde nachazet negativni nepiimé vlivy. Napiiklad snizeni atraktivity mezi
potencialnimi zameéstnanci, tedy programatory, ktefi jsou jiz tak obecné cenénym lidskym
pracovnim zdrojem, ale také mezi potencialnimi zakazniky, jez oceni stabiln&jsi firmy,
pfi¢emz onu stabilitu mohou pravé hodnotit dle firemni kultury a prezentace. Za jednu
z pri¢in této nizké firemni kultury lze oznacit pfiliSné zapojeni externich spolecnosti
a OSVC do primarnich projektd spoletnosti. Kazdopadn& spoletnost XYZ jiz tuto
problematiku aktivné fesi, a protoze tématem této diplomové prace neni naprava interniho
fungovani spoleCnosti v oblasti fizeni lidskych zdroji, pouze si dovoluje na tento

nedostatek upozornit a predat ho dale ke zvazeni vedeni spolecnosti XYZ.

2.2.7 Schopnosti

Z osobnich rozhovori se zaméstnanci spolecnosti XYZ vyplynulo, Zze
nejvyznamnéj§i manazerskou osobou je majitel firmy. Pfes vSechny zminéné vytky
v predchozich dvou faktorech 1ze zavérem k rozboru ,,7 S faktorti“ zapsat, ze z pohledu
manazerského ma majitel vétsinu zakladnich vlastnosti dilezitych pro uspésné fizeni
spoleCnosti, a to jak z hlediska znalostniho, tak 1 z osobnostniho. Spolu se
soucasnym projektovym manazerem vytvari respektované vedeni, ve které zaméstnanci

a obchodni partnefi véfi, coz je podstatny faktor pro dalsi vyvoj této mladé spolecnosti.

2.3 GAP analyza

V ramci GAP analyzy bude konkrétn€ definovano, v jaké situaci se spolecnost XYZ
souCasné nachazi vzhledem k nafizeni (tzv. stav , Kde jsme?“ dle terminologie GAP
analyzy), z cCehoz vyplynou navrhy a doporuCeni pro dodrzeni pravidel nafizeni,
na zakladé kterych se spolecnost dostane do tzv. stavu ,, Kde chceme byt?*.

Dale GAP analyza slouzi jako jeden z dalezitych vystupt pro prokazani souladu
s GDPR (viz zjistovani soucasné situace ve spolecnosti a nasledné podavané navrhy

a opatfeni). Oblastmi, kterymi se GAP analyza zabyva jsou:

e angazovanost vedent,

e uzly zpracovani osobnich udajt,
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e identifikace zpracovani osobnich udaji,
e datové toky,
e popsani soucasné bezpecnosti dat ve spolecnosti,

e souhrnné zprava o nalezech a doporucenich.

2.3.1 Angazovanost vedeni

Vedeni spolecnosti XYZ, ¢imz je myslen majitel a projektovy manazer, je zapojeno
do celého procesu a plné podporuje celkovy projekt navrhu ochrany osobnich dat dle
obecného natfizeni EU 2016/679 ze dne 27. dubna 2016, takze je zajisténa relevantnost
provadénych analyz, které tak budou odpovidat skuteCnosti, tudiz 1 pak navrhy

a doporuceni budou pro organizaci hodnotné.

2.3.2 Uzly zpracovani osobnich udaju

Nasledujici Cast se zabyva uzly zpracovani osobnich udaja.
Uzlem zpracovani osobnich udaji se mysli misto, kde jsou osobni data
shromazd’ovana a zpracovavana.
Z pohledu uzaviranych smluv se jedna o:
e pracovni smlouvy uzavirané se zameéstnanci pracujicimi na plny uvazek,
e dohody o provedeni prace uzavirané se studenty pracujicimi na ¢aste¢ny
uvazek,
e smlouvy o dilo uzavirané s OSVC,
e smlouvy o ml¢enlivosti uzavirané se zaméstnanci a OSVC,
e obchodni smlouvy uzavirané se zakazniky podnikajicimi jako OSVC.
Udaje ze smluv jsou pak vyuzivany externi mzdovou G&tarnou pro ugely vedeni
ucetnictvi.
Pfi uplatiiovani slev na dani jsou spoleCnosti XYZ jako zaméstnavateli predavany
dalsi osobni udaje jako:
e potvrzeni o studiu.

Dalsimi sbérnymi misty osobnich tdaja jsou:
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e online kontaktni formulaf umistény na strankéach spolecnosti XYZ,

e zivotopisy uchazeCli na oteviené pracovni pozice piijimany elektronicky
(vedeny v elektronické podobé na pocitaCi majitele a projektového
manazera a tisknuty do podoby papirové za ucelem vybérového fizeni),

e online tabulkovy soubor s vypisem dovolenych vSech zaméstnanca
(Jméno a piijmeni, termin a misto dovolené),

e clektronicky dokument obsahujici kontaktni tdaje (telefonni cisla, e-
mailové adresy) na zaméstnance, spolupracujici OSVC a zastupce
spolupracujicich pravnich spolecnosti, ktery je sdilen pouze mezi
majitelem a projektovym manazerem, a udaje z ného dale vyuzivany
v jejich e-mailovych klientech a mobilnich telefonech,

e facebookové stranky spolecnosti XYZ slouzici vyhradné pro firemni
prezentaci, na kterych jsou zvefejiiovany fotografie a videa

se zameéstnanci, jez jsou na nich pfipadné oznacovani.

Za specificka sbérnd mista lze povazovat uzivané sluzby tfetich stran, nebot’ ta
vyuzivaji pracovni e-mailové adresy zaméstnanci a minimalné jejich jména, coz je jiz
dostatecna kombinace pro identifikaci subjektu osobnich tdajti. Jedna se zejména o diive
zmifiovany:

e Slack,

e dale Asanu,

e a program Paymo, ktery monitoruje odpracovany cas na konkrétnich
projektech, a ktery je instalovan na pocitacich a noteboocich zaméstnancu.

V piipadé téchto sluzeb, a dalSich jinych, nebot pocet pouzivanych programt
a sluzeb je variabilni, jsou zaméstnanci velmi dobfe srozuméni s jejich uzivanim, nebot
si je vzdy 1 sami zfizuji a jednéd se o sluzby nezbytné pro jejich praci ve firmeé — viz
komunikace, fizeni projekti. Tyto udaje jsou uchovavany online u zmifovanych
poskytovateld, ktefi za uvedené udaje i zodpovidaji, také jsou spravci téchto osobnich
udaju a spole¢nost XYZ nenese za jejich zpracovani odpovédnost. I pfesto by ale bylo
namisté mit pisemné potvrzeno, ze zameéstnanec souhlasi se zakladanim uctd u tfetich
stran, které je nezbytné pro vykonavani jeho pracovni naplné, aby se vyhnulo zbyteCnym

sportm.
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Dalsim vystupem této Casti je identifikace firemnich zafizeni a predmétu, které jsou
nositeli vypsanych uzlt, a u kterych by méla byt zajisténa dostateCna ochrana vzhledem
k povaze udajl, jez uchovavaji. VSechna tato zafizeni a predméty jsou az na vyjimky
(viz mobilni telefony) umistény ve spole¢né kancelafi typu ,,open-space®, ktera je sdilena
vSemi zaméstnanci véetné projektového manazera a majitele spolecnosti. Konkrétné se
jedna o tato zafizeni a pfedméty:

e stolni pocitac majitele,

e pocitaC projektového manazera,

e server pro zalohovani firemnich dat,

e firemni mobil majitele,

e firemni mobil projektového manazera,
e tiskarna,

e uzamykatelna skiifi na dokumenty.

Ostatni zaméstnanci vyuzivaji pro praci vlastni notebooky, které tedy vyuzivaji
i k osobnim aceltim, a které jsou proto primarn€ hodnoceny jako jejich vlastni osobni
majetek. Jelikoz vSak zadny znich nenese vySe zminény uzel, v ramci kterého je
spoleCnost XYZ spravcem, budou dale feSeny az v navrhové casti, kde bude navrhnuto
jejich zabezpeceni, jak kvili ochrané zaméstnancu, tak kvili situaci, kdy spole¢nost XYZ
vroli zpracovatele pro své klienty musi zajistit dostateCnou bezpecnost a soulad

s narizenim GDPR.

Zminovany server je v kancelafi umistén zcela volné a je komukoli pfistupny.
Predevsim je vyuzivan pro zalohovani dat ze stolnich pocitaci majitele a projektového

manazera, pficemz na né¢j mohou zalohovat sva pracovni data i ostatni zaméstnanci.

2.3.3 Identifikovana zpracovani osobnich udaju

Po identifikaci uzlt zpracovani osobnich udaju piichazi identifikace jednotlivych
zpracovani osobnich tidajii vychazejicich z dotazniku A, B, doplnéného C a D. U téchto
zpracovani jsou vypsany nejdulezitéj$i body pro zjisténi soucasné situace, ktera bude
dilezitym vstupem pro Cast s vlastnimi navrhy a doporucenimi, jez bude napravovat

zjisténé nedostatky. Dotazniky byly vyplnény v soucinnosti s vedenim spoleCnosti.
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U jednotlivych zpracovani OU se fesi:

vztah organizace ke zpracovani (zda je spravcem),

zda organizace vyuziva zpracovatele,

subjekty udaju (respektive feSena skupina subjektt),

prévni zéklad zpracovani,

zda byl poskytnut souhlas,

rozsah zpracovani (subjekty, které dané zpracovani obsahuje),

jaké jsou konkrétni identifikatory (jaké osobni udaje se shromazd'uji),
zda je informovani subjektd povinné (a je-li tomu tak, zda bylo provedeno),
informace o zahrnuti do fizeni incidentu,

zpusob ulozeni osobnich udaji,

doba jejich zpracovani,

interni odpoveédnost za dané zpracovani,

vypis pracovniku spolecnosti seznamujicich se s danymi osobnimi udaji.

Pro zpracovani osobnich udaji ve spolecnosti XYZ byly definovany tfi hlavni

skupiny subjekti udaji. Prvni jsou zaméstnanci, druhou jsou subjekty v ramci

dodavatelsko-odbératelskych vztahl a tfeti, vice zobecnénou skupinou, jsou tzv. ,jiné

osoby* zahrnujici odesilatele webového formulafe na strankach spolecnosti XYZ

a uchazece o zaméstnani v této organizaci.

Z nejvyznamnéjSich skupin subjekti zpracovani jsou pro spole¢nost XYZ

zaméstnanci, a to predevs§im z divodi zakonnych a personalné-mzdové agendy, ale také

organiza¢nich a propagac¢nich potieb.

Vramci skupiny osobnich udaji zaméstnancti zpracovavanych ze zakonné

povinnosti a za ucelem personalni a mzdové Cinnosti byly identifikovany nasledujici

zpracovani osobnich udaji:

Kvili

zpracovani OU v ramci pracovni smlouvy,
zpracovani OU v ramci DPP,
zpracovani OU v ramci potvrzeni o studiu.

dailovym, zakonnym ¢i jinym povinnostem se k pracovnim smlouvam

¢1 k DPP uzaviranych se zaméstnanci mohou vazat dal§i dokumenty ¢i dodatky, které

mohou navic obsahovat i dalsi subjekty OU, nez je dany zamé&stnanec (napiiklad jeho
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rodinné prislusniky). Ackoli se v soucasnosti toto spolecnosti XYZ netyka, je tieba, aby

tento fakt brala na zfetel a v ptipadé zpracovani takového , dodatecného dokumentu

(jako napriklad jiz feSené potvrzeni o studiu) i takova zpracovani zatadila do seznamu

zpracovani.

Zpracovani OU za ucelem personalni a mzdové cinnosti nesou shodné body

v nékolika piipadech:

vztah organizace ke zpracovani: spravce,

vyuzivan zpracovatel: ano — externi mzdova uctarna,

subjekty udaji: zaméstnanec,

pravni zaklad zpracovani: plnéni zdkonnych a smluvnich povinnosti, plnéni
personalni a mzdové agendy,

rozsah zpracovani: zaméstnanec,

informovani subjekti udaji: ne, tato zpracovani to nevyzaduji,

fizeni incidentu: incident neni fizen,

ulozeni osobnich udaji: fyzické, elektronické (jak u spravce, tak
zpracovatele),

doba zpracovani: dle soucasnych zakonnych povinnosti,

interni odpovédnost za zpracovani: majitel spolec¢nosti,

pracovnici spoleCnosti seznamujici se s osobnimi udaji: majitel spolecnosti.

Zpracovani OU v ramci pracovni smlouvy:

souhlas: ne,
identifikatory: jméno, ptijmeni, rodné Cislo / datum narozeni, misto narozent,

Cislo obc¢anského prikazu, trvalé bydlisté, C¢islo bankovniho Uctu, podpis.

Zpracovani OU v ramci dohody o provedeni prace:

souhlas: ano — ke zpracovani poskytnutych osobnich udaji v¢. rodného Cisla
pouze za ucelem personalni a mzdové agendy a v zymu dodrzeni pravnich
povinnosti uloZzenych zaméstnavateli zvla§tnimi zakony,

identifikatory: jméno, ptijmeni, rodné Cislo / datum narozeni, misto narozent,

Cislo obc¢anského prikazu, trvalé bydliste, Cislo bankovniho Gétu, podpis.

Zpracovani OU v ramci potvrzeni o studiu:
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e souhlas: ne,

e nejcastéjsi identifikatory: nazev vzdélavaci instituce, studijniho programu,
jméno a pfijmeni, datum a misto narozeni, aktualni akademicky rok (od—do),
stuperi a typ studia.

Z GDPR vyplyva, ze neni vhodné mit ve smlouvé uvedeny souhlas (viz jeho
dobrovolnost a nepodminénost), proto je vhodné piipravit dodatky k DPP ¢i sepsat nové
dohody.

Vramci  zpracovavanych osobnich Udaji  zaméstnancli  z organizacnich

a propagacnich divodi byla identifikovana tato zpracovani:

e zpracovani OU v ramci seznamu dovolenych,
e zpracovani OU v ramci facebookovych stranek spole&nosti.
I tato zpracovani OU zaméstnanc z organiza¢nich a propagaénich dovoda sdileji
stejna kritéria:
e vztah organizace ke zpracovani: spravce,
e vyuzivan zpracovatel: ne,
e subjekty udaji: zaméstnanec,
e pravni zaklad zpracovani: zadny,
e souhlas: ne,
e rozsah zpracovani: zamestnanec,
e fizeni incidentl: incident neni fizen,
e doba zpracovani: neomezena,
e interni odpoveédnost za zpracovani: majitel spolecnosti,
e pracovnici spolecnosti seznamujici se s osobnimi udaji: majitel spolecnosti,
projektovy manazer.
Za problematicky bod 1ze oznalit dobu zpracovani, kterda by méla byt pro kazdé

zpracovani osobnich udaju jasné definovana casovym intervalem.
Zpracovani OU v ramci seznamu dovolenych:
e identifikatory: jméno a pfijment,

e informovani subjektu tdaji: ne, le¢ zaméstnanci tyto udaje zadavaji sami,
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e ulozeni osobnich udaja: elektronické (online tabulkovy dokument
dosazitelny prostfednictvim sdileného odkazu).

Ackoli zaméstnanci zadavanim informaci o jejich dovolené jsou logicky informovani

o tomto sdileném dokumentu, je vhodné zajistit i pisemné potvrzeni o této informovanosti

a souhlas ke zpracovani definovanych osobnich dat. Pfedev§im je vSak nutné dostat

lepsimu zabezpeceni co se tyCe pristupnosti dokumentu a bude vhodné i prehodnotit, kdo

vSechno tyto informace smi vidét a zda je nutné, aby jednotlivi zaméstnanci vidéli

dovolené svych kolegt, nebot i v tomto bodé muze dojit ke spornému bodu, ve kterém

se zbytecné sdileji informace (nebot” nepfitomnosti zaméstnance v jeho bydlisti mize byt

zneuzito), a ve kterém zaméstnanci muze vadit vibec takové informace sdilet s osobami,
s nimiz to neni nezbytné nutné.

Zpracovani OU v ramci facebookovych stranek spolecnosti:

o identifikatory: obrazovy a zvukovy zdznam zaméstnance, ptipadné jeho dalsi
identifikace prostfednictvim odkazu na jeho facebookovy profil,

e informovani subjektu udaju: ne, ale subjekt by mél byt informovan,

e ulozeni osobnich udaju: elektronické (facebookové stranky spoleCnosti
XY7Z).

V ptipadé facebookovych stranek spolecnosti je nezbytné, aby o tom zameéstnanci
byli informovani a spole¢nost méla jejich souhlas s témito udaji pracovat a vibec je
uchovavat.

Vedle zaméstnanci je neméné dulezita skupina subjektd zpracovani z oblasti
dodavatelsko-odbératelskych vztahi. V této skupiné byla vypracovana nasledujici
zpracovani:

e zpracovani OU v ramci smlouvy o dile,
e zpracovani OU v ramci obchodni smlouvy.
Spolecnymi atributy dvou vys§e zminénych zpracovani jsou:
e vztah organizace ke zpracovani: spravce,
e vyuzivan zpracovatel: ano — externi mzdova uctarna,
e pravni zédklad zpracovani: plnéni zdkonnych a smluvnich povinnosti,

e souhlas: ne,
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e identifikatory: jméno a piijmeni, bydli§té vazané k podnikani, IC, telefonni
Cislo, e-mail, ¢islo bankovniho uctu, podpis;
e informovani subjektu udaji: ne, tato zpracovani to nevyzaduji,
e fizeni incidentl: incident neni fizen,
e ulozeni osobnich udaju: fyzické, elektronické (skiinka, pocitaC majitele,
pocita¢ projektového manazera),
e doba zpracovani: dle soucasnych zdkonnych povinnosti,
e interni odpoveédnost za zpracovani: majitel spolecnosti,
e pracovnici spole¢nosti seznamujici se s osobnimi udaji: majitel spolecnosti,
projektovy manazer.
Zpracovani OU v ramci smlouvy o dile:
e subjekty udaja: jednajici (OSVC),
e rozsah zpracovani: jednajici.
Zpracovani OU v ramci obchodni smlouvy:
e subjekty udaji: klient (OSVC),
e rozsah zpracovani: klient.
Spole&nym zpracovanim pro zaméstnance OSVC je:
e zpracovani OU v ramci smlouvy o ml&enlivosti.

Zpracovani OU v ramci smlouvy o mlc¢enlivosti:

e vztah organizace ke zpracovani: spravce,

e vyuzivan zpracovatel: ne,

e subjekty udaji: zaméstnanci / OSVC,

e pravni zaklad zpracovani: zadny,

e souhlas: ano,

e rozsah zpracovani: zaméstnanec / OSVC,

e identifikatory: jméno a pfijmeni, datum narozeni, rodné Cislo v pfipadé
zamé&stnanci, ICO v piipadé OSVC, trvalé bydlists, telefon, e-mail,

e informovani subjektu udaji: ne, tato zpracovani to nevyzaduji,

e fizeni incidentl: incident neni fizen,

e ulozeni osobnich udaju: fyzické, elektronické (skiinka, pocita¢ majitele)

2
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doba zpracovani: 5 let,
interni odpovédnost za zpracovani: majitel spolec¢nosti,

pracovnici spoleCnosti seznamujici se s osobnimi udaji: majitel spolecnosti.

Jelikoz je ve smlouvé o micenlivosti poskytovan souhlas, je tfeba vytvortit smluvni

dodatek ¢i sepsat smlouvu novou.

Zameéstnanci, spolupracujici fyzické osoby, ale také zastupci pravnich spole¢nosti,

se kterymi spolecnost XYZ spolupracuje, se spolecné objevuji v kontaktnim dokumentu,

ze kterého vzniklo:

zpracovani OU v ramci elektronického kontaktniho dokumentu.

Zpracovani OU v ramci elektronického kontaktniho dokumentu:

vztah organizace ke zpracovani: spravce,

vyuzivan zpracovatel: ne,

subjekty udajii: zaméstnanci, spolupracujici OSVC a zastupci
spolupracujicich spole¢nosti,

pravni zéklad zpracovani: zadny,

souhlas: ne,

rozsah zpracovani: zaméstnanci, OSVC, zastupci spolupracujicich
spolecCnosti,

identifikatory: jméno a piijmeni, telefon, e-mail,

informovani subjektu udaji: ne, ale mél by byt informovan,

fizeni incidentu: incident neni fizen,

ulozeni osobnich udaju: elektronické (sdileny online dokument mezi
majitelem a projektovym manazerem, osobni udaje ulozeny téz v jejich
mobilnich telefonech a e-mailovych klientech),

doba zpracovani: po dobu spoluprace (trvani smluvniho vztahu),

interni odpovédnost za zpracovani: majitel spolecnosti,

pracovnici spolecnosti seznamujici se s osobnimi udaji: majitel spole¢nosti,

projektovy manazer.

U zpracovani OU v ramci elektronického kontaktniho dokumentu je tieba ziskat

souhlas nejen kuchovavani identifikovanych osobnich tdaji v ramci feSeného
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dokumentu, ale i k dal§imu vyuzivani (viz mobilni zafizeni, e-mailovi klientt), pfi¢emz
by se mél nastavit i konkrétni hrani¢ni strop doby zpracovani u téchto udaja.

Posledni feSenou skupinou subjekti zpracovani ve spoleCnosti XYZ je skupina
subjekti oznaCena jako ,jiné osoby“, coz jsou takové subjekty, které nelze v feSené
spolecnosti generalizovat jako tomu bylo u pfedchozich dvou skupin subjektd, a to kvuli
svym specifikim. Jedna se o:

e zpracovani OU v ramci webového kontaktniho formuléfe,
e zpracovani OU v ramci Zivotopist uchazea.

Prestoze jsou zpracovani vuc¢i sob€ vzhledem k feSenym subjektim rozlicnéjsi, nez
tomu bylo u predchozich pfipadd, nalézame i zde identické atributy, z kterychzto se
nékteré opakuji napfi¢ vSemi zpracovanimi:

e vztah organizace ke zpracovani: spravce,

e vyuzivan zpracovatel: ne,

e subjekty udaji: jiné osoby,

e pravni zaklad zpracovani: zadny,

e souhlas: ne,

e informovani subjektu udaju: ne, ale subjekt by mél byt informovan,
e fizeni incidentl: incident neni fizen,

e interni odpovédnost za zpracovani: majitel spolecnosti.

Je ziejmé, Ze u obou zpracovani OU (webového kontaktniho formulafe, Zivotopisti
uchazeCl) je tieba dodat souhlasy ke zpracovani osobnich udaja, i kdyz v pripadé
Zivotopisu lze argumentovat, ze uchaze¢ svym zaslanim zivotopisu se zpracovanim
souhlasi, presto je tfeba takovou situaci oSetfit a dle zpasobu ziskani Zivotopisu
na to reagovat.

Zpracovani OU v ramci webového kontaktniho formulare:

e rozsah zpracovani: osoba odesilajici formulaf,

e identifikdtory: jméno (neni explicitné vyzadovano piijmeni, respektive
celého jména v podobé ,,jméno a pfijemni*), e-mailova adresa,

e ulozeni osobnich udaji: elektronické (obsah formulare piichazi jako
elektronicka zprava na e-mailovou adresu majitele spoleCnosti),

e doba zpracovani: nezbytné dlouha pro dals§i komunikaci,
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e interni odpovédnost za zpracovani: majitel spolecnosti,
e pracovnici spolecnosti seznamujici se s osobnimi udaji: majitel spolecnosti.

Zpracovani OU v ramci Zivotopisi uchazeéi:

e rozsah zpracovani: uchaze¢ o zaméstnani,

e nejcasté)si identifikatory: jméno a piijmeni, e-mailova adresa, telefonni ¢islo,
datum narozeni,

e ulozeni osobnich udaju: elektronické (pocCita¢ majitele anebo/a pocitac
projektového manazera), ptipadné fyzické (zivotopis vytisknut),

e doba zpracovani: po dobu piijimaciho fizeni,

e interni odpoveédnost za zpracovani: majitel spoleCnosti, projektovy manazer,

e pracovnici spoleCnosti seznamujici se s osobnimi udaji: majitel spolecnosti,
projektovy manazer.

Jak u zpracovani osobnich udaji v ramci webového kontaktniho formulafe, tak
v ramci Zivotopistu uchazecCt jsou vagné definované délky zpracovani, u kterych by se
meéla urcit alespoit maximalni doba zpracovani.

Po dikladné analyze a Cetnych konzultacich byla ziskana vysSe uvedena zpracovani
osobnich udaju. Ke vSem byl poskytnut detailni popis a komentafe, jez najdou vyuziti
v kapitole zabyvajici se navrhem feSeni. U vSech zpracovani byl taktéz zjistén nedostatek
v neexistujicim fizeni pfipadnych incident, ktery by mél byt odstranén. V piipadé
situaci, kdy spolecnost XYZ vystupuje jako zpracovatel pro své klienty, a kdy jeji
zaméstnanci pracuji s osobnimi udaji zakazniku klienta spole¢nosti XYZ prostiednictvim
databazi, ke kterym zaméstnanci potiebuji pristup kvili vykonani zadané prace, je tieba
brat na zietel, Ze takova mista existuji a zajistit spravné bezpecnostni postupy, které budou
predmétem navrhové Casti této diplomové prace. Jejich pocet a podoba je proménliva
a nelze je jednoznacné definovat zobectiujicim pfistupem pro vSechny pfipady, spise je

vhodnéjsi nadefinovat vhodny postup feseni prace s nimi.

2.3.4 Datové toky

Pomoci diagramii toku dat bude promitnuta prace s daty probihajici v ramci

identifikovanych zpracovani osobnich udajt ve spolecnosti XYZ. Diagramy toku dat jsou
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zpracovany v programu MS Visio Professional 2016 za vyuziti jeho obrazci DFD (kruh
znali proces/stav, plny obdélnik entitu, teCkovany ohrani¢eny obdélnik ulozisté dat a
Sipky Cinnosti/procesy).

Nasledujici diagram uvadi ¢tenare do kontextu a zobrazuje zakladni procesy na nulté
urovni, které budou dale rozepsany do potiebnych detaili opét pomoci diagramu toku
dat, jez budou doplnény o zjednoduseny doprovodny textovy popis upiestiujici nékteré

méné ziejmé skutecnosti.

Zpracovéni OU ve
spolecnosti XYZ

v v v v
Pribéh X, . . " - .
L Rizeni Sprava kontaktniho Rizeni Odeslani webového
vybérového . . v
. zaméstnance dokumentu klienta formulare
fizeni
\
v v
Zapis Zvetejiiovani na
dovolenych FB strankach

Diagram &. 1: Zpracovani OU ve spoleénosti XYZ

(Vlastni zpracovani)

Jako prvni vystupuje tok dat v ramci prabéhu vybérového fizeni, kde jako subjekt
zpracovani OU vystupuje uchazed o zaméstnani poskytujici Zivotopis v elektronické
podobé& majiteli a projektovému manazerovi. Zivotopis je nasledné uchovavan v jejich e-
mailovych klientech a vytisknut pro ucely vybérového fizeni. Za odstranéni zivotopisu

opét zodpovida majitel ¢i projektovy manazer (zalezi na konkrétni situaci).
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Pribéh vybérového fizeni

N _— . UloZeni s Majitel
Uchazec o Poskytuje Zivotopis B Uklada .J /,
e L. " nového - . Projektovy
zaméstnani v elektronické podobé . . novy Zivotopis .
Zivotopisu manazer
ruloieni Zivotopisu Vytisknuti iivotopisuT
E-mailovy klient majitele / Vytisknuty
projektového manazera Zivotopis
Odstranéni Zivotopisu Skartace Zivotopisu
Odstranéni

Je informovan o odstranéni Maze neaktudlni Zivotopis——

Zivotopisu

Diagram ¢. 2: Tok dat pfi prubéhu vybérového Fizeni

(Vlastni zpracovani)

Druhym procesem zpracovani osobnich udaji zpohledu toku dat je fizeni
zaméstnance, na které navazuje zapis dovolenych a zvefejnovani udaji zaméstnanct
na firemnich FB strankach, jelikoz oba zminéné procesy se zaméstnancem souvisi,
resp. zaméstnanec je hlavnim subjektem osobnich udaji. Zaméstnancem se v tomto
datovém toku nemysli nejen zaméstnanec na hlavni pracovni Uvazek a zaméstnanec
na dohodu o provedeni prace, ale taktéz OSVC spolupracujici se spole¢nosti XYZ (v roli
dodavatele - napiiklad externi programator/ka PHP). Dtlezitym dodatkem je, ze OSVC
se dovolené a FB stranky netykaji, le¢ jako obecné, ani zde v datovych tocich nelze

vyobrazit rozhodovaci procesy.

Tentokrat zde vystupuje jako subjekt zpracovani OU zaméstnanec, s jehoz udaji

pracuje majitel a externi mzdova Gctarna.
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Rizeni zaméstnance

Vytvoreni smluv

Uzavira smlouvy

Smlouva o mlicenlivosti ve
fyzické a elektronické podobé

o~ P Externi
Pracovnkl sm 9[:(\/’a ved yélvc € mzdova
a elektronické podobé uétarna

Zpracovani

Poskytuje_|

Zaméstnanec M .
Informace o zaméstnanci

PFidani
dodatecénych
dokument

UloZeni dat——— Potvrzeni o studiu ve fyzické podobé

Majitel

Prebira dokumenty

Diagram ¢. 3: Tok dat p¥i Fizeni zaméstnance

(Vlastni zpracovani)

Zapis dovolenych je podstatné jednodussi a vystupuje v ném pouze jedno uloziste

dat v podobé¢ online sdileného tabulkového dokumentu.

Zaméstnanec —Zapisuje dovolenou

Zapis dovolenych

- . Majitel /
Zapis nové . . ,
, Informovan—-j Projektovy
dovolené 8
manazer

Zapis dat

Online tabulkovy dokument

Diagram ¢. 4: Tok dat pri zapisu dovolenych

(Vlastni zpracovani)

Pii zvefejniovani piispévki na facebookovych strankach spolecnosti XYZ pridava

ptispevky majitel €i projektovy manazer, pficemz zaméstnanec by mél byt o této situaci

informovan.
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Zaméstnanec

Zverejnovani na FB strankach

ZveFejnéni OU

- Vklada data
zaméstnance

Informovan

Majitel /
Projektovy
manazer

Zapis dat

FB stranka spolecnosti XYZ

Diagram ¢. 5: Tok dat p¥i zverejiiovini na FB striankich

(Vlastni zpracovani)

U kontaktniho dokumentu vystupuje n&kolik subjekt zpracovani OU — zamé&stnanec,

jsou dale uzivany i1 v mobilnich telefonech a e-mailovych klientech.

Sprava kontaktniho dokumentu

Zaméstnanec/
osvC/
zastupce

OSVC (jak vroli dodavatele, tak odbé&ratele) a zastupce spolupracujici spole&nosti.

Ackoli primarnim ulozi§tém dat je feSeny sdileny online dokument, osobni udaje z ného

Zapis nového
kontaktu

Poskytuje data

Majitel /
Projektovy
manazer

Zapis dat

Y

\ A

Online dokument

E-mailovy klient majitele /

Mobilni telefon majitele /
projektového manazera

projektového manaZera

Diagram €. 6: Tok dat p¥i spravé kontaktniho dokumentu

(Vlastni zpracovani)

Subjektem OU pii fizeni klienta je samotny klient. S daty, které poskytuje

mzdova uétarna.
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Rizeni klienta

Uzavieni Majitel /
Klient Poskytuje data obchodni Uzavira smlouvu—- Projektovy
smlouvy manazer
Zapis dat
Externi
Fyzicka a elektronicka o . . .
¥ , <+—Pfistupuje k datim——] mzdova
obchodni smlouva s
uctarna

Diagram ¢. 7: Tok dat p¥i Fizeni klienta

(Vlastni zpracovani)

Mimo zaméstnanecké vztahy a dodavatelsko-odbératelsky fetézec stoji zpracovani
OU, ke kterému dochazi béhem odeslani webového kontaktniho formulate spole¢nosti
XYZ. Zde je subjektem OU navstévnik stranky odesilajici formulaf. Ulozistém dat se
mysli e-mailova schranka majitele, ktery téz jako jediny pfistupuje k ziskanym datim

z formulafe.

Odeslani webového formulare

Odeslani
formulare

Navstévnik Poskytuje data Informovan Majitel

Odeslani dat

E-mailova schranka majitele

Diagram ¢. 8: Tok dat pri odeslini webového formuliie

(Vlastni zpracovani)
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Pomoci predeslych diagramu toka dat dosSlo k lepsi vizualizaci prace s osobnimi
udaji a predevsim k prehlednéjsi identifikaci zapojenych subjekt a dotCenych datovych

ulozist.

2.3.5 Soucasna bezpecnost

Nasledujici cast zhodnoti soucasnou bezpecnost dat dle doposud zjisténych
informaci a konzultaci s vedenim spolecnosti XYZ. Na bezpecnost dat bude nahlédnuto
ze Ctyf riznych ahld pohledu, a to dle fyzické bezpeCnosti, bezpecnosti toku dat,
bezpecnosti lidskych zdroji a nakonec dle politik pro bezpe¢nost dat.

Fyzicka bezpecnost

Spolecnost XYZ sidli v komplexu, ve kterém je i nékolik dalSich spoleCnosti, tudiz
zde existuje spolecny vchod. Ten je od 8:00 do 20:00 volné otevien, avSak v této dobé
sleduje pohyb u vstupu recepcni. Mimo uvedeny ¢asovy interval je ptistup povolen pouze
zaméstnancum s ¢ipovou kartou a heslem (tj. pro otevieni hlavnich vchodovych dveti je
nutné prilozit kartu a zadat heslo). Prostor je monitorovan, avSak za zpracovani téchto
osobnich udaji zodpovida spravce budovy. DalSim moznym pfistupovym bodem
do budovy je pfijezdova cesta vedouci k parkovisti budovy, ta je vSak chranéna zavorou,
kterou lze zvednout pouze Cipovou kartou. Kancelar samotné spoleCnosti XYZ se pak
nachazi ve Ctvrtém patte, které je dostupné schodi§tém ¢i vytahem fungujicim na ¢ipovou
kartu. Kancelaf ma samoziejmée uzamykatelné dvere, ale mimo majitele a zaméstnance
ma pristup do kancelate 1 spravce budovy (viz kli¢e) a uklizecky zajistujici uklid jednou
tydné.

Vedeni elektfiny je v budové propojené, piicemz spoleCnost XYZ nema zadny
zalozni zdroj energie v piipadé vypadku elektrického proudu. Co se tyCe pozarni ochrany,
na chodbach jsou wumistény hasici pfistroje. Riziko vytopeni vodou je
minimalizovano, nebot’ v kancelafi neni napojen zadny vodovodni rozvod a socialni
zafizeni jsou o nekolik kancelafi vzdaleny.

V kancelafi zustavaji vzdy dva stolni pocitaCe (majitele a projektového
manazera), které jsou chranény uzivatelskym heslem (OS Windows 10). Fyzicky nejsou

nijak pfipevnény. V kancelafi je také menSi server, ktery je lehce odpojitelny
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a odcizitelny, navic umistény pfimo u dvefi. Pristup k datim, které nese, neni nikterak
soucasn¢ zabezpecen.

Zminované ¢ipove karty a kli¢e ke kancelafi maji vSichni zaméstnanci spolecnosti.

Bezpecnost toku dat

Spravu sité v budoveé zajistuje jeji spravce. VEetné monitoringu sité, tudiz by mél
zajistit nejen jeji bezpecnost, ale také detekci naruseni sité a dalsi kroky pro promptni
feseni vzniklého incidentu.

Sit’ spolec¢nosti XYZ je oddélena od siti ostatnich spoleCnosti (vlastni VLAN sit).
Vsechny pocitace a notebooky se k internetu pfipojuji prostfednictvim kabelt. Existuje
zde moznost 1 pfipojeni pies WiFi, které zajist'uje zabezpeCeny router, jenz ma silné heslo
a navic filtruje zafizeni dle povolenych MAC adres. Jestlize se chce na WiFi pfipojit
nékdo docasn€, pak mize vyuzit nezaheslovanou WiFi poskytovanou spravcem budovy,

coz vzhledem k bezpecnosti neni doporu¢ovano.

Pro zajisténi hrozeb ze sit€ maji vSichni zaméstnanci na svych zafizenich
nainstalovany Avast Business Antivirus, ktery mimo zakladni antivirovou ochranu nabizi
ochranu pfed malwarem, ransomwarem a spywarem. Obsahuje i behavioralni Stit,
CyberCapture, celkovy test, kontrolu Wi-Fi sité, firewall, webovy a e-mailovy Stit,
antispam a sandbox.

U sdilenych online dokumentd neni striktné oSetfeno, kdo smi k dokumentim
pfistupovat, coz napf. u seznamu s dovolenymi by bylo vhodné regulovat na majitele,
popt. projektového manazera.

Avsak zabezpeCeni webového kontaktniho formulafe pomoci metody POST je
dostacujici.

Bezpecnost lidskych zdroju

Neni striktné sledovano, kdo a v jakou dobu se v kancelari nachazi, ale existuji
kamery na chodbé kancelafe spoleCnosti, které je mozné vyuzit v pfipadé nutnosti
identifikace osob.

Kvili mzdové agend€ a dalSim ucetnim Cinnostem prichazi ¢asto do styku externi
mzdova uctarna, se kterou neexistuje smluvni oSetfeni, ve kterém je zaneseno, ze Gctarna

zodpovida za praci se ziskanymi osobnimi udaji. Chybi 1 smluvni oSetfeni odpoveédnosti
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partnert spoleCnosti, o jejich odpovédném nakladani s osobnimi udaji, s jimiz prichazeji
do styku pfi vykonavani prace pro spole¢nost XYZ.
Politiky bezpecnosti dat

Co se tyCe dokumentace ve spoleCnosti XYZ vibec, neexistuji zadné smeérnice
o jejich uchovavani, tj. dokumentace neni oficialné fizena. Fyzické ulozeni dokumentd
ve skifini v kancelafi neni dostaCujici, nebot’ skfiil je sice uzamykatelna, ale vzhledem ke
sve velikosti a vaze snadno manipulativni.

Protoze neexistuji zadné smérnice, zavedené oficialni postupy pro praci na pocitaci,
zajisSténi bezpeCnosti dat ani elektronicka uschova dokumentd, nic ztoho neni
prokazatelné.

S neexistujici bezpecCnostni politikou prace na pocitaci (vcetné heslové politiky)
souvisi i neprokazatelnost spolecnosti XYZ, co se tyCe bezpeCnosti osobnich udaju
klientt, resp. zakaznika klientd, se kterymi zaméstnanci spoleCnosti prichazi do styku

v roli zpracovatele.

Také neexistuje zadna smeérnice €1 oficidlni postup, jak se serverem zachazet, tudiz
neexistuje vubec piehled o nahranych datech, ktera jsou navic dostupna vSem

pfistupujicim k ulozisti.

2.3.6 Souhrnna zprava o nalezech a doporucenich

Cilem souhrnné zpravy je podat na zakladé zjisténych nalezech takova
doporuceni, kterazto posunou spolecnost XYZ do stavu ,,kde chceme byt“, aby byl
zajistén soulad s GDPR. Tato vstupni zprava je jednim z dokumentd prokazujici
odpovédny pfistup spravce.

V prvé fad€ je nutné osetiit smluvni vazby, a to za odborné pravni konzultace, ktera
zajisti soulad smluv z pohledu GDPR, ptipadné nejlépe ponese odpovédnost za spravnost
jejich sestaveni. Vzhledem k tomu, ze v nékterych smlouvach se objevil souhlas, je
nezbytné, aby smlouvy byly pfepsany ¢i k nim byly vytvoreny dodatky.

Dale je tfeba vytvorit zpracovatelské smlouvy s externimi subjekty, ¢imz se mysli

konkrétné mzdova ucCtarna, ale také externi spolupracujici OSVC a spolecnosti,

60



resp. dodavatelé. Vhodnym krokem je, aby spole¢nost XYZ nabidla totéz svym klientiim,
pro které je ona v roli zpracovatele.

U zjisténych zpracovani osobnich udaju zajistit definovani doby zpracovani, ziskani
souhlasti a provedeni informovanosti (tam, kde je to nutné).

Také je tfeba vypracovat doposud chybéjici dokumentace, resp. smérnice, jasné
urCujici feSena fakta a postupy. Jedna se o smérnici o fizeni dokumenta (jak ve fyzické,
tak elektronické podobé¢), smérnici o bezpecnostni politice prace na pocitaci (zahrnujici
jak heslovou politiku, tak bezpecnost prace s daty) a smérnici tykajici se serveru (jeho
zabezpeceni, provadénych ¢innostech, uchovavanych datech).

Z vyse uvedeného vyplyva, stejné tak jako zrole zpracovatele osobnich udaju,
ve které se spoleCnost XYZ nachazi, aby doslo k implementaci ISMS systému, alespori
v té Casti dotykajici se ochrany dat. V ramci toho by méla vyplynout dalsi bezpecnostni
opatfeni a taktéz by mélo dojit k zajisténi fizeni incidentl, jenz u vSech identifikovanych
zpracovani osobnich tdaja chybi.

Neméné dualezité je i fyzické zabezpeCeni serveru a skiin€ obsahujici feSené
dokumenty.

Zavérem souhrnna zprava predklada strucny vypis bodi vychazejicich z vyse
vypsaného a z celkové GAP analyzy, které jsou navrzeny k naplnéni, aby spolecnost

XYZ dosla k souladu s GDPR:

e oSetfeni soucasnych smluv za odborné pravni konzultace,

e vytvoreni zpracovatelskych smluv,

e u zpracovani osobnich udaja urCit doby zpracovani, ziskat potiebné
souhlasy, provést nezbytné informovanosti a zajistit fizeni incidentt,

e smérnice (fizeni dokumenti, bezpeCnostni politika prace na pocitaci,
0 serveru),

e alespoil ¢asteCnd implementace ISMS s ohledem na bezpecnost dat,

o fyzické zabezpeceni skiin€ na dokumenty a serveru.
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24 DPIA

DPIA fesi fizeni rizik pro prava subjektt osobnich udajt. Jeji soucasti je identifikace
zpracovani OU a procesti, posouzeni rizik spojenych se zpracovanim OU, zasady ochrany
OU a celkové fizeni t&chto rizik (monitoring, prezkoumavani), pfiemz viechny kroky
by mély byt fadné dokumentovany a vystupem by méla byt zprava o DPIA.

Jelikoz DPIA je povinné pouze pro takova zpracovani, ktera piinasi vysoké riziko
pro prava a svobody fyzickych osob, je v pfipad€ spolecnosti XYZ ziejmé, ze zadného
zpracovani se toto netyka. Kazdopadné i pfes to je doporuceno posouzeni provést kvuli
moznosti odhaleni moznych nedostatki a dostani povinnosti posouzeni mit, jestlize
dozorujici ufad v pfipad€ kontroly uzna za vhodné DPIA vypracovat (viz neptesné urceni

ze strany GDPR takovych ptipadd, kdy je nutné DPIA provést).

2.4.1 Identifikace zpracovani OU a procesti

Pro identifikaci procest (viz datové toky a jejich slovni popis v GAP analyze)
a identifikovanych zpracovani OU budou vyuzity jiz zji§téné vystupy z GAP analyzy.
GAP analyza pfinesla vypis nasledujicich zpracovani:
e zpracovani OU v ramci pracovni smlouvy,
e zpracovani OU v ramci dohody o provedeni prace (DPP),
e zpracovani OU v ramci potvrzeni o studiu,
e zpracovani OU v ramci seznamu dovolenych,
e zpracovani OU v ramci facebookovych stranek spolecnosti,
e zpracovani OU v ramci smlouvy o dile,
e zpracovani OU v ramci obchodni smlouvy,
e zpracovani OU v ramci smlouvy o ml&enlivosti,
e zpracovani OU v ramci elektronického kontaktniho dokumentu,
e zpracovani OU v ramci webového kontaktniho formulafe,

e zpracovani OU v ramci zivotopist uchazeci.
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2.4.2 Posouzeni rizik spojenych se zpracovianim OU

Jak bylo z uvodu této kapitoly uréeno, vypsana zpracovani nehrozi vysokym rizikem
dopadu na svobody a prava fyzickych osob. Jednd se predevSim o osobni udaje
zpracovavané v ramci zaméstnaneckého poméru a dodavatelsko-odbératelském fetézci,

ktera jsou navic vét§inou nutna pro plnéni zakonnych a smluvnich povinnosti.

Osobni udaje vazajici se k seznamu dovolenych, FB strankam a kontaktnimu

dokumentu nejsou takové povahy, aby mohly zapficinit ono vysoké riziko dopadu.

2.4.3 Zasady ochrany OU

Vramci smluv je doporuceno provést za odborné konzultace minimalizaci
zpracovavanych osobnich udaji. Stejné tak je navrzeno provést pseudonymizaci
v pfipadé zpracovani OU vramci seznamu dovolenych a vramci elektronického

kontaktniho dokumentu.

24.4 Zavér k DPIA

Po zapracovani doporuceni a navrhti do jednotlivych zpracovani je doporuceno
sepsat zpravu DPIA, na které by se mél podilet spravce (tj. vedeni organizace) a osoba
v roli DPO. Ackoli z titulu zaméstnavani neni nutné zaméstnavat DPO a soucasna situace
ve spolecnosti XYZ takovou osobu ani na plny uvazek nevyzaduje, je navrhovano, aby

takova osoba na ¢asteCny uvazek existovala a zajiSt ovala bezpecnost osobnich udaju.

2.5 Zhodnoceni analytické Casti

Za asistovaného zhodnoceni v podobé konzultaci s vedenim spolecnosti byl zjistén
soucCasny stav spolecnosti XYZ. V prvé fadé byl proveden rozbor ,,7 S faktord®, a poté
jiz nasledovala GAP analyza a DPIA. GAP analyza zajistila angazovanost vedeni,
identifikovala uzly zpracovani OU a samotna zpracovani OU. Také analyzovala datové
toky a prinesla strucny popis procesu s nimi souvisejicich. Popsala soucasnou bezpecnost
spoleCnosti, a to predev§im s ohledem na data a nakonec podala navrhy a doporuceni

v podobé souhrnné zpravy.
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DPIA vyuzilo mnohych vystupl z GAP analyzy a navrhlo minimalizaci
a pseudonymizaci nékterych zpracovani. Ackoli spole¢nosti XYZ nevyplynula pfima
povinnost mit DPO, byl podan navrh takovou osobu alespori na ¢astecCny uvazek zajistit.
Zbyla cast DPIA — zprava o DPIA — bude feSena v navrhové kapitole.

Analyticka ¢ast tak poskytla dostateCné vstupni informace a jiz konkrétni analyzy,
jejichz vystupy budou vhodné uplatnény nejen v navrhové Casti této prace, ale i v samotné
spolecnosti, které poskytly praktické zmapovani dilezitych oblasti a identifikovaly dosud

nefeSené zalezitosti.
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3 VLASTNI NAVRH RESENI

Vlastni navrh feSeni obsahuje dal$i z nejvyznamnéjsich oblasti této prace. V uvodu
je navrh ochrany osobnich dat v souladu s obecnym nafizenim EU 2016/679 ze dne
27. dubna 2016 pojaty jako fizena zména postavena na princpiech Lewinova modelu, coz
pomohlo vyustit ve zpusob verifikace. Po definici fizené zmény nasleduje rizikova
politika feSici predev§im analyzu rizik. Na to jsou navazany navrhy bezpecnostnich
opatfeni.

Kapitola Navrh synchronizace s GDPR zpiesiiuje nezbytné oblasti pro uvedeni
v soulad. Podobny upfesiiujici vyznam ma nasledujici Rizeni lidskych zdrojt fesené
podrobnéji, protoze zameéstnanci jsou =z hlavnich subjekti osobnich udaja

spole¢nosti XYZ.

Nakonec je podan navrh planu implementace zbylych ¢innosti nutnych k realizaci
vcetné ¢asového a ekonomické zhodnoceni. Vlastni navrh feSeni je ukoncen zaveéreCnym
slovem zaméfenym na budoucnost spolecnosti XYZ, ale i slovem o informacni

bezpecnost obecné.

Protoze diplomova prace fesi citlivé téma osobnich udaji a informacni bezpecnosti
vubec, spolecnost XYZ si nepieje byt identifikovana, a navic nékteré informace povazuje

za své vlastnictvi, nebylo proto mozné vSe dostatecné popsat do potfebné hloubky.

3.1 Rizeni zmény

Uvedeni spolecnosti XYZ do souladu s obecnym nafizenim EU 2016/679 ze dne
27. dubna 2016 je fizenou zmeénou. Jeji fizeni je postaveno na principech Lewinova
modelu fizené zmény, ktery zodpovida zakladni otdzky tykajici se nutnosti zmény,
nositele zmeény, definovani intervencnich oblasti a samotné intervence a odkazuje téz
na dilezitost zavérecného zhodnoceni, a proto tento model fizené zmény bude vyuzit jako

zakladni podkladovy ramec pro dalsi feSeni v této praci.
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3.1.1 Sily inicializujici proces zmény

Zakladni inicializujici silou na8i zmény, kterou je navrzeni ochrany osobnich dat
dle obecného natizeni EU 2016/679 ze dne 27. dubna 2016 ve spole¢nosti XYZ, je pravé
samotné nafizeni, jez nabyva ucinnosti 25. kvétna 2018 a které je nutné dodrzet
z legislativnich divodu, jinak hrozi spole¢nosti udéleni spravnich pokut, které maji pro
podobné drobné podniky likvidacni charakter. Tudiz ze zakladniho logického
predpokladu, ze spoleCnost chce pokraCovat ve své Cinnosti, je takika z existen¢nich

divodu nezbytné, aby byla zména provedena.

Ptedchozi provedené analyzy potvrdily povinnost synchronizace s natfizenim GDPR,

stejné tak to potvrdil i soucasny nedostatecny stav bezpecnosti osobnich udaju.

3.1.2 Identifikace agenta zmény

Jako nositel této zmeény, tj. agent, vystupuje tesitel této diplomové prace a posléze
jmenovany DPO. Sponzory zmény jsou majitel a projektovy manazer. Z diivodu §iroké
odbornosti, kterou fesena problematika vyzaduje, jsou v ramci celého procesu feSeni
zmeény problematické body konzultovany se specialisty — napf. s pravnim poradcem se

zaméfenim na lidské zdroje, bezpecnostnim konzultantem ¢i mzdovou ucetni.

Vzhledem k nutnosti zavedeni zmeény, neni o¢ekavan odpor ze strany zaméstnancu.
Prestoze jeji zavedeni pfinese nové informace, procesy a Skoleni, tj. vySSi zatéz,
zaméstnanci jsou obeznameni se situaci, ze nafizeni se tyka vSech podobnych spole¢nosti,
ve kterych by mohli nalézt uplatnéni. Naopak v tomto pohledu miize byt zajimava situace
OSVC, ktefi povinnosti kolem zavedeni nafizeni mohou vzit uz jako neunesitelné, spolu
s dal§imi Cinnostmi potifebnymi pro jejich ¢innost, a rozhodnou se pro zaméstnanecky
pravni vztah, coz zpusobi spole¢nosti XYZ moznou ztratu partnera, jestlize nedojde

k vzajemné dohod¢ o jiné formé pravni spoluprace.

3.1.3 Identifikace intervenc¢nich oblasti

Zasahy do ochrany osobnich udaju se dotknou jiz zminované oblasti lidskych zdroju

a dodavatelsko-odbératelského fetézce. Mimo to, Ze je pracovano s osobnimi udaji
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zaméstnancu, dale pravé zaméstnanci (programatotii) budou pracovat s osobnimi udaji
prostiednictvim databazi, ke kterym mnohdy potiebuji ke své praci pristup kvuli
operacim, které s nimi (¢i nad nimi) provadi. Z toho divodu bude tato situace vyzadovat

smluvni upravy, vhodné nastaveni procest, bezpecnosti a provedeni proskoleni.

Dodatkové smluvni ofetfeni se dotkne i externich spolenosti & OSVC, kteii
pro spolecnost XYZ provadé€ji prace spojené s piistupem k témto osobnim udajum.
Z druhé strany pohledu to samé musi spolecnost XYZ poskytnout svym zakaznikiim
a spolupracujicim spole¢nostem, tj. potvrdit sviij soulad s nafizenim a smluvné se k nému

zavazat.

Primarné je tedy nezbytné vyfesit oblast fizeni lidskych zdroji a dodavatelsko-
odbératelského fetézce a zabezpeCit praci zameéstnanci s osobnimi udaji zakaznika

klientd spolecnosti XYZ.

Pohled na pusobici sily: lehky odpor Ize o¢ekavat z fad zaméstnancu, ktefi se budou
muset piizpusobit novym opatfenim, popi. postuptim. Ale jsou obeznameni se situaci, ze
nafizeni je nezbytné splnit, a tak chapou nutnost zmény. Naopak v tomto pohledu mize
byt zajimava vyse zmifiovana situace OSVC, ktefi povinnosti kolem zavedeni nafizeni
mohou vzit uz jako neunesitelné, spolu s dal§imi ¢innostmi potfebnymi pro jejich ¢innost,
a rozhodnou se pro zameéstnanecky pravni vztah, coZ zpusobi spole¢nosti XYZ moznou
ztratu partnera, jestlize nedojde k vzajemné dohod€ o jiné formé pravni spoluprace.
Z pohledu sil podporujicich projekt 1ze zminit vedeni spolecnosti, které chce dostat
legislativnim povinnostem, a také muzeme ocekavat pozitivni pfistup od klientd, ktefi

oceni piipravu a soulad s GDPR, stejné tak jako vétsi bezpecnost jejich osobnich udaju.

3.1.4 Intervence

Pti dodrzeni terminologie modelu fizené zmény musime v ramci zmény vytesit faze
rozmrazeni, vlastni zmény a zamrazeni.

Rozmrazeni se tyka pripravnych kroki zaméfenych na analyzu spolecnosti
a problematiky. Prvni analytické kroky prob&hly v ramci predchozi kapitoly, kde byla
spole¢nost XYZ popsana pomoci ,,7 S faktora“, provedla se GAP analyza a DPIA, na coz
bude navazovat analyza rizik a navrh opatfeni dle normy ISO/IEC 27001 (pfiloha A)
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a prirucky vydanou organizaci ENISA (jejiz oficialni anglicky nazev je: , Guidelines
for SMEs on the security of personal data processing*).

Vramci vlastni zmény budou navrzena opatfeni implementovana. Aplikace
bezpecnostnich opatfeni bude vychazet z ISO/IEC 27002. O normy fady 27000 bude
opteno na zaklad¢ vysledku analytické Casti, kdy zavedeni ISMS je jednim z dobrych
predpokladi souladu s GDPR. Primarnim cilem vSak neni plnohodnotna implementace

ISMS, pouze navrh, ktery se zaméfuje na bezpecnost ochrany osobnich udaji dle GDPR.

Dale obsahem vlastni zmény budou c¢innosti, které vzesly z GAP analyzy, a jsou

obsazeny v souhrnné zpravé o nalezech a doporucenich (viz kapitola 2.3.6), a DPIA:

e navrh oSetfeni soucasnych smluv za odborné pravni konzultace,

e navrh minimalizace zpracovavanych osobnich tidaja na zakladé odbornych
konzultaci (predevsim ve smlouvach),

e navrh pseudonymizace zpracovavanych osobnich udaj,

e navrh vytvoreni zpracovatelskych smluv,

e u zpracovani osobnich udaji navrhnout doby zpracovani, ziskani potfebnych
souhlast, provést nezbytné informovanosti a zajistit fizeni incidentd,

e navrh smérnic (fizeni dokumentli, bezpeCnostni politika prace na pocitaci,
0 serveru),

e navrh fyzického zabezpeceni skiin€ na dokumenty a zabezpeceni serveru.

Jelikoz zaméstnanci jsou vyznamnym subjektem osobnich tdaja feSené spolecnosti
bude jim v€novana zvy$ena pozornost v podobé nahledu na zpracovani osobnich tidaju
dle Stanoviska 2/2017 ke zpracovani osobnich udaji na pracovisti od WP29 a také
navrhem Skoleni zaméstnancu.

Fazi zamrazeni vtomto piipadé neni zadna Cinnost, jednd se spiSe o pristup
a zavedeni rutiny c¢innosti deklarovanych ve vlastnich zméné tak, aby pozadavky
pro splnéni GDPR byly vskutku v praxi dodrzovany, spolenost se v této oblasti
stabilizovala a dochézelo k pravidelné kontrole celého procesu bezpecnosti ochrany
osobnich udaji vcetné sledovani novych rizik. Proto jiz pfed implementacni fazi je
doporuCeno jmenovat odpovédnou osobu za udrzeni kvalitniho stavu bezpecnosti

ochrany osobnich udaji, dle GDPR oznacovanou jako DPO.
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3.1.5 Verifikace dosazenych vysledku

Jelikoz naplnéni dosazenych vysledkti u této zmény uvedeni spoleCnosti XYZ

do souladu s obecnym nafizenim EU 2016/679 ze dne 27. dubna 2016 nelze nikterak

jednoduse kvantifikovat, protoze naptiklad pfimo neovlivni trzby firmy ¢i produktivitu

pracovnikd, bude naplnéni zmény zkontrolovano dle splnéni navrzenych Cinnosti, které

jsou shrnuty v predchozi kapitole o intervenci, jelikoz jejich splnéni je predpokladem

uvedeni spolecnosti XYZ v soulad s GDPR. Je nezbytné dodat, ze tak musi byti uinéno

do 25. kvétna 2018.

Navrh seznamu ¢innosti doporucenych ke splnéni pro uvedeni spoleCnosti XYZ

do souladu s obecnym nafizenim EU 2016/679 ze dne 27. dubna 2016:

analyza spole¢nosti pomoci ,,7 S faktoru®,

GAP analyza,

DPIA,

analyza rizik,

navrh bezpec¢nostnich opatieni a jejich aplikace,

navrh oSetfeni soucasnych smluv za odborné pravni konzultace,

navrh minimalizace zpracovavanych osobnich tdaji na zakladé odbornych
konzultaci (predevsim ve smlouvach),

navrh pseudonymizace zpracovavanych osobnich udaju,

navrh vytvoreni zpracovatelskych smluv,

u zpracovani osobnich tdaji navrhnout doby zpracovani, ziskani potfebnych
souhlast, provést nezbytné informovanosti a zajistit fizeni incident(,

navrh smérnic (fizeni dokumentt, bezpecnostni politika prace na pocitaci,
0 serveru),

navrh fyzického zabezpec€eni skiiné na dokumenty a zabezpeceni serveru,
upfesnéni bezpe&nosti OU zaméstnanci (dle WP29),

Skoleni zaméstnancu.
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3.2 Rizikova politika

Rizikova politika zahrnuje identifikaci a ohodnoceni aktiv v€etné identifikace hrozeb
a urceni jejich pravdépodobnosti, na zakladé cehoz je sestavena matice zranitelnosti
a poté matice rizik. Nakonec jsou navrzena bezpecCnostni opatieni v¢etné zakladnich
navrht jejich aplikace.

Tato kapitola vyzadovala velkého zapojeni vedeni spolecnosti XYZ, aby obsah
rizikové politiky mél co nejrelevantnéjsi obsah. Také se vyuzilo norem ISO/IEC tady

27000 a doporuceni od ENISA se zachovanim kontextu organizace.

Analyza rizik neni vytvafena pro plnohodnotné nasazeni ISMS. Jejim cilem je
dosazeni souladu s GDPR, k jehoz dosazeni vyuziva navrhy bezpecnostnich opatfeni
uzivanych pro zavedeni ISMS, jako efektivnich nastroji jeho naplnéni. TéZe je bran zietel
na budouci vyvoj spoleCnosti XYZ, ktera vytvorené rizikové politiky muze vyuzit
pfi snaze aplikace dalSich bezpecnostnich opatfeni, napiiklad za ucelem implementace

plnohodnotného ISMS.

3.2.1 Identifikace a ohodnoceni aktiv

Pro ohodnoceni identifikovanych aktiv byla sestavena hodnotici tabulka (viz nize),
jejiz hodnotici skala se pohybuje od 1 do 5, pfi¢emz ke kazdé hodnoté je definovana mira
rizika a jeho dopad. Hodnota identifikovaného aktiva se pocitd pomoci souctového

algoritmu: (dostupnost + divérnost + integrita) / 3.

Tabulka ¢. 1: Stanoveni hodnoceni aktiva

(Zdroj: Vlastni zpracovani)

Mira rizika Dopad rizika Vaha aktiva
bezvyznamné riziko zadny dopad 1
akceptovatelné riziko zanedbatelny dopad 2
nizké riziko potize a finan¢ni ztraty 3
nezadouci riziko vazné potize a velké ztraty 4
neprijatelné riziko existencni potize 5
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Aktiva byla identifikovana v souinnosti s vedenim spole¢nosti XYZ, pti identifikaci

byl bréan zietel predevsim na identifikaci takovych aktiv, ktera souvisi s osobnimi tdaji.

U kazdého aktiva je pak uvedena hodnota dostupnosti, duvernosti a integrity (vzdy

v rozmezi 1-5) v¢etné vysledné hodnoty aktiva.

Tabulka ¢. 2: Identifikace a ohodnoceni aktiv

(Zdroj: Vlastni zpracovani)

Typ Aktivam

Dostupnost Duvérnost Integrita Vaha

1. Data o zaméstnancich 3 5 4 4
3 2. Data o dodavatelich 3 4 4 4
g 3. Data o klientech 3 5 4 4
E
= | 4. Data klient 5 5 5 5
5. Zalohy dat 5 5 5 5
6. Server 5 5 5 5
» 7. Stolni pocitace 3 4 4 4
% 8. Notebooky 5 4 4 4
£ 9. Mobilni telefony 5 3 2 3
10. Router 4 4 3 4
11. Operacni systém 3 4 4 4
5
12. Antivir 3 4 4 4
13. Elektronické posta 3 4 5 4
;g 14. Webové stranky 3 2 2 2
” 15. Internetové piipojeni 4 4 4 4
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Do dat o zaméstnancich jsou zahrnuta i data o uchazeCich o zaméstnani. Daty
o dodavatelich jsou mysleny nejen zastupci dodavatelskych spolecnosti (jejichz data se

napiiklad objevuji v seznamu kontaktt), ale téz OSVC.

Jako nerizikovéjsi aktiva se jevi data klientt, zalohy dat a server. Daty klientt jsou
mySleny data zakaznik( klientd, nejtypictéjs§im piikladem jsou databaze uZzivatela e-

shopu, které obsahuji velké mnozstvi subjekta (az v fadech tisict).

3.2.2 Identifikace hrozeb a urceni jejich pravdépodobnosti

Soucinnosti vedeni spolecnosti XYZ bylo vyuzito 1 pii identifikaci hrozeb, ktera
vychazi pfedevsim z Pfilohy C ISO/IEC normy 27005 a voditka organizace ENISA
(Guidelines for SMEs on the security of personal data processing). Finalni identifikované

hrozby jsou definovany a upraveny pro kontext feSené spolecnosti.

Pravdépodobnosti identifikovanych hrozeb byly stanoveny pomoci piedem
definované stupnice pro stanoveni pravdépodobnosti hrozby — prezentované v tabulce

nize.

Tabulka ¢. 3: Stanoveni hodnoceni hrozeb

(Zdroj: Vlastni zpracovani)

Pravdépodobnost hrozby Hodnota

Velmi nizka 1
Nizka 2
Stiredni 3
Vysoka 4
Velmi vysoka 5

Dle voditka ENISA mohou hrozby ptisobit ve ¢tyfech oblastech (sitové a technické
zdroje, procesy/procedury spojené se zpracovanim osobnich dat, osoby/strany zapojené
do zpracovani osobnich dat, sektor businessu a rozsah zpracovani). Pro tyto oblasti byly

identifikovany hrozby dle Ptilohy C ISO/IEC normy 27005 a dle kontextu organizace.
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Pravdépodobnosti hrozeb byly ur€eny za konzultace s majitelem spolecnosti XYZ.

Tabulka ¢. 4: Identifikace hrozeb a jejich pravdépodobnosti
(Zdroj: Vlastni zpracovani)

Hrozba Pravdépodobnost

1. Pozar 1
2. Zniceni zarizeni 3
3. Neopravnéné vniknuti do kancelare 5
4. Vzdalena Spionaz 2
5. Kradez dokumentu 4
6. Kradez zarizeni 4
7. Vyzrazeni 2
8. Externi online ttok 2
9. Unik dat 4
10. Bezpecnostni chyba SW/sluzby 3
11. Chybné fungovani zarizeni 3
12. Chybné fungovani aplika¢niho programového vybaveni 3
13. Chyba uadrzby 4
14. Neopravnéné pouziti zarizeni 5
15. Poskozeni dat 4
16. Nezakonné zpracovani dat 2
17. Chyba v pouzivani 4
18. Zneuziti opravnéni 2
19. Odepreni ¢innosti 2

Jako nejvice pravdépodobné hrozby vysly takové hrozby, jez se vazou k fyzické

bezpecnosti (vniknuti do kancelafe, kradez dokumentd, ...), bezpeCnostni politice
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a k lidskému faktoru vibec (neopravnéné pouziti zafizeni, chyba udrzby, chyba

v pouzivani, ...).

3.2.3 Sestaveni matice zranitelnosti a matice rizik

Pfi sestavovani matice zranitelnosti je hodnota zranitelnosti (V) ur¢ena odbornym
odhadem (opét za konzultace s vedenim spoleCnosti XYZ a pii brani zfetele na kontext
organizace) s ohledem na vahu aktiva (A) a pravdépodobnost hrozby (T). Hodnotici §kala
je opét od 1 do 5, kde 1 je pro velmi nizkou zranitelnost, 3 pro stfedni zranitelnost

a 5 pro kritickou zranitelnost.

Vzhledem k piehlednosti ma matice zranitelnosti (stejné tak matice rizik dale v textu)
zkraceny popis hrozeb, le¢ dostate¢né vypovidajici, nebude-li si vSak Ctenar jist popisem,
je mozné si jej vyjasnit v predchozi tabulce sidentifikovanymi hrozbami a jejich

pravdépodobnostmi.

Na informacni aktiva je nahlizeno pfedevSim z jejich samotné podstaty. Hrozby
utocici na jejich nosice (Cimz jsou myslena zafizeni) ¢i zpracovatele (software a sluzby)
jsou brany v uvahu u aktiv hardwarovych, softwarovych a sluzeb. Proto naptiklad u aktiv
typu data neni feSena hrozba ZniCeni zafizeni, coz je vyznaceno ¢islici nula (0), a tato
hrozba je zohlednéna u hardwarovych aktiv (tedy zafizeni), jako napf. u stolniho pocitace.

Vzdalena Spionaz, externi online utok, chyba udrzby a chyba v pouzivani jsou
hrozby, které ohrozuji vSechna aktiva, tudiz by jim méla byt vénovana zvySena pozornost,

predevsim pfi aplikaci opatieni.
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5: Matice zranitelnosti

Tabulka ¢.

(Zdroj: Vlastni zpracovani)
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Tabulka ¢. 6: Matice rizik

(Zdroj: Vlastni zpracovani)
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Pro matici rizik se mira rizika (R) pocitd jako soucin vahy aktiva (A),
pravdépodobnosti vyskytu hrozby (T) a zranitelnosti (V). Tj. R=AxTx V.

Uvazuje se o nizké (0-49), stfedni (50-99; vyznaCeno zluté) a vysoké (100
a vice; vyznaceno Cerven¢) mife rizika.

Nejvyssi miry rizika se objevuji ve spojitosti se serverem, u kterého hrozi
neopravnéné vniknuti do kancelare (momentalné je snadno piistupny a mohou z ného byt
nepozorované stahnuta data, aniz by to nékdo zaznamenal), samotna kradez zafizeni,
chyba udrzby, neopravnéné pouziti zatizeni a chyba pouzivani. Dalsi vyznamnou hrozbou
je unik dat (data klientd, zaloha dat) a neopravnéné pouziti zafizeni objevujici se
u stolniho pocitace a notebooku.

Rizika o vysoké mife by méla byt odstranéna primarné, dale je tfeba minimalizovat
¢1 odstranit rizika v urovni stfedni miry. Provede se tak bezpeCnostnimi opatfenimi.

Nizkou miru rizika je mozné po zvazeni akceptovat.

3.3 Navrh bezpec¢nostnich opatreni

Navrh bezpeCnostnich opatifeni vychazi zPfilohy A normy ISO/IEC 27001,
zjisténich rizik a pozadavki GDPR. Navrhy aplikaci bezpe¢nostnich opatieni Cerpaji
z normy ISO/IEC 27002. Ze je odkazovano na zminéné normy ISO/IEC fady 27000 Ize
poznat z nadpisi nasledujicich kapitol, které vychazeji z nazvi oblasti téchto norem.
Na zfetel je bran i fakt, Ze souasnym cilem neni navrh implementace plného ISMS, ale

vyuziti jeho ptistupu pro uvedeni spole¢nosti XYZ do souladu s nafizenim GDPR.
Z divodua zachovani anonymizace spolecnosti XYZ a jejich internich informaci, jsou
navrhy bezpecnostnich opatieni uvedeny jen v takové mite, jak jen je to mozné.

Dale je navrhovano, aby implementaci navrhnutych bezpecnostnich opatieni
zajistovala osoba, jez bude zajistovat udrzovani informacni bezpecnosti a soulad
s GDPR nadale i po implementaci tohoto inicializacniho projektu (nejlépe jmenovany

DPO).
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3.3.1 A.S Politiky bezpe€nosti informaci

A.5.1.1 Politiky pro bezpecnost informaci: vytvoreni politik, které budou
predevs§im feSit praci sinformacemi, management dokumentl, bezpecnou praci
na pocitaci (fizeni piistupu, prace na dalku, ochrana pfed malwarem...), zdlohovani,
kryptograficka opatfeni a fyzickou bezpecnost. Veskeré politiky musi byt schvaleny

vedenim spolecnosti XYZ, které bude podporovat jejich dodrzovani.

A.5.1.2 Prezkoumani politik pro bezpecnost informaci: je tfeba jmenovat osobu
povinnou za udrzovani GDPR (a nejlépe informacni bezpecnosti viibec) ve spoleCnosti
(nejlépe DPO). Ta v pravidelnych oficialné definovanych intervalech bude pifezkoumavat

politiky a dle potieb je aktualizovat.

3.3.2 A.6 Organizace bezpecnosti informaci

A.6.1.1 Role a odpovédnosti bezpecnosti informaci: predev§im u jednotlivych
zaméstnancu je tfeba jasné definovat jejich role a odpovédnosti za Cinnosti, které
provadéji, a aktiva, se kterymi pracuji. S pfidélenim odpovédnosti by zaméstnancim
mély byt pfifazeny odpovidajici pravomoci, jez jim pomohou dostat zavazkiim. Toto vSe
by mélo byt zdokumentovano a respektovano.

A.6.1.2 Princip oddéleni povinnosti: spoCiva v zamezeni uzivani aktiv, opravnéni,
apod. neopravnénymi osobami, aby pfedevsim v piipad€ spole¢nosti XYZ nedochazelo
k neumyslnym modifikacim.

A.6.1.5 Bezpecnost informaci v Fizeni projektu: spolu sjasnym definovanim
metodologie vedeni projektl je tfeba do fizeni projekti implementovat napiimo
i bezpecnost informaci, tzv. by default a by design.

A.6.2.1 Politika mobilnich zarizeni: palCivym problém spolecnosti XYZ je
nevyfeSena prace na osobnich noteboocich zameéstnanci, které tedy ani nezistavaji
v prostorach kancelare.

Je-li nezbytné, aby zamé&stnanec (&i spolupracujici OSVC) vyuzival mobilniho

zafizeni (¢imz je myslen pfedevsim notebook), je nutné aby:

78



e pred zacatkem samotné prace pisemné potvrdil uzivani vlastniho mobilniho
zafizeni a dalSich povinnosti (dodrzovani bezpecnostnich opatieni,
mlcenlivosti atd.),

e se definovaly pozadavky na fyzickou bezpecnost (pfi pienosu, na vefejnych
mistech...) — obezfetny pfistup, dodrzovani pravidel, popt. fyzicka ochrana
bezpecnostnim zamkem,

e doslo k oddéleni uctu pro osobni a pracovni tcely (fizeni pfistupu),

e byl hlidan instalovany software, udrzovaly se aktualni verze, pfedev§im
instalace oprav,

e byla zavedena ochrana pifed malwarem,

e aby se instaloval software pro moznost vzdalené deaktivace,

e astanovily se intervaly pravidelnych zaloh.

V piipad€ odcizeni zafizeni by mél zaméstnanec informovat svého zaméstnavatele,
aby mohl ucinit nezbytné kroky a minimalizovat dopady Skod, kterym je nejlépe se
vyhnout.

A.6.2.2 Prace na dalku: dalSim nefeSenym problémem spolecnosti XYZ je prace
na dalku. Osoby vyuzivajici tohoto zpisobu prace by mély byt oSetfeny odliSnymi
politikami, nez zaméstnanci ,,bézni“ pracujici v kancelafi. Mélo by se jednat predev§im
o stanoveni omezeni tykajicich se fyzické bezpeCnosti mista prace (zabezpeceni
komunikace, ochrana ptfed neopravnénym uzitim zafizeni...), vymezenim povolené prace

(napriklad s jakym typem informaci mize dany zaméstnanec pracovat) a pracovni doby.

3.3.3 A.7 Bezpecnost lidskych zdroju

A.7.1.1 Provérovani: pred smluvnim uzavienim pracovniho vztahu by meéla byt
nastavena u zadatele provérka. Ta by méla minimaln€ zahrnovat ovéfeni totoznosti,
zivotopisu, vzdélani a odbornych znalosti. Jestlize pracovni pozice vyzaduje praci
s obzvlasté citlivymi osobnimi udaji, mél by byt vyzadan 1 vypis z trestniho rejstiiku.

A.7.1.2 Podminky pracovniho vztahu: u sepisovani smluv by mél byt bran zvySeny
zietel na vyCerpavajici popis odpovédnosti, povinnosti, ale i pravomoci zaméstnance
a zamé&stnavatele. Jiz v této fazi musi byt pfijaty politiky spolecnosti a podepsana

smlouva o ml¢enlivosti. Smluvné by mélo byt pokryto i duSevni vlastnictvi vzniklé prace
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v ramci pracovni napln€ pro spole¢nost vCetné potvrzeni seznadmeni se s bezpecnosti

politikou spolecnosti.

A.7.2.1 Odpovédnost vedeni organizace: za relevantni rozdéleni roli
a odpovédnosti odpovida vedeni organizace, které musi oficialné pln€ podporovat
veskeré bezpecCnostni politiky a nejlépe motivovat zaméstnance v jejich dodrzovani, coz

souvisi 1 s podporou vzdélavani a Skoleni v oblasti informacni bezpecnosti.

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci: je doporuceno
ustanovit program vzdélavani o informacni bezpeCnosti, ktery bude pravidelné
poskytovat razné formy vzd€lavani sohledem na jednotlivé role zaméstnancu.
Odpovéednost za tento program by méla nést osoba zodpoveédna za informacni bezpecnost
ve spoleCnosti (nejlépe DPO).

A.7.2.3 Disciplinarni Fizeni: v ramci spole¢nosti XYZ by mélo formalni definovani
disciplinarniho fizeni pfedev§im pusobit jako preventivni nastroj odstrasujici
od pripadnych prestupkt ¢i nabadajici k duslednéjsimu dodrzovani vyzadovanych kroka
zamezujicich vzniku naruSeni bezpeCnosti informaci. V pifipadé potreby zajisti
disciplinarni fizeni pfedem definovany a spravedlivy pfistup.

A.7.2.3 Odpovédnosti pri ukonceni nebo zméné pracovniho vztahu: cinnosti
a odpovédnosti pii ukonceni pracovniho vztahu by mély byt zakotveny v pracovni
smlouvé, popt. smlouvé o mlcenlivosti. Jedna se pfedev§im o zachovani mlcenlivosti
v uvedenych oblastech po urcitou definovanou dobu i po dobé ukonceni smluvniho
zavazku. Mezi odpovédnostmi a ¢innostmi by mélo byt téz definovano, jakym zptsobem

budou vymazany data z pouzivanych zafizenich (v¢. osobnich).

3.3.4 A.8 Rizeni aktiv

A.8.1.1 Seznam aktiv: vytvoreni seznamu aktiv v€etné mapovani jejich zivotniho
cyklu v ramci organizace (po definovany ¢as do minulosti). Zodpovida osoba zodpovédna

za informacni bezpecnost.

A.8.1.2 Vlastnictvi aktiv: seznam aktiv doplnit o jeho vlastnika, ktery pisemné
potvrdi odpovédnost za jeho fadnou udrzbu, jez muize byt dle daného aktiva blize

specifikovana.
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A.8.2.1 Klasifikace informaci: pro kontext spoleCnosti XYZ je dulezité, aby
u kazdého projektu byla provedena fadna klasifikace informaci a byly definovany osobni
udaje, které spadaji pod ochranu fyzickych subjekt definovanych dle GDPR. Piedevsim
je nutné brat zvySenou pozornost pii praci pro lékarské kliniky apod., jejichz databaze

obsahuji dokonce citlivé osobni udaje.

3.3.5 A.9 Rizeni p¥istupu

A.9.1.1 Politika rizeni pristupu: fizeni pfistupu by mélo byt hlidano predevsim
u stolnich pocitaci a notebooklt pouzivanych k praci. Odpovédnost udrzovani
bezpecného pfistupu k zafizeni by meéla nalezet vlastniku aktiva, ktery jej bude
prezkoumavat a udrzovat dle definovanych politik.

Je navrhovano, aby politiky pokryly 1 fyzickou oblast — ¢imz je myslen fizeny piistup
do kancelare a stanoveni prav, roli a odpovédnosti, co se tyCe piistupu k informacim

v listinné podobé (1ze naptiklad zakoupit bezpecnostni trezor).

A.9.2.1 Registrace a zruSeni registrace uzivatele: zaméstnancim je z duvoda
pracovni ¢innosti zfizovan pfistup do budovy (pfes kartu a heslo), a také piistupy
do online webovych aplikaci slouzicich pro komunikaci (Paymo, Slack, Asana). Je
vhodné vést o uzivatelich vSech zminénych platforem seznam a pii ukon¢eni pracovniho
vztahu jim co nejdfive tyto pfistupy zrusit.

Jednotlivé projekty mohou vyzadovat specifické registrace. Ty by mély byt v ramci
dokumentace projektu zaznamenany a v piipadé ukonCeni praci na projektu tyto
uzivatelské ucty zrusit.

A.9.2.6 Odebrani nebo uprava pristupovych prav: toto opatfeni navazuje
na predchozi o registraci a zruSeni registrace uzivatele. At jiz dojde k ukonceni
smluvniho vztahu ¢i k jeho zméné, méla by pfistupova prava byt zruSena, v pripadé
zmeény pak vytvorena nova. Jestlize odchazejici spolupracovnik zna obecnéjsi pristupové
hesla apod. (napt. do databaze projektu), méla by byt co nejdiive pozménéna.

A.9.4.1 Omezeni pristupu k informacim: ve spole¢nosti XYZ by toto opatieni
meélo mifit pfedev§im na sluzby pro komunikaci a fizeni projekta (Slack, Asana), v ramci

kterych by uzivatelé méli mit piistup jenom do nezbytnych oblasti pro jejich praci. Totéz
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plati i pro FTP pftistupy, verzovaci platformy atd. (zalezi na typu projektu), kde by méla

byt téz nastavena takova prava omezujici pfistup jenom do nezbytn€ nutnych oblasti.

A.9.4.3 Systémy spravy hesel: je tfeba vytvorit a dodrzovat systém spravy hesel.
Muze tak byt dosazeno prostiednictvim néjaké sluzby treti strany pro spravu hesel. Tak
¢i onak je tieba zajistit, ze hesla budou po prvnim pfihlaseni ménéna a téz bude nastaven
interval pravidelného ménéni hesel. Jestlize hovofime o heslech, mysli se tim hesla
do programii a sluzeb nutnych pro pracovni cinnosti, které jsou v zavislosti
na proménlivosti projekti téz Casto se ménici. Proto by se systém spravy hesel mohl
zohlediiovat 1 pfi fizeni samotného projektu.

A.9.4.5 Rizeni pristupu ke zdrojovym kédim programii: u zdrojovych kodd
ulozenych na FTP ¢i verzovacich platformach je navrhovano monitorovat pristup véetné
jeho omezeni pouze na nezbytné nutné osoby. Jelikoz je bézné, ze zdrojové kody jsou
kvili pracovnim povinnostem ukladany na zafizeni zaméstnancl, je nutné stanovit
bezpeCny postup zachdzeni se zdrojovymi kody, aby se také zabranilo neumyslnym
modifikacim. S tim souvisi i pfehled programi, které se zdrojovymi kody webovych
stranek a aplikacemi mohou pracovat, coz minimalizuje neopravnéné piistupy jinych

programu, které by takovy pfistup mit nemély.

3.3.6 A.10 Kryptografie

A.10.1.1 Politika pouziti kryptografickych opatfeni: pro dosazeni diveérnosti,
integrity a dostupnosti informaci je doporu¢ovano zavést politiky bezpe¢nosti informaci
za pomoci kryptografickych opatteni, které budou v ramci spolecnosti XYZ obecné
vyzadovany (a dodrzovany). Tyto politiky by mély predev§im mifit na Sifrovani
informaci ulozenych na serveru v kancelafi a na Sifrovani diskd, pfipadné casti diskda,
které nesou informace nutné k zabezpeCeni zafizeni uzivanych k pracovnim

povinnostem.

3.3.7 A.11 Fyzicka bezpecnost a bezpecnost prostredi

A.11.1.1 Fyzicky bezpec¢nostni perimetr: budova, ve které sidli spolecnost XYZ je

jiz chranéna spravcem této budovy (ochrana vstupt na karty, hesla, recepce, kamerovy
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systém, detekCni pozarni systém, hasici zafizeni...). ZvySeny diraz by mél byt aplikovan
na samotné prostory kancelare spolecnosti XYZ, ktera je chranéna pouze zamykacimi
dvetfmi. Jelikoz je v kancelafi umisténa skiin s osobnimi udaji (zaméstnanct, dodavatela,
odbératelr), méla by byt kancelai povazovana za prostor vyzadujici vyssi bezpecnostni
pozornost, na coz navazuji nasledujici opatieni.

A.11.1.2 Fyzické kontroly vstupu: je navrhovano, aby se zfidil bezpecnostni ptistup
i u dvefi pro vstup do kancelare. Bude tim zaji$tén monitoring pfichodt a odchoda, jasné
se urci, kdo vSe ma pristup do kancelare, coz pii soucasném stavu, kdy jsou dvefe pouze
na zamek, neni mozné. Béhem pracovni doby, kdy v kancelafi bude vzdy alespori jedna
odpovédna osoba, mize byt monitoring piistupi zmirnén. AvSak v dobé nepfitomnosti
odpovédné osoby ¢i mimo pracovni dobu, by mél byt monitoring nastaven na maximalni

uroven a mél by sledovat veskeré ptichody a odchody.

A.11.2.1 Umisténi zarizeni a jeho ochrana: feSené opatieni by ve spole¢nosti XYZ
meélo predevsim mifit na server a stolni pocitae (majitele a projektového manazera).
Zatizeni by méla byt fyzicky bezpecné upevnéna takovym zptusobem, aby nemohlo dojit
k jejich odcizeni, stejné tak by meély byt fyzicky zabezpeCeny vstupy, které zabrani
neopravnénému piipojeni k zafizeni a pfipadnému stazeni a zneuziti obsazenych dat.

A.11.2.4 Udrzba zafizeni: u veskerych zafizeni uvedenych v seznamu aktiv by méla
byt pravideln€ provadéna udrzba, kterd bude dokumentovana pro jeji dolozeni. Za tidrzbu
odpovida vlastnik aktiva (zafizeni) definovany v ramci managementu aktiv. V ptipadé
odborné opravy ¢i servisu je tieba zajistit autorizovaného a duveéryhodného odbornika,
ktery se zavaze nezneuzit pristupu k uchovavanym informacim a zajisti jejich bezpecnost
v prabéhu opravy ¢i servisu.

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace: ackoliv jsou
zafizeni uzivand pro vyhotoveni prace spolenostt XYZ v soukromém vlastnictvi
zaméstnance & OSVC, mély by se dle jiz zmifiovanych politik zavazat k jejich
dodrzovani. To se tyka 1 fyzické bezpecnosti téchto zafizeni, resp. aktiv vystupujicich
sice jako soukromé vlastnictvi, ale pouzivané jménem organizace. Zafizeni by neméla byt
nechavana bez dozoru, pfedevS§im na vefejnosti. Zietel by mél byt bran i na ochranu
zafizeni, naptiklad pred elektromagnetickym zafenim, které by mohlo poskodit zafizeni
a tim padem 1 uchovavané informace. Jako dalsi vhodna opatfeni se jevi politika

prazdného stolu a obrazovky monitoru (feSena v nasledujicim opatfeni v textu dale)
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a zabezpeCena komunikace. Rozhodné se vyhnout pfipojeni pies nezabezpeCené verejné
sité.

A.11.2.7 Bezpec¢na likvidace nebo opakované pouziti zarizeni: predevsSim
sohledem na moznost ulozeni osobnich udaju a jinych nevefejnych informaci
na pamétovém meédiu zafizeni je nutné zajistit bezpecnou likvidaci tohoto média.
Likvidaci lze provést fyzicky, pomoci softwarového nastroje ¢i obéma zpusoby, leC je
nutné zajistit, aby data uchovana na pamétovém médiu nebylo mozné obnovit. Podobné
trvalé odstranéni uchovavanych dat na pamétovém médiu je tfeba provadét 1 pfi
opakovaném pouzivani zafizeni.

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru: listinné
dokumenty, které obsahuji pfedevsim nevetejné informace a osobni udaje, by nemély byt
volné ponechavany v kancelafi, obzvlaste je-1i opusténa. Je tieba dodrzovat, ze takové
dokumenty budou uzamceny ve skiini, k niz budou mit pfistup pouze povéfené osoby.
Nepouzivané stolni pocitace ¢i notebooky by nemély byt opustény bez odhlaseného

uzivatele, jehoz prihlaseni je dostatecné zabezpeceno dle nastavenych pravidel.

3.3.8 A.12 Bezpecnost provozu

A.12.1.1 Dokumentované provozni postupy: tyto postupy by mely predevsim
nového zameéstnance snaze uvést do fungovani spolecnosti a seznamit jej s rutinnimi
postupy. Poptipadée v ptipade kontroly prednést minimalné obecny piehled o provoznim
fungovani spolecnosti XYZ. Pokyny by mély odkazovat na zikladni pozadavky
na konfiguraci systému, praci s informacemi, hlaseni neobvyklych jevi, predevsim pak
ty bezpe€nostniho charakteru. Dokumentace by meéla obsahovat i kontakty raznych
podpor vcetné popisu piipadi jejich pouziti.

A.12.3.1 Zalohovani informaci: zalohovani informaci by meélo byt v souladu
s ustanovenymi politikami. O zalohach je navrhovano vést zaznamy vcetné postupt
obnovy. Pfedev§im by se mély provadét zalohy i na server umistény mimo lokalitu
kancelare, pro pfipad rozsahlejsi havarie, kdy by server pro zdlohovani umisténi v misté
kancelare postradal vyznam, protoze by byl zniCen spolu s ostatnimi zafizenimi. Jelikoz
zalohovaci zafizeni ponese osobni uidaje a nevefejné informace, je tieba zajistit Sifrovani

vcetné pravidelnych kontrol zatizeni pro zaji§téni jeho spravného chodu.
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A.12.4.1 Zaznamenavani udalosti formou logu: toto opatieni je predevsim
doporuceno zavést u zalohovaciho serveru pro vétsi zajiSténi dohledu nad praci se
serverem. Dale je vhodné logovat pfistupy k takovym databazim, které obsahuji osobni

udaje, coz umozni lépe sledovat ¢innosti s danymi daty.

3.3.9 A.13 Prenos informaci

A.13.2.1 Politiky a postupy pri prenosu informaci: zameéstnanci by si méli byt
védomi klasifikace informaci a obzvlasté nutnosti zvySené pozornosti pii manipulaci
s osobnimi udaji, se kterymi pracuji, a které dale preposilaji kvili komunikaci. Toto vSe
by mély pokryt politiky pro prenos informaci, které by mély obsdhnout i uzivani pracovni
e-mailové schranky a korespondence s ni spojenou. Jako naptiklad definovani doby

uchovavani a zpusob likvidace zprav.

V neposledni tadé je tieba urcit postupy, diky kterym se minimalizuje prozrazeni

davérnych informaci.

3.3.10 A.14 Akvizice, vyvoj a udrzba systému

A.14.2.1 Politika bezpecného vyvoje: k zajisténi bezpecnosti vyvijenych webovych
stranek a aplikaci by mély existovat aktualni popsané standardy nutné dodrzované
bezpecnosti informaci, které zasahnou vyvoj jiz od jeho samotného pocatku. Politika by
meéla zahrnout pozadavky na vyvojové prostiedi, ulozist€¢ a bezpeCnost uzivanych
technologii, které 1ze naptiklad dosahnout uzivanim otestované doporucované nejnoveéjsi
verze. Uzivani novych technologii by se mélo udrzovat kvuli bezpecnosti i Vv jizZ
existujicich aplikacich (naptiklad prepsat kod z PHP 5.x na PHP 7.x).

Ovsem projekt od projektu se objevuji nova a nova specifika, a proto by bezpecnost
vyvoje méla byt zanesena do povinné soucasti kazdého navrhu projektu, u kterého je tfeba
vysledovat zranitelnad mista a odstranit je.

A.14.2.5 Principy budovani bezpe¢nych systémiu: jelikoz spolecnost XYZ planuje
do budoucna vytvaret vlastni CMS a platformu pro e-shop, bude vhodné implementovat
bezpecnost do vsSech vrstev architektury, které budou pravidelné prekontrolovany

pro udrzeni aktualnosti bezpe¢nostnich principa.
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A.14.2.6 Prostiredi bezpecného vyvoje: toto opatieni by meélo vychazet zjiz
stanovenych politik, pfi¢emz se vzdy budou zohledriovat specifika projekti. Dulezité je,
ze soucasti bezpe¢ného vyvoje nejsou pouze technologie, ale také procesy a predev§im
lidé, resp. obzvlasté vyvojati pracujici ve vyvojovém prostredi.

A.14.2.7 Outsourcovany vyvoj: zvySeny dohled s pfichodem GDPR si vyslouzi
spolupracujici spole¢nosti a OSVC. GDPR tento fakt fedi zpracovatelskymi smlouvami,
ale i presto si muze spole¢nost XYZ vyzadat jisty zptisob monitoringu a intervaly kontrol
dodrzovani informacnich bezpecnostnich principti u zpracovateld. Ostatné zodpovida
svym klientim za bezpeCnost dat, které ji byly poskytnuty, tudiz je jeji povinnosti
prenaset dodrzovani ochrany osobnich udaji do dalSich casti dodavatelsko-

odbératelského retézce.

3.3.11 A.15 Dodavatelské vztahy

A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy: politika by
meéla zahrnovat zakladni obecné pozadavky na dodavatele (kterymi jsou ve spoleCnosti
XYZ vétsinou OSVC pracujici jako programatoii) v oblasti bezpednosti informaci. Dale
by méla tato politika nabadat spolecnost XYZ k vytvoreni seznamu dodavatelti a vedeni
informaci o nich (pfedevsim co se tyCe jiz zjisténého zabezpeceni), ale také o informacich,
a hlavné o osobnich udajich, ke kterym dodavatel v ramci vyhotoveni své prace
pfistupuje.

U takovéto politiky bezpeCnosti informaci je navrhovano stanovit intervaly
a zpusoby monitoringu a kontroly dodavateld, stejné tak aplikace téchto opatieni
do smluv, aby byla zajisténa jejich realizace.

A.15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli: jednim z hlavnich
bezpecnostnich pozadavki na dodavatele bude pozadavek ze strany spole¢nosti XYZ
o prokazani souladu s GDPR, a to v tom pripad¢, bude-1i dodavatel pfi své praci ptichazet
do styku s osobnimi udaji, za které nese odpoveédnost spolecnost XYZ. Tak ¢i onak bude
s dodavatelem (resp. dle terminologie GDPR zpracovatelem) uzaviena zpracovatelska
smlouva, jez vSe podstatné pokryje. Nejlépe se do zpracovatelské smlouvy piimo
nadefinuji bezpecnostni pozadavky spolecnosti XYZ po zpracovateli, ktery svym

podpisem potvrdi jejich splnéni. I pfesto by mély byt v pozadavcich zaneseny jiz feSené
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moznosti kontroly a monitoringu ze strany spole¢nosti XYZ, zda bezpecnostni pozadavky

jsou vskutku dodrzovany.

3.3.12 A.16 Rizeni incidentd bezpecnosti informaci

A.16.1.1 Odpovédnosti a postupy: vytvoieni odpovédnosti a postupt je v rukou
managementu, jehoz odpovédnosti je snimi seznamit své zaméstnance. Postupy
stanovuji zpuisob monitoringu a sledovani vzniku pfipadnych bezpecnostnich incidentt.
Vyhledavani moznych zranitelnych bezpecnostnich mist.

Nezbytné je vytvoreni postupt pii hlaseni bezpecnostnich incidentd vCetné podavani
zprav o nich, stejn€ tak postupu, jak na bezpecnostni incidenty reagovat.

Management by mél zajistit kompetentnost zameéstnanct popsané situace zvladat.

A.16.1.2 HlaSeni udalosti bezpecnosti informaci: definovani povinnosti hlaseni
bezpecnostni udalosti, ktera nalezi jak zaméstnancim, tak spolupracujicim osobam
a spoleCnostem. Hlaseni by mélo probehnout co nejrychleji a podavana zprava by méla
mit pfedem definovanou strukturu s popisem bezpeCnostni udalosti, slabého mista
apod., pfi¢emz nahlasujici osoba musi znat misto (resp. pfijemce), kam (resp. kterému)
bezpecnostni udalost nahlasit.

A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci: kontaktni
misto, jenz obdrzi hlaSeni o bezpecnostni udalosti, ma na starost dle pfedem stanovené
stupnice hodnoceni urcit, zda se jedna o bezpe¢nostni udalost ¢i incident. Sva rozhodnuti

dokumentuje.

A.16.1.5 Reakce na incidenty bezpecnosti informaci: jestlize kontaktni misto
oznati bezpecnostni udalost jako bezpecnostni incident, musi byt nastaveny kroky
reagujici na situaci. Predev§im by mél byt co nejdfive kontaktovan spravce osobnich
dajt, jestlize doslo k jejich uniku, a to dle GDPR do 72 hodin. Rizeni incidentu
pokracuje nejlépe podle piedem definovanych postupt, které se vyporadavaji
s bezpeCnostnim incidentem a zajistuji napravu. Po vyfeSeni situace se cely incident
zdokumentuje a provede se zpétna vazba slouzici jako ponauceni pro dalsi fizeni

bezpecnostnich incidentt.
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A.16.1.7 Shromazd’ovani dukazu: opatieni existuje predevsim z davodi pravnich
a disciplinarnich fizeni. Shromazd'ovani je tfeba zahajit co nejdfive, jelikoz existuje
vysoka pravdépodobnost, ze se vinik pokusi dikazy znicit. Pokud je jiz ze zaCatku
u identifikované bezpecnostni udalosti patrné, ze jde proti soucasné pravni legislative, je
vhodné udalost fesit jiz od samého zarodku za soucinnosti s policii.

Neméné dulezité jsou definice postupt pro identifikaci, shromazd’ovani, ziskavani

a uchovavani dukazu.

3.3.13 A.18 Soulad s pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavku:
odpoveédnost vedeni seznamu konkrétnich zakont, nafizeni apod., které spolecnost XYZ
musi dodrzovat, nalezi vedeni organizace. Ta by méla zajistit 1 jejich aktualnost

a dodrzovani.

A.18.1.4 Soukromi a ochrana osobnich udaju: toto opatfeni tzce souvisi s GDPR.
Predevsim by méla byt urCena osoba, ktera za ochranu osobnich udajt bude zodpovidat,

dle GDPR se jedna o DPO.

A.18.2.2 Shoda s bezpecnostnimi politikami a normami: dle pfedem stanovenych
kroki budou probihat pravidelné kontroly shody reality s bezpeCnostnimi politikami
a normami. Pokud dojde k nesouladu, bude zajisténa naprava, ptiCemz plati pravidlo vSe
radné zdokumentovat nejen pro interni potieby organizace, ale i pro potieby ptipadnych

externich kontrol.

3.4 Navrh pro synchronizaci s GDPR

Kapitola shrnuje a upfesiuje ¢innosti navrhované pro synchronizaci s GDPR. V prvé
fadé se fesi napravy zpracovani osobnich udaju zjiSténych v analytické cCasti, poté se
navrhuje provedeni pseudonymizace u seznamu dovolenych a elektronického
kontaktniho dokumentu, uprava smluv a jejich pfepracovani a vytvofeni smérnic

s konkrétnim vypisem navrhovanych bezpecnostnich opatieni nutnych k implementaci.

Nakonec se piiblizuje navrh feSeni fyzického zabezpeceni skfiné na dokumenty

a serveru, sestaveni zpravy DPIA a jmenovani DPO.
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3.4.1 Naprava vybranych zpracovani OU

Z analytické casti této diplomové prace vyplynuly navrhy k identifikovanym
zpracovanim OU, které mifily na doby zpracovani, ziskani souhlas, provedeni
informovanosti a fizeni incidentt. Protoze fizeni incidentt je jiz zminéno v kapitole 3.3.12

o fizeni incidentu, nebude zde vice feSeno.

Zpracovani OU v ramci pracovni smlouvy, zpracovani OU v ramci dohody
o provedeni prace, zpracovani OU v ramci potvrzeni o studiu: u téchto zpracovani je
nutné informovat zaméstnance o externim zpracovani mzdovou uctarnou (prostfednictvim e-
mailové zpravy vyzadujici potvrzeni, hromadnou schizi s kontrolovanou tucasti, jinym
pisemnym dokumentem zajist'yjicim podpisem informovanost zaméstnance). Za dobu
zpracovani je odpovédna externi mzdova uctarna, minimalné dle povinnych zakonem
urcenych lhut.

Zpracovani OU v ramci seznamu dovolenych: ziskat pisemny souhlas zaméstnanct
s vedenim tohoto seznamu, ktery bude zahrnovat i provedeni informovanosti o fungovani
tohoto seznamu, ¢imz se mysli doba zpracovani (ktera je stanovena na stafi zaznamu
o dovolené maximalné tii mésice zpet od posledniho dne jeji realizace) a samotné zapisovani
dovolenych, které muze provést nejen zaméstnanec (po oficialni dohodé s majitelem
o dovolené), ale také majitel (taktéz po oficialni vzajemné dohodé). Lze ocekavat, Ze souhlas
nemusi byt udélen. Jelikoz takové neudé€leni nebude povazovano jako neslucitelna véc
pro vykon pracovnich ¢innosti, dojde mezi zaméstnavatelem a zaméstnancem ke vzajemné
individualni dohod€ obou stran.

Zpracovani OU v ramci facebookovych stranek spoleénosti: i zde zajistit pisemny
souhlas zaméstnancu k uvefejiiovani jejich obrazového a zvukového zaznamu ¢ zminéni
jejich jména a piljmeni v pfispévku na oficialnich facebookovych strankach
spolecnosti XYZ. Doba zpracovani je urCena na sedm let od zvefejnéni zaznamu,
resp. prispevku.

Zpracovani OU v ramci smlouvy o dile, zpracovani OU v ramci obchodni

smlouvy: doba zpracovani dle soucasné legislativy.

Zpracovani OU v ramci elektronického kontaktniho dokumentu: ziskat pisemné
souhlasy ke zpracovani OU od osob uvedenych v tomto seznamu. Souhlas by mé&l navic

obsahovat 1 informovani o vSech mistech zpracovani, ve kterych se osobni udaje budou
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nachazet. Doba zpracovani je ur¢ena na 2,5 roku (poté lze samoziejmé ziskat souhlas znovu,
resp. jej obnovit, avSak nedojde-li k tomu, musi se dle definovanych politik a postupt

ze vSech mist fadné odstranit).

Zpracovani OU v rimci webového kontaktniho formulaie: ke kontaktnimu
webovému formulafi musi byt pfidan checkbox (tj. zaskrtavaci tlacitko), kterym odesilatel
formulafe bude souhlasit se zpracovanim osobnich tdaji v ramci e-mailové korespondence.
Doba zpracovani: jeden meésic od piijeti kazdé nové zpravy (s kazdou zpravou v ramci
komunikace bude zachazeno zvlast).

Zpracovani OU v ramci Zivotopisti uchazeti: pii poskytovani pracovni nabidky pres
pracovni portal ¢i vlastni webové stranky piimo do inzeratu zahrnout, Ze reakci na nabidku
uchaze¢ o pozici souhlasi se zpracovanim osobnich udaju, které kvuli zadosti o pozici
samovolné zasila. Jestlize uchaze¢ posle zivotopis pfimo na e-mailovou adresu uvedenou
na strankach spole¢nosti, je tfeba mu prvotné zaslat pouze odpoveéd’ o souhlasu se
zpracovanim osobnich udaju. Bez ného nikterak nereagovat a do tydne od obdrzeni zpravy ji
odstranit, nepotvrdi-li uchaze¢ zpracovani (o omezené tydenni lhuté by mél byt uchaze¢
v ramci prvotni e-mailové zpravy zadajici o souhlas ke zpracovani téz informovan). V obou
piipadech (zaslanim OU pies pracovni portal & webové stranky spoleénosti XYZ nebo
pfimym kontaktovanim spolecnosti XYZ prostfednictvim e-mailové komunikace) by mél byt
uchaze¢ v souhlasu informovan, ze s e-mailovou korespondenci, poskytnutym zivotopisem
a dal$imi udaji dulezitych pro vybérové fizeni, pfijde do styku majitel, projektovy manazer
a néktery ze zaméstnancu kvuli odborné konzultaci. Dale musi byt zminéno, ze nékteré tyto
udaje mohou byt vytisknuty. Doba zpracovani: jeden mésic od =zaslani vysledku
o piijeti/nepiijeti uchazeci, poté smazano ze vSech tloznych mist a skartovano.

Kvuli skartovani zivotopist (ale 1 dalSich listinnych dokumentt obsahujici osobni udaje)

je doporuceno spolecnosti XYZ zakoupit skartovaci zafizeni.

3.4.2 Pseudonymizace zpracovavanych OU

U zpracovani OU v ramci seznamu dovolenych je navrhovano nepouzivat jméno
a piijmeni zaméstnance, pouze identifikacni Cislo, které bude v ramci seznamu dovolenych
kazdému zaméstnanci piifazeno. Tudiz dostane-li se neopravnéna osoba k dokumentu,
nemela by minimalné byt schopna urc€it, k jakym osobam se dané zapisy dovolenych vztahuyji.

Zpusob urceni identifikac¢niho ¢isla nebude z bezpe¢nostnich divodu zmitniovan.
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Zpracovani OU v ramci elektronického kontaktniho dokumentu vyzaduje podobny,
le¢ slozit€jsi zpusob pseudonymizace. Tentokrat budou existovat tii tabulkové seznamy.
Prvni z nich bude obsahovat identifikacni €islo, jméno a pfijmeni a libovolné pole pro nazev
spolecnosti. Druhy seznam obsahne identifikac¢ni Cislo a telefonni Cislo a tfeti seznam opét
Ciselny identifikator, ale tentokrat spolu s e-mailovou adresou. Opét by tyto tii seznamy mély
byt odd€leny a pouze majitel spolecnosti XYZ a jeji projektovy manazer by méli byt schopni
dat tyto seznamy dohromady.

Nasledyjici pomocné tabulky s testovymi daty prezentuji princip fungovani

pseudonymizace u elektronického kontaktniho dokumentu.

Tabulka ¢. 7: Prvni seznam el. kontaktniho dokumentu

(Zdroj: Vlastni zpracovani)

Jméno, prijmeni Spolecnost (libovolné)

23 Jméno Prijmeni Nazev spolecnosti

Tabulka ¢. 8: Druhy seznam el. kontaktniho dokumentu
(Zdroj: Vlastni zpracovani)

1)) Telefonni ¢islo

23 +420 123 456 789
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Tabulka ¢. 9: Treti seznam el. kontaktniho dokumentu

(Zdroj: Vlastni zpracovani)

1)) E-mailova adresa

23 ukazka@emailoveadresy.cz

3.4.3 Smluvni oSetieni

U vzoru smlouvy dohody o provedeni prace byl identifikovan nedostatek kwvili
obsazeni souhlasu ve smlouvé, a také zbyteCcnému mnozstvi osobnich udaja
(viz minimalizace zpracovavanych osobnich tdaji). Proto bylo navrzeno vytvoreni vzoru
smlouvy nové. Protoze tivazky na DPP nepiesahuji castku 10 000 K¢, neni nutné uvadet
misto a datum narozeni, stejné tak Cislo obCanského prikazu (dle konzultaci s externi

mzdovou uctarnou).

Celkové prepracovani je navrzeno také u vzoru smlouvy o ml¢enlivosti. Zde byl sice
identifikovan nezadouci souhlas, ale analyza pravnich odbornikii pfinesla vystup

doporucujici vytvofit vzor smlouvy o ml¢enlivosti novy.

Novou doposud nefesenou smlouvou je smlouva zpracovatelska, ktera bude sepsana
se vSemi spolupracujicimi spole¢nostmi a osobami v roli dodavatelq, resp. zpracovateld,
jak je definuje GDPR. Zpracovatelské smlouvy by mély vychazet ze stanovenych politik
a zahrnovat specifika, které se vztahuji k pracovnim cinnostem jednotlivych

zpracovatell.

Navrh vzoru DPP a smlouvy o mlcenlivosti je pfilozen v piiloze. Kvuli jedine¢nosti
a interni bezpecnostni politice spolenosti XYZ vzor zpracovatelské smlouvy nebyl

dovolen ke zvetejnéni.

3.4.4 Smérnice

Jednim z bodi, které byly v analytické Casti této praci doporuceny k vypracovani

pro dosazeni shody s GDPR, bylo vytvoreni smérnic, respektive zdokumentovat politiky
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a postupy, které budou patfit mezi dikazy realizace danych bezpecnostnich opatieni,
a které je samoziejmé tieba dodrzovat.

Toto zdokumentovani ma mifit predev§im na fizeni dokumentt, bezpeCnost prace
na pocitaci a bezpecnou praci se serverem. Zmifiované oblasti byly jiz pokryty v ramci
navrhovanych opatfeni, ale jelikoz se jedna o klicové ¢innosti k naplnéni, aby doslo
k synchronizaci s GDPR, je jejich navrh zavedeni zdiraznén i v této Casti. Konkrétné se

jedna o navrh zavedeni téchto bezpecnostnich opatieni:

e A.6.2.1 Politika mobilnich zafizeni,

e A 6.2.2 Prace na dalku,

e A.7.22Povédomi, vzdélavani a Skoleni bezpecnosti informaci,

e A 943 Systémy spravy hesel,

e A.9.4.5 Rizeni piistupu ke zdrojovym koddim programd,

e A.11.1.1 Fyzicky bezpecnostni perimetr,

e A.112.1 Umisténi zafizeni a jeho ochrana,

e A 11.2.6 BezpeCnost zafizeni a aktiv mimo prostory organizace,

e A 1129 Zasada prazdného stolu a prazdné obrazovky monitoru,

e A.12.3.1 Zalohovani informaci,

e A 14.2.1 Politika bezpe¢ného vyvoje,

e A.14.2.7 Outsourcovany vyvoj,

e A.15.1.1 Politika bezpe¢nosti informaci pro dodavatelské vztahy,

e A.16 Rizeni incidentd bezpe&nosti informaci,

e A.18 Soulad s pozadavky.

Vyse vypsané navrhy bezpecnostnich opatfeni jsou bez odkladu navrhovany

k implementaci pfed datem 25. 5. 2018, kdy musi byt pozadavky GDPR splnény. Zbyla
nezminéna opatieni lze implementovat zpétn€ a spoleCnost XYZ muze postupem ¢asu

usilovat o kompletni zavedeni ISMS vcetné jeho certifikace.

3.4.5 Fyzické zabezpeceni skiiné na dokumenty a zabezpeceni serveru

Tato kapitola vice rozebira bezpecnostni opatfeni A.11.1.1 Fyzicky bezpecnostni

perimetr.
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U skfiné na dokumenty je navrhovano jeji fyzické pfipevnéni ke sténé
(napf. hmozdinkami), aby se zamezilo jeji snadné manipulovatelnosti. To, ze je skiii
uzamykatelna, je jiz splnéno. Pouze je tfeba jasné definovat, kdo ma pfistup, respektive
klice do této skiin€, a také co se stane, dojde-li ke ztraté klice apod. Déle je doporu¢ovano

kontrolovat obsah skiin€ v pravidelnych intervalech.

Server, ktery je momentaln€ volné umistén v kancelafi, by mél byt nejlépe presunut
mimo prostory kancelare, protoze dojde-li k rozsahlej§im Skodam v kancelafi (pozar,
vykradeni), postrada zalohovani na serveru vyznam, je-li umistén v kancelafi jako vétsina
zafizeni. Doporuceno je umistit server do spole¢né serverovny v budove, ktera je radné
fyzicky zabezpeCena a ma kontrolovany pfistup. U serveru musi byt také zakryty porty,
aby se zamezilo neopravnénému pripojeni. Presto, co se tyCe zalohovani a co by mélo
fesit bezpecnostni opatieni A.12.3.1 Zalohovani informaci, je zalohovani informaci tplné

mimo budovu kancelare spolecnosti XYZ.

3.4.6 Sestavenizpravy DPIA

V analytické Casti bylo po navrhovanych Gpravach ve zpracovanich osobnich tdaju
navrzeno, aby v navrhové Casti doslo k sestaveni zpravy DPIA. Vzhledem k jejimu
obsahu se jedna prevazné o neverejné informace, které si spoleCnost XYZ nepieje

zvefejniovat, proto zde zprava nemuze byt blize predstavena.

3.4.7 Jmenovani DPO

Celou praci se proplétaji doporuceni pro zavedeni pozice DPO. Tedy povéfence
pro ochranu osobnich udaji, ktery bude zajistovat dodrzovani GDPR (a nejlépe celkové
oblasti informacni bezpecnosti) véetné skoleni a kontrol soucasného stavu a pozadavkd.

Pozici DPO je doporuceno vytvorit predev§im kvuali planim spolecnosti XYZ
v blizké budoucnosti. Spole¢nost XYZ planuje vytvorit vlastni CMS a e-shop
(resp. platformy), které bude nabizet zakaznikiim. Nejspi$ se dostane do situace, kdy se
stane spolupracujicim spravcem, c¢imz ponese spolu s klientem odpovédnost
za zpracovavané osobni udaje, tudiz dojde k navySeni pozadavkiim na fizeni osobnich

udaju, i kdyz zalezi na prerozdéleni roli mezi spravci. Kazdopadné zatizeni bude
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rozhodné vétsi, nez je tomu nyni, kdy spolecnost XYZ je vii¢i svym klientim pouze v roli
zpracovatele.

DPO by mél byt jmenovan jiz pied sestavovanim zpravy DPIA a samotnymi
implementac¢nimi pracemi, u kterych by mél byt pfitomen.

Urcité by bylo pfehnané mit ve spolecnosti XYZ povéfence na plny uvazek. Navic
spoleCnost na dalsi takovy uvazek nema finan¢ni kapacity. Nabizi se proto dvé moznosti.
Jmenovat na casteCny uvazek stavajiciho zaméstnance, ktery ma dostatecny background
o informacni bezpecnosti a GDPR viibec, ¢imz by se ziskala vyhoda toho, ze DPO by
znal organizaci na velmi dobré tirovni. Anebo se zajisti externi specialista, ktery se pozice

DPO chopi.

Tato diplomova prace se priklani k prvni varianté, tedy k DPO z fad zamé&stnanct,

bude-li mit néktery zameéstnanec s relevantnimi predpoklady zajem.

3.5 Rizeni lidskych zdroji

Kapitola o fizeni lidskych zdrojii nahlizi blize na zpracovani osobnich udaju
na pracovisti, protoze se zameéstnanci ukazali jako hlavni subjekty udaji pro spolecnost
XYZ, ktera je v roli jejich spravce.

Navrhy v jednotlivych oblastech vychazeji ze Stanoviska 2/2017 ke zpracovani

osobnich tidaju na pracovisti vydané WP29.

Zavéreéna kapitola o Skoleni zaméstnanct klade predevsim duraz na prvotni Skoleni

o GDPR a zavedeni pravidelnych schtizek na toto téma, a to v rezii jmenovaného DPO.

3.5.1 Zpracovani béhem prijimaciho Fizeni

Pfi naboru ¢i v pribéhu piijimaciho fizeni by se spoleCnost XYZ meéla zaméfit
na zpracovani jen téch osobnich udaji nezbytnych pro pfijimaci fizeni. Rozhodné by
nemeéla vyuzivat osobnich profili na socialnich sitich, aby o kandidatovi zjistila vice
informaci, a uz viibec by se neméla dostat do situace, kdy takto ziskané informace pouzije

pfi vybérovém fizeni.
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3.5.2 Zpracovani pii provérovani v prubéhu zaméstnani

I tato Cast se vztahuje k socialnim sitim, nebot se stavaji silnym (ale ne piili§
vhodnym) nastrojem pro sbér 1 té€ch nejcitlivéjSich osobnich udajich o zaméstnancich.
Proto ani v prabéhu zaméstnaneckého poméru by vedeni spolecnosti XYZ nemélo

provérovat své zaméstnance na jejich osobnich socialnich profilech.

Vyjimkou muze byt byvaly zaméstnanec, ktery podepsal dohodu o mlcéenlivosti
s platnosti i po ukonceni pracovniho vztahu, ve které se zavazal k mlcenlivosti v urcitych
oblastech a byl informovan, ze bude monitorovan v ramci jeho vefejné komunikace

(naptiklad na jeho profilu LinkedIn), zda mlcenlivost opravdu dodrzuje.

3.5.3 Zpracovani pri dohledu nad uzivinim informacénich a komunikacnich

technologii

Jelikoz vétsina zafizeni, se kterymi zaméstnanci spole¢nosti XYZ pracuji, jsou jejich
soukromym majetkem, lze v tomto ohledu zvolit alternativni nemonitorovany piistup,
ktery se ohlizi na fakt této formy vlastnictvi, a tudiz i na soukromé ¢innosti zaméstnancu,

které nelze (nemuze) monitorovat.

Znemoznéni monitoringu bude vykompenzovano vypracovanim dostatecné
podrobnych politik o bezpecnosti prace na pocitaCi, se kterymi zaméstnanci musi
souhlasit, aby mohli pouzivat sva osobni zafizeni, a ve kterych se zavazou je udrzovat se
svym nejlepSim védomim a svédomim (je rozdil mezi unikem dat kvali okradeni

a unikem dat kvili nedbalosti pfi plnéni svych povinnosti).

3.5.4 Monitorovani domova a prace na dalku

Pfi moznosti prace na dalku ¢i zdomova nemohou byt zajisténa vSechna
bezpecnostni opatfeni takovym zpusobem, jako pfimo na pracovisti. Navyseni tohoto
rizika by spolecnost XYZ méla kompenzovat vhodnymi technologiemi vybranych také
dle posouzeni jednotlivych zaméstnancu (jako divéryhodnéjsi se jevi staly spolehlivy
zaméstnanec pracujici 2 ¢i 3 dny do mésice zdomova nez externi zameéstnanec

permanentné pracujici na dalku, naptfiklad z divodu Castého cestovani).
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Na zafizeni zaméstnance muze byt instalovan software monitorujici praci s mysi
a klavesnici. Zavedeni takového softwaru vSak musi byt zaméstnancem odsouhlaseno,

nebot to neni rozhodné standardni zpisob monitoringu zaméstnanca.

3.5.5 BYOD

Na soukromych noteboocich zaméstnanci budou striktné oddéleny casti
pro soukromé a pracovni ucely (nejlépe uzivatelskymi Ucty), kde do pracovnich ¢asti
bude mit zaméstnavatel pfistup, i co se tyCe pfipadného monitoringu, protoze jako
zpracovatel svych klienti zodpovida za jimi sveéfené osobni udaje, nad jejichz
zpracovanim potrebuje mit dohled.

Detaily tohoto nastaveni by mely zastitit jiz feSené navrhované politiky.

3.5.6 Transparentnost a pravni duvody

Pozadavek na transparentnost o zpracovani vychazi ze samotného GDPR. Spolecnost

XYZ musi informovat své zaméstnance o veskerych zpracovanich jejich osobnich udaju.

Ze samotného pracovniho poméru zaméstnanec-zameéstnavatel vyplyvaji pravni
povinnosti ke zpracovani osobnich udajii zaméstnance zaméstnavatelem, ke kterym neni
potfeba souhlas zaméstnance, ba naopak by pracovni vztah nemél byt zalozen
na souhlasu, ktery je dle GDPR mj. odvolatelny, tudiz jeho odvolanim by zaméstnanec

mohl bagatelizovat celou smlouvu, ve které byl uveden.
VétSinu zpracovani osobnich udaji zaméstnanch zastieSuje spolecnost XYZ
pod opravnény zajem, kterym je zpracovani v souvislosti se zaméstnanim (coz lze dale

rozkladat na mzdovou, personalni agendu apod.).

3.5.7 Skoleni zamé&stnanci

V ramci implementa¢niho planu navrhovaného v této diplomové praci by se urcité
mélo objevit prvotni Skoleni zaméstnanct, které obsahne vSechny podstatné informace
o davodu a pfi¢inach fizeni této zmény, coz bude primarné zahrnovat informace o GDPR,

ale také musi byt zminény piinosy.
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Mezi piinosy lze ur€ité uvést standardizace postupt, které by mély urychlit a usnadnit
zaméstnancum praci, zvySeni bezpeCnosti (a to i zafizeni, které pouZzivaji zaméstnanci)
a celkovy posun organizace kupiedu v ramci jejiho vyvoje, nebot pii zpracovavani této
prace se narazilo na mnoha mista, které nabizeji prostor k vylepseni, jez byla i navrhnuta,

a budou-li navrhy realizovany, povznese se spole¢nost XYZ zase o dalsi aroven vyse.

Prvotniho skoleni 1ze vyuZit i k ziskani vétSiny souhlasti od zaméstnanct a provede
se potiebna informovanost, a to takovym zpusobem, ze se sepiSe listina obsahujici
strukturu Skoleni a zaméstnanci ji podepiSou, ¢imz potvrdi, ze byly o viem zminéném
informovani. Souhlasy se vytesi zvlast’ a jednotlive, aby se odvolanim jednoho souhlasu

nezrusily souhlasy ostatni.

Jiz toto Skoleni by mélo byti v roli DPO, ktery sezndmi zaméstnance se svoji roli
a odpoveédnostmi. Dale definuje pravidelné schizky tykajici se informacni bezpecnosti

ve spoleCnosti XYZ.

3.6 Navrhovany plan implementace

K dovrSeni komplexnosti diplomové prace piinasi tato kapitola navrh planu
implementace. V prvni ¢asti shrnuje zavéry zjisténé pifi analyzach a zkoumani
spolecnosti, které jsou dilezité pro vybér podstatnych Cinnosti pro uvedeni spolecnosti
XYZ do souladu s GDPR. Ty jsou pak prezentovany v druhé kapitole. Nakonec je
predstaven navrh ¢asového planu implementace, jehoz nejpozde€ji mozny termin ukonceni

je doporucen na 24. kvétna 2018.

3.6.1 Zajisténi splnéni GDPR

Ackoli by bylo nejvyhodnéjsi, aby spolecnost XYZ implementovala plnohodnotné
ISMS, neni to v soucasné dobé v jejich silach (z pohledu volnych pracovnich sil
i z finan¢nich prostfedkid). Proto se tento navrh planu implementace zaméfuje na ty
nejnutn&jsi ¢innosti a bezpecnostni opatieni pro splnéni podminek GDPR, pficemz lze
tento plan nazvat prvotnim, nebot spoleCnost milize vyuzit nyni neaplikovanych
doporuceni a bezpecnostnich opatfeni v budoucnu, a to za cilem postupného zavedeni

celého ISMS a jeho certifikace.
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V kapitole 3.1.5 Verifikace dosazenych vysledkt byly stanoveny kontrolni body

potvrzujici splnéni podminek GDPR:

analyza spole¢nosti pomoci ,,7 S faktoru®,

GAP analyza,

DPIA,

analyza rizik,

navrh bezpecnostnich opatfeni a jejich aplikace,

navrh oSetfeni soucasnych smluv za odborné pravni konzultace,

navrh minimalizace zpracovavanych osobnich udaji na zakladé odbornych
konzultaci (predevsim ve smlouvach),

navrh pseudonymizace zpracovavanych osobnich udaju,

navrh vytvoreni zpracovatelskych smluv,

u zpracovani osobnich tdaji navrhnout doby zpracovani, ziskani potfebnych
souhlast, provést nezbytné informovanosti a zajistit fizeni incidentt,

navrh smérnic (fizeni dokumentt, bezpecnostni politika prace na pocitaci,
0 serveru),

navrh fyzického zabezpec€eni skiiné na dokumenty a zabezpeceni serveru,
upfesnéni bezpetnosti OU zaméstnanci (dle WP29),

Skoleni zamé&stnancu.

Kapitola 3.4.4 Smémice vymezila navrh na nejnutn€j§i bezpe€nostni opatfeni

k aplikaci:

A.6.2.1 Politika mobilnich zafizeni,

A.6.2.2 Prace na dalku,

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci,
A.9.4.3 Systémy spravy hesel,

A.9.4.5 Rizeni pfistupu ke zdrojovym kédtim programa,
A.11.1.1 Fyzicky bezpecnostni perimetr,

A.11.2.1 Umisténi zafizeni a jeho ochrana,

A.11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace,
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru,

A.12.3.1 Zalohovani informaci,
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e A 14.2.1 Politika bezpecného vyvoje,

e A 14.2.7 Outsourcovany vyvoj,

e A.15.1.1 Politika bezpec¢nosti informaci pro dodavatelské vztahy,
e A.16 Rizeni incident bezpe&nosti informaci,

e A.18 Soulad s pozadavky.

V ramci vypracovani této diplomové prace byly splnény vSechny verifikacni body,
pouze je nutné naplnit body o bezpeCnostnich opatienich a sméricich, a to aplikaci
vymezenych bezpecnostnich opatfeni vypsanych vyse, které splni i1 fyzické zabezpeceni
skting a serveru (viz A11.1.1 Fyzicky bezpeCnostni perimetr upfesnény v 3.4.5 Fyzické
zabezpeceni skiiné na dokumenty a zabezpeCeni serveru).

Nez se vSak spolecnost XYZ pusti do implementacniho planu, méla by mit jiz
jmenovaného DPO, ktery se do néj zapoji a nejlépe ji bude fidit.

Implementacni plan by mél byt zakoncen skolenim zameéstnancii.

3.6.2 Plan podle obsazenych ¢innosti

Tabulka nize prezentuje zavére¢nou podobu navrhovanych Cinnosti pro dokonceni

souladu s GDPR ve spolecnosti XYZ.
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Tabulka ¢. 10: Obsahovy plan navrhované implementace

(Zdroj: Vlastni zpracovani)

Nazev Doba pro zavedeni (v hodinach)

A.6.2.1 Politika mobilnich zarizeni 7
A.6.2.2 Prace na dalku 4
A.7.2.2 Povédomi, vzdélavani a Skoleni

o bezpecnosti informaci :
A.9.4.3 Systémy spravy hesel 4
A.9.4.5 Rizeni pFistupu ke zdrojovym kédiim

programu .
A.11.1.1 Fyzicky bezpec¢nostni perimetr 5
A.11.2.1 Umisténi zarFizeni a jeho ochrana 2
A.11.2.6 Bezpecnost zartizeni a aktiv mimo 5
prostory organizace

A.11.2.9 Zasada prazdného stolu a prazdné

obrazovky monitoru ‘
A.12.3.1 Zalohovani informaci 8
A.14.2.1 Politika bezpecného vyvoje 5
A.14.2.7 Outsourcovany vyvoj 4
A.15.1.1 Politika bezpe¢nosti informaci pro

dodavatelské vztahy ’
A.16 Rizeni incidentii bezpeénosti informaci 18
A.18 Soulad s pozadavky 15
Skoleni zaméstnanci véetné piiprav 8

Celkoveé si implementace vyzada 101 hodin. Doby zavedeni byly stanoveny

na zakladé odbornych zkuSenosti konzultanta informacéni bezpecnosti.
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3.6.3 Casovy plan

Vedeni spolecnosti XYZ vymezilo implementacnim pracim maximalné 20 hodin
pracovniho tydne, s cimz musi ¢asovy plan pocitat, mimo nevyhnutelné nejpozdéji mozné
datum ukonceni implementace do 24. 5. 2018 vcetng.

Navrhovany Casovy plan prezentovany tabulkou nize obsahuje sloupec ,,Nazev se
zkracenymi popisy jednotlivych bezpecnostnich opatfeni a Skoleni. Dalsi sloupce
reprezentuji jednotlivé tydny. Zelené buriky znaci realizaci ¢innosti v daném tydnu

a zapsany text v zelené burice dobu realizace (v hodinach).

Tabulka ¢. 11: (VJasovjf plan navrhované implementace

(Zdroj: Vlastni zpracovani)

Nazev 1.tyden ‘ 2.tyden ‘ 3.tyden 4.tyden  S.tyden 6.tyden
A.6.2.1 7h

A.6.2.2 4h
A72.2 5h
A94.3 4h
A94.5 3h
Al11.1.1 5h
A.11.2.1 2h
A.11.2.6 2h
A.11.2.9 4h
A.12.3.1 4h 4h
A.142.1 5h
A.14.2.7 4h
A.15.1.1 7h
A.16 18 h
A.18 2h 13h
Skoleni 6 h 2h

Poznamka k rozlozeni Skoleni: 2 hodiny alokované do 6. tydne znaci ¢as samotného

Skoleni (6 hodin v pfedchozim tydnu nalezi pfipravé na Skolent).

Casovy plan navrhované implementace vychazi na Sest tydni. Pro dostateCnou

rezervu je navrhovano vytvofit ¢asovy pols§taf o minimalni velikosti dvou tydnu, coz
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znamena, ze projekt by mél byt zahajen nejpozd€ji osm tydnt pred 25. 5. 2018.
Implementator by mél vzit v uvahu probihajici statni svatky, které realizaci projektu

mohou mirné prodlouzit a pozménit.

3.7 Ekonomické zhodnoceni navrhu implementace

Pri klasickém rozdé€leni na naklady a vynosy muzeme v tomto piipadé kvantifikovat
pouze naklady. Vynosy nelze vy¢islit. Navrh ochrany osobnich dat v souladu s obecnym
nafizenim EU 2016/679 ze dne 27. dubna 2016 sice pfinese standardizaci postuptd
a procesu, které urychli a usnadni praci, také navysi informacni bezpeCnost, coz zvedne
i prestiz a davéryhodnost spolecnosti XYZ v oCich klientt a taktéz predev§im dojde
k souladu s povinnym nafizenim GDPR, avsak piinos v penéznich ¢astkach nelze pfimo
urcit.

Zato naklady navrhovaného planu diky odborné urCenym dobam trvani lze

odhadnout mnohem blize vCetné dodatecné vyuzitého materialu.

3.7.1 Predpokliadané naklady navrhovaného planu

Jelikoz asovy plan navrhované implementace byl odhadnut na 101 hodin je nasnadé
pfi hodinové sazbé 500 K¢ urcit celkovou ¢astku nakladi: 50 S00 K¢.

Dale byly odhadnuty naklady na material pro upevnéni skiin€, serveru a pocitacu
vcetné ochrany USB porti zminénych zafizeni na: 5000 K¢. Cena muze kolisat
na zakladé vybranych konkrétnich produktu.

A jako posledni castka vystupuje vymezenych 15000 K¢ urenych predev§im

na nakup softwarovych sluzeb (pro spravu hesel a Sifrovani).

3.7.2 Shrnuti

Celkové predpokladané naklady jsou 70 S00 K¢. Postavime-li vSak tuto ¢astku proti
pokutam za nedodrzeni GDPR, které by byly pro spolecnost XYZ likvidacni, méla by byt

takova Castka pro vedeni spole¢nosti akceptovatelna.
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U obou druht nakladi se jedna o jednorazové naklady. Mnoho ¢innosti si budou
zadat pribéznou kontrolu a aktualizace. Mély by byt vSak soucasti pracovnich povinnosti
stanoveného DPO, a proto se mizeme bavit o jeho meési¢ni mzdé jako o mésicnich
nakladech. Jelikoz hodinové mési¢ni pozadavky na DPO budou od spolecnosti XYZ
fluidni, nejlepsim feSenim bude placeni DPO od hodiny. Pii sazbé 500 K¢ na hodinu
a pfedpokladané potiebé 20 hodin meésicné (u kterych byly zohlednény i1 financni

moznosti spolecnosti) I1ze tyto mesicni naklady vy¢islit na 10 000 K¢&.

3.8 Vyhled do budoucna zavérem

Protoze doposud ve spoleCnosti XYZ nebyla informacni bezpeCnost prilis feSena,
musi vedeni spoleCnosti XYZ pocitat s dalsimi zasahy, které by navic mélo samo
iniciovat, minimalné plné podporovat DPO v jeho Cinnostech a navrzich. Tento diraz
na budouci vyvoj v informacni bezpecnosti je kladen predevsim kvili planovanym (a jiz
zminovanym) vlastnim produktim — CMS, e-shop. Ty nejspiSe postavi spolecnost
do pozice spolupracujiciho spravce, a tim padem bude kladen znacnéjsi tlak i na
samotnou bezpecnost viibec. Ale mimo tuto novou roli by se méla spolecnost XYZ chopit

odpovédnosti aplikovat informaéni bezpecnost do svych produktt by design a by default.

Vytvoreni GDPR je jednim ze znak( zvySovaného diirazu na bezpecnost osobnich
udaju v celé spolecnosti, ktera si po nekolika bezpecnostnich incidentech (napfiklad
nedavny unik dat Facebooku z vice jak 50 miliona uzivatelskych profili) zacala postupné
uvédomovat vyznam osobnich idaju a jejich citlivost. Coz dokazuje vyhotoveni ePrivacy,
které bude vice mifit na ochranu osobnich udaju fyzickych osob. Proto by spole¢nost
XYZ méla svévolné prechéazet k plnohodnotné implementaci ISMS dle norem ISO/IEC
rady 27 000, ktera se jiz v této praci ukazala jako dobrou cestou (viz odkaz ve voditku
ENISA na tyto normy). Pfi aplikaci dalSich bezpecnostnich opatfeni miize byt vyuzito
zde zjisténych vystupt, nebudou-li provadény s piilis velkym odstupem. Na co by se vSak
v blizké budoucnosti méla spolecnost XYZ zaméfit, respektive jeji DPO, je adaptacni
zakon k GDPR. Ten se nepodati uvést v ucinnost do 25. 5. 2018, tudiz vyjde az po tomto
datu. Kazdopadné se neoCekavaji pfilisSné upravy oproti puvodnimu nafizeni GDPR.
Presto je tieba sledovat aktualni déni, flexibilné reagovat a prizpusobovat se okolnim

i vnitinim podminkam organizace.
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4 ZHODNOCENI A PRINOSY PRACE

Hlavnim cilem této prace bylo podat navrhy a doporuceni pro uvedeni vybrané
spoleCnosti do souladu s obecnym natizenim EU 2016/679 ze dne 27. dubna 2016, coz
bylo splnéno, a navic byl navrhnut implementacni plan obsahujici navrhované Cinnosti
nutné pro dosazeni souladu s GDPR vcetné upozornéni na datové omezeni

k 25. kvétnu 2018, kdy implementace musi byt dokoncena.

V navrhové Casti byly feseny i1 dalsi navrhovana bezpecnostni opatfeni dle norem
fady ISO/IEC 27000 pro budouci wuziti, ktera nejsou soucasti navrhovaného
implementac¢niho planu této diplomové prace. Bylo tak ucinéno s ohledem na fakt, ze
spoleCnost XYZ planuje vlastni CMS a e-shop, které je nejspiS postavi do role
spolupracujiciho spravce vyzadujici vEétsi zameéteni na ochranu osobnich udaju. Z téhoz
divodu je navrhovana pozice DPO, ktery bude predevsim v budoucnu zastavat dulezitou
ulohu pfi ochrané osobnich udaju, pii programovani a navrhovani architektur té€chto
produktt. Prozatim bude DPO zastavat nezbytnou ulohu nejen v oblasti ochrany osobnich
udaju, ale také informacni bezpecnosti viibec, ovSem s ohledem na Casové omezeni, které

si spole¢nost XYZ kvuli finan¢nim divodim nemuize nyni dovolit piekrocit.

Na zakladé doporuCeni literatury a ENISA se k navrhovani souladu s GDPR
pfistupovalo skrze navrh implementace norem fady 27000, tudiz spolecnost XYZ toho

muze v budoucnu vyuzit a v tomto duchu pokracovat a sméfovat k zavedeni ISMS.

Pfinosem prace je predev§im zmapovani spolecnosti XYZ zpohledu ochrany
osobnich udaju. Spolenost je soucasné spravcem pouze osobnich udaja v ramci
zamestnaneckych vztahli a vramci dodavatelsko-odbératelského fetézce. U vsech
zjisténych nesouladt zpracovani OU byly navrzeny a provedeny napravy. A pii splnéni
navrhovaného implementac¢niho planu s uzitim navrhovanych bezpecnostnich opatteni
a doporuceni dojde spoleCnost XYZ predevsim k souladu s GDPR.

Dil¢i cil vyhotoveni teoretického pozadi spliiuje prvni kapitola, kterd vytvorila
zakladni teoreticky ramec k fesenym témattim. Provedly se i nezbytné analyzy, které blize
identifikovaly spoleCnost a zanalyzovaly jeji soucasny stav predevSim s ohledem
na informacni bezpe€nost a zpracovani osobnich udaju. Nechybi ani nezbytna analyza

rizik a samotny navrh vlastniho feseni.
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ZAVER

Hlavni cil této prace — podat navrhy a doporuceni pro uvedeni vybrané spoleCnosti

do souladu s obecnym natfizenim EU 2016/679 ze dne 27. dubna 2016 byl splnén.

Po sepsani zakladniho teoretického pozadi byla vytvofena analytickd a navrhova
cast. Kapitoly jsou vzajemné propojeny — analyticka ¢ast dopliiuje navrhovou, pfi¢emz
obé byly vytvoreny za uzké spoluprace s vedenim feSené spolecnosti.

Byly navrzeny nutné bezpecCnostni opatieni a také byly podany takova dalsi
doporuceni, aby feSend spolecnost mohla dojit k synchronizaci s GDPR. Nad ramec
téchto nezbytnych krokd byl vytvofen i1 navrh implementacniho planu vcetné
ekonomického zhodnoceni. Také byly navrzeny bezpecnostni opatfeni vhodné k budouci

implementaci kvili plantim, které ma fesena spolecnost v blizké budoucnosti.

A proto lze zavérem fici, Ze tato diplomova prace dosahla svych cilt a pfi dodrzeni
jejich navrhii a doporueni muze dostat vybrana spoleCnost zakonnym povinnostem

a splnit pozadavky GDPR.
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